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RESUMEN

En este trabajo se implemento politicas de seguridad para mitigar las vulnerabilidades
de ataques salto de red de Area Local Virtual (VLAN HOPPING), ya que el estudio
evidenciéo que los administradores de red no prestan atencion a la seguridad de
dispositivos de Capa de Enlace de datos y la falta de politicas de seguridad adecuadas
facilitan varios ataques que puede ser generadas por usuarios internos permitiendo el
acceso no autorizado a los recursos y servicios de la infraestructura red. Para esto se
aplicd la metodologia pentesting en cuatro fases: en la primera fase se recopil6
informacion referente a los equipos de la red; en la segunda se identificd las
vulnerabilidades a través del escaneo; en la tercera se explot6 en un escenario simulado
las vulnerabilidades con el test de intrusion aplicando el ataque suplatancion de switch
(Switch Spoofing) que simula ser un switch y el ataque doble etiquetado (Double
Tagging) donde el atacante envia datos con dos encabezados 802.Q, las pruebas de
penetracion se realizaron con la herramienta Yersinia y la cuarta fase donde se realizo
un informe donde se detalla las vulnerabilidades descubiertas. Al final se elaboraron
politicas de seguridad a nivel tecnoldgico y organizacional tomando como referencia la
ISO 27002 y al aplicarlas se logré mitigar en un 100% las vulnerabilidades VLAN
HOPPING, para lograr este resultado es recomendable aplicar las politicas propuestas

en conjunto.

Palabras clave: <SEGURIDAD TELEMATICA>, <POLITICAS DE SEGURIDAD>,
<MITIGAR VULNERABILIDADES DE LOS ATAQUES VLAN HOPPING>,
<ATAQUES NIVEL DE LA CAPA DE ENLACE DE DATOS EN REDES LAN>,
<VLAN HOPPING>
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SUMMARY

In this paper, security policies were implemented to mitigate vulnerabilities of virtual
local area network attacks (VLAN HOPPING). The study showed that network
administrators do not pay attention to the security of data link layer devices. Also, the
lack of adequate security policies facilitates several attacks that can be generated by
internal users allowing unauthorized access to the resources and services of the network
infrastructure. For this, the Pentesting methodology was applied in four phases. In the
first phase, information was collected regarding the network equipment. In the second,
vulnerabilities were identified through scanning. In the third phase, the vulnerabilities
were exploited in a simulated scenario with the intrusion test by applying the switch
suplantation attack (Switch Spoofing). That simulates being a switch and the double-
tagged attack (Double Tagging) where the attacker sends data with two headers 802Q.
The penetration tests were performed with the Yersinia tool. In the fourth phase, a
report was made detailing the vulnerabilities discovered. In the end, security policies
were drawn up at a technological and organizational level, taking ISO 27002 as a
reference and, whit their application VLAN HOPPING vulnerabilities were mitigated
100%. To achieve this result, it is advisable to apply the proposed policies together.

Keywords: <ENGINEERING SCIENCIE TECHNOLOGY>, <TELEMATIC
SECURITY>, <SECURITY POLICIES> <MITIGATE VULNERATIES OF VLAN
HOPPING ATTACKS>,  <NETWORK DATA LINK ATTACKS AT LAN
NETWORKS>, <NETWORK SKIP VIRTUAL AREA (VLAN HOPPING)>
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CAPITULO |

1. MARCO REFERENCIAL

1.1 Introduccion

En la actualidad la tecnologia estd en todos lados, las organizaciones
independientemente de su tamafio dependen de su infraestructura de red como parte
esencial para el éxito del negocio, donde el activo mas valioso es la informacién por
tanto la implementacion de seguridades a nivel de hardware y software asi como los

lineamientos para el buen uso de los recursos son importantes.

Los ataques que sufren las infraestructuras de red cada dia son mas frecuentes y a pesar
de invertir en antivirus, equipos de seguridad con altos costos o monitorear paquetes

resultan inutiles ante la pérdida de informacion.

La LAN (Red de Area Local) sigue siendo el area mas vulnerable a los ataques, como lo
confirman las cifras del laboratorio de McAfee donde el 80% de los ataques provienen
del interior de la red. (Revista, 2015), esto se debe a los privilegios y/o permisos que los

usuarios internos tienen para tener el acceso no autorizado a informacion confidencial.

Se ha evidenciado que el personal técnico descuida el aseguramiento de los dispositivos
a nivel de la Capa de Enlace de Datos, por enfocarse s6lo a proteger las capas superiores
del modelo OSI, dejando huecos de seguridad que pueden ser aprovechados por un

atacante, creyendo que la LAN esta segura.

Existen técnicas que permiten aprovechar las vulnerabilidades en la LAN como los
ataques VLAN HOPPING que facilita el acceso no autorizado a la infraestructura de
red, y que una vez que el atacante forma parte de la VLAN (LAN virtual) se convierte
en una amenaza activa al haber burlado todas la seguridades y ser capaz de lanzar

ataques desde el interior de la red con mas probabilidades de éxito.



Hay trabajos revisados que evidencian que no existen estudios especificos sobre
Politicas de Seguridad para mitigar las vulnerabilidades de atagues VLAN HOPPING,
sin embargo existen aportaciones por separado VLAN SECURITY (Bull, 2015) explica
el VLAN HOPPING, Data Link Layer Security Problems and Solutions(siddique, Ali, &
zubair, 2015), explica como explotar la red aprovechando las vulnerabilidades a este nivel,
mientras (Sangoluisa, 2015) explica la importancia de definir politicas de seguridad de la

informacion basado en las normas ISO 27000.

Debido a que no se han realizado trabajos que consideren la politicas para mitigar las
vulnerabilidades VLAN HOPPING, se presenta este trabajo donde se propone la
elaboracion de politicas de seguridad adecuadas como prioridad para prevenir o
minimizar vulnerabilidades VLAN HOPPING, tomando en cuenta la seguridad de la
informacion, seguridad relativa a los recursos humanos, control de acceso, seguridad
fisica y del entorno, seguridad de las comunicaciones, gestion de incidentes de
seguridad de la informacion y su respectivo cumplimiento, ejecutado en un ambiente de

prueba implementada con la topologia de red mas comdn en una empresa.

El trabajo estd organizado en 5 partes, la primera parte hace referencia al problema
localizado a nivel de la Capa de Enlace, la segunda parte contiene la base tedrica, la
tercera parte se detalla el tipo de investigacion, los métodos y las técnicas y los
instrumentos a utilizarse para probar la hipdtesis. La cuarta parte contiene los resultados
de la implementacion de las politicas de seguridad aplicado en los escenarios de prueba

para finalmente presentar la propuesta.

1.2 Planteamiento del problema

1.2.1 Situacion problematica

Esta investigacion se origina a raiz del desconocimiento de politicas de seguridad a
nivel del usuario interno. Béasicamente el crecimiento acelerado del uso de tecnologia
en las organizaciones, la acentuada dependencia de la LAN, la implementaciéon de
tecnologias de seguridad VLAN, las amenazas de seguridad y los hackers hacen que las

infraestructuras de red esten propensas a los ataques generados por usuarios internos
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qgue aprovechan la falta de politicas de seguridad para acceder a la informacion

considerada activo de valor.

Conforme a la perspectiva personal, esta investigacion presenta una propuesta de
POLITICAS DE SEGURIDAD PARA MITIGAR LAS VULNERABILIDADES DE
LOS ATAQUES VLAN HOPPING A NIVEL DE LA CAPA DE ENLACE DE
DATOS EN REDES LAN, que contenga lineamientos necesarios para minimizar el

grado significativo de la dimension de este problema detectado.

1.2.2 Formulacion del problema

¢Como se mitigan las vulnerabilidades, con la implementacién de las Politicas de
Seguridad a los ataqgues VLAN HOPPING a nivel de la Capa de Enlace de Datos en
redes LAN?

1.2.3 Sistematizacion del problema

= Existen pérdidas de la informacién dentro la organizacion?

= El personal conoce las medidas de prevencién a posibles ataques?

= El personal conoce sobre las politicas de seguridad existentes en su
organizacion?

= Ha existido usuarios sin autorizacién a las terminales de punto final del personal
de la organizacion

= El administrador de red configura adecuadamente los puertos del switch?

1.3 Justificacién de la investigacion

La seguridad informatica es imprescindible en toda organizacion, se fundamenta en el
establecimiento de controles e implantacion de procedimientos y métodos con el
objetivo de proteger el activo “la informacion™. El propdsito es proteger la integridad y

cumplir con los controles de politicas de seguridad informatica.



El uso de redes de area local LAN e infraestructura de seguridad VLAN son
ampliamente utilizadas en las organizaciones; pero también existen vulnerabilidades
que ponen en peligro la red cuando no hay politicas de seguridad debidamente
documentadas, lo que significa que estan propensos a los ataques VLAN HOPPING,
pero lamentablemente las organizaciones no dan importancia al tema de la seguridad

por sus costos operativos.

Los ataques VLAN HOPPING son utilizados para atacar una red enviando paquetes a
una VLAN que normalmente no es accesible, para hacer efectivo este ataque se hace
uso de dos métodos Switch Spoofing y Double Tagging.

Una de las vulnerabilidades para estos ataques es principalmente el protocolo DTP
(Dynamic Trunking Protocol) propio de CISCO que se encarga de negociar el trunking
entre switches y de esta manera poder enviar y recibir trafico entre VLANS.

Por esta razén tener conocimiento sobre los tipos de ataques que afectan a las capas
inferiores del Modelo OSI es de interés; el trabajo de investigacion DATA LINK
LAYER SECURITY PROBLEMS AND SOLUTIONS siddique, 2015), explica como un

atacante puede explotar la red a nivel de la Capa de Enlace de Datos.

Existen trabajos relacionados con los ataques a la Capa de Enlace de Datos, incluso en
algunos de ellos se da una breve descripcion de los Ataques VLAN HOPPING; pero en
el Ecuador y a nivel local especificamente no hay estudios que permitan identificar,

analizar, prevenir y mitigar los ataques VLAN HOPPING.

Las redes LAN han crecido en tamafio y en importancia, pero lamentablemente también
han proliferado las técnicas de ataque a nivel de Capa de Enlace de Datos,
especificamente en los switches que direccionan y controlan el trafico a través de la

LAN, que los convierte en objetivos de los atacantes.

La pobre configuracion de los switches por parte de los administradores de red ya sea
por descuido, negligencia o desconocimiento crean huecos de seguridad que son

aprovechados por los atacantes.



He aqui la importancia de este tema de investigacion propuesto de contar con politicas
de seguridad adecuadas que pueden ser implementadas por parte del administrador de
red en las organizaciones para evitar accesos no deseados de los ataques VLAN

HOPPING, proteccion de la informacidn considerada activo de valor.

1.4 Objetivo General de la Investigacion

Implementar Politicas de Seguridad que permita mitigar las vulnerabilidades de los
ataques VLAN HOPPING a nivel de la capa de enlace de datos en redes LAN.

1.5 Objetivo Especificos de la Investigacion

= |dentificar las vulnerabilidades de los ataques VLAN HOPPING.

= Elaborar las politicas de seguridad a implementarse para los ataques

= Elaborar las politicas de seguridad necesarias que contribuya a tener los
controles de seguridad informatica de la organizacion.

= Establecer el escenario de pruebas para la puesta en marcha de los ataques
VLAN HOPPING.

= Aplicar las politicas de seguridad en el escenario de prueba

1.6 Planteamiento de la hipdtesis

¢Las vulnerabilidades de ataques VLAN HOPPING a nivel de la Capa de Enlace de
Datos en redes LAN se mitiga luego de la aplicacion de las Politicas de Seguridad

propuestas?



CAPITULO 1

2. MARCO TEORICO

2.1 Antecedentes del problema

La falta de politicas de seguridad en las redes de area local LAN es un problema que va
en aumento, por la desmedida proliferacion de herramientas que facilitan los ataques, el

incremento del nimero de atacantes y la desidia por parte de los administradores de red.

VLAN HOPPING es un método para atacar a los recursos en red en una
VLAN”(Mufioz, 2011) se logra haciendo uso de los puertos trunk (especificamente
enlaces de switch a switch) que permite tener acceso a todas las VLAN. “El término
trunk designa una conexion de red que transporta multiples VLAN identificadas por
etiquetas (o tags) insertadas en sus paquetes y que son empleados para transmitir trafico

a través del mismo enlace fisico.” (Mufioz, 2011)

VLAN HOPPING aprovecha la funcionalidad del protocolo propietario “DTP creado
por Cisco Systems y que opera entre switches Cisco, el cual automatiza la configuracion
de trunking (etiquetado de tramas de diferentes VLAN's con ISL 0 802.1Q) en enlaces
Ethernet.” (Mufioz, 2011).

Sin embargo aun cuando DTP fue creado “para ayudar a los administradores de red en
distintas situaciones, si no se cuenta con la experticia necesaria o capacitacion son el
origen de vulnerabilidades que afectan gravemente el dptimo desempefio de la red
interna”.(velandia, 2012) donde los atacantes aprovechan la condicion de usuarios con

privilegios dentro de la organizacion.

Las investigaciones realizadas como la de (Baxevanos, 2014) con su trabajo “Protecting
with Network Security Strategies a Medium Size Enterprise and Implementing
Scenarios Attacks and Countermeasures on Cisco Equipment” presenta las tacticas y

métodos de proteccion de la red local mediante la implementacion de medidas de
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seguridad, la proteccion de las comunicaciones y datos. En el trabajo de (Mejia, Ramirez, &
Rivera, 2012), hace un analisis de Vulnerabilidades en cada capa del Modelo OSlI, tipos de

ataques y formas de mitigarlos.

(Bull, Matthews, & Trumbull, 2016) en su articulo pproporciona un listado diferentes
categorias de ataque de Capa 2 asi como una breve descripcion de cada una,
posteriormente (Bull, Matthews, & Trumbull, 2016), presenta los resultados de un estudio
sistematico para evaluar los efectos del salto de VLAN vy los ataques de envenenamiento
ARP a través de cinco entornos principales de hipervisor con siete diferentes

configuraciones de red virtual.

Finalmente en cuanto a politicas de seguridad se recurre a los trabajos realizados por
(Patifio, 2014), (Alvarez, 2014) donde se analiza las vulnerabilidades, amenazas y riesgos
existentes en la seguridad informética y se disefia una propuesta de Politicas de

Seguridad de la Informacion.

Con este antecedente, la presente investigacion tiene importancia al proponer Politicas
de Seguridad para mitigar los ataques VLAN HOPPING, con esto se controlara que los
usuarios internos tengan acceso no autorizado a la informacion y ademaés el
administrador de red contard con directrices para realizar una adecuada configuracion
de los switches, ya que al momento los trabajos de investigacion revisados se cubren de
manera aislada pues no existe documentacion especifica referente al titulo de la

investigacion.

2.2 Bases teéricas

2.2.1 Modelo OSI

El modelo de interconexion de sistemas abiertos OSI (Open Systems Interconnection)
define todos los métodos y protocolos necesarios para conectar una computadora a
cualquier otra para formar una red. EI modelo OSI es un modelo conceptual que se
utiliza con mucha frecuencia para disefiar redes y elaborar la ingenieria de las

soluciones de red. (Hallberg, 2007)



El modelo OSI divide los métodos y protocolos necesarios en una conexion de red en

siete diferentes capas como se muestra en la Figura 1-2.

Cada capa superior depende de los servicios que ofrece la capa del nivel inferior es un
formato que define los métodos y protocolos necesarios en una conexion de red, sus
funciones de red se clasifican en siete capas: capa fisica, capa de enlace de datos, capa

de red, capa de transporte, capa de sesion, capa de presentacion y capa de aplicacion.
(Hallberg, 2007)

Capa de Aplicacion
Capa de Sesion

Capa de Presentacion

La capa de enlace de datos
Capa de Transporte

representa la segunda capa del
modelo OSI, entre la capa fisica y

la capa de red, el cual permite que

Capa de Red

los datos puedan ser transferidos
de forma confiable y segura,

mediante el enlace fisico.

Capa Fisica

Figura 1-2 Capa de Enlace de Datos

Fuente: Hallberg, 2007

2.2.1.1 Responsabilidades Modelo OSI

Cada capa del Modelo OSI tiene responsabilidades como se muestra en la Tablal-2.

Tabla 1-2 Responsabilidades de las capas — Modelo OSI

7 (Aplicacién) Formato de mensaje en la interfaz de la maquina humana y la visualizacion
de datos.

6 (Presentacion) Encriptacion de datos, compresion de datos, conversion de datos.

5 (Sesion) Sesion establecimiento, mantenimiento y gestion de una sesion.




4 (Transporte) Control de trafico de mensajes, aceptacion de datos, multiplexacion de
sesiones, segmentacién de mensajes, reconocimiento de mensajes.

3 (Red) de enrutamiento, control de trafico de subred, mapeo de direccién légico-
fisico, fragmentacién de cuadros.

2 (Enlace de Datos) Establece y termina el légico entre nodos, reconocimiento de trama,
verificacion de errores de trama, control de flujo.

1 (Fisico) Bits de transmisiéon de medios fisicos a través de canales de comunicacion,
codificacion de datos, conectividad de hardware fisico.

Fuente: (Siddique., 2015)

Elaborado por Pilamunga Norma, 2017

2.2.1.2 Funcionamiento Capas Modelo OSI

El modelo OSI nace como una solucién a la incompatibilidad de las redes; este modelo
por capas 0 niveles permite que las comunicaciones se organicen en una “pila" de
protocolos y que cada capa sea independiente de las deméas. Su funcionamiento seria

como se muestra en la Figura 2-2.

Unidad de

: Intercambio
Protocolo de Aplicacion

Aplicacién — — — — — — — »| Aplicacién | APDU

Protocolo de presentacion
Presentacion e Presentacion PPDU

Protocolo de Sesion

—_—— —_— —_- —_ — —

SPDU

Protocolo de transporte

Transporte - — — — — — — p>| Transporte TPDU
Limite de comunicacion de la subred

;
o
IEII.'

| Red |« Red |e®| Red |@»| Red | PaQUETES
| Enlace |« Enlace |« Enlace |« Enlace | TRAMAS
| Fisica |« Fisica |@#| Fisica [|&® Fisica | DATOS

Figura 2-2 Funcionamiento Modelo OSI
Fuente: Mufioz, 2011



2.2.2 Capa de Enlace de Datos

La Capa de Enlace de Datos es la segunda capa del Modelo OSI, transforma la capa
fisica en un enlace de transferencia fiable, es la responsable de la transferencia de
informacion a través de un circuito de trasmision de datos, como se muestra en la Figura
3-2.

Del nivel de enlace Al nivel de enlace
datos .2
i | [
Lo l D S
. ¥ w0
M [ToToro00000010 | 010] e
fisico l()i—()_l‘O()()O()OOlO 1010100000001 fisico

Medio de transmision

-

Figura 3-2 Circuito de trasmision de datos

Fuente:  Santos, 2011

Su objetivo es conseguir que la informacidn fluya, libre de errores, entre dos maquinas
que estén conectadas directamente. (Tejada, Pérez, & Llibre, 2013). Para lograr este objetivo
tiene que:

= Montar bloques de informacién Ilamados tramas en este nivel,

= Dotarles de una direccion de nivel de enlace,

= Gestionar la deteccidn o correccion de errores, y

= QOcuparse del control de flujo entre equipos. (Tejada, 2013)

La Capa de Enlace de Datos se divide en dos subcapas como se puede apreciar en el
Figura 4-2.

Subcapa LLC
IEEE 802.2

Capa de Enlace de Datos

Subcapa MAC
IEEE 802.3
IEEE 802.5
IEEE 802.12

Figura 4-2 Subcapas de la Capa de Enlace de Datos

Fuente: Avalos, 2012
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2.2.2.1 SubcapalLLC

Coloca en la trama informacion que identifica qué protocolo de capa de red se utiliza

para la trama.

2.2.2.2 Subcapa MAC

El control de acceso al medio MAC es la subcapa de Ethernet inferior de la capa de
Enlace de Datos. El hardware implementa, por lo general, el control de acceso al medio
en la tarjeta de interfaz de red (NIC).(Ochoa, 2011, p. 66)

Como sabemos en la Subcapa MAC, tiene lugar el proceso de encapsulacion de datos
que incluye el armado de la trama antes de la transmisién y el analisis de la trama al

momento de recibir la misma. (Ochoa, 2011, p. 70).
“La subcapa MAC se encarga de administrar el control de acceso al medio, esto incluye
el inicio de la transmision de tramas y la recuperacion por fallo de transmision debido a

colisiones.

La utilizacién de tramas facilita la transmision de bits a medida que se colocan en los

medios y la agrupacion de bits en el nodo receptor”. (Ochoa, 2011, p. 71)

2.2.2.3 Tramas

En la Capa de Enlace de Datos, los datos se organizan en unidades Ilamadas tramas.
Cada trama tiene una cabecera que incluye una direccion e informacion de control y una
cola que se usa para la deteccion de errores.

En este caso la trama es el PDU de la Capa de Enlace de Datos.(Tejada, 2013).

Como podemos observar en la Figura 5-2 la trama se encuentra dividida en

encabezado, paquetes (datos) y tréiler.
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ENCABEZADO
Contiene informacion de control como

direccionamiento y esta ubicado al comienzo del

TRAILER

Contiene informacion de

PAQUETES
(DATOS)

Paquete desde control agregada al final

PDU la Capa de red del PDU
Inicio de L . Deteccion Detener
Direccion | Tipo | Control DATOS
trama de errores trama

Figura 5-2: Trama Ethernet

Fuente: Avalos, 2012

“La trama describe las caracteristicas requeridas para el transporte de paquetes a través

de diferentes medios. Estas caracteristicas del protocolo estan integradas en la

encapsulacion de la trama. Cuando la trama llega a su destino y el protocolo de capa de

enlace de datos saca la trama del medio, la informacién de tramado es leida y

descartada”. (Maguana, 2015).

2.2.2.4 Funciones

Entre las funciones (Tabla 2-2) de la Capa de Enlace de Datos, tenemos:

Tabla 2-2 Funciones de la Capa de Enlace de Datos

Funciones

Descripcion

Armado y separacion de
tramas

Reconocer y crear los limites de las tramas puesto que la capa fisica solo
reconoce bytes.

Deteccion de errores

Resuelve problemas de tramas dafiadas, repetidas o perdidas.

Control de flujo

Al haber diferencias de rendimiento entre la maquina emisora y la receptora
la capa de enlace de datos resuelve problemas de este tipo, regulando el
trafico para que no existan saturaciones o desbordes de memoria

Adecuacion para acceso
al medio

Se utiliza la MAC (Medium Access Control) la cual es una especie de
subcapa que implementa protocolos para controlar el acceso al medio
evitando colisiones cuando varias maquinas intentan enviar tramas al mismo
tiempo

Creacion de Redes LAN
Virtuales (VLANS)

En la Capa de Enlace de Datos se crean una serie de redes LAN ldgicas que
pueden abarcar varias interfaces. Es un método para crear varias redes
individuales dentro de una misma red fisica.

Creacion de Puertos
Troncales (Trunk):

Los puertos Trunk son puertos por los cuales pasan varias redes distintas en
una misma interfaz. Dichos puertos tienen acceso a todas las VLANs de
forma predeterminada. Se los emplea para transmitir trafico de maultiples
VLANS a través del mismo enlace fisico. La encapsulacion puede ser IEEE
802.1Q o ISL.

Fuente: Funciones de la Capa de Enlace de Datos (Mejia, 2012)

Elaborado por Pilamunga Norma, 2017
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Como sabemos una VLAN es un método para crear redes légicamente independientes
dentro de una misma red fisica. Es un grupo flexible de dispositivos que se encuentran
en cualquier ubicacion de una red de area local.(Capella, 2012). Antes del uso de las VLAN
existian varios protocolos propietarios, como el ISL (Inter Switch Link) de Cisco una
variante del IEEE 802.1Q, y el VLT (Virtual LAN Trunk) de 3Com.(pascal & Petre, 2005)

Porque usar VLAN? Recordemos que los primeros disefios de redes enfrentaron el
problema del tamafio de los dominios de colision (hubs) esto se logrd controlar a través
del uso de los switches pero a su vez se introdujo el problema del aumento del tamafio
de los dominios de difusion y una de las formas mas eficientes para manejarlo fue el uso

de las VLANS.”(Mufioz, 2011)

“Las VLAN funcionan en el nivel 2 (Enlace de Datos) del modelo OSI. Sin embargo,
los administradores suelen configurar las VLANs como correspondencia directa de una
red o subred IP, lo que les da apariencia de funcionar en el nivel 3 (red). En el contexto
de las VLAN, el término trunk (‘troncal’) designa una conexion de red que transporta
maltiples VLAN identificadas por etiquetas (o tags) insertadas en sus paquetes. Dichos
trunks deben operar entre tagged ports (‘puertos etiquetados’) de dispositivos con
soporte de VLAN, por lo que a menudo son enlaces switch a switch o switch a router
mas que enlaces a nodos. (Para mayor confusion, el término trunk también se usa para
lo que Cisco denomina «canales». Un router (switch de nivel 3) funciona como columna
vertebral para el trafico de red transmitido entre diferentes VLANS.” (Mufioz, 2011). Las
VLAN se implementan en la capa 2 del modelo de red OSI y su protocolo de etiquetado
es IEEE 802.1Q. (Mufioz, 2011)

2.2.2.4.1 Protocolo 802.1Q

“El protocolo IEEE 802.1Q es una modificacion al estandar de Ethernet. Fue un
proyecto del grupo de trabajo 802 de IEEE para desarrollar un mecanismo que permita a
maultiples redes conectarse con puentes o switches, compartiendo el mismo medio fisico

sin problemas de interferencia entre las redes que comparten el medio.” (Trunking).”
(Capella, 2012)
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“El protocolo IEEE 802.1Q permite identificar a una trama como proveniente de un
equipo conectado a una red determinada. Una trama perteneciente a una VLAN solo se
va a distribuir a los equipos que pertenezcan a su misma VLAN, de forma que se
separan dominios de broadcast.” (Capella, 2012). Esto define el protocolo de
encapsulamiento usado para implementar este mecanismo en redes Ethernet como
observamos en la Figura 6-2, donde se hace una comparacion entre tramas 802.3 y
802.1Q.

802.3 Direccion Direccion Longitud DATOS Relleno Checksum
destino fuente
6bytes 6bytes 4bytes 2bytes 46- 4bytes
1500bytes
802.1Q Direccion Direccion origen Etiqueta IEEE Longitud DATOS FCS
destino 802.1Q

Figura 6-2 Comparacion campos de una trama con el protocolo 802.3 y 802.1Q

Fuente: Valdivia, 2015

El protocolo de etiquetado IEEE 802.1Q domina el mundo de las VLAN. El protocolo
IEEE 802.1Q es una especificacion publica. Describe el formato de los paquetes que
pasan por enlaces de trunking.

Debido a la naturaleza abierta de la especificacion, este estdndar se encuentra ahora
aceptado por la mayoria de los fabricantes y es la manera comudn de establecer trunks
entre switches de distintos fabricantes. Sin embargo, no es el unico protocolo. Algunos

fabricantes tienen su propia solucion. (Andrés & Barroso, 2009)

Cuéndo un switch recibe una trama, afiade una etiqueta 802.1Q (4 bytes), recalcula el
FCS (Frame Check Sequence) y envia la trama original con las modificaciones por el

enlace de trunking.
El campo VID identifica la VLAN a la que pertenece el paquete. Este identificador

puede variar entre 0 y 4096. Teoricamente, si hemos establecido el trunking y el switch

soporta 802.1Q, podremos enviar paquetes a VLANS distintas. (Andrés & Barroso, 2009)
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Para utilizar 802.1Q es obligatorio tener establecido un trunk. Supongamos, entonces,
que el enlace de trunk ha sido establecido en el puerto correspondiente. Los ataques

contra 802.1Q pueden dividirse en dos clases:

1. Enviar tramas 802.1Q con el fin de enviarlas a VLANs no pertenecientes al
atacante,

2. Uso de tramas 802.1Q doblemente encapsuladas — este tipo de ataque afiade dos
etiquetas al paquete original con el proposito de utilizar la VLAN de la segunda

etiqueta como destino, una vez que el switch ha eliminado la primera etiqueta.

ISL es una tecnologia propietaria de Cisco, este protocolo guarda informacion de
VLAN entre el trafico de routers y switches, es un método de encapsulacion soportado
solo en equipos Cisco a través de los enlaces Fast y Gigabit Ethernet. En cierto sentido
es una forma compacta de la cabecera del paquete ampliada utilizada en el interior del

dispositivo.(Mufioz, 2011)

2.2.2.4.2 Protocolo DTP (Dynamic Trunking Protocol)

Protocolo propietario creado por Cisco Systems que opera entre switches Cisco, el cual
automatiza la configuracién de trunking (etiquetado de tramas de diferentes VLAN con
ISL 0 802.1Q) en enlaces Ethernet.

Dicho protocolo puede establecer los puertos Ethernet en cinco modos diferentes de

trabajo, como se detalla en la Tabla 3-2.(Mufioz, 2011)

Tabla 3-2 Modos de trabajo de los puertos
Dynamic Auto Es el modo por defecto en switches Catalyst 2960 de Cisco. El
puerto aguardard pasivamente la indicacion del otro extremo del
enlace para pasar a modo troncal. Para ello envia periédicamente
tramas DTP al puerto en el otro lado del enlace indicando que es
capaz de establecer un enlace troncal. Esto no quiere decir que lo
solicita, sino que sélo lo informa. Si el puerto remoto esta
configurado en modo on o Dynamic Desirable se establece el
enlace troncal correctamente. Sin embargo, si los dos extremos

estan en modo Dynamic Auto no se establecera el enlace como
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troncal, sino como acceso, lo que probablemente implique

configuracion adicional.

On Suele ser el modo por defecto. Fuerza al enlace a permanecer

siempre en modo troncal, aun si el otro extremo no estéa de acuerdo.

Off Fuerza al enlace a permanecer siempre en modo de acceso, ain si el

otro extremo no esta de acuerdo.

Dynamic Desirable | Es el modo por defecto en switches Catalyst 2950 de Cisco. En este
modo el puerto activamente intenta convertir el enlace en un enlace
troncal. De este modo, si en el otro extremo encuentra un puerto en
modo on, Dynamic Auto o Dynamic Desirable pasard a operar en

modo troncal.

Nonegotiate Fuerza siempre al puerto a permanecer en modo troncal, pero no
envia tramas DTP. Los vecinos deberan establecer el modo troncal

en el enlace de forma manual.

Fuente: Modos de trabajo de los puertos (Mufioz, 2011)

Elaborado por Pilamunga Norma, 2017

Su funcion es gestionar de forma dinamica la configuracion del enlace troncal al
conectar dos switches, introduciendo los comandos del 10S (sistema operativo de los
switches y routers Cisco) en la configuracion del dispositivo (running-config) de forma

automatica sin que el administrador intervenga. (Mufioz, 2011)

Esto implica que si estamos configurando un puerto de un switch Cisco para DTP, el
puerto del otro lado del enlace también debe tener DTP habilitado para que el enlace
quede configurado correctamente. (Mufioz, 2011). La combinacion de los modos asignados

a los puertos define cual va a ser el estado final del enlace asociado a éstos:

Tabla 4-2 Tipos de Puertos

Puertos Descripcion
Puertos de | Se conectan las estaciones directamente. Mapean el puerto a una
acceso VLAN programada. Cuando entra una trama Ethernet se le

aflade el TAG de 802.1Q. Cuando sale una trama 802.1Q se le
quita el TAG, para que llegue a la estacion correspondiente con

el formato IEEE 802.3 original. Access, es decir, pasaran las
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tramas de una unica VLAN y no necesitaremos etiquetarlas

Puertos Trunk:

Se utilizan para conectar Switches entre si y que pase el trafico
de diferentes VLAN a traves de ellos. Las tramas que le llegan y
que salen llevan el Tag 802.1Q. Trunking es decir, pasaran las
tramas de VLAN permitidas
adecuadamente (ISL 0 802.1Q)

todas las etiquetandolas

Fuente: Tipos de Puertos (Mufioz, 2011)

Elaborado por Pilamunga Norma, 2017

La Tabla 5-2 describe las combinaciones de modos y el estado final del puerto al que se

Ilega, asumiendo que ambos lados tienen DTP habilitado:

Tabla 5-2 Modos y combinaciones de los puertos DTP

Puerto Modos
Dynamic Auto | Dynamic Desirable | Trunk | Access
Dynamic Auto Access Trunk Trunk | Access
Dynamic Desirable | Trunk Trunk Trunk | Access
Trunk Trunk Trunk Trunk | Fallo
Access Access Access Fallo | Access

Fuente: Modos y combinaciones de los puertos DTP (Mufioz, 2011)

2.2.2.5 Ataques Capa de Enlace de Datos

Hoy en dia los ataques en una LAN son més comunes de lo que podriamos imaginar, y
es que a través del avance tecnoldgico la forma de atacar ha mejorado y son capaces de
explotar vulnerabilidades en el disefio y configuracion de los equipos de la
infraestructura de red; por ejemplo uno de los ataques en la Capa de Enlace de Datos, es
el VLAN HOPPING que aprovecha la disefios débiles de configuracién y al no contar
con herramientas para su deteccidn pueden aprovechar estas debilidades lo que significa

que el atacante pueda realizar acciones maliciosas dentro de la red LAN.

Por esta razon estos ataques necesitan ser mitigados a nivel de switch, a continuacion en
la Tabla 6-2 detallamos los ataques que pueden comprometer a la Capa de Enlace de

Datos.
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Tabla 6-2 Ataques de Capa de Enlace de Datos
ATAQUES DESCRIPCION

En este ataque, un conmutador se inunda con numerosas direcciones MAC

ATAQUES MAC | aleatorias para llenar el bufer de memoria de direcciones de contenido
(CAM) dentro del conmutador forzandolo a un modo a prueba de fallos,

también conocido como modo de concentrador.

En este tipo de ataque, las tramas de BPDU incorrectas se envian a los
conmutadores para modificar la topologia del arbol de expansion
ATAQUES STP . i .
implementada en la red. Al explotar STP, un atacante podria realizar un
ataque de hombre en el medio (MITM) que permite escuchar a escondidas

en el trafico que pasa entre dos nodos en una red

Las VLANSs se implementan para generar un control de trafico entre las
mismas, de forma que los equipos conectados a una VLAN no posean
acceso a otras.

ATAQUES VLAN ) )
Este tipo de ataque pretende engafiar a un switch, sobre el cual se
implementan VLANSs, mediante técnicas que logran conocer los paquetes de
informacion que circulan entre ellas, y como consecuencia alcanzar un host
de otra VLAN distinta a la del atacante.

Fuente: Ataques de Capa de Enlace de Datos (Bull, 2014)

Existen varias aplicaciones que los atacantes pueden utilizar como el yersinia, dsniff,
macof, entre otras para realizar los ataques VLAN. Estas herramientas muestran a la

gente como explotar redes mal configuracion y debilidades fisicas en la LAN.

2.2.2.6 Ataques VLAN

Las VLAN se implementan en la Capa de Enlace de Datos del modelo OSI. La mayoria
de los ataques explotan la incapacidad de un switch para rastrear a un atacante, porque
el switch no tiene un mecanismo inherente para detectar que se estd produciendo un
ataque. (Herdn, 2013)

Esta debilidad significa que este mismo atacante puede realizar acciones maliciosas
contra la ruta de red, alterando la ruta y explotando el cambio sin deteccion. (Herdn,
2013). En la Tabla 7-2 se hace un breve resumen de las principales amenazas para las

organizaciones que utilizan VLAN:
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Tabla 7-2 Ataques VLAN

Ataque

Descripcion

CAM Table Overflow/
Media Access Control
(MAC)

Este ataque se centra en la tabla CAM (Content Addressable Memory),
gue almacena informacion como direcciones MAC en un puerto fisico
junto con los parametros de VLAN asociados. Las Tablas CAM tienen un
tamafio fijo y eso es lo que las convierte en un objetivo para el ataque
denominado MAC Flooding o CAM Table Overflow. Si la tabla CAM
esta llena, no se aceptan nuevas entradas y cuando la tabla CAM no puede
almacenar mas asociaciones MAC-Puerto el switch empieza a enviar por
todos los puertos de que dispone (Broadcast) las tramas que tengan una
direccion MAC destino no almacenada en la tabla CAM, el switch

empieza a comportarse como un hub.

Address
Protocol (ARP)

Resolution

Si un host transmite una solicitud ARP a la red, s6lo espera que el host
correspondiente responda. De manera similar, si un anfitrion anuncia su
presencia enviando un ARP gratuito, otros anfitriones esperan que esté
diciendo la verdad y crean lo que transmite, funciona bien hasta que
aparezca un host malicioso.

Cualquier elemento de un host legitimo se encaminara a través del host
malicioso como puerta de enlace predeterminada. El atacante entonces
empuja los datos a la puerta de enlace predeterminada real. Esto permitira
que el ataque vea el tréfico a la salida de la red, pero el trafico entrante
evitara al atacante. El atacante ahora necesita transmitir la direccion del
host al que estan intentando dirigirse en la LAN para obtener la puerta de
enlace predeterminada para enviar los paquetes entrantes a si mismo antes
de transmitirlos a la victima. Ahora puede ver todo el trafico entrante y

saliente.

Servidor de directivas
de administracion de
VLAN (VMPS) /
VLAN Query Protocol

(VQP)

Este es un ataque poco probable ya que requiere que la red use VMPS. Es

ya que
administrativos de una empresa y Cisco, cuyo protocolo es 802.1X para la

inusual impone una carga significativa en los recursos
misma funcionalidad. Sin embargo, si se implementa, VMPS permite
asignar VLAN en funcién de la direccion MAC del host y estas relaciones
se almacenan en una base de datos. Esta base de datos suele ser
descargada en el VMPS y luego consultada utilizando VQP, un protocolo
no autenticado que utiliza UDP (User Datagram Protocol), lo que lo hace
muy facil de manipular por un atacante. Como resultado, mediante el uso
de VQP, es muy facil suplantar a los hosts ya que no hay autenticacién, lo
que permite al atacante unirse a una VLAN a la que no estd autorizado a
acceder. La mitigacién consiste en monitorear la red por mal

comportamiento, enviar consultas VQP fuera de banda o desactivar el
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protocolo

Ataque de fuerza | Un ataque de fuerza bruta de multidifusion busca fallas en el software del
bruta de multidifusién | conmutador. El atacante trata de explotar cualquier vulnerabilidad
potencial en un switch, atacandolo con tramas multicast. Al igual que con
el deshordamiento de CAM, el objetivo es ver si un conmutador que
recibe una gran cantidad de trafico multicast de capa 2 se "portara mal". El
conmutador debe limitar el trafico a su VLAN original, pero si el switch
no maneja esto correctamente, las tramas pueden filtrarse en otras VLAN,

si el enrutamiento las conecta.

Random Frame Stress | Este tipo de ataque casi podria considerarse "Fuzzying" pero en la Capa de
Enlace de Datos. Se genera un gran ndmero de paquetes, variando
aleatoriamente varios campos dentro de cada paquete y dejando solo las
direcciones de origen y de destino sin tocar. El objetivo es ver como el
software de conmutacidn hace frente a valores sin sentido o inesperados
en los campos de paquetes. Este tipo de ataque deberia fallar, pero
obviamente se producen errores que pueden permitir un acceso inesperado

a otras VLAN o dar lugar a ataques de negacion de servicio (DoS).

Ataque de VLAN | Las PVLAN se utilizan para dividir mas grupos de hosts en la capa de
privada (PVLAN) Enlace de Datos. Por ejemplo, una zona desmilitarizada (DMZ) puede
tener servidores web a los que accede el mundo exterior y un servidor
SFTP (Secure File Transfer Protocol) que proporciona instalaciones de
descarga para el personal en la campo. No hay ninguna razén para que
estos servidores se comuniquen entre si y las PVLAN evitardn que esto
suceda. De hecho, PVLANS hacen que sea muy dificil para un servidor
web infectado manchar un servidor sFTP, sin embargo, sélo lo hara en la

capa

VLAN HOPPING Los switches implementan VLANS, los usuarios se conectan a puertos de
acceso que son miembros. VLAN HOPPING es cuando un usuario gana
acceso a una VLAN no asignada al puerto del switch al cual el usuario se

conecta.

Fuente: Ataques VLAN (Heron, 2013)

Elaborado por Pilamunga Norma, 2017

2.2.3 Ataques VLAN HOPPING
VLAN HOPPING es un método para atacar a los recursos en una VLAN. EIl concepto

béasico es tener acceso al trafico en otras VLAN que normalmente no serian accesibles.

Podemos decir entonces que un Ataque VLAN HOPPING es una vulnerabilidad de
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seguridad en ambientes LAN que trabajan con puertos troncales, como se muestra en el

Figura 7-2.
swi SW2
802.1Q VLAN 10 I
Trunk o=
Servidor 1
802.1Q
VLAN 20
Atacante Serﬁdor 2

Figura7-2 Ataque VLAN HOPPING

Fuente: Herrera, 2015
Elaborado por: Pilamunga Norma, 2017

En la Tabla 8-2 podemos observar una breve recopilacion de las consecuencias que
pueden provocar los ataques VLAN HOPPING que estan disefiados para permitir que
los atacantes pasen por alto un dispositivo de Capa 3 al comunicarse de una VLAN a

otra no autorizada.

Tabla 8-2 Consecuencias Ataques VLAN HOPPING

1. El ataque funciona aprovechando un puerto de troncal configurado

incorrectamente

2. El ataque no funciona en un solo switch porque la trama nunca sera reenviada al
destino pero en un entorno de multiples switches, un enlace troncal podria

explotarse para transmitir el paquete.

3. Se puede utilizar para robar contrasefias y otra informacidn sensible de los

usuarios de una red especifica

4. También puede usarse para modificar, corromper o eliminar datos, instalar

programas espia, propagar virus y troyanos en una red.

5. Puede desactivar cualquier medida de seguridad que los usuarios puedan tener en

el dispositivo que mapea rutas entre las VLAN.
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6. Los hackers usan VLAN HOPPING para capturar informacion confidencial,

como detalles de cuentas bancarias y contrasefias de suscriptores de redes.

Fuente: Consecuencias Ataques VLAN HOPPING (Baxevanos, 2014; Herdn, 2013)

Elaborado por Pilamunga Norma, 2017

Para aprovechar los huecos de seguridad en una red LAN, a través de VLAN HOPPING

podemos hacer uso de 2 métodos de ataque:

= Switch Spoofing
= Double Tagging

2.2.3.1 Ataque Switch Spoofing

Uno de los ataques comunes en VLANSs suele ser el ataque de Switch Spoofing
(Suplantacion de Switch), es decir el atacante de red configura un equipo para simular
que es un switch emulando ISL 0 802.1Q y sefializacion DTP, (Deivid, 2016).

Este ataque se basa en protocolo de troncal dinamico (DTP). DTP se utiliza para
negociacion de un enlace entre dos dispositivos y para negociar el tipo de encapsulacion
trunking (802.1Q) que se utilizard.(Rouiller, 2006)

Este ataque hace que el atacante de red se conecte a un switch Cisco no autorizado y

parezca ser un switch con un puerto troncal y cuando establece el enlace sera capaz de

ver todas las VLANS. (Baxevanos, 2014)

2.2.3.1.1 Fases Ataque Switch Spoofing

1. En el Figura 8-2, el atacante conecta un cable en un puerto del switch no autorizado,

mismo que esta configurado de manera predeterminada como Dynamic Desirable.
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Sw2

% VLAN 10

Servidor 1

VLAN 20

-

Atacante Servidor 2

Figura 8-2 Atacante conecta cable en un puerto del switch no autorizado

Fuente: Herrera, 2015
Elaborado por: Pilamunga Norma, 2017

2. Al simular un enlace trunk ISL 0 802.1Q, el atacante esta en modo trunking o en el

modo de negociacion automatica DTP, como se observa en el Figura 9-2.

Swi 802.1Q
VLAN 10
Trunk | B
802.1Q Servidor 1
Trunk e m—
No autorizado N
™
\
\
! \
vecs - i
!
Servidor 2 ,’
Atacante Y /’
~ s
\\.s -

Figura 9-2 Atacante conecta cable en un puerto del switch no autorizado

Fuente: Herrera, 2015
Elaborado por: Pilamunga Norma, 2017

Aprovechando la capacidad dentro del switch se determina automéaticamente lo que esta
conectada al puerto individual Figura 10-2, si se trata de un puerto de acceso, seria un
dispositivo de usuario final y si lo que se esta conectado es una interfaz troncal, se

configura automaticamente. Y se produce el ataque. (Baxevanos, 2014)
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Swi 802.1Q SW2
VLAN 10
Trunk gl =

802.1Q Servidor 1
Trunk VLAN 20 S
No autorizado X Ny
I, \\

T ! \

m / \

Atacante gana acceso a la VLAN de Servidor \\ Servidor 2 ,’

- -

Figura 10-2 Enlace Trunk establecido

Fuente: Baxevanos, 2014

Elaborado por: Pilamunga Norma, 2017

2.2.3.1.2 Consecuencias Ataque Switch Spoofing

El ataque Switch Spoofing es explotado cuando las interfaces estan configuracién para

negociar un trunk y si tiene éxito entonces:

= “El sistema del atacante adquiere un enlace trunk al switch

= El atacante puede enviar paquetes para cualquier VLAN soportada por el enlace
trunk

= El atacante puede comunicarse con cualquier dispositivo en cualquiera de las
VLAN asociadas

= La comunicacion bidireccional puede ocurrir entre el atacante y un nodo
objetivo porque el atacante puede colocarse en la red VLAN

= También permite al atacante escuchar el trafico dentro de una VLAN de
destino” (Bull, 2015)

2.2.3.2 Ataque Double Tagging.

En un ataque Double Tagging, el atacante intenta enviar datos de un switch a otro
enviando paquetes con dos encabezados 802.1Q uno para el switch de la victima y el
otro para el switch de ataque. Este ataque aprovecha que la mayoria de switches s6lo

realiza un nivel de desencapsulacion. (Mufoz, 2011)
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El ataque Double Tagging puede ocurrir cuando la VLAN de un puerto de acceso es
igual a la VLAN de un enlace troncal, de esta forma el atacante puede realizar el ataque,
ya que etiqueta la trama con la ID de VLAN a la que desea llegar y luego lo etiqueta

con la ID de su VLAN. (Deivid, 2016)

Este tipo de ataque funciona aun cuando los puertos troncales estan desactivados.
(Baxevanos, 2014). Podemos observar en el Figura 11-2 las Etapas de un Ataque Double

Tagging.

O Un atacante se encuentra en la VLAN 10. Este etiqueta una trama para la VLAN 10 e
inserta una etiqueta adicional para la VLAN 20.

O El primer switch elimina la primera etiqueta y no vuelve a colocar
ofra, porque el trafico nativo no se vuelve a etiquetar. A
continuacian, reenvia la trama al switch siguiente.

Ethernet VLAN 10 VLAN 20 Datos

Ethernet VLAN 20 Datos

L J

Enlace troncal
VLAN nativa =10

O El segundo switch examina la trama, Ethernet Datos
observa la etiqueta de la VLAN 20 y la
reenvia en consecuencia.

» »
Objetivo (VLAN 20)

Figura 11-2 Etapas Ataque Double Tagging

Fuente: Deivid, 2016
2.2.3.2.1 Consecuencias Ataque Double Tagging.
Al tener éxito con el ataque Double Tagging, podemos generar nuevos ataques por el

mismo hecho que somos parte de la VLAN; es decir podemaos realizar un ARP Poisong,

ARP Spoofing, un ataque Dos entre otros, es decir tenemos consecuencias como:
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= “El atacante puede enviar paquetes a una VLAN de destino

= El sistema objetivo no puede responder de nuevo

- El sistema de ataque esta en la VLAN nativa

- El objetivo se encuentra en una VLAN de acceso aislada del dominio de

broadcast de la VLAN nativa

= No es un buen ataque para escuchar la red

= Excelente método para ataques DoS” (Bull, 2015)

2.2.4 Vulnerabilidades de seguridad para Ataques VLAN HOPPING

Las fallas de seguridad en la configuracion de las infraestructuras de red implementadas
con VLAN, dan lugar a accesos no autorizados. La Tabla

vulnerabilidades mas comunes de los Ataque VLAN HOPPING.

Tabla 9-2 Vulnerabilidades Atagues VLAN HOPPING
DTP habilitado en los switch Cisco por defecto

Configuracion automatica de los trunk 802.1Q

Pobre configuracion de los puertos. (puertos troncales no
configurados)

Puertos troncales presentes en la misma VLAN nativa que el
atacante

Un solo nivel de desencapsulacion

Uso de la VLAN NATIVA (VLAN 1)

Puertos sin uso habilitados

Ausencia de politicas de seguridad

Nivel de conocimiento alto del atacante interno

Usuarios con prioridades dentro de la organizacion

Accesos no autorizados

12.

Falta de monitorizacién de la red

Fuente: Vulnerabilidades Ataques VLAN HOPPING
Elaborado por Pilamunga Norma, 2017

Debido a que el usuario interno es la principal amenaza para vulnerar la infraestructura
de red por los privilegios y permisos que tienen dentro de la organizacién, se lista las
amenazas que estan asociadas con la seguridad de la red de datos mismas que se

identifican mediante la observacion y en base a ISO/IEC 27002 donde se analiza la

seguridad fisica y la informaciéon de las configuraciones de los equipos.
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La Tabla 10-2 muestra las amenazas que pueden ser el punto de partida para para

identificar otras amenazas o infracciones potenciales dentro de la red interna y

comprometer la confidencialidad, autentificacion e integridad, una vez que haya éxito
del Ataque VLAN HOPPING.

Tabla 10-2 Amenazas Confidencialidad, Autentificacion e Integridad frente

a VLAN HOPPING

Confidencialidad

Amenazas

Consecuencias

Escuchar informacién en la red

Se pierde la privacidad

Facilita el analisis del trafico

Se puede identificar patrones de acceso

Descubre la configuracion de la red

Abre la puerta para otros ataques

Autentificacion

Suplantacion
atacante simula ser un switch

de Identidad. El

Maquina penetrada. Facilita otros ataques

Integridad

Tramas modificadas Doble Tagging

Facilita ataque DoS

Fuente: Amenazas Confidencialidad, Autentificacion e Integridad frente a VLAN HOPPING

Elaborado por Pilamunga Norma, 2017

Se habla de consecuencias frente a un Ataque VLAN HOPPING cuando hay factores de

riesgos que ayudan a provocar alteraciones a la infraestructura de red como se resume
en la Tabla 11-2

Tabla 11-2 Consecuencias y medidas frente a un Ataque VLAN HOPPING

Activo Factor de riesgo Consecuencia Como proteger
Conexiones de cableado no | Dafios en el cableado Politicas de seguridad
protegidas Robo de datos mediante Switch

Spoofing y Double Tagging

Cableado, Longitud de los cables de red | Cable de red expuesto Politicas de seguridad

Switches, excedida sin proteccion Mantenimiento del

Router cableado.

Pobre configuraciéon de los
equipos de red

Accesos a informacion por
parte de personal interno sin
autorizacion

Manuales de configuracion
de lared

Puertos abiertos del switch

Posibles intrusiones y robo o
divulgacion de informacion.

Politica de seguridad -
Configuracion de puertos y
herramientas de monitoreo
de puertos.
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Switch spoofing y Double
Tagging

Acceso a la infraestructura de
red

Politicas de seguridad
Controles de seguridad
fisica

Administrado

Deficiencias de contrasefias

Uso indebido de derechos de
administrador

Politicas de seguridad

Deficiencias conceptuales en
lared

Mala configuracion de la red

Politicas de seguridad

Mal uso de derechos de
administrador

Mala distribucion de los
permisos y de las cuentas de

Politicas de seguridad
Levantamiento de

r de red administrador. documentacion
Reglas insuficientes 0 | Mal manejo de los Centros | Politicas de seguridad
ausencia de ellas Tecnol6gicos Levantamiento de
documentacion
Configuracién inadecuada de | Errores de transmision, | Politicas de seguridad
componentes de red interrupcion del servicio de red. | Equipamiento de red
Deficiencias conceptuales en | Mal manejo de la red Politicas de  seguridad
la red Capacitacion al personal
Falta de autenticacion Posibles intrusiones y robo o | Politicas de seguridad -
divulgacion de informacion. Controles de acceso a datos
y a equipos, y firewall.
Conocimiento insuficiente de | Mal manejo de la informacion Politicas de seguridad -
los documentos Capacitacion
Institucionales
Entrada sin autorizacion a | Robo de equipos o insumos, | Politica de Seguridad
departamentos divulgacion de datos. Control de acceso fisico
Entrenamiento de usuarios | Predisposicion a errores y bajo | Politica de Seguridad -
Usuarios inadecuado rendimiento de usuarios.

Capacitacion

Incumplimiento de las

Medidas correctivas tomadas

Politica de Seguridad

medidas de seguridad del | por la gerencia, segin la
sistema gravedad del incidente.
Desvinculacion del personal Robo o modificacion de | Politicas, normas internas

informacion, sabotaje interno.

Uso de derechos sin | Mal manejo de la informacion Politicas y normas internas
autorizacion
Manejo inadecuado de | Inadecuada  asignacion  de | Politicas de seguridad

responsabilidades y roles del
personal de sistemas

responsabilidades

Fuente: Consecuencias y medidas frente a un Ataque VLAN HOPPING

Elaborado por Pilamunga Norma, 2017

2.2.5 Politicas de Seguridad

Una politica de seguridad es el conjunto de procedimientos, normas, reglas para

proteger redes y sistemas dentro de una organizacion con el fin de prevenir, detectar o

corregir accesos no autorizados.

Las organizaciones van de la mano con la tecnologia; y su infraestructura de red es un

tema importante que no se debe subestimar dado que las fallas de seguridad provienen

del interior de la red, es aqui donde la mitigacion de ataques es parte de la seguridad y
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esta se relaciona con la proteccion de los recursos y la informacion a través de la

implementacion de politicas de seguridad.

Para crear una politica de seguridad nos basaremos en las normas ISO que son normas o
estandares de seguridad establecidas por la Organizacion Internacional para la
Estandarizacion (ISO) y la Comision Electrotécnica Internacional (IEC). (Collazos, 2013).

2.2.6 Normas ISO 27000

La norma ISO 27000 es una norma internacional y abierta, cuyo objetivo es establecer
los requisitos minimos con los que debe cumplir un Sistema de Gestion de la Seguridad
de la Informacion (SGSI) en una organizacion. Para nuestro estudio haremos uso de la
norma 27002: 2013

2.2.6.1 Normas ISO 27002

Las normas ISO/IEC 27001, ISO/IEC 27002 estan enfocadas a todo tipo de
organizaciones (por ej. empresas comerciales, agencias, gubernamentales,
organizaciones sin &nimo de lucro), tamafios (pequefia, mediana o gran empresa), tipo o

naturaleza.(Lépez & Ruiz, 2012)

La Norma ISO 27002 es una guia de buenas practicas que describe los objetivos de

control y controles recomendables en cuanto a seguridad de la informacion. (Lépez & Ruiz,
2012).

Uno de los objetivos es evitar el acceso fisico no autorizado, los dafios e interferencias a
la informacion de la organizacion y las instalaciones de procesamiento de la
informacion. (Lépez & Ruiz, 2012). La ISO/IEC 27002:2013 esté& organizado en base a los 14

dominios, 35 objetivos de control y 114 controles. (Ver Anexo 2)

Ahora el definir una politica de seguridad significa incluir el marco general y los
objetivos de seguridad de la informacion de la organizacion, teniendo en cuenta los
requisitos de negocio, legales y contractuales en cuanto a seguridad y es ahi donde los
controles de la ISO/IEC 27002:2013 tiene gran relevancia.
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Para esta investigacion haremos uso de las recomendaciones que son el resultado de los
controles de los dominios de la Norma 27002, con la que levantaremos el documento de
las politicas de seguridad como un recurso para mitigar las vulnerabilidades de los

ataques VLAN HOPPING, tomando en consideracion 7 de los 14 objetivos:

1. Politicas de Seguridad de la Informacion: Dentro de este capitulo se hace
hincapié en la importancia que ocupa la disposicion de una adecuada politica de
seguridad, aprobada por la direccién, comunicada a todo el personal, revisada de
forma periddica y actualizada con los cambios que se producen en el interior y en el
exterior. (Ges, 2013)

2. Seguridad relativa a los recursos humanos: “Si analizamos los incidentes de
seguridad que se producen en una organizacién nos daremos cuenta de que la gran
mayoria de estos tienen su origen en un error humano. Se debe concienciar y formar
al personal de los términos de empleo de la informacion en el desarrollo de sus
actividades y la importancia que tiene la informacion en el desarrollo de sus
actividades, ademas de la importancia que tiene promover, mantener y mejorar el
nivel de seguridad adecuandolo a las caracteristicas de los datos y la informacion

que maneja es clave y uno de los objetivos que se debe perseguir.” (Ges, 2013)

3. Control de acceso: Controlar quien accede a la informacion dentro de un aspecto
relevante. Al fin y al cabo no todas las personas de una organizacién necesitan
acceder para realizar su actividad diarias a todos los datos, sino que tendremos roles
gue necesitan un mayor acceso Yy otros con un acceso mucho mas limitado. Para
poder marcar las diferencias, se deben establecer todos los controles como registro
de los usuarios, gestién de los privilegios de acceso, etc. siendo algunos de los
controles que se incluyen en este apartado. (Ges, 2013)

* “Se deberian establecer procedimientos formales para controlar la asignacion de
los permisos de acceso a los sistemas y servicios de informacion.

= Los procedimientos deberian cubrir todas la etapas del ciclo de vida del acceso
de los usuarios, desde del registro inicial de los nuevos usuarios hasta su baja

cuando ya no sea necesario su acceso a los sistemas y servicios de informacion.
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= Se deberia prestar especial atencion, si fuera oportuno, a la necesidad de
controlar la asignacion de permisos de acceso con privilegios que se salten y

anulen la eficacia de los controles del sistema.” (Lépez & Ruiz, 2012)

4. Seguridad fisica y del entorno: La seguridad no es solo a nivel tecnoldgico sino
también fisico, es decir, no dejar accesos libres a los lugares donde estan los
servidores, por parte del personal externo los documentos con los que se estan
trabajando no solo nos permitiran gestionar de forma adecuada la seguridad sino que

se acabaran convirtiendo en habitos que nos aportan eficiencia en la gestion

5. Seguridad de las comunicaciones: Partiendo de la base de que la gran mayoria de
los intercambios de informacion y de datos en distintas escalas se llevan a cabo
mediante las redes sociales, garantizar la seguridad y proteger de forma adecuada

los medios de transmision de estos datos clave. (Ges, 2013)

= “Asegurar la proteccion de la informacién que se comunica por redes
telematicas y la proteccion de la infraestructura de soporte.

= La gestion segura de las redes, la cual puede abarcar los limites
organizacionales, requiere de la cuidadosa consideracion del flujo de datos,
implicaciones legales, monitoreo y proteccion.

= La informacion confidencial que pasa a través de redes publicas suele
requerir de controles adicionales de proteccion.

= Los intercambios de informacion por parte de las organizaciones se deberian
basar en una politica formal de intercambio y en linea con los acuerdos de

intercambio, y debiera cumplir con cualquier legislacion relevante.” (Lépez &

Ruiz, 2012)

6. Gestion de incidentes de seguridad de la informacion: “No podemos hablar de
controles de seguridad sin mencionar un elemento clave, los incidentes en
seguridad, hay que estar preparado para cuando estos incidentes ocurran, dando una
respuesta rapida y eficiente siendo la clave para prevenirlos en el futuro. Se deberian
controlar los accesos a servicios internos conectados en red.” (Ges, 2013)
=  “El acceso de los usuarios a redes y servicios en red no deberia comprometer la

seguridad de los servicios en red si se garantizan:
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a. que existen interfaces adecuadas entre la red de la Organizacion y las
redes publicas o privadas de otras organizaciones;
b. que los mecanismos de autenticacion adecuados se aplican a los usuarios
y equipos;
c. el cumplimiento del control de los accesos de los usuarios a los servicios
de informacion.
= Mantenga el equilibrio entre controles de seguridad perimetrales (LAN/WAN) e
internos (LAN/LAN), frente a controles de seguridad en aplicaciones
= Prepare e implante estandares, directrices y procedimientos de seguridad
técnicos para redes y herramientas de seguridad de red como IDS/IPS (deteccion

y prevencion de intrusiones), gestion de vulnerabilidades. ™ (Lopez & Ruiz, 2012)

7. Cumplimiento: “No podemos hablar de seguridad de la informacion, sin hablar de
legislacion, normas y politicas aplicables que se encuentre relacionadas con este
campo y con las que conviven en las organizaciones. Debemos tener presente que
ocupan un enorme lugar en cualquier sistema de gestion y deben garantizar que se
cumple y que estan actualizados con los ultimos cambios siendo esencial para no

llevarnos sorpresas desagradables.”(Ges, 2013)

Con este antecedente, nuestro reto es que las organizaciones hagan frente a la
ciberdelincuencia, para lo cual se requiere de una buena gestion y de procedimientos
adecuados, es ahi donde se hace uso de la Norma ISO para esta investigacion la 27002
que sirve de guia para ayudar a implantar los sistemas de gestion de seguridad de la
informacion, aqui es donde se definen politicas, procesos, procedimientos, estructuras
organizativas y funciones de software y hardware. Estos controles una vez establecidos
e implementados deben revisarse y mejorarse de forma constante para asegurarse que
son efectivos ya que es un importante motor de desarrollo de la sociedad digital y por

tanto de la economia.
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CAPITULO 111

3. METODOLOGIA DE LA INVESTIGACION

En este apartado se define el tipo de investigacion a utilizarse, disefio, métodos, técnicas
e instrumentos con su respectiva validacién, con el objetivo de implementar politicas de
seguridad para mitigar las vulnerabilidades de los ataques VLAN HOPPING a nivel de
la Capa de Enlace de Datos en redes LAN.

3.1 Disefio de la Investigacion

Esta investigacion es de tipo CUASI-EXPERIMENTAL, porque se experimenta con
uso de escenario de pruebas para los ataques VLAN HOPPING. Se refiere a
disefios de investigacion experimentales en los cuales los ataques de estudio no

estan asignados aleatoriamente.

3.2 Tipo de Estudio

El tipo de estudio es cientifico; de tipo aplicada, porque se basa en los conocimientos
existentes; de nivel exploratorio y descriptivo, porque permite detallar y explicar las
vulnerabilidades como resultado de la falta de politicas de seguridad para contrarrestar a
los ataques VLAN HOPPING a nivel de la Capa de Enlace de Datos en redes LAN.

3.3 Meétodos, técnicas e instrumentos

En este apartado se describe los métodos, técnicas e instrumentos requeridos para la

investigacion.

3.3.1 Métodos de Investigacion

El método seleccionado es el cientifico, de tipo mixta porque contienen aspectos

cualitativos y cuantitativos, también es exploratoria, descriptiva y documental,
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mediante el cual se realiza la observacion sistematica que dan lugar a la formulacion
del problema: las vulnerabilidades de los ataques VLAN HOPPING, formular la
hipdtesis basada en el razonamiento deductivo y mediante la experimentacion se levanta
los escenarios de prueba adecuados para finalmente analizar los resultados obtenidos de
modo que permitan obtener soluciones apropiadas para cumplir con la hipétesis de la

investigacion es decir confirmar o rechazar la hipétesis propuesta.

3.4 Poblacion de estudio

Para el célculo de la muestra de la investigacion se tomd los datos del INEC; donde en
la ciudad de Riobamba existen 92 empresas entre grandes, medianas y pequefias son

socios de la Camara de Industrias de Chimborazo.

3.5 Seleccion de la muestra

Para la seleccion de la muestra se hace uso de los criterios de inclusién y exclusion y se
selecciona 30 organizaciones que cumplen con el requerimiento como es tener
implementado VLAN.

3.5.1 Criterios de Inclusion de la muestra
= QOrganizaciones con infraestructura de red implementadas con tecnologias de
seguridad VLAN

3.5.2 Criterios de Exclusion
= No cuenta con infraestructura de red bésica no cumple requerimiento para

ejecutar el ataque.

3.6 Tamafo de la muestra

Del total de 30 organizaciones se aplico el calculo de la muestra dando como resultado

12 organizaciones, donde se realizo la encuesta dirigida a los administradores de red.
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Tamario de la Poblacién (N) 30

Error Muestral (E) 0,07
Proporcion de Exito (P) 0,9
Proporcion de Fracaso (Q) 0,1
Valor para Confianza (Z) (1) 1,96
Q) si:z
Confianza el 99% 2,32
Confianza el 97.5% 1,96
Confianza el 95% 1,65
Confianza el 90% 1,28

Foérmula para muestra para poblaciones finitas

Variable Atributo
n=s"* 7 n= 22*pP*Q
E? E?

Dénde:

S%=Varianza

Z = Valor normal

E = Error

N = Poblacion

P = Proporcion

Q=1P

Tamaro de Muestra

Foérmula 21
Muestra Optima 12

3.6.1 Técnicas de recolecciéon de datos

Para esta investigacion se hace uso de las siguientes técnicas:
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» Bdulsqueda de informacion: a través de esta técnica se obtiene fuentes de
informacion avalada por expertos en el temay validada por la comunidad

cientifica.

* Pruebas: a través de pruebas de concepto se demuestra que una aplicacién o
servicio puede ser vulnerable, es decir se realiza experimentos en escenarios de

laboratorio.

= Observacion: esta técnica permite obtener informacion registrada durante el
experimento que se obtiene a través de las pruebas de concepto en los escenarios

de laboratorio.

3.7 Instrumentos de recoleccion de datos

En la tabla 1-3 se resume los instrumentos requeridos en la presente investigacion para

recopilar la informacion:

Tabla 1-3 Instrumentos

Instrumentos Descripcién

GNS315.3 Es un simulador Grafico de red que te permite disefiar topologias de red complejas
y poner en marcha simulaciones sobre ellos(De Nova, 2012). Para permitir
completar simulaciones, GNS3 est4 estrechamente vinculada con:

= Dynamips, emulador de 10S que ejecutar iméagenes binarias de los 10S de
Cisco Systems.

= Dynagen, un front-end basado en texto para Dynamips (De Nova, 2012)

= Qemu, un emulador de PIX.GNS3 es una excelente herramienta
complementaria a los verdaderos laboratorios para los administradores de
redes de Cisco o las personas que quieren pasar sus CCNA, CCNP, CCIE
DAC o certificaciones.

VMware Inc Software de virtualizacion disponible para ordenadores compatibles X86. Entre
este software se incluyen VMware Workstation, y los gratuitos VMware Server y
VMware Player.

Yersinia Herramienta utilizada para probar la seguridad de la capa 2. Yersinia es una
herramienta de red disefiada para tomar ventaja de algunas debilidades en los
diferentes protocolos de red. Permite analizar y probar redes y sistemas. En
resumen Yersinia permite descubrir determinadas vulnerabilidades de la Capa de
Enlace de Datos. Permite analizar y comprobar redes y sistemas. Soporta los
protocolos:

Spanning Tree Protocol (STP)

Cisco Discovery Protocol (CDP)

Dynamic Trunking Protocol (DTP)

Dynamic Host Configuration Protocol (DHCP)
Hot Standby Router Protocol (HSRP)

ASANENE RN
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v'IEEE 802.1q, Inter-Switch Link Protocol (ISL)
v" VLAN Trunking Protocol (VTP)

Cisco 10S Es el software (piense en "sistema operativo™) que se utiliza en muchos de los
routers y conmutadores de Cisco, especialmente los que va a trabajar con el
progreso hacia el CCNA. Cisco simplemente compila el mismo codigo 10S para
ejecutar en sistemas operativos Unix (Solaris, Linux, OS X, y tal vez otros) para ser
utilizados por ingenieros de Cisco y algunos clientes afortunados.

Wireshark Se trata de un analizador de protocolos, que nos permite analizar todo el trafico de
una red ethernet, aunque también se puede utilizar en redes de otro tipo,
estableciendo la configuracién en modo promiscuo lo que le permite capturar todo
el trafico de la LAN.

Centos 6 Es un sistema operativo de cddigo abierto, basado en la distribucion Red Hat
Enterprise Linux, operandose de manera similar, y cuyo objetivo es ofrecer al
usuario un software de "clase empresarial” gratuito.

Kali Linux Kali Linuxes una distribucion basada en Debian GNU/Linux disefiada
principalmente para la auditoria y seguridad informatica en general.

Fuente: Instrumentos

Elaborado por Pilamunga Norma, 2017

3.8 Metodologia para mitigar las vulnerabilidades de los ataques VLAN
HOPPING

Para realizar una valoracion integral de las debilidades a nivel de la LAN se sigue la

metodologia del Pentesting que permite medir el nivel de seguridad en una red.

Un Pentesting es un test de Intrusién o penetracion donde se evalian minuciosamente y
cuidadosamente los niveles de seguridad en redes, sistemas de computacién y
aplicaciones involucradas en los mismos. Con el test de intrusion se analiza la
efectividad de los controles de seguridad implantados realizandose acciones
planificadas que simulan el comportamiento de un atacante. (Diaz, 2014). El objetivo del
test de Pentesting es vulnerar la seguridad del sistema de informacién de la organizacién
para conseguir accesos no autorizados, interrumpir un servicio u obtener informacion

sensible entre otros. (Diaz, 2014)

Podemos diferenciar tres tipos de test de penetracion o intrusion:

1. Caja Negra (Black box): “En este tipo de test de intrusion, el atacante no posee
ninguna informacion previa sobre el cliente, excepto lo que este publica
voluntariamente en sus sistemas de informacion. El atacante debera actuar de la
misma forma que lo haria un atacante externo que intenta explotar vulnerabilidades

del sistema o extraer informacion privada contenida en este.” (Diaz, 2014)
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2. Caja Blanca (White box): “Se posee un amplio conocimiento de la organizacion,
principalmente su estructura, y de la red. Simula un atacante con un conocimiento
exhaustivo del sistema tomando de este modo el punto de vista, por ejemplo, de un
administrador o usuario que cuentan con acceso al sistema de informacién de la

organizacion”. (Diaz, 2014)

3. Caja Gris (Grey box): “Es una combinacion de los dos métodos anteriores, simula
que es un atacante real ejecuta ataques similares a los de caja negra. Este test
dispone de informacion técnica sobre el sistema lo que permite identificar un mayor

numero de amenazas”. (Diaz, 2014)

Como referencia las metodologias de seguridad existentes son: OSSTMM (Open Source
Security Testing Methodology Manual) y NIST 800-115 (National Institute of
Standards and Technology). OSSTMM permite identificar claramente el alcance de

cada una de las siguientes actividades” (Herzog, 2003):

» Bulsqueda de Vulnerabilidades: especificamente nos basaremos en el punto

Busqueda y Verificacion de Vulnerabilidades:

v' “La finalidad de este modulo es la identificacion, comprension y verificacion de
debilidades, errores de configuracion y vulnerabilidades en un servidor o en una

red.” (Herzog, 2003)

v “La investigacion concerniente a la busqueda de vulnerabilidades es necesaria

hasta practicamente el momento de la entrega del informe.” (Herzog, 2003)

v “La busqueda de vulnerabilidades utilizando herramientas automaticas es una
forma eficiente de determinar agujeros de seguridad existentes y niveles de
parcheado de los sistemas. No obstante, es necesaria la verificacion manual para
eliminar falsos positivos, expandir el &ambito de hacking y descubrir el flujo de
datos de entrada y salida de la red. La busqueda manual de vulnerabilidades
hace referencia a las personas que delante del ordenador utilizan la creatividad,

la experiencia y la ingenuidad para probar la red objetivo.” (Herzog, 2003)
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= Escaneo de la Seguridad: Orientado a busquedas de vulnerabilidades en el sistema,

identificacion de puntos débiles los sistemas y andlisis individualizado. (Herzog, 2003)

= Test de Intrusion: Se plantean test de pruebas que se centran en romper la

seguridad de un sistema determinado. (Herzog, 2003)

= Evaluacion de Riesgo: Se refiere a los andlisis de seguridad, a traves de entrevistas

e investigacion de nivel. (Herzog, 2003)
= Auditoria de Seguridad: Continua inspeccion a los sistemas, por parte de los
administradores que controlan, el cumplimiento de las politicas de seguridad

definidas. (Herzog, 2003)

= Hacking Etico: Obtener objetivos complejos, dentro de la red de sistemas, a partir

de los test de intrusion. (Herzog, 2003)

Para el desarrollo de la presente investigacion seguimos las cuatro fases del pentesting

como se muestra en la Figura 1-3:

Recopilacion de

- B ldentificacion de Explotacidn de

infarmacion

(activofpasivo) vulnerabilidades vulnerabilidades
Informe

Figura 1-3 Metodologia

Fuente: Monroy, 2011
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3.8.1 Fase 1. Recopilacion de informacion:

Consiste en obtener informacion del sistema/organizacion/red/maquina bajo un analisis

y con el uso de diferentes herramientas que cumplen este propdsito.

Tienen en esta fase especial interés las técnicas y ataques de ingenieria social (Diaz,
2014). En esta fase no se busca ninguna vulnerabilidad sino se prepara y planifica para

obtener la mayor cantidad de informacidn referente a los equipos de la red objetivo.

Dentro de esta fase se aplicé encuestas dirigidas a los administradores de red, para

identificar la problematica existente.

3.8.1.1 Escenario de pruebas

En esta fase se levanta el escenario de prueba, con la topologia mas comdn utilizada en
las 12 organizaciones encuestadas con el propoésito de mitigar las vulnerabilidades de
los ataques VLAN HOPPING en la Capa de Enlace de Datos y elaborar las politicas

como se muestra en la Figura 2-3.

PC4-Vlan30

\éo

PC3-Vlan10 SW{ L3

vecs | . fi/1
_“eO ﬂ%;

fi/

PC5-Vian30

e0/A e/2 2 3
/4 \ 0/1 \é!i
i 2-Vlan20
Atacante-Viar(10 _ Al PC1-Vlan \ Centos-Vian20
h nio_gen_eth:eth0 em E“ e0 n'Hen_eth:ech

Gréfico 1-3 Escenario de pruebas

Elaborado por: Pilamunga Norma, 2017

40



El mapeo de la red incluye la topologia y se identifica los dispositivos empleados en la
topologia de red simulada, las caracteristicas de los equipos y dispositivos se describen
en la Tabla 2-3.

Tabla 2-3 Listado de dispositivos de red Simulada

Dispositivos de red Detalle
Magquina virtual (Virtualbox) VMware® Workstation 12 Pro. Intel. Core (TM) i7-
6500U CPU @2.50Ghz 2.60Ghz
Switch Capa 2 Marca Cisco 10U generic. Modelo Imagen i86bi-linux-
12-adventereprisek9-15.2d.bin 10S CISCO,
administrable. NUmero de puertos:16 puertos
Switch Capa 3 Marca Cisco. Modelo 3745 256MB RAM. Image

C3745 256MB RAM. Image c4735-advipservicesK9-
mz.124-25d.image

Pc victima Méquina Centos 6.
VPCS Virtual PC Simulator 2 MB de RAM
Pc Atacante Maquina con Kali Linux

Fuente: Listado de dispositivos de red Simulada
Elaborado por: Pilamunga Norma, 2017

3.8.1.2 Configuraciones

Tienen sistemas operativos 10U (Cisco 10S on UNIX (IOU). Es una version
totalmente funcional de 10S que se ejecuta como un modo de usuario UNIX (Solaris).
IOU se construye como una imagen nativa de Solaris y se ejecuta como cualquier otro
programa. IOU apoya todos los protocolos y caracteristicas independientes de la
plataforma.) Los Switches de capa 2 funcionan sobre la maquina Virtual de GNS3 en
Linux. Las configuraciones se detallan en el Anexo 3, donde se encuentra paso a paso el

levantamiento de:

1. Switch1ly?2,

2. Router, donde unicamente se configurd Inter VLAN Routing, pero para esta
prueba no se utilizard ya que como se vera mas adelante los PCs no tienen
puerta de enlace por lo que solo pueden comunicarse con otros equipos en la
misma VLAN,

3. Se configura direcciones IP para las VPCs.

4. Centos PC
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3.8.1.3 Pruebas de conexion entre Pcs

1. Una vez establecidos las direcciones IP, se verifica que la direccién IP perteneciente
a la VLAN 10 no cuenta con una puerta de enlace para poder comunicarse con otras

VLAN. Grafico 2-3.
| root@kal: ~ 0 0

File Edit View Search Terminal Help
:~# ifconfig
eth®: flaas=4163<UP,BROADCAST,RUNNING,MULTICAST> mtu 1500
inet 192.168.10.128 ' netmask 255.255.255.0 broadcast 192.168.10.255
inetb feB80::20c:297T:feef:aeld prefixlen 64 scopeid 0x20<link>
ether 00:0c:29:ef:ae:14 txqueuelen 1000 (Ethernet)

RX packets 7204 bytes 1827329 (1.7 MiB)

RX errors @ dropped 415 overruns 0 frame 0

TX packets 111 bytes 14778 (14.4 KiB)

TX errors 0 dropped 0 overruns @ carrier 0 collisions 0

Grafico 2-3 IP VLAN 10

Elaborado por: Pilamunga Norma, 2017

2. Se comprueba que no hay ruteo como se muestra en el Gréafico 3-3.

root@kali: ~ e ® 0

File Edit View Search Terminal Help
:~# route -n
Kernel IP routing table
Destination Gateway Genmask Flags Metric Ref Use Iface
192.168.10.0 0.0.0.0 255.255.255.0 U 100 0 0 etho®
~#

Grafico 3-3 Ruteo

Elaborado por: Pilamunga Norma, 2017

3. Pruebas de conexién entre las dos maquinas que estan en la misma VLAN 10

conectadas en diferentes switches. Grafico 4-3

root@Kkali: ~

File Edit View Search Terminal Help

:~# ping 192.168.10.11
PING 192.168.10.11 (192.168.10.11) 56(84) bytes of data.
64 bytes from 192.168.10.11: icmp seq=1 ttl=64 time=1.05 ms
64 bytes from 192.168.10.11: icmp seq=2 ttl=64 time=3.42 ms
64 bytes from 192.168.10.11: icmp seqg=3 ttl=64 time=4.68 ms

- 192.168.10.11 ping statistics ---
3 packets transmitted, 3 received, 0% packet loss, time 2003ms
rtt min/avg/max/mdev = 1.055/3.053/4.684/1.504 ms
~#

2 PC1-Vlan10

ct

t
ik
4t

ct

Graéfico 4-3 Ping entre atacante y PC1-VIan10

Elaborado por: Pilamunga Norma, 2017
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4. Se comprueba que no hay conexion entre la VLAN 10 y 20. Gréfico 5-3

root@Kkali: ~

File Edit View Search Terminal Help

:~# ping 192.168.20.129
connect: Network is unreachable
c~#

[root@localhost "1# ping 192.168.168.128
connect: La red es inaccesible
[root@localhost “1# _

Grafico 5-3 Ping entre Atacante y Centos-VIan20 y viceversa.

Elaborado por: Pilamunga Norma, 2017

3.8.2 Fase 2. Identificacion de vulnerabilidades

En esta etapa se realizan pruebas y test para identificar recursos especificos y
caracteristicas concretas. Se intenta localizar las posibles y potenciales vulnerabilidades

se hace uso de la herramienta Wireshark. (Diaz, 2014).

Los switches son los dispositivos mas importantes en la Capa de Enlace de Datos y por
tanto la seguridad del enlace depende de su correcta configuracion, cuando no sucede
asi dejamos abiertos huecos de seguridad donde el atacante aprovecha las
vulnerabilidades para tener acceso no autorizado a la red y siendo el usuario interno la
principal amenaza para vulnerar la infraestructura de red por los privilegios y permisos
que tienen dentro de la organizacion, se deben establecer medidas y normas que ayuden
a protegernos de los ataques VLAN HOPPING.

1. Una vez que se tiene identificado la infraestructura de red con segmentacion
mediante VLAN, comienza el proceso de descubrimiento de la VLAN y su
identificador a través del sniffing pasivo, desde la maquina atacante, maquina
virtual de Kali Linux que estd siendo ejecutada en VMWare e integrada a

GNS3, como se muestra el Gréafico 6-3.
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Applications v Places «

Grafico 6-3 Pc Atacante

Elaborado por Pilamunga Norma, 2017

2. Hacemos uso de Wireshark para obtener informacién a través de la captura de

trafico, Grafico 7-3 y Gréfico 8-3.

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

AB om0 Qe EFE  EQAQAQTE
W Apply a display filter ... <Ctrl-/> ) - £ ) Expression... ¢
No. Time Source Destination Protocol Length Info

Spanning-tree-(for-. STP 680 Conf. Root = 32768/1/
3 2.421005390 00:7a:21:48:04:00 COP/VTP/DTP/PAGP/UD.. COP 453 Device ID: SW1 Port ]
8 6.620429172 00:7a:21:48:04:00 00:7a:21:48:64:00 LooP 60 Reply

01 80 c2 00 00 00 60 fa 21 48 04 00 00 26 42 42 ........ 'H...4B8
3000000000080 01 00 fa214804000000 ........ .. iN....
00 00 80 91 00 fa 21 48 64 00 800160 08 1400 ...... || PSP
026000r00 00000000 OGO GOOE = ............

Graéfico 7-3 Captura de trafico usando Wireshark

Elaborado por: Pilamunga Norma, 2017
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Frame 3: 453 bytes on wire (3624 bits), 453 bytes captured (3624 bits) on interface ©
1EEE 862.3 Ethernet
Logical-Link Control
Cisco Discovery Protocol
Version: 2
TTL: 180 seconds
» Checksum: Oxfffd [correct)

U U
sype: Device ID (Ox090601)

Length: 7

Device ID: SwWi
Software Version
Platform: Cisco I0Sv E}
Addresses
Port ID: GigabitEthernet8/@
Capabilities
IP Prefixes: 2
Native VIAN: 1
Duplex: Full
Trust Bitmap: ©6x00
Untrusted port CoS: Ox00
Managemsent Addresses

dwvww

TYVYTVYTVYTVYTYTVYTVYYY

Grafico 8-3 Captura de trafico

Elaborado por:  Pilamunga Norma, 2017

3. Luego del sniffing pasivo se lista las vulnerabilidades Tabla 3-3 producto de
sistemas incorrectamente configurados por la inexperiencia, falta de
entrenamiento, quenimportismo por parte del personal técnico asi como las
fallas de administracién esto es la falta de monitorizacion de la red,

documentacidn, ausencia de politicas de seguridad entre otras.

Tabla 3-3  Vulnerabilidades encontradas en el Escenario de Pruebas planteado

= DTP Activado 2 SW1
= Trunk negociacion

=  VLAN nativa 1

= Puertos en no mode

“Access”
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= Puertos sin usar que se

encuentran encendidos

= Puertos sin uso en
VLAN 1

=  No tiene “vlan dotlq tag

native”

Elaborado por: Pilamunga Norma, 2017

Detallamos a continuacion las vulnerabilidades encontradas segun el tipo de Ataque

Switch Spoofing Tabla 4-3 y Double Tagging Tabla 5-3.

Tabla 4-3 Ataque 1: Switch Spoofing

Vulnerabilidades detectadas en el Escenario

DTP habilitado en los switch Cisco por defecto

Configuracion automatica de los trunk 802.1Q

Uso de la VLAN NATIVA (VLAN 1)

Puertos en no mode “access”

Pobre configuracion de los puertos. (puertos troncales no configurados)

Puertos sin usar que se encuentran encendidos

Puertos sin uso en VLAN 1

Ausencia de politicas de seguridad

Nivel de conocimiento del atacante

Usuarios con prioridades dentro de la organizacion con privilegios y permisos

Falta de autentificacion de usuarios, accesos no autorizados

Falta de monitorizacion de la red

Elaborado por: Pilamunga Norma, 2017
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Tabla5-3 Ataque 2: Double Tagging
Vulnerabilidades detectadas en el Escenario

Configuracion automatica de los trunk 802.1Q

Puertos trunk presentes en la misma VLAN nativa que el atacante

Uso de la VLAN NATIVA (VLAN 1)

Pobre configuracion de los puertos. (puertos troncales no configurados)

Puertos sin usar que se encuentran encendidos

Puertos sin uso en VLAN 1

No tiene “vlan dotlq tag native”

Ausencia de politicas de seguridad

Nivel de conocimiento del atacante

Usuarios con prioridades dentro de la organizacion con privilegios y permisos

Falta de autentificacion de usuarios, accesos no autorizados

Falta de monitorizacion de la red

Elaborado por: Pilamunga Norma, 2017

3.8.3 Fase 3. Explotacion de vulnerabilidades

Una vez identificadas las vulnerabilidades se persigue el control completo del mismo
adquiriendo permisos y privilegios de los administradores, esta técnica se conoce como
pivotar, es decir, saltar de un equipo a otro con la intencion de controlar todos los

equipos de la organizacion. (Diaz, 2014)

3.8.3.1 Switch Spoofing

El ataque se realiza desde la maquina atacante Kali Linux a través de la herramienta

Yersinia. Grafico 9-3

r

root@kali: ~

File Edit View Search Terminal Help

Grafico 9-3 Ejecucion de la herramienta Yersinia

Elaborado por: Pilamunga Norma, 2017

Desde la pestafia “802.1Q” o “DTP” Grafico 10-3 se verifica que existan paquetes del
tipo DTP, eso significa que el switch esté enviando este tipo de paquetes, como se

muestra en el Grafico 11-3
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Yersinia 0.7.3 e 00

File Protocols Actions Options Help

o s f = @ o s B
Launch attack Edit interfaces Load default Listattacks Clearstats ~ Capture  Editmode  Exit
Protocols Packets CDP | DHCP | 802.1Q| 802.1X DTP | HSRP ISL| MPLS STP VIP Yersinialog
VLAN L2Protol Src P DstIP IP Prot Interface Count Last seen
0010 0000 UKN UKN eth0 129 17Apr19:40:54
0010 2004 DTP UKN eth0 9 17 Apr 19:40:42
0001 0003 UKN UKN eth0 4 17 Apr19:40:42
0001 0003 UKN UKN eth0 4 17 Apr19:40:12
0001 0003 UKN UKN eth0 1  17Apr19:38:42
Fleld Value
source MAC  AABB.CCH ek w05 1
Destination MAC 01:00:0C:Ql |ource MAC  [@E:5C:49:19:32:BF|  Destination MAC  |FF:FF:FF:FF:FF:FF
VIAN 0010 VAN 1 prioity [7 | CFl [ee] L2Protol [esee| wviAN2 |2 prioity [7 | cr [eo
il L L2Proto2  [eses] SrciP  [10.6.0.1 DstlP  [255.255.255.255| IPProt [o1
G o Payload  [YERSINIA
Ll VEIEE]

0x0000: 0100 Occc cccc aabb cc60 0210 8160 000a

VLAN2 0x0010: 0022 aaaa 0300 000C 2004 0100 0160 0500 ."

= v 0x0020: 0002 0005 6300 0300 6546 0004 000a aabb
> 0x0030: ccO 6210 6000 0000 0000 0000

19:40:54

Gréfico 10-3 Captura de tréfico

Elaborado por:  Pilamunga Norma, 2017

Como se puede observar en la imagen de arriba efectivamente existen mensajes DTP, lo

que significa que se podré realizar la negociacién y transformar el puerto en trunk.

Damos clic en el icono “Launch attack™ y elegimos “enabling trunking” y dar click en

“OK” como se muestra en el Grafico 12-3.

Yersinia 0.7.3

File Protocols Actions ¢ -
o ©

=]

Launch attack Edit interfa

Choose attack @ ® 0

CDP | DHCP | 802.1Q ' 802.1X | DTP | HSRP | ISL | MPLS | STP | VTP
Choose attack

Protocols Packets 5 Bos
~ escription 0!
g © sending DTP packet

@ [enabling trunking|

Gréfico 11-3 Captura de tréfico

Elaborado por: Pilamunga Norma, 2017

Se puede observar en la pestaia “DTP” Grafico 12-3 que la interfaz ethO estéa en estado

“DESIRABLE”.

Yersinia 0.7.3
File Protocols Actions Options Help
o 8 » = a 0 N [X]
Launch attack Edit interfaces Load default List attacks Clear stats Capture Edit mode Exit
Protocols Packets m CDP DHCP | 802.1Q 802.1X DTP | HSRP ISL MPLS STP VIP Yersinia log
0 Neighbor-ID  Status Domain Interface Count Last seen
0 0C7CE846D595: 03 ACCESS/DESIRABLE eth0 3 17 Apr 19:45:32

210
Grafico 12-3 Estado Desirable

Elaborado por: Pilamunga Norma, 2017
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Se debe comprobar en el Switch 1 que estd el puerto Et0/1 en modo trunk, y

efectivamente pas6 de a modo trunk y la “n” en Encapsulation significa que fue

negociado. Gréafico 13-3.

and not pruned

Grafico 13-3 Puerto Et0/1 en modo trunk

Elaborado por:  Pilamunga Norma, 2017

Ahora que el puerto por donde esté el atacante conectado se encuentra en modo trunk,
se procede a saltar de VLANS. Para esta prueba se va a saltar a la VLAN 20. Gréfico 1-
3. El primer paso es crear una VLAN en kali Linux:

= modprobe 8021q

= vconfig add eth0 20 (20 es la VLAN a la que se desea saltar)

root@kali: ~ e 0 O
File Edit View Search Terminal Help

:~# modprobe 8021q
:~# vconfig add eth® 20

Added VLAN wiih VID == 20 to IF -:eth@:-
~#

Grafico 14-3 Creacion de una VLAN en kali Linux

Elaborado por: Pilamunga Norma, 2017

Lo siguiente es crear una subinterfaz que pertenezca a la VLAN 20 Gréafico 15-3 y
probar conexion con una PC con la VLAN 20. Grafico 16-3.
= Ifconfig eth0.20 192.168.20.122/24 up

Donde eth0.20 es la VLAN a la que se debe conectar
root@kali: ~ @ ® 0O

File Edit View Search Terminal Help
:~# ifconfig eth0.20 192.168.20.122/24 up
:~# ifconfig eth0.20
eth0.20: flags=4163<UP,BROADCAST,RUNNING,MULTICAST> mtu 1500
inet 192.168.20.122 netmask 255.255.255.0 broadcast 192.168.20.255
inet6 fe80::20c:29ff:feef:aeld prefixlen 64 scopeid 0x20<link>

ether 00:0c:29:ef:ae:14 txqueuelen 1000 (Ethernet)

RX packets © bytes 0 (0.0 B)

RX errors 0 dropped O overruns © frame 0

TX packets 8 bytes 592 (592.0 B)

TX errors © dropped © overruns @ carrier @ collisions ©

Grafico 15-3 Creacién de Subinterfaz

Elaborado por: Pilamunga Norma, 2017
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root@Kkali: ~

View Search Terminal

:~# ping 192.168.20
.168.20.129 (192.168
from 192.168.20.
from 192.168.20.
from 192.168.20.
from 192.168.20.
from 192.168.20.
from 192.168.20.
from 192.168.20.
from 192.168.20.

File Edit Help

.129

.20.129) 56(84) bytes of data.
129: icmp seg=1 ttl=64 time=0.286
129: icmp seqg=1 ttl=64 time=0.550
129: icmp seg=1 ttl=64 time=0.568
129: icmp seg=1 ttl=64 time=0.880 ms
129: icmp seq=2 ttl=64 time=0.556 ms
129: icmp seq=2 ttl=64 time=1.08 ms (DUP!)
129: icmp seq=2 ttl=64 time=1.61 ms (DUP!)
129: icmp seq=2 ttl=64 time=1.73 ms (DUP!)

ms
ms
ms

(DUP!)
(DUP!)
(DUP!)

--- 192.168.20.129 ping statistics ---
2 packets transmitted, 2 received, +6 duplicates, 0% packet loss, time 999ms
rtt min/avg/max/mdev = 0.286/0.909/1.737/0.497 ms

Grafico 16-3 Prueba de conexién con la VLAN 20

Pilamunga Norma, 2017

Elaborado por:

3.8.3.2 Double Tagging

Para este ataque se va a utilizar el mismo escenario anterior, por lo que solo se

mostraran los resultados mas no las con grafico. Desde la maquina con kali Linux

ejecutamos Yersinia. Y al seleccionar la pestafia “802.1Q” se observa que hay mensajes

DTP. Gréfico 17-3.

File Protocols Actions Options Help

o

o
>

Launch attack Edit interfaces Load default List attacks Clear stats

Protocols Packets

Yersinia 0.7.3
B a Oz b3 (%]
Capture Edit mode Exit

CDP | DHCP  802.1Q | 802.1X | DTP HSRP ISL MPLS STP VIP Yersinia log

cop 0 VLAN L2Protol SrcIP DstIP IP Prot Interface Count Lastseen
DHCP (4} ‘ 0010 - 0000 UKN UKN ethO 365 17 Apr 23:07:52
| : :

802.1Q § 0010 : 2004 DTP UKN ethO 24 17 Apr 23:07:27

802.1X 9 | 0001 : 0003 UKN UKN ethO 5 17 Apr 23:04:27

DTP 0 0001 : 0003 UKN UKN :ethO 1 17 Apr 23:07:27

HSRP 0 L 0001 : 0003 UKN UKN :ethO 8 17 Apr 23:05:57

ISL 0 0001 : 0003 UKN UKN ethO 2 17 Apr 23:06:57

MPLS 0 0001 : 0003 UKN UKN :ethO X 17 Apr 23:00:27
— N

. 0001 : 0003 UKN UKN :ethO 1 17 Apr 23:01:27

i e @ 0001 : 0003 UKN UKN hO 2 17 Apr 23:06:27

[ i -06:

Source MAC AA:BB:CCH |EEE 802.1Q £ o

Destination MAC 01:80:C2:(8 |5orce MAC ~ [0E:5C:49:19:32:BF|  Destination MAC  |FF:FF:FF:FF:FF:FF
AN 010 VIAN 1 Priority [7 | CFI [ee] L2Protol [0see|  VLAN2
Priority 00 L2Proto2  [0see| SrciP  [10.0.0.1 DstlP  [255.255.255.255
CFl 00 Payload  [YERSINIA |

L2Protol

0x0000: 0180 c200 0000 aabb cc6® 6210 8100 000a

VLAN2 0x0010: 0026 4242 0300 0000 0000 800a aabb ccOO .

e v 0x0020: 0100 0000 0064 800a aabb ccO® 0200 8002

| | > | 0x0030: 0100 1400 0200 0f00 8800 0000

23:07:53

Grafico 17-3 Prueba de conexién con la VLAN 20

Elaborado por:

Pilamunga Norma, 2017

IP Prot

(C

Priority 7 CFI 00

01

Luego de iniciar wireshark desde la consola Grafico 18-3, se elige la interfaz que se

vaya a usar para la captura, en este caso la “eth0” Grafico 19-3 y se empieza la captura

con el filtro “icmp”. Grafico 20-3
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i

Grafico 18-3 Wireshark

Elaborado por: Pilamunga Norma, 2017

The Wireshark Network Analyzer (—C ]
File Edit View Go (Capture Analyze Statistics Telephony Wireless Tools Help
Am J©® 87 XE Q = — I
i | A : displa r ( ~ | Expression... +
Welcome to Wireshark
Capture
...using this filter:
any ™
Grafico 19-3  Wireshark, interfaz ethO
Elaborado por: Pilamunga Norma, 2017
*eth0 e e 0
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
maoe XE Qe 2 ek § & uit
N icmp %] ~| Expression... +
No. Time Source Destination Protocol Length Info

Grafico 20-3  Wireshark, interfaz ethO, filtro ICMP

Elaborado por: Pilamunga Norma, 2017

A continuacion, se lanza el ataque en Yersinia dando click en “Launch attack™, en la
ventana que se abre elegir “802.1Q” y ahi dar en la opcidn “sending 802.1Q double enc.
paquets”. Click en OK. Grafico 21-3. Finalmente se puede ver en wireshark el paquete

ICMP que envia Yersinia con etiqueta a dos VLAN diferentes. Gréafico 22-3.

Yersinia 0.7.3
File Protocols Actions Optio Choose attack e ® 0
Q = CDP | DHCP | 802.1Q | 802.1X | DTP | HSRP ISL MPLS STP VTP

Launch attack Edit interfaces I Choose attack
Protocols Packets Description DoS
N o O sending 802.1Q packet -

@® sending 802.1Q double enc. packet [
DHeP [ T |

) sending 802.1Q arp poisoning
go21a [ |
802.1x {0 !
o |
IS |
0 | Cancel i OK |

Graéfico 21-3 Ataque Double Tagging

Elaborado por: Pilamunga Norma, 2017
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*ethO e 0
File

Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

MKEde 8RR Qe s kA=H o=z U=

N |icmp

423 ~| Expression..  +

No. Time Source

Destination Protocol Length Info
309 10.0.0.1

58 Echo (ping) req

» Frame 2581: 58 bytes on wire (464 bits), 58 bytes captured (464 bits) on interface 0
» Ethernet II, Src:

Pe:5c:49:19:32:bf (Pe:5c:49:19:32:bf), Dst: Broadcast (ff:ff:ff:ff:ff:ff)
» 802.1Q Virtual LAN, PRI: 7, CFI: 0, ID: 1

> 802.10 Virtual LAN, PRI: 7, CFI: 0, I

» Internet Protocol Version 4, Src: 10.0.0.1, Dst: 255.255.255.255
» Internet Control Message Protocol

Grafico 22-3  Etiquetas 802.1Q

Elaborado por: Pilamunga Norma, 2017

La primera etiqueta esta para la VLAN 1. Grafico 23-3

*ethO

e e o
File Edt View Go Capture Analyze Statistics Telephony Wireless Tools Help
Ewde srmRxg aecr skl s Booul
A kmp - Expression..  +
No. Time Source Destination Protocol Length Info
» Frame 2581: 58 bytes on wire (464 bits), 58 bytes captured (464 bits) on interface ©
> Ethernet II, Src: 0e:S5c:49:19:32:bf (0e:S5c:49:19:32:bf), Dst: Broadcast (ff:ff:ff fr fr.ff)
v 802.1Q virtual LAN, PRI: 7, CFI: ©, ID: 1
111 = Priority: Network Control (7)
® .. = CFI: Canonical (0)
Hilrry) Ly
» 802.1Q virtual LAN, PRI: 7, CFI: ©, ID: 2
»> Internet Protocol Version 4, Src: 10.0.0.1, Dst: 255.255.255.255
Graéfico 23-3 Primera Etiqueta 802.1Q
Elaborado por: Pilamunga Norma, 2017
Y la segunda etiqueta es para la VLAN 10. Gréfico 25-3
*eth0 G0

Edt View Go Gopture Analyze Statistics Telephony Wireless Tools Help

Flle
ARce sz Qe»skid B oo

R kkmp

Protocol Length info

» Frame 2581: 58 bytes on wire (454 bits), 58 bytes captured (464 bits) on interface ©

» Ethernet II, Src: ©e:!S5c:49:19:32:bf (0e:5c:49:19:32:bf), Dst: Broadcast (ff:ff.ff.ff . ff:ff)
»802,1Q virtual LAN, PRI: 7, CFI: O, ID: 1

v 802.1Q virtual LAN, PRI: 7, CFI: @, ID: 2
111 . . . = Priority: Network Control (7)
1 I i CF1: Canonical (@)
0000 0000, = ID: 2
Type: IPv4 (OxO=ew
» Internet Protocol vVersion 4, Src: 10.0.0.1, Dst: 255.255.255.255

Gréfico 24-3  Segunda Etiqueta 802.1Q
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Elaborado por: Pilamunga Norma, 2017

3.8.4 Fase 4. Informe

Finalmente tenemos que presentar el resultado de la auditoria a la infraestructura de red,
de manera que este comprenda la seriedad de los riesgos emanantes de las
vulnerabilidades descubiertas, remarcando aquellos puntos en los que la seguridad se

habia implantado de manera correcta y aquellos que deben ser corregidos.

Como posiblemente este informe sea leido tanto por personal de IT como por
responsables sin conocimientos técnicos conviene separar el informe en una parte de
explicacion general y en otra parte mas técnica lo que vendria a ser por una parte el

informe ejecutivo y el informe técnico.

Lo méas importante en este tema de investigacion especificamente son las Politicas de
Seguridad que consisten en recomendaciones y contramedidas para mitigar las
vulnerabilidades de los Atagues VLAN HOPPING. Estas politicas de seguridad son

tecnoldgicas es decir de implementacion y organizacionales con el fin de mejorar las

acciones por parte de los administradores de red y de educar a los usuarios.

3.9 Planteamiento de la Hipotesis

3.9.1 Hipdtesis de Investigacion

Hi: ¢ Las vulnerabilidades de ataques VLAN HOPPING a nivel de la Capa de Enlace de
Datos en redes LAN se mitiga luego de la aplicacion de las Politicas de Seguridad

propuestas?

3.9.2 Hipdtesis Nula
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Ho: ¢Las vulnerabilidades de ataques VLAN HOPPING a nivel de la Capa de Enlace de
Datos en redes LAN se mantienen luego de la aplicacion de las Politicas de Seguridad

propuestas?

3.10 Determinacioén de variables

3.10.1 Operacionalizacion Conceptual

La Tabla 6-3 muestra la operacionalizacion conceptual de las variables determinadas.

Tabla 6-3 Operacionalizacion conceptual

VARIABLE TIPO CONCEPTO
Las vulnerabilidades de los ataques VLAN HOPPING
Vulnerabilidades de son debilidades, errores de  configuracion en la
los ataques VLAN | Independiente infraestructura de red, que permite al atacante realizar
HOPPING desde dentro de la red un salto de VLAN logrando

acceso sin permiso del administrador de red.

Son un conjunto de normas, reglas de seguridad que
. ] . permiten definir procedimientos necesarios para
Politicas de Seguridad | Dependiente o .
controlar 'y  minimizar  vulnerabilidades  de

infraestructura de red.

Elaborado por: Pilamunga Norma, 2017
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3.10.2 Operacionalizacion Metodologica

La Tabla 7-3, muestra la operacionalizacion metodoldgica de las variables independiente y dependiente.

HIPOTESIS .
GENERAL VARIABLES INDICADORES INDICES TECNICAS INSTRUMENTOS
v DTP habilitado en los switch
w Vulnerabilida Protocolo habilitado Cisco por d_e,fecto -
E Configuraciones por defecto de | v Configuracién automatica de los .
z des de los " Busqueda de
w los puertos del switch trunk 802.1Q - -
ataques - . - informacion
o Configuraciones incorrectas de | v Uso de la VLAN  NATIVA L
zZ VLAN Observacion
w HOPPING los puertos trunk (VLAN 1) Pruebas
c'ij1§ i Suplantacion de switch v' Puertos de acceso en no modo
vulnerabilidades % Puertos abiertos de switch sin “Access”
de ataques VLAN = uso v Puertos sin uso habilitados
HOPPING a nivel v No tiene “vlan dotlq tag native” GN3: Emulador
de la Capa de Kali linux
Enlace de Datos v Seguridad de la Informacion i
. . Yersinia: Software
en redes LAN se v Seguridad relativa a los recursos para
mitigan luego de Politicas  de Ausencia de politicas  de humanos: _ vulnerabilidades
la apllclaglon de - seguridad a. Entrenamiento Wireshark
las Politicas de w Seguridad Nivel de conocimiento del b. Capacitacién al personal Blsqueda de
Seguridad z atacante técnico y al usuario final informacion
propuestas? o Usuarios con prioridades dentro | v Control de acceso fisico al data Encuesta
E de la  organizacion  con center Observacién
a privilegios y permisos v Seguridad fisica y del Entorno Pruebas
=) Falta de autentificacion de | v° Seguridad de las comunicaciones
usuarios, accesos no autorizados a. Monitorizacion de la red
Falta de monitorizacion de lared | v/ Gestion de incidentes de seguridad
de la informacién
v' Cumplimiento

Elaborado por:

Pilamunga Norma, 2017
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CAPITULO IV
4, RESULTADOS Y DISCUSION

En este capitulo se analizan y comparan los resultados de los ataques VLAN HOPPING
obtenidos en las pruebas ejecutadas en el escenario de prueba implementado en GNS3

sin y con politicas de seguridad para finalmente comprobar la hipotesis planteada.

4.1 Presentacién de resultados

Luego de explotar las vulnerabilidades encontradas, se observa los resultados de los
ataques VLAN HOPPING ejecutados en el ambiente de pruebas sin politicas de

seguridad y con politicas de seguridad.

4.1.1 Resultados sin politicas de seguridad

El atacante se encuentra conectado al Switch 1 y a la Vlan 10 como se observa en el
Gréafico 1-4, por lo que las condiciones fue enfocada desde el punto de vista del

atacante.

SwWi1i

-
/in e0/
e0

Atacaiite-Vian10 \2-Vlan2(

"o_gen_eth:etho L

Grafico 1-4 Atacante conectado

Elaborado por:  Pilamunga Norma, 2017
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Una vez lanzado el ataque desde Yersinia se concreta la negociacion y se establece el
enlace troncal. Haciendo un ping se comprueba que se obtiene éxito como se muestra en
el Gréfico 2-4.

root@kali: ~ e ® O

File Edit View Search Terminal Help

:~# ping 192.168.20.129

.168.20.129 (192.168.20.129) 56(84) bytes of data.

from 192.168.20.129: icmp seg=1 ttl=64 time=0.286 ms

from 192.168.20.129: icmp seq=1 ttl=64 time=0.550 ms (DUP!)
from 192.168.20.129: icmp seq=1 ttl=64 time=0.568 ms (DUP!)
from 192.168.20.129: icmp seq=1 ttl=64 time=0.880 ms (DUP!)
from 192.168.20.129: icmp seq=2 ttl=64 time=0.556 ms

from 192.168.20.129: icmp seq=2 ttl=64 time=1.08 ms (DUP!)
from 192.168.20.129: icmp seq=2 ttl=64 time=1.61 ms (DUP!)
from 192.168.20.129: icmp seq=2 ttl=64 time=1.73 ms (DUP!)

- 192.168.20.129 ping statistics ---
2 packets transmitted, 2 received, +6 duplicates, 0% packet loss, time 999ms
rtt min/avg/max/mdev = 0.286/0.909/1.737/0.497 ms

Gréfico 2-4 Comprobacién Ping desde la maquina Atacante con la sub interfaz de la
VLAN 20

Elaborado por: Pilamunga Norma, 2017

En la tabla 1-4 se resume el éxito al explotar todas las vulnerabilidades encontradas con

el Atagque 1: Switch Spoofing.

Tabla 1-4 Exito de explotacion de vulnerabilidades Ataque 1: Switch Spoofing

£

Vulnerabilidades detectadas NO

DTP habilitado en los switch Cisco por defecto

Configuracion automatica de los trunk 802.1Q

Uso de la VLAN NATIVA (VLAN 1)

Puertos en no mode “access”

Pobre configuracion de los puertos. (puertos troncales no configurados)

Puertos sin usar que se encuentran encendidos

Puertos sin uso en VLAN 1

Ausencia de politicas de seguridad

Nivel de conocimiento del atacante

Usuarios con prioridades dentro de la organizacion con privilegios y permisos

Falta de autentificacion de usuarios, accesos no autorizados

X X| X X| X| X| X| X| X| X| X| X

Falta de monitorizacion de la red

Elaborado por: Pilamunga Norma, 2017
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Asi mismo en la tabla 2-4 se explota las vulnerabilidades del Ataque Double Tagging.

Tabla 2-4 Explotacion de vulnerabilidades Ataque 2: Double Tagging
Vulnerabilidades detectadas S NO
Configuracion automatica de los trunk 802.1Q X
Puertos trunk presentes en la misma VLAN nativa que el X
atacante
Uso de la VLAN NATIVA (VLAN 1) X
Pobre configuracion de los puertos. (puertos troncales no X
configurados)
Puertos sin usar que se encuentran encendidos X
Puertos sin uso en VLAN 1 X
No tiene “vlan dotlq tag native” X
Ausencia de politicas de seguridad X
Nivel de conocimiento del atacante X
Usuarios con prioridades dentro de la organizacion con X
privilegios y permisos
Falta de autentificacion de usuarios, accesos no autorizados X
Falta de monitorizacion de la red X

Elaborado por:  Pilamunga Norma, 2017

La falta de politicas de seguridad dentro de una organizacion se convierte en un
problema para los administradores de red que no entienden las desventajas de dejar sus
puertos con configuraciones por defecto. Segun los resultados obtenidos se observa que
sin politicas puedo vulnerar la red usando Switch Spoofing o Double Tagging

obteniendo acceso al sistema sin dificultad.

4.1.2 Resultados con politicas de seguridad

Para esta seccion aplicamos las politicas de seguridad definidas de acuerdo a las

vulnerabilidades detectadas.
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4.1.2.1 Politicas de Seguridad para evitar Ataque Switch Spoofing

1. Politica 1: No usar VLAN nativa 1 en los puertos trunk. Colocar los puertos
de acceso en modo Access, las configuraciones se detallan en el Anexo 5,
basicamente se crea la VLAN 99 y se reemplaza la VLAN Nativa 1, luego los
puertos de acceso se colocan en modo Access y se lanza el ataque obteniendo
éxito como se muestra en el Grafico 3-4.

120,00 -
100,00
100,00 -
80,00 -

60,00 -

40,00 -

Aplicacion Politica 1

20,00 -
0,00

0,00 -
Si No

Mitigacion

Grafico 3-4 Politica 1

Elaborado por: Pilamunga Norma, 2017

Segun los datos obtenidos se puede observar que con la aplicacion de la Politica 1,
se logré en un 100% mitigar las vulnerabilidades es decir al proteger la VLAN
nativa se evita que sea ocupada para usos administrativos, igualmente se

complementa con la configuracion de los puertos en modo Access.

2. Politica 2: Crear una VLAN XY, poner a todos los puertos sin uso a la
VLAN XY y declarar estos puertos sin uso en modo “Access”, las
configuracion se muestran en el Anexo 6, se crea la VLAN XY y se
complementa configuracion los puertos sin uso en modo Access. En el Grafico

4-4, se muestra el éxito de la aplicacion de esta politica.
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120,00
100,00
100,00
80,00 -
60,00 -

40,00 -

Aplicacion Politica 2

20,00 -
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0,00
Si No

Mitigacion

Gréafico 4-4 Politica 2

Elaborado por: Pilamunga Norma, 2017

Segun los datos obtenidos se puede observar que con la aplicacion de la Politica 2,
se logro el 100% de mitigacion de las vulnerabilidades es decir al configurar el
switch creamos la VLAN 999 con el nombre de XY, seleccionamos el rango de

puertos y colocamos en modo Access.

3. Politica 3: Poner los puertos de acceso en modo “Access”, se selecciona el
rango de puertos a ser configurar como modo Access y se verifica como se

muestra en la Gréafico 5-4.

£ SW1

Elaborado por: Pilamunga Norma, 2017

A continuacion se muestra en el Gréafico 6-4 el éxito de la aplicacion de la politica 3.
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Grafico 6-4 Politica 3

Elaborado por: Pilamunga Norma, 2017

En la grafica se observa que al aplicar la politica 3 se obtiene el 100 % de éxito
de mitigacion del ataque Switch Spoofing, esto se debe a que si se configura
como modo Access los puertos solo transportaran trafico de una sola VLAN.

4. Politica 4: Deshabilitar DTP (Ver Anexo 7)

Para deshabilitar DPT se hace uso del comando no negotiate que solo funciona en

puertos troncales y en modo Access. Grafico 7-4

120,00
100,00
100,00 -

80,00 -

60,00 -
Si
40,00 -
H No

Aplicacion Politica 4

20,00 -
0,00

0,00

Si No

Mitigacion

Grafico 7-4 Politica 4

Elaborado por: Pilamunga Norma, 2017

Como podemos observar se mitiga al 100% esta vulnerabilidad, es quiza el

problema mas relevante al que se enfrenta el administrador de red cuando por falta
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de experticia originamos vulnerabilidades que pueden afectar gravemente el 6ptimo
desempefio de la red como es el caso del protocolo DTP de CISCO.

5. Politica 5: Apagar todos los puertos no utilizados con el comando Shutdown
y los puertos de acceso en modo Access, en nuestro escenario si el atacante se
conecta en el puerto apagado como el et1/0 Gréfico 8-4.

Grafico 8-4 Politica s

Elaborado por: Pilamunga Norma, 2017

En el siguiente Grafico 9-4 se observa el éxito de la aplicacion de la politica 5.

120,00 100.00

100,00 -
80,00 -
60,00 -

40,00 -

Aplicacion Politica 5

20,00
0,00

0,00 -
Si No

Mitigacion

Graéfico 9-4 Politica 5: Apagar puertos no utilizados con el comando shutdown

Elaborado por: Pilamunga Norma, 2017

Apagar todos los puertos no utilizados con el comando shutdown, asegura el 100% de
éxito de mitigacion pues es el método méas simple que los administradores usan para
contribuir a la seguridad de la red ante accesos no autorizados, esto es inhabilitar todos

los puertos del switch que no se utilizan.
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4.1,2.2 Politicas de Seguridad para evitar Double Tagging

1. Politica 1: No asignar ningln puerto a la Vlan 1. Al igual que la Politica 1
Switch Spoofing
2. Politica 2: No usar la VLAN nativa 1. Al igual que la Politica 2 Switch

Spoofing.
3. Politica 3: Etiquetado explicito de la VLAN nativa en todos los puertos

trunk. Debe configurarse en todos los switch de la red.

Se comprueba que al aplicar la politica Grafico 10-4, no permite el ataque y se mitiga la
vulnerabilidad.

Grafico 10-4 Comprobacion Politica 3 Double Tagging

Elaborado por: Pilamunga Norma, 2017
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Grafico 11-4 Politica 3 Double Tagging

Elaborado por: Pilamunga Norma, 2017

Al igual que todas las politicas se observa que obtenemos el 100% de éxito de
mitigacion al habilitar el etiquetado dotlg (IEEE 802.1Q) para todas las VLAN nativas

en todos los puertos troncales del switch.
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4. Poner los puertos de acceso en modo “Access” al igual que la Politica 3 Switch

Spoofing.

Todas las politicas han sido probadas y se comprueba que no podemos ejecutar VLAN
HOPPING, al ejecutar Yersinia se observa que ya no existen mensajes de DTP Grafico
12-4 y Grafico 13-4, por lo que ya no ejecuta la negociacion, ademas que el puerto del

switch 1 e0/1 ya no se hace troncal.

Yersinia 0.7.3 (- JC )
File Protocols Actions Options Help

o 8 = a 0 s (X ]
Launch attack | Edit interfaces | Load default List attacks Clear stats Capture Edit mode Exit
m CDP DHCP | 802.1Q | 802.1X DTP HSRP ISL MPLS STP VIP Yersinia log

VLAN L2Protol SrcIP DstIP IPProt Interface Count Last seen

Protocols Packets

[0010 0000 UKN UKN ‘eth0 35 18 Apr14:10:41

Value
Source MAC AA:BB:CC:

IEEE 802.1Q
Destination MAC 01:80:C2:(8 |source MAC  [0E:5C:49:19:32:BF|  Destination MAC ~ |FF:FF:FF:FF:FF:FF|
VIAN 0010 VIAN (1 | prioity [7] cA [ee] LoProtol [esee] wViAN2 [2 | Prioity [7 | cFl [eo]
S i L2Proto2  [0860] SrciP  [10.0.6.1 | Dstip  [255.255.255.255| IPProt [e1]
CH oo Payload  |YERSINIA
tAn oA IR e o (e |

Gréfico 12-4 Comprobacién de politicas de seguridad

Elaborado por: Pilamunga Norma, 2017

Yersinia 0.7.3 © ® 0
File Protocols Actions Options Help
o 8 = a 0 N &
Launch attack Edit interfaces Load default List attacks Clear stats Capture Edit mode Exit
Protocols Packets CDP DHCP 802.1Q 802.1X | DTP | HSRP | ISL MPLS STP VTP Yersinia log
0 Neighbor-ID Status Domain Interface Count Last seen

Field Value
Source MAC AA:BB:CC:

Destination MAC: 01:80:C2:¢ | Dynamic Trunking Protocol —————
VLAN 0010 Source MAC  [0c:7C:E8:46:D5:95|  Destination MAC ~ [01:00:0C:CC:CC:CC 7

Priority 00 Version |o1] Neighbor-ID [oc7cEsa6p595|  Status  [03] Type [as

CFI 00 Domain
L2Protol UReEE

Graéfico 13-4 Verificacion de la no existencia de mensajes de DTP

Elaborado por: Pilamunga Norma, 2017
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Se vuelve a lanzar el ataque de igual manera que en el caso de practica y se comprueba

en el switch que el puerto et0/1 ya no se hace trunk. Grafico 14-4.

e in management domain

Gréfico 14-4  Verificacién de que ya no es posible el Ataque

Elaborado por: Pilamunga Norma, 2017

4.2 Analisis e interpretacion de resultados

Una vez realizadas las pruebas en el escenario establecido con y sin politicas de
seguridad, se procede con el analisis, comparacion e interpretacion de los resultados
obtenidos al ejecutar los ataques Switch Spoofing y Double Tagging, conjuntamente las

politicas y sus vulnerabilidades. Tabla 3-4

65



Tabla 3-4  Analisis de vulnerabilidades VLAN HOPPING y politicas

Vulnerabilidades

Politicas

Tecnolégicas

Organizacionales, Operacionales Y Fisicas

DTP
Activad
[0}

VLAN
nativa
1

Puertos
en no
mode
“Access”

Puertos sin
usar que se
encuentran
encendidos

Puertos
sin uso
en
VLAN
1

No tiene
activado
“vlan
dotlq
tag
native”

Configuracio
n automatica
de los trunk
802.1Q

TOTA

Pobre
configuracio
n de los
puertos

Ausencia
de
politicas
de
segurida
d

Nivel de
conocimient
o alto del
atacante
interno

Usuarios
con
prioridades
dentro de la
organizacio
n

Accesos
no
autorizado
S

Falta de
monitorizacié
n de lared

TOTA

No usar VLAN
nativa 1 en los
puertos trunk.
Colocar los puertos
de acceso en modo
access.

0,000

1,000

0,000

0,000

0,000

0,000

1,000

2,000

0,167

0,167

0,167

0,167

0,167

0,167

1,000

Crear una VLAN
XY, poner a todos
los puertos sin uso
a la VLAN XY,
declarar estos
puertos sin uso en
modo “Access”

0,000

0,000

0,000

0,000

1,000

0,000

0,000

1,000

0,167

0,167

0,167

0,167

0,167

0,167

1,000

Poner los puertos
de acceso en modo
“Access”

0,000

0,000

1,000

0,000

0,000

0,000

0,000

1,000

0,167

0,167

0,167

0,167

0,167

0,167

1,000

Deshabilitar DTP:
Nunca dejar un
puerto de acceso en
modo ""Dynamic
Desirable ", "Auto
Dynamic" ¢}
"Trunk™.

1,000

0,000

0,000

0,000

0,000

0,000

0,000

1,000

0,167

0,167

0,167

0,167

0,167

0,167

1,000

Apagar todos los
puertos no
utilizados con el
comando shutdown
y colocar los
puertos de acceso
en modo access.

0,000

0,000

0,000

1,000

0,000

0,000

0,000

1,000

0,167

0,167

0,167

0,167

0,167

0,167

1,000

Etiquetado explicito
de la VLAN nativa
en todos los puertos
trunk. Debe
configurarse en
todos los switches
de la red.

0,000

0,000

0,000

0,000

0,000

0,000

1,000

1,000

0,167

0,167

0,167

0,167

0,167

0,167

1,000

1,000

1,000

1,000

1,000

1,000

0,000

2,000

7,000

1,000

1,000

1,000

1,000

1,000

1,000

6,000

Elaborado por:

Pilamunga Norma, 2017
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4.3 Prueba de la hipotesis de investigacion

4.3.1 Hipotesis de Investigacion

¢Las vulnerabilidades de ataques VLAN HOPPING a nivel de la Capa de Enlace de
Datos en redes LAN se mitigan luego de la aplicacion de las Politicas de Seguridad
propuestas?

4.3.2 Objetivo
= Proponer buenas practicas o guia para mitigar las vulnerabilidades de los ataques
VLAN HOPPING en la capa de enlace de datos, a partir de la implantacion de
politicas de seguridad con perfecta claridad y transparencia en la organizacion.

4.3.3 Resultados de indicadores

La medicidn del indicador, se realiza por el numero de vulnerabilidades encontradas, se
muestra en la Tabla 4-4, en la que se lista las vulnerabilidades encontradas en el
escenario de pruebas, donde se determina si fue posible la mitigacion después de aplicar
las Politicas de Seguridad.

Tabla 4-4 Analisis de resultados de Mitigacién de vulnerabilidades VLAN

HOPPING

Vulnerabilidades VLAN HOPPING Se mitig6?
1. DTP habilitado en los switch Cisco por defecto Sl
2. Configuracién automatica de los trunk 802.1Q Sl
3. Uso de laVLAN NATIVA (VLAN 1) Sl
4. Puertos en no mode “access” SI
5. Pobre configuracién de los puertos. (puertos troncales no configurados) Sl
6. Puertos sin usar que se encuentran encendidos Sl
7. Puertos sin uso en VLAN 1 Sl
8. No tiene activado “vlan dotlq tag native” Sl
9. Ausencia de politicas de seguridad Sl
10. Nivel de conocimiento del atacante Sl
11. Usuarios con prioridades dentro de la organizacién con privilegios y permisos Sl
12. Falta de autentificacion de usuarios, accesos no autorizados Sl
13. Falta de monitorizacion de la red Sl
Total 13 0

Elaborado por: Pilamunga Norma, 2017
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Se concluye entonces que mediante la implementacion de las Politicas de Seguridad se
mitiga las 13 vulnerabilidades de los Atagues VLAN HOPPING es decir se cumple con

el 100% de éxito como se muestra en la Tabla 5-4 y se muestra el Gréafico 15-4.

Tabla 5-4 Mitigacion de vulnerabilidades VLAN

HOPPING
Nro. de
Politicas de Seguridad Vulnerabilidades
encontradas
Sin politicas de seguridad 13
Con politicas de seguridad 0

Elaborado por:  Pilamunga Norma, 2017

Analisis ({(33 vulnerabilidades VLAN HOPPING

14
12
10
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4
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0

Sin politicas de seguridad Con politicas de seguridad

Grafico 15-4 Anélisis de vulnerabilidades VLAN HOPPING

Elaborado por: Pilamunga Norma, 2017

4.4 Comprobacion estadistica de la hipotesis

Se considera la Hipdtesis de Investigacion Hi y la Hipdtesis Nula:
Hi: ¢Las vulnerabilidades de ataques VLAN HOPPING a nivel de la Capa de Enlace de
Datos en redes LAN se mitigan luego de la aplicacion de las Politicas de Seguridad

propuestas?
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Ho: ¢Las vulnerabilidades de ataques VLAN HOPPING a nivel de la Capa de Enlace de
Datos en redes LAN se mantienen luego de la aplicacion de las Politicas de Seguridad

propuestas?

A continuacién un resumen de las politicas y vulnerabilidades mitigadas de la Tabla 3-

4, a partir de la cual se colocan los resultados obtenidos para realizar la comprobacion

de la hipotesis y se agrupa las vulnerabilidades tecnologicas y las vulnerabilidades

organizacionales, operacionales y fisicas en la Tabla 6-4.

Tabla 6-4 Politicas y vulnerabilidades Vulnerabilidades Total de
tecnoldgicas y las vulnerabilidades Tecnolégicas mitigacion de
organizacionales, operacionales y fisicas Organizaciona vulnerabilida
Politicas les, des
Operacionales
Y Fisicas
No usar VLAN nativa 1 en los puertos trunk. 2 1 3
Colocar los puertos de acceso en modo access.
Crear una VLAN XY, poner a todos los puertos 1 1 2
sinuso ala VLAN XY, declarar estos puertos
sin uso en modo “Access”
Poner los puertos de acceso en modo “Access” 1 1 2
Deshabilitar DTP: Nunca dejar un puerto de 1 1 2
acceso en modo "Dynamic Desirable ", "Auto
Dynamic" o "Trunk".
Apagar todos los puertos no utilizados con el 1 1 2
comando shutdown y colocar los puertos de
acceso en modo access.
Etiquetado explicito de la VLAN nativa en 1 1 2
todos los puertos trunk. Debe configurarse en
todos los switches de la red.
7 6 13
Estadisticos descriptivos
N Media Desviacion Minimo Maximo
tipica
Tecnoldégicas 7 1,17 0,408 1 2
Organizacionales, 6 1,00 0,000 1 1
Operacionales Y Fisicas
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Prueba de los rangos con signo de Wilcoxon

Rangos
N Rango Suma de
promedio | rangos
Organizacionales, Operacionales | Rangos negativos la | 1,00 |1,00
Y Fisicas- Tecnologicas Rangos positivos Ob | 0,00 |0,00
Empates 5¢C
Total 6

a. Organizacionales, Operacionales Y Fisicas < Tecnoldgicas
b. Organizacionales, Operacionales Y Fisicas > Tecnoldgicas

c. Organizacionales, Operacionales Y Fisicas = Tecnologicas

Estadisticos de contraste b

Organizacionales, Operacionales Y Fisicas -

Tecnoldgicas

Z -1,000a
Sig. asintét. | 0,317
(bilateral)

a. Basado en los rangos positivos.

b. Prueba de los rangos con signo de Wilcoxon

El valor p es mayor que el nivel de significancia 0,05 por lo tanto aceptamos H1 y
concluimos que: Las vulnerabilidades de ataques VLAN HOPPING a nivel de la Capa
de Enlace de Datos en redes LAN se mitigan luego de la aplicacion de las politicas de

seguridad propuestas.
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CAPITULO V

5. PROPUESTA

Hoy el tema de la seguridad informatica debe ser catalogado como prioritario y
emergente, es importante que el personal técnico de las entidades publicas y privadas
sea capacitado en esta area, hoy en Ecuador ya existe un nimero de profesionales pero
su porcentaje sigue siendo bajo con respecto a los demas paises en vias de desarrollo.
Este cambio en la cultura informatica en las organizaciones hara que el Departamento
de Tecnologias de la Informacién y Comunicaciones TIC sea tomado en cuenta y
conjuntamente con la Directiva se tomen acciones en pro de los objetivos de la

organizacion.

Con la investigacion sobre los ataques VLAN HOPPING se determina que la red LAN
no es segura, para contrarrestar es necesario aplicar los correctivos dado que el principal
enemigo se encuentra dentro de la misma organizacion por las prioridades y permisos
con los que cuenta para acceder libremente por toda la organizacion incluso tener

accesos a datos de caracter confidencial.

Esto hace que se proponga un documento de directrices que orienten el buen uso de
estas recomendaciones para evitar el uso indebido de las mismas. Es entonces necesaria
una herramienta organizacional como son las politicas de seguridad para concienciar al
personal administrativo, técnicos, usuarios, invitados sobre la seguridad de la

informacion.

Este documento principalmente hace referencia a lo que debe hacer un administrador de

red para asegura su infraestructura de red frente a los ataques VLAN HOPPING.
Estas politicas de seguridad se centra en la configuracion adecuada de los switches

CISCO vy se ha dividido las politicas en dos partes fundamentales la primera haciendo

referencia a la mitigacion de las vulnerabilidades de los Ataques VLAN HOPPING en
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términos tecnoldgicos y la segunda parte dirigido a minimizar las vulnerabilidades

Organizacionales, Operacionales y Fisicas que estan relacionadas.

5.1 Politicas de seguridad para mitigar las vulnerabilidades de los ataques
VLAN HOPPING en la capa de enlace de datos.

5.1.1 Introduccion

El Departamento de Tecnologias de la Informacion y Comunicaciones de la
organizacion, sera el encargado del proceso de implementacion de las politicas de
seguridad en relacion a mitigar las vulnerabilidades de la Capa de Enlace de Datos a

través de los ataques VLAN HOPPING v realizar las revisiones y mejoras a las mismas.

El proposito es hacer frente a un ataque VLAN HOPPING haciendo uso de la
documentacion adecuada para enfrentar estas amenazas resultado de tener una pobre
configuracién y que causan malestar en el desempefio de las actividades de toda

organizacion.

5.1.2 Objetivos Especificos

= Proteger los equipos tecnolégicos aplicando Politicas de Seguridad de acuerdo a
las necesidades que genere la red.

= Establecer un  esquema de seguridad para asegurar la confiabilidad,
disponibilidad e integridad de la informacién de la infraestructura de red,
protegiendo la tecnologia de seguridad VLAN, frente a amenazas internas sean
estas deliberadas o accidentales

= Implementar las politicas de seguridad para asegurar funcionamiento antes,
durante y después de los ataques VLAN HOPPING.

= Documentar y mejorar las politicas de seguridad implementadas para mitigar
atagues VLAN HOPPING
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5.1.3 Alcance
Este manual de politicas de seguridad se define para gestionar adecuadamente la

seguridad de la informacién, los sistemas informaticos y el ambiente tecnoldgico frente

la pobre configuracion frente a ataques VLAN HOPPING. Este documento va dirigido a

todo el personal interno y externo de la organizacion, ya sea que cuente con una

infraestructura de red pequefia 0 extensa. Se proporciona lineamientos que mejoran,

recuperan y protegen la red LAN cuando un recurso esta siendo amenazado.

5.1.4 Definiciones

En esta seccion del documento se presenta los términos utilizados en este documento de

politicas de seguridad.

Activo: Cualquier cosa que tenga valor para la organizacion.

Amenaza: Una causa potencial de un incidente no deseado, el cual puede
resultar en dafio a un sistema u organizacion.

Ataque: Intento de penetracidn a una red por parte de un usuario no deseado ni
autorizado.

Buen uso: se entiende por “buen uso” al cuidado de los activos por parte del
personal.

Comité de Seguridad: equipo formado por los jefes que representan a las areas
de la organizacion, responsable de la toma de decisiones en temas de la
seguridad de la informacion.

Confidencialidad: asegurar que la informacion sea accesible sélo a las personas
autorizadas

Cuarto de Comunicacion.- Area dedicada al alojamiento exclusivo de equipos
informaticos asociado al cableado de telecomunicaciones.

Disponibilidad: asegurar que los activos o informacion puedan ser utilizados en
cualquier momento

Hacking ético: es el conjunto de actividades para ingresar a las redes de datos y
voz dentro de las organizaciones con el propoésito de lograr de forma controlada
ataques sin ninguna intension criminal sino con el objetivo de proponer acciones
correctivas para mejorar el nivel de seguridad.

Integridad: es salvaguardar la exactitud de la informacion en su procesamiento,

transmision y almacenamiento.
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Inventario de activos: es una lista ordenada y documentada de los activos de la
organizacion.

Perfiles de usuario: son grupos que agrupan a usuarios segun funciones
similares sobre permiso de uso de los recursos tecnologicos o los sistemas de
informacion.

Personal: toda persona que tiene autorizacion para acceder a la informacion, sea
interna o externa a la organizacion.

Politica: El estandar define que se deben constituir las politicas de seguridad
donde se documenten los procedimientos internos de la organizacion, reflejando
las expectativas en materia de seguridad, las cuales deben servir de soporte para
el comité de seguridad que revisa y actualiza dichos procedimientos.

Recursos tecnologicos: Componentes de hardware: servidores de aplicaciones,
servidores de servicios de red, estaciones de trabajo, equipos portatiles,
dispositivos de comunicaciones y de seguridad como switches, router, Access
point, servicios de red de datos, entre otros, los cuales tienen como finalidad
apoyar las tareas administrativas necesarias para el buen funcionamiento y la
optimizacion del trabajo.

Seguridad de la Informacion: es la capacidad de preservar la confidencialidad,
integridad y disponibilidad de la informacidn. Preservacion de confidencialidad,
integracion y disponibilidad de la informacidn; ademas, también puede
involucrar otras propiedades como autenticidad, responsabilidad, no repudiacion
y confiabilidad.

SGI: Sistema de Gestion de Inventarios

Supervisor: persona responsable del departamento de tecnologias y
comunicaciones.

Usuario: Entidad o individuo que utiliza un sistema

Usuarios Terceros: Personas naturales o juridicas, que no son funcionarios de
la organizacion, pero que requieren tener acceso a los recursos informaticos para
Ilevar a cabo determinada actividad.

Vulnerabilidades: son los huecos de seguridad resultado de una pobre
configuracién que involucran a los activos que pueden ser explotadas desde

dentro de la infraestructura de red.
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5.15

5.16

Usuarios a los que va dirigido

Dirigida al Gerente o Director de la Organizacion quien como cabeza debe
propender a cuidar de los activos (informacién y recursos, dispositivos de red)
de la organizacion y aplicar herramientas que permitan lograr este objetivo.
Departamento  de Tecnologias de Informacion y Comunicaciones.
Administradores de red o personal técnico con conocimiento especifico en
configuraciones de servidores, switches, router, levantamiento de servidores,
entre otros aspectos relacionados con la seguridad de informacion. Es decir toda
organizacion donde se tiene implementado infraestructura de redes es
indispensable contar con politicas de seguridad que permitan proteger los
activos considerados de valor.

Usuarios que hacen uso de los recursos de la infraestructura de red.

Usuarios Invitados

Responsabilidades y Cumplimiento

La Politica de Seguridad aprobadas por el Gerente o Director debe ser de conocimiento

obligatorio para todo el personal de la organizacion, independientemente de la situacion

de trabajo, el proceso a la cual esté anexada o el nivel de las tareas que desempefie. Para

llevar a efecto este trabajo se debe tener en cuenta las siguientes directivas de

responsabilidad.

5.1.7

Declaracion de Politicas de Seguridad

“Todo administrador de red sabe que debe estar preparado para el préximo ataque a sus

sistemas y que es probable que sea desde su red interna. ElI administrador de red sabe

que los usuarios internos son mas peligrosos que los usuarios externos, dado que el

99% de los puertos de las redes LAN estan desprotegidos.” (Mufioz, 2011)
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5.1.7.1 Politicas tecnoldgicas para mitigar las Vulnerabilidades Ataques VLAN HOPPING

5.1.7.1.1 Politicas de Seguridad para evitar Atague Switch Spoofing

Mitigacion: Sélo se puede explotar cuando se establecen interfaces para negociar un
enlace trunk. Para evitar este ataque en switches Cisco, utilice las siguientes politicas de

seguridad:

1. Nousar VLAN nativa 1 en los puertos trunk. Colocar los puertos de acceso en modo

aCcCess.

SW #conf t

SW (config)#interface FastEthernet0/1

SW (config-if)# switchport mode trunk

SW (config-if)# switchport trunk native vlan 2
SW (config-if)#end

SW (config)#exit

2. Crear una VLAN XY, poner a todos los puertos sin uso a la VLAN XY, declarar

estos puertos sin uso en modo “Access”

SW(config) # configure terminal
SW(config-if) # show interfaces status
SW(config-if) # vlan 999

SW(config if-vlan) # name XY

SW(config if-vlan) # exit

SW(config-if) # int range g1/0 — 3
SW(config-if)# switchport mode access

SW (Config if-range) # sw mode acc vlan 999

3. Poner los puertos de acceso en modo “Access”
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SW(config)# interface gigabitethernet 0/3
SW(config-if)# switchport mode access
SW(config-if)# exit

Deshabilitar DTP: Nunca dejar un puerto de acceso en modo "Dynamic Desirable ",
"Auto Dynamic" o "Trunk".

SW (config)# interface gigabitethernet 0/3

SW (config-if)# switchport trunk encapsulation dotlq
SW (config-if)# switchport mode trunk

SW (config-if)# switch port nonegotiate

5.

Apagar todos los puertos no utilizados con el comando shutdown y colocar los
puertos de acceso en modo access.

SW (Config-if) # int range g1/0 — 3
SW(config-if)# switchport mode access
SW (Config if-range) # shutdown

5.1.7.1.2 Politicas de Seguridad para evitar el Ataque Double Tagging

Para la mitigacion del Ataque Double Tagging se aplica la politica 1, politica 2 y

politica 3 de la mitigacion del Ataque Switch Spoofing y agrega:

1.

Etiquetado explicito de la VLAN nativa en todos los puertos trunk. Debe

configurarse en todos los switches de la red.

SW (config) # vlan dotlq tag native
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5.1.7.2 Politicas para mitigar las Vulnerabilidades Organizacionales, Operacionales
Y Fisicas de los Ataques VLAN HOPPING

Las politicas de seguridad son faciles de entender tienen mucho que ver con el
cumplimiento de controles y para ello hemos tomado como referencia la 1ISO 27002 y se
ha relacionado con las vulnerabilidades operativas, organizaciones y fisicas para
contrarrestar los ataques Switch Spoofing y Double Tagging.

En esta seccidn del documento se presenta una propuesta de politicas de seguridad, con
sus respectivos articulos, como un recurso para mitigar los Ataques VLAN HOPPING.

= Politicas de Seguridad de la Informacion

= Seguridad relativa a los recursos humanos:

= Control de acceso

= Seguridad fisica y del Entorno

= Seguridad de las comunicaciones

= Gestion de incidentes de seguridad de la informacion

=  Cumplimiento

5.1.7.2.1 Politicas de Seguridad de la Informacion (A.5)

En toda organizacion la informacion es considerada el activo de valor més importante
por lo tanto requiere ser protegida de amenazas internas, deliberadas o accidentales,
generadas por los ataques VLAN HOPPING dentro de la red LAN. Las Politicas de
Seguridad de la Informacion permitiran asegurar la confidencialidad, integridad,
disponibilidad, legalidad y confiabilidad de la informacion, asi como también debe ser
un compromiso de las Autoridades la difusion y cumplimiento por parte de todo el

personal de la organizacion. Entre estas politicas tenemos:

Articulo  1°.- Es importante nombrar al responsable de cada activo o proceso de
seguridad, aprobar y respaldar el documento por parte de la Direccion conjuntamente
con Activos Fijos.

Articulo 2°.- Toda organizacion debe contar con una manual de politicas de seguridad

0 a actualizar si existe, tratando de mejorarla.
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Articulo

3°.- El conocimiento de la politica y su aplicacion es fundamental pues una

politica pierde valor si no la conoce nadie.

Articulo

4°.- Las politicas deben ser conocidas y aceptadas por el personal de la

organizacion con firma de responsabilidad.

Articulo
debe hab

Articulo

5.1.7.2.2

5°.- Cada uno de los empleados deben tener acceso al documento, incluso
er un documento resumen para los usuarios invitados.

6°.- Establecer guia de buenas practicas para usuarios segun perfiles

Seguridad relativa a los recursos humanos (A.7)

Siendo el personal la principal amenaza dentro de la red LAN se debe tener

consideracion.

Articulo

Articulo

1°.- Antes de la contratacion.

Investigacion de antecedentes, es decir verificar hoja de vida, referencias

personales que permitan determinar el perfil del empleado. Es decir explicar
las responsabilidades referentes a politicas de seguridad en la etapa de
reclutamiento de personal

Términos y condiciones de contratacién, se debe establecer claramente las

responsabilidades y obligaciones que deben ser cumplidas y debe ser incluidas
en el contrato a firmarse verificando su cumplimiento durante su periodo como

empleado.

2°.- Durante la contratacion.

Incorporacion de la Seqguridad en los puestos de trabajo, con la finalidad de

controlar el uso incorrecto de las instalaciones y recursos, actos ilicitos, error
humano y manejo no autorizado de la informacién las funciones y
responsabilidades en materia de politicas de seguridad seran incorporadas en la
descripcidn de las responsabilidades de los puestos de trabajo.

Control y Politica del Personal, establecer las herramientas y mecanismos

necesarios para realizar controles de verificacion del personal.

Compromiso de Confidencialidad para todo el personal y usuarios externos. La

copia firmada del Compromiso debera permanecer en el proceso de Talento

Humano donde se listara las actividades que pueden ser objeto de control y
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monitoreo, teniendo cuidado de no vulnerar el derecho a la privacidad del
empleado.

Articulo 3°.- Capacitacion del Usuario:

Formacion y Capacitacion sobre Politicas de Sequridad, es imprescindible la

capacitacion de las politicas de seguridad a todo el personal de la organizacion
asi como también de los usuarios externos, se debera planificar capacitaciones
periddicas o cuando se amerite segun sea el caso, tratando temas como uso
correcto de los recursos informaticos, normas y procedimientos.

La respuesta a Incidentes o anomalias en materia de seguridad, debe ser
inmediata es decir trabajar como equipo de trabajo y comunicar de incidentes,
debilidades relacionado con la seguridad informatica en cuanto a hardware y

software.

5.1.7.2.3 Control de acceso (A.9)
En toda organizacioén se debe establecer requisitos para el control de accesos.

Articulo 1°.- Politica de control de accesos

El control de acceso a las redes y servicios asociados, la asignacion de perfiles de

administrador, la administracion de una red LAN es la responsabilidad del

administrador es quien certificara que la red es segura, es el encargado de analizar y

controlar quien puede tener acceso a la red segun el permiso adecuado.

Articulo 2°.- Responsabilidades del usuario.

Uso de informacion confidencial para autenticacion segun perfiles de usuario.

Los cambios que se realicen en los equipos de la infraestructura de res deberan
contar con su respectiva documentacion, donde se describe los procedimientos
de operacién y el manual técnico que describa su estructura interna, programas,

catalogos y archivos.

Articulo 3°.- Control de acceso a sistemas y aplicaciones.

En toda organizacion, debe existir un Coordinador del Comité de Seguridad adscrita al

Comité de Seguridad. Esta coordinacion es responsable de implementar las politicas de
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seguridad en informatica y de comunicaciones, asi como velar por el cumplimiento de

dichas normas en la red interna de la organizacion.

Monitorear las tecnologias de seguridad es responsabilidad del o los
administradores de red, trabajo que se realiza con el apoyo de los técnicos de
quienes conforman el Departamento de Tecnologias y Comunicaciones.

La aplicacién de los mecanismos de autenticacion y permisos de acceso a la red,
deben ser aprobados por el Departamento de Tecnologias y Comunicaciones
Definir el control de acceso a los dispositivos para prevenir usos inadecuados
por parte de usuarios no autorizados.

Ejecutar una gestion centralizada de los dispositivos.

Cifrar los datos sensibles asegurando la confidencialidad.

Gestionar un control de politicas de puntos de acceso.

Prevenir las fugas de informacion.

Articulo 4°.- Identificadores de usuario y contrasefias

El personal y los usuarios terceros dispondran de autorizacién con usuario y
contrasefia.

Para tener un identificador de acceso a la Red de Comunicaciones, recursos
informaticos debe aceptar formalmente la politica de seguridad vigente.

Segun los perfiles de usuario se obtendra acceso autorizado a datos y recursos,
establecidos por el responsable de la informacién.

Las contrasefias debe ser fuertes es decir de ocho caracteres 0 mas que
contengan letras mayusculas, minasculas, nimeros y simbolos alfanuméricos.
Los usuarios temporales tendran acceso por un periodo de tiempo determinado

una vez expirado, se desactivaran del sistema.

Articulo 5°.- Software

El personal y usuarios terceros no puede instalar programas sin autorizacion, se
trabaja con cuentas de usuarios.
El personal y usuarios terceros tienen prohibido borrar programas instalados

legalmente, configurado con cuentas de administrador.

Articulo 6°.- Recursos de red

El personal de la organizacion y los usuarios terceros no debe:
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= Conectar ningln tipo de equipo de comunicaciones sin previa autorizacion.

= Obtener derechos o accesos diferentes a aquellos que les hayan sido asignados
segun las politicas de seguridad socializadas.

= Intentar falsear los registros “log” de los Sistemas de Informacion.

» Intentar descifrar las claves de los sistemas, cuentas de usuario, 0 equipos de
seguridad.

= Ejecutar hacking ético que provoque dafios a los recursos Informaticos o

sistemas de informacion.

Articulo 7°.- Comité de Seguridad
» Vigilar el funcionamiento de la infraestructura tecnolégica en las diferentes
areas de la organizacion.
= Establecer planes de contingencias para respaldar informacién a corto, mediano
y largo plazo
= Mantener actualizado el Inventario de los recursos informaticos conjuntamente
con el proceso de Activos Fijos.

= Velar por el cumplimiento de las politicas y procedimientos establecidos.

5.1.7.2.4 Politicas de Seguridad fisica y del Entorno (A.11)
Esta Politica es aplicable a todos los recursos fisicos: Instalaciones, Equipamiento,

Cableado e Informacion:

Articulo 1°.-Notificar e impedir accesos no autorizados a los equipos de
comunicaciones y servicios de la organizacion.

Articulo 2°.-Salvaguardar la infraestructura de red en areas protegidas

Articulo 3°.-Definir perimetro de seguridad, aplicando controles de acceso y medidas
de seguridad adecuados.

Articulo 4°.-Resguardar el traslado del equipo cuando salga del &rea protegida a
mantenimiento.

Articulo 5°.-Vigilar los factores ambientales que puedan perjudicar el correcto
funcionamiento del equipamiento informatico donde reside la informacion de la

organizacion.
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Articulo 7°.-El Comité de Seguridad definira:
» Medidas de seguridad fisica y ambiental para proteger los activos
=  Verificar el cumplimiento de las disposiciones sobre seguridad fisica y

ambiental.

Articulo 8°.-El Responsable del Area Informatica controlara
= Mantenimiento del equipamiento informatico basado en las indicaciones del

proveedor dentro y fuera de las instalaciones de la Organizacion.

Articulo 9°.- Los Responsables de Unidades Organizativas
= Definen los niveles de acceso fisico del personal a las areas seguras bajo su

responsabilidad.

Articulo 10°.-Los Propietarios de la Informacion
= Autorizaran formalmente mediante quipux o correo institucional el trabajo fuera

de las instalaciones

Articulo 11°.-Perimetro de Seguridad Fisica
= Creacion de medidas de control fisicas alrededor de las instalaciones de
procesamiento de informacion.
= El Organismo utilizara perimetros de seguridad para proteger las areas que
contienen instalaciones de procesamiento de informacién, de suministro de
energia eléctrica, de aire acondicionado, y cualquier otra area considerada critica

para el correcto funcionamiento de los sistemas de informacion. (Laporte, 2016)

Articulo 12°.- Controles de Acceso Fisico

= Permitir el acceso a las areas protegidas solo al personal autorizado mediante el
empleo de controles.

= Asegurar tareas del personal y de usuarios terceros en las areas protegidas
mediante controles y lineamientos adicionales.

= Sélo al personal autorizado tiene acceso la informacion confidencial.

= El usuario externo puede ingresar a las instalaciones consideradas areas seguras

unicamente bajo la vigilancia de personal autorizado.
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Articulo 13°.- Ubicacion y proteccion del equipamiento y copias de seguridad
= Para reducir las amenazas de acceso no autorizado el equipamiento serd ubicado

en un area protegida.

Articulo 14°.- Suministros de Energia
= El equipamiento estard protegido con respecto a las posibles fallas en el
suministro de energia otras anomalias eléctricas. (Laporte, 2016)
Articulo 15°.- Seguridad del Cableado
= Proteger el cableado de energia y de telecomunicaciones realizando conexiones
adecuadas. (Laporte, 2016)
= Los cables deben estar aislados y debidamente etiquetados para cuando suceda
algun problema, pueda solucionarlos de manera fécil.
= Proteger el cableado de red contra Intercepcion no Autorizada,
= El cableado debe ser transportado a través de canaletas para su adecuada
proteccion.
= Los cables deben estar etiquetados de forma clara para facilitar la identificacion
de los elementos conectados y evitar desconexiones erroneas.
= Cada organizacion debe contar con planos que describan las conexiones del
cableado.

= El acceso a los centros de cableado (Racks), debe estar protegido

Articulo 16°.- Mantenimiento de Equipos
= Monitorear equipos de comunicaciones, equipos de seguridad.
= Para los trabajos de mantenimiento de redes eléctricas, cableado de datos y voz,
se debe trabajar conjuntamente con el personal especialista y debidamente
autorizado e identificado de Mantenimiento
= Registrar las fallas del mantenimiento preventivo o correctivo realizado a los

servidores, switches, routers, equipos de comunicaciones, equipos de seguridad.
Articulo 17°.- Retiro de los Bienes

= Para el retiro del equipamiento, la informacion y el software debe ser con

autorizacién formal
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Articulo 18°.- Controles fisicos de entrada.

El Departamento de Tecnologias de Informacién y Comunicaciones es el
responsable del acceso fisico a los equipos Yy de la administracion fisica de los

servidores, pcs, router, switches.

Articulo 19°.- Instalaciones de equipos

Para instalar un equipo, se debera seguir los siguientes lineamientos:

Los equipos como servidores, switch, router se instalard en &reas seguras,
alejado del trafico de personas.

El Departamento de Tecnologias de la Informacion y Comunicaciones debera
contar con mapas actualizado de las instalaciones eléctricas y de
comunicaciones de la infraestructura de red.

Las instalaciones eléctricas y de comunicaciones deben estar fijas
mediante canaletas y fuera del alcance de personas 0 maquinas, protegidos de la
interferencia eléctrica o magnética.

Las instalaciones iran de acuerdo a los requerimientos de los equipos,
cumpliendo las especificaciones de cableado estructurado

Planificar adecuadamente evitando instalaciones improvisadas o sobrecargadas.

Articulo 20°.- Seguridad de los equipos.

Asegurar todos los dispositivos en areas seguras que este separado del acceso no
autorizado.
La supervision y control de las instalaciones se llevara a cabo en los plazos y

mediante los mecanismos que establezca el Comité.

5.1.7.2.5 Seguridad de las comunicaciones (A.13)

Articulo 21°.- Del cuarto de comunicaciones

El cuarto de comunicaciones es el principal componente en una organizacion, el
acceso debe ser restringido y solamente autorizado por el Jefe de Redes y
Comunicaciones.

Los equipos de servicios de red, deben encontrarse alojados en el cuarto de

comunicaciones.
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El cuarto de comunicaciones deben poseer aire acondicionado y un sistema de

ventilacion de acorde a las dimensiones del mismo.

5.1.7.2.6 Gestion de incidentes de seguridad de la informacion (A.16)

Articulo 1°.- Respuesta a incidentes y anomalias de seguridad

Los respaldos de informacion de los procesos se realizaran trimestralmente
segun la planificacion o dependiendo de la informacién y deberd ser
almacenados en un dispositivo seguro protegido de robos.

Los respaldos se utilizardn Unicamente en casos especiales, debido a su
importancia.

Las organizaciones realizar respaldos de informacion de los servidores ante

cualquier incidente.

5.1.7.2.7 Cumplimiento (A.18)

El personal de la organizacion debe entender los objetivos de la administracion y
la responsabilidad que representa en relacion al cumplimiento de las politicas de
seguridad; pero también debe ser consciente de las consecuencias del no
cumplimiento.

El orden disciplinario tendran que estar enmarcadas segun la normativa legal
vigente de la organizacion respetando ademas los derechos fundamentales de los
trabajadores y la legislacion laboral vigente previamente aprobada y socializada
por el Comité de Seguridad.

Las organizaciones deben considerar obtener la confirmacion escrita de usuarios
finales y empleados diciendo que han leido, comprendido y aceptado las
politicas de seguridad de informacion de la organizacion.

5.1.8 Vigencia de las Politicas

Las Politicas descritas en el documento entraran en vigencia, desde su aprobacion por la

maxima autoridad de la organizacion y seran mejoradas por el Departamento de

Tecnologias de la Informacion y Comunicaciones, de acuerdo a los cambios en la

infraestructura y servicios de tecnologias de la Organizacion.
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CONCLUSIONES

Las vulnerabilidades de los ataques VLAN HOPPING son el resultado de las
configuraciones débiles de los puertos del switch y de la ausencia de politicas de
seguridad en redes LAN donde el principal enemigo es el usuario interno por las
prioridades y permisos que tiene dentro de la organizacion, lo que facilita el acceso no

autorizado a informacién que en la mayoria de casos es de caracter confidencial.

Para el levantamiento de las politicas de seguridad se reviso la ISO 27002 aquellas que
estaban relacionadas con el tema de investigacion, basicamente relacionadas con las
vulnerabilidades organizacionales, operacionales y fisicas, las que una vez aplicadas se
observo que si se mitigan los ataques VLAN HOPPING con sus dos técnicas Switch

Spoofing y Double Tagging e identificar las vulnerabilidades.

Al implementar el ambiente de prueba, se presentaron inconvenientes con las imagenes
de switch, las versiones 2691, ¢3640, c3725, ¢7200 no soporta el comando switchport
nonegotiate, que evita que el puerto permanezca en modo troncal, por lo que se utilizd
las imagenes IOU Cisco L2 y L3 y al aplicar las politicas de seguridad las
vulnerabilidades de ataques VLAN HOPPING a nivel de la Capa de Enlace de Datos en

redes LAN se mitigaron hasta llegar al 0%.

Al aplicar las politicas de seguridad basados en la Norma ISO 27002 se consigui6
determinar las vulnerabilidades operativas, organizacionales y fisicas que existen en la
red de area local LAN que ponen en peligro la proteccién de los elementos fisicos de la
organizacion en cuanto a los Ataques VLAN HOPPING, entre estas tenemos politicas
de seguridad de la Informacion, seguridad relativa a los recursos humanos, control de
acceso, seguridad fisica y del entorno, seguridad de las comunicaciones, gestion de

incidentes de seguridad de la informacion y cumplimiento
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RECOMENDACIONES

Toda organizacion tanto pablica y privada esta propende a ataques informaticos, por lo
que es recomendable la implementacion de politicas de seguridad a nivel de LAN por
seguir siendo el area mas vulnerable de las organizaciones, debido a que los usuarios
internos son quienes tienen mayor privilegio y permisos para poder acceder a
informacién confidencial, es decir ingresar a cualquier lugar de la organizacion sin

ninguna restriccion.

A pesar de la identificacion de las vulnerabilidades, es recomendable que las
organizaciones estén preparadas para superar cualquier eventualidad que dificulte las
actividades diarias del personal, esto se logra el Departamento de Tecnologias de la
Informacion y Comunicaciones debe regular el cumplimiento y evaluacion en cuanto a

la aplicacion de las politicas de seguridad.

Se recomienda a toda organizacion realizar una tabla de mapeado controles NIST en
controles ISO 27002 y determinacion de métricas, con el propdsito de verificar y
reforzar la efectividad de los controles implementados, aplicando incluso la
metodologia GQM (Métricas de Metas por Cuestionario), que significa establecer metas
para luego plantear preguntas cuyas respuestas las métricas, permitiran tener un vision

mas clara sobre el estados de la infraestructura de red.

Como trabajo futuro, se podria ampliar el objeto de estudio y realizar ataques
combinados utilizar virtualizacion para levantar escenarios méas cercanos a la realidad y
ejecutar los ataques VLAN HOPPING vy a partir de ellos probar otros ataques como
ARP Spoofing; incluso se podria realizar las pruebas con switches que no sean marca
CISCO.
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ANEXOS

Anexo A: Encuesta que justifica el desarrollo del tema de tesis

Objetivo: Determinar el grado de conocimiento del personal del Departamento de
Informacion y Comunicaciones acerca de los ataques de Capa 2, ataques VLAN
HOPPING; técnicas de proteccion

1. Dentro de su organizacion conoce que tipo de DTP esta habilitado en los swich
Cisco por defecto?

Sl NO

0% 100%

El DTP se habilita automaticamente en un puerto del switch cuando se configura un
modo de trunking adecuado en dicho puerto. Para ello el administrador debe ejecutar el
comando switchport mode adecuado al configurar el puerto: switchport mode {access |
trunk | dynamic auto | dynamic desirable}. Con el comando switchport nonegotiate se
desactiva DTP. Su funcidn es gestionar de forma dinamica la configuracion del enlace
troncal al conectar dos switches, introduciendo los comandos del 10S (sistema
operativo de los switches y routers Cisco) en la configuracion del dispositivo (running-
config) de forma automatica sin que el administrador intervenga. Segun los datos
obtenidos se puede observar que el 100% de los entrevistados manifiestan que
desconocer acerca del tema.

2. Dentro de la organizacion el uso de la VLAN NATIVA es frecuente?

Sl NO
2 10
17% 83%
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12

10

2

I

17%

S|

NO

83%

La VLAN nativaes una condicién usada con interfaces que son configuracion
comovlan troncales (enlaces troncales). Las tramas de todas las vlan son trasportadas
por un enlace en modo troncal, por medio de la un tag que puede ser 802.1Q o ISL,
exceptuando a esto, las tramas que pertenecen a la vlan . Segln los datos obtenidos el
17% del personal entrevistado afirma que el uso de la VLAN NATIVA es frecuente,

mientras que el 83% confirma que no.

3. En cuanto a la configuracién de los puertos de acceso como en modo Access?

Sl

NO

7

5

58%

42%

70

60

50

40

30

20

10

S|

58,33

41,67
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Access: La principal utilidad que se les da a este tipo de puertos es para conectar
equipos finales, los puertos de acceso solo transportan trafico de una sola vlan y aunque
los puertos de acceso también se pueden utilizar para conectar switches no es
recomendable ya que una implementacion de este tipo no es escalable. EI 58,33% del
personal considera que existen permisos para acceder a informacion confidencial,
mientras que el 41.67 % manifiesta que no.

4. Conoce el nimero de puertos sin uso habilitados?

Sl NO
4 8
33,33 | 66,67
80
66,67
60
40 33,33
20
0
N NO

Un puerto de computadora sirve como interfaz para enviar y recibir datos entre el
computador y otros computadores o dispositivos periféricos. Un puerto de computadora
es una ranura o toma de corriente de un equipo en el cual se enchufa un conector que
regularmente contiene un cable. Los puertos que permiten conectar dispositivos,
generalmente se encuentran en la parte posterior, frontal o lateral de un equipo, el
33.33% considera que la aplicacion de politicas de seguridad no permite el acceso no
autorizado a la red, mientras que el 66.67% consideran que no.

5. Dentro de su organizacion existe seguridad de la Informacion?

Sl NO
4 8
33,33 66,67

95



70 66,67

60
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40

33,33

30

20

10

S NO

La seguridad de la informacion es el conjunto de medidas preventivas y reactivas de
las organizaciones y de los sistemas tecnolégicos que permiten resguardar y proteger
la informacion buscando mantener la confidencialidad, la disponibilidad e integridad
de datos y de la misma. Segun los datos obtenidos se puede determinar que el 66.67%
de los administradores manifiestan, mientras que el 33.33% si lo realizan.
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Anexo B ISO 27002

ISO/EC 27002:2013. 14 DOMINIOS, 35 OBJETIVOS DE CONTROL Y 114 CONTROLES

5 POLITICAS DE SEGURIDAD, 10. CIFRADO. DE LOS SISTEMAS
10.1 C
6151')'m hgeodns‘:.. dehmnm e Wmdﬂm
512 Rewsion de las politicas para la seguridad de la informacion. 10.1.2 Gestidn de daves. Y espesiica segundad.
Q wmmmnumuumc 11. SEGURIDAD FISICA Y AMBIENTAL. Seg a 25 8N Bervicios accesibles por redes
O'P.w 11.1 Areas seguras. P
61 de¢ responsabiidades para ka segur. de la informacion 1111 Perimetro de seguridad fisica
612 &gqodhduueu 11.1.2 Controles fisicos de entrada
6.1.3 Conlacto con las autordades. 11.1.3 Seguridad de oficinas, despachos y recursos.
614 Contaclo con grupos de intorés especial. 11.1.4 Proteccion contra las exiemas y
615 Segundad de la informacion en la gestion de proyecios. 1115 Eltrabajo en dreas seguras.
82 Daommm teletrabajo 1118 Areas de acceso publico, carga y descarga.
Pdmu;uoﬁuw para movilidad. 112 de los equipos.
522 Telelrabapp, N 1.2 Emmhymmdam
7. SEGURIDAD LIGADA A LOS RECURSOS HUMANOS.
mum
1_Anies de la contratacion.
741 Invessgacdn de antecedanies. m““‘:em

83 Eliminacion de
833 Sopories fisicos en transito. de
9. CONTROL DE ACCESOS. 17, mummuuwmuumu
$.1 Requisitos de negocio para of control de accesos AD DEL |
211 Politica de control de accescs. de

912 Control de acceso a las redes y servicios asociados,

8.2 Gestitn d2 acceso de usuario 17.1.2 Implantacsdn de la continuidad de la seguridad de ia
921 Gestion de altas/bajas en el registro de usuanos. 1713 Verific y evaluacion de ka continuidad de la saguridad
Q22 mummummmam hilolmdou
oo &&“m:mum . . . "2121 wum el procesamiento de la
924 de de autenticacon de usuanos ” veiasT - para
925 Rewsion de los derechos de acceso de ks USLANDS. smgliglo seguridad asociados a senvicos en fed
826 Refrada o adaptacitn de los derechos de acceso mcmm

.3 Responsabilidades del usuano.

931 Uso de informacian confidencial para la
8.4 Control de acoeso 8 sistemas y apiicaciones.
941 men’hm

los contractuales.
et oo et
18.1.2 Derechos de propledad Inelectual (DPT).
18.1.3 Proleccion de los registros de la X

942 Procedimeentos seguros de inico de 18.1.4 Proteccion de datos y privacidad de la informacion personal,
Q‘S Gestién de de 18.15 wummm.

94 Jso de h i 18.2 Rewvisiones de la segunidad de & informacion

94,5 Control de acceso al fuente 1821 Rewsion ndepandients de la seguridad de la informacién.

1822 Cumplmiento de las politicas y nonmas de segundad,
1823 WHM"
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Anexo C: Configuraciones del Escenario de Pruebas
Switch 1:
Tiene creadas las Vlan 10, 20 y 30 y asignados los puertos correspondientes a cada

VLAN, como se muestra en la Gréafico 3-1.

2 SW1

Gréfico 3-1: Creacion VLAN 10, 20y 30

Elaborado por: Pilamunga Norma, 2017

En el Gréafico 3-2 se muestra el puerto Et0/0 esta configurado en modo trunk, como se

muestra

Gréfico 3-2: Configuracién en modo trunk
Elaborado por: Pilamunga Norma, 2017
Switch 2:

Précticamente son las mismas configuraciones que el switch 1 (Gréafico 3-3)
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& SW2

B (e (et

Gréfico 3-4: Creacion VLAN Switch 2
Elaborado por: Pilamunga Norma, 2017

Tiene configurados los puertos Et0/0 y Et3/3 en modo trunk Grafico 3-6 ya que el uno

va conectado al Swtich 1y el otro al Router.

Gréfico 3-5: Configuracion de los puertos Et0/0 y Et3/3 en modo trunk

Elaborado por: Pilamunga Norma, 2017

Configuracién Router:
VLAN Routing, Gréafico 3-6.
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Gréfico 3-6: Configuracion Router

Elaborado por: Pilamunga Norma, 2017

VPCs:

PC2 - VLAN 20
Se encuentra en la VVlan20 y tampoco tiene puerta de enlace. Grafico 3-7

2 PC2-VIan20

Gréfico 3-7: PC2-VLAN 20
Elaborado por: Pilamunga Norma, 2017
PC1-VLAN 10

Se encuentra en la VIan10 y no tiene puerta de enlace. Gréafico 3-8

f PC1-Vlan10

Gréfico 3-8: PC1-VLAN 10
Elaborado por: Pilamunga Norma, 2017

Centos — VLAN 20
Se encuentra en la VLAN 20 y no tiene puerta de enlace. Gréafico 3-9

[root@localhost "1# ifconfig

ethB Link encap:Ethernet HWaddr 88:8C:29:3E:3B:EF
inet addr:192.168.208.129 Bcast:192.168.28.255 Mask:255.255.255.8
inet6 addr: fe88::28c:29ff :fe3de:3bef /64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1588 Metric:1

RX packets:27 errors:8 dropped:8 overruns:@ frame:80
TX packets:29 errors:8 dropped:8 overruns:8 carrier:8
collisions:8 txqueuelen:18088

RX bytes:2835 (2.7 KiB) TX bytes:2538 (2.4 KiB)
Interrupt:19 Base address:8x2880
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Gréfico 3-9: Centos — VLAN 20
Elaborado por: Pilamunga Norma, 2017

PC5 - VLAN 30

Se encuentra en la VLAN 30 y no tiene puerta de enlace. Gréafico 3-10

e PC5-Vlan30

Grafico 3-10: PC5-VLAN 30

Elaborado por: Pilamunga Norma, 2017
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Anexo D: Politica 1 No usar VLAN nativa 1 en los puertos trunk. Colocar los
puertos de acceso en modo access.

Swi1

Grafico 1 Politica 1
Elaborado por: Pilamunga Norma, 2017
SW2

Grafico 2 Politica 1
Elaborado por: Pilamunga Norma, 2017

Grafico 3 Politica 1

Elaborado por: Pilamunga Norma, 2017
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i SW1

Grafico 4 Politica 1

Elaborado por: Pilamunga Norma, 2017

Grafico 5 Politica 1: No usar VLAN nativa 1. Colocar los puertos de acceso en
modo access.

Elaborado por: Pilamunga Norma, 2017
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Anexo E Politica 2 Crear una VLAN XY, poner a todos los puertos sin uso

VLAN XY y declarar estos puertos sin uso en modo “Access”

En el Graficol, 2 y 3 se observa los comandos ejecutados.

s SW1

Grafico 1 Politica 2

Elaborado por: Pilamunga Norma, 2017

Grafico 2 Politica 2

Elaborado por: Pilamunga Norma, 2017

Etl/2, Etl/3

Grafico 3 Politica 2

Elaborado por: Pilamunga Norma, 2017
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Anexo F Politica 4 Deshabilitar DTP

Comenzamos configurar los puertos como modo access

Grafico 1 Politica 4
Elaborado por: Pilamunga Norma, 2017

£P SW1

Grafico 2 Politica 4

Elaborado por: Pilamunga Norma, 2017
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