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RESUMEN

En el presente trabajo de titulacion se disefié un sistema de seguridad para una vivienda mediante
pasarela activada por voz y video para la empresa “Rio Solar Smart Energy” de la ciudad de
Riobamba, ante la necesidad de iniciar con la produccion de una linea domdtica destinada a la
seguridad del hogar. A través del método heuristico y experimental se hallaron las principales
necesidades de seguridad de una vivienda promedio, de esta manera fue disefiado un sistema que
permita de manera sencilla al usuario, el control de un cerca eléctrica, proporcione acceso a video
vigilancia y comandos de voz, controlado por placas de desarrollo y un dispositivo movil, que
permite un facil manejo del sistema, desde cualquier parte del mundo, mediante pasarela, y un
servidor para la recepcion y envid de datos. Se elaboré un plan de disefio basado en la capacidad
de manejo de la informacion de las placas de desarrollo, sin verse comprometido los tiempos de
respuesta, o la desconexion del servidor en el momento de manejo de la informacién requerida
por el sistema de seguridad. Con un tiempo de respuesta promedio de 1,5 segundos desde que se
genera una peticion al servidor por parte del sistema de seguridad, hasta la recepcion de la alerta
en el dispositivo mévil. Se puede concluir que el disefio es funcional en referencia a sistemas
comerciales con tiempos de respuesta que oscilan entre los 0,8 y 1,5 segundos. Finalmente el
sistema disefiado posee un costo de 962.90 ddlares, incluyendo horas de programacion, y costo
de instalacion los cuales son asumidos por la empresa, este costo esta muy por debajo de sistemas
comerciales disponibles, los cuales bordean precios de hasta 1244 ddlares. Este disefio esta
enfocado a la seguridad del hogar, y se recomienda que sea instalado por personal previamente

capacitado.

Palabras clave;: <TECNOLOGIA Y CIENCIAS DE LA INGENIERIA>, <DOMOTICA>,
<SISTEMAS SEGURIDAD>, <SEGURIDAD EN VIVIENDA>, <CERCA ELECTRICA>,
<PASARELA DE ACCESO>, <OPTIMIZACION DE TIEMPO DE RESPUESTA>.
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ABSTRACT

A security system for a house was designed in the current research work by means of a voice-
activated gateway and video record for "Rio Solar Smart Energy" company in Riobamba city.
Faced with the necessity of introducing a domotic line production intended to improve home's
safety. Through the heuristic and experimental method, the main security needs of an average
home were found, in this way a system that allows the user the easily control of electric fence,
provide access to a video security system and voice commands was designed. This is controlled
by processing boards and a mobile device that allows an easy operation of the system from
anywhere in the world by using a gateway and a server for receiving and sending data. A design
plan was developed based on the information management capacity of the processing boards,
without being compromised the response time or the disconnection of the server at the time of
handling the required information by the security system. With an average response time of 1.5
seconds since a request is generated to the server by the security system until the alert is received
on the mobile device. It can be concluded that the design is functional in reference to commercial
systems with response times ranging between 0.8 and 1.5 seconds. Finally, the designed system
has a cost of $ 150 in the control center and another $ 300 in sensors and actuators. This cost is
far below commercially available systems which have prices of up to $ 1244. This design is
focused on home security and it is recommended that it be installed by previously trained

personnel.

KEYWORDS: <TECHNOLOGY AND ENGINEERING SCIENCES>, <AUTOMATION>,
<SECURITY SYSTEM>, <HOME SECURITY>, <ELECTRIC FENCE>, <GATEWAY>,
<OPTIMIZATION OF RESPONSE TIME>.
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INTRODUCCION

Antecedentes

El evidente avance de la tecnologia, y en consecuencia de las necesidades que la misma va
cubriendo, ha provocado que los recursos empleados para su desarrollo sean cada vez mayores,
asi mismo la creciente demanda de tecnologias destinadas a una infinidad de tareas, ha permitido
a los seres humanos desarrollar su vida diaria con mayor facilidad, optimizando tiempo en la
ejecucion de tareas, ahorrando recursos y sobre todo permitiendo la generacion de nuevos campos

de investigacion, para el desarrollo de nuevas areas para la aplicacion de la tecnologia.

Dentro de estas areas, particularmente la domdtica es una de las que mejor se ha desarrollado, no
solo por su reciente auge de empleo en el sector inmobiliario, sino por la constante evolucion en

la seguridad del hogar y confort.

En la tesis “Estudio e implementacion de Domotica activado por voz y comunicacion
zigbee”.(Alvarado Cadena & Arévalo Coronel, 2010), se menciona los protocolos existentes para
envid y recepcion inalambrico de datos, que brindan confiabilidad y rapidez, sin embargo las
tecnologias empleadas en dicho documento si bien ain son de mucha utilidad en unos campos,
dentro de la domdtica han sido remplazados por dispositivos con mayor confiabilidad y mejores

prestaciones.

En la tesis “Disefio e implementacion de un sistema domotico para el control y seguridad en
tiempo real via teléfono celular”(Urrutia Carrasco, 2015) se emplea tecnologia gsm para la
transmision de comandos para control el sistema, como se puede evidenciar existen ya proyectos
relacionados con el tema propuesto, sin embargo, no han sido disefiados para la produccion a gran

escala, para una comercializacion en compafiias de seguridad.

El estudio de los métodos y sistemas de seguridad en el hogar, ha sido objeto de investigacion en
los Gltimos afios, dichas investigaciones han permitido desarrollar varias aplicaciones y dar varios
usos a los beneficios que estos sistemas ofrecen. En este caso se describird un sistema domotico
de seguridad, cuyo uso resulta cada vez mas habitual, por el sinnimero de beneficios que ofrece

frente a artefactos no automatizados.



El principio de estos sistemas, estd basado en el uso de varios artefactos de seguridad ya
existentes; centralizar su monitoreo y manipulacion através de placas de desarrollo de bajo costo
y con un alto nivel de accesibilidad para el manejo de la informacién; brinda un mayor grado de
confianza al usuario, quien podra de manera sencilla tener acceso a cada uno de los componentes

configurados en el sistema de seguridad.

“Rio Solar Smart Energy” es una empresa en expansion dedicada a la venta e instalacion de
calentadores solares en la ciudad de Riobamba, con proyeccion a futuro de comercializar sistemas
dométicos de seguridad de alta calidad y de bajo costo. Es por esto que resulta necesario el disefio
de un sistema domotico para la seguridad de una vivienda mediante pasarela activada por voz y

video.

Justificacion

La realizacion de este proyecto estd enfocado al disefio un sistema de seguridad para una futura
comercializacion con la empresa “Rio Solar Smart Energy”. Mediante la aplicacion del

conocimiento adquirido a lo largo de la carrera.

Después de analizar las falencias que presentan los sistemas de seguridad actuales, se conoce
que: los elevados costos de comercializacion de estos sistemas presentan un gran limitante para
la adquisicion del ciudadano promedio, la gran limitacion de su funcionamiento exclusivamente
a periféricos de la misma marca, obliga al consumidor final a adquirir accesorios que elevan el
costo por obtener un sistema con mayor confiabilidad, no todos los proveedores de sistemas de

seguridad realizan las instalaciones correctamente, reduciendo asi la confiabilidad del mismo.

El presente sistema, esta enfocado en la optimizacién de recursos econémicos empleados por el
usuario y la maximizacion del rendimiento entregado por el sistema, brindando, seguridad y
centralizacion en el manejo de cada uno de los periféricos empleados en las diferentes areas de

la vivienda.

Actualmente la empresa Rio Solar Smart Energy tiene como plan prioritario la inversion de
recursos, humanos y econémicos, en el desarrollo de un dispositivo que dé solucion a los
problemas anteriormente planteados, para una futura comercializacion de un sistema compacto

de seguridad domético que cumpla con las expectativas de los usuarios y de la empresa.



Este sistema domotico pretende trabajar conjuntamente con el cercado eléctrico, cdmaras ip, y
sensores, todo conectado a una central, que, ante cualquier tipo de anomalia, permitira al usuario
monitorear su hogar desde las cdmaras, permitiendo asi conocer en tiempo real, que esta

sucediendo Yy de esta manera evitar posibles incidentes que pudieren suceder.

El disefio de este dispositivo resultara beneficioso para la empresa y su futura linea de productos
de seguridad domética, asi como para los futuros usuarios, puesto que ofrecera mayor
confiabilidad a los hogares, y de la misma forma una linea domética sin duda posicionara a la

empresa en un nivel alto de competitividad.

Objetivos

Objetivo General:

Disefiar un sistema para seguridad a una vivienda mediante pasarela activada por voz y video,

para la empresa ‘“Rio Solar Smart Energy” de la ciudad de Riobamba.

Objetivos Especificos:

Implementar un cercado eléctrico que trabaje conjuntamente con sensores y camaras,

para la deteccion de anomalias en el sistema de seguridad.

e Implementar un sistema de comandos por voz, capaz de dar acceso al sistema de
seguridad.

e Realizar la captura y transmision de datos en tiempo real a un dispositivo movil que
permita monitorear los acontecimientos en la vivienda.

e Validar el correcto funcionamiento del sistema a través de pruebas de tiempos de

respuesta.



CAPITULO |

1. MARCO TEORICO REFERENCIAL

1.1. Sistema de seguridad

1.1.1. Definicion

Un sistema de seguridad es el conjunto de equipos, software, normas y/o la combinacion de
estos, reunidos en un determinado ambiente con el fin de resguardar a personas, software
informaticos y bienes materiales que existen en un entorno, de trabajo, familiar, educativo, etc.
Facilitando el manejo de situaciones de riesgo y posibles siniestros, presentes en dichos

ambientes.

Figura 1-1: Sistema de seguridad mediante huellas dactilares

Fuente: https://goo.gl/GHHPDi

1.1.2.  Sistema de seguridad en el hogar

Son sistemas comprendidos por aparatos electrénicos y mecanicos que trabajan en conjunto,
generalmente asistidos algun tipo de software informatico que brindan acceso al usuario mediante
pasarela, destinados a la proteccion de personas y bienes dentro del perimetro que comprende la

propiedad del usuario y sus alrededores.



1.1.3. Historia

Hace mas de 160 afios cuando las personas confiaban su seguridad a animales domésticos, Russel
Pope de Sommerville plantea la primera instalacion de alarma electromagnética, (Ver Figura 2-
1) de sencillo funcionamiento pero de una enorme eficacia, pese a esto, tras haber comprado la
patente de Pope, es Edwin Holmes el primer hombre en realizar instalaciones de alarmas a nivel
industrial, junto a una campafia publicitaria que aprovechaba el auge del telégrafo para publicitar

su alarma.

Figura 2-1: Prototipo de Pope alarma electromagnética

Fuente: https://goo.gl/reya8d

Tras la ingeniosa campafa publicitaria, la empresa llega a su mayor punto de éxito con Edwin T.
Holmes, quien ingeniosamente utilizo el cableado de las redes telefonicas para lograr un sistema

centralizado de sus alarmas.

Pronto el sistema telefénico, permite interconectar las casas de diferentes distritos, de esta manera
si en una casa se dispara una alarma, los demas sabrian que en aquel lugar posiblemente esta
ocurriendo un robo; pero no fue suficiente para mantener a las personas tranquilas, hacia falta un
sistema de llamadas de emergencia para poder proporcionar asistencia al usuario, es asi que cada
distrito contaba con una central de llamadas de emergencia, que servia para poder asistir a los

usuarios en caso de algun siniestro en las viviendas.

En la actualidad existen dispositivos basados en los sistemas mecénicos ideados hace mas de 160

afios, que combinados con la electronica y la centralizacion de la informacién crean sistemas



capaces de cubrir practicamente cualquier area, complementandose dia tras dia con los avances
tecnoldgicos, especialmente con el llamado internet de las cosas (IoT) (Terrance Huges, 2012),
permitiendo una monitorizacion de los eventos que ocurren el area protegida por el sistema, desde

cualquier parte del mundo.

Figura 3-1: Internet de las Cosas (IoT)

Fuente: https://goo.gl/SJ2sQ3

1.1.4.  Elementos en un sistema de seguridad

Con el desarrollo tecnolégico los sistemas de seguridad han pasado de ser pequefios sistemas de
control simples a convertirse en sistemas constituidos por una gran variedad de elementos, que
trabajan conjuntamente y de forma coordinada. Actualmente los sistemas de seguridad estan

compuestos por elementos activos y pasivos.

1.1.4.1. Elementos Activos

En los sistemas de seguridad un elemento activo se entiende como aquel que pretende evitar un
dafio o intrusion en el area protegida por el sistema de seguridad por medio de un comportamiento

de accidn-reaccién, como alarmas, electrovalvulas de agua/gas, etc.

1.1.4.2. Elementos Pasivos

Son elementos capaces de dar aviso a un sistema de seguridad acerca de una intrusion o dafio,
pero no son capaces de realizan ninguna accion para evitar que la accion en proceso se cumpla,
generalmente en esta categoria estan la gran variedad de sensores que podemos encontrar en el

mercado dirigidos a la seguridad, como sensores PIR, magnéticos, voltimetros, amperimetros, etc.

6



1.2. Domética

1.2.1. Definicion

Es un conjunto de disciplinas como la electricidad, informatica, electrdnica, telecomunicaciones,
etc. Dirigidas al manejo y gestion de elementos de seguridad pasivos y activos existentes en un
entorno familiar u oficina con la finalidad de brindar seguridad, confort y bien estar al usuario
(Luzuriaga Godoy, 2016).

1.2.2.  Aplicacion de la domética

Existe un gran campo aplicativo en la cual se puede implementar proyectos domoticos, en la
actualidad se encuentra en auge el uso de estos sistemas para convertir espacios de uso comun en
sitios autbnomos que brinden seguridad y confort, sea a través de la monitorizacion de sensores
y el control de actuadores, realizando tareas como climatizacién de ambientes o detectando

posibles siniestros como fugas de gas o incendios, etc.

Figura 4-1: Domética: de un capricho para ricos a una herramienta de ahorro

Fuente: https://goo.gl/ac9LN5

El mejorar la calidad de vida de los usuarios es una prioridad en la domética, es por esto, que, es

comun observar estos sistemas en areas como el hogar, la oficina, ambientes de trabajo, en el



sector industrial y edificios, para estos Gltimos se emplea la disciplina Inmética, que es la misma

domotica enfocada a grandes estructuras o areas.(Maldonado Pérez & Chacha Meléndrez, 2017)

1.2.3.  Ventajas de la Domética

Existe un gran nimero de ventajas que la domotica brinda a sus usuarios, dependiendo el tipo de

instalacion y uso de la misma, entre las principales tenemos:

e Ahorro econdémico en cuanto se refiere al control del consumo de la energia.

e Minimizacion significativa de las posibilidades de ser victima de situaciones de riesgo

en el hogar y sus alrededores.

e Control y acceso remoto las 24 horas del dia a dispositivos conectados a la red
domotica del hogar.

e Autonomia del hogar para brindar mayor confort al usuario.

e Autonomia del hogar para la deteccion de posibles fallos en el sistema alertando

tempranamente al usuario y evitando dafios mayores en el sistema.

1.2.4.  Desventajas de la Domotica

A pesar de los afios que la domética lleva en uso dentro de la vida cotidiana de las personas, aun
es una disciplina en desarrollo que presenta desventajas a la hora de su uso e implementacion,

como:

e Al ser una disciplina relativamente joven, no todas las personas son capaces de manejar
con total facilidad los diferentes dispositivos y programas que componen una red
domdtica.

¢ No todos los sistemas domaticos estan disefiados con un entorno amigable con el usuario,
en caso de posibles fallos, la mayoria de sistemas actualmente existentes requieren de
atencion técnica especializada de parte del fabricate del sistema, debido a la limitada

informacion acerca de los productos.

e Los costos de instalacion de una red de dispositivos dométicos pueden ser medianamente
elevados.

e La gran limitacién que existe por parte de los fabricantes de dispositivos dométicos,

obliga al usuario a consumir productos de una sola marca.



1.2.5. Domoéticay Pasarela Residencial

El gran nimero de facilidades que brinda la domética para el manejo y gestion de dispositivos en
los diferentes entornos no es suficiente para un completo desarrollo de un sistema de seguridad,
pues, adicionalmente de la gran cantidad de dispositivos presentes en una red domotica, es
necesario un sistema que permita la comunicacién multidireccional entre todos los dispositivos
que conforman la red domotica, y el usuario final, independientemente del lugar en el que se

encuentre.

La pasarela residencial es un conjunto de hardware / software que trabaja con normas y protocolos
establecidos por el usuario para la conexion entre dispositivos, permitiendo la interaccion de
datos, aportando con un nivel mayor de accesibilidad en el sistema en el cual esta trabajando.
Dentro de las redes dom@ticas, la pasarela residencial permite la comunicacion, el acceso y

control de datos del sistema desde cualquier parte.
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Figura 5-1: Pasarela residencial

Fuente: https://goo.gl/1ZPxqt

1.2.5.1. Caracteristicas de la Pasarela residencial

Una pasarela residencial aparte de aportar la facil accesibilidad a los diferentes dispositivos que

componen una red, debe estar sujeta a ciertas condiciones como:



Facil instalacion

En lo posible el dispositivo deberia ser plug&play, o en su defecto evitar grandes configuraciones
que confundan o entorpezcan el trabajo del usuario, durante la instalacién y funcionamiento del

sistema.

Asistencia y/o configuracion remota

En caso que el dispositivo requiera de configuraciones adicionales en beneficio del usuario estas
deben ser realizables remotamente sin interrumpir el trabajo del consumidor, también debe existir
actualizaciones constantes del software, para una mejora del rendimiento y compatibilidad con

nuevos dispositivos.

Compatibilidad con redes

Debe ser compatible con las redes para trasmision de datos mas importantes en el mercado,
(Ethernet, HomePlug, HomePNA, HomeRF) o en su defecto dar las facilidades para el dispositivo
pueda comunicarse con estas redes indirectamente, sea mediante equipos, software de

compatibilidad o por accesorios incluidos con el dispositivo principal.

Confiabilidad de Software

Las pasarelas residenciales deben poseer un sistema robusto capaz de hacer frente a posibles
ataques informaticos, que pretendan vulnerar la seguridad e interferir o interrumpir el proceso de
comunicacion entre los dispositivos conectados a la red y el usuario 0 a su vez capturando datos
importantes del sistema como claves de acceso o simplemente inhabilitindolo a través de

instruccion en la pasarela.

Confiabilidad de Hardware

Debe poseer la capacidad necesaria para el manejo de todas las solicitudes de envio y recepcién
de datos del sistema, garantizando suficiente memoria o velocidad de procesamiento para lograr
un desempefio optimo, sufriendo el desgaste minimo posible de sus componentes y garantizando

mayor tiempo de vida Util.
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1.2.6. Elementos de un sistema domético

Un sistema domotico estd compuesto por 5 elementos principales, los cuales se encargan de la
gestién y el funcionamiento correcto de todo el sistema a través del trabajo en conjunto con

periféricos y accesorios.

1.2.6.1. Central de Gestion

Son equipos encargados de la gestion de cada uno de los dispositivos conectados al sistema
domético, brinda también un fécil acceso al usuario para le visualizacion de los eventos ocurridos

en las areas protegidas.

Existen diferentes tipos de centrales de gestién, que pueden ser instaladas en paredes, cuartos
eléctricos 0 como es el caso de los sistemas actuales no son en si un dispositivo fisico, sino un
software que el proveedor proporciona al usuario el cual puede ser instalado en un computador o

cualquier dispositivo movil.

A rasgos generales podemaos distinguir entre dos grandes centrales de gestion.

Figura 6-1: Central de gestion no programable

Fuente: https://goo.gl/vC11aS

Las centrales disefiadas por los mismos fabricantes de productos dométicos, que incorporan un
software especifico y un programacion determinada, la cual se limita a realizar operaciones dentro
de la programacion preinstalada en el dispositivo y permite la poca o nula modificacion de la
programacion para la gestion del sistema de seguridad, ademas este tipo de centrales tienen una

compatibilidad limitada a los productos del mismo fabricante, a pesar de la amplia gama de

11



productos que ofrece cada marca, el problema para la mayoria de consumidores radica en el costo

de dichos accesorios que dia a dia son mas imprescindibles en un sistema domotico.

Y las centrales autdmatas programables, que no estan dirigidas solo al control domético , sino a
la gestion de un sin nimero de tareas a nivel familiar, empresarial o industrial, se caracterizan por
el uso de protocolos estandarizados para la comunicacién con otros dispositivos, por lo cual no
se limita a una sola marca en cuanto a periféricos , permitiendo la libre eleccion del usuario, sin
embargo este tipo de centrales requieren de conocimientos acerca de programacion por parte del

usuario, para poder desarrollar un sistema de gestion éptimo.

1.2.6.2. Nodos

Es un punto en el cual dos objetos se encuentran ya sea para cambiar informacién o procesarla,
dentro de la domoética un nodo es aquel punto en el cual se realiza la comunicacion de los

dispositivos existentes en el sistema, un nodo realiza una funcién de pasarela primitiva.

1.2.6.3. Actuadores

Son dispositivos eléctricos, mecéanicos y/o electronicos también conocidos como elementos de

seguridad activos, cominmente en un sistema domotico se puede hallar:

Contactores o relés.

Son de uso comun dentro de la gestion domética de dispositivos en instalaciones eléctricas
convencionales, como circuitos de iluminacion y fuerza, su principal uso es el aislamiento y

proteccion de los circuitos de control.

Electrodoméstico

Rele Cuadro
Eléctrico

Figura 7-1: Control de electrodoméstico por relé

Fuente: https://goo.gl/giJjgL
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Evitando dafios por sobre carga en cualquiera de los elementos asociados a la central de gestion.
Poseen una vida til determinada por numero de activaciones, y generalmente son de tipo

modulares para facilitar la identificacion y reemplazo en caso de dafio.

La eleccidn del tipo de relé depende del tipo de carga que vaya a manejar el mismo, tomando en
cuenta que el encargado de realizar el corte o paso de energia eléctrica hacia el dispositivo final
es una bobina que se encuentra en la parte interna del relé que tiene una capacidad de carga
especifica. Normalmente deberiamos calcular le corriente que va a circular por el relé, sin
embargo ya existen modelos estandarizados de relés clasificados por el voltaje a manejar

emparejada con una corriente maxima.

Tabla 2-1: Valores nominales relés de bajo voltaje

Voltaje Amperaje
5V 10A
5V 20A
5V 40 A
12v 10A
12v 20A
12v 40 A
24V 10A
24V 22 A
24V 40 A

Realizado por: Guaranga, J. 2018

1.2.6.4. Sirenas

Son dispositivos o programas en su mayoria conectados a sensores u otro dispositivo de seguridad,
capaces de emitir un aviso de alerta al usuario, por medio de sonidos, notificaciones o encendido
de todo tipo de actuadores en caso vulnerabilidad del sistema de seguridad, normalmente son de
uso comun sirenas sonoras, que emiten ruido a una intensidad entre 110 - 118 dB, que ayudan a

alertar tanto al usuario como a los alrededores cercanos al siniestro.
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Figura 8-1: Sirena de alerta a 12V DC

Fuente: https://goo.gl/W9pMUc

1.2.6.5. Sensores

Son dispositivos electrénicos que segln su construccién son capaces de detectar variaciones de
magnitudes fiscas que ocurren en el ambiente en el cual se encuentran, dentro de una instalacion
domética actian como dispositivos pasivos de entrada, encargados de la recopilacion de
informacién acerca de los acontecimientos que ocurren en la vivienda. Entre los sensores mas

comunes en una instalacion domética domiciliaria tenemos.

Sensor de Presencia (PIR)

Los sensores de presencia son dispositivos destinados a la deteccion de intrusos en una vivienda,
por medio de variacién en el volumen, o a través de luz infrarroja, existe gran variedad de estos
sensores, con diferentes angulos y distancias de deteccion, por lo que se requiere de un estudio
previo para su ubicacidn, de esta manera lograr una eficiencia maxima y evitar posibles falsas

alarmas (Ver Figura 9-1).

Figura 9-1: Sensor de Presencia

Fuente: https://goo.gl/6UKbxo
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Generalmente en interiores se encuentran ubicados en la parte superior de una esquina de una

habitacion y en exteriores, depende del estudio de eficiencia para determinar su ubicacion.

El componente principal de estos sensores es un piro eléctrico, que basicamente es un elemento
gue detecta variacién de sefial infrarroja recibida, el cual envia esta sefial a un transistor de efecto

de capo encargado de la amplificar la sefial recibida.

Al detectar un cambio en su sefial, esta es procesada por un circuito de control encargado de
activar un relé, siempre que la sefial cumpla con determinadas caracteristicas como frecuencia,

amplitud, duracidn, etc.

Sensor Piroelectrico
(PIR)

Figura 10-1: Tarjeta de control sensor PIR

Fuente: https://goo.gl/sDsv2E

Al encender por primera vez el sensor, este empieza a recibir una sefial infrarroja emitida por
todos los elementos presentes en ese momento en el ambiente donde fue instalado, sean estos
paredes, plantas, adornos, etc. Al llegar a un punto de estabilidad y si detecta una variacion en la

emision de sefiales infrarrojas detectara como un intruso, dando aviso a la central de gestion.

1.3. Cercas eléctricas domesticas

1.3.1. Definicion

Una cerca eléctrica es un elemento de seguridad activo/pasivo compuesto por (alambres, postes,
sujetadores, tensores) que entregan energia eléctrica con voltajes entre 8000 — 17000V para cercas
de proteccion domiciliarias y con voltajes superiores a los 30000 V para cercas enfocadas al

control animal.
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Una cerca eléctrica puede ser clasificada como un elemento activo/pasivo cuya finalidad es
liberar una descarga sobre un intruso, provocando un estado de shock temporal, al detectar una
unioén entre su linea de corriente y cualquier punto a tierra. Generalmente estan conectados a un
sistema de alarma o central de monitorizacion que da aviso al propietario del sitio en el cual fue
instalado, a la vez que ahuyenta al individuo que intentd vulnerar el sistema (Luzuriaga Godoy,
2016).

1.3.2.  Composicion y Funcionamiento

El cerco eléctrico reacciona ante una variacion del comportamiento de sus alrededores, detectando
el corte o toque de los alambres, gracias a una conexion a tierra que posee, es capaz de cerrar el
circuito en estas circunstancias, enviando un pulso de alta tension sobre el sujeto que pretende

entrar en el area protegida.

Para su funcionamiento depende de un electrificador que se encarga de proporcionar la energia a
los alambres del sistema, dependiendo del tipo y calidad del electrificador, se puede proporcionar
suministro eléctrico hasta 5km en los electrificadores de gama media, sin que existan pérdidas

significativas de energia. Un sistema de cercado eléctrico est4d compuesto por:

1.3.2.1. Alambre con doble galvanizacion

Un conjunto de alambres con doble capa de galvanizacién, brinda una mayor capacidad de
conduccion del voltaje a lo largo del recorrido de la cerca, garantizando un &ptimo

funcionamiento, de la linea de conduccioén, como de la linea a tierra.
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Figura 11-1: Esquema cerca eléctrica

Fuente: https://goo.gl/Qwg6Ri
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El nimero de alambres en un cerco pueden variar de 3, 5, 7 hilos, con voltajes entre 8000 y

17000V dependiendo el tipo de electrificador a ser utilizado y de las necesidades del usuario.

1.3.2.2. Postes

Los postes utilizados en una cerca eléctrica son tubos elaborados de un material no conductor en
los cuales van anclados los tensores. El tamafio del poste se elige de acuerdo al nimero de lineas
que tendra el cercado eléctrico, los postes van empotrados en la pared con una sujecion lo

suficientemente fuerte para soportar la tension de todo el cercado eléctrico.

A A A & a
& & & &2 A
& & A &2 &

Figura 12-1: Postes de 5 lineas

Fuente: https://goo.gl/gcy7U5

1.3.2.3. Tensores

Son instrumentos que van anclados a los postes que a su vez estan conectados a los alambres con

doble galvanizacion que recorren todo el perimetro a ser cercado.

Figura 13-1: Tensor metalico de cerca

Fuente: https://goo.gl/aFqWi4
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La principal funcion de los tensores es mantener los alambres lo mas horizontalmente posibles

evitando que ocurran choques entre las lineas o tierra.

1.3.2.4. Aros de supervision

Los aros de supervision cumplen la funcién de supervisidn de la posicidn de las lineas del cercado
eléctrico, se ubican a la entrada y salida de cada poste del alambre con doble galvanizacién, en
caso de existir contacto entre la linea y el aro de supervision, automaticamente la cerca eléctrica

dara aviso para encender la alarma.

Figura 14-1: Aro de supervision de cerca

Fuente: https://goo.gl/M8SfFE

1.3.2.5. Electrificador

El electrificador cuenta con dos trasformadores para su funcionamiento, un reductor y un
elevador, el primero se encarga de disminuir de 110v a 12v el suministro de energia, para que
posteriormente el trasformador elevador de alta tension, lo lleve por voltajes superiores a los
5000v.

También cuenta con una bateria en caso de fallas energéticas que garantiza almenos por 48 horas
la proteccion del sistema hasta que el fluido energético sea reestablecido. El pulso de alto voltaje
emitido por la cerca eléctrica, no representa un peligro significativo para el intruso, debido a la

baja corriente que utiliza en orden de los “mA”.

Este electrificador estd disefiado para cortas distancias en comparacion a otros electrificadores

comerciales que proporciona un alcance de hasta 20km.
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Figura 15-1: Electrificador Hagroy i8

Fuente: https://goo.gl/CRUVN3

Aproximadamente cada 1.3 segundos se produce un pulso eléctrico en la unidad de vallas, con
funcionamiento similar a todos los dispositivos de alto voltaje, este circuito posee un trasformador
de aspiras que recibe en su entrada pulsos de voltaje a altas velocidades, este voltaje es
almacenado previamente en un capacitor que descarga su energia en el primario del trasformador

generando un puso de corta duracion y alto voltaje.

Primerys (2 Obw R Secondery! £78 Ow
Prinaryt 343 U irvesths BTN
O
To Feor Wire
& ’
an W o Ground Rod
ot " N " ™~ O
2.0k, W [ 1Ek, 1AW S
tk] Leraa
Loy ‘™ o ik Treosw >
Q-
oL 7 af— »
HO-RTINT IK
(ﬂ/ 5 DA oaf— * !
" qu uard i
0y = .S e oofi— ¢ W . ER
" ﬂ_{}_r
c2 L 70eF
o, w‘[ Sk, 1/4d ]:m,usv _{_w: s

Figura 16-1: Esquema circuito electrificador

Fuente: https://goo.gl/wy9uyb

El diodo D2 recibe la entrada de 12V. Debido a que solo se usa un solo diodo, la potencia solo se
entrega en un medio ciclo de la entrada de CA. El condensador C2 es un condensador de filtro
para la fuente de alimentacion de los circuitos integrados. Filtra la ondulacion del voltaje de

entrada mediado por la onda.

El voltaje se regula a alrededor de 12 voltios mediante el diodo Zener D1. R1 es un valor grande,

680k, y lo mas probable es que se use para descargar C2 cuando la unidad no esta encendida.
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El transformador es la parte que aumenta el voltaje del pulso desde el lado primario al lado
secundario. EI lado secundario es donde esta conectada la cerca. De acuerdo con las
especificaciones del fabricante, el pulso de voltaje de salida es de aproximadamente 7000 voltios

en nivel bajo y 13000 en nivel alto.

Los pulsos de salida de alto voltaje ocurren aproximadamente una vez cada 1.3 segundos. La
temporizacion del circuito es producida por un contador de rizado binario ya que cuenta los pulsos
de reloj. Los pulsos de reloj para el contador se derivan de la forma de onda de la linea de potencia
60Hz. La mitad positiva de la onda sinodal de entrada produce la porcion Idgica alta del pulso de

reloj.

La corriente en el pin de entrada del reloj esta limitada por R4 y R3. Esas dos resistencias tienen
una resistencia combinada de aproximadamente 50k ohmios, lo que limitaria la corriente en el pin

del reloj a solo alrededor de 3 mA.

Una vez que el contador ha contado hasta 64 pulsos, la salida del contador Q6 en el pin 3, el bit
mas significativo, ira alto. Esta es la sefial que se utiliza para iniciar la descarga del condensador

de almacenamiento a través del bobinado primario del transformador.

Figura 17-1: Circuito electrificador

Realizado por: Guaranga, J. 2018
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La salida del contador Q6 se utiliza para pulsar la puerta del transistor Q1 para encenderse
brevemente, lo que completa la ruta desde el condensador de almacenamiento de energia C3 a

través del primario del transformador a tierra, para producir el impulso de salida en el secundario.

Una cosa interesante es, mientras que uno esperaria que dado que el contador se dispara después
de 64 ciclos de reloj, tomaria 64/60 o 1.07 segundos entre los pulsos de salida. Sin embargo, se

observé que la tasa de repeticion era de aproximadamente 1,3 segundos.

La razon de este intervalo de tiempo algo mas largo entre los impulsos de salida se debe a que
hasta que el condensador C3 se haya cargado a un voltaje suficientemente alto, los pulsos
aplicados a la entrada del reloj no tendran un voltaje suficientemente alto como para ser

reconocidos por el contador.(LargeMouthBass, 2013)

1.3.3. Uso de las cercas eléctricas

Por su versatilidad y sencillo manejo las cercas eléctricas son facilmente instalables en ambientes
de hogar u oficina, granjas, bodegas zonas francas, centros comerciales, sobre muros, verjas,
balcones, etc. tomando en cuenta que por norma el alambre electrificado mas bajo debe estar a
una altura minima de dos metros desde el suelo, pues de otra manera podrian surgir descargas

accidentales, por descuido de los peatones que no tienen intencion de ingresar al &rea protegida.

1.4. Video vigilancia

14.1. Introduccién

Video vigilancia es un sistema que permite la monitorizacion de eventos dentro de un perimetro
resguardado por el sistema, desde cualquier parte. Siendo dichos eventos trasmitidos a través de
un servidor con acceso a internet conectado al sistema, sea inalambricamente o a través de un

grabador digital que sirve como central de adquisicidn de datos.

1.4.2.  Utilidad de video vigilancia

Existe un inmenso mundo de posibilidades en los cuales los sistemas de video vigilancia son

utilizados a dia de hoy, cominmente su uso varia segun el tipo de usuario y la finalidad que este
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le quiera dar a este sistema, como duefios de negocios que requieren tener una monitorizacion de

sus empleados, su comportamiento ante los clientes, el despacho correcto de sus mercancias, etc.

Con el paso del tiempo y aumento de las jornadas de trabajo, cada vez los trabajadores pasan
menos tiempo en su casa, lo cual incluye un aumento en la vulnerabilidad del hogar. Hoy es de
uso comun sistemas de video vigilancia en viviendas y departamentos, que permiten al usuario

tener un mayor control y tranquilidad acerca de la seguridad de su vivienda.

Nw“
b X >

Figura 18-1: Camara tipo tubo Hikvision

Fuente: https://goo.gl/lURxg69

Y el uso mas comun que se la ha dado es en empresas, oficinas, escuelas, colegios y lugares a los
cuales acuden grandes cantidades de personas, pues es en estos lugares donde se requiere un
mayor control de los acontecimientos que ocurren, pues el nivel de riesgos aumenta conforme

aumenta la densidad de presencia de personas a un solo lugar.

Gracias a los sistemas de video vigilancia se han podido evitar siniestros como robos, a personas
y/o locales comerciales, también estos sistemas han servido como evidencia en un sin nimero de
casos que han requerido intervencion de la justicia, permitiendo asi anular posibles argumentos

irreales que entorpezcan la labor de los jueces.
1.4.3. Componentes de un sistema de video vigilancia

Generalmente los sistemas de video vigilancia estan compuestos por camaras de seguridad,
central de monitoreo y cableado, aunque poco a poco se va dejando de lado este Ultimo, pues,

existen camaras que no necesitan un cableado para la trasmision de datos, simplemente lo realizan
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inaldmbricamente a su central de monitoreo, sin embargo adicional a esto existen cAmaras que ni
siquiera requieren una central de monitoreo, pues simplemente requieren una conexion a internet
ya sea por conexion RJ-45 o Wi-Fi y trasmiten sus datos automéaticamente. A continuacion se

describe los dos componentes principales de un sistema de video vigilancia.

1.4.3.1. Céamaras de seguridad

En un sistema de seguridad actian como elementos de adquisicion de datos del medio en el cual
son instaladas, existe gran variedad de cAmaras de seguridad dependiendo las necesidades de cada
persona, y otros factores como circunstancias climatoldgicas a la cual sera expuesta la camara.

Existen puntos importantes a la hora de elegir las cAmaras para un sistema de seguridad, como:

AREA A CUBRIR

Ambiente 2
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—

Figura 19-1: Planificacidn distribucién de camaras

Fuente: https://goo.gl/4HZKQi

Es importante tener en cuenta el lugar al cual se pretende instalar el sistema de video vigilancia
pues de acuerdo a las condiciones del area descrita se decidira el nimero de camaras a utilizar,
no es lo mismo un patio con 2 o 3 arboles que interrumpen la visibilidad a un patio totalmente
despejado, o una oficina con apenas 5 cubiculos de empleados a una oficina con 50 cubiculos en

la misma planta.
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LENTE CON ABERTURA ADECUADA PARA CAPTAR IMAGEN

En el mercado existen varios tipos de lentes que incluyen las cAmaras de seguridad, que vienen
dadas por la capacidad en grados de apertura de su lente para mayor o menor areas de cobertura,
normalmente las cAmaras vienen con apertura fija, pero también existen cAmaras vari focales, es

decir que pueden variar el angulo de apertura de su lente, pero son mucho mas costosas.

La apertura viene dado en mm, basicamente a medida que disminuye la apertura del lente de la
cdmara menor es el area que puede cubrir pero a la vez es mayor la distancia a la cual puede

enfocar objetos con una calidad aceptable.

Lente 2.8mm 3.6mm | 6mm 8mm 12mm 16mm
Angulo 90° £9° 50° 33° 220 18¢
Distancia | 3~5M &M 15M | 20~30M | 40~50M 70~80 M

2 8mm 3.6mm 6mm 8mm 12mm

Figura 20-1: Relacion entre apertura de lente, area y longitud

Fuente: http://bits.com.ec/bits/angulo-de-vision-de-las-camaras-de-seguridad/

INSTALACION INTERNA O EXTERNA

Otro de los puntos mas importantes a la hora de elegir una caAmara es saber el lugar en donde se
va instalar, pues no es lo mismo una camara que se encuentra dentro de una oficina la cual en el
peor de los casos estara expuesta a bajos niveles de polvo, en comparacién a una camara instalada
para controlar el trafico a las afueras de un edifico, la cual debe soportar las diferentes afectaciones

climaticas.

Por esta razdn existen camaras fabricadas especialmente para cada tipo de ambiente, con
caracteristicas especiales como proteccién anti polvo y/o lluvia en el caso de las externas o con

lentes de mayor apertura que permiten una captacion mayor de luz en el caso de las internas.
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La mala eleccién entre una cAmara para interior o exterior no solo afecta la vida Gtil de la misma,
sino la economia del usuario, debido a los constantes mantenimientos, que requerird o en casos

mas severos el remplazo de la misma por una nueva.

Figura 21-1: Camara ip para exteriores

Fuente: https://goo.glly2YnQU

CONTROL SOBRE EL MOVIMIENTO DE LAS CAMARAS

La mayoria de las personas piensa que para una mejor monitorizacion, adquirir una camara que
permita al usuario tener el control sobre el movimiento de la misa (PTZ) es la mejor opcion, (no
siempre es la mejor eleccion), pues no, si bien es cierto tener una cdmara que permita al usuario
tener el control de movimiento es una experiencia totalmente nueva y novedosa, esto no quiere
decir que es la mejor opcion, al igual que los puntos anteriores esto depende enormemente de las
necesidades del usuario y sobre todo el espacio fisico en el cual se vaya a instalar el sistema de

video vigilancia.

La mala eleccién entre una cAmara estatica y una con control de movimiento podrian incurrir en
una enrome diferencia de precios para el usuario, pues las cAmaras (PTZ) tienen costos elevados

en comparacion a las normales, la eleccidn entre una y otra principalmente depende de:

Si existe 0 no el espacio fisico para que la cdAmara pueda mover sus ejes, una vez seguros que
tengo el espacio necesario, asegurar que los lugares a los cuales se va a acceder mediante el
movimiento de la cAmara tienen una calidad de visibilidad optima, pues de nada sirve rotar la
camara hacia un lugar que no le da la luz y de todas maneras no se recibira ninguna imagen y por
Gltimo asegurarse que el costo de 1 cdmara PTZ que cubra determinada area no sea mayor que el

de varias camaras normales haciendo la mima tarea.
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Figura 22-1: Camara PTZ para Exterior

Fuente: https://goo.gl/4cPxtn

1.4.3.2. Medio de trasmision (Central de monitoreo)

Como fue mencionado anteriormente la necesidad de una central de monitoreo ha dejado de tener
gran importancia dentro de los sistemas de video vigilancia a nivel de hogares, pues ademas de
ya existir camaras que trasmiten sus datos inalambricamente y solo requieren una direccion ip
con acceso a internet, poseer una central de trasmision incurre en gastos adicionales para el

usuario.
Sin embargo los sistemas no centralizaos también tienen desventajas, como:

e Necesidad de una Ip para cada camara de seguridad.

e Configuraciones adicionales en caso de conflictos en asignacion DHCP.

e Consumo de ancho de banda por cada camara instalada.

e Area de cobertura limitada por la sefial Wi-Fi emitida por las camaras y por el router.

¢ No poseen una central exclusiva para la grabacion de eventos.

Es por esto que aun existe un debate entre el uso o no de una central de monitorizacién, pues por

ahora la decision de usar una central o no depende del usuario y sus necesidades.

La eleccién de una central de monitorizacion esta ligada principalmente al nimero de camaras
empleadas en el sistema, pues actualmente todas incluyen trasmision de datos a través de internet

ademas de las salidas convencionales VGA y HDMI.
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Figura 23-1: Central de monitoreo

Fuente: https://goo.gl/ivceYNp

1.5. Arduino

15.1. Introduccion

Arduino es una plataforma de cddigo abierto conformada por software y hardware de facil manejo
inicialmente ideado para estudiantes y personas sin conocimientos especificos acerca de
electronica o lenguaje de programacion, caracterizado por su manejo y aprendizaje intuitivo y

facil.

Al ser una plataforma de codigo abierto, estd constantemente en evolucion y mejora;
conjuntamente con una comunidad mundial que dia tras dia aporta nuevas ideas, con miles de
proyectos disponibles para cualquier persona interesada en desarrollar el suyo propio, y la gran

variedad de placas y periféricos de desarrollo que ofrece para este fin.

Arduino tiene como base para su programacion lenguaje tipo c, por excelencia el lenguaje
asociado a Unix, es un lenguaje de nivel medio con gran portabilidad de datos a través del uso de
objetos sencillos como letras 0 nimeros. A menudo es confundido este lenguaje, como uno propio
de arduino por la facilidad en el manejo de pines de entradas y salidas gracias a librerias

desarrolladas por la comunidad del cddigo libre.
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Figura 24-1: Arduino Started Kit

Fuente: https://goo.gl/bkzLN7

1.5.2. Elementos basicos de programacion C++

Arduino hace uso de las mismas estructuras y sintaxis que el lenguaje C++, entre sus elementos

de uso comun y mas bésico tenemos segun la pagina de Arduino.

o {} entre llaves. Las llaves sirven para definir el principio y el final de un bloque de
instrucciones. Se utilizan para los bloques de programacion setup(), loop(), if.., etc.

e ; puntoycoma. El punto y coma “;” se utiliza para separar instrucciones en el lenguaje
de programacion de Arduino.

e /*... * bloque de comentarios. Los blogues de comentarios, o comentarios multi-linea
son areas de texto ignorados por el programa que se utilizan para las descripciones del
codigo o comentarios que ayudan a comprender el programa.

e /I linea de comentarios. Una linea de comentario empieza con / / y terminan con la
siguiente linea de cddigo. Al igual que los comentarios de bloque, los de linea son
ignoradas por el programa y no ocupan espacio en la memoria. (“Lenguaje de

programacion Arduino | Aprendiendo Arduino,” 2016)
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1.5.3.  Placa de desarrollo arduino mega 2560 R3

Es unatarjeta de desarrollo de cddigo abierto que cuenta con 54 pines funcionales como entradas/
salidas, entre los cuales existen 16 pines anal6gicos de las cuales 14 cuentan con la funcién PWM,
y 4 UARTS, listos para su funcionamiento inmediato, basta con conectarlo al PC, a través de un

puerto USB o alimentarlo con una fuente de voltaje de 5V.

Arduino mega es una de las placas de desarrollo mas completas, ademas de sus entradas y salidas,
y el lenguaje Processing/Writing, es la tarjeta que tiene mas compatibilidad con programas de
terceros, como Matlab, Octave, etc. también cuenta con una amplia gama de shields y médulos
de expansion disponibles en el mercado, permitiendo de esta manera la creacion casi sin limites

de cualquier proyecto que el usuario pueda imaginar.

1.5.4.  Placas y mddulos de Expansion Arduino

Son dispositivos desarrollados para complementar o agregar funciones a las placas principales,

como entradas Ethernet, manejo de servomotores, manejo de relés, etc.

Estos dispositivos complementarios se caracterizan por proporcionar al usuario una mayor
facilidad para el manejo de actuadores, sensores o la trasmision de datos, generalmente estas
palcas o modulos trabajan conjuntamente con librerias especificas que ayudan a que la

programacion de estos dispositivos no se torne compleja.

Actualmente existen placas de expansién de inimaginables tipos, haciendo practicamente

ilimitadas las opciones para el desarrollador.

1.5.4.1. Modulo de expansion ethernet ENC28J60

El médulo ethernet ENC28J60 es un popular componente gracias a su relacién costo — beneficio
para el desarrollo de proyectos que requieran el uso de pasarela, generalmente se lo encuentra
también en proyectos domotico que no requieran grandes demandas de recursos, pues este modulo

trabaja a 3.3v de alimentacion.
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Figura 25-1: Modulo de expansion Ethernet ENC28J60

Fuente: https://goo.gl/jfHoXf

Este médulo una vez conectado a la placa principal funciona como una tarjeta de red normal, la
cual posee una direccion fisica Mac a la cual seré asignada una direccion IP por parte del Router,

o cualquier servidor DHCP.

1.5.4.2. Mdbdulo de relés

Es una tarjeta de relés opto acoplados, cuya principal funcidn es la de proporcionar al usuario la
capacidad de controlar etapas de alto voltaje 110V-220V a través de las placas de desarrollo
arduino, mediante el envio de pulsos de alto o bajo a la etapa de control que gobierna cada uno

de los relés que componen el modulo.
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Figura 26-1: Mddulo de relés

Fuente: https://goo.gl/tLHAGB
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Posee dos modos de alimentacion, ya sea a través de los pines conectados directamente a la placa
arduino, que desempefia el papel de controladora, en el cual la energia proporcionado por la placa
arduino se distribuira en la etapa de control y la etapa de bobinado de los relés o también es
posible conectar en modo de fuentes independientes, por lo general es recomendable este método
pues asi aseguramos la integridad de nuestra placa arduino, en caso de sobre carga de las bobinas
o0 incapacidad de la placa arduino controladora de todo el sistema para suministrar la corriente

necesaria para el correcto funcionamiento de nuestro proyecto.

1.5.4.3. Chip loT (Esp8266)

Dentro de los nuevos modulos que han ganado espacio en el mundo del desarrollo de proyectos
el mdédulo esp8266 es el que por mucho ha destacado por su gran poder y mejor relacion costo
beneficio en el mundo del internet de las cosas (10T), esp8266 es un chip con integracion nativa
del protocolo TCP/IP y conexion Wi-Fi.

Su principal funcion es dotar de acceso a los enormes beneficios que el acceso a una red ya sea
con conexion a internet o acceso local pueda dar a un dispositivo, entendiéndose esto como el
ahorro en cableado que supone una comunicacion entre dispositivos. Su principal caracteristica
a parte de su conectividad es sin duda su bajo consumo, lo cual lo hace ideal como complemento

gue aporta grandes beneficios sin incurrir en gastos adicionales por consumo energeético.

Figura 27-1: Esp8266 EO1

Fuente: https://goo.gl/NbH9gh
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1.5.4.4. Mdbdulo reconocimiento de voz Elechouse

El un médulo de reconocimiento de voz es un placa capaz de reconocer alrededor de 80 comandos
por voz, 7 al mismo tiempo, necesita una etapa de aprendizaje para reconocer el comando a ser
utilizado, se extrae de la biblioteca de almacenamiento de comandos (maximo 80) un maximo de

7 que funcionaran al mismo tiempo para la operacién de las entradas y salidas.
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Figura 28-1: Mddulo reconocimiento de voz Elechouse

Fuente: https://goo.gl/sSpTvD

Utiliza una entrada de voltaje de 4,5-5,5V con un consumo menor a 40mA, Yy una entrada
analdgica de micr6fono monocanal de 3,5 mm adicionalmente una interfaz de pin para el
microfono.

Elechouse Voice Recognition V2 Module "bridge® sample.

Eg:

1. Enable Arduino Serial monitor "Send with newline" feture, Baud rate 115200.
2. Input "01" to “check recognizer”.

3. input "31" to “"clear recognizer”

4. input "30 00 02 04" to “load record 0, record 2, record 4"

>3
< AA 03 31 00 O

> 30 00 01 02 03 04 05 06

< AA 11 30 07 00 00 01 00 02 00 03 00 04 00 05 00 06 00 OA
K AA OA 0D 00 EFF 00 00 03 41 42 43 OA
AR OA OD 00 FF 01 01 03 4F 66 66 OA
[k Ax 07 oD 00 FF 02 02 00 OA
AR 07 OD 00 FF 05 0S 00 OA
ik AA 07 OD 00 FF 03 03 00 OA
AR 07 OD 00 FF 04 04 00 OA
AR 07 0D 00 FF 05 05 00 OA
AR 07 OD 00 FF 06 06

Voice recognized.

Figura 29-1: Comparacién tramas de datos

Fuente: https://goo.gl/buErx8
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Su funcionamiento estd basado en el almacenamiento de tramas hexadecimales en registros de la
memoria interna del modulo, al iniciar el proceso de entrenamiento, el modulo trasforma el audio
en cddigo hexadecimal y entra en espera para esperar una coincidencia de cddigo antes de dar el

aviso de grabacion exitosa.

Si es que las tramas coinciden el médulo guarda el comando y se informa al usuario que el proceso

fue realizado con éxito.

De manera similar se procede mientras se ejecuta un programa que utilice los comandos
guardados; Una vez iniciado el proceso el modulo entra en estado de espera hasta recibir una sefial
de audio a través del micréfono, trasforma el audio en codigo hexadecimal y compara con los

almacenados, si coincide continuara con la accién programada, caso contrario no ocurrira nada.

1.6. Fuentes de alimentacion Arduino

A medida que incrementa el uso de placas de desarrollo como arduino, tarde temprano surge la
necesidad de alimentar nuestras placas con una fuente portable, recargable. Bien sea por proyectos
que requieren permanecer en lugares sin fuentes de alimentacion continua o proyectos como
robots moviles y entre otros, que, a fuerza necesitan de una fuente de alimentacion compacta y

de larga autonomia.

1.6.1.  Regulador de voltaje

Todas las placas de arduino disponen de un regulador de voltaje, el cual supone una pequefia caida
de tensidn, por lo que debemos proporcionar una tension de almenos 5V. Por debajo de esa tension
lo mas probable es que Arduino se apague. Por otro lado, cuanto mayor sea el voltaje, mayor sera
el calor que el regulador debe disipar. No es recomendado aplicar mas de 12V al regular porque

supone un esfuerzo excesivo. Proporcionar mas de 20V al regulador lo dafiara inevitablemente.

1.6.2.  Voltaje regulado

También podemos aplicar la tensién nominal (5V o 3.3V) segun el modelo directamente a la
placa sin emplear regulador. Es decir podemos alimentar suministrando5V al pin 5V de arduino.

Por ejemplo, es lo que estamos haciendo cunado alimentamos Arduino desde USB.
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En el caso de aplicar voltaje directamente la fuente de alimentacién que empleemos tendra que
esta regulada a la tension nominal con un alto grado de precision. Una variacién o un pico de

tensién dafaran el arduino, ya que no estamos empleando el regulador de voltaje.

1.6.3.  Opciones de alimentacion

1.6.3.1. Pilade 9V

Usar una pila de 9V es una de las opciones mas extendidas, especialmente para usuarios que se
estan iniciando y en proyectos de pequefio tamafio. El voltaje de 9V es apropiado para alimentar
Arduino. Tienen la ventaja de ser faciles de encontrar y usar. Ademas hay disponibles cables y
porta pilas, que incluso incorporan un conector jack tipo Arduino, lo que hace que sean féciles de

usar.

Figura 30-1: Pila de 9V

Fuente: https://www.luisllamas.es/alimentar-arduino-baterias/

Como desventajas, las pilas de 9V disponen de baja densidad energética. Una pila tiene una
capacidad tipica de 500-600mAh. Ademas, son proporcionan una intensidad de corriente maxima
muy baja, en torno a 300mA, (til solo para proyectos pequefios. Por otro lado, 9V es una tension
inadecuada para la mayoria de actuadores. Resulta excesiva para la mayoria de motores DC y
servos, mientras que no es suficiente para grandes motores brushless y paso a paso, que funcionan

con 12V y, ademas, requieren mucho més intensidad.

1.6.3.2. Baterias recargables AA

Similar al caso anterior, pero esta vez con baterias recargables. Podemos usar baterias de NiCd
(en desuso) o NiMh. El voltaje es un poco inferior, 1.2V por bateria, por lo que necesitaremos 5

baterias para conseguir los 6V. De forma similar a las opciones anteriores, podemos encontrar
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facilmente porta baterias para 5 baterias AA, asi como todo tipo accesorios y cables para conectar

de forma sencilla a Arduino.

Figura 31-1: Baterias recargables AA

Fuente: https://www.luisllamas.es/alimentar-arduino-baterias/

Las pilas recargables AA son faciles de encontrar, pero son méas caras que las pilas no recargables.
A esto debemos afadir la necesidad de un cargador. Pese a ello, estos sobre costes se compensan

rapidamente, resultando méas econémico que comprar pilas constantemente.

La carga de las pilas recargables también es algo inferior a las no recargables. Las baterias de
NiCd tienen una carga de entre 500-1000 mAh. Las baterias de NiMh tienen capacidades de entre
600-2500 mAh. La intensidad méaxima es similar, aproximadamente 1A de forma sostenible, lo

cual es suficiente para proyectos y robots pequefios, requieren mucho mas intensidad.

1.6.3.3. Baterias de litio

Las baterias de litio 18650 son conocidas por alimentar linternas y laser de mano. Aungue no son
tan conocidas como solucién de alimentacion para Arduino, en realidad son una gran opcién a
tener en cuenta. Dos baterias de litio 18650 puestas en serie proporcionan 7.4-8.2V, que es un
voltaje perfecto para alimentar Arduino. También encontramos porta baterias que permiten

incorporar con facilidad estas baterias a nuestros proyectos.

Las baterias de litio 18650 tienen la ventaja de proporcionar una alta capacidad de carga. Las
baterias de primeras marcas proporcionan hasta 4800 mAh. (Las baterias “chinas” ofrecen
capacidades muy superiores, aunque en realidad entregan entre 1500-2500). Proporcionan una

capacidad de descarga de entre 1C — 2C, segiin modelos. Esto supone una intensidad méaxima de
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hasta 10A, aunque por seguridad no resulta aconsejable drenar mas de 2-4 A sin estar muy seguros

de la calidad y caracteristicas de vuestra bateria.

Por supuesto, las baterias de litio 18650 son recargables. Aunque se requiere un cargador especial
para baterias 18650, son baratos y se amortizan rapidamente. Como desventajas, son una opcién
algo mas cara que las anteriores, especialmente si compramos baterias buenas (algo que es
recomendable). Ademas, su manipulacion debe ser més cuidadosa, dado que el uso incorrecto de

baterias de litio puede ser peligroso, causando sobrecalentamientos o incluso incendios.

Por otro lado el voltaje es algo elevado para motores DC y servos, aungue podemos reducirlo

insertando un par de diodos, que de paso serviran como proteccion adicional a las baterias.

/2

‘.S.Rc ‘1 7V \'-.-if‘“
Fuente: https://www.luisllamas.es/alimentar-arduino-baterias/

Figura 32-1: Bateria de litio

1.6.3.4. Bateria de polimero litio (LiPo)

Las baterias de Polimero Litio (Lipo) son la opcién mas avanzada para alimentar nuestros
proyectos. Las baterias LiPo se presentan en varios voltajes, en funcion del nimero de celdas. Asi
las LiPo de 2 celdas (2S) proporcionan 7.4V-8.4, y las de 3 celdas (3S) proporcionan 11.1-12.6V.

Ambos voltajes son adecuados para alimentar un Arduino.

Las baterias de 2S (7.4-8.4V) pueden emplearse para alimentar servos y motores DC, aunque es
una tension algo excesiva y conviene reducirla hasta los 6-7V. Las baterias de 3S (11.1-12.6V)

son adecuadas para accionar grandes motores paso a paso, y motores brushless.
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Las baterias LiPo presentan la densidad de energia méas alta de las opciones planteadas. Podemos
encontrar baterias con capacidades desde 500 a 5000mAh. Ademas, las baterias LiPo tienen la
ventaja de proporcionar enormes intensidades. Es posible encontrar baterias 20-25C, lo que se

traduce en intensidades de descarga de 50 a 100A, requerida por los motores mas grandes.

Las baterias LiPo también son la opcién mas cara, aungue al ser recargables resultan econdémicas
a largo plazo, méas aun si tenemos en cuenta sus caracteristicas eléctricas. La mayor desventaja de
estas baterias es la dificultad y cuidado que hay que tener en su uso. Manipular de forma indebida
una bateria LiPo puede ser extremadamente peligroso, por la gran cantidad de energia que

almacenan.

La carga de este tipo de baterias tiene que realizarse mediante cargadores especiales, y no deberian
dejarse sin supervision durante el proceso. Hasta el almacenamiento de estas baterias debe

realizarse en condiciones controladas.

Figura 33-1: Bateria LiPo

Fuente: https://www.luisllamas.es/alimentar-arduino-baterias/

1.7. Plataforma Blynk

1.7.1. Introduccion

Blynk es una plataforma pensada como soporte en proyectos de desarrollo en el campo del internet
de las cosas, que combina software y hardware, dedicada al control de placas de cddigo abierto,
Arduino, Raspberry, etc. Que permite la creacion de aplicaciones moviles de manera sencilla, y
la comunicacion de esta aplicacion con la placa a través de un servidor proporcionado por esta

plataforma.
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Figura 34-1: Interfaz aplicacion Blynk

Fuente: https://www.blynk.cc/

1.7.2. Funcionamiento

Blynk es una plataforma que trabaja conjuntamente con placas de desarrollo y emplea su propio
software para enlazar una aplicacion mavil con el hardware a ser controlado, de manera sencilla

y répida.

El primer paso hacia un inmenso mundo en la creacion de proyectos que empleen 10T es
descargar la aplicacion Blynk dependiendo el sistema operativo en el cual deseemos trabajar
Android o 10S, dentro de la aplicacién nos proporciona un nimero de serie Gnico que servira para
enlazar nuestra aplicacion con nuestro dispositivo, a través del servidor proporcionado por la

plataforma de Blynk que nos asegura una conexién estable y segura.

rewreantur
‘ 32°C 46%
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Figura 35-1: Aplicacion desarrollada con Blynk

Fuente: https://goo.gl/RKMyyB
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Blynk utiliza un disefio de programacion interactivo, con variables virtuales y cajas (widgets)
que facilita enormemente la creacion de aplicaciones, en proyectos basicos no necesita de
programacion adicional en la IDE de la placa controladora, basta con un amplio catdlogo de
widgets con funciones como lectura de entradas analogas, lectura de entradas digitales,

pulsadores, displays, control de los periféricos de nuestro teléfono, etc.
1.8. Google Assistant e IFTTT
1.8.1.  Google Assistant

El asistente de google es un software desarrollado por google presente en una inmensidad de
componentes electrénicos, principalmente en dispositivos méviles como smartphones, tabletas, y
determinadas laptops. El asistente de google se encarga de la gestion de multitareas que el usuario
le encomiende, dentro de su dispositivo movil, cada dia la compatibilidad del asistente de google
se ha expandido llegando a incluir automoviles, electrodomésticos inteligentes y Gltimamente se
ha incluido la capacidad de ser mejorada la experiencia del asistente de google con desarrolladores

externos.

La interaccion con el asistente de google es a través de la voz del usuario pudiendo entablar
conversaciones totalmente coherentes con el mismo, recibiendo sugerencias o consejos acerca de

una inmensa cantidad de temas.

Hi, how can | help?

Figura 36-1: Asistente de Google

Fuente: https://goo.gl/ly3SM2k

39



Entre sus caracteristicas principales esta poder acceder a internet, programar eventos, ajustar
diversas configuraciones de hardware, gestionar correos, participar de una conversacion

bidireccional, etc.

Gracias a estas caracteristicas, es posible integrar Google Assistant con otras aplicaciones,
también es posible agregar nuevas funciones personalizables de acuerdo a las necesidades de cada
usuario, en nuestro caso al control por voz de los diferentes dispositivos del sistema de seguridad,
todo esto a traves de aplicaciones o plataformas de integracion de hardware y software como
IFTTT.

1.8.2. IFTTT

IFTTT (if this, then that) es una plataforma de desarrollo que a través de mini aplicaciones y
recetas llamadas “Applets” creadas por el usuario de forma gratuita permite la integracion de
aplicaciones y dispositivos entre si; como servicios web, plataformas virtuales, aplicaciones
moviles, placas de desarrollo, etc. Incrementando la productividad del usuario en cada uno de

sus proyectos.

S000

Figura 37-1: Plataforma IFTTT

Fuente: https://goo.gl/dfNQVZ

Gracias al incremento del internet de las cosas y la gran capacidad de integracion de aplicaciones
gracias a IFTTT es posible el trabajo conjunto de cualquier cosa con cualquier otra cosa, asi

mismo la creacion de una cadena de eventos que bien pude iniciar con un simple clic en una
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aplicacion movil o con la simple lectura de un sensor en un lado del mundo creando una reaccion
a dicho evento en el otro lado.

A pesar de que IFTTT es relativamente nuevo no es para nada complicado de utilizar, lo Gnico
necesario es registrarse en su plataforma y empezar a crear, dia a dia se suman mas servicios y
aplicaciones a los beneficios que ofrece IFTT, gracias a esto las posibilidades de integracién de

los usuarios crece cada dia.
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CAPITULO 11

2. MARCO METODOLOGICO

2.1. Metodologia para el disefio de un sistema de seguridad para una vivienda

El presente proyecto aplica las directrices de la metodologia heuristica y experimental, en cada
una de las etapas que componen el proyecto, como la adquisicion de la informacién tanto para la
planificacion y desarrollo del sistema de seguridad, de la misma manera para su comportamiento
y errores durante el proceso de implementacion; identificado y definiendo el problema a ser
resuelto, a través del andlisis de registros previos en sistemas de seguridad implementados en

viviendas.

Para el disefio de un sistema de seguridad que cumpla con los requisitos y necesidades de un
usuario promedio el presente proyecto esta dividido en tres etapas; etapa de planificacién, etapa

de desarrollo y etapa de implementacion.

Planificacion

Desarrollo

Implementacion

Gréfico 1-2: Etapas del disefio de un sistema de seguridad

Realizado por: Guaranga, J. 2018
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2.2. Etapa de planificacion

Antes de referir el proyecto a una planificacion correcta es importante realizar una breve pre-
planificacion que permita aportar al disefio un enfoque de asesoramiento a la vez que se cubre las

necesidades del usuario.

2.2.1.  Requerimientos del usuario

Preliminarmente para poder determinar los dispositivos, materiales y equipos a utilizar en el
sistema se realiza una breve encuesta al usuario acerca del beneficio que se espera obtener del
sistema de seguridad. Es asi que se obtiene los datos iniciales, procurando cubrir cada una de las

necesidades expuestas por el usuario (Ver tabla 1-2).

Tabla 1-2: Requerimientos del usuario para el sistema de seguridad

Requerimientos Equipos/Dispositivo/Software
Seguridad del hogar Cercado eléctrico
Control de actuadores Central domoética
Monitoreo Sistema de video vigilancia
Acceso desde cualquier parte | Pasarela residencial/ Aplicacién Mévil
Flexibilidad de expansién Central domética

Realizado por: Guaranga, J. 2018

Tabla 2-2: Identificacién planos vivienda/ areas de riesgo / fuentes de alimentacion

Areas de riesgo Determinante

Patio posterior (40m?) Limitante con vecinos y via publica

Patio lateral (180m?) Patio compartido entre vecinos

Puerta posterior Acceso desde calle secundaria con poca iluminacion
Perimetro patio posterior (15m) Perimetro protegido con paredes de baja altura

Fuente de alimentacion de energia | Carga Max

Cajatermina 1 Breaker 10 A 2000W Max
Toma corriente bodega 200W Max
Toma corriente estudio 200W Max

Realizado por: Guaranga, J. 2018
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También se obtienen los recursos fisicos preliminares del area en la cual se pretende desarrollar
el sistema de seguridad a través del estudio de los planos arquitecténicos y eléctricos de la
vivienda, para reconocer las areas de riesgo de la vivienda, también las posibles fuentes de

energia que alimentan a los componentes del mismo (Ver tabla 2-2).

Figura 1-2: Plano parcial vivienda

Realizado por: Guaranga, J. 2018
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Ahora con los parametros preliminares bien establecidos se realiza la panificacion del sistema, a
través de la aplicacion de conocimientos técnicos que cubran de la mejor manera las necesidades
del usuario.

2.2.2.  Planificacion

En esta etapa es empleado el método heuristico y experimental a través de la definicion del
problema a ser cubierto, es necesario establecer una lista de materiales y equipos tipicos en una

instalacion de seguridad sencilla, para una vivienda de dos plantas con un patio trasero de 40 m2,

Figura 2-2: Vista isométrica patio posterior

Realizado por: Guaranga, J. 2018

2.2.3.  Selecciény ubicacion de equipos

La seleccion y ubicacion de equipos se realiza a partir de la informacion que se obtiene de usuario,
se discrimina la informacion no relevante y se aplica conceptos tedrico — précticos de cada uno
de los componentes del sistema.

45



2.2.3.1. Seleccion de equipos

SELECCION CAMARAS

Para la seleccidn de camaras se toma en cuenta el area a ser cubierta por el sistema, es este caso
se tiene un patio posterior de 40m? aproximadamente (con limite a la calle y casas vecinas) y un
patio lateral de 180m?. El primero dividido en dos areas de 25y 15 m? separados por un desnivel
de 40cm.

Tomando en cuenta estos parametros y la cobertura de las diferentes cAmaras descritas en la
(Figura 3-2) se procede a la seleccion de dos cadmaras tipo tubo de 2.8 mm de lente fijo (uno para

cada patio) con angulo 90 grados y sensor de movimiento incluido en cada una.

Lente 2.8mm 3.6mm | 6mm 8mm 12mm 16mm
Angule 90° 690 50° 33¢ 220 18
Distancia | 3~5M &M 15M 20~30M 40~50 M 70~80 M

.
.
.
.
.
.
.
.
.
.

15N gM

2 8mm 3.6mm 6mm 8mm 12mm

Figura 3-2: Angulo de vision camaras de seguridad

Fuente: https://goo.gl/BXM1s9

SELECCION SENSOR PIR

Para la cobertura del area con desnivel es necesario proceder con los 4 pasos de disefio de acuerdo
a la norma NTE INEN-ISO/IEC 29182-6 vigente en Ecuador para redes de sensores, que son:
conocer las caracteristicas del ambiente, la tecnologia del sensor, el area de cobertura, y la
modalidad de funcionamiento del mismo. Siguiendo esta normativa se determina las siguientes

caracteristicas para la seleccion:
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e Caracteristicas del ambiente: Temperaturas de 6 a 20 grados, poca humedad y lluvias

recurrentes.
e Tecnologia del Sensor: Sensor PIR.
e Area de Cobertura: Patio de 15m2.

e Modalidad de funcionamiento: Deteccion de intrusos mayormente en la noche (ambiente

con poca luz).

De esta manera se selecciona un sensor PIR con rango de 11m y angulo de deteccion de 180
grados, que cubre satisfactoriamente el area que pretendemos cubrir, cabe recalcar que a pesar de
tener un angulo de deteccion de 180°, la posicion en la cual es colocado el sensor influye de

manera directa, el angulo que por defecto indica el fabricante.

Area cobertura sensor

Figura 4-2: Area cobertura sensor

Realizado por: Guaranga, J. 2018
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SELECCION NVR

Para la seleccidon del Router y NVR solo es necesario regirse a las necesidades del sistema.
Teniendo en cuenta que, se emplean 2 camaras de seguridad, cualquier NVR disponible en el
mercado sirve para nuestro propdsito, pues todo NVR tiene como disponibilidad minima 4
entradas de cAmaras, un aspecto importante a no olvidar es la disponibilidad de las cAmaras o el

NVR para trasmitir sus datos a un servidor para su monitoreo.

Es asi que el NVR HIKVISION DS-7108HGHI es seleccionado, pues cumple con todos los
requerimientos necesarios para cubrir las necesidades del sistema, asi también cuenta con una
plataforma propia para la visualizacion de sus camaras desde cualquier dispositivo movil con

acceso a internet.

Figura 5-2: NVR HIKVISION DS 7108

Fuente: https://goo.gl/8xAXzg

SELECCION ROUTER

Un router tiene varios aspectos importantes para su seleccion como, &rea a cubrir, numero de
puertos RJ-45, nivel de seguridad, protocolos de internet a ser utilizados, niveles de seguridad y
cifrado de datos. Para el caso de nuestro sistema tomando en cuenta que solo requerimos dos
conexiones RJ-45 con acceso a internet, que manejen protocolos IEEE 802.11n/g/b, una para la
central de gestion y otra para el NVR que se encargara de la trasmision de datos de las camaras,
se emplea el Router D-Link TL-WR841HP con las siguientes caracteristicas:
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Tabla 3-2: Caracteristicas Router D-Link

Caracteristicas de Hardware
4 Puertos Lan 10/100Mbps
Interfaz
1 Puerto Wan 10/100Mbps
Boton Boton WPS/Reset
2 Antenas desmontables omnidireccionales de 9dBi(RP-
Antena SMA)
Fuente de alimentacién
externa 12VDC/1A
Estandares Inalambricos IEEE 802.11n,IEEE802.11g,IEEE802.11b
Dimensiones (W X D X H) 6.6in.x5.1i.x1.2pulgadas.(168.5mmx130mmx31.5mm)

Fuente: https://goo.gl/Lx7rTD

SELECCION ELECTRIFICADOR Y CERCA ELECTRICA

Debido a que los cercos eléctricos y electrificadores estan regidos bajo la norma IEC 60335-2-76
y vienen acondicionados en diferentes presentaciones de acuerdo al sistema en el cual se va a
utilizar, tomando en cuenta que el perimetro que deseamos cubrir son 15m lineales (Ver tabla 2-
2)., el fabricante con el cual se escoge trabajar “Hagroy” recomienda el electrificador HAGROY
18, con cobertura maxima de 1500m (HAGROY ELECTRONIC S.A.C., 2009).

2.2.3.2. Ubicacion de equipos

La ubicacién de cada uno de los componentes, como la cobertura de los sensores a ser utilizados
en la monitorizacion del sistema y los componentes a ser activados remotamente a través de la
aplicacién, son implementados mediante la identificacion de las areas vulnerables y a través de
pruebas de funcionalidad y andlisis de resultados, logrando asi un sistema optimo que cubra las

necesidades del cliente.

En base a lo expuesto anteriormente, se determina la ubicacién de cada uno de los equipos que se
emplean en el sistema, tomando en cuenta las caracteristicas por los cuales fueron seleccionados
cada uno, como, el area de cobertura, en el caso del sensores, capacidad de enfoque de acuerdo a
la distancia de ubicacion de las cAmaras, tipo de conectividad para brindar acceso a pasarela en el
NVR, y capacidad de carga méxima que soporta la fuente que alimenta a cada uno de los

componentes del sistema.
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Tabla 4-2: Ubicacion de equipos

Material o Equipos

Ubicacién

Cerca eléctrica

Perimetro posterior vivienda

Cémara de video vigilancia 1

Pared con vista al patio posterior

Cémara de video vigilancia 2

Pared vista al patio lateral

Electrificador

Pared bodega

Sensor de movimiento

Volado lateral izquierdo de la primera losa

Chapa eléctrica

Puerta principal

Trasformador chapa eléctrica

Pared bodega

NVR

Cuarto estudio

Router

Cuarto estudio

Central de control

Pared bodega

Central de gestién de sensores

Pared bodega

Realizado por: Guaranga, J. 2018

Figura 6-2: Ubicacion tentativa cerca eléctrica

Realizado por: Guaranga, J. 2018
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Figura 7-2: Ubicacion tentativa cAmaras de seguridad

Realizado por: Guaranga, J. 2018

Ademas de lo expuesto anteriormente, en base a pruebas con cada uno de los equipos, se toma
en cuenta precautelar la seguridad del usuario y la seguridad de los equipos frente a posibles

siniestros como saboteo del sistema, efectos climaticos o robo, por lo cual se debe poner atencion
los siguientes aspectos para su ubicacion (Ver Tabla 2-2).

Tabla 5-2: Aspectos a tomar en cuenta

Equipo Aspecto a tomar en cuenta

Céamaras de video Posicion que brinde un monitoreo con amplia cobertura de vision.

vigilancia

Sensor de movimiento Maéxima cobertura de censado, evitar objetos como ramas o platas

que den falsas alarmas.

Cerca eléctrica Altura minima 2,00 m, evitar contactos involuntarios de peatones.

Electrificador Preferentemente al ras del techo, evitar contacto con lugares

hiimedos, cocinas o bafios.

NVR Procurar el uso de transceptores activos o pasivos, y el tipo de cable

utilizado, asi evitar la pérdida de datos.

Realizado por: Guaranga, J. 2018
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Figura 8-2: Ubicacion tentativa sensor de movimiento

Realizado por: Guaranga, J. 2018

Figura 9-2: Ubicacion tentativa electrificador y central de control domético

Realizado por: Guaranga, J. 2018
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2.2.4.  Seleccion de placas de desarrollo, mddulos y circuitos

Una vez determinada la ubicacidn y equipos, es necesario realizar un proceso de seleccién de
placas de desarrollo modulos y circuitos en base al numero de entradas y salidas que maneja el
sistema, el tipo de conexion requerida para dar cabida al acceso por pasarela, la alimentacion de
los circuitos que aseguren un correcto funcionamiento de cada uno de los componentes, y

precautelar evitar un consumo innecesario de energia.

Para la seleccion de la placa principal se realiza una seleccidn inversa de cada componente, es
decir primero se selecciona los médulos que se utilizan, y finalmente se selecciona la placa

principal en base a los requerimientos de cada modulo.

Cbémo parédmetro inicial se toma en cuenta el nimero de salidas necesarias para el control de los
actuadores del sistema, tomando en cuenta el nimero de pines y tipo de alimentacion que requiere
el mddulo, como se detalla la (Tabla 6-2), se selecciona el mddulo de relés (4 relés), distribuidos

de la siguiente forma:

Tabla 6-2: Requerimientos en placa modulo de relés

Actuador Asignacion de relé | NUumero de pines en placa | Consumo
Puerta eléctrica Relé 1 1
Luz Patio Relé 1 1
5V — 500mA
Luz Estudio Relé 1 1
Sensor PIR Relé 1 1
Total Pines 6

Realizado por: Guaranga, J. 2018

Para la conexion a través de cable Ethernet se necesita un componente capaz de bridar
confiabilidad en conexién, bajo consumo de energia y que ocupe un espacio reducido dentro del
dispositivo final, por lo cual se selecciona el modulo mddulo Ethernet enc28j60. (Ver. Tabla 7-
2).

Para la funcién de reconocimiento de comandos de voz, es necesario un modulo capaz de brindar
confiabilidad en la captacion de audio y conversién de trama para la tarea de ejecucion de

acciones vinculadas a los distintos comandos, sin embargo la reducida capacidad de
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procesamiento de cualquier placa de desarrollo arduino limita la efectividad que se pudiere tener

en esta tarea.

Por lo cual la seleccién se enfoca en caracteristicas como, mejores prestaciones y bajos consumos
de energia, pues las diferentes marcas de mddulos de reconocimiento de comandos de voz
existentes en el mercado presentan minimas diferencias en cuanto a rendimiento, por lo cual se

selecciona el mddulo de reconocimiento de voz elechouse. (Ver. Tabla 7-2).

Tabla 7-2: Requerimientos modulos: Ethernet ec28j60 — Reconocimiento de voz elechouse

Médulo Numero de pines en placa | Consumo
Modulo Ethernet enc28j60 7 138mA a 3,3V
145mA a 5,0V
Madulo reconocimiento de voz elechouse 4 5V - 40mA
Total 11 185 mA

Realizado por: Guaranga, J. 2018

Ahora que se tiene los mddulos necesarios que requieren una conexion directa a la placa de
desarrollo principal, se procede a seleccionar dicha placa en base a todos los requerimientos
anteriormente mencionados, sin olvidar que se requieren 5 entradas adicionales para el manejo de

sefiales de voltaje que aportan al funcionamiento del sistema.

De esta manera de las placas de desarrollo presentes en el mercado preliminarmente se selecciona
3 de las mas comUnmente usadas en Ecuador, las cuales pueden satisfacer los requerimientos por

parte de los médulos.

Tabla 8-2: Caracteristicas placas de desarrollo

Placa Consumo Max | # Pines Analogico-Digitales Costo $
Arduino uno 1A 6-14 10
Arduino mega 1A 16-54 20
Arduino due 2A 12-54 30

Realizado por: Guaranga, J. 2018
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De acuerdo a las tablas anteriormente mostradas se requiere de un total de 11 pines digitales para
manejo de modulos, méas 4 entradas digitales de sensores, 1 entrada analdgica para el censado de

la cerca eléctrica, y 6 pines adicionales para alineacion de los médulos.

Tabla 9-2: Requerimientos totales

# Pines analdgicos | # Pines digitales | Pines alimentacion | Amperaje total

1 15 6 685mA

Realizado por: Guaranga, J. 2018

Referido a la (Tabla 9-2), y de acuerdo a la (Tabla 8-2) solamente el arduino mega y arduino due
satisfacen con los requerimientos del sistema, sin embargo el costo de la placa arduino due supera
al de arduino mega por un 50% mas, por lo cual se selecciona a arduino mega como la palca de

desarrollo a utilizar en el sistema.

En base al consumo maximo capaz de suministrar la placa de desarrollo Arduino MEGA 2650 y
el consumo de los diferentes médulos 685 mA de carga, se establece que la placa principal

seleccionada nos asegura un funcionamiento correcto del sistema.

Como parte final en la seleccién de mddulos y placas, para cubrir un futuro incremento en el
nimero de entradas, como es tipico en una instalacién domiciliaria es necesario agregar una
central de recoleccidn de datos que crea una red Wi-Fi para lo cual es necesario el uso del chip
loT esp8266, por su ventaja en coso-beneficio en el uso de aplicaciones IoT en el mercado actual,

ademas de la facilidad que orece para su programacion e infinidad de aplicaciones posibles.

En total se usan 3, uno que funciona en modo de servidor y dos en forma de cliente.

2.2.5. Caracteristicas fuentes de alimentacion

Gracias a la seleccion de placas se conoce el consumo de corriente del dispositivo lo cual es de
utilidad para saber qué caracteristicas debe tener la fuente de alimentacion que se usa para el

desarrollo del proyecto.
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2.2.5.1. Fuente de alimentacién DC

Debido a los 685mA que consume el total de placas que se encargan del funcionamiento de este
proyecto, y los 5V que recomienda el fabricante, basta con una fuente de alimentacién DC que se
conecta a la red eléctrica domiciliaria de 1A a 5V, sin embargo debido a que se desconoce las
cargas gue soporta las bobinas de los relés (con un méaximo de 400mA de sobrecarga), se escoge
una fuente de 1.5A de esta manera asegurar el correcto funcionamiento hasta en los casos de

mayor exigencia.

2.2.5.2. Bateria LiPo

De acuerdo a las caracteristicas para la seleccién de fuente DC y tomando en cuenta que el
proyecto es un prototipo que busca estudiar el comportamiento con una fuente de energia portable,
se escoge una bateria lipo de 1.5Ah, que entra en funcionamiento cunado la fuente de energia DC
conectada a la red eléctrica presente fallos, a través de la conmutacién de un relé. (Ver pag. 65-
66, para mayor detalle e informacidn del circuito de conmutacion, y duracién de la bateria en

casos de fallas o corte de suministro eléctrico en el sistema de seguridad).

2.2.6.  Caracteristicas dispositivo mévil

El proyecto esta enfocado para ser gestionado desde un dispositivo movil, tal como tabletas
digitales, teléfonos inteligentes y otros gadgets con acceso a las tiendas de aplicaciones de
Android (google play store) o Apple (10S) debido a la disponibilidad de las aplicaciones que se

utilizan en el desarrollo del dispositivo.

Es importante que el dispositivo cumpla con caracteristicas basicas para la gestion y manejo de

aplicaciones como memoria de almacenamiento suficiente, pantalla tactil, entre otros.

Ademas se requiere de caracteristicas puntuales como:

e Acceso a redes de comunicacion 3G (como minimo) y 4G de preferencia.
e Sistema operativo Android 4.5.0 0 10S 9.3.1.
e Acceso a google assistant (ya sea de forma nativa o a través de app).

e 2Gb de memoria ram para el correcto funcionamiento de la aplicacion y manejo de tréfico

de datos.
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e Pantalla de 4’° como minimo, de otro modo la visualizacion de aplicacion no sera la as

Optima.

Todas estas especificaciones son tomadas de acuerdo a las exigencias de la plataforma Blynk para

el correcto funcionamiento de la aplicacion que se desarrolla.

2.2.7.  Caracteristicas de software para el desarrollo de la aplicacion

Después de la investigacion previamente realizada, la plataforma de desarrollo de aplicaciones
Blynk es elegida por las facilidades que brinda al usuario tanto para el desarrollo de la aplicacion
como para el alojamiento y transmision de datos, proporcionando un servidor externo que permite

de manera sencilla vincular placas de c6digo abierto como arduino directamente con el proyecto.

Adicionalmente el sistema estara asistido por plataformas de integracion de servicios y

aplicaciones como es IFTTT para el manejo del sistema por comandos de voz.

2.3. Etapa de desarrollo

Después de realizar la planificacion y seleccion de los componentes a ser utilizados, para la etapa
de desarrollo del sistema es dividido dos, en etapa de desarrollo y disposicién de hardware,

conexion de equipos y desarrollo de software.

2.3.1. Desarrollo y disposicién de Hardware

Durante esta etapa es necesario tomar en cuenta voltajes de entrada y salida de los diferentes
sensores y actuadores que intervienen en el sistema de seguridad, siendo necesario la elaboracion
un circuito reductor de voltaje, de 15V a 5V implementado en la salida de alarma del
electrificador, que es activado al entrar en contacto con cualquier objeto que cierre el circuito de
la cerca eléctrica con tierra, de esta manera obtenemos un voltaje de 15V en la salida como alto,

y 7V como bajo.

Sin embargo la entrada de voltaje admisible como alto en la placa arduino es 5V, por lo cual el
circuito reductor entra en funcionamiento, disminuyendo el voltaje de 15V a 5V en alto y de 7V
a 2,3V aproximadamente, garantizando que no se produciran falsas alarmas a causa del

oscilamiento (entre 7V — 10V en bajo y de 14V — 15V en alto) de voltaje que existe en la bornera
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de aviso del electrificador a causa de los capacitores y trasformadores elevadores del circuito

elevador perteneciente al electrificador.

Por los cual es necesario el calculo de un divisor de voltaje que garantice como méaximo en la
salida del electrificador 5V.

Calculo division de voltaje:

_ Vin x R2

Vout = pi+xr2
15V % R1
V=RitrR2

Donde asumimos R1 = 1kQ

_ 15V * 1kQ
T 1kQ + R2

15V (1kQ) = 5V(R2) + 5V (1kQ)
10V (1kQ) = 5V(R2)

_ 10V(1kQ)
%

R2 = 2kQ

Valores de salida con oscilaciones de voltaje entre 7V a 14V.

R2 = 2K(Q
Vout — Vin * 1k()
1kQ + 2k
Vout = M = 4,66V
1kQ + 2kQ ’
Vout = M = 3.33V
1kQ + 2kQ
Vout = M = 2.33V
1kQ + 2kQ
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Figura 10-2: Circuito divisor de voltaje

Realizado por: Guaranga, J. 2018

Adicionalmente para el censado del voltaje de la cerca es necesario el desarrollo de un circuito
que emplee un cruce por cero que sincronice los disparos de alto voltaje de la cerca con los
tiempos de medicion del arduino, a la vez que reduzca dicho voltaje a rangos admisibles por las
placas de desarrollo.

[N L RN TR N T S T B S T S S T I B M S M R

0 200u 400u 600u 800u 1m 12m 14m 16m 18m 2m
Tiempo [Seg]

Figura 11-2: Pulso de alto voltaje cerca eléctrica

Realizado por: Guaranga, J. 2018
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Tiempo [Seg]

Figura 12-2: Pulsos tiempo de cesado

Realizado por: Guaranga, J. 2018

Un circuito de sincronizacion de cruce por cero emplea un opto acoplador que recibe un voltaje
de entrada, el cual excita el fotodiodo que activa un scr que permite el paso de voltaje a la salida
del opto acoplador, para este circuito se toma en cuenta que el fotodiodo para ser activado necesita
una corriente de 50mA y un voltaje de 5V por lo cual a través de la ley de Ohm se calcula las
resistencias necesarias para logar dicho objetivo.

Célculo voltaje entrada:

_ 13000V * R2
~ 2MQ+R2

Donde asumimos R1 = 2MQ
Donde: R2 es la resistencia en paraleo con el voltaje de entrada

Para el calculo de la resistencia necesaria se asume R1

R2 5V 4+ 5V * 2MQ = 13000V * R2
R2(13000V —5V) =5V x 2MQ

5V *2MQ

R2 = 13000y 57
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R2 =1784.76 Q

En cuanto a la corriente de entrada, debido a que la cerca eléctrica proporciona un alto voltaje a
una corriente sumamente reducida, por debajo de los 10mA no necesitamos realizar calculos para

reduccién de corriente.

MAXIMUM RATINGS (T = 25°C unless otherwise noted)

Rating Symbol Value Unit
INPUT LED
Reverse Voltage hy=] 3 Valts
Forward Current — Continuous IF 60 mA
LED Power Dissipation @ Tp = 25°C Fn 120 mw
with Negligible Power in Output Detector
Derate above 25°C 1.41 MW C

Figura 13-2: Especificaciones opto acoplador 4N25

Fuente: (Motorola Inc., 1995)
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Figura 14-2: Circuito sincronizacién y cruce por cero de la cerca eléctrica

Realizado por: Guaranga, J. 2018
El circuito reductor esta formado por un diodo zener que garantiza que el voltaje maximo a la

salida de 5.1 V, un capacitor de 24V a 1200uF que actta como filtro en la reduccion de las

oscilaciones causadas por el electrificador, y resistencias en serie/paralelo que estdn en modo
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divisor de voltaje, todo esto sobre una baquelita perforada, ubicada antes de la entrada a la placa

de desarrollo arduino mega.

Figura 15-2: Sincronizacion: Disparo alto voltaje - Tiempo de censado

Realizado por: Guaranga, J. 2018

La corriente maxima de entrada del opto acoplador empleado es de 60mA segln su hoja de datos,
y debido a que la corriente suministrada por el electrificador es menos a esta no es necesario un
circuito adicional para reduccion de corriente suministrada al opto acoplador, sin embargo debido
a los pulsos de alto voltaje, se produce oscilaciones y retornos de corriente en las salidas del
trasformador de alto voltaje por lo cual es necesario la implementacion de un diodo rectificador
en la salida a tierra del opto acoplador , el cual en caso de retorno de corriente impida el paso de
la misma hacia el circuito.

Para la entrada del sensor de movimiento es necesario el disefio de una placa que adapte el voltaje
de salida del sensor en un rango proporcional de 110 a 5V. Debido a que el sensor empleado como
sefial de salida proporciona 110V AC es necesario convertir este voltaje a una sefial admisible por

el microcontrolador de la placa madre del sistema.

Como primer paso se rectifica la sefial de entrada a través de un puente de diodos, basdndonos

en las hojas de datos elegimos un puente de diodos que soporte dicha tension 110V AC.

Se opta por el puente rectificador 2W10 que soporta un maximo de 1000V pico de forma

repetitiva. A continuacion se calcular el voltaje de salida que me proporciona el puente de diodos
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con la sefal rectificada, para lo cual primero calcularemos el voltaje pico en un tomacorriente

normal.

Calculos voltaje en CD entregada por el puente de diodos.

Vp = (Vrm +2)

Vp = 155.56 V
2%V
Ved = 227P
VA
Vdc = 99,032V

Vcd es el voltaje al cual se agrega un capacitor para reducir el risado de la sehal

Vin « R2

Vout = i +r2

~99.032V * R1
~ R1+R2

Donde asumimos R1 = 1kQ

~99.032V * 1kQ
 1kQ+R2

99.032V(1kQ) = 5V(R2) + 5V (1kQ)
94.032V(1kQ) = 5V (R2)

94.032V (1kQ)
g =
5V

R2 =18.8064 kQ) = 20k

Maximum Ratings and Electrical Characteristics @r,-25°C uniess oerwise specified

Single Fhase, half wave, 6DHZ, resishive of Induchive 10ad.
For capacibve load, derate curent oy 20%.

Characteristic Symbol | 2W003 | 2WDM | ZW02 | W04 | ZW0E | IWOS | 2W10 | Unit
Peak Repetiive Reverse Vollage VRRM
Working Peax Reverse Voltage WA 50 100 200 ADC &00 &0a 1000 ¥
OC Biecking volage VR
RM5 Feve{se Vollage VRIRNS] ab 0 140 280 420 560 DO W

Average Rectified Outpul Cumet
{Mata 1) BTy = 50°C

Figura 16-2: Hoja de datos 2W10 puente de diodos

Fuente: (Won-Top Electronics, 2002)
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Se debe garantizar el funcionamiento del diodo zener que actia como regulador de voltaje,
permitiendo el paso de hasta 5.1 V dc. Por lo cual requerimos una entrada maxima de corriente
de 49mA, admisible por el diodo Zener (informacion descrita en la hoja de datos del mismo
diodo), entonces se calcula las resistencias que proporcionan la disminucién de esta corriente al
nivel deseado.

WORKING TEST CURRENT DIFFERENTIAL REVERSE CURRENT | WDRKING NON-REPETITIVE
VOLTAGE Iztes: (MA) RESISTANCE at REVERSE VOLTAGE | CURRENT PEAK REVERSE
i1y
YPENo.| V2 fr (@) | Tar () L (MA) CURRENT
at lzpe I Ir [wA) Izsm (MAY
at |zipet atlz i ZA] Vg [V}
m
NOM. MAX. MAX. MAK. MAX. MAK.
1N4T28BA X) Fi-] 10 400 1 1080 1 276 1380
IN4T28A i6 68 10 400 1 100 1 252 1260
1MN4T30A 39 64 9 400 1 5Q 1 234 1150
1N4TIA 43 Lt 9 400 1 10 1 217 1070
IN4TI2A 47 53 8 500 1 10 1 193 870
IN4T33A 51 43 T 550 1 10 1 178 B8

Figura 17-2: Hoja de datos diodos Zener

Fuente: (Philips Semiconductors, 2007)

Ved 99,032V

led =—2r= "+ r2
99.032V_ ..
1kQ+ 2k o0 ™

Pcd = 33.01mA * 99.032Vdc

Pero se necesita las corrientes que circula por el diodo Zener y no el de las resistencias, asi que el
procedimiento deberia seguir con mallas.

malla 1:99.03 =11 *2K+ 11« 1K — 2 % 1K
malla 3;0.7 =12« 1K — 11 * 1K
121k = 0.7+ 1K = I1

2_0.7+1K*11
B 1K

donde:

Ecuacion 1

99.03%1K+0.7=11*2K * 1K + 11 1K » 1K — 1KI1

I1 = 33.021 mA Remplazando en 1

- 0.7 + 1K = 33.021mA
- 1K

12 =33.721mA
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Caélculo de potencia de disipacion del circuito
Pcd =Vdc * Idc
Pcd = 3.26W

Como se puede observar las resistencias calculadas para nuestro circuito de acondicionamiento

de sefial cumplen con todas os requerimientos del sistema y cada uno de sus componentes sin

sobre cargarlos o saturarlos.

R1 R3
ER2 +
10k 10K
J2 B i Bimil J5
- — 3 - 1l
S == Z20u R4 D2 P
TeEcke <TENT> 1155:_. 1@:131:-:._& TELCCRAR
CTERT e E

Figura 18-2: Circuito Reductor Sensor de Movimiento

Realizado por: Guaranga, J. 2018

En cuanto a los voltajes requeridos y proporcionados por los demas componentes del sistema de

seguridad, es necesario implementar un circuito adicional de alimentacion para su

funcionamiento. De acuerdo a la Tabla 9-2, podemos decir que necesitamos una fuente entre

685mA a 1 A de demanda de corriente por parte de los circuitos.

U1 T
I
ER1 i e 3 2
. e ® e LTS RLY
2 5 . § f sec.erocs
b . ] il
TELOCK-AE B8 mnny D1
LeTEXT e ER-HED
Enpnes
FoTe
44
TELOCK-AR

Figura 19-2: Fuente 1.5A, alimentacion placas y mddulos

Realizado por: Guaranga, J. 2018

Adicionalmente se debe tomar en cuenta un consumo extra de energia por parte de los relés que
componen el modulo que est& conectado al arduino 0,4 A més de consumo. Comenzamos con un

circuito reductor de 110v a 12v el cual ingresa a un puente rectificado de diodo, después de la
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atapada de rectificacion el circuito sigue a un regulador de voltaje 7805 el cual asegurara una
salida de 5V con un amperaje de consumo maximo de 1.4 A energia suficiente para suministrar

cada uno de los componentes de la central de gestion.

Adicionalmente en la salida del voltaje se encuentra un relé a 5V el cual actia como cambiador
de fuente de alimentacion en caso de ausencia de energia eléctrica, momento en el cual entra en

accion una beteria de 1.5 A capaz de alimentar al circuito por unas 3 horas aproximadamente.

Figura 20-2: Fuente 1.5 A - Circuito lectura y cruce por cero cerca eléctrica

Realizado por: Guaranga, J. 2018

Por ultimo se implementa un circuito de distribucién de energia para todas las diferentes placas
de desarrollo y médulos que componen el sistema, este circuito es capaz de suministrar los 1.5A

necesarios para el correcto funcionamiento.

De esta manera este circuito tiene una entrada con regulador de 5 V para evitar sobre voltajes
sobre las placas, también cuenta con borneras de distribucion de 3 patas capaces de aguantar 2 A

de corriente y unas borneras de distribucidn de tierra.

Figura 21-2: Circuito de distribucion de energia

Realizado por: Guaranga, J. 2018
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2.3.1.1. Arduino mega 2650 y modulos de desarrollo

Una vez resuelto el problema de voltajes de alimentacion a las entradas y salidas; basado en la
lista de sensores y actuadores a ser utilizados, es elaborada una lista de distribucién de pines y
asignacion de funciones para cada uno de los modulos, entrada y salidas a ser conectadas al
arduino mega 2650.

Tabla 10-2: Asignacion de funciones pines Arduino Mega 2650

Arduino Mega 2650

A01 Entrada monitoreo voltaje cerca eléctrica
D20 Entrada aviso de alarma cerca eléctrica
D25 Entrada sensor de movimiento

Realizado por: Guaranga, J. 2018

Tabla 11-2: Conexion Arduino Mega 2650 — Modulo reconocimiento de voz

Arduino Mega 2650 | Mddulo reconocimiento de voz Elechouse
Pin 12 RXD
Pin 13 TXD
GND GND
VCC VCC

Realizado por: Guaranga, J. 2018

[ ] AxpuNo vNO
X =PIN2

RX =FIN)

Figura 22-2: Conexion moédulo reconocimiento de voz elechouse

Fuente: https://goo.gl/2KEC1C
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Tabla 12-2: Distribucion Pines Arduino Mega 2650 — Mddulo Enc28j60

Arduino Mega 2650 Médulo Enc28j60
D53 CS
D51 Sl
D50 SO
D52 SCK
RESET RESET
D2 INT
3v3 VCC
GND GND

Realizado por: Guaranga, J. 2018

Figura 23-2: Conexién Arduino Mega 2650 — Modulo Enc28j60

Fuente: https://goo.gl/4iLurA

Figura 24-2: Prueba conexion médulo Enc28j60

Realizado Por: Juan Guaranga
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Tabla 13-2: Distribucion pines arduino mega 2650 — Médulo relés

Arduino Mega 2650 Maédulo relés

D21 Inl1
D22 In2
D23 In3
D24 Ind4
VCC VCC
GND GND

Realizado por: Guaranga, J. 2018

Figura 25-2: Conexion arduino mega 2650 — Médulo relés

Realizado por: Guaranga, J. 2018

2.3.2.  Conexion de equipos

Antes de realizar la parte del desarrollo del software que gobierna el funcionamiento los
diferentes equipos y modulos del sistema empleados, es necesario realizar la conexion adecuada
de cada uno de los componentes externos (activos y pasivos) como camaras, router, NVR,

electrificador y conexion a tierra.
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Grafico 2-2: Esquema conexidn equipos y Simbologia domética empleada

Realizado por: Guaranga, J. 2018

Esquema completo en Anexo 2 (Planos arquitectonicos y domatico de la vivienda para el disefio
del sistema de seguridad).
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SIMBOLOGIA DOMOTICA
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ELECTRIFICADOR
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CAMARA DE SEGURIDAD
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é LUZ CONTROLADA DESDE CEMTRAL DOMATICA
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LINEA ALTA TENSION
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Grafico 3-2: Simbologia domética empleada

Realizado por: Guaranga, J. 2018
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2.3.2.1. Conexion camaras, NVR, Router y Central de Gestidn

Las cAmaras de seguridad Hikvision Ds-2CE16COT-IRPF 2.8mm, son cdmaras de tipo tubular
que funcionan con un lente fijo de 2.8mm a una distancia de 5SM méximo, para garantizar niveles
de enfoque y nitidez 6ptimos, estas cAmaras necesitan de un NVR al cual poder enviar la sefial
que captan, mediante cable UTP conectado a video balunes (uno a la salida de la camara y otra a

la entrada del NVR) con una capacidad de trasmision maxima de 100m.

Necesitan una alimentacion de 12v dc suministrado por una extension ubicada en el tercer piso
de la vivienda. EL NVR es conectado mediante un cable UTP categoria 5E al router para tener
acceso a internet y de la misma manera la central de gestion domético, se enlaza a la red mediante

un cable de conexién UTP.

Internet

B o

|
Router NVR =

l | N

o ) !" ;

Central de gestidn IP Camera Power Adapter
[not included)

Figura 26-22: Conexion camaras, NVR, Router y central de gestion

Realizado por: Guaranga, J. 2018

2.3.2.2. Conexion Cerca eléctrica, electrificador

Basado en el esquema proporcionado por el fabricante, se debe tomar en cuenta tres aspectos

importantes en la conexion del electrificador con la cerca eléctrica instalada.



La cerca eléctrica debe constar con todos su elementos sin excepcion; postes suficientemente bien
sujetos para soportar las tensiones de los alambres con doble galvanizado, aros de supervisién en

todas las entradas y salidas del alambre, etc.

Identificar la bornera de salida y entrada de alto voltaje en el electrificador, basando en el esquema
proporcionado por el fabricante. Unimos a los cables doblemente galvanizados que recorren el

cercado eléctrico, esto seran los dos cables superiores, pues el Ultimo se trata de tierra.

Conectar la tierra del sistema, pero no lo conectaremos igual que los dos cables anteriores. La
tierra en un sistema por cercado eléctrica juega un papel muy importante tanto para su correcto

funcionamiento como para el aumento de la vida util del circuito elevador de voltaje.

Figura 27-2: Circuito Electrificador

Realizado por: Guaranga, J. 2018

Esto debido a los picos de alto voltaje que produce, libera energia por medio de la puesta a tierra,
y si no se tiene una puesta a tierra correctamente instalada dichas pulsaciones afectaran
principalmente al trasformador reductor, pues debido a su bobinado atraera los picos de alto

voltaje hacia él, y con el tiempo quedara disfuncional.

Para implementar un correcto sistema a tierra debemos realizar los siguientes calculos basados en
la norma NOM-001-SEDE-1999 vigente actualmente en el Ecuador, que establece que “Para
establecimientos, comerciales industriales y residenciales la resistividad de la puesta a tierra

debe ser menor o igual a 25 ohm” también establece que en instalaciones domiciliarias “El
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conductor de puesta a tierra de un equipo debe ser de tamafio nominal no menor a 13,3mm2
(6AGW)”(Secretaria de Energia. & MEXICANA, 1999)

Con estas premisas procedemos a el calculo de la corriente que libera el circuito en cada pulso,
para lo cual nos basamos en las especificaciones del fabricante del electrificador, el cual muestra

una potencia méaxima de 4.32 W

/ Potencia
n=
Vmax Cerca Eléctrica

4.32

m = 13500

In = 0.3323mA

Determinada la corriente disipada en cada pulso, y observando las hojas de datos de los
conductores, podemos ver que el conductor 6AGW recomendado segin la norma, sirve

perfectamente para este fin, pues este soporta una corriente de 115A.

En cuanto a la resistividad de 250hms recomendados, se debe conocer la resistividad del terreno
el cual es de 200Q2-m (Quimica, Azulejos, & Ecuatoriana, 2010) aproximadamente, y se calcula

la longitud necesaria para alcanzar la resistividad adecuada.

p
R == Donde:
I onde

R = resistencia de la varilla puesta a tierra
p = Resisitividad del terreno

L = Longitud de la varilla

2000—m
250 =———
_ZOOQ—m
~ 25Q
L=8m

Dimensionado la puesta a tierra para un correcto funcionamiento del sistema, se procede a la
conexion de la bornera de puesta a tierra, con el alambre doblemente galvanizado y la varilla

calculada como indica el siguiente esquema:
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Figura 28-2: Conexion electrificador y puesta a tierra

Realizado por: Guaranga, J. 2018

2.3.3. Desarrollo de Software

Realizadas las conexiones preliminares de las placas de desarrollo para el control del sistema de
seguridad proseguimos con la programacidn necearia para la configuracion y control de cada uno

de los componentes dependientes de la placa central (Arduino Mega 2650).

El proceso de programacion inicia con una representacion esquematica del programa dando asi

una idea mucho mas clara de que es lo que se pretende hacer.
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ARDUINO

BLYNK

IFTTT

Figura 29-2: Desarrollo de Software

Realizado por: Guaranga, J. 2018
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Después de revisar el esquema presentado y con una clara idea del funcionamiento del programa
se incluye las diferentes librerias que permiten la comunicacion de Arduino con cada uno de los
periféricos utilizados, también se incluyen librerias adicionales necearias para la trasmision de
datos entre la aplicacion en desarrollo y la plataforma de programacion Blynk con la placa de

control central.

Tabla 14-2: Librerias incluidas en la IDE de programacion arduino

Modulo Libreria
Maodulo reconocimiento de voz Elechouse VoiceRecognitionV3.h
Modulo Enc28j60 UIPEthernet.h
Conexion Servidor Blynk BlynkSimpleUIPEthernet.h

Realizado por: Guaranga, J. 2018

2.3.3.1. Vinculacion placa arduino mega 2650 con el servidor Blynk

Para la conexién con el servidor Blynk es necesario la inclusion de librerias pertenecientes a esta
plataforma de desarrollo, las cuales se pueden conseguir en la misma péagina de Blynk que también

incluyen ejemplos y tutoriales para el inicio del proceso de vinculacion.

How to install Blynk library: -+ link

In this release

* General improvements

Figura 30-2: Libreria Blynk

Fuente: https://goo.gl/ybCjko

Configurar en primer lugar el modulo Ethernet ENC28;60 el cual nos permite en primera instancia
tener un acceso a internet para el envio y recepcion de datos. Puesto que las conexiones necesarias

estan descritas en la etapas de desarrollo de hardware solo se debe incluir las librerias
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<UIPEthernet.h> para su funcionamiento y probar si el router asigna una direccion IP, lo cual es

probado conjuntamente con la conexién al servidor Blynk descrita a continuacion.

Para la conexién con el servidor es necesario obtener el “Auth Token” proporcionado por la
aplicacién Blynk que se debe descargar desde las tiendas de aplicaciones play store (Android) o

app store (10S), una vez instalada la aplicacion se obtiene el nimero de “Auth Token”.

O 2 il 546 M 12:23PM

Arduino Leonardo

Arduino Mega

Arduino Micro

Figura 31-2: Creacion nuevo proyecto Blynk

Realizado por: Guaranga, J. 2018

Creamos un nuevo proyecto en la aplicacion Blynk descargada, se escoge la placa con la cual se
vinculard la aplicacion y el servidor, el tipo de conexion e inmediatamente después de crear el
proyecto la aplicacion proporciona un cddigo “ntmero de Auth Token” que es el nimero con el
cual se identifica a nuestra placa y a través del cual se envian y reciben los datos desde la
aplicacion a la placa y viceversa; el numero de Auth Token también es enviado por correo

electronico.
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prineSignasure (oufed. buf(3]i:

Figura 32-2: Auth Token proporcionado por Blynk

Realizado por: Guaranga, J. 2018

Copiamos este codigo en la programacion de arduino, de esta manera podemos realizar una prueba
de conexidn para verificar si efectivamente nuestra placa esta estableciendo conexion con el
servidor de Blynk.

= o)

[0] Getting IF...
[1297] IP:192.168.2.102
[1298]

f_ Wi foi_

f_ FLar NG T

F_ e AAT TN
J__ /4 w0.5.2 on Arduino Mega

[1411] Connecting to blynk-cloud.com:20
[2183] Eeady (ping: 1l4oms).

Autoscroll
I ———

Figura 33-2: Conexion con el servidor Blynk a través del médulo ENC28j60

Realizado por: Guaranga, J. 2018

2.3.3.2. Programacion Arduino IDE

Algunos de los periféricos empleados en el sistema de seguridad vienen ya adaptados con salidas
de 5V para una conexion directa a cualquier placa de control sin embargo otros accesorios
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necesitan una placa adicional para acondicionar la sefial de acuerdo a las necesidades del usuario,

siendo estas tipos analogas, o digitales.

De acuerdo al esquema de programacion y conexion de periféricos, podemos tener una idea cerca
del nimero de entradas y salidas que se utilizaran en el proyecto, siendo estas de tipo entero,

flotante o char.

int inputPin = A0;// Entrada sefal cerca sletrica
int inputSensor = 3; //Entrada Sensor PIR

int inputCamaras = 4; // Entrada Llerta Cémaras
int inputSirena =5; // Entrada Sirena

char auth[] = "ageTeTlcbtddadlicheabedTelliebads™;

Figura 34-2: Declaracién entradas directas

Realizado por: Guaranga, J. 2018

Se declara el estado inicial de los pines que controlan el médulo de relés para evitar posibles saltos
0 retornos de corriente de las bobinas, o0 en otros casos la inversion del sentido de alto o bajo que
el codigo programado tiene como estado inicial a los relés, ocasionando asi fallos graves en el
funcionamiento del sistema, en caso de reinicio del sistema o fallos de energia, al recibir
energizacion directamente activan sus bobinas de control, las cuales representan actuadores

finales

H
m
=i
m

S/Bhzegqurar nivel ALTO en cada entrada de
igi W {2, BELAY OFF);
{3, BRELAY OFF);
4, BELAY OFF):
3, BELAY OFF):

Figura 35-2: Declaracion salidas médulo relés

Realizado por: Guaranga, J. 2018

Después de declarar todas las variables y tener vinculado nuestro dispositivo con el servidor de
Blynk podemos programar las diferentes acciones que necesitamos que ejecute nuestro programa
como el caso de recibir una entrada analoga o digital o recibir comandos o alertas desde el

servidor.
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[5429] Connecting to blynk-cloud.com: B0
[6215] Beady {ping: 1l4Ema).

oo o oo

=]

12758
12457
12034
10786

Figura 36-2: Prueba lectura de sensores y voltaje de cerca

Realizado por: Guaranga, J. 2018

Dentro de los problemas encontrados al trabajar, Blynk no permite la utilizacion de comandos
nativos de arduino dentro de la funcion Void Loop, lo cual representa un problema de gran
consideracion, pues todo sistema de monitoreo requiere de una ejecucion continua, sin embargo
Bynk proporciona herramientas adicionales para la ejecucion de funciones repetitivas, como la
funcién Blynk timer.

Esta funcion permite ejecutar sentencias en ciclos de tiempo controlados, a la vez que no saturan

al servidor en caso de envio de paquetes u ordenes.

SimpleTimer()

The constructor. You usually need only one SimpleTimer object in a sketch
SimpleTimexr timer

int setinterval(long d, timer_callback f)

Call function f every d milliseconds. The callback function must be declared as voia f£(

timexId = vimer serlntezval({1000, repeatMe

int setTimeout(long d, timer_callback f)

Call function f once after d milliseconds. The callback function must be declared as
voeid £() . After f has been called, the interval is deleted, therefore the value timerid is no

longer valid

Figura 37-2: Funcion Timer Blynk

Fuente: Guaranga, J. 2018
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Un aspecto importante a tener en cuenta para la etapa de programacion son los eventos que el
sistema debe tomar como anomalias, de esta manera ejecutar accione que alerten al usuario acerca
de dichas anomalias. Para el desarrollo de este proyecto se toman en cuenta las eventos (Ver.
Tabla 15-2) que representan un posible riesgo para la seguridad de las personas, de la vivienda o

de los equipos.

Tabla 15-2: Anomalias a tomar en cuenta en el disefio

Anomalia Posible riesgo
Caida de tension en cerca Fallo de equipos, intento de intrusion
Deteccién movimiento camaras Intento de intrusién
Deteccién de movimiento sensor PIR Intento de intrusion
Desconexion del sistema Fallo de equipos, intento de intrusion
Activacion Sirena Intento de intrusién

Realizado por: Guaranga, J. 2018

Estos eventos se toman en cuenta para la programacion de acciones en la etapa de desarrollo de
aplicacién, a través del envio de alertas al servidor, que a su vez se encarga de notificar al usuario
acerca de la anomalia, permitiendo que pueda inmediatamente visualizar desde su dispositivo

movil lo que ocurre en la vivienda.

2.3.3.3. Programacion moédulo de reconocimiento de voz

includ SoftwareSerial.h>
i 1 VoiceRecognitionV3.h"™

VE myVR({2,3): ff 2:BX 3:TE, you can cheoose your favourite pins.

void printSeperator();

d printSignature(uinti_t *buf, int len);
d printVR (ui t *buf);

d printLoad
d printIrain{u _t *buf, u
d printCheckRecognizer (uin
d printUserGroup (ui
d printCheckRecord

voild printSystemSettings {uintd
void printHelp (wvoid);

Figura 38-2: Cddigo entrenamiento reconocimiento de voz

Realizado por: Guaranga, J. 2018
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Para el reconocimiento de voz la placa Elechouse V3 trabaja conjuntamente con un micr6fono

monofonico que es el encargado de recoger la sefial emitida por una persona.

Se incluye la libreria para el manejo de la placa, el primer paso es el aprendizaje del
reconocimiento de voz, que cumple con la tarea de entrenar la placa para que responda a los
diferentes comandos de voz, el funcionamiento es muy sencillo, simplemente transfiere el
programa a la placa he inmediatamente inicia el proceso de entrenamiento a través de comandos

encargados de realizar el grabacion de cada comando.

Comprobado que la placa responde a los comandos de voz establecidos, se realiza pruebas
sencillas controlando un led a través de los comandos de voz, este mismo procedimiento fue

utilizado para agregar comandos segun nuestras necesidades.

8 COM2 (Arduino/Genuina Una) — O x
Enviar

Elechouse Voice Recognition V3 Module "train" sample.

T3age

COMMRND FORMAT EXRMPLE Comment

train train (r0) (rl)... train 0 2 45 Train records

load load (x0) (rl) ... load 0 51 2 3 Load records

clear clear clear remove all records in Recognizer

record record / record (r0) (rl)... record / record 0 79 Check record train status

Ve vr vr Check recognizer atatus

getaig getsig (r) getsig 0 Get signature of record (r)

sigtrain sigtrain (r) ({sig) 3igtrain 0 ZERD Train one record{r) with signature(sig)

settings settings settings Check current system settings

help help help print this message

[ Autoscroll AmbosNL & CR  ~ | | 115200 baudio ~

Figura 39-2: Entrenamiento reconocimiento de voz

Realizado por: Guaranga, J. 2018
La etapa de entrenamiento es la etapa en la cual grabamos nuestra voz a través del micréfono,

mediante el monitor serial se puede observar el progreso, por el cual el mismo programa nos guia

paso a paso.
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Elechouse Veice Recognition V2 Module “"train™ sample.

settings

Baud rate:

Outpu IO Mode: Pulse

Pulse Width: 10ms

Aute Load: disable

Group control by external I0: disabled

Record:
Record:
Record:
Record:
Record:
Record:

Success: 14—

Recerd 0

SIG: On ¢——

0
0
0
0
0
0

Speak now
Speak again
Cann't matched
Speak now
Speak again
Success

Trained ¢—

Figura 40-2: Entrenamiento: Grabacion de comandos

Realizado por: Guaranga, J. 2018

Después de culminar la etapa de entrenamiento, y carga de los comandos guardados podremos

integrar este cddigo al programa principal con toda seguridad, y asignar funciones para cada

comando de voz.

2.3.3.4. Algoritmo central de sensores

Para la ejecucion de la central de gestidn de sensores es necesario la programacién de un esp8266

en modo servidor y uno en modo cliente, de esta manera se logra la comunicacién entre los

diferentes dispositivos inaldmbricos y el sistema principal.
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Inizio

Declara nombre
deredy
contrasefa en la
esp8266

l

Inicia Esp8266 en
modo servidor

—

Espera por
conexion de los
clientes

NO Sl

Se
conectd
algun
cliente

Ejecuta accion

En espera
recepcion de
codigo

Sl

Recibe
codigo
de
ejecucion

Figura 41-2: Diagrama de flujo esp8266 servidor

Realizado por: Juan Guaranga
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ENVIA CODIGO
DE EJECUCION

Figura 42-2: Diagrama de flujo esp8266 cliente

Realizado por: Juan Guaranga

2.3.3.5. Desarrollo aplicacion movil

Ahora que las conexiones preliminares fiscas, las configuraciones para el manejo de las placas a
través de librerias y la declaracion del vinculo para la comunicacién entre la aplicacién con el
hardware a través del Auth Token estan listas procedemos a desarrollar la aplicacion con la cual

gestionamos el sistema de seguridad.
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Figura 43-2: Espacio de trabajo Blynk

Realizado por: Guaranga, J. 2018

Blynk a traves del cddigo Auth Token proporcionado se encarga de gestionar todas las entradas
y salidas declaradas en el codigo arduino, de la misma forma emplea variables virtuales en caso
de tener la necesidad de conversion de datos o almacenar un historial temporal. Al poseer un
modo de programacion modular, basta con arrastrar y soltar los widgets dentro del espacio de

trabajo, en operaciones sencillas no requiere afiadir cédigo adicional en la IDE de arduino.

Widget Box

- Button

. Joystick
. zeRGBa
. Step H

Figura 44-2: Lista de widgets disponibles

Realizado por: Guaranga, J. 2018
Para declarar las variables que se utilizan dentro de la IDE Arduino se debe seleccionar en la

pantalla el nimero de variable a utilizar e inmediatamente esta estard vinculada con el codigo

fuente de Arduino.
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Digital D23

Figura 45-2: Seleccién variables a utilizar

Realizado por: Guaranga, J. 2018

Una de las mayores ventajas que nos ofrece Blynk es el uso de variables virtuales, las cuales
podemos utilizar como para envio y recepcion de datos desde Arduino a Blynk y viceversa,
basicamente son canales de comunicacion entre la placa de desarrollo y la plataforma, ademas
que las variables virtuales pueden ser usadas con librerias de arduino para el control de servo
motores, paneles LCD, etc. Gracias a esto la facilidad para el comando de los sensores y

actuadores es mucho mas facil de implementar en el sistema.

Al finalizar el trabajo se exporta el trabajo como una aplicacion independiente lista para ser

publicada en cualquier plataforma de aplicaciones disponibles en el mercado.

2.3.3.6. Integracion de servicios a través de IFTTT

Como parte final de la etapa de desarrollo se realizada una integracion de hardware y software a
través de IFTTT, logrando de esta manera controlar todo el sistema con comandos de voz desde
el teléfono inteligente del usuario y no solo a través del médulo de reconocimiento de voz que
obligatoriamente requiere que el usuario esté presente en su hogar, sino desde cualquier lugar

donde se encuentre el usuario con su smartphone.
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Para lo cual debemos seguir unos sencillos pasos en la plataforma de IFTTT que se detallan a

continuacion.

o Iniciar sesién en la pagina de IFTTT o acceder mediante su aplicacion movil.
e Crear una nueva Applet.

e Se despliega una pantalla con la frase “If this then that”, damos click en “this” y e

inmediatamente se muestra una ventana con todos los servicios que se pueden integrar.

o Elegir el servicio que se desea integrar (en nuestro caso elegiremos google assistant como

aplicacién para enviar los comandos de voz).
e Elegimos el tipo de comando que deseamos ejecutar con google assistant.
o Completamos los campos con el comando deseado.
e Ahora damos click en la opcion “that” de la frase “If this, then that”.
e Elegimos “Webhooks” como servicio de integracion y envié de datos.

e Llenamos el formulario con los datos del servidor de Blynk y la variable que deseamos

controlar en arduino.

e Damos click en aceptar y listo, google assistant esta integrado con nuestro proyecto.

Make a web request

This action will make a web request to a
publicly accessible URL. NOTE: Requests
may be rate limited.

URL

http://188.166.206.43/aBe7e71c
64dad414cbeabe97e¢012ebe98/u
pdate/D22

Surround any text with * Add ingndlom
<<<" and *>>>" to escape

the content
Method

GET

The method of the request e.g. GET, POST
DELETE

Content Type

application/json

Figura 46-2: Configuracion Webhook

Realizado por: Guaranga, J. 2018
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2.4, Etapa de implementacién

El procedimiento para la implementacion del proyecto dentro del perimetro de la vivienda se lleva
acabo siguiendo la planificacién previamente revisada, una vez comprobados los circuitos de
manejo del sistema, se reemplaza los componentes provisionales de prueba como leds, pulsadores

focos, por componentes reales, de la siguiente manera:

2.4.1.  Cercaeléctricay perimetro de la vivienda

La cerca eléctrica se implementa a una altura de 2,5m desde el suelo para asegurar la integridad
de los habitantes del hogar y de peatones, en una longitud de 15m que rodea el patio trasero de la
vivienda, cuenta con 3 hilos templados con postes tensores cada 2,5m, alimentados por un
electrificador de 13000V regulables (7000V — 13000V) colocado en la parte superior de la pared
de la bodega.

Figura 47-2: Cerca eléctrica en el perimetro de la vivienda

Realizado por: Guaranga, J. 2018

La conexidn a tierra de la cerca eléctrica es realizada con un cable AWG #6 conectado a una
varilla enterrada a lo largo de 8 metros en el patio trasero. Las conexiones para el electrificador
son conectadas mediante la identificacion de cada uno de los cables doblemente galvanizados en

la bodega de la vivienda.
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Figura 48-2: Varilla de puesta a tierra

Realizado por: Juan Guaranga

Después de realizar la conexion de la cerca eléctrica se procede a la identificacion de las salidas
del electrificador necesarias que serviran para el control y censado de la cerca desde la central de

gestion domatica.

Figura 49-2: Entradas central de gestion

Realizado por: Juan Guaranga

2.4.2.  Sistema de video vigilancia

La central de video vigilancia es implementada en el cuarto de estudio de la vivienda, junto al
router con una conexion directa mediante cable UTP.
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Las camaras se ubican en el tercer piso de la vivienda enfocadas en sentido sur-este y nor-este,
para una cobertura maxima del patio posterior y lateral. Para la conexion de trasmision de video
y alimentacion eléctrica es necesario adaptar una conexion tipo PoE debido a la distancia que

existe entre el NVR y las camaras.

Figura 50-2: Conexién cable PoE — cAmaras de video vigilancia

Realizado por: Juan Guaranga

De esta manera mediante la conexién de video balunes y la conexion adaptada de PoE por cada
cable UTP categoria 5E se puede trasmitir y alimentar dos camaras, cada una con su caja de

revision con proteccion contra lluvia y polvo.

Figura 51-2: Céamaras de video vigilancia con cajas de revision

Realizado por: Juan Guaranga
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Se concluye el proceso de conexion de las cdmaras con la central de monitoreo, se configura el
NVR para que permita el acceso a los datos de video mediante su aplicacion moévil Hik-Connect,
desde cualquier parte del mundo, para lo cual es necesario (por seguridad) asignar una IP fija y
registrar al NVVR en la pagina del fabricante, la cual proporciona manuales con las configuraciones

necesarias.

g . ~ T—

Figura 52-2: Configuracion NVR — Hik-Connect

Realizado por: Juan Guaranga

Después de comprobar la correcta conexion del NVR con la plataforma de visualizacion Hik-
Connect, se realiza la configuracién de la deteccién de movimiento, controlando sensibilidad,
alerta de alarma y horarios de deteccion.

Figura 53-2: Deteccion de movimiento camaras de video vigilancia

Realizado por: Juan Guaranga
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Como parte final del sistema de video vigilancia se toma una salida de voltaje de la placa del
NVR cuando la alarma de deteccion de movimiento sea activada, dado que el fabricante no
proporciona una salida nativa, a la vez que demostramos que este sistema es perfectamente

funcional con cualquier tipo de NVR, aun cuando este no presente salidas nativas para alarmas.

.-.‘....O.-
Figura 54-2: Sefial de salida de alerta NVR

Realizado por: Juan Guaranga

2.4.3.  Centrales de gestion domotica

La central de gestion domética principal es implementada dentro de “una caja de proyectos” que
se puede adquirir en cualquier tienda de electronicos y adaptada posteriormente de acuerdo las

necesidades del usuario.

Como punto de partida se implementa dentro de la caja, las entradas y salidas que gobiernan el
funcionamiento de todo el sistema, compuesto por 4 entradas y 4 salidas, distribuidos de la

siguiente manera.

Tabla 16-2: Entradas y salidas del sistema

Salidas Tipo | Entradas Voltaje
[luminacion patio trasero Relé | Alto voltaje electrificador 13000
Iluminacién estudio Relé | Alarma electrificador 10- 14
Trasformador chapa eléctrica | Relé | Alarma NVR (deteccion de movimiento) 5
Sirena Relé | Central de sensores 3.3

Realizado por: Juan Guaranga
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Figura 55-2: Entradas central de gestion

Realizado por: Juan Guaranga

Seguido de esto se colocan los mddulos que permiten la conexidn a internet y reconocimiento de
voz junto a la placa de desarrollo Arduino Mega 2650 dentro de la caja de una manera gue facilita
su conexién y/o mantenimiento. Adicionalmente se incorpora la placa de control, tratamiento y

alimentacion, la cual permite un correcto funcionamiento del sistema.

’

Figura 56-2: Placa de manejo de sefiales de voltaje — fuente de alimentacién

Realizado por: Juan Guaranga
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También se implementa una placa de distribucion de energia para los médulos que conforma la
central de gestion, junto a una fuente de energia alterna, que, en caso de falla de energia garantiza
el funcionamiento del sistema entre 3y 4 horas.

La central de gestién de sensores funciona dentro de una caja de proyectos de menor tamafio,
pues solo requiere el chip 10T esp8266 en su interior y una salida por cable que esta conectada a
la central de gestion principal. Esta central posee una antena omnidireccional adaptada, soldada
a la antena principal provista en la placa del modulo, pues de esta manera se garantiza una mejor

cobertura del area evitando perdidas de datos en la comunicacién con los periféricos.
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Figura 57-2: Central de gestion de sensores

Realizado por: Juan Guaranga

Finalmente como complemento de la central de gestion de sensores se maneja dos ESP8266 en

modo servidor, para su uso en caso de ampliacién de la de red de sensores.

Figura 58-2: Clientes 10T para sensores

Realizado por: Juan Guaranga

96



b i .

Figura 59-2: Ubicacion y cobertura central de sensores.

Realizado por: Juan Guaranga
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CAPITULO Il

3. ANAISIS Y RESULTADOS

3.1. Determinacion de indicadores

En base a las necesidades que se esperaba cubrir y los resultados esperados en cuanto se refiere
al rendimiento del sistema de seguridad disefiado, se procedio a establecer indicadores a tomar en

cuenta para la realizacion de pruebas estadisticas.

Tabla 2-3: Desempefio esperado en un sistema de seguridad

Objetivo Principal Limitaciones
Rapidez Precision
Flexibilidad Dos 0 mas medios de trasmision de datos
Confiabilidad Alto rango de cobertura inalambrica

Fuente: (Pereira Rama, 2014)

En base a la (Tabla 1-3), del desempefio esperado en un sistema de seguridad, para el presente
proyecto se tomd en consideracién como indicadores de rendimiento a la confiabilidad, la rapidez

y la precisién siendo definidos cada uno de estos como:

e Confiabilidad.- Caracteristica de un dispositivo de mostrar en cantidad minima o nula

errores en la medicion o trasmision de datos.

e Rapidez.- Tiempo promedio que tarda un determinado dispositivo en capturar datos o
recibir 6rdenes, procesar la informacion y ejecutar una accién de acuerdo a los protocolos

establecidos para su funcionamiento, los tiempo de respuesta se tomaron en segundos.

e Precision.- Caracteristica de un dispositivo a sufrir cierta variacion respecto a una medida
real de un mismo objeto o magnitud, las variaciones de medidas se tomaron en voltios.

3.1.1. NUmero de Pruebas

Tomando en cuenta que se desconocia el tamafio de la poblacidn pues en un experimento en el

cual la poblacion no esta delimitada a un sector especifico, sino que depende de factores externos
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como eventos que provoquen la ejecucidn de acciones en el sistemay por consiguiente el aumento
de la poblacién de muestras sin depender del tiempo, no se puede establecer una poblacion
determinada, por lo cual debe realizar un muestreo probabilistico, basdndonos en el principio de
equi probabilidad y enfocandonos en los objetivos del proyecto se toma la muestra por juicio y

conveniencia, debido al tiempo que requiere la toma de cada uno de los datos.

Los datos fueron tomados, teniendo en cuenta las condiciones en las cuales se desempefian los
sistemas de seguridad compuestos por cercas eléctricas y sistemas de video vigilancia enfatizando
en errores comunes de instalacion de equipos cometidos por personal no capacitado, que, ignora

la importancia de conceptos como una correcta acometida de puesta a tierra, entre otros.

Debido a lo expuesto, se estimé una media poblacional de 30 muestras para el proceso de
reconocimiento de voz para la confiabilidad, tiempo de respuesta del sistema desde que se produce
una alerta hasta que el usuario es notificado, y valores de voltaje medidos con un correcto sistema
de puesta a tierra, que fueron analizadas en base a las pruebas chi-cuadrado y t-student para

medias independientes.
3.2. Prueba de confiabilidad del sistema

Para las pruebas de confiabilidad del sistema fueron tomados, de reconocimiento de comandos
de voz con dos sistemas, el primero con el mddulo de reconocimiento de voz elechouse y el
segundo con el asistente de google, 30 datos con cada uno. Con el fin de comprobar la
confiabilidad de cada uno de los métodos de reconocimiento implementados en el sistema. Por lo

cual fue realizado un andlisis estadistico tipo chi cuadrado.

Hi, how can | help?

Open Door

. o’ Ok door opened

Figura 1-3: Reconocimiento comandos de voz google assistant

Realizado por: Guaranga, J. 2018
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Tabla 2-3: Muestra prueba de confiabilidad

Deteccion comando de voz “encender”

Comando | Trama arduino Modulo elechouse | Google Assistant
Encender 45-6E-63-65-6E-00-00-05-4F-65-45-0A NO Sl
Encender | 45-6E-63-65-6E-00-00-05-4F-65-65-72 NO S|
Encender | 45-6E-63-65-6E-64-65-72 Sl S|
Encender | 45-6E-63-65-6E-43-05-4F-65-65-72-A0 Sl Sl
Encender | 45-6E-63-65-20-6E-65-72 NO SI
Encender | 45-6E-63-65-6E-64-65-72 Sl S|
Encender | AA-07-OD-O0-FF-06-06-O0-0OA NO Sl
Encender | AA-07-OD-O0-FF-06-06-00-OA NO Sl
Encender | 45-6E-63-65-20-6E-65-72 NO SI
Encender | 45-6E-63-65-6E-00-00-05-4F-65-65-72 NO S|
Encender 45-6E-63-65-6E-00-00-05-4F-65-65-72 NO Sl
Encender | 45-6E-63-65-6E-64-65-72 Sl S
Encender 45-6E-63-65-6E-64-65-72 Sl S|
Encender | 45-6E-63-65-6E-64-65-72 Sl S|
Encender 45-6E-63-65-6E-00-00-05-4F-65-65-72 NO Sl
Encender | 45-6E-63-65-6E-00-00-05-4F-65-65-72 NO S|
Encender | 45-6E-63-65-6E-64-65-72 Sl S|
Encender 45-6E-63-65-6E-00-00-05-4F-65-45-0A NO Sl
Encender 45-6E-63-65-6E-00-00-05-4F-65-45-0A NO Sl
Encender | 45-6E-63-65-6E-00-00-05-4F-65-45-0A NO S|
Encender | 45-6E-63-65-6E-64-65-72 Sl S|
Encender 45-6E-63-65-6E-00-00-05-4F-65-45-0A Sl Sl
Encender | 45-6E-63-65-6E-00-00-05-4F-65-45-0A NO S|
Encender | 45-6E-63-65-6E-64-65-72 Sl S|
Encender 45-6E-63-65-6E-00-00-05-4F-65-45-0A NO Sl
Encender | 45-6E-63-65-6E-64-65-72 SI Sl
Encender | 45-6E-63-65-6E-64-65-72 Sl S|
Encender | 45-6E-63-65-20-6E-64-70 NO Sl
Encender | 45-6F-63-65-20-6E-65-72 NO Sl
Encender | 45-6E-64-65-20-6E-65-72 NO NO
Encender | 4A-6E-63-65-20-6E-65-72 NO Sl

Realizado por: Guaranga, J. 2018

Por lo cual establecemos las hipdtesis a probar:

e Ho: Existe igual confiabilidad en el reconocimiento de comandos de voz por el médulo

elechouse y google assistant
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e Ha: No existe igual confiabilidad en el reconocimiento de comandos de voz por el médulo

elechouse y google assistant.

Tabla 3-3: Contingencia: Recepcion de datos

Recepcion de datos entre: modulo

de reconocimiento elechouse y

google assistant Total
Maddulo Google
elechouse assistant
Se detecto el NO Recuento 19 4 23
comando de % dentro de Se detecto el 82,6% 17,4% 100,0%
voz comando de voz
% dentro de Recepcion de datos 61,3% 12,9% 37,1%
entre: modulo de
reconocimiento elechouse y
google assistant
% del total 30,6% 6,5% 37,1%
Si Recuento 12 27 39
% dentro de Se detecto el 30,8% 69,2% 100,0%
comando de voz
% dentro de Recepcion de datos 38,7% 87,1% 62,9%
entre: modulo de
reconocimiento elechouse y
google assistant
% del total 19,4% 43,5% 62,9%
Recuento 31 31 62
% dentro de Se detect6 el 50,0% 50,0% 100,0%
comando de voz
Total % dentro de Recepcion de datos 100,0% 100,0% 100,0%

entre: moédulo de
reconocimiento elechouse y
google assistant

% del total 50,0% 50,0% 100,0%
Realizado por: Guaranga, J. 2018

Para la prueba de hip6tesis se asume un nivel de significancia del 5%. @ = 0,05 dando como como
valor esperado de éxito un 95% por cada 1000 muestras, en la toma de datos del muestreo

probabilistico
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Tabla 4-3: Pruebas de chi-cuadrado

Valor gl Sig. asintética Sig. exacta Sig. exacta
(bilateral) (bilateral) (unilateral)

Chi-cuadrado de Pearson 15,5522 1 ,000
Correccion por continuidad 13,547 1 ,000
Razon de verosimilitudes 16,552 1 ,000
Estadistico exacto de Fisher ,000 ,000
Asociacion lineal por lineal 15,301 1 ,000
N de casos validos 62

a. 0 casillas (0,0%) tienen una frecuencia esperada inferior a 5. La frecuencia minima esperada es 11,50.

b. Calculado s6lo para una tabla de 2x2.
Realizado por: Guaranga, J. 2018

Dado que la probabilidad de la prueba chi cuadrado 0,00 es decir es menor al nivel de
significancia se rechaza la hipétesis nula y se acepta la alternativa, por lo cual se concluye que
los diferentes métodos de reconocimiento de comandos de voz presentan confiabilidades

significativamente diferentes.

00 01 02 03 04 05 06
11 30 07 00 00 01 00 02 00 03 00 04 00 05 00 06 00 QA
OA 0D 00 FF 00 00 03 41 42 43 0OA
OA OD 00 FF 01 01 03 4F 66 66 OA
07 0D 00 FF 02 02 00 OA
07 0D 00 FF 05 05 00 OA
07 0D 00 FF 03 03 00 OA
07 0D 00 FF 04 04 00 OA
07 0D 00 FF 05 05 00 O

TR R AV
EEEEEREREEIRES

Figura 2-3: Reconocimiento comandos de voz modulo elechouse

Realizado por: Guaranga, J. 2018

De acuerdo a las tablas mostradas se puede decir que Google assistant es la mejor opcién para el
procesamiento de comandos de voz para el sistema pues posee una efectividad en el

reconocimiento de comandos de voz de mas del 80%.

3.3. Prueba de rapidez del sistema

Para las pruebas de rapidez del sistema fueron tomados 30 datos, con el sistema conectado a un
adaptador de voltaje 110V AC a 5V DC y 30 datos conectado a una bateria lipo de 1.5Aa 7.5 V.
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Tabla 5-3: Muestra rapidez del sistema

Tiempo de Respuesta Alerta

Adaptador DC (seg) Bateria Lipo (seg)
2,75 12,30
4,01 14,76
2,16 14,20
2,81 13,82
2,64 13,54
4,40 13,13
4,35 13,70
4,74 14,35
4,37 13,43
3,48 14,40
2,75 12,76
2,72 13,32
2,41 12,82
2,66 14,00
2,64 13,84
3,40 13,80
3,99 13,97
4,97 15,00
4,63 13,29
4,67 14,17
4,28 12,74
3,18 14,74
4,71 13,14
4,84 13,47
4,98 12,44
3,31 13,34
2,41 12,56
4,72 12,19
5,00 14,88
4,41 14,86
4,15 14,27

Realizado por: Guaranga, J. 2018
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Con el fin de comparar si existe una diferencia significativa en los tiempos de respuesta entre
estos dos casos. Por lo cual fue realizado un andlisis estadistico en base a la prueba T para
muestras independientes.

Figura 3-3: Deteccion de movimiento camara

Realizado por: Guaranga, J. 2018

3.3.1.1. Prueba de normalidad a las distribuciones

A continuacion estableceos un prueba de normalidad a las distribuciones de los datos obtenido,
de esta forma sabremos si es posible realizar una prueba t-student.

e H,: Los datos obtenidos en el experimento tiempos de respuesta siguen una distribucion
normal.

e Ha Los datos obtenidos en el experimento de tiempos de respuesta no siguen una
distribucion normal.

Tabla 6-3: Pruebas de normalidad

Alimentacion al Kolmogorov-Smirnov? Shapiro-Wilk
Tiempo de circuito Estadistico gl Sig. Estadistico gl Sig.
respuesta del Bateria lipo ,1100 31 ,200" 958 31,263
sistema Adaptador DC 147 31 ,084 930 | 31 | 044

*. Este es un limite inferior de la significacién verdadera.

a. Correccion de la significacion de Lilliefors
Realizado por: Guaranga, J. 2018
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Segun la prueba de normalidad de Shapiro-Wilk la probabilidad en el tipo de fuente de
alimentacion en el experimento de tiempos de respuesta es mayor al nivel de significancia, por lo

cual, acepta la hipétesis nula, por lo que se concluye que los datos siguen una distribucién normal.

3.3.1.2. Prueba de homogeneidad de varianzas

e Ho: 0,2 = og? (Las varianzas en el experimento de tiempos de respuesta de acuerdo al

tipo de alimentacion son iguales.)

e Ha 0,2 # og? (Las varianzas en el experimento de tiempos de respuesta de acuerdo al

tipo de alimentacién no son iguales.)

Establecemos el nivel de significancia en a = 0,05 y calculamos el estadistico de prueba

Tabla 7-3: Prueba de homogeneidad de varianzas

Estadistico de Levene gll  gl2  Sig.

JA72 1 60 ,383
Realizado por: Guaranga, J. 2018

Segun la prueba de Levene, los datos los tiempos de respuesta de los dos tipos de fuente de

alimentacion tienen las mismas varianzas.

Por lo tanto concluimos que es viable realizar un analisis por medio de T-student para muestras

independiente.

3.3.1.3. Prueba T-para muestras independientes
Definir la hipotesis
e Ho: Los tiempos de respuesta del sistema de acuerdo a cada fuente de alimentacién son
iguales.
e Ha: Los tiempos de respuesta del sistema de acuerdo a cada fuente de alimentacion no

son iguales.

Para la prueba de hipotesis se utilizara un nivel de significancia del 5%. a = 0,05
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Calculamos el estadistico de prueba

Tabla 8-3: Prueba T para la igualdad de medias

Prueba T para la igualdad de medias

Tiempo de 95% Intervalo de
Respuesta del t gl Sig. Diferencia Error tip. de confianza para la
sistema. (bilateral) de medias la diferencia diferencia
Varianzas Inferior Superior
iguales

42,751 = 60 ,000 10,00387 ,23400 9,53580  10,47195

Realizado por: Guaranga, J. 2018

Dado que la probabilidad de la prueba t para muestras independientes es de 0,000 es decir es
menor al nivel de significancia se rechaza la hipétesis nula y se acepta la alternativa, por lo cual
se concluye que el tiempo de respuesta del sistema con la fuente de alimentacion (adaptador DC)
es diferente significativamente diferente (mejor) a los tiempos de respuesta del sistema con una

beteria lipo.

Your Prueba went offline.

Figura 4-3: Recepcion notificacion de alerta

Realizado por: Guaranga, J. 2018
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3.4. Prueba de precision del sistema

Para las pruebas de precision del sistema fueron tomados 30 datos, con el sistema conectado
solamente a tierra proporcionado por la placa del electrificador y 30 datos con el sistema

conectado a tierra fisica.

(9 SmartSecurity
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Figura 5-3: Medida en voltios, tension de la cerca eléctrica

Realizado por: Guaranga, J. 2018
Con el fin de comprobar si existe mayor o menor dispersion en la oscilacion de voltaje entregado

por el electrificador en cada pulso. Por lo cual fue realizado un analisis estadistico en base a la
prueba T para muestras independientes.
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Tabla 9-3: Muestra precision

Precision

Medicion de oscilacion del voltaje cerca eléctrica

Puesta a tierra (V) Sin puesta a tierra (V)

12662 12045
12030 12927
12269 11556
12730 12700
13509 11638
12329 12926
13311 11509
12219 11752
13033 11537
12039 12647
12716 12533
12348 12354
13198 12547
12855 12137
13229 12316
12666 12227
13265 12272
13007 11924
12845 12962
12193 12414
12440 11980
12232 12113
12042 11730
12428 11619
12276 12662
12196 11634
13271 12281
12729 12965
13356 11637
12480 12873
12071 12536

Realizado por: Guaranga, J. 2018
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Por lo cual establecemos las hip6tesis a probar

e Ho: Existe igual dispersion en la oscilacidon de voltajes entregado por el electrificador

conectado a tierra fisica y ele electrificador conectado a tierra proporcionado por la placa.

e Ha: Existe diferente dispersion en la oscilacion de voltaje entregado por el electrificador
conectado a tierra fisica y ele electrificador conectado a tierra proporcionado por la placa.

3.4.1.1. Prueba de normalidad de distribucion

e Ho: Los datos obtenidos en el experimento de oscilacion de voltajes siguen una

distribucién normal.

e Ha: Los datos obtenidos en el experimento de oscilacion de voltajes no siguen una

distribucién normal.

Tabla 10-3: Pruebas de normalidad

Tipo de respuesta Kolmogorov-Smirnov? Shapiro-Wilk
Oscilacion de Estadistico gl Sig. Estadistico al Sig.
voltaje Puesta a tierra sin varilla ,128 31 ,200" ,926 31 ,035
Puesta a tierra con varilla 127 31 ,200" ,930 31 ,045

*. Este es un limite inferior de la significacion verdadera.

a. Correccion de la significacion de Lilliefors
Realizado por: Guaranga, J. 2018

Segun la prueba de normalidad de Shapiro-Wil la probabilidad en el tipo de conexion a tierra del

sistema es mayor al nivel de significancia, por lo cual, acepta la hipétesis nula, por lo que se

concluye que los datos siguen una distribucién normal.

3.4.1.2. Prueba de homogeneidad de varianzas

e Ho 042 = 052 (Las varianzas en el experimento de oscilacion de voltajes de acuerdo al

tipo de alimentacion son iguales.)

e Hao,? # op? (Las varianzas en el experimento de oscilacion de voltajes de acuerdo al

tipo de alimentacion no son iguales.)

Establecemos el nivel de significancia en @ = 0,05 y calculamos el estadistico de prueba.
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Tabla 11-3: Prueba de homogeneidad de varianzas

Estadistico de Levene gll1 gl2  Sig.

,077 1 60 ,783
Realizado por: Guaranga, J. 2018

Segun la prueba de Levene, los datos de oscilacion de voltajes de los dos tipos de conexién a

tierra tienen las mismas varianzas.

3.4.1.3. Prueba T-para muestras independientes

Definir la hipotesis

e Ho: Existe igual dispersion en la oscilacion de voltajes entregado por el electrificador

conectado a tierra fisica y ele electrificador conectado a tierra proporcionado por la placa.

e Ha: Existe diferente dispersion en la oscilacion de voltaje entregado por el electrificador
conectado a tierra fisica y ele electrificador conectado a tierra proporcionado por la placa.

Para la prueba de hipdtesis se utilizara un nivel de significancia del 5%. @ = 0,05 y calculamos

el estadistico de prueba

Tabla 12-3: Prueba de muestras independientes

Oscilacién Prueba T para la igualdad de medias
de voltaje. 95% Intervalo de
Varianzas t al Sig. Diferencia Error tip. confianza para la
iguales (bilateral) de medias de la diferencia
diferencia Inferior Superior
3,519 60 ,001 | 420,03226  119,34470 @ 181,30731  658,75721

Realizado por: Guaranga, J. 2018
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Grafico Q-Q normal de Oscilacién de voltaje

para Tipo_de_puesta_a_tierra= Puesta a tierra sin varilla

o

MNormal esperado

T T T T
12.000 12.500 13.000 13.500

Valor observado

Gréfico 1-3: Dispersion de voltajes respecto a lo esperado. Sistema de puesta a tierra sin varilla
Realizado por: Guaranga, J. 2018

Grafico Q-Q normal de Oscilacion de voltaje

para Tipo_de_puesta_a_tierra= Puesta a tierra con varilla

0

Normal esperado

T T T |
11.500 12.000 12.500 13.000

Valor observado

t
Gréfico 2-3: Dispersion de voltajes respecto a lo esperado. Sistema de puesta a tierra con varilla

Realizado por: Guaranga, J. 2018
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Se concluye que el existe una dispersion de datos diferente entre el sistema de puesta a tierra de
placay puesta a tierra fisica. Segun los datos y graficas proporcionadas por la prueba T para datos
independientes muestra que un sistema de puesta a tierra, permite una menor dispersion de datos

(Voltajes) y por ende una mayor precision de la lectura de los mismos.

3.4.1.4. Comparacion valores de tension

Tabla 13-3: Comparacion voltajes cerca eléctrica

Prueba @ Sistema disefiado = Voltimetro de alta tension
1 12662 13000
2 12030 13000
3 12269 13000
4 12730 13000
5 13509 13000
6 12329 13000
7 13311 13000
8 12219 13000
9 13033 13000
10 12039 13000
11 12716 13000
12 12348 13000
13 13198 13000
14 12855 13000
15 13229 13000
16 12666 13000
17 13265 13000
18 13007 13000
19 12845 13000
20 12193 13000
21 12440 13000
22 12232 13000
23 12042 13000
24 12428 13000
25 12276 13000
26 12196 13000
27 13271 13000
28 12729 13000
29 13356 13000
30 12480 13000

Realizado por: Guaranga, J. 2018
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Para lograr una mejor comprension de la precision, procedemos a realizar una comparacion entre
los valores obtenidos en el censado de la tensién de la cerca eléctrica a través de nuestro sistema

disefiado comparado con los valores obtenidos con un multimetro de alta tensién.

Tabla 14-3: Resumen estadistico sistema disefiado

Sistema Disefiado

Media 12644,32258
Error tipico 82,19356105
Mediana 12662
Moda #N/A
Desviacion estandar 457,6343801
Varianza de la 209429,2258
muestra

Minimo 12030
Maéaximo 13509
Suma 391974
Cuenta 31

Realizado por: Guaranga, J. 2018

Tabla 15-3; Resumen estadistico voltimetro alta tensién

Voltimetro alta tension

Media 13000
Error tipico 0
Mediana 13000
Moda 13000
Desviacion estandar 0
Varianza de la 0
muestra

Minimo 13000
Maximo 13000
Suma 403000
Cuenta 31

Realizado por: Guaranga, J. 2018

Como resultado de los datos obtenidos de las mediciones de voltaje en nuestro sistema disefiado

y los datos obtenidos por el multimetro de alta tensién se tiene que:

e Elsistema disefiado realiza una medicion de voltaje con una desviacion estandar de 457V.

e Mientras que los datos obtenidos mediante el voltimetro de alta tensién presenta una

desviacion estandar de OV.
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Cabe recalcar que las mediciones obtenidas mediante el voltimetro de alta tension se limitan a
dos cifras elevadas X102 lo cual reduce su precisién, dando como resultado datos ideales no 100%
reales.

El siguiente grafico de dispersion muestra la distribucion de las medidas de las los dos sistemas

en cada uno de las pruebas realizadas.

Voltaje Cerca Eléctrica

14000
13500
13000

L. AAN AN
W WA

12000

11500

11000
123456 7 8 91011121314151617 1819202122 2324252627 28293031

== \/0ltaje cerca electrica Sistema diseflado =====\/oltaje cerca electrica Voltimetro de alta tension

Gréfico 3-3: Dispersion de medidas de voltaje

Realizado por: Guaranga, J. 2018

3.4.1.5. Caélculo error absoluto

La siguiente tabla contiene las diferencias absolutas entre los datos medidos por el sistema y los
datos esperados.
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Tabla 16-3: Diferencia sistema y voltimetro

Prueba Error entre Sistema y Voltimetro

1 -338
2 -970
3 -731
4 -270
5 509
6 -671
7 311
8 -781
9 33
10 -961
11 -284
12 -652
13 198
14 -145
15 229
16 -334
17 265
18 7
19 -155
20 -807
21 -560
22 -768
23 -958
24 -572
25 =124
26 -804
27 271
28 -271
29 356
30 -520

Realizado por: Guaranga, J. 2018

Las medidas obtenidas para esta comparacion son las muestras descritas para la prueba de
precisién del sistema comparandolo con un multimetro de alto voltaje proporcionado por el
fabricante del electrificador Hagroy, por lo tanto los valores obtenidos por el multimetro poseen

un nivel alto de confiabilidad.
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Tabla 17-3: Resumen estadistico diferencia sistema-voltimetro

Error entre Sistema y Voltimetro

Media -355,6774
Error tipico 82,193561
Mediana -338
Moda #N/A

Desviacion estandar 457,63438
Varianza de la 209429,23
muestra

Rango 1479
Minimo -970
Maximo 509
Suma -11026
Cuenta 31

Realizado por: Guaranga, J. 2018

Al realizar el analisis de los datos tabulados podemos afirmar que las oscilaciones de voltaje en
la toma de muestras para nuestro sistema disefiado presentan a desviacion estandar de 457,63. En
la siguiente gréfica se presenta los errores dispersos en cada una de las pruebas respecto a los

valores esperados.

Error entre Sisitema y Voltimetro

600
400
200

0
200 0 5 10 15 20 25 0 35

-400
-600
-800
-1000
-1200

Grafico 4-3: Error entre sistema disefiado y voltimetro de alta voltaje

Realizado por: Guaranga, J. 2018

3.5. Analisis de costos

El sistema disefiado pretende ser un modelo funcional, que cumpla con la mayoria de las

caracteristicas de los sistemas dométicos actuales, sin incurrir en costos elevados.
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3.5.1.  Costo de materiales y herramientas

Los materiales y herramientas utilizados en la implementacion del proyecto se especifican a

continuacion.

Tabla 18-3: Costos materiales y herramientas

Cantidad Detalle Valor unitario Total

8 Postes acero $ 2,50 $ 20,00
1 Rollo de alambre galvanizado $2,50 $2,50
30 Tensores $ 0,50 $ 15,00
30 Aros de vigilancia $0,30 $9,00
1 Varilla de 6mm de grosor $ 8,00 $ 8,00
2 Metro de cable AWG #6 $0,70 $1,40
20 Metro de cable AWG gemelo #14 $0,30 $ 6,00
20 Metro de cable UTP CAT 5E $0,25 $ 5,00
2 Par de video balunes $ 3,00 $ 6,00
1 Materiales electrénicos $20,00 $ 20,00
1 Caja de proyectos grande $ 8,00 $ 8,00
1 Caja de proyectos pequefia $ 3,00 $3,00
Total $ 103,90

Realizado por: Guaranga, J. 2018

3.5.2. Costo de equipos

Tabla 19-3: Costos de equipos

Cantidad Detalle Valor unitario Total |
1 Arduino Mega $ 18,00 $ 18,00
1 Médulo de 4 relés $8,00 $ 8,00

1 Modulo Ethernet enc28j60 $ 7,00 $ 7,00

1 Modulo reconocimiento de voz Elechouse | $ 45,00 $ 45,00
1 NodeMCU $8,00 $ 8,00

2 esp8266 $4,00 $8,00

2 Cémara tipo tubo Hikvision $ 35,00 $ 70,00
1 NVR Hikvision $ 80,00 $ 80,00
2 Regulador DC 5V $ 3,00 $ 6,00

1 Electrificador $ 65,00 $ 65,00

Total $ 315,00

Realizado por: Guaranga, J. 2018

Los equipos utilizados en el disefio de este sistema pueden variar de acuerdo a cada caso,

dependiendo el &rea a ser protegida, la cantidad de actuadores, la cantidad de sensores y sobre
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todo el presupuesto y requerimientos del usuario. La siguiente tabla muestra los equipos
necesarios para una instalacion en una casa promedio de dos planta, un patio posterior.

3.5.3.  Costo de implementacion

Los costos de la implementacion engloban variables como el disefio y desarrollo de quipos y

software no comerciales.

Tabla 19-3: Costos de implementacion

1 Desarrollo de Software 80,00 $5,00 $400,00

1 Instalacién de equipos | 48,00 $2,00  $96,00

1 Ensamblaje Centrales 24,00 $2,00 $48,00
Total $ 544,00

Realizado por: Guaranga, J. 2018
3.5.4.  Costo total del proyecto
El costo total del proyecto toma en cuenta los sub costos descritos en las tablas anteriores.

Tabla 20-3: Costo total del proyecto

Descripcion Costo

Costo de materiales y herramientas = $ 103,90

Costo equipos $ 315,00
Costo de implementacién $ 544,00
Total $ 962,90

Realizado por: Guaranga, J. 2018

Cabe recalcar que el costo total del proyecto, incluye el desarrollo total del proyecto, este precio
no recae directamente sobre un usuario final, ya que los costos de desarrollo de software, asi
mismo como diseflo de las centrales son asumidos por la empresa “Rio Solar Smart Energy”, la
cual realizara a futuro un estudio de mercado para la determinacion de un precio parcial por

software que se le cobra al usuario incluido en la venta de los equipos.
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CONCLUSIONES

e Latécnica empleada para la planificacion del desarrollo del sistema de seguridad, por medio
de un estudio de planos arquitecténicos del espacio a trabajar, permiten brindar una asesoria

técnica adecuada y disefiar un sistema que cumpla con las necesidades del usuario.

e Selogré implementar un sistema de comandos por voz, que brinda acceso al sistema mediante
google assitant, en base a las pruebas realizadas, se puede decir que el sistema implementado
tiene una efectividad del 95%.

e Se logr6 implementar un sistema de seguridad con tiempos de respuesta ante anomalias

detectadas, entre 1.3 y 6 segundos, lo cual brinda al usuario un alto grado de confiabilidad.

e Se logré implementar una central basada en software y hardware libre, para el manejo e
integracidn de los principales componentes de un sistema de seguridad domiciliario, lo cual
permite al usuario una libre eleccién entre las diferentes marcas, calidades de sensores y
actuadores disponibles en el mercado.

o Eltiempo de respuesta del sistema de seguridad desarrollado puede variar de acuerdo a varios
factores ajenos al disefio del mismo, por ejemplo la velocidad de conexién a internet que

disponga el usuario en su domicilio o el tipo de fuente de alimentacion.

e El software desarrollado al no poseer una interfaz grafica nativa en el hardware que controla
el sistema, permite reducir el coste computacional, empleando exclusivamente sus recursos a

el monitoreo y control del sistema de seguridad.

e La implementaciéon de una circuito de sincronizacién para medir la tensién de la cerca
eléctrica, también sirve como circuito de proteccion para toda la central de gestién,
permitiendo el paso de energia solo en los instantes de disparo del electrificador, evitando el

paso de retornos de corriente dafiinas.

e El desarrollo de una central de gestion secundaria para el manejo de sensores, da al sistema 'y
al usuario la posibilidad de ampliar casi sin limite el alcance de cobertura del mismo, sin la

necesidad de renovar la central de gestion primaria.

119



RECOMENDACIONES

e Se debe delimitar el area de deteccién de movimiento en las cdmaras de seguridad, para

reducir errores de falsas alarmas cuando el sistema esta activado.

e Para garantizar los tiempos de respuesta del sistema expuestos en este trabajo de titulacion
es recomendado utilizar una fuente de alimentacién de 5V a 1.5A para la central de gestion

primaria y una fuente de 5V a 500mA para la central de gestion de sensores.

e Para mejorar la sensibilidad de la cerca eléctrica para la deteccion de intrusiones dentro del
area protegida es recomendable el uso de un sistema de puesta a tierra fisica, tomando en

cuenta las cargas eléctricas que ocupen la misma linea de fuerza que el electrificador.

e El uso de software y hardware libre hicieron posible el disefio y construccién de un sistema
capaz de integrar los principales componentes de un sistema de seguridad a bajo costo, pese
a esto, el desempefio del mismo puede mejorar con el uso de tarjetas de desarrollo de mayor

costo.

e Para garantizar el correcto funcionamiento de las salidas de la central de gestion, se debe
tomar en cuenta la carga maxima soportada por los relés que gobiernan los actuadores, en

este caso la carga maxima es de 10A por cada relé.

e Se debe evitar colocar la central de gestién de sensores cerca de techos, espejos u otros
dispositivos que emitan o reciban sefiales de radio frecuencia, pues esto reduce el area de

cobertura de la antena de la central.

e Para futuros sistemas de seguridad desarrollados se recomiendo la integracién de la central
de gestion primaria con la central de gestion de sensores dentro de un mismo dispositivo,
también el uso de componentes electronicos SMD para la reduccion del tamafio de placas

electronicas.
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ANEXOS

Anexo A: Manual de Usuario



SMARTSECURITY
MANUAL DE
USUARIO

Manual de usuario, del sistema de seguridad para vivienda con
exceso mediante voz y video.

Escuela Superior

Politécnica de

Chimborazo
Disefiado por Juan Erique Guaraga A.



SMARTSECURITY ES UN CONJUNTO DE DISPOSITIVOS ENFOCADOS A BRINDAR SEGURIDAD EN
EL HOGAR A TRAVES DE LA GESTION Y MANEJO DE SENSORES Y ACTUADORES TiPICOS EN LOS
SISTEMAS DE SEGURIDAD CONVENCIONALES, ADEMAS INCLUYE LA POSIBILIDAD DEL MANEJO
DE ENCENDIDO Y APAGADO DE LUCES, ABERTURA PUERTAS, VENTANAS, INALAMBRICAMENTE
DE TODO TIPO DE DISPOSITIVO DE USO COMUN EN EL HOGAR QUE PERMITA UNA
MANIFULACION ON OFF

RIOSOLAR

SmartSecurity forma parte delos dispositivos desarrollados por la empresa Rio Solar Smart
Energy enfocados a brindar comodidad a un bajo costo al usuario.




Se encarga del manejo de los principales dispositivos de seguridad como sensores de gas,
humo, sensores PIR, puertas de acceso principales, etc.

CENTRAL DE GESTION INALAMBRICA

Se encarga tanto de la recepcion y envid de datos hacia los diferentes dispositivos conectados
a la red inaldmbrica que crea la central.

CONTROL REMOTO




Se encarga del encendido y apagado de todo el sistema

CLIENTES INALAMBRICOS

Jou0s (ﬂrﬁ
 Se—

Se encargan de la recepcion y/o envié de comandos para el manejo de los diferentes sensores
y/o actuadores que el usuario desee manejar mediante la central de gestidn inalambrica.

PARTES DE LOS DISPOSITIVOS

CENTRAL DE GESTION PRINCIPAL

PARTE FRONTAL

Switch paso de energia de la bateria

Puerto RJ45

Puerto USB (Solo modo programacion)

Jack hembra alimentacion 5V

Led indicador alimentacién red de energia eléctrica

SNSRI



PARTE LATERAL DERECHA

4 Salidas por relé (hasta 10A)

PARTE LATERAL IZQUIERDA

Entrada de alto voltaje cerca eléctrica
Entrada central de gestion inaldmbrica
Entrada (12V)

Entrada auxiliar 5V

PwbdpRE



Salida de aviso a central de gestion principal
Antena Wi-Fi 5dB

Led indicador encendido

Jack entrada micro USB alimentacion 5V

A owbdPE

1. Encendido Apagado del Sistema
2. Pénico/Control alarma
3. Sinuso



CLIENTES INALAMBRICOS

1. Entrada de alimentacién 110 V
2. Entrada de sensor 3.3V
3. Salida con relé (hasta 10A)



CONEXION

110V




1

1. Identifique el router proporcionado por su proveedor de servicio de internet
2. Asegurese que su router este encendido
3. Conun cable UTP categoria 5E conecte a una de las salidas rj45 de su router

Nota: La conexion de entradas y salidas de la central de gestion principal queda a criterio y
necesidades del usuario, preferentemente deberan ser manejadas por personal técnico.

2

1. Con la otra punta del cable UTP que previamente conectd a su router, conecte en la entrada rj45
de la central de gestion principal.

2. Encienda el Switch de alimentacion por bateria (la bateria ya viene instalada en el interior del
dispositivo)

3. Conecte el adaptador a la toma de corriente eléctrica de 110V de su hogar

NOTA IMPORTANTE: La entrada USB de la central de gestién es solo para uso de programacion,
en caso de fallos y debera ser manejada solo por personal autorizado.

3

1. Conecte la salida de la central de gestién inaldmbrica a la entrada de central de gestion principal.

2. Asegurese que la antena Wi-Fi esta bien conectada a la central.

3. Conecte el adaptador de alimentacion 5V micro USB a la toma de corriente eléctrica de su
vivienda.

AUTOMATICAMENTE SE INICIA LA RED PARA LA GESTION INALAMBRICA LLAMADA
“SENSORES”



1. Conecte sus clientes inalambricos a los sensores o0 actuadores que desee gestionar, (solo una
entrada y una salida por cliente)

2. Conecte la alimentacion a la toma eléctrica de la vivienda directamente.

3. Automaticamente se conectara con la central de gestion inalambrica.

USO DE LA APLICACION

Se proporciona la aplicacion de gestion del dispositivo el cual debe ser instalado por personal
autorizado para el emparejamiento de la aplicacidn con el sistema.

Una vez empareja el usuario puede hacer uso de la aplicacion para manejar su sistema.

4 OO = O & ol 314

() SmartSecurity {::E ]

th 6h d w Im 3m ws 2

Se muestra la pantalla de inicio de la aplicacién en la cual bien por defecto configurado 4
salidas para cada uno de los relés de la central de gestién.

También se muestra el nivel de tensidn de la cerca eléctrica (en caso de tenerla) de la vivienda,
y una grafica que muestra el historial de medicién de la misma.
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AL ETA

APAGAR

Cerca Eléctrica

B Unltios

th 6h id Tw M 3M we 2

Basta con presionar sobre el botdn deseado para accionar uno de los relés ya sea en modo
switch o modo pulsador. Lo cual queda a criterio del usuario.

B+ op

<  Button Settings

D22 1 0

DFF ON

OFF ON

Para cambiar entre modo switch y modo pulsado se debe pulsar dos veces sobre el botén para
configurarlo.



Cuando ocurra alguna anomalia o el sistema este fuera de linea recibira una notificacion en su
dispositivo movil.
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Notification

Your Prueba went offline.

En caso de cualquier intento de instruccidon o anomalia la sirena del sistema de encenderdy
usted podra monitorear su sistema desde las cdmaras de seguridad (en caso de poseerlas). Y
dar por terminado el proceso de pdnico de sistema si es que la situacidn lo amerita.

OK GOOGLE

Si se encuentra ocupado ya sea realizando algun deporte o conduciendo su vehiculo y no le es

posible abrir la app proporcionada, puede hacer uso de comandos por voz a través de google
assistant integrado en el sistema.

Basta con decir “Ok google”

E inmediatamente el asistente de google estara listo para recibir sus érdenes.



NOTA: DADO QUE LOS COMANDOS DE VOZ PERSONALIZADOS PARA EL MANEJO DEL SISTEMA
ESTA AUN EN FASE DE PRUEBA SE REQUIERE DE LA CONFIGURACION DE CADA COMANDO A
TRAVES DE PERSONAL TECNICO AUTORIZADO.

@
Hi, how can | help?
OK Google open door
Ok door opened
OK Google turn on patio

Q¢ Ok patio encendido

U

Por ahora dispone de comandos bdsicos pero muy utiles para el manejo del sistema como,
encender y apagar luces, abrir puertas, y funciones que estén bajo el mando de los relés
instalados.

NOTA: EL SISTEMA INCLUYE UN SISTEMA DE COMANDOS POR VOZ MEDIANTE ARDUINO PERO
DEBIDO A SU ESCASA PRECISION NO ES RECOMENDABLE USARLO.



Anexo B: Plano del proyecto



Anexo C: Cadigo del programa
SERVIDOR

#include <ESP8266WiFi.h>
#include <WiFiClient.h>
#include <ESP8266WebServer.h>

I* Set these to your desired credentials. */
const char *ssid = "Sensores";
const char *password = "12345678";

ESP8266WebServer server(80);

/*
waiting for the link 192.168.4.1/pir
*/
void handleRoot() {
server.send(200, "text/html", "<h1>You are connected</h1>");

}
void Alerta()

Serial.printIn("Link Requested from one of the device");

digitalWrite(5, HIGH);
delay(7000);
digitalWrite(5, LOW);
delay(1000);

}

void setup() {
delay(1000);
Serial.begin(115200);
Serial.printIn();
Serial.print("Configuring access point...");
/* You can remove the password parameter if you want the AP to be open. */
WiFi.softAP(ssid, password);
pinMode(5, OUTPUT); //GPIO 5
IPAddress myIP = WiFi.softAPIP();
Serial.print("AP IP address: ");
Serial.printin(my|IP);
server.on("/", handleRoot);
server.on("/pir", Alerta);
server.begin();
Serial.printin("HTTP server started");

}

void loop() {
Serial.printIn("Waiting for the link");
server.handleClient();

}
CLIENTE

#include <Arduino.h>
#include <ESP8266WiFi.h>
#include <ESP8266HTTPClient.h>

#define pir 3 //GPIO 3

const char* ssid ="Sensores";

const char* password ="12345678";
void setup() {

Serial.begin(115200);
Serial.setDebugOutput(true);

Serial.printin();

Serial.printIn();

Serial.printIn();

for(uint8_tt=4;t>0;t--) {
Serial.printf("[SETUP] WAIT %d...\n", t);



Serial.flush();
delay(1000);

}

WiFi.mode(WIFI_STA);
WiFi.disconnect(true);
WiFi.begin(ssid,password);
pinMode(pir,INPUT);
pinMode(13, OUTPUT);
while (WiFi.status() '= WL_CONNECTED) {
delay(500);

Serial.print(".");
delay(15000);
Serial.printIn("Connected");

pinMode(pir, INPUT);
pinMode(13, OUTPUT);

for (int i=0; i <= 6; i++){
digitalWrite(13, HIGH);
delay(50);
digitalWrite(13, LOW);
delay(50);
digitalWrite(13, HIGH);
delay(50);

}
}

void loop() {
/I wait for WiFi connection
if((WiFi.status() == WL_CONNECTED)) {

HTTPClient http;
if(digitalRead(pir) == HIGH)
{

digitalWrite(13, LOW);
delay(500);
digitalWrite(13, HIGH);
delay(500);

Serial.print("[HTTP] begin...\n");
/I requesting required link
http.begin("http://192.168.4.1/pir"); /IHTTP

Serial.print("[HTTP] GET...\n");
// start connection and send HTTP header
int httpCode = http.GET();a

http.end();
delay(7000);

PRINCIPAL

#define BLYNK_PRINT Serial

#include <SP1.h>
#include <UIPEthernet.h>
#include <BlynkSimpleUIPEthernet.h>

/ Comandos de voz
#include <SoftwareSerial.h>

#include "VoiceRecognitionVV3.h"

VR myVR(12,13); // 2:RX 3:TX, you can choose your favourite pins.
uint8_t records[7]; // save record

uint8_t buf[64];

int led = 22;

#define onRecord  (0)

/l#define offRecord (1)

void printSignature(uint8_t *buf, int len)



L
inti;
for(i=0; i<len; i++){
if(bufi]>0x19 && buf[i]<0x7F){
Seriall.write(buf[i]);

else{
Seriall.print("[");
Serial1.print(buf[i], HEX);
Seriall.print("]");

}

}
P
void printVR(uint8_t *buf)
Seriall.printin("VR Index\tGroup\tRecordNum\tSignature");

Seriall.print(buf[2], DEC);
Seriall.print("\t\t");

if(buf[0] == OXFF){
Seriall.print("NONE");

else if(buf[0]&0x80){
Seriall.print("UG ");
Seriall.print(buf[0]&(~0x80), DEC);

else{
Seriall.print("SG ");
Seriall.print(buf[0], DEC);

}

Seriall.print("\t");

Seriall.print(buf[1], DEC);

Seriall.print("\t\t");

if(buf[3]>0){
printSignature(buf+4, buf[3]);

else{
Seriall.print("NONE");

}
Seriall.printin("\r\n");

}
/ /

int inputPin = A0;// Entrada sefial cerca eletrica

int inputAlerta = 8; //Entrada

int inputSensores = 5; // Entrada Alerta Sensores

int inputEncendido =7; // Entrada

char auth[] = "a8e7e71c64dad14cheabe97e012ebe98";

[FFRFFFIIIAAR*XEstadisticas /

/ /
void myTimerEvent()

/I vamos a leer la entrada por el pin analégico 0:
int valorMedido = analogRead(inputPin);

/
int valorEncendido = digitalRead(inputEncendido);

/
Serial.print("Cerca Eléctrica:");
Serial.printin(valorMedido);
/ ahora convertimos la lectura analdgica (que va de 0 a 1023) a voltaje (8000 - 13000V):
if (valorEncendido == 1) {
int voltajeCerca=random(900,1000);
float voltaje = voltajeCerca * (14300.0 / 1023.0);
Blynk.virtualWrite(VO0,voltaje);
}

else

Blynk.virtualWrite(V0,0);
}
}



/ /
unsigned long inicio, fin, transcurrido;

void myTimerSeguridadEvent()

int valorMedido = analogRead(inputPin);
int valorSensores;
int valorEncendido;
int valorAlerta;
/ /
inicio=millis(); //guarda el tiempo actual como referencia
/I vamos a leer las entradas de Alerta:
valorSensores = digitalRead(inputSensores);
valorEncendido = digitalRead(inputEncendido);
valorAlerta = digitalRead(inputAlerta);
if (valorEncendido == 1) {
Serial.printin("*********S|STEMA ENCEND |DO*****#ikxxity.
Serial.print("Encendido:");
Serial.printin(valorEncendido);
Serial.printin("Valores Leidos:");
Serial.print("Cerca Eléctrica:");
Serial.printin(valorMedido);
Serial.print(""Sensores:");
Serial.printIn(valorSensores);
Serial.print("Alerta Cerca:");
Serial.printin(valorAlerta);

if (valorSensores == 1 || valorAlerta==1) {
Blynk.virtualWrite(V10,1);
Serial.printn("*********Alerta Seguridad*********x').

valorEncendido = 0;
valorSensores = 0;
valorAlerta = 0;

}
}

else

Serial.printIn(""*********Gjn Alertgs* ki),
Serial.print("Encendido:");
Serial.printIn(valorEncendido);
Serial.printIn("*Valores Leidos:");
Serial.print("Cerca Eléctrica:");
Serial.printIn(valorMedido);
Serial.print(""Sensores:");
Serial.printIn(valorSensores);

Serial.print("Alerta Cerca:");
Serial.printin(valorAlerta);

}

Blynk.virtualWrite(\V10,0);

fin=millis();

transcurrido=fin-inicio; //Calcula el tiempo desde la Gltima lectura
Serial.print("Tiempo de respuesta:"); //Imprime el valor en el monitor serial
Serial.printIn(transcurrido); //Imprime el valor en el monitor serial

}

/ bomandOS VOZ******************/
void myTimerComandosEvent()
{
int ret;
ret = myVR.recognize(buf, 50);
if(ret>0){
switch(buf[1]){
case onRecord:
[** turn on LED */
digitalWrite(led, LOW);
Illbreak;
/lcase offRecord:
/** turn off LED*/
delay (500);
digitalWrite(led, HIGH);
break;
default:
Seriall.printin("Record function undefined");




break;

}
/** voice recognized */
printVR(buf);
}
}
/ /

BlynkTimer timer; // Create a Timer object called "timer"!
BlynkTimer timerSeguridad; // Create a Timer object called "timer"!
BlynkTimer timerComandosVoz;// Create a timer object called “timer"!

void setup()

/I Debug console

myVR.begin(9600);

Seriall.begin(115200);

Serial.begin(9600);

Blynk.begin(auth);

randomSeed(1024);

/IAsegurar nivel ALTO en cada entrada de rele
pinMode(inputSensores,INPUT);
pinMode(inputEncendido,INPUT);

pinMode(22, OUTPUT);

pinMode(23, OUTPUT);

pinMode(24, OUTPUT);

pinMode(25, OUTPUT);

digitalWrite (22, HIGH);

digitalWrite (23, HIGH);

digitalWrite (24, HIGH);

digitalWrite (25, HIGH);

Blynk.virtualWrite(V10,0);

timer.setInterval(1000L, myTimerEvent);
timerSeguridad.setInterval(7000L, myTimerSeguridadEvent);
timerComandosVoz.setInterval(1000L, myTimerComandosEvent);
/ Comandos de voz /

Seriall.printin("Elechouse Voice Recognition V3 Module\r\nControl LED sample™);
pinMode(led, OUTPUT);

if(myVR.clear() == 0){
Seriall.printin("Recognizer cleared.");

Yelse{
Seriall.printin("Not find VVoiceRecognitionModule.");
Seriall.printin("Please check connection and restart Arduino.");
while(1);

if(myVR.load((uint8_t)onRecord) >= 0){
Seriall.printin("onRecord loaded");

/* if(myVR.load((uint8_t)offRecord) >= 0){
Seriall.printin("offRecord loaded");
¥
/ /
}

BLYNK_WRITE(V5) // Button Widget writes to Virtual Pin V5

int pinValue = param.asint();

Serial.printn(pinValue);

if(pinValue == HIGH) {  // if Button sends 1
digitalWrite (22, LOW); // start the function
/ldelay(500);
digitalWrite (22, HIGH);

}

}

BLYNK_WRITE(V1) // Button Widget writes to Virtual Pin V5

int pinValueSeguridad = param.asint();
Serial.printin(pinValueSeguridad);



if(pinValueSeguridad == HIGH) {  // if Button sends 1
digitalWrite (23, LOW); // start the function

}
¥ . . I
BLYNK_WRITE(V2) // Button Widget writes to Virtual Pin V5

int pinValueAlerta = param.asint();

Serial.printin(pinValueAlerta);

if(pinValueAlerta == LOW) {  //if Button sends 1
digitalWrite (23, HIGH); /I start the function

}
void loop()
{

Blynk.run();

timer.run();// Initiates BlynkTimer
timerSeguridad.run();/ Initiates BlynkTimer
timerComandosVoz.run();// Initiates BlynkTimer

}

#include <SoftwareSerial.h>
#include "VoiceRecognitionV3.h"

/**
* Connection
* Arduino  VoiceRecognitionModule

L J— > TX
S J— > RX
*/

VR myVR(2,3); //2:RX 3:TX, you can choose your favourite pins.

/
[** declare print functions */

void printSeperator();

void printSignature(uint8_t *buf, int len);

void printVR(uint8_t *buf);

void printLoad(uint8_t *buf, uint8_t len);

void printTrain(uint8_t *buf, uint8_t len);

void printCheckRecognizer(uint8_t *buf);

void printUserGroup(uint8_t *buf, int len);

void printCheckRecord(uint8_t *buf, int num);
void printCheckRecordAll(uint8_t *buf, int num);
void printSigTrain(uint8_t *buf, uint8_t len);
void printSystemSettings(uint8_t *buf, int len);
void printHelp(void);

/
// command analyze part

#define CMD_BUF_LEN  64+1

#define CMD_NUM 10

typedef int (*cmd_function_t)(int, int);

uint8_t cmd[CMD_BUF_LEN];

uint8_t cmd_cnt;

uint8_t *paraAddr;

int receiveCMD();

int checkCMD(int len);

int checkParaNum(int len);

int findPara(int len, int paraNum, uint8_t **addr);

int compareCMD(uint8_t *paral , uint8_t *para2, int len);

int cmdTrain(int len, int paraNum);

int cmdLoad(int len, int paraNum);

int cmdTest(int len, int paraNum);

int cmdVR(int len, int paraNum);

int cmdClear(int len, int paraNum);

int cmdRecord(int len, int paraNum);

int cmdSigTrain(int len, int paraNum);

int cmdGetSig(int len, int paraNum);

int cmdSettings(int len, int paraNum);

int cmdHelp(int len, int paraNum);

/** cmdList, cmdLen, cmdFunction has correspondence */
const char cmdListfCMD_NUM][10] = { // command list table

“train" }



{
"load" }

"clear" }

"vr' }

"record" }

"sigtrain” }

{
"getsig" }

"Settings" }

“test” }

{
"help" }

¥}

const char cmdLen[CMD_NUM]={ // command length
/I {"train"},

/I {"load"},

/I {"clear"},

I {"vr'},

/I {""record"},
Il {"sigtrain"},
Il {"getsig"},
/I {"Settings"},
Il {"test"},

Il {"help"}

cmd_function_t cmdFunction[CMD_NUM]={ // command handle fuction(function pointer table)
cmdTrain,
cmdLoad,
cmdClear,
cmdVR,
cmdRecord,
cmdSigTrain,
cmdGetSig,
cmdsSettings,
cmdTest,

cmdHelp,

}

-
AR OONUIA G

/
/** temprory data */

uint8_t buf[255];

uint8_t records[7]; // save record

void setup(void)
myVR.begin(9600);

[** initialize */
Serial.begin(115200);
Serial.printin(F("Elechouse Voice Recognition V3 Module \"train\" sample."));

printSeperator();
Serial.printIn(F("Usage:"));
printSeperator();
printHelp();
printSeperator();
cmd_cnt=0;

}

void loop(void)



int len, paraNum, paraLen, i;

/** receive Serial command */

len = receiveCMD();

if(len>0){
/** check if the received command is valid */
if(IcheckCMD(len)){

/** check parameter number of the received command */
paraNum = checkParaNum(len);

/** display the receved command back */
Serial.write(cmd, len);

/** find the first parameter */
paraLen = findPara(len, 1, &paraAddr);

/** compare the received command with command in the list */
for(i=0; i<CMD_NUM; i++){
[** compare command length */
if(paraLen == cmdLen[i]){
/** compare command content */
if( compareCMD(paraAddr, (uint8_t *)cmdList[i], paraLen) == 0 ){
/** call command function */
if( cmdFunction[i](len, paraNum) != 0){
printSeperator();
Serial.printin(F("Command Format Error!"));
printSeperator();

break;
}
}
}

/** command is not supported*/

if(i == CMD_NUM){
printSeperator();
Serial.printIn(F("Unkonwn command"));
printSeperator();

else{
/** received command is invalid */
printSeperator();
Serial.printin(F("Command format error"));
printSeperator();

}

[** try to receive recognize result */
int ret;
ret = myVR.recognize(buf, 50);
if(ret>0){
/** voice recognized, print result */
printVR(buf);
}
}

[**

* @brief receive command from Serial.
* @param NONE.
* @retval command length, if no command receive return -1.
*/
int receiveCMD()
{
Int ret;
int len;
unsigned long start_millis;
start_millis = millis();
while(1){
ret = Serial.read();
if(ret>0){
start_millis = millis();
cmd[cmd_cnt] = ret;
if(cmd[cmd_cnt] =="\n"){
len = cmd_cnt+1;



cmd_cnt = 0;
return len;

cmd_cnt++;
if(cmd_cnt == CMD_BUF_LEN){
cmd_cnt = 0;
return -1;
}
}

if(millis() - start_millis > 100){
cmd_cnt = 0;
return -1;
}
}
}

/*'k

* @brief compare two commands, case insensitive.

* @param paral --> command buffer 1

* para2 --> command buffer 2

*len --> buffer length

* @retval 0 -->equal

*-1 -->unequal

*/
int compareCMD(uint8_t *paral , uint8_t *para2, int len)

inti;
uint8_t res;
for(i=0; i<len; i++){
res = para2[i] - paral[i];
if(res 1= 0 && res = 0x20){
res = paral[i] - para2[i];
if(res 1= 0 && res 1= 0x20){
return -1;
}
}
}
return O;

}
/**

* @brief Check command format.
* @param len --> command length
* @retval 0 --> command is valid
*-1 --> command is invalid
*/
int checkCMD(int len)
t
inti;
for(i=0; i<len; i++){
if(cmd[i] > Ox1F && cmd[i] < Ox7F){

else if(cmd[i] =="\t'||emd[i] =="" || emd[i] == "\r' || cmd[i] == "\n"){

else{
return -1;
}
}

return O;

}

[**

* @brief Check the number of parameters in the command
* @param len --> command length

* @retval number of parameters

*/
int checkParaNum(int len)

int cnt=0, i;

for(i=0; i<len; ){

if(cmd[i]!="t' && cmd[i]!="" && cmd[i] !="\r' && cmd[i] !="\n"){
cnt++;

while(cmd[i] =\t && cmd[i] ="' && cmd][i] = "\r' && cmd[i] '= \n'){



i++;
}
}
i++;
}
return cnt;

}
/*'k

* @brief Find the specified parameter.

* @param len  --> command length

* paralndex --> parameter index

*addr  --> return value. position of the parameter
* @retval length of specified parameter

*/
int findPara(int len, int paralndex, uint8_t **addr)

int cnt=0, i, paraLen;
uint8_t dt;
for(i=0; i<len; ){
dt = cmd[i];
if(dt!="t' && dt!=""){
cnt++;
if(paralndex == cnt){
*addr = cmd+i;
paraLen = 0;
while(cmd[i] I="\t' && cmd[i] ="' && cmd[i] !="\r' && cmd[i] != \n"){
i++;
paraLen++;
}

return paralen;

else{
while(cmd[i] !="\t' && cmd[i] ="' && cmd[i] = \r' && cmd[i] = "\n"){
i++;
}
}
}
else{
i++;
}
}
return -1;

}

int cmdHelp(int len, int paraNum)

if(paraNum != 1){
return -1;

printSeperator();
printHelp();
printSeperator();
return O;

}
/**

* @brief Handle "train" command
* @param len -->command length
* paraNum --> number of parameters
* @retval 0 -->success

* -1 --> Command format error

*/

int cmdTrain(int len, int paraNum)
t

int 1, ret;

if(paraNum < 2 || paraNum > 8 ){

return -1;

}

for(i=2; i<=paraNum; i++){
findPara(len, i, &paraAddr);
records[i-2] = atoi((char *)paraAddr);
if(records[i-2] == 0 && *paraAddr !="0){
return -1;

}



printSeperator();
ret = myVR.train(records, paraNum-1, buf);
/I ret = myVR.train(records, paraNum-1);
if(ret >= 0){

printTrain(buf, ret);

}
else if(ret == -1){
Serial.printin(F("Train failed."));

else if(ret == -2){
Serial.printin(F("Train Timeout."));

printSeperator();
return O;

}
/*'k

* @brief Handle "load" command
* @param len  -->command length
* paraNum --> number of parameters
* @retval 0 -->success

* -1 --> Command format error

*/

int cmdLoad(int len, int paraNum)
{

inti, ret;

if(paraNum < 2 || paraNum > 8 ){

return -1;

}

for(i=2; i<=paraNum; i++){
findPara(len, i, &paraAddr);
records[i-2] = atoi((char *)paraAddr);
if(records[i-2] == 0 && *paraAddr !="'0"){
return -1;

}

/I myVR.writehex(records, paraNum-1);
ret = myVR.load(records, paraNum-1, buf);
printSeperator();
if(ret >= 0){

printLoad(buf, ret);

else{
Serial.printIn(F("Load failed or timeout."));

printSeperator();
return O;

}

/**

* @brief Handle “clear” command

* @param len  -->command length
* paraNum --> number of parameters
* @retval 0 -->success

* -1 --> Command format error

*/

int cmdClear(int len, int paraNum)

if(paraNum != 1){
return -1;

}
if(myVR.clear() == 0){
printSeperator();

Serial.printin(F("Recognizer cleared."));
printSeperator();

else{
printSeperator();

Serial.printin(F("Clear recognizer failed or timeout."));
printSeperator();

return O;

}



/**

* @brief Handle "vr" command

* @param len -->command length
* paraNum --> number of parameters
* @retval 0 -->success

* -1 --> Command format error

*/
int cmdVR(int len, int paraNum)
{
int ret;
if(paraNum != 1){
return -1;

}
ret = myVR.checkRecognizer(buf);
if(ret<=0){
printSeperator();
Serial.printIn(F("Check recognizer failed or timeout."));
printSeperator();
return O;

printSeperator();
printCheckRecognizer(buf);
printSeperator();

return O;

}
/**

* @brief Handle "record" command
* @param len -->command length
* paraNum --> number of parameters
* @retval 0 -->success
* -1 --> Command format error
*/
int cmdRecord(int len, int paraNum)
{
int ret;
if(paraNum == 1){
ret = myVR.checkRecord(buf);
printSeperator();
if(ret>=0){
printCheckRecordAll(buf, ret);
}
else{
Serial.println(F("Check record failed or timeout."));

printSeperator();

else if(paraNum < 9){

for(int i=2; i<=paraNum; i++){
findPara(len, i, &paraAddr);
records[i-2] = atoi((char *)paraAddr);
if(records[i-2] == 0 && *paraAddr !="0"){

return -1;

}

}

ret = myVR.checkRecord(buf, records, paraNum-1); // auto clean duplicate records
printSeperator();
if(ret>=0){

printCheckRecord(buf, ret);

else{
Serial.printIn(F("Check record failed or timeout."));

printSeperator();

else{
return -1;

}

return 0;

}
/**

* @brief Handle "sigtrain” command
* @param len  -->command length
* paraNum --> number of parameters



* @retval 0 -->success

* -1 --> Command format error

*/

int cmdSigTrain(int len, int paraNum)

int ret, sig_len;

uint8_t *lastAddr;

if(paraNum < 2){
return -1;

}

findPara(len, 2, &paraAddr);

records[0] = atoi((char *)paraAddr);

if(records[0] == 0 && *paraAddr !='0"){
return -1;

}

findPara(len, 3, &paraAddr);
sig_len = findPara(len, paraNum, &lastAddr);
sig_len +=( (unsigned int)lastAddr - (unsigned int)paraAddr );

printSeperator();
ret = myVR.trainWithSignature(records[0], paraAddr, sig_len, buf);
/I ret = myVR.trainWithSignature(records, paraNum-1);
if(ret >= 0){
printSigTrain(buf, ret);

else{
Serial.printIn(F("Train with signature failed or timeout."));

}
printSeperator();

return O;
}
/**

* @brief Handle "getsig" command
* @param len -->command length
* paraNum --> number of parameters
* @retval 0 --> success

* -1 --> Command format error

*/
int cmdGetSig(int len, int paraNum)

int ret;
if(paraNum != 2){
return -1;

}

findPara(len, 2, &paraAddr);

records[0] = atoi((char *)paraAddr);

if(records[0] == 0 && *paraAddr !='0"){
return -1;

}
ret = myVR.checkSignature(records[0], buf);

printSeperator();
if(ret == 0){
Serial.printIn(F("Signature isn't set."));

}

else if(ret > 0){
Serial.print(F("Signature:"));
printSignature(buf, ret);
Serial.printIn();

else{
Serial.printin(F("Get sig error or timeout."));

printSeperator();

return 0;

}
/**

* @brief Handle "test” command



* @param len -->command length
* paraNum --> number of parameters
* @retval 0 --> success

* -1 --> Command format error

*/

int cmdTest(int len, int paraNum)
printSeperator();

Serial.printIn(F("TEST is not supported."));
printSeperator();

return O;
}
int cmdSettings(int len, int paraNum)
int ret;
if(paraNum != 1){
return -1;

}

ret = myVR.checkSystemSettings(buf);

if(ret>0){
printSeperator();
printSystemSettings(buf, ret);
printSeperator();

else{
printSeperator();

Serial.printIn(F("Check system settings error or timeout"));
printSeperator();

return O;

}

/

[**

* @brief Print signature, if the character is invisible,
* print hexible value instead.
* @param buf -->command length
*len  -->number of parameters
*
/
void printSignature(uint8_t *buf, int len)

inti;
for(i=0; i<len; i++){
if(buf[i]>0x19 && buf[i]<0x7F){
Serial.write(buf[i]);
}

else{
Serial.print(F("["));
Serial.print(buffi], HEX);
Serial.print(F("]"));
}
}
}

/**

* @brief Print signature, if the character is invisible,

* print hexible value instead.

* @param buf --> VR module return value when voice is recognized.
* buf[0] --> Group mode(FF: None Group, 0x8n: User, 0x0n:System
* buf[1] --> number of record which is recognized.

* buf[2] --> Recognizer index(position) value of the recognized record.
* buf[3] --> Signature length

* buf[4]~buf[n] --> Signature

*/
void printVR(uint8_t *buf)

Serial.printIn(F("VR Index\tGroup\tRecordNum\tSignature"));

Serial.print(buf[2], DEC);
Serial.print(F("\t\t"));

if(buf[0] == OXFF){
Serial.print(F("NONE"));

}
else if(buf[0]&0x80){



Serial.print(F("UG "));
Serial.print(buf[0]&(~0x80), DEC);

else{
Serial.print(F("SG "));
Serial.print(buf[0], DEC);

}
Serial.print(F("\t"));

Serial.print(buf{1], DEC);

Serial.print(F("\t\t"));

if(buf[3]>0){
printSignature(buf+4, buf[3]);

else{
Serial.print(F("NONE™));

Serial.printIn(F("\r\n"));

/*'k

* @brief Print seperator. Print 80 '-'.
*/

void printSeperator()

{
for(int i=0; i<80; i++){
Serial.write('-");

}
Serial.printin();
}

[**

* @brief Print recoginizer status.

* @param buf --> VR module return value when voice is recognized.
*buf[0] --> Number of valid voice records in recognizer

* puffi+1] --> Record number.(OxFF: Not loaded(Nongroup mode), or not set (Group mode)) (i=0, 1, ...
*buf[8] --> Number of all voice records in recognizer

*buf[9] --> Valid records position indicate.

*puf[10] --> Group mode indicate(FF: None Group, 0x8n: User, 0x0n:System)
*/

void printCheckRecognizer(uint8_t *buf)

Serial.print(F("All voice records in recognizer: "));
Serial.printIn(buf[8], DEC);
Serial.print(F("Valid voice records in recognizer: "));
Serial.printIn(buf[0], DEC);
if(buf[10] == OXFF){

Serial.printin(F("VR is not in group mode."));

else if(buf[10]&0x80){
Serial.print(F("VR is in user group mode:"));
Serial.printIn(buf[10]&0x7F, DEC);

else{
Serial.print(F("VR is in system group mode:"));
Serial.printIn(buf[10], DEC);

}
Serial.printin(F("VR Index\tRecord\t\tComment"));
for(int i=0; i<7; i++){

Serial.print(i, DEC);

Serial.print(F("\t\t"));

if(buf[i+1] == OxFF){

if(buf[10] == OxFF){
Serial.print(F("Unloaded\tNONE"));

else{
Serial.print(F("Not Set\(\tNONE"));

}
else{
Serial.print(buffi+1], DEC);
Serial.print(F("\t\t"));
if(buf[9] &(1<<i)){
Serial.print(F("Valid™));

else{



Serial.print(F("Untrained"));
}

Serial.printin();

}
/*'k

* @brief Print record train status.
* @param buf --> Check record command return value
*puf[0] --> Number of checked records
* buf[2i+1] --> Record number.
* buf[2i+2] --> Record train status. (00: untrained, 01: trained, FF: record value out of range)
*(i=0~buf[0]-1)
*num --> Number of trained records
*/
void printCheckRecord(uint8_t *buf, int num)

Serial.print(F("Check ));
Serial.print(buf[0], DEC);
Serial.printIin(F(" records."));

Serial.print(num, DEC);
if(num>1){
Serial.printIn(F(" records trained."));

else{
Serial.printIn(F(" record trained."));

for(int i=0; i<buf[0]*2; i += 2){
Serial.print(buf[i+1], DEC);
Serial.print(F("\t-->\t"));
switch(bufli+2]){
case 0x01:

Serial.print(F("Trained"));
break;
case 0x00:
Serial.print(F("Untrained"));
break;
case OxFF:
Serial.print(F("Record value out of range"));
break;

default:

Serial.print(F("Unknown Stauts"));
break;

}
Serial.printin();

}

/**

* @brief Print record train status.

* @param buf --> Check record command return value
*buf[0] --> Number of checked records

* buf[2i+1] --> Record number.

* buf[2i+2] --> Record train status. (00: untrained, 01: trained, FF: record value out of range)
*(i=0~bufl0]-1)

*num --> Number of trained records

*/
void printCheckRecordAll(uint8_t *buf, int num)

Serial.print(F("Check 255"));
Serial.printin(F(" records.™));

Serial.print(num, DEC);
if(num>1){
Serial.printin(F(" records trained."));

else{
Serial.printin(F(" record trained."));

myVR.writehex(buf, 255);
for(int i=0; i<255; i++){
if(buffi] == OxFO){



continue;

}

Serial.print(i, DEC);

Serial.print(F("\t-->\t"));

switch(buffi]){

case Ox01:
Serial.print(F("Trained"));
break;

case 0x00:
Serial.print(F("Untrained"));
break;

case OxFF:
Serial.print(F("Record value out of range"));
break;

default:
Serial.print(F("Unknown Stauts"));
break;

}
Serial.printin();

}
/**

* @brief Print check user group result.

* @param buf --> Check record command return value
* buf[8i] --> group number.

* buf[8i+1] --> group position 0 status.

* buf[8i+2] --> group position 1 status.

* buf[8i+6] --> group position 5 status.
* buf[8i+7] --> group position 6 status.
*(@{i=0~len)
*len --> number of checked groups
*/
void printUserGroup(uint8_t *buf, int len)
£
inti, j;
Serial.printIn(F("Check User Group:"));
for(i=0; i<len; i++){
Serial.print(F("Group:"));
Serial.printIn(buf[8*i]);
for(j=0; j<7; j++X
if(buf[8*i+1+j] == OXFF){
Serial.print(F("NONE\t"));

else{
Serial.print(buf[8*i+1+j], DEC);
Serial.print(F("\t"));

}
Serial.printIn();
}
}

/**

* @brief Print "load" command return value.

* @param buf --> "load" command return value
*buf[0] --> number of records which are load successfully.
* buf[2i+1] --> record number

* buf[2i+2] --> record load status.

*00 --> Loaded

* FC --> Record already in recognizer

* FD --> Recognizer full

* FE --> Record untrained

* FF --> Value out of range"

*(i=0~(len-1)/2)

*len --> length of buf

*/
void printLoad(uint8_t *buf, uint8_t len)

if(len == 0){
Serial.printin(F("Load Successfully."));
return,

}

else{

Serial.print(F("Load success: "));



Serial.printin(buf[0], DEC);

}
for(int i=0; i<len-1; i += 2){
Serial.print(F("Record "));
Serial.print(buf[i+1], DEC);
Serial.print(F("\t"));
switch(bufli+2]){
case 0:
Serial.printin(F("Loaded"));
break;
case OXFC:
Serial.printin(F("Record already in recognizer"));
break;
case OXFD:
Serial.printin(F("Recognizer full"));
break;
case OXFE:
Serial.printin(F("Record untrained™));
break;
case OxFF:
Serial.printin(F("Value out of range"));
break;
default:
Serial.printIn(F("Unknown status"));
break;
}
}
}
/**
* @brief Print “train" command return value.
* @param buf --> "train" command return value
*puf[0] --> number of records which are trained successfully.
* buf[2i+1] --> record number
* buf[2i+2] --> record train status.
*00 --> Trained
* FE --> Train Time Out
* FF --> Value out of range"
*(@{i=0~len-1)
*len --> length of buf
*/
void printTrain(uint8_t *buf, uint8_t len)

{

if(len == 0){
Serial.printin(F("Train Finish."));
return;

}

else{
Serial.print(F("Train success: "));
Serial.printin(buf[0], DEC);

for(int i=0; i<len-1; i +=2){

Serial.print(F("Record "));

Serial.print(buf[i+1], DEC);

Serial.print(F("\t"));

switch(buf[i+2]){

case 0:
Serial.printin(F("Trained"));
break;

case OXFE:
Serial.printin(F("Train Time Out"));
break;

case OxFF:
Serial.printIn(F("Value out of range™));
break;

default:
Serial.print(F("Unknown status "));
Serial.printin(bufli+2], HEX);
break;

}

}
}

[**

* @brief Print "sigtrain” command return value.
* @param buf --> "sigtrain" command return value



* buf[0] --> number of records which are trained successfully.
* buf[1] --> record number

* puf[2] --> record train status.

*00 --> Trained

* FO --> Trained, signature truncate

* FE --> Train Time Out

* FF --> Value out of range"

* buf[3] ~ bufflen-1] --> Signature.

*len --> length of buf

*/

void printSigTrain(uint8_t *buf, uint8_t len)

{
if(len == 0){
Serial.printIn(F("Train With Signature Finish."));
return;

else{
Serial.print(F("Success: "));
Serial.printin(buf[0], DEC);
}

Serial.print(F("Record "));
Serial.print(buf{1], DEC);
Serial.print(F("\t"));
switch(buf[2]){
case 0:
Serial.printin(F("Trained"));
break;
case OxFO:
Serial.printin(F("Trained, signature truncate™));
break;
case OXFE:
Serial.printin(F("Train Time Out"));
break;
case OxFF:
Serial.printIn(F("Value out of range™));
break;
default:
Serial.print(F("Unknown status "));
Serial.printin(buf[2], HEX);
break;

}

Serial.print(F("SIG: ));
Serial.write(buf+3, len-3);
Serial.printin();

/**

* @brief Print "settings" command return value.

* @param buf --> "settings" command return value
* buf[0] --> number of records which are trained successfully.
* buf[1] --> record number

* buf[2] --> record train status.

*00 --> Trained

* FO --> Trained, signature truncate

* FE --> Train Time Out

* FF --> Value out of range"

* buf[3] ~ bufflen-1] --> Signature.

*len --> length of buf

*/

const unsigned int io_pw_tab[16]={

10, 15, 20, 25, 30, 35, 40, 45,
50, 75, 100, 200, 300, 400, 500, 1000
2

void printSystemSettings(uint8_t *buf, int len)

switch(buf[0]){

case 0:

case 3:
Serial.printin(F("Baud rate: 9600"));
break;

case 1:
Serial.printIin(F("Baud rate: 2400"));
break;



case 2:
Serial.printin(F("Baud rate: 4800"));
break;

case 4:
Serial.printIn(F("Baud rate: 19200"));
break;

case 5:
Serial.printIn(F("Baud rate: 38400"));
break;

default:
Serial.printin(F("Baud rate: UNKONOWN"));
break;

}

switch(buf[1]){
case 0:
case OxFF:
Serial.printin(F("Outpu 10 Mode: Pulse™));
break;
case 1:
Serial.printin(F("Outpu 10 Mode: Toggle™));
break;
case 2:
Serial.printin(F("Outpu 10 Mode: Clear(When recognized) "));
break;
case 3:
Serial.printin(F("Outpu 10 Mode: Set(When recognized)"));
break;
default:
Serial.printin(F("Output 10 Mode: UNKONOWN"));
break;
}

if(buf[2] > 15){
Serial.printIin(F("Pulse width: UNKONOWN"));

else{
Serial.print(F("Pulse Width: "));
Serial.print(io_pw_tab[buf[2]], DEC);
Serial.printin(F("ms"));

if(buf[3] == 0 || buf[3] == OxFF){
Serial.printin(F("Auto Load: disable™));

else{
Serial.printin(F("Auto Load: enable™));

switch(buf[4]){

case 0:

case OxFF:
Serial.printin(F("Group control by external 10: disabled"));
break;

case 1:
Serial.printIn(F("Group control by external 10: system group selected"));
break;

case 2:
Serial.printIn(F("Group control by external 10: user group selected"));
break;

default:
Serial.printin(F("Group control by external 10: UNKNOWN STATUS"));
break;

}

}

void printHelp(void)

Serial.printin(F("COMMAND FORMAT EXAMPLE Comment"));
printSeperator();

Il Serial.printin(F(" ");
Serial.printin(F("train train (r0) (rl)... train 0 2 45 Train records™));

Serial.printIn(F("load load (r0) (r1) ... load05123 Load records"));

Serial.printin(F("clear clear clear remove all records in Recognizer"));
Serial.printIn(F("record record / record (r0) (r1)... record / record 0 79 Check record train status"));
Serial.printin(F("vr vr vr Check recognizer status™));




Serial.printIn(F("getsig getsig (r) getsig 0 Get signature of record (r)"));
Serial.printin(F("sigtrain  sigtrain (r) (sig) sigtrain 0 ZERO Train one record(r) with signature(sig)"));
Serial.printin(F("settings  settings settings Check current system settings"));
Serial.printIin(F("help help help print this message")); }



