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RESUMEN

El objetivo de la investigacion fue disefiar un prototipo de cerradura electronica conectada a una
red WiFi y controlada mediante una aplicacién movil, para el control automético de las puertas
de los laboratorios del Edificio de la Facultad de Informatica y Electrénica (FIE) de la Escuela
Superior Politécnica de Chimborazo (ESPOCH). Mediante métodos de experimentacion y
observacion, se desarroll6 un sistema de control de acceso electrénico. Se compone de
mecanismos disefiados, que permiten abrir y/o cerrar una puerta de forma automatica utilizando
la placa de desarrollo NodeMCU como dispositivo de control y comunicacion WiFi. Cuenta con
un sistema de proteccion en el envio y recepcion de informacién mediante el algoritmo de cifrado
AES-128 bits. La aplicacion movil que maneja el usuario se desarroll6 en el software Android
Studio. Ademas, el sistema cuenta con el servicio de Google de base de datos en tiempo real
Firebase, que permite la autenticacion de usuarios en la aplicacién. El prototipo dispone de
sistemas de contingencia; ante cortes eléctricos, una bateria de 12V a 7Ah y para fallas de
comunicacion inalambrica, se dispone de un sistema de control de acceso con tecnologia de
comunicacion de campo cercano (NFC). Por los resultados obtenidos, por medio de un software
de captura de trafico de red, se verifico que existe el correcto cifrado de mensajes al enviar o
recibir informacion entre interfaces, garantizando un sistema seguro inaldmbricamente. El sistema
de respaldo de energia dura aproximadamente tres horas a plena carga, y en estado de reposo, un
tiempo de 58 horas. El prototipo creado podré reducir el tiempo de acceso de estudiantes y
docentes para el uso de los laboratorios y, convertirse en un elemento funcional y moderno de
bajo costo que puede complementarse con otros dispositivos. Se recomienda asignar al dispositivo

una direccion IP fija dentro de la red, para enviar peticiones desde la aplicacion movil.

PALABRAS CLAVE: <TECNOLOGIA Y CIENCIAS DE LA INGENIERIA>,
<TECNOLOGIA DE CONTROL AUTOMATICO>, <DOMOTICA>, <COMUNICACIONES
INALAMBRICAS>, <NODEMCU (HARDWARE)>, <BASE DE DATOS FIREBASE>,
<COMUNICACION DE CAMPO CERCANO (NFC)>, <ENCRIPTACION ESTANDAR
AVANZADA (AES)>.
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ABSTRACT

The aim of the research was to design an electronic lock prototype connected to a wifi network
and controlled through a mobile application, for the automatic control of the doors in the
laboratories of the Faculty of Computer Science and Electronics (FIE) building at Escuela
Superior Politécnica de Chimborazo (ESPOCH). Using methods of experimentation and
observation, a system of electronic access control was developed. It is made up of designed
mechanisms, that allow you to open and / or close a door automatically using the development
board NodeMCU as control device and wireless communication. It has a system of protection in
the sending and receiving of information through the encryption algorithm AES-128. The mobile
application that handles the user was developed in the Android software. Also, the system has
the service of Google real-time database (Firebase) that enables the authentication of users in the
application. The prototype has contingency systems against electrical outages, a battery from 12V
to 78, for wireless communication failures, there is an access control system with Near Field
Communication (NFC). From the results obtained, by means of a software to capture network
traffic, it was verified that there is a correct encryption of messages to send and receive
information between interfaces, ensuring a secure system wirelessly. The system power backup
works approximately three hours at full load, and in a state of rest, 58 hours. The prototype created
may reduce the access time of students and teachers for the use of laboratories, and become a
modern and functional element of low cost that can be supplemented with other devices. It is
recommended to assign a fixed IP address to the device within the network, to send requests from

the mobile application.

KEYWORDS: <TECHNOLOGY AND ENGINEERING SCIENCE>, <AUTOMATIC
CONTROL TECHNOLOGY>, <AUTOMATION>, <WIRELESS COMMUNICATIONS>,
<NODEMCU (HARDWARE)>, <DATA BASE FIREBASE> <NEAR FIELD
COMMUNICATION (NFC) >, <ADVANCED STANDARD ENCRYPTION (AES)>.
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INTRODUCCION

En un mundo en donde la tecnologia avanza a pasos agigantados cada dia, y la necesidad de tener
conectados entre si gran parte de los dispositivos electronicos compartiendo informacion
significativa. Aparece como parte de un ecosistema tecnolégico, el medio de comunicacion
denominado, internet de las cosas (10T), conjuntamente con el desarrollo de las aplicaciones que
usan todos los dispositivos méviles, permitiendo hacer mas facil la vida cotidiana y ademas
contando con toda la seguridad necesaria para proteger los datos personales ante ataques

informaticos.

Sin duda, los sistemas de control de acceso también han ido evolucionando, debido a que son los
principales instrumentos que sirven para bloguear o dar acceso a personas al interior de
edificaciones. Estos sistemas en su mayoria son ain manuales, es decir se necesita insertar la llave
fisicamente dentro de la cerradura para que el mecanismo interno funcione, lo cual es incbmodo

cuando se encuentra en zonas lejanas.

En la Escuela Superior Politécnica de Chimborazo, en la Facultad de Informética y Electrdnica,
se encuentran instaladas cerraduras de tipo tubular en las puertas de los laboratorios. Para lo cual
se ve en la necesidad del desarrollo de un proyecto que pretende mejorar este tipo de sistemas
mecanicos mediante el complemento de sistemas electronicos para que realicen estos procesos de
apertura o cierre de forma automatica, ahorrando una considerable cantidad de tiempo y

facilitando su control de forma remota.

En el presente documento, se detalla la parte tedrica que permite un mejor entendimiento de
conceptos fundamentales, seguido de la construccion y elementos necesarios para el desarrollo
del prototipo electrénico que tiene como objetivo crear un sistema de control de acceso innovador

y seguro.

Finalmente, se exponen los resultados obtenidos luego de la implementacion y verificacion del
funcionamiento del dispositivo que, sin duda, puede servir como un complemento eficaz y de bajo

costo dentro del mundo de la domética como de la inmética.



ANTECEDENTES

Desde la antigliedad, el hombre sintié aquella necesidad de protegerse del medio exterior, por ello
solia cerrar con una enorme piedra la entrada de su caverna. De esta forma sentia mas seguridad
en el lugar donde vivia. Al aumentar sus pertenencias, también aumentd el riesgo de que intrusos
llegaran a su hogar. El rudimentario sistema de seguridad de aquel entonces en la entrada de su
hogar fue sometido a un proceso de perfeccionamiento continuo que no se detuvo por siglos, con
el tnico fin de elaborar ingeniosos mecanismos que evitaran a personas extrafias ingresar a sus
casas 0 puedan roban sus pertenencias. Llegando asi, al desarrollo de la cerradura, que funciona
con una Unica llave que protege y asegura con mayor confiabilidad todo lo que se encuentre del

otro lado tan sélo con un ligero movimiento.

A pesar de los afios transcurridos, el disefio mecanico de esas primeras cerraduras se mantiene
todavia. La evolucion ha logrado mejorar el sistema de seguridad y proteccién de las pertenecias
de cada persona, pues la ingenieria logrado crear mecanismos verdaderamente sofisticados. Hoy
se puede contar con algunos pocos mecanismos electronicos dentro del area sistemas de control
de acceso, pero que aun dejan mucho que desear debido a su nivel basico de seguridad, y la
necesidad de optar por mecanismos electrénicos complementarios, que ofrezcan un nivel de

seguridad aceptable han lleva a industrias a innovar y mejorar estos sistemas existentes.

Es asi se pudo percatar que las cerraduras instaladas en los laboratorios del edificio central de la
FIE son ya obsoletas e innecesarias. Puesto que, se requiere un uso excesivo de llaves y peor adn,
si son muchas las areas que se tienen que cubrir, lo que requiere un tiempo considerable y esencial
para el personal encargado del cuidado de los laboratorios el abrir o cerrar cada puerta. Ademas,

este tipo de chapas no brindan la seguridad y confiabilidad necesaria.

Por tal motivo el presente trabajo de investigacion, se tiene como objetivo fundamental desarrollar
un prototipo electrénico que permita optimizar la apertura y cierre de las puertas de los
laboratorios de la Facultad, tan solo usando una aplicacion movil instalada en un teléfono

inteligente.

FORMULACION DEL PROBLEMA

¢Se podra solucionar los inconvenientes que presenta el personal encargado del cuidado de los

laboratorios del edificio central de la facultad de informatica y electronica de la ESPOCH, al
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momento de la apertura y cierre de puertas, sobre todo para ahorrarles el uso extenso de llaveros,

para también de esta forma poder economizar su valioso tiempo y como se podria implementar

un control de acceso inteligente y remoto para aumentar la seguridad y accesibilidad de los

laboratorios?

SISTEMATIZACION DEL PROBLEMA

¢Como seré el disefio de dichas cerraduras electronicas?

¢ Como seréa el funcionamiento de dichas cerraduras electrénicas?

¢Como se disefara la aplicacion movil para el cliente final (interfaz gréafica)?

¢COmo se dara la conectividad y la apertura de las puertas en el caso de redes Wifi caidas?
¢Con qué medios se dara la apertura y cierre de la puerta automaticamente?

¢COmo se detectara el estado actual de las puertas de los laboratorios (abierto o cerrado)?

¢COmo se dara la conectividad y la apertura de las puertas en el caso de fallos eléctricos?

OBJETIVOS

Objetivo General:

>

Disefiar un prototipo de cerradura electrénica conectada a una red Wifi y controlada
mediante una aplicacién mavil, para el control automatico de las puertas de los
laboratorios del Edificio de la FIE.

Obijetivos Especificos:

>

Disefar un sistema electronico para acoplar a la cerradura convencional que
permita la apertura o cierre de la puerta, y que, a la vez, permita conectarse a la
red WiFi.

Desarrollar una aplicacion movil basada en Android que cuente con una
proteccion de seguridad de datos inalambricos.

Elaborar un sistema auxiliar ante la caida de la red WiFi y ante cortes eléctricos.
Comprobar el funcionamiento y conectividad del dispositivo.
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CAPITULO |

1 MARCO TEORICO REFERENCIAL

El presente capitulo constituye el estudio teérico para el desarrollo del proyecto de investigacion.
Para ello se detallard conceptos fundamentales, asi como las caracteristicas de los elementos
empleados para la construccion del prototipo base.

1.1 Cerraduras

Las cerraduras son mecanismos de metal que se incorporan principalmente en puertas para
resguardar la integridad de pertenecias. Este mecanismo de seguridad funciona con una llave que
logra bloguear e impedir que personas que no las posean puedan acceder a ciertos lugares. La
cerradura, se logra accionar con el uso de una llave, la cual por lo general es de bronce. Estas
cerraduras actualmente se dividen en dos grupos, mecanicas y electronicas, para el caso de las
cerraduras electrdnicas la llave puede ser un codigo por teclado, reconocimiento dactilar, etc.

(Tipos de cerraduras, 2016)

1.1.1 Tipos de cerraduras

En la actualidad, existen diversos tipos de cerraduras. a eleccién de una de ellas depende del lugar
0 area donde se va a colocar, y la funcion qua ha de tener conjuntamente con el nivel de seguridad,

y un control que se necesite, logrando que las pertenencias se encuentran a salvo.

Dentro de la gama de cerraduras tenemos las siguientes:

1.1.1.1 Cerraduras Tubulares

Su sistema de apertura es similar al de un picaporte, se pueden cerrar desde el interior accionando
un boton. Normalmente se utiliza en las puertas de los cuartos de bafio, habitaciones y estancias
que necesitemos cerrar desde el interior. Su instalacion es méas requerida en hogares como en los

establecimientos publicos. (Mufioz).



Figura 1-1: Cerradura Tubular
Fuente:http:/ferreteriagolpeyllave.com/media/catalog/category/MCM_705-3_PLATA__ 2.jpg

1.1.1.2 Cerradura de sobreponer

La cerradura de sobreponer es un mecanismo que siempre queda al descubierto, por uno de los
lados de la puerta, quedando vulnerable a ser forzada por la parte que esta visible ya sea mediante

palanca, u otros elementos que usa para romper la seguridad del mecanismo (Mufioz).

Figura 2-1: Cerradura de Sobreponer
Fuente: http://www.yalelatinoamerica.com/es/yale/yale-latinoamerica/productos/

1.1.1.3 Cerraduras embutidas o empotradas

Se encuentran empotradas en la parte lateral de las puertas. Normalmente se utilizan en puertas
de exterior tanto metalicas como de madera. El sistema consiste en un pestillo que se acciona
girando la llave y que bloguea su apertura. Existen algunas que incluyen un sistema de auto-
bloqueo con el fin de evitar que los duefios de lo ajeno no puedan hacerse de las suyas (Mufioz).

Este tipo de cerraduras se encuentran en una categoria de seguridad media.



Figura 3-1: Cerradura de empotrar o embutir
Fuente: https://comunidad.leroymerlin.es/t5/Bricopedia-Reparaci%C3%B3n-y/Qu%C3%A9- tipos-de-

cerraduras-existen/ta-p/79408

1.1.1.4 Cerraduras digitales

Actualmente la tecnologia esta en todo, incluido el mundo de las cerraduras, hoy se cuenta con
algunas chapas eléctricas que se abren y cierran mediante un cddigo por teclado, normalmente se
encuentran instaladas en hoteles garajes o edificio publicos. También mencionar que este tipo de
cerraduras son bastante costosas. (Mufioz)

Figura 4-1: Cerradura Digital

Fuente:http://www.yalelatinoamerica.com/es/yale/yale-latinoamerica/productos-digitales-yale/cerraduras-
digitales-seguridad/cerraduras-digitales-huella/cerraudra-digital-ymf40/
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1.2 Placa de desarrollo

1.2.1 Placa de desarrollo NodeMCU

NodeMCU es una placa de desarrollo de codigo abierto, el mismo que cuenta con el chip
integrado ESP8266 a nivel de hardware y software. Consta de conexion USB, pines de entradas
y salidas, y gracias a este dispositivo hace posible la comunicacién Wifi. Ademas, el costo del

controlador es sumamente econémico y accesible para la mayoria de usuarios. (Gonzalez, 2017).

Figura 5-1: Placa de desarrollo NodeMCU
Fuente:https:/statics3.seeedstudio.com/seeed/img/2017- 03/QluwTVU7FQIvaC8dZy6x2JaM.jpg

La programacion se realiza mediante el lenguaje de programacion LUA, un lenguaje imperativo
y estructurado en el que se puede cargar scripts. Se puede programar mediante consola con
comandos en tiempo real. Por otra parte, esta placa también puede ser programada mediante el

software Arduino IDE como si se tratara de una placa Arduino cualquiera. (Gonzalez, 2017).

Tabla 1-1: Especificaciones técnicas de NodeMCU.

Tarjeta de desarrollo NodeMCU Caracteristicas
Procesador ESP8266
Protocol6 Inalambrico 802.11 b/g/n
Protocolo de Internet TCP/IP
Sensor Temperatura
Tension de entrada 5V DC
Tension de entradas/salidas 3.3VvDC
Corriente por pin 12mA.
Frecuencia del procesador minima 80MH y (80mA)
Frecuencia del procesador maxima 160MH y (90mA)
Memoria Flash 4MB
Consumo de corriente al utilizar HTTP 100 a 110 mA

Realizado por: Sebastian, Cuenca; Alex, Manotoa; 2017


http://nodemcu.com/

Fuente: http://danielmartingonzalez.azurewebsites.net/conociendo-esp8266-nodemcu-el-modulo-wifi-para-iot/

En la figura 6-1 se puede ver claramente cada uno de los pines de la placa de desarrollo.
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Figura 6-1: Pines de la placa de desarrollo NodeMCU

Fuente: http://panamahitek.com/esp8266-y-nodemcu-la-nueva-generacion/

1.3 Sensores

Un sensor es un dispositivo que permite captar informacion de forma fisica y convertirla en
sefiales eléctricas como: temperatura, presion, luz, aceleracién, distancia etc. Esto proporcionan

una salida Util para realiza acciones de control.

Los sensores utilizados en la construccion del prototipo son los siguientes:

1.3.1 Sensor Magnético

Los sensores magnéticos se accionan por presencia de un campo magnético. Son dos
encapsulados en donde Los contactos se cerraran bajo la influencia de los imanes del cual estan
hechos provocado por un dispositivo imantado alojado en el objeto a detectar, dando como
resultado un elemento de conmutacion on-off. En otras palabras, abierto o cerrado (Sensores
Fundamentos, 2014).


http://panamahitek.com/wp-content/uploads/2016/10/nodemcu_pins.png

Estos sensores detectan el campo magnético que es provocado por los imanes que vienen
insertados en cada uno de los encapsulados, su modo de funcionamiento es muy simple ya que

cuando se acercan los dos contactos, cierran el circuito, y cuando se alejan, el circuito se abre.

)

Figura 7-1: Sensor magnético
Fuente: http://dfast.cl/sensores/113-sensor-magnetico-reed-switch.html

1.3.2 Sensor de barrera Gptico

También conocido como sensor de herradura. Este tipo de sensor estd compuesto por un diodo
emisor de luz, por lo general es un led infrarrojo, y también de un fototransistor. La deteccion
ocurre cuando un objeto interrumpe el haz de luz entre el emisor y receptor. Generando asi una
sefial de cero o uno. (Sensores Fundamentos, 2014)

Figura 8-1: Sensor de barrera
Fuente: http://sgsdistribuciones.com/sgs/wp-content/uploads/2015/02/H21A1.png
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1.3.3 Sensor LDR

Es una resistencia que varia su valor dependiendo de la cantidad de luz, esto quiere decir que
el foto resistor disminuye su resistencia, si hay un aumento en la intensidad de luz, y por el
contrario si la intensidad de luz disminuye, la resistencia aumenta. (Fotorresistencia, 2017). Los
valores de resistencia varian dependiendo de la cantidad de luminosidad, estos valores varian
entre 1 MQ 0 mas en la oscuridad y 100 Q con luz brillante.

Elemento
Fotorresistivo 3

Patillas

Carcasa

Figura 9-1: Partes de una fotocélula
Fuente: https://ingenieriaelectronica.org/fotorresistencia-definicion-caracteristicas-y-tipos/

1.4 Actuadores Eléctricos

1.4.1 Definicion

Un actuador es un dispositivo inherentemente mecénico que brinda la posibilidad de transformar
diferentes tipos de energia para generar algin funcionamiento dentro de un sistema automatizado
determinado, su funcién es proporcionar fuerza para mover o “actuar” otro dispositivo mecanico.

(Gonzéles, 2016).

Usualmente, los actuadores generan una fuerza mecanica a partir de distintos tipos de energia,

como puede ser eléctrica, neumatica, o hidraulica.
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1.4.2 Servomotor

Caja de engranajes

(parte mecinica)

Controlador

(parte electronica)

Motor

(parte eléctrica)

Figura 10-1: Partes de Servomotor
Fuente: http://panamahitek.com/wp-content/uploads/2016/11/servomotor.png

Un servomotor es un motor eléctrico especial en el que se puede controlar tanto la velocidad,
como la posicion del eje en un momento dado, estan disefiados para moverse determinados grados
y mantener la posicion de manera fija. El servomotor no gira su eje 360°, pero actualmente existen
algunos que, si pueden hacerlo, pero son poco comunes. Los servomotores normales, giran

180° hacia la izquierda o hacia la derecha es decir ida y retorno. (Servomotores).

0 GRADOS 45 GRADOS 180 GRADOS
(¢] 0
(0] (0]
[©] 0

000 000
(¢} (e}
0 0
[0) [0)
low J—|_ low
1000 microseconds 2000 microseconds

Figura 11-1: Funcionamiento de un Servomotor
Fuente:http://www.areatecnologia.com/electricidad/servomotor.html
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1.4.2.1 Caracteristicas principales

El interior, de un servomotor es un motor DC comun. El eje del motor se acopla a una caja de
engranajes similar a un sistema de transmision. Esto se hace para potenciar el torque del motor y
permitir mantener una posicion fija cuando se requiera. De forma similar a un automovil, a menor
mayor velocidad, menor torque. El circuito electrénico es el encargado de manejar el movimiento

y la posicién del motor. (Gonzéles, 2016)

Sistema de Potenciometro

engranajes

Circuito de control

Figura 12-1: Partes de un servomotor
Fuente: http://panamahitek.com/wp-content/uploads/2016/12/partes_servomotor.jpg

1.4.2.2 Partes de un Servomotor

Un servomotor es un sistema compuesto por:

» Un motor eléctrico el cual se encargado de generar el movimiento, a través de su eje.

» Unsistema de regulacion formado por engranajes, que acttian sobre el motor para regular
su velocidad y el par. Mediante estos engranajes, podemos aumentar la velocidad o
disminuirlas

» Un circuito electronico y un sensor interno que controla el movimiento del
motor mediante el envio de pulsos eléctricos.

» Un potenciometro conectado al eje central del motor, que nos permite saber en todo

momento su angulo, pues un potenciémetro lo utilizamos como un sensor variable.
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1.5 Comunicacién Inalambrica

En 1887 Heinrich Rudolph Hertz, un fisico aleman, demostré que existian las ondas
electromagnéticas y que éstas podrian ser usadas para mover informacion a grandes distancias, la
unidad de medidas de las frecuencias del espectro llevan su apellido (Hertz o Hz). (Tecnologias
de Comunicacion Inalambrica, 2002)

Un breve ejemplo basico de un tipo de comunicacion inalambrico es la comunicacién verbal entre

dos personas el medio que se utiliza es el aire como un canal para el intercambio de informacion.

1.5.1 Comunicacion WiFi

La red WIFI (Wireless Fidelity) se refiere a una de las tecnologias de comunicacion inalambrica
mas utilizadas actualmente, el traspaso de informacion se la realiza mediante ondas
electromagnéticas. WIFI, también Ilamada WLAN (red inalambrica) o estandar IEEE (Instituto

de Ingenieros Eléctricos y Electronicos) 802.11.

El estdndar 802.11 es un tipo de estdndar de comunicacion inaldmbrica la cual permite un ancho
de banda de 1 a 2 Mbps, actualmente tenemos estandares fisicos (802.11a, 802.11b y 802.119)
esto con el fin de garantizar mayor seguridad y compatibilidad a continuacién se presenta los
diferentes estandares fisicos Wifi. (La comunicacion inalambrica, 2005)

Tabla 2-1: Especificaciones técnicas del estandar WiFi

Estandar Caracteristicas ‘

El flujo de datos es de 54 Mbps, cinco veces
mas del 802.11b.
Su rango de alcance es de 30 m, su tecnologia

Wifi (802.11a) se basa en OFDM (multiplicacion por division
de frecuencias ortogonales).
Transmite en un rango de frecuencias de
5GHz y utiliza 8 canales no superpuestos.
Transferencia de datos de 11Mbps.

Wifi (802.11b)
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Tiene un alcance de 100m en ambiente
cerrados y mas de 200m al aire libre.
Transferencia maxima de datos de datos es de
54Mbps.
Wifi (802.110) Tiene un alcance de 100 a 150 m.
Frecuencia de operacion es de 2.4 a 2.5 GHz.
Tiene una transferencia de datos de 200Mbps.
La transferencia de datos es de 540Mbps.
Wifi (802.11n) Su alcance es de 50m hasta un maximo de
160m.

Fuente: http://ieeestandards.galeon.com/aficiones1573579.html

Realizado por: Manotoa Alex; Cuenca Sebastian, 2017.

La velocidad que ofrecen estos distintos tipos de estandares se convierte en un método perfecto
para el acceso a internet sin la necesidad de usar cables para su conexién. (La comunicacion

inaldmbrica, 2015)

1.5.2 Funcionamiento
Una red Wireless (sin cables), utiliza las ondas de radio de la misma forma que lo hacen los
teléfonos maviles, de hecho, la comunicacion a través de una red Wireless es muy parecida a las

dos vias de comunicacion por radio.

e El adaptador inalambrico (Wireless) de un ordenador traduce los datos en forma de sefial

de radio y los transmite por medio de una antena.

e Unrouter inalambrico recibe la sefial y la decodifica. El router envia la informacién a

Internet utilizando una conexién fisica, cableada, de Ethernet.

El proceso funciona también a la inversa, cuando el router recibe informacién de Internet la
traduce a una sefial de radio que es enviada al adaptador inalambrico del ordenador. (;COMO
FUNCIONA LO INALAMBRICO?, 2013)

Ventajas

» Al serredes inalambricas, la comodidad que ofrecen es muy superior a las redes cableadas
porgue cualquiera que tenga acceso a la red puede conectarse dentro de un rango

suficientemente amplio.
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» Una vez configuradas, las redes WiFi permiten el acceso de multiples ordenadores sin
ningun problema ni gasto en infraestructura. (Tecnologia WiFi)

1.5.3 Red de datos

Una red de datos o red informatica, es un conjunto de computadores y software conectados entre
si por medio de un conjunto de dispositivos fisicos que envian y reciben sefiales eléctricas, ondas
electromagnéticas, haces de luz o cualquier otro medio que permita el transporte de datos, para

compartir informacion, recursos y ofrecer servicios.

Las redes de datos se pueden clasificar dependiendo ciertas caracteristicas, siendo una de ellas el

alcance que tiene la misma. La siguiente es una clasificacion con base, en el alcance geogréfico.

e Red Local: una red de area local, (LAN. Local Area Network) es una red de dispositivos
que abarca un area reducida como una casa, un departamento, un edificio, o cualquier
area donde no existe conexion con otra red, es decir todas las computadoras pertenecen

al mismo dominio.

e Red Remota: una red de area amplia, (WAN. Wide Area Network), es una red de
dispositivos que abarca varias ubicaciones fisicas, permitiendo la conexion de una zona
mas extensa como un campus universitario, todo el terreno de una empresa, un municipio,
un pais, incluso varios continentes. Es una red que posibilita a varias redes locales (LAN)
estar unidas permitiendo que todos los equipos estén conectados a pesar de no estar en la

misma ubicacién fisica.

1.5.3.1 Canales de datos

Para poder realizar el envio y recepcion de datos se necesita un medio por el cual puedan viajar
los mismos, las redes actuales utilizan principalmente tres tipos de medios para interconectar los

dispositivos y proporcionar una ruta por la cual pueden transmitirse los datos.

> Hilos metalicos: cable de cobre como UTP o coaxial.
> Fibra optica: fibras de vidrio o plastico.
> Ondas de radio: Wifi, Bluetooth, NFC.

Algunas caracteristicas que se deben considerar en la seleccién del medio son, por ejemplo, la

distancia por la que los medios pueden transportar una sefial correctamente, el entorno en el que
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se instalaran los medios, la cantidad de datos y la velocidad a la que se deben transmitir, el costo
del medio y de la instalacion.

1.5.4 Modelos de Referencia

Un modelo de referencia permite la comprension de los protocolos de comunicacion y la
arquitectura de los sistemas utilizados para interrelacionar distintos programas y equipos, los
modelos estan formados por capas o normas. Asi se tiene los dos tipos de modelos como son:

1.5.4.1 Modelo OSI

" Nivel de Trasporte

ConexIién extremo-a-extremo
y fiabilidad de los datos
TCP, UDP

- .

~ Nivel de Trasporte
Conexidn extremo-a-extremo
y fiabilidad de los datos

Figura 13-1: Modelo OSI vs TCP/IP

Fuente: http://mikrotikxperts.com/images/informacion/conocimientos_basicos/ositcp01.png
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Capas del modelo OSI

La capa de aplicacién: proporciona los servicios que usan las aplicaciones para que el
usuario pueda comunicarse con la red.
La capa de presentacion: es un formato que se usa para intercambiar datos entre las

aplicaciones, y a la vez permite la transferencia de los datos.

La capa de sesion: tiene herramientas para controlar el didlogo entre las aplicaciones de
los sistemas, como abrir y cerrar sesion.

La capa de transporte: permite intercambiar datos entre sistemas finales, dividiendo el
mensaje en varios fragmentos. El servicio de transporte puede ser orientado o0 no
orientado a conexion.

La capa de red: es el camino por donde se trasladara los datos desde el origen hasta su
destino a través de una o0 mas redes conectadas mediante dispositivos de enrutamiento
(router).

La capa de enlace de datos: realiza el direccionamiento fisico dentro de cualquier
topologia de red, esta capa nos permite activar, mantener y deshabilitar la conexion, asi
como la notificacion de errores.

La capa fisica: controla las sefiales por donde viajaran los datos (cable de par trenzado,

fibra dptica, radio frecuencia). (Rodriguez, Jose Maria; San Martin, Maimon)

1.5.4.2 Modelo TCP/IP

En casos practicos se tiene el modelo TCP/IP que representa todas las reglas de comunicacion

para Internet y se basa en la nocion de direcciones IP dotada a cada equipo de la red para poder

enviar paquetes de datos. Esta disefiado para cumplir con una cierta cantidad de criterios, entre

ellos, dividir mensajes en paquetes, usar un sistema de direcciones, enrutar datos por la red y

detectar errores en las transmisiones de datos. (Vialfa, 2017)

El modelo TCP/IP se ve influenciado por el modelo OSI que de igual forma usa el enfoque

modular (utiliza mddulos o capas), pero s6lo contiene cuatro:

Capas del modelo TCP/IP

Capa de acceso a la red: especifica la forma en la que los datos deben enrutar, sea cual

sea el tipo de red utilizado.
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e Capa de Internet: es responsable de proporcionar el paquete de datos (datagrama).

e Capa de transporte: brinda los datos de enrutamiento, junto con los mecanismos que
permiten conocer el estado de la transmision. Comprende a los protocolos TCP y UDP.

e Capa de aplicacién: incorpora aplicaciones de red estdndar (Telnet, SMTP, FTP,
etc.). (Vialfa, 2017)

1.5.5 Router

Llamado también enrutador. Es un dispositivo que permite dirige la informacién recolectada por
el médem hacia los aparatos que estén dentro de una red a la vez entregan selectivamente paquetes

de informacion a maltiples destinos. (Definicién de Router)

Figura 14-1: Router HG 110 ADSL

Fuente:http://static.mercadoshops.com/modem-fiberhome-hg110-router-adsl-wifi-nuevo-
speedy iZ1XvZcXpZ3XfZ128404736-439768736-3.jpgXsZ2128404736xIM.jpg

16 NFC

La tecnologia Near Field Comnunication (NFC) permite la transmision de datos de una manera
simple entre diferentes dispositivos mediante un enlace de radiofrecuencia en la banda de radio
ISM, lo que quiere decir que estd orientada para fines industriales cientificos y médicos

(Industrial, Scientific and Medical).

Se trata de una tecnologia inaldmbrica que funciona en la banda de los 13.56 MHz. Se deriva de
las etiquetas RFID. NFC es una plataforma abierta pensada desde el inicio para teléfonos y
dispositivos moviles. Su tasa de transferencia puede alcanzar los 424 kbit/s por lo que su enfoque
mas que para la transmision de grandes cantidades de datos es para comunicacién instantanea, es
decir, identificacidn y validacion de equipos y o personas. (Simons, 2012)
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La tecnologia NFC puede funcionar en dos modos:

e Activo, en el que ambos equipos con chip NFC generan un campo electromagnético e

intercambian datos.

e Pasivo, en el que solo hay un dispositivo activo y el otro aprovecha ese campo para

intercambiar la informacion.

1.7  Aplicacién Movil

Una aplicacién movil es un programa que se puede descargar e instalar en el dispositivo mévil de
un usuario y al que se puede acceder directamente desde su teléfono, tiene una funcién de ayudar
al usuario en la realizacion de un trabajo concreto. Toda persona que tenga en posesion un
Smartphone, Tablet u otro tipo de dispositivo mdvil, utiliza a diario algunos tipos de
aplicaciones moviles. La mayoria de ellas vienen instaladas por defecto, en cada uno de los
moviles. (Desarrollo de apps, 2017).

1.7.1  Ciclo de vida de una aplicacién en Android

Toda aplicacion en Android cumple con un ciclo de vida administrada por el sistema operativo,
basandose en las necesidades del usuario, los recursos disponibles, etc. Si se tiene una aplicacion
que esta consumiendo muchos recursos y se arranca otra nueva, el S.O. probablemente le diga a
la aplicacion que se queda en segundo plano que libere todo lo que pueda. (Ciclo de vida de una
aplicacion Android, 2011). Si es necesario la cerrara. En Android los recursos son normalmente

muy limitados y por eso el sistema operativo tiene mas control sobre sus aplicaciones.

19



[ Laactividad )
. selanza

» onCreate()

v

El usuario regresa onStart()
a la actividad
A

v

onRestart()

[y
Iy

onResume() |«
' La actividad

La actividad se esta

es eliminada El usuario regresa El usuario regresa
,_éjecutando ala actividad ala actividad

La actividad sale
de primer plano

¥

onPause()

#

onStop()

Actividad visible

Actividad en pantalla,
" pero no necesariamente visible

v

onDestroy()

La actividad
es eliminada

Figura 15-1: Ciclo de vida de una Aplicacion
Fuente: http://aplicmovil101desmovil.blogspot.com/2015/06/politica-de-eliminacion-y-el-ciclo-de.html

Todas las aplicaciones mdviles actualmente tienen que poseer un parametro que permita realizar

las respectivas actualizaciones y por consiguiente se tiene los siguientes métodos que intervienen
en cada activity de Android (Victor, 2013)

YV V V V V

onCreate(): Representa el momento en el que la actividad se crea. Este método
normalmente lo generara el asistente al crear una nueva actividad en Android, y es donde
crearemos todo lo que vaya a necesitar la actividad. (2015).

onStart(): La actividad va a pasar a estar en pantalla, aunque no necesariamente visible.
Si venimos de una parada, pasaremos antes por onRestart ().

onRestart(): Una actividad parada vuelve a ser acivada.

onResume(): La actividad va a empezar a responder a la interaccion del usuario.
onPause(): La actividad va a dejar de responder a la interaccion del usuario.

onStop(): La actividad ha pasado completamente a segundo plano.

onDestroy(): La actividad va a ser destruida y sus recursos liberados.
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1.7.2  Service en Android

Un servicio es un componente necesario para realizar una tarea en segundo plano sin que exista
interfaz grafica que interactde con el usuario, la funcion de un servicio es permitir hacer repetitiva
una actividad o que necesiten usar operaciones que requieren de bastante tiempo, como puede ser
una descarga de archivos, sincronizacion de datos con la Apps, etc. (Programacion en
Android,2014)

Ventajas de usar un servicio

> Facilita que la aplicacion pueda indicar al sistema, realizar una tarea en el background, e
incluso si el usuario no esta interactuando con la aplicacién, esto se lo realiza con el
método startService (Intent serv) la misma que hace una peticidn al sistema para ejecutar

el servicio. Hasta que el servicio finalice por si s6lo o el usuario lo haga.

» Comparte funcionalidades con otras aplicaciones, mediante el método bindService (Intent

ser, ServiceConnetion conn, int flags).

» Facilita la interfaz cliente servidor, ayuda también con la interfaz grafica y realiza

peticiones al servicio obteniendo los resultados esperados.
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Figura 16-1: Ciclo de vida de un Servicio
Fuente: http://www.proyectosimio.com/wp-content/uploads/2014/02/service_lifecycle.png

1.8 Criptografia

1.8.1 Definicidn

“La criptografia es la ciencia de usar las matematicas para encriptar y desencriptar datos (cifrar
y descifrar datos). Una vez que la informacién ha sido encriptada, puede ser almacenada en un
medio inseguro o enviada a través de una red insegura (como Internet) y aun asi permanecer

secreta. “ (Technologies, 2016)

El algoritmo criptogréfico trabaja en combinacién con una clave ya sea un nimero, una palabra,
frase, o contrasefia para encriptar y desencriptar la informacion. El objetivo es hacer tan dificil,

como sea posible la desencriptacion de datos.

Con la encriptacién de datos se logra tener tres aspectos fundamentales sobre la informacién que

se desea enviar a través de la red de comunicaciones:
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Confidencialidad: Que so6lo pueda acceder a la informacion el verdadero destinatario.

Autentificacion: Que tanto el emisor como el receptor de la informacién puedan
confirmar la identidad de la otra parte.

Integridad: Que la informacién no pueda ser alterada sin ser esto detectado.

Un buen sistema de cifrado es cuando la seguridad tiene mayor peso en su clave y no en el

algoritmo, siendo el tamario de la clave una medida de seguridad del sistema.

1.8.2 Tipos de Criptografia

1.8.2.1 Criptografia de clave privada o simétrica

La Criptografia simétrica permite una comunicacion segura entre las dos partes siempre que, con

anterioridad, se intercambie la misma clave correspondiente, la cual se denomina clave simétrica,

la simetria se refiere a que tanto para cifrar como para encriptar tengan la misma contrasefia.

Ademas, existen dos modos de operacion:

Cifrado por bloques: La informacidn a cifrar se divide en bloques de longitud fija (8,16
bytes) y luego se aplica el algoritmo de cifrado a cada bloque utilizando una clave secreta.
Ejemplos: DES, AES. (Pousa, 2011)

Cifrado de flujo: Mayormente usado para el cifrado de conversaciones telefénicas o
chats porque los datos se producen en tiempo real en pequefios fragmentos. Las muestras

de datos pueden ser tan pequefias como 8 bits o incluso de 1 bit.

El algoritmo genera una secuencia pseudoaleatoria (secuencia cifrada o keystream) de
bits que se emplea como clave. Esto quiere decir que mientras va ingresando los bits,

inmediatamente son cifrados. Un ejemplo es el RC4. (Pousa, 2011)

1.8.2.2 Criptografia de clave publica o asimétrica

La Criptografia asimétrica, también denominada RSA por las siglas de los apellidos de sus

inventores Rivest Shamir y Adelman, Este tipo de sistema utiliza dos claves diferentes para cada
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usuario, una para cifrar que se llama clave publica y otra para descifrar que es la clave privada.
(Marrero, 2003)

1.8.3  Algoritmo de Encriptacion AES

AES (Advanced Encryption Standard), conocida como el Estandar de Encriptacion Avanzada, es
una técnica de cifrado de clave simétrica. Fue desarrollado por dos criptologistas belgas, Vincent
Rijmen y Joan Daemen. Proporciona una encriptacion segura lo suficientemente confiable para
proteger la informacion clasificada de alto nivel. Por ser simétrico, se utiliza la misma clave para
encriptar como para desencriptar, la longitud de la clave puede ser de 128, 192 o 256 bits segln
especifica el estandar, esto permite tres implementaciones conocidas como AES-128, AES-192 y
AES-256

1.8.3.1 Funcionamiento

AES es un algoritmo de cifrado por bloques, inicialmente fue disefiado para tener longitud de
bloque variable pero el estandar define un tamafio de bloque de 128 bits, por lo tanto los datos a
ser encriptados se dividen en segmentos de 16 bytes (128 bits) y cada segmento se lo puede ver
como un blogque o matriz de 4x4 bytes al que se lo llama estado, este se organiza como se ve en
la figura 17-1. (Pousa, 2011)

AE 103 [1F 2A | 1E (3F |01 /7A 121 104 (CF | 7A(1C 133 111 27

Bloque de 128 bits

Estado

Figura 17-1: Bloque AES

Fuente:http://postgrado.info.unlp.edu.ar/Carreras/Especializaciones/Redes_y_Seguridad/Trabajos_
Finales/Pousa_Adrian.pdf.

Partiendo de una clave inicial de 16 bytes (128 bits), que también se la puede ver como un bloque
0 matriz de 4x4 bytes, se generan 10 claves, estas claves resultantes junto con la clave inicial son

denominadas subclaves.
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El proceso de cifrado del algoritmo consiste en aplicar a cada estado un conjunto de operaciones
agrupadas en lo que se denominan rondas, el algoritmo realiza 11 rondas, en donde a cada ronda
se aplica una subclave diferente. Las 11 rondas se pueden clasificar en 3 tipos: (Pousa, 2011)

e 1 ronda inicial (se aplica la subclave inicial).
e 9 rondas estandar (se aplican las 9 subclaves siguientes, una en cada ronda).

e 1 ronda final (se aplica la Ultima subclave).
Las operaciones que realiza el algoritmo dentro de las rondas se reducen a 4 operaciones basicas:

e SubBytes.

e ShiftRows

e MixColumns.
¢ AddRoundKey

Y como se aprecia en la figura 18-1 se muestra todo el proceso hasta obtener un bloque cifrado

Ronda Estandar

N A

Subclaves 2..10

Ronda Final

Estado cifrado Subclave final

Figura 18-1: Diagrama de operaciones y claves del algoritmo AES
Fuente:http://postgrado.info.unlp.edu.ar/Carreras/Especializaciones/Redes_y_Seguridad/Trabajos_
Finales/Pousa_Adrian.pdf
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1.9 Firebase

Firebase es la nueva y mejorada plataforma de desarrollo mévil en la nube de Google. Se trata de
un servicio compatible para diferentes plataformas como son Android, iOS o web, de esta forma
presentan una alternativa seria a otras opciones para ahorro de tiempo en el desarrollo, facilitando
el poder tener una aplicacion conectada con datos en la nube para proveer una APl que se pueda

guardarlos y sincronizarlos en tiempo real. (Zamora, 2016)
Las caracteristicas que presenta son:

» Analitica: Provee una solucién gratuita para tener todo tipo de medidas (hasta 500 tipos
de eventos), para gestionarlo todo desde un tnico panel.

» Desarrollo: Permite construir mejores apps, permitiendo delegar determinadas
operaciones en Firebase, para poder ahorrar tiempo, evitar bugs y obtener un aceptable
nivel de calidad. Entre sus caracteristicas destacan el almacenamiento, testeo,
configuracién remota, mensajeria en la nube o autenticacion, entre otras.

» Crecimiento: Permite gestionar los usuarios de las aplicaciones, pudiendo ademas captar
nuevos. Para ello dispondremos de funcionalidades como las de invitaciones, indexacién
o notificaciones.

» Poder de crecimiento: Permite gestionar de manera facil todos los usuarios de las
aplicaciones, con el afiadido de que se pueden captar nuevos usuarios, mediante
invitaciones o notificaciones.

» Monetizacion: Mediante AdMob, Firebase permite ganar dinero.

» Rapidez: Implementar Firebase puede ser facil y rapido, gracias a su APl que es muy
intuitiva, sostenida en un solo SDK. Se puede centrar el esfuerzo del desarrollador en
resolver los problemas de los clientes y asi poder evitar la pérdida de tiempo en la creacion
de una infraestructura compleja.

» Agilidad: Firebase ofrece apps multiplataforma con aplicaciones integradas a SDK
individuales para iOS, Android y Javascript, de tal forma que se puede gestionar

diferentes apps sin necesidad de salir de la propia plataforma. (Zamora, 2016)

Uno de los servicios que ofrece Firebase es la autentificacion, una herramienta que ayuda a
realizar el Login en el sistema y crear aplicaciones multiusuario sin tener que programar mucho.
En la autenticacion, se debe mencionar que al realizar el Login con un usuario y clave, se lo puede
realizar también con distintos conectores sociales como Facebook, Twitter, Google, etc. Este

servicio ofrece la posibilidad de realizar aplicaciones funcionalidades avanzadas (Zamora, 2016)
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1.10 Sistema de alimentacion

1.10.1 Convertidor DC-DC Step-Down (Mp1584)

Este médulo permite convertir una tension DC/DC, los rangos de tension maximos estan entre
4.5V y 28 V, también opera con rangos de salida que estan entre 0.8V y 18V. Este mddulo esta
basado en un regulador DC-DC Step Down LM2596, que es un circuito integrado monolitico,
maneja una corriente de 3A, denominada también como una fuente de alimentacion conmutada,
asi que su eficiencia es significativamente mayor en comparacién con los populares reguladores
lineales de tres terminales, se debe recalcar que la tension de entrada por lo menos debe ser de
1.5V mayor que el voltaje de salida para que el mdédulo pueda funcionar correctamente.

—_———— — —
e’ =TT RO NRSL e LU vJ'

Figura 19-1: Mddulo Step-Down MP1584
Fuente: http://jghttrading.com/static/p/959/959_800.jpg

Especificaciones:

Amplio rango de operacion, desde 4.5V hasta 28V.

Un 92% de eficiencia.

Temperatura de funcionamiento es de -40° Celsius a 80° Celsius.

Frecuencia de conmutacion programable de 100kHz a 1.5 MHz.

Modo de omisién de pulsos de alta eficiencia para capacitores cerdmicos estables.
Proteccion de sobre corriente ciclo a ciclo.

YV V.V V V V V

Blogueo de sobre voltaje de entrada.
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En la figura 20-1 se puede apreciar como se debe conectar los pines del mddulo.

Smart Buck Chip

Ole

L= Output —
~

Input + —= L i <l L e&—Output+

Adjustable potentiometer
(Clockwise Buck and counterclockwise boost)

Figura 20-1: Pines de conexion del convertidor DC/DC
Fuente:https://ae01.alicdn.com/kf/HTB1RBEJIXXXXXbAXFXXg6XxXFXXXC/MP1584EN-

super-font-b-small-b-font-DC-DC-3A-Adjustable-power-step-down-module-exceed.jpg

1.10.2 Bateria

Es un acumulador de energia es decir un dispositivo que esta fabricado con celdas electroguimicas
gue pueden convertir la energia quimica acumulada en electricidad (BATERIAS Y
ACUMULADORES)

1.10.2.1 Ciclo de carga de una bateria

Con el tiempo empieza a degradarse las baterias quimicamente, que a la larga se verd afectado el

desempefio, y la vida Gtil de las mismas.

Proceso de carga: La tensién de una bateria de acumulacién es cc, para realizar la carga de la
bateria se necesita de un transformador, y una placa para la regulacién de tension, y para poder
forzar una corriente de carga la tension deberd ser mayor al de la bateria, ya que esta corriente
provoca reacciones quimicas en los electrodos y que el transformador sea capaz de mantener esa
corriente. Este proceso es reversible es decir si se conecta un transformador y se le conecta una
carga eléctrica a la bateria, la corriente circulara en direccion opuesta a la carga provocando

reacciones quimicas. (Etapas de carga de una bateria, 2016)

Ciclo de carga — descarga

En principio existen limitaciones donde el tiempo de vida Util del bateria se ven afectadas por este

fendmeno. Cuando un tipo de energia es convertido la eficiencia del sistema nunca alcanza el
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100% ya que existen perdidas por el calor, aqui existe doble conversion energética que da lugar
a las pérdidas durante el proceso de carga y descarga.

1.11 SolidWorks

1.11.1 Definicién

SolidWorks es una solucién de disefio tridimensional completa que integra un gran nimero de
funciones avanzadas, creada para facilitar el modelado de piezas, crear grandes ensamblajes,
generar planos y otras funcionalidades que le permiten validar, gestionar y comunicar proyectos

de forma rapida, precisa y fiable. (Introduccién a SolidWorks)
Aplicaciones de SolidWorks

Esta presente principalmente en el disefio mecanico.
Sistemas dentro de la Ingenieria Mecatrénica.
Ensamble de Robots.

Disefio Automotriz y aeroespacial.

Biomecanica.

YV V.V V VYV V

Disefios de dispositivos médicos.

1.12 Componentes Electrénicos

1.12.1 DFplayer Mini
El DFPlayer Mini es un reproductor de audio a través de ficheros almacenados en una tarjeta
SD.

VCC - BUSY

RX DFPlayer Mini USB -

X USB +
DAC R ADKEY 2
DAC_| ADKEY _1
SPK_1 10 _2

GND GND
SPK_2 10_1

Figura 21-1: Reproductor MP3
Fuente:https://www.dfrobot.com/wiki/images/thumb/a/ab/Miniplayer_pin_map.png/550px-
Miniplayer_pin_map.png

29



Caracteristicas

A\

1122

Capaz de reproducir formatos de fichero MP3, WMA y WAV.

Trabajaa3.3y5 V.

Dispone de un lector micro SD compatible con FAT16 y FAT32, con una capacidad
méaxima de 32GB. Soporta hasta 100 carpetas y puede acceder hasta 255 canciones.
Proporciona velocidades de muestreo de 8, 11.025 12 16 22.05 24 32 44.1y 48 kHz, y
salida con DAC de 24 bits. Dispone de 30 niveles de volumen ajustable, ecualizador de
6 niveles, y una relacion sefial ruido (SNR) de 85dB

EL DFPlayer Mini recibe comandos desde NodeMCU por puerto serie. Dispone de
funciones para reproducir, detener, pausar, avanzar, retroceder entre canciones. La salida

se realiza directamente al altavoz, a través de los pines SPK_1y SPK_2. (Llamas)

RTC DS3231

El médulo RTC es un reloj en tiempo real que permite llevar un registro detallado del transcurso

del tiempo, cuando se esta ejecutando una peticion, desde la tarjeta de desarrollo NodeMCU. La

ventaja de este dispositivo es mantener el tiempo, aun cuando se desconecte el mismo del sistema.
(Ganzéles, 2014)

Figura 22-1: Reloj RTC

Fuente: http://pana mahitek.com/el-modulo-ds3231-un-reloj-para-arduino/

Caracteristicas

>
>

Posee un regulador de tension.
Incorporan una pequefia memoria EEPROM AT24C32, que puede ser empleada para

almacenar registros y mediciones.
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» Consta de una bateria de 3.6 voltios, tiene otros usos adicionales como medir la
temperatura.

» Se comunica con Arduino utilizando el protocolo 12C.

» Los pines de conexion son: VCC, GND, SCL y SDA.

1.12.3 Display oled SSD1306

Estas son pantallas pequefias, pero muy legibles debido al alto contraste de una pantalla OLED.
Esta pantalla esta hecha de 128x64 individuales de blanco OLED pixeles, cada uno es encendido
0 apagado por el chip del controlador, la pantalla hace su propia luz, no se necesita luz de fondo.
De esta manera se reduce potencia necesaria para ejecutar el OLED o pantalla ademéas de su
contraste tan alto. (Mini pantalla OLED)

Figura 23-1: Display Oled

Fuente: https://images-na.ssl-images-amazon.com/images/1/41nxGCQnvVL.jpg

Tabla 3-1: Caracteristicas de Display Oled.

Display OLED

Caracteristicas Dimensiones
Interfaz SPI1 o 12C. PCB: 38mm x 29 mm (1.5 “x 17)
Alimentacion de 5 V. Pantalla de 25mm x 14mm.
Posee un regulador de tension Espesor:4mm.
Requiere de un microcontrolador que Un peso de 8.5g

por lo menos tenga 1K de memoria
RAM.(Utiliza un buffer intermedio).

Consume una corriente de 20 mA.

Fuente: http://tienda.bricogeek.com/descatalogado/483-mini-pantalla-oled-128x64.html
Realizado por: Manotoa Alex; Cuenca Sebastian, 2017.
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CAPITULO I

2. MARCO METODOLOGICO

En éste capitulo se detalla cada uno de los bloques que conforman el prototipo de cerradura
electronica conectada a una red WiFi. Por medio de esquemas se describe claramente el disefio e
implementacion del sistema mecéanico y electrénico, el desarrollo de la aplicacion movil

desarrollada en Android Studio.

Ademas, se describe una base de datos del registro de usuarios que tendran acceso a la aplicacion,
asi como la respectiva comunicacion WiFi y la proteccion de envio y recepcion de datos mediante
un algoritmo de encriptacion, y, por Gltimo, se presenta un sistema de respaldo de energia ante

cortes eléctricos, asi como también un respaldo ante la falla de la comunicacion inalambrica.

2.1 Esquema de disefio y construccion del dispositivo

El disefio del prototipo de cerradura electrénica conectada a una red WiFi cumple con los
objetivos planteados en el proyecto de investigacion, es por ello que, para su desarrollo se usa los
métodos de observacion y experimentacion, es decir estrategias basadas en la experiencia, la

practicay el analisis de los hechos, con el fin de llegar a la solucién eficaz del problema planteado.
El problema se divide en varios bloques muy bien estructurados, es decir pequefios problemas
mas sencillos, esto con la finalidad de lograr la completa resolucion del problema principal de

manera 6ptima y teniendo en cuenta que cada bloque lleva su tiempo de construccion.

En la figura 1-2 se muestra el esquema de las diferentes etapas en las que se basa el desarrollo del

prototipo electronico.
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onica WiFi

Prototipo de cerradura
electr

Arquitectura del sistema

P

mecanico
— Interfaz grafica de usuario

_ Arquitectura del sistema
electronico

—  Comunicacion WIFi
Arquitectura de la
aplicacion movil

Cifrado de informacion

L Base de datos

Respaldo de energia ante
' cortes eléctricos

— Sistema de contingencia —

Respaldo ante falla de
- comunicacién inaldmbrica
Implementacion del
dispositivo electrénico

Figura 1-2: Etapas de desarrollo del prototipo
Realizado por: Sebastian, Cuenca; Alex, Manotoa; 2017

2.2  Arquitectura del sistema mecanico

En este bloque se detalla la eleccion de la cerradura colocada en la puerta y dos mecanismos

fundamentales; los elementos necesarios que constituyen el mecanismo tanto para sacar los

pestillos y seguros de la cerradura, y también para abrir o cerrar la puerta de forma automatica.

2.2.1 Seleccion de la cerradura

Para seleccionar la cerradura se toma en cuenta principalmente el tipo de bombin que viene con

la cerradura, el mismo que cuenta con un mecanismo interno que facilita realizar un giro de 360

grados, esto permite acoplar un sistema mecanico para controlar el giro completo de la cerradura

con ayuda de un servomotor, ademas posee un sistema funcional 6ptimo, y el nivel de seguridad
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alto debido al material que est& construido. Para el desarrollo del proyecto se utiliza una puerta

de madera. Y para mayor seguridad de eleccion, se realiza mediante una comparacion de las

mejores caracteristicas que ofrecen entre tres tipos de cerraduras, entre ellas; de empotrar, de

sobreponer y tubulares. En la tabla 1-2 se puede ver las caracteristicas por las cuales de elige la

cerradura de embutir.

Tabla 1-2: Eleccién de la cerradura de acuerdo a sus caracteristicas.

Tipo de cerradura Caracteristicas

Cerradura de Sobreponer

Cerradura Tubular

Cerradura de Embutir

- El mecanismo queda expuesto en uno de los
lados de la puerta

- Utiles en su mayoria para puertas exteriores
de hierro y necesitan ser soldadas.

- Es necesario encajar la llave para abrir desde
el exterior y posee un tirador para abrir desde
el interior

- El mecanismo queda expuesto en ambos
lados de la puerta

- Utiles en su mayoria para puertas interiores
de madera o aluminio

- Su seguridad radica en la pulsacién de un
botdn incorporado

- Son parecidas al uso de un picaporte

- El cilindro para la llave se ubica dentro del
pomo lo que la hace dependiente.

- Todo el mecanismo se instala dentro de la
puerta obteniendo una mayor proteccion
fiabilidad y seguridad

- No pueden ser forzadas facilmente.

-Pueden colocarse tanto para puertas interiores
como exteriores independientemente del
material de que estén construidas

- Existen cilindros que se adaptan a las
necesidades y son facilmente intercambiables,
incluso en algunos se puede abrir la puerta,
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aunque por accidente se deje la llave puesta
por el interior.

- El mecanismo interno del cilindro de la
cerradura puede giran 360° para abrir o cerrar
su pestillo y seguros adicionales.

- Hay variaciones de esta cerradura en la que
como principal caracteristica es su seguridad
como cerraduras multipunto y sistemas de
bloqueo automatico.

- Su modelo posee manijas colocados en
ambos lados de la puerta y son independientes

del mecanismo del bombin de la cerradura.

Realizado por: Cuenca Sebastian, Manotoa Alex, 2017

2.2.2 Mecanismo para girar automaticamente el bombin de la cerradura

Una vez elegida la cerradura se procede al disefio del mecanismo que hace que el cilindro interior
pueda girar completamente en un sentido u otro para abrir o cerrar, accionando el pestillo y retener
o liberar los seguros de la cerradura. El mecanismo previamente se lo desarrolla en el software
SolidWorks con se muestra en la figura 2.2, con la finalidad de visualizar claramente la mejor

ubicacion, componentes necesarios y movimiento del disefio simulado, para luego facilitar la

construccidn y finalmente convertirlo en un disefio real.

Figura 2-2: Disefio del mecanismo para el bombin de la cerradura en SolidWorks.
Realizado por: Sebastian, Cuenca; Alex, Manotoa; 2017
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Este disefio se compone de: un sistema de transmision mecéanica, un servomotor, un sensor de
herradura, una rueda dentada, un acople para el bombin y una perilla como se muestra en la figura
3-2. Todos estos componentes se encuentran encapsulados en una caja de acero inoxidable para

la instalacion sobre la puerta.

I ;
IWlecanisma para
el bombin de Iz

I cemradura
|
[ | | | | |
Sistema de I I : 4 | I Aconl i I
tranm‘pi;i&n Servomnator h:nr:;:lruri Rueda dentadz ntl.:lu?-niiil;a B Perillz
mMecanica

Figura 3-2: Elementos del mecanismo para el bombin de la cerradura
Realizado por: Sebastian, Cuenca; Alex, Manotoa; 2017

2.2.2.1 Sistema de transmisidon mecéanica

El proceso de construccion y parte del disefio del sistema mecanico del prototipo, se lo realizd
mediante el principio de transmision mecénica, es decir un conjunto de dos poleas ubicadas de
forma paralela a una cierta distancia, acopladas por medio de una correa dentada con el fin de
transmitir potencia desde un punto a otro, esta fuerza se transmite por el giro del motor sobre la
polea ubicado en un extremo, ejerciendo un movimiento sobre la correa y finalmente

transmitiendo la potencia generada sobre la polea del otro extremo.

Se debe recalcar que para el desarrollo se opt6 por la trasmision por engrane pues este sistema

hace uso de poleas dentadas y posee un acople de enlace flexible llamada banda dentada.

Componentes del sistema de transmision

e Polea motriz: también llamada polea conductora, esta polea estd sujeta al eje del
servomotor el mismo que permite hacer girar la polea adquiriendo un movimiento propio.

e Polea conducida: esta polea es la que se encuentra anclada un eje al que deseamos
generar el movimiento, en este caso al bombin de la cerradura empotrada.

e Correa de transmision: son cintas cerradas de cuero y otros materiales que se emplea

para transmitir el movimiento de rotacion entre los dos ejes.
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Calculo de la longitud de la correa de transmision
Para saber que la longitud de la correa que se ajustara entre las dos poleas se aplica la formula:

Ecuacion 1-2: Célculo de longitud de la correa dentada

L="m+ay+2c+ LD
2 4C

Donde:

L= Longitud de la correa en mm.

D = Diametro de la polea mayor.

d = Diametro de la polea menor.

C = Distancia entre centros.

Entonces, con los datos conocidos se procede a obtener el dato numérico de la longitud de la

correa. Se toma en cuenta el uso de un par de poleas dentadas iguales de modelo GT2-20T-5

Datos:
D=13cm,d=1.3cm,C=11cm

Aplicando la ecuacion 1-2 se obtiene:

L= 2(1.3cm+1.3cm) +2(11  (:3em —1.3cm)”
=3 .3cm+ 1.3cm (11cm) 2(11cm)

L=26.1cm

La longitud de la correa dentada es de 26,1 cm.

Relacién de las velocidades de transmisién por correa

Luego de obtener la banda, se verifica la velocidad que tendra la transmisiéon mecanica con la

siguiente ecuacion:
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Ecuacion 2-2: Relacion de velocidades entre poleas
D1+N1=D2xN2
Quedando asi la relacion de velocidades:
Ecuacion 3-2: Variacion de la relacion de Velocidad entre poleas.

_N1_D1
N2 D2

Donde:

I= indice de velocidades.

D1: es el diametro de la polea conductora.
D2: es el diametro de la polea conducida.

N1: Velocidad de giro de la polea conductora.
N2: Velocidad de giro de la polea conducida.

Y aplicando la ecuacion 3-2 se obtiene el indice de velocidades.

D1 13cm
= =1

I=E_1.36m_

Como se puede apreciar, luego del célculo, el resultado de la relacién de velocidad da el valor de

uno. Esto quiere decir que la velocidad trasmitida es idéntica en ambas poleas.

En la figura 4-2 se observa el mecanismo real con la instalacion de las poleas y correa dentada
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Figura 4-2: Componentes del sistema de transmision mecanica
Realizado por: Sebastian, Cuenca; Alex, Manotoa; 2017

2.2.2.2 Servomotor

Para determinar el tipo de servomotor que se necesita para mover el mecanismo del bombin de la
cerradura, que va junto con el sistema de trasmision mecénica, se requiere el célculo del torque
necesario. Para lo cual coloc6 una palanca sobre el sistema mecanico como se puede ver en la

figura 5-2, y para el célculo de los pardmetros en la ecuacion 4-2.

Palanca = 12cm

Figura 5-2: Palanca necesaria para calcular el torque de la cerradura.
Realizado por: Sebastian, Cuenca; Alex, Manotoa; 2017
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Ecuacion 4-2: Torque

T=Fxr

Donde:
T=es el torque.
F= es la fuerza necesaria para mover el sistema.

r=es la medida que va desde el centro de giro, al punto donde se aplica la fuerza.

Para obtener el dato de la fuerza que se necesita para girar el bombin y que el pestillos y seguros
salgan o se retengan en la cerradura, se usa una balanza portable que se sujeta a la palanca
acoplada al bombin, entonces de estira la balanza obteniendo de esta manera el valor de 3 libras

fuerza con un radio de 12cm.

Como en la hoja de datos de servomotores usualmente se tiene el dato de torque en kg.cm
se procede a convertir las libras fuerza obtenida a kilogramos fuerza con la ecuacion 5-2

Ecuacidn 5-2: Conversidn de libras fuerza a kilogramos fuerza.

1kgf
F=11bf* 55 Ibf
1kgf
F=31bf 5 by
F=1,36 kgf

y aplicando la ecuacion 4-2 se tiene:

T =1,36kgf x12cm

T=16,32kgf.cm

Dando un torque de 16,32 kg f.cm que es el necesario para mover el mecanismo.
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De acuerdo a los calculos mencionados anteriormente, se elige un servomotor que cumpla con los
requerimientos que necesita el mecanismo. En la tabla 2-2 se aprecia las caracteristicas del

servomotor adquirido.

Tabla 2-2: Caracteristicas del servomotor para el sistema de transmision.

Caracteristicas Datos

Modelo LD-3015MG
Torque 15 kg-cm con 6V
17 kg-cm con 7.4V
Tension de alimentacion 6V ~ 7.4V DC
Rango de operacion 00 -270°

Realizado por: Sebastian, Cuenca; Alex, Manotoa; 2017

Después de obtener el servomotor es necesario realizar una modificacion o trucar al servomotor,

para que de esta manera éste pueda realizar un giro continuo de 360°.

N

J205
A
%,7“ A"
o4 o L WS
Figura 6-2: Trucado del servomotor de 17 Kg.
Realizado por: Sebastian Cuenca; Alex Manotoa; 2017.

Una vez hecho esto, el servomotor a través del sistema de transmision mecénica girara de manera
continua el bombin y dependiendo del nimero de vueltas trasmitiré el torque para abrir o cerrar

el pestillo y seguros de la cerradura implementada.
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2.2.2.3 Sensor de herradura y rueda dentada

Es el sensor encargado ayudar a contabilizar las vueltas que dara el servomotor colocado sobre la
chapa y también su correcta posicion angular ya sea en un sentido u otro. Se coloca en medio de
la rueda dentada dentro del mecanismo de la chapa de la cerradura. De esta forma contabiliza
cada corte de la rueda de 15 dientes, lo que significa que se tiene 15 conteos en el sensor lo que

equivale a una vuelta sobre la chapa.

Figura 7-2: Rueda dentada y sensor
Realizado por: Sebastian Cuenca; Alex Manotoa; 2017.

2.2.2.4 Acople para el bombiny perrilla

Para que exista un anclaje debido a la transmision de movimiento, se coloca un acople en el

bombin de 9 cm de longitud con tres terminales como se ve en la figura 7-2.

Figura 8-2: Acople para el bombin
Realizado por: Sebastian Cuenca; Alex Manotoa; 2017.
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Este agarre activa el mecanismo de la cerradura y por el otro lado se sujeta una perilla, la que

puede ser girada manualmente por el usuario segun se requiera como se observa en la figura 8-2.

Acople para el
bombin

1DL,
Figura 9-2: Acople para el bombin y perilla simulado
Realizado por: Sebastian Cuenca; Alex Manotoa; 2017.

B it

Como se aprecia en la figura 9-2 constituye el mecanismo interno real construido.

Servomotor ##

Figura 10-2: Estructura interna real del mecanismo que se acopla al bombin
Realizado por: Sebastian, Cuenca; Alex, Manotoa; 2017

Y finalmente se instala la caja completa con todos los elementos del mecanismo sobre el bombin
de la cerradura.
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Figura 11-2: Mecanismo real instalado sobre el bombin de la cerradura
Realizado por: Sebastian, Cuenca; Alex, Manotoa; 2017

2.2.3 Mecanismo para la apertura y cierre automatico de la puerta

El prototipo también tiene la finalidad de abrir y cerrar completamente la puerta de forma
automatica, es por ello que se realiza un modelo previo en el software SolidWorks como se
observa en la figura 12-2 para visualizar el rango de operacién, movimiento del disefio simulado,

para luego facilitar la construccién y finalmente construirlo y convertirlo en un disefio real.

Figura 12-2: Disefio del mecanismo automatico para la puerta en SolidWorks.
Realizado por: Sebastian, Cuenca; Alex, Manotoa; 2017
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Este disefio se compone de: un brazo mecanico, un rodamiento, un riel, y un servomotor como se

muestra en la figura 12-2. Todos estos componentes se encuentran instalados en la parte superior

de la puerta.
Mecanismo automatico
para la puerta
|
| | | |
Brazo ) )
. Rodamiendo Riel Servomotor
mecanico

Figura 13-2: Elementos del mecanismo automatico para la puerta.
Realizado por: Sebastian, Cuenca; Alex, Manotoa; 2017

Para la construccion del mecanismo real, se usa un brazo mecéanico de madera de un grado de
libertad con una longitud de 20 cm. En un extremo circular se acopla al eje del servomotor, y por
el otro extremo se coloca al eje de un rodamiento de puerta corrediza como se visualiza en la

figura 14-2.

Figura 14-2: Rodamiento de puerta corrediza.
Fuente: http://www.grupoancor.es/ficheros/productos/317.jpg

Este rodamiento que se desliza en el interior y a lo largo de un riel que mide 50 cm de longitud
facilitando que el brazo se extienda y asi poder abrir o cerrar la puerta de forma auténoma. Todo

el mecanismo real previo a la instalacion se puede ver en la figura 15-2.
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Figura 15-2: Parte del mecanismo automatico para la puerta.
Fuente: http://www.grupoancor.es/ficheros/productos/317.jpg

2.2.3.1 Dimensionamiento del servomotor

Una vez obtenido los elementos necesarios, se debe dimensionar el servomotor a utilizar, ya que
es el actuador encargado de abrir o cerrar completamente la puerta de forma automatica, y es por
ello que se requiere calcular el torque necesario para mover toda la puerta.

Se parti6 del principio de la ley de la inercia, la cual establece que “un cuerpo permanecera en
un estado de reposo (velocidad cero) o de movimiento rectilineo a velocidad constante, siempre
y cuando una fuerza externa neta no actle sobre él.” Con esta afirmacion en la fisica, se puede

asumir que la puerta siempre se mantiene en reposo a menos gue exista algo que la mueva. (2010).

Entonces, para calcular la fuerza que se requiere para romper la inercia, se opté por una balanza
portable que se coloco en el centro de la puerta. Las medidas de la puerta de madera empleada se

detallan en la tabla 3-2.

Tabla 3-2: Dimensiones de la puerta

Parametros Altura Espesor

Valor 196 cm 81 cm 4cm

Fuente: http://tienda.bricogeek.com/descatalogado/483-mini-pantalla-oled-128x64.html
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Realizado por: Manotoa Alex; Cuenca Sebastian, 2017.

Una vez sujeta la balanza en el centro de masa de la puerta, se procede a estirar la balanza hasta
gue rompa la inercia y se abra completamente como se puede observar en la figura 16-2. Se

obtiene el valor de 1,2 Ibf que marca en la balanza.

Figura 16-2: Tomando el dato de la fuerza con una balanza
Realizado por: Sebastian, Cuenca; Alex, Manotoa; 2017

Para saber la distancia de la palanca, se toma en cuenta desde el extremo de la puerta, hasta su

centro como se muestra en la figura 17-2.

Figura 17-2: Distancia del centro de masa
Realizado por: Sebastian, Cuenca; Alex, Manotoa; 2017

Luego aplicando la ecuacion 4-2 para calcular el torque necesario para abrir toda la puerta.

T=Fx+d
T=121lbf+*40,5cm
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T =48,6lbf.cm
Se tiene el torque aplicado al extremo de la puerta para abrirla de 48,6 Ibf.cm
Una vez obtenido el valor del torque necesario para mover la puerta, se realiza el andlisis del

torque necesario que debe realizar el servomotor con el brazo para abrir o cerrar la puerta. El

sistema instalado se visualiza en la figura 18-2.

Figura 18-2:Brazo mecénico real instalado
Realizado por: Sebastian, Cuenca; Alex, Manotoa; 2017

Volviendo a redibujar el sistema visto desde la parte superior se tiene la figura 19-2.

Fuem
4

-

Eje del servomotor

Figura 19-2:Componentes del brazo mecanico
Realizado por: Sebastian, Cuenca; Alex, Manotoa; 2017
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Teniendo todos los lados se procede a calcular el Angulo generado en el punto donde se genera

la fuerza con la ecuacion 6-2.

Ecuacion 6-2: Calculo del &ngulo generado.

cateto opuesto
cateto adyacente

a = tan~1(

_ tan-1 8cm
@ =tan(g=
a = 23.6°

Y con los datos se procede calcular el torque que necesita el actuador para realizar la apertura y
cierre de la puerta. Para el calculo se aplica la definicién de torque nuevamente con la ecuacion
4-2 conociendo el torque que necesita la puerta en el anterior calculo y se toma en cuenta la

distancia total desde el extremo de la puerta para obtener la fuerza ejercida en el brazo.

T=Fxr
48.6 Ibf = F * (18.3 cm + 4cm)

_ 48.6 lb x cm
~ 22.3cm
F = 2.18 Ibf

Pero, por la definicion de torque en la que indica que la fuerza aplicada siempre debe ser

perpendicular a la distancia, se realiza una descomposicién en coordenadas de la fuerza obtenida

con la ecuacion 7-2.

Ecuacion 7-2: Descomposicion de la fuerza en el eje x

Fx = F % cos (a)

Fx =2.18 Ibf * cos(23.6)

Fx = 1.997 Ibf
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Como en la hoja de datos de servomotores usualmente se tiene el dato de torque en kg.cm

se procede a convertir las libras fuerza obtenida a kilogramos fuerza con la ecuacion 5-2

1kgf
F=10bf 5 by

1kgf
F = 1.997lbf*2.21bf

F=0.91kgf
Calculando el torque necesario en el eje del servomotor.
T=Fxxr
T=0.91Kgf*20cm
F= 18.2kgf.cm
Dando un torque de 18,2 kg f.cm que es el necesario para mover toda la puerta.
De acuerdo a los calculos mencionados anteriormente, se elige un servomotor que cumpla con los

requerimientos que necesita el mecanismo. Tal es el caso del servomotor adquirido como se

aprecia en la figura 20-2.

Figura 20-2: Servomotor de 20 kg.
Fuente: http://www.chd.hk/Product_Detail.aspx?id=142

En la tabla 4-2 se aprecia las caracteristicas del servomotor adquirido.
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Tabla 4-2: Servomotor para la apertura y cierre automatico de la puerta.

Caracteristicas Datos

Modelo LF-20MG HD
Torque 16,5 kg-cm con 4V
20 kg-cm con 6V
Tension de alimentacion 4,8V ~ 6,6V DC
Rango de operacion 0°-180°

Realizado por: Sebastian, Cuenca; Alex, Manotoa; 2017

2.3 Arquitectura del Sistema Electrénico

El prototipo de cerradura electronica WiFi, dispone de un sistema de control que se realiza por
medio del médulo NodeMCU, en el cual se conectan el resto de elementos electronicos ya sea de
entrada como de salida, para la realizacion de funciones especificas. Este microcontrolador es el

encargado de recibir las instrucciones que provienen de la aplicacion mévil y las procesa.

En la figura 20-2, se muestra el diagrama de la respectiva conexion del sistema electronico.

Senvo Puerta o ”
D5 -> Sefal Amarilla Comvertidores DC-DC
Vee > Rojo Mp1584 53
GND -> Negro 7
L]
Sensor Magnetico Buzzer .
Indicador Puerta Cemada 00 -> Rosa D8 -> Sefial Morado
GND-> Negro * . GND-Mego
Led Rojo )
D4 == Sefial cian
GND -> Negro ServoMotor Chapa y DF Player
Sensor dptico de bamera
4 & 4
Indicador Puerta Ablenta i \‘-‘. . Vee->Rojo, GND->Negro :ic;::::-u
Led Verde o gg ";‘“_”I'"“ = Tx-> Naranja
D3 -» Sefial naranja D <S8 encoder ca GND-> Negro
GND -= Negro
1
n . .
Reloj en tiempo real OLED DisplaySSD1306
(RTC) D53231
SCL-> Azul
SCL-> Azul SDA -> Verde
SDA -> Verde 5V Vee-> Rojo
5V Viee-> Rojor GND->Negro
Catdadatid o - Speaker

Fotoresistencia
Liser AD -> Sefial Verde
GND -> Ne
Vo = Rojo i
GND -> Tiema

Figura 21-2: Esquema del sistema electrénico de control
Realizado por Sebastian, Cuenca; Alex, Manotoa; 2017
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2.3.1  NodeMCU como dispositivo de control y comunicacion WiFi

Como se ha mencionado antes, para el disefio del sistema se ha elegido un médulo NodeMCU 1.0
como el “cerebro” de la cerradura electronica. Esta basado en el procesador ESP8266-12E, puesto
gue con este pequefio microcontrolador se puede realizar cualquier sistema para el Internet de las
cosas (IoT) en cuestion de horas. Puede ser reprogramado segun las necesidades del usuario
mediante un conector micro USB, se lo encuentra a bajo costo en el mercado y sobre todo es

open-source.

2.3.1.1 Instalacion del médulo NodeMCU

La placa NodeMCU incorpora un chip necesario para la comunicacion USB hacia cualquier PC.
Entonces es necesario instalar el controlador dentro del computador para que de esta forma el

sistema operativo pueda reconocer a la placa cada vez que sea conectada.

Cuando se conecta la tarjeta por primera vez al equipo en algunos de los casos y dependiendo del
sistema operativo en el que se trabaje, los drivers se instalan automaticamente y no es necesario
ningln procedimiento adicional puesto que la conexion se realiza dentro de una PC con Windows
10 Pro de 64bits.

Acerca de

MNombre de PC Sebastian

Cambiar el nombre de este equipo

Organizacion WORKGROUP

Edicion Windows 10 Pro
Version 1703

Compilacion del sistema 150632.608
operativo

Id. del producto 00331-20020-00000-AA138

Procesador Intel(R) Core(TM)2 Duc CPU T6600
@ 2.20GHz 2.20 GHz

RAM instalado 4,00 GB

Tipo de sistema Sistema operativo de 64 bits,
procesador x64

Lapiz vy entrada tactil La entrada tactil o manuscrita no esta
disponible para esta pantalla

Figura 22-2: Informacion del sistema operativo.
Realizado por: Sebastian Cuenca; Alex Manotoa; 2017.
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2.3.1.2 Instalacion de drivers necesarios

En el caso de que no se instalara correctamente el paquete de software, el driver necesario de la

placa NodeMCU se puede descargar en el siguiente link oficial:

https://github.com/nodemcu/nodemcu-devkit

Seguidamente, se descomprime se ubica una ruta y en el administrador de dispositivos se da clic

en actualizar el controlador.

nstalando wftware de controlador

4 Acualira software de controlador LISE-SERIAL CH3A0 (COMT
Windows actualind cormectaments &l solfheare de controladaor

Wircdoaey faubod Uy s slar wtn del 0o we de domdialader gars ovte dogdadse

Figura 23-2: Instalacion del driver
Realizado por: Sebastidn Cuenca; Alex Manotoa; 2017.

2.3.1.3 Instalacion del firmware

En muchos de los casos el firmware (equivalente a la bios de cualquier PC), que es una clase de
software de mas bajo nivel que permite controlar el hardware (comunicaciones, pines de entrada
y salida del NodeMCU), no viene cargado correctamente o se encuentra desactualizado, es por
ello que se recomienda realizar un proceso de flashing que vendria a ser la programacion del
procesador interno del médulo ESP8266. Es necesario descargar los elementos almacenados en

los siguientes enlaces:

» NodeMCU Flasher (Software): https://github.com/nodemcu/nodemcu-flasher

» NodeMCU Firmware (nodemcu_float_0.9.6 dev_20150704.bin)
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https://github.com/nodemcu/nodemcu-firmware/releases

Acto seguido se abre el programa ESP8266Flasher.exe, dentro de la pestafia Config. Clic sobre

el botdn de engrane. Y se coloca el archivo nodemcu_float_0.9.6-dev_20150704.bin

o
Operation Config Advanced About Log

C:\Users\sebastian\Downloads\nodemcu float 0.9.t - 18 Dx00000

Figura 24-2: ESP8266Flasher.exe

Realizado por: Sebastidn Cuenca; Alex Manotoa; 2017.

Se regresa a la pestafia Operation, donde se ubica el puerto COM correspondiente del NodeMCU.
Se da clic en el boton Flash(F), y se espera a que se complete la operacion.

B
Operation Config Advanced About Log

COM Port COM12 Flash(F)

)DEMCU TEAM

Figura 25-2: Proceso de Flashing NodeMCU

Realizado por: Sebastian Cuenca; Alex Manotoa; 2017.

Con esto, al programar en la interfaz de Arduino, la tarjeta respondera muy bien a cada linea de
instruccion que se le asigne, asi como también a una buena compatibilidad con los moédulos

conectados en la placa de desarrollo.
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2.3.1.4 Compatibilidad con Arduino IDE

Para realizar la programacion dentro del software de Arduino es recomendable tener la Gltima
version del programa que puede ser descargado en su pagina web oficial. Puede ser descargado
en el siguiente link https://www.arduino.cc/en/main/software, puesto que siempre esta en

constante actualizacién de versiones, pudiendo elegir tanto una version de instalacién o portable.

Luego, para instalar la placa NodeMCU conjuntamente con sus librerias para la respectiva

comunicacion WiFi es necesario dirigirse a la siguiente direccion web,

https://github.com/arduino/Arduino/wiki/Unofficial-list-of-3rd-party-boards-support-urls en el

cual se encuentran las placas basadas en el ESP8266.

. ESPBEGGCmn:nun( D266 com/stable/package espa26! >r COPIAR EL LINK

e FemtoCow

Figura 26-2: Descarga de placas basadas en ESP8266.

Realizado por: Sebastian Cuenca; Alex Manotoa; 2017.

Copiar el link, ingresar al Arduino IDE, en la barra de herramientas seleccionar la pestafia

Archivo, luego en Preferencias, y pegar el enlace en donde se indica en la figura 27-2.
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Preferencias *

Ajustes  Red

Localizacion de proyecto

C:\Users\sebastian\Documents\Arduino Explorar
Editor de idioma: Ajustes Iniciales ~ | {requiere reiniciar Arduino)

Editor de Tamafio de Fuente: 12

Escala Interfaz: Automatico | 100 > % (requiere reinidar Arduino)

Mostrar salida detallada mientras: [| Compilacién [_] Subir

Advertencias del compilador: Minguno “

[ Mostrar nimeros de linea

[] Habilitar Plegade Cadige

Verificar cadigo después de subir

[] Usar editor externo

Aggressively cache compiled core

Comprobar actualizaciones al inidar

Actualizar ficheros de proyecto a la nueva extensidn al salvar {.pde -> .ino)

Guardar cuando se verifique o cargue

Gestor de URLs Adicionales de Tarjets: htm:ffarduino.espﬂ266.c0mfstablefpad<age_esp8266c0m_index.json| ﬁ

C:\Users\sebastian\AppDataiLocal\Arduino 15\preferences. txt P E GAR E L Ll N K

o es

Figura 27-2: Link necesario para realizar la comunicacion
Realizado por: Sebastian Cuenca; Alex Manotoa; 2017.

Una vez hecho esto, dirigirse a la pestafia Herramientas, luego en Gestor de tarjetas y dentro del
buscador, escribir “esp8266” e instalar

10

Reporw ccdfcscen A lecarpe

Mone

WiF 101 Farmmens Updater
Placs “Artamo/ Gtruams Une”

Jtten mformacson de la placs

Arduine Duemiand
Acthan Nanc
Arsunc Genuno |
Arduinc Mega ADY
o Lecnmdc
Leonerdo

Genumo -

Corrar

Figura 28-2: Pasos para la instalacion
Realizado por: Sebastian Cuenca; Alex Manotoa; 2017.
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Luego de esto, reiniciar el Arduino IDE. Se selecciona la tarjeta NodeMCU en el selector de
tarjetas sobre NodeMCU 1.0 (ESP-12E Module) que es compatible con la tarjeta V2 que es la
utilizada para el proyecto. Luego seleccionar el puerto al que esta conectado el mddulo y entonces
con todos los pasos realizados antes, el software quedaré listo para realizar la programacion del
mddulo NodeMCU dentro de esta interfaz.

2.3.2  Servomotores para el movimiento de los mecanismos

Son los actuadores que producen la fuerza necesaria para permitir que tanto la chapa como la
puerta se abran o cierren dependiendo de los requerimientos del usuario como se explica en la

construccién del sistema mecanico.

2.3.3  Funcionamiento del display OLED SSD1306

Este modulo se encarga de presentar en pantalla el detalle de la fecha y hora en tiempo real,
verificando el horario de apertura y cierre en los dias de la semana programados, cuando se
configure desde la aplicacion mévil. Muestra en forma de texto el estado actual de la puerta ya
sea abierta o cerrada. Como se muestra en la figura 29-2. También se encarga de mostrar el
codigo ID de un dispositivo NFC al momento del registro.

Figura 29-2: Funcionamiento de pantalla OLED SSD1306

Realizado por: Sebastian Cuenca; Alex Manotoa; 2017.
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2.3.4 Funcionamiento del RTC DS3231

El DS3231 es un reloj de tiempo real de baja potencia, caracterizado por la comunicacién 12C, se
puede incorporar una pila de litio de 3.6V para que cuando se desenergice el sistema, y mantenga

correctamente configurada la hora y fecha.

Su funcidn dentro del prototipo es el de llevar la cuenta de tiempo en segundo en el que se tiene
que mantener la puerta abierta debido a que desde la aplicacion movil se presiona el botdn de
Apertura Temporal, o también cuando se presente una llave electronica NFC en la puerta, ésta
proceda a su cierre automatico luego del tiempo programado (30 segundos).

Otra de las principales funciones es llevar la hora en tiempo real del dia para que el
microcontrolador haga una comparacién de la hora y fecha actual, con la hora y fecha recibida
desde la aplicacion movil para que, al instante en el que el usuario programe un horario de apertura

y cierre, la puerta pueda realizar las acciones respectivas.

2.3.5 DFplayer mini para dotar de voces al sistema

Este modulo reproductor de audio mp3, permite reproducir voces pregrabadas con el fin de
informar las acciones que se estan ejecutando sobre la puerta de inmediato. Dentro de las
funciones que informa son cuando existe sefiales de: error, registro de llaves electrénicas, la
activacion y desactivacion de la programacién de apertura y cierre de la puerta, indicador de
encendido del sistema, y las acciones cuando la puerta cambie de estado de abierta a cerrada y

viceversa. Permitiendo de este modo tener un mayor grado de interactividad con el usuario.

2.3.6  Buzzer como elemento de notificacion

Es un componente utilizado como notificacion de audio sobre: la alerta de activacion,
desactivacion de la programacion de apertura y cierre, la pulsacion de botones desde la
aplicacion mavil en las acciones que se realicen sobre la cerradura electronica, ademas como
un indicador de: encendido del sistema, y las peticiones requeridas al momento de que la puerta

cambie de estado de abierta a cerrada o viceversa.
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2.3.7 Calibracién de sensores

2.3.7.1 Instalacion del sensor magnético

El sensor magnético colocado en la parte superior de la puerta, es en encargado de verificar el
estado de la puerta, si se encuentra abierta o cerrada y enviar esa informacién a la aplicacion movil
desde el médulo WiFi. Puesto que este sensor se le puso una resistencia pull down, entonces
cuando el sensor este separado, el microcontrolador detectara un estado LOW o cero, sobre el pin
de entrada, y, por el contrario, cuando el sensor esté unido, el microcontrolador detectara un nivel

HIGH o uno sobre el pin de entrada.

Figura 30-2: Sensor magnético colocado en la puerta
Realizado por: Sebastian Cuenca; Alex Manotoa; 2017.

2.3.8 Instalacion de fotorresistencia y laser

Este sensor colocado en el marco inferior lateral de la puerta, esta ubicado a 50cm desde el suelo.
Se encarga de verificar la cantidad de luz emitida por un rayo laser que proviene desde el otro

extremo, lo que permite saber si alguien corta el haz de luz al momento de que la puerta se esté

cerrando, permita detener la accion de cierre y procedera a abrir la puerta nuevamente.

Figura 31-2: Ubicacion del Laser (izquierdo) y fotorresistencia (derecha) en la puerta
Realizado por: Sebastian Cuenca; Alex Manotoa; 2017.
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2.3.9 Instalacion de los indicadores Led del sistema

» Led rojo: Advierte que la puerta estéa cerrada por completo.

Figura 32-2: Indicador de puerta cerrada
Realizado por: Sebastidn Cuenca; Alex Manotoa; 2017.

» Led verde: Advierte que la puerta esta abierta.

Figura 33-2: Indicador de puerta abierta.
Realizado por: Sebastian Cuenca; Alex Manotoa; 2017.

2.3.10 Alimentacion del circuito electrénico con fuentes conmutadas (Mp1584)

Para llevar una correcta alimentacién del sistema se usaron convertidores DC-DC, una fuente
switching de reducido tamafio y bajo costo capaz de dotar al sistema los voltajes y corrientes

estables necesarios para el correcto funcionamiento de los componentes electronicos.
Para el proyecto se usaron un total de tres fuentes conmutadas:

» Para la alimentacion del NodeMCU y deméas componentes. La fuente esta regulada en

Vour=5Ve¢c
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» Para la alimentacién del servomotor que gira el bombin de la cerradura. La fuente esta
regulada en Vo = 7.3V

» Para la alimentacion del servomotor que abrird y cerrara por completo la puerta de forma
automatica. La fuente esté regulada en Vou = 6.4V

2.4 Disefio de la aplicacion movil

La aplicacién movil constituye también un pilar fundamental del prototipo, puesto que el objetivo
de la aplicacion es la de ofrecer al usuario una interfaz grafica llamativa y multifuncional que
pueda ser manejada de una manera sencilla y didactica para realizar las funciones de apertura y

cierre de la puerta de forma automatica.

El proceso de disefio y desarrollo del software, se lo realiz6 en Android Studio, que puede ser

instalada en dispositivos méviles que cuenten con sistemas operativos del mismo tipo.

En la figura 34-2 se presenta los bloques principales y funciones que realiza la aplicacion sobre

el control del dispositivo electrénico

Interfaz grafica de usuario Base de datos

APLICACION
MOWVIL

Comunicacion y control WiFi Encriptacion de datos

—————————”

Figura 34-2: Blogques que conforman la aplicacion mavil
Realizado por: Sebastian Cuenca; Alex Manotoa; 2017.

2.4.1 Desarrollo de la interfaz grafica de usuario

En este bloque se presenta la forma como estan disefiadas las diferentes pantallas que interacttan
con el usuario y la funcion de cada una de ellas. La aplicacion se desarroll6 en la version AP1 5.0

Lollipop.
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2.4.1.1 Interfaz Login

De acuerdo a la figura 35-2, se muestra la pantalla principal de la aplicacién movil en donde
aparecen dos campos a llenar. Como medio de seguridad se tienen: Correo Electronico y
Contrasefia, esto quiere decir que el usuario deberé previamente tener una cuenta registrada en la

base de datos de la nube para poder acceder al control principal de la cerradura electrdnica.

ANOROLOCK-AES

Iniciar Sesion

(No tiene una cuenta?

Figura 35-2: Pantalla Login de la app

Realizado por: Sebastian Cuenca; Alex Manotoa; 2017.

2.4.1.2 Interfaz menu principal

Completados los pasos anteriores, la aplicacion redirige al nuevo usuario automaticamente hacia
la pantalla principal de la aplicacion movil en donde segun la figura 36-2 se pueden visualizar
diferentes secciones de control que influiran sobre el comportamiento de la cerradura electronica,

deslizando el menu lateral de izquierda a derecha.
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AndroLock-AES

<

Inicio

Mi Cuenta

Cerrar Sesién

Figura 36-2: Barra lateral de la app

Realizado por: Sebastian Cuenca; Alex Manotoa; 2017.

2.4.1.3 Interfaz pantalla inicio

Al pulsar sobre el mena lateral el bot6n Inicio, se presenta una pantalla de control, la cual se
divide en tres diferentes pestafias 0 Fragments que a continuacion de detalla cada una de sus

funciones.

2.4.1.3.1 Modo manual

En esta pestafa llamada Apertura Manual como se indica en la figura 37-2, se tiene una imagen
de un candado que representa a la cerradura electrénica en estado Cerrado. Cuando se pulse sobre
laimagen, el candado se abre y a continuacion empieza la secuencia respectiva hasta que la puerta
se abra de forma automatica, permitiendo asi, dar acceso a los usuarios hacia el interior del

laboratorio.

Cabe mencionar que la puerta se mantiene abierta de forma permanente, a menos que, Si se
mantiene pulsada la imagen nuevamente, esta cambia de estado y de este modo enviara una sefial
de instruccién al modulo Wifi para realizar la secuencia respectiva que hace que la puerta se cierre

completamente y de forma permanente.
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AndroLock-AES :

B & n

MANUAL AUTOMATICO ESTADO

APERTURA MANUAL

Figura 37-2: Pestafia Control Manual
Realizado por: Sebastian Cuenca; Alex Manotoa; 2017.

2.4.1.3.2 Modo automatico

Deslizando la pantalla de derecha a izquierda, se cambiara a la pestafia siguiente en donde de

acuerdo a la figura 38-2 se tendran dos secciones: Apertura Temporal y Apertura Programada.

En la primera seccion, se dispone de un botdn, entonces si se mantiene presionado dicho boton,
daré una instruccion al NodeMCU, la cual consiste en que realizara una secuencia hasta que la
puerta quede abierta completamente. Luego, internamente gracias el médulo RTC DS3231
mencionado en la seccion anterior, se iniciara un contador de 30 segundos, en los cuales,
terminado esa cuenta, el dispositivo electronico nuevamente realizard la secuencia respectiva,

permitiendo de este modo volver a cerrar la puerta completamente.

Se aclara que, por motivos de seguridad y gracias a una barrera 6ptica ubicada en los laterales del
marco de la puerta, conformada principalmente por un laser y una fotorresistencia (LDR). Al
momento de que la puerta se est& cerrando, si fuera el caso en que una persona al querer pasar
dentro de la habitacién, corta dicha barrera laser. La puerta interrumpird la accion de cerrado y
procede en la posicion que estd, a volver abrirse por 15 segundos mas, y luego de terminada la
cuenta, volverd a iniciar el proceso de cerrado.
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AndroLock-AES :

3 & n

MANUAL AUTOMATICO ESTADO

Figura 38-2: Pantalla de apertura automatica.
Realizado por: Sebastian Cuenca; Alex Manotoa; 2017.

2.4.1.3.3 Estado de la puerta
En este Fragment, se recibe constantemente la sefial que el médulo wifi envia mediante la lectura
de un sensor magnético colocado en la puerta para comprobar el estado de la misma. Se tienen

tres posibles casos.

¢ Indicador Blanco: Sefiala que no existe comunicacién entre el Smartphone y la cerradura

electrdnica, 0 a su vez indica que el dispositivo se encuentra apagado.

AndroLock-AES 3

2 & 3

MANUAL AUTOMATICO ESTADO

Figura 39-2: Pestafa del estado de la puerta
Realizado por: Sebastian Cuenca; Alex Manotoa; 2017.

65



¢ Indicador Rojo: Sefiala que la puerta se encuentra cerrada completamente.

AndroLock-AES :

) m
MANUAL AUTOMATICO ESTADO

ESTADO DE LA PUERTA

Puerta Cerrada!

Figura 40-2: Indicador puerta Cerrada
Realizado por: Sebastian Cuenca; Alex Manotoa; 2017.

e Indicador Verde: Sefiala es estado de la puerta que esta abierta.

AndroLock-AES :

MANUAL AUTOMATICO ESTADO
ESTADO DE LA PUERTA

Figura 41-2: Indicador puerta Abierta

Realizado por: Sebastidn Cuenca; Alex Manotoa; 2017
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2.4.2 Comunicacion WiFi entre dispositivos.

2.4.2.1 Modo de operacion WiFi

Modos de operacién WiFi
del médulo NodeMCU

N

Modo
Access Point
O/

e —

Modo

Station
O/

e —

Modo
AP+STA

| —

Figura 42-2: Etapas de la comunicacion wifi
Realizado por: Sebastian Cuenca; Alex Manotoa; 2017

La tarjeta de desarrollo NodeMCU posee tres modos de operacion WiFi y de acuerdo a las
necesidades de la aplicacion que se requiera, se debe configurar correctamente para que actue de

una forma u otra. Entre los modos de operacion se tiene:

» Access Point (AP)

El mddulo NodeMCU se configura en modo Punto de Acceso en la cual se crea una red
WiFi de area local (WLAN). En este modo, la tarjeta crea una clave de acceso (password)
y un SSID (service set identifier), es decir un nombre de red que se visualiza sobre los
dispositivos WiFi clientes. En este modo el modulo se comporta como un router virtual

gracias a una cierta configuracion que se realiza por software interna.

Por defecto, los parametros de fabrica de la direccién IP funcionando en este modo es
192.168.4.1. la cual sirve para conectarse con cualquier dispositivo cliente. Se asigna
direcciones IP por DHCP (Dynamic Host Configuration Protocol) a los dispositivos

conectados a partir de la direccion IP 192.168.4.2.
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CLIENTE
Teléfono Movil

ACCESS POINT
NodeMCU

CLIENTE CLIENTE
PC PC

Figura 43-2: Sistema de comunicacién punto de acceso.
Fuente: http://www.esploradores.com/access-point-servidor-web-nodemcu/

Mode Station (STA): El mddulo NodeMCU se configura en modo Estacion, es decir se
conecta a un punto de acceso que puede ser: un router, médulos ESP8266, etc. De esta
forma, el dispositivo queda integrado en la red WiFi como cliente, pudiendo asi

interactuar directamente con el resto de dispositivos conectados.

N e

CLIENTE
NodeMCU CLIENTE
PC

CLIENTE
Teléfono Mévil

Figura 44-2: Comunicacion en modo estacion.
Fuente: http://www.esploradores.com/practica-3-station-conexion-con-access-point/
» Modo AP+STA: El médulo NodeMCU se comporta como una combinacion de los dos
casos anteriores.

Para el desarrollo del prototipo, el NodeMCU trabaja en modo estacion, ya que, de esta manera
cualquier dispositivo conectado a Internet puede acceder a la tarjeta de desarrollo a través del

router.
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2.4.2.2 Comunicacion WiFi entre Aplicacion Movil y NodeMCU

Para lograr que el dispositivo electronico tenga una comunicacion inaldmbrica, es necesario la
intervencidn principalmente de las capas Il, IlI, y 1V del modelo OSI, se usa este modelo para
mejor entendimiento tedrico de como se realiza la conexion de red y la relacion con los
respectivos protocolos. Gran parte del trabajo para la configuracion de red necesaria lo realiza el

router dado por el proveedor de internet (ISP).

2.4.2.2.1 Mapeo de puertos

El mapeado de puertos (Port Forwarding), consiste en permitir que una peticién que proviene de
Internet llega a la direccion IP pablica del router y por un puerto especifico, sea encaminada a un
equipo en concreto de la red LAN, en este caso el dispositivo es el médulo NodeMCU. Es

necesario mapear puertos solo cuando se ejecuten aplicaciones con funciones de servidor.

Como se ve en la figura 44-2 se explica de forma gréafica como un cliente realiza una peticion y
llega hasta el dispositivo en particular a través de un router y un puerto asignado.

PETICION
EXTERNA

'l

1P PUBLICA

186.46.224.44 Puerto de comunicacion 80
| | ” 192.168.1.5
192.168.1.1 IP PRIVADA N IP LOCAL
(LAN)

TABLET LAPTOP SMARTPHONE

2

@ L

192.168.1.2 192.168.1.3 192.168.1.4

IP LOCAL IP LOCAL IP LOCAL

Figura 45-2: Peticiones desde internet a travées del puerto de comunicaciones
Realizado por: Sebastian Cuenca; Alex Manotoa; 2017.
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La peticion hecha por un cliente desde internet, se dirige por la IP publica 186.46.224.44
perteneciente al router y se dirige por la red local a través del puerto de comunicaciones 80
relacionado con el protocolo HTTP de paginas web. Entonces la peticion finalmente llega a la
direccion IP 192.168.1.5 a la que esté asignado el modulo NodeMCU.

Para el mapeado de puertos, cada modelo de router de acuerdo a su fabricante, tiene un
procedimiento especifico, por lo que hay que buscar la documentacion especifica para poder

realizar este procedimiento.

Para el desarrollo del proyecto se usa un router HG110 ADSL proporcionado por la compafiia
CNT de Ecuador que dota el servicio de internet y que actta como punto de acceso para conectar
el prototipo a la red local.

Pasos abrir puertos en el router

e Acceder al router a través de un navegador Web de un dispositivo conectado a la red
local. La direccién de acceso por defecto es 192.168.1.1. En la pantalla inicial se debe
introducir el nombre de usuario y contrasefia que proporciona el proveedor del servicio

de Internet.
Para tener acceso como administrador se coloca en el campo
Account: instalador

Password: corporacion

9
Cfé,./ HG110 ADSL Router

Figura 46-2: Acceso a la configuracion del router
Realizado por: Sebastian Cuenca; Alex Manotoa; 2017.
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o Dirigirse a la pestafia Advanced Setup, seleccionar la subpestafia NAT y clic sobre Virtual

Server como se muestra en la figura 46-2.

®

C’Z/ ) Language  Enghish = Turkish | Logout HG110 ADSL Router

Quick Interface Access

Maintenance Status Hel
Start Setup Management ‘ =

Advanced

Interface PVCtl v
NAT Status ~ Enable

0 v

Figura 47-2: Pestafa de abertura de puerto
Realizado por: Sebastian Cuenca; Alex Manotoa; 2017.

e Como se muestra en la figura 47-2, se coloca el puerto de comunicaciones y la direccién

IP local que el router reservada para el moédulo WiFi que es la direccién 192.168.1.5

C’ZZ‘ Language | Engish | | Turkish | | Logout | HG110 ADSL Router

Quick Interface Access

Maintenance Status Help
Advanced Start Setup Management
Virtual Server
Virtual Server for : Single IPs Account/PVCO
Start Port Number : |80 é PUERTOS
End Port Number : (80
DIRECCIAN 1P
Local IP Address : |192.168.1.5 Q
NODEMGU
Virtual Server Listing
Rule Start Port  End Port Local IP Address Edit Drop
<" 0 80 80 192168.1.5 oy [ (%)

T = T A g
2 N/A NIA N/A g
3 N/A N/A N/A g
4 NIA N/A N/A g
5 N/A N/A N/A 4
6 N/A NIiA N/A g
7 N/A N/A N/A g
8 NIA N/A N/A g
9 N/A N/A NA g

Figura 48-2: Puerto de comunicaciones y direccién IP asignada al médulo
Realizado por: Sebastian Cuenca; Alex Manotoa; 2017.
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2.4.2.2.2 Peticiones a través de la aplicacion movil

La tarjeta de desarrollo puede comportarse como un servidor web, puede crear paginas web en
formato HTML y ahi visualizar la informacion que se desea mostrar. Cualquier dispositivo cliente
puede hacer peticiones a través de una URL con la direccion IP del médulo con la ayuda de dos
métodos fundamentales: GET y POST con la Unica finalidad de solicitar una respuesta del servidor

como se puede ver en la figura 48-2.

Peticion GET/POST

>
HTTP

Respuesta Servidor
Cliente

Figura 49-2: Peticiones a través de los métodos GET y POST

Realizado por: Sebastian Cuenca; Alex Manotoa; 2017

e Meétodo GET: Envia una peticion desde el dispositivo cliente al servidor para obtener
informacién. Como los mensajes acerca de la informacion del estado del sensor

magnético.

¢ Método POST: Envia una peticion desde el dispositivo cliente al servidor para agregar,
actualizar informaciéon o mensajes que son procesados y de este modo el NodeMCU

realice las correspondientes acciones en la puerta.

2.4.3 Encriptacion de datos

Una vez entendido como se realiza la comunicacion WiFi entre los dispositivos, es de vital
importancia dotar de seguridad a la informacion que se envia y recibe de extremo a extremo. Esto
con el fin de evitar que cualquier persona no autorizada manipule dichos datos y pueda causar

graves dafos o alterar el buen funcionamiento del sistema implementado.

Para el desarrollo del proyecto, se utiliza el cifrado de datos simétrico por bloques AES de 128

bits, el cual posee adicionalmente un vector de inicializacion (1V), esto con el fin de que el mismo
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texto plano con la misma clave, dé como resultado un distinto texto cifrado, lo cual refuerza el

algoritmo y evita una vulnerabilidad en el sistema de cifrado.

El vector de inicializacion es un bloque de bits requerido para permitir un cifrado en flujo o un
cifrado por bloques. El tamafio del IV dependen del algoritmo de cifrado y del protocolo

criptogréfico y a menudo es tan largo como el tamafio de blogue o como el tamafrio de la clave.

El cifrado del mismo texto con la misma clave da como resultado el mismo texto cifrado, lo cual
es una considerable vulnerabilidad. El uso de un vector de inicializacién afadido linealmente
(mediante una operacion XOR) o incluido delante del texto plano antes del cifrado resuelve este

problema.

2.4.3.1 Proceso de cifrado de mensajes en el médulo NodeMCU

Una vez entendido el algoritmo de cifrado implementado en el capitulo I, se explica como fue
aplicado dicho método dentro del microcontrolador para el envio y recepcion de la informacion
via WiFi

Como hay un flujo de instrucciones que se ejecutan repetidamente en la programacion misma de
la placa de desarrollo, entonces existe un constante envio de mensajes acerca del estado actual del
sensor magnético, esto con el fin de trasmitir informacidn al usuario y dar a conocer si tanto la
cerradura electrénica como la puerta, si se encuentran en estado abierto o cerrado, una vez leidos

estos datos, en la programacion se asigna a cada estado un texto claro.

Como cualquier texto que se desee cifrar es un tipo de dato String, es necesario transformar en
numeros hexadecimales y almacenar dicho mensaje en otra variable de tipo byte. De acuerdo al

formato de la funcidn de encriptacion que se utilizo.
La funcidén que realiza este procedimiento de cifrado es:
aed.che encrypt{plain, cipher, blocka, iwv)r
y se encuentra contenida dentro de la libreria AES.h. Los pardmetros de dicha funcion son:

e Plain: Vector de tipo byte que contiene el texto que se desea cifrar en nimero

Hexadecimal.
o Cipher: Vector de tipo byte donde se almacena el texto cifrado

e Blocks: Valor de tipo entero que determina la dimension de la matriz del bloque total del

mensaje a encriptar. En este caso se tienen 4 filas de bytes por 4 columnas de bytes, es
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decir una encriptacion por blogues, se tienen dos componentes, por lo tanto, se coloca el
valor de bloque=2.

e 1V:Esel vector de tipo byte de inicializacion importante para el procedimiento de cifrado
por bloques CBC. En este caso el vector de inicializacion se coloc6 en ndmero

hexadecimal como sigue:

byte iv[] = {0x00, 0x01, 0x02, 0x03, 0x04, 0x05, 0x06, 0x07, 0x08, 0x09, 0x0A, 0x0B, 0x0C, 0x0D,
OxO0E, Ox0F};

La clave de encriptacion que serd compartida entre emisor y receptor en dato String es:
“NodeMCU123456789" que tiene un tamafio de 16 bytes, es decir una clave de 128 bits.

Una vez colocado todos los pardametros anteriores, como salida se obtiene un texto cifrado en
codigo hexadecimal de 32 caracteres, al cual dicho mensaje solo el usuario final que tenga acceso
a la aplicacién movil y luego de un procedimiento de descifrado conocera el mensaje original.

Como se puede visualizar en la figura 49-2, se presenta un resumen del procedimiento de cifrado
sobre el moédulo NodeMCU.

Texto dfrado

Cifrar el mensaje con el
algoritmo AES-128 bits

NodeMCU asigna mensajes que :
representan el estado del sensor.

Figura 50-2: Proceso de cifrado en el mddulo NodeMCU
Realizado por: Sebastian Cuenca; Alex Manotoa; 2017.
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2.4.3.2 Proceso de descifrado de mensajes en el médulo NodeMCU

Para el descifrado de la informacion hecha por una peticion del cliente conectado a la red WiFi,
a través de la aplicacién mavil, se tiene un mensaje de tipo String que llega en codigo hexadecimal
con un tamafio de 32 caracteres. Dada dicha longitud de texto cifrado, es necesario agruparlos en
parejas de dos nlmeros, para lograr obtener un vector final de hasta 16 caracteres, esto con la
finalidad de tener una matriz cuadrada que es necesaria para la funcién de desencriptacion que se

explicard mas adelante.

El mensaje de caracteres hexadecimales se debe trasformar de tal modo que los mismos caracteres
hexadecimales de tipo String se conviertan en datos numéricos de tipo Byte del mismo valor

hexadecimal.

Esto se logra con la funcién interna del lenguaje C contenida en la libreria Stdlib.h. La funcién

que realiza esta conversion es:
int long val = strtol{const char %a, const char %p, base);
En donde los parametros de dicha funcion son:

e Val: variable de tipo entero largo, donde se almacenard el dato luego de la

transformacioén.
e S: Esla cadena de caracteres a convertir

e P: Es un puntero que se colocard inmediatamente al entero largo de la cadena s. puede

tomar valor NULL, para no realizar esta accion.

e Base: Indica la base de la transformacion, por defecto es decimal, puede también ser

binaria, octal o hexadecimal.

Luego de realizada la operacion de conversion de dato String a numero, y los ndmeros

hexadecimales sean agrupados en parejas, se tiene un vector de 16 numero hexadecimales.

La funcion que realiza este procedimiento de descifrado es:
aes.cbc decrypt {cipher, check, blocka, iv) ;

y se encuentra contenida dentro de la libreria AES.h. Los pardmetros de dicha funcion son:

o Cipher: Vector de tipo byte que contiene los caracteres cifrados en nimero hexadecimal.
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e Check: Vector de tipo byte donde se almacena los caracteres desencriptados. Este vector
se debe trasformar a nimeros hexadecimales y luego a caracteres de tipo char, para al

final obtener el mensaje recibido desde la aplicacion de tipo String.

e Blocks: Valor de tipo entero que determina la dimension de la matriz del bloque total del
mensaje a desencriptar. En este caso se tienen 4 filas de bytes por 4 columnas de bytes,
es decir una desencriptacion por bloques, se tienen dos componentes, por lo tanto, se
coloca el valor de bloque=2.

e 1V: Es el vector de tipo byte de inicializacién importante para el procedimiento de
descifrado por bloques CBC. En este caso el vector de inicializacion se coloc6 en nimero

hexadecimal como sigue:

byte iv[] = {0x00, 0x01, 0x02, 0x03, 0x04, 0x05, 0x06, 0x07, 0x08, 0x09, 0x0A, 0x0B, 0x0C, 0x0D,
0xOE, OxOF};

La clave de desencriptacion que serd compartida entre emisor y receptor en dato String es:
“NodeMCU123456789" que tiene un tamafio de 16 bytes, es decir una clave de 128 bits.

Una vez colocado todos los parametros anteriores, como salida se obtiene un texto claro, y de
acuerdo a la instruccidn asociada proveniente de la aplicacion mévil, el médulo WiFi se encargara

de realizar dicha tarea de control.

Como se puede visualizar en la figura 50-2, se presenta un resumen del procedimiento de

descifrado sobre el médulo NodeMCU.

g Texto claro
NodeMCU : . .
—  captura el Descifra el para realizar
Texto Cifrado ptura mensaje diferentes
mensaje . . ,
. cifrado. instrucciones
cifrado
de control

Figura 51-2: Proceso de descifrado en el médulo NodeMCU
Realizado por: Sebastian Cuenca; Alex Manotoa; 2017.
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2.4.3.3 Proceso de cifrado de mensajes en Android

El proceso de cifrado de la informacion en la aplicacion mévil ocurre de manera similar al proceso
de cifrado sobre la tarjeta de desarrollo. Como bien se sabe, la aplicacidn tiene diferentes pantallas
de control, en las cuales se tiene botones de accion que son los encargados de enviar diversos
mensajes claros, es decir instrucciones segin lo requiera el usuario. Este mensaje es cifrado
gracias a la ayuda de funciones de encriptacion empleadas dentro de la aplicacion mavil. La

funcidn declarada en java es la siguiente:

Figura 52-2: Funcion de encriptacion en Android
Realizado por: Sebastian Cuenca; Alex Manotoa; 2017.

En donde los parametros de dicha funcion son:

o Keyl: Vector de tipo byte que contiene los caracteres de la clave. La clave en String a

convertir previamente en nimero hexadecimal es: “NodeMCU123456789"

o Key2: Vector de tipo byte que contiene los caracteres del vector de inicializacion (1V).
El vector de inicializacion a convertir de caracteres String de codigo Hexadecimal a
namero hexadecimal es: **000102030405060708090A0BOCODOEOF""

e Value: Es el mensaje que se quiere enviar. Previamente debe ser convertido a caracteres
de tipo byte.

Y finalmente se retorna la variable encrypted de tipo byte, que contendra el mensaje cifrado que

se enviard hacia la tarjeta de desarrollo NodeMCU.
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En la figura 52-2 Se observa un resumen del procedimiento de cifrado que ocurre sobre la

aplicacion movil.

Texto Cifrado en

Hexadecimal

Cifrar el mensaje con el
algoritmo AES-128 bits

Mensajes enviados a
través de la app

Figura 53-2: Proceso de cifrado en Android
Realizado por: Sebastian Cuenca; Alex Manotoa; 2017.

2.4.3.4 Proceso de descifrado de mensajes en Android

El proceso de descifrado de los mensajes en la aplicacion movil ocurre cuando se dirige a la URL
del servidor (NodeMCU). El mensaje mostrado en la pagina web se encuentra cifrado en cédigo
hexadecimal y es de tipo String. Para ello se llama la funcion declarada en java:
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Figura 54-2 Funcion de desencriptacion en Android
Realizado por: Sebastian Cuenca; Alex Manotoa; 2017.

En donde los parametros de dicha funcion son:

o Keyl: Vector de tipo byte que contiene los caracteres de la clave. La clave en String a
convertir previamente en nimero hexadecimal es: “NodeMCU123456789"

o Key2: Vector de tipo byte que contiene los caracteres del vector de inicializacion (V).
El vector de inicializacion a convertir de caracteres String de cddigo Hexadecimal a
namero hexadecimal es: *"000102030405060708090A0BOCODOEOF"*

e encrypted: Es el mensaje cifrado que se quiere desencriptar.

Y finalmente se retorna la variable original de tipo byte, que contendra el mensaje claro que podra

ser leido por el usuario que haga uso de la aplicacion movil.

En la figura 54-2, se observa un resumen del procedimiento de descifrado de la informacién que

se ejecuta sobre la aplicacion.
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L g Texto claro
La aplicacién - . .
. L . Descifra el para realizar
—  movil recibe

% Texto Cifrado

en . mensaje diferentes
. el mensaje . . .
Hexadecimal. . cifrado. instrucciones
cifrado
de control

Figura 55-2: Proceso de desencriptacion en Android
Realizado por: Sebastian Cuenca; Alex Manotoa; 2017.

2.4.4 Base de datos

Hay que mencionar que para el desarrollo de la aplicacion mdvil se tuvo que implementar dos
tipos de bases de datos.

2.4.4.1 Base de datos almacenada en el teléfono inteligente

Como se estudio en el capitulo anterior, toda aplicacion movil tiene un ciclo de vida, es decir
desde el momento en el que se abre la aplicacién movil hasta el momento en el que se la cierra.
Entonces, al momento de finalizar la aplicacién todos los valores que fueron almacenados en las

distintas variables a lo largo del uso de la aplicacion se borran.

Para solucionar este inconveniente la plataforma Android Studio nos ofrece algunas alternativas
para el almacenamiento permanente de informacion en un smartphone acerca de las aplicaciones

gue se abren.

Para el desarrollo de la aplicacion movil se necesita un almacenamiento de datos mediante la clase
Ilamada SharedPreferences. Por su sencillez de uso, estas preferencias no son méas que datos que
se guardan para ser compartidos con otros métodos u otras clases cuando la aplicacién movil se

cierra, incluso si el teléfono se apaga o se reinicia.

Cada preferencia se guarda de forma privada e independiente gracias a un identificador dUnico,

una clave, y un tipo de valor primitivo (bool, int, string, float, long) sobre un fichero XML
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ubicado en la carpeta del proyecto. El uso de esta clase en particular se lo realiza cuando no se
tienen gran cantidad de datos que se tienen que recordar.

Los modos de acceso a las preferencias son:
e MODE_PRIVATE. Solo la app desarrollada tiene acceso a estas preferencias.

e MODE_WORLD_READABLE. Todas las aplicaciones pueden leer estas preferencias,
pero s6lo la app desarrollada puede modificarlas. (obsoleta desde AP 17 — Android 4.2)

¢ MODE_WORLD_WRITABLE. Todas las aplicaciones pueden leer y modificar estas
preferencias. (obsoleta desde API 17 — Android 4.2)

¢ MODE_MULTI_PROCESS: Varios procesos pueden acceder a las preferencias.

Hay que aclarar que para instanciar la clase SharedPreferences se lo realiza de manera diferente

cuando se trabaja sobre una Activity, un Fragment o un Service.

Para instanciar la clase sobre una Activity, se lo realiza de la siguiente forma:

Figura 56-2: Instancia de la clase SharedPreferences
Realizado por: Sebastian Cuenca; Alex Manotoa; 2017.

Donde:

Preferences: Nombre del objeto.
getSharedPreferences: Método para llamar a la preferencia.
Mispreferencias: Nombre que se asigna al fichero que contendra el archivo XML.

YV V VYV V

MODE_PRIVATE: Modo de operacién sobre el archivo que se establecera para otras

aplicaciones.

Luego de crear el objeto, se puede leer o modificar los datos almacenados mediante una clave y

su valor mediante los métodos get () o put ().

Método get()
Se obtiene valores del objeto Preferences. Algunos posibles casos son:

» getString(String nombre, String valorPorDefecto)
» getBoolean(String nombre, boolean valorPorDefecto)

» getInt(String nombre, int valorPorDefecto)
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Un ejemplo se presenta a continuacion:

Figura 57-2: Linea de cédigo con el método get().
Realizado por: Sebastian Cuenca; Alex Manotoa; 2017.

Método put()

Primero se invoca al método edit() para obtener un editor, con lo cual se podra llamar al método
put() para insertar un valor o actualizar sobre la preferencia, validando la edicion con el método
apply(). Algunos casos son:

» putString(String nombre,boolean valor)
» putBoolean(String nombre,boolean valor)
» putint(String nombre,boolean valor)

Un ejemplo se presenta a continuacion:

Figura 58-2: Linea de cddigo con el método put ()
Realizado por: Sebastian Cuenca; Alex Manotoa; 2017.

Como se visualiza en la figura 57-2, es el procedimiento de obtener y actualizar un valor en la

clase SharedPreferences dentro de la aplicacion.

put() Shared

—

Preferences

:uo-q—crw|

Aplicaciéon Movil

Figura 59-2: Funcionamiento del método get() y put()
Realizado por: Sebastidn Cuenca; Alex Manotoa; 2017.
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2.4.4.2 Base de datos almacenada en la nube

Para reforzar la seguridad en la aplicacion movil, se requiere el uso de una base de datos en la

cual se almacena la informacion de todos los usuarios que se registren en la misma.

Firebase es una plataforma de desarrollo mdvil creada por Google. Almacena y sincroniza datos
con todos los clientes en tiempo real, es decir que cualquier cambio que se realice en los datos
por cualquier usuario, aplicacion o dispositivo, se sincronizard de forma inmediata, esto con el

objetivo de actualizar la informacion automaticamente con los datos més recientes.

La base de datos en tiempo real tiene la forma de un objeto JSON (JavaScript Object Notation),
es decir los datos se almacenan en un arbol de valores que se pueden editar y consultar cuando el

usuario lo requiera.

2.4.4.2.1 Caracteristicas de la base de datos FireBase

» Seguridad: Dispone de varias reglas de seguridad para determinar quiénes tienen acceso
de lectura, escritura en la base de datos.

» Autenticacion: Permite identificar a los usuarios que acceden a la app, en este caso se
uso el método de correo electrénico y contrasefia

» Trabajar en modo offline: Los datos se mantienen en un caché interno si el dispositivo
pierde conexion, manteniendo los datos nuevos en modo de espera, hasta que se recupere
la conexion y los datos se actualicen finalmente.

» Diversidad: Es compatible en varias plataformas como: Android, 10S, Web, etc.

2.4.4.2.2 Creacion de un nuevo proyecto Firebase

Antes que nada, se tiene que tener una cuenta creada de Gmail para poder hacer uso de este
servicio gratuito. Para realizar este proceso se debe ingresar desde el navegador a la siguiente

pagina web: https://firebase.google.com/, dando al bot6n Acceder como se ve en la figura 59-2.
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NEW “ Cloud Firestore - easily store and sync your app data at global scale
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empresa
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Complla apps répido, sin Con el respaldo de Google Una consola con productos

administrar la ¥ la confianza de apps que funcionan en conjunto

https//www.google.convaccounty Servicel oginTpassives truelicontinues hitps./ firebase googie.com/ Trefreshz | Buervices shwd

Figura 60-2: Acceso a Firebase
Realizado por: Sebastian Cuenca; Alex Manotoa; 2017.

Después, se ingresa los datos de una cuenta de Gmail asociada como se observa en la figura 60-
2.

Google

Te damos la bienvenida

e sebastiancuencal@gmail com W
Ssssssnssnnn

Figura 61-2: Ingreso a la cuenta de Gmail
Fuente: Sebastian Cuenca; Alex Manotoa; 2017.
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Después de identificarse en la cuenta, es necesario presionar el boton Go to console en la parte
superior derecha, teniendo la siguiente ventana para crear un nuevo proyecto, se llena toda la

informacion necesaria y finalmente se obtiene la plataforma Firebase asociada a una cuenta.

ir o la documentacion |

Te damos la bienvenida a ®
Firebase

AndroLock-AES Firebase Demo Project

Figura 62-2: Entorno de desarrollo Firebase
Fuente: Sebastian Cuenca; Alex Manotoa; 2017.

Luego dirigirse en Authentication, y en la pestaia METODO DE INICIO DE SESION, es
necesario habilitar el método Correo Electronico/Contrasefia como se visualiza en la figura 62-
2. Este método es el implementado para el acceso a la aplicacion mévil AndroLock-AES que
controla al prototipo de cerradura electrénica WiFi.

Authentication

USROS M TODO0 DX 0 DX SLION

a
8 e

<

Figura 63-2: Seleccion del método de inicio de sesién
Realizado por: Sebastian Cuenca; Alex Manotoa; 2017.
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Hechos los pasos anteriores ya se puede visualizar la base de datos en tiempo real con los usuarios

registrados de manera automatica en ella.

En la figura 63-2 se tiene el nombre de la base de datos que proviene desde la aplicacién mavil,

y los diferentes usuarios que pueden registrarse en ella con sus respectivos datos.

b Androlock-AES-Databss.. X # Cloud Frestore | Firsbase. X | - 8 X
(. DR hit ¢ firebase.google.com/project/a ¢ Q Buscor ﬁ B (VR 2 -] z =

)‘ Firebase  AndrolockAes Irala documentacién

A Overview Database E Realtime Database «

DATOS REGLAS COPIAS DE SEGURIDAD Uso

2l Analytics
- Authentication G hitps://androlock-aes-dade’ firebaselo com ° @ $
—
% Las reglas de sequridad predeterminadas requieren que los usuarios estén autenticados MAS INFORMACION  IGNORAR
M Storage
© Hosting androlock-aes-dade1
v = BASE DE DATOS REGISTRO DOCENTES NOMBRE DE LA
() Functions ] BASE DE DATOS
= JLSTVCVpMN2fSHW|DELaD30SOi1
g Testlab T [ v
apellido:| "Cuenca Sarango” | X
#  Crash Reporting cedula: "068465565-4"

INFORMACION DEL

[
[
@ Performance l direccionip: “192,168.1.3"
|- nombre: “Claudio Sebastian’ G HEHARID
[ REGISTRADOD

nombreusuario: “qenobraker”

B Notifications puerto; “89°
| i
I3 Remote Config 0 oQwnSxDLEjgégizJAzuKIFOmOts1 @ ID DE USUARID
/. 0 sxC2CZMBGESDOKNcjsIXnBLpBZR2 REGISTRADO
Spark
ACTUALIZAR

Figura 64-2: Base de datos en tiempo real
Fuente: Sebastian Cuenca; Alex Manotoa; 2017.

2.4.4.2.3 Sincronizacion de la Base de datos Firebase con la aplicacion movil

La ventaja de la plataforma Android Studio es que de manera sencilla se puede incorporar
cualquier aplicacion movil el uso del servicio Firebase. Para la autenticacion de los nuevos
usuarios que se registren en la app, es necesario sincronizar el proyecto de Android Studio con el
proyecto en la nube, para ello se requiere hacer clic sobre las herramientas mostradas en la imagen
64-2
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» - Andeued S 2.3 C

Figura 65-2: Sincronizacion entre Android Studio y Firebase.
Realizado por: Sebastian Cuenca; Alex Manotoa; 2017.

Se activan los pasos 1y 2 para que el programa realice las configuraciones necesarias para la
correcta identificacion de los usuarios cuando requieran iniciar sesion mediante un correo

electronico y una contrasefia

Assistant
Firebase > Authen

Email and password authentication

Launch in

Connect your app to Firebase

o

Add Firebase Authentication to your app

Figura 66-2: Sincronizacion completa de servicio de Autenticacion
Fuente: Sebastian Cuenca; Alex Manotoa; 2017.

Después, como se ve en la figura 66-2, se da clic sobre la barra de herramientas en Tool, luego en
Realtime DataBase y en la opcion Save and Retrieve Data.
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Figura 67-2: Seleccion del servicio Realtime DataBase
Realizado por: Sebastian Cuenca; Alex Manotoa; 2017.

Se habilita cada uno de los pasos 1 y 2 que contienen principalmente las librerias y
configuraciones necesarias para conectar la app con la Firebase. En los siguientes pasos, se
presentan ejemplos de todas las clases necesarias y métodos para realizar cambios en los datos de
cada usuario si asi se lo requiere.

tant
Firebase - Realtime [
Launch in br 1

Connect your app to Firebase

(-]

Add the Realtime Database to your app

(-]

Configure Firebase Database Rules

841 CRLF: UTF-8:

Figura 68-2: Sincronizacion completa con el servicio de base de datos
Realizado por: Sebastian Cuenca; Alex Manotoa; 2017.

88



2.5 Sistema de Contingencia

Todo sistema electronico debe tener un sistema de contingencia ante cualquier falla, para que el
sistema que se quiere automatizar pueda mantenerse activo sin tener que dejar de funcionar. El
mismo se encuentra en la figura 68-2, se puede ver el funcionamiento de los dos tipos de sistemas

de respaldo implementados.

BATERIA
12v - 7AH

SMARTPHONE

MAbuLo RFID
NFC PNS32 va

FLACA DE 2
ALIMENTACION

Y CARGADOR
DE BATERIA

\“;o\\ 2

1 NFC)

TARJETA NFCG

SISTEMA DE RESPALDO ANTE
FALLA DE COMUNICACGCION
INALAMBRIGCA

S5ISTEMA DE RESPALDO
DE ENERGIA

Conector AC

Figura 69-2: Sistemas de Contingencia
Realizado por: Sebastian Cuenca; Alex Manotoa; 2017.

2.5.1 Sistema de respaldo de energia

Debido a que el sistema electrénico debe estar en constante actividad, es necesario la energia
eléctrica para el funcionamiento de los dispositivos. Sin lugar a dudas, siempre existe un margen
de falla, pues debido a varias circunstancias el servicio eléctrico en las edificaciones se ve
suspendido por un periodo de tiempo. Para lo cual, existe la necesidad de colocar un sistema de

respaldo de energia para esos casos especiales.

El sistema de respaldo de energia consiste en una placa electrénica y una bateria de 12 Voltios a
7 Amperios. Dicha placa se alimenta mediante un adaptador a la toma de 110V de un
tomacorriente. Como salida se obtienen 12 Voltios que serviran de alimentacion a todo el circuito

electronico implementado, al mismo tiempo esta placa se conecta a la bateria. Mientras haya
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energia eléctrica la bateria no entrara en contacto directo con la salida de alimentacion que se
conecta al sistema electronico, pero a la vez la placa electrénica se encarga de cargar la bateria de
forma automética si ésta se encuentra descargada. La bateria cumpe un ciclo de carga
correspondiente, finalizando dicha carga, hasta que alcance los 13.8 Voltios manteniendo asi la
bateria lista y cargada.

El momento en que se suspende la energia eléctrica, la bateria se pone en funcionamiento de
inmediato entrando en contacto con la salida de alimentacion que se conecta a la placa electronica
del prototipo. Dependiendo de la corriente que consuma todo el circuito electrénico, durara la
corriente de la bateria. Entonces, al regresar la energia eléctrica, se desconecta la bateria y se
pondra de nuevo en funcionamiento la placa de alimentacion para el circuito. Con este método se
reduce las posibilidades que se interrumpa el correcto funcionamiento del dispositivo electrénico
debido a la falta de energia.

2.5.2  Sistema de respaldo ante falla de la comunicacién Inalambrica

El servicio de conectividad WiFi en algunas ocasiones se ve suspendido debido a varias
situaciones que se presentan. Pues el dispositivo electronico debe estar conectado siempre a una

red WiFi, de otra forma el sistema se veria afectado si se interrumpiera la comunicacion.

Por tal motivo, se ve la necesidad de montar un sistema que pueda trabajar de forma independiente
de la conectividad WiFi. Es asi que, se implementa un sistema de respaldo ante la falla de la
comunicacion inaldambrica, la misma consta de en un médulo lector RFID NFC Pn532 como se
muestra en la figura 68-2, que encarga de leer dispositivos que posean la tecnologia NFC (Near
Field Communication). Tal es el caso de algunos smartphones, tarjetas y Ilaveros NFC, etc. Estos

aparatos funcionaran como llaves electronicas de acceso.

Para lograr esto, es necesario que el usuario cuando inicie su sesion por primera vez en la
aplicacion movil, se dirija al menu de registro de Ilaves electronicas NFC y proceder al registro
de las tarjetas electronicas que posea. Cada usuario cuenta con un espacio maximo de tres llaves
electrdnicas a ser registras, y una vez hecho esto, basta con acercar dichos elementos al médulo

lector NFC para que el sistema de control de acceso electronico funcione normalmente.
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2.6 Implementacion del dispositivo electronico

Para verificar el correcto funcionamiento del prototipo, se optd por implementar todo el sistema
en la puerta de una habitacidn en una casa residencial. Pudiendo trabajar sin problema alguno en

la construccidn del proyecto de investigacion.

2.6.1 Disefio de la placa del circuito electrénico impreso

Conociendo todos los elementos que intervienen en el desarrollo del prototipo se procede a

simular el circuito sobre software Proteus version 8.6 en I1SIS como se muestra en la figura 69-2.
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Figura 70-2: Simulacion del circuito electronico en ISIS en Proteus.
Realizado por: Sebastidn Cuenca; Alex Manotoa; 2017

Una vez conectados todos los componentes, se procede a cambiar al entorno ARES para el disefio

de la placa de circuito impreso (PCB).
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Figura 71-2: Disefio PCB de circuito electronico en ARES en Proteus.
Realizado por: Sebastian Cuenca; Alex Manotoa; 2017

A continuacin, se tiene el modelo 3D de la placa de circuito impreso.
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Figura 72-2: Representacion en 3D circuito electronico
Realizado por: Sebastian Cuenca; Alex Manotoa; 2017

Y finalmente se colocan todos los elementos y se alimenta la placa para verificar que todo esté

bien conectado.

Figura 73-2: Placa real del circuito electrénico
Realizado por: Sebastian Cuenca; Alex Manotoa; 2017
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2.6.2 Implementacion final

Todos los componentes como conector al tomacorriente, servomotor para la puerta, la placa del
circuito electrénico, la bateria y placa de alimentacion con el cargador. se colocaron en una caja
de madera ubicada en la parte interior de la habitacion y en la parte superior de la puerta como
se ve en la figura 73-2. La caja tiene medidas:

e Altura: 15cm
e Ancho: 55cm
e Profundidad: 12 cm

Figura 74-2: Ubicacion de elementos electrénicos en la caja de madera.
Realizado por: Sebastidn Cuenca; Alex Manotoa; 2017

Figura 75-2: Sistema implementado sobre la puerta.
Realizado por: Sebastian Cuenca; Alex Manotoa; 2017
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CAPITULO I1I

3 PRUEBAS Y ANALISIS DE RESULTADOS

En el presente capitulo se muestra los resultados obtenidos de las pruebas realizadas luego de la
implementacion del prototipo de cerradura electrénica conectada a una red WiFi, para de esta
manera verificar su correcto funcionamiento y, ademas garantizar el cumplimiento de los

objetivos planteados.

3.1 Sistema implementado

3.1.1 Pruebas del Sistema mecanico

Dado las pruebas necesarias, y con la ayuda de un nivel digital se confirmé que todos los
componentes instalados deben estar alineados de forma correcta para asi evitar sobreesfuerzos
mecanicos y se mantenga un movimiento fluido en la apertura y cierre completa de la puerta. La
alimentacion de los actuadores, debieron oscilar entre el rango minimo y maximo mencionada en
su hoja de datos para que tenga la potencia adecuada al momento de realizar cualquier

movimiento.

3.1.1.1 Prueba de servomotor de brazo mecanico.

Con respecto al brazo mecénico que es el encargado de abrir o cerrar completamente la puerta de
forma automética, el servomotor debié ser calibrado previamente para ajustar el rango de
movimiento que necesita realizar. Entonces, mediante una serie de pruebas y observaciones en la

programacion del actuador se coloco el angulo exacto cuando esté en reposo o0 en movimiento.
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Tabla 1-3: Rango de operacion del servomotor de la puerta

Pruebas Angulo inicial | Estado Angulo posicion Estado

(Puerta final (apertura)
cerrada)

1 20 No cierra 140 No abre

completamente

2 15 No cierra 150 No abre

completamente

3 10 No cierra 160 No abre
completamente

4 5 Cierra pero se 165 Abre, pero se
fuerza el servo fuerza al servo

5 3 Cierra 170 Abre
Correctamente correctamente

6 0 Cierra pero se 180 Abre pero falta
fuerza el servo espacio

Realizado por: Manotoa Alex; Cuenca Sebastian, 2017.

Entonces en la tabla 1-3, se verifica que para que se mantenga en reposo el servomotor y no exista
un sobresfuerzo, es decir su angulo debe mantenerse fijo en todo momento, y por ningun motivo
deba moverse, en la programacion debe inicializarse en 3 grados, mientras que para que se abra
completamente se debe llegar hasta los 170 grados

3.1.1.2 Prueba de servomotor en la chapa.

Para el mecanismo empotrado sobre el bombin de la cerradura, la correa dentada tuvo que
regularse exactamente entre las dos poleas de acuerdo a la distancia entre ellas para permitir el
giro al abrir la chapa o al cerrarla.

Si la banda se tiempla demasiado se puede romper, si se afloja demasiado, la banda se resbala

entre las poleas y no permite abrir o cerrar la chapa de manera precisa.
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Para verificar que entre o salga el pestillo conjuntamente con los seguros, se opté por un sensor
de herradura y una rueda dentada colocados internamente, como se menciono anteriormente, esto
permite generar un contador en la programacion y mediante una serie de pruebas se calibra al

servomotor para para verificar que la chapa se abra o cierre correctamente.

Tabla 2-3: Rangos del servomotor de la chapa para jalar y soltar los seguros

Pruebas Contador en Numero de vueltas Estado

espacios vacios de la

rueda dentada

Ninguna Sale el pestillo, pero
no seguros

2 10 Ninguna Sale el pestillo, pero
No seguros

3 15 Una Sale el pestillo, pero
Nno seguros

4 20 Una Sale el pestillo con el

primer seguro

5 25 Una Sale el pestillo con el
primer seguro

6 30 Dos Sale el pestillo con el

primer seguro

7 32 Dos Sale el pestillo con el
primer 'y segundo
seguro

8 35 Dos Sale el pestillo con el
primero y segundo
seguro

Realizado por: Manotoa Alex; Cuenca Sebastian, 2017.

De acuerdo a la tabla 2-3, se concluye que cuando exista una cuenta entre 0 a 15, el servo dara

una vuelta, pero solo abrira el pestillo. Cuando exista una cuenta entre 16 a 30, se abrira el pestillo
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y el primer seguro, y finalmente cuando exista una cuenta mayor a 30 se abrira el pestillo, y sus
dos seguros que es la capacidad maxima de la cerradura.

3.1.2 Pruebas de acceso de usuarios a la aplicacion mavil

Como se visualiza en la figura 1-3, mediante un proceso de autenticacion, se verificd que
solamente los usuarios previamente registrados en la base de datos en tiempo real Firebase

tendran acceso a la aplicacion movil, de lo contrario no se tiene acceso al sistema de control.

" Firebase Androlock-AES = Authentication It a la documentacion

0

ANADIR USUARIO (¢

UID de usuario

a5 Authentication

e oo T @ wW
B §E B B B ©®

[ ¢]

Figura 76-2: Usuarios registrados en la base de datos a través de la aplicacion.
Realizado por: Sebastian Cuenca; Alex Manotoa; 2017

En la tabla 3-3 se presenta un resumen de los resultados obtenidos

Tabla 3-3: Usuarios con acceso a la aplicacion movil

Usuario Correo electronico Estado
Sebastian Cuenca sebastiancuencal @gmail.com Tiene Acceso
Alex Manotoa reivaj_lexicol8@hotmail.es Tiene Acceso
Alejandra Castillo ale94@gmail.com Tiene Acceso
Erika Taday ery1993@yahoo.com Tiene Acceso
Elvis Paucar elvis_td@outlook.com Tiene Acceso
Armando Arévalo armandoarevalo.l94@gmail.com Tiene Acceso
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vivian 981@yahoo.com No tiene Acceso

Viviana Aguilar

Roberto Chavez robert mchr@hotmail.com No tiene Acceso

Lisbeth Molina

Realizado por: Manotoa Alex; Cuenca Sebastian, 2017.

lismolina 1990@gmail.com No tiene Acceso

3.1.3 Pruebas de comunicacion WiFi.

Se hace una serie de pruebas para verificar que un dispositivo cliente esté conectado a una red
WiFi y envié las peticiones a través de la aplicacién movil hacia el dispositivo electronico

implementado.

Tabla 4-3: Comunicacion WiFi

Direccion IP

privada

Direccion IP
publica

1 192.168.1.2 Existe conexion
2 192.168.1.10 186.46.226.245 Existe conexion
3 192.168.1.8 Existe conexion
4 192.168.0.100 179.49.13.33 No hay conexion
5 192.168.0.80 No hay conexion
6 192.168.45.1 179.49.13.35 No hay conexion
7 192.168.56.1 No hay conexion
8 172.25.212.181 201.218.5.72 No hay conexion
9 169.254.203.65 No hay conexion
10 192.168.1.6 186.46.175.89 No hay conexion

Realizado por: Manotoa Alex; Cuenca Sebastian, 2017.

De acuerdo a la tabla 4-3, los resultados anteriores no fueron los esperados, puesto que se
concluye que el dispositivo no tiene salida a Internet. El resultado tiene que ver mucho con el
proveedor del servicio de internet(ISP), en este caso dotado con un plan fijo de internet Fastboy

por la compafiia CNT de Ecuador.
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Como el prototipo se encuentra conectado a una red local doméstica, se verificd que la IP asignada
al router es dindmica, lo que no es conveniente para los prop6sitos del servidor implementado a
través del médulo NodeMCU. También todos los puertos se encuentran bloqueados, es decir que

cualquier usuario que se encuentre en una red remota no tendra acceso al dispositivo.

Cabe resaltar que cualquier peticion que se realice desde el dispositivo mévil hacia el prototipo
es inmediata, teniendo tiempos de respuesta extremadamente cortos y obteniendo resultados

satisfactorios en ese sentido referente a la comunicacién inaldmbrica en la red local.

3.1.4 Prueba de cifrado de informacion

Debido a que existe el constante intercambio de informacion entre el NodeMCU vy la aplicacion
movil (emisor y receptor), se procedi6 a verificar que los mensajes que se envian estén cifrados
para que no puedan ser interceptados por agentes extrafios, es por ello que colocando la URL de
la direccion IP del modulo WiFi en un navegador web, como se muestra en la figura 1-3, el

mensaje se encuentra cifrado.

€« C 19216815 " 0@ :

B28FC6B15CA44A28C133C8A01D363060

Figura 1-3 Mensaje cifrado.
Realizado por: Sebastian Cuenca; Alex Manotoa; 2017

Mientras si se envia el mensaje claro sin cifrar, entonces se tiene un mensaje como en la figura 2-

conectadomagneti

Figura 2-3: Mensaje plano.
Realizado por: Sebastian Cuenca; Alex Manotoa; 2017
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Un ejemplo es la lectura del sensor magnético, al cual se le asigna a su estado (cero o uno) un
mensaje, en este caso si el sensor esté abierto, se tiene el mensaje que se muestra en la figura 3-
3.

desconectadomagn

Figura 3-3: Mensaje plano
Realizado por: Sebastian Cuenca; Alex Manotoa; 2017

Y cuando se aplica la funcidn de encriptacion se tiene un mensaje mostrado en la figura 4-3.

9039EAQ1AE4BIBB3C647FA943F931A6F

Figura 4-3: Mensaje cifrado
Realizado por: Sebastian Cuenca; Alex Manotoa; 2017

Finalmente, se comprobd que gracias al algoritmo de cifrado AES-128, se pudo cifrar asignando
a cada instruccion un mensaje que se envia desde la app, este mensaje se cifra y se dirige por la
red hasta que llega al NodeMCU, luego este usa la clave de cifrado para desencriptar el mensaje

y de ese modo comparar con variables predefinidas para realizar cualquier accion que requiera.

El proceso inverso de enviar informacién desde el modulo WiFi hacia la aplicacion ocurre de
manera similar. Con esto se asegura que ninguna persona ajena podra descifrar el mensaje que se

envia a menos que tenga la clave de encriptacion.

3.1.5 Pruebas de la lectura de llaves electrénicas

Para el sistema de respaldo en caso de la caida de la red WiFi, los usuarios existentes en la base

de datos en la nube pudieron registrar llaves electronicas que cuenten con la tecnologia NFC como
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se ven en la tabla 5-3. Cada elemento que se presente sobre el lector tiene un cédigo Unico, y ese
codigo se almacena en el microcontrolador para que el usuario pueda tener un control de acceso

sin necesidad de ingresar a la aplicacion movil de forma rapida y segura.

Tabla 5-3: Registro del usuario mas su llave electronica NFC.

Correo electronico de usuario  Tipo de llave electronica Cadigo NFC
sebastiancuencal @gmail.com Smartphone 1234
reivaj lexicol8@hotmail.es Smartphone 3293
ale94@agmail.com Llavero 217561190
ery1993@yahoo.com Llavero 134120220161
elvis_td@outlook.com Tarjeta 224423427

Realizado por: Manotoa Alex; Cuenca Sebastian, 2017.

3.1.6 Alcance de deteccion de la tarjeta NFC

Se realiza pruebas de la distancia de deteccién cuando se usan tarjetas electronicas NFC.

Tabla 6-3: Comunicacion llave electronica de tipo tarjeta.

Pruebas Alcance (cm) Estado
1 10 No hay comunicacion NFC
2 8 No hay comunicacion NFC
3 6 No hay comunicacion NFC
4 5 Existe comunicacion NFC
5 4 Existe comunicacion NFC
6 3 Existe comunicacion NFC

Realizado por: Manotoa Alex; Cuenca Sebastian, 2017.
Como se puede observar en la tabla 6-3, para que exista comunicacion entre el médulo NFC, y

las llaves electrdnicas, la distancia minima requerida es de 5 cm, a partir de la cual habra conexion

y por lo tanto tendra acceso es decir se abrira la puerta.

102


mailto:sebastiancuenca1@gmail.com
mailto:reivaj_lexico18@hotmail.es
mailto:ale94@gmail.com
mailto:ery1993@yahoo.com
mailto:elvis_td@outlook.com

Tabla 7-3: Comunicacion llave electronica de tipo llavero

Pruebas Alcance (cm) Estado

10 No hay comunicacion NFC
No hay comunicacion NFC
No hay comunicacion NFC

No hay comunicacion NFC

o A W N

Hay comunicacion NFC

= N B OO

6

Realizado por: Manotoa Alex; Cuenca Sebastian, 2017.

Hay comunicacion NFC

En cuanto al llavero electrénico se puede observar en la tabla 7-3, que existe conexién a una

distancia minima de 2 cm, y en adelante mientras no supere este parametro tendra total acceso.

Tabla 8-3: Comunicacion Ilave electronica de tipo smartphone

Dispositivos NFC Alcance (cm) Estado ‘
2 10 No hay comunicacion NFC
3 8 No hay comunicacion NFC
4 6 No hay comunicacion NFC
5 4 Hay comunicacion NFC
6 2 Hay comunicacion NFC
7 1 Hay comunicacion NFC

Realizado por: Manotoa Alex; Cuenca Sebastian, 2017.

Cualquier teléfono movil que cuente con la tecnologia NFC también puede ser detectado, y para
establecer comunicacion tiene que estar a una distancia minima de 4 cm, caso contrario no tendra

acceso como se muestra en la tabla 8-3.

3.1.7 Tiempo de respuesta en procedimiento manual vs automatico

Los tiempos se calcularon con la ayuda de un cronémetro y comparando los tiempos que toma en
abrir y cerrar la puerta de forma manual, frente al proceso automatico como se observa en la tabla
9-3.

103



Tabla 9-3: Valores de tomados de tiempo del proceso manual vs automatico

Tiempo (segundos)

Cierre

Pruebas Apertura Cierre Apertura

Manual Manual Automéatica Automatico
1 35 28 26 16
2 31 26 22 15
3 26 22 21 13
4 28 20 20 15
5 29 24 18 12
6 26 20 18 11
7 20 18 16 10
8 26 22 17 11
9 27 21 19 13
10 20 17 19 13
11 32 27 16 11
12 25 22 17 12
13 27 23 16 10
14 28 21 17 11
15 21 17 19 13
Promedio 26,73 21,87 18,73 12,4

Realizado por: Manotoa Alex; Cuenca Sebastian, 2017.
Para el procedimiento manual se lo realiz6 a una distancia de 10 metros, a partir de la cual una
persona acorta la distancia hasta llega a la puerta, saca el llavero, verifica la llave y finalmente la

introduce en el mecanismo para abrir la puerta y de manera similar para salir de la habitacion.

Para el procedimiento automatico se tomo el tiempo a partir de cual el usuario abre por primera

vez la aplicacién, inicia sesion y finalmente da las instrucciones de apertura y cierre de la puerta.
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Procedimiento de apertura de la puerta
manual vs automatico

30
25
20
15

10

Tiempo promedio (segundos)

Apertura Manual Apertura Automatica

Graéfico 1-3: Comparacion del tiempo promedio para un proceso de apertura
Realizado por: Manotoa Alex; Cuenca Sebastian, 2017.

Los resultados obtenidos, fueron que para el procedimiento manual toma un tiempo promedio de
27 segundos aproximadamente para abrir la puerta y un tiempo de aproximadamente 22 segundos

que toma cerrar la puerta, lo cual es un procedimiento lento e incomodo.

Procedimiento de cierre de la puerta manual vs
automatico

25
20
15

10

Tiempo promedio (segundos)

Cierre Manual Cierre Automatico

Gréfico 2-3: Comparacion del tiempo promedio para un proceso de cierre
Realizado por: Manotoa Alex; Cuenca Sebastian, 2017.

Mientras que para el procedimiento automatico toma un tiempo de aproximadamente 19 segundos
abrir la puerta y toma un tiempo de 12 segundos poder cerrarla, con la ventaja que este
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procedimiento es méas rapido, méas sencillo y menos tedioso que el anterior, se visualiza una clara
mejorar al implementar el prototipo como se ven en las comparaciones de apertura y cierre de la

puerta de los gréficos 1-3 y 2-3 respectivamente.

Porcentaje de mejora frente a la apertura

Aplicando la ecuacion 1-3, se verifica la mejora que presenta el sistema automatico frente a un

sistema manual se tiene:

Ecuacion 1-3: Porcentaje de mejora del proceso automatico vs manual

Tiempo manual — Tiempo automatico
Papertura = - x100
Tiempo manual

26,73 —-18,73
Papertura = 26,73 x 100

Papertura = 29,93 %

De esta forma se comprob6 que, con el sistema automatico implementado, el proceso de apertura

de la puerta es un 29,93% mas rapido que un proceso manual.
Porcentaje de mejora frente al cierre de la puerta

Aplicando la ecuacion 2-3, se verifica la mejora que presenta el sistema automatico frente a un

sistema manual se tiene:

Ecuacion 2-3: Porcentaje de mejora del proceso automatico de cierre frente al manual

Tiempo manual — Tiempo automatico
Pcierre = - x 100
Tiempo manual

. 21,87 — 12,4
Pcierre = W x100

Pcierre = 43,29 %
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De esta forma se comprobd que, con el sistema automatico implementado, el proceso de cierre de
la puerta es un 43,29% mas rapido que un proceso manual.

3.1.8  Consumo de energia del prototipo

Para saber sobre el consumo de corriente y potencia que necesita el circuito electronico de control,
se realiz6 un censo de carga de cada uno de los elementos utilizados como se detalla en la tabla
10-3.

Tabla 10-3: Censo de carga de los dispositivos electrénicos

COMPONENTE CORRIENTE VOLTAJE POTENCIA

(A) V) (W)

Maodulo NodeMCU 0,1 5 0,5
Modulo NFC Pn532 0,03 33 0,099
Médulo RTC DS3131 0,0003 5 0,0015
Madulo Display 0,02 5 0,1
OLEDSSD1606
Maodulo Mp3 DFPlayer 0,02 5 0,1
Buzzer 0,009 5 0,045
Leds 0,02 5 0,1
Léaser 0,015 5 0,075
Servomotor 17Kg 0,68 7,3 4,964
Servomotor 20kG 1,65 6,4 10,56
TOTAL 2,5443 16,5445

Realizado por: Manotoa Alex; Cuenca Sebastian, 2017.

Se tomd en cuenta todos los componentes descritos anteriormente cuando el sistema esta
trabajando a plena carga. Tomar en cuenta que el sistema cuando esta en reposo consume una

corriente de 120 mA.
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3.1.9 Rendimiento de la bateria.

Para determinar el tiempo de duracion de la bateria cuando el sistema quede sin conexion a la

energia eléctrica, se realiza el siguiente analisis.

Consumo de la bateria a plena carga

Ecuacion 3-3: Duracion de bateria

Capacidad de la bateria (mAh)

Duracion =
Consumo (mA)

D .. 7(Ah)
uracion = 254 (4)
Duracién = 2.75 horas

Consumo de la bateria en reposo

Capacidad de la bateria (mAh)

Duraciéon =
Consumo (mA)
puracisn — AR
ura =
TACton = 9120 (ma)

Duracién = 58.33 horas

Tabla 11-3: Consumo de la Bateria

Bateria Consumo (A) Duracion (Horas)
Sistema con carga 2.54 2.75
Sistema en reposo 0.120 58.33

Realizado por: Manotoa Alex; Cuenca Sebastian, 2017.
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3.1.10 Analisis econémico del prototipo.

A continuacion, se presenta la lista de los elementos necesarios para la construccién del prototipo

implementado y el costo de los mismos adquiridos en Ecuador.

Tabla 12-3: Lista de los materiales utilizados para la construccion del prototipo.

ESTRUCTURA

MECANICA

ELECTRONICA

ELEMENTOS
Puerta
Cerradura
Riel
Rodamiento
Brazo de madera
Caja de proteccidén de elementos
Piezas 3D
Tornillos, tuercas y rodelas
Caja Chapa
Correa dentada
Costo total de la estructura mecénica
Mddulo NodeMCU
Maédulo NFC Pn532
Méodulo RTC DS3131
Pila Litio 3V
Madulo Display OLEDSSD1606
Maédulo Mp3 DFPlayer
Tarjeta SD 4GB
Buzzer

Speaker 8ohm
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1

1

Im

40

2m

VALOR $
150
38
10,5

13,75

15

48

50
5,6
337,85
13

23

1,5



Sensor magnético 1

Optoacoplador (Sensor de herradura) 1
Laser 1
Fotoresistencia 1
Fuente Step-Down Mp1584 3
Placa impresa CNC 1
Bateria Seca 12V-7AH 1
Cargador de Bateria y fuente de 1
alimentacion

Servomotor 17Kg 1
Servomotor 20kG 1
Transistores 3
Resistencias 11
Leds 3
Diodos rectificadores 4
Capacitores 10
Jack DC 1
Espadines 5
Fusible 2,5 A 1
Cables de conexion 7m
Switches 2
Regulador 7833 1

Costo total de la parte electrénica

COSTO TOTAL DEL PROTOTIPO

Realizado por: Manotoa Alex; Cuenca Sebastian, 2017.
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35

40

22
45
0,45
0,55
0,6
0,8
1,5

0,5

1,5
3,5

1,5

263,2

601,05



De acuerdo a la tabla 12-3, la estructura mecéanica presenta un costo de 337,85 dolares americanos
(USD), y 263 USD de la parte electronica. Sumados dan un costo total de desarrollo del prototipo
de 601,05 USD. No se tomd en cuenta el valor del desarrollo de la aplicacion movil.

Algunos precios de ciertos elementos de la estructura mecénica como la puerta, cerradura,
rodamientos, cajas de proteccion pueden ser retirados los mismos se encuentran instalados en la

habitacion de una residencia.

Hay que tener en cuenta que este dispositivo electronico posee una gran funcionalidad, seguridad,
versatilidad e innovacion que ofrece el sistema, en comparacion a otros dispositivos similares

existentes en el mercado.
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CONCLUSIONES

e El disefio del prototipo estd compuesto por un sistema mecanico y electrénico que,
implementado sobre una puerta se logra abrirla y/o cerrarla de forma automatica,

cumpliendo con los requerimientos planteados en el proyecto de investigacion.

o Debido al uso de la placa de desarrollo NodeMCU, se consigue que el  dispositivo
electronico pueda conectarse a una red WiFi permitiendo de este modo el intercambio de

informacion.

e La app desarrollada es compatible con dispositivos moviles que cuenten con el sistema
operativo Android a partir de la version 5.0. La aplicacién envia instrucciones hacia
maodulo WiFi conectado a la red y de esta manera se controla la apertura y cierre de la

puerta.

e La aplicacién mdvil cuenta con un sistema de autenticacion de usuarios mediante un
correo electronico y contrasefia que estan almacenados en una base de datos en tiempo
real en la nube proporcionado por el servicio de Google Firebase, con esto se asegura

gue solamente usuarios autorizados puedan controlar el sistema electrénico.

e Laseguridad de datos inalambricos se consigue con la implementacion del algoritmo de
encriptacién simétrico AES con una clave de 128 bits. Los mensajes enviados y recibidos
tanto en la placa de desarrollo como en la aplicacion moévil son encriptados y
desencriptados eficazmente logrando un nivel de seguridad bastante confiable ante los

ataques informaticos en la comunicacion.

e Ante la caida de la red WiFi se implementa un sistema basado en la tecnologia NFC
mediante un registro de Ilaves electrénicas por usuario, brindando de esta manera un

control de acceso sin hacer uso de la aplicacién mavil.
e Ante cortes eléctricos, el prototipo tiene a disposicion un sistema de respaldo de energia

que consta de una bateria y un cargador automatico, con lo cual el sistema electrénico se

mantiene en perfecto funcionamiento.
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e Se comprueba el funcionamiento del prototipo en la puerta de una casa residencial tanto
de su control como de su conectividad y tiempo de respuesta obteniendo resultados

satisfactorios.

RECOMENDACIONES

e Dentro de los materiales usados para la fabricacion del prototipo de cerradura electronica
se debe verificar cada elemento del sistema mecanico este a nivel, y los actuadores se
encuentren calibrados correctamente, pues de esto depende que el prototipo funcione en

Optimas condiciones.

e En cuanto a la seleccion de los servomotores, se tiene que realizar calculos adecuados

acerca del torque necesario para mover los mecanismos.

e Se recomienda actualizar el firmware de la tarjeta de desarrollo NodeMCU, para que el

médulo funcione de manera correcta.

e Al realizar la programacion del médulo WiFi, se debe descargar las librerias compatibles
gue permitan el funcionamiento de los elementos electrénicos conectados de forma

correcta.

e Serecomienda que en la configuracién del router que sirve como punto de acceso de los
diferentes dispositivos conectados, se reserve una direccion IP fija, para el mddulo WiFi

y establecer de manera sencilla la comunicacion con la aplicacion movil.

e Acerca de la programacion en Android Studio, se debe incluir las librerias necesarias,
declarar comandos que permitan almacenar las variables esenciales, pues estas son
volatiles. También se debe brindar los permisos que requiere la app desarrollada para su

ejecucion en un Smartphone.
e Sedebe constatar que las librerias de encriptacion y desencriptacion tanto de la aplicacion

movil como del médulo WiFi sean compatibles. Es decir que el mismo mensaje que se

envia, sea el mismo que se reciba desde una interfaz hacia otra y viceversa.
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Identificar previamente en la hoja de datos los pines SCL y SDA del médulo NodeMCU,

para conectarlos con la placa lectora NFC y asi exista una correcta comunicacion 12C.

Medir los datos de corriente que consume todo el circuito electronico, y entonces elegir
una bateria adecuada que dote al sistema de energia suficiente, para mantenerlo siempre

activado.
Se recomienda hacer uso de la informacién recolectada en el presente trabajo de

investigacion, con el fin de mejorar el prototipo o ayudar en proyectos futuros basados en

dispositivos gue cuenten con comunicacion WiFi.
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ANEXOS

ANEXO A: Datos Técnicos de los moédulos Electronicos

Convertidor DC-DC Step-Down MP 1584.

* For Tape & Reel, add suffix -Z (e.z. MP1384EN-Z),
For RoHS Compliant Packaging, add suffix -LF. {e.g. MP1384EN-LF-Z)

PACKAGE REFERENCE

TOP VIEW
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fB E ju— 5 | o3
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T . The mminmm allewable comtienens porver disvipetiar ot

R TR . v {NAKST A
T . #.. Enceading tke mammuen 2lawzble power dissipet)
will cause exresaive die femperature, and the rezulacer will 2o
inre thermal skwcdewe. Infernal 1bermal shutdewn circuitry
predects ibe device from permznenr damzge

13 The device is ot guarazteed 1o uncrige purzice of is
pperating cenditions.

41 Neasurad e JESLS1-7, 4-layer FCB.



ELECTRICAL CHARACTERISTICS
V= 12V, Yev= 1.5V, Veme= LAY, Ta=+23CC, unless otherwise noted.

Parameter Symbol Chodition Min | Typ | Max | Units
Feedback Voltage Vi [45V < Un 20V G776 | 68 | 0B v
Upper Switch On Resistance MY =V = 5T 130 mf
Upper Switch Leakage Vom0V Vi = 0V V=28V 1 LA
Current Limit 40 &1 A
e i 9 v
Error Amp Voltage Gain 00 Vv
Error Amp Transconductance Lenus=£30A 40 )] 80 | LAY
Error Amp Min Source current V=07V b LA
Error Amp Min Sink corrent Vi 0.0V -3 uA
VIN TVLO Threshold 17 30 33 v
VIN UVLO Hysteresis 33 v
Soft-Start Time IV < Vs 0.8V L3 ms
Qscillator Frequency Rieap= 100EQ 800 kHz
Shutdows Supply Corrent V=iV 12 0 LA
Quiescent Supply Current No load, Vie= 09V W0 | 1 LA
Thermal Shutdowa 130 uc
Thermal Shutdown Hysteresis 13 oc
Minimum Of Time 100 L:
Minioum On Time 140 o
EN Up Threshold 133 15 | 183 v
EN Hysteresis 300 oV
Nale:

i) Guaramteed by desizo.




e Caracteristicas Técnicas modulo DFplayer Mini.

Figure 2.1

No Pin Description Note

I Voo Input Voltage DC3.2-5.0V:Type: DCA2V

2 RX UART serial input

3 X UART senal outpat

4 DAC_R Audio output right channel Drive earphone and amplifier

5 DAC_L Audio output lefl channel Drive earphone and amplitier

6 SPK2 Speakers Drive speaker less than 3W

7 GND Ground Power GND

8 SPK1 Speakers Drive speaker less than 3W

» [ . Bl | SoPe e
10 GND Ground Power GND

" 102 Teigger port 2 el "'”’m::’:: ::l":m (e';’"s press o
12 ADKEY! AD Port 1 Trigger play furst segment

13 ADKEY2 AD Port 2 Trigger play Gifth segment

14 USE+ LsSH+ DP LS8 Pon

15 USB- USB- DM LSB Port

16 BUSY Playing Status Low means playing \High means no




e Caracteristicas Técnicas médulo RTC DS3231.

RECOMMENDED DC OPERATING CONDITIONS

[T »=Tuisto Ty v, nnless otherwice noted.) Mote2 1, 2

PARAMFETEE 5YMBOL CONDITIONS MIN TYP MAX UNITS
Vo 23 13 35 v
Supply Voltage
W 23 10 35 v
0T x L=
Legic 1 Input 504, SCL W w
Ve 03
+0.3
Lagic @ Input 504, SCL W 4.3 " i x W
S
Fullup Voltaze
" R R Vo Vi =0w 35V v
(5DA, &CL, 52kHz, IKT/50W)
ELECTRICAL CHARACTERISTICS
(%o =23 10 3.59%, Voo =V, Tao=Tans o Tatis, unless ptheraize noted ) (Tvpical vahaes are at Voo =23.3%, Wiw = 1.0%, and
T.w=+237C, unlesa pthermize noted } Mot 1, 2}
PARAMETFE 5YMBOL CONDITIONS MIN TYF MAX UNITS
Vil =5.61% 200
Active Sopply Current | RIS (Iotes 1, 43 it}
Vi =550 £l
1:C bus imactive, 32kHz Vel =5.61% no
Standby Supply Current oy output en, SOQW output off IES
(Fote 4} Vi =530 17
1:C buz inactive, 32kHz VoL =363V 373
Temperature Conversion Current Tuestorn pa
output en, SOQW output off WL = 550 630
Power-Fuil Vpltage W 345 1575 3,70 W
Lazic 0 Output, 53kHz, INT:5QW, _ _
Vo T =3mA 0.4 W
f:An L}
Lazic O Output, RET ol I =lma 04 w
Ountput Leakaze Current 312kHe, . .
INT/SQW, DA I Output high impadance -1 a +1 IES
Input Leakaze 5CL I -1 +1 IES
RET PinI:0 Leakage I RET high impedance (Mote 3} =200 +10 TE
o o
L] T
o & &
K K I
o -
v Wl KAL) ¥ i
LI, . SWUP}(‘A&I&
Ry gkl Adkler >
! HN' "‘ " ﬁ
FISHEL 10 l — 1 L — -
KISk ﬁ
Ml ML
Ml ML
ML L} ML -




e Caracteristicas Técnicas médulo SSD1306.

+ Resolution: 128 x 64 dot maix panel
o Power supply
o Vpp=165Vto 33V <Vy forlC logic
o Viar=33Viod2V for charge pump repulator cireuit
8 Yee=MTWito 15 for Panel driving
» For matrix display
o Segment maximum source current: 100uA
o Cemmen maximum sink current: |5mA
256 step contrast brightness curment control
o Embedded 128 x 64 bit SRAM display buffer
¢ Pinselectable MCU Interfaces:
o &-bit 6B00/R080-series parallel interface
o 3 /4 wire Serial Penipheral Interface
a T Interface
Screen saving continuous serelling function in both horizontal and vertical direction
Intemal charge pump regulater
RAM write synchronization signal
Programmable Frame Rate and Multiplexing Ratio
Row Re-mapping and Column Re-mapping
On-Chip Oscillater
Chip layout for COG & COF
Wide range of operating temperature: -40°C to 85°C

- # # 9% 5 2 2

3 ORDERING INFORMATION

Table 3-1: Ordering Information

Ordering Part Number (SEG |COM  (Package Form (Reference |Remark

Min 8FG pad pitch : 47um

S5D1306Z2 128 &4 COG 9 Min COM pad pitch : 40um

35mm film, 4 sprocket hole, Folding TAB
8-bit 80/ B-bit 68 / SPI / 1°C interface
SEG, COM lcad pitch 0. lmm x 0.997
=0.09%Tmm

o Dic thickness: 457 +£ 25um

o
o
o Dic thickness: 300 +- 25um
o
o
o

S5D1306TRI 104 | 48 TAB 12,61




The configuration for IC interface mode i shown in ihe Tollowing diagram:
Vo LE3Y < 13¥, Voo =TV L5V, Tpe=125uA)

DISPLAY PANEL
128 x 64
\ . 5 =y E
M. ¢ I ANE I p—
SSD1306Z2

||
| o i
I i ==

Ve 504 L RESd Voo Vi

Pin conmecied to MCL) imerfaer: RES#, DA, SCL

Pin intemally conmeocied to Vag: BEG, BRL C1, D[73], E, AW, TR DvCw, BGGND
Pininbemally conmocied to Yoo BR L, CLE

Vaar, C1P, TN, CIP, T, Vawer, FR should b 12 open.

1,2 2o M
C3: 1k ™
Rp - Pull op reaistor

Voltage at laer = Yoo — 2.5V, For Yoo = 7.5¥, [uee= 12504
RI = (¥aoltage o1 lugs - Yagh# lugs

={7.3-2.3}4 125u

=4D0K.C

Nale
1" The cnpacilar valse in ceommended value_ Sl appropriske valse aginal modube applicaon.




ANEXO B: Proceso de construccién del prototipo.

Cableado interno de la puerta y el marco.




Instalacion de la puerta terminada.

Pruebas del circuito en la protoboard.




Calibracion de la cerradura.

Backap de Energia para un buen funcionamiento del circuito.




Placa de circuito impreso




Puesta a nivel del mecanismo.

F——'







ANEXO C: Manual de usuario de la aplicacion movil.

Manual de Usuario

(Manejo de la aplicacion movil para el
control del sistema ANDROLOCK- AES)

ANDROLOCK-AES es un sistema
electronico junto con una aplicacidn, creada
he implementada con el objetivo de ofrecer
una interfaz  gréafica, Illamativa vy
multifuncional entre el usuario y el prototipo

que se disefo.

Gracias al uso de esta aplicacion se puede
tener un mejor manejo y control del
prototipo el mismo que consiste en retener y
soltar los pestillos y seguros de la cerradura
electrénica junto con la apertura y cierre de

la puerta.

Requerimientos Técnicos:

Dispositivos moviles.

Sistema Operativo Android.
Versién iguales o superiores a 5.0.
Clave de registro @12Ab.

Acceso al Sistema:

Para poder ingresar al sistema de control
primero tiene que registrarse en la base de
datos dando clic en el botéon REGISTRESE
AQUI. Como se puede observar en la

siguiente figura.

ANOROLOCK-AES

Iniciar Sesion

(No tiene una cuenta?

Una vez que haya hecho clic en el bot6n se
direccionara a la siguiente ventana. Como se
puede observar en la figura. En esta pantalla
tiene que llenar con sus datos de correo
electrdnico, contrasefia, y la clave de acceso,
debajo de cada espacio en blanco. Una vez
que haya llenado todos los parametros dar
clic en el boton REGISTRO FIREBASE.

ANIOROLOCK-AES

REGISTRO FIREBASE
o> o>
< (] (-

Ahora se requiere registrar los datos

personales del usuario es recomendable que



llene con datos reales ya que después se
podra visualizar en la aplicacion movil. Una
vez concluido este proceso, dar clic sobre el
boton REGISTRAR para completar la

accion de registro del nuevo usuario.

PERSONALE

Apel

<] (- -

La ventana que se muestra a continuacion es
el inicio de sesion donde tendrd que
reingresar los datos de correo electrénico
mas la contrasefia, y hacer clic en
ACCEDER, esto se lo hace con el objetivo
de wverificar el registro que se realizé
anteriormente y a la vez iniciar sesion,
terminado con estos pasos tendrd acceso y

control completo del sistema.

£,

ANOROLOCK-AES

Iniciar Sesién

8 sesastancuency Aotmail.sem

No tie
eNO tiene una cuenta?

En esta seccion se puede observar que se
ingreso correctamente y esta listo para usar
los diferentes controles que posee la
aplicacion movil, asi tenemos como primera
instancia una imagen de un candado cerrado,
que al tocarlo este se activa de manera
instantanea lo que quiere decir la puerta
empezara a abrir y el candado cambiaré de
estado también como se puede observar en
las imagenes presentadas. Ahora si se desea
cerrar la puerta, se tiene que presionar sobre
el candado abierto por unos 3 segundos de
esta forma se enviara una peticion para que

realice la apertura de la puerta.

3 & |} K & |

MANUAL AUTOMATICO ESTADO MANUAL AUTOMATICO ESTADO

£

A continuacién, se tiene también la opcion
de abrir y cerrar la puerta de manera
automatica para lo cual deslizando la
pantalla hacia la derecha entraremos a la
opcion de control temporal, como se puede
ver en la figura, para realizar el control
mantener presionado sobre el icono unos 2
segundos luego soltarlo, entonces empezara
el proceso de apertura y cierre automatico de
la puerta. La apertura es inmediata mientras
que para el cierre se tiene que esperar unos

segundos.



AndrolLock-AES 3

L & | |

MANUAL AUTOMATICO ESTADO

En la parte inferior de la pantalla se puede
observar que tenemos una opcion de
apertura programada para lo cual tenemos
gue mantener presionado sobre el botén para
ingresar al menld de programacién de la
puerta, al ejecutar esta opcién entramos a la
configuracién donde tenemos la posibilidad
de seleccionar la apertura y cierre a libre
eleccion del usuario, sea este por dias o por
horas. Como se puede apreciar en las

siguientes figuras.

AndroLock-AES

HORA ACTUAL

11:29:56

{) Repetir:

a

Lunes

4

Martes

4

Miércoles

a

Jueves

IS

Viermmes

Sébado

Domingo

Una vez seleccionado y elegido cada
parametro damos clic en GUARDAR
HORARIO y se guardardn los datos de
programacion. En la figura anterior podemos

Ver este proceso.

Adicional a esto tenemos la posibilidad de
ver en qué estado se encuentra la puerta si es
abierta, cerrada o no existe conexion, y en la
aplicacion los indicadores a cada accién
mencionada son los siguientes: si se activa el
boton rojo quiere decir puerta cerrada, si se
activa el boton verde significa que la puerta



esta abierta, y para el botén de color plomo
indica que no hay conexion con la
comunicacion wifi, es decir es un sistema de
control muy completo en cuanto a la
funcionalidad. En las imagenes se puede

apreciar de mejor manera.

AndroLock-AES i | AndroLock-AES &

3 & | a & ]

MANUAL AUTOMATICD ESTADD MANUAL AUTOMATICO ESTADO

AndroLock-AES §

] & | |
MANUAL AUTOMATICO ESTADO
TAD( F A PUERTA
< O O

En el caso donde exista problemas de
comunicacion wifi esta implementado un
sistema de control alterno para el manejo del
prototipo el cual primero consta de un

registro de tarjetas NFC que son tecnologias

de corto alcance, que a la vez permite la
apertura y cierre de la puerta sin necesidad
de comunicacion wifi. Para el registro se
tiene que acceder a la ventana de inicio la
misma que al deslizar la pantalla de
izquierda hacia la derecha aparecera, ya que

esta oculta en la parte izquierda del celular.

Tenemos que dar clic en el botén iniciar
después mostrar las llaves electrénicas sobre
la puerta luego dar clic en verificar ID y
tiene que coincidir los digitos que se muestra
en el display luego hacer clic en registrar y
la llave quedara registrada. Una vez
terminado el proceso de registro hacer clic
en FINALIZAR vy listo.

AndroLock-AES i ——

AndroLock-AES
REGISTRC
[1AVE TLECTRUNTCA
——————————————

o

176156166171

- G

Otra opcion para realizar el control de
aperturay cierre de la puerta es por medio de
v0Z, un uso mas versatil y funcional lo Gnico
gue se tiene que hacer es dar clic sobre en
icono del parlante y saltard una ventana de
didlogo en donde tiene que decir abrir puerta
0 abrir para iniciar la apertura y para cerrar
tiene que decir; cerrar o cerrar puerta y la

accion se ejecutara inmediatamente.



AndroLock-AES

APERTURA/CIERRE POR VOZ

O

Presione y hable al microfono

AndrolLock-AES

< a O
———
APERTURA/CIERRE POR VO
g —

AndroLock-AES

O

Por ultimo podemos mirar los datos de
registro de usuario, haciendo clic sobre Mi

Cuenta como se puede ver en la siguiente

figura.

AndroLock-AES i

Informacion del usuario

& renobrake
e Claudio Sshastian Cusnca Sarango
B 060465565-4

HTTR 192.168.1.5 80

Infermacion de Acceso

& Cambia tu contrasefa




