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RESUMEN

El objetivo del trabajo de titulacion fue el analisis de rendimiento e interoperabilidad de la
plataforma Hardware/Software (HW/SW) de routing opensource. Se instal6 un sistema operativo
denominado FRR de software libre en un mainboard de marca JETWAY vy se realizaron
diferentes pruebas de rendimiento e interoperabilidad con otros dispositivos de red. Utilizamos el
método cientifico en el desarrollo del software. La plataforma Hw/Sw cuenta con un Sistema
Operativo Linux-Ubuntu 16.04 en el cual se configur6 FRRouting; un conjunto de protocolos
de enrutamiento IP que incluye daemons de protocolos de enrutamiento dinamico, siendo una
version actualizada de Quagga. Se hicieron varias pruebas de interoperabilidad ejecutando
protocolo de internet version 4 (IPv4) y protocolo de internet version 6 (IPv6), en diversos
escenarios, con varios protocolos de enrutamiento dinamicos existentes en la actualidad y
redistribucion, para el escenario se usaron equipos de prueba de fabricantes diferentes como
Mikrotik, Cisco. También se verifico el rendimiento del terminal estudiando dos casos muy
importantes: al recibir trafico inyectado mediante la herramienta de pruebas Ostinato y al
determinar el comportamiento en dicha prueba mediante Wireshark obteniéndose la velocidad
de transmision, la cantidad de paquetes perdidos, etc. También se utiliz6 Inyector de Ruta Virtual
(VRIN), un sistema generador, que permitié enviar peticiones a las rutas creadas y conocer la
velocidad de transmisién a la que funciona el dispositivo, estas pruebas fueron comparadas con
un escenario de prueba de iguales caracteristicas, de marca Cisco. El dispositivo ha logrado ser
100% interoperable y de un alto rendimiento frente a diferentes escenarios planteados, este equipo
representa una opcién mucho méas econdémica y rentable para empresas que no requieran de un
area dedicada a redes avanzadas. Es recomendable verificar la compatibilidad de los sistemas

opensource con las placas de hardware, en el momento de instalar estas plataformas. .

PALABRAS CLAVE: <TECNOLOGIA Y CIENCIAS DE LA INGENIERIA>, <REDES DE
COMPUTADORES>, <INTEROPERABILIDAD DE REDES DE COMPUTADORES>,
<RENDIMIENTO>, <PROTOCOLOS DE ENRUTAMIENTO>, <TRAFICO DE DATOS>,
<PAQUETES>, <HARDWARE>, <SOFTWARE>..
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SUMARY

This work aimed at analyzing the performance and interoperability of Hardware/Software
(HW/SW) open source platform. An operating system called FRRouting (FRR) free software was
installed in a Jetway mainboard and several performance and interoperability tests with other
network devices were done. The scientific method was used to develop the software. The HW/SW
platform has the Linux-Ubuntu 16.04 operating system, in which FRR —a set of routing protocols
IP including daemons for dynamic routing protocols that is a current version of Quagga — was
configured. Several interoperability tests were carried out using an internet protocol version 4
(IPv4) and internet protocol version 6 (IPv6) in different scenarios with several current existing
dynamic routing protocols and with redistribution. For the scenario, testing equipment from
different developers, such as Mikrotik, Cisco were used. The terminal performance was verified
studying two important cases: receiving injected traffic from the Ostinato testing tools and
determining the behavior during the test with Wireshark; the transmission speed and the quantity
of packet loss, and so on were obtained. A virtual route injector (vRIN) — a generator system that
permitted to send created route requests and to know the device transmission speed — was used.
These tests were compared to Cisco testing scenario including similar features. The device is
100% interoperable and has a high performance in different posed scenarios. This equipment is
less expensive and more profitable for enterprises that do not require specific areas of advanced
networks. It is recommended to verify the compatibility of the open source systems with hardware

mainboard when installing them.

KEYWORDS: <TECHNOLOGY AND ENGINEERING SCIENCES>, <COMPUTER
NETWORKS>,  <INTEROPERATION OF NETWORK OF COMPUTERS>,
<PERFORMANCE>, < ROUTING PROTOCOLS>, < DATA TRAFFIC>, <PACKETS>,
<HARDWARE>, <SOFTWARE>.
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INTRODUCCION

Como todos sabemos internet no es un fenémeno nuevo, pero si tenemos la seguridad que ha
revolucionado al mundo totalmente a como se veia a 30 afios atras, se ha convertido en un
fendmeno global, y se vincula estrechamente con las comunicaciones, este fenémeno influye
ampliamente en la mayor parte de los ambitos de la sociedad. Nadie se imaginaba a sus inicios

que 20 afios después se convertiria en un invento tan necesario como el teléfono o la television.

Un avance cientifico o novedad que hace décadas tardaba afios en poder implantarse a nivel

mundial, puede ser ahora copiado y distribuido en cuestion de horas.

El internet ha revolucionado no solo en el ambito cientifico o empresarial, también se ha
vinculado al ambito mas personal y ha logrado abrir nuevas experiencias en el uso de mensajeria

instantanea como son las redes sociales o los chats.

Segun el articulo cientifico de Manuel Castells Internet y la Sociedad de la Red presentado en la
Universidad de Catalunya “La geografia de los usuarios hoy dia se caracteriza todavia por tener
un alto nivel de concentracion en el mundo desarrollado. En ese sentido, digamos que las tasas de
penetracion de Internet se acercan al 50% de la poblacion en Estados Unidos, en Finlandia y en
Suecia, estan por encima del 30-35% en Gran Bretafia y oscilan entre el 20-25% en Francia y
Alemania. Luego esta la situacién espafiola en torno a un 14%, Catalufia un 16-17%. En todo
caso, los paises de la OCDE en su conjunto, el promedio de los paises ricos, estarian, en estos
momentos, en un 25-30%, mientras que, en el conjunto del planeta, estd en menos del 3% v,
obviamente, si analizamos situaciones como la africana, como la de Asia del sur, estad en menos
del 1% de la poblacidn. En primer lugar, existe una gran disparidad de penetracién en el mundo,
pero, por otro lado, las tasas de crecimiento en todas partes, con excepcion de Africa subsahariana,
son altisimas, lo cual quiere decir que los nlcleos centrales, también en el mundo subdesarrollado,
estaran conectados dentro de cinco a siete afios a Internet” (INTERNET Y LA SOCIEDAD RED,
2001 péag. 5), esto es una consecuencia de los altos costos para una implementacion de redes con

dispositivos de grandes marcas comerciales como Cisco o Juniper.

Durante la busqueda de informacion relacionada con el presente trabajo de titulacion, se pudo
constatar que existen trabajos de titulacion, tesis, proyectos de fin de carrera, articulos en revistas,

que realizan la evaluacion de redes de comunicaciones a través de equipos de interconexion. Entre
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los méas importantes y los mas valorados en el mercado tenemos: Cisco, Juniper, Alcatel-Lucent
y Huawei.

El trabajo de titulacion desarrollara una plataforma de enrutamiento de hardware y software en
cddigo abierto para poder inter operar con dispositivos de diferentes fabricantes.

En el campo de la configuracion de equipos de enrutamiento, los administradores de red siempre
se han enfrentado al problema de falta de plataformas abiertas que permitan hacer pruebas de los
diferentes algoritmos y protocolos nacientes. En general, las herramientas existentes no son
abiertas y solo permiten configuraciones ya establecidas, sin poder hacer cambios significativos

gue permitan probar nuevas funcionalidades.

Un Router interconecta redes de computadoras y las plataformas para ellos no han sido,
tradicionalmente, sistemas abiertos. Debido a esto una gran parte del trabajo que realizan los
investigadores de redes es a través de simulaciones y se desconoce cuanta aplicacion practica
pueda tener. A su vez, la compra de un router profesional es muchas veces imposible por parte de
usuarios de redes, por lo que una solucién factible es utilizar las computadoras para que hagan las
veces de routers, pero las plataformas para ello no son sencillas de implementar. (Sanchez, 2004,
p. 1) En este proyecto se introduce FRROUTING como una plataforma viable para el desarrollo

de routers

Entre las principales ventajas que posee FRRouting es poder contar con un soporte BGP Secure
Routing Extension BGP-SRx, un pardmetro muy indispensable en una plataforma de
enrutamiento, este al trabajar con interoperabilidad analiza los diversos casos gque se presenten en

la red de trafico continuo.

Para alcanzar un buen rendimiento se definira varias prioridades para las diferentes partes de
FRRouting, en el nivel de usuario se ha priorizado la extensibilidad y la robusticidad sobre el
rendimiento. Ocurre al contrario en el subsistema de bajo nivel, donde se ha priorizado el
rendimiento, pues en este subsistema se llevan a cabo algoritmos sobre cada uno de los paquetes
y brinda las funcionalidades a las capas superiores, pero esta no es manipulada directamente por

usuarios (aplicaciones o personas), por lo que su prioridad es el mejor rendimiento del sistema.



Este proyecto pretende desarrollarse sobre una plataforma de enrutamiento interoperable de
cddigo abierto y luego realizar un estudio méas detallado, mostrando sus caracteristicas, proceso

de instalacién, funcionalidades, limitaciones y algunas practicas sencillas de su funcionamiento.

FORMULACION DEL PROBLEMA

¢Cuadl es el nivel de rendimiento e interoperabilidad de la plataforma de Routing OpenSource a

desarrollarse?

¢Cudles son las plataformas de Routing OpenSource existentes?

¢Cuadl es porcentaje y como se midi6 la interoperabilidad de la plataforma a implementarse?
¢Cuadl es el porcentaje de rendimiento y su comportamiento ante el trafico de datos?

¢Cudles son las herramientas de medida utilizadas para obtener el porcentaje de rendimiento de

la plataforma desarrollada?

JUSTIFICACION

Hoy en dia, una plataforma de cddigo abierto que permita hacer pruebas con algoritmos o
protocolos que estan implantando en el campo de las redes es casi imposible encontrar; ya que al
permitir modificar nuevas funcionalidades exige requerimiento tanto de hardware como de

software.

Considerando que, en los ultimos afios el crecimiento de las redes ha sido algo exorbitante. Se
requiere una plataforma que permita probar las diferentes funcionalidades protocolos que se estan

creando cada dia.

Mediante las observaciones que se ha realizado sobre las diferentes plataformas de enrutamiento
se ha tomado en consideracién que FRRouting es la mas adecuada, y se ha tomado en cuenta tres

aspectos muy importantes:
e Puede ejecutar un protocolo de enrutamiento OSPF o BGP de manera muy versatil.

e Hoy en dia es una plataforma de enrutamiento muy utilizada y conocida por los

desarrolladores de OpenSource.



e La sintaxis de configuracion FRRouting es casi idéntica a la sintaxis de Cisco 10S.

Para la implementacion del Hardware y después de una busqueda exhaustiva se ha visto
conveniente utilizar la tarjeta “Jetway NF533D4-1900 Intel Celeron J1900 3.5" SBC
Motherboard w/ 4 x Intel GB LAN” ya que su costo no es tan elevado frente a diferentes
Mainboard con similares caracteristicas; y de acuerdo con las especificaciones técnicas del

Mainboard Intel, esta tarjeta es la mas adecuada para nuestro proyecto.

Una vez implementado la plataforma de enrutamiento, para realizar las pruebas de
interoperabilidad se presentaran varios escenarios propuestos, y para evaluar el rendimiento

utilizaremos un generador de trafico y rutas y analizaremos su comportamiento en la red.

Gracias a la investigacion denominada INFLUENCIA DEL TAMARNO DE PAQUETES SOBRE
LA PERDIDA DE PAQUETES EN UN ENLACE por autoria de Nomar Alexander Norofio
Rodriguez, “Ostinato nos muestra una gran ventaja, la cual es que tiene soporte para Linux y
Windows, ademas ayuda con una interfaz amigable y permite crear diferentes tipos de trafico a la

vez y genera reportes detallados de los eventos tiempo real”. (Norofio, 2012, p. 2)

También la Investigacion nombrada FUNDAMENTACION TEORICA Y EXPLORACION DE
GENERADORES DE TRAFICO MULTIPLATAFORMA realizada por los autores ANDRES
FELIPE CASTANO MEIJIA, LINA MARCELA OCAMPO PELAEZ, MICHAEL STEVENS
OROZCO PIEDRAHITA los cuales compararon diferentes generadores de trafico en sus
conclusiones citan que: “Ostinato es un buen generador de trafico, ya que maneja diferentes tipos
de trafico como IPV4, SIP, HTTP, TCP, UDP, ICMP, IGMP, NNTP y entrega resultados
detallados debido a su trabajo conjunto con Wireshark; ademas tiene una GUI muy amigable, lo
que facilita la configuracion de direcciones origen y destino y namero de paquetes a la hora de
generar diferentes tipos de trafico; por otro lado es un generador de trafico mas facil de manipular

para el usuario, ya que esta bajo la plataforma Windows”. (Castafio, et al., 2011, p. 80)

En vista que Ostinato ofrece varias prestaciones como la creacién y configuracion de multiples
flujos, Hemos considerado conveniente la utilizacion de este software con licencia GNU para la
creacion de trafico en nuestros escenarios propuestos, ademas como herramienta complementaria

utilizaremos WireShark para analizar la informacion generada por dicho escenario.



En el presente proyecto, se buscard una manera eficaz para el desarrollo de una plataforma de
enrutamiento sobre un Mainboard de bajo costo, que posea ciertas caracteristicas especificas
como el nimero de puertos LAN, esto debido que en la actualidad para los desarrolladores de
protocolos nacientes no existe una plataforma de cddigo abierto que permita hacer pruebas y
analizar dichos protocolos.

Por consiguiente, en dicho proyecto y mediante los escenarios propuestos se desea evidenciar
todos los posibles casos que se puedan dar en una transmision de datos en una red como pueden
ser: perdidas de paquetes, latencia, jitter, etc. De esta manera poder administrar correctamente

los recursos disponibles.

OBJETIVOS

OBJETIVOS GENERALES

Evaluar el rendimiento e interoperabilidad de una plataforma HW/SW de Routing OpenSource.

OBJETIVOS ESPECIFICOS

o Estudiar las soluciones de Routing OpenSource y Comerciales para determinar sus ventajas y

desventajas.
e Desarrollar la plataforma de HW/SW de Routing.

e Implementar un escenario de pruebas de interoperabilidad para garantizar el nivel de

rendimiento del mismo.

o Verificar el adecuado funcionamiento de la plataforma de desarrollo.



CAPITULO 1

MARCO TEORICO REFERENCIAL

1.1. Redes de Computadoras

1.1.1. Introduccion

En el siglo XX, en las décadas de los 70 y 80 se dio una sinergia entre campo informatico y el de
Telecomunicaciones, dando a lugar un cambio drastico en el area tecnoldgica que pudo
comunicar informacion mas detallada entre computadoras denominado Redes de Computadores
gracias a aparicion del modelo TCP/IP. (Stallings, 2004 pag. 10), esta revolucién nos ha brindado

hasta la actualidad grandes hechos como:

e Existe una gran similitud entre el procesamiento de la informacion en los PCs vy las
comunicaciones de datos de los sistemas de conmutacién; asi como también la
transmisién de datos, de audio o multimedia es muy similar en sus caracteristicas de
procesamiento. Razén por la cual las diferencias entre las redes de area local,

metropolitanas y de area amplia, se han difuminado.

e Por otra parte las organizaciones de normalizacion técnicas y tecnolégicas tienden q los

sistemas fabricados se hagan accesibles de manera facil y uniforme a escala mundial.

1.2. Protocolos de enrutamiento.

Son un conjunto de reglas utilizadas que permiten a un router comunicarse con otro router y asi
poder compartir informacion del enrutamiento, estas tareas se realizan con el fin de generar las

tablas de enrutamiento.



Actualmente existe dos tipos de enrutamiento el estéatico y el dindmico los cuales explicaremos a

continuacion

1.2.1. Enrutamiento estatico

En este tipo de enrutamiento la informacién de todos los routers debe introducirse manualmente
y no es facil mantener las tablas de enrutamiento estaticas, esto es porque el router no puede

actualizarse por si solo a los cambios que se den en la topologia de la red.

Sin embargo este tipo de enrutamiento es muy ventajoso en situaciones como al instalar un
servidor ISP, al existir una sola conexidn con el servicio el cliente no debe conocer la informacion
detras de servicio. (GuilleSQL, 2007, p. 1)

También existe el enrutamiento predeterminado, una ruta estatica que se encarga de enviar trafico
a rutas desconocidas para el router, esta es la forma mas sencilla de enrutamiento conectado a un
Unico punto de salida y se debe indicar como red de destino 0.0.0.0/0.0.0.0. (GuilleSQL, 2007, p.
2)

La configuracidon del protocolo de enrutamiento estéatico lo podemos observar en el ejemplo de la

figura 1-1:



SWL3{config)# ip route 172,16.64.0 255.255.240.0 172.15.48.1 LABCRATORIO R2{config)#p route
SWL3{config)# ip route 172,16,80,0 255.255,.240.0 172.15,48.1 172.16.0.0/20 R2{config)#p route
SWL3(config)# ip route 172,16.96.0 255.255.240.0 172.16.48.1 R2{config)#ip route

72,16.43.0 255,255.240.0 172, 16.64.1
72,16.0.0 255.255.240.0 172.16.64.1
72.16.16.0 255,255.240.0 172.16.64.1
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R1config) i route 172 16,16,0 255, 255.240.0 172,16.48.2
Server-PT R1(config)#ip route 172.16.32.0 255.255.240.0 172.16.48.2
172.16.32.2 Rifeonfig) i route 172 16,80,0 255.255.240.0 172, 16,642
Fﬂ”f Rionfig)#i route 172, 16,96,0 255.255.240.0 172,16.64.2
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Figura 1-1: Enrutamiento estatico configuracion
Fuente. http://blog.juliopari.com/

Una de las grandes ventajas que tiene este tipo de enrutamiento es el bajo consumo del CPU,
también posee una programacion muy sencilla y por esta razon es mas factible de entender para

el Administrador de la red.

Aunque también posee grandes debilidades como la vulnerabilidad frente a errores, y siempre
necesita del administrador para actualizar la informacion que cambia en la red ya que no se adecua

a redes en crecimiento.

1.2.2. Enrutamiento dinamico

Este tipo de enrutamiento es usado desde finales de los afios 80, el primer protocolo en aparecer
fue RIP, sin embargo a medida que las redes iban creciendo este protocolo tuvo que adaptarse a
este crecimiento y evoluciono a RIPv2, lastimosamente aun con la nueva versién este protocolo
no puede transmitir informacion que supere 15 saltos de rutas y ademas no es escalable, es decir

no puede ajustarse a un crecimiento de la red sin perder la calidad del servicio. (Ana, 2015, p. 1)

Las redes empezaron a crecer en forma exponencial y para poder cumplir esta necesidad se

desarrollaron nuevos protocolos como es OSPF (Protocolo abierto de la ruta mas corta), también
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se desarrolld IS-IS, y la compafiia en redes CISCO desarrollo su propio protocolo de gateway
interior IGRP, este fue mejorado convirtiéndose en el protocolo EIGRP.

Al poseer redes de internet y para poder hacer enrutamiento se vio en la necesidad de crear rutas
fronterizas, como es el caso de BGP que se usa entre proveedores de servicios y sus clientes en el
momento de intercambiar informacion. (Ana, 2015, p. 1)

Una de las grandes ventajas de este tipo de enrutamiento es que es facilmente adaptable a los
crecimientos de la red ademas de ser muy usado en redes con vario routers interconectados ya

que es independiente de tamafio de la red. (Ana, 2015, p. 2)

Aungue estas ventajas consumen varios recursos como la CPU y la RAM también tiene un alto
grado de vulnerabilidad por lo que es recomendable usar parametros adicionales para brindar

seguridad al sistema, haciendo su programacién mucho mas compleja.

1.3. Sistemas Autonomos

Realizando un andlisis a los casos de enrutamiento mencionados anteriormente, y en concordancia
con el autor (Kurose, 2013, p. 380) en su libro “Computer Networking”, hemos visto la red
simplemente como una coleccion de enrutadores interconectados. Un enrutador era indistinguible
de otro en el sentido de que todos los enrutadores ejecutaban el mismo algoritmo de enrutamiento

para calcular rutas de enrutamiento a través de toda la red.

Si nos damos cuenta que un conjunto homogéneo de enrutadores estableciendo el mismo
protocolo de enrutamiento es un analisis demasiado simplista, por ejemplo el internet tiene
extensos numeros de host trabajando simultaneamente, al almacenar la informacion de los
enrutadores utilizariamos demasiada memoria en ese proceso, esto ocasionaria que no existira

demasiado ancho de banda para poder enviar paquetes de datos.

Es muy importante también tener en cuenta aspectos fundamentales como el deseo de una
empresa al ejecutar un algoritmo de enrutamiento a su eleccion, ocultar las caracteristicas de una

organizacion interna desde el exterior de la red.



Estos problemas pueden resolverse organizando enrutadores en sistemas autonomos (AS), con
cada AS formado por un grupo de enrutadores que normalmente estan bajo el mismo control
administrativo (por ejemplo, operado por el mismo ISP o perteneciente a la misma red de la
empresa). Los enrutadores dentro del mismo AS ejecutan el mismo algoritmo de enrutamiento y

tienen informacidn acerca de cada uno. (Kurose, 2013, p. 381)

El protocolo de enrutamiento que estéa corriendo dentro de un sistema auténomo es denominado
“Protocolo de enrutamiento del sistema Intra-autonomico”, y es necesario conectar Sistemas
Auténomos entre si, y asi uno 0 mas de los enrutadores en un sistema autonomo tendra la tarea
adicional de ser responsable de reenviar paquetes a destinos fuera de este, estos enrutadores se

llaman enrutadores de puerta de enlace. (Kurose, 2013, p. 382)

En la figura 2-1 detallamos un ejemplo de tres sistemas auténomos conectados entre si, donde
podemos observar los enrutadores de puerta de enlace, hay que tener en cuenta que en los sistemas

autonomaos diferentes no necesariamente estan configurados el mismo protocolo de enrutamiento.

( Intra-AS routing Inter-AS routing
algorithm algorithm

Forwarding "

*» table

Figura 2-1: Interconexion de Sistemas Auténomos
Fuente: (J. Kurose 2001)

131. BGP

BGP es extremadamente complejo; libros enteros se han dedicado al tema y muchos problemas

todavia no se entienden bien. (Yanuzzi, 2005, p. 55). No obstante, BGP es un protocolo

10



sumamente til en el campo del internet, se puede decir que es el protocolo que lo combina todo
y por esta razon es necesario entender como funciona en la RED, utilizando la figura 3-1 como

ejemplo:

3c 2
e 3 e
S s2 1t 2 5
RS 5% &\
,x"L.T”' 27 ) \\\‘ o v‘~‘~~__~ /\,‘)_<\:
u AS3 /;:” : \‘\/_1_1’\‘,/ \_d
3 & 2
g \_J AS2
Key: S J AS1
1d

e e ORGP SESSION

...... IBGP session

Figura 3-1: Conexion BGP

Fuente: (J. Kurose 2001)

BGP Permite a cada AS aprender qué destinos son accesibles a través de sus AS vecinos. En BGP,
los destinos no son hosts sino prefijos sumarizados, cada uno de los cuales representa una subred
0 una coleccion de subredes. (Kurose, 2013, p. 391).

En la figura 4-1 podemos apreciar una resumida clasificacion de los diferentes protocolos de
enrutamiento dinamico.
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Protocolos de enrutamiento dindmico

[Pratnmlos de gateway Inteﬂur} [Protomfns de gateway E}(lErlor]

\ | BGP

[Pmmlus por vector distancia] [Promkas de estado de enlace]

@Pvl @@ OSPF I5-15
RIPvZ EIGRP

Figura 4-1: Clasificacion Protocolos de Enrutamiento Dindmico

Realizado por: Lagua Andrés, Lugmania Juan, 2017

1.4, Plataformas de enrutamiento

Una plataforma de enrutamiento son programas en los cuales podemos implementar las
capacidades de un enrutador y programar diferentes protocolos de la red, en estos programas se
pueden implementar routers y firewalls (propios de capa 3) con una buena eficiencia, incluyendo

la posibilidad de configurarlos via web. (Aguirre & Martin, 2017, p. 25).

En la actualidad existen dos tipos esenciales de plataformas de enrutamiento:

e Las plataformas de Enrutamiento con licencia de paga.

e Las plataformas de Enrutamiento OpenSource.

La clasificacion de estas plataformas se detalla en la tabla 1-1 que se muestra a continuacion:
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Tabla 1-1: Clasificacion Plataformas Enrutamiento

PLATAFORMAS DE ENRUTAMIENTO

Grati Floppyfw, FREESCO, IPCop, IPFire, LEDE, libreCMC,
ratis
OpenWrt, Zeroshell, VyOS.
Basado en
Linux
o DD-WRT FRITZ!OS, RouterOS, SmoothWall, Tomato,
Propietario . .
AirOS & EdgeOS, Vyatta, ExtremeXOS, Alliedware Plus.
Sistemas
Operativos
Gratis mOnOwall, BSD Router Project, pfSense.
Basado en
FreeBSD
Partl
. Y JunOS
proprietary
Propietario Cisco 10S, ExtremeWare, NX-OS, TiMOS, VRP.
Routing
d Babel, B.A.T.M.A.N, BIRD, GNU Zebra, OpenBGPD, OpenOSPFD, Quagga, XORP.
aemons

Other software

Cjdns, Captive portal, Neighbornode, Advanced Direct Connect, Mumble, Tor

Realizado por: Lagua Andrés, Lugmania Juan, 2017

1.4.1.  Plataformas de enrutamiento OpenSource

Hoy en dia, con la ayuda del software libre se han implementado herramientas o aplicaciones
utilizando diferentes metodologias para su creacion, estas herramientas reemplazan procesos o
funciones que desarrollan dispositivos en el area de las telecomunicaciones, como es el caso de

los routers, que son los encargados de la interconexion de redes y enrutamiento de paquetes.

(Rivera & Sosa, 2014, p. 20)

Las principales plataformas virtuales que cumplen con las funciones de enrutamiento y ademas

puedan brindar al usuario oportunidad de hacer configuraciones y pruebas de funcionalidad e

interoperabilidad segln la necesidad del hardware son las siguientes:

¢ Router modular click (click modular router)

e Vyatta System

e Quagga Routing Software Suite

13




e XORP (eXtensible Open Router Platform)
e OpenWrt
e FRRouting

1.4.1.1. Router modular click (click modular router)

Click es una nueva arquitectura de para el disefio e implementacion de enrutadores configurables
y flexibles. Un router click se ensambla a partir de médulos de procesamiento de paquetes
llamados elementos. Elementos individuales que implementan funciones de router simples como
paquete clasificacion, gestion de colas, programacién, y la interconexion con los dispositivos de
red. (Rivera & Sosa, 2014, p. 21)

1.4.1.2. Vyatta System

Es un sistema operativo de cddigo abierto para los routers y firewalls basados en Debian GNU /
Linux. Se ejecuta en hardware x86 estandar y ofrece varias funciones relacionadas con la red,
tales como enrutamiento IPv4 e IPv6, protocolos de enrutamiento dinamico, filtrado de tréfico
con estado, IPS y mas. Sus funciones se configuran y gestionan a través de la interfaz de linea de

comando similar a los dispositivos de red de Juniper ™. (Rivera & Sosa, 2014, p. 22)

En el afio 2012 esta plataforma fue adquirida por Brocade Communications System, un afio
después su hombre cambio a Brocade Vyatta 5400 vRouter y su Gltima version comercial ya no
se basd en cddigo abierto, a pesar de eso en octubre de 2013 un grupo independiente de

desarrolladores trabajé en la version de codigo abierto denominandolo VyOS.

1.4.1.3. Quagga Routing Software Suite

Quagga es una suite de software de enrutamiento, que proporciona implementaciones de OSPFv2,
OSPFv3, RIP v1yv2, RIPng y BGP-4 para las plataformas Unix, especialmente FreeBSD, Linux,
Solaris y NetBSD. Es un fork de GNU Zebra que fue desarrollado por Kunihiro Ishiguro. (Rivera
& Sosa, 2014, p. 22)
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1.4.1.4. XORP (eXtensible Open Router Platform)

Es la Gnica plataforma de enrutamiento de cédigo abierto extensible de la industria. XORP ofrece
una plataforma con todas las funciones que implementa los protocolos de enrutamiento IPv4 e
IPv6 y una plataforma unificada para configurarlos. Es la Unica plataforma de cddigo abierto para
ofrecer capacidad de multidifusion integrada. (Rivera & Sosa, 2014, p. 22)

1.4.1.5. OpenWrt

Un sistema OpenWRT es una plataforma abierta gratuita GNU/Linux y es usada para dispositivos
integrados, ademas proporciona un sistema de archivos totalmente modificable con gestion de
paquetes. (Kciuk, 2014, p. 1)

Esto lo libera de la seleccion y configuracion de la aplicacién proporcionada por el proveedor y
le permite personalizar el dispositivo mediante el uso de paquetes para adaptarse a cualquier
aplicacion. Para el desarrollador, OpenWRT es el marco para construir una aplicacién sin tener
que construir un firmware completo a su alrededor; para los usuarios, esto significa la capacidad
de personalizacion completa, para usar el dispositivo de formas nunca antes previstas.
(OpenWRT, 2017, p. 1).

1.4.1.6. FRRouting

FRRouting (FRR) es un conjunto de protocolos de enrutamiento IP para plataformas Linux y
Unix que incluye daemons de protocolo para BGP, IS-IS, LDP, OSPF, PIM y RIP. (Linux
Fundation, 2017, p. 1)

La perfecta integracién de FRR con las pilas de red IP Linux / Unix nativas lo hace aplicable a
una amplia variedad de casos de uso, incluida la conexi6n hosts, maquinas virtuales, servicios de

red, LAN conmutacién y enrutamiento. (Linux Fundation, 2017, p. 1)
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FRR tiene sus raices en el proyecto Quagga. De hecho, fue iniciado por muchos antiguos
desarrolladores de Quagga que combinaron sus esfuerzos para mejorar la pila de protocolos
disponibles. (Linux Fundation, 2017, p. 1)

1.5. Tarjeta Madre (Mainboard)

La tarjeta madre es la parte principal de un computador ya que nos sirve de alojamiento de los
demas componentes permitiendo que estos interactlien entre si y puedan realizar procesos, esta

tarjeta madre se escoge segun nuestras necesidades. (Galeon.com, 2007, p. 1)

Existe una amplia gama de tarjetas madres acorde a nuestros requerimientos los cuales

consideraremos los puntos mas importantes:

e Uno de los principales puntos a considerar es encontrar un mainboard con 4 puertos LAN
como minimo, ya que este mainboard va a funcionar como una plataforma de routing y

es necesario la utilizacion de varios puertos Ethernet.

e También se debe tomar en cuenta el procesador y la memoria que la tarjeta tenga

integradas para poder tener una transicion eficaz de paquetes.

e Ademas hay que tener en consideracion la lista de sistemas operativos que este hardware
pueda soportar, especialmente debe poder soportar una plataforma Linux, porque vamos

a trabajar con un software Open Source.

e Finalmente uno de los puntos fuertes de estas consideraciones es el costo, pues al tener

un costo elevado la plataforma se equipararia a un equipo de gama alta.

Para un analisis mas detallado hemos clasificado las tarjetas madres de los principales fabricantes
especificando las caracteristicas que posee cada tarjeta, resaltando los puntos esenciales
mencionados anteriormente, desde sus aspectos técnicos hasta sus aspectos econdémicos los

cuales ilustraremos en la tabla 2-1 que presentamos a continuacion:
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Tabla 2-1: Clasificacion de tarjetas madre

Jetway NF533 3.5" SBC

Firewall Micro

10/100/1000 Controller

LAN

Modelo Q190G4 4 LAN Mini PC Motherboard Appliance
Intel Cel P
JT;’OSG eron Frocessor Intel® Celeron J1900, Intel Atom E3845 Quad
P 2.0GH - P 1.91GH
rocesador (Quad-Core 2M Cache, 2 10(1/(\3/ éanﬁl ii?ore SoC, gjr;tc U @ 1.91GHz,
GHz, up to 2.41 GHz) » B8y
Support DDR3L 1333/1600
MHz, 1.35V Includes 8GB PC-1600
Memoria 1 x DDR3 DIMM Memory | Onboard 4GB DDR3L-1333 DDR3L RAM in asingle
Slot SO-DIMM
Max.
LAN 4 x Intel 1211-AT- 4 x Intel 1211-AT Gigabit 4x Intel NIC ports

Almacenamiento

SO01: only supports 1 *

e 1 SATA2 3Gb/s Connector.
e 1 Shared mSATA/mini-PCI

Includes 128GB mSATA

Lista de Soporte de
sistemas operativos

Linux, pfSense, Sophos,
VyOS, Linux iptables,
Untangle, ect.

Standard 7,8 32bit/64bit.
e LINUX: CentOS 6.G5,
Debian 7.4, Fedora 20,
openSUSE 13.1, Ubuntu
13.1, pfSense 2.2, RedHat
7.0, Android 4.4.2_r1-ia2.

MSATA SSD Express Combo slot (Full- | SSD
size)
o WINDOWS: Windows 7, Most open source
8, 8.1, 10 32bit/64bit, i
. Windows Embedded soﬁware fl_rewall_
Q190G4 support Windows, solutions, including

pfSense, VyOS,
OPNsense, OpenBSD,
Security Onion, Untangle,
CentOS, Linux, and
Windows.

Connectors 1/0

® 1 x Mini pcie port (only for

WIFI, only for USB singal)

® 1 x SIM Card slot

® 1 x SATA power connector

e 1 x DDR3L SO-DIMM
Memory Slot

o 1+12V 2.5MM Diameter
Locking DC Power Jack

o 1 AT/ATX Mode jumper

o 1 VGA Header
(2560X1600 @ 60Hz )

e 1x USB 2.0 port, 1x USB
3.0 port

*\VGA port

e COM Port

e VESA mount for
mounting to a wall or the
back of a monitor

e 1  Serial Port (RS232) e Power supply included
with US cord
Costo US$179.00 US$279.80 US$419.00

Realizado por: Lagua Andrés, Lugmania Juan, 2017
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1.6. Software de verificacion

Para analizar el correcto funcionamiento de la plataforma implementada hemos utilizado

diferentes softwares de prueba los cuales son:

e Generadores de trafico
e Analizadores de trafico

e Generadores de rutas.

1.6.1.  Generadores de trafico

Un generador de trafico es un programa muy Util en el area de los enrutadores, nos sirven para
simular el trafico de ciertas aplicaciones o servicios de red sin necesidad de tenerlos instalados o
corriendo para probar ciertos pardmetros de nuestra red como ancho de banda, memoria

consumida por un tipo de servicio en un enrutador, etc.

Entre los generadores de trafico mas usados estan:

e TREX Traffic Generator

e OSTINATO
e D-ITG
e IRIS

e PACKET PLAYER
e PACKET PLAYERPIPO E2H

1.6.1.1. Ostinato

Ostinato es un generador de paquetes, ademas de ser un analizador de trafico de red con una GUI

amigable. También una potente APl de Python para la automatizacion de pruebas de red. Crea 'y
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envia paquetes de varias secuencias con diferentes protocolos a diferentes velocidades. Piense en
ello como "Wireshark in Reverse". Ostinato es un software de cédigo abierto con licencia bajo
GNU GPLv3 (Srivats, 2017, p. 1).

Ostinato tiene como objetivo, proporcionar un generador de trafico y una herramienta de prueba
de red para cada ingeniero de red y desarrollador, algo que hoy en dia no es posible con los
equipos de prueba de redes comerciales existentes. Con la herramienta adecuada, los
desarrolladores e ingenieros de redes pueden hacer mejor su trabajo y mejorar la calidad de los
productos de red. (Srivats, 2017, p. 1)

Sus principales caracteristicas las encontramos en la pagina oficial de Ostinato (Srivats P 2017)

las cuales son:

e Es muy util para pruebas de carga de red y pruebas funcionales
e Creary configurar multiples transmisiones
e Configura las tasas de transmision, rafagas y numero de paquetes

e Estadisticas, tasas de recepcién, transmision a nivel de interfaz para monitoreo y

medicion de red en tiempo real

e Emulacion de dispositivo de red (ARP e ICMP) para multiples hosts IP para ayudar en la

simulacion de trafico de red
e Soporte para los protocolos estandar mas comunes
e ARP, IPv4, IPv6, IP-in-IP aka IP Tunneling (6over4, 4over6, 4overd, 6overe)
e TCP, UDP, ICMPV4, ICMPV6, IGMP, MLD
e Cualquier protocolo basado en texto (HTTP, SIP, RTSP, NNTP, etc.)
e Establezca un valor para cualquier campo de cualquier protocolo

e Varie los campos de paquetes en los paguetes en tiempo de ejecucion, por ejemplo,

cambiando las direcciones IP / MAC
e Apila protocolos en cualquier orden arbitraria para probar casos de error
e Hex Dump proporcionado por el usuario, puede especificar algunos o todos los bytes en

un paguete
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e El control exclusivo de un puerto para evitar que el sistema operativo envie paquetes

perdidos proporciona un entorno de prueba controlado ( solo Windows )
e Captura trafico de red ( necesita Wireshark para ver los paquetes capturados )
e Multiplataforma: se puede ejecutar en Windows, Linux, BSD y Mac OS X

e Es un Software de codigo abierto

En la figura 5-1 podemos apreciar el interfaz de Ostinato.

FulE Gl oucans

a4 @ Port Group 0: [127.0.0.1:7878] (10) )
20 Port 0: if0 [0.0.0.0] VMware Virtual Ethernet Adapter) @ Avgpps 0.0000
20 Portl: ?fl [0.0.0.01 (Microsof‘t). @ Avgbps
20 Port 2:if2 [0.0.0.0] (VMware Virtual Ethernet Adapter)

20 Port 3:if3 [0.0.0.0] (WMware Virtual Ethernet Adapter)

(o]

Port 4: if4 [0.0.0.0] (Sun) Namg
Port 5: if5 [0.0.0.0] WMware Virtual Ethernet Adapter)
[0.0.0.0] (MMware Virtual Ethernet Adapter)
Port 7: if7 [0.0.0.0] (Microsoft)
Port 8: if§ [0.0.0.0] (Microsoft)
Port 9: if9 [0.0.0.0] (Intel(R) 82579V Gigabit Metwork Connection)

@@

Statistics
L L=
Port 0-0 Port 0-1 Port0-2 Port 0-3 Port 0-4 Port 0-5 P
Link State Up Down Up Up Up Up
Transmit State Off Off Off Off Off Off
Capture State Off Off Off Off Off Off
Frames Received 63 a 63 63 63 8238
Frames Sent 4] 1] 4] ] 0 0
Frame Send Rate (fps) 4] 0 0 0 0 4]

Figura 5-1: Interfaz De Ostinato

Fuente. https://networkbackyard.files.wordpress.com/

1.6.2.  Analizadores de trafico

Una de las principales tareas que debe realizar un administrador de red es la monitorizacion de
trafico, esta tarea es la que nos puede ayudar a determinar algin error que esté sucediendo en la
comunicacion de la red, o también gracias a este andlisis podemos ver si existe algin tipo de
trafico no deseado, ademéas de poder comprobar si los paquetes estan llegando a los dispositivos

finales sin inconvenientes.
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En las redes corporativas este analisis debe incluir la salida hacia Internet, ya que ese suele ser el
enlace con mayor carga de trafico y por tanto el mas complejo de gestionar. En las redes
industriales, la complejidad radica en la cantidad de protocolos diferentes que se utilizan, por lo
que es necesario interpretar multiples tramas diferentes separandolas por tipo de protocolo.
(INCIBE, 2010, p. 1)

1.6.2.1. Tipos de analizadores

Como nos explica el INSTITUTO NACIONAL DE CIBERSEGURDAD DE ESPANA S.A.
(INCIBE, 2010, p. 1)en su blog “Analizadores de red en sistemas de control”, Las herramientas

utilizadas para llevar a cabo el analisis de red pueden ser tanto hardware como software.

e Analizadores mediante Software:

Los analizadores mediante software poseen andlisis solo para protocolos extendidos y

documentados, cominmente son de herramienta de licencia libre.

Dependiendo de la herramienta serd mas o menos necesaria la intervencion de un operador
que la gestione. El analizador de red software mas conocido tal vez sea Wireshark, pero
existen otras muchas con funciones muy similares, como Windump o TCP Dump. (INCIBE,
2010, p. 1)

Para el caso de utilizar este tipo de analizadores hay que redirigir el trafico que se va analizar y

esto se lo puede realizar mediante dos métodos diferentes:

e Puerto Hub o concentrador: Se trata de conectar un concentrador en la red, y en uno de
los puertos libres se sitla el analizador. La cantidad de trafico que se puede analizar es
limitada. (INCIBE, 2010, p. 1)
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e Puerto espejo: Se configura un puerto espejo en un Switch de la red, asi el tréfico se
redirija a dicho puerto, que sera donde escuche el analizador de red. Todo el trafico que
pasa por el Switch seré copiado y enviado al puerto espejo para que el analizador pueda
monitorizar todo el tréfico. (INCIBE, 2010, p. 1)

Dos ejemplos de analizadores de trafico los podemos observar en la figuras 6-1y 7-1.

Command Prompt - |O] x

Figura 6-1: Analizador de trafico mediante linea de comandos
Fuente. (INCIBE 2017)

[y T T i T ]
bhe Edi diEa dr Leploe dmsew Mlubisas Eads

B & e Alaesdr»FeAYTacaar gNBE% @

||'J[|i: I- o Crprans o, | '?;ﬂ'lv o=

L T~ S L Lzl =ail o rolazzl (rlz |"
a0 AL UEIRED wee LS E] WAS TSI R o - LLG B, L e La w TR LW cu R s al
AR CERLRATAL TRELIGR. LR 1A% 0AR. 1. s Stanzard sumry & wes. pozgle.cer
S NG UPSACY LR 1ED. Lo 152,41 (o SLaizars coMny Iwazurea CREFE swew Loygzoglel tun B BSLO2. 258
TR RTRRTT O CEGL TR TR [ [l TR R0 Wt noRIED AR NRR O WR D
SL L. DVETD A I00.R. 152.250.1.50 TF &K Caz=D Azhel RLIESTED Len= MEI=LeC |
E L HOEEE A M, | (e TR o (] GEA e hetp A0, Benel Brked WERGFED Lened
L7 LA OANETO LEG. 14D, LA [ TR e = joawplete fararchPhl-enicl: e sug;eecd: s-brusig-wSzp-1 [
Eo L - L= R P L R - LSRR R 1 i o= hitp kL ] BCIeT el AL =SS el
SO DASHZT TRG.IAR. LR 1075555 TF a7t f = ht-p = SEgD RINCAISE CAnT GRECLOT ARF
SE G, MNSFES &N IR U, W FUE T 1 Dl = SE21e (83 Sogml Soheiirs i oS Lopsd
ST AL TATEIT OGL.CIG.R. SR TRZ. TR 1.0 TF hfw @ GEFG (FTh, A0 RAc " Aoo S0 Wl = TG0 1 PR
s oLaC, 15FOL] LI 18D, LoEm e 102550 §=1 EXE w Ly AT SaymDUE Sca=2 ALIESETIC Lu-eC
AR ISETH GRG0 Tre - ] TN Rrew s @IV SRk RCal Gae S keE 0 ko TSRO am 0 MOS 10w dlT

F

Frram 1 /a3 yles o sire, 42 bytaw ceplu-sd!
Boedmmel o, Src Weearw Szsbo v oot 2mimiabe sl Uel: Brwezcesl Ha0:07 0700000

Fomddrons PEs MLLOT 1Teroel. Cresuestl

(i I R I A N - ) LTI I PR TR PR | R

COLT OO o) @ R4 N OL OO O 2N M el e o W G B0 [ |- .

CORC 0D 00 MO M N OC of & 38 32 eeeeae. &

o v vm cwgreors 10 crogreass Ml Peckstar 247 Sapleved: 42 Macked: 0 Frobls: Dafmol

Figura 7-1: Analizador de trafico mediante interfaz grafica
Fuente. (INCIBE 2017)

Los equipos hardware para analizar trafico son mas orientados a protocolos especificos y su costo

depende de la cantidad de protocolos que pueda detectar.
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Asi, mientras que en entornos corporativos suelen utilizarse los analizadores software, en los
sistemas de control industrial suelen ser en su mayoria de tipo hardware. (INCIBE, 2010, p. 1).
En la figura 8-1 se ilustra un analizador de tréafico de tipo hardware.

Figura 8-1: Analizador de tréafico de tipo hardware
Fuente. (INCIBE 2017)

1.6.2.2. Wireshark

Wireshark es el analizador de protocolo de red mas importante y ampliamente utilizado en el
mundo. Le permite ver lo que esta sucediendo en su red a un nivel microscopico. El desarrollo de
Wireshark prospera gracias a las contribuciones voluntarias de expertos en redes en todo el mundo
y es la continuacion de un proyecto iniciado por Gerald Combs en 1998. (Gerald Combs, 1998,
p. 1)

En la pagina oficial de “Wireshark” (Gerald Combs, 1998, p. 1), podemos encontrarnos con las
siguientes caracteristicas:

e Inspeccion profunda de cientos de protocolos.
e Captura en vivo y andlisis fuera de linea

e Navegador de paquetes estandar de tres paneles
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e Multiplataforma: se ejecuta en Windows, Linux, macOS, Solaris, FreeBSD, NetBSD y

muchos otros

e Los datos de red capturados se pueden navegar a través de una GUI, o mediante la utilidad
TShark TTY-mode

e Tiene los filtros de visualizacion mas potentes de la industria

e Soporte de descifrado para muchos protocolos, incluidos IPsec, ISAKMP, Kerberos,
SNMPv3, SSL / TLS, WEP y WPA / WPA2

e Lasalida se puede exportar a XML, PostScript®, CSV o texto sin formato.

Wireshark es una herramienta muy efectiva en el momento de analizar trafico en una red, ademas
de poseer un interfaz de linea de comandos también posee una interfaz gréafica con un entono muy

amigable para con el administrador de la red que podemos observar en la figura 9-1.

a Capturing from Wi-Fi
File Edit View Go (Capture Analyze Statistics Telephony Wireless Tools Help
mae RERes=F iz EHeaan
[ ‘-J_‘ a display filter ... <Ct
Mo, Time Source Destination Protocol  Length Info
- 1 @.000000 192.168.1.6 224.8.8.251 MDNS 287 Standard query response @x@@@8@ PTR, cache flush Android.local PTR, cache -
2 0.005207 fes@::3275:12ff:fef.. ffo2::fb MDNS 387 Standard query response @x@e@® PTR, cache flush Android.local PTR, cache
3 1.58731@ 200.63.214.186 192.168.1.2 TLSv1.2 85 Encrypted Alert
4 1.587657 192.168.1.2 28@.63.214.1086 TCP 54 55935 + 443 [FIN, ACK] Seq=1 Ack=32 Win=256 Len=@
5 1.598336 208.63.214.1086 192.168.1.2 TCP 54 443 + 55935 [FIN, ACK] 5eq=32 Ack=1 Win=1813 Len=@
61 192.168.1.2 260@.63.214.106 TCP 54 55935 =+ 443 [ACK] Seq=2 Ack=33 Win=256 Len=8
71 200.63.214.186 192.168.1.2 TCe 54 443 » 55935 [ACK] Seq=33 Ack=2 Win=1813 Len=2
8 19 68.1.2 .255. upp 68767 + 3289 Len=14

.2 TCP

58553 =+ 55927 [ACK

Seq=171 Ack=299 Win=4891 Len=8

3 192.168.1.1 .8.9. IGMPV2 i y, specific for group 239.255.255.253

3 192.168.1.2 - 5 IGMPv2 group 239.255.255.253
11 4.789887 fe80::4847:31c4:9@3.. f@2::1:2 DHCPv6 156 Solicit XID: 8x46a382 CID: 886168081213da794c45444594700
12 5.789965 feB@::4047:31c4:903.. ffe2::1:2 DHCPv6 156 Solicit XID: 8x46a382 CID: 880168081213da794c45444594700
13 6.814438 192.168.1.4 192.168.1.2 TCP 224 58553 + 55927 [PSH, ACK] Seq=1 Ack=1 Win=4@896 Len=17@
14 6.814934 192.168.1.2 192.168.1.4 TCe 352 55927 + 58553 [PSH, ACK] Seq=1 Ack=171 Win=256 Len=298
15 6.823751 192.168.1.4 192.168.1 1

18 7.798649 Te80::40847:31c4:903.. fB2::1:2 DHCPv6 Solicit XID: @x46a382 CID: B8618681213da794cd45444594760

|

|

|

i

i 19 9.534872 192.168.1.2 192.168.1.255 uDP 86 57621 + 57621 Len=44

i 28 9.868854 192.168.1.2 31.13.67.16 SSL 55 Continuation Data

i 21 19.828937 31.13.67.16 192.168.1.2 TCP 68 443 » 55248 [ACK] Seq=1 Ack=2 Win=2@41 Len=8

i 22 11.798984 fe8@::40847:31c4:903.. ffe2::1:2 DHCPvB 150 Solicit XID: @x46a382 CID: @@E188@1213da794c45444594700
23 12.572958 192.168.1.6 224.9.8.251 MDNS 103

Standard query @x@@@3 PTR _D2CAS5178._sub._googlecast._tcp.local, "QM" que
_—

> Frame 1: 287 bytes on wire (2296 bits), 287 bytes captured (2296 bits) on interface @

> Ethernet II, Src: SonyMobi f5:82:81 (3@:75:12:f5:82:01), Dst: LiteonTe_9c:7a:2d (b8:ee:65:9c:7a:2d)
Internet Protocol Version 4, Src: 192.168.1.6, Dst: 224.8.6.251

User Datagram Protocol, Src Port: 5353, Dst Port: 5353

> Multicast Domain Name System (response)

b8 ee 65 9c 7a 2d 38 75 12 f5 82 @1 @3 @@ 45 @8
@1 11 62 @@ 40 80 ff 11 d8 31 c@ a8 @1 @6 =0 a0
@0 fb 14 e9 14 e9 8@ fd T3 cd 00 00 84 00 00 00
@0 24 62 @@ @0 83 @1 36 @1 31 @3 31 36 38 @3 31 ..6 .1.168.1

39 32 87 69 6e 2d 61 64 64 72 B4 61 72 78 61 88 92.in-ad dr.arpa.
O 7 wiFi <live capture in progress> Packets: 66 - Displayed: 56 (10

Figura 9-1: Interfaz de Wireshark

Fuente. https://www.digitalizedwarfare.com/wp-content/uploads/2015/09/
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1.6.3. Generador de rutas VRIN

VRIN es un dispositivo VM capaz de inyectar rutas en una red, construido en Debian 8 y Quagga.
Este programa aun esta en desarrollo y razon por la cual aln posee ciertos errores en el momento

de ejecutarse. (Dosztal, 2016, p. 1)

Este software genera 32 rutas IPv4 estaticas y las redistribuye en los protocolos de enrutamiento
seleccionados; por lo tanto, las rutas generadas aparecen como externo (por ejemplo, "O E2"),
VRIN ha sido probado con rutas de 1M BGP, al generarse los archivos de configuracion
demoraron 22 minutos; la VM usé 700MB de memoria (Slashdot, Media, 2017, p. 1)

Es capaz de soportar diversos protocolos de enrutamiento como: BGP, OSPF, RIP.

Como VRIN es una herramienta que aln se encuentra en desarrollo lastimosamente aln no existe
demasiada informacion, actualmente se esta trabajando en el desarrollo y mejoramiento de la

herramienta para trabajar en Ipv6, en la figura 10-1 podemos apreciar el interfaz de vRIN.

File Machine View Input Devices Help
WRIN wi.4

Main menu
Choose an optiaon

nhysical interface
Configure loophack interface
Enable routing protocols
0SPF settings
BGF settings
Authentication settings
Freftixes
Show all settings
Generate routes
Shutdown WM

b TR —h 0o 0 o El

<Exlt to shell:

B @ P ] = @& {3 9 (8] right Ctrl
Figura 10-1: Interfaz de vRIN.
Fuente. https://gns3.com/api/v2/assets/photo/5674a70d54a682a5a1a33b28/
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CAPITULO 2

MARCO METODOLOGICO

2.1. Introduccién

En este capitulo detalla todo lo relacionado a los procesos realizados para la investigacion,
obtencion y elaboracion de la plataforma routing Open Source, para lo cual se tuvo en
consideracion muchos aspectos, la mejor tecnologia, materiales y equipos para obtener un
funcionamiento eficaz, en lo cual se ha realizado un prototipo evaluando el rendimiento e

interoperabilidad de dicha plataforma.

2.2. Parametros a determinar

Como es de conocimiento los equipos de enrutamiento que actualmente se encuentran en el
mercado tienen costos muy elevados, de tal forma tener una red que cuente con equipos de una
misma marca es algo muy poco usual, igualmente sabiendo que la interoperabilidad entre equipos
y sus diversos protocolos debe ser eficiente y eficaz, esta se vuelto un gran dilema para los

administradores de redes.

Otro parametro que se ha tomado a consideracion es el ciclo Deming también conocido como el
ciclo PDCA (Plan, Do, Act, Check), para realizar diferentes medidas en el proceso de blsqueda,
implementacion y configuracién de la plataforma Open Source y asi facilitar una elaboracion facil

de las actividades. Como se observa en el gréafico 1-2.
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Gréfico 1-2: The Deming Cycle
Realizado por: Lagua Andrés, Lugmania Juan, 2017

Fuente: (Arveson 1998)

En el ciclo planear, hacer, verificar, actuar, se puede tomar un control eficiente de los parametros
a considerar para el desarrollo de la plataforma routing Open Source detallado a continuacion en

el grafico 2-2.

eAndlisis de
Hardware

eAndlisis de
software

( eSeleccién y obtencién de

tecnologias HW/SW
e|nstalacion de Hardware
e|nstalacion de Software
eAplicacién de ePruebas de
nuevas mejoras Interoperabilidad
J *Pruebas de Rendimiento
L

Grafico 2-2: The Deming Cycle

Realizado por: Lagua Andrés, Lugmania Juan, 2017

Fuente: (Arveson 1998)
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2.2.1.  Andlisis de Hardware

Partiendo desde el punto de vista técnico se ha podido observar diferentes tarjetas madres que
existen en el mercado, muchos de ellos poseen diferentes caracteristicas y una funcién especifica,
lo cual nos lleva a realizar un andlisis costo beneficio para poder elegir una tarjeta adecuada para
el desarrollo de este trabajo de titulacion.

Un punto importante que se debe tomar en cuenta es que la tarjeta madre a utilizar debe tener

como minimo 4 puertos Ethernet para realizar la interconexion entre equipos.

Se ha tomado en consideracion utilizar una tarjeta madre de placa pura o integra. Al tener esta
tarjeta se obtendra un menor costo realizar el ensamblado de los diferentes componentes a
utilizar, ademas se pueden suscitar inconvenientes al momento de instalar los drivers de

compatibilidad. Pero esto se puede realizar en los buses de expansion.

“Los buses de expansion son los encargados de transportar la informacién desde el chipset hasta
los zdcalos de expansién. El tipo y cantidad de buses y zoOcalos varia en cada modelo de
MotherBoard. En equipos de gama baja a media no se suelen utilizar los dos o tres zocalos de
expansion disponibles, ya que desde hace afios las tarjetas madres incorporan las interfaces de
uso mas frecuentes: tarjeta de video, interfaz de audio, placa de red Ethernet, etc.” (Richarte,
2012, p. 40)

Por otro lado, al tener una tarjeta madre de placa integrada va aumentar el costo de adquisicion,

pero al mismo tiempo se va tener una garantia que su funcionamiento sea éptimo.

2.2.1.1. Tipos de tarjetas madres afines

Existe una amplia gama de tarjetas madres acorde a nuestros requerimientos minimos los cuales

consideraremos los puntos mas importantes, como se muestra en la tabla 1-2.
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Tabla 1-2: Requerimientos minimos

Procesador 2 GHz
Memoria 4GB
Numero de puertos LAN 4

Sistema Operativo

LINUX: CentOS, Fedora, Ubuntu

Realizado por: Lagua Andrés, Lugmania Juan, 2017

Tomando en cuenta todos los aspectos mencionados se ha procedido a la basqueda del equipo
Hardware con las caracteristicas requeridas. Como se pudo evidenciar en el capitulo 1 en la tabla

2-1 sobre los modelos mas accesibles, evaluaremos cuél de las tarjetas madres es la mas

apropiada.

Calificaremos de 0 a 1 siendo O el valor mas bajo, y 1 el valor mas alto para evaluar las

necesidades, tomando en cuenta la tabla 1-2 si cumple con estos requerimientos igual o superior

se calificara con “1” caso contrario con “0”, como Se muestra a continuacion en la tabla 2-2.

Tabla 2-2: Calificacion final de requerimientos.

Modelo Q190G4 4 LAN Jetway NF533 3.5" SBC Firewall Micro
Mini PC Motherboard Appliance

Procesador 1 1 0
Memoria 1 1 1
LAN 1 1 1
Almacenamiento 1 1 1
Lista de Soporte de sistemas

_ 0 1 1
operativos
Connectors I/O 1 1 1
TOTAL 5 6 5

Realizado por: Lagua Andrés, Lugmania Juan, 2017
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2.2.2.  Andlisis de Software

2.2.2.1. Software de enrutamiento

Tomando como punto de partida los diferentes tipos de plataformas Routing, muchas de ellas
cuenta con caracteristicas que se pueden aprovechar al maximo; siempre y cuando estas sean
utilizadas adecuadamente. Por consiguiente se ha tomado en consideracion los aspectos mas
importantes yendo a la par con los requerimientos minimos. Como se muestra a continuacion en
la tabla 3-2

Tabla 3-2: Requerimientos necesarios

Open Source Indispensable
Documentacion Indispensable
Adaptable Indispensable
Actual Indispensable

Realizado por: Lagua Andrés, Lugmania Juan, 2017

Una de las soluciones mas eficientes al tener un Software de enrutamiento no compatible, es
realizar la instalacion previa de un Sistema Operativo GNU, en el cual se podra realizar la

instalacion de los Daemons para su funcionamiento.

Los Sistemas operativos deben ser modo consola, Asi no habrd gran consumo de recursos en la
tarjeta madre. Calificaremos con 0y 1 siendo O el valor mas bajo, y 1 el valor mas alto para
evaluar los requerimientos necesarios, tomando en cuenta la tabla 1-2 si cumple con los
requerimientos de forma igual o superior se calificara con “1” caso contrario con “0”, cOmo se

muestra a continuacion en la tabla 4-2
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Tabla 4-2: Calificacion Routing Software

Datos Quagga FRRouting VyOS OpenWrt
Open Source 1 1 1 1
Documentacion 1 1 1 0
Adaptable 1 1 0 1
Actual 0 1 0 1
TOTAL 3 4 2 3

Realizado por: Lagua Andrés, Lugmania Juan, 2017

Como se puede apreciar, se asigno calificaciones a cada una de las cualidades que las plataformas

poseen y asi se obtuvo la plataforma idénea para el presente trabajo.

Del mismo modo para el analisis se usard Wireshark uno de los programas mas utilizados a nivel
mundial para capturar trafico de una red en tiempo real, con todas estas herramientas podremos
simular un ambiente ideal y con todos los requerimientos que exige una red, para asi poder

analizar los resultados finales.

2.2.2.2. Software de pruebas

En la verificacion se ha tomado a consideracién los diferentes programas para inyectar trafico
siendo Trex y Ostinato los mas utilizados hoy en dia. Estos programas son utilizados para crear
paquetes, generar de trafico de red, también se utilizé vRIN para inyectar un gran namero de

rutas en la red.

Del mismo modo para el analisis se usard Wireshark uno de los programas mas utilizados a nivel
mundial para capturar trafico de una red en tiempo real, con todas estas herramientas podremos
simular un ambiente ideal y con todos los requerimientos que exige una red, para asi poder

analizar los resultados finales.
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2.2.3.  Seleccion y obtencion de tecnologias HW/SW

2.2.3.1. Seleccion y obtencion de tecnologia HW

Luego de haber realizado el analisis de las diferentes tarjetas y sus diversas caracteristicas para
poder realizar el presente trabajo de titulacion como se muestra en la tabla 4-2, la tarjeta que
obtuvo el mayor peso fue la JETWAY NF533.

2.2.3.2. Seleccion y obtencion de tecnologias SW

De la misma forma luego de haber hecho el mismo andlisis del hardware para la seleccion del
software, la plataforma FRRouting obtuvo la mayor calificacidén segun sus caracteristicas, razon

por la cual fue la plataforma usada en el presente trabajo.

2.2.4, Instalacién de Hardware

2.2.4.1. Conexion de componentes

La tarjeta madre JETWAY NF533 posee dos entradas para conectar el voltaje los cuales son:

e +12V 2.5MM Diameter Locking DC Power Jack
e AT/ATX Mode jumper

Para la suministracion de voltaje de la tarjeta se decidié utilizar la entrada AT/ATX Mode jumper,
brindando una fuente de alimentacidn constante y lo mas estable posible, se utilizé una fuente AT

usada en los CPU’s de escritorio. Como se muestra a continuacion en la fotografia 1-2
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Fotografia 1-2: Conexién de la tarjeta madre

Jetway con fuente AT

Realizado por: Lagua Andrés, Lugmania Juan, 2017

2.2.4.2. Ensamblaje de componentes

Después de haber realizado un disefio tentativo del modelo del chasis del dispositivo, se recurrié
a fabricacion de un armazén metélico a medida el cual fue fabricado por el Sr. Cristian Montaluisa
Ingeniero Mecatronico de la Universidad de las Fuerzas Armadas ESPE, el cual mediante su
cortadora de plasma CNC supo realizar bajo medidas exactas la fabricacion y colocacion de dicho
armazon para nuestro dispositivo de enrutamiento. Como se muestra a continuacion en las

fotografias 2-2 y 3-2
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Fotografia 2-2: Fabricacion del armazén

Realizado por: Lagua Andrés, Lugmania Juan, 2017

Fotografia 3-2: Instalacion de componentes

Realizado por: Lagua Andrés, Lugmania Juan, 2017
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2.2.5. Instalacion de Software

2.2.5.1. Instalacion de Ubuntu Server 16.04.3 LTS

Una vez finalizado el ensamblable del dispositivo se procedio a la instalacion del sistema
operativo Ubuntu Server 16.04.3 LTS, sistema operativo que se instal6 de una forma muy similar

a las instalaciones en CPU’s comn y corrientes

2.2.5.2. Instalacion FRRouting

Ya instalado el sistema operativo UBUNTU y verificando que este funcione correctamente se

instal6 FRRouting siguiendo una serie de pasos y comandos los cuales se ilustra en la tabla 5-2.

Tabla 5-2: Pasos de Instalacion

Orden Descripcion Comando

1 Descargar FRR de repositorio | $cd ~/
oficial
$ git clone https://github.com/freerangerouting/frr.git
$cd frr/

$ git checkout -b stable/3.0 origin/stable/3.0

2 Instalar los requerimientos | $ apt-get install git autoconf automake libtool make gawk libreadline-
necesarios dev \texinfo dejagnu pkg-config libpamOg-dev libjson-c-dev bison flex
\python-pytest libc-ares-dev python3-dev libsystemd-dev

3 Crear e instalar $ ./bootstrap.sh

$ ./configure \
--prefix=/usr \
--localstatedir=/var/run/frr \

--shindir=/usr/shin \
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--sysconfdir=/etc/frr \
--enable-multipath=64 \
--enable-user=frr \
--enable-group=frr \
--enable-vty-group=frrvty \
--enable-configfile-mask=0640 \
--enable-logfile-mask=0640 \
--enable-systemd=yes

$ make

$ sudo make install

Afiadir al usuario y al grupo
FRR

$ sudo groupadd -g 92 frr

$ sudo groupadd -r -g 85 frrvty

$ sudo adduser --system --ingroup frr --home /var/run/frr/ \
--gecos "FRR suite" --shell /shin/nologin frr

$ sudo usermod -a -G frrvty frr

Crear los archivos de
configuracion FRR vacios y los

directorios necesarios:

$ sudo install -m 755 -o frr -g frr -d /var/log/frr

$ sudo install -m 775 -o frr -g frrvty -d /etc/frr

$ sudo install -m 640 -o frr -g frr /dev/null /etc/frr/zebra.conf
$ sudo install -m 640 -o frr -g frr /dev/null /etc/frr/bgpd.conf
$ sudo install -m 640 -o frr -g frr /dev/null /etc/frr/ospfd.conf
$ sudo install -m 640 -o frr -g frr /dev/null /etc/frr/ospféd.conf
$ sudo install -m 640 -o frr -g frr /dev/null /etc/frr/isisd.conf

$ sudo install -m 640 -o frr -g frr /dev/null /etc/frr/ripd.conf

$ sudo install -m 640 -o frr -g frr /dev/null /etc/frr/ripngd.conf
$ sudo install -m 640 -o frr -g frr /dev/null /etc/frr/pimd.conf

$ sudo install -m 640 -o frr -g frr /dev/null /etc/frr/ldpd.conf
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$ sudo install -m 640 -o frr -g frr /dev/null /etc/frr/nhrpd.conf
$ sudo install -m 640 -o frr -g frrvty /dev/null /etc/frr/vtysh.conf
$ sudo mkdir /var/run/frr

$ sudo chown -R frr:frr /var/run/frr/

Editar /etc/sysctl.conf y quitar | # Uncomment the next line to enable packet forwarding for IPv4

los comentarios para habilitar
net.ipv4.ip_forward=1

IPv4 & IPV6
# Uncomment the next line to enable packet forwarding for IPv6
# Enabling this option disables Stateless Address Autoconfiguration
# based on Router Advertisements for this host
net.ipv6.conf.all.forwarding=1

Instalar el systemd service sudo install -m 644 tools/frr.service /etc/systemd/system/frr.service

sudo install -m 644 tools/etc/default/frr /etc/default/frr

sudo install -m 644 tools/etc/frr/daemons /etc/frr/daemons

sudo install -m 644 tools/etc/frr/daemons.conf /etc/frr/daemons.conf
sudo install -m 644 tools/etc/frr/frr.conf /etc/frr/frr.conf

sudo install -m 644 -o frr -g frr tools/etc/frr/vtysh.conf
[etc/frr/vtysh.conf

Habilitar los daemons editando | zebra=yes

[etc/frr/daemons y cambia los

valores de NO a YES por bgpd=yes

ejemplo: ospfd=yes

ospféd=yes
ripd=yes
ripngd=yes

isisd=yes

Habilitar el systemd service systemctl enable frr
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10 Iniciar el systemd service systemctl start frr

systemctl status frr

11 Para poder ingresar al FRR | Vtysh
debes ingresar como usuario y
poner el siguiente comando

Realizado por: Lagua Andrés, Lugmania Juan, 2017

Una vez ingresado el comando “vtysh” como se muestra en el paso 11 de la tabla 5-2 se puede
proceder a realizar la configuracion de los diferentes protocolos.

2.2.6.  Pruebas de Interoperabilidad

Para realizar las comprobaciones de interoperabilidad, se hicieron diversas pruebas basadas en un
escenario en comun, utilizando dispositivos de enrutamiento marca Cisco y Mikrotik. Los
resultados se podran apreciar en el Capitulo 3, el escenario utilizado es el que se muestra en la

fotografia 1-2.

»CISCO

[
12

-5 s

Figura 1-2: Escenario protocolo OSPF

Realizado por: Lagua Andrés, Lugmania Juan, 2017
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Como podemos observar en la figura mostrada anteriormente, los equipos usados son de
diferentes fabricantes, ademas en este escenario basdndonos en los conceptos de enrutamiento y
para comprobar una correcta interoperabilidad hicimos cuatro pruebas de conectividad los cuales

detallamos a continuacion:

e OSPFen IPv4
e OSPF y RIPVv2 aplicando redistribucion de rutas en IPv4
e OSPFen IPv6
e OSPF y RIPng aplicando redistribucion de rutas en IPv6

2.2.6.1. Prueba 1: OSPF en IPv4

En primera instancia se levanta el protocolo OSPF en toda la red para la comparticion de

informacion en los routers Mikrotik, cisco y Jetway. Como se muestra en la figura 2-2.

FRR
'-a,l‘
192.168.1.X/30 \191 .168.2.X/30
MIKROTIK
2 OSPF = -
\_‘ ' 4
g - 4d 1
192.168.4.X /24 192.168.3.X/24
-2 2
vres vecs

Figura 2-2: Escenario OSPF en IPv4

Realizado por: Lagua Andrés, Lugmania Juan, 2017

Realizando pruebas de conectividad mediante el comando “ping”, y conjuntamente analizando
las rutas aplicando el comando “tracert” en los Host al igual que en los dispositivos de
enrutamiento, se verifico la correcta interoperabilidad de los enrutadores cuyos resultados se

detallan en el capitulo 3

39



2.2.6.2. Prueba 2: OSPF y RIPv2 aplicando redistribucion de rutas en 1Pv4

De modo similar, se levanta el protocolo RIP & OSPF para la comparticion de informacion en los
routers Mikrotik, Cisco y Jetway. Los cuales se encuentran conectados de la siguiente manera

como se muestra en la figura 3-2.

OSPF § I‘ RIP
192.168.1.X/30 1- 192.168.2.X/ 30
MIKROTIK \ CISCOo
o
bl -
192.168.4.X/24 192.168.3.X/ 24
" 2 -2
. ;

Figura 3-2: Escenario redistribucion OSPF & RIP
en IPv4

Realizado por: Lagua Andrés, Lugmania Juan, 2017

De manera similar a la Prueba 1 se realiz6 pruebas de conectividad con el comando “ping” y se

analizé los saltos en las rutas que da un paguete de informacion mediante “tracert”.

2.2.6.3. Prueba 3: OSPF en IPv6

En primera instancia se levant6 el protocolo OSPF en toda la red con Protocolo de internet IPv6
y mediante los comandos mencionados anteriormente se procedié a la verificacion de la
interoperabilidad, para la realizacion de la prueba nos guiamos en el escenario mostrado a en la

figura 4-2.
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FRR
OSPF
2001:DB8:1::X/64 2001:DB3:2::X/64
M]](Rm]]( _ CISC0
p
& 1 | 1
2001:DB8:3::X/ 64 2001:DB8:4::X/ 64
i .2
e s

Figura 4-2: Escenario OSPF en IPv6

Realizado por: Lagua Andrés, Lugmania Juan, 2017

La correcta interoperabilidad de este escenario fue verificada al igual que las pruebas 1y 2 con

los comandos “ping” y “tracert” y sus resultados seran detallados mas a fondo en el capitulo 3.

2.2.6.4. Prueba 4: OSPF y RIPng aplicando redistribucién de rutas en IPv6

Esta prueba uso la misma configuracion que el apartado 2.2.6.2. Pero se configur6 el protocolo

IPv6 como se muestra en la figura 5-2.
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FRR ”
OSPF =im RIP
2001:DB8:1::X/ 64 2 1 2001:DB8:2::X/ 64
MIKROTIK_ _ c1sco
g 1 2 —
_,: n | .1
2001:DB8:3::X/64 2001:DB8:4::X/64
2 %

1

Figura 5-2: Escenario redistribucion OSPF & RIP en IPv6

Realizado por: Lagua Andrés, Lugmania Juan, 2017

Las pruebas de interoperabilidad fueron realizadas de manera similar a la prueba 3y sus resultados

seran detallados en el capitulo 3.

2.2.7. Pruebas de Rendimiento

Las pruebas de rendimiento fueron basadas en dos aspectos, el rendimiento durante la generacién
de tréfico y el rendimiento ante la generacion de rutas, para ello se realizaron tres tipos de pruebas

que son:

e Generacion de tréafico con Ostinato en IPv4.
e (Generacion de trafico con Ostinato en Ipveé.

e Generacion de rutas BGP con VRIN en IPv4.

Para realizar la prueba de generacion de trafico se us6é una comparativa entre dos escenarios, en
un escenario se conect6 nuestro dispositivo de enrutamiento, y en el otro escenario se desarroll6

una conexion de equipos marca CISCO como se muestra en la figura 6-2
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ESCENARIO 1

ESCENARIO 2
PC3 cIsco i
< N

Figura 6-2: Escenarios para prueba de rendimiento

mediante generacion de trafico

Realizado por: Lagua Andrés, Lugmania Juan, 2017

En la prueba de rendimiento mediante generacion de rutas la comparativa se hizo conectando
directamente el programa VRIN hacia la plataforma de enrutamiento FRRouting versus la
conexion de VRIN conectado a un equipo Cisco, en estas pruebas se generé tanto 120 como 200

rutas en cada escenario propuesto como se ilustra en la figura 7-2:

192.168.10.X CISCO

a [ ‘ 192.168.10.X ﬁ

Figura 7-2: Escenarios para prueba de rendimiento mediante generacion de rutas

Realizado por: Lagua Andrés, Lugmania Juan, 2017

Para esta prueba hay que tomar en consideracion que el programa VRIN es un sistema en
desarrollo, y ain no se ha comprobado completamente su funcionamiento para el protocolo 1pvé,
tras este motivo solo se realiz6 un escenario de prueba en IPv4, en el que se comparé directamente
la plataforma de enrutamiento FRRouting frente a un enrutador marca Cisco, en esta prueba se
inyectaron hasta 200 rutas para observar parametros como consumo de memoria o tiempo en crear

las rutas.
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2.2.7.1. Prueba 5: Generacion de trafico con Ostinato en IPvA4.

Usando Ostinato para generar trafico inyectando 1°600.000 paquetes, y WireShark para analizar
el rendimiento a dicho trafico, pudimos analizar el comportamiento de cada una de las redes, para
las pruebas se utiliz6 las mismas direcciones Ipv4 con el fin de que los escenarios tengan la mayor

similitud en su configuracion, como se puede apreciar en la figura 8-2

ESCENARIO 1

ESCENARIO 2

., &3 -

Figura 8-2: Escenarios para prueba de rendimiento
en IPv4

Realizado por: Lagua Andrés, Lugmania Juan, 2017

2.2.7.2. Prueba 6: Generacidn de trafico con Ostinato en Ipv6

Al igual que la prueba 5 se inyectaron entre 1°600.000 paquetes UDP, usando una comparativa
con los mismos escenarios propuestos se levantd el protocolo de internet IPv6, y mediante
Wireshark se analiz6 el comportamiento de la plataforma en este protocolo, su configuracion se
muestra en la figura 9-2.
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ESCENARIO 1

pPC1 FRR pPc2
ESCENARIO 2
PC3 o PC4

Figura 9-2: Escenarios para prueba de rendimiento
en lpv6

Realizado por: Lagua Andrés, Lugmania Juan, 2017

Los escenarios son similares con respecto a las configuraciones los resultados de estas pruebas se

discutiran en el capitulo 3.

2.2.7.3. Prueba 7: Generacion de rutas BGP con vRIN en IPv4

Utilizando los mismos escenarios planteados anteriormente e inyectando las mismas cantidades
de rutas se hizo un andlisis pero con un protocolo de enrutamiento de un sistema autdnomo como
BGP.

Como podemos observar en la figura 10-2 la configuracion para la generacion de rutas es muy
parecida en ambos casos VRIN nos da la opcion de escoger simplemente el protocolo que
deseamos utilizar para generar dichas rutas, los resultados de estas pruebas estan detalladas en el

capitulo 3 de este escrito.
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Figura 10-2: Ejemplo de generacion de rutas con BGP

Realizado por: Lagua Andrés, Lugmania Juan, 2017
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CAPITULO 3

MARCO DE RESULTADOS, ANALISIS Y DISCUSION DE RESULTADOS

En el presente capitulo se describe el analisis de los resultados obtenidos después de la Evaluacion
de rendimiento e interoperabilidad de una plataforma HW/SW de routing OpenSource, a través
de diversas pruebas con varios escenarios de interoperabilidad y rendimiento frente a fabricantes

de dispositivos de redes conocidos como las empresas CISCO y MIKROTIK.

3.1. Andlisis de resultados obtenidos

3.1.1.  Pruebas de interoperabilidad

3.1.1.1. Prueba 1: OSPF en IPv4

Una vez levantado el escenario detallado en el capitulo dos, se procedio a realizar peticiones desde
los dos host a varias direcciones de la red, nuestro analisis se basd en dos parametros: Ping para
poder comprobar conectividad y Traceroute para poder observar detalladamente el namero de
saltos que recorre el paquete, obteniendo los resultados mostrados en las figuras 1-3 y 2-3

mostradas a continuacion:
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Figura 1-3: Ping desde PC1

Realizado por: Lagua Andrés, Lugmania Juan, 2017

cort 192.168.3.2

1ERCI-LB1-PCBS [192.168.3.21

OR5 (192.168.3.2]

Figura 2-3: Traceroute desde PC1

Realizado por: Lagua Andrés, Lugmania Juan, 2017

SIZE TTL TIME STATUS

De igual forma se comprob6 que exista un ping exitoso desde el Pc2 conectado al router CISCO

hacia el Pcl, analizando los mismos parametros los resultados se muestran en las figuras 3-3 y

4-3 mostradas a continuacion:
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ing
192.168.
192.168.
2.168.
2 tiempodin TTL=25
32 tiempo{in TTL=255

ping para 192.168
enviados = 4, recib

192.168.2.1
da y vuelta en milisegundos:

" }
l'i? 168,

de ping para 192.168.2.
enviados = 4. rec ibido . perdidos = 8

aproximados de ida y vuelta en milisegundos:
Hinimo = Bms, Mixino = 5. Media

duplex sut sUsershci
speed au
' A 92 1. tes=32 TTL=
. 1 TTL=
5 o y / . 1TL=6
ip address 192 1tH . 5.255 o8 PUE S sde 2.168.1. 3 ™ “imns TTL=62
duplex aut

= 4, rrl l}-nlo = 4, perdidos

os de ida y vuelta en nilisegundos:
Miximo = 1ms, Media = ims
iscolser>ping 192.168.4.2
speed aut aciendo ping a 192.168.4. bytes de datos:
E -4 r mpo=1ns
32 tiempo=ins
2 tiempo=ins
tiempo=ins

! 1.
interface Seriald D I G 68.4.
ip address 1
de ping para 192.168.4.2:
ados = 4, recibidos = 4, perdidos
. lta en mil
interface Serial0 vino = 1ns, Mixino = ims, Media

no ip address
:slsershciscollse

Figura 3-3: Ping desde PC2

Realizado por: Lagua Andrés, Lugmania Juan, 2017

Figura 4-3: Traceroute desde PC2

Realizado por: Lagua Andrés, Lugmania Juan, 2017
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Como podemos observar en las figuras la conectividad hacia las diversas direcciones ha sido
exitoso tanto desde la Pcl como la Pc2, brindando una comunicacion exitosa de nuestra placa
con los equipos routers de diversos fabricantes, ademas también podemos observar mediante el

comando “Traceroute” los saltos que realiza el paquete desde su origen hacia su destino.

Para un andlisis mas a fondo mostraremos también las peticiones realizadas por nuestra
plataforma a las diversas direcciones de la red, estas peticiones se detallan a continuacion en las

fotografias 1-3 y 2-3:

time 3006ms
093 ns

3.2) S6(84) bytes of data
icnp_seq=1 tt1=127 tine=1.74 ns
tt1=127 time=0.466 ns
icap_seq=3 tt1=127 tine=0.765 ns
icmp_seq=4 tt1=127 tine=0.799 ns

byte on 192.168.3
bytes from 192.168.3.
64 bytes from 192.168.3,
bytes from 152.168.3,

NN

R -

- 192.168.3.2 ping statistics —

4 packets transmitted, 4 received, 0z packet loss, time 3005ns
rtt nincavg/max/ndev = 0.486.9,.949/1.749,0.478 ns

Jetuway® ping 192.168.1.2

PING 192.168.1.2 (192. .1.2) S6(84) bytes of data.

64 bytes from 192.168.1.2: icap_seq=1 ttl=64 tine=0.218 ns
64 bytes from 192.168.1.2: icap_seq=2 tti1=64 tine=0.300 ns
64 bytes from 192.168.1.2: icnp_seq=3 tt1=64 tine=0.308 ns
64 bytes from 192.168.1.2: icmp_seq=4 tt1=64 tine=0.258 ns
“C

Fotografia 1-3: Ping desde Plataforma

Realizado por: Lagua Andrés, Lugmania Juan, 2017
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30 hops max, 60 byte packets

S = o=

8.3.2), 30 hops max, 60 byte packets
) N-Y 0.587 ns 0.513 ms

l\l‘v—full,n»—-rl

1 192.168.2.2 (192.168.2.

T ===

- o= o=

4 w ==
S = 192.168.3.2 (192.168.3.2) 0.713 ms 0.695 mns
Jetway#t traceroute 192.168.1.2
traceroute to 192.168.1.2 (192.168.1.2), 30 hops max, 60 byte packets
1 192.168.1.2 (192.168.1.2) 0.368 ms ©0.332 ms 0.411 ms
Jetway#t traceroute 192.168.4.2
traceroute to 192.168.4.2 (192.168.4.2), 30 hops max, 60 byte packets
192.168.1.2 (192.168.1.2) 0.330 ms 0.293 ms 0.534 ms
., n»
" n »
" n »
LR
192.168.4.2 (192.168.4.2) 1.873 ms 0.636 ms 0.614 ms
Jetuaytt

Fotografia 2-3: Traceroute desde Plataforma

Realizado por: Lagua Andrés, Lugmania Juan, 2017

3.1.1.2. Prueba 2: OSPF y RIPv2 aplicando redistribucion de rutas en IPv4

Como se explicd en el capitulo anterior, para realizar esta prueba se configuro el protocolo de
enrutamiento RIPv2 en la plataforma de enrutamiento JETWAY como se puede apreciar en la

fotografia 3-3.
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frr version 3.1-dev-HMUOunFRRUers {on
frr defaults traditional

hostname Jetway

usernamne cumulus nopassword

b §

service integrated-vtysh-conf ig

4

log syslog informational

4§

interface enp4s0

ip address 192.168.2.1-30

4

interface enp?s0

ip address 192.168.1.1-30

4
router rip
default-information originate
redistribute ospf

network 192.168.2.6-30
network enpis©

4
router ospf

redistribute rip

network 192 .168.1.6.30 arca ©
default—information originate
4

line vty

Fotografia 3-3: Configuracion de RIPv2 en Jetway

Realizado por: Lagua Andrés, Lugmania Juan, 2017

Se comprobd un correcto funcionamiento de conectividad entre los dispositivos mediante
redistribucion de protocolos, sus pruebas podemos comprobarlos en las fotografias 4-3 y 5-3 que
se detalla a continuacion.

Se 84 bytesz of
qg=1 TR1=ISS ¢ ime=0
S tt1=2S8 zirme=0
tt 15255 C ine
_Seg =4 tTITEZSS time=0

bytes

ttl=1 ime=0 _.5S81 ns
ttl=12 ime=0.814 ns
ttl=1c ime=0.810 ns
te =127 ime=0 . 8049 ms

ping statist
4 recelved, 0 packet lo » time 300Snas
©.581.-90.752.-0 .814.-0 . 100
-
(192.168.1.2) S6(84) bytes of
192 .168 .1. = 1 ttl=64
19Z .168 . 1. - _se ttl=-64
bytes from 192 . 168.1. = 3 ttl =64
bytes from 192 .168.1.2: icmp_seq=1 ttl=64

192 .168.1.2 ping statistics -—
4 packets transmitted, 4 recelived,. 0 packet loss,
rtt mincavg-max-mdev = 0.3496.-0 . 4270 .584.-0 . 098 mns
Jetways ping 192168 .4.2
FPING 192 .168 .4.2 192. bytes of data.
61 bytes from 192 168 .4 .2: = 27 time=1 .20 ms
61 bytes from 192 168 .4 .2: 27 time=0 837 ns
61 bytes from 192 168 .4 .2: e 1Z7 time=1 .06 ms
61 bytex from 192 . 168 .4 .2: - uwr - tL1I=127 time=0.995 mnx
= -

Fotografia 4-3: Pruebas de conectividad

Realizado por: Lagua Andrés, Lugmania Juan, 2017
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Jet tuay# traceroute 192.168.3.2
traceroute to 132.168.3.2 (192.168.3.2), 30 hops max, 60 byte packets
1 192.168.2.2 (192.168.2.2) 0.598 ns 0.598 ns 0.638 ns

M ke

* * =

192.168.3.2 (192.168.3.2) 0.648 ms 0.414ms 0.3 ms

Jetway#t traceroute 192.168.1.2
traceroute to 192.168.1.2 (192.168.1.2), 30 hops max, 60 byte packets
1 192.168.1.2 (192.168.1.2) 0.500 ms 0.463 ns 0.431 ms
Jetuway#t traceroute 192.168.4.2
traceroute to 192.168.4.2 (192.168.4.2), 30 hops max, 60 byte packets
1 192.168.1.2 (192.168.1.2) 0.498 ms 0.484 ms 0.47Z ms
2 192.168.4.2 (192.168.4.2) 1.055 ms = =

Jetwaytt

Fotografia 5-3: Analisis de saltos de rutas

Realizado por: Lagua Andrés, Lugmania Juan, 2017

3.1.1.3. Prueba 3: OSPF en IPv6

Como se detall6 en el capitulo dos para poder verificar que el dispositivo Jetway sea
completamente interoperable, se levantd un escenario con protocolos de internet IPv6, este
dispositivo no tuvo inconvenientes para trabajar con este protocolo, la configuracion del

dispositivo se puede apreciar en la fotografia 6-3 mostrado a continuacion:

f ©r version 3.1-dev-MyOunFRRVUersion
frr defaults traditional

hostnane Jetway

username cumnu lus nopassword

L 4

service integrated-uvtysh—-conf ig

4

log syslog informational

3

interface enp7s0
ipvt address 2001 :db8:-1::
.

interface enp8s0
ipuvt address 2001 :Ab8B:-Z: :
4
router ospf
4
router ospft
interface enp?s9 arca
interface enp8s9 arca
) 4
1ine oty

Fotografia 6-3: Configuracion IPv6

Realizado por: Lagua Andrés, Lugmania Juan, 2017
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También se pudo comprobar un correcto funcionamiento de conectividad mediante el comando
“ping”, ademds se verifico las rutas que sigue un paquete que se envia a través de la red
configurada estas pruebas se realizé mediante el comando “tracert”, el dispositivo tuvo un
correcto funcionamiento e interoperabilidad muy eficaz en este protocolo que en la actualidad

tiende a reemplazar a IPv4, los resultados de estas pruebas los podemos apreciar detalladamente
en las fotografias 7-3 y 8-3.

d-d-d
0000
o
QOO®
OO
o
@

J
SO0

ee

NOHND

0000
A)

Fotografia 7-3: Conectividad con OSPF en IPv6

Realizado por: Lagua Andrés, Lugmania Juan, 2017

Jetuayt

Jetuayt

Jetuays

Jetuays

Jetuayd tracer ipub 2001:db8:3::2

traceroute to 2001:db8:3::2 (2001:db8:3::2) from 2001:db8:2:0:230: 181 :fecd: 3617, 30 hops max, 24 byte packets
1 2001:db8:1::1 (2001:db8:1::1) 0.523ms 0.78 ms 0.347 s

Z 2001:db8:3::2 (2001:db8:3::2) 0.8 ms 0.823 ms 0.838 ns
Jetuay® tracer ipub 2001:db8:4::2

traceroute to 2001:db8:4::2 (2001:db8:4::2) fron 2001:db8:2:0:239:181f :fec3:36f8, 30 hops max, 24 byte packets
1 2001:db8:2::2 (2001:db8:2::2) 0.67 ns 0.818Bns 0.59 ns

2 2001:db8:4::2 (2001:db8:4::2) 0877 ns 1.462ms 1.2 ns
T

Fotografia 8-3: Analisis de saltos en IPv6

Realizado por: Lagua Andrés, Lugmania Juan, 2017
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Para analizar un completa interoperabilidad también se aplicé redistribucion en Ipvé como
podemos observar a continuacion.

3.1.1.4. Prueba 4: OSPF y RIPng aplicando redistribucion de rutas en IPv6

En la fotografia 9-3 se puede apreciar la configuracién de RIPng y OSPF en el enrutador, y

aplicando redistribucion el dispositivo tuvo una gran facilidad de conexién mostrando una
completa interoperabilidad entre dispositivos de diversos fabricantes.

frr version 3.1-dev-MyOwunFRRUersion
frr defaults traditional
hostnane Jetuway

username cumulus nopassword
'

feruice integrated-vtysh—-conf ig

:09 syslog informational

interface enp?sO

'lpub address 2001:4db8:2: : 164
interface

'lpu6 address 2001:4db8:1::2.64
router ri

default-information originate
netuwork enp?s0 is
'ndistrlhh ospf6

router

ospf6
6 router-id 3.3.3.3
redistribute ri
interface

arca 0.0.0.0

Fotografia 9-3: Configuracion OSPF y RIPng en IPv6

Realizado por: Lagua Andrés, Lugmania Juan, 2017

Los resultados de la correcta interoperabilidad los podemos observar en las fotografias 10-3 y 11-
3 mostrados a continuacion.
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JEtuaus ping ipub 2001:4b8:4::2
PING 2001:db8:4::2(2001:db8:4::2) 56 d

: 0 - 14 ata bytes

54 bytes from 2001:db8:4::2: icnp_seq=1 ttl‘:‘-‘63 time=1.16 ns
64 bytes from 2001:db8:4::2: icnp_seq=2 tt1=63 tine=1.32 n
64 bytes from 2001:db8:4::2- 13 ns

icnp_seq=3 = ine=
64 bytes from 2001:db8:4::2: icmp soect t11cy Lime-1-13 ns

. icnp_seq=4 tt1=63 tine=1.33 ns
-—— 2001:dbB:4::2 ping statistics —
4 packets transmitted, 4 received, O packet loss, time 3004ns

rtt ninjavg/max/ndev = 1.131,1.238-1.333.9.099 ns
Jetway® ping ipub 2001:db8:3::2

PING 2001:4b8:3::2(2001:d4b8:3::2) 56 data bytes

64 bytes from 2001:db8:3::2: icmp_seq=1 tt1=63 tine=0.678 ns
bytes from 2001:db8:3::2: icmp_seq=2 tt1=63 tine=0.752 ns
bytes from 2001:db8:3::2: icmp_seq=3 tt1=63 tine=0.768 ns
bytes from 2001:db8:3::2: icmp_seq=4 tt1=63 tine=0.761 ns

Fotografia 10-3: Pruebas de conectividad OSPF y RIPng

Realizado por: Lagua Andrés, Lugmania Juan, 2017

pub 2001:db8:3::

: :db8:3::2) from 2001:db8:1:0:239: 1811 :fec9:36f8, 30 hops max, 24 byte packets
0.7ns 0.504ns 0.437 ns
0.9 ns * 0,483 ns

Fotografia 11-3: Pruebas de conectividad OSPF y RIPng

Realizado por: Lagua Andrés, Lugmania Juan, 2017

Para una demostracion mas detallada de la conectividad en este este escenario ponemos a
continuacion las pruebas de conectividad desde los host en las figuras 5-3 y 6-3.
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B CAWIindowshays

§
b
=]
fi
3
L
i
it

Hezeroades todos Ins

arera local 3z

derechn=s .

mecli - - - - = medins desconectadns

pecifico parse A conexion.

Ethernet Conexd

v AP
= ool inn antomatic
hred . - . - ookt L
enlace predeterminada

Figura 5-3: Configuracion Pcl

Realizado por: Lagua Andrés, Lugmania Juan, 2017

wjuan rEracert AT cdbdlsE

2 cdbiRzE 2 sohre caninos de JH saltos conn nacino.

| ] =

s 1 1 ms EHED cdbdl o4z 1
. s A Cd bl

I'rmaza conplets.

SE cedbdl 232D 27

il con 32 bytes de datos
£ ienpn =1ns
£ ienpn =1 ns
£ iermpn=1ns

H | tienpn =1ns

e ping pars AHET Cdbilz 2z
Faguete enuviadnsg = 4. recibidos
CHe: peed adios >,
lNienpns aproxinadon de dda g vonelta en nidlisegundoas
Himirmes = imm, Maxiss = 1ns,. Bedisa = dns

1=

4. perdidos

&

lac iemdo pang . - 12 bytes de datos
Hespuesta s [ Eienpn ~Lns
tienpn=1lns
. ti1enpn=1ns
e mde £ 1enpn =1 ns

stadisticas de ping para 2081 2dbhii=1:
Fagquetes : envinados = 4. recibidos
e perdidos ).

liempoes aproximnados de dda g voeleta en nd lisegoandos
Himimn = ins. Maximgs = Pfns,. Bedisa = 1ns

=1z

4. perdidos

Figura 6-3: Pruebas de conectividad en Pcl

Realizado por: Lagua Andrés, Lugmania Juan, 2017
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Al haber finalizado las pruebas de interoperabilidad presentamos a continuacién un breve
resumen y una comparativa para poder observar un nivel de interoperabilidad que posee el

dispositivo.

3.1.1.5. Resultados finales de interoperabilidad

Para poder tener un mejor entendimiento hemos decidido realizar un cuadro comparativo, en el
cual se muestra en que escenarios hubo buena conectividad, esto con el fin de obtener el nivel de

interoperabilidad, la tabla se muestra continuacion a continuacion.

Tabla 1-3: Resultados finales

Protocolo OSPF OSPFyRIP
IPv4 v v
IPv6 v v

Realizado por: Lagua Andrés, Lugmania Juan, 2017

Como se pudo apreciar en los resultados, el dispositivo de enrutamiento tuvo un funcionamiento
apropiado a todos los escenarios propuestos, y como se observa en la tabla la plataforma soporta
los protocolos de internet cominmente utilizados en la actualidad, en otras palabras se puede decir

que la plataforma de enrutamiento tuvo una completa interoperabilidad.

Después de analizar las imagenes vistas anteriormente, todas las peticiones hechas desde las PCs
y la Plataforma son realizadas con éxito, ademas podemos apreciar que los paguetes enviados
atraviesan por cada una de las direcciones que estas necesitan sin ningin inconveniente, es decir
al observar la tabla expuesta se confirma que la plataforma es 100% interoperable con
dispositivos de diversas marcas en una red, y se vincula facilmente con los protocolos de

enrutamiento existentes en la actualidad.
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3.1.2. Pruebas de rendimiento

Con la utilizacion de Wireshark pudimos analizar el trafico inyectado a la red mediante Ostinato,
y asi comparar sus resultados entre los dos escenarios propuestos en el Capitulo I, como se
explicé en dicho capitulo se inyecto 1°600.000 paquetes como se puede observar en la figura 7-

3 mostrada a continuacion.

Ports and Streams

P Port Group 1: [192.168.3.2:7878] (11)

& Port0: if0 [0.0.00] (TAP Adapter V@ for Private Tunnel] 2 'k

9 Port1: il {o.o.o.-:-} (Oracle) i & Edit Stream Sl ©

9 Port 2 #2 [0.0.0.0] (Reaitek PCle FE Family Controlier)) .

& Port 3: 3 [0.0.0.0] (Microsoft) Protocol Selection | ProtocolData | Stream Control | Packet View -

9 Port4: 4 [0.0.0.0] (VMware Virtual Ethernet Adapter)|

) Port 5: if5 {oo 0 n} (VMware Virtual Ethemet a\da::er: o Mambers e After this siream

& Port 6 #6 [0.0.00] (Microsoft) & Packets Humber of Packets 0 Packets/Sec

& Port T: if7 [0.0.0.0] (Microsoft) @ Stop

) Port8: if8 [0.0.0.0] (VMware Virtual Ethernet Adapter) Sursts 1600000 74.404,7619

Port & if9 [0.0.0.0] (VMware Virtual Ethernet Adapter) Number of Bussts .
9 Port 10: 10 [0.0.0.0] (VMweare Virtual Ethernet Adapt Mode Goto Next Stream
= - =
Statistics W Fixed Packets per Burst Bits/Sec G '
d [
Gaps (in seconds)
| Pom@-2 | 156 PHT1 PG PKT2 . PKTN ®G  BKTY

Link State Up =
Transmit State Off e e e
Capture State Off
Frames Received 231
Frames Sent 1600000
Frame Send Rate (fps) 0
Frame Receive Rate (fos) 0
Bvtes Received 108682
Bvtes Sent 96000000
Bvte Send Rate (Bos) 0
Byvte Recerve Rate (Bps) 0
Receive Drops U] 1
Receive Errors 0 E Sl
Receive Fifo Errors 0
Receive Frame Errors 0

Figura 7-3: Inyeccidn de trafico en Ostinato

Realizado por: Lagua Andrés, Lugmania Juan, 2017

3.1.2.1. Prueba 5: Generacion de trafico con Ostinato en IPv4.

Al inyectar trafico en los dos escenarios, y después de haber analizado los datos se obtuvo una
mayor eficiencia en la transmision de paquetes en el primer escenario, haciéndonos llegar a la
conclusion que la plataforma Jetway es mucho fue mucho mas eficiente en la transmisién de datos
que los routers Cisco 2911, los resultados de dichas pruebas las podemos apreciar en las figuras
8-3, 9-3, 10-3y 11-3.
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Ma. Time Source Destination Protocal Length Info
168868608 15.879626 192.168.3.2 192.168.4.2 uDp 68 8 + @ Len=18
1688881 15.879633 192.168.3.2 192.163.4.2 UDP 68 8 + B Len=18

4 | 1

4 Frame 1688888: 6@ bytes on wire (488 bits), 6@ bytes captured (48@ bits)
Encapsulation type: Ethernet (1)
Arrival Time: Oct 5, 2817 13:16:46.9595880088 Hora est. Pacifice, Sudamérica
[Time shift for this packet: ©.8008000080 seconds]
Epoch Time: 1567227486.9595880828 seconds
[Time delta from previous captured frame: @.@@800588@ seconds]
[Time delta from previous displayed frame: @.8868085088 seconds]
[Time since reference or first frame: 15.87962688@ seconds]
Frame Number: le@26e@
Frame Length: 6@ bytes (438 bits)
Capture Length: 68 bytes (488 bits)
[Frame is marked: False]
[Frame is ignored: False]
[Protocols in frame: eth:ethertype:ip:udp:data]
[Coloring Rule Name: UDP]
[Coloring Rule String: udp]
4 Ethernet II, Src: Dell b2:9e:be (e@:db:55:b2:9e:be), Dst: Cisco 2f:52:@1 (f4:@f:1b:2f:52:01)
* Destination: Cisco 2f:52:81 (fa:ef:1lb:2f:52:81)
* Source: Dell_b2:9e:be (e@:db:55:b2:9e:be)
Type: IPv4 (@x@8088)
4 Internet Protocol Version 4, Src: 192.168.3.2, Dst: 192.168.4.2
a1e@ .... = Version: 4
. @818l = Header Length: 2@ bytes (5)
» Differentiated Services Field: 8x@@ (DSCP: (S8, ECN: Not-ECT)
Total Length: 46
Identification: @x@4d2 (1234)
» Flags: @xee
Fragment offset: @
Time to live: 127
o 1. unn_fa

f4 @f 1b 2f 52 @1 e@ db 55 b2 9e be @3 82 45 @@ P DR | P E.

@ 7 a0

Figura 8-3: Wireshark Escenario 1 Jetway

Realizado por: Lagua Andrés, Lugmania Juan, 2017

No. Time Source Destination Protocol Length Info
l6@eaee 16.388594 192.168.3.2 192.168.4.2 upp 66 @ = @ Len=18
1606881 16.388602 192.168.3.2 192.168.4.2 uoP 68 @ = @ Len=18

4| 1

4 Frame 1688880: 6@ bytes on wire (48@ bits), 6@ bytes captured (48@ bits)
Encapsulation type: Ethernet (1)
Arrival Time: Oct 5, 2817 13:11:38.495@37888 Hora est. Pacifico, Sudamérica
[Time shift for this packet: @.@ees8eeee seconds]
Epoch Time: 1587227898.495837886 seconds
[Time delta from previous captured frame: @.@888085888 seconds]
[Time delta from previous displayed frame: ©.860080858808 seconds]
[Time since reference or first frame: 16.3885940@@ seconds]
Frame Number: 1688800
Frame Length: 68 bytes (488 bits)
Capture Length: 6@ bytes (488 bits)
[Frame is marked: False]
[Frame is ignored: False]
[Protocols in frame: eth:ethertype:ip:udp:data]
[Coloring Rule Name: UDP]
[Coloring Rule String: udp]
4 Ethernet II, Src: Dell b2:9e:be (e@:db:55:b2:9e:be), Dst: Cisco 2f:52:81 (f4:@8f:1b:2f:52:01)
» Destination: Cisco 2f:52:01 (f4:@f:1b:2f:52:01)
> Source: Dell b2:9e:be (e@:db:55:b2:9e:be)
Type: IPv4 (@x@sea)
4 Internet Protocol Version 4, Src: 192.168.3.2, Dst: 192.168.4.2
8188 .... = Version: 4
. 8181 = Header Length: 28 bytes (5)
» Differentiated Services Field: @x@e (DSCP: CS@, ECN: Not-ECT)
Total Length: 46
Identification: @x@4d2 (1234)
> Flags: AwAR

fa of 1b 2f 52 @1 @ db 55 b2 9e be @8 80 45 08 PP P | E.
@@ 22 84 d2 @@ @@ 7T 11 ae 93 c@ a3 @3 82 @ a8  .......h seaaiaan
B4 B2 Bl B0 B@ 0B @@ la 77 65 6@ 0@ B0 BB 0B BB ........ WE.ouaun

@2 @ B2 62 B0 G0 4B BB B8 BB BB BB 0 L.......

Figura 9-3: Wireshark Escenario 2 Jetway

Realizado por: Lagua Andrés, Lugmania Juan, 2017
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Fle Edt Vies Go Captwe Anshyze Sty Telephony Weslen Tock Help
9 itRBEQe=s5Tiz[Eaqan

Sourc Srvrasen Prowcsl gt nko - -
192.188.3.2 192.188.4.2 e 8 -8 Len=ll
192.368.3.2 197.188.4.2 e 00 = 8 Len=18 by
»
[# Frame 1608000: 50 bytes on wire (480 bits), 60 bytes captured (480 Bits) N -

Encapsulation type: Ethernet (1)
Arriunl Time: Oct 5, 17 13:05:53. 723467000 Wora eit. Pacifice, Sedesérica
[Tise shife for this pecket: 8000000000 isccnds]
Epoch Time: 1587236753.73MET089 veconds
[Time delts from previous coptured frase: 0.000000090 seconds]
[Tise delts from previcus displayed frame: 0. BOOO0SD80 seconds]
[Time since reference or first frase; 25945096008 seconds]
Frome Nusber: LE000SS
Frame Length: 88 bytes (408 bits)
Capture Length: 68 bytes (488 bits)
Frome is marked: False)
Frame is ignored: False]
Protocels in freme: sthisthertype:lp:udp:data)]
Coloring Bule Name: UDP)
Coloring Mule String: udp]
| # Ethernet II, Srci Quantalo $8:47:00 (cf:54:44:59147:00), Ost: Cluce_SH102:00 (060 28:14:58:02:101)
Destination: Cleco S0:82:00 (90:34:14:38:02:01)
Source: QuantaCo_SO:47:00 (cdi54144:55:47 1)
Type: TPl |Bud000)
| # Internet Protecal verslon 4, Srci 192.188.3.2, Det: 190.168.4.2
8100 .... = Version: &
ee. G101 = Mesder Length: 20 bytes (%)

Differentisted Services Fleld: wdd (DSCP: €38, EONI Not-ECT)
Total Length: 46

Identification: SxbAd) (1234)

Hlams: Meivh

© 7 Frome (o), v Packrte: 1804369 - Dupleyed: 1605269 (100.0%) - Load e 1113164 || Prulle: Drtmat

Figura 10-3: Wireshark Escenario 1 Cisco

Realizado por: Lagua Andrés, Lugmania Juan, 2017

Fle Bt Vs Go Coptwe Analyze Sty Telephony Weslen Toch Help
dn 20 i=RB R+~=+m5TiTiEaaan

Tasir Devraten ooyl Lerg® iy ) o
1600000 338, T43197 192.188.5.2 192.188.4.2 e 8 -8 Len=ll
TH000R] ¥, 74NN 192.168.3.2 197.188.4.2 e G0+ & Lens18 bt
|_( »
[# Frame 1608000: 50 bytes on wire (480 bits), 60 bytes captured (480 bits) N -

Encapsulation type: Ethernet (1)
Arriunl Time: Oct 5, 17 16:08:07.555533000 Wora sit. Pacifice, Sedesérics
[Time shife for this pechet: 0.000000000 seconds]
Epoch Time: 15@7237681.595613080 seconds
[Time delta from previcus ceptured frese: 0.090013000 seconds]
[Time delts from previcus dlsplayed frame: §.000013800 seconds]
[Time since reference or first frase: 335, 743197000 seconds]
Frome Nusber! 1ED00BS
Frame Length: 88 bytes (488 bits)
Capture Length: 60 bytes (488 bits)
Frame is sarked: False]
Frame L3 ignoced: False]
Protocols dn frese: ethiethertype:ipiudp:dats)
Coloring Bule Name: UDP)
Caloring Mule String: udp]
| # Ethernet II, Src: QuantaeCo_S8:147:00 (cf:S4i44:99:47:00), Ost: Clsce_X¥:52cal (fa:efilbi2f:S2ral)
Destination: Cleco 2f:52:al (f4:@f:1b:2f:%0:al)
Source: QuantaCo_S0:47:08 (cdi54:44:55:47108)
Type: Thed [Buddd)
| # Internet Protecal Versios 4, Srci 192.188.5.7, Det: 192.188.4.2
| 0108 .... = Version: &
cees 101 = Mesder Length: 20 bytes (%)

Bifferentisted Services Fleld: bl (DSCP: €38, EONI Not-ECT)
Total Length: 46
Tdentification: SwBad2 (1234}

o M lam et

| 4 0f 1h 2f 52 a1 cd 34 44

| 0 e 04 d2 00 00 M 11 ee

™

-

al

ERE
:s

g:8

i o4 92 00 00 00 00 00 1x

113+
223

6-:’ 200 Mops. Packet: 1605307 - Daplsyed: 1605307 (100.0%] - Load tee: LA T3] | Profie: Dedudlt
Figura 11-3: Wireshark Escenario 2 Cisco

Realizado por: Lagua Andrés, Lugmania Juan, 2017

Como se puede observar mediante los tiempos de transmision de los paquetes que nos entrega
Wireshark, la transmision en nuestro dispositivo es mucho mayor; para un mejor entendimiento
se ha realizado el cuadro comparativo donde se pone discusion las velocidades de transmision

entre cada escenario. Como podemos observar en la tabla 2-3.
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Tabla 2-3: Tiempos de conmutacién en IPv4

Escenario 1 Escenario 2
Tiempo de Tiempo promedio entre Tiempo de Tiempo promedio entre
conmutacion tramas conmutacion tramas

50 Mbps 25.12s 0.014 ms 27.57s 0.014 ms
90 Mbps 15.53s 0.007 ms 25.81s 0.013 ms
100 16.38 s 0.005 ms 25.94s 0.008 ms
Mbps

200 15.87 s 0.005 ms 338s 0.013 ms
Mbps

Realizado por: Lagua Andrés, Lugmania Juan, 2017

Utilizando estos resultados detallamos los resultados en una grafica comparativa ancho de banda

vs tiempo mostrada a continuacién en el grafico 1-3.
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Gréfico 1-3: Tiempo de conmutacion en I1Pv4

Realizado por: Lagua Andrés, Lugmania Juan, 2017
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Como se puede apreciar en la tabla, el escenario 1 que incluye la plataforma FRRouting tiene una
velocidad de conmutacion mucho més elevada que el escenario 2 compuestos por equipos marca
Cisco, con estos resultados podemos llegar a la conclusion que nuestro dispositivo de
enrutamiento tuvo rendimiento superior, cabe resaltar que estos resultados sean producto que los

equipos cisco tengan otras aplicaciones que le consuman demasiados recursos al procesador y la
memoria.

3.1.2.2. Prueba 6. Generacion de trafico con Ostinato en IPv6

Al igual que la prueba 5, se inyecto la misma cantidad de paquetes como se indicé en el capitulo
2, después de haber inyectado el trafico se tuvo los datos en Wireshark mostrados a continuacion
en las figuras 12-3, 13-3, 14-3 y 15-3.

Protecol Length Info
upP 60 8 = & [BAD UDP LEWGTH B » IP PAYLD
uoe 00 + @ [BAD UDP LEWOTH § 5 IP PAYLO

st: JetwwyIn_c9:36:f8 (00:30:18:c9:36:18)

Type
# Internet Protocol Version 6, Src: 2081:db8:2::1, Dst: 2081:db8:1::2
oL1e ... = Version: &
000 00O ... v . . = Traffic Class: @ (DSCP: (S8, ECM: Not-ECT)
craliae .. DOOD BOOD DOOO DROU 0000 = Flow Label: GuBGGOO
Paylosd Length: 8
Next Header: UDP (17)
Hop Limit: 127

Figura 12-3: Wireshark Escenario 1 Jeway

Realizado por: Lagua Andrés, Lugmania Juan, 2017
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af = j "
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Encapsulation type: Evhernet (1)
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Epoch Time: 1S8E9GESHE. 056415080 seconds
[Time delts from previeus ceptured frose: §.080007080 seconds]
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[Tise since reference or first frese: 16. 260513008 weconds]
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Capture Length: 68 bytes (400 bita) C
Frame Ls marked: False]
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in frome: eth 1
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[Coloring Mule String: wdp]
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* Destination: JetwayDn_c9:38:F0 (00:38:18:c9:36:98)
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Figura 13-3: Wireshark Escenario 2 Jetway

Realizado por: Lagua Andrés, Lugmania Juan, 2017
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Figura 14-3: Wireshark Escenario 1 Cisco

Realizado por: Lagua Andrés, Lugmania Juan, 2017
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Figura 15-3: Wireshark Escenario 2 Cisco

Realizado por: Lagua Andrés, Lugmania Juan, 2017

Como se puede observar en los tiempos de transmision tomados en Wireshark la transmisién de
los paquetes es mucho mas rapida en el dispositivo FRRouting , para un mejor entendimiento se
ha realizado el cuadro comparativo donde se pone discusion las velocidades de transmision entre

cada escenario. El cual se muestra en la tabla 3-3.

Tabla 3-3: Tiempos de conmutacién en IPv6

Escenario 1 Escenario 2

Tiempo de Tiempo promedio entre Tiempo de Tiempo promedio entre

conmutacién tramas conmutacion tramas

50 Mbps 24.48s 0.013 ms 53.29s 0.020 ms

90 Mbps 15.87s 0.004 ms 43.18s 0.021 ms

100 16.26 s 0.007 ms 50.77 s 0.037 ms
Mbps

200 15.50's 0.003 ms 50.20 s 0.049 ms
Mbps

Realizado por: Lagua Andrés, Lugmania Juan, 2017
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Utilizando estos resultados detallamos los resultados en una grafica comparativa ancho de banda

vs tiempo mostrada a continuacion en el grafico 2-3.

Tiempo de conmutacion
60
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40
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20

10

Escenario 1 Escenario 2

B 50 Mbps ®90 Mbps ™ 100 Mbps 200 Mbps4

Gréfico 2-3: Tiempo de conmutacién en IPv6

Realizado por: Lagua Andrés, Lugmania Juan, 2017

Una vez concluido los analisis mediante generacion de trafico en el protocolo de internet IPv6, se
obtuvo que de igual forma que la prueba 5 el rendimiento de la plataforma Jetway fue mucho
mayor en comparacion al equipo marca Cisco, con estos datos podemos decir que el equipo posee
un alto rendimiento y ademas puede funcionar sin ningln inconveniente en los protocolos de

internet mas usados en la actualidad

3.1.2.3. Prueba 7: Analisis con vRIN en IPv4

Finalmente, otro pardmetro que nos basamos para ver la utilidad de nuestra plataforma fue el
andlisis de rendimiento mediante generacion de rutas, como lo explicamos en el capitulo dos para
probar este escenario utilizamos un escenario con un sistema autbnomo BGP los resultados los

presentamos a continuacion

Al generar 120 rutas en BGP en los dos escenarios podemos apreciar los resultados en la figura
16-3 y en la fotografia 12-3.
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Figura 16-3: Generacion de 120 rutas en Cisco

Realizado por: Lagua Andrés, Lugmania Juan, 2017

IPv4 Unicast Summary:

BGP router identifier 192.168.2.1, local AS number 1 urf-id ©
BGP table version 1657

RIB entries 244, using 36 KiB of memory

Peers 1, using 19 KiB of memory

Ne ighbor v AS MsgRcud MsgSent ThiVer InQ OutQ Up- Down State PfxRcd
192.168.2.2 2 64 e (-] ] © 00:00:11

Jetways show ip bgp
249 RIB wodes, using 37

Fotografia 12-3: Generacién de 120 rutas en Jetway

Realizado por: Lagua Andrés, Lugmania Juan, 2017

También se hizo un analisis inyectado 200 rutas BGP y viendo el consumo de memoria, los

resultados los encontramos en la figura 17-3 y en la fotografia 13-3.
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Figura 17-3: Generacion de 200 rutas en Cisco

Realizado por: Lagua Andrés, Lugmania Juan, 2017

Unicast Sumnary

router identifier 192.168.2.1, local AS number 1 vrf-id 0
BGP table version 1335
RIB entries 403, using 60 KiB of memory
Peers 1, using 19 KiB of memory

Nelghbor v AS MsgRcud MsgSent ThblVer InQ OutQ Up/Down State/PfxRcd
192.168.2.2 4 2 S2 7 0 0 000:10:50 0

Total nunber of neighbors 1

Jetuays shou ip bgp

attribute-info danpening 12vpn nulticast pref ix-list
cidr-only filter-list large-community ne ighbors regexp
connunity ipvd large-comunity-info nexthop route-map
cmn::::l‘l: x large-conmunity-1ist paths statistics
conmun s nenory peer-group sumnary
Jetways show ip bgp memory

408 RIB nodes, using 61 KiB

203 BGP routes, using 22 KiB of

Z Static routes, using 256 bytes of memory

1 Packets, using 56 bytes of

203 Ad j-Out entries, using 14 KiB of

1 Nexthop cache entries, using 72 bytes of memory

S BGP attributes, using 1040

2 BGP AS-PATH entries, using B0 bytes

1 BGP AS-PATH segments, using 24

3 peers, using 58 KiB of

g:;h:;:aucs.nlh|25lﬂll

J buckets, using 67 KiB of memory

Fotografia 13-3: Generacién de 200 rutas en Jetway

Realizado por: Lagua Andrés, Lugmania Juan, 2017

Estos resultados los hemos resumido en la tabla que se muestra a continuacion en la tabla 4-3:
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Tabla 4-3: Memoria consumida

NUmero de rutas
120 Rutas 200 Rutas
Modelo de equipo
Jetway 13 KBytes 21,78 KBytes
Cisco 22 KBytes 36,18 KBytes

Realizado por: Lagua Andrés, Lugmania Juan, 2017

Al evidenciar en la tabla de resumen, el equipo Jetway muestra un menor consumo de memoria

ante la generacion de las rutas, esto se debe al procesador de alto rendimiento incorporada en la

tarjeta y al poco consumo de memoria del Sistema operativo, con todos estos parametros podemos

decir que la Plataforma de enrutamiento Hw/ Sw OpenSource es un dispositivo de alto

rendimiento ante escenarios de enrutamiento.

3.2 Comparacion de precios de plataformas de enrutamiento

Finalmente, una vez analizado que nuestro dispositivo es completamente interoperable y con un

optimo rendimiento, hemos visto la necesidad de realizar una comparativa de los precios que

tienen los equipos de enrutamiento frente a nuestro dispositivo, como se observa en la tabla 5-3

Tabla 5-3: Comparacion de precios

Marca Costo

Jetway NF533 $ 350

Cisco $1200 hasta $16000
Mikrotik $1000 hasta $4000
Juniper $1000 hasta $ 6000
Huaweii $1000 hasta $3500

Realizado por: Lagua Andrés, Lugmania Juan, 2017
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CONCLUSIONES

e Con el estudio de las plataformas de enrutamiento Opensource, se tiene una opcion
aproximadamente de un 60% mas econémica para poder realizar pruebas de conexion de

redes de computadores que no estén basados solo en simulaciones.

e Después de las pruebas realizadas en los escenarios de generacion de trafico en IPv4 de
nuestro dispositivo en comparativa con los equipos Cisco que posee la Cisco Networking
Academy, se comprobd un rendimiento superior de nuestra plataforma de enrutamiento,
también se evidenci6 un crecimiento de este rendimiento de una manera directamente

proporcional al aumento del ancho de banda.

e De la misma manera al analizar el trafico generado en la red utilizando el protocolo de
internet IPv6, se demostr6 que la velocidad de transmisién en nuestra plataforma de
enrutamiento aumento aproximadamente un 40% en relacion a la otra plataforma de

enrutamiento Cisco utilizada para este anélisis.

e Al aplicar la técnica de rendimiento mediante generacion de rutas, se obtuvo una
optimizacion de memoria en nuestra plataforma notablemente superior en comparacion
con el equipo Cisco usado para esta comparativa, este resultado puede ser debido a que

dicho equipo tiene aplicaciones dedicadas que consumen recurso de memoria al sistema.

e La plataforma de enrutamiento Opensource, representa una opcion mas viable desde el
punto de vista econémico para empresas gque no requieran un area dedicada a redes

avanzadas.
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RECOMENDACIONES

e Al momento de adquirir la placa Hardware se recomienda, ver la compatibilidad entre
dicha placa y la plataforma de enrutamiento a instalar.

e Esaconsejable realizar mas pruebas de interoperabilidad con los equipos de enrutamiento

mayormente utilizados en la actualidad (Hp, Juniper, Brocade, Huaweii, etc.).

e Como estudiantes familiarizarse con las plataformas de enrutamiento Opensource
existentes para asi, mediante estos desarrollar sus propios dispositivos de enrutamiento

con menor costo y mayor accesibilidad econdémica.

e Investigar los diversos sistemas de pruebas para rendimiento existentes y de esta forma

poder entender el optimo funcionamiento de nuestros dispositivos de enrutamiento.
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(2) ATX2P (2-pin Block): Internal 12V DC-in Power Connector
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Introducing BIOS

MNotice! The BIOS options in this manual are for reference only. Different
configurations may lead fto difference in BIOS screen and BIOS
screens in manuals are usually the first BIOS version when the board is
released and may be different from your purchased motherboard.
Users are welcome to download the latest BIOS version form our
official webhsite.

The BIOS is a program located on a Flash Memory on the motherboard. This program
is a bridge between motherboard and operating system. When you start the computer,
the BIOS program will gain control. The BIOS first operates an auto-diagnostic test
called POST (power on self test) for all the necessary hardware, it detects the entire
hardware device and configures the parameters of the hardware synchronization.
Only when these tasks are completed done it gives up control of the computer to
operating system (035). Since the BIOS is the only channel for hardware and software
to communicate, it is the key factor for system stability, and in ensuring that your
system performance as its hest.

3-1 Entering Setup

Power on the computer and by pressing <=Del= immediately allows you to enter Sefup.
If the message disappears before your respond and you still wish to enter Setup,
restart the system to try again by tumning it OFF then ON or pressing the *RESET”
button on the system case. You may also restart by simultansously pressing =Ctri=,
=Alt= and =Delete= keys. If you do not press the keys at the commect time and the
system does not boot, an ermor message will be displayed and you will again be asked
to

Press  =Del> to enter Setup; press < Fi= to enter pop-up Boot menu.
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Boot Configuration

Setup Prompt Timeout

Use this item to set number of seconds to wait for setup activation key.
Bootup Numlock State

Use this item to select keyboard numlock state.

The optional settings are: [On]; [Off].

Quiet Boot

The optional settings are: [Disabled]; [Enabled].

Boot Option Priorities

Boot Option #1/ Boot Option #2...

Use this item to decide system boot order from available options.
Hard Drive BBS Priorities
Use this item to set the system boot order of the legacy device in the group.

3-11 Save & Exit Menu
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Save Changes and Reset

This item allows user to reset the system after saving the changes.
Discard Changes and Reset

This item allows user to reset the system without saving any changes.
Restore Defaults

Use this item to restore /load default values for all the setup options.
Save as User Defaults
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Anexo C: Instalacién
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Anexo D: Interoperabilidad entre equipos
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Anexo E: Datos relevantes

Wireshark IO Graphs: qt_temp
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' input does not match any ue of area
fadmin@mikrotik] > routing oapf network add network=192.168.1.0/30 area=backbone
{admin@mikrotik] > f§
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