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RESUMEN

El objetivo fue reconocer los cambios en el Departamento de Tecnologia y Comunicacion
(DTIC) de la Escuela Superior Politécnica de Chimborazo. ante una propuesta de
controles de seguridad de la informacion. Se realizd el estudio de una propuesta de
estandares internacionales, las cuales pueden ser adaptadas a las leyes ecuatorianas
vigentes en los ultimos afios en cuanto al ambito de seguridad de informacion, con el
objetivo de mejorar la integridad, disponibilidad y confidencialidad de los datos que
maneja un centro de informatica de una institucion de educacion superior. La propuesta
estd disefiada para ser aplicada al DTIC de la Escuela Superior Politécnica de
Chimborazo. Al levantar la informacion inicial nos dio como resultado que su principal
problema es el no posee un plan estratégico de seguridad de informacion, por lo tanto la
direccién del departamento ve la necesidad de adoptar una propuesta con politicas y
normativas vigentes en el Ecuador las cuales ayude a mejorar su nivel de seguridad de
informacion basado en un estandar internacional 1SO 27001 y sus 11 dominios que
permiten levantar procesos de alto impacto en el DTIC, de esta manera se garantiza a los
usuarios de la institucién superior que sus datos estan debidamente tratados bajo
indicadores de calidad como integridad, confiabilidad y disponibilidad, Ila
implementacién de la propuesta en algunos de sus procesos mas criticos da a conocer a
la direccion del DTIC una mejora del 60% en la seguridad de la informacién. Se
recomienda fomentar la investigacion sobre estos temas para incentivar sobre el uso de

las normativas y leyes vigentes en nuestro pais en instituciones de educacion superior.

Palabras clave: <TECNOLOGIA Y CIENCIAS DE LA INGENIERIA>,
<SEGURIDAD TELEMATICA>, <ISO 27001>, <LEYES DE SEGURIDAD DE LA
INFORMACION>, <INDICADORES DE CALIDAD>, <PROCESOS CRITICOS>-.

xiii



ABSTRACT

The objective was to recognize the changes in the Department of Technology and Communication
(DTIC) of the Escuela Superior Politécnica de Chimborazo in the face of a proposal of
information security controls. A study of a proposal of international standards was carried out,
which can be adapted to the Ecuadorian laws in force in recent years in the field of information
security with the aim of improving the integrity, availability and confidentiality of the data
handled a computer center of a higher education institution. The proposal is designed to be applied
to the DTIC of the Escuela Superior Politécnica de Chimborazo. When the initial information was
collected, it turned out that its main problem is not having a strategic information security plan.
Therefore, the department's management sees the need to adopt a proposal with policies and
regulations in force in Ecuador that will help to improve its level of information security based
on an international 1ISO 27001 standard and its 11 domains that allow high-impact processes to
be created in the DTIC. Thus, guaranteeing the users of the higher institution that their data is
duly treated under indicators of quality as integrity, reliability and availability. The
implementation of the proposal in some of its most critical processes gives the DTIC management
a 60% improvement in information security. It is recommended to promote research on these
issues to encourage the use of regulations and laws in force in our country in institutions of higher

education.
Key words: <TECHNOLOGY AND ENGINEERING SCIENCES>, <TELEMATIC

SECURITY>, <ISO 27001>, <INFORMATION SECURITY LAWS>, <QUALITY
INDICATORS>, <CRITICAL PROCESSES>.
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CAPITULO |

1 INTRODUCCION

En la actualidad, toda entidad privada y sobre todo publica deben regirse a las
disposiciones gubernamentales las cuales buscan mantener una transparencia y seguridad
en la informacion que manejan ante las autoridades y sobre todo ante los usuarios, de esta
manera se garantizara la calidad de servicios que preste la entidad, sin importar su area,

ya sea: educativa, salud, financiera, entre otros.

En la presente investigacion, partiendo del estudio critico de las normativas vigentes en
el Ecuador en torno a la seguridad de la informacién y con el analisis del comportamiento
de las mismas en la Direccion de Tecnologia de Informacion y Comunicacion de la
Escuela Superior Politécnica de Chimborazo, se pretende establecer las recomendaciones
mas optimas para el logro de los lineamientos de politicas de seguridad que garanticen la
calidad y transparencia de servicio en el departamento.

Es necesario recalcar lo importante de poseer una normativa de seguridad que
contribuya a la calidad de la Informacion, ya que ayuda a mejorar su imagen, ademas
ganard confianza de sus usuarios y publico en general, al estar preparada para una

auditoria sea interna o externa.

Para el alcance de los objetivos se consider6 establecer las normas vigentes del
Ecuador, estdndares de seguridad de la informacion internacional, objetivos del Plan
Nacional de Buen Vivir, leyes y acuerdos vigentes en la gestion de servicios del esquema

gubernamental de seguridad de la Informacion.



1.1 Problema de Investigacion

1.1.1 Planteamiento del problema

En la actualidad toda institucion publica y/o privada (entre ellas la educativa) sustentan
sus actividades de decision y desarrollo en la informacion, la cual, por su validez y
transparencia, requiere que todas y cada de las mismas incluyan normas y procedimientos

necesarios que garanticen su calidad y seguridad.

A pesar de que el estado y gobierno ecuatoriano en los Gltimos afios ha establecido y
generado normativas y reglamentos que permiten que las instituciones pablicas puedan
gestionar de forma eficiente y eficaz la seguridad de la informacién, es frecuente y
cotidiano conocer las mas diversas manifestaciones de alteracion y violacion de la misma,
asi como sus efectos de orden social, econémico y politico.

Muchas son las causas para la presencia de este panorama de inseguridad e incerteza que
sufre la informacidn, el cual puede considerarse que se inicia desde el desconocimiento,
incapacidad, errores y alteraciones en la aplicacion, hasta una falta de motivacion para la
implementacién de normas y procedimientos para la garantia y seguridad de la
informacion

Por lo que seria de un aporte importante que una institucion publica en este caso una
institucion de educacién superior adopte las normativas vigentes en el Ecuador y de esta

manera se evalué constantemente su cumplimiento.

1.2 Formulacion del problema

El presente estudio pretende mostrar la influencia de las normativas de seguridad de
lainformacidn y el control para garantizar la calidad de la informacion en la Direccién
de Tecnologia de Informaciéon y Comunicacion de la Escuela Superior Politécnica de
Chimborazo, durante el periodo 2016-2017



1.3 Sistematizacion del problema

La percepcion del problema que en primera instancia implica la relacion entre normativas
y calidad de efectos esperados, requiere de un analisis y respuesta critica, con el estudio
d estas normativas se de una percepcion de la validez y confiabilidad basados en los
indicadores establecidos para la seguridad de la informacién como son: integridad,
confidencialidad y disponibilidad para responder luego a la interrogante de:

¢Como contribuiria la existencia de una normativa de seguridad de la informacion

adaptados a la legislacion actual?

1.4 Justificacion de la investigacion

1.4.1 Justificacién tedrica

En la actualidad, la informacién demanda para su uso, asi como para la provision de
servicios, procesos y uso de herramientas de tecnoldgicas, expone tanto a las entidades
publicas como a sus funcionarios ya que las mismas herramientas han sido una arma para
provocar actos fraudulentos o ilegales en la informacion y pone en riesgo la misma o

inclusive la infraestructura de un institucion.

La universidad ecuatoriana como parte de la sociedad en la que se encuentra inmersa en
su condicion de participante, constructora y testigo del auge tecnolégico de las dos
ultimas décadas y especificamente en el area del procesamiento de datos tiene como
responsabilidad la motivacién a buscar soluciones, eficientes, y de gran impacto a través

de la investigacion.

Por estas amenazas gque se enfrentan han llevado a que se desarrolle un documento o
normativa que orientan como tratar en el caso de que se esté produciendo algun tipo de
riesgo ya que puede ocasionar serios problemas a los activos que posee la Institucion y
sobre todo al departamento encargado de resguardar de la informacion.

La Secretaria de Administracion Publica del Ecuador ha creado normativas de seguridad
de la informacion basada en los Acuerdos Ministeriales N° 804 y N° 837, como en el plan

de gobiernos electronico las normativas de gestion de servicios y las normas 1SO/27001



las cuales muestran el proceso que se llevara para asegurar la informacién de las entidades
publicas.

Asi como en el Plan Nacional del buen vivir nos indica que la Instituciones deben
impulsar la calidad de seguridad y especialmente en areas importantes como la

produccion, educacién y salud.

En el area educativa en el Ecuador existes instituciones que manejan normativas de
seguridad de la informacién como la Escuela Superior Policia Nacional quien tiene

establecido su normativa sobre seguridad de la informacion y documentacion.

En el esquema gubernamental de seguridad de la informacion en el articulo 14 y 15
considera la importancia de que exista una normativa que establezca politicas,
metodologias de gestion e innovacion institucional que mejore la eficiencia, calidad y
transparencia en la gestion de seguridad de la Informacion.

En otros paises como en Esparia, en la Universidad de Malaga, posee una normativa en
base al crecimiento que ha tenido la Universidad el cual ha mejorado el manejo de

seguridad de la Informacién.

1.4.2 Justificacion metodoldgica

A pesar gque desde hace algin tiempo a nivel nacional y gubernamental se ha puesto en
evidencia la necesidad de implementacion, control y seguimiento de la seguridad de la
informacién en entidades de la administracion pablica central e institucional, son muy
pocas las estrategias para su implementacion, es asi, que en el afio 2014, en el proyecto
de su implementacion se toman en cuenta Unicamente en 88 instituciones
gubernamentales de las cual son solo dos de ellas del &mbito educativo: Yachay y la

misma Secretaria Superior , Ciencia , tecnologia e Innovacién

Es decir, que la propuesta por si misma encierra la justificacion metodologica que el
analisis e interpretacion de la situacion actual, asi como de sus ventajas y limitaciones
que seran el sustento para la reinterpretacién y generacion de los lineamientos de una
propuesta que ayude a mejorar la calidad de la seguridad de la informacién en la Direccion
de Tecnologia de Informacion y Comunicacion de la Escuela Superior Politécnica de
Chimborazo.



1.5 Objetivos

1.5.1 Objetivo general

Reconocer los cambios en el DTIC ante una propuesta de controles de seguridad de la

informacion.

1.5.2 Objetivos especificos

e Indagar sobre las normativas de seguridad de la informacion que existen en el
Ecuador.

e Analizar dichas normativas de seguridad de la informacién y comparar con un
estandar internacional.

e Proponer al Departamento de tecnologia de informacion y comunicaciéon de la
Institucion determinada para el estudio posibles normativas que sean adoptadas
basandose en su situacion actual.

e Presentar un informe de los aspectos encontrados al realizar la evaluacién de la

normativa en el DTIC.

1.6 Hipdtesis

El uso de controles de seguridad de la informacién producird mejora en la calidad de
servicio en la Direccion de Tecnologia y Comunicacion de la Escuela Superior

Politécnica de Chimborazo.



CAPITULO 1

2 MARCO REFERENCIAL

En toda institucion el marco legar debe ser el més importante a desarrollar ya que en base
a este debe regirse todo su funcionamiento.
Se considera también en el marco legal leyes que ayuden al mejoramiento de la seguridad

de la informacién basados en una norma certificable.

2.1 Antecedentes del problema

2.1.1 Andlisis de normativas vigentes en el Ecuador para el proceso de control de

las instituciones publicas

Las Instituciones publicas o privadas en el Ecuador han registrado durante los Gltimos
afios incidentes de seguridad que afectan la informaciony que en forma resumida pueden
ser: modificaciones no autorizadas de la informacién, de cddigos, de aplicaciones y
servicios, sustracciéon de informacion almacenada, ejecucién de delitos por el mal uso de
credenciales de acceso y aun suplementacion de identidad vulnerando sistemas vy
causando graves problemas econdémicos y el mas importante ha perjudicado en la imagen
de las Instituciones que han sufrido dichos ataques. Se presenta algunos casos los méas

renombrados y que han llamado la atencién de las autoridades legales y de la ciudadania.

Delitos Informaticos en el Ecuador

“Las cifras de los ciberataques son alarmantes, segun Daniel Molina, experto de la
empresa Kaspersky, quien asegura que cerca del 16% de usuarios de la regién son
victimas de fraudes informaticos, lo cual suma 60°090.173 detecciones de ataques en el
2014.

En el Ecuador, sostiene, las cifras podrian ir en aumento debido al crecimiento

econdmico del pais, que lo convierte en un blanco interesante para los ataques

6



cibernéticos. “Hay hackers que atacan desde Peru, Colombia o Europa occidental a los

bancos ecuatorianos, lo que antes no sucedia, pues se trata es un delito importado”.
(Universo, 2014)

Caso Consejo Nacional Electoral

Durante el proceso de inscripciones de organizacion politicas para las elecciones
generales del 2013, se dio lugar a varias sospechas que apuntaban a que los registros de
afiliacion no eran reales debido a que existian supuestamente personas afiliadas siendo
que muchas de ellas decian no ser afiliadas al partido politico, Este fraude se llevo a
descubrir ya que la CNE (Corporacion Nacional Electoral) implemento un link en su
portal en cual se podia consultar a través de su cedula si se encontraban afiliado o no a
algun partido 0 movimiento politico.

“En las elecciones recibimos 1.400 intentos de sabotear el sistema, uno de ellos fue hecho
por un gran centro con gran capacidad de procesamiento en el primer mundo (...) tenia
una sofisticacion tecnoldgica y tenia enmascaradas sus direcciones. No sabemos aun de
ddnde es, pero quisieron tumbar el sistema informatico del Consejo Nacional Electoral
(CNE)” (SurAmerica, 2013).

Caso Municipio de Riobamba

Las Irregularidades en el Municipio de Riobamba se fueron dando desde el 2012 pero el
mas relevante fue debido a que el alcalde de ese momento Juan Salazar realiza un desvio
de 13.33 millones de ddlares a cuentas de otras personas asociados con él en el delito, del
dinero extraviado se logré recuperar 10 millones quedando el resto sin dar solucion de
mismo.

“Se incluyeron el informe de Contraloria, peritajes contables, reconocimiento de lugar,
pericias a los sistemas informaticos del Banco Central del Ecuador y a los equipos
informaticos incautados por la Fiscalia fueron elementos de conviccion presentados en
la audiencia realizada en la ciudad de Riobamba.” (Estado F. G., 2013)

Las empresas o instituciones de cualquier sector (bancos, telecomunicaciones, gobiernos

0 educacion, entre otros) del pais sean estos publicas o privadas posee una Direccion de



Tecnologia de la Informacion y Comunicacién, las cuales son las designadas en la
seguridad de la informacion que maneja la Institucion.
Una vez analizado algunos antecedentes, Leyes a nivel Internacional y Nacional se puede

apreciar que:

e EIl Ecuador es un pais que ha dado la importancia a la seguridad de la informacién en
las instituciones publicas y privadas, por los ataques que han sucedido en los Gltimos
afnos.

e Las leyes que posee el Ecuador hacen referencia a la seguridad de la informacion en

los ultimos afios sin embargo no se ha realizado una actualizacion de las mismas.

En el Ecuador en el afio 2011 las Normas Técnicas Ecuatorianas INEN aprobadas por el
Subcomité Técnico de Tecnologias de la Informacion — TIC regulariza el proceso de
seguridad con la norma NTE INEN ISO IEC 27001.

2.2 Bases Teodricas

Norma ISO

Al tratar con la norma ISO (Organizacion Internacional de Estandarizacion) se recoge un
extenso numeros de normas dentro de la familia 1SO entre ella tenemos la familia de la
27000 dentro de la misma existen varias numeraciones las mismas que ayudan a definir

algiin cambio entre la una o la otra segun las necesidades existentes.

I1ISO 27001

Es la norma principal de toda la serie ya que incluye todos los requisitos del Sistema de
Gestion de Seguridad de la Informacion en las organizaciones. En el Anexo A se
enumeran los objetivos de control y los analisis que desarrolla la norma 1ISO27001 para
que se puedan seleccionar las empresas durante el progreso de sus Sistemas de Gestion
de Seguridad de la Informacion. La empresa podra argumentar el hecho de no aplicar los

controles que no se encuentren implementados ya que no es obligatorio, ademas esta



disefiada con un enfoque preciso: si desea crear la estructura de la seguridad de la

informacion en su organizacion y definir su encuadre.

I1ISO 27002

En este caso la norma ISO 27002 establece un catdlogo de buenas practicas que
determina, desde la experiencia, una serie de objetivos de control y controles que se
integran dentro de todos los requisitos de la norma ISO 27001 en base a la situacién actual

de una empresa o institucion.

Principal diferencia entre 1ISO 27001 y 27002

Ante todo, no es posible obtener la certificacién 1ISO 27002 porque no es una norma de
gestion. ¢ Qué significa una norma de gestion? Significa que este tipo de norma se define
como ejecutar un sistema; y en el caso de la ISO 27001, esta norma define el sistema de
gestion de seguridad de la informacidn des cual nace estos controles. Por lo tanto,

la certificacion en I1SO 27001 si es posible.

Para la ISO 27001 estan definidos dominios que abarcan los aspectos mas importantes de

seguridad de la informacion. (Darwin, 2015)

Para la norma ISO 27001 preservar la confidencialidad, integridad y disponibilidad en su
informacion y que esta mejore su calidad es lo mas importante, ademas su principal

objetivo es la mejora continua. (www.ccia.es, 2012)

Se adopta el modelo Plan-Do-Check-Act para todos los procesos de la organizacién


https://advisera.com/27001academy/es/blog/2010/04/02/como-obtener-la-certificacion-iso-27001/?icn=free-blog-27001&ici=top-certificacion-txt

Figura 1-1 Modelo Sistema de Gestion de Seguridad de Informacion,
Fuente: (Jaramillo, 2014).

Ventajas de las normas 1SO

En base a esta finalidad y objetivo inicial y debido al gran prestigio y enorme seguimiento
alcanzado, las normas ISO suponen importantes beneficios para las empresas, compafiias,

instituciones y organizaciones en general (Freddy, 2015):

o Proporcionan elementos para que una organizacion puede alcanzar y mantener

mayores niveles de calidad en el producto o servicio.

o Permite a las empresas reducir costos, conseguir mas rentabilidad y aumentar los

niveles de productividad.
« Constituye uno de los medios mas eficaces para conseguir ventaja competitiva.
« Reducir rechazos o incidencias en la produccion o en la prestacion de servicios.
o Implementar procesos de mejora continua.

o Conseguir un mayor y mejor acceso a grandes clientes y administraciones y a los

mercados internacionales.
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Los beneficios sobrepasan el ambito de las empresas y administraciones y sus
clientes, que se ven favorecidos por un mejor servicio, alcanzando también a los

gobiernos, que gracias a las normas ISO pueden:

o Asegurarse de quelos bienes y servicios cumplen con los requisitos
obligatorios relacionados con la calidad, la seguridad o el medio ambiente, entre

otras cuestiones.

« Controlar el comercio exterior con otros paises.

ITIL

Esté destinado a las mejores practicas sobre gestion de seguridad de informacién aunque
ITIL se basa en la alta calidad de Servicio que puede proveer una institucién, ademas esta
consiente de las necesidades de la organizacion y de los usuarios, a través de las leyes y

reglamentos en base a su eficacia y eficiencia, como son:

1. Calidad en los servicios
2. Aumentar la eficacia

3. Reducir los riesgos asociados a los servicios. (Van Bon, Jan, 2010)

La Norma ISO 27001 a diferencia de ITIL tiene un enfoque hacia la gestién de la
seguridad a través de la implementacion o mejorar de una normativa, sin embargo ambos
marcos toman en cuenta la importancia que implica los riesgos para cumplir los objetivos
gue se desea alcanzar.

En la familia de la ISO 27001 cuenta con los controles A.10.2 Gestion de la presentacion
de servicios por terceras personas, A.10.2.1 Prestacion de servicios, A.10.2.2 Supervision
de revision de los servicios prestados por terceros, A.10.2.3 Gestion del cambio en los
servicios prestados por terceros

Sin embargo estos controles hacen énfasis en la seguridad de la informacidn respectos a
la gestion de servicios.

Lo més importante para ITIL estd enfocado en las fases de operacion la misma que
permite alcanzar el maximo en tiempo versus costo de esta manera los procesos sean

eficaces y eficientes y que este siempre centralizada la informacién y que el servicio sea
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fiable, consistente y de alta calidad y sobre todo de un costo aceptable. (ECONOCOM,
2012)
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Figura 1-2 Modelo de gestion de servicios ITIL V3
Fuente: (ECONOCOM, 2012)

Una diferencia a resaltar entre ITIL e ISO 27001 consiste en el tratamiento de los
incidentes. Para ITIL un incidente es: “cualquier evento que no forma parte de la
operacion estandar de un servicio y que causa, 0 puede causar una interrupcién o
reduccion de calidad del mismo” (OASIATIS, 2013).

Mientras que la norma 1SO 27001 define un incidente de seguridad como: uno o varios
eventos no deseados que ocurren en sistema, servicio o red que indican una violacion de
la politica de la seguridad o falta de un control, llegado a esto a comprometer a la
seguridad de la informacion (27001, 2014)
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COBIT

Una de las principales caracteristicas de COBIT es de entregar las responsabilidades a la

gerencia para salvaguardar todos los activos de la institucion de esta manera la gerencia

mantendrd un control interno, por otro lado COBIT optimiza las inversiones que sean

realizadas en Tl para entregar un mejor servicio de manera que satisfaga los

requerimientos de servicios. Teniendo como principales controles:

1
2
3.
4

Orientado al negocio
Orientado a procesos.
Basado en Controles.

Impulsado por la mediacion (Vargas, 2013).

COBIT tiene un gran beneficio en cuanto a buenas practicas y a sus procesos ya que se

encuentran enfocados en el control y no en la ejecucion, es decir ayudan a optimizar las

facilidades que posee las tecnologias de informacion y que sean aplicadas al negocio
(BITCOMPANY, 2013)

Administracion
de Recursos

Figura 1-3 Modelo buenas practicas COBIT.
Fuente: (BITCOMPANY, 2013)
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Una vez estudiado el contenido de COBIT se puede emitir algunos criterios sobre las

principales diferencias con la norma ISO 27001

e ENFOQUE: COBIT esté orientado al negocio y al gobierno de TI, mientras que la
ISO 27001 se centra en el establecimiento de controles se seguridad seleccionados a

partir de un proceso de gestion de riesgos.

e OBJETIVO: COBIT busca una solucién integrada que ayuda a las organizaciones a
establecer un gobierno de TI. La ISO 27001 permite a las organizaciones la creacion,

mantenimiento y mejora de un sistema de gestion de seguridad de la informacion.

e ESTRUCTURA: COBIT posee 34 procesos agrupados en 4 dominios. La ISO 27001

posee 11 dominios de 39 objetivos de control y 133 controles.

La tabla 2.1 presenta un breve mapeo éntrelos objetivos de control definidos en los

marcos investigados y la norma 1SO 27001.

Tabla 2-1. Cuadro comparativo de los marcos internacionales de seguridad de

informacion

ITIL COBIT ISO 27001 ‘

. . Establece controles
Mejores practicas

- . . Esté orientado al de seguridad
Objetivos en la seguridad de  para la gestion y . ;
: i negocio y al seleccionados a
la informacion soporte de : :
gobierno TI partir de un proceso

servicios de Tl - -
de gestion de riesgo
Numero de dominios para
procesos de seguridad de No crea procesos 4 11
informacion

Ayuda a respaldar procesos
del negocio de una Si Si Si
organizacion

Estandariza los procesos del

; ) No Si Si
negocio de una organizacion

Importancia a los riesgos de
la organizacion para cumplir Si Si Si
los objetivos deseados

Seguridad de la informacion

respecto a gestion, No si si
supervision y revision de
servicios
Responsabilidades y No No Si

procedimientos frente a
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incidentes de seguridad de
informacion

Comunica contantemente a la
gerencia sobre los proceso
realizados

Posee gestion de calidad

Gestiona continuamente los
cambios realizados en los
procesos realizados

Gestiona servicios a terceras
personas

Monitorea y evalla el control
interno de la organizacion

Proporciona gobiernos de Tl

Gestiona los ambientes
fisicos como parte del riesgo
existente

Educa y entrena a los
usuarios

Garantiza la continuidad del
negocio mediante procesos o
normativas

Gestiona Proyectos de la
organizacion

Fuente: Lucia Guevara, 2017

Una de las ventajas mas notables de la norma ISO 27001 es certificable, lo que incrementa
el prestigio y la confianza de usuarios y clientes.

Ademas, que la normas 1SO 27001 define su propio proceso de gestidn de riesgo y un
conjunto de controles de seguridad.

Seguridad de informacidén en Latinoamérica

Latinoamérica por la creciente delincuencia a nivel informético y siendo que aln posee
desventaja sobre seguridad de la informacion por el nivel de conocimiento, busca la
manera de ir dando a conocer los tipos de ataques que en la actualidad se van dando para
ellos existen algunas organizaciones o empresas que han unido su conocimiento con el

objetivo de fortalecer el conocimiento de seguridad de la informacion en América Latina

y el Caribe.

No

No

No

No

No

No

No

No

No

No
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Organizacion de estados americanos (OEA)

En el 2004 todos los paises miembros de la OEA fortalecieron el dominio informatico
sea mas estable seguro, con el objetivo de combatir los delitos cibernéticos de esta manera
resguardar el desarrollo econémico y social.

Por unanimidad de los estados miembros promovieron la cooperacion entre el sector
publico y privado y el sector académico ya que la informacidn que se maneja en estos

sectores afecta a la mayor parte de los usuarios. (Symantec, 2014)

Equipo de respuestas a incidentes de seguridad (CSIRT)

Una vez que los estados miembros de la OEA analizaron la necesidad urgente de
fortalecer la seguridad de la informacién por los repetidos ataques cibernéticos se crea
para cada pais el CSIRT el cual posee politicas y técnicas para dar respuesta a casos
emergente ante la delincuencia cibernética.

La OEA indica que se deben crear redes y software que faciliten el intercambio de
préacticas éptimas y un alto conocimiento profesional dentro de los estados miembros por
lo que es necesario que tengan CSIRT robustos y que desarrollen la capacidad de generar

seguridad en recursos financieros, salud y académicos. (Trendmicro, 2012).

VI Encuesta latinoamericana de seguridad de la informacién

Como objetivo es entender cuanto es el aporte que brindan los paises participantes par
que a través de su experiencia se pueda dar un mejoramiento al ejercicio de proteger los
activos de informacion mas criticos de las organizaciones o instituciones.

Los resultados de estas encuestas que aportaron paises como Argentina, Colombia, Perd,
Uruguay entre otros, permiten tener una vision mas clara acerca de la seguridad de la
informacién, a continuacion, se muestra la tabla de comparacion de las encuestas
realizadas desde el afio 2009 hasta el 2014 realizadas por expertos en seguridad de la
informacidn en Ameérica Latina, con el fin de apreciar el porcentaje de los paises en cuanto

acaso reportados de seguridad de la informacion.
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Tabla 2-2: 1V Encuesta Latinoamericana de Seguridad de Informacién

PAISES PARTICIPANTES 2009

Argentina 6,50%
Chile 8,80%
Colombia 65,40%
Costa Rica 0%
México 12,20%
Uruguay 7,10%
Paraguay 0%
Per( 0%

Otros paises: Aruba, Bolivia, 0%
Brasil, Ecuador, El Salvador,
Espafia, Honduras, Panama,
Republica Dominicana,

Venezuela

Fuente: (Jeimy J. Cano, 2014 ).

2010
12,76%
0%
58,90%
0%
10,30%
6,07%
6,38%
0%
5,50%

2011
17%
2%
60%
0%
5%
3%
0%
0%
13%

2012
23.33%
2,50%
42,22%
7,50%
5%
1,39%
2,80%
15%
2,718%

2013
20.4%
0%
67,5%
1,7%
1,3%
0,8%
1,3%
1,7%
5,40%

2014
3,7%
2,6%
69,7%
1,1%
2,2%
0,4%
1,1%
4,1%
15,1%

En base a la tabla anterior podemos dar algunas conclusiones sobre la seguridad de la

informacion en Latinoamérica.

e El pais con mas participacién es Colombia.

e EI Ecuador tienen un mayor interés en el afio 2011 y el afio 2014 en donde su

participacion incrementa considerablemente con respecto a los otros afios, ya sea

que a partir de estos afios se han producido mayores ataques a la informacién de

entidades publicas y privadas, por lo que mas profesionales son participes.

En la siguiente tabla se presentan en las encuestas los sectores participantes en las VI

encuestas de seguridad de la informacién.

Tabla 2-2: Sectores participantes en la IV encuesta latinoamericana de seguridad de informacion

SECTORES PARTICPANTES
Bancos

Telecomunicaciones

Salud

Educacién, Gobierno/Sector Publico
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2011
6,76
4,34
3,20
13,60

2012
5,26
3,64
3,34

12,76

2013
7,80
2,22
3,33
16,2

2014

19,22
1,94
&8
10,00



Otros  Sectores:  Agropecuario,  Logisticos, 0 18,25 16,95 17,49
Farmacéutico, Transporte

Fuente: (Jeimy J. Cano, 2014).

En base a la tabla anterior podemos dar algunas conclusiones sobre los sectores que

participan.

e Se puede visualizar que la mayor participacion es en el sector publico y dentro de
esta la educacion, pudiendo asumir que los gobiernos poseen mayor cantidad de
ataques a las entidades publicas o que se encuentren relacionadas, por lo que los
gobiernos obligan a implementar leyes y normativas de controles de seguridad de
informacion las cuales se encuentran basadas en las normas internacionales como
ISO, COBIT, ITIL entre otros, ademas se dan a conocer herramientas y nuevas
practicas para la seguridad de la informacién ademas de la concientizacion de la
importancia de la misma en todas los sectores en empresas u organizaciones publicas
y privadas.

e LaVIencuestas de seguridad de la informacion muestra la importancia de identificar
las vulnerabilidades de todas las empresas y por consiguiente deduce que a nivel de
Latinoamérica estan aceptando de manera mas consiente de los riesgos que puede

conducir el no tener normas y leyes que respalden la informacion.

Seguridad de la informacion y el marco legal en el Ecuador

El Ecuador ha visualizado a través del tiempo claros ejemplos de ataques a la seguridad
de la informacidn Instituciones como: bancos, ministerios e incluso el gobierno por lo se

han creado diferentes leyes y reglamentos que aseguran la informacién.

Constitucién politica del Ecuador
En la Constitucion del Ecuador no existe claramente un tema que detalle a profundidad

de la seguridad de informacion, pero existen dos Articulos que son importantes mencionar

ya que abordan la tematica.
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“Art. 18. Todas las personas, e forma individual o colectiva, tiene derecho a:

2. Acceder libremente a la informacion generada en entidades publicas, o en las privadas
que manejen fondos del Estado o realicen funciones publicas. No existira reserva de
informacidn excepto en caso expresamente establecidos por la ley. En caso de violacién

a los derechos humanos, ninguna entidad publica negard la informacion”. (Ecuador,

2008).

“Art. 389. El estado garantizara el derecho de las personas, las colectividades y la
naturaleza a la proteccion frente a los efectos negativos de los desastres de origen natural
0 antropico mediante la prevencion ante el riesgo, la mitigacion de desastres, la
recuperacion y mejoramiento de las condiciones sociales, econdmicas y ambientales, con

el objeto de minimizar la condicion de vulnerabilidad” (Ecuador, 2008).

Aclarando que los desastres de origen antropico hacen referencia a aquellos incidentes

de seguridad que puedan ser ocasionados por personas.

Normas de control interno de la Contraloria General del Estado

Para que la seguridad de informacion se gestione con transparencia y consistencia en
cualquier Institucion, es importante siempre considerar los riesgos que se puede generar
en cualquier Institucién y en sentido establece las “Normas de control interno para las

entidades, organismos del sector publico y de derecho privado. ”

Las mismas que en lo referente a seguridad de informacion se detallan el riesgo y se

sistematiza a continuacion:

Tabla 2-3: Sistematizacion de riesgo.

Cddigo  Titulo de la Concepcion

norma

300 Evaluacion La méaxima autoridad establecerd los mecanismos

de Riesgos  necesarios para identificar, analizar y tratar los riesgos a
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los que esta expuesta la organizacién para el logro de sus
objetivos” (Estado C. G., 2011).

300-01  Identificacion = Los directivos de la entidad del sector publico y las personas
de riesgos  juridicas de derecho privado que dispongan de recursos
publicos, realizara, el plan de mitigacion de riesgos
desarrollando y documentando una estrategia clara,
organizada e interactiva para identificar y valorar los
riesgos que puedan impactar en la entidad impidiendo el
logro de sus objetivos” (Estado C. G., 2011)

300-02 Plan de Los directivos de la entidades del sector publico y las
mitigacion de personas juridicas de derecho privado que dispongan de
riesgos recursos publicos, realizaréan el plan de mitigacion de
riesgos desarrollando y documentando una estrategia clara,
organizada e interactiva para identificar y valorar los
riesgos gque puedan impactar en la entidad impidiendo el
logro de sus objetivos” (Estado C. G., 2011).

300-03 Valoracion  La valoracion del riesgo estara ligada a obtener la
de riesgos  suficiente informacion acerca de las situaciones de riesgo

para estimar su probabilidad de ocurrencia, este analisis le

permitird a las servidoras y servidores reflexionar sobre

como los riesgos pueden afectar el logro de sus

objetivos, realizando un estudio detallado de los temas

’

puntuales sobre riesgos que se hayan decidido evaluar...’

(Estado C. G., 2011).

300-04 Respuestade Los directivos de la entidad identificaran las opciones
riesgo de respuestas al riesgo, considerando la probabilidad y el
impacto en relacion con la tolerancia al riesgo y su relacién

costo/beneficio..” (Estado C. G., 2011).

Fuente: (Estado C. G., 2011).

Es claro que se podria relacionar con la ISO 27001, debido a que ambas abarcan la gestion

de riesgos.

20



Las Normas de control interno también hacer referencia explicita a la seguridad de

informacidn en el siguiente articulo.

“Art. 410-10 Seguridad de tecnologia de Informacion.- La Unidad de tecnologia de
informacion, establecerd mecanismos que protejan en salvaguarden contra perdidas y
fugas los medios fisicos y la informacion que se procesa mediante sistemas informaticos,

para ello se aplicarén al menos las siguientes medida:

1. Ubicacion adecuada y control de acceso fisico a la Unidad de Tecnologia de
informacion y en especial a las areas de: servicios, desarrollo y bibliotecas”.

2. Definicion de procedimientos de obtencion periodica de respaldos en funcion a un
cronograma definido y aprobado.

3. Enlos casos de actualizacion de tecnologias de soporte se migrara la informacion a
los medios fisicos adecuados y con estandares abiertos para garantizar la
perpetuidad de los datos y su recuperacion.

4. Almacenamiento de respaldos con informacién critica y/o sensible en lugares
externos a la organizacion.

5. Implementacién y administracion de seguridades a nivel de software y hardware,
que se realizara con monitoreo de seguridad, pruebas periddicas y acciones
correctivas sobre las vulnerabilidades o incidentes de seguridad identificados.

6. Instalaciones fisicas adecuadas que incluyan mecanismos, dispositivos y equipo
especializado para monitorear y controlar fuego, mantener ambiente con
temperatura y humedad relativa del aire controlado, disponer de energia
acondicionada, esto es estabilizada y polarizada , entre otros;

7. Consideracion y disposicion de sitios de procesamiento alternativos.

8. Definicion de procedimientos de seguridad a observarse por parte del personal que

trabaja en turnos por la noche o en fin de semana. (Estado C. G., 2011) .

Ley de comercio electrénico, firmas electronicas y mensajes de datos

La ley de comercio electrénico regula el uso de sistemas de informacion y redes
electronicas, como en el internet, desarrollo de comercio tanto en el sector publico y

privado los puntos mas importantes en estas leyes son:

1. Titulo 1: De los mensajes
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2. Titulo 2: De las firmas electrénicas, certificados de firma electronica, entidades de
certificacion de informacion, de regulacion de entidades de certificacion
debidamente acreditadas.

3. Titulo 3: De los servicios electronicos, la contratacion electronica y telematica.

4. Titulo 4: de la prueba y notificacion electronica.

5. Titulo 5: De las infracciones informaticas (Congreso Nacional, 2002)

Ley organica de transparencia y acceso a la informacion publica

El objetivo principal de esta norma es el derecho de las personas a estar informados sobre
los procesos de gestion que mantenga cualquier Institucion publica ecuatoriana y ademas

de asegurar la informacidn para que no sea mal utilizada, a través de sus articulos.

“Art. 10. Custodia de la informacidn.- Es responsabilidad de las instituciones publicas y
demas entes sefialados en el articulo 1 de la Ley, crear y mantener registros publicos de
manera profesional, para que el derecho a la informacién se pueda ejercer a plenitud,
por lo gque, en ningun caso se justificara la ausencia de normas técnicas en el manejo y
archivo de la informacion y documentacion para impedir u obstaculizar el ejercicio de

acceso a la informacion publica, peor aun su destruccion.” (Nacional C. , 2013).

“Art. 5. Informacion Publica.- Se considera informacion publica, todo documento en
cualquier formato, que se encuentre en poder de la instituciones publicas y de las
personas juridicas a las que se refiere esta Ley, contenidos, creados u obtenidos por ellas,
que se encuentren baso su responsabilidad o se haya producido con recursos del
Estado.” (Nacional C. , 2013).

“Art. 6. Informacion Confidencial.- Se considera informacién confidencial aquella
informacion publica personal, que no esta sujeta al principio de publicidad y comprende
aquella derivada de sus derechos personalisimo y fundamentales, especialmente aquellos

senialados en los articulos 23 y 24 de las Constitucion de Politica de la Republica”

(Nacional C. , 2013)

Indicando en el articulo 23 y 24 sobre el derecho a las personas de mantener su vida

privada y no atentar a la integridad de la persona.

22



Ley del sistema nacional de registros de datos publicos.

Esta ley considera como principal objetivo garantizar que la informacion se maneje de
forma eficiente y eficazmente de la Instituciones Publicas que manejen recursos publicos

como indica en uno de sus articulos.

“Art. 26. Seguridad.- Toda Base informatica de datos debe contar con su respectivo
archivo de respaldo, cumplir con los estandares técnicos y plan de contingencia que
impida la caida del sistema, robo de datos, modificacion o cualquier otra circunstancia

que pueda afectar | informacion publica” (Nacional A. , 2010).

Este articulo hace referencia a la seguridad de la informacidn, gestion de respaldos, planes

de contingencia y la proteccion para robos o alteracién de informacion.

Ley de proteccion a la intimidad y a los datos personales.

El propdsito de esta ley es complementar a la ley anteriormente explicada ya que los datos
personales busca la proteccion a la intimidad que se encuentren almacenados en lugares

fisicos y digitales.

En esta ley se estipulan los siguientes aspectos los cuales deben estar debidamente

justificados.

e Se permitira la recoleccion de informacion personal siempre y cuando estén
claramente especificadas las razones de su uso.

e Se prevé una organizacion como 6rgano de control de datos personales de esta
manera sera Unicamente el que controles toda la informacion personal para que no
exista abuso de la misma.

Los datos Publicos necesita ser complementada con algin a normativa que considere la

proteccion de datos personales, como se menciond, la norma ISO 27001 establece un

control denominado A.15.1.4 proteccion de datos y privacidad de la informacion
de caracter personal, que podria ser considerado en la elaboracion de una futura

ley de proteccion de datos personales.
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Una vez analizado la leyes y normativas del Ecuador citadas anteriormente en sus
articulos la mayoria de estas obligan a implementar controles de seguridad de informacién
en base a sus criterios de calidad, los mismo que dardn como resultado que las
instituciones publicas con sus propias normativas en base a su realidad las mismas que
podrén ser presentadas de forma transparente ante la ciudadania.

La ISO 27001 posee controles de seguridad de informacion internacionales y nacionales
los cuales se han compaginado con las normas Ecuatorianas citadas anteriormente, a

continuacion se muestra una tabla comparativa de la norma con respecto a dichas leyes.

La norma NTE INEN-ISO/IEC 27001

Esta norma habla sobre sistemas de gestion que proveen un modelo, ademas incorpora
las caracteristicas sobre las cuales los expertos en el campo han Ilegado a un consenso de
que se trata tecnologia de punta internacional. “La norma cuenta con un comité experto
dedicado al desarrollo de normas sobre sistema de gestion para la seguridad de la
informacidn, también conocidas como familia de normas del sistema de gestion de la
seguridad de la informacion (SGSI)” segun (INEN, 2016). Mediante el uso de la familia
de normas SGSI, las organizaciones pueden desarrollar e implementar un marco de
referencia para gestionar la seguridad de sus activos de la informacion y preparar una
evaluacion independiente de su SGSI, aplicada a la proteccién de la informacion tales
como informacién financiera, propiedad intelectual y detalle de empleados o informacién

confiada a ellos por clientes o por terceros.

2.3 Cuadro comparativo de la ISO 27001 respecto a las leyes y normativas

ecuatorianas
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Tabla 2-4: Tabla comparativa norma ISO 27001 versus leyes y normas Ecuatorianas

Ley o Normativa Ecuatoriana Articulo Controles de la norma ISO 27001 Posibles controles para complementar la ley o normativa
Constitucion  politica  del . A.14.1.2 Continuidad del negocio y evaluacion

Atrticulo 389 .
Ecuador de riesgos.

Articulo 300 Evaluacion del
Riesgo identificacion  de
riesgos, Plan de mitigacion de | A 14.1.2 Continuidad del negocio y evaluacién
riesgos de riesgos.
Valoracion de riesgos
Respuestas de riesgos
A.8.2.2 Educacién, formacién y concienciacion

. . » A.7.1 Responsabilidad por los activos
sobre la seguridad de la informacion.

Normas de Control Interno de A.9.1.1 Perimetro de seguridad fisica A.7.1.1 Inventario de activos
La Contraloria General del A.9.1.2 Controles de acceso fisico A.8.2.3 Proceso disciplinario
Estado . . . .
A.9.1.3 Seguridad de oficinas, recintos e A.8.3.3 Retiro de los derechos de acceso
Articulo 410-10 Seguridad de | . . .,
instalaciones A.10.1.1 Documentacion de los
tecnologia de informacién ] o )
A.9.1.4 Proteccion contra amenazas procedimientos de operacion
externas y ambientales A.10.1.2 Gestion del cambio
A.9.1.5 Trabajo en areas seguras A.10.1.4 Separacion de las instalaciones
A.9.2.2 Servicios de suministro de desarrollo, ensayo y operacion
A.10.5.1 Respaldo de la informacion A.11.4.5 Separacion en las redes
A.10.8.3 Medios fisicos de transporte A.12.6 Gestion de la vulnerabilidad técnica
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Ley o Normativa Ecuatoriana

Articulo

Controles de la norma ISO 27001

Posibles controles para complementar la ley o normativa y

propuesta del proyecto de tesis

A.12.5.1 Procedimientos de control de cambios.

A.12.6.1 Control de la vulnerabilidades técnicas

A.14.1.3 Desarrollo e implementacion de planes
de continuidad que incluyan la seguridad de la
informacion.

A.13.1 Reporte sobre los eventos y las debilidades de la
seguridad de lainformacion

A.15.1.3 Proteccion de los registros de la organizacion.

Ley de Comercio Electronico,
Firmas Electrénicas y Mensajes
de datos.

A.10.9.1 Comercio Electrénico

A.10.9.2 Transacciones en linea

A.10.9.3 Informacidon publicamente disponible

A.11.4.6. Control de conexion a las redes

A.12.3 Controles criptograficos.

A.15.1 Cumplimientos de los requisitos legales.

Titulo 1,2,3,4
A.15.1.4 proteccion de los datos y privacidad de la informacién
personal.
A.15.1.6 Reglamentacion de los controles criptograficos.

Titulo 5 A.8.2.3 proceso Disciplinario A.13.2.3 Recoleccion de evidencias.
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Ley o Normativa Ecuatoriana

Articulo

Controles de la norma ISO 27001

Posibles controles para complementar la ley o normativa y

propuesta del proyecto de tesis

Ley orgénica de transparencia
y Acceso a la informacion
Publica.

Atrticulo 5 Informacion Pablica

Acrticulo 6 Informacién

confidencial

Articulo 10 Custodia de la
informacion

Se direcciona a la aplicaciéon de una norma

técnica para la proteccion de informacion.

A.15.1.4 Proteccion de datos y privacidad de la informacién de
caracter personal

Ley del Sistema Nacional de
Registros de datos Publicos

Articulo 26 Seguridad

A.10.5.1 Respaldo de la informacion

A.14.1.2 Continuidad del negocio y evaluacion
de riesgos.

A5.1.1 Documento de la politica de Ila
seguridad de la informacion

A.9 Seguridad fisica y del entorno

A.14 Gestion de la continuidad del negocio

A.15.1.13 Proteccion de los registros de la organizacion

Fuente: Lucia Guevara, 2017
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2.4 Justificacion del caso de estudio en el sector Publico

En base al andlisis realizado anteriormente podemos evidenciar que las instituciones
publicas en el Ecuador han registrado una serie de incidentes de seguridad de la
informacion en los Gltimos afios, que ha causado graves perjuicios econdémicos ademas
que han perdido la confianza de la ciudadania en el manejo de recursos y la proteccion de
los datos personales de los ciudadanos, por esta razon se menciona casos anteriormente
de los casos ocurrido durante los Gltimos afios los cuales se muestra como se ha perdido

la imagen de estas instituciones publicas.

Por tal motivo es importante que los departamentos de tecnologia de las instituciones
publicas adopten las leyes y normativas vigentes que crean en los gobiernos para que de
esta manera respalden este activo que es la informacion, ademas que la pertenecer al

estado estan en la obligaciéon de cumplir con lo solicitado por el mismo.

En el Ecuador existen instituciones con la certificacion 1SO 27001 como lo son: la
Corporacion Nacional de telecomunicaciones desde el 2015 (CNT, 2015), La Secretaria
Nacional de la Administracion Pablica desde 2014 (SNAP, 2014), Escuela Superior
Politécnica del Litoral trabaja en su departamento de tecnologia con controles de
seguridad de la informacion bajo la norma ISO 27001 (ESPOL, 2015)

2.4.1 Justificacion de la seleccién de la Direccion de tecnologia y comunicacion de la

Escuela Superior Politécnica De Chimborazo

La direccion de tecnologia de informacion y comunicacion de la Escuela Superior
Politécnica de Chimborazo la misma que se encuentra administrada actualmente por su
director el Ing. Gustavo Hidalgo ha brindado las facilidades necesarias para la realizacién
ante el presente proyecto de investigacién ademas de demostrar un importante interés en
el misma ya que el DTIC no cuenta con ningun tipo de control de seguridad de la
informacién estandarizado en ninguna ley vigente en el Ecuador, Gnicamente de ciertos
requerimiento que solicita la ESPOCH para auditorias administrativas mas no técnicas.

Por lo que considera muy importante el planteamiento de una propuesta que le permita
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dar un punto de inicio a la seguridad de la informacion, y el cumplimiento de las leyes

ecuatorianas.

La situacion actual del DTIC se vera reflejada en el anélisis FODA ya que esta
herramienta permitira identificar las fortalezas, oportunidad, debilidades y amenazas que
afectan al departamento y de esta se obtendra una vision mas clara de la situacion actual

del objeto de estudio, para alcanzar los objetivos planteados.

Tabla 2-5. FODA de la Direccién de Tecnologia y Comunicacion de la ESPOCH.

FODA de seguridad de la Informacion de la Direccion de Tecnologia y

Comunicacién de la Escuela Superior Politécnica de Chimborazo

Fortalezas

e El Director del DTIC no depende de

Oportunidades

e Capacitacion al personal sobre la

otras direcciones para la toma de

decisiones, es decir las iniciativas con

seguridad de informacién

Cumplir con las normativas y leyes

respecto a la  infraestructura establecidas para la proteccion de la
tecnoldgica dependera de un previo informacion.
analisis de requerimientos los cuales e Definicion  de procedimientos

garantizan el mejoramiento de dicha formales los cuales garanticen la

infraestructura. seguridad de la informacion en el
e Toda informacion se encuentra DTIC.

centralizada en el DTIC por lo cual

resulta mas sencillo protegerla

mediante el uso de controles de

seguridad.
e En la actualidad estan establecidos

algunos controles de seguridad fisica.
Debilidades Amenazas

e Falta de capacitacion actualizada del e Ataques internos y externos a la

personal con respecto a seguridad de institucibn que afecten a la

informacién. integridad, disponibilidad y

e Falta de controles de seguridad en la confidencialidad de la informacion.

informacion que se maneja.
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e Falta de procesos de documentacion e Darios provocados por actividades de
de los sistemas. terceros
¢ Fuga o revelacion de informacion

¢ Incumplimiento de leyes.

Fuente: Lucia Guevara, 2017
2.4.2 Conclusion del FODA

En el Ecuador existen una gran variedad de instituciones publicas las mismas que estan
expuestas a amenazas de seguridad que a lo largo de estos afios se han visto afectadas
econdmicamente y en la imagen de la empresa por esta razon el gobierno ha
implementado leyes y normativas las cuales ayudan a estas empresas a mejorar su nivel
de seguridad de informacion la ESPOCH siendo una institucion publica esta obligada a
cumplir con dichas normativas para su servicio y transparencia de la informacion.

Las debilidades identificadas pueden ser cubiertas mediante el uso de controles basados
en lanorma ISO 27001

En la siguiente tabla se muestra que controles que deberian ser usados para solventar las
debilidades encontradas en el departamento.

Tabla 2-6 Comparacion de las debilidades encontradas en base a controles de la ISO
27001

Debilidades Controles

Falta de capacitacion de los funcionarios = A.5.2.2 Concientizacion, formacion y capacitacion
del DTIC en los aspectos relacionados

con seguridad de la informacion.

Falta de politicas A.5.1.1 Documento de politica de seguridad de la

informacién

Falta de controles de seguridad que se A.5.1.2 Revision de la politica de seguridad de la

maneja informacion

Falta de compromiso de la direccion para A.6.1.1. La direccion debe apoyar activamente el
la seguridad de la informacion uso de la seguridad de informacion mediante el uso

de las politicas.
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Determinar un proceso de respaldo de A.10.5.1 Respaldo de la informacion
informacion A.15.1.3 Proteccion de los registros de la

organizacion

Falta de una documentacion = A.7.1.1 Inventario de activos
estandarizada de los sistemas y A.12.4.1 Control de software operativo

actualizaciones A.12.5.1Procedimiento de control de cambio

Fuente: Lucia Guevara, 2017

De igual manera para las amenazas identificadas se puede implementar los controles

especificos tales como se muestra en la tabla.

Tabla 2-7 Comparacion de las amenazas encontradas en base a controles de la ISO 27001

Amenazas Controles

Ataques internos y externos a la A.5.2.2 Concientizacion, formaciény capacitacion
Institucion que afecten a la integridad A.5.1.1 Documento de politica de seguridad de la
disponibilidad y confiabilidad de la informacion
informacion A.5.1.2 revision de la politica de seguridad de la
informacion
A.10.4.1 Controles contra cddigos maliciosos
A.12.2.1. Validacion de los datos de entrada
A.12.2.2. Control de procesamiento interno

A.12.6.1. Control de la vulnerabilidades técnicas

Acceso fisico no autorizado a las A.9.1.1 Perimetro de la seguridad fisica
instalaciones de la institucién A.9.1.3 Seguridad de oficinas, recintos e

instalaciones.

Dafios provocados por actividad de A.10.2.1 Prestacion de servicio

terceros A.10.2.2 Monitoreo y revision de los servicios por
terceros.
Falla en los equipos A.9.2.2 Servicios de suministro

A.9.2.3 Seguridad del cableado

A.9.2.4 Mantenimiento de los equipos

Fuga o revelacion de Informacion A.9.2.1 Ubicacion y proteccion de los equipos
A.12.5.4 Fuga de informacion

Incumplimiento de leyes A.15.1.1. Identificacion de la ley aplicable
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A.15.1.2 derechos de propiedad intelectual
A.15.1.4 Proteccion de los datos y privacidad de la

informacién personal.

Fuente: Lucia Guevara, 2017

El analisis FODA permitio identificar de manera general algunas oportunidades que
pueden ser explotadas mediante la implementacion de una Normativa claramente
establecida que permitiran a la direccion de tecnologia de la informacion y comunicacion

implementar, mantener y mejorar la seguridad de la informacion.
2.4.3 Anélisis de vulnerabilidades

Una vez analizado el FODA del departamento para determinar la situacién actual del
mismo es importante considerar las vulnerabilidades l6gicas y fisicas del DTIC de la
Escuela Superior Politécnica de Chimborazo.

En la siguiente tabla se determina que vulnerabilidades l6gicas que fueron encontradas:

Tabla 2-8 Vulnerabilidades I6gicas encontradas en el DTIC.

Proceso realizado Vulnerabilidad

o Informacion desactualizada
Recopilacion de la . : . :
Nombres de dominios relacionados con IP’s Publicas

informacion
Nombres de dominios relacionados con IP’s privadas
Informacién visible de puertos abiertos
Informacion de los servicios
Mapeo de la red Informacion de los sistemas operativos

Direcciones IP visibles durante traceroute
Se muestra informacion en el switch capa 3
No existe asignacion de contrasefias a nivel BIOS

) 3 Unica contrasefia para sistemas y servicios

Seguridad de las contrasefias -

Falta de control en las contrasefias para los accesos
Contrasefias permanentes en equipos de comunicacion
Se muestran puertos abiertos

Seguridad del Router - .
Servicio http permanentemente habilitados

Fuente: Lucia Guevara. 2017
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En la siguiente tabla se muestra las vulnerabilidades fisicas encontradas

Tabla 2-9 Vulnerabilidades fisicas encontradas en el DTIC.
Proceso realizado Vulnerabilidad
Espacio insuficiente en el interior y exterior dela sala de los
servidores
Seguridad Fisica La ubicacion fisica de los servidores deberia ser diferente
No existe un plan de continuidad en caso de que exista un

desastre.

Fuente: Lucia Guevara, 2017
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CAPITULO 111

3 METODOLOGIA DE LA INVESTIGACION

3.1. Disefio de estudio

La presente investigacion es cuasi experimental, ya que se pretende dar a conocer las
normativas y leyes vigentes en el Ecuador, las cuales permitan mejorar la seguridad de la
informacién en el DTIC de la Escuela Superior Politécnica de Chimborazo. Para la

investigacion las muestras seran consideradas el personal que trabaja en el DTIC.

La muestra se tomard con el objetivo de conocer la realidad de la seguridad de
informacidn con la Direccion de Tecnologia y Comunicacion de la Institucion, asi de esta
manera se podra entregar un informe de los aspectos encontrados al realizar la evaluacion

de las normativas y leyes del Ecuador para la seguridad de la informacion.

3.2. Tipo de estudio

El siguiente trabajo es de tipo exploratorio, ya que pretende incluir controles de seguridad

de la informacion para mejorar la calidad de la Direccion de Tecnologia y Comunicacion.

Ademas, no se pretende cuestionar el manejo de la Direccion de Tecnologia si no de

conocer su estado actual y proponer una mejora.

3.3. Poblacion

La poblacion de la investigacion estd constituida por las personas que trabajan en la
Direccion de Tecnologia y Comunicacion de la Escuela Superior Politécnica de

Chimborazo, ya que son quienes manejan directamente los procesos de informacién.
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3.4. Muestra

La muestra para la investigacion sera nuestra misma poblacion

3.5. Métodos

Para la investigacion se ha utilizado el método cientifico — modelo general, que incluye

el planteamiento del problema, la formulacion de la hipoétesis, el levantamiento de la
informacion, el analisis e interpretacion de datos, la comprobacion de la hipétesis y la
difusion de los resultados de la investigacion.

También ha sido utilizado el método deductivo, para la evaluacion inicial del DTIC y

evaluar si posee alguna normativa o ley o carece de las mismas.

Adicionalmente el método inductivo ha sido utilizado para desarrollar las conclusiones
generales presentadas en este proyecto de investigacion, basadas en los resultados

especificos de las muestras.

3.6. Técnicas

Por el ambito de la experimentacion, la observacion es la técnica principal utilizada en
esta investigacion. La misma ha permitido la ponderacion de cada uno de los indicadores

que se muestra la calidad en la seguridad de informacion.

Para la comprobacion de la hipotesis se ha utilizado el analisis estadistico y la estadistica

inferencial.

3.7. Instrumentos de evaluacién

La validacion de los instrumentos utilizados en una investigacion tiene por objetivo
medir el dominio especifico de las variables que se han considerado. Las encuestas
elaboradas fueron avaladas por el tutor y los miembros de la tesis, quienes han utilizado

diferentes metodologias en campo de gestion de TI.
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3.8. Aplicacién del método

Dentro de los sectores de seguridad de informacion uno de los méas vulnerables es la
Educacion por es que el DTIC de la Escuela Superior Politécnica de Chimborazo es viable

para la aplicacion de la propuesta.

La propuesta de normativa necesita como requisito el conocimiento o la investigacion
previa de las normas y leyes vigentes en el Ecuador ademas de las politicas

implementadas por el gobierno de turno.

La normativa propuesta tiene como objetivo ser un documento de apoyo para mejorar la
calidad de la informacidn de la Direccion de Tecnologia y Comunicacion de la ESPOCH.

3.9. Procedimientos

Como primer punto debemos conocer las normativas y leyes vigentes en el Ecuador en

cuanto a seguridad de informacion.

Por otro lado en base a los resultados obtenidos en las encuestas podremos determinar el
estado actual en cuanto a normativas y leyes que posea el DTIC en seguridad de

informacion.

Y de esta manera proponer una normativa en base a una norma ISO que ayude a mejorar

la calidad de seguridad de informacién del DTIC.

3.10. Variables e indicadores

Estara basada en la hipotesis de la investigacion planteada en el trabajo de investigacion
que indica lo siguiente: La aplicacion de las normativas de seguridad de informacién
mejorard la calidad de informacidn en los Departamentos de tecnologia y comunicacion,

se determina las siguientes variables:
Variable Independiente: normativa de seguridad de la informacion.

Variable dependiente: calidad de informacion en los departamentos de tecnologia y

comunicacion
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El uso de controles de seguridad de la informacion producira cambios en la calidad de
servicio de la Direccion de Tecnologia informacion y Comunicacion de la Escuela

Superior Politécnica de Chimborazo.

Operacionalizacion Conceptual

Tabla 3-1: Operacionalizacion conceptualizacion,

VARIABLE TIPO CONCEPTO

Normativas de v. independiente Procedimientos adecuados en el
seguridad de la tratamiento de la informacion de
informacién una organizacion[8]

Calidad v. dependiente Conjunto de propiedades y de

caracteristicas de un producto o
servicio, que le confieren aptitud
para satisfacer unas necesidad es

explicitas o implicitas[9]

Fuente: Lucia Guevara, 2017

Operacionalizacion Metodoldgica

Tabla 3-2: Operacionalizacién metodoldgica

VARIABLE INDICADOR TECNICA INSTRUMENTO
[FUENTE

Normativas de e Normas en e Blsqueda de Articulo

seguridad de la vigencia. informacion Ministerial 277

informacion e Recursos en e Observaciones  Acuerdo 266

vigencia e Anélisis

Calidad e Confiabilidad e Observacion Plan de desarrollo

e Integridad e Andlisis informatico

e Disponibilidad
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Fuente: Lucia Guevara, 2017

Tabla 3-3. Variables independientes y dependientes

VARIABLES

V. Independiente:
Normativas de
seguridad de
informacion

V. Dependiente
Calidad

Fuente: Lucia Guevara, 2017

INDICADORES

Normas en vigencia.

Recursos en vigencia

Confidencialidad

Integridad

sustenta

Disponibilidad
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Busqueda  de

informacion

INDICES

Conocimiento por parte de los
directivos y trabajadores.
Conocer los recursos 'y
procesos que maneja el DTIC
para seguridad de
informacion.

La informacion que maneja el
DTIC en cuanto a sus
principales activos.

En el DTIC se maneja
politicas de confidencialidad.
El ingreso de la informacion
es avalado.

Procesos que permita en
control  periddico de la

informacion almacenada.

La utilizacion y acceso de la
informacion por parte de las
personas que involucran
(estudiantes,  docentes vy
trabajadores) la ESPOCH.



3.11. Andlisis de las variables

El presente trabajo investigativo plantea un andlisis estadistico descriptivo que relaciona
las variables de estudio de forma dicotdmica y con tablas de doble entrada que sustentan
el andlisis estadistico inferencial que justifica la vigencia de una normativa que permitira
mejorar la calidad en la seguridad de informacién el cual sera aplicado al DTIC de la

ESPOCH el cual beneficie a la institucion de educacion superior.

3.11.1. Indicadores de la variable independiente

Para la comprobacion de la hipotesis en primer lugar determinaremos si el DTIC posee

leyes o normativas de seguridad de informacion vigentes en el Ecuador.

3.11.2. Indicadores de la variable dependiente

Para determinar si mejora la calidad de la seguridad de la informacién con la que trabaja
el DTIC sera propondra controles de la ISO 27001, y se determinara si existe un cambio

en la seguridad de la informacién.
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CAPITULO IV

4. RESULTADOS Y DISCUSION

4.1. Procedimiento general

El presenta trabajo de investigacion tiene como objetivo dar a conocer las leyes y
normativas de seguridad de informacion vigentes en el Ecuador, para indicar la propuesta
de una metodologia que abarque estas leyes y puedan ser aplicadas a Instituciones de

Educacion Superior.

Se pretende demostrar que esta metodologia puede ser utilizada en cualquier institucion
0 empresa sea publica o privada y ademas que abarque las leyes y normas del Ecuador,

para su correcto funcionamiento.

Para lograr esto, se estudia las normativas, estandares mundiales, para seguidamente
revisar las que posee el Ecuador para de alli partir en saber cual de estas seria la mejor

opcidn y si abarca las leyes y normativas vigentes del pais.

Para la demostracién de la propuesta de metodologia primeramente se debe conocer la
situacion actual mediante una encuesta en la cual nos proveerd de la informacion

necesaria del DTIC.

4.2. Presentacion de resultados

Los resultados obtenidos muestran de manera directa que el uso de la propuesta ayudaria
a mejorar la calidad de la seguridad de la informacidn basandonos en los parametros que

utiliza la norma ISO 27001 que son confiabilidad, disponibilidad e integridad.
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4.3. Demostracién de la hipotesis

A continuacion, se presenta de una manera sistematizada la demostracion de la hipotesis

43.1. Planteamiento

La puesta en vigencia de controles de seguridad de la informacion producira cambios en
la calidad de la Direccion de Tecnologia y Comunicacion de la Escuela Superior

Politécnica de Chimborazo

4.3.2. Poblacion

La poblacion que se ha utilizado para el presente estudio son los trabajadores de la
Direccion de Tecnologia y Comunicacion de la Escuela Superior Politécnica de

Chimborazo, que son las personas que evidencian en su trabajo diario.

4.3.3.  Seleccion del nivel de significacion

Se ha utilizado de un nivel de significacion de 0=0.05, considerando un 95% de

confiabilidad de los resultados y un 5% de error.

4.3.4. Descripcién de la muestra

Para el estudio se ha tomado que el universo sera la misma cantidad que nuestra poblacion
ya que no sobrepasa las 30 personas, en el caso de estudio el DTIC se encontraba
laborando en este periodo de encuestas 12 personas, por lo que se consideré a estas

personas como muestra.

En el caso de la presente investigacion, se desarrollé un cuasi experimento ya que se
trabajo en grupos ya definido previamente al conocer las personas que integran la

direccién de tecnologia y comunicacion de la ESPOCH, por otra parte cumple el trabajo
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con caracteristicas experimentales al presentar la variable independiente (normativas de
seguridad de informacidn) y una variable dependiente (calidad) y el efecto que produce
la variable dependiente sobre la independiente(mejorara la calidad de seguridad de la

informacidn).

El trabajo se realizé al mismo grupo sin la existencia y conocimiento de las leyes y normas
vigentes del Ecuador en cuanto a seguridad de la informacion, y posteriormente una vez
establecido propuestas de politicas al Director y una divulgacion del tema propuesto y
con el analisis del esto actual del DTIC se presenta el segundo escenario, para ello se

observa se establecid la encuesta propuesta observar Anexo B.

4.3.5. Especificacion del estadistico

Se supone la distribucién para la poblacién como una distribucion de chi cuadrado en el
cual determinamos si la observacion o la situacion del escenario antes de la propuesta e
igual o cambia después de entrega de la propuesta. Con un nivel de significancia del 5%,
para ellos se crea una tabla con los resultados obtenidos en las encuestas aplicadas al

grupo determinado.

4.4. Comprobacion

A continuacién, se presenta una tabla donde se resume de una manera mas clara los

resultados obtenidos en las encuestas realizadas al personal del DTIC.

Se realizara una tabulacion e interpretacion de las preguntas de acuerdo a los indicadores

planteados para la calidad de la informacion.

4.4.1 Indicadores de la variable independiente

Los indicadores para la variable independiente son las normas en vigencia y los recursos
en vigencia los mismos que mediran la existencia de politicas o controles que ayude a la

seguridad de la informacion.

4.4.2 Indicadores de la Variable dependiente
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Los indicadores para la variable dependiente son integridad, disponibilidad y
confidencialidad los mismos que ayudan a medir la calidad en la seguridad de la

informacion.

Para poder demostrar si la propuesta genera algin cambio y sobre todo mejora la calidad
en base a la seguridad de la informacion se propone implementar la politica de control de
acceso una vez determinada las vulnerabilidades del DTIC.

Tabla 3-4 Encuesta realizada para la implementacion de la politica propuesta.

ISO 27001 Sl N[@)
PARCIALMENTE

Control de Acceso CUMPLE CUMPLE

1  Posee una politica de control de
acceso establecido por la
Direccién?

2  Existen perfiles de usuario
definidos para accesos
aplicaciones informaticas?

3 Se encuentra establecido los
derechos de acceso de usuarios
a las aplicaciones informaticas?

4 Seencuentra establecido la
cancelacion o ajuste de los
derechos de accesos?

5 Se comunica por escrito que los
usuarios mantenga la
autenticacion de manera
secreta?

6 Se restringe el acceso a las
funciones de los sistemas?

7 Se establece una conexion
segura de acceso a las
aplicaciones informaticas?

43



10

Se utiliza contrasefias
interactivas y de calidad?

Se restringe y controla el uso de
programas  utilitarios  que
afecten al funcionamiento de la
aplicaciones informaticas?

Se restringe el acceso a codigos
fuente de sistemas de las

aplicaciones informéticas?

Fuente: Lucia Guevara, 2017

El primer escenario planteado es el DTIC sin el uso de la politica de control de acceso a
la informacion y sistemas. La misma que nos da lo siguientes resultados.
Los requisitos de seguridad para las aplicaciones de la Institucion son documentados, por

ejemplo: Toda aplicacion debera contar con un usuario y clave de acceso, no se permitira

sesiones concurrentes.

¢Existen perfiles de usuario definidos para accesos aplicaciones informaticas?

¢Se encuentra establecido la cancelacion o ajuste de los derechos de accesos?

¢Se restringe el acceso a codigos fuente de sistemas de las aplicaciones informaticas?

La primera informacion entregada por la direccion del departamento nos indica que
se han realizado proyectos en cuanto a las aplicaciones para acceder con su propio

usuario, actualmente se encuentra en proceso de integracion de aplicaciones a este

proyecto.

La Institucion no posee una politica que permita mantener los perfiles de usuario,
pero tiene establecido los roles de acceso.

Para la integracion de las aplicaciones se estan creando perfiles de usuarios segin sus

funciones y responsabilidades.

Al no estar estandarizado en la actualidad ninguna ley en las aplicaciones no se
cuenta con segregacion de tareas un mismo usuario puede solicitar, aprobar y

autorizar una transaccion. Esto se considera de riesgo alto.

Se revisa que las aplicaciones existentes muestran que los cddigos fuentes pertenecen
algunos de los compafieros que trabajan en la misma area es decir que otro usuario puede
acceder a la aplicacion porque conoce su cddigo fuente. Dando como Unico inconveniente el

hecho de los trabajadores llevan el codigo fuente creado.



Los valores obtenidos son transformados en porcentaje con el objetivo de presentar una

tabla los valores obtenidos en los dos momentos trabajados, sin el uso de normativas o

controles y con el uso de la misma.

v

v

El nimero de encuestados esta representado por N: N=12

El valor que en nuestras filas serd un total de 11 ya que las preguntas pueden tener

un valor de 12 como maximo y se pueden distribuir entre las 3 opciones:

12 100%)|
X  ?= (X*100)/12=
Por lo tanto, la férmula porcentual de las columnas para cada pregunta sera la
sumatoria de las preguntas, ya que el maximo de cada pregunta es 12 la sumatoria es

de 36 y la formula sera:

36 100%
YX)  ? = X)*100)/36=
Y por ultimo para encontrar el valor porcentual general del total serd de 36 por las 3

opciones de respuesta que es 108.

108 100%
Y (X,Y, Z) 2 = (X (X,Y,Z)*100)/108

Tabla 3-5 Valores porcentuales de cada indicador sin la aplicacion de la politica

Indicador Sin Aplicacion de politica %
Pregunta Si(X) No(Y) Par(2)

1 0 100 0 100
NORMAS EN VIGENCIA 2 16,16 58,33 25 100
3 0 66,67 33,33 100
Total Normas vigencia 5,55 75 19,45 100
RECURSOS EN 4 O 100 0 100
VIGENCIA 5 0 100 0 100
Total Recursos vigencia 0 100 0 100
66,66 9 33,34 100
CONFIDENCIALIDAD 9 0 58,33 41,66 100
12 83,33 0 16,66 100
Total Confidencialidad 50 19,44 30,56 100
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6 0 100 0 100

INTEGRIDAD 8 0 83,33 16,67 100
11 58,33 0 41,47 100

Total Integridad 19,44 61,11 19,45 100

10 0 66,66 33,34 100

DISPONIBILIDAD 13 0 75 25 100
14 0 100 0 100

Total Disponibilidad 0 80,60 19,40 100
TOTAL 14,99 67,23 17,78 100

Fuente: Lucia Guevara. 2017

APLICACION DE LA POLITICA DE CONTROL DE ACCESO

Tabla 3-5 Propuesta de politica de control de acceso de la direccion de tecnologia y comunicacion

POLITICA DE CONTROL DE ACCESO DE LA DIRECCION DE
TECNOLOGIA Y COMUNICACION

Direccion TIC

SERIAL: FECHA DE | FECHA DE | APROBACION:
P00004 EMISION:24/10/2016 | MODFIFICACION:- | SI

ELABORADO REVISADO Y APROBADO POR: NUMERO DE
POR: Maestrante | Ing. Gustavo Hidalgo PAGINA:1 de 2
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Proceso de informacion sobre nueva politica que adopta el DTIC

ALCANCE: Dirigido a todos los trabajadores al ingresar a trabajar en el DTIC, ademas de
socializar periédicamente como recordatorio.

VIGENCIA: A considerar por el Director actual a partir de la fecha de emision

POLITICA:

ACCESO A INFORMACION DEL DEPARTAMENTO:

La informacion estard en potestad del Director del DTIC con el fin de asegurar la
confidencialidad, disponibilidad e integridad del mismo.

ACCESO A SISTEMAS:

Se crea un documento exclusivo del trabajador responsable donde no se podra permitir el
acceso a terceras personas sin previa autorizacion del Director, con el fin de resguardar la
integridad, confidencialidad de la informacidn del sistema.

Establecer una campafia de concientizacion sobre el control de acceso a los sistemas.
Propiciar una clave interactiva de calidad se debera realizar el cambio de la misma cada 72
horas con 10 caracteres minimos incluidos letras mayusculas mindsculas, nameros simbolos
gue no haga referencia a nombres personales o de familiares o fecha de nacimiento propio o
de familiares.

Es completa responsabilidad del trabajador el uso de su contrasefia.

Creacion obligatoria de perfiles de usuario con las funciones establecidas.

Seré obligatorio para el director del departamento o la secretaria la constante informacion
indicando que trabajadores salen de forma temporal o definitiva.

Serd exclusivo el uso del codigo fuente para la Institucion donde fue elaborado y no se podra

usar en otra institucion fuera de la misma.

Fuente: Lucia Guevara, 2017

Para la verificacion de que las actividades sean ejecutadas en cumplimiento con la politica
de control de acceso se trabajo directamente con las personas en los tiempos que podian
dedicarle para comprobar si la politica mejora su proceso de trabajo en el acceso a los
sistemas. Estableciendo lo siguiente:

e Campafia personalizada de concientizacion del manejo de claves como medida de seguridad

de la informacion que maneja ese sistema
e Singles sing on
e Perfiles de usuarios
e Paraacceso a bases de datos seran a través de las interfaces aplicativas

e El token o ticket de sesién
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e Clara identificacion unica de la sesion del usuario
La existencia de una politica que posea controles de acceso de seguridad de la
informacion da como resultado la siguiente tabla, basada nuevamente en el uso de la

misma encuesta.

Tabla 4-6 Valores porcentuales de la encuesta aplicada con la politica propuesta.

M Con la aplicacion de politica o
Pregunta Si(X) No(Y) Par(2) °
1 100 0 0 100
NORMAS EN VIGENCIA 2 66,67 8,33 25 100
3 80,56 8,33 16,66 100
Total Normas vigencia 5,55 80,56 5,56 13,88
RECURSOS EN 4 100 0 0 100
VIGENCIA 5 100 0 0 100
Total Recursos vigencia 0 100 0 0
66,66 0 33,34 100
CONFIDENCIALIDAD 0 66,66 8,33 25 100
12 100 0 0 100
Total Confidencialidad 50 71,77 2,77 19,44
6 58,33 16,66 25 100
INTEGRIDAD 8 83,33 0 16,67 100
11 83,33 16,67 0 100
Total Integridad 19,44 74,99 11,10 13,90
10 66,66 16,66 16,66 100
DISPONIBILIDAD 13 58,33 8,33 33,33 100
14 58,34 8,33 33,33 100
Total Disponibilidad 0 61,10 11,10 27,78
TOTAL 14,99 78,88 6,10 100

Fuente: Lucia Guevara, 2017
En la siguiente tabla muestra

Tabla 4-7: Valores porcentuales totales.

OPCIONES

MOMENTOS Sl PARCIAL

% % %
Sin la Politica 14,99 67,23 76,10
Con la Politica 76,1 0,00 23,89

Fuente: Lucia Guevara, 2017
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Grafico 4-6: Grafico de barras de los valores porcentuales finales
Fuente: Lucia Guevara, 2017

Al obtener los resultados que nos muestra la tabla general mediante el grafico podemos
observar un incremento del 60% en la mejora de la calidad de la seguridad de la
informacidn con el uso de la propuesta presentada.

4.5 Comprobacion de la Hipdtesis General

A continuacidn, se presentara el sistema de hipotesis comenzando con la especificacion
de hipotesis nula y la hipétesis de la investigacion.

Hipotesis Nula Ho: Las normativas de seguridad de informacion no mejorara la calidad

de informacion en los Departamentos de Tecnologia y Comunicacion.

Hipotesis de investigacion Ha: Las normativas de seguridad de informacion mejorara la

calidad de informacién en los departamentos de tecnologia y comunicacion.

La representacion estadistica de la hipétesis nula y la de la alternativa o de investigacion
seria el de un caso unilateral, tal como sigue:

Ho: p < iy

Hg:po > py

Férmula para el Chi-Cuadrado muestra:
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X2=(A1—D1f? + (A2—Dzf + (A3—Ds) = Z“ (A, =Dy / D
Dy D> Dz

Donde:
X2 = ji cuadrado la cual agrupa en categorias las observaciones.
A = porcentaje antes de la aplicacion de nuestra propuesta
D = porcentaje despues de la aplicacion de la propuesta
J= el nimero de opciones que se tiene dependera la cantidad de

frecuencias que se repite las variables.

La distribucidn chi-cuadrado depende de desviaciones independientes, grados de libertad

y no puede ser negativa.

Z:_I (A;—D.f / Dy

=170.32

¢ Nivel de Significacion
95% de confianza = 5% de error = 0,05
e Grados de libertar mediante la formula:
Gl =(r-1)

Glv=N-1=>12-1=11

. j:]‘i "’Jﬂj_ DJ)Z "" Ly
k-1

=+170,3/11=3.93

Valor critico X299 = 3.36

Para el valor de critico de ji — cuadrado de X?=3,36 es mayor 2.76 y menor a 4,13 con un

novel de confianza de 95% s por lo tanto rechazamos Hoy aceptamos Ha
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Zona de Aceptacidn Zona da Rechax

CAMPANA DE GAUSS

Gréfico 4-7 Campana de Gauss
Fuente: Lucia Guevara, 2017
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CAPITULO V

5 PROPUESTA

5.1. Introduccién

En este capitulo se presenta la propuesta de una normativa que abarque las leyes
vigentes y que esté basada en un sistema de calidad que permita mejorar la seguridad
de la informacién en la Direccion de Tecnologia y Comunicacion de la Escuela
Superior Politécnica de Chimborazo y al estar basado en una norma ISO conllevara el
mejoramiento de la calidad, la comprobacién de la misma se podra visualizar al

implementar una de las politicas en el departamento.

52  Objetivos

Con la propuesta de la normativa se pretende:

e Adoptar las leyes vigentes en el Ecuador, ya que es se obliga a las Instituciones sean
estas publicas o privadas a asegurar sus activos y su informacion a través del uso de
una norma de calidad y seguridad.

e Garantizar que la informacidn de las Institucion sea disponible, integra y confiable,

para el personal y los usuarios.

5.3  Descripcion del escenario sin leyes y normativas

ElI DTIC en la ESPOCH sera abordado mediante la utilizacion de una encuesta inicial
la cual nos proveera de la informacién de la situacion actual de la direccion teniendo
en cuenta en esta encuesta los principales indicadores de mi propuesta como son la
integridad, disponibilidad y confiabilidad para conocer la calidad de informacion que

se maneja.
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Una vez realizada la encuesta inicial el Director a cargo nos da a conocer lo siguiente:

e EIDTIC no posee un plan estratégico para seguridad de informacion

e EI conocimiento sobre las leyes y normativas vigentes en el Ecuador no son de su

dominio mas por conocimiento general sabe que existe pero detalladamente.

¢ Indica que los trabajadores manejan sus propios conocimientos de seguridad pero en

seguridad fisica cumple con los requisitos necesarios.

¢ No se firma ningln acuerdo de confidencialidad pero solicita de manera verbal que

no exista divulgacion.

¢ No existe ningln tipo de sancion frente a la divulgacion.

e Lainformacion es tomada de los servidores los cuales si poseen un backup pero los

encargados de los servidores son quienes se encargan de ese tema.

¢ No poseen una bitacora se realiza un informe de lo sucedido pero no todas a personas

tienen acceso a esa informacion.

e Que no tiene conocimiento de esta ley que el DTIC trabaja autbonomamente y el

conocimiento ayuda superar dichos obstaculos.

e Que no existe un proyecto de seguridad a su cargo o a toma de algln sucesor conoce

de la importancia del mismo pero no se ha trabajado en ello.

Indica que el tema propuesto permitird dar conocer al directivo como a los trabajadores

su situacion actual en cuanto a seguridad de informacion.

De esta manera ayudara a la Institucion a cumplir con las leyes vigentes y a mejorar la

calidad de su informacion la cual tendra un efecto positivo ya que estara guiada bajo una

normativa de calidad.

Ademas como parte del analisis inicial se realiz6 la observacion y deteccion de

vulnerabilidades encontradas en la direccién y de donde partiremos también para la

propuesta de normativas basadas en la Norma NTE INEN-ISO/IEC 27001.
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Tabla 5-1: Tabla de vulnerabilidades

Deteccion de vulnerabilidades Vulnerabilidad

Acceso no autorizado a la red Informacion visible de los servicios
Direcciones visibles durante escaneo de
red
Informacion visible de los sistemas
operativos.

Acceso no autorizado al sistema de Poca fortaleza en el estdndar de

informacion contrasefias
Unica contrasefia para los sistemas y
servicios
Informacion visible de los servicios

Repositorio de documento No existe un repositorio virtual o digital
de uso exclusivo del DTIC
Cada persona no posee un registro de
incidentes ni tampoco lo socializa.

Si el trabajador sale del DTIC no entrega
estos registros.

Claves de acceso Las claves de acceso son entregadas al
trabajador y no existe registro de cambios
de contrasefias cada periodo de tiempo
Los wusuarios no son eliminados
inmediatamente después de su salida.

Control de acceso a la informacion No esta establecido quien puede acceder o
no dentro del DTIC a la informacion.

Al salir del departamento sea temporal o
definitivamente no existe un control de
usuarios.

Intercambio de informacion Al salir el trabajador del DTIC no firma un
acuerdo no divulgar la informacién.
Informacion visible de los servicios
Informacion visible de los sistemas

operativos.

54



Escritorio y pantalla limpia Al dejar temporalmente su puesto de
trabajo se deja bloqueada la pantalla
Impresiones de codigo en el escritorio
Anotaciones de informacion en el
escritorio

Controles criptograficos No existe politica de manejo de control
criptografico en la implementacion de
software o intercambio de informacion
entre sistemas.

Seguridad Fisica Espacio insuficiente en el interior y

exterior de la sala de servidores

Fuente: Lucia Guevara, 2017

5.4. Descripcion del escenario con la normativa

Con la aplicacién de la propuesta de implementacién de la leyes y normativas de
seguridad de informacion que rigen en el pais y basandose en una norma de calidad como
lo es la ISO 27001 se lograra primeramente ser una Institucion reconocida no solo por
sus logros académicos, sino ante sus principales usuarios como son estudiantes, docentes,
administrativos y trabajadores mostrar que la informacién que maneja la Direccion de
tecnologia de la informacion y comunicacién de la ESPOCH cumple con proceso de
calidad en todas las areas que existen, luego a nivel nacional dar a conocer que como
institucion publica cumple con las leyes y normas vigentes basandose en una norma

Internacional de calidad informacion.

Para la elaboracion de la propuesta se utiliza un modelo de implementacion y mejora
denominado PHVA (Planear-Hacer-Verificar-Actuar), este modelo se basa en la mejora

continua.
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Gréfico 5-1 Metodologia 1SO 27001.
Fuente: (Ofiseg, 2014)

Breve indicacion de las cuatro fases:

e Planificar: realiza un estudio la situacion actual y se establece los objetivos y alcances
generales.

e Hacer: Lograr lo planificado o la implementacion del mismo

o Verificar: Analizar que los objetivos y metas se logren

e Actuar: Lograr corregir los error encontrados.

El presente proyecto se ubica en la fase de planificacion, ya que el estudio realizado
abarca la situacion actual y establece a través de su propuesta los objetivos y alcances

generales que deberia poseer el departamento..

Como se indica anteriormente la fase de planificacion aborda las politicas, objetivos,

procesos y procedimientos para mejorar la calidad en la seguridad de la informacion.

A continuacién se detalla en la siguiente tabla los objetivos que abordan esta fase y los

cuales son entregables:
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Tabla 5-2: Entregables de la planificacion

Entregables de la Norma Entregable del Estudio de las normativas
1SO 27001 de seguridad de la informacion de

instituciones publicas: Propuesta de una

normativa en una Institucion de

Educacién Superior

Obtencion de la  Aprobacion de la direccion  Solicitud de permiso para la ejecucion de

aprobacién  del para la iniciacion del encuestas, entrevista y observacién en el
director  para proyecto Departamento de Tecnologia y
iniciar el Comunicacion de la ESPOCH

proyecto Firma de Aceptacion a la Solicitud
Definicion de Alcance Propuesta de una normativa Proyecto de
alcance y titulacion.

Politicas Politica de seguridad Politica de seguridad del Departamento de

Tecnologia y Comunicacion de la
ESPOCH.

Fuente: Lucia Guevara, 2017

Una vez analizados los controles que ayudaran al DTIC a mejorar su calidad de la
informacidn se procede a la elaboracion de las politicas de seguridad que se entregara en

la propuesta la misma que consta en la norma vigente 1SO 27001.:

Politica para el manejo de informacién clasificada
e Politicas de control de Acceso

e Politicas de intercambio de informacion

e Politica de pantalla y escritorios limpios

e Politica de uso aceptable de los activos

e Politica del uso de controles criptogréaficos:
A continuacion se realizara una descripcion resumida de cada uno de los entregables:
e Politica de seguridad

El proposito de la misma es definir el objetivo, direccion, principios y reglas basicas para
la gestion de la seguridad de la informacién.

Esta politica se debera aplicar a en todo el departamento y deberan conocerla todos los
trabajadores sin excepcion.
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Quien maneje y sociabilice esta politica seran los directivos del Departamento de
Tecnologia y Comunicacién de la ESPOCH. Véase el Anexo B.

e Politica para el manejo de informacion clasificada
Esta politica tiene objetivo garantizar que se proteja la informacion en un nivel adecuado.

Aqui se aplica los tipos de informacion, independientemente del formato, ya sean

documentos en papel o electronicos, aplicaciones y bases de datos. VVéase el Anexo B.
e Politicas de control de Acceso

Esta politica tiene como objetivo definir el acceso para diversos sistemas, equipos,

instalaciones e informacidn en base a los requerimientos de negocios y de seguridad.

El alcance de esta politica son todos los sistemas, equipos e instalaciones todo lo que sea

parte del Departamento. VVéase el Anexo C

e Politicas de intercambio de informacion

Esta politica tiene como objetivo asegurar la informacion y el software cuando exista
intercambio de informacion. Este documento aplica a la informacion y tecnologia de la

informacion. Véase el Anexo D.

e Politica de pantalla y escritorios limpios

Esta politica tiene como objetivo establecer reglas para evitar el acceso no autorizado a
la informacion en los puestos de trabajo, como también las instalaciones y los equipos

compartidos. Véase el Anexo E.

e Politica del uso de controles criptogréaficos

Esta politica tiene como objetivo definir el uso de controles y claves criptograficas para
proteger la confidencialidad, integridad, autenticidad e inviolabilidad de la informacion.

El Anexo 6 presenta el documento completo

Al crear estas politicas basadas en la Norma INEN-ISO/IEC 27001 se podréa establece
una normativa en el Departamento de Tecnologia y Comunicacion de la ESPOCH. Ya

que se encuentra Normado y regularizado. Véase el Anexo F
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Propuesta de formatos?

Una vez realizado el procedimiento quedara el registro de todos los procesos como

se muestra en la tabla.

Tabla 5-3 Formato propuesto.

<<SELLO>> TITULO:
SERIAL: FECHA  DE | FECHA DE | APROBACION:
EMISION MODFIFICACION:
ELABORADO | REVISADO Y APROBADO POR; NUMERO DE
POR: PAGINA:
INTRODUCCION:
DESCRIPCION:
[ INSTRUCCION DE
TRABAJO
M MANUAL
P PROCEDIMIENTO
R REGISTRO O REPORTE
L POLITICA o)
LINEAMIENTO

Fuente: (Guevara, 2012)

L] oo [ooo]

Figura 5.2 Caracteres del Serial propuesto

Fuente: Lucia Guevara E.

El primer caracter nos indica el tipo de documento seleccionaremos cualquiera de estos

caracteres como indica la Figura 5.2.

! Tesis NORMA 1SO 27001 PARA LA GESTION DE SEGURIDAD DE LA INFORMACION IMPLEMENTACION
EN LOS PROCESOS MAS RECURRENTES EN EL DESITEL, pag. 55
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Tabla 5-4: Letras de identificacion para los documentos
[ INSTRUCCION DE
TRABAJO

MANUAL
PROCEDIMIENTO
REGISTRO

POLITICA @)
LINEAMIENTO

R REPORTE

| O 9 Z

Fuente: Lucia Guevara. (Guevara, 2012)

El segundo carécter nos indica que area del DTIC genera la documentacién:

Opcionalmente el segundo caracter puede ser remplazado por las siglas de area

respectivas como se muestra en la Tabla 5.4

Tabla 5-5: Numeracion para las areas

00 Direccion
01 Secretaria
02 Desarrollo
03 Redes

04 DataCenter

Fuente: (Guevara, 2012)

Los proximos tres digitos son tres caracteres numéricos que representan el orden

secuencial en el que se va generando los documentos.

Fecha de Emision: Nos indicaréa la fecha en que se ha realizado el documento.
Fecha de Modificacién: Nos indicara si ha existido una modificacion y en qué
fecha.

Aprobacion: Indicara si ha sido aprobado o no el documento.

Elaborado por: Indicara los creadores del documento.

Revisado y Aprobado por: Muestra el nombre de quien ha revisado y aprobado

en este caso sera siempre la Direccion.
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e Numero de paginas: Indicara el numero de pagina para tener una secuencia del

documento especificando una de cuantas Ejemplo: 1 de 4

e Introduccion: Se describira la metodologia a utilizar para definir si esta

correctamente usado el serial
e Descripcidn: Nos indicara una descripcion breve del documento.
e Instruccion de trabajo: Se define paso a paso el “como” de una actividad.

e Formulario: Para anotar los resultados de cualquier actividad el cual podra

convertirse en registro.

e Manual: Es un documento compuesto por cierta extension en cuanto a sus
paginas, especifica y describe el compromiso, las responsabilidades, las
autoridades y metodologias del DTIC para cumplir los requisitos de la Norma
1ISO27001

e Procedimientos: Define “quien hace que” y “cuando”, Este documento describe
la forma especifica para llevar a cabo una actividad o proceso contiene 6 partes:

propdsito, alcance, procedimiento, documentos, definiciones y referencias

e Registros o reporte: Sirve para evidenciar o para demostrar a terceros que un
requisito esta implantado y se ha cumplido, estara detallada la actuacion y las
personas involucradas y su decision consta de 4 partes; la deteccion de incidente,

supervisor inmediato, comité de seguridad, Direccion

e Politica o lineamiento: Sirve para emitir al DTIC que politica se ha optado de

manera general o por areas, posee 6 partes alcance, vigencia.

e Firmas de responsabilidad: Una vez que se ha realizado el informe el
responsable deberéa firmar, para quede constancia y se de veracidad al documento.

e Numero de resolucion: En el caso de que se emita un documento una vez
realizado consejo politécnico o directivo se debera colocar el nimero de la

resolucion.

Para la creacion de las politicas en la Direccion de Tecnologia y Comunicacion se

presenta el siguiente formato:
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Tabla 5-6: Ejemplo de una politica

ejemplo:

(SELLO) TITULO:

SERIAL: FECHA DE | FECHA DE | APROBACION:
L03001 EMISION:00/12/2000 | MODFIFICACION:- | SI

ELABORADO | REVISADO Y APROBADO POR: NUMERO DE
POR:EQUIPO PAGINA:1 de 1
ISO

Proceso disciplinario por violacion de politicas de seguridad de informacion
Alcance:

Vigencia;

POLITICA

1.Posibles ocurrencias de incidente de funcién de nivel de responsabilidad, podréa ser

-Llamada verbal de atencion
-Cuando sea reiterada suspension laboral
-Caso grave se recurrira al despido

Fuente: (Guevara, 2012)

5.5. Definicion del Método

La encuesta permite a las personas que trabajan en el DTIC dar a conocer el estado

actual del departamento y si estan sujetos a las leyes y normativas vigentes en el

Ecuador.

El grupo objetivo que ha sido considerado para el desarrollo del método estd

compuesto por el personal que trabaja en la Direccién de Tecnologia y Comunicacién

de la Escuela Superior Politécnica de Chimborazo.

Cabe notar que dicha propuesta puede ser sometida en cualquier otro departamento

tecnoldgico el cual el escenario tenga las mismas caracteristicas.

5.6. Lineamientos

Para el desarrollo del Propuesta planteada se plantea lineamientos los cuales permitan

alcanzar los objetivos propuestos y encontrar un beneficio para el departamento de

tecnologia y comunicacion de la Escuela Superior Politécnica de Chimborazo.
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Los siguientes son lineamientos definidos para el método planteado:

1. Que en el caso de existir una nueva ley esta se pueda adaptar a los controles que se
hayan planteado.

2. Que en el método de la propuesta se pueda ser escalable en cuanto a controles y
procesos.

3. Que los formatos establecidos puedan ser acoplados a las necesidades de la Direccion

de Tecnologia y Comunicacion de la ESPOCH.

5.7 Estructura del Método

En escenario esta basado en objetivos, lineamientos definidos para el método propuesto

a continuacion se presenta su desarrollo.

5.7.1. Actividades

a. Planificacién del Proyecto

b. Encuesta para analisis de la situacion actual del Departamento

c. Observacion de los procesos de seguridad de informacion que posee el
Departamento.

d. Fusion de las leyes y normativa vigentes en el Ecuador

e. Propuesta de aplicacién de las politicas de algunos de los principales procesos que
realiza el departamento.

f. Encuesta para el anlisis de los controles de la politica aplicada.
Anaélisis y resultados

h. Conclusiones y recomendaciones

5.7.2 Procedimiento

a. La presentacion del proyecto al director del DTIC, con el objetivo de motivar a las
Autoridades como personal de la importancia de estar actualizados e implementar las
normas y leyes impuestas en el Ecuador para instituciones publicas y privadas.

b. La realizacion de la encuestas al personal del DTIC serd un proceso clave para el

levantamiento de informacién y conocer como se encuentra trabajando el
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departamento en cuanto a seguridad de informacion, ademas que se conocera los
procesos que mantiene el departamento ya que la ISO recomienda un checklist inicial
el cual sera representado por la encuesta propuesta.

c. Se presentard una propuesta de en base a la situacion actual.

d. Se aplicara una politica que permita demostrar si existe un cambio.

e. Se realizard una encuesta para conocer si ha existido el mejoramiento de la calidad
de seguridad de la informacion.

5.8 Ventajasy desventajas

La aplicacion de la propuesta podria generar ventajas y desventajas, el siguiente tabla se

muestran alguna de ellas:

Tabla 5-7 Ventajas y desventajas,

VENTAJAS DESVENTAJAS

Al levantar la informacién sobre EI cambio de autoridades del DTIC podra

del

Tecnologia y Comunicacion se podra dar

seguridad Departamento  de

a conocer como se encuentra el
departamento actualmente

Las autoridades del DTIC conocerd las
normar y leyes vigentes que rigen en el
Ecuador y de esta manera mejorara los
procesos 0 servicios que entrega el

departamento.

Fuente: Lucia Guevara, 2017.

5.9 Repositorio Digital

retrasar el levantamiento de informacion
ya que cada autoridad aplica estrategias
para un mejor desarrollo de los procesos,
que ya pudieron haberse dado.

La

trabajadores no

informacion entregada por los

siempre se puede
constatar ya que los trabajadores saben lo
que deben aplicar en sus estaciones de
trabajo pero no siempre lo documentan

como respaldo de lo acontecido.

En base a lo planteado se ve también la necesidad de utilizar un repositorio de informacion
donde esté disponible para los usuarios de DTIC donde puedan acceder a la las politicas
y a los formatos cuando se necesiten de esta manera se podra cumplir la disponibilidad

de la informacion,
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Por lo que se presenta como propuesta adicional un repositorio digital el DTIC, el mismo

que estd en completa libertad de usarlo o pueda ser una guia.

Direccion TIC
ARCHIVO ~ NORMA INEN - ISO/TEC

“ REGISTRO Inicio

>
>

% Entradas Recientes

>
>

| REPOSITORIO DIGITAL

|
NORMAS MINISTERIALES DOCUMENTOS INTERNOS (|

o

\;\'lf.\'ll)()x'\l

BIEN ¥ ?
I TORIO D'("l'l:\,

‘,\\C\’( »*

“Le damos la mas cordial bienvenida
a este repositorio digital, donde
encontraras la informacién que necesitas
de una manera mas facil y sencilla”

Figura 5-3 Pantalla inicial del repositorio digital
Fuente: Lucia Guevara, 2017

Direccion TIC
ARCHIVO NORMA TNEN - TSO/TFC

< REGISTRO Inicio

International

“ Entradas Recientes

>

REPOSITORIO DIGITAL

NORMAS MINISTERIALES DOCUMENTOS INTFRNOS

NORMAS IS0

Bajo la seccion de normas ISO
usted encontrara toda la dOCwnentacic;rin
P S g B

"2 103 diferenes progesos de ¢4

Figura 5-4 Pantalla de descripcion del Repositorio digital
Fuente: Lucia Guevara, 2017

65




Direccion TIC

l& Acceso Rapido

INICIO

Normas ISO
POLITICA DE CALIDAD

15019011-2011 DIRECTRICES PARA LA AUDITORIA

NORMA INTERNACIONAL ISO 9001-2008

NORMA INTERNACIONAL ISO 9001-2015

MANUAL DE CALIDAD

PLAN ACCION NO CONFORMIDAD

POLITICAS DE SEGURIDAD DE INFORMACION DEL DTIC

Figura 5-5 Opcion de descarga de las politicas del DTIC

Fuente: Lucia Guevara, 2017
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CONCLUSIONES

e Al analizar las leyes vigentes en el Ecuador se considera que son creadas con el
objetivo de que sean cumplidas y asi garantizar el buen funcionamiento y manejo de
las instituciones publicas o privadas ya que son quienes poseen la informacion
personal de la ciudadania.

e Al estudiar las leyes existentes se considera importante organizarlas y estandarizarlas
para que puedan ser aplicadas a un departamento de tecnologias y comunicacion de
cualquier institucién, es asi que el cuadro que se presenta en este trabajo de
investigacion permite que pueda ser usado en cualquier caso de estudio en el Ecuador.

e La presente propuesta apoya a la Direccidn del DTIC en un 60% ya que al evidenciar
el estado actual del departamento a través de su FODA, permitira establecer cuéles
son los objetivos y alcances de manera real.

e Enel anlisis de resultados del estudio en base al escenario inicial del DTIC dio como
resultado que no existe ningun tipo de politica 0 manejo de seguridad de informacion
posteriormente al dar una propuesta muestra que asi se lograria un incremento de
64,11% en calidad de la seguridad de la informacién, ya que regularizara los
indicadores de seguridad como son la integridad, disponibilidad y confidencialidad.

e La implementacion de la propuesta en la politica de control de acceso ha permitido
mostrar que, de manera empirica los trabajadores usaban su propio conocimiento de
lo que no deberian realizar cuantificando esto en un 40% en la seguridad de la
informacidn que manejan, al plantear una politica basados en controles de la norma
ISO y que estén empatadas con leyes del Ecuador, primeramente concientiza a los
trabajadores de la obligatoriedad y el compromiso de usarla de esta manera se
incrementa al 60% la seguridad de informacion.

e Se puede evidenciar a través de la implementacion de la politica de control de acceso
que el DTIC mejorara la calidad en la seguridad de la informacion siempre que exista

el compromiso de la Direccion y los trabajadores en su uso constante.
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RECOMENDACIONES

e En base al estudio realizado las leyes y normativas del Ecuador pueden ir variando
durante el transcurso de los gobiernos, por lo que es importante basarse en una norma
estandarizada internacional como la ISO 27001 la cual es la unica certificable, es
escalable y permite cambios continuos y se adapta facilmente a las necesidades de un
departamento de tecnologia y comunicacion.

e El uso las politicas planteadas en el presente trabajo de investigacion permitiran al
DTIC un mejor control en la seguridad de la informacion el mismo que al estar basado
en una norma ISO permitira hacer referencia a la calidad en el servicio que presta el
departamento garantizando a sus usuarios potenciales un tratamiento adecuado a la
informacién que maneja.

e Lacreacion del cuadro de las leyes vigentes en el Ecuador versus los controles que se
adaptan a estas leyes no solo beneficiara al caso de estudio presentado sino también a
cualquier departamento de tecnologia que desea acoplar la ISO 27001 para la creacion
de su sistema de seguridad de la informacion.

e Hacer uso de esta investigacion para generar nuevos temas de trabajo de tesis de
maestrias relacionadas o a su vez continuar con el mismo ya que deja planteada una
propuesta de trabajo, la misma que pueda ser implementada o comparada con otra

norma para garantizar la seguridad de la informacién.
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ANEXQOS

ANEXO A. Encuesta
Encuesta dirigida al personal del Departamento de Tecnologia y Comunicacion.
ENCUESTA

Fecha:

Objetivo.- La encuesta tiene como objeto dar a conocer el estado actual del DTIC
ademas evaluar el conocimiento de los trabajadores del departamento en el tema de
seguridad de la informacion y las leyes que existen en el Ecuador, es parte del tema de
titulacion “ESTUDIO DE LAS NORMATIVAS DE SEGURIDAD DE LA INFORMACION DE
INSTITUCIONES PUBLICAS: PROPUESTA DE UNA NORMATIVA EN UNA INSTITUCION
DE EDUCACION SUPERIOR” de la Maestria en Seguridad Telematica.

Para la resolucion de la misma se solicita responder la encuesta con la mayor honestidad
la misma que permitira poder analizar el estado actual del DTIC.

Pregunta N°1 (Normas en vigencia)

¢Usted como Director del DTIC conoce sobre leyes que exige el Gobierno actual sobre
seguridad de la informacion en las Instituciones publicas o privadas en el Ecuador?

Sl
NO
Si su respuesta fue SI indique cuales:

Pregunta N°2 (Normas en vigencia)

¢Sabe usted si los trabajadores del DTIC tienen conocimiento conoce sobre leyes que
exige el Gobierno actual sobre seguridad de la informacion en las Instituciones publicas
0 privadas en el Ecuador?

Sl
NO
PARCIALMENTE

Si su respuesta fue SI indique el nombre de sus trabajadores:

Pregunta N°3 (Normativas en vigencia)

¢ Conoce si existen iniciativas que se hayan propuesto los directivos o administrativos
del DTIC con respecto a la temética de la seguridad de la informacion?

Sl
NO
PARCIALMENTE

Si su respuesta es si 0 poco indique que tematica se ha planteado:



Pregunta N°4 (recursos en vigencia)

¢Usted como director o trabajador del DTIC conoce de algln acuerdo de
confidencialidad al ingresar a trabajar en el esta area donde se maneje informacion de la
Institucion?

Sl
NO
Pregunta N°5 (recursos en vigencia)

¢Usted sabe si el DTIC posee una politica de seguridad de la informacién?
Sl
NO

Pregunta N°6 (integridad)

¢EI DTIC maneja procesos que garanticen la seguridad de la informacién bajo una
Norma de calidad de informacion?

Sl
NO
PARCIALMENTE

Si su respuesta fue SI indique brevemente el nombre de esos recursos 0 procesos:

Pregunta N°7 (confidencialidad)

¢ Conoce algun reglamento interno del departamento que le indique que tendra una
sancion por divulgar la informacién del departamento durante su estancia en la misma o
fuera de ella?

Qs

ONO

O PARCIALMENTE

Pregunta N°8 (integridad)

¢ Cuando usted recibe informacion sea fisica o de una base de datos sabe si se encuentra
antes depurada o recibe un documento que le indique en qué estado se encuentra?



Sl
NO
Pregunta N°9 (confidencialidad)

¢Usted como trabajador del DTIC registra algin proceso resguarde la informacion y que
no sea de acceso publico o a personas que no pertenecen al DTIC?

Sl
NO
Pregunta N°10 (disponibilidad)

¢ Cuéndo existe algin evento en su area de trabajo con respecto a seguridad de la
informacidn, posee una bitacora que le permita a usted u otras personas recurrir a ellas
para eventos futuros?

Sl
NO
Pregunta N°11 (integridad)

¢Esta implementado un algoritmo de seguridad que permita sacar automaticamente los
respaldos de la informacion a su cargo?

Sl
NO
Justifique su respuesta:

Pregunta N°12 (confidencialidad)

¢Conoce usted si para acceder a la informacion se presenta credenciales u oficios al
director del DTIC terceras personas cuando necesitan informacion de un sistema o
proceso?

Sl
NO
Justifique su respuesta:

Pregunta N°13 (disponibilidad)

¢ Al realizar crear o realizar cambios en los sistemas se documenta la informacion del
proceso para conocimiento del Director del DTIC, cualquier auditor o miembro directo
del departamento que requiera dicha informacion?

Sl
NO



Justifique su respuesta su procedimiento:

Pregunta N°14 (disponibilidad)

¢ Cuéndo ha existido un evento de seguridad usted puede acceder a informacion de
manera inmediata para que se ayude a superar dicho evento?

Sl
NO
PARCIALMENTE

Justifique su respuesta como la hace:
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ANEXO C.

Documento Politica de Seguridad de informacion de la Direccién de Tecnologia y
Comunicacion de la ESPOCH. (Guevara, 2012)

En base a los formatos planteados anteriormente la propuesta de la politica de seguridad

del DTIC sera la siguiente:

POLITICA DE SEGURIDAD DE INFORMACION DE LA
DIRECCION DE TECNOLOGIA Y COMUNICACION

Direccién TIC

Serial: Fecha de | Fecha de | Aprobacion:
P00001 emision:24/10/2016 | modificacion:- Sl

Elaborado por: | Revisado y aprobado por: Numero de pagina:
Maestrante Ing. Gustavo Hidalgo ldel

Proceso de informacion sobre nueva politica que adopta el DTIC

ALCANCE: Informar a todos los trabajadores que pertenecen al DTIC la politica de
seguridad de informacion.

VIGENCIA: A considerar por el Director actual a partir de la fecha de emision
POLITICA:

Se protegera los recursos de informacion del DTIC vy la tecnologia utilizada para su
procesamiento, frente amenazas internas o externas, deliberadas o accidentales con el
fin de asegurar el cumplimiento de la confidencialidad, integridad, disponibilidad y
legalidad de la informacion.




ANEXO D.

Documento Politica de para el manejo de informacion clasificada de la Direccion de
Tecnologia y Comunicacién de la ESPOCH. (Guevara, 2012)

En base a los formatos planteados anteriormente la propuesta de la politica de seguridad

del DTIC sera la siguiente:

POLITICA DE PARA EL MANEJO DE INFORMACION
CLASIFICADA DE LA DIRECCION DE TECNOLOGIA Y
COMUNICACION
SERIAL: FECHA DE | FECHA DE | APROBACION:
P00002 EMISION:24/10/2016 | MODFIFICACION:- | SI
ELABORADO | REVISADO Y APROBADO POR: NUMERO DE
POR: Ing. Gustavo Hidalgo PAGINA:1 de 1
Maestrante

Proceso de informacion sobre nueva politica que adopta el DTIC

ALCANCE: Dirigido a todos los trabajadores al ingresar a trabajar en el DTIC,
ademas de socializar periédicamente como recordatorio.

VIGENCIA: A considerar por el Director actual a partir de la fecha de emision
POLITICA:

Se protegera toda informacion considerada clasificada por el Director o trabajadores
ya sea esta verbal, escrita o electronica ante terceras personas o sin autorizacion del
Director, con el fin de asegurar ante cualquier amenaza o ataque interno o externo que
ponga en riesgo el  buen funcionamiento del DTCI, ademéas debera firmar un
documento que indique que o divulgara informacion al salir temporal o definitivamente

del DTIC, en caso de comprobar que es asi se tomara acciones legales.




ANEXO E.

Documento Politica de claves de la Direccién de Tecnologia y Comunicacion de la
ESPOCH. (Guevara, 2012)

En base a los formatos planteados anteriormente la propuesta de la politica de seguridad

del DTIC sera la siguiente:

POLITICA DE CLAVES DE LA DIRECCION DE
TECNOLOGIA Y COMUNICACION

Direccién TIC

SERIAL: FECHA DE | FECHA DE | APROBACION:
P00003 EMISION:24/10/2016 | MODFIFICACION:- | SI

ELABORADO | REVISADO Y APROBADO POR: NUMERO DE
POR: Ing. Gustavo Hidalgo PAGINA:1 de 1
Maestrante

Proceso de informacion sobre nueva politica que adopta el DTIC

ALCANCE: Dirigido a todos los trabajadores al ingresar a trabajar en el DTIC,
ademas de socializar periédicamente como recordatorio.

VIGENCIA: A considerar por el Director actual a partir de la fecha de emision
POLITICA:

Se creara contrasefias para los puestos de trabajo o sistemas que se administren con
nivel de seguridad alto mayor a 10 caracteres donde se debera incluir mayusculas,
minusculas, ndmeros y caracteres especiales, que no sean parte de nombres de
familiares o mascotas facil de obtener en una conversacion o fotografias en redes
sociales. Las contrasefias se cambiaran en un periodo considerable de tiempo el mismo

que debera ser reportado al Director del DTIC.




ANEXO F.

Documento Politica de control de acceso de la Direccion de Tecnologia y Comunicacion
de la ESPOCH. (Guevara, 2012)

En base a los formatos planteados anteriormente la propuesta de la politica de seguridad

del DTIC sera la siguiente:

ANEXO G.

POLITICA DE CONTROL DE ACCESO DE LA DIRECCION DE
TECNOLOGIA Y COMUNICACION

Direccién TIC

SERIAL: FECHA DE | FECHA DE | APROBACION:
P00004 EMISION:24/10/2016 MODFIFICACION:- Sl

ELABORADO REVISADO Y APROBADO POR: NUMERO DE
POR: Maestrante | Ing. Gustavo Hidalgo PAGINA:1 de 2

Proceso de informacion sobre nueva politica que adopta el DTIC

ALCANCE: Dirigido a todos los trabajadores al ingresar a trabajar en el DTIC, ademas de
socializar periédicamente como recordatorio.

VIGENCIA: A considerar por el Director actual a partir de la fecha de emision

POLITICA:

ACCESO A SISTEMAS:

Seré exclusivo del trabajador a cargo, no se podréa permitir el acceso a segundas personas sin
previa autorizacion del Director, con el fin de resguardar la integridad, confidencialidad de la
informacion del sistema.

ACCESO A EQUIPO:

Serd exclusivo del trabajador en caso de necesitar acceder a la estacion de trabajo debera ser
autorizado por el Director e ingresar con su usuario y contrasefia con el fin de resguardar la
integridad, confidencialidad de la informacién.

ACCESO A INSTALACIONES

El acceso de los trabajadores internos debera ser registrado.

El acceso de personas que no laboren dentro del DTIC debera ser registrado y no podran
ingresar a las oficinas donde se encuentre informacién o equipos del DTIC.

ACCESO A INFORMACION DEL DEPARTAMENTO:

La informacion estard en potestad del Director del DTIC con el fin de asegurar la

confidencialidad, disponibilidad e integridad del mismo.

Documento Politica de intercambio de informacion de la Direccion de Tecnologia y
Comunicacion de la ESPOCH. (Guevara, 2012)



En base a los formatos planteados anteriormente la propuesta de la politica de seguridad
del DTIC sera la siguiente:

POLITICA DE INTERCAMBIO DE INFORMACION DE
LA DIRECCION DE TECNOLOGIA Y COMUNICACION

Direccion TIC

SERIAL: FECHA DE | FECHA DE | APROBACION:
P00005 EMISION:24/10/2016 | MODFIFICACION:- | SI

ELABORADO | REVISADO Y APROBADO POR: NUMERO DE
POR: Ing. Gustavo Hidalgo PAGINA:1 de 1
Maestrante

Proceso de informacion sobre nueva politica que adopta el DTIC

ALCANCE: Dirigido a todos los trabajadores al ingresar a trabajar en el DTIC,
ademas de socializar periédicamente como recordatorio.

VIGENCIA: A considerar por el Director actual a partir de la fecha de emision
POLITICA:

Se asegurara toda software que intercambien informacion ya sea esta interna o externa

a la institucion con el fin de garantizar la integridad, confiabilidad y confidencialidad




ANEXO H.

Documento Politica de pantalla y escritorio limpio de la Direccion de Tecnologia y
Comunicacion de la ESPOCH. (Guevara, 2012)

En base a los formatos planteados anteriormente la propuesta de la politica de seguridad

del DTIC sera la siguiente:

POLITICADE PANTALLAY ESCRITORIO LIMPIO DE
LA DIRECCION DE TECNOLOGIA Y COMUNICACION

Direccién TIC

SERIAL: FECHA DE | FECHA DE | APROBACION:
P00006 EMISION:24/10/2016 | MODFIFICACION:- | SI

ELABORADO | REVISADO Y APROBADO POR: NUMERO DE
POR: Ing. Gustavo Hidalgo PAGINA:1 de 1
Maestrante

Proceso de informacion sobre nueva politica que adopta el DTIC

ALCANCE: Dirigido a todos los trabajadores al ingresar a trabajar en el DTIC,
ademas de socializar periédicamente como recordatorio.

VIGENCIA: A considerar por el Director actual a partir de la fecha de emision
POLITICA:

Se debera mantener el escritorio limpio de cualquier cddigo fuente, anotaciones del
sistema, claves, cualquier informacién que pueda ser utilizado para una amenaza 0
ataque de terceras personas, con fin de garantizar la integridad y confidencialidad de
la informacion, ademas de salvaguardar la integridad del personal.

Se debera tener organizada la informacion en el equipo de trabajo sin colocar nombre
a los archivos que indique su procedencia como claves, acceso, informacién privada

entre otros, los mismo deberan estar en carpetas con claves de seguridad.




ANEXO I.

Documento Politica controles criptogréficos dela Direccion de Tecnologia y
Comunicacion de la ESPOCH. (Guevara, 2012)

En base a los formatos planteados anteriormente la propuesta de la politica de seguridad

del DTIC sera la siguiente:

POLITICA DE CONTROLES CRIPTOGRAFICOS DE LA
DIRECCIONDE TECNOLOGIA Y COMUNICACION

Direccién TIC

SERIAL: FECHA DE | FECHA DE | APROBACION:
P00007 EMISION:24/10/2016 | MODFIFICACION:- | SI

ELABORADO | REVISADO Y APROBADO POR: NUMERO DE
POR: Ing. Gustavo Hidalgo PAGINA:1 de 1
Maestrante

Proceso de informacion sobre nueva politica que adopta el DTIC

ALCANCE: Dirigido a todos los trabajadores al ingresar a trabajar en el DTIC,
ademas de socializar periédicamente como recordatorio.

VIGENCIA: A considerar por el Director actual a partir de la fecha de emision
POLITICA:

Se aseguraréa toda software que intercambien informacion ya sea esta interna o externa

a la institucién con el fin de garantizar la integridad, confiabilidad y confidencialidad

a través de recurso criptograficos.




