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RESUMEN

El objetivo fue el disefio e implementacion de un nuevo algoritmo criptografico simétrico para
mensajeria instantanea en un entorno web, para incrementar la seguridad de la informacién que
es transmitida a través de canales inseguros de informacidn utilizando la criptografia. Se realizd
una revision de las caracteristicas que presentan los algoritmos criptogréaficos simétricos mas
utilizados que permiti6 determinar el algoritmo simétrico AES (Advanced Encryption Standard)
como algoritmo base de acuerdo a los parametros de comparacion con otros algoritmos simétricos
generando el Prototipo I, esto permitié el desarrollo de un nuevo algoritmo criptogréfico que
incorpora nuevas funciones que generando el Prototipo Il. En la implementacion se utilizo
Netbeans como ambiente de desarrollo en los prototipos de escritorio con los cuales se realizan
las pruebas de entropia de los mensajes cifrados por cada uno de ellos y utilizando R Stadistical
se obtuvieron datos estadisticos de las pruebas realizadas para la validacién del algoritmo
propuesto y su respectiva incorporacion en los prototipos web aplicados en un chat con el apoyo
postgreSQL como motor de base de datos. Con la implementacion de los Prototipos |y Il se
realizdé la comparacién de los resultados obtenidos del analisis de las caracteristicas de los
algoritmos y por medio de la herramienta Cryptool se realizaron las pruebas de criptoanalisis para
la medicion y comparacién de los indicadores que fueron considerados en las variables. Con la
aplicacién de la estadistica descriptiva e inferencial en la comprobacion de la hipotesis se
concluye que el nuevo algoritmo propuesto incrementd el nivel de seguridad en un 53% al
compararlo con el algoritmo simétrico AES base debido a que presenta mayor difusion en el
cifrado de mensajes. La modificacion de las funciones que ejecuta el algoritmo o el incremento

de nuevas funciones ayudan a difuminar mas el mensaje.

Palabras clave: <TECNOLOGIA Y CIENCIAS DE LA INGENIERIA > , <SEGURIDAD
INFORMATICA> , <CRIPTOGRAFIA> , <ESTANDAR DE ENCRIPTACION AVANZADA
(AES)>, <CRIPTOANALISIS> , <MENSAJERIA INSTANTANEA> , <R STADISTICAL>

XViii



ABSTRACT

The objective was the design and implementation of a new symmetric cryptographic algorithm
for instant messaging in a web environment, to increase the security of information that is
transmitted through insecure channels of information using cryptography. A review of the
characteristics of the most used symmetric critical algorithms was made, this allowed the
determination of the symmetric algorithm Advanced Encryption Standard (AES) as base
algorithm according to the comparison parameters with other symmetric algorithms generating
the Prototype I, this allowed the development of a new cryptographic algorithm that incorporates
new functions that generated the Prototype Il. In the implementation, NetBeans was used as a
development environment in the desktop prototypes with which the entropy tests of the messages
encrypted by each of them were performed and using Statistical R, statistical data were obtained
from the tests performed for the validation of the algorithm proposed and their respective
incorporation in the web prototypes applied in a chat with PostgreSQL support as a database
engine. With the implementation of Prototypes | and Il the comparison of the results obtained
from the analysis of the characteristics of the algorithms was made and through the Cryptool
device the cryptanalysis tests were carried out for the measurement and comparison of the
indicators that were considered in the variables. With the application of descriptive and inferential
statistics in the verification of hypotheses, it is concluded that the proposed new algorithm
increased the security level by 53% when compared with the symmetric AES base algorithm
because it has a greater diffusion in message encryption. The modification of the functions that

the algorithm executes or the increase of new functions help to spread the message further.

KEYWORDS: <TECHNOLOGY AND ENGINEERING SCIENCES >, <COMPUTER
SECURITY >, <CRYPTOGRAPHY>, <ADVANCE ENCRYPTION STANDARD (AES)>,
<CRYPTANALYSIS>, <INSTANT MESSAGING>, <STADISTICAL R>
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CAPITULO I

INTRODUCCION

En este Capitulo se realiza la identificacion del problema de estudio, justificacion, objetivos e
hip6tesis a comprobar con el desarrollo de la investigacion.

1.1. Planteamiento del problema / antecedentes

1.1.1. Problematizacion

El surgimiento de redes de comunicacion, en particular de Internet, ha abierto nuevas
posibilidades para el intercambio de informacion. Al mismo tiempo, son cada vez mayores las
amenazas a la seguridad de la informacién que se transmite, dado que los mensajes enviados
generalmente por una persona suelen viajar por canales o infraestructura externa, como internet,
en texto plano (plain text), es decir en archivos formados exclusivamente por texto (sélo
caracteres), sin ningin formato; no requieren ser interpretados para leerse, por lo que son

susceptibles a ser interceptados, causando dafios o perjuicios inevitables.

La seguridad de la informacién es el conjunto de medidas preventivas de los sistemas tecnoldgicos
gue permiten proteger la informacion buscando custodiar la confidencialidad, la disponibilidad e

integridad de los datos.

Es necesario entonces, crear diferentes mecanismos, dirigidos a garantizar la privacidad y
autenticidad, resguardando los documentos y datos que circulan en las redes locales y en internet,

para ello se utilizara la Criptografia.

La criptografia es la técnica utilizada para cifrar mensajes que contienen informacién; ha sido
denominada también escritura secreta, ya que el cifrado supone un nivel de ocultamiento para
evitar el descifrado por personas ajenas a los receptores originales del mensaje. (SGARRO, 1990,
pag. p. 22)

Background Check publicé una infografia que permite visualizar de forma muy clara cuél es la
situacion actual de la seguridad de la informacion en las empresas. Durante 8 afios se realiz6 un
seguimiento a mas de 2000 brechas de seguridad y fueron investigados mas de mil millones de
registros sobre sistemas comprometidos. Segun los estudios realizados, el 97% de los incidentes
ocurridos podrian haber sido evitados con controles de niveles simples o intermedios (E-

VOLUTION, 2012, pégs. http://e-volution.cc/2012/06/04/eset-informa-estudio-sobre-el-estado-de-la-

seguridad-de-la-informacion-corporativa/comment-page-1/).

La comunicacion via web es insegura, debido a que la informacion viaja a través de un canal

inseguro y puede ser obtenido por terceras personas, por lo que es necesario proteger dicha


http://www.backgroundcheck.org/state-of-it-security/

informacidn con técnicas de cifrado que utiliza la criptografia.

Los algoritmos criptogréficos actuales no son completamente seguros, su seguridad se basa en la
cantidad de tiempo de computo que con la tecnologia actual, llevaria descifrar las claves
criptograficas, por lo que, juegan un papel importante los algoritmos que cubran una o varias
caracteristicas basicas de seguridad, la presente propuesta busca mejorar el nivel de seguridad con
la implementacion de un nuevo algoritmo criptografico con mejores caracteristicas de acuerdo a
factores analizados en la investigacion realizada por Mathur y Kesawani (2013) como por

ejemplo: tipo de clave, tamafio del bloque, nimero de rondas, criptoandlisis, entre otras.

1.1.2. Formulacion del problema
¢Cudl seria el nivel de mejora en la seguridad al disefiar e implementar un nuevo algoritmo

criptogréfico simétrico para mensajeria instantanea en un entorno web?

1.1.3. Sistematizacion del problema
e Cuales son las caracteristicas, de los algoritmos criptograficos simétricos existentes?
e /Como mejorar la seguridad de un algoritmo criptografico simétrico existente?
e ;Cbémo implementar un algoritmo criptografico simétrico para mensajeria instantanea en
un entorno web?
e /Como medir el nivel de mejora de la seguridad de un algoritmo criptogréfico simétrico

y probar que la informacién cifrada tiene mayor seguridad?

1.2. Justificacion

El trabajo de investigacion propone con ayuda de la criptografia aplicar técnicas que incrementen
la seguridad cuando se transmita informacion sensible, que no sea obtenida facilmente por
terceros ya que se encontrara cifrada, enmarcado en el objetivo 11 del Plan Nacional del Buen
Vivir: “Asegurar la soberania y eficiencia de los sectores estratégicos para la transformacion
industrial y tecnoldgicas”, 11.3 “Democratizar la prestacion de servicios publicos de
telecomunicaciones y de tecnologias de informacion y comunicacion (TIC), incluyendo
radiodifusion, television y espectro radioeléctrico, y profundizar su uso y acceso universal” y
11.3.1 “Fortalecer la seguridad integral usando TIC”. La investigacion enmarcada desde el punto
vista de la Maestria de Interconectividad de Redes, a la seguridad informatica: Analisis de
algoritmos criptogréaficos, dentro de la ESPOCH a las tecnologias de la informacion,
comunicacion, procesos industriales y biotecnoldgicos, dentro del Programa de desarrollo de la

seguridad en la gestion de la informacion.

Con estos antecedentes la presente propuesta plantea la creacion de un nuevo algoritmo
criptografico simétrico con el objetivo de incrementar el nivel de seguridad de la informacién

para mensajeria instantdnea en un entorno web; en el supuesto caso de que la informacion sea



interceptada y extraida por los atacantes, esta no pueda ser leida o alterada ya que se encuentra

cifrada, mejorando asi la seguridad.

La validacion del nuevo algoritmo criptogréfico simétrico planteado se lo realizard en base al
analisis de complejidad de los algoritmos, en funcion del orden de complejidad para obtener el

nivel de eficiencia del mismo, en comparacion con el algoritmo criptografico simétrico base.

Las pruebas se efectuaran en dos escenarios, en el primero se utilizara el algoritmo criptogréafico
simétrico base y el en segundo se utilizard el nuevo algoritmo criptografico simétrico

implementado en una aplicacion para mensajeria instantanea en un entorno web.

Posteriormente se comparara el huevo método implementado con el algoritmo base, con el fin de

demostrar el incremento de la seguridad.

1.3. Objetivos
1.3.1. General

Disefiar e implementar un nuevo algoritmo criptografico simétrico para mensajeria

instantanea en un entorno web.

1.3.2. Especificos

e Analizar los algoritmos criptograficos simétricos mas conocidos, para seleccionar uno
como base en funcion de sus caracteristicas.

e Disefiar el nuevo algoritmo criptografico simétrico, tomando como base el algoritmo
seleccionado.

e Implementar los prototipos para mensajeria instantanea en un entorno web: uno con el
algoritmo criptografico simétrico base y el otro con el nuevo algoritmo criptografico
simétrico.

e Probar los prototipos implementados para mensajeria instantanea en un entorno web para

verificar el nivel de seguridad en los escenarios.

1.4.Hipd6tesis
La implementacion de un nuevo algoritmo criptografico simétrico para mensajeria instantanea en

un entorno web mejorard el nivel de seguridad de la informacion.



CAPITULO 11

MARCO DE REFERENCIA

En este Capitulo, se analiza el estado del arte acerca del tema, objeto de estudio y se establece el

algoritmo que serviré de base para la crear el nuevo algoritmo criptografico.
2.1. Antecedentes y estudios previos
Entre las principales investigaciones, se citan las siguientes:

“Development of modified AES algorithm for data security” (KUMAR & RANA, 2016, pags. 2341-
2345).

El proyecto surge de la necesidad de proveer una comunicacién segura a través de un
procesamiento criptografico eficiente para un buen rendimiento del sistema, utilizando una
herramienta basica de la seguridad de la informacion. Este documento presenta la compresion de
los datos con el estandar de cifrado AES, en la investigacion se incrementa el nimero de rondas
(Nr) a 16 para el proceso de cifrado y descifrado del algoritmo AES, que dan como resultado

mayor seguridad al sistema.
El proceso realizado en el estudio es el siguiente:

e Determinacion los parametros AES que dependen de su tamafio de clave

o Desarrollo del algoritmo propuesto con el incremento a 16 rondas.

e Ejecucion de pruebas sobre la base del rendimiento para los diferentes tamafios de
archivo.

e Anadlisis de resultados obtenidos.

e Definicion de conclusiones.

A continuacién, se muestra la propuesta de modificacion del algoritmo AES.
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En las pruebas realizadas el proceso de cifrado AES en lugar de 10 rondas se incrementa el
numero de rondas a 16. La clave inicial se ha generado a partir de la plaza Polybius. EIl proceso
de cifrado experimenta las operaciones Subytes, ShiftRows, MixColumns y AddRound Key. En
el Proceso de descifra se somete a InvSubBytes, InvShiftRows, InvMix-Columns y
AddRoundKey El proceso de generacion de claves Polybius Square se utiliza la clave con matriz
6X6.

El tiempo computacional de cifrado puede definirse como el tiempo que toma el algoritmo para

la conversion de texto claro en texto cifrado.

Este tiempo de cifrado se puede utilizar para calcular el rendimiento de cifrado de los algoritmos.
El parametro de rendimiento incluye el tiempo que toma el algoritmo para el cifrado y descifrado
del tamafio del archivo de entrada que es el tiempo de cifrado computacional y el tiempo de

descifrado computacional usado para procesar el archivo.

Tiempo para el tamafio de archivo diferente En este tamafio de archivo de entrada de 15 KB es el
tiempo de ejecucion de cifrado para DES, TDES, AES y algoritmo propuesto que son como 20,

22, 21, 23 s, respectivamente.
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Figura 3-2: Tiempo de ejecucion de cifrado de diferentes tamafios de

archivo.
Fuente: (KUMAR & RANA, 2016)

La Figura 3-2 muestra como el tiempo de ejecucion del cifrado depende del tamafio del archivo,
se observa que el algoritmo propuesto consume mas tiempo para todos los tamafios de los

archivos, lo que aumenta la seguridad del sistema.

Por lo que se concluye, el algoritmo propuesto es mas rapido.



“AES Based Text Encryption Using 12 Rounds with Dynamic Key Selection” (MATHUR
& BANSODE, 2016, pags. 1036-1043).

La investigacion considera que la criptografia juega un papel vital en el sistema de seguridad de
la informacidn contra varios ataques, por lo tanto, el desarrollo de nuevas técnicas de criptografia
puede ayudar a reducir esta amenaza de seguridad. Este documento propone una extension de un
criptosistema de clave publica para soportar un criptosistema de clave privada que es una
combinacion de Advanced Encryption Standard y ECC, plantea un esquema hibrido para

aumentar la competencia y minimizar los inconvenientes.
El proceso realizado en el estudio es el siguiente:

e Determinacion de los parametros para desarrollar un modelo de cifrado mixto basado en
ECCy AES, utilizando ECC para cifrar y transferir la clave AES y por lo tanto AES cifra
los datos de comunicacion.

e Implementacion del algoritmo de cifrado hibrido, que es una mezcla de Advanced
Encryption Standard (AES) y criptografia de curva eliptica con claves cifradas para el
intercambio seguro de claves y una mayor seguridad de texto cifrado.

e Ejecucion de pruebas sobre la base del rendimiento para los diferentes tamafios de
archivo.

e Andlisis de resultados obtenidos.

o Definicidn de conclusiones.
Algoritmo hibrido propuesto:

Se utiliza un algoritmo AES mejorado para cifrar el texto sin formato y el algoritmo ECC se aplica
para cifrar la clave AES, aumentando asi la seguridad general del sistema mediante la
implementacion de contramedidas basadas en software para prevenir posibles vulnerabilidades
planteadas por el ataque de canal de tiempo. Para mayor eficiencia del cifrado de datos, se
implementa un orden superior de AES que tenga el tamafio de clave de 192 bits y con 12 rondas
de iteraciones en comparacion con el modelo AES basico que tiene 128 bits y 10 rondas de
iteraciones.

El bloque de datos que el usuario desea enviar esta encriptado por razones de seguridad.

e El algoritmo utilizado para el cifrado de los datos es AES.

e Laclave AES generada se codifica adicionalmente con Criptografia de Curva Eliptica (ECC).

e Laclave generada se proporciona al usuario que se utilizara para descifrar el blogue de teclas
AES en el momento del descifrado.

e Se calculay se almacena el tiempo total de cifrado del bloque de datos.



e Después de descifrar la clave AES, los datos cifrados son descifrados por el blogue de teclas
AES en su formato original para que el usuario pueda acceder a él.

¢ El'mddulo atacante calculara el tiempo de respuesta de la salida cifrada del servidor utilizando
varias teclas aleatorias junto con una clave vélida.

e En el programa de correlacion del modulo atacante se realiza la comparacion de los detalles
de tiempo para ambos casos y se genera el posible espacio de clave de acuerdo con los detalles

de tiempo que se utilizaran para determinar la combinacion de teclas correcta.

Los resultados que se muestran a continuacion incluyen el cifrado realizado en un documento de
texto como entrada utilizando Advanced Encryption Standard 192-bit en el que la clave ha sido
dada por el usuario y el nimero de las iteraciones utilizadas para AES son 12. La siguiente imagen

muestra la salida del cifrado en la ronda.

£nter key
nishthai@123

Select a file to upload:

Choose File Mol

Encrypt

Figura 4-2: Salida del cifrado

Fuente: (MATHUR & BANSODE, 2016)
Como conclusion de la investigacion define que AES, que es un algoritmo de cifrado simétrico
utiliza una serie de tablas de look ups para aumentar su eficiencia de rendimiento. Dado que estas
tablas no ocupan completamente la memoria caché, los accesos y fallos de caché son comunes
durante el proceso de cifrado, lo que provoca varios tiempos de bisqueda y tiempos de cifrado
que cambian segun el texto de entrada y la clave de cifrado. El ataque de sincronizacion de caché
correlaciona los detalles de sincronizacion para el cifrado utilizando una clave conocida y también
con una clave desconocida para inferir la clave desconocida. En este trabajo, se utiliza un
algoritmo AES mejorado para cifrar el texto sin formato y el algoritmo ECC se aplicara para cifrar
la clave AES, aumentando asi la seguridad general del sistema mediante la implementacion de
contramedidas basadas en software para prevenir posibles vulnerabilidades planteadas por el
ataque de canal de tiempo. Para aumentar aun mas la eficiencia del cifrado de datos, se
implementara un orden superior de AES que tenga el tamafio de clave de 192 bits y con 12 rondas
de iteraciones en comparacion con el modelo AES basico que tiene 128 bits y 10 rondas de

iteraciones.



“Comparison Between DES, 3DES, RC2, RC6, BLOWFISH AND AES” (MATHUR &

KESARWANI, 2013, pags. 143-148).

En la investigacion se considera que la confidencialidad de la informacion tiene un alto valor y
debe ser protegida. El cifrado es la ciencia del cambio de datos para que sea irreconocible e indtil
para una persona no autorizada. El descifrado lo cambia de nuevo a su forma original. Este trabajo
presenta la comparacion en el desempefio de los seis algoritmos més Utiles: DES, 3DES, AES,
RC2, RC6 y BLOWFISH. El rendimiento de diferentes algoritmos es diferente segln las cargas

de datos.
El proceso realizado por la investigacién es el siguiente:

o Definicion de los conceptos de criptografia

e Determinacion de las caracteristicas principales de los algoritmos: DES, 3DES, RC2,
RC6, BLOWFISH AND AES.

e Comparacion entre los algoritmos considerando varios criterios de evaluacién como:
seguridad, rendimiento de software y hardware, idoneidad en entornos de espacio
restringido, resistencia al analisis de potencia y otros ataques de implementacion, entre
otros.

e Analisis de resultados de la simulacién de los diferentes algoritmos considerando varios
criterios.

e Anadlisis de resultados.

e Definicidn de las conclusiones.

Los resultados de la simulacién se muestran en las siguientes figuras para los seis algoritmos de
cifrados seleccionados con diferentes métodos de codificacion. La Figura 5-2 muestra los
resultados en la codificacion de la base 64 mientras que la Figura 6-2 da los resultados de la
codificacion de la base hexadecimal. Se puede notar que no hay diferencia significativa en ambos

métodos de codificacion.
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Figura 5-2: Consumo de tiempo del algoritmo de cifrado (codificacién de

base 64)
Fuente: (MATHUR & KESARWANI, 2013)
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Figura 6-2: Consumo de tiempo del algoritmo de cifrado (Codificacion

hexadecimal)
Fuente: (MATHUR & KESARWANI, 2013)

Los resultados de tiempos de ejecucion comparativos (en milisegundos) de algoritmos de

cifrado con diferentes tamafios de paquete se muestran a continuacion:

Throughput | Hie-nnhy;l.an."n;:}

{ I_IFII_II'I

RiCE Bb-n'Flsh Fandael 30ES  DES
Cryptographic Algorithms

Figura 7-2: Rendimiento de cada algoritmo de cifrado (Megabit/Seg)
Fuente: (MATHUR & KESARWANI, 2013)

Se observa la superioridad del algoritmo de Blowfish sobre otros algoritmos en términos del
tiempo de procesamiento, RC6 requiere menos tiempo que todos los algoritmos excepto Blowfish,
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AES tiene una ventaja sobre otros 3DES, DES y RC2 en términos de consumo de tiempo y
rendimiento, 3DES tiene un bajo rendimiento en términos de consumo de energia y rendimiento
cuando se compara con DES. Requiere siempre méas tiempo que DES debido a sus caracteristicas
de cifrado de triple fase. Finalmente, se encuentra que RC2 tiene bajo rendimiento y bajo
rendimiento cuando se compara con otros cinco algoritmos a pesar del tamafio de clave pequefio

utilizado.

Este trabajo presenta una evaluacion del rendimiento de algoritmos de cifrado simétricos
seleccionados. Los algoritmos seleccionados son AES, DES, 3DES, RC6, Blowfish y RC2.

Varios puntos Puede deducirse de los resultados de la simulacién.

¢ No hay diferencia significativa cuando los resultados se muestran en codificacion de base
hexadecimal o en codificacion de base 64.

e En el caso de cambiar el tamafio del paquete, se lleg6 a la conclusion de que Blowfish
tiene un mejor rendimiento que otros algoritmos de cifrado comun utilizados, seguido de
RCE6.

e Enel caso de cambiar tipo de datos como imagen en lugar de texto, se encontr6 que RC2,
RC6 y Blowfish tiene desventaja sobre otros algoritmos en términos de consumo de
tiempo.

o 3DES todavia tiene un bajo rendimiento en comparacion con el algoritmo DES.

e Finalmente, en el caso de cambiar el tamafio de la llave se puede determinar que la
aplicacién de un tamafio de llave mas alto conduce a un cambio claro en el consumo de

bateria y tiempo.

2.2.Criptologia

La criptologia viene del griego krypto y logos, estudio de lo oculto, lo escondido es la rama que
trata los problemas tedricos respectivos con la seguridad en el intercambio de mensajes en clave

entre un emisor y un receptor a través de un canal de comunicaciones (TRAYNO, 2016).

En su clasificacion dentro de las ciencias, la criptologia proviene de una rama de las matematicas,

denominada: “Teoria de la Informacion” (GRANADOS P, 2006).
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Figura 8-2: Origen de la criptografia
Fuente: (GRANADOS P, 2006)

Segun la RedIRIS (Red académica y de investigacién espafiola) esta ciencia esté dividida en dos

grandes ramas: criptoanalisis y criptografia (ESPANOLA, 2016).

2.2.1. Criptoanalisis

El criptoanalisis es el arte de tomar lo que se conoce y convertirlo en algo que se conoce, en este
caso, tomando un mensaje encriptado y convirtiéndolo en uno no encriptado, texto en claro. Para
descubrir el significado de un mensaje cifrado tiene que haber una comprension de qué método
de cifrado se utilizd. Y asi nos quedamos con dos problemas, descubrir como fue cifrado un

mensaje y descubrir el valor de cifrado (IEE OCC CyberSecurity SIG, 2016).

El criptoanalisis consiste en comprometer la seguridad de un criptosistema. Esto se puede hacer
descifrando un mensaje sin conocer la llave, o bien obteniendo a partir de uno 0 mas criptogramas
la clave que ha sido empleada en su codificacion. No se considera criptoanalisis el descubrimiento
de un algoritmo secreto de cifrado; se supone por el contrario que los algoritmos siempre son

conocidos (LUCENA, 2010).

2.2.2. Criptografia

La palabra criptografia proviene del griego Kripto=oculto, Graphos=escribir, lo que significaria
escritura oculta. La finalidad principal de la criptografia es la de proteger la privacidad y
confidencialidad de la informacion, es decir que la informacidn sea accesible Unicamente para el

personal debidamente autorizado (GARCIA, 2013).
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Obijetivos de la criptografia

Cada sistema de seguridad segin Medina y Miranda (2015), debe proporcionar un conjunto de
funciones de seguridad que pueden asegurar el secreto del sistema. Estas funciones se refieren
generalmente como los objetivos del sistema de seguridad.

Estos objetivos pueden ser listados bajo las siguientes cinco categorias principales:
Autenticacion

e Probar la identidad de uno. Esto significa que antes de enviar y recibir datos utilizando el

sistema, la identidad del receptor y el remitente debe ser verificada.
Privacidad/confidencialidad:

e Asegurar que nadie puede leer el mensaje, excepto el receptor previsto. Por lo general, esta
funcion es como la mayoria de la gente se identifica un sistema seguro. Esto significa que
solo las personas autenticadas son capaces de interpretar el contenido del mensaje y de nadie

mas.
Integridad

e Asegurar al receptor que el mensaje recibido no ha sido alterado de ninguna manera de la
original. La forma béasica de la integridad es paquete de suma de comprobacion en los

paquetes IPv4.
No repudio

e Probar que el remitente realmente envié este mensaje. Significa que ni el emisor ni el receptor

puedan falsamente negar que hayan enviado un mensaje determinado.
Servicio fiabilidad y disponibilidad

e Asegurar la informacion contra intrusos, que pueden afectar la disponibilidad y el tipo de
servicio a sus usuarios. Estos sistemas proporcionan a sus usuarios la calidad de servicio que

esperan.

2.2.2.1. Criptografia asimétrica

La criptografia asimétrica o de clave publica establece a cada extremo un par de llaves, una llave
publica que cualquiera puede conocer y/o solicitar, y la otra llave privada, donde la seguridad es

fundamental para el éxito de la codificacion (PADILLA, 2012).
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Figura 9-2: Criptografia asimétrica
Fuente: https://www.genbetadev.com/seguridad
-informatica/tipos -de-criptografia-simetrica-asimetrica-e-hibrida

Los algoritmos asimétricos se basados en funciones matematicas que son faciles de resolver en
un sentido, pero también son muy complicadas realizarlas en un sentido inverso, salvo que se
conozca la llave. Las claves pablicas y privadas son generadas simultaneamente y estan ligadas
la una a la otra (DE LUZ, 2010).

La criptografia asimétrica presenta las siguientes ventajas y desventajas: (COMUNIDAD ECURED,
2016)

VENTAJAS

e La reparticion de claves es mas facil y ofrece mayor seguridad, ya que la clave que se

distribuye es la publica conservando la privada para el uso especial del propietario.
DESVENTAJAS

e Para una misma longitud de clave y mensaje se necesita mayor tiempo de proceso.
e EIl mensaje que se encuentra cifrado presenta mas espacio ocupado que el mensaje

original.

2.2.2.2. Criptografia simétrica
Los sistemas de cifrado simétrico son aquellos que utilizan la misma clave secreta para cifrar y

descifrar un documento, como se muestra en la Figura 1 (GRANADOS, 2006).
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Figura 10-2: Criptografia simétrica

Fuente: Granados G.

Este tipo de criptografia sélo utiliza una llave para cifrar y descifrar, esto es: si se cifra un mensaje
m con una llave secreta k entonces el mensaje cifrado resultante m’ tnicamente se lo podra
descifrar con la misma llave k. Este tipo de llave conocida como secreta se debe de compartir

entre las personas que se desea que vean los mensajes.

Con este tipo de criptografia se puede garantizar la confidencialidad porque Unicamente quien

posea la llave secreta sera capaz de ver el mensaje.

Entre las principales ventajas y desventajas de los algoritmos de criptografia simétrica estan los

siguientes: (MATAMALA, 2012)
VENTAJAS

e Alta velocidad.

e El tamafio del mensaje no se incrementa.
DESVENTAJAS

e Es necesario que el receptor tenga conocimiento de la clave que se va a utilizar.
e Cuando se tiene un nimero de m personas que requieren comunicarse entre si, se
requieren m/2 claves distintas por cada pareja de personas que necesitan comunicarse de

forma privada.
Principales algoritmos de clave simétrica

Los algoritmos de clave simétrica definidos entre los principales se mencionan los siguientes:

e 3DES (Triple Data Encryption Standard)
e RC6

e BLOWFISH

e AES (Advanced Encryption Standard)
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2.2.2.2.1. Triple Data Encryption Standard (3DES)

Fue desarrollado por IBM en 1978, creado con la finalidad de mejorar el cifrado DES, escogido
con la finalidad de ampliar la clave sin que sea necesario cambiar el algoritmo de cifrado (ROMERO

& ALVARADO, 2016).

Esta basado en la aplicacion del algoritmo DES, tres veces, la clave posee una longitud de 128
bits. Si el mismo bloque de datos es cifrado dos veces con dos llaves distintas (de 64 bits), el
tamarnio de la clave se incrementa. EI 3DES se inicia con una llave de 128 bits, que se divide en
dos llaves, Ay B. Cuando recibe los datos, se emplea el algoritmo DES con una llave A, luego se
repite con la llave B y después otra vez con la llave A (de nuevo). 3DES acrecienta de forma
significativa la seguridad del método DES, pero también requiere el aumento de recursos del

ordenador (AGUIRRE, 2006).
Las partes mas importantes del algoritmo3DES son: (ROMERO & ALVARADO, 2016)

1. Lasegmentacion del texto en blogques de 64 bits (8 bytes)

2. Una permutacién preliminar de los bloques,

3. El fraccionamiento de los bloques en dos partes: izquierda y derecha, que se denominan
I y D en el orden respectivo,

4. Las fases de permutacion y de sustitucion que se repiten 16 veces (que se denominan
rondas),

5. Lareconexion de las partes izquierda y derecha, luego de la permutacion inicial inversa.

A continuacion, se presenta el funcionamiento de una de las variantes mas simple del
algoritmo 3DES:

Mensaje de
salo texto

lK’T clave

Mensaje
coditicade 1

l]-fi.’_" clave

codl?nc aclo ol

lK’T clave
hsa |
icgo fl nal

Figura 11-2:. Proceso 3DES

Fuente: http://www.criptored.upm.es/cryptdyou/temas/criptografiaclasica/leccionl.html
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Donde para cifrar el mensaje se utiliza las claves DES: k1, k2 y k3 de forma respectiva. En la
tercera variante 3TDES las tres claves son diferentes; en la segunda variante 2TDES, la primera

y tercera clave son similares.
Por lo general, se tienen distintos tipos de cifrado 3DES: (ROMERO & ALVARADO, 2016)

o DES-EEE3: Cifrado triple DES que consta con 3 claves diferentes,

o DES-EDES: Consta de una clave diferente para cada operacion de triple DES (cifrado,
descifrado, cifrado),

e DES-EEE2 y DES-EDEZ2: Consta de una clave distinta para la segunda operacién
(descifrado).

22222 RC6

RC6 es un algoritmo de cifrado de bloques que usa llaves simétricas que tienen longitud maxima
de 256 bits y también un tamafio de bloque cifrado de 128 bits. Fue creado por Ron Rivest, Ray
Sidney, y Yiqun Lisa Yin para RSA que cumple con las exigencias de AES.

Enfatiza la sencillez en sus mecanismos de cifrado, descifrado y en la generacion de sub-llaves,
también tiene una alta velocidad de cifrado y descifrado. Pero su seguridad ha estado grandemente
cuestionada (CASTANEDO, 2007).

RC6 es muy similar a RC5 en estructura, usando rotaciones dependientes de datos, adicion
modular y operaciones XOR; De hecho, RC6 podria ser visto como entrelazar dos procesos de
cifrado RC5 paralelos. Sin embargo, RC6 utiliza una operacién de multiplicacion extra que no
esta presente en RC5 para hacer que la rotacion dependa de cada bit en una palabra, y no sélo los

menos significativos pocos bits (MATHUR & KESARWANI, 2013)
El cifrador de bloque RC6 en si consta de: (CASAS, 2010)

e Una transformacion inicial, denominada entrada.
e 20 rondas de mezcla

e Una transformacion final, denominada salida
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Figura 12-2: Algoritmo de cifrado RC6
Fuente: (CASAS, 2010)
Donde la entrada consiste en realizar dos sumas entre dos de las palabras que conformas el texto

plano y dos de las subclaves K;

Luego el cifrador RC6 ejecuta 20 rondas donde 128 bits de datos se combinan utilizando 2
subclaves Kien cada iteracion. En la salida se efectiian dos sumas entre dos de las palabras que
conforman el texto que va cifrado y dos de las subclaves K; El proceso de descifrado es el mismo

en forma inversa.

2.2.2.2.3. BLOWFISH

Es un algoritmo de cifrado por blogues de 64 bits que fue desarrollado por Scheiner, es de tipo
Feistel y cada rotacion radica en una permutacion que requiere de la clave y de una sustitucién y
también depende de la clave y los datos. Las operaciones se fundan en o-exclusivas sobre palabras
de 32 bits. La clave posee tamafio variable (siendo el maximo de 448 bits) y se utiliza para generar
vectores de subclaves. Este algoritmo se cred para méaquinas de 32 bits y es més rdpido que el
DES. EIl algoritmo se considera seguro pero se han descubierto algunas claves débiles.

(CASTANEDO, 2007).

Blowfish utiliza claves de longitud variable, que van desde 32 a 448 bits, cuya planificacion de
claves incluye la generacion de cajas S y P (utilizadas en la red Feistel) que dependen
directamente de la clave. El mensaje en claro se divide en bloques de 64 bits, los cuales entran a
la red de cifrado en bloques de 32 bits para combinarse con las subclaves P mediante XOR, y en
la red Feistel sustitucion por medio de sumas modulares entre las salidas de las cajas (JIMENEZ,

2013).
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La Figural3-2 muestra el cifrado Blowfish:

e —

Eﬁ—-) 32

[ suma médulo 232 B xor

Cifrado (64 bits)

Figura 13-2: Cifrado Blowfish

Fuente: http://redysequridad.fi-p.unam.mx/proyectos/criptografia/criptografia/index.php/4-
criptografia-simetrica-o-de-clave-secreta/41-introduccion-a-la-criptografia-simetrica/413-principales-
algoritmos-simetricos?showall=&start=2

Los primeros bloques de datos se dividen en 2 grupos de igual tamafio (32 bits), éstos se procesan
en 16 rondas, manejando en cada iteracion una subclave P (se utilizan 28 en total). Se manejan

dos operaciones bésicas, la XOR y la adicion.

En la funcion F se integra una serie de 32 bits la cual se divide en 4 blogues de 8 bits, se procede
a sustituir S-Box, después se realiza una suma entre el resultado de la S-Box 1y S-Box 2 y una
operacion XOR entre el resultado anterior y el resultado de la S-Box 3 y se ejecuta el mismo
procedimiento con el resultado de S-Box 4.

2.2.2.24. Advanced Encryption Standard (AES)

Es un algoritmo de cifrado simétrico. Fue desarrollado por Joan Daeman y Vicent Rijment, ambos

de origen belga, bajo el nombre Rijndael (GUTIERREZ, 2009).

AES es un sistema de cifrado por bloques, disefiado para manejar longitudes de clave y de bloque
variables, ambas comprendidas entre los 128 y 256 bits. Realiza varias de sus operaciones internas
a nivel de byte, interpretando éstos como elementos de un cuerpo de Galois GF(28) el resto de
operaciones se efecttan en términos de registros de 32 bits. Es resistente frente a ataques de tipo

lineal y diferencial (LUCENA, 2010).

Al contrario de su predecesor DES, AES es una red de sustitucion-permutacion, no tiene una
estructura tipo Feistel. AES es rapido con respecto a software y hardware, relativamente mas facil

para implementar y necesita poca memoria (GUTIERREZ, 2009).

La estructura del algoritmo AES esta formado por un conjunto de rondas, las mismas que esta
formadas por varias iteraciones de cuatro funciones matematicas que son diferentes e invertibles.

Se basa en la aplicacion de un numero especifico de rondas a una informacion que se encuentra
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http://redyseguridad.fi-p.unam.mx/proyectos/criptografia/criptografia/index.php/4-criptografia-simetrica-o-de-clave-secreta/41-introduccion-a-la-criptografia-simetrica/413-principales-algoritmos-simetricos?showall=&start=2

en claro para generar una informacion cifrada. La informacion que se genera por cada funcion es

un dato intermedio, que se define como Estado o Estado Intermedio (VAZQUEZ, 2007).
Caracteristicas
El algoritmo AES presenta las siguientes caracteristicas: (BLANCO, 2010)

e 4 funciones matematicas diferentes y que pueden ser reversibles.

o 4 filas por bloque.

e El tamafio del bloque podra ser incrementado o disminuido en multiplos de 4 bytes (32
bits).

e El nimero de columnas esta dado por la formula Nk= tamafio_bloque_en_bits/32.

e Para la subclave, el tamafio de blogue dependerd de la formula Nb=
tamafio_clave _en_bits/32.

e El nimero de rondas esta determinado por la siguiente expresion Nr= max(Nk, Nb) +6,
donde max devolvera el valor de la variable mas grande. Es decir, Nr = 10 para una
longitud de clave de 128 bits, Nr = 12 para 192 bits y Nr = 14 para 256 bits.

El estado se representa con una matriz rectangular de bytes, que consta de cuatro filas y de
Nb columnas. Por ejemplo, si nuestro boque tiene 128 bits, Nb = 128/32 = 4 columnas,
guedando la siguiente matriz:

dgg | dp1 | dp2 | dp3
aip | di1 | d12 | d13

dyy | d21 | day | d23

asp | d3y | d3z | d33

Figura 14-2:. Matriz de Estado
Fuente: https://www.iit.comillas.edu/pfc/resumenes/46ea7511774d8.pdf

La clave consta de una estructura analoga a la del Estado y esta representada por una tabla de
cuatro filas y Nk columnas. Si se tiene una clave de 128 bits, Nk= 128/32=4 columnas. Se

representa con la Figura 15-2.
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Figura 15-2: Algoritmo de clave
Fuente: https://www.iit.comillas.edu/pfc/resumenes/46ea7511774d8.pdf

En todas las rondas salvo en la ultima, el algoritmo ejecuta una serie de operaciones que van
modificando la matriz de estado, contribuyendo con difusion al mensaje a cifrar (BONILLA,
2012).

Proceso de cifrado
Las operaciones que se aplican en el proceso de cifrado son:

e SubByte o sustitucion de bytes.
o ShiftRows o desplazamiento de filas
e MixColumns etapas de mezcla de columnas

e AddRoundKey etapa de adicion de claves.

La Figura 16-2 muestra como se distribuyen las operaciones que se realizan en el proceso de

cifrado durante las 10 rondas necesarias para una clave de 128 bits.

Estado
Ronda Inicial

(AddRounakey ) (Ronda0)

[ 2. ShiffRows ) 9 rondas

(3. MixColumns)
:

(4. AddRoundKey)

principales

Figura 16-2: Proceso de cifrado AES
Fuente: https://core.ac.uk/download/pdf/30046976.pdf
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En primer lugar, se realiza una ronda inicial en la que solo se aplica una operacion AddRoundKey.
Luego se realizan 9 rondas principales con las cuatro operaciones y, por ultimo, se realiza una
ronda final en la que se aplica las operaciones SubByte, ShiftRows y AddRoundKey para
conseguir asi el texto cifrado.

Calculo de subclaves

De acuerdo con el principio de la criptografia moderna, donde determina que la seguridad de un
algoritmo sélo debe depender de la clave, se usan distintas subclaves Ki, tanto en el cifrado como
en el descifrado para que de esta forma el resultado que genera el algoritmo dependa de una
informacidn externa al procedimiento, es decir la clave del usuario. Las subclaves proceden de la

clave principal K por medio del uso de dos funciones: de expansién y de seleccion.

Por lo tanto, el nimero de claves que sean generadas depende del nimero de rondas que se emplee
(Nr).

Funcion AddRoundkey

Realiza una operacion OR-Exclusiva con los elementos de la matriz de estado de la anterior
transformacion y los elementos de la matriz de la subclave de ronda, como se ve en la Figura 17-
2:

aD,G aU,] aD,E aD,B bﬂJD b(},l. blf]J2 bU,ﬂ
b blrﬂ bi b12 b1,3
b

Figura 17-2: AddRoundkey

Fuente:
https://orff.uc3m.es/bitstream/handle/10016/15402/pfc_eduardo_bonilla_palencia_2012.pdf;jsessionid=
DDBC9674D3C4589F8C73F5305C51FFF8?sequence=2
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Funcion SubByte

Realiza una sustitucion no lineal a nivel de byte, que se aplica independientemente a todos los
bytes que forman la matriz de estado y generan una nueva matriz de bytes. Tal como se muestra
en la Figura 18-2.

0| o1 Fo2| B3 bo,o
Qo[ Q4|95 93 bm
8084 %4, Pos bz,o
a},ﬂ 63111@5%’3 b3,0

Figura 18-2: SubByte

Fuente:
https://orff.uc3m.es/bitstream/handle/10016/15402/pfc_eduardo_bonilla_palencia_2012.pdf;jsessi
0onid=DDBC9674D3C4589F8C73F5305C51FFF8?sequence=2

En la transformacion se realiza la sustitucion de cada byte por el resultado de aplicar la tabla de

sustitucion S-Box.
La tabla S-Box no puede ser invertida y se crea por medio de las siguientes dos transformaciones:

e Sustituir los elementos de la matriz de estado por sus inversos para multiplicar GF(28).
Cuando el valor es {00} no tiene inverso, entonces éste se sustituye por si mismo.
e Luego se aplica la proxima transformacion afin en GF(2%) al resultado de la

transformacidn anterior.

wl[rooo1 11 1]x] [
vl ft 100011 1fx| |1
¥ I 110001 1fjx| |0
Ve 1 11 1000 1fx 0
vl 1111 00 ofx[To
vl o1 111 10 0fx]| |
A 0011111 0fx |
vl looo 1 111 1fx] |0

Figura 19-2: Transformacion

Fuente:
https://orff.uc3m.es/bitstream/handle/10016/15402/pfc_eduardo_bonilla_palencia_2012.pdf;jsessi
onid=DDBCY9674D3C4589F8C73F5305C51FFF8?sequence=2

Por medio de las dos transformaciones que se aplicaron a todos los valores posibles de entrada,

se deduce una tabla de sustitucion que se denomina S-Box que agilita el proceso de cifrado.
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Se utiliza la tabla para aplicar la funcion SubByte donde se divide la matriz de estado en dos
partes de cuatro bits. Los mas significativos se representan con X, y los menos significativos se
representan con Y. El valor de la fila por la columna en la tabla resulta de aplicar S-box a un byte,
como se muestra en la Figura 20-2

0 1 2 3 4 5 6 7 B 9 a b c d e f
63| 7e| 77| Tb| £2 | 6b| 6f | 5| 30| 01| 67| 2b | fe | d7| ab | 76
ca| 82| ¢9 | Td| fa | 59| 47 | £0| ad | dd4 | a2 | af | 9c | ad | T2 | <O
b7 | £d| 93 | 26| 36 | 3f | £f7 | cc| 34| ab | e5 | £f1 | 71| dB | 31| 15
04| 7| 23 | 3| 1B | 96| 05 | 9a| 07| 12| 80 | e2 | eb | 27| b2 | 75
09| 83| 2c| la| lb | 6e | 5a | a0 | 52| 3b| d6 | b3 | 29 | e3 | 2f | 84
53| dl| 00 | ed| 20| fc| bl | 5b| 6ba | cb| be | 39| da | 4c| 58| ef
d0 | ef | aa | fb| 43| A4d| 33 | 85| 45| £9| 02 | TE| 50| 3c| 9f | aB
51| a3 | 40 | BE| 92 | 9d| 38 | £f5| bc | b6 | da | 21 | 10 | ££| £3 | d2
ed| Oc| 13 | ec| 6£| 97| 44 | 17| cd | a7 | Te | 3d| 64| 5d| 19| 73
60| 81| Af | dc| 22 | 2a| 90 | 88| 46 | ee | bB | 14 | de | be | O0b | db
el | 32| 3a | 0a| 49 | 06| 24 | 5¢c| c2 | d3 | ac | 62| 91| 95| ed | 79
el | eB| 37| 6d| Bd| d5 | de | a9 | 6o | 56| f4 | ea | 65| Ta | ae | 08
ba| 78| 25| 2e| 1c | a6 | bd | c6| eB | dd| 74 | 1f | 4db | bd | 8b | Ba
70| 3e | b5 | 66| 4B | 03| f6 ([ De| 61| 35| 57 | b9 [ 86| cl | 1d | 9e
el | fB| 98 | 11| 69 | d9 | Be | 94| 9b | le | 87 | €9 | ce | 5| 28| dAf
Bc| al| 89 | 0d| bf | e6| 42 | 68| 41| 99| 2d | 0Of | bO | 54 | bb | 16

DO || oo s | w | =o

Figura 20-2: Sustitucion S-box

Fuente:
https://orff.uc3m.es/bitstream/handle/10016/15402/pfc_eduardo_bonilla_palencia_2012.pdf;jsessionid=DDBC9674
D3C4589F8C73F5305C51FFF8?sequence=2

Funcion ShiftRows

Se realiza el desplazamiento de manera ciclica hacia la izquierda de los bytes de cada una de las
filas de la matriz de estado. Es decir que la primera fila permanece igual, la segunda fila se rota
hacia la izquierda una posicion, la tercera se rota hacia la izquierda dos posiciones y, por altimo,

la cuarta fila se rota hacia la izquierda tres posiciones, como se muestra en la Figura 21-2

Q0| 01| A0,2| F0,3 Qo0 Qo,1| 02| Q0,3

. o N N ShiftRows N . n .
1,0 || 91,1 RS 1,1 91,2 91,3 “1,0
— >

90| 92,1 ?z,z /32,3 A5 93| A0 Ay
o N~

83093193, ?3,3 Q33| @39| 31| 93,

Figura 21-2: ShiftRows

Fuente:
https://orff.uc3m.es/bitstream/handle/10016/15402/pfc_eduardo_bonilla_palencia_2012.pdf;jsessionid=D
DBC9674D3C4589F8C73F5305C51FFF8?sequence=2
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Funcion MixColumns

Esta transformacién se realiza sobre los bytes de una misma columna de la matriz de estado.

Permitiendo mezclar los bytes de las columnas, como se muestra en la Figura 22-2

MixColumns

>

&) c(x)

Figura 22-2: MixColumns

Fuente:
https://orff.uc3m.es/bitstream/handle/10016/15402/pfc_eduardo_bonilla_palencia_2012.pdf;jsessionid=DDBC96
74D3C4589F8C73F5305C51FFF8?sequence=2

Las columnas de la matriz de estado se consideran como polinomios, con coeficientes del campo
GF (28). Se realiza la multiplicacion del modulo M(x)=x4 + 1 con un polinomio fijo a(x)= 03x*+
01x* + 01x + 02

De forma matricial, se representa con los coeficientes b, los valores de las columnas i de la matriz

de estado de salida y los coeficientes a; los valores de la matriz de estado de salida.

b,] [02 03 01 01]a,
b| |01 02 03 01]a,
b,| |01 01 02 03]a,
b,| 103 01 01 02]a,

Figura 23-2: Matriz de etapa

Fuente:
https://orff.uc3m.es/bitstream/handle/10016/15402/pfc_eduardo_bonilla_palencia_2012.pdf
;jsessionid=DDBC9674D3C4589F8C73F5305C51FFF8?sequence=2

Proceso de descifrado

El proceso de descifrado consiste en aplicar en orden inverso al de cifrado. Se tiene las siguientes

operaciones:
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e InvSubBytes

e InvShiftRows

e InvMixColumns
e AddRoundkey

En la Figura 24-2 se muestra como se distribuye las operaciones del proceso de descifrado, si
se tiene la longitud de la clave de 128 bits con Nr = 10 rondas:

Texto
Cifrado
Ronda Inicial

(_ InvShifiRows )

InvSubBytes Ronda 9

D Rondas

(3. InvubBytes InvSubBytes) R estantes
(4. AddRoundKey)

=3

Texto

Claro

Figura 24-2: Proceso de descifrado AES
Fuente: https://core.ac.uk/download/pdf/30046976.pdf

El proceso empieza en la Gltima ronda, es decir que la operacion AddRoundKey, utilizara la
subclave nimero 10. Posteriormente se aplican al estado las operaciones InvShiftRows,
InvSubBytes y AddRoundKey

InvSubBytes

Para calcular la funcion inversa de SubBytes, se aplica una tabla inversa de la Figura 25-2 a la
que se utilizd en el proceso de cifrado. Por ultimo, hasta la ronda O se realizan las diversas
operaciones de descifrado en el orden: InvMixClolumns, InvShiftRows, InvSubBytes y
AddRoundKey.
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0 1 2 3 4 5 6 7 8 9 a b c d o i
52 |09 | 6a |d5 | 30 |36 | a5 | 368 |bf | 40 | a3 | %9 | 81 | £3 | A7 | £b
TJo | e3 | 39 | 82 9b | 2f£ | £f | B7 | 34 Be | 43 | 44 | ¢4 | de | €9 | cb
54 | Th | 94 | 32 | a6 | c2 | 23 | 3d |ee | 4c | 95 | 0b | 42 | fa | 3 | de
0B |22 |al |66 | 28 |d9 |24 |b2 |76 | 5b | a2 | 49 | 6d | 8b | d1 | 25
72 | f8 | £f6 | 64 | B6 | 6B | 98 | 16 | d4 | ad | 5¢ | cc | BEAd | 65 | b6 | 92
6o |70 | 48 | 50 | fd |ed | b9 | da | be | 15 | 46 | 57 | a7 | 8d | 94 | B84
90 | dB |ab | 00 | Bc |bc |d3 | 0a | f7 |ed4 | 58 | 05 | b8 | b3 | 45 | 06
dd | 2¢c | 1e | Bf |ca | 3£ | 0f |02 |e¢l |af |bd |03 |01 | 13 | Ba | 6b
3a | 91 |11 | 41 | 4f | 67 | de | ea | 97 f2 | cf | ce | £0 | bd | &6 | T3
96 |ac | 74 | 22 |eT7 |ad | 35 | B5 |e2 | £f9 | 37 | eB8 | 1c | 75 | Af | 6e
47 | £1 | 1a | 71 | 1d | 29 |5 | 89 | 6f | b7 | 62 | 0e | aa | 18 | be | 1b
fo |56 | 3e | 4db | o6 | d2 | 79 | 20 | 9a |db | 0 | fe | 78 | ¢d | 5a | £4
1f |dd [ aB |33 |88 |07 |7 |31 (bl |12 |10 | 59 | 27 | 80 | ec | Bf
60 | 51 | 7€ | a9 |19 | b5 |4a | 0d |2d |e5 | T7a | 9Ff | 93 | 29 | 92 | ef
al |ed | 3b | 4d |ae | 2a | £f5 | b0 | c8 |eb (bbb | 3¢ | B3 | 53 | 99 | 61
17 | 2k | 04 | 7e | ba | 77 | d6 | 26 | el | 69 | 14 63 | 55 | 21 | Oc | Td

Hm|alolee el o|den|e|lwikn=lo

Figura 25-2: S-Box inversa
Fuente: https://core.ac.uk/download/pdf/30046976.pdf

InvShiftRows

En la funcion InvShiftRows se desplaza los bytes de las filas 1, 2 y 3 enun total de 1, 2y 3

posiciones hacia la derecha.

InvMixColumns

En esta funcion se trabaja sobre los bytes de la misma columna, donde se considera a las columnas
como polinomios con coeficientes en GF(28), se multiplican por el polinomio d(x) = 0Bx® + 0Dx?

+ 09x + OE siendo éste el inverso de c(x).
Matematicamente seria:

S(x) =d(x) S’(x)

Donde:

S(x) = la matriz de estado que resulta de esta etapa
S’(x) = la matriz de estados de entrada.

La férmula se representa con la matriz de la Figura 26-2.

S'oc Oe 0b 0d 09 \(Soc
S'ie 09 0e 0b 0d || Sic
S'lg 0d 09 0e 0b [ Sg,{:
S 06 0d 09 Oe /| S5¢

Figura 26-2: Matriz S-Box inversa
Fuente: https://www.iit.comillas.edu/pfc/resumenes/46ea7511774d8.pdf
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2.2.3. Determinacion del algoritmo criptografico base

Luego de revisar la informacion de varios estudios principales sobre algoritmos criptograficos
simétricos y considerando sus caracteristicas se realiza una comparacién entre ellos para

determinar el algoritmo criptografico base. Los algoritmos seleccionados son:

o 3DES (Triple Data Encryption Standard)
o RC6

e BLOWFISH

e AES (Advanced Encryption Standard)

Para la seleccion del algoritmo base se ha considerado los siguientes parametros:

e Tipo de clave

Longitud de clave

Tamario del bloque

N°. de rondas

Resistencia a criptoanalisis

Seguridad

Tiempo requerido para determinar todas las posibles claves

A continuacidn, se muestra la Tabla 1-2 de comparacion:
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Tabla 1-2: Comparacion de algoritmos criptograficos

. . Longitud de la Tamafio  del | No. de Resistencia a . Tiempo que se requiere para
Algoritmo Tipo de clave bloque rondas . P Seguridad . .
clave - - Criptoanalisis determinar las posibles claves
utilizado utilizadas
3DES Simple (dividida | (k1, k2, k3) 168 | 128, 192, 256 | 48 Vulnerable a: | Debilidad en la | Para una clave de 112 bits: 800 dias
en tres partes) bits, (kly k2 son | bits criptoanalisis salida en DES
las mismas) 112 diferencial
bits
AES Simple 128, 192, 256 | 128, 192, 256 | 10,12, 14 Fuerte contra: | Seguro Para una clave de 128 bits: 5 * 10%! afios
bits bits criptoanalisis
diferencial, lineal y
truncado diferencial
RC6 Simple 128,192,256 bits | 128 bits 20 Vulnerable a: | Vulnerable Para una clave de 192 bits: 10 afios
criptoanalisis
diferencial, fuerza
bruta
BLOWEFISH | Simple 32 — 448 bits 64 bits 16 Vulnerable a: | Vulnerable Para una clave de 448 bits: 101 afios
Diferencial, Fuerza
bruta

Fuente: (MATHUR & KESARWANI, 2013)
Realizado por: Cushpa Ana, 2018
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Una ventaja del algoritmo AES comparado con los demas algoritmos radica en que es el Gnico
que trabaja con claves y también bloques de cifrado de 128, 192, 256 bits imparcialmente, se
puede usar 9 configuraciones diferentes, resultado de combinar cualquier longitud de clave con
cualquier longitud de bloque. Ademas, sus operaciones son féciles de defender contra distintos
de ataque.

De acuerdo a sus caracteristicas superiores frente a otros algoritmos se tomard como base el

algoritmo AES para el correspondiente disefio e implementacion del nuevo algoritmo con mayor
seguridad para demostrar la hipétesis planteada.

2.3. Arquitectura de un entorno web

Segun ML Castro Pérez (2008) una plataforma tecnoldgica es un sitio web cuyo objetivo es
ofrecer al usuario, de forma facil e integrada, el acceso a una serie de recursos y de servicios,
entre los que suelen encontrarse buscadores, foros, documentos, aplicaciones, compra electrénica,

etc.

Una plataforma web es el entorno de desarrollo del software empleado para disefiar y ejecutar un
sitio web, provisto de interaccion a través del uso de lenguajes interpretados. Una aplicacién web
es proporcionada por un servidor web y utilizadas por usuarios que se conectan desde cualquier

punto via clientes web (browsers o navegadores) (VIGNAGA & PEROVICH, 2010).

La arquitectura de un sitio web tiene tres componentes principales:

e Un servidor web

e Una conexion de red

e Uno o mas clientes
El servidor web distribuye paginas de informacion formateada a los clientes que las solicitan. Los
requerimientos son hechos a través de una conexion de red, y para ello se usa el protocolo HTTP.
Una vez que se solicita esta peticion mediante el protocolo HTTP vy la recibe el servidor Web,
éste localiza la pagina web en su sistema de archivos y la envia de vuelta al navegador que la

solicitd, como se muestra en la Figura 27-2.
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Navegador
Internet
JavaScript
g, alo s Pel cion de pagina
"-»_\"“\ $
Chente X
Servidor Web
Respuesta
pagina HTWML
Paglna HTML

Figura 27-2: Arquitectura de una aplicacion web
Fuente: http://www.mailxmail.com/curso-php-mysql-sql-8/arquitectura-base-datos-web

Un entorno web esta basado en el modelo Cliente/Servidor que gestionan servidores web, y que

utilizan como interfaz paginas web.

Las paginas web son el componente principal de una aplicacién o sitio web. Los browsers piden
paginas (almacenadas o creadas dindAmicamente) con informacion a los servidores web. En
algunos ambientes de desarrollo de aplicaciones web, las paginas contienen cédigo HTML y

scripts dinamicos, que son ejecutados por el servidor antes de entregar la pagina.

Las colecciones de paginas son en una buena parte dinamicas (ASP, PHP, etc.), y estan agrupadas
I6gicamente para dar un servicio al usuario. El acceso a las paginas esta agrupado también en el

tiempo (sesién) (VIGNAGA & PEROVICH, 2010).

2.4.Mensajeria instantanea

IM son las siglas en inglés de instant messaging y es un servicio de comunicacion de tiempo real
entre dispositivos como computadoras, tabletas, celulares, etc. La mensajeria instantanea ha
evolucionado desde los 90's y hoy en dia se ha sofisticado y adoptado como parte del uso
cotidiano. La mensajeria instantanea se basa en el uso de programas conocidos como clientes de
IM (IM clients, en inglés) que se instalan en una computadora o dispositivo movil. Para que dos
personas se puedan comunicar usando 1M, cada uno debe tener instalado uno de estos programas,
que se conectan entre si para enviar mutuamente mensajes de texto e imagenes pequefias

(FERNANDEZ, 2009).
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2.5. Andlisis y disefio de algoritmos

El andlisis de algoritmos pretende descubrir si estos son o no eficaces, estableciendo una
comparacion entre los mismos con el fin de saber cual es mas eficiente, aunque cada uno de los
algoritmos sirva para resolver el mismo problema. Los aspectos a tomar en cuenta para estudiar
la eficiencia de un algoritmo son el tiempo que se emplea en resolver el problema y la cantidad
de recursos de memoria que ocupa. El tiempo de ejecucidn depende de los datos de entrada, de la
implementacion del programa, del procesador y de la complejidad del algoritmo (GOMEZ &
CERVANTES, 2014).

2.6. Complejidad

La complejidad considerando el tiempo de un algoritmo es similar para todas las instancias con
un tamarfio n del problema. En distintos casos, la complejidad de un algoritmo con tamafio n es
diferente considerando las instancias de tamafio n que el problema resuelve. Esto conlleva a
realizar un estudio de la complejidad en el peor caso, caso promedio y en el mejor caso (MENDEZ,

2015).
Dado T(n) = tiempo de ejecucion en funcion del tamafio n del problema se tiene:

e Caso peor: es el valor maximo de tiempo en el cual se ejecuta el algoritmo.

e Caso mejor: es el menor tiempo en el cual las instrucciones son ejecutados por el
algoritmo.

e Caso medio: es el equivalente a la esperanza matematica de los tiempos ejecutados por

el algoritmo.

2.6.1. Ordenes de complejidad

En la complejidad se define el orden como O(f(n)). Las funciones de complejidad mas comunes

en las que el Unico factor del cual dependen es el tamafio de la muestra que tiene entrada n son:
(AGUIRRE, 2006)

e O(1) = Orden constante

e O(log n) = Orden logaritmico
e O(n) = Orden lineal

e O(n log n) = Orden cuasi-lineal
e O(n2) = Orden cuadratico

e O(n3) = Orden cubico

e O(na) = Orden polinémico

e O(2n) = Orden exponencial

e O(n!) = Orden factorial.
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CAPITULO I

DISENO DE INVESTIGACION

En el presente Capitulo, se especifica el tipo de investigacion, disefio, métodos, técnicas e
instrumentos utilizados, ademas se crea e implementa un nuevo algoritmo considerando el

algoritmo criptografico base, los prototipos creados definirdn los escenarios de pruebas.

MARCO METODOLOGICO
3.1.Tipo y disefio de la investigacion

El tipo de la investigacién serd cuasi-experimental debido a que, en base a las caracteristicas
definidas en el estudio, se escogera un algoritmo criptografico simétrico que servira como base
para crear el nuevo algoritmo criptografico simétrico, el cual se incorporara en una aplicacion
de mensajeria instantanea con la finalidad de mejorar la seguridad de la misma. El disefio sera
transversal debido a que los resultados obtenidos en las pruebas realizadas en base a la muestra

determinada seran comparados en un Gnico momento.

3.2. Métodos de investigacion

Para el desarrollo de esta investigacion se aplicara los siguientes métodos:

e Método analitico: porque que se realizard un andlisis de los algoritmos criptograficos
simétricos existentes, su funcionalidad y caracteristicas para determinar un algoritmo
criptogréafico simétrico base.

e Meétodo inductivo: a partir del algoritmo criptografico base seleccionado, se disefiara un

nuevo algoritmo que mejore el nivel de seguridad de la informacion.

3.3.Enfoque de la investigacion

El estudio se considerara un enfoque cuantitativo debido a que se verificara el nivel de mejora de

un nuevo algoritmo criptografico simétrico para mensajeria instantanea en un entorno web.
3.4. Alcance de la investigacion

El alcance de la investigacion es correlacional debido a que determina el grado de relacién entre
los algoritmos criptograficos simétricos definidos, en los que se observa los elementos mas

importantes para obtener valores de los fendmenos en estudio.
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3.5. Poblacion de estudio

Debido a la naturaleza de la investigacidon, se considera que la poblacion es desconocida, porque

las pruebas realizadas con los prototipos se pueden ir generando indefinidamente en el tiempo.

Las pruebas se realizaran a los mensajes cifrados por los algoritmos criptograficos simétricos, lo

que permitird determinar la validacién del instrumento propuesto.

3.6. Unidad de analisis

La unidad de andlisis seran los mensajes cifrados por los algoritmos criptograficos simétricos

implementados.

3.7.Seleccion de la muestra

Para validar la implementacién del nuevo algoritmo criptografico simétrico se realizaran pruebas

de los mensajes cifrados, en las cuales se determinara si existe mejora o no.

3.8. Tamafio de la muestra

Para determinar el calculo del tamafio de la muestra cuando se desconoce el tamafio de la
poblacién, se utiliza la siguiente férmula:

_ZZp-q

n= —az

Donde:

z = nivel de confianza

p = probabilidad de éxitos o porcion esperada

g = probabilidad de fracaso

d = decision (error maximo admisible en términos de proporcion)
Para la investigacion se utilizara los siguientes valores:

z =1,96 (seguridad del 95%)
p =g =0,5 (maximiza el tamafio de la muestra)

d = error del 5%

_ 1,962 -0,05 - 0,95
" T (0,05)2

Por lo que el tamafio de la muestra serd de 384 pruebas.

= 384,16

Los indicadores que seran evaluados serén:
e Entropia
e Histograma

e Autocorrelacion
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e Resistencia contra fuerza bruta

Para cada uno de los indicadores se tomara como parametro de la poblacion la media, para realizar

el anélisis correlacional se utilizara el software libre R stadistical.

3.9. Técnica de recoleccion de datos primarios y secundarios

Las siguientes técnicas se utilizaran en la presente investigacion:

e Busqueda de informacion: permite adquirir la informacién necesaria de los algoritmos
criptograficos simétricos existentes, utilizando las fuentes primarias y secundarias
disponibles.

e Pruebas: permite realizar experimentos en escenarios de laboratorio, en el primer
escenario utilizando el algoritmo criptografico simétrico base y en el segundo escenario
utilizando el nuevo algoritmo criptografico simétrico.

e Observacion: ayuda a determinar resultados de las pruebas que se realizan en los
escenarios.

e Analisis: ayuda a establecer los resultados de la investigacion, para medir el nivel de

mejora del nuevo algoritmo criptogréfico simétrico.

3.10. Instrumentos de recoleccién de datos primarios y secundarios

Los instrumentos de recoleccion de datos para la presente investigacion son:

Se utilizaré el siguiente software:

o Netbeans: (IDE) Es un Entorno de Desarrollo Integrado de codigo abierto. Tolera el
desarrollo de varios tipos de aplicacion Java como: J2SE, web, EJB y también aplicaciones
moviles. (NETBEANS, 2015)

e PostgreSQL.: es un sistema de gestion de bases de datos objeto-relacional, distribuido bajo
licencia BSD y con su codigo fuente disponible libremente. Es el sistema de gestion de bases
de datos de cddigo abierto més potente del mercado. Utiliza un modelo cliente/servidor y usa
multiprocesos en vez de multihilos para garantizar la estabilidad del sistema. Un fallo en uno
de los procesos no afectard el resto y el sistema continuara funcionando (POSTGRESQL, 2010).

e Cryptool: Es una aplicacion que ayuda a entender el proceso de cifrado de archivos y datos
de forma gréfica a los usuarios y trasladar lo aprendido a la practica de forma que el proceso
sea facil de comprender para cualquier usuario. (VELASCO, 2014).

e R Stadistical: R es un lenguaje y un entorno para la informatica estadistica y los graficos. Es
un proyecto GNU que es similar al lenguaje S y el entorno que fue desarrollado en Bell
Laboratories (anteriormente AT & T, ahora Lucent Technologies) por John Chambers y

colegas. R proporciona una amplia variedad de modelos estadisticos (modelos lineales y no
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lineales, pruebas estadisticas clasicas, analisis de series de tiempo, clasificacion, agrupacion,
...) y técnicas gréficas, y es muy extensible. R esta disponible como Software Libre bajo los
términos de la GNU General Public License de la Fundacion de Software Libre en forma de
codigo fuente (R-PROJECT, 2016).

3.11. Instrumentos para procesar datos recopilados

Se utilizard R Stadistical que es un software que proporciona una amplia variedad de modelos
lineales y no lineales, pruebas estadisticas clasicas, analisis de series de tiempo, etc. para procesar
los datos obtenidos de las pruebas realizadas a los mensajes cifrados por los algoritmos
criptogréficos simétricos implementados, en base a la muestra determinada para medir el nivel de

seguridad de la informacion y demostrar la hipétesis.

3.12. Validacion de los Instrumentos Software

Los instrumentos que se utilizan en el trabajo de investigacion se han seleccionado de acuerdo a

las caracteristicas mas importantes.
Netbeans
Se ha elegido debido a las siguientes caracteristicas: (MENDOZA, 2014)

e Apoyo de la comunidad con el soporte
e Cbdigo abierto y gratuito.
e Multiplataforma.
e Multilenguaje.
o Disponibilidad de recursos como documentacion, video tutoriales, traductores de
herramientas.
e Fécil de usar y adaptable.
PostgreSQL
Aporta con las siguientes caracteristicas: (ECURED, 2014)
e Esgratuitoy libre
¢ Modelo Orientado a Objetos
e Alta concurrencia
e Amplia variedad de tipos de datos
e Acceso encriptado via SSL.
e Copias de seguridad en caliente
e Bases de datos relacionales open-source.

Necesarias para realizar la conexion y desarrollo de la base de datos.
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CrypTool

Se destaca las caracteristicas mas importantes: (ESSLINGE, 2014)

Es un software libre que contiene conceptos criptograficos.

Es un programa de aprendizaje electronico de uso extenso en el mundo en el area de la
criptologia.

Un gran namero de algoritmos y de herramientas para el analisis estan implementados,

de forma eficiente.

Con el cual se realizan las pruebas necesarias para validar el nuevo algoritmo.
R Stadistical
Las caracteristicas que presenta son las siguientes (VALLEJOS, 2012):

Es un entorno integrado, no una coleccion de herramientas, especialmente desarrollado
para el analisis de datos, los calculos estadisticos y las representaciones graficas.

Es un lenguaje de programacion muy sencillo

Es software LIBRE

Disponible para diferentes plataformas

(Unix, MacOS, Windows)

Muy usado en la investigacion cientifica

Se utiliza para el analisis de los datos recolectados en las pruebas realizadas en los prototipos.

3.13. Implementacién del algoritmo criptografico base

3.13.1. Desarrollo de la aplicacion

En el capitulo 1l se considera como base el algoritmo AES, se desarrolla la aplicacion donde se

implementa dicho algoritmo, utilizando el IDE de desarrollo Netbeans con el lenguaje java que

se denomina Prototipo | de escritorio.

Paquetes utilizados

Los paquetes utilizados en la aplicacion se muestran en la Figura 1-3

—-& AES_OriginalAC

= & Paquetes de fuentes
—-E4 Codigo

& Box.java

& ConversionHex.java
@ FuncionesAES. java
& GestionArchivo.java
—65 Interfaz

B Main.java

—E2 Logo

@ Pantallajava

+-E5 images

Figura 1-3: Paquetes utilizados Prototipo | de escritorio
Realizado por: Cushpa Ana, 2018
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Los paquetes Interfaz, codigo, images y logo son los necesarios para el desarrollo de la aplicacion.
Se describen las clases méas importantes en la Tabla 1-3

Tabla 1-3: Paquetes del Prototipo I de escritorio
Contiene la clase principal de la | Main.java
Interfaz interfaz de usuario

Contiene las iméagenes utilizadas | Clear

Images en la aplicacion. Close

Open

Contiene las clases necesarias para | Box

el funcionamiento del algoritmo | ConversionHex
Cadigo AES. GestionArchivo
FuncionesAES

Contiene la clase donde se muestra | pantalla

Logo la imagen de presentacion.

Realizado por: Cushpa Ana, 2018

Interfaz

Para el funcionamiento de la aplicacién se ha desarrollado la siguiente interfaz que se muestra en

la Figura 2-3

—
m ALGORITMO AES BASE

ALGORITMO AES BASE

Texto origen Texto de salida
I
o EXPORTAR
Tamafio de Ia llave = [ L

Ingrese la Clave

TG | G

Figura 2-3: Interfaz Prototipo I de escritorio
Realizado por: Cushpa Ana, 2018
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Descripcion de la interfaz

Texto origen. - Area donde se ingresa el texto origen (texto plano o texto cifrado).

Texto destino. - Area donde se muestra el resultado luego de ejecutar la accion seleccionada.
Tamario de la llave. — El usuario debe elegir el tamafio de la llave (128, 192, 256 bits)

Ingrese la clave. —Se debe ingresar la clave de acuerdo al tamafio definido.

Opcion: cifrar/descifrar. — Se elige la opcion a ejecutar sobre el texto origen (cifrar, descifrar).
Opcion: Texto salida/texto entrada. — Se elige la opcion a exportar (texto entrada, texto salida).

Botones

. - Se utiliza para abrir archivos.

~ \ﬂ,

. - Se utiliza para limpiar los datos de la pantalla

. — Ejecuta la accidn de cifrado/descifrado seleccionado.

» y : :
E: . — Ejecuta la accion de exportar el texto de entrada/texto de salida seleccionado.

m. — Sale de la aplicacién.

El Anexo B especifica el principal codigo fuente utilizado en la implementacién del algoritmo
criptografico AES base.

3.13.2. Proceso de Cifrado Algoritmo base
A continuacion, la Figura 3-3 muestra el proceso de cifrado que se implementa en la aplicacion

con el algoritmo base.
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Mensaje Original
Clave de cifrado

Ronda
addRoundKey inicial

—

| subBytes
 J
| shiftRows |

Rondas
Y e principales
| mixColumns |

Y

addRoundKey

—

subBytes

L ]

| shiftRows

L

addRoundKey

| Ronda
final

Texto Cifrado

Figura 3-3: Proceso de cifrado Algoritmo base
Realizado por: Cushpa Ana, 2018

Ejecucion del cifrado con el algoritmo AES base
Generacion de claves

El algoritmo AES base trabaja con claves definidas en formato hexadecimal de:

e 128 hits
e 192 hits
e 256 bits

Para generacion de claves se ha utilizado una aplicacion de internet denominado Traductor
binario Hexadecimal base 64 que permite codificar texto en formato binario y hexadecimal,
facilitando de esta forma la obtencion de claves con tamafios de 128bits, 192bits y 256bits, como

se muestra en la Figura: 4-3
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Traductor BINARIO HEXADECIMAL BASE64 (Binary Hex Base64 Translator)

Redir Plugins Binario RGB a HEX Mi IP GDrive Reyes Magos
Traductor de Texto a Binario, Decimal, Hexadecimal, Octal y Base64

Esta herramienta Codifica y Decodifica texto en formato ASCII y ANSI a Binario, Octal, Decimal, Hexadecimal y Base64.
Tambien traduce de Hexadecimal, Decimal, Octal, Base 64 y Binario a Texto. Escribir al reves.

TEXTO  Codificar BINARIO  Traducir HEXADECIMAL  Traducir
mtHQv22KKrwnzN4aKrwnzN4amtHQv22K | 01101101 01110100 01001000 6d 74 48 51 76 32 32 4b 4b 72 77 6e 7a
01010001 01110110 00110010 4e 34 61 4b 72 77 6e 7a 4e 34 61 6d 74
00110010 01001011 01001011 48 51 76 32 32 4b

01110010 01110111 01101110
01111010 01001110 00110100
01100001 01001011 01110010
01110111 01101110 01111010
01001110 00110100 01100001
01101101 01110100 01001000
01010001 01110110 00110010
00110010 01001011

Figura 4-3: Generacion de claves en formato Hexadecimal
Fuente: http://redir.dasumo.com/hex/

Donde se ingresa valores en hexadecimal y la aplicacion traduce al formato binario y a su vez a
formato texto. Para comprobar el funcionamiento de la aplicacion se utiliza un texto plano y una

clave de 128 bits que se muestra en la Tabla 2-3.

Tabla 2-3: Datos utilizados en la ejecucion de la aplicacion Prototipo | de escritorio

Documento Clave de cifrado
Origen (128 hits)
Archivo.txt mtHQV22KKrwnzN4a | La criptografia estudia la forma de transformar un mensaje
en un texto cifrado mediante una operacion que
hace improbable a un tercero tener conocimiento de lo que
incluye el mensaje. Encriptar un texto representa aplicarle
un algoritmo, en relacion a una clave de encriptacion, lo
convierte en otro texto indescifrable por parte de quien no
tiene la clave. La funcién reversible, consiste en que se
aplica el mismo algoritmo y la misma clave al texto cifrado

y ésta devuelve el texto original.

Mensaje

Realizado por: Cushpa Ana, 2018

Resultado

Se obtiene los siguientes resultados que se muestran en la Figura 5-3
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[ ALGORITMO AES BASE

Texto origen

ALGORITMO AES BASE

Texto de salida

cifrade mediznte una operacién gue hace improbable a un tercero
tener conocimiento de lo que incluye el mensaje. Encriptar un texto
representa aplicarle un algoritma, en relacidn a una clave de
encriptacidn, lo convierte en otro texto indescifrable por parte de

La criptografia estudia la forma de transformar un mensaje en un texto

deBIEiGyADEOOg OBA

-ORMOV 00épl 3~0%0

WOA]O*AOtwin

x30%:};080,U£{ 0608, -ADOADDLE %S
A+D$TO%D8p0ERIDECT-g" 0203 OURROOfO SE..(d,0000)

quien no tiene [a clave. La funcidn reversible,
el mismo algoritmo v fa misma clave al texto ciff)
texto original.

Mensaje

@ Cifrado correcto

OeX~000wO00és, 10Ag4B00000%00

OA(OChOOTO<RONCOUOO +1158-3h¢@ |
DOie=A00:000618{6hOH-U0Q# O a3
BO_IOOc2[BLE- Y CiOwy: OFONODADADN

Aceptar lze-sGHOD70°([ 5A0s\030RCAd 9+ 002

4]

Tamario de Ia lave

Ingrese la Clave

EXPORTAR

Texto de salida

[mtHavzzKKwnzN4a

=

Figura 5-3: Ejecucion de cifrado
Realizado por: Cushpa Ana, 2018

Este documento puede ser exportado a un archivo.txt tal como se muestra en la Figura 6-3.

Algoritmo base

—
ALGORITMO AES BASE

e

Textoorfge Guardar G EEE s i G ]
La criptografia estudia . ‘ ‘ oo
cifrado mediante una of Guardar en: |3 Documents e E
‘tener conocimiento de
representa aplicarle un || [ FeedbackHub [ 19200t [ bancamd [ls
encriptacion, lo conviel My Bluetooth 256 txt 128 020f0~SE..(d, 0000
quien o tiens f cva |1 M Bluetoo ) [ mio DAg4BO00000%00
el mismo algoritmo v laf [=] NetBeansProjects D AES ORIGINAL- NUEVO.docx D mio192.1) . .
texto original. 7 Plantillas personalizadas de Office [} aesBase128.txt [ mio2s6.4 [UD0UD0 ri63-3h¢e |
{OpOH+00fIQ#rE:00
=7 VirtualDJ [} aesBase192.txt [ poadmin| |rwizoroficoADEDd
128.xt aesBase256.1xt Titulo, ;
D D D P U3uRcAd?k 9+0]¢
4] 1l D
Nombre de archivo: ‘C\frado.bj] |
Archivos de tipo: ‘Todos los Archivos |' ‘ [»

Tamario de la

[ | cmem || L
P

Ingrese /a Cla

[miHOv22KKWnzN4a

C

Cifrar :

Figura 6-3:
Realizado por: Cushpa Ana, 2018

3.13.3. Proceso de descifrado

Exportar archivo,

Prototipo | de escritorio

En el algoritmo AES base el proceso de descifrado se muestra en la Figura 7-3
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/ Texto Cifrado /

Clave de descifrado

addRoundKey

Y

invShiftRows ‘_‘9”}1“
* inicial

invSubBytes

—

addRoundKey

/

invMixColumns
* > Rondas
principales

invShiftRows

|

invsubBytes

Y

addRoundKey Rffmdlﬂ
114

Mensaje Original

Figura 7-3: Proceso de descifrado: algoritmo base AES
Realizado por: Cushpa Ana, 2018

Ejecucion del descifrado con el algoritmo AES base

En la ejecucion de la aplicacion se utiliza el texto encriptado anteriormente con una clave de

128 bits, que se muestra en la Tabla 3-3
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Tabla 3-3: Datos utilizados en la ejecucion de la aplicacion con el algoritmo base

Document Clave de cifrado

0 Origen (128 bits) Mensaje

cifrado.txt | mtHQV22KKrwnzN4a

deRiEiGVADEDc O®A

-ORMOV 08¢l 3~0%0

yOAlO*AOtwfn

><3:|'le 080, U+{'DE08.]-A00A0 08 %8
:|$T:|3..a1|&p:|E]au:|Ec;:| -g" 0¢UgOUERRG* Of 0 SIE..(d, 000C

E°x<rC Hu—é+0_ $:I<<X“ZIZIZII.JZIZIO¢5 10Ag4BO00O0O0O%00

OiEIO-)2

dd=aAvti{ D 00OxO00MOOhOOTO<RONOOUOS < r164-8ht @ |

enEda]B, :|t|_|1:||0:|:lm,nﬁ:l:lij:Gnl&{0b0H+UUNQ#r|3IE:|G

_gmi« OAODAED ©BO_IOOc2[BLE-Y:Ci0OwY: OFONOOADAEDC

AOF| OjG=;Oié:

A00_0OnGEa@O02-s6HOP7O°([ 6A0&+\030RCAD?k 9+0|¢

Realizado por: Cushpa Ana, 2018

Resultado de la ejecucion

La aplicacion muestra el resultado de ejecutar el descifrado con los datos anteriores en la Figura
8-3

TR ALGORITMO AES BASE 0

ALGORITMO AES BASE

Texto origen Texto de safida

s6BIEIGADEs O @A La criptografia estudia fa forma de transformar un mensaje en un texto
-ORMOV 00¢bI 3~0%0O cifrado mediante una operacidn que hace improbable a un tercero
wOA]O*AOtwfn tener conocimiento de lo que incluye el mensaje. Encriptar un texto
x30%};080,U+{'0e08.]-A00AD O 368 representa aplicarle un algoritmo, en reladdn 3 una clave de

A= ja;Tj%/I\&ij]aquCj g G¢U3DO0SRRG*OfOSIE..(d, 0000 | encriptacidn, lo convierte en otro texto indescifrable por parte de
“ECx <r(_Hp-&+0_$0+«X~000wD00és, 10Ag4B00000%00]1 | quien no tiene la clave. La funcién reversible, consiste en gue se aplica
OBI0-\* el mismo algoritmo ¥ I8 misma clave al texto cifrado y ésta devuelve el
§d=8Avtd{0 0O0x 00N OChOOTO<ROIOOUD0' 15 3h¢@ || |texto original.

&n£DEHE, Ot 0|000®=A00=0000B{0pOH+00fq# B0 0z
_ami« OAODAEU ©BO_OOc2[ALE~Y=CaOw OFONOCADAED.
ADF|CjE= DR

A00_00n0EA@O02 sGHOD7 0°([ A0E=\130RcAd?k 9=0]¢

<] 1l [ [»
o EXPORTAR
Tamario de Jla llave Fotodesatie [<] ‘ﬁ -L
Ingrese la Clave
| mtHOv22KKwnzN4a B
G

Figura 8-3: Ejecucion descifrado Prototipo | de escritorio
Realizado por: Cushpa Ana, 2018

Se puede observar que el algoritmo cifra/descifra el texto original.

3.14. Disefio e Implementacion del nuevo algoritmo criptografico

3.14.1. Propuesta de mejora
Tomando como base el algoritmo AES se desarrolla un nuevo algoritmo. Para incrementar el

nivel de seguridad se propone los siguientes avances:
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e Aplicar una nueva funcion llamada MIXDIAGONAL que se ejecutara dentro de la ronda
inicial, y en la ronda final, en la misma que se realiza un recorrido ciclico de forma
diagonal en la matriz de estado actual.

e Almacenar los datos recorridos en una nueva matriz de forma consecutiva en filas y

columnas.

Se inicia desde la diagonal de la parte superior derecha hasta la diagonal principal, luego

se continla por la diagonal izquierda hasta completar toda la matriz de estado.

Los datos se van colocando en la nueva matriz llenando la primera fila, después la

segunda fila hasta llenar la matriz.

En la Figura 9-3 se muestra el comportamiento de la funcién MixDiagonal.

4 3 2 1
M X M 2
5 doo |[do1 |4Qdo2 | do3 aos |ao2 |aiz | aol
6 u ai,o ai1 ai2 ai,3 MixDiagonal ai,2 a2,3 ao,0 ai1
R\ a2,0 a1 az?2 a3 — a2 as3 a10 az1
7N [azo |as1 |as2 |ass aso | azo |asi |asp

Figura 9-3: Funcién MixDiagonal
Realizado por: Cushpa Ana, 2018

A continuacién, se muestra un ejemplo de la funcién MixDiagonal que se propone:

MixDiagonal
d4 |e0 |b8 |1le » [le |b8 |27 |e0
bf b4 41 27 41 98 d4 b4
5d 52 11 98 11 e5 bf 52
30 ae fl eb fl 5d ae 30

Figura 10-3: Ejemplo Funcion MixDiagonal
Realizado por: Cushpa Ana, 2018

Implementar un ciclo secundario luego de las rondas principales que incluye las funciones
subBytes, ShiftRows y mixColumns con Nr/2 nimero de vueltas, que permita hacer el texto

maés difuso e incomprensible para terceras personas.
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3.14.2. Desarrollo de la aplicacion

Con lailustracién de las innovaciones que se proponen para el desarrollo del nuevo algoritmo, el
proceso siguiente es realizar la implementacion de la aplicacion donde se utiliza el IDE de

desarrollo Netbeans con el lenguaje Java, denominado Prototipo Il de escritorio
Paquetes

Los paquetes utilizados en la aplicacion se muestran en la Figura 11-4

—-& AES_NuevoAC

— 1 Paquetes de fuentes
i Interfaz

H Logo

1 codigo

- images

-2 Paquetes de prueba
-l& Bibliotecas

-l& Bibliotecas de pruebas

+]

Figura 11-3: Paquetes utilizados nuevo algoritmo
Realizado por: Cushpa Ana, 2018

Interfaz

Dentro de este paquete se encuentra la clase main.java de la interfaz de usuario.

Logo

Contiene las funciones para la presentacion de la pantalla principal y el logo de la aplicacion.
Images

Se encuentran las imagenes utilizadas en la aplicacion

Codigo

Es el paquete que contiene las clases desarrolladas para cifrado y descifrado de informacion,

necesarias para la aplicacion y funcionamiento del nuevo algoritmo. Se muestra en la Figura 12.3.

—._J codigo

. -[@ Box.java

& ConversionHex_ java
@ FuncionesAES.java
@ GestionArchivo.java

Figura 12-3: Paquete cddigo, Prototipo Il de escritorio
Realizado por: Cushpa Ana, 2018

Las clases que forman el paquete codigo contiene las siguientes funciones que muestra la Tabla
4-3:
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Tabla 4-3: Funciones del paquete codigo, nuevo algoritmo

Clase Funciones

FuncionesAES.java Subword
Rotword
Cypher
AddRoundKey
SubByte
ShiftRow
MixColum
MixDiagonal
InversoCypher
InvShiftRow
InvSubByte
InvMixDiagonal
InvMixColumn

InvSubWord
Box.java S-Box

InvS-Box
ConversionHexa.java Hexadecimal a byte

Hexadecimal a ASCII
Byte a hexadecimal
ASCII a hexadecimal
GestionArchivo.java ReadFile

OpenFile

WriteFile
SaveFilebytes

Realizado por: Cushpa Ana, 2018

El Anexo B muestra el codigo principal para la implementacion del nuevo algoritmo.

3.14.3. Nuevo proceso de cifrado
En el nuevo algoritmo se incorpora la funcién MixDiagonal que es implementado en la ronda
inicial y en la ronda final, se suma un ciclo secundario de Nr/2 rondas para de esta forma

incrementar la seguridad.

A continuacion, se muestra el proceso de funcionamiento del algoritmo criptogréfico propuesto

para el proceso de cifrado de la informacion en la Figura 13-3
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Mensaje Original
Clave de cifrado

addRoundKey

Nr=1
Ronda

e

subBytes

Nr -1 Rondas

.

principales
mixColumns

addRoundKey

—

subBytes

Nr/2
shiftRows Rondas
secundarias

mixColumns

mixDiagonal Nr
Ronda

final

i)

addRoundKey

Texto Cifrado

r

Figura 13-3: Proceso de cifrado: nuevo algoritmo

Realizado por: Cushpa Ana, 2018
Prueba de cifrado con la aplicacion del nuevo algoritmo
Se han implementado las funciones en el nuevo algoritmo y para probar la aplicacion se utilizan
los datos que se muestran en la Tabla 5-3.

Tabla 5-3: Datos utilizados en el proceso de cifrado con el nuevo algoritmo

Documento Clave de cifrado
Origen (128 bits)

Archivo.txt | mtHQv22KKrwnzN4a | La criptografia estudia la forma de transformar un mensaje
en un texto cifrado mediante una operacion que
hace improbable a un tercero tener conocimiento de lo que
incluye el mensaje. Encriptar un texto representa aplicarle
un algoritmo, en relacién a una clave de encriptacion, lo
convierte en otro texto indescifrable por parte de quien no
tiene la clave. La funcion reversible, consiste en que se
aplica el mismo algoritmo y la misma clave al texto cifrado
y ésta devuelve el texto original.

Mensaje

Realizado por: Cushpa Ana, 2018
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Resultado

Después de ejecutar el proceso de cifrado se obtiene la informacion que muestra la Figura 14-3

m NUEVO ALGORITMO CRIPTOGRAFICO 5

Texto origen

ia®

NUEVO ALGORITMO CRIPTOGRAFICO

Texto de salida

Lz criptografia estudiz la forma de transformar un mensaje en un texto
cifrado mediante una operacion que hace improbable a un tercero
tener conocimiento de lo que incluye el mensaje. Encriptar un texto
representa aplicarle un algoritmo, en reflacién a una clave de
encriptacidn, lo convierte en ofro texto indescifrable por parte de
quien no tiene fa clave. La funcidn reversible, consiste en que se aplica

630N+ 0qO&000REAL40}°AC® E«Ei% Ol oi0OUO# O+Za0vE!
woka"Ofsio Onn - 80/~56(GYs DOOV>5¥D096
~fO4@0EEQIEMOEpUARONOVOOM=firfe DcElaDEHO =
upoptHEIAOBA)+fiivObo¥ O\ODOke~| O Ig&~O¢OiO0Oi@E20m:
HYO*OiOksf0Ayi0OOA«Dupia OKO O+HOBiOuDeE* O$05a0a03
au00Dsilbp=gh)mO! O0°° ¢’ D00 (EDA " DQOG~0OAE¥AIOD U6

el mismo algoritmo ¥ la misma clave al texto cifrado v ésta devuelve el j_j~ex§30‘{&]}jujr;ﬁu$ﬁr%<+j\nj:]6]]321
texto original. >ICyiOO+HYp3 Oy

@ Cifrado correcto

I | [»
Tamario de Ja llave 128 bits

Texto de salida |~ ' I
Ingrese la Clave
|mtHov22KKWnzN4a =»

TN |

Figura 14-3: Ejecucion de cifrado, Prototipo Il de escritorio
Realizado por: Cushpa Ana, 2018

3.14.4. Nuevo proceso de descifrado

El proceso de descifrado del nuevo algoritmo incorpora la funcién inversa InvMixDiagonal en
laronda inicial y en la ronda final del cifrado, con la incorporacion de un ciclo secundario de Nr/2
rondas. Se muestra en la Figura 15-3
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Texto Cifrado
lave de descifrado

addRoundKey Nr

=1

v Ronda

| invMixDiagonal |

Y

| invMixColumns |

Y

| invShiftRows | \

inicial

Nr/2
Rondas

L] secundarias

| invSubBytes |

addRoundKey

v

| invMixColumns |

¥

| invShiftRows |

v

| invSubBytes | J

Y
| invMixDiagonal |

addRoundKey

!

Mensaje Criginal
m

Nr -1 Rondas
principales

Nr

Ronda

final

Figura 15-3: Proceso de descifrado: nuevo algoritmo
Realizado por: Cushpa Ana, 2018

Prueba de descifrado con la aplicacion del nuevo algoritmo

Para ejecutar la aplicacion se utilizan los datos que se muestran en la Tabla 6-3

Tabla 6-3: Datos utilizados en el proceso de descifrado con el nuevo algoritmo

Documento Clave de cifrado Mensaie
Origen (128 bits) J
cifrado.txt MtHQV22KKrwnzN4a | [G480N+0q0&é000REL40}AC E«Ei% O, ol 0000# O+Z30VEl

MOKE"OEO'On0 ~60/~S4(0Y3 OeOV=5%¥P9&
~fO4@0OEDIEMOEPURRONOVOOM=firte DB OEHT =
aMapHEIA D0 A)HiNVObs¥O\OOOke~| 3 loE~OcOi0O®E20me
HYD*DiOksfAy0 0 OA«DpplaOKOOHOBIOuD e 0% 0530803
apO00sllpb=0h MOl O c¢ OO0 GEPH " OQG6~ 0OAL¥AIOO t6[
O0~@xB0 +x0}000niUs0rs <+0=0: 060023

=i yiOOxHYp3a0OyN

Realizado por: Cushpa Ana, 2018
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Resultado

Luego de ejecutar el proceso de descifrado se obtiene los resultados que muestra la Figura 16-3

—
NUEVO ALGORITMO CRIPTOGRAFICO i3 il i s s i ¥ I

NUEVO ALGORITMO CRIPTOGRAFICO

Texto origen Texto de salida

100N+ 0000 ORIESL4 O3PAC? E«Ei% O, oi000O# 0+230vEl | La criptografia estudia fa forma de transformar un mensaje en un texto
MOKs"O1d0'Ond - 80/~58(0Va CoOV>5¥PO9E cifrado mediante una operacién que hace improbable a un tercero
~FO4@OEEDIEMO&URROhO VO OM=firfe DAl OBHO) = tener conocimiento de ko que incluye el mensaje. Encriptar un texto

UMBpIHETACIBA)+AiVObs¥O\O O Oke~| O fg&~O¢OIODi®E20ms | representa aplicarle un algoritmo, en refacién a una ciave de
HYO*OiokfoAyIOOOA«OppiaOKOOHORIOuD e 0$0580&03 | encriptacian, lo convierte en otro texto indescifrable por parte de
apO00siibbroh)mOI D= ¢ OO DR DQOG GOALYAIDD us[| |guien no tiene a clave. La funcidn reversible, consiste en que se aplica
DO~@x@0'+ =0} 000 8Us0rs <+01=0:0600% el mismo algoritmo y fa misma clave al texto difrado y ésta devuelve el
>IcyiDOHYp%ON texto original.

@ Descifrado correcto

Ell I I

Tamaiio de /a Hlave - "i l
Ingrese la Clave

| miHQU22KKWnzN4a | B

CTO

Figura 16-3: Ejecucion descifrado del Prototipo 11 web
Realizado por: Cushpa Ana, 2018

3.15. Andlisis y disefio de algoritmos

El andlisis de complejidad de los algoritmos AES y AES nuevo se realiza a continuacion:

3.15.1. Andlisis de complejidad del algoritmo AES base

En la Figura 17-3 se muestra la complejidad del algoritmo base AES.
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Complejidad

AddRoundKey 1
=0; jen; j4+ -— n+2

' *
| subBytes | 1*n
Y 1*n

| shiftRows |

| mixColumns | 1*n
addRoundKey 1*n

| subByles | 1

| shiftRows | 1

addRoundKey 1

Figura 17-3: Andlisis de complejidad del algoritmo AES base
Realizado por: Cushpa Ana, 2018

Calculo de complejidad del algoritmo AES base

De acuerdo al tema de complejidad descrito en el capitulo Il el célculo se realiza de la siguiente

forma:
1+2n+2)+(@A*n+(1*n)+(1*n+(1*n)+1+1+1
=l+2n+2+n+n+n+n+1+1+1

=6n+6

Como resultado se obtiene:

Complejidad algoritmo AES base = 6n + 6

3.15.2. Anadlisis de complejidad del nuevo algoritmo

En la Figura 18-3 se muestra la complejidad del nuevo algoritmo
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Complejidad

AddRoundKey 1

:
FOjn j++  — n+2

addRoundKey 1*n
FO; j=nf2; jt+ e— n+2

1*n

addRoundKey 1

1*n

1*n

Figura 18-3: Analisis de complejidad: nuevo algoritmo
Realizado por: Cushpa Ana, 2018

Calculo de complejidad del nuevo algoritmo

De acuerdo al tema de complejidad descrito en el capitulo Il el célculo se realiza de la siguiente

forma:
1+1+(2n+2)+(@A*n)+(A*n)+(1*n)+(1*n)+(2n+2)+(1*n)+(1*n)+
A*n)+1+1

=2+2n+2+n+n+n+n+2n+2+n+n+n+2

=11n+38

Como resultado se obtiene:

Complejidad del nuevo algoritmo =11n + 8
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La complejidad del nuevo algoritmo criptografico obtenido tiene orden de complejidad lineal

O(n) que es igual al orden del algoritmo AES base.

3.16. Pruebas de validacion del nuevo Algoritmo

Para validar el algoritmo propuesto se realizan un conjunto de 384 pruebas definidas en la
Muestra, que se describe en el capitulo 1l. Las claves que se utiliza son de longitud variable de
128bits, 192 bits y 256 bits generadas desde el traductor binario hexadecimal que se muestra en
la Tabla 7-3, también se usan textos de un promedio de 65 palabras que se muestran en la Tabla
8-3

Tabla 7-3: Claves generadas para las pruebas con la muestra tomada

Tamafio de la clave

Cadigo (bits) Clave
Cl 128 mtHQV22KKrwnzN4a
C2 192 mtHQV22KKrwnzN4amtHQv22K
C3 256 mtHQV22KKrwnzN4aKrwnzN4amtHQv22K
C4 128 N4aKrwnzmtHQV22K
cs 192 N4aKrwnzmtHQV22KKrwnzN4a
c6 256 N4aKrwnzmtHQV22KKrwnzN4amtHQV22K
7 128 @TDA&10RcrsSABcD
C8 192 @TDA&10RcrsSdBcDersSdBeD
c9 256 @TDA&10RcrsSdBcDersSdBcDersSdBeD
C10 128 KW]Ld5$[E@Q"$ig"
Cl1 192 KW]Ld5$|E@Q"$ig"KW]Ld5$|
Cl2 256 KW]Ld5$[E@Q$ig"kKW]Ld5$[E@Q$ig"
C13 128 }y1%0OckF x){gl~0
Cl4 192 <E?<E?<E?<E?<E?<E?<E?<E?
C15 256 <E7<E7<E7<E7<E?<E?<E?<E?<E?<E?<E
C16 128 PlaWRZRrIxwO6CDp
c17 192 PlaWRZRrIxwO6CDpZRrIxwO6
Cci8 256 P1aWRZRrIxwO6CDpZRrIxwO6aWRZRrIx
19 128 Y**GJ.FAGPljg,Vp
C20 192 Y**GJ.FA6Pljg,Vp.FA6Pljg
c21 256 Y**GJ.FA6Pljg,Vp.FAGPljg*GJ.FAGP
c22 128 00aW33gizDProYFb
C23 192 0gaW33gizDProYFbaW33gizD
C24 256 GSPY0l4nuW3kLESM4nuW3KLEGSPY ol4n
€25 128 LISCUWeWRIaXEywZ
C26 192 LISCUWeWRIaXEywZSCUWeWRI
c27 256 LISCUWeWRIaXEywZSCUWeWRIaXEywZSC
Cc28 128 9hHtOL4dVhAjgveS
C29 192 9hHtOL4dVhAjgveSVhAjgveS
C30 256 9hHtOL4dVhAjgveSVhAjgveSOhHtOL4d
c31 128 r8Bjx4VGHAUIOili
C32 192 r8Bjx4VGHAUrOilijx4VGHdU
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C33 256 r8Bjx4VGHAUrOilijx4VGHAUBjx4VGHd
C34 128 bFp&I5SvYsCsHR?a

C35 192 bFp&I5SvYsCsHR?al5SvYsCs

C36 256 bFp&I5SvYsCsHR?al5SvYsCsHR?al5Sv
C37 128 GSPYol4nuW3kLE5M

C38 192 GSPYol4nuW3kLE5M4nuW3KkLE

C39 128 IpNHPLb+8m%4UVI>

Realizado por: Cushpa Ana, 2018

Tabla 8-3: Mensajes utilizados para las pruebas con la muestra tomada

Cadigo Mensaje

Texto

M1

La criptografia estudia la forma de transformar un mensaje en un texto cifrado mediante una
operacion que hace improbable a un tercero tener conocimiento de lo que incluye el mensaje.
Encriptar un texto representa aplicarle un algoritmo, en relacion a una clave de encriptacion,
lo convierte en otro texto indescifrable por parte de quien no tiene la clave. La funcion
reversible, consiste en que se aplica el mismo algoritmo y la misma clave al texto cifrado y
ésta devuelve el texto original.

M2

La seguridad de la informacién contiene un conjunto de medidas defensoras y reactivas de
los sistemas tecnoldgicos que permiten resguardar la informacion y mantener la
confidencialidad, la disponibilidad e integridad de los datos. La encriptacion protege la
informacion que viaja a través de los canales inseguros por internet. Si los datos son
interceptados, éstos seran ilegibles para los usuarios no autorizados porque no poseen la
clave de encriptacion.

M3

La investigacion realizada por Kumar y Rana (2016), presentan una modificacion al
algoritmo AES, aumentando el nimero de rondas (Nr) en el proceso de cifrado y descifrado
del algoritmo, obteniendo como resultado mayor seguridad para el sistema que proporciona
alta velocidad, asi como una menor transferencia de datos a través de los canales no seguros.

M4

La mensajeria instantanea es una via de transmision de informacion en tiempo real que puede
darse entre dispositivos como celulares, computadoras, tabletas, etc. Para algunas compafiias
el uso del servicio representa productividad y comunicacion, mientras que para otras
constituye un entretenimiento para el personal. La comunicacion entre dos personas es
posible con la instalacidn de estos programas a cada uno para que se conecten y la
informacién pueda ser enviada.

M5

La interconectividad de redes es una plataforma que es parte de las redes de datos, de las
cuales dependen las relaciones sociales, asi como también los negocios, esta basado en un
conjunto de servicios y tecnologias en el que se desarrollan redes modernas que en su mayor
parte son heterogéneas. Hoy en dia las redes transmiten informacidn en una extensa gama de
dispositivos que facilita el acceso a varios métodos de comunicacion.

M6

La seguridad de los datos o seguridad informatica es parte importante dentro de las
Tecnologias de la Informacién en estructuras de cualquier tamafio. Es un aspecto que se
refiere a la proteccion de la informacidn de accesos que no estan autorizados, de esta manera
evitar el mal uso y descomposicion de la misma durante su ciclo de vida.

M7

AES es un algoritmo que puede ser implementado tanto en sistemas hardware y en sistemas
software trabaja con bloques de 128 bits y las claves con longitud variable que pueden ser de
128 bits, 192 bits y 256 bits. Aplica una matriz de bytes que consta de cuatro filas por cuatro
columnas que es la que se utiliza en un conjunto de bucles donde se ejecutan operaciones
matematicas para conseguir el cifrado de la informacion.

M8

La encriptacion de clave simétrica tiene su seguridad en su propia clave secreta, pero un
problema que se presenta esta en la distribucion de dicha clave a todos los usuarios para el
cifrado y descifrado de la informacion, de esta manera se mantiene en secreto el mensaje
transmitido. Las llaves deben ser bien administradas de acuerdo a los canales seguros que se
desea mantener.

M9

Las aplicaciones de chat constituyen programas clientes por medio de los cuales los usuarios
acceden al servicio y se interconectan con oros usuarios para transmitir informacion,
eligiendo con quiere compartirla. La estructura de este sistema es transparente para el
usuario. Muchas aplicaciones se basan en html, o en el lenguaje java que debe estar
disponible en el navegador a través del cual se realiza la comunicacion.

M10

Cifrar es aplicar un determinado algoritmo y una clave determinada para de esta manera
transmitir la informacion de forma confidencial. En el cifrado de clave simétrica dos 0 mas
usuarios tienen la misma clave secreta por medio de la cual se cifra y descifra la informacion
que se transmite por el canal. Solo la persona que tenga la clave podra descifrar el mensaje.

Realizado por: Cushpa Ana, 2018
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Con estos datos se realiza las pruebas de cifrado con el prototipo | y prototipo Il que se muestran

en el Anexo A.
Los resultados de las pruebas realizadas se muestran en la Tabla 9-3

Tabla 9-3: Promedio de las pruebas con la muestra tomada

Indicador Prototipo | Prototipo 11
Entropia 6.06 6.11
Entropia
6,12 6,11
6,1
6,08
6,06

6,06

6,04

6,02

M Prototipo | Prototipo Il

Figura 19-3: Valor promedio de las pruebas con la muestra, Prototipo | y Il de

escritorio.
Realizado por: Cushpa Ana, 2018

El prototipo Il presenta un valor de entropia de 6.11 que es mayor al valor que presenta el

prototipo | de 6.06, por lo tanto, muestra mayor difusion en los mensajes cifrados.
Diagrama de barra

Con la herramienta R Stadistical se puede verificar los valores del Prototipo | como se muestra
en la Figura 20-3 y 21-3.
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Prototipo I de escritorio Prototipo Il de escritorio

'R R Graphics: Device 2 (ACTIVE) = | @ |38 R RGraphics: Device 2 (ACTIVE) o | 2|

Prototipo | Prototipo Il
o -
[+s] o _|
w
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o o | o g -
N —
o - o -
| I I | I I | | | I I | | |
57 59 6.1 6.3 57 59 6.1 6.3
Valores de entropia Valores de entropia
Figura 20-3: Valores obtenidos con la Figura 21-3: Valores obtenidos con la
muestra, Prototipo | de escritorio muestra, Prototipo Il de escritorio
Realizado por: Cushpa Ana, 2018 Realizado por: Cushpa Ana, 2018

En los valores obtenidos de las pruebas realizadas se obtiene mayor entropia con el Prototipo |1

de escritorio en comparacion con el prototipo | de escritorio.
Medidas de localizacion

De cada uno de los prototipos se realiza un analisis estadistico de los datos. La Figura 22-3

muestra las medidas de posicién o localizacién del prototipo | de escritorio

Prototipo I de escritorio

> summary (Prototipol)
Min. lst Qu. Median Mean 3rd Qu. Max.
5.650 6.010 6.090 6.056 €.150 €.280

Figura 22-3: Medidas de posicion, Prototipo | de escritorio
Realizado por: Cushpa Ana, 2018

Se puede observar los valores obtenidos en cuanto a la distribucion, los cuartiles representan como
los datos estan posicionados en el conjunto ordenado, en este case se encuentran entre el primer

cuartil igual a 6.010 y el tercer cuartil igual a 6.150, con una media de 6.056.

En el diagrama de caja y bigote de la Figura 23-4 podemos complementar los datos obtenidos

anteriormente.
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Diagrama de caja y bigote

Figura 23-3: Diagrama de caja y bigote, Prototipo | de escritorio
Realizado por: Cushpa Ana, 2018

La distribucidn de la informacion esta concentrada en mayor parte entre 6.056(Q2) y 6.150(Q3)

mientras que los datos estan mas dispersos entre 6.010(Q1) y 6.056(Q2).
Prototipo Il de escritorio

La Figura 24-3 muestra la distribucion de los datos en el Prototipo Il de escritorio

> summary (Prototipoll)
Min. 1lst Qu. Median Mean 3rd Qu. Max.
5.700 6.040 6.140 6.111 6.210 €.310

Figura 24-3: Medidas de posicion, Prototipo Il de escritorio
Realizado por: Cushpa Ana, 2018

Se puede determinar que los datos estan distribuidos entre los cuartiles:6.040 y 6.210, con una
media de 6.111. Por lo tanto, se puede determinar que los valores del Prototipo I de escritorio |

estan distribuidos en un intervalo mayor al del prototipo | de escritorio.

En la Figura 25 -3 se muestra la distribucion de los datos con relacion a los cuartiles
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Figura 25-3: Diagrama de caja y bigote, Prototipo Il de escritorio
Realizado por: Cushpa Ana, 2018

El diagrama muestra que en el intervalo de 6.111(Q2) y 6.210(Q3) se encuentran la mayor
concentracion de valores mientras que en el intervalo 6.040(Q1) y 6.111(Q2) los valores estan

mas dispersos.
Medidas de dispersion

En cada uno de los prototipos se aplica la desviacion estandar (sd) y la varianza (var), para

determinar cuanto se pueden alejarse los valores respecto a la media.
Prototipo I de escritorio

La Figura 26-3 muestra los valores calculados del Prototipo | de escritorio

sd (Prototipol
[1] 0.1373627
» var (Prototipol
[1] 0.01886851

Figura 26-3: Desviacion estandar y varianza del Prototipo | de
escritorio

Realizado por: Cushpa Ana, 2018
La desviacion estandar igual a 0.1373627 indica que los valores de entropia no se encuentran muy
alejados con respecto a la media, y la varianza igual a 0.01886851 indica que los datos no se
encuentran muy dispersos, lo que indica que existe una adecuada distribucion de los datos
obtenidos.
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A continuacion, la Figura 27-3 muestra la ubicacion de cada uno de los valores de las pruebas de

entropia realizadas con los mensajes cifrados por el prototipo | de escritorio.

Prototipo |
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Figura 27-3: Diagrama plot, Prototipo | de escritorio
Realizado por: Cushpa Ana, 2018

El grafico anterior muestra que existe simetria en los datos obtenidos de las pruebas realizadas

con el prototipo I.
Prototipo Il de escritorio

La Figura 28-3 muestra los valores calculados del Prototipo 11 de escritorio

sd (Prototipoll
[1] 0.1331594

ar (Prototipoll
[1] 0.01773143

Figura 28-3: Desviacion estandar y varianza del Prototipo Il de
escritorio

Realizado por: Cushpa Ana, 2018
La desviacion estandar igual a 0.1331594 indica que los valores de entropia no se encuentran muy
alejados con respecto a la media, y la varianza igual a 0.01773143 indica que los datos no se
encuentran muy dispersos, lo que indica que existe una adecuada distribucion de los datos

obtenidos.

A continuacion, la Figura 29-3 muestra la ubicacién de cada uno de los valores de las pruebas de

entropia realizadas con los mensajes cifrados por el prototipo I1.
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Figura 29-3: Diagrama plot, Prototipo Il de escritorio
Realizado por: Cushpa Ana, 2018

El gréfico de plot muestra que existe simetria en la obtencion de los valores de entropia, realizados

con el prototipo Il de escritorio.

Se concluye que con las pruebas de entropia realizadas al Prototipo | de escritorio y Prototipo 11
de escritorio, y con la aplicacion del andlisis estadistico se puede determinar que el nuevo
algoritmo implementado mejora la seguridad de la informacion y se valida su implementaciéon en

un chat web.

3.17. Integracion del algoritmo criptografico en una aplicacion web para mensajeria
instantanea

Para integrar el algoritmo criptografico en una aplicacion web se desarrollan 2 prototipos.
Prototipo | Web

El prototipo | Web integra en la aplicacion el algoritmo base que consta de 4 funciones principales

que se distribuyen en el proceso de cifrado que son:

e AddRoundKey
e SubByte
e ShiftRow

e MixColumn
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Prototipo Il Web

En el desarrollo del prototipo Il web se suma la funcion propuesta al algoritmo criptografico AES

base que consta de las siguientes funciones:

¢ AddRoundKey
e SubByte

e ShiftRow

e MixColumn

¢ MixDiagonal (funcién propuesta)
Ademas, contiene el ciclo secundario de las funciones shiftRows y subBytes.

3.17.1. Prototipo | Web
3.17.1.1. Desarrollo de la aplicacion

En el capitulo 11 se describe la arquitectura de una aplicacion web, misma que se utiliza para el

desarrollo de la aplicacion con Netbeans, un IDE de desarrollo que utiliza el lenguaje Java.
Base de Datos

Se ha creado una base de datos con las siguientes tablas:

e Usuario
o Mensaje
e Clave

Usuario. — Se almacena informacidn de los usuarios registrados en el chat.
Mensaje. — Se registra el mensaje enviado de forma encriptada.
Clave. — Se almacena los datos de la Ilave utilizada para el cifrado.

A continuacién, se muestra el esquema de la base de datos en la Figura 30-3:

mensajes . usuarios

& idMsj INTEGER # nickUser CHARACTER VARYING(20)

clave

-;3':’ texto CHARACTER VARYING(32)

Figura 30-3: Tablas de Base de datos Prototipo | web
Realizado por: Cushpa Ana, 2018
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Se tiene tres tablas donde se almacenan los datos de los usuarios y de los mensajes enviados, asi

como también se registra la clave de cifrado.
Paquetes
Los paquetes que se utilizan en la aplicacion muestra la Figura 31-3

E|\9J ChatJSP_AlgoritmoBase
+ (5 Web Pages

41 [& Source Packages
#[& Test Packages

& (& Libraries

#8 Test Libraries

k& Configuration Files

Figura 31-3: Paquetes Prototipo | web
Realizado por: Cushpa Ana, 2018

Web Pages
Contiene los jsp necesarios para la interaccién con el usuario, entre los mas importantes 32-3

=% Web Pages

-1 META-INF
-1 WEB-INF
H-L css

- img

H-L js

- administracion.jsp
~{# administrador.jsp
~{# cambiarClave.jsp
- cargarmensajes.jsp
-~ eliminarusuario.jsp
- enviarmensaje.jsp
~# index.jsp

- login.jsp

~f# modificarLlave.jsp
-] modificarusuario.jsp
] nuevousuario.jsp
- procesamodificar.jsp
- procesamodificarlLlave.jsp
-~{# registrarjsp

(@] salir.jsp

Figura 32-3: Jsp de Web Pages, Prototipo | web
Realizado por: Cushpa Ana, 2018

Los jsp administrador, cargarmensajes, login, enviarmensajes, cambiarClave, eliminarusuario, etc

son jsp relacionados con el funcionamiento del chat.
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Source Pages

Contiene las clases necesarias para el acceso y administracién de la Base de Datos. Se incluye el
paquete codigo, como se muestra en la Figura 33-3
=@ ChatlSP_AlgoritmoBase

- /» Web Pages
=& Source Packages

[# ConversionHex.java

----- [ FuncionesAES.java

----- [ GestionArchivo.java

=-E5 Entidades

~[@ Mensaje.java
~[# Usuario.java
& dave.java
=-E5 Sesion

----- [# Sesiones.java

Figura 33-3: Clases Web Packages, Prototipo | web
Realizado por: Cushpa Ana, 2018

Interfaz

La aplicacion web con la implementacion del algoritmo AES base muestra la Figura 34-3

<

Ingresar al chat Administrador

Conversacion Chat Usuarios Online
No hay usuarios conectados.

Bienvenido Invitado

Usted no puede enviar mensajes...
Enviar!

Figura 34-3: Interfaz Aplicacién, Prototipo | web
Realizado por: Cushpa Ana, 2018
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BOTONES

Registrarse. - Permite registrar los datos a un usuario para que pueda ingresar al chat como

muestra la Figura 35-3

Registrarse x

Nombre de Usuario:

Contrasefa:

Enviar

VA

Figura 35-3: Interfaz Registrarse Prototipo | web
Realizado por: Cushpa Ana, 2018

Ingresar al chat. — Solicita el usuario, contrasefia y la clave de cifrado, necesarios para el
desarrollo del chat, como muestra la Figura 36-3

Ingresar al Chat x

Nombre de Usuario:
\userz ‘
Contrasefia:

Enviar

VA

Figura 36-3: Interfaz Ingresar, Prototipo | web
Realizado por: Cushpa Ana, 2018

Una vez ingresado al web chat se muestra los mensajes enviados desde y hacia el usuario

ingresado como se muestra en la Figura 37-3
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Bienvenido user1

(‘ Salir

ngresar Re arse ntrasefia
Conversacion Chat Usuarios Online
. L]
user2 dice: Hola como estas? user1
* user2
Para user2: Muy cansado pero bien al fin
Escriba su mensaje... Elija el destino:

ﬁ
4 Enviar!

Figura 37-3: Interfaz del chat, Prototipo | web
Realizado por: Cushpa Ana, 2018

Los mensajes enviados por el usuario se almacenan en la base de datos con el texto cifrado,
utilizando el algoritmo AES base con una clave que es gestionada por el administrador de la
aplicacion, para luego ser descifrado por el mismo algoritmo al momento de mostrarse, siendo

este proceso totalmente transparente para el usuario.

La Figura 38-3 muestra cdmo se almacena la informacion en la base de datos

[ ] edit Data - PostgreSQL 9.4 (localhost:5432) - chatBase - mensajes — O X
File Edit View Tools Help
= ¥ | [ ]

idMsj nickUser mensaje destino

[PK] integer| character varying(20) text character varying(20)

g8 user?2 @* TEMIGUWE YA userl

9 userl daful, -8iBuoeB**¢2bi0Tt->0" - luser2
< >

Figura 38-3: Almacenamiento de mensajes en la Base de datos, Prototipo | web
Realizado por: Cushpa Ana, 2018

Administrador. — Permite el ingreso al usuario administrador, se muestra en la Figura 39-3
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‘ Administrador % ’

Login:
‘Admin ‘
Password:

Ingresar

4

Figura 39-3: Interfaz Ingreso Administrador, Prototipo | web
Realizado por: Cushpa Ana, 2018

Las tareas del administrador son: gestion de usuarios y cambio de la clave de cifrado., como se
muestra en la Figura 40-3

Administracion de Usuarios

b4
=

Listado

1 | alison 1921 Modificar | Eliminar
2 test 1234 Modificar | Eliminar
4 | anita anita Modificar | Eliminar
6 |Admin  Admin2017 Modificar | Eliminar
5 |mari mari1 Modificar | Eliminar
7 |lucila lucila Modificar | Eliminar

Salir

Figura 40-3: Interfaz Administracion de usuarios, Prototipo | web
Realizado por: Cushpa Ana, 2018

67



Si la clave es cambiada por el Administrador los mensajes enviados anteriormente se muestran
de forma cifrada y los mensajes que se envien con la nueva clave seran descifrados y mostrados

en texto plano como se muestra en la Figura 41-3

Bienvenido user1
Salir

(

“
Conversacion Chat Usuarios Online
user2 dice: BOTAIDTp+ZS,~@0G ® userl
Para user2: DOOfYDIDD&?£e4 YaNvei$3JnDoDGyD
Para user2: Hola como te va?
Escriba su mensaje... Elija el destino:
Z Enviar!

Figura 41-3: Mensajes después de cambiar la clave de cifrado, Prototipo | web
Realizado por: Cushpa Ana, 2018

Proceso general de Chat Web

El proceso general del funcionamiento del chat se muestra en la Figura 42-3
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Mensaje Original

L]

Proceso de
cifrado AES
base

L

Almacenamiento
DB

]

Extraccion de
datos DB

Y

Proceso
descifrado AES
hase

Mastrar
mensajes

Figura 42-3: Proceso general, Prototipo | web
Realizado por: Cushpa Ana, 2018

El Anexo B muestra las funciones principales de envio y visualizacion de mensajes.

3.17.2. Prototipo Il Web
3.17.2.1. Desarrollo de la aplicacion

En el prototipo 1l web se incorpora el nuevo algoritmo con las funciones propuestas y el ciclo

secundario.
Base de Datos

La base de datos consta de las siguientes tablas:

e Usuario

e Mensaje

e Clave
Paquetes

Los paquetes que se utilizan en la aplicacion muestra la Figura 43-3

69



£ @ ChatlSP_NuevoAlgoritmo
7[5 Web Pages

71 [ Source Packages

&1 [ Test Packages

4 le Libraries

7l Test Libraries

& Configuration Files

Figura 43-3: Paquetes aplicacion Prototipo Il web
Realizado por: Cushpa Ana, 2018

Web Pages

Contiene los jsp necesarios para la interaccion con el usuario, entre los mas importantes index,

administrador e imagenes utilizados en la aplicacion, como muestra la Figura 44-3

=% Web Pages

+-[1) META-INF
- WEB-INF
[+l css

- img

EE' bl jS

----- { administracion.jsp
----- ) administrador.jsp

----- f# cambiarClave.jsp

----- { cargarmensajes.jsp
----- ] eliminarusuario.jsp
----- ] enviarmensaje.jsp
----- ) index.jsp

----- & login.jsp

----- ) modificarLlave.jsp
----- # modificarusuario.jsp
----- # nuevousuario.jsp

----- ] procesamodificar.jsp
----- f procesamodificarLlave.jsp
----- {8 registrar.jsp

Figura 44-3: Jsp de Pages Prototipo 11 Web
Realizado por: Cushpa Ana, 2018

Los jsp administrador, cargarmensajes, login, enviarmensajes, cambiarClave, eliminarusuario, etc

son jsp relacionados con el funcionamiento del chat.
Source Pages

Contiene las clases necesarias para el acceso y administracion de la Base de Datos. Se incluye el

paquete code, como se muestra en la Figura 45-3
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=& Chat]5P_NuevoAlgoritmo
H+5 Web Pages

= &5 Source Packages

= BLL

=-£5 Entidades

[# Mensaje.java
B Usuario.java

----- [# clave.java
[=-E Sesion

. -[@ Sesiones.java
=B codigo

& Boxjava

@ ConversionHex.java

----- [# FuncionesAES.java

----- [# GestionArchivo.java

Figura 45-3: Clases Web Packages, Prototipo Il web
Realizado por: Cushpa Ana, 2018

Interfaz

La aplicacion web con la implementacién del nuevo algoritmo muestra la Figura 46-3

Nuevo
Algoritmo
Ingresar al chat Administrador

Conversacién Chat Usuarios Online
No hay usuarios conectados.

Bienvenido Invitado

Usted no puede enviar mensajes...
Enviar!

Figura 46-3: Interfaz Prototipo 1l web
Realizado por: Cushpa Ana, 2018

Interfaz de chat

La aplicacion recepta los mensajes del usuario, los envia y recarga la ventana de conversacion

chat como se muestra en la Figura 47-3
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Bienvenido anita

Salir
CHA Nuevo
Algoritmo

Conversacion Chat Usuarios Online
- " . . L] i
alison dice: Hola estoy bien gracias un poco cansada - i

Para alison: COMO asi

alison dice: El trabajo

Para alison: El trabajo es lo mas importante

-

Elija el destino:

2 Enviar!

Escriba su mensaje...

1l

Figura 47-3: Interfaz Chat Prototipo 11 web
Realizado por: Cushpa Ana, 2018

Los mensajes enviados por el usuario se guardan en la base de datos luego de ser cifrados con el
nuevo algoritmo como se muestra en la Figura 46-3, utilizando una clave que maneja el
administrador, para luego ser descifrado por el mismo algoritmo y mostrarse al usuario; siendo

todo este proceso transparente.

[ edit Data - PostgreSQL 9.4 (localhost:5432) - chat - mensajes — O X
File Edit View Tools Help
2N R(R BT P[[rem ]
idMsj nickUser ‘ mensaje destino
|[PK] integer character varying(20) text  character varying(20)
1 [127 alison @AMy Adifezd anita
2 131 anita } L1 6¥ile -xU2Al 7000GABNGa2001 * . rR4F6-filZ alison
3 [132 alison (2pUcAeUs¥hl anita
4 |133 anita 3Bglcallx2M*fE alison
]
< >

Figura 48-3: Almacenamiento de mensajes, Prototipo 1l web
Realizado por: Cushpa Ana, 2018

Proceso general del Chat

El proceso general del funcionamiento del chat web se muestra en la Figura 49-3
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Mensaje Original

Y

Proceso de
cifrado nuevo
algoritmo

Y

Almacenamiento
DB

\J

Extraccion de
datos DB

¥

Proceso
descifrado nuevao
algaritmo

v

Mastrar

mensajes

Figura 49-3: Proceso general Prototipo 11 web
Realizado por: Cushpa Ana, 2018

El Anexo B muestra las funciones principales de envio y visualizacion de mensajes.

3.18. Definicion de los escenarios de pruebas

Ambiente de pruebas

Los 2 escenarios para el cifrado/descifrado de informacion se definen en un ambiente uniforme
en el que se utiliza la aplicacidn de escritorio que se los denominaré prototipo I-E y prototipo I1-
E por la facilidad que brinda para la toma de datos. Se establecen las siguientes condiciones;

e Aplicacion de tamafios de clave de cifrado de: 128, 192, 256 bits.
e Tamafio de blogue de 128 bits.

Escenarios
Se establecen dos escenarios.
Escenario 1

El primer escenario utiliza la aplicacion de escritorio Prototipo I-E definida con el algoritmo

considerado como base AES.
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Escenario 2

El segundo escenario utiliza la aplicacion de escritorio Prototipo II-E definida con el nuevo

algoritmo que incorpora nuevas funciones en el algoritmo de cifrado.
Resultados

Las pruebas que se realizan posteriormente en los escenarios propuestos tienen la finalidad de
demostrar el mejoramiento de la seguridad con la implementacion del algoritmo propuesto,
comparando los resultados que se obtienen de: Prototipo I-E de escritorio que implementa el
algoritmo AES seleccionado como base y el Prototipo I1-E de escritorio que implementa el huevo

algoritmo desarrollado con la incorporacién de las nuevas funciones realizadas.

3.19. Hipdtesis

3.19.1. Determinacion de variables

Segun la hipotesis planteada se identifican las variables siguientes:

Hipotesis general: La implementacion de un nuevo algoritmo criptogréafico simétrico para

mensajeria instantanea en un entorno web mejorara el nivel de seguridad de la informacion.

Variable independiente:
Algoritmo criptogréfico para mensajeria instantanea en un entorno web
Variable dependiente:

El nivel de seguridad de la informacion.

Hipdtesis especifica 1: Las caracteristicas de los algoritmos criptograficos simétricos mas
conocidos permitiran seleccionar uno de ellos como base.
Variable independiente:

Caracteristicas de los algoritmos criptograficos simétricos mas conocidos.
Variable dependiente:

Algoritmo criptografico simétrico base

Hipotesis especifica 2: El algoritmo criptogréfico simétrico seleccionado permitira disefiar el
nuevo algoritmo criptografico simétrico.
Variable independiente:
Algoritmo criptografico simétrico seleccionado.
Variable dependiente:

Nuevo algoritmo criptografico simétrico.
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Hipdtesis especifica 3: La prueba de los prototipos implementados para mensajeria instantanea

en un entorno web permitira verificar el nivel de seguridad en los escenarios.

Variable independiente:

Prototipos implementados para mensajeria instantanea en un entorno web.

Variable dependiente:
Nivel de seguridad.

3.19.2. Operacionalizacion conceptual

La operacionalizacion de las variables definidas se muestra en la Tabla 10-3

Tabla 10-3: Operacionalizacion de variables

VARIABLE

TIPO

DEFINICION

IAlgoritmo  criptografico simétrico

para mensajeria instantanea en un

Independiente

IAlgoritmo que modifica los datos de un documento

con el objetivo de alcanzar algunas caracteristicas de

entorno web seguridad como autenticacién, integridad |
confidencialidad.
Seguridad de la informacion. Dependiente  |Nivel de proteccién de la informacion.
Realizado por: Cushpa Ana, 2018
3.19.3. Operacionalizacion metodoldgica
La operacionalizacion metodoldgica se muestra en la Tabla 11-3
Tabla 11-3: Operacionalizacion metodoldgica
VARIABLE INDICADOR TECNICA INSTRUMENTO/
FUENTE
Independiente Complejidad Busqueda de | = Netbeans
Algoritmo Lineas de cddigo informacion = Postgres
criptografico para Recursos utilizados Pruebas
mensajeria Observacion
instantdnea en un
entorno web.
Dependiente Entropia Pruebas = Cryptool
La seguridad de la Histograma Observacion = R Stadistical
informacién. Autocorrelacién Anélisis
Resistencia  contra
fuerza bruta

Realizado por: Cushpa Ana, 2018
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CAPITULO IV

RESULTADOS Y DISCUSION
Se realizan las pruebas, considerando los escenarios definidos en el capitulo anterior con los
prototipos I-E y II-E de escritorio, se comparan los resultados que se obtuvieron para comprobar

la hipdtesis planteada.

4.1.Desarrollo de las pruebas

4.1.1. Prototipo I-E de escritorio
En el prototipo I-E se considera la aplicacion de escritorio donde se implementa al algoritmo

criptografico AES base.

4.1.1.1. Cifrado
4.1.1.1.1. Clave de 128 bits

En la comprobacion del proceso de cifrado con el prototipo I-E se emplean los datos de la Tabla
1-4.

Tabla 1-4: Datos utilizados en la ejecucion con el algoritmo base,128 bits

Documento Clave de cifrado Mensaje
Origen (128 bits)
Archivo.txt mtHQV22KKrwnzN4a | La criptografia estudia la forma de transformar un mensaje

en un texto cifrado mediante una operacién que
hace improbable a un tercero tener conocimiento de lo que
incluye el mensaje. Encriptar un texto representa aplicarle
un algoritmo, en relacion a una clave de encriptacion, lo
convierte en otro texto indescifrable por parte de quien no
tiene la clave. La funcion reversible, consiste en que se
aplica el mismo algoritmo y la misma clave al texto cifrado
y ésta devuelve el texto original.

Realizado por: Cushpa Ana, 2018
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Resultados

Luego de ejecutar el cifrado en la aplicacion se obtiene los siguientes resultados que incluyen

caracteres imprimibles y no imprimibles de acuerdo con la tabla ASCII.

™ ALGORITMO AES BAS

ALGORITMO AES BASE

Texto origen

Texto de salida

La criptografia estudia la forma de transformar un mensaje en un texto
cifrado mediznte una operacidn que hace improbable a un tercero
tener conocimiento de lo que incluye el mensaje. Encriptar un texto
representa aplicarle un algoritmo, en relacidn a una clave de
encriptacidn, o convierte en otro texto indescifrable por parte de

aeBiEiIGADEdOC DA

-ORMOV 00¢bl 3~O%O

WOA]O*AOtwin

x30%;080,U+{'0608.]-A00M00R 368
A+OsTOx%I&pOE)RIOECT-g" 0:U3OUERROOfOSE..(d, 0000

quien no tiene la clave. La funcidn reversible, c
el mismo algoritmo v la misma clave al texto ciff]
texto original.

Mensaj;

@ Cifrado correcto

O«~000wO00¢és, 10Ag4B00000%G0
OaA(OOhOOTO<RONOOUDO +11882ht @ |
ODie=A00+000018{0bOH+U0NQ #3002
BO_I0OC2[BLE=Ca0w% OFOA0OADADQ

=rsGHOP70([ GADEx\03uRcAd?k 9+01¢

4] 1 I

Tamarno de la llave

]

Ingrese la Clave
[mtHovz2KKrwnzN4a

EXPORTAR

Texto de salida =

C

Figura 1-4: Ejecucion de cifrado Algoritmo base, 128 bits

Realizado por: Cushpa Ana, 2018

41.1.1.2. Clave de 192 bits

Se utiliza la informacion que muestra la Tabla2-4 para la ejecucion del algoritmo

Tabla 2-4: Datos utilizados en la ejecucion con el algoritmo base, 192 bits

Clave de cifrado
(192 bits)

Documento
Origen

Mensaje

Archivo.txt | mtHQv22KKrwnzN4amtHQv22K

La criptografia estudia la forma de transformar un
mensaje en un texto cifrado mediante una
operacién que hace improbable a un tercero tener
conocimiento de lo que incluye el mensaje.
Encriptar un texto representa aplicarle un
algoritmo, en relacion a una clave de
encriptacion, lo convierte en otro texto
indescifrable por parte de quien no tiene la clave.
La funcion reversible, consiste en que se aplica el
mismo algoritmo y la misma clave al texto
cifrado y ésta devuelve el texto original.

Realizado por: Cushpa Ana, 2018
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Resultados

Los resultados obtenidos del proceso de cifrado se muestran la Figura 2-4.

m ALGORITMO AES BASE

ALGORITMO AES BASE

Texto origen

Texto de salida

quien no tiene Iz dave. La funcidn reversible, c
el mismo algoritmo y b misma clave al texto ciffj Mensaje :
texto original.

La criptografia estudia b forma de transformar un mensaje en un texto 0]135-0Ouf0 " 0&é0i0b7Eld-fé+is0 000 043000810
cifrado mediante una operacidn que hace improbable a un tercero C ] 1 Huls
tener conodmiento de lo que incluye el mensaje. Encriptar un texto UpO160A0I| ' @aty%lsc@Tal 66330 0gcl 6=0ffECDOJ0IL0
representa aplicarle un algoritmo, en relacidn a una dave de

encriptacidn, lo convierte en otro texto indescifrable por parte de

O/CRO;pOeép*O[LOY%WOOO00{Eu~201 G Z;¢>0cMpd; 00

O :IAG:I:I{(CN@-+~§A"/;]I‘ E00D74600) 0éwanf®b’ %0OmO
OT+-0Ea0L ¥{O033wOElOv:E0066880v0% XUE ¥EraOOfC

® Cifrado correcto ITOCOV~gfl*508ALEHE

~OKID20%AYhBIHOgd080+860U0¢_DA/ [
{i_cOonEnl#fsOy00000P00_sé+D000

q] I

Tamadio de Ia llave

Ingrese la Clave

EXPORTAR

I
-— E
Texto de salida = ﬂ

|thO.v22KKrwnﬂ\Math Qu22K

(=

TmE |

Figura 2-4: Ejecucion de cifrado Algoritmo base, 192 bits
Realizado por: Cushpa Ana, 2018

41.1.1.3. Clave de 256 bits

Se utiliza la informacion que muestra la Tabla3-4 para la ejecucion del algoritmo.

Tabla 3-4: Datos utilizados en la ejecucion con el Prototipo I-E 256 bits

Documento Clave de cifrado )
Origen (256 bits) Mensaje
Archivo.txt | mtHQv22KKrwnzN4aKrwnz | La criptografia estudia la forma de transformar un
N4amtHQv22K mensaje en un texto cifrado mediante una operacion

gue hace improbable a un tercero tener conocimiento
de lo que incluye el mensaje. Encriptar un texto
representa aplicarle un algoritmo, en relacion a una
clave de encriptacion, lo convierte en otro texto
indescifrable por parte de quien no tiene la clave. La
funcion reversible, consiste en que se aplica el mismo
algoritmo y la misma clave al texto cifrado y ésta
devuelve el texto original.

Realizado por: Cushpa Ana, 2018
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Resultad

0s

Los resultados obtenidos se muestran en la Figura 3-4

m ALGORITMO AES BASE

ALGORITMO AES BASE

Texto origen

Texto de salida

0135-0uii0 OéOiONb7Ela-fid+ris0000haE 043000810

O/CR;pOeée*O[LOY3%WOO0i00{EU~A01 6~Z¢>0gMb 00
(pD160ADI| @agyielse@Oal g33a00gcl 6=0OFEOOE0ILG
O0AAOOXCA@-+~3A %Il EOOO74600} OéWaOf@h Bs000mO
OT+-0E0L ¥{OD33wOEl OO0 06650703 IXLE ¥EiOOAC

DO0S7t-cOx0ROG+Vuy232 0» OVadrEss O T{gl1 O (MOMoa0ASE!

»I]6Y3ZImZIi<XI®\'fﬁ#5[ZIEfﬁ'UTC‘JZI:I‘/AE—|'|T£$|RDT:I®'/4:II301—‘3_[
ne q[fj>l.lu
fAUéIYDZ Gex]000z6é" A*0CcO% 0ASw O_zipiD

OO¢ROD00@©d%2:¢00C5!9A0p08[<q¥ED]

[lbpyOOedD o =
<@0|-,¢ O SO33A~0KD20%AYhaUHO g3 Mensaje

6;qc0l@syess0s

o:E, DExga0I0oD's-0_cODEOU#fer Oyl
POJ.&',.Of80yHY%OTOCOV~ff=508H A+

D.SCIU:ID tdtyp?e-O0rOO, u:lg:leu:l&ﬂ\-’ é]
OTUIOOv; |8 HENE~DAADRD 2« \Déi7PEE

Cifrado correcto

0l

[o] T T I | D

Tamario de la liave

Ingrese la Clave

EXPORTAR
L

Texto de salida :

|mIHO.\«2 2KKnwnzM4aknwvnziN4amtHQv22K

=

oo 7

Figura 3-4: Ejecucion de cifrado Prototipo I-E 256bits
Realizado por: Cushpa Ana, 2018

4.1.1.2. Descifrado

41.1.2.1.

Clave de 128 bits

Para ejecutar el proceso de descifrado se emplean los datos de la tabla 4-4

Tabla 4-4: Datos utilizados en la ejecucion con el algoritmo base 128 bits

Documento Clave de cifrado Mensaje
Origen (128 bits)
cifrado.txt mtHQV22KKrwnzN4a G6BIEIGADEIOC T@A

-ORMOV 06ikl 3~0O%O

yOA]O*AOtwin

><3:|'f1. 080, U+{'0e08.]- A0OAOOLE 3.8
A+O$TOx%IepOE)RIOECO-g" GLUEOUERRO*OfOSIE..(d, 0000

“Efx <rC_Hp-&+0_sO«X~000wOOdés_10Ag4800000%00;

ul:) mEE

ddzedivid{0:00=xO00MO0hOO0TO<RONOOUO0 +r165-2he@ !

énEOdl-B, ZItU1ZI|OZIZIl@,n.SCIZIiZIZI;]UI&{ObOH+UUNQ#rGIEZI£L

_gmi« JAODAED ©@BO_IDOc2[BLE-Y:CiOwwOFOAOOADADO

AOF| OjG=;Oié:

A00_0OndEm@O0= sGHOD7O([ dA0&2\030RcAd?k 9+0)¢é

Realizado por: Cushpa Ana, 2018
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Resultados

Los resultados obtenidos se muestran en la Figura 4-4

m ALGORITMO AES BASE

ALGORITMO AES BASE

Texto origen

Texto de salida

deBIEiIGADEdOCD®A

-ORMOV 00éb1 3~00%0

WOA]O*AOtwfn

%x30%};080,U{'0&08.]-A0 0008 %8
A+OsTO%I&pOE)I0ECO-g" G:UEOUERRO:OfOSIE..(d, 0000

La criptografia estudia la forma de transformar un mensaje en un texto
cifrado mediante una operacidn que hace improbable a un tercero
tener conocimiento de lo que incluye el mensaje. Encriptar un texto
representa aplicarle un algoritma, en relacidn a unz clave de
encriptacidn, lo convierte en otro texto indescifrable por parte de

“Eox<r, Hu-E+0_$0«X*000wD 0065, 1
ORIO-\2

id2eAveH 0*00x 00N OOhOOTO<ROI
&nEO&]A, OtU:0 |60 Die=A00+0 0851’
_ami« DACDAED ©BO_IDOc2[BLE-%COO]
fOF| OjG=; Oi:
A00_0OndEM@ 0 sGHOD7O([ A0

@ Descifrado correcto

. La funcidn reversible, consiste en que se aplica
B4 §a misma clave al texto cifrado y ésta devuelve el

[ i I

Tamafio de la llave

]

Ingrese la Clave
[mtHavaz2KKwnzi4a

EXPORTAR

Texto de salida =

=

P £

Figura 4-4: Ejecucion de descifrado Algoritmo base, 128bits

Realizado por: Cushpa Ana, 2018

4.1.1.2.2. Clave de 192 bits

Para realizar la comprobacion con el prototipo I-E se emplean los datos de la Tabla 5-4

Tabla 5-4: Datos utilizados en la ejecucion con el algoritmo base 192 bits

Clave de cifrado
(192 bits)

Documento

Origen

Mensaje

cifrado.txt mMtHQV22KKrwnzN4amtHQv22K

0]35- 0ula0 OeCIOTb7EUG~Aé+=isO000has v204600UBI0
O/CRO;pOeée*O[LOf3%WOOO00{Fu~a01 G Z;¢>0gMb3; 00
UpO160ADI'@aeynisc@Tol £63300gcL 6=0ffE0O60IL0
ODAGOOXCA@+~3A %Il EOOO74600} 0éWa0f@b " Re0OmOd
OT+-0E00L ¥ OD3z3woilOwiOn66aany03sIXUE ¥E:iOOfC
i[ibPgOOedD

<@0}-,¢ O SO83A~0KDa%AYhaIHOgd0E0-860UN¢_O&/ ‘T
o, DExqa0IO00's-0_¢ODEOU#foLsOyOO000P00_fé+DO0OC
PO/.8',. Of80yH%OTOCOV~gfi=508ALEHI

Realizado por: Cushpa Ana, 2018

Resultados

Los resultados obtenidos se muestran en la Figura 5-4
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{2 ALGORITMO AES BASE

ALGORITMO AES BASE

Texto origen

Texto de salida

0135-Oula0 " OéOiOb7ELs-fé-+=isOO000NEE 046000810
O/ CRU;pOeép*O[LOf3%WOOOa00{&u~301 6"Z;¢>0gMps; 00
ObO160ADI| @asyeelsc@al £63300gcL 6=0fEDDE0IL0
OOAGOOXCAG+~3A%il EDOO74600Y OdWa0FEb Be0OmO
OT+-0E30L ¥{OO33wOiElOv%i0 066630703 IXLE ¥EzaO O

La criptografia estudia la forma de transformar un mensaje en un texto
cifrado mediante una operacion que hace improbable a un tercero
tener conocimiento de lo que incluye el mensaje. Encriptar un texto
representa aplicarle un zlgoritmo, en relacidn a una clave de
encriptacidn, lo convierte en otro texto indescifrable por parte de

a[iopPdOOedD
<@0!~,¢ O SO33A~0KDOa0%A Yh@iHOg3) Mensaje
o:if, OExgadlood's-0_coOEOU#fec OyO
pO/.8',.Of80YH% O TOCOV ~afi=S0aAIEHT

Descifrado correcto

. La funcidn reversible, consiste en que se aplica
B4 B2 misma clave al texto cifrado v ésta devuelve el

< i I

Tamario de la llave

s

Ingrese la Clave
‘th Qv22KKrwnzM4amtHOv22K

st

EXPORTAR

Texto de salida =

=

[

Figura 5-4: Ejecucion de descifrado Algoritmo base, 192bits

Realizado por: Cushpa Ana, 2018

4.1.1.2.3. Clave de 256 bits

En la comprobacion del prototipo I-E se utilizan los datos de la Tabla 6-4

Tabla 6-4: Datos utilizados en la ejecucion con el algoritmo base 256 bits

Clave de cifrado
(256 bits)

Documento
Origen

Mensaje

cifrado.txt
22K

mtHQV22KKrwnzN4aKrwnzN4amtHQv

10057t-cOxOla00+Vuy2a210»OVadrEae O T{all O(MOMoa0AS:®!

+|06Y30mOi<X|®y0#s[ OEf'UTOO O %E-ESROTO® 03013 |
JI.Q(T‘ZI>UC| N

ﬁUé‘lYngT'lﬁltiX]O OOzZdé A*UCO% O0AS%O_zibiO
1:ILQESAC'&S“]2:H—_Z:I:ItR:I;I:I:I@EI%Zé:I:ICSIﬂ.SCIu:IS[<u¥£:
E-0ig.ck=EOO%hé;giCOI@Ej9°808
Jn%00.3Mx0{Hn20A0006 ¢8¢yp?e-O0=00,40c0e0 0DV &
IADE-0OMOO0ROOTUIDDV; | HENE~ DAADIRD "« \OTPEE

Realizado por: Cushpa Ana, 2018

Resultados

Se obtienen los resultados que se muestran en la Figura 6-4
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{7 ALGORITMO AES BASE

ALGORITMO AES BASE

Texto origen Texto de salida
Oi000OmdO8000nuOVIDOzO00eO0@6de La criptografia estudia la forma de transformar un mensaje en un texto
O cifrado mediante una operacién que hace improbable a un tercero
«C/ O O{aM v O~WOATC*O**<nZ00)0EAwOIAV-O00¥EDb_80 |tener conocimiento de lo que incluye el mensaje. Encriptar un texto
O7sF representa aplicarle un algoritmo, en refacidn a una dave de
c01j3600vO0OcE7g\wZzE: ¢ OpLApdSR*-2®YcYzOO00eOYOM=»E] |encriptacidn, lo convierte en otro texto indesdfrable por parte de

. La funcién reversible, consiste en que se aplica

OExX*0pI0lOfECOHe OO @ig»o 000201

Oc8;é#3aF00Q-s30t0noon :IP4(H0'B${I=:[]|.| 3 misma clave al texto cifrado v ésta devuelve el
O}OO0O~mbpeb]Oc"O0&OO* " FGEON_

D<¢Pk006 &0kO0 0000 Opans Oaiey @ S S——

pEDOOO0/O0é&=-QN*ED $30
] II I [»
o EXPORTAR )
Tamario de /a llave (256 bits | — __L
foosesaaa |- BF
Ingrese la Clave
|n'|tHQv22KKrwn7N4-aKrwnm4armHO.v22K | ‘:

CETE

Figura 6-4: Ejecucidn de descifrado Algoritmo base, 256bits
Realizado por: Cushpa Ana, 2018

4.1.2. Prototipo I1-E de escritorio
En el prototipo II-E se utiliza la aplicacion de escritorio que integra el nuevo algoritmo con las

funciones propuestas.

4.1.2.1. Cifrado
41.2.1.1. Clave de 128 bits

En la comprobacion del proceso de cifrado se utiliza los datos de la Tabla 7-4.

Tabla 7-4: Datos utilizados en la ejecucion con el nuevo algoritmo 128 bits

Documento Clave de cifrado Mensaie
Origen (128 bits) J
Archivo.txt mtHQV22KKrwnzN4a | La criptografia estudia la forma de transformar un mensaje

en un texto cifrado mediante una operacién que
hace improbable a un tercero tener conocimiento de lo que
incluye el mensaje. Encriptar un texto representa aplicarle
un algoritmo, en relacién a una clave de encriptacién, lo
convierte en otro texto indescifrable por parte de quien no
tiene la clave. La funcién reversible, consiste en que se
aplica el mismo algoritmo y la misma clave al texto cifrado
y ésta devuelve el texto original.

Realizado por: Cushpa Ana, 2018
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Resultados

Los resultados que se obtienen con la ejecucidn del prototipo se muestra en la Figura 7-4

% NUEVO ALGORITMO CRIPTOGRAFICO ©

NUEVO ALGORITMO CRIPTOGRAFICO

Texto origen Texto de salida

g

La criptografia estudia la forma de transformar un mensaje en un texto
cifrado mediznte una operacidn que hace improbable 3 un tercero
tener conocimiento de lo que induye el mensaje. Encriptar un texto
represents aplicarle un algoritmo, en relzcidn a una clave de
encriptacion, lo convierte en otro texto indescifrable por parte de
quien no tiene la dave. La funcidn reversible, consiste en que se aplica
el mismo algoritmo v e misma clave al texto ciff 3 ek ol

OE)OI0&0606VO . yR.IO3%s0B0]@.DEQS-30Y0OyOsw='x-0: 0000

w020y, Auk02 =AuOAUZEOM=M< [OuP®_Og

texto original. Mensaje
@ Cifrado correcto
Aceptar
| \
[o1 I I D
o EXPORTAR .
Tamafio de la llave  [12aits [ ~] w L
forosesaian [ ¥
Ingrese la Clave
[mtHov22KKWNZN4a *:
CEa

Figura 7-4: Ejecucion del cifrado nuevo Algoritmo, 128bits
Realizado por: Cushpa Ana, 2018

4.1.2.1.2. Clave de 192 bits
En la comprobacion del proceso de cifrado se utiliza los datos de la Tabla 8-4.

Tabla 8-4: Datos utilizados en la ejecucion con el nuevo algoritmo 192 bits

Documento Clave de cifrado Mensaie
Origen (192 bits) J
Archivo.txt mtHQV22KKrwnzN4 La criptografia estudia la forma de transformar un mensaje
amtHQv22K en un texto cifrado mediante una operaciéon que

hace improbable a un tercero tener conocimiento de lo que
incluye el mensaje. Encriptar un texto representa aplicarle
un algoritmo, en relacion a una clave de encriptacion, lo
convierte en otro texto indescifrable por parte de quien no
tiene la clave. La funcion reversible, consiste en que se
aplica el mismo algoritmo y la misma clave al texto cifrado
y ésta devuelve el texto original.

Realizado por: Cushpa Ana, 2018

Resultados

Los resultados que se obtienen con la ejecucion del prototipo I1-E se muestra en la Figura 8-4
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% NUEVO ALGORITMO CRIPTOGRAFICO ©'

Texto origen

NUEVO ALGORITMO CRIPTOGRAFICO

Texto de salida

La criptografia estudia la forma de transformar un mensaie en un texto
cifrado mediante una operacidn que hace improbable a un tercero
tener conocimiento de lo que incluye el mensaje. Encriptar un texto
representa aplicarle un algoritmo, en relacién a una dave de

OE0 #;leDOO*6ON
BSOOOX;E>ONOOX0OHAI XoIL=PO _ meOAv, 02/0EC*KOOBOC
<fwidO]AUm|6ck.O5MaLO0

n@kOxp=ic)0o,Fidd! gb\-A'fsoceiwysic=a*esw0) bsla a0 0AD
DéO¢ O2°3k+|{10L- pU$/AlqGusEgO"OYECL>)cO.Oe” Oi=

encriptacidn, lo convierte en otro texto indescifrable por parte de
quien no tiene 2 clave. La funcidn reversible, cogsi aplica
el mismo algoritmo v fa misma clave al texto cifi Mensaje

texto original.
@ Cifrado correcto

D0ieh0AlHoITc 30d s 0d0{E0S)O0esiNf (020 0ED
| =—=Fuooeewo i
O|70CYADSAE thDO0~ai0083]% OOi+2)(0

miOn-Dp-0E0OvO00EO0, 8zWbtO*c5SO&@ ™

| I O T 1 | [»
. EXPORTAR §
Tamafo de la llave  [192bits |~ ] = _,L
foxcsesama [-] B

Ingrese la Clave
|rntHO.v22KKrwnﬂ\l4a miHOW22K

=

oo [~}

Figura 8-4: Ejecucion del cifrado nuevo Algoritmo, 192 bits
Realizado por: Cushpa Ana, 2018

4.1.2.1.3. Clave de 256 bits
En la comprobacion del proceso de cifrado se utiliza los datos de la Tabla 9-4.

Tabla 9-4: Datos utilizados en la ejecucidn con el nuevo algoritmo 256 bits

Documento Clave de cifrado

. . Mensaje
Origen (256 bits) !
Archivo.txt | mtHQv22KKrwnzN4aKrw | La criptografia estudia la forma de transformar un
nzN4amtHQv22K mensaje en un texto cifrado mediante una operacién que

hace improbable a un tercero tener conocimiento de lo que
incluye el mensaje. Encriptar un texto representa aplicarle
un algoritmo, en relacion a una clave de encriptacion, lo
convierte en otro texto indescifrable por parte de quien no
tiene la clave. La funcion reversible, consiste en que se
aplica el mismo algoritmo y la misma clave al texto
cifrado y ésta devuelve el texto original.

Realizado por: Cushpa Ana, 2018

Resultados

Los resultados que se obtienen con la ejecucion del prototipo I1-E se muestra en la Figura 9-4
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m NUEVO ALGORITMO CRIPTOGRAFICO

NUEVO ALGORITMO CRIPTOGRAFICO

Texto origen

Texto de salida

La criptografia estudia B formz de transformar un menszje en un texto
cfrado mediante una operacién que hace improbable a un tercero
tener conocimiento de lo que incluye el mensaje. Encriptar un texto
representa aplicarle un algoritmo, en relacidn a una clave de
encriptacidn, lo convierte en otro texto indescifrable por parte de

ugFylirve| Oz 0lkpza A
MBEShD A0 a0kAgO OORAEIG0Y 0° O7«UA A0y ® M O{§ =[
—~cO|"ARHOE90-iYOEr DaxdOZP+ rPHOXOOS=O7)08 jO8IED
\-03@y00X¥%000/0@AOUgO00pkp¥%KviPOswOUuiDax00

Oo- COj]j«uale(hEn uf
:IuDaI:I:IaGJS,I’:Iﬂ;OE g}'a'<\r%E:I+:I\-“M:I§v0:|:|un:lg2
mlml -1 O0B|AD00ADDOGkHOR0£0000%:4; |

; 54 lii#=:nH@ =NOVE}-
@ Cifrado correcto

0)a: OaG°O0e00

quien no tiene i clave. La funcién reversible, consiste en que ] aphm
el mismo algoritmo v B misma clave al texto cifi
texto original.

EXPORTAR

Texto de salida | |

=

Tamario de la llave 256 bits |~ | ‘*'
Ingrese la Clave
|thO.\f22KKrwnﬂ\l4aKrwnm4athO.\f22K

e[

Figura 9-4: Ejecucidn del cifrado nuevo Algoritmo, 256 bits
Realizado por: Cushpa Ana, 2018

4.1.2.1. Descifrado
4.1.2.2.1. Clave de 128 bits

En la comprobacion del proceso de cifrado se utiliza los datos de la Tabla 10-4.

Tabla 10-4: Datos utilizados en la ejecucion con el nuevo algoritmo 128 bits

Documento Clave de cifrado Mensaie
Origen (128 bits) J
cifrado.txt mtHQvV22KKrwnzN4a (000s4=e0¢010300000vOW _IBED _(Pz3:0xd0¢A» | 0QXY20
o1
+z><XZIaP:IYG'}-IDDUY:IHC'I(ZIEm:IuEﬁ‘WBu:IHZI@,cBICrZIﬁd: sgéHnC
ObGO¢emOlbolAsO8sD

fO@+p°—-a00OSOHSY,

pu G~bOMuO* G,,"¥In:IE :I:»AE:I{LIIEAE"DSZMZIQ%{:EEAU A]I34:IN
O- I‘u"."ll.-5.:l:IZSJL::CI‘I‘:I:Im-E'T:I:I$Tu)(u:|“ul:|l3 E'Ezl Oooo
~02O0@AIm O0Ogr0O00O]3»00ElagDsicw+eOBNOA T2 |C

Realizado por: Cushpa Ana, 2018

Resultados

Los resultados que se obtienen con la ejecucion del prototipo se muestra en la Figura 10-4
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NUEVO ALGORITMO CRIPTOGRAFICO

Texto origen Texto de salida

Lz criptografiz estudia la forma de transformar un mensaje en un texto
ciffado mediante una operacidn que hace improbable 3 un tercero
DE)Oi0&0u06v0 , yR.IO3%s0B0]@.DEOE-§0VOyOgwe'x-0:0000  |tener conocimienta de Io que incluye el mensaje. Encriptar un texto
representa aplicarle un algortmo, en reflacidn a una clave de
encriptacién, o convierte en otro texto indescifrable por parte de
quien no tiene la clave. La funcidn reversible, consiste en que se aplica
8l i a misma clave al texto cifrado y ésta devuelve el

POKHBLGO-00vio ~vOz00y, AuAD2 *AuDIA
@ Descifrado correcto
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EXPORTAR 5
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Figura 10-4: Ejecucion descifrado nuevo Algoritmo, 128 bits
Realizado por: Cushpa Ana, 2018

4.1.2.2.2 Clave de 192 bits

En la comprobacién del proceso de cifrado se utiliza los datos de la Tabla 11-4.

Tabla 11-4: Datos utilizados en la ejecucién con el nuevo algoritmo 192 bits

Documento
Origen

Clave de cifrado

(192 bits) Mensaje

cifrado.txt

VhOMO9681%E 0 U0\ %: OO£DR=OhsBGyEI-tO OOy OpiD;y]

JiOv%~A?TOO0 206§ "B=A-jfa %Y:2AIO00ARSECE WO =tBO@6$3C
CImO__0O0OEydeé

MHQV2ZKKIWNzN4 | - e mo1yvs: OpfipAsACIESD OIOIN2CrBpApqUa2mOI 0 ~Wa(43gf +¢

amtHQv22K QAO{~ "§ATO

OEE%LEOO0O0300AOmwEDOOIORED=L OO0

JuOBlAIOkOD4_cInsw=O0¥OO0EEQpOO 0~ AMpViReOdn | A

Realizado por: Cushpa Ana, 2018

Resultados

Los resultados que se obtienen con la ejecucion del prototipo se muestra en la Figura 10-4
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m NUEVO ALGORITMO CRIPTOGRAFICO

Texto origen

NUEVO ALGORITMO CRIPTOGRAFICO

Texto de salida

ClImO__OOEyOé

QAD{~ yATO

\:’h:lf[i:ls‘o'ﬁf%e' :I_L'IBZID\%N::I:I}E:IRnae:Ihs\BGYAEB—t:I:I:I\'f:quD;vJ cifrado mediante una operacién que hace improbable a un tercero
IO~ APTOO0 2087 B=A~fg %v2AF00ARCEDIwD=tBO@46$30 |tener conocmiento de lo gue incluye el mensaje. Encriptar un texto

\OpwaOeyWS:OpfipAaADESD O ON2C»BpAp0&*mOO~Wa(43af\+g |encriptacién, lo convierte en otro texto indescifrable por parte de

La criptografia estudia Iz forma de transformar un menszje en un texto

representa aplicarle un algoritmo, en relacidn a una dave de

quien no tiene k3 clave. La funddn reversible, consiste en gue se aplica
el mismo algoritma y_la misma clave al texto cifrado v ésta devuelve el

OEilé% E000300A0mwEOODIO&ED =00l

Ou0BlEOkO04_CI0S%:00¥O00EEQP Y Mensaje

® Descifrado correcto

4] I i I

/|
[*]

Tamaiio de la liave

Ingrese /a Clave

EXPORTAR :
L

-—
Texto de salida : '

|th Quv22KKrwnzN4amtHOw2 2K

=

Descifrar :

Figura 11-4: Ejecucion descifrado nuevo Algoritmo, 192 bits

Realizado por: Cushpa Ana, 2018

4.1.2.2.3 Clave de 256 bits

En la comprobacion del proceso de cifrado se utiliza los datos de la Tabla 12-4.

Tabla 12-4: Datos utilizados en la ejecucion con el nuevo algoritmo 256 bits

Documento Clave de cifrado
Origen (256 bits)

Mensaje

N4amtHQv22K

cifrado.txt mtHQV22KKrwnzN4aKrwnz

a=yUive | O2a0kpEa A

M&E&hQ % A0 aOkAg OO OBAE«IG0Y 0" O%«UA® Aoy @ M O{$ =L
—~cO|"AAHDOEI9D-YOek OaxdOZP+reHOXOO5=07) 08 ¥O8IEDC
\-O30y00x¥% 000/ 0@AlOug000pkP %Ky IbOgwOUuiTaxor
OO-cOOOO«idhiochEn:il
Oi0al00a@18/O%0£+0) ?<i%EO+OV %708y 0007 0g?
O00&c00P_@-0 0O0RADDDADDOGKHO%O+0000O%EA; |
O2teEpRO1r83230010# =:nH@ =NOVD |-

OO OERURWAONIAG)D:0aG 0000

Realizado por: Cushpa Ana, 2018

Resultados

Los resultados que se obtienen con la ejecucion del prototipo I1.E se muestra en la Figura 12-4

87




m NUEVO ALGORITMO CRIPTOGRAFICO

Texto origen

NUEVO ALGORITMO CRIPTOGRAFICO

Texto de salida

U1E=yUive|D250kp#a A
MBEShQYsA0 aOkAgOOOBAEIG0Y 0° 07«04 A=y ® M O{§ =
~cO|"AAHDE390YOer DaxoOZP+PHOXOOS=O7) 08 yO8IED
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La criptografia estudia la forma de transformar un mensaje en un texto
cifrado mediante una operacidn que hace improbable 3 un tercero
tener conocimiento de lo que incluye el mensaje. Encriptar un texto
representa aplicarle un algoritmo, en relacidn a una clave de
encriptacidn, lo convierte en otro texto indescifrable por parte de
qmen no t\ene la clave. La funcidn reversible, consiste en que se aplica
la misma clave al texto cifrado y ésta devuehve el

j’teEDlerBa‘éjqul# nH@NOVA!-
OOIOERIRWADIN]AG) D:0MGE00e00

@ Descifrado correcto

\Aceptar

<] i [

ol |

Tamano de la llave

Ingrese la Clave

|thO.\«'22KKrWﬂm 4akrwnzM4amtHQu22K

osarr]~

EXPORTAR

Texto de salida =

(=

P £

Figura 12-4: Ejecucion descifrado nuevo Algoritmo, 256 bits

Realizado por: Cushpa Ana, 2018

4.2. Anélisis y comparacion de resultados

Después de ejecutar los procesos criptograficos en las pruebas realizadas de los escenarios

establecidos, proviene realizar el analisis y comparacion de los resultados obtenidos.

421,
4.2.1.1. Clave de 128 bhits

Comparacion de resultados

La comparacion de los resultados se realiza con los mensajes cifrados por los prototipos I-E y 11-

E con la clave de 128 bits, se exponen en la Tabla 13-4

Tabla 13-4: Comparacion de los mensajes cifrados, clave 128 bits

Prototipo I-E

Prototipo I1-E

G6BIEIGADE00C O@A

-ORMOV 00ép] 3~O%0

WOA]O*AOtwfn

x30%};080,U={ 0608.]-A00A00E 38
A+O$TObpOE)ai0ECO-g" 6éU3OUERRO: OO SIE..(d, 0000
“Eox<rC,Hu—é+0_$0«X~000wO00¢és, 10Ag4B00000%00;
OBIO-\2
dd=eAvti{0*00x0OO0MOChOO0TO<ROINOOUO0D +rIgd-3he¢@ |
&nEDE]-3 OO0 |60 O@=A00:000018{6hOH+00lQ#mBOg:
_gmi« OAODAEU @BO_IDOc2[BLE-Y:CiOw% OFONOOACEDO
AOF| OjG=; Oié:

AO0_0OnOEMDO0z2 sGHOB7 O°([ GA0&+\ia0RcAd?k 9+0]¢

1000s4>e0i010200000vOW , iBED (Pz3:OxditA» OQXY=0
o1

+z><XZIaPZIYG‘HprY:IHCK:IEm:IuiZa‘WBu:Iy{:I@cBI(;rjﬁq: sgéHnC
ObdOceO OlloiAsO8sD

fO@+p°~-a0050H5Y,

hu [O~bOMUO*G/¥IROE=0>AEO{UIEA6" 080 ¢ Oa3E3AU A]B4 OIN.
O-fwlADOZe=0YO0~3TOOsTiXaO* 0k, _E@3, 0000
~02!O®AIm O0OskOUO]c3»D0EeiApD6ICY+BONDA Dz | C

Realizado por: Cushpa Ana, 2018
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4.2.1.2. Clave de 192 bits

La comparacion de los resultados se realiza con los mensajes cifrados por los prototipos I-E vy 11-

E con la clave de 192 bits, muestra la Tabla 14-4

Tabla 14-4: Comparacion de los mensajes cifrados, clave 192 bits

Prototipo I-E Prototipo I1-E

0135-0ufal " OéOIOb7EUG-fié+=is0000haE %04B000E10 . ) .
O/CRU;pOeég*O[LO3%WOO0A00{Au~201 G~ Z;t>0cMpd; 00 VhOMO9481%:E 0 UBOp\%: OOA DR OhsBGyE3-tO OOy OpiD;y]
(pO160ADI|' @aéi%lseoOal ga3a00gcl 6=0fEOOE0IL0 NiO%~APTOOO 2067 B=Afo %2AI0DARSEOEWO=tEOB6$3C
ODAGOOXCHE+~3A il EOOO74600} OdWAOf®b Re0Om: QImO__OO8yO:é ) )

OT+-0E0L ¥{00%3wOEiO%I0066E8070%IXLE ¥E20OORC | OuweT°IyVS: OpfipAaA DEGDOOIN2C»BpANTUE2mO O~ Wa(48af\+¢
j[bPxyOOedD QADO{~ "y°ATO
<@:|.ﬂ,g O’ SO33A~OKIDa0%AYh@IHOgd 080  860U0¢_OA&/ T :|Eale1x4LE:|:|:|a:|:|A:|mu.-JE:|j:li:liaE':laeL":|:|L'|

o:iE, OExgadI00D s-0_cOOEOl#forOyOO000P00_te+DOOLC Ju0OBlEIOkOO4_ciOsv=00¥000E[60pO0 " 0 AsbVitaOdnO|A
PO/.&',. Of80yH% O TOCOV~aff=S0aRTE+

Realizado por: Cushpa Ana, 2018

4.2.1.3. Clave de 256 bhits

Para comparar los resultados se realiza con los mensajes que han sido cifrados por los prototipos
I-E y I1I-E con la clave de 256 bits, se presentan en la Tabla 15-4

Tabla 15-4: Comparacion de los mensajes cifrados con una clave de 256 bits

Prototipo I-E Prototipo I1-E
DI0OOmOR000nIOVIDOz00eDi065e &= vP| D28 0ku# A~ A
m| . . ~ M6EEhQ A0 aOkAgODOORAEIG0Y 0" O2«lAz Aoy, ® M O{$ =L
«C/OO{4MY=0~WDO3aTC* 0" <nZO0)OEA% OIAV-O0}ESb_5C -cO|”ARHD&ES0YOek DaxdOZpP+rPHOXOOS=07)08 FO8!6D0
o7sk | ; P . L . \-03@y00x¥%000/0@AIDUgO00ekP %KV ibO§wOluidaxdr
¢01j3:00VO0cE7 g\wZzE: {OuLApdSR*-2@YcYzZOO0EOYOM=»A

OO0-CO0 OO «iihi0éhEn:ul

i St - P o o 0 .
O&xX*OPIOUVONECOHeO0@0g»0 0000 Tp&OGY+ BULLC CIi0al0 Oa@18/ 005+ g} 2<i%E 0+ OV 7O5j60 0ai0g?

Oc8;é#3A0Q-5%Otende{A0P4(fidkyb:up D0 Ofi=iOpddldges - - : £ "
)OO O ~mbpeb 0Ic DOAODA" FGEGN. Y2H on» @eBolE Dl 0o0ee00P_e-0 00BADDOADOO6GKHO: 0000084
D<¢PkO06 &OkOO00A0 0 OpaDE Dilea03%0|0Z0«E00-4C O*teEpRO1r83230OIIRF =:nH@ N0V~

pEOOOO0/00&=-QN*ED $30 ©6Y OO'OERURWAON]AQ)O:OMG"O0e 00

Realizado por: Cushpa Ana, 2018

4.3. Prueba de hipdtesis

4.3.1. Pruebas

Para realizar la comprobacidn de la hipotesis se efectuaran las siguientes pruebas:

e Analisis de las principales caracteristicas del algoritmo definido como AES base que se ha
implementado en el Prototipo | y del Prototipo Il donde se ha implementado las funciones
propuestas, con el indicador: No. de funciones usadas por el algoritmo, que se realiza en la
variable dependiente (seguridad).

= Criptoanalisis que se realiza en los mensajes cifrados con el Prototipo I-E y Prototipo II-E,
para la variable dependiente (seguridad) con los indicadores: Entropia, Histograma,
Autocorrelacion, Resistencia contra fuerza bruta.

Para medir los indicadores se maneja los datos promedio de los resultados que se obtienen del

Prototipo I-E y Prototipo I1-E.
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4.3.1.1. Analisis de caracteristicas de los algoritmos

En la comparacidn se considera los siguientes indicadores:

e No. de funciones utilizadas

e No. de rondas
Se muestra en la Tabla 16-4.

Tabla 16-4: Definicion de indicadores en la comparacion de algoritmos

Indicador 1 Prototipo I-E Prototipo I1-E
addRoundKey addRoundKey
. subByte subByte
Et?iiza:aes funciones | o ittRow ShiftRow
MixColumn MixColumn
MixDiagonal
Clave de 128 bits: 10 rondas Clave de 128 bits: 15 rondas
No. de rondas Clave de 192 bits: 12 rondas Clave de 192 bits: 18 rondas
Clave de 256 bits: 14 rondas Clave de 256 bits: 21 rondas

Realizado por: Cushpa Ana, 2018

4.3.1.1.1. Resultado del analisis

Luego de realizar la comparacion de caracteristicas en los dos algoritmos implementados se

muestran los resultados en la Tabla 17-4

Tabla 17-4: Comparacion de indicadores

Prototipo I-E Prototipo I1-E
No. Indicador 128
bits 192 bits | 256 bits | 128 bits | 192 bits | 256 bits
1 N(.).. de funciones 4 4 4 5 5 5
utilizadas
2 No. de rondas 10 12 14 15 18 21

Realizado por: Cushpa Ana, 2018

Para mostrar el promedio obtenido de los indicadores se presenta la Tabla 18-4

Tabla 18-4: Promedio de comparacion Prototipo | 'y Prototipo Il

No. Indicador Prototipo I-E Prototipo I1-E
1 No. de funciones utilizadas 4 5
2 No. de rondas 12 18

Realizado por: Cushpa Ana, 2018
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Los resultados de la comparacion realizada con los indicadores 1y 2 se muestran en la Figura 13-
4

Indicador 1y 2

20 18
15
12
10
5
5 4
, IR
No. de funciones utilizadas No. de rondas

M Prototipo I-E Prototipo II-E

Figura 13-4: Valor promedio, indicador 1y 2
Realizado por: Cushpa Ana, 2018

El prototipo I1-E muestra mayor nimero de funciones utilizadas y mayor namero de rondas, que

ayudan a una mayor difusion del mensaje.

4.3.1.2. Criptoanalisis de los mensajes cifrados por los algoritmos
4.3.1.2.1. Ambiente de pruebas

Se realiza la comparacion de los prototipos | y Il donde se ha implementado el algoritmo AES
base y el nuevo algoritmo propuesto respectivamente. Se han definido para la variable

dependiente los siguientes indicadores:

e Entropia
e Histograma
e Autocorrelacion

e Fuerza bruta

Para realizar el criptoanalisis se utiliza la herramienta Cryptool donde se comparan los mensajes
cifrados de 128, 192 y 256 bits en los 2 prototipos donde se ha implementado el algoritmo AES

base y el nuevo algoritmo.

Para ello se utilizan los datos que mostrados en la Tabla 19-4
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Tabla 19-4: Datos utilizados para ejecutar las pruebas

Clave: 128 hits mtHQV22KKrwnzN4a

Clave: 192 bits mtHQV22KKrwnzN4amtHQv22K

Clave: 256 bits mtHQV22KKrwnzN4aKrwnzN4amtHQv22K

Mensaje La criptografia estudia la forma de transformar un mensaje en un texto cifrado

mediante una operacion que hace improbable a un tercero tener conocimiento
de lo que incluye el mensaje. Encriptar un texto representa aplicarle un
algoritmo, en relacion a una clave de encriptacion, lo convierte en otro texto
indescifrable por parte de quien no tiene la clave. La funcion reversible,
consiste en que se aplica el mismo algoritmo y la misma clave al texto cifrado
y ésta devuelve el texto original.

Realizado por: Cushpa Ana, 2018

4.3.1.2.1.1. Mensajes cifrados

Los mensajes cifrados muestran caracteres imprimibles y no imprimibles de acuerdo con la tabla
ASCII.

43.1.21.1.1. Clave de 128 bits

El mensaje cifrado por el Prototipo I-E con la clave de 128 bits se muestra en la Figura 14-4
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Figura 14-4: Texto cifrado con el prototipo I-E, 128 bits
Realizado por: Cushpa Ana, 2018

En la Figura 15-4 se muestra el mensaje cifrado por el Prototipo I1-E y una clave de 192 bits.

G mtmio128 o || ® |53
[ O Os 4> ™ ; (313930, SIRIU LIS \V [BE« (Pz% 8= d0¢Ax| (EQX V2 (eih, j=i67 (HA0 S €6 @N®T*9=E
Z1

ZXXSaPLIQ’JYGIHpDUYU!! |C|KﬂLJ!EmZu1204pr>y{I®¢BICr%oa¢ SE IOl ENQASIEND C1UE SCEPAVEIIACK I 15 S

—i(E@NAGZ6VO yR %sBIEI=N)@ DE BIME-2SYY.... §v='x-+ (MU (E=BEEIRETV6(7 E3)Sq0 OMEl®gE8b05c 9 EIUolASEISs
D

f-@+p°~-aZSSHS¥,
bu 10" (EBIMU RENS* G/ ¥/ SNUNE=>AE ce{UI6A6 08¢ —q%E AN AJR4(EMIN. 56, r(€8; 1| _MU (E)I0F -1V «
U!!IWIAU.!!EZ&B ] YEM~OT€§9$TUXU"UbI’ EC, @ (AN @R~ ®Am @UMSDI!MU]Q»I!I@&@EMA@ 8IC%a

+ iGN VA" I8 S| CEi)Y bASXy[U<AmYE=1%E I BsI?Y KHAL GRS} UCEv.9{{v~z 81018, AuAO2 *AuSUBAUZEIS)=M< [WIP°, 3
e

Figura 15-4: Mensaje cifrado por el prototipo II-E, 128 bits
Realizado por: Cushpa Ana, 2018
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43.1.2.1.1.2. Clave de 192 bits

El mensaje cifrado por el Prototipo I-E con una clave de 192 bits muestra la Figura 16-4
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Figura 16-4: Mensaje cifrado por el prototipo I-E, 192 bits
Realizado por: Cushpa Ana, 2018

En la Figura 17-4 se muestra el mensaje cifrado con el Prototipo I1-E
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Figura 17-4: Mensaje cifrado con el prototipo I1-E, clave de 192 bits
Realizado por: Cushpa Ana, 2018

43.1.2.1.1.3. Clave de 256 bits

El texto cifrado por el Prototipo I con una clave de 256 bits muestra la Figura 18-4
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Figura 18-4: Mensaje cifrado con el prototipo I-E, 256 bits
Realizado por: Cushpa Ana, 2018

A continuacin, la Figura 19-4 muestra el mensaje cifrado con el Prototipo I1-E
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Figura 19-4: Mensaje cifrado con el prototipo II-E, 256 bits
Realizado por: Cushpa Ana, 2018

4.3.1.2.1.2. Definicion del alfabeto

Para realizar las pruebas de criptoanalisis se maneja un alfabeto extenso de 98 caracteres donde

se define las siguientes opciones que se muestran en la Figura 20-4

Opciones de Texto X

Opciones de Formato
[ Mantener caracteres no presentes en el alfabeto

Mayisculas/Mindsculas

I Sies posible, mantener el formato de maydsculas/mindsculas al
cifrar/descifrar

Iv Distinguir entre maytsculas y mintsculas

Definir el alfabeto utiizado en los textos cifrados
[V Letras Mayisculas [V Letras Mintsculas
I¥ Espacios ¥ Puntuacién

¥ Numeros [V Diéresis

Alfabeto a usar [98 caracteres]:
|AB COEFGHIWKLMNOPORS TUVWRYZ abedefghiklmnopgrstuvwsyz 012345

Fichero de referencia para las aplicaciones estadisticas

C:\Program Files (xBEACrypT ool\reference’genesis-es. txt Examinar... |

|Alchivu de referencia en espafiol LI

Aplicar | Valores por defecto | Cancelar |

Figura 20-4: Definicion del alfabeto
Realizado por: Cushpa Ana, 2018

4.3.1.2.2. Criptoanalisis

Los experimentos de criptoanalisis que se realizaron a los 5 indicadores anteriormente definidos,

presentan los siguientes resultados:
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4.3.1.2.2.1. Indicador 2: Entropia

Para definir el nivel de difusion que presentan

se realiza la prueba de entropia.

43.1.2.2.1.1. Clave de 128 bits

los mensajes cifrados con el Prototipo I-E y II-E

El andlisis de los mensajes cifrados con la clave de 128 bits se muestra en las siguientes Figuras:

Prototipo I-E

Prototipo I1-E

x

Entropia <aesmt128>

Este documento contiene 79 caracteres diferentes
comparados con los 98 caracteres del alfabeto seleccionado.

La entropia del documento es 6.13
(la entropia maxima posible es 6.61).

X

Entropia <mtmio128>

Este documento contiene 90 caracteres diferentes
comparados con los 98 caracteres del alfabeto seleccionado.

La entropia del documento es 6.31
(la entropia maxima posible es 6.61).

|

Figura 21-4: Entropia, prototipo I-E, 128 bits
Realizado por: Cushpa Ana, 2018

Figura 22-4: Entropia, prototipo II-E, 128 bits
Realizado por: Cushpa Ana, 2018

El texto cifrado con el prototipo II-E contiene mayor nimero de caracteres diferentes que el texto

cifrado con el prototipo I-E, lo cual ayuda a que el mensaje sea mas difuso.

43.1.22.1.2. Clave 192 bhits

El analisis de los mensajes cifrados con la clave de 192 bits se muestra en las siguientes Figuras:

Prototipo I-E

Prototipo II-E

X

Entropia <aesmt192>

Este documento contiene 83 caracteres diferentes
comparados con los 98 caracteres del alfabeto seleccionado.

La entropia del documento es 6.18
(la entropia maxima posible es 6.61).

Figura 23-4: Entropia, prototipo I-E, 192 bits
Realizado por: Cushpa Ana, 2018

X

Entropia <mtmio192>

E ste documenta contiene 90 caracteres diferentes
comparados con los 98 caracteres del alfabeto seleccionado.

La entropia del documento es 6.23
(la entropia maxima posible es 6.61).

Figura 24-4: Entropia, prototipo II-E, 192 bits
Realizado por: Cushpa Ana, 2018

En el prototipo II-E se presenta mayor numero de caracteres diferentes que en prototipo I-E,

contribuyendo asi a incrementar la difusion en

la informacion.
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43.1.2.2.1.3. Clave 256 bits

El anélisis de los mensajes cifrados con la clave de 256 bits se muestra en las siguientes Figuras:

Prototipo I-E Prototipo I1-E
Entropfa <aesmt256> X Entropia <mtmio256> X
E ste documento contiene 77 caracteres diferentes | Este documento contiene 85 caracteres diferentes
comparados con los 98 caracteres del alfabeto seleccionado. | comparados con los 38 caracteres del alfabeto seleccionado.
La entropia del documento es 6.06 La entropia del documento es 6.20
(la entropia maxima posible es 6.61). (la entropia maxima posible es 6.61).

Figura 25-4: Entropia, prototipo I-E, 256 bits Figura 26-4: Entropia, prototipo II-E, 256
Realizado por: Cushpa Ana, 2018 bits
Realizado por: Cushpa Ana, 2018

El documento cifrado con el prototipo II-E presenta mayor nimero de caracteres diferentes que
el prototipo I-E, logrando de esta forma mas difusion del mensaje.

El valor méximo posible de entropia es de 6.61. Los datos obtenidos con las pruebas realizadas
con el indicador 3 Entropia se muestran en la Tabla 20-4.

Tabla 20-4: Datos obtenidos de la Entropia en los mensajes cifrados

. Caracteres Valor de | Tamafio de
Prototipo diferentes Entropia clave
Prototipo I-E 79 6,13

128 bits
Prototipo II-E 90 6,31
Prototipo I-E 83 6,18

192 bits
Prototipo II-E 90 6.23
Prototipo I-E 77 6,06

256 bits
Prototipo II-E 85 6,20

Realizado por: Cushpa Ana, 2018

De los valores obtenidos del indicador Entropia aplicados a los textos cifrados en los prototipos

I-E y 1I-E se calcula el promedio, los valores obtenidos se muestran en la Tabla 21-4

Tabla 21-4: Promedio del indicador:3 Entropia

No. Indicador Prototipo I-E Prototipo I1-E
3 Entropia 6,12 6,24
Realizado por: Cushpa Ana, 2018
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Los valores obtenidos del indicador 3 Entropia se muestra en la Figura 27-4

Entropia
6,26 6,24
6,24

6,22
6,2
6,18
6,16
6,14 6,12
6,12
6,1
6,08
6,06

M Prototipo I-E Prototipo II-E

Figura 27-4: Valor promedio Indicador 3: Entropia
Realizado por: Cushpa Ana, 2018

El Prototipo II-E presenta una entropia de 6.24 que es mayor al prototipo I-E que presenta una
entropia de 6.12.
4.3.1.2.2.2. Indicador 4: Histograma

En las pruebas de histograma se relaciona los valores que contienen los mensajes cifrados y el

porcentaje de frecuencia entre los Prototipos I-E y II-E.
4.3.1.2.2.2.1. Clave de 128 bits.

Los valores obtenidos del andlisis de los mensajes cifrados con claves de 128 bits se muestran en

las Figuras
Prototipo I-E
%HistogramaASCll de <aesmt128> (171 caracteres) || == @
Histograma ASCIl de <aesmt128> (171 caracteres]
Frecuencia [%)
2 4
| | H H |
0 |‘| ||‘ HHH ‘ ||‘|‘| ||‘|H|H||‘m‘ ]
ACEGIKMOQSUWY 135790, :! [(-*[{@>#="%8bdfhj Inprlvxziiv'
alor

Figura 28-4: Histograma Prototipo I-E, 128 bits
Realizado por: Cushpa Ana, 2018

Con una clave de 128 bits el prototipo I-E utiliza 171 caracteres en el texto cifrado.

97



Prototipo I1-E

G Histograma ASCIl de <mtmio128> (208 caracteres) El |5

Histograma ASCIl de <mtmio128> [208 caracteres)

Frecuencia [%)

3 F i

2

Uil |

o L UL LT L
ACEGIKMOQSUW‘Y 135790. : 'I{@)#'“%defh]InprtvxzoV“

Figura 29-4: Histograma Prototipo I1-E, 128 bits
Realizado por: Cushpa Ana, 2018

Con una clave de 128 bits el prototipo I1-E utiliza 208 caracteres en el texto cifrado.
4.3.1.2.2.2.2. Clave 192 bits

Los valores obtenidos del andlisis de los mensajes cifrados con claves de 192 bits se muestran en
las Figuras

Prototipo I-E

(‘ﬁ Histograma ASCIl de <aesmt192> (178 caracteres) E@

Histograma ASCIl de <aesmt192> (178 caracteres]
1 H‘ |

ACEGIKMOQSUWY 135790, :!

Frecuencia [94)

-Fl[{@>#="%8bdfhjlnprtvxzi

Valor

Figura 30-4: Histograma Prototipo I-E, 192 bits
Realizado por: Cushpa Ana, 2018

Con una clave de 192 bits el prototipo I-E utiliza 178 caracteres en el texto cifrado.
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Prototipo I1-E

i Histograma ASCIl de <mtmio192> (195 caracteres) o] =[]
Histograma ASCII de <mtmio192> (195 caracteres)
Frecuencia [%4)
3 | i
2 -
O A A
ACEGIKMOQSUWY 135790, :1 [-*[{@ #="%SbdfhjlInprtvxzi |
alor

Figura 31-4: Histograma Prototipo II-E, 192 bits
Realizado por: Cushpa Ana, 2018

Con una clave de 192 bits el prototipo I1-E utiliza 195 caracteres en el texto cifrado.
4.3.1.2.2.2.3. Clave 256 bits

Los valores obtenidos del andlisis de los mensajes cifrados con claves de 256 bits se muestran en
las Figuras.

Prototipo I-E

i Histograma ASCIl de <aesmt256> (196 caracteres) [ OS]
Histograma ASCIl de <aesmt256> [196 caracteres]

o LA DAL ALILL

ACEGIKMOQSUWY 135790. : —*[[@)#*"%Shdfh] | nprtvxzovl
alor

Frecuencia [%4)

1

Figura 32-4: Histograma Prototipo I-E, 256 bits
Realizado por: Cushpa Ana, 2018

Con una clave de 256 bits el prototipo I-E utiliza 196 caracteres en el texto cifrado.

99



Prototipo I1-E

% Histograma ASCIl de <mtmio236> (186 caracteres) =S @

Histograma ASCIl de <mtmio256> [186 caracteres)
Frecuencia [%4)

3 - -

LI II I ||.‘|l. L, .

ACEGIKMOQSUWY 135780. :1(-"[{@#="%sbdfhjInprtvxzg
alor

e
T

[—]
T

Figura 33-4: Histograma Prototipo II-E, 256 bits
Realizado por: Cushpa Ana, 2018

Con una clave de 256 bits el prototipo I1-E utiliza 186 caracteres en el texto cifrado.
Los resultados obtenidos con el indicador 4 Histograma aplicados a los mensajes cifrados por los

prototipos | y 1l se muestran en la Tabla 22-4

Tabla 22-4: Resultados Histograma Prototipo I-E y Prototipo II-E

o T ~
Prototipo Caracteres amafio de
clave
Prototipo I-E 171
- 198 bi
Prototipo 11-E 208 8 bits
Prototipo I-E 178
i 192 bits
Prototipo I1-E 195
Prototipo I-E 196
; 256 bits
Prototipo I1-E 186

Realizado por: Cushpa Ana, 2018

Los valores promedios de los resultados obtenidos con la aplicacién del indicador 4: Histograma

muestran la Tabla 23-4

Tabla 23-4: Valores promedio del indicador 4: Histograma

No. Indicador Prototipo I-E Prototipo I1-E
4 Histograma 181,6 196,3
Realizado por: Cushpa Ana, 2018

Los valores obtenidos del indicador 4 Histograma se muestra en la Figura 34-4
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Histograma
200 196,3
195
190

185

181,6

180

175

170

M Prototipo I-E Prototipo II-E

Figura 34-4: Valor promedio Indicador 4: Histograma Prototipo I-E y II-E
Realizado por: Cushpa Ana, 2018

El valor promedio en el indicador 4. Histograma el prototipo II-E presenta 181.6 caracteres
empleados en el cifrado de la informacion que es mayor al prototipo I-E que presenta un valor
promedio de 181.6 caracteres empleados en el cifrado de la informacion.

4.3.1.2.2.3. Indicador 5: Autocorrelacion

En las pruebas de autocorrelacién se realiza una analogia entre el nimero de los caracteres que

concuerdan y el desplazamiento de mensajes que han sido cifrados por los Prototipos I-E y 11-E.
4.3.1.2.2.3.1. Clave de 128 bits

Los mensajes que han sido cifrados con el Prototipo I-E y el Prototipo II-E aplicando una clave

de 128 bits se analizan y muestran los resultados en las Figuras.
Prototipo I-E

S/f Autocorrelacion de <aesmt128> ‘E

Autocorrelacion de <aesmt128>

Namero de caracteres que concuerdan
E .

5 -
4 =

3 =

1 10 20 30 40 50 60 70 80
Desplazamiento

Figura 35-4: Autocorrelacién con el Prototipo I-E, 128 bits
Realizado por: Cushpa Ana, 2018
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Con la clave de 128 bits el mensaje cifrado por el prototipo I-E presenta un valor maximo de 6

caracteres, los mismos que concuerdan con el desplazamiento de los mensajes.

Prototipo I1-E

‘n
a
£

7 Autocorrelacién de <mtmio128>

Autocorrelacion de <mtmio128>
Nimero de caracteres que concuerdan

2B

nN W I
T
1

1 10 20 30 40 50 60 70 80 90 100
Desplazamiento

Figura 36-4: Autocorrelacién con el Prototipo I1-E, 128 bits
Realizado por: Cushpa Ana, 2018

Con la clave de 128 bits el mensaje cifrado por el prototipo II-E presenta un valor maximo de 6

caracteres, mismos que concuerdan con el desplazamiento de los mensajes.
4.3.1.2.2.3.2. Clave de 192 bits

Los mensajes que han sido cifrados con el Prototipo I-E y el Prototipo I1-E con una clave de 192

bits se visualizan sus resultados en las Figuras siguientes:

Prototipo I-E

‘n
&
d

7 Autocorrelacién de <aesmt192>

. Autocorrelacion de <aesmt192>
Namero de caracteres que concuerdan

6 - 4

RN W & oo

1 10 20 30 40 50 60 70 80
Desplazamiento

Figura 37-4: Autocorrelacion con el Prototipo I-E, 192 bits
Realizado por: Cushpa Ana, 2018

Con la clave de 192 bits el mensaje cifrado por el prototipo I-E presenta un valor méximo de 6

caracteres que concuerdan con el desplazamiento de los mensajes.
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Prototipo I1-E

Sff Autocorrelacion de <nuevo192>

[
®
&

, Autocorrelacion de <nuevo192>
Namero de caracteres que concuerdan

5 L -

4 | 4
3 r -

1 10 20 30 40 50 60 70 80

90
Desplazamiento
Figura 38-4: Autocorrelacién con el Prototipo 11-E, 192 bits
Realizado por: Cushpa Ana, 2018
Con la clave de 192 bits el mensaje cifrado por el prototipo I-E presenta un valor méaximo de 5
caracteres que son los que concuerdan con el desplazamiento de los mensajes cifrados.

43.1.2.2.3.3. Clave de 256 bits

Los mensajes que han sido cifrados con el Prototipo I-E y el Prototipo I1-E con una clave de 256

bits se visualizan sus resultados en las Figuras siguientes:

Prototipo I-E

5&' Autocorrelacion de <base256> E WX

- Autocorrelacion de <base256>
Nimero de caracteres que concuerdan

S = N W & 3

1 10 20 30 40 50 60 70

Deasnplaza%Qenlo

Figura 39-4: Autocorrelacion con el Prototipo I-E, 256 bits
Realizado por: Cushpa Ana, 2018

Con la clave de 256 bits el mensaje cifrado por el prototipo I-E presenta un valor maximo de 5

caracteres que concuerdan con el desplazamiento de los mensajes.
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Prototipo I1-E

%Au‘tocorrelacién de <nuevo256> ‘ = H &l |@

. Autocorrelacion de <nuevo256>
Namero de caracteres que concuerdan

T - -

D = N W & ;>
1

1 10 20 30 40 50 60 70 80 90
Desplazamiento

Figura 40-4: Autocorrelacion con el Prototipo I1-E, 256 bits
Realizado por: Cushpa Ana, 2018

Con la clave de 256 bits el mensaje cifrado por el prototipo II-E presenta un valor maximo de 6

caracteres que concuerdan con el desplazamiento de los mensajes.

El resumen de la aplicacion del indicador 5 Autocorrelacion en los mensajes cifrados por los
Prototipos I-E y II-E se muestran en la Tabla 24-4

Tabla 24-4: Resumen del indicador 5 Autocorrelacion a los Prototipos I-E y II-E

. Caracteres que .

Prototipo Tamario clave
concuerdan

Prototipo I-E 6 128 bits
Prototipo I1-E 6
Prototipo I-E 6 192 bits
Prototipo II-E 5
Prototipo I-E 5

_ 256 bits
Prototipo I1-E 7

Realizado por: Cushpa Ana, 2018

Los valores promedios obtenidos de los resultados del indicador 5: Autocorrelacion se muestran
en la Tabla 25-4

Tabla 25-4: Valores promedio del indicador 5 Autocorrelacion

No. Indicador Prototipo I-E Prototipo I1-E

5 Autocorrelacién 5,66 6

Realizado por: Cushpa Ana, 2018

Los valores obtenidos del indicador 5: Autocorrelacion se muestra en la Figura 41-4
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Autocorrelacion
6,1

5,9
5,8
5,7 5,66
5,6

5,5

5,4

B Prototipo I-E ® Prototipo II-E

Figura 41-4: Valor promedio Indicador 5: Autocorrelacion Prototipo I-E y 1I-E
Realizado por: Cushpa Ana, 2018

El valor promedio del indicador 5: Autocorrelacion que presenta el prototipo II-E es de 6
caracteres que concuerdan con el deslazamiento de los mensajes, siendo mayor que el valor de
5.66 que presenta el prototipo I-E, aportando de esta forma el prototipo II-E a un texto cifrado

con mayor difusion.
4.3.1.2.2.4. Indicador 6: Analisis de Fuerza Bruta

En las pruebas de fuerza bruta se realiza todas las posibles combinaciones con la clave para

descifrar el mensaje que ha sido cifrados por los Prototipos I-E y I1-E.

Para que la herramienta cryptool genere todas las combinaciones posibles, es preciso seleccionar
el tamafio de la clave (128, 192, 256 bits) asi como también el patron o en su lugar usar comodines

(*), como se muestra en la Figura 42-4.
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Analisis por fuerza bruta de Rijndael (AES) X

El espacio de blsqueda puede ser limitado para reducir el tiempo. Para ello,

introduzca partes conocidas de la clave en notacion hexadecimal y los caracteres

aue no sean conocidos como <*3,

Ejemplo: Introduzca <00 = AB ** ... **> para buscar todas las claves que
comiencen por un cero seguido de un caracter desconocido y después
el caracter <AB>.

MNota: El tiempo de biisqueda variara entre minutos v horas si no se usan mas
de B asteriscos <> [= 24 bit).
Longitud de la clave: |128 bit j
Comenzar | Opciones de Andlisis Cancelar

Figura 42-4: Valor promedio Indicador 6: Interfaz para determinar la clave por Fuerza

bruta
Realizado por: Cushpa Ana, 2018

43.1.22.4.1. Clave de 128 bits

Las pruebas se realizan con los mensajes cifrados por los prototipos I-E y 1I-E, en este caso con
las pruebas de 128 bits para determinar todas las combinaciones posibles. Los resultados se

muestran en las Figuras 43-4 y 44-4.

Prototipo I-E Prototipo I1-E
Analisis por fuerza bruta de Rijndael (AES) X Andlisis por fuerza bruta de Rijndael (AES) X
128 bit bisqueda por fuerza-bruta 0% completado. 128 bit biisqueda por fuerza-bruta 0% completado.
Tiempo restante; 1,4e+025 afios Tiempo restante: 1,6e+025 afios

Figura 43-4: Andlisis de fuerza bruta, Figura 44-4: Andlisis de fuerza bruta,

prototipo I-E, 128 btis prototipo II-E, 128 btis
Realizado por: Cushpa Ana, 2018 Realizado por: Cushpa Ana, 2018

En el prototipo 1I-E se muestra un tiempo de 1.6e+025 afios necesarios para determinar las
combinaciones posibles en el descifrado del mensaje con una clave de 128 bits que es mayor al

valor que muestra el prototipo I-E de 1.4+025 afios.
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43.1.2.2.42. Clave de 192 bits

Las pruebas se realizan con los mensajes cifrados por los prototipos I-E y II-E, en este caso con
las pruebas de 192 bits para determinar todas las combinaciones posibles. Los resultados se

muestran en las Figuras 45-4 y 46-4.

Prototipo I-E Prototipo II-E
Anélisis por fuerza bruta de Rijndael (AES) X Anélisis por fuerza bruta de Rijndael (AES) X
132 bit bisqueda por fuerza-bruta 0% completado. 192 bit blisqueda por fuerza-bruta 0% completado.
Tiempo restante: 3,1e+044 afios Tiempo restante: 4,5e+044 afios
Figura 45-4: Andlisis de fuerza bruta, Figura 46-4: Anlisis de fuerza bruta,
prototipo I-E, 192 btis prototipo II-E, 192 btis
Realizado por: Cushpa Ana, 2018 Realizado por: Cushpa Ana, 2018

En el prototipo II-E se muestra un tiempo de 4.5e+044 afios necesarios para determinar las
combinaciones posibles en el descifrado del mensaje con una clave de 192 bits que es mayor al
valor que muestra el prototipo I-E de 3.1+044 afios.

43.1.2.2.4.3. Clave de 256 bits

Las pruebas se realizan con los mensajes cifrados por los prototipos I-E y II-E, en este caso con
las pruebas de 256 bits para determinar todas las combinaciones posibles. Los resultados se

muestran en las Figuras 47-4 y 48-4.

Prototipo I-E Prototipo II-E
Andlisis por fuerza bruta de Rijndael (AES) X Anélisis por fuerza bruta de Rijndael (AES) Pt
256 bit biisqueda por fuerza-bruta 0% completado. 256 bit buisqueda por fuerza-bruta 0% completado.
Tiempo restante: 7,1e+063 afios Tiempo restante; 9e+063 afios
Figura 47-4: Andlisis de fuerza bruta, Figura 48-4: Andlisis de fuerza bruta,
prototipo I-E, 256 btis prototipo II-E, 256 btis
Realizado por: Cushpa Ana, 2018 Realizado por: Cushpa Ana, 2018
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En el prototipo II-E se muestra un tiempo de 9e+063 afios necesarios para determinar las
combinaciones posibles en el descifrado del mensaje con una clave de 256 bits que es mayor al
valor que muestra el prototipo I-E de 7.1+063 afios.

Los resultados del analisis de fuerza bruta aplicados a los textos cifrados por los prototipos I-E
y II-E se muestran en la Tabla 26-4

Tabla 26-4: Resumen del Andlisis de Fuerza bruta a los Prototipos I-E y II-E

Tiempo estimado para
Prototipo descifrar Tamario clave
(afios)
Prototipo I-E 1,4 x 10%®
_ 128 bits
Prototipo I1-E 1,6 x 10%®
Prototipo I-E 3,1x10%
_ 192 bits
Prototipo I1-E 4,5x10%
Prototipo I-E 7,10 x 1083
_ 256 bits
Prototipo I1-E 9 x 1088

Realizado por: Cushpa Ana, 2018

Los valores promedios de los resultados obtenidos con la aplicacion del indicador 6 Analisis de

Fuerza bruta se muestran en la Tabla 27-4

Tabla 27-4: Valores promedio del indicador 6 Analisis de Fuerza bruta

No. Indicador Prototipo I-E Prototipo I1-E
6 Fuerza bruta 2.36 x108 3.0015 x 10°%3
Realizado por: Cushpa Ana, 2018

Los valores obtenidos del indicador 6 Analisis de Fuerza bruta muestra en la Figura 49-4

Fuerza bruta

3,0015

B Prototipo I-E Prototipo II-E

Figura 49-4: Valor promedio Indicador 6: Analisis de Fuerza Bruta: Prototipo I-
Eyll-E
Realizado por: Cushpa Ana, 2018
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El tiempo promedio en el prototipo 1I-E es de 3.0015e+063 afios necesarios para determinar las
combinaciones posibles en el descifrado del mensaje que es mayor al valor que muestra el
prototipo I-E de 2.36+063 afios, permitiendo una mayor seguridad de la informacion.

4.3.2. Definicion de escalas de calificacion
Para realizar la comparacion de los resultados se empleara la escala de Likert a cada uno de los

indicadores seleccionados.

4.3.2.1. Indicador 1: N° de Funciones utilizadas

La escala que se emplea para evaluar el indicador No 1 se muestra en la Tabla 28-4

Tabla 28-4: Escala para medir Indicador No.1: No. de funciones

) - Codigo de
No. de funciones utilizadas
escala
>=7 4
5...6 3
3..4 2
<3 1

Realizado por: Cushpa Ana, 2018

La escala se especifica acorde a la relacion directamente proporcional entre la seguridad y el
numero de funciones que usa el algoritmo porque a mayor nimero de funciones mayor sera la

seguridad pues el mensaje sera mas difuso.

4.3.2.2. Indicador 2: N° de rondas

La escala que se emplea para evaluar el indicador No 2 se muestra en la Tabla 29-4

Tabla 29-4: Escala para medir Indicador No.2: NUmero de rondas

No. de rondas Caddigo de escala
>=18 4
13..17 3
8...12 2
<7 1

Realizado por: Cushpa Ana, 2018

La escala se especifica acorde a la relacion directamente proporcional entre la seguridad y el
numero de rondas ejecutadas por el algoritmo porque a mayor nimero de rondas mayor sera la

seguridad pues el mensaje sera mas difuso.
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4.3.2.3. Indicador 3: Entropia

La escala que se emplea para evaluar el indicador No 3: Entropia se muestra en la Tabla 30-4

Tabla 30-4: Escala para medir Indicador No.3: Entropia

Entropia Cadigo de escala
>=6,22 4

5,61...6,21 3

5,01...5,60 2
<=5,00 1

Realizado por: Cushpa Ana, 2018

La escala se especifica acorde a la relacidn directamente proporcional entre la seguridad y el nivel
de entropia, porque a mayor entropia mayor sera la seguridad pues el mensaje serd& mas

incomprensible.

4.3.2.4. Indicador 4: Histograma

La escala que se emplea para evaluar el indicador No 4: Histograma se muestra en la Tabla 31-4

Tabla 31-4: Escala para medir Indicador No. 4: Histograma

No. de caracteres Cddigo de escala
>=185 4
125...184 3
65...124 2
<65 1

Realizado por: Cushpa Ana, 2018

La escala se especifica acorde a la relacion directamente proporcional entre la seguridad y el
nimero de caracteres que utiliza el algoritmo porque a mayor nimero de caracteres mayor sera la

seguridad pues el mensaje serd méas difuso.

4.3.2.5. Indicador 5: Autocorrelacion
La escala que se emplea para evaluar el indicador No 4: Autocorrelacion se muestra en la Tabla
32-4
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Tabla 32-4: Escala para medir Indicador No. 5: Autocorrelacion

No. de caracteres que concuerdan Cadigo de escala
>=6,00 4
4,00...5,99 3
2,00...3,99 2
<199 1

Realizado por: Cushpa Ana, 2018

La escala se especifica acorde a la relacion directamente proporcional entre la seguridad y el
nUmero de caracteres que concuerdan porque si mayor es el nimero de caracteres que concuerdan

mayor sera la seguridad pues sera mas arduo el trabajo de descifrarlo.

4.3.2.6. Indicador 6: Analisis de Fuerza bruta
La escala que se emplea para evaluar el indicador No 6: Fuerza bruta se muestra en la Tabla 33-
4

Tabla 33-4: Escala para medir Indicador No. 6: Fuerza bruta

) . . . Codigo de
Tiempo requerido para descifrar (afios)
escala
> = 3x10% 4
2,50x10%3,..2,99x 105 3
2x1083...2,49x1083 2
< 2x1083 1

Realizado por: Cushpa Ana, 2018

La escala se especifica acorde a la relacion directamente proporcional entre la seguridad vy el
tiempo que se demore en encontrar todas las combinaciones posibles para descifrar el mensaje
porgue a mayor tiempo que se tarde en descifrar mayor sera la seguridad pues el mensaje sera

mas indescifrable.

4.3.3. Ponderacion de indicadores
Los datos promedios obtenidos en el punto 4.3.1 con cada indicador seran cuantificados con las

escalas definidas.

4.3.3.1. Indicador 1: No. de Funciones utilizadas

Con las escalas definidas se pondera los datos promedio del Indicador 1: Numero de funciones
usadas por los algoritmos implementados en el Prototipo I-E y Prototipo II-E. Los valores que se

obtienen se muestran en la Tabla 34-4.
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Tabla 34-4: Aplicacion de escala al Indicador 1: No. de funciones usadas

Promedio Caddigo segun la escala
NI LTl Prototipo I-E | Prototipo I1-E | Prototipo I- | Prototipo I1-
E E
No. de funciones usadas
1 . 4 5 2 3
por el algoritmo

Realizado por: Cushpa Ana, 2018

Los resultados obtenidos con la aplicacion de los codigos de la escala se muestran en la Figura
50-4

Cddigos segun la escala

3,5 3

2,5
1,5

0,5

No. de funciones usadas por el algoritmo

B Prototipo I-E Prototipo II-E

Figura 50-4: Resultados indicador 1: No. de funciones usadas por el

algoritmo, seglin la  escala
Realizado por: Cushpa Ana, 2018

De acuerdo a los valores obtenidos el Prototipo II-E obtiene un c6digo de 3 porque utiliza 5
funciones con el incremento de la funcién mixDiagonal, contribuyendo a una mayor difusion de

los mensajes y el Prototipo I-E obtiene un cédigo de 2.

4.3.3.2. Indicador 2: No. de rondas

De acuerdo a las escalas definidas se pondera los datos promedio del Indicador 2: Numero de
rondas utilizadas por los algoritmos implementados en el Prototipo I-E y Prototipo II-E. Los

valores que se obtienen se muestran en la Tabla 35-4.

Tabla 35-4: Aplicacion de escala al Indicador 2: No. de rondas

Promedio Cadigo segun la escala
No. | Indicador
Prototipo I-E Prototipo I1-E Prototipo I-E Prototipo I1-E
2 No. de rondas 12 18 2 4

Realizado por: Cushpa Ana, 2018
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De la aplicacion de los codigos de la escala se obtienen los datos que se muestran en la Figura 51-
4

Cdédigos segun la escala

4

2

No. de rondas

O P N W B~ U

B Prototipo I-E Prototipo II-E

Figura 51-4: Resultados indicador 2: No. de rondas, segun la escala
Realizado por: Cushpa Ana, 2018

El Prototipo I-E obtiene un cddigo de 2 debido a que utiliza 10 rondas (128 bits), 12 rondas (192
bits) y 14 rondas (256 bits) mientras que el Prototipo II-E utiliza 15 rondas (128 bist), 18 rondas
(128 hits) y 21 rondas (256 bits) por lo que obtiene el codigo de 4, logrando asi mensajes mas

difusos.

4.3.3.3. Indicador 3: Entropia

Con las escalas definidas se pondera los datos promedio del Indicador 3: Entropia generada por
los algoritmos implementados en el Prototipo I-E y Prototipo II-E. Los valores que se obtienen se

muestran en la Tabla 36-4.

Tabla 36-4: Aplicacion de escala al Indicador 3: Entropia

Promedio Cddigo segun la escala
No. | Indicador
Prototipo I-E | Prototipo II-E Prototipo I-E Prototipo I1-E
3 Entropia 6,12 6,24 3 4

Realizado por: Cushpa Ana, 2018

Los resultados obtenidos con la aplicacion de los codigos de la escala se muestran en la Figura
52-4
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Cdédigos segun la escala

4

N W b U,

Entropia

B Prototipo I-E Prototipo II-E

Figura 52-4: Resultados indicador 3: Entropia, segun la escala
Realizado por: Cushpa Ana, 2018

El prototipo I-E obtiene un codigo de 3 ya que tiene un valor de entropia de 6,12 con respecto a

la entropia méxima (6,61), al compararlo con el prototipo II-E que tiene un valor de entropia de
6,24 por lo cual obtiene un cddigo de 4, contribuyendo a una mayor difusion de los mensajes.

4.3.3.4. Indicador 4: Histograma
De acuerdo con las escalas definidas se pondera los datos promedio del Indicador 4: Histograma
generado por los algoritmos implementados en el Prototipo I-E y Prototipo II-E. Los valores que

se obtienen se muestran en la Tabla 37-4.

Tabla 37-4: Aplicacion de escala al Indicador 4: Histograma

Promedio Cadigo segun la escala
No. Indicador
Prototipo I-E Prototipo I1-E Prototipo I-E | Prototipo I1-E
4 Histograma 181,6 196,3 3 4

Realizado por: Cushpa Ana, 2018

De la aplicacion de los codigos de la escala se obtienen los datos que se muestran en la Figura 53-
4

114



Cdadigos segun la escala

4

O R N W &~ U

Histograma

B Prototipo I-E Prototipo II-E

Figura 53-4: Resultados indicador 4: Histograma, segln la escala
Realizado por: Cushpa Ana, 2018

Con el prototipo II-E se obtiene mayor cantidad promedio de caracteres por lo que consigue el
codigo 4, mientras que con el prototipo I-E se consigue un cédigo de 3, haciendo que con el

Prototipo Il se obtengan mensajes mas difusos.

4.3.3.5. Indicador 5: Autocorrelacion
Con las escalas definidas se cuantifica los datos promedio del Indicador 5: Autocorrelacién
generado por los algoritmos implementados en el Prototipo I-E y Prototipo II-E. Los valores que

se obtienen se muestran en la Tabla 38-4.

Tabla 38-4: Aplicacidn de escala al Indicador 5: Autocorrelacién

Promedio Cadigo segun la escala
No. | Indicador
Prototipo I-E | Prototipo II-E | Prototipo I-E Prototipo I1-E
5 Autocorrelacion 5,66 6 3 4

Realizado por: Cushpa Ana, 2018

Los resultados obtenidos con la aplicacion de los codigos de la escala se muestran en la Figura
54-4
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Cdédigos segun la escala

Autocorrelacion

B Prototipo I-E Prototipo II.E

Figura 54-4: Resultados indicador 5: Autocorrelacion, segln la escala
Realizado por: Cushpa Ana, 2018

Con el prototipo I1-E se obtiene un cddigo de 4 ya que tiene un mayor nimero de caracteres que
concuerdan, mientras que con el prototipo I-E se tiene un menor nimero de caracteres que

coincidan por lo que se obtiene un cédigo de 3.

4.3.3.6. Indicador 6: Analisis de Fuerza bruta

De acuerdo a las escalas definidas se cuantifica los datos promedio del Indicador 6: Fuerza bruta
generada por los algoritmos implementados en el Prototipo I-E y Prototipo II-E. Los valores que
se obtienen se muestran en la Tabla 39-4.

Tabla 39-4: Aplicacidn de escala al Indicador 6: Fuerza bruta

Promedio Cadigo segun la escala
No. Indicador
Prototipo I-E Prototipo I1-E Prototipo I-E Prototipo I1-E
6 Fuerza bruta 2.36 x10% 3.0015 x 1083 2 4

Realizado por: Cushpa Ana, 2018

Luego de aplicar los codigos de la escala al indicador 6 se obtienen los datos que se muestran en
la Figura 55-4
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Cddigos segun la escala

w ~ v

2

1 -
0

Fuerza bruta

N

B Prototipo I-E Prototipo II-E

Figura 55-4: Resultados indicador 6: Fuerza bruta segun la escala
Realizado por: Cushpa Ana, 2018

Con el Prototipo I1-E los mensajes cifrados necesitan mayor tiempo para ser descifrados para ser
comprendidos por fuerza bruta por lo que obtiene un cddigo de 4, mientras con el prototipo I-E

el tiempo es menor y obtiene un codigo de 2.

4.3.4. Comprobacién de la hipotesis

En la presente investigacion se define la hipotesis:

La implementacion de un nuevo algoritmo criptografico simétrico para mensajeria instantanea

en un entorno web mejoraréa el nivel de seguridad de la informacion.

En la comprobacion de la hipétesis se maneja la estadistica descriptiva y también la estadistica

diferencial.

4.3.4.1. Estadistica descriptiva

La estadistica descriptiva permite cuantificar los valores adquiridos en las pruebas que se han
realizado con los indicadores que servira para la comprobacién de la hip6tesis. La Tabla 40-4

muestra los resultados de los indicadores.

Tabla 40-4: Resultados de los indicadores

No. Indicadores Prototipo I-E Prototipo I1-E

1 No. de funciones utilizadas por el algoritmo 2 3

2 No. de rondas 2 4

3 Entropia 3 4

4 Histograma 3 4

5 Autocorrelacion 3 4

6 Fuerza bruta 2 4
TOTAL 15 23

Realizado por: Cushpa Ana, 2018
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A continuacion, la Figura 56-4 muestra los resultados que se obtienen de comparar todos los
indicadores aplicados a los prototipos 1y Il.

Indicadores Prototipo I-E y II-E

4,5 4 4 4 4 4

4
3,5 3 3 3 3

3
2,5 2 2 2

2
1,5

1
0,5

0

& a & < & &
&0 & & o« NG 3
N @ < 9 & a2
e . N & ¥
6 %O &0 ((
S ¥

B Prototipo I-E  ® Prototipo II-E

Figura 56-4: Resultados de la comparacién de indicadores
Realizado por: Cushpa Ana, 2018

Para verificar los resultados totales de la comparacion realizada al Prototipo I-E y Prototipo II-E

se muestra la Figura 57-4

Comparacion Prototipo I-E y

Prototipo II-E
25 23
20
15
10
5
0

H Prototipo I-E ™ Prototipo II-E

Figura 57-4: Resultados totales de la comparacién de indicadores
Realizado por: Cushpa Ana, 2018

De los resultados obtenidos se concluye que el Prototipo I1-E es méas seguro en el cifrado de los
mensajes en un 53% al compararlo con el cifrado de mensajes del Prototipo I-E.

4.3.4.2. Estadistica inferencial

En la demostracion de la hipétesis de la presente investigacion la variable independiente

denominada con X toma los siguientes valores:
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X= seguridad
X1 = Mejora el nivel seguridad
X2 = No mejora el nivel de seguridad

En la variable dependiente se considera a los algoritmos criptograficos que han sido
implementados en el Prototipo 1 y 1I.

En la comprobacion de la

hipébtesis se emplea la prueba estadistica Chi cuadrado, por ser un método no paramétrico muy
atil para evaluar la relacion entre la variable dependiente e independiente y contrastar las
frecuencias observadas con las frecuencias esperadas de acuerdo con una hipétesis nula (Ho) y la

hip6tesis de la investigacion (Hi) que son:

e Hi: Laimplementacién del nuevo algoritmo criptografico para mensajeria instantanea en
un entorno web mejora el nivel de seguridad de la informacion con respecto al algoritmo
criptografico base.

e Ho: Laimplementacién del nuevo algoritmo criptografico para mensajeria instantanea en
un entorno web no mejora el nivel de seguridad de la informacion con respecto al

algoritmo criptografico base.

En la Tabla 41-4 se muestra la tabla de contingencia que se ha creado para realizar el calculo de

Chi cuadrado con las frecuencias observadas con cada indicador.

Tabla 41-4: Tabla de contingencia de las frecuencias observadas

V. Independiente
Indicadores Prototipo I-E ProtoItEipo U
V. Dependien
No. de funciones utilizadas por el algoritmo 0 3
No. rondas 0 4
Mejora el nivel de | Entropia 0 4
seguridad Histograma 0 4
Autocorrelacién 0 4
Fuerza bruta 0 4
No. funciones utilizadas por el algoritmo 2 0
No. rondas 2 0
No mejora el nivel | Entropia 3 0
de seguridad Histograma 3 0
Autocorrelacién 3 0
Fuerza bruta 2 0
TOTAL 15 23

Realizado por: Cushpa Ana, 2018
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Los valores presentados en la tabla de contingencia de frecuencias esperadas son los que se
esperaria encontrar si las variables no estuvieran relacionadas. La prueba Chi cuadrado parte del

supuesto “no relacion entre variables”

La siguiente férmula se aplica a cada una de las celdas de las frecuencias observadas para calcular
las frecuencias esperadas:

B (total_fila) * (total_columna)

fe N
Donde:

N: Numero total de frecuencias observadas.

Luego de aplicar la formula a cada uno de los datos de la Tabla 41-4 se consigue la tabla de
contingencia de los valores esperados, como muestra la Tabla 42-4.

Tabla 42-4: Tabla de contingencia de frecuencias esperadas

V. Dependiente
Indicadores Prototipo I-E | Prototipo II-E
V. Independiente
No. funciones utilizadas por el algoritmo 1.18 1.82
No. de rondas 1.58 2.42
Mejora el nivel de | Entropia 1.58 2.42
seguridad Histograma 1.58 2.42
Autocorrelacion 1.58 2.42
Fuerza bruta 1.58 2.42
No. funciones utilizadas por el algoritmo 0.79 1.21
No. de rondas 0.79 1.21
No mejora el nivel de | Entropia 1.18 1.82
seguridad Histograma 1.18 1.82
Autocorrelacién 1.18 1.82
Fuerza bruta 0.79 1.21
TOTAL 15 23

Realizado por: Cushpa Ana, 2018

Luego de obtener la tabla de frecuencias esperadas, se emplea la siguiente formula de chi

cuadrado.

e=y g
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Donde:

O: Frecuencia observada en cada celda
E: Frecuencia esperada en cada celda
La Tabla 43-4 muestra el calculo de X2

Tabla 43-4: Célculo de X?

Indicadores 0] E O-E | (O-E)? (()——EE)Z
Mejora/ No. funciones utilizadas por el algoritmo 0 1.18 -1.18 1.39 1.18
E Mejora/No. rondas 0 1.58 -1.58 2.50 1.58
8 | Mejora/ Entropia 0 1.58 -1.58 2.50 1.58
B | Mejoral Histograma 0o | 158 | -158 250 158
2 [ Mejoral Autocorrelacion 0 158 | -158 2.50 1.58
Mejora/ Fuerza bruta 0 1.58 -1.58 2.50 1.58
" Mejora/ No. funciones utilizadas por el algoritmo 3 1.82 1.18 1.39 0.77
— | Mejora/No. rondas 4 2.42 1.58 2.50 1.03
8 | Mejora/ Entropia 4 2.42 1.58 2.50 1.03
§ Mejora/ Histograma 4 2.42 1.58 2.50 1.03
E Mejora/ Autocorrelacion 4 2.42 1.58 2.50 1.03
Mejora/ Fuerza bruta 4 242 1.58 2.50 1.03
No mejora/No. funciones utilizadas por el algoritmo 2 0.79 1.21 1.46 1.85
E No mejoras/ No. rondas 2 0.79 121 1.46 1.85
8_ No mejoras/ Entropia 3 1.18 1.82 3.31 2.81
E No mejoras/ Histograma 3 1.18 1.82 3.31 2.81
E No mejoras/ Autocorrelacion 3 1.18 1.82 3.31 2.81
No mejoras/ Fuerza bruta Prototipo | 2 0.79 1.21 1.46 1.85
" No mejoras/ No. funciones utilizadas por el algoritmo | 0 1.21 -1.21 1.46 1.21
— | No mejoras/ No. rondas 0 1.21 -1.21 1.46 1.21
8_ No mejoras/ Entropia 0 1.82 -1.82 3.31 1.82
§ No mejoras/ Histograma 0 1.82 -1.82 3.31 1.82
E No mejoras/ Autocorrelacion 0 1.82 -1.82 3.31 1.82
No mejoras/ Fuerza bruta 0 1.21 -1.21 1.46 1.21
X2 38.07

Realizado por: Cushpa Ana, 2018

Para establecer si el valor de X2 es o no significativo, debemos establecer los grados de libertad

con la formula siguiente:

Gl=(f-1)(c-1)
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Donde:
f: Numero de filas de la tabla de contingencia
c: Nimero de columnas de la tabla de contingencia
Entonces:
Gl=12-1D2-1D =11

Conforme a la tabla de distribucion X2 que muestra la Tabla 44-4, en base al resultado obtenido
se determina que el nivel de significancia de «<= 0.1% = 0.001 para obtener un nivel de
confianza de 99.9%, se tiene como punto critico de X? para 11 grados de libertad XZcitico= 31.2635.

Tabla 44-4: Tabla de distribucion de X2

wpl 0001 00025 0405 0,01 0,025 05 0,1 0,15 2 0,25 03 11,35 A 0,45 05
1 | mesimy | saded | TATSS | meMe | SENNS | NS4S 2TOSE | 2ETX | LG4 | LN | BOT4X 0STES ATMER 0ETET  04se
2 | masise | 009527 | j0Sees | SRy | TATTS | 59818 4s0Sr | LTS4D | LBISY | RTTMG | 24009 eews  1SENe 18970 L3S
3 | ne2ese | 143202 | ILSMED | ILAM9 | 9S4 | TEMT | 62504 | S3ATO | 46406 | 41053 | Beed9 BONM D846 DedM | 20660
4 | nseeer | 164118 | 148603 | 132767 | 1L0BE | SSTT | TTTS | LTM49 | LORSE | S IRED | ASTSN 44077 406 L4STL | 33T
S5 | desisT | 153EE& | 167496 | 15063 | IRSUIE | 100TRS | 9WEY | SNNED | TESR | LM | &0 ESTM SIMS  4TME | 4308
6 | 3racrs | ma4el | ISAITS | 1GENS | 1AAMSE | 125916 | IGARM | SABG1 | REERI | TEME | TIM1 | G4 G STESE | S
T | 2aams | rpaer | BOTIT | 1S4TED | LGRIEE | LOMTI | I20ITE | IBT4TY | SSENr | SN0TI | EOEM TEMG TIEN  GSMM 65
8 | Zears | mIr | msse | MUSE: | 1TEME | 15873 D3G06 | IZA0T1 | 11830 | MONISS | SEMS O ESM BMMS TEEN T
B | 27767 | 2468 | INESRE | NLEGE0 | 19008 | 169190 | 1465 | IR2WS0 | 124N | 110SST | D06S6H 108060 9413 SSER | SRS
w IA00% | BEIER] | IADIGY | MASRE | RWTE | IESETI | MAENW | IR-MM | IREE | DLTEIT | LTI 0ed4TRE | sEER ERTTH]
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EXGIST | 49ADS1 | J6SDE0 | SANI0 | SOG46S | VTSRS | MANEI6 | BRIEDS | MGTSD | DUASE | DSATIS | JTAISD  DAM4M DEINE | 246
B40S1] | 50891 | 4KOR9S | 4SE06 | S19230 | IKSRCY | NSSEN | NRAD9S | BLTME | MUAME | D9G| IRITM0  ITATEY | 26298 | 284K
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2RHeERERR

Fuente: http://labrad.fisica.edu.uy/docs/tabla_chi_cuadrado.pdf

En la presente investigacion el valor de X?caicutado €5 igual a 38.07 que es superior al valor
mostrado en la tabla de distribucion de 31.2635, que se muestra la Figura 58-4.
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XzCritico (312635) < XZCaIcuIado (3807)

Ho
4 ) H
Region de
rechazo
a=0.001
Region de
aceptacion
il
312638 3807
XZ(0.001,1) XZcakulado

Figura 58-4: Curva de X?
Realizado por: Cushpa Ana, 2018

De acuerdo al grafico el valor calculado de X2 esta dentro del sector de rechazo de la hipdtesis
nula Ho, por lo que se acepta la hipétesis de la investigacion que es significativa, con un nivel de
significancia de a= 0.001 para alcanzar un nivel de confianza del 99.9%, por lo que: la
implementacién del nuevo algoritmo criptografico para mensajeria instantanea en un
entorno web mejoré el nivel de seguridad de la informacion con respecto al algoritmo

criptografico base.
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CONCLUSIONES

Del analisis de algoritmos criptograficos se determind el algoritmo AES como base para
el desarrollo del nuevo algoritmo criptografico debido a sus ventajas en la resistencia a
criptoanalisis y contra fuerza bruta, ademas permite la utilizacidon de claves de longitud

de 128bits, 192 bits y 256 bits asi como también tamafios de bloque variable.

La incorporacidn de la funcion propuesta denominada MixDiagonal dentro de las rondas
ejecutadas por el algoritmo y el incremento del nimero de rondas, el mensaje se torné
mas difuso, logrando de esta forma mayor seguridad en comparacion con el algoritmo
AES base.

Las 384 pruebas realizadas con los mensajes cifrados por los prototipos I-E y II-E
permitieron validar la utilizacién del nuevo algoritmo en la implementacion del chat web
con un valor promedio de entropia de 6.11 mientras que el algoritmo AES base presento

un valor promedio de entropia de 6.06.

Para la implementacion de la mensajeria instantanea en los prototipos web | 'y 11 se utilizd
la herramienta de desarrollo Netbeans y PostgreSQL para la gestion de la base de datos:
las mismas que son herramientas open source gque brindan facilidades para el desarrollo

de las aplicaciones web.

En el analisis de las caracteristicas, el nuevo algoritmo presenta un mayor nimero de

rondas y de funciones utilizadas en comparacion con el algoritmo AES base seleccionado.

En la herramienta Cryptool se desarrollaron las pruebas de criptoanalisis para los
indicadores de: entropia, autocorrelacion, histograma y fuerza bruta en base a los que se
determind que el nuevo algoritmo propuesto incrementa el nivel de seguridad frente al

algoritmo AES base.

Con la estadistica descriptiva y la utilizacion de las escalas de Likert se demostr6 que el

prototipo I1-E presenta mensajes cifrados méas seguros en un 53% que el prototipo I-E.

Con la estadistica inferencial y la utilizacién de chi-cuadrado con o= 0,001 como nivel
de significancia, en la tabla de distribucién X? =31,2635 se consigue un valor calculado

de X? =38,07 superior al valor que presenta la tabla de la distribucién, por lo tanto, esta
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dentro del sector de rechazo de la hip6tesis nula Ho y consecuentemente de forma

estadistica es aceptable la hipdtesis de investigacion.
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RECOMENDACIONES

El algoritmo AES base, utiliza tamafios de blogue variable, claves de tamafio variable y
ofrece mayor seguridad frente a criptoanalisis y contra ataques de fuerza bruta por lo que

es recomendable su aplicacién en el cifrado de datos.

Se recomienda comprender el funcionamiento del algoritmo para determinar las posibles
modificaciones que contribuyan a una mayor difusion del mensaje y mejora de la

seguridad.

Es importante determinar los escenarios de prueba donde los indicadores que se van a
medir sean claramente visualizados para obtener los resultados que ayuden a definir las

diferencias entre los prototipos.

Cryptool es una herramienta muy recomendable para analizar y determinar la difusion

del mensaje ofreciendo varias alternativas en cuanto a indicadores a medir.

La modificacion de las funciones que ejecuta el algoritmo o el incremento de nuevas
funciones que ayuden a difuminar mas el mensaje con la clave de cifrado ayuda a que el
mensaje se torne mas incomprensible y por lo tanto sea dificil descifrarlo por personas

no autorizadas para obtener el mensaje.

La mensajeria instantdnea es una aplicacién muy util en la actualidad por lo que se
recomienda implementar el algoritmo propuesto en aplicaciones para dispositivos

moviles.
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ANEXOS

Anexo A: Pruebas realizadas

. Entropia
No. Clave Mensaje - -
Prototipo | Prototipo |1
1 C1 M1 6.13 6.31
2 C2 M1 6.18 6.23
3 C3 M1 6.06 6.20
4 C4 M1 6.10 6.23
5 C5 M1 6.20 6.23
6 C6 M1 6.12 6.16
7 C7 M1 6.22 6.27
8 C8 M1 6.24 6.25
9 C9 M1 6.15 6.21
10 C10 M1 6.14 6.27
11 Cl11 M1 6.25 6.26
12 C12 M1 6.18 6.18
13 C13 M1 6.18 6.21
14 Ci14 M1 6.23 6.24
15 C15 M1 6.24 6.24
16 C1 M2 5.78 5.97
17 C2 M2 5.86 5.87
18 C3 M2 5.68 5.73
19 C7 M2 6.10 6.14
20 C8 M2 6.10 6.11
21 C9 M2 6.02 6.12
22 C16 M3 6.00 6.00
23 C17 M3 6.01 6.04
24 C18 M3 6.02 6.03
25 C22 M4 6.04 6.04
26 C23 M4 6.09 6.17
27 C24 M4 6.08 6.09
28 C25 M5 6.14 6.15
29 C26 M5 5.93 6.09
30 Cc27 M5 6.13 6.17
31 Cc28 M6 6.06 6.09
32 C29 M6 5.91 5.92
33 C30 M6 6.20 6.20
34 C31 M7 5.99 6.05
35 C32 M7 6.09 6.15
36 C33 M7 6.15 6.20
37 C34 M8 6.28 6.28
38 C35 M8 6.21 6.24
39 C36 M8 6.17 6.18
40 C19 M9 6.15 6.20




41 C20 M9 6.03 6.20
42 cz21 M9 6.11 6.30
43 C20 M10 6.01 6.06
44 C20 M5 6.15 6.20
45 C21 M5 6.03 6.20
46 C22 M5 6.11 6.30
47 C22 M10 6.04 6.04
48 C23 M10 6.09 6.17
49 C16 M1 5.79 5.96
50 C17 M1 5.85 5.87
51 C18 M1 5.65 5.7
52 C19 M1 6.09 6.12
53 C20 M1 6.09 6.11
54 cz21 M1 6.02 6.12
55 C22 M1 6.00 6.01
56 C23 M1 6.02 6.05
57 C24 M1 6.02 6.03
58 C25 M1 6.01 6.04
59 C26 M1 6.07 6.15
60 c27 M1 6.08 6.09
61 C28 M1 6.13 6.15
62 C29 M1 591 6.05
63 C30 M1 6.13 6.17
64 C31 M1 6.04 6.08
65 C32 M1 5.90 5.92
66 C33 M1 6.10 6.10
67 C34 M1 5.98 6.04
68 C35 M1 6.08 6.14
69 C36 M1 6.14 6.21
70 C37 M1 6.13 6.2
71 C38 M1 6.11 6.21
72 C4 M2 5.79 5.96
73 C5 M2 5.85 5.87
74 C6 M2 5.65 5.7
75 C10 M2 6.09 6.12
76 Cl1 M2 6.09 6.11
7 C12 M2 6.02 6.12
78 C13 M2 6.00 6.02
79 Cl4 M2 6.02 6.05
80 C15 M2 6.02 6.03
81 C16 M2 6.01 6.04
82 C17 M2 6.07 6.15
83 C18 M2 6.08 6.09
84 C19 M2 6.18 6.18
85 C20 M2 6.18 6.21
86 C21 M2 6.23 6.24




87 C22 M2 6.24 6.24
88 C23 M2 5.78 597
89 C24 M2 5.86 5.87
90 C25 M2 5.68 5.73
91 C26 M2 6.10 6.14
92 c27 M2 6.22 6.27
93 C28 M2 6.24 6.25
94 C29 M2 6.15 6.21
95 C30 M2 6.14 6.27
96 C31 M2 6.25 6.26
97 C32 M2 6.18 6.18
98 C33 M2 6.10 6.23
99 C34 M2 6.20 6.23
100 C35 M2 6.12 6.16
101 C36 M2 6.13 6.17
102 C37 M2 6.11 6.20
103 C38 M2 6.10 6.15
104 C1 M3 6.04 6.08
105 Cc2 M3 5.90 5.92
106 C3 M3 6.10 6.10
107 C4 M3 6.04 6.05
108 C5 M3 5.87 5.97
109 Cé6 M3 6.13 6.31
110 Cc7 M3 6.18 6.23
111 C8 M3 6.06 6.20
112 C9 M3 6.10 6.23
113 C10 M3 6.20 6.23
114 Cl1 M3 6.12 6.16
115 C12 M3 6.22 6.27
116 C16 M3 6.24 6.25
117 C17 M3 6.15 6.21
118 C18 M3 6.14 6.27
119 C19 M3 6.25 6.26
120 C20 M3 5.79 5.96
121 cz21 M3 5.85 5.87
122 C22 M3 5.65 5.70
123 C23 M3 6.09 6.12
124 C24 M3 6.09 6.11
125 C25 M3 6.02 6.12
126 C26 M3 6.00 6.00
127 ca27 M3 6.02 6.05
128 C28 M3 6.02 6.03
129 C29 M3 6.01 6.04
130 C30 M3 6.07 6.15
131 C31 M3 6.08 6.09
132 C32 M3 6.13 6.15




133 C33 M3 591 6.05
134 C34 M3 6.13 6.17
135 C35 M3 6.04 6.08
136 C36 M3 5.90 5.92
137 C37 M3 6.00 6.08
138 C38 M3 6.10 6.20
139 C1 M4 6.10 6.10
140 Cc2 M4 5.98 6.04
141 C3 M4 6.08 6.14
142 C4 M4 6.14 6.21
143 C5 M4 5.79 5.96
144 Cé6 M4 5.85 5.87
145 Cc7 M4 5.65 5.70
146 c8 M4 6.09 6.12
147 C9 M4 6.09 6.11
148 C10 M4 6.02 6.12
149 C11 M4 6.00 6.02
150 C12 M4 6.02 6.05
151 C13 M4 6.02 6.03
152 Cl4 M4 6.01 6.04
153 C15 M4 6.07 6.15
154 C16 M4 6.08 6.09
155 C17 M4 6.17 6.18
156 C18 M4 6.18 6.21
157 C19 M4 6.19 6.24
158 C20 M4 5.80 5.96
159 cz21 M4 5.85 5.88
160 C25 M4 5.66 5.7
161 C26 M4 6.09 6.13
162 C27 M4 6.10 6.11
163 C28 M4 6.02 6.11
164 C29 M4 6.00 6.01
165 C30 M4 6.02 6.05
166 C31 M4 6.03 6.03
167 C32 M4 6.01 6.04
168 C33 M4 6.07 6.14
169 C34 M4 6.08 6.09
170 C35 M4 6.15 6.17
171 C36 M4 6.18 6.22
172 C37 M4 6.09 6.18
173 C38 M4 6.06 6.15
174 C1 M5 6.20 6.24
175 Cc2 M5 5.79 5.96
176 C3 M5 5.86 5.88
177 C4 M5 5.65 5.70
178 C5 M5 6.10 6.12




179 C6 M5 6.09 6.11
180 Cc7 M5 6.02 6.13
181 C8 M5 6.01 6.06
182 C9 M5 6.02 6.05
183 C10 M5 6.01 6.03
184 C11 M5 6.01 6.04
185 C12 M5 6.05 6.15
186 C13 M5 6.08 6.09
187 Cl4 M5 6.17 6.2
188 C15 M5 6.18 6.21
189 C16 M5 6.17 6.24
190 C17 M5 6.19 6.25
191 C18 M5 6.13 6.3
192 C19 M5 6.17 6.23
193 Cc23 M5 6.06 6.20
194 C24 M5 6.10 6.24
195 C28 M5 6.20 6.23
196 C29 M5 6.13 6.16
197 C30 M5 6.22 6.27
198 Cc31 M5 6.24 6.26
199 C32 M5 6.15 6.21
200 C33 M5 6.15 6.27
201 C34 M5 6.25 6.26
202 C35 M5 6.18 6.18
203 C36 M5 6.19 6.21
204 C37 M5 6.13 6.20
205 C38 M5 6.10 6.20
206 C1 M6 6.23 6.24
207 Cc2 M6 6.24 6.25
208 C3 M6 5.78 5.97
209 C4 M6 5.87 5.87
210 C5 M6 5.68 5.73
211 C6 M6 6.10 6.15
212 Cc7 M6 6.10 6.11
213 C8 M6 6.03 6.12
214 C9 M6 6.01 6.01
215 C10 M6 6.01 6.05
216 Cl1 M6 6.03 6.04
217 C12 M6 6.04 6.04
218 C13 M6 6.08 6.16
219 Cl4 M6 6.08 6.09
220 C15 M6 6.23 6.24
221 C16 M6 6.25 6.25
222 C17 M6 5.77 5.97
223 C18 M6 5.86 5.87
224 C19 M6 5.68 5.74




225 C20 M6 6.10 6.14
226 cz21 M6 6.10 6.12
227 C22 M6 6.04 6.12
228 C23 M6 6.00 6.01
229 C24 M6 6.01 6.04
230 C25 M6 6.03 6.03
231 C26 M6 6.02 6.04
232 c27 M6 6.18 6.20
233 C31 M6 6.17 6.24
234 C32 M6 6.20 6.25
235 C33 M6 6.13 6.3
236 C34 M6 6.17 6.23
237 C35 M6 6.07 6.20
238 C36 M6 6.10 6.24
239 C37 M6 6.10 6.18
240 C38 M6 6.11 6.21
241 C1 M7 6.2 6.24
242 Cc2 M7 6.13 6.16
243 C3 M7 6.23 6.27
244 C4 M7 6.24 6.26
245 C5 M7 6.15 6.22
246 C6 M7 6.14 6.27
247 Cc7 M7 6.25 6.26
248 C8 M7 6.18 6.18
249 C9 M7 6.18 6.21
250 C10 M7 6.23 6.25
251 C11 M7 6.26 6.27
252 C12 M7 5.78 5.97
253 C13 M7 5.89 5901
254 C14 M7 5.68 5.73
255 C15 M7 6.10 6.15
256 C16 M7 6.02 6.12
257 C17 M7 6.00 6.02
258 C18 M7 6.01 6.04
259 C19 M7 6.02 6.03
260 C20 M7 6.04 6.05
261 cz21 M7 6.11 6.17
262 C22 M7 6.08 6.09
263 C23 M7 6.14 6.15
264 C24 M7 5.93 6.10
265 C25 M7 6.13 6.17
266 C26 M7 6.07 6.09
267 ca27 M7 5901 5.93
268 C28 M7 6.20 6.20
269 C29 M7 5.99 6.05
270 C30 M7 6.10 6.15




271 C34 M7 6.15 6.20
272 C35 M7 6.27 6.28
273 C36 M7 6.21 6.24
274 C37 M7 6.10 6.17
275 C38 M7 6.12 6.22
276 C39 M7 6.03 6.21
277 C1 M8 6.17 6.18
278 Cc2 M8 6.15 6.20
279 C3 M8 6.03 6.19
280 C4 M8 6.11 6.29
281 C5 M8 6.04 6.05
282 Cé6 M8 5.87 597
283 Cc7 M8 6.13 6.31
284 c8 M8 6.18 6.23
285 C9 M8 6.06 6.20
286 C10 M8 6.10 6.23
287 C11 M8 6.20 6.23
288 C12 M8 6.12 6.16
289 C13 M8 6.22 6.27
290 Cl4 M8 6.24 6.25
291 C15 M8 6.15 6.21
292 C16 M8 6.14 6.27
293 C17 M8 6.25 6.26
294 C18 M8 5.79 5.96
295 C19 M8 5.85 5.87
296 C20 M8 5.65 5.7
297 cz21 M8 6.09 6.12
298 C22 M8 6.09 6.11
299 Cc23 M8 6.02 6.12
300 C24 M8 6.00 6.00
301 C25 M8 6.02 6.05
302 C26 M8 6.02 6.05
303 ca7 M8 6.01 6.04
304 C28 M8 6.07 6.15
305 C29 M8 6.06 6.09
306 C30 M8 6.13 6.15
307 C31 M8 5901 6.04
308 C32 M8 6.13 6.17
309 C33 M8 6.04 6.08
310 C37 M8 6.11 6.18
311 C38 M8 6.10 6.20
312 C39 M8 6.03 6.20
313 C1 M9 5.90 5.94
314 Cc2 M9 6.10 6.10
315 C3 M9 5.99 6.04
316 C4 M9 6.08 6.14




317 C5 M9 6.14 6.21
318 Cé6 M9 5.79 5.96
319 c7 M9 5.85 5.87
320 c8 M9 5.65 5.70
321 Cc9 M9 6.09 6.12
322 C10 M9 6.10 6.11
323 Cl1 M9 6.02 6.12
324 C12 M9 6.00 6.00
325 C13 M9 6.02 6.05
326 Cl4 M9 6.02 6.03
327 C15 M9 6.01 6.04
328 C16 M9 6.07 6.14
329 C17 M9 6.08 6.09
330 C18 M9 6.17 6.18
331 C22 M9 6.18 6.21
332 C23 M9 6.09 6.24
333 C24 M9 5.80 5.90
334 C25 M9 5.98 6.04
335 C26 M9 6.08 6.14
336 c27 M9 6.15 6.21
337 C28 M9 5.79 5.97
338 C29 M9 5.86 5.87
339 C30 M9 5.65 5.71
340 C31 M9 6.09 6.12
341 C32 M9 6.10 6.11
342 C33 M9 6.02 6.12
343 C34 M9 6.00 6.02
344 C35 M9 6.02 6.05
345 C36 M9 6.05 6.07
346 C37 M9 6.13 6.2
347 C38 M9 6.11 6.21
348 C39 M9 6.03 6.2
349 C1 M10 6.01 6.04
350 Cc2 M10 6.08 6.15
351 C3 M10 6.08 6.09
352 C4 M10 6.18 6.19
353 C5 M10 6.18 6.21
354 C6 M10 6.22 6.24
355 Cc7 M10 6.24 6.24
356 C8 M10 5.78 5.96
357 C9 M10 5.86 5.87
358 C10 M10 5.69 5.73
359 C11 M10 6.10 6.14
360 C12 M10 6.22 6.27
361 C13 M10 6.24 6.26
362 C14 M10 6.15 6.21




363 C15 M10 6.15 6.27
364 C16 M10 6.25 6.26
365 C17 M10 6.18 6.19
366 C18 M10 6.10 6.23
367 C19 M10 6.21 6.23
368 cz21 M10 6.12 6.16
369 C24 M10 6.13 6.17
370 C25 M10 6.04 6.08
371 C26 M10 5.90 5.93
372 c27 M10 6.11 6.13
373 C28 M10 5.80 5.96
374 C29 M10 5.86 5.89
375 C30 M10 5.68 5.73
376 c31 M10 6.01 6.05
377 C32 M10 6.05 6.07
378 C33 M10 6.01 6.04
379 C34 M10 6.08 6.14
380 C35 M10 6.07 6.09
381 C36 M10 6.18 6.19
382 C37 M10 6.12 6.19
383 C38 M10 6.10 6.20
384 C39 M10 6.04 6.21




Anexo B: Cdédigo fuente
Cddigo fuente del algoritmo AES base del Prototipo de escritorio
Proceso principal de Cifrado:

addRoundEey (coutput, current);

for (current = 1; current < Nr; current++) {
subBytes (output) ;
shiftRows (output) ;
mixColumns (output) ;
addRoundEey (output,

H

subBytes (output) ;

shiftRows (output) ;
addRoundRKey (coutput, current);
return output;

Proceso principal de Descifrado

addRoundRey (output, current);
invshiftRows (output) ;
invSubBytes (output) ;
for (current = Nr - 1; current > 0; current——) {
addRoundEKey (output, current);
invMixColumns (output) ;
invshiftRows (output) ;
invSubBytes (output) ;
}
addRoundEey (output, cu

rent) ;

return output:;

Proceso principal de ejecucion de Cifrado / Descifrado

if ((scurcejTextPane.getText()}.length() > 0) || (convertjTextPane.getText().length() > 0}) {
try {
if (getOriginalText() == null) {

this.setOriginalText (sourcejTextPane.getText ());

if (exportiComboBox.getSelectedIndex() == 0} {
bytes_cipherText = ConversionHex.hexToBytes((ConversionHex.asciitoHEX(aes.validateText (this.getCypherText()))))
if (bytes_. erText == null) {
JOptionPane.showMessageDialog(null, "Nc
} else {
try {

fileManagement . saveFileBytes (bytes_ci

JOptionPane.showMessageDialog(null,
} catch (Exception ex) {

JOptionPane.showMessageDialog(null,

}
}

} else {
bytes_t tText = ConversionHex.hexToBytes((ConversionHex.asciitoHEX(ass.validateText(this.getOriginalText()))));
if (bytes plaintText == null) {
JoptionPane. showMessageDialog(null, "Nc ") i
return;
} else {
try {

fileManagement.saveFileBytes(bytes plaintText):
JOptionPane . showMessageDialog(null, "Expo 5
} catch (Exception ex) {

JoptionPane.showMessageDialog(null,

}
1

}
} catch (Exception ex) {

ex.printStackTrace ();
}

} else {

JOptionPane.showMessageDialog(null




Cadigo fuente para la creacion del nuevo algoritmo del Prototipo de escritorio

Implementacidn principal de la nueva funcion mixDiagonal

protected int[][] mixDiagonal (int[][] est) {
int z = 0;
Xaux = 0;
Yaux = 0;
for (int diag = 3; diag »= 0; diag--) {
z = 0;

for (int x = diag; = <= 3; =nt+) {
llenarMatriz(est[z] [x]);
z++;

for (int diag = 1; diag <= 3; diag++) {
z = 0;
for (int y = diag; y <= 3; y++) {
llenarMatriz(est[y] [2]);
z++;
}
}
for (int = = 0; =% <= 3; =z++) {
for (int yv = 0; v <= 3; y++) {
est[x] [yl = Aux[x]lyl;

}

return est;

Proceso principal de Cifrado

addRoundEey (output, current);
mixDiagonal (output) ;
for (current = 1; current < Nr; current++) {
subBytes (output) ;
shiftRows (output) ;
mixColumns (output) ;
addRoundEey (output, current);

ciclo = Nr / 2;

for (int yv = 1; v <= ciclo; y++) {
subBytes (output) ;
shiftRows (output) ;
mixColumns (output) ;

}

mixDiagonal (output) ;

addRoundEey (output, current);

return output;

Implementacidn principal de la nueva funcion InvmixDiagonal



protected int[][] invMixDiagonal (int[][] est) {

int z;
XauxInv = 3;
YauxInv = 3;

for (int = = 0; = <= 3; =++) {
for (int v = 0; v <= 3; y++) {
Aux[z] [y] = est[x]lyl;

}

for (int diag = 0; diag < 3; diagH+) {
int numfBux = 0;
z = 3;
for (int y = diag; y >= 0; y——) {

numAux = devolverMatrizInversa();
AuxInv[z] [y] = numAux;
z——;

for (int diag = 3; diag »>= 0; diag—) {
int numAux = 0;
z = 3;
for (int = = diag; x >= 0; =x——) {

numAux = devolverMatrizInversa();
AuxInv[z] [z] = numBux;
z——;

for (int x = 0; = <= 3; =n++) {
for (int v = 0; v <= 3; y++) {
est[x][y] = AuxInv[x][y];

}

return est;
Proceso principal de Descifrado

current = Nr;

ciclo = Nr / 2;

addRoundKey (ocutput, current);
invMixDiagonal (output) ;

iclo; v > 0; yv——) {
invMixColumns (output) ;

for {int vy = ci

invshiftRows (output});
invSubBytes (output) ;

for (current = Nr - 1; current > 0; current--) {
addRoundEey (output, current);
invMixColumns (output) ;
invshiftRows (output) ;
invSubBytes (output) ;
}
invMixDiagonal {output) ;
addRoundKey (ocutput, current);
return output;



Proceso principal de ejecucion Cifrado / Descifrado

if ((sourcejTextPane.getText().length() > 0) || (convertijTextPane.getText().length() > 0)) {
try {

if (getOriginalText () == null) {

this.setOriginalText (sourcejTextPane.getText());
if (exportjComboBox.getSelectedIndex() == 0) {

ConversionHex.hexToBytes((ConversionHex.asciitoHEX (aes.validateText (this.getCypherText()))))

if erText == null) {
JopticnPane.showMessageDialog(null, "No e
} else {
try {

fileManagement.saveFileBytes (bytes_c
JoptionPane.showMessageDialog(null,
} catch (Exception ex) {

JoptionPane. showMessageDialog(null, "Error

}

} else {
bytes plaintText = ConversionHex.hexToBytes((ConversionHex.asciitoHEX(aes.validateText (this.getOriginalText())))):
if (bytes_plaintText == null) {
JoptionPane.showMes5sageDialog(null,
return;
} else {
try {

fileManagement.saveFileBytes (bytes_pl
JoptionPane. showMessageDialog(null,
} catch (Exception ex) {

aintText});

JopticnPane.showMessageDialog(null, "Er

}
} catch (Exception ex) {
ex.printStackTrace();
}
} else {

JoptionPane. showMessageDialog(null,

Cddigo fuente del algoritmo AES base, Prototipo web

Proceso principal de envio de mensajes:

byte[] key = ConversionHex.hexToBytes (HexRey) ;
if (mensajePlano.length() > 0) {

if (HexRey != null) {
try {
cad_val pT = Codigo.FuncionesAES.validateText (mensajePlano);
FuncionesAES aes = new FuncionesAES () ;

aes.setKeyRES (key) ;

aes.processRey (key.length);

String aesEncriptionl = aes.encryptionAES(cad val pT):
String CypherText = aesEncriptionl;

Mensaje m = new Mensaje();

m.setMensaje (CypherText) ;

m.setUsuario (user) ;

m.setDestino (destine) ;

ChatBLL chB = new ChatBLL();

int res = chB.ingresarMensaje (m);

if (res==-1){
cut.println("Ex

telse{

}
} catch (Exception ex) {

ex.printStackTrace () ;

}
} else {

out.println ("Nc

return;



Proceso principal de la visualizacion de mensajes:

if (lista.size()==0 ){
out.println ("<
yelse{

an

for (Mensaje m :lista ){
String cad_val pT;
String CypherText = null;
String OriginalText= m.getMensaje();
String HexKey =ConversionHex.asciitoHEX(claveEncrip);
byte[] key = ConversionHex.hexToBytes (HexKey) :
if (HexRey != null) {
try {
cad val pT = Codigo.FuncionesAES.validateText((OriginalText));
FuncionesAES aes = new FuncionesAES ();
aes.setKeyAES (key) ;
aes.processKey (key.length) ;
String aesDescriptionl = aes.decryptionRES(cad val pT);
CypherText= aesDescriptionl;
} catch (Exceptiecn ex) {
ex.printStackTrace () ;
i
}
if (m.getUsuario().equals(usuario)
{

out .println("<
jelse{
out.println("<b>"+m.getUsuario ()+" di

}

"im.getDestino()+":</b> "+CypherText+"</s

Cédigo fuente del nuevo algoritmo, Prototipo web

Proceso principal de envio de mensajes:

if (mensajePlano.length() > 0) {

if (HexRey != null) {
try {
cad val pT = codigo.FuncionesAES.validateText(mensajePlano);
FuncionesAES aes = new FuncionesAES();

aes.setKeyAES (key) ;

aes.processKey (key. length) ;

String aesEncriptionl = aes.encryptionifES(cad val pT):
String CypherText = aesEncriptionl;

Mensaje m = new Mensaje();

m.setMensaje (CypherText) ;

m.setUsuario (user) ;

m.setDestino (destino) ;

ChatBLL chB = new ChatBLL()

int res = chB.ingresarMensaje (m);
if (res==-1){

cut.println("Errcr al in
telse{
}

} catch (Exception ex) {

ex.printStackTrace ()’

}
1 else {
out.println("No existe

return;



Proceso principal de la visualizacion de mensajes:

if (lista.size()==0 ){
out.println ("<
Jelse{

for (Mensaje m :lista ){
string cad val pT;
string CypherText = null;
String OriginalText= m.getMensaje();
String HexRey =ConversionHex.asciitoHEX(claveEncrip);
byte[] key = ConversicnHex.hexTcBytes (HexKey) ;
if (HexKey null) {
try {
cad_val_pT = codigo.FuncionesAES.validateText((OriginalText));
FuncionesAES aes = new FuncionesAES();

aes.setKeyAES (key) ;
aes.processKey (key.length) ;
String aesDescriptionl = aes.decryptionAES(cad val_pT);

CypherText= aesDescriptionl;

catch (Exception ex) {
ex.printStackTrace();

}
if (m.getUsuario().equals(usuario))
{

out.println("<b><s;
jelse{
out.println("<b>"+m.getUsuario()+"

}

"+m.getDestino()+":</b> "+CypherText+"</s

n><br><hr>") 7

:</b> "+CypherText+"<br><hr>");



