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RESUMEN

Para el presente trabajo de titulacion se disefié e implementé un ambiente dindmico de deteccion
de malware basado en Cuckoo Sandbox para la red local del edificio de la Facultad de Informatica
y Electronica de la Escuela Superior Politécnica de Chimborazo, donde se utiliz6 el método
Inductivo-Deductivo para la recoleccion y anélisis de la informacion. Se realiz6 el andlisis,
disefio, implementacion, ejecucion y verificacion de los resultados que muestra la herramienta
Open Source “Cuckoo Sandbox” la cual permite estudiar el comportamiento del malware. Para la
simulacién de ataques informaticos se siguié la metodologia Ec-Council Ethical Hacker,
Scanning, Identificacion de Vulnerabilidades, Penetracion al Sistema. Para completar estos pasos,
se utilizd el sistema operativo Kali Linux 2016.2, la cual estd basada en Debian
GNU/Linux disefiada principalmente para la auditoria y seguridad informatica y cuenta con
herramientas que permiten vulnerar servidores, de la misma manera que lo haria un posible
atacante informatico. La caja de arena cuckoo ofrece la posibilidad de conectarse cada accién
realizada por el malware en la maquina virtual, para observar cual es el comportamiento y el
objetivo del malware una vez que ingresa en la red. Al implementar el sistema automatizado
Cuckoo Sandbox se analiz6 el comportamiento del malware en la red, se concluyd que
implementando los mecanismos de seguridad se garantiza un nivel aceptable de seguridad en la
transmision de los datos por la red local y se recomienda ejecutar las politicas de seguridad
personalizadas para la red de datos del Edificio de la FIE de la Escuela Superior Politécnica de

Chimborazo.

PALABRAS CLAVES: <TECNOLOGIA Y CIENCIAS DE LA INGENIERIA>, <REDES DE
COMPUTADORES>, <SEGURIDAD INFORMATICA>, <MALWARE>, <CUCKOO
SANDBOX (SOFTWARE)>, <KALI LINUX 2016.2>, <ATAQUES INFORMATICOS>,
<POLITICAS DE SEGURIDAD>
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SUMMARY

A dynamic environment System of malware detection based on Cuckoo Sandbox was designed
and developed for the local network of the Building of Informatics and Electronics Faculty of
Escuela Superior Politécnica de Chimborazo, where the Inductive-Deductive method was used
for the collection and analysis of information. The analysis, design, implementation, execution
and verification of results were made, which showed that Open Source tool “Cuckoo Sandbox”
allows to study the malware behavior. The methodology Ec-Council Ethical Hacker, Scanning,
Identification of Vulnerabilities, and Penetration to the System for the simulation of computer
attacks followed. The Kali Linux 2016.2 operating system completed these steps, which is based
on Debian GNU/Linux designed mainly for auditing and computer security and has tools that
allow attacking servers, in the same way as a possible attacker computer science would do it. The
cuckoo sandbox offers the possibility of connecting every action taken by the malware in the
virtual machine, to observe the behavior and purpose of the malware once it enters the network.
The automated system Cuckoo Sandbox analyzed the behavior of malware in the network, it
conclude that implementing security mechanisms ensures an acceptable level of security in the
transition of data over the local network and it recommended to implemented security polices
customized for the data network of the building of Informatics and Electronics Faculty of Escuela

Superior Politécnica de Chimborazo.

KEY WORDS: <TECHNOLOGY AND ENGINEERING SCIENCES>, <COMPUTER
NETWORKS>, <COMPUTER SECURITY> <MALWARE> <CUCKOO SANDBOX
(SOFTWARE)>, <KALI LINUX 2016.2>, <COMPUTER ATTACKS>, <SECURITY
POLICES>
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INTRODUCCION

En la vida siempre ha existido la evolucidn, lo cual nos hace pensar que la seguridad informética
es una de las mas vulneradas en la actualidad con la automatizacion del malware, y la mayor
motivacién de un agente informatico es la necesidad por estar siempre un paso delante de los
hackers no éticos. Se ha creado organizaciones de seguridad en redes para establecer comunidades
formales de profesionales de la seguridad en redes. Es importante que los profesionales de
seguridad informética estén siempre al tanto de las nuevas actualizaciones y parches de los

sistemas operativos. (Sanchez, 2010)

Si no sabes contra que estas combatiendo, no sabes como enfrentarlo, para analizar nuevos
vectores de ataque y para saber que esta pasando, se implemento un sistema o area de pruebas
gue permite analizar cualquier tipo de malware, se ejecuta la muestra en un sistema virtualizado
empleando APIS que monitorizan los resultados, para lograrlo se procedi6 a investigar sobre la
automatizacion del malware con un propésito y fin especifico. Es verdad que la seguridad no se
la posee en su totalidad, pero si se puede tener en su mayoria, ya que para una persona muy capas

siempre habra otra que este por arriba de ella.

Para lograr el objetivo planteado se utilizé la metodologia inductiva—deductiva para la recoleccion
de informacién, disefio e implementacion de un recinto de seguridad para la evaluacion de los
resultados. El objetivo de este proyecto esta dirigido al disefio e implementacion de un sistema de
analisis de comportamiento del malware y es un aporte académico dirigido a todos los estudiantes
gue se interesen en la confidencialidad de los datos ya que cuando la informacién es privada
siempre existe la preocupacion de que alguien pueda modificarla o robarla para utilizarla segin

sus intereses. (Ing. Felipe Pérez Roque, 2013)



ANTECEDENTES

En los altimos afios y conforme la evolucion de las tecnologias, los mecanismos utilizados para
la evasion y transmision de cédigo malicioso por parte de los desarrolladores de malware se han
perfeccionado en las Gltimas décadas. Ante el dinamismo en el cambio de las redes, se crean
nuevas metodologias para evitar la seguridad utilizando conceptos como amenazas dia Zero o
algoritmos DGAs, donde nuevos métodos avanzados han sido desarrollados para eludir la
deteccidn de malware siendo esto uno de los principales problemas para los sistemas de seguridad

de primera generacion existentes como antivirus, firewall, antispams entre otros. (Avila, 2012)

El concepto de “Sandbox” es utilizado en informdtica cuando se trata de temas relacionados con
la seguridad y casi siempre se refiere a una zona restringida, en la que los elementos que se
gjecutan en el entorno, se encuentran aislados de los recursos sensibles del sistema y con acceso

restringido a funciones criticas. (Informatica, 2014)

En este sentido existen varias herramientas de sandboxing para diferentes plataformas, como por
ejemplo Windows o Linux. Para el caso en estudio corresponde estudiar a Cuckoo Sandbox que
es el framework open source mas utilizado para analizar y descubrir el funcionamiento de

amenazas de todo tipo en un entorno controlado. (Informética, 2014)

A maés de ser un sistema centralizado, donde una maquina se encarga de ejecutar los componentes
“core” del sistema y por otro lado, hay maquinas virtuales aisladas que permiten la ejecucion de
los programas que deben ser analizados. La maquina donde corre Cuckoo se encarga de gestionar
el estado de cada una de las maquinas virtuales definidas en el fichero de configuracion de la
herramienta y se encarga, entre otras cosas, de iniciar, detener y enviar muestras de Malware a las

maquinas virtuales especificadas. (Informatica, 2014)

De las investigaciones realizadas sobre antimalware la de mayor eficiencia y efectividad es
Malwarebyts, detecta y elimina el malware en tiempo real con tecnologia avanzada anti-malware,
anti-spyware y anti-rootkit. Busca las amenazas mas recientes y peligrosas automéaticamente para
que usted esté protegido sin tener que hacer nada. Por esta razén se propone un analisis de

malware basado en una tecnologia open Source. (Malwarebytes, 2017)



FORMULACION DEL PROBLEMA

¢Como analizar el trafico de malware utilizando el software Cuckoo Sandbox y establecer
politicas de seguridad?

SISTEMATIZACION DEL PROBLEMA

¢Serd posible mejorar el uso del internet con la utilizacién del software libre?

¢Como analizar el trafico de red con la implementacién del software?

¢Cémo analizar los paquetes utilizando la herramienta Cuckoo-Sandbox?

¢Cémo controlar el comportamiento de los procesos maliciosos mientras se ejecuta en un entorno

aislado sin interferir con los demas procesos dentro de la red?

JUSTIFICACION DEL TRABAJO DE TITULACION

JUSTIFICACION TEORICA

En la Escuela Superior Politécnica de Chimborazo y en particular en la Escuela de Ingenieria de
Electronica Telecomunicaciones y Redes de la Facultad de Informatica y Electrénica, se propone
realizar un andlisis del comportamiento del malware en la red que brinda a los estudiantes y

docentes el servicio de internet.

e Malware: es la abreviatura de “Malicious software” (software malicioso), término que
engloba a todo tipo de programa o c6digo de computadora cuya funcién es dafiar un
sistema o causar un mal funcionamiento. Dentro de este grupo se encontré términos
como: Virus, Trojan (Caballo de Troya), Gusano (Worm), Dialers, Spyware, Adware,

Rootkits, Hijackers, Keyloggers, Rogues, entre otros. (Rivero, 2017)

e Virus: son sencillamente programas creados para infectar sistemas y otros programas
creandoles modificaciones y dafios que hacen que estos funcionen incorrectamente y asi
interferir en el funcionamiento general del equipo, registrar, dafiar o eliminar datos, o

bien propagarse por otros equipos y a través de Internet. (Galas, 2015)

e Es decir, la diferencia entre un malware y un virus es sencillamente que un malware es
algo més genérico, es un término que engloba a los virus, pero puede representar muchas

otras cosas peligrosas. (Galas, 2015)



e Por tanto, una vez estudiados estos conceptos, un antimalware y un antivirus no son lo
mismo ya que el primero esta orientado a "todo tipo de malware" (tradicionalmente a
todos menos los virus ya que para eso estaban los antivirus, aunque eso estd cambiando
y los antimalware ya empiezan a detectar "casi todo") y los antivirus estan orientados a
los virus en todas sus formas, pero no se especializan tanto en el resto del malware (como

Spyware y Adware por poner un ejemplo). (Galas, 2005)

e Como futuros ingenieros Electrénicos en Telecomunicaciones esta problematica sobre el
mal uso de tecnologias locales involucra directamente la participacion en el andlisis
diagnostico y solucion de los problemas que conciernen a la seguridad en las redes de

datos.

e Una vez finalizado el proyecto se pretende mejorar el nivel de seguridad con politicas de
seguridad establecidas, comprobando su funcionalidad y cualificando su operacion, para
de esta manera establecer su impacto a corto y largo plazo.

JUSTIFICACION APLICATIVA

En la red de la Facultad de Informatica y Electronica se implementara un software que analizara
el comportamiento del malware, que permitira un trafico seguro para los usuarios, manteniendo

la integridad en los datos y seguridad en la red.

Por lo tanto, se hace necesario hacer un estudio en el cual se dara a conocer los tipos de malware

gue afectan el normal funcionamiento de la red, asi como la integridad en sus datos.

La adaptabilidad con los laboratorios de la FIE es uno de los recursos fundamentales para el
trabajo de investigacion a realizarse y de esta forma poder dar una solucion inmediata cuando se

presente algun inconveniente de tipo malicioso en la red.

Se utilizd la distribucion de GNU/Linux como la plataforma para la configuracion de este analisis,
solucién y disminucion de los problemas que se encuentren en la red de datos y prevenir ataques
gue pongan en peligro la integridad de los datos, siendo una herramienta de software libre los

gastos que involucran el proyecto no son altos.



OBJETIVOS

OBJETIVOS GENERALES

e Implementar un ambiente dindmico de malware basado en Cuckoo Sandbox para la red
local del edificio de la FIE.

OBJETIVOS ESPECIFICOS

o Estudiar el contexto tecnolégico de redes actuales.
e Implementar una red de prueba para simulaciéon de ataques y técnicas de malware,

utilizando tecnologia de virtualizacion.

e Analizar el trafico de malware en la red local del edificio de la FIE mediante el software
Cuckoo Sandbox.

e Medir la seguridad contra ataques a la red de malware.



CAPITULO |

1. FUNDAMENTACION TEORICA

1.1. Seguridad de redes

La seguridad de redes son las politicas para advertir, informar y monitorear accesos no
autorizados, ademas permite que la seguridad sea garantizada y que el funcionamiento de todas
las maquinas de una red sea eficiente, incluyendo evitar que los usuarios que no estan autorizados
intercedan en el sistema y realicen operaciones involuntarias que lo dafien, previniendo asi la
interrupcidn del servicio. El objetivo principal de la seguridad en redes es mantener la integridad,
disponibilidad, privacidad, control u autenticidad de la informacion manejada por computada,
mediante procedimientos basados en una politica de seguridad tal que permita el control de lo
adecuado. (Bustamante, 2014)

1.2. Estandar de seguridad

La norma 802.1 describe la interrelacién entre las partes del documento y su relacién con el
Modelo de Referencia OSI. También contiene informacion sobre normas de gestion de red e
interconexion de redes. Establece los estandares de interconexién relacionados con la gestion de
redes. (Matinez, 2011)

> Define algunas cosas Utiles, como el formato de la direccion LAN, el protocolo de SNAP,
la "EtherTypes Parque infantil”, y los arcos OID registro

» La "interfaz de capa superior” grupo de trabajo en 802

> Define la seguridad y la Reduccién de "pegamento” que une las LAN definido por los
802 grupos de MAC. (Matinez, 2011)

1.2.1. El estandar 802.1Q

IEEE 802.1Q (también conocido como direccionamiento de VLAN) fue un proyecto en el proceso
de estandares IEEE 802 para desarrollar un mecanismo que permita maltiples redes puenteadas
para compartir la misma conexion de red fisica sin que la informacién pase a otra red (i.e.
trunking). IEEE 802.1q es ademas el nombre del estandar usado por el proceso, y el mismo
nombre para el protocolo de encapsulamiento usado para implementar este mecanismo sobre
redes Ethernet. (Ledesma, 2008)



El protocolo IEEE 802.1Q, también conocido como dot1Q, fue un proyecto del grupo de trabajo
802 de la IEEE para desarrollar un mecanismo que permita a multiples redes compartir de forma
transparente el mismo medio fisico, sin problemas de interferencia entre ellas (Trunking) o enlace
troncal. Es también el nombre actual del estandar establecido en este proyecto y se usa para definir
el protocolo de encapsulamiento usado para implementar este mecanismo en redes Ethernet.
Todos los dispositivos de interconexion que soportan VLAN deben seguir la norma IEEE 802.1Q

gue especifica con detalle el funcionamiento y administracion de redes virtuales. (Payan, 2013)

1.3.Kali Linux
Es una gran suite de seguridad informaética, conocido que el ecosistema GNU/Linux en general
tiene gran versatilidad y se puede adaptar a numerosos trabajos, desde uso doméstico a trabajos

extremadamente complejos en supercomputadoras. (Martinez, 2015)

Entre tantas y tantas distribuciones de GNU/Linux, todas interesantes y Utiles dependiendo de los
gustos y necesidades de cada persona, hay algunas mas especializadas, que tienen funciones mas
avanzadas en determinados campos Y tareas mas especificas. Estas distribuciones, si bien no son
adecuadas, o simplemente (tiles para todos usuarios, ofrecen funcionalidades muy potentes en
sus respectivos campos de trabajo. La distribucion que en concreto, esta centrada en el campo de
la seguridad informatica.

Kali estd basada en Debian, y fue disefiada principalmente para la auditoria y seguridad
informatica en general. Actualmente es mantenida por Offensive Security Ltd. que desarroll6 la
distribucion a partir de la re-escritura de BackTrack (también desarrollada por ellos), una
distribucion predecesora a Kali, y que goz6 de mucho éxito entre las personas que se dedicaban
a esta actividad. (Martinez, 2015)

Kali Linux trae preinstalados una gran cantidad de programas relacionados con el tema de la
seguridad informatica (méas de 600 programas), siendo algunas de las mas conocidas Nmap (un
escaner de puertos), Wireshark (un sniffer), John the Ripper (Un crackeador de passwords) y la
suite Aircrack-ng (Software para pruebas de seguridad en redes inaldmbricas), ademas del

inigualable Metasploit, la gran suite de explotacion de vulnerabilidades. (Martinez, 2015)

1.3.1. Caracteristicas de Kali Linux

Kali Linux es una completa reconstruccion de BackTrack Linux, y se adhiere completamente a
los estandares de desarrollo de Debian. Se ha puesto en funcionamiento toda una nueva
infraestructura, todas las herramientas han sido revisadas y empaquetadas, y se utiliza ahora Git
para el CVS. (Quezada, 2015)



e Mas de 300 herramientas de Pruebas de Penetracion
o EsLibrey siempre lo sera

e Arbol Git Open Source

e Cumple con FHS (Filesystem Hierarchy Standart)
o Amplio soporte para dispositivos inalambricos

e Parches al Kernel para inyeccion.

e Entorno de desarrollo seguro

e Paguetes y repositorios firmados con GPG

e Varios lenguajes

e Completamente personalizable

e Soporte ARMEL y ARMHF. (Quezada, 2015)

1.3.2. Politica de Codigo Abierto en Kali Linux

Kali Linux es una distribucion que agrega miles de paquetes de software libre en su
seccion principal. Como derivado de Debian, todo el software en si, cumple con las Guias de
Software Libre de Debian.

Como una excepcion a lo anterior, Kali Linux no-libre contiene varias secciones con herramientas
que no son de codigo abierto, pero que son permitidas para su distribucion por Offensive
Security a través de licencias especificas o determinadas en acuerdo con los vendedores. Si td
quieres construir un derivado de Kali, deberias revisar la licencia de cada paquete no-libre de
Kali(especifico) antes de incluirlo en tu distribucién (pagquetes no-libres los cuales son importados

de Debian son seguros para redistribuir). (Kali Linux, 2017)

Mas importante aln, todos los desarrollos especificos de Kali hechos para su infraestructura o
para integrar el software suministrado han sido puestos bajo la licencia GNU GPL. Si requiere de
mas informacion acerca de la licencia o cualquier pieza de software, puede chequear el paquete
de codigo en debian/copyright o /usr/share/doc/package/copyright para un paquete que ya tenga
instalado. (Kali Linux, 2017)


http://www.debian.org/social_contract#guidelines
http://www.debian.org/social_contract#guidelines
http://www.offensive-security.com/
http://www.offensive-security.com/
http://www.gnu.org/licenses/gpl.html

1.4. Malware

1.4.1. Definicion

El término Malware proviene de la asociacién de dos palabras de la lengua inglesa: Malicious
Software. Las cuales se asocian a todo aquel software que tiene el proposito de causar un dafio.
Los objetivos de éste software malicioso van desde una simple recoleccion de informacion
personal de usuario hasta el uso de recursos de forma remota o bien dafar la estructura del sistema
operativo afectado. EI Malware es todo c6digo malévolo instalado en una computadora y puede
dar al atacante un grado verdaderamente alarmante de control sobre el sistema, red o datos, del
usuario sin su conocimiento (Oscar & Reyes, 2009)

1.4.2. Evolucién

El desarrollo de programas dafiinos se origind a través de la creacién de virus informaticos vy,
aunque inicialmente sus fines se destinaban estrictamente a la investigacion, con el tiempo su
objetivo derivo en la obtencion de reconocimiento por parte de sus autores y en la actualidad con
fines lucrativos. La evolucion de los malware comenzo en 1949 cuando VVon Neumann establecio
la idea de un programa almacenado y expuso La Teoria y Organizacion de Autématas Complejos,
donde presentaba por primera vez la posibilidad de desarrollar pequefios programas replicantes

y capaces de tomar el control de otros programas de similar estructura. (Cardozo & Garcia, 2015)

En 1972 Robert Thomas Morris cre6 el primer virus: el Creeper era capaz de infectar maquinas
IBM 360 de la red ARPANET (la precedente de Internet) y emitia un mensaje en pantalla que
decia “Soy una enredadera (Creeper), atrapame si puedes”. Para eliminarlo, se cre6 otro virus
llamado Reaper (segadora) que estaba programado para buscarlo y eliminarlo. Este es el origen
de los actuales antivirus. A principio de este siglo se considera la época de las grandes epidemias
masivas que tuvieron su punto algido en el 2004, donde utilizando técnicas de ingenieria social,
se infectaba a los usuarios por medio del correo electrénico siendo el gusano | LOVE YOU el de

mayor repercusion mediatica. (Cardozo & Garcia, 2015)

El malware se dio a conocer a muchos usuarios de equipos a través de las infecciones
generalizadas causadas por Melissa (en 1999) y LovelLetter (en 2000). Ambos se basaban en el
correo electronico, y LoveL etter que se propago0 a través de datos adjuntos de correo electrénico
infectados. Cuando se abria el documento adjunto, el malware sobrescribia una serie de tipos de

archivos diferentes en el equipo del usuario y se enviaba a si mismo por correo electrdnico a otras



personas de la libreta de direcciones del usuario. Loveletter se convirtié rapidamente en el

incidente méas costoso de su clase en ese momento. (Microsoft, 2012)

A pesar de los dafios causados por Melissa y LoveLetter, podria aducirse que estas infecciones
tuvieron tres efectos positivos: hicieron que el malware informatico fuera sometido a controles
mas estrictos; aumentaron la sensibilizacion social sobre el malware informético y recalcaron la

importancia de las copias de seguridad. (Microsoft, 2012)

1.4.3. Clasificacion de los Malwares

Los Malware pueden ser clasificados segun sus efectos y caracteristicas dela siguiente manera:

1.4.3.1 Virus

Un virus es un programa introducido subrepticiamente en la memoria de un ordenador que, al
activarse, destruye total o parcialmente la informacién almacenada, es decir un virus informético
€S un programa que se copia automaticamente ya sea por medios de almacenamiento o por
Internet, y que tiene por objeto alterar el normal funcionamiento del ordenador. Un virus puede
ser 0 no, muy peligroso, pero independientemente de dicho grado, si el sistema a comprometer es
critico, un virus de bajo grado de peligrosidad podra causar graves dafios. Si por el contrario dicho
virus es muy peligroso y afecta a una computadora familiar sus dafios seran minimos. Por ello
desde el punto de vista de una empresa 0 gran corporacion, un virus sea cual sea, debe ser

considerado siempre como peligroso. (Prieto Alvarez, 2014)

1.4.3.2. Rootkits

Es un software que modifica el sistema operativo de la computadora, y permite que el malware
permanezca oculto al usuario, evitando que el proceso malicioso sea visible en el sistema.
Originalmente el término Rootkit proviene de sistemas Unix y hacia referencia a pequefias
utilidades y herramientas que permitian acceso como "root" de esos sistemas. El término ha
evolucionado y actualmente es un conjunto de herramientas utilizadas en cualquier sistema para
conseguir acceder ilicitamente al mismo. Generalmente se los utiliza para ocultar procesos y
programas que permiten acceso al sistema atacado, incluso tomar control de parte del mismo.
(Segu.Info, 2015)
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1.4.3.3. Troyanos

El término troyano proviene de la leyenda del caballo de Troya, ya que su objetivo inicial es el
de engafar a los usuarios para que los ejecuten simulando ser archivos normales e indefensos,
CoOmo juegos, programas, animaciones etc. Es decir, es un software malicioso que permite la
administracion remota de una computadora de forma oculta y sin el consentimiento del
propietario. Generalmente estan disfrazados como algo atractivo o inocuo que invitan al usuario
a ejecutarlo. Pueden tener un efecto inmediato y tener consecuencias como el borrado de archivos
del usuario e instalar mas programas maliciosos. Son usados para empezar la propagacién de un

gusano, inyectandolo de forma local dentro del usuario. (Lara, 2015)
1.4.3.4. Gusanos

Los Gusanos Informaticos son programas que realizan copias de si mismos, alojandolas en
diferentes ubicaciones del ordenador. El objetivo de este malware suele ser colapsar los
ordenadores y las redes informaticas, impidiendo asi el trabajo a los usuarios. A diferencia de los
virus, los gusanos no infectan archivos. Su principal objetivo es propagarse y afectar al mayor
numero de ordenadores posible. Los gusanos suelen utilizar técnicas de ingenieria social para
conseguir mayor efectividad, para ello los creadores de malware seleccionan un tema con para
camuflar el archivo malicioso. Los temas mas recurrentes son los relacionados con el sexo,

famosos, temas morbosos, temas de actualidad o software pirata. (Cardozo & Garcia, 2015)
1.4.3.5. Backdoors

Una puerta trasera o Backdoor es un software que permite el acceso al sistema de la computadora
ignorando los procedimientos normales de autenticacion. Una puerta trasera es un programa que
permite a un atacante brincar los controles normales de seguridad, como son cortafuegos y filtros
de acceso de ip. Tienen la caracteristica de permitirle al atacante conectarse remotamente al
equipo infectado, luego de que el atacante accede al ordenador del usuario, los usos que puede
hacer del mismo son variados, segin las herramientas que utilice: enviar correos masivos,
eliminar o modificar archivos, ejecucion de archivos, reiniciar el equipo o usos mas complejos

como instalar aplicaciones para uso malicioso. (Ramirez & Reyes, 2009)
1.4.3.6. Spywares

Segun (Ramirez & Reyes, 2009) los spyware son aplicaciones que recopilan informacion sobre
una persona u organizacion sin su conocimiento. La funcion méas comdn que tienen estos
programas es la de recopilar informacion sobre el usuario y distribuirlo a empresas publicitarias
u otras organizaciones interesadas, pero también se han empleado en circulos legales para

recopilar informacion contra sospechosos de delitos, como en el caso de la pirateria de software.
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Ademaés, pueden servir para enviar a los usuarios a sitios de Internet que tienen la imagen
corporativa de otros, con el objetivo de obtener informacion importante. Puede tener acceso por
ejemplo a: correo electronico y contrasefia; direccion IP y DNS; teléfono, pais; paginas que se
visitan, qué tiempo se esta en ellas y con qué frecuencia se regresa; qué software esta instalado
en el equipo y cuél se descarga; qué compras se hacen por Internet; tarjeta de crédito y cuentas de
banco.

1.4.3.7. Keyloggers

Los Keyloggers monitorizan todas las pulsaciones del teclado y las almacenan para realizar
operaciones fraudulentas como son pagos desde cuentas de banco o tarjetas de crédito. La mayoria
de estos sistemas son usados para recopilar contrasefias de acceso, espiar conversaciones de chat

u otros fines. (Lara, 2015). Los Keyloggers existen forma de hardware y software.

Los Keyloggers de hardware son pequefios dispositivos que se instalan entre nuestra computadora
y el teclado. Son dificiles de identificar para un usuario inexperto, pero si se presta atencion es
posible reconocerlos a simple vista. Tienen distintas capacidades de almacenamiento, son
comprados en cualquier casa especializada y generalmente son instalados por empresas que
desean controlar a ciertos empleados, mientras que los Keyloggers por software, actualmente son
los mas comunes, muy utilizados por el malware orientado a robar datos confidenciales o privados
del usuario. Como es de imaginar, la informacién obtenida es todo lo que el usuario ingrese en su
teclado como por ejemplo documentos, nombres de usuarios, contrasefias, nimeros de tarjetas,
Pines, etc. (Segu.Info, 2015)

1.4.3.8. Ransomware

Segun (Lara, 2015) los Ransomware son también llamados criptovirus o secuestradores y son
programas que cifran los archivos importantes para el usuario, haciéndolos inaccesibles, y piden

que se pague un “rescate” para poder recibir la contrasefia que permite recuperar los archivos.

1.4.4. Vulnerabilidades usadas por el malware

Existen factores que hacen un sistema mas vulnerable al malware por ejemplo la homogeneidad,
errores de software, cédigo sin confirmar, sobre-privilegios de usuario y sobre-privilegios de
coédigo. Una causa de la vulnerabilidad de redes, es la homogeneidad del software multiusuario.
Es decir, cuando todos los ordenadores de una red funcionan con el mismo sistema operativo, si

se puede comprometer ese sistema, se podria afectar a cualquier ordenador que lo use. Los
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creadores de malware pueden infectar una gran cantidad de computadoras sin tener que adaptar

el software malicioso a diferentes sistemas operativos. . (EtapaNet, 2010)

1.45. Captura de malware con Dionaea

En los dltimos afios se ha podido observar la evolucion acelerada de las tecnologias de la
informacién y comunicacion a tal grado que al dia de hoy conoce y disfruta los servicios que nos
permiten acceder a la informacion que se genera en el mundo de manera rapida y sencilla. Sin
embargo, este mismo desarrollo ha generado diversas amenazas que, si bien no son nuevas, se
han adaptado perfectamente al tiempo y a las necesidades actuales, de tal manera que representan
serios problemas para usuarios finales, para pequefias y medianas empresas, grandes

organizaciones, universidades y gobiernos. (Santillan, 2015)

Ante este panorama, los profesionales de la seguridad de la informacién se han visto en la
necesidad de desarrollar habilidades y conocimiento que les permita estudiar y analizar el
comportamiento, la estructura, los riesgos y el impacto que estas amenazas pueden provocar.

El término que engloba al conjunto de elementos al que se refiere el malware, acronimo de
malicious software, dentro del cual se incluyen virus, gusanos, troyanos, puertas traseras, bots,

rootkits, spyware, rogues, ransomware, downloaders, droppers, entre otros. (Santillan, 2015)

1.4.5.1. Protocolos Dionaea para captura del malware

A continuacién, trampas para malware de Dionaea:

e Server Message Block (SMB) - SMB es el protocolo principal ofrecido por
Dionaea. SMB tiene una historia digna de errores explotables remotas, y es un objetivo

muy popular para los gusanos.

e Protocolo de transferencia de hipertexto (HTTP) - Dionaea soporta HTTP en el
puerto 80, asi como HTTPS. Un certificado SSL autofirmado se crea en el arranque
para HTTPS.

e Protocolo de transferencia de archivos (FTP) - Dionaea proporciona un servidor FTP
en el puerto de base 21. Se permite la creacion de directorios, y la carga y descarga de

archivos.
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e Trivial File Transfer Protocol (TFTP) - Dionaea proporciona un servidor TFTP en el

puerto 60 que se puede utilizar para servir archivos.

e Microsoft SQL Server (MSSQL) - Dionaea implementa el protocolo de secuencia de
datos tabular que es utilizado por Microsoft SQL Server. Escucha de TCP /1433y
permite a los clientes acceder, se puede decodificar las consultas se ejecutan en la base
de datos.

e Vozsobre IP (VolIP) - Desarrollado como parte de GSoC 2011 por PHIBO, el
protocolo VolIP utiliza en Dionaea es el protocolo inicial de Sesion (SIP). Este mddulo
no se conecta a un registrador de VolIP / servidor externo; simplemente espera a que los
mensajes SIP entrantes, registra todos los datos como incidentes y / o vertederos de

datos binarios, y reacciona en consecuencia. (Tan, 2014)

1.4.5.2. LibEmu

Dionaea utiliza LibEmu para detectar y evaluar cargas enviadas por los atacantes con el fin de

obtener una copia del malware.

LibEmu se utiliza detectar, medir, y si es necesario, ejecute el codigo shell. Shellcode medicién
perfiles se llevan a cabo mediante la ejecucion del codigo shell en LibEmu VM, y el registro de
llamadas a la APl y argumentos. Esto es suficiente para la mayoria de los perfiles de
shellcodes; pero no para shellcodes de multiples etapas. Ademas de la grabacion de llamadas a la

APl y argumentos, permitir shellcodes a tomar medidas. (Tan, 2014)

Una vez que se obtuvo la carga util y su perfil, tener que actuar sobre él con el fin de adquirir una

copia del malware. (Tan, 2014)

Se presenta técnicas utilizadas por los atacantes informaticos, y cdmo Dionaea actuar sobre ellos:

e Shell Encuadernacion / conectarse de nuevo, Exec - Dionaea ofrece emulacion de la

cascara de la carga util que ofrece una céascara al atacante.
e URLDownToFile API -Otra vez, Dionaea ofrece emulacién de concha y actta sobre

shellcodes que utiliza URLDownloadToFile llamada a la API para recuperar archivos a

través de HTTP y ejecutar archivos recuperados después.
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e Las cargas Utiles de varias etapas- Nunca sabra qué esperar de la etapa

posterior; LibEmu se utiliza para ejecutar el codigo shell en el LibEmu VM. (Tan, 2014)

1.4.6. Ejecucion de un Malware

1.4.6.1. Frutas RAT

Frutas RAT es un troyano muy dificil de detectar que entra en el interior del equipo, por la
obsolescencia del sistema operativo y aprovecha la vulnerabilidad del nivel bajo de seguridad con
el que cuenta el equipo. Frutas RAT toma el control del equipo cuando los usuarios visitan sitios
web hackeadas o descargan archivos infectados. Sin que se dé cuenta el usuario se infecta con un
rootkit, Frutas RAT no s6lo puede tomar ventaja de las lagunas del sistema para atacar el sistema,
sino que también puede evitar la mayor parte de deteccion de seguridad.

Frutas RAT fue desarrollado en Java por Adwind y cada version recibe el nombre de una fruta.
Por ejemplo, Frutas RAT v 0.9 de llama Nuez, la v0.7 Durazno y la v0.6 Manzana; al estar
desarrollado en Java, se hace ideal para ejecutar en cualquier ambiente ya que el servidor generado
por el troyano en un archivo JAR, la infeccion puede realizarse sobre cualquier sistema operativo,
Windows, Linux o MacOS. (Borghello, 2014)

El troyano Frutas RAT, es un archivo .JAR gue, al momento de ejecutarse en el host de la victima,
crea un servidor el cual deja abierta una puerta trasera denominada Backdoor engafiando un

fichero de configuracién con direccién IP y puerto.

Esta puerta de acceso permite a los atacantes informaticos llevar a cabo un sinfin de acciones,
como, por ejemplo, finalizar procesos, explorar los archivos del sistema hacer aparecer un pop-
up, descargar y ejecutar ficheros, una vez instalado Frutas RAT crea muchos archivos maliciosos

e infecciosos en el disco duro del sistema.

1.5. Andlisis de Malware

El analisis dinamico de cddigos maliciosos permite conocer de una manera rapida y efectiva qué
acciones realiza una amenaza en el sistema. De esta forma se puede obtener informacion acerca
de los archivos creados, conexiones de red, modificaciones en el registro, etc. Para lograr este fin

existe una gran cantidad de recursos y herramientas que brindan la posibilidad de analizar una
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amenaza a través de diferentes enfoques. En el post de hoy compartir con ustedes algunos
conceptos y herramientas a tener en cuenta al momento de conocer qué es lo que hace el cddigo

malicioso que desea analizar. (Ramos, 2011)

Siempre es necesario tener en cuenta cudl es la amenaza que se analizé y en base a ello decidir si
es necesario realizar el trabajo en una méaquina fisica o si un entorno virtual seré lo mejor. Esta
eleccion depende de los gustos del investigador y también del cddigo malicioso a analizar; si el
malware tiene proteccion contra maquinas virtuales lo mejor serd hacerlo directamente en una

maquina fisica. (Ramos, 2011)

1.6. ldentificacion de Amenazas

La identificacion de amenazas requiere conocer los tipos de ataques, el tipo de acceso, la forma
operacional y los objetivos del atacante. Desde 1990 hasta nuestros dias, el CERT viene
desarrollando una serie de estadisticas que demuestran que cada dia se registran méas atagques
informaticos, y estos son cada vez mas sofisticados, automaticos y dificiles de rastrear.
(Borghello, 2014)

La figura 1- 1 detalla el tipo de atacante, las herramientas utilizadas, en qué fase se realiza el
ataque, los tipos de procesos atacados, los resultados esperados y/u obtenidos y los objetivos

perseguidos por los intrusos. (Borghello, 2014)

Atacantes Herramientas Métodos de Acceso

vulnerabilidades AEcesn na
autorizad

Hackers Linea de comandas en auronzads Archivos

implementaciin

Ugn no

vidnerabilitades Elujo di
Espias * Scrpt o Programa * - * I‘ Procesa *
@ an disefio autonzaco datos

Wil ril rabyil sda s

Terranstas Agente Auténomo )
&n can |'\_:LI-'1.IJI'

Espionaje Hemramientas
Industrisl ntegradas

Criminales Herramientas
Profesionalas distribuidas

Intervencion da |
ineas de
comuricacuon

W andalos
(Crackers)

Resultados Objetivos

| Cornupcion de P

informacidn,

Il\ . * Revelacion de * Ganancia

Inform acion Politica

Acceso a = L
- Ganancia

SErVICI0S N
Financeera

autorizados

Denagacion de

SErvicios bafiar

Figura 1 - 1: Identificacién de amenazas
Realizado por: (Borghello, 2009)
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1.7. Andlisis de la red

1.7.1. SPAN LOCAL

SPAN local admite una sesion SPAN totalmente dentro de un switch; Todos los puertos de origen
0 VLAN de origen y los puertos de destino se encuentran en el mismo conmutador o pila de
conmutadores. SPAN local copia trafico de uno o mas puertos de origen en cualquier VLAN o de
una 0 mas VLAN a un puerto de destino para el analisis. Por ejemplo, en la Figura 2-1, todo el
tréfico en el puerto 5 (el puerto de origen) se refleja en el puerto 10 (el puerto de destino). Un
analizador de red en el puerto 10 recibe todo el trafico de red desde el puerto 5 sin estar

fisicamente conectado al puerto 5. (Cisco, 2014)

Las sesiones SPAN (locales o remotas) le permiten supervisar el trafico en uno o mas puertos o
una o0 mas VLAN vy enviar el trafico supervisado a uno o mas puertos de destino. (Cisco, 2014)

Una sesion SPAN local es una asociacién de un puerto de destino con puertos de origen o VLAN
de origen, todo ello en un solo dispositivo de red. SPAN local no tiene sesiones de origen y de
destino separadas. Las sesiones SPAN locales recopilan un conjunto de paquetes de entrada y

salida especificados por el usuario y los forman en un flujo de datos SPAN, que se dirige al puerto

de destino. (Cisco, 2014)

= —+ Port 5 traffic mirrored
9 10 1112| on Port10
kst \
| \

-
r
4330

Network analyzer

Figura 2-1:Span Local
Realizado por: (Cisco, 2014)
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El monitoreo del trafico en una sesion SPAN tiene las siguientes restricciones:

1.7.2.

Las fuentes pueden ser puertos 0 VLAN, pero no se pueden mezclar puertos de origen y

VLAN de origen en la misma sesion.

El conmutador admite hasta dos sesiones SPAN o RSPAN locales.

Puede tener varios puertos de destino en una sesion SPAN, pero no mas de 64 puertos de

destino por pila de conmutadores.

Las sesiones SPAN no interfieren con el funcionamiento normal del interruptor. Sin
embargo, un destino SPAN de sobre suscritos, por ejemplo, un puerto de 10 Mb / s que
supervisa un puerto de 100 Mb /s, puede resultar en paquetes perdidos o perdidos. (Cisco,
2014)

Trafico supervisado

Las sesiones SPAN pueden supervisar estos Tipos:

1.7.3.

Recepcion (Rx) SPAN-EI objetivo de recibir (o ingresar) SPAN es monitorear tanto como
sea posible todos los paquetes recibidos por la interfaz de origen o VLAN antes de que
cualquier modificacién o procesamiento sea realizado por el switch. Una copia de cada
paquete recibido por la fuente se envia al puerto de destino para esa sesion SPAN. (Cisco,
2014)

Transmitir (Tx) SPAN-EI objetivo de transmitir (o salida) SPAN es monitorear tanto
como sea posible todos los paquetes enviados por la interfaz de origen después de que la
modificacion y el procesamiento sea realizado por el conmutador. Una copia de cada
paquete enviado por el origen se envia al puerto de destino para esa sesion SPAN. La

copia se proporciona después de que se modifica el paquete. (Cisco, 2014)

Puertos de origen

Un puerto de origen (también llamado puerto supervisado) es un puerto conmutado o enrutado

que supervisa para el analisis de trafico de red. En una sesion SPAN local o una sesion de origen

RSPAN, puede supervisar los puertos de origen o las VLAN para el tréfico en una o ambas
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direcciones. El conmutador admite cualquier nimero de puertos de origen (hasta el nimero
maximo de puertos disponibles en el conmutador) y cualquier nimero de VLAN de origen (hasta
el nimero méaximo de VLAN admitidas). (Cisco, 2014)

1.7.4. Configuracién de un SPAN local

1.7.4.1. Pautas de configuracién SPAN

» El puerto de destino no puede ser un puerto de origen; Un puerto de origen no puede ser un
puerto de destino.

» No puede tener dos sesiones SPAN con el mismo puerto de destino.

» Cuando configura un puerto de conmutador como un puerto de destino SPAN, ya no es un
puerto de switch normal; Solo el trafico supervisado pasa a través del puerto de destino SPAN.

» Laintroduccion de los comandos de configuracion SPAN no elimina los parametros SPAN
previamente configurados. Debe ingresar la sesion de no monitor {session_number | Todos |
Local | Remoto} comando de configuracion global para eliminar los parametros SPAN

configurados.

» Para SPAN local, los paquetes salientes a través del puerto de destino SPAN llevan los
encabezados de encapsulacion originales, sin etiquetar, ISL o IEEE 802.1Q, si se especifican
las palabras clave de replicacion de encapsulamiento. Si las palabras clave no se especifican,

los paquetes se envian en forma nativa.

> Puede limitar el trafico SPAN a VLANS especificas mediante la palabra clave vlan del filtro.
Si se esta supervisando un puerto troncal, sélo se controla el trafico en las VLAN
especificadas con esta palabra clave. De forma predeterminada, todas las VLAN se supervisan

en un puerto troncal.

» No puede mezclar VLAN de origeny VLAN de filtro en una sola sesion SPAN. (Cisco, 2014)
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1.7.4.2. Creacion de una sesion SPAN local

Como se observa en la tabla 1 -1, seguir los pasos para crear una sesion SPAN vy especifique los

puertos de origen (supervisados) o las VLAN vy los puertos de destino (de supervision): (Cisco,

2014)

Tabla 1-1: Creacion de una sesion SPAN Local

PASOS

MANDO

PROPOSITO

Paso 1

Configurar terminal

Ingrese  al modo  de
configuracion global.

Paso 2

Ninguna sesion de monitor {
session_number | Todos | Local |
Remoto }

Elimine cualquier
configuracion SPAN existente
para la sesion.

Para session_number, el rango
es de 1 a 66.

Especifique todo para eliminar
todas las sesiones SPAN, local
para eliminar todas las
sesiones locales o remota para
eliminar todas las sesiones
SPAN remotas.

Paso 3

Monitor session session_number
fuente { interfaz interfaz-id |
Vlanvilan-id } [, |- ][ ambos |
Rx|Tx]

Especifique la sesién SPAN y
el puerto de origen (puerto
supervisado).

Para session_number, el rango
es de 1 a 66.

Para id de interfaz, especifique
el puerto de origen o la VLAN
de origen que se va a
supervisar.

Para la interfaz de origen id,
especifique el puerto de origen
a monitorizar. Las interfaces
validas incluyen interfaces
fisicas e interfaces l6gicas de
puerto-canal ( puerto-canal,
namero-canal-puerto ) . Los
nameros de canal de puerto
validos son 1 a 48.

Para vlan-id, especifique la
VLAN de origen a supervisar.
El rango es de 1 a 4094
(excluyendo la  VLAN
RSPAN).

Monitor session session_number
destino { interface interface-id [, |
-] [ replicacion de
encapsulacion]}

Especifique la sesion SPAN y
el puerto de destino (puerto de
supervision).

Para session_number,
especifique el numero de
sesion ingresado en el paso 3.
Nota Para SPAN local, debe
utilizar el mismo numero de
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sesion para las interfaces de
origen y de destino.

Para interface-id, especifique
el puerto de destino. La
interfaz de destino debe ser un
puerto fisico; No puede ser un
EtherChannel, y no puede ser
una VLAN.

Fin

Regresar al modo EXEC
privilegiado.

Show monitor [ session_number
de sesion]
Show running-config

Verifique la configuracion.

Copiar running-config startup-
config

(Opcional) Guarde la
configuracion en el archivo de
configuracion.

Realizado por: (Cisco, 2014)

1.8. Oracle VM Virtual Box

VirtualBox es un programa de virtualizacion capaz de instalarse en un ordenador de cualquier

sistema operativo de manera virtual, estd herramienta ayuda a conocer y analizar los diferentes

sistemas operativos, con el proposito de probar y crear aplicaciones de software sin alterar el

ordenador, esta aplicacién puede ser descargada de su web oficial, es decir www.virtualbox.org,

tomando en cuenta la versién que sea compatible para el sistema operativo en el cual se esté

trabajando. A continuacién, se detalla las caracteristicas importantes de esta aplicacién. (Sanz,

2016)

» Puede ser instalado en diversos Sistemas Operativos de 32 y 64 bits de Windows,

GNUY/Linux, Mac OS X y Solaris.

» Virtual Box permite que el usuario organice las MMVV individualmente vy

colectivamente.

» Es software libre, trabaja con licencia GPLv2.

» Virtual Box es muy parecido en todas las plataformas donde se puede ejecutar ya que se

pueden portar MMVV entre ellas, es decir se puede crear una Maquina Virtual en

Windows y luego ejecutarla en GNU/Linux. (Gémez, 2016)
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1.9. CUCKOO SANDBOX

Cuckoo es un sistema automatizado de anélisis de malware de cddigo abierto. Se utiliza para
gjecutar y analizar automéaticamente archivos y reunir resultados de anélisis exhaustivos de
malware. Funciona mientras se ejecuta dentro de un sistema operativo Windows aislado. Puede

recuperar el siguiente tipo de resultados: (Carlos, 2017)

e Trazas de llamadas de la APl de win32 realizadas por todos los procesos generados por el

malware.

e Archivos que estan siendo creados, eliminados y descargados por el malware durante su

ejecucion.

e Capturas de pantalla del escritorio de Windows tomadas durante la ejecucion del malware.
(Carlos, 2017)

Cuckoo Sandbox se compone de un software de gestion central que maneja la ejecucion de la
muestra y el andlisis, cada analisis se lanza en una maquina virtual fresca y aislada. La
infraestructura de Cuckoo esta compuesta por un anfitrion (El software de gestion) y una serie de

maquinas Guest (maquinas virtuales para el analisis). (Carlos, 2017)

El host ejecuta el componente principal del Sandbox que gestiona todo el proceso de analisis,
mientras que los invitados son los entornos aislados donde el malware se ejecuta y se analiza con

seguridad. (Sandbox, 2016). En la figura 222 se muestra la arquitectura de Cuckoo Sandbox.

Analysis Guests

Cuckoo host

Analysis VM n.1

Analysis VM n.2

Virtual network [

Virtual netwerk
Internet / Sinkhole

Analysis VM n.3

Figura 3-1: Arquitectura de Cuckoo Sandbox
Fuente: Sandbox 2016
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» Cuckoo Host: Es el responsable de la gestion de invitados y analisis. Ademas, carga el tréfico

y genera los informes.

» Analysis Guests: Genera un ambiente limpio cuando se ejecuta una muestra.

» Virtual network: Es una red insolada donde se ejecutan las maquinas virtuales de analisis.

Cuckoo Sandbox se puede descargar desde el sitio web oficial, donde se distribuyen las versiones
estables y empaquetadas. Para su instalacion es recomendable configurar en  GNU / Linux
(Debian o Ubuntu), ademas en Mac OS X como host. (Carlos, 2017)

1.7.1. Instalacion de Cuckoo Sandbox

Para realizar la configuracion de Cuckoo se necesitara instalar softwares y bibliotecas requeridos.

A continuacién, se detalla los pasos para realizar una correcta instalacion:

e Instalar python en la version 2.7 como se muestra en la figura 4-1.

Figura 4-1: Instalando dependencias de cuckoo
Realizado por: Jonathan Quezada.2017

e Como se observa en la figura 5-1 se instala Tcpdump para analizar las conexiones que

realiza el host infectado con el malware.

net admin=eip fasr/shin‘tcpdmmp

Figura 5-1: Instalacién Tcpdump
Realizado por: Jonathan Quezada.2017
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Instalar yara, pycripto y distorm para poder instalar distorm como se observa en la figura

6-1.

e comfiles/distorm3-1 _0_zip

banld
budld install

Figura 6-1:Instalacion distorm
Realizado por: Jonathan Quezada.2017

Se instala yara como se observa en la figura 7-1.

a-python-1_4a tar g

Figura 7-1: Instalacion yara
Realizado por: Jonathan Quezada.2017

En la figura 8-1 se instal6 pycripto.

Figura 8-1: Instalacién pycripto
Realizado por: Jonathan Quezada.2017

Instalar volatility como se muestra en la figura 9-1.

com'pivolatility/downloads/detail PTname=volatility-2.3_1 tar.gz

cd il _ 31

python setup.py install

Figura 9-1: Instalacién volatility
Realizado por: Jonathan Quezada.2017

Crear un usuario cuckoo y lo afiade al grupo de VirtualBox, deber tener en cuenta que
trabaja con el kernel de VirtualBox, al momento de crear las maquinas virtuales nos
asegura que el usuario cuckoo debe pertenecer al grupo para asi al momento de ejecutar

cuckoo pueda tener acceso a estas maquinas como se observa en la figura 10-1.

adduser cuckoo

sudousermyiod

Figura 10-1: Crear un usuario cuckoo
Realizado por: Jonathan Quezada.2017
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e Instalar Msql-server como se observa en la figura 11-1.

install mysgl-server python-mysqldb —v

Figura 11-1: Instalar base de datos
Realizado por: Jonathan Quezada.2017

e Finalmente, se clona o instala cuckoo, como se observa en la figura 12-1.

root@CUCKOO_SANDBOX: ~ e ® 0

Archivo Editar Ver Buscar Terminal Ayuda

:~# git clone git://github.com/cuckoobox/cuckoo.git]]

Figura 12-1: Instalacion cuckoo
Realizado por: Jonathan Quezada.2017

e EnlaFigura 13-1 se observa como Cuckoo se carga correctamente, tomando en cuenta

que se tiene que configurar la maquina virtual.

root@Dory: ~/cuckoo (O I ]
Archivo Editar Ver Buscar Terminal Ayuda
:~# cd ~/cuckoo/
: ickoo# ./cuckoo.py

Cuckoo Sandbox
www . cuckoosandbox.org
Copyright (c) 2010-2015

Checking for updates...

Figura 13-1: Cuckoo en escucha
Realizado por: Jonathan Quezada.2017
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e Instalacion y configuracion de la maquina virtual:

Como se observa en la Figura 14-1 deber instalar una maquina virtual en nuestro caso trabajar
con VirtualBox, al host lo llamé cuckoo, se configura la red de la maquina como solo anfitrién,
por lo tanto, crear una interfaz virtual, de manera grafica o por medio de linea de consola en el

terminal de Kali Linux.

VirtualBox - Configuracion

'ﬂ. Coimiral Red

% Enbrada

B Actualizar Redes NAT  Redes solo-anfitridn
W ldioma whomnetd

&l Pantalla

B Extensiones

ﬂ Proxy

“ 0 &

Ayuda Cancelar ! Aceptar
Figura 14-1: Configuracion del equipo
Realizado por: Jonathan Quezada.2017
El equipo debe estar en la red que creo en la Figura 15-1. Se determina que para la configuracion
de nuestra maquina victima es muy importante que se encuentre en la misma red para realizar él

envié de malware a el equipo victima.

O Window X PO « Confliguracksn

o Gergral Red

@ sistema

B Pantaila Adaptador | Adaptador 2 Adaptador 3 Adaplador 4
i Almacenamienta

B audo

o' Red

G Pusrtes serie

& usa

@ Capetas compartidas

B sabilitar sdaptadar de red
Conectado & Adaptador stlo-anfitrién *

v Wiamnetd

Ayuda Cancelar | ceptar

Figura 15-1: Configurando la red del host
Realizado por: Jonathan Quezada.2017
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Se procede a configurar el host, previamente debe instalar python y ademas se recomienda instalar
las Guestadditions de VirtualBox. Copiar el agente.py que se encuentra en la ruta /cuckoo/agent
y se debera configurar para que arranque junto con el inicio de Windows para que puedan tener
conectividad entre cuckoo y el host de Windows. Finalmente tomar una snapshot de la maquina
anfitrion, sobre esta snapshot se ejecutaran todos los ficheros que le pasaran a Cuckoo. (Amaya,
2013)

» Configuracién de Cuckoo Sandbox

» Configuracién de la maguina Host

Antes de poner a funcionar el sistema automatico de andlisis de muestras de malware debe tener

presente que cuckoo se inicia a través de diferentes archivos de configuracion, por lo que debe

configurarlos previos al inicio del sistema. (Amaya, 2013)

n i

Figura 16-1: Configuracién de parametros
Realizado por: Jonathan Quezada.2017

En el archivo cuckoo.conf este archivo se definen los parametros de conectividad de la maquina
que servira como HOST y la interfaz de red a través de la cual se van a conectar la maquina virtual
y lamaquina HOST. Ademas, se debe configurar la conectividad a la base de datos donde Cuckoo
va a registrar toda la informacidn de los analisis. Por defecto viene para trabajar con una base de
datos SQL.ite, pero es posible configurar una variedad de motores de bases de datos. (Amaya,
2013)

Una de las ventajas que tienen los ficheros de configuracion de cuckoo es que vienen muy bien
explicados y leyendo la descripcion de cada propiedad, es sencillo saber cuéles son los valores
que se deben utilizar o si con el valor por defecto es suficiente. (Adastra, 2017)

Machinery define el software de virtualizacion que se utilizard para arrancar las maquinas
virtuales que actuaran como “guest”. El valor por defecto es “virtualbox” y es método

recomendado para hacer las pruebas. (Adastra, 2017)
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Es importante resaltar que dentro de este archivo se configuran los temporizadores para regular
los tiempos que duraran los analisis, pardmetros muy importantes para que el proceso de analisis

de muestras no entre en ciclos infinitos.

Aplicaciones v Lugares v Terminal v sab 13:49

cuckoo.conf (~/cuckoo/conf) - VIM 00

Archivo Editar Ver Buscar Terminal Ayuda

in
force_port = no

Figura 17-1: Configuracion cuckoo.conf
Realizado por: Jonathan Quezada.2017

Otro archivo importante es el que esta relacionado con la maquina virtual (GUEST). En este caso,
con VirtualBox, por lo tanto, el archivo asociado es virtualbox.conf. de forma analoga al caso del
HOST, debe configurar los parametros de conectividad y las caracteristicas de nuestra maquina
virtual en este punto es muy importante garantizar que la etiqueta que se asigna en este archivo

coincida con el nombre que tiene la maquina virtual. (Amaya, 2013)

virtualbox.conf (~/cuckoo/conf) - VIM eee0

. VISUAL -- Conienzo

Figura 18-1: Configuracion virtualbox.conf
Realizado por: Jonathan Quezada.2017
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1.9.2. Configurando la maquina virtual (GUEST)

La configuracion de la maquina virtual es un poco mas sencilla. Simplemente es necesario
instalar Python y copiar el archivo agent.py para que se ejecute cada vez que reinicia la maquina
virtual. Una vez que instalada la méaquina virtual conviene registrarla en VirtualBox para poder

manejarla por linea de comandos. (Amaya, 2013)

ER root@CUCKOO_SANDBOX: ~/VirtualBox VMs/cuckooT — O x

Figura 19-1: Registrar host

Realizado por: Jonathan Quezada.2017

1.9.3. Conectividad entre HOST Y GUEST

Una vez configurado lo relacionado con Cuckoo, solamente resta garantizar la comunicacién
entre la maquina virtual y nuestra maquina host. Para esto, utilizando la interfaz de la maquina
virtual hace un direccionamiento IP de tal forma que ambas maquinas queden en la misma red.

(Amaya, 2013)

-SANDBOX: ~

disc noqueue state UNKNOWN group
9:00 brd 00:00:00:00:00:00
lo
1ft forever

1ft forever

3: vhbi
state UP group
link/ether

SO 102.168.56. 1

valid Lft fore

@ = F | eCEwd

BOP S ®@ UG RgCt H

Figura 20-1: Configuracién conectividad
Realizado por: Jonathan Quezada.2017
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Luego modificar en nuestro sistema Linux el firewall con iptables. Para esto se utilizd la

siguiente configuracion: (Amaya, 2013)

root@CUCKOO_SANDBOX: - )

Archivo Editar Ver Buscar Terminal Ayuda

:~# iptables -L
Chain INPUT (policy ACCEPT)
target prot opt source destination

Chain FORWARD (policy ACCEPT)
target prot opt source destination
ACCEPT all -- 192.168.56.0/24 anywhere ctstate NEW

Chain OUTPUT (policy ACCEPT)
target prot opt source destination
= |

Figura 21-1: Politicas de iptables
Realizado por: Jonathan Quezada.2017

Establecida la conectividad entre el host y la maquina virtual, proceder a ejecutar el servicio de

cuckoo sobre nuestro sistema Kali Linux, como se muestra en la figura 22-1.

Aplicaciones ~ Lugares v [) Terminal + dom 19:05

root@Dory: ~/cuckoo (- IO}

Archivo Editar Ver Buscar Terminal Ayuda

:~# cd cuckoo/
:~/cuckoo# ./cuckoo.py

Cuckoo Sandbo»
www . cuckoosandbox. org
Copyright (c) 2010-2015

Checking for updates
Y re run

20 (:)7.,192”[i1 F.oc.) dl,‘llé:lz ing _\'flrtualbox" as machine manager
2017-02-19 19:05:11 [lib.cuckoo.core.scheduler] INFO: Loaded 1 machine/s
2017-02-19 19:05:11,283 [1ib.cuckoo.core.scheduler] INFO: Waiting for analysis tasks.

Figura 22-1: Inicio de cuckoo
Realizado por: Jonathan Quezada.2017
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CAPITULO II

2.  CONFIGURACION E IMPLEMENTACION DEL SOFTWARE PARA ANALIZAR
EL COMPORTAMIENTO DEL MALWARE EN LOS LABORATORIOS DEL
EDIFICIO DE LA FIE.

2.1. Introduccion

En el presente capitulo se presenta el disefio de una red de prueba para realizar los ataques de
malware y observar las vulnerabilidades de los equipos utilizados para configurar los todos los
parametros de CUCKOO SANDBOX para analizar el comportamiento del malware al momento
de infectar los hosts a continuacion, se detalla todos los pasos que se debe seguir para la adecuada

configuracion del software.
2.4. Analisis de la Infraestructura de red de la FIE.

La red de la Facultad de Informatica y Electrénica presenta un disefio jerarquico a través de la
utilizacion de Vlans, el que se detalla a continuacién en la tabla 2-2.

Tabla 2-2: Ancho de Banda

ANCHO DE BANDA
Bajada 2.82 Mbs
Subida 2.47 Mbs

Realizado por: Jonathan Quezada, 2017

2.5. Infraestructuray Equipamiento

Tabla 3-2: Equipamiento FIE

EDIFICIO DE LA FIE

El edificio de electronica esté estructurado: e Por 24 puntos de red
e 1Rac
e 1 Switch Cisco 2930

e Un Access Point Cisco.
e Sistema Académico (Oasis)

Servicios Web
e Educacion virtual (elearning)

e Evaluacion Institucional
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e Matricula

e Bibliotecas Virtuales
e Servicio Medico

e Bienestar Politécnico
e Bolsa de Empleo

e WebMail

Realizado por: Ing. William Sanchez, 2015

2.6. Infraestructurade lared

Tener presente que la red principal esta en la Escuela de Medicina la misma que se conecta al
DTIC para luego llegar al RAC que se encuentra ubicado en el tercer piso en el Edificio de la
Facultad de Informética y Electrénica como se muestra en la figura 23-2.

AUDITORIO LAB. BIOT. LAB. DISPENSARIO
METEREOLOGIA
FCP ¥ MICRO. APLICACIONES MEDICO LABORATORIO

i"' ;@ @ %® é@ é@
.

%) SISTEMAS N

FCP aT3mis,

sagmts. lo)

g

[ Ry —

@ o oo

AUDITORID
Ik ROMEO R. | 1)

avormomo (1)
M

Q ® ’ é: go E D
@ ooy %j @ mmm
ESCUELAS GASOLINERA NUTRICION

LIBRERIA COMEDOR ANFITEATRO CAKETA
CIADES NORTE

Figura 23-2: Esquema Fisico de Red
(FIE - ESPOCH, 2015)

La escuela de Ingenieria Electrdonica de la Escuela Superior Politécnica de Chimborazo funciona
en dos edificios y sus equipos de red estan conectados mediante fibra dptica que llega a un RAC

que se encuentra en el tercer piso del edificio de la FIE, para que se distribuya en cada piso, la
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misma que cuenta con cuenta con un switch 25650 para proveer de internet a los laboratorios de

la Facultad, como se muestra en la Figura 24-2.

MEDICINA
. - e

o | w7 Fibra Optica
o /e e

FACULTAD DE INFORMATICA Y ELECTRONICA

Labaratorio de Realidad Virtual Laboratorio de Informatica 1
sw:lch;lsco Switch Cisco

= g yf'/[ L~ 25650 % ; i

poL RACK

= uTp
sERRGstprio de Informatica 8 > Hbpratoriods Informétion 2
25650 25650
() ()
—d uTP
Sl ure
i e a \
sLakeratorio de Informatica _— switeh ciAdministracion
25650 7 UTP/ £ 25650

Hhmidicaciones y

Laboratorio de
iof

Switch Cisco
25650

Figura 24-2: Disefio Ldgico De La Red Fie - Espoch, 2015

Realizado por: Ing. Juan Carlos Silva

2.7. Dispositivos conectados al Rack de la Facultad de Informética y Electrénica

Las siguientes tablas muestran una descripcion de los equipos y la ubicacién de los mismos con
los que cuenta la FIE.

Tabla 4-2: Equipos FIE

EQUIPOS UBICACION
1 Router Cisco 35609 Sala de servidores Edificio de la FIE.
8 switch Cisco 2960 48 puertos En cada laboratorio
1 switch Cisco 2960, 48 puertos. En la sala de profesores

Realizado por: Ing. William Sanchez, 2015

2.7.1. Dispositivos en la Zona WIFI

Tabla 5-2: Dispositivos Wireless

1 Access Point Cisco AIR-BR1310G-A-k9

3 Access Point Cisco Modelo WRT320N

Realizado por: Ing. William Sanchez, 20151
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2.7.2. Equipos existentes en los Laboratorios de la FIE.

Tabla 6-2: Equipos de los laboratorios

Laboratorios FIE EQUIPAMIENTO PUNTOS DE RED

LAB.2 Proyector, pantalla 33
eléctrica

33 PCS 17, 4G RAM,
500gb en disco duro.

LAB. 4 Proyector, pantalla 33
eléctrica
33PCS17,4G RAM
, 500gb en disco
duro.

LAB. Proyector, pantalla 19
COMUNICACIONES L
Y MICROONDAS | electrica

19 PCS 17, 4G RAM

, 500gb en disco

duro.

Realizado por: Jose luis Silva, 2015
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2.8. lIdentificacion de Vulnerabilidades en los equipos

Para la identificacion de vulnerabilidades se utilizo la herramienta Nessus en su version Home

libre. Se utilizé los hosts del laboratorio de la FIE. Para identificar los puertos que se encuentren

abiertos, para dirigir los ataques de infeccion de malware a los equipos de prueba.

En la figura 25-2 se muestra la pantalla de logueo de la herramienta Nessus.

FEEREREEE

| P |

Fpemomoor B

Figura 25-2: Loguin NESSUS

Realizado por: Jonathan Quezada, 2017

Una vez logueados ingresar a Basic Network Scan como se muestra en la figura 26-2

D Nessus

Policies &

jonyalgio  *

4

Scan Library

All Templates  Scanner

Advances d Scan Audit Cloud Infrastructure Badlock Detection Bash Shellshock Detection Basic Network Scan Credentialed Patch Audit
2
—_—
s
i ® Y ) ‘D'% D%
DROWN Detection Host Discovery Internal PCI Network Scan Malware Scan MDM Config Audit Mobile Device Scan

_— — ol
] -

Offline Config Audit PCI Quarterly External Scan Policy Compliance Auditing SCAP and OVAL Auditing Web Application Tests

Figura 26-2: Escaneo de host
Realizado por: Jonathan Quezada, 2017
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A continuacidn, se configura los parametros necesarios para iniciar el escaneo de los hosts que
se encuentren conectados a la red local del edificio de la FIE, y asi escanear la red completa

como se muestra en la figura 27-2.

@Nessus Scans Policies oryalge v & A

New Scan / Basic Network Scan

Scanlibrary > Settings  Credentials

BASIC v General

Name Escanco de Hosts

DISCOVERY

ASSESSMENT
My Scans -
- Folder y

ADVANCED
Targets 192.168.0.1724]

Upload Targets Add File

Figura 27-2: Identificar el nombre del analisis
Realizado por: Jonathan Quezada, 2017

Una vez analizada las vulnerabilidades se muestran los resultados obtenidos mediante el

escaneo como se muestra en la figura 28-2.

‘j Nessus Scans. Policies

Escaneo de Hosts Configur}

Saans > Hosts [  Vulnessbilities History
Host Vulnerabilitiss & %
DESKTOP-GMBCT7K | o
DESKTOP-LVF2L6U 100
1921680105 o
192.168.0.100 o

Figura 28-2: Analizando de vulnerabilidades
Realizado por: Jonathan Quezada, 2017

Una vez finalizado el andlisis se observa el resumen de las vulnerabilidades encontradas y se
puede obtener un informe técnico y ejecutivo como se muestra en la figura 29-2. Los resultados

de color rojo representan las amenazas de nivel alto, los resultados de color amarillo representan
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amenazas de nivel medio, los de color verde representan las amenazas de nivel bajo, y la de color

azul son de caracter informativo.

McAfee Agent Unsupported

Blugin Family Count

CGl abuses

MS511-058: Vulnerabdties in DNS Server Could allow Remote C

CRITICAL MS11-058: Vulnerabities in DNS Server Could Allow Remote €

MS12-020: Vulnerabiitie: in Remote Desktop Coule ABow Kem

S5L RC4 Ciphar Sutes

Supported

5L Vertion 2 and 1) Protocol Detecnon

SLv2 Padding Oracle On Downgraded Legacy

Encrypltion Vuln,

Wincows

Windows

General )

Service detection

Generyl

Figura 29-2: Vulnerabilidades encontradas
Realizado por: Jonathan Quezada, 2017

Se encontré un total de 98 vulnerabilidades en la red como se observa en la figura 30-2.

Policies
Scaneo 2 Configure | Audit Trail Launch Eport >
Scans > Hosts Vulnerabilities [B)  History
Severity = Plugin Name Plugin Family Count
$5L Certificate Cannot Be Trusted General 2
DNS Server Cache Snooping Remote Information Disclosure DNS 1
IP Forwarding Enabled Firewalls 1
SMB Signing Disabled Misc. 1
$5L Self-Signed Certificate General 1
UPnP Internet Gateway Device (1GD) Protecol Detection Misc. 1
=D 0HCP Server Detection Service detection 1
UPnP API Listing Mise, 1
netstat portscanner (SSH) Port scanners 3
Seniice Detection Service detection 11
DCE Services Enumeration Windaws &

Figura 30-2: Detalles de Vulnerabilidades

Realizado por: Jonathan Quezada, 2017
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En la figura 31-2 se muestra el detalle del nimero de escaneo que se realiza a la red en donde se
visualiza detalles como tiempo de inicio y fin de escaneo tiempo de ejecucion del escaneo la ip
de la red entre otros.

Scan Details

Name: ANALISISS LABORATORIO 3
Status: Completed

Policy Basic Network Scan
Scannen Local Scanner

Folder: My Scans

Start March 6 at 3:26 PM

End March 6 at 3:33 PM
Elapsed: 4 minutes

Targets 172.25.200

; ® itics
. o
~Medium
(= Tt

‘ & to

Figura 31-2: Informe de vulnerabilidades
Realizado por: Jonathan Quezada, 2017

La siguiente pantalla muestra la descripcion de la solucion que debe realizar el usuario para

contrarrestar la vulnerabilidad del host, como se muestra en la figura 32-2.

Scaneo 2 Configure | Audit Trail launch  ~ Export =
Seans > Hosts Vuinerabitites E]  History
SMB Signing Disabled Plugin Details
= Mediom
Descripti. e
o 57608
Signing is not required on the remote SMB server, An unauthenticated, remote attacker can expleit this to conduct man-in-the-middie attacks against the Version: SRevision: 1158
SMIB se
Tyoe: o
Family: M
Solution Publisnes; 2012101719
Modified: 2016/12/09
Enforce message signing in the nost's configuration. On WinGows, this is found in the policy setting Microsoft network server: Digitally sign communications
(shways). On Samba, the setting i called ‘server signing'. See the ‘see alo’ links for further detail.
Risk Informati

Output

Yo oucpu s

Port v Hosts Vuinerabilty Pub Date: 2012/01/17
45 /1ep i 1921680103

Figura 32-2: Detalles de la amenaza
Realizado por: Jonathan Quezada, 2017

Finalmente, una vez realizado el analisis se observa que la mayoria de vulnerabilidades
encontradas son del servicio SMB de Windows. Es muy importante analizar los resultados que

nos arroja el sistema para elegir el tipo de exploit(malware) que se va a ejecutar. Para guardar
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el reporte generado por la herramienta Nessus se exporta como archivo tipo HTML. El
contenido de este archivo se visualizara el resultado final tal cual y como se mostré en la figura
X-2. Para realizar este proceso en la opcion report se debe elegir la opcidn Executive Summary

como se muestra en la figura 33-2.

Export as HTML
Report Executive Summary -

Figura 33-2: Reporte final
Realizado por: Jonathan Quezada, 2017

2.9. Disefio e implementacion de la red de prueba para realizar los ataques informaticos.

Se procedi6 a implementar la red de prueba para realizar ataques informaticos y medir el nivel
de vulnerabilidad de los equipos, para lograr una mejor comprension sobre la infeccion de

malwares y de esta manera identificar las amenazas ldgicas que se pueden dar en la red.

Como se observa a continuacion el esquema de red de prueba no existen ningln tipo de
software que nos brinden algln tipo de seguridad para proteger la integridad tanto de los

docentes como de los estudiantes, como se muestra en la figura 34-2.

New Cluster

Ogdgdggygl

4 — o = = 74
s 7] 7 7 ¥ 1 ks =

PC-PT  'PC-PT 'PC-PT PCPT PC-PT PCPT PC-PT  PCPT

PCS PCi0  pcit  PCiz pCi13 PCl4 PCI5  PCl6 pear

>

Figura 34-2: Esquema red de prueba
Realizado por: Jonathan Quezada, 2017
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Para lo cual se probd los siguientes comandos:

SSH: Protocolo que permite que otro usuario inicie sesion interactiva en un equipo remoto
para ingresar comandos por medio de una conexion segura como se visualiza en la figura 35-
2.

Figura 35-2: Configurando la red de prueba
Realizado por: Jonathan Quezada, 2017

Se prueba contrasefias para conectarse por medio de ssh y establecer una conexion simulando

ser el administrador de la red como se observa en la figura 36-2.

Figura 36-2: Probando las vulnerabilidades de los equipos
Realizado por: Jonathan Quezada, 2017
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Se probd posibles combinaciones de contrasefias creadas por el administrador de la red para
crear un diccionario que realice un ataque de fuerza bruta para aprovechar que el puerto 22

se encuentra abierto, como se muestra en la figura 37-2.

Figura 37-2: Ataques DDOS
Realizado por: Jonathan Quezada, 2017

Se procedi6 a realizar la conexion ssh y se observa que este canal de es mas seguro que
telnet, como se observa en la figura 38-2.

root@Dory: ~ (- JC I ]

Archivo Editar Ver Buscar Terminal Ayuda

:~# ssh 192.168.0.110
The authenticity of host '192.168.0.110 (192.168.0.110)' can't be established.
ECDSA key fingerprint is SHA256:sznVa7Sk5Dzcyh4VmYnnljLANhStD3xNxn4188NYacE.
Are you sure you want to continue connecting (yes/no)? y
Please type 'yes' or 'no': yes
Warning: Permanently added '192.168.0.11d' (ECDSA) to the list of known hosts.
root@192.168.0.110's password:
Permission denied, please try again.
root@192.168.0.110's password: [

Figura 38-2: Probando ssh

Realizado por: Jonathan Quezada, 2017
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Finalmente, se consiguid el objetivo planteado que es infiltrarnos en la victima y con el
comando Is —I se observo los archivos y directorios ademas se visualiza los permisos de cada

archivo y asi se modifica segun nuestras intenciones como se observa en la figura 39-2.

P roct@senvidor_guano: fhome/usuario - [m| x

Figura 39-2: Visualizacion de la informacion del equipo vulnerado
Realizado por: Jonathan Quezada, 2017

El siguiente paso es crear una carpeta con el nombre HACKEADO que es alerta para el usuario
en donde puede contener la informacion correspondiente de que su equipo ha sido vulnerado

como se muestra en la figura 40-2.

Figura 40-2: Crear la carpeta de alerta
Realizado por: Jonathan Quezada, 2017

Queda en potestad del atacante informatico realizar las pruebas o ataques maliciosos que traten
de dafiar o robar informacion importante que comprometa la integridad de la persona duefia del

host vulnerado.
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2.10. Andlisis de trafico en la red local

Para el analisis se configur6 previamente el puerto SPAN local que soporta una sesién SPAN
enteramente dentro de un switch; todos los puertos de origen 0 VLAN y los puertos de destino
estan en el mismo conmutador de la pila. El trafico local SPAN es copia de uno o mas puertos de
origen en cualquier VLAN o de una 0 mas VLAN a un puerto de destino para su analisis. Por
ejemplo, en la Figura 40-2 , todo el trafico de los puertos 1,2,3 (puertos de origen) se refleja al
puerto 5 (el puerto de destino). Un analizador de red en el puerto 5 recibe todo el trafico de red
desde los puertos 1,2,3 sin la necesidad de estar conectado fisicamente a los puertos, como se
muestra en la figura 41-2.

557 9 11
1 6\8\10 12

13 15 17 19 21 23
14 16 18 20 22 24

Network Analyzer

Figura 41-2: Span Local

Realizado por: Jonathan Quezada, 2017

2.11. Andlisis de trafico en la red con WIRESHARK

En primera instancia, para realizar un analisis dindmico de un cddigo malicioso se procede a
infectar un sistema en un entorno controlado. Por lo general, se recurre a una maquina virtual.
De esta forma, es posible ejecutar Wireshark y seleccionar la interfaz de red de la maquina
virtual para comenzar a capturar los paquetes de red. A continuacion, puede visualizarse en la

figura 42-2 de cdmo se realiza la mencionada tarea. (CATOIRA, 2013)
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Se selecciond la interfaz de red que se configuro como Span para analizar el tréfico de los

laboratorios de la FIE como se presenta en la figura 42-2.

M Wireshark . Capture Interfaces ? x
Input Qutput Options
Interface Traffic Link-layer Header Promi: Snaplen | Buffer (W Monitr Capture Filter
> Conexién de drea local* 10 Ethernet default 2 —
> Ethemet 5 ~ Ethernet default 2 —
> Wi-Fi3 Ethernet default 2 —
> Ethemet & M Ethernet default 2 —
> iEtheme A Ethernet default 2 =
USBPcapl USBPcap — — — —
USBPcap2 USBPcap — — — —
[] Enable promiscuous mode on all interfaces Manage Interfaces...
Capture filter for selected interfaces: Enter a capture filter ... hd l |CompiIE BPFs ‘
Start | | Close ‘ ‘ Help |

Figura 42-2: Seleccién interfaz de red

Realizado por: Jonathan Quezada, 2017

Se capturo paquetes especificos para el analisis del trafico de lared local del edificio de la FIE,
estudiando especificamente el protocolo SSDP ya que este protocolo presenta una
vulnerabilidad en el sistema operativo que puede ser utilizado por los hackers para ataques
informaticos.

Destraton

Protorol _ Lenath _Info

22 38.

23 38.963775

24 38.963955

25 38.964898
194

27 38.974760

39 48.579860

41 48.579972

Frame 20: 68 bytes on wire (488 bits), 68 bytes captured (488 bits)

Ethernet IT, Src: Routerbo_cf:3ai45 (80:0c:42:c0:3ai45), Dst: AsixElec_f@:31:41 (00:0e:c6:f0:31:41)
Internet Protocol Version 4, Srci 204.79.197.213, Dst: 192.168.101.33

Transmission Control Protocol, Src Port: 443, Dst Port: 52217, Seq: 1, Ack: 1, Len: &

192.168.101.33
192.168.101.33
192.168.101.33

201.218.56.155

192.168.101.33

192.168.101.33

201.218.
201.218.
201.218.56.155

192.168.101.33

74.125.21.95

74.125.21.95

68 - ,

54 52242 + 80 [ACK] i

54 52242 + 80 [ACK] Seq=1 Ack=2 Win=256 Len=8

54 52242 > 80 [FIN, ACK] Seq=1 Ack=2 Win=256 Len=b
)

60 50 > 52242 [ACK] Seq=2 Ack=2 Win=237 Len=0

54 52257 + 443 [ACK] Seq=1 Ack=1 Win-66848 Len=0

54 52256 - 443 [ACK] Seq-1 Ack-1 Win-66048 Len-9

B0 Be 6 10 31 41 80 Oc
@0 28 27 70 40 80 74 86
65 21 @1 bb cb 9 ca 42
@0 00 67 6 00 60 00 B0

42 6 3a 45 08 00 45 00
27 71 cc 4f <5 d5 <0 a8
e4 03 50 14

00 00 60 00

e

Figura 43-2: Capturando Paquetes

Realizado por: Jonathan Quezada, 2017
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Se filtrd los protocolos que nos interesan para nuestro analisis de trafico para el caso es el

protocolo SSDP, como se observa en la figura 44-2.

File Edit View Go Capture Analyze Statisticcs Telephony Wireless Tools  Help

Am g @ RE Qe I3 EQAQQE

| |-._1'_"4ETS-DE»‘ZE' .. =il

MNo. Time Source Destination Protocol  Length Info
79 221.991293 192.168.2085.1 239.255.255.258 SS5DP 179 M-SEARCH * HTTP/1.1
8@ 224.987675 192.168.2085.1 239.255.255.258 S5DP 179 M-SEARCH * HTTP/1.1
81 227.992159 192.168.2085.1 239.255.255.258 S5DP 179 M-SEARCH * HTTP/1.1
82 231.886932 192.168.285.1 239.255.255.25@ S5DP 179 M-SEARCH * HTTP/1.1 Ataque
83 234.828056 192.168.2085.1 239.255.255.258 S5DP 179 M-SEARCH * HTTP/1.1 - -
84 237.827792 192.168.2085.1 239.255.255.258 S5DP 179 M-SEARCH * HTTP/1.1 DDoS
85 283.9869538 192.168.2085.1 239.255.255.258 S5DP 179 M-SEARCH * HTTP/1.1
86 286.964260 192.168.205.1 239.255.255.25@ S5DP 179 M-SEARCH * HTTP/1.1
87 289.966677 192.168.205.1 239.255.255.258 S5DP 179 M-SEARCH * HTTP/1.1
88 290.667922 Vmware c@:8e:e8 Broadcast ARP 42 Who has 192.163.205.2? Tell 192.168.205.1
89 291.495558 Vmware c@:8e:e8 Broadcast ARP 42 Who has 192.168.285.2? Tell 192.168.205.1
98 292.588836 Vmware cB:88:88 Broadcast ARP 42 Who has 192.168.285.2? Tell 192.168.285.1

I 91 292.982298 192.168.2085.1 239.255.255.258 S5DP 179 M-SEARCH * HTTP/1.1
92 293.671433 Vmware_cB:8e:es Broadcast ARP 42 Who has 192.168.285.27 Tell 192.168.285.1
93 294.584362 Vmware_c@:88:088 Broadcast ARP 42 Who has 192.168.285.2? Tell 192.168.205.1
94 295.583384 Vmware c@:80:88 Broadcast ARP 42 Who has 192.168.285.22 Tell 192.168.285.1
I 95 295.973478 192.168.2085.1 239.255.255.258 S5DP 179 M-SEARCH * HTTP/1.1 |

96 296.673828 Vmware_c@:88:88 Broadcast ARP 42 Who has 192.168.285.22 Tell 192.168.285.1
97 297.586748 Vmware_c@:88:88 Broadcast ARP 42 Who has 192.168.285.2? Tell 192.168.205.1
98 298.587923 Vmware cB:80:88 Broadcast ARP 42 Who has 192.168.2085.2? Tell 192.168.205.1
99 293.978799 192.168.2085.1 239.255.255.258 S5DP 179 M-SEARCH * HTTP/1.1

Figura 44-2: Andlisis de protocolos especificos
Realizado por: Jonathan Quezada, 2017

2.12. Analisis de vulnerabilidades utilizando hacking ético.

Para el anélisis de vulnerabilidades por medio de hacking ético, se realiz6 a través de fases de

ingreso a la red, los mismos que se detallan a continuacion.

2.10.1. FOOTPRINTING

1) Cambiar la MAC-ADDRESS para evitar cualquier rastreo de nuestra verdadera direccion

fisica como se observo en la figura 45-2.

Archivo Editar Ver Buscar Terminal Ayuda

- LIS
= I A
~# ifconfig eth® hw ether 00:11:22:33:44:55

Figura 45-2: : Cambio de Mac Address

Realizado por: Jonathan Quezada, 2017
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2) Verificar que se realizd el cambio de MAC ADDRESS, como se visualiza en la figura 46-2.

root@CUCKOO_SANDBOX: ~ @ 00

Archivo Editar Ver Buscar Terminal Ayuda
:~# ifconfig
eth®: flags=4163<UP,BROADCAST,RUNNING,MULTICAST> mtu 1500
inet 192.168.0.107 netmask 255.255.255.0 broadcast 192.168.0.255
inet6 fe80::a00:27ff:fe@d:10c9 prefixlen 64 scopeid 0x20<link>
ether 00:11:22:33:44:55 txqueuelen 1000 (Ethernet)
RX packets 61 bytes 12228 (11.9 KiB)
RX errors 0 dropped © overruns 0 frame 0
TX packets 63 bytes 5693 (5.5 KiB)
TX errors @ dropped © overruns @ carrier @ collisions 0

lo: flags=73<UP,LOOPBACK,RUNNING> mtu 65536
inet 127.0.0.1 netmask 255.0.0.0
inet6 ::1 prefixlen 128 scopeid 0x10<host>
loop txqueuelen 1 (Local Loopback)
RX packets 24 bytes 1412 (1.3 KiB)
RX errors 0 dropped © overruns 0 frame 0
TX packets 24 bytes 1412 (1.3 KiB)
TX errors @ dropped 0 overruns @ carrier 0 collisions 0

Figura 46-2: Comprobar el cambio de Mac Address
Realizado por: Jonathan Quezada, 2017

2.12.2. Conectividad con las direcciones Gateway de las Vlans.

Para visualizar la conectividad con las direcciones Gateway de las vlans se ejecuta el comando
ping mas la ip como se muestra en la figura 47-2, tanto a la direccién de la puerta de enlace como

a la direccién fisica del ordenador.

\ root@CUCKOO_SANDBOX: ~ 060

| Archivo Editar Ver Buscar Terminal Ayuda

:~# ping 192.168.0.107
PING 192.168.0.107 (192.168.0.107) 56(84) bytes of data.
64 bytes from 192.168.0.107: icmp seq=1 tt1=64 time=0.028 ms
‘64 bytes from 192.168.0.107: icmp seq=2 ttl=64 time=0.093 ms
'64 bytes from 192.168.0.107: icmp seq=3 ttl=64 time=0.049 ms
64 bytes from 192.168.0.107: icmp seq=4 tt1=64 time=0.087 ms
RE
--- 192.168.0.107 ping statistics ---
|4 packets transmitted, 4 received, 0% packet loss, time 3056ms
rtt min/avg/max/mdev = 0.028/0.064/0.093/0.027 ms

:~# ping 192.168.60.1
PING 192.168.0.1 (192.168.0.1) 56(84) bytes of data.
64 bytes from 192.168.0.1: icmp seq=1 ttl=64 time=0.685 ms
64 bytes from 192.168.0.1: icmp seq=2 ttl=64 time=1.44 ms
64 bytes from 192.168.0.1: icmp seq=3 ttl=64 time=0.653 ms
64 bytes from 192.168.0.1: icmp seq=4 ttl=64 time=1.46 ms
64 bytes from 192.168.0.1: icmp seq=5 ttl=64 time=0.748 ms
64 bytes from 192.168.0.1: icmp seq=6 ttl=64 time=0.782 ms
ole
--- 192.168.0.1 ping statistics ---
6 packets transmitted, 6 received, 0% packet loss, time 5033ms
rtt min/avg/max/mdev = 0.653/0.962/1.461/0.350 ms

Figura 47-2: Prueba ICMP
Realizado por: Jonathan Quezada, 2017
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3) Se ejecuta el comando traceroute mas la direccion web que se quiere atacar como por

ejemplo www.elerning.edu.ec, como se observa en la figura 48-2.

root@CUCKOO_SANDBOX: ~ e ® 0
Archivo Editar Ver Buscar Terminal Ayuda

:~# traceroute www.google.com
traceroute to www.google.com (74.125.141.106), 30 hops max, 60 byte packets
1 gateway (192.168.0.1) 0.367 ms 0.584 ms 0.528 ms
2 192.168.1.1 (192.168.1.1) 1.072 ms 2.246 ms 2.167 ms
3 1.80.113.181.static.pichincha.andinanet.net (181.113.80.1) 98.904 ms 102.7
29 ms 107.599 ms
4 190.4.46.186.static.pichincha.andinanet.net (186.46.4.190) 107.559 ms 107.
689 ms *
5 189.4.46.186.static.pichincha.andinanet.net (186.46.4.189) 138.604 ms 138.
490 ms *
6'&*1‘
7 5.4.46.186.static.pichincha.andinanet.net (186.46.4.5) 137.151 ms * *
8 * 190.152.252.110 (196.152.252.110) 106.396 ms 190.152.252.102 (196.152.252
.102) 106.216 ms
9 1960.152.251.189 (190.152.251.189) 221.383 ms 220.974 ms 225.087 ms
1960.152.251.134 (1960.152.251.134) 216.536 ms 216.603 ms *
1960.152.251.82 (1960.152.251.82) 218.098 ms 220.456 ms 195.009 ms
209.85.253.120 (209.85.253.120) 206.660 ms 217.634 ms 209.85.253.116 (209.
.253.116) 199.032 ms
72.14.239.172 (72.14.239.172) 221.445 ms 225.215 ms 74.125.37.192 (74.125.
.192) 210.972 ms
216.239.43.144 (216.239.43.144) 212.579 ms 72.14.239.183 (72.14.239.183) 2
.747 ms 74.125.37.63 (74.125.37.63) 202.138 ms

Figura 48-2: Prueba de traceroute
Realizado por: Jonathan Quezada, 2017

2.12.3. Scanning

Se utiliza el programa nmap, para visualizar los equipos que estan activos en la red, asi como
sus direcciones fisicas y los puertos que se encuentran abiertos. Las instrucciones que se

necesitan para ejecutar se muestran en la figura 49-2.

root@CUCKOO_SANDBOX: ~ (- JC N -]

Archivo Editar Ver Buscar Terminal Ayuda
:~# nmap 192.168.0.0/24 --open -T4 -0

Starting Nmap 7.40 ( https://nmap.org ) at 2017-82-25 02:05 ECT
Nmap scan report for 192.168.0.1

Host is up (0.00088s latency).

Not shown: 998 closed ports

Some closed ports may be reported as filtered due to --defeat-rst-ratelimit
PORT STATE SERVICE

80/tcp open http

1900/tcp open upnp

MAC Address: 64:66:B3:40:97:6A (Tp-link Technologies)

Device type: general purpose

Running: Linux 2.6.X

0S CPE: cpe:/o:linux:linux_kernel:2.6

0S details: Linux 2.6.23 - 2.6.38

Network Distance: 1 hop

Nmap scan report for 192.168.0.107

Host is up (0.000052s latency)

Not shown: 999 closed ports

Some closed ports may be reported as filtered due to --defeat-rst-ratelimit
PORT  STATE SERVICE

22/tcp open ssh

Device type: general purpose

Running: Linux 3.X|4.X

0S CPE: cpe:/o:linux:linux_kernel:3 cpe:/o:linux:linux_kernel:4
0S details: Linux 3.8 - 4.6

Network Distance: @ hops

0S detection performed. Please report any incorrect results at https://nmap.org/
submit/
Nmap done: 256 IP addresses (3 hosts up) scanned in 10.84 seconds

Figura 49-2: Puertos abiertos de los hosts
Realizado por: Jonathan Quezada, 2017
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http://www.elerning.edu.ec/

2.13. Instalacion del malware.

El malware que se utilizd para este ataque de infeccion de malware es el denominado

Frutas_ RAT .jar, como se muestra en la figura 50-2.
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Figura 50-2: Inicio de frutas Rat
Realizado por: Jonathan Quezada, 2017

2.14. Configurar los parametros del malware.
Una vez ubicados en la interfaz gréfica de Frutas_RAT se crea un nuevo servidor con la ip del

atacante, para que se re direccione todo lo que realiza la victima a la ip de Kali Linux, como se

observa en la figura 51-2.

A Frutas RAT v0.9 Version [Nuéz]

| Creacion de un Nuevo Servider [

1| conexién| Autoinicio Misc Spread  Killer Win Killer AV

IP/DNS: Contrasefia  [w | T
L ]

il puerto1: [ 1o00|:| contrasefiaz: [

puerto 2: | 1001|| prefijo server: [warner_

Key para encriptar las clases Tamaio:

[lioczyxa | 8 |%| |Generar Key|

Lapso de tiempo entre cada conexion fallida. (segundos)

3

= O
L T R ] ' '
2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19

g hivo3.pdF -
RTF mapiget- 2 Usuarios §8 Centrode Descarga (i) Creaci6n de un Nuevo Servidor
B details.rtf b [ @usares ] % |

‘Crear Servidor‘

Figura 51-2: Verificando la ip del atacante
Realizado por: Jonathan Quezada, 2017

Para configurar el malware, se debe realizar una ingenieria social a la victima para asegurar que
el archivo se ejecute y luego proceder a propagar a la victima y asi obtener nuestro objetivo que
es observar lo que hace en el transcurso de la utilizacién del equipo logrando utilizar la

informacién para atacar y vulnerar el equipo. Para lo cual se siguen los siguientes pasos:
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1) En esta ventana activar todas las casillas y asignar un nombre, este nombre seré el del
archivo que se envio a la victima de ataque con la extension .jar en este caso el nuestro
fue PRUEBAS DE RUTEDO Il.jar, como se observa en la figura 52-2.

Frutas RAT v0.9 Version [Nutz)]

Central Acerca

{24 Creacion de un Nuevo Servidor

Conexién Autoinicio Misc Spread Killer Win Killer AV
¥ Iniciar en Windows

|| 8 HAMMKCU @ Programador de tareas.
Entrada Registo: Forwmall

Nombre Final del *JAR  sewemseee—

Tipo de carpeta

Crear Servidor

£ Usuanios entro de Descarga 4 Creacion de un Nuevo Servidor

Figura 52-2: Creacion del malware
Realizado por: Jonathan Quezada, 2017

2) En esta opcion marcar las tareas que se van a bloquear para que la ejecucién de nuestro

malware proceda con éxito, como se observa se la figura 53-2.

Frutas RAT v0.9 Version [Nuéz] o0
{ Central Acerca

[&] creacion de un Nuevo Servidor

@Usuan“ Conexién Autoinicio Misc Spread Killer Win Killer AV D@

puerto 1: | 1,000 %] Puerto 2: & Malwarebytes Anti-Malware o
Windows Defender
Pals Identificador P & Avira Internet Security 2012 E
Kaspersky PURE
¥ Nod 32 000

& Norton xox

¥ Mcafee

& AVG xox

Crear Servidor

& Usuarios Centro de Descarga < Creacion de un Nuevo Servidor

Figura 53-2: Deshabilitar todos los antivirus posibles de la victima
Realizado por: Jonathan Quezada, 2017

2.15. Propagacion del Malware.

Utilizando ingenieria social enviar el virus y persuadir a nuestros compafieros de la escuela de

Telecomunicaciones para que se descarguen el archivo, en este caso se utilizé el correo
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electrénico como se muestra en la figura 54-2, para propagar el malware asi cierto grupo de

comparieros accedan al archivo.

Cuarto, Sexto, Septimo Tele

| Ultimas noticias E Grupo cerrado A Compartir =~ @ Notificaciones = «++

° Messenger

ACCESOS DIRECTOS Conversacion  Miembros ~ Eventos ~ Videos  Fotos  Archivos Buscar en este grupo Q
- emm———
- EMPLEOS RIOI 2o, # Publicar 8] Fotoivideo 1 Archivo | B8 mas ANADIR MIEMBRO'S
+ Introducir nombre o direccion de correo electronicof
M RIOEMPLEOS 20+
:& IMPORTANTE.Il MIEMBROS 196 miembros
[~ .l =
@& Informate ESPOCHN.. 20 Compaieros se encontraron las posibles pruebas de RUTEQ Il que el 4:_ |
: ingeniero tomara en el suspenso. ;* | |
v Vermas
M SUGERIDOS Ocultar
EXPLORAR i
E Eventos Desde tu ordenador ) d! Xavicho Pilco Afiadir miembro
X Elegirarchivo PRUEBAS DE RUTE
Paginas 'Q Kathycta Giron Afiadir miembro

Grupos Tamafio maximo del archivo: 100 MB
@ : ﬂ Alvarez Joseluis Afiadir miembro
14/ Listas de amigos P— -
© = : Ver més

40 Un dia como hoy

Figura 54-2: Propagar el malware
Realizado por: Jonathan Quezada, 2017

2.16. Infeccion del Malware

Para realizar el ataque el usuario debe ejecutar el archivo denominado PRUEBAS RUTEO Il
logrando asi vulnerar el equipo, como se observa en la figura, como se observa en la figura 55-
2.

cuckool (Snapshot1) [Running] - Oracle VM VirtualBox @ @ @

=== root@Dory: ~/Escritorio
File Machine View Input Devices Help

Frutas RAT v0.9 Version [Nuéz]
Central Acerca

1.000 5| Puerto2: | 1.001 3| # Escuchar \w| Contras.. |w+ Contrasef...

Identificador IP Externa IP Interna Usuario PC S.0. Version .

& Usuarios | [l Centro de Descarga

A
cuckooLvdi (Normal, 50,00 GB)
[Optical Drive] VBoxGuestAdditions.so (56,62 MB)

BOFPrEB® (1 @@ RightCrl

Figura 55-2: Ejecutar el malware en la maquina victima
Realizado por: Jonathan Quezada, 2017

50



3) Se reporta el numero de descargas del malware que se propago utilizando ingenieria
social los hosts de las victimas, como se observa en la figura 56-2.

880 .

Figura 56-2: Numero de descargas de las victimas
Realizado por: Jonathan Quezada, 2017

4) La figura 56-2 muestra los porcentajes de las descargas realizadas por las victimas se
observa que el 46.5% de personas infectadas que realizaron la descarga por medio de la
aplicacién Messenger de Facebook y el 40% lo realizaron directamente desde su
ordenador desde la plataforma Facebook, y el 7,4% y 3,5% respectivamente ejecutaron

la descarga, como se observa en la figura 57-2.

Referrers
Im facebook
com 5 “
unknown —a
m facebook.com
215 (46.5%) YOOk
om
WWw
facebook com

Figura 57-2: Lugares desde donde accedieron
Realizado por: Jonathan Quezada, 2017
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5) Tipo de navegadores de donde accedieron a la descarga del malware, como se observa
en la figura 58-2.

Browsers
Chrome
339

Figura 58-2: Navegadores de donde accedieron
Realizado por: Jonathan Quezada, 2017

2.11. Evaluacion del ataque

Una vez ejecutado el malware se puede elegir los maltiples ataques al equipo vulnerado, entre
los cuales tener: Mensajes de Texto, abrir URL, ataque D. 0. S, entre otros para el caso de

estudio se utiliz6 capturas de pantalla como se muestra en la figura 59-2.

uckoo] (Snapshot1) [Running] - Oracle

@Dory: ~/Escritorio
File Machine View Input Devices Help

Frutas RAT v0.9 Version [Nuéz)

(2] Usuarios (1)

Puerto 1: Puerto 2: #parar| || Contras.., Contrasen|

Identificador IP Externa IP Intema Usuario PC

Warner_Volu,,, 192,168,0,102 10,0,
Mensajes Falsos

%, Contrasehas (Windows)
@ Abrir URL

Roacure Home Ambato W Enviar Archivo

g al e & Captura de Pantalla
M Ataque D.0.5

« Administrador de Archivos

Jefferson Tipan Tinoco
ayac

¥ Descargay Ejecuta
B Procesos (Windows)

@ Server

— " P i
&y Usuarios (1) E Centro de Descarga At £

Bkt 1ing data from www facebook.com.

Figura 59-2: Opciones de ataque
Realizado por: Jonathan Quezada, 2017
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Una vez que se tiene el control de todo el equipo victima es posible refinar nuestro ataque
capturando las pantallas del equipo infectado y observar lo que la victima realiza en su
computadora e incluso tomando el control total del usuario infectado, para el caso de estudio
observar que la victima ingreso a Facebook donde se pudo visualizar todos los procesos y

movimientos que realizo, como se observa en la figura 60-2.

Frutas RAT v0.9 Version [Nuéz]

cuckool. (Snapshot1) [Running] - Oracte VM VirtualBox

File Machine View Input Devices Help Central Acerca

- = 2| Captura de pantalla _10)
M Correo: Jonathan Queza.. X | ) Facebook x % = Towe B oot n [”!o

facebool % || 0 e & » = Parar | o faceboat ? *e >

Contrasefi|

segnds [T R
: 03 bo
Tama. 1 Jonatnan Quezaca i fotoideo (B Abum de fotos ov.

[ PO A =/ (mmas noticias

ACCESOS DRECTOS

@ Pibic L .9 Secure Home Ambato 2 P
ire Home Ambato
34 CiovalPe
I Pt i m
c - — @ Color W s ron n Je ]euon Tipan Tinoco
efferson Tipan Tinoco foto usya
EOSRIOM n Giaiaco Gris W Inférmats ESPOCH
& imate ESPOCH # INFORMATE ESPOCH
Bytes Reibidos

ORMATE ESPOCH

39161
s { DPLORAR
4 %) eventos
Guardar Scr. Péginas
Tianten
38 Chat (0)

ing data from www facebook com..

ole ]|
@" Cr¥idrl-]"] g (3] Rahtcil

Figura 60-2: Espiando el comportamiento de la victima
Realizado por: Jonathan Quezada, 2017

o)

&) Usuarios (1) B centro de Descarga | Captura de pantalla
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CAPITULO Il

3. EVALUACION DE RESULTADOS

3.1. Introduccion

El siguiente capitulo estd constituido en dos partes, en la primera se va a tomar en cuenta las
politicas de seguridad para optimizar la confidencialidad de los datos tanto de los docentes como
de los estudiantes de la facultad y la segunda determina la capacidad de comparar el
comportamiento de los diferentes tipos de malware y analizar los informes generados en el

sistema de analisis.
3.2. Implementacion de la topologia de red simulada.
Una vez realizado el analisis del estado de la red actual, se procede a tomar las muestras de

malware mas relevantes que seran analizadas en la siguiente topologia de red simulada para llevar

a cabo el anélisis de comportamiento del malware, como se observa en el gréfico 1-3.

Analysis Guests
A clean environment when run a

Cuckoo host sample.
Responsible for guest and The sample behavior is reported back to
analysis management. the Cuckoo host.

Start analysis, dumps traffic
and generates reports.

<

)
D
S

Analysis VM n.1

.

(4

o
&
Analysis VM n.2
( Virtual network @ Y
iy
Virtual network o
Internet / Sinkhole An isolategl ngtwork where S
run analysis virtual
machines. Analysis VM n.3

Gréfico 1-3: Cuckoo Sandbox
Realizado por: (Foundation, 2015)
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En la tabla 9-2 se encuentran las especificaciones de los equipos virtuales a utilizarse tanto

como atacante y victima.

Tabla 7-2: Referencia de los equipos virtuales

Sistema Operativo Disco Duro Memoria
Windows Professional 40 GB 1536 MB
Windows Ultimate 40 GB 1536 MB
Kali Linux 2016.2 60 GB 4419 MB

Realizado por: Jonathan Quezada, 2017

3.2.1. Resultados obtenidos con la herramienta Cuckoo Sandbox

Se implemento la herramienta de software libre Cuckoo Sandbox para analizar el comportamiento
del malware en una red local e implementar politicas de seguridad que mitiguen los riesgos. Se

enviara un archivo .rar que contiene un keylogger para que se instale en la maquina victima, y asi

poder observar el comportamiento del malware por medio de Cuckoo Sandbox.

Las caracteristicas del equipo Windows que se utiliz6 como victima en un entorno virtualizado

son exactamente las mismas que poseen las maquinas de los laboratorios de la FIE. Para lo cual

se siguio los siguientes pasos.

1) Instalar la herramienta Kali y luego configurar el analizador de comportamiento de

malware como se muestra en el gréafico 2-3.

root@Dory: ~/cuckoo
Archivo Editar Ver Buscar Terminal Ayuda

:~# cd cuckoo/
:~/cuckoo# ./cuckoo.py

Cuckoo Sandbox 2
www. cuckoosandbo!
Copyright (c) 2010-2015

Checking for updates...
Y ru

\ rcl.

07,102 [lib.cu o0.core.scheduler] I Using "virtualbox" as machine manager
201 :05:11,211 [lib.cuckoo.core.scheduler] IN Loaded 1 machine/s
2017-02-19 19:05:11,283 [lib.cuckoo.core.scheduler] INFO: Waiting for analysis tasks

Graéfico 2-3: Iniciando el analisis
Realizado por: Jonathan Quezada, 2017
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2) Declarar politicas de seguridad de acuerdo a los requerimientos de la host victima, en la
figura 57-3 muestra un reporte de que todos los antivirus conocidos no esta instalados
en los equipos donde se realiza el analisis de malware, como se observa en el gréfico 3-
3.

root@Dory: ~ i L X -

root@Dory: ~/cuckoo/storage/analyses/8/reports @ ® O

Archivo Editar Ver Buscar Terminal Ayuda
/ nuilimauiieu . |

I
"update": "20170112"

}:
"Avast": {
"detected": false,
"version": "8.0.1489.320",
"result”: null,
"normalized": [],
"update": "20170112"
}l
"ClamAV": {
"detected": false,
"version": "0.99.2.0",
"result": null,
"normalized": [],
"update": "20170112"

}

aspersky": {
"detected": false,
"version": "15.0.1.13",
"result": null,
"normalized": [],
"update": "20170112"

Graéfico 3-3: Verificando antivirus del equipo victima
Realizado por: Jonathan Quezada, 2017

3) Declarar las politicas de seguridad:

e Implementar la herramienta Malwarebyts para mitigar la propagacion de

malwares en los equipos de los laboratorios de la FIE.

e Crear dos usuarios con diferentes privilegios en los equipos para minimizar

riesgos.

e Cerrar el puerto 21 para evitar un ataque de metasploit.

e Mantener los sistemas operativos actualizados, y no es recomendable tener

desactivadas las actualizaciones automaticas.
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4) Se escribe la siguiente ruta /cd/root/cuckoo/storage/analyses/8 para observa el
comportamiento del malware al momento de la propagacion en los hosts simulados como

se muestra en el gréfico 4-3.

root@Dory: ~/cuckoo/storage/analyses/8 (- I <]

Archivo Editar Ver Buscar Terminal Ayuda
7CUCKO0/STOTages ¥SEs7B7 Cat CUCKOO. [0g re
[2017-862-19 20:45:30,221 [lib.cuckoo.core.scheduler] INFO: Task #8: acquired machine cuckool (label=cuckool)

[2017-02-19 20:45:30,243 [modules.auxiliary.sniffer] INFO: Started sniffer with PID 5328 (interface=vboxnet®, host=192.168.56.101, pcap=/root/cuckoo/s|
[torage/analyses/8/dump.pcap)

[2017-02-19 20:45:37,043 [lib.cuckoo.core.guest] INFO: Starting analysis on guest (id=cuckeol, ip=192.168.56.101

[2017-02-19 20:45:38,275 [lib.cuckoo.api.process] INFO: Successfully executed process from path "C:\DOCUMEN~I\DASOUC~1\CONFIG~I\Temp\wrar5lles.exe" wh|
lit arguments "" whit pid 840

[2017-02-19 20:45:39,275 [lib.cuckoo.api.process] DEBUG: Using QueueUserAPC injection.

[2017-02-19 20:45:40,275 [lib.cuckoo.api.process] INFO: Successfully injected process whit pid 840.

[2017-02-19 20:45:41,293 [lib.cuckoo.api.process] INFO: Successfully resumed process whit pid 840.

2017-02-19 20:45:42,293 [root] INFO: Added new process to list with pid: 840

[2017-02-19 20:45:43,293 [root] INFO: Added new file to list with path: \WINDOWS\system32\spanshotsl.dll

[2017-02-19 20:45:44,293 [root] INFO: Added new file to list with path: \Archivos de programa\WinRAR\Descript.ioen

[2017-62-19 20:45:45,293 [root] INFO: Added new file to list with path \Archivos de programa\WinRAR\Leame.txt

[2017-62-19 20:45:46,293 [root] INFO: Added new file to list with path \Archivos de programa\WinRAR\License.txt

[2017-62-19 20:45:47,293 [root] INFO: Added new file to list with path \Archivos de programa\WinRAR\Novedades. txt

(2017-02-19 20:45:48,293 [root] INFO: Added new file to list with path \Archivos de programa\WinRAR\Rar.txt

(2017-02-19 20:45:49,293 [root] INFO: Added new file to list with path \Archivos de programa\WinRAR\Order.htm

2017-062-19 20:45:50,293 [root] INFO: Added new file to list with path \Archivos de programa\WinRAR\RarFiles.lst

[2017-02-19 20:45:51,293 [root] INFO: Added new file to list with path \Archivos de programa\WinRAR\Uninstall.lst

[2017-02-19 20:45:52,293 [root] INFO: Added new file to list with path \Archivos de programa\WinRAR\UnRAR.exe

[2017-02-19 20:45:53,293 [root] INFO: Added new file to list with path \Archivos de programa\WinRAR\WinRAR.exe

[2017-02-19 20:45:54,293 [root] INFO: Added new file to list with path \Archivos de programa\WinRAR\7zxa.dll

[2017-02-19 20:45:55,293 [root] INFO: Added new file to list with path \Archivos de programa\WinRAR\RarExt32.dll

[2017-02-19 20:45:56,293 [root] INFO: Added new file to list with path: \Archivos de programa\WinRAR\UNACEV2.DLL

[2017-02-19 20:45:57,293 [root] INFO: Added new file to list with path: \Archivos de programa\WinRAR\rar.lng

[2017-02-19 20:45:58,293 [root] INFO: Added new file to list with path: \Archivos de programa\WinRAR\rarext.lng

[2017-02-19 20:45:59,275 [root] INFO: Successfully injected process with pid 1516.

[2017-02-19 20:46:00,275 [root] INFO: Process with pid 840 has terminated

[2017-02-19 20:46:01,275 [root] WARNING: File at path "C:\Documents and Settings\spanshotsl\"z<z<z<=z<<<

[2017-62-19 20:46:02,275 [root] INFO: Process with pid 1516 has terminated
2017-62-19 20:46:03,275 [root] INFO: Process list is empty, terminating analysis

i ininininininininininl

Grafico 4-3: Andlisis del comportamiento del malware en la maquina victima
Realizado por: Jonathan Quezada, 2017

3.2.1. Dionaea

Es un honeypot de baja interaccion (emula servicios), sucesor del proyecto Nepenthes, escrito en
C pero que ademas incorpora Python como lenguaje de scripting, utiliza la biblioteca Libemu
para emular la ejecucién de instrucciones Intel x86 y detectar shellcodes. Ademas, cuenta con
soporte para IPv6 y protocolo TLS, que fue utilizado en el proyecto para recolectar muestras de
malware y posterior analisis.

Instalacion de la herramienta Dionaea.

1) EIl primer paso consiste en instalar la herramienta dionea mediante una instruccién de

comandos como se muestra a continuacion.

# git clone git://git carnivore it'dionaea_git dionaea |

2) Con el siguiente comando se instal6 el servicio de Dionaea.

# /opt/dionaea’bin/dionaea -D -r /opt/dionaea -w /opt/dionaea
-p /opt/dionaea’var/dionaea pid -1 all -debug -1 "
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3) Finalmente visualiza nos en la siguiente ruta donde se van almacenar todas las muestras
capturadas.

I # /opt/dionaea/’var/dionaea/binaries/ I

3.3. Andlisis inicial de la Red.

Tabla 8-3: Evaluacién inicial

Situacion inicial RED FIE
Validacién de la | Activo Tiempo de evasioén del sistema | Nivel de
licencia de seguridad Seguridad
ANTIVIRUS | No No O segundos Ninguno
DEPP-FREE | Activo Si 1 mes Medio
FIREWALL Open Source Si 25 minutos Bajo

Realizado por: Jonathan Quezada, 2017

El grafico 5-3 muestra los datos de validacidn de seguridad inicial que cuentan los equipos de
los laboratorios

Nivel de Seguridad
Tiempo de evasion del sistema de seguridad
Activo

Validacidn de la licencia

ANTIVIRUS

ANTIVIRUS DEPP-FREE m FIREWALL

Gréfico 5-3: Seguridad Inicial
Realizado por: Jonathan Quezada, 2017

3.2.1. Vulnerabilidades de la red.

Los principales incidentes que se detectaron en el afio 2016 fueron los Escaners y malwares. En
la grafica se observd que los Malware alcanzaron el 40% de incidentes durante el periodo

académico Abril — Agosto analizados en el sistema académico elerning 2016 y que los Gltimos
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lugares ocupan los gusanos con tan solo un incidente en el periodo académico que corresponde al

6% en ataque

Tabla 9-3: Diferentes ataques

Incidentes encontrados
Reporte Ataques(%) | Dificultad
Malware 40 3
Escaner 32 2
DDoS 25 1
Gusano 6 1
Otros 15 0

Realizado por: Jonathan Quezada, 2017

El grafico 6-3 muestra los tipos de malware con el nivel de dificultad en los equipos.

Malware
Escaners
O DDoS

Gusano

5

0
Ataques Dificultad
Malware 40 3

Escaners 25
O DDoS 20
Gusano 5

Otros 11

Gréfico 6-3: Tipos de Malwares
Realizado por: Jonathan Quezada, 2017
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3.4. Efectividad de los ataques

Se determiné que la efectividad de la infeccion a los diferentes hosts de los laboratorios de la

FIE, fueron de 80% ya que nos facilit6 el trabajo que no tengan un antimalware instalado para

que detecte los archivos maliciosos y los bloquee como se observa en la tabla 10-3.

Tabla 10-3: Efectividad de ataques

Frutas Rat Keylogger Ataque Man in The
Middle
Posibilidad 7 9 8
Dificultad 6 2 3
Dafio 8 9 8

Realizado por: Jonathan Quezada, 2017

El gréafico 7-3 se muestra los tipos de malware con el nivel de dificultad en los equipos.

EFECTIVIDAD DE ATAQUES

10

B

6

4

2

b Frutas Rat Keyloguer Manin the ODos

Middle

® Posibilidad 6 8 7 5
@ Dificultad 4 2 1 3
@Dafo ;] 3 7 7

mPosibilidad mDificultad  m Danio

Gréfico 7-3: Efectividad de ataques
Realizado por: Jonathan Quezada, 2017

3.5. Implementacion un antimalware en los equipos de la FIE

El tiempo en el que se puede detectar un malware depende especificamente de la cantidad de

informacién almacenada en los equipos, ademas se clasifica a los malwares por su peligrosidad y
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se los establece en un rango del 1 — 10 utilizando las recomendaciones del estandar de seguridad
802.1Q, como se muestra en la tabla 11-3.

Tabla 11-3: Andlisis Malwarebytes

AMENAZA TIPO ACCION NIVEL DE
RIESGO
PUP.Optional.MindSpark | Clave de Modifica Baja
registro registro del
sistema
Trojan.BHO Software Seguimiento de | Alta
Malicioso las pulsaciones
Malwarebytes del teclado
Backdoor.0Access Software Control remoto | Medio
Malicioso del host
Unknown Rootkit Driver | Software Corrompe el Alta
Malicioso funcionamiento
del Sistema
Operativo

Realizado por: Jonathan Quezada, 2017

En la figura 67-2 se muestra los niveles de peligrosidad de los malwares mas comunes
encontrados en el equipo

Peligrosidad Mitigada
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Gréfico 8-3: Peligrosidad de los Malwares
Realizado por: Jonathan Quezada, 2017

3.6. Situacion Actual

Una vez realizadas las pruebas y ataques informaticos en los laboratorios de la FIE, se evalud los
resultados obtenidos de la siguiente manera:

e Las computadoras del laboratorio no detectan los malware debido a que no tienen

instalados un antivirus con licencia siendo mas vulnerables a ataques informaticos y

maliciosos. En la tabla 12-3 se muestra un andlisis comparativo de la situacion inicial
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actual realizados en los equipos de la FIE. Se determina un rango de seguridad de 1-10

establecido segun el estandar de seguridad 802.1Q.

Tabla 12-3: Comparativas Sistemas de Seguridad

Herramientas de Rango de Nivel de Nivel de
Seguridad seguridad Seguridad inicial | Seguridad actual
establecido
Sin Antimalware 1 1 10
Deep Freeze 5 5 5
Malwarebytes 0 0 10
Realizado por: Jonathan Quezada, 2017
Alto=10 Medio=5 Bajo=1

En gréfico 9-3 se visualiza los niveles de seguridad de las herramientas que se encuentran

instalas en los equipos de la FIE.

= Sin Antimalware Deep Freeze Mahwarebytes
10
9
g
7
4]
5
4
3
2
1 __q___'__“h_____‘_ﬁ—-_\_
0
Sin Antimalware Deep Freeze Malwarebytes
== Sin Antimahware 1 1 10 10
Deap Freezea 5 5 ] 5
Malwarebytes 0 0 10 10

Gréfico 9-3: Niveles de seguridad
Realizado por: Jonathan Quezada, 2017

La confidencialidad y autenticidad de los datos tanto para los estudiantes como para los docentes
son personales y para evitar posibles ataques en la red de la facultad se establece una autenticacion
MAC ADDRESS para cada punto de red de los laboratorios. Implementado esta politica es mas

sencillo detectar desde que punto si realiza el ataque informatico.
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CONCLUSIONES

El estudio de las redes actuales ayudé a visualizar, detectar y realizar trazabilidad del
malware en la red, ante nuevos vectores de ataque introducidos por los desarrolladores
de malware que cada vez usan algoritmos mas sofisticados para poder introducirse en las

redes actuales evadiendo la seguridad.

Al implementar la red de prueba existe un nivel alto de vulnerabilidad en los equipos de
los laboratorios de la FIE, ya que al momento que se realiz6 la infeccion de malware con
Frutas RAT se obtuvo el 90% de efectividad en el ataque y el 10% fue la dificultad de

usar técnicas para la evasion del firewall.

Se determind el nivel de peligro es alto, mediante un ambiente dinamico de analisis de
comportamiento de malware basado en Cuckoo Sandbox, al estar expuestos los usuarios
cuando navegan por una computadora sin un nivel adecuado de seguridad para que sea

cada vez mas dificil de determinar su objetivo una vez infiltrado en la red.

El sistema funciona correctamente, con un nivel alto de seguridad, evitando el peligro
que puede ser tener un equipo sin proteccion de un antimalware licenciado y no tener a
las maquinas actualizadas con los nuevos parches lanzados por las empresas de seguridad

informatica.
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RECOMENDACIONES

Debido a que las pruebas se realizan en un entorno virtualizado se recomienda que el
disco duro del equipo en la que se implementd Cuckoo Sandbox posea una capacidad alta
de procesamiento de 32 Gb en RAM y almacenamiento total del equipo minimo 1Tera.

Se recomienda la instalacion de un antimalware en los equipos de los laboratorios de la
FIE para proteger la confidencialidad e integridad de los datos de los usuarios (docentes

como de los estudiantes) que utilizan la red local del edificio de la FIE.

Se recomienda que las maquinas de los laboratorios de la FIE se apaguen diariamente al
finalizar la jornada académica diaria, para evitar que los usuarios sean victimas de

malwares especificos encargados de recolectar informacion valiosa de la posible victima.

Se recomienda la utilizacién del software Cuckoo Sandbox para un estudio avanzado del

comportamiento del malware en la red.

Después de obtener los resultados de las vulnerabilidades de los equipos, se recomienda
la ejecucion de una politica de seguridad que permita detectar, identificar y reparar las
vulnerabilidades informéticas encontradas en los laboratorios del edifico de la Facultad
de Informética y Electronica mitigando de forma dptima las posibles vulnerabilidades

gue se pueden dar en la red.
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ANEXO A

ANEXOS

Equipamiento por sedes o extensiones donde se impartira la carrera

INVENTARIO DE LOS EQUIPOS EXISTENTES EN LA FIE.

Nombre

Laboratorio de
Automatizacion
Industrial

Laboratorio de
Redes Industriales

Laboratorio de
Hidraulicay
Neumatica

Laboratorios y/o talleres
Equipamiento

NNNR R PR - PR R ERPRRREPRRE

N

NN

o RN

NN

Estacion de Evaluacion
Estacién de Musculo
Neumatico

Estacion de Separacién
Estacién de Giro

Estacién de Clasificacion
Estacion de Robot

Estacion de Pick and Place
Sopladora de Plastico

Modulo de Ensamblaje Base y
Tapa

Maodulo de Evaluacion
Estacién de Clasificacion
Field Point

PLC WAGO

Equipo de hidraulica TP601
Vélvula limitadora de presion
Regulador de caudal de 2 vias
Regulador de flujo
unidireccional

Valvula de antirretorno,
desbloqueable

Vaélvula de antirretorno, 0,6
MPA de presion de apertura
Valvula de 4/2 vias, accionada
manualmente

Vaélvula de 4/3 vias, manual,
posicién central a descarga (ab
> t)

Valvula de 4/3 vias, manual,
con centro cerrado y
enclavamiento

Valvula de cierre

Cilindro diferencial 16/10/200
con cubierta

Peso de 9 kg para cilindro
Motor hidraulico
Conectorent

Distribuidor de 4 vias con
manometro

Mandémetro

Sensor de caudal

68

Metros
cuadrados
66,86 m?

69,12 m?

67,81 m?

Puestos de
trabajos

31 puestos
de trabajo(30
estudiantes y
1 docente)

31 puestos
de trabajo(30
estudiantes y
1 docente)

31 puestos
de trabajo(30
estudiantes y
1 docente)



Laboratorio de
Control y Maquinas

Laboratorio de
Electrénica

14

14

w w

Mangueras con acoplamientos
rapidos 1000 mm

Mangueras con acoplamientos
rapidos 600 mm

Mangueras con acoplamientos
rapidos 1500 mm

Tableros Didacticos para
Laboratorio de Maquinas
Motores Trifasico 3HP
Motores 3 ~ ABB 1.5HP
Motores de Induccion
Monofésica 1/2HP

Motores BALDOR Current
Direct

Motores de Induccion
Monofasica VOGES 1HP
Motor Monofasico
CARPANELLI 1HP

Intel GALILEO
Temporizadores
Guardamotores

Arrancadores

Relé

Relés Térmicos

Electronic Timer

Contactores ABB

Contactores LS Industrial
Osciloscopios Digitales

Osciloscopios Analdgicos
Generadores de Sefial
Laboratorios Digitales
Laboratorios Experimentales
Fuentes Regulables
Multimetros

Tarjetas FPGA

NI ELVIS

Legos Mindstorms
Brazos Roboticos

Project Board

Fluke 435 Power Quality
Analizer

Entrenadores PIC
Cautines

ACS350 Convertidores de
Frecuencia

Logos 230RCE

DAQ

My DAQ

CIRCUITOS ELECTRICOS
Fuente de poder dc
Fuente de poder ac

69

67,81 m?

68,44 m?

31 puestos
de trabajo(30
estudiantes y
1 docente)

31 puestos
de trabajo(30
estudiantes y
1 docente)



w w w ww

w w

P A

L

S

R R R R R,

Generador de sefiales
Generador de funciones
Testing and display

Basic device module

Basic electricity experiment
module

Two sensor module

Diode, clipper and clamper
module

Rectifier, differentiator integrator
circuit module

Transistor amplifier circuit module
Multi-stage amplifier circuit
module

Fet circuit experiment module
Five op amplifier circuit module
Four combination logic circuit
experiment module

Two sequential logic circuit
experiment

Module

EQUIPOS DE
ELECTRONICA
Fuente de poder DC

Fuente de poder AC

Generador de funciones

Testing and display

Variable resistors

Clipping & clamping circuits
Rectifier, differential & integrator

circuits
Transistor amplification circuits

Multistage amplification circuits
Otl amplifier circuit

Ocl amplifier & feedback circuit
Two oscillator circuits

Voltage regulator circuits
Voltage regulator & amplitude
modulation (am) circuits
Frequency modulation (fm) & op
amplifier circuits

Five op amplifier circuits
EQUIPOS DE
ELECTROMAGNETISMO
Fuente de poder DC

Fuente de poder AC

Generador de funciones

Testing and display

Variable resistors

Basic electricity experiments
module

Magnetism element introduction
module
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Laboratorio de
Robotica

Laboratorio de
Sistemas de Control
Automatico

Laboratorio de
Electronica de
Potencia

N e

P PR RPRRPRRPRPRRERRERN O

PR R R R R PR R

PR R R R R

Magnetic field module
Ampere’s rule module
Fleming’s rule module
Electromagnetic induction
Electronic circuit fundamental
experiments module

Two basic electronic circuit
experiments

Special electronic components
experiments module

Oscillator experiments and
applications module
IMPRESORA 3D

MakerBot Dark Sanguine Red
ABS Filament (1kg Spool)
MakerBot True White ABS
Filament (1kg Spool)
MakerBot True Yellow ABS
Filament (1kg Spool)
MakerBot True Blue ABS
Filament (1kg Spool)
MakerBot True Orange ABS
Filament (1kg Spool)

SINGLE BOARD ROBOT
COMPUTERN STARTER KIT
ADVANCED FPGA
DEVELOPMENT SYSTEM
ROBOT HUMANOIDE
Fuente de poder dc

Summing junction
P-controller

I-controller

D-controller

Sum/dif amplifier

Integrator

Inverting amplifier- push-button
r-cal.4

Inverting amplifier - push-button
r-cal.5

Second order plant

Lead/lag compensator

Test signal generator

Function generator

Over range check

Analog power driver

Dc servo PWM driver

Linear VR angle/ position sensor
& buffer

Calibration & testing module
Data acquisition device

Dc servo motor & control unit
DC Power Supply ( 15V/2A)
DC Power Supply (0-40V/6A)
Reference Variable Generator
Differential Amplifier
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31 puestos
de trabajo(30
estudiantes y
1 docente)

31 puestos
de trabajo(30
estudiantes y
1 docente)

31 puestos
de trabajo(30
estudiantes y
1 docente)



Laboratorio de
Instrumentacion
Industrial

Laboratorio de
Sistemas Embebidos

PR RPRPRRPRRPRRPRRERRPRPRE

[

WWkRRRRPRRPRRRPRRRPRRPRRPRRPRPRPRRPRPRPRPRRPRPRPRPRPEPRPRRPRPRPRPRPRERRLRRRER

gl =
o

Current Transducer

Three Phase Angle Controller
R.M.S. Meter

Power Meter (0.3W-30KW)
Resistor Load Unit

Resistor Load

Inductive Load Unit

Flyback Switching Power Supply
Boost Switching Power Supply
Buck Switching Power Supply
Buck-Boost Switching Power
Supply Unit

Electronic Ballast Fluorescent
Lamp

IGBT Drive Set

DC PWM Generator

Single Phase PWM Controller
Three Phase PWM Controller
Three Phase Rectifier & Filter
Three Phase Rectifier & Filter
Power Diode Set

Fuse Set

Thyristor (800V/10A)
SCR/TRIAC Set

MOSFET/ IGBT Set

SCR DC Chopper Set
Isolating Transformer
Magnetic Powder Brake Unit
Brake Controller

DC Permanent-Magnet Machine
Three-Phase Squirrel Cage Motor
Experimental Frame

Coupling

Connecting Leads Set

DSP interface control board
Control unit

Interface unit

Function generator

OCL amplifier

Audio selector

Speaker

Fixed dc power

Module fixed slide rail

Dc servo PWM control

Step motor control
Temperature control

PLC I/O interface

OCL amplifier

PSOC

1/O peripheral circuits

FPGA

COLOR LCD
TOUCHSCREEN

31 puestos
de trabajo(30
estudiantes y
1 docente)

31 puestos
de trabajo(30
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y
Microcontroladores

Laboratorio de
Informatica 1

Laboratorio de
Informatica 2

Laboratorio de
Informatica 3

Laboratorio de
Informética 4

Laboratorio de
Realidad Virtual

o1 o

33

33

33

32

33

STEREO CAMERA MODULE
VHDC BREADBOARD
VHDCI MALE-TO-MALE
CABLE

Marca CPU hp

Monitor hp Iv1911 18.5”
Teclado hp ps2

Mouse 6éptico ps2
Procesador Intel core i7.
Velocidad procesador 3.4 hz
Memoria RAM 4gb

Disco duro 500gb 7200 rpm
Smart sata

Modelo 6200 pro mt color
negro

Marca CPU hp

Monitor hp 1v1911 18.5”
Teclado hp ps2

Mouse 6ptico ps2
Procesador Intel core i7.
Velocidad procesador 3.4 hz
Memoria RAM 4gb

Disco duro 500gb 7200 rpm
Smart sata

Modelo 6200 pro mt color
negro

Marca CPU hp

Monitor hp Iv1911 18.5”
Teclado hp ps2

Mouse 6ptico ps2
Procesador Intel core i7.
Velocidad procesador 3.4 hz
Memoria RAM 4gb

Disco duro 500gb 7200 rpm
Smart sata

Modelo 6200 pro mt color
negro

Marca CPU hp

Monitor hp 1v1911 18.5”
Teclado hp ps2

Mouse éptico ps2
Procesador Intel core i7.
Velocidad procesador 3.4 hz
Memoria RAM 4gb

Disco duro 500gb 7200 rpm
Smart sata

Modelo 6200 pro mt color
negro

Marca CPU hp

Monitor hp 1v1911 18.5”
Teclado hp ps2

Mouse 6ptico ps2
Procesador Intel core i7.
Velocidad procesadora 3.4 hz
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72,52 m?

72,52 m?

72,52 m?

72,52 m?

66,88 m?

estudiantes y
1 docente)

31 puestos
de trabajo(30
estudiantes y
1 docente)

31 puestos
de trabajo(30
estudiantes y
1 docente)

31 puestos
de trabajo(30
estudiantes y
1 docente)

31 puestos
de trabajo(30
estudiantes y
1 docente)

31 puestos
de trabajo(30
estudiantes y
1 docente)



Memoria RAM 4gb

Disco duro 500gb 7200 rpm
Smart sata
Modelo 6200 pro mt color

negro

Bibliotecas especificas por sedes o extensiones existentes en la Biblioteca Central.

Tabla#2 Informacion de los encargados de las bibliotecas.

Desglose por cantidad NUmero Descripcion general
Titulos 12548 Biblioteca General
Volamenes 17660 Ejemplares impresos —

Biblioteca General
Base de datos en linea 6 Biblioteca Virtual(Base de
datos)
Suscripciones a revistas 3 IEEEXplore, EBSCOhost,
especializadas Springer
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ANEXO B

e IMPLEMENTACION DE LA RED DE PRUEBA.

1. Enlared de prueba que se implementa se analizé el trafico para observa
comportamiento malicioso para identificarlo y analizarlo.

2. Utilizando la herramienta Kali Linux en su version 2016.2, se realiz la creacion y
configuracion de los parametros del malware.
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3. Seescaneo los puertos abiertos de los equipos para direccionar los ataques para vulnerar
el equipo.

4. Una vez determinada la vulnerabilidad de la victima se ejecutd la mejor opcién de
ataque informatico aprovechando la vulnerabilidad de la victima.
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ANEXO C

e ATAQUE MAN IN THE MIDDLE CON BETTERCAP.

Diagrama de Bettercap para realizar ataques MITM (Man-in-the middle)

a) Seindicia en la figura el arranque del programa bettercap para realizar el ataque.

root@Kkali: ~/bettercap @00

Archivo Editar Ver Buscar Terminal Ayuda

For examples & docs please visit http://bettercap.org/docs/

:~/bettercap# sudo bettercap proxy -P POST

http: //bettercap.org/

[I] Starting [ spoofing:v discovery:v sniffer:v tcp-proxy:
oxy:  https-proxy: sslstrip: http-server: dns-server:

or .
.168.18.130 : 00:0C 3D:49:5B / eth® ( VMware )
192.168.18.2 : 00:50:56:E1:EA:QE ( VMware )
] Targeting the whole subnet 192.168.18.0..192.168.18

[I] Acquired 2 new targets :
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b) Empez6 a escanear el comportamiento de la red.

root@kali: ~/bettercap (- O <]
Archivo Editar Ver Buscar Terminal Ayuda

47 30 45 30 43 30 @9
05 00 04 14 F2 ) 85
23 7A A9 B5 1A 04
F6 68 B5 76 F5 62
35 55 EO A2 AC

216.58.219.142:http

06 05 2B OE OIOQGOEGCOAOL.
8A 1D 8D 70 ... i
14 4A DD 06
1A BA 5A 81

4) Se observo las ip de las victimas y a los sitios que ingresan

root@Kkali: ~/bettercap e

Archivo Editar Ver Buscar Terminal Ayuda

.net./

[local > 31.13.73 36:
ial.facebook.com./
[local > 69.171.230.68:
-prnl.facebook.com./
[local > 31.13.73.
ial.facebook.com./
[local > 69.171.230.68:https
-prnl.facebook.com./
[Tocal > 31.13.73.36:https]
ial.facebook.com./
[local > 69.171.230.68:
-prnl.facebook.com./
[local > 31.13.73.36:
ial.facebook.com./
[local > 69.171.230.6
-prnl.facebook.com./
[local > 31.13.73.36:
ial.facebook.com./
[local > 69.171.230.68
-prnl.facebook.com./
[local > 31.13.73.36:
ial.facebook.com./
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] https://edge-star-mini-shv-17

https://edge-star-mini-shv-01-m
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5) Se analizo el tréfico para visualizar la ip de la victima.

root@kali: ~/bettercap @00

Archivo Editar Ver Buscar Terminal Ayuda
Acquired 2 new targets :

] 192.168.18.1 : 00:50:56:C0:00:08 ( VMware )
] 192.168.18.254 : 00:50:56:E7:BA:B5 ( VMware )

Found NetBIOS name 'lZ!!Z”' for address 192.168.18.1
Lost 2 targets :

] 192.168.18.1 : 00:50:56:C0:00:08 / JOHIS ( VMware )
] 192.168.18.254 : 00:50:56:E7:BA:B5 ( VMware )

Acquired 2 new targets :

] 192.168.18.1 : 00:50:56:C0:00:08 ( VMware )
] 192.168.18.254 : 00:50:56:E7:BA:B5 ( VMware )

Found NetBIOS I.... JOHIS' for address 192.168.18.1
] Lost 2 targets :

] 192.168.18.1 : 00:50:56:C0:00:08 / JOHIS ( VMware )
] 192.168.18.254 : 00:50:56:E7:BA:B5 ( VMware )

6) Se identifico la ip de la victima

root@kali: ~/bettercap

Archivo Editar Ver Buscar Terminal Ayuda

http: //bettercap.org/

[I] Starting [ spoofing:~ discovery:s sniffer:
roxy: sslstrip:: http-server:: dns-server: ]

stable/beta version of this software, pl
= . .
92.168.18.130 : 00:0C:29:3D:49:5B / ethO® ( VMware )
] 192.168.18.2 : 00:50:56:E1:EA:QE ( VMware )

] Targeting the whole subnet 192.168.18.0..192.168.18.255 ...

[I] Acquired 2 new targets :

] 192.168.18.1 : 00:50:56:C0:00:08 ( VMware )
] 192.168.18.254 : 00:50:56:E7:BA:B5 ( VMware )

[

[I] Found NetBIOS name 'Z2..22° for address 192.168.18.1
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7) Unavez identificada la ip de la victima se realiza el atague mencionado una vez que el
usuario visite un sitio web.
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ANEXO D
ATAQUE SQL INJECTION.

1) Se utiliz6 la herramienta Burp Suit que permite combinar técnicas manuales para
enumerar, analizar explotar y atacar aplicaciones web.

Burp Suite Free Edition v1.6.32 000
Burp Intruder Repeater Window Help
Intruder Repeatar Sequencer T Decoder T Comparer T Extender T Options T Alerts
Target Proxy T Spider Scanner
~
_[SIte map | Scope
Filter: z)
Host Methad | URL Params,
Reguest IRasponse |
Raw Hex
L
.
-
v
? < || * || = T ses 0 matches

skipfish

7 - Revers

sqlmap

08 - Exploit

09 - Sniffing &

Usual applications
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3) Seleccionar la pagina web a la que se desea atacar, en este caso se realizara la intrusion
a una tienda online.

CoolCart Shopping Cart Candle Demo - Iceweasel (- O N )
Ordering X Preferences % | CoolCart Shopping X | *
& coolcart.net » =

{2 Most Visitedv  JlJOffensive Security W Kali Linux "\ Kali Docs '\ Kali Tools

ORDER SEVERAL
CANDLES TODAY!

--- Select Size ---

Select Scent

4) Se cambid la configuracion del proxy en el navegador siguiendo los pasos determinados
a continuacion:
a) Mend
b) Preferencias
¢) Avanzado - Red
d) Conexion
e) Configuracion
f) Configuracion manual proxy

:ﬂ o
10
El @ eS|
w Window New Private Pag:
Window
dt (O] &
Print History Full Scre:
Q 0 o
d Preferences Adk

€2 Sign in to Sync
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5) Se cambi6 la configuracion del proxy manual se necesita cambiar la direccion del host y
puerto segun la configuracion que tiene Burp suite.

Burp Intruder Repeater Window Help

i Targe=t I P ooy I Spider I Scannsr ] Imntrudesr ] Rep=ater

(== [

_I—T-r'qlt T Paositiens T Payloads T Optians ]

7] Arttack Target
Canfigure the details of the target for the attack.

Host |127.0.0.1
Port: 80

L Use HTTPS

Connection Seftings Q

Configure Proxies to Access the Internet

' No proxy
. Auto-detect proxy settings for this network
_Use system proxy settings
* Manual proxy configuration:
HTTF Proxy: 127.0.0.1 Port 8080 |~

¥ Use this proxy server for all protocols

3L Proxy 127.0.0.1 Port 208

SOCKS v4 (#/SOCKS v5 () Remote DNS
Me Proxy for:

localhost, 127.0.0.1

Example: .mozilla.org, .net.nz, 192.168.1.0/24
. Automatic proxy configuration URL:

_| Do not prompt for authentication if password is saved

Help Cancel oK
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6) Seleccionar los parametros del producto que se desea comprar en la tienda online y afiadir
la compra.

ORDER SEVERAL
CANDLES TODAY!

Large .....$19.95

French Vanilla

7) Una vez que se acepta la compra, Burp suite tiene acceso a la informacion, debido a la
configuracion del proxy que se realizo.

Burp Suite Free Edition v1.6.32 -NoN -]
Murp Intrusar Regestar Wndow Help
| Targer l;":'-'.-dlr' Scaneer | Intuder | Repester | Sequescer | Deceder | Comperer | Extesder | Optons | serms
| | WTTF history | WahSackebs history | Gptions

Request e MK Meww. CoBlcartnetBD |72 2 711.243]

Parmsd rzp Intarcect = an Actan | [H
| Few | Params ] Headers | Fex
POST raquust to fehepicaalzart sspsdamo: andle
Tyea M )
Coshe Cortil__demacant v3 AT Te-ae2l-Edleddddc2o
Coske Caril_derracandie_¥3 abed -85 eSS Mlea 210l [ry—
Sody size
Hody v Seerck Franck Vanila s
Hody
Hndy -

“n
Andy Walght —
BAndy r ki t
Sndy 8 Christras KE
Sndy Desoribe Mol Stand and Clemgs with Christmas Tree Hold
Body Returslnk Iiitp: . caalcart sebiardledemo. ham
Sody add aB
Body add ¥ ]

Body encodng apphoationts-mwwtomr-uriencoded
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8) Modificar los parametros de la compra, en este caso se cambia los siguientes datos:

» Suize
» ColorelID
Para realizar esto se da doble click para alterar estos datos.

Burp Suite Free Edition v1.6.32 (- -]
Durp Inbuder Sepascer Wndew Help
Target | | seider | seasner | wiruder [ nepeater | sequesscer | Decoder | comparer | Estender | aptisns | aterts |
| HrTP histary | webSnckets histary | options
Regpue st b hitp: fweww. coalart net B8 [T1 5211 245
Farward Drap Intercept is on Actan =
faw | Parmems | Hesters | des |
POST requast ba pshopicosicart aspademecandle
Tyme Fams VEuE add
Caokis Cartlll__deamocari V3 dBbILFS-d50e4 7 To-me2 ] -BELad Bode de
Caokis Cartil__demacands_v3 abra A -That A cfanaRaf ifcfcI101 —
Rady nie Sizm Large™1 9%
Dady calor Scerk Segurided de Redes =
Bady ity
Bady Price .
Bady wekht —
By Hul i
Bady i Gruga 4 ESPACH
Bady Damcrize Mold Stand and Clamza with Chrabras Tras Mol
Rady RetumLink hitp: e czalrart netirandiadema himl
Dady add 13
Bady add y 14
Resy encading: apslicatiznfcwss-form-uriencades
9) Finalizada la alteracion de los datos, es necesario dar click en Forward e
inmediatamente se modificaran los datos de la compra.
wiag - b oEe
trearng « b Profwrancar u | Crdeing .
+ A TO0D@ 4+ 8P
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10) Se observa que los datos han sido modificados.

CoolCart Candle Demo

Unit | Total
DESCRIFTION Q1Y | Price | Price
Grupo 4 ESPOCH Dalete $3.05 | §2405
ald Stand and Clamps with Christmas Tree Mold 1
Scent Seguridad de Pedes
Size; Large
Eewiew liem
Total 3345
jooo
Shipping  Standard - $0.00 v Lookup
Grand Total f3145

—“,.L yral. Save time, Clickthe PayPal bution to use the shipping and billing
Tha saar, aasior way 10 pay inforrmat on you have stared with PayPal, Only click once,

Continue Shopping | Recalculate

Thank you for your paymeni

Clear Cart

Qr, use Google Checkout. I's fast and e asyl
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ANEXO E

> INFECCION DE MALWARE CON FRUTAS RAT.

1) Se implemento la red para realizar la practica.

2) En el terminal de Kali se escribe: java —jar Frutas_RAT .jar para ejecutar el archivo
descargado anteriormente.

w2 Vi

Indetectatlesiet - * )

|

3) Enun nuevo terminal con el comando ifconfig se averigua la direccion ip del atacante y
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4) Unavez en Frutas_RAT se ingresa a Creacion de un nuevo servidor.

Frutas RAT v0.9 Version [Nuéz]

I Creacion de un Nuevo Servidor |;|

Conexién | Autoinicio Misc Spread Killer Win Killer AV

IP/DNS: |192.168.0.102| Contrasefia ok Ver

Puerto 1: 1.000 |;| Contrasefa2: |+

Puerto 2: 1.001 : Prefijo Server: |warner_

Key para encriptar las clases Tamario:

lioCzYxA 8 Generar Key

Lapso de tiempo entre cada conexion fallida. (segundos)

= | | [ | | | | | | | | | | | | | | | | |
1 2 3 4 5 L] 7 8 9 10 11 12 13 14 15 16 17 18 19 20

Crear Servidor

Centro de Descarga |y Creacion de un Nuevo Servidor
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5) En esta ventana activar todas las casillas y asignar un nombre, se lo denomino
ATAQUE-FB, para posterior enviar a la victima la extension .jar en este caso fue
ATAQUE-FB.jar

Frutas RAT v0.9 Version [Nuéz]
| Central Acerca

Creacién de un Nuevo Servidor X
Conexién| Autoinicio | Misc Spread Killer Win Killer AV
& Iniciar en Windows

Puerto 1: | 1.000 3| Puerto 2:

(& HKLM/HKCU Programador de tareas.

|Pals [dentificador B Entrada Registo: Firewall

Nombre Finaldel *JaR

Nombre de la carpe

Tipo de carpeta Normal v

Crear Servidor

& Usuarios | I Centro de Descarga ‘@J Creacion de un Nuevo Servidor

6) En la siguiente opcidn se marcé las tareas que van a ser bloqueadas.

Frutas RAT vO.8 Versidr

[Nuéz] (- O -

B

Conexién Autoinicio Misc Spread Killer Win  Killer AV

Pusrto 1:  Control de Accoso de Usuarko (UAC) (HOT) Contrase

' Administrador de Tareas
' UAC Panel

v MsCondig

[
' Crear Servidor

£ Usuarios B Certro de Descarga £ Creacidn de un Noevo Servidar
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7) Es necesario desactivar los antivirus para que no nos detecte como troyano.

Conexién Autolnicio Misc Spread Killer Win  Killer AV
 Malwarebyles Antl-Malware

v Windows Detender

' Avira internet Security 2012
 Kaspersky PURE

o Nod 32 xxxex

' Norton oo

v McATen

o AVG xxx

Crear Servidor

8) Una vez finalizado las configuraciones del troyano dar click en crear servidor y escoger
la ruta que tendrd, en este caso, en el escritorio, posteriormente mediante un mensaje
indicara que el servidor fue creado correctamente y como observar el archivo esté listo

para ser enviado.

Conexion Autoinicio Misc Spread Killer Win  Klller AV

+ Malwarebytes Antl-Malware
v Windows Detender
« Avira” * L~ Zres]

l;&ossaqe [+]
o n"., VN Server creado correctmente..
v Modi B Jroat/Desktop/deber jar
o Morte
 MoAN W oK
" AVG xxx

Crear Servidor
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9) Se utilizo ingenieria social para enviar el virus a nuestros comparfieros en la facultad y

conseguir infectar la mayoria de equipos posibles.

oo o

Correo: Jonathan Quezada - Outlook - Mozilla Firefox
x [ Free Email Addresses.. | [ Correo: Jonathan Que.. x | #
e |lQ Search w8 9 & A =

3 Antivirus scan for 865.. x I8 Download Link Direct . % | &3 Crear un Troyano con

€) @ @ | hitps /ioutiook live.com/owa
=7 Most Visited v [ Offensive Security \ Kali Linux "\, Kali Docs *\ Kali Tools KExploit-DB W Alrcrack-ng
N ) - > o 7 /0.0%20%
Correo de Outlook 7 | g p°c°°°|\° 9o A & 2
. QN N .
B crreoy SEnviar @ Aduntar Descartar e o x
Adjunta menos
g archivos.
A Carpetas para onyalejo@mail x c
Bandeja de entr; 57
Correo no desea 19 PRUEBAS RESUELTAS DE RUTEO I
. ™ Mahware-FIE jar x
viad - 5

Archivo Comparte archivos
g fotosy mucho mas

Elementos infectados usando OneDrive

en Outlookcom.

Fuentes RS
VeaOneDiive @

o0

- LA AM
Sl
D0 a0

BO#HsE™E 0@ O Right Crl
] 2 1 @ (3 @ (3] croerecha

91



11) Cuando la victima ejecuta el malware tomar el control total de la computadora que esta
utilizando.

root@Dory: ~/Escritorio (0%

Frutas RAT v0.9 Version [Nuéz]

:ntral Acerca

Usuarios (1)

Puerto 1: | 1.000 Puerto 2: | 1.001 . |# parar||d| contras.. [ | Contrasefi

Pals Identificador IP Externa IP Interna Usuario PC ERES

E United S... Warner_ Volu... 192.168.0.102 10.0. .

== Mensajes Falsos

55 Contrasenas (Windows)
€ Abrir URL

=i Enviar Archivo

Captura de Pantalla

i Ataque D.0.5

o Administrador de Archivos

¥ Descargay Ejecuta |

= Procesos (Windows)
& Server -
4% Info detallada

|| Usuarios (1) ‘ ﬁ Centro de Descarga

12) Se observo que la victima a descargado el archivo que se ha propagado por medio de

www.live.com.
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13) Se descargo e instalo un keylogger en la victima y se observa todo lo que hace el su

ordenador.

cuckool (Snapshot1) [Running] - Oracle VM VirtualBox @ © @ Frutas RAT v0.9 Version [Nuéz]
File Machine View Input Devices Help Central Acerca
|¥%] Captura de pantalla
i Revesler Keylogger Free = =
= Revealer Kelogges Free Tl e
@ sur @Stop | Import (g Save v X Delete 3 el
2 ¢ Parar O @stop 7 import g Save » X Delete § 39~
User K. S.. Date Si... ‘ = Keystrokes (13) | &) Screenshots (0) f
1 User K. S. Dae s. Keystrokes (13) | ) Screenshots 0)
GO0k, 1 A LA rebonc | K Segiirioe CUCKOOLP. 13 0 RN 4. el z
www facebook.com | ofe T
Log In or Sign Up - Log In or Sign Up
refox ~ refox
1l 90 3
jon i
androide_12@mail.com L
O | .
NOMEACUERDOLACONTRASE;A M| iPe B
=8 acebook | Facebook
acebook | Facebook refox
refox @ Color
NOMEACUERDOLACONTRASE;A e
NOMEACUERDOLACONTRASE; A 1 > E
i Bytes Reibidos
1 G
31772 4 0
(3 o WSy [ oo o T
Pdginas Chat (0) -
hitps:/wwewfacebookcomymessages/ \ |
& —L . il
E | = e 12ASAM
= 01‘|.,I‘![ . 3T O [ = =

Frutas RAT vO0.

Central Acerca

Usuarios (1)

Puerto 1: | 1.000 Puerto 2: 1,001 ‘j Parar| |u

Mensajes Falsos: - Warner__Volume Serial ... [_]

————
& Error v YES_NO_OPTl... | ¥ l
Titulo
i .
HOLA JONATHAN HOLA JONATHAN |
Tu pe a sido hackeada. Cuerpo

'\

TENGO EL CONTROL TOTAL DE TU PC.!

Tu pc a sido hackeada.
TENGO EL CONTROL TOTAL DE TU PC.!

= Enviar Prueba

icaciones v Lugares v lier

cuckool (Snapshot1) [Running] - Oracle VM VirtualBox

Frutas RAT v0.9 Versién [Nuéz]

File Machine View Input Devices Help Central Acerca

Lo & \@‘

W8« Sytemand.. » Sytem =] b || Search GontotPane A |

[2] Usuarios (1)

. . Puerto 1: ot Puerto 2: T [#parar [@] contras.. [ Contrasc
View basic information about your computer LAL]s
o Windows edtion | identificador [P Extema [P nterna Usuario PC

Windows 7 Ulimate
Mensajes Falsos

Jrem protection Copyright € 2009 Microsoft
| 0 %5 Contrasenas (Windows]
i it sl Corporation. Al ights 5 )
reserved €9 Abrir URL

SevicaPackl i Enviar Archivo
¥ Captura de Pantalla
M Ataque D.o.S

& Administrador de Archivos

.
% Descargay Ejecuta
g T~ e Sovaay
Processor Not Avsisble e
Istalled ey (RAM Nt Avsable =
D Reiniciar Conexion ‘& Info detallada
o Sntemiype: 32 OperstingStem ;
... Pen and Touch: o Pen o TouchTopuks o I
[stbicn cener oddefckirentiirns B Desinstalar

Descargas

manceInformationand  COMPUter name, domain, and workgroup settings

Computer name: cuckor @Change setting:
100 AM

SJole]% s SR DO Y —
2 JJ ® /@S @0 EEAga || &/ Usuarios (1) | centrode Descarga 5 Captura de pantalla

P
Captura de pantalla

93



16) Finalmente se observa informacion especifica y muy confidencial de la victima.

cuckool (Snapshotl) [Running] - Oracle VM VirtualBox - o x Frutas RAT v0.9 Version [Nuéz]
File Machine View Input Devices Help ' Central Acerca
=T ra de [y detallada de la PC CER
r < Tl o . [Host Name: CUCKOO1-PC 4
’ Para(jos Name: Microsoft Windows 7 Ultimate
0 o los Version: 6.1.7601 Service Pack 1 Bulld 7601
Liby S m Segundos [0S Manufacturer. Microsoft Corporation
oo ebohincd —— @ offos Configuration:  Standalone Workstation
Dpen  ibeary to see your iles and arange them by folder, date snd 05 Buid Type: Miiocessoe Free
“a Libcaries N M| Toma.  [Registered Owner:  cuckool
"
beary [~ o [{[Registered Organization:
& Homegroup < > 9 Hproduct 10 00426-292-0000007-85049
" B T Foemoome. 3001 131048
Library o | ystem ime: , 12:10:
. ] lSystem Manufacturer:  innotek GmbH
I | Pichres e [system Model VirtualBox
N by &l @ color [fsystem Type: X86-based PC
[Processor(s): 1Processor(s) Installed.
L Videos M Grs [01]: x64 Family 6 Model 42 Stepping 7 Genuinelntel ~2493 Mhz
Ubrary [BIOS Version innotek GmbH VirtualBox, 12/1/2006
Q| Bytes Rebiddyijows Directory: ~ C:\Windows
17532 [System Directory. C:\Windows\system32
lBoot Device: \Device\HarddiskVolume1
Isystem Locale en-usiEnglish (United States)
(] Guardar Sfinput Locale: en-us;English (United States)
. ditems [Time Zone: (UTC-05:00) Bogota, Lima, Quito
[Total Physical Memory: 1,097 MB
—— = — |Avaitable Physical Memory: 60 MB

Y R e

o oam@noorata | 1 gusoes @ | B el B Cpundepmats [l
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ANEXO F

e ATAQUE DDOS CON MAQUINAS ZOMBIS.

1) Ataque sincronizado a la red de prueba implementada en los laboratorios.
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3) Resultado del ataque DDoS.

byeos
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ANEXO G

LINEAS DE PROGRAMACION PARA CONFIGURACION.
e agent.py
e cuckoo.conf
e reporting.conf
e virtualbox.conf.

Agente.py

@ root@CUCKOO_SANDBOX: ~/cuckoo/agent - O it
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Samnm]
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Configuracion cuckoo.conf

£ root@CUCKOO_SANDBOX: ~/cuckoo/cont — O X

102
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Configuracion reporting.conf

root@CUCKOO_SAMDBOX: ~/cuckoo/conf - O et
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[notification]

identifier =

[mattermost]
E"ab;ed = no

username




Configuracion de virtualbox.conf

2P root@CUCKOO_SANDBOX: ~/cuckoo/conf - O et
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