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RESUMEN

La finalidad de esta investigacion es disefiar una red de supervision y control con transmision de
audio y video en alta definicion para la Escuela Superior Politécnica de Chimborazo, se utilizé
un sistema de videovigilancia basada en protocolos de internet (IP), se estudia la situacion actual
para determinar la factibilidad técnica y econdmica. La investigacion muestra la aceptacion de la
propuesta en un 80% ademas de los lugares mas vulnerables como: parqueaderos, entradas
principales, &reas verdes entre otros. Se consideran escalas cualitativas y cuantitativas que van
del 0 al 4 determinando el grado porcentual y la eficiencia de: cAmaras de video, grabadores de
video en red (NVR), medios de comunicacion, siendo la fibra éptica el medio de transmision que
brinda mayor prestacion, debido a su ancho de banda y velocidad en el transporte de datos logra
un 90% seguido del cable Ethernet con un 65% de eficiencia; el Grabador de video en Red (NVR)
debido a su mayor resolucién de imagen, capacidad de cAmaras activas, periodos més largos de
almacenamiento obtuvo un 85% a diferencia del grabador de video digital (DVR); el tipo de
camaras seleccionadas cumple con estandares de audio y video en alta definicion obteniendo un
80% y 85% en camaras bullet panning, tilt, zoom (PTZ) y domo (PTZ) respectivamente. Se realiza
la implementacion de un prototipo donde se avalla la propuesta, considerando la calidad de
imagen, el funcionamiento, el ancho de banda, la capacidad de almacenamiento, se obtiene que
el sistema actual tiene un 20,75% mientras el sistema propuesto es mejorado a un 87,5% en cuanto
a rendimiento. Se aplica la topologia en estrella extendida de ésta manera se utiliza la
infraestructura de fibra Optica ya existente en la institucion, logrando reducir costos, dotando asi
al disefio escalabilidad y efectividad, el total de camaras que se propone en el disefio es de 40
entres fijas y domo, su ubicacién depende del area vulnerable a vigilar.

Se concluye que debido al uso de este sistema de videovigilancia se puede utilizar equipos de
diferentes proveedores obteniendo mayores prestaciones tecnoldgicas a menores costos pues con
el disefio propuesto ocupa el 80% del presupuesto que tiene la Institucion.

Se recomienda a futuro realizar un estudio para ampliar el disefio propuesto, supervisando las

areas internas y asi reducir indices delictivos.

Palabras Claves: <TELECOMUNICACIONES Y REDES>, <VIDEOVIGILANCIA>,
<MEDIOS DE TRANSMISION>, <ALTA DEFINICION>, <CAMARAS DE SEGURIDAD>,
<GRABADOR DE VIDEO EN RED (NVR)>, <FIBRA OPTICA>, <AUDIO Y VIDEO>
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SUMMARY

This research is intended to design a watchfulness high-definition audio and video network
interface supported by the Internet Protocols IP for the Escuela Superior Politeécnica of
Chimborazo in order to provide of watchfulness system for controlling and monitoring the
security of its settings such as parkinng lots, gates, and green areas mainly. In the aim of this
research prposal, the technical and aconomic feasbibility study was carried aut at first, accounting
for an acceptability of 80% in regarding watchfulness system converture and quantitative and
qualitative scales (0 - 4) for measuring the effectiveness of the watchfulness system devices such:
video-cameras, multimedia network recorders, communications device setting and fibre-optic
since the network bandwidth favors the video-audio stream for its high fidelity and speed
resolution in the data streaming which accounting for 90% of efficiency, contrasting to 65% of
the Ethernet cable resoluions, on the other hand, the video network recorder (NVR) and the
camera types chosen for this study accomplish the standards in regarding the audio-video high
resolution of network recorder (NVR) accounting for 80% and 85% of effectiveness in the case
of security-cameras bullet panning, tilt, zoom (PTZ) and tame respectively. This research was
carried out by implementing a ptoyotype of the study proporsal for its evaluation, based on the
image quality, the system functioning and network bandwidth performance of current
watchfulness system reaches 25.75% whereas the performance of the study proporsal system is
improved in 87.5%. The star topology extended was used in order to profit the fibre-optic cabling
existing in the institution to reduce costs leading to the design scalabilty and effectiveness. The
total of the system security-cameras purposed by the study proporsal consists of 40 security-
cameras which are both fixed and domo cameras placed in the vulnerable areas. The study resutls
reveals that the watchfulness system of this study proporsal affers a flexibility to the equipment
adaptability in regarding the best technological performance as well as the best costs, that is, the
cost of the study proporsal design and implementatiion accounts for 80% in regarding the
institution budget for watchfulness. Therefore, it is advisable to broaden up the eatchfulness
system from this study proporsal design in order to diminish the delinquecy rates into institution

settings.

RESEARCH KEY WORDS: <TELECOMMUNICATIONS AND NETWORKS> <VIDEO-
WATCHFULNESS> <STREAM MEDIA> <HIGH FIDELITY RESOLUTION> <SECURITY
CAMERA> <VIDEO NETWORK RECORDERS (NVR> <BIBRE OPTIC CABLING>
<VIDEO-AUDIO>
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INTRODUCCION

Los tradicionales sistemas analdgicos Circuito cerrado de television (CCTV), comenzaron a
desarrollarse desde el afio 1942, utilizado por primera vez en la Alemania nazi por la empresa
Siemens AG para observar el despegue de cohetes V2 y en América se utilizd para observar
automoviles en una calle.Los avances tecnoldgicos han permitido mejorar estos sistemas, entre
estos avances se puede citar: la transmision digital de las iméagenes, las comunicaciones IP, las
tecnologias inalambricas, por otro lado el tratamiento digital de las imégenes y la forma de
almacenamiento ha permitido que se desarrollen nuevas aplicaciones para los sistemas de

videovigilancia, incrementando la eficacia y la eficiencia de estos sistemas.

Actualmente los sistemas de videovigilancia esta en un pleno desarrollo debido a los problemas
de inconciencia en la sociedad, la delincuencia de los Gltimos tiempos y el gran aumento de la
inseguridad, de tal manera que ahora es comun ver los sistemas de videovigilancia en centros

comerciales, bancos, estadios deportivos, universidades, locales privados, y muchos domicilios.

Los sistemas de video vigilancia tradicionales basados en cobre tienen limitantes en cuanto a
interferencias, distancias, ancho de banda, retardos en la transmision de imagenes en tiempo real,
debido a su mayor resolucion y por lo tanto més trafico en el medio de transmision, es por ello
que en la actualidad podemos encontrarnos sistemas con medios de transmisién como par
tranzado, coaxial, inalambricos o con fibra Optica, de la misma manera se puede hacer uso de
varios dispositivos receptores o camaras con distintas caracteristicas de recepcion, logrando el
objetivo de capturar audio y video en alta definicion, el almacenamiento puede ser en la nube o
en dispositivos locales, brindando facilidades al momento de supervisar el sistema, pudiendo

monitorearlo de forma local y remota, y desde varios dispositivos finales

La demanda de la sociedad en busca de sistemas de seguridad de mejor calidad, escalabilidad,
integracién con otros sistemas ha ocasionado que esta industria experimente varios cambios

tecnologicos.

Para valorar la efectividad de un sistema de seguridad depende de varios parametros entre estos
una infraestructura de calidad, el medio de transmision de sefiales de audio y video desde el

receptor hacia el monitor o servidor.



Formulacién del problema

¢Es necesario disefiar una red de supervision y control para monitorear la Escuela Superior
Politécnica de Chimborazo, aprovechando el avance tecnoldgico en dispositivos receptores,
servidores de almacenamiento y medios de transmision, donde se lograra transmitir audio y video
en alta definicidn, brindando asi una mejor estadia a todos quienes conformamos parte de esta

institucion?

Sistematizacién del problema

¢Qué zonas de la Escuela Superior Politécnica de Chimborazo son las méas vulnerables?

¢ Cudles son las principales ventajas de una red de supervisién y control en alta definicién?

¢Qué ventajas presenta el sistema de supervisién y control en alta definicion frente a un sistema
tradicional de CCTV?

¢Cual es el tiempo de respuesta en la transmision desde el receptor hacia el servidor?

¢Cuales son los parametros adecuados para transmitir audio y video en alta definicion?

Justificacion Tedrica

Todos quienes formamos parte de la Escuela Superior Politécnica de Chimborazo estamos
conscientes que contamos con una educacion de calidad con laboratorios y equipos necesarios
para nuestro aprendizaje y esperamos que estos elementos sean cuidados, que mejor manera de
lograrlo dotando una infraestructura en cuanto a monitoreo mediante un sistema de supervision y

control en alta definicion.

Debido a la incorporacion de nuevas tecnologias para sistemas de videovigilancia y viendo la
necesidad de incorporar un sistema de seguridad y monitoreo para la ESPOCH, teniendo en cuenta

que existen areas muy vulnerables e inseguras en la institucion, considerando su campus extenso



en donde la vigilancia no se abastece para cubrir todas la zonas, contando a demas con varios
antecedentes que han dejando marcas de inseguridad, sabiendo que estamos expuestos a cualquier

tipo de robo tanto en las partes externas e internas de sus instalaciones.

El objetivo principal es disefiar una red para un sistema de seguridad y monitoreo que sea capaz
de transmitir audio y video en alta definicion, el cual brindara las mejores prestaciones, donde se
buscara reducir el tiempo de respuesta en la transmision de imégenes en tiempo real mediante el

uso de camaras de alta definicion. Este sistema tratara de cubrir las siguientes caracteristicas:

Mayor velocidad de transmision
Menor latencia

Transmision a mayores distancias
Mejor ancho de banda

Iméagenes de alta calidad

Monitoreo constante local y remota

Justificacion Aplicativa

En la actualidad debido al alto crecimiento de la inseguridad en nuestra sociedad, contamos con
sistemas de videovigilancia, los cuales nos muestran imagenes del entorno que nos rodea, pero

no tiene una buena calidad en cuanto a transmision, tiempo de latencia y distancia.

Para el disefio de la Red de Supervision y Control se pretende buscar las mejores prestaciones
para la transmision de audio y video en alta definicién, de acuerdo a los requerimientos de la
ESPOCH, determinando las tecnologias, medios de comunicacion y estandares existentes para

este tipo de sistemas.

Se implementara un prototipo basandose en los parametros de la mejor tecnologia para demostrar
los estudios realizados y validar el disefio de nuestra red de supervisién y control, el mismo que
analizara las zonas mas adecuadas para la instalacion de cdmaras, estas pueden ser diurnas,
nocturnas, infrarrojas, domo, dependiendo del lugar a monitorear, posteriormente esas imagenes
seran transmitidas por un canal de comunicacion que puede ser utp (par trensado), coaxial,
inaldmbrico, fibra dptica. El audio y video se podra visualizar en un centro de monitoreo en

tiempo real, se lo podré revisar de forma remota en plataformas Windows, Linux, Android.



Todos los archivos permanceran almacenados en servidores de datos por un periodo de tiempo
para que en caso de algun aconteciemiento se las puedan analizar luego de que haya ocurrido el
acto.

Objetivos

Objetivo General

Disefiar una red de supervision y control con transmision de audio y video en alta definicidn para
la ESPOCH

Objetivos Especificos

- Estudiar los requerimientos de la ESPOCH en cuanto al sistema de seguridad y monitoreo

- Seleccionar los tipos de tecnologias, medios de comunicacién y estandares acorde a los

requerimientos de la red a disefiar.

- Disefiar la red para Videovigilancia considerando los puntos criticos de supervision en la
ESPOCH.

- Implementar un prototipo de red de Videovigilancia.

- Evaluar el desempefio del prototipo de la red de Video Vigilancia



CAPITULO |

1. MARCO TEORICO

1.1. Introduccion

En este capitulo se analiza desde un sistema de video vigilancia anal6gico hasta modernos
sistemas, los pardmetros necesarios asi como sus ventajas y desventajas, determinando el tipo de
sistema que cumpla con los requerimientos a esta necesidad, considerando tipos de cAmaras y su
tecnologia, los codificadores de video, servidores de almacenamiento y la calidad de resolucion
de laimagen. Aqui se conoce la situacion actual de la Escuela Superior Politécnica de Chimborazo

analizando aspectos que ayudaran a determinar los requerimientos.

1.2. Sistemas de videovigilanica

Los Sistemas de Videovigilancia o mejor conocidos como Circuito cerrado de television (CCTV),
estan basados en la visualizacion de iméagenes, desarrollados para controlar y supervisar
ambientes, con la ayuda de varias camaras y monitores los mismos que se encuentran
comunicados alambrica o inalambricamente. Se puede encontrar sistemas con mayores
prestaciones como son: la calidad de audio y video, la capacidad de las camaras, entre otros.
(Urbina, 2010)

1.2.1. Historia de los sistemas de videovigilancia

Se implement6 en lugares estratégicos y en ciudades mas desarrolladas como es Nueva York
debido a su costo, para mas adelante ser extendida a varias ciudades.Se implementaron sistemas
de grabacion usando VHS para almacenar las imagenes que capturan las cdmaras. La tecnologia

analdgica fue la primera, almacena las imagenes pero con una capacidad de almacenamiento



limitada. Por esto surgié la multiplexacion digital, este método de vigilancia contaba con un

sistema de grabacion simultaneo y tamafio mucho mas reducido.

Laera de ladigitalizacion tuvo un gran auge, permitié grabar imagenes en un disco duro, detecctar
movimientos, acceso a redes, dejando atras las cintas de grabacidn, pero la comunicacion entre el

procesador de imagenes (DVR) y el monitor aln era por cable coaxial.

La digitalizacion y la convergencia han permitido integrar redes de datos, voz, video en una
arquitectura abierta basada en IP y cableado estructurado UTP, fibra dptica.

El NVR (Network Video Recorder por sus siglas en inglés) es similar a Gun disco duro con
capacidad de almacenamiento dindmico, este puede no formar parte del sistema porque cualquier
dispositivo que cuente con internet podra acceder directamente y las imagenes captadas

almacenadas en otro dispositivo.

La alta definicion de las imagenes es una nueva alternativa que ha surgido mediante la tecnologia
HD-SDI (High Definition Serial Digital Interface por sus siglas en inglés) que utiliza cableado es

decir se puede hacer uso de una infraestructura analdgica con cadmaras HD.
(Chimborazo, 2015) (Marti, 2013)

1.2.2. Estudio de los sistemas de videovigilancia

La evolucidn tecnoldgica en los sistemas de videovigilancia ha sufrido varios cambios desde un

sistema anal6gico hasta modernos sistemas que se detallan a continuacion.

1.2.2.1.  Analdgica o Tradicional

Las camaras que se utilizan estan conectadas a través de cables que permiten la comunicacion
hacia el cuarto de monitoreo para visualizar la imagenes como se observa en la Figura 1-1. Para
el funcionamiento y direccionamiento de las imagenes se utilizan Matrices de Video o
Multiplexores que permiten programar las secuencias de cdmaras en un monitor, obtener mejor
generacion y tratamiento de acontecimientos de forma limitada a partir de algiin movimiento que

pueda detectar la camara.



En la actualidad los sistemas de videovigilancia deben contar con un equipo de almacenamiento
el objetivo serd la evidencia de los eventos mas importantes y minimizar la vigilancia méas
constante por parte de los humanos. Generalmente se usan VCR (Video Cassette Recoder en sus
siglas en inglés), pero con el pasar del tiempo se lo ha reemplazado por discos duros o DVD.

Se debe considerar la ubicacion de las camaras, los multiplexores, el equipo de almacenamiento

y mas elementos, que serdn comunicados a través de cableado.

Cdamaras de exterior
Monitor

> —‘L'_—-

Multiplexor
., —

~—

. —
¢ - -
Cdamaras de interior
VCR

Figural-1. Esquema bésico de un sistema Tradicional.
Fuente: (Urbina, 2010)

o VCR basados en sistemas de circuitos cerrado de TV anal6gicos

El VCR se conecta a las cAmaras a través de un medio guiado, los equipos que se utilizan deben
ser anal6gicos, para la grabacién de varias imagenes utiliza un multiplexor como se observa en la
Figura 2-1.
Ventajas

e Equipos Analdgicos

e Utiliza la multiplexacion
Desventajas

e No usa compresion de imagenes

e Graba maximo 8 horas
(AXIS COMMUNICATIONS, 2009) (Urbina, 2010) (Chimborazo, 2015)
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Monitor

Figura 2-1. Esquema VCR en Sistemas Anal6gicos
Fuente: (AXIS COMMUNICATIONS, 2009)

o DVR basados en sistemas de circuitos cerrados de TV anal6gicos

El video se digitaliza y se comprime para ser almacenado (grabacion digital), los discos duros
cumplen la funcién de las cintas de video, el métodos de compresién mas usual es MPEG-4 pero

tiene varios inconvenientes por retardos que produce una conexion telefénica.

Ventajas
e Grabacién constante y de alta calidad
e Rapidez en la busqueda de video grabado

e Cambio de cintas innecesarias

Desventaja
e Limitacion en el espacio de grabacion de los discos duros por tal motivo también se usa

el método de multiplexacion mediante la ubicacion de varias entradas de video 4, 9 6 16.

En la Figura 3-1. se aprecia el esquema de la conexion del DVR como medio de comunicacion
entre el monitor y las cdmaras analdgicas.
(AXIS COMMUNICATIONS, 2009) (Urbina, 2010) (Chimborazo, 2015)

as—ax OJ

Camaras I DVR Muonitor
analdgicas comit

Figura 3-1. Esquema DVR en sistemas anal6gicos.
Fuente: (AXIS COMMUNICATIONS, 2009)



o DVR de red basado en sistemas de circuitos cerrados de TV analdgicos.

Se transmite por medio de una red informatica para que las imagenes se visualicen remotamente
en un monitor por un puerto Ethernet el cual permite conectividad en la red como se puede
apreciar en la Figura 4-1. La monitorizacion remota se la realiza a través de algunos sistemas

clientes de Windows y navegadores para el control de las imagenes.

Ventajas
e Grabacidn, digitalizacién y compresién de videos

e Transmision del sistema en tiempo real

Desventajas
e Susceptible a virus

e Escalabilidad del sistema costoso
(AXIS COMMUNICATIONS, 2009) (Urbina, 2010) (Chimborazo, 2015)

05—
Eﬂﬂmﬁi =

\ Cable
Camaras ,.,.y,;:. Switch de red pC
analogicas iy

Figura 4-1. Esquema DVR en red en sistemas anal6gicos
Fuente: (AXIS COMMUNICATIONS, 2009)

1.2.2.2. Digital Basada en Tecnologia IP

No es necesario que exista un cableado de por medio, todas las operaciones de control y
supervision se realizan mediante software, no se necesita un monitor especifico. La transmision

de audio y video es través de la red de area local, Internet.

Para mayor seguridad se utiliza restricciones, solo personal autorizado revisa toda lainformacion
de las imagenes que se han capturado o configuracion dentro de la red. Las imagenes pueden ser

visualizadas mediante los siguientes métodos.




1. Utilizando el centro del control como un servidor ftp
2. Enviando las imagenes desde el centro de control a un web site mediante ftp
3. Silas camaras son de gran tecnologia accediendo directamente a ellas a través del Internet

Una ventaja es tratar y configurar las iméagenes en tiempo real por el propio usuario que requiera
el servicio.Para la comunicacion con la zona vigilada se la realiza mediante software o por redes
instaladas Ethernet, fibra éptica, como se puede observar en la Figura 5-1.

Las imagenes se encuentran grabadas en el DVR (Digital Video Recorder en sus siglas en inglés),

0 en discos duros DVD.

DVR
Camaras PTZ

% N\

Camaras de exterior

@ Centro de control y/o visualizacién
Camaras de interior, (+DVR)
2 : -/ I ‘
-l s
Camaras inal;i]nbricy T
; e —

Centro de control y/o visualizacién

Figura 5-1. Esquema de un Sistema de videovigilancia IP
Fuente: (El servidor de video, 2002)

o Servidores de video para Sistemas de video IP.

En este tipo de sistemas hay tres partes fundamentales como son: codificador de video su funcion
digitalizar la sefial y comprimirla, servidor de almacenamiento y software que gestione y controle

las imagenes que llegan a través de una red IP al computador como se aprecia en la Figura 6-1.

Ventaja

e Escalabilidad del sistema, el aumento de camaras IP ayudan a la ampliacion de la misma.

e Instalacién en areas abiertas.
(AXIS COMMUNICATIONS, 2009) (Urbina, 2010) (Chimborazo, 2015)
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Codificadore de

S video Axis

Cimaras ::: PC con software
analdgicas coutts Switch de red de gestidn
de video

Figura 6-1. Esquema de Servidores de Video en sistemas Ip
Fuente: (AXIS COMMUNICATIONS, 2009)

o Céamaras IP para sistemas de video IP

Totalmente digital, el video viaja a través de la red IP desde las camaras hacia el servidor, las
imagenes son grabadas, no existe ningin elemento analégico de por medio como se muestra en
la Figura 7-1.

Las camaras IP contienen varias funcionalidades, gestionar los videos digitalizados, evitar la

degradacion de la calidad de imagen y la resolucién de la misma.

Ventajas
e Configuracién remota de las camaras.
e Visualizacién de imagenes en alta calidad desde cualquier parte.

e Alimentacion a través de Ethernet e inalambricamente.
(AXIS COMMUNICATIONS, 2009) (Urbina, 2010) (Chimborazo, 2015)

Conmutador compatible

Chmaras de red Axis con Fak PC con software
de gestidn de video

Figura 7-1. Esquema Camaras Ip para Sistema Ip
Fuente: (AXIS COMMUNICATIONS, 2009)
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1.2.2.3. Compartida anal6gica-digital (hibrida)

Conserva parte de la tecnologia analdgica aprovechando su infraestructura y equipamiento ya que
las tecnologias IP permiten acoplarse con elementos analdgicos debido a su flexibilidad en las

instalaciones como se muestra en la Figura 8-1.

Para este tipo de esquemas se puede utilizar una parte de cableado y una infraestructura ya
instalada, para el tratamiento de las imagenes de utilizara Servidores de Video ya que convertiran
la sefial analdgica en digital y de esta manera se identificara dentro de una red IP las camaras

analdgicas mediante direcciones IP ficticias.

Camaras analégicas

de exterior Servidor de Video
- g; s a DVR
. = \
Camaras analégicas
de interior Centro de control y/o visualizacién
Cémaras IP (+DVR)

—y =3
® — )

Centro de control y/o visualizacion
(+DVR)

- (> .

Figura 8-1 Infraestructura analégica/tecnologia Ip
Fuente: (AXIS COMMUNICATIONS, 2009)

Otra opcién serd utilizar los sistemas de videovigilancia Digital para las nuevas zonas
conservando los sistemas de videovigilancia analdgicas previamente instalados como se indica en
la Figura 9-1., ambas zonas se comunicaran mediante el DVR como dispositivo de

almacenamiento, pero cada seccion contard con un centro de control diferente.
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) Monitor
- Multiplexor  Centro de control analé6gico
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5 Centro de control y/o visualizacion

I digital (+DVR)

Cémaras IP
— & — =
B

Centro de control y/o visualizacion
digital (+DVR)

> N

Figura 9-1 Interconexién de los sistemas analdgico/ digital a través del DVR
Fuente: (AXIS COMMUNICATIONS, 2009)

1.2.3  Comparativa entre los sistemas de videovigilancia analdgico/ip

Se analizan los aspectos mas importantes en estos sistemas de videovigilancia para elegir el mas
adecuado para el disefio como se muestra en la Tabla 1-1. Bésicamente un sistema de

videovigilancia sea analdgico o IP consta de cuatro partes fundamentales.

o Captura de Imagen
o Transmision

o Almacenamiento

o Gestion y Control
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Tablal-1. Comparativo de un Sistema de Videovigilancia Analdgico/IP

Conexion punto a punto al DVR mediante cable Utiliza NVR, cdmaras IP, y se los gestiona de forma

coaxial remota

Necesita cableado para alimentacion y conexion en La transmisidn es a través de la red IP

cada cAmara

Distancia maxima 1200 m Usan formato Digital para mejorar la calidad de
imagen

DVR es el dispositivo principal Procesamiento digital de las imagenes (extrae

informacion importante de forma automética y en

tiempo real)
Los centros de control se colapsan (cuellos de No hace uso de cableado en la red ni en el cableado
botella) para la  alimentacién, usa  tecnologia

PoE(Alimentacion a través de Ethernet)
Formatos de compresién que soportan: MPEG, Se puede ampliar la red si se requiere
MPEG-4 Y H-264
Componentes faciles de instalar y programar Se necesita personal especializado para el uso de

componentes

Fuente: (Marti, 2013) )
Realizado por: GOMEZ, Adriana; LOPEZ, Freddy ,2016

Se demuestra que el sistema de videovigilancia ip tiene mejores caracteristicas en calidad de
imagen e infraestructura debido a sus caracteristicas y prestaciones, brinda mayor soporte y

escalabilidad.

1.2.4  Sistema de videovigilancia IP

Combinan los beneficios de un CCTV analdgico tradicional pero con mayores prestaciones,
calidad de imagen, envio de alertas, grabaciones en tiempo real, también trabaja en conjunto con

otros sistemas.

En la actualidad se cuenta con varias técnicas en la transmision de audio y video sobre circuitos
LAN y WAN, hasta sobre Internet como se puede apreciar en la Figura 10-1. Estos sistemas
fueron creados para vigilar y supervisar lugares mediante el uso de camaras, el costo de su

implementacion resulta econdmico porque aprovecha una red informatica instalada previamente
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y no instalar una infraestructura especifica para estos fines utilizando asi el mismo cableado que
se usa para la transmision de datos y acceso a Internet.
La versatilidad y sencillez que tiene este sistema es Optima para ser implementada, la usan en

varios lugares como son: centros de estudios, carreteras, transporte, empresas.

Figura 10-1. Sistema de videovigilancia Ip
Fuente: (TODOELECTRONICA)

1.2.4.1 Céamaras de video IP

Disefiadas para vigilancia y monitoreo de varias areas, transmite sefiales de audio y video a través
de una red o IP (Internet Protocol) hacia otros dispositivos como PC, Smartphone, Servidores;
controlada mediante un software.

El video se visualiza de manera local o remota y en tiempo real sin importar el lugar, la distancia

ni el nUmero de cdmaras siempre y cuando exista conexion a la red.
Estos dispositivos se los puede encontrar en el mercado de dos tipos aldmbricos e inalambricos

con la finalidad de brindar las mejores prestaciones de acuerdo al lugar donde se desee
implementar.
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Tabla 2-1. Caracteristicas de camaras Ip alambricas/inalambricas

Manipulacion remota através de cable No requieren instalacion fija

Alimentacion (a través de POE Ethernet) No cableado
No tiene interferencias con otras sefiales Costoso
Mejor envio y recepcidn de sefiales Interferencias con otras sefiales

Intercepcion en la sefial
Nesceita ser recargado

Dificultad al envio de sefiales al receptor

Fuente: (Hernandez, 2013) )
Realizado por: GOMEZ, Adriana; LOPEZ, Freddy ,2016

En la Tabla 2-1 se muestra las caracteristicas basicas de cada uno de estos dispositivos, se analiza
las mejores prestaciones debido a una infraestuctura ya existente por lo que se elige a las camaras

ip alambricas.

a) Caracteristicas

Se detalla cada una de las caracteristicas que conforman una camara de red, a continuacion se

describe cada una de estas.

Sensibilidad

Indica la intensidad de luz que incide en una superficie, mientras mas luz exista habra mayor
iluminancia de la imagen y disminuye segun la distancia pues la luz se dispersa xomo se muestra
en la Figura 11-1. La unidad de medida es el LUX.
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Figura 11-1. Intensidad de la Luz
Fuente: (LUISIFERGO, 2016)

Resolucién

Se mide en pixeles horizontales y verticales, en las camaras analdgicas se mide de acuerdo al
namero de lineas de TV. En las camaras de video IP a mayor nimero de pixeles mayor resolucién

se obtendra en las imégenes captadas como se observa en la Figura 12-1.
(COMMUNICATIONS_AXIS, 2006-2015)

Figura 12-1.Formatos de Resolucion de imagenes
Fuente: (TODOELECTRONICA)

Existen cAmaras con resolucion megapixel y HD las cuales ofrecen imagenes mucho mas claras

con mejor visualizacion en &reas extensas.
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Resolucion en Megapixel

Con el avance de la tecnologia existen cdmaras de video IP que proporcionan mayor resolucion,
empleando un sensor megapixel para ofrecer una imagen que contiene un millén de pixeles o mas,
mientras mas pixeles tiene un sensor, mayor potencial para capturar detalles mas precisos y
generar imégenes de mayor calidad (lo que resulta idoneo para la identificacion de personas y

objetos) o para ver un area mayor de una escena como muestra en la Figura 13-1.

Figura 13-1. Resolucidon de una imagen en Megapixeles
Fuente: (Mari, 2016)

Resolucién en formato HDTV

El formato HDTV ofrece hasta cinco veces més resolucion que la television analdgica estandar.
El HDTV también posee una mejor fidelidad de color y un formato 16:9 como se demuestra en
la Tabla 3-1.

Con video HDTV de barrido progresivo, no es necesario aplicar ninguna técnica de conversion y
de entrelazado cuando debe procesarse el video mediante un ordenador o visualizarse en una

pantalla de ordenador.

Conmutacion: Es el cambio que existe en cdmaras que trabajan 24 horas, pues durante el dia la
camara funciona a color y en la noche se conmuta para trabajar a B/N obteniendo mayor
visualizacion y definicion en las imagenes captadas. Utilizan leds infrarrojos para agregar mayor

iluminacion.
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Compensacion en contra de luz: Evita imagenes con fuertes contrastes es decir cuando exista poca
luz la imagen evadira verse demasiado oscura y cuando exista mucha luz la imagen evadira verse

demasiado clara, ajustando la cdmara segun la luz que incida.

Ajuste de blancos: Para que una camara capte la tonalidad correcta de los colores es necesario
que identifique primeramente el color blanco, pues la tonalidad depende de varios factores como

el ambiente.

Circuitos electronicos: son los encargados de mantener la sefial de video en forma permanente y
maximizar el tiempo de exposicion aumentando la intensidad de luz de la cAmara. (Marti, 2013)

Tabla 3-1. Tipos de Resolucion HDTV

Descripcion 720p 1080i 1080p
Tipo de Digital Digital Digital
Transmision
Aspecto 16:9 16:9 16:9
Altura de la 720 1080 1080

Imagen (Pixeles)
Ancho de la 1280 1920 1920

Imagen (Pixeles)

Total de pixeles 921,600 2,073,600 2,073,600
Escaneo Progresivo Interlazado Progresivo
Usos HD broadcast | HD broadcast | No usa broadcast,

(ABC,ESPN,Fox) | (CBS,CW,Discovery TV, usaen HD DVD
HD,HBO,HDNet,NB y Blu-ray high
C,PBS,Showtime) definition DVDs

Fuente: (Engineering, 2014)

b) Componentes de Camaras de Video IP

La transformacion de las imagenes Opticas a digitales se las realiza a través de componentes los
cuales captan las imégenes y convierten la luz en sefial electrica para comprimir y sean enviadas
por medio de la red. Los componentes de una camara se observa en la Figura 14-1.
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Figura 14-1. Componentes de una camara
Fuente: (Leonardo Medrano, Sonia Ramos, 2011)

Lente

Representa los ojos de un sistema de videovigilancia, determina las capturas de imagenes y
controla la cantidad de luz que llega al sensor, una cdmara esta compuesta por varios lentes para

determinar la calidad de la imagen. A continuacién los tipos de lentes que tienen las camaras:

o Fijo.- Es el tipo de lente mas simple y menos costoso, la distancia focal es fija y se debe

seleccionar la mas adecuada para una escena determinada.

e Vari Focal.-conseguen un ajuste mas preciso, consta con varias longitudes focales las
mismas que pueden ser ajustadas manualmente, van de 3 a 8 milimetros, son
considerablemente méas costosos.

e Zoom.-Manejan un rango focal de 6 a 48 milimetros y pueden ser ajustadas manual o
remotamente, permitiendo asi una distancia focal variable. Se utiliza para ver una zona

amplia capturando detalles méas especificos.
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Sensor de Imagen

Existen dos tipos de tecnologias, los CCD (Charge Coupled Device) o CMOS (Complementary
Metal Oxide Semiconductor), formados por semiconductores de metal-6xido (MOS) los cuales
estan distribuidos en una matriz. Su funcién es acumular una carga eléctrica en cada celda de una
matriz, dichas celdas son conocidas como pixeles, la cantidad de luz que incida sobre cada pixel
determina la cantidad de carga eléctrica. La diferencia entre estos sensores es que el CMOS
contiene un amplificador en cada celda en cambio el sensor CCD el amplificador es externo y
comun para todas las celdas.El tamafio de un sensor se mide en diagonal y puede ser de %4, 1/3”,
1/2”,02/3”.

Procesador de imagen (DSP)

La calidad de la imagen proporcionada por el sensor se puede mejorar gracias al procesador de
imagen, pues aplica diferentes técnicas y parametros (Compensacion de luz de fondo, reduccién
de ruido, procesamiento de color, mejora de la imagen) para enviarla a la etapa de compresion.

CPU: Su funcion es controlar y administrar todas las funciones de la cAmara como gestionar los
procesos internos, la compresién, gestion de alarmas y avisos. La CPU es un chip basado en

Linux.

Compresion de iméagenes

De acuerdo a la cantidad de datos que se transmite en una red esta se puede colapsar, con el pasar
del tiempo la tecnologia ha avanzado con la aparicion de algoritmos que procesan la sefial
aplicando filtros y no perder la calidad de imagen. Los métodos de compresion més usados para
este tipo de camaras son:

e MJPEG.- Cada imagen es comprimida en formato JPEG.

e MPEG-4.- Primero en usarse en redes IP aplicadas en dispositivos mdviles y televisores.
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Surveillance Hard Drive Capacity
NTSC: Recording Variable: 10fps e

176 x 120 Low Quality

704 x 480 # Days

(4280X1024 | High Qualiy _______
Surveillance Hard Drive Capacity
S ______

176 x 120 Low Quality # Days 2076

704 x 480 # Days

(1280x1024 | High Qualty _______
Surveillance Hard Drive Capacity
e ______

176 x 120 Low Quality # Days 1150 1380

704 x 480

# Days

RSBSOSO  wioh qualiy _______

Table 1. Video Surveillance Storage Matrix (assumes MPEG-4 encoding)

Figura 15-1: Matriz de almacenamiento de vigilancia por video con compresion MPEG-4
Fuente: (Seagate Technology LLC, 2016)

En la Figura 15-1 se aprecia que la capacidad de acuerdo a la resolucion del video donde se
aprecia que la sefial de video continua puede transmitirse 1280x1024 pixeles a 10 ftps a una
unidad de 4 TB durante 104 dias con codificacion MPEG-4 como se observa en el primer

recuadro; 1280x1024 pixerles a 20 ftps durante 35 dias y a 30 ftps durante 24 dias.

e H.264.- Ofrece mayor calidad de video con una menor velocidad de bits.

Surveillance Hard Drive Capacity
NTSC: Recording Variable: 10fps

| 176x120  Low Quality # Days 3240
704 x 480 # Days

(12801024 igh Quaiy _______
Surveillance Hard Drive Capacity
NTSC: Recording Variable: 20fps

176 x 120 Low Quality # Days
704 x 480 # Days

INEESOREORAN  vioh uaivy _______
Surveillance Hard Drive Capacity

NTSC: Recording Variable: 30fps

176 x 120 Low Quality # Days 2160
704 x 480

(4280X1024 . High Quaity _______

Table 2. Video Surveillance Storage Matrix (assumes H.264 encoding)

Figura 16-1: Matriz de almacenamiento de vigilancia por video con compresion H.264
Fuente: (Seagate Technology LLC, 2016)
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La Figura 16-1 representa la capacidad de acuerdo a la resolucién del video donde se aprecia que
la sefial de video continua puede transmitirse 1280x1024 pixeles a 10 ftps a una unidad de 4 TB
durante 160 dias con codificacion H.264 como se observa en el primer recuadro; 1280x1024
pixerles a 20 ftps durante 80 dias y a 30 ftps durante 56 dias mostrando un alto rendimiento a

diferencia de otros tipos de compresiones.

Por lo tanto se puede decir que con la compresion H.264 se llega una mayor capacidad de

almacenamiento con alta calidad de imagen optimizando recursos para mayor duracion.

Compresién de Audio

Las sefiales de audio se convierten en digital ediante un proceso de muestreo es decir el nimero

de veces por segundo se define una sefial en hercios (Hz), para reducir su tamafio.

Tarjeta Ethernet

Es el encargado de conectar a través del internet las imagenes y videos para que puedan ser

transmitidos.

Una camara de video IP puede contar con un servidor WEB, servidor FTP cliente FTP, cliente de

correo electrénico, gestion de alarmas, y principalmente una direccion de red. A continucion se

detallan diferentes tipos de cdmaras. (Marti, 2013)a

c) Tipos

Se describe cada uno de los tipos de camaras de red que se encuentran en el mercado:

o Fija: Se utiliza en lugares bien visible o practicamente para sistemas profesionales donde
se requiera una optica muy especifica, la Optica en este tipo de camaras puede ser (fija o
vari focal). Se requiere este tipo de camara debido que el &ngulo queda fijo una vez la

camara ha sido instalada.
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Fija tipo domo: La camara se puede dirigir en cualquier direccién, debido a que se
encuentra instalada en una pequefia carcasa domo. La dificultad es observar la direccién
especifica en que apunta la cdmara debido a su disefio. Se la instala en la pared o en el techo
de cualquier edificacion. Los repuestos para este tipo de cdmaras no son muy frecuentes.

PTZ (Pan-Tilt-Zoom): También conocidas como camaras tipo domo movil, pueden
moverse vertical como horizontalmente y disponen de un zoom ajustable en forma manual
y automatica. Tiene una cobertura de 360 grados y una inclinacién de 180 grados, los
comandos para su movimiento se lo realiza a través de la red IP. Se lo usa tanto en interiores

como en exteriores.

Resolucion Megapixel/HDTV.- Se caracteriza por una precision de imagen con gran
calidad, cumpliendo grandes expectativas que garantizan una presentacion de imagen
méaxima y un formato 16:9. (AXIS COMMUNICATIONS, 2009)

En la Figura 17-1. Se aprecia tipos de camaras ip que se encuentran en el mercado los mismo

gue se utlizan deacuerdo a sus caracteristicas y al lugar.

Figura 17-1. Tipos de Camaras Ip
Fuente: GOMEZ, Adriana; LOPEZ Freddy, 2016
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1.2.4.2 Codificador de Video

Permiten integrar un sistema de videovigilancia CCTV analdgico en un sistema de video en red.
Los codificadores de video juegan un papel importante en instalaciones en las que deben

conservarse muchas camaras analdgicas.

Permite la migracion de un sistema CCTV analdgico a un sistema de video en red, aprovecha las
ventajas del video en red sin descartar equipo analégico existente, como camaras CCTV
analdgicas y cableado coaxial; se conecta a una camara de video analégica a través de un cable
coaxial y convierte las sefiales de video analdgicas en transmisiones de video digital que se envian

a través de una red IP alambrica o inalambrica (por ejemplo, LAN, WLAN o Internet).

Un codificador de video también ofrece otras ventajas como la gestion de eventos y prestaciones
de video inteligente, asi como medidas de seguridad avanzadas. También pueden incorporar una
ranura para tarjeta de memoria para el almacenar grabaciones localmente como se observa en la
Figura 18-1. Un codificador de video también ofrece escalabilidad y facil integracién con otros
sistemas de seguridad, ademas incluyen alimentacion a través de POE para evitar la desconexion

del sistema en caso de interrupcién de energia. (COMMUNICATIONS_AXIS, 2006-2015)

Analog input

Ethernet (PoE)

RS-422  RS-485 Power

Figura 18-1. Componentes de un Codificador de Video
Fuente: (COMMUNICATIONS_AXIS, 2006-2015)

1243 Red

Es el canal de comunicacién donde la informacion es transmitida, existe diversas tecnologias las

cuales pueden ser a través de medios guiados y no guiados, y de esta manera aprovechar los
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beneficios de los sistemas de videovigilancia IP. A continuacién se describe los tipos de red y el

area en los que se utilizan.

PAN (Personal Area Network).- Red de &rea personal, conexion de dispositivos personales
(computadoras, celulares, tablets).

o LAN (Local Area Network).- Interconexién a nivel local (oficina, edifcio) sin necesidad de

conectarse a una red externa.

o MAN (Metropolitan Area Network).- En &reas metropolitanas, interconexion de redes de

una misma region geogréafica.

. WAN (Wide Area Network).- Red de area amplia, interconexion a miles de kilometros

sirve para interconectar paises a través de una red.

La Figura 19-1. Demuestra graficamente el espacio que cubre una red de acuerdo a su tipo.

Wide Area Network
Reti geografiche

MAN

Metropolitan
Area Network
Reti metropolitane

Local Area Network
Reti locali

Figura 19-1. Gréafica de las Areas que cubre un Red
Fuente: (informética, 2013)
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a) Topologia de la red

Se describe el método por el cual los nodos van a ser conectados a la red, se tiene dos maneras:
topologia en bus y la topologia en estrella.

Topologia en bus

Consiste en la conexion de todos los nodos a través de un mismo cable, parecida a una
comunicacion en serie como se demuestra en la Figura 20-1, la transferencia de la informacion
se realiza un nodo a la vez, mientras un nodo envia informacion los otros nodos no lo pueden
realizar. Se usa en ambientes MAN (Metropolitan Area Network) para extender sus redes como

las compafiias de television por cable.

Figura 20-1 Topologia en bus
Fuente: (Evelio Martinez, 2002)

Topologia en estrella

Esta formado por un nodo principal desde el cual se realizan las configuraciones y cambios en la
red, a este nodo se conectan todos los nodos de la red formando una figura de estrella, como
aprecia en la Figura 21-1. Se usa con frecuencia en redes MAN y WAN en comunicaciones por

satélite y celular.
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Figura 21-1. Topologia en Estrella
Fuente: (Evelio Martinez, 2002)

b) Red Cableada

En este tipo de redes todos los puntos deben estar conectados a través de un medio fisico para
gue exista comunicacidn de la red LAN, entre los medios de transmision mas conocidos tenemos

al cable par trenzado, cable coaxial y a la fibra dptica.

Cable de par trenzado

Este tipo de cable se utiliza por pares o grupo de pares conocido también como cable multipar los
mismos que mantienen una baja interferencia electromagnética, se pueden utilizar para

comunicaciones analégicas y digitales.

Analdgica: AB=250 KHz; Ampl. 56 6 Km

Digital: V=100 Mbps; Rep. 2 6 3 Km

Pero las velocidades pueden variar de acuerdo a sus propiedades eléctricas y pueden ser entre 10,
100, 1000 o 10000 Mbps.

Hay un tipo de cable de acuerdo a la norma 568A Commercial Building Wiring Standard de la

(EIA/TIA), en la cual clasifica en categorias al cable por su velocidad de transmision asi como

del lugar en donde se requiere instalar como se lo demuestra en la Tabla 4-1.
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Tabla 4-1.Categorias de Cable par trenzado y sus caracteristicas

Categoria 1 TIA/EIA-568-B = 1MHz 100kbps se usa generalmente para la

transmision de voz

Categoria 2 TIAJEIA-568-B | 4 MHz 4 Mbps 100 m Parecido a la categoria 1
Categoria 3 EIA/TIA-568 16 MHz 10 Mbps 100m Se implementan en redes
Ethernet 10 base T

Categoria 4 EIA/TIA-568 20 MHz 16 Mbps 100m Se usa en redes Token Ring

Categoria TIA/EIA-568-B = 100 MHz 100 Mbps 100m Aplicaciones como TPDDI

5/5e (FDDI sobre par trenzado)

Categoria 6 ANSI/TIA/EIA- | 250 MHz 1 Gbps 90 m Utilizado para gigabit
568B -2.1 Ethernet

Categoria6® | ANSI/TIA/EIA- = 500 MHz 10 Gbps 100 m Soporta diafonia 0
568B -2.10 crosstalk

Categoria ISO/IEC 600-1200 10 Gbps 100m Usa blindaje en cada par

7178 11801 MHz del cable

Fuente: (Engineering, 2014)
Realizado por: GOMEZ, Adriana; LOPEZ Freddy, 2016

Cable Coaxial

Es un alambre de cobre, ayuda a guiar las sefiales de alta frecuencia, parecido al cable que existe
en la antena del televisor se utiliza para circuitos cerrados de television analégica CCTV, tiene
un ancho de banda 350 MHz, utilizadas en redes LAN, televisién 550 Mbps, transmisiones a
largas distancias  10-100 Kms (la distancia es inversamente proporcional velocidad de
transmision), la desventaja de este tipo de cable es su velocidad pues se limita a 10 Mbps

ocasionando fallas.
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Tabla 5-1. Tipos de cable coaxial y sus caracteristicas

Coaxial IEEE 802.3 10 = 350 GHz 10 Mbps Se puede unir a varios nodos
Grueso BASE 5 debido a su grosor con el cual

llega a distancias mas lejanas,

costoso.
Coaxial IEEE 802.3 10 | 350 GHz 10 Mbps 185m Este cable tiene una contextura
Fino BASE 2 delgada y solo se conecta a pocos

nodos, mas econémico.

Fuente: (SmarterTools Inc., 2003)

Realizado por: GOMEZ, Adriana; LOPEZ, Freddy, 2016

La Tabla 5-1 muestra los tipos de cable coaxial que existen en el mercado asi como sus respectivas
caracteristicas para determinar el mejor deacuerdo al lugar en donde se vaya implementar y a las

prestaciones del mismo.

Fibra optica

Hilo fino que puede ser pléstico o vidrio el cual transportan datos por medio de pulsos de luz los
mismos que son propagados en el nucleo, este tipo de medio es inmune a interferencias
electromagnéticas, consta con grandes velocidades y transmisiones a largas distancias, viajan en
diferentes velocidades desde 100,1000, e incluso 10000 Mbps.

Tabla 6-1. Cable de Fibra Optica y sus caracteristicas

Fibra Optica IEEE 802.3 100 GHz 622 Mbps 100 Km Propaga un modo de luz ,
Monomodo 1000BaseBX costoso

Fibra IEEE 802.3 | 500 GHz 10-155 Mbps 2,4 Km Circulan por méas de un
Multimodo 1000BaseSX camino, econémico

Fuente: (YRODRIGUEZ, 2011)
Realizado por: GOMEZ, Adriana; LOPEZ, Freddy, 2016

Utilizan longitudes de onda de 850, 1310, 1550, nm dependiendo del modo de la fibra y sus

caracteristicas como se muestra en la Tabla 6-1.
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¢) Red Ethernet

Es una tecnologia de Red de Area Local LAN, utiliza el Acceso multiple con portadora y
deteccion de colisiones modulacion CSMA con diversos tipos de cable, no requiere de una fuente
de alimentacion propia es decir es PASIVO, utiliza varios protocolos de comunicacion
conectandose en areas informaticas.

Esta compuesta por tarjetas de red, repetidoras, concentradoras, bridge, switches, nodos de red y
el medio de conexion entre los dispositivos (cableado). Los nodos de red estdn formados por
dispositivos de red, el equipo de datos (DTE) como son: PC, routers, estaciones de trabajo,
servidores de archivo e impresién, cAmaras IP y el dispositivo de almacenamiento, los mismos
gue generan el destino de los datos, y el equipo de comunicaciéon (DCE) como son: conmutadores
(switch), concentradores (HUB), repetidores o interfaces de comunicacién (modem/tarjetas de
interfaz), pues estos reciben y retransmiten las tramas dentro de la red. El formato de datos que
usan para comunicarse en una red Ethernet es la trama Ethernet para lo cual se usan varias
tecnologias dependiendo de su velocidad de transmision, las mas usadas son Ethernet 10 Mbps,
Fast Ethernet, Gigabit Ethernet, 10 Gigabit Ethernet como se observa en la Tabla 7-1.

Tabla 7-1. Tecnologias Ethernet

10Base2 10 Mbps Coaxial 185m
10Base T 10 Mbps Par Trenzado 100m
10 Base F 10 Mbps Fibra éptica 2000m
100 Base T4 100 Mbps Par Trenzado 100m
(Categoria 3UTP)
100 Base TX 100 Mbps Par Trenzado 100m
(Categoria 5UDP)
100 Base FX 100 Mbps Fibra optica 2000m
1000Base T 1000 Mbps 4 pares trenzado 100m
(Categoria 5e 6 6UDP)
1000 Base SX 1000 Mbps Fibra optica 550m
(multimodo)
1000 Base LX 1000 Mbps Fibra éptica 5000m
(monomaodo)

Fuente: (Cortéz, 2011)

31



Alimentacion a través de Ethernet (POE)

Esta tecnologia transporta corriente eléctrica para la alimentacion de las camara IP a través de del
cableado Ethernet, para su funcionamiento utiliza cable de datos reduciendo nuevos costos de
instalacion, cableado extra, mantenimiento mas sencillo, facil instalacién de dispositivos, no

requiere tomas de corrientes es decir permite un funcionamiento ininterrumpido 24/7.
POE (Power over Ethernet) se regula a la norma IEEE 802.3af, disefiada para evitar disminuir el

rendimiento de comunicacion de datos en la red, estableciendo diferentes clases de potencia
Tabla.8-1.

Tabla 8-1. Clases de Potencia

0 Por defecto 0.44 2 12.95 <5.0
1 Opcional 0.44a3.84 105
2 Opcional 3.84a6.49 18.5
3 Opcional 6.49 a 12.95 28
4 Reservado 12.95a25.5 40

Fuente: (Disefio y Mantenimiento Web (JCA), 2010)

d) Red IP

Una red informaética es un conjunto de dispositivos conectados entre si mediante cables, sefiales
alambricas e inalambricas para compartir recursos. Disefiados de acuerdo a las normas del Modelo
OSI (Open Systems Interconection) Figura 22-1 garantizando la forma de interconexion entre los

dispositivos.
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Osl TCP/IP

[ Nivel de Aplicacién Nivel de Aplicacion
Servicios de red a aplicacidnes HTTE, FTP, POP3, TELNET, SSH,
Nivel de Presentacion
Representacidn de los datos Nivel de Trasporte
Conexidn extrema-a-extrema
Nivel de m& %A%MDG:G de los datos
dispositivos de la red

Nivel de Trasporte |
Conexian extramo-a-extrema

y fiabilidad de ios datos

Figura 22-1. Modelo OSI
Fuente: (Mikrotik Xperts, 2014)

Nivel Fisico.- En esta capa se establece el medio de comunicacion y transmisién de datos
e informacion a través de medios guiados como cables par trenzado, coaxial, fibra 6ptica;
medios no guiados por medio de microondas, wi-fi, laser, infrarroja o cualquier método

inalambrico.

Nivel de Enlace.- Se establecen las formas de enlace, el direccionamiento, la topologia,
el acceso y el control de flujo de la informacion, es decir se encarga del buen trato de la

transmisién de los datos.
Nivel de Red.- Determina la manera en que las sefiales se mantienen conectadas, es decir
es el intermediario de transmitir la informacion esto lo hace mediante routers o

encaminadores.

Nivel de Transporte.- Envia los datos en forma directa o segmentada (paquetes) y asi

pasar a las capas siguientes.

Nivel de Sesion.- Verifica el adecuado proceso al inicio, transmision y cierre de sesion

del trabajo en la red, no se puede realizar dos actividades al mismo tiempo.

Nivel de Presentacion.- Su funcion es controlar que llegue la informacién reconocible y

legible, existen distintas presentaciones de datos pueden ser ASCII, EBCDIC, entre otros.
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¢ Nivel de Aplicacién.- Mediante aplicaciones se puede establecer interaccién con las
demas capas y mediante protocolos utilizar varios servicios como: base datos, correo

electrénico entre otros.

e) Tecnologias de Red

El Protocolo de control de transmision (TCP) y el Protocolo de datagramas de usuario (UDP) son
los protocolos basados en IP empleados para enviar datos como se muestra em la Figura 23-1.
Estos protocolos de transmisién actGan como portadores para muchos otros protocolos. Por
ejemplo, el protocolo HTTP (Hyper Text Transfer Protocol - Protocolo para la transferencia de
hipertexto), utilizado para visualizar paginas web en servidores de todo el mundo a través de

Internet, se realiza en TCP.

TCP proporciona un canal de transmision fiable basado en la conexidn. Esto asegura que los datos
enviados desde un extremo se reciban en el otro. La fiabilidad de retransmision del protocolo TCP
puede producir retrasos significativos. En general el TCP se emplea cuando la fiabilidad es

preferente sobre la latencia en la transmision.

El UDP es un protocolo sin conexién que no garantiza la entrega de los datos enviados, dejando
asi el mecanismo completo de control y comprobacion de errores en manos de la propia
aplicacion. No ofrece transmisiones de perdida de datos ni genera, por lo tanto, retrasos

adicionales.

El Protocolo de Internet IP no esta orientado a conexion, se usa para la comunicacion de datos en
la entrada como en la salida mediante una red de paquetes conmutados; no necesita configuracion
previa a envios de paquetes a otros dispositivos sin haberse comunicado; proporciona seguridad

en sus cabeceras.
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P [ INTERRED ]

[ INTERNET | IEii::oz EZ3 [ SUBRED ]

Figura 23-1. Protocolos de video
Fuente: (Educacidn, Tecnologia, 2009)

e Direccionamiento /P

Ayuda a identificar un dispositivo en la red mediante un ndmero IP Unico, dicho dispositivo puede
ser: computador, celular, tablet, router, entre otros.

La direccion IP estd formado por 4 numeros de hasta 3 cifras separados por puntos, varian entre
0y 255 por ejemplo 192.168.66.254.

e Direcciones /Pv4

IPv4 utiliza direcciones de 32 bits (4 bytes) limitando el nimero de direcciones Gnicas que pueden
ser utilizadas (4,294,967,295), pero algunas son reservadas para uso de redes privadas en
intervalos de 10.0.0.0 hasta 10.255.255.255, 172.16.0.0 hasta 172.31.255.255 y 192.168.0.0 hasta

192.168.255.255. En la Tabla 9-1 se observa las caracteristicas de las direcciones IPv4. (Educacion,
2012)
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Tabla 9-1. Caracteristicas IPv4

Difundido 1981
Tamafio de la direccion Numero de 32 bits
Formato de la direccion Notacion decimal con puntos:
192.0.2.76
Namero de direcciones 232 = 4.294.967.296
Ejemplos de Notacién 192.0.2.0/24
10/8

Fuente: (Forero, 2014)

e Subredes

Con la creacion de subredes el espacio de direcciones puede ser subdividido, es decir agrupados
de acuerdo a su funcionamiento, a su vez esto ayuda a maximizar el espacio de direcciones IPv4.

Las subredes asignan la parte del espacio de la direccion host a las direcciones de la red.

En una direccidn por ejemplo 192.168.23.0 con méascara 255.255.255.0, los dos primeros octetos
identifican la red vy el tercero identifica la subred, de igual manera se debe descartar dos

direcciones de cada subred para su identificacion y para broadcast. (Oracle Corporation and/or its
affliates, 2010)

e VLANS

Al disefiar un sistema de video en red, con frecuencia surge el deseo de mantener la red aislada
de otras redes, tanto por motivos de seguridad como de rendimiento. A primera vista, la opcion
obvia seria montar una red independiente. Aunque hacerlo simplificaria el disefio, los costes de
adquisicion, instalacion y mantenimiento probablemente serian mas elevados que empleando una

tecnologia denominada red virtual de area local (VLAN).
Segmenta las redes de forma virtual, una funcionalidad compatible con la mayoria de

conmutadores de red. Esto es posible dividiendo a los usuarios de la red en grupos l6gicos. Solo

los usuarios de un grupo especifico pueden intercambiar datos o acceder a determinados recursos
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en la red. Si un sistema de video en red se segmenta en una VLAN, solo los servidores ubicados
en dicha LAN podrén acceder a las camaras de red. Constituyen una solucion mejor y mas rentable
que una red independiente. El protocolo que empleado principalmente al configurar las VLAN es
el IEEE 802.1Q, que etiqueta cada marco o paquete con bytes adicionales indicando la red virtual
a la que pertenece.

1.2.44  Almacenamiento

Almacena y archiva videos. En un sistema de videovigilancia IP pueden ser de tres tipos:

e Almacenamiento Interno.- Las cAmaras IP constan con memoria interna (tarjeta SD o

memorias USB) permitiendo la grabacion de video durante un tiempo.

e Almacenamiento en el disco duro de la PC.- La cantidad de memoria disponible esta

determinada por el disco duro y de la memoria interna del computador.

e Almacenamiento en NVR (Network Video Recorder).- Generalmente se lo usa en
instalaciones profesionales debido a la capacidad de almacenamiento disponible. EI NVR
puede conectarse en cualquier parte de la LAN permitiendo compartir espacios con otros
dispositivos, necesita de una direccion IP fija o una direccion IP dindmica pero con la

supervision de un profesional.

Funciones y Capacidad

La grabacion y almacenamiento de las imagenes captadas por las camaras, control de la
monitorizacion, zoom de las camaras, seleccion de grabacion almacenada (USB), conexion a
Internet, control remoto y programacion de pardmetros.Todas estas funciones son activadas de
acuerdo a la forma en que se almacena las imagenes:

e Almacenamiento Continuo.- Graba todo el tiempo

e Almacenamiento Programado.- Solo graba en ciertos momentos programados.

e Almacenamiento Por eventos.- Graba cuando detecta algun evento (movimiento,

alarma).
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¢ Almacenamiento Por evento y tiempo.- Graba cuando se produce algin evento, pero

en horarios determinados.(Marti, 2013)

El nimero de cdmaras, resolucidon de las cdmaras (pixeles), nimero de frames por segundo (fps),
método de compresion, tiempo de grabacion, porcentaje de Alarma (%) (tiempo en que va estar
grabando), todos estos pardmetros de debe tomar en cuenta para determinar la capacidad de

almacenamiento del sistema. (Marti, 2013)

1.2.4.5 Sistema de Gestién

Es necesario la instalacion de un software especifico debido a las funciones que este realiza como
son: monitorizacion, gestion, configuracion; este software viene con la compra del dispositivo de
almacenamiento y se lo instala de cualquier PC o Smartphone de los usuarios autorizados. Cuando
no es de esta manera existen dos métodos de instalacion:
e Embebido.- Mediante la direccion IP del dispositivo accede al mend que administra
toda la configuracion (viable para pocas cAmaras).

e Instalado en la PC.- Gestiona, controla y graba las imagenes.

Las funcionalidades que proporciona un sistema de gestion son:
e Grabacion de video
e Reproduccion de video en directo (varias camaras al mismo tiempo)
e Reproduccion y grabacién de audio
e Gestion de eventos (movimiento, alarma)
e Configuracién de las camaras (resolucion, compresion, frecuencia)
e Funciones de busqueda y reproduccién de grabados
e Control de acceso
e Envio de alerta

e Visualizacion en Smartphone, PDA, etc.
(Marti, 2013)
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1.2.46  Seguridad

Para proteger la informacién enviada a través de las redes IP. Se realiza la autentificacion y
autorizacion. El usuario o dispositivo se identifica en la red y en el extremo remoto mediante un
nombre de usuario y una contrasefia, que se verifican antes de permitir al dispositivo entrar en el
sistema. Se puede afiadir seguridad adicional cifrando los datos para evitar que otros usuarios los

utilicen o los lean.

e Autentificacion mediante nombre de usuario y contrasefia

La autenticacién mediante nombre de usuario y contrasefia es el método mas basico para proteger
los datos en una red IP, pudiendo ser suficiente en escenarios que no requieran niveles de
seguridad elevados o en los que la red de video este segmentada de la red principal y los usuarios
no autorizados no puedan acceder fisicamente a ella. Las contrasefias pueden estar cifradas o no

cifradas al enviarse, siendo la primera opcion la mas segura.

1.3. Situacién Actual de la Escuela Superior Politécnica de Chimborazo

Es una Institucion de educacion Superior creada el 18 de abril de 1969, sus actividades
académicas las inicio el 2 de mayo de 1972.Se encuentra ubicada en la panamericana sur km 1%
Via a la costa ver en la Figura 24-1, tiene una extension de terreno de 15 hectareas y cuenta con
13396 estudiantes aproximadamente y 955 entre personal docente y administrativo segin la
redicion de cuentas 2015 de la administracion 2011-2015.
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Figura 24-1. Visualizacion de la ESPOCH

Fuente: (Digital Globe, 2014)
Realizado po: GOMEZ, Adriana; LOPEZ, Freddy, 2016

En los ultimos afios la ESPOCH ha tenido un gran desarrollo, transformandose en una de las
mejores Instituciones a nivel Nacional con un gran crecimiento debido a su progreso en educacion
de calidad. Cuenta con 7 facultades: Administracién de Empresas, Ciencias, Ciencias Pecuarias,
Informatica y Electrénica, Mecénica, Salud Publica y Recursos Naturales; cada facultad cuenta
con varias escuelas de un total de 30, asi como Unidades Académicas Complementarias, Unidades

Productivas, Unidades Administrativas, Areas Vacantes, entre otros.

En la actualidad la ESPOCH cuenta con 10 personas de la empresa de seguridad y tres personas
de seguridad propias de la Institucion, dispone de un sistema de videovigilancia desde hace 10
afios que cuenta con ocho camaras distribuidas de la siguiente manera: cuatro camaras tipo domo
se encuentran ubicadas dos en las puertas principales (Panamericana Sur y Canonigo Ramos)
respectivamente, una camara en el edificio central y en la torre del edificio de DTIC.

Las camaras restantes son fijas y se encuentran dos camaras en las instalaciones del edificio
central que superviza las instalaciones de la cooperativa de la ESPOCH vy sus pasillos, una en la
planta baja del edificio de DTIC y la otra en el Data Center ubicado en el segundo piso.

Las desventajas de este sistema son:

No cuenta con energia propia en casos de falla eléctrica

No tiene un sistema de infrarrojo por lo que en la noche pierde su funcionalidad.

No cubre todas las areas de la ESPOCH

Las camaras que integran este sistema son de baja resolucion.
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Por lo tanto este sistema no abastece los requerimientos de la institucion y existen zonas
vulnerables que se deben tomar en consideracion. El sistema que se disefia toma en cuenta estos

criterios y se garantiza mayor confiabilidad y disponibilidad.

1.3.1  Estudio de Factibilidad

Se demuestra que el presente trabajo de Titulacion es beneficioso para la Institucion, ayudando al
mejoramiento y al correcto funcionamiento del sistema de videovigilancia para obtener un

ambiente seguro y confiable éptimo para los estudiantes y quienes conforman la ESPOCH.

1.3.1.1 Factibilidad Técnica

Se considera todo el hardware, software y recusos humanos para el desarrollo del presente trabajo

de titulacion y demostrar su factibilidad técnica.

o La ESPOCH cuenta con infraestructura en red de datos, sera utilizada para nuestro disefio
como los principales nodos o puntos de accesos, los cuales permitiran realizar los enlaces

punto a punto a cada camara Ip.
o Los dispositivos, equipos, materiales y software se encuentran en el mercado y daran
soporte en la implementacion y manejo del sistema. La institucion cuenta con personal

técnico encargado del &rea de mantenimiento.

o El Departamento de Teleméatica DTIC de la ESPOCH son los encargados del manejo de

la red en el Area de Networking.

o El centro del monitoreo cuenta con personal capacitado de seguridad que se encarga

especificamente de este trabajo.
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1.3.1.2  Factibilidad Econémica

De acuerdo al sistema de supervision y control que se disefia se considera varios factores como la
red a disefiar y los equipos, tomando en cuenta todo esto se puede decir que el costo es bajo,
debido a que se utilizara la red cableada con la que cuenta la “ESPOCH” y esto ayuda a disminuir

gastos.

Por lo tanto al considerarse que en tecnologia la calidad es proporcional al precio, por tal motivo
se estableceran las mejores caracteristicas y prestaciones de acuerdo al uso de cada dispositivo

Segun entrevista al personal especializado se obtuvo como informacion que el presupuesto
asignado para la ESPOCH para este es de $250.000 dolares, por lo tanto este sistema se ajusta al
presupuesto y a los beneficios que se aporta considerandose un proyecto factible

econdmicamente.
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CAPITULO II

2. MARCO METODOLOGICO

2.1 Introduccién

Este capitulo contiene lo relacionado a la determinacion de los parametros para disefar la red, se
considera los lugares mas vunerables de la ESPOCH en base a la necesidad de la comunidad
politécnica para fortalecer la seguridad fisica e integral de todos los politécnicos , ademas se
analiza el sistema actual con el que cuenta la Institucidn para determinar cambios y mejoras para
dicho sistema,se establecera la mejor tecnologia, materiales/equipos pues de ellos depende el
correcto funcionamiento, para esto se realiza la implementacion del prototipo evaluando el

desempefio del mismo.

2.2 Determinacion de los parametros

De acuerdo a lo estudiado anteriormente se puede mencionar que la ESPOCH necesita de la mejor
tecnologia de videovigilancia, pues al ser una institucion publica a la que asisten diariamente
miles de personas y debiendo cumplir la Ley de Seguridad Publica y del Estado la cual consta en
el registro oficial firmado en septiembre del 2009, dicha ley nace para garantizar el bienestar y la
integridad de todas las personas e incluso debiendo preservar todos los activos pertenecientes a la
institucién, realizando planes de emergencia, sistemas que eviten que los ciudadanos sean motivo
de actos en contra de la seguridad, manteniendo un ambiente sano con cultura de paz para todos

los habitantes, logrando obtener eficiencia y eficacia en camino al buen vivir.

Por otro lado, tenemos la norma I1SO / IEC 27001 de la ISO (Organizacion Internacional de
Normalizacion), la misma que determina ciertos parametros a seguir para tener una red de
calidad, con informacion almacenada de manera segura y confidencial, en vista que la red de
supervision y control con transmisién de audio y video en alta definicion se mantendra grabando
las 24 horas del dia y en dichos datos hay informacion muy importante a la que pueda de una u

otra forma afectar a terceras personas, se debe cumplir a cabalidad los parametros planteados en
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lanorma ISO/IEC 27001, con la que se garantizara la seguridad de la informacién y solo se podra
acceder a ella personal autorizado y en casos extremadamente necesarios, debiendo en dichas
circunstancias tener disponibilidad de la informacién y un acceso répido.

En la figura - se detallan los pardmetros a seguir para realizar un sistema de calidad segin la
norma ISO/IEC 27001.

PLAN

- Planeacion

- Estudio de las

Gréfica 1-2.Ciclo de la norma I1SO 27001
Fuente: GOMEZ, Adriana; LOPEZ, Freddy, 2016

El ciclo Plan, Do, Check, Act, facilita a un control mas eficiente del sistema y que pueda
constantemente mantenerse innovado, en la Gréafica 1-2, se puede verificar los parametros que
son tomados en cuenta para el desarrollo del sistema de supervision y control que se va a proponer.
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Gréfica 2-2. Ciclo de la norma ISO 27001, aplicada al presente trabajo
Fuente: GOMEZ, Adriana; LOPEZ, Freddy, 2016

2.3. Estudio de las Necesidades

Es necesario conocer los problemas que ocurren dentro de la Institucién en cuanto a seguridad
tomando en cuenta la necesidad de implementar un sistema de supervision y control que cuente
con las prestaciones adecuadas para toda la comunidad politécnica. Para esto se realizaron
encuestas y de esta manea recaudar informacion.
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2.3.1. Encuestas

Se analiza el grado de aceptacion, la necesidad y la vulnerabilidad de un sistema de supervision

y control para prevenir actos delictivos dentro de la ESPOCH.
La encuesta es de tipo descriptiva y consta de 8 preguntas para determinar en tablas los datos
recogidos y los requerimientos que necesitan para el disefio y posteriormente la implementacion

de un sistema de supervision y control.

El modelo de encuesta que se utilizd para el presente analisis se encuentra en el Anexo A.

2.3.1.1  Determinacion del tamafio de la muestra y el método de muestreo

Tabla 1-2. Muestra del personal docente/Administrativo de la ESPOCH

1 Administracion de Empresas 182
2 Ciencias 135
3 Ciencias Pecuarias 74
4 Informética y Electrdnica 114
5 Mecénica 132
6 Recursos Naturales 75
7 Salud Publica 185

Centros de Apoyo
8 Idiomas/Ed. Fisica 58
TOTAL 955

Fuente: (Carga Académica de las Unidades, 2016 pag. 10)
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Tabla 2-2. Muestra de los Estudiantes por carrera de la ESPOCH

1 Biofisica 216
2 Bioquimica y Farmacia 548
3 Gastronomia 357
4 Ingenieria Automotriz 556
5 Ingenieria Agronémica 275
6 Ingenieria de Contabilidad y 739
Auditoria
7 Ingenieria de Empressas 636
8 Ingenieria de Ecoturismo 381
9 Ingenieria en Electronica 557
Control y Redes
10 Ingenieria en Electronica, 553
Telecomunicaciones y Redes
11 Ingenieria Forestal 272
12 Ingenieria Industrial 609
13 Ingenieria en Industrias 361
Pecuarias
14 Ingenieria Mecanica 543
15 Ingenieria de Mantenimiento 444
16 Ingenieria en Marketing 391
17 Ingenieria en Sistemas 414
18 Ingenieria en Zootecnia 466
19 Medicina 1199
20 Nutricion y Dietética 417
21 Biotecnologia Ambiental 577
22 Ingenieria en Comercio Exterior 144
23 Ingenieria Comercial 159
24 Ingenieria en Disefio Gréfico 396
25 Ingenieria en Estadistica 149
Informética
26 Ingenieria Financiera 537
27 Ingenieria en Gestion de 554
Transporte
28 Ingenieria Quimica 516
29 Promocidn y cuidados de la 369
Salud
30 Quimica 127
TOTAL 13396

Fuente: (Secretaria Académica de Grado, 2016 pag. 16)
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La muestra que se obtiene en el personal docente/administrativo es 955 como se observa en la
Tabla 1-2 y en los estudiantes es 13396 como se demuestra en la Tabla 2-2 obteniendo una
muestra de 14351 personas que forman parte de la ESPCOH.

Para este tipo de muestras en poblaciones denominadas infinitas con mas de 5000 elementos o un

valor aproximado de la muestra se utilizara la ecuacién 2-1. (Urquizo, 2005)

_ NC?pgq
T ME2

Donde:
n= Tamafio de la Muestra

N= Tamafio de la Poblacion

p= Probabilidad de ocurrencia generalmente =0.5

g=1-p Probabilidad de no ocurrencia

ME= Margen de error o precision admisible con que se toma la muestra. El mas usual 0.05%

NC= Nivel de confianza o exactitud con se generaliza los resultados a la poblacion (expresado

como el valor tedrico, en un ensayo de dos colas del normalizado z=95% segun la Tabla 3-2.
(Urquizo, 2005)

Tabla 3-2. Nivel de Confianza

80% 85% 90% 95% 96% 99%

Fuente: (Mejia, 2015 pag. 80)

Los valores que se usaran para el célculo de la muestra se describen a continuacion:

p=0.5 debido a que el tamafio exacto de la muestra se desconoce

g=1-0.5=0.5

= 5%, ini
ME= 5%, porque se desea un error minimo
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NC=1.96 por su nivel de confianza de 95%
N= 14351 deacuerdo a la rendicién de cuentas del dltimo semestre Octubre 2015- Febrero 2016
Desarrollando la ecuacién 1-2 se obtiene:

NC?pq
~ "ME?
3 1.96% % 0,5 % 0,5
"= T 0,052

n = 384

Por lo tanto se necesitan 384 encuestas a personas que forman parte de la ESPOCH para obtener

datos validos.
2.3.1.2 Resultado de las Encuestas

Conociendo el nimero de personas que se requieren para ser encuestadas se procedio a realizar
dichas encuestas a estudiantes, profesores , personal administrativo y trabajadores indistintamente

del género, edad, obteniendo los siguientes datos:

Pregunta 1.- ¢Ha sido victima de algin acto delictivo en la ESPOCH?
En la Tabla 4-2 se muestra el porcentaje y resultado en base a la pregunta planteada de la encuesta

donde se termina el nivel de ocurrencia en cada opcién de respuesta.

Tabla 4-2. Resultado de la Pregunta 1

[ el bmEuR o S

Si 48% 184
No 52% 200
Total 100% 384

Fuente: GOMEZ, Adriana; LOPEZ, Freddy, 2016
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Gréfica 3-2. Gréfico porcentual de la pregunta 1
Fuente: GOMEZ, Adriana; LOPEZ, Freddy, 2016

En la Gréfica 3-2 se concluye que 184 personas equivalentes al 48% respondieron que Sl han
sufrido actos delictivos dentro de la Institucion mientras que 200 personas equivalentes al 52%
respondieron que NO han sufrido ningln acto delictivo.

Pregunta 2.- Existe suficiente luminaria en la Institucion

En la Tabla 5-2 se presenta el porcentaje y el resultado en base a la pregunta 2 de la encuesta,

determinando el nivel de incidencia de cada respuesta.

Tabla 5-2. Resultado de la Pregunta 2

Si 11% 42
No 89% 342
Total 100% 384

Fuente: GOMEZ, Adriana; LOPEZ, Freddy, 2016
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RESPUESTA 2

Gréficas 4-2. Gréafico porcentual de la pregunta 2
Fuente: GOMEZ, Adriana; LOPEZ, Freddy, 2016

En la Gréfica 4-2 se concluye mediante blogues que 342 personas equivalente al 89% de
encuestados respondiron gque Sl existe suficiente luminaria, mientras que 42 personas equivalente

al 11% piensa que NO.

Pregunta 3.- Deberia toda la comunidad politécnica contar con credenciales y evitar el ingreso de

personas ajenas a la misma

En la Tabla 6-2 se presenta el resultado en porcentaje y cantidad de incidencia de la pregunta, se
demuestra el grado de aceptacion y rechazo de la misma.

Tabla 6-2. Resultado de la Pregunta 3

Si 78% 300
No 22% 84
Total 100% 384

Fuente: GOMEZ, Adriana; LOPEZ, Freddy, 2016
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RESPUESTA 3

si mNo

Gréfica 5-2. Gréfico porcentual de la pregunta 3

Fuente: GOMEZ, Adriana; LOPEZ, Freddy, 2016
En la Gréfica 5-2 se concluye mediante bloques que 300 personas equivalente al 78% Sl estan
deacuerdo que existan credenciales para el ingreso a la Institucion, mientras que 84 personas

equivalentes al 22% No estan de acuerdo.

Pregunta 4.- A que hora del dia es mé&s probable que ocurra un acto delicuencial en la ESPOCH
En la Tabla 7-2 se presenta el resultado porcentual y en cantidad en base a la pregunta 4, se

determina el nivel de aceptacion de la misma de acuerdo al horario de los encuestados.

Tabla 7-2. Resultado de la Pregunta 4

De 6am a 12pm 87% 334
De 12pma 6 pm 8% 31
De 6pm en adelante 3% 11
Otro 2% 8

Total 100% 384

Fuente: GOMEZ, Adriana; LOPEZ, Freddy, 2016
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de6amal2pm m®de 12pma 6 pm de 6 pm en adelante W otro

Gréfica 6-2. Grafico porcentual de la pregunta 4
Fuente: GOMEZ, Adriana; LOPEZ, Freddy, 2016

En la Gréfica 6-2 se concluye mediante blogues que 334 personas equivalente al 87% estudian
en el horario de 6am a 12pm, 31 personas equivalente al 31% estudian de 12pm a 6pm, 11
personas equivalente al 3% estudian de 6pm en adelante y 8 personas equivalente al 2% estudia

en otro horario.

Pregunta 5.- Estaria de acuerdo con la instalacion de un sistema de supervision y control
En la Tabla 8-2 se presenta el resultado porcentual y la cantidad de respuestas en base a la

pregunta, se determina el grado de aceptacion y rechazo a la misma.

Tabla 8-2. Resultado de la Pregunta 5

Si 80% 307
No 20% 77
Total 100% 384

Fuente: GOMEZ, Adriana; LOPEZ, Freddy, 2016
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RESPUESTA 5

Gréfico 7-2. Gréfico porcentual de la pregunta 5
Fuente: GOMEZ, Adriana; LOPEZ, Freddy, 2016

En la Gréfica 7-2 se concluye que 307 personas equivalente al 80% respondié que Sl esta de
acuerdo con la implementacion de un sistema de supervision, mientras que 77 personas

equivalente al 20% respondieron que NO estan de acuerdo.

Pregunta 6.- Un sistema de Supervicion y Control mediante videovigilancia ayudaria a reducir

niveles de inseguridad en la ESPOCH

En la Tabla 9-2 se presenta el resultado porcentual y la cantidad de respuestas en base a la

pregunta 6, se determina el grado de aceptacion y rechazo de la misma.

Tabla 9-2. Resultado de la Pregunta 6

Si 93% 357
No 7% 27
Total 100% 384

Fuente: GOMEZ, Adriana; LOPEZ, Freddy, 2016
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RESPUESTA 6

Gréfico 8-2. Gréfico porcentual de la pregunta 6
Fuente: GOMEZ, Adriana; LOPEZ, Freddy, 2016

En la Gréfica 8-2 se concluye que 357 personas equivalente al 93% respondieron que Sl estan de
acuerdo que un sistema de supervision y control ayudaria a reducir los niveles de inseguridad,
mientras que 27 personas equivalentes al 7% respondieron que NO estan de acuerdo.

Pregunta 7.- Cémo se sentiria Ud. con un sistema de supervisién y control mediante

videovigilancia en la ESPOCH.

En la Tabla 10-2 se presenta el resultado porcentual y la cantidad de respuestas en base a la

pregunta 7, se determina los niveles de incidencia de cada respuesta.

Tabla 10-2. Resultado de la Pregunta 7

Comodo 18% 69
Seguro 62% 238
Vigilado 15% 58
Inconforme 4% 15
Otro 1% 4
Total 100% 384

Fuente: GOMEZ, Adriana; LOPEZ, Freddy, 2016
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RESPUESTA 7

comodo seguro vigilado ® otro inconforme

Graéfico 9-2. Gréfico porcentual de la pregunta 7
Fuente: GOMEZ, Adriana; LOPEZ, Freddy, 2016

En la Grafica 9-2 se concluye mediante bloques que 238 personas equivalente al 62% se sentirian
SEGUROS con un sistema de supervision y control, 69 personas equivalente al 18% se sentirian
COMODOS, 58 personas equivalente al 15% se sentirian VIGILADAS, 15 personas equivalente
al 4% se sentirian INCONFORMES 'y 4 personas equivalente al 1% se sentirian EN OTRO
ESTADO.

Pregunta 8.- Qué lugares de la ESPOCH piensa Ud. que deberian ser monitoreadas mediante

camaras de seguridad.

En la Tabla 11-2 se presenta el resultado porcentual y la cantidad de resutadoos en base a la

pregunta 8, se determina eel nivel de incidencia de cada respuesta.

Tabla 11-2. Resultado de la Pregunta 8

Biblioteca 23% 88
Entrada Princial 1 79% 303
Entrada Principal 2 77% 296
Parqueadero 60% 230
Estadio 20% 77
Terrenos Baldios 75% 288
Edificio Central 23% 88
Coliseo 20% 77
Piscina 13% 50

Continuara
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Contintia

Auditorio 21% 81

Aulas 34% 131

Areas Verdes 100% 384
Canchas Centrales 33% 127
Canchas de cada Facultad 28% 108
Otro 9% 35

Fuente: GOMEZ, Adriana; LOPEZ, Freddy, 2016

79% 77%

0,
20% 23% 20% . 21%

CANTIDAD

34% 33%

28%
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|
RESPUESTA 8

Biblioteca Entrada 1 Entrada 2 M Parqueaderos
Estadio Terrenos Baldios Edificio Central Coliseo
Piscina Auditorio Aulas Areas Verdes

B Canchas Centrales B Canchas Varias B Otros

Gréfico 10-2. Gréfico porcentual de la pregunta 8
Fuente: GOMEZ, Adriana; LOPEZ, Freddy, 2016

En el Gréfico 10-2 se concluye mediante bloques los lugares con mayor vulnerabilidad y que
necesitan ser vigilados segln los encuestados, se describe los cinco lugares con mayor porcentaje.
Las entradas principales (Panamericana Sur y Candnigo Ramos) respondieron 303 y 296 personas
respectivamente equivalente al 79% y al 77%, los parqueaderos respondieron 230 personas
equivalente al 60%, los terrenos baldios respindieron 230 personas equivalente al 60% y el que

obtuvo el mayor porcentaje fue las areas verdes respondieron todos los encuestados y corresponde
al 100% .

2.3.1.3  Conclusién de la Encuesta

Al analizar todos los datos obtenidos de las encuestas realizadas en la “ESPOCH” se determina:
o EI 80 % de los encuestados estan de acuerdo con la implementacion de un sistema de

supervision y control
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o Este sistema deberé funcionar todos los dias y a todas horas pues las personas quienes
forman parte de la Institucion se encuentran en diferentes horas del dia dentro de la

misma.

e EIl 93% piensa que un sistema de supervision y control ayudaria a reducir los niveles de

inseguridad en la Institucion.

o EIl 62% se sentiria seguro y el 18% cdémodo al contar con dicho sistema.

e Los 5 lugares con mayores porcentajes de vulnerabilidad de la Institucién son: las

entradas principales, los parqueaderos, las areas verdes, los terrenos baldios.

2.4, Sistema Actual vs Sistema Propuesto para la ESPOCH

Partiendo de los datos obtenidos en visitas técnicas, entrevistas se analiza el sitema de video
vigilancia actual, para tener un claro punto de partida y mejorar el bienestar politécnico, dotandolo
de un sistema de supervision y control con transmision de audio y video en alta defincion, el
mismo que explotara la tecnologia actual y tendra escalabilidad para poder mejorar el sistema con

el crecimiento de la comunidad politécnica.

2.4.1.  Analisis del Sistema de Video Vigilancia Actual

El sistema de video vigilancia actual de la Escuela Superior Politécnica de Chimborazo, tiene 10
afios de funcionamiento, el mismo se torna antiguo, es por ello que las imagenes proporcionadas
son de baja resolucion, éste sistema es analdgico cuenta con cdmaras que ofrecen maximo 480
pixeles, no tienen sensores incorporados y tampoco tienen la funcidon de transmitir audio,

basandose solo en la transmision de video.

El medio de transmision es el cable coaxial, dicho cable est& propenso a multiples interferncias,
las cAmaras son fijas, siendo esto un desperdicio, pues solo tiene un &ngulo de vision, y por
camaras tipo domo ubicadas en paredes y no permite un angulo visibilidad mas profundo, en
cuanto al monitoreo se lo realiza en pantallas de 17 pulgadas LCD, impidiendo tener buena

capacidad de visualizacion cuando el DVR estd en modo de multiples pantallas.
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La consola de seguridad estd ubicada en la parte baja en el edificio del rectorado, las areas
vigiladas en la actualidad por dicho sistema son la puerta principal, la puerta Canénigo Ramos, el
rectorado y edificio del DTIC. El crecimimiento poblacional y la construccion de nuevos edificios
han impedido que el sistema actual de video vigilancia pueda evitar que ocurra actos ilicitos y

obsenos en la institucion.

Figura 1-2: Imagen Consola Actual de Monitoreo
Fuente: GOMEZ, Adriana; LOPEZ, Freddy, 2016

2.4.2.  Requerimientos del Sistema de Supervisiény Control para la ESPOCH

El sistema que se propone se basa en la transmision de audio y video en alta definicion, el
backbone principal de la red esta basado en fibra dptica, las camaras son digitales IP y permiten
explotar las tecnologias actuales y monitorear el sistema incluso de manera remota.

La consola principal se ubicara en el lugar actual en la parte baja del rectorado, pero se realizara
una actualizacion de equipos, dotando de pantallas con alta tecnologia y resolucién, camaras de
resolucion alta, que soportan varios formatos de compresion, otorgando una fluida visualizacion
en tiempo real.

El dispositivo encargado de la visualizacion y almacenamiento que permita el flujo de datos en
alta resolucion y demanera digital nativa, evitando cualquier tipo de conversion analdgico a
digital.

El disefio propone instalar cdmaras, distribuidas en sectores estratégicos que fueron determinadas
en el estudio de las necesidades, cada cAmara contara con un poste metalico, dotado de chasis
eléctrico y de comunicaciones, ademas por cada poste se instalara paneles solares, garantizando

un permanente funcionamiento del sistema.
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2.4.3  Eleccion de tecnologias para el sistema de supervisién y control

Para cubrir los requerimientos de la ESPOCH, se debe utilizar la tecnologia méas adecuada, que
permita escalabilidad, redundancia, integridad y calidad de sevicio. Por un lado, se aprovechara
los recursos propios ya instalados en la institucion, por otro lado, se adquiere productos de calidad,

reconocidos en el mercado y con alto prestigio, garantizando asi el funcionamiento del sistema.

2.4.3.1. Determinacion de Escalas Cualitativas y Cuantitativas

Se analiza los parametros de cada sistema por escalas cuantitativas como se observa en la Tabla

12-2 y cualitativas como en la Tabla 13-2, para evaluar la tecnologia del sistema propuesto.

Tabla 12-2: Tabla de la escala cualitativa, para medir el grado de funcionamiento del sistema.

0 1 2 3 4
0 25% 50% 75% 100%

Fuente: (Maria José Rubio, 2010)
Realizado por: GOMEZ, Adriana; LOPEZ, Freddy, 2016

Escala Cuantitativa

Grafico 11-2. Porcentaje grafico de la Escala Cuantitativa
Fuente: GOMEZ, Adriana; LOPEZ, Freddy, 2016
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En el Grafico 11-2 se observa mediante un pastel el porcentaje de cada respuesta para determinar

su escala cuantitativa.

Tabla 13-2: Tabla de la escala cuantitativa, para medir el grado de funcionamiento del sistema.

0 1 2 3 4

Muy Deficiente Deficiente Poco Eficiente Eficiente Muy Eficiente

Fuente: (Maria José Rubio, 2010)
Realizado por: GOMEZ, Adriana; LOPEZ, Freddy, 2016

Escala Cualitativa

Muy Deficiente
Deficiente
H Poco Eficiente
M Eficiente

Muy Eficiente

Graéfico 12-2. Porcentaje gréafico de la Escala Cualitativa
Fuente: GOMEZ, Adriana; LOPEZ, Freddy, 2016

En el Grafico 12-2 se observa mediante un pastel el porcentaje de cada respuesta para determinar

su escala cualitativa.

2.4.3.2. Seleccion del medio de transmision

En la Tabla 14-2 se selecciona el medio de transmision de acuerdo a los valores de las escalas

cualitativas y cuantitativas para validar su funcionalidad, se analizan varios pardmetros.
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Tabla 14-2: Seleccién del medio de transmision

Fibra dptica 2 4 4 4 4 3,6
Par trenzado 3 3 3 2 2 2,6
Coaxial 3 3 2 2 2 2,4

Fuente: GOMEZ, Adriana; LOPEZ, Freddy, 2016
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Gréfico 13-2. Determinacion del Medio de Transmision de acuerdo a sus Escalas
Fuente: GOMEZ, Adriana; LOPEZ, Freddy, 2016

En el Gréfico 13-2 se concluye mediante bloques que la fibra dptica es el medio de transmision
que se encuentra en el rango Muy Eficiente, con una funcionalidad del 90%, seguido del cable
de par trenzado en el rango Eficiente, con una funcionalidad de 65%, Son los dos medios de

transmision con mayores prestaciones.

Tabla 15-2.Tipos de Fibra

Atenuacion Baja Alta
Transmisiones longitudes 1260 2 1640 nm 850 a 1300 nm
de onda
Alcance >200 Km <2 Km
Ancho de Banda Alto Limitado

Fuente: (REDES DE FIBRA OPTICA CERTIFICACION DE REDES, 2015)
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Segun la Tabla 15-2 se demuestra que la fibra 6ptica monomodo tiene mejores caracteristicas

para ser empleada en este disefio.

2.4.3.3. Seleccion de Camaras

En la Tabla 16-2 se selecciona el tipo de cAmara de acuerdo a los valores de las escalas cualitativas

y cuantitativas para validar su funcionalidad, se analizan varios parametros.

Tabla 16-2: Tabla comparativa, para seleccionar el tipo de camaras

Fija ojo de 3 3 1 2 3 2,4
aguila
Domo 3 3 1 2 2 2,2
Bullet ptz 2 3 4 4 3 3,2
Domo ptz 3 3 4 4 3 34
Domo ojo de 3 3 3 2 3 2,8
pez

Fuente: GOMEZ, Adriana; LOPEZ, Freddy, 2016

ESCALA CUANTITATIVA

Eficiente Eficiente Muy Eficiente Muy Eficiente Eficiente
ESCALA CUALITATIVA

Gréfico 14-2. Determinacion de las cadmaras de acuerdo a sus Escalas
Fuente: GOMEZ, Adriana; LOPEZ, Freddy, 2016
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Después de realizar la valoracion de las caracteristicas de las cAmaras se puede deducir que:

La cadmara tipo domo PTZ alcanza una puntuacion de 3,4 que la ubica en el rango de
EFICIENTE, con una funcionalidad del 85%, seguida de la camara tipo fija PTZ con una
valoracion de 3,2 ubicandose en el rango de EFICIENTE, con una funcionalidad del 80% como

se muestra en el Grafico 14-2, son los dos tipos de cAmaras a utilizar en el disefio.

Tabla 17-2. Determinacion de Camaras fijas PTZ

VIVOTEK FOSCAM
CMOS CMOS
2 Megapixeles 1.3 Megapixeles
H.264, MPEG-4, MIJPEG H.264
Filtro de corte Infrarrojo Leds Infrarrojos 30 m

removible, iluminador
Infrarrojo hasta 15m, WDR
Si Si

Si Si

Fuente: (VIVOTEK Inc., 2014) (FOSCAM Intelligent Technologu)

En la Tabla 17-2 se demuestra que las camaras supreme 1P8362 de la marca VIVOTEK ofrece
mejores prestaciones en la resoluciéon, compresion y funcionalidad dia/noche que son

caracteristicas muy importantes debido a su calidad de definicion.
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Tabla 18-2. Determinacion de Camaras domo PTZ

VIVOTEK FOSCAM
CMOS CMOS
2 Megapixeles 1.3 Megapixeles
G.711, G.726 No
H.265,H.264, MJPEG H.264
Filtro de corte Infrarrojo Leds Infrarrojos 30 m

removible, iluminador
Infrarrojo hasta 150m, WDR

Si No
Si Si
CPU, Flash, RAM No
360° horizontal continua, 355° horizontal y 75°
220° inclinacion inclinacion

Fuente: (FOSCAM Intelligent Technology) (VIVOTEK Inc, 2011)

En la Tabla 18-2 se demuestra que las cdmaras SD9364-EHL de la marca VIVOTEK ofrece
mejores prestaciones en la resolucion, compresion de video como de audio y funcionalidad
dia/noche que son caracteristicas muy importantes debido a su calidad de definicion, ademas de
alimentacion a través de Power Over Ethernet (POE) y almacenamiento propio, sus angulos de

vision ayudan a cubrir més espacios.

2.4.3.4.  Seleccion Medios de Monitoreo y Almacenamiento

En la Tabla 19-2 se selecciona el monitoreo y almacenamiento de acuerdo a los valores de las

escalas cualitativas y cuantitativas para validar su funcionalidad, se analizan varios pardmetros.
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Tabla 19-2: Tabla comparativa, para seleccionar el tipo de medio de monitoreo y almacenamiento

DVR 4 3 1 2 1 2,2
NVR 2 3 4 4 4 34
CPU 2 2 4 4 4 3,2
DESKTOP
SERVIDOR 1 2 4 4 4 3

Fuente: GOMEZ, Adriana; LOPEZ, Freddy, 2016
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Gréfico 15-2. Determinacion de las cAmaras de acuerdo a sus Escalas
Fuente: GOMEZ, Adriana; LOPEZ, Freddy, 2016

En la Grafica 15-2 se concluye mediante bloques que:

EL NVR es el dispositivo mas apto a utilizar en el disefio, con una valoracién de 3,4 se ubica en
el rango de EFICIENTE vy tiene una funcionalidad de 85%. Una CPU DESKTOP alcanz6 una
valoracion de 3,2 ubicandose en el rango de eficiente con un porcentaje de funcionalidad del 80%,
cabe aclarar que las utilizara solo para visualizacion, a diferencia del NVR que se utiliza para

visualizacion y almacenamiento.
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Tabla 20-2. Determinaciéon de NVR

HIKVISION FOSCAM

VGA, HDMI Y Full HD VGA, HDMI
5 Megapixeles 2 Megapixeles
H.264 H.264
4 Tb por cada disco Hasta 4 Tb (no incluye)

Fuente: (securame, 1999) (FOSCAM Intelligent Technology)
En la Tabla 20-2 se demuestra el dispositivo de almacenamiento de la marca HIKVISION ofrece

mejores prestaciones en las salidas de video su resolucién, compresion y almacenamiento que

este es la parte mas importante en este dispositivo.

2.5. Prototipo

Se realiz6 la implementacién de un prototipo para demostrar el analisis previo, eleccion de los
dispositivos, materiales que conforman este sistema y que cumplen con los parametros antes

estblecidos para cubrir las areas vulnerables de la ESPOCH.

2.5.1.  Descripcion de Materiales

- Se utiliz6 dos camaras IP Bullet PTZ y Domo PTZ, las mismas que tienen resolucion de 920p,
lente de 2 Megapixeles, sensor de movimiento, sensor de audio, el alcance de las camaras es

150 metros, dispone de sensor infrarrojo para visualizacion nocturna.}

- EI NVR utilizado tiene soporte FULL HD 1080p, lo que hace que reproduzca facilmente las
camaras de 920p.

- El sistema de cAmaras y NVR soportan multiplies protocolos, por lo que se pudo demostrar el

acceso remoto.

- El cable drop utilizado es el G.657.A, se realiz6 el enlace con 200 metros de cable.
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- Se utilizé cable UTP categoria 5E, para llegar hasta 1as camaras.

- Los convertes dptico a ethernet utilizados son tplink y soportan longitudes de onda de 1310nm
y 1550nm.

- Las rosetas Opticas utilizadas son fiberhome, amigable al realizar los empalmes.

- El' monitor utilizado es un Ig flatrén de 20”.

- Se utilizé un switch PoE para alimentar a las caAmaras.

- Se utilizé patchord y pigtails para empalmes y conexiones entre converters a rosetas.

Figura 2-2: Imagen de materiales para implementar el enlace de F.O.
Fuente: GOMEZ, Adriana; LOPEZ, Freddy, 2016

2.5.2  Armado del Escenario

- Se procedi0 a realizar la fusion del cable drop con pigtails como se muestra en Figura 3-2,se
peina el empalme en la roseta oOptica, el proceso se realiza en ambos lados del cable, se debe
verficar que las perdidas de empalme estén dentro del rango permitido <0.1 db segin la
normativa de CNT EP.
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{ Estimacion Pérdides 00108

Presone el xone Go LSO

Figura 3-2: Empalme de la fibra dptica cable G657A y Pigtail
Fuente: GOMEZ, Adriana; LOPEZ, Freddy, 2016

Se conecta la roseta al converte converters a traves de los patchord como se muestra en la

Figura 4-2, el enlace se levanta y se sincronizan los converters.

""““'Mnlm"wm
NOitiow

QAN

Figura 4-2: Imagen conexién de patchord entre roseta dptica y converters
Fuente: GOMEZ, Adriana; LOPEZ, Freddy, 2016

El un converter se conecta por medio de cable UTP hacia el router para tener acceso a la red

LAN, al router también se conecta el NVR.
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- Del otro converter se conecta por medio de cable UTP al switch PoE, el mismo que
proporcionara acceso a la red y simultaneamente alimentara a la cdmara, todos los equipos

activos se conectan a un UPS.

Figura 5-2: Imagen conexion switch PoE, router, converters, NVR
Fuente: GOMEZ, Adriana; LOPEZ, Freddy, 2016

- El prototipo se instalo en el edificio de la FIE como se observa se ubicé las camaras de manera
que puedan cubrir el parqueadero, terrenos baldios como se muestra en la Figura 6-2 para

asemejar a las areas que se cubrira con el disefio a proponer.

Figura 6-2: Imagen ubicacion de las cAmaras en el edifico de la FIE
Fuente: GOMEZ, Adriana; LOPEZ, Freddy, 2016
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Una vez realizado, la conectorizacion ya se puede proceder a visualizar, y realizar las pruebas

correspondientes para la validacion del sistema a proponer.

2.5.3 Pruebas de Certificacion del Enlace

Las pruebas de certificacion se las realiza para garantizar el correcto funcionamiento del enlace,
las dos pruebas que se realizé son pruebas de luz con VFL (Visual Fault Locator en sus siglas en
inglés) y OTDR (Optical Time Domain Refector en sus siglas en inglés).

Después de ralizar estos dos tipos de pruebas se puede decir que el enlace funcionara de manera

correcta y con minimas pérdidas.

- Para la prueba de VFL se envia un pulso de luz al inicio del enlace y debe llegar hasta el final
del mismo, sin haber sintomas de perdidas en ningin lado, como se puede visualizar en la
Figura 7-2 la luz se envié desde la roseta y se observa como la luz sale a la otra roseta sin

tener perdidas a lo largo del enlace.

Figura 7-2: Imagen pruebas de luz en el enlace de cable drop
Fuente: GOMEZ, Adriana; LOPEZ, Freddy, 2016

- La prueba reflectometrica ayuda a validar el enlace, y determinar la pérdida total del mismo,
donde se consideran la distancia del cable, los conectors, los empalmes y se obtuvo una pérdida
de 1,5 db. Como se puede visualizar en la Figura 8-2 la traza de las reflexiones y perdidas
obtenidas con el OTDR, estan dentro de los margenes establecidos segln distancias y pérdidas

por cada evento.
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Figura 8-2: Imagen de la prueba reflectométrica
Fuente: GOMEZ, Adriana; LOPEZ, Freddy, 2016

2.5.4. Pruebas de Funcionamiento

En éste punto ya se procede a visulizar las imé&genes proporcionadas por el NVR, también de
manera local desde un computador conectado a la red y de manera remota mediante un celular

con sistema operativo ANDROID.

2541 Visualizacién de las CAmaras

Los resultados de monitoreo son los esperados, se puede palpar imagenes claras, en alta defincién,
y sin ningun tipo de retardo en la transmision. Tanto la cdmara Bullet PTZ y la Domo PTZ,
proporcionan capturas de imagenes nitidas, y de largo alcance, se puede ingresar a las
configuraciones y manejarla desde el software remotamente. La visualizacién nocturna es clara'y
el sensor infrarrojo tiene un tiempo rapido de respuesta, en la Figura 9-2 se puede apreciar

claramente el alcance y la resolucion de las cdmaras.
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Figura 9-2: Imagen de la calidad de monitoreo
Fuente: GOMEZ, Adriana; LOPEZ, Freddy, 2016

2542 Visualizacién Remota

Se accede desde un ordenador y desde el celular, los mismos que deben estar conectados a la red
y mediante el software acceder a la visualizacion y el manejo remoto de las camaras alli se
aprecian que no existe retardos en la transmision, a demas que el sistema de infrarrojo funciona
de tal manera que se diferencia la imagen con claridad como se muestra en la Figura 10-2, esto

permite comprobar que en la noche el sistema fucionaria correctamente.

Figura 10-2: Imagen de la visualizacion de manera remota
Fuente: GOMEZ, Adriana; LOPEZ, Freddy, 2016
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2.5.4.3. Andlisis de Transmision

Se mide la compresion de datos, ancho de banda y protocolos que interviene en la transmision
utilizando el software CAPSA en su version de prueba.

- Se varia entre estdndares H.264 y Mpeg que son los estandares que manejan las camaras
instaladas, en la captura de paquetes se puede verificar que los protocolos utilizados en la
transmision son TCP y UDP, pudiendo apreciarse en la Figura 11-2.

Name Bytes ~ Packets | Bytes Received | Packets Receiv... Bytes Sei
2" Ethernet Il I 118.67 ME) 128,310 2.27 MB. 40,519 | 116.40 M|
(=R 12 128,310 227 MB 40,516 | 116.40 M|
=71 TCP el 11861 M4 127,642 2.24 MB 40,179 11637 M)
271 uDP | 54.47 KB 442 2713 KB 230 | 27.34 K]

LS SIGCOMP | 2.36 KB 42 134.00 B 2|

-7 1CMP 11.82 KB 220 454 KB 110 |

i Echo Reply 6.83KBY 110 C.00B o

7 Echo Reg 454ke | [ 110 494 KB 110 0

<

IP Conversation | TCP Conversation | UDP Conversation | B
| NG| & - | Fiter| ~|an ~ |1 Exactly Matech Q 5
Mode 1 -> <- Node 2 Duration Bytes Bytes > <- Bytes Packets
=1 192.168.1.61 | &2 255.255.255.255 | 00:07:16.610864 | 1.95 KE | 1.96 KE | 0.00E | 30 |
= 192168161 = 192.168.1.59 | 00:08:21.486356 | 118.67 MB | 11640 MB | 227 MB | 128,274 |

< >

Figura 11-2: Imagen de la captura de paguetes, software CAPSA
Fuente: GOMEZ, Adriana; LOPEZ, Freddy, 2016

- Con el mismo software se analiz6 el ancho de banda, y se puede notar un flujo constante de
bytes y se puede apreciar en la Figura 12-2, eso ayuda a que no exista cuellos de botella y se debe
a que la fibra Optica proporciona un gran ancho de banda y baja latencia, el promedio de tasa de
bytes altransmitir en alta definicién es de 13,75 Megabytes, por ende, en un dia necesitamos

alrededor de 19 Gb y al mes serian 470 Gigas de capacidad.
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Dashboard rSummar_',f rDiagnosis rProtocuI rMAC Endpoint rIP Endpoint rMAC Conversation rIP Conversatioy/TCP Conversation X [UDP (=] 4
—.é & 16 & = Filter * All - Exactly Match {
Node 1 -» <- Node 2 Packets Bytes Protocel Duration Byte
<) 102,168.1.59:49681 ‘ﬂ v10.vortex-win.data.m... 3 180.00 B 00:00:00.146272 116.
5 192,168.1.59:49675 5 186.47.206.177:80 3 180.00 B 00:00:00.011971 116,
51 192.168.1.59:40682 5 23.203.187.100:443 4 269.00B | HTTPS 00:00:00.171142 116,
5 192,168.1.59:49680 5 23.203.187.100:80 3 180.00 B 00:00:00.178477 116,
5 192,168.1.59:49686 5 204.79.197.200:443 1 64.00B 00:00:00.000000 0.
e 192,168,1,59:49685 S 204.79.197.200:443 1 64.00B 00:00:00.000000 0.
5 192,168.1.59:49606 2 Jjovetech.com:8( 7 846008 HTTP 00:00:02.468138 423,
5 192,168,1,59:40698 5 192.168.1.61:9101 13 867.00 B 00:00:00.079925 463,
5 192,168.1.59:49609 51 192,168.1.61:0101 13 867.00 B 00:00:00.08801 483,
51 192.168,1.50:49700 51 192.168.1.61:0101 13 867.00 B 00:00:00.078996 483,
5 192,168.1.59:49607 2 7 843.00B HTTP 00:00:01.386406 423, |
=P, (=] . - SRR [p—- e -
< >

|

Figura 12-2: Imagen del analisis de paquetes, software CAPSA
Fuente: Fuente: GOMEZ, Adriana; LOPEZ, Freddy, 2016

2.6. Validacién del Sistema Propuesto

Después de realizar la implementacion del prototipo, las respectivas pruebas de certificacion y
funcionamiento, de los resultados obtenidos se deduce que lo planteado cumple llevandolo a la
practica, de esta manera aplicar el disefio para la ESPOCH, estando seguros de que la propuesta,
aborda todos los requerimientos y cumple los criterios de disefio, para garantizar una red de

calidad.

2.6.1. Comparacidn del sistema Actual vs EL sistema Propuesto

Conociendo el tipo de equipos para este Disefio y la funcionalidad del prototipo se realiza una
valoracion entre el sistema actual con el que cuenta la ESPOCH vy el sistema propuesto para
determinar su funcionlidad de acuerdo a los requerimientos que se obtuvo en el estudio de las

necesidades.
En la Tabla 22-2 se califica cada parametro se considera: medios de transmision, camaras,

almacenmiento, entre otros, de acuerdo a los valores de las escalas cualitativas y cuantitativas

para validar su funcionalidad, se analizan varios parametros.
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Tabla 21-2: Tabla comparativa, para medir el grado de funcionamiento del sistema actual frente
al propuesto

Medio de Transmision
Camaras
Almacenamiento
Energia

Monitoreo 24/7
Backup Energia

Alta Definicion
Compresion de Paquetes
Ancho de Banda

Area de Cobertura

Visualizacion en Tiempo Real

O B O W kB O O N P Pk O k.
W w s, DWW DDA WS

Acceso Remoto
TOTAL
PROMEDIO 0,83

[EEN

o
W
ol N

Fuente: GOMEZ, Adriana; LOPEZ, Freddy, 2016

En la Gréfica 16-2 se observa, el sistema de videovigilancia actual no se encuentra en buenas
condiciones teniendo un déficit en su valoracion, mientras que el sistema propuesto tiene un alto

redindimiento que yuda a obtener un sistema més util y confiable

2
‘Q
o
<
o
o
-
<
>

PARAMETROS

Sistema Actual Sistema Propuesto

Graéfico 16-2. Determinacion del mejor sistema de acuerdo a sus parametros
Fuente: GOMEZ, Adriana; LOPEZ, Freddy, 2016
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Grafico 17-2. Determinacion del sistema de acuerdo a sus Escalas
Fuente: GOMEZ, Adriana; LOPEZ, Freddy, 2016

En la Gréfica 17-2 se observa el grado de eficiencia y porcentaje del sistema actual vs el sistema
propuesto concluyendo que:

- El sistema actual tiene una calificacion de uno equivalente a un sistema DEFICIENTE y

alcanza un rendimiento del 20,75%, mientras que el sistema propuesto alcanzé una calificacion
de 3,42 equivalentes a un sistema MUY EFICIENTE, alcanzando un rendimiento del 87.5%
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CAPITULO Il

3. MARCO DE RESULTADOS

En este capitulo se realiza el disefio de la red de supervision y control, se considera el esquema
de la red que requiere este sistema, los criterios que deben ser tomados en cuenta, las &reas a ser
vigiladas, la descripcién de cada uno de los elementos que conforman la red, la topologia l6gica
y fisica de la red, su direccionamiento. Conociendo todos estos elementos se determina el precio

de cada uno para obtener el costo total del proyecto.

3.1. Disefio de la red de supervision y control

La red de supervisién y control cubrira los puntos mas vulnerables de la ESPOCH, teniendo como
punto de partida los nodos de fibra Gptica ya existentes en la institucién, dicho medio de
transmision permitird que tengamos un desempefio Optimo de la red, reduciendo niveles de
latencia, mejorando el ancho de banda y proporcionando la escalabilidad que se necesita en un
sistema de videovigilancia. La Escuela Superior Politécnica de Chimborazo al contar con un
campus muy extenso necesita de un gran nimero de cdmaras de vigilancia, las mismas que estaran
ubicadas en puntos estratégicos, los que se ha podido determinar gracias a las encuestas realizadas
a la comunidad politécnica, siendo los principales puntos las puertas de ingreso a la institucion,

estacionamientos, terrenos baldios y las vias principales.

En la figura 1-3 se puede apreciar toda el area de terreno que dispone la ESPOCH, cada lugar en
ella es de vital importancia, todo el personal que asiste a diario realiza actividades en beneficio
de la misma, por eso se han seleccionado puntos estratégicos que se deben vigilar y que
conjuntamente con el personal de seguridad de la institucion, haran de ella un lugar mas seguro y
las actividades diarias se podran desarrollar con total tranquilidad, en un ambiente confortable

para todos.
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Figura 1-3: Area de Terreno de ESPOCH, sitio para el disefio

Fuente: Direccién de Tecnologias de la Informacién y Comunicacién, DTIC

3.1.1 Esquemade lared

Al aprovechar la arquitectura de red existente basada en fibra tendremos una red tipo estrella, con
un nodo principal y 10 nodos secundarios a los cuales se conectan las cdmaras, los enlaces son
punto a punto, cada camara se conecta directamente con el el dtic, teniendo dispositivos

intermediarios como el odf, la roseta optica, el converter.

El tréfico de audio y video de la red es en alta definicion, con disponibilidad de 24 horas los 7
dias de la semana, y de acuerdo a la entrevista realizada al Ing. David Garcés, es necesario
almacenarlo por lo menos 2 meses y tener disponible las grabaciones para poder solucionar

cualquier acontecimiento que en este tiempo pueda ocurrir.
En la figura 2-3 se detalla el esquema general de la red, en la cual podemos darnos cuenta que el

punto de partida o nodo principal se encuentra en el DTIC, a partir del cual se distrbuye todos lo

demas elementos de la red.
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Figura 2-3: Esquema general de la red a disefiar
Fuente: GOMEZ, Adriana; LOPEZ, Freddy, 2016

En la figura 2-3 el nodo central es el DTIC representado con el circulo celeste, los rectangulos
anarajados representan los nodos secundarios y son los ODF de cada facultad, los rectangulos
verdes representan las camaras, las lineas rectas son el cable de fibra Optica principal y las lineas
curvas representan el enlace final el cual esta primeramente compuesto por cable drop (fibra
Optica) y en la etapa final a partir del converter es cable de par trenzado o UTP.

3.1.2 Criterios de la red a disefiar

La red cuenta con varios criterios de disefio, los mismos que garantizardn un correcto
funcionamiento del sistema de supervision y control, para lo cual se analiza desde el punto de
vista del usuario, administrador y disefiador.
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Tabla 1-3: Criterios para del disefio de la red, tomando en cuenta los requerimientos de la
ESPOCH.

Alta Definicion Debido al gran nimero de personas que asisten a la ESPOCH, las camaras deberan
captar lo més nitido posible.

Escalabilidad Constante innovacion de la tecnologia, permitiendo que en un futuro se pueda
ampliar la red, colocando méas cdmaras.

Disponibilidad El sistema esta activo 24 horas los 7 dias de la semana, garantizando un ambiente
seguro a todos quienes asisten a la ESPOCH.

Latencia Debido al tré&fico en tiempo real, el disefio debe permitir en lo posible la perdida
de paquetes, en este caso de fotogramas.

Ancho de Banda = Por el gran numero de cdmaras debemos contar un ancho de banda amplio, que
soporte todo el flujo de datos

Seguridad Antecedentes de actos delictivos en la institucion, los cuales se han dado
constantemente y las encuestas lo afirman.

Areas a Vigilar = Debido al extenso campus de la ESPOCH, los puntos son seleccionados
estratégicamente, y ayudados en las encuestas realizadas.

Monitoreo Con el monitoreo continuo de las cAmaras, se reduciran niveles de inseguridad,

Fuente: GOMEZ, Adriana; LOPEZ, Freddy, 2016

3.13 Areas a vigilar

La Escuela Superior Politécnica de Chimborazo cuenta con un extenso campus, al que a diario
ingresan alrededor de 7000 personas entre estudiantes, docentes y empleados, de las cuales un
gran porcentaje han sido objeto de inseguridad o actos inmorales, debido a esto se pretende
monitorear las &reas mas vulnerables de la institucion y evitar estos actos antisociales que se han
suscitado, la supervision se realizara con un total de 40 cAmaras, de las cuales 30 son tipo domo
por su movilidad, caracteristica que las distingue de las fijas que monitorean en una sola direccion

de acuerdo a su ubicacion, y por lo tanto se ocupan solo 10 en el disefio.

A continuacin, se detallara las areas que se vigilaran, las mismas que fueron motivo de encuesta

y son lugares que deben mantener un monitoreo continuo:
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- Puerta Principal Panamericana

Se instala una camara tipo domo para vigilar la entrada y salida, ésta puerta es la que tiene mayor
afluencia de personas y autos, debido a eso se coloca una cdmara de largo alcance, seguido se
ubica una camara en la esquina del edificio de Salud Publica, la cual vigilara el parqueadero de la
Facultad de Administracién y Empresas. El nodo que habilitara éstas cAmaras se encuentra
ubicado en el 2do piso del edificio de Salud Publica.

FIBRA OPTICA

Figura 3-3: Ubicacion de las camaras puerta principal
Fuente: GOMEZ, Adriana; LOPEZ, Freddy, 2016

- Puerta Canénigo Ramos

En ésta area se ubica 1 cAmara tipo domo en la puerta para monitorear el ingreso y salida, adicional
otra camara que vigilaré el ingreso salida y también el edificio de Idiomas, el ODF del que se

toma los puertos esta ubicado en la planta baja del edificio de Medicina.
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Figura 4-3: Ubicacion de las camaras puerta Candnigo Ramos
Fuente: GOMEZ, Adriana; LOPEZ, Freddy, 2016

- Puerta 11 de noviembre

Se ubica en la esquina como se detalla en la imagen y vigilard de forma diagonal, para que el
angulo del lente de la camara cubra la mayor parte de la puerta de ingreso y salida, debido a que
existe menor afluencia de personas en este sector se coloca una sola cAmara, el puerto a utilizar

es del ODF ubicada en el 3er piso del edificio de la Facultad de Informética y Electronica.

Figura 5-3: Ubicacion de la camara puerta 11 de noviembre
Fuente: GOMEZ, Adriana; LOPEZ, Freddy, 2016

- Puerta secundaria Ciudadela Los Olivos

El puerto que se utiliza es del ODF ubicado en la Escuela de Sistemas, la cdmara que se instala

es tipo domo de menor alcance, en ésta area existen interferencias cercanas como arboles y el
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Centro Médico de la ESPOCH, al ser una camara tipo domo se podra mover, aprovechando el
monitoreo del ingreso, salida de personas y ademas controlar los autos parqueados en los
alrededores.

Figura 6-3: Ubicacion de la cdmara puerta Ciudadela Los Olivos
Fuente: GOMEZ, Adriana; LOPEZ, Freddy, 2016

- Puerta secundaria zootecnia

La camara se ubicara estratégicamente en este sector para que cubra el parqueadero de la planta
de tratamiento de queso y la puerta de entrada salida, ubicandola en la esquina del edificio de la
planta procesadora y sera de tipo domo. EI ODF para ésta cAmara esta ubicada ubicado en el

segundo piso en el edificio de Ciencias Pecuarias.

Figura 7-3: Ubicacion de la camara puerta secundaria Zootecnia
Fuente: GOMEZ, Adriana; LOPEZ, Freddy, 2016

- Rectorado
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La camara para el rectorado se ubica en la parte superior del edificio, para que cubra todo el
acceso del rectorado y de la biblioteca central. El ODF para ésta cdmara esta ubicado en la parte
posterior de la secretaria del rectorado.

Figura 8-3: Ubicacién de la cdmara en el rectorado.
Fuente: GOMEZ, Adriana; LOPEZ, Freddy, 2016

- Parqueaderos

Comenzamos cubriendo el area del parqueadero de la Facultad de Administracion de Empresas,
se coloca una camara tipo domo, y nodo esta en el ODF de Salud Publica.

Figura 9-3: Ubicacion de la camara en el parqueadero de la FADE
Fuente: GOMEZ, Adriana; LOPEZ, Freddy, 2016

El area a cubrir es el parqueadero de Idiomas, se coloca una camara tipo domo, el nodo para
conectar la camara se encuentra ubicado en el ler piso del edificio de laboratorio de computo de

la Facultad de Administracién de Empresas.
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Figura 10-3: Ubicacion de la cdmara en el parqueadero FADE - IDIOMAS
Fuente: GOMEZ, Adriana; LOPEZ, Freddy, 2016

A continuacidn, se cubre los 3 parqueaderos que rodean el edificio de la FIE, las cAmaras son tipo

domo y los lugares que monitorean son el parqueadero de la FIE, el parqueadero de la Escuela de

Conduccion y el parqueadero de Medicina.

Y/

N

N

Figura 11-3: Ubicacion de las camaras de los parqueaderos FIE — Medicina — Conduccion.
Fuente: GOMEZ, Adriana; LOPEZ, Freddy, 2016

Las siguientes areas a cubrir son el parqueadero de Disefio Grafico, el nodo se tomara del rack

ubicado en DTIC, a continuacion, se cubrira la zona del parqueadero de Ciencias y el edifico

antiguo de Electrénica, con una camara fija.

Del nodo de sistemas se ubica una cAmara para cubrir el parqueadero de dicha escuela, lo mismo
se realiza para el parqueadero del rectorado, con una camara fija y del nodo de mecénica sale una
camara para cubrir su parqueadero, cabe destacar que todas las cadmaras con ubicadas
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estratégicamente para cubrir de mejor manera las areas mencionadas, en éstas se utilizara camaras

tipo domo y fijas.

Figura 12-3: Ubicacion de las cAmaras de los parqueaderos Ciencias — FIE — Sistemas —

Mecénica - Rectorado
Fuente: GOMEZ, Adriana; LOPEZ, Freddy, 2016

Finalmente tenemos las zonas de parqueo de la Facultad de Ciencias Pecuarias y Recursos
Naturales, en donde se ubica una y dos camaras respectivamente, las camaras a utilizar son fijas,

el nodo a tomar esta ubicado en su facultad correspondiente.

Figura 13-3: Ubicacion de las camaras de los parqueaderos Ciencias Pecuarias — Recursos

Naturales
Fuente: GOMEZ, Adriana; LOPEZ, Freddy, 2016
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- Terrenos baldios

Para los terrenos valdios se escoje 10 camaras tipo domo distribuidas estratégicamente, se

comienza monitoreando la parte porterior del estadio, los terrenos al costado de la puerta de la

Av. Canonigo Ramos, todos los terrenos baldios que van desde la parte posterior de Medicina,

Electronica, Estadistica, Zootecnica, Recursos Naturales, para llegar hasta la parte posterior del

Subcentro de Salud de la institucion, cubriendo finalmente el area de centro meteoroldgico.

Las camaras al ser tipo domo tendran movimiento de 360 grados, logrando supervisar la mayoria

de lugares que se encuentran alejados.

En la gran mayoria de estos lugares se han presentado actos obsenos, los cuales van en contra de

la etica de la institucidn, debido a esto es necesario y obligatorio, cubrir las areas baldias, y evitar

cualquier tipo de sucesos que puedan ocurrir.

La figura 14-3 muestra los lugares en donde se colocaran las cdmaras, 1os mismos seran objeto

de supervision.
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Figura 14-3: Ubicacion de las camaras en los terrenos baldios de la institucion.
Fuente: GOMEZ, Adriana; LOPEZ, Freddy, 2016

- Areas verdes

El parque del estudiante es la principal &rea verde de la institucion, se ubicard una camara domo,

también se ubican cdmaras en la parte posterior del rectorado, a continuacion del auditorio
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principal, en la parte trasera del centro médico y en la parte de atras de las aulas de vinculacion;
todas con cdmaras tipo domo.

Si bien es cierto estos lugares no estan muy alejados de la zona central de la institucion y no
representan gran peligro, se los debe tener en observacion, pues debido a la existencia de arboles
y arbustos, las personas que no tienen nada que ver con la institucion pueden aprovechar para
tomar por sorpresa 'y cometer algun tipo de acto antisocial.
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Figura 15-3: Ubicacion de las cdmaras en las areas verdes de la institucion.
Fuente: GOMEZ, Adriana; LOPEZ, Freddy, 2016

- Vias principales internas

Las 4 camaras se ubican en las esquinas principales, de la parte central de la institucion, donde
existe mayor afluencia de personas y vehiculos, las cAmaras son tipo domo, estos lugares merecen
vigilancia debido a que existe un gran flujo del parque automotor diariamente, motivo por el cual
pueden ocurrir situaciones molestas, que puedan alterar la estancia de la comunidad politécnica,
pudiendo evitar infracciones de transito hacia choferes y peatones.
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Figura 16-3: Ubicacion de las cdmaras en las vias principales de la institucion.
Fuente: GOMEZ, Adriana; LOPEZ, Freddy, 2016

3.2 Descripcién de los elementos utilizados en el sistema de supervision y control

Se detallan los dispoditivos para el disefio de este sistema de acuerdo al analisis previo realizado

describiendo cada una de us caracteristicas y las funcionalidades que nos ofrecen.

321 Tipo de camaras

Debido a las prestaciones que el sistema requiere, las camaras deben ser de alta calidad, contar
con vision diurna, nocturna, de largo alcance, poder moverse y ademas debe tener proteccion
contra eventos climaticos adversos. Para nuestro disefio se ha tomado en cuenta dos tipos de

camaras, las que se detallan a continuacion:

- Cémara ip 8362 vivotek

Es una cAmara de 2 MP de resolucion, tipo bala como se muestra en la Figura 17-3, disefiada para

diversas aplicaciones en exteriores. Incorpora un sensor CMOS Full HD con aspecto 16:9,
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escaneo progresivo mejorado con unas capacidades excepcionales en ambientes de baja

iluminacion.

La IP8362 dispone de tecnologia de compresion H.264/MPEG4/MJPEG de altas prestaciones de
hasta 30 fps a 1080p HD. Ademas, la IP8362 incluye varias tecnologias innovadoras como
el "Video Cropping", el streaming adaptativo a la actividad de la escena, y la transmision Ethernet
en Gigabit, permitiendo al usuario lo maximo en flexibilidad del ancho de banda y en eficacia de
almacenamiento. Para adaptarse a los cambios constantes de iluminacion, la IP8362 dispone de
un filtro mecéanico de IR y de un iluminador IR para aplicaciones dia/noche. La carcasa tiene
clasificacion IP67 para proteccion contra polvo y lluvia. El datsheet de la camara se encuentra en
el Anexo 1. (VIVOTEK Inc., 2014)

Caracteristicas notables:

- Sensor CMOS 2 Megapixeles

- Lente varifocal f=3 ~ 9 mml, Auto-iris

- Hasta 30 fps @ 1080p full HD

- Filtro de corte IR mecanico para funcion dia/noche

- lluminador IR integrado, alcance hasta 20 m.

- Dispone de funcion WDR Mejorada para optima visibilidad en ambientes de extrema
claridad u oscuridad

- Compresién en tiempo real H.264, MPEG-4 y MJPEG (Triple Codec)

- Carcasa con proteccién atmosférica IP67

- PoE 802.3af integrado (Clase 3)

- Built-in MicroSD/SDHC Card Slot for On-board Storage

- Dispone de conexion para transmision de datos Ethernet Gigabit

- Brazo soporte con proteccion del cable.
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Figura 17-3: Imagen de la cAmara PTZ IP8362 tipo bullet
Fuente: (VIVOTEK Inc., 2014)

- SPEED DOMO IP SD9364-EHL

Es un nuevo Speed Domo profesional con iluminador IR de 150 m de alcance, especialmente para
visualizar grandes espacios abiertos con total oscuridad en la Figura 18-3 se aprecia a dicha
camara. La SD9364-EHL esta equipada con tecnologia de compresionH.265/H.264/MJPEG. De
forma adicional la SD9364-EHL también dispone de la Gltima tecnologia IR de VIVOTEK, VAIR
(IR de angulo variable) que permite un alcance de hasta 150 m de iluminacién IR. Con una
resolucion de 1080p Full HD y adoptando una lente con zoom Optico de 30X y un sistema de
iluminacion IR VAIR (Angulo de iluminacion IR variable) disefiado a medida. Carcasa con
clasificacion de intemperie IP66 y NEMA 4X, protege al cuerpo de la camara del polvo y la
corrosion y permite el funcionamiento de la cAmara entre -40°C y 55°C. La SD9364-EHL dispone
de filtro mecanico de IR removible, manteniendo asi imagenes claras las 24 horas del dia. Con
la deteccidn afadida de audio, reconociendo los incrementos y decrementos de sonido en el ruido
ambiente, se asegura un nivel de seguridad en la deteccion de intrusion. Finalmente, otras
caracteristicas avanzadas como la ranura para tarjetas SD/SDHC/SDXC, el soporte para PoH/PoE
de 92 W y el Video de alta calidad a 60 fps, hacen de esta camara que sea una de las mejores
opciones para una de las aplicaciones de vigilancia para exterior mas demandadas. Efi datasheet

de | cAmara se encuentra en el Anexo 1. (VIVOTEK Inc, 2011)
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Caracteristicas notables:

- Compresidn en tiempo real H.265, H.264 y MJPEG (Triple Codec)

- Sensor CMOS HD 1080p 60 fps @ 1080p Full HD

- Lente Zoom 6ptico 30x, 150 m IR

- VAIR (lluminadores IR de angulo variable)

- Filtro de corte IR Removible para funcién Dia / Noche

- Movimiento Pan 360° y Tilt de 220°

- WODR Pro para una vision inmejorable en ambientes de alto contraste

- Carcasa de intemperie clasificacion IP66 y NEMA4X

- Rango de temperaturas extendido -40°C ~ 55°C para Condiciones ambientales extremas

- Deteccidn de audio para alertas instantaneas

- Auto Tracking para objetos en movimiento

- Smart Stream Il para optimizar la eficiencia del ancho de banda

- Maéscaras de privacidad 3D para una proteccion adicional

- Ranura de almacenamiento SD/SDHC/SDXC para almacenamiento interno (VIVOTEK Inc,
2011)

Figura 18-3: Imagen de la cAmara speed domo IP SD9364-EHL
Fuente: (VIVOTEK Inc, 2011)

3.2.2 Medio de Almacenamiento

Todo el trafico que circula en la red es en tiempo real Full HD 1080p, la informacion obtenida se
guarda por un lapso de 2 meses, las cAmaras operan 24 horas al dia, todos los dias. Cada nodo de
fibra dptica tiene un NVR al cudl se conecta a las camaras mas cercanas, por cada NVR se instala
un disco duro Western Digital de 4 Teras. Los NVR son de 8 canales todos, permitiendo tener

puertos disponibles, para que en un futuro se pueda afiadir mas cdmaras.
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3.2.2.1. Ancho de banda de la red

Las cdmaras necesitan un ancho de banda de 1 a 8 Mbps dependiendo de la definicion que se
configure, con un total de 40 camaras y con medio de transmision principal bajo fibra dptica, no
se sufrird de perdida de paquetes, ni de ralentizacion del video, manteniendo la calidad del
sistema, los retardos pasardn desapercibidos, tal como se pudo palpar en la visualizacion de
imagenes en el prototipo.

- 40 cémaras x 1 Mbps = 40 Mbps
- 40 camaras x 8 Mbps = 320 Mbps

Los 40 Mbps con calidad de transmisién baja y los 320 Mbps para calidad alta son los que se
necesita para el flujo normal de datos de manera local, de manera remota, no se visualizaran

constantemente todas las cAmaras, depende mucho de la conexién a internet del usuario.

3.2.2.2. Calculo de almacenamiento

El almacenamiento depende mucho de la calidad en la que queremos guardar, entra en juego
cuantos fotogramas por segundo, el estandar a utilizar, y por supuesto la resolucion de la imagen,
para realizar los célculos de almacenamiento, se utiliza un software denominado IP Video Design

Tool, es una herramienta de gran ayuda para disefio de video vigilancia.

En los célculos realizados, se hizo con los estandares H.264 y Mpeg que son los que disponen las

camaras elegidas, ademas se realiza a 30 fps y para que se guarde por 2 meses.

Resolucian Compresidn Tamafio Frame”, KB \FPS | Dias |Camar... Anche de ban...| Espacio del disco, GB Bitrate,..
19201080 (Full HD) H.264-10 (Calidad Alta) 23 06 1 5,65 3662,8 5652
12804720 (HD) H.264-10 (Calidad Alt) 10,1 06 1 248 1608,5 2482

) 34 06 1 LAl 50003,3 7769

) 1

19201080 (Full HD) MIPG-10 (Calidad Alta
Ml (f

1280x720 (HD) PG-10 (Calidad Alta) 139 0 & 1139 13787 11387

Figura 19-3: Gréfico de calculo de almacenamiento
Fuente: GOMEZ, Adriana; LOPEZ, Freddy, 2016
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3.2.2.3 NVR hikvision ds-7608ni-se

El NVR dispone de 8 canales, con salidas PoE, soporta hasta resoluciones de 5 Megapixeles, la

tasa de transmision que soporta es de 40Mbps, para visualizar dispone de salidas HDMI/VGA, se

pude instalar hasta 2 discos duros de 4 Teras, su operacion es de 10/100/1000Tx, El datshhet de

este geuipo se encuentra en al Anexo 1. (secureme videovigilancia y seguridad, 1999-2016)

Caracteristicas destacadas:

Resolucién méaxima por canal hasta 5 Megapixel

Salida de video para visualizacién local por VGA y HDMI Full HD
Dual Stream para acceso remoto fluido

Software para PC: IVMS-4200

App para Smartphone: IVMS-4500 (Android / iPhone)

ONVIF 2.0, compatibles con cadmaras IP de multiples fabricantes

Compresion de video H.264

En la figura 20-3 podemos apreciar la forma fisica del NVR y nos indica todas sus partes, a

continuacion, se las describe:

1
2
3

4
5
6
7
8
9

indicardor de poder

conexion de energia eleéctrica
switch de encendido

puerto ush

toma a tierra

salida HDMI

salida VGA

entrada intranet

salida de audio right

10 salida audio left
11 puertos Ethernet
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DS-7604/7608NI-SE/P

Figura 20-3: Imagen del NVR que sera utilizado en los 10 nodos
Fuente: (secureme videovigilancia y seguridad, 1999-2016)

3.2.2.4.  Caracteristicas del disco duro western digital purple

Los discos WD Purple estan fabricados para los sistemas de video vigilancia de alta definicion
siempre en funcionamiento que operan las 24 horas del dia, todos los dias. Incorporan la
tecnologia Allframe, creando asi un sistema mas seguro y confiable, mejorando las transmisiones
ATA para reducir los errores de pixelado y las interrupciones de video. Los discos WD Purple
trabajan con menor consumo de energia, algo que es de vital importancia en un sistema que opera
las 24 horas. Incorpora la tecnologia IntelliSeek la cual mejora la velocidad de busqueda de
archivo, manteniendo asi un consumo de energia reducido, logrando reducir el ruido y las

vibraciones, alargando de esta manera la vida Gtil del disco.

El almacenamiento es de tipo NAS (Network Attached Storage), almacenamiento conectado a la
red, debido a que cada NVR, hara la funcion de servidor de datos, los mismo que estaran
disponibles desde la red y al estar almacenado en direfentes direcciones, hara que la blsqueda sea

mas fécil, evitando retardo al momento de revisar grabaciones pasadas.

6.0TB  Wosrorx

EAFE B Rk
@%

Figura 21-3: Imagen del disco WD Purple de 4 Th
Fuente: (Westerm Digital Technologies, Inc., 2001-2016)
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3.2.25 Software gestion de almacenamiento

Cada NVR tiene su propio software para supervision y almacenamiento de manera local, basta
con conectar un mouse, teclado y el monitor, tendremos ya un nodo de supervision., utiliza el

software iVMS 4200, el cuél proporciona las siguientes caracteristicas:

- Soporta 1024 canales
- Grabacién y monitoreo
- Monitoreo remoto

- Multiples pantallas

Los requerimientos para para poder instalar iVMS 4200 son:
- Intel Core i7
- 4 GbRAM
- Tarjeta gigabit ethernet
- Tarjeta de video 2 Gb
- Pantalla Full HD

3.2.2.6 Medio de transmisién

El medio de transmisién a utilizar como backbone principal es fibra Optica, por varias
caracteristicas que lo distinguen de los demas, la fibra que se encuentra tendida en la ESPOCH es
la G.652 monomodo, y se lo ha hecho de manera estratégica, logrando cubrir todo el campus

politécnico.

Por otro lado, actualmente conseguir camaras que acepten fibra 6ptica directamente resulta dificil,
es por ello que se necesitara de cable UTP para llegar hasta las cAmaras, utilizando converters
Optico a Ethernet, el cable utilizado a partir del ODF de cada facultad es DROP, es un cable de
fibra Optica, mas amigable para trabajar, especialmente en areas donde ya son los puntos finales
de fibra.

Los criterios y requeriemientos antes analizados se satisfacen al ocupar la fiba dptica como medio

de transmisidn, el costo se reduce considerablemente debido a que la fibra dptica ya se encuentra

instalada en toda la politécnica, en la figura 22-3 muestra el recorrido de la fibra dptica a lo largo
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de la ESPOCH, las lineas verdes equivalen a la fibra 6ptica y los cuadros azules a sus hodos donde
se encuentra el ODF, el cuadro anaranjado represente el DTIC, el mismo que es el punto de partida
de todos los enlaces, cada nodo secundario esta representado por un circulo de color diferente
para distinguir cada nodo.

E o
SISTEMAS ®
FADE

"CIENCIAS PECUARIAS @ |
CIENCIAS O
RECTORADO ©)
MECANICA )
SALUD PUBLICA [®)
RECURSOS NATURALES  (0)
MEDICINA @5
ODF [}
FIBRA OPTICA =
DTIC .

Figura 22-3: Grafico de la distribucion de fibra éptica en la ESPOCH
Fuente: GOMEZ, Adriana; LOPEZ, Freddy, 2016

3.2.3 Consola de Monitoreo

En la consola de monitoreo principal se podra visualizar todas las camaras en 10 monitores de
22” pulgadas, una por cada ODF, cada pantalla podra visualizar simultineamente 4 camaras de
cada NVR, las pantallas tienen resolucion Full HD 1080p, de esta manera el audio y video

receptado, se visualizara en la misma calidad sin perder detalle alguno.
En cada nodo donde haya un ODF tendra un monitor de 22” el cudl supervisara las camaras

asociadas a su NVR, esto a cargo de personal técnico del edificio donde se encuentre el ODF, el

sistema se mantendré activo las 24 horas del dia y realizara un almacenamiento de 2 meses.
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Con un control total de las cAmaras se puede garantizar la supervisién de todos los puntos de
monitoreo instalados, proporcionando a todos los que asisten a la ESPOCH un ambiente seguro
y confiable.

El cuarto de monitoreo necesariamente debe ser amplio y debe migrarse del actual, el cual esta
situado en la parte baja del rectorado, el mismo que para facilidades de instalacion se recomienda
instalarlo en el DTIC, con esto ganaremos disponibilidad y redundancia en el sistema, debido a
que el departamento antes mencionado cuenta con planta propia para backup de energia y la
misma puede mantenerse funcionando por 15 dias, por otro lado todos los equipos de red y el
nodo principal de la fibra se encuentran instalados ahi garantizando un enlace directo a la red

interna.

3.24 Protocolos

Se utiliza una VLAN (Red de Area Local Virtual) en la cual se anclaran todas las camaras y
NVRs, con esto reduciremos broadcast de red, mejorando el ancho de banda y proporcionando

una sola subred de videovigilancia.

Las camaras disponen del protocolo Power Over Ethernet (POE) para alimentacion de voltaje, el
protocolo P2P para rapido intercambio de datos, adicional pueden trabajar bajo protocolos como
RTSP, FTP, DHCP.

Las camaras poseen el estdndar ONVIF que permite operar con varias marcas de camaras,
proporcionando escalabilidad en la red, la compresion utilizada es H.264 y Mpeg4 permite asi
una baja de tasa de bits, garantizando una menor latencia en la red y un flujo de datos éptimo.

En la implementacion del protipo se pudo verficar la intervencion de protocolos TCP (Protocolo

Control de Trasmision) y UDP (Protocolo de Datagramas de Usuario).

Adicional en el prototipo se utili6 POE (Power over Ethernet) con lo cuél se pudo alimentar de
energia eléctrica a las cdmaras, el hecho de transmitir datos y voltaje por el mismo cable UTP, no
generd retardos ni perdida de paquetes, obtenindo imganes de calidad, para el disefio final, las
camaras estaran conectadas por fuentes de voltaje separadas, las mismas que se conectaran en el
gabinete eléctrico en cada poste metalico, de esta forma se protegerd aun méas posibles perdidas

por interferencias.
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3.25 Visualizacién y Acceso Remoto

El software iVMS 4200 permite visualizar localmente o acceder remotamente desde cualquier
dispositivo conectado al internet, puede ser mediante pc, smathphone Android o Apple y cifrado
con clave, el acceso se proporcionara solo a personal autorizado. El protocolo P2P (Peer to Peer)
permite establecer la comunicacién de manera segura, confiable y fluida, sin la necesidad de ue
existan un servidor de por medio, de modo que se puede visualizar la filmacién en tiempo real o
buscar grabaciones almacenadas en el NVR, este acceso remoto, solo lo podré realizar personal
autorizado, el mismo que quedara restringido para escritura, el acceso con privilegios de lectura
y escritura lo dispondran solo los administradores del sistema.

Para configurar iVMS-4200 y que se conecte a nuestros equipos, deberemos disponer de los
siguientes datos:

- URL de acceso a los equipos (esta serd por ejemplo http://www.hik-
online.com/pruebasecurame ohttp://www.hikvisioneurope.net/pruebasecurame)

- Usuario y contrasefia

Con estos datos, crearemos un nuevo dispositivo en iVMS-4200. Nos iremos a “Device
management” que es el apartado donde se administran los dispositivos disponibles, tal como se

puede observar en la figura 23-3.

—
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o
‘.h - ._

Figura 23-3: Gréfica de instalacion iVMS-4200
Fuente: (Securame, 2007)

Una vez ahi, seleccionamos la opcion de “Add Device” para crear un nuevo dispositivo.
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r—— e —
Figura 24-3: Gréfica de instalacion iVMS-4200
Fuente: (Securame, 2007)

Lo configuraremos de la siguiente forma.

- Adding mode: HiDDNS

- Nickname: EI nombre con que queramos que se nos muestre el equipo dentro del programa.

- Server address: www.hik-online.com o www.hikvisioneurope.net (dependiendo de que
servidor estemos usando 0 nos proporcionen)

- Device Domain Name: EI nombre con el que tengamos registrado nuestro equipo

- User name: ElI nombre de acceso del equipo y Password: Contrasefia del equipo.

- T ——
——— =1 &

Figura 25-3: Gréfica de instalacion iVMS-4200
Fuente: (Securame, 2007)

Con el equipo afnadido, podemos irnos al apartado de “Main View”. Ahi se arrastra los canales de
video que queramos visualizar, podemos definir cuantas camaras queremos ver en pantalla, o
incluso en distintos monitores, etc.
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Figura 26-3: Gréfica de instalacion iVMS-4200
Fuente: (Securame, 2007)

La versién actual de iVMS-4200 para PC es la v2.0, mientras que en Mac la Gltima disponible es
la v1.0, que usa un interfaz ligeramente distinto (las versiones para Mac y la internacional de los
softwares de Hikvision siempre van con retraso con respecto a la versién en inglés para

Windows). Los pasos a seguir para afiadir un equipo son basicamente los mismos. (secureme
videovigilancia y seguridad, 1999-2016)

3.2.6 Soporte para Camaras y Alimentacion Eléctrica

Por cada camara se colocara un poste metalico de 11 metros, con gabinetes eléctricos, paneles
solares y UPS, esto servird para mantener energizada la cdmara y garantizar la supervision
constante de la institucion. Los postes son de facil anclaje y su instalacion representa un coste
econoémico y confiable, el cual garantiza una fiabilidad del sistema al mantenerse activo las 24
horas del dia. EI UPS de la cdmara que sirve de backup en caso de alguna posible falla del panel
solar dura 4 horas, eso lo demuestra las especificaciones del fabricante, tiempo en el cuél se puede
revisar las fallas presentadas por el panel solar, en el caso de que el problema no se solucione en
el lapso de 4 horas, el UPS permite afiadir otra bateria adicional de esta manera se mantendré el

sistema operativo.

Detalles del Poste Metélico:

- Altura 11 metros

- Disefio moderno del concepto mobiliario urbano
- Sistema modular de anclaje rapido

- Gabinete para alimentacién eléctrica

- Fabricado en tubo de acero al carbono galvanizado en caliente o de acero inoxidable
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- Gabinete para comunicacion

- Panel Solar

- Soporte de brazo para cdmaras
- Regulador PoE de panel Solar

Figura 27-3: Representacion gréafica del poste
Fuente: (STEEL performance, 2012)

3.2.6.1 Esquema de poste con sus elementos

En la figura 28-3 se puede visualizar el contenido del gabinete y la instalacién del poste, para el
disefio se utiliza en remplazo del gabinete de comunicacion para WIFI, un gabinete en el cual se

colocara los converters de dptico a Ethernet y las rosetas.

Diagrama de Conexidn e Instalacién en Poste Panel Solar

Wi-Fi
PANE.
SOLAh Cémara /

P
PUNTO DE 1 s A

| ACCESO \TJ 2
GABINETEl DATOS Acceso
+ -

CONTROLADOR G
SOLAR CON POE IRSCIIECA A | ) Gabinete
“—Datos P ara
SYSPOE-12 DATOS . Bglena
l | 12 Ved | Contprgéador

BATERIA

Figura 28-3: Representacion del esquema de instalacion y conexion del poste
Fuente: (STEEL performance, 2012)

No Requiere Inversores ‘
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3.3 Topologia de la Red
Se describe las topologias usadas en este sistema la topologia légica y fisica.
331 Topologia Ldgica de la Red

La red tiene una topologia en tipo estrella, el concentrador principal se encuentra en el DTIC,
luego sus derivaciones son 10 nodos que estan repartidos en diferentes facultades, del ODF la

sefial se va punto a punto a cada cAmara.

B =
[ 15 |

B == E
]

Ciencias

G Cal
Ciencias Pecuarias
[ 2 ]

Figura 29-3: Topologia de la red de supervision y control
Fuente: GOMEZ, Adriana; LOPEZ, Freddy, 2016

3.3.2 Topologia fisica de la red

Desde el DTIC salen fibras de 24 hilos hasta llegar a cada nodo secundario, a partir del ODF se
fusiona a cable drop para llegar hasta la camara, antes de llegar a la camara existe una conversion
Optica a eléctrica, por medio de un converter, finalmente a la camara llega por medio de cable
UTP.
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Tabla 2-3: Detalles de los enlaces, de acuerdo a sus nodos de salida

Puerta Principal — Enlace E1
Puerta Principal — Enlace E2
Puerta Canénigo — Enlace E3
Puerta Canonigo — Enlace E4
Puerta Sistemas — Enlace E5

Puerta Zootecnia — Enlace E6

Puerta 11 de noviembre — Enlace E7
Ingreso Rectorado — Enlace E8
Parqueadero FADE — Enlace E9
Parqueadero Idiomas — Enlace E10
Parqueadero FIE — Enlace E11
Parqueadero Medicina — Enlace E12
Parqueadero Automotriz, Conduccién — Enlace
E13

Parqueadero DTIC — Enlace E14
Parqueadero Sistemas — Enlace E15
Parqueadero Salud Publica — Enlace E16
Parqueadero Rectorado — Enlace E17

Parqueadero Mecénica — Enlace E18

Parqueadero Pecuarias — Enlace E19

Parqueadero Recursos Naturales 1 — Enlace E20

Parqueadero Recursos Naturales 2 — Enlace E21

Terreno Baldio Recursos Naturales 1 — Enlace
E22
Terreno Baldio Recursos Naturales 2 — Enlace
E23
Terreno Baldio Recursos Naturales 3 — Enlace
E24
Terreno Baldio Recursos Naturales 4 — Enlace
E25

ODF Salud Publica
ODF Salud Publica
ODF Medicina
ODF Medicina
ODF Sistemas

ODF Ciencias
Pecuarias
ODF Electronica

ODF Rectorado
ODF Salud Publica
ODF FADE

ODF Electronica
ODF Medicina

ODF Electronica

ODF Ciencias
ODF Sistemas
ODF Salud Publica
ODF Rectorado

ODF Mecénica

ODF Ciencias
Pecuarias
ODF Recursos
Naturales
ODF Recursos
Naturales
ODF Recursos
Naturales
ODF Recursos
Naturales
ODF Recursos
Naturales
ODF Recursos
Naturales
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Continua

Terreno Baldio Ciencias Pecuarias 1 — Enlace | ODF Ciencias | 400m
E26 Pecuarias
Terreno Baldio Ciencias Pecuarias 2 — Enlace = ODF Ciencias | 350m
E27 Pecuarias
Terreno Baldio Ciencias — Enlace E28 ODF Ciencias 400m
Terreno Baldio Electrénica — Enlace E29 ODF Electronica 380m
Terreno Baldio Medicina — Enlace E30 ODF Medicina 370m
Terreno Baldio Estadio — Enlace E31 ODF Rectorado 450m
Area Verde Rectorado — Enlace E32 ODF Rectorado 200m
Area Verde Pecuarias — Enlace E33 ODF Ciencias | 300m
Pecuarias
Area Verde Educacion Fisica — Enlace E34 ODF Mecénica 260m
Parque del Estudiante — Enlace E35 ODF Rectorado 200m
Area Verde Coliseo — Enlace E36 ODF Salud Publica 250m
Via Principal Sistemas — Enlace E37 ODEF Sistemas 200m
Via Principal FIE — Enlace E38 ODF Electronica 200m
Via Principal FADE - Enlace E39 ODF FADE 200m
Via Principal Pecuarias — Enlace E40 ODF Ciencias | 200m
Pecuarias
Fuente: GOMEZ, Adriana; LOPEZ, Freddy, 2016
3.3.3 Presupuesto de Enlace para una Camara

Se mide los totales de atenuacién por perdida de fusion, conectores, cable., teniendo en
consideracion que cada fusion tiene una perdida de 0.1dB, un conector 0.5dB, la perdida del cable
por cada kilometro es de 3.5dB/km, ha esto hay que considerar la potencia de transmision del TX,

y cudl es la potencia de recepsion del Rx.

- El enlace sale desde DTIC mediante fibra de 24 hilos hasta su ODF correspondiente, en este

punto existe una 2 fusiones y 2 conectores.

- Del ODF existe una fusion de y un conector en la roseta dptica, saliendo con drop hasta llegar

a la camara.
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- Nuevamente existe una fusién y un conector en una caja terminal o roseta Optica, la misma

que llega ya hasta el converter.

- A Partir de este punto la trasnmision es por cable par trenzado UTP, llegando de esta manera

a la cdmara

MONITOR
CONVERTER SECUNDARIO
FIBRA A ODF

ETHERNET

RECTORADO [T DTIC
CONSOLA DATA CENTER

MONITORES RACK, OLT

I
CAJA TERMINAL, ODF
ROSETA

Grafica 1-3: Esquema del enlace que tiene cada camara del sistema de supervision y control
Fuente: GOMEZ, Adriana; LOPEZ, Freddy, 2016

3.34 Direccionamiento IP del Sistema

Cada camara y NVR necesita tener una direccion ip dentro de la subred virtual (VLAN), la
direccion IP a utilizar para el disefio es 172.25.211.0 con méscara de subred de 255.255.255.0
como Gateway de salida se tendra 172.25.211.1, a continuacion, se detalla el direccionamiento.
Cada nodo dispone de un total de 20 direcciones las cuales empezaran desde 172.25.211.11 hasta
la 172.25.211.210, dejando direcciones de reserva para futuros requerimientos del disefio, el

direccionamiento se detalla a continuacion:
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Tabla 3-3: Detalle del direccionamiento IP de los dispositivos pertenecientes al sistema de
supervision y control.

FIE 172.25.211.11 - 172.25.211.30 5 Camaras y 1 NVR, 14 direcciones
IP disponibles

SISTEMAS 172.25.211.31 - 172.25.211.50 3 Camaras y 1 NVR, 16 direcciones
IP disponibles

FADE 172.25.211.51 - 172.25.211.70 2 Camaras y 1 NVR, 17 direcciones
IP disponibles

CIENCIAS PECUARIAS 172.25.211.71 - 172.25.211.90 6 Cémaras y 1 NVR, 12 direcciones
IP disponibles

CIENCIAS 172.25.211.91 - 172.25.211.110 2 Camaras y 1 NVR, 18 direcciones
IP disponibles

RECTORADO 172.25.211.111 - 172.25.211.130 5 Cémaras y 1 NVR, 14 direcciones
IP disponibles

MECANICA 172.25.211.131 - 172.25.211.150 2 Camaras y 1 NVR, 17 direcciones
IP disponibles

SALUD PUBLICA 172.25.211.151 - 172.25.211.170 5 Camaras y 1 NVR, 14 direcciones
IP disponibles

RECURSOS NATURALES 172.25.211.171 - 172.25.211.190 6 Camaras y 1 NVR, 13 direcciones
IP disponibles

MEDICINA 172.25.211.191 - 172.25.211.210 4 Cémaras y 1 NVR, 15 direcciones
IP disponibles

Fuente: GOMEZ, Adriana; LOPEZ, Freddy, 2016

3.4. Costos Referenciales del Proyecto

La cotizacion de los precios de cada elemento para la realizacion del proyecto es de forma
individual dividido por varias etapas: monitoreo, almacenamiento, cableado y mano de obra la
cual viene incluido con el precio de cada dispositivo, todos estos aspectos son los que han tenido
mas relevancia en el desarrollo de este trabajo. Todos estos precios se los realizaron deacuerdo al
formato de factibilidades de la COORPORACION NACIONAL DE TELECOMUNICAIONES
CNT EP. Y precios solicitados a proveedores escogiendo el mas econémico cuyos documentos
se encuentran en el ANEXO C, Todo esto se presenta en tablas para al final detallar el costo total

referencial de todo el proyecto.
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3.4.1. Costos del Monitoreo

Segun lo determinado en las Tablas 18-2 y 19-2 se procede a relizar una cotizacion de la cAmara
como se muestra en las Tabla 4-3 y 5-3.

Tabla 4-3. Camara Fija PTZ

Camara VIVOTEK $799.99
SUPREME IP8362

$7999,90

Fuente: GOMEZ, Adriana; LOPEZ, Freddy, 2016

Tabla 5-3. Camara domo PTZ

Speed domo
IP SD9364-EHL

$1939,00 $58170,00

Fuente: GOMEZ, Adriana; LOPEZ, Freddy, 2016

De acuerdo a lo establecido en el capitulo anterior se procede a realizar la cotizacion del monitor

como se muestra en la Tabla 6-3.

Tabla 6-3. Monitor

20 Monitores 227 $295,00 $5900,00

Fuente: GOMEZ, Adriana; LOPEZ, Freddy, 2016

3.4.2. Costos de Almacenamiento

Segun lo determinado en las Tabla 20-2 se procede a relizar una cotizacion del dispositivo de
almacenamiento como se muestra en las Tablas 7-3 'y 8-3.
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Tabla 7-3. Dispositivos de almacenamiento NVR

10 NVR Hikvision $459,00 $4590,00
DS-7608NI-SE

Fuente: GOMEZ, Adriana; LOPEZ, Freddy, 2016

Tabla 8-3. Discos Duros

Discos Duros 4 Th $286,00 $2860,00

Fuente: GOMEZ, Adriana; LOPEZ, Freddy, 2016

3.4.3. Costos de Cableado y Materiales

Segun lo determinado en la Tabla 17-2 se eligi6 al cable de fibra dptica por las ventajas que
ofrece, ademas se procede a realizar una cotizacion del cable como de los dispositivos que se
requieren para el cableado y la conexidn de los equipos, como se demuestra en las Tablas 3-xx,
9-3,10-3, 11-3.

Tabla 9-3. Poste Metalico

Poste Metalico (incluye $1450,00 $58000,00
panel solar, gabinetes,

ups)

Fuente: GOMEZ, Adriana; LOPEZ, Freddy, 2016

Tabla 10-3Medio de Transmision

900 m Cable de fibra 6ptica drop $1,48 $1332,00

Fuente: GOMEZ, Adriana; LOPEZ, Freddy, 2016

110



Tabla 11-3. Pigtail

80 Pigtail SC/APC $4,50 $360,00

Fuente: GOMEZ, Adriana; LOPEZ, Freddy, 2016

Tabla 12-3. Rosetas Opticas

80 Roseta de 2P SC/APC $26,70 $2136,00

Fuente: GOMEZ, Adriana; LOPEZ, Freddy, 2016

Tabla 13-3. Patchcord

80 Patchcord SC/UPC $10,45 $836,00

Fuente: GOMEZ, Adriana; LOPEZ, Freddy, 2016

Tabla 14-3. Conversores de Fibra Optica a Ethernet

40 Pareja de conversores de $433,38 $17335,20

10/100/1000 Mbits

Fuente: GOMEZ, Adriana; LOPEZ, Freddy, 2016

Tabla 15-3. Cable UTP

300 m Patchcord UTP Cat 5

Fuente: GOMEZ, Adriana; LOPEZ, Freddy, 2016
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3.5. Costo Total de los Equipos

Teniendo de una vez los precios individuales de cada equipo se procede a calcular el Costo Total
como se muestra en la Tabla 16-3 cada uno de los equipos seleccionados en tablas anteriores.

Tabla 16-3. Costos Totales

Camara VIVOTEK 10 $7999,90
SUPREME 1P8362
Speed domo 30 $58170,00
IP SD9364-EHL
NVR Hikvision 20 $5900,00
DS-7608NI-SE
Monitor 22” 10 $4590,00
Discos Duros 4 Th 10 $2860,00
Poste Metalico (incluye panel solar, 40 $58000,00
gabinetes, ups)
Cable de fibra éptica drop 900 m $1332,00
Pigtail SC/APC 80 $360,00
Roseta de 2P SC/APC 80 $2136,00
Patchcord SC/APC 80 $836,00
Pareja de conversores de 40 $17335,20
10/100/1000 Mbits
Patchcord UTP Cat 5 300m $1986
COSTO TOTAL $161.505,10

Fuente: GOMEZ, Adriana; LOPEZ, Freddy, 2016

Como se puede observar el rubro total en equipos para la implementacion del disefio de una red
de supervision y control con transmisén de audio y video en alta definicion para la ESPOCH no
exede el presupuesto con el que cuenta la Institucion y se lo puede realizar sin ningln
impedimiento econdémico.

3.6. Proyeccion Futuray Resumen de Caracteristicas del Disefio

En el estudio realizado para proponer el disefio se tomd en cuenta, como punto de partida las &reas

maés vulnerables de la ESPOCH a nivel externo con un total de 40 cAmaras, para en un futuro
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cubrir espacios que aun no se haya logrado abarcar externamente, tomando en cuenta que cada
facultad y departamento tiene zonas internas de gran importancia, tales como los laboratorios,
salas de profesores, aulas, oficinas de autoridades, las mismas que deben ser supervisadas con

camaras de caracteristicas similares o mejores a las del disefio propuesto.

Segun los NVR's instalados en éste disefio hay disponibilidad para instalar 40 cémaras
adicionales, teniendo en cuenta que los dispositivos son de 8 canales y que en su gran mayoria se
ocupan solo 4 por cada nodo secundario.

El proyecto al ocupar tecnologia de Gltima generacion asegura un tiempo de vida de por lo menos
15 afios, mas debido a las circunstancias de constante evolucién la red esta lista para converger

hacia nuevas caracteristicas que la puedan mejorar.

Se detallan un resumen de las caracteristicas que deben prevalecer en la red con el pasar del

tiempo:

Fiabilidad: La red cuenta con fibra monomodo de 2 hilos drop para los diferentes enlaces,
permitiendo tener una fibra de respaldo cuando exista algin inconveniente, sirve como alternativa

o respaldo.

Escalabilidad: Para el crecimiento futuro de la red la ESPOCH cuenta con ofds y fibras de

respaldo colocadas dentro de un rack para futuras ampliaciones.

Velocidad de Transmision: Conla fibra dptica se puede obtener una velocidad de transmisién de
hasta 1 Gbps con distancias menores a 1 Km, los enlaces de la red disefiada cumple con estas

caracteristicas.

Camaras fijas y domo PTZ: En el disefio se utilizan 10 camaras fijas y 30 cdmaras tipo domo,
localizadas en los lugares mas vulnerables especialmente entradas, terrenos baldios vy
parqueaderos, las cAmaras fijas permiten vigilar detenidamente un area y las cAmaras tipo domo
tienen una amplia visibilidad para vigilar con todo esto se puede obtener una imagen mas detallada
de la situacion que se esta supervisando.

Equipos de Grabacion NVR: Cuenta con un disco duro de 4 Tb de capacidad con posibilidad de
aumentar el almacenamiento cuenta con respaldo, los sistemas ooperativos soportados son

Windows XP, Windows vista entre otros , grabacion en tiempo real en 4 camaras.

113



CONCLUSIONES

e El sistema actual no satisface los parametros dptimos para cubrir las areas que dispone la
institucion, al ser un campus muy extenso se determind en la investigacion que el 48% de

personas que asisten diariamente fuerdn victimas de actos delictivos.

o Al analizar los diferentes sistemas de Videovigilancia se determina el que mejor prestacion
brinda para la Escuela Superior Politécnica de Chimborazo, es el sistema digital con
transmision sobre Ip alambrica, que permite utilizar la infraestructura ya existente, reudcir

costos en la implementacion.

e Se establecié en la investigacion que los lugares mas vulnerables en la Institucion son: las
areas verdes en un 100%, las entradas principales en un 79% y 77%, los parqueaderos en un
60% Yy los terrenos baldios en un 75%; entre otros, para lo cual el estudio determino el uso de

40 camaras para supervisar estas areas.

¢ El medio de transmison con mayor efectividad es la fibra dptica que obtuvo un 90% seguido
del Ethernet con un 65% dejando a un lado al cable coaxial pues su ancho de banda, su
velocidad de transmision asi como del alcance del cable impide la transmision de audio y video

en alta definicion y genera retardos.

e En la investigacion se determiné que las camaras tipo domo PTZ y Bullet PTZ presentan un
85% y un 80% de efectividad respectivamente debido las caracteristicas que presentan en la
resolucion y la compresion de imagenes debido a que utlizan los estandares H.264 y MPEG-4

considerados para alta definicion.

e Al analizar los medios de almacenamiento el NVR obtuvo un 85% de efectividad debido a su
mayor resolucién de imagen, soporte para mas camaras activas y periodos de almacenamiento
mas largos. Brinda video inteligente con la compresion H.264, con una resolucion de

1280x1024 pixeles, usa 4 TB almacendando aproximadamente 84 dias.
e Se analiz6 mediante escalas estadisticas el disefio del sistema actual obteniendo un 23% de

efectividad mientras que el sistema propuesto obtuvo un 85.5% determinando asi que si se

implementara el disefio propuesto el rendimiento del sistema mejora en un 62%.
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En los resultados del prototipo se puede observar que el 95% de datos transmitidos utilizan el
protocolo TCP, cuya funcion es garantizar la entrega de datos desde el origen hasta el destino
sin perdidas, y la comprension H.264 que ayuda a la reduccion de paquetes, los mismos que
se transmiten en intervalos de 14ms con un tamafio de 128 bytes, de ésta forma el NVR puede

almacenar utilizando el menor espacio posible.

La investigacion se realizo para que el disefio mediante un sistema de supervision y control Ip
permita que la red sea escalable debido a que se puede utilizar equipos de diferentes
proveedores obteniendo mayores prestaciones tecnoldgicas a menores costos, tomando en
cuenta que este disefio solo ocupara el 80% del presupuesto que la ESPOCH tiene destinado

para este proyecto.
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RECOMENDACIONES

¢ Se recomienda incorporar sistemas de control de acceso, alarmas y puntos de auxilio al disefio
propuesto y complementar con el sistema de supervision y control pues ayudara a reducir los
indices delictivos.

e Un sitio web para controlar el sistema de supervision y control donde se obtenga una base de

datos de los eventos que suceden en tiempo real.

e A futuro se podria realizar un estudio usando la topologia en estrella para ampliar el disefio

propuesto, supervisando las areas internas de los edificios que conforman la ESPOCH.

¢ Se recomienda implementar politicas de seguridad para el acceso a la informacion almacenada,

encriptacion de claves, niveles de acceso y administracion.

e Realizar un plan de mantenimiento a la red de fibra Gptica y sus equipos sobre todo a las
camaras debido a las condiciones ambientales para mantener un correcto funcionamiento de

todo el sistema de supervision.

e Se recomienda que la ESPOCH cuente con un cuarto de energia el cual permita actuar al

sistema en caso de fallas eléctricas y mantenga energia redundante.
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ANEXOS

ANEXO A: Encuesta

Regponde las pregunias que deseas prerrellenar y haz clic en Enviar.

h
ESPOCH - FIE - EIETR

Enuhmmunﬁuidmalmqum un sstema de supervision v
control con audio y video en alta definicsdn en la ESPOCH.

¢Ha sido victima de algun acto delictivo en la ESPOCH?
O sl

QO NO

¢Hay suficiente luminaria en la institucion?
O s
O nNo

éDeberia toda la comunidad politecnica contar con
credenciales de identificacion y evitar el ingreso de
personas ajenas a la misma?

Q=
O wNo

éA qué hora del dia es mas problable que ocurra un acto
delicuencial en la ESPOCH?

O pesama12pm
O pe12pmaepm
O De 6pm en adelante

mwwn—mm_



¢Un sistema de supervision y control mediante
videovigilancia ayudaria a reducir niveles de inseguridad en
la Espoch?

Q si

O no

¢Como se sentiria usted con un sistema de supervicion y
control mediante videovigilancia en la ESPOCH?

Q' comado
O Seguro
O Vigilado
O inconforme

O orwo:

¢Qué lugares de la ESPOCH piensa usted que deberian ser
monitoreados mediante camaras de seguridad?

[ siblioteca

(] Entrada Principal

(] Entrada Canonigo Ramos
[_] Parqueadero de su Facultad
[} Estadio

[} Terrenos Baldios

[] Edificio Central

[ coliseo

[] Piscina

[ ] Auditorio

™3
WIWW



L Aulas de su Facultad
[ Areas Verdes

[_] cCanchas Centrales

[[] Canchas de su Facultad
[T otros:

Muncs ofwies contrasehas 3 frases de Fomulanos de CGoodla.

Googk 0 crod Ml agrabd esTe contensda, Jerungiar abusos Condicones del
adicionales

sorvicse - Condicioni



ANEXO B: Hojas de Especificaciones Técnicas de los Equipos usados en el Disefio de la Red

Recammendation ITU-T G.657

Characteristics of a bending-loss inscasitive single-mode optical fibre
and cable for the access network

1 Scape

This deseribes two of ungle.mede opucal fibre exble which are
suitablc for usc in acocst nctwnrks. including inside buildings i the end of these netwarks Both
emegodcs A and B comain b ies which differ in bending loss.

Cocgon: A fibres arc optimi for reduced ing loss and tiphter dimensional
speeifications compaed 1o ITU.T 652D fibres and can be deployed throughout vhe access
mmﬂuﬁhnnmmnkMEuQE.s,CﬂMﬁ.;‘mwIJw
1o 1625 nen range). Fibres and requirements i this catcgon: are & subeet of ITLLT G 632D and
thersfore complient) with ITU-T GAS2D fibres ond have ihe same wmasmission and
inierconneciinn propemiet

Subcaegory ITU-T GA5T.A ) fibres et approprisc for & minimum desiygn mdius of 10 s
Subcategory ITU.T Gifi57 A2 fibres 2re appropriote for » minimum design radivs of 7.5 mm,

Categony 1 fibres arc optimired for further reduced macrobending low end therelore are capshle of
heing used st vory low values of bead radiur. These fibees arc for short reach distances (less than
108} m) 51 the end of acorss networks, in panicolar inside buildings or near buildings (e 4., cutride
building riscr cabling). The application legth of ITU-T G.657.5 fibre depends on the deplovment
srraiegy of cach netwiwk operatior. These fibres are suilabie for we i the O, E, 5, € ond L-band
{ie.. ibmoughout the 1260 1o 1623 nm range). Category B fibres are nol necessanily complism with
ITLST G AS2D in werme of chromatic dispersion cocTicient and PMD specifications These Nbees
however, are sveiem compatible? with ITUST GASTA (wnd ITL-T GAS2D) fibrex in pecess
neTworks.

Subcategory ITLT GAST.D2 fitwcs arc approprisie for o minimum detign radius of 7.5 mm
Subcaiegoey ITU-T GAiS7.B3 fibres wre appeopeinte for a minimum design eadius of € mm

The meaning af the 1erms uscd in this Recomenendation and the guidelines 1o be followed in the
meanircment lo vorify the wariows charcierimics s givem i [ITU.T GASAL) and
1ITU-T G.6402). The characteristics of these fibre categories. inchuding the definilions of ihe
-ﬂhmmlhkwmm&hmtﬂmwmh!ﬂhdumﬁnudnﬁﬁm
progres.

" Complrace here means sdherence 1o the meferenced Recommendaton (TTURT O 152, carpory
meczting ne evoecding the valuteof the socificd aftnhusien

Cortputshilisy mezns hore thal the produiet in this categnry will intchice neglphle oy sem mpamners e
deplwment ey bet may ool e complisst 1o the referenced Rooommendetion (TULT 0 ALY
catepnny P

Rer. ITILT GAAT (vt

2 Refereaces

The follewing ITU-T R dations and other conisin igians which, through
reference in this text, constitute provisions of this Recommendation, 1 the time of publication, the
editions indicated were valid AR R dations and ofher refe are subgect 1o revision,
users of this are therefore [ pue ility of L

the of spplying the
moa recen edition of the R nnd oeher refe limed below. A list of the
currently valid ITU.T Recommendations is regularty: published. The reference 1o a document within
this Recommendation docs not give L. 18 3 tiand-alone document. the salus of 8 Recommendation
IITLLT G650.1]  Recommendation ITU-T G.650.1 (20101, Definitions amd sext iy for
Tinear, desermimimic ontribiies of ingle-mode filre o eable.
PTU-T Ga50.2)  Recommendation ITU-T (LGS0, (2007), Definitiony ancd resi methods for
#anistival andl non-linear reioted ariribures of single-meve fikre nmd cribie.
IITLLT G As2 Recommendation ITU-T G.052 (2009). Charoterirtics of o single-ode
aprical fikre oed cable,
NITULT L4y) Recommendation ITU-T L 50 (300K), Opeeal fhre cvbles for imibsor
mpplieations.
NEC 60T93-1-27]  1EC 60793147 (2000, Opricn! fbrex - Part |47: Meaewrement metbody and
texe procedres - Mocrobeniing fems.

3 Terms and definitions

For the purposes of this ion, the itions and the guidclines 1o be fellowed in the
meamurement fo verifv the various chamcicristics we given in [ITU-T G.A%0.0) and
ITU-T GA50.2). Valoes shall be munded w0 the number of digits given in the bles of
recommended values beforr eonlformance in cvalasted.

4 Abbrevistions amd ncronyms

Thit Recommendstion uscs the following shbee iations and acroaymm
non DifTerential Group Delay

MU Muli-dwelling Unit

PMD Polarizatinn Mede Disperson

.3 Fibre attribuies

The aptical fibre characicrinics that provide the evsentinal design framowork for fibre mamefaturc,
Eem detign and use in outside plant nehiors are cocommended i ITULT G.652]. In teic elavse,
the cmpharia is on attributes that oprimixe the fibre and cable for ita uie in broadband optical access
networks, eapecially its improved macrohending behaviour which supports small volume fibre
manapements nslems and low radivs mounting in iclecom offices ond customer premises in
apartment buildings and single dwelling houses.

Alsn, for compleiences, those characicristics of the fibre that provide » miniminn essential deaign
frai fier fibee e in this clause. Ranges o limits on values are
presenicd n the wbles of clause 7. OF thase, cable o ion mav i

affecet the cabled fibre eut-off wavelength and PMD. Otherwiae, the meommended charscicristics
will apply eqpally’ o individual fibees, iheey incorporsied into 3 eable woand on & drum and fibees
in an wngiallcd cahle.

H Ree. ITU-T G.A87 (10/2012)

21 Mode field dismeter

foth & nominal value snd lolerance sbont that nominal valoe shall be specified ot 1310 nm The
nominal valus that is specified ehall be within the range found in clawse 7. The speeified 1oleranee
whall not exeeee the value in elasc 7. The devistion from nominal thall ot cxceed the speeificd
Iolerance

1 Oisdding dismeter

The recommended nominal value of the cladding dismeter it 125 um. A toleranee ¢ abeo specified
and shall noi cvceed the vate in clarec 7. The ciadding devianon (rmen the naminal ghall not exeoest
the epecified oleranee

£3  Core concemiricity error

The cone concerriciny orroe shall ot cxzeed the value specified in clauas 7

54 Nos-rircelurity

5401 Mode field noa-circularity

In praetice, the modc ficld non-circularity of fibres having nominally circular mode fields i found
1o be sufficiently low that propagation and joimting are not affecied. It is therefore nod considersd
neccisary i recommend 8 particular valus for the mode fickd noa=Circulanty 1t is not nermally
mecetsany o mesture the mode field non-circularity for acceptance pumoses

542  Cladfisg non-tirenlarity

The eladding non-circulanity shall ol exceed the vatue foomd in clamee 5

55 Coteolf wavelength

Tum useful types of cutofT wavelengh can be distinguished:
ar eable eut-ofT nwavclengih A,

B fibre cur-ofT wavelength A,

The correlation of the measured values of J, snd iy, depends oa the specific fibre and coble design
and the tesl conditions. While in general do < A a general quantitative relutionthip cannot be
casily i The of ensuring singh in the mimimum cabic
longth between jaints ol (the minkmum opormting length it This may be

b recommending (he mavimum cabls et-ofT wavelength A, of 5 eobled wingle-mode Mibee 1o be
1260 nm, or for the worsiease length snd bends by recommending 3 mavimmam fibee cut-off
wanelength io be 1250 nm,

The cable cut-ofT wavelength, i, chall be lcs than ihe mainum speeified in clavse 7

4 Macroheading loas

Wacrabending loss observed in uncabled fitves varies with wavekength, bend radive sed the rumber
nf turme about 2 mandrel with a specificd radiun. Macrobending lots thall mol evceed the maxsmum
value given in claome 7 for the specified wavelergihis). bend moii and mamber of tems

The actusl low radiug cxpomare of the fibre i3 on relatively sbort kengths only. Ax the tvpical choice
ol the beading radins and the Jeagth of the bom Fibre may vary depending upon the design of the
fitwe management eysiem snd the instsllation practice, 8 specification at one singhe bending radme
iz no longer suficient. Although modelfing results on vanous fibre vpes have been pabliched, no
penerall applicable hending loss model is availoble 10 describe the loss vermoe Send radhs

Ree. TTILT GRST (12012 '

behaviour. For this reason, the d i bending lovs it specified at dhffereny
thend radii in the ables in clagse 7.
While a basehne on g perfo €an be established for uncabled fibee, the sersal

design and materialt of eable consiruction cmn contribute 1 the revalling pesformanee i the ficld,
Maembending loss in cabled fibre may differ from that pbsened in uncabled fibre messements
beeaute of the bend-limiting effect of the cable siractarc on the fibre bend. The gy i the
macrobending effecis of cabling i ongoing. which may resull in the need for amy sdditiona! cable
wpeci fications or parametcrs in the future.
hlmhﬁwmﬁmilmmmemlhbﬂﬂhhﬂ
technique used. According 10 [ITU-T L$9], any fibre bend radi ing afier coble ari
s recommended 1o be Lacge crough 10 limit the macrobending boss and long-icrm siraia tha winld
reduce the lifetime of the fibee. For that parpose, cenain demanding inaiallarion techniques are not
recommended (e.¢.. Rapling indoor eshle using flal waples),

As oplieal bending losses increase with wovelengihs, a loss specification at the highes envisioned
wavelength, ic. cither 1550 nm or 1625 nm, roflices. I required, 8 cvmomer end supplier can
agTEC O & lower or higher g
Wl-nmrumm—yh-ﬂmwcmnuNncwmum.m

MOTE 2 - In cate anndher mumher of torms than the recommended mamiber of mms m coen o e
wplemented, o o wonmed that the muimum kre that coours v et deplorment i propermnal i i
spccificd menber of nam
\NTTFT-J!MWIMINMHI“Wdﬂm.%éﬂdmmlnmmlalIh(
recommnced i, for socuracy and meymmement cese n thin cese, the ko dimeser, nimmher o B al
the maxwmmm penmmble hend hom for the mveralie e should he chomen s 51 10 eneetaie Wil the
recoemmended sest sndl alloered loss

hll)TI':40Ilw.lh'mllunmﬁﬂiﬂlh‘hcbﬁﬂllﬂnvmkrmhlih’l
«mmmhmﬂ-lwm,(mmmtmmmmnmwmn
[} Wik respect bo £ lotses ueially invelves 3 trade-afT beroern the values of thes
b atrdwiies

HOTE S - A mndrel winding mehod (method A), whieh i deseribed in (TEC 679% 147]. exn b utilized
= e headimg lnm by b 7 e heding radins and number of mams

methad
specificd i Tables T oot 742

&7 Marerisl properties of the fibre
&7 Fihee materiale
The substances of which the fibres are made should be indicated,

MOTE = Care muy he fooded in fimen splicmg fibres of differont mbaances Provienal rowln Mdcsie
that mdequasc wplice Jows end sreopih can be iy el when splicing dilTere higbesilica fibres

572 Prosective materialy

The physecal and chemical propertics of the matenal used for (he fibre primary coating and the best
way of remaving it (if neccssary) should be incheated. In the casz of single-ackeicd fibre. similar
imdicatioms shall be given

573 Prool siress bevel

The specified proof siress. 0y, shall not be bexs than the minimmem speeificd in clause 7.

NOTE 1 — The defintmns of the inechanical persmeicrs oe comtsined it clowars V) oamd Shoof
IFTLAT G s |

HITE T = See ol Appendiv | on ihie abwect

. Ree. TTU-T GAST (WW2012)
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HIKVISION

DS-7608NI-S Embedded NVR

Specifications m—

Video / Audio input
{1P Video input |B-ch 4CIF real time or 4-ch 720P / UXGA / 10B0P real time of 2-ch 2560x1820 ot real time
:Audio input | mCAIQ.D Vp-p. 1 kf2), for voice talk input
Video / Autio output
|VGA output

1-ch, resolution: 1024x768 /80 Hz

IPlayback esoluion | 2360x1820/ UXGA/ 1080 720P [ 4GIF | VGA/ DCIF / 2CIF (GIF/1QCIF

|
-l\«"ltlen output |1ch, BNC (PAL 704w576, NTSC: 704=480) |
Frama e 251ps (P 301ps (N) |
|Video bit rate 32Kbps-2048Kbps, or user defined (may. 15384 Kbps) '
JAudio output 1-ch, RCA{2.0 Vg-p. 1 k(0)), for voice talk oulput ,
Key Features Audio bit rate 16kbps

+ H.284/MPEG-4 video stream input |Synehronous payback [4-ch - o ]
* Up to 5 Megapixels (2560x1920) resolution
* VGA output al 1024x768 resolution |SATA |2 SATA intetaces |
* 4-ch synchronous playback
* HDD group management

« 2 SATAinterfaces

| Capacity Up to 2TB capacity for each disk

INetwork intertace 1. RJ45 10M / 100M sell-adaptive ethemet interlace

1 Seral imerace 1 RS-485 interface |
USB intertac 12. UsB2.0

| Alarm in 4

| Aarm out 1

!Power supply 12VDC

|Gonsumption | < 12W (wathout hard disk or DVD-RIW) I
:..Womngmrnperalura .:-lo C-+55'C o )
[Workinghumidity | 10%-90% T o
Eﬁlr?am-oﬁxDrHG&ﬁ:E&D:“mm T o

[Weight | < kg (wihout HDD or DVD-RW)

Rear Panel of DS-7608NI-S

o
=
|

1. USB interdace 6. VGA interface

2. Video out 7. R5-485 interface, alarm in, alarm out

3. Audio in 812 VDC power supply

4, Aduio oul @ GND

5 LAN 10. Power swilch

s

www. hikvision.com



e Diseiio moderno del concepto mobiliario urbano

* Sistema modular de anclaje rapido

e Ahorro en Logistica y Transporte

e  Ahorro en maquinaria y medios de instalacion

e Fabricado en tubo de acero al carbono galvanizado en caliente o de acero inoxidable

* Pintado color RAL a elegir

* Caja de registro y conexionado

e Amplia gama de accesorios y medidas

- , .« [ESPESORES] MAX.
518 A JIMENSIONES o T TN T . y .
A"IIOI.IL.ARIA PESO Dim (mm) : RESISTENCIA| CARGA EN
CODIGO i (mm) VIENTO PUNTA
(kg) 5 (km/h)
= A/B/C/D y ;
(m) e1/ex/e3 (kg)

41001GAA 4 110 2000/2000/200/120 4/4/8 160 80
4]()()29/8/\ 577 B 125 12000/3000/200/120 4/4/8 160 80
41003GAA () 140 3000/3000/200/120 4/4/8 160 80
4]()()4(1/\/\ 74 160 3000/4000/200/120 4/4/8 160 80
41005GAA 8 180 4000/4000/200/120 4/4/8 160 80
41006GAA 10 210 14000/6000/200/120, 4/4/10 160 80
41007GAA 12 230 |16000/6000/200/120| 5/4/10 160 80

v;,-'-..\ TOVAneiniang® | www steelperformance.es
A" CERT Avenida de Od6n 10-1C, 28670 Villaviciosa de Odén (Madrid)

§o— |
s s/ 1803001 T +34 916 094 140 | F +34 916 094 260 | info@steelperformance.es
CIF: B85132298 Inscrita Registro Mercantil de Madrid, Asiento 1/1775/384, Folio 6, F.P.: 18/06/07




WD Purple”




ANEXO C: Costos referenciales de los dispositivos segiin precios CNT

COSTO TOTAL
____ oscawaon__ U Z0NA 1 ZoMA Z ZoWA 3
FIBRA OPTICA REDES DE ACCESO 1% 122% 126%
1 |SUMINISTRO ¥ TENDIDO DE CABLE CANALIZADO 268 FIBRAS OPTICAS MONOMDDO G652.0 m 5,04 4,25 ,4%)
1 |SUMINISTRO ¥ TENDIDO DE CABLE CANALIZADO 144 FIBRAS OPTICAS MONCMODD GA52.0 m 5,00 5,17 5,34
1 |SUMINISTRO ¥ TENDIDO DE CABLE AERED ADSS DE FIBRA OPTICA MONOMODO DE 144 HILDS G.652.D YANO 83 METROS m 5,06 5,23 5.41
4 RO Y TEMDIDO DE CABLE CANALIZADO %6 FIBRAS OPTICAS MONOMODO G&52.D m 4,14 4,28 4,42
B RO ¥ TENDIDO DE CABLE AEREO ADSS DE FIBRA OPTICA DE 96 HILOS G.452.0 VANO 120 METROS m 4.27 442 4,56
b RO Y TENDIDO DE CABLE CAMALIZADO 72 FIBRAS OPTICAS MONOMODO G&52.D m .70 1,82 1,95
[l Q ¥ TENDIDO DE CABLE AERED ADSS DE FIBRA OPTICA MONOMODO DE 72 HILOS G.652.0 VANG 120 METROS m 1,91 4,04 4,17
8 |SUMINISTRO Y TENDIDO DE CABLE CANALIZADO 43 FIBRAS OFTICAS MONOMODO G652.0 m 3,26 3,37] 1,48
% |SUMINISTRO Y TENDIDO DE CABLE AERED ADSS DE FIBRA GPTICA DE 48 HILOS G.652.0 VANO 120 METROS m 3,50] 1,62 3,74
10 |SUMINTSTRO Y TENDIDO DE CABLE CANALIZADO 24 FIBRAS OPTICAS MONOMODO G652.0 m 2,70} 1,79 2.89
1 m 2,70 2.79 2,59
17 |SUMINISTRO ¥ TENDIDO DE CABELE CANALIZADD 12 FIBRAS OPTICAS MONOMODO G452.0 m 2.47 .55 2,63
13 m 2,47 .55 2,61
14 |SUMINISTRO ¥ TENDIDO DE CABLE CANALIZADO 6 FIBRAS OPTICAS MONOMODO G452.D m 2,11 2.18] 1.26
15 m 1,23 0 2,18
16 |SUMINISTRO ¥ TENDIDO DE CABLE AERED ADSS DE FIBRA OPTICA MONOMODO DE 96 HILOS G.652.D VANO B0 METROS m 4,21 4.8 4,50
17 |SUMINISTRO ¥ TENDIDO DE CABLE AERED ADSS DE FIBRA OPTICA MONOMODO DE 72 HILOS G.657.0 VANO 80 METROS m 3,85 3,9 4
SUMINISTRO ¥ TEMDIDO DE CABLE 0 ADSS DE FIBRA OPTICA MONOMODO DE 48 HILOS G.552.D VANO 80 METROS m 3,41 3.5 1.64
; Bl FOED DR S DI 585 m 2.84] .73 2,82
m .41 2,49 .57
¥ 2 DE GAD i 0SS R T NG e 5 m 2,171 2,24 2,32
¥ TENDIDO DE CABLE AERED 96 FIBRAS GPTICAS MONOMODO FIG. 8 G.652 D m 4.25) 4,39 4,54
23 ¥ TENDIDO DE CABLE AERED 48 FIBRAS GFTICAS MONOMODO FIG. £ G.652 D m 3,01 34 3,24
M ¥ TENDIDO DE CABLE AERED 24 FIBRAS OPTICAS FIG. 8 G452 D m 2,74 1,83 2,92
25 |SUMIMISTRO Y TENDIDO DE CABLE AERED 17 FIBRAS OPTICAS MONCMODO FIG. 8 G652 D m 2.50 2,59 2,67
26 |SUMIMISTRO Y TENDIDO DE CABLE AEREO & FIBRAS OPTICAS MONOMODO FIG. 8 G.652 D m 2.37] 1,34 .42
27 |SUMINISTRO Y TENDIDO DE CABLE MULTIMODO PARA INTERIORES DE 2 FIBRAS OPTICAS OM2 m 6,37 4,59 ,80)
28 RO ¥ TENDIDO DE CABLE MULTIMODO PARA INTERIORES DE 6 FIBRAS OPTICAS OMZ m 7,12 7,5 7.81
29 RO Y TENDIDO DE CABLE MULTIMODO PARA INTERIORES DE 12 FIBRAS OPTICAS OMZ m 9,46 9,78 10,11
30 RO ¥ TENDIDO DE CABLE MULTIMODO PARA INTERIORES DE 2 FIBRAS OPTICAS OM1 m 8,80 8,89 9,19
£l RO ¥ TENDIDOD DE CABLE MULTIMODO PARA ES DE 6 FIBRAS OPTICAS OMY m 10,89 11,30 11,63
32 |SUMINISTRO ¥ TENDIDO OE CABLE MULTIMODO PARA INTERIORES DE 12 FIBRAS OPTICAS OMI m 14,17, 14,58] 15.13
33 |SUMINISTRO ¥ TEMDIDO DE CABLE CANALIZADO 2 FIBRAS OPTICAS COM REC TO CIRCULAR & mm G.A57A1 DROP PLANG Jmm m 1,43 1,48 1,53
34 [SUMNISTRO Y TENDIDO DE CABLE PARA INTERIOR 2 FIBRAS OPTICAS G.857 A2 (DROP PLANO Z x 3 mm) m 1,53 1,59 1,64
15 |SUMINSITRO ¥ TEMDIDO O CABLE AEREO DE 2 FIBRAS OPTICAS G.457 A1 (DROP PLAND 2 « 5 mm} m 131 1,35 1,40)
36__|SUMMISTRO ¥ TENDIDO DE CABLE AEREO DE 2 FIBRAS OPTICAS GL657) AT {DROF) 3mm n m 1,43 1,48 1,592
37| SUMINISTRO ¥ TENDIDO DE CABLE PARA INTERIOR 2 FIBRAS OPTICAS G.657A1 (OROF) 4, 5mm ™ 165 5D T.78)
38 ) CAl mm. - = = ] m 1,49, 1,54 1,55)
19 5 ez D m 1,49 1,54 1,59)
40 P L El m 1,52 1,57 1,61
at = m 1,54 1,59 1,64]
4 1 L e e -~ e B [1] 1,19 1, 44) 1,4%
43 |SUMINISTRO ¥ TENDIDO O CABLE RISER 48 HILOS FIBRAS OPTICAS G.657A1 m 8,91 9,24 9,54
44 |SUMINISTRO ¥ TENDIDO DE CABLE RISER 24 HILDS FIBRAS OPTICAS G.657A1 m 4,87 5,04 5.70
45 ISUMINISTRO ¥ COLOCACION DE CAJA DE DISTRIBUCION AEREA HAP DE 12 PUERTOS 5C/APC CON DERIVACION u 270,03 179,18 288, 14]
A6 [SUMINISTRO ¥ COLOCACION DE CAJA OE DISTRIBUCION AEREA NAP DE 12 PUERTOS SC/APC 5iN DERIVACION u 260,20 269.02 177.84
47 |SUMINISTRO ¥ COLOCACION DE CAJA DE DISTRIBUCION AEREA MAP DE 8 PUERTDS SC/APC CON DERIVACION u 220,10} 227.58) 235,03
48 |SUMINISTRO ¥ COLOCACION DE CAJA DE DISTRIBUCION AEREA MAP DE 8 PUERTOS SC/APC SIN DERIVACION u 214,25 n.m 228,78
49 |SUMINISTRO ¥ COLOCACION DE CAJA DE DISTRIBUCION SUBTERRANEA MAP DE & PUERTOS SC/APC CON DERIVACION u 162,38 27,79 280,70
SUMINISTRO ¥ COLOCACION DE CAJA DE DISTRIBUCION SUBTERRANEA HAP DE 12 PUERTDS SC/APC CON DERIVACION u 299,28] 109,41 119,57
51 [SUMINISTRO ¥ COLOCACION DE CAJA DE DISTRIBUCION MURAL NAP DE 12 PUERTOS SC/APC CON DERIVACION u 210,81 279.%9) 89,17
52 ¥ COLOCACION DE CAJA DE DISTRIBUCION MURAL NAP DE 12 PUERTOS SC/APC SIN DERIVACION u 260,98 269,83 278,467
53 |SUMINISTRO ¥ COLOCACION DE CAJA DE 10N MURAL NAP DE 8 PUERTDS SC/APC CON DERIVACION u 220,88 226,37, 115,86
54 [SUMINISTRO ¥ COLOCACION DE CAJA DE DISTRIBUCKIN MURAL NAP DE 8 PUERTDS SC/APC SIN DERIVACION u 215,03 722,31 229,61
55 |SUMINISTRO ¥ COLOCACION DE OOF DE 96 PUERTOS (INCLUYE PIG TAILS SC/APC G 652.0) CON PACHED LATERAL u 2.188,89] 2.261,09 2.137.29)
) ¥ COLOCACION DE OOF DE 72 PUERTOS |INCLUYE PIG TAILS SC/APC G 652.D) CON PACHED LATERAL u 1.813,01 1.874,48 1.914,54
57 ¥ COLOCACION DE DOF DE 48 PUERTDS (INCLUYE PIG TAILS SC/APC G 652.D) CON PACHED LATERAL u 1,654, 14 1.710.24 1.786.31
58 ¥ COLOCACION DE OOF DE 96 PUERTOS (INCLUYE PIG TAILS SC/APC G 652.0 u 918,77 040,92 81,05)
59 |SUMINISTRO ¥ COLOCACION DE ODF DE 48 PUERTOS (INCLUYE PIG TAILS SC/APC G 657.D) u 456,34 471,81 487.28
40 [SUMINISTRO ¥ COLOCACION DE ODF DE 24 PUERTOS (INCLUYE PIG TAILS SC/APC G £52.0) u an.s 122,09 132,66
&1 [SUMINISTRO ¥ COLOCACION DE ODF DE 12 PUERTOS [INCLUYE PIG TAILS SC/APC G 652.0) u 261,68 770.55 279.42
42 |SUMINISTRO ¥ COLOCACION DE OOF DE 6 PUERTOS (INCLUYE PIG TAILS SC/APC G 652.0) u 233,43 241,55 249 47|
63 |SUMINISTRO ¥ COLOCACION DE OOF DE % PUERTOS INCLUYE PIG TAILS FC/APC G 652.0) u 918,77 949,92 981,00)
&4 |SUMINISTRO ¥ COLGCACION DE OOF DE 48 PUERTOS (INCLUYE PIG TAILS FC/APC G 652.D) u 456,34 471,81 487,28
55  [SUMINISTRO ¥ COLOCACION DE ODF DE 24 PUERTOS [INCLUYE PIG TAILS FC/APC G 652.0) 1 311,53 322,09 132,66,
66 |SUMINISTRO ¥ COLOCACION DE ODF DE 12 PUERTDS (INCLUYE PIG TAILS FC/APC G 652.0) u 261,68 270,55 279,47
67 |SUMIMISTRO ¥ COLOCACION DE OOF DE 6 PUERTOS (INCLUYE PIG TAILS FC/APC G 652.0) u 233,63 241,5% 249,47
68 |SUMINISTRO Y COLOCACION DE ODF DE 96 PUERTOS [INCLUYE FIG TAILS FC/UPC G b52.D) u 918,77 943,92 981,00
&9 [SUMINISTRO ¥ COLGCACION DE ODF DE 48 PUERTOS [INCLUYE PIG TAILS FC/UPC G 652.0) U 456,24 471,81 AR7,28)
70 ] ¥ COLOCACION DE ODF DE 24 PUERTOS (INCLUYE PIG TAILS FC/UPC G 652.D) u 111,53 122,09 33266
71 [SUMINISTRO Y COLOCACION DE ODF DE 12 PUERTOS (INCLUYE PIG TAILS FC/UPC G 652.0) u 161,68 270,55 179,42
72 {SUMINISTRO ¥ COLOCACION DE ODF DE 6 PUERTOS [INCLUYE PIG TAILS FC/UPC G 852.0) U 231,63 141,55 249,47
73 [SUMINISTRO ¥ COLOCACIGN DE ODF DE 96 PUERTOS (INCLUYE PIG TAILS LC/UPC G 632.0) u 918,77 949,92 81,06
74 |SUMINISTRO ¥ COLOCACION DE ODF DE 48 PUERTOS (INCLUYE PIG TAILS LCJURC G 652.0) u 456,34 471,81 487,28
75 [SUMINISTRO ¥ COLOCACION DE OOF DE 24 PUERTOS (INCLUIYE PIG TAILS LC/UPC G 652.D) u 311,51 122,00 332,66
76 |SUMINISTRO ¥ COLOCACIDN DE ODF DE 12 PUERTOS (INCLUYE PIG TAILS LC/UPC G 652.0) u 261,68] 17055 174,42
77 |SUMINISTRO ¥ COLOCACION DE OOF DE 6 PUERTOS (INCLUYE PIG TAILS LC/UPC G 652.01 u 231,43 241,55 249,47
7B [SUMINISTRO ¥ COLOCACION DE CAJA DE DISTRIBUCION PRINCIPAL EN EDIFICIO 24 PUERTOS SC/APC u 1.097.86 1.135,07 1.172,29
79 |SUMINISTRO ¥ COLOCACION DE CAJA DE DISTRIBUCION PRINCIPAL EN EDIFICIO 48 PUERTOS SC/APC u 1.418,77 1.487,54 1.536,11
B0 [SUMINISTRO Y COLOCACIN DE CAJA TERMNAL EXTERIOR 4 PUERTDS 5C/APC u 118,95 122,98 127.01
81 [SUMINISTRO ¥ COLOCACION DE CAJA TERMIMAL O DE PISO 4 SC/APC u 123,77 137,57 132,16
82 JSUMINISTRO ¥ COLOCACION DE CAJA TERMINAL INTERIOR O DE PI50 B PUERTOS 5C/APC u 238,11 746,80 254,50/
83 [SUMINISTRO ¥ COLOCACION DE CAJA TERMINAL INTERIOR O DE PISD 17 PUERTOS SC/APC u 274,18 181,58 29288




84 |SUMINISTRO ¥ COLOCACION DE CAJA TERMINAL INTERIOR O DE PISO 16 PUERTOS SC/APC

u 342,91 354,99 366,21

85 |SUMINISTRO ¥ COLOCACION DE MANGA AEREA PORTA SPLITTER DE 144, TIPO DOMO (APERTURA Y CIERRE) u 75,95 698,84 711,78
856 [SUMINISTRO ¥ COLOCACION DE MANGA AEREA PORTA SPLITTER DE 96, TIPO DOWD (APERTURA ¥ CIERRE| U 516,51 544, 68) 562,54
87 |SUMINISTRO ¥ COLOCACION DE MANGA AEREA PORTA SPLITTER DE 72, TIPO DOMO (APERTURA Y CIERRE) u 447,82 483, 48| 499,54
88 |SUMINISTRO ¥ COLOCACION DE MANGA AEREA PORTA SPLITTER DE 48, TIPO DOWD (APERTURA ¥ CIERRE | u 378,41 191,24 404,07
8% |SUMINISTRO ¥ COLOCACION DE MANGA AEREA PORTA SPLITTER DE 24, TIPO DOMOD (APERTURA ¥ CIERRE) u 11%,41 130,24 341,07
90 |SUMINISTRO ¥ COLOCACION DE MANGA AEREA PORTA SPLITTER DE 12, TIPD DOMD  |APERTURA ¥ CIERAE) u 230, 218,74 246,57
91 |SUMINISTRO ¥ COLOCACION DE MANGA SUBTERRANEA POATA SPLITTER DE 285, TIPD DOMD [APERTURA ¥ CIERRE} u 715 797,467 821,81
92 |SUMINISTRO ¥ COLOCACION DE MANGA SUBTERRANEA PORTA SPLITTER DE 144, TIPO DOMO (APERTURA ¥ CIERRE} u 699,79 723,51 747,24
41 |SUMINISTRO ¥ COLOCACION DE MANGA SUBTERRANEA PORTA SPUITTER DE 94, TIPO DOMD (APERTURA ¥ CIERRE | u 5,64 426,17 646,70
94 |SUMINISTRO Y COLOCACION DE MANGA SUBTERRANEA PORTA SPLITTER DE 72, TIPO DOMO (APERTURA ¥ CIERRE| u 539,61 557,590 576,19
%5 [SUMINISTRO ¥ COLOCACION DE MANGA SUBTERRANEA PORTA SPLITTER DE 48, TIPO DOMO (APERTURA ¥ CIERRE| u 477,81 447,34 456,84
%6 |SUMINISTRO Y COLOCACION DE MANGA PORTA SPLITTER DE 24, TIPO DOMO (APERTURA ¥ CIERRE) U 183,19 396,18 408,17
a7 ) ¥ COLOCACION DE MANGA SUBTERRANEA PORTA SPLITTER DE 12, TIPO DOMO (APERTURA ¥ CIERRE| u 314,47 335,48 b, 46
9% |SUMINISTRO Y COLOCACION DE MANGA AEREA PARA FUSION DE 144 FD, TIPO DOMD (APERTURA ¥ CIERRE) u 542,87] 561,25 579,68
99 u 421,57) 437,93 452,29
100 |SUMINISTRO Y COLOCACION DE MANGA AEREA PARA FUSION DE 72 FO, TIPO DOMO (APERTURA ¥ CIERRE] u 376,37] 389,13 401,89
101 1 04,661 114,59 325,32
102 u 257,44 266,19 274,92
101 u 186,66/ 192.59) 199,12
104 |SUMINISTRO Y COLOCACION DE MANGA SUSTERRANEA PARA FUSION DE 788 FO, TIPO DOMO [APERTURA ¥ CIERRE] u 519, 26| ok, 25 651,24
10%  [SUMIMISTRO ¥ COLOCACION DE MANGA SUSTERRANEA PARA FUSION DE 144 FO, TIPO DOMOD (APERTURA ¥ CIERRE) u 561,87} 580,53 509,97
105 [SUMINISTRO ¥ COLOCACION OE MANGA SUBTERRANEA PARA FUSION DE 96 FO, TIPO DOMO (APERTURA Y CIERRE) u 486,54/ 503,05 519,55
107 |SUMINISTRO Y COLOCACION DE MANGA SUBTERRANEA PARA FUSION DE 72 FO, TIPO DOMO (APERTURA ¥ CIERRE) U 433,71 448,43 453,11
108 |SUMINISTRO ¥ COLOCACION DE MANGA SUSTERRAMEA PARA FUSION DE 48 FO, TIPO DOMO (APERTURA Y CIERRE) u i, 15! 355,81 367, 48]
10 [SUMINISTAO Y COLOCACION DE MANGA SUBTERRANEA PARA FUSION DE 24 FO, TIPO DOMO (APERTURA ¥ CIERRE| u 308,41 118,88 129.34)
110 [SUMINISTRO Y COLOCACION DE MANGA SUBTERRANEA PARA FUSION DE 12 FO, TIPO DOMO (APERTURA Y CIERRE) U 261,45 270,32 279,14
11 u 4.2 25,15 25,97]
117 [SUMINISTRO ¥ COLOCACION SPLITTER PLC (1X2} CONECTORIZADO U 59,95 1,57 63,59
113 [SUMINISTRO ¥ COLOCACION SPLITTER PLC (1X4) CONEC u 94,63 57,84 101,05
114 [SUMINISTRO ¥ COLOCACION SPLITTER PLC [1X8) CONECTORIZADD U 147,43 147,24 152,07]
115 |SUMINISTRO ¥ COLOCACION SPLITTER PLC (1X16) CONECTORIZADO o 233,25/ 81,83 270,41
116 |SUMINISTRO ¥ COLOCACION SPLITTER PLC (1¥37) CONECTORIZADD U 789,00 15,75 B2, 4%
117 |SUMINISTRO ¥ COLOCACION SPLITTER PLC {1X64) CONECTORIZADD 1] 1.014.99 1.049,39 1,083, 80
118 JSUMINISTRO ¥ COLOCACION SPLITTER PLC (2X4) CONECTORIZADD U 168,41 174,11 179,82
119 |SUMINISTRO Y COLOCACION SPLITTER PLC (2X8) COMECTORIZADO u 1,77 219,29 236,81
120 [SUMINISTRO ¥ COLOCACION SPLITTER PLC (2X16) CONECTORIZADO u na 380,81 196,39
121 |SUMINISTRC Y COLOCACION SPLITTER PLC (2X32) COMECTORIZADO u B AT 5711 1.029,80|
122 [SUMINISTRO ¥ COLOCACION SPLITTER PLC (2X64) CONECTORIZADD U 1.923,64 1,988 85| 2.054,04)
123 [SUMINISTRO Y COLOCACION SPLITTER MODULAR (1X32) CONECTORIZADO EN ARMARID [ 1,106,320 1.143,70) 1.181,19)
124 ¥ COLOCACION ARMARIO FTTH DE 576 PUERTOS 1] 22.761,40 23.532.97) 74,304, 54
125 |SUMINISTRO ¥ COLOCACION ARMARIO FTTH DE 412 PUERTOS u 16,307,314 16.860,11 17.412,92
126 |SUMINISTRO ¥ COLOCACION ARMARIO FTTH DE 288 PUERTOS U 10, 89,60 10.741.79 11.093.98)
127 [SUMINSTRO ¥ COLOCACION SPLITTER DE 1/2 SC/APC PARA RACK DE 197 u 140,12 351,65 363,18
128 |SUMINSTRO ¥ COLOCACION SPLITTER DE 2/2 SC/APC PARA RACK DE 19° U 468,92 434,81 500,71
139 ) ¥ COLOCACION SPLITTER DE 1/37 SC/APC PARA RACK DE 15" u 1.153,88 1,399,738 1,443,067}
110 ¥ COLOCACION SPLITTER DE 1/64 SC/APC PARA RACK DE 19° U 1,963,711 2.061,31 2.128.89
131 |SUMNISTRO ¥ COLOCACION DE SPLITTER PLE PARA FUSION (1X2) u 30,61 31,83) 12,69
132 |SUMINISTRO Y COLOCACION DE SPLITTER PLC PARA FUSIGN |(1X4) u 43,62 45,10 46,571
133 [SUMINISTRO ¥ COLOCACION DE SPUTTER PLC PARA FUSION (1X8) u 57,02 58.95 £0,88)
134 |SUMINISTRO ¥ COLOCACION DE SPLITTER PLC PARA FUSION {1X14) u 120,18 124,26 128,33
135 |SUMINISTRO Y COLOCACION DE SPLITTER PLC PARA FUSION (1X12) u 211,47 218,33 225,49
136 [SUMINISTRO ¥ COLOCACION DE SPLITTER PLC PARA FUSION {1Xbd) u 542,19 5,12 589,84
137 [SUMINISTRO ¥ COLOCACION DE SPLITTER PLC PARA FUSION (2x4) u 118,64 122,68 176,58
136 |SUMINISTRO ¥ COLOCACION DE SPUTTER PLC PARA FUSION (2x8) u 142,00 146,81 151,83
139 |SUMINISTRO ¥ COLOCACION DE SPLITTER PLC PARA FUSION (2X18) u 763,601 7,50 281,47
140 |SUMINISTRO ¥ COLOCACION DE SPLITTER PLC PARA FUSION (2332) u 435,29 450,01 464,76
141 |SUMINISTRO Y COLOCACION DE SPLITTER PLC PARA FUSION (264 u 1.338,99 1.384,38 1.429,77
142 |SUMINISTRO E INSTALACION DE HERRAJE CRUCE AMERICAND PARA FIBRA OPTICA ADSS (1 RETENCION| u 9.1 7,58/ 731,590
143 u 76,00 78,61 81,18
144 [COLOCACION ¥ SUMINISTRO DE THIMBLE CLEVIS u 8,81 5,11 3,41
145 [SUMINISTRO E INSTALACION DE HERRAJE DE RETENCION PARA FIBRA ADSS 1 EXTENSION (VANG 120M) u 10,16} 10,50 10,25
146 |SUMINISTRO E INSTALACION DE HERRAJE DE RETENCION PARA FIBRA ADSS 1 EXTENSIONES (VANG J00M) u 10,91 11,28 11,85
147 £ INSTALACION DE HERRAJES DE RETENCION PARA FIBRA ADSS 1 EXTENSION - 1 EXTENSION {VAND 120M) u 13,77 14,24 14,70
148 u 15,02 15,53 16,04
vy u 16,27 16,82 17.28)
150 |SUMINISTRO E NSTALACION DE HERRAJE DE RETENCION PARA FIBRA ADSS 2 EXTENSIONES (VAN 120M) u 11,41 11,80 12,18
151 | SUMINISTRO F INSTALACION DE HERRAJE DE RETENCION PARA FIBRA ADSS 2 EXTEMSIONES (VANO 200M) u 12,15 12,57 12,98
152 |SUMINISTRO E INSTALACIHON DE HERRAJES DE RETENCION PARA FIBRA ADSS 2 EXTENSIONES - 2 EXTENSIONES (VAND 120M) u 18, 27) 16,52 17,38
153 [SUMINISTRO E INSTALACION DE HERRAJES DE RETENCIGN PARA FIBRA ADSS 2 EXTENSIONES - 3 EXTENSIONES (VAND 120m) u 17,52 18,12, 18,71
154 NISTRO E INSTALACION DE HERRAJE DE RETENCION PARA FIBRA ADSS 1 EXT (VAN 1208) U 12,66 13,09 13,52
155 [SUMINISTRO E INSTALACION DE HERRAJE DE RETENCION PARA FIBRA ADSS 3 EXTENSIONES (VANO 200M] U 13,40 13,84 14,3
RA OF u 15.53 16,05 18,58

A u 12,09 12,50) 12,91

PREFORMADO HELICOIDAL PARA YAND DE 170M PARA FIBRA ADSS 11,00-12, 10mm u 12,09 12.50] 12,91

159 |PREFORMADO HELICOIDAL PARA VANO DE 120M PARA FIBRA ADSS 13,00-13, 70mm U 14,67 15,16 15,68
160 |PREFORMADO HELICOIDAL PARA VANO DE 170M PARA FIBRA ADSS 11,80-12,60mm u 1209 12,50 12,91
161 u 1.23 7,48 7,72
162 u 5,95 10,32 10,85
161 |PREPARACION DE PUNTA DE CABLE DE FIBRA DPTICA ¥ SUJECION DE CABLES DE 2 HILOS-CABLE DROP u 1.62 3.74 3, 80|
144 u 10,72 11,08 11,45/
165 _|FUSION DE HILD DE FIBRA OPTICA CON PIGTAIL U 16,99 17,57 18,14
166 |SANGRADOD DE BUFFER FIBRA OPTICA U 17,11 17,69 18,17
167 [SANGRADO DE CABLE FIBRA OPTICA ADSS DE & - 48 u 9,46 9.19) 10,1
168 |SANGRADO DE CABLE FIBRA OPTICA ADSS DE 72-96 v 12.29 12,70 13,12
169 |SANGRADO OF CABLE FIBRA OPTICA SUBTERRANEOD OF 648 [ 12,54 12,97 13,39
170 |SANGRADO OF CABLE FIBRA OPTICA SUBTERRANED DE 72-96 u 11.39 13,85 14,30
171 |SANCRADO OF CABLE FIBRA OPTICA SUBTERRANED DE 144-283 u 17,72 18.32 18,92




172

HILO 15,70 16,23 16,77]
173 |PRUEBA REFLECTOMETRICA UNI DIRECCIONAL POR FIBRA EN UNA VENTANA GPON « TRAZA REFLECTOMETRICA HILO 8,20 8,48 8,76
174 |PRUEBA DE POTENCIA DE 1 HILO DE FIBRA OPTICA GPON HILO 8,57 8,86 5,15
175 HILO 5.41 8,69 8,98
U 0 NTIFICADOR ACRILICO DE FIBRA OPTICA 12,5¢m X & cm U 6,23 6,44 6,05
177 |SUMINISTRO Y COLOCACION DE IDENTIFICADOR ACRILICO DE FIBRA OPTICA 8cm X 4 em 1 5.22 .39 5,57,
178 Y COLOCACION HERRAJE PARA MANGA TIPO DOMO SUBTERRANEA 72 A 288 1 11.79) 12,19 12,59
179 [SUMINISTRO Y COLOCACION HERRAJE PARA MANGA TIPO DOMO SUBTERRANEA 12 A 48 1 11,79 12,19 12,5%)
180 it v 52,08 53,84 55,61
181 [SUMINISTRO Y COLOCACION DE SUBIDA A POSTE PARA FIBRA OPTICA CON TUBO EMT DE 5 M DE 2° U 67,03 69,30 71,57
182 [ 54,82 56,68 58,54/
183 |SUMINISTRO Y COLOCACION DE CONECTOR MECANICO SC/APC EN CAMPO u 11,40 11,79 12,17
184 v 1,85 1,9 1,99
185 [SUMINISTRO Y COLOCACION DE PATCH CORD DUPLEX FC/UPC-FC/UPC de ) mis. G.652D u 12,04 12.45 12,85
186 |SUMINISTRO ¥ COLOCACION DE PATCH CORD DUPLEX FC/UPC-SC/UPC de 3 mts. G.4520 u 12,04 12,49 12,85
187 [SUMINISTRO ¥ COLOCACION DE PATCH CORD DUPLEX FC/UPC-ST/UPC de 3 mts G.6520 u 12,04 12,45 12,85
188 [SUMINISTRO ¥ COLOCACION DE PATCH CORD DUPLEX, FC/UPC-LC/UPC DE 3 mits, G520 u 12,04 12,45 12.8Y
189 [SUMINISTRO ¥ COLOCACION DE PATCH CORD DUPLEX FC/UPC-FC/UPC de Smts. G,6520 u 13,38 11,83 14,28
190 [SUMINISTRO Y COLOCACION DE PATCH CORD DUPLEX FC/UPC-SC/UPC de 5mits. G.652D 1 13,38 13,83 14,28
191 [SUMINISTRO Y COLOCACION DE PATCH CORD DUPLEX FC/UPC-ST/UPC de Smits G.6320 u 12,56 12.99) 13,41
192 |SUMINISTRO ¥ COLDCACION DE PATCH CORD DUPLEX FC/UPC-LC/UPC DE 5 mits, G652D 1 12,5 12,99 13,41
193 |SUMINISTRO Y COLOCACION DE PATCH CORD DUPLEX FC/UPC-FC/UPC de 10mts. G.6520 U 17,55 18,14 18,74)
194 1 17,55 18,14 18,74
195 |SUMINISTRO Y COLOCACION DE PATCH CORD DUPLEX FC/UPC-ST/UPC de 10mts G.6520 U 12,55 18,14 18,74
196 [SUMINISTRO Y COLOCACION DE PATCH CORD DUPLEX FC/UPC-LC/UPC DE 10 mts. G6520 U 14,66 15,15 15,05
167 |SUMINISTRO Y COLOCACION DE PATCH CORD DUPLEX FC/APC-FC/APC de 3 mits. G,6520 U 12,04 12,45 12,85
198 Y COLOCACION DE PATCH CORD DUPLEX FC/APC-SC/APC de dmts, G.6520 1] 12,04 12,45 12,85
199 |SUMINISTRO Y COLOCACION DE PATCH CORD DUPLEX FC/UPC-ST/APC do 3mts G.6520 u 12,04 12,45 12,89
200 [SUMINISTRO Y COLOCACION DE PATCH CORD DUPLEX FC/UPC-LC/APC DE 3 mts. G6520 1] 12,04 12,45 12,851
[SUMINISTRO Y COLOCACION DE PATCH CORD DUPLEX FC/APC-FC/APC de 5 mts. G.6520 1 13,38 13,8) 14,28
20 u 13,38 13,8) 14,28
SUMINISTRO ¥ COLOCACION DE PATCH CORD DUPLEX FC/UPC-ST/APC de S mits G.6520 u 13,08 13,8) 14,28
SUMINISTRO Y COLOCACION DE PATCH CORD DUPLEX FC/UPC u 12,5 12,%) 13.41
D U 0,31 0.32) 0,34
206 | DESMONTAJE DE CABLE CANALIZADO DE FIBRA GPTICA DE 6, 12, 24, 48, 72 Y 9 HILOS U 0,29) 0,30 0.31
207 _|SUMINISTRO Y COLOCACION DE ACOPLADOR FC/FC u 5,85 6,09 6,25
208 |SUMINISTRO Y COLOCACION DE ACOPLADOR SC/SC u 5.84) 6,05 6,25
209 |SUMINISTRO Y COLOCACION DE ACOPLADOR ST/5T 1 5,86, 5,05 6,25
210 |SUMINISTRO Y COLOCACION DE ACOPLADOR LC/LC U 5,86 6,05 6,25
211 |INSTALACION DE ESCALERILLA 0.15%1 M u 2,95 2.7 24,51
M2 M 2.57 2,66) 2,74
211 [SUMINISTRO E INSTALACION DE MANGUERA CORRUGADA 3/4° M 2.4 2,41 2,49
214 u 261,01 21,9 280,84/
215 _|SUMINISTRO E INSTALACION DE UNA PAREJA DE CONVERSORES DE FIBRA OPTICA A ETHERNET 1000 MBPS DE 2 A 20 KM MONOMODO WDM. 110V | U 419,17 433,38 447,59
216 |SUMINISTRO E INSTALACION DE UNA PAREJA DE CONVERSORES DE FIBRA OPTICA A UN E1 DE 2 A 20 KM MONOMODO WOM DESBALANCEADOS. 1164 U 768,26 794,301 §20,15
217 | SUMINISTRO E INSTALACION DE UNA PAREJA DE CONVERSORES DE FIBRA OPTICA A CUATRO €1 DE 2 A 20 KrM MONOMODO WDM DESBALANCEADOS.| U 1.347,9) 1.393,63 1.439,92
218 [SUWNISTRO E INSTALACION DE UNA PAREJA DE CONVERSORES DE FIBRA OPTICA A OCHO 1 DE 2 A 20 KM MONOMODO WDM DESBALANCEADOS. 11 U 2.100,67 2.171.88 2.24),00
219 |SUMINISTRO E INSTALACION DE UNA PAREJA DE MULTIPLEXORES DE FIBRA OPTICA CON UN PUERTO FAST-ETHERNET Y 4 PUERTOS E1. INTERFAZ FI| U 1.299,92 1.302.63 1.345,34
220 |SUMINISTRO E INSTALACION DE UNA PAREJA DE MULTIPLEXORES DE FIBRA OPTICA CON DOS PUERTOS FE Y 4 PUERTOS E1, INTERFAZ FIBRA CONSH U 1.461,51 1.911,05 1,960,601
21 E INSTALACION BALUM DE E1 BALANCEADO A DESBALANCEADO U 63,01 65,17] 67,31
22 m2 251,54 260,06 268,59
223 |ACTUALIZACION DE PLANOS DE DISENO A PLANOS ASBUILT GEOREFENCIADOS DE ACUERDO A LA NORMA DE DIBUJO DE PLANTA EXTERNA LA CNT| m2 78.33 #1,50) 84,18
224 |DISERO CUIENTE GPON/FTTH DISTRIBUCION Clientd 9,57 10,21 10,54
225 |DISERO GPON/FTTH RED FEEDER M 137,27 141,92/ 146,57
226 | TRANSPORTE DE MATERIAL, CAMION 3,5 TONELADAS HASTA 300 KILOVETROS M 0,97] 1,00] 1.04
227 | TRANSPORTE DE MATERIAL, CAMION 6 A 7 TONELADAS HASTA 300 KILOMETROS KM 1,15] 1,19) 1.2)
228 | TRANSPORTE DE MATERIAL, CAMION 10 A 12 TONELADAS HASTA 300 KILOMETROS KM 1,55 1,60} 1,65
229 [SUMINISTRO E INSTALACION DE GABINETE PARA DISTRIBUCION DE FIBRA OPTICA DE 19 - 2,2 METROS COM ORGANIZACION LATERAL u 2.993,3) 3.094,80} 3.19,27
230 [ALQUILERDECARROCAMASTA Al ET sl o sa 3 T d = Hora 58,01 59,97 61,84
231 [SUMINISTRO Y COLOCACION DE MANGA SUBTERRANEA PARA FUSION OE 6 FO, TIPO DOMO (APERTURA Y CIERRE) u 174,59 180,51 186,41
32 U 175,51 181,45) 187,41
233 |8 [0 48,96, 50,62 52.28
234 |SUMINISTRO Y COLOCACION DE PATCH CORD SIMPLEX FC/APC-SC/APC de 3 mts. G.652D u 12,65 13,08 13,51
235 |SUMINISTRO Y COLOCACION DE PATCH CORD SIMPLEX FC/APC-SC/APC de 5 mts G.652D U 14,71 15,21 15,71
236 |SUMINISTRO Y COLOCACION DE PATCH CORD SIMPLEX FC/APC-SC/APC de 10 mts G.6520 u 18,81 19, 45) 20,09
217 |SUMINISTRO Y COLOCACION DE PATCH CORD SIMPLEX FC/APC-SC/APC de 15 mts G.6520 u 20,58 21.28 71,98
218 |CONFIGURACION EQUIPO ONT HGE245 SERVICIOS DE TELEFONIA E INTERNET u 21,92 28,87 29.82
219 |SUMINISTRO Y COLOCACION DE PATCH CORD SIMPLEX SC/APC-SC/APC de 3 mts G.6520 u 12,65 13,08 11,51
240 |SUMINISTRO ¥ COLOCACION DE PATCH CORD SIMPLEX SC/APC-SC/APC de § mts G.652D u 14,71 15,21 15.71
241 |SUMINISTRO Y. COLOCACION DE PATCH CORD SVMPLEX SC/APC-SC/APC de 10 mts G.6520 u 18,81 19,45 20,09
242 |SUMINISTRO Y COLOCACION DE PATCH CORD SIMPLEX SC/APC-SC/APC de 15 mits G.652D u 20,54] 21,28 21,98
243 |SUMINISTRO Y COLOCACION DE PATCH CORD SIMPLEX 5C/APC-SC/APC de 20 mts G.6520 u 27,9 28,87 29,82
244 |INSTALACION AEREA DE CLIENTE FINAL GPON U 259.79 268,60 277,41
245 |INSTALACION CANALIZADA DE CLIENTE FINAL GPON [0 278,80 288,25 297,70
246 |REPARACION DE INSTALACION CLIENTE FINAL GPON [ 11,27} 32.3) 33,39)
247 | SUMINISTRO € INSTALALION DE CANALETA DECORATIVA BUANCA 20v20 cm CON ACCISORIOS m 7.60 7.88 514
248 |CONFIGURACION EQUIPO ONT HG8245 SERVICIOS DE TELEFONIA E INTERNET u 3.2 10 3,43
249 [INSTALACION EN EDIFICIO DE CLIENTE FINAL GPON u 159,55 164,9 170,37
750 |INSTALACION DE PORTA RESERVAS DE FIBRA EN GALERIA DE CABLES u 28,76 29,74 30,71
251 |INSTALACION DE PORTA RESERVAS FIBRA OPTICA POZO U 12,16 17,74 18,32
= ARSI T ‘ = = \ = = =
1 |CONECTOR RJ-45 CAT. 5E u 1,56) 1,61 1,66)
2 |CANALETA DECORATIVA BLANCA 40 X 25 CON ACCESORIOS m 8,60] 8,89 9,19
3 |PATCH CORD UTP DE 3 MTS CAT. SE v 6,41 6,62 .84
4 |PATCH PANEL DE 24 PUERTOS CAT. 5€ 1 104, 16! 107,69] 11,22
5 |ORGANIZADOR HORIZONTAL DE CABLES DE 19" DE 2UR 1 85,42 88,32 9,21
o ot = u 45, 16) 67.37] 69,58




u 35,88 37,10 38,12

! D £ 4TOM ES POLARIZADAS u 30.47 11,50 12,53
RACK DE PISD ABIERTO 2.2M X 19" DE 44 UNID, v 113,24 241,29 249,20

10 [RACK ABATIBLE DE 12 UR CON PUERTA DE VIDRID u 452,04 458,38 514,77
11 |CABLE UTP CAT. SE m 1,68 1,73 1,75
17 |CABLEADO ESTRUCTURADO cat. 5E pto 5, 44| 98,67 101,91
1] |CABLEADD ESTRUCTURADO cat. 6 pto 111,37 115,14 118,92
14 |CABLEADO ESTRUCTURADO cat. b plo 180,19| 186,29 192.40]
15 VERTICALES PARA RACK DE PISO ABIERTO 2.2M X 19" DE 44 UriD u 51,71 101,04 104, 33|
16 EINADO DE CABLE EN CANALETAS METALICAS O ESCALERILLAS SEGUN NORMA ANSHTIAZEIA- 5694 il 1,88 1,7 1,79
u 0,90} 0,93 0,9

u 13,17] 13,62 14,06




