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RESUMEN

En la presente investigacion se implementé un Modelo de Seguridad contra atagues de
denegacion de servicio (DoS) paratrafico de protocolo de inicio de sesion (SIP) en redes de voz
sobre IP (VolP). Se andizaron las principales vulnerabilidades y amenazas encontradas
comunmente en ambientes VolP. Para la construccion del Modelo planteado, se analiz6 la
Metodologia OSSTMM 2.1 y técnicas de recopilacion del hacking, se consideré algunas
recomendaciones de esténdares y normas de seguridad en ambientes VolP. El Modelo de
Seguridad MS-DoS-SIP, esta enfocado en ataques de DoS para tréfico SIP, se divide en cuatro
etapas que son: @) Reconocer la red VolIP, b) Identificar Vulnerabilidades SIP y Vaorar su
Impacto en la Disponibilidad, ¢) Examinar la Seguridad de la Red VolP y d) Aplicar las
medidas de seguridad. Mediante la implementacién del Modelo de Seguridad MS-DoS-SIP, en
un ambiente de red VolP simulado se logr6 minimizar en un 92% las vulnerabilidades en
relacion del mismo escenario sin mecanismos de seguridad implementados. Se concluyé que a
reducir notablemente las vulnerabilidades se consiguié incrementar la disponibilidad del
servicio. Es recomendable el uso de un sistema de correlacién de eventos en lasredes de VolP y

las futuras recomendaciones de seguridad en SIP.
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ABSTRACT

In this investigation, a Security Model against Denial of Service attacks (DoS) for the Session
Initiation Protocol (SIP) in voice network over IP (VolP) was implemented. The main
vulnerabilities and threats commonly found in VolP environments were analyzed. For the
construction of the proposed model, we analyze the Open Source Security Testing Methodol ogy
Manual (OSSTMM) 2.1 and hacking techniques. We consider some recommendations of safety
standards and norms in VolP environments. @) Recognize VolP network, b) Identify SIP
Vulnerabilities and assess their Impact on Availability, ¢) Examine VolP Network Security, d)
Implement security measures. Through the implementation of the MS-DoS-SIP Security Moddl,
in a simulated Vol P network environment, it was possible ti minimize the vulnerabilities in the
relation of the same scenario without security mechanisms implemented by 92%. It was
recommended to use an event correlation system in VolP networks and future SIP security

recommendations.

KEYWORDS: <ENGINEERING TECHNOLOGY AND SCIENCES>, <COMPUTER
SCIENCE>, <COMPUTER SECURITY>, <SESSION INITIATION PROTOCOL (SIP)>,
<DENIAL OF SERVICES (DoS)>, <VULNERABILITIES>, <SECURITY MODEL>,
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CAPITULOI

1 MARCO REFERENCIAL

1. 1. I ntroduccién

Las amenazas de seguridad en redes de VVoz sobre IP (V ol P) actualmente son una preocupacion
importante y latente ya que cada dia se desarrollan nuevos atagues que afectan directamente a
protocolo SIP, puesto que es uno de protocolos dominantes de sefidizacion en servicios de
VolIP, sin embargo, presenta importantes vulnerabilidades como la inundacion basada en €
ataque de denegacion de servicios, la misma que se ha identificado como la principal amenaza
para € protocolo SIP. A pesar de que se han desarrollado investigaciones para asegurar €l
servicio de VolP y mitigar ataques de denegacion de servicio (Jouravlev, 2008), (Martin &
Hung, 2005),(Shan & Jiang, 2009), s6lo una pequefia proporcion ha sido especifica para €
protocolo de sefidizacion SIP (Rehman & Abbasi, 2014), (Rafique, Akbar, & Faroog, 2009),
(Lee, Cho, Lee, & Kim, 2014).

Actualmente, es imprescindible que las redes corporativas VolP cuenten con un modelo de
seguridad que permitan proteger y sdvaguardar la informacion, conservando la
confidencialidad, disponibilidad e integridad del servicio de VolP, partiendo de que un Modelo
de Seguridad es un conjunto de medidas preventivas y correctivas. Algunos de los modelos
estandar en la implementacion de redes VolP, son: ISO/IEC 27002, NIST, UIT-T Series X,

entre otras que veremos mas adel ante.

El propdsito fundamental de este proyecto de investigacion busca determinar las medidas de
proteccién gque permitan contrarrestar |as amenazas, vulnerabilidades y riesgos de los ataques de
DoS en latecnologia de voz sobre IP (VolP) basada en €l protocolo de Inicio de Sesion (SIP), y
posterior elaborar un modelo de seguridad en base a politicas, normas y procedimientos de
seguridad, orientado a las organizaciones gque utilizan una plataforma de telefonia IP basada

SIP, con e proposito de concientizar a los administradores o encargados del area informatica a



precautelar sus servicios de VolP, para en lo posible mitigar este tipo de amenazas y sus efectos

negativos que causan en |os sistemas.

1.2. Planteamiento del problema

1.2.1 Situacion problematica

En la actualidad el tema de las comunicaciones se ha convertido en un medio necesario para €
progreso de las organizaciones, tal es € caso de la voz sobre IP (VolP), una tecnologia que se
hace cada vez més popular, ya que permite la integracién de voz y datos por medio de la
convergencia e interconexion de las redes clasicas de telecomunicaciones y las redes IP. Sin
embargo a medida que crece su popularidad, también aumenta la posibilidad de que la

tecnologia Vol P sea mas vulnerable respecto ala seguridad y la calidad de servicio.

Las organizaciones pueden ser vulnerables a diversos ataques, tales como: denegacion del
servicio, robo de informacion confidencia, usurpacion de identidad, interceptacion de
conversaciones, redireccion y secuestro de [lamadas y en general a todas aguellas amenazas a
las que sea susceptible lared de datos. Las amenazas siempre han existido, la diferencia es que
ahora e atacante es més rgpido, més dificil de detectar y mucho més audaz. Es por esto, que
toda organizacion debe estar en alertay saber implementar mecanismos de seguridad para evitar

0 minimizar las consecuencias no deseadas.

Es asi que la seguridad informatica se ha convertido ineludiblemente en una necesidad; ya que
los atacantes informéticos buscan aprovecharse de la minima o nula robustez de seguridad de
las tecnologias IP; para de esta manera afectar negativamente a cualquier organizacion sin
mucho esfuerzo o conocimiento técnico. Hoy en dia los mecanismos de seguridad en redes
VolIP no son considerados importantes, ya gque se tiene la falsa concepcion de que son gastos
innecesarios y procesos compleos; y por consecuencia se implementan servidores de Vol P muy
inseguros y vulnerables ante los ataques, provocando que las organizaciones experimenten
pérdidas como resultado de los atagues a las redes de datos. Pueden ser atacados todos los
elementos que integran la infraestructura de VolP, como dispositivos de la red de datos,

servidores, sistemas operativos y protocolos usados, etc.



Es por eso que los modelos de seguridad son de vita importancia ya que ayudan a
administrador de lared a mantener la continuidad de los servicios, y es urgente que todas las

organizaciones que hacen uso del servicio de VolP cuenten con la gecucién de un modelo de
seguridad.

1.2.2 Formulacién del problema

¢El modelo de seguridad planteado permitird reducir las vulnerabilidades en trafico SIP ante
ataques de DoS aumentando la disponibilidad del servicio de VolP en redes LAN Corporativas?

1. 2.3 Preguntasdirectrices o especificas de la investigacion

Cudles son los atagues mas comunes de Denegacion de Servicio en Voz sobre IP
basados en SIP?

Cudles son las consecuencias de un ataque de DoS a servicio de VolP?

Que impacto produce la disminucion o perdida de disponibilidad de servicio de VolP en
una organizacion?

Qué contramedidas se usan para mitigar los atagues de Denegacién de Servicio en
comunicaciones SIP?

1.3.  Justificacion delainvestigacion

Lavoz sobre IP (VolP) ofrece varias ventgjas, pero también introduce amenazas de seguridad.
Hoy en dia el protocolo SIP es usado como un estandar de sefializacion parala tecnologia Vol P.
(Rehman & Abbasi, 2014) revela que la mayoria de los ataques a la arquitectura Vol P tienen
éxito debido a la debilidad de SIP. Es asi que los sistemas de VoIP basados en SIP son
altamente vulnerables ante ataques de Denegacion de Servicio (DoS), y es una de las amenazas
més alarmantes. Un ataque DoS intenta hacer que un nodo de red no esté disponible,
inundandolo de paguetes ilegitimos, usurpando su ancho de banda y/o sobrecargando sus
recursos. Las amenazas de denegacion de servicio son intentos maliciosos para degradar o

inhabilitar el funcionamiento del sistema, afectando la disponibilidad del mismo.



Generamente los ataques de DoS, se basan en inundaciones o Flooding mediante € envio
masivo de mensgj es | egitimos, mensajes ilegitimos, mensgjes con formato incorrecto o mensagjes
falsos, con e objetivo de consumir todos sus recursos o un protocolo especifico con € fin de
saturar las peticiones. Estos cominmente atacan a la memoria, CPU y ancho de banda del
servidor gue contiene € servicio de VolP. Los ataques de Dos basados en inundaciones son la

mayor amenaza a la que se enfrenta un servicio de Vol P. (Deng, 2008)

Debido a que esta investigacion se enfoca en atagues de Denegacion de Servicio en sistemas de
VoIP basado en SIP, serén objeto de estudio los ataques especificos de SIP, para ello se
realizara un testeo de seguridad en sistemas VolP frente a ataques basados en Flooding y
Fuzzing, como: INVITE Flood to Proxy, INVITE Flood to Phones, Malformacion en mensagjes
INVITE, Eliminacion de Registro de Usuarios SIP, y sus contramedidas para mitigarlos.
Debido a que SIP puede también hacer uso de TCP, se estudiara el atague comin en este
protocolo, SYN flood.

Los ataques SIP Flooding se producen cuando |os teléfonos IP generan peticiones o respuestas
paraenviar aun UA especifico, |lamado victima. Como resultado, un solo UA estd ocupado por
la recepcion de excesivos mensajes SIP dentro de un corto periodo de tiempo, por 1o que la UA
no puede proporcionar los servicios normales. Un taque INVITE Flood es uno de los ataques
mas tipicos. El caso de INVITE Flood, podria ser € atague mas molesto para el usuario de VolP

yaque deberaatender muchas solicitudes de llamadas.
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Figura 1-1: Modelo de llamada SIP
Fuente: (Rafique et al., 2009)
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Figura 2-1: Ataque INVITE Flood
Fuente: (Rafique et al., 2009)

El objetivo de InviteFlood, es el de enviar masivamente peticiones INVITE a un servidor con €
fin de colapsarlo. El servidor tratara de atender a todas las llamas generadas consumiendo una

gran cantidad de recursos.

Hoy en dia muchos de |os administradores de redes, han degjado en segundo plano el tema de la
seguridad, por eso se torna urgente e importante que toda organizacion cuente con un Modelo
de Seguridad, es decir que cuenten con un conjunto de estdndares, normas, politicas y
procedimientos que permita resguardar |os servicios frente a cualquier amenaza, falla y/o dafio,
con esta premisa € presente trabgjo de investigacion busca brindar una herramienta a los
administradores mediante € desarrollo de un Modelo de Seguridad que integra las mejores
précticas y recomendaciones de seguridad en especificamente en redes VolP en una sola guia a
de facil entendimiento para el persona relacionado con seguridad en redes IP; debido a que no
se ha encontrado algin tipo de recurso que detalle un modelo genérico completo y mucho
Menos seguro que permita que un administrador pueda documentarse para € disefio,
implementacién, configuracién, y puesta en marcha de una red segura de VolP basado

especificamente en el protocolo SIP.

El desarrollo de esta investigacion, a mas de contribuir con las lineas de investigacion de la
Escuela Superior Politécnica de Chimborazo, brinda la posibilidad de elaborar una propuesta
gue permita conocer diversas formas de hacer més segura la telefonia P, ofreciéndole mayor
confianza a las organizaciones que manegjan esta tecnologia, y una alternativa distinta de

comunicacion alas que aldn no la poseen.



1.4

1.5

1.6

Objetivo general deinvestigacion

Implementar un Modelo de Seguridad contra ataques de Denegacion de Servicio de
trafico SIP en servicios Vol P, pararedes LAN corporativas que permitan disminuir las

vulnerabilidades e incrementar la disponibilidad del servicio de VolP.

Objetivos especificos de investigacion

Determinar los ataques de DoS en sistemas Vol P basados en SIP, de mayor impacto en
la disponibilidad para establecer su patron de comportamiento.

Disefiar el Modelo de Seguridad que permita mitigar ataques de DoS basados en SIP, y
resguardar la disponibilidad del servicio de VolP.

Establecer un escenario de pruebas para la puesta en marcha de los ataques de DoS
identificados y seleccionados.

Aplicar e Modelo de Seguridad que permita mitigar ataques de DoS en trafico SIP, e
incrementar el tiempo de la disponibilidad del servicio de VolP en un ambiente

organizacional.

Planteamiento de la hipdtesis

Con el Modelo de Seguridad para mitigar ataques de Denegacion de Servicio en tréfico SIP en

servicios VolIP, se conseguird reducir la vulnerabilidad ante ataques de DoS incrementando la

disponibilidad del servicio de VolP en redes LAN Corporativas.



CAPITULOII

2. MARCO TEORICO

2.1. Antecedentes del problema

La Voz sobre Protocolo de Internet (VolP), es un protocolo de la capa de aplicacion que
proporciona una aternativa barata frente a la red telefonica pablica (PSTN). El término VolP se
utiliza para definir la telefonia por Internet que envia los datos de voz y multimedia. VolP es
popular debido a su flexibilidad, fiabilidad y de bajo coste. (Rehman & Abbasi, 2014). Las
amenazas de seguridad son consideradas minimas en las redes de conmutacién de circuitos
actuales. Montar un ataque a un servidor de telefonia es muy simple. Esto se debe a que los
servicios de voz sobre IP (VolP) se basan en estandares y tecnol ogias abiertas como SIP, H.323,
entre otras. (Sisalem, Kuthan, Ehlert, & others, 2006)

(Ormazabal, Nagpal, Yardeni, & Schulzrinne, 2008) muestran diversas vulnerabilidades SIP
gue pueden dar lugar a ataques de denegacién de servicio. En € trabgjo de (Keromytis, 2010),
se define que la principal causa de ataques a la tecnologia VolP, se debe a las vulnerabilidades
del protocolo de sefializacion SIP. El Protocolo de Iniciacidn de Sesion (SIP) es un protocolo de
capa de aplicacion basada en TCP/IP disefiado para ser independiente de la capa de transporte,
esta disefiado para establecer o terminar una sesion entre dos usuarios. (Sun, Mkwawa, Jammeh,
& Ifeachor, 2013). SIP esta establecido como el estdndar de facto para los servicios de VolP y
las redes de préxima generacion. (Sisalem eta., 2006). SIP crea un gran nimero de
oportunidades potenciales para los ataques de denegacion de servicio ya que las entidades SIP
se abren a Internet publico con el fin de recibir solicitudes de hosts IP en todo el mundo. (Chen,
2006)

Los atagues de Denegacion de Servicio (DoS) son intentos explicitos para deshabilitar un
objetivo, evitando asi a los usuarios legitimos hacer uso de sus servicios. Los ataques de
denegacion siguen siendo la principal amenaza que enfrentan los operadores de red.(Ormazabal,
Nagpal, Yardeni, & Schulzrinne, 2008). (Keromytis, 2012), identifica dos &reas especificas. la

denegacion de servicio y e abuso de servicios, que han sido escasamente investigadas en
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relacion a su importancia en € estudio de las vulnerabilidades, por otra parte, identifica los
errores de gecuciéon y errores de configuracion como dos areas problematicas generales que
merecen mucho més andlisis, determinando asi que los diversos tipos de ataques de denegacion
de servicio constituyen lamayor parte de las vulnerabilidades en servicios de Vol P, y determina
que mas del 90% de vulnerabilidades se deben a prablemas de aplicacion y € 7% a la mala

configuracién.

Para mitigar esta tendencia de malicia informatica, se han realizado diferentes trabgjos de
investigacién local denominados “Analisis de Vulnerabilidades en Protocolos utilizados en
Centrales VoIP con Ipv6 utilizando troncales SIP” (Céceres Guayanlema, 2014), vy
“Proteccion de trafico SIP en redes de telefonia IP a través del Andlisis de Técnicas de
Seguridad en Redes Corporativas” (Chapalbay Santillan, 2012), estos trabajos han permitido
inmiscuirse en el tema de seguridad en sistemas VoIP, sin embargo no se estan enfocados en

atagques de Denegacion de Servicio y técnicas de mitigacion.

Ademas, estudios como €l articulo cientifico "Secure SIP: A Scalable Prevention Mechanism
for DoS Attacks on SIP Based VolP Systems” (Ormazabal et a., 2008), en donde los autores
realizan un estudio de funcionalidad y rendimiento de los sistemas de prevencion de DoS
mediante una herramienta en el que se incluye los tipos de ataque basado en trafico SIP falso, y
presenta | os resultados experimentales, esto o hacen mediante laimplementaci én de un servidor
de Firewall con varias reglas basadas en SIP, capaz de detectar y mitigar los ataques de
denegacion de servicio (DoS) basados en SIP anivel de sefidizacion. El servidor Firewall filtra

 tréfico SIP contralos ataques de spoofing; y request, response y floods.

Para complementar se cita e trabgo de investigacién denominado “Mitigating Denial-of-
Service Attacks on VolP Environment”(Jouravlev, 2008), en donde los autores anaizan las
principales amenazas de DoS en entorno de VoIP que las empresas pueden experimentar, asi
como las mejores contramedidas que se pueden utilizar para prevenir y hacer del entorno de
VolP mas seguro. Finamente, se analizo la investigacion “A Comprehensive Survey of Voice
over |P Security Research” (Keromytis, 2012), presenta un estudio exhaustivo de seguridad de
Voz sobre IP, utilizando un conjunto de 245 publicaciones de investigacion académica sobre €l
tema, los clasifica de acuerdo con una version extendida de la Alianza de Seguridad de VolP
(VOIPSA) segun la taxonomia de amenazas, con el objetivo es proporcionar una hoja de ruta
para los investigadores que buscan entender las capacidades existentes y para identificar las

deficiencias en € tratamiento de las numerosas amenazas y vulnerabilidades presente en los
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sistemas de VolP. Identifica dos &reas problematicas especificas (denegacion de servicio, y €

abuso de servicio) que exige mas atencién por parte la comunidad de investigacion.

Por o expuesto anteriormente, es sumamente importante la presente investigacion, puesto que
a desarrollar un Modelo de Seguridad enfocado a los ataques de DoS mas utilizados por
usuarios mal intencionados, en comunicaciones VolIP basadas en SIP, se brindara una ayuda a
los encargados de la seguridad en las empresas, ya que actualmente no se encuentran recursos
donde se detalle un modelo genérico completo y mucho menos seguro donde un administrador
pueda documentarse para laimplementacion, configuracion , uso y puesta en marcha de unared

segurade Vol P basado especificamente en €l protocolo SIP.

2.2. Basestedricas

2.3. Voz sobrelP (VOIP)

VolP eslatecnologia de voz sobre el protocolo I P, abarca metodol ogias, tecnologias, protocolos
de comunicacion y técnicas de transmision utilizadas para € establecimiento de sesiones de
video y de comunicaciones de voz mediante redes basadas en € protocolo de Internet (I1P), es
decir que se enviala sefial de voz y/o video en forma digital en paguetes de datos.(Rico J, 2013)
. Proporciona una gran cantidad de ventgjas frente a la telefonia tradicional como servicios de
costes bagjos y flexibles alos usuarios, o que hace que sea mas popular gue PSTN, sin embargo
se debe considerar que esta expuesta a diferentes amenazas, ataques y vulnerabilidades.
(Rehman & Abbas, 2014). Entre los componentes principales que forman parte de la
infraestructura de VolP se tienen los terminales (teléfonos o softphones), nodos de control,
nodos de gatewaysy lared basada en IP. (Butcher, Li, & Guo, 2007)
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Figura 1-2: Estructuratipicade Red de VolP
Fuente: (Butcher et a., 2007)

En la Figura 2-2 se observan los protocolos fundamentales en una pila tipica del protocolo de
VolIP, estos se dividen en dos categorias que son: protocolos de sefidizacion y protocolos de
transmision de voz. Los protocolos de sefidizacion son los encargados de crear, gestionar,
controlar y terminar una sesién. Los protocolos de transmision de voz son responsables de la
transmision de los datos de voz reales a través de la red. Entre los principales protocolos de
sefidizacion Vol P estdn H.323y el Protocolo de I niciacion de Sesién (SIP). (Deng, 2008)

N Data
Signaling Transmission
Signading Protocnd RTP. RTCFP
{SIF, H.323) '
=3 uDP

IP/R5VP

Figura 2-2: Protocolos de lapilade VolP
Fuente: (Deng, 2008)

2.4. Protocolo deinicio de sesién (SIP)

Hennin Schulzrinne y Mark Handley disefiaron un protocolo de capa de aplicacion llamado SIP

en 1996; su propésito fue proporcionar un marco flexible y simplificado, 1o que ayuda a crear,
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modificar y finadlizar la sesion de usuario. En 2000, el Proyecto Asociacién de Tercera
Generacion (3GPP) acepto utilizar SIP permanentemente como protocolo de sefializacion. En
2002, @ IETF anuncia SIP en RFC- 3261. (Rehman & Abbasi, 2014). Es asi que SIP es un
protocolo de sefidizacion que mangja € establecimiento, control y terminacion de las sesiones
de comunicacion, se basa en una arquitectura cliente/servidor en la que € cliente inicia la
[lamada y el servidor responde. Los protocolos que interactlan en la comunicacion con SIP,

son:

RTP (Real-time Transport Protocol).- generamente una vez que SIP ha establecido
la llamada se produce € intercambio de paguetes RTP, que son los encargados de
transportar € contenido de lavoz.

SDP (Session Description Protocol).- los mensges de este protocolo se transportan

mediante €l protocolo SIPy se utilizan negociar las capacidades de | os participantes.

24.2. Componentes SIP

SIP es un protocolo basado en el modelo cliente-servidor. Los clientes SIP envian peticiones
(Requests Messages) a un servidor, €l cua una vez procesada contesta con una respuesta
(Response Messages). Los terminales SIP pueden generar tanto peticiones como respuestas al
estar formados por € denominado cliente del agente de usuario (UAC) y servidor del agente de
usuario (UAS).(Moreno, Soto, & Larrabeiti, 2001). Los componentes principales para una

comunicacion SIP, se detallan en laTabla 1-2.

Tabla 1-2: Componentes de SIP

Componente Descripcion

Interactda con € usuario fina para completar una solicitud SIP. Puede actuar
como cliente o servidor. El agente de usuario cliente (UAC) es responsable de
iniciar peticiones como registro, invite, bye, o cancelar. El agente de usuario
Agente de Usuarios (UA) servidor (UAS) procesa la solicitud y responde en términos de provisional, €l
éxito, o redirigir, al cliente correspondiente.

Readliza las funciones intermediador entre el UAC y e UAS. Una vez que llega
una peticién de inicio de llamada de UAC decide a que servidor deberia ser
enviada y entonces retransmite la peticién, que en algunos casos pude llegar a
Servidor Proxy SIP atravesar varios proxys SIP antes de llegar a su destino.

Es un servidor que acepta peticiones de registro de los usuarios y guarda la
informacién de estas peticiones para suministrar un servicio de localizacion y
traduccién de direcciones en e dominio que controla. Procesa mensajes
REGISTER, y asignan los usuarios URI su localizacion actua. Por gemplo,
Servidor de Registro 2001 @testbed.com puede ser asignada a 2001@192.168.2.4:5060, donde
192.168.2.4 esladireccion IP actual del cliente 2001 y 5060 es el puerto en €
que el Agente de Usuario (UA) SIP esta escuchando.
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Servidor de Locaizacion

Se utiliza para amacenar las localizaciones de los usuarios registrados. Es
utilizado por un proxy para encontrar la posible localizacion de clientes destino.
Esta funcion se realiza con mayor frecuencia por € servidor de registro.

Realizado por: Arellano Karina, 2016
Fuente: (Rehman & Abbasi, 2014)

24.3. MensajesSIP

SIP utiliza mensgjes de cabecera similares a HTTP para comunicarse. El cuerpo del mensgje se

utiliza ya sea para describir requisitos de sesion o para encapsular varios tipos de sefializacion.

Las direcciones SIP son como las direcciones de correo eectronico; un gemplo de una

direccion SIP es sip:2001@testbed.com. Existen dos tipos de mensges SIP. request, y

response a un mensgje de solicitud correspondiente. (Ver Tabla 2-2 y 3-2). Los mensgjes de

request son utilizados por UAC, y response por los UAS, cuando un usuario A requiere hacer

una llamada telefonica a usuario B, & usuario A UAC generara un mensgje INVITE, y lo

enviara a usuario B UAS, entonces, e usuario B UAS procesara esta solicitud y enviara las

respuestas correspondientes.

Tabla 2-2: Mensajes comunes de SIP Request

Mensaje

Proposito

INVITE

Se usa para hacer nuevas llamadas y es enviado haciala central telefénica.

BYE

Se usa para terminar una llamada de forma normal. Con él, se da término a una
Ilamada establecida por medio del mensagje INVITE

OPTIONS

Es utilizado por un termina para consultar a otro terminal o a una centra
telefonica sobre sus capacidades y descubrir los métodos soportados, tipos de
contenido, extensiones y codec. Este mensaje se envia antes de establecer una
[lamada.

REGISTER

Con este mensgje, un cliente puede registrarse y des-registrarse desde un proxy
0 una central telefénica. Esto significa que se readliza un registro de los
terminales, con parametros (direccion IP, nimero telefonico e identificador de
usuario) que lo identifican y que permiten la comunicacion con el terminal.

ACK

Es utilizado para responder a un mensaje de estado de SIP, en el rango 200-699
en unallamada establecida

CANCEL

Usando el mensgje CANCEL una conexiédn puede interrumpirse antes de
establecer lallamada. También se usa en situaciones de error.

INFO

Son tipicamente utilizados para intercambiar informacion entre los terminales,
necesaria para aplicaciones que no tienen que ver necesariamente con lallamada
en Curso.

Realizado por: Arellano Karina, 2016
Fuente: (Sun, Mkwawa, Jammeh, & Ifeachor, 2013)

Los mensges de SIP response son codigos de tres digitos similar a HTTP (gemplo: 404 no

encontrado, y 200 OK). El primer digito indicala categoria de las respuestas.
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Tabla 3-2: Mensgjes comunes de SIP Response

Mensaje Propdsito

Ixx Paraindicar un estado temporal, como 100 TRYING (intentando) o0 180 RINGING
(teléfono sonando).

2xx Respuestas de éxito. Por jemplo 200 OK indica que una llamada se ha establecido
exitosamente

3xx Redireccion de llamadas. Por jemplo 301 MOVED PERMANENTLY indica que
el terminal cambio de direccién IPy yano se encuentra en esa direccion.

4AxX Falo en la peticion, error de termina. Por gemplo d mensge 401
UNAUTHORIZED queindicaun fallo de autenticacion.

5xx Fallo de servidor. Por giemplo 500 INTERNAL ERROR comunica error interno del
servidor.

6xX Fallos globales del sistema. Por ejemplo 600 BUSY EVERYWHERE comunica que
d sistema esta compl etamente ocupado

Realizado por: Arellano Karina, 2016
Fuente: (Sunetal., 2013)

24.4. Estructura SIP

De acuerdo con RFC-3261, SIP se describe en una pila de capas. Cada capa se distancia de otra
capa sobre la base de sus funcionalidades. En la Tabla 4-2 se observa €l descripcién de cada una

de estas capas.

Tabla 4-2: Capas de la estructura de SIP
Capa Descripcion

Es la capa més bagja. Es un conjunto de reglas que define el formato y la
Sintaxisy codificacion estructura de un mensgje SIP. Esta capa es obligatorio para cada elemento de
red SIP.

Son los elementos de red SIP para enviar y recibir solicitudes SIP y las
Transporte respuestas. Todos los elementos de lared SIP debe ser compatible con la capa
de transporte

Es la capa responsable de mangar todas las transacciones SIP. Las
transacciones SIP se pueden definir como solicitudes SIP y las respuestas
Transaccion generadas por UAs. Maneja retransmisiones, tiempos de espera y la
correlacion entre las solicitudes SIP y las respuestas. So6lo esta disponible en
los UA y los proxies con estado.

Transaccion de Usuario | Crea transacciones de los clientes, tales como un INVITE con la direccion IP
de destino y nimero de puerto

Realizado por: Arellano Karina, 2016
Fuente: (Sun et al., 2013), (Rehman & Abbas, 2014)

2.45. Operacion SIP

Existen dos tipos de transacciones de mensajes SIP, es decir, solicitar (request) y responder
(response). Para iniciar una llamada basada en SIP, el usuario que Ilama requiere primero

registrarse con un servidor de VolP apropiado. En la Figura 3-2, se observa € flujo de
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escenario de establecimiento de [lamada, en € que la operacion que SIP realiza para establecer
la comunicacion se inicia cuando € usuario-A redliza una solicitud para establecer una sesiéon
de VolP con € usuario B. Inicialmente Usuario-A (el que llama) envia unainvitacion a usuario
B a través de un servidor proxy. User-B recibié una invitacidén de servidor y las respuestas
proxy, s User-B esta dispuesto a hablar. Usuario-A (el que llama), recibié una respuesta del
User-B (destinatario) y enviaun ACK, lo que garantiza que el Usuario-A también esta dispuesto
a hablar. De este modo las llamadas Vol P se establecen entre ambas entidades. Para terminar la
sesién, BYE es enviado por un usuario y la llamada sera terminada después de recibir un
OK.(Rehman & Abbasi, 2014)

B 2 s

.SIP Server

INVITE (SLF]

INVILE (50K

U frying

Figura 3-2: Establecimiento de llamada SIP
Fuente: (Rehman & Abbasi, 2014)

2.5. Vulnerabilidades de seguridad de un sistema VOIP

La gran parte de los problemas de seguridad en sistemas de VoIP son similares a los que se
enfrentan las aplicaciones de Internet, puesto que los dispositivos de Vol P heredan muchas de
las vulnerabilidades y fallas de seguridad de los servicios e infraestructuras a su alrededor. La
Figura 4-2, muestra las vulnerabilidades encontradas cominmente en los sistemas de telefonia

IP en funcion de la pirdmide de seguridad Vol P, propuesta por (Endler & Collier, 2007).
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PIRAMIDE DE SEGURIDAD VolP

Figura 4-2: Vulnerabilidades de la Pirdmide de Seguridad Vol P
Realizado por: Arellano Karina, 2016
Fuente: (Endler & Collier, 2007)

Todas las vulnerabilidades y fallas de seguridad pueden ser usadas para causar dafios en la

infraestructura VolP. Para encontrarlas, los atacantes utilizan una serie de técnicas de

reconocimiento convencional y no convencional. (Endler & Collier, 2007), identifican ciertas

vulnerabilidades cominmente encontradas en ambientes VoIP y se detallan en la Tabla 5-2, en

la que se describe las causas que provocan estas vulnerabilidades y |os efectos que producen en

el servicio.

Tabla 5-2: Vulnerabilidades de la Piramide de Seguridad Vol P

encontrado”, mientras que un ndmero de teléfono
vélido se traduce en un cédigo de error 401: “No
autorizado”.

Vulnerabilidad Causa Efecto

Ausenciade Ocurre cuando no se cifran los mensgjes enviados | Permite que los datos

aplicaciones de de un dispositivo de VolP a otro, incluso s existen | confidenciales puedan ser objeto de

encriptacion mecanismos de cifrado disponibles. ataques de espiongje.
Ocurre cuando una aplicacion VolP permite a un | Expone a los usuarios a atagues de
atacante e acceso a contenido privilegiado o | secuestro de sesiones

Autenticacion funcionalidades si haberse autenticado.
En sistemas SIP, el control de errores deregistro se | Permite a atacante conocer las
maneja de forma insegura, ya que proporciona a | cuentasvalidasy realizar ataques de
usuario informacion que puede ser usada para | spam a través de telefonia de
atacar la red VolP. Esto se presenta cuando un | Internet (SPIT).
mensaje de registro con un nimero de teléfono no

Manegjo de errores valido arroja un codigo de error 404: “No

Configuraciones
débiles

Se produce cuando se instalan de forma incorrecta
las aplicaciones VolP. Esto ocurre por varios
factores como la negligencia o desconocimiento de
algunos conceptos minimos de seguridad por parte

Exponen los sistemas a diversos
ataques, que van desde la gecucién
de un cddigo malicioso hasta la
negacion de servicio
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del usuario.

Red homogénea

Se presenta cuando la infraestructura de la red
VolP depende de una determinada marca de
teléfono, proxy o un firewall.

Un ataque automatizado, como un
virus o un gusano, puede bloguear
todalared

Defectos de gjecucion

Se presenta cuando la implementacion no es
minuciosa con € filtrado de contenidos activos,
como las consultas SQL a partir de los datos
proporcionados por € usuario: hombres de usuario,
contrasefias y direcciones SIP.

Permite redizar ataques de
insercion de secuencias SQL

Desactualizacion

Cuando no se adquieren las actualizaciones y
parches que proporcione e fabricante de las
aplicaciones Vol P.

Permite a atacante usar las
vulnerabilidades publicadas de las
versiones anteriores para causar
dafios en los sistemas de telefonia
IP

Ancho de banda bajo

Se produce cuando € servicio de VolP no es
construido de forma que pueda manejar la carga de
todalared, es decir que cada persona perteneciente
a la red pudiera hacer una llamada a mismo
tiempo.

Cuando e nimero de abonados a
un servicio de VolP es bgjo, esto no
es un gran problema. Pero cuando
un servicio es intencionamente
inundado con miles de clientes, o
cuando hay un incidente que resulta
en una carga enorme por los
abonados, €l resultado podria ser el
blogueo total del servicio

Poca disponibilidad
de recursos

Se presenta especidmente en los dispositivos
integrados, donde los recursos que las
implementaciones de VolP pueden utilizar, son
escasos. Es decir, que posean poca memoria RAM
0 bagja capacidad de procesamiento (CPU).

Esta vulnerabilidad podria hacer
mas fécil para un atacante bloquear
los servicios de Vol P

Acceso adispositivos
fisicos

Esto sucede cuando no se colocan las restricciones
de identificacién y control de acceso a las
instalaciones, datacenters, servidores, medios y
procesos de amacenamiento de la infraestructura
deVolP.

Permite a atacante desencadenar
diversos ataques, que van desde la
gjecucion de un codigo malicioso
hasta la negacién de servicio

Contrasefias débiles

Ocurre cuando € identificador Gnico de un cliente
VolP es el nimero de teléfono o direccién SIPy la
contrasefia.

El punto débil esta en que las
contrasefias se amacenan en un
servidor de registro, de modo que si
las mismas se encuentran en un
formato facil de descifrar, cualquier
persona con acceso a ese servidor
puede obtener el nombre de usuario
y contrasefia simultaneamente

Insuficienciade
sistemas de respado

Cuando un sistema esta caido, porque
eventualmente puede llegar a suceder, debe existir
un sistema de respaldo para que los usuarios
puedan nuevamente conectarse.

La disponibilidad de los servicios
en telefoniaes critica.

Realizado por: Arellano Karina, 2016
Fuente: (Endler & Collier, 2007)

2.6.

Amenazas de seguridad en redes VOIP

La norma ISO 27001 define amenaza como ““una causa potencial de un incidente indeseado,

que puede dar lugar a dafios a un sistema 0 a una organizacion”. VolP es sustancialmente
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vulnerable ante ataques de red, tales como ataques a usuarios con codigo malicioso (gusanos,
virus, troyano), de Denegacién de Servicio (DoS), accesos a servicios y acceso remoto. Estos
ataques afectan a consumo de recursos de estos sistemas, provocando una congestion en la
infraestructura de red haciendo que los usuarios legitimos comprometan la informacion
confidencial, y los datos. (Martin & Hung, 2005). Cada amenaza de seguridad puede ser
clasificada de acuerdo como afecte a los conceptos de seguridad como la: confidencialidad,
integridad y disponibilidad en e sistema de VolP. Es asi como se puede elegir las
contramedidas adecuadas.

Segin (Endler & Callier, 2007), las amenazas frecuentemente utilizadas en la Seguridad de las

Aplicacionesy Protocolos Vol P, se muestran en la Figura 5-2, y se describen en la Tabla 6-2.

R Vulnerable
PIRAMIDE DE SEGURIDAD VolP AMENAZAS

Mensaje con formate incorrecte (fuzzing?
tloods(NVILE, BYE, CANCEL 3, espionaje de
SEGURIDAD DE LAS APLICACIONES Y PROTOCOLOS VOIP (call pping;, SECLESITD d
sesiones (call hijacking voice phishing spam

3obre teletonia de internel (5F11

Desbordamiento de buler (buner overtiows]

SEGURIDAD DEL SISTEMA OPERATIVO 3usangs twosins]

Denegacidn de servicio (L0E]

SEGURIDAD DE SERVICIO (web, server, datebase, DHCP') oot gn oo ae DR

Syn floods
SEGURIDAD DE RED (IF, UDP, TCP, ETC.) Denegacion de servicios (LU0%]

Saturacidn mediante paguetes RTP

SEGURIDAD FISICA Reinicio de maquinas (reboot]

Denegacitn de sercios (Uok]

POLITICAS Y PROCEDIMIENTO Abusa de privilegios a la larga distancia

Figura 5-2: Amenazas de la Pirdmide de Seguridad Vol P
Realizado por: Arellano Karina, 2016
Fuente: (Endler & Collier, 2007)

Tabla 6-2: Amenazas a SIP

Amenaza Descripcion
Son intentos maliciosos para degradar o inhabilitar el funcionamiento del
Denegacion de Servicio (DoS) | sistema, afectando la disponibilidad del mismo
Se enfocan en los sistemas de control de [lamadas, administracion, facturacion,
y otras funciones de telefonia que requieren autentificacion. Cada uno de estos

Accesos NO autorizados sistemas puede contener datos que, si son comprometidos, pueden facilitar una
estafa.
Es e intento por parte de un atacante para recibir dinero por tener un gran
Fraude Telefonico volumen de llamadas realizadas a un nimero de teléfono que tiene una gran tasa
(Toll fraud) asociada ala conexion con ese nimero.
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Un atacante puede redirigir € nimero de teléfono de lavictima a un lugar de su
eleccidn, lo que asi podria ser capaz de suplantar la identidad de la victima por
Redireccion de Llamadas tener sus llamadas redirigidas al teléfono del atacante.

El espiongje es cuando la conversacion de la victima se supervisa en secreto por
d atacante. Normamente, esto implica la recepcién de los datos de voz de
ambas partes en la llamada. Estos datos son utilizados luego para volver a
Espionaje (Eavesdropping) reproducir la conversacion y utilizar los contenidos con fines ilicitos. No sélo
las conversaciones de voz son objeto de escuchas, también las conversaciones
de tipos de datos que son transportados por el sistema telefonico.

Es un ataque de sustitucion o man-in-the-middle, € atacante es capaz de
escuchar la conversacion entre las dos victimas y también ateran la
Alteracion delavoz — Stream | comunicacion. Esto incluye la reproduccion de voz previamente capturado para
gue el receptor escuche un mensaje diferente a que el remitente aenviado. Esto
podria ser utilizado con mayor facilidad para cambiar porciones muy pequefias
de una conversacion.

Es el SPAM delatelefonia|P. Es un ataque que puede usar paguetes de datos o
de voz. Ya sea enviando mensges SMS para promocionar productos a los
SPIT diferentes terminales, o enviando grabaciones promocionales a los buzones de
voz de los usuarios.

Es & término usado para referirse a VolP phishing. Es un ataque con las
VISHING mismas caracteristicas del phishing pero adoptado alas posibilidades de Vol P.

Realizado por: Arellano Karina, 2016
Fuente: (Endler & Collier, 2007)

Los atacantes han descubierto que la disponibilidad de los servicios es e factor més importante
paralos usuarios de las redes Vol P, puesto que si €l sistema de Vol P no se encuentra disponible
el impacto de afectacion es elevado tanto para los usuarios como para las organizaciones que
basan su comunicacion en redes VolP. Los ataques de DoS tienden a ser de fécil gecucion, es
por elo que el atacante novato o inexperto en el tema, no necesita mas que poseer las

herramientas y gecutarlas. (Jouraviev, 2008)

2.7. Amenazas de denegacion de servicio (DoS) en VOIP

Los ataques de DoS son intentos que un atacante realiza para evitar que el servicio telefénico
opere dentro de las especificaciones normales de funcionamiento, es decir que comprometen la
disponibilidad dd servicio. (Butcher, Li, & Guo, 2007). El objetivo de esta amenaza, es
disminuir gravemente € rendimiento de la red o un sistema llegando incluso hasta e punto de
impedir del servicio por parte de usuarios legitimos, a través de llamadas falsas que generan
trafico excesivo, envios de gran cantidad de paquetes o la confeccion de paquetes para explotar
debilidades de servicio; de esta manera, las llamadas legitimas no pueden redizarse o se
interrumpen. Segun (Al-Allouni, Rohiem, Hashem, El-moghazy, & Ahmed, 2009), VolP esta

expuesto atres tipos de amenazas de DoS, que se detallan en laTabla 7-2.
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Tabla 7-2: Tipos de Amenazas de DoS en VolP

Amenaza de DoS Descripcion Caracteristicaen Vol P
Son ataques de DoS generados desde | Tienen como objetivo causar la
multiples sistemas, todos coordinados | denegacion del servicio de VolP en varios
DENEGACION DE | parainhabilitar un sistemade red. puntos de la red, de manera simultanea,
SERVICIO colapsando € sSistema por completo.
DISTRIBUIDO Los atacantes  generalmente usan | Ademéslogran generar tréfico en grandes
(DDOS) troyanos y backdoors, logrando asi | cantidades que ningln dispositivo podria
crear miles de robots listos parareaizar | soportar.
sus atagques de DDos.
En particular € protocolo SIP, envia
mensgjes en texto plano, por lo tanto, es
FUZZING muy facil redizar € cambio de los

Hace uso de paguetes malformados,
provocando un mal funcionamiento del
sistemadebido al desbordamiento de
buffer, cuelgues o reinicios en los
dispositivos,

campos del mensgje. Esto puede llevar a
un error de un dispositivo VolP. Ademas
este atague se utiliza en VolP para
realizar testeos funcionales y verificar
cémo se comporta €l protocolo. Es uno de
los mejores métodos para encontrar
erroresy agujeros de seguridad

Su objetivo son los servicios y puertos de
telefonia IP, es asi que a bloquear los
puertos de comunicacién, deniegan el
servicio alos usuarios legitimos.

INUNDACIONES
(FLOODERS)

Consiste en enviar muchainformacion
en un corto tiempo a un dispositivo con
lafinalidad de saturarlo.

Realizado por: Arellano Karina, 2016

2.8. Amenazas de seguridad de SIP

L os sistemas de Vol P son susceptibles a una variedad de ataques, 1a mayoria de estos ataques se
realizan utilizando e protocolo SIP, debido a que dentro del esténdar de este protocolo no se
consideraron medidas de seguridad suficiente como para protegerlo. Segin (Rehman & Abbasi,
2014), (Deng, 2008) y (Sisalem et a., 2006), concuerdan en que los ataques comunmente
usados en redes de VolP, contra la seguridad especifica de SIP, que afectan tanto a la
disponibilidad, como alaintegridad y confidencialidad, son:

28.1. Suplantacién deidentidad (registration hijacking)

Es una amenaza del tipo fraude telefénico, que hace uso de una vulnerabilidad en € mensge
REGISTER. Este ataque utiliza €l registro de usuario, que es la primera comunicacion que se
establece en el entorno VolP, puede realizarse con 0 sin autenticacién. Si un servidor no
autenticalas peticiones cualquiera puede registrar cualquier direccion de contacto para cualquier
usuario. Es asi como €l atacante podra secuestrar laidentidad del usuario y sus llamadas. Esto se

redliza a través de los mensges REGISTER, donde se modifica la direccién IP actual de la
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victima, de manera que € servidor cambie la direccion IP y envie las peticiones posteriores
hacia €l atacante. Cuando existe autenticacién, el atacante aln puede realizar una suplantacion
de identidad capturando mensajes de registros previos. Con estos mensgjes legitimos alterados,

se cambialalocalizacién y las [lamadas pueden seguir siendo direccionadas a atacante.

] USUARIO DEBCUNUCILC H USUARIU CUNUCIUC
‘ ' = r I i
‘_ _'_-=~.—.-_"._.:_<__..__..1:-_-. -‘.E__ B .
- SIP Server SIP Server

REGISIER REGISIER

100 TRYING

AU FORBUIDEN

REGISTEH

200 UK

Figura 6-2: Registro SIP
Fuente: (Deng, 2008)

La Figura 6-2 muestra €l intercambio de mensgjes REGISTER, entre un termina y una central
telefonicaen el caso de ser un usuario conocido y desconocido. Par e caso de que el nombre de
usuario exista, contesta con un mensgje 100 TRYING, luego €l terminal debe enviar un mensgje
REGISTER con la respuesta y con la autenticacion. Si esta fase concluye exitosamente, €
servidor responde un mensgje 200 OK. Ahora si no existe el hombre de usuario, contesta con un
mensgje 403 FORBIDDEN, en este caso € servidor no establece un limite para la cantidad de
intentos fallidos durante el proceso de registro. Es por €ello que se pueden realizar ataques de
fuerza bruta.

28.2. Desregistro deusuarios

Este ataque, s actlia por si solo, se clasifica como una amenaza de DoS. S se utiliza en
conjunto con otros atagues, puede desencadenar una amenaza de interceptacion (eavesdroping),
fraudes telefénicos o accesos no autorizados. La vulnerabilidad utilizada en este ataque es la
falta de autenticacion en € mensgje REGISTER. El ataque de des-registro por si solo, sin la

participacién de otros ataques, puede lograrse de tres formas:
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a) El atacante bloquea e mensaje REGISTER legitimo transmitido por € usuario y no
permite que llegue a destino.

b) El atacante envia repetidamente peticiones REGISTER en un corto espacio de tiempo
con € objetivo de superponerse ala peticidn de registro legitima del usuario.

¢) El atacante envia al servidor de registro una peticion REGISTER indicando la identidad
del usuario, con € campo contacto “Contact:*” y el valor “Expire” a cero. Esta peticién
eliminara cualquier otro registro de la direccion del usuario, a este ataque se conoce como

ataque de Eliminacion de Registros.

Regquest-Line: REGISTER sip:2003fopencloud.com
Method: REGISTER
[Recent Packet: False]

Message Header
Via: SIP/Z.0/UDP 10.0.0.34:5060; rport;
branch=z3hG4bES56612DBEEAT Te51n

Max-Forwards: 70

From: 2003<sip:2003R@testbed.com>;tag=301012803
To:2003<s3ip:2003@10.0.0.34:5060>
Call-ID:82s398909-327e-3ki358s1men@10.0.0.34

C8egq:1 REGISTER

Figura 6-2: Eliminacion del Registro

Fuente: (Deng, 2008)
El atacante deberd redizar cualquiera de estas variaciones periddicamente, para evitar € re-
registro del usuario legitimo o alternativamente provocarle un ataque de DoS para evitar que

vuelvaaregistrarse por €l tiempo gue necesite redizar €l atague.

2.8.3. Desconexion de usuarios

Este ataque es un amenaza de DoS. Esta vulnerabilidad hace uso de la posibilidad de aterar los
mensagjes BYE y CANCEL, y es por lo tanto, una amenaza de fuzzing. La desconexion de
usuarios funciona debido a que muchos de los protocolos de VolP se utilizan sin alguna
encriptacion. Por lo tanto, es sencillo interceptar mensgjes y obtener la informaciéon de la
identidad del usuario y los datos de la llamada. De esta manera, para un intruso resulta facil
desconectar las llamadas utilizando el mensgje BY E y simulando ser € usuario a otro lado de la
linea. Por otro lado € mensgje CANCEL alterado se debe enviar al momento de establecerse la
llamada, es antes que el usuario, receptor de la llamada, conteste e teléfono y la [lamada sea
establecida. A diferenciadel mensge BY E que se envia cuando lallamada est4 establecida. Una

variacion de este ataque es transformarlo en una inundacion. Se utilizan programas que van
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identificando los datos de las [lamadas y enviando mensajes de desconexion (BY E o CANCEL)

masivamente, conocidos como Floods BY E 'y Floods CANCEL.

2.8.4. Malformacién en mensajesinvite

El atague de malformacién es una amenaza de DoS de servicio del tipo fuzzing que modifica
campos en e mensae INVITE. Este atague funciona enviando mensges INVITE con
contenidos no previstos por el protocolo, provocando gque los terminales funciones mal o dejen
de funcionar por completo. Estas vulnerabilidades son generalmente de corta duracion y de fécil

mitigacion através de parches de software.

2.85. Inundacion SIP

Este ataque de DoS basado en inundaciones, se puede lograr mediante é envi6é de grandes
volumenes de tréfico indtil para ocupar todos los recursos que de otro modo serian utilizados

para atender € tréfico legitimo, dentro de estos ataques, se encuentran:

INVITE Flood: Este ataque envia mensgjes INVITE en grandes cantidades para hacer
colapsar a dispositivo SIP receptor. Particularmente, este ataque utiliza los mensajes
INVITE porque pueden provenir de multiples direcciones IP falsificadas. (Rico J, 2013)

a Softphone SIP Softphone SIP  Softphone SIP

Atacante

Figura 7-2: Floods INVITE
Fuente: (David Endler, 2007)

BYE Flood: es un ataque que realiza un envio de mensagje BY E falso que incluye el valor
apropiado para el campo Call-1D, finalizando la conversacion y las llamadas en curso. Este

campo se conoce capturando lallamada con un sniffer.
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CANCEL Flood: Al igua que e ataque Flood BYE, en éste se envia el mensgje CANCEL
falso que incluya € valor apropiado para € campo Call-ID, causando € cierre de la

comunicacion.

REGISTER Flood: de la misma forma que los ataques anteriores, actla con el envio
masivo de mensajes REGISTER, buscando registrarse como usuario legitimo en la red de
VolP, mediante el mensagje REGI STER con direcciones | P de origen falsificados, saturando

|os recursos del servicio de VolP.

Cabe indicar que a pesar de que hay otras tipos de solicitudes SIP, INVITE y REGISTER son
los mensgjes predominantes utilizados por SIP, y requieren méas procesamiento en los
componentes SIP que todas las demas solicitudes. Por lo tanto, los sistemas de Vol P basadas en

SIP son especialmente vulnerables a los ataques de inundacion utilizando estas solicitudes.

Debido a que SIP, puede operar sobre TCP o UDP, también es importante sefialar ataques

como:

SYN Flood: Es uno de los més comunes debido a funcionamiento las conexiones TCP.
Cuando un equipo desea establecer una comunicacién con otro, € cliente inicia la
comunicacion enviando a servidor un paguete TCP SYN, e servidor responde con un
SYN+ACK, para luego € cliente enviar un ACK de vueltay comenzar la transmision de
datos.

Client Server

Figura 8-2: Handshske TCP
Fuente: (David Endler, 2007)

En este ataque e cliente envia innumerables paquetes TCP SYN al servidor y estos son
respondidos con un SYN+ACK, pero quedan a la espera dd ACK fina para la
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comunicacion que nunca va a ser enviado. De esta manera se colapsa la conexion de la

victima logrando un alto consumo de recursos disponibles con solicitudes no vélidasy que

e servidor o softphone no distinga entre los SYNs legitimos y los SY Ns falsos. (Butcher

et ., 2007)
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Figura 9-2: Atague SYN Flood
Fuente: (David Endler, 2007)

UDP Flood: es € ataque DoS preferido por |os atacantes, ya que las direcciones origen de

los paquetes UDP son facilmente falsificables, ademés actualmente la gran parte de

dispositivos Vol P soportan UDP de manera nativay transparentemente. (Rico J, 2013)

2.8.6. Ataguere-invite

Es una amenaza de fraude telefonico. Este ataque utiliza la vulnerabilidad de la autenticacion

solicitada alos mensgjes INVITE, que se envian cuando una llamada se pone en espera.
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Figura 10-2: Atague de RE-INVITE

Fuente: (Deng, 2008)
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A continuacion, se define una matriz que resume los atributos de seguridad que afectan los

ataques antes vistos, como la Confidencialidad = C, Integridad = | y Disponibilidad = D.

Tabla 8-2: Impacto de atagues potenciales a Vol P

Protocolo Ataque CcI |D
Eavesdropping (Intercepcién de mensajes de sefializacion) X| X
Suplantacion de identidad (Registration hijacking) X
Eliminacion de Registro de Usuarios X X
Desconexion de usuarios X X
qp Malformacion en mensgjes INVITE X
Inundacién en mensajes INVITE, REGISTER, BYE, CANCEL X
Atague de falsa respuesta (Faked Response) X| X
Atagque de Re-INVITE

Realizado por: Arellano Karina, 2016
Fuente: (Butcher et al., 2007)

2.9. Valoracion del riesgo de ataques a SIP

En cualquier tipo de sistema |os riesgos son un factor latente dentro del &mbito de la seguridad,
lo es alin mas en sistemas de voz sobre | P, puesto que siempre estan expuestas a situaciones de
riesgo; por ello es necesario considerar que todo riesgo se puede minimizar pero nuncaeliminar.
Para determinar la factibilidad al minimizar el impacto, es necesario identificar a tiempo los
riegos y clasificarlos. (Endler & Collier, 2007), en su libro Hacking Exposed presentan una
clasificacion del riesgo de los diferentes ataques a Vol P, basado en tres pilares fundamentales
que son la popularidad con la que se efectiian estos ataques, la simplicidad que representa e
esfuerzo necesario para gecutar e atague, y el impacto que produce la gecucion del atague en
e funcionamiento del servicio de VolIP, en la Tabla 9-2, se observa las escalas y definiciones

que se proponen.

Tabla 9-2: Clasificacion del Riesgo de Atagues Vol P

Descripcion
Es la frecuencia con la que se estima €l ataque. Directamente se correlaciona
Popularidad con e campo Simplicidad
Simplicidad Representa el grado de habilidad necesaria para gjecutar el ataque
I mpacto Es el dafio potencial causado por |la gecucidn del atague con éxito
Estimacién del Riesgo Este valor se obtiene promediando los tres valores anteriores.

Realizado por: Arellano Karina, 2016
Fuente: (Endler & Collier, 2007)

Estos pilares se valoran en una escala de 1 a 10 puntos, la popularidad, simplicidad, impacto y

estimacion del riesgo, como se muestra en las Tablas 10-2, 11-2, 12-2 y 13-2, respectivamente.
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Popularidad: Variade 1 a10, en donde: 1 esel masraro y 10 se utiliza mucho

Tabla 10-2: Escalade Valoracion Cuantitativay Cualitativa de la Popularidad

1 2 3 4 5 6 7 8 9 10
Rara | Muy | Medianamente | Baa Poco Frecuente | Moderadamente | Alta | Medianamente | Muy
vez | Baa Baja Frecuente Frecuente Alta Alta

Realizado por: Arellano Karina, 2016
Fuente: (Endler & Collier, 2007)

Simplicidad: Varia de 1 a 10, en donde: 10 es & uso de una herramienta point-and-
click generalizado o un equivalente; 1 desarrollar un nuevo exploit para si mismo. Los
valores comprendidos entre 5 y 6 es prabable que indique una herramienta a disposicion

de linea de comandos.

Tabla 11-2: Escalade Valoracion Cuantitativay Cualitativade la Smplicidad

1 2 3 4 5 6 7
Extremadamente Muy Medianamente | Ligeramente | Relativamente | Relativamente | Ligeramente
Complejo Complegjo Complegjo Complegjo Complegjo Facil Fécil
8 9 10
Medianamente Muy Extremadamente
Fécil Fécil Fécil

Realizado por: Arellano Karina, 2016
Fuente: (Endler & Collier, 2007)

Impacto: Varia de 1 a 10, en donde: 1 ha revelado algunos datos triviaes sobre €l
dispositivo o red; y 10 es conseguir acceso total sobre € objetivo o ser capaz de

redirect, sniff, modificar €l trafico de red y denegar € servicio.

Tabla 12-2: Escalade Vaoracion Cuantitativay Cualitativa del Impacto

1 2 3 4 5 6 7 8 9
Trivial Muy Tolerable Muy Moderado | Ligeramente | Importante Muy Intolerable
Tolerable Moderado Importante Importante
10
Extremadamente
Intolerable

Realizado por: Arellano Karina, 2016
Fuente: (Endler & Collier, 2007)

Estimacion del Riesgo: Variade 1 a 10, en donde: 1 implica que € nivel de riesgo es
insgnificante en e rendimiento del servicio y 10 afecta totalmente a normal

funcionamiento del servicio de VolP.
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Tabla 13-2: Escalade Valoracion Cuantitativay Cualitativa de Estimacion del Riesgo

1 2 3 4 5 6 7 8 9
Trivia Muy Tolerable Muy Moderado | Ligeramente | Importante Muy Intolerable
Tolerable Moderado Importante Importante
10
Extremadamente
Intolerable

Realizado por: Arellano Karina, 2016

Fuente: (Endler & Collier, 2007)

(Endler & Collier, 2007) clasifican los riesgos para un sistema de voz sobre IP segin su
popularidad, simplicidad e impacto que debe ser tratados y corregidos en € menor tiempo
posible utilizando todos los procedimientos y recursos necesarios para asegurar la continuidad

del servicio de VolP, como se muestraen la Tabla 14-2.

Tabla 14-2: Escalade Vaoracion de Riesgo en Vol P

Estimacion

Ataque Popularidad | Simplicidad Impacto | del Riesgo
Fuzzing 5 5 9 7
Floods INVITE to SIP Proxies 7 8 10 8
(Usando inviteflood Tool)
Floods INVITE to SIP Phone 9 7 9 8
(Usando inviteflood Tool)
Desconexion de Usuarios 7 6 7 7
(Floods BYE)
Flood Register 7 7 9 7
Call Eavesdropping 5 7 7 6
Call Hijacking 8 8 9 8
Eliminacion de Registros 6 8 6 7
Voice Phishing 4 4 10 6
SPIT 6 7 5 6
TCP SynFlood 9 8 9 9
Default Asterisk Passwords 7 8 4 6

Realizado por: Arellano Karina, 2016
Fuente: (Endler & Collier, 2007)

El estudio de estainvestigacion se enfoca principalmente en atagues DoS que afectan de manera
directa a la disponibilidad del servicio como se vio en la Tabla 8-2, considerando aquellos que
presentan un impacto potencia en € servicio, y la posibilidad de concurrencia; en la Tabla 15-2

se detallan los ataques de DoS que serén objeto de estudio del presente trabajo de investigacion.
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Tabla 15-2: Escalade Vaoracion de Riesgo en VolP

Estimacion
Ataque Popularidad | Impacto | del Riesgo
Fuzzing - Maformacién de Mensgjes 5 9 7
Floods INVITE to SIP Proxies 7 10 8
(Usando inviteflood Tool)
Floods INVITE to SIP Phone 9 9 8
(Usando inviteflood Tool)
Eliminacién de Registros 6 6 7
TCP SynFlood 9 9 9

Realizado por: Arellano Karina, 2016
Fuente: (Endler & Callier, 2007)

210. Recomendacionesde seguridad pararedesVOIP

La gecucion de politicas y estdndares para la seguridad de la informacién demanda la
normalizacion y definicion de recomendaciones para determinar, implementar y mejorar la
seguridad, es por ello, que a nivel internacional se establecen parametros especificos para la
iniciacion, implementacién y mantenimiento de la seguridad de una organizacién, considerando
que no todos las recomendaciones son aplicables para todas las situaciones, sin embargo,
conllevan obligaciones legales para su cumplimiento. En este contexto, el presente trabgjo de
investigacién considera las diferentes recomendaciones, normas y estandares de seguridad de la
informacion aplicables en ambientes de redes de voz sobre IP; todas estas recomendaciones
estan enfocadas en todo tipo de organizacidn, ya sea pequefia, mediana o grande: empresas
comerciales, agencias de gobierno, entidades bancarias, organizaciones sin animo de lucro. A
continuacion se describen ciertas recomendaciones de seguridad obtenidas de estandares,
metodologias y buenas préacticas, que han sido estudiadas y evaluadas por expertos alo largo de

|os afios.

2.10.1. Recomendaciones UIT-T X.805

La UIT (Unidn Internacional de Telecomunicaciones) es el organismo especializado de las
Naciones Unidas en &l campo de las telecomunicaciones. El UIT-T (Sector de Normalizacion de
las Telecomunicaciones de la UIT) es un érgano permanente de la UIT. Este érgano estudia los

aspectos técnicos, de explotacion y tarifarios y publica recomendaciones sobre 1os mismos, con
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miras a la normalizacion de las telecomunicaciones en el plano mundia. La recomendacion
UIT-T X.805 fue aprobada el 29 de octubre de 2003 por la Comision de Estudio 17 (2001-2004)
del UIT-T por & procedimiento de la Recomendacion UIT-T A.8., en esta Recomendacion se
define e marco parala Arquitectura de Seguridad para Sistemas de Comunicacion de Extremo a
Extremo, y las dimensiones que garantizan la seguridad extremo a extremo de aplicaciones
digribuidas. (UIT-T, 2003). X.805 se basa en algunos conceptos de X.800 y en los marcos de
seguridad (X.810-X.816). Las dimensiones de seguridad de las comunicaciones, disponibilidad
y privacidad de X.805 ofrecen nuevos tipos de proteccion para la red. Estas siete dimensiones

de seguridad se exponen a continuacion:

1. Privacidad y confidencialidad de datos
2. Autenticacion

3. Integridad de datos

4. No repudio

5. Control de Acceso

6. Comunicacion

7. Disponibilidad

Entre las recomendaci ones especificas para V ol P se encuentran:

1. Garantizar la seguridad de operaciones, administracion, mantenimiento y configuracion
(OAM&P) delos servicios de red.

2. Proteger la informacion de control o sefidizacion que se utiliza en e servicio de red.
Por gjemplo, proteger € protocolo SIP que se utiliza para iniciar y mantener las
sesiones de Vol P.

3. Proteger los datos y la voz cuando e usuario utiliza el servicio de red. Por gemplo,

proteger la confidencialidad de la conversacion de un usuario en un servicio Vol P.

210.2. Recomendaciones de seguridad de NI ST

El NIST (National Ingtitute of Standards and Technology) tiene como mision promover la
innovacion y la competitividad industrial mediante el avance ciencia de la medicion, normas, y
la tecnologia de forma que mejoren la seguridad econémica. En su publicacion especial 800-58
(Kuhn & Walsh,2005), propone varias recomendaciones précticas inicides para la

implementacion de una red de VoI P segura, entre las mas importantes, estén:
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1. Desarrollar laarquitecturade red apropiada:

a. Independizar en lo posible las redes de voz y datos utilizando servidores DHCP
separados para facilitar la deteccion de intrusos y la proteccion dd firewall.

b. Usar autenticacion y control de acceso en € sistema gateway que hace interface con
el PSTN delared de voz y en cuaquier componente critico del sistema deshabilitando
ademéas el H.323, SIP o cualquier otro protocolo de Vol P de lared de datos.

c¢. Implementar mecanismos para permitir el trafico de VolP através de losfirewalls.

d. Usar filtros de paquetes con estado para monitorear el estado de |as conexiones.

e. Usar IPsec 0 Secure Shell (SSH) para el manegjo remoto y la auditoria de accesos.

f. Utilizar métodos de inscripcién en el router u otro gateway dependiendo del poder
computacional de los end-points.

2. Asegurar que la organizacién ha examinado y puede manegjar y mitigar los riesgos
relacionados con e manejo de la informacion, sistemas operativos y la continuidad de
sus operaciones esencial es después de implementar €l sistema de Vol P.

3. Desarrollar controles fisicos apropiados en la red VolP a menos que se encuentre
cifrada.

4. Usar los sistemas de emergencia de energia requeridos para asegurar la operacion
continua durante apagones o fallas ddl fluido eléctrico.

5. Utilizar los mecanismos de proteccion apropiados y firewalls especidizados en Vol P.

2.10.3. Recomendaciones de seguridad de | SO/I EC 27002

Las normas ISO/IEC 27000, son un conjunto de estandares desarrollados (o0 en fase de
desarrollo), por 1SO (International Organization for Standardization) e IEC (International
Electrotechnical Commission), que proporcionan un marco de gestién de la seguridad de la
informacion utilizable por cualquier tipo de organizacion, publica o privada, grande o pequefia.
Lanorma ISO/IEC 27002, brindan recomendaciones de las mejores préacticas en la gestion de la
seguridad de la informacién, la cual es considerada como la base para la implementacion de
medidas de seguridad tras un breve y primer andlisis de riesgos dentro de una organizacion. La
version mas reciente es la 27002: 2015, que contiene 35 objetivos de control y 114 controles,
agrupados en 14 dominios. Para la gestion de la seguridad en redes, € porta en espafiol de la
SO 27002, indica que € objetivo uno de control del estandar 1SO27002 es: “evitar el acceso
fisco no autorizado, los dafios e interferencias a la informacion de la organizacion y las

instalaciones de procesamiento de la informacion.”. Los catorce dominios, son:
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Politica de seguridad

Organizacién de seguridad
Seguridad de los recursos humanos
Gestion de activos

Control de acceso

Cifrado

Seguridad fisicay ambiental

Seguridad de las operaciones

© o N o g M wWw DN PRE

Seguridad de las Comunicaciones

=
o

. Adquisicion de sistemas, desarrollo y mantenimiento

=
=

. Relaciones con los Proveedores

=
N

. Gestion de Incidencias que afectan ala Seguridad de la Informacién

=
w

. Aspectos de Seguridad de la Informacién parala Gestion de la Continuidad del Negocio
14. Conformidad

En cada seccion, se detallan los objetivos de los diferentes controles para la seguridad de
lainformacion. En cada control se indica una guia para su implementacion. Entre las

recomendaciones final es enfocadas a comunicaciones de VV oz sobre | P estan:

Controlar |0s accesos a servicios internos y externos conectados en red.

Proteger tréfico de VolP

Cifrar

Aplicar mecanismos de autenticaci 6n adecuados se aplican alos usuarios y equipos
Llevar un rigido manejo de llaves

Segregar € trafico de datosy de voz

Hacer uso de servidores proxy delante de firewalls

Resguardar los IP-PBX’s

© o N o g M w DN PRE

Usar controles de seguridad perimetrales Firewall o SBC

=
o

. Implementar herramientas de seguridad de red como IDS/IPS (deteccién y prevencion

de intrusiones), gestion de vulnerabilidades, etc.

2.10.4. Recomendaciones de seguridad para sistemas VOI P basados en Asterisk

Asterisk es un software libre (bgjo licenciaGPL) que proporciona funcionalidades de una

centra telefonica (PBX). Es un sistema de centralita IP utilizado por empresas de todos los
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tamarios para mejorar su comunicacion, soporta protocolos de sefidizacion como H.323, SIP,

MGCP y SCCP. Entre las recomendaciones encontradas en su sitio web oficial, estan:

1. Actudizar constantemente a la Ultima version estable, e software tanto de teléfonos
(softphones) y servidores IP.

2. Usar servidores de procesamiento de mensgjes, que se encarguen de limitar € nimero
veces gue se registra una direccion | P (especifica o en particular) por minuto.

3. Emplear herramientas de software de monitoreo del mapeo del direccionamiento
MAC adirecciones IP, como por gjemplo Arpwatch.

4. Eliminar los servicios que permiten el cambio de la direccion IP en las terminales sin
la necesidad de una contrasefia de administrador.

5. El control de acceso a servidor depende de s éste sirve a usuarios ubicados en
cualquier direccién de Internet, o por e contrario sirve Unicamente a rangos de red
conaocidos.

6. Cambiar configuracion bésica. Parametros de Configuracion relacionados con la
seguridad del servicio

7. Monitorear continuamente las Ilamadas activas y las llamadas realizadas durante €
dia

8. Restringir el acceso alos equipos de lared

2.10.5. Recomendaciones de seguridad para sistemas VOIP basados Cisco Unified

Communications Manager

Cisco Unified Communications Manager (CUCM), antesCisco Unified Call
Manager y Cisco Call Manager (CCM), es unsoftware basado en un sistema de
tratamiento de llamadas y telefonia sobre IP, desarrollado por Cisco Systems. CUCM
rastrea todos los componentes Vol P activos en la red; esto incluye teléfonos, gateways,
puentes para conferencia, recursos para transcodificacion, y sistemas de mensajeria de voz,
entre otros. CallManager a menudo utiliza e SCCP (Skinny) como un protocolo de
comunicaciones para la sefializacion de pardmetros de hardware del sistema, tales como
teléfonos IP. H.323, MGCP, y SIP son usados para trasferir la sefializacion de las llamadas

alos gateways. Entre las recomendaciones de seguridad que presenta CISCO, tenemos:

1. Usar permanentemente VLANS, para separar los clientes VolP de los de la red de
datos.
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2. Asegurar todos los elementos de la red VVolP como servidores, protocolos, dispositivos
finalesy prioridades entre otros.

3. Aplicar politicas de enrutamiento tanto en routers como en switches, con lafinalidad de
forzar € flujo de tréfico a través de segmentos de seguridad, como firewalls, IDS, IPSy
SBCs paraandlizar el tréfico e impedir cualquier tipo de ataque.

4. Utilizar filtros IP en los routers de borde y switches Capa3, para contrarrestar cual quier
ataque malicioso que se pueda originar dentro de la organizacién y comprometa la red.

5. Usar tuneles IPSec cuando sea necesario € cifrado por WAN y ademés siempre y
cuando € sistemalo permitay soporte.

6. Deshabilitar puertos que no se estan usando en 1os switches corporativos y reforzar las
politicas de seguridad.

7. Apagar todos |os servicios innecesarios 0 aplicaciones g ecutandose en servidores Vol P,
firewalls, routersy otros dispositivos de lared Vol P.

8. Emplear direccionamiento IP estéico en la red, o en € caso de usar IP dindmicas,
utilizar un servidor DHCP diferente tanto pararedes de Vol P como de datos.

9. Para @ mango de tiempos en la red, emplear un servidor (NTP), Network Time
Protocol.

10. Restringir €l acceso alaadministracion de dispositivos, usando ACLs Yy contrasefias.

2.10.6. Recomendaciones de VOIPSA

VOIPSA (Voice over IP Security Alliance) (Voipsa, 2005) es una asociacion entre la industria
de los individuos y organizaciones de los sectores de las comunicaciones VolP y seguridad, fue
fundada en & afo 2005, y es una organizacién abierta sin fines de lucro, supervisa tres grupos
de trabgjo:

1. Amenaza Taxonomia. busca identificar y definir las amenazas actuales y potenciales de
seguridad VolP y educar alos miembros de la industria, los medios de comunicacion y e

publico en genera acerca de esas amenazas.

2. Requisitos de Seguridad. busca definir los elementos necesarios de disefio, software y

hardware para asegurar |as comunicaciones unificadas.

3. Buenas Practicas. Define y recomienda practicas de seguridad para proteger a la industria

de las amenazas identificadas en |a taxonomia
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Entre las recomendaciones para asegurar |os sistemas de Vol P, se encuentran:

1. Identificar los dispositivos de la red VoIP y la infraestructura de soporte tanto externa
como interna utilizando una combinacion de técnicas de escaneo de UDP, TCP, SNMP
e|CMP.

2. Usar reglas estandar en la implementacion de firewals y switches, para restringir los
accesos alos servicios administrativos.

Modificar las contrasefias de administrador y nombres de usuario por defecto.
Deshabilitar l0s servicios no usados

Redlizar periédicamente barridos de seguridad usando escaneos autométicos o
manual es.

6. Implementar firewallsy/o |PS orientados especificamente aredes Vol P.

7. Asegurar tanto los dispositivos y servidores de lared VolP, como lared de datosy su

infraestructura de soporte.
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CAPITULO LI

3. METODOLOGIA DE INVESTIGACION

3.1 Disefio delainvestigacion

La presente Investigacion se enmarca dentro del estudio CUASI-EXPERIMENTAL, yaque se
trabgja con un grupo puntual elegido e igualmente se manipula una variable independiente. Los
ataques que se realizaran en el escenario de pruebas, no seran tomados al azar, ya que se los

analizaray definird con anterioridad.

3.2. Tipo de estudio

Esta investigacion es de tipo Aplicada puesto que se basa en los conocimientos existentes de la
proponente y en material procedente de la investigacion. También es de tipo Descriptiva ya
que se genera un Modelo de Seguridad que permita mitigar ataques de Denegacion de Servicio

en tréfico SIP en servicios Vol P, pararedes LAN corporativas.

3.3. M étodos, técnicas e instrumentos

En este apartado, se da a conocer los métodos, técnicas e instrumentos necesarios para €
desarrollo de esta investigacion, ya que através de ellas, se recolectd informacion relevante para
elaborar un proceso investigativo productivo y eficiente, y por consiguiente cumplir con éxito

los objetivos planteados d inicio de esta investigacion.

3.3.1. Méodosdeinvestigacion

En este punto, se describe los métodos tedricos-practicos que se mangja en lainvestigacion, los

cuales ayudan a obtener informacion tedricay deducir la misma:

M étodo Cientifico.- Mediante este método en la investigacién se pudo buscar informacion

en libros, revigas, articulos cientificos e Internet, o que da lugar a detectar 1os problemas
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fundamentales, para lograr esta investigacion, porque a través de estos se transmite las

posibles soluciones del caso.

Método Analitico: Este método se aplica durante la etapa de andisis donde se recopil6 la
informacion necesaria, para tener una idea clara, de lo que se va a redizar durante la
investigacion, es decir, se puntualiza que es lo que se debe hacer y cédmo hacerlo, para
determinar las vulnerabilidades SIP y los atagues a la que esta expuesta la red de (VolIP),

que comprometen la disponibilidad del servicio

Experimental: Este método consiste en provocar voluntariamente una situacién que se
requiere estudiar, para modificar o aterar, es decir que se disefian ambientes de simulacion,
para redizar las pruebas necesarias, y andizar los resultados obtenidos de modo que

permitan determinar |os mecanismos de defensa apropiados

3.3.2. Técnicas

Para e desarrollo del tema de investigacion, e investigador requiere de ciertas técnicas y
herramientas que ayuden en el proceso de realizacion de su estudio, a continuacion se detallan
las técnicas utilizadas, para acceder a informacion real y necesaria, para la construccion del

presente trabajo de investigacion.

Revision de documentacion: Con la busgueda de informacion en bibliotecas digitaes y
buscadores académicos, se obtuvo amplios documentos de aporte, entre los que se
analizaron articulos cientificos, libros, tesis desarrolladas dentro de la ESPOCH y fuera de
ela, sitiosweb oficiaes de herramientas actua es de seguridad, que permitieron obtener la

informacion necesaria acerca del objeto de estudio de esta investigacion.

Pruebas. Mediante la simulacion de un escenario de pruebas de red Vol P, que permita la

gjecucion de atagues 'y la aplicacion del modelo de seguridad para su validacion.

Observacion: Se observaron los resultados de las pruebas gjecutadas en el escenario para
determinar un patron de comportamiento, para posteriormente desarrollar e modelo de
seguridad e implementarlo; para finalmente observar los resultados obtenidos con la

implementacion del model o de seguridad en el escenario.
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Encuestas: A través de ellas se obtuvo informacion de diferentes instituciones publicas y
privadas, con lafinalidad de obtener lainformacion de lafrecuenciade uso del servicioy la

importancia de la seguridad en el mismo (ver Anexo A).

3.3.3. | nstrumentos

Aqui se detalla, las herramientas de seguridad y hacking, parala explotacion de redesy sistemas

de informacion. Los instrumentos para recopilar los datos de los indicadores son |os siguientes:

Kali Linux: Es una distribucion avanzada de Linux, cominmente usada para realizar

pruebas de penetracion y auditorias de seguridad.

Elastixs 2.5: Es una aplicacion software para crear sistemas de Telefonia IP, que
integra las mejores herramientas disponibles para PBXs basados en Asterisk en una

interfaz simpley fécil de usar.

Super Scan 7.0: Es un potente escaner de puertos, realiza pings y resuelve nombres de
dominio. Realiza todo tipo de operaciones de escaneo de puertos usando una IP o un
fichero de texto del cual extraer las mismas. Es capaz de conectar a cuaquier tipo de

puerto que se descubra, usando aplicaciones apropiadas (Telnet, FTP, Web).

SIPVicious: Es un conjunto de herramientas basado en Python, generalmente usados
para comprobar si la configuracion SIP del servidor VolP es segura. Esta se compone
de:
0 svmap: Escanea unadireccion IP o una serie de direcciones |P para averiguar s
hay dispositivos SIP
0 svwar: Escanea una centraita PBX buscando e nimero de extensiones
presentesy s estan protegidas con contrasefia
0 svcrack: Intenta obtener la contrasefia de una extension SIP en un servidor
PBX

Sivus 1.10: es una herramienta para Windows que permite crear diferentes tipos de
mensges SIP (INVITE, REGISTER, BYE, CANCEL, ACK, OPTIONS, NOTIFY,
INFO, REFER). Sivus requiere JRE1.4 (Java Runtime Environment) y funciona en el
sistema operativo Windows XP. Sivus no tiene soporte para otros sistemas operativos,
ademés no es compatible con JRES actuaes, sin embargo, su instalacion se redliza a

través de instrucciones del instalador sin mayor problema.
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Hping3: es una aplicacién de terminal para Linux que permite analizar y generar
facilmente paquetes TCP/IP. A diferencia de un Ping convencional que se utiliza para
enviar paguetes ICMP, esta aplicacion permite € envio de paquetes TCP, UDPy RAW-
IP.

InviteFlood: Esta herramienta permite inundar un objetivo con peticiones INVITE con

€l objetivo de colapsarlos.

Wireshark 1 .12.7: Es una herramienta multiplataforma usada para redizar andlisis

sobre paquetes de red.

34. Metodologia para andlisis de vulner abilidades en redes VOIP

Todo proceso de investigacion, requiere e apoyo de metodologias que guien y respalden los
procesos que se llevan a cabo, razon por la cual, se detallan las metodologias iddneas para esta
investigacion, por ser las més acordes y que cubren |0s puntos necesarios para dar cumplimiento

alos objetivos de la presente investigacion.

En este punto se analiza la metodologia abierta de testeo de seguridad OSSTMM 2.1 y las
técnicas de reconocimiento propuestas por (Endler & Collier, 2007) en su libro Hacking
Exposed VoIP, yaque es un test practico y eficiente de vulnerabilidades conocidas, filtraciones
de informacion, infracciones de normas, estdndares de laindustriay précticas recomendadas; y

es ampliamente documentada.

OSSTMM es una metodologia de testeo de seguridad que redne diferentes pruebas y métricas
de seguridad, empleadas por expertos durante las auditorias de seguridad; Es un conjunto de
reglas y lineamientos para CUANDO, QUE y CUALES eventos son testeados. Se centra en los
detalles técnicos de los e ementos que deben ser probados, cuenta con seis secciones gque son:
Seguridad de la Informacién, Seguridad de los Procesos, Seguridad en las Tecnologias de
Internet, Seguridad en las Comunicaciones, Seguridad Inaldmbrica, y Seguridad Fisica. (Herzog
P., 2003.).
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Por otra parte (Endler & Callier, 2007) proponen tres Técnicas de Reconocimiento, que son:

1. Footprint a una red de Vol P: consiste en recopilar toda la informacion disponible
acerca de la red VoIP que se vaya atacar, con € fin de maximizar la eficaciay €

impacto del ataque que se pretende redlizar.

2. Scanning a unared de Vol P: unavez recopiladalainformacion mediante el footprint,
se investiga qué dispositivos son accesibles en la red, con € fin de identificar cuales
sistemasy puertos se encuentran activos y visualizar todos 10s servicios que se g ecutan

en cada uno.

3. Enumeration a unared de Vol P: su objetivo es aprovechar |os servicios activos para

obtener informacion sensible que puede ayudar en el lanzamiento de nuevos ataques

En este contexto y para efectos de la presente investigacion, se readizé un andlisis de la
Metodologia OSSTMM 2.1y las Técnicas de Recopilacion, explicadas anteriormente, puesto
que encagjan perfectamente en el estudio que se lleva a cabo, y aportaran en el desarrollo del
Modelo de Seguridad; de las seis secciones que contiene dicha metodologia, se escogen dos

secciones denominadas;

Seguridad en las Tecnologias de Internet.

Seguridad en las Comunicaciones.

Puesto que la seccion de Seguridad en Comunicaciones es la parte medular del estudio, y
Seguridad en las Tecnologias de Internet, es la tnica seccion de la metodologia que contempla
aspectos de testeo de seguridad paralatecnologia de voz sobre IP. Los términos que aplicaalos
diferentes tipos de sistemas y de testeos de seguridad de redes, para el testeo de Seguridad en las

Tecnologias de Internet son:

1. Busgueda de Vulnerabilidades. hace referencia a las comprobaciones autométicas de

un sistema o sistemas dentro de unared.

2. Escaneo de la Seguridad: generalmente son las blsquedas de vulnerabilidades, estas
incluyen la verificacién manual de falsos positivos, la identificacion de puntos débiles
delaredy & andlisis profesiona especificado.
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3. Test de Intrusién: son las pruebas orientadas hacia un objetivo, con la finalidad de

lograr tener accesos privilegiados con medios pre-condicionales.

4. Evaluacion de Riesgo: hacereferenciaalos andlisis de seguridad en la organizacion.

5. Auditoria de Seguridad: se refiere a examen manual con privilegios administrativos
del sistema operativo y de los programas de aplicacion del sistema o sistemas dentro de

unared o redes.

6. Hacking Etico: generalmente son los tests de intrusion, su objetivo es obtener logros en

lared dentro de un tiempo predeterminado de duracion del proyecto.

7. Test de Seguridad y su equivalente militar, Evaluacién de Postura, es una
evaluacion de riesgo, mediante la aplicacion de andlisis experto mediante escaneos de
seguridad donde la intrusion se usa generalmente para confirmar los falsos positivos y

los fal sos negativos dentro del tiempo permitido de duracion del proyecto.

3.5. Propuesta del modelo de seguridad

En este apartado se define el Modelo de Seguridad contra ataques de Denegacion de Servicio
(DoS) de tréfico SIP en servicios VoIP, que se o denominara MODELO DE SEGURIDAD
MS-DoS-SIP, para lo cua se ha establecido algunos mecanismos de defensa orientados a
mitigar las vulnerabilidades SIP identificadas anteriormente, con lafinalidad de reducir € riesgo

de caer en cualquiera de estos ataques.
Esta guia le proporcionara una introduccién sobre las herramientas y técnicas que se deben

implementar para brindar seguridad a plataformas de V oz sobre IP, basadas en SIP. El modelo
de seguridad establece 4 etapas, que son:
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Figura 1-3: Modelo de Seguridad MS-DoS-SIP
Fuente: Ardllano Karina, 2016

Como se observa en la Figura 1-3, estas etapas deben desarrollarse en forma ciclica ya que cada
etapa dependera de la anterior, creando un ciclo constante sobre lared Vol P de la organizacion.
El desarrollo de estas etapas dependera de las tecnologias, protocolos y dispositivos utilizados,
ya que no todos los dispositivos cuentan con todos los sistemas de seguridad mencionados en
este Modelo de Seguridad. Se detallan cada una de las etapas que componen el Modelo de
Seguridad.

351  Etapal. Reconocer lareddeVOIP

El primer paso para atacar una red de VolP es investigar el objetivo, utilizando la informacion
que esté disponible. En la mayoria de los casos, € éxito del ataque depende de la cantidad de
informacion reunida acerca del objetivo. Si la informacién ha sido reunida correctamente y con

todo detalle, e acceso los sistemas es garantizado.
Por lo indicado anteriormente es de trascendental importancia conocer a profundidad qué tipo

de informacion puede adquirir € atacante y tomar acciones que permitan minimizar el posible

dafo. Para conseguir éxito en esta etapa se sugiere:

41



1. Redlizar un FOOTPRINT delared de Voz, paraellos se recomienda:

a) ldentificar todos los recursos de la organizacion; fisicos, 16gicos, técnicos,
internos y externos que utilizan los servicios de comunicacién de Vol P

b) Implementar un software de descubrimiento y monitoreo de red basado en
SNMP.

¢) Documentar y respadar la informacion obtenida, mediante un registro
detallado.

2. Redlizar un SCANNING delared de Voz, mediante:

@) Uso de herramientas especializadas en escaneo de redes y escaneo de puertos
gue permitan obtener informacion sensible sobre los puertos, servicios y
sistemas operativos que se estén gjecutando.

b) Listar las vulnerabilidades localizadas, para lo cual se sugiere obtener €

puerto, servicio y estados.

3. Redlizar un ENUMERATION delared deVoz;

a) Usar herramientasy comandos que permitan buscar agujeros de seguridad en la
red de Voz

Bésicamente esta etapa se refiere a sondear la red para determinar sus vulnerabilidades, la
identificacion del disefio de la red de VolP (topologia, mapa, direccionamiento IP, etc),
protocolos sefidizacion, y todos los dispositivos hardware y software que conforman la red de
VolIP (softphones, SO, configuracion y caracteristicas de dispositivos), Sistemas Operativos,
etfc.

35.2. Etapa?2. |dentificar vulnerabilidades SIP y valorar € impacto en la disponibilidad
Se determina las vulnerabilidades y fallos de seguridad cominmente usadas para causar dafios
en la infraestructura de voz sobre |P basada en SIP. En la Tabla 1-3, se observa la lista de

vulnerabilidades mas relevantes en ambientes VolP. Asimismo, se visualiza e impacto que

causa cada en lainfraestructura de voz sobre | P.
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Tabla 1-3: Listade Vulnerabilidades e Impacto en € servicio VolP

IMPACTO
VULNERABILIDADESY FALLOSDE BAJO MEDIO ALTO

SEGURIDAD Q) 2 (©))
Red Homogénea X
Falta de Segmentacion de la Red X
Password débiles X
Puertos abiertos innecesarios X
Puertos conocidos X
Servicios habilitados innecesarios X
Configuraciones débiles X
Ancho de banda bagjo X
Poca disponibilidad de recursos X
Falta de Autenticacion X
Ausenciade Firewall SIP X
Falta de Sistemas de Seguridad (IDS/IPS/SBC) X
Faltade Actualizacionesy parcheo X
Enumeracién de dispositivos SIP habilitada X
Permisos de escaneo de usuarios S|P habilitado X
Protocolo SSH sin proteccion X
Permiso de solicitudes concurrentes ilimitado X
Teléfonos SIP  habilitado TFTP, DCHP, X
TELNET
Ausenciade Auditoriasy Bitacoras X

Realizado por: Arellano Karina, 2016
Fuente: Adaptado de (Sisalem et al., 2006)

Puesto que este Modelo de Seguridad, se enfoca solo en amenazas de Denegacidn de Servicio
de sistemas de VoIP basados en SP, se determinan y clasifican las principales amenazas que
afectan con mayor criticidad a la disponibilidad del servicio. La Tabla 2-3, muestra un listado
de amenazas que comunmente atentan contra la disponibilidad de sistemas VolP, con su
respectiva probabilidad de ocurrencia que esta dado por la popularidad, es decir la frecuencia
con la que se estima que ocurra e ataque, y € grado de severidad en las consecuencias,

considerando el dafio potencial causado por lagecucion del ataque con éxito.
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Tabla 2-3: Amenazas de Seguridad de V ol P-Denegacion de Servicio

Estimacion
Amenaza Ataque Popularidad Impacto del Riesgo

Fuzzing Malformacion de Poco Intolerable Importante
Mensgjes Frecuente

Flooding Floods INVITE to Moderadamente | Extremadamen Muy
SIP Proxies (Usando Frecuente te Intolerable Importante
inviteflood Tool)

Flooding Floods INVITE to M edianamente Intolerable Muy
SIP Phone (Usando Alta Importante
inviteflood Tool)

Flooding Flood Register M oderadamente Intolerable Importante

Frecuente

Manipulacion Eliminacion de Ligeramente Importante

dela Registros Frecuente Importante

Sefializacion

TCP SynFlood | SynFlood DoS M edianamente Intolerable Intolerable

Alta

Realizado por: Arellano Karina, 2016

Fuente: (Endler & Collier, 2007)

Genera mente | as vul nerabilidades que se explotan parallevar a cabo las amenazas de SIP, y por

consecuente afectar al normal rendimiento del serviciosde VolP, sedetallaenlaTabla3-3,y se

expone su posible solucion.

Tabla 3-3: Vulnerabilidades explotadas vs. Amenazas efectuadas

Ausencia de Firewal
SIP / Firewall
deshabilitado

- Floods sobre sentencias SP (INVITE,
BYE, REGISTERy CANCEL)

- Eliminacion de Registros

- SYN Food Dos

VULNERABILIDAD | POSIBLE ATAQUE A LA SEGURIDAD POSIBLE
SIP SOLUCION
- Floods sobre sentencias 9P (INVITE, | TLS
Falta de Autenticacion BYE, REGISTER y CANCEL)
- Mensges con formato incorrecto | Configurar
(fuzzing) Firewall

Puertos conocidos

Atagues pre-disefiados a puertos especificos.

- Hoods sobre sentencias SIP (INVITE,
BYE, REGISTERy CANCEL)

- Maformacion de Mensajes (Fuzzing)

- Eliminacion de Registros

Cambiar puertos
conocidos

Fata de Segmentacion
delaRed

- SYN Flood
-  Floods sobre sentencias SP (INVITE,
BYE, REGISTERy CANCEL)

Configurar VLANSs
de Datosy de Voz
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- Eliminacion de Registros

Falta de Sistemas de| - Mensges con formato incorrecto | Implementar una
Seguridad (fuzzing) plataforma de
(IDS/1IPS/SBC) seguridad
- Mensges con formato incorrecto | Autenticacion

Configuraciones Débiles (fuzzing)
Enumeracion de | - Floods sobre sentencias SP (INVITE, | Configuracion de
dispositivos SIP BYE, REGISTER y CANCEL) reglas de acceso en
habilitada - Mensges con formato incorrecto | Firewall

(fuzzing)

- Eliminacién de Registros

Permisos de escaneo de | - Floods sobre sentencias SIP (INVITE, | Corregir  archivo
usuarios SIP habilitado BYE, REGISTERy CANCEL) sip.conf
- Eliminacion de Registros

Poca seguridad en - SYN Food Deshabilitar TFTP,
terminales (Softphones | - Floods sobre sentencias SIP (INVITE, | y TELNET en
o Teléfonos) BYE, REGISTER y CANCEL)} Mensgjes | clientes SIP

con formato incorrecto (fuzzing)
- Eliminacion de Registros

Realizado por: Arellano Karina, 2016

Es asi que mediante el uso de las Tablas expuestas anteriormente, se podran identificar con
certeza, con que vulnerabilidades cuenta nuestra red, y los posibles ataques de los que

probablemente seamos victimas.

35.3. Etapa 3. Examinar la seguridad delared VOIP

Existen interrupciones en el servicio de VolP que no se producen necesariamente por ataques de
intrusos, para ellos hay algunos sintomas a tener en cuenta para laidentificacion de un atague de
denegacion de servicio (DoS). Por gemplo s la red estuviera funcionando en forma mucho
mas lenta de o habitual, €l servicio no estuviera disponible, 0 s se recibe una enorme cantidad

de peticiones, probablemente es victima de un ataque de denegacion de servicio.

En este sentido es importante establecer ciertas recomendaciones a la hora de diagnosticar s
nuestra red esta siendo victima de un ataque de DoS en el servicio de VolIP, paraello € Modelo
de Seguridad recomienda:
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1. Monitorizar Recursos

Para determinar si se esta siendo victima de un ataque se deben recoger 1os datos de utilizacion
de recursos como CPU, memoria, tréfico de red, disco, etc, de los equipos implicados en la red

VolPy compararlos con los valores "normales’ que suele tener € servicio. Se sugiere:

1. Implementar herramientas de monitoreo de red en tiempo real, que permita monitoreo
proactivo tanto de la infraestructura de equipos y servidores asi como de la red de
datos en tiempo real.

2. Definir un baseline del consumo de recursos en condiciones normales de operacién del
servidor VOIP, monitoreando & consumo de CPU, memoriay disco.

3. Instalar e agente de SNMP en el servidor de VOIP para monitorear |os recursos del
host y recolectar |os datos de rendimiento.

4. Especificar umbrales y configurar alertas basadas en umbrales para cada monitor de
recursos. Cuando estos patrones se superen se debe generar unaaarma. Cuando:

El porcentgje de uso de CPU acanza e 70%, cambiar e estado a
WARNING y enviar un correo electrénico.

El porcentaje de uso de CPU alcanza entre 80% - 100%, cambiar el estado a
CRITICOy enviar un correo electronico y sms.

El porcentge de uso de la Memoria sea mayor a 90%, generar un

WARNING y enviar un correo electrénico o sms.

Generalmente los ataques por flooding tienden a consumir muchos recursos. Si € consumo de
nuestro servidor VolP recae sobre los umbrales especificados, se podria sospechar de un atague

basado en "inundacion”.

2. Supervisar € Trafico SIP delared Vol P

Explorar y andlizar € tréfico de la red VolP permite identificar desde ataques de fuerza bruta
dirigidos a usuarios SIP hasta detectar spam de telefonia por Internet (SPIT). Esto es posible,
mediante €l empleo de sniffers y/o analizadores de protocolos. En esencia, |os analizadores de
protocolos capturan y almacenan los datos que vigian por la red. Es posible detectar un atague
de fuzzing por medio de analizadores de protocolos, puesto que €l paguete enviado por este tipo

de ataque los suele reconocer como paguetes “malformed packet”. También permiten detectar
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atagues de flooding, ya que si se observa que la red recibe peticiones masivas de mensajes SIP

(INVITE, REGISTER, BYE), posiblemente sea victima de ataques por fuzzing y flooding.

Se recomienda generar una tarea que permita automatizar € proceso de identificacion de

anomalias en lared.

1. Generar un Script en e servidor de VoIP que permita capturar pagquetes de la red por
background, mediante la utilizacion del comando tcpdump
L as capturas deberan actualizarse cada cierto tiempo, de preferencia cada 40 mins
Guardar los paguetes capturados, para futuros andisis.
El archivo guardado puede ser visto por € mismo comando tcpdump. También se
puede utilizar € software de codigo abierto Wireshark paraleer los archivos tcpdump
pcap.

5. Buscar lacadena “malformed packet” y/o identificar si existe mas de 1000 mensajes
“INVITE”, “REGISTER” 0 “TCP SYN” en € archivo tcpdump pcap.

6. Configurar unaalerta, para ser enviada en cuanto se encuentre dicho parémetro

Asi mismo se sugiere:

Implementar una herramienta de Monitoreo de tréfico SIP, RTCPy RTCP-XR
Obtener capturas actualizadas constantemente

3. Redlizar busquedas de llamadas y paquetes SIP fécilmente aplicando diferentes filtros
como tiempos, Call-id, método SIP, IP origen, IP destino, etc
Descargar €l contenido en un archivo pcap o txt (opcional)

Configurar el sistema de alarmas para detectar y alertar de ciertos errores o ataques a
SIP (por gjemplo, los paguetes enviados desde SIPVicious).

6. Contabilizar ciertos paguetes (403, 482, spoofing... ) y configurarlo para que a superar
un umbral, sea notificado via email. Esto nos puededertar de funcionamientos
andmal os de nuestros sistemas, pudiendo detectarl os rpidamente.

7. Presentar reportes gréaficos, acelerando e descubrimiento de posibles irregularidades

como problemas de audio de unallamada, jitters o pérdidas de paquetes.
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3. Monitorear y Analizar Logs

El andlisis de logs puede revelar informacidn trascendente para la operacion del servicio de
telefonia 1P, como alertar sobre la posible sospecha de un ataque por Floodig (Invite, Bye,
Cancel y Register), Maformacion de mensgjes, Manipulacion de la Sefializacion SIP, Ataques
de fuerza bruta, Enumeracion, etc. Con la ayuda de un software que escanea los logs de los
equipos en busgueda de repetidos intentos de autenticacién fallida y bloqueando de forma
automatica dicha IP, de tal forma que la IP del atacante sera bloqueada después de cierto
nimero de intentos no permitiéndole asi adivinar o descifrar las contrasefias. Para €llo se

sugiere:

1. Implementar software para escaneo y andlisis de logs
2. Configurar par&metros para que analice los logs que se deseay bloque IP,s

3. Enviar notificaciones via e-mail .

354. Etapa4. Aplicar medidas de seguridad

En esta etapa del Modelo da seguridad a nivel delared VolP, paraasi mitigar en gran cantidad
las vulnerabilidades existentes. Se recomienda ciertos mecanismos de seguridad adecuados, que
garantizan la proteccion de los sistemas de telefonia IP basados en SIP, ante ataques de

Denegacidn de Servicio, especificamente para flooding y fuzzing. Se recomienda:

1. Segmentar lared

Disefiar la red de comunicaciones independiente tanto para € servicio de voz como para €
servicio de datos a través VLANS. Puesto que es una técnica muy eficiente para prevenir
ataques gue afectan la disponibilidad de los servicios de VolP. Es por eso que las VLANSs son
de gran utilidad para la proteccion de atagues que afectan comunmente la red de datos y que
influyen directamente en los servicios de telefonia I P, tales como gusanos, virus, denegaciones
de servicio, Syn Floods, etc. Ademas, previene atagques de Secuestro de Sesiones (Call
Hijacking) y Espionge de llamadas (Call Eavesdropping). Incluso en el caso del éxito de un

ataque, los dafios causados serian minimos.
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2. Evitar utilizar puertos estandares

Generalmente, 1os puertos SIP por defecto de la mayoria de los teléfonos y softphones son el
5060 y 5070. Por esto, muchas herramientas de penetracion dirigen sus atagues hacia estos
puntos de acceso. De forma que, si se cambia la configuracién de los mismos, es posible que

muchas de estas aplicaciones no logren su objetivo.

3. Mantener lossistemas actualizados y par chados
Es totalmente imprescindible, y no solo en infraestructura Vol P, que el administrador de la red
esté a corriente de los nuevos parches y actualizaciones y los aplique en sus sistemas. Es

recomendable;

1. Incorporar a sistema organizacional de administracion y actualizacion de parches de
seguridad y manego centralizado de antivirus para todos los equipos y servidores
utilizados para laimplementaci én de soluciones Vol P.

2. Habilitar las actualizaciones autométicas de cada aplicacion, ya que las mismas cubren

nuevos huecos de seguridad que han sido descubiertos por el fabricante.

4. Implementar TLS para las conexiones SIP

Hay que tener en cuenta que para que una llamada sea segura, se debe emplear TLS para todas
las conexiones entre |as terminales SIP que participan en lallamada. Hay que considerar que s
algunos teléfonos SIP utilizan TLS, pero otros no lo hacen, entonces el modelo de seguridad se
rompe. Se recomienda la Configuracion de las caracteristicas TLS, desactivando los cifrados
inseguros. (Ver Anexo 3), entonces € establecimiento de la comunicacion segura se da en 3
etapas:

1.- Los extremos a iniciar la comunicacién negocian el algoritmo de cifrado que van a

gjecutar.

2.- Seredizad intercambio de llaves y se acuerda los algoritmos de firma.

3.- Una vez establecida la comunicacion, se emplean los algoritmos tanto de clave

simétrica paracifrar como el defirma.

5. Utilizar Firewall SIP

El uso de Firewall SIP, es una préctica muy eficiente para detectar y mitigar varios atagues a

los sistemas de Vol P. Esta tecnologia permite examinar todas las sefiales enviadas a proxy SIP
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protegiendo las aplicaciones Vol P de atagues especificos a protocolo SIP, tales como mensajes
con formato incorrecto (fuzzing), floods sobre sentencias SIP (INVITE, BYE, REGISTER y
CANCEL), secuestro de sesiones (hijacking), espionaje (eavesdropping) y redireccion de
[lamadas. Estos tipos de ataques son complicados de manegjar, ya que dispositivos de seguridad
perimetral como Firewalls, UTMs o IPSs, no pueden repeler estos ataques con bloqueos
tradicionales; por €l contrario, es necesario usar equipos especializados para desviarlos. Estos
dispositivos pueden ser proporcionados por diversos proveedores tales como: Securelogix,

Sipera, Elagtix, Ingate, entre otros.

6. Usar IPTABLES

Se sugiere Configurar reglas de ingreso y salida de paquetes de voz sobre los equipos de la red
VoIP. (Ver Anexo 4).

7. Implementar un SBC (Session Border Controller)

El uso de un Firewall en redes VolIP no es suficientes, por esto que se recomienda usar un SBC
(Controlador de Borde de Sesién) en lared VolP, puesto que un SBC diferencia el tréfico de
voz a entrar en lared, lo que no hace un firewall ya que no reconoce este tipo de tréfico; cabe
indicar que a pesar de que los dos son muy necesarios en una red de datos, € SBC es
especificamente para redes Voz sobre IP. Este es un dispositivo de seguridad de borde que
generalmente se ubica entre red LAN, y e ISP. Ademas un SBC vigila € tréfico SIP en tiempo
real entre las fronteras de las redes basadas en SIP, o que garantiza la seguridad de la red
privada.

8. Asegurar Terminales (Softphones o Teléfonos)
Se recomienda desactivar TFTP y Telnet, ya que generalmente los teléfonos SIP hacen
solicitudes TFTP para actualizar archivos de configuracion y firmware. TFTP es insegura ya

gue los archivos se envian sin cifrar. También se debe desactivar NAT en las extensiones que no

son remotas y como Ultima recomendaci on configurar contrasefias robustas.
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9. Otras Recomendaciones:

1
2.
3.

No usar nombres por defecto para archivos de configuracion

Limitar €l acceso ala ubicacion de los equiposy servidores

Cambiar e password por defecto de TODOS los equipos y dispositivos que
conforman lared VolP.

No aceptar pedidos de autenticacion SIP desde cualquier direccion IP.

Rechazar |os pedidos de autenticacion fallidos utilizando nombres de extensiones
vélidas con la misma informacion de un rechazo de usuario inexistente.

Utilizar claves SEGURAS para las entidades SIP.

Usar nombres de usuarios SIP diferentes que sus extensiones.
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CAPITULO IV

4. RESULTADOSY DISCUSION

En este Capitulo, se analizan y comparan |os resultados obtenidos en las pruebas g ecutadas en

los escenarios establecidos, con la implementacion del Modelo de Seguridad propuesto y sin

ella, y se comprueba la hipotesis planteada.

4.1. Ambientes de prueba (ar quitectura, hardwar e, software)

Para efectos de esta investigacion se ha simulado la red de V oz sobre IP de una organizacion,
puesto que las pruebas de testeo de la seguridad se las rediza en la red en produccion, y no es
posible hacerlas debido a politicas internas de la organizacion de salvaguardar la disponibilidad
del servicio; para € disefio de la red simulada usd € software de simulacién de redes GNS3

versién 1.4.5; que es una aplicacion que permite generar escenarios practicos muy similares a

losredles. Lafigura1-4 muestralared simulada.

roule ADD 172.16.100. ll mdsi\ 255.255.255.0 172.16.40.1
ELASIIXS 2.5

@\ Nz .16. mu 0/24

172.16.10.31

Z .

fZF 1

w0s® = | :
172.16.20.0/34 P‘\lnlﬁ.jl}.lﬂ 24
swz ® 5
= W SW
,-’—-'—,_"31 L _\T:
T jwmz pci

CaT JWIN7 PC2

ipz 1/4.16.10.10
Extenclon: 2501
Sottphones: Toiper

Ip: 172.16.20.20
Exlusion: 1502
Sattphnnes: Toiper

KALT- LINU

e
" IFET8200.21
A/m XP_ATACANTE

= '-—"_"'__'__—_'__-_' elf 3 s b cm

.
Je o Wins_PL
Ip: 172.16.200.20
Extension: 2503
sofgphaones: foiper

Figura 1-4: Escenario Simulado de pruebas
Realizado por: Arellano Karina, 2016

En la etapa de Reconocimiento de Red es necesario la recopilacion de la informacion del
Ambiente de Pruebas, tanto informacién especifica como detallada de algunos componentes
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como la topologia de la red, mapa de red, direccionamiento IP, softphones, sistemas operativos,

configuracién y caracteristicas de cada equipo que conforman lared.

41.1. Footprint

Se busca obtener la mayor informacién disponible acerca de la red VolP que esta siendo
vulnerable. En este caso mediante €l uso de la herramienta de monitoreo PRTG Network
Monitor, se obtuvo las caracteristicas de la infraestructura de comunicaciones de VolP,

presentes en el escenario:

a) 1 central telefénica con Elastixs 2.5 como proveedor de servicio de telefonia IP, ya
que es una distribucién libre de Servidor de Comuni caciones Unificadas, su servicio
es bastante estable y confiable,

b) 4 clientes SIP con Zoiper, que es un softphone gratuito y muy conocido que permite
simular teléfonos IP en los computadores, y también Talk Express Softphone en su
version no comercial.

c) lroutery 4 Switch capa?2.

Se identifica los dispositivos empleados en la red VolP simulada, como e modelo si es
hardware y se identifica la versién en el caso de software. Las caracteristicas de los equipos y

dispositivos de lared de telefonia | P se describen en la Tabla 1-4.

Tabla 1-4: Listado de dispositivos de red Smulada

Hardware Marca, Modeloy Versién Software

Teléfonos Sistema Operativo: Microsoft Windows 7 de 64bits, Procesador:
Intel® Core™ i5-5200U CPU @ 2.20Ghz, Memoria RAM: 512 Mb

Central Telefonica | Sistema Operativo: Centos, Elastixs2.5, Memoria RAM: 1024 MB,

Virtual PC’'s Procesador: Intel® Core™ i5-5200U CPU @ 2.20Ghz

(Virtual Box)

Switch Marca: Cisco, Modelo: 2960, NUmero de Puertos. 8 puertos no
administrables, Transferencia: 10/100 Mbps Full Duplex, autodetect.

Router Cisco, Modelo 7200, Verson del 10S c7200-advipservicesk9-
mz.124-4.T1

Zoiper Zoiper 3.9.32144 32bits, Revision de lalibrerai:32121

Express Talk Version 4.35 Licensed User: Unlicensed Basic Free Version

Elastixs Version 2.5

Realizado por: Arellano Karina, 2016
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41.2. Scanning

Ahora una vez obtenida la informacion acerca de la red, se identifica la informacion

sensible que se encuentran en la red Vol P, como los puertos y servicios habilitados en

los componentes de la misma, para esto se hizo uso del software de escaneo de red

NetScan del cua se obtuvo una lista de los equipos accesibles en la red;

concentrandonos en los puertos UDP/TCP 5060 y 5061 debido a SIP permite a los

dispositivos a utilizar estos puertos.

{’3 SoftPerfect Network Scanner

File View Actions Options Bookmarks Help

EEEEETEEET FED

[P+ Start scanning - [

=

F 172.16.100.100

CA-02-1F-8C-00-39 14ms

|IPRange From 172.16 .0 . 0 To 172. 16 .254.254

IP Address Host Name MAC Address Response Time  Port SMMP  Logged-on User
id 172.16.10.0 CA-02-1F-8C-00-39 26 ms
J 172.16.10.1 CA-02-1F-8C-00-39 38 ms 5080
>€ 172.16.10.10 USER-A CA-02-1F-8C-00-39 23ms
-J 172.16.20.0 CA-02-1F-8C-00-39 3ms
é 172.16.20.1 CA-02-1F-8C-00-39 3ms 5080
é 172.16.40.0 CA-02-1F-8C-00-39 12ms
a 172.16.40.1 CA-02-1F-8C-00-39 12ms 5060
_-é 172.16.100.0 CA-02-1F-8C-00-3% 13ms
_-J 172.16.100.1 CA-02-1F-8C-00-39 12ms 5060

[ >€ 172.16.200.20 USER-PC 08-00-27FA-DE-04 Oms
,.J 172.16.200.1 CA-02-1F-8C-00-39 10 ms 5060
Ready Threads 0 Computers 12,712 Scan |

Figura 2-4: Escaneo de IPs con NetScan

Fuente: Ardlano Karina, 2016

Se refind la busgueda con la herramienta Nmap, para obtener mayor informacién, y se realizd

otra exploracion intensa para identificar los sistemas operativos que se g ecutan y |os servicios;

el objetivo es encontrar lainformacion sensible que se muestra en lared.
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:~# nmap -0 -PG@ 17

8-16 11:14 PDT

Figura 3-4: Escaneo con Nmap
Realizado por: Arellano Karina, 2016

En la Figura 4-4, se observa que se ha detectado que e sistema operativo con € que est4

operando la central telefénicaes Linux 2.6.x. y esta bgjo Elastixs.

{ Cant (5]

Figura 4-4: Escaneo de puertosy servicios con Nmap
Realizado por: Arellano Karina, 2016

En la Figura 5-4 se observa que los clientes SIP estan operando bajo Microsoft Windows 7.
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~# nmap 1

in 1.01

Figura 5-4: Escaneo de puertosy servicios con Nmap
Realizado por: Arellano Karina, 2016

Finamente se escanea € tréafico y se confirma la informacion con respecto alos puertos que
utilizan el protocolo SIP para cada una de las maquinas del ambiente de pruebas, mediante

la g ecucion de Wireshark, que es un potente analizador de tréfico.

Mo Time Sourcz Destinaticn Trotocol Length Info

1 0.0C0Z02000 172.16.102.100 172161010 SIP E82 Request: OPTIONS sip:25018172.16.10.10:64175; rinstance=B5aq

2 0011615000 172.16.10.10 172.16.100.100 SIP 707 status: 200 CK |

4 3 AHSAYKIN CadmusCo_rd:cd:pa cAAiITIRCINIZTd ARP 44 wWho has 1/7.70.7100071% Tell 17710010 11

4 3. 389472000 ca:U2:f:Hc:0U:ld CadmusCo cdicd:ea ARP bU 1/2.10.100.1 s at ca:04:1f:8c:0u:1d

5 7.572431000 172.16.10.10 172.16.100. 100 SLF Bk 534 REQUeST: INVLIIE 57p: Z@IT2.16. 100, 10C; Transpor T=uu¥

6 7. 572335000 6.10.10 172.16.100.100 SIF /7ML 1001 Reguesl: PUBLISH »ip:25018172.16.100.1C0; Lran=purt=LpF |

7 7.572602000 6.10.10 172.16.100,.100 S5IP 742 Requesl: SUBSCRIBE =ip:2501€172.16.100.100; Lran=purl=LpP |

8 7.573C3E000 6.1070.100 172,16.10.10 SIF 58F status: 401 Lnauthorized |

g 7. 5736845000 G.102.100 172.16.10.10 5IP 517 status: 48% Bac Event |

10 7. 574115000 .100.100 172.16.10.10 SIF 591 status: 401 unauthorized |

11 7. 502870000 1010 172.16.100.100 cIp 380 Roquest: ACK sip:25028172.16.100.100; transport-uph |

12 7. 593560000 16.10.10 172.16.100.100 SIn/sof 1107 Roquest: IMVITL p:2502@173.16.100. 10C; transpor T=UcP |

12 7. 565281000 .102.100 172.16.10.10 SIP 560 status: 100 Trying |

14 7.6C0311000 .107.100 172.16.20.20 SIP/SDE Col pequest: INVITE 571p:2502@172.16.20.20:64321; rinstance=9202

15 7. 6C0O44B000 0100 172.16.10.10 SIF 585 sStatus: 180 R g |
o rrame 2: 707 bytes re (5€5E bits), 707 bytes capturec (5656 bits) on interface
@ Ethernet II, src: :02:1f:8c:00:1d (ca:02:1f:Bc:00:1d), Dst: CadmusCo_cc:cd:ea (08:00:27:cd:cd:iea)
© Internet Protocol version 4, Src: 172.16.10.10 (172.16.10.10), Dst: 172.16.100.100 (172.15.100.1C0)
[ User Datagram Protoco!, Src Port: 64175 (64175), Dst Port: 5060 (3060)
[ Sessinn TniTiation Protocol (200)

Figura 6-4: Escaneo de puertos con Wireshark
Realizado por: Arellano Karina, 2016

41.3. Enumeracion

En esta etapa se seleccionan los host que probablemente serian atacados mediante la deteccion
de los servicios activos para obtener informacion sensible que puede ayudar en € lanzamiento

de ataques. Hasta d momento, tres maguinas han sido identificadas:

172.16.100.100 (posible servidor SIP)
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172.16.10.10 (puede ser cliente SIP, debera confirmar)
172.16.20.20 (probablemente cliente SIP)
172.16.200.20 (posible cliente SIP)

Pues bien, ahora se gjecuta la herramienta Symap de grupo de herramientas de SIPVicious, ya
gue esta utilidad permite escanear una direccion IP 0 una serie de direcciones IP para averiguar

si hay dispositivos SIP dentro de la red; cominmente usada para enumerar servidores VolP y

sus clientes.

La Figura 7-4 muestra la primera enumeracion realizada mediante svmap al rango de |Ps dentro
de lared 172.16.0.1-172.16.255.255, en la que se identifica que la IP 172.16.100.100 es €l

servidor VolP.

~# svmap 172.16.0.1-172.16.255.25
| SIP Device | User Agent

00.1:50269 | Cisco-SIPGateway/I0S-12.x | disabled
00.100:5060 | FPBX-2.11.0(11.17.1) | disabled

Figur a 7-4. Enurmier aci on cur svitiap
Realizado por: Arellano Karina, 2016

Ademés mediante el modulo de Metasploit se comprueba que la IP 172.16.100.100, usa SIP por
el puerto 5060.

Figura 8-4: Enumeracion con Metaexploit
Realizado por: Arellano Karina, 2016

Ahora obtenemos informacion del software que se g ecuta, su proveedor, y laversion, en laque
se confirma que las IPs de los posibles clientes identificados anteriormente, tienen instalado

Zoiper Version 3.9.32144 (softphone) y Express Talk Version 4.35.
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Figura 9-4: Enumeracion con SIPVicious
Realizado por: Arellano Karina, 2016

Hasta ahora, se ha confirmado dos IPs (172.16.100.100 | 172.16.10.10), uno es €& servidor
mientras que € otro es un cliente. Otra méguina sospechosa fue descubierta en €l paso anterior,
pero no se ha confirmado todavia. Vamos aenviar el paguete INVITE ala méguina:

:~# svmap -p 50688 172.16.20.20 -m INVITE
i | User Agent | Fingerprint |

- . i

Figura 10-4;: Mensaje INVITE
Realizado por: Arellano Karina, 2016

Finalmente se confirma que las maguinas sospechosas son clientes SIP.

Figura 11-4 Enumeracién con SIPVicious
Realizado por: Arellano Karina, 2016

Al finalizar la enumeracion con svmap, se obtiene que las direcciones I P, corresponden a:

172.16.100.100 (servidor VoIP)
172.16.10.10 (Cliente, ExpressTalk)
172.16.20.20 (Cliente, Zoiper)
172.16.200.20 (Cliente, Zoiper)

Una vez que se confirma que tipo de informacion que estd a acance de intrusos, es

importante también verificar s es posible obtener las extensiones de usuario o plan de

marcacion de esta red. La enumeracion de usuarios es crucia mientras se ataca a lared de

VolIP, para esto se intercepta el tréfico SIP usando €l software Wireshark y se analiza los
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paguetes para conseguir las extensiones de los usuarios. En la cabecera de cada paquete se
muestran las extensiones de emisor y receptor, mediante el andlisis de la cabecera, se han

identificado dos extensiones: 2501 y 2502.

Mo, Time Sourcc Protocol Lzngth Irfa

| e e v e e e e 2 o AT P LIUSE NWesdh PRI GORG UALWITLMLIULL | STy S §
GB 78 aF5000172 1C.10.10 RTR 214 PT=ITU-T G.711 PCMA, SSRC=DxEG4AOED 5eq=21057,
09 FH.BTRIT /OO0 T S TR TO0. T RTF A14 FT-TTU-T G.711 PCMA, HREMINRET , Serq— 182, Time—/ 13517 7hii
70 7€, 636621000 L72. 1. 10,10 (EEE 214 Pi=L1U 1 7LD PCMA, SLHL=DMEG440004, neg=21058, 11me=z345177768
71 78.637293000172 1F€.100_ 100 RTR 214 FT=ITU-T G.711 PCMA, SSRC=DxCACDDGEL, Sey=33848, Time=ild5177708

S18 747 Request: SURSCRTRF sip: 25028172 16, 100,10 transpart=ne |

214 FT=ITU T G./11 PCMA, SSRC=UM/10AUCCL, ScQ=30220, Time=31U3008158, Y)
1 Sey-30221, Time—1193008333
== .

S000

T? TR.GATAGSOOOITI AG. 2020
3 7B 0/ /RO000 1L 1k, 20 20
L 20.2

. 64E733000 L Lo, =LIU 1 G.7LIL 1A, SLML=0W2 5480627, nCO=L1640Z, 11me=4193008152, 4

78 T8, 61B503000172.16.100.100 172.16.10.10 RTR 214 FT-ITU-T G.711 PCYA, SSRC—Dx2541D620, Sey-16403, Time—1133008332
79 TR.GTRNATIOOOITI AL 1010 i RTR 14 PT=TTU-T 6.711 POMA, SSRO=TIxRG4AQFTE, Seq=7105%9, Time=7345177073
O 78, 05E/D4000152. 16,100, 100 8 2 RTT 214 FT=ITU T G./11 PCMA, SSRC=UMEACDDBEL, Scg=d13844, Time=<dJ3510/028
81 78, 660076000 L72. 16, 20.20 172,16, 100. 1G0 HIH 204 Fi—L1U-1 @711 POMA, SRHL—DMFLE40:C0, »eg-30222, 11me-11930085138
82 78. 670700000172 _1C.100.100 172.1G.10.10 RTA 214 FT=ITU-T G.711 PCMA. SSRC=0x3544D62a. Sea=106404 . Time=4133008512

B Frame 75: 457 byles on wire (3656 biws), 457 byles caplured (3656 Lils) oun interface O

B Ethernet II, Src: ca:02:1t:8c:00:1d (ca:02:1f:Bc:00:1c), Dst: CadmusCo_cd:cc:ea (08:00:27:cd:cd:ea)
F

It

1 Internet Protocol Wersion 4, Src: 102.1b. 20.20 [1r2.16,20.200, D5t: 1/2.16.300.100 (172,16, 100.100)
| user Latagram pProtocol, Sro Port: 30688 (5068B), wstT port: SOE0 (50800

Sussjun Initislion Frowoeos] {ack)

E Request—l ine: ACH sip:PRHEITP 1A 100.100: 5067 STPA2. 1D

Figura 12-4: Andlisis de paquetes SIP
Realizado por: Arellano Karina, 2016

Ademés se usd la herramienta Svwar, puesto que permite mostrar la numeracion de las
extensiones de una PBX. Como se observa en la Figura 13-4, y se obtiene las extensiones

usadas en el escenario de pruebas como se muestra en la Figura 14-4.

-m INVITE

Figura 13-4: Enumeracion con Svwar
Realizado por: Arellano Karina, 2016

regauth

regauth
regauth

Figura 14-4: Obtencion de Extensiones de un PBX
Realizado por: Arellano Karina, 2016

En la etapa de identificacion de vulnerabilidades en el ambiente de pruebas se redliza un breve
escaneo de posibles vulnerabilidades, mediante el uso de escaner, herramientas de hacking y
exploits actualmente utilizadas. A través de la herramienta Zenmap, se obtuvo informacion

sensible sobre los puertos, servicios y sistemas operativos que se estan g ecutando.
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Nmap Output Ports / Hosts Topology Host Details Scans
nmap -p 1-65535 -T4 -A -v 172.16.100.100 v Details

DLGIII'J.IIH AFEL£: LU AUD: LUD | UO023 pPUl L]
Discovered open port BO/tcp on 172.16.100.100
Discovered open port 11l/tcp on 172.16.100. 100
Discovered open port 143/tcp on 172.16.100. 100
Discovered open port 22/tcp on 172.16.100.100
Discovered open port 33686/ /tcp on 172.16.100.100
Discovered open port 118/tcp on 172.16.100.100
Discovered open port 995/tcp on 172.16.100. 100
Discovered open port 443/tcp on 172.16.100. 100
Discovered open port 993/tcp on 172.16.100. 100
Discovered open port 25/tcp on 172.16.100, 100
Discovered open port 4445/tcp on 172.16,100,100
Discovered open port 4190/tcp on 172.16,100,100
Discovered open port 646/tcp on 172.16,100. 100
Discovered open port 5038/tcp on 172.16,100, 100
Discovered open port 4559/tcp on 172.16,100, 100
Completad SYN Stealth Scan at 02:41, 52.12s
elapsed (65535 total ports)

Initiating Service scan at 02:41

Scanning 15 services on 172.16.180.100
Completed Service scan at 02:43, 136|.66s

L

Figura 15-4: Busqueda de V ulnerabilidades con Zenmap
Realizado por: Arellano Karina, 2016

21 mmmmed FIC mmmiad mmm mem 1 s b

nmap -p 1-65535 -T4 -A -v 172.16.100.100 hd Details

_ Salt: ;UybJ&zw#H!ir}? @cSS

4190/tcp open sieve Cyrus timsieved 2.3.7-
Invoca-RPM-2,3.7-12.el5 7.2 (included w/cyrus
imap)

4445/tcp open upnotifyp?

4559/tcp open hylafax HylaFAX 4.3.11

038/tcp open asterisk Asterisk Call Manager

1,
Device type: general purpose
Running: Lirux 2.6.%
0S8 CPE: cpe:/o:linux:linux kernel:2.6
0S detajils; Lirnux 2.6.18 - 2.6.32

i ; 0.058 days (since Wed Aug 17
16:07:27 2016)
Network Distance: 2 hops
TCP Sequence Prediction: Difficulty=261 (Good
luck!)
IP _ID Sequence Generation: ALl zeros
Service Info: Hosts: ELASTIXS.localdomain,
127.90.8.1, example.com, ELASTIXS; 0S: Unix

Figura 16-4: Identificacion de puerto de Asterisk con Zenmap
Realizado por: Arellano Karina, 2016
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nmap -p 1-65535 -T4 -A -v 172.16.20.20 v Details

Initiating NSE at 19:48

Completed NSE at 19:48, 0.0ls elapsed
Nmap scan report for 172.16.20,20
Host is up (0.023s latency) .

Not shown: E5522 closed ports

PORT STATE SERVICE VERSION
135/tcp  open msrpc Microsoft Windows
RPC

139/tcp open netbios-ssn Microsoft Windows
98 netbios-ssn
445/tcp  open microsoft-ds Microsoft Windows
10 microsoft-ds
5060/tcp open sip (SIP end point;
Status: 200 0K)
| _sip-methods: INVITE, ACK, CANCEL, BYE,
MOTIFY, REFER, MESSAGE, OPTIONS, INFO, SUBSCRIBE
5061/tcp open tcpwrapped
5062/tcp open ssl/sip (SIP end point;
Status: 200 0K)
| ssl-cert: Subject: commonMame=localhost/
organizationName=localhost
| Issuer: commenName=localhost/
organizationName=localhost

Figura 17-4: Escaneo de puertos SIP en clientes
Realizado por: Arellano Karina, 2016

Finamente a desarrollar las actividades anteriores se encontraron ciertas vulnerabilidades
presentes en el ambiente de pruebas, que se describen en la Tabla 2-4, las mismas que se dardn

tratamiento con laimplementacion del Model o de Seguridad Propuesto.

Tabla 2-4: Vulnerabilidades |ocalizadas en el ambiente de pruebas

N° Vulnerabilidad

1 Puertos abiertos innecesarios

2 Enumeracién de dispositivos SIP habilitada

3 Permisos de escaneo de usuarios SIP habilitado
4 Configuraciones Débiles

5 Falta de Segmentacion de la Red

6 Uso de puertos por defecto

7 Servicios habilitados innecesarios

8 Falta de Autenticacion

9 Ausenciade Firewall

10 Falta de Sistemas de Seguridad

11 Falta de Actualizacionesy parcheo en sistemas Vol P
12 Terminales SIP Inseguras

13 Protocolo SSH sin proteccion

Realizado por: Arellano Karina, 2016
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De la misma manera en la Tabla 3-4, se listan los ataques que seran objeto de estudio en la

presente investigacion y que permitiran tomar las correctas medidas de seguridad para

mitigarlas.
Tabla 3-4: Atagques a SIP en Ambiente de Pruebas
Amenaza Ataque
Fuzzing Malformacién de Mensgjes
Flooding Floods INVITE to SIP Proxies
(Usando inviteflood Tool)
Flooding Floods INVITE to SIP Phone
(Usando inviteflood Tool)
Manipulacion de la | Eliminacion de Registros
Sefidizacion
TCP SynFlood SynFlood DoS
Realizado por: Arellano Karina, 2016
4.2. Presentacion de resultados

Para el desarrollo de las pruebas, se establecid € niimero de paquetes enviados en cada ataque,
para esto se considerd la recomendacién de (Endler & Collier, 2007), de enviar 1.000.000 de
paguetes a un objetivo para experimentar ataques de DoS basados en Flooding y Fuzzing. Los
valores de 500.000 y 2.000.000 paguetes enviados en las pruebas de penetracion son propuestos
en esta investigacion debido a sus resultados. Excepto en el caso de SYN Flood ya que la
herramienta que se usd para su efecto (hping3) tiene configurado por defecto tres parametros
que son: fast = 10 paquetes/seg, faster = 100 paquetes/seg y flood = Envio de pagquetes 10 mas

rapido que sea posible, que fueron empleados paralas pruebas.

Para determinar €l tiempo de interrupcion del servicio de VolP, una vez enviado el ataque, se
implementd la herramienta PRTG Network Monitor, que es una herramienta que permite
monitorear la red recol ectando varias estadisticas de las maguinas, software, y equipos. Soporta
multiples protocolos para recolectar estos datos. Para supervisar |0s servicios de voz sobre IP
(VolP), es necesario habilitar e sensor de opciones de SIP Ping ya que supervisa la
conectividad para un servidor de Protocolo de Iniciacion de Sesion (SIP) utilizando |as opciones
de SIP"ping".
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En la Figura 18-4, se visualiza cuando la herramienta de monitoreo PRTG, detecta que €

servicio de SIP no se encuentra disponible.

PRTG NETWORK MONITOR L]
Dispesidhver  dibliotzmas

RN - armas nusvcs L | deevas entradas ce lop 3

Serseres  dlarmas
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Figura 18-4: Alertade Disponibilidad de SIP - PRTG
Realizado por: Arellano Karina, 2016

En lafigura 19-4, muestra el tiempo en & que el servicio del VolP no estuvo disponible una vez

enviado € atague de | nvite Flood, es de aproximadamente 9 minutos.

Informe para Opciones Ping SIP

Plazo de tiempo de inferme:

02/10/2016 0:45:00 - 02/10,/2016 1:00:00

Tipo de sensen

Opciones Ping SIP (80 s Intervalo)

Sonda, grupo, dispositivo:

127.001 = Tesic » Central SIP

Estadisticas de tiempo disponible:

Disponible:

39 %M

[5rnd7s]

Fallo: |

61 %Ml

[Om0=]

Estadisticas de peticién:

Bueno:

12 %0

[2]

Fallo: |

83 %l

[15]

Promedio (Response Time):

Mo hay datos

Figura 19-4: Informe para opciones de SIP Ping -PRTG
Realizado por: Arellano Karina, 2016

Para este ataque, se envid 1.000.000 de paquetes a un objetivo, tomé arededor de 9 minutos
(540 segundos) para gecutar, 1o que significa que aproximadamente 1851 paquetes fueron
puestos en lared por segundo.

Generalmente los ataques por Flooding consumen recursos del servidor de VolP como CPU y
memoria hasta que se hayan agotado y sea incapaz de proporcionar servicio incluso para los
usuarios legitimos. Por otra parte, SIP también es propenso a ataques mensgje incorrecto
(Fuzzing) en € que los atacantes generan mensgjes SIP no estandar, que se hacen a mano de

forma inteligente para aprovechar las vulnerabilidades en € analizador SIP o en la mala
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implementacion de un servidor SIP. Un atacante puede, usando un paguete mal formado,
desbordar las memorias intermedias de cadena especifica, y modificar los campos de manera
ilegal. Como resultado, un servidor es engafiado para llegar a un estado indefinido, que puede
conducir a llamar a los retrasos de procesamiento, un acceso no autorizado y una completa
negacion de servicio.

Para un posterior andlisis y comparacion, se han obtenido valoresiniciales del servidor de VolP,
es decir como los recursos se comportan en un ambiente en reposo (sin que los clientes hayan
tenido acceso a servicio). Estos valores iniciaes fueron obtenidos con la ayuda del protocolo
SNMP y la herramienta de Monitoreo PRTG, y ademas cotegjados con la informacion de la

propiainterfaz web de Elastixs.

Tabla 4-4: Estados Iniciales del Servidor de VolP

CONSUMO DE RECURSOS PARAMETROSDE QoS
DEL SERVIDOR Vol P DE VOZ
CPU | Memoria TraficodelaRed Latencia Jitter Paquetes
(%) (%) (kB/s) (ms) promedio | perdidos
(ms) (%)
Sin llamadas:
18.1% 21.1% RX=0.60kB/s | = | | e
TX=0.44kB/s
Con 1 llamada:
20.8% 23,8% RX=22.20kB/s
TX=21.94kB/s 7.63 7.26 0%
Con 2 llamadas
(simultaneas): 8.96 11.29 0%
21.7% 24.1% RX=42.92kB/s
TX=42.76kB/s

Realizado por: Arellano Karina, 2016

Las condiciones que afectan en la calidad del servicio de VoIP son la latencia, jitter y pérdida
de paquetes. La latencia es el tiempo que tarda un paquete para vigiar del punto A a punto B.
Jitter eslavariacion de lalatencia a través de una serie de paguetes. La pérdida es el nimero de
paguetes enviados desde el punto A que nunca llegan al punto B. Los resultados esperados de
acuerdo alateoriainvestigada son:

Latencia: menor a 150ms
Jitter: menor a50ms
Perdida de paquetes: menor o igua a 3% del volumen de datos transmitido
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Para el andlisis de estos pardmetros de voz se utilizo la herramienta Wireshark en la se obtuvo €l
Jitter, paquetes perdidos y Latencia (Delta), como se muestra en la Figura 20-4.

A Wireshark: RTP Stream Analysis

Forward Direction Reversed Direction

Analysing stream from 172.16.100.100 port 12708 to 172.16.100.150 port 8000 SSRC = 0x22GF210F
Packet + Sequence 4 Delta(ms) 4 Filtered Jitter(ms) 4 Skew(ms) 1P BW(kbpsﬁ 1 Marker 4 Status

56 5002 0.00 0.00 0.00 1.60 SET [Ok]
169 5903 2.96 0.69 11.04 3.20 [Ok]
173 5904 2162 075 9.43 480 [Ok]
175 5905 3162 1.43 -2.20 6.40 [Ok]
181 5506 21.55 1.44 -3.75 8.00 [Ok]
123 5907 11.22 1.29 5.02 9.60 [Ok]
128 5508 20.77 1.82 426 11.20 [Ok]
189 5909 0.23 295 24.03 12.80 [ Ok]

Mazx delta = 43.87 ms at packet no. 613

Max jitter = 11.29 ms. Mean jitter = 7.49 ms.

Max skew = -29.80 ms.

Total RTP packets = 406 (expected 406) Lost RTP packets = 0 (0.00%) Sequence errors =0
Duration 8,10 5 (-1266 ms clock drift, corresponding to 6730 Hz (-13.63%)

Figura 20-4: Jitter, Latenciay Paguetes Perdidos con Wireshark
Realizado por: Arellano Karina, 2016

Se aplicd una encuesta a diez (10) instituciones publicas y privadas de la provincia de
Chimborazo y Tungurahua (ver Anexo A), con €l objetivo de recoger informacion acerca del
Servicio de VoIP en cada una de ellas. La cual arrojo resultados relevantes frente a uso del
servicio de VoIPy laimportancia de mantener siempre disponible el mismo, ya que a 100% de
las instituciones encuestadas calificaron como ALTO € impacto que produciria la pérdida de
disponibilidad del servicio de VolP en su Institucién. Asi mismo un 90% de las instituciones
dijeron que € tiempo promedio que dura una llamada telefénica IP se encuentra en €l intervalo
de 1 a10 minutos. (Ver Anexo B).

En razon de lo expuesto, para las experimentaciones de esta investigacion se establecio tres
tiempos, referente a la duracion de llamadas IP para cada escenario, considerando |lamadas de
3, 5y 8 minutos, respectivamente. Finalmente se gecutaron los ataques establecidos, con la
cantidad de paquetes y tiempo de duracion de las llamadas de: 500.000, 1.000.000 y 2.000.000;
y 3, 5, 8 minutos, respectivamente.
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A continuacion, se muestran |os resultados de la gjecucion de los atagues de DoS a tréfico SIP

realizados en € escenario de prueba, dado en dos momentos, que son:

1. Escenario SIN implementacién del Modelo de Seguridad (M S-DoS-SIP)
2. Escenario CON implementacion del Modelo de Seguridad (MS-DoS-SIP)

En estos dos escenarios los pasos que se siguen para la redizacion de las pruebas de

vulnerabilidades son exactamente |os mismos.

4.2.1. Resultados de pruebas en escenario sin implementacion del modelo de seguridad
(MS-DOS-SIP)

Se comenzara a explicar € escenario sin la implementacion del Modelo de Seguridad (MS-
DOS-SIP), ya que posteriormente se requiere comparar los resultados obtenidos con la
implementacion del Modelo. Este escenario no cuenta con ninglin mecanismo de seguridad que

trate de garantizar la disponibilidad ni calidad del servicio de VolP.

Este primer ataque permite la enumerar dispositivos SIP, mediante el escaneo de un rango de

direcciones IP, como muestrala Figura 4-21.

svmap 172

Figura 21-4: Enumeracion SIP
Realizado por: Arellano Karina, 2016

También permite listar extensiones (usuarios) en e servidor se VolP.

~# sywar -m INVITE

reqauth
reqauth
regauth

Figura 22-4: Listado de Extensiones SIP
Realizado por: Arellano Karina, 2016
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Se aprovecho ciertas vulnerabilidades para la g ecucion de | os ataques estudiados anteriormente.
Y se obtuvo resultados, referente a consumo de recursos del servidor de VoIP y la cantidad de

tiempo en € que € servicio de Vol P fue interrumpido.

Las tablas 5-4 y 6-4, muestran |os resultados obtenidos en la gjecucién del atague | nvite Flood
to SIP Proxies, con un SIP Phone inexistente. Debido a que este ataque consume el porcentagje
de CPU d limitey gran cantidad de memoria, los recursos del servidor VolP tienden a agotarse
rapidamente, provocando €l colapso del mismo y en cierto punto es necesario reiniciarlo

fisicamente para que reanude su servicio y se vuelvan aregistrar los clientes SIP.

Tabla 5-4: Ataque Invite Flood to SIP Proxies-Consumo de Recursos

CONSUMO DE RECURSOS DEL TIEMPO DE
PAQUETES SERVIDOR INTERRUPCION DEL
ENVIADOS CPU | Memoria | TréficodelaRed SERVICIO DE Vol P
(Numero) (%) (%) (kB/s) (mins, seg)
500.000 100 75.3 | RX=1,268.76 5 mins 1seg
TX=1,097.33
1.000.000 100 79.9 | RX=1,223.15 9mins 0 seg
TX=1,104.86
2.000.000 100 96.6 | RX=1,254.35 12 mins 0 seg
TX=1,740.48

Realizado por: Arellano Karina, 2016

S e atague se genera en e momento en que se encuentren llamadas establecidas, la
comunicacion se torna escasamente clara y molesta, hasta e punto de ser intolerable,

conllevando alaruptura de la comunicacién y denegando €l servicio total de VolP.

Tabla 6-4: Ataque Invite Flood to SIP Proxies- Pardmetros de Llamada

PARAMETROS DE QoS
DURACION DE LA PAQUETES DE VOZ
LLAMADA ENVIADOS Paquetes Jitter Latencia
(mins) (Namero) perdidos | promedio (ms)
(%) (ms)

500.000 311 64.47 745.13

3MINUTOS 1.000.000 40.9 88.61 803.94
2.000.000 49.6 93.07 978.62

500.000 36.3 105.11 870,62

5MINUTOS 1.000.000 45.2 108.03 1172.58
2.000.000 58.4 114.08 772.95
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500.000 28.7 61.53 777.86

8 MINUTOS

1.000.000 49.9 204.30 2175.29

2.000.000 86.3 373.06 1948.69

Realizado por: Arellano Karina, 2016

LaTabla 7-4 muestrael resumen de los resultados del ataque:

Tabla 7-4: Resumen de Resultados Ataque Invite Flood to SIP Proxies

Recibe/ Realiza Llamadas?

Cddigos de Respuesta

Asterisk SIP proxy

No

100 Trying
180 Ringing
408 Request Timeout

Realizado por: Arellano Karina, 2016

El servidor proxy SIP responde con “404 Not Found”. Debido a que el servidor proxy SIP, sabe

gue € objetivo "666" no existe y, por o tanto, devolver la respuesta 404. Mientras tanto S un

usuario legitimo quiere conectarse, existe tono de marcado pero cualquier intento parainiciar la

conexion FALLA. El servicio dgja de estar disponible féacilmente.

El segundo atagque ejecutado es I nvite Flood to SIP Phones, mediante el envio de una corriente

de peticiones SIP INVITE. Puesto que este ataque es enviado especificamente alos clientes SIP,

el ato consumo de recursos afecta directamente en los dispositivos que residen los softphone

atacados. Como se observaen laTabla8-4 y Figura 9-4.

Tabla 8-4: Invite Flood to SIP Phones- Consumo de Recursos

PAQUETES

CONSUMO DE RECURSOS DEL

SOFTPHONE

ENVIADOS | CPU

Memoria

Tréfico dela Red

TIEMPO DE
INTERRUPCION DEL
SERVICIO DE Vol P

(NUmero) (%) (%) (kB/9) (mins, seg)
500.000 100 81.1 | RX=1,347.26 9mins 0 seg
TX=26.212
1.000.000 100 87.0 | RX=1,467.10 13 mins5 seg
TX=32.95
2.000.000 100 92.4 | RX=1,379.62 20 mins 1 seg
TX=30.56

Realizado por: Arellano Karina, 2016
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Como resultado del ataque, se interrumpe el servicio de un teléfono SIP, este no sera capaz de
recibir Ilamadas, hasta que se recupere del ataque o que la aplicacién e incluso la PC sea
reiniciada. Se debe tener en cuenta que no es aplicable para probar si el teléfono SIP puede

hacer [lamadas, ya que est4 constantemente sonando con |lamadas entrantes.

Disco 100 EB/s -

&0 segundos 0% o

Fed 10 Mbps 5 Mem... 100 errores de pagina/s -

0 - 0

Figura 23-4: Consumo de Recursos en Softphone
Realizado por: Arellano Karina, 2016

Los softphones Express Tak, y Zoiper, son faciles de engafiar para aceptar las solicitudes

INVITE; unavez recibidas | as peticiones inmediatamente comienzan a sonar (“timbrar").

Se ataco tanto con los teléfonos SIP colgados y descolgados. Por cada ataque, se ha probado la
capacidad del teléfono SIP pararealizar las siguientes funciones:

Comportamiento basico: Indica s e teléfono SIP, timbra o esta completamente
muerto.

Interfaz de usuario utilizable: Indica si los botones/interfaz de usuario del teléfono
SIP son utilizables. Durante algunos ataques, €l teléfono SIP aparecio "muerto”.

Recibir [lamadas: Indicas €l teléfono SIP podriarecibir [lamadas.

Recuperado después de un ataque: Indica s € teléfono SIP se recuper6 después que
el atague se detuvo.

69



Latabla9-4 resume los resultados para cada softphone SIP probado:

Tabla 9-4: Invite Flood to SIP Phones- Consumo de Recursos

Interfaz Recibir Recuperado
Softphone Comportamiento basico deusuario | llamadas | despuésdeun
utilizable ataque
Express Talk | Ambaslineas suenan. Cuandose | Si,  pero No S

responde, no hay ningln audio. | lento
Cuando €l teléfono esta colgado,
las lineas empiezan a de sonar.

Zoiper Ambas lineas suenan. Cuando se | S, pero No No. Deber ser
responde, no hay ningun audio. | lento reiniciadala
Cuando €l teléfono esté colgado, aplicacion.

las lineas empiezan a de sonar.

Realizado por: Arellano Karina, 2016

S e ataque ocurre durante una llamada, la comunicacion se vuelve escasamente clara y
molesta, ya que constantemente se recibira peticiones INVITE, experimentando retardos y
cortes en la llamada, provocando indisponer e servicio. La Tabla 10-4, muestra los datos

encontrados;

Tabla 10-4: Invite Flood to SIP Phones-Parametros de Ll1amada

PARAMETROS DE QoS
DURACION DE LA PAQUETES DE VOz
LLAMADA ENVIADOS Paquetes Jitter Latencia
(mins) (NUmero) perdidos promedio (ms)
(%) (ms)

500.000 38.9 66.9 37211

3MINUTOS 1.000.000 46.3 433.65 1422.78
2.000.000 511 252.54 1045.26

500.000 452 75.31 742.90

5MINUTOS 1.000.000 59.1 443.84 1984.77
2.000.000 62.0 489.20 967.22

500.000 29.1 95.31 726.18

8 MINUTOS 1.000.000 61.7 510.98 1790.67
2.000.000 90.3 243.12 972.01

Realizado por: Arellano Karina, 2016

Puesto gque este atague es directamente a teléfono SIP es més interesante porque €l proxy SIP

Nno es consciente de los ataques.
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El tercer ataque gecutado es SYN Flood DoS, para el cud se envid una cantidad de paguetes

mediante el pardmetro flood (envia paguetes |o mas rgpido que sea posible) de la herramienta, y

con tiempo de duracion del ataque de 2, 4 y 6 minutos.

Tabla 11-4: SYN Hood - Consumo de Recursos

TIEMPO DE CONSUMO DE RECURSOS TIEMPO DE
DURACION | PAQUETES DEL SERVIDOR INTERRUPCION
ATAQUE ENVIADOS | CPU | Memoria | Traficodela| DEL SERVICIO
(mins, seg) (Aproximada | (%) (%) Red DE Vol P
mente) (kB/s) (mins, seg)
500.000 | 98.4 39.2 | RX=747.80 Es proporciona d
2 MINUTOS TX=6323 | tiempo de duracion
del atague.
1.000.000 100 48.3 | RX=747.13 Durante & ataque
4AMINUTOS TX=65.41 existe  tono de
2.000.000 | 100 773 | RX= 732.46 | marcado pero
cualquier intento para
6 MINUTOS TX=68.64 iniciar la conexion
FALLA.

Realizado por: Arellano Karina, 2016

Una vez realizado este atague SYN Flood DoS, € servidor queda colapsado de peticiones SYN,
sin poder identificar las peticiones de usuarios redes, hasta €l punto que no acepta nuevas
peticiones quedando alaesperadel ACK final que nuncallegarade las IPsfalsas. Al quedar ala
espera del ACK final, e servidor rechazd las nuevas conexiones de usuarios reales, logrando
con esto la denegacion del servicio de VolP. Si logra establecerse una llamada durante la

g ecucion del ataque, la comunicacion experimentara o siguiente:

Tabla 12-4: SYN FHood-Parametros de Ll1amada

DURACION DE PAQUETES PARAMETROS DE QoS
LALLAMADA ENVIADOS DE VOzZ
(mins) (Aproximadamente) | Paquetes Jitter Latencia
perdidos promedio (ms)
(%) (ms)

500.000 73.7 64.17 639.50
3MINUTOS 1.000.000 66.6 27.83 607.05
2.000.000 61.3 93.30 522.79
500.000 43.8 32.99 614.28
5MINUTOS 1.000.000 73.8 87.22 813.35
2.000.000 53.5 38.46 713.57
500.000 52.4 42.02 803.78
8 MINUTOS 1.000.000 63.6 18.11 560.47
2.000.000 731 75.58 979.72

Realizado por: Arellano Karina, 2016
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La cuarta amenaza estudiada es de Malformacion en mensajes INVITE (Fuzzing), mediante la

herramienta Sivus, provoco e desbordamiento de la memoria del servidor atacado (Ver Tabla

13-4), puesto que necesita procesar una gran cantidad de paguetes con formatos extrafios.

Llevando a que los agentes de usuario funcionen ma o incluso dgen de funcionar

completamente.

Tabla 13-4: Malformacion en mensajes INVITE (Fuzzing) - Consumo de Recursos

CONSUMO DE RECURSOS DEL TIEMPO DE
PAQUETES SERVIDOR INTERRUPCION DEL
ENVIADOS | CPU | Memoria | Traficodela Red SERVICIO DE Vol P
(NUmero) (%) (%) (kBls) (mins, seg)
500.000 28.3 58.1 | RX=1453.59 9mins 0 seg
TX=828.21 AUn es posible redlizar llamadas
1.000.000 35.6 76.5 | RX=1987.45 13 mins 5 seg
TX=453.12 En este punto cualquier intento
dellamada FALLA
2.000.000 42.1 98.9 | RX=1989.16 20 mins 1 seg
TX=653.01 En este punto cualquier intento
dellamada FALLA

Realizado por: Arellano Karina, 2016

Los efectos del ataque durante una llamada, son altamente impactantes. Como muestra la Tabla

14-4.

Tabla 14-4: Malformacion en mensajes INVITE (Fuzzing)

DURACION DE LA PAQUETES PARAMETROS DE QoS
LLAMADA ENVIADOS DE VOZz
(mins) (NUmero) Paquetes Jitter Latencia
perdidos promedio (ms)
(%) (ms)

500.000 13.6 241.66 109.99
3MINUTOS 1.000.000 9.01 333.64 719.82
2.000.000 10.78 102.56 867.34
500.000 3.01 68.92 502.27
5MINUTOS 1.000.000 23.78 167.09 435.89
2.000.000 11.09 85.87 298.54
500.000 7.03 65.75 124.03
8 MINUTOS 1.000.000 9.98 235.09 856.09
2.000.000 32.20 417.78 345.87

Realizado por: Arellano Karina, 2016
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Finalmente se gjecut6 € ataque de Eliminacion de Registro de Usuarios SI P, para ello antes se

primero se identifico los usuarios registrados en € servidor SIP antes ddl atagque.

i-elastix=CLI> sip show peers
MHame-username Host
Comedia ACL Status Description
20812581 172.16.18.18
0E (24 ms)
172.16.28.28
0K (24 ms)
172.16.2688 .28
0K (32 ms)
2584 -2504 172.16.188.158
No A 5868 0K (3 ms)
4 sip peers [Monitored: 4 online, B offline Unmonitored: B online, B offlinel

Forcerpor

Port
No
A 5868
No

A 5068
25683,2583 No
5868
Ho

Figura 24-4: Usuarios Registrados en Servidor SIP
Realizado por: Arellano Karina, 2016

En la Figura 25-4, se observa gque se elimind los registros para los usuarios SIP (2501 y 2504)

en g proxy SIP.

LI> sip show peers
name H

ACL Fort ot Description

( >if ied) D

Dyn Forcerport

i 5868

D
A 50868

D
A 5868

D

UNENOWN
Z online,

No A 5868

4 sip peers [Monitored: 2 offline Unmonitored: @ online, B8 offlinel

Figura 25-4: Elimina Registro de Usuario
Realizado por: Arellano Karina, 2016

Debido a que e ataque de eliminacién de registro de usuarios provoca que el usuario no pueda

realizar |lamadas pero si recibirlas, se obtuvo los siguientes resultados:

Tabla 15-4: Eliminacion de Registro - Consumo de Recursos

CONSUMO DE RECURSOS DEL TIEMPO DE
PAQUETES SERVIDOR INTERRUPCION DEL
ENVIADOS | CPU | Memoria | TraficodelaRed SERVICIO DE VolP
(NUmero) (%) (%) (kB/s) (mins, seg)
500.000 26.7 63.7 | RX=1453.59 5mins 0 seg
TX=828.21 Es posible realizar llamadas
1.000.000 324 70.2 | RX=1987.45 8 mins 0 seg
TX=453.12 Es posible realizar llamadas
2.000.000 | 50.34 88.24 | RX=1989.16 15mins 1 seg
TX=653.01 Es posible realizar llamadas

Realizado por: Arellano Karina, 2016
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Cuando se elimina un registro, el teléfono SIP no puede recibir ninguna llamada entrante, hasta
que se recupere del atague y/o se registre manualmente con el servidor SIP. Sin embargo este
ataque, no afecta a la capacidad dd teléfono SIP para redlizar llamadas, y los pardmetros de

QoS no son afectados.

4.2.2. Resultados de pruebas en escenario con implementacién del modelo de seguridad
(MS-DOS-SIP)

En este escenario se implement6 el Modelo de Seguridad propuesto, y se gjecutaron las mismas
pruebas de vulnerabilidades aplicadas en €l apartado anterior. Ciertas herramientas aplicadas
ayudaron a identificar ataques de DoS e impedir el acceso de paquetes desde la direccion 1P

causante de saturacion del servidor. Y se obtuvo |os siguientes resultados:

En primera instancia no es posible enumerar dispositivos SIP que conforman lared. (Ver Figura
26-4).

0.1/172.16.254.254

WARNING: roo

Figura 26-4: NO permite Enumeracion SIP
Realizado por: Arellano Karina, 2016

Asi mismo momento de intentar listar extensiones (usuarios) en e servidor VolP, luego de una

busqueda fallida, finalmente no encuentra nada, como se observa en la Figura 27-4.

n INVITE --f
n INVITE

‘UDP 127.0.1.1
Ims
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Figura 27-4: Listado de Extensiones SIP- Fallido
Realizado por: Arellano Karina, 2016

Para e caso de ataques Flooding, las herramientas implementadas y protocolos, pudieron
identificar estos excesivos flujos de mensagjes y bloquearlos. Logrando proteger la central VolP

de un ataque directo si se configura para rechazar estos mensajes.

Las tablas 16-4 y 1-47, muestran los resultados obtenidos en la gecuciéon del atague I nvite

Flood to SI P Proxies, con un SIP Phone inexistente.

Tabla 16-4: Ataque Invite Flood to SIP Proxies-Consumo de Recursos

CONSUMO DE RECURSOS DEL TIEMPO DE
PAQUETES SERVIDOR INTERRUPCION DEL
ENVIADOS CPU Memoria TréficodelaRed SERVICIO DE Vol P
(NUmero) (%) (%) (kB/s) (mins, seg)
RX=0.58
500.000 | 20.4 23.40 | 1X=0.46
RX=22.20 0 mins 30 segundos
1.000.000 | 215 2202 | TX=21.94
RX=34.01
2000000 | 217 2360 | 1X=42.76

Realizado por: Arellano Karina, 2016

El tiempo de indisponibilidad que muestra la herramienta PRTG, no es percibida por € servicio
de VoIP, puesto que es €l tiempo en que las contramedidas detectan estar en un atague y 1o

bloquean, es asi que se puede decir que & servicio se muestra 100% disponible.
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Al rechazar estas peticiones masivas, las comunicaciones no perciben cambio alguno, como asi
Sse muestraen laTabla 17-4.

Tabla 17-4: Atague Invite Flood to SIP Proxies- Parametros de Llamada

PARAMETROS DE QoS
DURACION DE LA PAQUETES DE VOz
LLAMADA ENVIADOS Paquetes Jitter Latencia
(mins) (NUmero) perdidos | promedio (ms)
(%) (ms)

500.000 0.0 13.33 75.30

3MINUTOS 1.000.000 0.1 25.70 59.42
2.000.000 0.0 39.22 75.34

500.000 0.0 27.19 80.60

5MINUTOS 1.000.000 0.0 13.22 68.43
2.000.000 0.1 18.72 75.02

500.000 0.0 16.42 80.81

8 MINUTOS 1.000.000 0.0 24.67 65.13
2.000.000 0.1 32.72 52.10

Realizado por: Arellano Karina, 2016

En resumen este ataque, no tiene efecto en e ambiente Vol P.

Tabla 18-4: Resumen de Resultados Atague Invite Flood to SIP Proxies

Recibe/ Realiza Llamadas? | Codigos de Respuesta
100 Trying
Asterisk SIP proxy Sl, Totalmente 180 Ringing
200 OK

Realizado por: Arellano Karina, 2016

Los resultados frente a un ataque I nvite Flood to SI P Phones, se muestran a continuacion:

Tabla 19-4: Invite Flood to SIP Phones- Consumo de Recursos

CONSUMO DE RECURSOS DEL TIEMPO DE
PAQUETES SOFTPHONE INTERRUPCION DEL
ENVIADOS | CPU | Memoria | Tréficodela Red SERVICIO DE Vol P
(NUmero) (%) (%) (kB/s) (mins, seg)
500.000 10 50 | RX=0.4
TX=8.58 0 mins 0 segundos
1.000.000 10 50 | RX=13.7
TX=8.62 Los terminales SIP, funcionan
2.000.000 10 50 | RX=7.56 con total normalidad, al 100%.
TX=9.19

Realizado por: Arellano Karina, 2016

76



CPU 100% - Mem... 100 errores de pagina/s -

60 segundos 0% -

Figura 28-4: Consumo de Recursos Softphone
Realizado por: Arellano Karina, 2016

Tabla 20-4: Invite Flood to SIP Phones- Resultados Softphone

Interfaz Recibir Realizar Recuperado
Softphone Comportamiento deusuario | llamadas | llamadas | despuésdeun
basico utilizable ataque
Express | Se redlizan llamadas | Si S S No percibe €
Talk con normalidad ataque
Zoiper Se redlizan llamadas | Si S S No percibe €
con normalidad. ataque

Realizado por: Arellano Karina, 2016

Asi mismo, las llamadas se realizan sin ningun problema.

Tabla 21-4: Invite Flood to SIP Phones-Pardmetros de llamada

DURACION DE LA PARAMETROS DE QoS
LLAMADA PAQUETES DE VOZ
(mins) ENVIADOS Paquetes Jitter Latencia
(NUmero) perdidos promedio (ms)
(%) (ms)

500.000 0.1 30.34 149.01

3MINUTOS 1.000.000 0.0 30.28 108.02
2.000.000 0.1 28.20 98.13

500.000 0.0 27.94 135.66

5MINUTOS 1.000.000 0.1 19.99 176.02
2.000.000 0.0 21.47 92.28

500.000 0.0 12.76 87.46

8MINUTOS 1.000.000 0.0 21.57 114.70
2.000.000 0.01 31.28 89.03

Realizado por: Arellano Karina, 2016

En cuanto a ataque SYN Flood DoS, esta vez no tiene impacto en la disponibilidad y calidad

del servicio de VolP. Presentando | os siguientes resultados:
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Tabla 22-4: SYN Hood - Consumo de Recursos

TIEMPO DE | PAQUETES CONSUMO DE RECURSOS TIEMPO DE
DURACION | ENVIADOS DEL SERVIDOR INTERRUPCION
ATAQUE (Aproximad | CPU | Memoria | Traficodela| DEL SERVICIO
(mins, seg) amente) (%) (%) Red DE Vol P
(kB/s) (mins, seg)
2.0 500.000 24.4 26.0 | RX=120.9
TX=64.21 0 minutos 30
4.0 1.000.000 24.0 25.7 | RX=47.13 segundos
TX=56.41
6.0 2.000.000 25.3 26.01 | RX=132.20 | El servicio de VoIP,
TX=38.64 funciona con total
normalidad, a
100%.
Realizado por: Arellano Karina, 2016
Tabla 23-4: SYN Food-Pardmetros de Llamada
DURACION DE LA PAQUETES PARAMETROSDE QoS
LLAMADA ENVIADOS DE vVOZz
(mins) (NUmero) Paquetes Jitter Latencia
perdidos promedio (ms)
(%) (ms)
500.000 0.0 15.88 67.92
3MINUTOS 1.000.000 0.0 16.33 79.67
2.000.000 0.0 12.23 65.49
500.000 0.0 9.18 75.91
5MINUTOS 1.000.000 0.0 14.45 59.50
2.000.000 0.0 8.87 21.65
500.000 0.0 7.95 76.10
8 MINUTOS 1.000.000 0.0 9.15 32.30
2.000.000 0.0 11.18 68.43

Realizado por: Arellano Karina, 2016

Una alternativa frente ataques de Malformacién en mensajes INVITE (Fuzzing), son los

dispositivos de seguridad, como SBC. El SBC BLOX implementado en la aplicacion préactica

identifica e flujo de mensages SIP invaidos, mediante la configuracion de reglas para

inspeccion de paquetes SIP. Las posibles acciones que FreeBlox puede gecutar frente a un

ataque, es mostrar los logs de alertay el bloqueo de los paquetes que contienen un vector de

ataque y la lista negra de la IP atacante para la bloguearla en un tiempo de duracion dado por

categoria. Blox hace uso de un DPI que examina €l trafico SIP bajo normas de seguridad.
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Los resultados obtenidos en este escenario de pruebas al lanzar el ataque se muestra en la Tabla
24-4y 25-4.

Tabla 24-4: Maformacion en mensagjes INVITE (Fuzzing) - Consumo de Recursos

CONSUMO DE RECURSOS DEL TIEMPO DE
PAQUETES SERVIDOR INTERRUPCION DEL
ENVIADOS | CPU | Memoria | Traficodela Red SERVICIO DE Vol P
(NUmero) (%) (%) (kBls) (mins, seg)
500.000 24.3 26.0 | RX=43.65
TX=38.21
1.000.000 25.2 24.3 | RX=68.45 _
TX=43.24 1 minutos 5 segundos
2.000.000 25.1 24.6 | RX=89.10
TX=53.0

Realizado por: Arellano Karina, 2016

Tabla 25-4: Malformacion en mensajes INVITE (Fuzzing)

DURACION DE LA PAQUETES PARAMETROSDE QoS
LLAMADA ENVIADOS DE VOZz
(mins) (NUmero) Paquetes Jitter Latencia
perdidos promedio (ms)
(%) (ms)

500.000 0.0 32.72 80.34

3MINUTOS 1.000.000 1.30 38.54 98.02
2.000.000 0.0 42.65 46.43

500.000 0.0 35.22 67.87

SMINUTOS 1.000.000 0.10 23.45 32.08
2.000.000 201 12.67 76.40

500.000 0.0 9.34 96.42

8 MINUTOS 1.000.000 0.10 19.01 71.63
2.000.000 2.70 20.07 98.75

Realizado por: Arellano Karina, 2016

Esasi que el SBC identificd paguetes con formato incorrecto y bloqueo, impidiendo que llegara
alacentral telefonica, de estaforma se mitigo el ataque.

En la Figura 29-4 se muestra como el atague de Eliminacion de Registro no tiene efecto en
extensiones que utilizan TLS (extension 2502 y 2503). Debido a que e puerto utilizado para
TLS es 5061, la herramienta no funciona. Esto es posible porque no en todos los usuarios se
utiliz6 TLS.

79



sip show p
Dyn Forcerpor

. Port 3 Description

Mo
5868

5861
5861

A 5868 DK «
[Monitored: 4 ownlii , B offline Unmonitored: B online, B offlinel

Figura 29-4: Usuarios Registrados en Servidor SIP
Realizado por: Arellano Karina, 2016

Cuando una central telefonica acepta ambas conexiones (SIP y SIP con TLS), también es
posible redlizar este atague en usuarios que utilizan TLS, por lo tanto, se debe configurar la

central telefénica para que sdlo se acepten conexiones TLS.

Tabla 26-4: Eliminacion de Registro - Consumo de Recursos

CONSUMO DE RECURSOS DEL TIEMPO DE
PAQUETES SERVIDOR INTERRUPCION DEL
ENVIADOS | CPU | Memoria | Tré&ficodelaRed SERVICIO DE Vol P
(NUmero) (%) (%) (kB/s) (mins, seg)
500.000 24.1 25.4 | RX=153.59
TX=28.21
1.000.000 234 25.01 | RX=197.14 :
TX=53.20 0 mins 0 seg
2.000.000 25.2 24.3 | RX=89.16
TX=65.21

Realizado por: Arellano Karina, 2016

Debe considerarse que este ataque no tendria efecto si el atacante no se encontrara en la misma
red o no tuviera acceso directo ala central VolP. En este sentido, impedir e acceso a la centra

telefénica evita el ataque de eliminacion de registros de usuarios SIP.
Se pueden emplear varias contramedidas para hacer frente a atagues de DoS contra ambientes

de VoIP basados en SIP. La Tabla 27-4, resume las contramedidas aplicadas en este escenario
en base a Modelo de Seguridad propuesto.
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Tabla 27-4: Resumen de Contramedidas Aplicadas

VULNERABILIDAD

CONTRAMEDIDA

Flooding Usar TCPy TLS para conexiones SIP
- INVITE Proxy Usar VLANSs para separar laVozy Datos
- INVITE Phones Cambiar Puertos Conocidos
-  REGISTER Usar Firewalls SIP

Usar Iptables

Usar Session Border Controller (SBC BLOX)
Fuzzing Usar Session Border Controller (SBC BLOX)
- Maformacion de Usar Firewalls SIP

Mensajes INVITE

Cambiar Puertos Conocidos

SYN Flood Dos

Usar VLANSs para separar laVozy Datos
Cambiar Puertos Conocidos

Usar Firewalls SIP

Iptables

Manipulacién de
Sefializacion

Eliminacion de Registro

la

Usar TCP para conexines SIP

Usar VLANSs para separar laVozy Datos
Disminuir €l interval de tiempo parael Registro
Cambiar Puertos Conocidos

Usar Firewalls SIP

Usar Session Border Controller (SBC BLOX)

Ataques de Enumeracion

Usar Fail2ban
Asegurar € archivo sip.conf
Usar Session Border Controller (SBC BLOX)

Realizado por: Arellano Karina, 2016

4.3. Andlisiseinterpretacion deresultados

Luego de redizar las pruebas en los escenarios establecidos con y sin la Implementacion del
Modelo de Seguridad MS-DoS-SIP, se procede a redlizar el andlisis, comparacion e

interpretacion de | os resultados obtenido en cada uno de ellos:

4.3.1. Ataque de enumeracién

Se rediza una comparacion de los resultados obtenidos a e€ecutar e atague de

enumeracion, tanto en e escenario sin laimplementacion del Modelo MS-DOS-SIP y con

é.
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Tabla 28-4: Resultados de Atague de Enumeracion cony sin Modelo MS-DOS-SIP

Atagque de Enumeracion
Modelo de Seguridad Muestra Dispositivos SIP | Lista Extensiones SIP
Sin Implementacion S S
Con Implementacion No No

Realizado por: Arellano Karina, 2016

ATAQUE DE ENUMERACION

E Sin Implementacion B Con Implementacion

Si Si

No

Muestra Dispositivos SIP Lista Extensiones SIP

Gréfico 1-4: Resultados de Atague de Enumeracion con'y sin Modelo MS-DOS-SIP
Realizado por: Arellano Karina, 2016

De acuerdo a los resultados obtenidos a gecutar € atague de enumeracion en e escenario que
contiene la implementacién del Modelo de seguridad, especificamente asegurando el archivo
sip.conf, y aplicando la herramienta Fail2ban, se contrarresta estas vulnerabilidades, en
contraste a los resultados obtenidos en el escenario SIN la implementacion del Modelo de
Seguridad.

4.3.2. Ataqueinviteflood to SIP proxies

Se comparan |os resultados obtenidos a eecutar e ataque Invite Flood a Proxy SIP, tanto en €
escenario sin laimplementacion del Modelo MS-DOS-SIPy con €.
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Tabla 29-4: Resultados de Atague Invite Flood to SIP Proxies — Consumo de Recursos

Ataque Invite Flood to SIP Proxies
Consumo de Recur sos del Servidor Vol P

500.000 Paquetes 1.000.000 Paquetes | 2.000.000 Paquetes
Modelo de Enviados Enviados Enviados
Seguridad CPU | Memoria | CPU | Memoria | CPU | Memoria
(%) (%) (%) (%) (%) (%)
Sin Implementacion 100% 75.30% 100% 79.90% 100% 96.60%
Con Implementacién | 20.40% | 23.40% |21.50%  22.02% |21.70% | 23.60%

Realizado por: Arellano Karina, 2016

120%
100%
80%
60%
40%
20%
0%

CPU (%)

ATAQUE INVITE FLOOD TO SIP PROXIES
CONSUMO DE RECURSOS DEL SERVIDOR VOIP

B Sin Implementacion

Memoria
(%)

500.000 Paquetes Enviados

100%

10%

_ ==

CPU (%)

1.000.000 Paquetes Enviados

& Con Implementacién

87.00%

Memoria

(%)

50%

L0

100%

92.40%

NN

50%

Memoria

(%)

2.000.000 Paquetes Enviados

Gréfico 2-4: Resultados de Atague Invite Flood to Proxy SIP — Consumo de Recursos
Realizado por: Arellano Karina, 2016

Como podemos observar en la Gréfico 4-2, una vez implementado el Modelo de Seguridad en

nuestro ambiente VolP, & consumo de recursos frente a este atague se reduce

considerablemente, puesto que actlan herramientas como el Firewdl y SBC BLOX,

resguardando la disponibilidad del servicio.

Tabla 30-4: Resultados de Atague Invite Flood to SIP Proxies — Paquetes perdidos

Ataque I nvite Flood to SIP Proxies
Par ametros de QoS de lallamada - Paquete Perdidos (%)

Duraciéon delaLlamada=3

Duracién delaLlamada=5

Duraciéon delaLlamada=8

Modelo de minutos minutos minutos
Seguridad 500.000 | 1.000.000 | 2.000.000 | 500.000 | 1.000.000 | 2.000.000 | 500.000 | 1.000.000 | 2.000.000
Paquetes | Paquetes | Paquetes | Paquetes | Paquetes | Paquetes | Paquetes | Paquetes | Paquetes
Sin Implementacion | 31.10%| 40.90%| 49.60%| 36.30% | 45.20% | 58.40%  28.70%| 49.90% 86.30%
Con Implementacion 0.00%| 0.10%| 0.00%| 0.00%| 0.00%| 0.10%| 0.00%| 0.00%| 0.10%

Realizado por:

Arellano Karina, 2016

83




ATAQUE INVITE FLOOD TO SIP PROXIES
PAQUETES PERDIDOS (%)

ESin Implementacion B Con Implementacién

oo 86.30%
80%

00% a000%  E0% o 4520% e 49.90%

a0y 3110% = 3630%

= = = =
0% = = = =
B 000% &= 0.10% B=20.00% E=20.00% &=20.00% 0.00% 0.10%

0% = = = = =

500.000 1.000.000 2.000.000 | 500.000 1.000.000 2.000.000 | 500.000 1.000.000 2.000.000
Paquetes Paquetes Paquetes | Paquetes Paquetes Paquetes | Paquetes Paquetes Paquetes

Duracién de la Llamada = 3 minutos|Duracién de la Llamada = 5 minutos| Duraciéon de la Llamada = 8 minutos

Grafico 3-4: Resultados de Atague Invite Flood to Proxy SIP — Paquetes Perdidos
Realizado por: Arellano Karina, 2016

De la misma forma se puede verificar que la cantidad de paquetes perdidos en una llamada
establ ecida disminuye notablemente, una vez aplicado el Modelo de Seguridad permitiendo que
lallamada sea claray sin interrupciones; mientras que sin €l la pérdida de paguetes es altamente
considerable provocando que lallamada sea escasamente clara.

Tabla 31-4: Resultados de Atague Invite Flood to SIP Proxies — Jitter

Ataque I nvite Flood to SIP Proxies
Par ametros de QoS de lallamada - Jitter promedio (ms)

Duracién delaLlamada=3 Duracién delaLlamada=5 Duracién delaLlamada=8
Modeo de minutos minutos minutos
Seguridad 500.000 | 1.000.000 | 2.000.000 | 500.000 | 1.000.000 | 2.000.000 | 500.000 | 1.000.000 | 2.000.000

Paquetes | Paquetes | Paquetes | Paquetes | Paquetes | Paquetes | Paquetes | Paquetes | Paquetes

Sin Implementacion 64.47 88.61 93.07| 10511, 108.03| 114.08| 61.53| 204.00| 373.06

Con Implementacion 13.33 25.70 39.22 27.19 13.22 18.72 16.42 24.67

32.72

Realizado por: Arellano Karina, 2016

ATAQUE INVITE FLOOD TO SIP PROXIES
JITTER PROMED!O (MILISEGUNDOS)

= Sin Implementacion  ® Con Implementacion

400 373.06

3

s 300

S

g 200 105.11 108.03 114.08

] 88.61 93.07

= 64.47 61.53

= 100 — = 392 = =

S B 1333 = 2570 = 27 = 2719 = 13.22 = 18.72 == 1642 = = 3272

0 = = == =] = e == = == =

500.000 1.000.000 2.000.000 | 500.000 1.000.000 2.000.000 | 500.000 1.000.000 2.000.000
Paquetes Paquetes Paquetes | Paquetes Paquetes Paquetes | Paquetes Paquetes Paquetes

Duracién de la Llamada = 3 minutos | Duracién de la Llamada = 5 minutos | Duracion de la Llamada = 8 minutos

Grafico 4-4: Resultados de Atague Invite Flood to Proxy SIP - Jitter
Realizado por: Arellano Karina, 2016
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Tabla 32-4: Resultados de Atague Invite Flood to SIP Proxies— Latencia

Ataque I nvite Flood to SIP Proxies
Parametros de QoS dela llamada - L atencia (ms)

Duracion delaLlamada =3 Duracion delalLlamada=5 Duracion delaLlamada =8
Modelo de minutos minutos minutos
Seguridad 500.000 | 1.000.000 | 2.000.000 | 500.000 | 1.000.000 | 2.000.000 | 500.000 | 1.000.000 | 2.000.000
Paquetes | Paquetes | Paquetes | Paquetes | Paquetes | Paquetes | Paquetes | Paquetes | Paquetes
Sin Implementacion 745.13| 803.94| 978.62| 870.62| 1172.58| 772.95| 777.86| 2175.29| 1948.69
Con Implementacion 75.30 59.42 75.34 80.60 68.43 75.02 80.81 65.13 52.10
Realizado por: Arellano Karina, 2016
ATAQUE INVITE FLOOD TO SIP PROXIES
LATENCIA (MS)
ESin Implementacion B Con Implementacién
2500 2175.29
— 1948.69
& 2000 = —
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%0 : 870.62 = =
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é, 1000 5—3 = = | —| | — | E E
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Gréfico 5-4: Resultados de Ataque Invite Flood to Proxy SIP — Latencia
Realizado por: Arellano Karina, 2016

Una vez que se controla e ataque mediante la implementacion de Modelo de Seguridad, 1os

valores de Latencia y Jitter se encuentran entre los parametros permitidos, permitiendo una

comunicacion de calidad.

Tabla 33-4: Resultados de Atague Invite Flood to SIP Proxies— No Disponibilidad

Ataque I nvite Flood to SIP Proxies
Tiempo de Interrupcién del Servicio de Vol P (mins)

M odelo de Seguridad 500.000.paquetes 1.000.009 paquetes 2.000.009 paquetes
enviados enviados enviados
Sin Implementacion 5.0 9.0 12.0
Con Implementacion 0.5 0.5 0.5

Realizado por: Arellano Karina, 2016
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ATAQUE INVITE FLOOD TO SIP PROXIES
TIEMPO DE INTERRUPCION DEL SERVICIO
DE VOIP (MINS)
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Gréfico 6-4: Resultados de Atague Invite Flood to Proxy SIP — No Disponibilidad
Realizado por: Arellano Karina, 2016

Como se aobserva en la Gréfico 6-4, mediante la utilizacién del Modelo de Seguridad en el
ambiente VoIP, se logré proteger la centra de telefonia IP, ya que el tiempo de no
disponibilidad que experimenta la central Vol P ante esta amenaza es de aproximadamente 0.30
segundos, mismo que muestra la herramienta PRTG, pero no es percibida por el servicio de
VolP, esasi que se puede decir que € servicio se muestra 100% disponible, ya que permite
recibir como readlizar llamadas.

4.33. Ataqueinviteflood to SIP phones

Se comparan |os resultados obtenidos a gjecutar € ataque Invite Flood especifico parateléfonos
SIP, en esta investigacion se utilizd los softphones Zoiper y Express Talk, tanto en €l escenario
sin laimplementacion del Modelo de Seguridad MS-DOS-SIP y con su implementaci on.

Tabla 34-4: Resultados de Atague Invite Flood to SIP Phones — Consumo de Recursos

Ataque Invite Flood to SIP Phones
Consumo de Recursos del Softphone

500.000 Paguetes Enviados | 1.000.000 Paquetes Enviados 2000;32;1?36
M odelo de Seguridad
CPU Memoria CPU Memoria CPU Memoria
(%) (%) (%) (%) (%) (%)
Sin Implementacion 100% 81.10% 100% 87.00% 100% 92.40%
Con Implementacion 10% 50% 10% 50% 10% 50%

Realizado por: Arellano Karina, 2016
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Grafico 7-4: Resultados de Atague Invite Flood to SIP Phones — Consumo de Recursos
Realizado por: Arellano Karina, 2016

El consumo de recursos tanto de CPU como de memoria de los dispositivos en que residen los

softphone atacados, se minimiza debido a que se gecuté del Modelo de Seguridad,

especificamente a protocolo TLS, tanto en el servidor Vol P como en los clientes SIP.

Tabla 35-4: Resultados de Atague Invite Flood to SIP Phones — Pagquetes Perdidos

Ataque I nvite Flood to SIP Phones
Parametros de QoS dela llamada - Paquetes Perdidos (%)

Duracién delaLlamada=3 Duracién delaLlamada=5 Duracién delaLlamada=8
Modelo de minutos minutos minutos
Seguridad 500.000 | 1.000.000 | 2.000.000 | 500.000 | 1.000.000 | 2.000.000 | 500.000 | 1.000.000 | 2.000.000
Paquetes | Paquetes | Paquetes | Paquetes | Paquetes | Paquetes | Paquetes | Paquetes | Paquetes
Sin Implementacién 38.90% | 46.30% | 51.10%| 45.20%| 59.10% | 62.00% | 29.10%| 61.70%| 90.30%
Con Implementacion | 0.10%|  0.00%| 0.10% | 0.00%| 0.10%| 0.00%| 0.00%| 0.00% 0.01%

Realizado por:

Arellano Karina, 2016
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ATAQUE INVITE FLOOD TO SIP PROXIES
PAQUETES PERDIDOS (%)

B Sin Implementacion & Con Implementacion
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Gréfico 8-4: Resultados de Ataque Invite Flood to SIP Phones — Paquetes Perdidos
Realizado por: Arellano Karina, 2016

Referente a porcentaje de pagquetes perdidos, podemos observar en la Grafico 4-8, que una vez
controlado €l atague las comunicaciones se desarrollan bgjo los pardmetros de calidad,

demostrando que la cantidad de paquetes perdidos se minimiza al maximo.

Tabla 36-4: Resultados de Ataque Invite Flood to SIP Phones - Jitter

Ataque Invite Flood to SIP Phones
Par ametros de QoS de lallamada - Jitter promedio (ms)

Duracién delaLlamada=3 ., . Duracién delaLlamada=8
. Duracién delaLlamada =5 minutos .
Modeo de minutos minutos
Seguridad 500.000 | 1.000.000 | 2.000.000 | 500.000 | 1.000.000 | 2.000.000 | 500.000 | 1.000.000 | 2.000.000
Paquetes | Paquetes | Paquetes | Paquetes | Paquetes | Paquetes | Paquetes| Paquetes | Paquetes
S - 66.90 433.65 252.54 75.31 443.84 489.20 95.31 510.98 243.12
n Implementacion
c - 30.34 30.28 28.20 27.20 19.99 21.57 12.76 21.57 31.28
on | mplementacion

Realizado por: Arellano Karina, 2016
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ATAQUE INVITE FLOOD TO SIP PROXIES
JITTER PROMEDIO

ESin Implementacion B Con Implementacién
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Gréfico 9-4: Resultados de Ataque Invite Flood to SIP Phones — Jitter
Realizado por: Arellano Karina, 2016

Tabla 37-4: Resultados de Atague Invite Flood to SIP Phones— Latencia

Ataque I nvite Flood to SIP Proxies
Parametros de QoS de lallamada - L atencia (ms)

Duraciéon delaLlamada=3 Duracién delaLlamada=5 Duracién delaLlamada=8
Modelo de minutos minutos minutos
Seguridad 500.000 |1.000.000| 2.000.000 | 500.000 |1.000.000 | 2.000.000| 500.000 | 1.000.000 | 2.000.000
Paquetes | Paquetes | Paquetes | Paquetes | Paquetes | Paquetes | Paquetes | Paquetes | Paquetes
! . 372.11|1422.78| 1045.26| 742.90|1984.77| 967.22| 726.18| 1790.67| 972.01
Sin Implementacion
- 149.01| 108.02 08.13| 135.66| 176.02| 9228, 87.46| 114.70 89.03
Con Implementacién
Realizado por: Arellano Karina, 2016
ATAQUE INVITE FLOOD TO SIP PROXIES
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= Sin Implementacion B Con Implementacion
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Gréafico 10-4: Resultados de Ataque Invite Flood to SIP Phones — Latencia
Realizado por: Arellano Karina, 2016

89




Asi mismo los valores de Jitter y Latencia se disminuyen considerablemente, dentro de los
pardmetros permitidos en cada uno de dlos, brindando una comunicacion de estable y
disponibilidad del servicio de VolP.

Tabla 38-4: Resultados de Atague Invite Flood to SIP Phones— No Disponibilidad
Ataque Invite Flood to SIP Phones
Tiempo de Interrupcion del Servicio de Vol P (mins)

M odelo de Seguridad 500.000.paquetes 1.000.009 paquetes 2.000.009 paquetes
enviados enviados enviados

Sin Implementacion 9 13 20

Con Implementacion 0 0 0

Realizado por: Arellano Karina, 2016

ATAQUE INVITE FLOOD TO SIP PHONES
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Gréfico 11-4: Resultados de Ataque Invite Flood to SIP Phones — No Disponibilidad
Realizado por: Arellano Karina, 2016

Como resultado de la implementacién del Modelo de Seguridad para esta vulnerabilidad, €
servicio de un teléfono SIP NO es interrumpido, siendo capaz de recibir y hacer [lamadas,
dentro de su correcto funcionamiento. Evidentemente incrementa la disponibilidad del servicio
a 100%.
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4.3.4. Ataque SYN flood DoS

Se comparan los resultados obtenidos a egecutar €l atague SYN Food DoS, tanto en €
escenario sin la implementacion del Modelo de Seguridad MS-DOS-SIP, como con su
implementacion.

Tabla 39-4: Resultados de Ataque SYN Flood DoS — Consumo de Recursos

Ataque SYN Flood DoS
Consumo de Recursos del Servidor

M

|

500.000 1.000.000 2.000.000
. Paquetes Enviados Paquetes Enviados Paquetes Enviados
M odelo de Seguridad " - v - v -
0 emoria 0 emoria 0 emoria
CPU (%) ) CPU (%) %) CPU (%) %)
Sin Implementacion 98.40% 39.20% | 100.00% 48.30% | 100.00% 77.30%
Con Implementacion 24.40% 26.00%| 24.00% 25.70% | 25.30% 26.01%
Realizado por: Arellano Karina, 2016
ATAQUE SYN FLOOD DOS
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Grafico 12-4: Resultados de Atague SYN Flood DoS - Consumo de Recursos
Realizado por: Arellano Karina, 2016

1.000.000 Paquetes Enviados 2.000.000 Paquetes Enviados

De acuerdo alos resultados obtenidos con la aplicacién del Modelo de Seguridad, se disminuye
notablemente & consumo de recursos del Servidor VolP, permitiendo su correcto

funcionamiento.
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Tabla 40-4: Resultados de Ataque SYN Flood DoS — Paquetes Perdidos

Ataque SYN Flood DoS
Par ametros de QoS de la llamada - Paquetes Perdidos (%)

Duracién delaLlamada=3 Duracién delaLlamada=5 Duraciéon delaLlamada=8
M odelo de minutos minutos minutos
Seguridad 500.000 | 1.000.000 | 2.000.000 | 500.000 | 1.000.000 | 2.000.000 | 500.000 | 1.000.000 | 2.000.000
Paquetes | Paquetes | Paquetes | Paquetes | Paquetes | Paquetes | Paquetes | Paquetes | Paquetes
Sin Implementacion | 73.70%| 66.60% | 61.60%| 43.80%| 73.80% | 53.50% | 52.40%| 63.60%  73.10%
Con Implementacion | 0.00% 0.00% 1.00%| 0.00%| 0.00%| 1.00%| 0.01% 0.00% | 0.00%
Realizado por: Arellano Karina, 2016
ATAQUE SYN FLOOD DOS
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E Sin Implementacion B Con Implementacion
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Gréfico 13-4: Resultados de Ataque SYN Flood DoS - Paquetes Perdidos

Realizado por: Arellano Karina, 2016

Asi mismo se determina que la cantidad de paguetes perdidos desciende considerablemente, en

diferencia con los resultados obtenidos sin la implementacion del Modelo de Seguridad, que

[legaban has aproximadamente el 80% de paquetes perdidos.

Tabla 41-4: Resultados de Ataque SYN Flood DoS - Jitter

Ataque SYN Flood DoS
Parametros de QoS dela llamada - Jitter promedio (ms)

Duracion delaLlamada=3 Duracion delaLlamada= "5 Duracion delaLlamada= 8
M odelo de minutos minutos minutos
Seguridad 600.000 | 1.500.000 | 2.500.000 | 600.000 | 1.500.000 | 2.500.000| 600.000 | 1.500.000| 2.500.000
Paquetes | Paquetes | Paquetes | Paquetes| Paquetes | Paquetes | Paquetes | Paquetes | Paquetes
. - 64.17| 27.83 93.30| 32.99 87.22| 3846 42.02| 1811 75.68
Sin Implementacion
c - 15.88 16.33 12.23 9.18 14.45 8.87 7.95 9.15 11.18
on Implementacion

Realizado por: Arellano Karina, 2016
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ATAQUE SYN FLOOD DOS
JITTER PROMEDIO

E Sin Implementaciéon & Con Implementacién
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Gréfico 14-4: Resultados de Ataque SYN Flood DoS - Jitter
Realizado por: Arellano Karina, 2016

Tabla 42-4: Resultados de Atague SYN Flood DoS - Latencia

Ataque SYN Flood DoS
Par ametros de QoS delallamada - Latencia (ms)

Duracion delaLlamada =3 Duracion delaLlamada=5 Duracion delaLlamada =8
M oddo de minutos minutos minutos
Seguridad 600.000 | 1.500.000 | 2.500.000 | 600.000 | 1.500.000 | 2.500.000 | 600.000 | 1.500.000 | 2.500.000
Paquetes | Paquetes | Paquetes | Paquetes | Paquetes | Paquetes | Paquetes | Paquetes | Paquetes
Sin Implementacion 639.50| 607.05| 522.79| 614.28| 813.35| 713.57| 803.78| 56047 979.72
Con Implementacion 67.92 79.67 65.49 75.91 59.50 21.65 76.10 32.30 68.43
Realizado por: Arellano Karina, 2016
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Gréfico 15-4: Resultados de Ataque SYN Flood DoS - Latencia
Realizado por: Arellano Karina, 2016
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Los valores tanto de Jitter como Latencia también disminuyen, manteniéndose dentro de los
interval os permitidos en cada uno de €llos, contrastando con |os val ores obtenidos anteriormente
sinlapresencia del Modelo de Seguridad.

Tabla 43-4: Resultados de Atague SYN Flood DoS — No Disponibilidad
Ataque SYN Flood DoS
Tiempo delInterrupcion del Servicio de Vol P (mins)

M odelo de Seguridad 500.000.paquetes 1.000.00Q paquetes 2.000.009 paquetes
enviados enviados enviados
Sin Implementacion 3 5 8
Con Implementacion 0.5 0.5 0.5

Realizado por: Arellano Karina, 2016
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Gré&fico 16-4: Resultados de Ataque SYN Flood DoS — No Disponibilidad
Realizado por: Arellano Karina, 2016

Como resultado de aplicar del Modelo de Seguridad, se consigue resguardar la central de
telefonia IP, ya que el tiempo de no disponibilidad que experimenta la central VolP ante esta
amenaza es de aproximadamente 0.30 segundos es decir 0.5 minutos, que se observa en la
herramienta PRTG, a ser una pequefia cantidad de no tiene impacto en la disponibilidad y
calidad del servicio de VoIP, es asi que se puede decir que €l servicio se muestra 100%

disponible.
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4.35.

Ataque fuzzing — malformacion de mensajes INVITE

Se comparan los resultados obtenidos a eecutar € ataque Fuzzing especificamente

Malformacion de Mensgjes INVITE, tanto en e escenario sin laimplementacion del Modelo de
Seguridad MS-DOS-SIP, como con su implementacion.

Tabla 44-4. Resultados de Atague Fuzzing — Consumo de Recursos

Ataque Fuzzing - M alfor macion en mensajes INVITE

Consumo de Recursos del Servidor

500.000 Paguetes Enviados | 1.000.000 Paquetes Enviados 2'000'009 Paquetes
] Enviados
Modelo de Sequridad CPU Memoria CPU Memoria CPU Memoria
(%) (%) (%) (%) (%) (%)
Sin Implementacion 28.30% 58.10% 35.60% 76.50% | 42.10% 98.90%
Con Implementacion 24.30% 26.00% 25.20% 24.30%| 25.10% 24.60%

Realizado por: Arellano Karina, 2016
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Gréfico 17-4: Resultados de Atague Fuzzing— Consumo de Recursos
Realizado por: Arellano Karina, 2016
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Como se observa en la Gréafico 17-4, este tipo de ataques provoca e desbordamiento de la

memoria del servidor atacado, puesto que necesita procesar una gran cantidad de paquetes con

formatos extrafios. Pero a aplicar e Modelo de Seguridad, se logra combatir estas amenazas, y

disminuir e procesamiento del servidor VoIP, ya que estos paguetes malformados son

detectados por € SBC y bloqueados, ho permitiendo que Ileguen hastala central.
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Tabla 45-4: Resultados de Ataque Fuzzing — Paguetes Perdidos

Ataque Fuzzing - Malformacion en mensajes INVITE
Parametros de QoS de la llamada - Paquetes Perdidos (%)

Duracién delaLlamada=3 Duracién delaLlamada=5 Duracién delaLlamada=8
Modelo de minutos minutos minutos
Seguridad 500.000 | 1.000.000 | 2.000.000 | 500.000 | 1.000.000 | 2.000.000 | 500.000 | 1.000.000| 2.000.000
Paguetes | Paquetes | Paquetes | Paquetes | Paquetes | Paquetes | Paquetes | Paquetes | Paquetes
Sin Implementacién 13.60%| 9.01%| 10.78% | 3.01%| 23.78%| 11.09%| 7.03%| 9.98% | 32.20%
Con Implementacién 0.00% 1.30%| 0.00%| 0.00%| 0.10% 2.01%| 0.00%| 0.10% 2.70%
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20%
15%
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5%

0%

Realizado por: Arellano Karina, 2016
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Gréfico 18-4: Resultados de Ataque Fuzzing- Paguetes Perdidos
Realizado por: Arellano Karina, 2016
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Al combatir esta amenaza con la ayuda del Modelo de Seguridad, también permite reducir
altamente el porcentaje de paquetes perdidos dentro de una comunicacién, haciendo que esta sea

claray agradable paralos usuarios de Vol P.

Tabla 46-4: Resultados de Ataque Fuzzing — Jitter

Ataque Fuzzing - M alfor macion en mensajes INVITE
Par ametros de QoS de lallamada - Jitter promedio (ms)

Duraciéon delaLlamada=3 » . Duraciéon delaLlamada=8
. Duracién delaLlamada =5 minutos .
minutos minutos

M odelo de Seguridad

500.000 1.000.000 | 2.000.000 500.000 1.000.000 | 2.000.000 | 500.000 1.000.000 | 2.000.000

Paquetes | Paquetes | Paquetes | Paquetes Paguetes | Paquetes | Paquetes | Paquetes | Paquetes
s . 241.66| 333.64| 102.56 68.92 167.09 85.87 65.75 235.09| 417.78

n Implementacion

Con Implementacion 32.72 38.54 42.65 35.22 23.45 12.67 9.34 19.01 20.07
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ATAQUE FUZZING - MALFORMACION EN MENSAJES INVITE
PARAMETROS DE QOS DE LA LLAMADA - JITTER PROMEDIO
(Ms)

E Sin Implementacion = Con Implementacion

450 417.78
- 200 333.64
2 350
B 300 2166 E 23509 =
& 500 = 167.09 =
2 150 % 10256 oo = 8587  cqe £
E 100 32.72 3854 Ea065 = : =
: = : =42. 35.22 = £=19.01 =
= 23.45 12.67 9.34 20.07
> = E= = = Ez2% Buy g B2 -
500.000 1.000.000 2.000.000 | 500.000 1.000.000 2.000.000 | 500.000 1.000.000 2.000.000
Paquetes Paquetes Paquetes | Paquetes Paquetes Paquetes |Paquetes Paquetes Paquetes
Duracién de la Llamada = 3 minutos|Duracion de la Llamada = 5 minutos Duracion de la Llamada = 8 minutos
Grafico 19-4: Resultados de Ataque Fuzzing- Jitter
Realizado por: Arellano Karina, 2016
Tabla 47-4: Resultados de Atague Fuzzing — Latencia
Ataque Fuzzing - Malformacion en mensajes INVITE
Parametros de QoS de lallamada - L atencia (ms)
Duraciéon delaLlamada=3 Duracién delaLlamada=5 Duracién delaLlamada=8
Moddlo de minutos minutos minutos
Seguridad 500.000 | 1.000.000 | 2.000.000 | 500.000 | 1.000.000 | 2.000.000| 500.000 | 1.000.000 | 2.000.000
Paquetes | Paquetes | Paquetes | Paquetes | Paquetes | Paquetes | Paquetes | Paquetes | Paquetes
. . 109.99| 719.82| 867.34| 502.27| 435.89| 298.54| 124.03| 856.09| 345.87
Sin Implementacion
. 80.34| 98.02 46.43| 67.87| 32.08| 76.40 96.42| 71.63| 98.75
Con Implementacion
Realizado por: Arellano Karina, 2016
ATAQUE FUZZING - MALFORMACION EN MENSAJES INVITE
PARAMETROS DE QOS DE LA LLAMADA - LATENCIA (MS)
E Sin Implementacion B Con Implementacién
1000 867.34 856.09
3 =
£ 600 20227 4359 =
& 400 = 298.54 = 345.87
= = =
€ 200 109.99 = s, % = E 124.03 % =
80.34 : 46.43 67.87 == 32.08 ==76.40 96.42 71.63 = 98.75
0 == — [ = == =E. E= BE E= EE=

500.000  1.000.000 2.000.000 500.000 1.000.000 2.000.000 500.000 1.000.000 2.000.000

Paquetes Paquetes Paquetes Paquetes Paquetes  Paquetes Paquetes  Paquetes

Duracién de la Llamada = 3 minutos | Duracion de la Llamada = 5 minutos | Duracién de la Llamada =

Paquetes

8 minutos

Gré&fico 20-4: Resultados de Ataque Fuzzing- Jitter
Realizado por: Arellano Karina, 2016
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Los valores de Jitter y Latencia también son afectados a € ecutarse con éxito esta amenaza,
indisponiendo € servicio o a su vez impidiendo su correcto funcionamiento, en cambio en €l
ambiente VolP con mecanismo de seguridad del Modelo de Seguridad MS-DOS-SIP estos

valores se mantienen dentro de lo permitido.

Tabla 48-4: Resultados de Ataque Fuzzing — No Disponibilidad

Ataque Fuzzing - Malformacion en mensajes INVITE
Tiempo deInterrupcién del Servicio de Vol P (mins)

M odelo de Seguridad 500.000_paquete£ 1.000.009 paquetes 2.000.009 paquetes
enviados enviados enviados
Sin Implementacion 9.0 13.0 20.0
Con Implementacion 1.0 1.0 10

Realizado por: Arellano Karina, 2016:

ATAQUE MALFORMACION EN MENSAJES INVITE
TIEMPO DE INTERRUPCION DEL SERVICIO DE
volp

E Sin Implementacion B Con Implementacion

minutos
= = N N
o (6] o (6]

(6]

1

0 e === =
500.000 paquetes 1.000.000 paquetes 2.000.000 paquetes
enviados enviados enviados

Gréfico 21-4: Resultados de Ataque Fuzzing— No Disponibilidad
Realizado por: Arellano Karina, 2016

Como resultado de emplear del Modelo de Seguridad, se obtiene mayor disponibilidad del
servicio de VolP, puesto que € tiempo de no disponibilidad que experimenta la central VolP
ante esta amenaza es de aproximadamente 1 minuto, que se observa en la herramienta PRTG.
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4.3.6.

Ataque de eliminacién de registro de usuarios SIP

Se comparan los resultados obtenidos al gecutar € atagque de Eliminacion de Registro de

Usuarios SIP, tanto en el escenario sin la implementacion del Modelo de Seguridad MS-DOS-

SIP, como con su implementacion.

Tabla 49-4: Resultados de Atagque Eliminacion de Registro de Usuarios SIP — Consumo de

Recursos
Ataque Eliminacién de Registro de Usuarios SIP
Consumo de Recur sos del Servidor
500,000 Paguetes Enviados 1.000.00Q Paquetes 2.000.00Q Paquetes
Enviados Enviados
M odelo de Seguridad
Memoria CPU Memoria CPU Memoria
CPUC T (o) (%) (%) @ | o)
Sin Implementacién 26.70% 63.70% | 32.40% 70.20% | 50.34% | 88.24%
Con Implementacién 24.10% 25.40% | 23.40% 25.01%| 25.20%| 24.30%

Realizado por: Arellano Karina, 2016

ATAQUE ELIMINACION DE REGISTRO DE USUARIOS SIP
CONSUMO DE RECURSQS DEL SERVIDOR (%)

E Sin Implementacion

100%
80%

63.70%
60%
32.40%
40%  26.70% ) oo 25.40% o
20% == =
0% = = =
CPU (%) Memoria CPU (%)

(%)

500.000 Paquetes Enviados

1.000.000 Paquetes Enviados

E Con Implementacién

88.24%
70.20% [ — |
= 50.34% =
| — | = | — |
0% = 25.01% = 25.20% = 24.30%
== == ===
Memoria CPU (%) Memoria

(%)

(%)

2.000.000 Paquetes Enviados

Gréfico 22-4: Resultados de Atague Eliminacion de Registro de Usuarios SIP — No

Disponibilidad
Realizado por: Arellano Karina, 2016

Finalmente se puede observar que e consumo de recursos (CPU y Memoria) que invierte la

central telefénica una vez aplicado € Mode o de Seguridad es inferior alos valores presentados

en el ambiente VolP siendo victima de un atague de Eliminacién de Registros sin contar con

ninguna medida de seguridad.
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Tabla 50-4: Resultados de Atagque Eliminacion de Registro de Usuarios SIP — Consumo de

Recursos
Ataque Eliminacion de Registro de Usuarios SIP
Tiempo deInterrupcion del Servicio de Vol P (mins)
M odelo de Seguridad 500.000.paquet$ 1.000.009 paquetes 2.000.009 paquetes
enviados enviados enviados
Sin Implementacion 5 8 15
Con Implementacion 0 0 0

Realizado por: Arellano Karina, 2016

ATAQUE ELIMINACION DE REGISTRO DE
USUARIOS SIP
TIEMPO DE INTERRUPCION DEL SERVICIO DE VOIP

= Sin Implementacién & Con Implementacion

20
o 15
]
ERU i =
E 5 ———— |
— 0 0 0
O -
500.000 paquetes 1.000.000 paquetes 2.000.000 paquetes
enviados enviados enviados
Grafico 23-4: Resultados de Atague Eliminacion de Registro de Usuarios SIP —
No Disponibilidad

Realizado por: Arellano Karina, 2016

Como resultado de laimplementacion del Modelo de Seguridad, permite incrementar €l tiempo
de disponibilidad del servicio de VoIP, a mitigar esta amenaza, llevandolo a estar 100%

disponible.

44. Prueba dela hip6tesis deinvestigacion

44.1  Hipottesis
El Modelo de Seguridad para mitigar atagues de Denegacion de Servicio en trafico
SIP en servicios Vol P, reduce | as vulnerabilidades ante ataques de DoS incrementando
ladisponibilidad del servicio de VolP en redesLAN Corporativas.

4.42. Tipo de hipbtesis
LaHipotesis del presentetrabgjo es de Tipo Investigacion

100



44.3. Poblacion y muestra

4.43.1. Poblacion
En la presente investigacion, la poblacion esta representada por el conjunto de
atagues a la seguridad especifica del protocolo de sefiaizacion SIP, debido a que el
tema investigado se centra en ataques SIP en servicios VOIP, como se muestra en
laTabla4-51.

Tabla 51-4: Poblacién de lainvestigacion

Bl |
s _|E
Amenaza/Ataques S| 8|5
Bl =
£ 28 g
ol £ A8
Eavesdropping (Intercepcidn de mensgjes de sefializacion) X | X
Suplantacién de identidad (Registration hijacking) X
Eliminacion de Registro de Usuarios X | X | X
Desconexion de usuarios X | X
Malformacion en mensajes INVITE X
Inundacién en mensgjes INVITE, REGISTER, BYE, X
CANCEL
Atague de falsa respuesta (Faked Response) X | X
Atague de Re-INVITE X
Atague de Enumeracion SIP X | X

Realizado por: Arellano Karina, 2016

4.43.2. Muestra

El tipo de muestra usada en esta investigacion es NO ALEATRORIA, ya que se
seleccionaron simplemente los atagues que comprometan la disponibilidad del servicio
VolP o impidan su correcto funcionamiento, debido a que e presente tema de
investigacion se enfoca en ataques de Denegacion de Servicio. Es asi que se obtuvo una

muestra de 5 ataques, que se detallan en |la Tabla 4-52.
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Tabla 52-4: Muestra de la Investigacion

N° ATAQUE

1 | INVITEFlood to SIP Proxy

2 INVITEFlood to SIP Phones

3 | Fuzzing (Maformacion de Mensgjes INVITE)

4 | Eliminacién de Registro de Usuarios SIP

5 SYN Flood Dos

Realizado por: Arellano Karina, 2016

44.4. Determinacion devariables

De acuerdo alahipdtesis planteada, se determinan las siguientes variables:

Tabla 53-4: Operacionalizacion Conceptual

VARIABLE

TIPO

Modelo de Seguridad para mitigar atagues de
Denegacidn de Servicio en tréfico SIP en servicios

Independiente

VolP

Vulnerabilidad

Dependiente

Disponibilidad

Dependiente

Realizado por: Arellano Karina, 2016

4.4.5.

Operacionalizacién conceptual de variables

La Tabla 54-4, muestra la operacionalizacion conceptual de |as variables determinadas.

Tabla 54-4: Operacionalizacion Conceptual

VARIABLE TIPO CONCEPTO
Modelo de Seguridad para Es & conjunto de medidas que se
mitigar atagues de | Simple pueden tomar para contrarrestar o
Denegacion de Servicio en | Cualitativa minimizar los impactos. El propdsito
trafico SIP en servicios | Independiente | de la mitigacién es la reduccién de la

VolP vulnerabilidad

Compleja Son errores que permiten realizar
Vulnerabilidad Cuantitativa desde afuera actos sin permiso de
Dependiente administrador del equipo, incluso se

puede suplantar al usuario
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Complegja Es el porcentgje de tiempo que un
Disponibilidad Cuantitativa sistema es capaz de redizar las
Dependiente funciones paralas que esta disefiado

Realizado por: Arellano Karina, 2016

4.4.6.

Operacionalizacién metodol 6gica de variables

La Tabla 55-4, muestra la operacionalizacion metodol 6gica de las variabl es determinadas.

Tabla 55-4: Operacionalizacion metodol 6gica

INSTRUMENTO/
VARIABLE INDICADOR TECNICA FUENTE
Modelo de | -Nivel de Complgjidad -Busgueda de Informacion - Firewall Iptables
Seguridad para | -NUmero de Herramientas | - Revision de papers, - SBC Blox
mitigar ataques de | Usadas journal, etc - File2ban
Denegacion de | - Recursos usados -Observacion -TLS
Servicio en tréfico -Pruebas
SIP en servicios -Andlisis con Software
VolP
-Observacion - Kali Linux
-NUmero de -Pruebas de Penetracion - Nmap, Zenmap
Vulnerabilidad Vulnerabilidades -Andlisis - Servidor de VolP
Identificadas - Sivus
- Wireshark
-Porcentgje de recursos
usados (CPU, RAM, etc)
-Porcentaje del Trafico de
laRed -Observacion - Escenarios de Pruebas
-Tiempo de no -Andlisis con Software - PRTG Monitor
Disponibilidad disponibilidad del -Pruebas - Wireshark
Servicio VolP - Cacti
-Porcentaje de Paguetes
Perdidos
- Jitter
- Latencia

Realizado por: Arellano Karina, 2016

4.4.7.

Resultados de la medicién de indicadores

El resultado de la medicion del Indicador: NUmero de Vulnerabilidades identificadas, se
muestra en la Tabla 56-4, en la que se lista las vulnerabilidades encontradas en € escenario de
pruebas simulado, y se identifican las que han sido posibles mitigar mediante laimplementacion

del Modelo de Seguridad propuesto y las que no han sido posibles.
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Tabla 56-4: Resultados de Andlisis de V ulnerabilidades en Escenario con Implementacion del
M odelo de Seguridad
N° Vulnerabilidad Mitigada No

Mitigada

Puertos abiertos innecesarios

Enumeracion de dispositivos SIP habilitada

Permisos de escaneo de usuarios SIP habilitado

Configuraciones Débiles
Falta de Segmentacion de la Red

Uso de puertos por defecto

Servicios habilitados innecesarios

Falta de Autenticacion

©| O N| O g & W N B

Ausenciade Firewall

Falta de Sistemas de Seguridad

Faltade Actualizacionesy parcheo en sistemas
VolP

Iy
o

Q| V| @@ 9 0 Q| 9B 9B 9| Q| 9
i

AR
[N

12 | Terminales SIP Inseguras s

13 | Protocolo SSH sin proteccion -- no

TOTAL 12 1
Realizado por: Arellano Karina, 2016

Tabla 57-4: Resultados Final del Andlisis de Vulnerabilidades

M odelo de Seguridad Numer o de Vulnerabilidades
encontradas
Sin Implementacion 13
Con Implementacion 1

Realizado por: Arellano Karina, 2016

Se puede observar gue alin existe una vulnerabilidad que no se ha sido solucionada, esto se debe
aque en la guia no se ha considerado |a recomendacion para solucion a dicho problema, ya que

no es especifico de SIP.
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VULNERABILIDADES IDENTIFICADAS EN
LOS ESCENARIOS DE PRUEBAS

13

B Sin Implementacion

E Con Implementacion

Numero de Vulnerabilidades encontradas

Gréfico 24-4: Resultado final de Andlisis de Vulnerabilidades
Realizado por: Arellano Karina, 2016

De esta manera se concluye que mediante la implementacién del Modelo de Seguridad MS-
DOS-SIP, se reduce en un 92% las vul nerabilidades de DoS en ambientes V OIP basados en SIP,
considerando que las 13 vulnerabilidades es € 100%.

Con respecto al Indicador: Tiempo de no disponibilidad del servicio Vol P, se observa en la
Tabla 4-58, que con la implementacion del Modelo de Seguridad MS-DoS-SIP, se incrementa
considerablemente € tiempo de disponibilidad del servicio de VolP; de tal manera que los
usuarios podran hacer uso del mismo sin ningun contratiempo, como se observa en la Gréafico
25-4.
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Tabla 58-4: Resultados Final del Tiempo de Interrupcion del Servicio VolP

Tiempo de Interrupcion del Servicio de Vol P (mins)

. . ) Ataque Fuzzing - M alformacion en Eliminacion de Registro de
At Invite F to SIP Proxi At Invite FI to SIP Phon At YN FI D - .
Moddo de aque eFlood to S oxies aque eFlood to Sl ones aque S ood DoS mensajes INVITE Usuarios Sl P
Seguridad 500.000 | 1.000.000 | 2.000.000 | 500.000 | 1.000.000 | 2.000.000 | 500.000 | 1.000.000 | 2.000.000 | 500.000 | 1.000.000 | 2.000.000 | 500.000 | 1.000.000 | 2.000.000
pe pe pe pe pe pe pe pe pe pe pe pe pe pe pe
Sin Implementacion 5 9 12 9 13 20 9 13 20 8 15
Con Implementacion 0.5 0.5 0.5 0 0 0.5 0.5 0.5 1 1 0
Realizado por: Arellano Karina, 2016
NOTA: pe:paquetes enviados
TIEMPO DE INTERRUPCION DEL SERVICIO DE VOIP
(MINUTOS)
ESin Implementacion B Con Implementacion
20 20
20
18 % % 15
16 %
14 12 13 13
3 % = =
-9 12 9 9 9 = =
3 10 E = 8 = % 8
EL E B B . - B B B B - B
2 0.5 05 Eos = o 0 % o E05 o5 Eos =1 =1 % ! % o =o 0
0 — p— = e = = = = = e = == = =
500.000 1.000.000  2.000.000 500.000 1.000.000  2.000.000 500.000 1.000.000  2.000.000 500.000 1.000.000  2.000.000 500.000 1.000.000  2.000.000
paquetes paquetes paquetes paquetes paquetes paquetes paquetes paquetes paquetes | paquetes paquetes paquetes paquetes paquetes paquetes
enviados enviados enviados enviados enviados enviados enviados enviados enviados enviados enviados enviados enviados enviados enviados
Ataque Invite Flood to SIP Proxies Ataque Invite Flood to SIP Phones Ataque SYN Flood DoS Ataque Fuzzing - Malformacién en Eliminacion de Registro de Uusarios SIP
mensajes INVITE

Gréfico 25-4: Incremento del Tiempo de Disponibilidad del Servicio VolP
Realizado por: Arellano Karina, 2016
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4.4.8. Comprobacién estadistica de la hipétesis

De acuerdo a andlisis desarrollado en la presente investigacion, se ha seleccionado como
estadistico de prueba de hipotesis la técnica " chi-cuadrado” , puesto que es una prueba NO

paramétrica, que permite medir larelacién entre la variable dependiente e independiente.
4.4.8.1. Planteamiento delashipétesis

Se considerala hipétesis nulaHo y la hip6tesis de investigacion Hi.

Ho: “El Modelo de Seguridad para mitigar ataques de Denegacion de Servicio en tréfico SIP en

servicios VolIP, no reduce las vulnerabilidades ante ataques de DoS incrementando la
disponibilidad del servicio de VolP enredes LAN Corporativas.”

Hi: “El Modelo de Seguridad para mitigar ataques de Denegacién de Servicio en trafico SIP en
servicios VoIP, reduce las vulnerabilidades ante atagues de DoS incrementando la

disponibilidad del servicio de VoIP en redes LAN Corporativas.”

Para crear la tabla de contingencia, se ha considerado una escala para la interpretacién de los
tiempos en los que €l servicio de VolP no esta disponible, frente a las pruebas realizadas, esta
escala se basada en la Escalade Likert.

Tabla 59-4: Escalade Tiempo de Interrupcién del Servicio VolP

Tiempo de Valor Criterio
Interrupcién del | Cuantitativo Cualitativo
Servicio Vol P
0-05 1 Muy bajo
06-1 2 Bgo
2-6 3 Medio
7-10 4 Alto
11-14 5 Muy Alto
0 No aplica

Realizado por: Arellano Karina, 2016
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La Tabla 60-4, muestra la relacion entre e valor del tiempo promedio de interrupcion del
servicio de Vol P obtenidos de las diferentes pruebas, con el valor correspondiente de la escala
definidaen la Tabla 59-4.

Tabla 60-4: Tiempos Promedio de Interrupcion del Servicio y Valores de Escala
Tiempo de Interrupcion del Servicio de

Vol P
Ataques Sin Modelo Con Modelo
Valor Valor Valor Valor

Promedio | Escala | Promedio | Escala
Atague 1 (Invite Flood to SIP Proxies) 8.67 4 0.5 1
Atague 2 (Invite Flood to SIP Phones) 14.0 5 0 1
Ataque 3 (SYN Flood DoS) 5.33 3 0.5 1
Atague 4 (Fuzzing - Maformacién en mensgjes 14.0 5 10 2
INVITE)
Atague 5 (Eliminacion de Registro de Usuarios 9.33 4 0 1
SIP)

Realizado por: Arellano Karina, 2016

En base alo ya descrito, se crea la tabla de contingencia para el calculo de chi-cuadrado, en la

gue se ubican las frecuencias observadas de cadaindicador.

Tabla 61-4: Tabla de Frecuencias Observadas

Sin Con
Ataques Modelo [Modelo| TOTAL
Ataque 1 (Invite Flood to SIP Proxies) 0 1 1
Atagque 2 (Invite Flood to SIP Phones) 0 1
Reducee  'Ataque 3 (SYN Flood DoS) 0 1 1
Tiempo de - —
Interrupcion del Ataqu94 (Fuzzing - Maformacion en 0 5 5
Servicio Volp | MENsAES INVITE)
Atague 5 (Eliminacion de Registro de 0 1 1
Usuarios SIP)
Atague 1 (Invite Flood to SIP Proxies) 4 0 4
Atagque 2 (Invite Flood to SIP Phones) 5 0 5
NO Reduced 'Ataque 3 (SYN Flood DoS) 3 0 3
Tiempo de - —
Interrupcion del Ataqug4 (Fuzzing - Maformacion en 5 0 5
Servicio Volp |Mensaes INVITE)
Atague 5 (Eliminacion de Registro de 4 0 4
Usuarios SIP)
TOTAL 21 6 27

Realizado por: Arellano Karina, 2016
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Los valores que se esperan encontrar Si las variables no estuvieran relacionadas, se reflgjaen la
tabla de contingencia de frecuencias esperadas, su célculo se rediza mediante la formula

aplicada alatabla de frecuencias observadas.

(total del rengldn) * (total de la columna)

fe=
Total de Frecuencias Observadas

Aplicando laférmula alos valores de la Tabla de val ores observados (Tabla 62-4), se obtiene la

tabla de contingencia de valores esperados (Tabla 63-4).

Tabla 62-4: Tabla de Frecuencias Esperadas

Sin Con

Ataques Modelo | Modelo [ TOTAL

Ataque 1 (Invite Flood to SIP Proxies) 0.78 0.22 1.00

Ataque 2 (Invite Flood to SIP Phones) 0.78 0.22 1.00

Reduce e Tiempo | Ataque 3 (SYN Flood DoS) 0.78 0.22 1.00
de Interrupcion | Ataque 4 (Fuzzing - Maformacion en

del Servicio VoIP [ mensajes INVITE) 1.56 0.44 2.00
Ataque 5 (Eliminacion de Registro de

Uszqari 0s (SI P) ~ 0.78 022 1.00

Atague 1 (Invite Flood to SIP Proxies) 311 0.89 1.22

Atague 2 (Invite Flood to SIP Phones) 3.89 111 1.22

NO Reduced  I'i2que 3 (SYN Flood DoS) 233 067 300

Tiempo de , —
Interrupcion del Ataqu§4 (Fuzzing - Maformacion en 3.89 111

SevicioVolp | MensaiesINVITE) 5.00
Ataque 5 (Eliminacion de Registro de

Usiqari 0S él P) > 311 0.89 4.00

TOTAL 21.00 6.00] 2044

Realizado por: Arellano Karina, 2016

Ahora, se aplicala siguiente férmula de chi cuadrado:

xz_z(o i~ e )’
i € t

LaTabla63-4, muestrad calculo parahallar € valor de X2
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Tabla 63-4: Caculo de Chi-Cuadrado

Indicador es O E O-E (O-E)?2 | (O-E)2/E

Reduce/Ataque 1 0.00| 0.78 -0.78 0.60 0.78

Reduce/Ataque 2 0.00f 0.78 -0.78 0.60 0.00

SIN MODELO | Reduce/Atague 3 0.00f 0.78 -0.78 0.60 0.78
Reduce/Ataque 4 0.00( 1.56 -1.56 2.42 1.56

Reduce/Ataque 5 0.00( 0.78 -0.78 0.60 0.00

Reduce/Ataque 1 1.00| 0.22 0.78 0.60 2.72

Reduce/Ataque 2 1.00| 0.22 0.78 0.60 0.00

CON MODELO | Reduce/Ataque 3 1.00| 0.22 0.78 0.60 2.72
Reduce/Atague 4 2.00| 044 1.56 242 5.44

Reduce/Ataque 5 1.00| 0.22 0.78 0.60 0.00

No Reduce/Ataquel | 4.00| 3.11 0.89 0.79 0.25

No Reduce/Ataque2 | 5.00| 3.89 111 123 0.32

SIN MODELO | No Reduce/Ataque3 | 3.00( 2.33 0.67 0.44 0.19
No Reduce/Atagque4 | 5.00( 3.89 111 1.23 0.32

No Reduce/Ataque5 | 4.00| 311 0.89 0.79 0.25

No Reduce/Atagquel | 0.00( 0.89 -0.89 0.79 0.89

No Reduce/Atagque2 | 0.00( 1.11 -1.11 1.23 111

CON MODELO |No Reduce/Ataque3 | 0.00| 0.67 -0.67 0.44 0.67
No Reduce/Ataque4 | 0.00| 1.11 -1.11 123 111

No Reduce/Atague5 | 0.00( 0.89 -0.89 0.79 0.89

X2 Calculado 20.00

Realizado por: Arellano Karina, 2016

4482. Criterio
Es necesario determinar el criterio de decision. Entonces se acepta Ho cuando:
XZcalculado < Xtabla; CASO CONtrario se rechaza Ho y se aceptalaHi
Donde € valor de x%ana representa el valor proporcionado por la tabla de " distribucion x*,
segun € nivel de significacién elegido y los grados de libertad.

4.4.8.3. Nivel designificancia

Se determina el nivel de significancia, que para el caso del presente andlisis se utilizard un nivel

de significacion estadisticade o = 0,05.
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4.4.84. Interpretacion

Ahorabien, paradeterminar si el valor de X2 Calculado es o no significativo, se debe establecer
los grados de libertad (gl), através de lasiguiente férmula:
gl=(r-1)* (k-1
Donde:
r: e nimero defilas o renglones de latabla de contingencia
k: e de columnas de latabla de contingencia

Lainvestigacion generd unamatriz de 10r x 2k. Entonces:
gl =(10-1) * (2-1)
gl =(9)* (1)
gl =9 grado delibertad

De acuerdo a la tabla estadistica de distribucion de chi-cuadrado que se muestra en la Tabla 4-

64, con un nivel de significancia 0,05 a 9 grado de libertad, generaun valor de x?abia = 16.919

Tabla 64-4: Tabla Distribucion de X

- Possibility of Chance Occurrencein Percentage (5% or Less Considered Significant)l

0.016 | 0.064 | 0.148 | 0.455 1.074 1.642 2.706 3.841 6.635
0211 | 0446 | 0.713 | 1.386 2.408 3.219 4.605 5.991 9.210
0584 | 1.005| 1424 | 2366 3.665 4.642 6.251 7.815 11.341
1064 | 1649 | 2195 | 3.357 4.878 5.989 7.779 9.488 13.277
1610 | 2343 | 3.000 | 4.351 6.064 7.289 9.236 | 11.070 15.086
2204 | 3.070 | 3.828 | 5.348 7.231 8.558 | 10.645 | 12592 16.812
2833 | 3.822| 4671 | 6.346 8.383 9.083 | 12.017 | 14.067 18.475
3490 | 4594 | 5527 | 7.344 9.524 | 11.030 | 13.362 | 15.507 20.090
9 4168 | 5380 | 6393 | 8343 | 10.656 | 12242 | 17.684 | 16.919 21.666

Realizado por: Arellano Karina, 2016
Fuente: Estadistica A - Distribucién Chi-Cuadrado. Ing. José Manuel Garcia.

0 N| O O | W N

Resultados de la investigacion el valor XZacuado €S de 20.00, observando que es superior al
valor de x?ania 16.919, como se muestra en la Figura 30-4.
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REGION DE NO
ACEPTACION DE Ho

REGION DE
ACEPTACION DE
Ho

X2tab|a: 16.919

Figura 30-4: Demostracion de la Hipotesis
Realizado por: Arellano Karina, 2016

Laregla dedecision es entonces:
En consecuencia como €l valor de XZacuiado SE €NCUENtra en la region de no aceptacion de la

Hipotesis Nula (Ho), se acepta la Hipdtesis de Investigacién (Hi) con un nivel de significancia
del 5% = 0.05 para obtener un nivel de confianza del 95%.

Quedando demostrado que:

Hi: “El Modelo de Seguridad para mitigar ataques de Denegacion de Servicio en trafico SIP en
servicios VoIP, reduce las vulnerabilidades ante ataques de DoS incrementando la
disponibilidad del servicio de VoIP en redes LAN Corporativas.”
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CONCLUSIONES

En e escenario propuesto de red Vol P basado en SIP para e modelo de seguridad al aplicar
herramientas de escaneo como NetScan, Nmap, Zenmap, herramientas de andlisis de tréfico
Wireshark y herramientas especificas para SIP como la suite de SIPVicious: Svwar, y
Svmap se identificaron trece vulnerabilidades; permitiendo la gecucion de los ataques
INVITE Flood para Proxies SIP y Phones, Malformacion de Mensajes INVITE, Eliminacion
de Registro de Usuarios y SYN Flood DoS, con mayor impacto en la disponibilidad del

servicio VolP.

Se desarroll6 un Modelo de Seguridad denominado MS-DoS-SIP, que contiene cuatro
etapas: @) Reconocer lared VolP, b) Identificar Vulnerabilidades SIP y Valorar su Impacto
en la Disponibilidad, ¢) Examinar la Seguridad de laRed VolP y d) Aplicar las medidas de
seguridad; considerando las recomendaciones de seguridad de los estdndares y normas
internacionales ISO/IEC 2702, UIT-T X.805y NIST, y mejores précticas de Asterisk, Cisco
y VOIPSA, asi como también metodologias como OSSTMM 2.1 y las Técnicas de
Reconocimiento (Hacked Exposed VolP) que permiten tener unaidea claray unareferencia
de trabgjo esténdar que facilitalas tareas de elaboracion del Modelo de Seguridad.

Mediante laimplementacion del Modelo de Seguridad MS-DoS-SIP, en un ambiente de red
de Vol P simulado se logré minimizar en un 92% las vulnerabilidades en relacidn del mismo
escenario sin mecanismos de seguridad implementados. Al reducir notablemente las
vulnerabilidades se consiguié alcanzar tiempos de interrupcién del servicio hasta de 0

minutos 0 segundos, garantizando asi la continuidad del negocio.

Con el empleo de la estadisticainferencia chi-cuadrado y un nivel de significancia de 0.05,
de acuerdo a la tabla de distribucién se obtiene que X%aia 16.919 y € valor calculado
XZcaculado €N €Sta investigacion es de 20.00, notando que es superior a valor de la tabla de
distribucién, por lo que & valor de XZicuiado S€ €ncuentra en el sector de NO Aceptacion de

Ho y resulta estadisticamente significativa, Aceptando la hipétesis de investigacion Hi.



RECOMENDACIONES

Tomar en consideracion el uso de un sistema de correlacion de eventos en las redes de
VolIP, y las nuevas recomendaciones de seguridad con la finalidad de estar un paso al frente
en la aparicién de futuras amenazas y vulnerabilidades que atenten contra la disponibilidad

de servicios Vol P, especificamente basados en SIP.

Se recomienda profundizar lainvestigacion en cuanto alas técnicas y herramientas que usan
los atacantes en la actualidad, con el objetivo de ir actualizando el Modelo de Seguridad.

Se propone paratrabgj os futuros:
o Ampliar el nimero de vulnerabilidades a ser objeto de estudio
0 Investigar Metodologias esténdares y herramientas flexibles, que se adapten a
cambio continuo.
0 Estudiar otras alternativas, como mecanismos de seguridad que permitan resguardar
ladisponibilidad del servicio de VolP basados en SIP
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ANEXOS

ANEXO A: ENCUESTAS APLICADAS
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ANEXO B: TABULACION DE LA ENCUESTA

1.- El servicio de Vol P se encuentra dentr o de la infraestructur a?

H LAN
m WAN

2.- Que Protocolo de sefializacion utiliza su servicio de Vol P?

‘8% 0% 9%

mH.323
uSIP
= 1AX
m OTRO

3.- Cuantas extensiones en promedio tienen su red detelefonia | P?

m 10-20
m 30-50
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4.- En promedio. En una hora cuantas extensionesrealizan llamadas de Vol P?
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6.- A su juicio cual seria e grado de impacto que produciria la pérdida de disponibilidad
del servicio de Vol P en su Institucién?
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ANEXO C: IMPLEMENTACION DE TLS

A continuacion se describen los pasos de la implementacion del protocolo TLS. La
implementacién serealizd en Asterisk 11.17.1 y se utilizo los softphone Zoiper.

La siguiente implementacion de TLS, estd basada en una guia publicada en internet
http://juanel oj ga.bl ogspot.com/2013/08/srtp-y-tls-en-el astix-actualizado.html y pretende brindar
seguridad ala sefidizacion del protocolo SIP.

- Creacion certificados

El primer paso es la creaciéon de una autoridad de certificacion y los certificados tanto para e
servidor como para € cliente. Para esto se utilizard los scripts que vienen dentro de la
documentacion de asterisk. Estos scripts estan en la carpeta:

/usr/share/doc/asterisk-11.17.1/contrib/scripts

Para generar € certificado de la CA como del servidor se gecuta lo siguiente (dentro de la
carpeta antes mencionada):

#mkdir certs
Jast_tls cert -d certs-C mi-éastix.mi-dominio.lan -0 mi-elastix.mi-dominio.lan

Una vez generados los certificados tanto para la autoridad de certificacion como para €
servidor, se copian los dguientes archivos a la capeta keys de asterisk:

# cp cetdcacrt /var/lib/asterisk/keys# cp  certs/mi-eastix.mi-dominio.lan.pem
Ivar/lib/asterisk/keys

Se deben dar los permisos de lectura o cambiar de propietario a los archivos copiados a la
carpetakeys de asterisk, para que asterisk los pueda cargar:

# chown -R asterisk:asterisk /var/lib/asterisk/keys/*



- Configuracioén en Elastix

Luego vamos a explorador, ingresamos al Elagtix y habilitamos €l acceso a FreePBX no

embebido, esto se lo hace yendo a la pestafia Security -> Advanced Options -> Enable accessto

FreePBX -> ON. Luego en una nueva pestaia del explorador se debe poner 1o siguiente:
https://ip-del-elastix/admin

Aqui vaasolicitar €l usuario y contrasefia paraingresar.

Una vez adentro de FreePBX no embebido, se debe ir a la seccidon (ubicada en la esquina

superior izquierda) Tools -> Asterisk SIP Settings. Aqui se pueden editar las configuraciones

generales para SIP. En la parte final hay una seccion que dice Other SIP Settings, ahi ponemos

lo siguiente:

tlsenable=yes

tlsbindaddr=0.0.0.0

tlsdontverifyserver=yes

tlscertfile=/var/lib/asterisk/keys/mi-elastix.mi-dominio.lan.pem

tlscafile=/var/lib/asterisk/keys/ca.crt

Y se aplican los cambios.

Para saber si los cambios se aplicaron correctamente se puede ver que asterisk ahora tambien
escuchad puerto TCP 5061.

# netstat -atunp | grep asterisk

- Configuracion delas Extensiones

Para habilitar € soporte TLS para una extension, en el campo transport se debe cambiar "udp"”
por "tls".

- Configuracion de Softphones

Por dltimo se debe cambiar la  configuracion de los  terminales.
Para el caso de softphones, se debe cambiar el puerto de registro, en lugar del 5060 el 5061.



ANEXO D: INSTALACION Y CONFIGURACION DE SBC BLOX

A continuacion se detalla los pasos para la descarga e instalacion necesaria para obtener Blox y
acceder ala configuracion de FreeBlox.

1.-Descargar .iso de Blox desde http://blox.org/download, la imagen 1SO de BLOX SBC se
compone de un sistema basado en LINUX especificamente CentOS.

2.- Iniciar € p<roceso de instalacion, escogiendo la opcion Install, seleccionar la hora, idioma,
idioma del teclado, configurar la contrasefia root y comprobar la misma. Configure una
contrasefia robusta ya que Blox, no permite contrasefias débiles26.

3.- Unavez terminado de instalar, se muestra el login por consolade BLOX

4.- Configurar la red. Se necesita configurar 2 interfaces de red y una interfaz virtual para

media, y reiniciar e servicio de red mediante € comando service network restart

I nstalacion de FreeBlox

1.- Copiar freeblox-0.9.0-22.x86_64.rpm en BLOX server.

2.- Parainiciar sesion con Blox Server, ir a la carpeta FreeBlox-rpm y gecutar 1os siguientes
comandos:

3.- Reiniciar € sistema usando € comando reboot. Y empezar a utilizar la interfaz grafica

FreeBlox parala configuracién de Blox SBC.

Configuracion de BLOX

1.- Dashboard

Es el primer inicio de sesion, eslainterfaz gréfica de usuario Web que proporciona informacion
genera del estado de la configuracion de FreeBlox presenta:

El status del sistema, el uso de memoria, uso deflash y el uso dela CPU.



El panel superior muestra el firmware.

Status de Red, IP, MAC, LAN, WAN y puerta de enlace ddl dispositivo.
Panel de resumen de alertas de seguridad, alarmas.

Status DPI.

2.- Configuracién dered

Lainterfaz LAN transporta la sefidizacion SIP, que entray sale de SBC Blox. Las interfaces de
Blox son los adaptadores Ethernet, permitiendo al usuario configurar € nombre de host,
configuracion IP en modo estético, direccion IP/ méscara, puerta de enlace y DNS, permite

ademés activar o desactivar el acceso SSH al dispositivo, permitir o denegar la solicitud ICMP

ping.

3.- Sefializacion

En esta seccion de sefiaizacion permite configurar perfiles SIP, configuracion Trunk, usuarios
moviles, Least Cost Routingy TLS.

Perfil SIP: contiene un conjunto de atributos SIP que se asocian a Blox. El perfil SIP
utiliza una configuracion de los puntos finales externos para conectarse con Blox,
enlaza una direccion IP, € puerto y otros pardmetros relacionados a SIP. Contiene la
configuracion SIP UA. FreeBlox puede ser configurado para multiples UA cada uno
con una configuracion diferente, por o tanto un conjunto de diferentes IP y puerto para

cada uno.

Configuracion TLS:

En la seccion Device Root CA, previo ala emision de certificados se debe redizar los
pasos que se detallan a continuacion:

e Configuracion de host en los clientes y servidor

e Configuracion de servidor NTP.

Configurar del servidor, mediante la edicién del archivo /etc/hosts



Al editar el archivo /etc/hosts se procede areadlizar la configuracion de los clientes, tanto de la
PBX como del ISP respectivamente. El usuario puede cargar un archivo CA o generar un
certificado digital.

A continuacion se muestra la configuracion de CA, en el cua se ingresan parametros como el
Common Name que es € hosthame que apunta a servidor Blox, configurado previamente,
Country Name, en la cual se setea con 2 digitos € identificador de pais, Provincia, Organization
Name, Email Address, Encryption Strength y Valid days que son los dias de validez del
certificado.

Certificado del servidor

Al igual que se puede subir la CA, € usuario de igual manera puede subir €l certificado del

servidor sin embargo también se puede generar como se muestra a continuacion:

Certificado del Cliente

El certificado del cliente, se configuraingresando parametros como el Common Name que es €
hostname que apunta a ISP, configurado previamente, Country Name, en la cua se setea con 2
digitos € identificador de pais, Provincia, Organization Name, Email Address, Encryption
Strength y Valid days que son los dias de validez del certificado.

Ahorase debe configurar TLSv1.1 en los terminales.

Para realizar la configuracion completa se configura los perfiles SIP, por lo genera sdlo en la
WAN agregando el protocolo, puerto TLSYy €l certificado del servidor previamente generado en
este caso sbcblox. Como se observaen laFigura

Configuracion dela Seguridad

Deteccién de ataques SIP

Blox cuenta con & modulo de deteccidn de ataques, en e modulo de Security, SIP ATTACKS
DETECTION, permite configurar reglas parainspeccion de paquetes SIP.



El usuario puede activar o desactivar la inspeccion contra determinada categoria, de igua
manera se puede tomar medidas a respecto dependiendo del ataque que esté siendo victima la
central VolP.

FreeBlox muestra logs de alertay blogueo de paquetes que contienen un vector de ataque y la
lista negra de la IP atacante para la duracion dada. La duracion del blogueo en la cua €

atacante necesita ser bloqueado se redliza por categoria.

Protocolo Compliance

El DPI usado en Blox inspecciona € tréfico SIP con normas de seguridad. Las anomalias en las
cabeceras SIP de mensgj es pueden dar lugar adiversas condiciones erréneas, falas en el andisis
SIP y paguetes con formato incorrecto que dara lugar a aplicaciones SIP vulnerables a los
atagues.

Los siguientes parametros serén utilizados por el motor de inspeccion profunda de paguetes SIP
DPI, paralaidentificacion de las diferentes condiciones de anomalias de protocolo y para tomar
acciones que son previamente configurados por € administrador. Se recomienda utilizar la

configuracion por defecto para estos parametros.

Max Sessions. Una sesion de SIP es la configuracién de la conexion de nivel de aplicacion que
se crea entre €l servidor SIPy cliente SIP, para el intercambio de los mensgjes de audio / video
entre si.

El parametro MAX SESSIONS define e nimero méximo de sesiones que el SIP DPI puede
analizar. El valor por defecto se ha establecido como 4096.

Max Dialogs per sesion: Especifica el nimero maximo de mensagjes SIP de transacciones que

puede pasar entre €l servidor y €l cliente SIP.

Methods: Este pardmetro especifica qué métodos comprobar en cuanto a mensajes SIP se
refiere. A continuacion se presentan los mensgjes SIP que el DPI puede identificar: (1) INVITE,
(2) CANCEL, (3) ACK, (4 BYE, (5 REGISTER, (6) OPTIONS, (7) REFER, (8)
SUBSCRIBE, (9) UPDATE (10) JOIN (11) INFO (12) MESSAGE (13) NOTIFY (14) PRACK.

Max URI length: El campo MAX URI LENGTH identifica al usuario 0 servicio que se esta
abordando las peticiones SIP. MAX URI LENGTH especifica el tamafio méximo del campo



URI de la solicitud. El valor predeterminado se establece en 256. El intervalo permitido para
estaopcion esde 1 - 65535.

Max call 1D length: El campo MAX CALL ID LENGHT en e mensge SIP actda como un
identificador Unico y se refiere ala secuencia de mensgjes intercambiados entre e cliente SIPy
e servidor. MAX CALL ID LENGHT especifica € tamaiio méximo del campo Call-ID. El
valor predeterminado se establece en 256. El intervalo permitido para esta opcién es de 1 -
65535.

Max Request name length: Este campo especifica € tamafio maximo de nombre de la
peticidn, que es parte de la ID CSeqg. El valor predeterminado se establece en 20. El intervalo
permitido para esta opcion es de 1 — 65535

Max From length: El campo de la FROM HEADER indica la identidad del iniciador de la
solicitud SIP. Max From length especifica el tamafio maximo del campo. El intervalo

permitido para esta opcion es de 1 — 65535.

Max To length: El campo TO HEADER especifica  destinatario deseado de la peticion SIP.
MAX TO LENGTH especifica el maximo para el tamafio del campo. Por defecto se establece
en 256. El intervalo permitido para esta opcion es de 1 — 65535

Max Via length: El campo de VIA HEADER indica el transporte utilizado parala transaccion
SIP eidentificala ubicacion en la que larespuestade SIP se vaa enviar.

MAX VIA LENGTH especifica e maximo tamafio de campo. El valor predeterminado se
establece en 1024. El intervalo permitido para esta opcién es de 1 - 65535.

Max Contact length: ldentificador utilizado para ponerse en contacto con esa instancia
especifica ddl cliente / servidor SIP para posteriores requests. MAX CONTACT LENGTH
especifica el tamafio maximo de contacto del campo. El valor predeterminado se establece en

256. El intervalo permitido paraesta opcion esde 1 - 65535.

Max Content length: Especifica la longitud maxima de contenido del cuerpo del mensge. El
valor predeterminado se establece en 1024. El intervalo permitido para esta opcion es de 1 -
65535.



ANEXO E. PRUEBAS DE TESTEO DE SEGURIDAD

De acuerdo alas vulnerabilidades, amenazas y riesgos identificados en |os apartados anteriores,
en esta fase se prueban diferentes ataques a la infraestructura VolP basada en SIP, utilizando
herramientas disponibles en Internet.

A continuacion se detallan los procedimientos realizados en la experimentacion:

PRUEBA 1: INUNDACION DE MENSAJESINVITE (FLOODSINVITE) A SERVIDOR
SIP

Para redlizar este atague se usO la herramienta I nviteflood de Kali Linux, ya que confecciona
mensgjes INVITE y los envia masivamente con la finalidad de colapsarlo. Es una herramienta
que va aumentando & nimero de secuencia de los mensgjes INVITE y cambiando los campos
tag y Call-1D aleatoriamente para que se consideren |lamadas independientes.

Para lanzar este atague es necesario conocer la interfaz que contiene la tarjeta de red, en este
caso “eth0”, luego se coloca el nombre de usuario SIP a ser atacado, la direcciéon IP del
servidor, la direccién IP de la victima y la cantidad de peticiones Invite que se quieren enviar.
Este ataque inunda un servidor SIP con las solicitudes INVITE gue contienen un teléfono SIP
inexistente. Y se envid 1.000.000 de paquetes a un objetivo.

72.16.100.100 172.16.100.100

ination with ]

La Figura, muestra € servidor SIP al momento del atague y como aumenta el uso la cargade la
central telefonica. Sin embargo, no registra llamadas entrantes, ya que € servidor autentica los
mensagjes INVITE, los desecha si no cuenta con autentificacion valida.



[£2816-89-28 16:37:831 [2695]1: chan_sip.c:4886 retrans_pkt: Timeout
bff6-1abl1-457e-a2?2-578888367119 on non-critical invite transaction.
[2816-89-28 16:37:831 [2695]1: chan_sip.c:4886 retrans_pkt: Timeout
bff6-1abl1-457e-a2?2-578888367128 on non-critical invite transaction.
[Z2B816-89-28 16:37:831 [2695]1: chan_sip.c:4886 retrans_pkt: Timeout
bffo-1ab1-457e-a272-57808688367121 on non-critical invite transaction.
[2816-B9-28 16:37:831 [2695]1: chan_sip.c:4886 retrans_pkt: Timeout
bffo-1ab1-457e-a272-57888836712Z on non-critical invite transaction.
[2816-89-28 16:37:831 [2695]1: chan_sip.c:4886 retrans_pkt: Timeout
bff6-1abl1-457e-a2?2-578888367123 on non-critical invite transaction.
[Z2816-89-28 16:37:831 [2695]1: chan_sip.c:4886 retrans_pkt: Timeout
bff6-1abl1-457e-a2?2-578888365685 on non-critical invite transaction.

H 831 [2695]1: chan_sip.c:4886 retrans_pkt: Timeout
bff6-1abi1-457e-a272-578888365687 on non-critical invite transaction.
[2816-B9-28 16:37:831 [2695]1: chan_sip.c:4886 retrans_pkt: Timeout
bff6-1ab1-457e-a272-5788BB365686 on non-critical invite transaction.
[2816-89-28 16:37:831 [2695]1: chan_sip.c:4886 retrans_pkt: Timeout
bffo-1ab1-457e-a2?2-578888365698 on non-critical invite transaction.
[ZA16-B9-28 16:37:831 [2695]1: chan_sip.c:4886 retrans_pkt: Timeout
bff6-1abl1-457e-a2?2-578888365699 on non-critical invite transaction.
[2B816-89-28 16:37:831 [2695]1: chan_sip.c:4886 retrans_pkt: Timeout
bff6-1abl1-457e-a2?2-5788883657B8 on non-critical invite transaction.
[2816-89-28 16:37:831 [2695]1: chan_sip.c:4886 retrans_pkt: Timeout
bff6-1ab1-457e-a2?2-5788688367124 on non-critical invite transaction.

Se realizd una captura del trafico que llegabaal Servidor SIP, mediante el software
Wireshrak, y lo que se evidenciaen el envid masivos de mensgjes INVITE.

(Mo Time Source Frotocel Lzngth Infz
R R R Y S LR T U NP TS PR I o M VI 0. RIS PIUS KEQUEST D INVE TR S OfDONME/ /. E0. LA TR |
303186 $E64.60586600C 172.16.200.21 .100.100 SIP/SDT 1107 Request: INVITC 5ip:666@172.16.100.100 |
ADATAT GRAL. AIA2740D0 17216 200. 21 61001010 STR/S0F 1107 Reguesl : THVTTE wip:AAAEI7Z.16.100.100 |
30318E SE64.69042100C 172.16.200.21 .100.100 SIP/SDT 1107 Request: INVITC sip:666@172.16.100.100 |
AN3FTAD GRAL. A9ASALND0 17216 200. 71 f.100.100 ATR/S0F 1107 Regquesl . THYTTE sip:AAAEI7Z . 16.100.100 |
303190 5E64.70040700C 172.16.200.21 16.100.100 SIN/SDr 1107 Request: INVITC sip:666@172.16.100.100 |
A03191 SRAL._FOIGTONIC 172.16.200.21 100,100 STR/SNE 1107 Reguensl 0 TNVTTE wip:AAAEIFZ . 16.100.100 |
303192 SE64.70075100C 172.16.200.21 16.100.100 SIN/SDr 1107 Request: INVITC sip:666@172.16.100.100 |
/03193 GRAL. 7FOIRZ N0 172.16.200. 71 ST TR0 ATR/S0F 1107 Requesl . TNVTTE wip:AAAEI7Z 16100100 |
303194 0E64.70004600C 172.16.200.21 16.100.100 SIP/SDr 1107 Request: INVITC sip:666@172.16.100.100 |
A03195 9RAL. 710027000 172.16. 200 71 A.100.700 STP/S0F 1107 Request @ TNVTTE Sip:G6ARIFZ_16.100.100 |
303196 5864.71011500C 172.16.200.21 .16.100.100 SIP/SDr 1107 Request: INVITC sip:666@172.16.100.100 |
AN 97 GRAEL. FINTO6ENI0 172.16.200.71 1R 100100 STR/S0F 1107 Reqgquesl . THVTTE wip:AAAE1FZ . 16.100.100 |
303198 5864.71026900C 172.16.200.21 16.100.100 SIP/SDT 1107 Request: INVITC sip:666@172.16.100.100 |
ANI190 GRAL_FINSSTNI0 1772.16.200.21 S TO0_ M) ATR/S0F 1107 Reguesl . TNYTTE wip:AAAEIFZ . 16.100.100 |
303200 SE64.71068200C 172.16.200.21 .100.100 SIP/SDT 1107 Request: INVITE sip:666@172.16.100.100 |

Como respuesta de este ataque, ningun softphone de la red puede redizar llamadas, ya que
el servidor se encuentra colapsado de mensagjes INVITE.

Se observa como uno de los softphone, no puede gecutar la llamada ya que e servidor
denego d servicio en su totalidad.
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PRUEBA 2: INUNDACION DE MENSAJES INVITE (FLOODS INVITE) A SIP
PHONES

Para la gecucion este atague es necesario identificar las extensiones SIP que se desean atacar,
como ya seindico en € apartado anterior.

La Figura muestra € ataque a UA: 2502, cuya direccion IP era 172.16.20.20, enviandole
1.000.000 peticiones INVITE que lograron colapsar € softphone

~# invitefl eth

OGES 1399

irem Callotro/l 5oLl Mx

i LF4 1

Rechaza

Jarnaua wilianle

En la Figura muestra el porcentaje de paguetes de audio perdidos en la comunicacion,
debido a que se encuentra gecutdndose € atague y se presentan retardos en la misma,
volviendo la comunicacién escasamente claray molesta.
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También se puede redizar este ataque usando la herramienta SIPp. Ejecutamos e ataque
especificando que se realicen 7 |lamadas cada 2 segundos ( 3,5 llamadas por segundo), hacia el
usuario con IP 172.16.20.20, que corresponde a UA: 2502.

Se muestrala g ecucion del atague de inundacidn con mensgjes INVITE.

LlE1 4077 s 10 216,

------ -1* /]1: Adjust rate ---- ‘gl: s=—=-dlalk Pelse traffic co-—

non SIP

Se muestra que € softphone esté colapsado de llamadas del atacante.
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Se capturd € trafico con ayuda de la herramienta Wireshark, en la que podemos observar las
solicitudes de INVITE enviadas hacia €l softphone.

M

Testination Pretacal 1e=sm

+ 313315000 172.16.200.30 172.16.10.1D 5IF A56 RBguBsL: INVITE sip:25018: A0 |
2041 1b. 2208 25000 1/2.1b.10.10 1/2.16.100. 100 uor 414 Source por d00U  Dastination port: 11420
3042 16, 323385000 172,16.100.10¢ 172.16.10.1D filv]g 204 sour Le pur 114203 Dpeslingbion purt: 8C0D
ERUE I SRR SR R 172.10b. 200. 50 1/2.16.10.10 SIP &40 Request: INVITE sip ULELS 10 11U

. 373543000 172.16.200. =20 172, 16. 10,10 LIE 45F wpaupsT: MV S1pRSOIRIT

+ 333818000 172.16.200.30 172,16.12.10 SIF 456 ReguesL: INVITE si

>04E 1b. 3 5835000 1/2.1b. 200, 20 1/2.16.10.10 SIFP 44b Recuest: INVI |
3047 16, 334082000 172.16. 200, 30 172.16,10.10 SIF 455 Roguesls INVITEC sip:2501817¢ |
20dE 10, 53444 2000 1/2.1b. 2010 1/2.16.100.10C uck 414 source BU0U  Destination port: 11440

A04% 1A, 344507000 17216, 100,100 17206 1010 e 214 snurce
3050 16, 314896000 172.16. 200, 30 172.16.10.10 SIF 450 ReguesT
3051 16. 345277000 172.16.200. 30 172.16.10.1D SlE 456 Kegues

npeTinatTion prer: &C0D
+2501@172,16.10.1C
2500172

3052 16, 345377000 172.16. 200,30 172,16.10.10 SIF 456 Reuuenls PiES0IELT |
4033 1h. 255813000 1/2.1b.10.10 1/2.16.100, 100 Ucrk 214 Source port: 3000 Destination port: 114310
054 1A, 356033000 172 16,200, 30 172,16, 10 1D LK A5R KraIe I sdpFSOIRI7RO 1AL 610 |

3053 16, 356135000 172.16. 200, 30 172.16.10.10 SIF 450 Reguest: IWVITE sip:Z501@17

056 16, 56111000 172.16.700. 50 I72.16. 1010 Gk 45/ KPOUPST: INVI

3057 16. 356433000 172.16.200.30 172.16.10.10 S5IF 156 ReguBsL: INVI

4353 1h. sbd¥a00y 1s2.1b. 200, 50 1/2.16.13.10 5IF 440 Recuest: INVI

305% 1A, IAGINAONCD 172, 16.700. 30 172.16. 10,10 Eei g A5R KPRUPST I INVIE L
3060 16, 376711000 172,16.100.10C 172.16.10. 10 UDF 214 sowrce port: 11420 pestinaticn port: 800D
061 1A, AFER 52000 172.16.700. 50 172.16. 10,10 alE 456 KERGURST: INvILE SIpPSOIRIZZ_ TR 1010 |
3062 16. 376911000 172.16.200.30 172.16.10.10D SIF A56 Reguesl: INVITE sip:2500@172.316.10.10

20bd 1b. a4 /14 3000 1/2.1b.100.10C 1/2.16.13.1Y UDF 414 Source port: 11420 Destinat-on port: BLUD
3064 16. 377248000 172.16.200.30 172.16.10.1D 5IF 455 RevuesLs INVITD &ios 25016 1020 |

Por otra parte, se uso la herramienta Sivus, parala generacion de mensagjes INVITE, que logré
0 Se muestra a continuacion.
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Este tipo de ataque se produce € cuando un atacante malintencionado envia una corriente de
peticiones SIP INVITE para poner fin un dispositivo SIP. El atacante sigue enviando solicitudes
SIP INVITE y cuelga una vez que reciba e timbre o 100 mensgjes OK desde el dispositivo
final. Como resultado, €l dispositivo final no serd capaz de hacer Ilamadas ni recibir [lamadas
legitimas, como se muestraen la Figura0-14.
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PRUEBA 3: TCP SYN FLOOD

Para redlizar este ataque se utilizo la herramienta hping3, que es una herramienta en linea de
comandos que permite crear y analizar paquetes TCP/IP, entre sus utilidades tiene la capacidad
deprovocar un SYN Flood Attack mediante denegacion de servicio (DoS), mediante
inundacion de paquetes SYN con direcciones IP origen simuladas, dejando € servidor a la
espera del ACK final para la comunicacion y dejarlo colapsado para no aceptar verdaderas
peticiones.

Lo importante para esta etapa, es la velocidad de tréfico con hping3.

-1 --interval wait (uX for X microseconds, for example -i ulGEQ)
--fast alias for -i ul@GEG 0 packets for second)

--faster alias for -i ulBEO (100 packets for second)
--flood sent packets as fast as possible. Don't show replies.

El Default de un ping es de 1 paquete por segundo, y es €l que tiene configurado por defecto
hping3, seguin la documentacion de la ayuda de hping3 dice que:

-fast = 10 paquetes por segundo
-faster = 100 paguetes por segundo
-flood = Envio de paguetes |0 més rapido que sea posible, y no se muestran respuesta

Para esta experimentacion usaremos direcciones IP aeatorias como IPs falsa, -S que activa €
flag Syn, -p 5060 el puerto a atacar, --flood para que los paguetes se envien en tiempo real de
formamasiva, y ladireccién IP del servidor de VolP 172.16.100.100 como IP victima
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En la Figura, podemos observar que nuestro Kali esté enviando peticiones a la victima con IPs
aeatorias. Si bien es cierto el tamafio del paguete TCP es de 54 bytes para colapsar €l sistemaes
poco. Ahora ateramos el tamario de los paguetes enviados por TCP.

Para ello cambiamos el tamario del paguete TCP por 500, con la siguiente sentencia.
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Vil ELASTIXS 2.5 [Corriendo] - Oracle VM VirtualBox

Archive Maquina Ver Entrada Dispositives  Ayuda

i-elastix=CLI> printk: 768 messages suppressed.

artian source 172.16.16868.188 from 232.225.2.28, on dev ethB

11 header: B8:88:27:cd:cd:ea:ca:B82:1f :8c:88:1d4:88:88

artian source 172.16.1868.188 from 228.154.195.198, on dev ethB
11 header: B8:88:27:cd:cd:ea:ca:B82:1f :8c:B808:1d4:88:808

artian source 172.16.1688.188 from 227.253.127.258, on dev eth8
11 header: B8:88:27:cd:cd:ea:ca:B82:1f :8c:B868:1d4:88:808

artian source 17Z2.16.1868.188 from 237.141.89.44, on dev eth@
11 header: B8:88:27:cd:cd:ea:ca:B82:1f :8c:B808:1d:88:808

artian source 172.16.1688.188 from 226.15.288.172, on dev ethd
11 header: B8:88:27:cd:cd:ea:ca:B82:1f :8c:B868:1d4:88:808

artian source 17Z2.16.16808.188 from 2£5.285.215.239, on dev ethB
11 header: B8:88:27:cd:cd:ea:ca:B82:1f:8c:B808:1d4:88:808

artian source 17Z2.16.1688.188 from 239.189.122.141, on dev ethB
11 header: B8:88:27:cd:cd:ea:ca:82:1f:8c:B08:1d4:688:808

artian source 17Z2.16.1688.188 from £39.114.28.149, on dev eth@
11 header: B8:88:27:cd:cd:ea:ca:B82:1f:8c:B808:1d4:688:808

artian source 17Z2.16.1688.188 from £36.99.128.122, on dev eth@
11 header: B8:88:27:cd:cd:ea:ca:82:1f:8c:B808:1d4:688:808

artian source 17Z2.16.16808.188 from 127.228.242.127, on dev ethB
11 header: B8:88:27:cd:cd:ea:ca:B82:1f:8c:B808:14:88:808
printk: 1214 messages suppressed.

artian source 17Z2.16.168.188 from 246.9.28.2, on dev ethd

11 header: B8:88:27:cd:cd:ea:ca:82:1f:8c:B808:14:688:808

Una vez realizado este atague SYN Flood, el servidor queda colapsado de peticiones SYN, sin
poder identificar las peticiones de usuarios redles, hasta € punto que no acepta nuevas
peticiones quedando alaesperadel ACK fina que nuncallegaradelas |Ps falsas.
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Al gquedar a la espera del ACK final, e servidor rechazd las nuevas conexiones de usuarios
reales, logrando con esto la denegacién del servicio de VolP.

PRUEBA 4. MALFORMACION EN MENSAJESINVITE

Para efectuar este atagque, se utiliz6 la herramienta Sivus. Esta herramienta ademas de contar con
la funcionalidad de escaner de vulnerabilidades SIP, permite generar mensajes, alterando todos
sus parametros, € envio de mensgjes INVITE con contenidos extrafios puede hacer que los
agentes de usuario funcionen mal o incluso dejen de funcionar completamente.



Antes deiniciar, esimportante conocer el puerto por e que esta escuchando la victima.
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También es importante recordar €l tipico mensgje INVITE, en la figura se puede observar los
URI, alos que se harén referenciaen el ataque.

H USEr NATAGPANM ECATACDL, W0 FOFTD SUBH LSUBHJ, HST EOCTD A0Rd (506}
3 Session Tnitiation Protocnl (THVTTE)
= RequesT-l ine: TRVYTTE =ip: /S0 B41 720 Th, A00. 208 5060, rinsTanc f— iderhdeacf Icah; fransport—lINP STR/ 2.0
Methoc: INVITE
[ Request-LRI: s5ip:2502@172.16.200.20:5060; rinstance=3decCdeact3c001b; transpor t=UDP
_Resert Packet: False]
=5 Message keacer
@ Via: SIF/2.0/U0F 172.16.100.100:5060; branch—sehedbrditleban
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@ Frum: 'LEER A7 25019172, 16,100, 100~ Lag—ds 318430k
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12172, 16.100. 100: 5060
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GerT: FRMM-/ 11.0011.17.10

un, 4 Gen ANk DhdG MR GMT

VITF, ACK, CANCFI . DPTTDNS, BMYF, RFFFR, SINSCRTAF, NOTTFY, TNFD, PLUR TSI, MFSSAGF
Supportec: replaces, timer
Comtert-Type: application/sdp
Comternt-Lencth: 2BV

A través de Sivus se identificaron posibles atagues de malformaciones de mensajes INVITE. Es
decir, se produce desbordamiento de buffer:

- Al enviar un mensaie INVITE con 100 caracteres, alfanuméricos y especiales, en €
campo de despliegue de nombre de usuario (<sip:usuario@dominio.com>).

- Cuando se insertan 50 caracteres alfanuméricos y especiales en e campo o= del
mensaje SDP inserto en & mensaje INVITE.

- Al enviar un mensgje INVITE con 3000 caracteres NULL.

Se redlizo el fuzzing al UA 2501, para gecutar € atague, ingresamos los parametros que se
observaen laFigura
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EnlaFigura se observalo que sucede con € softphone Zoiper en d momento del atague.
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Igualmente, se observa el softphone Express Talk, al momento del fuzzing.

En la Figura se muestra el paquete capturado
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Finalmente, e softphone Express Talk es inundado de paquetes que contienen datos que llevan
al protocolo a punto de ruptura, es decir, deja de funcionar.
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LaFigura, muestra el momento en € que €l usuario deja de estar disponible
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PRUEBA 5: SIP REGISTER FLOODING

El ataque ocurre cuando €l atacante envia un flujo de mensajes REGISTER a servidor SIP para
agotar sus recursos y obligarlo a punto en e que no puede mangar las llamadas nuevas
legitimas.
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L as peticiones masivas de Register, inundan e servidor, hasta colapsarlo, como se muestraen la
figura.

[2811]1[C-EBEEBBEA] - ¢
‘ivuy AEGISTER wilh Coll-ID
23:14:521 [2811]1[C-EBOBBBEA] -
Iynuring spurivesy AEGISTER wilh Call-ID
23:14:521 [2611]1[C-EBOBBBEA]: v«
Iynuring spurives REGIZTER wilh Coll-ID
23:14:521 [2811]1[C-EBAEBBEAl: v«
ynuring spurivey REGISTER wilh Coll-IR
23:14:521 [2611]1[C-EBBEBBEAl: v«
Iynuring spurives REGISTER wilh Coall-ID:
23:14:521 [2811]1[C-EBOEABEAl: ¢
Iynuring spurives REGIZTER wilh Coll-ID
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PRUEBA 6: Eliminacion de Registro

L os dispositivos SIP tienen que enviar las peticiones REGISTER con € fin de registrarse en €
servidor SIP.

La figura muestra las extensiones que se encuentran registradas en € servidor SIP antes del
atague.

[IELASTIXS=CLI> sip show peers

ame /username Host

Comedia ACL Port Status Description
25812581 172.16.18.18

NHo A 5868 0K (16 ms)
25822582 172.16.28.208

No i 5868 OK (25 ms)
25832583 172.16.288 .28
No i 5868 0K (31 ms)
(Unspecified)
No n 8 UNKNOUWN
4 sip peers [Monitored: 3 onlive, 1 offline Unmonitored: B online, B offlinel

Este ataque se desarroll 6 utilizando la herramienta Sivus. Esta herramienta permite confeccionar
un mensgje REGISTER. El intruso puede ser capaz de eliminar registros de un usuario
facilmente, enviando al servidor de registro peticiones REGISTER, con los valores clave de
Contact: * y Expire: 0, que eliminan todos los registros para un teléfono SIP en el proxy SIP.
Cuando se hace esto, € teléfono SIP no puede recibir ninguna llamada entrante.
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Mediante € uso de la herramienta wireshark, se puede observar los paquetes RESGITER
enviados por la herramienta.
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Lafiguramuestra el resultado del ataque de SIP Register Flooding con la herramienta Sivus, en
la se puede observar que se elimina € registro de ladireccion IP del usuario 2501.

ELASTIXS=CLI> =ip show peers
Hame username Host
Status Description
(Unspecified) No
a UNKENOWH
172.16 .28 .28 No
5864 OK (15 m=s)
172.16.288.28 Ho
5868 OK (11 m=s)
(Unspecified) Ho
UNKNOWHN
: 2 online, 2 offline Unmonitored: B online, @ offlinel

) ZOIPER

Si se elimina un registro e teléfono SIP no puede recibir llamadas. El ataque de Eliminacién
de Registro, sin embargo, no afectaala capacidad del teléfono SIP pararedizar |lamadas.



