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RESUMEN

El trabajo de investigacion incremento la seguridad de la red local mediante la deteccion
de ataques dirigidos al protocolo IPv6 que pueden comprometer la confidencialidad,
integridad y disponibilidad. Se compararon los indicadores considerados en las variables
y se aplicé la estadistica descriptiva e inferencial para la demostracion de la hipétesis.
Las herramientas software utilizadas fueron: Virtual Box que permitio la virtualizacion de
las distribuciones Linux, Security Onion distribucion especializada en sistemas
detectores de intrusos, Snort como motor del sistema detector, Graylog como gestor de
logs IPv6, la suite TCHIPv6 como generador de trafico IPv6 malicioso y Wireshark como
herramienta de andlisis de tramas del trafico IPv6. Se desarrolld, implementd y comparé
los resultados obtenidos al trabajar sobre la red local de la Facultad de Informatica y
Electrénica de la ESPOCH, entre los prototipos | (Security Onion utilizando las reglas
personalizadas y acoplado el médulo de gestion de logs) y Il (Security Onion utilizando
las reglas oficiales de Snort) los cuales obtuvieron una valoracién de 16 y 4 puntos de
acuerdo a las escalas de Likert respectivamente. Se concluye que el sistema propuesto
detecta y gestiona las alertas de intrusibn mejorando tres veces el nivel de seguridad
dentro de la red local. Se recomienda a los estudiantes o profesionales interesados en
el tema dar continuidad al analisis de patrones anormales de trafico IPv6 con el objetivo

de incrementar el nimero de alertas IPv6 de deteccion.

Palabras clave: <TECNOLOGIA Y CIENCIAS DE LA INGENIERIA, SEGURIDAD EN
REDES> , <PROTOCOLO DE INTERNET VERSION 6 (IPv6)> , <SISTEMA
DETECTOR DE INTRUSOS (IDS)> , <CODIGO ABIERTO>, <PROGRAMA (SNORT)>
, <ALERTAS (LOGS IPv6)>, <FACULTAD DE INFORMATICA Y ELECTRONICA (FIE)>
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ABSTRACT

The research work has increased security on the local network by detecting attacks
targeting the IPv6 protocol that can compromise confidentiality, integrity and availability.
We compared the indicators considered in the variables and applied the descriptive and
inferential statistics for the demonstration of the hypothesis. The software tools used
were: Virtual box that allowed the virtualization of Linux distributions, security Onion,
specialized distribution in intrusion detection systems, Snort as detector system engine,
Graylog as IPv6 log manager, TCHIPv6 suite as IPv6 traffic generator Malicious and
Wireshark as an analysis tool for IPv6 traffic frames. It was developed implemented, and
compared the results obtained by working on the local network at the Faculty of
Informatics and Electronics from the ESPOCH, among the prototypes | (Security Onion
using the custom rules and coupled the logs management module) and Il (Security
Onion using the official rules of Snort) which obtained a valuation of 16 and 4 points
according to the Likert scales respectively. It is concluded that the proposed system
detects and manages the intrusion alerts improving three times the level of security within
the local network. It is recommended that students or professionals interested in the
subject continue the analysis of abnormal patterns of IPv6 traffic in order to increase the

number of IPv6 alerts to detect.

Keywords: <TECHNOLOGY AND ENGINEERING SCIENCES> , <SECURITY IN
NETWORKS> , <INTERNET PROTOCOL VERSION 6 (IPv6)> , <INTRUDER
DETECTOR SYSTEM (IDS) >, <OPEN CODE> , <PROGRAM (SNORT)>, <ALERTS
(LOGS IPV6)> , <FACULTY OF COMPUTER SCIENCE AND ELECTRONICS (FIE)>
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CAPITULO |

1. INTRODUCCION

1.1. Antecedentes

IPv6, la dltima versién del Protocolo de Internet, esta llamado a coexistir con IPv4, y
finalmente a sustituirlo, proporcionando un mayor espacio de direcciones que permita

impulsar el crecimiento de internet en los proximos afios. (GONT, 2014,

http://searchdatacenter.techtarget.com/es/cronica/Mitos-sobre-la-seguridad-en-IPv6-desmontando-falsas-

ideas)

Hay una variedad de aspectos de los protocolos IPv6 que resultan interesantes desde
el punto de vista de la seguridad informatica. En primer lugar, siendo IPv6 una nueva
tecnologia, el personal técnico tiene mucha menos confidencia con los protocolos IPv6
gue con los protocolos IPv4, y por tal motivo es muy probable que sus implicancias de
seguridad sean pasadas por alto durante el despliegue de los mismos. En segundo
lugar, las implementaciones de IPv6 son mucho menos maduras que las de IPv4, y por
tal motivo es muy probable que se descubran en las mismas un gran nimero de
vulnerabilidades. En tercer lugar, productos tales como firewalls y sistemas de deteccién
de intrusos en red, tienen usualmente menor soporte para los protocolos IPv6 que para
los protocolos IPv4. Cuarto, las implicancias de seguridad de IPv6 y las diversas
tecnologias de transicion coexistencia en las actuales redes IPv4 son usualmente
ignoradas, potencialmente permitiendo que los atacantes aprovechen estas tecnologias

para evadir controles de seguridad IPv4 con técnicas no anticipadas. (GONT, 2013,

http://www.es.hackingipv6networks.com/trainings/hacking-ipv6-networks)

La deteccion de intrusos en redes es un enfoque para proporcionar seguridad a las
redes informéaticas. La deteccion de intrusiones de red se basa en la creencia de que el
comportamiento del atacante serd diferente al comportamiento de los usuarios legitimos
de la red. Desde hace unos afios se estd avanzando hacia las redes IPv6 y no hay
demanda para asegurarlas. Para proporcionar seguridad a la red IPv6 hay necesidad
de una mejor deteccion de intrusos. Actualmente existen muchas herramientas y
técnicas para detectar o evitar intrusiones en IPv4, pero en IPv6 muy pocas

herramientas de deteccién de intrusos estan disponibles. Como IPv6 es un nuevo
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protocolo para la comunicacién a través de Internet es mas vulnerable a los ataques. La

proxima generacion del protocolo IPv6 trae los nuevos retos para la seguridad de la

informacion. (SUMIT & RAVREET, 2013, p. 17)

Actualmente se han realizado varias investigaciones previas en relacion al tema en

cuestion, entre ellas se destacan:

o

La investigacion “IPv6 Network Security using Snort” (SUMIT & RAVREET, 2013, pp. 17-
22), analiza un caso especifico que es la intrusion por fuerza bruta en la red IPv6
para obtener acceso no autorizado. Los autores despliegan una red IPv6, utilizan
dos maquinas virtuales en un host fisico Ubuntu, el cual se configura como router
para reenviar paquetes entre maquinas virtuales. Una maquina virtual la utilizan
como atacante y la otra como victima. Snort esta configurado entre el flujo de
paquetes de las maquinas virtuales para analizar los paquetes y detectar la intrusion.
Sin embargo solo se aplica esta Unica regla de deteccién lo cual resulta muy limitante

para el sistema y lo deja vulnerable para otro tipo de ataques de IPv6.

La investigacion “A Light-weight Penetration Test Tool for IPv6 Threats” (GU-HSIN,
2014, pp. 49-52), propone utilizar una herramienta comun de test de vulnerabilidades
IPv6 para atacar a una victima virtual y generar firmas de ataques IPv6. Utiliza
ademas un sniffer para observar los paquetes de la red y comprobar si cumple con
las firmas predefinidas. El sistema sugerido plantea generar un informe para
comunicar a los administradores de red si la red IPv6 es vulnerable o no. Sin
embargo el autor, solo bosqueja el método a utilizar es decir utilizar firmas como
procedimiento principal del sistema pero no especifica las reglas que se van a tomar
para definir una firma, ni tampoco sugiere ideas de cémo se implementara el

sistema, por lo que lo convierte en un articulo muy general y tedérico.

La investigacion “A Study on Detecting ICMPv6 Flooding Attack based on IDS”
(SAAD, RAMADASS, & MANICKAM, 2013, p. 175-181), muestra una revision de literatura
relacionada con la seguridad de ICMPV6, se presenta consideraciones y métodos
de deteccion de ataques por inundacion del protocolo ICMPV6. En este trabajo los
autores proponen mitigar este tipo de ataques con técnicas neuro difusas y de
mineria de datos a través del uso de Snort. Sin embargo no realizan la
implementacion, para obtener resultados que puedan establecer la eficiencia o no

del sistema.



Muchos de los sistemas de deteccion de intrusos estan configurados para detectar la
mayoria de ataques del protocolo IPv4, pero no hacen lo mismo con los ataques IPV6.
Por lo que el enfoque original de este proyecto a diferencia de las investigaciones
mencionadas es implementar un Prototipo como sistema detector de intrusos, que se
utilizara como un recurso adicional para fortalecer la seguridad de una red con soporte
IPv6 y servird para mitigar posibles ataques de usuarios malintencionados u otras

amenazas.
1.2. Problematizacién

1.2.1. Formulacién del problema

¢, Cual seria el nivel de mejoria en la seguridad de una red local al implementar un
Prototipo como sistema detector de intrusos para detectar ataques dirigidos al protocolo
IPv6?

1.2.2. Sistematizacién del problema

¢, Cudles son los tipos de ataques utilizados para explotar las vulnerabilidades del

protocolo IPv6 en una red?

¢ Cudles son las caracteristicas, ventajas y desventajas de los sistemas detectores de

intrusos open source que tienen soporte para el protocolo IPv6?

¢, Cuales son las herramientas open source gue permitan generar ataques de intrusion

en una red local a través del protocolo IPv6?

¢, Cudles son las técnicas utilizadas para detectar y alertar las anomalias en la red en un

sistema detector de intrusos con soporte del protocolo IPv6?

1.3. Justificacion

1.3.1. Justificacién Tedrica

La presente investigacion plantea implementar un Prototipo de un sistema detector de

intrusos con el objetivo de incrementar la seguridad en una red local ante posibles

ataques dirigidos al protocolo IPv6.



Un IDS es una herramienta de seguridad que intenta detectar o monitorizar los eventos
ocurridos en un determinado sistema informatico en busca de intentos de comprometer

la seguridad de dicho sistema.

Actla sobre una red capturando y analizando paquetes, es decir, es un sniffer del trafico
de red. Luego analiza los paquetes capturados, buscando patrones que supongan algun

tipo de ataque y envia una sefial de alerta de ser el caso.

1.3.2. Justificaciéon Practica

El experimento se realizara en un escenario virtualizado, que estara compuesto por
varios hosts y el sistema detector de intrusos dentro de una red local. Se enviaran
patrones de trafico malicioso con la ayuda de una herramienta especializada en simular
atagues sobre el protocolo IPv6 desde la maquina denominada “atacante” hacia las
maquinas denominadas “victimas”. Se observaran las alertas generadas por el sistema
de intrusiones y se obtendran datos, para poder realizar un analisis de resultados sobre
su efectividad, con la finalidad de demostrar la mejora de la seguridad.

1.4. Obijetivos

1.4.1. Objetivo General

Implementar un Prototipo como sistema detector de intrusos para detectar ataques

dirigidos al protocolo IPv6 desarrollado con herramientas open source.

1.4.2. Objetivos Especificos

o Describir los tipos de ataques que pueden realizarse en IPv6 para determinar qué
vulnerabilidad del protocolo utilizan y cémo actuan.

o Estudiar las herramientas especializadas de codigo abierto que permitan generar
ataques de intrusion en una red local a través del protocolo IPv6, para la seleccién
de una de ellas como herramienta base.

o Analizar los sistemas detectores de intrusos con soporte de IPv6 y bajo codigo
abierto, para la seleccion de uno de ellos como sistema base.

o Implementar reglas en el sistema detector de intrusos seleccionado, para generar

alertas ante ataques IPv6 de intrusion.



o Comparar los prototipos de pruebas para determinar cuél posee el mayor porcentaje

de eficiencia segun los indicadores establecidos en la investigacion.
1.5. Hipotesis
La implementacion de un Prototipo como sistema detector de intrusos con soporte del

protocolo IPv6 desarrollado con herramientas open source servira para mejorar el nivel

de seguridad dentro de la red local.



CAPITULO I

2. MARCO DE REFERENCIA

2.1. Protocolo IPv6

2.1.1. Introduccidn

IPv6 a veces referido como la proxima generacién de IP, es la nueva versién del
protocolo IPv4 que define direcciones numéricas a los dispositivos en una red y permite
la comunicacion entre ellos. La necesidad de una nueva version del protocolo IP vino de
algunos problemas asociados a las redes basadas en IPv4 y ademas el creciente
namero de redes que requieren acceso a Internet ha creado una escasez de direcciones
IPv4. En el primer trimestre del 2011, la ICANN (Corporacion de Internet para la
Asignacion de Nombres y Numeros) anuncié que el udltimo bloque disponible de
direcciones IPv4 se habia asignado. A pesar de que los usuarios domésticos pueden no
necesitar una direccion IP publica para conectarse a Internet, esta escasez representa
un problema para las empresas y redes de gran tamafio que requieren de direcciones
IPv4 publicas. IPv6 resuelve este problema proporcionando un maximo teérico de 2128

direcciones. (AMOL RAWAL, 2014, p. 3)

2.1.2. Formato de la cabecera IPv6

A continuacién se describe los campos que componen la cabecera IPv6: (DEERING &
HINDEN, 1998, pp. 3-4)

o Version: Campo de 4 bits, con el nUmero 6 como version del Protocolo de Internet.

o Clase de Trafico: Campo clase de trafico de 8 bits.

o Etiqueta de Flujo: Etiqueta de flujo de 20 bits.

o Longitud de la Carga Util: Entero sin signo de 16 bits. Longitud de la carga (il
IPv6, es decir, el resto del paquete que sigue a esta cabecera IPv6, en octetos.
(Cualquiera de las cabeceras de extensién presente es considerada parte de la

carga util, es decir, incluida en el conteo de la longitud).



Siguiente cabecera: Selector de 8 bits, identifica el tipo de cabecera que sigue
inmediatamente a la cabecera IPv6. Utiliza los mismos valores que el campo
Protocolo del IPv4.

Limite de Saltos: Entero sin signo de 8 bits. Disminuido en 1 por cada nodo que
reenvia el paquete. Se descarta el paquete si el Limite de Saltos es disminuido hasta
cero.

Direccion Fuente: Direccion de 128 bits del originador del paquete.

Direccion Destino: Direcciéon de 128 bits del destino pretendido del paquete

(posiblemente no el dltimo destino, si esta presente una cabecera enrutamiento)

El formato de la cabecera IPv6 se muestra en la Figura 1-2

bits: 4 12 16 24 32

Version Clase de Trafico Etiqueta de Flujo

Longitud de la Carga Util Siguiente Cabecera Limite de Saltos

Direccién
Fuente
De
128 bits
Direccion

Destino
De
128 bits

Figura 1-2 Formato de la Cabecera IPv6
Fuente: Martinez, 2012

2.1.3. Direccionamiento

Una direccién IPv6 puede ser clasificada en alguno de los tres tipos creados: (NETWORK
INFORMATION CENTER MEXICO S.C., 2013,

http://www.ipv6.mx/index.php/informacion/fundamentos/ipv6)

O

O

Unicast: Se utiliza anicamente para identificar una interface de un nodo IPv6. Un
paquete enviado a una direccién unicast es entregado a la interface identificada por
esa direccion.

Multicast: Se utiliza para identificar a un grupo de interfaces IPv6. Un paquete
enviado a una direccion multicast es procesado por todos los miembros del grupo
multicast.

Anycast: Se asigna a multiples interfaces (usualmente en multiples nodos). Un
paquete enviado a una direccién anycast es entregado a una de estas interfaces,

usualmente la mas cercana.



Cada uno de los tres tipos se subdivide en direcciones disefiadas para resolver casos

especificos de direccionamiento IP, los cuales a continuacion se presentan y describen.

Unicast agrupa los siguientes tipos:

o Enlace Local (Link-Local)

o Sitio Local (Site-Local)

o Agregable Global (Aggregatable Global)
o Loopback

o Sin-Especificar (Unspecified)

o Compatible con IPv4

Anycast agrupa:

o Agregable Global (Aggregatable Global)
o Sitio Local (Site Local)
o Enlace Local (Link Local)

Multicast agrupa:

o Asignada (Assigned)
o Nodo Solicitado (Solicited Node)

2.1.4. Caracteristicas de IPv6

IPv6 es la reingenieria y el sucesor del protocolo de internet anterior IPv4. Algunos

cambios importantes de IPv4 a IPv6 son: (SCHUTTE, 2013, p. 410)

Espacio de direcciones mas grande: Con 128 bits una direccion IPv6 es cuatro veces
més grande que una direccion IPv4 de 32 bits y permite muchos méas hosts y redes
direccionables. Con direcciones IPv4 el inminente agotamiento es el incentivo méas

importante para desplegar IPv6.

Cabeceras basicas y de extension: El nimero de campos en la cabecera IPv6 se ha
reducido a lo minimo para que el procesamiento de paquetes por intermedio de los

routers sea mas eficiente.



Multicast: IPv6 pone mayor énfasis en el direccionamiento por multidifusién y depende
de ello para la autoconfiguracién y descubrimiento de vecinos. Bésicamente es un
reemplazo mas eficiente para las direcciones de broadcast, que se utilizé en IPv4 y ARP
(Protocolo de resolucién de direcciones) pero ya no se define en IPv6.

Autoconfiguracion y descubrimiento de vecinos: IPv6 permite que los dispositivos
de red puedan configurar sus propias direcciones y rutas sin configuracion manual o

servicios adicionales de red, como DHCP (Protocolo de configuracion dindmica de host).

Etiquetas de Flujo: Un nuevo campo se incluye para marcar secuencias de paquetes,
como flujos TCP (Protocolo de Control de Transmision). Lo cual puede ayudar a los
routers con el manejo de paquetes de flujos similares, por ejemplo para implementar
calidad de servicio sin tener que leer cada paquete de la cabecera Hop-by-Hop

(Opciones de salto a salto) o la informacién de capa superior.

IPsec: Brinda soporte para una fuerte autenticacion, con integridad de datos y cifrado
obligatorio para todos los nodos (en contraste con IPv4 con soporte opcional). Aunque

los problemas principales de administracion general, impiden su uso generalizado.
2.1.5. Conceptos basicos de IPv6

IPv6 se configura automaticamente de forma predeterminada en la mayoria de sistemas
operativos y si el usuario final no toma conciencia de ello, puede convertirse en una

amenaza a la seguridad. (ELEVEN PATHS, 2013, pp. 2-3)

Adaptador de Ethernet Conexidn de aArea local:

Sufijo DHS especifico para la conexidn. .
Uinculo: direccidon IPve local. . . : feB@A::7043:136:a2e2:afd9x18
Direccidn IPvd. . . . . . . . . & « = = =
Mascara de subred . . . . - - - .

Puerta de enlace predeterminéda P

255.255.255.8

:'192.168.185.75
: 192.168.185.1

Figura 2-2 Direccionamiento IPv6 por defecto en Windows 7
Realizado por: Caiza Diego, 2015

Las direcciones IPv6 se componen de 128 bits separados en grupos de 16 bits en una
notacion hexadecimal. Esto estd representado como 8 grupos de 4 valores
hexadecimales. A modo de ejemplo, una direccién IPv6 puede aparecer de la siguiente
manera: fe80: 123: 0000: 0000: 0000: 0000: 0000: 1abO.



Para simplificar esta notacion, cuando hay un grupo de cuatro ceros consecutivos

podemos utilizar el simbolo "::”, por ejemplo la direccion del ejemplo anterior se reduce
a: fe80: 123 :: 1ab0.

Esta reduccién se puede utilizar una Unica vez por cada direccién. Una direccion IPv6
comun de area local (equivalente en IPv4 a 192.xxx y 10.xxx) podrian ser, por ejemplo,
fc00 :: 1.

En segundo lugar, el equivalente de “mascara de red” en IPv4 es llamado prefijo de
subred IPv6 o prefijo CIDR (Enrutamiento entre dominios sin clases), como se ve en la
Figura 3-2

Propiedades: Protocolo de Intemet versién 6 (TCP/IPv6) =

General

Puede hacer que la configuracién IPv6 se asigne automaticamente sila red es compatible con esta
funconalidad. De lo contrario, deberd consultar con el administrador de red cudl es la
configuracidn IPv6 apropiada,
Obtener una drecadn [PV automaticamente
© Usarla squiente drécoén Pri
Direccidn IPv6: 200 1:0db&:0000:0000:0000:0000:0000:0001
Longitud del prefijo de subred: 112
Buerta de enlace predeterminada:
i@ Ugar las siguientes direcciones de servidor DNS:
Servidor DNS preferido:
|
Servidor DNS alternativo:
Yalidar configuracién al salir [ Opciones avanzadas... ]
[

Figura 3-2 Ejemplo de configuracion de IPv6 en Windows
Fuente: Eleventh Paths, 2013

Este término se ha cambiado debido a las cantidades de problemas que causé en
muchos usuarios e implementaciones de IPv4 el uso de subnetting, supernetting o la
asignacion de mascaras de red del tipo 255.0.124.255, algo que fue permitido por el
estandar y por tanto en algunas implementaciones, pero que no acababa de tener
mucho sentido y causaba problemas a muchos técnicos cuando descubrian su

existencia. (ALONSO, 2012, http://www.elladodelmal.com/2012/10/hacking-en-redes-de-datos-
ipv6.html)

En IPv6 el prefijo tiene la misma funcién, gestionar la visibilidad de red y utilizarse para

hacer subnetting y supernetting. (ELEVEN PATHS, 2013, pp. 3-4)

Por ejemplo, si se tuviera que asignar dos direcciones IPv6 (sin configurar una puerta
de enlace), tales como:

-10 -



o A:fc00::2000:0001/96
o B:fc00::2001:0001/112

Al enviar una solicitud de ping en IPv6 de A a B se obtendria una respuesta de “Time-
Out” y al hacer la misma solicitud de B a A se obtendria una respuesta de “Host
inaccesible”, debido a que A no entra dentro de la misma red que B, pero B si esta dentro

de la misma red que A.

Para interconectar las redes IPv6, igual que en IPv4, es necesario utilizar una Puerta de
Enlace o Gateway, que se configura en las propiedades del protocolo de red, igual que

los servidores IPv6 que se van a utilizar para la resolucion de nombres.
2.1.5.1. Direccion de vinculo o enlace local
Cada NIC (Tarjeta de interfaz de red) que soporta IPv6, no importa si esta configurado

manual o automaticamente (por defecto en Windows y Mac OS X), como se muestra en

la Figura 4-2 y en la Figura 5-2, tendra una direccién de enlace local asociada.

U Propiedades de Conexidn de area local M

-

Funciones de red

Conectar usando:

&F NIC de Gigabit Ethemet PCI-E de |a familia Realtek RTLS

Esta conexion usa los siguientes elementos:

3 Cliente para redes Microsoft

B\-"lrtualBox Bridged Metworking Driver

.@ Programador de paguetes (oS

ECDmpartir impresoras y archivos para redes Microsoft

i Protocolo de Intemet versidn & (TCP/IPvE)

- Protocolo de Intemet versidn 4 (TCP/1Pv4)

-4 Controlador de E/S del asignador de deteccidn de topal...
4. Respondedor de deteccion de topologias de nivel de ..

[ Instalar... ] [ Desinstalar ] Propiedades
Descripcion
Pemite a su equipo tener acceso a los recursos de una red
Microsoft.

| [ Aceptar ][ Cancelar ]l

Figura 4-2 Configuracion de la NIC por defecto en Windows 7
Realizado por: Caiza Diego, 2015
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0 6 6 Red

&ee2) Ethernet

DNS  WINS  802.1X Proxies Hardware |

Configurar IPv4: | Usar DHCP

Direcci6n IPv4: Renovar concesién de DHCP

Mascara subred: Cliente DHCP:

(Si es necesario)
Router:

Configurar IPv€ v Automaticamente
Manualmente
Routet  5o/0 enlace local

Direcci6n IPv6:

Long. del prefijo:

? Cancelar Aceptar

Figura 5-2 Configuracion de la NIC por defecto en Mac OS X
Fuente: Eleventh Paths, 2013

Esta direccibn se genera automaticamente y es anunciada por la red para evitar
duplicidad de la misma usando el protocolo NDP (Neighbor Discovery Protocol). Esta
duplicidad de direcciones no deberia darse de forma habitual, ya que el algoritmo de
generacion de la misma depende de la direccion MAC (Control de acceso al medio) de
la tarjeta, pero para evitar cualquier situacion indeseada se hace uso de un sistema que

garantice su unicidad y que resuelva estos conflictos. (ALONSO, 2012,
http://www.elladodelmal.com/2012/10/hacking-en-redes-de-datos-ipv6.html)

Esta direccion es del rango fe80::/10 y es equivalente al rango 169.254.1.X -
169.254.254.X de IPv4. La unica diferencia es que en la practica las direcciones
169.254.X.X no se suelen utilizar en IPv4 y en IPv6 estas direcciones se van a utilizar

con mucha frecuencia.

Por supuesto, estas direcciones no son enrutables, pero si que son utilizadas para
comunicarse con el router o cualquier servidor de la organizacidon que se encuentre en
la red local. La configuracion por defecto asigna una de estas direcciones de enlace
local y se puede utilizar por ejemplo para hacer ping a cualquier otra computadora en la
red LAN (Red de area local) con una direccién local de enlace IPv6. (ELEVEN PATHS, 2013,
p. 5)

2.1.5.2. Direcciones IPv6 comunes

Ademas de las direcciones de Enlace o Vinculo Local, en IPv6 hay una buena cantidad
de direcciones que deben ser conocidas, asi que se van a describir las mas importantes

para entender luego los entornos de ataque:
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o ::/128: Es una direccion con todos los bits a 0. Es la direccion IPv6 indefinida.

o ::/0: Es la direccién de red IPv6 para describir la ruta por defecto en una tabla de
enrutamiento. Es equivalente a la direccion IPv4 0.0.0.0.

o ::1/128: Local host en IPv6. Equivalente a 127.0.0.1 (IPv4).

o fe80::/10: Direcciones de vinculo o enlace local. No son enrutables pero generan
una red local efectiva en el rango fe80::/64. La parte de Host se suele calcular a
partir de la direccion MAC de la tarjeta.

o ff02::/16: Direcciones de redes IPv6 Multicast. Equivalentes a las (224.X) en redes
IPv4.

o fc00::/7: Son las direcciones para redes IPv6 privadas. Estas direcciones tampoco
son enrutables en Internet y son equivalentes a 10.X, 172.16.X y 192.168.X en redes
IPv4

o :ffff:0:0/96: Direcciones IPv4 mapeadas en IPv6. Se utilizan para conversiones e
interconexiones de protocolos IPv4 e IPv6.

o 64:ff9b::/96: Direcciones IPv6 generadas automaticamente a partir de IPv4. Se
utilizan para cuando sea necesario hacer nuevas direcciones IPv6 y se quiera
generar a partir de la direccion IPv4 de la maquina.

o 2002::/16: Indica que es una red 6 to 4 mapeada y utilizar4 la direccion 1Pv4

192.88.99.X como Gateway para la interconexion. (ALONSO, El Lado Del Mal, 2012,
http://www.elladodelmal.com/2012/10/hacking-en-redes-de-datos-ipv6.html)

Ademas de estas direcciones, hay algunas reservadas para propdésitos especiales,

como son las siguientes:

o 2001::/32: Usado por el protocolo de tineles Teredo que permite hacer tunneling
IPv6 sobre redes IPv4 en Internet. Este sistema es el que se utiliza a la hora de
implementar Direct Access en Windows Server 2008 R2 y Windows 7.

o 2001:2::/48: Asignado a Benchmarking Methodology Working Group (BMWG) para
comparativas (benchmarking) en IPv6 (similar a la red 198.18.0.0/15 para
comparativas en IPv4).

o 2001:10::/28: ORCHID (Overlay Routable Cryptographic Hash Identifiers).
Direcciones IPv6 no-enrutables usadas para identificadores criptograficos Hash.

o 2001:db8::/32: Direcciones utilizadas para documentacion o ejemplos IPv6. Similar
a las redes 192.0.2.0/24, 198.51.100.0/24 y 203.0.113.0/24 en IPVA4.
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2.1.6. Mecanismos de autoconfiguracién de IPv6

IPv6 define dos mecanismos para la autoconfiguracion de direcciones IP: stateful y
stateless. (AMOL RAWAL, 2014, p. 7)

El mecanismo stateless SLAAC (Autoconfiguracion de direcciones libres de estado)
permite a los hosts generar sus propias direcciones IP. Este mecanismo utiliza
informacién de la red anunciada por los routers en paquetes llamados “Anuncios de
router”, que incluyen el prefijo de subred para el enlace. Los hosts reciben esta
informacién y crean una direccion IPv6 combinando el prefijo y un identificador de
interfaz generada automaticamente. En ausencia de los routers, un host puede generar
Unicamente sus direcciones vinculo local. Sin embargo, las direcciones de vinculo local

sélo son suficientes para la comunicacién entre los nodos en el mismo enlace.

El mecanismo stateful, ayuda al host a obtener informacién de configuracion de la red
desde un servidor DHCPV6. La diferencia entre la configuracion stateful y stateless es
que el servidor DHCPv6 proporciona el servicio stateful, el recuerda el estado del cliente
desde una peticion a otra. El servicio stateless no mantiene ninglin estado de

informacion.

Se utiliza el mecanismo stateless cuando no se estd particularmente interesado con
direcciones exactas de los hosts, siempre que sean Unicos y adecuadamente
enrutables. Un servidor DHCPv6 se utiliza cuando un sitio requiere un control mas

estricto sobre las asignaciones de direcciones exactas.

2.1.6.1. Proceso de autoconfiguracion con el protocolo Neighbor Discovery

Tan pronto como un dispositivo estd conectado a una red IPv6, se puede obtener
automaticamente una direccién IP Gnica y adquirir toda la informacion de enrutamiento
necesaria. Esta configuracion automatica se da a través del protocolo NDP (Protocolo

de descubrimiento de vecinos). (SCHUTTE, 2013, p. 415)

El protocolo de descubrimiento de vecinos se basa en mensajes ICMPv6 (Protocolo de

Mensajes de Control de Internet version 6) y define los siguientes tipos de mensajes:
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o Tipo 133, RS (Solicitud de router): Mensaje enviado por una interfaz cuando ésta
es activada. Se utiliza para solicitar a los routers de la red informacion sobre la
configuracion a utilizar.

o Tipo 134, RA (Anuncio de router): Mensaje de respuesta enviado por los router
ante mensajes de tipo RS. Estos mensajes también se suelen enviar de forma
periodica cada cierto intervalo de tiempo.

o Tipo 135, NS (Solicitud de vecino): Mensajes enviados por los equipos para
averiguar la direccion de capa de enlace de otro equipo. También se utiliza para
verificar que el nodo vecino es alcanzable o para detectar direcciones IPv6
duplicadas.

o Tipo 136, NA (Anuncio de vecino): Mensaje de respuesta a un NS.

o Tipo 137, Redir (Redireccionamiento de mensaje): Mensajes enviados por los
equipos de la red para informar que existe una ruta mejor para llegar a un

determinado destino. (GONZALEZ, 2012, p. 19)

El uso de estos mensajes NDP ofrece una serie de servicios:

2.1.6.1.1. Router discovery

Los routers IPv6 envian mensajes RA a todos los hosts; tanto no solicitados a intervalos
regulares y previa solicitud cuando los hosts envian mensajes RS. Estos mensajes RA
contienen la configuracion de red basica es decir: la direccién del router en si, el prefijo
de subred, un indicador de si los clientes deben usar DHCPvV6 para la configuracion y
un indicador de tiempo de vida para saber hasta cuando la informacién es valida.
Especificaciones recientes agregan ain mas informaciéon a los mensajes RA de IPv6,
principalmente la configuracién DNS, pero esto no esta implementado en la mayoria de

los sistemas. (SCHUTTE, 2013, pp. 415-416)

Posteriormente se podra constatar como ciertos ataques se producen manipulando los

parametros de este tipo de mensajes.

2.1.6.1.2. Redireccién del router

Los routers pueden enviar mensajes de redireccion para asesorar a los hosts con las
mejores rutas para sus paquetes. Esto ocurre en dos casos: si un router recibe paquetes
para la misma subred, entonces se puede informar al remitente de que el destino esta

en enlace y debe dirigirse directamente; o si una subred tiene varios routers y el router
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determina que no esta en el camino Optimo, entonces se puede instruir al host para

utilizar otro router de primer salto (first hop) para algunos destinos.

Igual que en el caso anterior ciertos ataques se producen manipulando los pardmetros

de este tipo de mensajes.

2.1.6.1.3. Configuracion automatica de direcciones

Cada vez que un host se conecta a una red se le asignara una direccion IPv6 de enlace
local e iniciara el servicio de router discovery. La IP de enlace local esta formado por la
concatenacion del prefijo de subred de enlace local (fe80:: /10) y el identificador de

interfaz segun el algoritmo modificado EUI-64.

Por defecto, si los mensajes RA no le dicen que use DHCPv6, un nodo IPv6 utilizara
configuracion automatica de direcciones sin estado (SLAAC) para adquirir su direccion
IP global mediante la concatenacion del prefijo de subred global y el identificador de
interfaz. Pero dependiendo de su configuracion también puede utilizar otros esquemas
de direccionamiento, por ejemplo, las extensiones de privacidad que utilizan un valor

aleatorio como un identificador de interfaz.

2.1.6.1.4. Resolucion de direcciones

Antes de que sea posible cualquier comunicacioén IP (capa 3), el emisor debera saber la
capa de enlace (capa 2, por ejemplo, Ethernet) de la direccion del host de destino (o del
router, si el destino no esta en enlace). Para resolver esta direccion, el host utiliza la
direccién IP para obtener el grupo de multicast de nodo-solicitado y enviar una solicitud
de vecino NS a esa direccion. El destino recibe los mensajes NS y contesta con un

mensaje NA que incluye su direccidén de capa de enlace.

La direccién de multicast de nodo-solicitado utilizado para este mecanismo se forma con
el prefijo de subred: ff02:0:0:0:0:1:ff00:0 /104 y los ultimos 24 bits (3 octetos) de la
direccién IPv6. Para cada una de las direcciones unicast y anycast el host tiene que
unirse al grupo multicast de nodo-solicitado asociado. Por lo tanto la resolucion de
direccion se vuelve mas eficiente (en comparacion con IPv4 usando broadcast ARP)
porque incluso en grandes subredes s6lo unos anfitriones tienen que recibir y procesar

los mensajes NS, como se muestra en la Figura 6-2
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Host A Host B
IP feB80::1234 IP fe80::abcd

Neighbor Solicitation,
src: £e80::1234,
dst: ££02::1:££00:1234

Neighbor Announcement,
src: fe80: :abcd,
dst: fe80::1234

Figura 6-2 Resolucién de direcciones IPv6
Fuente: Schiitte, 2013

2.1.6.1.5. DAD (Deteccion de direcciones duplicadas)

Antes de que un hosts adquiera una nueva IP se verifica que la direccién no esté usando
otro host. El mecanismo es basicamente el mismo de la resolucion de direcciones, sélo
ligeramente modificado debido a que el host solicitante alin no tiene ninguna direccién
IP.

El host obtendra el grupo de multicast del nodo-solicitado y se unird a él. Luego este
enviara un mensaje NS para la IP provisional (como para la resolucién de direcciones,
pero tiene que utilizar una direccién no especificada :: como fuente de IP). Si cualquier
otro nodo utiliza esta direccion IP, tiene que responder a los mensajes NS mediante un
mensaje NA a el grupo multicast del nodo-solicitado, por lo que el nodo solicitante
recibird el NA incluso sin tener una IP. Si no hay respuesta del host al mensaje NS,
entonces la IP se supone que esté disponible y el host puede comenzar a utilizarlo. El

tiempo de espera aplicado es configurable, por defecto es de un segundo.

En la Figura 7-2 se puede ver el proceso de deteccion de direcciones duplicadas con
colisién el cual se trata de que inmediatamente después de recibir un mensaje NA del
nuevo host se reconoce la colisién o direccion duplicada, por lo que se elige otra IP y se

repite el proceso DAD.
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Old Host New Host
TP fe80::1234 tentative IP fe80::1234

Multicast Listener Report,
src: £e80::1234, dst: ££02::16

Neighbor Solicitation,
src: @i, dst: ££02::1:£f00:1234

Neighbor Advertisement,
src: fe80::1234, dst: £f02::1

Figura 7-2 Deteccién de direcciones duplicadas con colision
Fuente: SCHUTTE, 2013

Un host también puede implementar Optimist DAD, el cual acelera el algoritmo y permite
al host utilizar la nueva direccién antes de que DAD se complete. Puede ser utilizado
para las direcciones con muy baja probabilidad de colision como direcciones EUI-64,

valores aleatorios o asignaciones DHCPV6.

2.1.6.1.6. NUD (Deteccién de inaccesibilidad de vecino)

Mientras los hosts IPv6 se comunican entre si, verifican regularmente la accesibilidad
de sus pares. Si la capa superior utilizar comunicacién bidireccional (es decir, TCP) la
verificacién es implicita, pero si los protocolos de capa superior son unidireccionales
entonces se realiza una comprobacién explicita mediante el envio de un mensaje de
solicitud de vecinos. Si se detecta el fallo de un host debe iniciar una nueva resolucion
de la direccién en caso de que la direccion IP se le colocé a otra interfaz de capa de

enlace; si el error persiste el par es reconocido con errores inalcanzables y apropiados.

2.1.7. Problemas de seguridad de IPv6

A pesar de los esfuerzos de los disefiadores para crear un protocolo de Internet con
seguridad incorporada, IPv6 tiene algunos problemas de seguridad. Es importante

recordar que IPv6 no es la solucién de la seguridad.

2.1.7.1. Ataques de reconocimiento

Se supone que el aumento de espacio de direcciones en IPv6 imposibilitara el escaneo
de direcciones IPv6. Sin embargo, esta afirmacion se basa en dos hip6tesis que no son
necesariamente ciertas en todos los casos. Primero, se da por supuesto que las

direcciones de host IPv6 estaran uniformemente distribuidas por todo el espacio de
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direcciones asignado a la subred correspondiente. Segundo, se supone que un atacante

sélo podra efectuar un escaneo de direcciones utilizando la fuerza bruta. (GONT, 2014,

http://searchdatacenter.techtarget.com/es/cronica/Mitos-sobre-la-seguridad-en-IPv6-desmontando-falsas-

ideas)

Sin embargo, diversos estudios sobre las politicas empleadas para asignar direcciones
IPv6 indican que no estan uniformemente distribuidas; mas bien siguen patrones
especificos, como los resultantes de las configuraciones automaticas sin estado
(SLAAC), configuracibn manual o uso de tecnologias de transicidn/coexistencia con
IPv6. Ademas, ya se ha descubierto en estado salvaje que los atacantes no efecttan el
escaneo de direcciones IPv6 mediante la fuerza bruta, sino que intentan mejorar sus
métodos de escaneo aprovechando los ya conocidos patrones de asignacion de
direcciones IPv6.

2.1.7.2. Ataques contra el protocolo Neighbor Discovery

De lo indicado anteriormente es obvio cuan importante es NDP para la operacién de una
red fiable porque todos los hosts dependen de ello para sus funciones mas bésicas.
Como precaucion bésica los mensajes de descubrimiento de vecinos solamente se
procesan on-link (vinculados), sus paquetes IP tienen que incluir un limite de 255 saltos
y muchos ataques requieren acceso a los mensajes multicast de vinculo local. Pero con
el acceso usualmente a la capa 2 de la red, no garantizado y no autentificado es obvio
lo vulnerable que una red local es por las interfaces NDP de nodos maliciosos (0 mal
configurados) on-link. Asi que a pesar de que IPv6 es a menudo visto como una
reintroduccién del principio de extremo a extremo en el disefio de redes, la condicion
especial de acceso de enlace local seguira necesitando seguridad en el perimetro.

(SCHUTTE, 2013, pp. 416-417)

Los posibles ataques pueden ser clasificados por los nodos atacados, ya sean routers
o hosts y el resultado que se obtiene es: una denegacion de servicio o una configuracion
de hombre en el medio.

2.1.7.2.1. NS/ NA Spoofing

Estos son ataques en contra del protocolo de descubrimiento de vecinos de hosts

normales.
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Neighbor cache poisoning: El funcionamiento habitual es que un equipo envie un
mensaje NS a una direccion multicast cuando vaya a comunicarse con un equipo y que
el que tenga esa direccion IPv6 responda al mensaje multicast con un mensaje unicast
de NA con su direccion fisica MAC. El receptor del mensaje NA almacenara en la tabla
de vecinos la direccion IPv6 y la direccibon MAC asociada. (ALONSO, 2012,

http://www.elladodelmal.com/2012/11/hacking-en-redes-de-datos-ipv6-neighbor.html)

Sin embargo, al igual que con el protocolo ARP en IPv4, un atacante puede enviar un
mensaje NA sin haber recibido el mensaje previo de NS y hacer que en la caché de la
tabla de vecinos se almacene el registro. Un ataque de Neighbor Spoofing para hacer
un hombre en el medio, se basara por tanto en enviar un mensaje NA a los dos equipos
a los que se quiere hacer el ataque, poniendo en ambos la direccién IPv6 del otro, y la

direccion MAC del atacante.

El ataque se realiza spoofeando la direccion IPv6 de origen del paquete, para simular
ser un mensaje que viene del otro equipo victima, pero en ambos casos se pone la
direccion MAC del atacante, para conseguir que el switch de comunicaciones haga
llegar todos los mensajes a la maquina del hombre en medio, como se muestra en

Figura 8-2 y en la Figura 9-2

Protocol  Length Info

g0::f47c:d2ae:h534 14002 feB0::To5c:h7c5ea3d d3ff ICMPY G 86 Neighbor advertisement
TiT95C:b/Cyeasd a ego: :t4/C:d H 473 ICMPWE 86 neighbor Advertisement
feB0::F47c:d2ae:h534 :40b2 FFo2::1:3 LLMNR 83 standard query A srv
192.168.1.204 224.0.0.252 LLMNR 63 Standard guery A srv
fe80o: :fo95c:b7c5:ea3d 1 d3ff feBo::f47c:d2ae:h534:40b2 LLMNR 102 standard gquery responst
192.168.1.204 224.0.0.252 LLMNR 63 standard query AARA sr
fedo::fo95c:h7cea3d (d3ff 1h534 :40h2 LLMNR 102 standard guery respons

:f47c:d2ae:b534 :40b2 :F85c:h7ch: ICMPW 6 150 pestination Unreachabl

Fldys o uxouuuuuuy

L = ROUTEr: NOT set
e e e = solicited: set
1 = override: Set

...0 0000 0000 0000 0000 0000 0000 0000 rReserved: 0
Target address: feso::f47c:dzae:b534:40b2 (feB0::f47c:d2ae:b534:4002)
ICMPyE option (Target link-Tayer address : 08:00:27:3f:05:4e)

Type: Target link-Tayer address (2)

Length: 1 (8 byres)
Link-Tayer address: CadmusCo_s3T:05:4e (08:00:27:31:05:4e) §
—

Figura 8-2 Paquete NA enviado spoofeando la IPv6 fe80::f47c:d2ae:b534:40b2

Fuente: http://www.elladodelmal.com/2012/11/hacking-en-redes-de-datos-ipv6-neighbor.html
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Source Destination Protocol  Length  Info

192.168.1. 204 224.0.0.252 LLMMR 63 standard query A srv

fe80::fo5c:ib7cs 1 ea3d (d3ff feg0::f47c:d2ae:h534 :40h2 LLMMR 102 standard guery respons:
192.168.1. 204 224.0.0.252 LLMMR 63 standard guery AsAA sr

fe80::fo5c:ib7cs 1 ea3d (d3ff feg0::f47cid2ae: LLMMR 102 standard guery respons:

fes0: :fosc:ih7cheas ] ICMPYE 150 pestination Unreachakl

e i i i e e e e = Router: MOt set
W e e aees e aeaa aaas wa.. = S0ldcited: set
el e i iee ee e aeas eae. = Override: set
... 0 0000 0000 0000 QOO0 QOO0 0000 0000 = Reserved: O
Target address: fe80::f95c:h7cSiea3d (d3ff (feB0::fo5c:b7cSieasd idsff)
= ICMPwe option (Target 1ink-Tayer address : 08:00:27:3f:05:4e)
Type: Target Tink-Tayer address (2)

fthe ] (8 huteas
I Link-Tayer address: CadmusCo_3T:05:4e (08:00:27:3f:05:4e) |

Figura 9-2 Paquete NA enviado spoofeando la IPv6 fe80:f95c:b7c5:ea34:d3ff

Fuente: http://www.elladodelmal.com/2012/11/hacking-en-redes-de-datos-ipv6-neighbor.html

Falla NUD: Si un host inicia la deteccion de inalcanzabilidad de vecinos (NUD) debido
a que otro host ya no responde, entonces un atacante puede enviar falsas respuestas
NA para pretender accesibilidad. Este es un ataque sutil de denegacion de servicio
cuyas consecuencias dependera del contexto especifico; en un caso bastante
inofensivo so6lo se necesitara mas tiempo para el protocolo de capa superior (es decir,
TCP) detecte la conexion timeout, mientras que un caso mas grave impediria la
conmutacion en arquitecturas de alta disponibilidad (por ejemplo, si se usa multiples
routers redundantes). (SCHUTTE, 2013, pp. 416-417)

DAD DoS: Un atacante puede escuchar los mensajes NA enviados para la deteccién
de direcciones duplicadas y responder a ellos con su propio NS (pretendiendo realizar
una segunda coincidencia DAD para la misma direccion) o un NA (fingiendo ya utilizar
la IP). Esta es una situacién de denegacién de servicio que impide a los hosts unirse a

la red (o adquirir direcciones IP adicionales).

2.1.7.2.2. RA/ Redir Spoofing

Estos son ataques en contra de los mecanismos de descubrimiento del router.

Router malicioso: Un atacante puede simplemente actuar como un router,
respondiendo a mensajes de solicitud de router (RS) y enviar regularmente anuncios de
router (RA); esto conduce a un escenario de hombre en el medio. Por si solo esto es

poco fiable (el host todavia podria recibir un RA benigno primero), por lo que en la

practica se combina con un ataque temporal "Kill router".

-21-


http://www.elladodelmal.com/2012/11/hacking-en-redes-de-datos-ipv6-neighbor.html

Kill default router (Eliminar al router por defecto): Un atacante tiene varias formas
de realizar una denegacion de servicio contra un router local. Un método consiste en
enviar mensajes RA con un tiempo de vida igual a cero, en este caso el cliente
descartara la ruta. Otra opcién es sobrecargar el router, por ejemplo con un ataque de
ancho de banda clasico de denegacion de servicio o mediante el envio de paquetes de
dificil procesamiento (posiblemente usando encabezados de opcion hop-by-hop con
muchas opciones o paquetes que requieran verificacion criptografica). Si el router no
esta disponible los hosts trataran todos los destinos como on-link. Asi que un atacante
podria utilizar adicionalmente un envenenamiento de la caché de la tabla de vecinos

para ganar una posicién de hombre en el medio.

Falso prefijo de configuracién de direccién: Un atacante puede enviar mensajes RA
con un prefijo invalido de subred para realizar un intento de denegacion de servicio
contra los nuevos hosts. Los nuevos hosts que ejecuten la autoconfiguracién de
direcciones stateless utilizaran este prefijo para sus direcciones y luego no seran
capaces de comunicarse (seran capaces de enviar paquetes, pero las respuestas no
llegaran a ellos).

2.1.8. ICMPv6 (Protocolo de Mensajes de Control de Internet Version 6)

El protocolo ICMP (Protocolo de Mensajes de Control de Internet) ha sido actualizado
para permitir su uso bajo IPv6. ICMPV6 es una nueva version de ICMP para IPv6 que

debe estar completamente incorporada en todas las implementaciones y nodos IPv6.
(VEATO, 2014, https://sites.google.com/site/redeslocalesyglobales/6-arquitecturas-de-redes/6-

arquitectura-tcp-ip/7-nivel-de-red/8-direccionamiento-ipv6/7-icmp-en-ipv6)

ICMPv6 descrito en el RFC2463, es un protocolo de propésito maltiple que engloba
funciones que en IPv4 eran facilitadas por diversos protocolos como ICMP, IGMP o
ARP. ICMPV6 estéd disefiado para realizar funciones tales como detectar y reportar
errores que se encuentran durante el procesado de los paquetes, realizar diagnosticos
(comando ping), realizar funciones como Neighbor Discovery (equivalente a ARP),

detectar direcciones IPv6 de multidifusion (multicast), etc.

0 8 16 3
TIPO |  CODIGD | SUMA DE VERIFICACION
CUERPO DEL MENSAJE
Figura 10-2 Formato general de ICMPv6

Fuente: https://ipv6nuevastecredes.wikispaces.com/12+ICMP+v6
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En donde cada uno de estos campos indica:

o Campo Tipo: Indica el tipo de mensaje y su valor determina el formato del resto de
la cabecera.

o Campo Cddigo: Depende del tipo de mensaje y se emplea para crear un nivel
adicional de jerarquia para la clasificacion del mensaje.

o Campo suma de verificacidbn permite detectar errores en el mensaje ICMPV6.

(RODRIGUEZ, 2013, https://ipv6nuevastecredes.wikispaces.com/wiki/members)

Los mensajes ICMPv6 se agrupan en dos clases: mensajes de error y mensajes
informativos. Los mensajes de error tienen cero en el bit de mayor orden en el campo
tipo, por lo que sus valores se sitlan entre 0 y 127. Los valores de los mensajes
informativos varian entre 128 y 255.

Los mensajes de error de ICMPVv6, que son similares a los mensajes de error de
ICMPv4, se dividen en 4 categorias: destino inaccesible, paquete demasiado grande,

tiempo excedido y problemas de parametros.

Los mensajes definidos por la especificacion basica se muestran en la Tabla 1-2

Tabla 1-2 Mensajes de error e informativos ICMPv6

Mensajes de error ICMPvG
Tipo Descripcion y codigos
1 Destino no alcanzable (Destination Unreachable)
Cadigo Descripcion
0 3in ruta hacia el destino
1 Comunicacion prohibida administratiamente
2 Sin asignar
3 Direccidn no alcanzable
4 Puerto no alcanzable
2 Paguete demasiado grande (Packet Too Big)
3 Tiempo excedido (Time Exceeded)
Cadigo Descripcion
0 Limite de saltos excedido
1 Tiempo de desfragmentacion excedido
4 Problema de parametros (Parameter Problem)
Cadigo Descripcidn
0 Campo errdnea en cabecera
1 Tipo de Cabecera Siguiente desconocida
P Cpcion IPv6 desconocida
Mensajes informativos ICMPv6
Tipo Descripcion
128 Solicitud de eco (Echo Request)
129 Respuesta de eco (Echo Reply)

Fuente: http://www.see-my-ip.com/tutoriales/imagen/icmpv6_mensajes.jpg
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Los mensajes de ICMPv6 utilizados para la deteccion de vecinos se muestran en la
Tabla 2-2

Tabla 2-2 Mensajes de deteccion de vecino ICMPv6
Tipo Descripcién

133 | Mensaje de solicitud del router

134 | Mensaje de anuncio del router

135 | Mensaje de solicitud de vecino

136 | Mensaje de anuncio de vecino

137 | Redireccion de mensaje

Fuente: Caiza Diego, 2016
Es importante conocer los tipos y parametros de los mensajes ICMPV6 ya que en base
a estos se desarrollaran las reglas de deteccion de ataques IPv6.
2.2. Sistemas detectores de intrusos

2.2.1. Descripcion del soporte IPv6 en Snort

Snort es un sistema de prevencién de intrusiones de codigo abierto capaz de analizar el
trafico en tiempo real y registrar sus paguetes. Con mas de 4 millones de descargas y
cerca de 500.000 usuarios registrados, es el sistema de prevencién de intrusiones de

mayor despliegue en el mundo. (CISCO, 2016, https://www.snort.org/)

La primera mencién de IPv6 en el registro de cambios de Snort muestra que el soporte
de IPv6 comienza a aparecer en febrero del 2000, con el lanzamiento de la version 1.6

ocurrido el siguiente mes. (ALLEN, 2015, pp. 10-18)
Algunos comandos grep rapidos a partir de este articulo demuestran que existen 64

reglas IPv6 especificas en el conjunto de reglas VRT + ET, con 29 reglas habilitadas por

defecto en la distribucién de Security Onion, como se muestra en la Figura 11-2
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SO-user@so-sensor:/etc/nsm/rules$ grep -1 ipve \
downloaded.rules | grep -c alert|
64

SO-user@so-sensor:/etc/nsm/rules$ grep —-i ipve \
downloaded.rules | grep -cv '#'
29

Figura 11-2 Firmas IPv6 del conjunto de reglas VRT + ET
Fuente: Allen, 2015

La Tabla 3-2 muestra el desglose de las clases de firmas IPv6 especificas disponibles

en la actualidad:

Tabla 3-2 Tipos de firmas IPv6 del conjunto de reglas VRT + ET
Tipo de firmas Total

Alerta del protocolo ICMPV6 24

Decodificador de mensajes del protocolo IPv6 24

Metasploit meterpreter binding 8

Otras 8

Fuente: Allen, 2015

En la Figura 12-2 se muestran varias alertas de trafico IPv6 obtenidas al utilizar Snort

utilizando el gestor Sguil.

ens: Alert 1D Date/Time SrcIP | SPort | Dst[F | DPort | Pr | Event M
71632 so-snort-ethl-1  1.729653 2015-04-28 12:34:58 http_inspect: NO CONTENT-LENGTH OR TRANSFER-ENCODING IN HTTP RESPONSE
B404 so-snort-ethil-1  1.729650 2015-04-2812:34:58 stream5: TCP Small Segment Threshold Exceeded
2776 so-snort-eth1-1  1.738070 2015-04-28 12:35:47 http_inspect: MESSAGE WITH INVALID CONTENT-LENGTH OR CHUNK SIZE
420 so-snori-eth1-1  1.733331 2015-04-2812:35:10 http_inspect: CHUNKED ENCODING - EXCESSIVE CONSECUTIVE SMALL CHUNKS
100 so-snort-athl-1 1.727080 2015-04-28 12:35:20 ET WEE_SERVER CRLF Injection - Mewlina Characters in URL
49 so-snort-eth1-1  1.735207 2015-04-28 12:35:19 5QL 1=1-possible sgl injection attempt
48 spsnort-ethl-1 1.735221 201504-28 12:35:10 ETWEE_SERVER Possible SQL Injection Attempt UMION SELECT
i1 so-snort-ethl-1 1.729773 2015-04-28 12:34:59 ET ATTACK_RESPOMSE Possible fetc/passwd via HTTP (linux style)
so-snort-eth1-1  1.734929 2015-04-2812:35:18 ETWEE_SERVER Script tag in URI, Possible Cross Site Scripting Attempt
7 so-snort-ethi-1 1.733815 2015-04-28 12:35:11 stream5: Reset outside window
4 so-snort-ethl-1  1.735771 2015-04-2812:35:22 ETWEE_SERVER SELECT USER SQL Injection Attempt in URL
2 so-snort-ethl-1  1.729691 2015-04-28 12:34:58 sensitive_data: sensitive data global threshold exceeded
2 sp-snor-ethl-1  1.729648 2015-04-28 12:34:58 ET POLICY Unsupported/Fake Windows NT version 5.0
2 so-snort-ethl-1  1.738060 2015-04.28 12:35:47 ET POLICY ApacheBenchmark Tool User-Agent Detected

RT
RT
RT
RT
[#T]
[&7]
™
RT
k 10
RT,
[ |
RT
[ |
[[=

Figura 12-2 Alertas de tréfico IPv6 obtenidas con Snort
Fuente: Allen, 2015

Las firmas histéricamente han sido promovidas por el descubrimiento de ataques y su
divulgacién por razones obvias; por lo que es probable que estos conteos suban y la
variedad de clases aumenten a medida que los ataques especificos de IPv6 se

descubran y se hagan mas frecuentes.
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2.2.2. Descripcion del soporte IPv6 en Suricata

Suricata es un IDS e IPS (Sistema de prevencion de intrusiones) de alto rendimiento de
red y es un sistema monitor de la seguridad de la red. Es Open Source de propiedad de
una fundacion sin fines de lucro dirigida a la comunidad, OISF (Fundacién de Seguridad
de Informacion Abierta). Suricata es desarrollado por OISF y sus proveedores de apoyo.

(OISF, 2015, http://suricata-ids.org/)

Sus principales caracteristicas como IDS es ser: altamente escalable, los protocolos
mAas comunes son reconocidos automaticamente por Suricata en cuanto como
comienza el flujo de trafico y posee identificacion de archivos, comprobacién Checksums

MD5 y extraccion de archivos.

Suricata utiliza el mismo conjunto de reglas como Snort, por lo que tiene las mismas 64
reglas IPv6 (29 activadas por defecto). Pero adicionalmente tiene un archivo llamado
decoder-events.rules, con 32 reglas de decodificador extras, 31 de las cuales estan
habilitadas por defecto en la distribucion de Security Onion, para un total de 96 reglas,
con 60 activadas por defecto.

Enla Figura 13-2 se muestran varias alertas de trafico IPv6 obtenidas al utilizar Suricata

utilizando el gestor Sguil.

Sensor Alert ID Date/Time SrcIP | SPort | DstIP | DPort | Pr | Event Message

2 so-snort-eth1 21 2015-04-25 04:19:49 ET POLICY Unsupported/Fake Windows NT Version 5.0
72 so-snort-eth1 23 2015-04-25 04:20:10 ET WEB_SERVER Possible SQL Injection Attempt UNION SELECT

- 69 so-snort-eth1 217 2015-04-25 04:20:10 ET WEB_SERVER PHP Possible https Local File Inclusion Attempt
- 58 so-snort-ethl 2,58  2015-04-2504:20:12 SQL 1=1 - possible sql injection attempt
- 45 so-snort-eth1  2.188  2015-04-25 04:20:27 ET WEB_SERVER CRLF Injection - Newline Characters in URL

RT 1 so-snort-eth1 2.247  2015-04-2504:20:31 ET POLICY ApacheBenchmark Tool User-Agent Detected

RT 201 so-snort-ethl 2.248  2015-04-2504:20:37 SURICATA STREAM FIN2 invalid ack

RT 203 so-snort-ethl 2.249  2015-04-2504:20:37 SURICATA STREAM Packet with invalid ack

RT 4 so-snort-eth1 2.284  2015-04-25 04:20:37 SURICATA STREAM FIN2 FIN with wrong seq

RT 9 so-snort-eth1 2.288  2015-04-2504:20:38 SURICATA STREAM CLOSEWAIT ACK out of window

RT 2 so-snort-ethl 2.290 2015-04-2504:20:38 SURICATA STREAM CLOSEWAIT invalid ACK

RT 2 so-snort-eth1 2.299  2015-04-2504:20:38 SURICATA STREAM CLOSEWAIT FIN out of window

Figura 13-2 Alertas de trafico IPv6 obtenidas con Suricata

Fuente: Allen, 2015

2.2.3. Descripcion del soporte IPv6 en BRO

La primera mencion de IPv6 en el registro de cambios de Bro muestra que el soporte

comienza a aparecer en abril de 2012, con la version 0.17-8. En las pruebas para este
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articulo, Bro no tuvo problemas de decodificacion y visualizacion de tréfico y alertas
IPV6.

Pero mientras que el autor no encontré ninguna norma especifica de IPv6, vale la pena
repetir que la filosofia de Bro es significativamente diferente a cualquiera de las otras
dos soluciones IDS bajo andlisis.

Como se dijo anteriormente, mientras que Snort y Suricata estan basadas en motores
de patrones, Bro se centra mas en el andlisis de patrones de trafico y como tal los

registros y alertas resultantes son significativamente diferentes.

En la Figura 14-2 se muestran varias alertas de trafico IPv6 obtenidas al utilizar Bro

utilizando lineas de comandos.

SO-user@so-sensor:~$ bro-cut note msg src \
< /nsm/bro/logs/current/notice.log

HTTP::5QL Injection Attacker BEn SQL injection attacker was

discovered! 10.10.2.22

HTTP::SQL Injection VictimAn SQL injection victim was discovered!
10.10.2.21

HTTP::SQL Injection Attacker En SQL injection attacker was

discovered! fc00::2

HTTP::SQL Injection VictimAn SQL injection victim was discovered!
fc00::1

Figura 14-2 Alertas de tréfico IPv6 obtenidas con Bro
Fuente: Allen, 2015

2.2.4. Comparacion global de los IDS analizados

La adopcion de tréfico IPv6 es creciente y aunque los IDS evaluados apoyan el nuevo
protocolo, aun hay mucho trabajo por hacer antes de estar listos para responder a las

demandas de consumo de todos los dias.

Hay muy pocas firmas desarrolladas especificamente para IPv6 y liberadas al publico,
pero es potencialmente debido a la falta de ataques especificos para IPv6 descubiertos

y expuestos hasta la fecha.

El IDS Bro muestra paridad tanto en la deteccion y gestion de alertas de ataques en
IPv6, pero dada la diferente estrategia de deteccion, deberia ser en capas con un motor
mas tradicional de IDS para una visibn mas completa de las clases de ataques en

progreso.
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En comparacion con Snort, el rendimiento de Suricata entre IPv4 e IPv6 fue mas
consistente, al menos en lo que respecta a las alertas basadas en firmas. Pero el flujo
proceso de reensamblaje en Suricata no maneja bien el trafico IPv6, en relacion con el

trafico IPv4.
Por tanto para Snort y Suricata tienen una deteccion de ataques sobre IPv6 que es
comparable a los ataques similares realizados a su predecesor, pero lamentablemente

y sorprendentemente carecen de la capacidad de gestionar esas alertas.

En la Tabla 4-2 se resume la comparacion global de los sistemas detectores de intrusos

analizados.

Tabla 4-2 Comparacion de los IDS analizados

Parametro Snort Suricata Bro
Soporte IPv6 Si Si Si
Gestion de logs IPv6 No No No (Por linea de

comandos)
Estrategias de Por firmas de Por firmas de Por patrones de
deteccion tréfico tréfico eventos
Firmas IPv6 de Pocas Pocas No
deteccion
Rendimiento con tréfico Muy Bueno Bueno Bueno
IPv6
Deteccién con tréfico Muy Bueno Bueno Bueno
IPv6

Fuente: Allen, 2015

Después de analizar la informacion recolectada se opté por seleccionar a Snort como el
motor adecuado del sistema detector de intrusos para continuar con el presente proceso

de investigacion.
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2.3. Herramientas relacionadas con la seguridad de IPv6
2.3.1. Evil Foca
Evil Foca es una herramienta para pentesters y auditores de seguridad que tiene como

finalidad poner a prueba la seguridad en redes de datos IPv4 / IPv6. (ELEVENTH PATHS,

2013, https://www.elevenpaths.com/es/labstools/evil-focasp/index.html)

La herramienta es capaz de realizar distintos ataques como:

o MITM sobre redes IPv4 con ARP Spoofing y DHCP ACK Injection.

o MITM sobre redes IPv6 con Neighbor Advertisement Spoofing, Ataque SLAAC, fake
DHCPV6.

o DoS (Denegacién de Servicio) sobre redes IPv4 con ARP Spoofing.

o DoS (Denegacién de Servicio) sobre redes IPv6 con SLAAC DoS.

o DNS Hijacking.

Automéaticamente se encarga de escanear la red e identificar todos los dispositivos y sus
respectivas interfaces de red, especificando sus direcciones IPv4 e IPv6 y las

direcciones fisicas a través de una interfaz co6moda e intuitiva.

2.3.2. SI6 Networks' IPv6 Toolkit

El SI6 Networks' IPv6 Toolkit es un conjunto de herramientas de evaluacion de
seguridad y solucibn a problemas en IPv6. Se puede aprovechar para realizar
evaluaciones de seguridad de las redes IPv6, evaluar la capacidad de recuperacién de
los dispositivos IPv6 mediante la ejecucién de ataques reales contra ellos, y localizar

problemas de averias en una red IPV6. (GONT, 2012,

http://www.si6networks.com/tools/ipv6toolkit/index.html)

Sus herramientas son:

e addr6: Un analizador y herramienta de manipulacién de direcciones IPv6.
e blackhole6: Una herramienta de solucion de problemas que en una topologia de
red IPv6 puede encontrar en donde los paquetes con cabeceras de extension IPv6

especificas estan siendo rechazadas.
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o flow6: Una herramienta para llevar a cabo una evaluacién de seguridad de la
etiqueta de flujo IPv6.

o frag6: Una herramienta para realizar atagues basados en la fragmentacién de IPv6
y realizar una evaluacién de seguridad de una serie de aspectos relacionados con
la fragmentacion.

e icmp6: Una herramienta para realizar ataques basados en mensajes de error
ICMPV6.

e jumbo6: Una herramienta para evaluar posibles deficiencias en el manejo de Jumbo
gramas IPv6.

¢ NAG6: Una herramienta para enviar mensajes NA arbitrarios.

¢ NI6: Una herramienta para enviar mensajes ICMPV6 arbitrarios con Informacién del
Nodo, y evaluar posibles fallas en el tratamiento de dichos paquetes.

¢ NS6: Una herramienta para enviar mensajes NS arbitrarios.

e path6: Una herramienta trazado de ruta basada en IPv6 verséatil (con soporte de
cabeceras de extension, fragmentacion de IPv6, y otras caracteristicas que no estan
presentes en las implementaciones existentes del trazado de ruta).

e RAG6: Una herramienta para enviar mensajes RA arbitrarios.

e RD6: Una herramienta para enviar mensajes ICMPV6 Redirect arbitrarios.

e RS6: Una herramienta para enviar mensajes RS arbitrarios.

e scan6: Una herramienta de andlisis de direcciones IPv6.

e script6: Un conjunto de scripts o comandos que hacen las tareas mas complejas y
frecuentes faciles.

e tcp6: Una herramienta para enviar segmentos TCP arbitrarios y llevar a cabo una
variedad de ataques basados en TCP.

e udp6: Una herramienta para el envio de datagramas UDP arbitrarios basados en
IPV6.

2.3.3. THC-IPv6 Toolkit

Es una completa herramienta para atacar las debilidades inherentes de protocolo IPv6

e icmp6, incluye una biblioteca de fabrica de paquetes facil de usar. (THE HACKERS
CHOICE , 2015, https://www.thc.org/thc-ipv6/)

Dentro de sus principales herramientas se incluyen (JIMENEZ, 2012,

http://www.hackplayers.com/2012/10/comprometiendo-ipv6.html):

o Parasite6: anuncio spoofer, se encarga de hacer el arpspoof.
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o Alive6: un escaner eficaz, que detectara todos los sistemas que estén en su rango
de red.

o Dnsdict6: permite enumerar las entradas DNS de un dominio. Utiliza un archivo de
diccionario si se le proporciona o, en caso contrario, uno propio.

o Fake_router6: para anunciarse como un router en la red, con la mas alta prioridad.

o Redir6: redireccién del trafico hacia nosotros de forma inteligente (man in the
middle).

o Toobig6: reductor mtu con la misma inteligencia que redir6.

o Detect-new-ip6: detecta nuevos dispositivos ip6 que se unen a la red.

o Dos-new-ip6: detecta nuevos dispositivos ip6 y dice que hay conflicto de red (DoS).

o Trace6: traceroute6 muy rapido con soportes icmp6, solicitud de ecoy TCP -SYN.

o Flood_router6: inundacion de un objetivo con anuncios de enrutador al azar.

o Flood_advertise6: inundacion de un objetivo con anuncios de neighbor al azar.

o Exploit6: prueba las vulnerabilidades conocidas IPv6 contra un blanco.

o Denial6: una coleccion de ensayos de denegacién de servicio contra un objetivo.

o Fuzz ip6: fuzzer para ipvé.

o Implementation6: lleva a cabo diversos controles de aplicacion sobre ipv6.

o Implementation6d: Pone en modo demonio implementation6.

o Fake_mld6: para anunciarse en un grupo multicast de su eleccion en la red.

o Fake_mld26: lo mismo pero para MLDv2.

o Fake_mldrouter6: falsos mensajes de router MLD.

o Fake_mipv6: robar una IP movil si IPSEC no es necesario para la autenticacion.

o Fake_advertiser6: para anunciarse en la red.

o Smurf6: smurfer local

o Rsmurf6: smurfer remoto, se sabe que por el momento funciona sélo contra Linux.

o Thcping6: envia un paquete pingé modificado a mano.
Esta suite de pequefias herramientas, es la mas popular dentro del mundo de la

seguridad IPv6 y viene incluida en las ultimas distribuciones de Kali Linux por lo que se

utilizé para ejecutar los ataques planificados en contra del protocolo IPv6.
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CAPITULO 1l

3. DISENO DE INVESTIGACION

3.1. Tipo de investigacion

La presente investigacion es de tipo aplicativo y experimental.

o Aplicativo: ya que se basa en conocimientos existentes, derivados de
investigaciones previas, dirigida al desarrollo tecnoldgico para establecer nuevos
procesos para mejorar los existentes.

o Experimental: ya que se basa en pruebas realizadas en escenarios de laboratorio,
en las que se observa los elementos mas importantes del objeto de estudio que se

investiga para obtener una captacion de los fendGmenos a primera vista.

3.2. Disefio de lainvestigacién

El disefio de la presente investigacion es del tipo cuasi experimental, previa recoleccion
de informacion se seleccionara el sistema detector de intrusos open source mas
adecuado para el propésito y sobre el mismo se estableceran reglas o firmas con el
objetivo de monitorear la red local con soporte IPv6 y mejorar la seguridad interna;
ademas todos los datos de pruebas son originales y generados a partir de esta

investigacion por el autor.

3.3. Métodos y técnicas

3.3.1. Métodos

Para el desarrollo de esta investigacion se aplicé el método cientifico, el mismo que

ayuda a seguir una secuencia ordenada de acciones.

o Planteamiento del problema
o Formulacion de la hipotesis
o Levantamiento de la informacion

o Andlisis e interpretacion de resultados
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o Comprobacion de la hipotesis

o Difusién de resultados

3.3.2. Técnicas

Las técnicas utilizadas en la presente investigacion son:

o Busqueda de informacion: permite obtener la informacién necesaria acerca del
objeto de estudio para su posterior desarrollo, utilizando las fuentes secundarias
disponibles.

o Pruebas: permite realizar experimentos en escenarios de laboratorio.

o Observacion: permite determinar resultados de las pruebas realizadas en los
escenarios de laboratorio.

o Andlisis: permite determinar los resultados de la investigacion.

3.3.3. Fuentes

Las principales fuentes utilizadas en el estudio de investigacion son:

Primarias

o Pruebas

o Observacion de resultados

Secundarias

o Articulos publicados en revistas cientificas indexadas y no indexadas serias.

o Tesis de postgrado publicadas a nivel nacional e internacional con temas afines al
investigado.

o Conferencias académicas, congresos, seminarios.

o Sitios Web de los distribuidores de las herramientas open source a utilizar en la
investigacion.

o Péginas de internet que brinden informacion confiable y especializada.

o Trabajos de investigaciones internacionales y nacionales.

o Libros especializados de biblioteca y electrénicos.

o Revistas electronicas.
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3.4. Instrumentos
Los instrumentos que se utilizo para el desarrollo de la investigacion fueron:

o Virtual Box, esta aplicacion permite la virtualizacion de los sistemas operativos que
se utilizan para la implementacion de las distribuciones Linux Security Onion y
Graylog.

o Security Onion, es la distribucién especializada en sistemas detectores de intrusos.

o Snort, es el motor del sistema detector su funcién principal es la deteccién de
patrones de tréafico IPv6 andmalos a través de reglas predefinidas.

o Graylog, permite la gestion de logs IPv6 en modo servidor.

o TCHIPv6, es una suite de herramientas que generan trafico IPv6 malicioso.

o Wireshark es una herramienta indispensable para detectar trama a trama el trafico
IPV6.

3.5. Validacién de instrumentos

Los instrumentos software utilizados en la investigacion fueron elegidos debido a sus

caracteristicas, beneficios y ventajas, que se mencionan a continuacion:

Security Onion

uiriievA@niie
Figura 1-3 Logo de Security Onion

Fuente: http://blog.securityonion.net/

Es una distribucion de Linux para la deteccion de intrusos, control de seguridad de la
red y de gestion de logs. Esta basado en Ubuntu, contiene: Snort, Suricata, Bro, OSSEC,
Squil, Squert, ELSA, Xplico, Network Miner, y muchas otras herramientas de seguridad.
El asistente de configuracién es facil de usar y permite construir un ejército de sensores

distribuidos por la empresa en cuestion de minutos. (SECURITY ONION SOLUTIONS, 2015,

https://security-onion-solutions.github.io/security-onion/ )

Para la deteccion de intrusiones de red basada en reglas, Security Onion ofrece la
opcién de utilizar Snort o Suricata. Estos sistemas basados en reglas miran al trafico de
red como huellas dactilares y los identificadores que coinciden son conocidos como

trafico malicioso, andmalo o sospechoso. Se podria decir que son semejantes a las
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firmas de antivirus de la red, pero son un poco mas profundos y mas flexibles que eso.
(SECURITY ONION  SOLUTIONS, 2015, https://github.com/Security-Onion-Solutions/security-

onion/wiki/IntroductionToSecurityOnion)

Snort

Figura 2-3 Logo de Snort

Fuente: https://www.snort.org/

Snort es un sistema de prevencion de intrusiones en la red de codigo abierto, capaz de
realizar analisis de trafico en tiempo real y registrar los paquetes de las redes IP. Se
puede realizar andlisis de protocolos, busquedas o coincidencias de contenido y es
utilizado para detectar una variedad de ataques, tales como desbordamientos de bufer,
escaneo de puertos, intentos de fingerprinting y mucho mas. (CISCO, 2016,

https://www.snort.org/fag/what-is-snort)

Graylog

log

Figura 3-3 Logo de Graylog

Fuente: https://www.graylog.org/

Es un gestor de logs de cddigo abierto. Permite tener todos los registros en un solo
lugar, centraliza y acumula todos los logs para tener visibilidad del 100%. Utiliza un
propio lenguaje de consulta para buscar a través de terabytes de datos de logs para

analizar y descubrir informacion importante. (GRAYLOG INC, 2016, https://www.graylog.org/)

Elimina el cuello de botella de la informacién generada entre los equipos. Brinda a todos
un acceso seguro a los datos en tiempo real cuando lo necesitan para colaborar con

eficacia, manteniendo su desempefio.

Los componentes de la arquitectura de Graylog se detallan a continuacion: (JERONIMO,

2016, http://javierjeronimo.es/2015/03/23/graylog-arquitectura-tolerante-a-fallos-y-escalable/)

o graylog-server: el nacleo de Graylog2. Procesa los mensajes y los guarda.

o graylog-radio: Tipo de servidor mas ligero, con funciones reducidas.
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o Entrada (“input”): Punto de ingesta de datos, es decir de trazas, al sistema.
Por ejemplo: protocolo GELF (propio Graylog2) por UDP, TCP, HTTP;
syslog, etc.
o graylog-web: Interfaz de consulta y configuracion del cluster de Graylog.
o Elasticsearch: Sistema de almacenamiento de registros.
o MongoDB: Base de datos de configuracion.

3.6. Sistema Detector De Intrusos IPv6
3.6.1. Introduccién

El sistema detector de intrusos desarrollado en la investigacion se lo puede dividir en

dos importantes médulos como se observa en la Figura 4-3

SECURITY ONION DISTRIBUCION LINUX ESPECIALISTA EN IDS

Snort: Detector de intrusos base open Colector Graylog: Conector con el servidor
source de logs IPv6

GRAYLOG SERVIDOR OPEN SOURCE DE LOGS

Servidor Web: Gestor de los logs IPv6 generados

Figura 4-3 Mdbdulos del sistema desarrollado
Realizado por: Caiza Diego, 2016

El primer médulo esta constituido por la distribucion Linux Security Onion especialista

en IDS, la cual se combina de un conjunto de software experto que facilita la

monitorizacion y deteccion de anomalias en la red.

Dentro de este mddulo existen dos componentes indispensables, por un lado Snort
como motor detector de intrusos elegido y por otro el colector de Graylog que permite la

conexién con el siguiente modulo.

El segundo modulo estd constituido por el servidor open source Graylog el cual se
encarga de la gestion y administracion de logs IPv6 a través de una interfaz web, se
acoplé al sistema debido a la falta de soporte de logs con direccionamiento IPv6 de los

gestores en Security Onion.
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3.6.2. Reglas para los patrones de trafico malicioso

THCIPv6 del grupo Hacker Choise es el software referencial cuando se trata de detectar
vulnerabilidades del protocolo IPv6 si su objetivo primordial es evaluar la seguridad de
una red de datos. Pero dentro de su suite existen herramientas que debido a la sencillez
de uso pueden generar grandes riesgos si son utilizadas por personas

malintencionadas.

En el transcurso de la investigacién se determiné que la informacion disponible para
ejecutar ataques con esta suite esta al alcance de cualquier persona que indague en
fuentes primarias y secundarias de informacién; es por este motivo que se seleccion6
las herramientas mas populares dentro de todo el conjunto de la suite y aquellas que
puedan comprometer la confidencialidad, integridad y disponibilidad en la seguridad de

una red local.

La ejecucion de cualquiera de estas herramientas altera el comportamiento normal de
una red y a la vez generan patrones de trafico IPv6é anormales, definidos en la
investigacion como ataques IPv6. Estos ataques dejan un rastro el cual claramente
podria ser descubierto por un detector de intrusos; lastimosamente como se ha

mencionado, estos sistemas se enfocan principalmente en el trafico IPv4.

Es por esta razén que fue necesario crear nuevas reglas, especificas para detectar los
patrones de trafico IPv6 generados por la suite THCIPv6, como consecuencia de que
las reglas que componen el paquete oficial de Snort no cumplieron con la premisa de

identificar este tipo de trafico.

Para identificar estos patrones de trafico se utilizé la herramienta Wireshark, la cual
permitié efectuar (en el momento de la ejecucion de la suite THCIPv6) un andlisis byte
a byte de todos los paquetes de datos inyectados en la red, con el objetivo de distinguir
los tipos de rastros que se producen y con estos datos poder disefiar las reglas
personalizadas para deteccion. Es importante sefialar en este apartado que todas las
reglas fueron creadas tomando como referencia a ICMPVv6 (Protocolo de mensajes de

control de internet version 6) de cada rastro.

Cada una de las reglas que se va a examinar posee una estructura estandarizada como

se muestra en la Figura 5-3
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<accidn> <protocolo> <red origen> <puerto origen> <direccidn> <red destino> <puerto destino>

Figura 5-3 Estructura de una regla en Snort
Fuente: http://www.adminso.es/index.php/Snort-CABECERA DE UNA REGLA

En donde, el significado de cada campo es: (UNIVERSIDAD DE ALMERIA, 2013,
http://www.adminso.es/index.php/Snort-CABECERA DE_UNA REGLA)

o Accion: Permite indicar la accidon que se debe realizar sobre dicho paquete. Los

posibles valores son:

O

alert: Genera una alerta usando el método de alerta seleccionado y
posteriormente registra el paquete.

log: Registra el paquete

pass: Ignora el paquete

activate: Activa la alerta y llama a una regla dinamica

dynamic: Se pone en funcionamiento cuando se activa una regla anterior.
Drop: Se utiliza en modo inline y le indica a iptables que elimine el paquete.
Reject: Se utiliza en modo inline y le indica a iptables que rechace el
paquete.

Sdrop: Se utiliza en modo inline y le indica a iptables que elimine el paquete

pero no lo registre.

o Protocolo: Permite establecer el protocolo de comunicaciones que se va a utilizar.
Los posibles valores son: TCP, UDP, ICMP O IP.

o Red de origen y red de destino: Permite establecer el origen y destino de la

comunicacion. Se puede indicar de las siguientes formas:

O

O

Indicar directamente la direccion de red. Ejemplo: 10.0.0.0/24

Indicar el conjunto de direcciones de red utilizando corchetes. Ejemplo:
[10.0.0.11, 10.0.0.12]

Utilizar variables. Las variables utilizadas por defecto son $SEXTERNAL_NET
(red externa), SHOME_NET (red local) y ANY (cualquier red).

o Puerto de origen y destino: Permite establecer los puertos origen y destino de la

comunicacion. Se puede especificar un puerto determinado (ejemplo 80), un rango

de puertos (ejemplo 100-200), cualquier puerto (ANY) o cualquier puerto excepto el
80 (ejemplo !80).

o Direccién: Permite establecer el sentido de la comunicacién. Las posibles opciones

son: ->, <-y <>
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3.6.2.1. Patron de trafico IPv6 para ataque de reconocimiento con alive6
Dentro de la suite THCIPv6 se puede utilizar la herramienta alive6 la cual permite
identificar los hosts vecinos que estan activos dentro de la red local, se identificé dos

patrones de tréafico IPv6, lo que hizo necesario crear dos tipos de reglas.

La primera regla se la disefio de acuerdo al patron mostrado en la Figura 6-3

No. Time Source Destination Protocol 'Length 'Info

1227 2015-11-23 19:28:07.924754000 2800:68:a:5200: 108: a8e8:620:ecdl 1102::1 ICMPVE 78 Echo (ping) request id=Oxface, seq=47806, hop limit=255 (no respon

» Frame 1226: 70 bytes on wire (560 bits), 70 bytes captured (560 bits) on interface 0
» Ethernet II, Src: CadmusCo_bf:ed:99 (08:00:27:bf:ed:99), Dst: IPvémcast 01 (33:33:00:00:00:01)
» Internet Protocol Versien 6, Src: 2800:68:a:5200:108:a8e8:620:ec4l (2800:68:a:5200; 108:a8e8:620:ec4l), Dst: ff02::1 (ffo2::1)
~ Internet Control Message Protocol v6
Type: Echo (ping) request (128)
= J
Checksum: Ox183c [correct]
Identifier: Oxface
Sequence: 47806

»_INo_respanse seen]
s(oata (s byres) |

0000 33 33 00 00 00 01 08 00 27 bf ed 99 86 dd 60 00
0010 00 00 00 10 3a ff 28 0O 00 68 00 0a 52 00 01 08
0020 a8 e8 06 20 ec 41 ff 02 00 00 0O 00 0O 0O 0O 0O
0030 00 00 00 00 00 01 80 00 18 3c fa ce ba be a7 08
0040 a7 08 a7 08 a7 08

Figura 6-3 Primer patrén de trafico IPv6 generado por alive6
Realizado por: Caiza Diego, 2016

Esta regla reconoce el momento que un host intenta escanear la red para obtener
informacién de los hosts vivos, se activara cuando coincidan con todos los parametros

estipulados de la regla:

alert icmp S$HOME NET any -> ff02::1 any (msg:"ATAQUE DE
RECONOCIMIENTO IPv6 CON THCIPv6 TOOLKIT"; itype:128; icode:0;

dsize:8; classtype:network-scan; sid:10000011; rev:3)

Es decir:

o Cuando el paquete sea enviado a todos los hosts del enlace local

o Cuando el tipo de mensaje sea del tipo Echo request (128)

o Cuando el codigo del paquete sea 0

o Cuando el payload del paquete sea de 8

o Adicionalmente pertenecera al tipo de alerta: escaneo de red, catalogada de riesgo

medio.

La segunda regla se la disefio de acuerdo al patrén mostrado en la Figura 7-3
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Protocol Length Inf

12
-1
Type: Parameter Problem (4)
Code: 2 (unrecognized IPvB opticn encountered)

Checksum: Oxc/16 [correct]

Pointer: 42
» Internet Protocol Version 6, Src: 2800:68:a:5200:108:a8e8:620:ec4l (2800:68:a:5200: 108:a8e8:620:ecdl), Dst: ffo2::l (ffo2::1)
= Internet Control Message Protocol v6

Type: Echo (ping) request (128)
Code: O
checksum: Ox183c [correct]
Identifier: oxface
squence; 05

0020 Sb 7d 8e 6b 04 4f 28 00 00 68 00 0a 52 00 01 08 .}.k.0(. .h..R...
0030 a8 e8 06 20 ec 41 900 o

0040

0050

0060

0070 a7 08 a7y 08 a7 08 a7 od

Figura 7-3 Segundo patron de trafico IPv6 generado por alive6
Realizado por: Caiza Diego, 2016

Esta regla reconoce el momento que un host atacante obtiene la direccién IPv6 de un
host vivo, se activara cada vez que coincidan con todos los pardmetros estipulados de
la regla:

alert icmp SHOME NET any -> $HOME NET any (msg:"DIRECCION IPv6
ESCANEADA CON THCIPv6 TOOLKIT"; dsize:64; itype:4; icode:2;

classtype:network-scan; sid:10000010; rev:3)

Es decir:

o Cuando el paquete sea enviado desde y hacia la red local

o Cuando el tipo de mensaje sea del tipo Parameter Problem (4)

o Cuando el cédigo del paquete sea 2

o Cuando el payload del paquete sea de 64

o Adicionalmente pertenecera al tipo de alerta: escaneo de red, catalogada de riesgo
medio.

3.6.2.2. Patron de trafico IPv6 para ataque Mitm con parasite6
Dentro de la suite THCIPv6 se puede utilizar la herramienta parasite6 la cual realiza

ataques de hombre en el medio con listas de vecinos spoofeados. La regla se la disefio
de acuerdo al patrén mostrado en la Figura 8-3
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No. Time 2 Protocol 'Length ' Info
10284 2015-11-25 12:07:40.95416200) fe! ff:febf: 9deB: 7e53:66be 1 1690  [CMPVE 526 Redirect is at 68:bc:0c:be:lb:c2

10287 2015-11-25 12:07:40.954540000 Ted0: 9de8: 7e53:68be: 1650 ICMPvE 630 Redirect 1s at 68:bc:Oc:be:lb:c2

» Frame 10284: 526 bytes on wire (4208 bits), 526 bytes captured (4208 bits) on interface O

» Ethernet II, Src: CadmusCo_bf:ed:99 (08:00:27:bf:ed:99), Dst: HewlettP 07:86:f0 (ac:16:2d:07:85: 0

» Internet Protocol Version 6, Src: fe80::a00:27ff:febf:ed99 (fe80::a00:27ff:febf:ed99), Dst: 2800:68:a:5200:0ded: 7e53: 68be: 1690 (2800:68:a:5200: 9de8: 7e53: 68be: 1690
~ Intecnet Control Message Protocol vE

Type: Redirect (137)
Code: 0O

Checksum: 0x7280 [correct]

Reserved: 00000000

Target Address: fes0::5200:1 (fe80::5200:1)
Destination Address: 2607:febo0:4

» ICMPv6 Option (Target link-layer addres

» ICMPv6 Option (Redirected header)

[cotelllss be Oc be 1b c2
0070
0080
0090
0020
00bo
00c0
0odo
anen

Figura 8-3 Patron de trafico IPv6 generado por parasite6
Realizado por: Caiza Diego, 2016

Esta regla reconoce el momento que un host atacante redirige todo el tréfico local hacia
su sistema, se activara cada vez que coincidan con todos los parametros estipulados de
la regla:

alert icmp $HOME NET any -> SHOME NET any (msg:"ATAQUE MITM
PARASITE6 CON THCIPv6 TOOLKIT"; dsize:132<>1236; itype:137;
icode:0; classtype:policy-violation; sid:10000025;rev:3)

Es decir:

o Cuando el paquete sea enviado desde y hacia la red local

o Cuando el tipo de mensaje sea del tipo Redirect (137)

o Cuando el cédigo del paquete sea 0

o Cuando el payload del paquete este entre 132 y 1236

o Adicionalmente pertenecera al tipo de alerta: violacién de politicas de seguridad,

catalogada de riesgo alto.
3.6.2.3. Patron de trafico IPv6 para atague Mitm con fake-router6
Dentro de la suite THCIPv6 se puede utilizar la herramienta fake-router6 que permite al

equipo anunciarse como router IPv6 con la mas alta prioridad. La regla se la disefio de
acuerdo al patron mostrado en la Figura 9-3
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No. Time Source Destination Protocol Length Info
779 2015-11-2p 14:44:02.924381000| Le80:a00: E E ICMPVE 214 Router Advertisement from ©08:00:27:bf:ed:99
2015-11-2i5 14:44:07.925140000 fe80::a00 H:tebt edgg ffoz::1 ICMPVE 214 Router Advertisement from 08:00:27:bf:ed:99

» Frame 2816: 214 bytes on wire (1712 bits), 214 bytes captured (1712 bits) on interface 0
» Ethernet II, Src: CadmusCo_bf:ed:99 (08:00:27:bf:ed:99), Dst: IPvGmcast_01 (33:33:00:00:00:01)
» Internet Protocol version 6, Src: feB0::a00:27ff:febf:edoo (fe80::a00:27ff:febf:edog), Dst: ffoz::1 (ffoz::1)
~ Lot i ool I

Dot 1
Type: Router Advertisement (134)
Code: O

Checksum: @xc559 [correct]

cur hop limit: 255

» Flags: ox08
Router lifetime (s): 2048
Reachable time (ms): o
Retrans timer (ms): 1024

» ICMPy6 Option (MTU : 1500)

» ICMPv6 Option (Prefix information : 2001:db8:bad::/64)
[cleclolllS= 33 00 00 00 01 08 00 27 bf ed 99 86 dd 6e od
[cej{oMllo0 00 00 a0 3a ff fe 850 00 0O 00 00 00 G0 Ga OCHNN. ‘ ‘
[clozlcll-7 ff fe bf ed 99 ff 02 0o 0o 0O 0O ©O BO 0O 04 3
[clo=olllon 00 00 00 00 01 86 00 c5 59 ff 08 08 00 GO OO
[c¥icllo0 00 00 00 04 0O 05 01
ol /0 0 11 11 11 11 04 04 04 04 00 00 00 00 20 01

Figura 9-3 Patron de trafico IPv6 generado por fake-router6
Realizado por: Caiza Diego, 2016

Esta regla reconoce el momento que un host atacante intenta quedar como router por
defecto para los otros hosts, se activard cada vez que coincidan con todos los

parametros estipulados de la regla:

alert icmp S$HOME NET any -> ff02::1 any (msg:"ATAQUE FAKE-ROUTERG
CON THCIPv6 TOOLKIT"; dsize:156; itype:134; icode:0;
detection filter:track by dst, count 9, seconds 50;
classtype:policy-violation; sid:10000033; rev:3;)

Es decir:

o Cuando el paquete sea enviado a todos los hosts del enlace local

o Cuando el tipo de mensaje sea del tipo Router Advertisement (134)

o Cuando el cédigo del paquete sea 0

o Cuando el payload del paquete sea de 156

o Otra conducta adicional de fake-router6 es el de enviar un paquete cada 5 segundos,
por lo que se establecié un control adicional de coincidencia para evitar falsos
positivos; dicho paquete debe coincidir 9 veces durante 50 segundos desde que
inicia el ataque.

o Adicionalmente pertenecera al tipo de alerta: violacion de politicas de seguridad,

catalogada de riesgo alto.

3.6.2.4. Patron de tréfico IPv6 para ataque de denegacion de servicio con

flood_advertise6
Dentro de la suite THCIPv6 se puede usar la herramienta flood_advertise6 la cual
provoca una inundacion con paquetes NA aleatorios sobre la red local. La regla se la

disefio de acuerdo al patrén mostrado en la Figura 10-3
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Destination Protocol 'Length ' Info
1114 2015-11-26 17:02:38.289815000 fes80::218:44ff:fe21:c80a ff02::1 86 Neighbor Advertisement feB0::218:44ff:fe21:c80a (ov|

No . Time Source

1115 2015-11-26 17:02; 4000 fe80;:218:551f:fe@8:b562 {f@2::1 ICMPyE 6 _Neiahbor Advertisement fe80::218:55ff:fe08:b562 (ov

» Frame 1114: 86 bytes on wire (688 bits), 86 bytes captured (688 bits) on interface 0
» Ethernet II, Src: HeadsUpT 21:c8:0a (00:18:44:21:c8:0a), Dst: IPvBmcast 01 (33:33:00:00:00:01)
» Internet Protocol Version 6, Src: fe80::218:44ff:fe2l:c80a (feB0::218:44ff:fe2l:c80a), Dst: ffo2::l (ffo2::1)

~ Internet Control Message Protocol v6
Type: Neighbor Advertisement (136)
Code: 0

Checksum: 0x32d2 [correct]
» Flags: 0x20000000

0000 33 33 00 00 G0 01 00 18 44 21 c8 Oa 86 dd 60 00
0010 00 00 00 20 3a ff fe 80 00 OO OO 0O 0O 0O 02 18
0020 44 ff fe 21 c8 0a ff 02 00 00 OO 00 0O 00 0O 0O
0030 00 00 00 00 60 01
0040 02 0l
[clo=oclC0 18 44 21 c8 Oal

Figura 10-3 Patrdn de trafico IPv6 generado por flood_advertise6
Realizado por: Caiza Diego, 2016

Esta regla reconoce el momento que un host atacante intenta inundar con mensajes de
anuncios de vecinos la red; se activara cada vez que coincidan con todos los pardmetros

estipulados de la regla:

alert icmp SHOME NET any -> ff02::1 any (msg:"ATAQUE
FLOOD ADVERTISE6 (NA) CON THCIPve TOOLKIT"; itype:136; icode:0;
detection filter:track Dby dst, count 50000, seconds 20;
classtype:policy-violation; sid:10000018; rev:3)

Es decir:

o Cuando el paquete sea enviado a todos los hosts del enlace local

o Cuando el tipo de mensaje sea del tipo Neighbor Advertisement (136)

o Cuando el cédigo del paquete sea 0

o Otra conducta adicional de flood_advertise6 es el de enviar miles de paquetes en
periodos de tiempo muy pequefios, por lo que se establecio un control adicional de
coincidencia para evitar falsos positivos; dicho paquete debe coincidir 50000 veces
en 20 segundos desde que inicia el ataque.

o Adicionalmente pertenecera al tipo de alerta: violacion de politicas de seguridad,

catalogada de riesgo alto.

3.6.2.5. Patron de tréfico IPv6 para ataque de denegacion de servicio con

flood_solicitate6
Dentro de la suite THCIPv6 se puede usar la herramienta flood_solicitate6 la cual

provoca una inundacion con paquetes NS aleatorios sobre la red local. La regla se la

disefio de acuerdo al patron mostrado en la Figura 11-3
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Destination Protocol Length Info L
51604 2015-11-26 17:11:03.935209000 feB80::218:cdff:feSe:252b ffo2::1 ICMPVE 86 Neighbor Solicitation for fe80::218:aeff:fe68:141d from 00:18:cd:52:25:7
51605 2015-11-26 17:11:03.935266000 fes0::218:88ff:febo:7186 02::1 ICMPVE 86 Neighbor Solicitation for fes0::218:cdff:feSe:252b from 00:18:88:b9:71:8

No. Time Source

» Frame S1604: 86 bytes on wire (688 bits), 86 bytes captured (688 bits) on interface O
» Ethernet II, Src: EraeElec_Se:25:2b (00:18:cd:Se:25:2b), Dst: IPvBmcast_01 (33:33:00:00:00:01)
» Internet Protocol Version 6, Src: fe80::218:cdff:feSe:252b (fe80::218:cdff:feSe:252b), Dst: ffo2::l (ffo2::1)
iR
Type: Neighbor Solicitation (135)
Code: 0

Checksum: oxdlbc [correct]
Reserved: 00000000
Target Address: feS0::218:aeff:fe68:141d (fe80::218:aeff:fe68:141d)

» ICMPv6 Option (Source link-layer address : 00:18:cd:Se:25:2b)

0000 33 33 00 00 00 01 00 18 cd Se 25 2b 85 dd 60 00
0010 00 00 00 20 3a ff fe 80 00 GO GO 00 0O 0O €2 18
0020 ed ff fe Se 25 2b ff 02 00 00 0O 00 00 00 0O 0O
0030 00 00 00 00 00 01
0040 01 0
Co=CIllo0 18 cd Se 25 20

Figura 11-3 Patrdn de trafico IPv6 generado por flood_advertise6
Realizado por: Caiza Diego, 2016

Esta regla reconoce el momento que un host atacante intenta inundar con falsos
mensajes de solicitud de vecino; se activara cada vez que coincidan con todos los
parametros estipulados de la regla:

alert icmp SHOME NET any -> ff02::1 any (msg:"ATAQUE
FLOOD SOLICITATE6 (NS) CON THCIPv6 TOOLKIT"; itype:135; icode:0;
detection filter:track Dby dst, count 50000, seconds 20;
classtype:policy-violation; sid:10000020; rev:3)

Es decir:

o Cuando el paquete sea enviado a todos los hosts del enlace local

o Cuando el tipo de mensaje sea del tipo Neighbor Solicitation (135)

o Cuando el cédigo del paquete sea 0

o Otra conducta adicional de flood_solicitate6 es el de enviar miles de paquetes en
periodos de tiempo muy pequefios, por lo que se establecio un control adicional de
coincidencia para evitar falsos positivos; dicho paquete debe coincidir 50000 veces
en 20 segundos desde que inicia el ataque.

o Adicionalmente pertenecera al tipo de alerta: violacion de politicas de seguridad

catalogada de riesgo alto.
3.6.2.6. Patron de tréfico IPv6 para ataque de denegacion de servicio con flood_router6
Dentro de la suite THCIPv6 se puede usar la herramienta flood_router6 la cual provoca

una inundacion con paquetes RA aleatorios sobre la red local. La regla se la disefio de

acuerdo al patrén mostrado en la Figura 12-3
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» Frame 324922: 118 bytes on wire (944 bits), 118 bytes captured (944 bits) on interface 0
» Ethernet II, Src: Mavcast 16:56:28 (00:18:9d:16:56:28), Dst: IPvemcast 01 (33:33:00:00:00:01)
» Internet Protocol Version 6, Src: fe80::218:9dff:fel6:5628 (fe80::218:9dff:fel6:5628), Dst: ffo2::1 (ffo2::1)

~ Internet Control Message Protocol v&
Type: Router Advertisement (134)
Code: O

Checksum: 0xcS46 [correct]

Cur hop limt: 255
» Flags: 0x08
Router lifetime (s): 65535
Reachable time (ms): 16384000
Retrans timer (ms): 1966080
» ICMPv6 Option (MTU : 1500)
000D 33 33 00 00 00 01 00 18 9d 16 56 28 86 dd 60 00  33...... ..w(.. .
0010 00 00 00 40 3a ff fe B0 00 00 00 00 00 00 02 18  ...@i... «evuuans
0020 od {f fe 16 56 28 ff 02 00 00 0O 00 ©0 00 00 00  ....V(. o
0030 00 OO 00 00 00 01 86 00 c9 46 ff 08 ff ff 00 fa
0040 00 0O 00 le 00 00 65 01 0O 00 00 00 05 dc 03 04 .
00s0 40 eo ff ff ff ff ff ff ff ff co 0o 00 0O 23 01  @...
0060 5d ac ef 29 0d 51 00 00 0O 00 00 00 00 00 01 01  J..).Q.. .
0070 00 18 9d 16 56 28 v

Figura 12-3 Patrdn de trafico IPv6 generado por flood_advertise6
Realizado por: Caiza Diego, 2016

Esta regla reconoce el momento que un host atacante intenta inundar con falsos
mensajes de anuncios de un router; se activara cada vez que coincidan con todos los

parametros estipulados de la regla:

alert icmp $SHOME NET any -> f£ff02::1 any (msg:"ATAQUE FLOOD ROUTERG6
(RA) CON THCIPvVOG TOOLKIT"; dsize:60; itype:134; icode:0;
detection filter:track by dst, count 50000, seconds 20;

classtype:policy-violation; sid:10000019; rev:3)

Es decir:

o Cuando el paquete sea enviado a todos los hosts del enlace local

o Cuando el tipo de mensaje sea del tipo Router Advertisement (134)

o Cuando el cédigo del paquete sea 0

o Otra conducta adicional de flood_router6 es el de enviar miles de paquetes en
periodos de tiempo muy pequefios, por lo que se establecié un control adicional de
coincidencia para evitar falsos positivos; dicho paquete debe coincidir 50000 veces
en 20 segundos desde que inicia el ataque.

o Adicionalmente pertenecera al tipo de alerta: violacién de politicas de seguridad,

catalogada de riesgo alto.
3.6.2.7. Patron de tréfico IPv6 para ataque de denegacion de servicio con flood_rs6
Dentro de la suite THCIPv6 se puede usar la herramienta flood_rs6 la cual provoca una

inundacion con paquetes RS aleatorios sobre la red local. La regla se la disefio de

acuerdo al patron mostrado en la Figura 13-3
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No. Time Source

Destinaiion 'Protocol Length Info
45705 2015-11-26 17:15:16.040518000 fe80::a00:27ff:febf:edgg ffoz2::1 ICMPVE 70 Router Solicitation from 08:00:27:bf:ed:99
45706 2015-11-26 17:15:16.040571000 fe80::a00:27ff:febf:edgg ffo2::1 ICMPVE 70 Router Solicitatien from 08:00:27:bf:ed:og

» Frame 45705: 70 bytes on wire (560 bits), 70 bytes captured (560 bits) on interface @
» Ethernet II, Src: CadmusCo_bf:ed:99 (08:00:27:bf:ed:99), Dst: IPvemcast_01 (33:33:00:00:00:01)
» Internet Protocol Version 6, Src: feg0::a00:27ff:febf:edoo (feS0::a00:27ff:febfiedog), Dst: ffoz::1 (ffoz::1)

~ Internet Control Message Protocol v6
Type: Router Solicitation (133)
Code: O

Checksum: 0x407d [correct]

Reserved: 00000000

» ICMPv6 Option (Source link-layer address : 08:00:27:bf:ed:99)

0000 33 33 00 00 00 O1 08 00 27 bf ed 99 86 dd 60 00 33...... Toooas "
0010 00 00 00 10 32 ff fe 80 00 Q0 0D 00 00 00 03 00  ....i.ei ceveesns
0020 27 1f fe bf ed 99 ff 02 00 00 0O 0O GO 00 OO 00  '....... ........

0030 00 00 00 00 00 01 ageM  ......
[eIeMMOS 00 27 bf =d 99

Figura 13-3 Patrdn de trafico IPv6 generado por flood_advertise6
Realizado por: Caiza Diego, 2016

Esta regla reconoce el momento que un host atacante intenta inundar con falsos
mensajes de solicitud de router; se activar4 cada vez que coincidan con todos los

parametros estipulados de la regla:

alert icmp S$HOME NET any -> ff02::1 any (msg:"ATAQUE FLOOD RS6
(RS) CON THCIPv6 TOOLKIT"; itype:133; icode:0;
detection filter:track Dby dst, count 50000, seconds 20;
classtype:policy-violation; sid:10000021; rev:3)

Es decir:

o Cuando el paquete sea enviado a todos los hosts del enlace local

o Cuando el tipo de mensaje sea del tipo Router Solicitation (133)

o Cuando el cédigo del paquete sea 0

o Otra conducta adicional de flood_solicitate6 es el de enviar miles de paquetes en
periodos de tiempo muy pequefaos, por lo que se establecié un control adicional de
coincidencia para evitar falsos positivos; dicho paquete debe coincidir 50000 veces
en 20 segundos desde que inicia el ataque.

o Adicionalmente pertenecera al tipo de alerta: violacion de politicas de seguridad,

catalogada de riesgo alto.
3.6.2.8. Patron de tréfico IPv6 para ataque de denegacion de servicio con flood_rediré
Dentro de la suite THCIPv6 se puede usar la herramienta flood_redir6 la cual provoca

una inundacion con paquetes RE aleatorios sobre la red local. La regla se la disefio de

acuerdo al patron mostrado en la Figura 14-3
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No . Time Source Ior:] gation Protocol 'Length 'Info
39032 2015-11-26 17:37:05,918869000 fe80::a00:27f:febf:edog ffo2::1 ICMPVE 158 Redirect is at 00:02:88:05:43:72
39033 2015-11-26 17:37:05.918910000 fe80::a00:271f:febf:edog f1o2::1 ICMPVE 158 Redirect is at 00:02:89:05:43:72

» Frame 39032: 158 bytes on wire (1264 bits), 158 bytes captured (1264 bits) on interface o

» Ethernet II, Src: CadmusCo_bf:ed:99 (08:00:27:bf:ed:99), Dst: IPvémcast 01 (33:33:00:00:00:01)

» Internet Protocel Version 6, Src: feS0::a00:27ff:febf:ed99 (fe80::a00:27ff:febf:ed9s), Dst: ffO2::1 (ffo2::1)
~ Internet Control Message Protocol v6

Type: Redirect (137)
Code: 0

Checksum: 0x38c0 [correct]
Reserved: 0D0ODOOOO
Target Address: fe80::8805:4372:0:2 (fe80::8805:4372:0:2)
Destination Address: 2004:8805:4372::1 (2004:8805:4372::1)
» ICMPv6 Option (Target link-layer address : 00:02:88:05:43:72)
» ICMPv6 Option (Redirected headsr)

0020 27 ff fe bf ed 99 ff 02 00 00 00 00 00 00 00 GO  '....... ........
0030 00 00 60 00 00 01 EENCCNNECEECNCTNTICEN RN

[cZ/sMl00 00 00 00 00 00 88 05 43 72 00 00 00 02 20 O-
0050
0060
0070
0080
0050

Figura 14-3 Patrdn de trafico IPv6 generado por flood_advertise6
Realizado por: Caiza Diego, 2016

B8 05 43 72 00 00 0O G0 00 00 0O GO 06 01 02 O]
00 02 88 05 43 72 04 67 00 00 00 G0 00 00 60 OO
00 0o 00 08 33 ff fe 80 00 00 0O OO 0O OO 0O OO
00 0O 00 OO 0O 00 20 64 00 00 0O G0 00 00 00 OO
00 00 00 00 00 01 80 G0 61 37 00 00 00 0O

Esta regla reconoce el momento que un host atacante intenta inundar con falsos
mensajes de redireccionamiento; se activard cada vez que coincidan con todos los

parametros estipulados de la regla:

alert icmp $HOME NET any -> f£f02::1 any (msg:"ATAQUE FLOOD REDIR6
(RE) CON THCIPv6 TOOLKIT"; itype:137; icode:0;
detection filter:track Dby dst, count 50000, seconds 20;
classtype:policy-violation; sid:10000022; rev:3)

Es decir:

o Cuando el paquete sea enviado a todos los hosts del enlace local

o Cuando el tipo de mensaje sea del tipo Redirect (137)

o Cuando el cédigo del paquete sea 0

o Otra conducta adicional de flood_redir6 es el de enviar miles de paquetes en
periodos de tiempo muy pequefios, por lo que se establecio un control adicional de
coincidencia para evitar falsos positivos; dicho paquete debe coincidir 50000 veces
en 20 segundos desde que inicia el ataque.

o Adicionalmente pertenecera al tipo de alerta: violacion de politicas de seguridad.

3.6.3. Infraestructura para laimplementacion del sistema

Una vez disefiadas la reglas del motor detector de intrusos se procedié a acoplar el
sistema, todas las pruebas se realizan en el mismo escenario debido a que se usa la
infraestructura de la red de la FIE (Facultad de Informética y Electronica) de la ESPOCH,
especificamente se trabaja con la VLAN de Estudiantes aprovechando el trafico nativo
bajo IPv6.
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El administrador de red de la Direccion de Tecnologias de la Informacion y
Comunicacion, configuro un puerto del Switch de distribucion del Edificio de la FIE, en
modo SPAN (Switched Port Analyzer) permitiéndole al Prototipo a través de este puerto
tener acceso a todo el trafico que circula en la VLAN.

RED DE LA FACULTAD DE SECURITY ONION
INFORMATICA Y
ELECTRONICA

SERVIDOR GRAYLOG

* TRAFICO DE LA VLAN *SNORT EN MODO NIDS *GESTOR DE LOGS IPv6

ESTUDIANTES * AGENTE DE GRAYLOG

Figura 15-3 Estructura general del sistema detector de intrusos IPv6 propuesto
Realizado por: Caiza Diego, 2016

Una vez instalado el Prototipo en la sala de servidores se procedio a realizar las pruebas
desde cualquiera de los laboratorios del edificio, de esta forma la maquina denominada
atacante empezard a inyectar trafico malicioso sobre la red local. Las computadoras de
los laboratorios de la FIE que estén conectadas a la VLAN se denominaran maquinas

victimas.

Para demostrar el correcto funcionamiento, el Prototipo debe ser capaz de detectar el
trafico anémalo y generar alertas identificando el tipo de ataque que se ha realizado

desde la maquina atacante con la herramienta THCIPvV6.

Los Logs de alertas que se originen durante la fase de pruebas quedaran almacenados
en el servidor Graylog, el mismo facilitara la posterior gestién y manejo de los datos,

para desarrollar en el siguiente capitulo el andlisis de los resultados obtenidos.

3.6.4. Requerimientos software y hardware para la implementacion del sistema

Los requerimientos hardware y software para implementar el sistema detector de

intrusos dentro de la red de FIE se detallan en la Tabla 1-3 y en |la Tabla 2-3

Tabla 1-3 Requerimientos hardware del sistema
Equipo Cantidad

Switch Cisco (Switch distribuidor del edificio) configurado con un 1
puerto en modo SPAN y uno en modo access para administracion
Laptop Toshiba Satellite S55-b, procesador Intel® Core™ [7-5500U- 1
2.45GHZ,y 12 GB en RAM
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Adaptador USB 3.0 a Ethernet Gigabit Trendnet modelo TU3-ETG. 1

Cable UTP CAT5e 2
Realizado por: Caiza Diego, 2016

Tabla 2-3 Requerimientos software del sistema

Descripcion Cantidad
Virtual Box 5.0 1
Maquina virtual con la distribucién Security Onion 12.04.5.3 1
Snort 2.7. 1
Maquina virtual con la distribucién Graylog 1.3 1

Realizado por: Caiza Diego, 2016

Los requerimientos hardware y software de la maquina atacante se detallan en la Tabla
3-3yenlaTabla4

Tabla 3-3 Requerimientos hardware de la maquina atacante

Equipo Cantidad
Pc de escritorio o portétil con soporte de virtualizacion 1
Punto de Red de los laboratorios de la FIE 1
Cable UTP CAT5e 1

Fuente: Caiza Diego, 2016

Tabla 4-3 Requerimientos software de la maquina atacante

Descripcion Cantidad
Maquina virtual con la distribucion Kali Linux 2.0 1
Suite de herramientas THCIPv6 1
Wireshark 1

Fuente: Caiza Diego, 2016

3.6.5. Instalacion, configuracion y acoplamiento del sistema

3.6.5.1. Security Onion

En esta parte del documento se va a detallar la:

o Instalacion de la maquina virtual con la distribucion Security Onion 12.04.5.3
o Configuracion de las interfaces de red necesarias para el sistema

o Habilitacion de los gestores de incidencia

o Habilitacion del motor del sistema detector de intrusos.
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El primer paso para instalar la distribucion Linux de Security Onion en la maquina virtual
es descargar el archivo securityonion-12.04.5.3-20150825.iso desde la direccion

http://sourceforge.net/projects/security-onion/files/12.04.5.3/securityonion-12.04.5.3-

20150825.iso/download. Para una correcta instalacién es recomendable revisar la

pagina oficial de la distribucion https://security-onion-solutions.github.io/security-onion/,

en donde se encuentra explicado en videos tutoriales la forma correcta de hacerlo.

Una vez instalado Security Onion se configuran las dos interfaces de red requeridas, la
primera interfaz se utiliza para administracién y estd conectada a un puerto en modo
access del switch de distribucion del edificio de la FIE, mientras que la otra interfaz esta
conectada al puerto spam para escuchar todo el trafico que circula por la VLAN que se

va a monitorear.

La configuracion es sencilla ya que Security Onion cuenta con un asistente grafico a
través del cual se puede ir estableciendo la configuracién. Se accede mediante el icono
Setup como se muestra en la Figura 16-3. Es necesario especificar ciertos parametros
de trabajo, como se indican en las figuras posteriores.

# @ security Onion Setup (dieg.. ) T3 Tue, 17Nov 1429  =m

£ 3
Home ELSA
= E
File System sguil
=
U " N
N Security Onion Setup (diego-VirtualBox + X
Trash Setup Y P (dieg )
\' 3 Welcome to Security Onion Setup!
- q This program will allow you to configure Security Onion on diego-VirtualBox.
Terminal E. README Would you like to continue?
o, quit. Yes, Continue!
P l I

Snorby

B

Squert

Figura 16-3 Asistente de configuracion en Security Onion
Realizado por: Caiza Diego, 2016

La Figura 17-3 muestra el inicio de la configuracién de las interfaces de red que se van

a utilizar en la implementacion del sistema
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http://sourceforge.net/projects/security-onion/files/12.04.5.3/securityonion-12.04.5.3-20150825.iso/download
http://sourceforge.net/projects/security-onion/files/12.04.5.3/securityonion-12.04.5.3-20150825.iso/download
https://security-onion-solutions.github.io/security-onion/

= Security Onion Setup (diego-VirtualBox) + X

Would you like to configure /etc/network/interfaces now?

This is HIGHLY recommended as it will automatically optimize your network interfaces.
This includes disabling any NIC offload features which may interfere with traffic analysis.
For more information, please see:

http://securityonion.blogspot.com/2011/10/when-is-full-packet-capture-not-full. html

If you choose NO, you should manually configure your management and monitored interfaces
per the instructions on the Security Onion Wiki located at:
https://github.com/Security-Onion-Solutions/security-onion/wiki/Network Configuration

ﬁNo, not right now. II r-\.-_'}'\"es, configure /etc/network/interfaces! I

Figura 17-3 Inicio de configuracién de las interfaces de red
Realizado por: Caiza Diego, 2016

El primer paso dentro de la configuracion es seleccionar la interfaz de red que se va a
utilizar para la administracion, como se muestra en la Figura 18-3. En el montaje fisico
del sistema eth2 corresponde al adaptador de red Trendnet, sus caracteristicas se

especifican en los requerimientos de hardware descritos posteriormente.

b Security Onion Setup (diego-VirtualBox) + X

Which network interface should be the management interface?
@® ethz
() eth3

Y Cancel «// OK.
(] \.

Figura 18-3 Seleccion de la interfaz eth2 como administrador
Realizado por: Caiza Diego, 2016

Se especifica si se usa DHCP o una direccion estética, para el caso se eligié que la
direccion ip sea resuelta a través del servidor DHCP, como se muestra en la Figura 19-

3. Esta seleccion depende de la infraestructura en donde se vaya a implantar el
Prototipo.

hd Security Onion Setup (diego-VirtualBox) + X

Should eth2 use DHCP or static addressing?

Static addressing is highly recommended for production deployments.
() static
@® DHcP

Ycancel 0K
@ L«

Figura 19-3 Seleccion dinamica o estatica de la direccién IP
Realizado por: Caiza Diego, 2016

Se configura la segunda interfaz de red en modo monitor esto permitira capturar todo el
tréfico que circule por la VLAN, como se muestra en la Figura 20-3. En el montaje fisico

que tiene el Prototipo, eth3 corresponde al adaptador interno de red del computador
Toshiba.
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-

> Security Onion Setup (diego-VirtualBox) + X

- Choose YES if this is a Standalone or Sensor installation
- Choose NO if this is a Server-only installation (only management interface will be configured)

@ Would you like to configure monitor interfaces?

@No, only configure a management interface. JI[ JYes, configure monitor interfaces. I

Figura 20-3 Configuracion de la interfaz de red en modo monitor
Realizado por: Caiza Diego, 2016

Se adiciona la interfaz eth3, como se muestra en la Figura 21-3

> Security Onion Setup (diego-VirtualBox) + X

Please select any additional interfaces that will be used for sniffing.

& eth3

@Cancel </ OK

F

Figura 21-3 Seleccion de la interfaz de red eth3 como monitor
Realizado por: Caiza Diego, 2016

Se guardan los cambios realizados, como se muestra en la Figura 22-3

v Security Onion Setup (diego-VirtualBox) + X

- We're about to do the following:
0 - Backup existing network configuration to fetc/network/interfaces.bak
- Configure the management interface eth2 using DHCP.
- Configure the following interface(s) for sniffing:
eth3

We're about to make changes to your system!

Would you like to continue?

@No, do not make changes. | [ JYes, make changes! ]

F
Figura 22-3 Cambios guardados de la configuracion de interfaces
Realizado por: Caiza Diego, 2016

Se culmina con la configuracion de las interfaces y se reinicia la distribucion Security

Onion, como se muestra en la Figura 23-3

o Security Onion Setup (diego-VirtualBox) + x|
— Network configuration complete!
0 You'll need to reboot before continuing to the second phase of Setup.
If you need to modify MTU or any other settings for your network,

you can manually update /etc/network/interfaces now before rebooting.

Would you like to reboot now?

Mo, do not reboot. Yes, reboot!
| - |
F

Figura 23-3 Reinicio de Security Onion
Realizado por: Caiza Diego, 2016
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Especificadas las interfaces con las que trabajard el sistema, se continGa con la
siguiente fase, la cual se centra en la configuracién del motor detector de intrusos.

Nuevamente a través de un clic en el icono Setup se comienza con este proceso, cComo

se muestra en la Figura 24-3

Terminal E...

P

P
souer

Figura 24-3 Inicio de configuracién del motor detector de intrusos
Realizado por: Caiza Diego, 2016

La primera parte de la configuracion de esta fase se la realiza a través de la instalacion
avanzada, como se muestra en la Figura 25-3

() Quick Setup
@ Advanced Setup

Figura 25-3 Inicio de la configuracion avanzada del IDS
Realizado por: Caiza Diego, 2016

Se selecciona el modo de trabajo, las opciones posibles son en modo servidor (gestion
de incidencias), en modo sensor (monitoreo) o la combinacién de ambas. Para el
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sistema se opta por la combinacién de los dos modos es decir la configuracion
standalone, como se muestra en la Figura 26-3

-

Security Onion Setup (diego-VirtualBox) + X
If this is the first machine in a distributed deployment, choose Server.

This machine will only run Sguil, Squert, Snorby, and ELSA and will not menitor any network interfaces.

If this is a sensor for a distributed deployment (you've already installed the Server), choose Sensor.
You will need to be able to 55H to the existing Server box with an account with sudo privileges.
Otherwise, choose Standalone to configure both Server and Sensor components on this box.

) Server
{ | Sensor

@ standalone

“¥Cancel &7 OK
Q <

Figura 26-3 Seleccion del modo de trabajo del detector de intrusos
Realizado por: Caiza Diego, 2016

Se habilita Snorby que es uno de los gestores de incidencias de Security Onion, como
se muestra en la Figura 27-3

-

Security Onion Setup (diego-VirtualBox) + X

== Snorby is a web interface that allows you to analyze your NIDS alerts.
“ NIDS alerts can also be found in Sguil, Squert, and ELSA

so you may want to consider disabling Snorby to

avoid duplication of effort.

Would you like to enable Snorby?

ﬁNo,disableSnorby. ( QJP'YES, enable Snorby! |

Figura 27-3 Seleccion de Snorby como gestor de incidencias
Realizado por: Caiza Diego, 2016

Este paso es uno de los mas importantentes ya que se selecciona el motor de deteccion

de intruciones de la red, en el capitulo previo se definié utilizar snort por este motivo se
lo habilita, como se muestra en la Figura 28-3

~ Security Onion Setup (diego-VirtualBox + X

Which IDS Engine would you like to use?
® snort

() Suricata

"JCancel /0K
o y

Figura 28-3 Seleccion del motor detector de intrusos
Realizado por: Caiza Diego, 2016

Se selecciona las reglas para el sistema detector de intrusos que seran definidas como
las reglas por defecto de Snort, se optd por escoger las reglas VTR and Emerging

Threats ya que se identifico como el paquete de reglas mas completo, como se muestra
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en la Figura 29-3. Es importante sefialar que para descargar este tipo de reglas

oficiales, se requiere tener una cuenta en la pagina oficial de Snort https://snort.org/ , a

través de esta se tiene acceso a un cdigo con el cual se puede descargar estos ficheros
(no esté por demas mencionar que todo este proceso es gratuito y sencillo de realizarlo).

> Security Onion Setup (diego-VirtualBox) + X

Which IDS ruleset would you like to use?

() Emerging Threats GPL no oinkcode required

() Emerging Threats PRO requires ETPRO oinkcode

® Snort VRT ruleset and Emerging Threats NoGPL ruleset requires Snort VRT oinkcode

(") snort VRT ruleset only and set a VRT policy requires Snort VRT oinkcode
@C ancel /0K

Figura 29-3 Seleccion de las reglas por defecto de Snort
Realizado por: Caiza Diego, 2016

Se habilita la ingenieria IDS til para Snort y Suricata, como se muestra en la Figura
30-3

> Security Onion Setup (diego-VirtualBox) + X

= The IDS Engine (Snort/Suricata) listens on the interfaces
0 specified on the previous screen and logs IDS alerts.

Would you like to enable the IDS Engine?

ﬁNo, disable the IDS Engine. l Qf/'?\"es, enable the IDS Enginel ]

Figura 30-3 Habilitacion de ingenieria IDS
Realizado por: Caiza Diego, 2016

En este punto de la instalacion aparece la opcién para habilitar el tercer sistema detector
de intrusos con la que cuenta la distribucién Security Onion, pero para el caso no se lo

ocupa por lo queda deshabilitado, como se muestra en la Figura 31-3

> Security Onion Setup (diego-VirtualBox) + x

Bro listens on the chosen interfaces and writes protocol logs.

0 Would you like to enable Bro?

@No, disable Bro. l r{_‘f\’es, enable Bro! ]

Figura 31-3 Desactivacion del IDS Bro
Realizado por: Caiza Diego, 2016

Se habilita ELSA que es otro gestor para la administracién de logs o alertas de Snort,

como se muestra en la Figura 32-3
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https://snort.org/

- Security Onion Setup (diege-VirtualBox) + X

—— ELSA (Enterprise Log Search and Archive) is a centralized syslog framework
@ built on Syslog-NG, MySQL, and Sphinx full-text search.

It provides a distributed database with a web-based interface

for hunting through your logs, including:

*Bro logs

* OSSEC alerts/logs

*Snort/Suricata logs

* standard syslog

In a distributed deployment with separate server and sensor(s),
you'llwant to enable/disable ELSA on all boxes. So if you want

to use ELSA, you should enable it on the master server and all sensors.

Would you like to enable ELSA?

i A7
| @No, disable ELSA. | [ o/ Yes, enable ELSA! ]

Figura 32-3 Habilitacion del gestor ELSA
Realizado por: Caiza Diego, 2016

Finalmente se guarda la configuracion seleccionada y se reinicia la maquina, como se

muestra en la Figura 33-3

v Security Onion Setup (diego-VirtualBox) + X

— We're about to do the following:

@ - Set the OS timezone to UTC.
- Delete any existing NSM data/configuration.
- Create a Sguil server named securityonion.
- Create a Sguil user named diego.
- Create a Snorby user named diegomix07@hotmail.com.
- Monitor each of the following interfaces:
eth3
- Run a single IDS process per interface.
- Run a single Bro process per interface.
- Download Emerging Threats GPL ruleset.
- Configure ELSA as a Log Node and enable web interface.

We're about to make changes to your system!

Would you like to continue?

I aNO,do not make changes! | [ Qf\f'es,proceed with the changesll

A
Figura 33-3 Finalizacion de la configuracién de Snorty los gestores
Realizado por: Caiza Diego, 2016

3.6.5.2. Snort

Es importante indicar que Snort cuenta con un archivo principal de configuracion a través
del cual se puede establecer el modo de funcionamiento, para editar este archivo (que
esta alojado en el directorio de la interfaz de red que trabaja como monitor, es decir

eth3) se lo hace mediante el comando mostrado en la Figura 34-3

diego@diego-VirtualBox:~/Desktop$ sudo nano /etc/nsm/diego-VirtualBox-eth3/snort.conf

Figura 34-3 Instruccion para acceder al archivo de configuracién de Snort
Realizado por: Caiza Diego, 2016
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En el archivo snort.conf como primer paso es indispensable afadir todas las redes
consideradas locales dentro del entorno de pruebas del sistema, como se puede
apreciar en la Figura 35-3 estan incluidas: la red de direcciones link-local, direcciones
multicast IPv6 y la direccion de red IPv6 local de la FIE. Se declararon estas direcciones
como locales después de analizar el tréfico IPv6 que circula por la red de la FIE.

# Setup the network addresses you are protecting
ipvar HOME_MET [fe80::/64, ff02::16,ff02::1,2800:68:3:5200::/64]

Figura 35-3 Declaracion de las redes locales en la configuracion de Snort
Realizado por: Caiza Diego, 2016

Ademas en este archivo se debe determinar el tipo de reglas que Snort va a utilizar para
monitorear el trafico, por lo que se hace necesario para evitar confusiones en la
investigacion precisar un nombre y especificar el tipo de regla que esta utilizando el
sistema detector de intrusos.

Por esta razén a partir de este punto se establece denominar como Prototipo I:
o Al sistema que va a trabajar con las reglas creadas en la investigacion definidas
como local.rules, ver Figura 36-3

o Al sistema completo es decir que cuente con el modulo de gestion de logs.

En cambio se denomina como Prototipo I
o Al sistema que va a trabajar con las reglas propietarias de Snort y de libre
distribucion definidas como downloaded.rules, ver Figura 36-3

o Al sistema que no esté acoplado al modulo de gestion de logs.

# site specific rules
include $RULE_PATH/local.rules
include $RULE_PATH/downloaded.rules

Figura 36-3 Tipos de reglas utilizados por Snort en Security Onion
Realizado por: Caiza Diego, 2016

3.6.5.3. Servidor Graylog

Como primer paso es necesario registrarse en la pagina https://www.graylog.org/sign-

in/?glredirect=/links/images-ova/ , para acceder a la descarga del archivo graylog.ova el

cual contiene una maquina virtual con todo el software necesario para funcionar como

un potente gestor de logs.
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Para montar la imagen en Virtual Box se accede al mena Archivo » Importar servicio

virtualizado, se selecciona el archivo graylog.ova y se da clic en next para especificar

las caracteristicas y recursos de la maquina virtual, como se muestra en la Figura 37-3

¥

L & P
Nueva Configuradién Descartar  Inidar

centos7

o
l (@ Apagada
[3FF] windows7 pc2
¥ (@ 4pagads
[ ubuntue
/| @ Apagada
[BES] debianbasico
D @ #paget
[ debiansnort
(Y @ #oagorte
[I=] debianbasico + snort
(D @ toas=e
[83=] debianbasico + snort + plugin
Y @ #pagat

5| vulnerablew?

(W]
Kali-Linux-2.0.0-vbox-amd64
(@) Inaccesible

[43 4 1DS Security Onion
dl (@ Apagada

[ 1DS Security Onion IPv6
‘dl (@ Apagads

[2] 1DS 1PV6 Debian 8 Final
[CEE

[(=] Prototipo IDS IPv6 Debian 8
(Y G moraca

(=] Th& DA 1 anc

Figura 37-3 Importacion del archivo graylog.ova en virtual box

a

v

Oracle VM VirtualBox Administrador

= General 2

Nombre:
Sistema operativo:

Importar servicio vittualizado
[# sistema

Memoria base: Servicio a importar
Procesadores:
Orden de arranque:

eleracion: VirtualBox actuaimente soporta importar servicios guardados en Open Virtualization
Format (GVF). Para continuar, seleccone el archivo a mportar abajo.

l C:\Usersluser \Downloads\arayiog.oval | [

Pantalla

Alma

Controlador: IDE Cor
IDE primario maestr{

7 Audio
= Red
Adaptador 1: Intel |

& uss
Inhabiltado Modo experto Cancelar

(L] Carpetas compartidas

Ninguno
& Descripcién

Ninguno

Realizado por: Caiza Diego, 2016

23 Detalles | (&) Instanténeas

=l previsualizacién

graylog_2 ‘

Es recomendable mantener los valores predeterminados, para asegurar el buen

rendimiento de Graylog, como se muestra en la Figura 38-3

i(-) Importar servicio virtualizado

Preferencias de servicio

Estas son las maguinas virtuales contenidas en el servidio y las preferendias sugeridas de

las maquinas virtuales importadas de VirtualBox. Puede cambiar algunas de las

propiedades mostradas haciendo doble dic en los elemenos y deshabilitar otras usando

las casillas de abajo.

Descripcidn Configuracion

Sisterna virtual 1

?:? Mombre graylog_4

& Tipo de 50 invitado 7 Ubuntu (84-bit)
{0 cpu 2

& raM 4095 MB

@ Adaptador de red
&> Controlador de almacenamiento (IDE)  PIIX4

Intel PRO/1000 MT Des...

[] Reinicializar la direccién MAC de todas las tarjetas de red

Restaurar valores predeterminados Importar Cancelar

Fi'gura 38-3 Preferencias de servicio del servidor Graylog

Realizado por: Caiza Diego, 2016

Para terminar de cargar el archivo graylog.ova se da clic en importar, y la maquina virtual

gueda montada, como se muestra en la Figura 39-3
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Importar servicio virtualizado

Preferencias de servicio

Estas son |as maguinas virtuales contenidas en el servicio y las preferencias sugeridas de
|las maguinas virtuales importadas de VirtualBox, Puede cambiar algunas de las

= o . i d
% Importando servicio virtualizado ... Importing ap... B

- -~

Importing virtual disk image 'graylog-disk1.vmdk' ... (2/2)
q [ | % X
/ Tiempo restante: 2 minutos, 17 segundos
i ramt 4096 MB
@ Adaptador de red Intel PRO/1000 MT Des...
<> Controlador de slmacenamiento (IDE)  PIlX4 v

[ reinicializar la direccisn MAC de todas las tarjetas de red

Restaurar valores predeterminados Importa Cancelar

Figura 39-3 Proceso de creacién del servidor Graylog
Realizado por: Caiza Diego, 2016

Culminado el proceso anterior, se enciende la maquina Graylog e inmediatamente se
solicita las credenciales de acceso. Para iniciar la sesion del sistema operativo las

credenciales por defecto son user: ubuntu y el password: ubuntu, como se muestra en
la Figura 40-3

La interfaz web es accesible en el puerto 80 de la direccién IP de la maquina virtual para
el caso 172.25.200.230 (direccion asignada por el servidor DHCP). El usuario estandar

para la interfaz web es admin con la contrasefia admin.

Jpen http: /172.25.200.230 | in your brouwser to access Graylog.
Login to the web interface with username/password: 'admin'.

Or try the console here with username-password: "ubuntu’.
qraylog login: wubuntu

Password:

Last login: Fri Nov 27 06:05:57 ECT 2015 on ttyl

elcome to Graylog (GHU-Linux 3.19.0-Z25-generic x86_64)

= Documentation: http:rrdocs.graylog.org-enslatest- pages-installation.htmlffivir
ual-machine-appliances
tbuntu@graylog:™$ ifconfig
etho Link encap:Ethernet HWaddr 08:00:27:81:2Z:22
inet addr:172.25.200.230 Bcast:172.25.201.255 Mask:255.255.248.0
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:2Z210 errors:0 dropped:0 overruns:0 frame:0
T¥ packets:95 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txgueuelen:1000
R¥X bytes:Z204075 (Z204.0 KB) TX bytes:B8640 (8.6 KB)

Link encap:Local Loopback

inet addr:127.0.0.1 Mask:255.0.0.0

UP LOOPBACK RUNNING MTU:65536 MHMetric:1

RX packets:286 errors:0 dropped:0 overruns:0 frame:0
TX packets:286 errors:0 dropped:0 overruns:0 carrier:0
collisions:0 txgueuelen:0

RX bytes:Z23586 (23.5 KB) TX bytes:23586 (23.5 KB)

Figura 40-3 Pantalla inicial de la maquina virtual del servidor Graylog
Realizado por: Caiza Diego, 2016
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Una vez iniciada la sesion en el servidor Graylog se realizan configuraciones basicas
con los siguientes comandos:
o sudo graylog-ctl set-admin-password <password>
o Establece una nueva contrasefia
o sudo graylog-ctl set-admin-username <username>
o Establece un nuevo nombre de usuario
o sudo graylog-ctl set-timezone <zone acronym>
o Establece la zona horaria de Graylog, para el caso el acronimo de la zona es
Ameérica/Guayaquil. En caso de tener problemas con este comando se
recomienda configurar manualmente la hora con el comando sudo date —set

<hora>, ver Figura 41-3

tbuntufgraylog:™5 sudo date —-=zet 17:38

Tue Dec 1 17:38:00 ECT Z015

Figura 41-3 Configuracion manual de la hora en el servidor Graylog
Fuente: Caiza Diego, 2016

Es sumamente importante asegurarse que el sistema de tiempo entre todas las
maquinas este sincronizado, ya que caso contrario los colectores de Graylog acoplados

no funcionaran y los logs de alertas no llegaran al servidor Graylog.

Después de configurar una 0 mas de estas opciones, se ejecutan los comandos:
o sudo graylog-ctl reconfigure

o sudo graylog-ctl restart

El servidor Graylog esta finalmente esta preparado, en pasos posteriores se debe

especificar el puerto o los puertos para escuchar a los colectores que se conecten a él.
3.6.5.4. Instalacién del colector de Graylog en Security Onion

El agente colector de Graylog esta encargado de acoplar el sistema detector de intrusos
con el servidor Graylog y tiene la funcién de enviar todos los mensajes de alertas que
se originen desde la distribucion de Security Onion hacia el servidor. Para su instalacién

se deben seguir los siguientes pasos:

Descargar el colector desde https://github.com/Graylog2/collector#binary-download, (el

cual es su repositorio oficial), como se muestra en la Figura 42-3
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diego@diego-VirtualBox:~/Downloads$ wget https://packages.graylog2.org/releases/
graylog-collector/graylog-collector-0.4.1.tgz

Figura 42-3 Instruccién para descargar el colector de Graylog
Realizado por: Caiza Diego, 2016

Descomprimir el archivo .tgz desde la ubicacién en donde se guardé el archivo, como

se muestra en la Figura 43-3

diego@diego-VirtualBox:~/Downloads$ tar -xvzf graylog-collector-0.4.1

Figura 43-3 Instruccion para descomprimir los ficheros de instalacion
Realizado por: Caiza Diego, 2016

Se copia y respalda la configuracion por defecto, como se muestra en la Figura 44-3

diego@diego-VirtualBox:~/Downloads/graylog-collector-0.4.1% sudo cp config/colle
ctor.conf.example config/collector.conf

Figura 44-3 Instruccion para realizar un respaldo del archivo de configuracion
Realizado por: Caiza Diego, 2016

En el archivo collector.conf se actualiza la direccion url del servidor Graylog, como se

puede muestra en la Figura 45-3 y en la Figura 46-3

diego@diego-VirtualBox:~/Downloads/graylog-collector-0.4.1% sudo nano config/col
lector.conf

Figura 45-3 Instruccion para editar el archivo de configuracion del colector
Realizado por: Caiza Diego, 2016

f/ Graylog Collector example configuration.

// URL to REST API of Graylog server this collector registers at
server-url = "http://172.25.200.230:12900"

Figura 46-3 Seleccion de la ruta del servidor Graylog
Realizado por: Caiza Diego, 2016

Afadir la configuracion de entrada, es decir establecer la conexién con el detector de
intrusos para enviar las alertas que se registren desde su ubicacién nativa, como se

muestra en la Figura 47-3

-61-



inputs {

snort-access {
type = "file"
path-glob-root = "/nsm/sensor_data/diego-VirtualBox-eth3/snort-1"
path-glob-pattern = "alert”
outputs = "gelf-1"
S
¥

Figura 47-3 Configuracion del formato de mensajes de entrada al colector
Realizado por: Caiza Diego, 2016

Afadir la configuracién de salida, Graylog trabaja con gelf el cual es un formato de
registro que evita las deficiencias del clasico syslog y es muy Util para el presente
trabajo. Se actualiza nuevamente la direccion del servidor y ademas se define el puerto

a través del cual se va a establecer la conexién, como se muestra en la Figura 48-3

outputs {
/4 /4 GELF output to send messages to a Graylog serwver. Usually only type, hos$
f/f  /f The other options are for TLS support and to fine-tune the GELF client 1%

gelf-1{
type = "gelf"
host = "172.25.200.230"
port = 12201

}

¥

Figura 48-3 Configuracion del formato de mensajes de salida al servidor Graylog
Realizado por: Caiza Diego, 2016

Una vez terminada la configuracion se debe iniciar el agente desde la ubicacion en
donde se encuentran guardados sus archivos con el siguiente comando, como se

muestra en la Figura 49-3

diego@diego-VirtualBox:~/Downloads/graylog-collector-0.4.1% sudo bin/graylog-col
lector run -f config/fcollector.conf

Figura 49-3 Instruccion para inicializar el colector Graylog
Realizado por: Caiza Diego, 2016

Hasta el momento se pueden enviar las alertas que genera Snort pero la conexién aun
no esta terminada y el servidor Graylog no recibe ningin mensaje debido a que es
necesario establecer el puerto a través del cual el servidor va a escuchar los mensajes
o alertas entrantes. Para realizar este paso se accede via web a la direccién del servidor
Graylog, lo primero es ingresar las credenciales de autentificacion, luego establecer la
conexion de entrada mediante el menu System# Inputs, como se muestra en la Figura
50-3
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@ Graylog - Search x
€« C' | & 172.25.200.230/search#fields=message%2Csource f =

In 0/ 0ut 0 msg/s Administrator =

Search Streams Dashboards Sources System ~

‘Add count to dashboard ~

Nothing found
t e
Need help?
Do not hesitate to consult the Graylog community if your questions are not ansy
o tracke
-

Figura 50-3 Configuracion del servidor Graylog para recibir mensajes desde el colector
Realizado por: Caiza Diego, 2016

Luego se trabaja con el formato GELF a través de la interfaz, se elige la opcion GELF

TCP y se la dispone como una nueva entrada, como se muestra en la Figura 51-3

- oEm

@ Graylog - Inputs in Cluster X\
€« C | [1 172.25.200.230/system/inputs

IN0/OutOmsg/s  Administrator ~

Search Streams Dashboards Sources System / Inputs ~ 2

& Inputs in Cluster

:

GELFTCP
GELFAMQP
GELFHTTP
GELF Kafka
GELFTCP
GELFUDP
Graylog Radio Input (AMQP)
Graylog Radio Input (Kafka)
nternal metrics reporter

JSON path from HTTP API

Kafka Input

Random HTTP message generator
aw/Plaintext AMQP

g AN
Syslog Kafka
Syslog TCP
Syslog UDP

Figura 51-3 Seleccion del tipo de mensaje de entrada para el servidor Graylog
Realizado por: Caiza Diego, 2016

Se elige el modo de entrada si es de tipo local o global, se establece el nombre de la
entrada y el puerto para establecer la comunicacién con Security Onion (el cual debe

ser el mismo que se definié en el colector), los demas parametros se los precisa por

defecto, como se muestra en la Figura 52-3
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Launch new input: GELF TCP

Node(s) to spawn input on:

d297e0f5 / graylog

I ™ Global input (started on all no:les‘,nl

Title

I ALERTAS |Pv6 DESDE SNORT I

Bind address

0.0.0.0

Port
:

Receive Buffer Size (sptional)
TLS Client Auth Trusted Certs (optional
Maximum message size (optional)
2097152 %

Override source (optional)

[ Enable TLS (optional)
™ Null frame delimiter? (optional

|: TCP kEC‘pD”'JC optional)

Figura 52-3 Configuracion del puerto y adicionales en el servidor
Realizado por: Caiza Diego, 2016

Concluidos los pasos anteriores la conexion se encuentra totalmente preparada para
recibir todos los mensajes que se generen desde la maquina virtual de Security Onion.
En este punto el sistema se encuentra listo para iniciar con la fase de pruebas, como se
muestra en la Figura 53-3
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Dashboards

& Inputs in Cluster

g [
Global inputs
Luetons o esoe svom s v o] [Stow e | wansgeautocos | sor oo SRR
Show received messages Manage extractors Stop input More actions ~
recv_buffer size: 1048576 Throughput / Metrics

port: 12201 1 minute average rate: 0 msg/s

work 10: w05 0B Show details
tls_key file: Network 10: i
Active connections: 0 (0 total)
Tls_key_password:

use_null delimiter:
tls_client_auth

mex_message_size

tls_client_auth: disebled

override_source:
bind_address: 0.0.0.0

tls_cert file:

Figura 53-3 Servidor configurado para la recepcién de alertas
Realizado por: Caiza Diego, 2016

3.6.5.5. Inicializacion del sistema

En este proceso es indispensable tener correctamente configurados y concluidos los
pasos indicados en los items anteriores, caso contrario el sistema no se podra activar
de manera apropiada. Dentro del entorno IDS del sistema, es necesario parar o apagar
los servicios que inicia por defecto los sensores de Security Onion, como se muestra en
la Figura 54-3

= Terminal - diego@diego-VirtualBox: ~/Desktop - + X
File Edit View Terminal Go Help

diego@diego—virtualaox:~lDe5ktop$|sudo /etc/init.d/ossec-hids-server stopl
Deleting PID file '/war/ossec/var/run/ossec-remoted-17239.pid' not used...
Killing ossec-monitord ..
Killing ossec-logcollector ..
ossec-remoted not running ..
Killing ossec-syscheckd ..
Killing ossec-analysisd ..
ossec-maild not running ..
Killing ossec-execd ..
Killing ossec-csyslogd ..
0SSEC HIDS v2.8 Stopped
diego@diego-virtualaox:~!De5ktop$|sudo nsm_sensor_ps-stopl
Stopping: HIDS

* stopping: ossec_agent (sguil) [ 0K 1
Stopping: diego-VirtualBox-eth3

* stopping: snort_agent-1 (sguil) [ 0K 1

* stopping: snort-1 (alert data) [ OK 1

* stopping: barnyard2-1 (spooler, unified2 format) [ OK 1

diego@diego-VirtualBox:~/Desktop$

Figura 54-3 Detencién de servicios en Security Onion
Realizado por: Caiza Diego, 2016
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Se debe especificar en Snort los pardmetros de trabajo para empezar a enviar los
registros de alertas al servidor Graylog, se ejecuta a través de la instruccién como se

muestra en la Figura 55-3

diego@diego-VirtualBox:~/Desktop$ sudo snort -A fast -c /etc/nsm/diego-VirtualBo
x-eth3/snort.conf -1 eth3 -1 /nsm/sensor_data/diego-VirtualBox-eth3/snort-1

Figura 55-3 Inicializacién de Snort en Security Onion
Realizado por: Caiza Diego, 2016

En donde cada parametro de la instruccion significa:

o -A fast: Define utilizar el modo de alerta rapido, es decir se escribe la alerta en un
formato sencillo y solamente con los campos bésicos: Fecha, mensaje de alerta,
Direcciones IP y puertos de origen y destino.

o -c letc/nsm/diego-VirtualBox-eth3/snort.conf: Especifica que se va a trabajar en
modo NIDS y define la ruta en donde se encuentra alojado el archivo de
configuracién de Snort.

o -i eth3: Define la interfaz de red que va a estar monitoreando el trafico que circule
por la red.

o -l /nsm/sensor_data/diego-VirtualBox-eth3/snort-1. Define la ruta interna en

donde se van a guardar los logs generados por Snort.

Concluidos estos pasos el sistema estd completamente acoplado y funcionando,
preparado para iniciar el monitoreo del trafico IPv6é de la red local de la FIE,
adicionalmente en el Anexo B se indica la fase de instalacién y configuracion del host

gue va ser utilizado como maquina atacante.

3.7. Definiciéon de los escenarios de pruebas

3.7.1. Prototipos de prueba

3.7.1.1. Prototipo |

El Prototipo | establecido para ejecutar los experimentos de pruebas, se compone de
dos modulos funcionales:

o El modulo de Security Onion, cuyos componentes internos son: el motor detector de

intrusos Snort trabajando con las reglas creadas para la investigacion y el agente de

Graylog que permite el acoplamiento con el médulo del servidor Graylog.
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o El mddulo del servidor Graylog es el encargado de mostrar y gestionar los logs IPv6
recolectados.

RED DE LA FACULTAD DE
INFORMATICA Y

SECURITY ONION

SERVIDOR GRAYLOG
ELECTRONICA -_—

«TRAFICO DE LA VLAN
ESTUDIANTES

*SNORT EN MODO NIDS

*Reglas Personalizadas
de Snort

* AGENTE DE GRAYLOG

*GESTOR DE LOGS IPv6

Figura 56-3 Estructura general del prototipo |
Realizado por: Caiza Diego, 2016

3.7.1.2. Prototipo Il

El Prototipo Il establecido para ejecutar los experimentos de pruebas, se compone de
un médulo funcional:
o El modulo de Security Onion, cuyo componente interno es el motor detector de

intrusos Snort trabajando con sus reglas oficiales.

Como se mencioné en la parte tedrica de la investigacién Security Onion carece de la
funcionalidad de mostrar y gestionar los logs IPv6 recolectados, debido a este problema
se optd por incluir el moédulo del servidor Graylog. Es importante sefialar que este
maédulo no es parte del prototipo Il pero es necesario, ya que seria imposible visualizar
los resultados obtenidos en la fase de los experimentos.

RED DE LA FACULTAD DE
INFORMATICA Y

SECURITY ONION

ELECTRONICA -—

* TRAFICO DE LA VLAN
ESTUDIANTES

*SNORT EN MODO NIDS

e Reglas Oficiales de
Snort

* AGENTE DE GRAYLOG

mm———————
N

Figura 57-3 Estructura general del prototipo I
Realizado por: Caiza Diego, 2016

3.7.2. Experimento 1

El experimento 1 analiza la efectividad de deteccion del Prototipo | ante el trafico
malicioso inyectado en la VLAN de Estudiantes durante la jornada normal de
actividades, los pasos requeridos para iniciar la prueba son:
o Iniciar el sistema detector de intrusos (reglas local.rules)
o Conectar la maquina atacante a la VLAN de Estudiantes
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O

Ejecutar cada uno de los ataques detallados en la Tabla 5-3, los mismos que han

sido categorizados en tres tipos de acuerdo a su modo de proceder: reconocimiento,

hombre en el medio y denegacion de servicio.

Tabla 5-3 Nombre del ataque ejecutado y categorizacion

Ataque

Categoria

atk6-alive6 ethO

Reconocimiento

atk6-alive6 -4 192.168.1.0/24 ethO

Reconocimiento

atk6-alive6 -d ethO

Reconocimiento

atk6-parasite6 -1 ethO

Hombre en el medio

atk6-parasite6 -1 -R ethO

Hombre en el medio

atk6-parasite6 -1 -F ethO

Hombre en el medio

atk6-parasite6 -1 -H ethO

Hombre en el medio

atk6-parasite6 -l -R -F —H

Hombre en el medio

atk6-fake_router6 ethO 2001:db8:bad::/64

Hombre en el medio

atk6-fake_router6 -H ethO 2001:db8:bad::/64

Hombre en el medio

atk6-fak
e_router6 -D eth0 2001:db8:bad::/64

Hombre en el medio

atk6-fake_router6 -F ethO 2001:db8:bad::/64

Hombre en el medio

atk6-fake_router6 -H -D eth0 2001:db8:bad::/64

Hombre en el medio

atk6-flood advertise6 ethO

Denegacion de servicios

atk6-flood_solicitate6 ethO

Denegacion de servicios

atk6-flood_router6 eth0

Denegacion de servicios

atk6-flood_router6 -F ethO

Denegacion de servicios

atk6-flood_rs6 eth0

Denegacion de servicios

atk6-flood_rs6 -s ethO

Denegacion de servicios

atk6-flood_rs6 -S eth0

Denegacion de servicios

atk6-flood_rs6 -s -S eth0

Denegacion de servicios

atk6-flood_redir6 ethO

Denegacion de servicios

atk6-flood_redir6 -H eth0

Denegacion de servicios

atk6-flood_redir6 -F ethO

Denegacion de servicios

atk6-flood_redir6 -H -F ethO

Denegacion de servicios

Realizado por: Caiza Diego, 2016
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3.7.3. Experimento 2

El experimento 2 analiza la efectividad de deteccion del Prototipo Il ante el trafico

malicioso inyectado en la VLAN de Estudiantes durante la jornada normal de

actividades, los pasos requeridos para iniciar la prueba son:

o Iniciar el sistema detector de intrusos (reglas download.rules)

o Conectar la maquina atacante a la VLAN de Estudiantes

o Ejecutar cada uno de los ataques detallados en la Tabla 5-3, los mismos que han
sido categorizados en tres tipos de acuerdo a su modo de proceder: reconocimiento,

hombre en el medio y denegacién de servicio.

3.7.4. Experimento 3

En el experimento 3 se monitorea el trafico que circula en la VLAN estudiantes durante
un dia en la jornada normal de actividades, con esta prueba se identificara la cantidad

de alertas denominadas falsas positivas que se originan al utilizar el Prototipo I.

Esta fase de prueba comienza cuando los laboratorios de la FIE son abiertos para el
ingreso y uso de los estudiantes y termina cuando el edificio es cerrado, es decir inicia

a las 07:00 de la mafana y finaliza a las 21:00 de la noche.
Como medida adicional para verificar que el detector esté trabajando de manera
correcta se generaran ataques especificos en cada uno de los intervalos de tiempo

estipulados, como se detallan en la Tabla 6-3

Tabla 6-3 Intervalos de tiempo experimento 3

Intervalos de tiempo | Categorizacion del ataque | Nimero de Intervalo
07:00 — 09:59 Ataque de reconocimiento Intervalo 1
10:00 — 12:59 Ataque de MITM Intervalo 2
13:00 — 15:59 Ataque de MITM Intervalo 3
16:00 — 18:59 Atagque DDos Intervalo 4
19:00 — 21:00 Ataque DDos Intervalo 5

Realizado por: Caiza Diego, 2016
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3.7.5. Experimento 4

El experimento 4 es equivalente al proceso anterior pero en este caso se utiliza el
Prototipo I, de igual manera el monitoreo se lo realiza durante otro dia en la jornada
normal de actividades, recopilando los datos para analizarlos y cuyos resultados se
muestran en el siguiente capitulo.

3.7.6. Experimento 5

El experimento 5 verifica la capacidad de presentacién y gestion de los logs IPv6
obtenidos durante el proceso de pruebas, debido a que los campos de direccién origen
y direccién destino de las alertas tienen direccionamiento IPv6. Esta prueba evidenciara
si el Prototipo | cumple con la premisa de gestionar alertas con direccionamiento IPv6.
3.7.7. Experimento 6

El experimento 6 es equivalente al proceso anterior pero aplicado al Prototipo Il, esta
prueba evidenciara si este Prototipo cumple con la premisa de gestionar y administrar
las alertas que contengan direccionamiento IPv6.

3.8. Hipétesis

3.8.1. Determinacién de variables

Dentro de la hip6tesis para realizar la validacion de los resultados de la presente

investigacion se hallan definidas dos variables:

Variable Independiente

o Prototipo como sistema detector de intrusos para el protocolo IPv6 desarrollado

con herramientas open source

Variable Dependiente

o Seguridad en la red local

La operacionalizacion conceptual y metodologica de las variables se muestra en la
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3.8.2. Operacionalizacion conceptual

La Tabla 7-3 muestra la operacionalizacion conceptual de las variables determinadas.

Tabla 7-3 Operacionalizacién conceptual de las variables de la investigacién

VARIABLE TIPO

DEFINICION

source

intrusos para el protocolo IPv6

desarrollado con herramientas open

Prototipo como sistema detector de | Independiente

Sistema detector de trafico
IPv6 malicioso utilizando

herramientas open source

Seguridad en la red local Dependiente

Detencion de actividad
anormal en la red local
Gestion y backup en
tiempo real de logs IPv6

Realizado por:

Caiza Diego, 2016

3.8.3. Operacionalizacién metodolégica

La Tabla 8-3 muestra la operacionalizacién metodolégica de las variables determinadas.

Tabla 8-3 Operacionalizacibn metodol6gica de las variables de la investigacion

VARIABLE

INDICADOR

TECNICA

INSTRUMENTOS

Prototipo como
sistema detector de
intrusos para el
protocolo IPv6
desarrollado con
herramientas open

source

o Escases de
direcciones IPv4

o Facilidad de uso
de herramientas
de pentesting para
el protocolo IPv6

o  Sistema operativo

vulnerable

o Busqueda de
informacion
o Pruebas

o Observacion

o  THCIPv6 Toolkit

o Wireshark

o Virtual Box

o Distribucion
Security Onion

o Snort

o Windows 7

Seguridad en la red

local

o Gestién de Logs
IPv6

o No. Alertas
Positivas
Verdaderas

o No. Alertas Falsas
Positivas

o Replicacion de
Logs IPv6

o Observacion

o Analisis del trafico
IPv6 de la red

o Pruebas de
vulnerabilidades
del protocolo IPv6
en lared local

o Virtual Box

o Distribucion
Security Onion

o Snort

o Graylog

Realizado por:

Caiza Diego, 2016
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CAPITULO IV

4. RESULTADOS Y DISCUSION

En este capitulo, se desarrollan las pruebas en los experimentos establecidos, se

analizan, se compara los resultados obtenidos y se demuestra la hipétesis definida.

4.1. Desarrollo de las pruebas

4.1.1. Prototipo |

Se desarrollaron las pruebas utilizando el Prototipo | en los experimentos establecidos

para:
o No. Alertas positivas verdaderas
o No. Alertas falsas positivas

o Gestion de logs IPv6

o Replicacién de logs IPv6

4.1.1.1. No. Alertas positivas verdaderas (ataques detectados)

Los resultados obtenidos al realizar el experimento 1 se especifican en los siguientes

items, y el detalle del trafico malicioso capturado en el Anexo C.
4.1.1.1.1. Prueba 1 atk6-alive6 ethO
En la prueba 1 se realiz6 el ataque categorizado como de reconocimiento atk6-alive6

sobre la interfaz eth0, en la Figura 1-4 se muestran las alertas originadas por este tipo

de ataque.
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@ Graylog - Search x

il

€' | [4 172.25.200.230/search?rangetype=absolute &fields=message%2Csource&width=1366&from=2015-11-27T21%3A00%3A00.000Z&t0o=2015-11-27T21%3A01%3A0C il =

2015-11-27 16:00:00.000 -05:00 7 o 2015-11-27 16:01:00.000 -05:00 7

n RECONOCIMIENTO

Search result

Histogram p—
Found 1 messages in 2 ms, searched in 1 index.

@ Year, Quarter, Month, Week, Day, Hour, Minute
Add count to dashboard ~

Fields

Default Al None | Filter fields

» @ message

¥ @ source
b 5 source fle Messages [ |
¥ O version -

List fields of current page or all fizlds.

2015-11-27 16:00:09.661 diego-VirtualGox

[ |
Figura 1-4 Alerta del ataque de reconocimiento con atk6-alive6 ethO
Realizado por: Caiza Diego, 2016

En la Figura 2-4 se muestra el detalle de las direcciones IPv6 escaneadas durante esta
prueba.

2015-11-27 16:00:09.661

2015-11-27 16:00:09.661

2015-11-27 16:00:09.661

2015-11-27 16:00:09.661

2015-11-27 16:00:09.761

2015-11-27 16:00:09.761
Figura 2-4 Alertas con las direcciones IPv6 obtenidas con atk6-alive6 ethO
Realizado por: Caiza Diego, 2016
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4.1.1.1.2. Prueba 2 atk6-alive6 -4 172.25.0.0/21 ethO

En la prueba 2 se realiza el ataque categorizado como de reconocimiento atk6-alive6 -
4 172.25.0.0/21 sobre la interfaz ethO, en la Figura 3-4 se muestran las alertas
originadas por este tipo de ataque.

&« C | [} 172.25.200.230/search?rangetype=absolute&fields=message%2Csource&width=1366&from=2015-11-27T21%3A06%3A00.000Z&t0=2015-11-27T21%3A07%3A0(Ml T 72| =

Search

m 2015-11-27 16:06:00.000 0500 | #  to | 2015-11-27 16:07:00.000-05:00 | #

D RECONOCIMIENTO

Search result Histogra
Found 25 messages in 6 ms, searched in 1 index

@ Year, Quarter, Month, Week, Day, Hour, Minute

Add count to dashboard « 25

Fields

Default Al None | Filter fields

¥ @ message

¥ @ source

b O source fle Messages B e
4 wersion -

List fields of current page or all ficlds

2015-11-27 16:06:54.762 diego-VirtualBox

2015-11-27 16:06:54.762 diego-VirtualBox

£ RECONOCIMIENTO IPV6 COM THCIPUG TOOLKIT [**] [Classification: Detection of a Network Scan) [Priority: 3] {I

miento con atk6-alive6 -4 172.25.0.0/21 ethO

Figura 3-4 Alerta del ataque de reconoci
Realizado por: Caiza Diego, 2016

En la Figura 4-4 se muestra el detalle de las direcciones IPv6 escaneadas durante esta
prueba.

@ Graylog - Search x

Search result

Found 43 messages in 7 ms, searched in 1 index

1/27-16:06 - 1 [cla on n] [Pri 1
Add count to dashboard ~
2015-11-27 16:06:55.161 diego-VirtualBox
2015-11-27 16:06:35.161 diego-VirtualBox
Fields 1 55 11 ifi tect et [Pri 1
Default Al None
2015-11-27 16:06:55.161
b @ message /27 55 1t 1 [classifi tection ety n] [Pri 1
¥ @ source
» source file 2015-11-27 16:06:55.161 diego-VirtualBox
10 1F1 tectio ety [Pris 1
4 version -
List fields of current page or all fields 2015-11-27 16:06:55.161 diego-VirtualBox
1 55, Tl [ ifi tection ety n] [Pri 1
2015-11-27 16:06:55.161 diego-VirtualBox
55. 10 ifi tection ety n] [Pri 1
1r orr o i 1

Figura 4-4 Direcciones IPv6 escaneadas con atk6-alive6 -4 172.25.0.0/21 ethO
Realizado por: Caiza Diego, 2016
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4.1.1.1.3. Prueba 3 atk6-alive6 -d ethO

En la prueba 3 se realiza el ataque de reconocimiento atk6-alive6 -d sobre la interfaz

ethO0, en la Figura 5-4 se muestran las alertas originadas por este tipo de ataque.

@ Graylog - Search x

«

C' | [} 172.25.200.230/search?rangetype=relative&fields=message%2Csource&width= 1366&relative=3008:q=ESCANEADA#fields=message%2Csource

In0/Out

Search result

Found 15 messages in 6 ms, searched in 1 index.

‘Add count to dashboard ~

Fields

Default Al None Filter fields

Histogram

© Year, Quartel

‘Add to dashboard ~

ek, Day, Hour, Minute

4
» @ message
¥ @ source
O source e Messages [+ |
4 version hd

List fields of current page or all T
2015-11-27 16:14:16.261 diego-VirtualBox

2015-11-27 16:14:16.261

2015-11-27 16:1
27-15:12:16

Figura 5-4 Alertas con las direcciones IPv6 obtenidas con atk6-alive6 -d ethO
Realizado por: Caiza Diego, 2016

4.1.1.1.4. Prueba 4 atk6-parasite6 -l ethO

En la prueba 4 se realiza el ataque MITM atk6-parasite6 -1 sobre la interfaz eth0, en la
Figura 6-4 se muestran las alertas originadas por este tipo de ataque.

@ Graylog - Search x

« C' | [ 172.25.200.230/search?ranget

2015-11-27 14:07:00.000 -05:00 7 to 2015-11-27 14:14:00.000 -05:00 7

D Type your search query here and press enter. ("not found” AND http) OR http_response_code:[400 TO 404]

Search result Histogram
Found 1,469 messages in 17 ms, searched o v

in1 index © Vear, Quarter, Month, Wesk, Day, Hour, Minute

Add count to dashboard ~

Fields ----.--
407 408 409 4 1 412 413 414

Default Al None | Filter fields

‘Add to dashboard ~

¥ @ message

* @ source Messages - 203 4 5 6|78 9 10 Next

» @ source_file

¥ O version - Timestamp 15 source

List fields of current page or all fields, 2015-11-27 14:13:31.261
11, KIT 1 ficati nt P 1 : 1]
-
2015-11-27 14:13:31.261 diego-VirtualBox
1/27-14:1 1 n 1] ATAQU T ICIPVE TOOLKIT [**] [Classification: Potential Corporate Privacy violation] [Priority: 1]
{IPVE-ICMP 27Ff:feb 06 &

Figura 6-4 Alertas IPv obtenidas al éjeéatar el 5taque atk6-parasite6 -l ethO

Realizado por: Caiza Diego, 2016
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4.1.1.1.5. Prueba 5 atk6-parasite6 -I -R ethO

En la prueba 5 se realiza el ataque MITM atk6-parasite6 -I -R sobre la interfaz ethO, en
la Figura 7-4 se muestran las alertas originadas por este tipo de ataque.

@ Graylog - Search x
«

€' | [} 172.25.200.230/search?rangetype=absolute&fields=message%2Csource&width=1366&from=2015-11-27T19%3A20%3A00.000Z&t0=2015-11-27T19%

%

3A26%3A0Ml Ty =

Search Streams D.

2015-11-27 14:20:00.000 -05:00 7 to 2015-11-27 14:26:00.000 -05:00 7

D Type your search query here and press enter. ("not found” AND http) OR http_response_code:[400 TO 404]

Search result

Found 536 messages in & ms, searched in 1 index.

Add count to dashboard ~

Frelcs y I

Histogram

@ Year, Quarter, Month, Week, Day, Hour, Minute

‘Add to dashboard »

Defsult Al None  Filter fields

¥ @ message

.'SCILW‘:E
O source e Messages B: : ¢ e
4 version

Timestamp 15

List fields of current page or all fizids
2015-11-27 14:24:05 761

2015-11-27 14:24:05.761

1 THCIPV6 TOOLKIT [**] [Classification: Potential Corporate Privacy vielation] [Priority: 1]
££:feb

Figura 7-4 Alertas IPv6 obtenidas al éjecr;'ut'éf el ataque atk6-parasite6 -l -R eth0
Realizado por: Caiza Diego, 2016

4.1.1.1.6. Prueba 6 atk6-parasite6 -I -F ethO

En la prueba 6 se realiza el ataque MITM atk6-parasite6 -l -F sobre la interfaz ethO, en

la Figura 8-4 se muestran las alertas originadas por este tipo de ataque.

@ Graylog - Search x
&«

C | [) 172.25.200.230/search?rangetype=absolute&fields=message%2Csource&width=13668&from=2015-11-27T19%3A30%3A00.000Z&to=2015-11-27T19%3A36%3A0(M S 73 =

Search Streams

In 0/ Out 0 msg/s

2015-11-27 14:30:00.000 -05:00 7 to 2015-11-27 14:36:00.000 -05:00 7

Search result

Found 1,376 messages in 4 ms, searched in 1 index,

Add count to dashboard ~

Fields — | | . - —
Default Al None | Filter fields

¥ @ message

Histogram

@ Year, Quarter,

‘Add to dashboard ~

Week, Day, Hour, Minute

.’SQUF:E
b © scurce fle Messages B::: 7 5 ¢ w6 w
4 version

Timestamp 1§ source

List fields of current page or all fields

1] CIPvE TOOLKIT [**] [Classification: Potential Corporate Privacy Violation] [Priority: 1]
febf:eds 2

Figura 8-4 Alertas IPv6 obtenidas al ejecutar el étaque atk6-parasite6 -l -F ethO
Fuente: Caiza Diego, 2016
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4.1.1.1.7. Prueba 7 atk6-parasite6 -l -H ethO

En la prueba 7 se realiza el ataque MITM atk6-parasite6 -1 -H sobre la interfaz ethO, en
la Figura 9-4 se muestran las alertas originadas por este tipo de ataque.

@ Graylog - Search x
«

C | [} 172.25.200.230/search?rangetype=absolute&fields=message%2Csource&width=1366&from=2015-11-27T19%3A40%3A00. 000Z&t0=2015-11-27T19%32A45%3A0( Ml B <y =

In 0/ Out

2015-11-27 14:40:00.000 -05:00 7 to 2015-11-27 14:45:00.000 -05:00 7

D Type your search query here and press enter. ("not found” AND http) OR http_response_code:[400 TO 404]

Search result

Found 630 messages in 4 ms, searched in 1 index.

Add count to dashboard ~

Fields  — |
|
Default Al None Filter fields
44 44 442 443 444

Histogram

@ Year, Quarter, Month, Week, Day, Hour, Minute

4:45
» @ message
» @ source
* [ source_file Messages 2 32 4 5 6 7  HNext
4 version hd
Timestamp 1§ source
List fields of current page or all f
2015-11-27 14:44:17.261 diego-VirtualBox
11, 4:17 1 n KIT 1 ficatic n D ior : 1]
{r 27§ Feb

2015-11-27 14:44:17.261 diego-VirtualBox
27-1414 1 1

TOOLKIT [**] [C:

fication: Potential Cerporate Privacy violation] [P 1]

da atk6-parasite6 -1 -H ethO

Figura 9-4 Alertas IPv6 obtenidas al ejecutar el ataque
Fuente: Caiza Diego, 2016

4.1.1.1.8. Prueba 8 atk6-parasite6 -I -R -F —H

En la prueba 8 se realiza el ataque MITM atk6-parasite6 -1 -H sobre la interfaz eth0O, en
la Figura 10-4 se muestran las alertas originadas por este tipo de ataque.

@ Graylog - Search *®

« €' [3172.25.200.230/search?rangetype

Search result

Found 106 messages in 10 ms, searched in 1 index.

Add count to dashboard +

Fie‘ds V _ -
Default Al None  Filter fields
145 1452 14:53 1454 455

b @ message

Histogram

@ Year, Quarter, Month, Week, Day, Hour, Minute

Add to dashboard v

L source
 © source fie Messages H: -
4 version -

Timestamp 17 source

List fields of current page or all fields
2015-11-27 14:54:17.161

14158017

10 KIT [**] ficatis m P ior 1 1]
{TPV6-ICHP 7
2015-11-27 14:54:47.161
2714158117 1 CIPve ToOLKIT [+4] [classification: potential corpo ation] [priority: 1]
27FF:feb £ =

Figura 10-4 Alertas IPv6 obtenidas al ejecutar el ataque atk6-parasite6 -l -R -F —H
Realizado por: Caiza Diego, 2016
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4.1.1.1.9. Prueba 9 atk6-fake_router6 ethO 2001:db8:bad::/64

En la prueba 9 se realiza el ataque MITM atk6-fake_router6 ethO 2001:db8:bad::/64
sobre la interfaz ethO, en la Figura 11-4 se muestran las alertas originadas.
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«
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Search result
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2015-11-27 15:22:08.662 diego-VirtualBox

AKE-ROUTER 1 ation: Paten Corporate

cy vielation] [Priority: 1]

Figura 11-4 Alertas c;l;t:enld‘ésg utar atk6-fake_router6 ethO 2001:db8:bad::/64 '

al ejec
Realizado por: Caiza Diego, 2016

4.1.1.1.10. Prueba 10 atk6-fake_router6 -H eth0 2001:db8:bad::/64

En la prueba 10 se realiza el ataque MITM atk6-fake_router6 -H ethO 2001:db8:bad::/64
sobre la interfaz eth0, en la Figura 12-4 se muestran las alertas originadas.

(@ Graylog - Search x

€ C' [} 172.25.200.230/search?rang

absoluteafields=mes

e%2Csource&width=1366&from=2015-11-27T20%3A26%3A00.000Z&t0=2015-11-27T20%3A31%

In0/0uto

m 2015-11-27 15:26:00.000-05:00 | #  to | 2015-11-27 15:31:00.000-05:00 | #

D Type your search query here and press enter. (*not found” AND http) OR http_response_code:[40@ TO 404]

Search result

Histogram Aci o dashboard -
Found 398 messages in 8 ms, searched in 1 index. © Year, Quarter, Month, Week, Day, Hour, Minute
Add count to dashboard ~

Frelds I
Default Al None | Filter fields

¥ ¥ message

¥ ¥ source
O source e Messages B:: : =
L

J version -

Timestamp 17 source

List fields of current page or all fislds.

2015-11-27 15:30:08.864 diego-VirtualBox

2015-11-27 15:30:08.864

£ FAKE-ROUTERS CON THCIPVS ToOLKIT [+ [cl

Figura 12-4 Alertas obténldas al ejecu"rtar atk6-fake_router6 -H eth0 2001:db8:bad::/64
Realizado por: Caiza Diego, 2016
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4.1.1.1.11. Prueba 11 atk6-fake_router6 -D ethO 2001:db8:bad::/64

En la prueba 11 se realiza el ataque MITM atk6-fake_router6 -D ethO 2001:db8:bad::/64

sobre la interfaz ethO, en la Figura 13-4 se muestran las alertas originadas.

@ Graylog - Search x

€« C' | [) 172.25.200.230/search?rangetype=absolute&fields=message%2Csource&width=13668&from=2015-11-27T20%3A34%3A00.000Z&to=2015-11-27T20%3A38%3A0C Ml % v¢

Search Streams Dashboards

IN0/OutOmsg/s  Administrator «

2015-11-27 15:34:00.000 -05:00 7 to 2015-11-27 15:38:00.000 -05:00 7

Search resul Histogram
Found 20 messages in 2 ms, searched in 1 inde: .~ - L
© Year, Quarter, Month, Week, Day, Hour, Minute

| ‘ Mare actions v

Fields

Default Al None | Filter fiel

| -
» @ message - : .
» @ source

) source e Messages [ |

¥ O version

Timestamp 1§ source
List fields of current page or a

2015-11-27 15:37:34.861

2015-11-27 15:37:29.861

1 [clas al corporate Pri tio

Figura 13-4 Alertas o:bhfenida;aiil ejecutar atk6-fake_router6 -D ethO 2001:db8:bad::/64
Realizado por: Caiza Diego, 2016

4.1.1.1.12. Prueba 12 atk6-fake_router6 -F ethO 2001:db8:bad::/64

En la prueba 12 se realiza el ataque MITM atk6-fake_router6 -F ethO 2001:db8:bad::/64

sobre la interfaz ethO, en la Figura 14-4 se muestran las alertas originadas.

|/ © Graylog - Search x|\ = - "E3

< C' [} 172.25.200.230/search?rangetype=absolutedfields=message%2Csourcedwidth=13668from=2015-11-27T20%3A44%3A00.000Z&t0=2015-11-27T20%3A47%3A00.000Z5% =

Search Streams Dashboards

IN0/Outomsg/s  Administrator ~

Nothing found

ery. Take a look at the documentation if you need help with the search syntax

Need help?

Do not hesitate to consult the Graylog community if your questions are not answered in the documentation.

Figura 14-4 Alertas obtenidas al ejecutar atk6-fake_router6 -F ethO 2001:db8:bad::/64
Realizado por: Caiza Diego, 2016
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4.1.1.1.13. Prueba 13 atk6-fake_router6 -H -D ethO 2001:db8:bad::/64

En la prueba 13 se realiza el ataque MITM atk6-fake_router6 -H -D ethO
2001:db8:bad::/64 sobre la interfaz ethO, en la Figura 15-4 se muestran las alertas

originadas.
|/ @ crayiog- searcn x|\ o -0

€« € [1 172.25.200.230/search?rangetype=absolute&fields=message%2Csourcelwidth=13668from=2015-11-27T20%3A47%3A00.000Z&t0=2015-11-27T20%3A53%3A00.000Z5% =

search Streams Dashboards Sources IN0/0utomsg/s  Administrator

N
.
@
5
5
=
g
]
5
~

2015-11-27 15:47:00.000 -05:00

Search result Histogram
e © Year, Quarter, Mont!

Found 21 messages in 9 ms, searched in
3 . th, Week, Day, Hour, Minute

Add count to dashboard ~

[  [rare s s

Fields

Default Al None | Filter fiel

¥ @ message

¥ @ source

b O source e Messages [ |
4 version
Timestamp 1 source
List fields of current page or @

2015-11-27 15:52:14.362 diego-VirtualBox
[1:10 1 ATAQUE FAKE-ROUTERG CON THCIPVG TOOLKIT [+*] [Classification: Potential Corporate Privacy vielation] [Priority: 1] {I

2015-11-27 15:52:09.361 diey

1 ATAQUE FAKE-ROUTERG CON THCIPVG TOOLKIT [+*] [Classification: Potential Corporate Pi t

on atk6-fake_router6 -H -D eth0 2001:db8:bad: /64

Figura 15-4 Alertas IPv6 obtenidas c
Realizado por: Caiza Diego, 2016

4.1.1.1.14. Prueba 14 atk6-flood_advertise6 ethO

En la prueba 14 se realiza el ataque de denegacion de servicios atk6-flood_advertise6
sobre la interfaz ethO, en la Figura 16-4 se muestran las alertas originadas.

|/ © Graylog - Search x\ =3 - "Ea

€« € [ 172.25.200.230/search?rangetype=absolute&field ged%2Csource&width=1366&from=2015-11-26T22%3A01%3A00.000Z&10=2015-11-26T22%3A05%3A00.000Z%F =

Search  Streams ashboards Sources In0/Out@msg/s  Administrator

Search result Histogram
@ Year, Quarte

ounc 2 5, searche
:-, ‘u #zrsz,ana messages in 25 ms, searched Neek, Day, Hour, Minute

Add count to dashboard v

\ [ mammss

Fields

Default Al None | Filte

MESSageS -1 3 4 5 & 7 8 8 10 Next

Timestamp 17 source

2015-11-26 17:04:00.809

1] [Classification: Potential Corporate Privacy vielation] [Priori

E FLOOD_ADVERTLS! 1 [Classification: Potential corporate Privacy vielation] [Prior:
02:11

Figura 16-4 Alertas IPv6 obtenidas al ejecutar el ataque atk6-flood_advertise6 ethO
Realizado por: Caiza Diego, 2016
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4.1.1.1.15. Prueba 15 atk6-flood_solicitate6 ethO

En la prueba 15 se realiza el ataque de denegacion de servicios atk6-flood_solicitate6
sobre la interfaz ethO, en la Figura 17-4 se muestran las alertas originadas.

'0 Graylog - Search x

« C' | [1 172.25.200.230/search?rangetype=relative&fields=message %2 CsourceBwidth=1366&urelative =3008:q=#fields=message %2 Csource Moy =

Search Streams

Dashboards Sources

Search result

Found 118 462 messages in 15 ms, searched
in1index,

Add count to dashboard ~

| | [eremcseres

Fields

Default = Al None | Filter fields

¥ @ message

¥ @ source
¥ [ source file
¥ O version

List fields of current page or

IN0/OutOmsgfs  Administrator +

Histogram

© vear, Quarter, veek, Day, Hour, Minute

Messages -1 3 4 5 6 7|8 9 10 HNext

Timestamp T source

2015-11-26 17:11:37.492 d

TAQUE FL ICITATES CON THCIFV6 TOOLKIT [#*] [Classification: Potential corporate Privacy Violation] [Prior

Figura 17-4 Alertas IPv6 obtenidas alréjécutar el ataque atk6-flood_solicitate6 ethO

Realizado por: Caiza Diego, 2016

4.1.1.1.16. Prueba 16 atk6-flood_router6 ethO

En la prueba 16 se realiza el ataque de denegacion de servicios atk6-flood_router6
sobre la interfaz eth0, en la Figura 18-4 se muestran las alertas originadas.

" © Graylog - Search x \

B - -

&

Search Streams

€' A 172.25.200.230/search?rangetype=absolutedfields=message%2Csourcedwidth=13668from=2015-11-27T00%3A46%3A00.000Z&to=2015-11-27T00%3A47%3A00.000Z5% =

m 2015-11-26 19:46:00.000 -05:00 | #

Search result

Found 151,418 messages in 118 ms, searched
in1index.

Add count to dashboard ~

[ |

Fields

Default Al None | Filter fields

¥ @ message

» @ source
¥ O source file
¥ O version

List fields of current page or all fields

IN0/OuUtomsgss  Administrator ~

Histogram

© Year, Quarter, Month, Week, Day, Hour, Minute

Messages -1 3 4 5 67 8 9 10 Next

Timestamp 1 source

2015-11-26 19:46:48.080

2015-11-26 19:46
26117

THCIPVG TOOLKIT [**] [Classification: Potential Corporate Privacy Vielation] [Priorit

18:d2F

Figura 18-4 Alertas IPv6 obtenidas alrréjecutar el ataque atk6-flood_router6 ethO

Realizado por: Caiza Diego, 2016
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4.1.1.1.17. Prueba 17 atk6-flood_router6 -F ethO

En la prueba 17 se realiza el ataque de denegacion de servicios atk6-flood_router6 -F
sobre la interfaz ethO, en la Figura 19-4 se muestran las alertas originadas.

@ Graylog - Search x \

O-cER

age%2Csource&width=1366&from=2015-11-27T00%3A58%3A00.000Z&t0=2015-11-27T01%3A01%3A00.000Z % =

« C' [} 172.25.200.230/search?rangetype=absolute&fields=mess

Search

In0/0ut0 msg/s

2015-11-26 19:58:00.000 -05:00 7 to 2015-11-26 20:01:00.000 -05:00 7

D Type your search query here and press enter. (*not found” AND http) OR http_response_code:[400 TO 424]

Search result Histogram
Found 222,616 messages in 30 ms, searched I

in 1 index © vear, Quarter, Month, Wesk, Day, Hour, Minute

Add count to dashboard »

Fields

Default Al None | Filter fields

b @ message

* @ source Messages - 203 4 5 6 7 8 9 10 Next
» @ source_file
¥ O version Timestamp [T source
List fields of current page or all fields, 2015-11-26 20:00:22.926 diege-VirtualBox
11/26. [ 2] P I 10 ifica tial 10l 1 t
1] {17
2015-11-26 20:00:22.926 diege-VirtualBox
11/26. [**1 LOOD_ROUTERS (RA) CON THCIPV6 TOOLKIT [**] [Classification: Potential Cerporate Privacy Vielation] [Priorit

Figura 19-4 Alertas II5\7/67 obternidés' al ejecutar el ataque atk6-flood_router6 -F ethO
Realizado por: Caiza Diego, 2016

4.1.1.1.18. Prueba 18 atk6-flood_rs6 ethO

En la prueba 18 se realiza el ataque de denegacion de servicios atk6-flood_rs6 sobre la
interfaz eth0, en la Figura 20-4 se muestran las alertas originadas.

" © Graylog - Search x \

&

B - -

€ | [1 172.25.200.230/search?rangetype=absolutedfields=message%2Csource8width=13668from=2015-11-26T22%3A15%3A00.000Z&t0=2015-11-26T22%3A16%3A00.000Z5% =

In0/0ut0

m 2015-11-26 17:15:00.000-05:00 | #  to | 2015-11-26 17:16:00.000-05:00 | #

[:] Type your search query here and press enter. ("not found” AND http) OR http_response_code:[40@ TO 404]

Search result Histogram
Found 186,578 messages in 18 ms, searched

in1inde @ Year, Quarter, Month, Week, Day, Hour, Minute

Add count to dashboard ~

Fields

Default Al None | Filter fields

¥ @ message

¥ @ source MESSBgES -; 3 5 6 7 8 9 10 Next

source file

¥ O version Timestamp 17 source

List fields of current page or all figids. 2015-11-26 17:16:00.000 diego-VirtualBox
11, P KIT [**] P 1]
{ev
2015-11-26 17:16:00.000

t 1111 21 THCIPYE TOOLKIT [+4] [classification: Potential corporate Privacy viclation] [Priority: 11

{IPV5-TCHP 27FF:feb i

Figura 20-4 Alertas IPv6 obtenidas alruéjecutar el ataque atk6-flood_rs6 ethO
Realizado por: Caiza Diego, 2016
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4.1.1.1.19. Prueba 19 atk6-flood_rs6 -s ethO

En la prueba 19 se realiza el ataque de denegacion de servicios atk6-flood_rs6 -s sobre
la interfaz ethO, en la Figura 21-4 se muestran las alertas originadas.

@ Graylog - Search x \

O-ER
«

€' | [} 172.25.200.230/search?rangetype=absolute&fields=message%2Csource&width=1366&from=2015-11-26T22%3A20%3A00.000Z8t0=2015-11-26T22%3A22%3A00.000Z % =

Search Streams D.

2015-11-26 17:20:00.000 -05:00 7 to 2015-11-26 17:22:00.000 -05:00 7

D Type your search query here and press enter. (*not found” AND http) OR http_response_code:[400 TO 424]

Search result Histogram
Found 178,020 messages in 11 ms, searched I

in1ind © Vear, Quarter, Month, Wesk, Day, Hour, Minute

Add count to dashboard ~

Fields I

Default Al None | Filter fields

b @ message

* @ source Messages -: 3 04 5 6 7 8 9 10 Next
» @ source.file
List fields of current page or all fields, 2015-11-26 17:21:04.343 diego-VirtualBox

{revs 27Ff

2015-11-26 17:21:04.343 diego-VirtualBex

Figura 21-4 Alertas IPv6 obtenidas alwéjecutar el ataque atk6-flood_rs6 -s ethO
Realizado por: Caiza Diego, 2016

4.1.1.1.20. Prueba 20 atk6-flood_rs6 -S eth0

En la prueba 20 se realiza el ataque de denegacion de servicios atk6-flood_rs6 -S sobre
la interfaz ethO, en la Figura 22-4 se muestran las alertas originadas.

/ @ Graylog - Search x '\

H-ER
<-

C | [3 172.25.200.230/search?rangetype=absolute&fields=message%2Csource&width=1366&from=2015-11-26T22%3A25%3A00.000Z&t0=2015-11-26T22%3A27%3A00.000Z 5 =

Search Streams

In 0/ Out 0 msg/s

2015-11-2617:25:00.000-05:00 | #  to | 2015-11-26 17:27:00.000-05:00 | #

D Type your search query here and press enter. ("not found” AND http) OR http_response_code:[400 TO 484]

Search result Histogram
Found 331,615 messages in 20 ms, searched .

in1ind © Year, Quarter, Month, Week, Day, Hour, Minute

‘Add count to dashboard ~

Fields

Default Al None | Filter fields

b @ message

¥ @ source Mesgages -z 3 4 5|6 7 8 9o 10| Nex
¥ [ source file
4 version

List fields of current page or all fisids. diego-VirtualBox

2] ATAQUE FLOOD_RSE (RS) CON THCT

2015-11-26 17:26:33.946 diego-VirtualBox

100D _RS6 Py TOOLKTT [**] [Clas: corporate Pr

atague atk6-flood rs6 -S ethO

275F: feb

nidas al ejecutar el

Figura 22-4 Alertas IPv6 obte
Realizado por: Caiza Diego, 2016
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4.1.1.1.21. Prueba 21 atk6-flood rs6 -s -S ethO

En la prueba 21 se realiza el ataque de denegacion de servicios atk6-flood_rs6 -s -S
sobre la interfaz ethO, en la Figura 23-4 se muestran las alertas originadas.

/ @ Graylog - Search x \

€«

Search Streams D

m 2015-11-26 17:31:00.000 -05:00

press enter. (“not found” AND http) OR http_response_code:[40@ TO 484]

Search result Histogram
Found 111,065 messages in 131 ms, searched _ e I _ ~ N
1 inde © Vear, Quarter, Month, Week, Day, Hour, Minute

Add count to dashboard ~

[ |

Fields

Default Al None | Filter fields

¥ @ message

¥ @ source Messages -1 3 4 5 & 7 8 9 10| Next
¥ O source_file

List fields of current page or all fields. 2015-11-26 17:31:38.274

2015-11-26 17:31:38.274

THCIPVE TOOLKIT [**] [Classification: Potential Corporate Privacy vielation] [Priority: 1]

Figura 23-4 Alertas IPv6 obtenidas almerjecutar el ataque atk6-flood_rs6 -s -S ethO
Realizado por: Caiza Diego, 2016

200:27FF: fes:

4.1.1.1.22. Prueba 22 atk6-flood_redir6 ethO

En la prueba 22 se realiza el ataque de denegacion de servicios atk6-flood_redir6 sobre
la interfaz eth0, en la Figura 24-4 se muestran las alertas originadas.

/' @ Graylog - Search x \

€« C' [} 172.25.200.230/search?r

In 0/ 0ut

Search result Histogram
Found 240,713 messages in 111 ms, searched o

in1inde: @ Year, Quarter,

Add count to dashboard ~

| | [eremcseres

Veek, Day, Hour, Minute

Fields

Default ~ Al None | Filter fields

¥ @ message

» oUrC .
¥ souree Messages -1 304 s 6|78 9 10 Next
4 source_file
*» O version Timestamp 15 source
List fields of current page or fi s 2015-11-26 17:38:02.061
1 12 : Iclassifi . alstion] :
1] P}

2015-11-26 17:38:01.983

1P 1 [classification ntia! vielation] [Priorit:

Figura 24-4 Alertas IPv6 obtenidas al ejecutar el ataque atk6-flood_redir6 ethO
Realizado por: Caiza Diego, 2016
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4.1.1.1.23. Prueba 23 atk6-flood_redir6 -H ethO

En la prueba 23 se realiza el ataque de denegacion de servicios atk6-flood_redir6 -H
sobre la interfaz ethO, en la Figura 25-4 se muestran las alertas originadas.

/ @ Graylog - Search x \ n - a

« €' | [ 172.25.200.230/search?rangetype=absolute8fields=source%2Cmessage8width="13668from=2015-11-26T22%3A44%3A00.000Z&to=2015-11-26T22%3A45%3A00.000Z% =

In0/0uto

m 2015-11-26 17:44:00.000 -05:00 7 to 2015-11-26 17:45:00.000 -05:00 7

Search result Histogra m Add to dashboard ~
E:\"jg%e messages in 12 ms, searched © vear, Quarter, Month, Week, Day, Hour, Minute
Add count to dashboard ~

Fields

Default Al None | Filter fields

¥ @ message

¥ @ source Messages -1 3 4 5 6 7 8 9 10 Next

source_file
¥ O version Timestamp 15 source
List fields of current page or all fields 2015-11-26 17:44:19.761

1] {zP

2015-11-26 17:4

11 2] ATAQ THCIPVE TOOLKIT [**] [Classification: potential Corperate Privacy vielation] [Priorit:

n ethO

Figura 25-4 Alertas II5\7/670btenidas al ejecutar el ataque atk6-flood_redir6 -H
Realizado por: Caiza Diego, 2016

4.1.1.1.24. Prueba 24 atk6-flood_redir6 -F ethO

En la prueba 24 se realiza el ataque de denegacion de servicios atk6-flood_redir6 -F

sobre la interfaz ethO, en la Figura 26-4 se muestran las alertas originadas.

/ @ Graylog - Search x '\

€« C  [3 172.25.200.230/search?rangetype=absolutefields=source%2Cmessage&width=13668from=2015-11-26T22%3A49%3A00.000Z&t0=2015-11-26T22%3

search

In 0/ 0ut 0 msgfs

2015-11-26 17:49:00.000-05:00 | #  to | 2015-11-26 17:50:00.000-05:00 | #

D Type your search query here and press enter. ("not found” AND http) OR http_response_code:[400 TO 484]

Search result Histogram
Found 64,170 messages in 15 ms, searchad -

in 1 index © Vear, Quarter, Month, Week, Day, Hour, Minute

Add count to dashboard ~

Fields

Default Al None | Filter fields

¥ @ message

¥ @ source MESSBgES -: 3 4 5 6 7 &8 9 10 Next

¥ [ source file
* O version
List fields of current page or al filds 2015-11-26 17:49:44.105 diego-VirtualBox

1] {10

2015-11-26 17:49:44.105

[ THCTPYE TOOLKTT [+#] [classifi potential corp ® olstion] [Priorit
£F:feb

Figura 26-4 Alertas IPv6 obtenidas al éjecutar el ataque atk6-flood_redir6 -F ethO
Realizado por: Caiza Diego, 2016
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4.1.1.1.25. Prueba 25 atk6-flood_redir6 -H -F eth0

En la prueba 25 se realiza el ataque de denegacion de servicios atk6-flood_redir6 -H -F

sobre la interfaz ethO, en la Figura 27-4 se muestran las alertas originadas.

/ © Graylog - Search X \ B -

« C | [ 172.25.200.230/search?rangetyp =

absolute&fields=source%2Cmessage&width=13668from=2015-11-27T00%3A39%3A00.000Z8to=2015-11-27T00%3A40%3A00.000Z % | =

Search e yashboards es  System IN0/OutOmsg/s  Administrator ~

Search result Histogram Add to dashboard ~
El:-]||~-j1rs,a11messages n'7 ms, searched © Vear, uomier. Mo, Week Day. Hour. Minute
Add count to dashboard ~
‘ | More actions +
Fields
Default Al None Filter fie
¥ @ message
e MeSSages -3 3245 8§ 7 8 8|10 Next
»
’
List fields of current page or all fields 2015-11-26 19:39:19.937
1 )¢ P [ 1£1 entia lation] t:
1
2015-11-26 19:39:19.936 di

G FLOOD_REDIRG (RE) CON THCIPVG TOOLKIT [**] [Classifica Potential C 2 Solstion] [Priorit

Figura 27-4 Alertas IPv6 obtenidas al éj‘écutar el ataque atk6-flood_redir6 -H -F ethO
Realizado por: Caiza Diego, 2016

4.1.1.1.26. Resumen de resultados

Los resultados obtenidos por este indicador una vez que se concluyo el experimento 1
se detallan en la Tabla 1-4 es necesario sefialar que por cada ataque detectado se
cuantifico al indicador con un valor equivalente a 1, por el contrario por cada ataque que
no es detectado se aplicé un valor igual a 0.

Tabla 1-4 Resultados del indicador No. Alertas Positivas del Prototipo |
Pruebas Ejecutadas Prototipo |

Prueba 1 1
Prueba 2
Prueba 3
Prueba 4
Prueba 5
Prueba 6
Prueba 7
Prueba 8

I e
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Prueba 9
Prueba 10
Prueba 11
Prueba 12
Prueba 13
Prueba 14
Prueba 15
Prueba 16
Prueba 17
Prueba 18
Prueba 19
Prueba 20
Prueba 21
Prueba 22
Prueba 23
Prueba 24
Prueba 25
Total

Realizado por: Caiza Diego, 2016

e e e Y e N A e e el

N
N

El resumen final de resultados del experimento 1 se detalla en la Tabla 2-4

Tabla 2-4 Resumen de resultados del indicador No. Alertas Positivas del Prototipo |
Indicador Prototipo |

No. alertas positivas 24

Realizado por: Caiza Diego, 2016

Los resultados obtenidos concluido el experimento 1 muestran la efectividad del
Prototipo | durante la fase de deteccion de patrones de trafico IPv6 anormal en la VLAN
de Estudiantes en la FIE. De un total de 25 ataques generados se detectaron 24 es decir
el Prototipo | tiene un 96% de efectividad para este experimento, se debe sefialar que
en la Prueba 12 el ataque atk6-fake_router6 -F ethO 2001:db8:bad::/64 tiene un error en
Su ejecucion ya que crea paquetes mal formados, razon por la cual se hace imposible

su deteccion.

4.1.1.2. No. Alertas falsas positivas
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Los resultados obtenidos al realizar el experimento 3 durante un dia normal de
actividades en la FIE, se detallan en los siguientes items:

41.1.2.1. Intervalo 1

Durante el primer intervalo de tiempo comprendido entre las 07:00 y 09:59 horas, se
obtuvieron los resultados mostrados en la Figura 28-4

2015-12-17 07:00:00.000 -05:00 7 to 2015-12-17 09:59:00.000 -05:00 7

Found 38 messages in 17 ms, searched in 1 inde

Add count to dashboard ~

| [ Morescors e

Fields | |
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Figura 28-4 Alertas IPv60bten|das enr:e-l intervalo de 07:00 a 09:59 con el Prototipo |
Realizado por: Caiza Diego, 2016

41.1.2.2. Intervalo 2

Durante el segundo intervalo de tiempo comprendido entre las 10:00 y 12:59 horas, se
obtuvieron los resultados mostrados en la Figura 29-4
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Figura 29-4 Alertas IPv6 obtenidas enzéljln:[ér\)élo de 10:00 a 12:59 con el Prototipo |
Realizado por: Caiza Diego, 2016

olation] [Prierity: 11
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41.1.2.3. Intervalo 3

Durante el tercer intervalo de tiempo comprendido entre las 13:00 y 15:59 horas, se
obtuvieron los resultados mostrados en la Figura 30-4
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Figura 30-4 Alertas IP\:}é- c):bfenid—as: Veriwél intervalo de 13:00 a 15:59 con el Prototipo |
Realizado por: Caiza Diego, 2016

41.1.2.4. Intervalo 4

Durante el cuarto intervalo de tiempo comprendido entre las 16:00 y 18:59 horas, se
obtuvieron los resultados mostrados en la Figura 31-4

E 2015-12-17 16:00:00.000 -05:00 7 to 2015-12-17 18:5¢

0500 | #

Search result Histogram
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1 e

2015-12-17 18:37:23.574 diego-VirtualBox Insm/sensor_data/di

HCTP [classification: potential corporate privacy vielation] [Priorit

Figura 31-4 Alertas IPv6 obtenidas en el intervalo de 16:00 a 18:59 con el Praotipo_l
Realizado por: Caiza Diego, 2016
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41.1.2.5. Intervalo 5

Durante el quinto intervalo de tiempo comprendido entre las 19:00 y 21:00 horas, se
obtuvieron los resultados mostrados en la Figura 32-4
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Figura 32-4 Alertas IPv6 obtenidas en el intervalo de 19:00 a 21:00 con el Prototipo |
Realizado por: Caiza Diego, 2016

4.1.1.2.6. Resumen de Resultados

Las alertas producidas durante el periodo total de tiempo comprendido desde las 07:00
a 21:00 horas utilizando el Prototipo |, se pueden apreciar en la Figura 33-4

2015-12-17 07:00:00.000 -05:00 7 to

Search result Hist
Found 314,457 messages in 50 ms, searched © vea
in 1 inder.
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12/17-20:30:20.11 t 2:2] 1 1olation]
1] {1Pv6-

20151217 20:30:31.065

[Classification: Potential Corporate Privacy Violation] [Priorit

Figura 33-4 Alertas IPv6 obtenidas en el intervalo de 07:00 a 21:00 con el Prototipo |
Fuente: Caiza Diego, 2016

Los resultados obtenidos por este indicador una vez que se concluyé el experimento 3

se detallan en la Tabla 3-4, es necesario sefialar que por cada alerta falsa se cuantifico
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al indicador con un valor equivalente a 1, por el contrario por cada ataque verdadero

realizado a manera de control se aplica un valor igual a 0.

Tabla 3-4 Resumen de resultados del indicador No. Alertas Falsas Positivas del

Prototipo |

Intervalos de Categorizacion del ataque Hora de No. Falsos

tiempo de control ataque Positivos
07:00 — 09:59 Ataque de reconocimiento 09:40 0
10:00 — 12:59 Ataque de MITM 10:35 0
13:00 — 15:59 Ataque de MITM 15:34 0
16:00 — 18:59 Ataque DDos 18:37 0
19:00 — 21:00 Ataque DDos 20:30 0
Total 0

Realizado por: Caiza Diego, 2016

El resumen final de resultados del experimento 3 se detalla en la Tabla 4-4

Tabla 4-4 Resultados finales del indicador No. Alertas Falsas Positivas del

Prototipo |
Indicador Prototipo |
No. alertas falsas positivas 0

Realizado por: Caiza Diego, 2016

Los resultados obtenidos concluido el experimento 3 muestran la capacidad del
Prototipo | para no generar alertas falsas durante el monitoreo de la VLAN de
Estudiantes en la FIE. Del periodo comprendido desde las 07:00 hasta las 21:00 de un
dia normal de actividades no se detectaron alertas negativas, adicionalmente se logra
deducir de estos resultados la precision que tienen las reglas creadas para la deteccién

de los patrones IPv6 maliciosos.

4.1.1.3. Gestién de logs IPv6

Luego de realizar los experimentos de deteccion de nimero de alertas positivas y
namero de alertas falsas positivas, se registraron los datos estadisticos de los logs IPv6.

En la Figura 34-4 se muestran los datos estadisticos de los logs IPv6 categorizados

como ataques de reconocimiento.
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Streams ~ Dashboards ~ Sources  System -
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Figura 34-4 Datos estadisticos de la categoria ataques de reconocimiento
Realizado por: Caiza Diego, 2016

En la Figura 35-4 se muestran los datos estadisticos de las direcciones IPv6

escaneadas durante los ataques de reconocimiento.
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Figura 35-4 Datos estadisticos de las direcciones IPv6 obtenidas por el atacante
Realizado por: Caiza Diego, 2016

En la Figura 36-4 se muestran los datos estadisticos de los logs IPv6 categorizados

como ataques de hombre en el medio ejecutados con la herramienta parasite6.
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Figura 36-4 Datos estadisticos de ataques MITM con la herramienta parasite6
Realizado por: Caiza Diego, 2016

En la Figura 37-4 se muestran los datos estadisticos de los logs IPv6 categorizados

como ataques de hombre en el medio ejecutados con la herramienta fake_router®6.

Streams ~ Dashboards ~ Sources  System -
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0 Drag widgets to any position you like in unlock / edit mode
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é - 1 54
Time
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HISTOGRAMA DE ATAQUES CON FAKE_ROUTER6E DETECTADOS (POR D\'A) & few seconds ago
- o T T T
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|

Figura 37-4 Datos estadisticos de ataques MITM con la herramienta fake_router6
Realizado por: Caiza Diego, 2016

En la Figura 38-4 se muestran los datos estadisticos de los de los logs IPv6
categorizados como ataques de denegacion de servicios ejecutados con la herramienta
flood_advertise6.
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Figura 38-4 Datos estadisticos de denegacion de servicios con flood_advertise6
Realizado por: Caiza Diego, 2016

En la Figura 39-4 se muestran los datos estadisticos de los logs IPv6 categorizados

como ataques de denegacién de servicios ejecutados con la herramienta
flood_solicitate6.

Search  Steams  Dashboards  Sources  System ~

IN0/OutOmsg/s  Administrator +
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Figura 39-4 Datos estadisticos de denegacion de servicios con flood_solicitate6
Realizado por: Caiza Diego, 2016

En la Figura 40-4 se muestran los datos estadisticos de los logs IPv6 categorizados

como ataques de denegacion de servicios ejecutados con la herramienta flood_router6.
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Figura 40-4 Datos estadisticos de denegacion de servicios con flood_router6
Realizado por: Caiza Diego, 2016

En la Figura 41-4 se muestran los datos estadisticos de los logs IPv6 categorizados

como ataques de denegacion de servicios ejecutados con la herramienta flood_rs6.
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Figura 41-4 Datos estadisticos de denegacion de servicios con flood_rs6
Realizado por: Caiza Diego, 2016

En la Figura 42-4 se muestran los datos estadisticos de los logs IPv6 categorizados

como ataques de denegacion de servicios ejecutados con la herramienta flood_redir6.
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Figura 42-4 Datos estadisticos de denegacion de servicios con flood_rediré
Realizado por: Caiza Diego, 2016

4.1.1.3.1. Resumen

El resultado obtenido por este indicador una vez que se concluy6 el experimento 5 se
detallan en la Tabla 5-4, el Prototipo | cumple con el objetivo de gestionar los logs IPv6

de los ataques detectados.

Tabla 5-4 Resumen de resultados del indicador Gestién de logs IPv6 del Prototipo |
Indicador Prototipo |

Gestion de logs IPv6 Sl

Realizado por: Caiza Diego, 2016

Los resultados obtenidos demuestran que el Prototipo | permite la presentacion de las
alertas o logs IPv6 generados, asi como facilita su gestion a través de dashboards en la
interfaz web de Graylog, muy facil de crear y Gtil para efectuar el andlisis en detalle de

logs IPV6 recolectados.

4.1.1.4. Replicacién de logs IPv6

La replicacion de logs tiene el objetivo de almacenar en tiempo real los logs IPv6
generados. En la Figura 43-4 se muestra el archivo que contiene los logs IPv6

generados el cual se guarda en el moédulo de Security Onion en la ruta

/nsm/sensor_data/diego-VirtualBox-eth3/snort-1.

-96 -



File  Edit

12/717-09:
12/17-09:
12/17-09:
12/717-10:
12/17-10:
12/17-10:
12/17-10:
12/17-10:
12/717-10:
12/17-10:
12/17-10:
12/717-10:
12/17-10:
12/17-10:
12/717-10:
12/17-10:
12/17-10:
12/717-10:
12/17-10:
12/17-15:
12/17-15:
12/17-15:
12/17-15:
12/17-15:
12/17-15:
12/17-15:
12/17-15:
12/17-15:
12/17-15:

Search
40:
40:
40:
30:
30:
31:
31:
31:
31:
31:
31:
32:
32:
32:
32:
33:
33:
35:
35:
30:
30:
30:
30:
30:
30:
30:
30:
30:

Options

.473935
475666
.475668
.683774
.683777
.531328
.531341
.302320
.302322
.607430
.607432
.426973
.426974
.354647
.354651
.057837
.057838
.713895
.713897
.779099
.779100
.779102
.779103
.779104
.775702
.775708
.776452
.776456

Help
[**]
[**]
[**]
[**]
[**]
[**]
[**]
[**]

:10000010:
:10000010:
:10000010:
:10000025:
:10000025:
:10000025:
:10000025:
:10000025:
:10000025:
:10000025:
:10000025:
:10000025:
:10000025:
:10000025:
:10000025:
:10000025:
:10000025:
:10000025:
:10000025:
:10000033:
:10000033:
:10000033:
:10000033:
:10000033:
:10000033:
:10000033:
:10000033:
:10000033:
:10000033:

3]

3]

alert.

1450395264

+

DIRECCION IPv6 ESCANEADA CON THCIPv6 TOOLKIT [**] [Classification: Detection of a Network Sc
DIRECCION IPv6 ESCANEADA CON THCIPv6 TOOLKIT [**] [Classification: Detection of a Network Sc
DIRECCION IPv6 ESCANEADA CON THCIPv6 TOOLKIT [**] [Classification: Detection of a Network Sc

ATAQUE
ATAQUE
ATAQUE
ATAQUE
ATAQUE
ATAQUE
ATAQUE
ATAQUE
ATAQUE
ATAQUE
ATAQUE
ATAQUE
ATAQUE
ATAQUE
ATAQUE
ATAQUE
ATAQUE
ATAQUE
ATAQUE
ATAQUE
ATAQUE
ATAQUE
ATAQUE
ATAQUE
ATAQUE
ATAQUE

MITM
MITM
MITM
MITM
MITM
MITM
MITM
MITM
MITM

PARASITEG
PARASITEG
PARASITE®
PARASITEG
PARASITEG
PARASITEG
PARASITEG
PARASITEG
PARASITE®
MITM PARASITEG
MITM PARASITEG
MITM 6
MITM PARASITEG
MITM PARASITE®
MITM PARASITEG
MITM PARASITEG
FAKE-ROUTERE Ci
FAKE-ROUTERG Ci
FAKE-ROUTERE Ci
FAKE-ROUTERE Ci
FAKE-ROUTERG Ci
FAKE-ROUTERE Ci
FAKE-ROUTERE Ci
FAKE-ROUTERG Ci
FAKE-ROUTERE Ci
FAKE-ROUTERE Ci

CON
CON
CON
CON
CON
CON
CON
CON
CON
CON
CON
CON
CON
CON
CON
CON
ON THCIPv6
ON THCIPv6
ON THCIPv6
ON THCIPv6
ON THCIPv6
ON THCIPv6
ON THCIPv6
ON THCIPvG
ON THCIPv6
ON THCIPv6

THCIPv6
THCIPV6
THCIPv6
THCIPV6
THCIPVE
THCIPv6
THCIPVG
THCIPVE
THCIPv6
THCIPVG
THCIPVE
THCIPv6
THCIPVG
THCIPVE
THCIPv6
THCIPV6

TOOLKIT
TOOLKIT
TOOLKIT
TOOLKIT
TOOLKIT
TOOLKIT
TOOLKIT
TOOLKIT
TOOLKIT
TOOLKIT

TOOLKIT
TOOLKIT
TOOLKIT
TOOLKIT
TOOLKIT
TOOLKIT
TOOLKIT
TOOLKIT
TOOLKIT
TOOLKIT
TOOLKIT
TOOLKIT
TOOLKIT
TOOLKIT
TOOLKIT
TOOLKIT

[**]
[**]
[**]

[**]
[**]
[**]
[**]

**] [Classification:
[Classification:
[Classification:
[Classification:
[Classification:
[Classification:
[Classification:
[Classification:
[Classification:
[Classification:
[Classification:
[Classification:
[Classification:
[Classification:
[Classification:
[Classification:

[Classification:
[Classification:
[Classification:
[Classification:
[Classification:
[Classification:

: Potential
: Potential
: Potential
: Potential

Potential
Potential
Potential
Potential
Potential
Potential
Potential
Potential
Potential
Potential
Potential
Potential
Potential
Potential
Potential
Potential
Potential
Potential
Potential
Potential
Potential
Potential

Corporate
Corporate
Corporate
Corporate
Corporate
Corporate
Corporate
Corporate
Corporate

Corporate
Corporate
Corporate
Corporate
Corporate
Corporate
Corporate
Corporate
Corporate
Corporate
Corporate
Corporate
Corporate
Corporate
Corporate
Corporate

Privacy
Privacy
Privacy
Privacy
Privacy
Privacy
Privacy
Privacy
Privacy

Privacy
Privacy
Privacy
Privacy
Privacy
Privacy
Privacy
Privacy
Privacy
Privacy
Privacy
Privacy
Privacy
Privacy
Privacy
Privacy

Vi
Vi
Vi
Vi
Vi
Vi
Vi
Vi
Vi
Vi

x

Corporate
Corporate

Privacy
Privacy

30:18.776457
30:18.776459 :10000033:2] FAKE-ROUTER6 CON THCIPv6 TOOLKIT

Figura 43-4 Archivo de logs IPv6 alojado en el médulo de Security Onion
Realizado por: Caiza Diego, 2016

12/17-15: ATAQUE FAKE-ROUTERG THCIP [Classification: Potential Vi

En la Figura 44-4 se muestran los logs IPv6 almacenados en el servidor Graylog, en el
cual se detalla la informacion recolectada durante los distintos ataques realizados en las
pruebas.

2015-12-17 10:32:06.570 diego-VirtualBox

violation] [Priority: 1]

2015-12-17 10:31:43.670

DOLKL n: P orate Privacy violation] [ 1]
DOLKIT n: Po orate Privacy Violation] 1]

2015-12-17 10:31:36.369
TH: 0OLKIT n: P orate Privac iolation] [F 1

2015-12-17 10:31:36.369
DOLKIT n: P orate Privac iolatio 1]

2015-12-17 10:31:22.569
B r DOLKIT n: Po orate Privacy viclation] ity: 1]

2015-12-17 10:31:22.569
12/17-18 [ 0OLKIT n: P orate Privacy vieclation] [P 1]

2015-12-17 10:30:33.769

2015-12-17 10:30:33.769

Figura 44-4 Logs IPv6 alojados en el servidor Graylog
Realizado por: Caiza Diego, 2016

Se puede verificar que ambos ficheros manejan los mismos registros en tiempo real, es
decir, cumple el objetivo del indicador para el Prototipo I. El resumen final de esta

comprobacion se detalla en la Tabla 6-4
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Tabla 6-4 Resumen de resultados del indicador Replicacion de logs IPv6
Indicador Prototipo |

Replicacién de logs IPv6 Sl

Realizado por: Caiza Diego, 2016

4.1.2. Prototipo Il

Se desarrollaron las pruebas utilizando el Prototipo Il en los experimentos establecidos

para:

o No. Alertas positivas verdaderas
o No. Alertas falsas positivas

o Gestion de logs IPv6

o Replicacién de logs IPv6

4.1.2.1. No. Alertas positivas verdaderas (ataques detectados)

Los resultados obtenidos al realizar el experimento 2 se detallan en los siguientes items,
y el detalle del trafico malicioso capturado en el Anexo D.

4.1.2.1.1. Prueba 1 atk6-alive6 ethO
En la prueba 1 se realiz6 el ataque categorizado como de reconocimiento atk6-alive6

sobre la interfaz eth0, en la Figura 45-4 se muestran las alertas originadas por este tipo

de ataque.

2015-11-27 16:39:00.661 diego-VirtualBox

2015-11-27 16:39:00.661

2015-11-27 16:39:00.661

2015-11-27 16:39:00.461

2015-11-27 16:39:00.461 diego-VirtualGox

2015-11-27 16:39:00.061 diego-VirtualBox

Figura 45-4 Alertas IPv6 obtenidas al ejecutar el ataque atk6-alive6 ethO
Realizado por: Caiza Diego, 2016
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4.1.2.1.2. Prueba 2 atk6-alive6 -4 172.25.0.0/21 ethO

En la prueba 2 se realiz6 el ataque categorizado como de reconocimiento atk6-alive6 -
4 172.25.0.0/21 sobre la interfaz ethO, en la Figura 46-4 se muestran las alertas

originadas por este tipo de ataque.

2015-11-27 16:42

diego-VirtualBox

11:1] der attempt [ ificatior t f a Der ’ tta
@ 28ab:78
2015-11-27 16:42:01.262 diego-VirtualBox
27-16:42:81 [* [ PROTOCOL-ICMP IPve multicast neighbor add attempt [**] [Classification: Misc activity] [priorit 3] {IPVe-ICMP} feg@::s
2015-11-27 16:42:01.161 diego-VirtualBox
1 e1. 6] PROTOCOL-ICMP IPvE multicast neighbor add attempt [**] [Classification: Misc activity] [Priority: 3] {IPV&-ICMP} fes@::sS
It 6:7 ee:1
2015-11-27 16:42:01.161 diego-VirtualBox
11/27-16:42:81. 148 [**] [1:27611:1] der attempt [ ificatior t f & Der f tta
ty: 2] { CMP} fese::bsel:as
2015-11-27 16:42:01.161 VirtualBox
11/27-16:42:8 ] T L P IP mult t hb attempt [ 1 t: ivity] t; fed
2015-11-27 16:42:00.261 diego-VirtualBox
11/27-16:42 171 [**] [1:27611:1] der attempt [ sificatior t f a Der f tta
T CBH!
2015-11-27 16:42:00.261 diego-VirtualBox
27-16:42 6] PROTOCOL-ICMP IPve multicast neighbor add attempt [**] [Classification: Mmisc activity] [priorit 3] {IPVe-ICMP} feg@::s

Figura 46-4 Alertas obtenidas al ejecutar el ataque atk6-alive6 -4 172.25.0.0/21
Realizado por: Caiza Diego, 2016

4.1.2.1.3. Prueba 3 atk6-alive6 -d ethO

En la prueba 1 se realiz6 el ataque categorizado como de reconocimiento atk6-alive6 -
4 172.25.0.0/21 sobre la interfaz ethO, en la Figura 47-4 se muestran las alertas

originadas por este tipo de ataque.

2015-11-27 16:45:01.961 irtualBox

el. 1] attempt [ ificatior t fa tta
2015-11-27 16:45:01 961 diego-VirtualBox
1/27-16 e1. oCoL P IP mult: t n hb attempt [ 1 1% ivity] t fes
2015-11-27 16:45:01.261 diego-VirtualBox
] PROTOCOL-ICMP IPve multicast neighbor add attempt [**] [Classification: Misc activity] [Priority: 3] {IPVe-ICMP} fese::7
ego-VirtualBox
PROTOCOL-ICMP IPvE multicast neighbor add attempt [**] [Classification: Misc activity] [Priority: 3] {IPVe-ICMP} fese::s5
2015-11-27 16:45:01.261 irtualBox
1/27-16:45:81.171 1] der attempt [ sificatior t fa tta
irtualBox
1] der attempt [ ificatior tion of a tta
2015-11-27 16:45:01. VirtualBox
1/27-16:45 2 TOCOL P IPVE mult: t neighb attempt [ i it ivity] t fes

Figura 47-4 Alertas IPv6 obtenidas al ejecutar el ataque atk6-alive6 -d ethO
Realizado por: Caiza Diego, 2016
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4.1.2.1.4. Prueba 4 atk6-parasite6 - ethO

En la prueba 4 se realiza el ataqgue MITM atk6-parasite6 —| sobre la interfaz ethO, en la

Figura 48-4 se muestran las alertas originadas por este tipo de ataque.

2015-11-27 16:51:06.561
1 -16:51:86

diego-VirtualBox
[**] [1:27611:1] P
} fese::118b:12f

2015-11-27 16:51:05.462 diego-VirtualBox
[1:27611:1] P
@::b516:cal

2015-11-27 16:51:05.462 diego-VirtualBox
[ 383:6] PROTOCOL-ICMP IPve multicast neighbor add attempt [**] [Classification: misc activity] [Priority: 3] {IPVe-ICMP} fese::s

MP IPvE multicast neighbor add attempt [**] [Classification: Misc activity] [Priority: 3] {IPve-ICMP} fege@::4

IPve multicast neighbor add attempt [**] [Classification: Misc activity] [Priority: 3] {IPVE-ICMP} feB@::5S

2015-11-27 16:51:01.261 diego-VirtualBox
[ 3:6] PROTOCOL-ICMP IPvE multicast neighbor add attempt [**] [Classification: misc activity] [Priority: 3] {IPve-ICMP} fesge::s

4

208:1 fege

Figura 48-4 Alertas IPv6 obtenidas al ejecutar el ataque atk6-parasite6 -1 ethO
Realizado por: Caiza Diego, 2016

4.1.2.1.5. Prueba 5 atk6-parasite6 -l -R ethO

En la prueba 5 se realiza el ataque MITM atk6-parasite6 —| —R sobre la interfaz eth0, en

la Figura 49-4 se muestran las alertas originadas por este tipo de ataque.

2015-11-27 16:57-01.961

diego-VirtualBox
16:57:81 1

] PROTOCOL-ICMP IPve multicast neighbor add attempt [**] [Classification: Misc activity] [Priority: 3] {IPve-ICMP} fes@::S

2015-11-27 16:57.01.661 diego-VirtualBox
o o .

3:6] PROTOCOL-ICMP IPv6 multicast neighbor add attempt [**] [Classification: Misc activity] [Priority: 3] {IPVG-ICMP} fede::b

2015-11-27 16:57-01.161
11 16:57:81

ervice attempt [**] [Classificatic Detection of a Denial of Service attack]

2015-11-27 16:57:01.161

attempt [*#*] [Classification: Misc activity] [Priority: 3] {IPvs-ICMP} feBe::a

2015-11-27 16:57:01.161

1/27-16:57:@1 rice attempt [**] [Classificatien: petection of a Denial of service attack]

diego-VirtualBox
5] PR CMP IPve multicast neighbor add attempt [**] [Classification: Misc activity] [Priority: 3] {IPve-ICMP} feBe::a

2015-11-27 16:57:00.561
1/27-16:57 2 [++] [1:2

diego-VirtualBox

] PROTOCOL-ICMP IPve multicast neighber add attempt [**] [Classification: misc activity] [Priority: 3] {IPve-ICMP} fese::s

200:1 -» Fif

Figura 49-4 Alertas IPv6 obtenidas al ejecutar el ataque atk6-parasite6 -l -R ethO
Realizado por: Caiza Diego, 2016
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4.1.2.1.6. Prueba 6 atk6-parasite6 -I -F ethO

En la prueba 6 se realiza el ataque MITM atk6-parasite6 —| —F sobre la interfaz ethO, en

la Figura 50-4 se muestran las alertas originadas por este tipo de ataque.

2015-11-27 17:04:02.661 diego-VirtualBox

:6] PROTOCOL-ICMP IPve multicast neighber add attempt [**] [Cla

2015-11-27 17:04:01.361

diego-VirtualBox
11, el 1

P

2015-11-27 17:04:01.361 diego-VirtualBox
[ ficatior tecti f a Den ttack
i tion sc activity] [Pr t P I fes
[ fication etection of a Denis ttack
1 tion sc activity] [Priorit P ICMP} feg@::5
[ ficatior etect f a Der ttack

P} fege 28 -

Figura 50-4 Alertas IPv6 obtenidas al ejecutar el ataque atk6-parasite6 -l -F ethO
Realizado por: Caiza Diego, 2016

4.1.2.1.7. Prueba 7 atk6-parasite6 -l -H ethO

En la prueba 7 se realiza el ataque MITM atk6-parasite6 —| —H sobre la interfaz eth0, en

la Figura 51-4 se muestran las alertas originadas por este tipo de ataque.

2015-11-27 17:17:02.461 diego-VirtualBox

[1:243@3:6] PROTOCOL-ICMP IPve multicast neighbor add attempt [**] [Classification: misc activity] [pPriority: 3] {IPVe-ICMP} fese::s

eighbor add attempt [**] [Classification: Misc activity] [Priority: 3] {IPVE-ICMP} feB@::S

COL-ICMP IPve multicast neighbor add attempt [**] [Classification: misc activity] [Priority: 3] {IPVe-ICMP} fese::3

ICOL-ICMP IPvE multicast neighbor add attempt [**] [Classification: Misc activity] [Priority: 3] {IPVE-ICMP} fes@::S

2015-11-27 17:17:00.061
-17:16:59.976804

rEriorit

ice Attack]

Realizado por: Caiza Diego, 2016
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4.1.2.1.8. Prueba 8 atk6-parasite6 -l -R -F —H

En la prueba 8 se realiza el ataque MITM atk6-parasite6 —| —F —H sobre la interfaz ethO,

en la Figura 52-4 se muestran las alertas originadas por este tipo de ataque.

2015-11-27 17:24:03.061 diego-VirtualBox
11 +*] [1:27611:1] P

[ P} fese::2sfe:fel
2015-11-27 17:24:03.061 diego-VirtualBox
11 3:6] PROTOCOL-ICMP IPv6 multicast neighber add attempt [**] [Classification: Misc activity] [Priority: 3] {IPV&6-ICMP} fese::5
diego-VirtualBox
3:6] PROTOCOL-ICMP IPve multicast neighber add attempt [**] [Classification: misc activity] [Priority: 3] {IPve-ICMP} fese::a

diego-VirtualBox
1 1:1] P

diego-VirtualBox
3:6] PROTOCOL-ICMP IPve multicast neighber add attempt [**] [Classification: Misc activity] [Priority: 3] {IPve-ICMP} fese::5

diego-VirtualBox
3:6] PROTOCOL-ICMP IPve multicast neighbor add attempt [**] [Classification: Misc activity] [Priority: 3] {IPVe-ICMP} feg@::S

diego-VirtualBox

1:1] F

{IP ICHP} fed@::dc85:3d4 as

Figura 52-4 Alertas IPv6 obtenidas al ejecutar el ataque atk6-parasite6 -l -R -F —H
Realizado por: Caiza Diego, 2016

4.1.2.1.9. Prueba 9 atk6-fake_router6 ethO 2001:db8:bad::/64

En la prueba 9 se realiza el ataque MITM atk6-fake_router6 ethO 2001:db8:bad::/64

sobre la interfaz ethO, en la Figura 53-4 se muestran las alertas originadas.

2015-11-27 17:35:06.062 diego-VirtualBox

9 [**] [1:27611:1] P denial & attempt [ [ ificat etect f a Denia e Attack
2 CMP} fese::2dsb:eaf
diego-VirtualBox
27611:1] P runc denial attempt [#*] [ ificat etect fa e attack
©483:fhe fes
diego-VirtualBox
] PROTOCOL-ICMP IPve multicast neighbor add attempt [**] [Classification: Misc activity] [Priorit P ICHP} fesB
diego-VirtualBox
*] [1:27611:1] P denial attempt [ [ ificat etect fa e Attack
P} feB@::csaa:f55
diego-VirtualBox
3:6] PROTOCOL-ICMP IPvéE multicast neighbor add attempt [**] [Classification: Misc activity] [Priorit P ICMP} fes
2015-11-27 17:35:01 rtualBox
ROTOCOL-ICMP IPv6e multicast neighbor add attempt [**] [Classification: Misc activity] [Priority: 3] {IPV6-ICMP} fese@::2
2015-11-27 17:35:00.661 ego-VirtualBox
11/27-17:35:8@.625719 [ [1 3:6] PROTOCOL-ICMP IPvé multicast neighbor add attempt [**] [Classification: Misc activity] [Priority: 3] {IPve-ICHMP} fege::4

Figura 53-4 Alertas obtenidas al ejecutar atk6-fake_router6 ethO 2001:db8:bad::/64
Realizado por: Caiza Diego, 2016
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4.1.2.1.10. Prueba 10 atk6-fake_router6 -H ethO 2001:db8:bad::/64

En la prueba 10 se realiza el ataque MITM atk6-fake_router6 -H ethO 2001:db8:bad::/64

sobre la interfaz ethO, en la Figura 54-4 se muestran las alertas originadas.

2015-11-27 17:44:00.063 diego-VirtualBox

2015-11-27 17:44:00.063 diego-VirtualBox

0COL-ICMP IPve multicast neighbor add attempt [**] [Classification: Misc activity] [Priority: 3] {IPve-ICMP} feg@::5

diego-VirtualBox

F IPvE mult t neighbor add attempt [cla activity] [Priorit: FVE-T feg@::s
diego-VirtualBox
&] PROTOCOL-ICMP IPve multicast neighbor add attempt [**] [Classification: misc activity] [Priority: 3] {IPVe-ICMP} fese::5
diego-VirtualBox
TOCOL-ICMP IPvE multicast neighbor add attempt [**] [Classification: Misc activity] [Priorit; PVE-I fege::s
diego-VirtualBox
OCOL-ICMP IPve multicast meighbor add attempt [**] [Classification: Misc activity] [Priority: 3] {IPVe-ICMP} fese::s

Figura54-4 Alertas obtenidas al ejecutar atk6-fake_router6 -H eth0 2001:db8:bad::/64
Realizado por: Caiza Diego, 2016

4.1.2.1.11. Prueba 11 atk6-fake_router6 -D ethO 2001:db8:bad::/64

En la prueba 11 se realiza el ataque MITM atk6-fake_router6 -D ethO 2001:db8:bad::/64

sobre la interfaz eth0, en la Figura 55-4 se muestran las alertas originadas.

2015-11-27 18:10:24.362 diego-VirtualBox

*] [1:27611:1] attempt [ [ ficatior tect: f a Der S ttack

2015-11-27 18:10:12.963 diego-VirtualBox

i8:1@:12. [* [1:27611:1] attempt [ [ ficatior tect: f a Den S ttack

it; 14 SCBCIel
2015-11-27 18:10:12 963 diego-VirtualBox
11 18:1e:12. DCOL-ICMP IPve multicast neighbor add attempt [**] [Classification: misc activity] [Priority: 3] {IPve-ICMP} fese::a
@0 27ff: febf
2015-11-27 18:10:12 963 diego-VirtualBox
1 18:18 [ [ 11:1] ICMP Trun service attempt [**] [cl T etection of a Denial of Service attack]

2015-11-27 18:10:12.962 diego-VirtualBox

CMP IPve multicast neighbor add attempt [**] [Clas ation: Misc activity] [Priority: 3] {IPve-ICMP} fes®@::a

2015-11-27 18:10:08.161 diego-VirtualBox

CMP IPve multicast neighbor add attempt [**] [Class isc activity] [Priority: 3] {IPve-ICMP} fege::S

2015-11-27 18:10:08.161 diego-VirtualBox

IPve multicast meighbor add attempt [*#*] [Classification: Misc activity] [Priority: 3] {IPvE-ICMP} feB@::5
fege: a8

Figura 55-4 Alertas obtenidas al ejecutar atk6-fake_router6 -D eth0 2001:db8:bad::/64
Realizado por: Caiza Diego, 2016

- 103 -



4.1.2.1.12. Prueba 12 atk6-fake_router6 -F ethO 2001:db8:bad::/64

En la prueba 12 se realiza el ataque MITM atk6-fake_router6 -F ethO 2001:db8:bad::/64
sobre la interfaz eth0, en la Figura 56-4 se muestran el error “paquetes malformados”

que se genera por esta herramienta desde el origen del ataque.

File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help

©@e® 4 m D xo Qe» 07 FE caaal[ L= @

Filter: icmpv6 and ipv6.addr==Ff02::1 Expression... Clear Apply Save

No. Time Source Destination Protocel 'Length 'Info
69 2015-11-27 18 13. 909609000 ICMPVE 80 Router Advertisement[Malfermed Packet]
0 910148000 fe: ICMPYE Router Advertisement[Malformed Packet]
299 2015-11-27 18:16:29.911463000

1edgg 281l ICMPVE 80 Router Advertisement[Malformed Packst]
400 2015-11-27 18:16:34.911793000 redog ffo2::1 ICMPVE 80 Router Advertisement[Malformed Packet]
524 2015-11-27 18:16:39, 421863000 ffo2::1 ICMPYE 118 Router Advertisement from 68:bc:Oc:be:lb:c2
563 2015-11-27 18:16:39.912107000 ::a00:27ff:febf:edog ffoz2::1 ICMPVE 80 Router Advertisement[Malformed Packst]
754 2015-11-27 18:16:44. 912642000 27ff:febfiedso ffo2::1 ICMPYVE 80 Router Advertisement[Malformed Packet]
[ )

» Frame 186: 80 bytes on wire (640 bits), 80 bytes captured (640 bits) on interface O

» Ethernet II, Src: CadmusCo_bf:ed:99 (08:00:27:bf:ed:99), Dst: IPvEmcast Ol (32:33:00:00:00:01)

» Internet Protocol version 6, Src: fes0::a00:27ff:febf:edss (fes0::ao0:27ff:febf:edos), Dst: ffo2::1 (ffoz::1)
» Internet Control Message Protocol v6

[Expert Infa (Error/Malformed): Malformed Packet (Exception occurred)]

0000 33 33 00 00 00 01 08 00 27 bf ed 99 86 dd 6e 00
0010 00 00 00 la 2c ff fe 80 0O GO 00 00 0O 0O Oa 0O
0020 27 ff fe bf ed 99 ff 02 00 00 00 00 0O 0O 0O 0O
0030 00 0O 00 00 00 01 2c 00 00 00 bb 27 bo €b 3a 00
0040 ©O 00 01 00 00 00 86 00 56 d4 ff 08 08 0O 0O 0O

Figura 56-4 Error al ejecutar atk6-fake_router6 -F ethO 2001:db8:bad::/64
Realizado por: Caiza Diego, 2016

4.1.2.1.13. Prueba 13 atk6-fake_router6 -H -D eth0 2001:db8:bad::/64

En la prueba 13 se realiza el ataque MITM atk6-fake router6 —H —-D ethO

2001:db8:bad::/64 sobre la interfaz ethO, en la Figura 57-4 se muestran las alertas

originadas.
2015-11-27 18:24:13.462 diego-VirtualBox
11 B:24 [**] [1:27611:1] MP ervice attempt [ classification: Detection of a Denial of Service Atta
[Pr b fes -
2015-11-27 18:24:10.661 diego-VirtualBox
1 110 1:1] \Pvé denial of service attempt [**] [Classification: Detection of a Denial of Service attack]
dd attempt [**] [Classification: Misc activity] [Priority: 3] {IPv&-ICMP} fese::s

Fication: Misc activity] [Priority: 3] {IPVE-ICMP} feB@::3

f service attempt [**] [Classification: Detection of a Denial of Service Attack]

fisc activity] [Priority: 3] {IPVE-ICMP} feg@::5

2015-11-27 18:24:05.761 diego-VirtualBox

isc activity] [Priority: 3] {IPve-ICMP} fese::1

a

Figura 57-4 Alertas obtenidas con atk6-fake_router6 -H -D ethO 0 2001:db8:bad::/64
Realizado por: Caiza Diego, 2016
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4.1.2.1.14. Prueba 14 atk6-flood advertise6 ethO

En la prueba 14 se realiza el ataque de denegacion de servicios atk6-flood_advertise6

sobre la interfaz ethO, en la Figura 58-4 se muestran las alertas originadas.

2015-12-14 18:53:12.912 diego-VirtualBox
12/14-18:53
e8a::218:df

[**] [1:24294:2] PROTOCOL-ICMP IPv

nelghbor advertisement flood attempt [**] [Classification: Misc activity] [Prierity: 3] {IPVG-ICMP} f

diego-VirtualBox

2015-12-14 18:53:12.912

53 ] PROTOCOL-ICMP IPw

neighbor advertisement flood attempt [**] [Classification: Misc activity] [Prierity: 3] {IPVE-ICMP} T

2015-12-14 18:53:12.912
12 8:53:12.777921 [
218:df

VirtualBox

2] PROTOCOL-ICMP IPV

neighbor advertisement flood attempt [**] [Cl

2015-12-14 18:53:12.912
12/14-18:53:12.77

diego-VirtualBox

4:2] PROTOCOL-ICMP TP

neighbor advertisement flood attempt [##] [Cl

diego-VirtualBox
4:2] PROTOCOL-ICMP IFv

neighbor advertisement flood attempt [**] [C1

2015-12-14 18:53:12.912

-18:53:12 ICMP IPvE neighbor advertisement flood attempt [**] [Cl

2015-12-14 18:53:12.691
12/14-18:53:12 [**]1 1 ICMP Truncated ICMPvE denial of service

Priority: 2] {IPVE-ICMP} fe8@::bc25:c519:bsa3:6cRe -

obtenidas al ejecutar el ataque atk6-flood_advertise6 ethO

o

attempt [**] [Classification: Detection of a Denial of Service Attack]

fead::528@:1

Figura 58-4 Alertas IPv6
Realizado por: Caiza Diego, 2016

4.1.2.1.15. Prueba 15 atk6-flood_solicitate6 ethO

En la prueba 15 se realiza el ataque de denegacion de servicios atk6-flood_solicitate6

sobre la interfaz ethO, en la Figura 59-4 se muestran las alertas originadas.

2015-12-14 18:59:14.489 diego-VirtualBox
12/14-18:59:14.3
8:38ff: feca

[**] [1:243@83:6] PROTOCOL-ICMP IPv6e multicast neighbor add attempt [**] [Classification: Misc activity] [Priority: 3] {IPvs-ICMP]} fese::2

2015-12-14 18:59:14.489 diego-VirtualBox

[1:24383:6] PROTOCOL-ICMP IPv6 multicast neighbor add attempt [**] [Classification: Misc activity] [Priority: 3] {IPV&-ICMP} fegB@::2

2015-12-14 18:59:14.489 diego-VirtualBox

*] [1:243@3:6] PROTOCOL-ICMP IPve multicast neighbor add attempt [**] [Classification: misc activity] [Priority: 3] {IPve-ICMP} fese::2

2015-12-14 18:59:14.489 diego-VirtualBox

23 [**] [1:243@3:6] PROTOCOL-ICMP IPvé multicast neighbor add attempt [**] [Classification: Misc activity] [Priority: 3] {IPve-ICMP} fege::2

2015-12-14 18:59:14.396 diego-VirtualBox

diego-VirtualBox
[**] [1:27611:1] P

[ service attempt [**] [Classification: Detection of a Denial of Service Attack]
CMP} fese::852c:3le

diego-VirtualBox
[**] [1:27611:1] PROTOCOL-ICMP T

ority: 2] -TCHP} fese::fapa:s2a

f service attempt [**] [Classification: Detection of a Denial of Service Attack]

f73:bde5 -> fesd:: cd5:beda

Figura 59-4 Alertas IPv6 obtenidas al ejecutar el ataque atk6-flood_solicitate6 ethO
Realizado por: Caiza Diego, 2016
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4.1.2.1.16. Prueba 16 atk6-flood_router6 ethO

En la prueba 16 se realiza el ataque de denegacion de servicios atk6-flood_router6

sobre la interfaz ethO, en la Figura 60-4 se muestran las alertas originadas.

MP IPvE router adver

d attempt [**] [Classification: Attempted Denial of Service] [Priority: 2]

OL-ICMP IPve router advertisement flood attempt [*+#]

ion: attempted penial of service] [Priority: 2]

05 Microsoft Windows 7 ICMPve Router Advertisement Flood [**] [Classification: Attempted Denial of Service] [Prior

ffez::1

2015-12-14 20:19:11.579 diego-VirtualBox
19:11. [**] [1:23178:6] PROTOCOL-ICMP IPve router advertisement flood attempt [**] [Classification: Attempted Denmial of Service] [Priority: 2]
} fese: c3ff:fegf:4529 -» ffez::1

2015-12-14 20:19:11.078 diego-VirtualBox
12:11, [
-» fede::an

@3:6] PROTOCOL-ICMP IPve multicast neighbor add attempt [**] [Classification: Misc activity] [Priority: 3] {IPve-ICMP} fege::s

2015-12-14 20:19:11.078 diego-VirtualBox

43@3:6] PROTOCOL-ICMP IPve multicast neighbor add attempt [**] [Classification: Misc actiwity] [

3] {IPVE-ICHF} fes@::s

2015-12-14 20:19:11.078

12/14-20:19:11,632413 [*
208:1 -> fe8@::ag@:l

Figura 60-4 Alertas IPv6 obtenidas al ejecutar el ataque atk6-flood_router6 ethO
Realizado por: Caiza Diego, 2016

-ICMP IPvE mul

t [**] [classification: Misc activity] [ 3] {IPvs-ICMP} feg@::s

4.1.2.1.17. Prueba 17 atk6-flood_router6 -F ethO

En la prueba 17 se realiza el ataque de denegacion de servicios atk6-flood_router6 —F

sobre la interfaz ethO, en la Figura 61-4 se muestran las alertas originadas.

diego-VirtualBox

[**] [1:23178:6] PROTOCOL-ICMP IPve router advertisement flood attempt [**] [Classification: Attempted Denial of Service] [Priority: 2]
8::218:b3ff:feds:2bb4 -> ffe2::1

2015-12-14 20:26:10.680

12 26:18.5352

CMP IPve router advertisement flood attempt [**] [Classification: Attempted penial of service] [Priority: 2]

router advertisement flood attempt [**] [Classification: attempted Denial of service] [Priority: 2]

dows 7 ICMPvE Router Advertisement Floed [**] [Classification: Attempted Denial of Service] [Prio

2015-12-14 20:26:10.680 diego-VirtualBox
12/ 26:1.535207 [+*] [1:23178:6] PROTOCOL-ICMP IFVE router 2
{F 1 8:f2ffifesfifoge -> ffo2::1

flood attempt [**] [Classification: attempted Denial of service] [Priority: 2]

2015-12-14 20:26:10.680 diego-VirtualBox

12/ 61 1 ET DOS dindows 7 ICMPvE Router Adwv

*] [Classification: Attempted Denial of Service] [Prior

2015-12-14 20:26:10.680
1 5:18.534548 [**]

} fese::218:86

dows 7 ICMPv6 Router Advertisement Flood [**] [Classification: Attempted Denial of Service] [Prior

2015-12-14 20:26:09.805 diego-VirtualBox

12/14-28:26:8 24383:6) PROTOCOL-ICMP IPv6 multix

29@:1 -» f a ff:fe3g:56ce

Figura 61-4 Alertas IPv6 obtenidas al ejecutar el ataque atk6-flood_router6 -F ethO
Realizado por: Caiza Diego, 2016

sification: Misc activity] [P

3] {IPV6-ICMP} fesd::5

- 106 -



4.1.2.1.18. Prueba 18 atk6-flood_rs6 ethO

En la prueba 18 se realiza el ataque de denegacion de servicios atk6-flood_rs6 sobre la

interfaz eth0, en la Figura 62-4 se muestran las alertas originadas.

2015-12-14 19:10:04.977 diego-VirtualBox

2015-12-14 19:10:04.977

diego-VirtualBox
16] PROTOCOL-ICMP IPvE multicast neighber add attempt [**] [Classification: Misc activity] [Priority: 3] {IPVe-ICMP} feB@::5

VirtualBox

2015-12-14 19:10
2 :6] PROTOCOL-ICMP IPvE multicast neighbor add attempt [**] [Classification: Misc activity] [Priority: 3] {IPve-ICMP} fese::S

2015-12-14 19:10:03.376
12 1e

diego-VirtualBox
:6] PROTOCOL-ICMP IPv6E multicast nmeighbor add attempt [**] [Classification: Misc activity] [Priority: 3] {IPVe-ICMP} feBe::e

diego-VirtualBox
:6] PROTOCOL-ICMP IPvE multicast neighbor add attempt [**] [Classification: Misc activity] [Priority: 3] {IPVe-ICMP} fese::c
1

diego-VirtualBox
:6] PROTOCOL-ICMP IPvE multicast neighbor add attempt [**] [Classification: Misc activity] [Priority: 3] {IPV&-ICMP} feg@::3
1

diego-VirtualBox

:6] PROTOCOL-TCMP IPvE multicast neighbor add sttempt [**] [Classification: Misc activity] [Priority: 3] {IPV&-ICMP} fese::5

ego-VirtualBox
16] PROTOCOL-ICMP IPve multicast neighber add attempt [**] [Classification: Misc activity] [Priority: 3] {IPVe-ICMP} feB@::2

Figura 62-4 Alertas IPv6 obtenidas al ejecutar el ataque atk6-flood_rs6 ethO
Realizado por: Caiza Diego, 2016

4.1.2.1.19. Prueba 19 atk6-flood_rs6 -s ethO

En la prueba 19 se realiza el ataque de denegacion de servicios atk6-flood_rs6 -s sobre

la interfaz eth0, en la Figura 63-4 se muestran las alertas originadas.

2015-12-14 19:14.00.876 diego-VirtualBox

14:29 tempt [**] [Classification: Detection of a Denial of Service Attack]

2015-12-14 19:14:00.876
2 -19 e tempt [**] [Classification: petection of a Denial of service Attack]

2015-12-14 19:14:00 876
12/14-139:14 tempt [**] [Classification: Detection of a Denial of Service Attack]

2015-12-14 19:14:00.876
33 538917 [

14:29 tempt [**] [Classification: Detection of a Denial of Service Attack]

2015-12-14 19:14:00.876
2 ] tempt [**] [Classification: petec

ice Attack]

2015-12-14 19:14:00.876

-19:14:88 tempt [#**] [Classification: Detection of a Denial of Service Attack]

tempt [**] [Classification: Detection of a Denial of Service Attack]

2015-12-14 19:14:00.176 diego-VirtualBox

2/14-19:14:00 1
arity: 2] P} fesg

Figura 63-4 Alertas IPv6 obtenidas al ejecutar el ataque atk6-flood_rs6 -s ethO
Realizado por: Caiza Diego, 2016
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4.1.2.1.20. Prueba 20 atk6-flood_rs6 -S ethO

En la prueba 20 se realiza el ataque de denegacion de servicios atk6-flood_rs6 -S sobre

la interfaz eth0, en la Figura 64-4 se muestran las alertas originadas.

2015-12-14 19:19:04.176 diego-VirtualBox
ROTOCOL-ICMP IPve multicast neighbor add attempt [**] [Classification: Misc activity] [priority: 3] {IPve-ICMP} fese::S

2015-12-14 19:19:03 676 diego-VirtualBox
2 PROTOCOL-ICMP IPvE multicast neighbor add attempt [**] [Classification: Misc activity] [Priority: 3] {IPVE-ICMP} fege::S

2015-12-14 19:19:03.676 diego-VirtualBox
2 19 PROTOCOL-ICMP IPve multicast neighbor add attempt [*#*] [Classification: misc activity] [Priority: 3] {IPve-ICMP} fege::a
4515:7a5

2015-12-14 19:19:03.676
ICMP} fes

2015-12-14 19:19:03.176

2/14 19 1 ghbor add attempt [**] [Classification: Misc activity] [Priority: 3] {IPV6-ICMP} fese::a

2015-12-14 19:19:03.176
2 9 83.12

2015-12-14 19:19:03.176 diego-VirtualBox
2 12

IcMP IPvE multicast neighbor add attempt [**] [cClassification: Misc activity] [Priority: 3] {IPve-ICMP} fese::a

2015-12-14 19:19:03.176 diego-VirtualBox
2/14-19:19:03.12 *1 1

ervice attempt [**] [Classification: petection of a Denial of sService attack]

P} fese 6 -» f

Figura 64-4 Alertas IPv6 obtenidas al ejecutar el ataque atk6-flood_rs6 -S ethO
Realizado por: Caiza Diego, 2016

4.1.2.1.21. Prueba 21 atk6-flood_rs6 -s -S ethO

En la prueba 21 se realiza el ataque de denegacion de servicios atk6-flood_rs6 -s -S

sobre la interfaz ethO, en la Figura 65-4 se muestran las alertas originadas.

ego-VirtualBox

2015-12-14 19:21:04.978
12/14 2 8 [ 6] PROTOCOL-TCMP IPv6 multicast neighbor add attempt [**] [Classification: Misc activity] [Priority: 3] {IPV6-ICMP} fe8@::5

2015-12-14 19:21.:03.678 diego-VirtualBox
2 : [ 511:1]

rvice Attack]

2015-12-14 19:21.:03 678
2 eighbor add attempt [**] [Classification: misc activity] [Priority: 3] {IPve-ICMP} fege::s

2015-12-14 19:21:03.076

2015-12-14 19:1

ICMP IPvE multicast neighbor add attempt [**] [Classification: Misc activity] [Priority: 3] {IPve-ICMP} fege::S

2015-12-14 19:21:03.076 diego-VirtualBox
. 1 .

:6] PROTOCOL-ICMP IPvE multicast neighbor add attempt [**] [Classi tion: Misc activity] [Priority: 3] {IPve-ICMP} fege::sS

2015-12-14 19:21:02 876 diego-VirtualBox
12 :6] PROTOCOL-TCMP IPvE multicast neighbor add attempt [**] [Classification: Misc activity] [Priority: 3] {IPVE-ICMP} fese::c

1

2015-12-14 19:21:02.676 diego-VirtualBox
12 : [1 6 ROTOCOL-ICMP IPv6 multicast meighbor add attempt [**] [Classification: Misc activity] [Priority: 3] {IPV6-ICMP} fese::S

d:asdl

Figura 65-4 Alertas IPv6 obtenidas al ejecutar el ataque atk6-flood _rs6 -s -S eth0
Realizado por: Caiza Diego, 2016
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4.1.2.1.22. Prueba 22 atk6-flood_redir6 ethO

En la prueba 22 se realiza el ataque de denegacion de servicios atk6-flood_redir6 sobre

la interfaz ethO, en la Figura 66-4 se muestran las alertas originadas.

2015-12-14 19:30:58.276

diego-VirtualBox
3@:58 27

PR

2015-12-14 19:30:58.276

58 1 [cL f a Der ttack
2015-12-14 19:30:58.276 diego-VirtualBox
12/14 38:58 4 [**] [1:27611:1] PR attempt [ [ sificatior tect f a Der ttack
2015-12-14 19:30:58.276
12 3@:58 attempt [ [ sificatior tect f a Der ttach
2015-12-14 19:30:58.276
12 38:53 A [**] [ attempt [**] [Classification: Detect f a Der ttach
2015-12-14 1930
12 58 attempt [ [ sificatior tect f a Der ttach
2015-12-14 19:30:58.276
58 4 [ attempt [ [ sificatior tect f a Der ttack
2015-12-14 19:30:58 276
12 3@:58 -ICHP Tru ce attempt [**] [Classification: Detection of a Denial of Service Attack]

{IP fese::cs4b:d deb2

Figura 66-4 Alertas IPv6 obtenidas al ejecutar el ataque atk6-flood_redir6 ethO
Realizado por: Caiza Diego, 2016

4.1.2.1.23. Prueba 23 atk6-flood_redir6 -H ethO

En la prueba 23 se realiza el ataque de denegacion de servicios atk6-flood_redir6 —H

sobre la interfaz ethO, en la Figura 67-4 se muestran las alertas originadas.

rtualBox

1 PROTO

sc activity] [Priority: 3] {IPV&-ICMP} feB@::5

2015-12-14 19:39:00 676 diego-VirtualBox
2 [ COL-ICMP IPve multicast neighbor add attempt [**] [Classification: misc activity] [priority: 3] {IPve-ICMP} fese::s

2015-12-14 19:39:00.676 diego-VirtualBox

attempt [##] [Classification: Detect Fa ttack
2015-12-14 19:39:00.476 diego-VirtualBox
2/14-19 [ 1 PROTOCOL-ICMP IPve multicast neighbor add attempt [**] [Classification: misc activity] [Priority: 3] {IPve-ICMP} fese::5
2015-12-14 19:39:00.476 diego-VirtualBox
2 [ ] PROTOCOL-TICMP IPwe multicast neighbor add attempt [*##] [Classification: Misc activity] [Priority: 3] {IFV&-ICWP} feg@::5
b&
2015-12-14 19:39:00.476 diego-VirtualBox
2 [1:2 0 ICMP IPvE multicast neighbor add attempt [**] [Classification: Misc activity] [Priority: 3] {IPV&-ICMP} feB@::5
2015-12-14 19:39:00 276 diego-VirtualBox
2 [**] [ attempt [**] [Classification: Detection of a ttack
firtualBax
] PROTOCOL-ICMP IPvE multicast neighbor add attempt [**] [Class: ation: Misc activity] [Priority: 3] {IPVE-ICMP} feB@::5

Figura 67-4 Alertas IPv6 obtenidas al ejecutar el ataque atk6-flood_redir6 -H ethO
Realizado por: Caiza Diego, 2016
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4.1.2.1.24. Prueba 24 atk6-flood_redir6 -F ethO

En la prueba 24 se realiza el ataque de denegacion de servicios atk6-flood_redir6 —F

sobre la interfaz ethO, en la Figura 68-4 se muestran las alertas originadas.

2015-12-14 19:46:00.176 diego-VirtualBox
12/14-13 ] 15 [ 2 5] PROTOCOL-ICMP IPvE multicas

2015-12-14 19:46:00.176 diego-VirtualBox

6] PROTOCOL-ICMP IPve multicast neighbor add attempt [**] [Classification: Misc activity] [Priority: 3] {IPve-ICMP} fege::s

2015-12-14 19:46:00.176 diego-VirtualBox

5] PROTOCOL-ICMP IPve multicast neighbor add attempt [**] [Classification: Misc activity] [Priority: 3] {IPve-ICMP} fese@::s

2015-12-14 19:46:00.176 diego-VirtualBox

5] PROTOCOL-ICMP IPve multicast neighbor add attempt [**] [Classification: Misc activity] [Priority: 3] {IPve-ICMP} fege::S

2015-12-14 19:46:00.176 diego-VirtualBox

5] PROTOCOL-ICMP IPve multicast neighbor add attempt [**] [Classification: Misc activity] [Priority: 3] {IPV6-ICMP} fe8@::5

2015-12-14 19:46:00.176 diego-VirtualBox

5] PROTOCOL-ICMP IPvE multicast neighbor add attempt [**] [Classification: Misc activity] [Priority: 3] {IPV6-ICMP} fes@::S

2015-12-14 19:46:00.176 diego-VirtualBox
12 [ 5] PROTOCOL-ICMP IPve multicast neighbor add attempt [**] [Classification: Misc activity] [Priority: 3] {IPVe-ICMP} feg@::5

2015-12-14 19:46:00.176 diego-VirtualBox
12 [ 5] PROTOCOL-TCHMP IPvE multicast neighbor add attempt [**] [Classification: Misc actiwvity] [Priority: 3] {IPV6-ICMP} fes@::5

Figura 68-4 Alertas IPv6 obtenidas al ejecutar el ataque atk6-flood_redir6 -F ethO
Realizado por: Caiza Diego, 2016

4.1.2.1.25. Prueba 25 atk6-flood_redir6 -H -F ethO

En la prueba 25 se realiza el ataque de denegacion de servicios atk6-flood_rediré —H —
F sobre la interfaz ethO, en la Figura 69-4 se muestran las alertas originadas.

2015-12-14 19:51:00.276 diego-VirtualBox

19:51:28 3:6] PROTOCOL-ICMP IPve multicast nmeighbor add attempt [**] [Classification: misc activity] [Priority: 3] {IPve-ICMP} fege::s
» fede :12b7
2015-12-14 19:51:00.276 diego-VirtualBox
z 19:51:88 [**] [ ] PROTOCOL-ICMP IPve multicast meighbor add attempt [**] [Classification: Misc activity] [Priority: 3] {IPV6-ICMP} feZ@::S
fege e3e
2015-12-14 19:51:00.276 diego-VirtualBox
z 19:51 ] PROTOCOL-ICMP IPve multicast meighbor add attempt [**] [Classification: Misc activity] [Priority: 3] {IPV6-ICMP} feZ8::S

. fege

2015-12-14 19:51:00.276 diego-VirtualBox
2/14-13:51 [ 3
fese

2015-12-14 19:51:00.276

diego-VirtualBox
13:51 3

6] PROTOCOL-ICMP IPwe multicast neighbor add attempt [**] [Classification: Misc activity] [Priority: 3] {IPve-ICMP} feg8e::s

2015-12-14 19:51:00.276 diego-VirtualBox

19:51 3:6] PROTOCOL-ICMP IPve multicast nmeighbor add attempt [**] [Classification: misc activity] [Priority: 3] {IPve-ICMP} fege::s

2015-12-14 19:51:00.276 diego-VirtualBox
2/14-19:51 2 [ [ 5] PROTOCOL-ICMP IPVE

dd attempt [**] [Class

n.

Figura 69-4 Alertas IPv6 obtenidas al ejecutar el ataque atk6-flood_redir6 -H -F ethO
Realizado por: Caiza Diego, 2016
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4.1.2.1.26. Resumen de resultados

Los resultados obtenidos por este indicador una vez que se concluyé el experimento 2
se detallan en la Tabla 7-4, es necesario sefialar que por cada ataque detectado se
cuantifico al indicador con un valor equivalente a 1, por el contrario por cada ataque que

no es detectado se aplicé un valor igual a O.

Tabla 7-4 Resultados del indicador No. Alertas Positivas del Prototipo Il
Pruebas Ejecutadas Prototipo Il
Prueba 1 0

Prueba 2
Prueba 3
Prueba 4
Prueba 5
Prueba 6
Prueba 7
Prueba 8
Prueba 9
Prueba 10
Prueba 11
Prueba 12
Prueba 13
Prueba 14
Prueba 15
Prueba 16
Prueba 17
Prueba 18
Prueba 19
Prueba 20
Prueba 21
Prueba 22
Prueba 23
Prueba 24
Prueba 25

Total
Realizado por: Caiza Diego, 2016

h| O O O] O] O] O] ©O| O| | | k| P O] O] Ol O] Ol O] O] ©| ©O| o] o| ©
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El resumen final del experimento 2 se detalla en la Tabla 8-4

Tabla 8-4 Resumen de resultados del indicador No. Alertas Positivas del Prototipo |l

Indicador Prototipo Il

No. alertas positivas 4

Realizado por: Caiza Diego, 2016

Los resultados obtenidos concluido el experimento 2 muestran la efectividad del

Prototipo Il durante la fase de deteccidn de patrones de trafico IPv6 anormal en la VLAN

de Estudiantes. De un total de 25 ataques generados se detectaron 4 es decir el

Prototipo | tiene un 16% de efectividad para este experimento, se debe sefialar que en
la Prueba 12 el ataque atk6-fake_router6 -F ethO 2001:db8:bad::/64 tiene un error en su

ejecucion ya que crea paquetes mal formados, razén por la cual se hace imposible su

deteccion.

4.1.2.2. No. Alertas falsas positivas

Los resultados obtenidos al realizar el experimento 4 se detallan en los siguientes items:

41.2.2.1.

Intervalo 1

Durante el primer intervalo de tiempo comprendido entre las 07:00 y 09:59 horas, se
obtuvieron los resultados mostrados en la Figura 70-4

2015-12-16 09:59: 7
Search result Histogram
Found 20,873 messages in 176 ms, searched © Verr Quomeer Month, Week, Day. Hour Minute
More actions = - “n I|
ol .||....I|.|.m||.|.|nmnlln|I|I|||I|||||II|||II|I|||||I|||I|II|I||||I|||||II||I|I||I||||I|||||I||II.I||I||||||I ||| |I|I|III|I||||I|||||||.|I||||||||I||I

Default Al None

P @ message
» @ source
» @ source file

» @ version

List fields of current page or

Messages -3 3 4|5 6 7 8|9 10 HNext

Timestamp [F source source file version

2015-12-16 09:58:59.870
58:59.821456 [

2015-12-16 09:56:58.270 diego-VirtualBox Insmisensor_

197863 [**] [1:2430 PROTOCOL-ICHP IPVG MUl on: misc activit:

] [Priority: 3] (IPVG-ICHP) Fege

Figura 70-4 Alertas Iﬁvéibb{éﬁid‘é‘is en el intervalo de 07:00 a 09:59 co

Realizado por: Caiza Diego, 2016
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4.1.2.2.2. Intervalo 2

Durante el segundo intervalo de tiempo comprendido entre las 10:00 y 12:59 horas, se
obtuvieron los resultados mostrados en la Figura 71-4

2015-12-16 10:00:00.000 -05:00 7 to 2015-12-16 12:59:00.000 -05:00 rd

D Type your search query here and press enter. ("not found” AND http) OR http response code:[46@ TO 484]

Search result Histogram
Found 26,432 messages in 187 ms, searched @ vesr, ¢

in1in uarter, Month, Week, Day, Hour, Minute

Add count to dashboard » 6500

el IIu||Il|I|||.I||I|l|||||L||I||Illlulllnlluilllﬂi I||i||I||I|||||II||I||I|||||J[l|||‘||IlIHIlI.linl||||||.|IJ|||||‘III||h|I||IiIII|II|||||

Default Al None | Filter fields

» @ message

* ¥ source Messages - 2 5 6 7 8 9 10 Nem

¥ @ source file

» @ version - Timestamp 15 version

List fields of current page or all fields 2015-12-16 12:58:59.869
2/16-12:58:5: [

2015-12-16 12:58:59.869

6-12:58:59.769337 [**] [1
3] {IPV6-ICHP} fes

Figura 71-4 Alertas IPv76”obtenidras en el intervalo de 10:00 a 12:59 con el Prototipo Il
Realizado por: Caiza Diego, 2016

OL-ICHP

ttempt [**] [Classification: Detection of a Denial of Service Attack]

41.2.2.3. Intervalo 3

Durante el tercer intervalo de tiempo comprendido entre las 13:00 y 15:59 horas, se
obtuvieron los resultados mostrados en la Figura 72-4

2015-12-16 13:00:00.000 -05:00 7 to 2015-12-16 15:59:00.000 -03:00 rd

Search result Histogram
Found 15,811 messages in 190 ms, searched o vear, Q

o sarter, Month, Week, Day, Hour, Minute

Add count to dashboard ~

Fields : lihl .|...|..._.|.J.....L..:..l...ll...lll..l[....l.l..lIhlI.|Il||||Il|II|||'|||II-llullinlllhl.m”||nhnnuul._.n._l..u.]

laninanes
Default Al Nonme | Filter fields 3 4
» @ message
» @ source I\/Iessages - 2 3 4 5 6 78 9 10 HNext
¥ @ source_file
» @ version - Timestamp 15 version
List fields of current page or allfields. 2015-12-16 15:58:59.369

2015-12-16 15:58:59.369 diego-VirtualB:

t [t

Figura 72-4 Alertas IP)\;gobtenid{as en el intervalo de 13:00 a 15:59 con el Prototipo Il

Realizado por: Caiza Diego, 2016
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4.1.2.2.4. Intervalo 4

Durante el cuarto intervalo de tiempo comprendido entre las 16:00 y 18:59 horas, se
obtuvieron los resultados mostrados en la Figura 73-4

2015-12-16 16:00:00.000 -05:00 7 to 2015-12-16 18:59:00.000 -05:00 7

Search result

Histogram Add to dashboard -
T?wiz:'m messages in 129 ms, searched © Year. Quarter, Month, Week, Day, Hour. Minute
Add count to dashboard ~
[.I... — I||

Fields |i' = ik L I...,Illllmlnl. .

Default  All  None | Filter fields

¥ ¥ message
» @ source Messages -3 3 4|5 6 7 8|09

Next
» @ source_file

» @ version

Timestamp [F

List fields of current page or 21l fields 2015-12-16 18:58:46.969

8:46.742278 [**] [1:276
IPVG-ICHP)} feBe::1376:7222

2015-12-16 18:58:46.969 diego-VirtualBox
5-18:58 228

1 = 4 [**] [1:2¢303:6] PROTOCOL-ICHP IPV multicast neighbor tion: Misc activity] [Priority: 3] {IPV6-ICWP} fese::s

Figura 73-4 Alertas IPV6 obtenidas en el intervalo de 16:00 a 18:59 con el Prototipo Il
Realizado por: Caiza Diego, 2016

41.2.25. Intervalo 5

Durante el quinto intervalo de tiempo comprendido entre las 19:00 y 21:00 horas, se
obtuvieron los resultados mostrados en la Figura 74-4

.000-03:00 | 7 ©

Search result

Histogram Add o dashboard +
Found 3,960 messages in 38 ms, searched © e

- N ar, Quarter, Month, Week, Day, Hour, Minute
in 1index. Y

Add count to dashboard ~

‘ ‘ More actions «

Default ~ All  None | Filter fields

Fields : -lIIlI-l-lI-I-l IIIII-I'.I.I- l-ll-llll-llllllllllllll-II.IIIll_l“l_lll'_l-“lll-ll-l-lII-lllLI I-IIJ--IIII-I

» @ message

» @ source

Messages -3 3 4 5 6 7 8 9 10 HNext

» @ source file

:00 a 21:00 con el Prototipo Il

» @ version Timestamp 1F
List fields of current page or all fields. 2015-12-16 20:55:29.069 diego-VirtualBox 1
ivity] {1Pve-T f:
2015-12-16 20:55:29 069 diego-VirtualBox 5M/s r_data/diego-VirtualBox-eth3/snort
1 L-ICMP IPVE multicast neighbor add a pt [**] [Cla: n: Misc activity] [Priority: 3] {IPV6-ICMP} fege::a
Figura 74-4 Alertas IPv6 obtenidas en el intervalo de 19

Realizado por: Caiza Diego, 2016
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4.1.2.2.6. Resumen de resultados

Las alertas producidas durante el periodo total de tiempo comprendido desde las 07:00
a 21:00 horas utilizando el Prototipo Il, se pueden apreciar en la Figura 75-4

2015-12-16 07:00:00.000 -05:00 7 ta 2015-12-16 21:00:00.000 -05:00 7

Search result Histogram
Found 90,515 messages in 17 ms, searched e I .

in 1 index. @ Year, Quarter, Month, Week, Day, Hour, Minute

- | T .-

Default Al None | Filter fields 7 3

¥ ) message

» @ source Messages - 2.3 4 5 6 7 8 9 10 Next

¥ ¥ source file
¥ @ versior

List fields of current page o all fields

& [cla ctivity] [Priority: 3] {IPVS-ICHP} fese@::4

Figura 75-4 Alertas IPVG cr)b;['enldésr eh ”eI intervalo de 07:00 a 21:00 con el Prototipo
Fuente: Caiza Diego, 2016

Los resultados obtenidos por este indicador una vez que se concluy6 el experimento 4
se detallan en la Tabla 3-4, es necesario sefialar que por cada alerta falsa se cuantifico
al indicador con un valor equivalente a 1, por el contrario por cada ataque verdadero
realizado a manera de control se aplica un valor igual a 0.

Tabla 9-4 Resumen de resultados del indicador No. Alertas Falsas Positivas del
Prototipo I

Intervalos de Categorizacion del ataque Hora de No. Falsos

tiempo de control ataque Positivos
07:00 — 09:59 Ataque de reconocimiento 09:35 20873
10:00 - 12:59 Ataque de MITM 10:30 26432
13:00 — 15:59 Ataque de MITM 15:30 15811
16:00 — 18:59 Ataque DDos 18:35 13819
19:00 — 21:00 Ataque DDos 20:30 3960
Total 80895

Realizado por: Caiza Diego, 2016

Los resultados finales se detallan en la Tabla 10-4
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Tabla 10-4 Resultados finales del indicador No. Alertas Falsas Positivas del
Prototipo Il
Indicador

Prototipo Il
80895

No. alertas falsas positivas

Realizado por: Caiza Diego, 2016

Los resultados obtenidos concluido el experimento 4 muestran la capacidad del
Prototipo Il para no generar alertas falsas durante el monitoreo de la VLAN de
Estudiantes en la FIE. Del periodo comprendido desde las 07:00 hasta las 21:00 de un
dia normal de actividades (dia anterior al del experimento 3) se detectaron 80895 alertas
negativas, generando un problema de ineficiencia del prototipo debido a que esta

generando alarmas ante ataques inexistentes.

4.1.2.3. Gestion de logs IPv6

Luego de realizar los experimentos de deteccion de numero de alertas positivas y

namero de alertas falsas positivas, se registraron los datos estadisticos de los logs IPv6.

En la Figura 76-4 se muestra los resultados de la recoleccion de los logs IPv6 por el

gestor Sguil de Security Onion.

RealTirme Events | Escalated Events |

ST Sre s
RT 1 diego-VirtualBox-eth3-1 1.989 2015-12-1615:58:40  0.0.0.0 0.0.0.0 ] ET POLICY Python-urllib/ Suspicious User Agent
- 2 diego-VirtualBox-eth3-1 1.1140 2015-12-1617:19:42  0.0.0.0 0.0.0.0 0 ET CHAT Google IM traffic Jabber client sign-on
- 1 diego-VirtualBox-eth3-1 11171 2015-12-1617:33:48  0.0.0.0 0.0.0.0 0 GPL CHAT Google Talk Logon
- 1 diego-VirtualBox-eth3-1 1.1173 2015-12-1617:33:48  0.0.0.0 0.0.0.0 0 ET CHAT Google Talk (Jabber) Client Login
RT 47 diego-VirtualBox-eth3-1 1.1180 2015-12-1617:36:54  0.0.0.0 0.0.0.0 0 ET POLICY GNU/Linux APT User-Agent Outbound likely related to pack...
RT 50 diego-VirtualBox-eth3-1 1.1354 2015-12-1619:59:57  0.0.0.0 0.0.0.0 0 ET INFO PDF Using CCITTFax Filter
- 1 diego-VirtualBox-eth3-1 1.1447 2015-12-16 20:50:48  0.0.0.0 0.0.0.0 0 ET P2P ThunderNetwork UDP Traffic
RT 5 diego-VirtualBox-eth3-1 1.1601 2015-12-17 14:30:14  0.0.0.0 0.0.0.0 0 ATAQUE DE RECONOCIMIENTO IPv6 CON THCIPv6 TOOLKIT
RT 22 diego-VirtualBox-eth3-1 1.1606 2015-12-17 14:30:14  0.0.0.0 0.0.0.0 0 DIRECCION IPv6 ESCANEADA CON THCIPv6 TOOLKIT
- 34 diego-virtualBox-eth3-1 1.1628 2015-12-1715:30:43  0.0.0.0 0.0.0.0 ) ATAQUE MITM PARASITES CON THCIPVE TOOLKIT |
'
o ™ Show Packet Data v Show Rule
1P Resolution 1 Agent Status 1 Snurtsmnstuw System Msgs 1 User Msgs. ] =
#alert icmp $HOME_NET any -> $HOME_NET any (msg:"DIRECCION IPv6 ESCANEADA CON THCIPV6 TOOLKIT"; dsize:64; itype:4; =
W Reverse DNS v Enable External DNS —_—— S - = e ttesessaes = -
Source IP Dest IP Ver HL TOS len 1 Flags Offset TTL ChkSum
SrclIP: 0.0.0.0
0.0.0.0 0.0.0.0 0 0 0 0 0 0 '] 0 0
Sre Name: [Unknown
Uu AP R S F
Dst IP: 0.0.0.0 Source  Dest R RR CS S Y 1
Dst Name: | Unknown Pot Pot 1 0 G K H T N N Seq # Ack # Offset Res Window Urp ChkSum
Whois Query: * None © SrcIP © DstIP
None . None .
J J.
| © Hex ™ Text | NoCase

Figura 76-4 Sguil gestor interno

il
de Security Onion no compatible para IPv6

Realizado por: Caiza Diego, 2016

En la Figura 77-4 se muestra los resultados de la recoleccion de los logs IPv6 por el

gestor Snorby de Security Onion.
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7 Snorby-Dashboard  x A\
|, _—

1 > @ | (xbups://localhost:444/dashboard

Welcome Administrator | Settings
Snorbg i tnreat stack
Dashboard My Queue (0) Events Sensors Search Administration
Dashboard % More Options
LAST 24 TODAY YESTERDAY THISWEEK THIS MONTH THIS QUARTER THIS YEAR TOP 5 SENSOR
diego-VirtualBox-eth3:1
TOP 5 ACTIVE USERS
HIGH SEVERITY MEDIUM SEVERITY LOW SEVERITY

Sensors

Event Count vs Time By Sensor -e- diego-VirtualBox-eth3:1
-+ diego-VirtualBox:NULL

Connecting... ANALYST CLASSIFIED EVENTS

Figura 77-4 Snorby gestor interno de Security Onion no compatible para IPv6
Realizado por: Caiza Diego, 2016

Los resultados obtenidos por este indicador una vez que se concluyé el experimento 4
se detallan en la Tabla 11-4, es necesario sefialar que se cuantifico al indicador con un
valor equivalente a 1 si se cumplié con el objetivo de gestionar los logs IPv6 de los
ataques detectados, por el contrario se aplico un valor igual a 0 sino se cumple esta

premisa.

Tabla 11-4 Resumen de resultados indicador Gestion de logs IPv6 del Prototipo |l
Indicador Prototipo Il

Replicacién de logs IPv6 NO

Fuente: Caiza Diego, 2016

Los resultados obtenidos demuestran que el Prototipo Il no permite la presentaciéon y
mucho menos la gestion de las alertas o logs IPv6 generados, lo cual limita claramente

el uso del prototipo.

4.1.2.4. Replicacién de logs IPv6

La replicacién de logs tiene el objetivo de almacenar en tiempo real los logs IPv6
generados. En la Figura 78-4 se muestra el archivo que contienen estos registros

almacenados en la distribucién Security Onion bajo la ruta /nsm/sensor_data/diego-
VirtualBox-eth3/snort-1.
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- alert.1450395264 -+ X
File Edit Search Options Help

12/17-09: .473935 [**] [1:10000010:3] DIRECCION IPv6 ESCANEADA CON THCIPv6 TOOLKIT [**] [Classification: Detection of a Network Sc
12/17-09: .475666 [**] [1:10000010:3] DIRECCION IPvé ESCANEADA CON THCIPv6 TOOLKIT [**] [Classification: Detection of a Network Sc
12/17-09: .475668 [**] [1:10000010:3] DIRECCION IPv6 ESCANEADA CON THCIPv6 TOOLKIT [**] [Classification: Detection of a Network Sc
12/17-10: .683774 [**] [1:10000025:1] ATAQUE MITM PARASITE6 CON THCIPv6 TOOLKIT [**] [Classlflcatlon Potential Corporate Privacy
12/17-10: .683777 [**] [1:10000025:1] ATAQUE MITM PARASITE6 CON THCIPv6 TOOLKIT [**] : Potential Corporate Privacy
12/17-10: .531328 [**] [1:10000025:1] ATAQUE MITM PARASITE6 CON THCIPv6 TOOLKIT [**] : Potential Corporate Privacy
12/17-10: .531341 [**] [1:10000025:1] ATAQUE MITM PARASITE6 CON THCIPv6 TOOLKIT [**] : Potential Corporate Privacy
12/17-10: .302320 [**] [1:10000025:1] ATAQUE MITM PARASITE6 CON THCIPv6 TOOLKIT [**] [C13551f1cat10n Potential Corporate Privacy
12/17-10: .302322 [**] [1:10000025:1] ATAQUE MITM PARASITE6 CON THCIPv6 TOOLKIT [**] [Classification: Potential Corporate Privacy
12/17-10: .607430 [**] [1:10000025:1] ATAQUE MITM PARASITE6 CON THCIPv6 TOOLKIT [**] [Classification: Potential Corporate Privacy
12/17-10: .607432  [**] [1:10000025:1] ATAQUE MITM PARASITE6 CON THCIPv6 TOOLKIT [**] [Classification: Potential Corporate Privacy
12/17-10: .426973 [**] [1:10000025:1] ATAQUE MITM PARASITE6 CON THCIPv6 TOOLKIT [**] [Classification: Potential Corporate Privacy
12/17-10: .426974 [**] [1:10000025:1] ATAQUE MITM PARASITE6 CON THCIPv6 TOOLKIT [**] [Classification: Potential Corporate Privacy
12/17-10: .354647 [**] [1:10000025:1] ATAQUE MITM PARASITE6 CON THCIPv6é TOOLKIT [**] [Classification: Potential Corporate Privacy
12/17-10: .354651 [**] [1:10000025:1] ATAQUE MITM 6 CON THCIPv6 TOOLKIT [**] [Classification: Potential Corporate Privacy
12/17-10: .057837 [**] [1:10000025:1] ATAQUE MITM PARASITE6 CON THCIPv6 TOOLKIT [**] [Classification: Potential Corporate Privacy
12/17-10: .057838 [**] [1:10000025:1] ATAQUE MITM PARASITE6 CON THCIPv6é TOOLKIT [**] [Classification: Potential Corporate Privacy
12/17-10: .713895 [**] [1:10000025:1] ATAQUE MITM PARASITE6 CON THCIPv6 TOOLKIT [**] [Classification: Potential Corporate Privacy
12/17-10: .713897 [**] [1:10000025:1]1 ATAQUE MITM PARASITE6 CON THCIPv6 TOOLKIT [**] [Classification: Potential Corporate Privacy
12/17-15: .779099 [**] [1:10000033:2] ATAQUE FAKE-ROUTER6 CON THCIPv6 TOOLKIT [**] [Classification: Potential Corporate Privacy Vi
12/17-15: .779100 [**] [1:10000033:2] ATAQUE FAKE-ROUTER6 CON THCIPv6 TOOLKIT [**] [Classification: Potential Corporate Privacy Vi
12/17-15: .779102  [**] [1:10000033:2] ATAQUE FAKE-ROUTER6 CON THCIPv6 TOOLKIT [**] [Classification: Potential Corporate Privacy Vi
12/17-15: .779103 [**] [1:10000033:2] ATAQUE FAKE-ROUTER6 CON THCIPv6 TOOLKIT [**] [Classification: Potential Corporate Privacy Vi
12/17-15: .779104 [**] [1:10000033:2] ATAQUE FAKE-ROUTERE CON THCIPv6 TOOLKIT [**] [Classification: Potential Corporate Privacy Vi
12/17-15: .775702  [**] [1:10000033:2] ATAQUE FAKE-ROUTER6 CON THCIPv6 TOOLKIT [**] [Classification: Potential Corporate Privacy Vi
12/17-15: .775708 [**] [1:10000033:2] ATAQUE FAKE-ROUTER6 CON THCIPv6 TOOLKIT [**] [Classification: Potential Corporate Privacy Vi
12/17-15: .776452 [**] [1:10000033:2] ATAQUE FAKE-ROUTERE CON THCIPv6 TOOLKIT [**] [Classification: Potential Corporate Privacy Vi
12/17-15: .776456 [**] [1:10000033:2] ATAQUE FAKE-ROUTER6 CON THCIPv6 TOOLKIT [**] [Classification: Potential Corporate Privacy Vi
12/17-15: .776457 [**] [1:10000033:2] ATAQUE FAKE-ROUTER6 CON THCIPv6 TOOLKIT [**] [Classification: Potential Corporate Privacy Vi

12/17 15: .776459 [**] [1:199@9933:?} AIAQQE EAKE BQUIEB@ CON IH;I?VG IQQLKIT [**] [C13551f1cat10n: fotent@a} gorporate frivacy yj

Figura 78 4 Archivo de logs IPv6 alojado en Security Onion
Realizado por: Caiza Diego, 2016

El Prototipo Il solo almacena los logs IPv6 en la distribucion Security Onion debido a
que su estructura no esté acoplada al médulo del servidor Graylog. El resumen final se
detalla en la Tabla 12-4

Tabla 12-4 Resumen de resultados del indicador Replicacion de logs IPv6
Indicador Prototipo Il

Replicacién de logs IPv6 NO

Realizado por: Caiza Diego, 2016

4.2. Analisis y comparacion de resultados

Luego de realizar los experimentos estipulados con los Prototipos desarrollados, se
procede a realizar el analisis y comparacion de los resultados obtenidos en cada uno de
ellos:

4.2.1. No. Alertas positivas verdaderas (atagues detectados)

Se comparan los resultados obtenidos con el Prototipo | y con el Prototipo Il, los cuales

se muestran en la Tabla 13-4

Tabla 13-4 Resultados del indicador No. Alertas Positivas

Pruebas Prototipo | Prototipo Il
Ejecutadas

Prueba 1 1 0

Prueba 2 1
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Prueba 3
Prueba 4
Prueba 5
Prueba 6
Prueba 7
Prueba 8
Prueba 9
Prueba 10
Prueba 11
Prueba 12
Prueba 13
Prueba 14
Prueba 15
Prueba 16
Prueba 17
Prueba 18
Prueba 19
Prueba 20
Prueba 21
Prueba 22
Prueba 23
Prueba 24
Prueba 25
Total
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Realizado por: Caiza Diego, 2016

Los resultados finales obtenidos por este indicador una vez que se concluy6 el

experimento 1y 2 se detallan en la Tabla 14-4 y se observan en el Gréfico 1-4

Tabla 14-4 Resultados del indicador No. Alertas Positivas del Prototipo | y Il

Indicador Prototipo | Prototipo Il

No. alertas positivas 24 4

Realizado por: Caiza Diego, 2016
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No. ALERTAS POSITIVAS VERDADERAS

PROTOTIPO II

PROTOTIPO | 16

0 2 4 6 8 10 12 14 16

Gréfico 1-4 Comparacion del indicador Numero de Alertas Positivas
Realizado por: Caiza Diego, 2016

De acuerdo a los resultados obtenidos al monitorear el trafico de la red se determina
qgue el Prototipo | detecta un nimero mayor de ataques IPv6 en contraste de los
resultados obtenidos al monitorear el trafico de red con el Prototipo 1.

4.2.2. No. Alertas falsas positivas

Se comparan los resultados obtenidos con el Prototipo | y con el Prototipo Il, los cuales

se muestran en la Tabla 15-4

Tabla 15-4 Resultados del indicador No. Falsos Positivos

Intervalos de Prototipo | Prototipo Il
tiempo

1° Intervalo 0 20873

2° Intervalo 0 26432

3° Intervalo 0 15811

4° Intervalo 0 13819

5° Intervalo 0 3960
Total 0 80895

Realizado por: Caiza Diego, 2016

Los resultados finales obtenidos por este indicador una vez que se concluyd el

experimento 3y 4 se detallan en la Tabla 16-4 y se observan en el Gréfico 2-4
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Tabla 16-4 Resultados del indicador No. Alertas Falsas Positivas del Prototipo 1 y Il

Indicador Prototipo | Prototipo Il

No. alertas falsas positivas | 0 80895

Realizado por: Caiza Diego, 2016

No. ALERTAS FALSAS POSITIVAS

PROTOTIPO I 80895

PROTOTIPO |

0 20000 40000 60000 80000 100000

Grafico 2-4 Comparacion del indicador Namero de Alertas Falsas Positivas
Realizado por: Caiza Diego, 2016

De acuerdo a los resultados obtenidos al monitorear el trafico de la red se determina

que con el Prototipo |, el registro de alertas falsas es nulo en contraste de los resultados

obtenidos al monitorear el trafico de red con el Prototipo Il.

4.2.3. Gestiéon de logs IPv6

Los resultados finales obtenidos por este indicador una vez que se concluyd el

experimento 5y 6 se detallan en la Tabla 17-4 y se observan en el Gréafico 3-4

Tabla 17-4 Resultados del indicador Gestion de logs IPv6 del Prototipo | y I

Indicador Prototipo | Prototipo Il

Gestion de logs IPv6 SI NO

Realizado por: Caiza Diego, 2016
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GESTION DE LOGS IPv6

PROTOTIPO II

PROTOTIPO | s

Gréfico 3-4 Comparacion del indicador Gestion de logs IPv6
Realizado por: Caiza Diego, 2016

De acuerdo a los resultados obtenidos al monitorear el trafico de la red se determina
que el Prototipo | si cumple con la premisa de gestionar los logs IPv6, a diferencia de
los resultados obtenidos al monitorear el trafico de red con el Prototipo Il.

4.2.4. Replicacion de logs IPv6

Los resultados finales obtenidos por este indicador una vez que se verificaron y
compararon los ficheros de almacenamiento de logs del Prototipo | y Prototipo Il se

detallan en la Tabla 18-4 y se observan en el Grafico 4-4

Tabla 18-4 Resultados del indicador Replicacion de logs IPv6 del Prototipo 1y |l
Indicador Prototipo | Prototipo Il

Gestion de logs IPv6 Sl NO
Realizado por: Caiza Diego, 2016
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REPLICACION DE LOGS IPv6

PROTOTIPO II ! NO
sl
PROTOTIPO |

Gréfico 4-4 Comparacion del indicador Replicacién de logs IPv6
Realizado por: Caiza Diego, 2016

De acuerdo a los resultados obtenidos al monitorear el trafico de la red se determina
que el Prototipo | si cumple con el objetivo de replicar los logs IPv6 generados, a
diferencia de los resultados obtenidos al monitorear el trafico de red con el Prototipo Il.
4.3. Prueba de hipétesis

4.3.1. Ambiente de pruebas

Para la comprobacion de la hip6tesis se compara los resultados del Prototipo | y del

Prototipo Il, para los siguientes indicadores de la variable dependiente definida:
o Gestion de Logs IPv6

o No. Alertas Positivas Verdaderas

o No. Alertas Falsas Positivas

o Replicacién de logs IPv6

4.3.2. Escala de calificaciéon

Para realizar la comparacion de los resultados obtenidos se utilizara la escala de Likert

para cada uno de los indicadores.
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4.3.2.1. Indicador 1: No. Alertas positivas verdaderas

Para medir el Indicador 1: No. Alertas positivas, se utilizaréa la escala mostrada en la
Tabla 19-4

Tabla 19-4 Tabla de escalas para el Indicador 1: No. Alertas positivas

Numero de detecciones Valor
>20 4
14-20 3
7-13 2
0-6 1

Realizado por: Caiza Diego, 2016

4.3.2.2. Indicador 2: No. Alertas falsas positivas

Para medir el Indicador 2: No. Alertas Falsas Positivas, se utilizara la escala mostrada
en la Tabla 20-4

Tabla 20-4 Tabla de escalas para el Indicador 2: No. Alertas Falsas Positivas

NUumero de alertas Valor
0-100 4
101-150 3
150-200 2
>200 1

Realizado por: Caiza Diego, 2016

4.3.2.3. Indicador 3: Gestién de logs IPv6

Para medir el Indicador 3: Gestion de logs IPv6, se utilizar4 la escala mostrada en la
Tabla 21-4

Tabla 21-4 Tabla de escalas para el Indicador 3: Gestion de logs IPv6

Gestion alertas Valor
Si 4
NO 1

Realizado por: Caiza Diego, 2016
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4.3.2.4. Indicador 4: Replicacion de logs IPv6

Para medir el Indicador 4: Replicaciéon de logs IPv6, se utilizara la escala mostrada en
la Tabla 22-4

Tabla 22-4 Tabla de escalas para el Indicador 4: Replicacién de logs IPv6

Replicacion de logs IPv6 Valor
Sl 4
NO 1

Realizado por: Caiza Diego, 2016

4.3.3. Ponderacién de los indicadores

Los resultados obtenidos en las pruebas para cada Indicador en el punto 4.3.1 son
cuantificados con las escalas definidas en el punto 4.3.2.

4.3.3.1. Indicador 1: No. Alertas positivas verdaderas

Utilizando los valores promedios del Indicador 1: No. Alertas positivas, con cada
Prototipo se cuantifica los resultados de acuerdo a la escala definida, con lo que se
obtiene los valores mostrados en la Tabla 23-4

Tabla 23-4 Cdbdigos del Indicador 1: No. Alertas positivas

Cdédigo obtenido
Valor promedio (de acuerdo a la
escala)

Prototipo | Prototipo | Prototipo | Prototipo

1 No. Alertas positivas | 24 4 4 1
Realizado por: Caiza Diego, 2016

No. Indicador

En el Grafico 5-4 se muestran los cédigos obtenidos (de acuerdo a la escala) del
Indicador.
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CODIGO OBTENIDO POR EL INDICADOR 1

PROTOTIPO Il

PROTOTIPO | 4

0 0,5 1 1,5 2 2,5 3 3,5 4

Gréfico 5-4 Resultados obtenidos (de acuerdo a la escala) del Indicador 1:

No. Alertas Positivas Verdaderas
Realizado por: Caiza Diego, 2016

4.3.3.2. Indicador 2: No. Alertas falsas positivas

Utilizando los valores promedios del Indicador 2: No. Alertas Falsas Positivas, con cada
Prototipo se cuantifica los resultados de acuerdo a la escala definida, con lo que se
obtiene los valores mostrados en la Tabla 24-4

Tabla 24-4 Cédigos del Indicador 2: No. Alertas Falsas Positivas

Cdbdigo obtenido
Valor promedio (de acuerdo a la

No. | Indicador escala)
: Prototipo | Prototipo | Prototipo | Prototipo

2 No. Falsos Positivos | 0 80895 4 1
Realizado por: Caiza Diego, 2016

En el Grafico 6-4 se muestran los cédigos obtenidos (de acuerdo a la escala) del
Indicador.
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CODIGO OBTENIDO POR EL INDICADOR 2

PROTOTIPO Il

PROTOTIPO | 4

0 0,5 1 1,5 2 2,5 3 3,5 4

Gréfico 6-4 Resultados obtenidos (de acuerdo a la escala) del Indicador 2:

No. Alertas Falsas Positivas
Realizado por: Caiza Diego, 2016

4.3.3.3. Indicador 3: Gestion de logs IPv6

Utilizando los valores promedios del Indicador 3: Gestién de logs IPv6, con cada
Prototipo se cuantifica los resultados de acuerdo a la escala definida, con lo que se
obtiene los valores mostrados en la Tabla 25-4

Tabla 25-4 Cadigos del Indicador 3: Gestion de logs IPv6

Cdédigo obtenido
Valor promedio (de acuerdo a la

No. | Indicador escala)
' Prototipo | Prototipo | Prototipo | Prototipo

3 Gestion de logs IPv6 | S NO 4 1
Realizado por: Caiza Diego, 2016

En la jError! No se encuentra el origen de la referencia.-4 se muestran los cédigos
btenidos (de acuerdo a la escala) del Indicador.
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CODIGO OBTENIDO POR EL INDICADOR 3

PROTOTIPO Il !

PROTOTIPO | 4

0 0,5 1 1,5 2 2,5 3 3,5 4
Gréfico 7-4 Resultados obtenidos (de acuerdo a la escala) del Indicador 3:

Gestion de logs IPv6
Realizado por: Caiza Diego, 2016

4.3.3.4. Indicador 4: Replicacion de logs IPv6

Utilizando los valores promedios del Indicador 4: Replicacion de logs IPv6, con cada

Prototipo se cuantifica los resultados de acuerdo a la escala definida, con lo que se
obtiene los valores mostrados en la Tabla 26-4

Tabla 26-4 Cdédigos del Indicador 4: Replicacion de logs IPv6

Cdbdigo obtenido
Valor promedio (de acuerdo a la
. escala)

No. | Indicador Prototipo | Prototipo | Prototipo | Prototipo
I Il I Il

4 Replicacién de Logs | S NO 4 1

IPv6
Realizado por: Caiza Diego, 2016

En el Grafico 8-4 se muestran los cédigos obtenidos (de acuerdo a la escala) del

Indicador.
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CODIGO OBTENIDO POR EL INDICADOR 4

PROTOTIPO Il

PROTOTIPO |

0 0,5 1 1,5 2 2,5 3 3,5 4

Gréfico 8-4 Resultados obtenidos (de acuerdo a la escala) del Indicador 4:

Copia de seguridad de logs IPv6
Realizado por: Caiza Diego, 2016

4.3.4. Comprobacién de la hipétesis

La hipotesis definida en la presente investigacion es “La implementacion de un
Prototipo como sistema detector de intrusos con soporte del protocolo IPv6
desarrollado con herramientas open source servira para mejorar el nivel de

seguridad dentro de la red local”.

Para la demostracion de la hip6tesis se utilizara la estadistica descriptiva y la estadistica

inferencial.

4.3.4.1. Estadistica descriptiva

Para la comprobacion de la hipotesis se utilizara la estadistica descriptiva como punto
de partida de la investigacion en la que se cuantifican los resultados obtenidos en las
pruebas realizadas de cada uno de los indicadores definidos utilizando la escala de

Likert, como se muestra en la Tabla 27-4

Tabla 27-4 Resultados de indicadores

No. Indicadores Prototipo | | Prototipo Il
1 | No. Alertas Positivas 4 1
2 | No. Alertas Falsas Positivas 4 1
3 | Gestion de logs IPv6 4 1
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4 | Replicacion de logs IPv6 4
TOTAL 16 4

Realizado por: Caiza Diego, 2016

En el Gréfico 9-4 se muestran los resultados de la comparacion realizada por cada uno

de los indicadores.

COMPARACION POR INDICADOR

4 4 4

4
3,5

3
2,5 1 1 1

2
1,5

1 Prototipo Il
0,5 Prototipo |

No. Alertas No. Alertas Gestionde  Replicidad de
Positivas Falsas logs IPv6 logs IPv6
Positivas

H Prototipo| M Prototipo Il

Grafico 9-4 Resultados de la comparacion por Indicador
Realizado por: Caiza Diego, 2016

En el Gréfico 10-4 se muestran los resultados totales de la comparacion realizada por
cada Prototipo.

RESULTADOS TOTALES DE LA COMPARACION

20
15 Prototipo Il

10

Prototipo |

H Prototipo| mPrototipo Il

Grafico 10-4 Resultados totales de la comparaciéon
Fuente: Caiza Diego, 2016
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Se concluye que la implementacién del Prototipo | como “Sistema detector de intrusos
con soporte del protocolo IPv6 desarrollado con herramientas open source”
mejora un 300% el nivel de seguridad de la red local, en comparacion con el Prototipo
Il.

4.3.4.2. Estadistica inferencial

Para la comprobacion de la hipétesis de investigacion con la estadistica inferencial se

inicia proporcionando valores a la variable independiente X:

X = Seguridad en la red local
X, = Mejora el nivel de Seguridad en la red local

X, = Nomejora el nivel la Seguridad en la red local

Una aplicacion importante de la distribucion Chi cuadrado es el empleo de datos
muestrales para probar la independencia de dos variables

Para la prueba de hipétesis planteada se utiliz6 la prueba de Chi cuadrado o X2, que es
una prueba no paramétrica a través de la cual se mide la relacion entre la variable

dependiente e independiente.

Ademas, se considera la hipétesis nula Hy y la hipotesis de investigacion H;.

e H;: Laimplementacion de un Prototipo como sistema detector de intrusos con
soporte del protocolo IPv6 desarrollado con herramientas open source servira
para mejorar el nivel de seguridad dentro de lared local.

e H, Laimplementacion de un Prototipo como sistema detector de intrusos con
soporte del protocolo IPv6 desarrollado con herramientas open source NO

servird para mejorar el nivel de seguridad dentro de lared local.

La tabla de contingencia creada para el célculo de Chi cuadrado, se muestraen la Tabla

28-4, en la que se ubican las frecuencias observadas de cada Indicador.
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Tabla 28-4 Tabla de contingencia de frecuencias observadas

. Dep:;::::ndieme Indicadores Prot(IJtipo Protﬁtipo Total
No. Alertas Positivas 4 0 4
Mejora el nivel | No. Alertas Falsas Positivas 4 0 4
seguridad Gestién de logs IPv6 4 0 4
Replicacion de logs IPv6 4 0 4
No. Alertas Positivas 0 1 1
No mejora el | No. Alertas Falsas Positivas 0 1 1
nivel Gestion de logs IPv6 0 1 1
seguridad Replicacion de logs IPv6 0 1 1
TOTAL 16 4 20

Realizado por: Caiza Diego, 2016

La tabla de contingencia de frecuencias esperadas son los valores que se esperaria
encontrar si las variables no estuvieran relacionadas. Chi cuadrado parte del supuesto
de “no relacion entre las variables” y se evaluara si es cierto o no, analizando si sus
frecuencias observadas son diferentes de lo que pudiera esperarse en caso de ausencia

de correlacion.

La frecuencia esperada de cada celda, se calcula mediante la siguiente férmula aplicada

a la tabla de frecuencias observadas.

(total_fila) * (total_columna)
e =
N

Donde:
N: NUmero total de frecuencias observadas.

Aplicando la formula a los valores de la Tabla se obtiene la tabla de contingencia de

valores esperados, como se muestra en la Tabla 29-4

Tabla 29-4 Tabla de contingencia de frecuencias esperadas

. Prototipo | Prototipo
_V- Dependiente Indicadores P PO Total
V. Independiente | i
Mejora el nivel No. Alertas Positivas 3,20 0,80
seguridad No. Alertas Falsas Positivas 3,20 0,80
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Gestion de logs IPv6 3,20 0,80 4

Replicacion de logs IPv6 3,20 0,80 4

No. Alertas Positivas 0,80 0,20 1

No mejora el nivel | No. Alertas Falsas Positivas 0,80 0,20 1
seguridad Gestion de logs IPv6 0,80 0,20 1
Replicacién de logs IPv6 0,80 0,20 1

TOTAL 16 4 20

Realizado por: Caiza Diego, 2016

Una vez obtenida la tabla de frecuencias esperadas, se aplica la siguiente formula de

Chi cuadrado.

xzzz(o—EE)z

Donde:

O: Frecuencia observada en cada celda

E: Frecuencia esperada en cada celda
En la Tabla 30-4 se calcula el valor de X2

Tabla 30-4 Calculo de X?

_ 2
Indicadores 0 E O-E | (0-E)? %

Mejora/ No. Alertas Positivas por el Prototipo | 4 3,2 0,80 0,64 0,20

5 Mejora/No. Alertas Falsas Positivas por el

=Y ) 4 3,2 0,80 0,64 0,20

= Prototipo |

o

§ Mejora/Gestion de logs IPv6 por el Prototipo | 3,2 0,80 0,64 0,20

a Mejora/Replicacion de logs IPv6 por el Prototipo | 3,2 0,80 0,64 0,20
Mejora/ No. Alertas Positivas por el Prototipo Il 0,8 -0,80 0,64 0,80

= Mejora/No. Alertas Falsas Positivas por el

S ) 0 0,8 -0,80 0,64 0,80

=S Prototipo Il

o

° Mejora/Gestion de logs IPv6 por el Prototipo Il 0,8 -0,80 0,64 0,80

= Mejora/Replicacion de logs IPv6 por el Prototipo Il 0,8 -0,80 0,64 0,80
No Mejora/ No. Alertas Positivas por el Prototipo | 0,8 -0,80 0,64 0,80
No Mejora/No. Alertas Falsas Positivas por el

5 . 0 0,8 -0,80 0,64 0,80

a Prototipo |

§ No Mejora/Gestién de logs IPv6 por el Prototipo | 0 0,8 -0,80 0,64 0,80

o

a No Mejora/Replicacion de logs IPv6 por el

) 0 0,8 -0,80 0,64 0,80

Prototipo |
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No Mejora/ No. Alertas Paositivas por el Prototipo
i 1 0,2 0,80 0,64 3,20
= No Mejora/No. Alertas Falsas Positivas por el
S ) 1 0,2 0,80 0,64 3,20
= Prototipo Il
(@]
° No Mejora/Gestién de logs IPv6 por el Prototipo Il 1 0,2 0,80 0,64 3,20
e No Mejora/Replicacion de logs IPv6 por el
) 1 0,2 0,80 0,64 3,20
Prototipo Il
X? 20,00

Realizado por: Caiza Diego, 2016

Interpretacion

Para determinar si el valor de X? es o no significativo, se debe determinar los grados de

libertad mediante la siguiente férmula.

Gl =(f-1D(-1)

Donde:

f: Numero de filas de la tabla de continencia

c: Numero de columnas de la tabla de contingencia

Por lo tanto:
GI=B8-1)2-1)=7

De acuerdo la tabla de distribucion X? que se muestra en la Tabla 31-4 y eligiendo como
nivel de significancia de « = 1% = 0.01 para obtener un nivel de confianza del 99%, se

obtiene como punto critico de X? para 7 grados de libertad X2 = 18.4753.

critico
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Tabla 31-4 Tabla de distribucion de X2

P = Probabilidad de encontrar un valor mayor o igual que el chi cuadrado tabulado, v = Grados de Libertad

v/p|] 0,001 | 0,0025 0,005 0,01 0,025 0,05 0,1 0,15 0,2 0,25 0,3 0,35 0.4 0,45 0.5
|1 | 108274 | 90404 | 78794 | 66349 | 50230 | 38415 | 27055 | 2,0722 16424 | 13233 10742 08735 | 07083 05707 04549
2 | 138150 | 119827 105965 92104 | 73778 | 59915 | 46052 | 3,7942 32189 | 27726 24079 | 2,099 | 18326 15970 13863
3 | 162660 | 143202 | 12,8381 | 113449 | 93484 | T.8147 | 62514 | 53170 | 46416 | 4,083 36649 | 32831 | 20462 | 2,6430 | 23660
4 | 184662 | 164238 | 148602 | 132767 | 11,1433 | 94877 | 7,7794 | 6,7449 59886 | 53853 48784 | 44377 | 40446 36871 | 33567
| 5 | 205147 | 18,3854 | 16,7496 | 150863 | 12,8335 110705 | 92363 | 81152 72893 | 66257 60644 | 55731 | 51319 | 47278 43515
| 6 | 224575 | 20,2491 | 18,5475 | 168119 | 14,4494 125916 | 10,6446 | 04461 85581 | 7.8408 72311 | 66948 | 62108 57652 53481
LT | 243m13 | 220402 | 202777 160128 14,0671 12,0170 | 10,7479  9,8032 | 90371 83834 | 7.8061 | 72832 68000 63458
8 | 260230 | 237742 | 219549 | 20,0002 | 175345 | 155073 | 13,3616 | 12,0271 11,0301 | 10,2189 90,5245 | 89094 | 83505  7,8325 | 73441
| 9 | 278767 | 254625 23,5893 | 21,6660 | 19,0228 169190 14,6837 | 13,2880 12,2421 | 11,3887 10,6564 10,0060 | 94136 88632 83428
10 | 295879 | 271119 | 251881 | 23,2093 | 20,4832 | 183070 | 159872 | 14,5339 | 134420 | 12,5489 117807 | 11,0971 | 104732  9.8922 | 93418
11 | 312635 | 28,7201 | 26,7569 | 24,7250 | 210200 | 19,6752 | 172750 | 157671 14,6314 | 13,7007 12,8987 12,1836 | 11,5208 10,9199 10,3410
12 | 329002 | 303187 @ 282097 | 262170 | 23,3367 | 21,0261 | 18,5493 | 16,9893 | 158120 | 14,8454 140111 | 13,2661 | 12,5838 11,0463 113403
13 | 345274 | 31,8830  20.8193 | 27,6882 | 247356 223620 19,8119 | 182020 169848 | 159839 151187 14,3451 | 13,6356 12,9717 12,3398
14 | 361230 | 334262 | 313194 | 201412 | 261180 | 23,6848 21,0641 | 104062 18,1508 | 17,0169 162221 | 154200 | 14,6853 13,0961 133393
15 | 27,6978 | 34,9494 32,8005 30,5780 | 27,4884 | 24,9958 | 223071 | 20,6030 19,3107 | 182451 17,3217 | 164940 | 157332 | 150197 14,3389
16 | 392518 | 364555 342671 | 31,9909 | 28,8453 26,2962 23,5418 | 21,7931 204651 | 19,3689 18,4179 17,5646 | 16,7795 16,0425 153385
|17 | 40,7911 | 37,9462 | 357184 | 334087 | 30,1910 275871 | 24,7690 | 229770 21,6146 | 204887 19,5110 18,6330 | 17.8244 17,0646 163382
18 | 423119 | 394220 | 371564 348052 | 31,5264  28.8693 259894 | 241555 22,7595 | 21,6049 20,6014 19,6993 | 18,8679 18,0860 173379
19 | 438194 | 408847 385821 | 36,1908 | 32,8523 | 30,1435 | 27,2036 | 253289 230004 | 22,7178 21,6891 20,7638 | 19,9102 19,1069 183376
20 | 453142 | 423358 309969 | 375663 | 34,1696 = 31,4104 | 284120 | 264976 | 25,0375 | 23,8277 227745 | 21,8265 | 209514 | 201272 193374
21 | 46,7963 | 43,7749 414009 389312 | 354780 32,6706 206151 | 276620 26,1711 | 249348 238578 22,8876 | 219915 | 211470 20,3372
22 | 432676 | 452041 | 42,7957 | 402894 | 36,7807 339245 30,8133 | 288224 273015 | 26,0393 239473 | 230307 | 221663 213370
23 | 49,7276 | 46,6231 | 44,1814 416383 | 38,0756 351725 32,0069 | 299792 18,4288 | 27,1413 25,0055 | 240689 23,1852 22,3369
24 | 51,1790 | 480336 @ 455584 | 429798 | 393641 | 36,4150 | 33,1962 | 31,1328 | 205533 | 282412 270960 | 26,0625 | 251064 24,2037 233367
| 25 | 52,6187 | 49,4351 | 469280 | 443140 | 40,6465 | 376525 | 343816 | 322825 30,6752 | 293388 28,1710 271183 | 26,1430 252218 24,3366
| 26 | 54,0511 | 50,8291 | 482898 | 456416 | 41,9231 | 388851 | 355632 | 334295 31,7946 | 304346 292463 281730 | 27,1789 26,2395 253365
27 | 554751 | 522152 40,6450 | 469628 | 43,1945 40,1133 | 36,7412 | 345736 32,9117 | 31,5284 303193 | 202266 | 282141 | 272560 26,3363
| 28 | se8918 | 53,5030 | 509936 | 48,2782 | 44,4608 | 413371 | 37,9150 | 357150 34,0266 | 32,6205 31,3909 30,2791 | 292486 28,2740 2733621
29 | s33006 | 549662 523355 495878 | 457233 42,5560 | 300875 | 365538 351394 | 337109 324612 | 31,3308 | 302825 | 293008 283361

Fuente: http://labrad.fisica.edu.uy/docs/tabla_chi_cuadrado.pdf

El valor X2 calculado XZ,;cuqq0 €N €Sta investigacion es de 20.00 que es superior al

valor de la tabla de distribucion de 18.4753, como se muestra en el Grafico 11-4

Xgritico(18-4753) < Xgalculado (20'00)

Ho

H1

Region de rechazo

L L a=0.01
Regién de aceptacion

Y

1] - v
18.4753 20
X2 0.01,7) XC(caicutadoy

Gréfico 11-4 Curva de X2
Fuente: Caiza Diego, 2016

Por lo que el valor calculado de X? se encuentra en el sector de rechazo de la hip6tesis
nula Ho, y se acepta la hipotesis de investigacion que es significativa, con un nivel de

significancia de ¢ = 1% = 0.01 para obtener un nivel de confianza del 99%.
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CONCLUSIONES

o Se analiz6 el soporte IPv6 que prestan los tres principales sistemas detectores de
intrusos open source para mostrar actividad anormal en la red local y se prefirié optar
por Snort como el motor detector mas adecuado debido a las caracteristicas de:

arquitectura, fiabilidad y constante actualizacion que brinda su software.

o Durante el transcurso de la investigacion se utilizé la distribucion Linux Security
Onion basada en Ubuntu por ser una distribucidon especializada en sistemas
detectores de intrusos. Sus principales caracteristicas son su coleccion interna de
herramientas de seguridad (incluidos Snort, Suricata y Bro) y su colecciéon de
gestores de registros (Squil, Squert, ELSA, Xplico, pero ninguno cuenta con soporte

de direccionamiento IPv6).

o Se acoplé el servidor de logs open source Graylog, debido a la falta de soporte de
los gestores internos de Security Onion. El cual permite la recepcion de los
denominados colectores distribuidos en la red local, ademéas almacena los logs en
su base de datos interna, gestiona los registros y permite el andlisis en un solo

sistema centralizado.

o Se analizd tres tipos de herramientas especializadas en ejecutar pruebas de
intrusiones sobre dominios locales (THCIPv6, SI6 Networks' IPv6 Toolkit, Evil Foca)
y se escogi6 la suite THCIPv6 por ser la mas completa dentro del mundo de la
seguridad IPv6.

o Dentro de la investigacion se identifico y clasifico en tres tipos de ataques: de
reconocimiento, de denegacion de servicio y de hombre en el medio. La ejecucion
de cualquiera de las herramientas de la suite THCIPv6 altera el comportamiento
normal de una red y a la vez generan patrones de trafico IPv6 anormales, definidos

en la investigacion como ataques IPv6.

o Se crearon nuevas reglas, especificas para detectar los patrones de tréfico IPv6
generados por la suite, como consecuencia de que las reglas que componen el
paquete oficial de Snort no cumplieron con la premisa de identificar este tipo de

trafico.
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Se utilizé la herramienta Wireshark, la cual permiti6 efectuar en el momento de la
ejecucion de la suite THCIPv6 un analisis byte a byte de todos los paquetes de datos
inyectados en la red, con el objetivo de distinguir los tipos de rastros y disefar reglas
personalizadas para la deteccion.

El lenguaje propio que utiliza Snort para la creacion de reglas es flexible y potente,
evitando posteriores coincidencias de patrones negativos que generen falsas

alarmas.

Las reglas creadas en la investigacion se basaron en la coincidencia de los

parametros de los mensajes de control ICMPvV6 del trafico detectado como anormal.

Las pruebas se efectuaron en el mismo escenario que es la infraestructura de la red
de la FIE (Facultad de Informatica y Electrénica) de la ESPOCH, especificamente

se trabajo con la VLAN de Estudiantes aprovechando el trafico nativo bajo IPv6.

Los resultados obtenidos durante las pruebas al monitorear el trafico de la red
determinan, que el Prototipo | detecta un nUmero mayor de ataques, el registro de
alertas falsas es nulo, ademas permite la gestion y analisis de los logs IPv6 y cumple
con el objetivo de replicar en tiempo real los logs IPv6 generados, en contraste de

los resultados obtenidos al monitorear el trafico de red con el Prototipo Il.
El Prototipo | es adaptable a cualquier Red Lan que tenga soporte del protocolo IPv6,

independientemente de la infraestructura que posea, con lo cual se cumple la

premisa de escalabilidad.

- 137 -



RECOMENDACIONES

O

Se recomienda dar continuidad al andlisis de patrones anormales de trafico IPv6 con

el objetivo de incrementar el nimero de alertas de deteccion.

Durante la fase de implementacién del sistema detector completo es importante
sincronizar la zona horaria de los servidores, caso contrario existiran problemas con
él envid de logs desde el colector hacia el servidor Graylog. Por lo que se sugiere se

realice una sincronizacion manual de ser necesario.

Se recomienda durante la fase de desarrollo de pruebas de denegacion de servicios
realizarlos en una hora apropiada para evitar problemas con las maquinas activas,
debido a que genera un problema con los recursos del computador (si se trabaja con
el sistema operativo Windows 7) y adicionalmente compromete la disponibilidad de

la red.

En un ambiente de produccion se recomienda realizar un hardening tanto de
Security Onion como de Graylog, es decir eliminar aplicaciones asi como servicios
innecesarios, asegurar usuarios, endurecer el sistema de acceso remoto, endurecer
servicios, actualizar periddicamente, con el objetivo de reducir las vulnerabilidades

de los sistemas.
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ANEXOS

Anexo A: Sistemas Operativos mas usuados en el mercado actual

Netmarketshare (https://www.netmarketshare.com) es un portal que incluye datos sobre
la distribucién y el reparto del mercado de navegadores, sistemas operativos y
buscadores en ordenadores personales, tabletas y teléfonos moviles. A partir de
diferentes fuentes, el portal representa a casi todos los paises del mundo y proporciona
datos mensuales sobre el reparto de los mercados de navegadores, buscadores,

pantallas y su resolucion, principales ISPs y sistemas operativos.

Desktop Operating System Market Share
Juny, 2016

Other: 5.83 %

Mac OS X 10.10: 2.04 % —\ \
Windows 8: 262% — 0\

Mac OS X 10.11: 464 % —

Windows 8.1: 8.77 %

. —— Windows 7- 48.57 %
Windows XP: 10.09 % f"""

Windows 10: 17.43 % /

OPERATING SYSTEM TOTAL MARKET SHARE
[~] Windows 7 4B5T%
(7] Windows 10 17.43%
(7] Windows XP 10.08%
7] Windows 8 1 BIT%
7| Mac O X 10.11 464%
] Windows & 262%
(7] Mat 05 X 10.10 204%
] Linux 170%
(2] Windows Vista 135%
7] Mac 05 X 10.9 0.83%
7] Windows NT 073%
2] Mac 08 X 10.7 035%
7] Mac 05 X 10.8 0.31%
(7 Mac O3 X 106 030%

(2] Windows 3.1 010%
(#1Mac 0S X 10.5 0.04%
] Windows 2000 0.02%
<] Mac OS X 10.4 001%
(21Mac O X (no version reported) 0.00%
(] FreeBSD 0.00%



Anexo B: Instalacion y configuracién de la maquina atacante

La manera mas sencilla de instalar Kali Linux 2.0 para realizar las pruebas establecidas
es descargar el archivo Kali-Linux-2.0.0-vbox-amd64.7z desde su direccion oficial
http://images.kali.org/Kali-Linux-2.0.0-vbox-amd64.7z

Para montar la imagen en Virtual Box se accede al menu Archivo#®Importar servicio
virtualizado, se selecciona el archivo Kali-Linux-2.0.0-vbox-amd64.ova, se opta por las
caracteristicas y recursos por defecto, se importa el servicio y la maquina queda
instalada.

Las credenciales para acceder a Kali son user: root y password: toor. Dentro del sistema
operativo ya se encuentran instaladas la suite de herramientas de THCIPV6 listas para

utilizar.

Applications ¥ Places ~Terminal ¥ Wed 11:40

root@kali: ~

Edit View Search Terminal Help



http://images.kali.org/Kali-Linux-2.0.0-vbox-amd64.7z

Anexo C: Experimento 1 desde la Kali Linux

En las imagenes siguientes se muestran las capturas del trafico malicioso generado por

cada ataque desde Kali Linux y las capturas de las alertas generadas por cada ataque.

Prueba 1 atk6-alive6 ethO

File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help

L] Diixo Qe» 0753 BE aaal] gHdE=
1
Filter: icmpv6 Expression... Clear Apply Save
No. Time Source Destination w 'Protocol 'Length 'Info 3
340 2015-11-27 16:00:01.779555000 2800:68:a:5200:e4d:e911:1ed2:7185 2800:68:a:5200:2c78:7123:d575:bc87 ICMPVE 70 Echo (ping) reply 1d=0Oxtace, seq=47806, h[J
341 2015-11-27 :00:01.780385000 2800:68:a:5200:577:a8dd:af74:6ded  2800:68:a:5200: 2c78: 7f 23:d575:bc87 ICMPVE Echo (ping) reply id=Oxface, seq=47806, h'-

r Problem
arameter Problem

r P m

351 2015-1 :00:01. 0 :68:a:5200:110a g :fo :68:a: 5 : 7§ 23: d575: Parameter Problem

359 Z015- :100:01. :68:a: g ] :68:a: g B B ICMPVE
f

679 2015-11-27 o 8 8 :2c78:7f23:d575:bc87 ICMPVE Neighbor Solicitation for 2800:68

» IPv6 Option (Padl)

00 00 00 48 3a 40 28 00 00 68 00 Oa 52 00 11 9a
<8 6e 89 14 fc 7b 28 00 00 68 00 0a 52 00 2c 78
7f 23 d5 75 be 87

2015-11-27 16:01:00.000-05:00 | #

2015-11-27 16:00:00.0(

Search result Histogram
P

s, h dex
Found 13 messages in 7 ms, searched in 1 i Week, Day, Hour, Minute

‘Add count to dashboard

Fields

Default Al None | Filter fie

» @ message

» @ source

Messages [ 1 | 2

20151127 16:00:09.761 diegaVirtualBox
310

diego-VirtualBox
. 1 o




Prueba 2 atk6-alive6 -4 172.25.0.0/21 ethO

File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help

©@® <« m O %0 Qe+ 07 HE aaa

[

Filter: icmpv6 Expression... Clear Apply Save

Protocol Length Info
ICMPVE 70 Echo
E e ERE

Source Destination
2800: 68!

No.
200: 2C7¢

228 2015-11-27 16:06:46.883912000
T <

ICMPVE
ICMPUE 70 Echo
ICMPVE 70 Echo
ICMPVE Echo (ping) reguest i

233 2015-11-27 1
234 2015-11-27 16:06:46. 883932000
235 2015-11-27 16:06:46.884133000
236 2015-11-27.

(ping) request id:

7806,

Echo (ping) request 1d=Oxface,
xface.

ICMPVE
ICMPYE. Echo (pina) reauest i

238 2015-11-27 16:06:46.884510000 26800:68:a:5200:2c78:7123:d575:bc87
9_2015-11-27 16:06: 46. 00: 68: a: 5200: 2c78: 7 23: ;b
B :35:4a:f4), Dst: CadmusCo_bf:ed:99 (08:00:27:bf:ed:99)

» Ethernet II, Src: Hewlett- 3t
» Internet Protocol Version 6, Src: :5200: f4a7:81e :5200: f4a7:81e7:276a: 76fc)

In ol Message Pro

[

0020 8l e7 27 6a 76 fc 28 00 00 68 00 0a 52 00 2c 78
&

A00.000Z &to:

€« c

Administrator ~

Search result

Found 43 messages in 7 ms, searched in

Add countto dashboard -

‘ More actions v

Fields

Default Al

None | Filter field

@ message

» @ source

» @ soure

» O version

forit

Prueba 3 atk6-alive6 -d ethO

File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help

©®4dm Diixo Qe»> 0753 HE aaaq

Filter:  icmpv6 Expression... Clear Apply Save

Protocol Length Info

Destination

E er Problem (unrec i IPv6 opt:
Parameter Problem (unrecognized IPv6 opti

Mo Time Source
nize

5-11-27 16:14:08.356810
2015-11-27 16:14:08. 356827000
)15- 11-27 16:14: 08, Par ter Problem )
Neighbor Solicitation for 2800: 6t

2015-11-27 16:14:08. 361661000
2015-11-27 16:14:08. 361685000
2015-11-27 16:14:08.361701000 2800:68:a:5200:f4a7:81le7:276a:76fc
2015-11-27 16:14:08.361708000 280( 5200:2c78:7f23:d575:bc87
2015- 11-27 16:14:08. 361718000

Neighbor Advertisement 2800:68:a:5200;:2¢c]
Neighbor Solicitation for 2800:68:a:5200
Neighbor Advertisement 2800:68:a:5200: 2c
Echo (ping) reply id=oxface, seq=a780s, |

5200: 2c78: 7f23:d575: be87 +5200:4c19:34bf : 4e7b:918b 86
1:f175:bc87 ICMPYE 26
5200:14a7:81e7:276a:76fc 86

Neighbor Solicitation for 2800: 6t

5200: 4af8:b3ff:feld:5486
Neighbor Advertisement 2800:68:a:5200: 2c]

:5200: 2c78: 7f23:d575: be87

08. 361724000
: 08. 361730000

2015-11-27 16:
2015-11-27 16:




Graylog - Search

€ - € [117225200230/search elative&fields =message%2Csourceguwidth=1366&relative: SCANEADA#fields=message%2Csource Hhyy =

angetyp

2015-11-2716:14:16.261 diego-VirtualBox

Search result

Found 15 messages in 6 ms, searched in 1 ind

‘Add count to dashboard +

Fields

diego-VirtualBox

rk scan,

610:3] DI [°] [Classis

Detection

ork scan] [Prior:

1800001

891,

Default Al None 2e000010: 1 oete k scan Jen
= +229:9150
» @ message
N 20151127 16:14:16.261  aegouuaox )
14:16.212 ] [1:10000010:3] DI [**1 ction scan] [Prior: {1PV6-T

» O source file 0:68:2:5200: 240z 9 Fec2 1 7185 -> 280
» O version - 2015-11-27 16:14:16.261 diego-virtuzalBox

{zPve-1

List fi

s of current page or all fic

2015-11:27 16:14:16.261 diego-VirtualBox
16000010:3] DI
b:91sb ->

rk scan,

201511-2716:14:16.261 diego-VirtualBox

File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help
@@ AW blixo Qe=» 053 EBE aaal] gHEs
Filter: icmpv6 and ipv6.adds 80::200:27fF:febf:ed99 Expression... Clear Apply Save
No. Time Source Destination Protocol Length Info
ICMPVE 86 Nelghbur‘ Advertisement

1c4be ICMPV6E 86 Neighbor Advertisement
200:271f :febf :edog ICMPYE 86 Neighbor Advertisement
a00:27ff :febf 1edog 1CMPYE 86 Neighbor Advertisement adcd: 903a: Le
586e:716:b59: 1e68 ICMPYG 86 Neighbor Advertisement feSO::a00:27ff:fet
9492:2655: cda ICMPYE 86 Neighbor Advertisement

43710 2015-11-27 14:06:59.381456000 feg0:
43749 2015-11-27 14:06:59. 456143000 fes
43750 2015-11-27 14:06:59,456227000 fes!
43751 2015-11-27 14:06:59.456300000 feg0:
43752 2015-11-27 14:06:59. 457440000 fes

9492:2655: cdaf :agb6
a4c4:903a: 1e5f i c46e
300:27ff: febf:edsg
200:27ff: febf:edog

43754 2015-11-27 14:06:59,458298000 fe80::586e:71f6:b59:1e68 200:27ff i febfiedos ICMPVE 86 Nelghbor Advertisement
43757 2015-11-27 14:06:59.472785000 fe80::a00:27ff:febf:edog 201e:bf6d:787c:5041 ICMPYG 86 Neighbor Advertisement fesO::a00:27ff:fet
43759 2015-11-27 14:06:59.473553000 fes

201e:bf6d: 787¢:5041
§ J P 5
» Frame 43682: 1294 bytes on wire (10352 bits), 1294 bytes captured (10352 bits) on interface 0

» Ethernet II, Src: CadmusCo_bf: :27:bf:ed:99), Dst: QuantaCo_24:01:9e (08:92:01:24:01:9e)
» Internet Protocol Version 6, Sre 200:27ff:febf:ed99 (feB0::a00:27ff:febf:edog), Dst: 2800:68:

200:27ff : febf :edog ICMPVE 86 Neighbor Advertisement

5200:7d3b:5c8c:ca24:2cd6 (2800: 681 a:5200: 7d3b: Sca

Redirect (137)

bsolute&fields:

2015-11-27 1407.01.862 diego-VirtualBox
Search result 1 [1:1000002 1 [Classification: vac 1
76 feb e
Found 1,469 messages in 4 ms, searched in 1 index.
2015-11-27 1407:00.861
Add count to dashboard - 1, 07300763333 [+4] [1 1 [classification: pot: acy violation] [ 1
£ - 200:27F feb

11/27-14:87:80 .7 1 [1:18008925:1] ATAQUE MITH 1 [classification: violation Tl
x P} Fes0::a80:27FF febf:ed99 > 2809: 68:2:5200:7 2cd
Fields
o | - 2015-11-27 140700861 diego-VirtualBox
DR Al Qe 11/27-14:07:60.798158 [**] [1:18008825:1] ATAQL CON THETPVE TOOLKIT [**] [Classification: Corpora stion] [Priority: 1]
N {IPVE-TCHP) Fe80: :a80:27FF Febf:edss —> 220:68::5200 p
» @ message
2015-11-27 1407:00.861 diego-VirtualBox
» @ source = .
11/27-14:87:00.798134 CON THCIPVE 1 [classification: Potential Corpora acy violation Prior: 1
* O source file {IPV-ICHP) fego:
» @ versi -
- version 2015-11-27 14:07:00.861 diego-VirtualBox
List fields of current page or ++] [1:16000825:1] AT/ , 1 [elassification: ation] [Prio 1
001276 fabf 16099 -> 2900:68:2:5200

diego-VirtualBox

a1 1 [Classification: Potential Corpora acy vielatier
e0:27F

ifebt

2 > 2809:58:2:5200: 7




Prueba 5 atk6-parasite6 -l -R ethO

atk6-parasite6 -1 -R ethO.pcapng [Wireshark 1.12.6 (Git Rev Unknown from unknown)] e e

File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help

L] B x0o Qe» 053 EE @aal] @gMEs

N

Filter: |icmpv6.type==137 and ipv6.addr 31 ‘E Clear Apply Save

No. Time Source Destination Protocol Length Info

ebf:edag 280 200:3b:bc7a:6d72:93ch  1CHPVE 214 Redirect is at 68:bc:0c:be:lbicz
febf:eddS 2800:68:a:5200:3b:bc7a:6d72:93ch ICMPVE 166 Redirect is at 68:bc:Oc:be:lb:c2
ebf:edos 280 :3b:bc7a:6d72:93ch ICMPVE 358 Redirect is at 68:bc:@c:be:lb:icz
febf:eddo 2800:68:a:5200:3b:bc7a:6d72:93ch ICMPVE 214 Redirect is at 68:bc:Octbe:lbre2
ebf:edog 230 :3b:bc7a:6d72:93ch  I1CHPVE 198 Redirect is at 68:bc:Oc:be:lb:c2
febf:edos 2800:68:a:5200:3b:bc7a:6d72:93ch ICMPVE 166 Redirect is at 68:bc:Oc:be:lb:c2
8 ebf:edog 280 :3b:bc7a:6d72:93ch  I1CMPVE 166 Redirect is at 68:bc:Octbe:lb:c2
00: 27 f: febf 1 ed99 2800:68:2:5200:3b:bc7a:6d72: 1CHPYE
ebf
febf:edds 2800:

18425 2015-11-27 14:22:50.393748000
18428 2015-11-27 14:22:50.393781000
18551 2015-11-27 14:22:50.668061000
19404 2015-11-27 14:22:51.842115000
19407 2015-11-27 14:22:51.842220000
-11-27 14:22:51.842304000
-11-27 14:22:53. 312762000
-11-27 14: . 393370000

26439 2015-11-27 14:23:01.060319000 fes0::a00:27ff:

:5200:3b:bc7a:6d72:93ch ICMPVE 166 Redirect is at 68:bc:Ocibe:lb:c2
[¢ )

» Frame 25631: 574 bytes on wire (4592 bits), 574 bytes captured (4582 bits) on interface 0
» Ethernet II, Src: CadmusCo_bf:ed:99 (08:00:27:bf:ed:99), Dst: Hewlett-_30:eb:dc (2c:27:d7:30:eb:dc)
» Internet Protocol Version 6, Src: feg0::a00:27ff:febf:ed99 (feg0::a00:27ff:febf:edso), Dst: 2800:68:a:5200:3b:bc7a:6d72:93ch (2800:68:5:5200:3b:bc7a: 6d72: 93ch)

Type: Redirect
0030 bc 7a 6d 72
0

8
b

diego-VirtualBox
1 [1:12000825:1] ATA atien]
ffifebfiedse -» 28e

2015-11-27 14:23:01.261 diego-VirtualBox
11/27-14:23:81.163596 [**] [1
127FF: feb

[Priol

[1:1880862

Poten

1 Potent: ation]

1 Poten

1 ation] [Prio i 1]
2015-11-27 14:22:59.461 diego-VirtualBox
11/ 22:59.443786 [**] [1:18866625:1] ATAQ T [**] rotent: ation] [Prio

} fese::ag0:27ff:febf:ed9s ->

Prueba 6 atk6-parasite6 -l -F ethO

File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help

] O |x0o Qe»> 0753 BE caaafF @H

Filter: | icmpv6.type==137 Expression... Clear Apply Save

No. Time Source Destination Protocol Length Info

20520 2015-11-27 14:31:02.882218000 fego:: :febf:edos 2800:68:2:5200:3b:bc7a:6d72:93ch Redirect is tbe:lbic2
20538 :02.967136000 feso:: : febf:edss : ibeilbic2

21657 2015-11-27 1 04.441135000 fes! ebf : edog c2
21689 2015-11-27 14:31: :febf:edos :be:lb:c2
21700 2015-11-27 14:31: :febf:edog tbe:lbic2
21716 2015-11-27 14:31: :febf:edog tbe:lbic2
21719 2015-11-27 14:31: :febf:edos :be:lb:c2
21762 2015-11-27 14:31: BE :febf:edog :c4da:331f:7366:6b77 tbe:lbic2
21777 2015-11-27 14:31:04,631002000 fe80::a00:27ff:febf:edon :cddd:331F:7366: 8077 1CMPVE 182 Redirect is at 68:ibciOcibe:lbic2

» Frame 21602: 1294 bytes on wire (10352 bits), 1294 bytes captured (10352 bits) on interface 0
» Ethernet IT, Src: CadmusCo_bf:ed: :00:27:bf:ed:99), Dst: HewlettP_04:18:db (ac:16:2d:04:18:db)
» Internet Protocol Version 6, ebf:edgg), Dst: 2800

5200:41e:fob6:e2f8:8719 (2800: 68:

Type: Redirect (137)

b6 e2 f8




2015-11-27 14:31:12.361 diego-VirtualBox
11/27-14:31:12. 292879 [+*] [1:12000025:1] ATAQUE
{IPVe-ICMP} fese::aee:27ff:febf:ed99 -> 2308:

PARASITES
e:fabs:

2015-11-27 14:31:12.361 diego-VirtualBox
11/27-14:31:12.292649 [**] [1:10000025:1] ATAQUE MITM PARASITES CON THCIPVE
{IPvs-ICHP} fese::aee:27ff: febfiedss —> 2see: s260:41e: fobs:e2fa:8719

2015-11-27 14:31:12.361 diego-VirtualBox

TOOLKIT [

1 [Classification:

TOOLKIT [**] [Classification:

Potential

potential

Corporate Priv

Corporate Privacy

[Priority:

[Priority: 1]

11/27-14:31:12.292658 [+*] [1:10008025:1] ATAQUE TOOLKIT [**] [Classification: Potential Corporate Pri: [Priorit
{IPVE-TCMP} feB@::ad:27ff:febfiedss > 2300

2015-11-27 14:31:12.361 diego-VirtualBox

11/27-14:31:12.292883 [++] [1:18@00025:1] ATAQUE MI CON THCIPVE TOOLKIT [ [classification: Potential Corporate Privacy

{IPV&-TCMP} feB®::aed:27ff:febfiedss -> 2500: : :e2f8:8719

2015-11-27 14:31:12.161 diego-VirtualBox

11/27-14:31:12. 152671 [+*] [1:18066025:1] ATAQUE TOOLKIT [*+] [Classification: Potential Corporate Priv [Priorit
{IPVG-ICMP} feB®::ae0:27ff:febfiedss -> 2500:

2015-11-27 14:31:12.181 diego-VirtualBox

11/27-14:31:12.152669 [**] [1:18880625:1] ATAQUE MITM PARASITES CON THCIPVG TOOLKIT [**] [Classification: Corporate Privacy 1
{IPVE-ICMP} fede::aee:27ff:febf:edsg - 2800:68:3:5200:41e: fobs:22f8:8719

2015-11-27 14:31:10.761 diego-VirtualBox

11/27-14:31:10. 657865 [+*] [1:12080025:1] ATAQUE PARASITES CON THCIPVE TOOLKIT [**] [Classification: Potential Corporate Priv [Priorit
{IPVE-ICMP} eBe:iaee:27ffifebfiedss -» 2300:68:a:520@:3bibc7a:6d72:93ch

2015-11-27 14:31:10.761 diego-VirtualBox

11/27-14:31:10.657864 [+*] [1:10000025:1] ATAQUE MITM PARASITES CON THCIPVE TODLKIT [**] [classification: Potential Corporate Privac

{IPVs-ICHMP} fesp::aee:27ff: febfiedss -> 2800:68:a:5280:3b:bc7a:6d72:93C

Prueba 7 atk6-parasite6 -l -H ethO

File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help

@®4dnm O %0 Qe+ 353

Filter: [ icmpv6.type==137 - ‘ Expression... Clear Apply Save
No. Time Source Destination
286828 2015-11-27 14:41:57.141469000 fes0:: :27ff:febf:edss fes
286831 14:41:57.141526000 fe80:: 1 27ff: febf:edog
£

287740 201! 57.498434000
289019 2015- 57.922790000
289299 2015 :57. 968825000
289631 2015- :58. 080990000
290025 2015- :58. 218750000
290720 2015 :58. 403527000
291064 2015- 58. 486920000

::a00: 27ff : febf:ed9g (feg0::a00:27f

i Hewlett-_2biflisf (2c:27:d7:2b:if1:8f)
:febf:ed99), Dst: 2800:68:a:5200:508a:6e08:4cod:37cc (2800:68: a:5200;

BHE acaalf @WEm= @

Protocol Length

ICMPVE
ICMPVE

ICMPVE
ICMPVE
ICMPYE
ICMPYE
ICMPYE
ICMPVE
ICMPYE

Info
182

Redirect
Redirect
Redirect
Redirect
Redirect
Redirect is at
Redirect

Redirect is at

68:bc:

1b:cz

ilbic2
:1b:c2
:1b:c2
ilbicz
:1b:c2

508a: 6e08: 4cad: 37cc)

2015-11-27 14:42:01.761 diego-VirtualBox

11/27-14:42:81.728173 [*+] [1:1800025:1] ATAQUE MITM PARASITEE CON THCIPVE TOOLKIT [++] [Classification: Potential Corporate Privacy
{IPVG-ICMP} fede::a@o:27ff:febfiedss -> 2800: 15200:508a: 60881 4901 37cC
2015-11-27 14:42:01.761 diego-VirtualBox
11/27-14:42:01.728125 [ :10800025:1] ATAQUE MITM PARASITEG COM THCIPYE TOOLKIT [**] [Classification: Potential Corporate
{IPV6-ICMP} fes®::ape:27ff:febfiedss _> 230 :5208: 5P8a: 6e08: 4c9d:37CC
2015-11-27 14:42:01.761 diego-VirtualBox
:42:81.728172 [**] [1:1890025:1] ATAQUE MITM PARASITEE CON THCIPVG TOOLKIT [++] [Classification: Potential Corporate Privacy
MP} feB::a00:27ff:febf:ed3s -> 2800: 15200:508a: 60881 4901 37cC
2015-11-27 14:42:00.261 diego-VirtualBox
11/27-14:42:80.219616 [ :16800025:1] ATAQUE MITM PARASITEG COM THCIPYE TOOLKIT [Classification: Potential Corporate
{IPV6-ICMP} fes®::ape:27ff:febfiedss _> 230 :5288: 3095 56761 588D: 7798
2015-11-27 14:42:00 261 diego-VirtualBox
[*+] [1:18880625:1] ATAQUE MITM PARASITES CON THCIPVE TOOLKIT [++] [Classification: Potential Corporate Privacy 1
:27FF febfiedss -> 280 5200: 3695 :56F6: 508b: 7190
2015-11-27 14:42:00.261 diego-VirtualBox
11/27-14:42:88.219619 [1:18000025:1] ATAQUE PARASITEG COM THCIPvE TOOLKIT [**] [Classification: Potential Corporate
{IPV6-ICMP} fese::ase :febfiedds —> 2800:68:a:5200:3095:56F6: 508b: 7F98
2015-11-27 14:42:00 261 diego-VirtualBox
11/27-14:42:80.218430 [*+] [1:1800025:1] ATAQUE MITM PARASITES CON THCIPVE TODLKIT [++] [Classification: Potential Corporate Priva

-» 2808: :15208:3895:56F6:500b: 798

{IPV6-ICMP} feBe::a@e:27ff:febf:edas




Prueba 8 atk6-parasite6 -l -R -F -H

File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help

@aim: B %0 A+« a7 HE @aaafH

F\Lmr‘lwcmpvﬁ‘wpe: 137 - ‘Expressmn.‘. Clear Apply Save

No. Time Source Destination Protocol Length Info
81266 2015-11-27 14:54:00.518219000 fe80::a00:27ff:febf:edss ia: b7 ICMPVE 1294 Redirect is at 68:bc:0c:be:lbic2
81273 2015-11-27 14:54:00.530548000 feg0::a00:27Ff:febf:edso 2800:68:a: b :98b7 ICMPVE Redirect is

82794 Z015- 313 ICMPVE Redirect

. 430857000

feso:
*

6
82892 2015-11-27 1 6d7e Redirect

. 633904000

82895 2015-11-27 14:54:01.633957000 :6d7e:5ceb: Redi rect :0c:be:lb:c2
82902 2015-11-27 14:54:01.649640000 Redi rect :0c:be:lb:c2
82923 2015-11-27 14:54:01.717388000 :6d7e:5ceb: Redi rect :0c:be:lbzc2 []
82957 2015-11-27 14:54:01.729870000 :6d7e:5ceb: Redi rect :0c:be:lb:c2
82960 2015-11-27 14:54:01.720881000 :6d7e:Sceb: Redi rect Oc:be:lbic2
b Frame 82871: 182 bytes on wire (1456 bits), 182 bytes captured (1456 bits) on interface 0
» Ethernet II, Src: CadmusCo_bf:ed:9s (08:00:27:bf:ed:99), Dst: Hewlett-_31l:e3:12 (2¢:27:d7:31:e3:12) l

» Internet Protocol Version 6, Src: fes0::a00:27ff:febf:ed9s (fes0::a00:27ff:febf:edss), Dst: 2800 :5200:6d7e:5c8b:ddad:7a39 (2800: 68: a:5200: 6d7e: Scab: ddad: 7a39)

8b d4 ad 7a 39 £

2015-11-27 14:54:09.561 diego-VirtualBox
54:69.432585 [+¢] [1:18000025:1] ATAQUE K 1 [Classification: Poten Corporate
IP} feg@::apo:27ff:febf:edd -> 2800:68:a:5200: 607 bid4ad:7a32
2015-11-27 14:54:09.561 diego-VirtualBox
11/27-14:54:09.482584 [**] [1:12080025:1] ATAQUE MITM PARASITES CON THCIPVE 1 [Classification: Poten Corporate
{zPVi } fese::aee:27ff:febf:e ad:7a39
2015-11-27 14:54:09.461 diego-VirtualBox
11/2 [**] [1:10000025:1] ATAQUE ¥ 1 [Classification: Poten Corporate
{1P :27ff:febf:ed99 -> 2300:68:a:5288:6d7 b:d4ad:7a39
2015-11-27 14:54:09 461 diego-VirtualBox
11/27-14:54:89.386232 [**] [1:1@008025:1] ATAQUE MITM PARASITEE CON THCIPVE +] [Classification: Poten Corporate
} fese::aee:27ff:febf:edss -> 230@:68:3:52080: 6d7: b:d4ad:7a39
diego-VirtualBox
[*+] [1:18080825:1] ATAQUE I +] [Classification: Potential Corporate
{1P" IP} feg8::a30e:27ff:febf:ed9s > 2860:68:3:5200:8c3b:bOES:bbe2: 88LT
2015-11-27 14:54.08.362 diego-VirtualBox
11/27-14:54:88.270782 [**] [1:18080025:1] ATAQUE MITM PARASITES CON THCIPv +] [Classification: Potential Corporate
{IPVG-ICMP} fed@::a@a:27ff:febf:eds9 -> 2800:68:a:5200:8c3b:bOGI:bbe2:88DT
2015-11-27 14:54:.07.261 diego-VirtualBox
11/27-14:54:07.221875 [**] [1:12000025:1] ATAQUE PARASITES CON THCT 1 [Classification: Poten Corporate
{IPV6-ICMP} fede::a@a:27ff:febf:eds9 -> 2800:68:a:5200:8c3b:bo69:bbe2:88b7
2015-11-27 14:54:07.261 diego-VirtualBox
11/27-14:54:87.221077 [**] [1:12000025:1] ATAQUE MITM PARASITEE CON THCIPY 1 [Classification: Poten Corporate

{IPVe-ICMP} fese::aee:27ff:febf:ied9s -> 280@:68:a:520@:8c3b:beE9:bbez:88b7

Prueba 9 atk6-fake_router6 eth0 2001:db8:bad::/64

File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help

@aimi Bl %0 A«> a7 HE @aaafF gHES

Filter: l\cmpv& - ‘Expressmn.‘. Clear Apply Save

No. Time Source Destinatien Protocol Length Info
1704 2015-11-27 15:21:45.422140000 feB0::a00:27ff:febf:edss fes0::coBe:Zec7:369b:cf33 ICMPYE 86 Neighbor Solicitation for fes0::c98e:2ec7:369b:cf33 from 08
1765 2015-11-27 15:21:45.422181000 feg0::118b:12f3:bd09:3107 ffo2::16 ICHPYE 90 Multicast Listener Report Message v2
1707 2015-11-27 15:21:45.426765000 fe80::cOSe:2ec?: 365h:cf33 00:27f:febf:edoa  ICHPVE a6 i ic98e:2ec7:369b:cf33 (sol, ovr)

1712 2015-11-27 .437763000 fes0::a00:27ff:febf:edos fes0::38b2:170a:9bc6:eb3b ICHPVE 86 Neighbor Solicitation for fes0::38b2:170a:Sbc6:eb3b from o
2015-11-27 .439073000 fes0 00:27ff:febfzedos  TCMPVE 86 Neighbor Advertisement feg0::38b2:170a:9bc6:eb3b (sol, ovr)
2015-11-27 . 629835000 fe80::a00:27ff:febfiedss fes0::8023:a8b9:246a:e841 ICMPVE 86 Neighbor Solicitation for fe80::8023:a8b9:246a:e841 from o€

.630577000 fes0 246a: e8A1 8 d99  ICMPVE Neighbor Advertisement fes 841 (sol, ovr)
L o
1807 2015-11- 131865000 fes0: dog Neighbor Solicitation for fes

1808 2015-11-27 15:21:46.131886000 fe80::a00:27ff:febf:edos feB0::6167:dc89:fee3:8238 Neighbor Advertisement fes

» Frame 1759: 214 bytes on wire (1712 bits), 214 bytes captured (1712 bits) on interface 0
» Ethernet II, Src: CadmusCo_bfied:99 (08:00:27:bfied:99), Dst: IPvémcast 01 (33:33:00:00:00:01)
» Internet Protocol Version 6, Src: feg0::a00:27ff:febf:ed99 (feB0::a00:27ff:febf:edss), Dst: ffoz::1 (ffoz::

~ Internet Control Message Protocol v6
Type: Router Advertisement (134)




2015-11-27 15:21-48 661 diego-VirtualBox

11/27-15:21:48.605271 [**] [1:108@8033:2] ATAQUE FAKE-ROUTERE CON THCIPVE TOOLKIT [**] [classification: Potential Corporate Privacy violation] [Priority: 1] {I
PVE-ICHP} feSd::abl:27f:febf:edss > ffaz

2015-11-27 15:21:48.661 diego-VirtualBox

11/27-15:21:48.605264 [**] [1:168@0633:2] ATAQUE FAKE-ROUTERE CON THCIPG TODLKIT [#+] [Classification: Potential Corporate Privacy Violation] [Priority: 1] {I
PVE-ICHP) feB::ael:27ff:febfiedss > ffo2::l

2015-11-27 15:21:48.661 diego-VirtualBox

11/27-15:21:48.605266 [**] [1:10000033:2] ATAQUE FAKE-ROUTERG CON THCIPVE TOOLKIT [**] [Classification: Potential Corperate Privacy vielatien] [Priority: 1] {I
PV6-ICMP} fese::ael:27ff:febf:edss -» ffe2::1

2015-11-27 15:21:48 661 diego-VirtualBox

11/27-15:21:48.60527@ [+*] [1:18880633:2] ATAQUE FAKE-ROUTERE CON THCIPVG TODLKIT [++] [Classification: Potential Corporate Privacy violation] [Priority: 1] {I
PVE-ICHP} feB::al:27ff:febfiedss > ffoz::

2015-11-27 15:21:48.661 diego-VirtualBox

11/27-15:21:48.605268 [**] [1:1008@0033:2] ATAQUE FAKE-ROUTERG CON TOOLKIT [**] [Classification: Potential Corporate Privacy Vielaticn] {1

PVE-ICMP} fege::aee@:27ff:febf:ed9s -> ffez::1
2015-11-27 15:21:48 661 diego-VirtualBox

11/27-1¢ 5.605270 [**] [1:18080033:2] ATAQUE
PVS-TCHP} feB8::368:27FF:febfiedss —> Fra2::1

Potential

E-ROUTERE COM THCIFVE TOOLKIT

[Classification

[priori

2015-11-27 15:21:48.661 diego-VirtualBox
11/27-15:21:48.665253 [**] [1:166@0633:2] ATAQUE FAKE-ROUTERE CON THCIPG TODLKIT [#+] [Classification: Potential Corporate Privacy Violation] {1
PVE-ICHP) feB::ael:27ff:febfiedss > ffo2::l
2015-11-27 15:21:43.663 diego-VirtualBox
11/27-1 3.599426 [**] [1:100@0033:2] ATAQUE FAKE-ROUTERG CON THCIPG TOOLKIT [*#] [Classification: Potential [Priority: 1] {I
PV6-ICMP} fese::ael:27ff:febf:edss -» ffe2::1

File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help
@img B xo A«»>.035 ¥ HE aaaf gHEEs

Fulm:lncmpvﬁ.type: 134 and ipv6.dst==ff02::1 - ‘Expressmn,,, Clear Apply Save

No. Time ' Source ation Protocol Length Info
24118 2015-11-27 15:29:30.944892000 feso: 1 ICHPVE 222 Router Advertisement from 08:00:27:bf:ed:9g
24722 2015-11-27 15:20:35.046184000 feBO:: 1 ICHPVE 222 Router Advertisement from 08:00:27:bf:ed:99
25303 2015-11-27 15:29:40.946691000 feso; 1 1CMPVE 222 Router Advertisement from 08:00:27:bf:ed:99
25880 2015-11-27 15:20:45.046914000 fego:: 281 ICHPVE 222 Router Advertisement from 08:00:27:bf:ed:og
26087 2015-11-27 15:20:47.476063000 feg0: 1 ICHPVE 118 Router Advertisement from 68:bc:Ocibe:lbic2
27274 2015-11-27 15:29:50.947254000 feB0::a00:27ff: febf:edss 1 ICHPVE 222 Router Advertisement from 08:00:27:bf:ed:s9
28021 2015-11-27 15:20:51.467169000 feso: 1 ICHPVE 118 Router Advertisement from 68:bc:0c:be:lb:c2
20579 2015-11-27 15:20:55,467242000 fe80:: 1 ICHPVE 118 Router Advertisement from 68:bc:0Ocibe:lbic2

4 0 fe Ff: febf 1 n

31161 2015-11-27 15:30:00.940339000 fe80::a00:27Ff:febfredso f02::1 ICHPVE 222 Router Advertisement from 08:00:27:bf:ed:99

» Frame 20626: 222 bytes on wire (1776 bits), 222 bytes captured (1776 bits) on interface O

» Ethernet II, Src: CadmusCo_bf :27:bf:ed:99), Dst: IPv6mcast_01 (33:33:00:00:00:01)

:27ff:febf:edog (fes0::a00:27ff:febf:edo9), Dst: ffo2::1 (ffo2:

» Internet Protocol Version 6, Src:
t Contro

2015-11-27 15:29:58 863 diego-VirtualBox
11/27-15:29:58.757720 [**] [1:18800633:2] ATAQUE FAKE-ROUTER6 CON THCIPVE TOOLKIT [

[Classification: Potential Corporate Privacy Violation] [Priority: 1] {I
PVE-ICMP} fese::aee:27ff:febfied99 -» ffez:il

2015-11-27 15:29:58 863 diego-VirtualBox

11/27-15:29:58.757721 [**] [1:1leeeee3
PVE-TCMP} fes@::aen:27ff:febf:

:2] ATAQUE FAKE-ROUTERS CON
d99 -> ffaz::1

TOOLKIT [+*

[classification: potential Corporate violation] [Priority: 1] {I

2015-11-27 15:29:58 863 diego-VirtualBox
11/27-15:29:58.757725 [**] [1:188@@833:2] ATAQUE FAKE-ROUTERE CON THCIPVE TOOLKIT [*+
PVE-ICHP} fe2@::adn:27ff:febfiedss > ffa2i:l

[Classification: Potential Corporate Privacy violation]

2015-11-27 15:29:58 863 diego-VirtualBox
11/27-15:29:58.757718 [**] [1:18888833:2] ATAQUE FAKE-ROUTERE CON
PVE-ICMP} fed@::ad:27ff:febf:edss -> ffe2::

TOOLKIT

[classification: Potential Corporate Privacy vielation] [Priority: 11 {I

2015-11-27 15:29:58.863 diego-VirtualBox
11/27-15:29:58.757715 [**] [1:188@@633:2] ATAQUE FAKE-ROUTERE CON THCIPVE TOOLKIT [++
PVE-ICMP} feB@::a@d:27ff:febfiedss -> ffoz::l

[Classification: Potential Corporate Privacy Vielation] [Priority: 1] {I

2015-11-27 15:29:58 863 diego-VirtualBox
11/27-15:29:58.757722 [**] [1:18800633:2] ATAQUE FAKE-ROUTERE CON THCIPW
PVE-ICMP} fese::aee:27ff:febf:ed99 -> ffez::

TOOLKIT [

[Classification: Potential Corporate Privacy Vielation] [Priority: 1] {I

2015-11-27 15:29:58.863 diego-VirtualBox
11/27-15:29:58.757723 [**] [1:10800033:2] ATAQUE FAKE-ROUTERE CON THCIPVE TOOLKIT [+*
PVE-TCHP} feg

[Classification: Potential Corporate Privacy vielation]

2015-11-27 15:29:53 861 diego-VirtualBox

11/27-15:29:53.7576@7 [**] [1:188@@833:2] ATAQUE FAKE-ROUTERE CON THCIPV
FVE-ICHP} fes

TOOLKIT

[Classification: Potential Corporate Privacy violation] [Priority: 1] {I




Prueba 11 atk6-fake _router6 -D eth0 2001:db8:bad::/64

File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help

@i W g xo Ae» 58 BE aaa ] ME=

Filter: l\cmpvﬁ - ‘Expressmn Clear Apply Save

Mo Time Destination

6 2015-11-27 1
7 2015-11-27 15:
65 2015-11-27 15:
66 2015-11-27 15:

a00:271f:febf:edos from &
a00:271f:febf:ed99 (sol)

201e:bf6d:787¢:5041 from 08
bfed:787¢:5041 (sol, ovr)

Neighbor solicitation for fes
Neighbor Advertisement feso:
Neighbor Solicitation for fes
Neighbor Advertisement fes

99 2015-11-27 15: ecaf:c769 Neighbor 200:27F1 : febf :edog from 2c:
100 2015-11-27 15: :febf:edog Neighbor 200:27f1 :febf :edsg (sol)

115 2015-11-27 15: ebf:edas bd99:3197 ICMPvE 86 Neighbor 118b:12f3:bd99:3197 from o0&
116 2015-11-27 15: :bdo9: 3197 :febfredog  ICMPUE 86 Neighbor Advertisement feso: :12f3:bd99:3197 (sel, owr)

120 2015-11-27 15: 8023:28b9:2462:2841 fe80::a00:27ff:febfied9s ICMPVE

o
o

Neighbor Solicitation for fe80::a00:27ff:febf:edo9 from 00:

» Ethernet II, Src: CadmusCo_b: 0 (08:00:27:bf:ed:99), Dst: IPvEmcast_Ol (33:33:00:00:00:01)
Internet Protocol Version 6, Sr dss), Dst

» Frame 4: 494 bytes on wire (3952 bits), 494 bytes captured (3352 bits) on interface 0 []

o ad 0o
o1 01 08 00 27 bf ed

2015-11-27 15:37:34 861 diego-VirtualBox

11/27-15:37:34.773808 [+*] [1:10000833:2] ATAQUE & CON THCIPY +] [Classification: corporate
PVG-ICHP} feBo::abp:27ff:febfiedss -> ffoz
2015-11-27 15:37:29.861 diego-VirtualBox
29.772594 [**] [1:12080033:2] ATAQUE 6 CON THCIPv 1 [Classification: Pot torporate Priva
PVG-ICMP) fege::aee:27ff:febf:ed9s -> ffaz2::l
2015-11-27 15:37:24 861 diego-VirtualBox
11/27-15:37:24.771817 [**] [1:10000033:2] ATAQUE FAKE-ROUTERG CON THCIPVE +] [Classification: Corporate Pr [Priority:
PW6-ICMP} fese::ae@:27ff:febf:ed9s -» ffez::1
2015-11-27 15:37:19. 862 diego-VirtualBox
11/27-15:37:19. [**] [1:18086033:2] ATAQUE & CON THCIPVE +] [Classification: Pot corporate [Prior:
PVG-ICHP} fede: 127Ff:febfedsg > Ffoz::
2015-11-27 15:37:09.861 diego-VirtualBox
11/27-15:37:09.769879 [**] [1:10000833:2] ATAQUE FAKE- CON THCIPY 1 [Classification: Pote Corperate 1
PV6-ICMP} fege::aee:27ff:febf:ed9s -» ffazi:il
2015-11-27 15:37:04.861 diego-VirtualBox
11/27-15:37:84,769757 [**] [1:18008033:2] ATAQUE 6 CON THCIPVE TOO *] [Classification: Corporate [Prior:
PVE-ICHP} feB@::add:27ff:febfiedss > ffoz:i:l
2015-11-27 15:36:59.861 diego-VirtualBox
11/27-15:36:59.768135 [**] [1:10800833:2] ATAQUE & CON THCIPVE 1 [Classification: Pote torporate [Prior; 1
PVG-ICHP} feBo::aed:27fF:febf i1
2015-11-27 15:36:54.861 diego-VirtualBox
11/27-15:36:54.767200 [**] [1:10000033:2] ATAQUE CON THCIPVE 1 [classificatio porate
PW6-ICMP} fese::ae@:27ff:febf:ed9s -» ffez::1
2015-11-27 15:36:49 861 diego-VirtualBox
11/27-15:36:49.766374 [++] [1 2] ATAQUE & CON THCIPVE +] [Classification: P

PVG-ICMP} feB@::a@d:27ff:febf

Prueba 12 atk6-fake_router6 -F eth0 2001:db8:bad::/64

File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help

@/im Bl |xo Qe»> 273 BE caaafF @H

Filter: l\cmpvﬁ type==134 and ipv6.dst==f02::1 - ‘Expre!smn.. Clear Apply Save

No. Time Source Destination Protocol Length Info
728 2015-11-27 15:44:57.259217000 fego: ebf:edog 1CMPVE 80 Router Advertisement[Malformed Packet]
1092 2015-11-27 15:45:02.260219000 feso:: ICMPVE 80 Router Advertisement[Malformed Packet]
1500 2015-11-27 15:45:07.260918000 feso: B 8 1CMPVE 80 Router Advertisement[Malformed Packet]
1851 2015-11-27 15:45:12.262063000 1CMPvE 80 Router Advertisement[Malformed Packet]
2209 2015-11-27 ICMPVE 80 Router Adver [Malformed 1

't [

1CMPVE 80 Router Advertisement[Malformed Packet]

» Frame 2513: 80 bytes on wire (640 bits), 80 bytes captured (640 bits) on interface 0

» Ethernet II, Src: CadmusCo_bf:ed:99 (08:00:27:bf:ed:99), Dst: IPv6mcast 01 (33:33:00:00:00:01)

» Internet Protocol Version 6, Src: feS0::a00:27ff:febf:edog (fes0::200:27ff:febf:ed99), Dst: ffo2::1 (ffo2:
» Internet Control Message Protocol v6

» [Expert Info (Error/Malformed): Malformed Packet (Exception occurred)]

©000 33 33 00 00 00 OL 08 00 27 bf ed 99 86 dd 6e 00
0010 00 00 00 la 2c ff fe 80 0O 00 00 00 00 00 0a 00
o020 27 ff fe bf ed 99 ff 02 ©o 0o oo 0o oo oo oo oo
0030 0O 0O 0O 0O 00 OL 2c G0 ©0 00 ca lb bo ob 3a 0o
0040 00 00 OL 00 0O 0O 86 00 56 d4 ff 08 08 00 00 00




./ © Graylog - Search x H-"E3

€« C [ 172.25.200.230/search P i 9e%2C: i 1 fi 2015-11-27T20%3A44%3A00.000Z&10=2015-11-27T20%3A47%3A00.000Z5

2015-11-27 15:4400.000-05:00 | # o | 2015-11-27 15:47:00.000-05:00 | #

To 404] 9

Nothing found

urned no resuls. sh . Take a look at the documentation if you need help with the search syntax.

Need help?

Do not hesitate to consult the Graylog community if your questions are not answered in the

ailing list

Prueba 13 atk6-fake_router6 -H -D eth0 2001:db8:bad::/64

File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help

L] B %0 Q+«+ 0% BE aaalf @k

Filter: | icmpv6.type

134 and ipv6.dst==Ff02:1 Expression... Clear Apply Save

No. Time __ _ _ Destination Protocol 'Length 'Info

ICMPVE 502 Router Advertisement from

1760 2015-11-27 + 481223000 00: 27f f : febf : edsog 1

2052 2015-11-27 484721000 :febf :edgg ICMPVE 502 Router Advertisement from
2339 2015-11-27 . 484954000 :febf:edog ICMPVE 502 Router Advertisement from
2691 2015-11-27 + 485512000 :febf:edss ICMPVE 502 Router Advertisement from
3037 2015-11-27 . 485988000 :febf :edgg ICMPVE 502 Router Advertisement from
3348 2015-11-27 . 486454000 febf:edso ICMPVE 502 Router Advertisement from

:febf:edss Router

ICMPVE 118 Router Advertisement

.116252000 fes 0:1

3884 2015-11-27 200:
. 487320000 fe80: :a00:27ff: febf:edss

3971 2015-11-27 IEMPVE 502 Router Advertisement from 08:00:27:bf:ed:9
b Frame 3666: 502 bytes on wire (4016 bits), 502 bytes captured (4016 bits) on interface 0
» Ethernet II, Src: CadmusCo_bf:ed:ge (08:00:27:bfied:i99), Dst: IPvémcast_01 (33 00:00:00:01)

:a00:27ff: febf:ed99), Dst: ffoa:

2015-11-27 15:52:14.362 diego-VirtualBox

833:2] ATAQ -ROUTERE CON THCIPVE

corporate 1 [Priority

AKE-ROUTERG CON THCIPVE ] [ ation: corporate 1] {1
2015-11-27 15:52:04.361 diego-VirtualBox
11/ 52:84.2700 1 [1:18608633:2] ATAQUE FAKE-ROUTERS CON THCIFVG 11 Corporate 1 [Priority (1
VG-ICHP} fede::aee:27ff:febfzedos -> ffa2

2015-11-27 15:51:59.361 diego-VirtualBox
11/27 [

PVE-ICHP }

-ROUTERE CON THCIPVE ation:

1 [Priority

corporate

2015-11-27 15:51:54 362
1 51:54.32

PVG-ICHP} feB

ation:

71 AKE-ROUTERS CON THCIPVE corporate

2015-11-27 15:51:49.361
11/27-15:51

PVE-ICHP} fese

-ROUTERE CON THCIPVE

corporate

1 [Priority

2015-11-27 15:51:44 361

11/27-15:51:4

PVS-ICHP} fe88

AKE-ROUTERG CON THCIPV corporate

2015-11-27 15:51:39.362
1 51:39.2652
ae

PVG-ICHP} feB

AKE-ROUTERG CON THEIFVE

corporate [Priori




Prueba 14 atk6-flood_advertise6 ethO

File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help
@am g x0o ae» 53 FE aaal @HE=

Filter: l\cmpvﬁ - ‘Expressmn.. Clear Apply Save

b4

No. Source Destination Protocol Length Info
2001 2015-11 370043000 feB0::218: fOFf: febb:5f6c 1 Pv6 86 Neighbor Advertisement
2092 2015-11- . 370112000 1 1CMPVE 86 Neighbor Advertisement
2093 2015-11- 270179000 Neighbar Advertisement

2095 201 6 17:02: 38. 370315000 ::218: g gel ICHMPVE 86 Neighbor Advertisement
2096 2015-11-26 17:02:32.370381000 feg0::218:01ff: fee2:bSc2 1 ICHPVE 86 Neighbor Advertisement
2007 2015-11-26 17:02:38.370447000 feS0::218:d8ff:fefb:fa7d 1 ICHPVE 86 Neighbor Advertisement
2098 2015-11-26 17:02:38.370513000 fes0::218:cfff: fess: 6ebf 1 ICHPVE 86 Neighbor Advertisement
2099 2015-11-26 17:02:38.370578000 fes0::218:50ff: facc: 2b1f 1 ICHPVE 86 Neighbor Advertisement

26 17:02; 280:: ifeas:o ; Advertisemen

feg0::218:f0ff:febb:5f6c (ovr) is at 0O:

feso: :ff:fe6d:cbb3 (ovr) is at 00:1
fego: :91ff:fee2:bSc2 (ovr) is at 00:
fes0: ideff:fefbifaz4 (ovr) is at 00:
feso :cfff:fegs:écbf (ovr) is at oo
fego: at 00

:50ff:fecc:2blf (ovr) is

» Frame 2094: 86 bytes on wire (688 bits), 86 bytes captured (688 bits) on interface 0

» Ethernet II, Src: RealTime_73:57:5c (00:18:ic7:73:57:5c), Dst: IPv6mcast 01 (33:33:00:00:00:
» Internet Protocol Version 6, Src: feg0::218:c7ff:fe73:575c (feB0::218:c7ff:fe73:575¢), Dst:
~ Internet Control Message Protocol v6
Type: Nelghbor Advertisement (13¢

ffo2::1 (ffo2::1)

33 33 00 00 00 OL 00 18 c7 72 57 5c 86 dd 60 00
00 00 00 20 3a ff fe 80 0O 00 00 00 00 00 02 18
c7 ff fe 73 57 Sc ff 02 00 00 00 00 00 00 00 00
00 00 00 00 00 0L 5}

33,

s\

2015-11-26 17:02:47.688 diego-VirtualBox

7:02:46.454837 [**] [1:10800018:1] ATAQUE FLOOD_ADVERTISEG (NA) CON THCIPvE TOOLKIT [#*] [Classific Potential Corporate Privacy Vielation] [Priori
1] {IPVE-ICHP} fese::218:ff:feeaichbs -» ffe2iil
2015-11-26 17-:02:47 688 diego-VirtualBox
1:188806818:1] ATAQUE FLOOD_ADVERTISES (NA) CON THCIPV6 TOOLKIT [+*] [Classific [Priori
CON THCIPvG TOOLKIT [#*] [Classific Potential Corporate Privacy Vielation] [Priori
diego-VirtualBox
+] [1:1888018:1] ATAQUE FLOOD_ADVERTISES (NA) CON THCIPWE TOOLKIT [*+*] [Classific Privacy [Priori
218: cfff:fecli7ar2 -»> ffoz::l
2015-11-26 17:02:47.688 diego-VirtualBox
11/26-17:02:46.454684 [**] [1:18000013:1] ATAQUE FLOOD_ADVEATISEG (NA) COM THCIPVE TOOLKIT [**] [Classificat: Potential Corporate Privacy Vielation] [Priori
6-ICWP} fese::218:c7Ff:fer3 -» fez:il
2015-11-26 17-:02:47 688 diego-VirtualBox
11/ @2:46.454811 [**] [1:18P@@018:1] ATAQUE FLOX TOOLKIT [*+*] [Classific [Priori
1] {IPVG-ICMP} fe80::218:c7ff:fe7d: -» ffez:il
2015-11-26 17:02:47.688 diego-VirtualBox
11/26-17:02:46.454815 [**] [1:18000013:1] ATAQUE FLOOD_ADVEATISEG (NA) COM THCIPVE TOOLKIT [**] [Classificat: Fotential Corpora vielation] [Priori
1] {IPV6-ICMP} fese::218:Ffff:fe10:4085 -» ffe2::1
File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help
@ims B xo a«»>05y HE aa o[ gEH=
Filter: l\cmpvﬁ - ‘Expre!smn.. Clear Apply Save
o Time Source Destination Protocol Length Info
35027 2015-11-26 17:11:02.111404000 fego::218:daff:fe66:7fce ICHPVE 86 Neighbor Solicitation for feso Seff:fega:0asf from 00:18:d frec
35028 2015-11-26 17:11:02,111459000 fes0::218:89ff:fead:69ll ICMPYVE 86 Neighbor Solicitation for feso id4ff:fee6:7fcc from 00:18:89:ad:69:11
35029 2015-11-26 17:11:02.111513000 fe80::218:17ff:fezc: 1444 ICHPVE 85 Neighbor Solicitation for feso :6911 from 00:18
35030 2015-11-26 17:11:02.111567000 feg0::218:83Ff:fee0: 4171 ICHPVE 86 Neighbor Solicitation for feso 11444 from 00:18:83:e0:41:71
6 111622000 ICMPYVE 86 Neighbor Solicitation for feso 4171
5 111675000 ICHPVE 86 Neighbor Solicitation for fego 4326

35034 2015-11-26 . 111783000 ICMPYE 86 Neighbor Solicitation for feso 2adb
35035 2015-11-26 17:11:02.111838000 B E ICHPVE 86 Neighbor Solicitation for fego 13244
036 _2015-11-26 17:11:02,111891000 fe80::218:66ff:fe7a: ICMPYE 6 _Neiahbor Solicitation for fe80::218: :10b4

» Frame 35033: 86 bytes on wire (688 bits), 86 bytes captured (688 bits) on interface 0
» Ethernet II, Intercro_db:2a:db (00:18:7c:db:2a:db), Dst: IPvmcast 01 (33:33:00:00:00:01)
» Internet Protocol Version 6, Src: feg0::218:7cff:fedb:2adb (feB0::218:7cff:fedb:2adb), Dst: ffo2::1 (ffo2::1)

Src:

Type: Neighbor Solicitation (135)

Code: 0
0000 33 33 00 00 00 01 00 18 7c db 2a db 86 dd 60 00
0010 00 00 00 20 3a ff fe 80 0O 00 00 00 00 00 02 18
0020 7c ff fe db 2a db ff 02 o0
0030 00 00 00 00 0O
0040




2015-11-26 17:11:30.001 diego-VirtualBox

18e20020:2] ATAQUE FLOOD_SOLICITATES (NS) CON THCIPvE TOOLKIT [**] [Classification: Potential Corporate Pr violation]
7cff:fedb:2adb -> ffez
2015-11-26 17:11:30.001 diego-VirtualBox
11/26-17:11:@9.918937 [+*] [1:18808020:2] ATAQUE FLOOD_SOLICITATEE (NS) THCIPWE TOOLKIT [**] [Classification: Potential Corporate Pr violation]
18:acffifeds:lera > ffo2
diego-VirtualBox
16608626:2] ATAQUE FLOOD_SOLTCITATES (NS) CON THCIPG TOOLKIT [**] [Classification: Potential Corporate Pr violation]

acff:fede:3era -> ffez

2015-11-26 17:11:30.001 diego-VirtualBox
11/26-17:11:89.918942 [**] [1:10680620:2] ATAQUE FLOOD_SOLICITATEG (NS) CON THCIPVE TOOLKIT [**] [Classification: Potential Corporate Privacy Vielation]
18:7cff:fedb:2adb -> ffez

diego-VirtualBox

10602020:2] ATAQUE FLOOD_SOLICITATEG (NS) CON THCIPVE TOOLKIT [**] [Classification: Potential Corporate Pr. violation]
4ff: feee:7fcc -» ffez
2015-11-26 17:11:30.001 diego-VirtualBox
11/26-17:11:@9.918905 [**] [1:10000020:2] ATAQUE FLOOD_SOLICITATEE (NS) CON THCIPVE TOOLKIT [**] [Classificatiom: potential Corporate Privacy vielation] [Pricr

jaff:fess:7fcc -» ffez

diego-VirtualBox

18800020: 2] ATAQUE FLOOD_SOLICITATES (
7cff:fedb:2adb -» ffez

“

CON THCIPVE TOOLKIT [**] [Classification: Potential cCorporate Pri violation]

2015-11-26 17:11:30.001 diego-VirtualBox
11/26-17:11:89.918917 [**] [1:18886828:2] ATAQUE FLOCD_SOLICITATEE (NS)
18:acff:fede:3e7a -> ffez

THCIPWE TOOLKIT [**] [Classification: potential corporate Privacy violation]

Prueba 16 atk6-flood_router6 ethO

File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help

@imi Bxo a«> 27 HE aaaf gHEE:
Fllter:llcmpvﬁ - ‘Expressmn... Clear Apply Save
No. Time Source Destination Protocol Length Info

202168 2015-11-26
202169 2015-11-26
202170

.311701000 fes0::
.311761000 fed0
fes
T

MPVE 118 Router Advertisement from 00:
1 IEMPVE 118 Router Advertisement from
ICMPVE Router Advertisement

:feof:lcze tle:2e

202172 IEMPYE Router Advertisement

1

202173 1 ICMPVE 118 Router Advertisement

202174 :feos:ed1f 1 ICMPVE 118 Router Advertisement from 00:18:6a:09:ed:1f
202175 .312149000 228: 404d 1 IcMPVE 118 Router Advertisement from 00:18:f9:28:40:4d
202176 .312210000 fe80:: 1 ICMPVE 118 Router Advertisement from 00:18:0b:36:20:08

» Frame 202171: 118 bytes on wire (944 bits), 118 bytes captured (944 bits) on interface O
» Ethernet II, Src: Cresyn_abib5:26 (00:18:09 : IPv6mcast_01 (33:33:00:00;:0«
: ffo2::1 (ffo2::1)

(134)

ab b5 26 ff 02

00 00 00 00 00 00 00 00
00 0o oL 3 £7 5f ff 08 ff ff 00

E

2015-11-26 19:46:29.999 diego-VirtualBox

11/26-1 2.743461 [**] [1:18@0013:2] ATAQUE FLOOD_ROUTERG (RA) COM THCIPVE TOOLKIT [
1] {IPVE-ICMP} fes@::213:1fff:felc:458a -» ffB2::1

[Classification: potential corporate Privacy vielation] [Priority:

2015-11-26 19:46:29.999 diego-VirtualBox
:12.743455 [#%] [1:18008019:2] ATAQUE FLOOD_ROUTERE (RA) COM THCIPVE TOOLKIT [
WP} fese::218:1fff:felc:458a -» ffe2::1

[Classification: Potential Corporate Privacy violation] [Priority:

2015-11-26 19:46:29.999 diego-VirtualBox
11/26-1 2.743460 [**] [1:18080019:2] ATAQUE FLOOD_ROUTERS (RA) CON THCIPVG TOOLKIT [**] [Classifi
1] {IPve-I(MP} fesd::218:1fff:felc:458a -» ffez2::1

A
o

ation: Potential Corporate Privacy violation] [Priority:

2015-11-26 19:46:29.999 diego-VirtualBox
2.743462 [++] [1:180@8019:2] ATAQUE FLOOD_ROUTERS (RA) COM THCIPVE TOOLKIT [*+] [Classification: Potential corporate Privacy

11/26-1 [
1P} fes@::218:1fff:felc:458a -> ffezi:l

iolation] [Priority:

1] {1PV
2015-11-26 19:46:29.999 diego-VirtualBox
8000019:2] ATAQUE FLOOD_ROUTERS (RA) COM THCIPVE TOOLKIT [Classification: Potential Corporate Privacy Vielation] [Priority:

diego-VirtualBox

18800019:2] ATAQUE FLOOD_ROUTERS (RA) COM THCIPVE TOOLKIT [**] [Classification: potential corporate Privacy

[ iolation] [Priority:
11218:9FF: feab:b526 - FF@2::1

2015-11-26 19:46:29.999 diego-VirtualBox
:12.743432 [*¥] [1:18608019:2] ATAQUE FLOOD_ROUTERG (RA) CON THCIPVE TOOLKIT
CMP} fedd::218:5Ff:feab:bs26 -> Ffo2::1

Potential Corporate Privacy violation] [Priority:

2015-11-26 19:46:29.997 diego-VirtualBox
12.743400 [**] [1:10008019:2] ATAQUE FLOOD_ROUTERG (RA) CON THCIPVE TOOLKIT [
P} fese::218:4dff:fel6:a6ca > Ffe2:il

[classification: Potential Corporate

iolation] [Priority:




Prueba 17 atk6-flood_router6 -F ethO

File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help
Al () 2

Filter: l\cmpvﬁ

- ‘Expressmn.. Clear Apply Save

D x0 Qe» 0753 HE @aaaf gHEH=

No. Time Source Destination Protocol Length Info
9221 2015-11-26 19:50:28.847015000 feg0::218:aaff:fe23:3aa2 1 ICHPVE 126 Router Advertisement from
9222 2015- :28.847057000 feBO::218:e0ff: febd: facd 1 1CHPVE 126 Router Advertisement from
9223 2 . 847 0 fe 1
9224 2015-11-26 10:50:28.847142000 feg0::218: 1 ICHPVE 126 Router Advertisement from 00:18:ed:f3:55:1e
9225 2015-11-26 19:50:28.847194000 fed0 1 ICHPVE 126 Router Advertisement from 00:18:8b:89:df:80
9226 2015-11-26 19:59:28.847240000 fes0 1 ICHPVE 126 Router Advertisement from 00:18:61:la:31:d2
9227 2015-11-26 19:50:28.847282000 fes0:: 1 ICHPVE 126 Router Advertisement from 00:18:92:85:af:e7
9228 2015-11-26 19:59:28.847325000 feso 1 ICHPVE 126 Router Advertisement from 00:18:36:e6:3e:15
9229 2015-11-26 19:59:28.847367000 fes0::218: 23l ICHPVE 126 Router Advertisement from 00:18:3e:d2:42:6f
9230 2015-11-26 19:59: 47410000 feg0::218: ff02::1 ICMPYE 126 Router Advertisement from 00:18:d3:34:7c:

» Frame 9223: 126 bytes on wire (1008 bits), 126 bytes captured (1008 bits) on interface 0

» Ethernet II, Src: Adhoco_f6:71:e6 (00:18:eS: 6), Dst: IPv6mcast_01 (33:33:00:00:0

» Internet Protocol Version 6, Sr ef6:71e6 (feB0::218:e5ff:fef6:71e6), Dst: ffo2::1 (ffo:

fe f6
00 00
ff o8

71 e6 ff 02 00
00 0L 3a 00O

00
o

bs al

2015-11-26 19:59:40.078

diego-VirtualBox
16202019:2] ATAQUE FLOOD_|
feed: facd -» ffe2::1

1] {IPVE-I

diego-VirtualBox
18800013:2] ATAQUE FLOOD.
feed: facd -> Ffa2:

ROUTERS

diego-VirtualBox
16202019:2] ATAQUE FLOOD_|
feed: facd -» ffe2::1

1] {IPVE-I

diego-VirtualBox
18800013:2] ATAQUE
fe6d: facd -> £f@

9:59:35.277949 [
} fess

FLOOD_ROUTERS

diego-VirtualBox
18820019:2] ATAQUE
feod: facd -> £fa

TERE TOOLKT

5 TOOLKIT [

TOOLKIT [**

5 TOOLKIT [

TOOLKIT [**

Potential [Priority

[classifi

potential corporate

iolation]

[Priority

[Classification:

Potential [Priority

[classifi

potential corporate

violation]

[Priority

[Classification:

Potential [Priority

T iolation]

[classifi

diego-VirtualBox
1:10200019:2] ATAQUE
fef6:71e6 -» ffa.

THCIPYE TOOLKT

potential corporate

T [** vielation] [Priority

[Classification:

diego-VirtualBox
18820019:2] ATAQUE
fese:58e4 -» ffe2:

5 TOOLKT'

TERE

diego-VirtualBox
19200019:2] ATAQUE
14@ff:fege:s8e4 -» ffe.

TOOLKT

Prueba 18 atk6-flood_rs6 ethO

File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help

@4img Bl xo
l

Filter: |icmpv6 and ipv6.addr==ff02::1 - ‘E‘Kpressmn Clear Apply Save

o Time Source Destination Protocol Leng

[Priority

Potential

T

[classifi

Corporate

T [

[Classification:

violation]

[Priority

qe«» 035 BE caaaf[ ¥H= @

th

Info

569 2015-11-26 17:15:11.783301000 fe80:: 1 ICHPVE 70 Router Solicitation B
570 2015-11-26 17:15:11.783316000 fe8 :febf:edog 1 ICHPYE 70 Router Solicitation from 08:00:27: 9
571 2015-11-26 17:15:11.783350000 fe80:: ifebfiedoo 1 ICHPVE 70 Router Solicitation from 08:00:27: o
572 2015-11-26 17:15:11.783374000 fe8 :febf:edsg 1 ICHPVE 70 Router Solicitation from 08:00:27: 9
573 2015-11-26 17:15:11.783458000 fe80 :febf:edog 1 ICHPYE 70 Router Solicitation from 08:00:27: o
574 2015-11-26 17:15:11.783505000 fes ifebf:edog 1 ICMPVE 70 Router Solicitation from ©8:00:27: 9
575 2015-11-26 17:15:11.783518000 fe8 :febf:edog 1 ICHPYE 70 Router Solicitation from 08:00:27: 9
576 2015-11-26 17:15:11.783530000 fe80:: :febf:edoo 1 ICHPYE 70 Router Solicitation from 08:00:27:bf:ed:99
015-11-26 17:15:11 feB0::a00:27ff:febf:edoa B2l ICMPY6. 0 _Router Solicitation from 08:00:27:bf:ed:99

» Frame 568: 70 bytes on wire (580 bits), 70 bytes captured (560 bits) on interface 0

» Ethernet II, Src: CadmusCo_bf:ed:99 (08:00:27:bf:ed:99), Dst: IPvemcast_01 (33:33:00:00:00:01)

b Internet Protocol Version 6, Src: fe0::a00:271f:febf:edog (fes0::200:27f:febfredgg), Dst: ff02::1 (ffo2::1)

33

©0 00 00 01 08 00 27 bf ed 99 86 dd 60 0O
00 10 3a ff fe 80 0O 0O 0O 0O 0O 0O Ga 0O
fe bf ed 99 ff 62 00 00 00 00 00 00 00 0O

B




2015-11-26 17-15:20.335 diego-VirtualBox

11/26-17:15:19,853365 [**] [1:10808021:2] ATAQUE FLOOD_RS6 (RS) CON
{IPV6-ICHP} fes::a00:27ff:febfiedas -» Ffa2::l

TOOLKIT [**] [Classification: Potential Corporate

2015-11-26 17:15:20.335 diego-VirtualBax
11/26-1 9.853371 [**] [1:18088021:2] ATAQUE FLOOD_RSE (RS) CON
{IPVG-ICMP} feB®::a00:27ff:febfiedss -> Ffo2::1

TOOLKIT [**] [€lassification: Potential Corporate

2015-11-26 17:15:20.335 diego-VirtualBox
11/26-1 9.853373 [**] [1:10000021:2] ATAQUE FLOOD_RSE (RS) CON
{IPve-ICMP} fese::zea:27ff:febf:ed99 -> ffez::1

TOOLKIT [**] [Classification: Potential Corporate Privacy [Prior

2015-11-26 17:15:20.335 diego-VirtualBox
[**] [1:1@088021:2] ATAQUE FLOOD_RSS (RS) CON
127ff:febfiedes > Ffeaiil

TOOLKIT [**] [Classification: potential Corporate

2015-11-26 17:15:20.335 diego-VirtualBox

11/26-17:15:19.853385 [+*] [1:10808021:2] ATAQUE FLOOD_RSE (RS) CON THCIPVE TOOLKIT [**] [Classification: potential Corporate

[Priori

{IPVG-ICMP} feB®::a00:27ff:febfiedss -> Ffo2::1
2015-11-26 17:15:20.335 diego-VirtualBox
11/26-17:15:19.853385 [**] [1:10808821:2] ATAQUE FLOOD_RS6 (RS) CON TOOLKIT [**] [Classification: Potential Corporate [Priority: 1]

{IPve-ICMP) fese::zea:27ff:febf:edes -> ffe2::1

2015-11-26 17:15:20.065 diego-VirtualBox

5:19.853193 [#*] [1:10008021:2] ATAQUE FLOOD_RSE (RS) CON
IcMP) fese::s@e:27ffifebfieden > Ffaziil

11/26-17:
{1PV

TOOLKIT [**] [Classification: Potential Corporate Privacy [Priori

Prueba 19 atk6-flood_rs6 -s ethO

File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help

@aim: B x0o ae» 5 B aaaf @HESs
Fllter:llcmpvﬁ - ‘Expressmn,,, Clear Apply Save
No. Source Destination Protocol Length Info

867540000
£67579000

1 ICMPVE 70 Router Solicitation from
ICHPVE Router Solicitation from

: 15, 867658000 1 ICMPVE Router Solicitation from
1 ICHPVE 70 Router Solicitation from
1 ICHPVE 70 Router Solicitation from
1 1CMPVE 70 Router Solicitation from
1 ICHPVE 70 Router Solicitation from
1

ICHPVE 70 Router Solicitation from

» Frame 7316: 70 bytes on wire (560 bits), 70 bytes captured (560 bits) on interface O
» Ethernet II, Src: CadmusCo_bf:ed:39 (08:00:27:bf:ed:99), Dst: IPvémcast_01 (33:33:00:00:00:01)

» Internet Protocol Version 6, Sr :a00:27ff:fec6:a389 (fed0::a00:27ff:fec6:2389), Dst: ffo2::1 (ffo2::1)

net Control Message P

: Router Solicitation (133)
: 0

33 00 00 00 OL 08 00 27 bf ed 99 86 dd 60 00
0010 00 00 00 10 3a ff fe 80 0O 00 00 00 00 00 0a 00
oo20 27 ff fe c6 a3 89 ff 0z oo 0o
0030 00 00 00 00 00 01 ENEINEENES

2015-11-26 17:20:23.594 diego-VirtualBox
11/26-17:20:23.395928 [**] [1:10008021:2] ATAQUE FLOOD_RSE (RS) CON
{IPve-ICMP} fese::aee:27ff:fece:a3s9 -» ffez::il

TOOLKIT [**] [Classification: Potential Corporate Priv

[Priority:

2015-11-26 17:20:23.594 diego-VirtualBox
11/26-17:20:23.39593@ [**] [1:1000021:2] ATAQUE FLOOD_RSE (RS) CON THCIP
{IPVs-TCMP} fese::aee: ifece:azzg -» ffez::l

olatio

TOOLKIT [#*] [Classification: potential Corporate Privac

[priority: 1]

2015-11-26 17:20:23.594 diego-VirtualBox
11/25-17:20:23.395924 [**] [1:1@eeee21:2] ATAQUE FLODD_RSG (RS) CON
{IPVE-TCMP} fe26::a0@:27Ff:fecE:a3ss > ffali:l

TOOLKIT [

[Classification: Potential Corporate Privac

[Prior:

2015-11-26 17:20:23.593 diego-VirtualBox
11/25-17:20:23.395836

1 [1:10@06821:2] ATAQUE FLOOD_RSE (RS) CON THCIPVE TOOLKIT [

[classification: Potential Corporate Privacy

olation]

{IPVE-ICMP} feBB::a0a:27ff:fec6:a3gs -> ffo2:
2015-11-26 17:20:23.593 diego-VirtualBox
11/26-17:28:23.395834 [*¥] [1:18086021:2] ATAQUE FLOOD_RSE (RS) CON THCIPVE TOOLKIT [*+] [Classification: Potential Corporate Priv: [Priority:

{IPVE-ICMP} feB@::aee:27ff:fec5:a389 -> ff@.

1

2015-11-26 17:20:23.593 diego-VirtualBox
11/26-17:20:23.395835 [**] [1:10060021:2] ATAQUE FLOOD_RSG (RS) CON THCIP

TOOLKIT [**] [Classification: Potential Corporate [Priority: 1]

{IPVE-ICMP]} fese::aee:27ff:fecs:als9 -> ffe2:
2015-11-26 17:20:23.593 diego-VirtualBox
11/26-17:20:23.395837 [**] [1:18008021:2] ATAQUE FLOOD_RSE (RS) CON TOOLKIT [**] [Classification: Potential Corporate Priv [Priority:

{IP eC6:3389 -» ffe.

-ICMP} fese::aee:27f




Prueba 20 atk6-flood_rs6 -S ethO

File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help
@AW B ixo AQe=>05s EE aaaf @H

Filter: l\cmpvﬁ and ipv6.addr==f02::1 - ‘Expressmn.. Clear Apply Save

=]

Destination Protocol Length Info

No. Time Source

from

540 2015-11-26 1 15.337135000

ICMPVE 70 Router Solicitation
S41 201S-11-26 17:25:15.337179000 ICHPVE 70 Router Solicitation
542 2015-11-26 17:25:15. 337234000 ICHPVE 76 Router Solicitation
543 2015-11-26 17:25:15.337290000 fego::a00:27ff:febf: 1CMPVE 70 Router Solicitation
544 2015-11-26 17:25:15. 337348000 00: 27F f : febf : ICHPVE 70 Router Solicitation

545 2015-11-26 17:25:15.337400000 fe80::a00:27FF:febf:
546 2015-11-26 17:25:15.337470000 00: 27 f: febf:
547 2015-11-26 17:25:15.337535000 fe80::a00:27ff:febf:

ICHPVE 70 Router Solicitation
ICHPVE 70 Router Solicitation 0
ICHPVE 70 Router Solicitation from 08:00:85:3c:de:10

o atio i3c; 0

» Frame 539: 70 bytes on wire (560 bits), 70 bytes captured (560 bits) on interface o
» Ethernet II, Src: 08:00:7d:3c:de:10 (08:00:7d:3c:de:10), Dst: IPv6mcast 01 (33:33:00:00:00:01)
» Internet Protocol Version 6, Src: feg0::a00:27ff:febf:ed99 (feBo::a00:27ff:febf:ed9s), Dst: ffo2::1 (ffo2::1)

Type: Router Solicitation (133)
Code: O
0000 33 33 00 00 00 OL 08 00 7d 3¢ de 10 86 dd 60 00

0010 00 00 00 10 3a ff fe 80 0O 00 00 0O 00 00 0a 00
0020 27 ff fe bf ed 99 ff 02 ©O 00 00 00 00 00 00 00

0030 00 00 00 00 5 oo
0040 3c_d
2015-11-26 17:25:23 487 diego-VirtualBox
11/26-17:25:23.131183 [+*] FLOOD, ) CON THCIPVE TOOLKIT [++] corporat: 10lation]
{IPVE-ICMP} feB0::a0a:
2015-11-26 17:25:23.487 diego-VirtualBox
25:23.131899 [ [1:16680821:2] ATAQUE FLOOD_ ) con TOOLKIT [**] Potential Corporate
ebfredos -» ffez::1
2015-11-26 17:25:23 487 diego-VirtualBox
11/26-17:25:23.131184 [**] [1:10080021:2] ATAQUE (RS) CON THCIPVE TOOLKIT [++] corporate Pri iclation]
0a: 1
2015-11-26 17:25:23.487 diego-VirtualBox
11/26-17:25:23. 131118 [ 1:16880621:2] ATAQUE FLODD_ ) CON THEIPUE TOOLKIT [++] rotential Corporate Pri [Priori

{1 P} fede::avn: cbfiedss -» O

2015-11-26 17:25:23.487 diego-VirtualBox
7:25:23.131123 [**] [1:100@0021:2] ATAQUE FLOOD

) CON THCIPVG TOOLKIT [**]

Potential Corporate Pri

0a:2

2015-11-26 17:25:23 487 diego-VirtualBox

1:16880821:2] ATAQUE FLODD_|
ebf:ed3s -> ff@

TOOLKIT [**]

rotential Corporate

diego-VirtualBox
7:25:23.131135 [**] [1:18680021:2] ATAQUE
0@:27f

CON THCIPVG TOOLKIT [**] Potential Corporate

Prueba 21 atk6-flood_rs6 -s -S ethO

File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help
@-im: Blixo Qe»> 075+ BE aaafF gHEMHss

Filter: l icmpv6 and ipv6.addr==Ff02:

- ‘Expressmn.. Clear Apply Save

Source Destination Protocol Length Info
from

327 1448577200.012315000 fes 1 ICHPVE Router Solicitation from
328 1448577200.012320000 fe80::a00:27ff:fedb:4b72 1 ICMPUE Router Solicitation from
320 1448577200.012341000 00: 27 : fedc: 4b73 1 ICHPVE Router Solicitation from
330 1448577200.012360000 fe80::a00:27ff:fedd:4b73 1 ICHPVE 70 Router Solicitation from

00: 271 : fede: 4b73 1 ICMPUE 70 Router Solicitation from
332 1448577200.012476000 fe80::a00:27ff:fedf:4b73 1 ICMPVE 70 Router Solicitation from
333 1448577200.012518000 00: 27 : fee0: 4b73 1 ICHPVE 70 Router Solicitation from
334 1448577200.012550000 feB0::a00:27ff:feel:4b72 1 ICMPUE 70 Router Solicitation from

144 012600000 fe80;:a00:27{f:fee2:4h 1 ICMPYE 0 Router Solicitation from 08:

b Frame 326: 70 bytes on wire (560 bits), 70 bytes captured (560 bits) on interface 0
» Ethernet II, Src: 08:00:d9:4b:73:5b (08:00:d9:4bi73:5b), Dst: IPvemcast_ 0l (33:33:00:00:00:01)
» Internet Protocol Version 6, Src: feg0::a00:27ff:fed9:4b73 (feB0::a00:27ff:fed9:4b73), Dst: ffo2::1 (ffoz::1)
Type: Router Solicitation (133)
Code: 0
0000 33 33 00 00 00 OL 08 00 d9 4b 73 Sb 86 dd 60 00
0010 00 00 00 10 3a ff fe 80 00 0O 0O 0O 0O 0O Oa 0O
0020 27 ff fe do 4b 73 ff 02 00 00 00 00 00 00 00 00
(e S ReofeloRo o s ic/ll=S 00 ab 3b 00 00 00 00 01 0]]

0040 dS b 73 Sbf




2015-11-26 17:31:14.000 diego-VirtualBox

11/26-17:31:13.693853 [**] [1:18@80621:2] ATAQUE FLOOD RS (RS) CON TOOLKIT [**] [Classification: Potential Corperate Privacy [Priority: 1]
{IPve-ICMP} fese::aee:27ff:fesb:bfaf -> ffez::1

2015-11-26 17:31:14.000 diego-VirtualBox

11/26-17:31:13.693851 [**] [1:10808021:2] ATAQUE FLOCD_RSE (RS) CON TOOLKIT [**] [Classification: Potential corporate [Priority: 1]

{IPVE-TCMP} fe2@::a0@:27FF:fesb:bfaf —» FfB2::1

2015-11-26 17:31:14.000 diego-VirtualBox
11/256-17:31:13.693854 [**] [1:18888621:2] ATAQUE FLOOD_RSE (RS) CON
{IPVE-ICMP} fe@::a@e:27ff:fecb:bfaf -» ffo2::1

TOOLKIT [**] [Classification: Potential Corporats Privacy V

2015-11-26 17:31:14.000 diego-VirtualBox

11/26-17:31:13.693846 [**] [1:10@00021:2] ATAQUE FLOCD_RSE (RS) CON THCIPVE TOOLKIT [**] [Classification: Potential Corporate [Priority: 1]
{IPVE-TCHMP} fese::ame:27ff:fesa:bfaf —» ffaz:i:l

2015-11-26 17:31:14.000 diego-VirtualBox

11/26-17:31:13.693848 [++] [1:1880@021:2] ATAQUE FLOOD_RS6 (RS) CON THCIPVE TOOLKIT [**] [Classification: Potential Corporate Privacy [Priority: 1]

{IPVE-ICMP} feB@::a@e:27ff:fesb:bfaf -» ffo2::1

2015-11-26 17:31:14.000 diego-VirtualBox
11/26-17:31:13.693862 [**] [1:18@@0621:2] ATAQUE FLOOD_RS6 (RS) CON
{IPve-ICMP]} fege::aee:27ff:fecc:bfaf ffez::1

TOOLKIT [**] [Classification: Potential Corporate [Priorit:

2015-11-26 17:31:14.000 diego-VirtualBox
11/26-17:31:13.693861 [**] [1:10880021:2] ATAQUE FLOOD_RS6 (RS) CON THCIPVE TOOLKIT [**] [Classification: Potential Corporate Priva
{IPVE-ICHP} fese::ape:27ff:fescibfaf > Ffo2::1

[priori

Prueba 22 atk6-flood_redir6 ethO

File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help
@im: mijxo A+* .07 BB aaaf @HEns

F.Lm;[mpva and ipv6.addr==Ff02::1 - ‘Expr:sslcn... Clear Apply Save

No Source

Destination Protocol Length Info
1

610895000 1 ICMPVE 158 Redirect is at

-26 17:37:01.619918000 :27ff:febf:edog 1 ICHPVE 158 Redirect is at 00:02:8b:70:42:72
-26 17:37:01.620002000 :27ff:febf:edsg 1 ICHPVE 158 Redirect is at 00:02:8c:70:42:72
-26 17:37:01.620051000 :27ff:febfredog 1 ICMPUE 158 Redirect is at 00:02:8d:70:42:72
-26 17:37:01.620065000 :27ff:febf:edon 1 ICMPVE 158 Redirect is at 00:02:8e:70:42:72
-26 17:37:01.620079000 :27ff:febf :edog 1 ICMPUE 158 Redirect is at 00:02:8f:70:42:72
-26 17:37:01.620127000 22741 :febf :edog 1 1CMPVE 158 Redirect is at 00:02:90:70:42:72
-26 17:37:01.620181000 fe80::a00:27ff:febf:edon 1 ICMPVE 158 Redirect is at 00:02:91:70:42:72

| -26 17:37:01 fe80::200:27ff:febf:edog 1 ICMPVE 1 Redirect is at 00:02:92:70:42:

» Frame 645: 158 bytes on wire (1264 bits), 158 bytes captured (1264 bits) on interface 0

» Ethernet IT, Src: CadmusCo_bf:ed:99 (08:00:27:bf:ed:99), Dst: IPv6mcast_01 (33:33:00:00:00:01)

» Internet Protocol Version 6, Sr ::a00:27ff:febf:ed90 (fe80::a00:27ff:febf:edog), Dst: ff02::1 (ffo2:

2015-11-26 17:37.09.501 diego-VirtualBox
11/26-17:37:89.245845 [**] [1:18008822:2] ATAQUE FLOOD_REDIRG (RE) CON THCIPV6 TOOLKIT [

[classification: Potential Corporate Privacy v

[Priority:

WP} fege::aee:27ff:febf:edo9 -» ffez2::1
2015-11-26 17:37:09.501 diego-VirtualBox
11/26-17:37:@9.245846 [+*] [1:10000022:2] ATAQUE FLOOD_REDIRE (RE) CON THCIPVE TOOLKIT [**] [Classification: potential corporate privacy [Priority:

WP} fese::aee:27Ff:febfiedss > ffez::l
2015-11-26 17:37:09.501 diego-VirtualBox
11/26-17:37:09.245848 [++] [1:18808622:2] ATAQUE FLOOD_REDIRG (RE) CON THCIPVE TOOLKIT [**] [Classification: Potential Corporate Privacy v [Priority:
1] {1Pv WP} feBe::ao:27ff:febfiedss -» ffez::l
2015-11-26 17:37:09.501 diego-VirtualBox
11/26-17:37:09.245858 [**] [1:10000822:2] ATAQUE FLOOD_REDIRG 6 TOOLKIT [**] [Classification: Potential Corporate Privacy violation] [Priority:
1] {IPve-IC(MP} fese::aee:27ff:febfied9e -» ffez::1
2015-11-26 17:37:09.501 diego-VirtualBox

11/26-17:37:09.245852 [**] [1:10808822:2] ATAQUE FLOOD_REDIRG (RE) CON THCIPV6 TOOLKIT [
1] {IPVE-ICHP} fed::ada:27ff:febf:edss -» Ffa2::1

[Classification: potential Corporate privacy violation] [Priority:

2015-11-26 17:37.09.501 diego-VirtualBox
7:89.245875 [+¥] [1:18080822:2] ATAQUE FLOOD_REDIRE
1P} fege::aoa:27ff:febf:edss -» ffez::l

11/26-17
1] {1Pva-1

6 TOOLKIT [**] [Classification: Potential Corporate Privacy violation] [Priority:

2015-11-26 17:37:09.501 diego-VirtualBox
11/26-17:37:09.245877 [**] [1:10000022:2] ATAQUE FLOOD_REDIRE (RE) CON THCIPvE TOOLKIT [**
1] {Iev WP} fese::aee:27Ff:febfiedss > ffez::l

[Classification: Potential Corporate Privacy vi

[Priority:




Prueba 23 atk6-flood_redir6 -H eth0

File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help

@im: Bl x0o Qe 07 HEH @aafF gHMESs

Filter: l\cmpvﬁ and ipv6.addr==ff02::1 - ‘Expressmn.. Clear Apply Save
No. Time Source Destination Protocol 'Length Info
827 2015-11-26 17:44:01.029459000 fe80::5200:1 ffo2::1 ICMPUE 118 Router Advertisement from 68:be:0c:belbzc2 []
:44:05. 026474000 feg0:: gell 1CHPVE 118 Router Advertisement from 68:bc:0c:be:lbzc2
1
1460 2015-11-26 17:4 1 ICMPVE 166 Redirect is at 00 09
1461 2015-11-26 17:44: 1 ICHPVE 166 Redirect is at 00:02:fa:25:a8:00
1462 2015-11-26 17:44: 1 ICHPVE 166 Redirect is at 00:02:fb:25:a8:09
1463 2015-11-26 17:44: 1 ICMPUE 166 Redirect is at 00:02:fc:25:a8:00
1464 2015-11-26 17:44: 1 ICMPVE 166 Redirect is at 00:02:fd:25:a8:09
1465 2015-11-26 17:44:07.961321000 fe80:: :febf: 1 ICHPVE 166 Redirect is at 00:02:fe:25:a8:09
— —
» Frame 1459: 166 bytes on wire (1328 bits), 166 bytes captured (1328 bits) on interface 0
» Ethernet II, Src: CadmusCo_bf:ed:S9 (08:00:27:bf:ed:00), Dst: IPv6mcast 01 (33:33:00:00:00:01) U

» Internet Protocol Version 6, Src: feg0::a00:27ff:febf:ed99 (feBo::a00:27ff:febf:ed9s), Dst: ffo2::1 (ffo2::

00 00

2015-11-26 17:44:17.761 diego-VirtualBox
7:44:17.758359 [**] [1:10088022:2] ATAQUE FLOOD_REDIRG |
00:27ff:febfredog -> ffe2::1

CON THCTI LKIT [**] [Classification: Potential Corporate Privacy vielation] [Priority

2015-11-26 17:44:17.761 diego-VirtualBox
17.758381 [**] [1:10808022:2] ATAQUE FLOX
Ve-ICMP) fege::age:27ff:febf:edog -» ffe2::1

[**] [Classification: Potential Corporate [Priority

2015-11-26 17:44:17.761 diego-VirtualBox
7:44:17.758382 [**] [1:10088022:2] ATAQUE FLOOD_REDIRG |
00:27ff:febfredog -> ffe2::1

CON THCT

LKIT [**] [Classification: Potential Corporate Privacy vielation] [Priority

2015-11-26 17:44:17.761 diego-VirtualBox
10000822:2] ATAQUE FLO
febf:edos -»> ffez::1

[**] [Classification: Potential Corporate [Priority

diego-VirtualBox
7:44:17.759264 [**] [1:1200@022:2] ATAQUE FLOOD_REDIAG (
00:27ff:febfredog -> ffe2::1

CON THCT

LKIT [**] [Classification: Potential Corporate Privacy vielation] [Priority

2015-11-26 17:44:17.761 diego-VirtualBox
10000822:2] ATAQUE FLO
febf:edss -»> ffe2::1

[**] [Classification: Potential Corporate [Priority

diego-VirtualBox
7:44:17.752552 [**] [1:1008@022:2] ATAQUE FLOOD_REDIRG
00:27fF:febf:edsg -> ffe2::1

CON THCTI LKTT [**] [Classification: Potential Corporate Privacy violation] [Priority

Prueba 24 atk6-flood_redir6 -F ethO

File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help

@-im: Blixo Qe»> 75+ BE aaafF gHEHs

Filter: l\cmpvﬁ and ipv6.addr- - ‘Expmssmn.. Clear Apply Save

No Time Source

Destination Protocol Length Info
£02i:1 R

848178000 fe80: : B 1 ICHPVE 166 Redirect is at 00:
848208000 fes0 tfebf: 1 ICMPUE 166 Redirect is at 00:02:d1:fs:65:3f
1307 2015-11-26 17:49:20.848279000 fed0:: ifebf: 1 ICHPVE 166 Redirect is at 00:02:d2:f6:65:3f
1308 2015-11-26 17:49:20.848335000 fes0 ifebf: 1 ICHPVE 166 Redirect is at 00:02:d3:f6:65:3f
1309 2015-11-26 17:49:20.848353000 fed0::a00:27ff:febf: 1 ICMPUE 166 Redirect is at 00:02:d4:fs:65:3f
1310 2015-11-26 17:49:20.848404000 fes0 ifebf: 1 ICMPVE 166 Redirect is at 00:02:d5:f6:65:3f
1311 2015-11-26 17:49:20.848455000 fe80::a00:27ff:febf: 1 ICMPUE 166 Redirect is at 00:02:ds:f6:65:3f
1312 2015-11-26 17:49:20.848476000 fe80::a00:27ff:febf: 1 1CMPVE 166 Redirect is at 00:02:d7:6:65:3f
» Frame 1304: 166 bytes on wire (1328 bits), 166 bytes captured (1328 bits) on interface 0
» Ethernet IT, Src: CadmusCo_bf:ed:99 (08:00:27:bf:ed:99), Dst: IPv6mcast_01 (33:33:00:00:00:01)

» Internet Protocol Version 6, Src: fe80::a00:27ff:febf:ed98 (fe80::200:27ff:febf:ed98), Dst: ff02::1 (ff02::

Redirect (137)
27 ff fe bf ed GG ff 02 00 00 00 00 00 00
00 00 00 00 G0 GL 3a 00 00 00 01 00 00 00
f 00 DO 0O 0O fe 80 00 00 00 00

fe 65 3f
o6 32 if



2015-11-26 17:49:28 393 diego-VirtualBox

11/26-17:49:28.136655 [**] [1:18800022:2] ATAQUE FLOOD_REDIRE (RE) CON T TOOLKIT [**] [classification: Potential corporate Privacy vi [Priority:
1] {IPVE-TCMP} fe8::ad0:27Ff:febfiedds -» FB2::1

2015-11-26 17:49:28 393 diego-VirtualBox

11/26-1 28.136658 [**] #92@022:2] ATAQUE FLOOD_REDIRG THCE TOOLKIT [*#*] [classification: Potential Corporate Privacy violation] [Priority:

V6-ICMP} fese::aed:27ff:febfiedss -» ffo2::1

2015-11-26 17:49:28.393 diego-VirtualBox
.136652 [**] [1:18668022:2] ATAQUE FLOCD_REDIRE (RE)
1P} fesp::a00:27ff:febfiedss -> Ffa2::1

TOOLKIT [**] [Classification: Potential Corporate Privacy

[Priority:

2015-11-26 17:49:28.393 diego-VirtualBox
11/26-17:49:28.136653 [**] [1:108@0622:2] ATAQUE FLOOD_REDIRE (RE) CON THCT
1] {IPvs-ICMP) fese::aea:27ff:febf:ed?s -» ffe2::1

TOOLKIT [**] [Classification: Potential Corporate Privacy

2015-11-26 17:49:28.393 diego-VirtualBox
8.136658 [**] [1:10800022:2] ATAQUE FLOOD_REDIRE (RE) TOOLKIT [#*] [classification: Potential Corporate Privacy [Priority:
P} fese::aea:27ff:febfiedse -» ffez::a
2015-11-26 17:49:28 393 diego-VirtualBox
11/26-17:42:28.136657 [**] [1:10000022:2] ATAQUE FLOCD_REDIRG (RE) CON THCIPVE TOOLKIT [**] [Classification: potential Corporate Privacy [Priority:

Ve-ICMP} fese::ae@:27ff:febfiedas -» Ff@2::1

2015-11-26 17:49:28.393 diego-VirtualBox
8.136638 [**] [1:18008022:2] ATAQUE FLOOD_REDIRG (RE) COM T
P} fesp::ad0:27f:febfiedss > Ffa2::1

TOOLKIT [

[Classification: Potential Corporate Privacy

[Priority:

Prueba 25 atk6-flood_redir6 -H -F ethO

File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help

@am: Blixo Aae»>0F3: HE aaaf @EHS

Fllter:llcmpvﬁ and ipv6.addr==F02::1 - ‘Exprassmn,,, Clear Apply Save

No Time Source Destination Protocol Length Info
1

421 2015-11-26 19:39:00.657650000 :febf:edog 1 ICHPUE 174 Redirect is at 00:
422 2015-11-26 19:39:00. 657657000 :febf:edog 1 ICMPUE 174 Redirect is at 00:02:24:75:23:0d
423 2015-11-26 19:39:00.657675000 febf:edos 1 ICMPVE 174 Redirect is at 00:02:25:75:23:0d
424 2015-11-26 19:39:00. 657690000 :febf:edog 1 ICMPUE 174 Redirect is at 00:02:26:75:23:0d
425 2015-11-26 19:39:00. 657763000 :febf:edog el 1CMPVE 174 Redirect is at 00:02:27:75:23:0d
426 2015-11-26 19:39:00.657810000 :febf:edos 1 ICMPVE 174 Redirect is at 00:02:28:75:23:0d
427 2015-11-26 19:39:00. 657825000 :febf:edog 1 ICMPUE 174 Redirect is at 00:02:29:75:23:0d
428 2015-11-26 19:39:00. 657840000 :febf:edog 1 1CMPVE 174 Redirect is at 00:02:2a:75:23:0d
» Frame 420: 174 bytes on wire (1392 bits), 174 bytes captured (1392 bits) on interface 0
» Ethernet IT, Src: CadmusCo_bf:ed:99 (08:00:27:bf:ed:99), Dst: IPvémcast_01 (33:33:00:00:00:01)

:a00:27ff:febf:ed99 (feB0::a00:27ff:febf:ed98), Dst: ffo2::1 (ffo2::1)

» Internet Protocol Version 6, Src: feS
t 5

00 00 00 00 00 00 00 00
00 00 00 00 00 00 3a 00

2015-11-26 19:39:10.700 diego-VirtualBox
10.666282 [**] [1:19080022:2] ATAQUE FLOOD_REDIRG (RE) CON THCIPVG TOOLKIT [
80:27ff: fehf:edoe -» ffaz::l

[classification: Potential Corporate Privacy

[Priority:

2015-11-26 19:39:10.700 diego-VirtualBox

11/26-19:39:10.666283 [**] [1:19080022:2] ATAQUE FLOOD_REDIRG (RE) CON THCIPVG TODLKIT [**] [Classification: Potential corporate Privacy violation] [Priority:
1] {1P -» ff@z:i1

2015-11-26 19:39:10.700 diego-VirtualBox

10.666389 [**] [1:19980822:2] ATAQUE FLOOD_REDIR6 (RE) CON THCIPVG TOOLKIT [**
80:27ff: fehf:edoe -» ffaz::l

[Classification: Potential Corporate Privacy

[Priority:

2015-11-26 19:39:10.692 diego-VirtualBox

11/26-19:39:10.666281 [**] [1:10080022:2] ATAQUE FLODD_REDIR6 (RE) CON THCIPVG TODLKIT [**] [Classification: Potential corporate Privacy vielation] [Priority:
1] {IPVE-1 -» Ff@2::1

2015-11-26 19:39:10.692 diego-VirtualBox

18.666281 [**] [1:10888022:2] ATAQUE FLOOD_REDIRE
90: 27FF: febf:edeg -» Ffaz::l

CON THCIPVE TOOLKIT [*#+] [Classification: potential corporate privacy

[Priority:

2015-11-26 19:39:10 692 diego-VirtualBox

11/26-19:39:18.666288 [+*] [1:108@8022:2] ATAQUE FLOOD_REDIRE CON THCIPVE TOOLKIT [*#+] [Classification: Potential corporate privacy viclation] [Priority:
1] {1 -» ffe2::l

2015-11-26 19:39:10.692 diego-VirtualBox

11/26-1 18.666279 [*+*] [1:100@8022:2] ATAQUE FLOOD_REDIRE (RE) CON THCIPV6 TOOLKIT [++] [Classification: Potential corporate privacy
1] {IPV6-ICMP} fese::age:27ff:febf:edss -» ffe2::l

[Priority:




Anexo D: Experimento 2 desde la Kali Linux

En las imagenes siguientes se muestran las capturas del trafico malicioso generado por

cada ataque desde Kali Linux y las capturas de las alertas generadas por cada ataque.

Prueba 1 atk6-alive6 ethO

File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help

©®4dm B x0o Qe«» 053 BE aaal g

Filter: |icmpv6 Expression... Clear Apply Save

No. Time Source Destination Protocol 'Length Info
20:01.694428000 2800: 68: ICMPVE 70

1705 2015-

Pre
5 Parameter Problem
:5200: 4af@:b3f f:feld:5486 2800:68:8:5200: 2c78: 7123: Echo (ping) reply

1712 2015-11-27

1
1
1
1
1
1
1
1
1

[

» Frame 1712: 126 bytes on wire (1008 bits), 126 bytes captured (1008 bits) on interface O
» Ethernet II, Src: Cisce_be:lbic2 (68ibciocibeilbic2), Dst: CadmusCo_bfied:9s (08:00:27:bf:ed:gg]
» Internet Protocol Version 6, Src: 2800: 200: :1 (2800:68:a:5200 2800: 68:a:5200: 2c78: 7f23:d575:bcg7 (2800: 68: a: 5200: 2c78: 7f 23: d575: bc87.

Type: Parameter Problem (4)

Code: 2 (unrecaanizad TPvA ontion encountered)
0000 08 00 27 bf ed 99 68 bc Oc be 1b c2 86 dd 60
0010 00 00 00 48 3a 40 28 00 0O 68 00 0a 52 00 00
0620 00 00 00 00 00
75 be

2015-11-27 16:39:00.661 diego-VirtualBox
. . N 10

P} fese::s

diego-VirtualBox
B 1P
18

P} fese::s

2015-11-27 16:39:00.661 diego-VirtualBox
27611:1] P

empt [

diego-VirtualBox
B 1r

CMP} fege::s

diego-VirtualBox
B 1r

CMP} fege::9

2015-11-27 16:39:00 461 diego-VirtualBox

empt [

diego-VirtualBox
N 1¢

fege::d




Prueba 2 atk6-alive6 -4 172.25.0.0/21 ethO

File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help

L] G %0 AQ+«+ 0% EE aaalf gME= @

Filter: icmpv6 “Expressmn.‘. Clear Apply Save
No. Time Source Destination Protocol 'Length Info
1313 2015-11-27 16:42:11.158506000 2800:68:a:5200: f4a7:8le7:276a:76fc ff02::1: ICMPVE 86 Neighbor Solicitation for 2800:68

201 158610000 :68:a: :2c78:7f23:d575:bcB7 2800:68:a: 8 :8le7:276a: 76fc_ICMPVE Neighbor Advertisement 2800:68:

2015-11- .156316000 Neighbor Solicitation for 2800:68
2015- 11- . 159324000 Neighbor Advertisement 2800:68

r r Pro (unr i

Parameter Problem (unrecognized IPv6 opti
2 opti]

Parameter Problem (unr

» Frame 1320: 126 bytes on wire (1008 bits), 126 bytes captured (1008 bits) on interface 0
» Ethernet II, Src: Hewlett- 2b:f2:la (2c:27:d7:2b:f2:1a), Dst: CadmusCo_bf:ed:99 (08:00:27:bf:ed:90)
» Internet Protocol Version 6, Sr : 681 a:5200: 4c19:34bf : 4e7|

a:5200: 2c78: 7f 23: dST:

Type: Parameter Problem (4)

0000 08 00 27 bf ed 88 2c 27 d7 2b 2 1la 86 dd 60 00

0010 00 00 00 48 3a 40 28 00 00 68 00 0a 52 00 4c 19

0020 34 bf de 7b 91 8b 28 0O 00 68 00 0a 52 00 2c 78
75 bc 87

2015-11-27 16:42.01.262 diego-VirtualBox

16:42:81. 1 7 1:1] PROT

2015-11-27 16:42.01.262

11/27-16:42:81.1 5
5
2015-11-27 16:42:01.161
11/27-16:42:01.148
5
2015-11-27 16:42:00 261
11/27-16:42:88. 17128
s}
diego-Virtua Box
] PROTOC hbor fese::s

Prueba 3 atk6-alive6 -d ethO

File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help

0 x0 Qe+ 075 EE aaaf @

| B, @ Ay B

Source Destination Protocol Length Info
7 ICHP a

551 2015-11-27 16:45:04.616250000 2800:68:a:5200: 16cc: 20 f:fess:9f47 ffo2::1:ff75:bc87 ICMPVE 86 Neighbor Solicitation for 2800:68:a:5200:

5200:2¢7

552 2015-11-27 16:45:04.616273000 2800:68; c78:7£23:d575:be87 2800:68:a:5200: 16cc: 20 f: fed5: 0f 47 ICMPVE 86 Neighbor Advertisement 2800:68
553 2015-11- 16:45:04,616543000 2800: 68: a: 5200: 16cc: 20f f i feds: 2800: 68: a:5200: 2c78: 7f 23: d575: bes7 Echo (ping) reply i

» Frame 554: 126 bytes on wire (1008 bits), 126 bytes captured (1008 bits) on interface o
» Ethernet II, Src: Tp-LinkT_85:5f:47 (14icc:20:85:9:47), Dst: CadmusCo_bfied:99 (08:00:27:bf:ed:99)
Internet Protocol Version 6, 8 : 68:a:5200: 16cc: 20f f : fed5: :a:5200:16cc:20ff: feBS:

0000 08 00 27 bf ed 99 14 cc 20 85 of 47 86 dd 60 00
0010 00 OO 0O 48 3a 40 28 00 00 68 00 0a 52 00 16 cc
0020 20 ff fe 85 Gf 47 28 0O 00 68 00 0a 52 00 2c 78




2015-11-27 16:45:01.961 diego-VirtualBox
1.912455 [**] [1:27611:
{IPVG-ICMP} 2800:68:

Detection of a Denial of Service

empt [**] [classification:

] PROTOCOL-TCMP Truncated ICMPuE denial of service
200:d009:de66: 8cf5:784 -> feBa::5200:1

diego-VirtualBox
24303:6] PROTOCOL-ICMP IPv6 multicast neighbor add attempt [**] [Classification: Misc activity] [Priori
20@:1 - 2868:68:3:5200:d069: de66:BCf5: 784

} fese::s

2015-11-27 16:45:01.261 diego-VirtualBox
ie1.151188 [**] [ ] PROTOCOL-ICMP IPvé multicast neighbor add attempt [**] [Classification: Misc activity] [Priority: 3] {IPVs-ICMP} fese::7
@ga:9f1 > feda

2015-11-27 16:45:01.261 diego-VirtualBox
11/27-14 1.178914 [**] [1:24303:
200:1 -> feBB::24eb:98c5:6bas:41b7

3] {IFVG-ICHP} fesd::s

] PROTOCOL-ICHP TPw6 multicast neighbor add attempt [**] [Classification: Misc activity] [Priori

2015-11-27 16:45:01.261 diego-VirtualBox

:01.171115 [**] [
PVE-TCMP} fe8@::24eb:98cS:6bag:41b7 > fese:

Detection of a Denial of Service

empt [**] [Classification:

:27611:1] PROTOCOL-ICMP Truncated ICMPv6 denial of service

68:1
2015-11-27 16:45:01.161 diego-VirtualBox
11/27-1¢ 1.120529 [++] [1:27611:1] PROTOCOL-ICMP Truncated IcMPus denial of service Detection of a Denial of Service

[Priority: 2] {IPVE-ICHP} fe8@::7d4f:6dd9:dcad:ca5c —>

2015-11-27 16:45:01.161 diego-VirtualBox
11/27-16:45:61.120869 [**] ] PROTOCOL-ICHP TPw6 multicast neighbor add attempt [**] [Classification: Misc activity] [Priority
200:1 -> fed::7d4f:6dds:

:24383: 3] {IFVG-ICHP} fesd::s

Prueba 4 atk6-parasite6 -l ethO

File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help

0 ix0o Q«»> 0753 BE aaal @y

Fulter:lzmpvﬁ.type: 137 - ‘Expressmn,,, Clear Apply Save
No. Time Source Destination 'Protocol Length Info
4725 2015-11-27 16: .558360000 fed0 280: :911b:35d9: 956f :edde ICHPVE Redirect [I
2015-11-27 .561995000 fes0 8 ICHPVE Redirect is

. 100603000 ICHPVE Redirect

feg
¥

Redirect
ICHPVE Redirect is
ICHPVE Redirect is
ICHPVE 182 Redirect is
:febf:edog 2800:68:2:5200: fdfa:abl7:4a62:903b ICMPVE 166 Redirect is
. 560277000 ebf:edsg 2800:68:a:5200: fdfa:abl7:4a62:903b ICMPVE 166 Redirect is
094371000 : : 200: 27F f : febf: : 68:a:5200: fdfa:abl7: 4262: 003b Redirect

ICMPVS

. 584296000
. 078761000

:0c:be:lb:

68:bc:0c:be:lbic2

e ts), 1 e
» Ethernet IT, Src: CadmusCo_bf:ed:99 (08:00:27:bf:ed:99), Dst: Toshiba_03:8f:26 (b8:6b:23:03:8f:26)
» Internet Protocol Version 6, Src: feg0::a00:27ff:febf:ed9s (feso::a00:27ff:febf:edss), Dst i68:a: :fdfazab17:

(2800: 68: a: 5200: fdf a: ab17: 4a62: 903b)

2015-11-27 16:51:06.561 diego-VirtualBox
51:26.326415 [**] [1:27611:1] PROTOCOL-ICMP Truncated ICHPvé denial of service attempt [**] [Classific
2] {IPve-ICHP} fe8@::118b:1273:bd99:3197 -> fegw::5200:1

Detection of a Denial of Service Attack]

2015-11-27 16:51:05.462 diego-VirtualBox
11/27-16:51:@5.334095 [**] [1:27611:1] PROTOCOL-ICMP Truncated ICMPvé denial of service attempt [**] [Classific
[Prior: 2] {IPve-ICMP} fese::bs16:cal9:98ca:273 fege::5200:1

tion: Detection of a Denial of Service Attack]

2015-11-27 16:51:05.462 diego-VirtualBox
11/27-16:51:@5.333638 [**] [1:24303:6] PROTOCOL-ICMP IPvé multicast meighbor add attempt [**] [Classification: Misc activity] [Priori
200:1 -> fese::bsle:cal9:98¢a:273

} fese::s

2015-11-27 16:51:03.462 diego-VirtualBox
11/27-16:51:83.422328 [#*] [1:24303:6] PROTOCOL-ICMP IPvé multicast meighbor add attempt [**] [Classification: Misc activity] [Priority:
9e5:3439:63ca: 3852 -> fese::s2ee:l

3] {IPV6-ICHP} fede::s

2015-11-27 16:51:03.361 diego-VirtualBox
11/27-16:51:83.263994 [**] [1:24363:6] PROTOCOL-ICHP IPvE multicast neighbor add attempt [#*] [Classification: Misc activity] [Priority:
200:1 -> feBB: :16cc: 20FF: feBS:9fa7

1 {IPV&-ICHP)} fese::5

2015-11-27 16:51:01.261 diego-VirtualBox
11/27-16:51:81.185675 [**] [1:27611:1] PROTOCOL-ICHP Truncated ICMPVS denial of service attempt [*%] [Classific
[Priority: 2] {IPV6-ICHP)} feB@::7d4f:60d9:dcad:co5c -> fedo::5200:1

tion: Detection of a Denial of Service Attack]

2015-11-27 16:51:01.261 diego-VirtualBox
11/27-16:51:81.186664 [+*] 24303:6] PROTOCOL-ICMP IPvE multicast neighbor add attempt
208:1 -> fese::7d4f:6dd9:doad: c95¢c

[+#] [Classification: Misc activity] [Priori } fese::s




Prueba 5 atk6-parasite6 -l -R ethO

File Edit View Go Capture Analyze Statistics Telephony Tools Intemals Help

®@im B x0o Ae» 353 FE aaaf gHMms

Filter: l\cmpvﬁ type=: - ‘Expressmn Clear Apply Save

Protocol Length 'Ti
ICHPVE 166 Redirect
de0  ICMPVE 270 Redirect
:de0  ICMPVE 1245 Redirect
ICHPVE 1294 Redirect

No.

39563 2015-
39663 2015-
39666 ZOLS-
39669 2015-

.204981000 fes
. 606853000 fe80::
.607189000 fe80
607233000 fes

ICMPVE
eof ICMPUE 445 Redirect

+
673731000 fes0 1204

39709 201!

39780 201 927066000 fe80

39825 2015-11-27 16:59:10.084159000 feB0::a00:27ff:febf:edos 2800:68:a:5200: fdfa:abl7:4a62:903b ICMPVE 166 Redirect
39806 2015-11-27 16:59:10.243853000 fe80::a00:27ff:febf:edos 280 :3c00: f5fe:d3ccide0  ICMPUS 166 Redirect
39900 2015-11-27 16:50:10.301553000 feB0::a00:27ff:febfiedo0 2800:68:a:5200:ccd3:9750:b77:d83d  ICMPVE 182 Redirect

40003 _2015-11-27 16:59-10 fagn- -a0n-27ff - fahf-adaa 2R0N-AR:a+5200: ccd3-9750-h77-dR3d  TCMPUA 166 Redirect

» Frame 39706: 1204 bytes on wire (10352 bits), 1204 bytes captured (10352 bits) on interface o
» Ethernet II, Src: CadmusCo_bf 9 (08:00:27:bf:ed:99), Dst: HewlettP ff:7a:3a (80:cl:Ge:ff:7a:3a)

» Internet Protocol Version 6, Src: B i 8 : :a00: :febf:edss), Dst: 2800:68:a:5200:3c90: fSfe:43cc:de0 (2800:68:a:5200:3c90: f5fe:a3cc:de0)

00 00 le fa
be 1b c2 04
8 06 40 28

d €0 2
00 o5 de do

2015-11-27 16:57:01.961 diego-VirtualBox
11/ 57:01.850 [**] [1:24383:6] PROTOCOL-ICMP I
200:1 -> fed@::ade:27ff: febf:edas

2015-11-27 16:57:01 661 diego-VirtualBox
16:57:01.62797@ [**] PROTOCOL-ICHP IPVE multica
13:98ca:273 - fed

[Classification: Misc activity] [

11/27

516

2015-11-27 16:57:01.161 diego-VirtualBox
57:01.103581 [**] [1:27611:1] PROTOCOL-ICHP Truncated ICM
2] {IPVE-ICHP} fese::seb3

a Denial of

denial
d1:fcasilces -» fese::aea:27ff:febf:e

2015-11-27 16:57:01.161 diego-VirtualBox
11/27-16:57:21.183444 [
0@:27ff: febf:ed9o -» feso:

2015-11-27 16:57:01.161 diego-VirtualBox
15:57:01.103584 [ [1:27611:1] PROTOCOL-ICHP Truncated ICM; nial of a Denial of
2] {IPV6-ICHP} fes::48b3 > fespi:and febf:edss

2015-11-27 16:57:01.161 diego-VirtualBox
11/27-16:57:01.103438 [**] [1:24383:6] PROTOCOL-ICMP T

ve multicast ne

80:27FF: febfiedag -» fege::4@b3:gcdl:fcasilcss
2015-11-27 16:57:00.561 diego-VirtualBox
[**1 ROTOCOL - hbor a (IPVE-ICHP}

effifess 9fa7

Prueba 6 atk6-parasite6 -l -F ethO

File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help
@-im: Tl ixn A+«+.0753 BE aaaf @HEHHSs

Filter:

icmpv6.type==137 - ‘Expressmn.. Clear Apply Save

No. Time Source Destination Protocol 'Length Info

17:04:55.341564000 fe80; ICMPVE 182 Redirect
1CMPVE 182 Redirect
ICMPVE 438 Redirect
1CMPVE 166 Redirect

tbe:lbicz
tbe:lbic2
ibeilbic2

be:lb:cz

5280 2015-11-27 50.254186000 fed! i68:a: ICHPYE 166 Redirect

5421 2015-11-27 17:05:00.864930000 fes0::a00:27ff: febf:ed9s 2800:68:a:5200:fdfa:abl7:4a62:903b ICHPVE 190 Redirect is at 68:bc:Oc:be:lb:cz

5440 2015-11-27 17:05:01.042332000 fes0::a00: 27ff: febf:edos 2800:68:a:5200: 7cd ICMPYE 182 Redirect is at 68:bc:Octbe:lb:c2

5447 2015-11-27 17:05:01.109394000 feg0::a00:27ff:febf:edss +68:a:5200: 7cd: ICMPVE 166 Redirect is at 68:bc:Oc:be:lbic2

5450 2015-11-27 17:05:01.109446000 fes0::a00: 27ff: febf:edos 2800:68:a:5200: ICMPYE 366 Redirect is at 68:bc:@c:be:lbic

5460 2015-11-27 17:05:01.181030000 fes0::a00: 27ff: febf:edos 2800:68:a:5200: 7cd ICHPYE 166 Redirect is at 68:bc:Octbe:lb:c2
[ )

{1PV5-TCHP}

IPVE-ICHP}

(IPVG-ICMP}

{IPVE-ICMP}

feze:

feze!

fese:

fege!

» Frame 5244: 486 bytes on wire (3888 bits), 486 bytes captured (3888 bits) on interface 0
» Ethernet II, Src: CadmusCo_bf 9 (08:00:27:bf:ed:99), Dst: Toshiba 03:8f:26 (b8:6b:2:
» Internet Protocol Version 6, Src: ::a00:27ff:febf:ed9g (fes0::200:27f

:5200: fdfarabl7: : 215200:

fdfa:abl7: 4a62: 503b)

b0 40 08 08 07 00 0O

o 1b c2 04
06 40 28 00
90 3b 26
20 03 fo

Ife




2015-11-27 17:04:02 661

diego-VirtualBox

11/27-17:84:82.518006 [**] [1:24303:6] PROTOCOL-ICMP IPv6 multicast neighbor add attempt

80:27ff: fehf ed

2015-11-27 17-04:01 361

11/27-17:@4:81.270597 [**] [

08:27Ff: febf:edos

2015-11-27 17:04:01.361

11/27-17:04:01.270598 [**] [1:27611:1] PROTOCOL-ICMP Truncated ICMPwé denial of service attempt [**] [Classification:
2] {IPVe-ICMP)} 280@:68:3:5200:fdfa:abl7:4a62:9@3bh -> fes@::aee:27ff:febfieda9s

[priority:

2015-11-27 17:04:01.361

11/27-17:04:81.270591 [**] [

00:27ff: febf:edog

2015-11-27 17:04:01.361

11/27-17:84:81.276598 [**] [1:27611:1] PROTOCOL-ICMP Truncated ICMPvG denial of service attempt [**] [Classification:
2] {IPVG-ICMP} 2800:68:2:5200: fdfa:abl7:4a62:903b -> fedd::a0@:27Ff:febfiedsn

[Priority:

2015-11-27 17:04.00.761

diego-VirtualBox

diego-VirtualBox

diego-VirtualBox
:24303:

diego-VirtualBox

diego-VirtualBox

11/27-17:84:80.625835 [+*] [1:24303:6] PROTOCOL-ICMP IPWE multicast neighbor add attempt

200:1 -» feB8::ddfe:68f6:b48s

2015-11-27 17:04:00.761

[Priority:

Prueba 7 atk6-parasite6 -l -H ethO

280

diego-VirtualBox

File Edit View Go Capture Analyze Statistics Telephony Tools Intermals Help

@4 m

D x0 Qe=» 0753

Filter: l iempv6.type==137

No.
15593

15603

Ti
2015-11-27 17:18

2015-11-
2015-11-
2015-11-
2015-11-

17565
17789

17803 2015-11- 21l
17807 2015-11 18
17810 2015-11-27 17:18:

2015-11-27 17:18:
2015-11-27 17:18:

1 16. 236426000

Source Destination
te80::200: 2711 : Tebt:ed99 2800: 3

:27ff: febf:edog

979709000
997119000
. 147671000
. 650072000
. 789051000
. 078374000

feg0::
feso:
feBo::
fes0:
feso:

200:8al
:3ded:faca:8s18
200: 490c : eeaB: e760: 1b94

- ‘Expressmn,,, Clear Apply Save

[**1 [
PROTOCOL-ICMP IPve multicast neighbor add attempt [*#*] [Classification: misc activity] [prior

- 2808:68:a3:5200: fdfa:ab17:4a52:983b

PROTOCOL-ICMP IPv6 multicast neighbor add attempt [**] [Classification: Misc activity]
-> 2800:68:2:5200: fdfa:abl7:4a52:983b

EE aaaf @EME:=

5200:9552: dSec:dd65:c2t4
:5200:6871: 7081: 7db0:
73a:a7bo: 3ef8

2c

. 162084000

00:

i

16.240174000

:5200:687F:7081:7db0:
200:8a8:573a:a7b0: 3ef8

02

16, 257099000

Protocol Length Info
6

lassification: misc activity] [Priori fege:

{1PV6-ICHP}

fege::a

{1PV6-ICHP}

Detection of a Denial

[Prior {IPV6-ICHP} feBe::a

Detection of a Denial Attack]

lassification: misc activity] [erior

{1Pve-TCHP} fega::s

ce Attack]

ICMPVE 166 Redirect

ICMPVE 166 Redirect
ICMPVE 166 Redirect ﬂ
ICMPYE 182 Redirect
ICMPVE 166 Redirect
ICMPVE 182 Redirect
ICHPYE 166 Redirect

ICMPVE 166 Redirect :bc:Oc:be:lb:
1CMPVE 166 Redirect is at 68:bc:Oc:be:lb:c2
ICMPVE 166 Redirect is at 68:bc:Ocibe:lbic2

» Frame 17792: 382 bytes on wire (3056 bits), 382 bytes captured (3056 bits) on interface 0

» Ethernet II, Src: CadmusCo_bf: e

:99 (08:00:27:bf:ed:99), Dst: HewlettP_fc:fd:35 (80:cl:6e:fc:fd:3:

t Protocol Version 6, Src: feg0::a00:27ff:febf:edog (feg0::a00:27ff:febf:edgs), Dst:

2015-11-27 17:17:02.461

11/27-17:17:82.453235 |

208:1 -> fese::dcES:3d4ciac

2015-11-27 17:17:02.461

11/27-17:17:02.453246 [
[Priori

2015-11-27 17:17-00.361
11/27-17:17:80.324897 [

208:1 -» fes8::fca6:18cE

2015-11-27 17:17-00.361

11/27-17:17:00.325565 [
[Priori 2]

2015-11-27 17:17:00.261
11/27-17:17:0@.222252 [

2] {IPVE-ICHP} f=80::dcaS:3dic:aca

e U

:a:5200: 076: 37b0: ddac: eedf)

diego-VirtualBox

1

24303:6] PROTOCOL-ICMF I
clas

diego-VirtualBox
*] [1:27611:1] PROTOCOL-ICMP Tr

a5 -» fe2B::5200:1

diego-VirtualBox

*] [1:24303:6] PROTOCOL-ICMP I
c2cficafa

diego-VirtualBox

*] [1:27611:1] PROTOCOL-ICMP Truncated ICMPvé denial
PVe-ICHP)} fege::ifcaeilsceicacficafs -»

fege:iszea:l

diego-VirtualBox
*] [1:24303:6) PROTOCOL-ICMP Il

multicast neigh

d3d:6188:99€6:d26 -> fes@::5200:1

2015-11-27 17:17:00.061
11/27-17:16:59.969694 [

diego-VirtualBox
*] [1:24303:6] PROTOCOL-ICMP Il

multicast neigh

200:1 -> fese::28ab:7efe:azs3:ase2

2015-11-27 17:17:00.061
16:59.97@004 [

diego-VirtualBox

*] [1:27611:1] PROTOCOL-ICHP Truncated ICHPvG denial of service attempt [®
: 2] {IPV6-ICHP} fese::28ab:78fe:av53:a582

> fese::5200:1

multicast neighbo

uncated ICMPve denial

veé multicast neighbol

add attempt

add attempt

add attenpt

add attenpt

[**] [Classification: misc activity] [Priori

attempt [**] [Classificati

[**] [Classification: Misc activity] [Priori

[**] [Classifi

[**] [Classifi

empt [##] [Classif

3] {1Pve-ICHP} fese::s

petection of a Denial of

{IPv6-ICHP} fese::s

Detection of a Denial

fication: Misc activity] [Priori {IPV6-ICHP} feB@::3

cation:

Misc activity] [Priori {IPV6-ICHP} feB@::5

Detection of a Denial




Prueba 8 atk6-parasite6 -l -R -F -H

File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help

@© 4 m B x0o Qe» 253 HE aaafl] @gHis

Filter: l\cmpvﬁ type==137 - ‘ Expression... Clear Apply Save

No.. Time Source Destination Protocol Length Info
4725 2015-11-27 17:25:09.758812000 fe80::a00:27ff:febf:ed99 2800:68:a:5200:60a2:b269:6f2b:6b31 ICMPVE 166 Redirect is []
5044 2015-11-27 17:25:14.335121000 fes0 H ebf:edog fes ICMPVE 182 Redirect is

ICHPVE 198 Redirect is
ICHPVE 166 Redirect is
ICHPVE 182 Redirect is
ICMPVE Redi rect

5317 2015-11-27 17:
5358 2015-11-27
5477 2015-11-27
5484 2015-

. 092530000 fes
*

00:68:a:5200: fdfarabl7: ICHPVE 214 Redirect is
:fdfazab17:4a6: ICHPVE 326 Redirect is
2800:68:2:5200: fdfa:abl7:4a62: ICHPVE 1286 Redirect is
feg0::b801:2508: :26al ICMPYE 1: Redirect i

.150872000 feg0::
. 160587000 feso:
.160612000 feg0::

5497 2015-11-27
5500 2015-11-27
5503 2015-11-27
5! 015-11-27 17:25:21

£

» Frame 5487: 686 bytes on wire (5488 bits), 686 bytes captured (5488 bits) on interface 0
» Ethernet II, Src: CadmusCo_bf 0 (08:00:27:bf:ed:99), Dst: Toshiba_03:8f:26 (bS:6b:2
» Internet Protocol Version 6, Src: feg0::a00:27ff:febf:edos (feso::a00:27ff:febf:edss), Dst
+ Internet Control Message Protocol v6

:fdfazab17: (2800: 68: a: 5200: fdfa: ab17: 4a62: 903b)

2015-11-27 17:24:03.061 diego-VirtualBox
11 ] PROTOCOL-ICMP T

ion of a Denial o

83.082708 [ 27611

1 {1PVE fege: :28Fe -
2015-11-27 17:24:03.061 diego-VirtualBox
1 [1:24303:6] PROTOCOL-ICHP isc activity] [P 3] } fese::s
10:2102:575¢C
2015-11-27 17:24:02.961 diego-VirtualBox
11/27-17:24:82. 1 ROTOCOL-ICHP ¢ activity] } fese::a

©7d:2920:1888:5010 -> fese

2015-11-27 17:24:00.961 diego-VirtualBox
80.889574 [**] [1:27611:1] MP Trun /6 denial [ tion: Detection of a Denial o
2] {IPve-ICHP} fese::d

2015-11-27 17:24:00.961 diego-VirtualBox

20.839344 ] PROTOCOL-ICMP I

¢ activity] } fese::s

fege::s

1PVE multic isc activity]

Detection of a Denial

Attac

& denial

24:80.519441 [
2] {IPVe

5 o>

Prueba 9 atk6-fake_router6 eth0 2001:db8:bad::/64

File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help

@© 4 m B %0 Q«+ 05 BE @aaaal[ @gMEs

Filter: l\(mpvﬁ and ipvé.addr==ff02:1 - ‘Expressmn.‘. Clear Apply Save

No. Time Source Destinatien Protocol Length Info
16235 2015-11-27 17:35:46.834674000 feB0::a00: 27ff: febf:edos ffo ICHPVE 214 Router Advertisement from 08:00:27:bf:ed:99
10692 2015-11- 51.835012000 feso ICHPVE 214 Router Advertisement

TCMPVE 118 Router Advertisement from
ICMPYE 214 Router Advertisement from

11182
11498

691985000 e80!
835571000 feg0:

13222 2015-11- 06.836531000 fes0 1 ICHPVE 214 Router Advertisement from of 99
13815 2015-11- :11.836687000 fe80::a00:27ff:febf:edo 1 ICHPVE 214 Router Advertisement from 08:00: 199
14254 2015-11- :16.836997000 fe80: ebf :edog 1 ICHPVE 214 Router Advertisement from 08:00: 199
14631 2015-11- 121.837271000 feg0::a00:27Ff: febf:edso 1 ICHPVE 214 Router Advertisement from 08:00: 109
14702 2015-11-27 17:36:22.691819000 fes8o: 1 ICHPVE 118 Router Advertisement from 68:bc: €2
15553 2015-11-27 17:36:26.837566000 fes0::a00: 27ff: febf :edss 2l ICHPVE 214 Router Advertisement from 08:00: 99

» Frame 12734: 214 bytes on wire (1712 bits), 214 bytes captured (1712 bits) on interface 0

» Ethernet IT, Src: CadmusCo_bf:ed:99 (08:00:27:bf:ed:99), Dst: IPv6mcast_01 (33:33:00:00:00:01)

» Internet Protocol Version 6, Src: fe80::a00:27ff:febf:ed98 (fe80::200:27ff:febf:ed98), Dst: ff02::1 (ff02::1)
~ Internet Control Message Protocol v6
: Router Advertisement (134)
0030 00 00 00 00 00 01 FlCTRNICEE




2015-11-27 17:35:06.062
11/27-17:35:86.001013 [
[Prior:

2015-11-27 17:35:05.063
11/27-17:35:84.945838 [
[Priority: 2

2015-11-27 17:35:05.063
11/27-17:35:04.
2@8:1 -> fed

2015-11-27 17:35:04.765

11/27-17:35:02.567@14 [
[Priority:

2015-11-27 17:35:04.765
11/27-17:35:84.567002 [
200:1 -> fes

2015-11-27 17:35:01.061
11/27-17:35:86.995063 [

dsb:eaf:325a:¢847 -» fese:

2015-11-27 17:35:00 661

11/27-17:35:0@.625719 [
997:2881: 248

2] {IPV6-ICHP} fese

diego-VirtualBox
] [1:27611:1) PROTOCOL-ICMP Truncated ICMPv6 denial
2deb:eaf:3253:c847 -> feso:iszea:l

diego-VirtualBox
*] [1:27611:1] PROTOCOL-ICMP Truncated ICMPv

denial

] {IPVE-ICMP} fe8@::c483:fbcd:395F:797f -> fese::5200:1

diego-VirtualBox

g9a4pg1 [**] [1:24383:6] PROTOCOL-ICHMP IPve multicast neighbor
€483 focd: 395F: 797
diego-VirtualBox
*] [1:27611:1] TOCOL-ICMP Truncated IcMPve denial of service
2] {IPVE-ICHF} fese::c4aa:f553:1b7:82da —> fedp:is2ee:l
diego-VirtualBox
] [1:24383: ROTOCOL-ICMP IPvE multicast neighbor add attempt [**]
c4aa: f553:1107: 82da
diego-VirtualBox
[1:24383:6] PROTOCOL-ICMP IPvé multicast neighbor sdd attempt [*¥]
5202:1
diego-VirtualBox
*] [1:24383:6] PROTOCOL-ICMP IPve multicast neighbor

a5al -» fe28::5288:1

[Classif

empt [**] [Classific

[classification: Misc activity] [Priori

[Classification:

sdd attempt [**] [Classification: Misc activity] [Priori

[Classification: Misc activity] [Priori

add attempt [**] [Classification: Mmisc activity] [Priori

Detection of a Denial

: Detection of a Denial

on: Detection of a Denial

Prueba 10 atk6-fake _router6 -H eth0 2001:db8:bad::/64

File Edit View Go Capture Analyze Statistics Telephony Tools Interals Help

@-im G %o Qqe> 3%

h 4

Filter: l icmpv6 and ipv6.addr==Ff02::1

- ‘Expressmn,,, Clear Apply Save

No.

Time
280 culs-
3000 Z01S-
3068 2015-
3444

4017 ZO15-
4244 2015-

2
27
-27

1
17:

a4
a4

-27
27
27
27
-27
27
27

17:
17:
17:
17:
17:
17:
17:

5091 Z015-
5745 2015-

Source
iU, EaLLOYVUY Teswi:
:35.851567000 fes0:
gaag

:45.852219000 fes0::
150.852548000 feg0:
:55,853011000 fes0:

2

:03.178743000 fe80:
:05.853879000 fes0::
as:

D¢
iTepTieaws TTUZ
:febf:edag

37.180460000 feg0::
851858000 f

0. 853600000 fes0::

:febf:edos

10.854372000 fe80::a00:27ff:febf:edss ffo:

BE aeaal gEME=

Protocol 'Length
1umPve 220
1CMPVE 222
1CMPVE 118

ICMPVE
ICHPVE
ICHPVE
ICHPVE
ICHPVE
ICHPVE
ICHPVE

Info

Router
Router
Router

Router
Router

Aavertisement
Advertisement
Advertisement

Trom
from
from

vsi

from
from
from
from

Advertisement
Advertisement
Advertisement
Advertisement
Advertisement from
Advertisement from
Advertisement from

08:
08:
08:
08:
68:

of Service

{1Pvs-TCHP} fege::s

{IPVE-ICHP} feBB::5

{IPVE-TCHP} fe88::2

{1Pve-ICHP} fese::

ioTiea:
tbf:ed:
the:lb:

:bf
1bf

ted:
red:
:bfied:
tbf:ed:

bc:Oc:be:lb:

» Frame 3444: 222

2015-11-27 17:44:00.063

11/27-17:43:59.708589 [
200:1 -> 2880:68:

2015-11-27 17:44:00.063
11/27-17:43:59.708597 [

200:1 -> 2889:63:2:5200

2015-11-27 17:44:00 063
11/27-17:43:59.708593 [

209:1 -» 2888:68:3:5208

2015-11-27 17:44:00 063

11/27-17:43:59.700595 [
209:1 -» 2888:68:3:5200

2015-11-27 17:44:00.063
11/27-17:43:59.700602 [

200:1 -> 2880:68:

2015-11-27 17:44:00.062
11/27-17:43:59.788573 [

200:1 -> 2889:68:2

2015-11-27 17:44:00 062
11/27-17:43:59.708586 [

209:1 -» 2888:68:3:5208

:5200!

:5200!

08 :

bytes on wire (1776 bits), 222 bytes captured (1776 bits) on interface 0
» Ethernet II, Src: CadmusCo_bf:
» Internet Protocol Version 6, Sr

:99 (08:00:27:bf:ed:99), Dst: IPv6mcast_01 (33:33:00:00:00:01)
a00:27ff:febf:ed99 (feB0::a00:27ff:febf:edss), Dst: ffoz::

1 (ffoz::

diego-VirtualBox
4393: 6] PROTOCOL-ICHP
b9g:4a8a: ofeb

*] [1:
bdeb:

IPVE

multicast neighbor

attempt

[**]

diego-VirtualBox

] [1:24383:6) PROTOCOL-TCMP multicast neighbor
bdeb: abg9: 4a8a: ofen

diego-VirtualBox
] [1:24383:6] PROTOCOL-TCMP IPvE multicast neighbor add attempt [**]
bdeb: aba3: 4a8a: 5Fab

diego-VirtualBox
+] [1:24383:6] PROTOCOL-ICMP multicast neighbor add attempt [
bdeb: abgg: 4a8a: 9Feb

diego-VirtualBox
] [1:24383:6] PROTOCOL-ICMP IPvE multicast neighbor add attempt [**]
bdeb: abog:4asa:ofeb

diego-VirtualBox
*] [1:24383:6) PROTOCOL-TCMP IPvE multicast neighbor add attempt [**]
bdeb: abg9: 4a8a: ofen

diego-VirtualBox
] [1:24383:6] PROTOCOL-TCMP IPvE multicast neighbor add attempt [**]
bdeb: aba3: 4a8a: 5Fab

[classification:

[classification:

[classification:

[classification:

[classification:

i Misc

Misc

Misc

Misc

i Misc

Misc

Misc

activity] [Priori

activity] [Priori

activity]

activity]

[Priori 3]

activity] [Priori

activity]

[Priori

activity]

{IPV6-ICHP} fegl::5

{IPVE-ICHF} fegB::5

{IPVe-TCHP} fese:

fege::s

{IPVE-ICHP}

fege::s

{IPVE-ICHP}

{IPVE-ICHF} fedB::5

{IPVe-TCHP} fese:




Prueba 11 atk6-fake _router6 -D eth0 2001:db8:bad::/64

File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help
@4dm O ixo Q«» 075 HE aaal gHEMm=

Filter: l\cmpvﬁ and ipv6.addr==ff02::1 - ‘Expre!smn Clear Apply Save

Mo

Source

Destination protocol 'Length
fe! redoa 10

0 ff02::1 494 Router Advertisement from O
156 2015-11-27 18:12:52,

1 ICMPVE 424 Router Advertisement from 08:00:27:bf:ed:oo
256 2015-11-27 18:12:57. 1 ICHPVE 494 Router Advertisement from 08:00:27:bf:ed:eg
430 2015-11-27 18:13:02. 1 ICMPVE 494 Router Advertisement from 08:00:27:bf:ed:og
594 2015-11-27 18:13:07. 1 ICMPVE 494 Router Advertisement from ©8:00:27:bf:ed:99
725 2015-11-27 18:13:12. 1 ICHPVE 494 Router Advertisement from 08:00:27:bf:ed:eg
889 2015-11-27 18:13:17. mgl ICMPVE 494 Router Advertisement from 08:00:27:bf:ed:og
1026 2015-11-27 18:13:22, 1 ICMPVE 494 Router Advertisement from ©8:00:27:bf:ed:99
1147 2015-11-27 18:13:27.311485000 feg0:: 1 ICMPVE 494 Router Advertisement from 08:00:27:bf:ed:og
1216 2015-11-27 18:13:28.831054000 fe80: 1 IEMPVE 118 Router Advertisement from 68:bc:0c:be:lbzc2
1514 2015-11-27 18:13:32,828916000 feso:: i1 ICMPVE 118 Router Advertisement from 68:bc:0c:be:lbic2
» Frame 5: 494 bytes on wire (3952 bits), 494 bytes captured (3952 bits) on interface 0
» Ethernet II, Src: CadmusCo_bf :27:bf:ed:99), Dst: IPvémcast 01 (33:33:00:00:00:01)

» Internet Protocol Version 6, Sr : ebf:edss), Dst: ffoz::1 (ffe:

11 11 11 11 o o cocooood
Ob ad oo 0 o cocooood

2015-11-27 18:10:24 362 diego-VirtualBox
11/ [
[P

[ [1:27611:1] PROTOCOL-ICMP Truncated ICMPve denial
} feg@::ap0:27FF: febfieddd —» FeBD::1925:2250:510a: 3eds

sification: Detec

on of a Denial of ser

2015-11-27 18:10:12.963 diego-VirtualBox
8:10:12,900032 [
. {IFVE-TICHP}

ification: petection of a penial of

2015-11-27 18:10:12.963
7-18:18:12.899645 [*+]
7ff:febf:edas -> fel

11/
@a:

isc activity]

{1PV6-TCHP} fege::a

2015-11-27 18:10:12.963

11/ ated ICMPVs denial ion of a Denial

8:18:12.9080039 [**]
P .

{IFVE-TICHP}

2015-11-27 18:10:12.962
11/
@a:

7-18:18:12.899636 [*+]
7ff:febf:edas -> fel

isc activity]

{1PV6-TCHP} fege::a

2015-11-27 18:10:08.161

18:18:07.889

-ICHR} fege::s

11/
c6Cie24s:3af9:ddld > fesa

2015-11-27 18:10:08.161

7-18:19:87.38%

isc activity]

[ {1PVv6-TCHP} feg@::s
e24e:3af9:dd1d -> fes

Prueba 12 atk6-fake_router6 -F eth0 2001:db8:bad::/64

File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help

@qim B %0 A+«+ 07 HE caaF gME=: @

Filter: l\cmpvﬁ and ipv6.addr==Ff02::1 - ‘Expressm

Clear Apply Save

No. Time Source Destination Protocol Length Info
69 2015-11-27 18:16:19.909608000 fes0:: :febf:edss ffoz::1 1CMPYE 80 Router Advertisement[Malformed Packet]
000 f b

-11-27 18:16:29,911463000 fed0:: ifebfiedoo 1 ICMPYE 80 Router Advertisement[Malformed Packet]
400 2015-11-27 18:16:34.911799000 fe80: :febf:edss 1 ICMPYE 80 Router Advertisement[Malformed Packet]
524 2015-11-27 18:16:39.421863000 fe80::5200:1 mgl ICMPVE 118 Router Advertisement from 68:bc:0c:be:lb:c2
563 2015-11-27 18:16:39.912107000 feso: :febf:edog 1 ICMPYE 80 Router Advertisement[Malformed Packet]
754 2015-11-27 18:16:44.912642000 fe80::a00:27ff:febf:edog 1 1CMPYE 80 Router Advertisement[Malformed Packet]
>

» Frame 186: 80 bytes on wire (640 bits), 80 bytes captured (640 bits) on interface 0
» Ethernet II, Src: CadmusCo_bfied:9o (08:00:27:bf:ed:99), Dst: IPvémcast 01 (33:33:00:00:00:01)

» Internet Protocol Version 6, Src: feB0::a00:27ff:febf:ed99 (fes0::a00:27ff:febf:eds9), Dst: ffoz::1 (ffoz::1)
b Internet Control Message Protocol ve

o
» [Expert Info (Error/Malformed): Malformed Packet (Exception occurred)]

0000 33 33 00 0O 00 OL 08 00 27 bf ed 99 86 dd 6e 0O
0010 00 00 0O la 2c ff fe 80 00 00 00 00 00 00 Oa 00
0020 27 ff fe bf ed 95 ff 02 00 00 00 00 00 00 00 0O
0030 00 00 00 0O 00 O1 2c 00 00 00 bb 27 bo Ob 3a 00
©040 00 00 OL OO 00 00 86 00 56 d4 ff 08 08 00 00 00




Prueba 13 atk6-fake_router6 -H -D eth0 2001:db8:bad::/64

File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help

@/im Bl ixo Q«»> 075 BE aaaf gEE:

Filter: l\cmpvﬁ and ipv6.addr==ff02::1 - ‘Expressmn Clear Apply Save

No. Time Source Destination Protocol 'Length Infe
86 2015-11-27 18:26:37.002056000 fes0::a00:27ff:febf:edog ICMPVE 502 Router Advertisement from 08:00:27:bf:ed:og
7 L ICMPYE from 08:00:27:bf

2015-11-27 18:26:52.094519000 fe8 IEMPYE

502 Router Advertisement

2015-11-27 18:26:52.194628000 fes0::5200:1 ICMPVE 118 Router Advertisement from 68:bc:oc:be:lb:c2
2015-11-27 18:26:57.095074000 feg0::a00: 27ff: febf :edog ICMPVe 502 Router Advertisement from 08:00:27:bf:ed:og
b Frame 287: 502 bytes on wire (4016 bits), 502 bytes captured (4016 bits) on interface o
» Ethernet II, Src: CadmusCo_bf:ed:se (08:00:27:bf:ed:99), Dst: IPvémcast_01 (33:33:00:00:00:01)
» Internet Protocol Version 6, Sr 200:27f:febf:ed9g (fes0::a00:27ff:febf:edgs), Dst: ffoz::1 (ffoz::

cS 59 ff o8 08
0 00 00 05 d

Y ks [

2015-11-27 18:24:13 462 diego-VirtualBox

diego-VirtualBox
] [1:27611:1] PROTOCO
} fe26::1325:2258:516a

11/ & denial

Py

2015-11-27 18:24:10. 661 diego-VirtualBox
11/27-18:24:18.562142 [*+*]
268:1 -> fese::1925:2258:

neighbor add attempt [++]

PVE-ICHE

2015-11-27 18:24:08 361

1/ 8:24:08.295414 [ v1 3] {1IPve-ICHP) fese::3
d3d:6188:99e6: 026 -» f
2015-11-27 18:24:07.461 diego-VirtualBox

[1:27611:1] PROTO!
} fese::38b2:170a:

ve denial of

2015-11-27 18:24.07.461 diego-VirtualBox
11/37-18:24:87.356971 [
200:1 -> fese::38b2:170a:

3] {IPVE-TCHP} fes@::s5

2015-11-27 18:24:.05.761
11/27-18:24:05.562868 [
925:2250:510a:3ed5 -> fed

-ICMF IPvE multic neighbor

Prueba 14 atk6-flood_advertise6 ethO

File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help
@im: Bixn Ae» 07 BE aaaf gHEE

Filter: l\cmpvﬁ and ipv6.addr==F02::1 - ‘Expmssmn.. Clear Apply Save

Source Destination Protocol 'Length Info

127646000 fe80: acf
127667000 feg0::218: feff:fe7c:d3eh

ICHPVE 85 Neighbor Advertisement
ICHPVE 86 Neighbor Advertisement
ICMPYVE 86 Neighbor Advertisement
ICHPVE 86 Neighbor Advertisement
ICHPVE 86 Neighbor Advertisement
ICMPYV6 86 Neighbor Advertisement
ICHPVE 86 Neighbor Advertisement
ICHPVE 86 Neighbor Advertisement :fe17:539 (ovn
ICMPYV6 86 Neighbor Advertisement :fef3:3d79 (ov
ICHPVE 86 Neighbor Advertisement fego::218:6fff:fel0:643a (ov

373 2015-12-14 18:53:
374 2015-12-14 18:53:
375 2015-12-14 18:53:
376 2015-12-14 18:53:
377 2015-12-14 18:53:
378 2015-12-14 18:53:
379 2015-12-14 18:53:
380 2015-12-14 18:53:
381 2015-12-14 18:53:03,

:fe7e:d3eb (ov
:fee8:88¢6 (ov
:fe6f:93da (ov
:fe01:6861 (ow
feof:4bb3 (ov
eb3:f4d1 (owr

tfo:

» Frame 371: 86 bytes on wire (688 bits), 86 bytes captured (688 bits) on interface 0

» Ethernet IT, Src: BaldorEl_39:22:34 (00:18:cf:39:22:34), Dst: IPv6mcast_01 (33:33:00:00:00:01)

» Internet Protocol Version 6, Src: fe80::218:cfff:fe39:2234 (fe80::218:cfff:fe39:2234), Dst: ff02::1 (ff02::1)
» Internet Control Message Protocol v6

0000 33 33 00 00 00 OL 00 18 cf 39 22 34 86 dd 60 0O  33.
0010 00 00 00 20 3a ff fe 80 00 0O 0O 0O 0O 0O 02 18
of ff fe 30 22 34 ff 02 00 00 00

9v4L




2015-12-14 18:53:12.912 diego-VirtualBox
12/14-18:53:12.777914 [**] [1:24294:2] PROTOCOL-ICMP IPvE neighbor advertisement flood
€80::218:dff:fea3:dbae -> ffeza::1

] [Classification: Mi

ty: 3] {IPV6-ICHP)} F

2015-12-14 18:53:12.912 diego-VirtualBox
12/14-18:53:12.777919 [**] [1:24294:2] PROTOCOL-ICMP IPvE neighbor advertisement flood
e80::218:0ff:feadidbas -» ffez::1

1 [Classifica

ty: 3] {IPV6-ICHF)} F

2015-12-14 18:53:12.912 diego-VirtualBox
12/14-18:53:12.777921 [**] [1:24294:2] PROTOCOL-ICMP IPv6 neighbor advertisement flood
e8@:i218:dffifea3dbae -» ffe2:il

1 [Classifica

ty: 3] {IPV6-ICHF)} F

2015-12-14 18:53:12.912 diego-VirtualBox
12/14-18:53:12.777923 [**] [1:24294:2] PROTOCOL-ICMP IPv6 neighbor advertisement flood
e8@:i218:dffifea3dbae -» ffe2:il

1 [Classifica

ty: 3] {IPV6-ICHF)} F

2015-12-14 18:53:12.912 diego-VirtualBox
12/14-18:53:12.777952 [**] [1:24294:2] PROTOCOL-ICMP IPv6 neighbor advertisement flood
£8@::218:1bffife62:6841 > ffez:i:l

1 [Classifica

ty: 3] {IPV6-ICHF} f

2015-12-14 18:53:12.912 diego-VirtualBox
12/14-18:53:12.778852 [**] [1:24294:2] PROTOCOL-ICMP IPv6 neighbor advertisement flood
e8@::218:cfff:fe3s:2234 > ffez::1

1 [Classifica

ty: 3] {IPV6-ICHF} f

2015-12-14 18:53:12.691 diego-VirtualBox
12/14-18:53:12.612637 [**] [1:27611:1] PROTOCOL-ICMP Truncated ICMPv6 denial of service
[priority: 2] {IPve-ICMP} fese::bc25:¢519:bs@3: e -> fesl::528e:1

Detection of a Denial of Service

1 [Classification:

Prueba 15 atk6-flood_solicitate6 ethO

File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help

@aimi B %0 A+«> a7 HE @aaafF gHESs

Fll.ter:l\cmpvﬁand ipv6.addr==ff02::1 - ‘Expmsslcn... Clear Apply Save

No Time Destination

Protocol Length
1 E

1 ) 1
1286 2015-1 .739279000 :fedo: 2b70 T Neighbor Solicitation

1267 2015- .739320000 16 f:feda: 71db 1 ICHPVE 85 Neighbor Solicitation for
1288 2015- .739361000 :faff:feod:ss 1 ICHPVE 85 Neighbor Solicitation for
1289 2015 .739402000 :esff:felb:66ae 1 ICHPVE 85 Neighbor Solicitation for
1290 2015- 739443000 i2dffifeof:76fg 1 ICMPYVE 86 Neighbor Solicitation for
1201 2015- .739484000 :02ff:fea7: 279a 1 ICHPVE 85 Neighbor Solicitation for
1202 2015- .739531000 :deff:febo:bafl 1 ICHPVE 85 Neighbor Solicitation for
1293 2015 739573000 idoff:fes6iallf 51 ICMPYVE 86 Neighbor Solicitation for
1204 2015 739614000 :67f f: fecc: goad 1 ICHPVE 85 Neighbor Solicitation for
1265 2015 739655000 : 36 F: fe0l: 2830 1 ICHPVE 86 Neighbor Solicitation for

» Frame 1285: 86 bytes on wire (688 bits), 86 bytes captured (688 bits) on interface ©

b Ethernet IT, Src: SonyEric_29:e3:af (00:18:13:20:e3:af), Dst: IPvémcast 01 (33:33:00:00:00:01)

» Internet Protocol Version 6, Src: feg0::218:13ff:fe29:e3af (fe80::218:13ff:fe29:e3af), Dst: ffo2::
~ Inte Control M e Protocol v6
Type: Neighbor Solicitation (135)
0000 33 33 00 00 00 OL 00 18 12 20 e3 af 86 dd 60 00
©010 00 00 00 20 3a ff fe 80 00 00 00 00 00 00 02 18
0020 13 ff fe 29 e3 af ff

1 (ffo2::1)

B

33, A DT

2015-12-14 18:59:14 489 diego-VirtualBox
12/14-18:59:14.39518@ [**] [1:24383:6] PROTOCOL-ICMP IPVE multicast neighbor add attempt [**
18:3@ff:feca:3cf5 —» ffa2::l

[Classification: misc activity] [Priori

{IPVe-ICHP} fese:i2

2015-12-14 18:59:14 489 diego-VirtualBox
12/14-18:59:14.395175 [**] [1:243e3:6] PROTOCOL-ICMP IPv6 multicast neighbor add attempt [**
18:b7FF: fefl:F797 —» ff@2::1

[Classification: misc activity] [Priori

{IPVe-ICHP} fese:i2

2015-12-14 18:59:14 489 diego-VirtualBox
12/14-18:59:14.395176 [**] [1:243e3:6] PROTOCOL-ICMP IPv6 multicast neighbor add attempt [**
18:b7FF: fefl:F797 —» ff@2::1

[Classification: misc activity] [Priori

{IPVe-ICHP} fese:i2

2015-12-14 18:59:14 489 diego-VirtualBox
12/14-18:59:14.395823 [**] [1:24383:6] PROTOCOL-ICMP IFve multicast neighbor add attempt [
18:13FF:fe29:e3af —» Ff@2::1

[Classification: misc activity] [Priori {IPve-ICHP} fese::2

2015-12-14 18:59:14.396 diego-VirtualBox
12/14-18:59:14.292869 [**] [1:27611:1] PROTOCOL-ICMP Truncated ICMPve denial of service attempt [**] [Classification: petection of a pDenial
[Prior: 2] {IPV6-ICHP} fe2::B52c:31e4:1cds:beda —> fesd::fd9s:71ed:4a61:5c32

2015-12-14 18:59:14 396 diego-VirtualBox
12/14-18:59:14.298347 [**] [1:27611:1] PROTOCOL-ICMP Truncated ICMPve denial of service
[Prior 2] {IPve-ICMP} fese::852c:31e4i1cdS:beda -> fesl::fa8a:52a:2f79:hdes

: Detection of a penial

ttempt [**] [Classificat!

2015-12-14 18:59:14 396 diego-VirtualBox
12/14-18:59:14.292874 [**] [1:27611:1] PROTOCOL-ICMP Truncated ICWPve denial of service
[Prior 2] {IPve-ICMP} fese::f4@3:52a:2f79:bdes -> fese::852¢:3184:1cd5:beda

on: Detection of a Denial of service

ttempt [**] [Classificat!




Prueba 16 atk6-flood_router6 ethO

File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help
@-im B xH Ae>IF 3

Filter: l\(mpvﬁ and ipv6.addr==ff02::1

No Time

Destination

BE aaalf @EE:=

- ‘Expressmn.‘. Clear Apply Save

Protocol Length
1

1
221 2015-12-14 20:19:02.0946549000 1 ICHPVE Advertisement from 00: e
222 2015-12-14 20:19:02.946591000 1 ICHPVE Advertisement from 00:18:a5:74:22:d2
223 2015-12-14 20:19:02.946641000 1 ICHPVE Advertisement from 00:18:ac:3d:c2:1
224 2015-12-14 20:19:02. 946680000 1 ICHPVE Advertisement from 00:18:55:d8:72:cc
225 2015-12-14 20:19:02.946742000 1 1CMPVE Advertisement from 00:18:5d:61:0b:80
230 2015-12-14 20:19:02.946909000 1 ICHPVE Advertisement from 00:18:ef:71:07:b1
231 2015-12-14 20:19:02.546930000 1 ICHPVE Advertisement from 00:18:31:de:64:a3
232 2015-12-14 20:19:02.947075000 1 1CMPVE Advertisement from 00:18:52:5d:a5:5d
233 2015-12-14 20:19:02.0947146000 1 ICHPVE Advertisement from 00:18:5:05:84:fc
234 2015-12-14 20:19:02,947213000 1 ICHPVE 118 Router Advertisement from 00:18:98:1c:dl:fd

[ )

» Frame 220: 118 bytes on wire (944 bits), 118 bytes captured (944 bits) on interface 0
» Ethernet II, Src: Cs_9fi45:29 (00:18:c3:9f:45:20), Dst: IPvemcast 01 (33:33:00:00:00:01)
» Internet Protocol Version 6, Src: B3 ::218:c3ff:fegf:4529), Dst: ffo2::1 (ffo2:

0020 c3 ff fe Of 45 26 ff 02 00 00 00
0030 00 00 00 00 00 ol ECEIENTHN
[cCEM00 00 O 00 00 05 OL 0
0050 ff £f ff ff ff o
0060 39 0c

0070

2015-12-14 20:19:11.579
1
{1

diego-VirtualBox
20:19:11.546850 [**] [1:23178:6] PROTOCOL-ICK
ICMP) fese::218:12ff:feas:77% -> ffez:

tisement flood

n: Attempted Denial

2015-12-14 20:19:11.579
12/
{ze

diego-VirtualBox
4-20:19:11.546654 [**] [1:23178:6] PROTOCOL-TCMP T
VE-ICMP) fes@::218:12FF:feas:77% -> ffa2::1

advertisement flood

n: Attempted Denial of Ser

2015-12-14 20:19:11.579
20:19:11.546655 [*7]
2] -ICHP} feso

diego-VirtualBox

Windows

] ET DOS Micr
45:779e -> FF02::1

[1:281:
18: 124

7 ICMPvE Router Adve

ssificatiol

ement Flood [*+]

2015-12-14 20:19:11.579
1.
{IP!

diego-VirtualBox

4-28:19:11.546829 [
Ve-ICMP} fesl: :218:

[1:23178:6] PROTOCOL-L

] n: attempted Denial of s
£ feaf:asas > Ffe2::l

2015-12-14 20:19:11.078
12/14-28:19:11.827278 [**] [1

[ 24303:
208:1 -> fesa: :a@e: 27FF: feds:eshe

diego-VirtualBox

PROTOCOL- ICH

isc activity] [

2015-12-14 20:19:11.078
12/14-28:19:11.827273 [ [1:24303:6]
288:1 -> fe80::a@B:17FF: fe38:e5he

diego-VirtualBox

PROTOCOL- I c activity]

{IPV6-ICHP} fese::s

2015-12-14 20-19:11.078 diego-VirtualBox

20:19:11.832413 [**] [1:24303:6]
€88: :380: 27ff: feg9:e5hs

PROTOCOL-ICH

isc activity] [

{IPV6-ICHP} fese::s

Prueba 17 atk6-flood_router6 -F ethO

File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help
@AW B ixo AQe=>05s EE aaaf @H

Filter: l\cmpvﬁ and ipv6.addr==f02::1 - ‘Expressmn.. Clear Apply Save

o Time Source Destination

1
01.921130000 feso::218:47ff:feee:6a09 1 ICMPVE 126 Router Advertisement from

14 20:26:01.921199000 fe80::218:b3ff: fedd: 2bba 1 ICHPVE 126 Router Advertisement from :b3:d9:2b:b4a
14 20:26:01.021266000 fe80::218:f2ff:fesf:foos 1 ICHPVE 126 Router Advertisement from :f2:5f:f0:06
-14 20:26:01.921333000 feB0::218:86ff:fe3s:45f0 1 1CMPVE 126 Router Advertisement from 00:18:86:35:45:f0
- 14 20:26:01.921400000 fe80::218:ff:fede:azzh 1 ICHPVE 126 Router Advertisement from 00:18:00:9e:a3:2b
14 20:26:01.921466000 fe80::218: 71 f: fe78: 206b 1 ICHPVE 126 Router Advertisement from 00:18:71:78:20:6b
-14 20:26:01.921534000 feB0::218:cfff:fecs:7814 1 1CMPVE 126 Router Advertisement from 00:18:cf:cB:78:14
14 20:26:01.921604000 feS0::218:fSff:fefl:dos 1 ICHPVE 126 Router Advertisement from 00:18:f5:f1:0d:08
-14 20:26:01,021672000 fe80::218:cSFF:fef2i2ces 1 ICHPVE 126 Router Advertisement from 00:18:cS:f2:2c:ieS
- 14 20:26:01.921794000 feB0: : 218: fSff: fes3: 1ced gl ICHPVE 126 Router

Advertisement from 00:18:f5:83:1c:6d
)

» Frame 862: 126 bytes on wire (1008 bits), 126 bytes captured (1008 bits) on interface O
» Ethernet II, Src: El-Tech_aS:a4:ae (00:18:86:a9:a4:ae), Dst: IPv6mcast_01 (33:33:00:00:00:01)
» Internet Protocol Version 6, Src:

::218:86ff:fead:adae (fe80::218:86f:feag:adae), Dst: ffo2::1 (ffo2:




2015-12-14 20:26:10.680 diego-VirtualBox
12/14-28:26:10.535285 [**] [1:23178:6] PROTOCOL-ICHP
{IPVE-ICMP} feB®::218:b3ff:fedd:2bbs -> ffo2::1

router advertisement flood attempt [**] [Classification: Attempted Denial of Service] [Priori

2015-12-14 20:26:10.680 diego-VirtualBox
12/14-28:26:10.535206 [**] [1:23178:6] PROTOCOL-ICMP II
{IPVE-ICMP} fes®::218:b3ff:fed2:2bbe -> ffez:il

Ve router advertisement flood attempt [**] [Classification: Attempted Denial of Service] [Priority: 2]

2015-12-14 20:26:10.680 diego-VirtualBox
12/14-28:26:10.535288 [#+] [1:23178:6] PROTOCOL-ICMP
{IPVE-ICMP} fese::218:f2ff:fesf:fa96 -> ffeziil

router advertisement flood attempt [**] [Classification: Attempted Denial of Service] [Priori

2015-12-14 20:26:10.680 diego-VirtualBox
12/14-28:26:18.534979 [#*] [1:2814996:3] ET DOS Microsoft Windows 7 ICMPv6 Router Advertisement Flood [++] [Classification: Attempted Denial of Service] [Prior

ity: 2] {IPVG-ICHP} fes@::218:47Ff:fece:ca0 -> Ffe2::1

2015-12-14 20:26:10.680 diego-VirtualBox
12/14-28:26:10.535287 [#+] [1:23178:6] PROTOCOL-ICMP
{IPVE-ICMP} fese::218:f2ff:fesf:fa96 -> ffeziil

router advertisement flood attempt [**] [Classification: Attempted Denial of Service] [Priori

2015-12-14 20:26:10.680 diego-VirtualBox
12/14-28:26:10.534667 [**] [1:2814996:3] ET DOS Microsoft Windows 7 ICMPvG Router Advertisement Flood [++] [Classification: Attempted Denial of Service] [Prior

ity: 2] {IPV6-ICWP} fes@::218:82fF:fe65:19 -> 0!

2015-12-14 20:26:10.680 diego-VirtualBox
18.534948 [**] [1:28149%6:3] ET DOS Mic
6-ICHP} fes@::218:86FF:feag:adae -> Ffo2

12/14-28: 2
ity: 2] {

windows 7 ICMPVE Router Advertisement Flood [*#] [Classification: Attempted Denial of Service] [Prior

2015-12-14 20:26:09.805 diego-VirtualBox
12/14-28:26:89.572233 [**] [1:24363:8] PROTOCOL-ICMP IPvé multicast neighbor add attempt [**] [Classification: Misc activity] [Priority:
200:1 -> feBl: :a00:27Ff:fe3s

3] {IPVE-ICHP} feB8::5
Gee

Prueba 18 atk6-flood_rs6 ethO

File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help
@am: Bl xn Q«=»>07%53y HE aaa@ @EHS

Filter:

icmpv6 and ipv6.addr==Ff02::1 - ‘Expressmn... Clear Apply Save

o Protocol Length
1

1 18
2138 2015-12-14 19:10:00.660482000 fes0:: :febf:edag 1 ICHPVE 70 Router Solicitation from
2138 2015-12-14 19:10:00.660521000 fes0 € ebf : edog 1 ICHPVE 76 Router Solicitation from
2140 2015-12-14 19:10:00.660521000 feso::a00:27ff:febf:edsg 1 1CMPVE 70 Router Solicitation from 08:00:27:bf:ed:99
2141 2015-12-14 19:10:00.660587000 fes0 ebf:edog 1 ICHPVE 70 Router Solicitation from
2142 2015-12-14 19:10:00.660657000 fed0:: ifebfiedoo 1 ICHPVE 70 Router Solicitation from
2144 2015-12-14 19:10:00.660775000 fes0 ebf:edog 1 ICHPVE 70 Router Solicitation from
2145 2015-12-14 19:10:00.660847000 fes0 ebf:edog 1 ICHPVE 70 Router Solicitation from
2146 2015-12-14 19:10:00.660916000 feS0 :27ff: febf:edoo 1 ICHPVE 70 Router Solicitation from
2147 2015-12-14 19:10:00.660983000 fes0 ebf:edog 1 ICHPVE 70 Router Solicitation from
2148 2015-12-14 19:10:00.661053000 fes0:: :febf:edog 1 ICHPVE 70 Router Solicitation from
» Frame 2006: 118 bytes on wire (944 bits), 118 bytes captured (944 bits) on interface o
b Ethernet IT, Src: Cisco_be:lb:c2 (68:bc:Oc:be:lbrc2), Dst: IPvemcast 01 (33:33:00:00:00:01)

::5200:1), Dst: ffo2::1 (ffo2::1)

Version 6, Src:

» Internet Protocol
~ Inter C ol

2015-12-14 19:10:04 977 diego-VirtualBox
10:84.862963 [**] [1:27611:1] PROTOCOL-ICMP Truncated ICMP
2] {IPVE-ICHP} feR8::c982:1761:7aa8:67F8 ->

denial of service attempt [**] [Classifici

petection of a Denial of Service attack]

2015-12-14 19:10:04 977 diego-VirtualBox
12/14-19:10:04.862842 [**] [1:24303:6] PROTOCOL-ICMP I
20@8:1 -> fes8::C982:1761:7a38:6770

& multicast neighbor add attempt [**] [Classification: misc activity] [Priority: 3] {IPve-ICWP} fege::s

2015-12-14 19:10:04 878 diego-VirtualBox
12/14-19:10:84.757743 [**] [1:24303:6] PROTOCOL-ICHP
412:373b:ds56: fase -> fes@::5208:1

multicast neighbor add attempt [**] [Classification: Misc activity] [Priori

{1PV6-ICWF} fese::s

2015-12-14 19:10:03.376 diego-VirtualBox
12/14-19:10:03.300879 [**] [1:24303:6] PROTOCOL-ICMP I
47b:7ac2:1753:¥448 -> feg@::5208:1

5
"

6 multicast neighbor add attempt [**] [Cla: ation: Mmisc activity] [priority: 3] {IPve-ICMP} fege:

2015-12-1419:10:02.177 diego-VirtualBox
12/14-19:10:02.164794 [**] [1:24303:6] PROTOCOL-ICHP
sap:d3zc:fasiideb2 -> fese::s2ee:l

multicast neighber add attempt [**] [Classification: Misc activity] [Priori

{1Pve-ICMP} fege::c

2015-12-14 19:10:02.077 diego-VirtualBox
12/14-13:10:01.984283 [#*] [1:243e3:6] PROTOCOL-ICMP I
daei7ezaiecsfic769 > feseiis2ee:l

s
"
5

& multicast neighbor add attempt [

[Classification: Misc activity] [Priority: 3] {IPV6-ICWP} fese::3

2015-12-14 19:10:01.576 diego-VirtualBox
12/14-13:18:01.475736 [**] [1:24303:6] PROTOCOL-ICHP
B6e:71f6:bs9:1e68 -» fes@:iiszee:l

multicast neighbor add attempt [ ication: Misc activity] [Priori

PV6-ICHP} feBe::5

2015-12-14 19:10:01.176 diego-VirtualBox
12/14-19:10:21.184096 [**] [1:24303:6] PROTOCOL-ICHP I
1f5:35f: Fff7:a46c -» fese::szee:l

6 multicast neighbor add attempt [

¢ Misc activity] [Priority: 3] {IPV6-ICWP} fese::2



Prueba 19 atk6-flood_rs6 -s eth0O

File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help

@qim B %0 A+«+ 07 BE caaF @gME= @

Filter: l\(mpvﬁand ipv6.addr==ff02::1 - ‘Expressmn.‘. Clear Apply Save

No Time Source Destinatien Protocol Length Info

o8 £
2898 2015-12-14 .984787000 fes0: :a00: 27Ff : fech: 34b6
2899 2015-12-14 19:14:01.984800000 feg0::a00: 27ff:fecc: 34b6
2900 2015-12-14 19:14:01.984812000 fes0::a00:27ff:fead:34b6

tion from
Router Solicitation from
ICHPVE 70 Router Solicitation from
ICHPVE 70 Router Solicitation from

2801 2015-12-14 19:14:01.984825000 feS0::a00: 27ff :fese:3ab6 ICHPVE 70 Router Solicitation from

2002 2015-12-14 19:14:01.984837000 feg0::a00: 27ff:feof :3ab6 ICHPVE 70 Router Solicitation from 08:
2903 2015-12-14 19:14:01.984850000 fes0::a00:27ff:fean:34b6 ICHPVE 70 Router Solicitation from 08:
2004 2015-12-14 19:14:01.984925000 fes0 eal:3ab6 ICHPVE 70 Router Solicitation from 08:
2905 2015-12-14 19:14:01.984968000 feS0:: :fea2:34b6 ICHPVE 76 Router Solicitation from 08:
2906 2015-12-14 19:14:01.985040000 feso: ea3:34b6 ICHPVE 70 Router Solicitation from 08:

2907 2015-12-14 19:14:01.985105000 fe80: :a00: 27ff : fead: 34b6

ICMPVE 70 Router Solicitation from 08:
D

» Frame 2897: 70 bytes on wire (560 bits), 70 bytes captured (560 bits) on interface o
» Ethernet II, Src: CadmusCo_bf:ed:S9 (08:00:27:bf:ed:98), Dst: IPvémcast 01 (33:33:00:00:00:01)
» Internet Protocol Version 6, Src: : 1a00: 27ff i fega:34b6 (feB0::a00:27ff:fega:34b6), Dst: ffo2::1 (ffe2:

33 33 00 00 00 OL 0B 00 27 bf ed 99 86 dd 60 00
0010 00 00 00 10 3a ff fe 80 00 00 00 00 00 00 0a 00
0020 27 ff fe 9a 34 b6 ff 02 00 00 00 00 00 00 00 00
ol Rel e Ree loill=Ss 00 {9 85 00 00 00 00 01 0]]

0040

2015-12-14 19:14:00 876 diego-VirtualBox

a Denial

9:14:80.831627 [**] [1:27611:1] PROTOCOL-ICHMF Truncated ICHP
; 1 {IPVE-TICHP} fege::fapa:S2a:2f79:bdes > fedd

2015-12-14 19:14:00 876 diego-VirtualBox
12/

9:14:08.831647 [*+] [1:27611:1]
{IPVG-TCHP} fes@::fd9s

tion a Denial

2015-12-14 19:14:00.876 diego-VirtualBox
9:14:08.830006 [**] [1:27611:
t {IPVG-ICHP} fese

a Denial

2015-12-14 19:14:00.876 diego-VirtualBox
12/14-19:14:06.829212 [**] [1:27611:1] PROTOCOL-ICHMP
1 {IPV6-ICHP} fese:

a Denial

ated ICMPvé denial of serwv: tion

1db2

5a2 ->

2015-12-14 19:14.00.876 diego-VirtualBox
9:14:80.831 [**] [1:27611:1] PROTOCOL-ICMP
; {IPV6-ICMP} fese::f4da:52a:2f79:bdes ->

a Denial

2015-12-14 19:14:00.876 diego-VirtualBox
12/ 9:14:60.838885 [**] [1:27611:1] PROTOCOL-ICHF
2] {IPVG-ICMP} fese::48ed:1db:

tion

a Denial

efe

2015-12-14 19:14:00.876 diego-VirtualBox
9:14:00.829417 [

2] {IPV6-ICHP}

] PROTOCOL-T

a Denial

2015-12-14 19:14:00.176 diego-VirtualBox

1 [1:27611:1] PROTOCOL- attempt [ tion a Denial
} fese::fdos:7

Prueba 20 atk6-flood_rs6 -S ethO

File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help

@-im: Blixo Q«*>0%F BE aaaf gEHSs
Filter: l\cmpvﬁ and ipv6.addr==ff02::1 - ‘Expmssmn.. Clear Apply Save
No T1ime Source Destination Protocol Lsngth Info

tion from
ICHPVE Solicitation from
ICHPVE 70 Router Solicitation from 08:00:0d:14:fe:64
ICHPVE 70 Router Solicitation from
ICHPVE 70 Router Solicitation from 08:00:0f:14:fe:64
ICHPVE 76 Router Solicitation from

:19:08.811491000 fe80::a00:27Ff:febf:edso
:19:08. 811546000 00: 27 f : febf : edog
:19:08.811600000 fe80: :a00: 27ff: febf:edso
:19:08. 811729000 00: 27F1 : febf : edog

255 2015-12 :19:08.811810000 feso::a00:27ff:febf:edss ICHPVE 70 Router Solicitation from 08:00:11:14:fe:64
256 2015-12 :19:08. 811878000 00: 27f1 : febf : edgg ICHPVE 70 Router Solicitation from
257 2015 12 :19:08.811946000 fe80: :00:27Ff: febf:edso ICHPVE 76 Router Solicitation from 08:00:13:14:fe:64
258 2015-12- :19:08. 812016000 00: 27ff : febf : edog ICHPVE 70 Router Solicitation from
259 201512 :19:08.812083000 fe80: :a00: 27 f: febf:edso ICHPVE 70 Router Solicitation from

» Ethernet II, Src: Unisys_L. 4), Dst: IPv6mcast_01 (33:33:00:00:00:01)
» Internet Protocol Version 6, Src: fe80::a00:27ff:febf:ed98 (fe80::a00:27ff:febf:edog), Dst: ff02::1 (ffo2:
~ Internet Control Message Protocol v6

Type: Router Solicitation (133)

10 3a
ff fe bf ed 99 ff




2015-12-14 19:19:04.176 diego-VirtualBox
12/14-19:19:84.108488 [**] [
208:1 -» fe88:

] PROTOCOL-ICMP IPvé multicast neighbor add attempt [**] [Classification: Mmisc activity] [Priori

{IPVE-ICMP} fege::s

2015-12-14 19:19:03 676 diego-VirtualBox

12/14-19:19:03.588202 [++] [1:24383:6] PROTOCOL-TICMP IPvE multicast neighbor add attempt [**] [classification: Misc activity] [Priority: 3] {IPv&-ICWP} fege:
200:1 -> feB@::6cb2:7e00:6962:67eb

2015-12-14 19:19:03.676 diego-VirtualBox

12/14-1: 83.615265 [**] ] PROTOCOL-TCMP IPwE multicast neighbor add attempt [ ication: Misc activity] [Priori PVG-ICHP} fesé::a

eef:e: 4515:7a5a -> fes

2015-12-14 19:19:03 676 diego-VirtualBox
12/14-19:19:93.588441 [**] [1:27611:1] PROTOCOL-ICMP Truncated ICMPve denial of service attempt [**] [Classification: petection of a Denial of service Attack]

[Priority: 2] {IPVe-ICMP} fese::e6cb2:7eee:s962:5feb -> fes 60: 1
2015-12-14 19:19:03.176 diego-VirtualBox
12/14-1¢ 83.126499 [++] [1:24303:6] PROTOCOL-ICMP IPv6 multicast neighbor add attempt [++] [Classification: Misc activity] [Priord PVs-ICHP} fese::a

@80:1bSe:9fes: fc6l -> fes::9cl:83dd:d873:13f6

2015-12-14 19:19.03.176 diego-VirtualBox
12/14-13:19:83.12667@ [**] [1:27611:1] PROTOCOL-ICMP Truncated ICMPvé denial of serv

ce attempt [**]

: Detection of a Denial of Service Attack]

[priority: 2] {IPve-ICMP} fes 3dd:de73:13f6 -> fese::a@se:1bse:9fed:fcel
2015-12-14 19:19:03.176 diego-VirtualBox
12/14-1: 83.126500 [**] [ ] PROTOCOL-TCMP IPvE multicast neighbor add attempt [**] [classification: Misc activity] [Priori PVG-ICHP} fese::a

©8@:1bse:9fes: fcel -» fe2@::9c1:83dd:d873:13f8

2015-12-14 19:19:03.176 diego-VirtualBox
:83.126678 [**] [1:27611:
2] {IPV6-TCHP} feB@::9cl:

12/14-19:
[Priority

] PROTOCOL-ICMP Truncated ICMPvE denial of service
3dd:dB73:13f6 -> fede::aese: 1bSe:ofes:fsl

ttempt [**] [classification: Detection of a Denial of Service Attack]

Prueba 21 atk6-flood_rs6 -s -S eth0

File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help
@® 4 m b x0o Qe» 5 BE aaaf @HEmH:=

Filter: l icmpv6 and ipv6.addr==FfO:

s

Clear Apply Save

Mo Source Destination protocol Length

1 ICHPVE Router Solicitation from
1 ICHPVE 70 Router Solicitation from
1 ICHPVE 70 Router Solicitation from
1 ICHPVE 70 Router Solicitation from 08:00:04:36:ce:58
1 ICHPVE 70 Router Solicitation from
1 ICHPVE 70 Router Solicitation from 08:00:06:36:ce:58
1 ICHPVE 70 Router Solicitation from
1 ICHPVE 70 Router Solicitation from 08:00:08:36:ce:58
861 2015-12-14 19:25: 208: 36ce 1 ICHPVE 76 Router Solicitation from
862 2015-12-14 19:25:01.683758000 fes0::a00:27ff:feca: 36ce 1 ICHMPVE 70 Router Solicitation from 08:00:0a:36:ce:S8

b Frame 852: 70 bytes on wire (560 bits), 70 bytes captured (560 bits) on interface 0
» Ethernet II, Src: 08:00:00:36:ce:58 (08:00:00:36:ce:58), Dst: IPvemcast 0l (33:33:00:00:00:01)
» Internet Protocol Version 6, Src: feg0::a00:27ff:fe00:36ce (fe80::a00:27ff:fe00:36ce), Dst: ffo2::1 (ffo2::1)

Ol 0B 0O 00 36 ce 58 86 dd 60 00

0010 00 00 00 10 3a ff fe 80 00 00 00 00 00 00 0a 00

ce ff 02 00 00 00 00 00 00 00 00
5 3 0

2015-12-14 19:21.04.978 diego-VirtualBox

12/14-13:21:84.967658 [**] [1:24303:6] PROTOCOL-ICMF I
200:1 -> feBe::58e8:2b03:8dde: cbdl

vé multicast neighbor add attempt [**] [Classification: Misc activity] [Priori {IPV6-TCHP} fes@::5

2015-12-14 19:21:03.678 diego-VirtualBox
12/14-13:21:83.617782 [**] [1:27611:1] PROTOCOL-ICMP Truncated ICMPvE denial of service attempt [**] [Classific
[Priori PV6-ICHP} feBe::a@8e:1bSe:ofed:fcsl -> fedo::5200:1

Detection of a Denizl of Service Attack]

2015-12-14 19:21:03.678 diego-VirtualBox
12/14-13:21:83.617154 [**] [1:24303:6] PROTOCOL-ICMF II
200:1 -> fese::2080:1bSe:ofed:fc6l

vé multicast neighbor add attempt [**] [Classification: Misc activity] [Priori {IPV6-TCHP} fes@::5

2015-12-14 19:21:03.076 diego-VirtualBox
12/14-13:21:82.938025
[Priorii PV6-ICHP.

*] [1:27611:1] PROTOCOL-TCHP Truncated TCMPvs denial of service attempt [**] [Classific
280@:68:5:5200: f4ac: 2add: 868a:1aba -3 fesa::5208:1

Detection of a Denizl of Service attack]

2015-12-1419;

[03.076 diego-VirtualBox
12/14-19:21:82.937824 [++] 24303:6] PROTOCOL-ICMF I
208:1 -> 2808:68:2:5200: f4as: 2add: B68a:1aba

vé multicast neighbor add attempt [*+] [classification: Misc activity] [Priori {1Pve-ICHP}

2015-12-14 19:21:03.076 diego-VirtualBox
12/14-19:21:83.848874 [**] [1:24303:6] PROTOCOL-ICMF I
877:ebe:261:eeb -> fedo::5280:1

ve multicast neighbor add sttempt [+*] [Classification: misc activity] [Priority:

{1Pv6-ICHP} fese::s

2015-12-1419:

02 876 diego-VirtualBox
12/14-19:21:82.8580838 [**] [1:24303:6] PROTOCOL-ICMF I
982:1761:78a8:67f8 -> feB@::52e8:1

vé multicast neighbor add attempt [*+] [classification: Misc activity] [Priori {1Pve-ICHP}

2015-12-14 19:21:02. 676 diego-VirtualBox
12/14-13:21:82.569851 [**] [1:24303:6] PROTOCOL-ICMP II
20@:1 -> fess::581f:52ad:asdl:4abc

ve multicast neighbor add sttempt [+*] [Classification: Misc activity] [Priority:

PV6-ICHP} fese::s




Prueba 22 atk6-flood_redir6 ethO

File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help

@-im: B0 Aae» 5y HE aaa[ @H

Filter: |icmpy6 and ipv6.addr==F02::1 ~ |Expression... Clear Apply Save

No Time Source Destination Protocol Length Info

-14 523703000 fes
14 19:30:11.523776000 fes0::
14 19:30:11.523847000 fe80:
-14 19:30:11.523918000 feso::
- 14 19:30:11.523990000 feg0:
14 19:30:11.524060000 Fe80: :
-14 19:30:11.524133000 feso:
14 19:30:11.524204000 fes0::
-14 19:30:11,524274000 feg0:

ICHPVE 158 Redirect is at
ICHPYE 158 Redirect is at
ICHPVE 158 Redirect is at
ICHPVE 158 Redirect is at
ICHPVE 158 Redirect is at
ICHPVE 158 Redirect is at
ICHPVE 158 Redirect is at
ICHPVE 158 Redirect is at
ICHPVE 158 Redirect is at 00:02:43:c8:15:61

:febf:edog
ebf:edog
:febf:edso
ebf :edsg
:febf:edog
ebf:edso

2015-12-14 19:30:11.524344000 feB0: : a00: 27f f: febf : edss 1CMPVE 158 Redirect is at 00:02:44:c8:15:61
» Frame 3000: 158 bytes on wire (1264 bits), 158 bytes captured (1264 bits) on interface 0
» Ethernet II, Src: CadmusCo_bf:ed:99 (08:00:27:bf:ed:99), Dst: IPvémcast_01 (33:33:00:00:00:01)

» Internet Protocol Version 6, Src: feB0::a00:27ff:febf:ed99 (fe80::a00:27ff:febf:ed99), Dst: ffo2::1 (ffo2::

8 15 61 04
08 3a ff fe

2015-12-14 19:30:59.576 diego-VirtualBox
19:30:59.478827 [*+] [1:24383:6] PROTOCOL-ICHP T
b8:2922 -> fes@::5200:1

multi,

isc activity] [

2015-12-14 19:30:58.276 diego-VirtualBox
19:38:58.233969 [*¥] [1:27611:
-ICHP} feB@::c54b:d32c:F451:deb2 ->

denial of service

1 PROTOCOL-ICHP Truncated ICHPv

3 ition: Detection of a Denial
1ed

2015-12-14 19:30:58.276 diego-VirtualBox
5:30:58.233115 [**] [1:27611:1] PROTOCOL-ICMP Truncated ICMPvE denial of serv
i 2] {IPve-ICMP} fese::f4ea:52a:2f72:bdes ->

Detection of a Denial

2015-12-14 19:30:58.276 diego-VirtualBox
15:30:58.223014 [**] [1:27611:
2] {IPVE-ICHF} fese

denial of serv.
2a:2f79:bdes

1 PROTOCOL-ICHP
1¥451:deb2 >

[#*] [classif Detection of a Denial

2015-12-14 19:30:58 276 diego-VirtualBox
19:30:58.233@68 [**] [1:27611:1] PROTOCOL-ICMP Truncated ICMPVE denial of serv
2] {IPVGE-TCMP} fe2d::c54b:d3d -» feBd::fd9s:71ad: 4461:5c32

petection of a penial

2015-12-14 19:30:58.276 diego-VirtualBox
9:38:58.223814 [+*] [1:27611:1] PROTOCOL-ICMP Truncated ICMP:
2] {IPV6-TCMP} fedd::c54bid3zc:fasi:

6 denial of service
2a:2f79:bdes

petection of a Denial

2015-12-14 19:30:58.276 diego-VirtualBox
13:30:58.23387@ [**] [1:27611:1] PROTOCOL-ICMP Truncated ICMPVS denial of service
2] {IPV6-ICMP} fese::fdoa:71ed: -> fe8@::c54b:d32c: F451:deb2

Detection of a Denial of

i

2015-12-14 19:30:58.276 diego-VirtualBox
[**] [1:27611:1] PROTOCOL-ICMP Truncated ICHP
-ICMP} fege::f4@a:52a:2f79:bdes -> fese::csabidiac

v6 denial of service
51:deba

ition: Detection of a Denial

[**] [Classif

2015-12-14 19:30:58.276 diego-VirtualBox
9:30:58.222043 [
2] {IPV6-ICHP} fese

Detection of a Denial

Prueba 23 atk6-flood_redir6 -H ethO

File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help

@-im: B0 Qe»> 75+ BE aaaf gEH

Filter: l\cmpvﬁ and ipv6.addr- - ‘Expmssmn.. Clear Apply Save

No Time Source Destination Protocol Length

:39:01.171223000 fe80:: ) ICHPVE 166 Redirect is B
:39:01.171314000 fes0: 1 ICHPVE 166 Redirect is at 00:02:bd:4e:27:0c
:139:01.171381000 feso:: il ICHPVE 166 Redirect is at 00:02:be:4e:27:0c
:39:01.171446000 fe80: 1 ICHPVE 166 Redirect is at 00:02:bf:de:27:0c
139:01.171510000 feg0:: 1 ICHPVE 166 Redirect is at 00:02:c0:4e:27:0c
:39:01.171574000 feso: 1 ICHPVE 166 Redirect is at 00:02:ic1:4e:27:0c
:39:01.171639000 fe80: : febf:edsg 1 ICHPVE 166 Redirect is at 00:02:c2:4e:27:0c
:39:01.171703000 fe80: ebf : edos 1 ICHPVE 166 Redirect is at 00:02:c3:4e:27:0c
:39:01.171770000 feso::a00:27ff:febf:edss 1 1CMPVE 166 Redirect is at 00:02:c4:4e:27:0c
858 2015-12-14 10:39:01.171849000 fe80::a00:27ff: febf:edso 1 ICHPVE 166 Redirect is at 00:02:cS:de:27:0c
» Frame 848: 166 bytes on wire (1328 bits), 166 bytes captured (1328 bits) on interface 0
» Ethernet IT, Src: CadmusCo_bf:ed:99 (08:00:27:bf:ed:99), Dst: IPv6mcast_01 (33:33:00:00:00:01)

» Internet Protocol Version 6, Src: fe80::a00:27ff:febf:ed98 (fe80::200:27ff:febf:ed98), Dst: ff02::1 (ff02::1)




2015-12-14 19:39:01 476 diego-VirtualBox

1.452321 [**] [1:24303:
0:27FF: fadd: bebs

12/14-19:39:
200:1 -> fese.

{IPVE-ICHP} fese::s

1 PROTOCOL-ICHP multicast neighbor add attempt [**] [classification: Misc activity] [Priori

2015-12-14 19:39:00 676 diego-VirtualBox
12/14-19:39:8@.559543 [**] [
200:1 -> 2888:68:3:5200:cdSe

24393:6] PROTOCOL-ICMP I
ced:6b55: 2863

vé multicast neighbor add attempt [**] [Classification: misc activity] [Priority: 3] {IPve-ICMP} fese::s

2015-12-14 19:39:00 676 diego-VirtualBox
12/14-1

88.5554: 2761 uncated ICHPY : Detection of & Denial

2] {IPV6-ICHP} 280@:68:

denial of service attempt [*#] [Classific

[Priority 55:2863 -> fed@::5200:1
2015-12-14 19:39:00.476 diego-VirtualBox
13/14-19:39:86.447541 [**] [1:24383:6] PROTOCOL-ICMP IPvE multicast neighber add attempt [**] [Classification: Misc activity] [Priority: 3] {IPVG-ICMP} fese::s

200:1 -> feBe::aee:27ff:feda:7eb7

2015-12-14 19:39:00.476 diego-VirtualBox
12/14-19:39:00.436679 [**] [1:24383:6
20@:1 -> fese::zee:27ff:fedd:sebe

{IPVE-ICHP} fese::s

] PROTOCOL-ICMP IPv6 multicast neighbor add attempt [**] [Classification: Misc activity] [Priori

2015-12-14 19:39:00.476 diego-VirtualBox

:00.447352 [**] [1:
 fedd: babe

] PROTOCOL-ICHP I {IPVe-ICHP} fese::s

v6 multicast neighbor add attempt [+*] [Classification: Misc activity] [Priority:

2015-12-14 19:39:00.276 diego-VirtualBox
©.200988 [**] [1:27611:1] PROTOCOL-ICMP Truncated ICMPve denial of service
2] {IPVE-ICHF} 2808:68:3:5280:c15d:e222:61:600e > fe8a::5200:1

12/14-1! : Detection of & Denial o

[Priority:

empt [**] [Classif:

2015-12-14 19:39:00.076 diego-VirtualBox
12/14-19:38:539.
200:1 -> fese.

] PROTOCOL-ICHP I

6 multicast neighbor add attempt [**] [cClassification: Misc activity] [Priority: 3] {IPve-ICWP} fese:

Prueba 24 atk6-flood_redir6 -F ethO

File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help
@4imi Bl x0o Aa«» 07532 HE @aaaf gME=

Fllter:llcmpvﬁ and ipv6.addr==ff02::1 - ‘Expressmn,,, Clear Apply Save

o Time Source Destination Protocol 'Length Info

Redirect
Redirect
Redirect
Redirect
Redirect
Redirect
Redirect
Redirect
Redirect

856 2015-12-14 .527105000
857 2015-12-14 19:45:01.527124000
858 2015-12-14 19:45:01.527146000
859 2015-12-14 19:45:01,527168000
860 2015-12-14 19:45:01.527293000
861 2015-12-14 19:45:01.527362000
862 2015-12-14 19:45:01.527428000
863 2015-12-14 19:45:01.527477000
864 2015-12-14 19:45:01,527492000

ICMPVE
ICMPYE
ICMPYE
ICMPYE
ICMPYE
ICMPYE
ICMPVE
ICMPVE
ICMPYE

865 2015-12-14 19:45:01.527508000 fe8O::a00:27ff: febf:edss ICHPYE Redirect is at 00:02:f3:2d:89:04
» Frame 855: 166 bytes on wire (1328 bits), 166 bytes captured (1328 bits) on interface O
» Ethernet II, Src: CadmusCo_bf:ed:39 (08:00:27:bf:ed:99), Dst: IPvémcast_01 (33:33:00:00:00:01)

» Internet Protocol Version 6, Src: feg0::a00:27ff:febf:ed99 (fe80::a00:27ff:febf:edgs), Dst: ffo2::1 (ffo2::1
£ L M
: Redirect (137)

)

a 00 00
80

fe 0 D e
20 04 0 oofill. o o=oo
0 02 e 29 04 04 0 . o soo=

2015-12-14 19:46:00.176 diego-VirtualBox
12/14-19:46:88.148118 [**] [1:24303:6] PROTOCOL-ICMF IPv6 multicast neigh
200:1 -> feB@::a0:27ff: feaf:3lcf

add attempt [**] [Classification: Misc activity] [Priority: 3] {IPVE-ICHP}

2015-12-14 19:46:00.176 diego-VirtualBox
12/14-19:46:80.140125 [**] [1:24303:6] PROTOCOL-ICMP IPve multicast neighbor add attempt [**] [Classification: misc activity] [priority:
288:1 -» fe88::ab@:27FF: fedf:ilef

3] {IPve-ICMP} fese::s

2015-12-14 19:46:00.176 diego-VirtualBox
13/14-19:46:80.148109 [**] [1:24303:6] PROTOCOL-ICHF IPv6 multicast neighbor add attempt [#*] [Classification: Misc activity] [Priori
200:1 -> feBd::a08: 27FF: fesf:31cf

3] {IPVE-ICHP} feg::5

2015-12-14 19:46:00 176 diego-VirtualBox
12/14-19:46:88.149116 [**] [1:24303
280:1 -» feB8::200:27FF: feaf:3lcf

] PROTOCOL-ICMP IPve multicast neighbor add attempt [

cation: Misc activity] [Priori

{1Pve-ICHP} fege::s

2015-12-14 19:46:00.176 diego-VirtualBox
13/14-19:46:80.148128 [**] [1:24383:6] PROTOCOL-ICHF IPv6 multicast neighbor add attempt [#*] [Classification: Misc activity] [Priori
200:1 -> feBd::a08: 27FF: fesf:31cf

3] {IPVE-ICHP} feg::5

2015-12-14 19:46:00 176 diego-VirtualBox
12/14-19:46:88.149121 [**] [1:24303
280:1 -» feB8::200:27FF: feaf:3lcf

: 3] {IPVe-ICHP} fese::s

] PROTOCOL-ICMP IPve multicast neighbor add attempt [

: Misc activity] [Priori

2015-12-14 19:46:00.176 diego-VirtualBox
12/14-19:46:80.148117 [**] [1:24303:6) PROTOCOL-ICMP IPvé multicast neighbor add attempt [#+] [Classification: Misc activity] [Priority:
2e@:1 -> fese::aee:27ff: feaf:3tcf

3] {IPVE-ICHP} feg::5

2015-12-14 19:46:00 176 diego-VirtualBox
12/14-19:46:88.149122 [**] [1:24303:6] PROTOCOL-ICHF

[ : 3] {IPVe-ICHP} fese::s
280:1 -> Fe88::380:27FF: fefilcf

6 multicast neighbor add attempt [**] [Classification: Mmisc activity] [Priori




Prueba 25 atk6-flood_redir6 -H -F eth0

File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help

@4Am: Gl ixo Qe»0753 BE aaaf gHAHSs

Filter: l\cmpvﬁ and ipv6.addr==ff02::1 - ‘Expressmn.. Clear Apply Save
o Time Source Destination Protocol Length
1 1

991 2015-12-14 . 704044000 feS0 1 ICHPVE 174 Redirect
992 2015-12-14 19:51:00.704061000 fe80: 1 ICHPVE 174 Redirect
993 2015-12-14 19:51:00.704104000 fego: 1 ICHPVE 174 Redirect is at 00:02:49:d9:dc:68
994 2015-12-14 19:51:00.704181000 feso:: 1 ICHPVE 174 Redirect is at 00:02:4a:d9:dc:68
995 2015-12-14 19:51:00.704248000 feso: 1 ICHPVE 174 Redirect is at 00:02:4b:d9:dc:68
996 2015-12-14 19:51:00.704209000 feg0:: 281 ICHPVE 174 Redirect is at 00:02:4c:d9:dc:68
997 2015-12-14 19:51:00.704346000 feso: 1 ICHPVE 174 Redirect is at 00:02:4d:d9:dc:68
998 2015-12-14 19:51:00.704362000 fe80::a00:27ff:febf:edso 1 ICHPVE 174 Redirect is at 00:02:4e:d9:dc:68
999 2015-12-14 19:51:00.704377000 feg0: € ebf : edog 1 ICHPVE 174 Redirect is at 00:02:4f:d9:dc:68
1000 2015-12-14 19:51:00.704392000 fe80::a00: 27ff:febf:edss a1 ICMPVE 174 Redirect is at 00:02:50:d9:dc:68

b Frame 990: 174 bytes on wire (1392 bits), 174 bytes captured (1392 bits) on interface o

» Ethernet II, Src: CadmusCo_bf:ed:9s (08:00:27:bf:ed:99), Dst: IPvémcast_01 (33:33:00:00:00:01) []

» Internet Protocol Version 6, Src: fes0::a00:27ff:febf:ed99 (fes0::a00:277f:febf:edss), Dst: f02::1 (ffoa:

dc 68 00 0O 102 ho
46 dg d 4 SFohe |
8 3: e . o saaconad

2015-12-14 19:51:00.276 diego-VirtualBox
12/14-19:51:00.230808 [**] [1:24383:6] PROTOCOL-ICH
2e@:1 -»> fese::aee:27ff:fess:2b7

& multicast neigh

t [**] [Classification: Misc activity] [Priori 3] {IPVE-ICMP} fese::s

2015-12-14 19:51:00.276 diego-VirtualBox
12/14-19:51:00. 240602 [**] [1:2438: PROTOCOL-ICH
2e@:1 -> fege::aee:27ff:fele:62ce

& multicast neighbor add attempt [**] [Classification: Misc activity] [Priori

3] {IPVG-ICHP} fese::s

2015-12-14 19:51:00.276 diego-VirtualBox
12/14-19:51:08.240603 [**] [1:24383:6] PROTOCOL-ICH
2e@:1 -»> fese::aee:27ff:fele:c2ce

& multicast neigh

t [**] [Classification: Misc activity] [Priori 3] {IPVE-ICMP} fese::s

2015-12-14 19:51:00.276 diego-VirtualBox
12/14-19:51:00.240606 [**] [1:2438: PROTOCOL-ICH
2e@:1 -»> fese::aee:27ff:fele:c2ce

& multicast neighbor add attempt [**] [Classification: Misc activity] [Priori

3] {IPVG-ICHP} fese::s

2015-12-14 19:51:00.276 diego-VirtualBox
12/14-19:51:08.240607 [**] [1:24383:6] PROTOCOL-ICH
2e@:1 -»> fese::aee:27ff:fele:c2ce

& multicast neigh

t [**] [Classification: Misc activity] [Priori 3] {IPVE-ICMP} fese::s

2015-12-14 19:51:00.276 diego-VirtualBox
12/14-19:51:00. 241637 [**] [1:2438: PROTOCOL-ICH
2e@:1 -»> fese::aee:27ff:fele:c2ce

& multicast neighbor add attempt [**] [Classification: Misc activity] [Priori

3] {IPVG-ICHP} fese::s

2015-12-14 19:51:00.276 diego-VirtualBox
12/14-19:51:80.238342 [**] [1:24383:6] PROTOCOL-TCH
200:1 -> feBe::aee: 27ff:fele:s2ce

6 multicast neighbor add attempt [**] [Classification: Misc activity] [Priori

3] {IPV6-ICHP} fede::s




