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RESUMEN EJECUTIVO

En el presente trabajo investigativo se realiz6 una Auditoria Informatica al GAD
Municipal de la ciudad de Riobamba, Provincia de Chimborazo del periodo 2014, con el
objetivo de evaluar la eficienciay eficacia de los recursos informaticos.

Se realiz6 la evaluacion del sistema de control interno informético aplicando los cinco
componentes del COSO 1 con la finalidad de analizar el nivel de riesgo y
confianza resultante de los cuestionarios realizados.

En el anélisis de areas criticas se elaboré indicadores de eficiencia, eficacia y seguridad
del area informatica, y se identificd los principales hallazgos, el mas importante fue que
el Municipio de la Ciudad de Riobamba no cumple con las Normas de Control Interno de
la Contraloria General del Estado, poniendo en riesgo la integridad, seguridad
y disponibilidad de los activos informaticos, la entidad no cuenta con un
Plan de Contingencias para contrarrestar los riesgos informaticos, ademas se determiné
que no se aplica procedimientos, herramientas o técnicas para disminuir la ocurrencia e
impacto del riesgo por lo que existen riesgos informaticos en la institucion que tienen un
impacto y ocurrencia alta los cuales pueden afectar a la integridad de la informacién y los
equipos informaticos, ocasionando ademas la perdida de informacién importante por
fallas de los sistemas informaticos.

Se recomienda a los Directivos del Municipio cumplir y hacer cumplir las Normas
de Control de la Contraloria General del Estado, especificamente la seccion 410 que trata
sobre las Tecnologias de la Informacién, ademas de instalar dispositivos de
seguridad para la proteccion de los sistemas informaticos, a los Directivos que se debe
disefiar e implementar un Plan de Contingencias con la finalidad de salvaguardar
los activos informaticos cuando existan emergencias o fallos en los sistemas
computacionales, al Director  se recomienda  establecer procedimientos,
herramientas 0 técnicas que disminuyan la ocurrencia e impacto de los riesgos
informaticos, los mismos que deberan ser documentados y socializados con el personal
técnico del Municipio.

Palabras Claves: AUDITORIA INFORMATICA, COSO I, CONTROL INTERNO,
INDICADORES

Ing. Hitalo Bolivar Veloz Segovia

DIRECTOR DE TRABAJO DE TITULACION
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EXECUTIVE SUMMARY

In this research work a Computer Auditing was conducted to the Municipal
Decentralized Autonomous Government (DAG) of the city of Riobamba, Chimborazo
Province during the period 2014, with the objective of evaluating the efficiency and
effectiveness of computing resources. The computer internal control system assessment
was carried out by applying the five components of COSO 1 in order to analyze the
level of risk and confidence resulting from the questionnaires made.

Indicators of efficiency, efficacy and safety of the computer area were developed in the
analysis of critical areas, and the main finding were identified, the most important thing
was that the Municipality of Riobamba does not comply with the Internal Control
Standards of the Controller General of the State putting up the integrity, security and
availability of software assets at risk. The entity is not provided with a Contingency
Plan to counter the computer risks, also it was established that procedures, tools or
techniques are not applied to reduce the occurrence which may affect the integrity of
information and computer equipment causing also the loss of important information due

to computer system failures.

It is recommended to the Directors of the Municipality comply with and make comply
the standards of Control of the Comptroller General of the State, specifically the section
410 which deals with the information technologies, as well as installing safety devices
for protection of systems, to managers who must design and implement a contingency
Plan with the aim of safeguarding the software assets when there are emergencies or
failures in computer systems, it is suggested to the director to establish procedures,
tools or techniques that reduce the occurrence and impact of the computer risks, the
same ones that will have to be documented and socialized by the technical staff of the
Municipality.

Key Words: COMPUTER AUDITING, COSO I, INTERNAL CONTROL,
INDICATORS

Ing. Hitalo Bolivar Veloz Segovia
DIRECTOR DE TRABAJO DE TITULACION
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INTRODUCCION

La evolucién de las nuevas tecnologias ha causado preocupaciones y cambios en la
forma de entender y resolver problemas dentro de una entidad, generando a su vez una
gran incertidumbre por conocer el funcionamiento y la seguridad de los sistemas

informaticos.

El objetivo de la presente investigacion es realizar una auditoria informatica,
permitiendo proponer soluciones para contrarrestar los problemas que aparecen por la
mala utilizaciéon de los recursos tecnoldgicos, por ello se desarrolla cuatro capitulos

detallados a continuacion.

CAPITULO I: denominado EI Problema donde se analiza los antecedentes,
formulacién, delimitacion, objetivos y la justificacién que respalda el desarrollo de la

presente investigacion.

CAPITULO II: denominado Marco Tedrico donde se desarrolla la fundamentacion
tedrica realizada mediante conceptos, magnitudes, variables, leyes y modelos que

ayudan al andlisis y solucion del problema encontrado.

CAPITULO I1I: denominado Marco Metodoldgico donde se formula la idea a defender
y variables encontradas, ademas se identificaron los métodos, técnicas e instrumentos
que se utilizo para recolectar informacion y la poblacién a la cual se aplicé encuestas
para verificar el manejo y seguridad de la informacion y de los equipos informaticos en
el GAD Municipal de Riobamba.

CAPITULO IV: denominado Marco Propositivo que consta de tres archivos:
Permanente, Planificacion y Corriente que a su vez se subdivide en cuatro fases:

Planificacion, Evaluacion del Control Interno, Analisis de Areas Criticas e Informe.



CAPITULO I: EL PROBLEMA

1.1. PLANTEAMIENTO DEL PROBLEMA

1.1.1. Planteamiento del problema

Los problemas identificados en el &rea informatica dentro del GAD municipal de
Riobamba son los siguientes:

o Existe un alto riesgo de que la informacion publica restringida sea modificada y
mal utilizada por terceras personas al no capacitar al personal para identificar
posibles hackeos lo cual afecta a la imagen de la institucion, esto se pudo
constatar debido a que se realizo las practicas profesionales en la entidad.

o El personal encargado del area informética no supervisa que los recursos
tecnoldgicos sean utilizados de una manera adecuada por los funcionarios, lo
que ocasiona dafios en los equipos que interrumpen sus actividades cotidianas.

o El sistema utilizado posee una seguridad media que puede dar a lugar a que se
realice transacciones fraudulentas que perjudica al presupuesto que pertenece a
la institucion, teniendo como antecedente la desviacion de fondos del 2013

o El software que se encuentra instalado en los equipos informaticos no esta
actualizado y no es revisado periddicamente generando fallas como pérdida de
informacidn, creacidon de accesos directos( archivos dafiados) , lentitud de los
equipos al iniciar y cerrar la seccién, paro del sistema inesperado, demasiada
publicidad al navegar en internet, el PC se reinicia y se apaga sola, etc.,
originandose guejas constantes de los ciudadanos por la demora en la entrega de
documentos y resolucion de tramites.

o Los equipos tecnoldgicos de ciertas dependencias no estan actualizados y
algunos de ellos se encuentran en un estado obsoleto, convirtiendo a estos
elementos en obstaculos en el desarrollo de procesos eficientes que garanticen la

satisfaccion de los ciudadanos atendidos.



o No existe un control de acceso a las paginas de internet y los funcionarios lo
utilizan frecuentemente para su entretenimiento, entorpeciendo la consecucién
de los objetivos institucionales.

o El departamento de gestion informatica no provee un programa determinado de
antivirus a todos los departamentos de la institucion con el fin de evitar dafios a
estos equipos, por lo que muchos de estos presentan problemas continuamente

volviéndose lentos y se interrumpe la ejecucion de las actividades del personal.

Adicionalmente, el GAD Municipal de Riobamba no ha sido objeto de examenes
de Auditoria Informatica, que permita tener una visién sobre el grado de seguridad,
accesibilidad y confiabilidad del sistema informatico que es manipulado por los
funcionarios de esta institucion y determinar que tal sistema sea el requerido para
salvaguardar la informacion de esta institucion publica. Parte de ahi la importancia de
efectuar este trabajo de investigacion con la finalidad de determinar de manera concreta
como verdaderamente es el manejo y el desempefio de dicho sistema informatico para
emitir las respectivas recomendaciones, puesto que a través de la auditoria informatica
se obtendra informacion razonable del desempefio del sistema utilizado, a la vez nos
permitira conocer si se cumplen o no con los requerimientos de hardware y software de

los funcionarios de acuerdo al marco juridico que lo compete.

El problema central de la investigacion

Manejo inadecuado de la informacién y los equipos informaticos del GAD

Municipal de Riobamba

La falta de una Auditoria informatica en el GAD Municipal de Riobamba daria
a lugar a varios inconvenientes como:
e |Ineficaz atencion a la ciudadania por parte de los funcionarios
provocando una mala imagen de la institucion.
e Pérdida de informacién y archivos dafiados debido a la falta de control

del software.




e Equipos y accesorios informaticos extraviados a falta de revision
periddica de los mismos.

e Malas relaciones internas y clima de trabajo debido a que no existe
responsabilidades en cuanto al cuidado de los equipos informaticos que
utilizan.

o Deficiente control en el manejo de la informacion restringida, debido al
mal uso de las claves.

e La vida util de los equipos informaticos sea menor a lo establecido por
la falta de cuidado.

Los beneficiarios del proyecto son: el Alcalde, los Concejales y empleados que
laboran en el Municipio de Riobamba, ya que se mejorarda la Infraestructura
Tecnologica que utilizan como principal herramienta de trabajo ademas la
ciudadania puesto que recibirdn una mejor atencién en el servicio y finalmente el
investigador que mediante la aplicacion de conocimientos adquiridos en el
transcurso de la carrera cumple con uno de los requisitos para obtener el titulo de

Ingeniera en Contabilidad y Auditoria CPA.

1.1.2. Formulacién del problema

¢Cdémo la Auditoria Informatica al GAD MUNICIPAL DE RIOBAMBA, provincia
de Chimborazo periodo 2014, evaluaré la eficiencia y eficacia del uso adecuado de

los recursos informaéticos?

1.1.3. Delimitacion del problema
Objeto: Incidencia de la Auditoria Informética en la evaluacion de la eficiencia y
eficacia del uso adecuado de los recursos informaticos.
Campo: Auditoria.
Area: Gestion Informatica.

Aspecto: Auditoria Informética.



Espacial: GAD MUNICIPAL DE RIOBAMBA.

Tiempo: Periodo 2014

1.2.JUSTIFICACION

En el GAD Municipal del Canton Riobamba se ha detectado que el manejo de la
falta de interés por parte del nivel directivo en cumplir y hacer cumplir las Normas de
Control Interno de la CGE, la seccion 410 que se refiere a las Tecnologias de la

Informacion.

Dado a los problemas detectados y a que no se ha realizado una Auditoria
Informatica hasta la actualidad, es necesario realizar la presente investigacion con la
finalidad de poner en préactica los conocimientos adquiridos en la carrera y dar

soluciones a las falencias encontradas en el Municipio de Riobamba.

La importancia de realizar la presente investigacion es porque permite evaluar el
uso, control y seguridad de la Infraestructura Tecnologica permitiendo adoptar medidas
de control: detectivas, preventivas y correctivas, con la finalidad de asegurar la
confidencialidad y disponibilidad de los equipos informaticos y la informacion

almacenada en los mismos.

Es factible realizar la presente Auditoria al Municipio de Riobamba, ya que
existe la autorizacion y colaboracién del Director de Gestion de Tecnologias de la
Informacion de GADRM para visitar las instalaciones y el personal en proporcionar la

informacidn necesaria para el desarrollo de la investigacion.

El impacto social que causa el presente trabajo para el Municipio es positivo ya
que el manejo de los activos informaticos seré eficiente, eficaz y seguro, asi como el
servicio que brinda a la ciudadania, puesto que la informacion entregada sera confiable

y estara disponible para los usuarios que tengan acceso autorizado a la misma.

Justificacion Teorica.- La presente investigacion se sustenta en la parte tedrica

por que se conocerd y determinard de manera concreta las teorias existentes de la



Auditoria Informatica, ademas de la correspondiente normativa legal que rige a esta
auditoria, con el fin de que se establezca la base para la ejecucion de la Auditoria

informatica

Justificacion Metodoldgica.- La investigacion se justifica metodologicamente,
debido a que en el proceso de realizacion se utilizar distintos métodos, instrumentos,
técnicas de observacion y de campo, acorde a lo necesitado para llegar al objetivo
establecido, lo que nos permitira obtener informacion veraz, confiable y oportuna, lo

cual asegura la ejecucion de una auditoria informatica razonable.

Justificacion Académica.- Con la realizacion de esta Auditoria Informética se
pone en préactica los conocimientos adquiridos en la formacién académica y pre-
profesional desarrollando nuevas aptitudes y contribuyendo a la solucién de un
problema, cabe recalcar que este proceso es un requisito fundamental para culminar con

la carrera y ser profesionales.

Justificacion Practica.- La investigacion se justifica de manera practica debido
a que la auditoria Informatica permitird ejercer un control de la informacion que se
obtiene en las bases de datos y a su vez determinar que la informacion obtenida es la
necesaria, ademas nos permite considerar si el sistema que es usado en el GAD

municipal es competente con las funciones que se realizan dentro de la institucion.

1.3.0BJETIVOS

1.3.1. General

Realizar una Auditoria Informatica al GAD MUNICIPAL DE RIOBAMBA,
provincia de Chimborazo periodo 2014 para evaluar la eficiencia y eficacia del uso

adecuado de los recursos informaticos.

1.3.2. Especificos

= Determinar un marco tedrico suficiente que sirva de apoyo para emprender la
Auditoria Informatica sirviéndonos para el efecto de leyes y normas vigentes,

material bibliografico y de investigacion existente sobre el tema informatico.



Establecer el marco metodoldgico respectivo con la determinacion de los métodos,
técnicas e instrumentos de investigacion que permitan recabar informacién veraz,

oportuna y confiable a fin de realizar una acertada auditoria informatica.

Ejecutar la Auditoria Informéatica en base a procedimientos y normativas vigentes
incluyendo un informe con las conclusiones y recomendaciones del trabajo que sirva

de base para la toma de decisiones en la institucion.



CAPITULO Il: MARCO TEORICO

2.1.ANTECEDENTES INVESTIGATIVOS

2.1.1 Antecedentes historicos

“El concepto de auditoria informatica ha estado siempre ligado al de auditoria en
general y al de auditoria interna en particular, y éste ha estado unido desde tiempos
historicos al de contabilidad, control, veracidad de operaciones, etc. En tiempos de los
egipcios ya se hablaba de contabilidad y de control de los registros y de las
operaciones. Aun algunos historiadores fijan el nacimiento de la escritura como

consecuencia de la necesidad de registrar y controlar operaciones.”

“Tanto dentro del contexto estratégico como del operativo de las organizaciones
actuales, los sistemas de informacion y la arquitectura que los soporta desempefian un
importante papel como uno de los soportes basicos para la gestion y el control del
negocio, siendo asi uno de los requerimientos basicos de cualquier organizacién. Esto

da lugar a los sistemas de informacién de una organizacion.”

“El concepto de la funcion de auditoria informatica, en algunos casos llamada funcion
de control informatico y en ocasiones, llamada y conocida por ambos términos, arranca
en su corta historia, cuando en los afios cincuenta las organizaciones empezaron a
desarrollar aplicaciones informaticas. Posteriormente, en funcion de que las
organizaciones empezaron con sistemas cada vez mas complejos, se hizo necesario que
parte del trabajo de auditoria empezara a tratar con sistemas que utilizaban sistemas

informaticos.”

“En este momento, los equipos de auditoria, tanto externos como internos, empezaron a
ser mixtos, con involucracion de auditores informéticos junto con auditores financieros,
fue entonces cuando se comenzaron a utilizar dos tipos de enfoque diferentes que en

algunos casos convergian:”

e “Trabajos en los que el equipo de auditoria informatica trabajaba bajo un programa

propio, aunque entroncando sus objetivos con los de la auditoria financiera; éste era



el caso de trabajos en los que se revisaban controles generales de la instalacion y
controles especificos de las aplicaciones bajo conceptos de riesgo pero siempre
unido al hecho de que el equipo de auditoria financiera utilizaria este trabajo para

sus conclusiones generales sobre el componente financiero determinado.”

e “Revisiones en las que la auditoria informatica consistia en la extraccién de
informacion para el equipo de auditoria financiera. En este caso el equipo o funcion
de auditoria interna era un exponente de la necesidad de las organizaciones y
departamentos de auditoria de utilizar expertos en informatica para proveer al
personal de dicho departamento de informacién extraida del sistema informatico
cuando la informacién a auditar estaba empezando a ser voluminosa y se estaba

perdiendo la pista de como se habia creado.”

“El futuro de la auditoria informatica estara en la capacidad de cubrir adecuadamente,
en cuanto a experiencia y especializacion, todas las areas de los sistemas informaticos y
de informacidon de una empresa y adecuarse a los cambios que sucedan en la Tecnologia
de la Informacion. Para adecuarse a estos cambios, el auditor informatico, tendra que
autogenerar su propia filosofia de gestion del cambio.”

(Piattini Velthuis y del Peso, 2008, pags. 107-109)

2.2.FUNDAMENTACION TEORICA

2.2.1. Concepto De Informética

(HERNANDEZ, 2000) Es el campo que se encarga del estudio y aplicacion practica de
la tecnologia, métodos, técnicas y herramientas relacionados con las computadoras y el
manejo de la informacion por mediosinvestigacion constante de planes y objetivos. (p.
37)

2.2.2. Conceptos De Auditoria Informatica

(HERNANDEZ, 2000) Es el proceso formal ejecutado por especialistas del area de
auditoria e informatica; se orienta a la verificacién y aseguramiento para que las
politicas y procedimientos establecidos para el manejo y uso adecuado de la tecnologia

informatica en la organizacion se realiza de manera oportuna y eficiente. (p. 39)



2.2.3. Tipos De Auditoria Informéatica

Auditoria de la gestion: La Auditoria a la Gestién Informatica segln
(MUNOZ, 2002)

Es la Auditoria cuya aplicacion se enfoca exclusivamente a la revision de las
funciones y actividades de tipo administrativo que se realizan dentro de un
centro de cdmputo, tales como la planeacion, organizacion, direccion y control
del dicho centro. Esta auditoria se realiza también con el fin de verificar el
cumplimiento de las funciones y actividades asignadas a los funcionarios,
empleados y usuarios de las areas de sistematizacion asi como para revisar y
evaluar las operaciones del sistema, el uso y proteccion de los sistemas de
procesamiento, los programas y la informacion. Se aplica también para verificar
el correcto desarrollo, instalacion, mantenimiento y explotacion de los sistemas

de coOmputo, asi como sus equipos e instalaciones. (p. 25)

Auditoria de los datos: Segun el autor (RIVAS, 2000)

Consiste en una revision de las medidas informéticas, fisicas o de archivos,
asi como organizativas y documentales que se implantaron en su dia y que
existen en una empresa, que tienen que ver con el tratamiento de datos que
efectia aquella, respecto a las personas fisicas y sus datos; ver también si es
correcto el funcionamiento actual de nuestra empresa de acuerdo con la ley o si
se ha producido un cambio que requiera una mejora. Se trata de detectar si todo
el circuito de los datos de esas personas, sean clientes, trabajadores, pacientes
o cualquier dato asociado a una persona fisica que entre por uno u otro motivo
en esa empresa, es tratado adecuadamente, con el objetivo de preservar,

precisamente la proteccion de esos datos, es decir, la privacidad de esos datos.
Auditoria de las bases de datos: Como se sefiala en (MENKUS, 1991) “En el

desarrollo y mantenimiento de sistemas informativos en entornos de BD,

deberian considerarse el control, la integridad y la seguridad de los datos
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compartidos por multiples usuarios. Esto de abarcar a todos los componentes del
entorno BD”. (p. 322)

Auditoria de la seguridad: Se define, segin el autor (HERNANDEZ, 2000)
como: Una auditoria de seguridad consiste en apoyarse en un tercero de
confianza (generalmente una compafia que se especializada en la seguridad
informatica) para validar las medidas de proteccion que se llevan a cabo, sobre
la base de la politica de seguridad. El objetivo de la auditoria es verificar que
cada regla de la politica de seguridad se aplique correctamente y que todas las
medidas tomadas conformen un todo coherente. Una auditoria de seguridad
garantiza que el conjunto de disposiciones tomadas por la empresa se consideren
seguras. (p. 98)

Auditoria de la seguridad fisica: De acuerdo a (PESO, 2001) dentro de esta
auditoria:

Se evaluaran las protecciones fisicas de datos, programas, instalaciones, equipos,
redes y soportes, y por supuesto habrd que considerar a las personas: que estén
protegidas y existan medidas de evacuacién, alarmas, salidas, alternativas, asi
COmMoO que no estén expuestas a riesgos superiores a los considerados admisibles
en la entidad e incluso en el sector, por ejemplo por convenio o normativa
especifica; y si bien todos estos aspectos suelen ser comunes con las medidas
generales de la entidad, una auditoria de sistemas de informacién nos
preocupamos especialmente por quienes estan en el area o de los dafios que
puede afectar a los usuarios de los sistemas si esta dentro de la auditoria. (p.
400)

Auditoria de la seguridad logica: Para realizar esta auditoria segin (PESO,
2001) “Es necesario Verificar que cada usuario solo pueda acceder a los recursos
a los que le autorice el propietario, aunque sea de forma genérica, segin su
funcién, y con las posibilidades que el propietario haya fijado: lectura,

modificacidn, borrado, ejecucion.” (p. 402)

11



e Auditoria de las comunicaciones: En las politicas de la entidad debe
reconocerse que los sistemas, redes y mensajes transmitidos y procesados son
propiedad de la entidad y no debe usarse para otros fines no autorizados, por
seguridad y por productividad, tal vez salvo emergencias concretas si asi se ha
especificado, y mas bien para comunicaciones por voz. Los usuarios tendran
restriccion de acceso segun dominios, Unicamente podran cargar los programas
autorizados, y solo podrén variar las configuraciones y componentes los técnicos

autorizados. (p. 406).

e Auditoria de la seguridad en produccién: Esta auditoria de acuerdo a (PESO,
2001) sefiala que: Las entidades han de cuidar especialmente las medidas de
proteccion en el caso de contratacion de servicios: desde el posible marcado de
datos, proceso, impresion de etiquetas, distribucion, acciones comerciales,
gestion de cobros, hasta el outsourcing mas completo, sin descartar que en el
contrato se prevea la revision por los auditores, internos o externos, de las

instalaciones dc la entidad que provee el servicio. (p. 404)

2.2.4. Importancia de la auditoria en informética

Segun (RIVAS, 2000) “la tecnologia informatica (hardware, software, redes, bases de
datos, etc.) es una herramienta estratégica que brinda rentabilidad y ventajas
competitivas a los negocios frente a otros negocios similares en el mercado, pero puede
originar costos y desventajas si no es bien administrada por el personal encargado.” (p.
127)

La solucion clara es entonces realizar evaluaciones oportunas y completas de la funcién
informética, a cargo de personal calificado, consultores externos, auditores en

informatica o evaluaciones periddicas realizadas por el mismo personal de informatica

2.2.5. Campo De La Auditoria Informatica

Algunos campos de aplicacion de la informatica segun (RIVAS, 2000) son las

siguientes:
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Investigacion cientifica y humanistica: Se usan las computadoras para la resolucion

de calculos matematicos, recuentos numéricos, etc.

Aplicaciones técnicas: Usa la computadora para facilitar disefios de ingenieria y de

productos comerciales, trazado de planos, etc.
Gestion administrativa: Automatiza las funciones de gestion tipicas de una empresa.

Instrumentacién y control: Instrumentacion electronica, electro medicina, robots

industriales, entre otros.

2.2.6. Herramientas y Técnicas para la Auditoria Informética

Cuestionarios:

Las auditorias informaticas se materializan recabando informacion y documentacién de
todo tipo. Los informes finales de los auditores dependen de sus capacidades para
analizar las situaciones de debilidad o fortaleza de los diferentes entornos. El trabajo de
campo del auditor consiste en lograr toda la informacion necesaria para la emision de un
juicio global objetivo, siempre amparado en hechos demostrables, llamados también

evidencias.
Entrevistas

El auditor comienza a continuacion las relaciones personales con el auditado. Lo hace

de tres formas:

1. Mediante la peticion de documentacion concreta sobre alguna materia de

su responsabilidad.

2. Mediante entrevistas en las que no se sigue un plan predeterminado ni un método

estricto de sometimiento a un cuestionario.

3. Por medio de entrevistas en las que el auditor sigue un método preestablecido de

antemano y busca unas finalidades concretas.

Trazas y/o Huellas:

Con frecuencia, el auditor informatico debe verificar que los programas, tanto de los

Sistemas como de usuario, realizan exactamente las funciones previstas, y no otras. Para
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ello se apoya en productos Software muy potentes y modulares que, entre otras

funciones, rastrean los caminos que siguen los datos a través del programa.

Muy especialmente, estas "Trazas" se utilizan para comprobar la ejecucion de las
validaciones de datos previstas. Las mencionadas trazas no deben modificar en absoluto
el Sistema. Si la herramienta auditora produce incrementos apreciables de carga, se

convendra de antemano las fechas y horas mas adecuadas para su empleo.

Beneficios de la auditoria informatica

e Mejora la imagen publica.

e Confianza en los usuarios sobre la seguridad y control de los servicios de TI.

e Optimiza las relaciones internas y del clima de trabajo.

e Disminuye los costos de la mala calidad (reproceso, rechazos, reclamos, entre
otros).

e Genera un balance de los riesgos en TI.

e Realiza un control de la inversion en un entorno de T1, a menudo impredecible.

2.2.7. Norma 410 (Normas De Control Interno De La Contraloria General Del
Estado)

Tecnologia De La Informacion

e 410-01 Organizacion informatica.

e 410-02 Segregacion de funciones

e 410-03 Plan informaético estratégico de tecnologia

e 410-04 Politicas y procedimientos

e 410-05 Modelo de informacion organizacional

e 410-06 Administracion de proyectos tecnoldgicos

e 410-07 Desarrollo y adquisicion de software aplicativo
e 410-08 Adquisiciones de infraestructura tecnologica

e 410-09 Mantenimiento y control de la infraestructura tecnoldgica
e 410-10 Seguridad de tecnologia de informacion

e 410-11 Plan de contingencias

e 410-12 Administracion de soporte de tecnologia de informacion
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e 410-13 Monitoreo y evaluacion de los procesos y servicios
e 410-14 Sitio web, servicios de internet e intranet

e 410-15 Capacitacion informética

e 410-16 Comité informético

e 410-17 Firmas electrénicas

2.2.8. Tipos de Controles Internos

Segun (PESO, 2001):

Historicamente, los objetivos de los controles informaticos se han clasificados en
las siguientes categorias:

 Controles preventivos: para tratar de evitar el hecho, como un software de
seguridad que impida los accesos no autorizados al sistema.

« Controles detectivos: cuando fallan los preventivos para tratar de conocer
cuanto antes el evento. Por ejemplo, el registro de intentos de accesos no
autorizados, el registro de la actividad diaria para detectar errores u omisiones,

etc.

» Controles correctivos: facilitan la vuelta a la normalidad cuando se han
producido incidencias. Por ejemplo la recuperacion de un archivo dafiado a

partir de las copias de seguridad.

2.2.9. Evidencia

Segun la (Norma Imternacional de Auditoria, 2013) “Es la informacion utilizada por el
auditor para alcanzar las conclusiones en las que basa su opinion. La evidencia de
auditoria es necesaria para sustentar la opiniéon y el informe de auditoria. Es de
naturaleza acumulativa y se obtiene principalmente de la aplicacion de procedimientos

de auditoria en el transcurso de la auditoria.” (Pag.2)

2.2.9.1 Requisitos de la Evidencia

Segun (Franklin Finkowsky, 2013) la evidencia debe ser:
“Suficiente: Debe ser necesaria para sustentar los hallazgos, conclusiones y

recomendaciones del auditor.
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Competente: Debe ser consistente, convincente, confiable, y haber sido validada.
Relevante: Debe aportar elementos de juicio para demostrar o refutar un hecho en
forma l6gica y convincente.

Pertinente: Debe existir congruencias entre las observaciones, conclusiones y

recomendaciones de la auditoria.” (pag.89)

Cuadro 1. Clasificacion de la evidencia

. ‘ | Inspeccion |

FISICA =
N Observacion l
| Revision de documentos
- DOCUMENTAL ‘ [ VDLETCION A }

e

CLAElE ARl CONFIRMACION DE certihicacionss

DE LA { Circularizacion l

EVIDENCIA TERCEROS -
A Cuestionarios }

VERBAL | =
{ Conversaciones }
> A Comparaciones }

ANALITICA =

N Célculos l

Fuente: (De la Pefia Gutierrez, 2011, pags. 60-67)

Autores: Yesenia Guevara, Gabriela Torres

2.2.10. Hallazgo

2.2.10.1 Concepto

Segun (Couto, 2011) un hallazgo es “Resultado de la evaluacion de la evidencia de la
auditoria recopilada frente a los criterios de la auditoria. Las observaciones y evidencias
recopiladas durante el proceso de auditoria deberén ser evaluadas frente a los criterios
de auditoria previamente definidos hasta obtener los hallazgos y posterior conclusiones
de las mismas.” (p.183)

2.2.10.2 Atributos

Segun (Maldonado, 2011) los atributos del hallazgo son:
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“Condicion: es la situacion actual encontrada por el auditor con respecto a una
operacion, actividad o transaccion. La condicion refleja el grado en que los criterios
estan siendo logrados. Es importante que la condiciédn se refiera directamente al criterio
0 unidad de medida porque el objetivo de la condicion es describir lo bien que se

comporta la organizacion en el logro de las metas expresadas como criterios.”

“Criterio: son las metas que la entidad estd tratando de lograr o las normas
relacionadas con el logro de las metas. Necesariamente son unidades de medida que

permiten la evaluacion de la condicion actual.

“Causa: es la razon fundamental (o razones fundamentales) por la cual ocurrié la
condicion, o es el motivo por el que no se cumplié el criterio o norma. La simple
aseveracion en el informe de que el problema existe porque alguien no cumplid las

normas es insuficiente para hacer convincente al lector.”

“Efecto: es el resultado adverso, real o parcial que resulta de la condicion encontrada.
Normalmente representa la pérdida en dinero o en efectividad causada por el fracaso en

el logro de las metas.” (p. 71-73)

2.2.11. Indicadores o parametros

2.2.11.1 Concepto

Segin (Mufioz, 2010) “Desde el punto de vista de la organizacion de empresas, se
define un parametro como un elemento que caracteriza un aspecto susceptible de
medida con el propdésito de evaluar o establecer un control sobre tal aspecto, es una
variable que en una familia de elementos sirve para identificar cada uno de ellos

mediante su valor numérico.” (p.12)

2.2.11.2 Cualidades

Segun (Mufioz, 2010) las cualidades son:

“Persistencia: es adecuado para lo que se quiere medir.

Objetividad: su célculo no es ambiguo a partir de magnitudes observadas.
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Univocidad: las modificaciones expresadas al indicador no permiten interpretaciones
equivocadas.

Sensibilidad: se identifican pequefias variaciones de la medida.

Precision: el margen de error es aceptable.

Fidelidad: sus cualidades se mantienen a lo largo de un tiempo.

Accesibilidad: su obtencion tiene un coste aceptable, facil de interpretar y calcular.”

(p.12)

2.2.11.3 Tipos

Segun (Areitio, 2008)

“Indicadores de implantacion: todo sistema de informacion tiene implantados, en
mayor o menor grado, un conjunto de servicios de seguridad. El nivel de seguridad
alcanzado, se mide en base a los mecanismos de control implantados a nivel de sistema
de informacion, de plataforma tecnoldgica o de toda la empresa. La medicion puede
realizarse en términos absolutos, en comparacién con otras empresas 0 comparando con

algun modelo de referencia.”

“Indicadores de eficiencia: aportan informacién al proceso sobre el mejor o peor
funcionamiento de los mecanismos de control ya implantados. La implantacion de un
antivirus no evita que se presenten incidentes debidos a esa amenaza. Miden la cantidad
de incidentes relacionados con los mecanismos que forman parte del sistema de

seguridad y que se ha decidido controlar.”

“Indicadores de costes de la seguridad: es conveniente poder disponer de esta
informacién, si bien, obtenerla, puede suponer un trabajo excesivo para muchas
empresas. Una solucion inicial puede ser obtener la informacién a nivel de orden de
magnitud en gastos e inversiones anuales asignadas a este concepto. Se puede partir de
una recopilacion manual de datos y alimentarlos con alguna herramienta ofimatica tipo

hoja de calculo o base de datos personal.”

“Indicadores de costes de la inseguridad: en linea con lo planteado en el apartado
anterior, los indicadores de costes de la inseguridad pretenden disponer de informacion

a nivel de orden de la magnitud de los costes asociados a los incidentes de seguridad. La
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obtencion de los datos se plantea también de forma manual y en base a un formulario
que se complementa en aquéllos incidentes relevantes.” (p. 97-98)

2.2.12. Proceso de una Auditoria Informatica

2.2.12.1. Planificacion de la Auditoria Informéatica

La etapa de planificacion es de suma importancia dentro del proceso de auditoria,
puesto que dentro de esta se define las actividades que se van a desarrollar en el
transcurso de la misma, asi como las técnicas, herramientas y procedimientos que van a
ser utilizados para llevar acabo la fase de ejecuciéon y de esta forma poder obtener

informacidn oportuna y veraz que respalde el dictamen de auditoria.

2.2.12.2. Ejecucion de la Auditoria Informatica

Dentro de la etapa de ejecucion podemos decir que se va a:
* Realizar las acciones programadas para la auditoria.

* Aplicar los instrumentos y herramientas para la auditoria.
* Identificar y elaborar los hallazgos de auditoria.

* Elaborar el dictamen de auditoria y presentarlo a discusion.

2.2.12.3. Dictamen de la Auditoria Informatica

* Preparacion y redaccion del informe final

* Redaccion de la carta de introduccion o carta de presentacion del informe final y

seguimiento de las medidas correctivas.
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2.4.1. MARCO CONCEPTUAL

Actividades de Control

Las actividades de control se definen como las acciones establecidas a través de las
politicas y procedimientos que contribuyen a garantizar que se lleven a cabo las
instrucciones de la direccion para mitigar los riesgos con impacto potencial en los

objetivos.
Anomalia

Una incorreccién o una desviacion que se puede demostrar que no es representativa de

incorrecciones o de desviaciones en una poblacion.
Archivos de Auditoria

Una o més carpetas u otros medios de almacenamiento de datos, fisicos o electronicos,
que contienen los registros que conforman la documentacion de auditoria

correspondiente a un encargo especifico.
Adecuaciones

Medida cualitativa de la evidencia de auditoria; es decir, su relevancia y fiabilidad para

respaldar las conclusiones en las que se basa la opinién del auditor.

Backup

Copia de seguridad que se hace para prevenir una posible pérdida de informacién.
Condiciones previas a la auditoria

Utilizacion por la direccion de un marco de informacion financiera aceptable para la
preparacion de los estados financieros y la conformidad de la direccion y, cuando
proceda, de los responsables del gobierno de la entidad, con la premisa sobre la que se

realiza una auditoria.

Escepticismo profesional
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Actitud que incluye una mentalidad inquisitiva, una especial atencion a las
circunstancias que puedan ser indicativas de posibles incorrecciones debidas a errores o

fraudes, y una valoracion critica de la evidencia de auditoria.
Fraude

Un acto intencionado realizado por una 0 més personas de la direccion, los responsables
del gobierno de la entidad, los empleados o terceros, que conlleve la utilizacion del

engafio con el fin de conseguir una ventaja injusta o ilegal.

Hechos posteriores

Se usa para referirse tanto a los hechos que ocurren entre el final del periodo y la fecha
del dictamen del auditor, asi como los hechos descubiertos después de la fecha del

dictamen.
Incertidumbre

Falta de seguridad, de confianza o de certeza sobre algo, especialmente cuando crea

inquietud.
Procedimiento posterior de auditoria

Procedimiento de auditoria disefiado para obtener evidencia que responda a los riesgos

valorados de incorreccion material.
Indicadores de eficacia

Son los que permiten determinar, cuantitativamente, el grado de cumplimiento de una

meta en un periodo determinado.
Indicadores de eficiencia

Se enfoca en el control de los recursos o las entradas del proceso, evaltan la relacion

entre los recursos y su grado de aprovechamiento por parte de los mismos.

Indicadores de efectividad
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Es necesario involucrar la eficiencia y la efectividad es decir el logro de los resultados

en el tiempo y con los costos mas razonables posibles.
Indicadores de productividad

Se utilizan para determinar el rendimiento de uno o varios trabajadores, en la

consecucién de una meta o tarea.
Memoria caché

Pequefa cantidad de memoria de alta velocidad que incrementa el rendimiento de la

computadora almacenando datos temporalmente.
Wireless

Inalambrico.

Workstation:

Estacion de trabajo. Computadora personal conectada a una LAN. Puede ser usada
independientemente de la mainframe, dado que tiene sus propias aplicaciones y su

propio disco rigido.
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CAPITULO I1l1: MARCO METODOLOGICO
3.1.HIPOTESIS O IDEA A DEFENDER
3.1.1. Idea a Defender

La realizacion de la  Auditoria Informéatica al GAD MUNICIPAL DE
RIOBAMBA, provincia de Chimborazo  periodo 2014 determinara ineficiencia e

ineficacia en el uso de los recursos informaticos.

3.2VARIABLES
3.2.1. Variable Independiente

Auditoria Informéatica al GAD MUNICIPAL DE RIOBAMBA, Provincia de
Chimborazo

3.2.2. Variable Dependiente

Eficiencia y eficacia del uso adecuado de los recursos informaticos

3.3. TIPO DE INVESTIGACION
La investigacion se realizara mediante los siguientes tipos:
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Campo.- La recoleccion de datos para la Auditoria Informatica se realizo
directamente de los sujetos investigados o la realidad de donde ocurrieron los hechos
sin manipular o controlar variable alguna, es decir se obtuvo la informacion sin alterar

las condiciones existentes.

Biogréafica-Documental.- Se obtuvo informacion en fuentes documentales:
impresas, audiovisuales y electrénicas, la cual fue un apoyo para la realizacion de la
Auditoria.

Descriptiva.-En la investigacion se describié eventos, procesos y situaciones reales
sobre la informacion y los equipos informéticos del GAD Municipal de la ciudad de
Riobamba, con el objetivo de evaluar la eficiencia y eficacia del uso y manejo de los

recursos informaticos.

3.4. POBLACION Y MUESTRA

3.4.1. Poblacion

La poblacion estd determinada en base al nimero de usuarios y técnicos que realizan
sus actividades laborales utilizando equipos informaticos, siendo el Universo un total de

455 por lo cual es necesario obtener una muestra para realizar la Auditoria Informatica.

3.4.2. Muestra

3.4.2.1 Formula de la Muestra

B z2.P.Q.N
"~ E2(N-1)+2z2.P.Q

n

Donde
n = Tamafo de la muestra

N = tamafio de la poblacion
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P = Probabilidad de que ocurra el evento
Q =1-P (Probabilidad de que no ocurra el evento)
Z =Nivel de confianza

E = Error admisible

3.4.3. Resultados

3.4.3.1 Calculo de la muestra

E =0.05
Aplicando los datos en la formula correspondiente, se obtiene:

B z2.P.Q.N
" E2(N-1)+2z2.P.Q

n

~ (1.96)2. (0.90). (0.10). (455)
= (0.05)2(455 — 1) + (1.96)2. (0.90). (0.10)

192,93
N

n = 111 Encuestas

3.5. METODOS, TECNICAS E INSTRUMENTOS DE INVESTIGACION

3.5.1. Métodos

Meétodo Deductivo.-Es un tipo de razonamiento que lleva de lo general a lo particular o

de lo complejo a lo simple, este método se utilizo para el planteamiento del problema
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donde se detalla problemas generales hasta llegar a informacion particular del
Municipio de Riobamba

Metodo Inductivo.-Parte de casos particulares y se eleva a conocimientos generales,
este método se utilizo para analizar el cumplimiento de las Normas de Control Interno
de la CGE por pare del Municipio de Riobamba por ende se deduce que todas las

entidades del sector publico deben cumplir con dichas normas.

3.5.2. Técnicas

Observacion directa.-Se efectuaron visitas frecuentes al Municipio de Riobamba, con
el objeto de recolectar informacion relevante y apreciar directamente el manejo de la

informacion y de los equipos informaticos por parte de los empleados publicos.

Encuestas.-Las encuestas realizadas a los directivos y al personal del Municipio de
Riobamba sirvieron para recolectar informacion sobre el manejo y seguridad de la

informacion y de los equipos informaticos.

Entrevistas.-Se realizO una entrevista al Director del Departamento de Gestidn
Tecnologica del Municipio para obtener informaciéon y evidencia que sustente los

hallazgos encontrados en el &rea de informatica.

3.5.3. Instrumentos

Cuestionarios.-Se recolectd informacion mediante la aplicacion de preguntas cerradas
dirigidas al Director del Departamento de Gestion Tecnologica con respecto al manejo

de la informacidn y los equipos informaticos.

Encuestas.- Las encuestas se aplicaron a través de preguntas previamente elaboradas,

para recoger informacion.

Se realizd dos tipos de encuesta la primera encuesta esta dirigida para el personal del
Departamento de Gestion Tecnoldgica que servird para recolectar informacién acerca

del manejo y seguridad de la informacion y de los equipos informaticos en el GAD
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MUNICIPAL DE RIOBAMBA, y la segunda encuesta esta dirigida a los funcionarios
del GAD MUNICIPAL DE RIOBAMBA

3.5.1. Resultados
Encuesta dirigida para el personal del departamento de Gestion Tecnoldgica.

1. ¢Se ha realizado una Auditoria Informatica al GAD Municipal de Riobamba
antes del afio 20147

Tabla 1. Pregunta 1

| 12 86%
NO 2 14%
TOTAL 14 100%

Fuente: Encuesta
Elaborado por: Guevara Y, Torres G. (2015)

Grafico 1. Pregunta 1

GraficoN° 1

S|
mNO

Fuente: Encuesta
Elaborado por: Guevara Y, Torres G. (2015)
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ANALISIS: El 86% de los funcionarios que pertenecen al Departamento de Gestion
Tecnologica han respondido que si se ha realizado una Auditoria Informatica al GAD

Municipal de Riobamba antes del afio 2014 mientras que el 14% ha respondido que no.
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2. ¢Considera necesario realizar una Auditoria Informatica al GAD Municipal de
Riobamba para mejorar el manejo de la informacién y los equipos
informaticos?

Tabla 2. Pregunta 2

| 13 93%
NO 1 7%
TOTAL 14 100%

Fuente: Encuesta
Elaborado por: Guevara Y, Torres G. (2015)

Gréfico 2. Pregunta 2

Gréafico N° 2

S|
mNO

Fuente: Encuesta
Elaborado por: Guevara Y, Torres G. (2015)

ANALISIS: El 93% de los funcionarios que pertenecen al Departamento de Gestion
Tecnoldgica han considerado que si es necesario realizar una Auditoria Informatica al
GAD Municipal de Riobamba para mejorar el manejo de la informacion y los equipos

informaticos mientras que el 7% no lo considera necesario.
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3. ¢Considera que el informe de Auditoria Informatica es una herramienta que
permite a los directivos del Municipio tomar decisiones correctas?

Tabla 3. Pregunta 3

| 10 71%
NO 4 29%
TOTAL 14 100%

Fuente: Encuesta
Elaborado por: Guevara Y, Torres G. (2015)

Gréfico 3. Pregunta 3

Grafico N° 3

S|

mNO

Fuente: Encuesta
Elaborado por: Guevara Y, Torres G. (2015)

ANALISIS: El 71% de los funcionarios que pertenecen al Departamento de Gestion
Tecnologica consideran que el informe de Auditoria Informatica si es una herramienta

que permite a los directivos del Municipio tomar decisiones correctas mientras que el
29% considera gque no.
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4. ¢Se evalta y controla la Seguridad Fisica de los Equipos de computo que se
utilizan en el GAD Municipal?

Tabla 4. Pregunta 4

| 8 57%
NO 6 43%
TOTAL 14 100%

Fuente: Encuesta
Elaborado por: Guevara Y, Torres G. (2015)

Gréfico 4. Pregunta 4

Gréafico N° 4

S|

Fuente: Encuesta
Elaborado por: Guevara Y, Torres G. (2015)

ANALISIS: El 57% de los funcionarios que pertenecen al Departamento de Gestion
Tecnoldgica afirman que se evalla y controla la Seguridad Fisica de los Equipos de
coémputo que se utilizan en el GAD Municipal mientras que el 43% ha respondido que

no.
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5. ¢El Municipio cuenta con un Plan de Contingencias para contrarrestar los
riesgos informaticos?

Tabla 5. Pregunta 5

| 6 43%
NO 8 57%
TOTAL 14 100%

Fuente: Encuesta
Elaborado por: Guevara Y, Torres G. (2015)

Gréfico 5. Pregunta 5

GraficoN° 5

;

mNO

Fuente: Encuesta
Elaborado por: Guevara Y, Torres G. (2015)

ANALISIS: El 43% de los funcionarios que pertenecen al Departamento de Gestion
Tecnologica afirman que el Municipio cuenta con un Plan de Contingencias para

contrarrestar los riesgos informaticos mientras que el 57% ha respondido que no.
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6. ¢Existen medidas de seguridad para prevenir dafios ambientales, tecnoldgicos y
humanos hacia los equipos informaticos?

Tabla 6. Pregunta 6

| 8 57%
NO 6 43%
TOTAL 14 100%

Fuente: Encuesta
Elaborado por: Guevara Y, Torres G. (2015)

Gréfico 6. Pregunta 6

Grafico N° 6

S|

Fuente: Encuesta
Elaborado por: Guevara Y, Torres G. (2015)

ANALISIS: El 57% de los funcionarios que pertenecen al Departamento de Gestion
Tecnologica afirman que existen medidas de seguridad para prevenir dafios ambientales,
tecnoldgicos y humanos hacia los equipos informaticos mientras que el 43% ha

respondido que no.
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7. ¢Se utilizan firmas electronicas para enviar o recibir informacion del
Municipio?

Tabla 7. Pregunta 7

| 11 79%
NO 3 21%
TOTAL 14 100%

Fuente: Encuesta
Elaborado por: Guevara Y, Torres G. (2015)

Grafico 7. Pregunta 7

Grafico N° 7

S|

mNO

Fuente: Encuesta
Elaborado por: Guevara Y, Torres G. (2015)

ANALISIS: El 79% de los funcionarios que pertenecen al Departamento de Gestion
Tecnologica afirman que se utilizan firmas electronicas para enviar o recibir

informacion del Municipio mientras que el 21% ha respondido que no.
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8. ¢Cada que tiempo se realiza renovacion de claves?

Tabla 8. Pregunta 8

MENSUAL 0 0%
SEMESTRAL 5 36%
ANUAL 8 57%
NUNCA 1 7%
TOTAL 14 100%

Fuente: Encuesta
Elaborado por: Guevara Y, Torres G. (2015)

Gréfico 8. Pregunta 8

Grafico N° 8
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B SEMESTRAL

= ANUAL
NUNCA

Fuente: Encuesta
Elaborado por: Guevara Y, Torres G. (2015)

ANALISIS: El 36% de los funcionarios que pertenecen al Departamento de Gestion
Tecnoldgica han respondido que realizan renovacién de claves de forma semestral, el
57% realiza la renovacion de claves de forma anual y el 7% ha respondido que nunca lo

hace.
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9. ¢En el Sistema, existe limitacion de acceso al personal de acuerdo a los niveles
apropiados segun su funcién dentro del GAD Municipal?

Tabla 9. Pregunta 9

| 11 79%
NO 3 21%
TOTAL 14 100%

Fuente: Encuesta
Elaborado por: Guevara Y, Torres G. (2015)

Gréfico 9. Pregunta 9

GraficoN° 9

S|

mNO

Fuente: Encuesta
Elaborado por: Guevara Y, Torres G. (2015)

ANALISIS: El 79% de los funcionarios que pertenecen al Departamento de Gestion
Tecnoldgica afirman que en el sistema, existe limitacion de acceso al personal de

acuerdo a los niveles apropiados segun su funcién dentro del GAD Municipal mientras
que el 21% ha respondido que no.
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10. ¢ El sistema informatico que se utiliza para el manejo de la informacion del
GAD Municipal es?

Tabla 10. Pregunta 10

EXCELENTE 2 14%
BUENO 6 43%
REGULAR 6 43%
MALO 0 0%
TOTAL 14 100%

Fuente: Encuesta
Elaborado por: Guevara Y, Torres G. (2015)

Gréfico 10. Pregunta 10

Gréafico N° 10

W EXCELENTE
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m REGULAR
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Fuente: Encuesta
Elaborado por: Guevara Y, Torres G. (2015)

ANALISIS: El 14% de los funcionarios que pertenecen al Departamento de Gestion
Tecnoldgica han respondido que el Sistema informético que se utiliza para el manejo de
la informacion del GAD Municipal es excelente, el 43% ha respondido que es bueno y

el 43% restante lo ha calificado como regular.
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11. ¢ El sistema informatico que se utiliza en el GAD Municipal presenta algun tipo
de fallas?

Tabla 11. Pregunta 11

Sl 11 79%
NO 3 21%
TOTAL 14 100%

Fuente: Encuesta
Elaborado por: Guevara Y, Torres G. (2015)

Gréfico 11. Pregunta 11

Grafico N° 11

uS|
NO

Fuente: Encuesta
Elaborado por: Guevara Y, Torres G. (2015)

ANALISIS: El 79% de los funcionarios que pertenecen al Departamento de Gestion
Tecnoldgica afirman el sistema informatico que se utiliza en el GAD Municipal

presenta algun tipo de fallas mientras que el 21% ha respondido que no.
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12. ;Considera que el personal del Municipio maneja la informacién y los equipos
informéticos de manera adecuada?

Tabla 12. Pregunta 12

Sl 7 50%
NO 7 50%
TOTAL 14 100%

Fuente: Encuesta
Elaborado por: Guevara Y, Torres G. (2015)

Gréfico 12. Pregunta 12

Gréafico N° 12

S|

ENO

Fuente: Encuesta
Elaborado por: Guevara Y, Torres G. (2015)

ANALISIS: El 50% de los funcionarios que pertenecen al Departamento de Gestion
Tecnoldgica consideran que el personal del Municipio maneja la informacion y los
equipos informéticos de manera adecuada mientras que el 50% considera lo contrario.
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13. ¢El personal del municipio cuenta con un Plan de Capacitacién para el
correcto manejo de los activos informaticos?

Tabla 13. Pregunta 13

| 1 7%
NO 13 93%
TOTAL 14 100%

Fuente: Encuesta
Elaborado por: Guevara Y, Torres G. (2015)

Gréfico 13. Pregunta 13

Grafico N° 13

S|
ENO

Fuente: Encuesta
Elaborado por: Guevara Y, Torres G. (2015)

ANALISIS: El 7% de los funcionarios que pertenecen al Departamento de Gestion
Tecnologica afirman que el personal del municipio cuenta con un Plan de Capacitacion
para el correcto manejo de los activos informaticos mientras que el 93% ha respondido

que no.
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14. ¢ Se restringe el uso de paginas web como redes sociales, musica entre otras que
no tiene relacion con el trabajo del Municipio?

Tabla 14. Pregunta 14

| 14 100%
NO 0 0%
TOTAL 14 100%

Fuente: Encuesta
Elaborado por: Guevara Y, Torres G. (2015)

Gréfico 14. Pregunta 14

Gréfico N° 14
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Fuente: Encuesta
Elaborado por: Guevara Y, Torres G. (2015)

ANALISIS: El 100% de los funcionarios que pertenecen al Departamento de Gestion
Tecnologica afirman que se restringe el uso de paginas web como redes sociales,

mausica entre otras que no tiene relacion con el trabajo del Municipio.
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15. ; Al momento de entregar un equipo informatico nuevo, en los diferentes
departamentos se brinda asesoria para la instalacion y su uso adecuado del

mismo?

15

|
NO
TOTAL

Fuente: Encuesta

Tabla 15. Pregunta

4 29%
10 71%
14 100%

Elaborado por: Guevara Y, Torres G. (2015)

Gréfico 15. Pregunta 15

Fuente: Encuesta

Grafico N° 15

S|
mNO

Elaborado por: Guevara Y, Torres G. (2015)

ANALISIS: El 29% de los funcionarios que pertenecen al Departamento de Gestion

Tecnoldgica afirman que al momento de entregar un equipo informético nuevo brindan
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asesoria para la instalacion y su uso adecuado del mismo mientras que el 71% ha

respondido que no.

16. ¢Cada que tiempo se realiza mantenimiento preventivo y correctivo de los

equipos informaticos?

16

MENSUAL
SEMESTRAL
ANUAL
NUNCA
TOTAL

Fuente: Encuesta

Elaborado por: Guevara Y, Torres G. (2015)

Grafico 16. Pregunta 16

Grafico N° 16

Fuente: Encuesta
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Elaborado por: Guevara Y, Torres G. (2015)

0%
43%
57%

0%

100%

Tabla 16. Pregunta

ANALISIS: El 43% de los funcionarios que pertenecen al Departamento de Gestion

Tecnoldgica afirman que se realiza mantenimiento preventivo y correctivo de los
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equipos de forma semestral mientras que el 57% restante ha respondido que se lo realiza

anualmente.

3.5.2 RESULTADOS

Encuesta dirigida a los funcionarios del GAD Municipal de Riobamba.

1. ¢La entidad cuenta con un Departamento de Gestion de Tecnologias
Informaticas?

Tabla 17. Pregunta 1

ALTERNATIVAS N° DE PORCENTAJE
ENCUESTADOS

Sl 92 95%

NO 5 5%

TOTAL 97 100%

Fuente: Encuesta
Elaborado por: Guevara Y, Torres G. (2015)

Grafico 17. Pregunta 1

Gréafico N° 17

41% S

59% NO

Fuente: Encuesta
Elaborado por: Guevara Y, Torres G. (2015)
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Anélisis: De las encuestas realizadas a los funcionarios del GAD Municipal de
Riobamba, el 95% respondio que si existe un departamento de Gestion Informética para
brindar apoyo y asesoria a los usuarios que la requieran mientras que el 5% respondid
gue no existe, habiendo un desconocimiento por parte de algunos funcionarios.

2. ¢Considera necesario realizar una Auditoria Informatica al GAD Municipal de
Riobamba para mejorar el manejo de la informacién y los equipos
informaticos?

Tabla 18. Pregunta 2

ALTERNATIVAS N° DE PORCENTAJE
ENCUESTADOS

Si 75 7%

NO 22 23%

TOTAL 97 100%

Fuente: Encuesta
Elaborado por: Guevara Y, Torres G. (2015)

Grafico 18. Pregunta 2

Grafico N° 18
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Fuente: Encuesta
Elaborado por: Guevara Y, Torres G. (2015)
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Andlisis: Al aplicar las encuestas un 77% afirmé que es necesario realizar una auditoria
informatica al Municipio de Riobamba para mejorar el manejo de la informacion y los

equipos informaticos, mientras que un 23% manifiesta que no seria necesario

3. ¢Al momento de iniciar las actividades diarias usted revisa el estado en que se
encuentra el Equipo de Computo e Instalaciones?

Tabla 19.Pregunta 3

ALTERNATIVAS N° DE PORCENTAJE
ENCUESTADOS

SI 61 63%

NO 36 37%

TOTAL 97 100%

Fuente: Encuesta
Elaborado por: Guevara Y, Torres G. (2015)

Gréfico 19. Pregunta 3

Grafico N° 19

»

=S|

63%

Fuente: Encuesta
Elaborado por: Guevara Y, Torres G. (2015)

Analisis: De las encuestas realizadas a los directivos y funcionarios del GAD
Municipal de Riobamba el 61% afirma que al iniciar sus actividades diarias dentro
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revisan el estado de sus equipos de computo, mientras que el 37% manifestd que no lo

revisan.

4. ¢Las conexiones que se encuentran alrededor de su computador estan
correctamente instaladas y en un ambiente adecuado?

Tabla 20. Pregunta 4

ALTERNATIVAS N° DE PORCENTAJE
ENCUESTADOS

SI 55 59%

NO 38 41%

TOTAL 97 100%

Fuente: Encuesta
Elaborado por: Guevara Y, Torres G. (2015)

Grafico 20. Pregunta 4.

Grafico N° 20
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Fuente: Encuesta
Elaborado por: Guevara Y, Torres G. (2015)
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Andlisis: Segun los resultados de las encuestas realizadas a los funcionarios del
Municipio De Riobamba el 59% respondi6 que las conexiones de su computador estan
correctamente instalados, mientras que el 41% respondid que no Se encuentran

instaladas de una manera adecuada.

5. ¢Dentro de su Departamento existen materiales que puedan ser inflamables o
causar algun dafio a los equipos?

Tabla 21. Pregunta 5

ALTERNATIVAS N° DE PORCENTAJE
ENCUESTADOS

Si 29 30%

NO 68 70%

TOTAL 97 100%

Fuente: Encuesta
Elaborado por: Guevara Y, Torres G. (2015)

Gréfico 21. Pregunta 5.

Grafico N° 21
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Fuente: Encuesta
Elaborado por: Guevara Y, Torres G. (2015)
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Anélisis: De las encuestas realizadas a los directivos y funcionarios del GAD
Municipal de Riobamba el 70% afirmo que no existen materiales inflamables que pueda
causar dafio a los equipos informéaticos mientras que el 30% respondio que si existen y

no se han tomado precauciones.

6. ¢Se cuenta con un sistema de control de acceso y autorizacion dentro de su
Departamento para personas comunes o miembros de la propia Institucion
para realizar algun tramite?

Tabla 22. Pregunta 6

ALTERNATIVAS N° DE PORCENTAJE
ENCUESTADOS

SI 58 59%

NO 39 41%

TOTAL 97 100%

Fuente: Encuesta
Elaborado por: Guevara Y, Torres G. (2015)

Gréfico 22. Pregunta 6
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Fuente: Encuesta
Elaborado por: Guevara Y, Torres G. (2015)
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Anélisis: Al aplicar las encuestas a los directivos y funcionarios del GAD Municipal
de Riobamba obtuvimos como resultado que el 59%, afirma que si existe un control de
acceso al computador para realizar algin tramite, mientras que el 41% manifestd lo

contrario que no existe un control del mismo lo que puede ocasionar contratiempos.

7. ¢Cada que tiempo realiza el respaldo de la informacion?

Tabla 23. Pregunta 7

ALTERNATIVAS N° DE PORCENTAJE
ENCUESTADOS

MENSUAL 48 49%

SEMESTRAL 11 11%

ANUAL 13 13%

NUNCA 25 26%

TOTAL 97 100%

Fuente: Encuesta
Elaborado por: Guevara Y, Torres G. (2015)

Grafico 23. Pregunta 7
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Fuente: Encuesta
Elaborado por: Guevara Y, Torres G. (2015)

50



Analisis: Del total de encuestas realizadas a los directivos y funcionarios del GAD
Municipal de Riobamba, el 49% respondié que respaldan su informacion de manera
mensual, el 11% de manera semestral, el 13% anualmente y el 26% nunca respalda su
informacion, los mismos que manifestaron que si respaldan informacién lo hacen a

través de una flash memory, disco D, CD, DVD, entre otros.

8. Se utilizan firmas electronicas para enviar o recibir informacion del
Municipio?

Tabla 24. Pregunta 8

ALTERNATIVAS N° DE PORCENTAJE
ENCUESTADOS

SI 75 77%

NO 22 23%

TOTAL 97 100%

Fuente: Encuesta
Elaborado por: Guevara Y, Torres G. (2015)

Gréfico 24. Pregunta 8
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Elaborado por: Guevara Y, Torres G. (2015)
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Anélisis: Segun los resultados de la encuesta realizada al personal del Municipio de
Riobamba el 77% corroboro que si se utilizan firmas electronicas dentro de la
institucion, los mismos que son utilizados por los jefes de los departamentos en su

mayoria, mientras que el 23% manifestod que no se utilizan firmas electrdnicas.

9. ¢Cada que tiempo se realiza renovacion de claves?

Tabla 25. Pregunta 9

ALTERNATIVAS N° DE PORCENTAJE
ENCUESTADOS

MENSUAL 9 9%

SEMESTRAL 21 22%

ANUAL 23 24%

NUNCA 44 45%

TOTAL 97 100%

Fuente: Encuesta
Elaborado por: Guevara Y, Torres G. (2015)

Gréfico 25. Pregunta 9
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Elaborado por: Guevara Y, Torres G. (2015)

Analisis: Del total de las encuestas realizadas a los directivos y funcionarios del GAD
Municipal de Riobamba, el 9% respondié que la renovacién de claves lo realizan de
manera mensual, el 22% de manera semestral, el 24% anualmente y el 45% nunca

causando inconvenientes como hackeos y perdida de informacion.

10. ¢ El sistema informatico que usted utiliza para el manejo de la informacion del
GAD Municipal es?

Tabla 26. Pregunta 10.

ALTERNATIVAS N° DE PORCENTAJE
ENCUESTADOS

EXCELENTE 15 15%

BUENO 56 58%

REGULAR 23 24%

MALO 3 3%

TOTAL 97 1

Fuente: Encuesta
Elaborado por: Guevara Y, Torres G. (2015)

Gréfico 26. Pregunta 10
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Elaborado por: Guevara Y, Torres G. (2015)

Analisis: Del total de las encuestas realizadas a los directivos y funcionarios del GAD
Municipal de Riobamba, el 15% manifestd que el sistema informatico que utiliza para
realizar sus funciones es excelente, el 58% respondid que es bueno, el 24% regular y el
3% malo.

11. ¢El equipo informatico que utiliza ha presentado fallas que interrumpen sus
actividades diarias?

Tabla 27. Pregunta 11.

ALTERNATIVAS N° DE PORCENTAJE
ENCUESTADOS

Si 41 42%

NO 56 58%

TOTAL 97 100%

Fuente: Encuesta
Elaborado por: Guevara Y, Torres G. (2015)

Gréfico 27. Pregunta 11
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Analisis: De las encuestas realizadas a los directivos y al personal del GAD Municipal
de Riobamba, el 42% respondié que los equipos informaticos que utilizan si presentan
fallas, las mismas que interfieren en sus actividades diarias y en varias ocasiones se
pierde informacion, mientras que el 58% manifestd que se encuentran en estado 6ptimo

para desempefar sus actividades.

12. ¢ Al momento de recibir un equipo informéatico nuevo, el personal del
Departamento de Gestion de Tecnologias Informéticas brinda asesoria para la
instalacion y uso adecuado del mismo?

Tabla 28. Pregunta 12

ALTERNATIVAS N° DE PORCENTAJE
ENCUESTADOS

Si 64 66%

NO 33 34%

TOTAL 97 100%

Fuente: Encuesta
Elaborado por: Guevara Y, Torres G. (2015)

Gréfico 28. Pregunta 12
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Anélisis: Del total de los encuestados un 64% contestd que el Departamento de Gestion
Informatica brinda apoyo y asesoria para la instalacion y manejo de un nuevo equipo
informatico a los usuarios que lo requieran, mientras que un 34% manifestd que no

existe dicha asesoria.

13. ;Cada qué tiempo se realiza capacitaciones a todo el personal del GAD
Municipal de Riobamba acerca del manejo de los Equipos de Computo?

Tabla 29. Pregunta 13

ALTERNATIVAS N° DE PORCENTAJE
ENCUESTADOS
MENSUAL 13 13%
SEMESTRAL 10 10%
ANUAL 20 21%
NUNCA 54 56%
TOTAL 97 100%

Fuente: Encuesta
Elaborado por: Guevara Y, Torres G. (2015)

Gréfico 29. Pregunta 13

Gréafico N° 29

.A = MENSUAL

10% = SEMESTRAL

s W oo

NUNCA

Fuente: Encuesta

56



Elaborado por: Guevara Y, Torres G. (2015)

Analisis: Segun los resultados de las encuestas realizadas, el 13% respondio que se
realizan capacitaciones en cuanto al manejo de los equipos de coOmputo de manera
mensual, el 10% semestral, el 21% anualmente y el 56% manifestd que nunca se
realizan capacitaciones por parte del departamento de Gestion Informatica del
Municipio de Riobamba.

14. ¢ ElI mantenimiento preventivo y correctivo que realiza el Departamento de
Sistemas a los Equipos de Computo es :

Tabla 30. Pregunta 14

ALTERNATIVAS N° DE PORCENTAJE
ENCUESTADOS

SEMESTRAL 47 48%

ANUAL 32 33%

NUNCA 18 19%

TOTAL 97 100%

Fuente: Encuesta
Elaborado por: Guevara Y, Torres G. (2015)

Grafico 30. Pregunta 14
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Andlisis: De las encuestas realizadas a los directivos y funcionarios del GAD Municipal
de Riobamba, el 48% afirmo que semestralmente se realiza un mantenimiento
preventivo y correctivo a los equipos de computo, el 33% respondié que se lo realiza
anualmente y el 19% manifestd que nunca se ha realizado mantenimiento por lo que
genera fallas en sus equipos.

15. ¢ Le restringen el uso de paginas web como redes sociales, musica entre otras
que no tiene relacion con el trabajo del Municipio?

Tabla 31. Pregunta 15

ALTERNATIVAS N° DE PORCENTAJE
ENCUESTADOS

SI 97 100%

NO 0 0%

TOTAL 97 100%

Fuente: Encuesta
Elaborado por: Guevara Y, Torres G. (2015)

Gréfico 31. Pregunta 15
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Anélisis: De las encuestas realizadas el 100 % manifiesto que si se restringe el uso de
paginas web como redes sociales, musica entre otras que no tienen ninguna relacion con

el trabajo que realizan dentro del GAD Municipal de Riobamba.

16. ¢ El momento de solicitar algun requerimiento del Departamento de Gestion
de Tecnologias Informaticas el tiempo de respuesta es:

Tabla 32. Pregunta 16.

ALTERNATIVAS N° DE PORCENTAJE
ENCUESTADOS

INMEDIATA 16 16%

MEDIA 50 52%

TARDIA 31 32%

TOTAL 97 100%

Fuente: Encuesta
Elaborado por: Guevara Y, Torres G. (2015)

Grafico 32. Pegunta 16
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Analisis: Segun las encuestas realizadas a los directivos y funcionarios del GAD
Municipal, el 16% respondio que el tiempo de respuesta ante algin requerimiento al
departamento de Gestion Informatica es inmediato, el 52% media y el 32% tardia,

puesto que en muchas ocasiones pasa hasta 1 mes sin ser atendidos.

17. En una escala del 1 al 10 califique la asesoria que brinda el Departamento de
Gestion de Tecnologias Informaéticas

Tabla 33. Pregunta 17

ALTERNATIVAS N° DE PORCENTAJE
ENCUESTADOS

1 6 6%

2 0%

3 3 3%

4 0%

5 14 14%

6 5 5%

7 32 33%

8 29 30%

9 8 8%

10 0%

TOTAL 97 100%

Fuente: Encuesta
Elaborado por: Guevara Y, Torres G. (2015)

Gréfico 33. Pregunta 17
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Grafico N° 33
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Elaborado por: Guevara Y, Torres G. (2015)

Analisis: De las encuestas aplicadas a los directivos y funcionarios del GAD Municipal
de Riobamba, en cuanto a la calificacion por la asesoria que brinda el departamento de
Gestion de Tecnologias Informéticas hacia los usuarios de la entidad, arrojo que un 6%
califico 1/10 por cuanto nunca han recibido asesoria, un 3% califico 3/10; un 14%
califico 5/10 por cuanto la mayoria de veces no atienden los requerimientos, un 5%
califico 6/10, un 33% califico 7/10 puesto que atienden pero de manera tardia, un 30%
califico 8/10 porque falta personal para atender las necesidades de todo el municipio, y

un 8% calificd 9/10 en cuanto que sus solicitudes fueron atendidas.



CAPITULO IV: MARCO PROPOSITIVO

4.1.TITULO

“AUDITORIA INFORMATICA AL GAD MUNICIPAL DE LA CIUDAD
DE RIOBAMBA, PROVINCIA DE CHIMBORAZO DEL PERiODO 2014.”

4.1.1 Metodologia de la auditoria informatica

La metodologia que se utiliza en el desarrollo de la auditoria informatica es de
los auditores internos, el mismo que debe ser disefiado y desarrollado por el propio
auditor, determinando asi cuatro fases, en la planificacion se detalla el programa de
trabajo, entrevista al Director de Gestion Tecnoldgica, visita previa a las instalaciones,

marco juridico al que se rige la entidad y el memorandum de planificacion.
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Se realiz6 la evaluacion del sistema de control interno informatico aplicando los cinco
componentes del COSO | con la finalidad de analizar el nivel de riesgo y confianza

resultante de los cuestionarios realizados.

En el andlisis de areas criticas se elaboré indicadores de eficiencia, eficacia y

seguridad del area informatica, y en la fase final se realizara un informe de la Auditoria

Gréfico 34. Metodologia de la Auditoria Informatica
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Programa de Auditoria

Entrevista al Director del
Departamento de Gestion
Tecnologica.

FASE I. Planificacion Visita previa

Marco Juridico

Memorandum

-

Cuestionario de Control
Interno

FASE Il. Evaluacion del

Control Interno

Informe de Control
Interno

Indicadores

FASE lIl. Andlisis de

FASES DE AUDITORIA

Areas Criticas

Hoja de Hallazgos

Carta de Presentacion

FASE VI. Informe

Elaboracién del Informe

Elaborado por: Guevara Y, Torres G. (2016)

4.2 CONTENIDO DE LA PROPUESTA
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4.2.1 Archivo permanente

RIOBAMB

GAD MUNICIPA

ARCHIVO PERMANENTE

ENTIDAD: GOBIERNO AUTONOMO DESCENTRALIZADO MUNICIPAL DE
RIOBAMBA

DIRECCION: 5 DE JUNIO S/N JOSE VELOZ FRENTE AL PARQUE
MALDONADO

EXAMEN: AUDITORIA INFORMATICA

PERIODO: 01 DE ENERO AL 31 DE DICIEMBRE DEL 2014

AP 11G, 5

4.2.1.1. Informaciéon General
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RESENA HISTORICA DEL MUNICIPIO

El Gobierno Autdnomo Descentralizado Municipal de la ciudad de Riobamba, es una
entidad de gobierno seccional que administra el cantén de forma auténoma, teniendo
como finalidad el bien comun local y de una forma primordial la atencion de las
necesidades de la ciudad y de las parroquias rurales de la respectiva jurisdiccién, que
trabaja arduamente para atender las necesidades de la ciudadania y de esta forma
contribuir al mejoramiento de las condiciones de vida de los habitantes de Riobamba

actualmente el alcalde de la ciudad es el sefior Napoledn Cadena.

La vida juridica del Ilustre Municipio del Cantén Riobamba, asi como su
funcionamiento legal se encuentra determinado desde su creacion el 15 de agosto de
1534, en que Diego de Almagro instala el Primer Cabildo en el pueblo de Riobamba; la
Republica de Colombia, el 19 de Octubre de 1822 reconoce el Cabildo del Canton
Riobamba que se instala el 25 de octubre de 1822. La Constitucion Politica de la
Republica del Ecuador expedida por la Primera Constituyente, reconoce al canton
Riobamba en 1830; y en el Articulo de la Constitucion Politica de la Republica del
Ecuador, sus reformas y codificacion vigente, expedidas el 4 de junio de 1984 y
publicada en el Registro Oficial N° 763 de 12 de junio de 1984 define que cada cantdn
constituye un Municipio, siendo Riobamba, de acuerdo a la division politica del Estado

ecuatoriano, capital de la provincia de Chimborazo por reunir los requisitos de ley.

La municipalidad esta organizada por la separacion de poderes de caracter ejecutivo
representado por el alcalde, y otro de caracter legislativo conformado por los miembros

del concejo cantonal.

El cantdn se divide en parroquias que pueden ser urbanas o rurales y son representadas
por las Juntas Parroquiales ante el Municipio de Riobamba.

AP 11G,

El canton Riobamba cuenta con cinco parroquias urbanas: Lizarzaburu, Maldonado,

Velasco, Veloz, Yaruquies y 11 parroquias rurales:
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Cacha, Calpi, Cubijies, Flores, Lican, Licto, Pungala, Punin,Quimiag, San  Juan y San
Luis.

Dentro de esta institucion se labora conforme a un sistema informatico integrado que
permite interactuar entre cada funcionario y las demas dependencias que conforman el
GAD Municipal, para cuyo efecto el Departamento de Gestion Tecnoldgica tiene
implementada la infraestructura de redes y comunicaciones en diferentes areas que
permite generar informacion desde las bases de datos institucionales, conforme a los

pedidos de cada dependencia.

MISION

El Gobierno Autonomo Descentralizado Municipal de Riobamba es una persona
juridica de derecho publico, con autonomia politica, administrativa y financiera que
formula y ejecuta los planes de desarrollo y ordenamiento territorial, cuya finalidad es
promover el desarrollo econdmico y sustentable del territorio; aplicando politicas
ambientales, fortaleciendo los consejos de seguridad y proteccion integral, patrocinando
la cultura, artes, actividades deportivas y recreativas a través de alianzas estratégicas
con instituciones publicas y privadas que permitan articular esfuerzos y optimizar
recursos; bajo los principios de transparencia, respeto, solidaridad, equidad y trabajo en

equipo.

VISION

Gobierno Auténomo Descentralizado Municipal de Riobamba, fortalecido, lider,
eficiente y eficaz que promueva el ordenamiento territorial y la seguridad ciudadana,
desarrollo econdémico, ambiental y social, mejorando la calidad de vida de la poblacion
a través de la dotacion de servicios basicos, infraestructura, vialidad, generacion de
empleo, respetando la cultura y el ambiente, con un sistema democratico de
participacion ciudadana que propicie la integracion de la comunidad con su Gobierno

Municipal.

AP 11G 5
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VALORES

Responsabilidad
Iniciativa
Puntualidad
Eficiencia
Eficacia
Creatividad
Transparencia
Perseverancia
Obijetividad
Trabajo en Equipo
Honradez

Tolerancia
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4.2.1.2 Ubicacion

Ubicacion del cantén Riobamba

Riobamba es la capital de la provincia de Chimborazo, se encuentra ubicada en el centro

geogréfico del pais, en la cordillera de los Andes.

Norte: Canton Guano y Penipe

Sur: Canton Colta y Guamote
Este: Canton Chambo

Oeste: Provincia de Bolivar

Grafico 35. Ubicacion del Canton Riobamba

Elaborado por: Guevara Y, Torres G. (2016)
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Ubicacion del GAD Municipal del Rioba

Pais: Ecuador
Provincia: Chimborazo

Canton: Riobamba

Direccién: 5 de Junio S/N y José Veloz frente al Parque Maldonado

Grafico 36. Ubicacion del GAD Municipal
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AP3 BL,,

4.2.1.3 Base Legal

e Constitucion Politica de la Republica del Ecuador

e Codigo Organico de Organizacion Territorial Autonomia y Descentralizacion

e Ley Organica de Servicio Publico

e Cddigo Organico de Planificacion Y Finanzas Publicas

e Ley Organica de la Contraloria General del Estado

e Ley de Régimen Tributario

e Ley Orgéanica de Empresas Publicas

e Ley Organica de Transparencia y Acceso a la informacion Publica

e Ley Organica del Sistema Nacional de Contratacion Publica

e Ley Organica de Garantias Jurisdiccionales y Control Constitucional

e Ley Organica de Educacién Intercultural

e Codificacion del Cédigo de Trabajo

e Codigo Civil

e Codigo de Procedimiento Civil

e Cadigo Organico Integral Penal, COIP

e Ley Organica de Regulacion y Control del Poder del Mercado

e Ley Organica de Participacion Ciudadana

e Ley Organica de Defensa del Consumidor

e Codificacion de la Ley de Aguas

e Ley de Arbitraje y Mediacion

e Leyde laJurisdiccion Contencioso Administrativa

e Cddigo Organico de la Funcién Judicial

e Reglamento General a la LOSEP

e Reglamento General Sustitutivo de Bienes del Sector Publico

e Normas Técnicas de Control Interno

e Reglamento para el Pago de Viaticos para Movilizaciones y Subsistencia en el
Exterior para Servidores y Obreros Publicos

AP 4 FG ,,

71



4.2.1.4 Funciones del GAD Municipal de Riobamba

a)

b)

d)

f)

9)

h)

Promover el desarrollo sustentable de su circunscripcién territorial cantonal, para
garantizar la realizacion del buen vivir a través de la implementacion de politicas
publicas cantonales, en el marco de sus competencias constitucionales y legales;
Disefar e implementar politicas de promocion y construccién de equidad e inclusion
en su territorio, en el marco de sus competencias constitucionales y legales;
Establecer el régimen de uso del suelo y urbanistico, para lo cual determinara las
condiciones de urbanizacion, parcelacion, lotizacion, division o cualquier otra forma
de fraccionamiento de conformidad con la planificacion cantonal, asegurando
porcentajes para zonas verdes y areas comunales.

Implementar un sistema de participacién ciudadana para el ejercicio de los derechos
y la gestién democrética de la accién municipal,

Elaborar y ejecutar el plan cantonal de desarrollo, el de ordenamiento territorial y
las politicas pablicas en el &mbito de sus competencias y en su circunscripcién
territorial, de manera coordinada con la planificacion nacional, regional, provincial
y parroquial, y realizar en forma permanente, el seguimiento y rendicion de cuentas
sobre el cumplimiento de las metas establecidas;

Ejecutar las competencias exclusivas y concurrentes reconocidas por la
Constitucion y la ley y en dicho marco, prestar los servicios pablicos y construir la
obra publica cantonal correspondiente con criterios de calidad, eficacia y eficiencia,
observando los principios de universalidad, accesibilidad, regularidad, continuidad,
solidaridad, interculturalidad, subsidiariedad, participacion y equidad;

Regular, controlar y promover el desarrollo de la actividad turistica cantonal en
coordinacion con los demés gobiernos autonomos descentralizados, promoviendo
especialmente la creacién y funcionamiento de organizaciones asociativas Yy
empresas comunitarias de turismo;

Promover los procesos de desarrollo econémico local en su jurisdiccion, poniendo
una atencion especial en el sector de la economia social y solidaria, para lo cual
coordinara con los otros niveles de gobierno;

Implementar el derecho al habitat y a la vivienda y desarrollar planes y programas

de vivienda de interés social en el territorio cantonal;

AP 1.5,/
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)

K)

p)

Q)

Implementar los sistemas de proteccién integral del canton que aseguren el ejercicio
garantia y exigibilidad de los derechos consagrados en la Constitucion y en los
instrumentos internacionales, lo cual incluird la conformacion de los consejos
cantonales, juntas cantonales y redes de proteccion de derechos de los grupos de
atencion prioritaria. Para la atencion en las zonas rurales coordinard con los
gobiernos autbnomos parroquiales y provinciales;

Regular, prevenir y controlar la contaminacion ambiental en el territorio cantonal de
manera articulada con las politicas ambientales nacionales;

Prestar servicios que satisfagan necesidades colectivas respecto de los que no exista
una explicita reserva legal a favor de otros niveles de gobierno, asi como la
elaboracion, manejo y expendio de viveres; servicios de faenamiento, plazas de
mercado y cementerios;

Regular y controlar el uso del espacio publico cantonal y, de manera particular, el
ejercicio de todo tipo de actividad que se desarrolle en él la colocacion de
publicidad, redes o sefializacion;

Crear y coordinar los consejos de seguridad ciudadana municipal, con la
participacion de la Policia Nacional, la comunidad y otros organismos relacionados
con la materia de seguridad, los cuales formularan y ejecutaran politicas locales,
planes y evaluacion de resultados sobre prevencion, proteccion, seguridad y
convivencia ciudadana;

Regular y controlar las construcciones en la circunscripcion cantonal, con especial
atencion a las normas de control y prevencién de riesgos y desastres;

Regular, fomentar, autorizar y controlar el ejercicio de actividades econdmicas,
empresariales o profesionales, que se desarrollen en locales ubicados en la
circunscripcion territorial cantonal con el objeto de precautelar los derechos de la
colectividad;

Promover y patrocinar las culturas, las artes, actividades deportivas y recreativas en
beneficio de la colectividad del canton;

Crear las condiciones materiales para la aplicacion de politicas integrales y

participativas en torno a la regulacion del manejo responsable de la fauna urbana.
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AP 5 OE , ,

4.2.1.5 Estructura Organizacional
Graéfico 37. Estructura Organizacional
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4.2.1.6 Principales Funcionarios

Tabla 34.Funcionarios del GAD de Riobamba

Nro. FUNCIONARIO CARGO
01 Alex Fabian Huilcarema Concejal
02 José Fernando Barreno Concejal
03 Wilson Fernando Nufiez Concejal
04 Ivan Marcelo Carrazco Concejal
05 Martha Piedad Simbafia Concejala
06 Evaristo Isaias Torres Concejal
07 Pedro Rolando Gomez Concejal
08 Edgar Rodrigo Montero Concejal
09 Kléver Marcelo Garcia Concejal
10 Anibal Orlando Chafla Concejal
11 Juan Pablo Cruz Concejal
12 Byron Napoledn Cadena Alcalde
13 Rodney Mejia Asesor del Alcalde
14 Edwin Cruz Director de Planificacion
15 Edgar Medina Director de Obras Publicas
16 Carlos Alvear Director de Proyectos
17 Fanny Osorio Directora de Gestion Social vy
Desarrollo
18 Pablo Narvéez Director de Cultura
19 Edwin Pomboza Director Administrativo
20 Geovanny Bonifaz Director de Higiene

Fuente: GAD Municipal de Riobamba
Elaborado por: Guevara Y, Torres G. (2016)
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4.2.2. Archivo de planificacion

ARCHIVO DE PLANIFICACION

ENTIDAD: GOBIERNO AUTONOMO DESCENTRALIZADO MUNICIPAL DE
RIOBAMBA

DIRECCION: 5 DE JUNIO S/N JOSE VELOZ FRENTE AL PARQUE
MALDONADO

EXAMEN: AUDITORIA INFORMATICA

PERIODO: 01 DE ENERO AL 31 DE DICIEMBRE DEL 2014

77



APL10T,,

4.2.2.1 Orden de trabajo N° 001

Riobamba, 17 de marzo del 2016

Ingeniero

Alfredo Colcha

DIRECTOR DEL DEPARTAMENTO DE GESTION TECNOLOGICA DEL
GAD MUNICIPAL DEL CANTON RIOBAMBA

Presente.

De mi consideracion:

Una vez presentada la propuesta del proyecto de Tesis, permitase dar la apertura
necesaria para proceder a efectuar la Auditoria Informatica al GAD Municipal del
Cantdn Riobamba, Provincia de Chimborazo, periodo 2014, con la finalidad de analizar

los siguientes objetivos.

e Realizar un andlisis de la situacion actual del departamento de Gestién Tecnoldgica
e Determinar los puntos débiles que posee la unidad.
e Emitir conclusiones y recomendaciones para optimizar el aprovechamiento de los

recursos informaticos.

Atentamente,
Fanny Guevara Gabriela Torres
AUDITOR AUDITOR
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4.2.2.2. Carta de Aceptacion de Auditoria

Riobamba, 24 de marzo del 2016

Seforitas

Fanny Guevara; Gabriela Torres
AUTORAS DE TESIS
Presente

De mi consideracion

En respuesta a la orden de trabajo N° 001 del 17 de marzo del presente afio, mediante la
cual solicitan la apertura necesaria para la realizacion de su trabajo de tesis con el tema
“AUDITORIA INFORMATICA AL GAD MUNICIPAL DE LA CIUDAD DE
RIOBAMBA, PROVINCIA DE CHIMBORAZO DEL PERIODO 2014.”, les comunico
que el municipio se compromete a dar apertura y brindar la informacién necesaria para

el desarrollo del trabajo de investigacion.

Por la atencion brindada a la presente, agradecemos

Atentamente,

Ing. Alfredo Colcha
DIRECTOR DEL DEPARTAMENTO
DE GESTION TECNOLOGICA
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4.2.2.3 Contrato de Auditoria Informéatica

En la ciudad de Riobamba, a los 04 dias del mes de abril del dos mil dieciseéis, en forma
libre y voluntaria, por una parte comparecen: el Ingeniero Alfredo Colcha, en calidad
de DIRECTOR DEL DEPARTAMENTO DE GESTION TECNOLOGICA DEL GAD
MUNICIPAL DE RIOBAMBA; al cual se denominara "Contratante”, y por otra a las
sefioritas: Fanny Yesenia Guevara Sanchez con Cl. 060428566-8 y Gabriela Alexiu
Torres Flores con CI. 060582087-7, egresadas de la Escuela de Contabilidad y
Auditoria de la FADE-ESPOCH; que también en adelante se llamaran "Contratistas”,

quienes convienen en suscribir el presente contrato, al tenor de las siguientes clausulas:

PRIMERA. ANTECEDENTES.- De conformidad con las necesidades actuales del
GAD Municipal del Canton Riobamba ha resuelto contratar los servicios de una
Auditoria Informética, para que examinen el manejo de la informacion y de los equipos

informaticos en el periodo 2014.

SEGUNDA. OBJETO DEL CONTRATO.- El objeto del presente contrato es la
realizacion de la Auditoria Informatica para medir la eficiencia, eficacia y seguridad del
manejo de la informacion y de los equipos informéticos del GAD Municipal del Cantén
Riobamba. EI Examen a realizarse y sus resultados se concluiran con la presentacion del
Informe Confidencial, de acuerdo a las Normas de Auditoria Generalmente Aceptadas

vigentes en los periodos examinados.

TERCERA. EL PLAZO.- El Plazo estipulado para la entrega de los resultados, es de
120 dias laborables, contados a partir de la fecha en que se firme dicho contrato. El
plazo fijado podréa ser prorrogado por causas no imputables al contratista, por falta en la
entrega oportuna de los materiales e informacion o por fuerza mayor debidamente

comprobada.
CUARTA. VALOR DEL CONTRATO. - No se establece ningun valor del contrato

debido a que el trabajo de auditoria informatica a desarrollare es con propdsito de

cumplir el requisito para la titulacion del auditor de la Escuela de Contabilidad y
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Auditoria de la FADE-ESPOCH , pero se solicita la completa colaboracién y facilidades

por parte del

APL3_CAI,,

personal de la institucion para acceder a la respectiva informacién a fin de evaluar el

area indicada.

QUINTA. CONFIDENCIALIDAD.- La informacion proporcionada por parte de la
institucion auditada serd considerada como confidencial y de uso exclusivo para la
preparacion y desarrollo de la auditoria, esta informacion debera mantenerse bajo el
cuidado y pertenencia del auditor no pudiendo ser divulgada salvo autorizacion expresa
por escrito de la autoridad competente del ente auditado. El auditor deberd mantener
total discrecion en el manejo de la informacion. Sin embargo dicha condicion no se
aplicara a la informacion que por normativa legal vigente se considere de dominio

publico.

SEXTA. PAPELES DE TRABAJO.- Los papeles de trabajo seran considerados
expresamente de propiedad de los auditores que ejecuten el presente trabajo de
auditoria informéatica y por ningln concepto seran de propiedad de la institucion
auditada.

SEPTIMA. OBLIGACIONES DEL AUDITOR.- Las obligaciones de los auditores

en el presente trabajo de auditoria seran las siguientes:

a) Aplicar la auditoria informatica al GAD Municipal del Canton Riobamba por el
periodo 2014.

b) Presentar informes semanales sobre el avance de la auditoria.

c) Elaboracion y presentacion del informe final del trabajo de auditoria ante el Director

del Departamento de Gestidn Tecnoldgica y funcionarios del Municipio.

OCTAVA. OBLIGACIONES DEL ENTE AUDITADO.- Para la realizacién del

presente Contrato, el GAD Municipal del Canton Riobamba, se compromete:
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a) EL Municipio, a traves de sus representantes y demas funcionarios facultados

mantendra un seguimiento de los trabajos realizados por los auditores.

APL 3_CAI, ,

b) EL Municipio, conviene en brindar a los auditores las siguientes facilidades,

exclusivamente para el normal desempefio de sus labores:

- Espacio fisico;
- Informacion verbal;

- Informacion documentada.

NOVENA. DOMICILIO Y JURISDICCION.- Para todos los efectos de este
contrato, las partes convienen en fijar su domicilio en la ciudad de Riobamba,
renunciando expresamente su domicilio anterior cualquiera que este fuera. Las
derivaciones que surgieren entre las partes y que no hubieren podido solucionarse
directamente por las mismas, seran sometidas al tramite verbal sumario y a la

jurisdiccion de los jueces de lo civil de la ciudad de Riobamba.
DECIMA. ACEPTACION.- Las partes en sefial de aceptacion y conformidad con los
términos establecidos en todas y cada una de las clausulas del presente contrato los

suscriben con su firma y rabrica en el mismo lugar y fecha ya indicados.

En la ciudad de Riobamba, a los cuatro dias del mes de abril del dos mil dieciséis.

Ing. Alfredo Colcha
DIRECTOR DEL DEPARTAMENTO
DE GESTION TECNOLOGICA
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Fanny Guevara Gabriela Torres
AUTOR DE TESIS AUTOR DE TESIS

APL 4 NIE ,

4.2.2.4 Notificacion de inicio de examen

Riobamba, 11 de abril del 2016

Ingeniero

Alfredo Colcha

DIRECTOR DEL DEPARTAMENTO DE GESTION TECNOLOGICA DEL
GAD MUNICIPAL DE RIOBAMBA

Presente.

De mi consideracion:

De conformidad con lo dispuesto en el articulo 90 de la Ley Organica de la Contraloria
General del Estado, notifico a usted, que se iniciara la Auditoria Informética al GAD
Municipal de Canton Riobamba, por el periodo comprendido entre el 01 de enero al 31
de diciembre del 2014, por lo que se solicita entregar la documentacion e informacion

necesaria para el desarrollo del presente examen.
Para el desarrollo de la auditoria el equipo de auditores estard conformado por: las
Srtas. Fanny Guevara; Gabriela Torres, Auditores Junior; Ing. Hitalo Veloz, Supervisor

y el Ing. Leonardo Cabezas, Auditor Senior.

Atentamente,

Fanny Guevara Gabriela Torres
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AUDITOR AUDITOR
APL 5 ET , 4

4.2.2.5. Equipo de Trabajo

Tabla 35. Equipo de Trabajo

Nro. NOMBRES Y APELLIDOS CARGO SIGLAS

01 Ing. Hitalo Bolivar Veloz Segovia. Supervisor H.B.V.S

02 Ing. Leonardo Ramiro Cabezas Reinoso Senior L.R.CR

03 Srta. Fanny Yesenia Guevara Sanchez Junior F.Y.G.S

04 Srta. Gabriela Alexiu Torres Flores Junior GATF
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4.2.2.6 Indice de Auditoria

INDICE DE AUDITORIA APL
Periodo del 01 de enero al 31 de diciembre 2014 6 1A
CEDULA NARRATIVA 1/_2

Entidad: GAD Municipal del Cantén Riobamba
Tipo de Examen: Auditoria

Componente: Informatica

AP Archivo Permanente

AP1 IG Informacién General

AP 2 UB Ubicacion

AP 3 BL Base Legal

AP 4 FG Funciones del GAD Municipal
AP5 OE Organigrama Estructural

AP 6_PF Principales Funcionarios

APL Archivo de Planificacién

APL 1 OT Orden de Trabajo

APL 2 CAA Carta de Aceptacion de Auditoria
APL 3 CAI Contrato de Auditoria Informética
APL 4 NIE Notificacion de Inicio de Examen
APL5 EA Equipo de Auditoria

APL 6 _IA indices de Auditoria

APL 7_MA Marcas de Auditoria

AC Archivo Corriente

AC1 PA Programa de Auditoria

AC1 EGT Entrevista al Director del Departamento de Gestién Tecnoldgica
AC 1 VPI Visita Previa a las Instalaciones
AC1 MJ Marco Juridico

AC1 MP Memorandum de Planificacion
AC 2 _CCI Cuestionario de Control Interno
AC 2 MRC Matriz de Riesgo y Confianza

ELABORADO POR: F.Y.G.S-G.AT.F

FECHA: 12-04-2016

REVISADO POR: H.B.V.S

FECHA: 14-04-2016
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APL
INDICE DE AUDITORIA 6 IA

Periodo del 01 de enero al 31 de diciembre 2014
CEDULA NARRATIVA

2/2
Entidad: GAD Municipal del Cantén Riobamba
Tipo de Examen: Auditoria
Componente: Informatica
AC 3 _IND Indicadores
AP 3 HA Hoja de Hallazgos

ELABORADO POR: F.Y.G.S-G.A.T.F | FECHA: 12-04-2016

REVISADO POR: H.B.V.S FECHA: 14-04-2016
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4.2.2.7 Marcas de Auditoria

i APL
MARCAS DE AUDITORIA 7 MA
Periodo del 01 de enero al 31 de diciembre N
2014
CEDULA NARRATIVA 11

Entidad: GAD Municipal del Cantén Riobamba
Tipo de Examen: Auditoria
Componente: Informética
MARCA SIGNIFICADO
Hallazgo
Debilidad
Sumatoria

Sustentado con Evidencia

Verificado

> < |OM|O|T

Incumplimiento de normativa

ELABORADO POR: F.Y.G.S-G.A.T.F | FECHA: 12-04-2016

REVISADO POR: H.B.V.S FECHA: 14-04-2016
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4.2.3 Archivo corriente

RIOBAMB

GAD MUNICIPA

ARCHIVO CORRIENTE

ENTIDAD: GOBIERNO AUTONOMO DESCENTRALIZADO MUNICIPAL DE
RIOBAMBA

DIRECCION: 5 DE JUNIO S/N Y JOSE VELOZ FRENTE AL PARQUE
MALDONADO

EXAMEN: AUDITORIA INFORMATICA

PERIODO: 01 DE ENERO AL 31 DE DICIEMBRE DEL 2014
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4.2.3.1 Fase I: Planificacion

AC1 PA
PROGRAMA DE AUDITORIA

PLANIFICACION
Periodo del 01 de enero al 31 de
diciembre 2014

1/2

Entidad: GAD Municipal de Riobamba
Tipo de Examen: Auditoria
Componente: Informética

Objetivo General:

Determinar la influencia de la eficacia, eficiencia y seguridad en el manejo de la
informacién y los equipos informaticos.

Objetivos Especificos:

e Recopilar informacién relevante, pertinente y competente para el desarrollo de las
fases de auditoria.

e Evaluar el control interno informatico con el fin de determinar hallazgos y
evidencias mediante la aplicacion de los componentes del COSO I.

e Emitir un informe en donde las conclusiones y recomendaciones ayuden a
mejorar el manejo de la informacion y las TIC's del GAD Municipal de

Riobamba
N° | PROCEDIMIENTO REF. P/IT REALIZADO | FECHA
POR:

PLANIFICACION

01 | Elabore el programa de|AC1 PA F.Y.G.S - | 14/04/2016
auditoria GATF

02 | Efectte una entrevista al|AC1 EGT |F.Y.G.S - | 18/04/2016
Director del Departamento de GATF
Gestion Tecnoldgica

03 | Realice una visita preliminar a | AC1 VPl | F.Y.G.S - | 22/04/2016
las instalaciones del Municipio. GATF

04 | Recopile informacion y | AC1_MJ F.Y.G.S - | 02/05/2016
documentacién sobre la base GATF
legal vigente en la entidad.

05 | Elabore el memorandum de | AC1 MP F.Y.G.S - | 16/05/2016
planificacion. GATF

EVALUACION DEL CONTROL INTERNO

06 | Elabore y  aplique los| AC2 CClI |F.Y.G.S - | 23/05/2016
cuestionarios de Control Interno GATF
basados en los componentes de
COSO |.

ELABORADO POR: F.Y.G.S-G.AT.F FECHA: 14-04-2016

REVISADO POR: H.B.V.S FECHA: 17-04-2016
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AC 1_PA
PROGRAMA DE AUDITORIA

PLANIFICACION 212
Periodo del 01 de enero al 31 de
diciembre 2014

Entidad: GAD Municipal de Riobamba
Tipo de Examen: Auditoria
Componente: Informética

Objetivo General:

Determinar la influencia de la eficacia, eficiencia y seguridad en el manejo de la
informacién y los equipos informaticos.

Objetivos Especificos:

e Recopilar informacidn relevante, pertinente y competente para el desarrollo de las
fases de auditoria.

e Evaluar el control interno informatico con el fin de determinar hallazgos y
evidencias mediante la aplicacion de los componentes del COSO 1.

e Emitir un informe en donde las conclusiones y recomendaciones ayuden a
mejorar el manejo de la informacion y las TIC's del GAD Municipal de

Riobamba
N° | PROCEDIMIENTO REF. PIT REALIZADO | FECHA
POR:

07 | Elabore la matriz de riesgo | AC 2_ MRC F.Y.G.S - | 09/06/2016
y confianza. G.AT.F

08 | Elabore un Informe de F.YG.S - | 13/06/2016
Control Interno. G.ATF

ANALISIS DE AREAS CRITICAS

09 | Elabore indicadores de | AC 3 IND F.Y.G.S - | 17/06/2016
eficiencia, eficacia vy GATF
seguridad informatica.

10 | Elabore la Hoja de | AC3 HA F.Y.G.S - | 27/06/2016
Hallazgos. GATF

INFORME

11 | Elabore una carta de FY.G.S - | 04/07/2016
presentacion GAT.F

12 | Elabore el informe final de FY.G.S - | 04/07/2016
auditoria informatica. GATF

ELABORADO POR: F.Y.GS-G.AT.F FECHA: 14-04-2016

REVISADO POR: H.B.V.S FECHA: 17-04-2016
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PLANIFICACION AC
ENTREVISTA AL DIRECTOR DE GESTION | 1 EGT
TECNOLOGICA »

Periodo del 01 de enero al 31 de diciembre 2014 1/
CEDULA NARRATIVA
' Entidad: GAD Municipal de Riobamba
Tipo de Examen: Auditoria
Componente: Informética

Nombre del entrevistado: Ing. Alfredo Colcha

Cargo: Director del Departamento de Gestion Tecnoldgicas del Municipio
Entrevistador: Fanny Guevara, Gabriela Torres

Dia Previsto: 18-04-2016 Hora: 10:51 a.m.

1. ¢Existe un plan operacional en el Municipio?
El Director manifiesta que si existe un plan operacional en el cual se basan sus
objetivos y directrices que deben ser cumplidos en un corto plazo.

2. ¢COmo esté organizado?
Esta organizado de acuerdo a un cronograma previamente aprobado, que establece
las actividades a realizar durante el plazo establecido tomando en cuenta cada una de
las &reas que pertenecen al departamento tecnologico.

3. ¢Existen estrategias para la direccion?
Si existen estrategias que se encuentran planteadas en el plan operacional, las cuales
sirven de base para la realizacion de las actividades de la direccion.

4. ¢Cuales son los mecanismos de control?
Los mecanismos de control son divididos de acuerdo a distintos objetivos trazados en
la institucion de los cuales se obtiene los mecanismos de cumplimiento, los de
control estratégico, control de ejecucion, evaluacién y de informacién.

5. ¢Existen planes de capacitacion para usuarios?
El director manifiesta que si existen planes de capacitacion para usuarios en distintas
areas que son necesarias para asegurar el uso de los activos informaticos.

6. ¢Existen plan de capacitacion para técnicos?
Si existe un plan de capacitacion para los técnicos, los cuales son los encargados de
la seguridad ldgica y fisica de los recursos informaticos y de la informacion
importante de la institucion.

ELABORADO POR F.Y.G.S-G.A.T.F | FECHA: 18-04-2016

REVISADO POR: H.B.V.S FECHA: 20-04-2016
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PLANIFICACION AC
ENTREVISTA AL DIRECTOR DE GESTION | ¢ EGT
TECNOLOGICA 2/_4

Periodo del 01 de enero al 31 de diciembre 2014
CEDULA NARRATIVA

Entidad: GAD Municipal de Riobamba
Tipo de Examen: Auditoria
Componente: Informética

Nombre del entrevistado: Ing. Alfredo Colcha

Cargo: Director del Departamento de Gestion Tecnoldgicas del Municipio
Entrevistador: : Fanny Guevara, Gabriela Torres

Dia Previsto: 18-04-2016 Hora: 10:51 a.m.

10.

11.

¢Contribuye a los objetivos organizacionales?

Si contribuye a los objetivos organizacionales puesto que al momento de capacitar al
personal técnico y a los usuarios se esta contribuyendo con la mejora de prestacion de
Servicios.

¢ Se mide la productividad?

La productividad si es medida a través de indicadores ya que es de suma importancia
conocer el nivel de este indice que colaborara con la toma de decisiones por parte de los
directivos, ademas se esta cumpliendo con la normativa que estipula este tipo de
medicion.

¢ Se dispone de recursos a tiempo para solucionar problemas técnicos?
Generalmente si se dispone de los recursos necesarios para la solucién de problemas
que se requieren dentro de la institucion, sin embargo existen ocasiones en las que se
debe esperar hasta adquirir ciertos repuestos que no se posee.

¢Existe manual de funciones?
Si existe un manual de funciones en donde se especifica las tareas y actividades que
debe realizar cada funcionario de acuerdo al cargo que ocupa en la institucion.

¢ Existe manual de procesos?

Si existe un manual de procesos en el cual se determinan de manera clara y concisa los
pasos que se requiere para el cumplimiento de cada una de las actividades con los
documentos necesarios para llevar a cabo cada proceso.

ELABORADO POR F.Y.G.S-G.AT.F FECHA: 18-04-2016

REVISADO POR: H.B.V.S FECHA: 20-04-2016
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PLANIFICACION AC

ENTREVISTAANIFIRAEYRR DE GESTION| AL £
ENTREVISTA AEQUIEOIBAE GESTION |1 EGT
Periodo del 01 6&ENEre @ Lk diciembre 2014 3/4
CEDULA NARRATIVA

Periodo del U1 de enero al 51 de diciembre 2014
CEDULA NARRATIVA

Entidad: GAD Municipal de Riobamba
Tipo de Examen: Auditoria
Componente: Informatica

Nombre del entrevistado: Ing. Alfredo Colcha

Cargo: Director del Departamento de Gestion Tecnoldgicas del Municipio
Entrevistador: : Fanny Guevara, Gabriela Torres

Dia Previsto: 18-04-2016 Hora: 10:51 a.m.

12.

13.

14.

15.

16.

¢Considera usted que existe suficiente seguridad para proteger los equipos
informaticos y la informacién almacenada en los mismos?

La seguridad de los activos informaticos no es la suficiente puesto que se necesita de
varios recursos para lograr asegurar de manera casi total los activos informaticos pero
a través de estrategias que se van implementando se sigue ganando seguridad.

¢Segun su criterio considera necesario realizar una auditoria informatica al
Municipio?

Si es necesario realizar una auditoria para determinar y evaluar el manejo de la
informacién y los equipos informaticos asi como su eficiencia, eficacia y seguridad
para evitar pérdida de recursos, tiempo y reducir los riesgos que amenazan la
integridad de dichos activos.

¢ Existe un plan de contingencias para contrarrestar los riesgos informéticos?

El director manifiesta que no se ha implementado un plan de contingencias por lo cual
existe mayor probabilidad de que aparezcan amenazas afectando a los activos
informaticos.

¢Existe partida presupuestaria suficiente para adquirir equipos informaéticos?
El Municipio cuenta con partida presupuestaria para adquirir equipos informaticos,
pero no es el suficiente para la adquisicion de los que se consideran necesarios.

¢Cada que tiempo se realiza mantenimiento preventivo y correctivo de los
equipos informaticos?

El mantenimiento de los equipos informaticos se realiza de manera semestral, en casi
la totalidad de departamentos de la institucion.

ELABORADO POR F.Y.G.S-G. AT.F FECHA: 18-04-2016

REVISADO POR: H.B.V.S FECHA: 20-04-2016
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Entidad: GAD Municipal de Riobamba
Tipo de Examen: Auditoria
Componente: Informética

Nombre del entrevistado: Ing. Alfredo Colcha

Cargo: Director del Departamento de Gestion Tecnoldgicas del Municipio
Entrevistador : Fanny Guevara, Gabriela Torres

Dia Previsto: 18-04-2016 Hora: 10:51 a.m.

17. ¢Se ha realizado una Auditoria informatica al Municipio de Riobamba hasta la
actualidad?
El Director manifiesta que no se ha realizado una auditoria informatica, puesto que los
Organismos de Control se enfocan mas en evaluar la parte financiera y de gestion,
dado que los recursos que manejan son publicos y se emplean en proyectos que
benefician a la comunidad.

18. ¢Considera que el informe de Auditoria Informatica es una herramienta que
permite a los directivos del Municipio tomar decisiones correctas?

El informe de auditoria si es una herramienta que permitird tomar decisiones
oportunas a los directivos, puesto que a través de esta evaluacion realizada se conocera
ciertas razones que no permitan el cumplimiento satisfactorio de los objetivos trazados
en la institucion.

19. ¢Se aplican las Normas de Control Interno de la CGE, especificamente el numeral
410 que trata sobre la Tecnologia de la Informacion?
Las normas de control interno se aplican de manera parcial puesto que no es conocida
por todo el personal que labora en el departamento de gestion tecnoldgica.

20. ¢Se realizan capacitaciones al personal de la entidad sobre el manejo correcto de
la informacion y los equipos informaticos bajo su custodia?
Si se realizan capacitaciones para el manejo correcto de la informacién y los equipos
informaticos que tienen bajo su custodia, pero se los realiza de manera general mas no
para un area especifica.

21. ¢Usted usa firmas electronicas para validar los documentos que redacta y envia
en representacion del municipio?
El director afirmo el uso de las firmas electrénicas para la validacion de documentos,
pero también aclaro que no todo el personal dispone de este recurso.

ELABORADO POR F.Y.G.S-G. AT.F FECHA: 18-04-2016

REVISADO POR: H.B.V.S FECHA: 20-04-2016
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PLANIFICACION AC
VISITA PREVIA A LAS INSTALACIONES 1 VPI
Periodo del 01 de enero al 31 de diciembre 2014 .

., 1/1
CEDULA NARRATIVA
Entidad: GAD Municipal de Riobamba
Tipo de Examen: Auditoria
Componente: Informética

Visita al Municipio

El GAD Municipal de Riobamba encuentra ubicado en las calles 5 de Junio S/N y José

Veloz frente al Parque Maldonado

Durante la visita a las instalaciones del municipio se pudo constatar la division de los
departamentos, sin embargo no todos los departamentos se encuentran en esta propiedad.
Los departamentos que visitamos se encuentran acorde al organigrama institucional de la
entidad.

Cada uno de los departamentos cuenta por lo menos con un computador para facilitar el
trabajo que realizan los empleados publicos, siendo el departamento de Gestidn Social el
que con mas equipos cuenta (48), seguido del Departamento de Ordenamiento Territorial,
Registro de la Propiedad, Gestion Financiera, los cuales son responsables de los equipos
informaticos y de la informacion almacenada en los mismos.

El sistema operativo que utilizan en las computadoras de la entidad es el Windows 7, y el
antivirus denominado AVIRA.

El Director de Gestion Tecnoldgica y los funcionarios de la institucién estan dispuestos a
brindar la informacion y documentacion necesaria para realizar la auditoria informatica.

El Municipio de Riobamba mantiene un horario de atencion a la ciudadania de lunes a
viernes, en la mafiana de 8:00am a 12:30pm y en la tarde de 14:30pm a 18:00pm.

ELABORADO POR F.Y.G.S-G.AT.F FECHA: 22-04-2016

REVISADO POR: H.B.V.S FECHA: 24-04-2016
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PLANIFICACION AC1 MJ
MARCO JURIDICO 14
Periodo del 01 de enero al 31 de diciembre 2014
CEDULA NARRATIVA

Entidad: GAD Municipal de Riobamba
Tipo de Examen: Auditoria
Componente: Informética

MARCO JURIDICO

e Constitucion Politica de la Republica del Ecuador

e Ley Organica de Servicio Publico

e Cadigo Organico de Planificacion Y Finanzas Publicas
e Ley Organica de la Contraloria General del Estado

e Reglamento General a la LOSEP

e Normas Técnicas de Control Interno

NORMAS DE CONTROL INTERNO PARA LAS ENTIDADES, ORGANISMOS
DEL SECTOR PUBLICO Y DE LAS PERSONAS JURIDICAS DE DERECHO
PRIVADO QUE DISPONGAN DE RECURSOS PUBLICOS

100 NORMAS GENERALES

100-01 Control Interno

El control interno es un proceso integral aplicado por la méxima autoridad, la direccién y el
personal de cada entidad, que proporciona seguridad razonable para el logro de los objetivos
institucionales y la proteccién de los recursos publicos.

200 AMBIENTE DE CONTROL
200-01 Integridad y valores éticos

La méaxima autoridad de cada entidad emitird formalmente las normas propias del codigo de
ética, para contribuir al buen uso de los recursos publicos y al combate a la corrupcion.

ELABORADO POR F.Y.G.S-G. AT.F FECHA: 02-05-2016

REVISADO POR: H.B.V.S FECHA: 06-05-2016
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PLANIFICACION AC1 MJ
MARCO JURIDICO ol
Periodo del 01 de enero al 31 de diciembre 2014
CEDULA NARRATIVA

Entidad: GAD Municipal de Riobamba
Tipo de Examen: Auditoria
Componente: Informética

410 TECNOLOGIA DE LA INFORMACION

410-01 Organizacion informética

La unidad de tecnologia de informacion, estard posicionada dentro de la estructura
organizacional de la entidad en un nivel que le permita efectuar las actividades de asesoria y
apoyo a la alta direccién y unidades usuarias; asi como participar en la toma de decisiones de
la organizacion y generar cambios de mejora tecnologica.

Ademas debe garantizar su independencia respecto de las areas usuarias y asegurar la
cobertura de servicios a todas las unidades de la entidad u organismo.

410-04 Politicas y procedimientos

Se incorporaran controles, sistemas de aseguramiento de la calidad y de gestion de riesgos,
al igual que directrices y estandares tecnoldgicos. Se implantaran procedimientos de
supervision de las funciones de tecnologia de informacion, ayudados de la revision de
indicadores de desempefio.

Se implantardn procedimientos de supervision de las funciones de tecnologia de
informacién, ayudados de la revisién de indicadores de desempefio y se medird el
cumplimiento de las regulaciones y estandares definidos.

410-09 Mantenimiento y control de la infraestructura tecnolégica

6. Se elaborara un plan de mantenimiento preventivo y/o correctivo de la infraestructura
tecnoldgica sustentado en revisiones periddicas y monitoreo en funcién de las necesidades
organizacionales (principalmente en las aplicaciones criticas de la organizacion), estrategias
de actualizacion de hardware y software, riesgos, evaluacién de vulnerabilidades y
requerimientos de seguridad.

ELABORADO POR F.Y.G.S-G. AT.F FECHA: 02-05-2016

REVISADO POR: H.B.V.S FECHA: 06-05-2016
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PLANIFICACION AC1 MJ
MARCO JURIDICO 34
Periodo del 01 de enero al 31 de diciembre 2014
CEDULA NARRATIVA

Entidad: GAD Municipal de Riobamba
Tipo de Examen: Auditoria
Componente: Informética

410-10 Seguridad de tecnologia de informacion
4. Almacenamiento de respaldos con informacion critica y/o sensible en lugares externos a la
organizacion;

6. Instalaciones fisicas adecuadas que incluyan mecanismos, dispositivos y equipo
especializado para monitorear y controlar fuego, mantener ambiente con temperatura y
humedad relativa del aire contralado, disponer de energia acondicionada, esto es estabilizada
y polarizada, entre otros;

8. Definicion de procedimientos de seguridad a observarse por parte del personal que trabaja
en turnos por la noche o en fin de semana.

410-11 Plan de contingencias

6. El plan de contingencias serd un documento de caracter confidencial que describa los
procedimientos a seguir en caso de una emergencia o fallo computacional que interrumpa la
operatividad de los sistemas de informacion. La aplicacion del plan permitira recuperar la
operacion de los sistemas en un nivel aceptable, ademéas de salvaguardar la integridad y
seguridad de la informacion.

410-12 Administracion de soporte de tecnologia de informacién

2. Seguridad de los sistemas bajo el otorgamiento de una identificacién Unica a todos los
usuarios internos, externos y temporales que interactien con los sistemas y servicios de
tecnologia de informacién de la entidad.

410-15 Capacitacion informética

Las necesidades de capacitacion seran identificadas tanto para el personal de tecnologia de
informacion como para los usuarios que utilizan los servicios de informacion, las cuales
constaran en un plan de capacitacion informético, formulado conjuntamente con la unidad de
talento humano. El plan estard orientado a los puestos de trabajo y a las necesidades de
conocimiento especificas determinadas en la evaluacion de desempefio e institucionales.

ELABORADO POR F.Y.G.S-G.AT.F FECHA: 02-05-2016

REVISADO POR: H.B.V.S FECHA: 06-05-2016
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PLANIFICACION AC1 MJ
MARCO JURIDICO 4/4
Periodo del 01 de enero al 31 de diciembre 2014
CEDULA NARRATIVA

Entidad: GAD Municipal de Riobamba
Tipo de Examen: Auditoria
Componente: Informética

410-17 Firmas electronicas

Las entidades, organismos y dependencias del sector publico, asi como las personas juridicas
que actlen en virtud de una potestad estatal, ajustaran sus procedimientos y operaciones e
incorporaran los medios técnicos necesarios, para permitir el uso de la firma electrénica de
conformidad con la Ley de Comercio Electronico, Firmas y Mensajes de Datos y su
Reglamento.

ELABORADO POR F.Y.G.S-G.AT.F FECHA: 02-05-2016

REVISADO POR: H.B.V.S FECHA: 06-05-2016
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AC1_MP
PLANIFICACION 1/3

MEMORANDUM DE PLANIFICACION
Periodo del 01 de enero al 31 de diciembre

2014
Entidad: GAD Municipal de Riobamba
Tipo de Examen: Auditoria
Componente: Informética

1. INFORMACION GENERAL

La vida juridica del llustre Municipio del Canton Riobamba, asi como su funcionamiento
legal se encuentra determinado desde su creacién el 15 de agosto de 1534, en que Diego de
Almagro instala el Primer Cabildo en el pueblo de Riobamba

2. MOTIVO DEL EXAMEN

La Auditoria Informatica al Gobierno Auténomo Descentralizado Municipal de Riobamba,
se realizara mediante Orden de Trabajo N° 001 con la finalidad de evaluar los
procedimientos efectuados en la institucion.

3. OBJETIVO DEL EXAMEN

Desarrollar una Auditoria Informatica al Gobierno Autonomo Descentralizado Municipal de
Riobamba Provincia de Chimborazo, periodo 2014, para medir el grado de eficiencia,
eficacia y seguridad en el manejo de la informacion y los equipos informaticos.

4. ALCANCE

Esta investigacion abarca la auditoria informéatica que se realizard al Gobierno Auténomo
Descentralizado Municipal de Riobamba, Provincia de Chimborazo, en el periodo
comprendido entre el 01 de Enero al 31 de Diciembre del 2014.

5. REQUERIMIENTOS DE AUDITORIA

v" Informe de Auditoria
v" Conclusiones
v" Recomendaciones

ELABORADO POR F.Y.G.S-G. AT.F FECHA: 16-05-2016

REVISADO POR: H.B.V.S FECHA: 18-05-2016
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PLANIFICACION

MEMORANDUM DE PLANIFICACION | Ac 1 MP
Periodo del 01 de enero al 31 de diciembre 2/5
2014
Entidad: GAD Municipal de Riobamba
Tipo de Examen: Auditoria
Componente: Informética

6. FECHAS DE INTERVENCION ESTIMADA

Orden de trabajo 17 de marzo del 2016
Inicio del trabajo de campo 11 de abril del 2016
Finalizacién de trabajo de campo 09 de junio del 2016
Elaboracion del borrador del informe 13 de junio del 2016
Emision del informe final de auditoria 04 de julio del 2016

7. EQUIPO MULTIDISCIPLINARIO

Ing. Hitalo Bolivar Veloz Segovia Supervisor
Ing. Leonardo Ramiro Cabezas Reinoso Senior
Srta. Fanny Yesenia Guevara Sanchez Junior
Srta. Gabriela Alexiu Torres Flores Junior

8. RECURSOS FINANCIEROS Y MATERIALES

Materiales (copias, impresiones) USD. 60
Transporte USD. 30
Alimentacién USD. 30
Libros USD. 10
Internet USD. 20

9. COLABORACION
v" Director de Gestion Tecnoldgica

v" Personal del Municipio que tiene bajo su custodia equipos informaticos e

informacion almacenada en los mismos.

10. OTROS ASPECTOS

v Se anexara la documentacion relacionada al archivo permanente de la auditoria

informatica.

v" Los hallazgos se basan en la evaluacién del control interno segiin COSO |I.
v El informe de auditoria ird dirigido al Director de Gestion Tecnoldgica

ELABORADO POR F.Y.G.S-G.AT.F

FECHA: 16-05-2016

REVISADO POR: H.B.V.S

FECHA: 18-05-2016
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PLANIFICACION
MEMORANDUM DE PLANIFICACION AC 1 MP

Periodo del 01 de enero al 31 de diciembre 3/3
2014
Entidad: GAD Municipal de Riobamba
Tipo de Examen: Auditoria
Componente: Informética

11. FIRMAS DE RESPONSABILIDAD

Ing. Hitalo Veloz
SUPERVISOR

Srta. Fanny Guevara
AUDITOR JUNIOR

Srta. Gabriela Torres

AUDITOR JUNIOR

ELABORADO POR F.Y.G.S-G. AT.F

FECHA: 16-05-2016

REVISADO POR: H.B.V.S

FECHA: 18-05-2016
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4.2.3.2 Fase I1: Evaluacion del Control Interno

CUESTIONARIO DE CONTROL INTERNO
Periodo del 01 de enero al 31 de diciembre 2014
AMBIENTE DE CONTROL

AC 2_CCI
1/19

Entidad: GAD Municipal de Riobamba
Tipo de Examen: Auditoria
Componente:

Informaética adjunto lista de referencia de temas que se deben evaluar, entonces que los cuestionarios los contengan

N° PREGUNTA Sl NO OBSERVACIONES
SISTEMAS INFORMATICOS

01 | ¢El sistema informatico que maneja le permite extraer X
informacion?

02 | ¢El sistema informatico presenta algun tipo de errores? X

03 | ¢Se obtiene respaldos del sistema? X

04 | ¢El sistema informéatico controla  perfiles acorde a las X
necesidades de los usuarios?

05 | ¢El sistema informatico que utiliza cumple con su funcion? X

06 | ¢El sistema informatico que posee es eficiente? X

07 | ¢El sistema informatico que maneja es completo? X

ELABORADO POR: F.Y.GS-GAT.F

FECHA: 23-05-2016

REVISADO POR: H.B.V.S

FECHA: 06-06-2016
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CUESTIONARIO DE CONTROL INTERNO AC 2 CCI
Periodo del 01 de enero al 31 de diciembre 2014 2/19
AMBIENTE DE CONTROL

Entidad: GAD Municipal de Riobamba

Tipo de Examen: Auditoria

Componente: Informaética

N° PREGUNTA Sl NO OBSERVACIONES

08 | ¢Se realizan actualizaciones del sistema de manera oportuna? X
GESTION

09 | ¢(Existe un plan operativo en el departamento de Gestidn X
Tecnologica?

10 | ¢El personal del departamento estd organizado en base a un X
organigrama?

11 | ¢(Existe estrategias de liderazgo que permita el trabajo en X
equipo?

12 | ;Se toma en cuenta las habilidades, conocimientos y X H; No se toma en cuenta las habilidades,
experiencia para contratar al Talento Humano Técnico del conocimientos y experiencia para contratar
Municipio? personal técnico para el Municipio

13 | ¢Esté definido el Organigrama Estructural del Municipio? X

ELABORADO POR: F.Y.GS-GAT.F

FECHA: 23-05-2016

REVISADO POR: H.B.V.S

FECHA: 06-06-2016
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CUESTIONARIO DE CONTROL INTERNO AC 2 CCI
Periodo del 01 de enero al 31 de diciembre 2014 "

3/19
AMBIENTE DE CONTROL INTERNO

Entidad: GAD Municipal de Riobamba
Tipo de Examen: Auditoria
Componente: Informética
N° PREGUNTA Si NO OBSERVACIONES
14 | ¢Se contempla en el organigrama una Unidad designada para el X

area Informética?

¢El personal Técnico conoce sobre la existencia de las Normas X H, El personal Técnico desconoce la
15 | de Control Interno de la CGE, el numeral 410-Tecnologia de la existencia de la Norma 410- Tecnologia de la

Informacién en la entidad?

informacion de la C.G.E.

¢Usted como director del Departamento de Gestion X

16 | Tecnologica  solicita un informe de gestiébn sobre las
capacitaciones?
¢Se capacita a todo el personal del Municipio sobre el manejo y X
17 | seguridad de los activos informéticos?
¢Es importante la capacitacion de los funcionarios  del X
18 | Municipio sobre el manejo de los equipos informéticos?
19 | ¢Se cuenta con un programa de capacitacion para los X

funcionarios?

ELABORADO POR: F.Y.GS-GAT.F

FECHA: 23-05-2016

REVISADO POR: H.B.V.S

FECHA: 06-06-2016
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CUESTIONARIO DE CONTROL INTERNO

Periodo del 01 de enero al 31 de diciembre 2014 AC2_CCI
AMBIENTE DE CONTROL INTERNO 4/19

Entidad: GAD Municipal de Riobamba
Tipo de Examen: Auditoria
Componente: Informética
N° PREGUNTA Sl NO OBSERVACIONES
20 | ¢Las capacitaciones que se dictan cubren con las expectativas X

de los usuarios de acuerdo a sus necesidades?

¢El proceso de capacitacion cuenta con un presupuesto
21 | quténomo para el desarrollo del mismo? X
oo | ¢Cuenta con un modelo de indicadores que permita medir la X

efectividad e impacto de las acciones de capacitacion?

¢La Mision, Vision y Objetivos institucionales cubren las
23 . . . X

necesidades tecnoldgicas del Municipio?
o4 ¢Se encuentran definidos los objetivos institucionales del X

Municipio?
o5 ¢Los objetivos institucionales contribuyen al cumplimiento de X

la misién y vision del Municipio?

¢Existen mecanismos para evaluar el riesgo si no se cumplen H; No existen mecanismos para evaluar el
26 | con los objetivos institucionales? X riesgo si no se cumplen con los objetivos

institucionales

ELABORADO POR: F.Y.GS-G.AT.F

FECHA: 23-05-2016




REVISADO POR: H.B.V.S

FECHA: 06-06-2016

CUESTIONARIO DE CONTROL INTERNO

Periodo del 01 de enero al 31 de diciembre 2014 AC2Z CCI
AMBIENTE DE CONTROL INTERNO 5/19
Entidad: GAD Municipal de Riobamba
Tipo de Examen: Auditoria
Componente: Informatica
N° PREGUNTA Si NO OBSERVACIONES
¢El personal conoce sobre la existencia de los objetivos
27 institucionales? X
28 ¢Se actualizan con frecuencia los objetivos institucionales? %
¢La asistencia técnica por parte del Departamento de Gestion
29 | Tecnoldgica para resolver problemas es satisfactoria? X
¢Se brinda asistencia técnica, oportuna a los funcionarios que
30 | solicitan ayuda con el equipo informatico? X
31 ¢Se encuentran definidas las lineas de autoridad vy X
responsabilidad en cada departamento de la entidad?
32 ¢La institucion cuenta con un codigo de ética que rija la X
conducta del personal?
33 ¢Se ha definido valores éticos para incentivar la cultura X

organizacional del Municipio?

ELABORADO POR: F.Y.GS-G.AT.F

FECHA: 23-05-2016

107




REVISADO POR: H.B.V.S ! FECHA: 06-06-2016

CUESTIONARIO DE CONTROL INTERNO AC 2 CCI
Periodo del 01 de enero al 31 de diciembre 2014 6/19
AMBIENTE DE CONTROL INTERNO

108




Entidad: GAD Municipal de Riobamba

Tipo de Examen: Auditoria
Componente: Informaética
N° PREGUNTA Sl NO OBSERVACIONES
34 ¢Se aplican las Normas de Control Interno de la CGE, el X

numeral 410-Tecnologia de la Informacion en la entidad?

¢Existe un buen ambiente laboral entre los empleados de la
35 . . X

entidad y sus directivos?

¢Los usuarios del Municipio poseen conocimientos basicos
36 . - X

sobre la informatica?

TOTAL Y 33 3

ELABORADO POR: F.Y.GS-GAT.F

FECHA: 23-05-2016

REVISADO POR: H.B.V.S

FECHA: 06-06-2016
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CALCULQI ICFCTIANAANADIAAA N AOAANTDAL 1IN 'I_I-\I\If\MATRIZ DE RIESGO Y CC)NFIANZA
Nive NivE e Riby O DE CONTROL HNTERNO CONFIANZA | ACZ CClI
E Periodo de.iiﬂ;eglegol\laé)sl’zls;% dsigeg“rsubre ZGléajo Moderado y )
cp NR= 100 -N¢Y 15%-50% 51%-75% 76%-95%
NC= 3—6*1()() NR=100-91.66 RIESGO
NC=91,66% NR = 8,34% Bajo Moderado Alto
5%-24% 25%-49% 50%-85%
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GAD Municipal de Riobamhiz sT1ONARIO DE CONTROL INTERNO AC 2 CCl

1en Auditoria Perfodo del 01 de enero al 31 de diciembre 2014 8/19
Informatica A
EVALUACION DE RIESGOS
N° PREGUNTA Sl NO OBSERVACIONES
l:nfidarl' CAD Municinal de Rinhamha
== Uuu. I\ IVIUIIIUI'JU.I \C AR AN AWV cinn]v e}
Ti , itori
f‘nprirgr:%'\nr{\fg.'WAD FISIC%;SrErO\éf?ﬁQ
\J\JIII'JUI TOTTOU . IIII-\JI-II:uLI\Ju R i .
¢Ef—personat—det—Municipio contribuye para identificar fos
posibles riesgos que pued@ﬁ%@ﬂtﬁ}‘g%s activos informéticos? & NO OBSERVACIONES
¢Se aaphioastraviocedderieifics, |dseriesyntasemote cuieasucoRIR H, No se aplica procedimientos,
0% | sfisednudr la doteteidaa edenpactafdehraesga?y de los equipos X X herramientas para disminuir la ocurrencia
informaticos del Municipio? e impacto del riesgo
03 ¢Se identifican los factores que pueden provocar la ocurrencia %
RiF L4 A AR A
(91 6" & chlgir%a% cuaagz ;qc;cﬁr?en%‘l%qudeel r’r:norgicr%gena%aspfé%g y X HzNo—cuenta—con un Pian_ de Cor.t_iﬁgeﬁci"
Fg:ron\}rr‘a}‘rar!re§3 rrpcc)g JleSges InTormatieos . vicos2 para contrarrestar riesgos informaticos
: N oendce st fian rinoenA cn anlipran— apprianeoc
98 NS He ident A 168 icsgod T mishodRE P asthidise
Sorrectivas Inmediatamente? no
bt habihaibbi habd b s
ELABORADO POR: F.Y.G.S-G.AT.F FECHA: 25-05-2016
GESTION
35 V'f\,e")sgc%ﬁ?an'—!'o'? rYesbgos identificados con todo el personal de X P e
la entidad?
ELABORADO POR: F.Y.GS-GAT.F FECHA: 25-05-2016
REVISADO POR: H.B.V.S FECHA: 06-06-2016
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CUESTIONARIO DE CONTROL INTERNO

AC 2 CCI
Periodo del 01 de enero al 31 de diciembre 2014 9/19
EVALUACION DE RIESGOS
Entidad: GAD Municipal de Riobamba
Tipo de Examen: Auditoria
Componente: Informética
N° PREGUNTA Sl NO OBSERVACIONES
10 | ¢Existe un Sistema de Control Interno Informatico? X

11 | ¢Existen mecanismos para identificar los riesgos informaticos?

¢La Administracion conoce sobre los cambios que se dan en el

12 L .
aspecto tecnoldgico?

TOTALY 10 2

ELABORADO POR: F.Y.GS-G.AT.F

FECHA: 25-05-2016

REVISADO POR: H.B.V.S

FECHA: 06-06-2016
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CUESTIONARIO DE CONTROL INTERNO AC 2 CCI
Periodo del 01 de enero al 31 de diciembre 2014 10/_19
i} ACTIVIDADES DE CONTRO
CALCULO MATRIZ DE RIESGO Y CONFIANZA
Shteg.confranz GAD Municipal deYYSh&IRIRESTO CONFIANZA
mtpﬁcq%zlixamen: Auditoria Bajo Moderado Alto
Comp%ﬁente: Informatica NR= 100 -NC 15%-50% 51%-75% 76%0-95%
NC= 5*100 NR=100-83,33 RIESGO
NC=83.33% NR =16,67% Bajo Moderado Alto
5%-24% 25%-49% 50%-85%
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PREGUNTA  cyesTionaRrIo DE cONTROL WPrERNO OBSERVACIONBS
Perfodo del 01 de engro al 31 de diciembre 2014 et
ARE'Y SOFTWARE ACTIVIDADES DE CONTROL 11/19
¢Se restringe el uso de paginas web que no tienen relacién con
01 | jas actividades propias del Municipio? X
02 ¢Se restringe el acceso a redes sociales? % Hg No se restringe el acceso a redes sociales a
todos los usuarios.
03 | ¢Se cuentan con licencias de los programas mas importantes? X
¢Se cuenta con manuales para el manejo del equipo informatico H, No se cuenta con manuales para el
04 | tanto para usuarios como para los técnicos? X manejo del equipo informético tanto para
usuarios como para técnicos
05 | Se realizan actualizaciones oportunas al software X
06 | ¢Existe alguna politica para tratar el hardware obsoleto? X
ELABORADO POR: F.Y.G.S-G.AT.F FECHA: 26-05-2016
REVISADO POR: H.B.V.S FECHA: 06-06-2016
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Enti GAD Municipal de Riobamba

Tipc Auditoria CUESTIONARIO DE CONTROL INTERNO AC 2_CClI

Con Informatica Periodo del 01 de enero al 31 de diciembre 2014 12/19

N° PREGUNTA ACTIVIDADES DESIONTRONO OBSERVACIONES

07 | ¢Existe un plan de mantenimiento preventivo del hardware? X
SEGURIDAD FISICA
¢Se restringe el acceso a la informacion a personas ajenas a la

08 . X
entidad?

09 ¢ Los respaldos de la informacion se guardan en lugares externos % Hg Los respaldos de la informacién no son
al Municipio guardados en lugares externos al Municipio
¢Se utilizan firmas electronicas para enviar y recibir

10 |. ., X
informacion?

1 ¢Se contratan vigilantes de seguridad para cuidar las %
instalaciones por las noches y los fines de semana?
¢El personal que tiene acceso autorizado a la informacion esta

12 . : e, X
controlado mediante una tarjeta de identificacion?

ELABORADO POR: F.Y.G.S-G.AT.F FECHA: 26-05-2016

REVISADO POR: H.B.V.S FECHA: 06-06-2016
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CUESTIONARIO DE CONTROL INTERNO AC 2 CCI
Periodo del 01 de enero al 31 de diciembre 2014 13/_19
ACTIVIDADES DE CONTROL
Entidad: GAD Municipal de Riobamba
Tipo de Examen: Auditoria
Componente: Informatica
N° PREGUNTA Sl NO OBSERVACIONES
13 | ¢Existen camaras de vigilancia dentro del Municipio? X
¢Las oficinas del Municipio se cierran con llave después de la
14 | jornada laboral? X
¢Las inst.alaciones fisicas del Municipio cuentan con dispositivos HoLas instalaciones del Municipio no
15 | de seguridad para cont_rolar .eI fuego, la hl.Jmed.ad y temperatura X cuentan con dispositivos de seguridad para
que pueden afectar a la integridad de los activos informaticos? proteger los activos informéticos.
16 ¢El GAD cuenta con dispositivos de seguridad que protegen de
amenazas externas? X
17 ¢Los equipos informéaticos se encuentran ubicados en lugares X

seguros para su correcto manejo?

ELABORADO POR: F.Y.GS-GAT.F

FECHA: 26-05-2016

REVISADO POR: H.B.V.S

FECHA: 06-06-2016
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Enti GAD Municipal de Riobamba
Tipo Auditoria CUESTIONARIO DE CONTROL INTERNO AC2_CcClI
Com Informatica Periodo del 01 de enero al 31 de diciembre 2014 14/19
N° PREGUNTA ACTIVIDADES DESEONTRQNO | OBSERVACIONES
18 ¢Se aplican protocolos de seguridad para enviar y recibir %
informacién importante?
SEGURIDAD LOGICA
19 ¢Se guardan respaldos de la informacion relevante que posee la %
entidad?
20 ¢ Los respaldos son frecuentes? N
21 ¢ Se realizan respaldos seguros en la nube? % H;, No se realizan respaldos seguros de
informacion en la nube
2o | ¢(Elacceso a los servidores esta restringidos? X
23 ¢Existe algun tipo de registro para el acceso a las zonas %
restringidas?
ELABORADO POR: F.Y.GS-G.AT.F FECHA: 26-05-2016
REVISADO POR: H.B.V.S FECHA: 06-06-2016
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Enti GAD Municipal de Riobamba
Tipc Auditoria CUESTIONARIO DE CONTROL INTERNO AC 2_CCI
Con Informatica Periodo del 01 de enero al 31 de diciembre 2014 15/19
ACTIVIDADES DE CONTROL
N© PREGUNTA St NO OBSERVACIONES
24 ¢Los servidores tienen algun sistema de respaldo automatica para %
redundancia?
25 | ¢Hay acceso restringido a los respaldos? X
26 | ¢Hay politica para eliminar respaldos antiguos? X
o7 | ¢El personal ingresa al computador utilizando una contrasefia? X
og | ¢Existe una politica para el uso de claves fuertes? X
og | ¢El acceso al sistema informatico esta protegido con contrasefia? X
30 | ¢Se renueva frecuentemente la contrasefia? X | Son renovadas dependiendo del usuario
31 | ¢Los archivos importantes estan protegidos con contrasefia? X
32 ¢Se actualizan con frecuencia los antivirus de los equipos %
informaticos para evitar la pérdida de informacién?
ELABORADO POR: F.Y.GS-G.AT.F FECHA: 26-05-2016
REVISADO POR: H.B.V.S FECHA: 06-06-2016
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STIONARIO DE CONTROL INTERNO AC 2 CCI

En GAD Municipal de Ri
. P ?Derloc?o del 01 de enero al 31 de diciembre 2014
Tig Auditoria 16/19
ACTIVIDADES DE CONTROL
Co Informatica
N° PREGUNTA Sl NO OBSERVACIONES
33 | ¢Se cuentan con licencias de antivirus de alta efectividad? X
¢Los antivirus estan configurados adecuadamente para ofrecer la
34 . . X
mas alta efectividad?
35 | ¢Los antivirus se actualizan diariamente para mayor efectividad? X
36 | ¢Los antivirus son paquetes de seguridad completos? X Los antivirus no son completamente seguros
GESTION
37 ¢Se realizan Actas de Entrega de Recepcion de los equipos %
informaticos?
38 ¢Existe partida presupuestaria suficiente para la adquisicion de X
equipos informaticos?

ELABORADO POR: F.Y.GS-G.AT.F

FECHA: 26-05-2016

REVISADO POR: H.B.V.S

FECHA: 06-06-2016
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Entidad: GAD Municipal de Riobamba

Tipo de Examen: Auditoria
Componente: Informaética
N° PREGUNTA Si NO OBSERVACIONES
39 ¢ Se toma en cuenta la marca, modelo, capacidad y costo-beneficio X
para la adquisicion de los equipos informéaticos?
¢Durante el afio 2014 se ha realizado adquisicion de
40 | infraestructura tecnologica mediante el portal de compras X
publicas?
41 | ¢Se realiza mantenimiento preventivo a los equipos informaticos? X
42 ¢Existe un especialista para dar mantenimiento a los equipos X
informaticos?
TOTAL)Y, 35 7

ELABORADO POR: F.Y.GS-GAT.F

FECHA: 26-05-2016

REVISADO POR: H.B.V.S

FECHA: 06-06-2016
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CUESTIONARIO DE CONTROL INTERNO AC 2 CCI
Periodo del 01 de enero al 31 de diciembre 2014 17/_19
INFORMACION Y COMUNICACION
CALCULO MATRIZ DE RIESGO Y CONFJIANZA
Nivel de Confianz Nivel de Riesgo CONFIANZA
Ne= 100 Bajo Moderado Alto
gls’ NR= 100 -NC 15%-50% 51%-75% 76%-95%
NC= E*ioo NR= 100-83,33 RIESGO
NC=83,33% NR =16,71% Bajo Moderado Alto
5%-24% 25%-49% 50%-85%
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iAf_ Municipal de RioRaa 1 onARIO DE CONTROL INTERNO AC 2 CCI
u |tor|z_;1 Periodo del 01 de enero al 31 de diciembre 2014 P
Informatica INEFORMACION Y COMUNICACION 18/19
PREGUNTA Si NO OBSERVACIONES
SISTEMA INFORMATICO
01 | El sistema informético provee informacion oportuna a los usuarios
autorizados X
02 | El sistema de informatico tiene algin medio de comunicacion % El sistema no cuenta con medio de
interno(chat) comunicacién interno (chat)
GESTION
03 | ¢Las comunicaciones verbales y escritas se socializan de manera
oportuna a todo el personal de la entidad? X
04 | ¢Se comunica oportunamente al personal cuando se realizan %
cambios imprevistos en la entidad?

ELABORADO POR: F.Y.GS-GAT.F

FECHA: 28-05-2016

REVISADO POR: H.B.V.S

FECHA: 06-06-2016
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Entidad: GAD Municipal de Riobamba

Tipo de Examen: Auditoria
Componente: Informaética
N° PREGUNTA Si NO OBSERVACIONES
05 | ¢Existe una comunicacion abierta entre la administracion y el X

personal del Municipio?
06 | ¢Se utiliza herramientas como el internet para comunicar X

informacidn importante entre los departamentos de la entidad?

TOTALY, 5 1

ELABORADO POR: F.Y.GS-GAT.F

FECHA: 28-05-2016

REVISADO POR: H.B.V.S

FECHA: 06-06-2016
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CALCULCCUESTIONARIO DE CONTROL IN

TERNRIATRIZ DE RIESGO Y CON

Nive 174 NivEed®©Reedgh01 de enero al 31 de diciembre 2014 CONFIANZA on

NC= — MONITOREO Bajo Moderado Alto”
_cp I NR=100-NC 15%-50% 51%-75% 76%-95%

,@I_Ldédioo GAD_ M,un|C|paI g RIORHHR 33 RIESGO

Ti 20 Qe Examen: Audltorlg NR = 16.67% Bajo Moderado Alto
m%%ﬁgn/‘fe: Informéatica T 5500400 5006850
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N° PREGUNTA Sl NO OBSERVACIONES

GESTION
1 ¢Se realiza un monitoreo de las entadas y salidas del personal a la %

entidad?
) ¢Se supervisa el manejo de los equipos informaticos? Se supervisan parcialmente por la gran

cantidad de usuarios que existe.

3 ¢Se controla que los equipos informéaticos estén en buenas %

condiciones?

TOTALY 2 1

ELABORADO POR: F.Y.GS-G.AT.F

FECHA: 01-06-2016

REVISADO POR: H.B.V.S

FECHA: 06-06-2016
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CALCULO MATRIZ DE RIESGO Y CONFIANZA
Nivel de Confianza Nivel de Riesgo CONFIANZA
Ne= w100 Bajo Moderado Alto
‘231’ NR= 100 -NC 15%-50% 51%-75% 76%-95%
NC= 5*100 NR= 100-66,66 RIESGO
NC=66,66% NR = 33,34% Bajo Moderado Alto
5%-24% 25%-49% 50%-85%
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MATRIZ DE RIESGO Y CONFIANZA AC
Periodo del 01 de enero al 31 de diciembre 2014 2 MRC
EVALUACION DEL CONTROL INTERNO -

1/1
Entidad: GAD Municipal de Riobamba
Tipo de Examen: Auditoria
Componente: Informética

CALCULO DE RIESGO Y CONFIANZA

> A continuacién se describe la formula bajo la cual se determind el nivel de riesgo y
confianza del Sistema de Control Interno Informatico, a traves de los cuestionarios
realizados al personal del Municipio.

Nivel de Confianza Nivel de Riesgo
CT
=L NR=100-NC
= *
NC Cp 100
Donde:

NC= Nivel de confianza
CT= Confianza total
CP= Confianza prevista
NR= Nivel de riesgo

MATRIZ DE PONDERACION DE RIESGO Y CONFIANZA

» Segun la siguiente matriz se ponderd el nivel de riesgo y confianza de los
cuestionarios de control interno aplicados al personal del Municipio.

Nivel de confianza
Moderado Alto

51% -75% 76% - 95%
Nivel de riesgo

Alto Moderado
85% - 50% 49% - 25%

ELABORADO POR: F.Y.GS-GAT.F FECHA: 09-06-2016

REVISADO POR: H.B.V.S FECHA: 13-06-2016
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INFORME DE CONTROL INTERNO

Riobamba, 13 de junio del 2016

Ingeniero
Alfredo Colcha
DIRECTOR DEL DEPARTAMENTO DE GESTION TECNOLOGICA.

Presente.-

De mi consideracion:

Realizada la evaluacion del control interno al GAD Municipal del Canton Riobamba
con la finalidad de determinar el grado de eficacia, eficacia y seguridad en el manejo de
la informacion y los equipos informaticos, se obtuvo los siguientes resultados

preliminares:

> INOBSERVANCIA DE LA NORMATIVA PARA LA CONTRATACION
DEL PERSONAL IDONEO.
No se toma en cuenta las habilidades, conocimientos y experiencias al momento de
contratar al personal técnico del Municipio. H; Segun las Normas de Control Interno de
la CGE 410-02 Segregacion de funciones sefiala: La descripcién documentada y
aprobada de los puestos de trabajo que conforman la unidad de tecnologia de
informacion, contemplara los deberes y responsabilidades, asi como las habilidades y
experiencia necesarias en cada posicion, a base de las cuales se realizara la evaluacién

del desempefio.

» FALTA DE INFORMACION DE LA NORMATIVA AL PERSONAL
TECNICO.

El personal técnico no conoce sobre la existencia de las Normas de Control Interno de la
CGE, numeral 410- Tecnologia de la Informacion. H, Segun las Normas de Control
Interno de la CGE 410-04 Politicas y procedimientos sefiala: La unidad de tecnologia de

informacion definira, documentara y difundira las politicas, estandares y procedimientos
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que regulen las actividades relacionadas con tecnologia de informacion vy
comunicaciones en la organizacion, estos se actualizardn permanentemente e incluiran
las tareas, los responsables de su ejecucion, los procesos de excepcion, el enfoque de
cumplimiento y el control de los procesos que estdn normando, asi como, las sanciones

administrativas a que hubiere lugar si no se cumplieran.

> INEXISTENCIA DE MECANISMOS PARA EVALUAR RIESGOS
INFORMATICOS

No existen mecanismos que evalien el riesgo al no cumplir con los objetivos
institucionales. H; Segun las Normas de Control Interno de la CGE 410-04 Politicas y
Procedimientos sefiala: Se implantaran procedimientos de supervision de las funciones
de tecnologia de informacidon, ayudados de la revision de indicadores de desempefio y

se medira el cumplimiento de las regulaciones y estandares definidos.

> FALTA DE PROCEDIMIENTOS, HERRAMIENTAS O TECNICAS QUE
DISMINUYA LA OCURRENCIA E IMPACTO DEL RIESGO.

No se aplica procedimientos, herramientas o técnicas para disminuir la ocurrencia e
impacto del riesgo. H, Segun las Normas de Control Interno de la CGE 410-04 Politicas y
Procedimientos sefiala: Se incorporaran controles, sistemas de aseguramiento de la calidad

y de gestion de riesgos, al igual que directrices y estandares tecnoldgicos.

» INEXISTENCIA DE UN PLAN DE CONTINGENCIAS

La entidad no cuenta con un Plan de Contingencias para contrarrestar los riesgos
informéticos. Hg Segln las Normas de Control Interno de la CGE 410-11 Plan de
contingencias sefiala: 6. El plan de contingencias serd un documento de carécter
confidencial que describa los procedimientos a seguir en caso de una emergencia o fallo
computacional que interrumpa la operatividad de los sistemas de informacion. La
aplicacion del plan permitira recuperar la operacion de los sistemas en un nivel

aceptable, ademas de salvaguardar la integridad y seguridad de la informacion.
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> FALTA DE PROCEDIMIENTOS PARA ULIZACION DEL INTERNET.

No se restringe el acceso a redes sociales a todos los usuarios. Hg Segun las Normas de
Control Interno de la CGE 410-14 Sitio web, servicios de internet e intranet sefiala: La
unidad de tecnologia de informacion elaborar las normas, procedimientos e instructivos
de instalacion, configuracion y utilizacién de los servicios de internet, intranet, correo
electronico y sitio WEB de la entidad, a base de las disposiciones legales y normativas y

los requerimientos de los usuarios.

> FALTA DE MANUALES PARA EL MANEJO DEL EQUIPOS
INFORMATICOS

No existen manuales para el manejo del equipo informético tanto para usuarios como
para técnicos. H, Segun las Normas de Control Interno de la CGE 410-07 Desarrollo y
adquisicién de software aplicativo (numeral 11) sefiala: Que se debe realizar la
elaboracion de manuales técnicos, de instalacion y configuracion; asi como de usuario,

los cuales seran difundidos, publicados y actualizados de forma permanente.

» INEXISTENCIA DE LUGARES EXTERNOS PARA GUARDAR LOS
RESPALDOS DE LA INFORMACION.

Los respaldos de la informacion almacenada en los equipos informaticos no se guardan
en lugares externos al Municipio. Hg Segun las Normas de Control Interno de la CGE
410-10 Seguridad de tecnologia de informacion sefiala: 4. Almacenamiento de respaldos

con informacién critica y/o sensible en lugares externos a la organizacion.

» INEXISTENCIA DE DISPOSITIVOS DE SEGURIDAD

Las instalaciones del Municipio no cuentan con dispositivos de seguridad para proteger
los activos informaticos. Hg Segun las Normas de Control Interno de la CGE 410-10
Seguridad de tecnologia de informacion sefiala: 6. Instalaciones fisicas adecuadas que

incluyan mecanismos, dispositivos y equipo especializado para monitorear y controlar
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fuego, mantener ambiente con temperatura y humedad relativa del aire contralado,

disponer de energia acondicionada, esto es estabilizada y polarizada, entre otros.

> NO EXISTE RESPALDOS DE INFORMACION EN LA NUBE
No se supervisa al personal el manejo de los equipos informéticos. H;oSegun las
Normas de Control Interno de la CGE 410-10 Seguridad de tecnologia de
informacién sefala: 4. Almacenamiento de respaldos con informacion critica y/o

sensible en lugares externos a la organizacion.

Srta. Fanny Guevara Srta. Gabriela Torres
AUTORA DE TESIS AUTORA DE TESIS
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4.2.3.3 Fase I11: Analisis de las Areas Criticas

INDICADORES AC 2 IND
Periodo del 01 de enero al 31 de diciembre 2014 1/_6
ANALISIS DE AREAS CRITICAS
Entidad: GAD Municipal de Riobamba
Tipo de Examen: Auditoria
Componente: Informética
INVENTARIO DE COMPUTADORAS DEL GAD MUNICIPAL
DEPARTAMENTOS N° DE COMPUTADORAS PORTATILES IMPRESORAS
DE MESA
Administrador Sesquicentenario 1 0 0
Gestion de Movilidad Transporte 2 0 0
Dpto. de Rentas 14 1 3
Concejales 6 15 11
Gestion de Ordenamiento Territorial 34 1 17
Dir. Auditoria Interna 5 3 2
Dir. Registro de la Propiedad 28 1 14
Dpto. Mercados 11 1 9
ELABORADO POR: F.Y.G.S-G.AT.F FECHA: 17-06-2016
REVISADO POR: H.B.V.S FECHA: 24-06-2016
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INDICADORES AC 2 IND
Periodo del 01 de enero al 31 de diciembre 2014 2/_6
ANALISIS DE AREAS CRITICAS
Entidad: GAD Municipal de Riobamba
Tipo de Examen: Auditoria
Componente: Informética
INVENTARIO DE COMPUTADORAS DEL GAD MUNICIPAL
DEPARTAMENTOS N° DE COMPUTADORAS PORTATILES IMPRESORAS
DE MESA
Dir. De Talento Humano 1 0 0
Dpto. de Capacitacion 2 4 2
Gestion de Comunicacion 9 8 2
Dpto. V. Atencion Ciudadana 14 1 5
Unidad de Imprenta 0 0 3
Dpto. de Activos Fijos 7 3 6
Dpto. de Terminal Terrestre 4 0 4
Consejo de Proteccion 2 1 1
Dpto. de Avallos y Catastro 23 0 6

ELABORADO POR: F.Y.GS-GAT.F

FECHA: 17-06-2016

REVISADO POR: H.B.V.S

FECHA: 24-06-2016
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INDICADORES AC 2 IND
Periodo del 01 de enero al 31 de diciembre 2014 o

- ) . 3/6
ANALISIS DE AREAS CRITICAS
Entidad: GAD Municipal de Riobamba
Tipo de Examen: Auditoria
Componente: Informética
INVENTARIO DE COMPUTADORAS DEL GAD MUNICIPAL
DEPARTAMENTOS N° DE COMPUTADORAS PORTATILES IMPRESORAS
DE MESA
Gestion de Patrimonio 4 3 3
Gestion de Talento Humano 16 3 8
Unidad Integral de Cobranzas 8 0 1
Gestion de Tecnologias de la Informacion 10 6 0
Dpto. de Talleres 4 1 2
Dir. De Cultura 8 2 4
Gestion de Turismo 5 5 3
Dispensario Medico 1 0 1
Gestion Administrativa 6 2 4
ELABORADO POR: F.Y.GS-G.AT.F FECHA: 17-06-2016
REVISADO POR: H.B.V.S FECHA: 24-06-2016
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INDICADORES AC 2 IND
Periodo del 01 de enero al 31 de diciembre 2014 4/_6
ANALISIS DE AREAS CRITICAS
Entidad: GAD Municipal de Riobamba
Tipo de Examen: Auditoria
Componente: Informética
INVENTARIO DE COMPUTADORAS DEL GAD MUNICIPAL
DEPARTAMENTOS N° DE COMPUTADORAS PORTATILES IMPRESORAS
DE MESA
Dir. Secretaria de Consejo 7 1 4
Secretaria de Comisiones 4 0
Gestion de Ambiente y Salubridad 21 8 14
Gestion de Compras Publicas 10 2 5
Gestion de Obras Publicas 25 3 7
Unidad de Comité de Fiestas 6 1 5
Dpto. de Tesoreria 13 1 14
Dpto. de Seguridad Ocupacional 7 2 3
Sindicato de Trabajadores 1 0 0

ELABORADO POR: F.Y.GS-GAT.F

FECHA: 17-06-2016

REVISADO POR: H.B.V.S

FECHA: 24-06-2016
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INDICADORES AC 2 IND
Periodo del 01 de enero al 31 de diciembre 2014 5/_6
ANALISIS DE AREAS CRITICAS
Entidad: GAD Municipal de Riobamba
Tipo de Examen: Auditoria
Componente: Informética
INVENTARIO DE COMPUTADORAS DEL GAD MUNICIPAL
DEPARTAMENTOS N° DE COMPUTADORAS PORTATILES IMPRESORAS
DE MESA
Direccion de Asesoria Juridica 12 3 4
Dpto. de Servicios General 2 1
Dpto. de Bodega 2 0 4
Gestion Financiera 24 3 18
Dir. De Justicia y Vigilancia 5 1 3
Unidad Biblioteca Municipal 2 0 0
Dpto. de Cementerio 3 0 1
Gestion de Servicios Municipales 4 1 2
Unidad Desarrollo Cantonal 0 0 1

ELABORADO POR: F.Y.GS-GAT.F

FECHA: 17-06-2016

REVISADO POR: H.B.V.S

FECHA: 24-06-2016
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INDICADORES AC 2 IND
Periodo de:*I 01 de enero al 31 de di’ciembre 2013 6/_6
ANALISIS DE AREAS CRITICAS
Entidad: GAD Municipal de Riobamba
Tipo de Examen: Auditoria
Componente: Informética
INVENTARIO DE COMPUTADORAS DEL GAD MUNICIPAL
DEPARTAMENTOS N° DE COMPUTADORAS PORTATILES IMPRESORAS
DE MESA

Unidad Construcciones 4 0 2
Unidad Comisaria Inquilinato 3 0 2
Gestion de Desarrollo Social 48 5 18
Alcaldia 2 1 2
Centro de Gestion de Riesgos 5 1 2
Dpto. Camal Municipal 8 0 2
Vice alcaldia 2 0 1
Direccion de Gestion de Proyectos 9 8 5
Departamento Comisaria Municipal 1 0 1

TOTAL Y 455 103 236

ELABORADO POR: F.Y.GS-GAT.F

FECHA: 17-06-2016

REVISADO POR: H.B.V.S

FECHA: 24-06-2016
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INDICADORES AC
Periodo del 01 de enero al 31 de diciembre 2014 3 IND
ANALISIS DE AREAS CRITICAS -

1/4
Entidad: GAD Municipal de Riobamba
Tipo de Examen: Auditoria
Componente: Informética

Elaboracion de indicadores para verificar la eficiencia, eficacia y seguridad en el
manejo de la informacion y equipos informaticos.

Las técnicas aplicadas son la observacion y entrevistas a los responsables de los equipos
informaticos.

EFICIENCIA
. L s Presupuesto equipos informaticos $136346,64
Presupuesto informatico=——= quipos nformaticos , g = 21363466% 190 =
Presupuesto total $277799,64
0,5

Del presupuesto asignado para el Departamento en el afio 2014 , el 0,5% corresponde a
los equipos, sistemas y paquetes informaticos, un valor muy bajo con respecto a las
necesidades reales que tiene la entidad tanto en activos informaticos como en
dispositivos para la seguridad.

Presupuesto Capacitaciones

Presupuesto capacitaciones= PresupuestoTotal . 100

En el afio 2104 se realizaron capacitaciones tanto a usuarios como a técnicos sin
embargo aun no contaban con una partida presupuestaria destinada a estas actividades.

. . ./ . _ Presupuesto Ejecutado _ $226420,23
Porcentaje de la Ejecucion Presupuestaria= * = %
Presupuesto Total $277799,64
100 = 81,5%

Del presupuesto asignado para el Departamento en el afio 2014, el 81,5% ha sido
ejecutado de acuerdo a la planificacion establecida.

EFICACIA

Sistema Operativo Actualizado =2computadorascon Windows§ 1 -39 , 19 =
# Total Computadoras 455

6,59%

El 6.59% de las computadoras del Municipio cuenta con un sistema operativo
actualizado, el personal sigue utilizando Windows 7 o versiones anteriores, sin embargo
funciona correctamente para la realizacion de las actividades cotidianas de la entidad."/

ELABORADO POR: F.Y.GS-G.AT.F FECHA: 21-06-2016

REVISADO POR: H.B.V.S FECHA: 24-06-2016
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INDICADORES AC
Periodo del 01 de enero al 31 de diciembre 2014

! . h 3_IND
ANALISIS DE AREAS CRITICAS —2/4
Entidad: GAD Municipal de Riobamba
Tipo de Examen: Auditoria
Componente: Informética

# Computadoras con Internet 444
P ¥ 100 = == 100 = 97.5%

Acceso a Internet=——-— Computadoras 455

Segun el indicador de eficacia se concluye que el 97,5% de las computadoras cuentan con
acceso a internet, cumpliendo con las necesidades de casi la totalidad de usuarios que

utilizan los equipos informaticos.

# Proyectos Ejecutados

Proyectos Ejecutados = * 100 = g * 100= 0%

# Total Proyectos

En el afio 2014 el Departamento Tecnoldgico tenia un proyecto planificado el cual fue
ejecutado en el afio 2015 por lo que nos da el resultado del 0%.

# Usuarios que recibieron asistencia técnica +100 = 400

# Usuarios que pidieron asistencia técnica 455

Asistencia Técnica=

* 100= 87,9%

El 87,9% aproximadamente de los usuarios que laboran en el Municipio de Riobamba han
recibido asistencia técnica por parte del personal del Departamento Tecnologico, por lo
que se deduce que la mayoria del personal que recurre a este servicio es atendido,

asegurando asi el buen manejo de los recursos informaticos.

# Total Capacitados +100= % +100= 24,61%

# Total Usuarios 45

En el afio 2104 se ha capacitado al 24,61% del total de usuarios, a pesar de no contar con

Capacitacion =

el presupuesto necesario es adecuado realizar capacitaciones al personal nuevo por lo que

se ha capacitado a ese porcentaje bajo de usuarios.

ELABORADO POR: F.Y.GS-G.AT.F FECHA: 22-06-2016

REVISADO POR: H.B.V.S FECHA: 24-06-2016
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INDICADORES AC
Periodo del 01 de enero al 31 de diciembre 2014 3 IND
ANALISIS DE AREAS CRITICAS -

3/4
Entidad: GAD Municipal de Riobamba
Tipo de Examen: Auditoria
Componente: Informética
Mantenimiento preventivo:# Computadoras que se realiza mantenimiento preventivo + 100

# Total Computadoras

=255 4 100= 100%
455

Los técnicos encargados del mantenimiento preventivo realizan al 100% este tipo de
mantenimiento, lo cual se realiza de acuerdo a un cronograma previamente establecido
para evitar problemas y errores en los equipos que dificulten las actividades de cada

funcionario.
# Computadoras que se realiza mantenimiento correctivo

Mantenimiento correctivo= * 100

_ 120

* 100=26,37%
455

El mantenimiento correctivo se ha realizado a 120 equipos informéticos de un total de
455, por lo que nos da un porcentaje del 26,37 lo que se considera un porcentaje bajo.

# Total Computadoras

# Computadoras entregadas con actas de entrega/recepcién N

Actas de Entrega/Recepcidon=

100 =234 100 = 455
455

# Total Computadoras

El 100% de las computadoras son entregadas con sus respectivas actas de
entrega/recepcion para constatar de forma documentada que el personal recibio el
equipo. Q

INDICADORES DE SEGURIDAD

# Computadoras con contrasefia

Seguridad para ingresar al computador = * 100=

# Total Computadoras

3%8 4 100=875%
455

Se ha determinado que de las 455 computadoras examinadas, 398 cuentan con una
contrasefia para ingresar al sistema operativo, las mismas representan un 87,5% de
cumplimiento en seguridad./

ELABORADO POR: F.Y.GS-G.AT.F FECHA: 23-06-2016

REVISADO POR: H.B.V.S FECHA: 24-06-2016
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INDICADORES AC
Periodo del 01 de enero al 31 de diciembre 2014

i . p 3 IND
ANALISIS DE AREAS CRITICAS -
4/4
Entidad: GAD Municipal de Riobamba
Tipo de Examen: Auditoria
Componente: Informética
Restriccion de ingreso a Redes Sociales = £80mputadoras con restriceion 4 () 369, 1=
# Total Computadoras 455

81,09%

De las 455 computadoras examinadas 369 tienen restriccion para acceder a redes sociales
como Facebook, Twitter e incluso mdusica, las mismas corresponden al 81,09% de
seguridad.

# Computadoras con antivirus actualizado

Antivirus Actualizado = * 100= % * 100=98,9%

# Total Computadoras

Las computadoras que tienen instalado un antivirus, el mismo que esta actualizado cada
afio con su respectiva licencia corresponde al 98,9% de un total de 455 computadoras
examinadas, un nivel aceptable de seguridad.

. . , . # Usuarios con firmas electrénicas 113
Usuarios con firmas electrénicas = Z——— _ e %100 =—=% 100
# Total de usuarios 455
=24,8%

El 24,8% del total de usuarios utilizan firma electrénica como herramienta para el envio y
recibo de documentos, es un porcentaje muy bajo ya que muchos de los funcionarios de la
institucion no conocen acerca del uso de esta herramienta.

ELABORADO POR: F.Y.GS-G.AT.F FECHA: 23-06-2016

REVISADO POR: H.B.V.S FECHA: 24-06-2016
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HOJA DE HALLAZGOS AC 3 HA

Periodo del 01 de enero al 31 de diciembre 1/10
2014
ANALISIS DE AREAS CRITICAS
Entidad: GAD Municipal de Riobamba
Tipo de Examen: Auditoria
Componente Informatica
HALLAZGO REFERENCIA

H; INOBSERVANCIA DE LA NORMATIVA PARA LA AC 2 _CCI 2/19
CONTRATACION DEL PERSONAL IDONEO

Condicion
No se toma en cuenta las habilidades, conocimientos y experiencias al momento de
contratar al personal técnico del Municipio.

Criterio

Segun las Normas de Control Interno de la CGE 410-02 Segregacion de funciones sefiala:
La descripcion documentada y aprobada de los puestos de trabajo que conforman la unidad
de tecnologia de informacion, contemplara los deberes y responsabilidades, asi como las
habilidades y experiencia necesarias en cada posicion, a base de las cuales se realizara la
evaluacion del desempefio.

Causa
No se observa la normativa al momento de contratar al personal técnico la cual determina
las habilidades, los conocimientos y la experiencia necesaria para cada puesto.

Efecto

Los puestos pueden estar ocupados por personal que no posee las habilidades,
conocimientos y experiencia necesarias para cumplir con las funciones establecidas lo cual
dificulta el cumplimiento de objetivos trazados en la institucion.

CONCLUSION:

El Municipio no cuenta con un procedimiento de contratacion adecuado en donde se tome
en cuenta las habilidades, conocimientos y experiencia del personal para que realice sus
funciones de manera correcta.

RECOMENDACION:
A la Direccion de Recursos Humanos: Al momento de contratar el personal se debe
observar las competencias necesarias que se exigen para la ocupacion del cargo.

ELABORADO POR: F.Y.GS-G.AT.F FECHA: 27-06-2016

REVISADO POR: H.B.V.S FECHA: 01-07-2016
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HOJA DE HALLAZGOS AC 3 HA

Periodo del 01 de enero al 31 de diciembre 2110
2014
ANALISIS DE AREAS CRITICAS
Entidad: GAD Municipal de Riobamba
Tipo de Examen: Auditoria
Componente: Informatica
HALLAZGO REFERENCIA

H, FALTA DE INFORMACION DE LA NORMATIVA AC 2 _CCI 3/19
AL PERSONAL TECNICO.

Condicion
El personal técnico no conoce sobre la existencia de las Normas de Control Interno de la
CGE, numeral 410- Tecnologia de la Informacion.

Criterio

Segun las Normas de Control Interno de la CGE 410-04 Politicas y procedimientos
sefiala: La unidad de tecnologia de informacién definird, documentara y difundira las
politicas, estdndares y procedimientos que regulen las actividades relacionadas con
tecnologia de informacion y comunicaciones en la organizacion, estos se actualizaran
permanentemente e incluiran las tareas, los responsables de su ejecucidn, los procesos de
excepcion, el enfoque de cumplimiento y el control de los procesos que estan normando,
asi como, las sanciones administrativas a que hubiere lugar si no se cumplieran.

Causa
El personal directivo no difunde la normativa que rige al departamento tecnologico de
manera que el personal técnico al momento de realizar su trabajo cumpla con la misma.

Efecto
No se da cumplimiento con la normativa que rige a la institucion causando posibles
sanciones.

CONCLUSION:

El personal técnico del Departamento Tecnoldgico no conoce sobre la Norma de Control
Interno de la CGE 410- Tecnologia de la Informacion, puesto que el personal directivo no
la ha difundido de manera oportuna.

RECOMENDACION:
Al director del departamento: Difundir la normativa al personal técnico informatico de la
institucion para que tengan conocimiento de ella y asi evitar posibles sanciones.

ELABORADO POR: F.Y.GS-G.AT.F FECHA: 27-06-2016

REVISADO POR: H.B.V.S FECHA: 01-07-2016
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HOJA DE HALLAZGOS AC 3 HA

Periodo del 01 de enero al 31 de diciembre 3/10
2014
ANALISIS DE AREAS CRITICAS
Entidad: GAD Municipal de Riobamba
Tipo de Examen: Auditoria
Componente: Informatica
HALLAZGO REFERENCIA

H; INEXISTENCIA DE MECANISMOS PARA | AC 2 CCI 4/19
EVALUAR RIESGOS INFORMATICOS

Condicion
No existen mecanismos que evalien el riesgo al no cumplir con los objetivos
institucionales.

Criterio

Segun las Normas de Control Interno de la CGE 410-04 Politicas y Procedimientos
sefiala: Se implantaran procedimientos de supervision de las funciones de tecnologia de
informacién, ayudados de la revision de indicadores de desempefio y se medira el
cumplimiento de las regulaciones y estandares definidos.

Causa

Por falta de interés de la Administracién del Municipio no se ha redactado politicas y
procedimientos donde consten mecanismos para evaluar los riesgos informaticos al no
cumplir con los objetivos institucionales.

Efecto:
No se identifica el nivel de impacto de los riesgos informaticos que causan el
incumplimiento los objetivos institucionales trazados.

CONCLUSION:
No existen politicas, procedimientos, controles o mecanismos que ayuden a evaluar los
riesgos informaticos que impiden el cumplimiento de los objetivos institucionales trazados.

RECOMENDACION:

A la Administracion General: Redactar politicas y procedimientos para evaluar los riesgos
informaticos, los mismos que deberan ser documentados y socializados con el personal
técnico del Municipio para asegurar el cumplimiento de objetivos.

ELABORADO POR: F.Y.GS-G.AT.F FECHA: 27-06-2016

REVISADO POR: H.B.V.S FECHA: 01-07-2016
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HOJA DE HALLAZGOS AC 3 HA

Periodo del 01 de enero al 31 de diciembre 4/10
2014
ANALISIS DE AREAS CRITICAS
Entidad: GAD Municipal de Riobamba
Tipo de Examen: Auditoria
Componente: Informatica
HALLAZGO REFERENCIA
H, FALTA DE PROCEDIMIENTOS, AC 2 CCI 8/19

HERRAMIENTAS O TECNICAS QUE DISMINUYA
LA OCURRENCIA E IMPACTO DEL RIESGO

Condicion
No se aplica procedimientos, herramientas o técnicas para disminuir la ocurrencia e
impacto del riesgo.

Criterio

Segun las Normas de Control Interno de la CGE 410-04 Politicas y Procedimientos
sefiala: Se incorporaran controles, sistemas de aseguramiento de la calidad y de gestion de
riesgos, al igual que directrices y estandares tecnoldgicos.

Causa
No se ha establecido procedimientos, herramientas o técnicas que permitan administrar los
riesgos informaticos de tal manera que estos disminuyan su impacto y su ocurrencia.

Efecto

Existen riesgos informaticos en la institucion que tienen un impacto y ocurrencia alta lo
cuales pueden afectar a la integridad de la informacién y los equipos informaticos,
ocasionando ademas la pérdida de informacion importante por fallas en los sistemas
informaticos.

CONCLUSION:

No existen procedimientos herramientas o técnicas que contribuyan a la disminucion de
ocurrencia 0 impacto de los riesgos detectados que afecten a la integridad de la
informacion y los equipos informaticos.

RECOMENDACION:

Al director: Establecer procedimientos, herramientas o técnicas que disminuyan la
ocurrencia e impacto de los riesgos informaticos, los mismos que deberan ser
documentados y socializados con el personal técnico del Municipio.

ELABORADO POR: F.Y.GS-G.AT.F FECHA: 28-06-2016

REVISADO POR: H.B.V.S FECHA: 01-07-2016
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HOJA DE HALLAZGOS AC 3 HA

Periodo del 01 de enero al 31 de diciembre 5/10
2014
ANALISIS DE AREAS CRITICAS
Entidad: GAD Municipal de Riobamba
Tipo de Examen: Auditoria
Componente: Informética
HALLAZGO REFERENCIA

H;s INEXISTENCIA DE UN PLAN DE AC 2 _CCI 8/19
CONTINGENCIAS

Condicion
La entidad no cuenta con un Plan de Contingencias para contrarrestar los riesgos
informaticos.

Criterio

Segun las Normas de Control Interno de la CGE 410-11 Plan de contingencias sefiala: 6.
El plan de contingencias serd un documento de caracter confidencial que describa los
procedimientos a seguir en caso de una emergencia o fallo computacional que interrumpa
la operatividad de los sistemas de informacion. La aplicacion del plan permitird recuperar
la operacidn de los sistemas en un nivel aceptable, ademas de salvaguardar la integridad y
seguridad de la informacion.

Causa
La Administracion del Municipio no ha disefiado un plan de contingencias que proteja los
activos informaticos por falta de interés, tiempo, presupuesto y personal.

Efecto

El personal del Municipio que utiliza los activos informaticos no sabe qué medidas
preventivas, detectivas o correctivas aplicar ante una emergencia o fallo en los sistemas
computacionales, perdiendo tiempo, informacion y recursos que afectan a la economia de
la entidad.

CONCLUSION:

El Municipio no cuenta con un Plan de contingencias para que los directivos y el personal
contrarresten los posibles riesgos informéaticos mediante medidas preventivas, detectivas y
correctivas.

RECOMENDACION:

A los directivos: Disefiar e Implementar un Plan de Contingencias con la finalidad de
salvaguardar los activos informéticos cuando existan emergencias o fallos en los sistemas
computacionales.

ELABORADO POR: F.Y.GS-GAT.F FECHA: 28-06-2016

REVISADO POR: H.B.V.S FECHA: 01-07-2016
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HOJA DE HALLAZGOS AC 3 HA
Periodo del 01 de enero al 31 de diciembre 2014 6/1_0
ANALISIS DE AREAS CRITICAS

Entidad: GAD Municipal de Riobamba
Tipo de Examen: Auditoria
Componente: Informética
HALLAZGO REFERENCIA

Hg FALTA DE PROCEDIMIENTOS PARA | AC2 CCI 10/19
ULIZACION DEL INTERNET

Condicion
No se restringe el acceso a redes sociales a todos los usuarios

Criterio

Segun las Normas de Control Interno de la CGE 410-14 Sitio web, servicios de internet
e intranet sefiala: La unidad de tecnologia de informacion elaborar las normas,
procedimientos e instructivos de instalacion, configuracion y utilizacién de los servicios
de internet, intranet, correo electronico y sitio WEB de la entidad, a base de las
disposiciones legales y normativas y los requerimientos de los usuarios.

Causa
El departamento de Gestion Tecnoldgica no restringe el acceso a redes sociales a todos
los usuarios del Municipio

Efecto

El personal hace mal uso del internet puesto que utilizan paginas web que no tienen
relacion con las actividades propias del Municipio, dando una inadecuada atencién a la
ciudadania incluso al acceder a paginas no autorizadas los sistemas operativos pueden
verse afectados a causa de virus, provocando la perdida de tiempo, informacion y
recursos al Municipio de Riobamba

CONCLUSION:

No existe normas, procedimientos e instructivos de instalacién, configuracion vy
utilizacion de los servicios de internet, por lo que el personal de Municipio maneja
inadecuadamente los servicios web.

RECOMENDACION:

Al Departamento de Gestion Tecnoldgica elaborar normas, procedimientos e instructivos
de instalacion, configuracion y utilizacion de los servicios de internet con la finalidad de
que el personal del municipio maneje correctamente los servicios web

ELABORADO POR: F.Y.GS-GAT.F FECHA: 28-06-2016

REVISADO POR: H.B.V.S FECHA: 01-07-2016
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HOJA DE HALLAZGOS AC 3_HA
Periodo del 01 de enero al 31 de diciembre 2014 7/10
ANALISIS DE AREAS CRITICAS

 Entidad: GAD Municipal de Riobamba
Tipo de Examen: Auditoria
Componente: Informética
HALLAZGO REFERENCIA

H,FALTA DE MANUALES PARA EL MANEJO DEL | AC 2 CCI 10/19
EQUIPOS INFORMATICOS

Condicion
No existen manuales para el manejo del equipo informatico tanto para usuarios como para
técnicos.

Criterio

Segun las Normas de Control Interno de la CGE 410-07 Desarrollo y adquisicion de
software aplicativo (numeral 11) sefiala: Que se debe realizar la elaboracion de
manuales técnicos, de instalacion y configuracion; asi como de usuario, los cuales seran
difundidos, publicados y actualizados de forma permanente.

Causa

Por falta de interés, de presupuesto y de conocimiento de parte de la Administracién del
Municipio no se han elaborado manuales para el manejo de equipos informaticos tanto
para usuarios como para técnicos.

Efecto

El personal puede hacer mal uso de los equipos informaticos e incluso dafiar dichos
equipos por manipular de manera inadecuada los sistemas operativos, provocando la
pérdida de tiempo, informacion y recursos que le cuestan a la entidad.

CONCLUSION:

El Municipio no cuenta con manuales para el manejo de equipos informaticos tanto para
usuarios como para técnicos, el personal utiliza dichos equipos de acuerdo a los
conocimientos y experiencia que posee.

RECOMENDACION:

Al Departamento de Gestion Tecnoldgica: Solicitar a la Administracién se le facilite los
recursos para elaborar manuales para técnicos y usuarios para un correcto manejo de los
equipos informaticos.

ELABORADO POR: F.Y.GS-GAT.F FECHA: 29-06-2016

REVISADO POR: H.B.V.S FECHA: 01-07-2016
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HOJA DE HALLAZGOS AC 3 HA
Periodo del 01 de enero al 31 de diciembre 2014 -

! . h 8/10
ANALISIS DE AREAS CRITICAS
Entidad: GAD Municipal de Riobamba
Tipo de Examen: Auditoria
Componente : Informética
HALLAZGO REFERENCIA

Hg INEXISTENCIA DE LUGARES EXTERNOS PARA | AC 2 CCI 11/19
GUARDAR LOS RESPALDOS DE LA INFORMACION

Condicion
Los respaldos de la informacion almacenada en los equipos informaticos no se guardan en
lugares externos al Municipio.

Criterio

Segun las Normas de Control Interno de la CGE 410-10 Seguridad de tecnologia de
informacion sefiala: 4. Almacenamiento de respaldos con informacion critica y/o
sensible en lugares externos a la organizacion.

Causa
El Municipio no cuenta con un lugar externo adecuado para guardar los respaldos de la
informacion por falta de presupuesto.

Efecto

Si ocurre algun desastre dentro del Municipio como incendio, inundacion, corto circuito o
robo se perdera totalmente la informacion almacenada en los equipos informaticos
afectando a las actividades normales que se realizan en la entidad.

CONCLUSION:
La informacion critica y sensible que se almacena en los equipos informaticos no tiene
respaldos en lugares externos al Municipio, poniendo en riesgo su integridad y seguridad.

RECOMENDACION:
Al Concejo Municipal: Conseguir un lugar adecuado y seguro fuera de la entidad para
tener respaldos de la informacion critica y sensible.

ELABORADO POR: F.Y.GS-GAT.F FECHA: 29-06-2016

REVISADO POR: H.B.V.S FECHA: 01-07-2016
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HOJA DE HALLAZGOS AC 3 HA
Periodo del 01 de enero al 31 de diciembre 2014 -

i y h 9/10
ANALISIS DE AREAS CRITICAS
Entidad: GAD Municipal de Riobamba
Tipo de Examen: Auditoria
Componente: Informética
HALLAZGO REFERENCIA

HoINEXISTENCIA DE DISPOSITIVOS DE| AC?2 CCI12/19
SEGURIDAD

Condicion
Las instalaciones del Municipio no cuentan con dispositivos de seguridad para proteger
los activos informaticos.

Criterio

Segun las Normas de Control Interno de la CGE 410-10 Seguridad de tecnologia de
informacion sefiala: 6. Instalaciones fisicas adecuadas que incluyan mecanismos,
dispositivos y equipo especializado para monitorear y controlar fuego, mantener
ambiente con temperatura y humedad relativa del aire contralado, disponer de energia
acondicionada, esto es estabilizada y polarizada, entre otros.

Causa
Por falta de presupuesto los directivos del Municipio no dan la orden para instalar
dispositivos de seguridad.

Efecto
Al no existir dispositivos de seguridad aumenta el riesgo de que ocurran eventos
inesperados que dafien los activos informaticos.

CONCLUSION:

No se ha instalado dispositivos de seguridad como cdmaras de vigilancia, sensores de
temperatura, sensores de humo, extractores de calor, etc. en las instalaciones del
Municipio provocando que los activos informéaticos queden vulnerables al riesgo
informatico.

RECOMENDACION:

Al Concejo Municipal: Establecer  mecanismos de seguridad que protejan y
salvaguarden los medios fisicos y la informacidén que se procesa mediante sistemas
informaticos.

ELABORADO POR: F.Y.GS-GAT.F FECHA: 30-06-2016

REVISADO POR: H.B.V.S FECHA: 01-07-2016
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HOJA DE HALLAZGOS AC 3 HA
Periodo del 01 de enero al 31 de diciembre 2014 10/10
ANALISIS DE AREAS CRITICAS

' Enucaa: GAD Municipal de Riobamba
Tipo de Examen: Auditoria
Componente: Informética
HALLAZGO REFERENCIA

H;,NO EXISTE RESPALDOS DE INFORMACION EN | AC 2_CCI 13/19
LA NUBE

Condicion
No se supervisa al personal el manejo de los equipos informaticos.

Criterio

Segln las Normas de Control Interno de la CGE 410-10 Seguridad de tecnologia de
informacion sefiala: 4. Almacenamiento de respaldos con informacion critica y/o
sensible en lugares externos a la organizacion.

Causa
El Municipio no ha previsto un lugar externo en la nube adecuado para guardar los
respaldos de la informacion por falta de tiempo y descuido.

Efecto

Si ocurre algun desastre dentro del Municipio como incendio, inundacion, corto circuito o
robo se perdera totalmente la informacion almacenada en los equipos informaticos
afectando a las actividades normales de la entidad.

CONCLUSION:
La informacion critica y sensible que se almacena en los equipos informaticos no tiene
respaldos en lugares externos al Municipio, poniendo en riesgo su integridad y seguridad.

RECOMENDACION:

Al Departamento de Gestién Tecnoldgica: Buscar un lugar en la nube adecuado y seguro
para tener respaldos de la informacién critica y sensible, previamente realizando pruebas
de seguridad y vulnerabilidad de la informacion.

ELABORADO POR: F.Y.GS-GAT.F FECHA: 30-06-2016

REVISADO POR: H.B.V.S FECHA: 01-07-2016
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4.2.3.4 Fase 1V: Informe

G&T AUDITORAS CIA. LTDA

ENTIDAD EXAMINADA

GOBIERNO AUTONOMO DESCENTRALIZADO MUNICIPAL DE RIOBAMBA

INFORME DE AUDITORIA

Informe de Auditoria Informatica al Gobierno Autonomo Descentralizado
Municipal de Riobamba Provincia de Chimborazo, periodo 2014.

RIOBAMBA - ECUADOR
2016
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CARTA DE PRESENTACION

Riobamba, 04 de Julio del 2016.

Ing.

Alfredo Colcha

DIRECTOR DEL DEPARTAMENTO DE GESTION TECNOLOGICA DEL
GAD MUNICIPAL DEL CANTON RIOBAMBA

Presente.-

De mi consideracion:

Se ha realizado la “AUDITORIA INFORMATICA AL GAD MUNICIPAL DE LA
CIUDAD DE RIOBAMBA, PROVINCIA DE CHIMBORAZO DEL PERIODO 20147,
el mismo que se realiz6 de acuerdo a las Normas de Auditoria Generalmente Aceptadas,
Principios de Control Interno, Manual de Contraloria General del Estado y demas

procedimientos técnicos considerados necesarios para la auditoria.

Para la evaluacion de Control Interno, se aplicd los componentes del COSO |, los
mismos que facilitaron la evaluacion y ayudaron a determinar areas criticas que podrian

afectar a la consecucién de los objetivos institucionales.

En la auditoria constan los resultados obtenidos en base al andlisis realizado, incluyendo
los respectivos comentarios, conclusiones y recomendaciones que de seguro seran de

beneficio para la entidad.

Atentamente,
Srta. Fanny Guevara Srta. Gabriela Torres
AUTORA DE TESIS AUTORA DE TESIS
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GOBIERNO AUTONOMO DESCENTRALIZADO MUNICIPAL DE LA
CIUDAD DE RIOBAMBA

INFORME DE AUDITORIA

DEL 01 DE ENERO 201 AL 31 DE DICIEMBRE DEL 2014.

CAPITULO |

MOTIVO

La realizacion de la Auditoria Informatica al Gobierno Autdnomo Descentralizado
Municipal de la ciudad de Riobamba, se Ilevo a cabo de conformidad a la Orden de
Trabajo No. 001 del 17 de Marzo del 2016, emitida por las Srtas. Fanny Guevara,
Gabriela Torres Autoras de la Tesis; y, conforme al Plan de Investigacion aprobado por
el H. Consejo Directivo de la Facultad de Administracion de Empresas de la Escuela
Superior Politécnica de Chimborazo con la finalidad de evaluar los procedimientos

efectuados en la institucion.

OBJETIVOS DEL EXAMEN

Objetivo General:

Realizar una Auditoria Informéatica al GAD MUNICIPAL DE RIOBAMBA, provincia
de Chimborazo periodo 2014 para evaluar la eficiencia y eficacia del uso adecuado de
los recursos informaticos.

Objetivos Especificos

» Determinar un marco teérico suficiente que sirva de apoyo para emprender la

Auditoria Informatica sirviéndonos para el efecto de leyes y normas vigentes,

material bibliografico y de investigacion existente sobre el tema informatico.
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» Establecer el marco metodoldgico respectivo con la determinacion de los métodos,
técnicas e instrumentos de investigacion que permitan recabar informacién veraz,

oportuna y confiable a fin de realizar una acertada auditoria informatica.

» Ejecutar la Auditoria Informatica en base a procedimientos y normativas vigentes
incluyendo un informe con las conclusiones y recomendaciones del trabajo que sirva

de base para la toma de decisiones en la institucion.

ALCANCE DE LA AUDITORIA

La Auditoria Informatica se realizéal Gobierno Autonomo Descentralizado Municipal
de Riobamba, en el periodo comprendido entre el 01 de Enero al 31 de Diciembre del
2014, este examen tendra una duracion de 120 dias laborables.

BASE LEGAL

La vida juridica del Ilustre Municipio de la Riobamba, se encuentra determinado desde
su creacion el 15 de agosto de 1534, en que Diego de Almagro instala el Primer Cabildo
en el pueblo de Riobamba, en el Registro Oficial N° 763 de 12 de junio de 1984 define
que cada canton constituye un Municipio

La administracion y personal del GAD Municipal de Riobamba ejerce sus actividades
en funcion a la siguiente base legal:

e Constitucion Politica de la Republica del Ecuador

e Codigo Organico de Organizacion Territorial Autonomia y Descentralizacion
e Ley Organica de Servicio Publico

e (Codigo Organico de Planificacion Y Finanzas Publicas

e Ley Organica de la Contraloria General del Estado

e Ley de Régimen Tributario

e Ley Organica de Empresas Publicas

e Ley Organica de Transparencia y Acceso a la informacion Publica

e Ley Organica del Sistema Nacional de Contratacion Publica
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Ley Organica de Garantias Jurisdiccionales y Control Constitucional
Ley Organica de Educacion Intercultural

Codificacion del Cédigo de Trabajo

Cadigo Civil

Cadigo de Procedimiento Civil

Cadigo Organico Integral Penal, COIP

Ley Organica de Regulacion y Control del Poder del Mercado
Ley Orgéanica de Participacion Ciudadana

Ley Orgéanica de Defensa del Consumidor

Codificacion de la Ley de Aguas

Ley de Arbitraje y Mediacion

Ley de la Jurisdiccion Contencioso Administrativa

Cadigo Organico de la Funcion Judicial

Reglamento General a la LOSEP

Reglamento General Sustitutivo de Bienes del Sector Publico
Normas Tecnicas de Control Interno

Reglamento para el Pago de Viaticos para Movilizaciones y Subsistencia en el
Exterior para Servidores y Obreros Publicos
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CAPITULO I

RESULTADOS DE LA AUDITORIA

Durante el desarrollo del examen se establecid las siguientes conclusiones y

recomendaciones:

1. Inobservancia de la Normativa para la Contratacion del Personal 1doneo

Segun las Normas de Control Interno de la CGE 410-02 Segregacion de funciones
sefiala: La descripcién documentada y aprobada de los puestos de trabajo que
conforman la unidad de tecnologia de informacion, contemplard los deberes y
responsabilidades, asi como las habilidades y experiencia necesarias en cada posicion, a

base de las cuales se realizara la evaluacion del desempefio.

Conclusion:
El Municipio no cuenta con un procedimiento de contratacion adecuado en donde se
tome en cuenta las habilidades, conocimientos y experiencia del personal para que

realice sus funciones de manera correcta.

Recomendacion:
A la Direccion de Recursos Humanos
Al momento de contratar el personal se debe observar las competencias necesarias que

se exigen para la ocupacién del cargo.

2. Falta de Informacién de la Normativa al Personal Técnico.

Segun las Normas de Control Interno de la CGE 410-04 Politicas y procedimientos
sefiala: La unidad de tecnologia de informacion definira, documentara y difundira las

politicas, estandares y procedimientos que regulen las actividades relacionadas con
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tecnologia de informacién y comunicaciones en la organizacion, estos se actualizaran
permanentemente e incluiran las tareas, los responsables de su ejecucion, los procesos
de excepcion, el enfoque de cumplimiento y el control de los procesos que estan
normando, asi como, las sanciones administrativas a que hubiere lugar si no se

cumplieran.

Conclusion:

El personal técnico del Departamento Tecnoldgico no conoce sobre la Norma de
Control Interno de la CGE 410- Tecnologia de la Informacidn, puesto que el personal
directivo no la ha difundido de manera oportuna.

Recomendacion:
Al Director del Departamento
Difundir la normativa al personal técnico informatico de la institucion para que tengan

conocimiento de ella y asi evitar posibles sanciones.

3. Inexistencia de Mecanismos para Evaluar Riesgos Informaticos

Segun las Normas de Control Interno de la CGE 410-04 Politicas y Procedimientos
sefiala: Se implantaran procedimientos de supervision de las funciones de tecnologia de
informacién, ayudados de la revision de indicadores de desempefio y se medira el

cumplimiento de las regulaciones y estandares definidos.

Conclusion:
No existen politicas, procedimientos, controles 0 mecanismos que ayuden a evaluar los
riesgos informaticos que impiden el cumplimiento de los objetivos institucionales

trazados
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Recomendacion:
A la Administracion General: Redactar politicas y procedimientos para evaluar los
riesgos informaticos, los mismos que deberan ser documentados y socializados con el

personal técnico del Municipio para asegurar el cumplimiento de objetivos.

4. Falta de Procedimientos, Herramientas o Técnicas que Disminuya la
Ocurrencia e Impacto del Riesgo
Segun las Normas de Control Interno de la CGE 410-04 Politicas y Procedimientos
sefiala: Se incorporaran controles, sistemas de aseguramiento de la calidad y de gestion

de riesgos, al igual que directrices y estandares tecnoldgicos.

Conclusién:
No existen procedimientos herramientas o técnicas que contribuyan a la disminucion de
ocurrencia o0 impacto de los riesgos detectados que afecten a la integridad de la

informacién y los equipos informaticos.

Recomendacion:

Al director:

Establecer procedimientos, herramientas o técnicas que disminuyan la ocurrencia e
impacto de los riesgos informaticos, los mismos que deberan ser documentados y
socializados con el personal técnico del Municipio.

5. Inexistencia de un Plan de Contingencias

Segun las Normas de Control Interno de la CGE 410-11 Plan de contingencias sefiala:
6. El plan de contingencias sera un documento de caracter confidencial que describa los
procedimientos a seguir en caso de una emergencia o fallo computacional que
interrumpa la operatividad de los sistemas de informacion. La aplicacion del plan
permitird recuperar la operacion de los sistemas en un nivel aceptable, ademéas de

salvaguardar la integridad y seguridad de la informacion.
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Conclusion:
El Municipio no cuenta con un Plan de contingencias para que los directivos y el
personal contrarresten los posibles riesgos informaticos mediante medidas preventivas,

detectivas y correctivas.

Recomendacion:
A los directivos:
Disefiar e Implementar un Plan de Contingencias con la finalidad de salvaguardar los
activos informaticos cuando existan emergencias o fallos en los sistemas
computacionales.

6. Falta de Procedimientos para la Utilizacion del Internet

Segln las Normas de Control Interno de la CGE 410-14 Sitio web, servicios de
internet e intranet sefiala: La unidad de tecnologia de informacién elaborar las normas,
procedimientos e instructivos de instalacion, configuracion y utilizacion de los servicios
de internet, intranet, correo electronico y sitio WEB de la entidad, a base de las

disposiciones legales y normativas y los requerimientos de los usuarios.

Conclusion:
No existe normas, procedimientos e instructivos de instalacion, configuracion y
utilizacion de los servicios de internet, por lo que el personal de Municipio maneja

inadecuadamente los servicios web.

Recomendacion:

Al Departamento de Gestidn Tecnoldgica:

Elaborar normas, procedimientos e instructivos de instalacion, configuracion y
utilizacion de los servicios de internet con la finalidad de que el personal del municipio

maneje correctamente los servicios web.

7. Falta de Manuales para el Manejo del Equipos Informaticos
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Segln las Normas de Control Interno de la CGE 410-07 Desarrollo y adquisicion de
software aplicativo (numeral 11) sefiala: Que se debe realizar la elaboracion de
manuales técnicos, de instalacion y configuracion; asi como de usuario, los cuales seran

difundidos, publicados y actualizados de forma permanente.

Conclusion:
El Municipio no cuenta con manuales para el manejo de equipos informaticos tanto para
usuarios como para técnicos, el personal utiliza dichos equipos de acuerdo a los

conocimientos y experiencia que posee.

Recomendacion:
Al Departamento de Gestion Tecnoldgica:
Solicitar a la Administraciéon se le facilite los recursos para elaborar manuales para

técnicos y usuarios para un correcto manejo de los equipos informaticos.

8. Inexistencia de Lugares Externos para Guardar los Respaldos de la
Informacién

Segun las Normas de Control Interno de la CGE 410-10 Seguridad de tecnologia de

informacién sefiala: 4. Almacenamiento de respaldos con informacién critica y/o

sensible en lugares externos a la organizacion

Conclusion:
La informacidn critica y sensible que se almacena en los equipos informaticos no tiene
respaldos en lugares externos al Municipio, poniendo en riesgo su integridad y

seguridad.

Recomendacion:
Al Concejo Municipal:
Conseguir un lugar adecuado y seguro fuera de la entidad para tener respaldos de la

informacidn critica y sensible.
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9. Inexistencia de Dispositivos de Seguridad

Segun las Normas de Control Interno de la CGE 410-10 Seguridad de tecnologia de
informacion sefiala: 6. Instalaciones fisicas adecuadas que incluyan mecanismos,
dispositivos y equipo especializado para monitorear y controlar fuego, mantener
ambiente con temperatura y humedad relativa del aire contralado, disponer de energia

acondicionada, esto es estabilizada y polarizada, entre otros.

Conclusion:

No se ha instalado dispositivos de seguridad como cdmaras de vigilancia, sensores de
temperatura, sensores de humo, extractores de calor, etc. en las instalaciones del
Municipio provocando que los activos informéaticos queden vulnerables al riesgo

informatico.

Recomendacion:
Al Concejo Municipal
Establecer mecanismos de seguridad que protejan y salvaguarden los medios fisicos y

la informacion que se procesa mediante sistemas informaticos.

10. No Existe Respaldos de Informacion en la Nube

Segun las Normas de Control Interno de la CGE 410-10 Seguridad de tecnologia de
informacion sefiala: 4. Almacenamiento de respaldos con informacién critica y/o

sensible en lugares externos a la organizacion.

Conclusion:
La informacidn critica y sensible que se almacena en los equipos informaticos no tiene
respaldos en lugares externos al Municipio, poniendo en riesgo su integridad y

seguridad.

Recomendacion:
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Al Departamento de Gestion Tecnoldgica:
Buscar un lugar en la nube adecuado y seguro para tener respaldos de la informacion

critica y sensible, previamente realizando pruebas de seguridad y vulnerabilidad de la

informacion.

INDICADORES

NOMBRE DEL
INDICADOR

FORMULA DE CALCULO

ANALISIS

EFICIENCIA

Presupuesto
informético

Presupuesto equipos informaticos
Presupuesto total

* 100 =

$136346,64
$277799,64

* 100

=05

Del presupuesto
asignado para el
Departamento en el
afio 2014 , el 0,5%
corresponde a los
equipos, sistemas y
paquetes
informaticos, un
valor muy bajo con
respecto a las
necesidades reales
que tiene la entidad
tanto en activos
informéaticos como
en dispositivos para
la seguridad.

Presupuesto
capacitaciones

Presupuesto Capacitaciones

* 100

Presupuesto Total

En el afio 2104 se
realizaron

capacitaciones tanto
a usuarios como a

técnicos sin
embargo aun no
contaban con una
partida

presupuestaria
destinada a estas

actividades
Porcentaje de la | - PresupuestoEjecutado )y Del presupuesto
Ejecucion Presupuesto Total asignado para el

Presupuestaria

$226420,23 "

100
$277799,64

=81,5%

Departamento en el
afio 2014, el 81,5%
ha sido ejecutado de
acuerdo a la
planificacion
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establecida.

EFICACIA
Sistema Operativo | _# Computadoras con Windows 8 4y El 6.59% de las
Actualizado # Total Computadoras computadoras  del
Municipio  cuenta
=3% 100 con un sistema
455 operativo
actualizado, el
=6,59% personal sigue
utilizando Windows
7 0 versiones
anteriores, sin
embargo  funciona
correctamente para
la realizacion de las
actividades
cotidianas de la
entidad
Acceso a Internet | _# Computadoras con Internet Segln el indicador

# Total Computadoras

_ 444
455

* 100

=97.5%

de eficacia se
concluye que el
97,5% de las
computadoras

cuentan con acceso
a internet,
cumpliendo con las
necesidades de casi
la totalidad de
usuarios que
utilizan los equipos
informaticos

Proyectos
Ejecutados

# Proyectos Ejecutados
=) +100 =
# Total Proyectos

94100
1

=0%

En el afio 2014 el
Departamento
Tecnoldgico tenia
un proyecto
planificado el cual
fue ejecutado en el
afio 2015 por lo que
nos da el resultado
del 0%.

Asistencia Técnica

# Usuarios que recibieron asist. téc.

# Usuarios que pidieron asist.téc

=299 . 100
455

* 100

El 87,9%
aproximadamente

de los usuarios que
laboran en el
Municipio de
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=87,9%

Riobamba han
recibido asistencia
técnica por parte del
personal del
Departamento
Tecnoldgico, por lo
que se deduce que
la  mayoria del
personal que recurre
a este servicio es
atendido,
asegurando asi el
buen manejo de los
recursos
informaticos.

Capacitacion

_# Total Capacitados
# Total Usuarios

* 100

_ 112

=—=x100
455

=24,61%

En el afio 2104 se
ha capacitado al
24,61% del total de
usuarios, a pesar de
no contar con el
presupuesto
necesario es
adecuado  realizar
capacitaciones  al
personal nuevo por
lo que se ha
capacitado a ese
porcentaje bajo de
usuarios.

Mantenimiento
preventivo

# Comput. que se realiza mant. prevent
*

# Total Computadoras

100

Los técnicos
encargados del
mantenimiento
preventivo realizan
al 100% este tipo de
mantenimiento, lo
cual se realiza de
acuerdo a un
cronograma
previamente
establecido para
evitar problemas y
errores en  los
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equipos que
dificulten las
actividades de cada

funcionario.

Mantenimiento
correctivo

# Computadoras que se realiza mant. prevent.

# Total Computadoras
* 100

120

E* 100

=26,37%

El  mantenimiento
correctivo se ha
realizado a 120
equipos
informaticos de un
total de 455, por lo
que nos da un
porcentaje del 26,37
lo que se considera
un porcentaje bajo.

Actas de
Entrega/Recepcion

# Comput. entregadas con actas de E/R 100
*
# Total Computadoras

100 =324 100
455

=100%

El 100% de las
computadoras  son
entregadas con sus
respectivas actas de
entrega/recepcion

para constatar de
forma documentada
que el personal
recibio el equipo.

SEGURIDAD
Seguridad para # Computadoras con contrasefia . ' Se ha determinado
ingresar al # Total Computadoras que de las 455
computador computadoras
398 )
= %55 * 100 examinadas, 398
cuentan con una
=87,5% contrasefa para
ingresar al sistema
operativo, las
mismas representan
un 87,5% de
cumplimiento  en
seguridad
Restriccidn de | # Computadoras con restricciéon +100= De las 455
ingreso a Redes # Total Computadoras computadoras
Sociales 26 examinadas 369
—*100 i PRy,
455 tienen  restriccion
para acceder a redes
=81,09% sociales como
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Facebook, Twitter e
incluso mdasica, las
mismas

corresponden al

81,09% de
seguridad.
Antivirus # Computadoras con antivirus actualizado " Las computadoras
Actualizado sy Total Computadoras que tienen instalado
100=—=98,9% un antivirus, el
mismo que estd
actualizado cada
afio con su
respectiva licencia
corresponde al
98,9% de un total de
455 computadoras
examinadas, un
nivel aceptable de
seguridad.
Usuarios con # Usuarios con firmas electrénicas El 24,8% del total

firmas electronicas

* 100

# Total de usuarios

13 4100 =24,8%

— %
455

de usuarios utilizan

firma  electrénica
como herramienta
para €l envio y
recibo de

documentos, es un
porcentaje muy bajo
ya que muchos de
los funcionarios de
la institucion no
conocen acerca del
uso de esta
herramienta.

Srta. Fanny Guevara
AUTORA DE TESIS
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Ing. Hitalo Veloz
DIRECTOR DE TESIS
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CONCLUSIONES

e El Gobierno Autébnomo Descentralizado Municipal de Riobamba no ha sido objeto
de una Auditoria Informatica, evitando contar con una herramienta de control para
determinar el grado de eficiencia, eficacia y seguridad en el manejo de la

informacion y equipos informaticos.

e No se cumplen con las Normas de Control Interno de la CGE, puesto que los
directivos no tienen interés ni presupuesto para implementar todos los numerales

referentes a las Tecnologias de la Informacion.

e EIl Municipio no cuenta con manual de técnicos ni usuarios por lo que dificulta el
manejo y cuidado de los equipos informaticos por parte de los usuarios y de los

técnicos.

e EIl Municipio no cuenta con un Plan de Contingencias que ayude a proteger la
integridad de los activos informéticos, mediante procedimientos que contrarresten el

impacto de los riesgos.

e Las instalaciones del Municipio no cuenta con dispositivos de seguridad (extractores
de calor, censores de humo, sensores de temperatura, extintores, pararrayos, entre

otros) para proteger los activos informaticos por falta de presupuesto.

e No existen procedimientos herramientas o técnicas que contribuyan a la
disminucién de ocurrencia o impacto de los riesgos detectados que afecten a la
integridad de la informacion y los equipos informaticos

e Al culminar el examen de auditoria se emitié un informe final que contiene las
conclusiones y recomendaciones dirigidas a las autoridades correspondientes, que
permitira contribuira la toma correcta de decisiones, y asi mejorar el manejo de la

informacion y equipos informaticos.
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RECOMENDACIONES

Al Auditor Interno realizar una Auditoria Informatica por lo menos una vez al afio con
la finalidad de contar con una herramienta de control que permita mejorar el grado de
eficiencia, eficacia y seguridad en el manejo de la informacién y equipos

informaticos.

A los Directivos y Personal cumplir y hacer cumplir con las Normas de Control
Interno de la CGE con la finalidad de proteger los activos informéaticos mediante el
numeral 410-Tecnologias de la Informacion.

A los Directivos del Municipio facilitar los recursos para que el Departamento de
Gestion Tecnoldgica pueda elaborar manual de técnicos y usuarios que ayude a un

mejor manejo de los equipos informaticos

Se recomienda a la Direccion de Recursos Humanos disefiar, implementar y
socializar un Plan de Contingencias para dar respuesta a emergencias o fallas en los
equipos computacionales, con la participacion de los directivos y el personal de la
entidad.

A los Directivos buscar financiamiento para instalar dispositivos de seguridad
dentro de las instalaciones con el proposito de proteger la integridad de la

informacién y los equipos informaticos evitando dafios o pérdidas innecesarias.

A los Directivos facilitar recursos al Departamento de Gestion Tecnoldgica para
establecer procedimientos, herramientas o técnicas que disminuyan la ocurrencia e
impacto de los riesgos informaticos, los mismos que deberan ser documentados y

socializados con el personal técnico del Municipio.

A los Directivos del Municipio analizar las conclusiones y recomendaciones
expuestas en el informe final de auditoria, con la finalidad de tomar las acciones
correctivas para mejorar el manejo de la informacion y equipos informaticos, y asi

contribuir al cumplimiento de las metas y objetivos institucionales.
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ANEXOS

Anexo 1. Programacion Operativa Anual del afio 2014




Anexo 2. Plan Anual de Adquisiciones
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Anexo 3. Acta de Entrega Recepcion

Cédigo Activos Fijos m e :
SPEEDMIND

AC-016
SIS-113
SIS-113
SIS-113
SIS-113
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HP
HE GRS
SAMSUNG
HP




Anexo 4. Dispositivos de seguridad
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Anexo 5. Acceso a redes sociales.

i Facebook - Inicia sesion © X - X

& C' | 8 https://www.facebook.com/?stype=lo&jlou=AfdTt26A_19AWMLWxArb_nQ-aTjCD7N1Yzp12AonkESjFshpVrEUfRLyHR_XYjZdqp-DYuM5d3c-TIYPRXZ6Y4qThKWUfEXPKV & ¥ | =

Correo electronico o feléfono  Contrasefia

facebook

Registrarte

Es gratis y lo sera siempre.

Contrasefia nueva

Fecha de nacimiento
. &Por qué tengo que
Dia v |Mes v | Afio ¥ | poporcionar mifecha de
nacmiento?

Mujer Hombre

scer cic en *Registrarte”, aceptas les Condiciones y
que leiste nuestra Politica de datos, inciuido el uso
de cookies.

iGracias por visitarnos!

Esperamos verte pronto. Registrarte

Crea una pagina para un personaje piiblico, un grupo de misica
0 un negocio.

Anexo 6.Ingreso al sistema operativo con contrasefia

Ing. Carlos Hinojose
LA

I————
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Anexo 7. Secretaria del Departamento de Gestion Tecnoldgica
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