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RESUMEN

El presente trabajo de titulacion consistié en laimplementacion de un servidor para el control de
impresionesy el Directorio Activo en el Ministerio de Transporte y Obras Publicas - MTOP, en
la Direccion Provincia de Chimborazo. Para el desarrollo del servidor se realiz6 una seleccion
del sistema operativo y por medio de un andlisis porcentual se reaizé la eleccion correcta
Ademés se realizd la seleccion de la mejor herramienta mediante un andlisis tomando en cuenta
e totd dd porcentaje de satisfaccion sobre variables como: precio, popularidad,
interconectividad, interfaz, compatibilidad, actualizaciones y requerimientos. CentOS con un
92.86%, como sistema operativo, y Samba con un 95.24%, como herramienta, fueron
implementados y configurados bajos requerimientos de lared y politicas de seguridad y manejo.
Se obtuvo excelentes resultados puesto que se soluciond con eficiencia las necesidades de la
empresa, y se cuenta ahora con herramientas de facil manejo para la administracién y control,
en cuanto a la inversion, se utilizd en su totalidad software libre, 1o que permitié el ahorro
econdmico. En conclusién, los funcionarios pueden hacer uso de sus equipos mediante una
autenticacion y sus impresiones son monitoreadas por € administrador de red constantemente.
Se recomienda que e servidor sea actualizado constantemente y tenga un mantenimiento
preventivo, esto permitird que e servidor tenga una funcionalidad eficiente sobre la red del
MTOP.
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SUMMARY

This degree work consisted in the implementation of a print control software and Active
Directory server in the Provincia Office of Ministry of Transport and Public Works — MTPW
of Chimborazo. A selection of the operating system through a percentage analysis has been
made for server implementing. It was made a selection of the best tool according to the
percentage of satisfaction on the variables such as: price, popularity, interconnectivity, interface,
support, updates, and requirements. CentOS whit 92.86% as the operating system, and Samba
whit 95.24%, as a tool, these were installed and configured under requirements of the network
and security policies and management. Excellent results were achieved to solve the institution
needs with efficiency, now that it has Easy handling tools for the management and control. An
entirety free software was used in respect of investment, which allowed the economic savings.
In conclusion, the public officials of this Ministry can make use of their computers by using an
authentication and their impressions are monitored by the network administrator constantly. It is
recommended that the server is updated regularly and has a preventive maintenance, which will

alow having an efficient functionality on the network of the MTPW.

KEY WORDS: < MINISTRY OF TRANSPORT AND PUBLIC WORKS (MTPW)>
<ACTIVE DIRECTORY SERVER> <PRINT SERVER> <CENTOS
DISTRIBUTION><SAMBA TOOL> <NETWORKS>
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INTRODUCCION

El presente proyecto de titulacion denominado “IMPLEMENTACION DE UN SERVIDOR
PARA EL CONTROL DE IMPRESIONES Y EL DIRECTORIO ACTIVO EN EL MTOP DE
CHIMBORAZQ", trata sobre la implementacion de un servidor para la administracion
centralizada de un directorio activo y € control de impresiones dentro de las oficinas centrales
de la Direccion Provincial del Ministerio de Transporte y Obras Publicas, mediante la
utilizacion de herramientas adecuadas con € fin de brindar todo € soporte necesario a los

funcionarios, ademas de interoperabilidad con nuevas tecnologias y requerimientos.

Este trabgjo recoge varios métodos y técnicas, es decir, constituye una investigacion mixta, ya
que se utilizan conocimientos basicos y avanzados de Redes adquiridos durante la carrera
académica. Los métodos utilizados son: Descriptivo, Analitico, Aplicativo y Experimental,
apoyados en las técnicas de observacion, andlisis documental, revision selectiva, caculos y

tabulaciones, correccion y confirmacion.

Inicialmente se hace un estudio sobre los diferentes tipos de servidores que existen en la
actualidad, la diferencia que poseen los servidores GNU/Linux con respecto alos servidores que

trabajan sobre la plataforma Windows.

Posteriormente se realiza una caracterizacion y descripcion de diferentes herramientas que son
utilizados como servidores de Directorio Activo y control de impresiones, ademés de la

identificacion de diferentes distribuciones GNU/Linux para su posterior seleccion.

A continuacién se readliza la seleccion de la mejor distribucion y la mejor herramienta a ser
implementada mediante tabul aciones, con la utilizacion de ponderaciones a parametros rel ativos

previamente analizados.

Seguidamente se encuentra el proceso de implementacién, en la cual se describen sus pasos y
las configuraciones realizadas en los equipos correspondientes mediante tablas descriptivas y

capturas de pantalla.

Concluyendo € trabajo, se encuentra € marco de resultados, en e cua se visudiza
configuraciones en los clientes finaes, las diferentes pruebas realizadas y sus respectivos

andlisis, dando conformidad a la solucion del problema planteado. Ademés de las respectivas



conclusiones, recomendaciones, bibliografia y anexos que pueden ser Utiles para futuros

trabg os de investigacion.

ANTECEDENTES

Con €l origen de los sistemas operativos Windows y Linux en 1985 y los avances alo largo de
estos afos desarrollando diferentes aplicaciones, las redes se han ido convirtiendo en hibridas,
necesitando la poshbilidad de compartir informacion y los diferentes recursos como
computadoras, impresoras, teléfonos entre otros dispositivos. Por 1o cua nace la exigencia de
conectarlas y tener un control centralizado mediante herramientas y/o protocol os. Existen varias
soluciones para esta problematica entre las que se puede mencionar Windows Server, ClearOS,
Zentyal como software licenciados o que tienen un costo, y Univention Corporation Server,

Apache directrory, Lepide JX Plorer, Samba, Cups como software de cédigo abierto. (Sancho, D.
2011 .p.5)

En un principio, en una red los protocolos solo permitia a una maguina Linux compartir
directorios con una maguina Windows. Posteriormente, y debido a la evolucion y desarrollo de
aplicaciones y servicios dentro de redes locales, han tenido que ir mejorando sus caracteristicas
como escal abilidad, velocidad y flexibilidad con €l fin de tener redes corporativas compatibles.
Por tanto, todos los protocolos han tenido que ir gjustandose a medida que Microsoft incorpora

nuevas funcionalidades debido a que es € sistema més utilizado. (Garcia, J. 2011. p.11)

Actualmente con todos |os servicios y recursos que necesitan ser compartidos dentro de unared,
las herramientas han implementado nuevas caracteristicas como la utilizacién compartida de
impresoras y el control de sus impresiones, ademas de la gestion del acceso a las méguinas a
través de dominios. Un aspecto muy importante es la seguridad con la que se deben mangjar los
recursos, contando con varias formas de autenticacion los cuales dependen del entorno de red y

su administracién principamente. (Ramos, L, Martin, M. 2009. p.1)

En Ecuador, El decreto presidencial N° 1014 emitido e 10 de abril del 2008, exige a las
instituciones publicas el uso de software libre por 1o cua es imprescindible la implementacion
de un servidor que permitalainteroperabilidad de sistemas para gestionar de forma centralizada
todos los recursos de la red. Ademés de administrar los inicios de sesion en los equipos
conectados, asi como también las politicas en toda lared. Al ser e Ministerio de Transporte y
Obras publicas una institucion que manegja gran cantidad de tramites administrativos, € control
de las impresiones debe ser vigilado muy de cerca para evitar € sobre uso de éstas,

estableciendo quién y en dénde se imprime. (Gémez, J, Padilla, N. 2006. p.69)
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FORMULACION DEL PROBLEMA

Ante el mal desenvolvimiento del servidor de Directorio Activo en el Ministerio de Transporte
y Obras Publicas, @ cual se encuentra implementado en un sistema Windows. Ademés de la
falta de control de las impresiones que se realizan por parte de cada uno de los funcionarios y la
interoperabilidad con los diferentes sistemas operativos requeridos por la Institucion y el

Gobierno se formulala siguiente pregunta:

¢Es posible implementar un servidor de que ademas de admitir la interoperabilidad entre

diferentes sistemas operativos permita controlar las impresionesy € directorio activo?

SISTEMATIZACION DEL PROBLEMA

Para poder establecer la factibilidad del servidor y consigo la solucién del problema, es

necesario ir respondiendo durante el desarrollo del trabaj o las siguientes interrogantes:

¢COmo determinar el protocolo y/o herramientas para cumplir los requerimientos de lared?

¢QUé caracteristicas técnicas debe tener el servidor para su correcto funcionamiento?

¢Qué se mgjoraria con € desarrollo del servidor en un sistema operativo Linux en lugar de

implementar en Windows?

¢Qué configuraciones se deben redlizar para €l control de impresiones y la administracion de

eguiposy usuarios en € directorio activo?

¢Como influira el desarrollo de un servidor de control en los usuariosy lared?

JUSTIFICACION TEORICA

La presente investigacion se enfoca en la implementacion de un servidor para la
interoperabilidad entre sistemas Windows y Linux, ademés del control centralizado de equipos,
usuarios e impresiones, este cuenta con hardware y software necesario para cumplir su funcion.
Existen estudios como los realizados en la ciudad de Madrid en € 2011 por Joanna Garcia
Chico sobre la viabilidad de directorio activo en Linux, donde se anadliza las diferentes
caracteristicas que presenta, pros/contras manifestados y versatilidad con Windows, sin

embargo € presente proyecto propone otras ventgas como la gestion centraizada de
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impresiones y la autenticacion con protocolos més robustos en e directorio activo como LDAP

0 Kerberos para aumentar la seguridad. (Garcia, J. 2011. p.11)

El uso de software libre en todas las entidades publicas es de carécter obligatorio por ello
muchas de ellas estén o0 ya han migrado a estos sistemas, pero como muchos programas trabajan
unicamente en la plataforma Windows nace la necesidad de tener redes hibridas y por ende se
debe tener una administracién centralizada para evitar e mangjo inadecuado de los diferentes
equipos especiamente las impresiones en exceso por parte de los funcionarios. En el mercado
existen muchos programas que permiten administrar la red pero en su mayoria son softwares
gue necesitan licencias y cuentan con costos muy elevados, por tal motivo se propone analizar
la mejor dternativa de codigo abierto ya que no tiene ningln costo y permite muchas
funcionalidades como compartir informacién y gestionar recursos de forma parecida a lo que

ofrrece un software pagado.

La principal herramienta para € proyecto es una maquina virtua instalada sobre un servidor
IBM que se encuentra actualmente en la red. Lo cua permitird evitar costos adicionales y
cometer eventuales errores que pueden alterar su normal funcionamiento. Esto se convierte en
una tecnologia idea que permitird principa mente optimizar los recursos tanto hardware como
software logrando consigo la interoperabilidad de los distintos sistemas presentes y e control

del directorio activo e impresiones.

JUSTIFICACION APLICATIVA

La implementacion del servidor requiere en primera instancia del andisis de los diferentes
protocolos y herramientas que existen actualmente, esto permitird establecer todo |o necesario
para ser instalado en la maguina virtual, posteriormente disefiar la estructura de lared y la
posicién del servidor dentro de esta contando con todos los permisos administrativos de quienes
supervisan de forma general cada una de las redes dd ministerio, ademas del direccionamiento

IPy configuracion dentro de los equipos de conmutacion.

Es importante recalcar que la migracion de los equipos a software libre alin no se ha realizado
por completo, por ello en e transcurso de este proyecto se irarealizando esta operacién y como

actividad adicional lade brindar una asesoria alos funcionarios que lo utilizan.

Para que cumpla con las funciones requeridas las configuraciones del servidor se debe tomar en

cuenta a cada uno de |os equipos que se encuentran utilizando, |as caracteristicas operativas que



se le estén dando y los usuarios que o manejan para no aterar ninguna de las politicas

establ ecidas actual mente.

La implementacion de este servidor de fécil mango, sin equipamiento complejo y costoso
brindaré lainteroperabilidad entre Windows y Linux sin ningin problema ademés de centralizar
la gestion de la red para controlar las impresiones y la autenticacion de los usuarios de forma

mas segura dentro del directorio activo.

OBJETIVO GENERAL

Implementar un servidor para €l control de impresiones 'y del directorio activo en el MTOP de

Chimborazo.

OBJETIVOS ESPECIFICOS

Estudiar la operacion de protocolos y herramientas que permiten la comunicacién entre distintos
sistemas operativos para determinar sus caracteristicas y funcionalidades como servidor dentro

de unared.

Andizar € estado de la red estableciendo los requerimientos para la convivencia entre

Windows, Linux y el servidor.

Implementar el servidor para € control de impresiones y e directorio activo mediante una

herramienta gréfica.

Realizar pruebas de control de impresiones, acceso de equipos al directorio activo e inicio de
sesién por parte de los usuarios del MTOP con la solucion desarrollada para determinar su
factibilidad.



CAPITULO |

1 MARCO TEORICO

1.1 Servidores

1.11 Definicion

Un servidor es una méguina que se diferencia de las demés por poseer un software y hardware
mucho mas avanzado y su principa caracteristica es la de centralizar la administracion de los
recursos de una red como ficheros, aplicaciones, impresoras, computadoras, teléfonos, usuarios,

contrasefias, etc.

Figura 1-1. Red basada en un servidor.
Realizado por: Siglienza, A. 2015.

112  Tiposdeservidores

Existes distintos tipos de servidores, estos dependen principamente de la necesidad que existe

en lared. Entre los mas importantes se encuentran:
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1121 Servidor FTP

Un servidor FTP permite la administracién e intercambio de ficheros o archivos de forma
segura entre los diferentes equipos de red. Sus siglas significan File Transfer Protocol, en
espaniol, Protocolo de Transferencia de Archivos. La importancia de este servidor radica en la
seguridad puesto que actualmente utilizan tipos de cifrados muy robustos para evitar

vulnerabilidades de interceptacion de informacion y contrasefias.

1.1.2.2 Servidor de Aplicacion

Este servidor se encarga basicamente de conectar dos aplicaciones. Un gemplo claro es la
presencia de una base de datos en una organizacién, el servidor debe proveer las herramientas
necesarias para que los clientes tengan acceso a la informacién. Estas herramientas
generalmente son servicios web. El servidor de aplicaciones puede estar 0 ho en € mismo

eguipo donde se encuentra la base de datos.

1.1.2.3 Servidor de Impresion

El servidor de impresion tiene como finalidad gestionar todas las impresoras que se encuentran
en lared, independientemente de la tecnol ogia que presenten. Un servidor de impresion tiene la
capacidad de presentar informacion de que documento se imprime, la fecha y hora de
impresion, y € terminal desde €l cual fue enviado la orden. Estos servidores ofrecen ademés una
cola de impresion con la finalidad de evitar e consumo de recursos en los terminales y la

mezcla de trabgj os que se encuentran imprimiendo.

1.1.24 Servidor Web

Estos servidores son péginas web a los cuales los clientes acceden mediante navegadores. En
estas paginas se encuentra informacion de diferente tipo como: texto, imégenes, audio, video,
etc. Toda lainformacidn que vigia a través de los hipervincul os en una pagina web se lo hace a
través del Hyper Text Transfer Protocol (http), protocolo de transferencia de hipertexto. El

software mas utilizado paraimplementar un servidor web es Apache.

1125 Servidor DNS

El servidor DNS esté asociado a un servidor web. El Domain Name Server (DNS), servidor de

nombres de dominio, tiene como objetivo resolver direcciones IP mediante nombres de
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dominio. Por gjemplo, la direccion IP de la pagina web de la Escuela Superior Politécnica de
Chimborazo es 201.218.5.2 pero en un navegador no se escribe esta direccion, se escribe su
dominio www.espoch.edu.ec. Todo esto hace un servidor DNS que puede estar en la misma red

del servidor web o en otro lugar.

1.1.2.6 Servidor de Correo

Un servidor de correo permite el envio de mensgjes entre diferentes clientes que se encuentren
configurados en un dominio. Los mensgjes también pueden ser enviados a otros dominios
dependiendo de la configuracién de la red. Este servidor también tiene la capacidad de
amacenar los correos para su posterior reenvid. Para enviar los mensajes desde el usuario al
servidor se utiliza € Simple Mail Transfer Protocol (SMTP), y para €l envio del servidor al
usuario el Post Office Protocol (POP).

1.1.2.7 Servidor Proxy

Este tipo de servidor es muy habitual encontrar en las redes puesto que permite filtrar e
contenido de la informacion. Es decir que se puede bloquear o permitir cierto tipo de
informacion a cual puede acceder un cliente en laweb. Al utilizar un servidor proxy se obtiene
mej oramientos como la velocidad y rendimiento por poseer una memoria caché. Un cliente que
maneja Servicio proxy mantiene su anonimato al momento de navegar, esto se debe a que €

servidor proxy sirve como intermediario en | as peticiones.

1.1.2.8 Servidor de Audio/Video

Estos servidores permiten aportar a un sitio web e servicio de streaming. El streaming es la
capacidad de poder escuchar audios u observar videos en una pégina web sin la necesidad de

descargarlos.

1.1.29 Servidor de Telefonia

Un servidor de telefonia simula ser una PBX convencional vy utilizar € estandar de voz sobre IP
(VolP). Este servidor provee de numeros telefénicos a teléfonos o softphones, rediza en
encaminamiento de llamadas, almacenamiento de mensgjes de voz, servido de operadora, etc.
Latelefonia IP se haido convirtiendo en una variante muy adoptada en los Gltimos afios por las
empresas puesto gque no solo permite comunicaciones locales, con las configuraciones

necesarias se pueden realizar |lamadas incluso internacionales.
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1.1.2.10 Servidor de Acceso Remoto

Un servidor de acceso remoto permite controlar, administrar 0 manear los equipos desde
cualquier lugar con un terminal autorizado. La confidencialidad de la informacién que viga a
través del enlace remoto dependerd del protocolo que se utilizay el grado de encriptacion del

mismo.

1.1.2.11 Servidor de Autenticacion

Los servidores de autenticacion son muy necesarios en la red, su rol consiste en permitir que

usuarios puedan acceder alglin equipo o servicio.

1.1.2.12 Servidor de Reserva

El servidor de reserva o backup posee una gran capacidad de almacenamiento con €l fin de
realizar respaldos de la informacion de un servidor principa. EI nombre técnico que ocupan
estos servidores es Clustering y estos pueden ser servidores dedicados 0 no dedicados. Un
servidor dedicado utiliza toda su potencia mientras que un servidor no dedicado solo ocupa una

parte de su potencia para administrar € recurso de red.

1.1.2.13 Servidor DHCP

El servidor DHCP es mucha ayuda ya que permite al administrador ahorrarse tiempo y trabgjo a
la hora de configurar las direcciones IP en los computadores o terminales. Un servidor DHCP
tiene un pool de direcciones IP que son asignados a los equipos aleatoriamente por un periodo
determinado de tiempo, esto asegura que los equipos no repitan sus direcciones siempre, esto

ayuda alaseguridad de estos.

1.1.3 Servidores en Windows

Los servidores en Windows son todos agquellos que trabajan sobre este sistema operativo, cuya
principal caracteristica es la presencia de una interfaz gréfica que facilita el mango del
administrador. La desventaja que posee es € costo que tiene la licencia de software. Microsoft
creador de Windows ha ido desarrollando versiones de servidores como: Windows NT,
Windows Server 2000, Windows Server 2003, Windows Server 2008 y Windows Server 2012.
Pero en la actualidad podemos encontrar software en e mercado que tienen herramientas de

administracion como ClearOSy Zentyal.



1.1.3.1 Windows NT y Windows Server

Windows NT se lanz6 a mercado en 1993, el cual fue uno de los primeros sistemas operativos

orientados a funcionar como servidor. Las siglas significan Nueva Tecnologia (NT).

Con Windows NT se puede crear un poderoso y flexible ambiente de computo para negocios,
finanzas, ingenieria, construccion, manufactura, procesos de contral, investigacion, sistemas de
tiempo real, automatizacion, etc. gecutando varias de estas tareas al mismo tiempo. (Reascos, I,
Rivadeneira, J. 2013. p.2)

Las primeras versiones propuestas por Windows NT contaban entre sus principales

caracteristicas con:

Servicio de multitarea.

Compatibilidad con sistemas multiprocesos.

Compatibilidad con subsistemas como: DOS, WIN16, WIN32, POXISy OS/2.
Kernel protegido para evitar blogueos del sistema.
Administracion multidominio.

Comparticién de archivos e impresoras.

Manejo centralizado de usuarios, hasta 256 usuarios.
Proteccion avanzada de datos.

Soporte de microprocesadores adicionales.

Acceso remoto.

Aplicaciones para creacién y mantenimiento de paginas web.
Internet Information Server (11S).

Soporte de extensiones y plugins.

Aplicaciones de red.

Posteriormente Microsoft realizd un cambio de nomenclatura para su sistema Windows NT.

Asi, Windows NT paso allamarse Windows Server. (Davila, S, Guerra, M. 2013. p.3).
Esta version se dio a conocer e 17 de febrero del 2000 y presento mdltiples ventgjas con

respecto a Windows NT € cua quedo totalmente obsoleto. Se orientd hacia la creacion de

mecanismos de seguridad para acceso de usuarios 'y aplicaciones.
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Eramuy utilizado por pequefias y medianas empresas como servidor de aplicaciones, impresion,
red y archivos. Aparte de las mgoras de versiones anteriores de Windows, estos sistemas

operativos ofrecen otros beneficios como:

Mejoramiento de lainterfaz gréfica

Herramientas de conectividad.

Reconocimiento de memorias USB.

Reconocimiento y estabilidad de hardware.

Gran almacenamiento de datos.

Configuraciones centralizadas de aplicaciones, archivos, impresiones, correo, VPNs, DNS,
DHCP, streaming y controlador de dominios mediante el Active Directory.

Sistema de archivos NTFS para €l cifrado y compresién de archivosy carpetas.

Gestion de datos de forma jerérquica, seguridad de la red mediante LDAP y Kerberos.
Ademas se puede establecer politicas de seguridad.

Se puede realizar inicios de sesién por parte de los usuarios en paralelo.

Proteccion contra malware y protocolo de reporte de errores.

Virtualizacién y consola con soporte GUI para administracion.

Administracion de direcciones |P.

La principa desventgja de estos sistemas operativos es su costo de implementacién pues
necesita de mayor memoria fisica y de procesadores adicionales para su correcto

desenvolvimiento.

1.1.3.2 ClearOS

ClearOS es un software desarrollado por ClearFundation y estd disefiado para servir como
servidor a pequefias y medianas empresas. Actuamente para sistemas operativos basados en
Windows este software tiene 30 dias de prueba, posteriormente debe ser adquirido mediante

comprade lalicencia.

Entre los principales beneficios que ofrece este sistema operativo es de servir como Gateway a
la red, ademas de otras herramientas que pueden ser fécilmente manejada mediante su interfaz
gréfica basada en web. Cualquier servicio adicional puede ser adquirido mediante compra
desde el ClearCenter.
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ClearOS también es creado como sistema operativo por o cual puede ser instalado directamente
en un equipo servidor. Este sistema operativo esta basado en CentOS y Red Hat Enterprise lo
cual la convierte en una distribucion Linux. Entre los principaes servicios que puede brindar

este sistema operativo, se encuentran:

Firewall y proxy.

Prevencién y deteccién de intrusos.
Correo electronico.

Servidor web.

Servicio de archivos e impresiones.

Dentro de las telecomunicaciones ClearOS ha ido posicionandose hasta €l punto en que es una

alternativa para los sistemas operativos de Windows Small Business Server.

1133 Zentyal

Zentya es un software que cumple funciones de un servidor de red para peguefias empresas.
Fue desarrollado por la empresa eBox Technologies S.L, por |o cual sus primeras versiones eran
conacidas como eBox Platform. La licencia del software puede ser adquirida mediante un pago
para sistemas operativos Windows o de forma gratuita ya que estd también disponible bgo
términos de Licencia Publica Genera (GNU). La empresa eBox Technologies patrocina €

proyecto Zentyal por lo cual es el propietario del copyright del cédigo fuente.

El software en su version gratuita tiene limitaciones, mientras que € software pagado

proporciona funcionalidades como:

Servicio defirewall.
Servicio DHCP.
Servicio DNS.
Servicio de proxy.
Servicio IDS.
Servicio de correo.
Servicio de VPNs
Servicio de VolP.

Comparticidén de recursos.
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Laversion GNU de este software esté basado en la distribucion Ubuntu de Linux. Oficialmente
fue publicado en 2005 como proyecto abierto por lo siguiente fue aprobado como proyecto
NEOTEC en Espafia y desde el 2006 toda su investigacion es financiada por la organizacion
publica espafiola bgjo € Ministerio de Industria, Comercioy Turismo (CDTI).

1.14 Servidores en Linux

La estabilidad, flexibilidad, seguridad, costos, libertad, y manejo de aplicaciones han hecho que
Linux sea el sistema operativo més implementado en servidores. Existe un gran nimero de
distribuciones, todas ellas con caracteristicas en comun. Los servidores Linux realizan muchas
de las funcionalidades de Windows y Macintosh, pero la principa ventaja sobre otros sistemas
operativos es la disponibilidad gratuita que ofrece, por 1o cua se pueden conseguir facilmente

desde repositorios, blogs y/o paginas web.

Una distribucién de Linux es mucho mas estable que una version de Windows ya que no se
degrada con d tiempo o pierde e soporte técnico. Un sistema Linux solo necesita realizar
actualizaciones paralo cud ni siquiera es necesario € reinicio del equipo. Ademés Linux cuenta
con un buen sistema de ficheros el cual evita que se realicen desfragmentaciones en el disco

duro.

Laflexibilidad de un servidor Linux permite gjustar a un servidor tanto como sea necesario, €s
decir que se pueden redlizar configuraciones para que el equipo realice solo funciones

especificasy con ello evitar el desperdicio de memoriay optimizar |0s recursos.

Ante un ataque un servidor Linux responde con mucha mayor velocidad y eficiencia sobre otros
sistemas operativos. Presenta pocas vulnerabilidades con respecto a Windows por 1o cual es un

sistema que evitala presencia o penetracion de malware o virus.

Al ser Linux un sistema completamente gratuitito y libre para su mango, sin limitaciones
legales, es una gran aternativa para las pequefias, medianas e incluso grandes corporaciones ya
gue con algo de conocimientos estos se pueden gjustar sin ningn problema a los requerimientos

gue unared necesita.

Como Linux es comunitario, los desarrolladores continuamente realizan actualizaciones, las
cuales se encuentran siempre disponibles para los administradores en repositorios oficiales.
Ademas que siempre se realizan controles de calidad con el fin de garantizar que todos los

paquetes sean eficientes, segurosy de facil mangjo.
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Entre los principales softwares y herramientas para servidores en Linux encontramos
Univention Corporate Server, Apache directrory, Lepide, IXplorer, CUPS, SAMBA.
1.1.4.1 Univention Corporate Server

Univention Corporation Server (UCS), es un sistema operativo de Linux deriva de Debian
desarrollado para administrar de forma centralizada servicios, escritorios y usuarios. Sus
funciones son similares a las que proporciona Microsoft Active Directory. La idea de
Univention Corporation Server nacio en 2002 por la falta de existencia de un sistema operativo
servidor estandar para Linux que ofrezca a las empresas una alternativa para Windows. En 2004
se hizo € lanzamiento del producto desde el cua se han creado nuevas versiones y diversas

soluciones similares.

Lalicencia de Univention Corporation Server es Affero General Public License (AGPL), € cud
significa que asegura la distribucién obligada del software si este se gecuta para ofrecer

serviciosaunared.

Lainterfaz web que ofrece el sistema operativo hace que sea rentable y de fécil administracion.

Entre las funcionalidades que este brinda encontramos:

Gestion de laidentidad y |a infraestructura mediante estandares de autenticacion como Idap
y kerberos para verificar los datos del usuario, y herramientas para la administracion de
dominios y equipos.

Soporte de Microsoft Windows con la integracion de Samba. Es decir que al tener servicios
Windows presentes en unared, UCS ofrece servicios de compatibilidad e interoperabilidad
para el intercambio de archivos e impresoras.

Ofrece asignacion de direcciones |P mediante un servidor DHCP 'y el control del acceso a
internet mediante € registro del trafico de datos mediante Squid, € cua es un servidor
proxy compatible con FTP, HTTPY HTTPS.

Gestionay monitorea | os sistemas mediante Nagios. Este software permite mostrar €l estado
de los routers, servidores, servicios e interruptores mediante una interfaz y enviar mensajes

de correo cuando se produzcan errores criticos.

1142 Apachedirectory
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Apache directory es un software creado por Apache Software Foundation con € fin de llevar
soluciones de active directory. Para ello utilizo tecnologia java bajo licencia apache para las
diferentes tecnol ogias de autenticacion.

El proyecto de Apache Directory se oficidizo en 2005, y la primera versién de Apache
Directory Server 1.0 se dio a conocer en octubre del 2006 su principa etiqueta fue la de ser un

servidor LDAP implementado en Java.

En la actualidad existen otros subproyectos como:

Apache Directory Triplesec, el cua es un servidor que soporta unaautenticaciéon de dos
factores.

Apache Directory Studio, herramienta para servicios de directorio con autenticacion LDAP
basado en eclipse.

1.1.4.3 Lepide

Lepide es un software auditor para el Active directory que permite tener informacién de quien,
cuando y donde se reaizd algin cambio. Ademéas es un software que permite controlar las

vulnerabilidades que se presentan en un sistema.

El proyecto empez6 en 2005 como software de recuperacion de correos, archivos 'y contrasefias.
En la actuadidad Lepide es uno de los softwares més confiables para la recuperacion ante

desastres, la seguridad y administracion de las telecomunicaciones.

1.1.4.4 JXplorer

JXplorer es una aternativa para un servidor de Active Directory. El software est4 escrito en java
y su codigo fuente esta disponible libremente para que desarrolladores |0 sigan mejorando. Este

proyecto nacio en 1999 pero su version més estable esla 3.3.1 que se desarrol16 en 2003.
L as principales funcionalidades que permite realizar en el Active Directory son:

Afadir, eliminar, mover, copiar recursos.

Edicion de archivos.

Autenticacion LDAPV2.
Plantillas HTML configurables.

-15-



Temas.

Proveedores de seguridad.
Certificado de almacén de claves.
Guia de administracion.

Amplio sistemade ayuda.

JXplorer es muy flexible por 1o que se puede modificar para funciones especificas.

1145 CUPS

Common Unix Printing System (CUPS), es una herramienta que permite la funcionalidad de
actuar como servidor de impresiones a un computador. Es decir, acepta peticiones de impresion

desde otros computadores, 10s procesay envia alaimpresora mas apropiada.

Cups en la actuaidad es software libre bajo las politicas de las licencias GNU/GPL y
GNU/LGPL, y es la herramienta de impresiones por defecto de la mayoria de distribuciones

Linux.

CUPS se empezd a desarrollar en 1997 por la empresa Easy Software Products, pero sus
primeras versiones no se dieron a conocer hasta 1999. Al principio CUPS utilizaba el protocolo
Line Printer Daemon (LPD), pero presentaba muchas limitaciones e incompatibilidades, por |o

cual se decidio cambiar su estructura hacia el protocolo Internet Printing Protocol (1PP).

En € afio 2002 Apple Inc. adopta CUPS como €l sistema de impresion de MAC OS. En 2007,
Apple Inc. Redlizalacompradel codigo fuente de CUPS.

La principal caracteristica de CUPS es la capacidad de ser un sistema de impresion

estandarizado y modularizado con la posibilidad procesar varios tipos de formatos de datos.

En el proceso de impresion con laherramienta CUPS, lainformacion de un trabajo es enviado al
planificador € cual ayuda a convertir las peticiones LPD a IPP. Luego este trabgo se envia
hacia los filtros el cual es e encargado de convertir los datos a un lengugje o formato que la
impresora conoce. Finalmente estos datos llegan a un backend, el cua es un filtro especia que

redirecciona el trabajo a una conexion de red o periférico de las impresoras.
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Figura 1-2. Funcionamiento de la herramienta CUPS.
Realizado por: Sigtenza, A. 2015.

CUPS cuenta con unainterfaz web para la administracion de | os trabgjos de impresion. Ademéas

s se utiliza SAMBA, se puede obtener la interoperabilidad con Windows, es decir se puede
administrar impresiones que se envien desde computadoras remotas con sistemas Windows a
través de lared.

1146 SAMBA

Un servidor SAMBA es un conjunto de herramientas, aplicacionesy utilidades que mediante €
protocolo de comunicacion Server Message Block (SMB) permiten en unared compartir varios

recursos como archivos e impresoras.

Con samba se puede tener en una red terminales con sistemas operativos Windows y Linux, y
estos pueden intercambiar informacion sin ningun problema como si se tratase de un entorno de
trabajo homogéneo.

8

Usuario

senvidor SAMBA

AR

lAcceso a compartimiento

v | e
e— | —
Impresora

Cliente Linux Cliente Windows

Figura 1-3. llustracion de lainteraccion Windows/Linux.
Realizado por: Sigtienza, A. 2015.
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La licencia de samba esta basado bajo |os términos General Public license (GPL), por lo cual es

gratuitay selo puede conseguir del internet e incluso su codigo fuente.

La idea de este servidor naci6 en 1991 por €l Dc. Andrew Tridgell quien necesitaba un servidor
de archivos para sus proyectos. Afios después bautizo a este proyecto SMB Server, y o empezo
a distribuir por internet. Pero como el hombre de SMB pertenecia a otra compafia, tuvo que
optar por otro nombre, para ello utilizo comandos de UNIX para renombrarlo dando como

origen a nombre de SAMBA que lleva actua mente.

Las primeras versiones de SAMBA solo permitian compartir una carpeta de Linux con
Windows, posteriormente se podia montar directorios en cualquier sistema y compartirlas,
ademéas se afadié la posibilidad de usar impresoras remotas en la red. Las caracteristicas de
SAMBA se han ido gjustdndose a lo largo del tiempo a las incorporaciones de funcionalidades

en Windows.

En lo que mayor se enfoco Andrew Tridgell fue el de crear una version de SAMBA capaz de
cumplir las funciones de un servidor Windows NT. Esto se convirtié en un éxito, puesto que
muchas empresas se inclinaron por esta tecnologia, ya que de esta forma se ahorrarian € costo

delas licencias de Windows.

La principal desventaja de SAMBA es la de estar siempre por detrés de Microsoft, por o cua
ha Ilevado a presentar un cédigo fuente muy dificil de mantener o de ser modificado. Entre las

principales funcionalidades de SAMBA se puede mencionar:

- Soporte CIFS como su sistemade ficheros.

- Redes extensas, soportando simultaneamente a unos 2000 clientes por servidor.

- Nuevo soporte de impresion incorporando drivers de Windows.

- Mayor robustez antes falos.

- Mayor velocidad por 1o cual se ha convertido como punto de referencia en € hardware

UNIX.

- Autoconfiguracién con GNU, evitando €l uso de Makefiles.

- Capacidad de actuar como servidor de Active Directory, autenticando usuarios usando
protocolos como LDAPy Kerberos.

- Archivos de configuracion re-escribirles para poder redizar cambios internos segin se
presente |a necesidad.

- Incorporacion de comandos de red similares alo que presenta Windows.

- Megor soporte de impresion con la posibilidad de agregar atributos en el Active Directory.
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Soporte para |Pv6 en el servidor, herramientas y librerias.

Encriptacion en el transporte de aplicaciones.

Soporte para clusters de servidores FTP.

Mejoras en el winbind.

Una libreria denominada NetApi parala administracion de cuentas de usuariosy grupos.
Nuevos modulos como Virtual File System (VFS) para aimacenar Access Control Lists
(ACLs).

Entrega dos servidores de archivos distintos smbd y NTVFS.

Incorpora un servidor DNS de muy facil configuracién.

Para proporcionar marcas de tiempo preciso alos clientes incorpora Network Time Protocol
(NTP).

Presenta una interfaz scripting, que permite a programas python interconectar los

subprogramas de SAMBA.

Actualmente SAMBA posee muchos programas que realizan funciones especificas, pero se

relacionan entre si, entre estos programas encontramos:

Tabla 1-1: Principales programas de SAMBA.

PROGRAMA CARACTERISTICA
Servidor de nombres que realiza proporciona funcionaidades de
nmbd WINS. Proporciona la direcciéon IP adecuada cuando se realiza una
peticion.
Maneja los recursos compartidos entre el servidor Sambayy los clientes,
smbd o X . o
la autenticacion de los usuarios y €l manejo de notificaciones.
winbind Trabagja conjuntamente con nmbd para redizar blsquedas de

informacion de usuarios y grupos desde un servidor Windows NT.

Realizado por: SiglienzaA. 2015.

Ademés de estos programas SAMBA cuenta con herramientas de consola necesarias para su

funcionamiento. Estas son las siguientes:

Tabla 2-1: Principales herramientas de SAMBA.

HERRAMIENTA

FUNCIONALIDAD

Findsmb

Programa que redliza blsqueda en la red loca sistemas que
reconozcan el protocolo SMB e imprime su informacion.

make_smbcodepage

Programa que internacionaliza SAMBA, es decir, informa como
convertir entre mayulsculas y minldsculas en los diferentes
caracteres.

net Programa que permite realizar administracién remota de servidores.

Nmblookup Programa que readliza busguedas de nombres sobre el protocolo
NBT para encontrar direcciones |P.

Pdbedit Programa que ayuda el manejo de las cuentas de usuarios que se
encuentran en la base de datos.

smbclient Programa que permite a un usuario conectarse a los recursos
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compartidos SMB.

Smbcontrol Utilidad que enviamensajes al nmbd o smbd.

Smbgroupedit Orden que se utiliza para definir mapeos entre grupos de Windows
y Unix.

Smbpasswd Programa que permite cambiar la clave utilizada por SAMBA.

Smbstatus Programa que reporta las conexiones redlizadas a los recursos
compartidos por €l servidor.

Testparm Programa que comprueba el archivo de configuracion de SAMBA.

Testprns Programa que comprueba s las impresoras se encuentran en el
dominio.

Whinfo Utilidad pararealizar peticiones a winbind.

Realizado por: Siguenza, A. 2015.

1.1.5 Comparacion entre servidores Windows y Linux
Tanto los servidores Windows como Linux tienen caracteristicas propias, pero en un andisis
desde un punto de vista mas objetivo, se puede conocer que un servidor Linux lleva una gran

ventaja sobre los servidores Windows. Esto se puede apreciar en lasiguiente tabla.

Tabla 3-1: Comparacion entre servidores Windowsy Linux.

GNU/LINUX WINDOWS
Creador The linux fundation, linux | Microsoft Corporation.
torvalds y otros desarrolladores.
Ultima edicién Kernel Linux 4.1.2. Windows 10.
Costo Gratuito $199.99 USD.
Licencia Libre: GPL No libre (Microsoft CLUF)

x86, iA64, AMDG64, DEC | x86,x64, AMD 64, ARM.
Alpha, ARM, HP, PA-RISC,
MIPS (big endian), MIPS (Little
endian), PowerPC, IBM S/390,
Sparc.

Arquitecturade
procesador soportado

Sistema de ar chivos ext2, ext3, ext4, btrfs, FAT NTFS (predeterminado),
soportado por defecto 12/16/32, RelserFS, 1SO 9660, FAT 12/16/32, EXFAT,
UDF, NFS, HFS, HFS+, NTFS, | 1SO 9660, UDF.

HPFS, XFS, JFS, y otros.

Sistema gr éfico X Window, System, Wayland Basado en € nucleo.

Entornos de escritorio KDE, GNOME, XFCE, LXDE, | Explorador de Windows.
Sugar, Enlightenmnet, otros.

Por centaje de mercado 3,22% 90,54%

Fuente: Siglienza, A. 2015.

Tal vez Linux no seatan popular como Windows, pero actualmente se esta convirtiendo en una
dternativa muy considerada a la hora de implementar una red por las caracteristicas ya

presentadas y por muchas mas.

116  Comparacién entre programas de Windowsy Linux
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Existen una gran variedad de herramientas, protocolos y programas en las dos plataformas, y

cada uno enfocado a cumplir y satisfacer necesidades especificas dentro unared.
Con lo expuesto anteriormente la siguiente tabla se enfoca la actuacion de algunos de estos

protocolos y/o herramientas con respecto de presentar la funcionalidad sobre un directorio

activo y servicio de impresiones.

Tabla 4-1: Comparacion entre programas con respecto alos requerimientos.

SOFTWARE COSTO DIRECTORIO SERVICIO DE
ACTIVO IMPRESIONES

ClearOS Versu: on Paga(.ja. o Soporta. Soporta.

Versién gratuita (limitaciones).
Zentyal Versién Pagada. Soporta. Soporta.

Version gratuita (limitaciones).
Univention Version gratuita Soporta No soporta
Corporate
Server
Apache Version gratuita Soporta No soporta
directrory
Lepide Versién gratuita Soporta No soporta
JXplorer Versién gratuita Soporta No soporta
CUPS Versién gratuita No soporta Soporta
SAMBA Versién gratuita Soporta Soporta

Fuente: Siglienza, A. 2016.

12 Directorio Activo (AD)

1.21 Definicion

Viene a ser unagran base de datos con multitud de recursos compartidos en lared, que permiten

administrar, organizar y controlar dichos recursos desde una misma ubicacion. (Garcia, J. 2011.

p.20)
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Un Directorio Activo (AD), es un servicio de red que permite administrar, organizar y controlar
de forma centralizada los recursos de una red. Es decir, almacena informacién de dichos

recursos, permitiendo o bloqueando el ingreso de usuariosy las aplicaciones.

El Directorio Activo cuenta con varios protocolos y esténdares que facilitan la comunicacion

entre otros servicios. Estos son:

Dynamic Host Configuration Protocol (DHCP). Protocolo que permite la configuracion

dinamica de direcciones |P en |os terminal es conectado.

Domain Name System (DNS). Protocolo encargado de la administracion de los nombres de

computadores. Es decir, resuelve los nombres de una direccion IP de internet.

Simple Network Time Protocol (SNTP). Protocolo que provee el servicio de tiempo en la

red. Sirve parala sincronizacion en la conmutacion de pagquetes.

Certificados X.509. estandar que permite la transmisién de informacion de forma segura en
lared.

Lightweight Directory Access Protocol (LDAP). Protocolo ligero de acceso a directorio,

permite alas aplicaciones acceder y modificar lainformacion dentro del directorio.

Kerberos. Protocol o de autenticacion.

-22 -



SERVIDOR AD

DOMINIO

r.;. o "'-\. : g ; ".- U“H' m .I.
.II.I- ﬁ Q I'IIII % n a D Q 1.IIIII
||I ; Usuario III ( Usuario I
Cliente Q * L I.‘llll:hm'nl{‘ Q
39 WL

'- {Imnu-

", o
i, TR

Impresora

Figura 1-4. Esqguema de un Dominio simple.
Realizado por: Adrian Siglienza.

1.2.2 Funcionamiento

El funcionamiento de un Directorio Activo es muy similar ala de una base de datos, puesto que

almacenatodalainformacion de forma centralizada en un dominio con autenticacion.

Cada objeto dentro del Directorio Activo tiene atributos que permiten identificarlos y puede ser
replicado toda esta informacion de forma automética hacia otros servidores. Estos atributos
pueden tener campos como por ejemplo, el hombre y email en los usuarios, y en las impresoras

nombre, fabricante, modelo y los usuarios que pueden acceder.

Esto permite crear recursos compartidos como carpetas e impresoras estableciendo accesos y
restricciones a los usuarios mediante politicas preestablecidas. Dicho con otras palabras, €
Directorio Activo administra todos los elementos légicos y replica la informacion de estos

elementos através de lared.

1.2.3 Estructura de un Directorio Activo
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La estructura de un Directorio Activo est4 formada por una parte fisica y una ldgica, que no
necesariamente son dependientes el uno del otro por lo cual debe ser considerada durante la

implementacion del AD.

1.2.3.1 Estructura Fisica

L os servidores instalados dentro de lared, y como los usuarios o acceden se considera objetos
fisicos. La topologia fisica de la red es un punto muy importante a la hora de instalar un
Directorio Activo puesto que esta estructura optimizara el trafico determinando cuando y como

se origind un acceso.

L os componentes con los que cuenta la estructura fisica son:

- Controlador de dominio. Es @ sistema donde se encuentrainstalado el directorio activo. Un
controlador de dominio (DC) solo soporta un dominio alavez.
- Sitio de directorio activo. Son grupos de computadoras conectados que permiten la
comunicacion frecuente entre DCs, reduciendo € uso del ancho de banda.
- Particiones del directorio activo. Cada directorio activo cuentas con las siguientes
particiones:
Particion de dominio. Contiene una réplica de |os objetos del dominio.
Configuracion de particién. Contiene latipologia del dominio.
Esquema de particion. Permite que lainformacién que contiene cada clase de un objeto sea
constante.

Particion de aplicacion. Contiene objetos rel acionados con la seguridad.
1.2.3.2 Estructura Légica
La estructura l6gica corresponde a una variedad de elementos denominados objetos. Estos
objetos representan a computadoras, usuarios y grupos. La estructura légica tiene forma de

arbol, y esta distribuida jerérquicamente de la siguiente manera.

- Bosque. Est4 formado por un conjunto de &boles de dominio y es la unidad jerérquica

superior.

- Arbol. Son dominios que comparten un mismo dominio raiz o un mismo sufijo DNS.
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- Dominio. Un dominio es una coleccién de el ementos, almacena informacion acerca de los
objetos que se encuentran en el dominio. Ademés de las politicas y configuraciones de

seguridad. Un dominio puede comprender varias ubicaciones fisicas.

- Unidades administrativas. Son contenedores de objetos de un directorio activo. Una anidad
administrativa puede contener otra unidad administrativa, esto facilita la administracion y

configuracién de cuentas.

- Clase de objetos. Es un conjunto de objetos sin atributos.

- Objeto. Un objeto es el componente més basico de una estructura |6gica. Cada objeto tiene

valores de atributos Unicos.

124 LDAP

Es un protocolo anivel de aplicacion que permite el acceso a un servicio de directorio ordenado

y distribuido para buscar diversainformacion en un entorno de red. (Oless, D. 2013. p.29)

Lightweight Directory Access Protocol (LDAP). Es un conjunto de protocolos abiertos y
estandares que permiten a los usuarios acceder a una informacion guardada centralizadamente

en unared con una autenticacién segura.

LDAP amacena la informacion de forma jerarquica en directorios. Estos directorios pueden
guardar gran cantidad de informacion y su uso es muy similar a la de un Servicio de
Informacion de Red (NIS), esto permite que cualquier usuario puede acceder a su cuenta desde
cualquier computador registrado.

1241 Caracteristicasde LDAP

L as principales caracteristicas que presenta LDAP son:;

- Escalabilidad

Permite una configuracion simple de software y hardware de mayores prestaciones, ademas
LDAP es independiente del proveedor puesto que no se basa en ningin sistema operativo.

También soporta la préxima generacion de internet |Pv6.

- Disponibilidad
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Concede una gestion distribuida mediante la réplica y division de espacios de nombres. Esto
permite tener varios servidores LDAP almacenando e mismo contenido del directorio, con esto

los usuarios disponen de servidores adicionales en caso de que uno falle.

- Seguridad

LDAP cuanta con caracteristicas que impiden e acceso no autorizado a los datos mediante
protocolos de comunicacién como SSL, protocolos simples autenticacién y seguridad,
Seguridad en la Capa Transporte (TLS), ademas de Listas de Control de Accesos (ACLS).

- Gestion

En la actualidad LDAP dispone de una interfaz gréfica para la administracion del sistemay los

datos dd directorio, esto permite agregar informacién s interrumpir el servicio.
1.2.4.2 Funcionamiento de LDAP
El servicio de LDAP esta basado en el modelo cliente/servidor. Para redizar una modificacion

el cliente con una aplicacion LDAP primero es vaidado por € servidor, si este tiene los

permisos de efectuar cambios en le directorio se realiza la actulizacion de informacion.

Y
e ]

DIRECTORIO

Cliente LDAP  |[+—® Servidor LDAP [+— ACTIVO

N

Figura 1-5. Esqguema de LDAP simple.
Realizado por: Sigienza, A. 2015.
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L as operaciones que permite LDAP realizar en €l directorio son:

Conectarse.
Desconectarse.

Buscar informacion.
Comparar informacion.
Insertar entradas.
Cambiar entradas.

Eliminar entradas.

1.25 Kerberos

1.25.1 Déefinicion

Es un protocol o de autenticacidn de redes de ordenador que permite a dos computadoras en una

red insegura demostrar su identidad mutuamente de manera segura. (Acevedo, W. 2011. p. 100)

Kerberos es un sistema para red que permite validar la identidad de los usuarios a través de los
servicios de un servidor seguro. Estos servicios pueden ser login remoto, copias de ficheros y
otras tareas que son generamente poco seguras, pero mediante Kerberos pasan a ser

considerablemente mas controlables y seguras.

Kerberos fue creado por el Instituto Tecnoldgico de Massachusetts, es de modelo cliente-
servidor, y los mensges de autenticacion estan protegidos para evitar ataques de Replay y

eavesdropping.

1.2.5.2 Descripcién

Kerberos se basa en el protocolo Needham-Schroeder, por 1o cual necesita de un sistematercero
de confianza, llamado “centro de distribucion de claves”. El cual esta constituido por dos partes
I6gicas: un servidor de autenticacion y un servidor emisor de llaves.

Mantiene una base de datos de calves secretas, cada entidad de la red, comparte una clave

secreta conocida Unicamente por la entidad y kerberos. Para una comunicaciéon entre dos

entidades, kerberos genera una clave de sesion.
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1.2.5.3 Funcionamiento

Clave hazh
L |
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Generacion de
Claves

Figura 1-6. Funcionamiento de Kerberos.
Realizador por: Siglenza, A. 2016.

A continuacion se describe paso a paso el funcionamiento del sistema Kerberos.

El usuario ingresa su nombre y contrasefiaen €l terminal cliente.

2. El cliente genera una clave hash a partir de su contrasefia y esta la usara como la clave
secreta.

El cliente envia un mensgje en texto plano a Servidor de Autenticacion solicitando servicio.
El Servidor de Autenticacion comprueba s el cliente esta en su base de datos, s es asi, €
Servidor de Autenticacion genera la clave secreta utilizando la funcién hash con la
contrasefia del cliente. Entonces envia dos mensgjes:

Mensge A: Client/TGS session key cifrada usando |a clave secreta del usuario.

Mensgje B: Ticket-Granting Ticket (incluye ID y direccion de red del cliente, periodo de
validez y el Client/TGS session key).

5. Cuando d cliente haya recibido los mensges, descifra e mensge A, este se usa para
posteriores comunicaciones con e Servidor de Generacion de Claves. El mensgje B no
puede ser descifrado pero € cliente ya puede autenticarse con €l Servidor de Generacién de
Claves.

6. Entoncesé cliente envia dos mensgjes a Servidor de Generacion de Claves:

Mensge C: Ticket-Granting Ticket del mensaje By €l ID del servicio solicitado.
Mensg e D: Autenticador (compuesto por el 1D del cliente y una marca de tiempo).
7. El Servidor de Generacion de Claves descifra el mensgje D y envia los siguientes mensgjes

a cliente:
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10.

11.

Mensgje E: Client-to-server ticket (incluye ID y direccién de red del cliente, periodo de
validez y el Client/TGS session key). Cifrado utilizando la clave secreta del servicio.
Mensgje F: Client/server sesion key cifrada usando Client/ TGS session key.

Cuando € cliente recibe los mensgjes E Y F, €l cliente se conecta con € Servidor y envia
los siguientes mensgj es:

Mensge E: igual a paso anterior.

Mensg e G: Nuevo mensgje autenticador (compuesto por € ID del cliente y una marca de
tiempo). Cifrada usando Client/server sesion key.

El servidor descifrala clave, usando su propia clave secretay envia €l siguiente mensgje a
cliente:

Mensge H: la marca de tiempo dd ultimo autenticador. Cifrado usando Client/server
sesion key.

El cliente descifra el mensgje utilizando Client/server sesion key y verifica si la marca de
tiempo esta correcta. Si todo es correcto €l cliente podra utilizar e servicio.

El servidor provee d servicio a usuario.

1.2.6 Software libre

1.2.6.1 Definicion

Es la denominaciéon del software que respeta la libertad de los usuarios sobre su producto

adquirido y, por tanto una vez obtenido puede ser usado, copiado, estudiado, cambiado y

redistribuido libremente. (Cabezas, L. 2010. p.38)

El software libre suele estar disponible gratuitamente, o a través de donaciones que reciben los

desarrolladores, sin embargo esta no es una obligacion.

Un software es considerado libre s garantiza las siguientes libertades:

Libertad O: Libertad de usar €l programa con cuaquier proposito.

Libertad 1: Libertad de estudiar como funciona &l programa, modificarlo y adoptarlo a tus

neces dades.

Libertad 2: Libertad de distribuir copias del programa, con lo cual puedes ayudar a tu

préjimo.
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Libertad 3: Libertad de megjorar € programay hacer publicas esas mejoras a los demas, de

modo que toda la comunidad se beneficie.

A continuacion se presenta unailustracion acerca del software libre.

# .
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oom cashjuler &l programa a coias parn leden pars beneficiar a EL SOFTWARE Etica, croatvhdad,
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' Apechs, PslgresiL Ifl reciben
Genboo, MyS0LL !r. dan
%ﬁ' trodu rsones, Incalimcinnes

& Iuemtes Hpogradicas, PHE ¥ omg
ﬁ plantillas, ﬂl';l';l.qu_ Imli.gnn.\::
.ﬂpﬂmrﬂmﬂ. P, aulas, stamialee SOPORTE
Firfa, Audanity -
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Flgura 1-7. Software Libre.
Fuente: Inforplus, 2015

127 GNU/Linux
1.2.7.1 Definicion
Es una implementacion de libre distribucion UNIX para computadoras personales (PC),

servidores, y estaciones de trabgjo. Fue desarrollado para procesadores i386 y ahora soporta

procesadores de Ultima generacion de 64 bits tanto ADM como de Intel. (Aguirre, F. 2009. p.70)
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Es un sistema operativo cuyo desarrollo es uno de los gemplos més destacados del software
libre, su cédigo fuente puede ser utilizado, modificado y distribuido bgjo los términos de la

licencia GPL. Esta disefiado para ofrrecer varios servicios a muchos usuarios simultaneamente.

Los usuarios disponen de interfaces como los interpretes de comandos o ventanas KDE o
Gnome las cuales permiten interactuar con el sistema operativo y realizar tareas como afadir o
eliminar usuarios, configurar tarjetas de red, o establecer sistemas de archivos. En GNU/Linux
hay dos tipos de usuarios: € usuario normal que interactlia y realiza tareas bésicas, y € stper

usuario que es el encargado de realizar todas las tareas administrativas del sistema.

1.2.7.2 Caracteristicas

Es un sistema operativo multiusuario y multitarea.

Soporta € modo protegido de los procesadores de Intel y los que soportan su ndcleo:
Sistemas IBM, PowerPC, PDA’s, MIPS, SPARC, etc.

Su codigo fuente es Open Source.

Soporta numerosos Shell como: C Shell (csh), Bourne Shell (sh) y Bourne Again Shell
(bash). Ademés ofrece la posibilidad de gecutar secuencias de programacion con la
g ecucion de Shell scripts.

Se puede afladir médulos que permiten mangjar nuevos sistemas de archivos, dispositivos
y/o gestores de nuevos formatos de € ecucién.

Ademés del nlcleo, estd conformado por demoniosy bibliotecas.

Soporta una variedad de sistemas de archivos como los utilizados por Windows. Su sistema
de archivo por defecto, denominado extn, proporciona seguridad y la capacidad de
recuperar datos.

Actualmente soportan y proporcionan servicios como NFS, FTP, TELNET, NNTP, SMTP,
POP, IMAP, NIS, LDAP, DHCP, DNS, HTTP, HTTPS, entre otros.

Utiliza editores de texto como vi, y programas de uso libre como KOffice, OpenOffice,
AbiWord, etc.

Soporta tres clases de planificacion: un algoritmo de tiempo compartido y dos algoritmos
de planificacion de tiempo real.

Utiliza el algoritmo del ascensor para el acceso alos discos.

L os usuarios ven alos dispositivos, directorios como archivos.

Esta escrito en un lengugje de ato nivel C.

1.2.7.3 Directoriosdel sistema
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GNUY/Linux cuenta con una serie de directorios parala administracion especializada de tareas.
Todos estos directorios se encuentran en un nivel superior que €l directorio raiz. A continuacion
se presenta una tabla con los diferentes directorios que presenta un sistema GNU/Linux

habitual.

Tabla 5-1: Directorios del sistema GNU/Linux.

DIRECTORIOS DESCRIPCION
/bin Programas relacionados con € sistema.
/shin Programa del sistema para tareas especializadas.
Nlib Bibliotecas del sistema.
[etc Archivos de configuracion para aplicaciones y servicios de red y del
sistema.
/home Ubicacién de los directorios principales de usuarios y directorios de datos

del servidor, como archivos de sitiosdeweb y FTP.

/mnt Ubicacién donde se montan |os archivos de disquete y CD-ROM

Ivar Ubicacion de sistemas de directorios del sistema cuyos archivos estan en
constante cambio, como registros, archivos de cola de impresion y

archivos de bloqueo.

lusr Programas y archivos relacionados con usuarios. Incluye varios

subdirectorios clave, como /usr/bin, /usr/x11/ y /usr/doc.

fusr/bin Programas para usuarios.

/dev Archivos de dispositivos.

Jusr/x11 Archivo de configuracion del sistema X Windows.
usr/share Archivos compartidos.

Jusr/share/doc Documentacion de aplicaciones.

ftmp Directorio para archivos temporales del sistema.

Fuente: Manualespdf, 2015
128 Principales distribuciones GNU/Linux

Existen varias distribuciones de GNU/Linux apropiadas para funcionar como servidores, a

continuacion una breve descripcidn de la que se encuentran disponibles actual mente:

1.2.8.1 Debian
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“Debian” es un sistema operativo completo, basado en el nicleo de Linux y FreeBSD. Su
desarrollo se inicio en 1993 bgjo la direccion de Free Software Foundation (FSF) y cuyos

objetivos eran ser un sistema operativo de calidad y de distribucion no comercial.

“Debian”, hoy en dia, ha alcanzado un tamafio enorme. Cuenta con mas de 50000 programas
pre copilados, estos se encuentran empaquetados en un formato agradable lo que permite su

fécil instalacion.

El inconveniente que presenta esta distribucion es su tamario. La version completa de Debian
cuenta con 70 CD-ROMSs, por lo cua se la considera como una metadistribucién, de las cuales

se pueden extraer distribuciones mas delimitadas orientadas a usuarios especificos.

Unos gemplos de estas distribuciones son: Debian-Desktop para uso tradicional, Debian-Edu
para uso pedagdgico y educativo, Debian-Med para aplicaciones médicas, Debian-Junior para

nifnos, etc.

Cada versién nueva de Debian soporta un mayor nimero de arquitecturas de computadores,

actualmente | as arquitecturas que se conocen son:

PC de 64 bits (amd64)

PC de 32 bits (1386)

IBM System z

ARM de 64 bits (AArc64)

Procesadores POWER

AEBI ARM

PowerPC

Hard Float ABI ARM

MIPS (<<L.ittle endian>>)

MIPS (<<big endian>>)
Se esta trabgjando para ofrecer Debian con otros nlcleos, en especia con € Hurd. El Hurd es
una coleccion de servidores que se gecutan sobre un micronlicleo (como Mach) para

implementar |as distintas funcionalidades. (Debian, 2015, https.//www.debian.org/intro/about#what)

1.2.8.2 Red Hat Enterprise Linux
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“Red Hat Enterprise Linux” (RHEL), es una distribucion comercia desarrollada por Red Hat y
cuyo su lanzamiento oficial fue el 31 de marzo del 2003. Red Hat es € lider en desarrollo y
administracién de Linux, ofrece soluciones open source para dispositivos embebidos e

infraestructura de internet.

Es distribucion GNU/Linux ha sido creado para un entorno de centro de datos moderno con:
seguridad integral, avances de hardware multinlcleo, virtualizacion y trabgo en red
generalizado, anticipandose a los cambios de las T1 que disipan los limites de la comunicacion

fisica, virtual y cloud computing.

Ademés de las caracteristicas presentadas anteriormente, Red Hat Enterprise Linux ofrece las

siguientes ventgjas:

Mejora el rendimiento de aplicaciones.

Gestionala complgjidad subyacente del sistema.

Reduce |os cuellos de botella de datos.

Reduce e consumo de energia.

Garantiza unaintegridad de datos total .

Esta optimizado para sistemas multinicleo altamente escalabl es.
Proporcionalaimplementaci én sencilla de aplicaciones nuevas.

Proporciona un completo grupo de herramientas para desarrollo, depuracion y gjustes.
Proporciona soporte y mantenimiento para todos |os paquetes.

Ofrece tecnol ogias avanzadas de almacenamiento en caché.

La distribucion brinda compatibilidad con todas las plataformas de hardware principales: x86,
x86_64, PowerPC, IMB System z e Itanium. Red Hat utiliza reglas de marcas estrictas para

restringir su libre distribucién, pero ain se ofrece su cédigo fuente libremente.

1.2.8.3 Ubuntu

Es una distribucién desarrollada por Fundacion Ubuntu y estd orientada a servidores, una
versién para empresas. Se distribuye libremente y cuanta con su propio entorno de escritorio
denominado Unity. Esta orientado a usuarios y administradores promedio, enfocado hacia la
facilidad de uso.
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Ubuntu es una palabra africana cuyo significado es “humanidad para todos” y estadisticas web
posicionan en € mercado a distribuciones de Ubuntu con el 49%. A continuacion se enumeran

sus principal es caracteristicas:

Presenta aplicaciones por defecto como navegador web, mensgeria instanténea, correo,
gestor y editor de fotos, administrador de archivos, escritorio remoto, etc.

Dispone de avanzadas funciones de seguridad para evitar servicios que pueden atentar
contra el sistema.

Posee accesibilidad e internalizacion ya que cuenta con versiones en mas de 130 idiomas.
Las arquitecturas que soportan esta distribucion GUN/Linux son: 32-bit (x86), 64-bit
(x86_64), ARM, SPARC, |A-64 y PowerPC.

Es la plataforma lider para la computacion de escalabilidad horizontal, Ubuntu Server ayuda a
sacar el mé&ximo provecho de su infraestructura. Tanto si desea implementar un OpenStack

cloud, un Hadoop cluster o u 50000-node render farm. (Ubuntu, 2015, http://www.ubuntu.corm/server)

1.2.8.4 Fedora

Es una distribucion GNU/Linux desarrollada por € Proyecto Fedoray es propiedad de Red Hat.
Se centra en la innovacion e integracion de nuevas tecnologias. Su entorno grafico por defecto
es GNOME pero también es compatible con otros entornos como KDE, LXDE, Xfce, LXDE,

yerbamate y canela

“Fedora” ofrece entornos especializados en otros ambitos como la seguridad, disefio,

computacion cientificay robotica.

Entre sus principales caracteristicas, Fedora cuenta con SELinux. Security-Enhanced Linux
(SELinux) implementa una variedad de politicas de seguridad como e Mandatory Access
Control (MAC). Fedora también dispone de métodos para prevenir la sobrecarga de buffer y la

utilizacion de rootkits.
Las versiones de Fedora se lanzan cada seis meses aproximadamente, y tienen un soporte por

version alrededor de trece meses. Las arquitecturas compatibles con Fedora son limitadas, entre

ellas podemos mencionar armhfp, 1886, x86_64.
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No hay necesidad de configurar su servidor desde cero cuando uso los roles de servidor. Los
roles de servidor disponibles en su sistema Fedora Server proveen un servicio bien integrado

sobre la plataforma. (Fedora, 2015, https.//getfedora.orgles/server/)

1285 CentOS

“CentOS” es una plataforma estable, manegjable, predecible y reproducible derivada de Red Hat
Enterprise Linux (RHEL). CentOS Linux se empez6 a distribuir libre y sin costo desde marzo

del 2014 y es para gente que necesita de un sistema operativo de clase empresarial.

Las diferentes versiones de CentOS Linux son disefiadas y elaboradas por un pequefio grupo de
desarrolladores. A su vez son apoyados por un grupo de usuarios que incluyen administradores

de sistemas y administradores de red, ademés de entusiastas de Linux de todo el mundo.

Durante el proximo afio, € proyecto CentOS ampliara su mision de establecer CentOS Linux
como una plataforma lider de la comunidad para las nuevas tecnologias de coédigo abierto

procedentes de otros proyectos como OpenStck. (CentOS, 2015, https://wiki.centos.org/)

L as principales caracteristicas que con las que CentOS cuenta son las siguientes:

Esfiable, facil deinstalar y puede operar mucho mas rgpido.

Fécil mantenimiento y casi no existen los malware.

Soporta las mismas arquitecturas que Red Hat Enterprise e incorpora compatibilidad con:
Alpha procesador y SPARC.

Apoyo alargo plazo de los principal es paguetes.

XFS como sistema de archivos por defecto el cua permite una capacidad de
a macenamiento de hasta 500 terabytes.

Soporte para PPTv2 (Precision Time Protocol version 2).

Soporte UEFI y Ethernet 40G.

El entorno grafico por defecto de CentOS es GNOME, pero existe la versién minimal, € cual
consiste en un sistema operativo con interfaz de consola Unicamente. A partir de este se puede ir

instalando |os paguetes necesarios o que permite optimizar |os recursos del sistema.

1286 SUSE Linux Enterprise
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“SUSE” es un sistema operativo completo de Linux que se proyecta como la distribucién mas
ampliamente usada por usuarios nuevos u experimentados. Simplifica drésticamente el
desarrollo y procesos de empaguetamiento, |o cual la convertira en una plataforma de excelencia

paralos desarrolladores y vendedores de software.

Es una plataforma auspiciada y distribuida por SUSE Linux GmbH, una division de The
Attachmate Group. Su licencia es totalmente GNU GPL. Este proyecto comenzé en marzo de

1994 como OpenSUSE v las versiones actual es ofrecen principa mente:

Un escritorio 3D.

Permisos de cdmo se g ecutan e interaccionan las aplicaciones con €l sistema mediante la
herramienta AppArmor.

Una aplicacion denominada Y aST, parainstalar softwarey administrar €l sistema.

Software de virtualizacion.

KDE y GNOME como entornos gréficos.

Integracion de systemd y registros del sistema con journald.

SUSE Linux Enterprise ofrece una capacidad de recuperacion de calidad empresarial, seguridad
y capacidad de gestion, en entornos fisicos, virtuales y de nube, y reduce € riesgo de

dependencia de un proveedor y la obsolescencia tecnoldgica.  (SUSE, 2015,

https://www.suse.com/promo/se/)

Funciona perfectamente sobre una diversidad de plataformas de hardware como Intel 64, IBM
System z e IBM Power. SUSE Linux Enterprise cuenta con herramientas y servicios que

reducen a minimo los errores humanos.

1.2.8.7 Mandriva Enterprise Server

Es una distribucion publicada a partir del 23 de junio de 1998 por |a empresa francesa Mandriva
y esti orientada a ser un sistema operativo para servidores y computadoras personales. Esta4
desarrollada bgjo licencias GNU GPL vy partir de 299 Euros. Las primeras versiones estaban
basadas en Red Hat, y se comercializaba con € hombre de Mandrake.

En Mandriva Enterprise Server se destaca:

Virtualizacion avanzadaen KVM o Xen,
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Asistente de configuracion de software de fécil mangjo.

Un directorio LDAPy Copias de seguridad de gran alcance.

Web hosting y gestién de red.
Soporta arquitecturas Intel x86, ADM64 y PowerPC.

129 Comparacion entre distribuciones GNU/Linux

Tabla 6-1: Comparativa entre distribuciones Linux.

N
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Debian Free 8/1 | DEB s
Mipsdl, PPC, ReiserFs,
S390, Sparc XFS
180 1386, |1A64, ppc,
Red Hat Enterprise Linux 4 RPM $390, s390x, ext3 s
2500€
x86_64
Btfrs, ext3,
, ext4, JFS, ,
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x86_64
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Fuente: Distrowatch. 2015.
13 Andlissdelared

131 Caracterizacion de le empresa
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El Ministerio de Transporte y Obras Publicas (MTOP), se mangja a través de un esguema
coordinado, en e que € acceso alos servicios y alainformacion, son las principales aristas de

un grupo de valores gque enriquecen el trabajo diario de esta cartera de Estado.

En este sentido, tanto autoridades como empleados, son €l fiel reflgjo de un trabajo en equipo y
a conciencia, que busca el més alto nivel de calidad. Somos més fuertes juntos, por lo que la

integracién es nuestra formula para conseguir € éxito.

Solidarios, confiables y convencidos de que la gestion del sistema de transportacion multimodal

anivel pais, es nuestra responsabilidad, nos enfrentamos al reto diario de la excelencia.

1.3.2  Actividades principales de la empresa

1.3.21 Objetivo

Contribuir a desarrollo del pais a través de lainformacion y gecucion de planes, programas y
proyectos que garanticen un sistema naciona de transporte intermodal y multimodal que cuente
con estandares internacional de calidad, alineados con las directrices econémicas, sociaes,
medioambientalesy el plan nacional de desarrollo.

1322 Misién

Como entidad rectora del Sistema Nacional del Transporte Multimodal formula, implementa y
evalla politicas, regulaciones, planes, programas y proyectos que garantizan una red de
transporte seguro y competitivo, minimizando el impacto ambienta y contribuyendo a
desarrollo socia y econdmico del Pais.

1.3.23 Vision

Ser e ge del desarrollo naciona y regiona mediante la Gestion del Transporte intermodal y

Multimodal y su infraestructura con esténdares de eficienciay calidad.

1.3.3  Organico Funcional
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Figura 1-8. Organico Funciona del MTOP de Chimborazo
Fuente: MTOP. 2015.

134  Topologiadelared

Latopologia de red con la que cuenta el Ministerio de Transporte y Obras Publicas (MTOP) de
Chimborazo es una topologia en &rbol, como se observa en la figura 1-9. Al disponer de esta

topologia, |0s equipos de comunicacién se encuentran distribuidos de forma jerarquica.

Desde e proveedor de internet hacia el router de la empresa, la comunicacion se rediza
mediante fibra optica. Una vez aqui, la comunicacion se distribuye hacia dos switches que
sirven como enlaces troncales para € tréfico de voz y datos mediante la implementacion de

vlans.

El router cuenta con un modul o de call manager, por lo cual eslacentral telefénicainterna dela
empresa. A la red ademés de los terminales de usuarios, se encuentran conectado un servidor

IBM, un ATA y un punto de acceso inalambrico.
También cuenta con un Wide Area Virtualization Engine (WAVE) como Data Center para €
control de los servicios, € tréfico de lared, proteccion de datos y e ancho de banda. Pero esta

poco aprovechado por lafalta de conocimiento del mismo.

Ademas cuanta con cableado UTP categoria 6, y tecnologias Gigabit Ethernet y Power over
Ethernet (PoE).
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Figura 1-9. Topologia de red del MTOP de Chimborazo.
Realizado por: Sigiienza, A. 2015.
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1.35 Inventario de Hardware

Los equipos de comunicacién con los que cuenta € Ministerio de Transporte y obras Publicas

son los siguientes:

1.3.5.1 Computadoras de escritorio

La Unica marca que maneja las computadoras de escritorio en la organizacion es DELL, modelo

OPTIPLEX 780. Sus principales caracteristicas se muestran en latabla a continuacion.

Tabla 7-1: Inventario de computadoras de escritorio.
#DE EQUIPOS | PROCESADOR VELOCIDAD

20 Intel Pentium Dual-Core | 3.17 GHz
Realizado por: Siglienza, A. 2015.

CAPACIDAD
320 GB

MEMORIA
4GB

1.35.2 TeléfonosIP

Algunos empleados utilizan teléfonos IP para la comunicacion interna y externa, esto
dependiendo de las funciones que redlizan dentro de la institucion y las politicas internas. La
marca de los teléfonos son de la empresa cisco, y los diferentes modelos se detalan a

continuacion.

Tabla 8-1: Inventario de teléfonos I P.

1.3.5.3 Laptops

Las laptops con las que cuenta e MTOP de Chimborazo son de marca DELL, modelo

#DE EQUIPOS | MARCA | SERIE

12 CISCO 7945

2 CISCO 7962

1 CISCO 7965

1 CISCO 7975
Realizado por: Sigiienza, A. 2015.

INSPIRON 1525. L as principal es caracteristicas técnicas se presentan a continuacion.
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Tabla 9-1: Inventario de laptops.
# DE EQUIPOS | PROCESADOR VELOCIDAD | MEMORIA | CAPACIDAD

6 Intel Core2 Duo T5500 | 3.17 GHz 2GB 300
Realizado por: Siglienza, A. 2015.

1354 Servidor
Como se puede observar en la figura de la topologia de red, la red cuenta con un servidor IBM
para diferentes funciones. Las caracteristicas técnicas y funcionaes se describen en la tabla a

continuacion.

Tabla 10-1: Inventario del servidor.

MARCA IBM

MODELO SYSTEM X3620 M3
PROCESADOR XEON
VELOCIDAD 2,4 GHz

RAM 8 Gb

#DE DISCOS 1

CAPACIDAD 300 Gb

Windows Server 2008 Standar (virtualizado)
CentOS 6.4 (virtualizado)
Active Directory

SISTEMA OPERATIVO

FUNCION o
Antivirus

Realizado por: Siglienza, A. 2015.

1.3.55 Impresoras

El Ministerio de Transporte y Obras Publicas cuenta con dos impresoras de uso general, una
paraimpresiones a blanco y negro, y otra paraimpresiones a color. Las caracteristicas de dichas

impresoras se describen a continuacion.

Tabla 11-1: Inventario de impresoras.
MARCA MODELO | FUNCION
LEXMARK | X652DE Impresiones a blanco y negro

LEXMARK | C935 Impresiones a color
Realizado por: Siguenza, A. 2015.
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1.3.5.6 Equipos de conmutacion y ruteo

Para la comunicacion y enrutamiento de la red la empresa cuenta con los equipos que se

describen en latabla a continuacion.

Tabla 12-1: Inventario de equipos de comunicacion y ruteo.

EQUIPO CANTIDAD | MARCA | MODELO

Router 1 CISCO C2811-VSEC-CCME/K9

Switch 2 CISCO CATALY ST 3560-WS-C3560G-24PS-S
Access Point | 1 CISCO | AIR-LAP1142N-A-K9

Realizado por: Sigiienza, A. 2015.

1.3.5.7 Otrosequipos

Para el correcto funcionamiento, lared cuenta con otros equipos como |0s que se muestran en la

tabla a continuacion

Tabla 13-1: Inventario de otros equipos.

EQUIPO | CANTIDAD | MARCA | MODELO FUNCION

UPS 1 EATON 9170+ Control de potencia

WAVE 1 CISCO WAVES594 | Control de servicios vy
tréfico

ATA 1 CISCO ATA Facilito e servicio de Fax

Biométrico | 1 VIRDI V-4000FP Registro de trabgjadores

Realizado por: Sigienza, A. 2015.

1.3.5.8 Ancho de banda

La organizacion cuenta con un ancho de banda de 2 MB simétrico, es decir, € mismo ancho de

banda de subiday de bajada.

1.3.6 I nventario de software

El software con e que dispone e MTOP se describe a continuacion.

1.3.6.1 Sstemas Operativos
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Computadorasy laptops de usuarios

Microsoft Windows XP Profesiona 5.1.2600
Microsoft Windows 7 Ultimate 6.17601
Ubuntu Version 14.04

Servidores

Microsoft Windows Server Standar

CentOS Version 6.4

1.3.6.2 Software de Control

WhatsUp: Control de equipos dered.
F-Secure: Antivirus

1.3.6.3 Software de Aplicacion

Los principales programas que manegjan los funcionarios de la empresa se enlistan a
continuacion. Estos programas dependen de las actividades que readlizan y son instalados

anicamente por el ingeniero administrador de lared.

Adobe Acrobat Reader
Adobe Flash Player
AutoCAD

Microsoft Office 2013
Libre Office 5.0.3
Ushay

Zimbra desktop
Firefox

Google Chrome
WinRAR

1.3.6.4 Licencias
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La empresa cuanta con un software activador para la mayoria de software propietario que
utilizan, y actualmente se encuentra migrando hacia software libre.
1.3.7 Seguridades

1.3.7.1 Fisicas

Paraingresar alas oficinas del Ministerio de Transporte y Obras Plblicas existe en recepcién un
guardia, € cual registrala entrada y salida a personas particulares, mientras que |os trabajadores

cuentan con un sistema biométrico para su registro.

El ingreso al cuarto de servidores es restringido Unicamente para el administrador de la red, €l
cua se encuentra siempre cerrado bgjo llave. Existe una buena distribucion de cableado

estructurado dentro de la institucion.

1.3.7.2 Logicas

El ingreso alos terminales se los redliza a través de usuarios registrados en € Directorio Activo,

en el cual se encuentran las politicasy permisos de acceso.

Para navegar en la web, los terminales se encuentran registrados en vlans donde las Access
Control List (ACLs) permite 0 niegan € acceso a paginas web dependiendo del perfil que
posean.

La telefonia IP también tiene una configuracion en € Call Manager que restringe su uso para
ciertos funcionarios, permitiendo [lamadas local es, nacionales e internacional es dependiendo del

cargo y actividades que realicen.

1.3.7.3 Datos

Cada funcionario es e encargado de salvaguardar su informaciéon. Por lo cua no existe
programas de redundancia de datos y los datos se respaldan en discos externos solo cuando se
vaaredizar agunaintervencién en los terminales.

1374 Legales

Los equipos de red y computacion cuentan con la garantia que brinda cada uno de los

proveedores, ademés se encuentran asegurados contra robo.
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Todo el personal de laempresa se encuentra afiliado al IESS como |o establece laley.

CAPITULOIII

2 MARCO METODOLOGICO

Los métodos necesarios para la implementacion del servidor de control de impresiones y
directorio activo en el Ministerio de Transporte y Obras Publicas de Chimborazo son inductivos

y comparativos.

El método inductivo permitira readlizar ponderaciones a parametros relativos de forma objetiva

parala clasificacion de herramientas y distribuciones para su correcta el eccion.

Un método comparativo ya que se necesita analizar |as diferentes variables que posee cada una
de las distribuciones GNU/Linux y su preponderancia con respecto hacias las otras aternativas,

al igual que la herramienta que permitird el desenvolvimiento del servidor.

2.1 Seleccion deladistribucion

Como se describié anteriormente, existen varias distribuciones que se encuentran a disposicion
en e mercado, sin embargo es necesario hacer un andlisis previo para seleccionar la mejor
digtribucion tomando en cuenta principalmente su costo, 1os requerimientos de la empresa y

preferencia entre ellas.
211 Ponderacion
Para |a asignacién de pesos a cada variable analizada, se utiliza la técnica de ponderacion del

CONEA, €l cud rediza una escala cualitativa mediante € nivel de satisfaccion. A continuacion

su descripcién mediante una tabla.

Tabla 1-2: Asignacion de pesos.
ESCALA CUALITATIVA
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Satisfactorio | Poco Satisfactorio No Satisfactorio | Nada
(3 2 D 0

Fuente: CONEA. 2005

212 Parametros Relativos

2.1.2.1 Precio

La variable precio se determinard mediante € nivel de satisfaccion que se tiene sobre € uso de
un software en base a su licencia, actualmente e gobierno ecuatoriano promueve el uso de
herramientas y sistemas de licenciamiento libre, mediante decreto presidencial en entidades e
instituciones publicas. Es por tal razon que e Ministerio de Transporte y Obras Publicas

cualquier implementacion se debe realizar en tu totalidad en software libre.

Si ladistribucién es gratuita tendrd un valor de 3, mientras que si necesita de algin pago previo

por su adquisicién tendra una ponderacién de O.

Tabla 2-2: Ponderacion del parametro Precio.

DESCRIPCION CUANTIFICACION
Es licenciado  (software| O
propietario).
Eslibrey gratuito. 3

Realizado por: Siguenza, A. 2015.

2.1.2.2 Popularidad

Esta variable se determinard mediante € ranking de popularidad que posee el sitio web
Distrowatch sobre todas las distribuciones GNU/Linux. En otras palabras, mediante el nivel de
agrado que se tiene sobre la distribucion mas buscaday solicitada por usuarios, desarrolladores
y administradores en e sitio web, esto permite tener un mayor conocimiento de las
caracteristicas de esta distribucion asi como un asesoramiento por parte de las personas que ya
lo estan utilizando. A continuacion se muestra la forma de ponderacion de la variable
popularidad.

Tabla 3-2: Ponderacion del parametro Popularidad.
DESCRIPCION CUANTIFICACION

No es conocida 0
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Poco conocida 1

Conocida

Muy conocida 3

Fuente: Siguienza, A. 2015.

2.1.2.3 Arquitecturas

La variable arquitecturas, apoyandonos en su caracterizacion y los sitios oficiales de cada una
de las distribuciones consideradas, se determinar4 su ponderacién mediante € numero de
procesadores que este puede soportar y la satisfaccion en la compatibilidad con el equipo que
presentael Ministerio de Transporte y Obras Publicas.

A continuacion se muestra laforma de ponderacion de la variable arquitecturas.

Tabla 4-2: Ponderacion del parametro Arquitecturas.
DESCRIPCION CUANTIFICACION
Dos 1

Detresacinco

Mas de cinco 3

Fuente: Siglienza, A. 2015.

21.24 Soporte

La variable soporte se determinara mediante el nivel de satisfaccion que se tiene sobre los foros,
centro de informacion parainvestigadores y desarrolladores, sitios oficiales, asistenciay soporte
técnico con los que cuenta cada distribucion, Es necesario €l soporte para cualquier situacion

gue se presente durante lainvestigacion e implementacion.

Si cuenta con todo esto, la distribucion tendra una calificacion de 3, mientras que no lo tenga se

valoracon un valor de 1.

Tabla 5-2: Ponderacion del parametro Soporte.
DESCRIPCION CUANTIFICACION
1

No cuenta

S cuenta 3

Fuente: Siglienza, A. 2015.
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2.1.25 Estabilizaciony actualizacion

La variable estabilizacién y actualizacion se determinara mediante €l nivel de satisfaccion que
se tiene sobre | as actualizaciones periddicas de la distribucion y |a estabilidad de su version. Es
importante tomar en cuenta la estabilidad sobres |as actudizaciones en una distribucion, ya que
existen distribuciones que lanzan actualizaciones rapidamente por lo cual quedan obsoletas
rapidamente, dando como resultado un sistema operativo inestable. La estabilidad de sus
diferentes versiones pueden ser estudiadas y adquiridas en los sitios web de cada distribucion.
La vigilancia constante de estas actualizaciones permite corregir errores y mejorar la

funcionalidad de la distribucion.

Si la distribucion cuenta con versiones estables y actualizaciones periddicas, tendr4 una
ponderacién de 2, mientras que S ya no cuenta con dichas actualizaciones, tendrd una

ponderacién de 0.

Tabla 6-2: Ponderacion del parametro Estabilizacion y actualizacion.

ACTUALIZACIONES CUANTIFICACION
No dispone 0
2
Dispone

Realizado por: Sigienza, A. 2015.

Tomando en cuenta las diferentes distribuciones y ponderaciones descritas anteriormente nos da

como resultado la siguiente tabla.

Tabla 7-2: Ponderacion de |as distribuciones.

DISTRIBUCIONES
L

@ eredwal i B | |9 (@
i | PARAMETROS | debian gERE | ubwntw | fedora) o Lo | tmena Mandive
1| Precio 3 0 3 3 3 3 0
2 | Popularidad 1 3 1 2 2 1 0
3 | Arquitecturas 3 3 2 1 3 3 1
4 | Soporte 3 1 3 3 3 3 3
s Estabilizacion y ) ’ ’ ’ ) ) 1

Actualizacion
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Suma 12 9 11 11 13 12 5
Porcentaje 85.71% 64.29% 78.57% 78.57% 92.86% 85.71% 35.71%
Realizado por: Sigienza, A. 2015.

Para establecer la distribucion mas acorde a los requerimientos establecidos anteriormente, se
decidira por aquella que la sumatoria de todos sus parametros sea la mayor.
Ademés que su medida porcentual sea la que mas se aproxime ala eficiencia de los parametros,

en este caso € 100% de las calificaciones.

Parala solucion de la sumatoria se establece la siguiente formula:

Donde x es cada una de las distribuciones, ei representa los parametros.

Para el calculo porcentua se tomé como valor ideal la sumatoria de una calificacion perfectaen

todos |os pardmetros, en este caso es un valor de 14.

Dando como resultado en graficas estadisticas |0 siguiente:

SUMA TOTAL DE DISTRIBUCIONES

14 13
12 : 12
12 - 11 11
10 9
< 3
=
3 o 5
4
2
0
Debian Red Hat Ubuntu Fedora CentOS  SUSE Linux Mandriva
Enterprise  Server Enterprise Enterprise
Linux Server Server

DISTRIBUCIONES

Figura 2-1. Sumatotal de distribuciones.
Realizado por: Sigienza, A. 2015.

-50-



PORCENTAJE DE LAS DISTRIBUCIONES

100,00% 92,86%
90.00% 8571% 85,71%

78,57%  78,57%
80,00%

70,00% 64,29%

60,00%

50,00%

40,00% 35,71%

30,00%

20,00%

10,00%
0,00%

PORCENTAJE

Debian Red Hat Ubuntu Fedora CentOS SUSE Linux Mandriva
Enterprise Server Enterprise Enterprise
Linux Server Server

DISTRIBUCIONES

Figura 2-2. Porcentgje de las distribuciones.
Realizado por: Sigtienza, A. 2015.

Como se puede observar las dos figuras anteriores, la distribucién CentOS tiene una soma total
de 13/14 bajo las consideraciones establecidas, esto representa el 92.86%. Por lo tanto es la
distribucion GNU/Linux adecuada para e desenvolvimiento del servidor de Directorio Activo e

impresiones.
22 Seleccién dela herramienta

En descripciones anteriores se explicaron que se dispone de varias herramientas y protocolos
para prestar el servicio de Directorio Activo y control de impresiones, sin embargo, es necesario
realizar un andlisis para seleccionar lamejor opcién, tomando en cuenta principal mente aquellos
que sean software libre, que sea compatible con la distribucién sel eccionada anteriormente, que
se encuentren activos y estables, que cumplan con todos los requerimientos de la empresa y

sean de f&cil mango.
221 Ponderacién

Para la ponderacion de cada herramienta se utiliza la técnica de escaa relativa, igual a la

utilizada parala seleccion de la distribucion.
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Tabla 8-2: Asignacion de pesos.
ESCALA CUALITATIVA
Satisfactorio | Poco Satisfactorio | No Satisfactorio | Nada
©) @ €y ©

Fuente: CONEA. 2005.

222 Parametros Relativos

2.2.2.1 Precio

La variable precio se determinara mediante €l nivel de satisfaccion que se tiene sobre € uso de
un software en base a su licencia, actualmente e gobierno ecuatoriano promueve el uso de
herramientas y sistemas de licenciamiento libre, mediante decreto presidencial en entidades e
instituciones publicas. Es por tal razén que € Ministerio de Transporte y Obras Publicas

cualquier implementacion se debe realizar en tu totalidad en software libre.

Si ladistribucién es gratuita tendra un valor de 3, mientras que si necesita de algin pago previo

por su adquisicién tendra una ponderacion de 0.

Tabla 9-2: Ponderacion del parametro Precio.
DESCRIPCION CUANTIFICACION

Tiene costo y espropietario. | O

Eslibrey gratuito. 3

Realizado por: Sigiienza, A. 2015.

2.2.2.2 Popularidad

Esta variable se determinara mediante e ranking de popularidad que posee e sitio web
Distrowatch sobre las diferentes herramientas. En otras palabras, mediante el nivel de agrado
gue se tiene sobre la herramienta més buscada y solicitada por usuarios, desarrolladores y
administradores en el sitio web, esto permite tener un mayor conocimiento de las caracteristicas
de esta herramienta asi como un asesoramiento por parte de las personas que ya lo estédn

utilizando.
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Se asigna un valor de 3 a aquella herramienta que sea muy utilizada 'y un valor de O si no es
poco implementada.

Tabla 10-2: Ponderacion del pardmetro Popularidad.
DESCRIPCION CUANTIFICACION

No es conocida

Poco conocida

conocida

w|l N| k| O

Muy conocida

Realizado por: Siguenza, A. 2015.

2.2.2.3 Interconectividad

Lavariable interconectividad se determinard mediante el nivel de satisfaccion que se tiene sobre
e desenvolviendo de la herramienta en las diferentes plataformas que existen actuamente. A
demés de la interconectividad de los diferentes sistemas operativos instalados en el Ministerio
de Transporte y Obras Publicas.

Laasignacion de valores se explicaen lasiguiente tabla.

Tabla 11-2: Ponderacion del pardmetro Interconectividad.

DESCRIPCION CUANTIFICACION
Una 1
Dos 2
Més de dos 3

Realizado por: Siglienza, A. 2015.

2224 |Interfaz

Bgo d requerimiento del administrador de la red en el Ministerio de Transporte y Obras
Pablicas, la variable Interfaz se determinara mediante €l nivel de satisfaccion que se tiene sobre
la presentacion de la herramienta. Es decir, esta debe contar con la mayor facilidad de mangjo y
administracion. Una interfaz que permita una administracion remota, facilitando su manejo y

control.

Por ello se ha definido esta variable, asignando un valor de 3 s la herramienta cuenta con

interfaz, y un valor de O si no cuenta con ella.
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Tabla 12-2: Ponderacion del parametro Interfaz.
DESCRIPCION CUANTIFICACION

No cuenta. 0

S cuenta 3

Realizado por: Sigiienza, A. 2015.

2.2.25 Compatibilidad
La variable compatibilidad se determinara mediante el nivel de satisfaccién que presente la
herramienta en coexistencia con la distribucion GNU/Linux anteriormente sel eccionada para €

correcto desenvolvimiento del servidor en laempresa.

Entonces, s la herramienta es compatible con la distribucion CentOS, se le asignaun vaor de 3,

mientras que s no existe ningun tipo de compatibilidad tendrd un valor de 0.

Tabla 13-2: Ponderacion del parametro Compatibilidad.

DESCRIPCION CUANTIFICACION
No es compatible. 0
Si escompatible. 3

Realizado por: Siglienza, A. 2015.

2.2.2.6 Actualizaciones

La variable actualizacion se determinara mediante €l nivel de satisfaccion que se tiene sobre las
actualizaciones periédicas de la herramienta. Es importante también tomar en cuenta la
estabilidad de la herramienta, ya que existen herramientas que lanzan actualizaciones
rapidamente por lo cual quedan obsoletas rapidamente. La estabilidad de sus diferentes
versiones pueden ser estudiadas y adquiridas en los sitios web oficiales de cada herramienta. La
vigilancia constante de estas actualizaciones permite corregir errores y mejorar la funcionalidad

del servidor.

Si las actualizaciones son periddicas, se le asigna un valor de 3, caso contrario se le asigna una

ponderacién de O.
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Tabla 14-2: Ponderacion del pardmetro Actualizaciones.

DESCRIPCION CUANTIFICACION
No cuenta. 0
S cuanta 3

Realizado por: Sigiienza, A. 2015.

2.2.2.7 Reguerimientos

La variable requerimientos se determinara mediante el nivel de satisfaccién que tiene la
herramienta sobre las necesidades del Ministerio de Transporte y Obras Publicas. En este
pardmetro se evaluara € servicio que desempefia cada herramienta. El control centralizado que
permitird un mejor control de los servicios. Si 1a herramienta cuenta con un solo servicio, se le

asignaun valor de 2, mientras que si satisface las dos necesidades se le asigna un valor de 3.

Tabla 15-2: Ponderacién del pardmetro Requerimientos.

DESCRIPCION CUANTIFICACION
Un servicio 2
Dos servicios 3

Realizado por: Siglienza, A. 2015.

Tomando en cuenta las diferentes herramientas y ponderaciones descritas anteriormente. Para
establecer la herramienta mas acorde a los requerimientos establecidos anteriormente, se

decidira por aquella que la sumatoria de todos sus pardmetros sea la mayor.

Ademés que su medida porcentual seala que mas se aproxime ala eficiencia de los parametros,
en este caso el 100% de las calificaciones.

Parala solucion de la sumatoria se establ ece la siguiente formula:

=7

T herramienta x
s
I

Donde x es cada una de las herramientas, e i representalos parametros.
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Para el calculo porcentua se tomé como valor ideal la sumatoria de una calificacion perfectaen

todos |os pardmetros, en este caso es un valor de 21.

L os datos obtenidos de este andlisis son los siguientes:

Tabla 16-2: Ponderacion de las herramientas.

il 11 2] 3] 4]5]6]7
PARAMETROS
o
<
o
>
= n
5 o |48
2
HERRAMIENTAS A & a 9 E "
S5 | = 1% |z <
5 2z~ B8 |2 E
o < |o | % |2 % m
L L
gt 35 g3 | 8
o e Z Z O < o #)) a
6553 o |2 |2 |3 |0 |3 |3 |13 61,90%
EIDE!FI"
{:} 0O |2 |2 |3 |3 |3 |3 |16 76,19%
eyl
@ o 13 |1 13 |3 |3 |o |2 |15 71,43%
3 |1 |12 |3 |3 |0 |2 |13 61,90%
. 3 |o |12 |3 |3 |0 |2 |12 57,14%
Lepcds
gﬁ 3 0 1 3 3 0 2 12 57,14%
UHIE
'gq;‘qg;ﬂ: 3 |2 |1 |3 |3 |3 |2 |17 80,95%
iﬂ-ﬂ;fsﬂ 3 |3 |2 |3 |3 |3 |3 |20 95,24%

Realizado por: Siglenza, A. 2015.
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Estos datos representados graficamente nos dan como resultado o siguiente:
SUMA TOTAL DE LASHERRAMIENTAS
17
13 = - 13
s 12 12
7 10
5
0
ClearOS Zentyal Univention Apache Lepide JXplorer CUPS SAMBA

Corporate Directory
Server

20

HERRAMIENTAS

Figura 2-3. Sumatotal de herramientas.
Realizado por: Sigiienza, A. 2015.

PORCENTAJE DE LAS HERRAMIENTAS

100,00% 95,24%

2000 80,95%

80 00% 76,19% ,95%
e 71,43%

60 oo; i ° 57,14% 57,14%
, )

50,00%

40,00%

30,00%

20,00%

10,00%

0,00%

ClearOS  Zentyal Univention Apache Lepide  JXplorer CUPS SAMBA
Corporate Directory
Server

HERRAMIENTAS

PORCENTAJE

Figura 2-4. Porcentaje de herramientas.
Realizado por: Siguenza, A. 2015.

La herramienta seleccionada es SAMBA, por cumplir con una suma total de 20/21 en las
ponderaciones anteriormente plantados. Representando el 95,24% en la satisfaccion de las

necesidades.
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En resumen, la distribucion CentOS con una sumatotal 13/14 y un valor porcentual de 92,86%;
y laherramienta SAMBA con una sumatotal de 20/21 y un valor porcentual de 95,24%. Son los
softwares que cumple con el nivel de satisfaccion més alto en las variables anteriormente

consideradas.

95, 24%

32,86%

13

o e Y EARARA
LETTIL S S L

Figura 2-5. Resultados de la selecciones.
Realizado por: Sigtienza, A. 2015.

Una vez seleccionado la distribucion GNU/Linux y la herramienta para la implementacion se
procederi alainstalacion y se realizara configuraciones necesarias en el equipo servidor. Todo
este procedimiento se g ecutara de forma adecuada para evitar inconvenientes alos funcionarios

delaempresa.

23 Configuracion del sistema oper ativo

Como se selecciond anteriormente € sistema operativo a instalar como plataforma para e
servidor es CentOS y para su descarga se puede acceder a su pagina oficial.

www.centos.org/downl oad.

En la cual se encuentran los diferentes repositorios que contienen todas las versiones con las que

cuenta CentOS.

Para la implementacion del servidor para € control de impresiones y directorio activo en €
Ministerio de Transporte y Obras Publicas se decidié utilizar el servidor CentOS que se
encuentra en funcionamiento como servidor de antivirus con € fin de optimizar los recursos
existentes. La versién de CentOS es 6.4 minimal la cual es muy éptima para configuraciones
como estas, ya que cuanta con una interfaz de consola Unicamente, a partir de la cual se van

instalando |os pagquetes necesarios.
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Como la version del sistema operativo es anterior a la que se encuentra disponible actual mente,
es indispensable realizarle una actualizacién con € fin de que cuente con caracteristicas mas
actuales. El comando necesario pararedlizar estas actualizaciones de forma automatica es: yum
update -y

24 Configuracion del servidor de Directorio Activo

24.1 Configuracion detarjeta dered

Como es de conocimiento la configuracion de la tarjeta de red de un servidor debe ser de forma
estatica, por lo es conveniente verificar €l archivo de configuracion de la interfaz de red del
servidor en la siguiente direccion.

Jetc/sysconfig/network-script/ifcfg-ethO

Ladireccién IP asignada para este servidor es 172.20.29.189 con una méscara de 255.255.255.0
y un Gateway con ladireccion 1P 172.20.29.1.

El archivo de configuracion se puede verificar en el anexo A de este documento.

24.2  Configuracion DNS

Para € norma funcionamiento del directorio activo, en € archivo /etc/resolv.conf se debe
definir la direccién de nuestro servidor, ademés de todos |os servidores DNS con |os que cuente
lainstitucion.

El archivo de configuracion se puede verificar en el anexo B de este documento.

24.3 I nstalacion de paquetes

Con e comando yum isntall =y dentro de nuestro sistema operativo se procede a la instalacion
de los paguetes necesarios para laimplementacion del servidor de Directorio Activo.

A continuacion se detallan cada uno de |os paquetes requeridos:

Tabla 17-2: Paquetes instalados para €l servidor de Directorio Activo.
PAQUETES DESCRIPCION
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gcc Compilador estdndar para el sistema operativo GNU y

propietarios.

Tabla 17-2: (Continua).

Paquetes que contienen una biblioteca C portatil y de alto
glibc rendimiento. Esta biblioteca define un sistema de [lamadas
glibc-devel y otras instalaciones bésicas, permitiendo el desarrollo de

programas.

python Lengugie de programacion con extensiones cargadas

python-devel dinamicamente y pueden ser embebidos por otros
programas.

libacl-devel Paquete con bibliotecas estaticas y archivos de cabecera

para e desarrollo de programas que hacen uso de Listas
de Control de Acceso (ACLS).

openldap-devel Es el paguete LDAP en codigo abierto. Este paquete es €
gue permite los servicios del Directorio Activo através de
lared.

krb5-workstation | Paquetes que permiten el sistema de autenticacion

krb5-libs mediante kerberos 5. Contienen programas bésicos como

pam_krb5 (kinit, klist, kpasswd) y permite la comprobacion de
contrasefias.

gnutls-devel Biblioteca que proporciona una capa de seguridad fiable.

bind-utils Coleccion de utilidades para consultar los servidores
DNS.

wget Paquete que permite las descargas no interactivas de

archivos de laweb.

Realizado por: Siguenza, A. 2015.

24.4 I nstalacion de Samba

Antes de redlizar la configuracion del Directorio Activo, debemos constatar que dispongamos
de una version de samba estable y actuadizada. Para conocer la version disponible méas
actualizada de Samba podemos acceder a su pagina web oficia www.samba.org y dentro de sus

repositorios constatar para su posterior descarga.
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L os comandos necesarios para esta instal acion se describen en la tabla a continuaci on.

Tabla 18-2: Comandos paralainstalacion de Samba.

COMANDOS

DESCRIPCION

Verifica la version con la

samba-V gue cuenta € sistema
operativo.

yum remove .y samba* E.Ilmlnar samba dd
sistema.

wget http://www.samba.org/sambal/ftp/stable/samba-4.3.2.tar.gz

Descarga de la dUltima

version estable de samba

tar —xzf samba-4.1.12.tar.gz

Descomprime el archivo
gue contiene los paquetes
de Samba.

Jconfigure —enable-selftest --enable-debug

Configuraciones previas a

lainstalacion.
Make Copilalaconfiguracion.
make install Instala la herramienta.

Realizado por: Siglienza, A. 2015.

245 Configuracion del dominio

Una vez instalados los paquetes requeridos y la herramienta samba, procedemos a la

configuracién del dominio, para elo utilizamos las herramientas de samba-tool descritas a

continuacion.

Tabla 19-2: Comandos parala configuracién de dominio.

COMANDOS DESCRIPCION
domain provision | Permite lacreacion del dominio.

samba-tool | user add Crea un nuevo usuario en €l directorio activo.
user password Cambiala contrasefia de un usuario.
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user delete Elimina un usuario del directorio activo.
user disable Deshabilita un usuario.

user enable Habilita un usuario.

Enlista todos los usuarios del directorio
activo.

user list

Realizado por: Siglienza, A. 2015.

Dentro de la provision del Dominio, los pardmetros importantes de configuracion son los

siguientes:

Tabla 20-2;: Parametros del Directorio Activo.

PARAMETROS DESCRIPCION CONFIGURACION
Ream Nombre completo del dominio. mtop.gob

Domain Nombre del dominio MTOP

Server Role Rol del servidor. Dc

DNS backend th:TzaserVi dor DNS interno - se SAMBA_INTERNAL

Direccion IP e equipo que
DNS Forwarder |P address 172.20.19.189
redirecciona a servidor DNS.

Administrator password Contrasefiadel administrador | ...........

Confirmacion de la contrasefia del
Retype password 1
administrador.

Realizado por: Siglienza, A. 2015.

24.6  Verificacion delos parametros de configuracion

Después de redlizar las configuraciones es importante verificar que estas estén redizadas
correctamente y funcionando adecuadamente. Los comandos que me permite corroborar estas

configuraciones son las siguientes.

Tabla 21-2: Comandos para la verificacion de los pardmetros de configuracion.
COMANDOS DESCRIPCION

Jusr/local/sambalbin/smbclient -L localhost -U% | Verificalainformacion del dominio.

host -t SRV _Idap._tcp.mtop.gob. Verificae funcionamiento del LDAP.
host -t SRV _kerberos. _udp.mtop.gob Verificae funcionamiento de Kerberos.
host -t A mtop.gob Verificae funcionamiento del DNS.

Realizado por: Siglienza, A. 2015.
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2.4.7  Configuracion de autenticacion

LDAP y kerberos se configuran por defecto de forma automatica en algunos archivos de
configuracion. Para que la autenticacion por kerberos se 1o haga correctamente es necesario
copiar el archivo del setup de kerberos en su archivo de configuracion general. Esto selo redliza
mediante |a siguiente linea comandos.

cp /usr/local/sambalshare/setup/krb5.conf /etc/krb5.conf

Después de haber realizado esta orden, es importante confirmar que kerberos esta funcionando

correctamente.

Esto se lo puede verificar mediante los siguientes comandos:

more /etc/krb5.conf => se muestralainformacion del dominio.

klist administrator@MTOP.GOB => realiza una autenticacion kerberos.
25 Configuracion del servidor de Impresiones
251 I nstalacion de paquetes
Por lo tratado en € apartado tedrico de esta investigacion, CUPS es la herramienta apropiada
para brindar este servicio, ya que conjuntamente con SAMBA, permitird e compartimiento y
administracion de las impresiones por parte de los usuarios independientemente de la

plataformaen la cual se encuentran trabajando.

CUPS puede ser instalado directamente en e servidor CentOS con el siguiente comando yum

install -y cups.
252 Configuraciones generales de CUPS
Una vez instalado la herramienta CUPS, es necesario redizar la modificacion del archivo de

configuracién /ete/cups/cupsd.conf, para permitir su administracion desde otros equipos en la

red. En el anexo C se puede observar las modificaciones reaizadas.
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CUPS por defecto utiliza €l puerto 631, pero este puede ser modificado en su archivo de
configuracion.

253 Instalacion de impresoras al servidor
Una vez que esta instalado CUPS en e servidor, para agregar las impresoras de la red es
necesario conocer las direcciones IP de estas. El ministerio dispone de las siguientes direcciones

| P para sus impresoras:

172.20.29.31: Impresora Lexmark paraimpresiones a blanco y negro.

172.20.29.32: Impresora Lexmark paraimpresiones a colores.
En lainterfaz web de CUPS se agregan las impresoras mediante | 0s siguientes pasos:
Paso 1: Seleccionamos la opcidn de agregar impresora.
Es muy importante que se encuentren habilitadas las opciones de compartir impresoras
conectadas a este sistema, permitir la impresion desde internet y permitir la administracion

remota.

La figura a continuacion muestra esta configuracion.
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Figura 2-6. Instalacion de lasimpresoras en e servidor.
Realizado por: Sigiienza, A. 2015.

Una vez seleccionado afiadir impresoras, € sistema nos pedira un usuario y contrasefia para

poder continuar, para ello tenemos que utilizar el usuario root.
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Aty ecalhastiodl esta sdickance Jn ToMboE de JSUEAGC Y UNRE Contresena O80T
Jar'ClUrs

Mamhredseimna oot
wanirasefa, | eesveseis

Cancelar .\:b-::-lzr [

Figura 2-7. Autenticacion en CUPS.
Realizado por: Siglienza, A. 2015.

Paso 2: Seleccionamos la forma por la cual esta conectada laimpresora a sistema, en este caso
es mediante las direcciones IP de las impresoras, por lo cual seleccionamos la opcién como se

muestra en lafigura.

Anadlr Impresora

Impresoms locales: O Puarto serla ¥

L imoreza SGEI
COLPT
Imprescras en red descubierlas:

Diras impresoras en red: © Prolocole de Impresicn de Inlemel (PP {pg)
*= Protocole de Impresién de Intemet IPF {hifp]
 Protacalo de Impresidn do Intemet (PP {hifjs!
L ApoSociotHP JetDirect
L1 Equlpe o imarseara LPDLPA

Sl |

Figura 2-8. Seleccion de laforma de conexion de lasimpresoras.
Realizado por: Siglienza, A. 2015.

Paso 3: Agregamos cada una de lasimpresoras.
El formato con la cual se agregan lasimpresoras es €l siguiente:
http://Direccion_IP_de_|la impresora/lmpresora/Nombre_de_|a_impresora

A continuacion se muestra en las figuras como se dala direccion a cada una de las impresoras.
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Anadir impresora
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Figura 2-9. Direccion de laimpresora a blanco y negro.
Realizado por: Sigienza, A. 2015.
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Figura 2-10. Direccién de laimpresora a colores.
Realizado por: Sigiienza, A. 2015.

Paso 4: Agregamos los datos de laimpresora.
En este paso debemos agregar informacion relevante de las impresoras como el Nombre, la

descripcién 'y ubicacion de las impresoras.

A continuacion se muestran en las figuras lainformacion de las impresoras.
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Figura 2-11. Informacion de laimpresoraablanco y negro.
Realizado por: Siguenza, A. 2015.

Anadir impresora
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Figura 2-12. Informacion de laimpresora a col ores.
Realizado por: Sigienza, A. 2015.

Paso 5: Seleccion del controlador.
Este paso es muy importante porque se debe escoger €l tipo de controlador, en nuestro caso no
se encontro el controlador de las impresoras Lexmark, por lo cua se seleccion6 un controlador

genérico.

Una vez seguido estos paso |as impresoras deben estar correctamente agregadas. Esto se puede
verificar en |a pestafiaimpresoras en la herramienta CUPS.

En lafigura a continuacion se puede verificar que las dos impresoras Lexmark estab agragadas

a sistema.
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Figura 2-13. Impresoras agregadas al sistema.
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Realizado por: Siglienza, A. 2015.

254  Verificaciéon del funcionamiento de lasimpresoras

Para saber s CUPS esta funcionamiento correctamete sobre las impresoras de la red es
necesario redlizar una impresion de pruba. En €l anexo D y E se puede observar las hojas de

prueba impresas.

En la informacion que muestra esta hoja de prueba se puede tomar en cuenta la siguiente

informacion:

Nombre delaimpresora:
Descripcion:
Ubicacion:
Marcay Modelo:
Dimensiones del papd:
Limitesde papd:
Nombre del controlador:
Version del controlador:
CAPITULO 111

3 MARCO DE RESULTADOS

Para establecer los resultados de la implemetacion del servidor de impresiones y directorio
activo fue necesario realizar configuraciones en cada uno de los equipos, con € fin de evaluar el
correcto funcionamiento y determinar las ventgjas que presenta el trabgjo propuesto para los
funcionarios del Ministerio de Transportey Obras Plblicas.

31 Configuracion de Usuarios en € Directorio Activo

El registro de usuarios en €l Directorio Activo llevan principa mente las siguientes politicas:

Todos los usuarios son comunes, es decir, no tienen privilegios de administrador para

realizar cambios de configuracion y/o instalaciones en |os equipos.
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Los nombres de usuario consisten en la primera letra de su primer nombre y acontinaucion

su apellido.

La unica persona gque puede cambiar la contrasefia de los usuarios es € administrador del

servidor.

L as contrasefias quedan a el eccion de cada usuario, pero con la sugerencia de que estatenga

por o menos una letra mayusculay un numero de @ menos 3 digitos.

La tabla siguiente muestra cada uno de los usuarios registrados en € servidor mediante el

comando samba-tool user add.

Tabla 1-3: Usuarios en €l Directorio Activo.

FUNCIONARIO USUARIO
Antonio Vicente Ronquillo Paucar aronquillo
Carmen Cecilia Carrasco Granizo ccarrasco
Fausto Rolando Llamuca LIamuca fllamuca
Gisselle Montero Cervantes gmontero
Ingrid Pamela Santillan Morocho isantillan
Isabel Rocio Salazar Jimenez isal azar
Tabla 1-3: (Continua).
Jhonny Marcelo Baldeon Rodriguez jbaldeon
Marco Antonio Guadal upe Suarez mguadal upe

Maria Carmita Andrade Segarra mandrade
Monserrate de las Mercedes Soria msoria
Pablo Fabricio Narvaez Torres pnarvaez
Paul Renato Pazmifio Amores ppazmino
Paulina Alexandra Cevallos Altamirano | pcevallos
Paulina  Alexandra Montesdeoca | pmontesdeoca
Heredia

Ricardo Paula L opez rpaula
Rocio de Fatima Vinueza Hidalgo rvinueza
Williams Norman Duefias Saraguro wduenas
Wilson Horna Saripatin whorna
Usuario Externo 1 uexternol
Usuario Externo 2 uexterno2

Realizado por: Siguenza, A. 2016.
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32 Configuracion de Equipos en € Directorio Activo

Antes de que un equipo sea agregado al dominio, este debe ser verificado que cumpla con la
politica de nomenclatura establecida por € ministerio. Esta politica consiste en que e nombre
de cada equipo debe tener el departamento del ministerio, €l area en la cua se esta utilizando,
definir s es una computadora de escritorio o una laptop, y finamente las iniciales del

funcionario responsable.

En la tabla a continuacion se definenen cada uno de los equipos que se encontraran en €

servidor.

Tabla 2-3: Equipos en el Directorio Activo.

FUNCIONARIO

EQUIPO

Antonio Vicente Ronquillo Paucar

D29-INFR-PC-AR

Antonio Vicente Ronquillo Paucar

D29-INFR-NB-AR

Carmen Cecilia Carrasco Granizo

D29-INFR-PC-CC

Fausto Rolando Llamuca Llamuca

D29-ADMF-PC-FL

Fausto Rolando Llamuca Llamuca

D29-ADMF-NB-FL

Gisselle Montero Cervantes

D29-DIRE-PC-GM

Tabla 2-3: (Continua)

Ingrid Pamela Santillan Morocho D29-INFR-PC-IS
Ingrid Pamela Santillan Morocho D29-INFR-NB-IS
Isabel Rocio Salazar Jimenez D29-DIRE-PC-IS

Jhonny Marcelo Baldeon Rodriguez

D29-ADMF-PC-JB

Marco Antonio Guadal upe Suarez

D29-ADMF-PC-MG

Maria Carmita Andrade Segarra

D29-DIRE-PC-MA

Monserrate de las Mercedes Soria

D29-INFR-PC-MS

Monserrate de las Mercedes Soria

D29-INFR-NB-MS

Pablo Fabricio Narvaez Torres

D29-ADMF-PC-PN

Paul Renato Pazmifio Amores

D29-DIRE-PC-PP

Paulina Alexandra Cevallos Altamirano

D29-DIRE-PC-PC

Paulina Alexandra Montesdeoca | D29-DIRE-PC-PM
Heredia
Ricardo Paula L opez D29-DIRE-PC-RP
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Ricardo Paula Lopez D29-DIRE-NB-RP
Rocio de Fatima Vinueza Hidalgo D29-ADMF-PC-RV
Williams Norman Duefias Saraguro D29-INFR-PC-WD
Wilson Horna Saripatin D29-INFR-PC-WH
Wilson Horna Saripatin D29-INFR-NB-WH
Usuario Externo 1 D29-INFR-PC-UE1
Usuario Externo 2 D29-INFR-PC-UE2

Realizado por: Siglenza, A. 2016

33 Uni6n de Equipos al Dominio

Una vez gque los equipos se encuentran correctamente nombrados, se procede a la union del

dominio mediante |as siguientes formas:

331 Union de Equipos Windows al Dominio

La unidn de los equipos Windows a dominio selo realiza de la siguiente manera

En cada uno de los equipos Windows se realiza clic derecho sobre Equipo y a continuacion en

cambiar la configuracion.

A continuacion se procede a llenar los campos requeridos por €l asistente de configuracion.
Estos campos son el nombre del equipo y del dominio.
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Figura 3-1. Unién de un equipo Windows a Dominio.
Realizado por: Sigiienza, A. 2016.
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Cuando se intento unir el equipo windows al dominio se encontro con e siguiente problema:

Lol

Cambios en el deminio o el nombre del equipe L&J
#9%.  No se pueds poner en contacto con un controlador de dominio de
'-m-' Active Directony (A0 DC) en el dominio "MTOP .GOEB". |E]
Asegirese de que &l nombre de dominio esté escrito @|
comectamente.

Si el nombre es comecto, haga clic en Detalles para obtener
infarmaciaon acerca de como solucionar el problema.

Figura 3-2. Error a unir el equipo Windows al Dominio.
Realizado por: Siguenza, A. 2016.
Este error es debido a que dentro de los servicios DNS del servidor no se encuentra la direccion

del servidor de Directorio Activo.
3.2.1.1 Solucién del Problema al unir €l equipo Windows al Dominio

Existen algunas soluciones para resolver este problema, la solucién mas optima seriaingresar a
la configuracién del router para mediante DHCP la direccion del servidor del Directorio Activo
este pueda ser transmitido hacia todos los equipos. Por politicas de seguridad no se pudo
acceder a la configuracion del router. Por lo tanto se procedio a solucionar el problema
mediante la configuracion manual del adaptador de red del equipo.
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Figura 3-3. Configuracion del adaptador de red del equipo Windows.
Realizado por: Siglienza, A. 2016.

Una vez configurado el adaptador de red del equipo Windows, se procede a realizar la union al
Dominio. Si todo esta correcto, nos pedira que ingresemos el nombre de usuario y la contrasefia
de una cuenta con permisos de administracién del servidor.
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Figura 3-4. Autenticacion para unir un equipo Windows a Dominio.
Realizado por: Siglienza, A. 2016.

VEORTTRONE

Una vez que € servidor auntentique e usuario valido, € equipo resivird un mensge de
satisfaccion. El cua diraque el equipo se unié correctamente al dominio, como se muestraen la
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siguiente figura. Posteriormente el equipo pedira ser reiniciado para que los cambios se gecuten

correctamente.
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Figura 3-5. Unién correcta de un equipo Windows al Dominio MTOP.GOB.
Realizado por: Siguenza, A. 2016.

332 Unién de Equipos Linux al Dominio

Antes de realizar 1a unidn de un equipo Linux, en nuestro caso un equipo con sistema operativo

Ubuntu, es necesario instalar €l paquete PowerBroker.

El paquete PowerBroker permite contar con una herramienta de administracion de Directorio
Activo y se lo puede conseguir gratuitamente desde la pagina web de BeyondTrust Technical
Support.

Para el correcto funcionamiento es necesario descargar el paguete segin sea € sistema
operativo, de 32 o de 64 hits.

Unavez descardo €l paquete, no difigimos al directorio donde este se encuentra el paquete.
pbis-open-8.2.1.2979.linux.x86_64.deb.sh

antes de gjecutar este archivo es necesario darle permisos de g ecucion, paraello utilizaremos en

comando chmod a + x de la siguiente manera:
sudo chmod a+x pbis-open-8.2.1.2979.1inux.x86_64.deb.sh
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Se debe anteponer e comando sudo para redlizar cualquier accion de superusuario o0 usuario

administrador ya que por defecto Ubuntu usuarios clientes sin ningun privilegio.

Una vez realizado este cambio ya puede ser instalado el paguete, esta gecucion se realiza con

un simple comando:
sudo ./chmod a+x pbis-open-8.2.1.2979.linux.x86_64.deb.sh

durante € proceso de ingtalacion se presentan mensgjes para dar soporte y otro para la

autorizacion de la instalacion. A estos mensajes se debe contestar “yes”.

would you like to install package for legacy links? (i.e. [opt/likewise/bin/lw-

#ind-user-by-nare -> Jopt/pbis/bin/Find-user-by-name) (ves/no) ves
Would you like ta install now? (yes/no) yes

Figura 3-6. Mensgjes durante lainstalacion ddl paquete PowerBroker.
Realizado por: Siglienza, A. 2016.

Mientras se intento unir el equipo Ubuntu al dominio del MTOP, este mostro un mensgje de

error, lafigura acontinuacion hace referencia a este.

7 root@d 2%-admbpe-ued: Jhome fedminlatradar

(mowhere}, and shi nary file was Tound at
Y 1z file and o : exlst on the =yster In 8
slandard | L any wnose 3
Please see the guration options required and
re-atterpt the joln with "demalnjein-cli jeinfleave --dizeble ssh <deraln:
Bl 0"
root{ids9-adnf-po-oei: fhone/ administradory I

igura 3-7. Error & unir e equipo Ubuntu a Dominio.
Realizado por: Sigienza, A. 2016.

3.3.21 Solucion del Problema al unir el equipo Linux al Dominio
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Para soluciona € proble de unir el equipo Ubuntu a dominio, basta con deshabilitar €l servicio
ssh durante e proceso de union al dominio del MTOP.
El comando para unir e equipo Ubuntu a dominio del MTOP.GOB quedaria de la siguiente

maneral

/opt/pbis/bin/domainjoin-cli join - - disable ssh MTOP.GOB Administrator

Si la conexion se efectua correctamente, aparecera un mensgje pidiendo la contrasefia del

usuario administrator del directorio activo.

Una vez redlizada la autenticacion, la union de equipo sera satisfactoria, apareciendo un

mensagje de SUCCESS como se muestraen lafigura

e el miniakrad or

trador e fopifphisdbindonainjein-cli joim --ili

istradore fopifphisfbinfdonainjoin=cli joim =-di

Figura 3-8. Unidn correcta de un equipo Linux al Dominio MTOP.GOB.
Realizado por: Siglienza, A. 2016.

3.3.2.2 Configuraciones posteriores en € equipo Linux.

Después de la unién satisfactoria del equipo Linux a dominio, €l siguiente paso es habilitar la
posibilidad de que cuanquier usuario del dominio pueda conectarce en la maquina. Esto se
consegue modificando e archivo lightdm.conf en la siguiente ruta.

/etc/lightdmy/lightdm.conf

Este archivo de configuracion se puede observar en el Anexo F de este documento.

33 Autenticacién delos usuarios en los equipos

-76 -



Una vez que se unieron los equipos a dominio, cualquier usuario puede acceder a ellos

mediante sus cuentas.

3.3.1  Autenticacion en los equipos Windows.

Al encender un equipo Windows que se encuentra en el dominio, este pedira que presionemos

las teclas Ctrl+Alt+Supr, como se muestra en la figura a continuacion.

#-Windows T te=e

Figura 3-9. Acceso en los equipos Windows.

Realizado por: Siguenza, A. 2016.
Posteriormente este pedira la autenticacion del funcionario del Ministerio de Transporte y Obras
Publicas; e funcionario debe ingresar el nombre del dominio seguido del backslash'y el nombre
con € cual fue registrado en la base de datos del Directorio Activo. La figura a continuacion

muestra un gjemplo de este proceso.

Windows S dn e

Figura 3-10. Autenticacion en los equipos Windows.
Realizado por: Sigiienza, A. 2016.

3.3.2  Autenticacion en los equipos Linux
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Al igual que en un equipo Windows, para acceder en un equipo Linux con e usuario de un
funcionario es necesario escribir el nombre del dominio seguido del backslash y el nombre con
el cud fue registrado en la base de datos del Directorio Activo. La figura a continuacion
muestra un gjemplo de este proceso.

@ Ty A} 23R 4%

mtop.aobhfllamuca

',
L] ii‘-itil|

ubuntu® 14.04 175

Figura 3-11. Autenticacion en los equipos Linux.
Realizado por: Siglienza, A. 2016.

34 Andlisisdefactibilidad del servidor del Directorio Activo

El andlisis de la factibilidad del servidor del Directorio Activo queda demostrado por la unién
de todos los equipos del Ministerio de Transporte y Obras publicas a dominio, ademés de la
autenticacion de cada uno de |os funcionarios en cada uno de sus equipos.

Tabla 3-3: Uniodn de todos los equipos a Directorio Activo.
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EQUIPO UNION

D29-INFR-PC-AR Correcta
D29-INFR-NB-AR Correcta
D29-INFR-PC-CC Correcta
D29-ADMF-PC-FL Correcta
D29-ADMF-NB-FL Correcta
D29-DIRE-PC-GM Correcta
D29-INFR-PC-1S Correcta
D29-INFR-NB-IS Correcta
D29-DIRE-PC-IS Correcta
D29-ADMF-PC-JB Correcta
D29-ADMF-PC-MG Correcta
D29-DIRE-PC-MA Correcta
D29-INFR-PC-MS Correcta
D29-INFR-NB-MS Correcta
D29-ADMF-PC-PN Correcta
D29-DIRE-PC-PP Correcta
D29-DIRE-PC-PC Correcta
D29-DIRE-PC-PM Correcta
D29-DIRE-PC-RP Correcta
D29-DIRE-NB-RP Correcta
D29-ADMF-PC-RV Correcta
D29-INFR-PC-WD Correcta
D29-INFR-PC-WH Correcta
D29-INFR-NB-WH Correcta
D29-INFR-PC-UE1 Correcta
D29-INFR-PC-UE2 Correcta

Realizado por: Sigiienza, A. 2016.

Tabla 4-3: Autenticacion de los usuarios en 10s equi pos.
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FUNCIONARIO USUARIO AUTENTICACION
Antonio Vicente Ronquillo Paucar aronquillo Correcta
Carmen Cecilia Carrasco Granizo ccarrasco Correcta
Fausto Rolando Llamuca Llamuca fllamuca Correcta
Gisselle Montero Cervantes gmontero Correcta
Ingrid Pamela Santillan Morocho isantillan Correcta
Isabel Rocio Salazar Jimenez isalazar Correcta
Jhonny Marcelo Baldeon Rodriguez jbaldeon Correcta
Marco Antonio Guadal upe Suarez mguadal upe Correcta
Maria Carmita Andrade Segarra mandrade Correcta
Monserrate de las Mercedes Soria msoria Correcta
Pablo Fabricio Narvaez Torres pnarvaez Correcta
Paul Renato Pazmifio Amores ppazmino Correcta
Paulina Alexandra Cevallos Altamirano | pcevallos Correcta
Paulina  Alexandra Montesdeoca | pmontesdeoca | Correcta
Heredia
Ricardo Paula L opez rpaula Correcta
Rocio de Fatima Vinueza Hidalgo rvinueza Correcta
Williams Norman Duefias Saraguro wduenas Correcta
Wilson Horna Saripatin whorna Correcta
Usuario Externo 1 uexternol Correcta
Usuario Externo 2 uexterno2 Correcta

Realizado por: Sigiienza, A. 2016.

Una vez superado todos los problemas y errores, todos los equipos fueron ingresados a
dominio, al igua que todos los funcionarios pueden ingresar a sus equipos sin ningun problema
consiguiendo por lo tanto una efectividad del 100%, demostrando la factibilidad del servidor

mediante |a herramienta previamente sel eccionada.

35

Aungue SAMBA dispone de herramientas graficas de administracion mediante interfaz web,
este no es recomendable en la configuracion realizada en este trabajo, puesto que se realizo
pruebas con esta herramienta y demostré una clara incompatibilidad, llevando incluso a dafio

de la configuracion, por ello se ha optado disponer para la administracion gréfica de una

Herramienta gréfica parala administracién del Directorio Activo
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herramienta gratuita que ofrece Microsoft, conocida como Remote Server Administration Tool
(RSAT).

Remote Server Administration Tool (RSAT) est4 disponible para Windows 7, y permitira
gestionar €l servidor de Directorio Activo de forma idéntica a si estuviésemos delante del
servidor implementado en Linux. Esta herramienta puede ser descargada de la pagina web de
Microsoft como Herramienta de administracion remota del servidor para Windows 7 con
Service Pack 1 (SP1).

Después de ser descargada e instalada en una maquina Windows esta herramienta, debe ser
activada con aguellas opciones necesarias para € control y administracion del Directorio

Activo.

Para habilidad estas opciones es necesario activar las caracteristicas de Windows es suficiente

con habilitar laadministracion basicadel AD y la administracion de politicas de grupo.

(74l Caracteristicas de Windows e[ S

Activar o desactivar las caracteristicas de Windows @

Para activar una caracteristica, active la casilla correspondiente, Para
desactivarla, desactive la casilla. Una casilla rellena indica que solo est3
activada una parte de la caracteristica,

| 1) Cliente Telnet

7] L Cliente TFTP

[¥] | Componentes de Tablet PC

[¥] || Compresion diferencial remota

m

[ Escucha

Herramientas de administracidon remota del servidor
Administrador del servidor

| Herrarmientas de administracion de caracteristicas

[ Aceptar J| Cancelar

Figura 3-12. Opciones habilitadas para el control del Directorio Activo.
Realizado por: Siglienza, A. 2016.

Una vez activada las diferentes opciones, € directorio activo ya puede ser administrada. La
aplicacion que permite realizar esta administracion se encuentra en las herramientas
administrativas dentro de menu de inicio. Esta aplicacion se llama Usuarios y equipos de Active

Directory.
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A continuacion se muestra la aplicacion, en la cua se puede realizar los comandos de samba-
tool como crear y/o eliminar equipos, crear y/o usuarios, cambiar contrasefias etc. A diferencia
del mango de la consola en el servidor, todo esto se puede redlizar de forma gréfica,

faciliatando su administracion.
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Figura 3-13. Administracion de usuarios con la herramienta RSAT.
Realizado por: Siglienza, A. 2016.
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Figura 3-14. Administracién de equipos con laherramienta RSAT.
Realizado por: Siglienza, A. 2016.

3.6 Registro delasimpresoras en los equipos
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Para mejor administracion de las impresoras en los equipos por parte del servidor, las dos
impresoras fueron agregadas en cada uno de los equipos, para posteriormente establecer las
politicas de impresion establecidas por e Director Provincia del Ministerio de Transporte y
Obras Publicas, analizando cada una de las actividades que reaizan los funcionarios y € uso

gue le pueden dar alasimpresoras.

3.6.1 Impresoras en un equipo Windows

Las impresoras en | os equipos Windows son agregados utilizando ladireccién 1P del servidor, €
puerto con el que trabgja la herramienta CUPS, € directorio donde son almacenados las

impresoras 'y €l nombre de laimpresora. A continuacion las imégenes muestran este proceso de

agregacion.

ﬁc B BOECTAT FTACTOR
Euszar upa imprasoca por nombre o dircoddn T
77 Cuscar uaa imorzsors = =l director, e s2a porubicacdr o por caracterist o
@ SxlmccionaTuna (v pTEEIFE DOMJArdc por nomars
Fetost 1T 2029 LEHREIL F o 1tt':-'Lm'narw'.’iﬁi_:del Lzariirar...
Ciemrade: “equips® rrpresora o
bt fecuipaprirzersfimarss s’ orate:
S Agr e ee o reEa e vl don AT e ins die n
sArar e cenpree b ieed
Tiguierss | Zemcean |

Figura 3-15. Agregacion de laimpresora a blanco y negro en el equipo Windows.
Realizado por: Sigiienza, A. 2016.
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Figura 3-16. Agregacion de laimpresoraa color en € equipo Windows.
Realizado por: Siguenza, A. 2016.

Posteriormente € asistente para agregar impresoras solicita la marca y €l modelo de la
impresora que se agrega parainstalar el controlador adecuado en €l equipo. A continuacién las

imagenes muestran este proceso.
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Figura 3-17. Seleccion del controlador paralaimpresoraablanco y negro.
Realizado por: Siglienza, A. 2016.
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Figura 3-18. Seleccion del controlador paralaimpresoraa color.
Realizado por: Siglienza, A. 2016.

Una vez que el equipo encontrd la impresora en lared y se instald el controlador adecuado,
aparecera un mensgje de que se agregd correctamente la impresora. Posteriormente se imprime
una hoja de prueba para verificar si esta efectivamente esta agregada a sistema. Para ver lahoja
de resultado impresaver el anexo G.

L ) ACrecar ImEnescre
T i

rarr ATk B el en b SE A TEEAAT a8 Ayrei s arnen e

I prena and w2y e ve gioels para compioban 1 la mipresscd lumaoma Corel L=enenibe o pacd wel
infrmnac iy soerea de = soducian de arahlemas cor s ionpres oo

Jrvwemw und paginig de Lowddia

| Finali=ar Canerlar |

Figura 3-19. Agregacion correcta de laimpresoraablanco y negro.
Realizado por: Siglienza, A. 2016.
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Figura 3-20. Agregacion correcta de laimpresoraacolor.
Realizado por: Sigiienza, A. 2016.

Para establecer la impresora predeterminada, hay que conocer que impresora va utilizar e
funcionario tomando en cuenta € tipo de trabajo realiza dentro de la institucién del Ministerio
de Transporte y Obras publicas.

3.6.2 Impresorasen un equipo Linux

Al igual gue en un equipo Windows, Las impresoras en los equipos Linux son agregados
utilizando la direccion IP del servidor, € puerto con el que trabgja la herramienta CUPS, €
directorio donde son almacenados las impresoras y €l hombre de laimpresora. Pararealizar este
proceso es necesario Uutilizar €l system-config-printer. A continuacién se muestra este
procedimiento.
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Scleccione Dispositiva
D5 pos ibivios Ezcriba el URI del dizpoasitive
Puerts serien.” 1 Pl 72 3029 18 63 1 printers /Lex marka632de

Fimpresara dz red

Parelemple ejemplo:
Ipgs/fsenvidorcupsfiimpresors /cala-imonesian
ippyfimpresora mideminic/ipp

Canculay Avelanty

Figura 3-21. Instalacion de laimpresora a blanco y negro en el equipo Linux.
Realizado por: Siguenza, A. 2016.

Imoresarn nbeva

Seleccione Dispaositivo
CHapaditive Escriba ol URl del dispositiva
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F mpresora de red

o mjmmpln sfemalo:
Ippsf fer vidorcops fimoremora fosla-impresion
i ffimpresma midomin o fipp

Cancelan Adelante

Figura 3-22. Instalacion de laimpresoraa color en el equipo Linux.
Realizado por: Siglienza, A. 2016.

Posteriormente el asistente para agregar impresoras busca el controlador y lo instala en
equipo solicitando e nombre, descripcion y ubicacion de la impresora que se agrega. A
continuacion se muestra este procedimiento para cada una de las impresoras.
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- Impresora Iueya

Describa laimprasora

Hombre de Impresora

Mombie certo para esla Imprasora, genple claserjels

Lemmarkx6s2de

Descripelon (apclonal)

Descripc oy comprensiblz para seres humanos kal comao «HP Laser et con Dupleys
Impresione: en ByM

Ubleacion {cpzional]

Ubicacién camprerslbls paraseres hummanos, Lal came dlab 1s

[ 17220:20.139

[%s 14 cCancelar Aplicar

Figura 3-23. Agregacion de laimpresoraablanco y negro en € equipo Linux.
Realizado por: Siguenza, A. 2016.

1 Impresora nueva

Describa la impresora
Moamhre de impresam
Mombre cortd pard esla impresora, elemplo«laserjels
LexmarkCD3s
Desc ipdan {upciural)
Descripcian comprensible para scres hurmanes tal coma «HP Laserdet con Dupleoxs
Imaresiones engymn

Ubiczcion iopcionall
Ubdcacian comprens ble para seres humanos, talcomo «Lak 1w

T2 3020 189

ALTES Lancelar Aplicar

Figura 3-24. Agregacion de laimpresoraacolor en el equipo Linux.
Realizado por: Sigiienza, A. 2016.

Después que son agregadas las impresoras en € equipo es necesario realizar pruebas de
impresion para verificar i estas estan se encuentran efectivamente en el equipo para su correcto
uso. Para ello se ingresa a cada una de las impresoras y se realiza la impresion de una hoja de

prueba. Estaimpresion de hoja de prueba se puede verificar en e anexo H de este trabgjo.
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3.7 Pruebas deimpresion con politicas

Una vez agragadas las impresoras y posterior verificacion mediante la impresion de hojas de
pruebas en los diferentes equipos, se procede a establecer y configurar las politicas de impresion
mediante disposicion del funcionario administrador de la red e cua es autorizado por €
Director Provincial del Ministerio de Transporte y Obras Publicas.

371 Impresoras en las cuales puede imprimir un funcionario

Tabla 5-3: Impresoras en las cuales puede imprimir un funcionario.

FUNCIONARIO MPRESORAS
L exmarkX652de L exmarkC935
Antonio Vicente Ronquillo Paucar Permitido No permitido
Carmen Cecilia Carrasco Granizo Permitido No permitido
Fausto Rolando Llamuca Llamuca Permitido Permitido
Gisselle Montero Cervantes Permitido No permitido
Ingrid Pamela Santillan Morocho Permitido Permitido
Isabel Rocio Salazar Jimenez Permitido No permitido
Jhonny Marcelo Baldeon Rodriguez Permitido No permitido
Marco Antonio Guadal upe Suarez Permitido No permitido
Maria Carmita Andrade Segarra No Permitido Permitido
Monserrate de las Mercedes Soria Permitido No permitido
Pablo Fabricio Narvaez Torres Permitido Permitido
Paul Renato Pazmifio Amores Permitido Permitido
Paulina Alexandra Cevallos Altamirano Permitido No permitido
Paulina Alexandra M ontesdeoca Heredia Permitido No permitido
Ricardo Paula L opez Permitido Permitido
Rocio de Fatima Vinueza Hidalgo Permitido Permitido
Williams Norman Duefias Saraguro Permitido No permitido
Wilson Horna Saripatin Permitido No permitido
Usuario Externo 1 Permitido Permitido
Usuario Externo 2 Permitido Permitido

Fuente: Siglienza, A. 2015.
Para establecer esta politica en e servidor, hay que ingresar en laimpresoray escoger entre las

dos opciones que este permite. Nombrar a los usuarios que no pueden realizar impresiones o

nombrar |0s usuarios que pueden realizar impresiones en dichas impresoras.
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Figura 3-25. Configuracion de usuarios no validos en laimpresora LexmarkX 652de.
Realizado por: Siglienza, A. 2016.
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Figura 3-26. Configuracion de usuarios permitidos en laimpresora LexmarkC935.
Realizado por: Siglienza, A. 2016.

Una vez realizada las configuraciones con la politica de impresion, se procede arealizar pruebas

de impresion, con cada uno de |os usuarios, dando como resultado |a siguiente tabla:

Tabla 6-3: Pruebas de Impresion con politicas.

FUNCIONARIO USUARIO PRUEBA DE IMPRESION
Antonio Vicente Ronquillo Paucar aronquillo Correcta
Carmen Cecilia Carrasco Granizo ccarrasco Correcta
Fausto Rolando Llamuca Llamuca fllamuca Correcta
Gisselle Montero Cervantes gmontero Correcta
Ingrid Pamela Santillan Morocho isantillan Correcta
Isabel Rocio Salazar Jimenez isal azar Correcta
Jhonny Marcelo Baldeon Rodriguez jbaldeon Correcta
Tabla 7-3: (Continua).
Marco Antonio Guadalupe Suarez mguadal upe Correcta
Maria Carmita Andrade Segarra mandrade Correcta
Monserrate de las Mercedes Soria msoria Correcta
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Pablo Fabricio Narvaez Torres pnarvaez Correcta

Paul Renato Pazmifio Amores ppazmino Correcta

Paulina Alexandra Cevallos Altamirano | pcevallos Correcta

Paulina  Alexandra Montesdeoca | pmontesdeoca | Correcta

Heredia

Ricardo Paula Lopez rpaula Correcta
Rocio de Fatima Vinueza Hidalgo rvinueza Correcta
Williams Norman Duefias Saraguro wduenas Correcta
Wilson Horna Saripatin whorna Correcta
Usuario Externo 1 uexternol Correcta
Usuario Externo 2 uexterno2 Correcta

Realizado por: Siglienza, A. 2016.

Este marco de resultados se realizdO mediante la observacion, ya que cuando un funcionario
enviaba un trabajo a imprimir en una impresora no autorizada, esta impresion no procedia,
mientras que si 1o enviaba a una impresora autorizada, esta se realizaba sin ningin problema,

registrandose | os datos de la impresion en la herramienta grafica CUPS.

3.7.2 Limite de hojas que se pueden imprimir

El limite de hojas que se pueden imprimir en una impresora es una de las principales
problematicas que se pretende solucionar con este proyecto. CUPS permite redlizar esta politica
de impresion mediante el establecimiento de cuotas de impresién. ESs cuota permite restringir el

numero de hojas que se pueden imprimir en unaimpresora en un perdiodo de tiempo.

Cabe recalcar que una cuota aplica a todos los usuarios, es decir, no se puede limitar con
ecepciones a usuarios particulares. El intervalo de tiempo se expresa en segundos y este puede
ser definido en dias, semanas, meses y afios. Ademas se puede restringir que un trabago sea

impreso mediante un limite por tamarfio, este tamario debe ser expresado en kilibytes.
Para que una cuota sea efectiva, €l periodo y a menos uno de los limites debe tener un valor

distinto de cero. Los comandos que permiten relizar esta cuota son 10s siguientes:

Tabla 7-3: Comandos paralimitar e nimero de impresiones.
COMANDO DESCRIPCION
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job-k-limit Limitae tamafio de los trabajos

job-page-limit Limita el nimero de hojas

job-quota-period | Limitae intervalo de tiempo

Fuente: Siguenza, A. 2015.

En & Ministerio de Transporte y Obras Publicas, se establecio la politica de que en laimpresora
LexmarkX652de diariamente se tenga un limite de 75 hojas, mientras que en la impresora
LexmarkC935 diariamente tenga un limite de 50 hojas a disposicion. Establecida esta politica

las lineas de comando ingresadas en e servidor son las siguientes:

Jusr/shin/Ipadmin —p LexmarkX652de — o job-quota-period=86400 — o job-page-limit=75

{usr/shin/Ipadmin —p LexmarkC935 — o job-quota-period=86400 — o job-page-limit=50

Al igual gue en la politica anterior, este marco de resultado se realizé mediante observacion, ya
gque cuando se enviaba un archivo a imprimir con méas hojas que d limite establecido, esta

impresién nos e efectuaba.

3.8 Anélisis defactibilidad del servidor deimpresiones

Una vez superado todos los problemas y errores, las dos impresoras con las que cuenta €
Ministerio de Transporte y Obras Publicas fueron registradas en los equipos, ademas todos los
funcionarios pueden imprimir sus trabaos con las politicas establecidas anteriormente. Por |o
tanto se demuestra una efectividad del 100%, demostrando la factibilidad del servidor mediante

la herramienta previamente sel eccionada.

3.9 Herramienta gréfica parala administracion deimpresiones

La interfaz web de CUPS nos permite tener una administracion remota muy eficiente del
servidor de impresiones. Esta interfaz ademéas de permitir observar todos los trabajos que se
imprimieron 0 se encuentran imprimiendo, nos permite realizar con figuraciones avanzadas,
agregar o eliminar més impresoras, limitar su uso entre otras cosas, por lo tanto es una opcién

muy fiable alahora de contar con servidor de impresiones.
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Figura 3-27. Herramienta gréfica parael control de impresiones.
Fuente: Siglienza, A. 2015.

En la opcién de trabajos se puede observar en nombre de los archivos que se enviaron a
imprimir, el usuario que realizo dicha peticion, €l tamafio del archivo, el nimero de péginasy €
estado de la impresion entre los mas importante. Haciendo posible a administrador de red
conaocer la actividad gque tiene cada impresora y permitirle tomar decisiones convenientes como

sancionesy |lamados de atencién.

3.10 Respuesta a la Sistematizacion del Problema

Al concluir con eficiencia el desarrollo del Trabgjo de Titulacién parala solucién del problema
en el control deimpresionesy Directorio Activo y la sistematizacion del mismo en el Ministerio
de Transporte y Obras Publicas, se presenta a continuacion |las respuestas correspondientes:
¢Cdmo determinar el protocolo y/o herramientas para cumplir los requerimientos de la red?
Para determinar la herramienta adecuada es necesario estudiar sus caracteristicas y
funcionalidades. Posteriormente establecer una comparacion estadistica entre las diferentes
aternativas mediante €l uso de ponderaciones a parametros relativos como interconectividad,
interfaz, compatibilidad, actualizacionesy requerimientos de lared de unaforma objetiva.

¢Qué caracteristicas técnicas debe tener €l servidor para su correcto funcionamiento?

El servidor debe contar principalmente con las siguientes caracteristicas aproximadamente: una
capacidad de disco duro entre 300 y 500 Gb, una memoria RAM entre4 y 8 Gb y una velocidad

de 2,4 Ghz.

¢Qué se mejoraria con el desarrollo del servidor en un sistema operativo Linux en lugar de

implementar en Windows?
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Con laimplementacién del servidor en un sistema operativo Linux se ganaria estabilidad puesto
gue no se perderia soporte técnico con € tiempo y se pueden redizar actualizaciones
autométicas, flexibilidad d momento de gjustar las necesidades de la red, seguridad en la
informacion evitando malwarey virus, ahorro del pago de licencias a ser Linux software librey
lalibertad para su manegjo.

¢Qué configuraciones se deben realizar para €l control deimpresionesy la administracion de

equiposy usuarios en € directorio activo?

En primer lugar se debe realizar las configuraciones en la tarjeta de red del sistema operativo,
posteriormente instalar los paguetes necesarios de forma automética y de los sitios oficiales.
Una vez que se cuenta con todos los paquetes, se debe crear e Directorio Activo e ir
introduciendo en su base de datos todos |os nombres de equipos y usuarios con sus respectivas
contrasefias. Afadir las impresoras en 1os equipos y establecer las politicas de impresion en €
servidor.

¢Como influird el desarrollo de un servidor de control en losusuariosy lared?

El desarrollo de un servidor de control permitira a administrador gestionar de forma mas
Optima los recursos de lared. Se contara con un servidor mucho més eficiente que el que existia
anteriormente ya que todos los equipos y usuarios se encontraran en un mismo Directorio
Activo.

El servidor de impresiones ofrece al administrador de red conocer la actividad que tiene cada

impresora, esto le permitird tomar decisiones convenientes como sanciones y llamados de

atencion alos funcionarios de laempresa.
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CONCLUSIONES

Describir € funcionamiento de un Directorio Activo y un servidor de impresiones
permitié conocer los diferentes protocolos que intervienen en su desenvolvimiento.
LDAP y Kerberos son los principales protocolos que permiten la autenticacion y e
acceso a Directorio Activo. Asi también al estudiar los diferentes tipos de servidores en
la plataforma Windows y Linux, se pudo hacer una determinacion previa sobre qué
sistema operativo es mas Optimo para la implementacién del servidor de impresiones y
Directorio Activo.

Después de un andlisis a diferentes sistemas operativos en la plataforma Linux, tomando
pardmetros como: precio, popularidad, arquitecturas, soporte estabilizacion y
actualizacion; se determind que CentOS con un 92.86% de satisfaccion sobre dichos

parédmetros es lamejor opcion paralaimplementacion.

La herramienta Samba es la mejor opcion para implementar € servidor de Directorio
Activo y control de impresiones, puesto que después de un estudio analitico y estadistico
a diferentes herramientas, consigui6 un 95.24% de satisfaccion a variables como: precio,
popularidad, interconectividad, interfaz, compatibilidad, actualizaciones y requerimientos
delared.

Se implementd el servidor de Directorio Activo y control de impresiones en €l Ministerio
de Transporte y Obras Publicas. El Directorio Activo fue configurado en Samba, mientras
gue € control de impresiones se redizd en CUPS. Esto soluciono el problema de la
empresa en un 100%, ya que ahora se puede administrar y controlar de una meor manera

losrecursos de lared.

El Directorio Activo cuenta con Remote Server Administration Tool (RSAT) como una
interfaz gréfica para la administracion de usuarios y equipos, en € cua se puede redlizar
modificaciones como: eliminacién, creacion y cambios de recursos. Mientras que €
servidor de impresiones cuenta con una interfaz web para su control, a este se puede
acceder mediante la direccion del servidor y e puerto 631, agui se puede redizar
configuraciones de impresoras y la exclusion de usuarios a dichas impresoras, ademés de

lavigilancia de las impresiones por parte de los funcionarios.

-95-



RECOMENDACIONES

Se recomienda que al ser este un servidor de autenticacion, este sea monitoreado
constantemente, ya que s por algin motivo este se encuentra apagado o con alguna

anomalia, los funcionarios no podran ingresar a sus equipos.

Establecer y respetar las politicas con las cuales se manegja y configura el servidor de

Directorio Activo y control de impresiones.

El sistema operativo CentOS debe estar en constante actualizacion, esto permitira obtener

nuevas caracteristicas para su correcto desenvolvimiento.

Lainterfaz web de Samba no es recomendable implementar ya que tiene incompatibilidad
con las configuraciones redlizadas en este proyecto, el Directorio Activo dgja de

funcionar.

Si setiene acceso a router, redizar la configuracion respectiva para la asignacion de la

direccion IP del servidor en el DHCP para |os equipos.

Al usar en su totalidad software libre, permite aparte de optimizar recursos, implementar

nuevas aplicaciones futuras.

El servidor al ser un equipo fisico, se debe realizar un mantenimiento preventivo cadatres

meses para evitar que alguna impureza cause dafios.
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ANEXOS

Anexo A. Archivo deconfiguracion delatarjeta dered del servidor

/etc/sysconfig/network-script/ifcfg-ethO

DEVICE=eth0
HWADDR=00:0C:29:F8:0A:FF
TY PE=Ethernet
UUID=ccf5374a-5615-4504-89f 7-e69b3c411d8d
ONBOOT=yes
NM_CONTROLLED=yes
BOOTPROTO=none
IPADDR=172.20.29.189
NETMASK=255.255.255.0
GATEWAY=172.20.29.189
DNS1=172.20.29.189
DNS2=172.20.1.50



Anexo B. Archivo de configuracion del DNS

[etc/resolv.conf

# Generated by NetworkManager
nameserver 172.20.29.189
nameserver 172.20.1.50



Anexo C. Archivo de configuracién de CUPS
/ete/cups/cupsd.conf

MaxLogSize 0
DefaultEncryptation Never
LogLevel warn
SystemGroup sys root
# Allow remote access
Port 631
Listen /var/run/cups/cups.sock
# Enable printer sharing and shared printers.
Browsing On
BrowseOrder alow,deny
BrowseAllow all
BrowseRemoteProtocols CUPS
BrowseAddress @LOCAL
BrowseL ocal Protocols CUPS dnssd
DefaultAuthType Basic
<Location />
# Allow shared printing and remote administration...
Order allow,deny
Allow dl
Allow 172.20.29.0/24
</Location>
<L ocation /admin>
# Allow remote administration...
Order allow,deny
Allow dl
</Location>
<L ocation /admin/conf>
AuthType Default
Require user @SY STEM
# Allow remote access to the configuration files...
Order allow,deny
Allow dl
</Location>
<Policy default>
<Limit Send-Document Send-URI Hold-Job Release-Job Restart-Job Purge-Jobs Set-Job-
Attributes Create-Job-Subscription Renew-Subscription Cancel-Subscription Get-Notifications
Reprocess-Job Cancel -Current-Job Suspend-Current-Job Resume-Job CUPS-Move-Job CUPS-
Get-Document>
Require user @QOWNER @SY STEM
Order deny,allow
</Limit>
<Limit CUPS-Add-Moadify-Printer CUPS-Delete-Printer CUPS-Add-Modify-Class CUPS-
Delete-Class CUPS-Set-Default CUPS-Get-Devices>
AuthType Default
Require user @SY STEM
Order deny,alow
</Limit>
<Limit Pause-Printer Resume-Printer Enable-Printer Disable-Printer Pause-Printer-After-
Current-Job Hold-New-Jobs Rel ease-Hel d-New-Jobs Deactivate-Printer Activate-Printer
Restart-Printer Shutdown-Printer Startup-Printer Promote-Job Schedule-Job-After CUPS-
Accept-Jobs CUPS-Rej ect-Jobs>



AuthType Default
Require user @SY STEM
Order deny,alow
</Limit>
<Limit Cancel-Job CUPS-Authenticate-Job>
Require user @QOWNER @SY STEM
Order deny,allow
</Limit>
<Limit All>
Order deny,alow
</Limit>
</Policy>
<Policy authenticated>
<Limit Create-Job Print-Job Print-URI>
AuthType Default
Order deny,alow
</Limit>
<Limit Send-Document Send-URI Hold-Job Release-Job Restart-Job Purge-Jobs Set-Job-
Attributes Create-Job-Subscription Renew-Subscription Cancel-Subscription Get-Notifications
Reprocess-Job Cancel -Current-Job Suspend-Current-Job Resume-Job CUPS-Move-Job CUPS-
Get-Document>
AuthType Default
Require user @OWNER @SY STEM
Order deny,allow
</Limit>
<Limit CUPS-Add-Moaodify-Printer CUPS-Delete-Printer CUPS-Add-Modify-Class CUPS-
Delete-Class CUPS-Set-Default>
AuthType Default
Require user @SY STEM
Order deny,alow
</Limit>
<Limit Pause-Printer Resume-Printer Enable-Printer Disable-Printer Pause-Printer-After-
Current-Job Hold-New-Jobs Rel ease-Hel d-New-Jobs Deactivate-Printer Activate-Printer
Restart-Printer Shutdown-Printer Startup-Printer Promote-Job Schedule-Job-After CUPS-
Accept-Jobs CUPS-Rej ect-Jobs>
AuthType Default
Require user @SY STEM
Order deny,allow
</Limit>
<Limit Cancel-Job CUPS-Authenticate-Job>
AuthType Default
Require user @OWNER @SY STEM
Order deny,alow
</Limit>
<Limit All>
Order deny,allow
</Limit>
</Policy



Anexo D. Impresién de prueba L exmar kX652de

mbre de la impresora:
Descripcidn:
Ubicacidn:

Marca y modelo:
‘imensiones del papel:

Limites del papel:

mbre del controlador:
'sidn del controlador:

Printer Test Page

LexmarkXes2de

Impresora en B/N

172.26€.29.31

Generic PCL Lasar Printer

§.26 » 11,69 pulgadas

210 x 297 milimetros

8.25 x ©.17 2 8.€1 x 11.53 pulgadas
6% 4 a 204 x 293 milimetros
generpcl.ppd

1.4

This test page was produced by CUPS 1.4.2.

i

Printer Test Page




Anexo E. Impresion de prueba LexmarkC935

Printer Test Page

mbre de la impresora: LexmarkC935
Descripcidn: Inpres_ones a coler
Ubicacidén: 172.2€.29, 32
Marca y nmodelo: Generic PCL Laser Printer
)Jimensiones del papel: 3.26 x 11,69 pulgadas
210 % 297 milimetros
Limites del papel: 9.25 % 9.17 a 8.01 x 11,53 pulgades
x4 a 204 x 283 milimetros
mbre del controlador: generpcl.ppd
'sién del controlador: 1.4

This test page was producad by CUPS 1.4.Z2.

Printer Test Page




Anexo F. Archivo de configuracion lightdm en Ubuntu

[SeatDefaults]
greeter-show-manual-login=true
greeter-hide-users=true
alow-guest=fadse



Anexo G. Hoja de Impresién Equipo Windows

,, Windows
Windows  Pagina de prueba de la
impresora

Faelicidadac

S1 puede lee~ este irformacion, 115tald correctamente su Loxmark X652de (MS) on
C29-ADMF-"C-LE]L,

La informacibr gue aparece abajo describe Ta configuracidn del cortrolador y
puarto de la imprasora.

Hera de erwior 10:31:57 15/01/201E

horbre de equipo:  DE9-ADMF-PC-UZ1 .

wewbice de jopresoras ASWhILp /LT 29.29.189:6310 Lennarki 552 de
wolelo de dmpresora:  Dexmark x637de (M3

compartihilidad de colest no

MonOres da8 puerto!  RTEpe /S L72. 2002901891631 priaters/LexnarkxGsida
Forwato da datos: LE T

Horbre de recurso compartide:

Ubicacian:

ConenTario:

wowbre de controlador: LUMIORY, JLL
archivo da datos: LXXESIOE . GHD
Archivo da configuracyon: IKIDEVUL.OLL
Aarchiva dz Awudaz LMIBEV. L™

wersian dz] controlades; 6.00
Entornas wWindows G4

archivas adicionales wsados por asre contraladoar:
Lol ndoms By sTem3 2 spoo] WOREVERS, X 540 3N TTFEUR .GPD
(.::t,m ﬁdcwﬁ%égﬁmlggbsgcmmnru ERENxB4Y INUNIRES.DLL 15.1.7600.153E5
winy._rim. [ 255
CiWindows™ systeni2h 3pcol \DRIVERS 2 3% INSTDNAMES . GFD
oW rdoms 5y s Lemd 2 spco  \DRIVERS W s 540 38 S TIOTYPE . GCL
AW Adamst Ay Lea R s poo LA DR TUERS L Be INSTOSCHEN . 301
oW mloms Y ay s e3P s pon T ADR TVER S, =54 INS TS CHYY E0L
;i ndows sy s Tan 3N s pool \DRIVERSY x84 JNPCLML , DLL 8.0 55700
{vbl_weop_d2_drivers. 0BUEOL-200/0)
Ci\windows systeni2' cpoo | \ORIVERE  x 54" INPCLXL , CPD
Ciwwindons™ avstendh speal“\DRIVERS % 04" I\PEFONT . 6PD
€50 vdows® sy steml 2t speo I NDRIVERS W% 544 JNPIL .GPE
o doms b ay s e spoo ] \DRIVERS 264 3NPAJISP . GFD
Wi mloms s '-:tuiﬂ’\.ﬁﬁ-u NORIVERSH ZB<Y INPCLIERES OLL  (5.0.3479.0
bl _wop_dz_dr vers Q6080 E=Z0077)
€2 Adowe Sy s Tami2 spco TADRIVERS X B2 ILYKMLRES . OLL  {3.L1.0.0
(1 _day,_dev_Thues, 0S1005-0515)) ,
CiiWindowstsystemddh speo | WDRIVERS, 254" INLEKMLMAL . GFD
Wi adonsh sy stemdeh spoo \DRIVERS 204 % INLXKAL TN
ol wdowa’ sy stem 32 spoo | \DRIVERS x5 TALKKBLRD, DLL ot
O omes sy s e A2 spoo LA DR TVERSY, D605 AL XKALOT Ml o5 T I

Este as el firal de 1a pigina ce prisba de 1a fspreser=a.



i Windows
Wiheows  Pdsina de prueba de la
impresora

=gl icidacdas

i puedz leer gsta =aformacidn, instald corractarante su Lasmark 935 ph (Ma) 2n
o29-atME-PC-UEL,

La informacion que anarece shaja desc-ibe la configuracidn del controlador v
suegrto de 12 impresord

lera de enviot l0sadrd. 1570172016

demare fe zouipo:  DEG-ADNF-PC-LEL 5 ;
sooore de jmpresorz CAhttoi/Y172.20.23 18D 163NN Lenmarkoddy
vocleln e impresorz: Lexmark ©833 BS (M5)

compatibiTidad de color: =i -

senbres da puartor  hoprAA1T2.70.29 1R¥:H63T ApinTers/Lexrarkcd1s
Formats da dacos: RAN

hembre de recdrio compactido:

Lbicacitn:

Comertar: o;

womizre ce conbroladonr: PECRIFTH.DLL

archivo da darys: LEXCA%S PPD

archivy da rr_u"lf'?.lra.c'lc'm: FESUT T

Archive da Avudas PECRIPT . HLP

wersien d2l controlador: o,L4U

[nTarns: windows b4

srchivos adicionales usados por este controlador:
Cov e lows Aps T a3 2hvapon] \DRIVERSY X 64Y INF3CRIPT.NTF
Cohv mcdows sps TEm e pon” \DRIVERS Y X640 BWFS__SCHM Gl
CEve nelows, SyE TR 2N Epo0 T WWRLVERSA RSN I Treps  INT
Cei\indows’, systamd INepao  \DRIVERS\xbAY 3\ Teapsui . dl]
Cohndowst systemdhspon ADRIVERE XbAY I\ Txpsnd. d]]

et
s 1
=
[ sl
e
T e’

tste es 1 Tinal ce Ja ségina de prucka de la improsesa.



Anexo H. Hoja de Impresién Equipo Linux

#FPDF-DANKER

Template default-testpaga. cdf

Skow pritter=pame printer—info printer-location printer-make-and-model printe
r-drivor-name printoo—driver-version paper-size imageable-arza job-id options
time=at-creation Time=-at=grocessing



