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RESUMEN

En el presente trabgo se analizo, disefid e implementd un sistema multimodal utilizando las
tecnologias de Identificacién por Radio Frecuencia (RFID), ZigBee y camara TTL para un
sistema de control de asistencia de personal. Se establecié un andlisis comparativo entre varias
aternativas parala seleccion de las tecnol ogias mas idoneas paralaimplementacion. El canal de
comunicacion inaldmbrico entre los dispositivos, utilizd el protocolo ZigBee que esta definido
sobre €l estandar del Instituto de Ingenieros Eléctricos y Electrénicos (IEEE 802.15.4). Para €
disefio y posterior implementacién se necesité de un nodo controlador desarrollado sobre una
placa reducida Arduino Uno que administré y ayudd como intermediario entre los dispositivos:
RFID, gque posee un codigo unico de identificacion y camara TTL, para recoger la informacion
y enviarlas por € cana hacia un gestor de base de datos gecutado sobre MySQL Workbench
desplegada en una PC para su verificacion y almacenamiento. En la parte de recepcion se conto
con una PC en la cual estén desarrolladas aplicaciones basadas en Java, con las cuales se realizo
las funciones siguientes: 1. El tratamiento de la imagen enviada por ZigBee para su
reconstruccion y almacenamiento, 2. Provee una interfaz de usuario parala administracion de la
base de datos. Los resultados obtenidos muestran que el sistema posee una mejora del 58,33%
en velocidad de datos en relacion con el sistema manual. Se concluye que este sistema
multimodal es efectivo para controlar la asistencia de personal fusionando RFID, ZigBee y
Camara TTL, obteniendo registros en tiempo real. Se recomienda la utilizacion del sistema alas
empresas, instituciones, en donde es dificil poseer conexién cableada y linea de vista directa

para el tratamiento de informacion.

Palabras claves. <IDENTIFICACION POR RADIOFRECUENCIA [RFID] >, <
PROTOCOLO ZIGBEE >, <NODO COORDINADOR >, < GESTOR DE BASE DE
DATOS>, <COMUNICACION INALAMBRICA >, < ARDUINO> < SISTEMA
MULTIMODAL>, < TELECOMUNICACIONES>.
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SUMMARY

In this research we analyze designs and implement a multimodal system using technologies of
Radio Frequency Identification (RFID), ZigBee and camera TTL for a persona control system
of support. A comparative analysis of various alternatives for selection of the most suitable
technologies for implementation was established.  The wireless communication channel
between the devices used the ZigBee protocoal that is defined on the standard of the Institute of
Electrical and Electronics Engineers (IEEE 802.15.4). For the design and subsequent
implementation, was required a controller node developed on an Arduino, it was reduced plague
One, it was given and helped as an intermediary between devices: RFID, which has a unique
identification code and camera TTL, to collect information and send them through the channel
to a database manager executed on MySQL Workbench displayed on a PC for verification and
storage. It was worked at the reception PC in which was developed a Java-based applications,
with which the following functions are performed: 1. The treatment of the image was sent by
ZigBee to rebuild and storage, 2. It. provides an interface user to manage the database. The
results show that the system has a 58.33% of improvement in data rate relative to the manua
system. It is concluded that this multimodal system is effective to control personal assistance
merging RFID, ZigBee and TTL camera, to get records in rea time. It is recommended the
system implementation to companies, and institutions, where it is difficult to have wired

connection and direct sight line for processing data.

Keywords: <RADIO FREQUENCY IDENTIFICATION [RFID]>, <PROTOCOL ZIGBEE>,
<COORDINATOR NODE>, <DATABASE MANAGER>, <WIRELESS
COMMUNICATION>, <ARDUINO>, <MULTIMODAL SYSTEM>
<TELECOMMUNICATIONS>.
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INTRODUCCION

El presente trabajo denominado “DISENO E IMPLEMENTACION DE UN SISTEMA
MULTIMODAL PARA EL CONTROL DE ASISTENCIA EN IPREX”, trata sobre la
combinacion de diversas tecnologias en un Unico sistema capaz de controlar la asistencia del

personal en lasinstalaciones de IPREX.

En dicho sistema se utilizara redes inalambricas que utilizan ondas electromagnéticas para
enviar y recibir informacion, este método sera utilizado para establecer la comunicacion entre la
PC gue tenga acceso a la base de datos y el dispositivo encargado de recolectar la informacion

obtenidadelacamara TTL y lector NFC/RFID para su posterior verificacion y almacenamiento.

Este proyecto va orientado a una investigacion aplicada tecnol égica, debido a la recopilacion y
utilizacion de conceptos tedricos o investigacion pura para la obtencién de conocimiento Util y
métodos dirigidos a la resolucion de problemas meorando  tecnologias existentes,
innovandolas, para la creacién de productos nuevos. Los métodos utilizados son: inductivo,

sintético, deductivo y de andlisis.

El sistema a disefiar e implementar va a contar con tres partes fundamentales, la primera serala
encargada de establecer e canal parala comunicacion entre e Nodo Coordinador y el Nodo de
Verificacion y almacenamiento, €l segundo redizara el control de los elementos lector RFID,
pantalla LCD, y cAmara TTL para su envio (Nodo Coordinador) utilizando placas reducidas

Arduino, y €l tercero g ecutarala verificacion y almacenamiento de imégenes.

Antecedentes

La Tecnologia RFID o Radio Frecuency Identification por sus siglas en inglés, surgio ainicios
de la década de 1940 durante |la Segunda Guerra Mundial por € gército Norte Americano, para
el reconocimiento a distancia de aviones amigos o enemigos. La identificacion era posible
gracias a un transponedor integrado que enviaba una sefia Unica de radio frecuencia a un lector

en unaestacion fija (Santacruz & Suntaxi, 2007: p. 2; Lara, 2008: p. 1).

A partir de su creacion la tecnologia RFID fue utilizada para la identificacion de locomotoras,
en seguridad de plantas nucleares e inclusive la fabricacion de automdviles, hasta que en los

afnos 90 se lograla miniaturizacion e integracion de la tecnologia en un solo chip electrénico. La
1



miniaturizacién de la tecnologia abrio las puertas a multiples aplicaciones en sectores como €l
control de acceso, prepago, monitorizacion y autenticidad, todo gracias a los avances técnicos

en aspectos como el alcance, seguridad, almacenamiento, o velocidad de lectura, entre otros.

En la actualidad |a tendencia de los sistemas basados en tecnologia RFID abarcan un sinfin de
aplicaciones en ambitos industriales, comerciales, defensa y seguridad, un gemplo de esto es la
Empresa Walt-Mart y el Departamento de Defensa (DOD) de los estados Unidos siendo los

primeros en implementar RFID en sus procesos, paramejorar su cadena de suministros (Libera,

2010: p.18).

La importancia de los sistemas de acceso 0 asistencia radica en las prestaciones de seguridad
que estos ofrecen, teniendo en cuenta que uno de los principales valores de las empresas en la
actualidad eslainformacion y la seguridad de esta, que converge con la seguridad fisica, siendo

una herramienta que permite establecer politicas de seguridad dentro del entorno control ado.

El hardware libre se ha caracterizado por poner su disefio a disposicion del pablico, de modo
que cual quiera puede estudiar, modificar, distribuir, hacer y vender e disefio o € hardware que
se sustente en dicho disefio, que emplea elementos y materiales inmediatamente disponibles,
procesos estandarizados, infraestructura abierta, contenido no restringido y herramientas de

disefio libre, siendo Arduino una de sus implementaciones mas representativas.

La plataforma Arduino esta basada en hardware y software flexible y facil de usar, que por sus
prestacionesy libre acceso se ha convertido en una aternativa de disefio y creacidn de proyectos
electrénicos, de bgjo costo con méas de 150000 dispositivos Arduino o compatibles con €l

mismo alrededor del mundo.

La preparacion preuniversitaria se ofrecia originamente en academias preuniversitarias, cuya
demanda era mayormente de alumnos provenientes de las promociones de 5to de Secundaria,
quienes seguian un grupo de cursos entre Matematicas, Ciencias y Letras, los cuales eran
desarrollados por docentes preuniversitarios, generadmente estudiantes universitarios de los

ciclos medios y avanzados.

IPREX es un centro de formacion pre Universitaria, que brinda sus servicios con una planta
docente totalmente capacitada, y apta para impartir 1os conocimientos necesarios previo a

ingreso a las instituciones de tercer nivel, con sus instalaciones ubicadas en la ciudad de
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Riobamba, y con el objetivo de mejorar su desempefio buscan un mejor control de asistencia

parasu personal.

Justificacion

En la actuaidad la necesidad de las personas y/o empresas de poseer cierto grado de control en
la asistencia de personal, nos lleva a la utilizacion de tecnologias capaces de obtener datos
precisos de una manera automatica, una de ellas la Identificacion por Radio Frecuencia que
utiliza ondas electromagnéticas del espectro radioeléctrico para enviar los datos, cuyos

resultados son obtenidos de dispositivos remotos Ilamados etiquetas o tags RFID.

Se Implementard un sistema de control de asistencia basado en Tecnologia RFID, para proveer
un mecanismo de actuaizacion de datos y control de asistenciadel personal, en la sucursal norte
de la empresa, sin necesidad de registro directo con acceso inalambrico e identificadores Unicos

deradio frecuencia.

El desarrollo del proyecto se realizara mediante la utilizacién de etiquetas de identificacion que
internamente poseen chips programables que hacen posible su rastreo y localizacién, lectores
(TAGS RFID) de bagja frecuencia con Micro-antenas receptoras y trasmisoras Zigbee montadas
sobre plataformas Arduino, que enviaran los datos a un ordenador que serd el encargado de
tener acceso a servidor de base de datos para su verificacion en la sucursa de IPREX ,
empleando bandas de frecuencia libres respetando estandares, ademés se contara con la
utilizacion de una camara web para poder obtener una imagen o foto de la persona que acceso

mediante € TAG RFID, siendo posteriormente amacenada la informacién en el ordenador.

Con esto se lograra que IPREX posea un sistema de control de asistencia por RFID,
proporcionando un sistema de actualizacion de datos, incrementando su velocidad de lectura,
mejorando la seguridad de los recursos de la Empresa, 1o que ayuda a optimizar la correcta
utilizacion de los recursos tanto humanos como tecnol 6gi cos, mediante |a obtencion de registros

en tiempo real.

Objetivos
Objetivo General.

Disefiar eimplementar un sistema multimodal para el control de asistencia en IPREX

3



Obj etivos Especificos.
- Investigar el funcionamiento de la Tecnologia RFID, Zigbee y Arduino.

- Disefiar e sistema multimodal de asistencia mediante tecnologia RFID, Zigbee y

Arduino.

- Implementar € sistema multimodal de asistencia con capacidad de almacenamiento

de imégenes.

- Vdidar e funcionamiento del sistema multimodal, de acuerdo a disefio propuesto.



CAPITULO

1 MARCO TEORICO

1.1 Sistemas de Control

La monitorizacion y registro de las actividades dentro de las empresas se ha convertido en una
de las principal es medidas de seguridad que con €l tiempo y su desarrollo, la automatizacion de
este proceso ha desembocado en una gama muy extensa de soluciones y nuevas tecnologias para
este efecto, por 1o que se provee un acercamiento a funcionamiento y prestaciones que
presentan los principales exponentes de |os sistemas de control automatizado que existen en €

mercado.

111 Sistemas establ ecidos con tarjetas inteligentes

Estos sistemas estén basados en tarjetas inteligentes, estas tarjetas, desde su creacion en la
década de los 70, han tenido como caracteristica principal € brindar la capacidad para
amacenar informacion de diversos tipos, con e objetivo de proveer portabilidad y facilitar la

accesibilidad a dicha informacién, garantizando la seguridad de la misma.

Las tarjetas Inteligentes son denominadas generalmente como tarjetas de circuitos integrados,
que constan de un chip con un microprocesador interno, encapsulado en unatarjeta PV C, con la
capacidad de comunicarse mediante contactos o inal@mbricamente con un dispositivo o central
receptora, para manejar informacion personal, estados de cuenta, informacion clinica, claves de

acceso, etc (Rodriguez, 2013: p.5).

112 Tiposde Tarjetas

A menudo se denominan tarjetas inteligentes a todas las tarjetas de circuito integrado, sin
embargo estas Ultimas comprenden a tarjetas de memoria y tarjetas microprocesadas o

inteligentes.



1121 Segun las caracteristicas del Chip

Tarjetas de Memoria.- El chip de estas tarjetas solo tienen la capacidad de almacenar
informacion, y e acceso a la esta puede ser libre 0 contar con un circuito de seguridad con

acceso mediante clave de seguridad.

e

1
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@ ROM 4

Reo »l ot e doriflonc ) -

| ]

_'__ :_: Clamtlon s dx mapys drad m
EEPROM | I

ZEFRO (dates 2e
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Figura 1- 1. Acceso Librey Acceso Protegido
Fuente: Rodriguez, A. 2013.

Tarjetas Inteligentes.- Dentro de su Chip existe un microprocesador el que hace posible gjecutar
comandos, programas y procesar los datos contenidos en e o adquiridos por dispositivos
externos. En las tarjetas mas modernas |os sistemas operativos posibilitan la integracion de
programas sobre una sola plataf orma.

Figura 2-1: TarjetaInteligente

Fuente: http://www.quaronline.com

1122 Segun & Método de Acceso

Tarjetas de Contacto.- Son tarjetas cuya Unicainterfaz con € lector terminal paraadministrar su
informacion es mediante los contactos en su chip. Cuentan con 8 contactos de los cuales se

emplean solo 6 paralatrasferenciade los datos.



V CC.- Alimentacion.

Ve L __ !l‘.j canp GMD

L VPP RST .- Reset.

RST |

CLK .- Rel0j.

LK ] L

RFU.- Contacto reservado.

RFLI |

}EIU

1/O.- Entrada/Sdida Info.

VPP.- Voltgje de programacion.

Figura 3-1: Contactos del Chip de una Tarjeta

Inteligente GND.- Tierra.

Fuente: http://www.smartcard.co.uk

Las tarjetas de contacto cumplen con normativas 1SO, que especifican las caracteristicas de

fabricacion y funcionamiento. Estas son:

SO 7816:

Define las siguientes caracteristicas:

- Dimensiones de latarjeta.

- Tolerancias atensionesy radiaciones el ectromagnéticas.

- Toleranciaalaestética

- Localizacion del Chip.

- Ubicacion, nimero, dimension y dimensiones de los contactos del chip.
- Protocolos de comunicacion y niveles de tension.

- Formato de comandos entre tarjetay programador, y sus respuestas.

- Numeracion y registro de aplicaciones AIDs.

- SCQL - Lenguaje de consulta estructurado de tarjeta.

- Comandos, técnicas de cifrado y otros métodos de seguridad.

- Sefiales eléctricas y Reset para unatarjeta sincrona.

Tarjetas sin Contacto.- Guardan gran similitud con las tarjetas de contacto en cuanto a su
estructura y funcionalidad, la diferencia es que estas tarjetas realizan la transmision de sus datos
mediante campos electromagnéticos, es decir utilizan antenas para la comunicacion con €

terminal receptor, establecidas a distancias de 10 cm a 50 cm, definidas en los estdndares 1SO
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14443 e 1SO 15693 respectivamente, en las que, ademas se definen sus caracteristicas fisicas,

frecuencia de operacion, potencia de transmision y protocolos de comunicacion (Molina, 2007:
p.29-30).

Tarjetas Hibridas y Duales.- Son tarjetas que poseen ambas tecnologias, inadmbrica y de
contacto con chip microcontrolado o de memoria. Las tarjetas Duales esencialmente tienen las
funcionalidades de las tarjetas hibridas, con la diferencia que cuentan con un Gnico circuito

integrado.

1123 Seguin su Formato

Las tarjetas Inteligentes cumplen con distintos formatos, que por razones de compatibilidad con
los terminales receptores estos estan definidos en e estandar 1SO 7816-1, teniendo asi los

siguientes formatos (Molina, 2007: p.31-32):

ID-000.- Tarjetas utilizadas en telefonia mévil con tecnologia GSM, a estas tarjetas se las

denomina Mini SIM, que sirve paraidentificar alos clientes moviles dentro de lared telefénica.

Dentro de este tipo de tarjetas han surgido las llamadas Micro SIM y Nano SIM que se han

gjustado al tamafio del chip, como solucién a dispositivos més pequefios.

ID-00.- Tarjetas de tamafio intermedio, poco comercializadas, destinadas a transacciones de
pequefios montos de dinero, identificacion entre otras operaciones cominmente reemplazadas

por tarjetas ID-1.

ID-1.- Tarjetas conocidas como SIM Standard, son las mas utilizadas debido a su semejanza con

las tarjetas de crédito, empleadas para identificacin, transacciones, acceso, €etc.

1.1.2.4 Seguin La Estructura de su Sistema Operativo

Basadas en Sistema de Ficheros Aplicaciones y Comandos.- Son tarjetas provistas de un sistema
de archivos y un sistema operativo con una o varias aplicacionesy un Shell accesible mediante

Interfaces de Programacion de Aplicaciones.



Tarjetas Java.- Cuentan con las mismas capacidades que las tarjetas anteriores, con la diferencia

gue su programacion esta basada especificamente en el entorno Java.

113 Arquitectura de una tarjeta inteligente

El chip presente en las tarjetas inteligentes, para poder cumplir con las funciones de
amacenamiento y procesamiento de la informacién, su arquitectura se basa en la de Von
Neumann, es decir, constan de un CPU encargado del procesamiento de la informacion, en una
unidad de almacenamiento que cuenta de dispositivos de entrada y salida para la comunicacion
con € entorno. La unidad de almacenamiento estd compuesta por tres tipos de memoria: ROM,
EEPROM y RAM que junto a microprocesador estdn embebidos dentro del mismo chip
(Rodriguez, 2013: p.7).
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Figura4-1: Arquitecturadel Chip de una Tarjeta Inteligente
Fuente: Rodriguez, A. 2013.

Unidad Central de Proceso (CPU).- Encargado del procesamiento de lainformacion, existen de
8 hits, 16 bits y 32 bits, opciona mente puede tener un coprocesador criptografico, especiaizado

en las operaciones aritméticas, y mejorar 10s procesos de seguridad y criptografia.

Memoria ROM (Read Only Memory). - Memoria no volatil, es decir que la informacién grabada
en ellano se pierde a desconectar la fuente de alimentacion, de solo lectura, que contienen las
configuraciones del fabricante como son el sistema operativo, aplicaciones y datos fijos de

usuario. Esta clase de memoria solo se puede escribir unavez.

Memoria EEPROM (Erasable Programmable Read-Only Memory). - Memoria no volatil,
similar a la ROM, con la particularidad de ser re-escribible y funcionalmente equivalente a

disco duro de un computador. En esta memoria se almacena datos de usuario y aplicaciones que



en |as tarjetas méas modernas contiene € programa especifico de cada aplicacidén mientras que la

ROM selimitad sistema operativo e instrucciones bésicas.

Memoria RAM(Random Access Memory).- Es una memoria vol&til, es decir que la informacion
contenida en ella se pierde a desconectar la energia de la fuente de aimentaci én, empleada para
amacenar los datos temporales del sistema, usuarios y aplicaciones, con una velocidad de

escrituramil veces mayor ala EEPROM.

1.1.4 Sistemas Biométricos

Los sistemas biométricos estan basados en los conceptos de biometria, que proviene de las
palabras bio que significa vida y metria que quiere decir medida, por lo que estos sistemas
trabgjan con la informacion de las caracteristicas fisicas 0 € comportamiento de los individuos
y las comparan con plantillas de estas caracteristicas biométricas almacenadas en una base de

datos (Borja, p.2).

1141 Tipos de Sstemas Biométricos

Dependiendo del disefio 0 enfoque en el que sea concebido un sistema biométrico, estos pueden
ser de verificacion o de identificacion, siendo necesaria para su funcionamiento la presencia de
indicadores o caracteristicas a ser medidas, los mismos que deben cumplir con los siguientes

reguerimientos:

Universalidad.- Todos los individuos deben poseer esa caracteristica.

Unicidad.- La minima posibilidad de que una caracteristica se repita entre individuos.

Permanencia.- La caracteristica se mantiene através del tiempo.

Cuantificacion.- La caracteristica puede ser medida en forma cuantitativa.

Sistemas de Verificacion.- Se autentica las credenciales de una persona comparando un PIN

previamente ingresado correspondiente a uno de la base de datos y la informacion obtenida por
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los sensores del sistema con la plantilla biométrica correspondiente a PIN, para determinar si es

quien dice ser.

Sistemas de | dentificacién.- Se examina la base de datos con el fin de encontrar coincidencias a
una peticion de identificacion de una persona, se compara la informacion obtenidos por los
sensores con todas las plantillas biométricas existentes, para determinar si consta 0 no en la base

de datos, evitando que una persona use multiples identidades.

1142 Arquitectura de los Sstemas Biométricos

Dentro de la estructura de los Sistemas Biométricos se encuentran tres componentes bési cos.
Primero se tienen los sensores encargados de adquirir los indicadores biométricos de un
individuo ya sea de forma anaddgica o digital. En segundo lugar tenemos e procesador
biométrico encargado de la compresion, procesamiento, almacenamiento y comparacion de los
datos adquiridos. Por Ultimo tenemos a la interfaz de aplicaciones que hacen posible la

administracién de los datos almacenados.

Tebricamente estos componentes pueden ser interpretados en dos madulos funcionales dentro

de laarquitectura de | os sistemas biométricos (Pupiaes, 2009: p.14):

Mdédulo de inscripcion.- Este se encarga de adquirir la informacion de los indicadores
biométricos, por medio de lectores especializados en caracteristicas especificas de los
individuos como pueden ser de reconocimiento facial, escaneo de iris, lector de huellas
digitales, reconocimiento de voz o firmas digitales entre otros, los mismos que entregan una
representacion digital de dichos indicadores, y de estos datos extraer las caracteristicas més
relevantes. Esta informacién es aimacenada dentro de una base de datos que servirdn como

plantillas biométricas para posteriores accesos a sistema.

Modulo de identificacion.- Este médulo se encarga del reconocimiento de los individuos, una
vez adquirida la informacién de los indicadores biométricos de un individuo, el extractor de
caracteristicas recoge una representacion méas compacta con e formato de las plantillas
biométricas, la que es enviada a comparador de caracteristicas que las comprueba con la

informacion en la base de datos y determinar su identidad.
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115 Sistemas basados en tarjetas magnéticas

Los sistemas de identificacion automética basados en tarjetas de banda magnética, debido a su
bajo costo de implementacion y gran confiabilidad, son uno de los sistemas mas ampliamente
utilizados, especialmente en el sistema bancario tradicional, sistemas de acceso y asistencia
empresarial, entre otros &mbitos donde se requiera un alto grado de seguridad y rapidez en la

captura de datos.

1.15.1 Funcionamiento

Lainformacion digitalizada se almacena al polarizar las particulas microscépicas en laresina de
la banda magnética en conjunto con una capa magnética similar alas empleadas en las cintas de
audio o video, empleando la técnica de la grabacion digital o codificacién en binario que
dependiendo de la polaridad de cada particula esta representara un 0 6 1, siendo posible su

reconfiguracion lo que las hace muy versétiles en sus aplicaciones.

La banda angosta en la banda magnética gque corre paralela al borde de referenciaen € cual se
codifican los datos es llamada pista o track. Es usuamente de unos 2.5 milimetros y puede
localizarse a cuaquier distancia del borde de referencia. El nimero de pistas es determinado

enteramente por € ancho de la banda magnética.

Para acceder o reescribir alos datos almacenados en la banda magnética se emplean lectores de
banda magnética (magnetic stripe reader — MSR) o codificadores completos cominmente
Ilamados cabezales magnéticos. El proceso de lectura o escritura de la informacion se realiza
manteniendo contacto entre la banda y la cabeza magnética, manteniendo un movimiento de la
banda con respecto a lector, dicho movimiento puede ser producido por € usuario o por

motores como en |os cajeros.

1.15.2 Coercividad

Este término es empelado para determinar la fuerza de un campo magnético que sea capaz de
afectar la informacion codificada en una tarjeta de banda magnética, y por tanto la inmunidad
gue presenta esta informacion a ser dafiada por dichos campos magnéticos, cuya unidad de
medida esta dada en Oersteds (Oe) (Pupiaes, 2009: p.18).
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Como gjemplo tenemos que la coercitividad de una tarjeta de crédito tipica esta alrededor de
300 Oe dentro del rango de baja coercitividad o “LoCo” que tipicamente se vale de particulas de
oxido de hierro, es decir que un iman doméstico podria dafiar la informacion presente en la

tarjeta

Las tarjetas de banda magnética con ata coercitividad o “HiCo”, emplean comunmente
particulas de ferrita de bario con una coercitividad comprendida entre 2500 y 4000 Oe, para €
proceso de codificacion de estas tarjetas se emplea una corriente eléctrica mayor en la cabeza
magnética, con lo que se logra una vulnerabilidad practicamente nula aimanes domésticos y se

reducen | os riesgos de dafios accidental es de lainformacion.
116 Sistemas basados en cadigo de barras

Los cddigos de barras se establecen mediante una serie de barras negras y espacios en blanco de
varios anchos y de esta manera codificar la informacion. Esto cédigos pueden ser leidos con
lectores, escaneres 0 unidades de rastreo que posibilitan la decodificacion de la informacion
contenida en €llos, midiendo la luz reflgada y traduciendo la clave afanumérica para una

extraccion completa de los datos (Pupiales, 2009: p.21).

5)1901234]/123457

Figura 5-1: Simbolo del Cédigo de Barras
Fuente: http://upload.wikimedia.org/

El simbolo del cédigo de barras se refiere a la visualizacion fisica del mismo, mientras que la
simbologia hace referencia a la forma de codificacion de lainformacién en las barras y espacios

del simbolo del cédigo.

1161 Aplicaciones del codigo de barras

El codigo de barras encontrd su campo de aplicacidn en précticamente cual quiera de |os sectores

econdmicos que se beneficien con este tipo de tecnologia de captura de datos, ya que la
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disponibilidad de la informacién es vita para la toma de decisiones dentro de las distintas

actividades econémicas de un pais.

Entre algunos ejempl os de sus aplicaciones tenemos:

- Control deinventarios

- Control de movimientos

- Control de acceso

- Control de calidad

- Rastreo de actividades

- Levantamiento electronico de pedidos
- Facturacion

- Bibliotecas

1.16.2 Smbologia del cédigo de barras

Existen varios tipos de simbologia dentro de los cédigos de barras, ya que estos se especializan
dependiendo de la actividad en la que se los empleen, teniendo asi terminologias para la salud,

comercios, empresas e industrias, etc., que no son intercambiables entre si.

La gran variedad de tipos de cédigos de barras es debida a las diferentes aplicaciones que
existen y en las que se deben resolver problemas especificos y cumplir con las caracteristicas
propias de cada una, por lo que cada tipo de codigo se especializa dependiendo del sector de
aplicacion (Pupiales, 2009: p.23).

Los Cadigos de Barras se dividen en dos grandes grupos dependiendo de la simbologia:

- Cadigos de Barras de Primera Dimension.

- Cddigos de Barras de Segunda Dimensién.

1163 Cadigos de Barras de Primera Dimension.

Codigo de Producto Universal — Universal Product Code (U.P.C.): Es la simbologia
mayormente utilizada en los comercios minoristas de Estados Unidos, capaz de codificar

solamente informacién numérica. Este esténdar es denominado UPC-A, que consta de 12
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digitos de los cuales € primero es el nimero del sistema que determina el tamafio y peso fijos

“ 6412

TSr:'?S

que posee un producto.

Number Mfg Prﬂduct Check
System Code Code Digit

Figura 6-1: Simbolo Cédigo U.P.C
Fuente: barcodeisland.com, 2006.

Para articul os pequefios se emplea el codigo UPC-E.
Mum ber system Check digit -
character - not directly

not encoded enu:.u ded
(Alvays zero) \

Figura 7-1: Simbolo Cédigo U.P.C-E
Fuente: computalabel.com, 2006.

Numeracion Europea de Articulos— European Article Numbering (E.A.N.): Este sistemaesd
equivalente europeo del UPC-A estadounidense, concebido como estandar inter naciona y
aceptado a nivel mundial. Mediante este sistema se identifican los productos comerciales

mediante codigo de barras especificando € pais, laempresay €l tipo de producto junto con una

|53 0 I.I:III'.r “

Number Mlg Product Check
System Code Code Digit

clave Unicainternacional .

Figura 8-1. Simbolo Cédigo E.A.N

Fuente: http://www.barcodeisland.com
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Para articul os de tamafio reducido se emplea e codigo EAN-8

1234%"5670

Figura 9-1. Simbolo Cédigo E.A.N-8

Fuente: http://www.labeljoy.com/

Cadigo 39: Es el codigo mas comun para aplicaciones regulares, debido a que puede contener

texto y nimeros, e mismo que puede ser leido por la mayoria de lectores de codigo de barras

A -] [ a ] 1 2 ] 4

Figura 10-1: Simbolo Codigo 39
Fuente: http://www.labeljoy.com/

sin aterar su configuracion.

Codigo 128: Codigo afanumérico muy compacto en e que es posible representar todos los
caracteres ASCII si duplicidad como € caso del cédigo 39 extendido. Para € caso de cuatro o

mas nuimeros consecutivos, estos se codifican en modo de doble densidad, es decir que se
codifican dos nimeros en la misma posicion.
0 -a 4 U B C

(e

Figura 11-1: Simbolo Cadigo 128
Fuente: http://www.labeljoy.

Codigo Entrelazado 2 de 5: Cédigo numérico ligeramente més extenso que el UPC-A cuando
esta codificado con 10 digitos, siendo posible codificar cualquier nimero par de digitos y para
el caso de un nimero impar se coloca un cero al inicio del codigo, dedicado para lectores de

montaje fijo.
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I

12 3 4 & 6

Figura 12-1: Simbolo Codigo Entrelazado 2-5

Fuente: http://www.labeljoy.com/

Codigo Posnet: Este codigo de barras es exclusivo para el Servicio Postal de Estados Unidos,
empleado para la codificacion de cédigos postales para aumentar la velocidad de procesamiento

y entrega del correo en €l pais.

22011-080

IIFIIillil"llIlIIIIIIIIII"ItIIIIIIIIIIIIIIIII

Figura 13-1: Simbolo Cadigo Posnet
Fuente: https://pt.wikipedia.org/

1164 Codigo de Barras de Segunda Dimension

Codigo PDF 417: Cédigo que cuenta con una simbologia de ata densidad, con la caracteristica
de ser un Portable Data File o Archivo de Informacion Portétil (PDF), es decir que no requiere

acudir a una base de datos externa, gracias a que tiene una capacidad de hasta 1800 caracteres

= VLR R B LRI
JF R
i Bt
I
e

Figura 14-1: Simbolo Codigo PDF 417

Fuente: https://ztfnews.files.wordpress.com/

alfanuméricosy especiales.

Codigo Maxicode: Empleado para procesamiento de informacion a alta velocidad, que cosiste
de un arreglo de 866 hexégonos que codifican la informacion en binario de forma seudo-

aleatoria. Este codigo puede leerse en cualquier orientacion con respecto al lector.
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Figura 15-1: Simbolo Cadigo Maxicode

Fuente: https://www.tec-mex.com.mx/

Codigo Datamatrix: Es un Cédigo alfanumérico con una capacidad de hasta 2334 caracteres,
cuyas aplicaciones son variadas como la codificacion de direcciones postales, control de
calidad, identificacion de desechos peligrosos, amacenamiento de datos sobre productos
farmacéuticos, etiquetado de boletos de loteria y codificacién de cheques en instituciones

financieras, etc.

Figura 16-1: Simbologia Codigo Daramatrix

Fuente: http://www.barcode-soft.com/

Decodificacion del Cédigo de Barras. Una vez codificada la informacion en uno de los
diferentes tipos de codigos de primera o segunda dimensién, para su recuperacion se emplean
lectores de codigos de barras, los mismos que decodifican esta informacion mediante la
digitalizacion de las variaciones de luz que se producen cuando el lector hace un barrido a

simbolo del cédigo.

El lector posee una fuente de luz visible o infrarroja, la misma que es absorbida por las barras
oscuras mientras |os espacios en blanco la reflgjan, es esta fluctuacion de laluz la que el lector

convierte en impul sos eléctricos que recrean de formabinariael codigo de barras.

El decodificador emplea agoritmos matematicos para decodificar 1a informacién obtenida del

codigo para su posterior administracién y amacenamiento. Los lectores emplean diodos
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emisores de luz (LED), laser de Helio-Nedn o diodos laser de estado sdlido para escanear el

simbolo del cadigo (Pupiales, 2009: p.30)

1165 Tipos de Lectores

Lapiz Optico o Wand:

Se desliza haciendo contacto con el cddigo, es econdmico, bagja velocidad de lecturay una baja
tasa de primeralectura, requiere de decodificador manual por teclado y depende en gran medida

delacalidad deimpresién del codigo.

Laser de Pistola:

Emplea una luz laser a mayor frecuencia que la empleada en el Iapiz dptico llamada “Hand Held
Laser Compatible”, con un alcance de 5 a 30 cm y en el caso de etiquetas papel retroreflectivo
de hasta 15 cm, tiene un ato coste y puede presentar problemas de lectura con demasiada luz

ambiental.

Laser Omnidireccional:

Este lector emplea un patrén de rayos léser que permiten leer el simbolo del codigo de barras en
cualquier orientacion, sin necesidad de decodificador de teclado con acances maximos

similares alos del |4ser de pistola.

Lectores de Cédigos de Dos Dimensiones:

Son dispositivos Opticos que escanean e simbolo del codigo basandose en la composicion de su
estructura que consiste en zona de inicio seguida de uno 0 més caracteres de datos, uno o dos
caracteres de verificacion opcionalmente y la zona de término del codigo. Esta informacion es

enviada a un ordenador para su procesamiento.
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12 Tecnologia de I dentificacion por Radio Frecuencia (RFID)

121 I ntroduccién

RFID proviene de las siglas Radio Frequency IDentification, siendo un sistema que utiliza las
ondas del espectro radioeléctrico para poder enviar y recibir datos de una forma remota, es una

tecnologia que ha sido utilizada en los Ultimos treinta afios,

Este tipo de tecnologia ha sido muy manejada anivel de consumo masivo y abastecimiento para
obtener informacion en tiempo real de los productos que se tiene en stock, para conocer €
estado de los productos. “Optimizando la disponibilidad del producto a nivel de consumo
masivo, visibilidad absoluta y precisa acerca de los inventarios y mayor eficiencia en la

manipulacion de materiales (Telectrénica, 2006:p.5).”

1.2.2 Fundamentos

Un sistema RFID posee cuatro componentes necesarios para su funcionamiento: lectores, tags,
antenas y un host que funcione como computadora central. Se dira gue un tag es un microchip
que posee una antena mientras que € lector es € encargado de leer y escribir la informacion
sobre €l tag. Estatécnica funciona gracias a que €l lector emite ondas de radios que € tag puede
encontrar mientas se encuentre en un rango de lectura (sin contacto fisico o en linea de vista con

€l lector identificandose a si mismo.

123 Sistema mediante | dentificacion por radio Frecuencia

En la actualidad existen diversos tipos de sistema basados en RFID que funcionan en distintas
frecuencias, cada una presenta ventgjas y desventajas, por tal motivo es necesario conocer cada
uno de ellas para determinar los equipos més idéneos dependiendo de las necesidades y

exigencias pararesolver el problema o necesidad aresolver (Loft MediaPublishing, 2010, p: 9-13).

Entre las frecuencias mas comunes tenemos:

1231 Banda LF (Low Frequency): Funcionan en la frecuencia de 125 Khz.

Ventajas Tags LF:
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- Esutilizado en todo € mundo.

- Es menos susceptibles a condiciones que presenten liquidos y metales.

Desventajas Tags LF:

No realizalecturas multiples.

- Esmés costosa en comparacion con |os tags pasivos

Su rango de lectura es de pocos centimetros (50cm).

Estalimitado por la cantidad de memoriay sujeto a una solalecturaalavez.

1232 Banda HF (High Fregquency): Funciona en la banda de 13.56 MHz

Ventajas TagsHF:

- Funcionan anivel global.

- Permite proveer seguridad para el almacenamiento y envié de lainformacion.
- Funcionasin problemas con liquidos y metales.

- Menor costo en comparacion con lostag RFID de LF.

- Poco rango de lectura (aproximadamente 1m).

Desventajas Tags HF:

- Al poseer poco rango de lectura, sus aplicaciones tanto de logistica (mejor forma para

producir y distribuir articulos) asi como la gestion de productos/almacenes puede variar.

1233 Banda UHF (Ultra High Frequency): Puede funcionar entre el rango de 868 — 928
MHz

Ventajas Tags UHF (868 — 828 MH2)

- Mayor rango de lectura (aproximadamente 9 metros)
- Bgocosto detags
- Veocidad en lalectura de 1200 tags/seg

Desventajas Tags UHF (868 — 828 Mhz)

- Susceptible ainterferenciapor liquidosy metales

- No existe estandares.
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1234 Banda UHF (Ultra High Frequency): Puede funcionar entre el rango de 2.4 - 5.8
Ghz

Ventajas Tags UHF (2.4 - 5.8 Gh2)

- Velocidad de trasmision aceptable.

Desventajas Tags UHF (2.4 - 5.8 Gh2)

- Rango de lectura arededor de 2m.

124 Equipos

1241 Etiquetas RFID o TAGSRFID

También se las conoce como etiquetas RFID, estas etiquetas constan de un microchip montado
en un sustrato (inlay) PET flexible que contiene una antena incorporada. Cabe destacar que €l
rango de lectura depende de la antena que posee |a etiqueta RFID, para poder captar |a sefial que
proviene del lector RFID, en consecuencia al querer mayor distancia necesitaremos una antena

de mayor tamafio, por ende |a etiqueta también se vera afectada por la antena.

arlena

Figura 17-1: Circuito Inteligente en TAGS
Fuente: (Telectrénica, 2010).

Los Tags RFID pueden ser de dos tipos:

Etiquetas Activas. Tienen su propia fuente de alimentacion incorporada, son utilizadas para
aplicaciones que conlleven grandes distancia con g ecucién ininterrumpida, como equipamiento

militar, control de depositos o seguimientos de contenedores maritimos.

Etiquetas pasivas: No poseen fuente de alimentacion incorporada, 1a energia que necesita para

su funcionamiento la obtiene a partir del lector, mediante ondas electromagnéticas que inducen
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corriente en la antena, esta respuesta se la conoce como Backscatter, son las mas utilizadas en la

tecnologia RFID, por su costo, menor tamafio y su vida Util mas extensa.

1.2.4.2 Antenas RFID

Las antenas utilizadas son generalmente hechas de aluminio, cobre u otros materiales, son
creadas mediante técnicas de disposicion de materiales, parecidos a los que se utilizan a
inyectar tinta en una hoja, esta variable hara que la etiqueta posea mayor o menor sensibilidad,

determinando € rango de lectura (Telectrénica, 2010, p: 10).

Figura 18-1: Disefios de Antenas
Fuente: (Telectrénica, 2010)

1243 Lectores RFID

El lector es € encargo de enviar la informacion digital codificada por medio de su antena,
utilizando las ondas electromagnéticas del espectro radioeléctrico, estas ondas son receptadas

por la etiqueta, decodificando lainformacion y enviando una sefid de acuse de recibo.

Los lectores deben ser capaces de administrar las respuestas dadas por las etiquetas (una o

multiples) a mismo tiempo.
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125 Estdndares RFID

1.251 Alta Frecuencia (HF)

Tabla 1- 1: Descripcion delos estandares RFID de alta frecuencia (HF).

Estandar

Descripcion

SO 14443 (Tipo A y B)

Provee  segurided  (criptografia) vy
privacidad (poco rango de lectura).

Este estdndar es adecuado debido a que las
etiquetas RFID son incorporadas en las
tarjetas inteligentes para poder redizar
varias tareas como; pagos con una alta
seguridad, control de accesos y
aplicaciones donde la seguridad sea una

variable importante.

SO 15693 (1 SO 18000-3 M ode 1)

Se utiliza en sistemas que posean bgo
costo de fabricacion, requieran una
capacidad de memoria aceptable y
funcione en sSistemas que presenten
liquidos y metales, ademés que su rango de

lecturaesregular (1cm a 1m).

Por tal motivo se lo utiliza en control de
acceso, control de medicinas y ubicacién

de pacientes dentro de un hospital.

SO 18000-3 (M ode 2)

Este estandar no es muy ocupado, pero
posee grandes aspectos positivos como una
gran velocidad de datos, funciona muy bien

con liquidos y metales.

Es una buena opcion para chips de casino y
cartas de juegos, joyeriay aplicaciones que

tengan item por nivel.

Fuente: (Loft Media Publishing, RFID TAG YEARBOOK, 2010)

Realizado por: AlbujaJ., Yépez J, 2016
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1252 Estandares UHF

Tabla 2-1: Descripcion de los estdndares RFID de ultra alta frecuencia (UHF).

Estandar

Descripcion

1SO (18000-6C)

Es e estandar més utilizado, conocido
como EPC Class 1 Gen 2, fue creado por la
organizacion EPCGloba y optada por la
SO en el afio 2006.

Este estandar fue desarrollado para conocer
e flujo de mercancia entre empresas con
un rango de lectura con alta cantidad de
etiquetas. Presenta 4 memorias (reservada,

EPC, TID, memoriade usuario.)

Funciona en la banda de 860-950 Mhz,
aunque varia dependiendo de las bandas

ocupadas en la siguientes regiones:

- Europa, India, Africa, Medio Este
(865-868 Mhz) (ETSI)

- US Sudamérica y agunas
regiones de Asia (902-928 MHz)
(FCC)

- Japon (950-956 Mhz) (JPN) [1]

Fuente: (Loft Media Publishing, RFID TAG YEARBOOK, 2010)

Realizado por: AlbujaJ., Yépez J

126 Aplicaciones RFID

- Control de animales.

- Control de Accesos.

- Optimizacion de procesos de Industrias.
- Optimizar laindustriatextil.

- Entreotras.

Aplicaciones que presenten liquidos y metales e integracion de llaves para autos.
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127 Ventajas RFID

- Norequiere de vision directa paraidentificar e objeto o articulo.
- Sutiempo devidaeselevado y se puede realizar lostags.

- Laseiquetastienen la capacidad de lecturay/o escritura.

- Altorango de lectura.

- ldentificacion de articulos simultdneamente.

- RFID garantiza que los datos obtenidos son fiables.

1.2.8 Desventajas RFID

- Problemas con liquidos y metales.
- Precio de latecnologia.
- Una misma tarjeta RFID o tags no puede responder correctamente a mas de un lector ala

VezZ.

13 MODUL O OPEN HARDWARE ARDUINO:

131 Definicion:

La plataforma Arduino est4 definida bajo tres fundamentos que se integran en esta tecnologia

que son:

Placa de hardware libre, con un Microcontrolador reprogramable, gue cuenta con pines hembra
que funcionan como periféricos de E/S para el Microcontrolador, donde es posible la conexion

de diversos sensores y actuadores paralas distintas aplicaciones de Arduino.

Al hablar de las placas Arduino, se debe hacer una distincién en su modelo, ya que existen
varias placas oficiades, con caracteristicas propias en tamafio fisico, nimero de entradas y
salidas, modelo de Microcontrolador incorporado, etc. Cada modelo de Arduino a pesar de tener
aplicaciones y caracteristicas especificas y diferentes, los microcontroladores de todos estos
modelos son de tipo AVR pertenecientes a la marca ATMEL, por lo que su programacion y

funcionamiento son bastante parecidos entre si (Wheat, 2011, p: 3).
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Figura 19-1: Arduino I/O Board
Fuente: Arduino Internals, 2010.

Software gratis, libre y multiplataforma, que puede funcionar en sistemas operativos Linux,
MacOS y Windows, es una aplicacién empleada como entorno de desarrollo que permite
realizar operaciones de escritura, verificacion y almacenamiento del conjunto de instrucciones
que definiran su funcionamiento aplicativo, en la memoria del microcontrolador mediante

conexion USB presente en la gran mayoria de model os oficiales de placas Arduino.

El proyecto, una vez cargada la programacion en e microcontrolador y dependiendo de la
aplicacion para la que ha sido concebido, puede ser auténomo, es decir que una vez puesto en

marcha no necesita la conexion aun ordenador y su funcionamiento es autométi co.

Asi también el proyecto puede necesitar de una conexion permanente a un computador en € que
se g ecute aplicaciones especificas que permitan la comunicacion entre laplacay el ordenador y

el intercambio de informacién entre €llos.

Estas aplicaciones especificas usuamente deben ser programadas por |os autores del proyecto,
mediante un lengugje de programacion como c++, Java, Php, entre otros y ser4 completamente

independiente del entorno de desarrollo de Arduino.

Lenguaje de programacion libre, que se entiende a leguaje artificial en el que se expresan las
instrucciones para que sean g ecutadas por los microcontroladores, también Ilamado legugje de

maguina.

En el caso particular de Arduino se pueden encontrar las estructuras de programacion
tradicionales como los bloques condicionales, repetitivos, designacion de variables, apoyo de

comandos etc., que permiten especificar dichas instrucciones de manera exactay precisa para su
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gecucion. El lengugje de programacion (basado en Wiring) esta embebido en el entorno de

desarrollo de Arduino (basado en Processing).

Arduino y Processing al ser creados en la misma institucion guardan gran similitud entre si, sin
embargo la diferencia entre ellos radica en que € lengugje Processing esta basado en Java

mientras que € lenguaje Arduino esta basado en Cy C++,

Bgjo estos conceptos podemos definir Arduino como una plataforma de prototipos electronica
de cddigo abierto, basada en hardware y software flexibles y faciles de mangjar, con capacidad
de percepcién del entorno mediante e acoplamiento de sensores e influenciarlo mediante

actuadores, destinado para crear objetos o entornos interactivos.

1.3.2 Hardware:

Debido a la gran variedad de placas Arduino las caracteristicas del hardware particulares de
cada una, son distintas en capacidad de memoria, cantidad de periféricos, voltgesy frecuencias
de operacion, tamafio fisico, entre otras, por 10 que se hace necesario tomar en cuenta el modelo

delaplaca Arduino.

1.3.21 Placas Oficiales;

Las placas oficiales son aquellas manufacturadas por la compafiia italiana Smart Projects
incluyendo algunas disefladas por las empresas estadounidenses SparkFun Electronics y
Gravitech. A continuacién se detallan las caracteristicas principales de algunas de algunas de las

placas oficiales més utilizadas (arduino.cc, 2015):

1.3.2.2 Arduino UNO:

El arduino UNO es una placa electronica basada en el ATmega328, que cuenta con 14 pines
digitales de entrada, de los cuales 6 se pueden usar como salidas PWM, 6 entradas anal 6gicas,
un oscilador ceramico de 16 MHz, conexion USB, un conector de alimentacion, cabecera ICSP
y un boton de reset, emplea 40 mA de corriente continua en sus pines 1/0 y 50 mA de CC en los
pinesa 3.3V, 32 KB de memoria Flash de los cuales 0,5 KB se reserva para bootloader, 2 KB de
SRAM y 1 KB de EEPROM.
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Es la placa mas extendida ademés de ser la primera en ser comerciaizada en el mercado, por 1o
gue la mayoria de variantes en los modelos que existen en la familia Arduino estén basadas o

tienen caracteristicas ssimilares alas del Arduino UNO.

Figura 20-1: Arduino UNO Rev3

Fuente: www.arduino.cc.

1.3.2.3 Arduino Pro:

Es una placa microcontrolada basada en € ATmegal68 o ATmega 328, que viene en las
versiones de 3.3V a 8 Mhz y 5V a 16 MHz respectivamente con una distribucién de pines
similar a Arduino UNO. Este modelo de placa fue disefiada por SparkFun Electronics con una
capacidad de memoriaflash entre 32 KB y 16 KB seglin el microcontrolador en el que se basey
con 2 KB para el bootloader, tiene 1 KB en el caso del ATmegal68y 2 KB parael ATmega328
de memoria SRAM.
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Figura 21-1: Arduino Board Pro

Fuente: www.arduino.cc.

29



1.3.24 Arduino Pro Minni:

El Arduino Pro Mini es una placa microcontrolada basada en e ATmega328, sus caracteristicas
son muy parecidas a las del modelo Pro, con la notable diferencia del tamafio, no posee
conectores para los pines ni puerto USB. El sexto pin de cabecera puede ser conectado a un
cable FTDI o a una placa desbloqueada SparkFun para proporcionar comunicacion y

aimentacion USB. Esta placatiene dos versiones, unaa3.3V y 8 MHzy otraa5V y 16 MHz.
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Figura 22-1: Arduino Pro Mini Board

Fuente: www.arduino.cc.

1.3.25 Arduino Zero:

Esta placa electronica es un caso especial dentro de los diferentes modelos de la familia
Arduino, ya que esta basado en e microcontrolador Atmel SAMD21 MCU a 48 MHz con un
Core ARM Cortex MO de 32 hits, 256 KB de memoria flash, una SRAM de 32 KB y 16 KB de
memoria EEPROM, voltgje de operacidn de 3.3V 05V a7 mA, 14 pines digitales de entrada 'y
salida, de los cuaes 12 son PWM y UART, de estos 6 son entradas para un canal ADC de 12
bits y una salida anal égica para DAC de 10 bits.
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Figura 23-1: Arduino Zero

Fuente: www.arduino.cc.
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1.3.2.6 Arduino Yun:

Basada en el microcontrolador ATmega 32u4 cuenta con un chip Atheros AR9331 que esta
encargado de controlar €l host USB, el puerto para micro-SD y la red Wifi y Ethernet. El
procesador Atheros tiene una base OpenWrt-Yun que es una distribucion de Linux
especidizada para €l Arduino Yan, con capacidades similares a las de Arduino UNO con la
particularidad de estar orientada ad mango de redes Ethernet, Wifi, conexiones USB y

almacenamiento micro-SD.

Posee 20 pines digitaes, 7 pines para WM, 12 pines anal6gicos, 16 MHz y 5V en e caso ddl
ATmega 32u4 con unamemoria 32 KB y 4 KB reservados para € bootloader, 2,5 KB de SRAM
y 1 KB de memoria EEPROM. Para el caso del AR9331 trabgja a una frecuencia de 400 MHz
basado en MIPS con un voltge de 3.3V, con memoria RAM DDR2 de 64 MB y una memoria
flash de 16 MB flash para el sistema Linux embebido.
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Figura 24-1: Arduino YUn

Fuente: www.arduino.cc.

1327 Arduino LilyPad:

Una clase de Arduino disefiado para ser integrada en prendas y textiles desarrollado por Leah
Buechley y SparkFun Electronics que compensa ciertas limitaciones de funcionamiento con su
gran capacidad de integracién y flexibilidad.

Est4 basado en los microcontroladores ATmegal68V y ATmega328V con una frecuencia de
operacion de 8 MHz en ambos casos, 2,7v y 5,5v de voltaje de operacion respectivamente, 14
pines digitales, con 6 como PWM vy 6 pines analdgicos. Cuenta con 6 KB de memoria flash para
e cddigo de programa, una SRAM de 1 KB y 512 Bytes de memoria EEPROM.
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Figura 25-1: Arduino Lily Pad

Fuente: www.arduino.cc.

1.3.2.8 Arduino Mega 2560:

Es una placa microcontrolada basada en e ATmega2560 con una frecuencia de funcionamiento
de 16 MHz y trabaja a 5v y 8 hits. Cuenta con una SRAM de 8 KB, una memoria EEPROM de
4 KB 256 KB de flash con 8KB reservados para el bootloader, basado en arquitectura AVR con
54 pines digitales, de los cuales 15 pueden ser usados como PWM y 16 pines anal 6gi cos.

Ideado como un Arduino con mayor nimero de periféricos y mayor potencia que el Arduino
UNO sin que € rendimiento haga necesario emplear los Arduino basados en una arquitectura
ARM.

Figura 26-1: Arduino Mega 2560

Fuente: www.arduino.cc.

133 OPEN SOURCE SOFTWARE ARDUINO:

El software de Arduino estd basado en una gran variedad de paquetes de software libre y cédigo
abierto, licenciado bgjo la version 2 de GPL, sin embargo los paquetes que |0 componen esta

licenciados bajo un sin nimero de concepciones diferentes.
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Una de las principales ventajas del software libre y del codigo abierto, ademas de su bajo costo,
es € acceso a codigo fuente actual y a sus tecnologias subyacentes, lo que hace posible
modificarlo de la manera en la que el usuario crea conveniente o necesite, abriendo un sinfin de
posibilidades de nuevas aplicaciones, mejoramiento del rendimiento del software, depuracién de
errores en el codigo, implementacion de nuevas caracteristicas o gjustes a las existentes, etc., lo
que brinda un desarrollo continuo en las potencialidades del proyecto Arduino contribuyendo a
éxito que hallegado a ser alrededor del mundo (Arduino Internals, 2010, p: 90).

1.33.1 El Entorno de Desarrollo Arduino:;

El entorno de desarrollo contiene todas las herramientas necesarias para escribir los distintos
programas que sean necesarios, compilarlos usando un compilador del estado del artey cargarlo
a una variedad de placas compatibles con la familia Arduino, ademas de contar con una gran
coleccion de gemplos tutoridles que ayudardn en la iniciacion y fundamentos de la
programacion Arduino alos nuevos usuarios y desarrolladores.
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Figura 27-1: Entorno de Desarrollo Arduino
Realizado por: AlbujaJ., Yépez J, 2016.

La estructura bésica de la interfaz de usuario consta de una sola pantalla que cuenta con las
tradicionales barras de menud y herramientas como se muestra en la figura anterior, seguido de
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un area para la estructura del programay otra en el fondo de la pantalla para mostrar estados del

programa.

1.3.3.2 Barra de MenUs:

Menu Archivo:

Aqui se encuentran las herramientas para trabgjar con los archivos generados por 1os programas
amacenados en € computador, donde se puede encontrar las opciones usuales de manegjo de
archivos como: Nuevo, Abrir, Abrir Reciente, Proyecto, Cerrar, Guardar, Guardar Como e
Imprimir, la Configuracion de Pégina permite escoger las opciones basicas de la composicién
de la péagina para su impresion, incluyendo el tamafio de los margenes, la orientacion de la

paginay el formato de la misma.

En este menu tenemos accesos directos a los proyectos gue se almacenen en e ordenador y a
varios gemplos explicativos mediante las opciones Proyectos y Ejemplos respectivamente.
Ademés se tiene las opciones de Preferencias y Salir, en la primera se encuentran las opciones
de configuracion general del programa como €l directorio donde se almacenaran los proyectos
del usuario, el idioma entre otras, las cuales se almacenan en el archivo preferences.txt (Arduino

Internals, 2010, p: 94).

Menu Editar:

En este menu se encuentran las opciones Deshacer, Rehacer, Cortar, Pegar y Encontrar, tipicas
de esta clase de menq, adicionalmente cuenta con Copiar desde Foro y Copiar como HML que
insertalos comandos en e formato apropiado, conservando tanto el formato como el énfasis del

texto proporcionado por € editor.

También existen opciones de edicion del propio programador, incluyendo Comentar y
Descomentar que permite ocultar secciones grandes del codigo como comentarios,

anteponiendo la doble barrainclinada en cada linea del codigo sel eccionado.

Al igual que en las aplicaciones de Windows, el menl editar implementa teclas de acceso rapido

paralas opciones de Cortar (Ctrl+X), Copiar (Ctrl+C) y Pegar (Ctrl+V), y su menl desplegable



a hacer click derecho en e panel de edicidn incluyendo la opcion de hacer una busqueda web

de la palabra clave sel eccionada.

Menu Programa:

En este menu se pueden encontrar opciones del programador como: Verificar/Compilar que
cumple con las funciones que describe su nombre, Subir y Subir Usando Programador que carga
el programa en la placa Arduino con la diferencia de que la primera opcion busca el dispositivo
conectado de manera global mientras que la segunda opcion busca la placa en un puerto USB
determinado.

En e menu programa tenemos la posibilidad guardar € codigo compilado en binario con
extension de archivo .HEX mediante la opcién de Exportar Binario Compilado. La opcion
Mostrar Carpeta de Programa ejecuta el explorador del sistema de archivos dependiente del
sistema operativo que muestra e contenido del directorio de trabgjo donde los archivos

generados por € entorno de desarrollo son almacenados.

La opcién Afadir Archivo permite copiar otro archivo en € programay abrirlo en una nueva
pestafia dentro del editor, mientras que la opcién de Importar Libreria despliega un submen(
gque muestra una gran variedad de librerias con el apropiado formato #include dentro del cédigo
del programa, siendo posible incluir librerias creadas por e propio programador (Arduino Internals,

2010, p: 95).

Menu Herramientas:

Aqui se encuentran algunas herramientas especificas de Arduino y € acceso a sus respectivas
configuraciones. El Auto Formato se emplea para limpiar € formato del cédigo, manteniendo

una sangria consistente y alineando las llaves siempre que sea posible.

La opcién Archivo de Programa ofrece la posibilidad de reunir todos los archivos en el
directorio de trabajo dentro de un archivo de amacenamiento apropiado para € sistema

operativo, bastante practico a momento de compartir los programas con otros desarrolladores.

El Monitor Serial es una herramienta muy Util parala comunicacion seria con la placa Arduino,

usando € mismo puerto por € que se cargan los programas, €l puerto es seleccionado en la
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opcion de las herramientas con e mismo nombre, en el que se listaran todos los disponibles en
el ordenador donde esté instalado e software Arduino.

La Seleccion de la Placa permite especificar e modelo de Arduino con el que se trabajard, para
que € software Arduino tome las decisiones correctas sobre como compilar €l programa y
cargarlo en laplaca. La opcién de Quemar Bootloader es usado para configurar apropiadamente
un chip AVR en blanco para que sea capaz de usar € proceso del bootloader Arduino de carga

del programa sobre €l puerto seleccionado.

Menu Ayuda:

En este menu est4 disponible una gran cantidad de informacion acerca del uso de Aduino,
contiene los links de referencia para consulta. La pagina oficial de Arduino http://arduino.cc

esta disponible en el menl para mas fuentes de ayuda

Barra de Herramientas:

En la barra de herramientas se encuentran los accesos rapidos para las funciones de

Verificar/Compilar, Subir, Nuevo, Abrir y Guardar.

1.34 Estructura Bésica de Programa:

La egtructura de la programacion Arduino se estructura de a menos dos partes o funciones, en

las que se aojan las declaraciones, estamentos o instrucciones que definen € programa.

void setup(] {
2 // put your setup cocde here, Lo run once:
5 woid loopf)
!/ put your main code here, to run repeatedly:

Figura 28-1: Estructura Basicadel Programa
Realizado por: AlbujaJ., Yépez J, 2016.
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Donde setup() recoge la configuracion inicial donde se redliza la declaracion de las variables,
inicializar los modos de trabgo de los pins o0 € puerto serie, estas configuraciones se g ecutan

solo unavez hasta el proximo reinicio de la placa.

La Funcion loop() o bucle, es la parte que contiene los comandos que se gecutardn de forma
ciclica, es decir las instrucciones que deben gecutarse permanentemente como lectura de
entradas y activacion de salidas, permitiendo a la placa responder a las tareas para las que fue
programada. Ambas partes son necesarias para que € programa pueda ser gecutado con

normalidad por la plataforma Arduino.

1.34.1 Funciones:

Una funcion se define como un blogue de codigo identificado por un nombre y que contiene un
grupo de instrucciones que seran gecutadas cuando la funcidn sea invocada, las mismas que

pueden ser creadas pararealizar tareas repetitivas y reducir el tamafno de un programa

Estas funciones se declaran asociadas a un tipo de valor “type” que devuelve la funcion después
de cumplir su proceso. Después del tipo de valor se escribe € nombre de la funcion y entre

paréntesis de ser necesario se escribiran |os parametros con los que la funcidn debera trabgjar.

Las funciones se delimitan usando € simbolo llaves, que definen € comienzo y e fina de la
funcion, y entre las que se escribirédn las instrucciones que se gecutardn cuando la funcién sea

Ilamada. Cada instruccion se separa o delimita usando el “;” al final de la misma.

Figura 29-1: Programa paraleer e valor de un potenciometro
Realizado por: AlbujaJ., Yépez J,2016.

En el ejemplo de la figura anterior el tipo de dato es “int”, el nombre de la funcion es delay(),
sin especificar parametros de entrada. Esta funcion tiene como tarea leer el valor analégico de
un potenciometro comprendido entre 0 a 1023, para lo que se crea una variable tempora v que
amacenard e valor del potenciémetro, posteriormente se divide entre 4 para adaptarlo a una

escalade 0 a255y devuelve € valor dev a programa principal.
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1.34.2 | nstrucciones:

Una instruccion puede comprender un comando o conjunto de comandos, en la misma linea de
codigo, gque son egecutados en un orden progresivo determinado por su posicion dentro del
programa o por funciones u estructuras que invoguen la gecucién de ciertas instrucciones.

Dentro de unainstruccion se puede emplear funciones especiales con operaciones especificas.

1343 Funciones Especiales:

Funciones E/S:

pinMode(pin, mode).- Se emplea en & setup() para definir e modo de trabgjo de un Pin,
pudiendo ser entrada (INPUT) o salida (OUTPUT), teniendo en menta la particularidad de que
los pines en las placas Arduino, por defecto, estén configuradas como entradas, en estado de alta

impedancia.

digitalRead(pin).- Lee & valor digital de un pin, definido como tal y declarado como variable o
constante, dando como resultado un HIGH o LOW.

digitalWrite(pin, value).- Esta funciéon envia a un pin determinado como salida y declarado
como variable o constante, un valor HIGH o LOW, asignando un 1 o O I4gico a la sdida

respectivamente.

anal ogRead(pin).- Esta funcion permite leer val ores anal 6gicos de un pin definido como entrada
anal 6gica con una resolucion de muestreo de 10 bits, valida solo paralos pinesdel 0 a 5y con

un rango de valores entre 0 a 1023.

analogWrite(pin, value).- Esta funcién se emplea para escribir un pseudo-valor analégico
utilizando el procesamiento de modulacion por ancho de pulso (PWM) a uno de los pines
destinados para e PWM, cuyo valor puede darse de forma constante o variable manteniendo un

marguen entre 0 y 255, con valores de voltaje entre 0 y 5V.

Funciones de Tiempo:

delay(ms).- Permite detener la gecucion en proceso del programa, una cantidad de tiempo
determinada en milisegundos (ms), definida en la mismainstruccion.
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millis().- Permite determinar la cantidad de tiempo transcurrido en milisegundos (ms) desde €
inicio del programa en la placa hasta el momento actual, el contador se reinicia con cada

reinicio de la placa Arduino.

Funciones de Célculo:

min(x, y); max(x, y).- Calculad valor minimo y maximo de dos nimeros respectivamente.

randomSeed(seed).- Con esta instruccidn se establece un valor de partida paralafuncién

random(), ya que en principio la placa no puede producir valores a eatorios propiamente
dichos, es por esto que al colocar una variable, constante u otra funcién de control
dentro de la funcion random, permitira crear dichos valores aleatorios. Dentro de las
funciones de control se pueden emplear cualquiera de las funciones anteriormente
Citadas.

Funciones Puerto Serie;

Serial.begin(rate).- Habilita el puerto serie y establece la velocidad de transmisién de datos en
baudios, siendo € valor tipico de 9600 baudios.

Serial.printin(data).- Emplea €l puerto serie para recrear |os datos enviados a este, seguido por
un retorno automético y salto de linea, que permite una facil lectura en e monitor serie del

software Arduino.

Seria.print(data, data type).- Vuelca un nimero o cadena de caracteres en el puerteo serie, €
mismo que dependiendo de los parametros que se emplee para definir el formato de envio de

datos en € puerto, se presenta de distintas formas. Estos parametros son:

datas nimero o cadena de caracteres enviados.

data type: formato de salida de los valores numéricos, que pueden ser binario (BIN),
hexadecimal (HEX), octal (OCT), etc.

Serial.available().- Permite obtener el espacio de caracteres disponible para leer en el puerto

serie definido en bytes. El buffer serie puede almacenar como méximo 64 bytes de informacion.
39



Serial.Read().- Equivale a la funcion serialRead(), la misma que permite la captura de un byte

en € puerto serie.

1344 Variables:

Las variables son un método para el amacenamiento de valores numéricos bajo un descriptor o
nombre y un tipo de variable, para su posterior utilizacion en el programa, que como su nombre
sugiere estos valores pueden cambiar y una vez almacenados pueden ser utilizadas para otros

procesos 0 emplear su valor directamente.

Declaracion de Variables:

Para que una variable pueda ser utilizada en la gecucion del programa, es necesario declarar la
variable, para esto se define el tipo, se asigna un nombre y dependiendo del caso un valor
inicial. Este proceso se realiza una sola vez por variable y cada vez que se requiera el uso delas

mismas, siendo su valor modificable en cualquier momento.

fope precmomain Sodde Fers, oo sum vepeated s

L oAsr AW iyl = Az SATe e laracifn the Te wariatle s rPariable

Figura 30-1: Estructura parala declaracion de unavariable
Realizado por: AlbujaJ., Yépez J, 2016.

Tiposde Variables:

Dependiendo de su tipo, una variable adquiere la capacidad de almacenar cierta clase de valores

asi como también se define la capacidad de almacenamiento de la misma.

Byte.- Puede amacenar valores numeéricos de 8 hits sin decimales, con un rango de valores de
entre 0 a 255.

Int.- Define un tipo de dato entero de 16 bits sin decimales, con un rango de -32768 a 32767.

Long.- Formato de variable de tipo extendido, almacena ndmeros enteros de 32 bits sin
decimales, en un rango de -2147483648 a 2147483647.
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Float.- Formato de variable de tipo flotante, puede a macenar nimero de 32 bits con decimales,
en un rango de 3.4028235E+38 a -3.4028235E+38.

1.3.45 Constantes:

Como su nombre lo dice son valores especificos que no cambiaran en ningan punto de la
giecucion del programa. Dentro del Lenguaje de programacion propio de Arduino existen
comandos predeterminados, o palabras reservadas, para establecer constantes dentro del codigo

y hacerlo mas legible.

Entre |as palabras reservadas para constantes se tiene:

True/False.- Congtantes booleanas empleadas para definir los niveles 16gicos HIGH y LOW en
las salidas digitales, respectivamente. TRUE se asocia a un 1 o cualquier valor diferente de 0,

mientras que FALSE aun 0.

High/Low.- Definen los niveles de salida Altos y Bgjos en la lectura y escritura digital de los
pines, asociados a un 1 l6gico y 0 Idgico respectivamente. Un 1 l6gico representa al estado “on”

o0 5 voltios, mientras que un 0 l6gico representa un “off” o 0 véltios.

Input/Output.- Constantes empleadas para definir e modo de operacion de los pines de la placa

Arduino gue se asocian con los modos de entrada y salida respectivamente.

135 Estandar |EEE 802.15.4 - ZigBee

1.36 Descripcion General

ZigBee es una tecnologia inalambrica utilizada debido a las grandes prestaciones que nos
brinda, flexibilidad de red, costos baos, bagjo consumo de energia, siendo implementada para

aplicaciones de hogar o industria que requieran seguridad y/o automatizacion (Archundia, 2003, p:
1).

Es unatecnologia creada en el afio 2000 por dos grupos de esténdares (ZigBee'y € grupo 15 de
trabgjo IEEE 802), para satisfacer la necesidad de un estandar inalédmbrico de bajo poder y por

ende de bajos costos que se pueda utilizar tanto en ambientesindustrialesy caseros.
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ZigBee funciona en la banda ISM del espectro radioeléctrico, para uso industrial, cientifico y
médicos, utiliza la frecuencia de 868 MHz para Europa, 915 para Estados Unidosy 2.4 GHz en
el resto del mundo. La ultima a ser una banda libre a nivel global se la puede utilizar sin

restriccion para crear aplicaciones poseyendo 16 canales de 5 MHz.

1.3.7 Caracteristicas

El estédndar IEEE 802.15.4 es la base sobre la cual la especificacion ZigBee se define, €
estandar nos provee los niveles basicos de red para dar servicio a redes inalambricas de &rea

personal (WPAN) enfatizando la comunicacion entre dispositivos a bgjo coste y velocidad.

Se prevé en condiciones béasicas una comunicacion de 10 metros con una velocidad de
transmision de datos de 250 Kbps, aunque la caracteristica fundamental es la posibilidad de

tener costes de fabricacion bgjos por la sencill ez tecnol égica (Archundia, 2003, p: 3).

En la siguiente tabla mostraremos | as caracteristicas esencial es que presenta dicho estandar:

Tabla 3-1: Caracteristicas del estandar IEEE 802.15.4

Propiedad Rango

Rango de transmision de datos | 868 MHz: 20kb/s; 915 MHz: 40kb/s; 2.4 GHz: 250

kbs.
Alcance 10-20m.
Latencia Abgjo delos 15 ms.
Canales 868/915 MHz: 11 canales.

2.4 GHz: 16 canales.

Bandas de Frecuencia DosPHY: 868/915 MHz y 2.4 GHz.
Direccionamiento Cortos de 8 bits 0 64 bhits IEEE
Canal de acceso CSMA-CA y rasurado CSMA-CA
Temperatura El rango de temperaturaindustrial: -40° a+85° C

Fuente: Archundia, 2008, (Wireless Personal Network (WPAN) & Home Networking)
Realizado por: AlbujaJ., Yépez J. 2016
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138 Arquitectura de Protocolos

El estandar IEEE 802.15.4 define los niveles inferiores del Modelo OSI (Figura 31-1), siendo €
nivel fisico y enlace de datos, ademés nos preve la interaccion con los demés niveles utilizando
un subnivel denominado Control de Enlace Légico que se fundamenta en el estdndar IEEE
802.2 (LLL, Logical Link Control), para acceder a MAC (Control de Acceso a Medio)

mediante su subnivel de convergencia (Barneda, 2008, p: 15).

Maodelo 051

Aplic acion

Presentacion

Seslan
Tramporte
Red

Figura 31-1: Pilade Protocolos del Modelo OSI
Fuente: (Barneda, 2008).

1381 Nivel Fisico (PHY)

Este nivel nos facilita e servicio de trasmision de datos sobre el medio fisico, ademéas de
proporcionarnos la interfaz utilizada para su configuracion (gestion) y mantener la informacion
de labase de datos con redes de &rea persona, por ende el nivel PHY manipula el transceptor de
radiofrecuencia, seleccionando los canales, ademas controla el consumo tanto de energia como

delasefal.

En su version original e estdndar IEEE 802.15.14 contenia dos niveles fisicos basados en
modulacion DSS (Espectro Ensanchado por Secuencia Directa). Siendo €l primero utilizado en
lafrecuencia de 868/915 MHz con un velocidad de 20 y 40kbps, mientras que la segunda ocupa
daba la banda de 2450M hz con una velocidad de 250 Kbps.

En la actualidad dicho estdndar ha conseguido poseer 4 niveles fisicos distintos, los 3 primeros
siguen ocupando la modulacién DSS para la banda de 868-915 MHz y el Ultimo nivel rediza
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una modulacién OQPSK (Modulacion en fase binaria o por cuadratura en offset) en la

frecuencia de 2450 MHz (Barneda, 2008, p: 15-16).

1.3.8.2 Nivel de Enlace de Datos

Este nivel es @ encargado de comunicarnos con los niveles superiores de la pila de protocolos
(Figura 32-1) mediante el Control de Enlace Légico o LLC, ademés permite la utilizacion de
tramas MAC (Control de Acceso a medio) ofreciéndonos una interfaz capaz de controlar y
regular el acceso hacia el canal fisico y a balizado de red, obteniendo puntos de enganche para
servicios seguros. En la siguiente Figura 1-36 observaremos un esquema de como funciona el
estandar 802.15.4 para establecer comunicacion con os niveles superiores (Barneda, 2008, p: 16-

17).

Capas superiores

IEEE 202.15.4

Controlde Enlace Logica {LLC)

Figura 32-1: Pilade Protocolos IEEE 802.15.4
Fuente: (Barneda, 2008).

1.3.8.3 Nivel de Red:

Este nivel nos facilita €l uso correcto del subnivel MAC, ademas de proveer una interfaz para
interactuar con € nivel de aplicacion, funciona tipicamente como un nivel de red clasico, por

ende es el encargado de encaminar |os paquetes y entregarl os.

Entre sus funciones de control puede encargarse de la configuracion de nuevos dispositivos y el
establecimiento con nuevas redes pudiendo ser nuevos Routers y vecinos, logrando

comunicacion directay sincronizacion anivel MAC.



1384 Nivel de aplicacion:

Es el nivel més ato definido en la especificacion, en él se encuentran todos los componentes

gue nos permitan lainteraccion efectiva entre el nodo ZigBee 'y 0s usuarios.

Entre sus componentes princi pales se encuentran:

- El ZDO: Es € dispositivo Coordinador de ZigBee que identifica a los dispositivos que se
encuentran como vecinos y los servicios a ofrecer, estableciendo enlaces seguros con

dispositivos externos'y responder peticiones.

- El subnivel de soporte ala aplicacion (APS): Se encarga de interconectar €l nivel de red y
resto de componentes del nivel de aplicacién, encaminando los mensajes a toda la pila de

protocolos.

139 Dispositivos ZigBee

Una red ZigBee estd compuesta por tres dispositivos ZigBee, cada una con sus funciones

establ ecidas dentro de nuestrared siendo |0s siguientes (Barneda, 2008, p: 18):

Coordinador ZigBee (ZC): Es & encargado de controlar y coordinar la red, ademas de
establecer 1os caminos necesarios para la interconexion entre dispositivos, se debe tener en

cuenta que cada red debe tener su propio ZC.

Router ZigBee (ZR): Interconecta los dispositivos que se encuentran en distintas topologias de
red.

Dispositivo Final (ZED): Estos son los dispositivos que representan la caracteristica de bgjo
consumo Yy bajo coste que provee ZigBee, debido a que los ZED solo pueden comunicarse con
su nodo padre, sea el ZR o ZC, por tal motivo a no interactuar con otros dispositivos pueden
entrar en un estado de dormido, aumentando la durabilidad de las baterias, ademas no requiere

de altas capacidades de memoria por 1o cual su coste es menor.

1.3.10 Funcionamiento de ZigBee

L as redes ZigBee pueden funcionar de dos modos:
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1.3.10.1 Con Balizas;

En este tipo de sistema la red ZigBee presenta un distribuidor € cual se encarga de sincronizar
los dispositivos que se encuentran en la red, ademas de controlar el medio (canal) de las

transmisiones.

Para redlizar la sincronizacion se ocupa el ementos llamados balizas que requieren del ZC para
los intervalos de funcionamiento que pueden variar entre 15 ms a 4 minutos. Este modo se

recomienza cuando €l coordinador de red trabaja con una bateria.

Este modo es més recomendable cuando el coordinador de red trabgja con una bateria. Los
dispositivos que conforman la red escuchan a dicho coordinador durante el balizamiento (envio
de mensgjes a todos los dispositivos -broadcast-, entre 0.015 y 252 segundos). Un dispositivo
gue quiere intervenir, lo primero que tendra que hacer es registrarse para € coordinador, y es
entonces cuando mira s hay mensgjes para é. En el caso de que no haya mensgjes, este
dispositivo vuelve a “dormir”, y se despierta de acuerdo a un horario que ha establecido
previamente e coordinador. En cuanto el coordinador termina e balizamiento, todos los

dispositivos de la red vuelven a “dormirse” (Barneda, 2008, p: 21).

Como vemos, se trata de un mecanismo de control del consumo de potenciaen lared.

1.3.10.2 Sn Balizas:

En este modo de funcionamiento intervienen dispositivos autonomos (estan activos con fuente
de alimentacion propia), por tal motivo pueden interactuar con los otros dispositivos sin tener en
cuenta que los restantes elementos pueden estar ocupando el mismo receptor o el mismo canal,
ocasionando colisiones, por tal motivo a implementar unared sin balizas el control de acceso a
medio se lo realiza por CSMA/CA (acceso multiple con escucha de portadora y evasion de

colisiones) (Barneda, 2008, p: 22-23).

CSMA/CA: Estetipo de acceso funciona de la siguiente manera, € nodo que pretende trasmitir
escuchad cana paradetectar si otro dispositivo esta transmitiendo o desea hacerlo, aunque este
modo no funciona en comunicaciones inaldmbricas por tal motivo para evitar que existan
colisiones la estacion que quiere trasmitir escucha y verifica que € canal esta libre y espera
cierta tiempo para ello, en cambio a estar € canal con trafico debera esperar un tiempo extra

més otro aleatorio paraintentar nuevamente trasmitir.
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Este modo es utilizado para sistemas de seguridad, debido a que los dispositivos utilizados
permanecen en estado pasivo (dormido), pero se identifican con la red en forma regular, para
tenerlos en cuenta, aunque a producir un evento los dispositivos pasa a estado activo

instantaneamente y trasmiten su informacion a dispositivo correspondiente.

1311 Seguridad

Para la seguridad ZigBee utiliza claves de 128 bits, esta clave puede ser utilizada en varias
etapas como, asociarse aunared para utilizarlo con los niveles ZigBee y subnivel MAC, aunque
se tiene en consideracion que la clave inicial maestra se debe obtener por medios seguros, ya
que la red depende de dla, por ta motivo esta clave es precargada por fabrica dentro del
dispositivo (caso ideal) 0 se designa a un dispositivo especial para dicha tarea (centro de
confianza o trust center) cuando la seguridad no sea un campo crucial en lared (Barneda, 2008, p:

24-25).

Para controlar la seguridad los distintos nivel es funcionan:

- El subnivel MAC va a redlizar comunicaciones que sean de tipo fiable y se pueda llegar en
un solo salto, esto lo logra ya que funciona como un cliente que acoge la seguridad enviada

desde |as capas superiores.

- El nivel de red provee de routeo, administralos mensajes recibidos.

- El nivel de aplicacion provee de claves ad ZDO y difunde los cambios que ocurren a los
dispositivos que se encuentren en red, ademas funciona como intermediario entre las

peticiones dirigidas a centro de seguridad y propaga si existe renovaciones en la clave.

13.12 Redes ZigBee

13121 Topologia en estrella

En este tipo de topologia el controlador o coordinador (Router, switch, hub) se sitliaen el centro
de la red, donde se conectan todos los nodos; este esquema se lo utiliza para LAN locales
debido a la facilidad para su implementacién, aunque presentas varias dificultades como la
cantidad de nodos que puede soportar e coordinador o lalongitud del cableado, ademés que a

fallar e nodo centra lared colapsaria
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Debido alo anterior unared en estrellano es muy fiable para transferencias de informacion.

Topologla en estrella

)

[ ]

Figura 33-1: Red en estrella
Fuente: http://alyluna.weebly.com/

1.3.12.2  Topologia en arbol

Se lo ve como redes en estrella interconectas entre si mediante un nodo de enlace troncal (hub o
switch), desde e cual se conectan a los restantes nodos, la comunicacion en este tipo de
topologia es jerarquica, no obstante a existir un falo, este evento no implica que la

comunicacion se interrumpira.

Se debe tomar en cuenta que los datos que se envian son recibidos por toda la red, siendo una
desventgja ya que necesitamos de un mecanismo (identificador de estacion destino) parallegar
a su destino. Otro de los problemas de esta red radica en que las sefidles pueden interferirse a
trasmitir al mismo tiempo requiriendo informacion de control en las tramas (se puede utilizar

balizas) para su envié.

Tapalogia eh arbal

Figura 34-1: Topologia en arbol

Fuente: http://www.monografias.com/
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1.3.12.3  Topologia en malla

Laprincipal caracteristica de este tipo de topol ogia es que uno o varios de sus nodos poseen mas
de dos conexiones para poseer redundancia en la red (red confiable), por ende los nodos son
independientes, logrando que si un nodo falla la red no quede inutilizable. En esta topologia se
puede llevar lainformacion por diversos caminos (red autogenerables) sin la necesidad de optar

por un sistema con balizas.

Otros de los puntos importantes es destacar en este topologia de red la solucién de problemas 'y
fiabilidad mejoran, pero decaen a poseer un grado mas alto es su instalacion ya que requiere en

enlaces redundantes.

Topologia cn malla completa

Figura 35-1: Topologiaen malla
Fuente: http://bp0.blogger.com/

1.3.13 ZigBee VS Bluetooth

Tabla 2-1: Comparativa entralas tecnologias ZigBee y Bluetooth

ZigBee Bluetooth

Su red puede constar con més de 65000 Posee 8 nodos por subred

nodos con subredes de 255 nodos

Bajo consumo eléctrico (30 mA en Mayor consumo el éctrico, siempre esta
trasmision y 3 UA en reposo) trasmitiendo y/o recibiendo informacion,
(40 mA entrasmisiony 0.2 mA en
reposo.)

Velocidad de trasmision es de 250 kbps Lavelocidad de trasmision puede llegar
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hasta 1 Mbps

Fuente: Cire (Club de Informética, robéticay Electrénica), 2012.
Realizado por: AlbujaJ., Yépez J, 2016.

Por ello cada tecnologia tiene sus ventajas dependiendo de la aplicacion en la que se la quiera
ocupar, por gemplo Bluetooth se la utiliza en circunstancias que requieren gran cantidad de
informacion como teléfonos moviles, en cambio ZigBee se lo utiliza en aplicaciones como
domdtica donde el consumo de energia debe ser bajo y la cantidad de informacién es precisay

no extensa

14 Sistema Gestor de Base de Datos (SGBD)

Bésicamente un gestor de Base de Datos consta de dos partes fundamentales, la primera una
recopilacion de datos denominada Base de Datos que contiene la informacién de interés de la
empresa (banca, lineas éreas, universidades, telecomunicaciones, etc.) y una recopilacion de
programas para acceder a los datos, para obtener un SGBD que proporcione la informacion de

la base de datos de manera précticay eficiente (Silberscatz, 2002, p: 1).

Para poder establecer el modelo de datos tomaremos en cuenta |os siguientes model os para ver

Sus caracteristicas.

141 Modelo entidad-relacion

Este modelo se basa en tomar percepciones que estan ligados con la realidad, € mismo que se
fundamenta en dos conceptos claves, € primero utiliza objetos bésicos Ilamados entidades que
son descritos o cdlificados dependiendo de sus atributos (nimero_cuenta, saldo,
nombre_cliente, ciudad_cliente, etc) y de relaciones entre estos objetos que se puede ser entre
una o varias entidades, cada uno a unirse entre elas conformaban conjunto de entidades y

conjunto de relaciones.

Laestructura bésica (Figura 36-1) de este modelo se fundamenta en la utilizacién de rectangul os
que representan conjuntos de entidades, elipses que representan atributos, rombos que
representan relaciones entre entidades y lineas que unen los atributos con e conjunto de

entidades y el conjunto de entidades con las relaciones.

50



< Fambre-tienEy Al witie 3 < Rulrmae e 2

§ e
L inda-ents T oY /

i
-

-
e R i

. 1| -
i e |

4
& m;&? cuanla

"

Figura 36-1: Ejemplo Diagrama E-R

Fuente: Silberscatz, 2002

1.4.2 Modelo Relacional

En este tipo de modelo se utilizan tablas en grupo para poder representar y relacionar los datos,
en donde cada tabla estard conformada por muchas columnas y las columnas poseeran un

nombre Unico, para mejor comprension observamos la Figura 37-1.
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Figura 37-1: Ejemplo Modelo Relacional
Fuente: Silberscatz, 2002

143 Otros M odel os de Datos

Son modelos hibridos que se originan de la derivacion o combinacion de los modelos dichos

anteriormente (Silberscatz, 2002, p: 7).

1431 Model o Orientado a Objetos

Primero se encuentra e modelo de datos orientado a objetos (Figura 38-1) siendo una extension

que se deriva del modelo E-R adjuntado encapsulacion, utilizacién de métodos o funciones e
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identificador de objetos, entre os programas mas comunes actualmente se centran los software
derivados de C++ y Java.

Base de
datos

Figura 38-1: Modelo Orientado a Objetos
Fuente: https://grupo3pnfi.files.wordpress.com/

1432 Modelo de datos relacional orientado a objetos

Como segundo se encuentra el modelo de datos relacional orientado a objetos que se crea a
partir de la unién de las caracteristicas del modelo de datos orientados a objetos y el modelo de
datos relacional, siendo mas complejo y obteniendo la capacidad de adjuntar datos complejos y
lograr programacion orientada a objetos, entre los lengugjes de consulta relacionales se

encuentra SQL.

144 Arquitectura de |los Sistemas de Base de Datos

La arquitectura a establecer en un sistema de base de datos estd influenciada por e sistema
informéatico con €l que se va a g ecutar, debido a que debemos considerar diversos factores tales
la conexién de red (sistema servidor o cliente), € paralelismo (procesamiento) y la distribucion
(distintas sucursales, sedes o departamentos), entre las arquitecturas principales se destallaran

los sistemas centralizados y cliente-servidor (Silberscatz, 2002, p: 445).

14.4.1 Sstemas Centralizados

Su principal caracteristica es que posee un sistema informético Unico que no requiere de la
interaccion con otras computadoras (Figura 39-1). Posee dos formas de usos, en un sistema

monousuario o multiusuario.
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Figura 39-1: Sistema Centralizado
Fuente: Silberscatz, 2002

1442 S stemas Cliente-Servidor

Este sistema se basa en satisfacer las peticiones generadas por sistemas clientes, su
representacion se encuentraen lafigura 40-1.

clienza allonte | | cllonic | ollento

ARPVITNT

Figura 40-1: Sistema Cliente-Servidor
Fuente: Silberscatz, 2002

1.4.5 SQL

SQL es un lenguaje de programacion que esté orientado para la manipulacion de datos en
ambito comercial ya que se requiere que las consultas sean comodas para el usuario. Ademés de
proporcionarnos caracteristicas para definir estructuras, modificar la base de daos y establecer

pardmetros bési cos de seguridad (silberscatz, 2002, p: 87).

1451 Estructura Basica

SQL nos proporciona la capacidad de utilizar valores nulos para indicar que el valor es
desconocido o no existe. Una estructura basica en SQL debe poseer |0s siguientes elementos o

clausulas (silberscatz, 2002, p: 88):
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Cléusula Select (Figura 41-1): Realiza la operacion proyeccion establecida en e élgebra
relacional, es utilizada paralistar atributos esperados del resultado en una consulta.

select nombre-sucursal
from prestamo

Figura 41-1: Ejemplo Cléausula Select
Fuente: Silberscatz, 2002

Clausula From (Figura 42-1): Realiza la operacion producto cartesiano del élgebra

relacional, es utilizada paralistar las relaciones a ser analizadas en la expresion.

selectl ndmerc-prestamo
from prestamo
where nomhre-sunural = Wavaeerada” and

mmparte = 1200

Figura 42-1: Ejemplo Clausula From

Fuente: Silberscatz, 2002

Clausula where (Figura 43-1): Redliza la operacion seleccion del dgebra relacional, es
utilizada para englobar a los atributos que se obtienen de las relaciones puestas en la

clausula from.

celect nombro-cliente, presiatario miiniero-prestamo,
nHp e
firom PrESTATArin, pro<uImo
W | IETH f.'.f'i"f.'.nll"ﬂ.fl"r.l".'l".'.f'Jj"n".l“.'n"ﬁ -Jl.?f":"\ Loarnery
— Prestamoe. MR -PreTame

Figura 43-1: Ejemplo Cléausula From

Fuente: Silberscatz, 2002

1452 Tipos de dominio en SQL

SQL es un conjunto que presenta | 0s siguientes ti pos (Silberscatz, 2002, p: 106):

char (n) es una cadena de caracteres de longitud fija n dado por € usuario, también se

|o conoce como char acter .

varchar (n) es una cadena de caracteres de longitud variable n dado por el usuario,

también se lo conoce como char acter varying.
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int es unavariable de tipo entero, se la conoce también como interger.

float (n) es unavariable detipo flotante, con precision de n digitos.

date nos brinda una fecha del calendario en e formato afio, mesy dia del mes.

time nos brinda lahoradel dia, en & formato de horas, minutos y segundos.

Programacién en Javay NetBeans

I ntroduccion

Java es un tipo de lengugje orientado a objetos, que se fundamenta en lo cédigo fuente de C y

C++, pero con un modelo més simple y eliminando las herramientas de bgjo nivel, con esto se

logra obtener un lenguaje de programacion en € que se pueden desarrollar aplicaciones

parecidas a como se las piensa en la mente humana, ya que las divide en objetos, eliminado €

problema de escribir codigos real mente largos (Penarrieta, 2011, p: 1).
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Caracteristicas del Lenguaje

Orientada a objetos: Nos permite disefiar un software en donde los diferente datos
estén unidos a sus operaciones, logrando que los datos y su cédigo logren combinarse

parala creacion de objetos (Penarrieta, 2011, p: 7).

Simple: El lenguaje basado en Java puede reducir hasta en 50% | os errores mas usuales

gue se dan en programacion.

Distribuido: Posee una gran cantidad tanto de librerias como de herramientas, que
permite que su gecucion sea posible en varias méagquinas y que ellas pueden interactuar

entresi.

Multiplataforma: El lengugje Java puede gecutarse indistintamente del tipo de
hardware y software, paraello Java utilizaun compilador, cuyo codigo va aun fichero
objeto sin distincion de arquitectura del ordenador, cuyo codigo puede ser g ecutado
desde cualquier ordenador que posea d sistema de gecucién Java Run Time (JRE),

actual mente existen JRE para Solaris, Windows, Linux, Macy Apple.

55



- Robusto: Se dice que Java es robusto debido a que es un lengugje que realiza
verificaciones durante la compilacion y ejecucion, logrando detectar errores durante el

ciclo de desarrollo.

- Seguro: Se considera que las aplicaciones basadas en |enguaje Java son seguras por no
acceder a zonas delicadas de memoria o sistema, también se considera seguro anivel de
lengugje ya que eliminan punteros incensarios, por 1o que no existe acceso ilegal ala
memoria. A nivel de gecucion a codigo siempre se realiza un test para verificar que el

codigo originado sealegal, no existan fragmentos de codigo ilegal.

- Portable: Java presente estdndares de portabilidad, como son: utiliza enteros (32 hits),

sus interfaces pueden ser implementadas en Linux, Mac o Windows.

- Multihilo: Java nos da la posibilidad de realizar funciones simulténeas dentro de una

misma aplicacion.

153 Sintaxis

Gran parte de ella esta inspirada en C++, aungue la principa diferencia radica en que fue

elaborada netamente para ser orientada a objetos, todo es considera un objeto y reside en alguna

clase.
1531 Aplicaciones Autbnomas
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Figura 44-1: Aplicacién Auténoma
Fuente: Penarrieta, 2011

- El codigo fuente siempre se guarda en un archivo con € mismo nombre con extensién

Jjava

- El compilador genera un archivo que presentala extension .class por cada clase definida

en €l archivo fuente.

- Si existen programas gque vayan a g ecutarse de forma independiente y auténoma deben

contener el método “main()”
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- Al utilizar la palabra void indica que e método que se encuentre en main no devuelve

ningun valor.

- Al utilizar la palabra reservada public facilita que el método puede ser [lamado desde

otras clases fuerade lajerarquia.

1532 Aplicaciones con ventanas Sving

Estipo Swing es una biblioteca para utilizar lainterfaz gréafica de la plataforma Java SE.
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Figura 45-1: Aplicaciones con ventanas Swing
Fuente: Penarrieta, 2011

- Lainstruccion import indicaal cumplidor que el paquete javax.swing seré compilado.

- La pate HolaMundoSwing() inicidiza € marco para llamar a método
serDefaul CloseOperation (int) para realizar |as operaciones por defecto a momento del
control de cierre, en la barra de titulo es seleccionado
WindowsConstants.DISPOSE_ON_CL OSE para liberar |os recursos que se obtuvo para

lavisualizacion de la ventana cuando esta se cierre.

- El método main () para crearla instancia Hola y hacer que la ventana aparezca con €l

método setVisible de la superclase (clase de la que se hereda) con true.

154 Entornos de Desarrollo

Cabe destacar que Java no cuenta con un IDE propio, por lo que se utiliza aplicaciones externas
como NetBeans para poder crear aplicaciones complejas en web, UML, base de datos, segin las

necesi dades del programador.
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Figura 46-1: NetBeansy Java

Fuente: https://netbeans.org/
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CAPITULOIII

2 MARCO METODOLOGICO

2.1 Andlisisdel Sistema Multimodal de Control de Asistencia

Para el andlisis de las diferentes aternativas se utilizara e Método Cualitativo por puntos para

escoger la opcion més idonea de acuerdo alas paliticas y requerimientos del sistema.

Se utilizarala siguiente escalarelativa, paratomarla como punto inicial de partida:

Tabla 1-2: Escalardativa de ponderacion

Alternativa | Vaor en nimero | Denominacion
A 1 Nula
B 2 Baja
C 3 Media
D 4 Maxima

Realizado por: AlbujaJ.,, Yépez J, 2016

211 Alternativas Plataforma Arduino

Realizamos una comparacion entre las placas Arduino Uno, Arduino Mega y Arduino Yun,
determinando el candidato que se vaa utilizar en el sistema multimodal. Se tomara en cuenta las

siguientes politicas relativas, requerimientosy laTabla 1-2:

Politicas:;

= Laoptimizacion de entradas y salidas es o més importante.
= El Microcontrolador esigual deimportante que €l costo, pero menos importante que la

adquisicion de shidld externas.

Requerimientos aconsiderar en las placas Arduino:

- F1: Cogto delaplaca
- F2: Optimizacion de entradas y salidas
- F3: Adquisicion Shield externas
59



- F4: Microcontrolador

El proceso parala eleccion de laopcion sereflgaen las Tabla 2-2, Tabla 3-2, Tabla4-2y Tabla
5-2

Tabla 2- 2: Porcentaje de |os requerimientos Plataforma Arduino

F1 F2 F3 F4 Suma | Porcentagje
F1 - 0 0 1 1 14.29%
F2 1 - 1 1 3 42.85%
F3 1 0 - 1 2 28.57%
F4 1 0 0 - 1 14.29%
Tota 7 100%

Realizado por: AlbujaJ., Y épez J, 2016.

Tabla 3-2: Peso relativo de los Requerimientos Plataforma Arduino

Variables| ArduinoUno | Peso| ArduinoMega | Peso Arduino Yun Peso
F1 35 dblares 4 63 dblares 3 96 dblares 1
F2 Posee 14 pines 4 Posee 54 pines 2 Tiene 20 pines 3

digitalesy 6 digitalesy 16 digitalesy 12
analdgicos, se pines anal égicos, entradas anal ogicas,
requiere 6 pines serequiere 6 serequiere 6 pines
digitalesy 2 pinesdigitalesy digitalesy 2
analdgicas 2 ana dgicos. anal 6gicos.
F3 Lamayoriade 4 Posee gran 4 Poseeciertosshield | 3
los shield variedad de externos pero €
existentes en shield externas, Shield Xbee
mercado son estaalapar con necesario para
hechos para e el Arduino uno, nuestro caso no se
Arduino uno. duey nano. encuentra
disponible, requiere
un shield
personalizado.
F4 ATmega320 de 2 | ATmega2560de | 3 ATmega32U4 y un 2
8 bitsde 16 8 bits funcionan chip AR9331
MHz de 32 KB con 8 Kb de Linux, con 32 KB
en memoria SRAM, 4KB de deflash, 2.5KB de
flash, sKb de EEPROM y 256 SRAM y 1 KB de
SRAM y 1 Kb KB deflash. EEPROM
de EEPROM.

Realizado por: AlbujaJ., Yépez J, 2016.

Tabla 4-2: Calificacién de los requerimientos segun las alternativas Plataforma Arduino

F1 F2 F3 F4
Ideas

Total | Calif. | Tota| Calificacion | Total | Calif. | Total | Calif.
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Arduino Uno 4 05| 4 0.444 4 10364 2 |0.286

ArduinoMega| 3 |0.375| 2 0.222 4 10364 3 |0.286

Arduino Yun 1 |0.125| 3 0.333 3 10272 2 |0.428

Total 8 9 11 7

Realizado por: AlbujaJ., Yépez J, 2016.

Tabla 5-2: Porcentgje de aceptacion de las dternativas Plataforma Arduino

Arduino Uno | Arduino Mega| Arduino Yun
Variables| Peso %

Cdlif. | Vdaor | Calif. | Vdor | Cdlif. | Vdor

F1 1429% | 05 | 7.15 | 0375 | 536 |0.125| 1.79

F2 42.85%0.444 | 19.03| 0.222 | 951 |0.333| 14.27

F3 28.57%|0.364| 10.4 | 0.364 | 104 (0.272| 7.77

F4 14.29% 0.286 | 4.09 | 0.286 | 4.09 | 0.428| 6.12

100% 40.67 29.36 29.95

Realizado por: AlbujaJ., Yépez J, 2016.

Mediante los céculos realizados anteriormente se pudo obtener que la mejor aternativa se
encuentre en la adquisicion del Arduino Uno, obteniendo un 40.67% de éxito en comparacion
con el 29.39% del Arduino Megay el 29.95% del Arduino Yun.

212 Alternativas Tecnologia I nalambrica

Realizamos una comparacion entre las tecnologias inaldmbricas ZigBee, Bluetooth y Wifi,
determinando el candidato que se va a utilizar en el sistema multimodal. Se tomara en cuentalas

siguientes politicas relativas, requerimientosy la Tablal-2:

Politicas:

= Laseguridad, € consumo de energiay duracion de la bateria es o mas importante.
= Latopologiadered esigua deimportante que el costo y la cobertura.
= El enfoque de la aplicacion es mas importante que € costo

= Lacoberturaes menos de importante que la velocidad de trasmision.
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Reguerimientos para determinar el medio inalambrico:

- F1: Seguridad
- F2: Velocidad de Trasmision

- F3: Consumo de Energiay Duracién de Bateria
- F4: Topologiade Red
- F5: Costo

- F6: Cobertura

- F7: Enfoque de Aplicacién

El proceso paralaeleccién de laopcion sereflgaen las Tabla 6-2, Tabla7-2, Tabla8-2 y Tabla

9-2:

Tabla 6-2: Porcentgje de |os requerimientos Tecnol ogia Inalambrica

F1|F2 | F3| F4 | F5 | F6 | F7 | Suma| Totd

F1 -1 71 717111 6 25%
F2 1o -1]0[1]1]1]0 3 12.5%

F3 |11 -]1]1]1]1 6 25%
F4 O] 0O0]0O0]-]1]1]0 2 8.33%
F5 1 0]0J0|21|-]1]0 2 8.33%
F6 |0O]O0OJ]0[2|1]-]0 2 8.33%
F7 /0O]0]0O]1]1]1] - 3 12.5%
Total 24 | 100%

Realizado por: AlbujaJ., Yépez J, 2016.

Tabla 7-2: Peso relativo de los requerimientos Tecnologia Inalambrica

Variables | ZigBee Peso Bluetooth Peso | WIFI

F1 El protocolo | 4 Utiliza cifrado Utiliza
ZigBee utilizaun de 64 y 128 protocolos
cifrado avanzado bits WEP, WPA vy
128 AES vy WPA?2 para su
CCB-MCP encriptacion y

seguridad.

F2 Posee una | 1 Puede Posee
velocidad alcanzar velocidades
maxima de 250 velocidades sumamente
Kbps entre 720 atas, puede

Kbps a 1 superar  los
Mbps 11000 Kbps.

F3 Muy Bgo, puede | 4 Medio, puede Alto, puede
funcionar entre funcionar funcionar
100 a 1000+ dias entre 1-7 dias entre.5-5 dias.

F4 Es una| 4 Funciona en Funciona en
tecnologia muy redes una topologia
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versétil, puede pequefias Punto a hub.
funcionar en como Ad-hoc.
redes Ad-hoc,
punto a punto,
estrellao mala
F5 60 dolares 3 50 dolares 3 60 dolares 3
F6 Posee un alcance | 4 Posee un| 3 Posee un| 4
entre 10 a 100+ acance entre acance entre
metros. 10 a 100 10 a 100
metros metros
F7 Para distemas| 4 Se lo utiliza| 2 Utilizada para | 2
que  requieran para trasmision
monitoreo y reemplazar Web, email y
control cable existente video

Realizado por: AlbujaJ., Yépez J, 2016.

Tabla 8-2: Cdlificacion de los requerimientos seguin las alternativas Tecnologia Inaldambrica

F1 F2 F3 F4 F5 F6 F7
Ideas
Total | Calif. | Total | Calif. | Total | Cdlif. | Total | Cdlif. | Total | Calif. | Total [ Cdlif. | Total | Calif.
ZigBee 4 |0444| 1 |0243| 4 |0571| 4 [0666] 3 |0333] 4 [0364] 4 | 05
Bluetooth | 2 [0222| 2 |0286| 2 |0286| 1 [0167| 3 |0333] 3 [0272] 2 [ 025
WIFI 3 [0333] 4 [0571| 1 [0143] 1 [0167| 3 [0.333| 4 [0364] 2 | 025
Total 9 7 7 6 9 11 8
Realizado por: Albuja J., Yépez J, 2016.
Tabla 9-2: Porcentgje de aceptacion de las dternativas Tecnologia Inaldmbrica
Variobles P;jo .ZigBee .Bluetooth | WIFI
Calif. Vaor Calif. Vaor Calif. Vaor
F1 25% | 0444 111 0.222 5.55 0.333 8.325
F2 12.5% | 0.143 1.788 0.286 3.575 0.571 7.138
F3 25% | 0571 14.275 0.286 7.15 0.143 3.575
F4 8.33% | 0.666 5.548 0.167 1.391 0.167 1.391
F5 8.33% | 0.333 2.774 0.333 2.774 0.333 2.774
F6 8.33% | 0.364 3.032 0.272 2.266 0.364 3.032
F7 12.5% 0.5 6.25 0.25 3.125 0.25 3.125
44.7 25.7 29.07

Realizado por: AlbujaJ., Yépez J, 2016.
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Mediante los céculos realizados anteriormente se pudo obtener que la mejor aternativa se
encuentre en la utilizacion de la tecnologia ZigBee, obteniendo un 44.7% de éxito en
comparacion con e 25.7% de Bluetooth y el 29.07% de Wifi.

213 Alternativas para el control de asistencia

Realizamos una comparacion entre las tecnologias RFID (Identificacion por radio Frecuencia),
Reconocimiento facial y acceso biométrico por huellas dactilares, determinando el candidato
gque se va a utilizar en e sistema multimodal. Se tomara en cuenta las siguientes poaliticas
relativas y requerimientosy la Tabla 2-1:

Politicas:;

= El costo eslavariable més importante

= Laseguridad es mas de importante que lafiabilidad, tamafio y ubicacion.
= Laescaabilidad, tamafio y ubicacion son igual de importantes.

= Lafiabilidad esigual deimportante que |a escal abilidad

Reguerimientos a considerar para la tecnologia de control de asistencia

- F1: Costo delos Equipos
- F2: Seguridad

- F3: Fiabilidad

- F4: Escaabilidad

- F5: Tamafo y Ubicacién

El proceso para la eleccion de la opcion se reflgja en las Tablal0-2, Tabla 11-2, Tabla 12-2 y
Tabla13-2:

Tabla 10-2: Porcentaje de los requerimientos Tecnologia Control de Asistencia

F1 F2 F3 F4 F5 Suma Total
F1 - 1 1 1 1 4 30.7%
F2 0 1 1 1 3 23.1%
F3 0 0 1 1 2 15.4%
F4 0 0 1 1 2 15.4%
F5 0 0 1 1 - 2 15.4%
Total 13 100%

Realizado por: AlbujaJ., Y épez J,2016.



Tabla 11-2: Peso relativo de los requerimientos Tecnologia Control de Asistencia

Variabl

Reconocimiento Facid

RFID Arduino | Peso | Biométrico | Peso
es huellas
dactilares
F1 470 dolares 100 délares 4 330dolares| 3
F2 Posee una alta seguridad Es segura, 2 Es seguro, 3
yaque almacena posee un utiliza
plantillas de los rostros codigo unico huella
en su base de datos para de dactilar la
compararlas identificacién, cual es
posteriormente con la para anica, la
imagen captada, aungque compararlaen misma que
puede confundir labase de no cambia
personas que tengas datos. cond
rasgos similares. Puede ser pasar del
expuestaa tiempo,
clonaciones. aunque
puede ser
clonada.
F3 No es muy Es muy fiable 4 Esuna 3
fiable debido yaque posee dternativa
principalmente que en un UID dnico fiable, se
ciertas ocasiones €l para fundamenta
rostro de los individuos establecer, en huellas
cambia de patrones al obtener y dactilares,
transcurrir el tiempo y € verificar la siendo
sistemalo desconoce. informacion anicas.
desde labase
de datos.
F4 Es escalable, se puede Es escalable 4 Los 4
incorporar distintos yaque es una sistemas
maédulos, siempre que tecnologia que biométricos
tengan conexion con e se utiliza para son creados
servidor. redizar paraser
inventarios a escalables,
gran escala siendo
probados
mucho en
la
actualidad.
F5 Son de tamafio Son de 4 Son de 3
pequerios, siendo tamano muy tamafio
posiblesinstalar sin pequefios, pequefios,
ningun problema. siendo siendo
posibles posibles
instalarlos sin instalarlos
ningun sin ninguin
problema. problema.

Realizado por: AlbujaJ., Yépez J,2016.
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Tabla 12-2: Calificacion de los requerimientos segun |as alternativas Tecnol ogia
Control de Asistencia

F1 F2 F3 F4 F5
|deas

Tota | Caif. | Tota | Caif. | Tota | Calif. | Tota | Calif. | Tota | Calif.
Reconocimiento

1 0125 | 3 | 0375 | 2 |0222| 4 | 0333 | 3 | 03
Facid
RFID 4 05 2 | 025 | 4 |0444a| 4 | 0333 | 4 | 04
Biomérico ~ de| 4 0375 | 3 | 0375 | 3 |0333| 4 | 0333 | 3 | 03
huellas dactilares
Tota 8 8 9 12 10

Realizado por: AlbujaJ., Yépez J, 2016.

Tabla 13-2: Porcentaje de aceptacion de las aternativas Tecnologia Control

de Asistencia
Reconocimiento Facial RFID Biométrico de huellas dactilares
Variables | Peso %

Calif. Valor Cdlif. | Vaor Calif. Valor
F1 30.7% 0.125 3.838 0.5 |15.35 0.375 11.513
F2 23.1% 0.375 8.663 0.25 | 5.775 0.375 8.663
F3 15.4% 0.222 3419 |0.444|6.838 0.333 5.128
F4 15.4% 0.333 5.128 |0.333|5.128 0.333 5.128
F5 15.4% 0.3 4,62 0.4 | 6.16 0.3 4,62
100% 25.67 39.25 35.052

Realizado por: AlbujaJ., Yépez J, 2016.

Mediante los céculos realizados anteriormente se pudo obtener que la mejor aternativa se
encuentre en la utilizacion de la tecnologia RFID obteniendo un 39.25% de éxito en
comparacion con € 25.67% del Reconocimiento facial y el 35.052% del Acceso Biométrico por

huella dactilar.

2.2 Disefio del Sistema

El sistema esté conformado por los siguientes elementos, que tienen acceso a un servidor de

base de datos como seindicaen laFigura 1-2:
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Figura 1-2: Esquemadel sistema multimodal de control de asistencia
Realizado por: AlbujaJ., Yépez J, 2016.

2.2.1 Funcionamiento

El sistema estard formado por una placa Arduino Uno R3 que recogera la informacién obtenida
por € lector RFID de las tarjetas o llaveros suministrados a IPREX y la camara WEB.
Posteriormente esta informacion sera enviada inaldmbricamente hasta el servidor de la Base de

Datos para su verificacion y amacenamiento.

2.3 Etapa Hardware

231 Plataforma Arduino Uno

Es e modelo que se va utilizar, debido a la excelente documentacion que posee, cuenta con
aditamentos externos que lo posibilitan interconectarse con diversos equipos y/o tecnologias
como: LCD, teclados, NFC, RFID, WIFI, entre otros, por ende es una placa capaz de ser

utilizada en cualquier aplicacion.

Es una placa electronica, que tiene 14 pines digitales para entrada/salida, 6 entradas anal 6gicas,
un cristal de cuarzo para oscilaciones de 16 MHz, puerto USB, entrada para fuente de
alimentacion (7 V-12V), cabecera ICSP y boton de reinicio (Figura 2-2). En la tablal4-2 se

encuentra su ficha técnica
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Tabla 14-2: Ficha Técnica Arduino Uno

FichaTécnica

Microcontrolador ATmega328P
V oltgje de Funcionamiento 5V

Voltgje Recomendado de Entrada | 7-12V
Voltaje de Entrada (Limites) 6-20V

Pines Digitales 1/0O 14

Pines Digitales PWM 6

Pines de Entrada Anal Ogicos. 6

Corriente DC por I/O Pin 20 mA
Corriente DC paraPin 3.3V 50 mA

Flash Memory 32 KB (ATmega328P)
SRAM 2KB
EEPROM 1KB
Velocidad de Relg] 16 MHz

Fuente: https:.//www.arduino.cc/en/Main/ArduinoBoardUno

Figura 2- 2: Arduino Uno

Fuente: http://gammon.com.au/

ayuda de los modul os X bee.
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La placa Arduino es € motor que controlara como se debe tratar |os datos obtenidos tanto del

modulo RFID como de la camara web, y su posterior envié mediante tecnologia ZigBee con

Adafruit PN532 RFID/NFC RFID PN532 NFC RFID

Es un modulo utilizado por su versatilidad, debido a que trabgja tanto con NFC como con
tecnologia RFID mediante MiFare Cardsy Tags. El chip PN532 est4 disefiado para sistemas de
3.3V 05V siempre que se tenga un cambiador de nivel parapasarlo a 3.3V.

Posee una libreria Adafruit-PN532 (Disponible en la Pagina de Arduino) para obtener la
capacidad de leer tarjetas Mifare (Tecnologia RFID) y trabgar en conjunto con Arduino,




indispensable en nuestro esquema, estara conectado a nuestro Arduino Uno como se ve en la
Figura3-2:

Este shidd puede funcionar utilizando dos protocolos, €l primero €l 12C, € cual es utilizado de
manera predeterminada ocupando los pines andlogos 4 y 5, ademés cuenta con un pin Digital
(#2 por defecto) que rediza la aerta de interrupciones (teléfono, tarjeta, tag, etc)
autométicamente, siendo posible utilizar otro pin en caso que sea necesario. La segunda manera
es optando por e protocolo SPI en donde se puede ocupar 4 pines digitales cualesguiera
siemprey cuando se suelde 2 jumpers ala PCB superior de los médul os Arduino.

Figura 3-2: Conexion entre Arduino UNO y Adafruit PN532 RFID/NFC
Realizado por: AlbujaJ., Yépez J, 2016.

233 MiFare Classic (13.56MHz RFID/NFC) Card

Es una tarjeta pasiva MiFare utilizada en trenes, autobuses y/o cualquier sistema que ocupe su
tecnologia de proximidad, contiene un chip interno NXP 50 con una antena, son leidos por
lectores que ocupen la frecuencia de 13.26 MHz, en nuestro caso € PN532 RFID/NFC para
Arduino (Figura 4-2), no obstante presenta restricciones con Cards de Felica por el método de

codificacion.

El chip es capaz de escribir y amacenar datos en su memoria EEPROM grabable hasta 1 Kb,
con mas de 100000 re-escrituras, ademés posee un ID de 4 bytes permanente grabado en €l chip
gue lo distingue de las demas etiquetas siendo Unico. Sus caracteristicas se encuentran en la
Tabla15-2:
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Tabla 15-2: Especificaciones Técnicas Tarjeta MiFare Classic

Chip S50 Especificaciones Tag
Almacenamiento EEPROM no volétil de1 Kb | 85.5mm x 54mm x 1mm/ 3.36” x 2.1” X
0.03”
4 Bytes deidentificacion del chip 6.3 gr/0.2 0z
Frecuenciade 13.56 MHz Funciona con 4 formas de lectores
Construida con clave de 48 bits

Fuente: https://www.adafruit.com/products/359

Figura 4-2: TarjetaMiFare Classic y Adafruit PN532 RFID/NFC
Fuente: http://www.adafruit.com/

234 Dispositivos para trasmision y recepcién de Datos

Estos dispositivos serén los encargados de establecer € cana y llevar los datos obtenidos
mediante €l lector RFID y lacdmara WEB del sistema de control, hacia la base de datos para su
amacenamiento y verificacion, para elo se opté por utilizar médulos Xbee de Digi que

permiten la utilizacion del protocolo ZigBee paralatransferencia de datos.

Los dispositivos Xbee se pueden presentar en varias versiones S1 y S2, ambas pueden ser
utilizadas para redes punto-punto, punto-multipunto o tipo MESH, en nuestro caso se optara
por laversion S1 debido asu acancey configuracion.
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2341 Médul os Xbee S1 Whip Antena

Los modulos Xbee S1 (Figura 5-2) vienen con su firmware pre configurado, por lo que se
requiere solo de su configuracion para su utilizacion. Esta es realizada mediante la utilizacion
del Xbee Explorer USB y € programa X-CTU.

Figura5-2: XBee S1
Realizado por: AlbujaJ., Yépez J, 2016.

Este dispositivo al momento de implementarse necesita de un circuito basico para ser utilizado,
como se ve en la Figura 6-2, ademés debemos conocer como estén distribuidos sus pines, para
comprender lainteraccion con la placa Arduino, este seve el Figura 7-2.
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Figura 6-2: Conexiones minimas requeridas Xbee

Fuente: http://www.olimex.cl/
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Figura 7-2: Interconexion Arduino Xbee

Fuente: http://www.olimex.cl/
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2.34.2 Xbee Explorer USB

Es una unidad fécil de utilizar para la configuracién de los médulos Xbee de la serie 1 y 2.5,
estandar y pro (Figura 8-2 y Figura 9-2), utiliza un puerto mini USB para conectarse alaPCy
poderlo configurar mediante el programa X-CTU.
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Figura 8-2: XBee Explorer USB
Realizado por: AlbujaJ., Yépez J, 2016.

Figura 9-2: Conexion Xbee S1 con Xbee Explorer USB
Realizado por: AlbujaJ., Yépez J, 2016.

2.34.3 Xbee Shield Arduino

Es un dispositivo que nos permite conectar a una placa de Arduino un Moédulo Xbee de
Maxtream, para comunicaciones inaldmbricas usando e protocolo Zigbee (Figura 10-2).

Funciona con modulos de laserie 1, 2.5, estandar y pro.

Figura 10-2: Xbee Shield Para Arduino

Fuente: http://www.leophix.com
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24 Etapa Software

Para € disefio de nuestro sistema tendremos en consideracion los siguientes programas
necesarios para establecer €l sistema multimodal parael control de asistencia:

24.1 X-CTU

X-CTU es una aplicacion con interfaz gréfica (Figura 11-2) multiplataforma de libre
distribucion, que nos permite la comunicacion con médulos de Radiofrecuencia fabricados por

DIGI para su configuracion.
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Figura 11-2: Interfaz gréfica Programa X-CTU
Realizado por: AlbujaJ., Yépez J, 2016.

Caracteristicas del Programa:

- Puede utilizarse para administrar y configurar varios dispositivos RF.
- Puede trabajar en modo APl 'y AT.

- Guarda sesiones para visualizarlas en otra PC

- Posee documentacién completa para accederla en cualquier instancia.

Se lo descarga de la pagina oficia http://www.digi.com/products/xbee-rf-solutions/xctu-

software/xctu

Este programa nos permitira establecer la configuracion de los médulos Xbee para que cumpla
con |os reguerimientos de nuestro sistema.

73



24.2 Software Arduino

Es un IDE de cadigo Abierto de Arduino multiplataforma que nos permite crear programas para
implementarlos en las placas Arduino, logrando aplicaciones que resuelvan nuestras
necesidades. Es un entorno desarrollado sobrejava. Su interfaz gréfica se ve en la Figura 12-2.

Este software sera el encargado de permitirnos configurar la placa Arduino uno estableciendo
las sentencias necesarias para levantar el sistema multimodal.
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Figura 12-2: Interfaz Gréfica Software Arduino
Realizado por: AlbujaJ., Yépez J, 2016.

2.4.3 NetBeans | DE

NetBeans IDE (Figura 13-2) es un entorno de desarrollo integrado de libre distribucion y
gratuidad, utilizado para escribir, compilar, depurar y eecutar programas basados en
programacion Java, C/C++, HTML, PHP entre otros, como aplicaciones de escritorio, pginas
web.

NetBeans posee conjuntos de componentes de software denominados moédulos que son los
responsables de extender la capacidad de interactuar con apis de NetBeans Yy atribuir la
posibilidad de ser escalable debido a que las aplicaciones creadas a partir de dichos modulos
pueden ser extendidas facilmente utilizando otros modulos, puede ser descargada desde su

pagina oficia https://netbeans.org/ en su seccidn de descargas.
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Figura 13-2: Interfaz Gréfica IDE NetBeans
Realizado por: AlbujaJ., Yépez J, 2016.

En nuestro esquema NetBeans sera € encargado de realizar |as siguientes funciones dentro del
sistema multimodal .

2431 Driver Xbee-API Mode

Esta parte sera la encargada de permitir que la informacién transmitida a través de los médulos
Xbee se encapsulen en tramas con una estructura de datos propia del protocolo API2 para que
puede ser procesadas por el ordenador, en consecuencia la funcion principal del driver es
permitir la recepcion de dichas tramas y su posterior desencapsulacion para extraer 1os datos
contenidos y posteriormente reenviar la respuesta para que puede ser receptada e interpretada
por los modulos X bee.

24.3.2 Conexion a la Base de Datos

Esta parte es vital en nuestro disefio, serd la encargada de establecer la conexidn con la base de
datos para verificar que |os usuarios que acceden mediante los Tags RFID (Figura 4-2) puedan

autenticarse, ademas de ayudarnos para €l tratamiento de laimagen.

24.3.3 Interfaz de Usuario

Esta seccion nos permitira obtener un medio para que el usuario pueda comunicarse a la
informacion contenida en la Base de datos para su verificacion, cambio, actualizacion o
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remocion de registros de una manera amigable, en fin serd la encargada de darnos acceso total a
la Base de Datos por parte del usuario.

2434 Recepcion de Imagen

Es un programa basado en Java que nos permitira receptar la imagen enviada por los médulos

Xbee para su posterior a macenamiento junto a nuestra Base de Datos.

25 Camara Serial TTL

Estos médulos (Figura 14-2) son una buena opcién cuando se requieren capturar imagenes o
controlar flujo de video, estos modulos presentan caracteristicas integradas, como la capacidad
de cambiar € brillo, saturacién, tono de las imagenes, auto-contraste y gjuste automatico de
brillo.

Posee una resolucion variable que oscila entre 640x480, 320x240 o 160x120 pixeles para
capturar imégenes en formato JPEG dependiendo del uso que se requiera, funciona a una
velocidad de 38400 baudios por defecto, posee un acance de monitoreo de 10 metros gjustable
hasta 15 metros, funciona con un voltgje de 3.3V.

Figura 14-2: Camara Serial TTL
Fuente: https://learn.adafruit.com/

251 CommTool
CommTool es una aplicacion  utilizada con  Windows  disponible en

http://www.adaf ruit.com/datasheets/\VV CO706CommT ool (EN)%620Setup%20V 1-00.exe ,que nos

76



permite configurar cimaras TTL, en nuestro caso utilizaremos nuestro Arduino Uno como un
chip FTDI para el test y cambio de pardmetros en la cAmara, para ello manegjaremos un boceto
en blanco en la configuracion del Arduino (Figura 15-2) que nos servird como intermediario

entre la PC y la camara conectado en la placa
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Figura 15-2: Boceto en Blanco Arduino
Realizado por: AlbujaJ., Yépez J, 2016.

A continuacion nos mostrara una pantala (Figura 16-2), en donde seleccionaremos € puerto
com donde tenemos conectado nuestra placa reducida

Figura 16-2: Interfaz Comm Tool
Realizado por: AlbujaJ., Yépez J, 2016.

2.6 Pantalla de cristal liquido

Las pantallas de cristal liquido (LCD) nos permiten visualizar mensajes y/o graficos, nosotros
utilizaremos un LCD de 16x2 (16 caracteres por 2 filas), para su configuracion se requiere de la

libreria LiquidCrystal por defecto, en nuestro caso utilizaremos la libreria LiquidCrystal_12C,
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debido a que la pantalla funcionara mediante comunicacion 12C con la placa Arduino Uno. El
LCD seveen lafigural7-2.
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Figura 17-2: LCD de 16x2
Realizado por: AlbujaJ., Yépez J, 2016.

2.6.1 Modulo 1 2C para LCD 16x2

Es utilizado para trasmitir la informacion mediante dos lineas solamente, la primera es utilizada
para los datos y la otra para la sefial de reloj, su conexion con la placa Arduino uno es de la
siguiente manera € PIN SDA al pin 4, SCL a pin A5y VCC (5V) y GND. Ademas debemos

utilizar lalibreriawire.h para su reconocimiento junto al LCD.

Figura 18-2: 12C paraLCD

Fuente: http://www.geeetech.com/

2.7 Base de Datos

El esquema de la base de Datos nos ayudara a obtener un repositorio donde guardaremos toda
nuestra informacion relacionada con 1os usuarios y 1os registros, obteniendo una base de datos
capaz de actualizarse automati camente.

Para lograr dicha base de datos vamos a utilizar € software MySQL Workbench gque es una
herramienta libre multiplataforma visual para la elaboracion de base de datos que esta
disponible en lapaginacficial http://dev.mysql.com/downl oads/workbench/.
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Para el disefio tomaremos en cuenta dos tablas fundamentales, la tabla usuario y la tabla
registro, para ver como estan estructuras dichas tablas vamos a optar por la utilizacion del
programa Power Designer para establecer |os atributos y relaciones como se ve en lafigura 19-2
mediante su estructura conceptual y posterior observaremos su relacion fisicaen lafigura 20-2.

Usuaric
id Jsuario <pi> [nteger “hvi=
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direccian Charsctes {20) foto Image
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Figura 19-2: Modelo Conceptual
Realizado por: AlbujaJ., Yépez J, 2016.

En su modelo conceptua se puede observar que entre ellos existe unarelacion de uno a muchos

en consecuencia un usuario puede tener uno 0 mas registro para su visualizacion.

Usuario
id usuario int <pEE :
TSI S R b
nombres  cham[45) . el
apellidos  char{45) id registro int <ok
cadula char13) B . id_usuario int <fe
ciudad char45) fecha dats
direccion  char(30) lugar char{45)
midnil char 20} foto longhblob
RFID char{20)

Figura 20-2: Modelo Fisico
Realizado por: AlbujaJ., Yépez J, 2016.

En cambio en modelo fisico podemos notar que la entidad registro siempre va a estar vinculada

alaentidad usuario por id_usuario siendo este el modelo que se va aimplementar en la base de

datos.
2.8 IMPLEMETACION DEL SISTEMA MULTIMODAL DE ASISTENCIA
28.1 Configuracion Arduino Uno

Esta parte serd la encargada de controlar tres diversos elementos en nuestro sistema, primero

interpreta los datos recibidos del sensor NFC/RFID para su envid y verificacion en la base de
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datos, posteriormente recepta los datos obtenidos de la camara TTL y € Ultimo establece €
cana de comunicacion mediante tecnologia ZigBee con Xbee para e envio y recepciéon de
informacion del sistema multimodal .

28.1.1 | nstalacion Software Arduino

El software (IDE) ocupado en placas reducidas Arduino es de codigo abierto multiplataforma
por lo que no se requiere licencia para su utilizacion, este software se 1o puede descargar desde

lapéginaoficial en e siguiente link https://www.arduino.cc/en/Main/Software.

Su instalacion es muy sencilla, al haber descargado € instalador simplemente lo gecutamos y
seguimos las ventanas hasta que el programa quede instalado mostradnos la siguiente ventana
Figura21-2:
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Figura 21-2: Pantallade Inicio Software Arduino
Realizado por: AlbujaJ., Yépez J, 2016.

Una vez instalado el Software, en nuestro caso el de Windows version 1.6.5, a continuacion
procedemos a conectar la placa Arduino junto con el cable USB ala PC de la siguiente manera
(Figura 22-2) y seleccionamos € modelo de la placa a utilizar y €l puerto serie conectado a
Arduino (Figura 23-2).
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Figura 22-2: Conexion Arduino Unoy PC
Realizado por: AlbujaJ., Yépez J, 2016.
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Figura 23-2: Configuracion Inicial entre Arduino Unoy PC
Realizado por: AlbujaJ., Yépez J, 2016.

Redlizado lo expuesto anteriormente obtendremos una comunicacion correcta entre placas

Arduinoy PC, para poder subir la configuracion posteriormente.
2.8.1.2 Instalacion de Librerias Externas o Defecto
Para el correcto funcionamiento de los dispositivos se observa la tabla 16-2:
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Tabla 16-2: Librerias Necesarias parael Funcionamiento

Dispositivo Libreria Libreria Externa url externa
por Defecto
Lector X <Adafruit PN532.h> https://github.com/adafruit/ Adafruit-
NFC/RFID PN532/
Maodulo X <XBeeh> https://github.com/andrewrapp/xbee-
Xbee arduino
LCD con <Wire.h> <LiquidCrystal_12C.h> | http://www.frostcode.es/descargas/Liqui
12C dCrystal_12C1602V 1-master.zip
CaramaTTL | <SoftwareS | <Adafruit_VC0706.h> https://github.com/adafruit/Adafruit-
erial.h> VV C0706-Serial-Camera-Library

Realizado por: AlbujaJ., Yépez J, 2016.

Parainstalar las librerias se descargar del url puesto anteriormente, se guarda en una carpeta de
su preferencia en nuestro caso: C:\Program Files (x86)\Arduino\libraries\ y se rediza la
importacién desde nuestro Arduino (Figura 24-2)
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Figura 24-2: Afiadir Libreriaen Arduino
Realizado por: AlbujaJ., Yépez J, 2016.

A continuacion se selecciona el archivo .zip donde lo tengamos guardamos, damos aceptar y

verificamos que lalibreria haya siso cargado con éxito. (Figura 25-2)
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Figura 25-2: Selecciony Verificacion de Libreriaen Arduino
Realizado por: Albuja J., Y épez J, 2016.

Programacion en Arduino

Para comenzar a escritor € cddigo lo primero de debemos hacer es incluir todas las librerias
descritas en la Tabla 16-2, esto se realiza sdleccionando Programa, Include Library y

seleccionamos la libreria que deseamos como se indica en la figura 26-2, al terminar €l proceso

tenderemos algo parecido alo que obtenemos en lafigura 27-2.
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Figura 26-2: Seleccion de Librerias Arduino
Realizado por: AlbujaJ., Yépez J, 2016.
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Figura 27-2: Constatacion de Librerias
Realizado por: AlbujaJ., Yépez J, 2016.

Una vez realizado procederemos a iniciar con la programacion en € Arduino Uno como se ve
en lafigura 28-2, e cddigo completo se encuentra en el ANEXO A, con € codigo anterior e
dispositivo capta las sefides de los médulos RFID y de lacamara TTL para su posterior envio,
verificacion en la base de datos y almacenamiento de laimagen.
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Figura 28-2: Configuracion Arduino Uno
Realizado por: AlbujaJ., Yépez J, 2016.

Posterior a escribir € cédigo procedemos a guardar la configuracion seleccionando Archivo,
Guardar como, en nuestro caso con e nombre Proyecto Titulaci_n_Control_Asistencia, para

verificar que el codigo se encuentra correcto presionamos el simbolo v (Figura 29-2).
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Figura 29-2: Compilacion del Programa
Realizado por: AlbujaJ., Yépez J, 2016.

Al pasar este paso s no existen errores obtendremos la figura 30-2, y seleccionaremos €

simbolo — para cargar el programaen el Arduino Uno (Figura 31-2)
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Figura 30-2: Compilacién exitosadel Programa
Realizado por: AlbujaJ., Yépez J, 2016.
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Figura 31-2: Subir programacion a Arduino Uno
Realizado por: AlbujaJ., Yépez J, 2016.

2.8.2 Configuracion Modulos Xbee S1

Para la configuracion debemos tener dos parte principales, primera, los componentes vistos en
la Figura 2-9 para su conexién con nuestra PC, y como segundo € programa X-CTU instalado

en la PC para establecer |os paréametros.
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2821 Instalacion programa X-CTU

Para la ingstalacion debemos descargar € programa desde la pégina oficid
http://www.digi.com/products/xbee-rf-sol utions/xctu-software/xctu, y descargar la version
necesaria para nuestra PC en nuestro caso se descarg6 el instalador paralos sistemas operativos
de Windows version 6.2.0, a tener descardo el instalador, su instalacion es sumamente sencilla,
lo Unico que debemos realizar es gecutar €l instalador y seguir las ventanas emergentes, 1o

iniciamosy obtendremos la siguiente ventana (Figura 32-2).
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Figura 32-2: Interfaz de Inicio de XCTU
Realizado por: AlbujaJ., Yépez J, 2016.

28.2.2 Busqueda de Dispositivos

El primer paso gue debemos redlizar eslablsqueday reconocimiento del dispositivo Xbee, para
ello insertamos la Xbee junto con el Xbee Explorer USB a nuestra PC y pulsamos el simbolo
visto en la figura 33-2, con esto obtenemos la figura 34-2 en donde seleccionaremos el puerto
com donde fue reconocido nuestro modulo Xbee Explorer USB y seleccionaremos Next,
surgiendo lafigura 35-2 donde escogeremos el Baud rate de 9600 y 115200 y pulsaremos Finish
obteniendo la figura 36-2 s e dispositivo fue encontrado exitosamente en donde

seleccionaremos €l dispositivo y daremos click en Add selected devices.

Caso contrario saldra una advertencia que no se encontré ningun dispositivo, en donde

tendremos gue ver la conexion del X bee Explorer USB con nuestra PC.
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[&] Discover devices to add
radin modules to the list,

Figura 33-2: Busqueda de Dispositivos
Realizado por: AlbujaJ., Yépez J, 2016.
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Figura 34-2: Seleccion puerto COM
Realizado por: AlbujaJ., Yépez J, 2016.
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Figura 35-2: Seleccion de Baud rate-V el ocidad
Realizado por: AlbujaJ., Yépez J, 2016.
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Figura 36-2: Reconocimiento Y Adicion de Dispositivo
Realizado por: AlbujaJ., Yépez J, 2016.

Si todos los pasos anteriores no dieron ningn error obtendremos la figura 37-2 donde podremos
ver'y cambiar los pardmetros de red del dispositivo.
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Figura 37-2: Reconocimiento exitoso del Dispositivo Xbee
Realizado por: AlbujaJ., Yépez J, 2016.

28.23 Parametros de Red

En esta parte vamos a cambiar los parametros de red necesarios para que nuestro sistema
multimodal pueda comunicarse con la Pc donde nuestra base de datos se encuentra. Los
parametros cambiados se encuentran sefialados en las figuras 38-2 y 39-2.
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Figura 38-2: Cambio de Parametros Xbee Parte 1
Realizado por: AlbujaJ., Yépez J, 2016.
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Figura 39-2: Cambio de Parametros Xbee Parte 2
Realizado por: AlbujaJ., Yépez J, 2016.

L as partes sefial adas anteriormente son cambiadas por 10s siguientes motivos:

> ID PAN ID: Es €l identificador que nos permite identificar lared de area personal en la
cual se puedaenviar un mensgje puede ir de 0 a OXFFFF.

> DH Destination Address High: Este parametro muestra los Ultimos 32 hits méas
significativos de la direccion de destino de 64 hits, esta relacionada con DL para
establecer la direccion desino. Para poder utilizarlo direcciones de 16 bits DH debe ser

ceroy DL menor a OXxFFFF.
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DL Destination Address Low: Este pardmetro muestra los dltimos 32 bits menos
significativos de los 64 bits de la direccion destino, esta relacionada con DH para
establecer ladireccion destino. MY 16-bit Source Address:

BD Interface Data Base: Aqui nos muestra los valores que pueden ser seleccionados
valiéndose de latabla 17-2.

MY 16-bits Source Address: Se puede establecer una direccidn de origen de 16 hits.

Tabla 17-2: Vaores para Interfaz Xbee

Valor | Configuracién (bps)
0 1200

2400

4800

9600

19200
38400
57600
115200

N o O B W N P

Fuente: Tecnura, 2015

Realizado por: AlbujaJ., Yépez J, 2016.

AP API Enable: Nos permite establecer el modo de operacion de los modulos Xbee,

paraver |os diferentes tipos nos basaremos en latabla 18-2.

Tabla 18-2: Valores: Modo de Operacion Xbee

Vaor | Modo de operacion

0 Modo Transparente
1 Modo API habilitado
2 Modo API habilitado (con escape de caracteres)

Fuente: Tecnura, 2015
Realizado por: AlbujaJ., Yépez J, 2016.
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2.8.24

Configuracion Final Médulos Xbee

Tabla 19-2: Configuracion Final delos Médulos Xbee

Pardmetros | Xbee 1 Red 1 | Xbee2 Red 1 | Xbee 1 Red 2 | Xbee 2 Red 2
PAN ID 2000 2000 1000 100
DH 0 0 0 0
DL 0 0 0 0
BD 9600 9600 9600 9600
MY A35D 0 ABCD 0
API 2 2 2 2

Realizado por: AlbujaJ., Yépez J, 2016.

283 Programacién en Java — NetBeans

Las aplicaciones y controladores encargados de proveer el control y tratamiento de la
informacion desde e computador, estdn desarrolladas en € lenguge de programacion Java,
empleando e entorno de desarrollo NetBeans, para la creacion y compilacion de la etapa de

software del presente proyecto.

2.8.3.1 Instalacion del Software NetBeans

Previa alainstalacién de NetBeans, necesitamos descargar € Kit de Desarrollo de Java (JDK),
necesario para poder crear nuestras aplicaciones y programas en Java, € mismo que se lo puede

encontrar en http://www.oracle.conv.

Una vez descargados |os recursos de instalacion tanto de NetBeans como €l JDK, el proceso de
instalacion es sumamente sencillo, iniciando lainstalacion del JDK que obtuvimos de Oracle, en
este caso la version JDK7, esto permite que el paquete de instalacion de NetBeans pueda
instalar todas las dependencias de Java que necesita en e ordenador, para hacer posible la

creacion de proyectos Java.

Una vez gjecutado € paquete de ingtalacion de NetBeans (Figura 40-2), solo se debe seguir las
instrucciones en las ventanas emergentes hasta culminar €l proceso, con lo que € entorno de

desarrollo estaralisto paratrabgjar.
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Figura 40-2: Ventanade inicio de NetBeans
Realizado por: AlbujaJ., Yépez J, 2016.

28.3.2 Creacion de proyectos en NetBeans

La etapa de Software del Sistema Multimodal de Control de Asistencia descrito en el apartado
de disefio del presente informe esta definido por cuatro modulos de los cuaes tres estan

concebidos bajo el lenguaje de programacion Java, € driver o controlador de los dispositivos
Xbeeg, la conexién alabase de datos y lainterfaz de usuario.

Para |a creacion de cualquier tipo de aplicacion en e entorno de desarrollo integrado NetBeans

se sigue un procedimiento estandar. Se crea un nuevo proyecto desde e menu Archivo en la
barra de herramientas (Figura 41-2).

EERIE VIS A |

Figura 41-2: Creacion de Nuevo Proyecto en NetBeans
Realizado por: AlbujaJ., Yépez J, 2016.
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Al crear un nuevo proyecto en NetBeans (Figura 42-2) se despliega una ventana emergente en la
gue se debe definir €l tipo de proyecto que vamos a crear, en este caso una aplicacion java:
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Figura 42-2: Tipo de Proyecto a Crear
Realizado por: AlbujaJ., Yépez J, 2016.

A continuacion se define el nombre del proyecto y la ubicacion de donde se amacenaran los

archivos del mismo (Figura43-2), y termina el proceso dando click en finalizar:
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Figura 43-2: Nombre Proyecto y Ubicacion
Realizado por: AlbujaJ., Yépez J, 2016.



Una vez creado € proyecto, este se visuaiza en la paleta de proyectos en la parte superior
izquierda de la ventana inicial de NetBeans (Figura 44-2), este se despliega en forma de arbol

jerérquico con un paquete javay su respectiva clase principa del mismo nombre del proyecto.

File EdiL Wiew Mavigale Svuiee Befaclor Fun Debug
D '[l E ,_ cdefadt config=
Projoctz X] Filza .I-.E-:nril:::a T =il

1@ E'EtaBaEECCI‘E::iI.'J-I‘l
|+ ﬁ,-:HW'PmﬁhFF
i::';ii"%,;?\-b::ﬁ. tuino
I-fa & ¥BESATLIND

I=+ [y Hnoree Packages

Figura 44-2: Proyecto creado en NetBeans
Realizado por: AlbujaJ., Yépez J, 2016.

Aqui es donde e proyecto es personalizado y adaptado a las necesidades de |as etapas definidas
en el apartado de disefio del presente informe, teniendo notables variaciones de configuracion
en la clase principal, y dependiendo del caso € aumento de clases secundarias, ventanas de

interfaz o paquetes de programa para cada médulo del sistema desarrollado en java.

2.8.3.3 Configuracion Driver Xbee-API-Mode

Para el desarrollo del Sistema Multimodal de Control de Asistencia, se empled los mddulos de
comunicacion inaldmbrica Xbee en configuracion API2, razon por la cua fue necesaria la
creacion de un driver basado en java que hiciera posible la obtencién de informacion

provenientes del canal inadldmbrico en e ordenador que alojaré la base de datos.

La programacion del driver se lo redizo en el entorno de desarrollo NetBeans, se cred un
proyecto [lamado XbeeArduino, en cuya clase principa se programoé el codigo que permite la

interaccion del dispositivo Xbee con el ordenador.

95



Snerkring  Hesshds g ps ) == KN

A R CE R CL L L R

Sals lidue STTELASR Y LY R ) LR -ERE- Tl B
THIRTopu=SReear THn;

$2i ol |
=dd e Silclupucdeoaamidalels |

Erivaciupnlipul Slrcun Syl b By ez sapUespul SEaam )
HeTA ] RAT m mew A (105
EIZ i

Lo pand szodBuns retacbvm ClamiEsadfbal i L CZed |

LU T F R T T

Bagivmvul, prda Ta Maead Y Eialion | F Eyouz, P |

T o=l Trrweennicsr an) |

nemal T o hytas = hna cofivERlTTAY

Ve Prormmil:

Loyges  pollagudl cCasaSlaciguliane-| | = ohyyg chdwol, Svahe, aaldl, oki:

Figura 45-2: APl Figural
Realizado por: AlbujaJ., Yépez J, 2016.

Para lograr la programacion requerida de dicho driver fue necesario la utilizacién de unalibreria
propietaria de Digi Internationa Inc., la misma que provee las funciones necesarias para la

comunicacion de los modulos Xbee con las aplicaciones en Java.

Dicha libreria esta disponible junto a un manual de uso en la pagina de Digi International,
especificamente  en la direccion Web que se muestra a  continuacion:
https://docs.digi.com/display/X BJL1B/Getting+started+with+X Beet+JavatLibrary.

La estructura de programa del driver comprende tres partes fundamentales: La importacion de
librerias, las librerias empleadas para las aplicaciones y proyectos en Java se presentan como
contenedorestipo .jar que en el caso de lalibreriade Digi International contiene los paquetes de
funciones empleadas por € driver para permitir e funcionamiento entre los modulos Xbee con €
ordenador (Figura 46-2).
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Figura 46-2: Librerias Importadas de Digi International

Realizado por: AlbujaJ., Yépez J, 2016.

Definicion de Puertos y Velocidad de transmision, para reconocer € médulo Xbee como un
nuevo dispositivo dentro de los recursos del sistema del computador, 10 enlazamos a uno de los
puertos seriales del mismo, especificando e nimero de puerto y la velocidad en la que se

efectuaralatransmisién de datos (Figura 47-2).

rrivaze gtabic final Strzaing: MUES = VUOLHET;

private atatic final inot BATD RATE — Ta0d;

Figura 47-2: Definicion de Puerto y Velocidad de transmision
Realizado por: AlbujaJ., Yépez J, 2016.

Tratamiento de la Informacion, una vez logrado el funcionamiento de los médulos con el
ordenador y establecida la comunicacion entre ellos, las tramas recibidas son recogidas y des

encapsuladas empleando |as funciones que nos proveen las librerias importadas.

2.8.34 Conexion a la Base de Datos

Para implementar la conexiéon a una base de datos en € entorno de desarrollo NetBeans es
necesario incluir los servicios de la base de datos en el entorno de desarrollo para poder
emplearlos en las aplicaciones Java encargadas de establecer la conexion, para lo cual se crea

una nueva conexién de base de datos en |a pal eta de servicios dd IDE (Figura 48-2).
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Figura 48-2: Establecer conexion con la Base de Datos
Realizado por: AlbujaJ.,, Yépez J, 2016.

En laventa emergente (Figura 49-2) se escoge el motor de base de datos en la que se trabaja, en

este caso MySQL, para que NetBeans incluya las librerias para manejar las funciones de la base

de datos.
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Figura 49-2: Motor de laBase de Datos
Realizado por: AlbujaJ., Yépez J, 2016.

Posteriormente se define € servidor del servicio, € nombre de la base de datos, € puerto de

conexion, y una contrasefia, para finalmente comprobar la conexion haciendo click en Test

Connection y en finalizar paraterminar con la configuracion (Figura 50-2).
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Figura 50-2: Personalizacion de la conexion con la Base de Datos

Realizado por: AlbujaJ., Yépez J, 2016.

La administracion de la base de datos debe efectuarse a través de la interfaz de usuario, para
esto se implement6 una capa de programacion de persistencia que es la encargada de pasar la
informacion entre e front y la base de datos por medio de métodos CRUD (create, read, update,

delete) que proveen las librerias importadas para este efecto.

Esta capa de persistencia esta dividida en dos clases llamadas mydbMethods y mydbCRUD,
siendo la primera encargada de |a verificacion de los campos de la base de datos y llamada a las
funciones contenidas en mydbCRUD, la cual a su vez contienen las operaciones CRUD (Figura
51-2).
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Figura 51-2: Capade Persistencia
Realizado por: AlbujaJ., Yépez J, 2016.

En la estructura de programa de las clases antes mencionadas se destaca la creacion de las

funciones en e cuerpo del codigo por cada operacion de insercidn, blsqueda, actualizacion o
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borrado de la informacién en la base de datos, segin € disefio del Front de la interfaz de
usuario. El codigo de la conexion ala base de datos se encuentraen el Anexo D.

Nota: Debido ala extension de la programacién se cita una parte de lamismaen € Anexo D

2.8.35 Interfaz de Usuario

La interfaz de usuario provee las herramientas para administrar la informacion de la base de
datos, las mismas que estdn destinadas para € uso del encargado del control de asistencia,
haciendo transparente €l funcionamiento de los dispositivos de hardware y el procesamiento de

informacion en el ordenador para el usuario.

El Front del sistema (Figura 52-2) se compone de una clase principa desde la cua se llaman y
despliegan las clases secundarias accesibles desde una barra de menus en la parte superior de la
ventana principal. La ventana principa aojara las ventanas emergentes secundarias dentro del

entorno dispuesto por lamisma.

E
ki Lnaka Megels Seate

Figura 52-2: Interfaz del Sistema— Front
Realizado por: AlbujaJ., Yépez J, 2016

En la barra de menUs se encuentran los accesos a las opciones de usuario, registros 'y reportes
(Figura 53-2). Entre las opciones de usuario se incluye: ingresar, para € ingreso de usuarios en
la base de datos; buscar, para readizar una blsqueda de un usuario determinado y lista, que

muestralainformacion basica de todos |os usuarios.

100



Aichis: Umadi - Tegles Fasinis
12 Fragiimn |t =0T

A DR |

S R

Figura 53-2: Acceso alas opciones de Usuarios
Realizado por: AlbujaJ., Yépez J, 2016.

Las opciones de registros y reportes muestran la informacién del registro de los usuarios y

generalos reportes de asistencia de todos los usuarios del sistema (Figura 54-2).
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Figura 54-2: Opciones de Registro y reportes
Realizado por: AlbujaJ., Yépez J, 2016.
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CAPITULO 111

3 MARCO DE RESULTADOS Y ANALISISDE RESULTADOS

Para determinar los resultados del presente trabagjo fue necesaria la implementacion del
prototipo del sistema multimodal, para ello constaremos mediantes imagenes cada etapa
necesaria para establecer € sistema, las cuales nos permitirdn cumplir con nuestro objetivo

principal y poseer un sistema multimodal de control de asistencia de personal en IPREX.
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Figura 1-3: Diagrama de Bloques para e funcionamiento del sistema
Realizado por: AlbujaJ., Yépez J, 2016.

311 Inicializacion dela Unidad de Control Arduino

Para iniciar la unidad de control se debe conectar € adaptador de 9V a una toma corriente
(Figura 2-3) en el plug de nuestra placa reducida Arduino, el Arduino demorara unos 15
segundos hasta inicidizarse y cargard € problema precargado en su memoria, cuando €l
Arduino esté listo observaremos que € Arduino se encuentra con su led verde encendido
(Figura 3-3).
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Figura 2-3: Conexion adaptador para Arduino
Realizado por: AlbujaJ., Yépez J, 2016.

Figura 3- 3: Arduino Uno inicializado
Realizado por: AlbujaJ., Yépez J, 2016.

312 Reconocimiento de |os sensores
Para ver que los dispositivos han sido detectados correctamente en nuestra programaci én hemos
puesto sentencias que son visualizadas en nuestro LCD si los sensores son 0 no encontrados,

obteniendo las siguientes imagenes (Figura 4-3 y Figura 5-3) a momento de lainicializaciéon de

la programacion.

Find chie PN5321
t

Figura 4-3: Inicializacion de Sensor RFID PN 532
Realizado por: AlbujaJ., Yépez J, 2016.
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:
1

C;nera Found:

Figura 5-3: Inicializacion de camara TTL
Realizado por: AlbujaJ., Yépez J, 2016.

313 Reconociendo de los dispositivos Xbee para establecimiento del canal
Para verificar esta etapa nos apoyaremos en la aplicacion X-CTU y en nuestro sistema, con la

cual se enviara informacion de prueba para comprobar que € cana ha sido creado mediante
nuestros parametros configurados en latabla 19-2 esto se ve en lasfiguras 6-3 y 7-3.

Figura 6-3: Envio6 de Paguetes de Prueba
Realizado por: AlbujaJ., Yépez J, 2016.
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Figura 7-3: Recepcion de paguetes de Prueba
Realizado por: AlbujaJ., Yépez J, 2016.
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En nuestra programacion se encuentra una sentencia que nos aertay visualizaen el LCD qued

maédulo Xbee no fue reconocido o no se encuentra montado junto a nuestro Arduino Uno.

314 Autenticacién de los usuarios con tarjetas RFID Mifare Classic

Para esto nuestras tarjetas deben ser formateadas con un formato llamado NDEF con el cua
insertamos el codigo dado en la base de datos en la tarjeta, sin este tipo especial de formato la
tarjeta no podrd ser reconocida, ademas nos brinda seguridad, debido a que ningin agente
externo va a poder utilizar e sistema consumiendo recursos sin poseer un TAG RFID
modificado y autenticado. Para conocer cdmo readlizar el formateo de tarjetas, la guia se
encuentra explicadaen el ANEXO B.

El sistema funciona de la siguiente manera el lector RFID reconoce a TAG RFID formateado,
lo lee, coge €l cédigo (Figura 8-3), posterior tomalafoto, almacenalaimagen en lacamara TTL
en su buffer interno (Figura 9-3), envialaimagen y espera la autenticacion de |a base de datos,
si la base de datos devuelve una verificacion positiva se actualiza el registro, caso contrario no
tiene autorizacion y el sistema se reinicia para el comenzar de nuevo con la autenticacion desde
un principio (Figura 10-3).

Figura 8-3: Lectura TAG RFID en formato NDEF
Realizado por: AlbujaJ., Yépez J, 2016.
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Figura 9-3: Capturade Imagen y almacenamiento temporal
Realizado por: AlbujaJ., Yépez J, 2016.

L)

Figura 10-3: Reinicio de Sistema afaseinicia
Realizado por: AlbujaJ.,, Yépez J, 2016.

3.15 Acceso a la base de datos

En esta etapa vamos a ingresar directamente a la Base de Datos para verificar que las tablas
usuario y registro tengan campos validos con lainformacién dada y recolectada, enviada por la
unidad de control Arduino de los sensores conectados a ella para ver la hora de entrada, saliday
registro del persona (Figura 11-3).Ademas veremos la informacion proporcionada por la
interfaz de la usuario.
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Figura 11-3: Tablausuarioy registro
Realizado por: AlbujaJ., Yépez J, 2016.

3.1.6 Pruebas de funcionamiento de la I nterfaz de usuario

La interfaz de usuario fue desarrollada en java (Figura 52-2) en ella se puede tener acceso ala
base de datos para la administracién, a continuacién vamos a comprobar que los datos
ingresados de cada usuario son actualizados en nuestra base de datos, posterior a ello su

verificacion mediante las tablas registros y reporte.

316.1 Menu Principal

En primera instancia tenemos el campo Archivo en € cua solo poseemos la opcién para salir

del programa. (Figura 12-3).

107



Figura 12-3: Posibilidades de Archivo
Realizado por: AlbujaJ., Yépez J, 2016.

En segunda instancia poseemos el campo usuario en € tenemos las posibilidades mostradas en
la figura 13-3, desplegaremos la opcidn Ingresar Usuario y |lenaremos los campos requeridos
para actualizar la base de datos con relacion a ese usuario como se ve en lafigura 14-3.

Auckle: Druat Sigliin Bapdnu

Figura 13-3: Posibilidades dentro de campo Usuario
Realizado por: AlbujaJ., Yépez J, 2016.
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Figura 14-3: Ingreso de Usuario alabase de Datos
Realizado por: AlbujaJ., Yépez J, 2016.

En tercera instancia tenemos nuestra opcion Registro en la cua se puede visualizar los registro
de usuario dependiendo de su cedula o codigo unico RFID logrando constatar su hora en entrada

y salida, como lo vemos en lafigura 15-3.

Auckbe: Dot S Dapdnu

Figura 15-3: Consultade Reglstros por Usuario
Realizado por: AlbujaJ., Yépez J, 2016.

Como ultima instancia tenemos las opciones de Registros y Reportes, poseen los subindices de
generar un reporte de todos | os registros por usuario y por fecha (Figura 16-3) y un reporte de la
informacion de los usuarios registrados. Seleccionaremos la opcion para visualizar un reporte
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completo de los usuarios, la cual nos brindara una lista con los datos e imagen de todos los
usuarios (Figura 17-3).

Bk m:na:t.,.... —

F wrtagrse
T Bl o s bl

Figura 16-3: indice de la opcion Reportes
Realizado por: AlbujaJ., Yépez J, 2016.
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Figura 17-3: Reporte completo de Usuarios
Realizado por: AlbujaJ., Yépez J, 2016.
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3.2 Analisis de Resultados

Para establecer que € sistema obtenido es una buena alternativa para el control de asistencia de
personal, vamos a compararlo con el método actua de registro manual de personal establecido
en laempresa, y veremos & presupuesto de nuestro sistema multimodal .

321 Analisisy comparacién con €l método actual de registro de personal

Para establecer la relacion correspondiente tomaremos en cuenta la tabla 1-3 en la cua nos
mostrara € tiempo estimado que una persona demora a realizar su registro de asistencia
manualmente, en relacion d utilizar e sistema multimodal.

Tabla 1-3: Tiempo estimado entre sistemas

Cantidad de Tiempo sistema manual (segundos) Tiempo sistema multimodal
Personas (Segundos)
Una 60 25
Dos 120 50
Tres 180 75
Cuatro 240 100
Cinco 300 125

Realizado por: AlbujaJ., Yépez J, 2016.

Relacion Asistencia Manual vs Sistema
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Figura 18-3: Relacion Asistencia Manual vs Sistema Multimodal
Realizado por: AlbujaJ., Yépez J, 2016.
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Como se puede apreciar en la figura 18-3, nuestro sistema posee una meor relacion en
comparacion con e sistema manual optado para el control de asistencia, para ver la mejora que
existencia entre los sistemas, para ello vamos a calcular un valor denominado As que es la

diferencia entre € sistema manual y el multimedal para ver el porcentgje de mejora del sistema

implementado.
As = (60 — 25)s = 35 segundos
As =58,33% efectividad
322 Andlisis del Presupuesto para laimplementacién del sistema

Tabla 2-3: Presupuesto del Proyecto

Sistema Multimodal
Componente Precio Unidad por Sistema ($) | Precio en el sistema
Arduino Uno 20 60
RFID PN532 50 100
Xbee Shield 15 15
CamaraTTL 70 70
LCD 6 6
12CLCD 4,50 4,50
Cables 10 10
Fuente de Alimentacion 20 20
Xbee Series 1 90 180
Xbee explorer 10 20
Disefio del Chasis 40 40
Chasis del Proyecto 100 100
Resistencias de 10kQ 0,05 0,20
Total 435,55 625,70

Realizado por: AlbujaJ., Yépez J, 2016.
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CONCLUSIONES

»  Se concluye que mediante la fusiéon de la tecnologia RFID, protocolo ZigBee y camara
TTL, se logré obtener un sistema multimodal que nos sirva para el control de asistencia
en IPREX.

> El andlisis redizado en primera instancia nos permitié determinar que € protocolo de
comunicacion inaldmbrica ZigBee posee mejores caracteristicas para satisfacer los
requerimientos de nuestro sistema, dandonos ventgjas como ahorro de energia, facil

utilizacion y funcionamiento en una banda de libre distribucion de 2.4 GHz.

> La comparacion redlizada de las caracteristicas de las diversas placas distribuidas por
Arduino nos permitié determinar que la placa reducida Arduino Uno es Optima para ser
utilizado en la implementacion, sin desperdiciar recursos como memoria y pines de
entraday salida.

> Se implementd un sistema multimodal funciona en tiempo real, que nos permite recibir y
tratar toda la informacion relacionada con € personal de IPREX dependiendo de los
factores de busgueda del administrador.

> En la evaluacion de la red se puedo constatar que cada parte del sistema cumplia con su
funcién principal, obteniendo como resultado una técnica que mejord e control de
asistencia en un 58,33%, a poseer una mayor velocidad para € tratamiento de

informacion, ademéas de poseer unafécil interfaz parala busqueda de registros.
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RECOMENDACIONES

> El sistema puede utilizarse para la creacién de una aplicacién en linea para notificar €

ingreso de los trabajadores.

> Puede utilizarse como predmbulo para la elaboracion de un sistema que reemplace los

maodul os ZigBee por Wifi, Bluetooth o0 un medio fisico.

> El sistema puede utilizarse para la elaboracion de un sistema que pueda controlar la
temperatura de un invernadero, ya que los cbdigos dados por e RFID, serian

reemplazados por las sefial es dadas por |0s sensores.

> El sistema puede ser modificado para que la base de datos sea desarrollada en un

ordenador de placa reducida como Raspberry.

> El sistema puede utilizarse para € control de ingreso a sitios restringidos y/o

prohibidos, cambiando la tecnologia RFID por un reconocimiento biométrico o por iris.
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Anexo A: Configuracion Arduino
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Anexo B: Configuracion formato NDEF

Formato de datos: NFC Data Exchange Format (NDEF)

Se dafine un formato de encapsulacion de mensaje para intercambiar informacion entre dispositivos
NFC, ya sea de un dispositive a una eliqueta o entre dos dispositivas NFC activos. también se
especifican las reglas para construir un mensaje NDEF comecto, asi como una cadena ordenada de

registros NDEF,

NDEF no hace referencia a ningOn circuito, nl arquiteciura de conexién, ni se debe pensar que
especifigue e intercambio de Informacion, es solamente un formato de mensaje. Este formato es el
mismo para tarjelas, asi como para dispositivos NFC, de esto se concluye gue la informacion de
MNDEF no guarda relacion con & tipo de dispositivo que participa en una comunicacion.

Con esle formalo pueden transmitirse varios lipos de informacion, como:

+ Documentos o fragmentos XML, imagenes de diversos formatos y dalos encriptados.

+ Cadenas de informacion encapsulada.

» [Documentos moitiples gue guardan alguna relacidn logica.

Ejemplo de escritura a una etiqueta NFC en el IDE de Arduino

#include <PNS32.h=
#include <SPlLh>
#dafine PN532_CS5 10
PN532 nfe(PME32_CS):

uintB 1 written=0;
#define NFC_DEMO_DEBUG 1

vioid setuplvoid) {

#ifdef NFC._DEMO DEBUG
Serial.begin{2600);
Serial.printin ("Hola");

#andif
ric_begin();

uint32_t versiondata = nfc.getFirmwareVersion(),
if (! versicndata) {
#ifdet NFC_DEMO_DEBUG
Serial.print{"No encontng la tarjeta PN53IX");
#andif
while (1)

]
#ifdet NFC_DEMO DEBUG
Serialprint{"Chip PMN535 encontrado®):
Senal.printin((versiondala==24) & OuFF, HEX):
Serial.print{"Firmwara ver. ");
Serial.print({versiondala=>16) & 0xFF, DEC);
Serial.printl.};
Serial.printin((versiondata>>8) & 0«FF, DEC);
Serial.print|"Supports ")
Sarial.printin{versiondata & 0xFF, HEX):
#endif
nfc. SAMConfigl);

b

wisd '|'_'|.'_|Ir'||:I.I|:_| |_1]

[
uint32 {id;

id = nic.readPassiveTargetiD{PNG32_MIFARE _1S0144434A);



it {id 1= Q)

i
#ifdat MFC_DEMD_DEBUG
Sarial.pnnt{"Read card #7);
Sarial prantingidy;
Serial printing);
Fendil

wint8_t kays(]= |
0xFF,0=FF,0xFF 0xFF (xFF 0xFF
char wrileBufler:;

s

writeBuffer="Escribe aqul el conanido s grabar_en 3 efigueia;
Hindc.authenticateBiock( 1, id 0mlE.KEY N, keys))

l

if{writien == 0]
[

writlen = nic.writaMemosyBlock{1.0x04 writeBuffer);

[Fwriltes)
#ildet NFC_DEMO_DEBUG
Serlalprintin"Escrifura exitosa’);
#endif
}

uint8_1 block|16];

ifinfic_readhamoryBiock 1,0, éock] )

{
#iide! NFC_DEMO_DEBUG
Serial pridin(* Read block 0x08:");
forjuinid_| l=0l«18d++)

{
Serlalprntblock]i] HEX);
Serial.prinl{” *);

]

Sarial prindin):

#endif
}

[
]

delay (500},
b
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Anexo C: Datasheet Xbee Serie 1

1. XBee®/XBee-PRO® RF Modules

The XBee and XBae-PRO RF Modules were engineered to
meat IEEE BOZ.15.4 standards and support the unigue
neads of low-cost, lov-powar wirglass sansor natwarks.

The medules requirg minimal pawer and provide reliabla

dalivery of data botween davicas,

The madules operata within the 15M 1.4 GHr frequency
band and are pin-for-pin campatible with each other,

Key Features

Long Range Data Integrity
XBeen
+ Indeor/Urban; up te 100° {30 m)
+ Qutdeor line-of-sight: up to J00° (20 m)
« Transmit Power: 1 mW (D dBm)
+ Recever Sensitivity: -92 dBm
XBee-PRO

= Indoor/Urban! up to 3007 {90 m), 200' (60
m} for Intarnational variant

# Dutdoor line-of-sight: up to 1 mile (1600
mj, 2500° (750 m) for Internatienal wanant

= Transmit Powar: S3mw (1BdEm), 10mwW
(10dBm) for Intarnational variant

» Raceivar Sgnsitivity: -100 ¢Bm
RF Data Rave: 250,000 bps
Advanced Networking B Security
Retries and Acknowledgemants
DSSS (Direct Sequence Spread Spectrum )

Each diract Saquence channels has ower
65,000 unigue network addressas available

Source/Destination Addressing
Unicast & Broadcast Communications

Point-to-paknt, point-to-multipoint
and poer-to-peér bopalogies supparted

Worldwide Acceptance

Low Power
XBex
# Tx Peak Current| 45 ma (3.3 V)
« B¥ Current! 50 ma (53,3 V)
» Power-dawn Current: < 10 pA,
XBee-PRO

* TX Peak Current: 250ma (150maA far
international variant)

« TX Peak Current (RFSMA module anly):
340mé, (1B0mA for nternational varian

# RX Current: 55 ma (@3.3 V)
» Power-down Current: < 10 pA
ADC and I/0 line support
Analag-to-digital convarsion, Digital 1/0
170 Line Passing
Easy-to-Use

Nao configuratien necessary for out-of box
RF communmications

Free X-CTU Saftware
(Testing and configuration saftware)

&T and APl Command Mades for
configunng modula parametars
Extensive command sat

Small form factor

FCC Approval (USA) Refer to Appendix & [p6d] for FCC Regquirements
Systems that contain XBesd/¥Bes-PRO& RF Modules inherit Digi Certifications,

ISM (Industnal, Scientific & Medical) 2.4 GHz freqguency band
Manufactured under IS0 90012000 registersd standards

FE
Ce

XBeesE/ XBes-PROE AF Modules are optimized For use in the United States, Canada, Australia,
Japan, and Europe. Contact Digl for complete list of govermment agency approvals,

W | Merr It ddervnd iy
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Specifications

Table 100, Specificitiony nf the XBare® N Bea-PROE HF Modules

Pareimatics:
-,.,m,-,wm“m:;w "mtrfﬂhﬂﬂn _le':m):ﬂ! 80 mi, up o 200 1 (B0 ) frerrmboral
Cudoor 7F Ine-alaght g Up i 30R (B3 m) L I Jro Ll
Twam | Power Cuiput Frll [0 ] L“%n'ﬂ\'(i&ﬂlnr
[shware seiacislie) Torvtd (40 dBre) fev rvtestrosdicosd i}
FF (ota Hale plinde il ] 50000 o
Seval It Dl Rt 00 b - 250 B T iitps - Ekom
[echwae soinciana) (o sarcard b s akso nppored) {mon-stendand bood raes sk wpporng)
Faca ey Sermbvily i S dffire (1% pacis! mrar misl i N i [ 1% paces mwr s
Fewer Reguinements
Bumpiy oitagn 1834y 28=34V
5l 813 3 ) (150mA, forimamatonal vareamg
Tranem Cusmni fypali 45mA i 3 3V} RPSNA moxioln nnky J40mA (83 3] L1MmA ko
T e
I ¢ o Cumen| e Ama i 33V ShmA (@23V]
P down Curren < 10 pA = 1A
Oeraral
Dpertng Frequency EM 24 BHz IEM 24 3
Detaimsars O O (2 AR 2 M| DB 8 1 2 (2 43« 3 ke
Cperaing Tenpenruie il i BT induminal) Alip B C pnchesiad]
Ao B -Eﬁ?uﬁ"m Covr i L FL Catrrisctor, FPEMA 'nrnmn;'ﬁh: Chi e LI FL Cosnecion FRSMA
Nebwarking & Gecursy
Suppormd Noneork Toponges Prosk-igpont, PoamHo-mulipomd & Feer-n-pee
m;:m R [Deme Seumnoe Grarnsi 12 [irmst Saguancn Chanrain
Addresmng Oobom PAN T, Chonres! ond Ak AN D Chanee! mnil Adeemes
Agency Appeovals
Lindted Stades (FOC: Farl 15 347 CLIR-XBEE OURSHAFEPID
incery Crsmdy (K3 47144 KBEE | die REEEPAD
Ewmpa {CE) ETS} ET5E [Wan: 10} cBim frarsmn e powar colpul]*
oo etz RADWMORZIHH1 . 0 8 it pow
fusstriln C-Tick E-Tick

* Bev Appendin A for reglon specific conification reuanamenis

Antenna Options: The ranges specified are typical whon using the integrated Whip (1.5 dBG and Dipole (2.1 dB) anten-
mak. The Chip antenna cptian prostdes advantages m it form factor, eaeger, It typically yisids shorter range than tha
Whip and Dipole antenna optons when fransmitting outdoors.For mare iInformation, refer fo the “Xhes Antennas” Knowl-
edgebase Artcie lncared on Digi's Suppor Web site

Mechanical Drawings

Figure 1-01. Mechandcal drawings of the XBeef/XBee-I"ROT RF Modules (antenna optians net shawn)

5 2R Wi L pifeperadomat, P '
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Pin Signals

Figure 1-03. XBeg@/XBeo-FROE RF Maduls Pin
Numbers

o widlis shosem - ehislds am Botiom) Pia b=

Table 1402 Pim Assignements for the XBee and XHee-PRO Modales
{Lawer -awaeried signals are distinguished with a horizontal line above signal name,j

1 Ve Power sipphy
2 | oo ] Ouksdl ! LAY Dl Ot

3 Dy COMFIGE. pun LIART Dale in

i [oE | Chifpuf Pl sk A

=] REZET | hpu'l | lhmhﬁmilmm;m;ﬁuﬂlbualhm'l;’wm|

& | VD { RS it P Duput 01 R Sigral Brength ndestor

T P | Culpul | P Ot |

& |rezsreed] i O il connact

9 | TRmEFRIIDE | bpun Eri Sisep Conbol Line o Digrnl ingul &

o | ETV] i | Ground

] AL DK | F e Anale pud 4 ar Dt 15 4

iz | T8 /ot | Eits Coimaar-1o-Stsdd Flow Conibiol o Dyl (107

@ | o0 SLEEP | it Woddude Sl nd ol

W VHER | inpit Voitage Rakrence ¥ AR inputs

5| hwsocwie/ADN/OE | Eftiew Asmrased ekt Ansleg oot S or Dgla 10 5

B | FTE /DG e E Feocuest i Sand Flow Conel, Araiog inpol & o Digilal ¥0 6
T | “ADA DD I Tetier i Breabeg ot 3 or Diggle 101 3

' D7 /DR Erhar Anslog iopet 2 or Dzt 10 7

@ | Aot /o | Effhes Bialog Bt | or D 153 1

o | AT /DN | Trtne Ainakeny et ot Digdes U0 0

* Function v ot supporied at the fime of this release
Design Notes;
= Minirmurm connactiana: WOC, GND, DOUT & DIN
= Minimum connechions for updating firmware: VOC, GND, OTN, DOUT, RTS & DTR
» Signal Direction s specified with rasgect to the module
= Modubi riciudes a S50k O pull-up ressstor ettached to RESET
= Several of the input pull-ups can be configured using the PR command
= Unused pins should ba left disconnected

08 I ¥l flermabomal, Do
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Electrical Characteristics

Tabkle 1403 DT Chiaracteristios (VCC = 2.0« 34 ¥VDCh

Wi Inpadt Low Voltage AF Dagital Inpum Q36 *VLE ¥
Yy Inpan #igh Weitags Al Chtat Inpram o7 | [
Wy Churiput Low Vodtages I.'-l. =2mA NSC = 2TV a5 Y
Vou Ol High Vellage Ty = ik W= 2TV VEC .05 | v
T input Lankagn Cermm Wiy = VOO oo GO, g npuia, per pin. | | oS | i ™k
tar Hgh |n|::e<‘h|r-:g Lashage Cumsnl ~ Viy = VCCof SN, all U g2, pet puft I [ 016 i I 1k
. 7 i A5, 140
T Transad Cumenl Yoo =33y Ty :F;E.'I ma
" Foooews Cimreet WoC =3 AN -,S'E'E-PI |PE".-':J= ma
PRRLWH Prower-doan Cumni I SN paramaier = | I | <1l | I

Talvle 1-04, ADC Characleristics 1Dpﬂaﬂn;.'|

¥ ! I!-I -!‘a!.-g b-!u:hl:wmh

T refrence AngH 208 Voo .

BV 3 E nated | a0 Lk
e | WAEF- finliarce Sispgy et Disabled 1f Siem Mode. | BB B ok
Yipe Anslng Inpul Vifiags' Weasp- 0] - Vopap+ 03 v

| Wlasimai elitreal |1:|\'rl!|l|lt Hinge, M walid pinversion Famge
* W o conmected bo YOO

Tabsle 1405, ADC Timing/Performance Charscteristics’

Fag Siurcs impeckings ol lpat? " i
Viow Kralng npul 'n".'rhgu" Yo LT W

AES el Rasctuban |1 L5A)* E0BV & Vg <389 | 2w 1518 i
o Covfareniial Mon-inearify® | A% b L5H
INL Inbegrad |I\:|.'1-!m|:mt'l‘,‘E | a5 w10 L5
Egy Terc-acals Enor ald £10 L5H
Frs Ful-ecae Ermr? I =04 =10 L8
Ex pul Leakage Erm [ W8 et T
En Total Uradjsbed Enor'® | [ o +2E ]

1. ANLAUCLRALY nuirmbers aie basdd o phociems anil i hori Baciigy in WALT abahe (very HiHe sotivity and no 1O swilehing)
and that adeguate low-pass fillening s present on analog mput pins (filler with 001 @F b0 0.0 wF capaciior between analog
Inpul |1I1|.1 '\‘r'HF.F] ik Fatlupe '||l..rlnrl"ul\:'|hru'gu|:||'|l1lﬁ iy wematald i Wk oif l1||r||||uh|||11|n LIIETRE TR LT uuuhl::r ETEUrY
which will vary hased on beard lavout and the type and magnatudes of the activity

Data transemassion amld ssopiion dharmg clala compvorsion Y CEEE a0 degradation of these spreethicabions, ll‘lll'infrllll[lF cir
the numbser amd timing of packets, It is advisable bo test the ADCs in pour installaton if best accaracy s required

2 ﬂ'ﬂi is the geal prarkiisn ol (1T Ir|l|1r|||ar||1.'l|l i febveos b deas ing b -nqlug impriat jrim, Valkuis greater han ihis amount may
not fully charge the input cirouttry of the AT resulting in accuracy ermor.

1 A r|:.1|l.lg imprual st briz bibiviwm '-'p-r_rL.'rrl| 'v'nl_-" ke valid conversson, Valmes presber than 'l."ql_m will comvert b S3FF

4. The resislution is the ideal step size or ILSH = (VappeYaer W02

5 ISikberertinl rll'\ﬂ-llrh.'lrir!.' w5 the difference betwoen the current code width and the ideal code width {1L5H). The curreni
oode width is the difference i the transigion voliages toand from the comrent codie

b Integral mon-lineariby i1 the difference botwsn the iransition vollage fo the curment code and the adjusied ideal transition
vollage for the current code. The adjusted bdeal transiton village bs (Current Code=320% 00V egr Brgh=(Vaer +Emlll

7. Feroescale error s the difference betwieen the transition o ghe first valid code and the ideal irmsition to that code. The
ldeal transition voltage 10 g given code s (Codes B2 LTV Vi 1

H. Full-srale erros is the ditberence bebveen the lransition to the Jast valid code and the idead transition b that codie, The ideal
brameibion valiage ko o given eode i ([Code<1L2 IV igr=Vagp )
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