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RESUMEN

El presente documento del proyecto: "Auditoria Informéatica al Sistema de
Informacion SISECAP del Servicio Ecuatoriano de Capacitacion Profesional

“SECAP”, Periodo 2012", describe los siguientes aspectos:

La importancia que tienen en la actualidad los sistemas informaticos en la ejecucion
de los procesos de negocio de todas las empresas, puesto que reducen el tiempo de
operacion y optimizan los recursos a ser utilizados hace vital la aplicacion de
procesos de planificacion, ejecucion y control de una forma sistemética que garantice

la obtencion de resultados que faciliten la toma de decisiones.

El presente estudio se centra en la auditoria de sistemas como un proceso de revision
de la manera en la que se estan administrando actualmente los sistemas y los
controles implantados en los mismos, basado en un criterio o0 modelo de control y

gobierno de Tecnologias de Informacion establecido.

Abarca la descripcidn del marco de referencia utilizado en el desarrollo del proyecto
que sirve para mitigar los riesgos en el area de negocio, mejorar las necesidades de
control y aspectos técnicos, y esta dirigido a los auditores informaticos, permitiendo
ademas determinar el alcance de la tarea de auditoria e identificar los controles

minimos.

Describe los criterios utilizados para realizar el relevamiento de la operacion y
administracion del sistema de informacion del Servicio Ecuatoriano de Capacitacion
Profesional, con el cual se pudieron detectar los errores potenciales que producen
riesgos en la consistencia de la informacién, asi como las recomendaciones que
deberian ser implantadas por las autoridades de la institucion evaluada, para mitigar

los riesgos y cumplir los estandares de calidad a los que se encuentra sujeta.



SUMMARY

This Project is about “computer Audit to the Information System SISECAP which
belongs to Ecuadorian Service for Professional Training — SECAP (Acronym in
Spanish for Servicio Ecuatoriano de Capacitacion Profesional) during the 2012

term”. It describes the following aspect:

The importance that the computer systems have nowadays when carrying out
business procedures in all enterprises makes the application of planning, execution
and control processes vital for guaranteeing good results that facilitate decision

making. Computer systems reduce operation time and optimize resourse.

The present study concentrates on auditing the computer systems as a procesos of
checking the way of administering the procesos and their control implanted there.
This has been based on a criterion or control model and the managing of established

Information technologies.

This study has the description of the reference frame used in the development of the
project which is useful to mitigate risk in the business area, improve control and
technical aspects requirements, and it is directed to the computer system auditors. It

will allow determining the auditing task range and identifying minimal controls.

This work describes the criteria used to perform surveying the operation and
administration of the information system of the Ecuadorian Service for Professional
Training with which potential errors that produce risks in the consistency of the
information could be detected, It also describes the recommendations that should be
implemented by authorities of the evaluated institution in order to mitigate risks and

to comply with the quality standards it is subject to.



INTRODUCCION

El Servicio Ecuatoriano de Capacitacion Profesional SECAP, es una entidad adscrita
al Ministerio de Relaciones Laborales MRL, tiene presencia en las veinticuatro
provincias del pais, con una gestion de 47 afios dedicados a la capacitacion de la
fuerza laboral del sector pablico y privado. Durante el presente gobierno, el SECAP
ha sido nombrado como el ente ejecutor de las politicas en materia laboral y de
reinsercion (ex — trabajadores de casinos, trabajadoras domeésticas, jubilados, grupos
de atencidn prioritaria, etc.). Es tal la logistica que se requiere para cumplir con sus
metas de capacitacion (aproximadamente 100.000 personas capacitadas en el 2.012)
que el soporte en talento humano y sistemas de informacion, se vuelve un punto

clave en la gestion.

En el capitulo I, se revisan aspectos relacionados con el conocimiento del objeto de
estudio, es decir del Servicio Ecuatoriano de Capacitacion Profesional. El capitulo Il
recopila el marco tedrico necesario para fundamentar la investigacion. En el tercer
capitulo se ejecuta la auditoria informatica siguiendo las etapas necesarias para
asegurar que los resultados sean éptimos y ayuden a la toma de decisiones que las
autoridades crean necesarias. Finalmente en el capitulo cuarto se describen

conclusiones y recomendaciones.



CAPITULO I

ASPECTOS GENERALES DEL SERVICIO ECUATORIANO DE
CAPACITACION PROFESIONAL.

1.1. Breve resefa histoérica del SECAP

El Servicio Ecuatoriano de Capacitacion Profesional, SECAP fue creado el 3 de
Octubre de 1966, mediante Decreto Supremo N° 1207, “El SECAP fue suprimido por
Decreto Ejecutivo No. 683, publicado en Registro Oficial Suplemento 149 de 16 de
Marzo de 1999. Restaurado por Decreto Ejecutivo No. 1494, publicado en Registro
Oficial 321 de 18 de Noviembre de 1999.”

El financiamiento del Servicio Ecuatoriano de Capacitacion Profesional — SECAP,
tanto para el sector productivo y social proviene de dos fuentes, cuyo asidero legal se
encuentra establecido en la Ley del SECAP (1
http://www.secap.gob.ec/Documentos/Legislacion/ley SECAP_quipux.pdf) y el
Decreto Ejecutivo No. 680 respectivamente ( 1

http://www.secap.gob.ec/Documentos/Legislacion/decreto_680 quipux.pdf)

La capacitacion del sector social se encuentra financiado a través de los recursos
asignados por la SETEC, mismos que corresponden al 30% de los valores
recaudados por dicha entidad; estos recursos, conforme el Decreto Ejecutivo No.
680, son destinados exclusivamente para cubrir los costos de capacitacion y
formacion de los Grupos de Atencion Prioritaria y Actores de la Economia Popular y
Solidaria.( ! Determinados tanto en el Art. 35 de la Constitucion de la Republica del

Ecuador como por el Consejo Sectorial de Politica de Desarrollo Social.)



La capacitacion del sector productivo se encuentra financiada con recursos de
autogestion del SECAP, presupuesto que es utilizado en su totalidad en gastos
administrativos, materiales, pago de instructores, servicios basicos y demaés

inherentes al proceso de capacitacion y formacién de los usuarios de la institucion.

ElI SECAP en uso de sus facultades y atribuciones legales, el 10 de julio del presente
afio, mediante Resolucion No SECAP-DE-007-2012, adoptd una estructura
organizacional de gestion por procesos para asegurar su ordenamiento organico y

cumplir con su misién.

La Ley de Creacion y Funcionamiento del SECAP establece: (*Ley de Creacion y
Funcionamiento Del SECAP, Decreto Supremo No. 2928 (Registro Oficial 694 de
19 de octubre de 1978)

Art. 5.- El Servicio Ecuatoriano de Capacitacion Profesional, SECAP, contara para
su direccion y operacion con un Directorio, un Director Ejecutivo y Unidades
Técnicas, una de las cuales serd especializada en capacitacion industrial.
Adicionalmente, y de conformidad con las disposiciones de la presente Ley, el
SECAP podré establecer unidades operativas en las diferentes regiones y provincias

del pais.

Art. 13.- Es obligacion del Estado y del sector privado del pais, en los términos
sefialados por la Ley, el contribuir a financiar las actividades de capacitacion
profesional de los trabajadores.

Art. 14.- EI SECAP contara, para su funcionamiento, con las siguientes rentas:

a.- La contribucion del 0.5% sobre el valor de los roles de pago por los sueldos y
salarios en las empresas publicas, de economia mixta y privadas, que realicen
actividades industriales, comerciales y de servicios, que sera recaudada en forma

gratuita por el Instituto Ecuatoriano de Seguridad Social, IESS. (..);

b.- Las asignaciones constantes en el presupuesto general del Estado, para los gastos
operativos de la Institucion, que seran por lo menos equivalentes a la contribucion

anual del sector privado en el afio inmediato anterior;



c.- El Ministerio de Trabajo y Bienestar Social asignara en su Presupuesto de
Inversiones elaborado en base a los Excedentes de Utilidades de los trabajadores y a
los ingresos a la Renta Petrolera, con los valores necesarios para financiar programas
especificos del Servicio Ecuatoriano de Capacitacion Profesional en concordancia a

su disponibilidad de recursos.

d.- Los fondos que ingresen por el cobro de servicios prestados a las Empresas para

adiestramiento de su personal, u otras actividades en el area de su competencia.

e.- Los recursos provenientes de emprestitos internos o externos concedidos a la
Institucion directamente, o al Gobierno del Ecuador y que se destinen a capacitacion

profesional;

f.- Las contribuciones voluntarias como herencias, legados o donaciones de cualquier

naturaleza;(...)

Mediante Decreto Ejecutivo N° 680, publicado en el Registro Oficial 406 del 17 de
marzo de 2011 se articula la gestion de la formacion y capacitacion profesional,
adaptandola a la nueva estructura democratica del Estado, lo cual permitira un
sistema coherentemente articulado, solidario, inclusivo y de permanente y continua
colaboracion interinstitucional, en armonia con los preceptos legales vigentes. El
presente cuerpo normativo que consta en el Decreto Ejecutivo regula todo lo relativo
a la institucionalidad de la capacitacion y formacién profesional; la misma que esta
orientada a los trabajadores con y sin relacion de dependencia, trabajadores
independientes, microempresarios, actores de la economia popular y solidaria y

grupos de atencion prioritaria.

Art. 21. (..) Se destinard el 30% para financiar programas de capacitacion y
formacion profesional para grupos de atencion prioritaria y actores de la economia

popular y solidaria.

(...) Para la realizacion de estos programas, el SECAP debera presentar al Comité
Interinstitucional de Capacitacion y formacion profesional hasta el mes de diciembre
de cada afio, el plan anual de cursos para los grupos de atencion prioritario a
realizarse en el siguiente afio, el mismo que debe contar con el aval del Consejo

Sectorial de la Politica y Desarrollo Social y debera ser aprobado por el Comité



Interinstitucional de Capacitacion y Formacion Profesional.

Conforme el Estatuto Organico por Procesos del SECAP, la estructura esta
comprendida por un proceso Gobernante (Direccion Ejecutiva); un proceso de
Asesoria  (Direccion Juridica, Direccion de Planificacion, Direccion de
Comunicacion, Direccion de Promocion, Direccidn de Auditoria Interna); un proceso
Habilitante de Apoyo (Direccion de Talento Humano, Direccion Financiera,
Direccién Administrativa, Direccion de Tecnologias de la Informacion vy
Comunicacion); un proceso Agregador de Valor (Coordinacion General de
Aprendizaje para el Trabajo, Coordinacion General de Gestion del Conocimiento
para el Servicio Publico); y, un proceso Desconcentrado (9 Direcciones Zonales).
(*Resolucion SECAP-DE-007-2012 del 21 de mayo de 2012.) Conforme la norma
del SECAP, las actividades se destinan a la capacitacion del personal en servicio o en
aptitud de incorporarse al mismo y, se orienta al desarrollo de habilidades y destrezas
para el eficiente desempefio de trabajos concretos en los sectores: industrial,

comercio, publico y servicios.

1.2. Descripcion de la Institucion

ElI SECAP es una institucion de servicio publico que desconcentra su gestion hacia el
territorio para generar desarrollo enddgeno en la poblacion que busca mejorar sus
capacidades y potencialidades profesionales, consiguiendo asi, mejores condiciones

laborales.

La gestion institucional enfatiza atender a grupos prioritarios a través de un proyecto
emblematico que busca desarrollar procesos formativos a nivel territorial,
incorporando el enfoque de competencias laborales, basados en el mejoramiento

continuo y la transformacién institucional.



1.2.1 Linea de Tiempo (Evolucion Historica del SECAP)
llustracion 1 Linea de Evolucién
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Fuente: Direcciéon de Comunicacién Social y Direccion de Planificacion — SECAP (2013)
Elaboracion: Autor

1.2.2. Descripcion de Facultades

El SECAP cuenta con una estructura basica alineada a la mision que esta integrada
por procesos gobernantes, agregadores de valor, desconcentrados y habilitantes de

apoyo Yy asesoria.

Las facultades que posee, conforme la matriz de competencias aprobada por la
SENPLADES en Oficio No. SENPLADES-SGDE-2011-0119 del 23 de junio de
2011, son las de planificacion, gestion, evaluacion, control técnico, coordinacion y

regulacion.

Cuadro 1 Descripcién de Facultades por Nivel de Jurisdiccién

Nivel Facultad
Central / Coordinaciones Generales | Regulacion,  planificacion,  coordinacion,
y Direcciones Técnicas de Area gestién, control técnico y evaluacion
Zonales / Direcciones Zonales Gestion, control técnico y evaluacién
Cantonal / Centros Operativos Gestion y evaluacion




Fuente: Direccion de Planificacién, Direccion de Talento Humano, Direccion Administrativo y
Direcci6n Juridica
Elaboracion: Autor

1.2.3. Descripcion de Competencias

Segln el Decreto Ejecutivo 680, R.O. 406 de 17 de marzo de 2011, competencia:
“abarca los conocimientos, las aptitudes profesionales y el saber hacer que se

’

dominan y aplican en un contexto especifico.’

En este sentido, las competencias que agregan valor a la gestion institucional del
SECAP son:

e Impulsar la investigacion que contribuya a la generacion de politica pablica y

a mejorar la calidad de empleo y la calidad de formacién y capacitacion.

e Perfeccionamiento de mecanismos e instrumentos que generen aprendizaje
permanente en el territorio y potencien las capacidades de los sectores

productivo, social y los actores de la economia popular y solidaria.

e Impulsar procesos de formacién y capacitacion que contribuyan a mejorar las

capacidades y potencialidades de la ciudadania.
1.2.4. Descripcion de Atribuciones

En el marco de las competencias del SECAP, se ejecutan las siguientes actividades

para la consecucion de hitos de gestion institucional:

e Planificar la capacitacion y formacion profesional para contribuir a
mejorar la calidad de empleo y las iniciativas de trabajo autbnomo del
Sector Productivo y Sector Social, con énfasis en los actores de la

Economia Popular y Solidaria en territorio.

e Construir los lineamientos para desarrollar el Plan Institucional de
capacitacion y formacion profesional alineado al Plan Nacional del Buen
Vivir y al Plan Nacional de Formacion y Capacitacion de las y los

Servidores Publicos (Reglamento General LOSEP) en los territorios.



Disefiar planes y programas de estudio para contribuir a fomentar el
desarrollo de Competencias Laborales, en el Sector Productivo y Sector
Social, con énfasis en los actores de la Economia Popular y Solidaria en

los territorios.

Planificar el desarrollo de Escuelas de Formacidn Profesional tendientes a
apoyar el desarrollo del Sector Productivo y el Sector Social incorporando
el enfoque de Competencias Laborales en los territorios.

Planificar la implementacion del sistema de capacitacion virtual E-

Learning.

Planificar la asistencia y cooperacion técnica nacional e internacional para
fortalecer: 1) la empleabilidad de los trabajadores, 2) la capacitacion y
formacion profesional de los actores del Sector Productivo, actores de la
Economia Popular y Solidaria y Sector Social enfocado en desarrollar

Competencias Laborales en los territorios.

Delinear las estrategias internas para la implementacion de la politica de
capacitacion y formacion profesional, tanto para capacitacion continua
como para capacitacion con enfoque de Competencias Laborales, en el
Sector Productivo y Sector Social, alineado a la Estructura de

capacitacion y formacion profesional.

Ejecutar proyectos, programas, cursos, seminarios, talleres y demas
eventos de Formacion y Capacitacion que contribuyan a: 1) mejorar la
calidad de empleo e 2) iniciativas de trabajo autbnomo en los Sectores
Productivo y Social, incluyendo a los Actores de la Economia Popular y

Solidaria.

Ejecutar proyectos, programas, cursos, seminarios, talleres y demas

eventos de formacion, en los Centros Operativos.

Orientar y ejecutar las acciones institucionales de formacién vy

capacitacion, tanto para capacitacion continua como para Competencias
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Laborales con mallas y curriculos unificados conforme a acuerdos

interinstitucionales.

Ejecutar las estrategias internas para implementar la politica de
capacitacion y formacion profesional, tanto para capacitacion continua
como para capacitacion con enfoque de Competencias Laborales, en el

Sector Productivo y Sector Social.

Ejecutar proyectos, programas, cursos, seminarios, talleres y demas
eventos de capacitacion y formacion, a traves de modalidades tanto

presenciales como de E-Learning y demas tecnologias actuales.

Ejecutar programas estandarizados de formacion profesional que atiendan
las necesidades de los Sectores Productivo y Social, con énfasis en los

Actores de la Economia Popular y Solidaria.

Gestionar el fortalecimiento de la asistencia y cooperacion técnica
nacional e internacional para atender a los actores del Sector Productivo y
Sector Social, con el enfoque de Competencias Laborales.

Aplicar sistemas de evaluacion en los procesos formativos, para los
Sectores Productivo y Social, verificando la implementacion de
Competencias Laborales, evaluar la satisfaccion de los participantes y la

eficiencia de los instructores.

Aplicar sistemas de evaluacion de resultados e impacto en los procesos

formativos.

Evaluar la aplicacion de las politicas y estrategias definidas en el ambito

de la capacitacion y formacion profesional.

Refrendar titulos y/o certificados emitidos por el SECAP en los cursos de

formacion de acuerdo al area y modalidad.

Certificar a los participantes de los eventos de capacitacion virtual

ejecutados.
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Registrar y verificar los certificados de acuerdo a la norma.

Coordinar con las instancias requeridas la asistencia y cooperacion
técnica nacional e internacional para la gestion de la formacion

profesional.

Desarrollar 'y proponer la normativa necesaria para el disefio
implementacion, ejecucion y estandarizacion a todos los procesos de

capacitacion y formacion profesional que lleve a cabo el SECAP.

Gestionar con el sector publico y privado la implementacion de

investigaciones realizadas para contribuir a mejorar la calidad del empleo.

Gestionar con los Gobiernos Seccionales, Ministerios, Entidades Publicas
y Organismos Internacionales aquellos estudios e investigaciones que
apoyen la creacion de politica publica en relacién a la capacitacion y

formacion profesional.

Coordinar con el Sector Publico y privado la ejecucion de investigaciones
que apoyen politicas para mejorar la calidad de la capacitacion y

formacion.

Planificar y disefiar programas, mecanismos e instrumentos de
perfeccionamiento en modalidad continua y con enfoque de
Competencias Laborales para los Sectores Productivo, Social, y los
Actores de la Economia Popular y Solidaria para el aprendizaje

permanente.

Implementar: mecanismos e instrumentos de perfeccionamiento en
modalidad continua y con enfoque de competencias laborales para los
Sectores Productivo, Social, y los Actores de la Economia Popular y

Solidaria, en los territorios para el aprendizaje permanente.

Certificar a los actores y beneficiarios de los procesos de

perfeccionamiento profesional.
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e Registrar y verificar los certificados de acuerdo a la norma.

1.3. Mapa de Actores y Actoras

llustracion 2 Mapa de Actores y Actoras

Directorio SECAP

Consejos Sectoriales

Programas y Proyectos de
Capacitacion y Formacion
Profesional

Plan Nacional de

Agendade Cumplimiento de la Capacitacion

2 Agenda de P P y
Transform_at:lon Desagrrollo Social Politica Puablica Formapién
Productiva Profesional

Fuente: Direccion de Planificacion — SECAP (2012)
Elaboracion: Direccion de Planificacion — SECAP (2012)

1.4. EI SECAP en el Marco del Plan Nacional del Buen Vivir
1.4.1 Alineacion a los Objetivos para el Buen Vivir

Los principales instrumentos para la alineacién de la accion de capacitacion y
formacion se establecen en el Plan Nacional para el Buen Vivir — SENPLADES, la
Agenda de Transformacién Productiva — MCPEC y la Agenda de Desarrollo Social —

MCDS, como se describe a continuacion:

El Plan Nacional para el Buen Vivir es el instrumento de Planificacion que

contribuye a la articulacion de politicas publicas con la gestion y la inversion
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publica.

Los objetivos y las politicas establecidas en el Plan Nacional del Buen Vivir a las

cuales se alinea el SECAP son:

PLAN NAC

nnnnn

1 - Consolidar el Estado democritico y la
construccion del poder popular

2 - Auspiciar la igualdad, la cohesion, la inclusion y
la equidad =ocial y territorial, en la diversidad

3 - Mejorar la calidad de vida de la poblacion

4 - Fortalecer las capacidades y potencialidades de
la ciudadania

5 - Construir espacios de encuentro comdn y
fortalecer la identidad nacional, las identidades
diversas, la plurinacionalidad y la interculturalidad

& - Consolidar la transformacion de la justicia y
fortalecer la seguridad integral, en estricto respeto a
los derechos humanos

T - Garantizar los derechos de la naturaleza y
promover la sostenibilidad ambiental territorial y
global

8 - Consolidar el sistema econdmico social y
=olidario, de forma sostenible

9 - Garantizar el trabajo digno en todas sus formas

10 - Impulsar la transformacion de la matriz
productiva

11 - Asegurar la soberania y eficiencia de los
sectores estratégicos para la transformacion
industrial y tecnologica

12 - Garantizar la soberania y la paz, profundizar la
insercion estratégica en el mundo y la integracion
latinoamericana

L]
%
Secretaria Nacional
de Planificacion
y Desamollo
El SECAP se orienta al cumplimiento de los objetivos y politicas planteadas en la
Agenda para la Transformacién Productiva y de la Agenda de Desarrollo Social, que
enmarcan el conjunto de politicas e instrumentos institucionales de promocion y

fortalecimiento del sistema de capacitacion y formacion profesional nacional.
e Agenda para la Transformacién Productiva

La Agenda de Transformacion Productiva (ATP) busca

“transformar el patron de especializacion a bienes y servicios de

hoerd2 fhcion
wgg‘%y alto valor agregado, con altos niveles de innovacion y
conocimiento; mejorar la productividad, calidad y seguridad de la produccion,
potencializando el acceso a tecnologia, innovacion, capacitacion y asistencia técnica;
reducir las brechas de productividad intersectorial y entre actores, a través del
fomento productivo con especial atencion a MYPIMES; democratizar el proceso de

acumulacién a través del acceso a los grupos excluidos a los factores de la
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produccion; y, apoyar la generacién de competitividad y productividad sistémica, a
través de la maximizacion de la inversion y el fomento empresarial” (Ministerio de

Coordinacién de la Produccion, 2010).

Para el efecto se utilizaran una serie de politicas industriales, de empleo, promocion
de exportaciones, ambientales y de innovacion, capacitacion, entre otras, que
fomentaran aquellos sectores que muestren mayores fortalezas para la diversificacion

productiva y generacion de empleo.

La ATP ha priorizado 14 subsectores productivos, contemplados en las Agendas de
Planificacion Territorial, a partir de la potencialidad productiva y a la vocacion
competitiva de los distintos territorios del pais. De ahi que la oferta tematica de
capacitacién impartida desde la institucionalidad publica, debera orientarse
principalmente hacia los subsectores priorizados en la ATP que se describen a

continuacion:

Cuadro 2 Sectores Productivos Priorizados

. Turismo.

. Alimentos frescos y procesados.

. Energias renovables (bioenergia y alternativas).
. Productos farmacéuticos y quimicos.

. Biotecnologia (bioquimica y biomedicina).

. Servicios ambientales.

. Metalmecénica.

. Tecnologia de hardware y software.

. Plasticos y cauchos sintéticos.

10. Confecciones y calzado

11. Vehiculos automotores, carrocerias y partes.
12. Transporte y logistica.

13. Construccidn.

14. Cadena agroforestal sustentable y sus productos elaborados.

OO N OO B WIN -

Fuente: Agenda para la Transformacion Productiva, MCPEC
Elaboracién: Direccidn de Planificacion — SECAP (2012)

¢ Agenda de Desarrollo Social
La Agenda 2012 - 2013, promueve directrices Yy

lineamientos generales que responden a una perspectiva de

equidad, cuya propuesta impulsa la reduccién de brechas en
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los grupos de atencion prioritaria y actores de la economia popular y solidaria, a fin

de que se constituyan en actores del desarrollo socio econdémico del pais.

Al respecto, la Constitucién de la Republica del Ecuador establece en el Capitulo
Tercero, Art. 35, cinco Grupos de Atencion Prioritaria (GAP), que, recibiran
atencion prioritaria 'y especializada en los ambitos publico y privado.
Adicionalmente, expresa que el Estado prestara especial proteccion a las personas en

condicidon de doble vulnerabilidad?.

Cuadro 3 Grupos de Atencion Prioritaria y Actores de la Economia Popular y

Solidaria
1. Trabajadores domésticos. 12. Subempleados.
2. Personas con discapacidad. 13. Trabajadores informales.

3. Familiares de personas con ]
_ ] 14. Poblaciones rurales.
discapacidad.

4. Migrantes ecuatorianos. 15. Pequerios agricultores.

5. Familiares de migrantes ecuatorianos. |16. Personas adultas mayores.

6. Operarios y aprendices de artesanias y B
fici 17. Adolescentes 15-18 afios.
oficios.

7. Personas privadas de la libertad. 18. Mujeres embarazadas.

8. Jubilados menores de 65 afios y en |19. Personas que adolezcan enfermedades

transicién hacia la jubilacion. catastroficas.

9. Miembros de familias beneficiarias o
20. Personas en situacion riesgo.
del bono de desarrollo humano.

21. Personas victimas de violencia
10. Jévenes desempleados por mas de un o
doméstica 'y sexual, desastres
mes (18 a 29 afos). o
naturales o antropogénicos.

11. Personas mayores de 29 afios |22. Actores de la economia popular y

desempleados por mas de tres meses. solidaria.

! Sobre los Grupos de atencion prioritaria, la Constitucion sefiala que son: Las personas adultas mayores, nifias, nifios y
adolescentes, mujeres embarazadas, personas con discapacidad, personas privadas de libertad y quienes adolezcan de
enfermedades catastréficas o de alta complejidad, Adicionalmente, sefiala que la misma atencién prioritaria recibiran las
personas en situacion de riesgo, las victimas de violencia doméstica y sexual, maltrato infantil, desastres naturales o
antropogénicos.
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Fuente: Agenda — Social — 2012. MCDS
Elaboracion: Direccion de Planificacion — SECAP (2012)

En la Agenda de Desarrollo Social, existen politicas de capacitacién y formacion

profesional, alineadas a las politicas productivas:

Politica de Capacitacion: Existe un reconocimiento universal de que la
capacidad del factor humano como elemento estratégico en la produccion, es
determinante, ya que las destrezas de los trabajadores con las que determinan
la condicidn de la calidad y productividad de la oferta de bienes y servicios,

y, en el mas amplio sentido es el origen del valor y la riqueza de toda nacion.
Politicas:

Fortalecer las capacidades de los organismos de capacitacion publicos y
privados y los mecanismos de articulacion entre las instituciones integrantes

del Sistema Nacional de Formacion Profesional.

Fomentar e innovar la capacitacion y formacion profesional con enfoque de
competencias laborales, orientada a la poblacién econémicamente activa y
grupos de atencion prioritaria y sintonizando las necesidades del sector

productivo.

Promover un servicio de capacitacién y formacién profesional articulado,
continuo, de calidad, pertinente y consistente con las necesidades sectoriales

y las potencialidades territoriales de manera sustentable y sostenible.

Fomentar la economia popular y solidaria a través de procesos de
capacitacion y formacion profesional que contribuyan a mejorar los niveles

de empleabilidad y asociatividad.
Politica Industrial del Ecuador:

“Impulsar a los micros, pequefias y medianas empresas, artesanos y empresas

de economia social y solidaria.

(...) 3 Incremento de la productividad, ampliacion de oferta de productos con

valor agregado y mejora de la calidad de gestion empresarial”.
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b) Promover el empleo de calidad y mejorar la calificacion de la mano de obra.

5. Apoyar la especializacion tecnoldgica de profesionales, técnicos y mano de
obra y la polifuncionalidad de los niveles ejecutivos y administrativos en

funcion de la demanda del sector manufacturero”.

6. Definir los lineamientos para la elaboracion de perfiles profesionales y
desarrollarlos segun los grados ocupacionales sectoriales o aprobar los que
fueren propuestos por otras instituciones sectoriales, asi como definir la
metodologia interna para la estandarizacion de los perfiles, y coordinar el
proceso de normalizacion de los mismos ante los entes nacionales y/o

internacionales.

7. Coordinar con el Organismo de Acreditacién Ecuatoriano la acreditacion
de evaluadores y de entidades certificadoras de personas capacitadas por
competencias laborales” (1 Decreto Ejecutivo 680, Publicado en el Registro

Oficial 406 de 17 de marzo de 2011)
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1.4.2.

Nuestro aporte, logros y alcances respecto a las metas del Plan Nacional
del Buen Vivir

lustracion 3 Logros 2011

Nuevos Formatos Basado en los 5
de Certificados y ejes de

Titulos. aplicacién de la
Establecimiento iceR Guia de

de Evaluacién de
Responsabilidades Impacto OIT

a emisores de la CINTERFOR.

informacion.

Disefio del
mecanismo para la
evaluacion de
formadores y
satisfaccion de
usuario del SECAP.

¢ Se incluyeron
perfiles
profesionales  en
competencias
laborales.

Fuente: SECAP (2013)
Elaboracion: Direccion de Planificacion — SECAP (2013)
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llustracién 4 Logros 2012

* Fortalecimiento del
operador publico de
capacitacion para
procesos con
enfoque de
competencias
laborales.

Fuente: SECAP (2013)
Elaboracion: Direccion de Planificacion — SECAP (2013)
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llustracién 5 Logros 2012

» Establecimient
o de requisitos
minimos  para
garantizar la
gratuidad en
los
beneficiarios
definidos en la

Constitucion 'y Determinacion de

Consejo los costos de
Sectorial capacitacion para
Social

medianas y
grandes
empresas.

Mejora en el pago
a los instructores
acorde a su nivel
de formacion.

Venezuela:
INCES 15
instructores
capacitados
Programacion
de
Microcontrolado
res.
Disefio
metodolégico
de perfiles.
. Brasil: SENAI
— Paula Souza
. Dos unidades Seminario Internacional de
mévilgs _ para Capacitacion y Formacion
capacitacion en Profesional.
“Procesamiento
de Lacteos” y

* Innovacién Tecnol6gica; Procesos
Formativos y Certificacion por

l,\JAnéa:/" Unldgg competencias  laborales 284
Trabajadoras encuestas a participantes de
J - Ultimo nivel en programas de larga
del Servicio - h
o duracion (Quito y Cuenca)
Doméstico.

Fuente: SECAP (2012)
Elaboracion: Direccion de Planificacion — SECAP (2012)
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1.5. Mision

Desarrollar competencias, conocimientos, habilidades y destrezas en los trabajadores
y servidores ecuatorianos a través de procesos de capacitacion y formacion
profesional que respondan a la demanda de los Sectores Productivo y Social, asi
como del sector publico, propendiendo al uso del enfoque de competencias laborales
en los procesos formativos e incluyendo en estas acciones a los grupos de atencion

prioritaria y actores de la economia popular y solidaria.
1.6. Vision

Ser la Institucion oficial lider, en la formacién y capacitacion profesional para el
Trabajo, que desarrolla su gestién acorde a los cambios econémico-sociales, con
infraestructura e innovacion tecnoldgica digna e inclusiva al servicio de la
ciudadania, en relacién directa con el plan de desarrollo y politicas de empleo

nacionales.
1.7 Valores

Son el conjunto de atributos minimos indispensables para llevar a cabo la

administracion del SECAP con integridad e imparcialidad.
e Integridad
e Innovacion
e Respeto por las personas
e Trabajo en equipo
e Liderazgo
e Desempeiio
e Comunidad

e Enfoque hacia el cliente
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1.8 Objetivos Estratéegicos Institucionales

1.8.1 Objetivos Estrategicos

a)

b)

d)

f)

9)

Formar profesionalmente a los trabajadores y servidores ecuatorianos, en el
ambito publico y privado en el sector productivo y social, con énfasis en los

grupos de atencion prioritaria y actores de la economia popular y solidaria.

Capacitar y perfeccionar a los servidores y trabajadores de los sectores
publico, social y productivo en las &reas de su competencia, enfocando
también esfuerzos hacia los grupos de atencion prioritaria y actores de la

economia popular y solidaria.

Formar instructores que estén en capacidad de actuar en los centros de

capacitacion del SECAP a nivel nacional.

Colaborar con el sector productivo en la planificacion y ejecucion de cursos y
programas de capacitacion y formacion profesional para la certificacion de

los trabajadores.

Actualizar y generar competencias, conocimientos, habilidades y destrezas de
los servidores y trabajadores de acuerdo con las necesidades que se presenten

en el ambito publico y privado, en los sectores social y productivo.

Cooperar activamente y proporcionar asistencia técnica a los departamentos
especializados de los Ministerios y Entidades publicas en todo lo relativo a
trabajos estadisticos, investigaciones, politica de empleo y de recursos
humanos, asi como en todo lo relacionado con actividades de

perfeccionamiento y capacitacion en la administracion publica.

Coordinar con el sector privado en trabajos estadisticos y de investigacion

relacionados con la capacitacion y formacion profesional.
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1.8.2 Organigrama Estructural

Ilustracion 6 Organigrama Estructural Servicio Ecuatoriano de Capacitacion Profesional SECAP

MINISTERIO DE RELACIONES LABORALES

— PROCESO GOBERNANTE

PRNOCFSNS HARIIITANTFS DF APOYO

v v ¥

DIRECCION DIRECCION DIRECCION DE TECNOLOGIAS DE LA

DIRECCION DE AUDITORIA INTERNA

—
4 4 DIRECCION DE
DIRECCION DE PROMOCION h T F )

- nnArrea arnr~anan nr uaianNicaRn Aa fliline Ada 1

FINANCIERA ADMINISTRATIVA INFORMACION Y COMUNICACION

COORDINACION GENERAL DE APRENDIZAJE PARA EL COORDINACION GENERAL DE GESTION DEL
TRABAJO CONOCIMIENTO PARA EL SERVICIO PUBLICO

DIRECCION DE DIRECCI_ON DE DIRECCION DE DIRECCION DE EVALUACION DIRECCION DE DIRECCION DE DIRECCION DE
INVESTIGACION Y DISENO Y DESARROLLO DE Y CONTROL DE PROCESOS DESARROLLO PERFECCIONAMIENTO Y ESTUDIOS Y
ANALISIS CONTENIDO PROCESOS FORMATIVOS FORMATIVOS ACADEMICO CAPACITACION MONITOREO

PROCFSOS DESCONCENTRADOS

DIRECCIONES ZONALES

1
CENTROS OPERATIVOS
PUNTOS DE ATENCION Y SERVICIO

Fuente: www.secap.gob.ec
Elaboracién: Autor
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Ilustracion 7 Organigrama Estructural Direccion de Tecnologias -Servicio Ecuatoriano de Capacitacién Profesional SECAP

ASECAP

Adscrito al Ministerio de Relaciones Laborales

I
ASISTENTE DE TECNOLOGIAS DE LA Secretaria Ejecutiva 1
INFORMACION Y COMUNICACION Servidor Publico de Apoyo 2
R.M.U. $ 622,00
Nombramiento
ANALISTA DE TECNOLOGIAS DE LA INFORMACION Y COMUNICACION 3 Provisional
OMAR VELOZ
DESARROLLO SOPORTE Y MANTENIMIENTO PLATAFORMA VIRTUAL
- | |
) ANALISTA DE TECNOLOGIAS DE LA INFORMACION Y ANALISTA DE TECNOLOGIAS DE LA INFORMACION Y
ANALISTA DE TECNOLOGIAS DE LA COMUNICACION 2 COMUNICACION
INFORMACION Y COMUNICACION 2 MAURICIO MORILLO PAOLA IPIALES
DARWIN MENESES
ANALISTA DE TECNOLOGIAS DE LA ANALISTA DE TECNOLOGIAS DE LA | |
INFORMACION Y COMUNICACION 2 INFORMACION Y COMUNICACION 2 ANALISTA DE TECNOLOGIAS DE LA INFORMACION Y ANALISTA DE TECNOLOGIAS DE LA INFORMACION Y
ANALISTA DE TECNOLOGIAS DE LA HERNAN PALACIOS DARIO BRAGANZA COMUNICACION 1 COMUNICACION 1
INFORMACION Y COMUNICACION 2 ELIZABETH CEDILLO CRISTINA MONCAYO
OSCAR ACERO
Nombramiento
Provisional
ANALISTA DE TECNOLOGIAS DE LA
INFORMACION Y COMUNICACION 2 [
SANTIAGO ALBUJA
ZONALES
ANALISTA DE TECNOLOGIAS DE ANALISTA DE TECNOLOGIAS DE ANALISTA DE TECNOLOGIAS DE ANALISTA DE TECNOLOGIAS DE ANALISTA DE TECNOLOGIAS DE |  |ANALISTA DE TECNOLOGIAS]
ANALISTA DE TECNOLOGIAS DE LA LA INFORMACION Y LA INFORMACION Y LA INFORMACION Y LA INFORMACION Y LA INFORMACION Y DE LA INFORMACION Y
I N wom e COMUNICACION 1 COMUNICACION 1 COMUNICACION 1 COMUNICACION 1 COMUNICACION 1 NI A —
MANOLO FABARA Z3 FREDDY MERCHAN Z4 DANNY FLORES Z5 Y Z8 BYRON VASQUEZ 76 FABRICIO JIMENEZ Z7 ZONA 2

Fuente: Direccién de Talento Humano — SECAP
Elaboracion: Autor

25



CAPITULO Il
MARCO TEORICO
2.1. Auditoria Informatica

Actualmente en todas las empresas y negocios de cualquier tamafio sus operaciones y
procedimientos dependen de los sistemas informaticos, ya que gracias a ellos las
organizaciones pueden realizar sus operaciones de manera mas eficiente para brindar
mejores servicios a sus clientes y conseguir mas ventajas sobre sus competidores.

(Hernandez Hernandez, 2012)

Las facilidades que brindan los sistemas informéaticos pueden tener como
inconveniente hacer mas vulnerable la informacién importante de las organizaciones,
por lo que se deben implantar controles para mantener segura la informacién y por
ende se requiere de auditores especializados en sistemas informaticos que prueben
que estos controles son efectivos y permiten que la informacion se procese de manera
correcta. En consecuencia de esta situacion se crea la necesidad de realizar
periddicamente evaluaciones a los sistemas, o también Ilamadas, auditorias
informaticas, con las cuales se pretende identificar y evaluar los controles
implantados en los sistemas y minimizar los riesgos a los cuales las organizaciones

que dependen de los sistemas informaticos se encuentran expuestas.

Una auditoria de sistemas es un proceso de revision de la manera en la que se estan
administrando actualmente los sistemas y los controles implantados en los mismos,
basado en un criterio o0 modelo de control y gobierno de TI establecido (p. ej.
COBIT, ITIL, ISO), recoleccion de evidencias significativas y la emision de una
opinién independiente acerca de los controles evaluados. Esta opinion debe ser
revisada por la gerencia de la entidad auditada, quien debe definir si esta de acuerdo
con la misma, puesto que en caso de estar en desacuerdo el auditor debe realizar una
evaluacion mas exhaustiva a los puntos en desacuerdo, siendo este un escenario poco
probable y deseado ya que los resultados emitidos por el auditor deben ser
verificables por medio de las evidencias recolectadas que deben estar de acuerdo con

las observaciones emitidas.
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Ambiente de control

Basados en el “INFORME COSO (*COSO: Comité de las Organizaciones
Auspiciantes de Control Interno.) (COMMITEE OF SPONSORING
ORGANIZATIONS)” en el que se define un marco conceptual del control interno
comun para todas las organizaciones, que satisface las demandas generalizadas de
todos los sectores involucrados, se identifica que el marco integrado de control

consta de cinco componentes que son:

e Ambiente de Control

Evaluacién de Riesgos

Actividades de Control

Informacion y Comunicacion

Monitoreo

Componentes de los cuales el Ambiente de Control constituye la base fundamental
de los otros cuatro, ya que se refiere a la historia y cultura de la organizacion, es
decir, integridad, valores éticos y competencias de las personas de la entidad, y el
ambiente en el cual estas personas llevan a cabo sus funciones, caracteristicas
fundamentales en el sistema de control interno, sin las cuales los otros componentes
colapsarian. Ademas dentro del Ambiente de Control se incluye la filosofia y estilo
de operar de la gerencia, que influencian a la cultura, por ejemplo la asignacion de
autorizaciones 'y responsabilidades, desarrollo de sus empleados y las

recomendaciones de la mesa directiva.

De acuerdo a esto es necesario realizar evaluaciones al ambiente de control que
permitan identificar los riesgos y definir los controles para neutralizarlos, puesto que
el nuacleo principal de control son las personas, quienes si no tienen suficiente
integridad, valores éticos y competencias, el resto de procesos posiblemente no
funcionaran, por lo cual debe establecerse un adecuado ambiente de control sobre el

que se desarrollan las operaciones de la organizacion evaluada.
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e El proceso de la auditoria Informatica

El proceso de la auditoria informatica es similar al de auditoria de estados
financieros, en la cual los objetivos principales son, salvaguardar los activos,
asegurar la integridad de los datos, la consecucion de los objetivos gerenciales, y la
utilizacion de los recursos con eficiencia y eficacia, para lo que se realiza la
recoleccion y evaluacion de evidencias. De manera semejante como sucede con la
auditoria financiera en la auditoria informatica se recogen evidencias, las cuales se
analizan para identificar, la manera en la cual son salvaguardados los activos
computarizados, la forma en la que se mantiene la integridad de los datos, como se
logran los objetivos de la organizacion eficazmente y se usan los recursos
consumidos eficientemente, pero esto no es un trabajo que se debe realizar de manera
desorganizada sino que debe realizarse siguiendo procedimientos ordenados en las

siguientes fases:
e Planificacion de la Auditoria Informatica
e Ejecucion de la Auditoria Informatica

e Finalizacion de la Auditoria Informatica, las cuales detallaremos a

continuacion:

Es importante la participacion de todas las areas de la organizacion durante las fases
del proyecto de auditoria puesto que son una pieza fundamental para alcanzar

objetivos concernientes a toda la organizacién como por ejemplo:

Seguimiento a proyectos relacionados con tecnologia informatica

e Verificacion y aseguramiento del cumplimiento de politicas inherentes a la

tecnologia informatica.
e Aspectos de interés tecnoldgico para la gerencia.

e Apoyo en la definicion, implantacion y seguimiento de politicas, controles y
procedimientos de auditoria financiera relacionados directa o indirectamente

con la tecnologia informatica.
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e Planes de capacitacion en el uso y entendimiento de software de auditoria,

herramientas de productividad, bases de datos y equipos de computo.

e Identificacion de controles de interés para otros tipos de auditoria cuando

evallan areas del negocio que se apoyan en informatica.

e Apoyo en la definicion, implantacion y seguimiento de politicas, controles,

procedimientos y estandares relativos a la administracion informatica.

Planificacion de la auditoria Informéatica

Como todo proyecto implantado dentro de una organizacion, el proyecto de auditoria
informatica debe iniciar con una fase de planeacién en la cual participen todas las
areas de la organizacion para identificar los recursos necesarios que permitiran llevar
a cabo este proyecto, como son, objetivos que se pretenden alcanzar con el proyecto,
analisis costo/beneficio, personal humano que intervendra en el proyecto, marco de
referencia de Auditoria Informaética que se va a utilizar (p. Ej. COBIT), basandose en

varios objetivos fundamentales que son:

e Evaluacion de los sistemas y procedimientos.
e Evaluacion de los equipos de computo

e Evaluacion del proceso de datos,

Lo cual se resume en obtener un conocimiento inicial de la organizacion a evaluar,
con especial énfasis en sus procesos informaticos basados en evaluaciones
administrativas realizadas a los procesos electronicos, sistemas y procedimientos,
equipos de computo, seguridad y confidencialidad de la informacion, y aspectos

legales de los sistemas y la informacion.

Una vez que se ha obtenido un conocimiento inicial de la organizacion se procede a
establecer metas, programas de trabajo de auditoria, personal que intervendra en el
proyecto, presupuesto financiero, y las fechas y la manera como se presentaran los
informes de las actividades de cumplimiento del proyecto, basados en la realidad de

la organizacion evaluada.
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También dentro del proceso de planificacion de la Auditoria Informatica se debe

incluir y documentar por lo menos los siguientes aspectos:
e Se debe definir los objetivos y el alcance del trabajo.

e EIl relevamiento de informacion de las actividades a auditarse en la que se

apoyara el analisis.
e Los recursos que se necesitaran para llevar a cabo el proyecto de auditoria.

e Los canales de comunicacion necesarios entre los involucrados en el proyecto

de auditoria.

e EI procedimiento apropiado a utilizarse para realizar una inspeccién fisica
que permita la obtencion del conocimiento de la manera como se ejecutan las
actividades y controles a auditar, asi como de las &reas criticas en las que se

debe poner mayor énfasis al realizar la auditoria.

e Ladeclaracion por escrito del programa de auditoria.

Determinar los responsables de analizar los resultados de la auditoria, los plazos de
tiempo en los que se debera llevar a cabo el proyecto de auditoria y la forma en la

que se presentaran los resultados de la misma.

e Laaprobacion del plan de trabajo de auditoria.

Una vez que se han definido estos aspectos se debe proceder a la realizacion de una
fase de revision preliminar, que es una fase de analisis inicial de los controles
implantados en la organizacion por medio de entrevistas al personal utilizando
cuestionarios, revision de documentacién. Evidencias que le permitiran al auditor
definir la manera en la que procedera durante la duracion del proyecto de auditoria,

pudiendo este decidirse por una de las siguientes 3 estrategias:

e Volver a la parte de planificacion de la auditoria para redisefiar el trabajo de
auditoria debido a que el personal elegido no cuenta con las suficientes
capacidades técnicas.
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e Proseguir con el desarrollo del Plan de Auditoria basandose en una estrategia
de confianza en controles internos para lo cual se debera revisar que los
controles se encuentren adecuadamente implementados y se puedan reducir

las pruebas sustantivas.

e Proseguir con el trabajo de auditoria con una estrategia de no confianza en
controles debido a que puede ser mas eficiente el realizar pruebas sustantivas
desde el punto de vista costo-beneficio o que la implantacion de controles
informaticos produzcan un sobre control cubriendo el mismo ambito que los

controles manuales de usuario.

e Ejecucion de la auditoria Informética

La ejecucidn de la auditoria Informatica consiste principalmente en la recoleccion de
informacion y evidencias suficientes, para fundamentar los comentarios,
conclusiones y recomendaciones con respecto a la Administracion de TI, lo cual se

realiza utilizando diversas técnicas como las siguientes:
e Entrevistas
e Simulacion
e Cuestionarios
e Analisis de la informacion documental entregada por el auditado
e Revision y Analisis de Estandares
e Revision y Andlisis de la informacion de auditorias anteriores

El andlisis de esta informacion debera ser realizado utilizando el criterio profesional
adquirido por la experiencia del equipo encargado del Proyecto de Auditoria,
identificando cuando las evidencias obtenidas son suficientes para evidenciar el

adecuado conocimiento de la entidad.
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La informacion recabada debe ser completa y detallada para que pueda ser
comprendida por el equipo de auditoria y permita la obtencion de comentarios,

conclusiones y recomendaciones, mediante su revision.
La evidencia se clasifica de la siguiente manera:

a) Evidencia documental.
b) Evidencia fisica.

c) Evidencia analitica.
d) Evidencia testimonial.

Una vez que se ha recolectado informacion confiable sobre la cual se pueda evaluar a
la organizacion, se debe proceder a probar la manera en la que han sido disefiados los
controles en la organizacion, para lo cual el equipo de auditoria verificard la
informacion procesada por medios electronicos y utilizarad métodos especializados de

informatica.

Se debe tomar en cuenta que para dar una opinién favorable acerca de los sistemas y
determinar su confiabilidad en el procesamiento de la informacién, es necesario
efectuar una revision de los controles generales del computador, puesto que en la

confiabilidad de ellos se basa el buen funcionamiento de los sistemas de aplicacion.
e Finalizacion de la auditoria Informatica

El resultado de la auditoria Informatica, se materializa en un informe de conclusiones
que se debe redactar y entregar a la administracion de la organizacion para su
evaluacion, por lo que antes de la emision del informe final se debe realizar varios
borradores, que serdn analizados en conjunto entre los auditores y la administracion
de la organizacion, para descubrir fallos en la evaluacion de auditoria debido a la

incorrecta comprension de la organizacidn por parte de los auditores.

La estructura del informe de conclusiones a entregarse a la administracion de la

organizacion es la siguiente:

e Debe iniciar con el periodo de tiempo en el que se ha realizado la evaluacion.

¢ Indicar el equipo de auditoria que ha intervenido en la evaluacion.
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e Incluir los objetivos que se pretendieron alcanzar con la evaluacion de

auditoria.

Posteriormente se debe indicar el Dominio del cual se ha realizado la evaluacion de

auditoria de acuerdo al marco de trabajo que utilizado, en este caso COBIT.

e Indicar el criterio sobre el cual se ha realizado la evaluacién, en este caso el

criterio recomendado por los objetivos de control definidos en COBIT.

e Identificar la condicion en la que se encontrd a la organizacion, o también

conocida como observacion.
e Identificar las causas que provocan la situacion observada en la organizacion.

Se debe incluir los efectos que puede provocar el hecho que se mantenga la situacion

actual identificada por los auditores en la organizacion.

Incluir las recomendaciones que la administracion deberia adoptar para cumplir con
el criterio de los objetivos de control, que permita reducir la posibilidad de

ocurrencia de los efectos anotados anteriormente.

Por altimo se debe incluir el punto de vista de la administracion en la que se indique
si tomaran en cuenta las recomendaciones emitidas y las fechas en las cuales estas
seran adoptadas, lo cual facilitara la ejecucion de un seguimiento posterior de la

auditoria.

Se debe tomar en cuenta que en el informe final a ser presentado a la administracién
debe incluir los hechos importantes encontrados, puesto que la inclusion de objetivos

irrelevantes no representa valor a la evaluacion.

e Clasificacion de los controles Tl

Al momento de realizar un proyecto de auditoria se desarrollan gran variedad de
actividades de control para verificar la exactitud, integridad y autorizacion de las
transacciones. Estas actividades pueden agruparse en dos grandes conjuntos de
controles de los sistemas de informacidn, los cuales son, controles de aplicacion y los

controles generales de la computadora. Sin embargo estos dos conjuntos de controles
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se encuentran estrechamente relacionados, puesto que los controles generales de la
computadora son normalmente necesarios para soportar el funcionamiento de los
controles de aplicacion, ademas que de la efectividad de ambos depende el

aseguramiento del procesamiento completo y preciso de informacion.

Por ejemplo, controles de seguridad de acceso efectivo para reducir el riesgo de
acceso no autorizado a informacion sensible soportan el funcionamiento de los

controles de aplicacion.

e Controles de Aplicacion

La evaluacion de los controles de aplicacion es una actividad sumamente importante,
puesto que la consistencia de la informacion significativa para la organizacion

depende de la seguridad de los sistemas en los cuales se procesa.

Los controles de aplicacion son procedimientos manuales o automatizados que
operan tipicamente a nivel de los procesos de la organizacion. Los controles de
aplicacion pueden ser de naturaleza preventiva o de deteccion y estan disefiados para
asegurar la integridad de la informacién que se procesa en ellos. Debido a lo cual, los
controles de aplicacion se relacionan con los procedimientos utilizados para iniciar,
registrar, procesar e informar las transacciones de la organizacion. Estas actividades
de control ayudan a asegurar que las transacciones ocurridas, estén autorizadas y
completamente registradas y procesadas con exactitud. Por ejemplo podemos incluir
los controles implantados para verificar la validez del ingreso de datos dentro de los
sistemas, controles que podemos evaluar mediante el seguimiento manual de los

informes de excepcion o la correccion en el punto de entrada de datos.

Debido al tamafio y complejidad de varios sistemas no siempre se los podra revisar a
todos, por lo que es necesario evaluar los sistemas de aplicacion para considerar en el
plan de auditoria los sistemas de aplicacion que tienen un efecto significativo en el
desarrollo de las operaciones de la organizacion, con el fin de realizar un anélisis mas
profundo de estos sistemas. Existen varios parametros que se debe considerar para

calificar los sistemas de aplicacion, los cuales son los siguientes:

e Importancia de las transacciones procesadas.
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e Potencial para el riesgo de error incrementado debido a fraude.

e Si el sistema sdlo realiza funciones sencillas, como acumular o resumir
informacion o funciones mas complejas, como la iniciacion y ejecucion de
transacciones.

e Tamarfio y complejidad de los sistemas de aplicacion.

Esta evaluacion servira de igual forma para definir el plan de auditoria a seguir, ya
que si un sistema de aplicacion es muy grande y complejo, seria conveniente
dividirlo en subsistemas de acuerdo con las actividades principales de la
organizacion que soporta cada subsistema para cubrir cada uno por separado. Por
ejemplo, un sistema que efectua transferencias electronicas de fondos por pagos de
ordenes de compra, a las cuentas bancarias de los proveedores, seria considerado un

sistema complejo.
e Controles Generales

Los controles generales de la computadora son politicas y procedimientos que se
relacionan con muchos sistemas de aplicacion y soportan el funcionamiento eficaz de
los controles de aplicacion, ayudando a asegurar la operacién continua y apropiada
de los sistemas de informacion. Los controles generales de la computadora
mantienen la integridad de la informacion y la seguridad de los datos. Es por esto que
antes de realizar una evaluacion de los controles de aplicacién, normalmente se
actualiza la comprension general de los controles del ambiente de procesamiento de
la computadora y se emite una conclusion acerca de la eficacia de estos controles.
Las actividades que se realizan para la evaluacion de estos controles inician con
entrevistas a la administracién, luego de las cuales se tendra un mejor capacidad para
comprender y definir la estrategia y las pruebas que realizaremos sobre los controles.
Posteriormente se debe determinar si los controles generales de la computadora se
disefian e implementan para soportar el procesamiento confiable de la informacion
respecto a los controles que se han identificado, para lo cual se debe realizar lo

siguiente:

e Evaluacion del disefio de los controles, en la que se determinara que los

controles evitan los riesgos para los que fueron disefiados.
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e Determinar si los controles se han implementado, lo cual consiste en evaluar
si los controles que se han disefiado, se estan utilizando durante el tiempo de

funcionamiento de la organizacion.

Es importante indicar que si durante el proceso de evaluacion de estos controles se
concluye que no son eficaces, se debe realizar indagaciones para identificar controles

alternos que pueden ser eficaces.

2.1.1 Marco Conceptual

Archivo Permanente de Auditoria.- El objetivo principal de preparar y mantener
un archivo permanente es el de tener disponible la informacidn que se necesita en
forma continua sin tener que reproducir esta informacién cada afio.

(www.monografias.com, 2012)

Archivo Corriente de Auditoria.- Este archivo recoge todos los papeles de trabajo

relacionados con la auditoria especifica de un periodo.

Auditoria Financiera.-Es un proceso cuyo resultado final es la emision de un
informe, donde el que el auditor da a conocer su opinidn sobre la situacion financiera
de la empresa, este proceso solo es posible llevarlo a cabo a través de un elemento
Ilamado evidencia de auditoria, ya que el auditor hace su trabajo posterior a las

operaciones de la empresa.

Control Interno.- El sistema de control interno es el plan de organizacion adoptado
dentro de una empresa para salvaguardar sus activos y asegurar el adecuado registro

de las transacciones comerciales.

Indices de Auditoria.- El hecho de asignar indices o claves de identificacion que
permiten localizar y conocer el lugar exacto donde se encuentra una cédula dentro
del expediente o archivo de referencia permanente y el legado de auditoria. Los
indices son anotados con lapiz rojo en la parte superior derecha de la cédula de

auditoria.

Marcas de auditoria.- Los procedimientos de auditoria efectuados se indican

mediante simbolos de auditoria. Dichos simbolos 0 marcas deben ser explicados en
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los papeles de trabajo. Aunque no exista un sistema de marcas estandar, a menudo se
utiliza una escala limitada de estandarizacion de simbolos para una linea de auditoria
0 para grupos especificos de cuentas, mediante el uso de leyendas o marcas en
cedulas determinadas.

Normas de Auditoria.- Son los requisitos minimos de calidad relativos a la
personalidad del auditor, al trabajo que desempefia y la informacion que rinde como

resultado de este trabajo.

Normas generales o personales

1. Entrenamiento y capacidad profesional
2. Independencia
3. Cuidado o esmero profesional

Normas de ejecucion del trabajo

4. Planeamiento y supervision
5. Estudio y evaluacion del control interno
6. Evidencia suficiente y competente

Normas de preparacion del informe

7. Aplicacion de los principios de contabilidad generalmente aceptados
8. Consistencia
9. Revelacion suficiente

10.  Opinion del auditor

Papeles de Trabajo.- El auditor debe preparar y mantener los papeles de trabajo,
cuya informacion y contenido debe ser disefiado acorde con las circunstancias

particulares de la auditoria que realiza.

La informacion contenida en los papeles de trabajo constituye la principal constancia
del trabajo realizado por el auditor y las conclusiones a que ha llegado en lo

concerniente a hechos significativos.

Rentabilidad.- Condicion o aptitud de una empresa mercantil para producir

37



beneficios en consonancia con el capital y el trabajo en ellas invertidos.

Riesgo en Auditoria.- El riesgo de auditoria es lo opuesto a la seguridad de la
auditoria, es decir, es el riesgo de que los estados financieros o area que se esta
examinando, contengan errores o irregularidades no detectadas, una vez que la

auditoria ha sido completada.

2.2. Ildea a Defender

El desarrollo de la auditoria informatica al SISECAP permitira detectar hallazgos

para la mejora continua del SECAP — Administracion Central Quito.
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CAPITULO Il

APLICACION DE LA AUDITORIA INFORMATICA DEL
SISTEMA SISECAP DEL SERVICIO ECUATORIANO DE
CAPACITACION PROFESIONAL

En el presente capitulo se especificardn cada una de las fases de desarrollo de
Auditoria Informatica, cabe recalcar que algunos puntos mencionados en capitulos
anteriores se volveran a citar, por el hecho de que se debe seguir la metodologia para
cumplir el Proceso General de Auditoria Informatica, tal como lo establecen las
normas de control interno de la Contraloria General del Estado y la normativa

internacional al respecto
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3.1 Matriz FODA
llustracién 8 Matriz FODA

FORTALEZAS Y
DEBILIDADES

OPORTUNIDADES Y
AMENAZAS

OPORTUNIDADES

. Estabilidad politica.

. Estabilidad econémica.

Cambio de la matriz productiva.

. Vivencia de la pluriculturalidad

. Ejecucion de convenios internacionales..

ArONP

AMENAZAS

1. Incremento de pobreza.
2. Percepcion de inseguridad ciudadana.
3. Cooperacion financiera dispersa y restringida

FORTALEZAS

Procesos y procedimientos establecidos.
Instalaciones propias con cobertura nacional
Coordinacidén interinstitucional

Generaciéon de Recursos propios

Estructura organica definida

Desarrollo de oferta curricular en base a necesidades
. Disefo curricular bajo enfoque de competencias
laborales

8. Precios competitivos en el mercado a nivel nacional
9. Instructores calificados

10. Reconocimiento institucional

11. Aceptables niveles comunicacion

12. Personal con alta predisposicion para trabajar en
equipo.

13. Herramientas informaticas para gestion

14. Modalidades de educacion virtual

ESTRATEGIAS (FO)

NoapwnR

- Desarrollar contenidos curriculares con un enfoque
de competencias laborales. F2, F7, F8, F9, F10, O2,
04, O5

- Implementar oferta de capacitacion en base al

requerimiento del mercado laboral F2, F3, F4, F7,
F8, F9, F10, F12, F13, O1, 02, O4, O5.

- Fortalecer alianzas con empresas e instituciones
publicas y privadas F2, F3, F4, F7, F8, F9, F13, F14,
O 1, 02, 04, 05,

- Incorporar tecnologia a la oferta de capacitacion y
formacion F6, F7, O3, O4
- Disefiar mecanismos de evaluacion institucional y de

procesos formativos F1, F5, F7, F12, F13, O3

ESTRATEGIAS (FA)

- Establecer mecanismos de promocion y difusion
institucional. F2, F3, F4, F7, F9, F12, F13 , A2

- Articular acciones con las instituciones que trabajan
con los grupos prioritarios y actores de la EPS. F9,
F10, F13 ,Al, A2

DEBILIDADES

1 Débil planificacion institucional (formaciéon y
capacitacion, deficiente seguimiento a cumplimiento de
capacitacion, coordinacion en zonas y centros)

2. Desconocimiento de procedimientos por parte del
personal

3. Inadecuada distribucién fisica

4. Déficit de personal a nivel de zonas y centros
operativos

5. No estandarizacion de los cursos

6. Herramientas informaticas especificas para la parte
académica

7. Maquinas y equipos obsoletos.

8. Alta rotacion de personal

ESTRATEGIAS (DO)

- Articular las herramientas de Planificaciéon Operativa,
Financiera y Académica D1, D2, D3, D4, D5, D6,
D7, D8, 03,04

- Implementar un modelo de gestibn basado en
procesos D1, D3, D4, D5, D6, D7, D8, O1, O2, O3

. Modernizar la infraestructura fisica a nivel nacional.
D3, O1, 02

- Estandarizar la oferta de perfeccionamiento,

capacitacion y formacioén profesional. D5, O3, O5
- Fortalecer el clima laboral y la estructura
organizacional D2, D8, O1, O2, O3.

ESTRATE

S (DA)

- Aplicar herramientas de planificacion para la
obtencién de recursos econémicos D1, D2, D5, D6
D7, A3

- Intercambiar conocimientos y experiencias con
instituciones similares de paises amigos D1, D5, D7,
D8, A3

Fuente: SECAP 2013
Elaboracion: Autor
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3.2 FASEI

AUDITORIA INFORMATICA AL SISTEMA DE INFORMACION SISECAP
DEL SERVICIO ECUATORIANO DE CAPACITACION PROFESIONAL
“SECAP”.

3.3 FASEII: Estudio Preliminar
3.3.1 Antecedentesy evolucion del SECAP

El Servicio Ecuatoriano de Capacitacion Profesional, SECAP fue creado el 3 de
Octubre de 1966, mediante Decreto Supremo N° 1207, “El SECAP fue suprimido por
Decreto Ejecutivo No. 683, publicado en Registro Oficial Suplemento 149 de 16 de
Marzo de 1999. Restaurado por Decreto Ejecutivo No. 1494, publicado en Registro
Oficial 321 de 18 de Noviembre de 1999.”

El financiamiento del Servicio Ecuatoriano de Capacitacién Profesional — SECAP,
tanto para el sector productivo y social proviene de dos fuentes, cuyo asidero legal se
encuentra establecido en la Ley del SECAP (www.secap.gob.ec, 2013) y el Decreto
Ejecutivo No. 680 respectivamente. (1

http://www.secap.gob.ec/Documentos/Legislacion/decreto_680_quipux.pdf)

La capacitacion del sector social se encuentra financiado a través de los recursos
asignados por la SETEC, mismos que corresponden al 30% de los valores recaudados
por dicha entidad; estos recursos, conforme el Decreto Ejecutivo No. 680, son
destinados exclusivamente para cubrir los costos de capacitacion y formacion de los
Grupos de Atencidn Prioritaria y Actores de la Economia Popular y Solidaria?.

La capacitacion del sector productivo se encuentra financiada con recursos de
autogestion del SECAP, presupuesto que es utilizado en su totalidad en gastos
administrativos, materiales, pago de instructores, servicios basicos y demas

inherentes al proceso de capacitacion y formacion de los usuarios de la institucion.

En dicho contexto la Constitucién de la Republica constituye el marco fundamental

que posiciona a la planificacion del desarrollo como un deber del Estado para la

2 Determinados tanto en el Art. 35 de la Constitucion de la Republica del Ecuador como por el Consejo Sectorial de Politica de
Desarrollo Social.
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consecucién del Buen Vivir, asi:

“Art. 1. El Ecuador es un Estado Constitucional de derechos y justicia, social,

democratico, soberano, independiente, unitario, inter — cultural, plurinacional y laico.
Art. 3. Es deber primordial del Estado:

(...) 5.- Planificar el desarrollo nacional, erradicar la pobreza, promover el desarrollo
sustentable y la redistribucion equitativa de los recursos y la riqueza para acceder al

Buen Vivir.
Art. 11. El ejercicio de los derechos se regira por los siguientes principios:

(...) 2.- Todas las personas son iguales y gozaran de los mismos derechos, deberes y
oportunidades. Nadie podrd ser discriminado por razones de etnia, lugar de
nacimiento, edad, sexo, identidad de género, identidad cultural, estado civil, idioma,
religién, ideologia, filiacion politica, pasado judicial, condicion socio-econémica,
condicion migratoria, orientacion sexual, estado de salud, portar VIH, discapacidad,
diferencia fisica; ni por cualquier otra distincién, personal o colectiva, temporal o
permanente, que tenga por objeto o resultado menoscabar o anular el reconocimiento,

goce o ejercicio de los derechos. La ley sancionara toda forma de discriminacion.

Art. 35. Las personas adultas mayores, nifias, nifios y adolescentes, mujeres
embarazadas, personas con discapacidad, personas privadas de libertad y quienes
adolezcan de enfermedades catastréficas o de alta complejidad, recibiran atencion
prioritaria y especializada en los ambitos publico y privado. La misma atencién
prioritaria recibiran las personas en situacion de riesgo, las victimas de violencia

domestica y sexual, maltrato infantil, desastres naturales o antropogénicos.

El Estado prestara especial proteccion a las personas en condicion de doble

vulnerabilidad.

Art. 70. El Estado formulara y ejecutara politicas para alcanzar la igualdad entre
mujeres y hombres, a través del mecanismo especializado de acuerdo con la ley, e
incorporara el enfoque de genero en planes y programas, Yy brindara asistencia técnica

para su obligatoria aplicacion en el sector publico.

42



Art. 280. El Plan Nacional de Desarrollo es el instrumento al que se sujetaran las
politicas, programas y proyectos publicos; la programacion y ejecucion del
presupuesto del Estado; y la inversidn y la asignacion de los recursos publicos; y
coordinar las competencias exclusivas entre el Estado central y los gobiernos
auténomos descentralizados. Su observancia sera de caracter obligatorio para el
sector publico e indicativo para los demas sectores.

Art. 293. La formulacidon y la ejecucion del Presupuesto General del Estado se
sujetaran al Plan Nacional de Desarrollo. Los presupuestos de los gobiernos
autonomos descentralizados y los de otras entidades publicas se ajustaran a los planes
regionales, provinciales, cantonales y parroquiales, respectivamente, en el marco del

Plan Nacional de Desarrollo, sin menoscabo de sus competencias y su autonomia.

Los gobiernos autonomos descentralizados se someterdn a reglas fiscales y de
endeudamiento interno, analogas a las del Presupuesto General del Estado, de

acuerdo con la ley.

Art. 341. El Estado generara las condiciones para la proteccion integral de sus
habitantes a lo largo de sus vidas, que aseguren los derechos y principios reconocidos
en la Constitucion, en particular la igualdad en la diversidad y la no discriminacion y
priorizara su accion hacia aquellos grupos que requieren consideracion especial por
la persistencia de desigualdades, exclusion, discriminacion o violencia, o en virtud de
su condicion etaria de salud, 0 de discapacidad”.( !

http://www.asambleanacional.gov.ec/documentos/constitucion_de_bolsillo.pdf)

El Codigo Orgéanico de Planificacion y Finanzas Publicas, cuyo objetivo es
organizar, normar y vincular el Sistema Nacional Descentralizado de Planificacion

Participativa con el Sistema Nacional de Finanzas Publicas, establece:

Art. 4. Se someteran a este Codigo todas las entidades, instituciones y organismos

comprendidos en los articulos 225, 297 y 315 de la Constitucion de la Republica®.

3 Art. 225: El sector publico comprende: 1. Los organismos y dependencias de las funciones Ejecutiva, Legislativa, Judicial,
Electoral y de Transparencia y Control Social.2.Las entidades que integran el régimen auténomo descentralizado 3. Los
organismos y entidades creados por la Constitucién o la ley para el ejercicio de la potestad estatal, para la prestacion de
servicios publicos o para desarrollar actividades economicas asumidas por el Estado. 4. Las personas juridicas creadas por acto
normativo de los gobiernos auténomos descentralizados para la prestacion de servicios publicos.

43



Art. 5. Principios comunes.-Para la aplicacion de las disposiciones contenidas en el
presente codigo, se observaran los siguientes principios:

1. La programacion, formulacién, aprobacion, asignacion, ejecucion, seguimiento y
evaluacion del Presupuesto General del Estado, los demas presupuestos de las
entidades publicas y todos los recursos publicos, se sujetaran a los lineamientos de la
planificacion del desarrollo de todos los niveles de gobierno en observancia a lo

dispuesto en los articulos 280 y 293 de la Constitucion de la Republica.

3. Las entidades rectoras de la planificacion del desarrollo y de las finanzas publicas,
y todas las entidades que forman parte de los sistemas de planificaciéon y finanzas
publicas, tienen el deber de coordinar acciones para el efectivo cumplimiento de sus

fines.

Art. 9. La planificacion del desarrollo se orienta hacia el cumplimiento de los
derechos constitucionales, el régimen de desarrollo y el régimen del Buen Vivir, y
garantiza el ordenamiento territorial. EIl ejercicio de las potestades publicas debe
enmarcarse en la planificacion del desarrollo que incorporara los enfoques de

equidad, plurinacionalidad e interculturalidad.

Art. 14. Enfoques de igualdad.- En el ejercicio de la planificacion y la politica
publica se establecerdn espacios de coordinacion, con el fin de incorporar los
enfoques de género, étnico — culturales, generacionales, de discapacidades y
movilidad. Asimismo, en la definicion de las acciones publicas se incorporaran
dichos enfoques para conseguir la reduccién de brechas socioecondmicas y la
garantia de derechos.

Art. 297: Todo programa financiado con recursos publicos tendra objetivos, metas y un plazo predeterminado para ser evaluado,
en el marco de lo establecido en el Plan Nacional de Desarrollo. Las instituciones y entidades que reciban o transfieran bienes o
recursos publicos se someteran a las normas quelas regulan y a los principios y procedimientos de transparencia, rendicién de
cuentas y control pablico.

Art. 315: El Estado constituira empresas publicas para la gestion de sectores estratégicos, la prestacion de servicios pablicos, el
aprovechamiento sustentable de recursos naturales o de bienes publicos y el desarrollo de otras actividades econémicas. Las
empresas puUblicas estaran bajo la regulacion y el control especifico de los organismos pertinentes, de acuerdo con la ley;
funcionaran como sociedades de derecho publico, con personalidad juridica, autonomia financiera, econémica, administrativa y
de gestion, con altos parametros de calidad y criterios empresariales, econémicos, sociales y ambientales. Los excedentes
podran destinarse a la inversion y reinversion en las mismas empresas o sus subsidiarias, relacionadas o asociadas, de caracter
publico, en niveles que garanticen su desarrollo. Los excedentes que no fueran invertidos o reinvertidos se transferiran al
Presupuesto General del Estado. La ley definira la participacion de las empresas publicas en empresas mixtas en las que el
Estado siempre tendra la mayoria accionaria, para la participacion en la gestion de los sectores estratégicos y la prestacion de los
servicios publicos.
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Art. 17. La Secretaria Nacional de Planificacion y Desarrollo elaborard los
instrumentos metodologicos para la formulacion monitoreo y evaluacion de las

politicas pablicas nacionales y sectoriales.

Art. 54. Las instituciones sujetas al ambito del Cdédigo Organico de Planificacion y
Finanzas Publicas, excluyendo los Gobiernos Auténomos Descentralizados,
reportaran a la Secretaria Nacional de Planificacion y Desarrollo sus instrumentos de
planificacion institucionales, para verificar que las propuestas de acciones, programas
y proyectos correspondan a las competencias institucionales y los objetivos del Plan
Nacional de Desarrollo. La Secretaria Nacional de Planificacién y Desarrollo definira
el instrumento de reporte. Mediante normativa técnica se estableceran las
metodologias, procedimientos, plazos e instrumentos necesarios, que seran de

obligatorio cumplimiento”.

El SECAP en uso de sus facultades y atribuciones legales, el 10 de julio del presente
afio, mediante Resolucion SECAP-DE-007-2012, adoptdé una estructura
organizacional de gestion por procesos para asegurar su ordenamiento organico y

cumplir con su mision.

La Ley de Creacion y Funcionamiento del SECAP establece: (*Ley de Creacion y
Funcionamiento del SECAP, Decreto Supremo No. 2928 (Registro Oficial 694 de 19
de octubre de 1978)

Art. 5.- El Servicio Ecuatoriano de Capacitacion Profesional, SECAP, contara para
su direccion y operacién con un Directorio, un Director Ejecutivo y Unidades
Técnicas, una de las cuales sera especializada en capacitacion industrial.
Adicionalmente, y de conformidad con las disposiciones de la presente Ley, el
SECAP podré establecer unidades operativas en las diferentes regiones y provincias

del pais.

Art. 13.- Es obligacion del Estado y del sector privado del pais, en los términos
sefialados por la Ley, el contribuir a financiar las actividades de capacitacion

profesional de los trabajadores.
Art. 14.- EI SECAP contara, para su funcionamiento, con las siguientes rentas:

a.- La contribucion del 0.5% sobre el valor de los roles de pago por los sueldos y
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salarios en las empresas publicas, de economia mixta y privadas, que realicen
actividades industriales, comerciales y de servicios, que serd recaudada en forma

gratuita por el Instituto Ecuatoriano de Seguridad Social, IESS. (..);

b.- Las asignaciones constantes en el presupuesto general del Estado, para los gastos
operativos de la Institucion, que seran por lo menos equivalentes a la contribucion

anual del sector privado en el afio inmediato anterior;

c.- El Ministerio de Trabajo y Bienestar Social asignara en su Presupuesto de
Inversiones elaborado en base a los Excedentes de Utilidades de los trabajadores y a
los ingresos a la Renta Petrolera, con los valores necesarios para financiar programas
especificos del Servicio Ecuatoriano de Capacitacion Profesional en concordancia a

su disponibilidad de recursos.

d.- Los fondos que ingresen por el cobro de servicios prestados a las Empresas para

adiestramiento de su personal, u otras actividades en el area de su competencia.

e.- Los recursos provenientes de empréstitos internos o externos concedidos a la
Institucion directamente, o al Gobierno del Ecuador y que se destinen a capacitacion

profesional;

f.- Las contribuciones voluntarias como herencias, legados o donaciones de cualquier

naturaleza;(...)

Mediante Decreto Ejecutivo N° 680, publicado en el Registro Oficial 406 del 17 de
marzo de 2011 se articula la gestién de la formacion y capacitacion profesional,
adaptandola a la nueva estructura democréatica del Estado, lo cual permitird un
sistema coherentemente articulado, solidario, inclusivo y de permanente y continua
colaboracion interinstitucional, en armonia con los preceptos legales vigentes. El
presente cuerpo normativo que consta en el Decreto Ejecutivo regula todo lo relativo
a la institucionalidad de la capacitacion y formacion profesional; la misma que esta
orientada a los trabajadores con y sin relacion de dependencia, trabajadores
independientes, microempresarios, actores de la economia popular y solidaria y

grupos de atencion prioritaria.

Art. 21. (..) Se destinara el 30% para financiar programas de capacitacion y

formacion profesional para grupos de atencion prioritaria y actores de la economia
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popular y solidaria.

(...) Para la realizacion de estos programas, el SECAP deberd presentar al Comité
Interinstitucional de Capacitacion y formacion profesional hasta el mes de diciembre
de cada afo, el plan anual de cursos para los grupos de atencidn prioritario a
realizarse en el siguiente afio, el mismo que debe contar con el aval del Consejo
Sectorial de la Politica y Desarrollo Social y debera ser aprobado por el Comité

Interinstitucional de Capacitacion y Formacion Profesional.

Conforme el Estatuto Organico por Procesos del SECAP, la estructura estd
comprendida por un proceso Gobernante (Direccion Ejecutiva); un proceso de
Asesoria (Direccion Juridica, Direccion de Planificacion, Direccion de
Comunicacion, Direccion de Promocion, Direccion de Auditoria Interna); un proceso
Habilitante de Apoyo (Direccion de Talento Humano, Direccion Financiera,
Direccién Administrativa, Direccion de Tecnologias de la Informacién y
Comunicacion); un proceso Agregador de Valor (Coordinacion General de
Aprendizaje para el Trabajo, Coordinacion General de Gestion del Conocimiento
para el Servicio Publico); y, un proceso Desconcentrado (9 Direcciones Zonales).
(*Resolucion SECAP-DE-007-2012 del 21 de mayo de 2012.)

Conforme la norma del SECAP, las actividades se destinan a la capacitacion del
personal en servicio o en aptitud de incorporarse al mismo y, se orienta al desarrollo
de habilidades y destrezas para el eficiente desempefio de trabajos concretos en los

sectores: industrial, comercio, publico y servicios.
3.4 FASEIIIL: Alcance y objetivos de la Auditoria Informatica

3.4.1 Alcance

El proceso de Auditoria Informatica se realizaré en la Direccion de Tecnologias de la
Informacion del Servicio Ecuatoriano de Capacitacion Profesional SECAP de la

ciudad de Quito, por el periodo Junio — Diciembre 2012.

3.4.1.1  Areas Auditables

Se auditara el disefio, funcionamiento y controles del Sistema Integrado SISECAP
del Servicio Ecuatoriano de Capacitacion Profesional, junto con el hardware que

soporta su estructura.
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3.4.1.2 Excepciones del Alcance de Auditoria

En el presente proyecto cabe mencionar que no se audita a las empresas proveedoras
que brindan servicios informéaticos externos al Servicio Ecuatoriano de

Capacitacion Profesional.

3.4.2 Objetivos de la Auditoria Informatica

3.4.2.1 General

e Desarrollar una Auditoria Informatica al sistema de informacion SISECAP
del Servicio Ecuatoriano de Capacitacion Profesional “SECAP”, periodo
2012.

3.4.2.2 Especificos

e Elaborar el diagnostico situacional en el Servicio Ecuatoriano de
Capacitacion Profesional para comprobar el estado de los procesos que
componen el Sistema de Informacion SISECAP.

e Verificar el cumplimiento de las disposiciones legales, reglamentarias y
normativas aplicables para la ejecucion de las actividades desarrolladas

inherentes al Sistema de Informacion SISECAP.
e Formular recomendaciones dirigidas a mejorar el control interno y contribuir
al fortalecimiento de su gestién para promover su mejora continua.
3.5 FASEIV: Planificacion del trabajo de auditoria
3.5.1 Personal Involucrado

3.5.1.1 Equipo Auditor

e Sr. Cristofer Villacis.

e Ingeniero Omar Veloz, Analista Informatico del SECAP.
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Modo de tarea

Programada automaticamente

Programada manualmente
Programada manualmente
Programada manualmente
Programada manualmente
Programada manualmente

Programada automéaticamente

Programada manualmente
Programada manualmente
Programada manualmente
Programada manualmente
Programada manualmente
Programada manualmente
Programada manualmente
Programada manualmente
Programada manualmente
Programada manualmente
Programada manualmente
Programada manualmente
Programada manualmente

3.5.2 Cronograma de Actividades

Cuadro4 Cronograma de Actividades

Nombre de tarea
Auditoria Informatica
Conformacién del Equipo auditor
Definicién del alcance y objetivos
Tramites en la institucion
Formalizacion de la Auditoria en la Organizacion
Elaboracion del Cronograma de Actividades
Evaluacion del control interno informético
Recopilacion de informacion de la organizacion
Anédlisis del informe de la organizacion
Recopilacion de informacion operacional
Anadlisis de la informacion operacional
Recopilacion de informacion detallada
Anélisis de informacion detallada
Definicion de &reas criticas
Elaboracion de la Carta a Gerencia
Elaboracion del Informe Final
Revision de borrador de proyecto
Correccion del Proyecto
Revision del proyecto
Presentacion del Proyecto

Elaboracion: Autor

Duracion
5,5 dias
1ldia
1dia
2 dias
1dia
0,5 dias
31,2 dias
3,8 dias
4,8 dias
10,8 dias
11,8 dias
17,8 dias
9,8 dias
4,8 dias
2,8 dias
1,8 dias
0,4 dias
4,4 dias
1dia
4,8 dias

Comienzo
vie 05/07/13
vie 05/07/13
lun 08/07/13
mar 09/07/13
jue 11/07/13
vie 12/07/13
vie 12/07/13
vie 12/07/13
jue 18/07/13
jue 25/07/13
jue 08/08/13
lun 26/08/13
jue 19/09/13
jue 03/10/13
jue 10/10/13
lun 14/10/13
mié 16/10/13
jue 17/10/13
mié 23/10/13
vie 12/07/13

Fin
vie 12/07/13
vie 05/07/13
lun 08/07/13
mié 10/07/13
jue 11/07/13
vie 12/07/13
lun 26/08/13
jue 18/07/13
jue 25/07/13
jue 08/08/13
lun 26/08/13
jue 19/09/13
jue 03/10/13
jue 10/10/13
lun 14/10/13
mié 16/10/13
jue 17/10/13
mié 23/10/13
jue 24/10/13
vie 19/07/13

Predecesoras

o O W DN

10

12
13
14
15
16
17
18
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3.6 FASE V: Estudio inicial del entorno auditable

En la presente fase se obtendrd un analisis del medio en el cual se realiza la
auditoria informética, como es la Direccion de Tecnologias de la Informacién
del Servicio Ecuatoriano de Capacitacion Profesional.

3.6.1 Entorno Organizacional

3.6.1.1 Organigrama Estructural Vigente

A continuacion se representa el organigrama estructural:
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lustracion 9 Servicio Ecuatoriano de Capacitacion Profesional — Organigrama De Personal

Ministerio de Rel nes Laborales

Procesos habilitantes de apoyo

Procesos de Asesoria

Direccion de . . - .o Direccién de Tecnologias
Direccidn Direccidn

U =1ED Financiera Administrativa R e

Gener. N .
Humano Comunicacion

Estratégica (SN AP)

. . _ - Procesos agregados Coordinacion General de Gestién del Conocimiento
Coordinacion General de Aprendizaje para el Trabajo de valor para el Servicio Piblics

Direccion de

Direccion de Direccitn de Direccion de
Vs Desarrollo de D ol Perfec -
= Procesos esamoio erfeccionam ient
Académico oy Capacitacion

Formativos

Procesos desconcentrados

Direcciones Zonales

Centros
Dperativos Puntos de Ate:

¥ Senvicio

Fuente: Direccién de Talento Humano SECAP, 2013



3.6.1.2 Descripcion de Funciones de acuerdo al Organico Funcional Vigente

Cuadro 5 Descripcién de funciones de Director de Tecnologias de la Informacion y

Comunicacion

DENOMINACION DEL CARGO:

DIRECTOR DE TECNOLOGIAS DE LA
INFORMACION Y COMUNICACION

ROL DEL PUESTO:

DIRECCION DE UNIDAD ORGANIZACIONAL

AMBITO: NACIONAL
NIVEL DE INSTRUCCION: TERCER NIVEL
INFORMATICA, REDES Y

AREA DE CONOCIMIENTO:

TELECOMUNICACIONES, SISTEMAS  Y/O
CARRERAS AFINES

EN FUNCIONES:

MARIO PACHECO

MISION:

Dirigir, investigar, administrar y controlar las
actividades relacionadas con las tecnologias de la
informacion y comunicaciones, a fin de contribuir a la
gestion y al mejoramiento continuo de la Institucion

ACTIVIDADES ESENCIALES:

Dirige y controla la ejecucién de directrices para el
manejo de los sistemas tecnolégicos de la Institucion,
asi como los procedimientos de contingencia para la
recuperacién de la informacion.

Dirige la elaboracion y controla la ejecucion de
proyectos de tecnologia y comunicaciones, asi como
del desarrollo de programas y sistemas.

Dirige, supervisa y controla la administracién de
servidores y las redes de comunicacion, asi como
elabora el plan estratégico de la unidad.

Dirige y coordina las auditorias técnicas sobre los
sistemas automatizados de tecnologias de informacién
y comunicacion

Dirige la elaboracion de Normas Técnicas de uso de
Tecnologias de la Informacion y Comunicaciones, asi
como controla el asesoramiento al personal de la
institucion en el campo informatico Tecnoldgico.
Cumple con las deméas atribuciones vy
responsabilidades relacionadas con las areas de su
unidad, que le sean delegadas por su inmediato
superior.
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Cuadro 6 Descripcion de funciones de Analista de Tecnologias de la informacion y

comunicacion 3

DENOMINACION DEL
CARGO:

ANALISTA DE TECNOLOGIAS DE LA
INFORMACION Y COMUNICACION 3

ROL DEL PUESTO:

EJECUCION Y COORDINACION DE PROCESOS

AMBITO: NACIONAL
NIVEL DE INSTRUCCION: | TERCER NIVEL
AREA DE | INFORMATICA, REDES Y TELECOMUNICACIONES,

CONOCIMIENTO:

SISTEMAS Y/O CARRERAS AFINES

EN FUNCIONES:

OMAR VELOZ

MISION:

Coordinar, supervisar y ejecutar actividades de soporte
técnico, desarrollo de proyectos en tecnologias de la
informacion y comunicacion.

ACTIVIDADES
ESENCIALES:

Coordina y controla la administracion de servidores y las
redes de comunicacion, bases de datos, sistemas
multimedia, desarrollo de sistemas de informacién que
realice su equipo de trabajo.

Controla la implementacion de sistemas de informacion,
infraestructura y multimedia realizados por su equipo de
trabajo en las diferentes areas del SECAP.

Coordina la elaboracion y ejecucion de proyectos de
tecnologias y comunicacion.

Asesora al personal de la institucion en el campo
informatico-tecnoldgico.

Elabora normas técnicas de uso de tecnologias de la
informacion y comunicacion; y controla su ejecucion

Cumple con las demas atribuciones y responsabilidades
relacionadas con las areas de su unidad, que le sean
delegadas por su inmediato superior.

64




Cuadro 7 Descripcion de funciones de Analista de Tecnologias de la
Informacion y Comunicacion 2 / Desarrollo

DENOMINACION DEL
CARGO:

ANALISTA DE TECNOLOGIAS DE LA
INFORMACION Y COMUNICACION 2

ROL DEL PUESTO:

EJECUCION DE PROCESOS

AMBITO: NACIONAL
NIVEL DE INSTRUCCION: | TERCER NIVEL
AREA DE INFORMATICA, REDES Y TELECOMUNICACIONES,

CONOCIMIENTO:

SISTEMAS Y/O CARRERAS AFINES

EN FUNCIONES:

DARWIN MENESES / DESARROLLO

MISION:

Ejecutar actividades relacionadas con las tecnologias de la
informacion y comunicaciones para la implementacion de
proyectos informaticos del SECAP.

ACTIVIDADES
ESENCIALES:

Administra mecanismos de seguridad en los sistemas
automatizados, acceso a informacién, redes y
comunicaciones.

Elabora e implementa proyectos informaticos en base a los
resultados de estudios.

Elabora propuestas de reformas y estrategias para la
ejecucién del plan de gestidn tecnoldgica.

Coordina, desarrolla e implementa productos multimedia
para la institucion.

Elabora y ejecuta el plan de mantenimiento preventivo y
correctivo de los equipos y sistemas tecnolégicos.

Cumple con las demas atribuciones y responsabilidades
relacionadas con las areas de su unidad que le sean
designadas por su inmediato superior.
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Cuadro 8 Descripcion de funciones de Analista de Tecnologias de la
Informacion y Comunicacién 2/ Infraestructura.

DENOMINACION DEL
CARGO:

ANALISTA DE TECNOLOGIAS DE LA
INFORMACION Y COMUNICACION 2

ROL DEL PUESTO:

EJECUCION DE PROCESOS

AMBITO: NACIONAL
NIVEL DE INSTRUCCION: | TERCER NIVEL
AREA DE INFORMATICA, REDES Y TELECOMUNICACIONES,

CONOCIMIENTO:

SISTEMAS Y/O CARRERAS AFINES

EN FUNCIONES:

MAURICIO MORILLO/INFRAESTRUCTURA

Ejecutar actividades relacionadas con las tecnologias de la

MISION: informacion y comunicaciones para la implementacion de

proyectos informaticos del SECAP.
Administra mecanismos de seguridad en los sistemas
automatizados, acceso a informacion, redes 'y
comunicaciones.
Elabora e implementa proyectos informaticos en base a los
resultados de estudios.
Elabora propuestas de reformas y estrategias para la

ACTIVIDADES ejecucion del plan de gestion tecnologica.

ESENCIALES:

Coordina, desarrolla e implementa productos multimedia
para la institucion.

Elabora y ejecuta el plan de mantenimiento preventivo y
correctivo de los equipos y sistemas tecnolégicos.

Cumple con las demés atribuciones y responsabilidades
relacionadas con las areas de su unidad que le sean
designadas por su inmediato superior.
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Cuadro 9 Descripcion

de Funciones Analista de Tecnologias de la

Comunicacion e Informacion 2/ Plataforma Virtual

DENOMINACION DEL
CARGO:

ANALISTA DE TECNOLOGIAS DE LA
INFORMACION Y COMUNICACION 2

ROL DEL PUESTO:

EJECUCION DE PROCESOS

AMBITO: NACIONAL
NIVEL DE INSTRUCCION: | TERCER NIVEL
AREA DE INFORMATICA, REDES Y TELECOMUNICACIONES,

CONOCIMIENTO:

SISTEMAS Y/O CARRERAS AFINES

EN FUNCIONES:

PAOLA IPIALES/PLATAFORMA VIRTUAL

Ejecutar actividades relacionadas con las tecnologias de la

MISION: informacion y comunicaciones para la implementacion de

proyectos informaticos del SECAP.
Administra mecanismos de seguridad en los sistemas
automatizados, acceso a informacion, redes 'y
comunicaciones.
Elabora e implementa proyectos informaticos en base a los
resultados de estudios.
Elabora propuestas de reformas y estrategias para la

ACTIVIDADES ejecucion del plan de gestion tecnologica.

ESENCIALES:

Coordina, desarrolla e implementa productos multimedia
para la institucion.

Elabora y ejecuta el plan de mantenimiento preventivo y
correctivo de los equipos y sistemas tecnoldgicos.

Cumple con las demés atribuciones y responsabilidades
relacionadas con las areas de su unidad que le sean
designadas por su inmediato superior.
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Cuadro 10 Descripcion de Funciones Analista de Tecnologias de la Informacion
y Comunicacion 2 / Desarrollo

DENOMINACION DEL
CARGO:

ANALISTA DE TECNOLOGIAS DE LA
INFORMACION Y COMUNICACION 2

ROL DEL PUESTO:

EJECUCION DE PROCESOS

AMBITO: NACIONAL
NIVEL DE INSTRUCCION: | TERCER NIVEL
AREA DE INFORMATICA, REDES Y TELECOMUNICACIONES,

CONOCIMIENTO:

SISTEMAS Y/O CARRERAS AFINES

EN FUNCIONES:

OSCAR ACERO/DESARROLLO

Ejecutar actividades relacionadas con las tecnologias de la

MISION: informacion y comunicaciones para la implementacion de

proyectos informaticos del SECAP.
Administra mecanismos de seguridad en los sistemas
automatizados, acceso a informacion, redes 'y
comunicaciones.
Elabora e implementa proyectos informaticos en base a los
resultados de estudios.
Elabora propuestas de reformas y estrategias para la

ACTIVIDADES ejecucion del plan de gestion tecnologica.

ESENCIALES:

Coordina, desarrolla e implementa productos multimedia
para la institucion.

Elabora y ejecuta el plan de mantenimiento preventivo y
correctivo de los equipos y sistemas tecnolégicos.

Cumple con las demés atribuciones y responsabilidades
relacionadas con las areas de su unidad que le sean
designadas por su inmediato superior.
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Cuadro 11 Descripcion de funciones Analista de Tecnologias de la Informacion y
Comunicacion 2 /Desarrollo

DENOMINACION DEL
CARGO:

ANALISTA DE TECNOLOGIAS DE LA
INFORMACION Y COMUNICACION 2

ROL DEL PUESTO:

EJECUCION DE PROCESOS

AMBITO: NACIONAL
NIVEL DE INSTRUCCION: | TERCER NIVEL
AREA DE INFORMATICA, REDES Y TELECOMUNICACIONES,

CONOCIMIENTO:

SISTEMAS Y/O CARRERAS AFINES

EN FUNCIONES:

SANTIAGO ALBUJA/DESARROLLO

Ejecutar actividades relacionadas con las tecnologias de la

MISION: informacion y comunicaciones para la implementacion de
proyectos informaticos del SECAP.
Administra mecanismos de seguridad en los sistemas
automatizados, acceso a informaci6n, redes 'y
comunicaciones.
Elabora e implementa proyectos informaticos en base a los
resultados de estudios.
Elabora propuestas de reformas y estrategias para la
ACTIVIDADES ejecucion del plan de gestion tecnoldgica.
ESENCIALES:

Coordina, desarrolla e implementa productos multimedia
para la institucion.

Elabora y ejecuta el plan de mantenimiento preventivo y
correctivo de los equipos y sistemas tecnoldgicos.

Cumple con las demas atribuciones y responsabilidades
relacionadas con las areas de su unidad que le sean
designadas por su inmediato superior.
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Cuadro 12 Descripcion de Funciones Analista de Tecnologias de la
Informacion y Comunicacion 2 / Soporte y Mantenimiento

DENOMINACION DEL
CARGO:

ANALISTA DE TECNOLOGIAS DE LA
INFORMACION Y COMUNICACION 2

ROL DEL PUESTO:

EJECUCION DE PROCESOS

AMBITO: NACIONAL
NIVEL DE INSTRUCCION: | TERCER NIVEL
AREA DE INFORMATICA, REDES Y TELECOMUNICACIONES,

CONOCIMIENTO:

SISTEMAS Y/O CARRERAS AFINES

EN FUNCIONES:

HERNAN PALACIOS/SOPORTE Y
MANTENIMIENTO

Ejecutar actividades relacionadas con las tecnologias de la

MISION: informacion y comunicaciones para la implementacion de

proyectos informaticos del SECAP.
Administra mecanismos de seguridad en los sistemas
automatizados, acceso a informacion, redes 'y
comunicaciones.
Elabora e implementa proyectos informaticos en base a los
resultados de estudios.
Elabora propuestas de reformas y estrategias para la

ACTIVIDADES ejecucion del plan de gestion tecnoldgica.

ESENCIALES:

Coordina, desarrolla e implementa productos multimedia
para la institucion.

Elabora y ejecuta el plan de mantenimiento preventivo y
correctivo de los equipos y sistemas tecnolégicos.

Cumple con las demés atribuciones y responsabilidades
relacionadas con las areas de su unidad que le sean
designadas por su inmediato superior.
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Cuadro 13

Descripcion de funciones Analista de Tecnologias de la

informacidn y comunicacion 2 / Soporte y Mantenimiento

DENOMINACION DEL
CARGO:

ANALISTA DE TECNOLOGIAS DE LA
INFORMACION Y COMUNICACION 2

ROL DEL PUESTO:

EJECUCION DE PROCESOS

AMBITO: NACIONAL
NIVEL DE INSTRUCCION: | TERCER NIVEL
AREA DE INFORMATICA, REDES Y TELECOMUNICACIONES,

CONOCIMIENTO:

SISTEMAS Y/O CARRERAS AFINES

EN FUNCIONES:

DARIO BRAGANZA/SOPORTE Y
MANTENIMIENTO

Ejecutar actividades relacionadas con las tecnologias de la
informacion y comunicaciones para la implementacion de

MISION: proyectos informaticos del SECAP.

Administra mecanismos de seguridad en los sistemas
automatizados, acceso a informaci6n, redes 'y
comunicaciones.
Elabora e implementa proyectos informaticos en base a los
resultados de estudios.
Elabora propuestas de reformas y estrategias para la

ACTIVIDADES ejecucion del plan de gestion tecnoldgica.

ESENCIALES:

Coordina, desarrolla e implementa productos multimedia
para la institucion.

Elabora y ejecuta el plan de mantenimiento preventivo y
correctivo de los equipos y sistemas tecnoldgicos.

Cumple con las demas atribuciones y responsabilidades
relacionadas con las areas de su unidad que le sean
designadas por su inmediato superior.
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Cuadro 14 Descripcion de funciones Analista de Tecnologias de la
informacion y comunicacion 1/ Infraestructura

DENOMINACION DEL
CARGO:

ANALISTA DE TECNOLOGIAS DE LA
INFORMACION Y COMUNICACION 1

ROL DEL PUESTO:

EJECUCION DE PROCESOS

AMBITO: NACIONAL
NIVEL DE INSTRUCCION: | TERCER NIVEL
AREA DE INFORMATICA, REDES Y TELECOMUNICACIONES,

CONOCIMIENTO:

SISTEMAS Y/O CARRERAS AFINES

EN FUNCIONES:

ELIZABETH CEDILLO/INFRAESTRUCTURA

MISION:

Ejecutar actividades de soporte técnico y de mantenimiento
de equipos informaticos, tecnoldgicos y de comunicacion.

ACTIVIDADES
ESENCIALES:

Realiza el levantamiento de informacién de requerimientos
técnicos para su analisis.

Elabora documentacion técnica y de usuario final de los
sistemas informaticos.

Administra, corrige y mantiene los sistemas informaticos
institucionales.

Brinda asistencia técnica, presencial o remota al usuario en
el uso de programas y/o sistemas informaticos.

Realiza mantenimiento correctivo y preventivo de equipos
informéticos.

Cumple con las demas atribuciones y responsabilidades
relacionadas con las areas de su unidad que le sean
designadas por su inmediato superior.
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Cuadro 15 Descripcion de funciones Analista de Tecnologias de la
Informacion y Comunicacion/ Plataforma Virtual

DENOMINACION DEL
CARGO:

ANALISTA DE TECNOLOGIAS DE LA
INFORMACION Y COMUNICACION 1

ROL DEL PUESTO:

EJECUCION DE PROCESOS

AMBITO: NACIONAL
NIVEL DE INSTRUCCION: | TERCER NIVEL
AREA DE INFORMATICA, REDES Y TELECOMUNICACIONES,

CONOCIMIENTO:

SISTEMAS Y/O CARRERAS AFINES

EN FUNCIONES:

CRISTINA MONCAYO/PLATAFORMA VIRTUAL

MISION:

Ejecutar actividades de soporte técnico y de mantenimiento
de equipos informaticos, tecnoldgicos y de comunicacion.

ACTIVIDADES
ESENCIALES:

Realiza el levantamiento de informacién de requerimientos
técnicos para su analisis.

Elabora documentacion técnica y de usuario final de los
sistemas informaticos.

Administra, corrige y mantiene los sistemas informaticos
institucionales.

Brinda asistencia técnica, presencial o remota al usuario en
el uso de programas y/o sistemas informaticos.

Realiza mantenimiento correctivo y preventivo de equipos
informaticos.

Cumple con las demés atribuciones y responsabilidades
relacionadas con las areas de su unidad que le sean
designadas por su inmediato superior.
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Cuadro 16

Descripcion de Funciones asistente de tecnologias de las

informacidn y comunicacion.

DENOMINACION DEL
CARGO:

ASISTENTE DE TECNOLOGIAS DE LA
INFORMACION Y COMUNICACION

ROL DEL PUESTO:

EJECUCION DE
TECNOLOGICO

PROCESOS DE APOYO Y

AMBITO: NACIONAL
NIVEL DE INSTRUCCION: | TERCER NIVEL
AREA DE INFORMATICA, REDES Y TELECOMUNICACIONES,

CONOCIMIENTO:

SISTEMAS Y/O CARRERAS AFINES

EN FUNCIONES:

HENRY GUEVARA

MISION:

Ejecutar actividades de soporte técnico y de mantenimiento
de equipos informaticos, tecnoldgicos y de comunicacion.

ACTIVIDADES
ESENCIALES:

Apoya en el mantenimiento preventivo y actualizacion del
sitio Web de la Institucion.

Asiste en el desarrollo de programas segln requerimientos
del SECAP.

Apoya en la configuracion, instalacién y soporte de
servidores, bases de datos, correo institucional, proxy.

Participa en el mantenimiento preventivo y correctivo de
equipos tecnolégicos.

Apoya con la ejecucion de programas de capacitacion
tecnoldgica.

Cumple con las demés atribuciones y responsabilidades
relacionadas con las areas de su unidad que le sean
designadas por su inmediato superior.

FUENTE: MANUAL DE CLASIFICACION DE PUESTOS, Departamento Talento Humano

SECAP 2.013
ELABORACION: Autor
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3.6.1.2.1 Anadlisis del Entorno Organizacional

3.6.1.2.1.1  Relaciones Jerarquicas y Funcionales

El Servicio Ecuatoriano de Capacitacion Profesional para el cumplimiento de sus

fines y objetivos cuenta con los siguientes niveles jerarquicos:

e Nivel Gobernante: A este nivel pertenecen las siguientes
areas:
* Directorio

» Direccion Ejecutiva

e Nivel Asesor: Este nivel estd conformado por las direcciones
de:

» Auditoria Interna

» Juridica

* Planificacién

» Comunicacion Social

*  Promocién

¢ Nivel Habilitante de Apoyo: Este nivel esta conformado por
las direcciones:

* Financiera

+ Talento Humano

* Administrativa

» Tecnologias de la Informacién

e Nivel Agregador de Valor: Este nivel esta integrado por:
» Coordinacion General de Aprendizaje para el trabajo
» Coordinacion General de Gestion del Conocimiento para el

Servicio Publico
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3.6.1.2.2 Flujo de la Administracion y operacion de aplicaciones y recursos de
TIC's

llustracion 10 Diagrama de flujo de la administracion y operacion de aplicaciones
y recursos de TIC's

4SECAP DIAGRAMA DE FLUJO

Macro proceso: Administracidn de Sistemas y

L Tecnologia Codigo: PRO-GTI1-05
FECh_a,Apmh acidn: 13/03/2013 Proceso: Administracion y operacion de aplicaciones | Situacién: Redisefio
Versidn: 01 y recursos de TIC'S Pagina: 1/1

Proceso: Administracion base de datos
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DIAGRAMA DE FLUJO

Fecha Aprobacién: 19/03/2013
Versién: 01

Macro proceso: Administracion de Sistemas y
Tecnologia Codigo: PRO-GTI1-02
Proceso: Administracién y operacién de aplicaciones | Situacién: Redisefio

y recursos de TIC'S Pagina: 1/1
Subproceso: Auditoria de sistemas

Mersual

Y
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3.7  Entorno Operacional
3.7.1 Situacion Fisica de la Direccion de Tecnologias de Informacién del SECAP

El Servicio Ecuatoriano de Capacitacion Profesional (SECAP) estd ubicada en las
calles José Arizaga E3-24 y Coronel Conor, en
el sector llamado Ifaquito; la Direccién de
Tecnologias, se ubica en el piso 8, posee una
puerta de acceso principal para la entrada del
personal, el ingreso es a través de un sistema
electrénico, hay una camara de seguridad en
el corredor de acceso a la Direccion de
TIC's.

Dentro de la oficina de la direccion, se encuentra un espacio cerrado al publico, que
cuenta con acceso a través de claves, donde estan los servidores, se han incorporado

ventiladores para mantener temperaturas adecuadas.

Vale mencionar, que el SECAP tiene cobertura en todo el territorio nacional, 24
provincias, correspondientes a las 9 zonas de planificacién y en cada zona existe un
analista informético que da respaldo en ésta area, segin su ambito de influencia y

ubicacion geogréfica:
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Cuadro 17 Cobertura y Localizacion del proyecto

PROVINCIAS DE

ZONAS INTERVENCION CENTROS OPERATIVOS
Esmeraldas Centro Operativo Esmeraldas
Carchi Centro Operativo Tulcan
ZONA1 Imbabura Centro Multiple Ibarra
Sucumbios Centro Operativo Lago Agrio
Pichincha Cept_ro Mudltiple Quito Norte, Centro Operativo Artes
ZONA 2 Gréficas _
Napo Centro Operativo Tena
Orellana Centro Operativo Coca
Cotopaxi Centro Operativo Latacunga
ZONA 3 Chimborazo Centro Oper_ativo Riobamba
Tungurahua Centro Multiple Ambato
Pastaza Centro Operativo Puyo
Centro Multiple Manta,
Manabi Centro Operat!vo Chope, )
ZONA 4 Centro Operativo Bahia de Caraquez
Centro Operativo Portoviejo
Santo Domingo de los Tsachilas Centro Operativo Santo Domingo
Bolivar Centro Operativo Guaranda
ZONA5 Guayas Centro Multiple Durén, Punto de Atencidn Milagro
Los Rios Centro Operativo Babahoyo
Santa Elena Centro Operativo Santa Elena
Azuay Centro Multiple Cuenca
ZONA 6 | Cafar Punto de atencion Azogues
Morona Santiago Centro Operativo Sucla
El Oro Centro Operativo Machala
. Centro Multiple Loja,
ZONAT | Loja Punto de Atencidn Macaré
Zamora Chinchipe Centro Operativo Zamora
ZONA 8 | Guayaquil Centro Mdltiple Guayaquil
ZONA 9 Quito Centro Multiple Quito centro, Centro Operativo Quito Sur

Régimen Especial Galapagos

Centro Operativo Puerto Ayora

Fuente: Estatuto Organico de Gestién Organizacional por procesos — SECAP. 2012
Elaboracion: Direccion de Planificacion

3.7.2 Arquitectura y Configuracién de Hardware y Software

El SECAP posee unidad alternativa en caso de que se produzca un desastre

informatico, tiene un Plan de Contingencias presentado y aprobado por la maxima

autoridad.

Los respaldos de informacién se encuentran almacenados. Es importante mencionar

gue cada departamento, seccion o Centro Operativo a nivel nacional se conecta a los

servidores sea de base de datos o internet mediante la red de la institucion, para

acceder a los datos del servidor requerido el usuario ingresa con una contrasefia

personal.
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3.7.2.1  Seguridades

La norma internacional para la seguridad de la informacion 1SO17799/BS7799
ayuda a gestionar la seguridad de la informacién desde dentro de la organizacion.
Dicha norma debe ser aplicada en todos las secciones, en especial en la de

procesamiento de datos.

En cuanto a seguridades fisicas de la Direccion de Tecnologia, hay vigilancia
permanente, siempre atentos en caso de cualquier incidente, también la seccion de
bodega tiene un guardia de seguridad en la entrada principal quien controla tanto el
ingreso de personal como el de los usuarios con sus respectivos vehiculos. Por otra
parte las Secciones Contabilidad y Proveeduria no tienen control en el acceso de
personal a dichas areas, pero vale la pena mencionar que existe un guardia de

seguridad en la puerta de acceso principal del edificio central.

Otro tipo de control que tiene la empresa para el personal es por medio de la
utilizacion de Sistema Biométrico (identifican a la persona por lo que es manos). El

sistema sirve para el control de horarios de ingreso y salida del personal.

Los usuarios tienen claves de acceso para los sistemas o para los computadores,
segun la evaluacién de los datos obtenidos en las encuestas efectuadas a los usuarios,

se demuestra que la mayoria del personal no actualiza las contrasefias.
3.7.22  Gestion y Administracion

El monitoreo del sistema, segun observacion, se lo efectia diariamente, por otro
lado el mantenimiento de red se realiza solamente cuando es necesario, el
administrador de la red es el encargado de esta tarea y el Unico autorizado. Para la

gestidn de usuarios se utilizan permisos y contrasefias.
3.7.2.3 Disefio del Sistema SISECAP

Las diferentes unidades del SECAP a nivel nacional hacen uso del sistema llamado
Sistema Integrado SECAP (SISECAP), desarrollado integramente por la Direccion
de Tecnologias. El ambiente de desarrollo del sistema es MySQL, que es un sistema
de gestién de bases de bases de datos relacional, multi — hilo y multiusuario. Ademas

de este también se utiliza el sistema integrado empresarial y el sistema de
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administracion documental (SAD) de tal forma que toda el area esta debidamente

organizada para llevar a cabo sus respectivas funciones.

Cuadro 18 Desarrollo de la Plataforma Operativa SISECAP

OBfDEETL'VO DESCRIPCION PRODUCTOS % DE
SISTEMA DEL SISTEMA AVANCE
Generar = Herramienta i. Disefios curriculares | 80% en
informacion que apoya en estandarizados: Creacion | funcionamiento
real, oportuna el desarrollo de disefio curricular de | (100% a agosto
y detallada de los Ccursos (incluye | 2013)

con alto nivel procesos contenidos, materiales y
de claves de la perfil del instructor.)
confiabilidad gestion  del | ) ]
sobre el SECAP, ii. Programacion Bimensual:
“corebusiness” incluye: nacional, anal y por
institucional o centrc_J operatlvo._ (Incluye
que permita la " Dlse_no horarios y modalidades).
Curricular,

toma de
decisiones

oportuna.

= Programacion
de Cursos,

= Uso de
capacidad

instalada,

= Evaluacion
Académica,

= Certificacion,
Estadisticas,

= Monitoreo de
Ventas a nivel
nacional.

= Reporteria

Vi.

Vil.

viii.

Instructores postulados y
calificados para capacitar

Inventario de: Aulas,
Laboratorios y talleres
disponibles y/o utilizados
para los procesos
formativos.

Contratos de instructores
(generados
automaticamente).

Informe Recaudacion y
Facturacion por curso.

Listados e informes de
asistencia de los
participantes durante un
curso. (Genera % de
asistencia).

Informe de notas de los
participantes  de  un
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proceso formativo.

iXx. Historial académico de
una persona, cursos, horas
recibidas en el SECAP.

X. Listado de participantes a
recibir  certificados de
asistencia y/o aprobacion.

xi. Control de Visitas a
Clientes y Ventas
efectivas por promotor a
nivel nacional.

xii. Estadisticas de gestion en
general para cada sector o
integral.

Fuente: Direccion de Tecnologias — SECAP
Elaboracion: Autor

El SISECAP se compone de los siguientes modulos:
llustracién 11 Médulos del SISECAP

NTRATOS DE
@y o3 PREINSCRIPCION

EMBUDO DE
VEIAS INSTRUCTORES

(PROMOCION)

OFERTA (DISENOS ALENTO HUMANO FACTURACION

INGRESOIDEILA DICTAMEN DE RECAUDACION Y
CURRICULARES)

PROGRAMACION CALIFICACION Y CONTROL DE HISTORIAL
BIMENSUAL RESULTADOS DE ASISTENCIA(*) ACADEMICO

POSTULACION,
INSTRUCTORES

REVISION DE LA
PROGRAMACION
BIMENSUAL

REGISTRO DE EMISION DE
NOTAS(*) CERTIFICADOS(*)

Fuente: Direccién de Tecnologias — SECAP
Elaboracion: Autor
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3.7.24 Sistema Institucional SISECAP

e Sistema de Promocién:

El Area de Promocion tiene al momento en produccién un sistema que le permite
ingresar a cada promotor el movimiento de sus ventas a cada una de las Empresas
que los mismos visitan, este permite realizar el seguimiento en las diferentes etapas
del Embudo de Ventas.

La aplicacion consta de:

Reporte de Contacto, ingreso de los datos de la Empresa y los cursos que

venden.

e Seguimiento, da seguimientos a las ventas de cada promotor por curso

vendido.
e Orden de Trabajo.

» Reportes graficos para visualizar el nimero de ventas esto por Zona, Centros,
Promotor y otros.

e Sistema de Ingreso de Distributivo de Personal:

El area de Recursos Humanos, recibe constantemente nuevo personal, por lo que
imprentamos un formulario para el ingreso de los datos de los funcionarios.
También emite reportes necesarios para la operacion de los funcionarios del area de

Recursos Humanos.
e Intranet del SECAP

La aplicacion de la Intranet que se encuentra en nuestra pagina web es un sistema que
permite a los usuarios internos ingresar a datos relacionados a las
actividades diarias como es el correo electrénico, el SISECAP y un sistema de

visualizacion del Rol de Pagos.

e Sistema de Rol de Pagos

El sistema de Rol de Pagos permite visualizar los rubros que cada uno de los
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funcionarios perciben en el SECAP, el usuario puede visualizarlo por meses y afios y

puede realizar la impresion de los mismos.

e Sistema para el ingreso de la Accion de personal.

El sistema nos permite sistematizar el ingreso y llevar un registro de las acciones de

personal de la institucion, al momento se encuentra en desarrollo.
e Otras aplicaciones realizadas:

Formulario de Inscripcion para SECAP Virtual.

Formulario de Capacitacion de Empresas de la Web.

INGRESO DE LA OFERTA (DISENOS CURRICULARES)
e Disefios Curriculares:

Este mddulo permite ingresar al sistema la estructura curricular, criterios de
desempefio, estrategias metodologicas, recursos y criterios de evaluacion de cada uno
de los cursos que conforman la oferta académica del SECAP, con el fin de

estandarizarlos a nivel nacional.
e Programacion:

Este mddulo permite registrar la planificacion y futura implementacion de los
procesos formativos que seran ejecutados por cada uno de los centros del SECAP de
manera bimensual, se la lleva a cabo con dos meses de anterioridad y se tiene 3 dias

para su registro, la programacion contiene la siguiente informacién de cada curso.

e Areay especialidad,

e Tipo de proceso formativo,

e Horario

e Diasen los que se dictara el curso,
e Lugar en la que se dictara el curso.
e Duracién en horas pedagodgicas.

e Nombre del curso.
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e Reprogramacion:

Este modulo permite cambiar el horario y/o dias en los que se llevara a cabo un
curso, cuando este no puede dictarse dentro del horario inicialmente registrado, el
sistema admite una sola reprogramacion y maximo hasta el 5% de la programacion

bimensual ingresada por cada centro.
e Inclusion a la programacion:

Este mddulo permite incluir en la programacion de un bimestre nuevos cursos que no
fueron planificados previamente y responden a un pedido expreso de los/as
beneficiarios/as y deben contar con un minimo de 20 participantes.

e Revision de programaciones:

Luego de haber ingresado la programacion desde los centros del SECAP, ésta debe

pasar por las siguientes revisiones para ser aprobada o rechazada:

e Director Zonal
e Analista (sector publico — productivo).

e Director nacional (sector publico — productivo).

Cada proceso de revision tiene un maximo de hasta 3 dias para realizar su revision,
una vez que el director nacional revisa la programacion ésta es finalmente aprobada y

es publicada en la pagina web del SECAP.
e Registro de participantes
El registro de participantes se los realiza de dos maneras:
e Persona natural
e Empresa
e Persona Natural (Preinscripcion):

En este mddulo se debe seleccionar un curso, posteriormente se ingresa la cédula,
pasaporte u otro niumero de documento de la persona interesada en tomar un curso,

se debe llenar un formulario de preinscripcion en el cual se registran datos como:
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e personales

e de nacimiento y nacionalidad
e de domicilio

e académicos

e profesionales

econdmicos

El costo del curso dependera de su tipo, en caso de ser Social sera gratuito.

Empresa: en este modulo se registra los datos de una empresa que es quien auspicia
a varias personas que tomaran un curso, posteriormente se escoge el curso deseado y

se registran las personas que asistiran al curso.

El costo del curso de calcula en base a la duracion del curso y su tipo (administrativo,
técnico).

e Seguimiento académico:

El modulo de seguimiento académico permite registrar el estado de un participante
en un curso siendo los posibles estados (en proceso, aprobado, reprobado, retirado)
ademas permite el registro de la manera en la que se entregara el certificado a un

participante siendo este por médulo o programa.
e Registro de metas:

Este modulo permite el ingreso al sistema del nimero de cursos que cada centro debe
ejecutar en un cierto tiempo, asi como el nimero de participantes y horas dictadas en

los cursos de tipo social, productivo y publico.
e Plan de metas:

Este mdodulo permite la consulta de las metas cargadas a un centro en especifico y su

actual cumplimiento.
e Administracién del sistema:

Este modulo permite crear nuevos menus de acceso al SISECAP, perfiles, creacion y

edicion de usuarios.
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INSTRUCTORES
Postulacién — Calificacién

El Servicio Ecuatoriano De Capacitacion Profesional, tiene a la disposicion de todos
aquellos instructores la oportunidad de formar parte de nuestro equipo de
capacitacion a nivel nacional, mediante el sistema de POSTULACION-
CALIFICACION que actualmente se ejecuta en la institucion. A continuacion se

detalla cada aspecto en base a cada proceso.
Postulacion

El sistema de postulacion de instructores, es un médulo establecido en base a las
competencias y alcances definidos por las direcciones competentes, desarrollado por
la Direccion de tecnologias de la informacion en el cual a nivel de software se ejecuta
como un formulario digital, en el cual se registran toda la informacion de los

postulantes en formato de hoja de vida para su posterior proceso de calificacion.

El sistema de postulacion es habilitado desde nuestro enlace web mediante la opcion
denominada postulaciones y bajo norma técnica de la institucion las postulaciones
requieren que la apertura deberé estar definida por fechas y horarios (comunicados en
la pagina web) para la correcta postulacion de quienes lo deseen. En dicho lapso de
tiempo las obligaciones del postulante son las siguientes:

e Llenar la informacion solicitada en el formulario.

e Certificar la informacion ingresada mediante la entrega de documentos
notariados para su posterior calificacion.

e Entregar la documentacidn necesaria en los centros operativos de su zona.

e Verificar los resultados de su postulacion luego de su calificacion individual.

Cabe recalcar que la informacion ingresada por parte de los postulantes a traves de
nuestro sistema es confidencial y de suma responsabilidad por parte de los
postulantes, es por ello que al iniciar el sistema el postulante debera registrar

credenciales de usuario y contrasefia por seguridad de su informacion.

El postulante tiene la opcion de consultar los resultados de su postulacion desde

nuestra pagina web mediante a la opcion de Resultados. Los instructores seran
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comunicados de su postulacion y luego generar los respectivos contratos legales para
dictar los cursos que estén a su cargo.

El postulante tiene la opcion de elegir como maximo dos areas y 2 especialidades por

area para su respectiva calificacion.

e Calificacion de Instructores

La calificacion de instructores, se establecio como un proceso conjunto entre las
direcciones de Disefio y Contenido Pedagogico y la Direccion de Tecnologias de la
Informacion en base a las necesidades de otorgar la acreditacion como instructor
calificado como requisito previo para la contratacion, a todos aquellos postulantes
que cumplen con ciertos parametros establecidos en la actual norma técnica mediante
el uso de un software. A continuacion se evallan los siguientes criterios de

calificacion:

1. Educacion equivalente al 30%
2. Capacitacion equivalente al 30%

3. Experiencia equivalente al 40%

Cabe aclarar que la calificacion se realiza por cada area de postulacion, es decir que
cada instructor puede calificar en maximo dos areas de postulacion y un maximo de

dos especialidades por area.

e Valoracioén del criterio de educacién

Se considera los niveles de estudios que tiene el postulante y que se encuentren
debidamente registrados en el SENESCYT, para el caso de artesanos/competencias
laborales, se requiere que se entregue como requisito el certificado que avale dicha

informacién. Ver articulo 37 de la norma técnica vigente.
e Valoracion del criterio de capacitacion y formacion complementaria

Se considera a las horas de capacitacion o formacién complementaria por parte del

instructor al area al que aplica. Ver articulo 38 de la norma técnica vigente.
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e Valoracion del criterio de experiencia

Se considera la experiencia técnica o laboral y la experiencia pedagogica tiene el
instructor justificada con su respectiva documentacion. Ver articulo 39 de la norma

técnica vigente.
e Valoracion total y Resultados

La valoracion total corresponde a 100 puntos, el cual se obtiene por medio de la
ponderacion de los tres criterios antes descritos, para que el instructor sea
considerado calificado en el proceso se toman los criterios descritos en el articulo 40

de la norma técnica vigente.

Cabe recalcar que cuando se realiza la calificacion a los instructores, sin importar si
la misma es favorable o no para el mismo, el sistema envia alertas mediante correo
electrénico sobre los resultados obtenidos por cada calificacion. Asi como también
los centros disponen de opciones de consulta respecto a los instructores calificados y
disponibles para ejecutar los contratos.

Los analistas de cada zona que califican a los postulantes son los responsables de
revisar correctamente la informacion entregada y de ejecutar la calificacién por

medio del sistema.
e Modbdulo de Emision de Dictamen favorable de Talento Humano
Este modulo comprende las siguientes opciones:

Solicitud de Instructores.- Esta opcion esta habilitada para los Directores Zonales
quienes son los que hacen una solicitud formal a Talento Humano para contratar

Instructores, estas solicitudes actualmente se dividen es 3.

Solicitud de Instructores por Programacion Regular.- Emite una solicitud de
Instructores de aquellos cursos que se generaron por programacion regular en los

tiempos establecidos.

Solicitud de Instructores por Inclusion.- Emite una solicitud de Instructores de

aquellos cursos que se ingresaron a la programacioén mediante la opcién de inclusion
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a la programacion. (Esta Solicitud es muy cambiante ya que por lo general en
cualquier momento del bimestre que se estd ejecutando se puede realizar

inclusiones).

Solicitud de Instructores por Programacion TBF.- Esta Gltima opcion emite una
solicitud de instructores especificamente para los cursos que se generaron mediante

programacion de TBF (Titulacion, Bachillerato, Formacion)

Estas solicitudes se envian a la Direccion de Talento Humano mediante un correo
informativo, el cual es revisado en una primera instancia por un analista de la
Direccion para luego ser aprobado definitivamente por el Directora de Talento

Humano.

Al momento de que se realiza la aprobacion de las solicitudes emitidas por los
Directores Zonales, el sistema genera un documento PDF que es el dictamen

favorable, el cual tiene un cddigo Unico que es auto generado por el Sistema.

El sistema envia un correo electronico al Director Zonal informandole sobre la
aprobacion o no de su solicitud, en el caso de ser aprobada se le presenta un link para

descarga del Dictamen generado (PDF).

Este proceso se lo realiza para las 3 opciones de solicitud de instructores que tiene el
Director Zonal.

e Modulo de Generacion de Contratos

Este mddulo se desarroll6 con la finalidad de que los contratos se emitan

directamente por el SISECAP, de acuerdo a los siguientes parametros:

e El contrato para el instructor solo puede ser generado hasta 24 horas antes de

que el curso se inicie.

e El curso debe constar en la Solicitud de Instructores que genera el Director

Zonal para que pueda realizarse el contrato.

e El Instructor al cual se le va a generar el contrato debe estar calificado para el

area del curso al que se le va a asignar un contrato.
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e Elinstructor puede dictar un maximo de 156 horas pedagogicas por mes.

e El instructor debe tener por lo menos nivel minimo requerido en el disefio

curricular para que se le pueda generar el contrato.
El usuario del médulo ingresa los siguientes datos:
e Cddigo del Curso
e Cédula de Identidad del Instructor
e Numero de Dictamen Favorable emitido por Talento Humano
e Numero de Memo con el que se le entrega una certificacién Presupuestaria
e Fecha del memo con el que se le entrega la certificacion presupuestaria
e NuUmero de la Certificacion Presupuestaria
e Fecha de la Certificacion Presupuestaria
e Denominacion de la Certificacion Presupuestaria.

Todos los demas datos que se obtiene para el contrato el sistema los obtiene

automaticamente.

Luego de eso se tiene la opcion de Visualizar Contrato que es una presentacion

previa del contrato final.

Luego de esa revision existe la opcion de Aceptar o Cancelar el contrato, al momento
de ejecutar Aceptar el Sistema internamente se registra el contrato y al funcionario se

le presenta la opcion de imprimir el mismo con esto el proceso finaliza.
e Sistema de Recaudacion y Facturacion

La siguiente opcion desarrollada tiene como finalidad de controlar todas aquellas
recaudaciones registradas en cada una de las agencias bancarias registradas en base a
convenios por parte de la institucion, ya que en la actualidad no disponemos de un

adecuado tratamiento de la informacion sensible como lo es la informacién de
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ingresos financieros referente a cursos vendidos, asi como también del manejo de la

facturacion como documento valido de los participantes para recibir capacitacion.

El sistema se establece en dos etapas que son: EIl registro del pago bancario y la

emision de la factura.

En base a la situacion actual, se desarrolla la opcién de registrar la recaudacion, el
proceso inicia con la verificacion del participante en la base de datos y todos aquellos
cursos en los cuales se han pre-inscrito, para poder generar una orden de pago. El
participante se dirigira al banco a realizar el pago del curso solicitado y debera
entregar el recibo de depdsito para realizar el registro de informacion del mismo y

otorgarle su respectiva factura.

Para el proceso de facturacion (actualmente con facturas pre-impresas), cada uno de
los centros operativos debera realizar el proceso de emision de facturas por cada uno
de los participantes que realicen las transacciones en el banco, dicho documento sera
de ayuda para el cliente, generando el derecho de recibir todas las garantias

establecidas a nivel de capacitacion que la institucion otorga.

A continuacion se describen las opciones generadas por el sistema de recaudacion y

facturacioén:

e RECAUDACION

1. Busqueda de participantes pre-inscritos asociadas a un curso.

2. Informacion sobre los valores a cancelar en cada uno de las transacciones
bancarias realizadas por los clientes.

3. Ingreso de la informacion y respaldo mediante la subida de archivos digitales
para posteriores controles de auditoria.

4. Control y basqueda de recaudaciones mediante reportes.

e FACTURACION
1. Mediante el proceso anterior, se realiza el proceso de emision de facturas. Por
lo que es necesario siempre registrar todas las recaudaciones en el sistema

local generadas por cliente.
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2. Es de exclusiva responsabilidad de parte de la direccion financiera o del
encargado del mismo, de registrar todos los bloques de numeracion de factura
antes de realizar el proceso, ya que debemos de tener coherencia en los
consecutivos de facturacion por cada centro operativo.

3. Los analistas deberdn simplemente ingresar el numero de documento
registrado (cédula/ruc), para generar las facturas, el sistema no permite el
ingreso 0 cambio de ninguna informacion adicional como control de
seguridad.

4. Las facturas deberan ser emitidas como primer paso para luego dar paso a la
impresion de la factura.

5. En caso de que algin proceso antes, durante o posterior a la impresion de la
factura falle, el sistema permite la anulacién de la misma mediante la opcién
de basqueda de factura y anulacion. Lo que conlleva a generar una nueva
factura con un nuevo nimero.

6. EIl sistema permite la consulta y reportes necesarios establecidos por la
direccion financiera, a fin de obtener informacion al dia de cada una de las

transacciones por zonas y centros.

Los punto descritos anteriormente son aquellos considerados para llevar la correcta
informacidn, basica y oportuna que evitard generar problemas de fiabilidad y

seguridad de la informacion.
e Modulo de Notas

Para los procesos de capacitacion y formacion que incluyan estructuras modulares se
requerira minimo 3 calificaciones por modulo, el nimero de notas es generado en

base al nimero de horas pedagdgicas que mantiene el curso.

Las calificaciones se realizaran sobre 10 puntos, el promedio minimo requerido para

la aprobacion de un proceso formativo es de 7/10.

El Instructor podra realizar actualizaciones en las notas mientras dure el curso. Una
vez finalizado el curso en el término maximo de 5 dias, los instructores deberan
entregar al Director Zonal, Coordinador del Centro, Coordinador de Punto de

Atencion y Servicios, respectivamente.
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Para los cursos y programas, en caso de que el participante registre asistencia menor
al establecido, podra obtener su certificado de aprobacion si Unicamente si como
resultado de su desempefio durante el proceso obtuviera el puntaje promedio minimo
de 9/10.Una vez finalizado el curso ya no se reflejaran las notas ingresadas.

Automaticamente el Sistema genera las notas
e Moddulo de Asistencia

Para cada seminario los/las participantes e instructores/as podran ingresar al
ambiente de aprendizaje en modalidad presencial, hasta 10 minutos después de la
hora de inicio establecida. Si el participante no fue registrado en el lapso de los 10
minutos sera considerado como atraso. Si el participante selecciona la opcién de
ausente, el sistema registrara la opcion de ausente en la base de datos, sin dar opcién
a un nuevo registro en el mismo dia para el participante. El participante puede

registrar su asistencia mientras dure el curso en las horas establecidas.

El registro de estudiantes se lo podra realizar consecutivamente en base a las fechas,
dias y horas establecidas mientras dure el curso, fuera de la hora de registro
establecida el sistema no permitira el registro de asistencia.

Se habilitara el registro de asistencia Unicamente en los dias asignados para impartir

el curso dentro de la programacidn de fechas establecidas.
e Modulo de Emision de Certificados

Este médulo tiene como finalidad realizar la emision de certificados mediante el

SISECAP. ElI mddulo se desarrollé de acuerdo a los siguientes pardmetros:

e La emisién de los certificados se la realiza después de realizar un filtro de la
Zona, y de los Centros, luego de este proceso el sistema muestra todos los
cursos que fueron finalizados en los centros tomando en cuenta de que el

seguimiento a los participantes ya fue realizado.

e Al seleccionar el curso al cual se les va a emitir los certificados el sistema

muestra los participantes que aprobaron el curso.

En la parte inferior tiene una opcion para configurar la impresora, el cual se define
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qué tipo de certificado es el que se va a emitir y también se ingresa el lote de especies

valoradas que se van a utilizar para la emision de esos certificados.

Luego de configurar estos parametros el sistema automaticamente asigna un numero
de especie a cada participante y luego para concluir con la impresion fisica del

certificado.
e Sistema de Suministros

El sistema de suministros permite la administracion de los suministros que Adquiere
el SECAP, el sistema de suministros, permite obtener la informacidn necesaria para
el Disefio Curricular y la Obtencion del material de la programacion, para esto el
SISECAP, realiza la consulta a la base de datos del sistema SUMMAT a fin de

obtener el listado actualizado de materiales, equipos y herramientas.
e Sistema de Bienes

El Sistema de bienes mantiene una base de datos de los bienes con los que cuenta el
SECAP a nivel Nacional.

e Plataformas Virtuales

La Plataforma Virtual de Capacitacion de la Institucién se encuentra al momento en
correcto funcionamiento, se realizan sobre ésta periédicamente respaldos a nivel de
base de datos y contenido de la herramienta Moodle, ademés del soporte a los

usuarios de la misma.

Al momento se encuentra en proceso la integracion de la plataforma Moodle con el
SISECAP con el fin de conectar las tablas relacionadas a la autenticacion y

matriculacién automatica de participantes, este tema se encuentra listo en un 50%.
e Monitoreo Vehicular

El Sistema de Monitoreo Vehicular permite la Administracion y Control de
absolutamente todos los vehiculos con los que cuenta el SECAP a nivel Nacional,

El sistema de control y gestion vehicular se encuentra integrado mediante un sistema
tecnoldgico, manteniendo un registro de los recursos moviles a efectos de evaluar y
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contar con estadisticas.

El sistema de gestion cuenta con una herramienta de seguimiento, administracion,
reportes y mantenimiento que posibiliten mejorar la eficiencia de la flota de

vehiculos del Servicio Ecuatoriano de Capacitacion Profesional SECAP.
3.8 Frecuencia de la Auditoria

3.8.1 Frecuencia de la Auditoria

En el Servicio Ecuatoriano de Capacitacion Profesional anteriormente no se ha
realizado ninguna auditoria informatica; sin embargo, una vez culminado el presente
estudio sera de gran beneficio para las Direcciones y secciones que utilizan el sistema

informatico institucional denominado SISECAP.
3.9 FASE VIII: Revision de controles y evaluaciones de seguridades

3.9.1 Técnicas y Herramientas de Auditoria Informatica

Como herramientas utilizadas para la recoleccién de la informacion necesaria en el
proceso de Auditoria Informética se ha utilizado la encuesta de Controles y
Seguridades de la direccién de Tecnologia del SECAP, Seguridades Ldgicas y
Seguridades Fisicas, ademas se utiliz6 la observacion para verificar seguridades

fisicas.

3.9.2 Recopilacion de Informacion Detallada
3.9.21 Control y Seguridades de SISECAP
3.9.2.1.1 Objetivo

El cuestionario de Control y Seguridades se realiza para evaluar los controles y
seguridades de la estructura organizacional que facilite los documentos, manuales y

la estructura de sistema evaluado.

El cuestionario obtiene informacion fundamental sobre la estructura organica,

funciones, objetivos y politicas administrativas.
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3.9.2.1.2 Cuestionario y Tabulacién

1.  ¢Se encuentran establecidas en algin documento las funciones de la Direccion

de Tecnologia y de su personal?

lustraciéon 12 Conocimiento de las Funciones de la Direccion de Tecnologias

NO
25%

S|
75%

D+ 3D c T

Encuesta aplicada al personal.
Elaboracion: Autor

El 75% de los encuestados manifiesta tener pleno conocimiento de las funciones de

la Direccion de Tecnologias del SECAP, basicamente resumido en el Estatuto

Organico de Gestion por Procesos.

2. ¢Las funciones del area van acorde al Estatuto Orgéanico del SECAP?
llustracién 13 Pertinencia de las Funciones de la Direccion de Tecnologias

NO
— 0%

S|
100%

Fuente: Encuesta aplicada al personal.
Elaboracion: Autor

El 100% de los encuestados expresan que las funciones que desarrolla la Direccion
de Tecnologias del SECAP, estan ajustadas al Estatuto Organico de Gestion por

Procesos.
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3. ¢Existen politicas para la seguridad cuando termina la relacion laboral con un

funcionario?

lustracion 14 Politicas de seguridad ante terminacién de relacion laboral

NO
— 0%

S|
100%

D+ 3 D c T

Encuesta aplicada al personal.
Elaboracion: Autor

La Direccion de Tecnologias ha implementado un conjunto de politicas de seguridad
ante la posibilidad de la salida de un funcionario a nivel de toda la institucion.
Béasicamente incluye la generacion de copias de los archivos generados por el
usuario, asi también la verificacion de hardware previo a la suscripcién de acta

entrega — recepcion de bienes.
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3.9.2.2 Control y Seguridades Fisicas

3.9.2.2.1 Obijetivo

La norma internacional para la seguridad de la informacion 1SO17799/BS7799
ayuda a gestionar la seguridad de la informacién desde dentro de la organizacion.
Dicha norma debe ser aplicada en todas las secciones del SECAP. El objetivo
principal es evaluar el control interno de las seguridades fisicas de la Direccion de
Tecnologias del SECAP, asi como la evaluacion de procedimientos en caso de un
desastre. A continuacion se muestran los resultados de una encuesta aplicada al

personal de la Direccion de Tecnologias.

3.9.2.2.2 Cuestionarioy Tabulacion

1.  ¢El departamento donde usted trabaja tiene seguridades contra desastres

naturales?

llustraciéon 15 Seguridad ante desastres naturales

NO
17%

S|
83%

Fuente: Encuesta aplicada al personal.
Elaboracion: Autor

El SECAP y su Direccion de Tecnologias mantienen politicas para el cuidado de
informacidn ante desastres naturales, a traves de respaldos fisicos — virtuales de tal

manera que se preserven los datos generados por cada unidad institucional.
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2. ¢Existe un plan de evacuacién para la Direccion de TIC's?
llustracion 16 Existencia de un Plan de evacuacion para la Direccion de
Tecnologias

Sl

— 17%

NO
83%

Fuente: Encuesta aplicada al personal.
Elaboracion: Autor

El 83% de los encuestados, contesto que no existe un plan de evacuacion de equipos,

principalmente debido a la ubicacion de los mismos en el octavo piso del edificio.

3. ¢Seregistra el acceso al departamento de personas ajenas a él?
llustracion 17 Registro de ingreso de personas

S

V 8%

NO
92%

Fuente: Encuesta aplicada al personal.
Elaboracion: Autor

El 92% de funcionarios encuestados indica que no se mantiene un registro de acceso
de personas pertenecientes a otras unidades de la Institucién, debido en gran medida
a los pedidos constantes de tramites inherentes a la aplicacion de procesos operativos
gue no pueden ser resueltos a nivel nacional y que exigen se hagan dichas
modificaciones solo en Quito, para lo cual tienen que ingresar personalmente hacia el

espacio fisico de la Direccion de Tecnologias, los funcionarios de varias areas.
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4. ¢Existen alarmas para detectar el fuego, agua, calor o humo en forma
automatica?

llustracion 18 Registro de ingreso de personas

S|

N

8%

NO
92%

Fuente: Encuesta aplicada al personal.
Elaboracion: Autor

La mayoria del personal de la Direccidén de Tecnologias desconoce la existencia de
alarmas automaéticas, sino méas bien de medidas si se pueden llamar “manuales” ante

la ocurrencia de siniestros.

5. ¢Existen en el departamento extintores de fuego?

lustracion 19 Existencia extintores de fuego

SI

0%
NO
100%

D+ 3 ®c T

Encuesta aplicada al personal.
Elaboracion: Autor
Al momento de levantar la presente informacion, la Direccion de Tecnologias del
SECAP, no disponia de extintores de fuego dentro de sus instalaciones, que pudieran
servir para mitigar el impacto en caso de incendio. Sin embargo se informo que esta
en proceso la adquisicion de extintores para la Direccion mencionada.
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6. ¢Los interruptores de energia eléctrica estdn debidamente protegidos,
etiquetados, sin obstaculos para alcanzarlos?

llustracion 20 Proteccidn y seguridades en interruptores de energia eléctrica

NO
17%

S|
83%

Fuente: Encuesta aplicada al personal.
Elaboracion: Autor

Para el 83% de los encuestados, los interruptores de energia eléctrica guardan las
suficientes seguridades, protecciones, etc. El 17% considera que se deberian cambiar
los interruptores por unos de mejor calidad y que obviamente brinden mayor

seguridad.

7. ¢Se ha adiestrado a todo el personal en la forma en que se debe desalojar las
instalaciones en caso de emergencia?

llustracion 21 Medidas de desalojo de instalaciones en caso de emergencia

NO
0%

S
100%

Fuente: Encuesta aplicada al personal.
Elaboracion: Autor

A través de la Direccion de Talento Humano se han llevado a cabo planes y
simulacros de evacuacion del personal del SECAP, por lo que en este sentido existe

el protocolo necesario.
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8. ¢Existe una persona responsable de la seguridad informética en su direccion?
llustracién 22 Existencia de Personal de seguridad informética

NO
0% _-

S
100%

Fuente: Encuesta aplicada al personal.
Elaboracion: Autor

En cumplimiento al Estatuto Organico del SECAP, dentro de la Direccion de
Tecnologias se cuenta con un técnico designado como Oficial de Seguridad

Informatica, todo esto con el respectivo sustento legal.
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3.9.3 Estudio y Examen Detallado de las Areas Criticas

3.93.1

3.9.3.2

Identificacion de Areas Criticas

e Seguridades fisicas en las diferentes secciones del SECAP, que
utilizan el sistema institucional.

e Manejo del Inventario de Hardware.

e Cableado de la red.

e Software innecesario en los computadores.

e Software ilegal.

e Capacitacion de personal.

e Flujos de informacion en el organigrama.

e Mantenimiento de los computadores.

Informes Detallados de Areas Criticas

Nombre:

e Seguridades fisicas en las diferentes secciones del SECAP.
Condicion:

Si bien la Direccion de Tecnologias tiene un nivel razonable de
seguridad para acceso a sus instalaciones, las oficinas de funcionarios
que usan el SISECAP, no cuentan con las suficientes seguridades
fisicas para la proteccion de los computadores asi como de sus
archivos o materiales de oficina, ya que no posee un area privada
para cada usuario, ademas el techo falso del edificio se encuentra en

malas condiciones.
Criterio:

Las direcciones del SECAP deben tener las seguridades fisicas
necesarias para evitar inconvenientes en el futuro, aplicando la
norma internacional para la seguridad de la informacion 1ISO 17799 /
BS7799; la cual ayuda a gestionar la seguridad de la informacion

desde dentro de la organizacion.
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Causas:

Falta de planificacion en las diferentes secciones desde el punto
de vista informatico.
Ausencia de control de ingreso de personal a la seccion

Falta de presupuesto.

Efectos:

Extravio de dispositivos informaticos.
Pérdida de informacion necesaria para la seccion.
Ingreso de personal no autorizado.

Dafio fisico de los computadores.

Conclusion:

Por la falta de planificacion desde el punto de vista de incremento

personal/informético en las secciones o departamentos del SECAP

no se ha llegado a brindar las seguridades necesarias para cada uno

de ellos.

Recomendaciones:

Analizar la planificacion informatica en cada uno de los
departamentos 0 secciones para evitar el extravio de
dispositivos informaticos o informacion importante para las
secciones.

Realizar un control de ingreso de personal no autorizado a las
diferentes secciones, asi se lograra evitar la manipulacion por
parte de extrafios de los dispositivos informaticos.

Reparar el techo que se encuentra en malas condiciones para
evitar darfio fisico en los computadores.

Aunque exista escasez de presupuesto, tomar las medidas

necesarias para las seguridades en las secciones.
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Nombre:
e Manejo del Inventario de Hardware.
Condicion:

Las secciones Atencién al ciudadano, Desarrollo de Procesos
formativos, Evaluacion y Control, no cuentan con la identificacion

total de computadores y sus dispositivos.
Criterio:

Se considera necesaria la correcta identificacion de los dispositivos
para una mejor organizacién de cada uno de las unidades, tomando

en cuenta un cddigo que facilite proximas auditorias.
Causas:

e Falta de planificacion de personal en cargo de etiquetar los
dispositivos.

e Evitar molestias a los usuarios de los computadores.
Efectos:

= Desorganizacion de los computadores.
= Pérdida de algun dispositivo.
= Desconocimiento de cambios de dispositivos entre

departamentos o secciones.
Conclusion:

La falta de planificacién en la identificacion de los dispositivos de
las unidades administrativas del SECAP puede llevar a la
desorganizacion y desconocimiento de los dispositivos informaticos

(ue se posee.
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Recomendaciones:

e Se solicita la adecuada planificacion del personal encargado de
etiquetar los diferentes dispositivos informaticos para que al
momento de realizar posteriores auditorias, evitar la
desorganizacion de los computadores.

e Organizar el horario de trabajo para que se pueda etiquetar e
identificar correctamente cada uno de los dispositivos segln la
Direccién, seccion o Centro de Capacitacion a la que
pertenece, para evitar la pérdida y serd de mayor utilidad para
posteriores auditorias.

e Realizar un inventario periddicamente explicando a los
usuarios los beneficios que tiene para la institucion realizarlo,
ya que permitira conocer si se han cambiado dispositivos entre

unidades administrativas.
Nombre:
e Cableado de la red.
Condicion:

El cableado de la red debe reestructurarse tomando en cuenta los
estandares de cableado estructurado, ya que este se encuentra en mal

estado.
Criterio:

Se tienen cables cruzando de un extremo a otro dentro del area de
trabajo, el cual debe ser reformado para evitar contratiempos
tomando en cuenta el estandar global ISO / IECIS 11801 que define
las clases de aplicacion y es denominado estandar de cableado de
telecomunicaciones para edificios, asi como el estandar de cableado
estructurado ISO /TIA/ EIA - 568 — A.
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Causas:

Falta de organizacion.
No disposicion de tiempo del personal especializado.

Necesidad del uso de los servicios en red.

Efectos:

Deterioro de los cables de red.
Confusion entre cables de red y extensiones de corriente.

Red lenta e ineficiente.

Conclusion:

Debido a como esta el cableado de la red, podrian causarse

siniestros con consecuencias impredecibles.

Recomendaciones:

El cableado de la red es de total necesidad en una empresa, por
este motivo se requiere que se tome las medidas precisas que
por falta de organizacion de la seccion podré llevar deteriorar
los cables.

El jefe de esta area deberad ponerse de acuerdo con la seccion
encargada de la reparacion o reubicacion del cableado de la
red, para proceder a colocar canaletas y extensiones de
corriente, evitando asi la confusion de estos.

Se sugiere que el personal especializado en redes se encargue
de solucionar los problemas antedichos para impedir que los
cables de red se deterioren.

Realizar un mantenimiento periédico de los computadores o
que solicite la reparacion de algin dafio en la red para evitar

que la red sea lenta e ineficiente.

109



Nombre:
e Software innecesario en los computadores.
Condicion:

Existe software innecesario (juegos, protectores de pantalla,
software de telefonia celular, etc.), ocupando espacio y recursos del

computador y poniéndolos en riesgo ya que es software ilegal.
Criterio:

Las secciones deben tener solamente el software necesario segun las
funciones del personal, ya que el software innecesario puede llamar
la atencién del usuario y de esta manera puede llevar a perder el

tiempo en actividades ajenas a su puesto de trabajo.
Causas:

e Falta de control informatico en las secciones.
e Falta de conocimiento por parte del personal, sobre las
restricciones para instalacion de software en entidades del sector

publico.
Efectos:

e Uso de recursos y espacio en el computador.

e Pérdida de tiempo en actividades no acordes a su puesto.
Conclusion:

e Por la falta de control y difusion de las disposiciones legales
vigentes, los usuarios han instalado software que no va

acorde con la Institucion.
Recomendaciones:
e Se recomienda llevar un control periédico con revisiones

fisicas y a través de la red, para asi no ocupar recursos del
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computador en software que por falta de conocimiento el

personal lo instala.
Nombre:
- Capacitacion del personal.
Condicion:

El personal que utiliza el SISECAP, no se encuentra debidamente
capacitado para enfrentar los problemas informaticos que se
presentan con frecuencia, e incluso se ha detectado que existen

usuarios que no apagan correctamente el computador.
Criterio:

Los usuarios deben ser capacitados para solucionar pequefios
problemas informaticos e incluso saber qué hacer en caso de

siniestros en su computador.
Causas:

e Poco interés del personal que usa el SISECAP.
¢ Mal manejo del software.

e Mala manipulacién de los computadores.
Efectos:

e Pérdida de informacion.
e Falta de conocimiento del personal de tecnologia sobre los
antecedentes gque originan problemas de software y hardware.

e Deterioro de los dispositivos informaticos.
Conclusion:

Debido a la falta de capacitacion a los usuarios y al mal manejo de
los computadores, estos estan propensos a que ingresen virus, se

pierda informacién y que informacion del sistema corra el riesgo de
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perderse.
Recomendaciones:

Se recomienda realizar un plan de capacitacion del personal de
acuerdo a las necesidades institucionales, en este caso tomar
medidas para que los servidores publicos estén dispuestos vy
conozcan como manipular de una mejor manera tanto el software
como los dispositivos informaticos que tienen a su cargo, y asi evitar

el deterioro de estos o la pérdida de informacion importante.
Nombre:
¢ Flujos de informacion en el organigrama.
Condicion:

La mayoria de los funcionarios usuarios del SISECAP, no solicitan
a sus superiores, la autorizacién para solucionar los problemas
informéaticos mediante la Direccion de Tecnologias, y mas bien lo

tramitan directamente con dicha area informatica.
Criterio:

El personal de usuarios del SISECAP, debe solicitar autorizacién a
los Directores Técnicos de Area, para comunicarse con la Direccion

de Tecnologias, cumpliendo asi el orden jerarquico institucional.
Causas:

e Falta de comunicacion entre los directivos y el personal.

o Falta de conocimiento de procedimientos por parte del personal.
Efectos:

e Desorganizacion en las diferentes dependencias que son
usuarias del SISECAP.

e Incumplimiento en el orden de jerarquias.
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Conclusion:

Debido a la falta de comunicacion desde los analistas usuarios del
sistema a los Directores de area, existe desorganizacion, que

conlleva al incumplimiento en el orden de jerarquias.
Recomendaciones:

e Se aconseja cumplir con el uso correcto del organigrama y dar
aviso al personal sobre la forma correcta de solicitar los
servicios de la Direccion de Tecnologias, evitando asi la

desorganizacion.
3.10 FASE IX: Documentacion Final
3.10.1 Carta a la Gerencia

Riobamba, Julio del 2013

Ing. Paulina Paz Ojeda.
Directora Ejecutiva SECAP
Ciudad.

En el Servicio Ecuatoriano de Capacitacion Profesional, matriz Quito,
especificamente en la Direccion de Tecnologias de la Informacién, se
efectud el proceso de Auditoria Informatica al Sistema Integrado del
SECAP (SISECAP), que se dio inicio el 23 de Mayo de 2013, tomando
en cuenta datos significativos referentes a Control y Seguridades de las
Direcciones y secciones del SECAP que utilizan el sistema, asi como
los Controles y Seguridades Fisicas y Seguridades Logicas en la

Direccion de Tecnologias.

El proceso de Auditoria Informatica se realiz6 en las unidades

antedichas sin restriccion alguna.
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Para la realizacion de la auditoria informatica se plante6 como objetivo
determinarposiblesfalenciasyproporcionaralternativasdesolucionen las
diferentes direcciones, utilizando herramientas y técnicas actualizadas

de auditoria informatica.

La auditoria informética contiene elementos de analisis, de
verificacion y de exposicion de debilidades y disfunciones,
presentdndose asi la necesidad de realizar un andlisis y control
adecuado en las Direcciones y unidades del SECAP, manera evitando
perjuicios en la informacion que se maneja, ya que €S un recurso

fundamental de la organizacion.

Los puntos analizados en las diferentes secciones del SECAP se

detallan a continuacion con sus respectivos aspectos observados:

e Controles y Seguridades de las Direcciones y unidades de
SECAP

En las direcciones auditadas se ha detectado que no hay una adecuada
comunicacion entre las diferentes areas, ademas existe un porcentaje

del personal que no conoce el manual de procesos institucionales.
e Controles y Seguridades Fisicas

Las Direcciones del SECAP, no cuentan con seguridades y planes de
evacuacion en caso de un desastre, ademas el personal no conoce de la

existencia de un plan de contingencias.

Las instalaciones de la Direccion de Tecnologias de la Informacion y
Comunicacion, son las secciones con mas seguridad ya que existe
acceso restringido a sus dependencias, ademas de contar con sistemas

de monitoreo y camaras.

Otro tipo de control que tiene el SECAP para el personal, es por medio
de la utilizacion de Sistema Biométrico (identifican a la persona por
medio de huellas dactilares). El sistema sirve para el control de

horarios de ingreso y salida del personal.
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e Seguridades Logicas

Un alto porcentaje del personal nunca ha actualizado la contrasefia de
su computador, este es un punto importante ya que el usuario puede

poseer informacion primordial.

La mayoria de los computadores no tiene UPS, pudiendo ser causa de

pérdida de informacion fundamental en caso de un apagon.

Falta control para evitar que los usuarios instalen software en los
computadores, programas ilegales o innecesarios y esto podria traer
como consecuencia problemas legales o simplemente distraer la

atencion del personal.
e Conclusiones

El Servicio Ecuatoriano de Capacitacion Profesional (SECAP) ha
tomado en cuenta diferentes alternativas tanto para las seguridades
I6gicas como fisicas, sin embargo en los puntos antedichos se
mencionan algunas de las falencias que deberian tomarse en cuenta
para evitar algin incidente causado por desastre natural o desastre

informatico.

Los puntos encontrados en el transcurso del proyecto y que ademas se

deben considerar son las siguientes areas criticas:

- Seguridades fisicas en las diferentes secciones de
SECAP.

- Manejo del Inventario de Hardware.

- Cableado de la red.

- Software innecesario en los computadores.

- Software ilegal.

- Capacitacion de personal.

- Flujos de informacion.

- Mantenimiento de los computadores.

El presente proyecto investigativo de Auditoria Informatica se ha
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logrado finalizar con la total satisfaccion siendo de gran beneficio para

la Institucion.

Atentamente,

Cristofer Villacis

Auditor
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3.10.11 Informe Final

AUDITORIA INFORMATICA AL SISTEMA DE INFORMACION DEL
SERVICIO ECUATORIANO DE CAPACITACION PROFESIONAL.

Riobamba 23 de Agosto del 2013

La Auditoria Informatica realizada en el Servicio Ecuatoriano de Capacitacion
Profesional, fue realizada desde el 23 de Mayo de 2013 por el Sr. Cristofer Villacis,
ademaés se contd con la colaboracion del personal de las secciones auditadas.

El proyecto de investigacion fue acorde la funcion informatica y se utilizaron
herramientas y técnicas actualizadas de auditoria informatica, para determinar las

posibles falencias y proporcionar alternativas de solucién.

El proceso de Auditoria Informatica se realizo en la Direccion de Tecnologias de la
Informacion y Comunicacion y en las secciones que son usuarias del Sistema
Integrado denominado SISECAP y que llevan indistintamente los siguientes
procesos: Disefio de programas académicos, Programacion de ejecucion de cursos,
Elaboracion de contratos, Generacion de Estadisticas, Inscripciones, Certificados,
etc.

La tarea realizada en la auditoria comprendio lo que a continuacion se detalla:

. Obtener informacion necesaria de las areas en el ambito informatico.
o Adquirir un inventario de hardware y software mediante el uso de

herramientas y técnicas de auditoria informatica.

o Hacer un andlisis del software legal e ilegal, detectando posibles errores.
o Determinar las posibles falencias de la red a nivel fisico.
o Plantear alternativas de solucién a los problemas que se encuentren en el

transcurso del proceso de auditoria.

o AREAS, ACTIVIDADES O PROCESOS AUDITADOS
Se consideran los siguientes puntos:

3.11 Controles Fisicos
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e Seguridades fisicas

SECAP actualmente no ha tomado en cuenta todas las medidas necesarias en caso de

que ocurra un incidente en alguna de las areas que lo conforman.

Durante el proceso investigativo se ha verificado la falta de control en el ingreso de
personal a las diferentes secciones asi como la ausencia de
alarmascontracualquierincidenteyextintoresenlasdiferentessecciones, Centros
Operativos y Centros Multiples. Es importante para el Servicio Ecuatoriano de
Capacitacion Profesional se tome en cuenta los puntos mencionados para evitar estos

incidentes.

3.12 Control de Aplicaciones y Programas

e Seguridades Logicas

El personal que maneja el SISECAP, no ha realizado actualizaciones en la
contrasefia de su computador, la contrasefia debe ser personal y con todos los niveles
que aseguren su confidencialidad.

Se debe controlar la instalacion de software innecesario o ilegal en los
computadores; para el uso de Internet los usuarios deben solicitar el acceso en la

Direccion de Tecnologias.
e Capacitacion de los usuarios

Es necesario que el personal se encuentre capacitado para enfrentar los
contratiempos informaticos, ademas capacitarlos si la empresa adquiere nuevos
sistemas o software actualizados, es decir realizar un plan de capacitacion de

personal en los diferentes departamentos o secciones si el caso lo amerita.
Inventarios de Hardware, Software, componentes l6gicos y equipos dafiados

En el presente proyecto de Auditoria Informatica se ha elaborado el inventario de
hardware, software, componentes 16gicos y equipos dafiados, y en las secciones que
poseen un dispositivo de comunicacién como hub, switch, accesspoint también se ha

realizado los inventarios correspondientes.
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Estos inventarios estan debidamente detallados con la marca, serie, codigo en caso
de hardware, componentes ldgicos, equipos dafiados y dispositivos de

comunicacion; nombre, version y licencia en el inventario de software.

Con todos los puntos citados anteriormente se posee un informe que contiene

detalladamente todo el proceso de auditoria y estéa disponible para quien lo necesite.
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4.1.

CAPITULO IV:
CONCLUSIONES Y RECOMENDACIONES

Conclusiones

Por falta de capacitacion a los usuarios en el manejo de los computadores, el
contagio de virus informético es cada vez méas frecuente, originando fallos y

lentitud en el sistema operativo que perjudica a todas las operaciones.

Varios computadores de funcionarios tienen instalado software que no va
acorde a las necesidades de sus tareas, lo que ocasiona en algunos casos uso

innecesario en la capacidad de archivo de los computadores y servidores.

La red de computadoras en varias unidades administrativas se encuentra
operando normalmente debido a la colaboracion del personal en dichas

dependencias.

No hay adecuados niveles de comunicacion entre los funcionarios y sus jefes
inmediatos, respecto del uso de servicios informéticos en: mantenimiento,

instalacion de software, etc.

Algunos programas sin licencia son instalados en los computadores por
iniciativa propia del personal, sin ningin tipo de control, lo que ocasiona
dificultades en el funcionamiento de computadores, saturacién de la red e

inconvenientes con proveedores de software por el uso ilegal de licencias.
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4.2.

Recomendaciones

Aplicar el plan de capacitacion al personal acorde las necesidades especificas
de la institucion para aprovechar los recursos informaticos en pos del

cumplimiento de los objetivos organizacionales.

Socializar en todos los niveles de la organizacion los reglamentos internos y

funciones a través de capacitaciones permanentes y seguimientos posteriores.

Implementar un sistema Optimo de seguridad hardware y software en todas
las unidades administrativas de la Organizacién para precautelar los bienes

hardware y software de la institucion.

Realizar un re-disefio de la red de computadoras aplicando el estandar de
cableado estructurado para asegurar un éptimo funcionamiento del sistema
informatico y la disponibilidad permanente de los recursos disponibles en la

red organizacional.

Etiquetar todos los  dispositivos, identificando claramente la
direccién/seccién de la organizacion a la que pertenecen como parte

fundamental de la gestidn de los activos informaticos.

Se recomienda adquirir las respectivas licencias del software de
productividad para la institucion y evitar el pago consecuente de problemas

legales con los fabricantes respectivos.

Implementar un UPS por cada computador para asi evitar pérdida de

informacion y el dafio hardware en caso de corte de energia eléctrica
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