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RESUMEN

El presente trabajo consiste en la ejecucion de una Auditoria a la Gestion de las
Tecnologias de la Informacion al Colegio de Bachillerato Técnico Fiscal “Miguel Angel
Leon Ponton” de la ciudad de Riobamba, provincia de Chimborazo, periodo 2012, para
medir el grado de cumplimiento de las normas de control interno sobre las Tecnologias de
la Informacion. Se conceptualiz6 temas como: auditoria, informatica, auditoria informatica
y las normas de control interno emitidas por la Contraloria General del Estado a las cuales

esta sujeta la presente auditoria.

El desarrollo del trabajo se bas6 en los métodos de investigacion narrativo, descriptivo y
observacion, técnicas e instrumentos de investigacion en base a entrevistas y encuestas
realizadas al sefior Rector, asi como al personal que tiene relacion con los recursos
tecnoldgicos y analisis FODA para obtener la informacion suficiente para poder determinar
la situacion actual de la Institucion a fin de garantizar, solventar la ponderacion y

resultados encontrados.

En el transcurso del desarrollo de la Auditoria se determind que la Institucién dispone de
un manual de funciones no actualizado, no cuenta con un plan informatico, politicas y
procedimientos, falta de actualizacion periodica de claves y del respaldo adecuado de
informacion, falta de actualizacion del sistema de informacion y de programas (software),
falta de mobiliario y equipos en los laboratorios de informética, falta de acondicionamiento
y medidas de seguridad fisica adecuada, falta de mantenimiento periédico a los equipos
tecnoldgicos, inexistencia de un plan de contingencias, falta de conexion a servicios de

internet y la falta de un plan de capacitacién

Se puso en consideracion las conclusiones y recomendaciones estipuladas respectivamente
en el Informe de Auditoria, para su aplicacion inmediata y oportuna con la finalidad de
tomar las decisiones correctivas necesarias por parte de las autoridades de la Institucion.



ABSTRACT

The following research is an Information Technology Management Audit for Miguel
Angel Le6n Ponton Fiscal Technical Bachelorship High School of Riobamba, Chimborazo
province, during 2012 in order to measure the internal-control norms fulfillment about
Information Technology where topics like Audit, Computing, and Computing Audit were
defined as well as the internal control regulations emitted by Contraloria General del
Estado that rule the project.

The development of the project was based on research methods such as: narrative,
descriptive and observation, as well as techniques and research instruments based on
survery and interviews to the Principal and personnel who have to do with technology and
SWOT analysis. This was used to obtain information about the current situation of the

institution to ensure and sette the weighting of results.

The development of the audit determined that the institution does not have an updated
function manual, a computing plan, policies and procedures, permanent cues updating and
adequate information backup, information system and program (software) updating,
furnishing and equipment in the computing laboratories, preparation and adequate physical
security, permanent technological equipment maintenance, emergency plan, internet

connection, and a training plan.

The conclusions and recommendations were proposed in the Audit Report to be applied on

time, so that the authorities of the institution can make the right corrective decision.
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INTRODUCCION

El avance tecnoldgico a nivel mundial es permanente, lo que ha generado la necesidad de
implementar la gestion de tecnologias en las diferentes instituciones, por tal razon se busca
la oportunidad de facilitar el aprendizaje utilizando recursos tecnoldgicos para el
enriquecimiento de experiencias educativas, orientadas a formar ciudadanos capaces de
manejar tecnologia y cubrir necesidades de una sociedad que demanda habilidades y

aptitudes acorde a la época actual.

Mediante el uso de la tecnologia de la informacion (TI), los procesos de ensefianza y
aprendizaje, han llegado a superar la expectativas del aprendizaje en los estudiantes, puesto
que, el estudiante puede indagar sobre cualquier tema de consulta. Hoy en dia el
aprendizaje ha ido mas alld de los muros del salon de clases, es una realidad que los
alumnos y profesores participan en videoconferencias, rompiendo las barreras sociales,

étnicas, religiosas, geograficas y de esta forma llegando hacia todos el conocimiento.

Sin embargo el nimero limitado de recursos tecnoldgicos en las Instituciones educativas,
es un problema de diferentes indoles entre ellos: el equipamiento insuficiente de nueva
tecnologia informatica y la relacion maquina alumno, afectando asi los proceso de
ensefianza y aprendizaje; por ende la importancia de mantener dentro de las instituciones

un tecnologia adecuada que garantice una educacion de calidad e innovadora.

En el primer capitulo del presente trabajo trata del problema, donde comprende su
planteamiento, objetivos y justificacién. El segundo capitulo describe los principales
conceptos que engloban una Auditoria, como: conceptos de Auditoria, Informaética,
Auditoria Informética y de las normas emitidas por la Contraloria General del Estado que
sirven de base para la ejecucion del trabajo. En el tercer capitulo hace referencia al marco
metodoldgico, detallando los métodos, técnicas, instrumentos, modalidad y tipo de
investigacion a utilizar. En el cuarto capitulo se engloba el proceso de la Auditoria, que
consta de 3 fases; la Fase I: Planificacion, Fase 1I: Ejecucion, y finalmente la Fase IlI:
Comunicacion de Resultados. En el capitulo quinto se describe las conclusiones y

recomendaciones de todo el trabajo realizado.
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CAPITULO |

1. PROBLEMA

1.1 PLANTEAMIENTO DEL PROBLEMA

El Colegio de Bachillerato Técnico Fiscal Miguel Angel Leon Ponton, brinda a la
juventud riobambefia una educacidon proactiva, investigativa, cientifica, practica y
humanista mediante su cuerpo de docentes especializados, creativos, motivados y
principalmente comprometidos con la educacion y sus estudiantes, garantizando una
formacion orientada hacia niveles de competitividad y calidad en cada uno de los

estudiantes.

Debido a su amplia trayectoria esta unidad educativa ha ganado un gran prestigio
institucional la misma que, puede verse amenazada debido a que la infraestructura
tecnoldgica obtenida a lo largo de este tiempo no ha sigo actualizada de acuerdo a las
necesidades actuales, es decir la Institucién ha trabajado con una tecnologia y una
infraestructura no acorde con las exigencias y necesidades que se tiene dentro de la

sociedad del conocimiento que fomenta el Siglo XXI

Los inconvenientes detectados en cuanto a la Gestion de las Tecnologias de la Informacion
en el Colegio de Bachillerato Técnico Fiscal Miguel Angel Ledn Ponton son los

siguientes:

- No cuenta con una planificacién adecuada sobre el crecimiento de la Institucion, lo
que ha determinado una debilidad sobre el uso de recursos tecnoldgicos dentro del

establecimiento.

- La falta de politicas de control interno en cuanto a las Tl y la inaplicabilidad de
estandares de seguridad dentro de la Institucion, afecta la disponibilidad de los

sistemas informaticos.

- Inadecuada utilizacion de los recursos tecnologicos, lo que genera que las
necesidades requeridas por el personal administrativo y alumnado no son

satisfechas en su totalidad.



- La Institucion no posee instalaciones adecuadas, lo que representa un problema al
momento de utilizar recursos tecnoldgicos, provocando pérdidas y dafios severos a

los equipos de la Institucion.
1.1.1 Formulacién del problema de investigacion

¢La aplicacion de una Auditoria a la Gestién de las Tecnologias de la Informacion

permitira mejorar y dar cumplimiento las normas de control interno?
1.1.2 Delimitacion del problema

Auditoria a la Gestion de las Tecnologias de la Informacion al Colegio de Bachillerato

Técnico Fiscal Miguel Angel Leén Ponton, periodo Enero — Diciembre 2012.

Delimitacion por el Campo de Aplicacion:

Campo: Control.
- Area: Auditoria.
- Aspecto: Auditoria a la Gestion de las Tecnologias de la Informacion.

- Temporal: Octubre 2013 - Febrero 2014
- Espacial: Colegio de Bachillerato Técnico Fiscal Miguel Angel Leén Ponton,
Riobamba — Chimborazo.

1.2 OBJETIVOS

1.2.1 Objetivo General

Realizar una Auditoria a la Gestion de las Tecnologias de la Informacion en el Colegio de
Bachillerato Técnico Fiscal “MIGUEL ANGEL LEON PONTON” de la provincia de
Chimborazo, canton Riobamba, periodo 2012, para medir el grado de cumplimiento de las
normas 410 emitidas por la Contraloria General del Estado.

1.2.2 Objetivos Especificos

- Realizar un diagnostico situacional de la Institucion para determinar las Fortalezas,

Oportunidades, Debilidades y Amenazas mediante un analisis FODA.
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- Evaluar el sistema de control interno del Colegio de Bachillerato Técnico Fiscal
Miguel Angel Ledn Ponton mediante la aplicacion de las normas de control interno
del grupo 410 acerca de las Tecnologias de la Informacion establecidas por la
Contraloria General del Estado, como elemento principal que direccione el presente

trabajo.

- Elaborar el informe de Auditoria a la Gestion de las Tecnologias de la Informacion

del Colegio de Bachillerato Técnico Fiscal Miguel Angel Le6n Ponton.
1.3  JUSTIFICACION DEL PROBLEMA

La Auditoria a la Gestion de las Tecnologias de la Informacion se ha constituido en uno de
los modelos de planificacion y gestion que mayor interés ha despertado entre los directivos
y autoridades; debido a que se trata de un modelo de enfoque u orientacion estratégica que
da una solucion clara y practica, y cuyo objetivo se ha centrado en proporcionar un

conjunto de herramientas que faciliten el logro del éxito competitivo a largo plazo.

La realizacion del presente trabajo al Colegio de Bachillerato Técnico Fiscal Miguel Angel
Ledn Ponton se crea un aporte tedrico muy importante que servira de base para nuevos
estudios relacionados al tema, generando asi el progreso de la Institucion, al ayudarse de
herramientas de control que permitan un mejor manejo institucional, siendo aplicable a la

practica.

La falta de una planificacion adecuada y politicas de control interno, acompafiada de
inadecuadas instalaciones y mala utilizacion de los recursos tecnoldgicos, es requiere
adoptar Normas de Control Interno para Entidades, Organismos del Sector Publico y de
las Personas Juridicas de Derecho Privado que Dispongan de Recursos Publicos
especificadas en el grupo 410 acerca del uso de las normas de Tecnologias de la
Informacion (TIC), emitidas por la Contraloria General del Estado, para corregir posibles
debilidades en la aplicacion de dichas normas vigentes y se vean reflejadas en el desarrollo

de la Institucion.



CAPITULO 11

2. MARCO TEORICO

2.1 HILO CONDUCTOR

Mediante el hilo conductor que se muestra en la Figura N° 1, se elabora el marco tedrico,
en donde se menciona temas como auditoria, informética, informacién, auditoria
informatica y sobre las normas emitidas por la Contraloria General del Estado en cuanto se
refiera a las tecnologias de la informacién que sirve como fundamento teérico para la
realizacion del presente trabajo.

FIGURA No. 1: HILO CONDUCTOR

AUDITORIA INFORMATICA

v

y

AUDITORIA
INFORMATICA

NORMAS DE CONTROL INTERNO DE LA GESTION
DE LAS TECNOLOGIAS DE LA INFORMACION

Fuente: Auditoria Informatica
Elaborado por: Edison Cepeda



2.2 AUDITORIA

2.2.1 Antecedentes de la Auditoria

Segin Maldonado E. (2011), en su libro titulado “Auditoria de Gestion” la auditoria se
limita Gnicamente a las verificaciones de los registros contables, dedicandose a observar si
los mismos eran exactos, esta era la forma primaria: Confrontar lo escrito con las pruebas
de lo acontecido y las respectivas referencias de los registros. Con el tiempo, la auditoria
ha continuado creciendo; no obstante son muchos quienes todavia la califican que solo

observa la veracidad y exactitud de los registros.

Desde la época medieval hasta la Revolucion Industrial, el desarrollo de la Auditoria esta
vinculada estrechamente a la actividad practica, y desde el caracter artesanal de la
produccion el auditor Gnicamente hacia revisiones de cuentas por compra y venta, cobros y
pagos Yy otras funciones similares, cuyo objetivo era el descubrir operaciones fraudulentas,
asi como también determinar si las personas que ocupaban puestos de responsabilidad
fiscal en el gobierno y en el comercio actuaban e informaban de modo honesto, para lo
cual se realizaba un estudio exhaustivo de cada una de las evidencias existentes. Esta etapa

se caracterizo por un lento desarrollo y evolucién de la Auditoria.

El objeto de estudio comienza a diversificarse a partir de la Revolucién Industrial, pues se
desarrolla la gran empresa y por ende la contabilidad, mas alld de que el avance de la
tecnologia hace que las empresas manufactureras crezcan en tamafio. Al principio, la
Auditoria se referia a escuchar las lecturas de las cuentas, y en otros casos, a examinar
detalladamente las cuentas y posteriormente se realizaba una declaracion del auditor. En
Inglaterra a partir del siglo XVI las Auditorias se concentraron en el analisis riguroso de
los registros escritos y la prueba de la evidencia de apoyo. Los paises donde més se alcanza

este desarrollo son en Gran Bretafia, y luego en Estados Unidos.

Segun Holmes A. (1994), en su libro titulado “Auditoria Principios y Procedimientos” la
Auditoria surge de la necesidad para medir y cuantificar los logros alcanzados por la
empresa en un periodo de tiempo determinado, como una manera efectiva de ordenar los
recursos de la empresa para alcanzar un mejor desempefio y productividad. La necesidad
que se le plantea al administrador de saber en que esta fallando o en que se esta
incumpliendo, lo lleva a evaluar si los planes se estan llevando a cabalidad, y si la empresa

estd logrando sus metas. En tales circunstancias, el control forma parte esencial del proceso
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administrativo, porque sin control, los otros pasos del proceso no son significativos; la
auditoria va de la mano con la administracion como parte integral del proceso

administrativo y no como otra ciencia aparte de la propia administracion.

2.2.2 Definiciones de la Auditoria

- La auditoria es el examen de las demostraciones y registros administrativos. El auditor
observa la exactitud, integridad y autenticidad de tales demostraciones, registros y

documentos (Holmes, 1994).

- La palabra auditoria proviene del latin “audire” que significa oir, que hace referencia a
la forma en que los primeros auditores cumplian con sus funciones, ya que ellos
escuchaban y juzgaban la verdad o falsedad de lo que era sometido a su verificacion
(Maldonado, 2011).

- La Auditoria es el examen integral sobre la estructura, las transacciones y el
desempefio de una entidad econdmica, para contribuir a la oportuna prevencion de
riesgos, la productividad en la utilizacion de los recursos y el acatamiento permanente

de los mecanismos de control implantados por la administracion (Sanchez, 2006).

- La Auditoria como un proceso sistematico, que consiste en obtener y evaluar
objetivamente evidencias sobre las afirmaciones relativas a los actos o eventos de
caracter econdémico — administrativo, con el fin de determinar el grado de
correspondencia entre esas afirmaciones y los criterios establecidos, para luego
comunicar los resultados a las personas interesadas. Se practica por profesionales
calificados e independientes, de conformidad con normas y procedimientos técnicos
(Yanel, 2012).

En conclusion la auditoria es un examen objetivo, sistematico y profesional de las
operaciones administrativas, financieras, tecnoldgicas efectuadas con posterioridad a su
ejecucion con la finalidad de verificarlas y evaluarlas emitiendo como resultado un informe

que contenga observaciones, conclusiones y recomendaciones.



2.2.3 Importancia

La principal razon para emplear la Auditoria es la necesidad de descubrir deficiencias en
las operaciones en marcha, evaluando el grado de eficiencia y eficacia con que se
desarrollan las tareas administrativas y el grado de cumplimiento de los planes y
orientaciones de la gerencia (Maldonado, 2011).

2.2.4 Objetivos

Entre los principales objetivos de la Auditoria se encuentran:

- Evaluar el cumplimiento de las metas y objetivos establecidos dentro de las

organizaciones.

- Determinar el grado de confiabilidad de la informacién y si esta es presentada en
forma oportuna, adecuada.

- Evidenciar si las funciones se han ejecutado de manera eficiente, efectiva y econdémica.
- Comprobar si se han cumplido con las disposiciones legales aplicables.
- Determinar las irregularidades en el manejo de los recursos (De la Pefia, 2009)

2.2.5 Técnicas de Auditoria

Segun Maldonado E. (2011), las técnicas de auditoria son procedimientos especiales
utilizados por el auditor para obtener las evidencias necesarias y suficientes, con el objeto

de formarse un juicio profesional y objetivo sobre la materia examinada.

En general son utilizadas las siguientes técnicas:

a) Verbales

e Indagacion. Averiguacion mediante entrevistas directas al personal de la entidad.

e Encuestas y Entrevista. Aplicacion de preguntas relacionadas con las operaciones

realizadas por el ente auditado.



b)

c)

d)

Oculares

Observacion. Verificacion visual que realiza el auditor durante la ejecucion de una

actividad o proceso para examinar aspectos fisicos.

Comparacion. Fijacion de la atencion en las operaciones realizadas por la
organizacion auditada y los lineamientos normativos, técnicos y précticos establecidos,

para descubrir sus relaciones e identificar sus diferencias y semejanzas.

Rastreo. Seguimiento que se hace al proceso de una operacién, a fin de conocer y

evaluar su ejecucion.
Escritas

Anélisis. Separacién de los elementos o partes que conforman una operacion,
actividad, transaccion o proceso, con el propoésito de establecer sus propiedades y

conformidad con los criterios de orden normativo y técnico.

Confirmacion. Corroboracion de la verdad, certeza o probabilidad de los hechos,
situaciones, sucesos u operaciones, mediante datos o informacién obtenidos de manera
directa y por escrito, de los funcionarios que participan o ejecutan las tareas sujetas a

verificacion.

Tabulacion. Agrupacion de resultados importantes obtenidos en areas, segmentos o

elementos analizados para arribar o sustentar conclusiones.
Documentales

Calculo. Verificacion de la exactitud aritmética de las operaciones contenidas en

documentos tales como informes, contratos, comprobantes, etc.

Comprobacion. Confirmacion de la veracidad, exactitud, existencia, legalidad y
legitimidad de las operaciones realizadas por la organizacion auditada, mediante el
examen de los documentos que las justifican.

Revision selectiva. Examen de ciertas caracteristicas importantes que debe cumplir
una actividad, informes o documentos, seleccionandose asi parte de las operaciones

que seran evaluadas o verificadas en la ejecucion de la auditoria.
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e) Fisicas

e Inspeccion. Reconocimiento mediante el examen fisico y ocular de hechos,
situaciones, operaciones, transacciones Yy actividades, aplicando la indagacion,

observacion, comparacion, rastreo, analisis, tabulacién y comprobacién.

2.2.6 Control Interno

Segun Alvarez J. (2002), un sistema de control interno es: “Un conjunto de procesos,
funciones, actividades, subsistemas, y gente que son agrupados 0 conscientemente
segregados para asegurar el logro efectivo de los objetivos y metas”. El control interno es
disefiado e implementado por la administracién para tratar los riesgos de negocio y de
fraude identificados que amenazan el logro de los objetivos establecidos, tales como la

confiabilidad de la informacidn financiera.

Un sistema de control interno se establece bajo la premisa del concepto de costo/beneficio.
El postulado principal al establecer el control interno disefia pautas de control cuyo
beneficio supere el costo para implementar los mismos. Es notorio manifestar, que el
control interno tiene como mision ayudar en la consecucion de los objetivos generales
trazados por la empresa, y esto a su vez a las metas especificas planteadas que sin duda
alguna mejorard la conduccién de la organizacion, con el fin de optimizar la gestion

administrativa.

El control interno es un proceso, es decir, un medio para alcanzar un fin y no un fin en si
mismo, lo llevan a cabo las personas que conducen en todos los niveles, no se trata
solamente de manuales de organizacién y procedimientos, sélo puede aportar un grado de
seguridad razonable y no la seguridad total para la conduccién o consecucion de los

objetivos.

Al hablarse del control interno como un proceso, se hace referencia a una cadena de
acciones extendida a todas las actividades, inherentes a la gestion e integrados a los demas
procesos basicos de la misma: planificacion, ejecucion y supervision. Estas acciones se
hallan incorporadas a la infraestructura de la entidad, para influir en el cumplimiento de

sus objetivos y apoyar sus iniciativas de calidad.



El control interno abarca el plan de organizacion y los métodos coordinados y medidas
adoptadas dentro de la empresa para salvaguardar sus activos, verificar la adecuacion y
fiabilidad de la informacion de la contabilidad, promover la eficiencia operacional y

fomentar la adherencia a las politicas establecidas de direccion.
2.2.7 Componentes de la Estructura del Control Interno

Segin Alvarez J. (2002), los componentes pueden considerarse como un conjunto de
normas que son utilizadas para medir el control interno y determinar su efectividad. Para
operar la estructura de control interno que se muestra en la Figura N° 2, se requiere de los

siguientes componentes:
a) Ambiente de Control Interno

El Ambiente de Control Interno marca la pauta del funcionamiento de una empresa e
influye en la concienciacion de sus empleados respecto al control. Es la base de todos los

deméas componentes del control interno, aportando disciplina y estructura.

Los factores del entorno de control incluyen la integridad, los valores éticos y la capacidad

de los empleados de la empresa, la filosofia de direccion y el estilo de gestion.

La manera en que la direccién asigna autoridad y las responsabilidades y organiza y
desarrolla profesionalmente a sus empleados y la atencion y orientacion que proporciona al
consejo de administracién. EI Ambiente de Control Interno propicia la estructura en la que
se deben cumplir los objetivos y la preparacion del hombre que haré que se cumplan. Los

elementos son los siguientes:

- Integridad y valores éticos.

- Autoridad y responsabilidad.
- Estructura organizacional.
b) Evaluacién del Riesgo

Las organizaciones, cualquiera sea su tamafo, se enfrentan a diversos riesgos de origen

externos e internos que tienen que ser evaluados. Una condicion previa a la evaluacion del
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riesgo es la identificacion de los objetivos a los distintos niveles, vinculados entre si e

internamente coherentes.

La evaluacion de los riesgos consiste en la identificacion y el analisis de los riesgos
relevantes para la consecucion de los objetivos, y sirve de base para determinar como han

de ser gestionados los riesgos.

Debido a que las condiciones econdémicas, industriales, legislativas y operativas
continuardn cambiando continuamente, es necesario disponer de mecanismos para
identificar y afrontar los riesgos asociados con el cambio. La evaluacion del riesgo no es

una tarea a cumplir de una vez para siempre.

Los procesos de evaluacion del riesgo deben estar orientados al futuro, permitiendo a la
direccidn anticipar los nuevos riesgos y adoptar las medidas oportunas para minimizar y/o

eliminar el impacto de los mismos en el logro de los resultados esperados.

La evaluacién del riesgo tiene un caracter preventivo y se debe convertir en parte natural

del proceso de planificacion de la empresa. Los elementos son:

Los objetivos deben ser establecidos y comunicados;

Identificacidn de los riesgos internos y externos;

Los planes deben incluir objetivos e indicadores de rendimiento;

Evaluacion del medio ambiente interno y externo
c¢) Actividades de Control Gerencial

Las actividades de control son las politicas y los procedimientos que ayudan a asegurar que
se lleven a cabo las instrucciones de la direccién de la empresa. Ayudan a asegurar que se
tomen las medidas necesarias para controlar los riesgos relacionados con la consecucion de

los objetivos de la empresa.

Hay actividades de control en toda la organizacién, a todos los niveles y en todas las
funciones. Hay muchas posibilidades diferentes en lo relativo a actividades concretas de
control, lo importante es que se combinen para formar una estructura coherente de control

global.
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Las actividades de una organizacion se manifiestan en las politicas, sistemas y
procedimientos, siendo realizadas por el recurso humano que integra la entidad. Todas
aquellas actividades que se orienten hacia la identificacion y analisis de los riesgos reales o
potenciales que amenacen la mision y los objetivos y en beneficio de la proteccion de los

recursos propios o de los terceros en poder de la organizacion, son actividades de control.

Estas pueden ser aprobacion, autorizacién, verificacion, inspeccion, revision de
indicadores de gestion, salvaguarda de recursos, segregacion de funciones, supervision y

entrenamiento adecuado. Los elementos son:

- Politicas para el logro de objetivos.

- Coordinacion entre las dependencias de la entidad.
- Disefio de las actividades de control.

d) Sistema de Informacion y Comunicacién

Se debe identificar, recopilar y comunicar informacion pertinente en forma y plazo que
permitan cumplir a cada empleado con sus responsabilidades. Los sistemas informéaticos
producen informes que contienen informacion operativa, financiera y datos sobre el
cumplimiento de las normas que permite dirigir y controlar el negocio de forma adecuada.
Dichos sistemas no s6lo manejan datos generados internamente, sino también informacion
sobre acontecimientos internos, actividades y condiciones relevantes para la toma de

decisiones de gestidn asi como para la presentacion de informacion a terceros.

También debe haber una comunicacion eficaz en un sentido mas amplio, que fluya en
todas las direcciones a través de todos los &mbitos de la organizacién, de arriba hacia abajo

y alainversa.

La capacidad gerencial de una organizacion esta dada en funcion de la obtencion y uso de
una informacién adecuada y oportuna. La entidad debe contar con sistemas de informacion
eficientes orientados a producir informes sobre la gestion, la realidad financiera y el
cumplimiento de la normatividad para asi lograr su manejo y control. Los datos pertinentes
a cada sistema de informacion no solamente deben ser identificados, capturados y
procesados, sino que este producto debe ser comunicado al recurso humano en forma

oportuna para que asi pueda participar en el sistema de control.
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La informacién por lo tanto debe poseer unos adecuados canales de comunicacion que
permitan conocer a cada uno de los integrantes de la organizacion sus responsabilidades
sobre el control de sus actividades. El libre flujo de ideas y el intercambio de informacion
son vitales. La comunicacion en sentido ascendente es con frecuencia la mas dificil,
especialmente en las organizaciones grandes. Sin embargo, es evidente la importancia que

tiene. Los elementos son:

Identificacion de informacion suficiente

- Informacion suficiente y relevante debe ser identificada y comunicada en forma

oportuna para permitir al personal ejecutar sus responsabilidades asignadas.
- Reuvision de los sistemas de informacion

- Las necesidades de informacion y los sistemas de informacion deben ser revisados
cuando existan cambios en los objetivos o cuando se producen deficiencias

significativas en los procesos de formulacion de informacion.
e) Actividades de Monitoreo

Los sistemas de control interno requieren supervision, es decir, un proceso que comprueba
que se mantiene el adecuado funcionamiento del sistema a lo largo del tiempo. Esto se
consigue mediante actividades de supervision continuada, evaluaciones periddicas o una
combinacidon de ambas cosas. La supervisién continuada se da en el transcurso de las
operaciones. Incluye tanto las actividades normales de direccidn y supervisidén, como otras

actividades llevadas a cabo por el personal en la realizacion de sus funciones.

El alcance y la frecuencia de las evaluaciones periddicas dependeran esencialmente de una
evaluacion de los riesgos y de la eficacia de los procesos de supervisién continuada. Las
deficiencias detectadas en el control interno deberan ser notificadas a niveles superiores,
mientras que la alta direccion y el consejo de administracion deberan ser informados de los
aspectos significativos observados. El sistema de control interno debe estar bajo continua

supervision para determinar si:

- Las politicas descritas estan siendo interpretadas apropiadamente y si se llevan a cabo.
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- Los cambios en las condiciones de operacién no han hecho estos procedimientos

obsoletos o inadecuados y,

- Es necesario tomar oportunamente efectivas medidas de correccion cuando sucedan

tropiezos en el sistema.

- El personal de Auditoria interna es un factor importante en el sistema de control interno

ya que provee los medios de revision interna de la efectividad y adherencia a los

procedimientos prescritos.

El papel de supervisor del control interno corresponde normalmente al Departamento de

Auditoria Interna, pero el Auditor Independiente al evaluarlo periédicamente, contribuye

también a su supervisién. Los elementos son:

- Monitoreo del rendimiento.

- Revision de los supuestos que soportan los objetivos del control interno.

- Aplicacion de procedimientos de seguimiento.

- Evaluacién de la calidad del control interno.

FIGURA No. 02: CONTROL INTERNO

CONTROL
INTERNO
|
| | | | |
Ambiente de EvaIL_Jacién de AC“(\:/(')?]?SSIS de mil)srtr%r:;gg y Activid_ades de
Control Interno Riesgos Gerencial Comunicacion Monitoreo

Fuente: Alvarez J. — Auditoria Gubernamental

2.3 INFORMATICA

Segun Piattini M. (2006), en su libro titulado “Auditoria Informatica un enfoque practico”

la informatica se refiere al procesamiento automatico de informacion mediante dispositivos

electronicos y sistemas computacionales. Los sistemas informaticos deben contar con la

capacidad de cumplir tres tareas basicas: entrada (captacion de la informacion),
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procesamiento y salida (transmision de los resultados). EI conjunto de estas tres tareas se
conoce como algoritmo. También es comdn confundir el concepto de dato con el de
informacidn. La informacidn es una serie de datos clasificados y ordenados con un objetivo
comun. EI dato se refiere inicamente a un simbolo, signo o a una serie de letras 0 nUmeros,

sin un objetivo que dé un significado a esa serie de simbolos, signos, letras o nimeros.

La informacion estd orientada a reducir la incrementacién del receptor y tiene la
caracteristica de poder duplicar practicamente sin costo, no se gasta. Ademas no existe por
si misma, sino que debe expresarse en algun objeto (papel, cinta, etc.); de otra manera
puede desaparecer o deformarse, como suceda con la comunicacién oral, lo cual hace que
la informacion deba ser controlada debidamente por medio de adecuados sistemas de

seguridad, confidencialidad y respaldo.

Segun Echenique J. (2001), en su libro titulado “Auditoria Informatica” 1la informacion
puede comunicarse, y para ello hay que logra que los métodos de seguridad sean llevados a
cabo después de un adecuado examen de la forma de transmision, de la eficiencia de los
canales de comunicacion: el transmisor, el receptor, el contenido de la comunicacion, la
redundancia y el ruido. La informacion ha sido dividida en varios niveles. El primero es el
nivel técnico, que considera los aspectos de eficiencia y capacidad de los canales de
transmision, el segundo es el nivel seméantico, que se ocupa de la informacién desde el
punto de vista de su significado, el tercero es el pragmatico, el cual considera al receptor en
un contexto dado, y el cuarto nivel analiza la informacion desde el punto de vista
normativo y de la parte ética, o sea considera cuadndo, donde y a quién se destina la

informacion o la difusion que se le dé”.

La informacion debe abarcar los cuatro niveles de informacion, En el cuarto nivel tenemos
una serie de aspectos importantes, como la parte legal del uso de la informacién, los
estudios que se han hecho sobre la parte juridica de la informatica y la creacion de la ética
en informacion, que no sélo debe incluir a los profesionales técnicos y especialistas en
informatica, sino también a los usuarios tanto de grandes computadoras como de

computadoras personales.

La informacién tradicional (oral y escrita) se ve afectada dentro de la informatica cuando
se introduce el manejo de medios electronicos, lo cual la hace facilmente modificable y
adaptable a las caracteristicas de cada receptor. La informacion tambien tiene la capacidad
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de manejarse en forma rapida y en grades volimenes, lo cual permite generar, localizar,
duplicar y distribuir la informacion de modo sorprendente, a través de métodos, técnicas y
herramientas como microcomputadoras, procesos distribuidos, redes de comunicacion,

bases de datos etc.

La nueva tecnologia permite que el usuario disponga de la informacion en cualquier
momento, ya sea para su acceso, actualizacion, cambio o explotacion o para que pueda
distribuirse e intercambiarse entre tantos usuarios como se desee. Aungue al mismo
tiempo se plantea un gran problema en cuanto al cuarto nivel de la informacién, que es su
parte ética y el estudio de las posibilidades del buen o mal uso de la informacion por parte

de personas no autorizadas.

La planeacion y control de la informacion nos ofrece nuevos aspectos importantes a
considerar, entre los que estan la teoria de sistema, las bases de datos, los sistemas de
comunicacion y los sistemas de informacién, que van a complementar el concepto de

informacion y su campo de accién.

2.4 AUDITORIA INFORMATICA

2.4.1 Definicion de Informatica

La Auditoria Informatica es la revision técnica, especializada y exhaustiva que se realiza a
los sistemas computacionales, software e informacion utilizados en una empresa, sean
individuales, compartidos y/o de redes, asi como sus instalaciones, telecomunicaciones,
mobiliario, equipos periféricos y de mé&s componentes. Dicha revision se realiza de igual
manera a la gestion informatica, el aprovechamiento de sus recursos, las medidas de
seguridad y los bienes de consumos necesarios para el funcionamiento del centro de
coémputo. El propdsito fundamental es evaluar el uso adecuado de los sistemas para el
correcto ingreso de los datos, el procesamiento adecuado de la informacién y la emision
oportuna de sus resultados en la institucion, incluyendo la evaluacién en el cumplimiento
de las funciones, actividades y operaciones de funcionarios, empleados y usuarios
involucrados con los servicios que proporcionan los sistemas informaticos a la empresa
(Mufioz Razo, 2002).

La auditoria informatica es la revision y evaluacién de los controles, sistemas y

procedimientos de la informatica; de la organizacion que participa en el procesamiento de
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la informacidn, a fin de que por medio del sefialamiento de cursos alternativos se logre una

utilizacion més eficiente, confiable y segura de la informacién que servira para una

adecuada toma de decisiones (Echenique, 2001).

2.4.2 Campos de la Auditoria Informatica:

Segun Echenique J. (2001), el campo de accién de la auditoria informética es:

La evaluacion administrativa del area de informética.

La evaluacion de los sistemas y procedimientos, y de la eficiencia que se tiene en el

uso de la informatica. La evaluacion de la eficiencia y eficacia con la que se trabaja.

La evaluacion del proceso de datos, de los sistemas y de los equipos de cdmputo
(software, hardware, redes, base de datos, comunicaciones).

Seguridad y confidencialidad de la informatica.

Aspectos legales de los sistemas y de la informatica.

Para lograr los puntos antes sefialados se necesita:

a)

Evaluacion administrativa del departamento de informética.- Esto comprende de la

evaluacion de:

Los objetivos del departamento, direccion o gerencia.

Metas, planes, politicas y procedimientos de procesos electrénico estandares.
Organizacion del area y su estructura organica.

Funciones y niveles de autoridad y responsabilidad del area de procesos electronicos.
Integracion de los recursos materiales y técnicos.

Direccion.

Costos y controles presupuestales.

Controles administrativos del area de procesos electronicos.
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b) Evaluacion de los sistemas y procedimientos, de la eficiencia y eficacia que se tiene en

el uso de la informacion, lo cual comprende:
- Evaluacion del anélisis de los sistemas y sus diferentes etapas.
- Evaluacion del disefio logico del sistema.
- Evaluacion del desarrollo fisico del sistema.
- Facilidades para la elaboracion de los sistemas.
- Control de proyectos.
- Control de sistemas y programacion.
- Instructivos y documentacion.
- Formas de implantacion.
- Seguridad fisica y I6gica de los sistemas.
- Confidencialidad de los sistemas.
- Controles de mantenimiento y forma de respaldo de los sistemas.
- Utilizacion de los sistemas.

- Prevencion de factores que puedan causar contingencias, seguros y recuperacion en

caso de desastre.
- Productividad.
- Derechos de autor y secretos industriales.
c) Evaluacion del proceso de datos y de los equipos de codmputo que comprende:
- Controles de los datos fuente y manejo de cifras de control.
- Control de operacion.

- Control de salida.
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- Control de asignacion de trabajo.

- Control de medios de almacenamiento masivos.
- Control de otros elementos de computo.

- Control de medios de comunicacion.

- Orden en el centro de computo.

d) Seguridad:

- Seguridad fisica y ldgica.

- Confidencialidad.

- Respaldos.

- Seguridad del personal.

- Seguros.

- Seguridad en la utilizacién de los equipos.

- Plan de contingencia y procedimiento de respaldo para casos de desastre.
- Restauracion de equipo de sistemas.

2.4.3 Objetivos de la Auditoria Informética

Segun Piattini M. (2006), la evaluacion a los sistemas computacionales, a la
administracion al centro de cémputo, al desarrollo de proyectos informaticos, a la
seguridad de los sistemas computacionales y a todo lo relacionado con ellos, sera
considerada bajo los siguientes objetivos:

a) Hacer una evaluacion sobre el uso de los recursos financieros en las areas del centro de
informacién, asi como del aprovechamiento del sistema computacional, sus equipos

periféricos e instalaciones.
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b) Evaluar el uso y aprovechamiento de los equipos de cémputo, sus periféricos, las
instalaciones y mobiliario del centro de computo, asi como el uso de sus recursos

técnicos y materiales para el procesamiento de informacion.

c) Evaluar el aprovechamiento del sistema operativo, programas, software de produccion

disponible.

d) Evaluar el cumplimiento de planes, programas, estdndares, politicas, normas y
lineamientos que regulan las funciones y actividades de las areas y de los sistemas de
procesamiento de informacion, asi como de su personal y de los usuarios del centro de

informacion.

e) Evaluar la disponibilidad de seguridades necesarias a fin de proteger y salvaguardar los

equipos de tecnologia disponibles para el desarrollo de actividades.

f) Realizar una evaluacion en el area de sistemas, con el fin de emitir un dictamen
independiente sobre la razonabilidad de las operaciones del sistema y la gestidn

administrativa del area informaética.

Para que sea eficiente la auditoria en informatica, ésta se debe realizar también durante el
proceso de disefio del sistema. Los disefiadores de sistemas tienen la dificil tarea de
asegurarse que interpretan las necesidades de los usuarios, que disefian los controles
requeridos por los auditores y que aceptan y entienden los disefios propuestos.

La interpretacion que debe existir entre la auditoria en informatica y los diferentes tipos de
auditoria es la siguiente: el nucleo o centro de la informacion son los programas, los cuales
pueden ser auditados por medio de la auditoria de programas. Estos programas se usan en
las computadoras de acuerdo con la organizacion del centro de computo (Piattini,2009).

2.4.4 Control Interno Informatico

Segun Piattini, M (2009), el Control Interno Informatico puede definirse como el sistema
integrado al proceso administrativo, en la planeacion, organizacion, direccion y control de
las operaciones con el objeto de asegurar la proteccion de todos los recursos informaticos y
mejorar los indices de economia, eficiencia y efectividad de los procesos operativos

automatizados.
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También se puede definir el Control Interno como cualquier actividad o accién realizada
manual y/o automaticamente para prevenir, corregir errores o irregularidades que puedan
afectar al funcionamiento de un sistema para conseguir sus objetivos. EI Control Interno
Informatico es una funcion del departamento de Informatica de una organizacion, cuyo
objetivo es el de controlar que todas las actividades relacionadas a los sistemas de
informacion automatizados se realicen cumpliendo las normas, estandares, procedimientos

y disposiciones legales establecidas interna y externamente.

En el ambiente informético, el control interno que se muestra en la Figura N°3 se

materializa fundamentalmente en controles de tres tipos:

- Controles preventivos: Para tratar de evitar el hecho, como un software de seguridad

que impida los accesos no autorizados al sistema.

- Controles detectivos: Cuando fallan los preventivos para tratar de conocer cuanto
antes el evento. Por ejemplo, el registro de intentos de accesos no autorizados, el

registro de la actividad diaria para detectar errores u omisiones, etc.

- Controles correctivos: Facilitan la vuelta a la normalidad cuando se han producido
incidencias. Por ejemplo la recuperacién de un archivo dafiado a partir de las copias de

seguridad.

FIGURA No. 03: CONTROLES INTERNOS INFORMATICOS

Controles
Preventivo

Controles
Detectivos
Controles

Corretivos

CONTROLES INTERNOS

Fuente: Piattini M. — Aditoria Informatica un enfoque practico
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2.45 Proceso de una Auditoria Informatica

Segun Mufoz C. (2002), en su libro “Auditoria de Sistemas Computacionales” el proceso
de la Auditoria Informatica tiene tres fases que se muestra en la Figura N° 4 y se especifica

a continuacion:

a) Planificacion de la Auditoria Informatica

La etapa de planificacion es una de las mas importantes dentro del proceso de auditoria
debido a que se define las actividades que se van a desarrollar en el transcurso de la
misma, asi como las técnicas, procedimientos y programas necesarios para llevar acabo
la fase de ejecucion y de esta forma poder obtener informacion que respalde el

dictamen de auditoria.

b) Ejecucion de la Auditoria Informatica

Realizar las acciones programadas para la auditoria.

Aplicar los instrumentos y herramientas para la auditoria.

Identificar y elaborar los hallazgos de auditoria.

Elaborar el dictamen de auditoria y presentarlo a discusion.

c) Dictamen de la Auditoria Informatica
- Preparacion y redaccion del informe final

- Redaccion de la carta de introduccion o carta de presentacion del informe final y

seguimiento de las medidas correctivas.
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FIGURA No. 04: PROCESO DE UNA AUDITORIA INFORMATICA
PROCESO DE UNA AUDITORIA

\

PLANIFICACIO

Conocimiento inicial de las actividades y operaciones de la unidad o
dependencia a auditar.

Analisis macro de la dependencia y plan de revision preliminar.

Formulacion de diagnostico general y Plan de Auditoria

Preparacion del Programa de Auditoria

V

EJECUCION

Aplicacion de los programas de auditoria y obtencion de evidencias

Interpretacion y presentacion de los resultados

\

DICTAMEN

Elaboracion del informe de auditoria, hallazgos, observaciones,
conclusiones v recomendaciones

Aprobacion del informe de auditoria y dar a conocer a la entidad auditada

Seguimiento de la implantacion de las medidas correctivas

Fuente: Mufioz Razo Carlos - Auditoria en Sistemas Computarizados.
Elaborado por: Edison Cepeda

2.4.6 Tipo de Auditoria Informatica

Segin Mufioz C. (2002), en la actualidad, la Auditoria Informatica se ha convertido en
una parte muy importante e indispensable dentro de las empresas e instituciones, para
poder ofrecer productos y servicios de alta calidad que se ajusten a las necesidades y
preferencias de los productos o servicios, donde la informacion y la tecnologia, representan

los activos mas valiosos de las entidades, reconociendo asi los beneficios potenciales que
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esta puede proporcionar para llegar al éxito y la supervivencia de las mismas, para ellos

una Auditoria Informatica se destaca los siguientes tipos:

a) Auditoria de la Gestion: Se refiere a la contratacion de bienes y servicios,
documentos de los programas, etc.

b) Auditoria de la seguridad: Referidos a datos e informacion verificando
disponibilidad, integridad, confidencialidad, autenticacion y no repudio.

¢) Auditoria de la seguridad fisica: Referido a la ubicacion de la organizacion, evitando
ubicaciones de riesgo, y en algunos casos no revelando la situacion fisica de esta.

d) Auditoria de la seguridad l6gica: Comprende los métodos de autenticacion de los
sistemas de informacion.

e) Auditoria de la seguridad en produccion: Frente a errores, accidentes y fraudes.

f) Auditoria de las comunicaciones: Se refiere a la auditoria de los procesos de
autenticacion en los sistemas de comunicacion.

g) Auditoria legal del Reglamento de Proteccion de Datos: Cumplimiento legal de las
medidas de seguridad exigidas por el Reglamento de desarrollo de la Ley Organica de
Proteccion de Datos.

h) Auditoria de los datos: clasificacion de los datos, estudio de las aplicaciones y analisis
de los flujogramas.

i) Auditoria de las bases de datos: controles de acceso, de actualizacion, de integridad y

calidad de los datos.
2.5 Normas de la Contraloria General del Estado

En este trabajo, se toma como base las Normas de Control Interno emitidas mediante
acuerdo 039 — GG - 2009 por la Direcciéon de Investigacion, Técnica, Normativa y de
Desarrollo Administrativo de la Contraloria General de Estado estipuladas en el sitio web
(http://www.contraloria.gob.ec/normatividad_vigencie.asp), ya que estas son de
obligatoriedad para las instituciones del sector publico y sirven como marco de referencia
para las instituciones y organizaciones a nivel privado para adoptar puntos referentes de

evaluacion y control de sus procesos.

Dentro del grupo 400, subgrupo 410, se encuentra las normas para la evaluacion del
control interno en el area de la Informatica, asi las normas emitidas por la Contraloria

General del Estado referente a Sistemas de Informacion y Comunicacion son:
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2.5.1 Norma 410 de las Tecnologias de la informacion

Norma 410-01: Organizacion informatica.- Las entidades y organismos del sector
publico deben estar acopladas en un marco de trabajo para procesos de tecnologia de
informacidn que aseguren la transparencia y el control, asi como el involucramiento de la
alta direccidn, por lo que las actividades y procesos de tecnologia de informacion de la
organizacion deben estar bajo la responsabilidad de una unidad que se encargue de regular
y estandarizar los temas tecnoldgicos a nivel institucional. La unidad de tecnologia de
informacidn, estara posicionada dentro de la estructura organizacional de la entidad en un
nivel que le permita efectuar las actividades de asesoria y apoyo a la alta direccion y
unidades usuarias; asi como participar en la toma de decisiones de la organizacion y
generar cambios de mejora tecnoldgica. Ademas debe garantizar su independencia respecto
de las areas usuarias y asegurar la cobertura de servicios a todas las unidades de la entidad
u organismo. Las entidades u organismos del sector publico, establecerdn una estructura
organizacional de tecnologia de informacion que refleje las necesidades institucionales, la
cual debe ser revisada de forma periodica para ajustar las estrategias internas que permitan
satisfacer los objetivos planteados y soporten los avances tecnoldgicos. Bajo este esquema
se dispondrd como minimo de areas que cubran proyectos tecnolégicos, infraestructura
tecnoldgica y soporte interno y externo de ser el caso, considerando el tamafio de la entidad
y de la unidad de tecnologia.

Norma 410-02: Segregacién de funciones.- Las funciones y responsabilidades del
personal de tecnologia de informacién y de los usuarios de los sistemas de informacion
seran claramente definidas y formalmente comunicadas para permitir que los roles y

responsabilidades asignados se ejerzan con suficiente autoridad y respaldo.

La asignacion de funciones y sus respectivas responsabilidades garantizaran una adecuada
segregacion, evitando funciones incompatibles. Se debe realizar dentro de la unidad de
tecnologia de informacion la supervision de roles y funciones del personal dentro de cada
una de las areas, para gestionar un adecuado rendimiento y evaluar las posibilidades de
reubicacion e incorporacién de nuevo personal. La descripcion documentada y aprobada de
los puestos de trabajo que conforman la unidad de tecnologia de informacion, contemplara
los deberes y responsabilidades, asi como las habilidades y experiencia necesarias en cada
posicion, a base de las cuales se realizara la evaluacion del desempefio. Dicha descripcion

considerara procedimientos que eliminen la dependencia de personal clave.
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Norma 410-03: Plan informatico estratégico de tecnologia.- La unidad de tecnologia de
la informacion elaboraré e implementard un plan informético estratégico para administrar y
dirigir todos los recursos tecnolégicos, el mismo que estara alineado con el plan estratégico

institucional y éste con el Plan Nacional de Desarrollo y las politicas publicas de gobierno.

El plan informético estratégico tendra un nivel de detalle suficiente para permitir la
definicién de planes operativos de tecnologia de Informacion y especificard como ésta
contribuird a los objetivos estratégicos de la organizacion; incluird un andlisis de la
situacion actual y las propuestas de mejora con la participacion de todas las unidades de la
organizacion, se considerard la estructura interna, procesos, infraestructura,
comunicaciones, aplicaciones y servicios a brindar, asi como la definicion de estrategias,
riesgos, cronogramas, presupuesto de la inversion y operativo, fuentes de financiamiento y
los requerimientos legales y regulatorios de ser necesario. La unidad de tecnologia de
informacion elaborara planes operativos de tecnologia de la informacion alineados con el
plan estratégico informatico y los objetivos estratégicos de la institucion, estos planes
incluirdn los portafolios de proyectos y de servicios, la arquitectura y direccién
tecnoldgicas, las estrategias de migracion, los aspectos de contingencia de los componentes
de la infraestructura y consideraciones relacionadas con la incorporacion de nuevas
tecnologias de informaciéon vigentes a fin de evitar la obsolescencia. Dichos planes
aseguraran que se asignen los recursos apropiados de la funcion de servicios de tecnologia
de informacién a base de lo establecido en su plan estratégico. El plan estratégico y los
planes operativos de tecnologia de informacion, asi como el presupuesto asociado a éstos
seran analizados y aprobados por la méxima autoridad de la organizacion e incorporados al
presupuesto anual de la organizacion; se actualizaran de manera permanente, ademas de
ser monitoreados y evaluados en forma trimestral para determinar su grado de ejecucién y

tomar las medidas necesarias en caso de desviaciones.

Norma 410-04: Politicas y procedimientos.- La méxima autoridad de la entidad aprobara
las politicas y procedimientos que permitan organizar apropiadamente el area de
tecnologia de informacion y asignar el talento humano calificado e infraestructura
tecnoldgica necesaria. La unidad de tecnologia de informacion definira, documentara y
difundird las politicas, estandares y procedimientos que regulen las actividades
relacionadas con tecnologia de informacion y comunicaciones en la organizacion, estos se

actualizaran permanentemente e incluiran las tareas, los responsables de su ejecucion, los
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procesos de excepcion, el enfoque de cumplimiento y el control de los procesos que estan
normando, asi como, las sanciones administrativas a que hubiere lugar si no se cumplieran.
Temas como la calidad, seguridad, confidencialidad, controles internos, propiedad
intelectual, firmas electronicas y mensajeria de datos, legalidad del software, entre otros,
seran considerados dentro de las politicas y procedimientos a definir, los cuales ademas,
estardn alineados con las leyes conexas emitidas por los organismos competentes y

estandares de tecnologia de informacion.

Seré necesario establecer procedimientos de comunicacion, difusién y coordinacién entre
las funciones de tecnologia de informacion y las funciones propias de la organizacion. Se
incorporaran controles, sistemas de aseguramiento de la calidad y de gestion de riesgos, al
igual que directrices y estandares tecnologicos. Se implantaran procedimientos de
supervision de las funciones de tecnologia de informacion, ayudados de la revision de
indicadores de desempefio y se medira el cumplimiento de las regulaciones y estandares
definidos. La unidad de tecnologia de informacion debera promover y establecer convenios
con otras organizaciones o terceros a fin de promover y viabilizar el intercambio de
informacidén interinstitucional, asi como de programas de aplicacion desarrollados al
interior de las instituciones o prestacion de servicios relacionados con la tecnologia de

informacion.

Norma 410-05: Modelo de Informacion Organizacional.- La unidad de tecnologia de
informacién definira el modelo de informacion de la organizacion a fin de que se facilite la
creacion, uso y comparticion de la misma; y se garantice su disponibilidad, integridad,
exactitud y seguridad sobre la base de la definicién e implantacion de los procesos y
procedimientos correspondientes. EIl disefio del modelo de informacion que se defina
debera constar en un diccionario de datos corporativo que sera actualizado y documentado
de forma permanente, incluird las reglas de validacién y los controles de integridad y
consistencia, con la identificacion de los sistemas o mddulos que lo conforman, sus
relaciones y los objetivos estratégicos a los que apoyan a fin de facilitar la incorporacién
de las aplicaciones y procesos institucionales de manera transparente. Se debera generar un
proceso de clasificacién de los datos para especificar y aplicar niveles de seguridad y

propiedad.

Norma 410-06: Administracion de Proyectos Tecnoldgicos.- La unidad de tecnologia de

informacién definird mecanismos que faciliten la administracion de todos los proyectos
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informaticos que ejecuten las diferentes areas que conformen dicha unidad. Los aspectos a

considerar son:

1. Descripcion de la naturaleza, objetivos y alcance del proyecto, su relacion con otros
proyectos institucionales, sobre la base del compromiso, participacion y aceptacion

de los usuarios interesados.

2. Cronograma de actividades que facilite la ejecucion y monitoreo del proyecto que
incluird el talento humano (responsables), tecnolégicos y financieros ademas de los
planes de pruebas y de capacitacion correspondientes.

3. La formulacion de los proyectos considerara el Costo Total de Propiedad CTP; que
incluya no sélo el costo de la compra, sino los costos directos e indirectos, los
beneficios relacionados con la compra de equipos o programas informaticos,
aspectos del uso y mantenimiento, formacion para el personal de soporte y
usuarios, asi como el costo de operacion y de los equipos o trabajos de consultoria

necesarios.

4. Para asegurar la ejecucion del proyecto se definira una estructura en la que se
nombre un servidor responsable con capacidad de decision y autoridad y
administradores o lideres funcionales y tecnologicos con la descripcién de sus

funciones y responsabilidades.

5. Se cubrirad, como minimo las etapas de: inicio, planeacion, ejecucion, control,
monitoreo y cierre de proyectos, asi como los entregables, aprobaciones y
compromisos formales mediante el uso de actas o documentos electronicos

legalizados.

6. El inicio de las etapas importantes del proyecto serd aprobado de manera formal y

a todos los interesados.

7. Se incorporard el andlisis de riesgos. Los riesgos identificados seran
permanentemente evaluados para retroalimentar el desarrollo del proyecto, ademas

de ser registrados y considerados para la planificacion de proyectos futuros.

8. Se deberd monitorear y ejercer el control permanente de los avances del proyecto.
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9. Se establecera un plan de control de cambios y un plan de aseguramiento de calidad

que sera aprobado por las partes interesadas.

10. El proceso de cierre incluira la aceptacion formal y pruebas que certifiquen la
calidad y el cumplimiento de los objetivos planteados junto con los beneficios

obtenidos.

Norma 410-07: Desarrollo y Adquisicion de Software Aplicativo.- La unidad de
tecnologia de informacidn regularan los procesos de desarrollo y adquisicion de software
aplicativo con lineamientos, metodologias y procedimientos. Los aspectos a considerar

son.

1. Laadquisicién de software o soluciones tecnologicas se realizaran sobre la base del
portafolio de proyectos y servicios priorizados en los planes estratégico y operativo
previamente aprobados considerando las politicas publicas establecidas por el
Estado, caso contrario seran autorizadas por la méxima autoridad previa

justificacién técnica documentada.

2. Adopcion, mantenimiento y aplicaciéon de politicas publicas y estandares
internacionales para: codificacion de software, nomenclaturas, interfaz de usuario,
interoperabilidad, eficiencia de desempefio de sistemas, escalabilidad, validacion

contra requerimientos, planes de pruebas unitarias y de integracion.

3. Identificacion, priorizacion, especificacién y acuerdos de los requerimientos
funcionales y técnicos institucionales con la participacién y aprobacion formal de
las unidades usuarias. Esto incluye, tipos de usuarios, requerimientos de: entrada,
definicion de interfaces, archivo, procesamiento, salida, control, seguridad, plan de

pruebas y trazabilidad o pistas de auditoria de las transacciones en donde aplique.

4. Especificacion de criterios de aceptacion de los requerimientos que cubriran la
definicion de las necesidades, su factibilidad tecnoldgica y econdmica, el analisis
de riesgo y de costo-beneficio, la estrategia de desarrollo o compra del software de
aplicacion, asi como el tratamiento que se dara a aquellos procesos de emergencia

que pudieran presentarse.
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En los procesos de desarrollo, mantenimiento o adquisicion de software aplicativo
se consideraran: estandares de desarrollo, de documentacion y de calidad, el disefio
I6gico y fisico de las aplicaciones, la inclusion apropiada de controles de aplicacion
disefiados para prevenir, detectar y corregir errores e irregularidades de
procesamiento, de modo que éste, sea exacto, completo, oportuno, aprobado y
auditable. Se consideraran mecanismos de autorizacion, integridad de la
informacidn, control de acceso, respaldos, disefio e implementacion de pistas de
auditoria y requerimientos de seguridad. La especificacion del disefio considerara

las arquitecturas tecnoldgicas y de informacion definidas dentro de la organizacion.

En caso de adquisicion de programas de computacion (paquetes de software) se
preveran tanto en el proceso de compra como en los contratos respectivos,
mecanismos que aseguren el cumplimiento satisfactorio de los requerimientos de la
entidad. Los contratos tendran el suficiente nivel de detalle en los aspectos técnicos
relacionados, garantizar la obtencién de las licencias de uso y/o servicios, definir
los procedimientos para la recepcion de productos y documentacion en general,
ademas de puntualizar la garantia formal de soporte, mantenimiento y actualizacion

ofrecida por el proveedor.

En los contratos realizados con terceros para desarrollo de software debera constar
que los derechos de autor sera de la entidad contratante y el contratista entregaré el
cddigo fuente. En la definicion de los derechos de autor se aplicardn las
disposiciones de la Ley de Propiedad Intelectual. Las excepciones seran

técnicamente documentadas y aprobadas por la maxima autoridad o su delegado.

La implementacion de software aplicativo adquirido incluird los procedimientos de

configuracién, aceptacidn y prueba personalizados e implantados.

Los aspectos a considerar incluyen la validacion contra los términos contractuales,
la arquitectura de informacion de la organizacion, las aplicaciones existentes, la
interoperabilidad con las aplicaciones existentes y los sistemas de bases de datos, la
eficiencia en el desempefio del sistema, la documentacion y los manuales de

usuario, integracion y planes de prueba del sistema.
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10. Los derechos de autor del software desarrollado a la medida pertenecerdn a la
entidad y seran registrados en el organismo competente. Para el caso de software

adquirido se obtendra las respectivas licencias de uso.

11. Formalizacién con actas de aceptacion por parte de los usuarios, del paso de los
sistemas probados y aprobados desde el ambiente de desarrollo prueba al de

produccidn y su revision en la post-implantacion.

12. Elaboracién de manuales técnicos, de instalacion y configuracion; asi como de
usuario, los cuales seran difundidos, publicados y actualizados de forma

permanente.

Norma 410-08: Adquisiciones de infraestructura tecnoldgica.- La unidad de tecnologia
de informacion definira, justificara, implantara y actualizara la infraestructura tecnoldgica

de la organizacion para lo cual se consideraran los siguientes aspectos:

1. Las adquisiciones tecnoldgicas estaran alineadas a los objetivos de la organizacion,
principios de calidad de servicio, portafolios de proyectos y servicios, y constaran
en el plan anual de contrataciones aprobado de la institucion, caso contrario seran

autorizadas por la maxima autoridad previa justificacion técnica documentada.

2. La unidad de tecnologia de informacion planificara el incremento de capacidades,
evaluara los riesgos tecnolégicos, los costos y la vida Gtil de la inversion para
futuras actualizaciones, considerando los requerimientos de carga de trabajo, de
almacenamiento, contingencias y ciclos de vida de los recursos tecnolégicos. Un
analisis de costo beneficio para el uso compartido de Data Center con otras
entidades del sector publico, podra ser considerado para optimizar los recursos

invertidos.

3. En la adquisicion de hardware, los contratos respectivos, tendran el detalle
suficiente que permita establecer las caracteristicas técnicas de los principales
componentes tales como: marca, modelo, nimero de serie, capacidades, unidades
de entrada/salida, entre otros, y las garantias ofrecidas por el proveedor, a fin de
determinar la correspondencia entre los equipos adquiridos y las especificaciones
técnicas y requerimientos establecidos en las fases precontractual y contractual, lo

que sera confirmado en las respectivas actas de entrega/recepcion.
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4. Los contratos con proveedores de servicio incluiran las especificaciones formales
sobre acuerdos de nivel de servicio, puntualizando explicitamente los aspectos
relacionados con la seguridad y confidencialidad de la informacion, ademas de los
requisitos legales que sean aplicables. Se aclarard expresamente que la propiedad

de los datos corresponde a la organizacidn contratante.

Norma 410-09: Mantenimiento y control de la infraestructura tecnolégica.- La unidad
de tecnologia de informacion de cada organizacion definird y regulara los procedimientos
que garanticen el mantenimiento y uso adecuado de la infraestructura tecnologica de las

entidades. Los temas a considerar son:

1. Definicién de procedimientos para mantenimiento y liberacion de software de
aplicacion por planeacion, por cambios a las disposiciones legales y normativas,

por correccidon y mejoramiento de los mismos o por requerimientos de los usuarios.

2. Los cambios que se realicen en procedimientos, procesos, sistemas y acuerdos de
servicios serdn registrados, evaluados y autorizados de forma previa a su
implantacion a fin de disminuir los riesgos de integridad del ambiente de
produccién. El detalle e informacién de estas modificaciones seran registrados en
su correspondiente biticora e informados a todos los actores y usuarios finales
relacionados, adjuntando las respectivas evidencias.

3. Control y registro de las versiones del software que ingresa a produccion.

4. Actualizacion de los manuales técnicos y de usuario por cada cambio o
mantenimiento que se realice, los mismos que estaran en constante difusion y

publicacion.

5. Se estableceran ambientes de desarrollo/pruebas y de produccion independientes;
se implementardn medidas y mecanismos logicos y fisicos de seguridad para
proteger los recursos y garantizar su integridad y disponibilidad a fin de

proporcionar una infraestructura de tecnologia de informacion confiable y segura.

6. Se elaborara un plan de mantenimiento preventivo y/o correctivo de la
infraestructura tecnoldgica sustentado en revisiones periddicas y monitoreo en

funcién de las necesidades organizacionales (principalmente en las aplicaciones
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criticas de la organizacion), estrategias de actualizacién de hardware y software,
riesgos, evaluacion de vulnerabilidades y requerimientos de seguridad.

7. Se mantendra el control de los bienes informaticos a través de un inventario
actualizado con el detalle de las caracteristicas y responsables a cargo, conciliado

con los registros contables.

8. EI mantenimiento de los bienes que se encuentren en garantia sera proporcionado

por el proveedor, sin costo adicional para la entidad.

Norma 410-10: Seguridad de tecnologia de informacion.- La unidad de tecnologia de
informacion, establecera mecanismos que protejan y salvaguarden contra pérdidas y fugas

los medios fisicos y la informacidn que se procesa mediante sistemas informaticos.

1. Ubicacién adecuada y control de acceso fisico a la unidad de tecnologia de

informacidn y en especial a las areas de: servidores, desarrollo y bibliotecas.

2. Definicion de procedimientos de obtencidn periddica de respaldos en funcion a un
cronograma definido y aprobado.

3. Enlos casos de actualizacién de tecnologias de soporte se migrara la informacion a
los medios fisicos adecuados y con estdndares abiertos para garantizar la

perpetuidad de los datos y su recuperacion.

4. Almacenamiento de respaldos con informacion critica y/o sensible en lugares

externos a la organizacion.

5. Implementacion y administracién de seguridades a nivel de software y hardware,
que se realizara con monitoreo de seguridad, pruebas periddicas y acciones
correctivas sobre las vulnerabilidades o incidentes de seguridad identificados.

6. Instalaciones fisicas adecuadas que incluyan mecanismos, dispositivos y equipo
especializado para monitorear y controlar fuego, mantener ambiente con
temperatura y humedad relativa del aire contralado, disponer de energia

acondicionada, esto es estabilizada y polarizada, entre otros;

7. Consideracion y disposicion de sitios de procesamiento alternativos.
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8. Definicidn de procedimientos de seguridad a observarse por parte del personal que

trabaja en turnos por la noche o en fin de semana.

Norma 410-11: Plan de contingencias.- Corresponde a la unidad de tecnologia de
informacién la definicion, aprobacion e implementacion de un plan de contingencias que
describa las acciones a tomar en caso de una emergencia 0 suspension en el procesamiento

de la informacidn por problemas en los equipos, programas o personal relacionado.
Los aspectos a considerar son:

1. Plan de respuesta a los riesgos que incluird la definicion y asignacion de roles
criticos para administrar los riesgos de tecnologia de informacion, escenarios de
contingencias, la responsabilidad especifica de la seguridad de la informacion, la

seguridad fisica y su cumplimiento.

2. Definicion y ejecucion de procedimientos de control de cambios, para asegurar que
el plan de continuidad de tecnologia de informacion se mantenga actualizado y

refleje de manera permanente los requerimientos actuales de la organizacion.

3. Plan de continuidad de las operaciones que contemplara la puesta en marcha de un
centro de coOmputo alterno propio o de uso compartido en un data Center Estatal,
mientras dure la contingencia con el restablecimiento de las comunicaciones y

recuperacion de la informacion de los respaldos.
4. Plan de recuperacion de desastres que comprendera:
5. Actividades previas al desastre (bitdcora de operaciones)
6. Actividades durante el desastre (plan de emergencias, entrenamiento)
7. Actividades después del desastre.

8. Es indispensable designar un comité con roles especificos y nombre de los
encargados de ejecutar las funciones de contingencia en caso de suscitarse una

emergencia.

9. El plan de contingencias sera un documento de carécter confidencial que describa

los procedimientos a seguir en caso de una emergencia o fallo computacional que
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interrumpa la operatividad de los sistemas de informacion. La aplicacion del plan
permitira recuperar la operacion de los sistemas en un nivel aceptable, ademés de

salvaguardar la integridad y seguridad de la informacion.

10. El plan de contingencias aprobado, serad difundido entre el personal responsable de
su ejecucion y deberd ser sometido a pruebas, entrenamientos y evaluaciones
periddicas, o cuando se haya efectuado algin cambio en la configuracion de los

equipos o el esquema de procesamiento.

Norma 410-12: Administracion de soporte de tecnologia de informacion.- La unidad de
tecnologia de informacion definira, aprobard y difundira procedimientos de operacién que
faciliten una adecuada administracion del soporte tecnoldgico y garanticen la seguridad,
integridad, confiabilidad y disponibilidad de los recursos y datos, tanto como la

oportunidad de los servicios tecnologicos que se ofrecen.

1. Revisiones periddicas para determinar si la capacidad y desempefio actual y futura
de los recursos tecnolégicos son suficientes para cubrir los niveles de servicio

acordados con los usuarios.

2. Seguridad de los sistemas bajo el otorgamiento de una identificacidn Unica a todos
los usuarios internos, externos y temporales que interacten con los sistemas y

servicios de tecnologia de informacion de la entidad.

3. Estandarizacion de la identificacion, autenticacion y autorizacién de los usuarios,

asi como la administracion de sus cuentas.

4. Revisiones regulares de todas las cuentas de usuarios y los privilegios asociados a
cargo de los duefios de los procesos y administradores de los sistemas de tecnologia

de informacion.

5. Medidas de prevencion, deteccion y correccion que protejan a los sistemas de
informacién y a la tecnologia de la organizacion de software malicioso y virus

informaticos.

6. Definicion y manejo de niveles de servicio y de operacion para todos los procesos

criticos de tecnologia de informacion sobre la base de los requerimientos de los
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usuarios o clientes internos y externos de la entidad y a las capacidades
tecnoldgicas.

7. Alineacion de los servicios claves de tecnologia de informacion con los
requerimientos y las prioridades de la organizacion sustentados en la revision,

monitoreo y notificacion de la efectividad y cumplimiento de dichos acuerdos.

8. Administracién de los incidentes reportados, requerimientos de servicio y
solicitudes de informacién y de cambios que demandan los usuarios, a través de

mecanismos efectivos y oportunos como mesas de ayuda o de servicios, entre otros.

9. Mantenimiento de un repositorio de diagramas y configuraciones de hardware y
software actualizado que garantice su integridad, disponibilidad y faciliten una

rapida resolucion de los problemas de produccion.

10. Administracion adecuada de la informacidn, librerias de software, respaldos y

recuperacion de datos.

11. Incorporaciéon de mecanismos de seguridad aplicables a la recepcion,
procesamiento, almacenamiento fisico y entrega de informacién y de mensajes
sensitivos, asi como la proteccion y conservacion de informacién utilizada para

encriptacion y autenticacion.

Norma 410-13: Monitoreo y evaluacion de los procesos y servicios.- ES necesario
establecer un marco de trabajo de monitoreo y definir el alcance, la metodologia y el
proceso a seguir para monitorear la contribucion y el impacto de tecnologia de informacién

en la entidad.

La unidad de tecnologia de informacién definira sobre la base de las operaciones de la
entidad, indicadores de desempefio y métricas del proceso para monitorear la gestion y
tomar los correctivos que se requieran. La unidad de tecnologia de informacion definira y
ejecutara procedimientos, mecanismos y la periodicidad para la medicion, analisis y
mejora del nivel de satisfaccion de los clientes internos y externos por los servicios
recibidos. La unidad de tecnologia de informacion presentara informes periddicos de
gestion a la alta direccidn, para que ésta supervise el cumplimiento de los objetivos
planteados y se identifiqguen e implanten acciones correctivas y de mejoramiento del

desempefio.
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Norma 410-14: Sitio web, servicios de internet e intranet.- Es responsabilidad de la
unidad de tecnologia de informacion elaborar las normas, procedimientos e instructivos de
instalacion, configuracion y utilizacion de los servicios de internet, intranet, correo
electronico y sitio WEB de la entidad, a base de las disposiciones legales y normativas y
los requerimientos de los usuarios externos e internos. La unidad de tecnologia de
informacion considerard el desarrollo de aplicaciones web y/o moviles que automaticen los

procesos o tramites orientados al uso de instituciones y ciudadanos en general.

Norma 410-15: Capacitacion informatica.- Las necesidades de capacitacion seran
identificadas tanto para el personal de tecnologia de informacion como para los usuarios
que utilizan los servicios de informacion, las cuales constaran en un plan de capacitacion
informatico, formulado conjuntamente con la unidad de talento humano. El plan estara
orientado a los puestos de trabajo y a las necesidades de conocimiento especificas

determinadas en la evaluacion de desempefio e institucionales.

Norma 410-16: Comité Informatico.- Para la creacién de un comité informético

institucional, se consideraran los siguientes aspectos:
1. El tamafio y complejidad de la entidad y su interrelacion con entidades adscritas.

2. La definicion clara de los objetivos que persigue la creacion de un comité de
informaética, como un érgano de decision, consultivo y de gestion que tiene como
propdsito fundamental definir, conducir y evaluar las politicas internas para el
crecimiento ordenado y progresivo de la tecnologia de la informacién y la calidad
de los servicios informaticos, asi como apoyar en esta materia a las unidades

administrativas que conforman la entidad.

3. La conformacion y funciones del comité, su reglamentacion, la creacion de grupos
de trabajo, la definicion de las atribuciones y responsabilidades de los miembros

del comité, entre otros aspectos.

Norma 410-17: Firmas Electronicas.- Las entidades, organismos y dependencias del
sector publico, asi como las personas juridicas que actten en virtud de una potestad estatal,
ajustaran sus procedimientos y operaciones e incorporaran los medios técnicos necesarios,
para permitir el uso de la firma electronica de conformidad con la Ley de Comercio

Electrénico, Firmas y Mensajes de Datos y su Reglamento. El uso de la firma electronica
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en la administracion publica se sujetara a las garantias, reconocimiento, efectos y validez
sefialados en estas disposiciones legales y su normativa secundaria de aplicacion. Las
servidoras y servidores autorizados por las instituciones del sector pablico podran utilizar
la firma electrénica contenida en un mensaje de datos para el ejercicio y cumplimiento de

las funciones inherentes al cargo publico que ocupan.

a) Verificacion de autenticidad de la firma electrénica.- Es responsabilidad de
las servidoras y servidores de las entidades o dependencias del sector publico
verificar mediante procesos automatizados de validacion, que el certificado de la
firma electronica recibida sea emitido por una entidad de certificacion de
informacion acreditada y que el mismo se encuentre vigente. Coordinacion
interinstitucional de formatos para uso de la firma electronica con el proposito de
que exista uniformidad y compatibilidad en el uso de la firma electronica, las
entidades del sector publico sujetos a este ordenamiento coordinaran y definiran los
formatos y tipos de archivo digitales que seran aplicables para facilitar su
utilizacion. Las instituciones publicas adoptaran y aplicar los estandares
tecnoldgicos para firmas electrénicas que las entidades oficiales promulguen,

conforme a sus competencias y ambitos de accion.

b) Conservacidn de archivos electrénicos.- Los archivos electronicos o mensajes
de datos firmados electrénicamente se conservaran en su estado original en medios
electrénicos seguros, bajo la responsabilidad del usuario y de la entidad que los
generd. Para ello se estableceran politicas internas de manejo y archivo de

informacién digital.

c) Actualizacion de datos de los certificados de firmas electrénicas.- Las
servidoras y servidores de las entidades, organismos y dependencias del sector
publico titulares de un certificado notificaran a la entidad de certificacién de
Informacion sobre cualquier cambio, modificacion o variacion de los datos que
constan en la informacion proporcionada para la emision del certificado. Cuando un
servidor publico deje de prestar sus servicios temporal o definitivamente y cuente
con un certificado de firma electronica en virtud de sus funciones, solicitar a la
entidad de certificacion de informacion, la revocacion del mismo, ademas, el

superior jerarquico ordenara su cancelacion inmediata.
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2.6

d) Seguridad de los certificados y dispositivos portables seguros.- Los titulares
de certificados de firma electrénica y dispositivos portables seguros seran
responsables de su buen uso y proteccion. Las respectivas claves de acceso no seran
divulgadas ni compartidas en ningin momento. El servidor solicitara la revocacion
de su certificado de firma electrénica cuando se presentare cualquier circunstancia

que pueda comprometer su utilizacion.

e) Renovacion del certificado de firma electréonica.- El usuario solicitara la
renovacion del certificado de firma electronica con la debida anticipacién, para
asegurar la vigencia y validez del certificado y de las actuaciones relacionadas con

Su uso.

f) Capacitacion en el uso de las firmas electrénicas.- La entidad de certificacion
capacitara, advertira e informard a los solicitantes y usuarios de los servicios de
certificacion de informacion y servicios relacionados con la firma electrénica,
respecto de las medidas de seguridad, condiciones, alcances, limitaciones y
responsabilidades que deben observar en el uso de los servicios contratados. Esta
capacitacion facilitara la comprension y utilizacion de las firmas electrénicas, en los

términos que establecen las disposiciones legales vigentes.

IDEA A DEFENDER

La aplicacion de una Auditoria a la Gestion de las Tecnologia de la Informacion permitiria

evaluar y medir el grado de cumplimiento de las normas de control interno emitidas por la

Contraloria General del Estado.

2.7

VARIABLES

2.7.1 Variables Independiente

Auditoria Informatica.

2.7.2 Variable Dependiente

Gestion de las Tecnologias de la Informaciéon al Colegio de Bachillerato Técnico Fiscal

Miguel Angel Ledn Ponton.
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CAPITULO Il

3. MARCO METODOLOGICO
31 MODALIDAD DE LA INVESTIGACION

En el presente trabajo se utilizo la investigacion cuali-cuantitativa, se aplicaron encuestas

y se realizé el andlisis estadistico respectivo.

3.2 TIPOS DE ESTUDIOS DE INVESTIGACION

La Auditoria a la Gestion de las Tecnologia de la Informacion, se efectu6 mediante los
siguientes tipos de investigacion:

- Exploratorio: Se utilizo este tipo de investigacion para conocer y tener una relacion
directa con la Institucién, lo que permitié obtener datos, elementos e informacion

suficiente para el inicio del trabajo de investigacion.

- Descriptiva: Se determind la situacion actual de la Institucion, a su vez se

conceptualizo los términos y normas a la cuales esta sujeto el trabajo de investigacion.

- Explicativa: Una vez determinados los hallazgos encontrados, se dio a conocer cada
una de las causas y efectos que con conlleva estos, mismo que estan definidos en el

informe de Auditoria.

33 POBLACIONY MUESTRA

Para la realizacion del presente trabajo se tomé en cuenta a todo el personal de la
Institucion que tiene una relacion directa con recursos tecnolégicos, misma que se

encuentra estructurada de la siguiente forma:

POBLACION PERSONAS
Autoridades de la Institucion 3
Area Administrativa 6
Area Informética 3
Estudiantes 136
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Doénde:

n= tamario de la muestra a encontrar.
Z: nivel de confianza.

p: variable positiva.

qg: variable negativa.

N: tamafio de la muestra.

E: error de margen.

___z®Npg
NT(N-1E2 +Z2pq

_ 1,962 ¥241%0,5%0,5
N~ (241-1)0,05 2 +1,9622%0,5%0,5

n = 148 Encuestas

34 METODOS, TECNICAS E INSTRUMETOS

3.4.1 Métodos de Investigacion

Este trabajo se basa en los siguientes métodos:

- Método Cientifico: Este trabajo se baso en las normas 410 emitidas por la Contraloria

General del Estado, a las cuales se sujetan todas las Instituciones del sector publico.

- Método Deductivo: Determinada la informacion, datos,

observancias necesarias y

utiles para el trabajo, se fijo la metodologia que nos conllevo a la deduccion de

conclusiones finales.

- Método Analitico: Con toda la informacién obtenida y en cada procedimiento dentro

del trabajo de auditoria se realizo el respectivo analisis, determinando si es 0 no un

hallazgo.
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3.4.

2 Técnicas de Investigacion

Las técnicas utilizadas son:

3.4.

3.5

3.5.

Analisis Documental: Este analisis se lo realiz6 a la documentacion proporcionada por

la Institucion para la realizacion del trabajo de investigacion.

Entrevista: Esta entrevista se la realiz6 a una de las maximas autoridades de la
Institucion, en este caso al sefior rector y al personal que tiene relacién directa con los

recursos tecnologicos.

Encuesta: La encuesta se la realizd a las personas entrevistadas, la misma que esta
establecida con una estructura logica, rigida si cambia alguno en el trascurso del

trabajo.
3 Instrumentos de Investigacion

Cuestionario: El cuestionario dirigido a las personas entrevistadas consta de un
méaximo de 20 preguntas, determinas de una forma sencilla y clara que permitié obtener

la informacion y conocimientos necesarios para la Auditoria.

Ficha de Observacion.- Se registrd los datos que se van obteniendo en los
instrumentos llamados fichas, mismos que debidamente elaboradas y ordenadas
contienen la mayor parte de la informacion recopilada de la investigacion, por ende

constituye un valioso auxiliar en este trabajo.

ANALISIS FODA

1 Diagnostico Situacional

El presente andlisis que se muestra en la Tabla N°1 se ajusta a la situacion actual del

Colegio de Bachillerato Técnico Fiscal “Miguel Angel Leon Ponton”. Para obtener una

informacién adecuada se utilizé la técnica FODA misma que permite visualizar la imagen

— objeto, es decir, como se encuentra al momento.
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3.5.2 Resultados de encuestas aplicadas a las autoridades de la Institucion

OBJETIVO: Conocer aspectos relacionados sobre las estrategias realizadas por parte de

las autoridades de la Institucion en tecnologias.

1. ¢De acuerdo a la situacion actual tecnoldgica, cree Ud. que contribuye a la misién y

vision de la Institucion?

Completamente 2 66,67%
Parcialmente 1 33,33%
No Contribuye 0 0,00%
TOTAL 3 100%

FUENTE: Investigacién
ELABORADO POR: Edison Cepeda

PREGUNTA No. 01

= Completamente = Parcialmente
No contribuye

Analisis.- Al situacion tecnologia actual contribuye parcialmente en un 66,67% a su vez el
33,33% contribuye completamente.
Interpretacion: La situacién tecnologia de la Institucion actualmente no es adecuada para

contribuir a la Mision y Vision institucional.

2. ¢Existen planes de inversion en lo que corresponde a la adquisicion y equipamiento

tecnoldgico?

Siempre 0 0,00%

Frecuentemente 3 100,00%
Nunca 0 0,00%
TOTAL 3 100%

FUENTE: Investigacion
ELABORADO POR: Edison Cepeda
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PREGUNTA No. 02

= Siempre = Frecuentemente = Nunca

Andlisis.- El 100% manifiestan que frecuentemente se realizan inversiones tecnoldgicas
para la Institucion.

Interpretacion: La inversion en recursos tecnoldgicos no es suficiente dentro de la
Institucion.

3. ¢Considera Ud. Que los laboratorios de computacion que dispone la Institucion son
adecuados?

Completamente 0 0,00%
Parcialmente 2 66,67,%
Insatisfactorio 1 33,33%
TOTAL 3 100%

FUENTE: Investigacion
ELABORADO POR: Edison Cepeda

PREGUNTA No. 03

339

= Completamente = Parcialmente
Insatisfactorio

Analisis.- Los laboratorios de computacién son satisfactorios en un 66,67% a su vez en
un 33,33% son insatisfactorios.

Interpretacion: Los laboratorios no son adecuados en su totalidad lo que generando asi
varias necesidades para los usuarios.
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4, ;Considera Ud. Qué el servicio de internet dentro de la Institucion satisface las
necesidades de los usuarios, sean estos Autoridades, Docentes, estudiantes?

Completamente 1 33,33%

Parcialmente 2 66,67,%
Insatisfactorio 0 0,00%
TOTAL 3 100%

FUENTE: Investigacion
ELABORADO POR: Edison Cepeda

PREGUNTA No. 04

= Completamente = Parcialmente = Insatisfactorio

Anélisis.- EI servicio de internet dentro de la Institucion es adecuado completamente en
un 33,33% a su vez el 66,67% es parcialmente y el 0% manifiesta insatisfactoriamente,
dando lugar a una falta de conexidn a este servicio.

Interpretacion: El servicio del internet no satisface en su totalidad las necesidades de los

usuarios debido a la falta de conexién a este servicio.

5. ¢De acuerdo a la creciente demanda estudiantil dentro de la Institucion, cree Ud. Que los

laboratorios de computacidn son suficiente para satisfacer las necesidades académicas?

Completamente 0 00,00%

Parcialmente 2 66,67,%

Insatisfactorio 1 33,33%
TOTAL 3 100%

FUENTE: Investigacion
ELABORADO POR: Edison Cepeda
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PREGUNTA No. 05

33%

= Completamente = Parcialmente = Insatisfactorio

Andlisis.- Los laboratorios de computacion de la Institucién son satisfactorios en un
66,67% a su vez el 33,33% manifiesta que no son suficientes.
Interpretacion: Los laboratorios poseen un espacio fisico reducido generando

inconvenientes a los usuarios.

6. ¢Considera Ud. De acuerdo a los lineamientos de la ley de Educacién Secundaria los
laboratorios de computacién son adecuados para mejorar los procesos de ensefianza-

aprendizaje?

Completamente 1 33,33%
Parcialmente 2 66,67,%
Insatisfactorio 0 00,00%

TOTAL 3 100%

FUENTE: Investigacion
ELABORADO POR: Edison Cepeda

PREGUNTA No. 06

= Completamente = Parcialmente = Insatisfactorio

Analisis.- El 33,33% manifiesta que los laboratorios cumplen los requerimientos
necesarios para la educacion, a su ver el 66,67% manifiesta que cumple parcialmente.
Interpretacion: Por varias necesidades que presentan los laboratorios no son adecuados

para mantener una educacion de calidad.
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7. ¢Para la adquisicion de infraestructura tecnolégica existe un mutuo acuerdo entre las

autoridades y del personal que tiene relacion directa con los recursos tecnoldgicos?

Completamente 3 100,00%
Parcialmente 0 0,00%
Insatisfactorio 0 0,00%
TOTAL 3 100%

FUENTE: Investigacion
ELABORADO POR: Edison Cepeda

PREGUNTA No. 07

= Completamente = Parcialmente = Insatisfactorio

Andlisis.- ElI 100% manifiestan que existe una comunicacion adecuada entre las
autoridades y el personal de tecnologias.
Interpretacion: Dentro de la Institucion existe una buena relacion laboral, lo que permite

analisis y determinar necesidades de una forma conjunta.

8. ¢La Institucidn esta calificada como Colegio Técnico?

Si 3 100,00%
Parcialmente 0 0,00%
No 0 0,00%
TOTAL 3 100%

FUENTE: Investigacién
ELABORADO POR: Edison Cepeda
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PREGUNTA No. 08

= Sj = Parcialmente = No

Andlisis.- El 100% manifiesta que la Institucion esta calificada como Colegio Técnico.
Interpretacion: La Institucion actualmente esté calificada como Colegio Técnico no que

permite mantener un buen prestigio institucional.

9. ¢Considera Ud. Que existe las medidas de seguridad adecuada a fin de salvaguardar y

evitar pérdidas de los equipos tecnoldgicos dentro de la Institucion?

Completamente 1 33,33%

Parcialmente 2 66,67,%
No Existe 0 00,00%
TOTAL 3 100%

FUENTE: Investigacion
ELABORADO POR: Edison Cepeda

PREGUNTA No. 09

= Completamente = Parcialmente = No Existe

Analisis.- El 33,33% manifiesta que existen medidas de seguridad para los recursos
tecnoldgicos, a su ver el 66,67% manifiesta que disponen parcialmente de seguridad los
recursos.

Interpretacion: Los laboratorios no cuentan con medidas de seguridad adecuadas para

evitar la pérdida de recursos tecnoldgicos.
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10. ¢ Anteriormente se ha realizado este tipo de auditorias en la Institucion?

Si 0 0,00%
No 3 100,00%
TOTAL 3 100%

FUENTE: Investigacion
ELABORADO POR: Edison Cepeda

PREGUNTA No. 10

=Si = No

Andlisis.- El 100% manifiesta que anteriormente no se han realizado auditorias en la
Institucion.

Interpretacion: Para la Institucion es fundamental el presente trabajo, ya que permite

determinar deficiencias para poder mejorar.

11. ¢ La Institucién al momento esta acreditada como clase?

0 0,00%
3 100,00%
0
3

w

0,00%
100%

TOTAL
FUENTE: Investigacion
ELABORADO POR: Edison Cepeda

PREGUNTA No. 11

=A =B =C
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Anélisis.- El 100% manifiesta que la Institucion se esta acreditada como Institucion
categoria B.
Interpretacion: La Institucion se encuentra dentro de categoria B lo que significa que es

una de las mejor a nivel nacional.

12. ;Considera Ud. Que la infraestructura de la Institucion es apropiada para el aprendizaje

y ensefianza?

Si 3 100,00%
Parcialmente 0 0,00%
No 0 0,00%
TOTAL 3 100%

FUENTE: Investigacién
ELABORADO POR: Edison Cepeda

PREGUNTA No. 12

= Si = Parcialmente = No

Analisis.- El 100% manifiesta que la infraestructura que posee la Institucion es adecuada
para el aprendizaje y ensefianza.
Interpretacion: La infraestructura actual de la Institucion es adecuada para la educacion

secundaria.

13. ¢Considera Ud. Que la Institucidn con el transcurso de los afio a ganar un prestigio

importante?
Completamente 2 66,67,%
Satisfactorio 1 33,33,%
Insatisfactorio 0 00,00%
TOTAL 3 100%

FUENTE: Investigacion
ELABORADO POR: Edison Cepeda
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PREGUNTA No. 13

= Completamente = Parcialmente = Insatisfactorio

Anélisis.- El 66,67% manifiesta completamente, a su vez el 33,33% parcialmente.
Interpretacion: La Institucion en el trascurso de los afios ha sido reconocida a nivel local

por parte de la poblacion estudiantil.

ANALISIS DE RESULTADOS: Dentro de los resultados obtenidos se destaca aspectos
importantes que realiza las autoridades de la Institucidn tales como la determinacion de
necesidades conjuntamente con el personal, la infraestructura de la Institucion es adecuada
para la educacion, prestigio institucional y mantiene una calificacion técnica y de clase B,
ademas se debe tener en cuenta ciertas deficiencias tales como: Poca inversion en recursos
tecnoldgicos, numero se computadores insuficiente disponibles en los laboratorios en
relacion al nimero de estudiantes debido a su gran demanda, las medidas de seguridad no
es adecuada para la proteccion y salvaguardo los equipos de tecnologias, el servicio de

internet que no satisface la gran demanda estudiantil.
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3.5.3 Resultados de encuestas aplicadas a la Area Administrativa

OBJETIVO: Conocer aspectos relacionados sobre las funciones y actividades que

desarrollo el personal del Area Administrativa para determinar fortalezas y debilidades.

1. ¢Existe personal suficiente con conocimiento y experiencia para realizar las actividades

dentro de esta area?

Completamente 5 83,33%

Parcialmente 1 16,67%
Insatisfactorio 0 0,00%
TOTAL 6 100%

FUENTE: Investigacién
ELABORADO POR: Edison Cepeda

PREGUNTA No. 01

= Completamente = Parcialmente = Insatisfactorio

Analisis.- En un 83,33% manifiesta que el area administrativa dispone del personal
suficiente, a su vez el 16,67% opina que el personal es adecuado.
Interpretacion: El area administrativa mantiene un personal con experiencia y capacidad

necesaria para el cumplimiento de sus actividades.

2. ¢Considera Ud. Que el nimero de recursos tecnoldgicos asignados a esta area es

adecuado para el desarrollo de las actividades?

Completamente 2 33,33%

Parcialmente 4 66,67%
Insatisfactorio 0 0,00%
TOTAL 6 100%

FUENTE: Investigacion
ELABORADO POR: Edison Cepeda
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PREGUNTA No. 02

= Completamente = Parcialmente = Insatisfactorio

Anélisis.- Los recursos dentro del area son completamente suficientes en un 33,33% a su
vez un 66,67% manifiesta que parcialmente disponen de recursos tecnoldgicos.
Interpretacion: Los recursos asignados al area administrativa son limitados, lo que genera

inconvenientes en la ejecucién de las actividades.

3. ¢Existe la seguridad fisica necesaria dentro del area para la proteccion de los recursos

tecnoldgicos?

Completamente 2 33,33%

Parcialmente 4 66,67%
Insatisfactorio 0 0,00%
TOTAL 6 100%

FUENTE: Investigacion
ELABORADO POR: Edison Cepeda

PREGUNTA No. 03

= Completamente = Parcialmente = Insatisfactorio

Analisis.- La seguridad fisica es completamente en un 33,33% a su vez en un 66,67% es
satisfactorio.
Interpretacion: Dentro del area administrativa la seguridad fisica no es adecuada para

evitar pérdidas de los recursos tecnoldgicos.
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4. i Considera Ud. Que el servicio de internet satisface las necesidades del personal del area

administrativa?

Completamente 2 33,33%

Parcialmente 4 66,67%
Insatisfactorio 0 0,00%
TOTAL 6 100%

FUENTE: Investigacién
ELABORADO POR: Edison Cepeda

PREGUNTA No. 04

= Completamente = Parcialmente = Insatisfactorio

Anélisis.- El servicio de internet satisface completamente en un 33,33% a su vez es
parcialmente satisfecho en un 66,67%.
Interpretacion: El servicio de internet no es lo suficiente para la realizacion de las

actividades del personal del area administrativa.

5. ¢Considera Ud. Que el ambiente de trabajo dentro del area es adecuado?

Completamente 6 100,00%
Parcialmente 0 0,00%
Insatisfactorio 0 0,00%
TOTAL 6 100%

FUENTE: Investigacion
ELABORADO POR: Edison Cepeda
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PREGUNTA No. 05

= Completamente = Parcialmente = Insatisfactorio

Anélisis.- El 100% manifiesta completamente existe un adecuado ambiente de trabajo
dentro del area.
Interpretacion: Dentro del area administrativa existe una ambiente adecuado entre el

personal.

6. ¢ Esté prohibido fumar y tomar dentro de esta area?

Completamente 6 100,00%
Satisfactorio 0 0,00%
Insatisfactorio 0 0,00%
TOTAL 6 100%

FUENTE: Investigacién
ELABORADO POR: Edison Cepeda

PREGUNTA No. 06

= Completamente = Parcialmente = Insatisfactorio

Analisis.- El 100% manifiestan completamente, existe un compromiso de respeto.
Interpretacion: Existe el respeto mutuo entre el personal y al especio fisico del area

administrativa.

7. ¢Considera Ud. Que existe las medidas de seguridad adecuadas para evitar la pérdida o

sustracciones de los recursos informaticos?
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Completamente 1 16,67%
Parcialmente 5 83,33%
Insatisfactorio 0 0,00%

TOTAL 6 100%

FUENTE: Investigacion
ELABORADO POR: Edison Cepeda

PREGUNTA No. 07

= Completamente = Parcialmente = Insatisfactorio

Analisis.- La seguridad de los recursos es completamente en un 16,67% a su vez en un
83,33% es parcialmente adecuada la seguridad.
Interpretacion: La seguridad no es adecuada dentro del area para asi evitar la sustraccion

y pérdida de recursos.

8. ¢Considera Ud. Que se brinda un adecuado mantenimiento a los equipos tecnolégicos de

la Institucién?

Si 4 66,67%

A Veces 2 33,33%
No 0 0,00%
TOTAL 6 100%

FUENTE: Investigacion
ELABORADO POR: Edison Cepeda
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PREGUNTA No. 08

=Si mAVeces = No

Andlisis.- Le 66,67% manifiesta que si se realiza el mantenimiento necesario a los
recursos, a su vez el 33,33% manifiesta que a veces se lo realiza.
Interpretacion: Existe un mantenimiento adecuado a los recursos tecnologicos dentro del

area administrativa.

9. ¢Considera Ud. Que existe el compromiso necesarios por parte del personal para el

cuidado de los recursos informatico al momento de utilizalos?

Si 2 33,33%

A Veces 4 66,67%
No 0 0,00%
TOTAL 6 100%

FUENTE: Investigacion
ELABORADO POR: Edison Cepeda

PREGUNTA No. 09

=Si = AVeces = No

Analisis.- El 33,33% manifiesta que hay el compromiso necesario para el cuidado de los
recursos tecnologicos, a su vez en un 66,67% manifiesta que a veces existe este
compromiso.

Interpretacion: El personal del area esta comprometido al cuidado y conservacion de cada

uno de los recursos asignados.
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.10. ¢El tipo de sistema de informacion que se maneja dentro del area es adecuado?

Completamente 5 83,33%

Parcialmente 1 16,67%
Insatisfactorio 0 0,00%
TOTAL 6 100%

FUENTE: Investigacién
ELABORADO POR: Edison Cepeda

PREGUNTA No. 10

= Completamente = Parcialmente = Insatisfactorio

Analisis.- El 83,33% manifiesta completamente, a su vez el 16,67% manifiesta
parcialmente.
Interpretacion: El tipo de sistema de informacion que se maneja dentro del area

administrativa es adecuado.

11. ;Considera Ud. Que la informacion que se maneja dentro del area estar protegida ante

manipulaciones de personas ajenas?

Completamente 5 83,33%

Satisfactorio 1 16,67%
Insatisfactorio 0 0,00%
TOTAL 6 100%

FUENTE: Investigacion
ELABORADO POR: Edison Cepeda
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PREGUNTA No. 11

= Completamente = Parcialmente = Insatisfactorio

Analisis.- El 83,33% manifiesta completamente, a su vez el 16,67% manifiesta
parcialmente.

Interpretacion: La informacion que maneja el &rea administrativa se encuentra protegida
ante manipulaciones de terceros.

12. ¢ Se dispone de claves de acceso para este tipo de informacion que se maneja dentro del
area administrativa?

Completamente 5 83,33%

Satisfactorio 1 16,67%
Insatisfactorio 0 0,00%
TOTAL 6 100%

FUENTE: Investigacion
ELABORADO POR: Edison Cepeda

PREGUNTA No. 12

= Completamente = Parcialmente = Insatisfactorio

Analisis.- El 83,33% manifiesta completamente, a su vez el 16,67% manifiesta
parcialmente.

Interpretacion: El sistema de informacién se encuentra con claves de acceso evitado
manipulaciones de terceros.
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13. ¢ Estas claves son asignadas por el personal del area?

Completamente 6 100,00%
Satisfactorio 0 0,00%
Insatisfactorio 0 0,00%
TOTAL 6 100%

FUENTE: Investigacion
ELABORADO POR: Edison Cepeda

PREGUNTA No. 13

= Completamente = Parcialmente = Insatisfactorio

Analisis.- El 100% manifiestan que las claves son asignadas por el mismo personal del
area.
Interpretacion: El personal es el encargado de establecer claves de seguridad a la

informacion que se maneja dentro del area.

ANALISIS DE RESULTADOS: Dentro de los resultados obtenidos se destaca aspectos
importantes como: Personal suficiente para el desarrollo de las actividades dentro del area
asi como un adecuado ambiente de trabajo, ademas se debe tener en cuenta ciertas
deficiencias tales como: Pocos recursos tecnoldgicos, las medidas de seguridad no es
adecuada para la proteccidon y salvaguardo los equipos de tecnologias, el servicio de
internet que no satisface las necesidades del personal del area, son aspectos a considerar

para la toma de decisiones adecuadas.
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3.5.4 Resultados de encuestas aplicadas a la Area Informatica

OBJETIVO: Conocer aspectos relacionados sobre las funciones y actividades que
desarrollo el personal del Area Informética para determinar fortalezas y debilidades.

1. ¢Considera Ud. Que los laboratorios de computacion de la Institucion estan debidamente

adecuados y equipados para el desarrollo de las actividades académicas?

Completamente 1 33,33%
Parcialmente 2 66,67%
Insatisfactorio 0 0,00%
TOTAL 3 100%

FUENTE: Investigacion
ELABORADO POR: Edison Cepeda

PREGUNTA No. 01

= Completamente = Parcialmente = Insatisfactorio

Analisis.- El 33,33% manifiesta que los laboratorios de computacién no son lo
adecuadamente equipados, a su vez el 66,67% manifesto que si son adecuados.
Interpretacion: Los laboratorios de computacion no son adecuados en su totalidad para el

desarrollo de las actividades.
2. ¢Considera Ud. De acuerdo a la demanda de estudiantes en la Institucion el nimero de

maquinas disponibles en los laboratorios de computacion es suficiente para un normal

proceso de ensefianza-aprendizaje?
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Si 1 33,33%
No 2 66,67%
TOTAL 3 100%

FUENTE: Investigacion
ELABORADO POR: Edison Cepeda

PREGUNTA No. 02

=Si =No

Analisis.- El 33,33% manifiesta que si son suficientes para el aprendizaje, a su vez el
66,67% manifiesta que no son suficientes.
Interpretacion: Los laboratorios poseen un nimero limitado de computadoras generando

necesidades al area informatica.

3. ¢Como considera Ud. La inversion por partes de las autoridades en recursos

tecnoldgicos para esta area?

Suficiente 1 33,33%
Poca 2 66,67%
No Existe 0 0,00%
TOTAL 3 100%

FUENTE: Investigacion
ELABORADO POR: Edison Cepeda

PREGUNTA No. 03

= Suficiente = Poca No Existe

62



Anélisis.- El 33,33% manifiesta que si existe inversion, a su vez el 66,67% manifiesta
poca inversion.
Interpretacion: La falta de recursos tecnoldgicos dentro del area se debe a la poca

inversion que destina para la adquisicion de estos recursos.

4. (Considera Ud. Que existe software (programas) actualizados de acuerdo a las

necesidades académicas?

Completamente 1 33,33%

Satisfactorio 2 66,67%
Insatisfactorio 0 0,00%
TOTAL 3 100%

FUENTE: Investigacién
ELABORADO POR: Edison Cepeda

PREGUNTA No. 04

= Completamente = Parcialmente = Insatisfactorio

Anélisis.- En relacion al software manifiestan un 66,67% parcialmente adecuado, a su
vez el 33,33% son completamente adecuados.
Interpretacion: Existen programas que estan acorde a las asignaturas impartidas dentro de

esta area.

5. ¢Considera Ud. Que los laboratorios de computacion de la Institucién contribuyen al

procesos de acreditacion?

Completamente 0 0,00%
Parcialmente 3 100,00%
Insatisfactorio 0 0,00%

TOTAL 3 100%

FUENTE: Investigacion
ELABORADO POR: Edison Cepeda
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PREGUNTA No. 05

= Completamente = Parcialmente = Insatisfactorio

Anélisis.- ElI 100% manifiesta completamente, contribuye a los procesos de acreditacion.
Interpretacion: Los laboratorios de computacion son de gran aporte para la Institucion y
para los procesos de calificacion.

6. ¢Considera Ud. Que el servicio de internet en suficiente para satisfacer las necesidades

académicas?

Completamente 0 0,00%
Satisfactorio 2 66,67%
Insatisfactorio 1 33,33%
TOTAL 3 100%

FUENTE: Investigacion
ELABORADO POR: Edison Cepeda

PREGUNTA No. 06

33%

= Completamente = Parcialmente = Insatisfactorio

Analisis.- El 66,67% satisfactorio y el 33,33% insatisfactoriamente al servicio de internet
dentro del area.

Interpretacion: Es limitado el nimero de computadoras del area informatica que disponen
del servicio de internet.

64



7. ¢Considera Ud. Que el espacio fisico de los laboratorios de computacion de la

Institucion es adecuado?

Completamente 0 0,00%

Satisfactorio 3 100,00%
Insatisfactorio 0 0,00%
TOTAL 3 100%

FUENTE: Investigacién
ELABORADO POR: Edison Cepeda

PREGUNTA No. 07

= Completamente = Parcialmente = Insatisfactorio

Anélisis.- El 100,00% manifiestan que es satisfactorio el espacio fisico de los laboratorios.
Interpretacion: El espacio fisico de los laboratorios de computacion no es adecuado para
el nimero de estudiantes.

8. ¢(Coémo considera Ud. Al nimero de estudiantes en los laboratorios de computacion que

dispone la Institucion?

Excesivo 3 100,00%
Adecuado 0 0,00%
Muy Poco 0 0,00%

TOTAL 3 100%

FUENTE: Investigacion
ELABORADO POR: Edison Cepeda
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PREGUNTA No. 08

= Excesivo = Adecuado Muy Poco

Analisis.- El 100,00% manifiestan que el numero de estudiante en los laboratorios es
excesivo.

Interpretacion: Los laboratorios poseen un espacio fisico reducido lo que genera varias
incomodidades.

9. ¢Considera Ud. Que los laboratorios de computacion cuanta con condiciones adecuadas

como: Ventilacién, iluminacion, comodidad y especio?

Totalmente 1 33,33%
Parcialmente 2 66,67%
No Existe 0 0,00%

TOTAL 3 100%

FUENTE: Investigacién
ELABORADO POR: Edison Cepeda

PREGUNTA No. 09

® Totalmente = Parcialmente No Existe

Analisis.- EIl 33,33% manifiesta totalmente, a su vez el 66,67% parcialmente.
Interpretacion: Los laboratorios en su totalidad no cuentan con acondicionamientos

necesarios para la ejecucion de actividades.
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10. ¢Dentro de los laboratorios existe salida de emergencia?

Si 0 0,00%
No 3 100,00%
TOTAL 3 100%

FUENTE: Investigacion
ELABORADO POR: Edison Cepeda

PREGUNTA No. 10

=Si =mNo

Analisis.- El 100% manifiesta que los laboratorios no cuentan con salida de emergencia.

Interpretacion: Los laboratorios de computo no poseen la seguridad fisica necesaria.

11. ¢Dentro de los laboratorios existe medidas de seguridad en caso de incendios como:
extinguidor?

Si 0 0,00%
No 3 100,00%
TOTAL 3 100%

FUENTE: Investigacion
ELABORADO POR: Edison Cepeda
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PREGUNTA No. 11

=Si =No

Anélisis.- El 100% manifiesta que no cuenta los laboratorios medidas de seguridad, a su
vez el 0% manifiesta que si cuenta.

Interpretacion: Los laboratorios no poseen la seguridad necesaria para los casos de
emergencia.

12. ;Considera Ud. Que los laboratorios de computacién cuentan con una infraestructura
tecnologia adecuada?

Totalmente 1 33,33%
Parcialmente 2 66,67%
No Existe 0 0,00%

TOTAL 3 100%

FUENTE: Investigacion
ELABORADO POR: Edison Cepeda

PREGUNTA No. 12

= Totalmente = Parcialmente No Existe

Analisis.- El 33,33% manifiesta que totalmente, a su vez el 66,67% manifiesta
parcialmente a la infraestructura que posee los laboratorios.

Interpretacion: Los laboratorios no son adecuado para satisfacer las necesidades
academicas de los estudiantes.
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13. ¢Los recursos tecnoldgicos utilizados en los laboratorios de computacion son

actualizados?

Totalmente 1 33,33%
Parcialmente 2 66,67%
No Existe 0 0,00%

TOTAL 3 100%

FUENTE: Investigacién
ELABORADO POR: Edison Cepeda

PREGUNTA No. 13

= Totalmente = Parcialmente No Existe

Analisis.- Un 66,67% manifiesta que los recursos son actualizados parcialmente, a su vez
un 33,33% manifiesta que son totalmente actualizados.
Interpretacion: Los recursos asignados para los laboratorios en la su mayoria son

actualizado y si facilitar el aprendizaje.

ANALISIS DE RESULTADOS: Se debe tener en cuenta ciertas deficiencias tales como:
Poca inversion en recursos tecnolégicos, nimero se computadores insuficiente disponibles
en los laboratorios en relacion al numero de estudiantes debido a su gran demanda, las
medidas de seguridad no es adecuada para la proteccion y salvaguardo los equipos de
tecnologias, el servicio de internet que no satisface la gran demanda estudiantil, falta de
medidas de seguridad ante cualquier desastre, no posee salida de emergencia y el
mejoramiento de los laboratorios contribuye para la acreditacion de la Institucion son

aspectos a considerar para la toma de decisiones adecuadas.
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3.5.5 Resultados de encuestas aplicadas a los estudiantes

OBJETIVO: Conocer la perspectiva que tiene los estudiantes de la Institucion respecto a

los recursos tecnoldgicos de disponer el plantel educativo.

1. ¢Considera Ud. Que los laboratorios de computacion de la Institucién son adecuados

para la impartir clases de informatica?

Completamente 45 32,98%
Parcialmente 70 51,23%
Insatisfactorio 21 15,79%

TOTAL 136 100%

FUENTE: Investigacién
ELABORADO POR: Edison Cepeda

PREGUNTA No. 01

15,7

= Completamente = Parcialmente = Insatisfactorio

Anélisis.- Un 32,98% manifiesta que son completamente adecuados, un 51,23% son
parcialmente adecuados y a su vez el 15,79% manifiesta que no son adecuados para
impartir clases informaticas.

Interpretacion: Los laboratorios de computacidon presenta varias necesidades para las
actividades académicas.

2. ¢(Considera Ud. De acuerdo a la demanda de estudiantes en la Institucion el nGmero de
maquinas disponibles en los laboratorios de computacion es suficiente para un normal
proceso de ensefianza-aprendizaje?
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Si 39 28,42%
No 97 71,58%

TOTAL 136 100%
FUENTE: Investigacion
ELABORADO POR: Edison Cepeda

PREGUNTA No. 02

=Si =No

Analisis.- El 71,58% manifiesta que no existe un nimero adecuado de computadoras que
cubra a los alumnos en las horas de clase, a su vez 28,42% manifiesta si existe un nimero
adecuado de computadoras.

Interpretacion: ElI nimero de computadoras de los laboratorios no es adecuado para
cubrir las necesidades de los estudiantes.

3. ¢Considera Ud. Que el servicio de internet satisface las necesidades de los alumnos?

Suficiente 43 31,93%

Poca 93 68,07%
No Existe 0 0,00%
TOTAL 136 100%

FUENTE: Investigacion
ELABORADO POR: Edison Cepeda

PREGUNTA No. 03

= Suficiente = Poca No Existe
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Anélisis.- El 31,93% manifiesta que el servicio de internet es adecuado, a su vez el
68,07% manifiesta que no es adecuado y que se requiere de este servicio para una mejor

preparacion informatica.

Interpretacion: El servicio de internet de los laboratorios de computacién no es suficiente
para el aprendizaje.

4. ¢Considera Ud. Que existe software (programas) actualizados de acuerdo a las
necesidades académicas?

Completamente 34 25,26%

Parcialmente 102 74,74%
Insatisfactorio 0 0,00%
TOTAL 136 100%

FUENTE: Investigacién
ELABORADO POR: Edison Cepeda

PREGUNTA No. 04

= Completamente = Parcialmente = Insatisfactorio

Andlisis.- El 74,74% manifiesta que el software es adecuado parcialmente para la
preparacion académica, a su vez el 25,26% es completamente adecuado.

Interpretacion: Los programas que disponen los ordenadores del centro de computo son
adecuados para el aprendizaje.

5. ¢Considera Ud. Que los laboratorios de computacion de la Institucion contribuyen al
procesos de acreditacion?
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Completamente 136 100,00%
Parcialmente 0 0,00%
Insatisfactorio 0 0,00%
TOTAL 136 100%

FUENTE: Investigacién
ELABORADO POR: Edison Cepeda

PREGUNTA No. 05

= Completamente = Parcialmente = Insatisfactorio

Analisis.- El 100% manifiestan que los laboratorios contribuyen para el proceso de
acreditacion por ende es importante mantenerlos equipados con recursos y tecnologias
Interpretacion: Los laboratorios son un factor importante dentro de los procesos de
acreditacion.

6. ¢Los equipos informaticos utilizados en los laboratorios son actualizados?

Completamente 0 0,00%
Parcialmente 119 87,37%
Insatisfactorio 17 12,63%
TOTAL 136 100%

FUENTE: Investigacion
ELABORADO POR: Edison Cepeda
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PREGUNTA No. 06

= Completamente = Parcialmente = Insatisfactorio

Analisis.- El 87,37% manifiesta que los equipos de los laboratorios son actualizados
parcialmente, a su vez el 12,63% manifiesta que no son actualizados.
Interpretacion: Los equipos de los laboratorios en su mayoria son actualizados para

facilitar el aprendizaje académico.

7. ¢Considera Ud. Que el espacio fisico de los laboratorios de computacién de la
Institucion es adecuado?

Completamente 0 0,00%

Satisfactorio 136 100,00%
Insatisfactorio 0 0,00%
TOTAL 136 100%

FUENTE: Investigacion
ELABORADO POR: Edison Cepeda

PREGUNTA No. 07

= Completamente = Parcialmente
Insatisfactorio

Analisis.- El 100% manifiestan satisfactorio al espacio fisico de los laboratorios de

computacion.

Interpretacion: El espacio fisico de los laboratorios de computacion no es adecuado.
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8. ¢Cbémo considera Ud. Al nimero de estudiantes en los laboratorios de computacion que
dispone la Institucion?

Excesivo 136 100,00%
Adecuado 0 0,00%
Muy Poco 0 0,00%

TOTAL 136 100%

FUENTE: Investigacion
ELABORADO POR: Edison Cepeda

PREGUNTA No. 08

= Excesivo = Adecuado = Muy Poco

Analisis.- EI 100% manifiesta que el numero de estudiantes es excesivo en las horas de
computacion.
Interpretacion: Debido al limitado espacio fisico de los laboratorios el nimero de

estudiantes es excesivo al momento de las actividades académicas.

9. (Cémo considera Ud. Que los laboratorios de computacion cuentan con condiciones

adecuadas como: Ventilacion, iluminacion, comodidad y especio?

Totalmente 28 20,70%
Parcialmente 108 79,30%
No Existe 0 0,00%

TOTAL 136 100%

FUENTE: Investigacion
ELABORADO POR: Edison Cepeda

75



PREGUNTA No. 09

= Totalmente = Parcialmente No Existe

Anédlisis.- El 20,70% manifiestan totalmente, a su vez el 79,30% manifiestan
parcialmente existen medidas de seguridad y de prevencion ante cualquier emergencia, lo
que permite estar vulnerables.

Interpretacion: Los laboratorios no poseen la seguridad necesaria para los casos de
emergencia.

10. ¢ Dentro de los laboratorios existe salida de emergencia?

Si 0 0,00%
No 136 100,00%
TOTAL 136 100%

FUENTE: Investigacion
ELABORADO POR: Edison Cepeda

PREGUNTA No. 10

=Si =mNo

Analisis.- EI 100% manifiestan que los laboratorios de computacion de la Institucion no
disponen de salidas de emergencia.

Interpretacion: Los laboratorios no poseen una salida de emergencia que permita tener
una seguridad adecuada.

11. ¢Dentro de los laboratorios existe medidas de seguridad en caso de incendios como:
extinguidor?
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Si 0 0,00%
No 136 100,00%
TOTAL 136 100%

FUENTE: Investigacion

ELABORADO POR: Edison Cepeda

Analisis.- EI 100% manifiestan que los laboratorios de computacion de la Institucion no

PREGUNTA No. 11

disponen de medidas de seguridad.

Interpretacion: Los laboratorios no poseen la seguridad fisica necesaria.

ANALISIS DE RESULTADOS: Se debe tener en consideracion ciertas deficiencias tales
como: Poca inversion , nuamero se computadores insuficiente disponibles en los
laboratorios en relacién al nimero de estudiantes, las medidas de seguridad no es adecuada
para la proteccién y salvaguardo los equipos de tecnologias, el servicio de internet que no
satisface la gran demanda estudiantil, falta de medidas de seguridad ante cualquier
desastre, no posee salida de emergencia y el mejoramiento de los laboratorios contribuye

para la acreditacion de la Institucién son aspectos a considerar para la toma de decisiones

adecuadas.
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3.5.,5 Matriz Preliminar del FODA

TABLA No. 01: MATRIZ PRELIMINAR DEL FODA

COLEGIO DE BACHILLERATO TENICO FISCAL
“MIGUEL ANGEL LEON PONTON”

FORTALEZAS DEBILIDADES
F1: Infraestructura apropiada de la | D1: Laboratorios de Computacion con
Institucion. inadecuado espacio fisico.
F2: Personal con experiencia. D2: Excesivo numero de estudiantes en los
F3: Adecuado ambiente de trabajo. laboratorios de computacion.
F4:  Participacion mutua para la|D3: Poca inversion en  recursos
determinacion de necesidades. tecnoldgicos.
F5: Prestigio Institucional. D4: No posee seguridad adecuada los
F6: Acreditacion como colegio técnico. laboratorios de computacion.
F7: Acreditacion en categoria B. D5: Numero de computadora insuficiente.

D6: Laboratorios de Computacién no
cuenta con salidas de emergencia.

D7: Software parcialmente adecuados para
el aprendizaje.

D8: Servicio de internet satisfactorio.

D9: Los recursos son parcialmente
actualizados.

D10: Los laboratorios de computacion
cuentan parciamente con las condiciones
adecuadas.

D11: Los laboratorios de computacion
cuentan parciamente con infraestructura
tecnoldgica.

OPORTUNIDADES AMENAZAS

O1: Auditorias Externas. Al: Perdida de categoria por no cumplir
O2: Avances e innovaciones tecnoldgicas. | parametros de acreditacion.

03: Apoyo econémico por parte del | A2: Perdida y sustraccion de recursos por
Gobierno Central la falta de seguridad Tecnoldgica.

A3: Cambio de politicas por parte del
Estado en relacion a la Educacion.

A4: Desastres naturales.

Fuente: Investigacién
Elaborado por: Edison Cepeda

3.5.6 Medios Internos

Los medios internos son todas las relaciones y actividades que se realizan al interior de la
Institucidn, para lo cual se realiza un analisis exhaustivo de funciones en términos de
gestion administrativa, este andlisis es conocido también como diagnostico permite

interpretar la situacion actual de la Institucion, establecer la relacion causa y efecto.
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En si este analisis de medio interno que se muestra en la Tabla N°2 constituye una
evaluacion de la Institucion con el objetivo de identificar fortalezas (logros) y debilidades

(problemas).

Fortalezas: Para una institucion tener fortalezas es sentirse fuerte, haber conseguido una
buena posicidn, haber alcanzado un grado de solidez, poseer energia, firmeza y constancia

en determinado campo &rea o aspecto del quehacer institucional.

Debilidades: Son manifestaciones que denotan un problema, desventaja, dificultad o

insatisfaccion de necesidades.

TABLA No. 02: PERFIL ESTRATEGICO INTERNO

CLASIFICACION DEL IMPACTO
DEBILIDAD FORTALEZA
ASPECTO INTERNO
DEBILIDAD | DEBILIDAD | EQUILIBRIO FORTALEZA FORTALEZA
MAYOR MENOR MENOR MAYOR
Infraestructura apropiada X— |
de la Institucion.
Personal con experiencia.
Adecuado ambiente de
trabajo.
Participacion mutua para
la  determinacion  de
necesidades.
Prestigio Institucional.
Acreditacién como
Colegio Técnico.
Acreditacion en categoria >X
B I
Laboratorios de L —
Computacion con ><
inadecuado espacio fisico.
Excesivo namero de
estudiantes en los \(
laboratorios de
computacion.
Poca inversion en recursos X
tecnol6gicos. |
No  posee  seguridad
adecuada los laboratorios
de computacion.
Numero de computadora )&
insuficiente.
Laboratorios de
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Computacién no cuenta
con salidas de emergencia.

Software parcialmente
adecuado para el
aprendizaje.

Servicio de internet
satisfactorio. X\

Los recursos son \T
parcialmente actualizados.
Los laboratorios  de
computacion cuentan

parciamente  con las
condiciones adecuadas.

Los laboratorios  de
computacion cuentan
parciamente con

infraestructura
tecnoldgica.

TOTAL 7 4 2 2 3

PORCENTAJE | 38,89% | 22,22% 11,11% 11,11% 16,67%

Fuente: Investigacién
Elaborado por: Edison Cepeda

Para la evaluacion del desenvolvimiento de la Institucion que se muestra en la Tabla N°3 la
ponderacion serd la siguiente: Cada factor tendra una ponderacion, la misma que fluctuara

de 0 hasta 1 por lo que la suma sera igual a 1.

La clasificacidn que se usa en los parametros sera:
1. = Debilidad Mayor

2. = Debilidad Menor

3. = Equilibrio

4. = Fortaleza Menor

5. = Fortaleza Mayor

El resultado ponderado se obtiene entre la ponderacion y el parametro asignado. Se suma
el resultado ponderado de cada uno de los factores. Para los resultados internos la
calificacion puede ser 5 maximo, lo que implica que la Institucion esta estable y 1 minimo

que indica que tiene problemas. Cuando el resultado es inferior al promedio se tienen mas
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debilidades que fortalezas, y si el resultado es mayor al promedio se poseen las fortalezas
que debilidades.

TABLA No. 03: PONDERACION DEL PERFIR ESTRATEGICO INTERNO

COLEGIO DE BACHILLERATO TECNICO FISCAL
MIGUEL ANGEL LEON PONTON

N° FACTOR INTERNO PONDERACION CALIFICACION RESULTADO
Infraestructura

1 | apropiada de la 0,05555 3 0,17
Institucion.
Personal con

2 experiencia. 0,05555 5 0,28
Adecuado ambiente de

3 trabajo 0,05555 4 0,22
Participacion ~ mutua

4 | para la determinacion 0,05555 3 0,17
de necesidades.

5 | Prestigio Institucional. 0,05555 5 0,28
Acreditacion como

6 colegio técnico. 0,05555 4 0,22
Acreditacion en

7 categoria B. 0,05555 5 0,28
Laboratorios con

8 | inadecuado espacio 0,05555 1 0,06
fisico.
Excesivo numero de

9 estudiantgs en los 0,05555 5 0.11
laboratorios de
computacion.
Poca inversion en

10 recursos tecnol6gicos. 0,05555 1 0,06
No posee seguridad

17 | ddecuada los 0,05555 1 0,06
laboratorios de
computacion.
NUmero de

12 | computadoras 0,05555 2 0,11
insuficientes.
Laboratorios de
computacién no cuenta

13 con salida de 0,05555 1 0,11
emergencia
Software parcialmente

14 | adecuado para el 0,05555 1 0,11
aprendizaje.

15 | Servicio de internet 0,05555 1 0,06
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satisfactorio.
Los recursos  son
16 | parcialmente 0,05555 2 0,11
actualizados.
Los laboratorios de
computacion  cuentan

17 parciamente con las 0,05555 2 011
condiciones adecuadas.
Los laboratorios de
computacion  cuentan
18 | parciamente con 0,05555 1 0,06
infraestructura
tecnoldgica.
TOTAL 1 44 2,58

Fuente: La Institucion
Elaborado por: Edison Cepeda

Andlisis de la Matriz de Medios Internos

Una vez realizado el anélisis en una escala del 1 al 5, se determiné como resultado una
ponderacion de 2,58 lo cual nos da a deducir que el area informatica del Colegio de
Bachillerato Miguel Angel Leén Ponton tiene mas debilidades que fortalezas, por lo cual
es importante mejor internamente esta area bajo los siguientes aspectos: determinacion por
parte de la Institucion de un mayor porcentaje de presupuesto al area informaética, a fin de
realizar mayores inversiones en infraestructura y recursos tecnoldgicos, mayor seguridad
ante cualquier situacién de emergencia, las actualizaciones de software y hardware para
poder mantener en un funcionamiento eficiente y eficaz los equipos tecnoldgicos a fin de

garantizar un aprendizaje y educacién secundaria de calidad.
3.5.7 Medios Externos

Se considera medio externo a todo lo que ocurre en el entorno de la Institucion y que
influye directa o indirectamente en el cumplimiento de su mision. Este analisis del medio
externo que se muestra en la Tabla N°4 constituye una evaluacién de la Institucién con el
objetivo de identificar oportunidades y amenazas, para luego realizar la ponderacion del

perfil externo como se detalla en la Tabla N°5 con los mismo parametros de calificacion.

Oportunidades: Son cualquier elemento o circunstancia del ambiente externo que a pesar

de no estar bajo el control directo de la Institucion, puede constituirse alguna contribucion
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para alguna de sus actividades importantes. Las oportunidades deben ser conocidas para
ser aprovechadas estratégicamente.

Amenazas: Son cualquier elemento relevante del ambiente externo que puede constituirse
en una desventaja, riesgo o de peligro para el desempefio de alguna de las actividades méas
importantes de una Institucion.

TABLA No. 04: PERFIL ESTRATEGICO INTERNO

CLASIFICACION DEL IMPACTO

AMENAZA OPORTUNIDAD
ASPECTO INTERNO

AMENAZA AMENAZA EQUILIBRIO OPORTUNI. OPORTUNI.

MAYOR MENOR MENOR MAYOR
Auditorias Externas. X
Avances e innovaciones
tecnoldgicas.
Apoyo econdémico por :
parte del Gobierno Central T

N

Perdida de categoria por
no cumplir parametros de
Acreditacion.

Pérdida y sustraccion de
recursos por la falta de

Cambios de politicas por

parte del Estado en R~
relacion a la Educacion.

Desastres Naturales

X

|

X
seguridad tecnoldgica. /
\

X

3

TOTAL 1 0 0 3

PORCENTAJE | 14,28% | 42,86% 0,00% 0,00% 42.86%

Fuente: La Institucion
Elaborado por: Edison Cepeda

TABLA No. 05: PONDERACION DEL PERFIR ESTRATEGICO EXTERNO

COLEGIO DE BACHILLERATO TECNICO FISCAL
MIGUEL ANGEL LEON PONTON
OPORTUNIDADES
N° | FACTOR EXTERNO | PONDERACION | CALIFICACION | RESULTADO

1 | Auditorias Externas. 0,14285 5 0,71
Avances e
2 | innovaciones 0,14285 5 0,71

tecnologicas.

Apoyo econémico por
3 |parte del Gobierno 0,14285 5 0,71
Central tecnologicas.
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Delincuencia en el
4 sector. 0,14285 2 0,29
Salubridad e higiene
5 del sector. 0,14285 2 0,29
Alto indice de alcohol
6 y drogas. 0,14285 1 0,14
7 | Desastres naturales. 0,14285 2 0,29
TOTAL 1 22 3,14

Fuente: Investigacion
Elaborado por: Edison Cepeda

Andlisis de la Matriz de Medios Externos

Una vez realizado el analisis en una escala del 1 al 5 a los medios externos se determiné

una ponderacion de 3,14 lo cual nos da a deducir que el area informética del Colegio de

Bachillerato Miguel Angel Leén Ponton mantiene un equilibrio en relacion a sus

oportunidades y amenazas, debido a situacion que se pueden presentar por la falta de

cumplimiento, seguridad y control, puesto que esta Institucién pertenece al sector publico

y todo depende directamente con los cambio o decisiones determinadas por el Gobierno

Central en aspectos sociales, educativos y econdmicos por la asignacion de presupuesto a

la Institucion.

3.5.8 VERIFICACION IDEA A DEFENDER

La verificacion de los datos que se han obtenido de las Autoridades se muestran en la

Tabla N°6 y se especifican a continuacion.

TABLA No. 06: VERIFICACION AUTORIDADES DE LA INSTITUCION

N° PREGUNTA DE AC_UERDO DESA(?UERDO
Frecuencia % Frecuencia %

¢De acuerdo a la situacion actual

1 | tecnoldgica, cree Ud. que esto contribuye a 2 7,41% 1 8,33%
la mision y visién de la Institucion?
¢Existen planes de inversién en lo que

2 | corresponde a la  adquisiciébn y - - 3 25%
equipamiento tecnoldgico?
. ¢Considera Ud. Que los laboratorios de 2

3 | computacién que dispone la Institucién son 7,41% 1 8,33%
adecuados?
¢Considera Ud. Qué el servicio de internet

4 dentr(_) de la Instituci()n_ satisface las 1 3,70% 5 16.67%
necesidades de los usuarios sean estos
Autoridades, Docentes, estudiantes
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¢De acuerdo la creciente demanda
estudiantil dentro de la Institucién, cree Ud.
Que los laboratorios de computacion son
suficiente para satisfacer las necesidades
académicas?

7,41%

8,33%

;Considera Ud. De acuerdo a los
lineamientos de la ley de Educacion
Secundaria los laboratorios de computacion
son adecuados para mejorar los procesos de
ensefianza-aprendizaje?

3,70%

16,67%

¢Para la adquisicion de infraestructura
tecnoldgica existe un mutuo acuerdo entre
las autoridades y del personal que tiene
relacion  directa con los  recursos
tecnol6gicos?

11,11%

¢La Institucion estd calificada como
Colegio Técnico?

9,09%

¢Considera Ud. Que existe las medidas de
seguridad adecuada a fin de salvaguardar y
evitar pérdidas de los equipos tecnoldgicos
dentro de la Institucién?

3,70%

16,67%

10

¢Anteriormente se ha realizado este tipo de
auditorias en la Institucion?

11,11%

11

¢La Institucién al momento esta acreditada
como clase?

11,11%

12

¢Considera Ud. Que la infraestructura de la
Institucion es apropiada para el aprendizaje
y ensefianza?

11,11%

13

¢Considera Ud. Que la Institucion con el
transcurso de los afio a ganar un prestigio
importante?

11,11%

TOTAL

27

100%

12

100%

Fuente: Investigacion
Elaborado por: Edison Cepeda

La verificacion de los datos que se han obtenido del Area Administrativa que se muestran

en la Tabla N°7 y se detalla a continuacion.

TABLA No. 07: VERIFICACION AREA ADMINISTRATIVA

- PREGUNTA DE ACUERDO DESACUERDO
Frecuencia % Frecuencia %

¢Existe personal suficiente con

1 | conocimiento y experiencia para realizar las 5 9,80% 1 3,70%
actividades dentro de esta area?
¢Considera Ud. Que el nimero de recursos

2 tecnolégicos asignados a esta area es 2 3,92% 4 14.81%
adecuado para el desarrollo de las
actividades?
¢Existe la seguridad fisica necesaria dentro

3 | del &rea para la proteccion de los recursos 2 3,92% 4 14,81%
tecnoldgicos?
¢Considera Ud. Que el servicio de internet

4 | satisface las necesidades del personal del 2 3,92% 4 14,81%
area administrativa?
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¢Considera Ud. Que el ambiente de trabajo
dentro del area es adecuado?

11,76%

¢(Esta prohibido fumar, tomar alimento y
refrescos dentro de esta area?

11,76%

¢Considera Ud. Que existe las medidas de
seguridad adecuadas para evitar la pérdida
0  sustracciones de los  recursos
informaticos?

1,96%

18,52%

¢Considera Ud. Que se brinda un adecuado
mantenimiento a los equipos tecnolégicos
de la Institucion?

7,84%

7,41

¢Considera Ud. Que existe el compromiso
necesarios por parte del personal para el
cuidado de los recursos informatico al
momento de utilizalos?

3,92%

14,81%

10

¢El tipo de sistema de informacion que se
maneja dentro del area es adecuado?

9,80%

3,70%

11

¢Considera Ud. Que la informacién que se
maneja dentro del area estar protegida ante
manipulaciones de personas ajenas?

9,80%

3,70%

12

¢Se dispone de claves de acceso para este
tipo de informacion que se maneja dentro
del area administrativa?

9,80%

3,70%

13

¢Estas claves son asignadas por el personal
del area?

11,76%

TOTAL

51

100%

27

100%

Fuente: Investigacion
Elaborado por: Edison Cepeda

La verificacion de los datos que se han obtenido del Area Informatica se muestran en la
Tabla N°8 y se describe a continuacion.

TABLA No. 08: VERIFICACION AREA INFORMATICA

NO

PREGUNTA

DE ACUERDO

DESACUERDO

Frecuencia

%

Frecuencia

%

¢Considera Ud. Que los laboratorios de
computacion de la Institucion estan
debidamente adecuados y equipados para el
desarrollo de las actividades académicas?

7,14%

8%

¢Considera Ud. De acuerdo a la demanda
de estudiantes en la Institucidn el ndmero
de maquinas disponibles en los laboratorios
de computacion es suficiente para un
normal proceso de ensefianza-aprendizaje?

7,14%

8%

¢(Como considera Ud. La inversion por
partes de las autoridades en recursos
tecnolGgicos para esta area?

7,14%

8%

¢(Considera Ud. Que existe software
(programas) actualizados de acuerdo a las
necesidades académicas?

7,14%

8%
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¢Considera Ud. Que los laboratorios de
5 | computacion de la Institucion contribuyen 3 21,43% - -
al procesos de acreditacion?

¢Considera Ud. Que el servicio de internet
6 | en suficiente para satisfacer las necesidades 1 7,14% 2 8%
académicas?

¢Considera Ud. Que el espacio fisico de los
7 | laboratorios de computacion de la - - 3 12%
Institucion es adecuado?

¢Como considera Ud. Al nimero de
8 | estudiantes en los laboratorios de 3 21,43% - -
computacion que dispone la Institucion?

¢Como considera Ud. Que los laboratorios
de computacién cuanta con condiciones
adecuadas como: Ventilacién, iluminacion,
comodidad y especio?

1 7,14% 2 8%

10 ¢Dentro de los laboratorios existe salida de i i 3 12%
emergencia?

¢Dentro de los laboratorios existe medidas
11 | de seguridad en caso de incendios como: - - 3 12%
extinguidor?

¢Considera Ud. Que los laboratorios de
12 | computacion cuenta con una infraestructura 1 7,14% 2 8%
tecnologia adecuada?

¢ L0os recursos tecnolégicos utilizados en los
13 | laboratorios  de  computaciébn  son 1 7,14% 2 8%
actualizados?

TOTAL 14 100% 25 100%

Fuente: Investigacion
Elaborado por: Edison Cepeda

La verificacion de los datos que se han obtenido de los Estudiantes se muestran en la Tabla
N°9 vy se especifican a continuacion.

TABLA No. 09: VERIFICACION ESTUDIANTES

N° PREGUNTA DE A(?UERDO DESA(}UERDO
Frecuencia % Frecuencia %
¢Considera Ud. Que los laboratorios de
1 computacion de la Institucibn  son 94 9.72% 191 8,81%

adecuados para impartir clases de
informatica?

¢Considera Ud. De acuerdo a la demanda
de estudiantes en la Institucidn el ndmero
2 | de maquinas disponibles en los laboratorios 81 8,37% 204 9,41%
de computacion es suficiente para un
normal proceso de ensefianza-aprendizaje?

¢Considera Ud. Que el servicio de o1
3 | internet satisface las necesidades de 9,41% 194 8,95%
los alumnos?

¢(Considera Ud. Que existe software
4 | (programas) actualizados de acuerdo a las 72 7,45% 213 9,82%
necesidades académicas?
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¢Considera Ud. Que los laboratorios de
computacion de la Institucion contribuyen
al procesos de acreditacion?

285

29,47%

¢Los equipos informéticos
utilizados en los laboratorios son
actualizados?

285

13,15%

¢Considera Ud. Que el espacio fisico de los
laboratorios de computacion de la
Institucion es adecuado?

285

13,15%

¢Como considera Ud. Al nimero de
estudiantes en los laboratorios de
computacion que dispone la Institucion?

285

29,47%

¢Como considera Ud. Que los laboratorios
de computacién cuanta con condiciones
adecuadas como: Ventilacién, iluminacion,
comodidad y especio?

59

6,10%

226

10,42%

10

¢Dentro de los laboratorios existe salida de
emergencia?

285

13,15%

11

¢Dentro de los laboratorios existe medidas
de seguridad en caso de incendios como:
extinguidor?

285

13,15%

TOTAL

967

100%

2168

100%

Fuente: Investigacién
Elaborado por: Edison Cepeda
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CAPITULO IV
4.1 DESARROLLO DE LA AUDITORIA

4.1.1 Planificacion
TABLA No. 10: CRONOGRAMA DE AUDITORIA

DICIEMBRE 2013 - MARZO 2014
ACTIVIDADES A

N° DICIEMBRE 2013 ENERO 2014 FEBRERO 2014 MARZO 2014

DESARROLLAR
1 2 3 4 1 2 3 4 1 2 3 4 1 2 3

PLANIFICACION

Cronograma de Auditoria

Orden de Trabajo (Anexo N° 01)
PLANIFICACION PRELIMINAR
PLANIFICACION ESPECIFICA

Programas de Trabajo

~N o o1 B~ W N P

Papeles de Trabajo
EVALUACION DEL SISTEMA
CONTROL INTERNO
9 Evaluacion de Riesgo
ELABORACION DE
HALLAZGOS

10
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11

12

13

Hallazgos relevantes
ELABORACION DEL
DICTAMEN DE AUDITORIA
CONCLUSIONES Y
RECOMENDACIONES

Fuente: Planificacion de la Auditoria
Elaborado por: Edison Cepeda
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4.1.2 Planificacién Preliminar

4.1.2.1 Conocimiento de la Institucion

El Colegio de Bachillerato Técnico Fiscal “MIGUEL ANGEL LEON PONTO?”, fue creado
mediante Acuerdo Ministerial 018869 el 20 de Octubre de 1980, en respuesta a las
necesidades crecientes de la poblacidn estudiantil y a la gestién de los Directivos del
Comité Comunal del Barrio “La Panaderia”, presidido por el sefior periodista Sr.
Guillermo Vallejo Vallejo. Actualmente, la Institucion oferta el bachillerato técnico con las
especialidades de Mecanica y construccion metalicas, instalaciones de equipos Yy

maquinaria eléctrica y refrigeracion, aire acondicionado.
4.1.2.2 Mision

Ser una Institucion educativa de nivel medio de la calidad de Riobamba, que brinda un
servicio educativo de calidad y excelencia, para la formacion integral de los bachilleratos
técnicos: MECANIZADO Y CONSTRUCCIONES METALICAS, INSTALACIONES,
EQUIPOS Y MAQUINAS ELECTRICAS Y CLIMATIZACION, a través de proceso
pedagdgico y curriculares pertinentes y coherentes con la necesidades y problemas sociales
y nacionales, locales, individuales, con una mentalidad positiva, creativa, critica, reflexiva,
en un marco de amistad, respeto, trabajo, disciplina, y recreacion sin discrimen de credo o
de condicién social, capaces de compartir con eficiencia, eficacia y efectividad en el
mundo del trabajo y enfrentar con éxito en la solucion de problemas en el centro de

educacion.

4.1.2.3 Vision

El Colegio de Bachillerato Técnico Fiscal “Miguel Angel Leén Ponton” se constituird en
un establecimiento lider en gestion e innovacion en la Educacién Técnica, con una
infraestructura acorde al desarrollo cientifico y tecnoldgico y al aporte de toda la
comunidad educativa, comprometida con la Mision de la Institucién, ofertando a través de
los estudiantes niveles académicos competitivos, de excelencia y calidad total en base a un
redisefio curricular innovador de acuerdo al modelo vigente con proyectos de auto
emprendimiento, para formar bachilleres integros, productivos, competitivos, con

responsabilidad social e involucrados con el desarrollo del pais.
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4.1.2.4 Objetivos Estratégicos

4.1.2.4.1 Objetivos Generales

Contar con el PEI (Plan Estudiantil Institucional) para promover el desarrollo
institucional con base a las politicas y disposiciones del Ministerio de Educacion y

Cultura.

Promover la participacion y compromiso institucional del personal del Colegio de
Bachillerato Técnico Fiscal “Miguel Angel Ledn Ponton” y la comunidad educativa

para la aplicacion del PEI y mejorar la calidad de la educacion.

Elevar la calidad de la educacion generado ambientes propicios en el aula para el logro
de aprendizaje significativos.

4.1.2.4.2 Objetivos Especificos

Aplicar el proyecto educativo institucional, involucrado a todos quienes hacemos la
comunidad educativa del plantel a trabajar mancomunadamente con el fin de plasmar la
mision y vision institucional para la supervision académica en la formacion de os
estudiantes como futuros ciudadanos competentes y comprometidos con el desarrollo

nacional.
Elaborar y aplicar el Plan de Transformacién Institucional.

Aplicar la reforma del bachillerato técnico de conformidad con en el decreto ejecutivo
34-25 del 27 de Agosto del 2004.

Desarrollar proyectos curriculares, administrativos, educativos, técnicos y comunitarios

de acuerdo a las necesidades del establecimiento.

Utilizar metodologias activas en el proceso de ensefianza — aprendizaje, sustentados en

instrumentos modulares.

Aplicar un liderazgo democratico para alcanzar la participacion y cumplimiento de los

objetivos propuestos.
Utilizar de manera efectiva los recursos: econdmicos, materiales y técnicos disponibles.
Propiciar la capacitacion al personal docente, administrativo y de servicio.

Proar estudiantes capaces de aplicar eficientemente sus saberes cientificos y técnicos

en la construccion de nuevas alternativas de solucion de necesidades.
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4.1.2.5 Valores Institucionales

La Institucion cuenta con un recurso humano que practica los valores de:

- ldentidad

- Lealtad

- Disciplina

- Justicia

- Transparencia
- Compromiso
- Solidaridad

- Respeto

- Puntualidad

- Honestidad

- Cordialidad

93



4.1.3 Planificacion Especifica
PLANIFICACION ESPECIFICA
UBICACION: Riobamba - Ecuador
PLANTEL.: Colegio de Bachillerato Técnico Fiscal Miguel Angel Leon Ponton.
PROVINCIA: Chimborazo.
CANTON: Riobamba.
PARROQUIA: Juan de Velasco.
DIRECCION: Calle Luz Eliza Borja y Coldn.
TELEFONO: 2949 -793 : 2947 - 504
TIPO DE TRABAJO: Auditoria a la Gestion de las Tecnologias de la informatica.

UBICACION GEOGRAFICA: Riobamba - Ecuador

FECHA DE INICIACION: 02 de Diciembre de 2013.

4.1.3.1 Antecedentes de la Auditoria

En el Colegio de Bachillerato Técnico Fiscal Miguel Angel Leén Ponton, anteriormente no
se ha realizado una Auditoria a la Gestion de las Tecnologias de la Informacién, por ende
la importacion del presente trabajo, debido a que la Institucién no cumple con los

requerimientos necesarios para satisfacer las necesidades en los aspectos informaticos.

4.1.3.2 Motivos de la Auditoria

La presente auditoria se realizara de acuerdo a la orden de trabajo N°001 con fecha 02 de

diciembre de 2013, misma que se ejecutara una vez entregada la orden.

4.1.3.3 Objetivos de la Auditoria

Realizar una Auditoria a la Gestion a las Tecnologias de la Informacion en el Colegio
Técnico Fiscal “MIGUEL ANGEL LEON PONTON” de la provincia de Chimborazo,
canton Riobamba, periodo 2012, para medir el grado de cumplimiento de las normas de

control interno de las tecnologias de la informacion.
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- Realizar un diagnéstico situacional de la Institucién, con el propdsito principal de
determinar las Fortalezas, Oportunidades, Debilidades y Amenazas mediantes un
analisis FODA.

- Evaluar el sistema de control interno de tecnologias de la informacion mediante la
aplicacion de las normas de control interno del grupo 410 acerca de las Tecnologias de
la Informacion establecidas por la Contraloria General del Estado, como elemento

principal que direccione el presente trabajo.
- Elaborar en informe de Auditoria a la Gestion de las Tecnologias de la Informacion.

4.1.3.4 Alcance de la Auditoria

La Auditoria a la Gestion de las Tecnologias de la Informética, es la revision y la
evaluacion de los controles internos, procedimientos y equipos informaticos, su eficiencia
y seguridad, de la organizacién de los procesamientos de la informacion, con la finalidad
de lograr una utilizacion mas eficiente y segura, que servird para una adecuada toma de

decisiones dentro de la Institucion.

4.1.3.5 Normatividad Aplicar

El presente trabajo de investigacion esta sujeto a las Normas de Control Interno (GRUPO
410) emitidas por la Contraloria General del Estado.

4.1.3.6 Estructura Orgéanica de la Institucién

NIVEL REPRESENTANTE
Nivel Directivo Consejo Directivo
Nivel Ejecutivo Rector y Vicerrector
Nivel de Apoyo Personal Administrativo
Nivel Operativo Docentes

Fuente: La Institucion
Elaborado por: Edison Cepeda
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4.1.3.7 Autoridades de la Institucion

AUTORIDADES FUNCION
Dr. Ricardo Filian Guerra Rector

Ing. Luis Cifuentes Vicerrector
Lic. Jorge Viteri Cevallos Inspector General

Fuente: La Institucion
Elaborado por: Edison Cepeda

4.1.3.8 Areas que disponen de recursos tecnoldgicos

AREAS RECURSOS DE DISPONE
SECRETARIA COMPUTADORA E IMPRESORA
COLECTURIA CUMPUTADORA E IMPRESORA
LABORATORIO DE INFORMATICA N° 01 COMPUTADORES
LABORATORIO DE INFORMATICA N° 01 COMPUTADORAS

Fuente: La Institucion
Elaborado por: Edison Cepeda

4.1.3.9 Personal con conocimiento en tecnologias de la informacion

NOMBRES FUNCION
Lic. Mario Vinicio Olmedo Checa Encargado — Docente
Tlgo. Rodolfo Holguer Garcia Ruiz Docente
Licd. Berta Susana Moreno Veloz Docente

Fuente: La Institucion
Elaborado por: Edison Cepeda

4.1.3.10 Tiempo de Ejecucion del Trabajo

La Auditoria a la Gestion de las Tecnologias de la Informacion se lo realizara en 60 dias
laborables.
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4.1.3.11 Recursos a Utilizar
RECURSOS HUMANOS

-  SUPERVISOR: Mgs. Richard Caiza Castillo
- AUDITOR: Edison Gustavo Cepeda Asqui

RECURSOS MATERIALES

- Laptop

- Impresora

- Lapiz y bicolor

- Borrador

- Hojas de papel bond
- Cémara de fotos

- Carpetas

- Calculadora

4.1.3.12 Resultados Obtenidos

Una vez obtenido los resultados, se emitira el informe de auditoria con sus respectivas
recomendaciones y conclusiones para la toma de acciones correctivas de acuerdo a los

hallazgos para que sean tomados en cuenta por la Institucion.

4.1.3.13 Informes emitidos y fecha de entrega

El informe de auditoria se emitird dentro de los 60 dias de iniciado el proceso, el primer
informe se lo entregara a las autoridades del Colegio de Bachillerato Técnico Fiscal
“Miguel Angel Leon Ponton”, el segundo informe a la Escuela Superior Politécnica de

Chimborazo y el tercer informe a la Facultad de Administracion de Empresas.

Edison Gustavo Cepeda Asqui
AUDITOR
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4.1.4. Programas de Trabajo

AEPEDA & ASOCIADOS
S AUDITORES INDEPENDIENTES CILA_. LTDA

COLEGIO DE BACHILL. TECNICO FISCAL MIGUEL ANGEL LEON PONTON

5 REF | REALIZADO
N° DESCRIPCION FECHA
PIT POR:

OBJETIVOS:

1 | Obtener la informaciébn y recursos
necesarios para poder ejecutar la Auditoria a
la Gestion de las Tecnologias de la
Informacion.

2 | Establecer la Estructura Institucional que
posee la Institucion.

PROCEDIMIENTOS:

1 | Solicitar al Sr. Rector de la Institucion que
nos proporcione la informacién y recursos
necesarios para poder realizar el trabajo de
Auditoria.

2 | Entrevistar al Sr. Rector de la Institucion.

3 | Entrevistar al personal del Area Informatica
4 |Entrevistar al personal del Area
Administrativa.

5 | Solicitar la Estructura Institucional

ELABORADO POR: FECHA:
REVISADO POR: FECHA:
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NEPEDA & ASOCIADOS
A— AUDITORES INDEPENDIENTES CIA_ LTDA_

COLEGIO DE BACHILL. TECNICO FISCAL MIGUEL ANGEL LEON PONTON

’ REALIZADO
N° DESCRIPCION REF P/T G FECHA

OBJETIVOS:

1 Analizar aspectos relacionados con la gestion
informatica, seguridad l6gica, seguridad fisica,
utilizacién y aprovechamiento de las TICs.

2 Determinar la matriz de riesgo para asegurar el
manejo correcto de los recursos.
PROCEDIMIENTOS:

1 Aplicar Cuestionarios de Control Interno

1.1 | Aplicar Cuestionarios a las Autoridades de la
Institucion.

1.2 | Aplicar Cuestionarios al Area Administrativa.
1.3 | Aplicar Cuestionarios al Area Informatica.

1.4 | Aplicar Cuestionarios a los Estudiantes.

2 Evaluacién de Riesgo.

2.1 | Elaborar la Matriz de Riesgo.

3 Elaboracion de Hojas de Hallazgos.

ELABORADO POR: FECHA:
REVISADO POR: FECHA:
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( CEPEDA & ASOCIADOS
N

AUDITORES INDEPENDIENTES CIA. LTDA

COLEGIO DE BACHILL. TECNICO FISCAL MIGUEL ANGEL LEON PONTON

’ REF REALIZADO
N° DESCRIPCION FECHA
P/IT POR:

OBJETIVOS:
1 | Emitir las pertinentes conclusiones vy
recomendaciones en el informe de

auditoria.

PROCEDIMIENTOS:
1 | Informe Final de Auditoria a la Gestion de

las Tecnologias de la Informacion.

ELABORADO POR: FECHA:
REVISADO POR: FECHA:
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4.2 Archivo Permanente

A:EPEDA & ASOCIADOS
~ AUDITORES INDEPENDIENTES CIA. LTDA

ARCHIVO PERMANENTE



CEPEDA & ASOCIADOS AP

AUDITORES INDEPENDIENTES CIA. LTDA

COLEGIO DE BACHILL. TECNICO FISCAL MIGUEL ANGEL LEON PONTON
AUDITORIA A LA GESTION DE LAS TECNOLOGIAS DE LA INFORMACION

ENERO 2012 - FEBRERO 2012

INDICE

ARCHIVO PERMANTE REFERENCIA

INFORMACION GENERAL DE LA

INSTITUCION
ABREVIATURAS 2
HOJA DE MARCAS 3

ELABORADO POR: FECHA:
REVISADO POR: FECHA:
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COLEGIO DE BACHILLERATO TECNICO FISCAL 1 U6

“MIGUEL ANGEL LEON PONTO”

ECUADOR - RIOBAMBA

INFORMACION GENERAL

1. RESENA HISTORICA

El Colegio de Bachillerato Técnico Fiscal “MIGUEL ANGEL LEON PONTO”, fue creado
mediante Acuerdo Ministerial 018869 el 20 de Octubre de 1980, en respuesta a las
necesidades crecientes de la poblacidn estudiantil y a la gestion de los Directivos del
Comit¢ Comunal del Barrio “La Panaderia”, presidido por el sefior periodista Sr.

Guillermo Vallejo Vallejo.

En la etapa inicial de organizacion y promocion del colegio actué como: Rector encargado
el Lic. Raul Gavilanes Capelo, con la colaboracion de cinco maestros: Lic. Jorge Viteri
Cevallos, Lic. Olga Trujillo G, Lic. Nelson Haro H, Lic. Mario Reinoso V. y Lic.
Guadalupe Villarroel, como auxiliar de oficina la Srta. Patricia Patifio y auxiliar de
servicios el Sr. Vicente Cruz. Mientas el plantel ocup0 el espacio fisico de la Escuela “5 de
Junio”, amparado en el acuerdo ministerial 1597 del 26 de junio de 1984, el
funcionamiento del colegio se lo hizo en jornadas vespertina, pasado luego a la jornada
matutina en el afio lectivo 1994 — 1995, en las condiciones de ambientes improvisados

dentro de aulas mdaltiples, un bloque de 6 aulas y 2 de talleres.

El 18 de agosto de 1983, se creo el ciclo diversificado con acuerdo ministerial 1392, con
las especialidades de Electromecéanica y Artes Manuales, graduando la primera promocion
de bachilleres técnico, en agosto de 1986. Posteriormente y en concordancia con el
reglamento de la ley de Educacién vigente, la especializacion de Artes Manuales es
reemplazada por Artes Plasticas, modalidad “CERAMICA”, que a partir de 1995 — 1996 se
suprime progresivamente para definir la oferta educativa del colegio exclusivamente en el
campo de formacion técnico — industrial, con la creacion de la especializacion de
Refrigeramiento y Aire Acondicionado el afio lectivo 1996 — 1997, acogido las politicas

ministeriales de racionalizacién de los colegios técnicos.
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COLEGIO DE BACHILLERATO TECNICO FISCAL 1 206

“MIGUEL ANGEL LEON PONTO”

ECUADOR - RIOBAMBA

Lo expuesto demuestra el dinamismo de la Institucion para promover la formacion de los
estudiantes y su proyeccion el trabajo productivo, asi también posibilitar la continuacion de
sus estudios en el nivel superior, el impulso dado al crecimiento institucional justifico la
creacion de la SECCION NOCTURNA con acuerdo ministerial N° 2870, del 26 de
diciembre de 1996, habiéndose incorporado varios promociones de Bachilleres en las
especializaciones de Mecanizado y Construcciones Metélicas e Instalaciones, Equipos y

Maquinas Eléctricas.

Por lo expuesto, el colegio se ha constituido en una Institucién educativa técnica cuya
proyeccion es garantizar una formacion de calidad que concuerde con la estructura

educativa del sistema, los requerimientos individuales y de la comunidad.

De esta manera el plantel se siente seguro de cumplir con la formacién de bachilleres con
competencias que impulsan el desarrollo personal, progreso social y prestigio institucional.

Finalmente, el colegio encamina su gestion a la relacion interinstitucional, a través de
convenios que permitan afianzar el trabajo docente y la formacion integral de los

estudiantes, coincidiendo con la Celebracién de sus treinta afios de vida institucional.

1. MISION

Ser una Institucion educativa de nivel medio de la calidad de Riobamba, que brinda un
servicio educativo de calidad y excelencia, para la formacion integral de los bachilleratos
técnicos: MECANIZADO Y CONSTRUCCIONES METALICAS, INSTALACIONES,
EQUIPOS Y MAQUINAS ELECTRICAS Y CLIMATIZACION, a través de proceso
pedagdgico y curriculares pertinentes y coherentes con la necesidades y problemas sociales
y nacionales, locales, individuales, con una mentalidad positiva, creativa, critica, reflexiva,
en un marco de amistad, respeto, trabajo, disciplina, y recreacion sin discrimen de credo o
de condicién social, capaces de compartir con eficiencia, eficacia y efectividad en el
mundo del trabajo y enfrentar con éxito en la solucién de problemas en el centro de

educacion.
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COLEGIO DE BACHILLERATO TECNICO FISCAL 1 36

“MIGUEL ANGEL LEON PONTO”

ECUADOR - RIOBAMBA

2. VISION

El Colegio de Bachillerato Técnico Fiscal “Miguel Angel Leén Ponton” se constituira en

un establecimiento lider en gestion e innovacion en la Educacion Técnica, con una
infraestructura acorde al desarrollo cientifico y tecnoldgico y al aporte de toda la
comunidad educativa, comprometida con la Mision de la Institucion, ofertando a traves de
los estudiantes niveles académicos competitivos, de excelencia y calidad total en base a un
redisefio curricular innovador de acuerdo al modelo vigente con proyectos de auto
emprendimiento, para formar bachilleres integros, productivos, competitivos, con

responsabilidad social e involucrados con el desarrollo del pais.

3. OBJETIVOS ESTRATEGICOS
GENERALES

- Contar con el PEI para promover el desarrollo institucional con base a las politicas y

disposiciones del MEC.

- Promover la participacion y compromiso institucional del personal del Colegio de

Bachillerato Técnico Fiscal “Miguel Angel Leén Ponton” y la
- Comunidad educativa para la aplicacion del PEI y mejorar la calidad de la educacion.

- Elevar la calidad de la educacion generado ambientes propicios en el aula para el logro

de aprendizaje significativos.

ESPECIFICOS

- Aplicar el proyecto educativo institucional, involucrado a todos quienes hacemos la
comunidad educativa del plantel a trabajar mancomunadamente con el fin de plasmar la
mision y vision institucional para la supervision académica en la formacion de os
estudiantes como futuros ciudadanos competentes y comprometidos con el desarrollo

nacional.
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COLEGIO DE BACHILLERATO TECNICO FISCAL 1 406

“MIGUEL ANGEL LEON PONTO”

ECUADOR - RIOBAMBA

Elaborar y aplicar el Plan de Transformacién Institucional.

Aplicar la reforma del bachillerato técnico de conformidad con en el decreto ejecutivo
34-25 del 27 de Agosto del 2004.

Desarrollar proyectos curriculares, administrativos, educativos, técnicos y comunitarios

de acuerdo a las necesidades del establecimiento.

Utilizar metodologias activas en el proceso de ensefianza — aprendizaje, sustentados en

instrumentos modulares.

Aplicar un liderazgo democratico para alcanzar la participacion y cumplimiento de los

objetivos propuestos.
Utilizar de manera efectiva los recursos: econémicos, materiales y técnicos disponibles.
Propiciar la capacitacion al personal docente, administrativo y de servicio.

Proar estudiantes capaces de aplicar eficientemente sus saberes cientificos y técnicos

en la construccion de nuevas alternativas de solucion de necesidades.

POLITICAS
Aplicacion de las normas consagradas en la Constitucion y en la ley de educacion.
Acrecentar el prestigio institucional.

Preservacion y fortaleciendo de los valores propios de la sociedad ecuatoriana, su

identidad y autenticad cultural dentro del &mbito latinoamericano y mundial.
Fomentar el espiritu de investigacion técnica — préactica y el trabajo productivo.
Utilizacion y aprovechamiento 6ptimo de los recursos que disponga el plantel.

Mayor relacion interinstitucional a través de convenios encaminados a fortalecer el

profesionalismo de los maestros y la formacion en los estudiantes.
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ECUADOR - RIOBAMBA

5. ESTRATEGIAS INSTITUCIONALES

- Estrategias de progreso: Aplicacion de proyectos administrativos y técnicos

pedagogicos a nivel directivo, areas, departamentos y comisiones.

- Estrategias de evaluacion: Permanente monitoreo, control y evaluacion del desarrollo

de los proyectos, planes operativos y mas instrumentos curriculares.

- Estrategias de compromiso: Comprometer a los miembros de la comunidad educativa

su apoyo y colaboracion para cristalizar los objetivos planteados.

6. BACHILLERATO TECNICO
- Mecénica Industrial
- Electricidad y Electrénica

- Climatizacion

7. ESPECIALIZACIONES
- Mecanizado y Construccion Metalizas
- Instalaciones, Equipos y Maquinaria Eléctricas

- Climatizacién
8. LINEAS DE ACCION

El “PROYECTO DE REFORZAMIENTO DE LA EDUCACION TECNICA” se
fundamenta en la necesidad de saber convivir en sociedad dando respuesta al rol que nos
compete como mediadores pedagdgicos, con este enfoque, se pone a consideracion el
Colegio de Bachillerato Técnico Fiscal “Miguel Angel Leén Ponton” de la ciudad de

Riobamba.
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ECUADOR - RIOBAMBA

Institucion Educativa, abierta al cambio basada en principios educativos generales de
universales que a no dudarlo, aportar positiva y significativamente al mejoramiento socio —
econdémico del pais entregando al mundo d trabajo técnico de formacién integral, con
criterios, iniciativas, responsabilidades, con sentido de cooperacion social y comunitaria
aportando positivamente a los requerimientos que constantemente demanda nuestra

sociedad.

9. FUNDAMENTACION TEORICA DE LA INSTITUCION

- Bases Sociales

- Bases Epistemoldgica

- Bases Psicopedagogicas

10. JORNADA DE TRABAJO: Diurna Nocturna

11. NUMERO DE DOCENTES: 52

12. NUMERO DEL PERSONAL ADMINISTRATIVO: 12

13. NUMERO TOTAL DEL ESTUDIANTES DE LA INSTITUCION: 1.108

14. NUMERO TOTAL DEL ESTUDIANTES QUE RECIBEN LA ASIGNATURA

DE INFORMATICA O COMPUTACION: 239
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CEPEDA & ASOCIADOS 2

AUDITORES INDEPENDIENTES CIA. LTDA
COLEGIO DE BACHILL. TECNICO FISCAL MIGUEL ANGEL LEON PONTON
AUDITORIA A LA GESTION DE LAS TECNOLOGIAS DE LA INFORMACION

ENERO 2012 - FEBRERO 2012

ABREVIATURAS

ABREVIATURA SIGNIFICADO

EC Edison Gustavo Cepeda Asqui

NC Richard Caiza Castillo

AP Archivo Permanente

AC Archivo Corriente

IGI Informacidn General de la Institucion
HM Hoja de Marcas

AB Abreviaturas

PA Programas de Auditoria

SA Solicitud de Autorizacion

ET Entrevista Sr. Rector

EA Entrevista area informatica

EP Entrevista area administrativa

EO Estructura Institucional

PCI Programa de Control Interno
CClI Cuestionario de Control Interno
MPI Matriz de Ponderacion

HA Hoja de Hallazgos

1A Informe de Auditoria

ELABORADO POR: FECHA:
REVISADO POR: FECHA:
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CEPEDA & ASOCIADOS 3

AUDITORES INDEPENDIENTES CIA. LTDA
COLEGIO DE BACHILL. TECNICO FISCAL MIGUEL ANGEL LEON PONTON
AUDITORIA A LA GESTION DE LAS TECNOLOGIAS DE LA INFORMACION

ENERO 2012 - FEBRERO 2012

HOJA DE MARCAS

MARCA SIGNIFICADO
¥ Confrontado con libros
8 Cotejado con documento
U Correccion realizada
¢ Comparado en auxiliar
1 Observacion
© Confrontado correcto
A

Sumas verificadas
v Cumple con requisitos

%) No reune requisitos

S Solicitud de confirmacion enviada

Sl Solicitud de confirmacion recibida inconforme
S Totalizado

A Conciliado

SC Solicitud de confirmacion recibida conforme
/£ Circularizado
SIA Solicitud de confirmacion recibida inconforme

pero aclarada
Y Inspeccionado

ELABORADO POR: FECHA:
REVISADO POR: FECHA:
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4.3 Archivo Corriente

ACEPEDA & ASOCIADOS
- AUDITORES INDEPENDIENTES CIA. LTDA

ARCHIVO CORRIENTE
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CEPEDA & ASOCIADOS

AUDITORES INDEPENDIENTES CIA. LTDA / \C

(.

COLEGIO DE BACHILL. TECNICO FISCAL MIGUEL ANGEL LEON PONTON
AUDITORIA A LA GESTION DE LAS TECNOLOGIAS DE LA INFORMACION

ENERO 2012 - DICIEMBRE 2012

4.3.1 FASE |- DIAGNOSTICO SITUACIONAL

DIAGNOSTICO GENERAL DE LA INSTITUCION

INDICE
ARCHIVO CORRIENTE REFERENCIA

PROGRAMAS DE AUDITORIA PADG
SOLICITUD DE AUTORIZACION SA
ENTREVISTAS CON EL SR. RECTOR DE LA -
INSTITUCION
ENTREVISTA AL AREA INFORMATICA EA
ENTREVISTA AL AREA AMINISTRATIVA EP
ESTRUCTURA DE LA INSTITUCION EO

ELABORADO POR: FECHA:

REVISADO POR: FECHA:
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EPEDA & ASOCIADOS

AUDITORES INDEPENDIENTES CILA_. LTDA

PADG

COLEGIO DE BACHILL. TECNICO FISCAL MIGUEL ANGEL LEON PONTON

N : REF | REALIZADO
DESCRIPCION FECHA
° P/IT POR:
OBJETIVOS:
1 | Obtener la informacion y recursos necesarios
para poder ejecutar la Auditoria a la Gestion de
las Tecnologias de la Informacion.
2 | Establecer la Estructura Institucional que posee
la Institucion.
PROCEDIMIENTOS:
1 | Solicitar al Sr. Rector de la Institucion que nos SA EGCA
proporcione la informacion y recursos
necesarios para poder realizar el trabajo de
Auditoria. (Anexo N°02)
2 | Entrevistar al Sr. Rector de la Institucion. ETY5.%s EGCA
3 | Entrevistar al personal del Area Informética. EAY, I, EGCA
4 | Entrevistar al personal del Area Administrativa. | EP>./> EGCA
5 | Solicitar el Estructura Institucional (Anexo EO EGCA
N°03)
ELABORADO POR: FECHA:
REVISADO POR: FECHA:
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CEPEDA &ASOCIADOS | ET ™

oy -
AUDITORES INDEPENDIENTES CIA. LTDA
COLEGIO DE BACHILL. TECNICO FISCAL MIGUEL ANGEL LEON PONTON

AUDITORIA A LA GESTION DE LAS TECNOLOGIAS DE LA INFORMACION
AUTORIDAD DE LA INSTITUCION

ENTREVISTA — Dr. Ricardo Filian Guerra

OBJETIVO: Conocer las instalaciones, actividades Yy situacion actuales de la Institucion,

asi como del conocimiento que tiene como autoridad del area Informatica.
1. RAZON SOCIAL: Colegio de Bachillerato Técnico Fiscal Miguel Angel Leon Ponto.

2. FECHA DE CRACION DE LA INSTITUCION: EI 20 de Octubre de 1980 mediante
Acuerdo Ministerial 018879.

3. DIRECCION: Calle Luz Eliza Borja y Colon.

4. PROVINCIA: Chimborazo.

5. CANTON: Riobamba.

6. PARROQUIA: Juan de Velasco

7. HORARIO DE ATENCION: 7:00 am a 15:30pm.

8. TELEFONOS: 2949 — 793 : 2947 — 504

9. ¢CUALES SON LAS AUTORIDADES DE LA INSTITUCION?

e RECTOR: Dr. Ricardo Filian Guerra
e VICE - RECTOR: Ing. Luis Cifuentes
e INSPECTOR GENERAL.: Lic. Jorge Viteri Cevallos

ELABORADO POR: FECHA:
REVISADO POR: FECHA:
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CEPEDA & ASOCIADOS | ET*®

AUDITORES INDEPENDIENTES CIA. LTDA

10. ¢(CUALES SON SUS FUNCIONES Y ATRUBUCIONES COMO AUTORIDAD?

Soy el representante legal y a primera autoridad de la Institucién, en tal sentido mis
funciones y atribuciones se sujetaran a lo dispuesto en las leyes y reglamentos vigentes...

11. ¢LA INSTITUCION POSEE UN MANUAL DE FUNCIONES Y
RESPOSABILIDADES?

Efectivamente la Institucion posee un manual donde se determina la responsabilidad y
funciones que nosotros como autoridades, personal administrativo y docentes tenemos que

realizar en beneficio de la Institucion.

12. ¢;CUAL ES LA CATEGORIA QUE TIENE ACTUALMENTE LA
INSTITUCION?

Actualmente al Institucién se encuentra calificada como una INSTITUCION
EDUCATIVA CLASE B.

13. ¢ CUAL ES EL NUMERO DE ESTUDIANTES Y DOCENTES QUE TIENE LA
INSTITUCION?

Actualmente la Institucion dispone con un total entre la seccion diurna como nocturna
1.148 estudiantes y un cuerpo de docente de 52 personas distribuidas en las diferentes

areas académicas que dispone el plantel

14. ;CUANTOS LABORATORIOS DE INFORMATICA TIENE LA
INSTITUCION?

La Institucion dispone con dos laboratorios los mismo que son utilizados para la catedra de

computacion impartidos a los estudiantes de los diferentes cursos superiores.

ELABORADO POR: FECHA:
REVISADO POR: FECHA:
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CEPEDA & ASOCIADOS | ET**

AUDITORES INDEPENDIENTES CIA. LTDA

15. ;LA INSTITUCION MANTIENE PROYECTOS EN RELACION A LAS
TECNOLOGIAS?

Bueno en relacion a los aspectos tecnoldgicos no se ha proyectado ninguno.

16. ¢;ANTERIORMENTE SE HAN REALIZADO AUDITORIAS A LA
GESTION DE LAS TECNOLOGIAS DE LA INFORMACION?

No, es la primera vez que se realiza bajo la solicitud que usted realiza para efectuar este

tipo de investigacion en nuestra institucion.

17. (LA SUREGENCIAS DE ESTE TRABAJO A REALIZAR, SON DE
IMPORTANCIA PARA LA INSTITUCION?

Efectivamente es de mucha importancia para la Institucion los resultados de este
trabajo porque nos ayudara a mejor nuestra gestion en relacién a los recursos
tecnoldgicos, ya que hoy en dia como es de conocimiento de todos las instituciones del
sector publico se somete a evaluaciones y por ende la importancia de los resultados

finales .

GRACIAS POR LA ATENCION

ELABORADO POR: FECHA:
REVISADO POR: FECHA:
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CEPEDA &ASOCIADOS | EA™

oy -
AUDITORES INDEPENDIENTES CIA. LTDA
COLEGIO DE BACHILL. TECNICO FISCAL MIGUEL ANGEL LEON PONTON

AUDITORIA A LA GESTION DE LAS TECNOLOGIAS DE LA INFORMACION
AREA INFORMATICA - ENCARGADO
ENTREVISTA — Lic. Mario Vinicio Olmedo Checa

OBJETIVO: Conocer las instalaciones, actividades y situacion en el area informatica de

la Institucion.

1. ¢{CUANTOS LABORATORIOS Y NUMERO DE COMPUTADORES TIENE LA
AREA INFORMATICA?

El area Informatica consta con dos laboratorios de computacion en los cuales en primer

tiene 24 y el segundo 22 computadoras.
2. ;:CUAL ES EL NUMERO DE DONCELES INFORMATICOS?

Cuenta con tres docentes, los mismos que mantiene una buena capacitacion y experiencia

laborar.

3. ¢EL LUGAR DONDE SE ENCUENTRA UBICADO LOS LABORATORIOS ES
ADECUADO PARA MANTENER LOS EQUIPOS INFORMATICOS?

No, debido a que son laboratorios instalados debido a la necesidad de la Institucion en

lugares que anteriormente funcionaba como aulas escolares.

4, ;CUANTOS CURSOS Y HORAS SE IMPARTE LA CATEDRA DE
INFORMATICA O COMPUTACION?

Dentro de la malla curricular del plantel, esta establecido que se imparta esta asignatura a

partir de cuarto curso, a su vez cada curso tiene dos horas semanales.

ELABORADO POR: FECHA:
REVISADO POR: FECHA:
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AUDITORES INDEPENDIENTES CIA. LTDA

5. ¢(CREE UD. QUE LA INFRAESTRUCTURA DE LOS LABORATORIOS DE
INFORMATICA ES ADECUADA?

Bueno los laboratorios desde su inicio ha presentado la infraestructura que tiene, la cual
es un poco reducida debido al niumero de computadores y al momento de impartir

clases al nimero de estudiantes.

¢EL NUMERO DE EQUIPOS INFORMATICOS QUE TIENE LOS
LABORATORIOS SATISFACE LAS NECESIDADES DE CADA
ESTUDIANTE?

No, debido al elevado nimero de estudiantes que reciben la asignatura de computacion,

mucha de las veces son tres estudiantes por computador.

¢LA INSTALACION DE LOS EQUIPOS ES ADECUADA DENTRO DE LOS
LABORATORIOS?

En la mayor parte de las computadoras es adecuada, no al cien por ciento pues el
espacio de los laboratorios no presta para los demas computadores.

¢(¢SE  APLICA NORMAS DE CONTROL INTERNO A LOS EQUIPOS
INFORMATICOS DE LA INSTITUCION?

Bueno, desconozco estas normas de control interno y los parametros a los cuales esta
sujetas y eminentemente porque no se ha realizado un control a los recursos

tecnoldgicos.

ELABORADO POR: FECHA:
REVISADO POR: FECHA:
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CEPEDA & ASOCIADOS & EA ™

AUDITORES INDEPENDIENTES CIA. LTDA

¢SE REALIZAN MANTENIMIENTOS EN SU TOTALIDAD A LOS EQUIPOS
INFORMATICOS?

Si se los realiza casi en su totalidad a los computadores tanto de los laboratorios y

como los equipos destinados en colecturia y secretaria.
¢LOS RECURSOS TECNOLOGICOS TIENE SOFWARE ACTUALIZADO?

Dentro de los laboratorios mantenemos un sistema operativo XP, a su vez los recursos

utilizado en la parte administrativo mantiene un sistema operativo Windows 7.
¢CUENTAN CON UNA BODEGA INFORMATICA DE ALMACENAMIENTO?

Exclusivamente informéatico no, porque los almacenamos en la bodega general de la

Institucion.

(LA SEGURIDAD ES ADECUADA EN LOS LABORATORIOS
INFORMATICA?

No, debido a que no poseemos un extinguidor y ventiladores adecuados dentro de los

laboratorios.
¢(SE CUENTA CON INTERNET LOS LABORATORIOS?

Si, pero la no todas las computadores poseen este tipo de servicio en los dos
laboratorios.

ELABORADO POR: FECHA:
REVISADO POR: FECHA:
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AUDITORES INDEPENDIENTES CIA. LTDA

14 ¢;TODOS LOS ESTUDIANTES TIENE ACCESOS A LOS LABORATORIOS?
No, solo los estudiantes que reciben la asignatura de computacion.

15 ¢LA UTILIZACION DE INTERNET ESTA CONTROLADA PARA LOS
ESTUDINTES?

Logicamente, las navegaciones son exclusivamente académicas y las demas paginas

son bloqueadas para evitar inconvenientes y mal uso de este servicio.

GRACIAS POR LA ATENCION

ELABORADO POR: FECHA:
REVISADO POR: FECHA:
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AUDITORES INDEPENDIENTES CIA. LTDA

COLEGIO DE BACHILL. TECNICO FISCAL MIGUEL ANGEL LEON PONTON
AUDITORIA A LA GESTION DE LAS TECNOLOGIAS DE LA INFORMACION
PERSONAL ADMINISTRATIVO
ENTREVISTA — Dr. Sonia Susana Lara Jara

OBJETIVO: Conocer las instalaciones, actividades y situacion  del personal

administrativo que dispone de recursos tecnoldgicos.

1. ¢EL PERSONAL DE LA PARTE ADMINISTRATIVA QUE MANEJA LOS
RECURSOS TECNOLOGICOS ES ADECUADO?

Si, disponemos de un personal altamente capacitado y con la experiencia necesaria para las

funciones encomendadas.

2. ¢LOS RECURSOS TECNOLOGICOS SON LOS NECESARIOS PARA CUBRIR
SUS FUNCIONES Y ACTIVIDADES?

En cierta parte si, pero la implementacion de una impresora multifuncion y una
computadora nos ayudaria a la realizacion y prestacion de nuestros servicios de una mejor

eficiente y eficaz.

3. ¢(EL SISTEMA DE INFORMACION Y DATOS QUE SE DISPONE ES DE
FACIL UTILIZACION PARA EL PERSONAL ADMINISTRATIVO?

Si, porque es entendible y facil de utilizar para el personal, debido a tener una buena

capacitacién y conocimiento del sistema.
4. ;:DISPONE DE CLAVES DE ACCESO AL SISTEMA?

Si, pero las computadoras que estan disponibles en el area administrativa.

ELABORADO POR: FECHA:
REVISADO POR: FECHA:
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AUDITORES INDEPENDIENTES CIA. LTDA

5 ¢ESTAS  CLAVES SON  ACTUALIZADAS Y CAMBIADAS
PERIODICAMENTE?

Las actualizados cuando es necesario, puesto que cada computador de esta area tiene su

responsable y las claves son exclusivamente personales.

6. ¢QUE TIPO DE SISTEMA OPERATIVO DISPONE LOS RECURSOS DEL
AREA?

Dispone del sistema operativo WINDOWS 7, y es de facil uso para nosotros.

7. ¢LA INSTALACION DE LOS EQUIPOS ES ADECUADA DENTRO DE ESTA
AREA?

Si, lo que es cables y conexiones es la adecuada para evitar inconvenientes.
8. ¢ESTOS EQUIPOS TIENE CONEXION A INTERNET?

Efectivamente posee estos recursos internet y el uso del navegador es exclusivamente

administrativo.
9. z,CUAL ES EL USO QUE SE LE DA AL INTERNET?

Navegaciones en paginas exclusivamente publicas como por ejemplo, paginas de

Ministerio de Educacién y Cultura.

10. ¢SUS FUNCIONES Y ACTIVIDADES CONSTA EN EL MANUAL DE
FUNCIONES DE LA INSTITUCION?

Si, ahi estdn determinadas nuestras funciones y responsabilidades como personal

administrativo.

ELABORADO POR: FECHA:
REVISADO POR: FECHA:
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AUDITORES INDEPENDIENTES CIA. LTDA
COLEGIO DE BACHILL. TECNICO FISCAL MIGUEL ANGEL LEON PONTON
AUDITORIA A LA GESTION DE LAS TECNOLOGIAS DE LA INFORMACION

ENERO 2012 - DICIEMBRE 2012

4.3.2 FASE Il - CONTROL INTERNO

EVALUACION CONTROL INTERNO

INDICE
LEGAJO CORRIENTE REFERENCIA
PROGRAMAS DE AUDITORIA DE ClI. PACI
CUESTIONARIOS DE ClI. CClI
RESULTADO DE ClI RCI
MATRIZ DE RIESGO MR
ELABORADO POR: FECHA:

REVISADO POR: FECHA:

123



( CEPEDA & ASOCIADOS PACI
-

AUDITORES INDEPENDIENTES CIA. LTDA

COLEGIO DE BACHILL. TECNICO FISCAL MIGUEL ANGEL LEON PONTON

, REALIZADO
N° DESCRIPCION REF P/T G FECHA

OBJETIVOS:

1 Analizar aspectos relacionados con la gestion
informatica, seguridad logica, seguridad fisica,
utilizacion y aprovechamiento de las TICs.

2 Determinar la matriz de riesgo para asegurar el

manejo correcto de los recursos.

PROCEDIMIENTOS:

1 Aplicar Cuestionarios a las Autoridades de la| CCIA EGCA
Institucion.

1.1 | Resultado de Cuestionarios de Control Interno RCIA EGCA

2 Aplicar Cuestionarios al Area Administrativa. CCiB EGCA

2.1 | Resultado de Cuestionarios de Control Interno RCIB EGCA

3 Aplicar Cuestionarios al Area Informatica. CCIC EGCA

3.1 | Resultado de Cuestionarios de Control Interno RCIC EGCA

4 Aplicar Cuestionarios a los Estudiantes. CCID EGCA

4.1 | Resultado de Cuestionarios de Control Interno RCID EGCA

5 Evaluacion de Riesgo.

5.1 | Elaborar la Matriz de Riesgo. MR EGCA
ELABORADO POR: FECHA:
REVISADO POR: FECHA:
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AUDITORES INDEPENDIENTES CIA. LTDA

(.

COLEGIO DE BACHILL. TECNICO FISCAL MIGUEL ANGEL LEON PONTON

o < RESP. Y CALIF. <
N DESCRIPCION S| NO | N/A OBSERVACION
¢Actualmente los niveles jerarquicos son
1 adecuados para el desarrollo de las | 3 0 _
actividades del area? 1 No dispone de un
, | ¢La Institucién dispone de un manual de manual de
funciones actualizado? 0|3 funcul)_nez
3 ¢El personal actual es suficiente para actualizado.
cumplir con_las funC|_ones aS|gnadals? 3 0 1 Las funciones y
4 | ¢Estas funciones asignadas del area se responsabilidades
encuentran documentadas? 0 | 3 del &rea no se
5 ¢Las funciones y responsabilidades son encuentran
comunicadas oportunamente? 3 0 documentadas.
6 ¢Los cargos asignados al personal son
adecuados a las necesidades del area en el
cumplimiento de funciones? 3 0
v ¢El personal se adapta al mejoramiento
administrativo? 3 0
8 ¢Existe un grado total de asistencia y
pun'gualldad del personal? o 3 0  No dispone de un
g | ¢EXiste un grado total de disciplina en el plan  informético
personal del &rea? 3 0 estratégico.
10 ¢La Institucion dispone de un plan
informatico estratégico? 0 3 f No se han
11 ¢Se  han  definido  politicas vy definido politicas y
procedimientos de tecnologias que procedimientos.
ayuden a regular las funciones y | 1 2 _
1o | actividades dentro del area? 1 No se determina
¢Los objetivos operativos/actividades | 3 | 0 necesiades  de
estan adecuadamente relacionados con capacitacion  del
. L personal.
13 los objetivos ms_htumonales’_? 1 2
¢Se han determinado necesidades futuras { Falta de planes de
14 de capacitacion del personal? 1 2 capacitacion.
¢Se desarrollan planes de capacitacion
para el personal del area?

ELABORADO POR:
REVISADO POR:

FECHA:
FECHA:
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AEPEDA & ASOCIADOS RCIA
N

AUDITORES INDEPENDIENTES CIA. LTDA
Resultado del Cuestionario de Control Interno aplicado a las Autoridades de la

Institucion en relacidn a la Gestion de las tecnologias.

OBJETICO: Conocer aspectos relacionados sobre la gestion que desempefia el personal
relacionado con recursos tecnoldgicos

1. ¢Actualmente los niveles jerarquicos son adecuados para el desarrollo de las actividades

del area?
Si 3 100 %
No 0 0%
TOTAL 3 100%

FUENTE: Investigacion
ELABORADO POR: Edison Cepeda

PREGUNTA No. 01

=Si =No

Anélisis.- EIl 100% manifiesta que los niveles jerarquicos son adecuados dentro de las
areas relacionadas con tecnologia.
Interpretacion: Los niveles de jerarquia dentro de la Institucion es adecuado por ende

existe una mayor control y disposicion de las funciones y actividades del personal.

2. ¢La Institucion dispone de un manual de funciones actualizado?

Si 0 0%
No 3 100 %
TOTAL 3 100%

FUENTE: Investigacion
ELABORADO POR: Edison Cepeda
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PREGUNTA No. 02

=Si =No

Andlisis.- El 100% manifiesta que la Institucion no dispone de un Manuel de funciones
actualizado.

Interpretacion: La Institucion posee un manual de funciones, pero este documento no a
sido revisado ni actualizado, en vista que su Gltima revision se lo ha realizado en el afio
2009.

3. ¢El personal actual es suficiente para cumplir con las funcione asignadas?

Si 3 100 %
No 0 0%
TOTAL 3 100%

FUENTE: Investigacion
ELABORADO POR: Edison Cepeda

PREGUNTA No. 03

=Si =No

Anélisis.- El 100% manifiesta que el personal que la Institucion dispone actualmente se
suficiente para desarrollar cada una de las actividades y responsabilidades asignadas.
Interpretacion: Actualmente la Institucion posee un nimero adecuado de personal tanto
en area administrativo como en el area informatica, asignadas cada una de sus funciones a
desarrollar dentro de la Institucion.

4. ¢ Estas funciones asignadas del area se encuentra documentadas?
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Si 0 0%
No 3 100 %
TOTAL 3 100%

FUENTE: Investigacion
ELABORADO POR: Edison Cepeda

PREGUNTA No. 04

=Si =No

Analisis.- EIl 100% manifiesta que las funciones y responsabilidades no se encuentra
documentas dentro del manual de funciones de la Institucion.

Interpretacion: Las funciones y responsabilidades son asignados verbalmente debidos
que no existe el respaldo necesario por escrito y documentado.

5. ¢Las funciones y responsabilidades son comunicadas oportunamente?

Si 3 100 %
No 0 0%
TOTAL 3 100%

FUENTE: Investigacion
ELABORADO POR: Edison Cepeda

PREGUNTA No. 05

=Si =No

Analisis.- El 100% manifiesta que las funciones y responsabilidad asignadas al personal

son comunicadas oportunamente.
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Interpretacion: Una vez determinadas las funciones a desarrollarse dentro de la

Institucion asi como las responsabilidades, las autoridades comunica al personal de cada
una de las areas.

6. ¢Los cargos asignados al personal son adecuados a las necesidades del area en el
cumplimiento de funciones?

Si 3 100 %
No 0 0%
TOTAL 3 100%

FUENTE: Investigacién
ELABORADO POR: Edison Cepeda

PREGUNTA No. 06

=Si =No

Analisis.- El 100% manifiesta que los cargos asignados dentro del area son adecuados
para el cumplimiento de las funciones.

Interpretacion: Los cargos dentro del &rea se han determinado en vista a las necesidades

que de la Institucidn, asi como del personal y las funciones necesarias.

7. ¢El personal se adapta al mejoramiento administrativo?

Si 3 100 %
No 0 0%
TOTAL 3 100%

FUENTE: Investigacion
ELABORADO POR: Edison Cepeda
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PREGUNTA No. 07

=Si =No

Andlisis.- El 100% manifiesta que personal de la Institucion se adapta al mejoramiento
administrativo.

Interpretacion: La necesidad del mejoramiento continuo en la Institucion es necesaria,
por ende las autoridades realizan las mejoras respectivas para el ajuste necesario y
oportuno de las funciones y actividades.

8. ¢ Existe el grado total de asistencia y puntualidad del personal?

Si 3 100 %
No 0 0%
TOTAL 3 100%

FUENTE: Investigacion
ELABORADO POR: Edison Cepeda

PREGUNTA No. 08

=Si =No

Anélisis.- EI 100% manifiesta el grado total de asistencia y puntualidad del personal
dentro del area.
Interpretacion: La asistencia y puntualidad en prioridad dentro de la Institucién debido

que se considera un respeto muy importante a nivel del personal de la Institucion.

9. ¢Existe el grado total de disciplina en el personal del area?
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Si 3 100 %
No 0 0%
TOTAL 3 100%
FUENTE: Investigacion
ELABORADO POR: Edison Cepeda

PREGUNTA No. 09

=Si =No

Analisis.- EI 100% manifiesta el grado total de disciplina entre el personal del area.
Interpretacion: Existe el respeto mutuo y una disciplina total en el personal de area para
el desarrollo y cumplimiento de las actividades.

10. ¢La Institucion dispone de un plan informético estratégico?

Si 0 0%
No 3 100 %
TOTAL 3 100%

FUENTE: Investigacion
ELABORADO POR: Edison Cepeda

PREGUNTA No. 10

=Si =No

Analisis.- El 100% manifiesta que la Institucion no dispone de un plan informatico
estratégico.
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Interpretacion: La Institucion al no disponer de un plan informatico estratégico no tiene
objetivos tecnoldgicos claramente definidos para mejorar la gestion de tecnoldgicas dentro

de la Institucion.

11. ¢Se han definido politicas y procedimientos de tecnologias que ayuden a regular las
funciones y actividades dentro del area?

Si 1 33,33 %
No 2 66,67 %
TOTAL 3 100%

FUENTE: Investigacién
ELABORADO POR: Edison Cepeda

PREGUNTA NO. 11

=Si =No

Analisis.- El 33,33% manifiesta que se han definido politicas y procedimientos
tecnoldgicos, a su vez el 66,67% manifiestan que no se han definido estas politicas y
procedimientos de tecnologias.

Interpretacion: La Institucién al no disponer de politicas y procedimientos de tecnologias

que ayuden a controlar y regular cada una de las actividades a desarrollar.

12. ¢Los objetivos/actividades estdn adecuadamente relacionados con los objetivos

institucionales?

Si 3 100 %
No 0 0%
TOTAL 3 100%

FUENTE: Investigacion
ELABORADO POR: Edison Cepeda
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Anélisis.- El 100% manifiesta que los objetivos operativos y de actividades tiene una

PREGUNTA NO. 12

=Si =No

relacién directa con los objetivos de la Institucion.

Interpretacion: Cada uno de los objetivos y actividades asignadas estan encomendadas a

los fines que tiene la Institucion.

13. ¢ Se han determinado necesidades futuras de capacitacion del personal?

Si 1 33,33 %
No 2 66,67 %
TOTAL 3 100%

FUENTE: Investigacion
ELABORADO POR: Edison Cepeda

Anélisis.- El 33,33% manifiesta que se han definido necesidades de capacitacion al
personal, a su vez el 66,67% manifiestan que no se han definido futuras capacitaciones.

Interpretacion: La capacitacion continua del personal es de mucha importancia para

PREGUNTA No. 13

=Si =No

mantener un personal idéneo en cada una de la funciones del &rea.

14. ; Se desarrollan planes de capacitacion pare el personal del area?
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Si 1 33,33 %
No 2 66,67 %
TOTAL 3 100%

FUENTE: Investigacion
ELABORADO POR: Edison Cepeda

PREGUNTA No. 14

=Si =No

Analisis.- El 33,33% manifiesta que se han definido planes de capacitacion al personal, a
su vez el 66,67% manifiestan que no se han definido planes capacitaciones.
Interpretacion: Debe existir una planificacion por escrito de capacitaciones periodicas a

ejecutarse para en personal a fin de mantener un personal actualizado en conocimientos.

ANALISIS DE RESULTADOS

La Institucion dispone de un manual de funciones, pero a este documento no se ha
realizado la revision y actualizacién oportuna, ya que no se ha determinada de forma
escrita 0 documentada las funciones y actividades del personal relacionado con tecnologia,
la falta de un plan informatico estratégico, politicas y procedimientos de tecnoldgicas que
ayude a regular y controlar cada una de las actividades y funciones dentro de éarea, asi
como la falta de la definicion de necesidades y planes de capacitacion de forma periddica
para el personal de la Institucion.

ELABORADO POR: FECHA:
REVISADO POR: FECHA:
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COLEGIO.DE BACHILL. TECNICO FISCAL MIGUEL ANGEL LEON PONTON

o . RESP. Y CALIF. .
N DESCRIPCION SI TNO | N/A OBSERVACION
1 ¢El sistema operativo que se maneja dentro | 6 0
5 del &rea es (Windows 7)?
¢Se han definido mecanismos de seguridad | 6 0
3 | para acceder al sistema operativo?
(Se puede garantizar la integridad y | 6 0
confiabilidad de la informacion ante un dafio
4 del software o hardware? )
¢Existe la seguridad adecuada para evitar T No existe en su
dafios al sistema operativo de los| 6 | 0 }Ot?"dad respaldo- de
a informacion.
5 ordenadc_)res? _ 3
¢Se realiza respaldos de informacion dentro | 4 | 2 1 No existe politicas
de las actividades que se ejecutan? informaticas
6 iSe han_ definido politicas para la gllmlnamon adecuadas.
de archivos que ya no son necesarios? 0 6
. ¢Se han definido politicas de cambio de 1 No existe politicas
claves de acceso al sistema de informacion | 1 5 para la actualizacion
para un tiempo determinado? del ~ sistema  de
g | ¢Existe politica para realizar actualizaciones | 0 | 6 informacion.
al sistema de informacion? -
. . . 1 No se han definido
iSe cuentq con copias de los archlvos de| 6 0 politicas  para el
g |Mayor importancia y  debidamente cambio de claves de
asegurados? 6 0 seguridad.
¢ Estas copias se los almacena en dispositivos
10 | como son: Disco Externo, Flash memory y
DVD? 6 0 { Falta de medidas de
1 ¢Se cuenta con un sistema de informacion seguridad en el area.
adecuado? 6 0
1o | ¢Se cuenta con un servidor adecuado donde gctualiz;:ail(;?\ diel
se almacene la informacién que se genera? 6 0 sistemna de
¢Este servidor cuenta con la ventilacion y - iy
13 . . informacion.
seguridad necesaria? 1 5
14 ¢Se dispone de medidas de seguridad dentro
del area? 6 0
15 (Existe una persona responsable de la
seguridad fisica del area? 1 5
16 (El sistema de informacion se encuentra
actualizado? 6 0
17 ;Se realiza frecuentemente un mantenimiento
preventivo a los equipos tecnol6gicos?
ELABORADO POR: FECHA:
REVISADO POR: FECHA:
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NEPEDA & ASOCIADOS RCIB
e

AUDITORES INDEPENDIENTES CIA. LTDA

Resultado del Cuestionario de Control Interno aplicado al Area Administrativa de la

Institucion en relacidn a la Gestion de las tecnologias.

OBJETICO: Conocer aspectos relacionados sobre la seguridad logica — fisica y de la
gestion de las tecnologias de la informacion y comunicacion

1. ¢El sistema operativo que se maneja dentro del area es (Windows 7)?

Si 6 100 %
No 0 0%
TOTAL 6 100%

FUENTE: Investigacién
ELABORADO POR: Edison Cepeda

PREGUNTA No. 01

=Si =No

Anélisis.- El 100% manifiesta que el sistema operativo de los equipos asignados para el
area es el Windows 7.
Interpretacion: El sistema operativo de los equipos asignados al area administrativa esta

actualizado con las caracteristicas necesarias para el desarrollo de las actividades.

2. ¢Se han definido mecanismos de seguridad para acceder al sistema operativo?

Si 6 100 %
No 0 0%
TOTAL 6 100%

FUENTE: Investigacion
ELABORADO POR: Edison Cepeda
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PREGUNTA No. 02

=Si =No

Anélisis.- El 100% manifiesta que existe la seguridad necesaria para el acceso al sistema
operativo que se maneja dentro del area.
Interpretacion: El acceso al sistema operativo esta protegido bajo claves de seguridad lo

que mantener una seguridad adecuada a la informacion.

3. ¢Se puede garantizar la integridad y confiabilidad de la informacién ante un dafio del

software o hardware?

Si 6 100 %
No 0 0%
TOTAL 6 100%

FUENTE: Investigacion
ELABORADO POR: Edison Cepeda

PREGUNTA No. 03

=Si =No

Analisis.- El 100% manifiesta que se puede garantizar la informacion ante un
acontecimiento de perdida de energia.

Interpretacion: La informacion que dispone y proporciona el area administrativa
garantiza su integridad y confiablidad debido a que dispone de un UPS (Sistema de

Alimentacién Interrumpido) que evita el apagdn instantaneo de los equipos.
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4. ¢Existe la seguridad adecuada para evitar darios al sistema operativo de los ordenadores?

Si 6 100 %
No 0 0%
TOTAL 6 100%

FUENTE: Investigacion
ELABORADO POR: Edison Cepeda

PREGUNTA No. 04

=Si =No

Analisis.- EI 100% manifiesta que la seguridad es adecuada para evitar dafios al SO de
los equipos.
Interpretacion: La seguridad es adecuada ya que se dispone de antivirus actualizado,

firewall y desactivacion de actualizacion automaticas innecesarias.

5. ¢ Se realiza respaldo de informacion dentro de las actividades que se ejecutan?

Si 4 66,67 %
No 2 33,33 %
TOTAL 6 100%

FUENTE: Investigacion
ELABORADO POR: Edison Cepeda

PREGUNTA No. 05

=Si =No

Analisis.- EIl 66,67% manifiesta que dentro del area se realiza el respaldo necesario de la

informacidn confidencial e importante.
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Interpretacion: La informacion que se manejar dentro del area no es respaldada en su
totalidad, debido a la falta de politicas que regulen las acciones a tomar en cuanto a la

seguridad de respaldo de la informacién.

6. ¢Se han definido politicas para la eliminacion de archivos que ya no son necesarios?

Si 0 0%
No 6 100 %
TOTAL 6 100%

FUENTE: Investigacién
ELABORADO POR: Edison Cepeda

PREGUNTA No. 06

=Si =No

Analisis.- EI 100% manifiesta que no se han definido politicas para la eliminacion de
archivos innecesarios.

Interpretacion: La falta de politicas y procedimientos de tecnologias en relacion a la
permanencia o eliminacion de archivos, ya que la eliminacion de archivos se lo realiza

mediante el criterio personal del personal.

7. ¢Se han definido politicas de cambio de claves de acceso al sistema de informacion para

un tiempo determinado?

Si 1 16,67 %
No 5 83,33 %
TOTAL 6 100%

FUENTE: Investigacion
ELABORADO POR: Edison Cepeda
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PREGUNTA No. 07

=Si =No

Anélisis.- EIl 16,67% manifiesta que se dispone politicas para el cambio de claves de
acceso, a su vez el 83,33% manifiesta que no existe politicas en relacion a claves de
seguridad.

Interpretacion: La informacion que dispone este sistema es de mucha importancia y la
seguridad de una prioridad ya que al momento el cambio de claves de acceso al sistema de

informacidn se la realiza de acuerdo a las necesidades de seguridad del personal.

8. ¢ Existe politicas para realizar actualizaciones al sistema de informacion?

Si 0 0%
No 6 100 %
TOTAL 6 100%

FUENTE: Investigacion
ELABORADO POR: Edison Cepeda

PREGUNTA No. 08

=Sji =mNo

Analisis.- El 100% manifiesta que no se han definido politicas para la actualizacion del
sistema de informacion que dispone la Institucion.

Interpretacion: El sistema de informacion que dispone la Institucion no ha sido
actualizado puesto que no existe una politica que determine el tiempo de vigencia del

sistema de informacion.
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9. ¢ Se cuenta con copias de los archivos de mayor importancia y debidamente asegurada?

Si 6 100 %
No 0 0%
TOTAL 6 100%

FUENTE: Investigacion
ELABORADO POR: Edison Cepeda

PREGUNTA No. 09

=Si =No

Analisis.- El 100% manifiesta se cuenta con una copia de los archivos considerados de
mayor importancia dentro del area.

Interpretacion: La informacidon de mayor importancia posee una copia en otro dispositivo
a fin de garantizar su recuperacion en caso de pérdida.

10. ¢Estas copias se los almacena en dispositivos como son: Discos Externos, Flash
memory y DVD?

Si 6 100 %
No 0 0%
TOTAL 6 100%

FUENTE: Investigacion
ELABORADO POR: Edison Cepeda

PREGUNTA No. 10

=Si =No
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Analisis.- El 100% manifiesta que la informacién importante se almacena en dispositivos
externos de almacenamiento.

Interpretacion: La mayoria de la informacion se almacena en DVD Yy disco externo, estos

dispositivos de almacenamiento se encuentra bajo custodia de secretaria.

11. ;Se cuenta con un sistema de informacion adecuado?

Si 6 100 %
No 0 0%
TOTAL 6 100%

FUENTE: Investigacién
ELABORADO POR: Edison Cepeda

PREGUNTA No. 11

=Si =No

Analisis.- El 100% manifiesta que la Institucion dispone de un sistema de informacion
adecuado.

Interpretacion: Actualmente el sistema de informacion de la Institucion es adecuado a las

necesidades del personal del area administrativa.

12. ;Se cuenta con un servidor adecuado donde se almacena la informacion que se genera?

Si 6 100 %
No 0 0%
TOTAL 6 100%

FUENTE: Investigacion
ELABORADO POR: Edison Cepeda
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PREGUNTA No. 12

=Si =No

Andlisis.- El 100% manifiesta que la Institucion dispone de un servidor de
almacenamiento de informacion.

Interpretacion: Este servidor de informacién es exclusivamente para el éarea

administrativa, misma que genera toda la informacion de la Institucion.

13. ¢ Este servidor cuenta con la ventilacion y seguridad necesaria?

Si 6 100 %
No 0 0%
TOTAL 6 100%

FUENTE: Investigacion
ELABORADO POR: Edison Cepeda

PREGUNTA No. 13

=Si =No

Andlisis.- El 100% manifiesta que la Institucion dispone de un servidor de
almacenamiento de informacion con una adecuada ventilacion.
Interpretacion: Este servidor de informacion del area administrativa dispone de una

ventilacion adecuada a fin de evitar un recalentamiento de este dispositivo.

15. ¢ Se dispone de medidas de seguridad dentro del area?
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Si 1 16,67 %
No 5 83,33 %
TOTAL 6 100%
FUENTE: Investigacion
ELABORADO POR: Edison Cepeda

PREGUNTA No. 14

=Si =No

Analisis.- El 16,67% manifiesta que el area cuentas con las medidas de seguridad
necesaria, a su vez el 83,33% manifiesta que no existe las medidas de seguridad adecuadas.
Interpretacion: El érea administrativa no dispone de dispositivos de seguridad con son:
ventilador y extintor en caso de emergencia ante un incendio.

15. ¢ Existe una persona responsable de la seguridad fisica del area?

Si 6 100 %
No 0 0%
TOTAL 6 100%

FUENTE: Investigacion
ELABORADO POR: Edison Cepeda

PREGUNTA No. 15

=Si =No

Analisis.- EIl 100% manifiesta que existe un responsable de la seguridad fisica del area
administrativa
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Interpretacion: La seguridad fisica del area esta bajo la responsabilidad de una persona
quien se encargar de la apertura, cierre del area asi como de la limpieza y cuidado fisico

de los recursos.

16. ¢ El sistema de informacion se encuentra actualizado?

Si 1 16,67 %
No 5 83,33 %
TOTAL 6 100%

FUENTE: Investigacion
ELABORADO POR: Edison Cepeda

PREGUNTA No. 16

= Si =No

Analisis.- El 16,67% manifiesta que el sistema de informacion se encuentra actualizado, a
su vez el 83,33% manifiesta que no se encuentra actualizado.

Interpretacion: El sistema de informacion que se maneja actualmente entro del area
administrativa no se encuentra actualizado debido a la falta de politicas que determine el

tiempo de actualizacion del sistema de informacién institucional.

16. ;Se realiza frecuentemente un mantenimiento preventivo a los equipos tecnoldgicos?

Si 6 100 %
No 0 0%
TOTAL 6 100%

FUENTE: Investigacion
ELABORADO POR: Edison Cepeda
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PREGUNTA No. 17

=Si =No

Anélisis.- El 100% manifiesta que existe un adecuado mantenimiento fisico de los equipos
tecnoldgicos del area.

Interpretacion: Es adecuada la limpieza fisica que se realiza a los equipos del area lo que
permite evitar la acumulacion de polvo ayudando a la conservacion de los componentes de

los ordenadores.

ANALISIS DE RESULTADOS

La falta de politicas para el cambio periddico de claves de acceso, para el respaldo
adecuado de la informacidn que se genera dentro del area administrativa asi como la falta
de actualizacién del sistema de informacion, falta de actualizacion del sistema de
informacion que posee el area y la falta de medidas de seguridad fisica dentro del area para
mantener un ambiente de trabajo adecuado y controlado.

ELABORADO POR: E.C | FECHA: 03-01-2013
REVISADO POR: N.C | FECHA: 03-01-2013
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o . RESP. Y CALIF. .
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. L PP 1 2  No existe el
oportuno a los equipos del area informatica? S -
L - N mobiliario suficiente.
3 | ¢Existe suficiente mobiliario para el 0 3
desarrollo de la gestion informatica? 1 No existe politicas
4 | ¢Existe _polltlcas para el uso de los 0 3 para los laboratorios
laboratorios de computacion? de cémputo.
¢Existe programas (software) que
. ~ 1 2
5 | contribuyan al proceso de ensefianza - 1  Software  poco
aprendizaje? 1 ) adecuado para la
6 | ¢Estos  programas son  actualizados ensenanza.
periddicamente? Falt q
¢Los equipos son actualizados a las nuevas T Fala €
. ~ 1 2 actualizacion de
7 | tendencias de los procesos de ensefianza y equipos
aprendizaje '
8 |¢La conexién_ gl servicio de inte_rnet e | o 3 { Falta de conexién al
adecuada y suficiente en los laboratorios? servicio de internet.
9 | ¢La infraestructura de los laboratorios de 0 3
coémputo es adecuada? T No existe una
10 | ¢Existe medidas de seguridad adecuadas | , ) infraestructura  fisica
dentro de los laboratorios de cémputo? adecuada.
11 | ;Dispone los laboratorios de computacion de :
salida de emergencia? 0] 3 T No se dispone de
. o, medidas de seguridad
¢Se cuenta con la ventilacion adecuada en los adecuadas
12 | laboratorios de computo? 1 5 '
(‘,EXiSte un p|an -de CO”tlngenCla destinado i Los laboratorios de
para los laboratorios de computacion? 0 3 emergencia no
13 | ¢Se cuenta con politicas y procedimientos dispone de salida de
para determinar la baja de funcionamiento de 0 3 emergencia.
14 | unequipo y respaldo de informacion? _
¢Dentro de los laboratorios de cémputo | | T No existe una
15 | existe un extintor de fuego adecuado? Vg““'ag'on y extintor
¢Existe un control adecuado del acceso al 3 0 adecuado.
16 (I:ent_ro de computo? f No existe un plan
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ELABORADO POR:
REVISADO POR:

FECHA:
FECHA:
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( CEPEDA & ASOCILADOS
A AUDITORES INDEPENDIENTES ClA. LTDA R C I C

Resultado del Cuestionario de Control Interno aplicado al Area Informatica de la
Institucion en relacion a la Gestion de las tecnologias.

OBJETICO: Conocer aspectos relacionados sobre la seguridad ldgica — fisica y de la
gestion de las tecnologias de la informacion y comunicacién

1. ¢El sistema operativo de los equipos que se dispone es adecuado para las actividades?

Si 3 100 %
No 0 0%
TOTAL 3 100%

FUENTE: Investigacion
ELABORADO POR: Edison Cepeda

PREGUNTA No. 01

=Si =No

Analisis.- El 100% manifiesta que el sistema operativo de los equipos asignados para el
area esta actualizado.

Interpretacion: El sistema operativo de los equipos asignados al area informatica esta
actualizado con las caracteristicas necesarias para el desarrollo de las actividades

académicas.

2. ¢Se realiza un mantenimiento adecuado a los equipos del area informatica?

Si 1 33,33 %
No 2 66,67 %
TOTAL 3 100%

FUENTE: Investigacion
ELABORADO POR: Edison Cepeda
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PREGUNTA No. 02

=Si =No

Andlisis.- El 33,33% manifiesta que se realiza un mantenimiento necesario, a su vez el
66,67% manifiesta que no se realiza el mantenimiento adecuado y oportuno.
Interpretacion: Debido a la falta de planes de mantenimiento periddico para los equipos

de los laboratorios de computo no se asegura la conservacion de los mismos.

3. ¢ Existe suficiente mobiliario para el desarrollo de la gestion informatica?

Si 0 0%
No 3 100 %
TOTAL 3 100%

FUENTE: Investigacién
ELABORADO POR: Edison Cepeda

PREGUNTA No. 03

=Si =No

Andlisis.- El 100% manifiesta que no se dispone del mobiliario suficiente en los
laboratorios de computacion.

Interpretacion: Dentro de los laboratorios de computacion no se dispone de un nimero

adecuado de mobiliario para el uso y disposicion de los alumnos para las actividades
academicas.

4. i Existe politicas para el uso de los laboratorios de computacion?
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Si 0 0%
No 3 100 %
TOTAL 3 100%

FUENTE: Investigacion
ELABORADO POR: Edison Cepeda

PREGUNTA No. 04

=Si =No

Analisis.- EI 100% manifiesta que han definido politicas y procedimientos para el uso de
los laboratorios de computacion.

Interpretacion: Por la falta de politicas de tecnologias de la informacién no se puede
controlar las actividades que se pueden realizar dentro de los laboratorios de computacion.

5. ¢ Existe programas (software) que contribuyan al proceso de ensefianza - aprendizaje?

Si 1 33,33 %
No 2 66,67 %
TOTAL 3 100%

FUENTE: Investigacion
ELABORADO POR: Edison Cepeda

PREGUNTA No. 05

=Si =No

Analisis.- El 33,33% manifiesta que los programas son adecuados para la educacion, a su

vez el 66,67% manifiesta que no son adecuados.
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Interpretacion: Dentro de los programas que dispone los equipos de los laboratorios de
computacion son considerados basicos.

6. ¢ Estos programas son actualizados periédicamente?

Si 1 33,33 %
No 2 66,67 %
TOTAL 3 100%

FUENTE: Investigacion
ELABORADO POR: Edison Cepeda

PREGUNTA No. 06

=Si =No

Analisis.- El 33,33% manifiesta que los programas son actualizados, a su vez el 66,67%
manifiesta que no se han actualizado el software de los equipos de los laboratorios.
Interpretacion: La mayor de los programas que disponen los equipos de los laboratorios
de computo no se actualiza periédicamente.

7. ¢Los equipos son actualizados a las nuevas tendencias de los procesos de ensefianza y
aprendizaje?

Si 1 33,33 %
No 2 66,67 %
TOTAL 3 100%

FUENTE: Investigacion
ELABORADO POR: Edison Cepeda
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PREGUNTA No. 07

=Si =No

Anélisis.- El 33,33% manifiesta que los equipos estan actualizados, a su vez el 66,67%
manifiesta que no se han actualizado los equipos de los laboratorios de computo.
Interpretacion: En un numero mayor de los equipos de los laboratorios de computacion

no se encuentran actualizados a las tendencias actuales de tecnologia.

8. ¢La conexion al servicio de internet es adecuado y suficiente en los laboratorios?

Si 0 0%
No 3 100 %
TOTAL 3 100%

FUENTE: Investigacion
ELABORADO POR: Edison Cepeda

PREGUNTA No. 08

=Si =No

Andlisis.- EI 100% manifiesta que no es adecuado y suficiente la conexion al servicio de
internet en los laboratorios.

Interpretacion: Existe un numero reducido de equipos con conexion al servicio de

internet generando una gran necesidad en el desarrollo de las actividades academicas.

9. ¢La infraestructura de los laboratorios de computo es adecuada?
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Si 0 0%
No 3 100 %
TOTAL 3 100%
FUENTE: Investigacion
ELABORADO POR: Edison Cepeda

PREGUNTA No. 09

=Si =No

Analisis.- EI 100% manifiesta que la infraestructura de los laboratorios de computacién
no es adecuada

Interpretacion: Los laboratorios de computacién disponen de un espacio fisico reducido

lo que no permite mantener un ambiente comodo.

10. ¢ Existe medidas de seguridad adecuadas dentro de los laboratorios de computo?

Si 1 33,33 %
No 2 66,67 %
TOTAL 3 100%

FUENTE: Investigacion
ELABORADO POR: Edison Cepeda

PREGUNTA No. 10

=Si =No

Analisis.- EIl 33,33% manifiesta que existe medidas de seguridad, a su vez el 66,67%

manifiesta que no existe estas medidas de seguridad adecuadas.
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Interpretacion: Los laboratorios de computacion no disponen de un ventilador adecuado

asi como de dispositivos de emergencia con un extintor.

11. ;Dispone los laboratorios de computacion de salida de emergencia?

Si 0 0%
No 3 100 %
TOTAL 3 100%

FUENTE: Investigacion
ELABORADO POR: Edison Cepeda

PREGUNTA No. 11

=Si =No

Analisis.- EI 100% manifiesta que los laboratorios de computacién no disponen de salida
de emergencia.

Interpretacion: Los dos laboratorios de computacion que posee la Institucion no disponen

de una salida de emergencia por la inadecuada infraestructura que disponen.

12. ;Se cuenta con la ventilacién adecuada en los laboratorios de computacion?

Si 0 0%
No 3 100 %
TOTAL 3 100%

FUENTE: Investigacion
ELABORADO POR: Edison Cepeda

PREGUNTA No. 12

=Si = No
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Analisis.- El 100% manifiesta que los laboratorios de computacion no disponen de una
ventilacién adecuada.

Interpretacion: Los laboratorios de computacion que posee la Institucion no disponen de

un ventilador adecuado para mantener un ambiente de trabajo control.

13. ¢Existe un plan de contingencia destinado para los laboratorios de computacién?

Si 0 0%
No 3 100 %
TOTAL 3 100%

FUENTE: Investigacién
ELABORADO POR: Edison Cepeda

PREGUNTA No. 13

=Si =No

Analisis.- EIl 100% manifiesta que los laboratorios de computacién no disponen de un
plan de contingencia a seguir en caso de emergencia.
Interpretacion: La falta de un plan de contingencias permite no tener claramente definidas

las acciones a tomar en caso una situacion de emergencia.

14. ;Se cuenta con politicas y procedimientos para determinar la baja de funcionamiento
de un equipo y respaldo de informacion?

Si 0 0%
No 3 100 %
TOTAL 3 100%

FUENTE: Investigacion
ELABORADO POR: Edison Cepeda
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PREGUNTA No. 14

=Si =No

Anélisis.- El 100% manifiesta que no se han definido politicas y procedimientos que
regulen las acciones y actividades en el area informaética.
Interpretacion: La falta de estandares que regulen cada accion a ejecutarse dentro del area

da lugar a realizar acciones y actividades a criterio del personal del area.

15. ¢ Existe un plan de contingencia destinado para los laboratorios de computacion?

Si 0 0%
No 3 100 %
TOTAL 3 100%

FUENTE: Investigacién
ELABORADO POR: Edison Cepeda

PREGUNTA No. 15

=Si =No

Anélisis.- El 100% manifiesta que los laboratorios de computacion no disponen de un
extintor para controlar una situacion.

Interpretacion: Un dispositivo ante incendio es muy importante dentro de lugares que

dispone de equipos eléctricos para poder control emergencias producidas por
calentamiento o cortocircuitos.

16. ¢ Existe un control adecuado del acceso al centro de computo?
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Si 3 100 %
No 0 0%
TOTAL 3 100%
FUENTE: Investigacion
ELABORADO POR: Edison Cepeda

PREGUNTA No. 16

=Si =No

Analisis.- EIl 100% manifiesta que existe un control al uso de los laboratorios de
computacion.

Interpretacion: El uso y disposicion de los laboratorios se lo realiza previa autorizacion
de un docente o responsable de los laboratorios.

17. ¢ Existe una persona responsable de la seguridad de los laboratorios de computacion?

Si 3 100 %
No 0 0%
TOTAL 3 100%

FUENTE: Investigacion
ELABORADO POR: Edison Cepeda

PREGUNTA No. 17

=Si =No

Analisis.- El 100% manifiesta que existe un responsable de los laboratorios de
computacion.
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Interpretacion: La persona responsable es el encargado del manejo, control de equipos y

uso de cada uno de los laboratorios de computacion.

ANALISIS DE RESULTADOS

La falta de politicas y procedimientos que regulen las actividades realizadas dentro de los
laboratorios de computacion, no se realiza el mantenimiento adecuado y oportuno a los
equipos del area, los programas en la mayoria son béasicos y poco actualizados, los
laboratorios no disponen del mobiliario necesario y adecuado para las actividades
académicas realizadas, la falta de actualizacion de los equipos informaticos, falta de
conexién al servicio de internet de los equipos de los laboratorios, no existe una
infraestructura fisica adecuada, la falta de medidas de seguridad como es: ventilador,

extintor y salida de emergencia para mantener una ambienta adecuado y controlado.

ELABORADO POR: FECHA:
REVISADO POR: FECHA:
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AEPEDA & ASOCIADOS
“— AUDITORES INDEPENDIENTES CIA_ L TDA R C I D

Resultado del Cuestionario de Control Interno aplicado los alumnos de la Institucion
en relacién a la Gestion de las tecnologias.

OBJETICO: Conocer aspectos relacionados sobre la gestion de las tecnologias de la
informacion y comunicacion

1. ¢El sistema operativo que se maneja dentro del area es adecuado para las actividades?

Si 136 100 %
No 0 0%
TOTAL 136 100%

FUENTE: Investigacién
ELABORADO POR: Edison Cepeda

PREGUNTA No. 01

=Si =No

Anélisis.- El 100% manifiesta que el sistema operativo de los equipos asignados para el
area es adecuado.

Interpretacion: El sistema operativo de los equipos asignados al area informatica esta
actualizado con las caracteristicas necesarias para el desarrollo de las actividades

académicas.

2. ¢Considera Ud. Que el mantenimiento de los equipos es adecuado?

Si 50 36,76 %
No 86 63,24 %
TOTAL 136 100%

FUENTE: Investigacion
ELABORADO POR: Edison Cepeda
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PREGUNTA No. 02

=Si =No

Andlisis.- El 36,76% manifiesta que se realiza un mantenimiento necesario, a su vez el
63,24% manifiesta que no se realiza el mantenimiento adecuado y oportuno.
Interpretacion: La falta de un mantenimiento periédico para los equipos de los

laboratorios de cobmputo no se asegura la conservacién de los mismos.

3. ¢Existe el mobiliario adecuado dentro de los laboratorios de computo?

Si 0 0%
No 136 100 %
TOTAL 136 100%

FUENTE: Investigacién
ELABORADO POR: Edison Cepeda

PREGUNTA No. 03

=Si =No

Andlisis.- El 100% manifiesta que no se dispone del mobiliario suficiente en los
laboratorios de computacion.

Interpretacion: Los laboratorios de computacion no se disponen de un nimero adecuado

de mobiliario para el uso y disposicion de los alumnos para las actividades académicas.

4. ; Existe politicas que regulen las actividades académicas?
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Si 0 0%
No 136 100 %
TOTAL 136 100%

FUENTE: Investigacion
ELABORADO POR: Edison Cepeda

PREGUNTA No. 04

=Si =No

Analisis.- El 100% manifiesta que han definido politicas y procedimientos que regulen
las actividades académicas dentro de los laboratorios de computacion.

Interpretacion: Por la falta de politicas de tecnologias de la informacion no se puede
controlar las actividades que se pueden realizar dentro de los laboratorios de computacion.

5. ¢ Existe programas (software) que ayudan al aprendizaje del estudiante?

Si 42 30,88 %
No 93 69,12 %
TOTAL 136 100%

FUENTE: Investigacion
ELABORADO POR: Edison Cepeda

PREGUNTA No. 05

0se-

=Si =No

Analisis.- El 30,88% manifiesta que los programas son adecuados para la educacién, a su

vez el 69,12% manifiesta que no son adecuados.
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Interpretacion: Los programas que disponen los equipos de los laboratorios de

computacion son considerados basicos.

6. ¢ Estos programas son utilizados en su totalidad?

Si 136 100 %
No 0 0%
TOTAL 136 100%

FUENTE: Investigacion
ELABORADO POR: Edison Cepeda

PREGUNTA No. 06

=Si =No

Analisis.- El 100% manifiesta que los programas son utilizados y de facial manejo para
los estudiantes.

Interpretacion: Los programas o software que dispone los equipos de los laboratorios de
computacion son utilizados en el desarrollo de las actividades académicas.

7. ¢Se dispone de equipos actualizado a las nuevas tendencias y cambios tecnolégicos?

Si 100 73,53 %
No 36 26,47 %
TOTAL 136 100%

FUENTE: Investigacion
ELABORADO POR: Edison Cepeda
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PREGUNTA No. 07

=Si =No

Anélisis.- El 73,53% manifiesta se dispone de equipos actualizados, a su vez el 26,47%
manifiesta que no se dispone de equipos actualizados.

Interpretacion: Los laboratorios de computacion mantiene algunos equipos que no han
son actualizados a las nuevas tendencias tecnologicas.

8. ¢ Todos los equipos disponen del servicio de internet?

Si 0 0%
No 136 100 %
TOTAL 136 100%

FUENTE: Investigacion
ELABORADO POR: Edison Cepeda

PREGUNTA No. 08

=Si =No

Anélisis.- EI 100% manifiesta que no es todos los equipos de los laboratorios disponen
del servicio de internet.

Interpretacion: Existe un numero muy reducido gue equipos que disponen del servicio de

internet lo que reduce el desarrollo de las actividades académicas.

9. ¢ Existe el espacio suficiente en los laboratorios de computacion para el desarrollo de las
actividades?
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Si 8 5,88 %
No 128 94,12 %
TOTAL 136 100%
FUENTE: Investigacion
ELABORADO POR: Edison Cepeda

PREGUNTA No. 09

§

=Si =No

Analisis.- El 5,88% manifiesta que la infraestructura de los laboratorios de computacion
no es adecuada, a su vez el 94,12% manifiesta que no es adecuada
Interpretacion: Los laboratorios de computacién disponen de un espacio fisico reducido

lo que no permite mantener un ambiente cdmodo.

10. ¢Se cuenta con medidas de seguridad adecuadas dentro de los laboratorios de computo?

Si 45 33,33 %
No 91 66,67 %
TOTAL 136 100%

FUENTE: Investigacion
ELABORADO POR: Edison Cepeda

PREGUNTA No. 10

=Si =No

Analisis.- EIl 33,33% manifiesta que existe medidas de seguridad, a su vez el 66,67%

manifiesta que no existe estas medidas de seguridad adecuadas.
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Interpretacion: Los laboratorios de computacién no disponen de un ventilador adecuado

asi como de dispositivos de emergencia con un extintor y salida de emergencia.

11. ¢El ndmero de equipos es suficiente en los laboratorios de computacion para el

desarrollo de las actividades académicas?

Si 0 0%
No 136 100 %
TOTAL 136 100%

FUENTE: Investigacién
ELABORADO POR: Edison Cepeda

PREGUNTA No. 11

=Si =No

Analisis.- EI 100% manifiesta que no se dispone de equipos suficiente en los laboratorios
de computacion.

Interpretacion: Los laboratorios de computacion que posee la Institucién no disponen de
un nimero adecuado de equipos en relacion al nimero de estudiantes en las horas de

clases.

12. (El personal docente dispone de los conocimientos suficientes para impartir la

asignatura de computacion?

Si 136 100 %
No 0 0%
TOTAL 136 100%

FUENTE: Investigacion
ELABORADO POR: Edison Cepeda
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PREGUNTA No. 12

=Si =No

Anédlisis.- EI 100% manifiesta que el personal docente dispone de los conocimientos
necesarios para impartir la asignatura de computacion.
Interpretacion: Se dispone de un cuerpo de docentes con la capacidad suficiente y

necesaria para impartir la catedra relacionada con las tecnologias.

13. ¢Se encuentra a disposicion los laboratorios de computo de los alumnos previa
autorizacion de un docente o laboratorista?

Si 136 100 %
No 0 0%
TOTAL 136 100%

FUENTE: Investigacion
ELABORADO POR: Edison Cepeda

PREGUNTA No. 13

=Si =No

Anélisis.- El 100% manifiesta que se puede disponer de los laboratorios de computacién
con autorizacion previa del personal.

Interpretacion: Existe la disponibilidad de los equipos informaticos de los laboratorios

para actividades académicas a realizar por parte de los estudiantes.
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ANALISIS DE RESULTADOS

La falta de politicas y procedimientos que regulen las actividades académicas, falta de
mantenimiento adecuado y oportuno a los equipos, los laboratorios no disponen del
mobiliario necesario y adecuado, la falta de actualizacion de los equipos informaticos y de
programas que fomenten el aprendizaje, falta de conexién al servicio de internet de los
equipos de los laboratorios, infraestructura fisica reducida, la falta de equipos en los
laboratorios para las actividades académicas, medidas de seguridad inadecuadas como es:

ventilador, extintor y salida de emergencia para mantener una ambienta adecuado y

controlado.

ELABORADO POR:
REVISADO POR:

FECHA:
FECHA:
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D e e B F s e g 3 R Sy o = S

COLEGIQ DE BACHILL. TECNICO FISCAL MIGUEL ANGEL LEON PONTON

No se han definido | Mantener  recursos | Elaborar de un Plan | 410-03 Plan
No se dispone de un Plan objetivos tecnoldgicos a | desactualizados a las | Informéatico alineado al | Informético
Informatico Estratégico. cumplirse en  un | nuevas tendencias | Plan Estratégico de la | Estratégico de

terminado tiempo. tecnoldgicas Institucion. Tecnologias

No se ha determinado la | Disponer del personal | Definir planes de | 410-15
necesidad de capacitar al | con conocimiento | capacitacion de forma | Capacitacion
personal. tecnoldgico limitado. | periddica para el personal. | Informética

Falta de planes de
Capacitacion Informatica.
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Falta de actualizacién de
claves de acceso al sistema
de informacion.

Falta de actualizacion del
Sistema de Informacion.

Falta de conexidn al servicio
de internet.

No existe de

contingencias.

un plan

Medio

No se realiza el cambio
oportuno y adecuado de
claves de acceso.

No se actualizado el
sistema de informacién de
la Institucion.

Existe un numero
limitado de equipos que
disponen de internet en
los laboratorios.

No se ha determinado las
acciones a tomar en caso

Disponer de
informacién con una
seguridad I6gica
inadecuada

Disponer de un
sistema de
informacién obsoleto.

El servicio de internet
no contribuye al
desenvolvimiento de
las actividades
académicas.

Desconocimiento del
personal de las

Definir una politica y
procedimientos para
actualizar periodicamente
las claves de acceso

Actualizar el sistema para
mejorar la administracion
y uso de la informacién.

Disponer del servicio de
internet en todos los
equipos de los laboratorios
de cdmputo.

Implementar un plan de
contingencias  indicando

410-04 Politicas y
Procedimientos

410-07 Desarrollo
y Adquisicién de
Software
Aplicativo

410-14 Sitio Web,
servicios de internet
e intranet

410-11 Plan de

Contingencias
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de una emergencia dentro
de la Institucion.

acciones a llevarse a
cabo ante una
situacion

las acciones a ejecutar en
caso de emergencia.

Falta de actualizacion de
programas (software) de los
laboratorios de computacién

Medio

Existe
(software) en los
laboratorios de cémputo
desactualizados y

programas

Disponer de software
no acorde con las
nuevas exigencias y
tendencias

Implementar y actualizar
programas que
contribuyan a la educacion

410-07 Desarrollo
y Adquisicion de
Software

considerados como L secundaria. Aplicativo

. > tecnoldgicas.

basicos para la educacion.
ELABORADO POR: E.C | FECHA: 15-01-2013
REVISADO POR: N.C | FECHA: 16-01-2013
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CEPEDA & ASOCIADOS LC

AUDITORES INDEPENDIENTES CIA. LTDA
COLEGIO DE BACHILL. TECNICO FISCAL MIGUEL ANGEL LEON PONTON
AUDITORIA A LA GESTION DE LAS TECNOLOGIAS DE LA INFORMACION

ENERO 2012 - DICIEMBRE 2012

4.3.3 FASE |11 - EJECUCION

DETERMINACION DE HALLAZGOS

INDICE

LEGAJO CORRIENTE REFERENCIA

PROGRAMA DE AUDITORIA DE

, PAE
EJECUCION
HOJA DE HALLAZGOS HH
ELABORADO POR: FECHA:

REVISADO POR: FECHA:
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( CEPEDA & ASOCIADOS PAE

AUDITORES INDEPENDIENTES CIA. LTDA

COLEGIO DE BACHILL. TECNICO FISCAL MIGUEL ANGEL LEON PONTON

Ne DESCRIPCION REFPT | (T -IZADO FECHA
POR:
OBJETIVOS:
1 | Determinar los hallazgos con las respectivas
conclusiones y recomendaciones para que
sean tomados en cuantas por parte de las
autoridades para determinar las medidas
correctivas en beneficio y mejoramiento del
area informatica.
PROCEDIMIENTOS:
1 | Elaboracion de Hojas de Hallazgos. HHY10."%h0 EGCA
ELABORADO POR: FECHA:
REVISADO POR: FECHA:
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( CEPEDA & ASOCIADOS HH w0

AUDITORES INDEPENDIENTES CIA. LTDA

COLEGIO DE BACHILL. TECNICO FISCAL MIGUEL ANGEL LEON PONTON

HALLAZGOS No. 01

FALTA DE ACTULIZACION DEL MANUAL DE FUNCIONES DE LA
INSTITUCION

Condicion.- El Colegio de Bachillerato Técnico Fiscal Miguel Angel Leén Ponton,
dispone de un manual de funciones no actualizado, ya que su Ultima revision y
actualizaciéon se la realizd en el afio 2008, por consecuencia las funciones y

responsabilidades del personal de tecnologias no estan documentadas.

Criterio.- De acuerdo a la norma emitida por la Contraloria General del Estado 410-02
Segregacién de Funciones, determina que las funciones y responsabilidades del personal
relacionado con las tecnologias deben ser claramente definidas y comunicadas, para que
los roles y responsabilidades asignadas se ejecuten con autoridad y respaldo.

Causa.- El manual de funciones de la Institucién no ha sido actualizado, por ende; los
roles y responsabilidades del personal de tecnologias no se encuentran designadas, es

decir se realiza de forma empirica.

Efecto.- Al no estar claramente definidas las funciones y responsabilidades del personal de
tecnologias, la Institucion mantiene roles incompatibles entre el personal provocando la

mala utilizacidn de recursos y pérdidas de tiempo.

ELABORADO POR: FECHA:
REVISADO POR: FECHA:
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( CEPEDA & ASOCIADOS HH 2

AUDITORES INDEPENDIENTES CIA. LTDA

COLEGIO DE BACHILL. TECNICO FISCAL MIGUEL ANGEL LEON PONTON

HALLAZGOS No. 02

FALTA DE ELABORACION DE UN PLAN INFORMATICO ESTRATEGIO DE
TECNOLOGIA

Condicion.- El Colegio de Bachillerato Técnico Fiscal Miguel Angel Le6n Ponton no
tiene elaborado un plan informatico estratégico, es decir no cuenta con objetivos
tecnoldgicos claramente definidos, asi como la administracion, control, adquirid,
actualizacién y direccion de los recursos, que ayude a mejorar la gestion tecnolégica de la

Institucion.

Criterio.- De acuerdo a la norma emitida por la Contraloria General del Estado 410-03
Plan Informatico Estratégico de Tecnologia, sefiala que las Instituciones del sector pablico
deben elaborar un plan informatico estratégico, para la administracion y direccion de todos

los recursos tecnoldgicos que posee.

Causa.- El desconocimiento de la finalidad que tiene un plan informaético estratégico para

regula la administracion y uso de los recursos tecnoldgicos que posee la Institucion.

Efecto.- La no elaboracion de un plan informético estratégico dentro de la Institucion,
conlleva a que los recursos tecnoldgicos sean asignados, adquiridos, actualizados y

administrados de una forma inadecuada.

ELABORADO POR: FECHA:
REVISADO POR: FECHA:
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( CEPEDA & ASOCIADOS HH 310

AUDITORES INDEPENDIENTES CIA. LTDA

COLEGIO DE BACHILL. TECNICO FISCAL MIGUEL ANGEL LEON PONTON

HALLAZGOS No. 03

FALTA DE ACTUALIZACION PERIODICA DE CLAVES DE ACCESO Y DEL
RESPALDO ADECUADO DE LA INFORMACION

Condicion.- Dentro del area administrativa donde se manejar toda la informacion de la
Institucion no se realiza un cambio periédico y oportuno de claves de acceso
(Contrasefias), asi como la informacion generada no es respalda en su totalidad de forma

adecuada.

Criterio.- De acuerdo a la norma emitida por la Contraloria General del Estado 410-04
Politicas y Procedimientos, determina que deben ser definidas, documentadas y difundidas
las politicas, estdndares y procedimientos que regulen las actividades relacionadas con

tecnologia de informacién y comunicaciones dentro de una Institucion.

Causa.- No se han definido politicas y procedimientos que permitan brindar una seguridad,
administracion, uso adecuado de los recursos tecnoldgicos e informacion que posee la

Institucion.

Efecto.- La falta de un control y seguridad logica adecuada conlleva a la perdida,
alteracion y mala utilizacion de la informacion debido a la inexistencia de politicas y

procedimientos de tecnologias en la Institucion.

ELABORADO POR: FECHA:
REVISADO POR: FECHA:
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( CEPEDA & ASOCIADOS HH 410

AUDITORES INDEPENDIENTES CIA. LTDA

COLEGIO DE BACHILL. TECNICO FISCAL MIGUEL ANGEL LEON PONTON

HALLAZGOS No. 04

FALTA DE ACTUALIZACION DEL SISTEMA DE INFORMACION Y DE
PROGRAMAS (SOFTWARE)

Condicion.- El Colegio de Bachillerato Técnico Fiscal Miguel Angel Leén Ponton
actualmente dispone de un sistema de informacion inadecuado, ya que desde su
adquisicion a la fecha no se ha realizado ninguna actualizado y de programas que son

considerados bésicos por la falta de actualizacion.

Criterio.- De acuerdo a la norma emitida por la Contraloria General del Estado norma
410-07 Desarrollo y Adquisicion de Software Aplicativo determina la adquisicion y
mejoramiento de un sistema o software aplicativo con lineamientos, metodologias y

procedimientos necesarios.

Causa.- La falta de una politica y procedimiento que determine el tiempo de utilizacion de
actualizacion de los dispositivos tanto en software como hardware que dispone la

Institucion.

Efecto.- Al disponer de un sistema de informacion no acorde a las exigencias actuales de
la Institucion no se puede disponer de una informacion confiable - oportuna, ya que por la
falta de actualizacion presenta algunos problemas y en lo relacionado a los programas que
se dispone en los laboratorios por su falta de actualizacion disminuye el cumplimento de

actividades y el aprendizaje académico.

ELABORADO POR: FECHA:
REVISADO POR: FECHA:
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( CEPEDA & ASOCIADOS HH 50

AUDITORES INDEPENDIENTES CIA. LTDA

COLEGIO DE BACHILL. TECNICO FISCAL MIGUEL ANGEL LEON PONTON

HALLAZGOS No. 05

FALTA DE ACONDICIONAMIENTO Y MEDIDAS DE SEGURIDAD FISICA
ADECUADA

Condicion.- El Colegio de Bachillerato Técnico Fiscal Miguel Angel Ledn Ponton no
existe las medidas de seguridad adecuadas para proteger y salvaguarda los recursos, asi
como de un acondicionamiento tales como: iluminacion, ventilacion y espacio fisico

adecuado.

Criterio.- De acuerdo a la norma emitida por la Contraloria General del Estado 410-10

Seguridad de Tecnologia de Informacién, debe existir instalaciones fisicas adecuadas que
incluyan mecanismos, dispositivos y equipo especializado para monitorear y controlar el
fuego, mantener ambiente con temperatura y humedad relativa, disponer de energia

acondicionada entre otros.

Causa.- No se ha implementado tanto en el area administrativa como en los Laboratorios

de Informética dichos mecanismos y dispositivos para mejorar sus condiciones.

Efecto.- El no contar con estos dispositivos dificulta de alguna forma el proceso de
ensefianza- aprendizaje en los laboratorios ya que al tomar contacto la persona con los
equipos provoca mayor temperatura, sofocacion, considerando que existen cursos

numerosos Yy laboratorios que tienen espacio reducido para dichas actividades.

ELABORADO POR: FECHA:
REVISADO POR: FECHA:
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{ CEPEDA & ASOCIADOS HH 60

AUDITORES INDEPENDIENTES CIA. LTDA

COLEGIO DE BACHILL. TECNICO FISCAL MIGUEL ANGEL LEON PONTON

HALLAZGOS No. 06

FALTA DE MOBILIARIO Y EQUIPOS EN LOS LABOTATORIOS DE
INFORMATICA

Condicion.- El Colegio de Bachillerato Técnico Fiscal Miguel Angel Le6n Ponton dispone

de un nimero limitado de computadoras en los laboratorios de informatica.

Criterio.- De acuerdo a la norma emitida por la Contraloria General del Estado 410-08
Adquisicion de Infraestructura Tecnoldgica, sefiala que se definira y justificard la
adquisicion de hardware, los contratos respectivos y el detalle suficiente que permita

establecer las caracteristicas técnicas de los principales componentes.

Causa.- La falta de politicas internas para la implementacion de ordenadores con su

respetivo mobiliario para el area informatica de la Institucion.

Efecto.- La falta de computadoras en los laboratorios de computacion provoca una
limitacidn en el aprendizaje de los estudiantes debido a que el nimero de ordenados no

cubre las necesidades de los mismos.

ELABORADO POR: FECHA:
REVISADO POR: FECHA:
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( CEPEDA & ASOCIADOS HH 70

AUDITORES INDEPENDIENTES CIA. LTDA

COLEGIO DE BACHILL. TECNICO FISCAL MIGUEL ANGEL LEON PONTON

HALLAZGOS No. 07

FALTA DE MANTENIMIENTO PERIODICO A LOS EQUIPOS
TECNOLOGICOS

Condicion.- No se realiza un mantenimiento oportuno y adecuado a los equipos
tecnoldgicos que dispone la Institucion, a fin de garantizar la conservacién y vida Gtil de

los recursos.

Criterio.- De acuerdo a la norma emitida por la Contraloria General del Estado 410-09
Mantenimiento y control de la infraestructura tecnoldgica manifiesta que se definir y
regulara los procedimientos que garanticen el mantenimiento y uso adecuado de la

infraestructura tecnoldgica de las entidades tanto en hardware como software.

Causa.- La falta planes de mantenimiento periddico a los recursos tecnolégicos donde se
determine el tiempo y forma de ejecucion, para la conservacidén y mayor aprovechamiento

de cada uno de los recursos.

Efecto.- EIl no disponer de recursos en buen estado tecnologicamente conlleva a dafios y
perdida de los equipo, por la falta de un mantenimiento necesario y oportuno que se debe

hacer por el uso en el cumplimiento de las actividades administrativas y académicas.

ELABORADO POR: FECHA:
REVISADO POR: FECHA:
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( CEPEDA & ASOCIADOS HH &0

AUDITORES INDEPENDIENTES CIA. LTDA

COLEGIO DE BACHILL. TECNICO FISCAL MIGUEL ANGEL LEON PONTON

HALLAZGOS No. 08

INEXISTENCIA DE UN PLAN DE CONTINGENCIAS

Condicion.- El Colegio de Bachillerato Técnico Fiscal Miguel Angel Ledn Ponton, no
dispone de un plan de contingencias de tecnologias de la informacion, que determine

medidas preventivas y acciones a ejecutar en caso de una emergencia.

Criterio.- De acuerdo a la norma emitida por la Contraloria General del Estado 410-11
Plan de Contingencias, se debe definir, aprobar e implementar un plan de contingencias
que describa las acciones a tomar en caso de una emergencia 0 suspension en el
procesamiento de la informacion por problemas en los equipos, programas o personal

relacionado.

Causa.- La conexion inadecuada de los equipos informaticos, la inexistencia de
ventiladores y extinguidor en los laboratorios se da por la falta de gestién administrativa

por parte de las autoridades de la Institucion.

Efecto.- La inobservancia de estas medidas de seguridad provocaria vulnerabilidad de los
equipos ante situacion que afecten a la integridad de los recursos.

ELABORADO POR: FECHA:
REVISADO POR: FECHA:
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( CEPEDA & ASOCIADOS HH oo

AUDITORES INDEPENDIENTES CIA. LTDA

COLEGIO DE BACHILL. TECNICO FISCAL MIGUEL ANGEL LEON PONTON

HALLAZGOS No. 09

FALTA DE CONEXION A SERVICIOS DE INTERNET

Condicion.- El Colegio de Bachillerato Técnico Fiscal Miguel Angel Le6n Ponton dispone
de servicio de internet poco satisfactorio, ya que este servicio no cubre la demanda de

estudiantes de las Institucion.

Criterio.- De acuerdo a la norma emitida por la Contraloria General del Estado 410-14
Sitio web, servicios de internet e intranet, establece que la instituciones de sector publico
disponer de normas, procedimientos e instructivos de instalaciéon, configuracion y

utilizacion de los servicios de internet e intranet.

Causa.- La falta de conexion al servicio de internet en los equipos informéatico de los

laboratorios que brinde un servicio adecuado a los estudiantes

Efecto.- Al ser una institucion de educacién secundaria ocasiona que exista insatisfaccion
en los estudiantes, debido al nimero reducido de computadoras que disponen de este tipo

de servicio.

ELABORADO POR: FECHA:
REVISADO POR: FECHA:

182



( CEPEDA & ASOCIADOS HH oo

AUDITORES INDEPENDIENTES CIA. LTDA

COLEGIO DE BACHILL. TECNICO FISCAL MIGUEL ANGEL LEON PONTON

HALLAZGOS No. 10

FALTA DE PLANES DE CAPACITACION INFORMATICA

Condicion.- El Colegio de Bachillerato Técnico Fiscal Miguel Angel Le6n Ponton no
cuenta con planes de capacitacion informatica periddica para el personal de tecnologias

que labora dentro de la Institucion

Criterio.- De acuerdo a la norma emitida por la Contraloria General del Estado 410-15
Capacitacion Informaética, sefiala las necesidades de capacitacion para los usuarios que
utilizan los servicios de tecnoldgicos, las cuales constaran en un plan de capacitacion
informética. Este plan estara orientado a los puestos de trabajo y a las necesidades de

conocimiento especificos determinadas en la evaluacion de desempefio.

Causa.- No se establece un plan de Capacitacion Informatica, debido a la inadecuada
planificacion que mantiene la Institucién, mismo que es de importancia para mantener un

personal eficiente en la realizacion de sus funciones.

Efecto.- La falta de un plan de Capacitacion Informatica para el personal de tecnologias de
la Institucion, es un factor desfavorable debido a que al personal no se le motiva a que este
en una capacitandose constantemente ya que los avances tecnoldgicos son diarios y por

ende es necesario tener un personal capacitado con conocimientos actualizados.

ELABORADO POR: FECHA:
REVISADO POR: FECHA:
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AUDITORES INDEPENDIENTES CIA. LTDA

COLEGIO DE BACHILL. TECNICO FISCAL MIGUEL ANGEL LEON PONTON
AUDITORIA A LA GESTION DE LAS TECNOLOGIAS DE LA INFORMACION

ENERO 2012 - DICIEMBRE 2012

4.3.4 FASE IV - COMUNICACION DE RESULTADOS

INFORME FINAL DE AUDITORIA

INDICE
LEGAJO CORRIENTE REFERENCIA
PROGRAMA DE AUDITORIA
, PACR
DE EJECUCION
INFORME DE AUDITORIA 1A
ELABORADO POR: FECHA:

REVISADO POR: FECHA:

184



‘ A CEPEDA & ASOCIADOS PACR

AUDITORES INDEPENDIENTES CIA. LTDA

COLEGIO DE BACHILL. TECNICO FISCAL MIGUEL ANGEL LEON PONTON

Ne DESCRIPCION REFPT | (T -IZADO FECHA
POR:
OBJETIVOS:
1 | Determina las respectivas conclusiones y
recomendaciones para exponer al rector de
la Institucion el Dr. Ricardo Filian Guerra
para en el informe de auditoria.
PROCEDIMIENTOS:
1 | Informe final de Auditoria a la Gestion de 1A EGCA
las Tecnologias de la Informacion.
ELABORADO POR: FECHA:
REVISADO POR: FECHA:
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COLEGIO DE BACHILLERATO TECNICO FISCAL
“MIGUEL ANGEL LEON PONTON?”

INFORME FINAL DE AUDITORIA A LA GESTION DE LAS
TECNOLOGIAS DE LA INFORMACION

PERIODO
ENERO 2012 - DICIEMBRE 2012
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T

AUDITORES INDEPENDIENTES CIA_ LTDA

Riobamba, 19 de Abril del 2014

Sefior

Dr. Ricardo Filian Guerra

RECTOR DEL COLEGIO DE BACHILLERATO TECNICO FISCAL MIGUEL
ANGEL LEON PONTON

Presente

De mi consideracion

Hemos efectuado la Auditoria a la Gestion de las Tecnologias de la Informacién al area
informativa del Colegio de Bachillerato Técnico Fiscal “Miguel Angel Ledn Ponton” de la
ciudad de Riobamba, provincia de Chimborazo, periodo 2012.

El examen se efectué de acuerdo a las Normas 410 en relacion a las Tecnologias de la
Informacion emitidas por la Contraloria General del Estado, dicho examen requiere que
sea planificado y ejecutado, a fin de obtener la certeza razonable de que la informacién y
documentacién revisada no contiene exposiciones erréneas de caracter significativo, de
conformidad con las disposiciones legales y reglamentarias vigentes, politicas y demas
normas aplicables.

Debido a la naturaleza del examen, los resultados se encuentran expresados en las
conclusiones y recomendaciones que consta en el presente informe.

Atentamente

Edison Gustavo Cepeda
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AUDITORES INDEPENDIENTES CIA. LTDA

INFORMACION INTRODUCTORIA

MOTIVOS DE LA AUDITORIA

La Auditoria de la Gestion de las Tecnologias de la Informacion al Colegio de Bachillerato
Técnico Fiscal “Miguel Angel Leén Ponton” de la ciudad de Riobamba, provincia de
Chimborazo, periodo 2012, se llevdé a cabo con la finalidad de medir el grado de

cumplimiento de normativas vigentes en relacion a las Tecnologias de la Informacion.
OBJETIVOS DE LA AUDITORIA

e Evaluar el Control Interno

e Verificar el cumplimiento de las disposiciones legales y normativas vigentes, en
relacion a las Tecnologias de la Informacion.

e Determinar hallazgos con sus respectivos criterios, condiciones, causas y efectos, a
fin de identificar claramente las debilidades.

e Formular, conclusiones y recomendaciones, dirigidas a la maxima autoridad de la

Institucion a fin de tome medidas correctivas y de mejora.

ENFOQUE DE LA AUDITORIA
El examen de Auditoria esta orientado hacia el cumplimiento de las normativas en relacion

a las Tecnologias de la Informacion de la Institucion.
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INFORMACION DE LA INTITUCION

ANTECEDENTES

El Colegio de Bachillerato Técnico Fiscal “MIGUEL ANGEL LEON PONTO”, fue creado
mediante Acuerdo Ministerial 018869 el 20 de Octubre de 1980, en respuesta a las
necesidades crecientes de la poblacion estudiantil y a la gestion de los Directivos del
Comit¢ Comunal del Barrio “La Panaderia”, presidido por el sefior periodista Sr.
Guillermo Vallejo Vallejo. En la etapa inicial de organizacion y promocion del colegio
actué como: Rector encargado el Lic. Raul Gavilanes Capelo, con la colaboracion de cinco
maestros: Lic. Jorge Viteri Cevallos, Lic. Olga Trujillo G, Lic. Nelson Haro H, Lic. Mario
Reinoso V. y Lic. Guadalupe Villarroel, como auxiliar de oficina la Srta. Patricia Patifio y

auxiliar de servicios el Sr. Vicente Cruz.

El 18 de agosto de 1983, se creo el ciclo diversificado con acuerdo ministerial 1392, con
las especialidades de Electromecénica y Artes Manuales, graduando la primera promocion
de bachilleres técnico, en agosto de 1986. Posteriormente y en concordancia con el
reglamento de la ley de Educacién vigente, la especializacion de Artes Manuales es
reemplazada por Artes Plasticas, modalidad “CERAMICA”, que a partir de 1995 — 1996 se
suprime progresivamente para definir la oferta educativa del colegio exclusivamente en el
campo de formacion técnico — industrial, con la creacion de la especializacion de
Refrigeramiento y Aire Acondicionado el afio lectivo 1996 — 1997, acogido las politicas

ministeriales de racionalizacién de los colegios técnicos.

Lo expuesto demuestra el dinamismo de la Institucién para promover la formacion de los
estudiantes y su proyeccidn el trabajo productivo, asi también posibilitar la continuacion de
sus estudios en el nivel superior, el impulso dado al crecimiento institucional justifico la
creacion de la SECCION NOCTURNA con acuerdo ministerial N° 2870, del 26 de
diciembre de 1996, habiéndose incorporado varios promociones de Bachilleres en las
especializaciones de Mecanizado y Construcciones Metélicas e Instalaciones, Equipos y
Magquinas Eléctricas.
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De esta manera el plantel se siente seguro de cumplir con la formacién de bachilleres con
competencias que impulsan el desarrollo personal, progreso social y prestigio institucional.
Finalmente, el colegio encamina su gestion a la relacion interinstitucional, a través de
convenios que permitan afianzar el trabajo docente y la formacion integral de los

estudiantes, coincidiendo con la Celebracién de sus treinta afos de vida institucional.
MISION

Ser una Institucion educativa de nivel medio de la calidad de Riobamba, que brinda un
servicio educativo de calidad y excelencia, para la formacion integral de los bachilleratos
técnicos: MECANIZADO Y CONSTRUCCIONES METALICAS, INSTALACIONES,
EQUIPOS Y MAQUINAS ELECTRICAS Y CLIMATIZACION, a través de proceso
pedagdgico y curriculares pertinentes y coherentes con la necesidades y problemas sociales
y nacionales, locales, individuales, con una mentalidad positiva, creativa, critica, reflexiva,
en un marco de amistad, respeto, trabajo, disciplina, y recreacion sin discrimen de credo o
de condicién social, capaces de compartir con eficiencia, eficacia y efectividad en el
mundo del trabajo y enfrentar con éxito en la solucion de problemas en el centro de

educacion
VISION

El Colegio de Bachillerato Técnico Fiscal “Miguel Angel Leén Ponton” se constituira en
un establecimiento lider en gestion e innovacion en la Educacién Técnica, con una
infraestructura acorde al desarrollo cientifico y tecnoldgico y al aporte de toda la
comunidad educativa, comprometida con la Mision de la Institucién, ofertando a través de
los estudiantes niveles académicos competitivos, de excelencia y calidad total en base a un
redisefio curricular innovador de acuerdo al modelo vigente con proyectos de auto
emprendimiento, para formar bachilleres integros, productivos, competitivos, con

responsabilidad social e involucrados con el desarrollo del pais.
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AEPEDA & ASOCIADOS I A
pes S —_——————————————

RESULTADOS ESPECIFICOS CON COMPONENTES

1.- NORMA 410-02 SEGREGACION DE FUNCIONES

CONCLUSION .- Falta de actualizacion de manual de funciones de la Institucion.

ANALISIS.- El Colegio de Bachillerato Técnico Fiscal Miguel Angel Leon Ponton,
dispone de un manual de funciones no actualizado, ya que su ultima revision vy
actualizacion se la realizd en el afio 2008, por consecuencia las funciones y

responsabilidades del personal de tecnologias no estan documentadas..
RECOMENDACIONES:

- Larevision y actualizacion del manual de funciones de la Institucion.
- Determinar dentro de este manual los roles de funciones y responsabilidades que debe

tener el personal de tecnoldgicas dentro de la Institucion.
AREAS INVOLUCRADAS:
- Laboratorios de Computacion.
2.- NORMA 410-02 PLAN INFORMATICO ESTRATEGICO DE TECNOLOGIA
CONCLUSION.- Falta de elaboracién de un Plan Informatico Estratégico de Tecnologia.

ANALISIS.- El Colegio de Bachillerato Técnico Fiscal Miguel Angel Ledn Ponton no
tiene elaborado un plan informéatico estratégico, es decir no cuenta con objetivos
tecnoldgicos claramente definidos, asi como la administracién, control, adquirid,
actualizacién y direccion de los recursos, que ayude a mejorar la gestion tecnoldgica de la

Institucion.
RECOMENDACIONES:

- Elaborar un plan informatico estratégico que disponga de un nivel de detalle suficiente

que permita la definicion de la administracion y direccion de los recursos, a fin de
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garantizar una evaluacion de forma periddica para la toma de medidas correctivas

necesarias segun el caso lo amerita.
AREAS INVOLUCRADAS:

- Area Administrativa de la Institucion.

- Laboratorios de Computacion.

3.- NORMA 410-04 POLITICAS Y PROCEDIMIENTOS

CONCLUSION.- Falta de actualizacion periddica de claves de acceso y del respaldo

adecuado de la informacion.

ANALISIS.- Dentro del 4rea administrativa donde se manejar toda la informacion de la
Institucion no se realiza un cambio periédico y oportuno de claves de acceso
(Contrasefias), asi como la informacion generada no es respalda en su totalidad de forma

adecuada.
RECOMENDACIONES:

- Definir, implementar y documentada politicas, estandares y procedimientos que
regulen las actividades relacionadas con tecnologia de informacion vy
comunicaciones como son la actualizacion de claves de acceso, respaldo de

informacion.
AREA INVOLUCRADA:
- Area Administrativa de la Institucion.

4.- NORMA 410-07 DESARROLLO Y ADQUISICION DE SOFTWARE APLICAT.

CONCLUSION.- Falta de actualizacion del sistema de informacion y de programas
(Software).

ANALISIS.- El Colegio de Bachillerato Técnico Fiscal Miguel Angel Leén Ponton
actualmente dispone de un sistema de informacion inadecuado, ya que desde su
adquisicion a la fecha no se ha realizado ninguna actualizado y de programas que son

considerados basicos por la falta de actualizacion.
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RECOMENDACIONES:

- Definir una politica que determine el tiempo de utilizacion y actualizacion del
sistema de informacidén como del software utilizado en los laboratorios.

- Actualizar el sistema de informacién de la Institucion.

- Actualizar de forma periddica los programas utilizados en los Laboratorios de

Computacion.
AREA INVOLUCRADA:

- Area Administrativa de la Institucion.

- Laboratorios de Computacion.
5.- NORMA 410-10 SEGURIDAD DE TECNOLOGIA DE INFORMACION
CONCLUSION.- Falta de acondicionamiento y medidas de seguridad fisica adecuada.

ANALISIS.- El Colegio de Bachillerato Técnico Fiscal Miguel Angel Leén Ponton no
existe las medidas de seguridad adecuadas para proteger y salvaguarda los recursos, asi
como de un acondicionamiento tales como: iluminacién, ventilacion y espacio fisico

adecuado.
RECOMENDACIONES:

- Implementar y disponer de una infraestructura mas amplia y comoda en los
Laboratorios de Informética de la Institucion.
- Implementar dispositivos de seguridad y prevencién como: extinguidor, ventiladores y

salida de emergencia
AREAS INVOLUCRADAS:

- Area Administrativa de la Institucion.

- Laboratorios de Computacion.

6.- NORMA 410-08 ADQUISICION DE INFRAESTRCUTURA TECNOLOGICA

CONCLUSION.- Falta de mobiliario y equipos en los Laboratorios de Informatica
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ANALISIS.- El Colegio de Bachillerato Técnico Fiscal Miguel Angel Ledn Ponton

dispone de un nimero limitado de computadoras en los laboratorios de informética.
RECOMENDACIONES:

- Implementar un numero adecuado y homogéneo de equipos con su respectivo

mobiliario en los laboratorios de informatica de la Institucion.
AREA INVOLUCRADA:
- Laboratorios de Computacion.

7.- NORMA 410-09 MANTENIMIENTO Y CONTROL DE LA
INFRAESTRUCTURA TECNOLOGICA

CONCLUSION.- Falta de mantenimiento periodico a los equipos tecnoldgicos.

ANALISIS.- No se realiza un mantenimiento oportuno y adecuado a los equipos
tecnoldgicos que dispone la Institucion, a fin de garantizar la conservacion y vida atil de

los recursos.
RECOMENDACIONES:

- Definir e implementar una politica que determine el mantenimiento adecuado a los
recursos tecnoldgicos.

- Implementar planes de mantenimiento periddico para los equipos tecnoldgicos.
AREAS INVOLUCRADAS:
- Laboratorios de Computacion.

8.- NORMA 410-11 PLAN DE CONTINGENCIAS

CONCLUSION.- Inexistencia de un Plan de Contingencias

ANALISIS.- El Colegio de Bachillerato Técnico Fiscal Miguel Angel Le6n Ponton no
posee un plan de contingencia debido que los laboratorios de computacion no posee los
requerimiento basicos y preventivos para su correcto funcionamiento como cables

protegidos por canaletas, ventiladores y extinguidor.
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RECOMENDACIONES:

- Elaborar un plan de contingencias donde se determine las medidas de seguridad
necesaria a tomar en caso de una emergencia.

- Implementar ventiladores, extinguidores y salidas de emergencia en cada laboratorios

de computacion con la finalidad de mantener un ambiente adecuado y controlado.
AREA INVOLUCRADA:
- Laboratorios de Computacion.
9.- NORMA 410-14 SITIO WEB, SERVICIOS DE INTERNET E INTRANET

CONCLUSION .- Falta de conexién a Servicios de Internet

ANALISIS.- El Colegio de Bachillerato Técnico Fiscal Miguel Angel Leén Ponton
dispone de servicio de internet poco satisfactorio, ya que este servicio no cubre la

demanda de estudiantes de las Institucion.

RECOMENDACIONES:

- Aumentar la disponibilidad y estabilidad del servicio de internet en los laboratorios de
computacion de la Institucion a fin de cubrir las necesidades académicas que presentan

los estudiantes.
AREA INVOLUCRADA:
- Laboratorios de Computacion.

10.- NORMA 410-15 CAPACITACION INFORMATICA

CONCLUSION.- El Colegio de Bachillerato Técnico Fiscal Miguel Angel Le6n Ponto no

dispone de un plan de capacitacion informatica para el personal de la Institucion.

RECOMENDACION:
- Planificar periodicamente cursos de capacitacion informatica para el personal.
- Establecer mecanismos de motivacion y fomentar la automotivacion en el uso de las

tecnologias para el talento humano de la Institucion.

195



(g

CEPEDA & ASOCIADOS

AUDITORES INDEPENDIENTES CIA_ LTDA

4.3.5 PLAN DE MEJORAS

PLAN INFORMATICO

l. PROPOSITO

Presentar un plan informatico acorde con la mision, vision, objetivos institucionales y
sujeto al Plan de Mejoras Institucional, aprobado por la maxima autoridad.

1. APLICACION

La metodologia, procedimientos y actividades definidos en este documento deberan ser
aplicados en su totalidad por personal en conocimientos de tecnologias.

I11.  ALCANCE

El contenido y definicion del Plan Informético involucra tanto a los miembros del &rea de
Tecnologias, como también la Unidad Técnica de Planificacion Institucional, y debera ser
aprobado en conjunto con los Planes y Proyectos de desarrollo institucional.

IV. RESPONSABILIDADES

Seran responsables de la aplicacion de este plan, directivos y responsables técnicos de
tecnoldgicas, en coordinacion con la Unidad Técnica de Planificacién Institucional.

V. uso

Se utilizara como elemento normativo y procedural para su uso en la Direccion de
Tecnologias de la Informacion y Comunicacion de la Institucion y formaré parte de los
Proyectos Institucionales.

VI. DEFINICION DEL PLAN INFORMATICO

1) INTRUDUCCION

Con la finalidad de proyectar el desarrollo informatico institucional, se definira el plan
informatico, donde se plasmaran estrategias y proyectos encaminados a incorporar las
Nuevas Tecnologias de la Informacion y Comunicacion al proceso de Gestion Academica
y Administrativa en la institucion. Este documento, resume la formulacion del Plan para el
desarrollo de las Tecnologias de Informacion. Su estructura se establece a partir de un
diagnostico de la situacion actual, para luego desarrollar las lineas estratégicas y los
proyectos especificos a través de los cuales se pueda aportar a la re categorizacién
institucional.
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Cabe mencionar que un plan informéatico, no es un método para resolver problemas
corrientes en cortos periodos, puesto que no permite competir con cambios inesperados,
esto no es un indicador de error de concepto, pero prueba el riesgo adquirido en las
actividades del plan.

2) OBJETIVOS

El plan Informético de la Institucion, se enmarca dentro de lo que es la definicidn de la
mision y vision de la Direccion de Tecnologias de Informacién y Comunicacion:

MISION: Proporcionar servicios integrales de calidad en el area de sistemas e informacion
para el desarrollo institucional.

VISION: Integrar Tecnologias de la Informacién y Comunicacion, que satisfagan las
demandas de gestion documental, de informacion con la finalidad de aportar al desarrollo
de conocimiento en el area académica, de investigacion, administrativa y vinculacion de
nuestra institucion.

2.1. OBJETIVO ESTRATEGICO

Consolidar la modernizacion de la gestion institucional, apoyando las funciones y procesos
académico-administrativos institucionales, proporcionando servicios integrales en el area
de las tecnologias de informacion y comunicacion, teniendo como base el plan de Mejoras
Institucional.

2.2. OBJETIVOS OPERATIVOS
a) Actualizar la infraestructura cientifica tecnoldgica institucional.

b) Elaborar, aprobar y ejecutar el plan de mantenimiento de hardware y software
institucional.

c) Desarrollar y gestionar aplicaciones informaticas institucionales que automaticen los
procesos académicos, administrativos y de organizacion de la institucion, garantizando su
integridad y seguridad;

d) Desarrollar y mantener las aplicaciones informaticas que apoyen la ejecucion y gestion
de proyectos institucionales para brindar un excelente servicio y satisfacer las necesidades
de nuestros clientes politécnicos.

e) Administrar, gestionar, brindar soporte y generar proyectos de infraestructura de redes y
comunicaciones de la institucion con la finalidad de garantizar el acceso, uso y seguridad
de los diferentes servicios informaticos institucionales;

3. METAS

3.1. Elaborar un Diagndstico de la Situacion Informaética de la Institucion.
3.2. Proponer alternativas de mejoramiento institucional (Planes y Proyectos)

197



3.3. Identificar los recursos y los responsables para desarrollar un Plan Informético de la
Institucion a mediano y largo plazo.

4. DIAGNOSTICO DE LA SITUACION ACTUAL

Se determinara la situacion actual de la Institucion, es decir como esta estructurada las
areas de disponga de recursos informaticos.

5. PROYECTOS PROPUESTOS

La elaboracion de proyectos de tecnologias para mejor la gestion que la Institucién
mantiene en relacion a las tecnologias de la Informacién

CONCLUSIONES

e La tecnologia informatica cambia permanentemente, lo que demanda de investigacion
cientifica con la finalidad de desarrollar los proyectos necesarios que vinculen el
desarrollo institucional con el adecuado respaldo tecnoldgico.

e El sistema organizacional de las instituciones y de la nuestra en particular es dindmico,
lo que demanda del continuo desarrollo de aplicaciones informaticas que automaticen
los diferentes procesos con la finalidad de convertirnos en una institucion mas
competitiva.

e En la era digital, basada en la gestion de la informacion y generacion de conocimiento
donde las redes de datos y el internet han creado nuevos paradigmas comunicacionales,
de comportamiento, compartimiento y colaboracion, se vuelve necesario administrar y
alcanzar niveles de disponibilidad y accesibilidad deseados a los diferentes servicios
ofertados a través de la intranet institucional.

e La prolongacion del ciclo de vida de los diferentes equipos electrénicos sera siempre
posible con un adecuado mantenimiento preventivo y correctivo de ser el caso.

RECOMENDACIONES

e Se recomienda que las autoridades institucionales brinden todo el apoyo para que el
desarrollo tecnoldgico, vaya de la mano con el crecimiento institucional.
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DESARROLLO DE POLITICAS Y PROCEDIMIENTOS

La cultura institucional debe centrarse en que todos sus empleados entiendan el valor del
software comercial, conozcan la diferencia entre el uso legal e ilegal, y se comprometan a
utilizar adecuadamente el software. Para lograrlo, la Institucién debe tener una declaracion
de politica clara que exprese los objetivos de la institucion en cuanto al uso de los
programas de software, la utilizacién exclusiva de software legal y el detalle del
procedimiento para adquirir software legal. Un proceso eficaz de adquisicion de programas
de software debe incluir los siguientes lineamientos:

e Centralizar todas las compras.

e EXigir que todas las solicitudes de compra y actualizacion de software se efectten por
escrito y cuenten con la aprobacion del director de la Institucion

e Verificar que los programas solicitados integren la lista de software utilizado en la
empresa.

e Comprar programas unicamente a vendedores autorizados, de buena reputacion;

e Trabajar solamente con Proveedores de Servicios de Aplicacion, de buena reputacion y
garantizar el mantenimiento de toda la documentacion y licencias importantes con
dicho.

e Desarrollar programas de capacitacion para el personal del area.

e Realizar un seguimiento de inventario.

e Realizar un analisis periodico de los registros de inventarios para determinar si las
existencias tienen poco movimiento, si son excesivas u obsoletas.

e Implementar seguridades fisicas adecuadas dentro de la Institucion

¢ Implementar en el servidor ventilacion, seguridad, cerradura especial, proteccion contra
fuego etc.

e Permitir las claves de acceso limitar las funciones del sistema de acuerdo al perfil de
cada usuario.

e Implementar con planes de mantenimiento de equipos.

e Mantener planes de limpieza adecuados a fin de evitar la acumulacién de polvo de los
equipos.

e Implementar medidas de seguridad adecuadas para evitar la pérdida o sustraccién de
mercaderia.

e Implementar circuito cerrado de camaras que permita mantener un mejor control de los
bienes que estan a responsabilidad.

e Instruir a personas sobre qué medidas tomar en caso de que alguien pretenda entrar sin
autorizacion.

e Dividir responsabilidades para tener un mejor control de la seguridad.

e Implementar seguridades fisicas adecuadas, tales como: salidas de emergencias, aire
acondicionado etc.

e Almacenamiento del inventario para protegerlo contra robo, dafio, 0 descomposicion.

e Permitir el acceso al inventario solamente al personal que no tiene acceso a los
registros.

e Los custodios de las existencias almacenadas deben firmar actas de responsabilidad
material, que garantice su control y recuperacion ante faltante o deterioros por
negligencia.
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Es necesario ademéas contar con una declaracion de politica institucional, para que la
Institucion, considere su adopcion. Cualquiera sea la politica, debe asegurese de que esté
incluida en el paquete de informacion que reciben los nuevos empleados, y ademés de ser
distribuida a todos los empleados, la misma se encuentre disponible en las carteleras de
anuncios y las redes informaticas de la institucion. Es necesario que todos los empleados
conozcan la declaracion de politica y las consecuencias de infringir sus normas. A la hora
de desarrollar procedimientos internos para la administracion de los programas de
software, la institucion debe hacerse la siguiente pregunta: "¢ Que software se necesita?" La
respuesta siempre serd valiosa para garantizar que tanto los procesos de compra como de
utilizacion de software sean efectivos y eficientes, y para guiar sus esfuerzos en relacion al
establecimiento y mantenimiento de las politicas de administracion de software. Como
regla general, su analisis debe responder a las siguientes preguntas:

e (Se esta utilizando los programas de software adecuados en términos de eficacia y
efectividad?

e El personal esta satisfecho con las actuales aplicaciones de software?

e ;Existen otros programas de software que permitirian al personal operar de forma mas
eficiente y eficaz?

e ;Tiene lainstitucién algin software en su poder que ya no necesita?

DETERMINACION DE QUE ES LEGAL Y QUE NO LO ES

Al identificar copias ilegales de software en la institucion, estas deberian ser eliminadas de
las computadoras. Este es también el momento ideal para recordar a los miembros
institucionales la politica de software de la empresa y los peligros vinculados al uso de
programas de software no autorizados. En este momento puede comparar las copias
legitimas de software que permanecen en las computadoras con las necesidades
institucionales identificadas al realizar el inventario. Se puede con esto tomar decisiones
informadas sobre qué software legal se tiene y cual se quiere mantener, actualizar o
eliminar. Los programas se pueden mover, no copiarse, de una computadora en la que ya
no son necesarios a otra que si los necesita. De ser necesario, l0os programas se pueden
actualizar de forma que todos utilicen la versién del programa mas adecuada para la
Institucion. Sobre la base del inventario, las actualizaciones, y las nuevas adquisiciones, se
puede realizar una lista formal de los programas de software que la institucion autorizara a
utilizar. La lista deberia incluir:

e Los nombres de los programas,

e Los nameros de serie,

e Los nameros de version,

e La cantidad de copias o0 usuarios permitidos por la licencia,

e Las computadoras en las que se encuentran instaladas las copias y;
e Los planes para agregar, actualizar o eliminar software en el futuro.
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ELABORACION DE PROCEDIMIENTOS DE CALIDAD
Plan de aseguramiento de la calidad de un proyecto

Los planes de este nivel son los més detallados y se incorporan a los planes de trabajo y
descripciones de proyecto. Para cada uno de los productos informativos planeados se
deberd completar un informe con detalles de:

e Procedimientos de supervision y evaluacion, incluidas revisiones internas y externas;

e Procedimientos de participacion temprana de grupos de interés;
e Resultados esperados de los procesos de revision.
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PLAN CONTINGENCIAS
ANALISIS DE RIESGO

La evaluacién de riesgos supone imaginarse lo que puede ir mal y a continuacién estimar
el coste que supondria. Se ha de tener en cuenta la probabilidad que suceda cada uno de los
problemas posibles, de esta forma se puede priorizar los problemas y coste potencial
desarrollando un plan de accién adecuado. ElI Andlisis de riesgo supone responder
preguntas del tipo:

¢ Qué puede ir mal?

¢Con que frecuencia puede ocurrir?

¢ Cuadles serian sus consecuencias?

¢Qué fiabilidad tendré las respuestas a la tres primeras preguntas?

En la evaluacion de riesgos que se ha de llevar a cabo hay que contestar con la mayor
fiabilidad posible a las siguientes preguntas:

¢ Qué se intenta proteger?

¢ Cual es su valor para uno o para la organizacion?
¢Frente a que se intenta proteger?

¢Cual es la probabilidad de ataque?

IDENTIFICACION DE RIESGOS
¢A qué riesgos en seguridad informética se enfrenta la institucion?

e Al fuego que puede destruir los equipos y archivos

e Al robo comun, llevandose los equipos y los archivos

e Al vandalismo, que dafien los equipos y archivos

e A fallas en los equipos, que dafien los archivos

e A equivocaciones, que dafien los archivos

e Alaaccion de virus, que dafien los equipos y archivos

e A terremotos que dafien los equipos y archivos

e A acceso no autorizados, filtrandose datos no autorizados
e Al robo de datos, difundiendo los datos sin autorizacion
e Al fraude, desviando fondos a merced de la computadora

ANALISIS DE FALLAS DE SEGURIDAD

Seré el de estudiar las computadoras, su software, localizacion y utilizacion con el objeto
de identificar los requisitos que pudieran suponer un peligro.
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PROTECCIONES ACTUALES

Generales.- Se hace una copia casi diaria de los archivos que son vitales para la
institucion.

Robo comun.- Se cierran las puertas de entrada y ventanas, de los laboratorios de
computacion y en su conjunto el area de Administracion es responsable de los activos de la
institucion.

Vandalismo.- Se cierra la puerta de entrada.

Falla de equipos.- Se tratan con cuidado y se realiza el mantenimiento en forma regular,
no se permite fumar.

Dafio por virus.- Todo el software que llega se analiza en el sistema utilizado el software
de antivirus, los programas de dominio publico y de uso compartido.

Equivocaciones.- Los empleados deben tener buena formacion. Cuando son necesarios se
intenta conseguir buenos trabajadores temporales.

Terremoto.- La empresa debera contar con los stickers de ZONA SEGURA, los mismos
que deben estar ubicados, en cada piso, EN CASOS DE SISMO en lugares estratégicos
designados por Defensa Civil.

Acceso no autorizado.- Cada usuario tiene una clave de acceso Unica para el acceso al
computador y a la red, asi como un perfil personal por equipo asignado.

Robo de datos.- Se cuenta con claves de acceso personales.

Fuego.- En la actualidad se cuenta con extinguidores instalados en sitios estratégicos y se
ha brindado entrenamiento al personal en forma periddica en el manejo de los mismos.

RECUPERACION DE DESASTRES

Cuando ocurre una contingencia es esencial que se conozca al detalle el motivo que la
origino y el dafio producido lo que permitird recuperar en el menor tiempo posible el
proceso perdido.

La elaboracion de los procedimientos que se determinen como adecuados para un caso de
emergencia deben de ser planteados y probados fehacientemente, en estos procedimientos
estd involucrados todo el personal de la institucion. Los procedimientos de planes de
recuperacion de desastres deben de emanar de la misma autoridad institucional, para
garantizar su difusién y estricto cumplimiento.
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Las actividades a realizar en un plan de recuperacion de desastres se pueden clasificar en
tres etapas:

Actividades previas al desastre
Actividades durante el desastre

Actividades después del desastre

ACTIVIDADES PREVIAS AL DESASTRE.-

Son todas las actividades de planeamiento, preparacion, entrenamiento y ejecucion de las
actividades de resguardo de la informacidn, que nos aseguren un proceso de recuperacion
con el menor costo posible para la Institucion.

Se puede detallar las siguientes actividades generales:

Establecimiento del Plan de Accidn

En esta fase de planeamiento se debe establecer los procedimientos relativos a:

a)
b)

a)

Sistemas de Informacion
Equipos de Computo

Sistema de Informacion.- La persona encargada debe dar a conocer a la persona
cualquier tipo de actualizacion realizada a los sistemas. Esta relacion debe contar con
los siguientes datos:

Nombre del Sistema

Lenguaje o paquete con el que fue creado el sistema, detallando los programas fuente,
objetos, rutinas, macros, etc.

El nombre de la persona que generd la actualizacion de la informacion base.

Las unidades o departamentos (internos / externos) que usan la informacion del
sistema.

El volumen de transacciones diarias, semanales y mensuales que maneja el sistema.

El equipamiento necesario para un manejo 6ptimo del sistema, las fechas en las que la
informacidn es necesitada con caracter de urgencia.

El nivel de importancia estratégica que tiene la informacion de este sistema, para la
institucion (medido en horas o dias que la empresa puede funcionar adecuadamente sin
disponer de la informacidn del sistema). Equipamiento minimo necesario para que el
sistema siga funcionando.

Actividades a realizar para volver a contar con el sistema de informacion (actividades
de restauracion).
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b) Equipos de computo.- En este aspecto se tendra en cuenta lo siguiente, inventario
actualizado de los equipos de manejo de informacion (computadoras, lectoras,
impresoras, etc.), especificando su contenido y condicion, (software que usa,
principales archivos que contiene), su ubicacion y nivel de uso en la empresa.

e Podlizas de seguros comerciales. Como parte de los activos institucionales, pero
haciendo la salvedad en el contrato, que en caso de siniestros, la restitucion del
computador siniestrado se podra hacer por otro de mayor potencia (por actualizacion
tecnoldgica), siempre y cuando este dentro de los montos asegurados.

e Sefializacion o etiquetado de los computadores, de acuerdo a la importancia de su
contenido, para ser priorizados en caso de evacuacion. Por ejemplo etiquetar (colocar
una etiqueta) de color rojo a los servidores, color amarillo a las PC’s con informacion
importante o estratégica, y color verde a las PC"s de contenidos normales.

e Tener siempre actualizada una relacion de Pc’s requeridas como minimo para cada
sistema permanente de la empresa (que por sus funciones constituyen el eje central de
los sistemas informéticos de la empresa).

ACTIVIDADES DURANTE EL DESASTRE
Plan de emergencia

En este plan se establecen las acciones que deben realizar cuando se presente un siniestro,
asi como la difusion de las mismas. Es conveniente prever los posibles escenarios de
ocurrencia del siniestro:

e Durante el dia
e Durante la noche o madrugada

Este plan debera incluir la participacion y actividades a realizar por todas y cada una de las
personas que se pueden encontrar presente en el area donde ocurre el siniestro, debiendo
detallar:

e Vias de salida y de escape.

e Plan de evacuacion del personal.

e Plan de puesta a buen recaudo de los activos (incluyendo los activos de informacion)
de la empresa (si las circunstancias del siniestro lo posibilitan).

e Ubicacion y sefalizacion de los elementos contra el siniestro, (extinguidores,
cobertores contra agua, etc.).

e Relacion o lista de telefonos de bomberos, ambulancia, jefatura de seguridad, y de
nuestro personal nombrados para este caso.

Formacion de equipos
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Establecer claramente cada equipo (nombres, puertos, ubicacion, etc), con funciones
claramente definidas a ejecutar durante el siniestro. Deberan existir dos equipos de
personas que actlen directamente durante el siniestro, un equipo para combatir el siniestro
y otro para el salvamento de los recursos informéticos de acuerdo a los lineamentos para
salvar los equipos sefialados en establecimiento del plan de accion. (Equipos de computo).

Entrenamiento

Establecer un programa de practicas periddicas de todo el personal en la lucha contra los
diferentes tipos de siniestros de acuerdo a los roles que se les haya asignado en los planes
de evacuacion del personal o equipos, para minimizar costos se puede aprovechar fechas
de recarga de extinguidores, charlas de los proveedores, etc.

Actividades después del siniestro
Después de ocurrido el siniestro es conveniente realizar lo siguiente:
Evaluacion de los dafios

Inmediatamente después que el siniestro ha ocurrido se debera evaluar la magnitud del
dafio que se ha producido, que sistemas se estan afectando, que equipos han quedado no
operativos, cuales se pueden recuperar y en cuanto tiempo, etc. Terminada la evaluacion
de resultados se debera de optimizar el plan de accién original mejorando las actividades
que tuvieron algin tipo de dificultad y reforzando los elementos que funcionaron
adecuadamente y evaluar el costo que habria causado la contingencia de no haber contado
con el plan de contingencias y el entrenamiento adecuado.

Priorizacién de actividades del plan de accién

Toda vez que el plan de accién contempla una pérdida total, la evaluacion de dafios reales
y su comparacion contra un plan determinado nos dara la lista de las actividades que se
deben realizar siempre priorizandola en vista a las actividades estratégicas y urgentes de la
institucion.
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CAPITULO V

5. CONCLUSIONES Y RECOMENDACIONES

5.1 CONCLUSIONES

1. El avance de las tecnologias es permanente, lo que demanda a todas las instituciones de
un continuo cambio, desarrollo y actualizacion en infraestructura, hardware y software
que automaticen los diferentes procesos con la finalidad de convertirse en una

institucion competitiva.

2. Las normas de control interno 410 emitidas por la Contraloria General del Estado, son
de aplicacion obligatoria para las instituciones del sector publico y sirven como marco
de referencia para las instituciones y organizaciones a nivel privado para adoptar
puntos de referencia de evaluacién y control de sus procesos.

3. Realizada la Auditoria a la Gestion de las Tecnologias de la Informacion al Colegio de
Bachillerato Técnico Fiscal Miguel Angel Leén Ponton, se determiné un nivel de

riesgo calificado como alto y medio en relacion a los hallazgos encontrados.

4. Se realizo el informe de Auditoria mismo que fue entregado al Sefior Rector maxima
autoridad de la Institucion, en el cual se muestra los resultados obtenidos, conclusiones
y recomendacion con el objetivo de contribuir en la toma de decisiones en beneficio de

la Institucion.
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5.2 RECOMENDACIONES

1. Mantenerse a la vanguardia tecnoldgica tanto en infraestructura, hardware y
software, con la finalidad de mantener un lugar de excelencia dentro de las

Instituciones Educativas del pais.

2. Cumplir en su totalidad con las normas 410 emitidas por la Contraloria del Estado,
ya que son de aplicacion obligatoria para las instituciones del sector publico a fin

de llegar al 100% de confiabilidad de la gestion tecnologica institucional.

3. Establecer un plan de mejoras propuesto dentro del informe de Auditoria
presentado al Sefior Rector, a fin de mejorar la gestion tecnoldgica de la Institucion.

4. Tener en consideracion el informe de auditoria presentado, donde se detalla las
principales deficiencias encontradas y la forma como solucionarlas,
especificamente a través de la elaboracion de un plan informatico estratégico que
incluyan los parametros citados, asi como la elaboracién de un plan de
contingencias, plan de capacitacion, politicas y procedimientos de tecnologias, la
adquisicion de recursos tecnoldgicos y actualizacion del sistema de informacion,
implementar planes de mantenimiento periédico, mejoramiento de la seguridad e
infraestructura tecnoldgica, aumentar la conectividad de servicios de internet en los
laboratorios de computacion, revision y actualizacion del manual de funciones, con
la finalidad de contribuir a la toma de decisiones por parte de las autoridades en

beneficio de la Institucion.
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ANEXO No. 01
ORDEN DE TRABAJO N° 001

Riobamba, 02 de diciembre del 2013

Dr. Ricardo Filian Guerra

RECTORA DEL COLEGIO DE BACHILLERATO TECNICO FISCAL MIGUEL
ANGEL LEON PONTON

Presente.

De mis consideraciones

Mediante la presente me dirijo a usted para solicitarle de la manera mas comedida, autorice
|a realizacion de la AUDITORIA A LA GESTION DE LAS TECNOLOGIAS DE LA
INFORMACION AL COLEGIO DE BACHILLERATO TECNICO FISCAL
MIGUEL ANGEL LEON PONTON DE LA CIUDAD DE RIOBAMBA,
PROVINCIA DE CHIMBORAZO, PERIODO 2012, la misma que se la desarrollara de
acuerdo a las normas de control interno emitidas por la Contraloria General del Estado.

Los objetivos de esta Auditoria estan encaminados a evaluar del grado de eficiencia y
efectividad del sistema de control interno que la Institucién tiene sobre los recursos
informaticos, asi como la verificar el cumplimiento de disposiciones legales,
reglamentarias y normativas, los resultados se dardn a conocer a través del informe de
auditoria emitido al final de este trabajo, mismo que incluird comentarios, conclusiones y
recomendaciones.

Atentamente

Edison Gustavo Cepeda Asqui

212



CEPEDA & ASOCIADOS SA

AUDITORES INDEPENDIENTES CIA. LTDA

ANEXO No. 02
Riobamba, 09 de Diciembre 2013

Dr. Ricardo Filian Guerra

RECTOR DEL COLEGIO DE BACHILLERATO TECNICO FISCAL “MIGUEL
ANGEL LEON PONTON”

Presente.

De mi consideracion:

En vista a la autorizacion que se me ha concedido anteriormente para la realizacion de una
Auditoria a la Gestion de las Tecnologias de la Informacion para medir el grado de
cumplimiento que la Institucion tiene sobre las tecnologias de informacion, basada en las
normas Yy reglamentos emitidos por la Contralia General del Estado del grupo 410, me
dirijo a Ud. para solicitarle de la manera mas comedida su completa colaboracion por
parte del personal de la Institucién, para acceder a la documentacion e informacién
necesaria con la finalidad de poder llevar acabo el presente trabajo solicitada.

Por la atencion a la presente reitero mis mas sinceros agradecimientos.

Atentamente

Edison Gustavo Cepeda A.

ELABORADO POR: FECHA:
REVISADO POR: FECHA:
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ANEXO No. 03: ESTRUCTURA INSTITUCIONAL
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ANEXO No. 4
BLOG DE CONTROL INTERNO

Blog para el Control Interno de Tecnologias de la Informacién propuesto para
el Colegio de Bachillerato Técnico Fiscal Miguel Angel Ledn Ponton.

1 Pantallas del Menu Principal del Blog
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2.- Pantalla del Sub-Menu de las Normas de Control Interno emitidas por la
Contraloria General del estado
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3.- Ejemplo de pantallas del plan de mejoras propuesto para la Institucion
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Fuente: https://plandemejoracolegio.wordpress.com
Elaborado por: Edison Cepeda
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4.- Ejemplo de pantallas de los cuestionarios para el Control Interno de la Institucion
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