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INTRODUCCION

La presente Tesis denominada “Auditoria Informética al Instituto Ecuatoriano de Crédito
Educativo y Becas (IECE) Regional 3 Riobamba, periodo 2012”; ha sido realizada debido
a la necesidad que presenta la institucién en conocer, verificar y evaluar el cumplimiento
de procedimientos en el manejo y control de los recursos informaticos existentes en la

entidad; para ello, la ejecucion esta basada en cinco capitulos descritos a continuacion:

El primer capitulo trata sobre las generalidades de la institucion: identificacion, resefia
historica, base legal, objetivos institucionales, estructura organizacional, mision, vision, y

autoridades.

El segundo capitulo describe el marco conceptual que comprende los fundamentos de

auditoria y auditoria informatica; siendo una base para la ejecucion del trabajo en estudio.

El tercer capitulo puntualiza un diagndstico FODA, mediante un analisis interno y externo
con el fin de determinar sus fortalezas y debilidades en factores relacionados con el area
informatica, y al mismo tiempo identificar las oportunidades y amenazas que se presenten

en el entorno de la institucion.

El cuarto capitulo, trata el desarrollo de la Auditoria Informética en base a las fases como
son: planeacion de la auditoria, ejecucion de la auditoria y la presentacion del informe de

auditoria.
El quinto capitulo, el ultimo, sefiala las conclusiones y recomendaciones respectivas.

Para el desarrollo del presente tema de Auditoria Informatica se tomo como base las
Normas de Control Interno de la Contraloria General del Estado (CGE), en lo referente a
Tecnologias de Informacion y Comunicacion que permitiran evaluar la utilizacion y
aprovechamiento de los de recursos informaticos, ademas de emitir nuestro criterio

respaldado con los papeles de trabajo obtenidos en el transcurso de la investigacion.
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CAPITULO |

1. GENERALIDADES DEL INSTITUTO ECUATORIANO DE CREDITO
EDUCATIVO Y BECAS (IECE) REGIONAL 3 RIOBAMBA

1.1. IDENTIFICACION DE LA INSTITUCION

» Nombre de la Institucion:
Instituto Ecuatoriano de Credito Educativo y Becas (IECE) Regional 3 Riobamba.

Figura 1: Logotipo Institucional

PN Y'Y
Iy
IECE

INSTITUTO ECUATORIANO DE
CREDITO EDUCATIVO Y BECAS

Tipo de institucién: Servicios.

Pais: Ecuador.

Provincia: Chimborazo.

Ciudad: Riobamba.

Parroquia: Veloz.

Direccién: 10 de Agosto N° 2172 y Espejo (esquina, edificio del Correo).
Teléfono: Tel. 03 2942336 / 2942335 / 2961514

Email: riobamba@iece.fin.ec*

V V.V V V V VY V

1.2. UBICACION GEOGRAFICA

Tabla 1: Informacion Geografica

Ubicacion Parte central de callejon interandino
del Ecuador

Provincia Chimborazo

Ciudad Riobamba

Temperatura Minima 10° C
Maxima 18° C

Superficie delimitada por el

perimetro urbano 1150,2 km?

! Informacion adquirida IECE
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Huso Horario -5:00 GMT.

Parroquias urbanas Maldonado, Veloz, Lizarzaburu, Velasco
y Yaruquies
Parroquias rurales Cacha, Calpi, Cubijies, Flores, Lican,

Licto, Pungala, Punin, Quimiag, San
Juan, San Luis

Fuente: Instituto Ecuatoriano de Crédito Educativo y becas IECE Regional 3 Riobamba

Elaborado por: Autor de Tesis

> Plano de ubicacion:

Figura 2: Plano de Ubicacion

4 N\
PRIMERA CONSTITUYENTE
z o )
@ | mslECE o
m I m
2 I
o S
% o]
m
o
© 10 DEAGOSTO
\ J

Fuente: Instituto Ecuatoriano de Crédito Educativo y Becas IECE Regional 3 Riobamba
Elaborado por: Autor de la Tesis

1.3. RESENA HISTORICA

El Instituto Ecuatoriano de Crédito Educativo y Becas (IECE), es una entidad publica
creada el 26 de abril de 1971 por el Presidente de la Republica Dr. José Maria Velasco
Ibarra, quien firma el Decreto No. 601, publicado en Registro Oficial 212 del mismo afio,
con la finalidad de que administre y coordine los recursos destinados a apoyar a los

estudiantes.

En el gobierno presidido por el General Guillermo Rodriguez Lara, se expide el decreto
supremo N° 1272 del 7 de noviembre de 1972, publicado en el registro oficial 182 de 13 de

los mismos mes y afio, por el cual se reforma el decreto 601 que habia creado el Instituto

12



Ecuatoriano de Crédito Educativo, IECE, dotandole de una nueva estructura y de mayor
financiamiento para que pueda cumplir debidamente los propositos para los que fue

creado.

La entidad empez6 a funcionar en marzo de 1973, teniendo como su primer director
ejecutivo, al Dr. Ricardo Mufioz Chavez, quien asumio el reto de organizar la institucion
administrativa y financieramente, las primeras oficinas del IECE se instalaron en el

edificio alambra, situado entre las calles Salinas y Santiago de la ciudad de Quito.

En la ciudad de Riobamba el Instituto Ecuatoriano de Crédito Educativo y Becas IECE
empez0 a laborar en el afio 1976 a cargo del Delegado Lic. Luis Pazmifio.

Para cumplir con la mision de financiar la formacion académica a las ecuatorianas y

ecuatorianos, se firman los siguientes decretos que aseguran su financiamiento:

APORTE MINERO: Mediante Decreto Supremo No. 101 publicado en Registro Oficial
484 de 31 de diciembre de 1974, en su Art. 96 se establece la obligacion de los contratistas

0 asociados, de pagar 10 centavos de sucre por cada tonelada de mineral extraido.

APORTE PETROLERO: Mediante Decreto Supremo No. 982 de 21 de noviembre de
1975, se sustituyd el gravamen de 20 centavos de sucre por cada barril de petroleo
producido, que fuera destinado al IECE en el Decreto de su creacion.

APORTE PATRONAL: A mediados de los afios 70 la creciente demanda de crédito
educativo y la disminucion de los recursos asignados al IECE, ocasionaron una grave crisis
financiera a la institucidn, que obligé al IECE a suspender la concesidn de nuevos créditos
y dedicarse exclusivamente a atender los desembolsos por los contratos suscritos con
anterioridad. Es asi que el 3 de agosto de 1976 se le otorga la transferencia del 0,5% de las
planillas de pago al Instituto Ecuatoriano de Seguridad Social que realizan las empresas

publicas y privadas, segun decreto Supremo 623-A.

ADMINISTRACION DE BECAS INTERNACIONALES: Mediante Decreto Supremo
No. 247 de 5 de marzo de 1974, publicado en el Registro Oficial 510 de 12 de los mismos
mes y afio, el General Guillermo Rodriguez Lara transfiere al IECE la administracion de
las becas internacionales de estudios, entrenamiento y perfeccionamiento en el exterior,

inclusive las referentes a las de Cooperacion Técnica Internacional.

13



REGLAMENTOS DE SELECCION DE BECARIOS: El 19 de agosto de 1981 el
Consejo Directivo del IECE dicta una resolucion que contiene el reglamento para la
aplicacion del Art. 6 de la Ley Constitutiva Codificada del IECE, y regula el
funcionamiento de la Comision Mixta de Seleccién de Becarios en base a un proyecto
aprobado por el Comité de Cooperacion Técnica y Asistencia Econdmica, al que pertenece
dicha Comision Mixta. La Asesoria Juridica de la Presidencia de la Republica, mediante
oficio No. 82-137-DAJ-SGA de 5 de abril de 1982, emite opinion favorable para la

expedicion de este reglamento por parte del Consejo Directivo del Instituto.

En la administracion de la Lcda. Alba luz Mora, en el afan de contar con un cuerpo legal
que esté acorde con los nuevos retos del derecho financiero y con las operaciones que
realiza la institucién, mediante registro oficial No.179 del 03 de enero del 2006, se expide
la ley sustitutiva a la ley del IECE, la misma que busca, entre otras cosas, "coordinar a
través de un solo organismo la responsabilidad de la administracion de los recursos
financieros, asi como las becas nacionales e internacionales”. Este nuevo cuerpo legal
fortalecié y consolidé a la institucion en todos sus &mbitos, otorgandole su propia

legislacion operativa, administrativa y financiera.

Es a partir de junio del 2007, y con el nombramiento del doctor Fabian Solano Moreno,
como gerente general, el IECE entra en una profunda transformacion de servicios y
cobertura. El fortalecimiento de su infraestructura fisica se inicia con la adquisicién de un
nuevo edificio matriz, que permite brindar una mejor atencion a los usuarios. La
representacion institucional en nuevas provincias ecuatorianas, constituye otro de los

logros de la presente administracion.

Durante el afio 2008, se crearon nueve oficinas ubicadas en las provincias de: Orellana,
Napo, Pastaza, Morona Santiago, Santo Domingo de los Tsachilas, Bolivar, Tungurahua,
El Oro, y Los Rios. Paralelo a ello, fue necesario el mejoramiento de la infraestructura
informética, fundamental para el buen desempefio de sus funcionarios (Instituto

Ecuatoriano de Creédito Educativo y Beca, 2013).

1.4. BASE LEGAL

El Instituto Ecuatoriano de Crédito Educativo y Becas (IECE) Regional 3 Riobamba es una
institucién que renueva cada dia su responsabilidad social de apoyar el afan de superacién
de la poblacion estudiantil ecuatoriana, pues mediante el crédito educativo y las becas, se

logra el sendero de un Ecuador préspero y diferente.
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El IECE para el desarrollo de sus actividades cuenta con las siguientes disposiciones

legales, reglamentarias y demas disposiciones internas:

Crédito

» Reglamento de Crédito Educativo.

» Manual de Gestion de Crédito.

» Manual de Procedimiento Coactivo.

» Reglamento para el Ejercicio de la Jurisdiccién Coactiva.

» Reforma al Reglamento de la Jurisdiccion Coactiva.

Becas

» Reglamento Becas Hijos Combatientes del CENEPA

» Instructivo para la Ejecucion de Becas ECORAE

» Reforma al Instructivo para la Ejecucion del Subprograma Monsefior Lednidas Proafio
componente Cuba.

» Instructivo del Subprograma Eloy Alfaro componente Zamorano.

» Ley de Creacion de la Beca Estudiantil de Entrenamiento.

» Reglamento Ejecucion de Becas Universidad Sin Fronteras Peru-Ecuador.

» Reglamento Funcionamiento Comision Mixta de Seleccion de Becarios.

Generales

» Constitucion Politica del Estado.

» Reglamento de Atribuciones y Deberes del Directorio.

» Reglamento de Contrataciones.

» Reglamento del Comité de Auditoria.

» Reglamento para la Seleccion y Eliminacion de Documentos.

» Reglamento para el Pago de Dietas.

» Manual de Prevencion de Lavado de Activos.

» Reglamento de Administracion de RRHH.

» Reglamento para el Funcionamiento del Comité de Cumplimiento.

» Reforma al Reglamento para el Funcionamiento del Comité de Cumplimiento del
IECE.

» Reglamento para la Contratacion de Seguros del IECE. (IECE, La institucion Leyes y

Reglamentos, 2013)
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1.5.

1.6.

10.

11.

12.

13.

14.

OBJETIVOS ESTRATEGICOS DEL IECE

Conceder crédito educativo y becas de acuerdo a los criterios de priorizacion
establecidos en la politica pablica.

Fortalecer la estructura econdmica-financiera de la entidad.

Mejorar continuamente la administracion del IECE bajo los principios constitucionales
de eficacia, eficiencia, calidez a través de estandares de calidad en los servicios e

infraestructura que ofrece la Institucion.

OBJETIVOS ESPECIFICOS DEL IECE

Mantener y ampliar la cobertura de los servicios a nivel nacional.

Ejecutar la politica publica para la operativizacion de la entrega los servicios y
productos institucionales.

Administrar de manera eficiente los fondos y ofertas de becas provenientes de
organismos e instituciones nacionales e internacionales.

Contar con una estructura organica y normativa actualizada.

Implementar el plan de capacitacién, formacion y especializacion adecuada a las
necesidades institucionales, conforme la normativa legal vigente.

Generar mecanismos de comunicacion intra e inter institucional que permitan el
posicionamiento de los programas del sistema de fortalecimiento al talento humano.
Establecer alianzas estratégicas que permitan el fortalecimiento institucional.

Contar con sistemas integrados acorde a la nueva tecnologia, proveer a la institucion el
parque informatico suficiente.

Contar con estandares de calidad a nivel nacional de los servicios e infraestructura de la
Institucion.

Bajar la mora académica (reportes académicos), con la actualizacion permanente
Mejorar la administracién de cartera para disminuir la morosidad nacional a un digito.
Implementar el sistema automatizado de la gestion administrativa, financiera y becas a
nivel nacional, para efectuar un Optimo y adecuado control de los recursos
institucionales.

Desarrollar y ejecutar un plan anual de contrataciones enmarcado en los objetivos del
PNBV vy los objetivos Institucionales.

Coadyuvar a que las operaciones de crédito se realicen con el minimo de riesgo.
(IECE, La institucion Mision. Vision, 2013)
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1.7 ORGANIGRAMA ESTRUCTURAL DEL INSTITUTO ECUATORIANO DE CREDITO EDUCATIVO Y BECAS (IECE)

REGIONAL 3 RIOBAMBA
Para el cumplimiento de su mision, vision y objetivos, el Instituto Ecuatoriano de Crédito Educativo y Becas — Regional 3 Riobamba cuenta

con la siguiente Estructura Organica:

Figura 3: Organigrama institucional

GERENCIA REGIONAL 3 RIOBAMBA

SECRETARIA UNIDAD ADMINISTRATIVA Y FINANCIERA UNIDAD JURIDICA Y UNIDAD DE TECNOLOGIAS
| COACTIVA INFORMACION Y COMUNICACION
Talento humano Contabilidad Tesoreria Conductores
UNIDAD DE CREDITO UNIDAD BECAS
Concesion de Seguimiento Cartera Balcon de servicios
crédito educativo académico

Agencias provinciales

Fuente: Reglamento Organico de Gestién por Procesos del Instituto Ecuatoriano de Crédito  Educativo y Becas
Elaborado por Autor de Tesis




1.8.  MISION INSTITUCIONAL

El IECE contribuye al desarrollo del talento humano, mediante el manejo de productos y
servicios orientados a potencializar, con calidad, calidez y oportunidad las capacidades de
sus beneficiarios, demostrando eficiencia en el manejo, operatividad, seguimiento y

monitoreo de los programas generados a nivel nacional.

1.9.  VISION INSTITUCIONAL

El IECE, sera el gestor de la formacion y especializacion del talento humano a través de la
colocacion de productos y servicios financieros y no financieros como el crédito educativo

y las becas.

1.10. AUTORIDADES INSTITUCIONALES

Tabla 2: Autoridades Institucionales

NOMBRE CARGO

Abg. Lenin Tito Ruilova Gerente Regional

Lic. Martha Asqui Armas Experta en Contabilidad Bancaria
Lic. Mariana de JesUs Goyes Armas | Experta en Tesoreria Bancaria

Ing. Diana Isabel Erazo Riera Auxiliar Contable

Ing. Marcelo Monar Experto en Sistemas Informéticos
Dra. Susana Vaca Experta en Cartera Bancaria

Sr. Ernesto Navela Experto en Seguimiento Académico
Abg. Richard Villavicencio Experto en Becas

Dr. Mario Mufioz Experto en Asesoramiento Juridico

Fuente: Instituto Ecuatoriano de Crédito Educativo y becas IECE Regional 3 Riobamba
Elaborado por: Autor de Tesis
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CAPITULO Il

2. LA AUDITORIA

2.1. AUDITAR

Auditar es el proceso de acumular y evaluar evidencia, realizado por una persona
independiente y competente acerca de la informacion cuantitativa de una entidad
econdémica especifica, con el propdsito de determinar e informar sobre el grado de
correspondencia existente entre la informacion cuantificable y los criterios establecidos.
(De la Pefia G., 2008)

2.2. ANTECEDENTES

La auditoria es una de las aplicaciones de los principios cientificos de la contabilidad,
basada en la verificacion de los registros patrimoniales, para observar su exactitud; no

obstante, este no es su Unico objetivo.

Su importancia es reconocida desde los tiempos mas remotos, teniéndose conocimientos de

su existencia ya en las lejanas épocas de la civilizaciéon sumeria.

Acreditase, todavia, que el termino auditor evidenciando el titulo del que practica esta

técnica, aparecio a finales del siglo XVIII, en Inglaterra.

En diversos paises de Europa, durante la edad media, muchas eran las asociaciones
profesionales, que se encargaban de ejecutar funciones de auditorias, destacandose entre
ellas los consejos Londinenses (Inglaterra), en 1310, el Colegio de Contadores, de Venecia
(Italia), 1581.

La revolucion industrial llevada a cabo en la segunda mitad del siglo XVIII, imprimid
nuevas direcciones a las técnicas contables, especialmente a la auditoria, pasando a atender
las necesidades creadas por la aparicion de las grandes empresas (donde la naturaleza en el

servicio es practicamente obligatoria).

Se preanuncié en 1845, poco después de penetrar la contabilidad de los dominios
cientificos y ya el "Railway Companies Consolidation Act" obligaba la verificacion anual

de los balances que debian hacer los auditores.
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También en los Estados Unidos de Norteamérica, una importante asociacion cuida las
normas de auditoria, la cual publico diversos reglamentos, de los cuales el primero que
conocemos data de octubre de 1939, en tanto otros consolidaron las diversas normas en
diciembre de 1939, marzo de 1941, junio de 1942 y diciembre de 1943. (Esparza, 2010)

2.3. DEFINICION DE AUDITORIA

Es el examen profesional, objetivo e independiente, de las operaciones financieras y/o
administrativas, que se realiza con posterioridad a su ejecucion en las entidades publicas o
privadas y cuyo producto final es un informe conteniendo opinion sobre la informacion
financiera y/o administrativa auditada, asi como conclusiones y recomendaciones

tendientes a mejorar. (Slosse, C.A., Gordiez, J,C., Giordano Silva, 1999)

Del concepto se aprecian los siguientes elementos principales:

Es un examen profesional, objetivo e independiente.
De las operaciones financieras y/o Administrativas.
Se realiza con posterioridad a su ejecucion.

Producto final es un informe.

vV V VYV VYV V

Conclusiones y recomendaciones.
Este examen o auditoria comprende:

1. Determinar el grado de cumplimiento de objetivos y metas de los planes
administrativos y financieros.

2. Forma de adquisicidn, proteccion y empleo de los recursos materiales y humanos.

3. Racionalidad, economia, eficiencia y eficacia en el cumplimiento de los planes

financieros y administrativos.

El Comité para Conceptos Basicos de Auditoria define auditoria de la siguiente manera:
"Un proceso sistematico que consiste en obtener y evaluar objetivamente evidencia sobre
las afirmaciones relativas a los actos y eventos de caracter economico; con el fin de
determinar el grado de correspondencia entre esas afirmaciones y los criterios establecidos,

para luego comunicar los resultados a las personas interesadas".

Esta definicion es un poco restringida, por cuanto reduce la auditoria a eventos solamente

de caracter econdmico, siendo la labor de la auditoria mucho méas amplia, abarcando
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también aspectos administrativos, como el manejo de los recursos humanos, recursos

técnicos y otros.

Tomando en cuenta los criterios anteriores se puede decir que la auditoria abarca varios
aspectos entre ellos también se encuentra el area informatica, lo cual se debe evaluar para
que la empresa tenga un adecuado funcionamiento; por tal razon la auditoria es un
examen sistematico que consiste en la emisién de una opinidn profesional sobre si el
objeto sometido a analisis, cumple satisfactoriamente con las actividades establecidas por

la institucion.

2.4.  IMPORTANCIA DE LA AUDITORIA

Las auditorias en los negocios son muy importantes, por cuanto la gerencia sin la practica
de una auditoria no tiene plena seguridad de que los datos econdmicos registrados
realmente son verdaderos y confiables. Es la auditoria que define con bastante

razonabilidad, la situacion real de la empresa.

Es comun que las instituciones financieras, cuando les solicitan préstamos, pidan a la
empresa solicitante, los estados financieros auditados, es decir, que vayan avalados con la
firma de un CPA.

Una auditoria puede evaluar, por ejemplo, los estados financieros en su conjunto o una
parte de ellos, el correcto uso de los recursos humanos, el uso de los materiales y equipos y
su distribucion, etc. Contribuyendo con la gerencia para una adecuada toma de decisiones.
(Madariaga Gorocica, 2004)

25. CARACTERISTICAS DE LA AUDITORIA

La auditoria en términos generales se caracteriza por:

1. Es objetiva: Significa que el examen es imparcial, sin presiones ni halagos, con una
actitud mental independiente, sin influencias personales ni politicas. En todo momento
debe prevalecer el juicio del auditor, que estara sustentado por su capacidad profesional
y conocimiento pleno de los hechos que refleja en su informe.

2. Sistematica: Es sistematica porque su realizacion tiene una planificacion adecuada y
esta sometida a las normas profesionales y al cadigo de ética profesional.

3. Profesional: Debido a que es ejecutada por auditores o contadores publicos a nivel
universitario o equivalentes, o equipos multidisciplinarios segun la modalidad o tipo de

auditoria y examen especial, que poseen capacidad, experiencia y conocimientos en el
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area de auditoria, quienes deben emitir un informe profesional dependiendo del tipo de
auditoria de la que se trate.

4. Selectiva: Su ejecucion se basa en pruebas selectivas, técnicamente sustentadas.

5. Imparcial: Es ejecutada por auditores que acttan con criterio imparcial y no tienen
conflicto de intereses respecto de las actividades y personas objeto y sujeto de examen.

6. Integral: Porque cubre la revision de las actividades operativas, administrativas,
financieras, ecoldgicas e informaticas, incluye los resultados de la evaluacion del
control interno, la legalidad de los actos administrativos, actos normativos y actos
contractuales.

7. Recurrente: Porque el ejercicio de la auditoria se ejecuta en forma periddica.

(Monografias.com, Caracteristicas de la Auditoria, 2009 )

2.6. CLASIFICACION DE LA AUDITORIA
Para un mejor estudio, la auditoria se la ha clasificado de la siguiente manera:

2.6.1. DE ACUERDO A QUIENES REALIZAN EL EXAMEN.

Se refiere a la forma en que se realiza este tipo de trabajo y también como se establece la
relacién laboral en las empresas, donde se llevara cabo la auditoria.

e Auditoria externa: Aplicando el concepto general, se puede decir que la auditoria
externa es el examen critico, sistematico y detallado de un sistema de informacién de una
unidad econdémica, realizado por un contador publico sin vinculos laborales con la misma,
utilizando técnicas determinadas y con el objeto de emitir una opinién independiente sobre
la forma como opera el sistema, el control interno del mismo y formular sugerencias para
su mejoramiento.

El dictamen u opinion independiente tiene trascendencia a los terceros, pues da plena
validez a la informacion generada por el sistema ya que se produce bajo la figura de la fe
publica, que obliga a los mismos a tener plena credibilidad en la informacién examinada.

e Auditoria interna: la auditoria interna es el examen critico, sistematico y detallado
de un sistema de informacién de una unidad econdmica, realizado por un profesional con
vinculos laborales con la misma, utilizando técnicas determinadas y con el objeto de emitir
informes y formular sugerencias para el mejoramiento de la misma. Estos informes son de
circulacion interna y no tienen trascendencia a los terceros pues no se producen bajo la

figura de la fe publica.




Las auditorias internas son hechas por personal de la empresa. Un auditor interno tiene a su
cargo la evaluacion permanente del control de las transacciones y operaciones y se
preocupa en sugerir el mejoramiento de los métodos y procedimientos de control interno
que redunden en una operacion mas eficiente y eficaz. Cuando la auditoria esta dirigida por
contadores publicos profesionales independientes, la opinion de un experto desinteresado e
imparcial constituye una ventaja definida para la empresa y una garantia de proteccién para
los intereses de los accionistas, los acreedores y el publico.

La imparcialidad e independencia absolutas no son posibles en el caso del auditor interno,
puesto que no puede divorciarse completamente de la influencia de la alta administracion,
y aunque mantenga una actitud independiente como debe ser, esta puede ser cuestionada
ante los ojos de los terceros. Por esto se puede afirmar que el Auditor no solamente debe
ser independiente, sino parecerlo para asi obtener la confianza del publico.

e Auditoria gubernamental: Es gubernamental, cuando la practican auditores de la
Contraloria General de la Republica, o auditores internos del sector publico o firmas
privadas que realizan auditorias en el Estado con el permiso de la Contraloria. (Madariaga
Gorocica, 2004)

2.6.2. AUDITORIAS POR SU AREA DE APLICACION

Se refiere al ambito especifico donde se llevan a cabo las actividades y operaciones que
seran auditadas, ubicando a cada tipo de auditoria de acuerdo con el area de trabajo e

influencia de la rama o especialidad que sera evaluada; entre estas tenemos las siguientes:

e Auditoria Financiera: Es la revision sistematica, explorativa y critica que realiza
un profesional de contabilidad a los libros y documentos contables, a los controles y
registros de las operaciones financieras y a la emision de los estados financieros de una
empresa, con el fin de evaluar y opinar sobre la razonabilidad, veracidad, confiabilidad y
oportunidad en la emision de los resultados financieros obtenidos durante el periodo
especifico o un ejercicio fiscal. El proposito final es emitir un dictamen contable sobre la
correcta presentacion de los resultados financieros a los accionistas, clientes, autoridades
fiscales y terceros interesados, en relacion a las utilidades, pago de impuestos y situacion
financiera y econémica de la institucion.

e Auditoria administrativa: Es la revision sistematica y exhaustiva que se realiza a la
actividad administrativa de una empresa, en cuanto a su organizacion, las relaciones entre
sus integrantes y el cumplimiento de las funciones y actividades que regulan sus

operaciones. Su proposito es evaluar tanto el desempefio administrativo de las areas de la
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empresa, como la planeacion y control de los procedimientos de operacion, y los métodos
y técnicas de trabajo establecidos en la institucion, incluyendo la observancia de las
normas, politicas y reglamentos que regulen el uso de todos sus recursos.

e Auditoria operacional: Es la revision exhaustiva, sistematica y especifica que se
realiza a las actividades de una empresa, con el fin de evaluar su existencia, suficiencia,
eficacia, eficiencia y el correcto desarrollo de sus operaciones, cualesquiera que estas sean,
tanto en el establecimiento y cumplimiento de los métodos, técnicas y procedimientos de
trabajo necesarios para el desarrollo de sus operaciones, en coordinacion con los recursos
disponibles, como en las normas, politicas, lineamientos y capacitacion que regulan el
buen funcionamiento de la empresa.

e Auditoria integral: Es la revision exhaustiva, sistematica y global que realiza un
equipo multidisciplinario de profesionales a todas las actividades y operaciones de una
empresa, con el propdsito de evaluar, de manera integral, el correcto desarrollo de las
funciones en todas sus areas administrativas, cualesquiera que estas sean, asi como de
evaluar sus resultados conjuntos y relaciones de trabajo, comunicaciones y procedimientos
interrelacionados que regulan la realizacion de las actividades compartidas para alcanzar el
objeto institucional; dicha revision se lleva acabo también a las normas, politicas y
lineamientos sobre el uso de todos los recursos de la empresa.

e Auditoria gubernamental: es la revision exhaustiva, sistematica y concreta que se
realiza a todas las actividades y operaciones de una entidad gubernamental, cualquiera que
sea la naturaleza de las dependencias y entidades de la administracion publica. Esta
revision se ejecuta con el fin de evaluar el correcto desarrollo de las funciones de todas las
areas y unidades administrativas de dichas entidades, asi como los métodos y
procedimientos que regulan las actividades necesarias para cumplir con los objetivos
gubernamentales, estatales o municipales; también se lleva a cabo en la aplicacién y
cumplimiento de presupuestos publicos, programas, normas, politicas y lineamientos que
regulan la participacion de los recursos de la entidad en la prestacion de servicios a la
sociedad.

e Auditoria informatica: Es la revision técnica y especializada y exhaustiva que se
realiza a los sistemas computacionales, software e informacion utilizados en una empresa,
sean individuales, compartidos y/o de redes, asi como a sus instalaciones,
telecomunicaciones, mobiliario, equipos periféricos y demas componentes. Dicha revision
se realizara de igual manera a la gestion informatica, el aprovechamiento de sus recursos,

las medidas de seguridad y los bienes de consumo necesarios para el funcionamiento del
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centro de computo. El propésito fundamental es evaluar el uso adecuado de los sistemas
para el correcto ingreso de los datos, el procesamiento adecuado de la informacién y la
emisién oportuna de sus resultados en la institucion, incluyendo la evaluacion en el
cumplimiento de las funciones, actividades y operaciones de funcionarios, empleados y
usuarios involucrados con los servicios que proporcionan los sistemas computacionales a

la empresa. (Mufioz Razo, 2002)

2.7. AUDITORIA INFORMATICA
2.7.1. ANTECEDENTES DE LA AUDITORIA INFORMATICA

Desde que la informatica se enfoc6 hacia el apoyo de la sistematizacion en las areas del
negocio, se empezaron a implantar aplicaciones administrativas como contabilidad,

nomina, etc., lo cual origind lo que se conoce como auditoria de sistemas de informacion.

Posteriormente, cubri6 las areas de negocio en todos los niveles por medio de productos y
servicios variados; proliferaron el uso de computadoras personales e irrumpieron de lleno
las redes locales, la integracion empresarial a través de las telecomunicaciones y un sin

numero de componentes de tecnologia.

De este modo la tarea de los responsables de informatica y los auditores de sistemas
tradicionales se vio desbordada por estos acontecimientos y les imposibilité continuar con

los métodos utilizados hasta ese entonces.

Asi surgid la necesidad del replanteamiento de fondo y forma de la auditoria en
informatica, conocida también como auditoria de sistemas, si bien esta abarca solamente la
revision de los sistemas de informacion en desarrollo, operacion y mantenimiento, siendo
éste concepto inadecuado para la auditoria en informatica, ya que los elementos de
informética susceptibles de revision y control son muchos y manifiestan diversas

complejidades.

En los afios cuarenta empezaron a presentarse resultados relevantes en el campo de la
computacion, a raiz de los sistemas de apoyo para estrategias militares, posteriormente se
incremento el uso de computadoras y sus aplicaciones y se diversificd el apoyo a otros

sectores de la sociedad: educacién, salud, industria, politica, aeronautica, comercio, etc.

En aquellos afios la seguridad y control se limitaba a proporcionar custodia fisica a los

equipos y a permitir la utilizacion de los mismos a personas altamente calificadas. En las
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ultimas décadas, la informética se ha extendido a todas las ramas de la sociedad desde las
mas simples, hasta las mas complejas actividades convirtiéndose en un factor determinante
para obtener importantes beneficios tangibles e intangibles, pero ambos con la misma
importancia para seguir impulsando la investigacion y actualizacién constante de la

tecnologia.

Las empresas y organismos interesados en que la informéatica continle creciendo para
beneficio de la humanidad (educacion, productividad, calidad, ecologia, etc.) desean que

este incremento se controle y oriente de manera profesional.

El incremento constante de las expectativas y necesidades relacionadas con la informatica,
al igual que la actualizacion continua de los elementos que componen la tecnologia de este
campo, obligan a las entidades que la aplican, a disponer de controles, politicas y
procedimientos que aseguren a la alta direccion la correcta utilizacion de los recursos
humanos, materiales, y financieros involucrados, para que se protejan adecuadamente y se

orienten a la rentabilidad y competitividad de las empresas. (Hernandez, 1996)

2.7.2. ALCANCE

El alcance de la auditoria define con precision el entorno y los limites en que va a
desarrollarse la auditoria informatica y se complementa con los objetivos de ésta. El
alcance se concretara expresamente en el informe final, de modo que quede perfectamente
determinado no solamente hasta que puntos se ha llegado, sino cuales materias fronterizas

han sido omitidas. (Vandama, Lescay, Castillo, & Garcia, 2002)

2.7.3. DEFINICION DE AUDITORIA INFORMATICA

La auditoria informatica es la revision y evaluacién de los controles, sistemas y
procedimientos de la informatica; de los equipos de computo, su utilizacién, eficiencia y
seguridad; de la organizacion que participa en el procesamiento de la informacion, a fin de
que por medio de sefialamientos de cursos alternativos se logre una utilizacion mas
eficiente, confiable y segura de la informacion que servird para una adecuada toma de

decisiones.

La auditoria informatica es un proceso llevado a cabo por profesionales especialmente
capacitados para el efecto, y que consiste en recoger, agrupar y evaluar evidencias para
determinar si un sistema de informacion salvaguarda el activo empresarial, mantiene la

integridad de los datos, lleva a cabo eficazmente los fines de la organizacion, utiliza
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eficientemente los recursos, y cumple con las leyes y regulaciones establecidas. Permiten
detectar de forma sistemaética el uso de los recursos y los flujos de informacion dentro de
una organizacion y determinar qué informacion es critica para el cumplimiento de su
mision y objetivos, identificando necesidades, duplicidades, costes, valor y barreras, que

obstaculizan flujos de informacién eficientes. (Kell & Zieger, 1988)

La auditoria informética es un examen exhaustivo que se realiza a las empresas con la
finalidad de evaluar sus procesos, politicas y controles correspondientes al uso de los
recursos informaticos ejecutados por el personal de la empresa, emitiendo un informe que
contenga observaciones, recomendaciones y areas de oportunidad para el mejoramiento y

optimizacion permanente de la tecnologia informatica.

2.7.4. IMPORTANCIA DE LA AUDITORIA INFORMATICA

La tecnologia informatica (hardware, software, redes, bases de datos, etc.) es una
herramienta estratégica que brinda rentabilidad y ventajas competitivas a los negocios
frente a otros negocios similares en el mercado, pero puede originar costos y desventajas si

no es bien administrada por el personal encargado.

La solucion clara es entonces realizar evaluaciones oportunas y completas de la funcién
informética, a cargo de personal calificado, consultores externos, auditores en informatica

o0 evaluaciones periddicas realizadas por el mismo personal de informética

Surge entonces la obvia necesidad de auditar la funcion informética, ya que resulta
innegable que la misma se ha convertido en una herramienta permanente y necesaria de los
procesos principales de los negocios, en un aliado confiable y oportuno. Esto es posible si
se implementan los controles y esquemas de seguridad requeridos para su aprovechamiento

optimo.

Una vez que la alta direccion comprenda la importancia de contar con un area
independiente que asegure y promueva el buen uso y aprovechamiento de la tecnologia
informaética, ya puede delegar la responsabilidad en personal altamente capacitado para
ejercer la auditoria en informética dentro de la organizaciébn de manera formal y

permanente. (Hernandez, 1996)

27



2.7.5. OBJETIVOS DE LA AUDITORIA INFORMATICA

La evaluacion a los sistemas computacionales, a la administracion al centro de computo, al
desarrollo de proyectos informaticos, a la seguridad de los sistemas computacionales y a

todo lo relacionado con ellos, seréd considerada bajo los siguientes objetivos:

» Hacer una evaluacion sobre el uso de los recursos financieros en las &reas del centro de
informacidn, asi como del aprovechamiento del sistema computacional, sus equipos
periféricos e instalaciones.

» Evaluar el uso y aprovechamiento de los equipos de cdmputo, sus periféricos, las
instalaciones y mobiliario del centro de computo, asi como el uso de sus recursos
técnicos y materiales para el procesamiento de informacion.

» Evaluar el aprovechamiento del sistema operativo, programas, software de produccién
disponible.

» Evaluar el cumplimiento de planes, programas, estandares, politicas, normas y
lineamientos que regulan las funciones y actividades de las areas y de los sistemas de
procesamiento de informacion, asi como de su personal y de los usuarios del centro de
informacion.

» Evaluar la disponibilidad de seguridades necesarias a fin de proteger y salvaguardar los
equipos de tecnologia disponibles para el desarrollo de actividades.

» Realizar una evaluacion en el area de sistemas, con el fin de emitir un dictamen
independiente sobre la razonabilidad de las operaciones del sistema y la gestion

administrativa del &rea informética. (Mufioz Razo, 2002)

2.7.6. TIPOS DE AUDITORIA INFORMATICA

La realizacion de las auditorias corresponde segun la funcion de los auditores, por lo que

la auditoria informatica puede desarrollarse de la siguiente manera:

2.7.6.1.  Segun las personas que lo realizan
Se divide en dos grandes grupos estos son:

a) Auditoria interna: cuando es ejecutada por auditores de las unidades de auditoria

interna de las entidades y organismos del sector publico y de las entidades privadas.

La unidad de auditoria interna constituye un factor importante del sistema de control

interno de una entidad y como tal se constituye en un medio al servicio de la alta direccion,




destinada a salvaguardar los recursos, verificar la exactitud y veracidad de la informacion;
promover la eficiencia y eficacia de las operaciones; estimular la observancia de las
politicas y procedimientos institucionales previstos; y, el cumplimiento de las metas y

objetivos programados.

Los auditores de esta unidad actuaran individual o colectivamente, con criterio
independiente respecto a la operacion o actividad auditada y no intervendran en la
autorizacion o aprobacién de los procesos financieros, administrativos, operativos y

ambientales, sin embargo se constituyen en asesores de la alta direccion.

b) Caracteristicas de la auditoria interna

\4

El auditor tiene relacién con la empresa.

\4

La relacion con la empresa puede influir en la emision del juicio sobre la evaluacion de
las areas de la empresa.

Informe para uso interno.

Permite detectar problemas y desviaciones.

Puede actuar periddicamente como parte de su plan anual.

vV V V V

Los auditados conocen estos planes y se habitGan a las auditorias.

> Las recomendaciones habidas benefician su trabajo.

c) Auditoria Externa: Es practicada por auditores ajenos a la organizacion, por
compafiias privadas de auditoria contratadas, quienes tienen la obligacion de observar la
normatividad expedida al respecto en cada institucion, con el objeto de emitir su opinion
mediante un dictamen o informe segun corresponda al tipo de auditoria que se esté

llevando a efecto.

d) Caracteristicas de la Auditoria Externa

> El auditor no tiene relacion con la empresa.
> Revision independiente con total libertad de criterio sin ninguna influencia

> Realizadas por despachos de auditores. (Cadena , 2011)

2.7.6.2.  En funcidén del area de tecnologia de informacion

Se realizan de acuerdo al area o ambiente en el que se va desarrollar la auditoria, estas

pueden ser las siguientes:
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a) Auditoria con el computador: Es la auditoria que se realiza con el apoyo de los
equipos de computo y sus programas para evaluar cualquier tipo de actividades y
operaciones, no necesariamente computarizadas, pero si susceptibles de ser automatizadas;
dicha auditoria se realiza también a las actividades del propio centro de sistemas y a sus
componentes. La principal caracteristica de este tipo de auditoria es que, sea en un caso 0
en otro, 0 en ambos, se aprovecha el computador y sus programas para la evaluacion de las
actividades a revisar, de acuerdo con las necesidades concretas del auditor, utilizando en
cada caso las herramientas especiales del sistema y las tradicionales de la propia auditoria.
b) Auditoria sin el computador: Es la auditoria cuyos métodos, técnicas y
procedimientos estdn orientados Unicamente a la evaluacion tradicional del
comportamiento y validez de las transacciones econdmicas, administrativas vy
operacionales de un area de cémputo, y en si de todos los aspectos que afectan a las
actividades en las que se utilizan sistemas informéticos, pero dicha evaluacion se realiza
sin el uso de los sistemas computacionales. Es también la evaluacion tanto a la estructura
de organizacion, funciones y actividades de funcionarios y personal de un centro de
computo, asi como a los perfiles de sus puestos, como de los reportes, informes y
bitacoras de los sistemas, de la existencia y aplicacion de planes, programas y presupuestos
en dicho centro, asi como del uso y aprovechamiento de los recursos informaticos para la
realizacién de actividades, operaciones y tareas. Asi mismo, es la evaluacién de los
sistemas de seguridad y prevencion de contingencias, de la adquisicion y uso del hardware,
software y personal informatico, y en si de todo lo relacionado con el centro de computo,
pero sin el uso directo de los sistemas computacionales.

c) Auditoria informatica de explotacion: la explotacion informatica se ocupa de
producir resultados informaticos de todo tipo: listados impresos, ficheros soportados
magnéticamente para otros informaticos, 6rdenes automatizadas para lanzar o modificar
procesos industriales, etc.

La explotacion informatica se puede considerar como una fabrica con ciertas
peculiaridades que la distinguen de las reales. Para realizar la explotacién informatica se
dispone de una materia prima, los datos, que sea necesario transformar y que se sometan
previamente a controles de integridad y calidad.

d) Auditoria informatica de desarrollo de proyectos o aplicaciones: revision del
proceso completo de desarrollo de proyectos por parte de la empresa auditada.

El anélisis se basa en cuatro aspectos:

> Revision de las metodologias utilizadas.
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> Control interno de las aplicaciones.

> Satisfaccion de usuarios.

> Control de procesos y ejecuciones de programas criticos.

e) Auditoria de seguridad informatica: Es la revision exhaustiva, técnica y
especializada que se realiza a todo lo relacionado con la seguridad de un sistema de
computo sus areas y personal, asi como a las actividades, funciones y acciones preventivas
y correctivas que contribuyan a salvaguardar la seguridad de los equipos computacionales,
las bases de datos, redes, instalaciones y usuarios del sistema. Es también la revision de los
planes de contingencia y medidas de proteccion para la informacion, los usuarios y los
propios sistemas computacionales, y en si para todos aquellos aspectos que contribuyen a
la proteccion y salvaguarda en el buen funcionamiento del area de sistematizacion,
sistemas de redes o computadores personales, incluyendo la prevencion y erradicacion de
los virus informaticos.

f) Auditoria a los sistemas de redes: Es la revision exhaustiva, especifica y
especializada que se realiza a los sistemas de redes de una empresa, considerando en la
evaluacion los tipos de redes, arquitectura, topologia, sus protocolos de comunicacion, las
conexiones, accesos, privilegios, administracién y demas aspectos que repercuten en su
instalacion, administracion, funcionamiento y aprovechamiento. Es también la revisién del
software institucional, de los recursos informéticos e informacion de las operaciones,
actividades y funciones que permiten compartir las bases de datos, instalaciones, software
y hardware de un sistema de red.

g) Auditoria integral a los centros de computo: Es la revision exhaustiva, sistematica y
global que se realiza por medio de un equipo multidisciplinario de auditores, de todas las
actividades y operaciones de un centro de sistematizacion, a fin de evaluar, en forma
integral, el uso adecuado de sus sistemas de computo, equipos periféricos y de apoyo para
el procesamiento de informacion de la empresa, asi como de la red de servicios de una
empresa y el desarrollo correcto de las funciones de sus areas, personal y usuarios. Es
también la revision de la administracion del sistema, del manejo y control de los sistemas
operativos, lenguajes, programas Yy paqueterias de aplicacién, asi como de la
administracion y control de proyectos, la adquisicion del hardware y software
institucionales, de la adecuada integracion y uso de sus recursos informaticos y de la
existencia y cumplimiento de las normas, politicas, estandares y procedimientos que
regulan la actuacion del sistema, del personal y usuarios del centro de cobmputo. Todo esta

hecho de manera global por medio de un equipo multidisciplinario de auditores.
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h) Auditoria Outsourcing: Es la revision exhaustiva, sistematica y especializada que se
realiza para evaluar la calidad en el servicio de asesoria 0 procesamiento externo de
informacidn que proporciona una empresa a otra. Esto se lleva a cabo con el fin de revisar
la confiabilidad, oportunidad, suficiencia y asesoria por parte de los prestadores de
servicios de procesamiento de datos, asi como el cumplimiento de las funciones y
actividades que tienen encomendados los prestadores de servidos, usuarios y el personal en
general. Dicha revision se realiza también en los equipos y sistemas.

i) Auditoria ergonémica de sistemas computacionales: Es la revision técnica,
especifica y especializada que se realiza para evaluar la calidad, eficiencia y utilidad del
entorno hombre-méquina-medio ambiente que rodea el uso de sistemas computacionales
en una empresa. Esta revision se realiza también con el propdsito de evaluar la correcta
adquisicion y uso del mobiliario, equipo y sistemas, a fin de proporcionar el bienestar,
confort y comodidad que requieren los usuarios de los sistemas de computo de la empresa,
asi como evaluar la deteccién de los posibles problemas y sus repercusiones, y la
determinacion de las soluciones relacionadas con la salud fisica y bienestar de los usuarios

de los sistemas de la empresa. (Mufioz Razo, 2002)

2.8. CONTROL INTERNO INFORMATICO

El control interno informético controla diariamente que todas las actividades de sistemas
de informacién sean realizadas cumpliendo los procesamientos, estandares y normas
fijadas por la direccion de la organizacion y/o direccion informatica, asi como los

requerimientos legales.

La misién del control interno informatico es asegurarse de que las medidas que se obtienen

de los mecanismos implantados por cada responsable sean correctas y validas.

2.8.1. OBJETIVOS DEL CONTROL INTERNO INFORMATICO

a) Controlar que las actividades se realicen cumpliendo con los procedimientos y normas
fijadas.

b) Salvaguardar los activos contribuyendo a la proteccion del hardware, software y
recursos humanos.

¢) Mantener la Integridad de datos su consistencia y que no exista duplicidad.

d) Colaborar y apoyar el trabajo de auditoria informatica, asi como de las auditorias

externas al grupo.
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e) Definir, implantar, ejecutar mecanismos y controles para comprobar el logro de los
grados adecuados del servicio informatico.

f) Garantizar la seguridad y confidencialidad en el area informatica.

2.8.2. TIPOS DE CONTROLES INTERNOS

En el ambiente informatico, el control interno se materializa fundamentalmente en

controles de tres tipos:

1. Controles preventivos: Para tratar de evitar la produccion de errores o hechos
fraudulentos, como por ejemplo el software de seguridad que evita el acceso a personal
no autorizado.

2. Controles detectivos: Tratan de descubrir posteriores errores o fraudes que no haya
sido posible evitarlos con controles preventivos.

3. Controles correctivos: Tratan de asegurar que se corrijan todos los errores
identificados mediante los controles detectivos. Facilitan la vuelta a la normalidad

cuando se hayan producido incidencias. (Piattini del Peso, 2005)
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2.9. PROCESO DE AUDITORIA INFORMATICA

A continuacion se mencionan las fases 0 pasos que pueden ser aplicables para cualquier

tipo de auditoria dentro del campo informatico.

Tabla 3: Proceso de Auditoria Informatica

FASE

ACTUACIONES RELEVANTES DEL AUDITOR

1. Planeacion de la
auditoria

Recopilacion de informacion general de la entidad tales
como:

- Como se encuentran distribuidos los sistemas en el area.
- Como y de qué tipo son los equipos que estan instalados

en el centro de sistemas.

> Establecer los objetivos de la auditoria.

Determinar los puntos que seran evaluados en la auditoria.
Elaborar planes, programas y presupuestos para realizar la
auditoria.

Identificar y seleccionar los métodos, procedimientos y
herramientas necesarias para la auditoria.

Realizar una evaluacion preliminar del sistema de control

interno, area informatica.

2. Ejecucién de la
auditoria

informaética

vV Vv

Aplicar los instrumentos y herramientas para la auditoria.
Asignar los recursos y actividades conforme a los planes y
programas.

Recopilar la documentacion y evidencia de la auditoria.
Identificar y elaborar documentos de desviaciones.

Integrar los documentos y papeles de trabajo.

Elaborar el borrador de desviaciones.

3. Informe de auditoria

ViV V V VY

Comentar las situaciones encontradas con los auditados
encontrar, conjuntamente con los auditados, las causas de
las desviaciones y posibles soluciones.

Analizar, depurar y corregir las desviaciones encontradas
jerarquizar las desviaciones encontradas y concentrar las
maés importantes.

Comentar las situaciones relevantes con los directivos del
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area de sistemas y confirmar las causas y soluciones.
> Concentrar, depurar y elaborar el informe final de auditoria.

» Presentar el informe.

Fuente: Libro Auditoria en Sistemas Informaticos. 2
Elaborado por: Autor de Tesis.

a) Planificacién de la Auditoria Informatica:
La etapa de planificacion es una de las mas importantes dentro del proceso de auditoria
debido a que se define las actividades que se van a desarrollar en el transcurso de la misma,

asi como las técnicas, procedimientos y programas necesarios para llevar acabo la fase de

ejecucion y de esta forma poder obtener informacion que respalde el dictamen de auditoria.
b) Ejecucion de la auditoria:
Concretamente, se tiene lo siguiente:

Realizar las acciones programadas para la auditoria.
Aplicar los instrumentos y herramientas para la auditoria.

Identificar y elaborar los hallazgos de auditoria.

YV V VYV V

Elaborar el dictamen de auditoria y presentarlo a discusion

c) Informes de auditoria:

En el informe de auditoria se reportan las situaciones encontradas durante la evaluacion,
pero también se deben incluir las causas que originan esas situaciones y las posibles

sugerencias para solucionar los problemas encontrados.

Esta claro que el producto final y el mas importante de una auditoria informética es la
elaboracion correcta del informe, ya que en éste se presentan los resultados obtenidos
durante la evaluacién de la gestion administrativa del centro de cémputo, o de cualquier

otro aspecto relacionada con los sistemas.
El procedimiento para elaboracion de dicho informe se compone de los siguientes pasos:

» Aplicar instrumentos de recopilacion.
» Registrar las desviaciones halladas durante la revision.

» Comentar las situaciones encontradas con los auditores.

2. MUNOZ, Carlos. (2002) c. Auditoria en Sistemas Informaticos (Pag. 185 -235-274). México: Editorial Camara
Nacional de la Industria Editorial Mexicana.
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» Encontrar, conjuntamente con los auditados, las causas de las desviaciones y sus
posibles soluciones.

» Analizar, depurar y corregir las desviaciones encontradas.

» Jerarquizar las desviaciones encontradas y concentrar las mas importantes.

» Comentar las situaciones relevantes con los directivos del area informatica y confirmar
las causas y soluciones.

» Concentrar, depurar y elaborar el informe final de auditoria, asi como el informe del
auditor.

» Presentar el informe a los directivos de la institucion. (Piattini & Del Peso, 2005)

2.10. INSTRUMENTOS DE RECOPILACION EN LA AUDITORIA
INFORMATICA

Estos sirven para hacer una evaluacion correcta del funcionamiento del &rea de sistemas,
de la operacién del propio sistema o de su gestion informatica, beneficiandose con ello
debido a la ya probada eficiencia y eficacia, en las cuales se ha conseguido buenos

resultados.

Tabla 4: Instrumentos de Recopilacion en la Auditoria Informatica

INSTRUMENTOS DE RECOPILACION EN LA AUDITORIA INFORMATICA
Técnicas, herramientas y métodos Utiles > Entrevistas.
en la recopilacion de la informacion para > Cuestionarios.

» Encuestas.
la auditoria de sistemas. > Observacion.

» Inventarios.

» Muestreo.

» Experimentacion.
Técnicas, métodos y procedimientos > Examen.
especializados para la evaluacién de > Inspeccion.

» Confirmacion.
sistemas computacionales. > Comparacion.

» Revision documental.

» Acta testimonial.
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Matriz de evaluacion.
Matriz DOFA

Técnicas, métodos y procedimientos de
apoyo para emitir los diagnosticos sobre

los sistemas computacionales.

vV V V V VIV V

vV V¥V

Guias de evaluacion.

Ponderacion.

Modelos de simulacion.
Evaluacion.

Diagrama  del  circulo de
evaluacion.

Lista de verificacion.

Anélisis de la diagramacién de
sistemas.

Diagramas de seguimiento de la
auditoria.

Programas para revision por

computadoras.

Fuente: Libro Auditoria en Sistemas Informaticos. *
Elaborado por: Autor de Tesis.

., MUNOZ, Carlos. (2002) d. Auditoria en Sistemas Informaticos (Pag. 47 y 48). México: Editorial Cdmara Nacional de

la Industria Editorial Mexicana.
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2.11. PAPELES DE TRABAJO

En una auditoria de sistemas, los papeles de trabajo representan el sustento para registrar
los datos e informacion que se van recolectando durante la evaluacion, sirven para
mantener el sentido e importancia de las desviaciones encontradas durante la revision, asi
como para establecer las posibles causas de las desviaciones y para proponer las probables

soluciones que reporta como parte de su trabajo.

Los papeles de trabajo se deben disefiar y organizar segun las circunstancias y las
necesidades del auditor. Estos han de ser claros y concisos. Todo el trabajo de auditoria
debe quedar reflejado en papeles de trabajo por los siguientes motivos:

» Recogen la evidencia obtenida a lo largo del trabajo.
» Ayudan al auditor en el desarrollo de su trabajo.
» Ofrecen un soporte del trabajo realizado para, asi, poder utilizarlo en auditorias

sucesivas y pueda ser revisado por terceros.
A continuacion se presenta una propuesta para integrar estos papeles:

Hoja de identificacion.

indice de contenido de los papeles de trabajo.

Dictamen preliminar (borrador).

Resumen de desviaciones detectadas (las mas importantes).
Situaciones encontradas (Situaciones causas Yy soluciones).
Programa de trabajo de auditoria.

Guia de auditoria.

Inventario de software.

Inventario de hardware.

Inventario de consumibles.

Manual de organizacion.

Descripcion de puestos.

Reportes de pruebas y resultados.

Respaldos de datos.

Respaldos de las bases de datos y de los sistemas.

Guias de claves para el sefialamiento de los papeles de trabajo.

VV VYV VYV VYV V VYV YV VYV YV VYV VY VY

Cuadros y estadisticas concentradores de investigacion.
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> Anexos de recopilacion de informacion.

> Diagramas de flujo, de programas y de desarrollo de sistemas.

> Testimoniales, actas, y documentos legales de comprobacion y confirmacion. (Mufioz

Razo, 2002)

2.12. PROGRAMAS DE AUDITORIA

Un programa de auditoria es un conjunto documentado de procedimientos disefiados para

alcanzar los objetivos de auditoria planificados. El esquema tipico de un programa de

auditoria incluye lo siguiente:

a.
b.

Tema de auditoria: Donde se identifica el area a ser auditada.

Objetivos de auditoria: Donde se indica el proposito del trabajo de auditoria a
realizar.

Alcances de auditoria: Aqui se identifica los sistemas especificos o unidades de
organizacion que se han de incluir en la revision en un periodo de tiempo determinado.
Planificacién previa: Donde se identifica los recursos y destrezas que se necesitan
para realizar el trabajo asi como las fuentes de informacién para pruebas o revision y
lugares fisicos o instalaciones donde se va auditar.

Procedimientos de auditoria para:

» Recopilacion de datos.

» Identificacion de listas de personas a entrevistar.

» Identificacion y seleccién del enfoque del trabajo.

» ldentificacion y obtencion de politicas, normas y directivas.

» Desarrollo de herramientas y metodologia para probar y verificar los controles

existentes.

A\

Procedimientos para evaluar los resultados de las pruebas y revisiones.
» Procedimientos de comunicacion con la gerencia.

» Procedimientos de seguimiento.

El programa de auditoria se convierte también en una guia para documentar los diversos

pasos de auditoria y para sefialar la ubicacion del material de evidencia.

Generalmente tiene la siguiente estructura: (Monografias.com, Estructura del Programa de
Auditoria, 2009)
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Tabla 5: Estructura del Programa de Auditoria

PROCEDIMIENTOS
DE AUDITORIA

LUGAR PAPELES DE | HECHO POR:
TRABAJO

Los procedimientos involucran pruebas de cumplimiento o pruebas sustantivas, las de
cumplimiento se hacen para verificar que los controles funcionan de acuerdo a las politicas
y procedimientos establecidos y las pruebas sustantivas verifican si los controles

establecidos por las politicas o procedimientos son eficaces.
2.12.1. CARACTERISTICAS DEL PROGRAMA DE AUDITORIA

El programa de auditoria contiene las actividades que se llevaran a cabo en la auditoria, por
ello; su elaboracion debe ser Optima y su autor debe tener conocimiento de todos los

aspectos que abarcara el trabajo y las actividades que se deben realizar.

El programa debe ser ademas flexible, y no debe tomar en cuenta aspectos poco relevantes
que capten, de manera innecesaria, recursos que puedan destinarse a la evaluacion de

aspectos importantes.
Entre las caracteristicas que debe tener el programa de auditoria, podemos anotar:

» Debe ser sencillo y comprensivo.
» Debe ser elaborado tomando en cuenta los procedimientos que se utilizaran de acuerdo
al tipo de empresa a examinar.

» EIl programa debe estar encaminado a alcanzar el objetivo principal.

A\

Debe desecharse los procedimientos excesivos o de repeticion.

» El programa debe permitir al auditor a examinar, analizar, investigar, obtener
evidencias para luego poder dictaminar y recomendar.

» Las sociedades auditoras, acostumbran tener formatos preestablecidos los cuales deben

ser flexibles para que puedan ser adecuados a un determinado tipo de empresa.
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> EIl programa debe ser confeccionado en forma actualizada y con amplio sentido critico
de parte del auditor.

2.12.2. CLASIFICACION DE LOS PROGRAMAS DE AUDITORIA

De acuerdo a su profundidad y extension, existen dos tipos de programas de auditoria, que

son:

e Programas de auditoria generales: son los que se limitan a enunciar de forma
genérica las técnicas a aplicarse y los objetivos trazados. Generalmente se destinan al
jefe del equipo de auditoria.

e Programa de Auditoria Detallados: son los que describen de forma minuciosa y
practica los procedimientos y técnicas a aplicarse. Van destinados a los integrantes del
equipo de auditoria. (Ortiz & Ortiz, 2002)

2.13. HALLAZGOS DE AUDITORIA.

Se considera que los hallazgos en auditoria son las diferencias significativas encontradas
en el trabajo de auditoria con relacion a lo normado o a lo presentado por la gerencia.

Atributos del hallazgo:

e Condicion: La realidad encontrada

e Criterio: Como debe ser (la norma, la ley, el reglamento, lo que debe ser).

e Causa: Qué origind la diferencia encontrada.

o [Efecto: Qué efectos puede ocasionar la diferencia encontrada.

Al plasmar el hallazgo el auditor primeramente indicard el titulo del hallazgo, luego los
atributos, a continuacion indicaran la opinion de las personas auditadas sobre el hallazgo
encontrado, posteriormente indicaran su conclusion sobre el hallazgo y finalmente hara las
recomendaciones pertinentes. Es conveniente que los hallazgos sean presentados en hojas
individuales.

Solamente las diferencias significativas encontradas se pueden considerar como hallazgos
(generalmente determinadas por la materialidad), aunque en el sector pablico se deben dar

a conocer todas las diferencias, aun no siendo significativas.

Una vez concluida la fase de ejecucidn, se debe solicitar la carta de salvaguarda o carta de
gerencia, donde la gerencia de la empresa auditada da a conocer que se han entregado

todos los documentos que oportunamente fueron solicitados. (Ximénez, 2011)
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2.14. MARCAS DE AUDITORIA
Las marcas de auditoria son signos o simbolos convencionales que utiliza el auditor, para
identificar el tipo de procedimiento, tarea 0 pruebas realizadas en la ejecucion de un

examen. El uso de marcas simples facilita su entendimiento.

Se recomienda la utilizacién de marcas estandar, entre las que se sefiala las siguientes:

Tabla 6: Marcas de Auditoria

MARCAS SIGNIFICADO

‘/ Verificado mediante inspeccion fisica.

@ Analizado.

5 Comparado.

- Determinacion de hallazgo.
o< Cotejado con inventarios.
® Incluir en informe.

= Cotejado con documentos.

S Documentacion sustentaroria.
N Transaccion rastreada.
) Comprobado sumas.

Circularizado.

Confirmado.

Zl Q| O

No autorizado.

Fuente: Curiel, Auditoria de Estados Financieros
Elaborado por: Autor de Tesis

2.15. COMUNICACION DE RESULTADOS DE AUDITORIA

Es muy importante que el auditor mantenga una comunicacion continua y constante con
los funcionarios y empleados relacionados con el examen, con el proposito de mantenerles
informados sobre las deficiencias y desviaciones detectadas a fin de que en forma oportuna

se presente los justificativos o se tomen las acciones correctivas pertinentes.
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La comunicacion de resultados es la dltima fase del proceso de la auditoria, sin embargo

ésta se cumple durante la ejecucion del examen.

Esté dirigida a los funcionarios de la entidad examinada con el propésito de que presenten

la informacion verbal o escrita respecto a los asuntos observados.

Esta fase comprende también, la redaccion y revision final del borrador del informe, que
sera elaborado en el transcurso del examen, con el fin de que al finalizar el trabajo en el
campo y previa convocatoria, se comunique los resultados mediante su lectura a las

autoridades, funcionarios y exfuncionarios responsables de las operaciones examinadas.

El informe contendra los comentarios, conclusiones y recomendaciones relativos a los
hallazgos de auditoria. (Caneda, 2011)

2.16. NORMAS DE CONTROL INTERNO PARA LA AUDITORIA
INFORMATICA*

La Contraloria General del Estado, establece Normas de Control Interno, para proveer a
las entidades, organismos del sector publico y personas juridicas de derecho privado que
dispongan de recursos publicos, de un importante marco normativo a través del cual
puedan desarrollarse para alcanzar sus objetivos y maximizar los servicios publicos que

deben proporcionar a la comunidad.

A continuacion se describe de forma general las normas emitidas por la contraloria general

del Estado:
Las normas emitidas por la CGE son:
100.- Normas generales.
200.- Ambiente del control.
300.- Evaluacion de riesgos.
400.- Actividades de control.
401.- Generales.

402.- Administracion financiera— PRESUPUESTO.

‘CONTRALORIA GENERAL DEL ESTADO ECUATORIANO(2009)Normas de Control Interno para las entidades,
organismos del sector publico y de las personas juridicas de derecho privado que dispongan de recursos publicos
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403.- Administracion financiera— TESORERIA.
404.- Administracion financiera— DEUDA PUBLICA

405.- Administracion financiera - CONTABILIDAD
GUBERNAMENTAL.

406.- Administracion financiera— ADMINISTRACION DE BIENES.
407.- Administracion del talento humano.
408.- Administracion de proyectos.
409.- Gestion ambiental.
410.- Tecnologia de la informacion.
500.- Informacion y comunicacion.
600.- Seguimiento.

En el grupo 400, subgrupo 410 y en el grupo 500, se encuentran las normas para la

evaluacion del control interno en el area de la Informatica.

A continuacion se describe las normas correspondientes a la  Tecnologia de la

informacion:

410.- Tecnologia de la informacion

Tabla 7 Normas de Tecnologia de la informacion

TECNOLOGIA DE LA INFORMACION
410-01 |Organizacion informaética.
410-02 | Segregacion de funciones.

410-03 |Plan informatico estratégico de tecnologia.

410-04 |Politicas y procedimientos.

410-05 |Modelo de informacion organizacional.
410-06 | Administracion de proyectos tecnologicos.
Desarrollo 'y adquisicion de software
aplicativo.

Adquisiciones de infraestructura
tecnoldgica.

Mantenimiento 'y  control de la
infraestructura tecnoldgica.

410-07

410-08

410-09
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Seguridad de  tecnologia de la

410-10 informacion.

410-11 |Plan de contingencias.

Administracion de soporte de

410-12 tecnologia de informacion.

Monitoreo y  evaluacion de los

410-13 -
Procesos y servicios.

Sitio web, servicios de internet e

410-14 intranet.

410-15 |Capacitacion informatica.

410-16 | Comité informatico.

410-17 |Firmas electrénicas.

INFORMACION Y COMUNICACION

Controles sobre sistemas de

500-01 informacion.

500-02 |Canales de comunicacion abiertos.

Fuente: Normas de Control Interno
Elaborado por: Autor de Tesis




CAPITULO I

3. DIAGNOSTICO SITUACIONAL DEL INSTITUTO ECUATORIANO
DE CREDITO EDUCATIVO Y BECAS (IECE) REGIONAL 3
RIOBAMBA

3.1 DIAGNOSTICO SITUACIONAL

Previo al andlisis FODA al IECE Regional 3 Riobamba, se hizo un reconocimiento
dentro de la entidad de toda la informacién que nos daria la base para realizar este
analisis, el mismo que se obtuvo mediante la aplicacion de encuestas a: funcionarios de
la entidad, y permite realizar una comparacion entre las perspectivas que tienen cada
uno de ellos para determinar el diagnostico situacional basado en fortalezas,
oportunidades, debilidades y amenazas. (Ver anexo 1)

3.2.  ANALISIS FODA

El andlisis FODA consiste en identificar las fortalezas, oportunidades, debilidades y
amenazas para de esta forma aprovechar de la mejor manera las fortalezas y
oportunidades que se presenten en el analisis y tratando de disminuir al méaximo las
debilidades y amenazas que se presentan para de esta forma mantener un adecuado

sistema de control interno.

3.21. MATRIZ FODA

Tabla 8: Matriz FODA

FACTORES INTERNOS CLAVES FACTORES EXTERNOS CLAVES

FORTALEZAS

OPORTUNIDADES

YV VYV VY VYV

Cobertura a nivel nacional.

Entidad financiera del sector publico con
patrimonio e ingresos propios.

Posicion sélida en el mercado.

Talento humano con conocimientos
idéneos.

Firmas de convenios y acuerdos.
Adecuado ambiente de trabajo de la
unidad de TICs.

Participacion del personal involucrado al
momento de establecer necesidades de la
unidad de TICs.

Informacidn interna protegida.

» Demanda de crédito educativo y
becas.

Confianza de clientes hacia el IECE.
Adquisicion de nuevas tecnologias.
La educacion es objetivo estratégico
dentro del Plan Nacional de
Desarrollo.

» Cooperacion internacional — APICE.

YV V
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DEBILIDADES AMENAZAS
» Ausencia de procesos documentados, Los beneficiarios del crédito no
normatividad desactualizada y falta de tendrian acceso al mercado laboral, lo
manuales de procedimiento. que incide en la capacidad de pago del
» El inadecuado manejo del archivo de crédito.
documentos. La crisis mundial se ve reflejada en
» La comunicacion interna y externa es una disminucion de la oferta de becas
deficiente. internacionales.
» Lacartera vencida. Recortes del presupuesto del estado.
» Falta de seguimiento continuo en Creciente competencia del sector
procesos de capacitacion al personal. privado con el financiamiento del
» No cuenta con personal suficiente en la crédito.
unidad de TICs. Cambio en las politicas del estado que
» La unidad de TICs no cuenta con un afecten a la institucion.
modelo de informacién organizacional.
» El servicio de internet es regular.
» Las medidas de seguridad no son
apropiadas para evitar la pérdida o
sustraccion de los recursos informaticos
en las diferentes unidades.

Fuente: Investigacion
Elaborado por: Autor de Tesis

3.2.2. ANALISIS DE MEDIOS INTERNOS

Se entiende por medio interno a todas las relaciones y actividades que se haran al interior
de la organizacion lo cual se realiza mediante un andlisis exhaustivo en el desarrollo de sus

funciones en términos de gestién administrativa.

El andlisis de medio interno conocido también como diagnéstico permite interpretar la
situacion de la institucion, establecer la relacién causa y efecto y concluir en una sintesis

de puntos solidos y problemas.

El analisis de medio interno constituye una evaluacion de la organizacion cuyo objetivo es
identificar fortalezas (logros) y debilidades (problemas). Se empieza indagando como estan
actualmente los elementos mas importantes de la organizacion, como son la visién, mision

y los grandes objetivos y politicas institucionales.

> Fortalezas: Son aquellos factores en los cuales la empresa ha conseguido logros y

posee ventajas competitivas en todas las areas de su competencia.

» Debilidades: Son aquellos factores que provocan vulnerabilidad y desventajas para la

empresa.
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Tabla 9: Analisis de medios internos

CODIGO | ASPECTOS INTERNOS JUSTIFICACION
FORTALEZAS

F1 Cobertura a nivel nacional El IECE cuenta con agencias en todo

el territorio nacional.

F2 Entidad financiera del sector | Los fondos provienen de entidades
publico con patrimonio e ingresos | publicas y privadas del Ecuador y de
propios. gobiernos de paises amigos Yy

organismos internacionales.

F3 Posicion sdélida en el mercado Credibilidad y confianza de los

clientes.

F4 Talento humano con | Personal profesional en las distintas
conocimientos idéneos. unidades de la institucion.

F5 Firmas de convenios y acuerdos. | Cuenta con el convenio marco de

cooperacion interinstitucional con la
SENESCYT, convenios con paises
amigos como Cuba, Brasil, Rusia
etc.

F6 Adecuado ambiente de trabajo en | Permite cumplir con las actividades
la unidad de TICs. atribuidas a la unidad de TICs.

F7 Participacion del personal | Participacion de gerencia y jefes

involucrado al momento de

establecer necesidades de la

unidad de TICs.

departamentales.
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F8 Informacion interna protegida. La informacion interna esta protegida
contra posible sabotajes ocasionadas
por personas ajenas a la institucion.

F9 Claves de acceso asignado por las | Las claves de acceso son asignadas
autoridades de la institucién. por las autoridades de la institucién y

se realiza cambios periodicos por
motivos de seguridad.
DEBILIDADES

D1 Ausencia de procesos | Causa procesos lentos por no contar
documentados, normatividad | con manuales adecuados.
desactualizada y falta de manuales
de procedimiento.

D2 Inexistencia de una unidad | No cuenta con una unidad que se
encargada especificamente de la | encargue de manera especifica de la
administracion de bienes. administracion de los bienes que

posee.
El inadecuado manejo del archivo | El archivo de documentos no se lo
de documentos. realiza de manera  adecuada,

D3 . o
dificultando su localizacién oportuna.

D4 La comunicacion interna y | No cuenta con lineas de
externa es deficiente. comunicacion adecuadas.

D5 Problemas en la recuperacion de | No se esta llevando a cabo un

cartera.

analisis de crédito ni se estd
cumpliendo con parametros,

establecidos en la firma del contrato.
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D6 Falta de seguimiento continuo en | No se realiza una capacitacion
procesos de capacitacion al | completa al personal en temas
personal. relacionados a sus areas.

D7 No cuenta con personal suficiente | La institucion no cuenta con personal
en la unidad de TICs. suficiente  para  realizar las

actividades en la unidad de TICs.

D8 La unidad de TICs no cuenta con | La unidad de TICs no dispone de un
un  modelo de informacion | modelo de informacion
organizacional. organizacional adaptado a sus

procesos Yy procedimientos.

D9 El servicio de internet es regular. | El servicio de internet no satisface

las necesidades de los funcionarios.

D10 Las medidas de seguridad no son | Las medidas de seguridad adoptadas

apropiadas para evitar la pérdida o
sustracciéon de los recursos
informaticos en las diferentes

unidades.

en las diferentes areas de la
institucion no son las adecuadas y

existe vulnerabilidad en su cuidado.

Fuente: Investigacion
Elaborado por: Autor de Tesis
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PERFIL ESTRATEGICO INTERNO

Tabla 10: Perfil Estratégico Interno

ASPECTOS INTERNOS

CLASIFICACION DE IMPACTO

DEBILIDADES

NORMAL

FORTALEZAS

GRAN
DEBILIDAD

DEBILIDAD

EQUILIBRIO

FORTALEZA GRAN
FORTALEZA

1

2

3

4

F1

Cobertura a nivel
nacional.

5
®

F2

Entidad financiera del
sector  publico  con
patrimonio e ingresos
propios.

F3

Posicion sélida en el
mercado.

F4

Talento humano con
conocimientos idoneos.

F5

Firmas de convenios y
acuerdos.

F6

Adecuado ambiente de
trabajo del area de TICs.

000 o

F7

Participacion del
personal involucrado al
momento de establecer
necesidades del area de
TICs.

F8

Informacién interna
protegida.

It

F9

Claves de acceso
asignado  por las
autoridades de la
institucion.

D1

Ausencia de procesos
documentados,
normatividad
desactualizada y falta de
manuales de
procedimiento.

D3

Inadecuado manejo del
archivo de documentos.

D4

La comunicacion interna
y externa es deficiente.

D5

La cartera vencida

D6

Falta de seguimiento
continuo en procesos de
capacitacion al personal.

D7

No cuenta con personal
suficiente en el area de
TICs.

D8

No cuenta con un modelo
de informacion
organizacional.

D9

El servicio de internet es
regular.

o [Neld/|fole \
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D10 | Las medidas de
seguridad no son
apropiadas para evitar la
pérdida o sustraccion de
los recursos informaticos
en diferentes areas.

TOTAL 18 3 6 0 2 7

PORCENTAJE 100% 16,67% 33,33% 0 11,11% 38,89%

Fuente: Investigacion
Elaborado por: Autor de Tesis

Para la evaluacion del desenvolvimiento de la organizaciéon la ponderacion serd la
siguiente: Cada factor tendra una ponderacion, la misma que fluctuara de 0 hasta 1 por lo

que la suma sera igual a 1.

La clasificacidn que se usara en los parametros sera:
= debilidad grave o muy importante
= debilidad menor

1
2
3. =equilibrio
4. =fortaleza menor
5

= fortaleza importante

El resultado ponderado se obtiene entre la ponderacion y el parametro asignado. Se suma

el resultado ponderado de cada uno de los factores.

Para resultados internos la calificacion puede ser 5 maximo que implica que la entidad esta
estable y 1 minimo que indica que tiene problemas. Cuando el resultado es inferior al
promedio se tienen mas debilidades que fortalezas, y si el resultado es mayor al promedio

se poseen mas fortalezas que debilidades. (Fred, 1997)
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PONDERACION PERFIL ESTRATEGICO INTERNO

Tabla 11: Ponderacidn Perfil Estratégico Interno

. . RESULTADO

o

N FACTORES INTERNOS CLAVES | PONDERACION | CLASIFICACION PONDERADO

FORTALEZAS

1 | Cobertura a nivel nacional. 0,056 5 0,28
Entidad financiera del sector

2 [publico con patrimonio e 0,056 5 0,28
ingresos propios.

3 |Posicién solida en el mercado. 0,056 5 0,28
Talento humano con

4 conocimientos idoneos. 0,056 > 0,28

5 | Firmas de convenios y acuerdos. 0,056 5 0,28
Adecuado ambiente de trabajo

6 del area de TICs. 0,056 > 0,28
Participacion  del  personal
involucrado al momento de

/ establecer necesidades del area 0,056 4 0,22
de TICs.

8 | Informacion interna protegida 0,056 4 0,22

9 Claves d_e acceso a3|gnaqlo por 0,056 5 0,28
las autoridades de la institucion.

DEBILIDADES

Ausencia de procesos
documentados, normatividad

10 desactualizada y falta de 0,056 ! 0,06
manuales de procedimiento.
El inadecuado manejo del

11 archivo de documentos. 0,056 2 0,11

12 La comunicacion interna  y 0,056 ) 0,11
externa es deficiente.

13 | La cartera vencida. 0,056 1 0,06
Falta de seguimiento continuo

14 |en procesos de capacitacion al 0,056 2 0,11
personal.
No cuenta con personal

15 suficiente en la unidad de TICs. 0,056 2 0,11

53



No cuenta con un modelo de
16 informacion organizacional 0,056 1 0,06
17 | El servicio de internet es regular. 0,056 2 0,11
Las medidas de seguridad no son
apropiadas para evitar la pérdida
18 |0 sustraccion de los recursos 0,056 2 0,11
informaticos  en diferentes
unidades.
TOTAL 1,00 58 3,22

Fuente: Investigacion
Elaborado por: Autor de Tesis

Analisis: El resultado de 3,22 indica que la institucion se encuentra en equilibrio en cuanto
a fortalezas y debilidades por lo que se debe aprovechar las fortalezas como es; la posicion
solida que tiene en mercado, los convenios de cooperacion interinstitucional con la
SENESCYT, convenios con paises amigos como Cuba, Brasil, Rusia etc., la participacion
de personal que se relne para identificar las necesidades de tecnologia a través del plan
anual de contrataciones, el contar con el técnico informéatico con conocimiento y
experiencia para realizar sus actividades y solucionar problemas cuando lo amerite, el
brindar mantenimiento preventivo y correctivo a los equipos que estan disponibles en la
institucién, y contar con un adecuado ambiente de trabajo lo cual permite cumplir con las

actividades encomendadas.

Entre las debilidades encontradas y las cuales se deben mejorar se encuentra la inadecuada
implementacién de procesos documentados; realizar un andlisis exhaustivo de la cartera
vencida para determinar el retraso en el cumplimiento de las obligaciones de pago, desde
la menos riesgosa pasando por la cartera ya litigiosa y constatar las cuentas incobrables,
asi mismo es urgente el seguimiento continuo en procesos de capacitacion, es importante
que las autoridades evallUen y consideren la necesidad de contratar otro funcionario que
labore con el funcionario de la unidad de TICs, elaborar un modelo de informacion
organizacional, mejorar el servicio de internet de tal manera que permita el correcto
desenvolvimiento de las actividades en el Instituto Ecuatoriano de Crédito Educativo y
Becas (IECE) Regional 3 Riobamba.
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3.2.3. ANALISIS DE MEDIOS EXTERNOS

Se refiere a la identificacion de los factores exdgenos, mas all4 de la organizacion,
que condicionan su desemperfio, tanto en sus aspectos positivos (oportunidades),

como negativos (amenazas).

La evolucion econdmica del pais, su crecimiento y desarrollo, las relaciones

internacionales, los tratados de comercio.

Los cambios demograficos y culturales que alteran los niveles de demanda.
El desarrollo tecnoldgico y los avances cientificos que la organizacion deberia
conocer y eventualmente adoptar. El riesgo de factores naturales (clima, terremotos,

inundaciones, sequia).Aspectos politicos y legales, etc.

» Oportunidades: Son aquellos factores externos a la organizacion que estan
ocurriendo o que podran ocurrir en el futuro y que la institucion puede
aprovechar para obtener ventajas competitivas que cooperan al logro de los

objetivos y al desarrollo de la empresa.

» Amenazas: Son aquellos factores que estan ocurriendo o que podran ocurrir en
el futuro, que pueden afectar desfavorablemente y en forma relevante el logro

de los objetivos y debemos neutralizarlos.

Tabla 12: Analisis de Medio Externo

CODIGO | ASPECTOS EXTERNOS JUSTIFICACION

OPORTUNIDADES

01 Demanda de crédito educativo y | Demanda elevada de clientes para ser
becas. beneficiarios del crédito educativo y
becas.
02 Confianza de clientes hacia el | Preferencia de los clientes hacia el
IECE. IECE, existiendo otras instituciones
financieras.
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03 Adquisicion de nuevas | En el mercado existen alternativas
tecnologias para la institucion. informaticas como hardware vy
software que deberian ser adquiridas
para mejorar el servicio prestado por

las entidades publicas.

04 La educacion es objetivo | El Plan Nacional de Desarrollo entre
estratégico dentro del Plan | sus 12 objetivos menciona 2 que son:
Nacional de Desarrollo. Mejorar las  capacidades vy

potencialidades de la ciudadania; v,
Garantizar el trabajo estable, justo y
digno, que a través del IECE
propendera a cumplir los mismos.

05 Cooperacion  internacional — | La Asociacion Panamericana de
APICE Instituciones de Crédito Educativo —

APICE  permite  ampliar  los

horizontes del IECE y constituye una

gran oportunidad para los clientes.
AMENAZAS

Al Los beneficiarios del crédito no | EI desempleo es un factor critico en
tendrian acceso al mercado | nuestro pais, que causa que los
laboral, lo que incide en la | estudiantes luego de culminar su
capacidad de pago del crédito. carrera no cuenten con el dinero para

cancelar su deuda.

A2 La crisis mundial se ve reflejada | Las ofertas de becas internacionales

en una disminucioén de la oferta de

becas internacionales.

se complican con la crisis mundial,
debido a que se incrementan los

costos para realizar las mismas.
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A3

Recortes del presupuesto del
estado.

En los ultimos afos se ha recibido
una gran ayuda por parte del estado
por que un recorte en el presupuesto
no permitiria cumplir con los

objetivos plantados por la institucion.

A4

Creciente competencia del sector
privado con el financiamiento del

crédito.

En el mercado existen entidades
financieras que ofrecen créditos,
convirtiéndose en un oponente

ineludible.

A5

Cambio en las en las politicas de

estado que afecten a la institucion.

Cambios impuestos por el estado
como la cancelacion de conceder

créditos.

Fuente: Investigacion
Elaborado por: Autor de Tesis
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PERFIL ESTRATEGICO EXTERNO

Tabla 13: Perfil Estratégico Externo

CLASIFICACION DE IMPACTO

AMENAZAS NORMAL OPORTUNIDADES
ASPECTOS EXTERNOS | oz | AVEVZ | EOUILERO TOrom o
AD
1 2 3 4 5
O1 | Demanda de créedito ®
educativo y becas. |
02 | Confianza de clientes
hacia el IECE.
O3 | Adquisicién de nuevas <
tecnologias
04 | La educacion es objetivo
estratégico  dentro  del
Plan Nacional de
Desarrollo.
O5 | Cooperacion internacional /‘
— APICE
Los beneficiarios  del
crédito no tendrian acceso //
A1 | al mercado laboral, lo que ./
incide en la capacidad de
pago del crédito.
A2 | La crisis mundial se ve
reflejada en una
disminucién de la oferta
de becas internacionales.
Recortes del presupuesto
A3 | del estado.
Creciente competencia del
A4 | sector privado con el
financiamiento del
crédito.
A5 | Cambio en las politicas ‘
del estado que afecten a la
institucion.
TOTAL 10 3 2 1 4
PORCENTAJE 30,00% 20,00% 0% 10,00% | 40,00%
100%

Fuente: Investigacion
Elaborado por: Autor de Tesis
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MATRIZ DE MEDIOS EXTERNO

1= Amenaza Importante.
2= Amenaza Menor.

3= Equilibrio.

4= Oportunidad Menor.

5= Oportunidad Importante.

PONDERACION PERFIL ESTRATEGICO EXTERNO

Tabla 14: Ponderacién Perfil Estratégico Externo

FACTORES EXTERNOS . . RESULTADO
N CLAVES PONDERACION | CLASIFICACION PONDERADO
OPORTUNIDADES
1 Demanda de crédito educativo 0,10 5 0,50
y becas.
Confianza de clientes hacia el
2 IECE. 0,10 5 0,50
3 Adqmsm}mn de nuevas 0,10 4 0,40
tecnologias
La educacion es objetivo
4 |estratégico dentro del Plan 0,10 5 0,50
Nacional de Desarrollo.
Cooperacion internacional —
5 APICE 0,10 5 0,50
AMENAZAS
Los beneficiarios del crédito no
6 tendrian acceso _al_ mercado 0,10 1 0,10
laboral, lo que incide en la
capacidad de pago del crédito.
La crisis mundial se ve
7 reflejada en una disminucién de 0,10 2 0,20
la oferta de becas
internacionales.
8 Recortes del presupuesto del 0,10 2 0,20
estado.
Creciente  competencia  del
9 [sector privado con el 0,10 1 0,10
financiamiento del crédito.
Cambio en las politicas del
10 |estado que afecten a |la 0,10 1 0,10
institucion.
TOTAL 1 31 3,10

Fuente: Investigacion
Elaborado por: Autor de Tesis
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Anélisis:

El resultado de 3.10 obtenido en el analisis nos permite observar que el Instituto
Ecuatoriano de Crédito Educativo y Becas (IECE) Regional 3 Riobamba, se encuentra en
equilibrio; las autoridades deben promocionar los servicios que ofrece la entidad y de esta
forma obtener nuevos clientes, debido a que la educacion es un objetivo estratégico en el
plan nacional de desarrollo y que todas las personas buscan su superacion profesional,
también debe contar con un software adecuado que mejore la calidad en la prestacion del
servicio, las autoridades y funcionarios deben en lo posible neutralizar las amenazas

existentes para no tener un impacto perjudicial en la institucion.
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CAPITULO IV

4. AUDITORIA INFORMATICA AL INSTITUTO ECUATORIANO DE CREDITO
EDUCATIVO Y BECAS (IECE) REGIONAL 3 RIOBAMBA

4.1 GENERALIDADES

4.1.1 ALCANCE
La Auditoria Informatica aplicada al Instituto Ecuatoriano de Crédito Educativo y Becas
(IECE) Regional 3 Riobamba, con énfasis a la unidad de TICs, comprende el estudio y

analisis de las Tecnologias de Informacion y Comunicacion TICs y la gestion informatica.

4.1.2 OBJETIVO

El Objetivo General es realizar una Auditoria Informatica al Instituto Ecuatoriano de
Crédito Educativo y Becas (IECE) Regional 3 Riobamba, evaluando la utilizacion y

aprovechamiento de las TICs y la gestién informatica.
4.1.3 BASE LEGAL

Para el desarrollo del presente proyecto de tesis tomamos como referencia las Normas de
Control Interno referente a Tecnologias de la Informacién y Comunicacion emitidas por la

Contraloria General del Estado.
4.1.4 METODOLOGIA

Para la realizacion de la Auditoria Informatica se va tomar como base las Normas de
Control Interno emitidas por la Contraloria General del Estado, del sub grupo 400 referente

a las Normas de Tecnologias de Informacién y Comunicacion.

La Contraloria General del Estado también emite una guia metodoldgica para la
realizacion de auditorias a las instituciones publicas y basandose en esta guia metodoldgica

la auditoria se va realizar en las siguientes etapas:
e Planeacion
e Ejecucion

e Comunicacion de resultados
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a) PLANEACION: En la planeacion de una Auditoria Informatica se deben cumplir
varias tareas: 1) Conocimiento de la entidad a través del relevamiento de informacion, 2)

Evaluacién de control interno y 3) Disefio de un programa de auditoria.

Los objetivos especificos de la Auditoria Informética identificaran los temas prioritarios a
evaluar; estaran en relacion con el criterio de eficiencia en el manejo de los recursos
informaticos, y de efectividad, legalidad e impacto en el logro de metas y objetivos. La
fase de planificacion en la Auditoria Informatica, parte del conocimiento preliminar hasta
la formulacion del programa de auditoria.

A continuacion se presenta las actividades a realizar en la etapa de planeacion:

ACTIVIDADES A REALIZAR EN LA ETAPA DE PLANEACION

1. Conocimiento | Las actividades a realizar son:

preliminar de la|a) Realizar una entrevista al encargado de la unidad de TICs; esta

unidad de TICs. entrevista se lo realizara con preguntas abiertas, de sondeo y
cerradas; al momento de realizar la entrevista se debe estar bien
preparado, cumplir con los tiempos planeados, darle
tranquilidad al auditado y no hacer juicios de valor.

b) Solicitar el organigrama de la institucion para verificar si la
unidad de TICs se encuentra en un nivel que permita brindar
asesoria y apoyo a la alta direccién.

c) Verificar si dispone de un manual de funciones para el personal
de la unidad de TICs.

d) Verificar si dispone de un manual de politicas y procedimientos
para unidad TICs.

Al obtener esta informacion nos permitira conocer su historia, su

estructura organizacional y si la unidad de TICs dispone de politicas

claves para su correcto funcionamiento.
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2. Evaluacién del
sistema de control

interno TICs.

La evaluacion del sistema de control interno de las TICs, permitira

acumular informacion sobre el funcionamiento de los controles

existentes e identificar los asuntos que requieran profundizarse en la

fase de ejecucion del examen.

Las actividades a realizar son:

a)

Aplicar cuestionarios de control interno; estos cuestionarios
seran elaborados basados en las Normas de Control Interno
emitidas por la Contraloria General del Estado, del sub grupo
400 referente a las Normas de Tecnologias de Informacion estas
son:

e Organizacion informética.

e Segregacion de funciones.

e Plan informatico estratégico de tecnologia.

e Politicas y procedimientos.

e Modelo de informacion organizacional.

e Administracién de proyectos tecnoldgicos.

e Desarrollo y adquisicion de software aplicativo.

e Adquisiciones de infraestructura tecnologica.

e Mantenimiento y control de la infraestructura tecnolégica.

e Seguridad de tecnologia de la informacion.

e Plan de contingencias.

e Administracion de soporte de tecnologia de informacion.

e Monitoreo y evaluacion de los procesos y servicios.

e Sitio web, servicios de internet e intranet.

e Capacitacion informatica.

e Comite informético.

e Firmas electronicas.

Norma 500 Informacion y Comunicacion:

e Controles sobre sistemas de informacion.

e Canales de comunicacion abiertos.

El cuestionario de control interno contendrd lo siguiente:

e Nombre de la entidad.
e Area Auditada.
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b)

e Componente.

e Motivo del Examen.

e Preguntas.

e Respuestas.

e Comentario.

e Total. (Ver anexo 2)

Definir la ponderacion de cada una de las preguntas; la
ponderacién de las preguntas tendran una puntuacion de 10
mientras que la calificacion varia del 1 al 10 segun el criterio
del auditor observando, verificando y constatando como se
encuentran realizando las actividades de las preguntas que sean
efectuado al auditado, al final se realizara la suma de la
ponderacidon y calificacion.

La matriz de ponderacion contendra lo siguiente

e Nombre de la entidad.

e Preguntas.

e Ponderacion.

e Calificacion.

e Total. (Ver anexo 3)

Determinacion del nivel de confianza y riesgo; para la
determinacion del nivel de riesgo se aplicara la siguiente

formula:

Calificacion Total
CONFIANZA PONDERADA = — x 100
Ponderacion Total

Se aplicara también una tabla de riesgo y confianza que

contendra lo siguiente:
e Rango
e Riesgo

e Confianza (ver anexo 4)

En base al resultado obtenido se realizarda un analisis de las

actividades evaluadas.

3. Determinacioén

de areas criticas.

Sobre la base de los resultados de la evaluacion del sistema de

control interno de las TICs, se determinaran las areas criticas, que

seran las que presenten deficiencias de control por la ausencia de
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controles o porque los existentes no funcionan o son innecesarios;
seleccionando las de mayor importancia relativa.
Se elaborara una matriz que muestre el impacto que las deficiencias
de control causan en la unidad de TICs. Esta matriz contendra lo
siguiente:

e Detalle.

e Nivel de riesgo.

e Causa.

e Impacto.

e Acciones recomendadas.

e Norma relacionada. (Ver anexo 5)

4. Elaboracion de
los programas de

auditoria.

Los programas para la Auditoria Informéatica describen
especificamente como se deben llevar a cabo las actividades durante
la ejecucion del examen, contienen una relacion ordenada de forma
secuencial y légica de los diferentes procedimientos a desarrollarse
en relacion a los objetivos propuestos, en cada programa, procesos
0 actividades a examinarse.
Los programas seran elaborados por el auditor encargado del
andlisis, considerando lo siguiente:

e Objetivos

e Procedimientos
El programa de auditoria contendra lo siguiente:

e Nombre de la entidad auditada.

e Areaauditada.

e Tipo de auditoria.

o Fase.

e Objetivo.

e Procedimientos. (Ver Anexo 6)
El mismo que se elaborara de acuerdo a las necesidades a evaluarse
en cada etapa de la metodologia, permitiendo llevar un control
adecuado de los procedimientos a auditarse. Los procedimientos se
formulardn con cierta flexibilidad que permita modificaciones

cuando se necesite profundizar en los hallazgos encontrados y
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generar recomendaciones aplicables, oportunas y pertinentes que
ayuden a la entidad auditada a corregir las deficiencias.

b) EJECUCION: En esta etapa, se ejecuta el trabajo de auditoria, con el desarrollo de
los programas y con la obtencion de la evidencia suficiente, relevante y competente,
basada en criterios de auditoria y procedimientos definidos en cada programa; a través de
los que se conoceran aspectos relacionados con la utilizacion y aprovechamiento de TICs
en la entidad bajo examen.

A continuacion se presenta las actividades a realizar en la etapa de ejecucion:

ACTIVIDADES A REALIZAR EN LA ETAPA DE EJECUCION

1.Obtencién  de | Las evidencias pueden ser: fisicas, documentales, testimoniales y

evidencia. analiticas, y deberdn ser evaluadas para el desarrollo de los

hallazgos, verificando que cumplan con las siguientes condiciones:

e Suficiencia del trabajo realizado; es decir, recopilacion de
hechos reales, adecuados y convincentes.

e Confiabilidad de los antecedentes obtenidos; los antecedentes
deberdn ser vélidos y confiables, es decir que reflejen la
situacion real de la unidad examinada.

Factores a considerar:

e Laevaluacion de la naturaleza y nivel del riesgo de la unidad de
TICs.

e Naturaleza de los sistemas de control interno y la evaluacion del
riesgo de control.

e Importancia relativa del componente a examinar.

e Fuente y confiabilidad de informacion disponible.

2. Aplicacién de | Los indicadores nos permitiran medir de forma cuantitativa y
indicadores. cualitativa, el grado de cumplimiento de un sistema, proyecto,
programa, componente, proceso, actividad o de la ejecucion de las
operaciones, en términos de eficiencia, economia, efectividad e
impacto.

Los indicadores se presentaran en una matriz denominada ficha

técnica, que contiene la siguiente informacion:
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Nombre del indicador.
Factores criticos de éxito.
Foérmula de célculo del indice.
Frecuencia.

Valores.

Porcentaje.

Interpretacion. (Ver Anexo 7)

3. Criterios

auditoria.

de

Los criterios a utilizarse en la Auditoria Informatica son:

Disponibilidad de un marco de trabajo para procesos de
tecnologia de informacién que aseguren la transparencia y el
control en la entidad.

Funciones y responsabilidades del personal de tecnologia de
informacidn y de los usuarios de los sistemas de informacién.
Los sistemas informéticos son evaluados periédicamente, con el
fin de detectar fallas que puedan afectar a las operaciones.
Cumplimiento de la Normativa en este &mbito.

Revision de la eficaz gestion de los recursos informaticos

La medicion del desempefio de la unidad de TICs es apropiada.
El desempefio debe ser adecuado, en comparacion con el
estandar.

El nivel actual de rendimiento debe ser aceptable, en

comparacion con la base establecida.

4. Papeles

trabajo.

de

Los papeles de trabajo constituyen los programas escritos con la

indicacion de su cumplimiento y la evidencia reunida por el auditor

en el desarrollo de su tarea; serd el vinculo entre el trabajo de

planeamiento, de ejecucion y del informe de auditoria, por tanto

contendran la evidencia necesaria para fundamentar los hallazgos,

opiniones, conclusiones y recomendaciones que se presenten en el

informe.
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c) COMUNICACION DE RESULTADOS: En esta etapa se dara a conocer los
hallazgos encontrados durante la evaluacion en la utilizacion y aprovechamiento de las
tecnologias de informacion a través del informe final de auditoria.

A continuacién se presenta las actividades a realizar en la etapa de comunicacion de

resultados:

ACTIVIDADES A REALIZAR EN LA ETAPA DE COMUNICACION DE
RESULTADOS
1. Determinacion | Se presentara de forma objetiva los hechos observados o

de Hallazgos. encontrados durante la ejecucion de la auditoria.

Un hallazgo debe tener ciertos requisitos:

e Importancia relativa que merezca su comunicacion.

e Debe basarse en hechos y evidencias precisas que figuran en
los papeles de trabajo.

e Convincente a una persona que no ha participado en la
auditoria.

Se lo realizara en base a los atributos del hallazgo:

1.Condicion: La realidad encontrada

2. Criterio: Como debe ser (la norma, la ley, el reglamento, lo que

debe ser).

3. Causa: Qué origino la diferencia encontrada.

4. Efecto: Qué efectos puede ocasionar la diferencia encontrada.

Se estableceran también las conclusiones y recomendaciones para

mitigar las deficiencias encontradas.

2. Elaboracion de | A través de esta carta se informa al gerente, que ya se finalizo la

carta de | auditoria, se indicara el periodo auditado, bajo que normas se

presentacion. efectud y se indicara que se obtuvieron resultados de la auditoria
realizada.

3. Elaboracion En el informe de auditoria se comunicara:

del informe final | ¢ El motivo del examen

de auditoria. e Los objetivos de la auditoria.
e Las normas utilizadas.

e Elalcance.

e Resultados de la auditoria.




El informe debe ser objetivo, claro, conciso, constructivo y

oportuno.

4. Elabore el acta

de convocatoria.

Segun lo dispuesto en los articulos 90 de la Ley Organica de la
Contraloria General del Estado y 23 de su reglamento se
convocara al gerente y personal auditado a la reunion que se
realizard para comunicar los resultados obtenidos.

En el acta se indicara el lugar y la fecha que se va a llevar acabo

la reunion.

5. Realizacion de

la convocatoria.

Con la presencia de los funcionarios auditados se procederd a dar
a conocer los resultados obtenidos en la auditoria informética

efectuada.

4.1.5 HOJA DE MARCAS

MARCAS SIGNIFICADO
‘/ Verificado mediante inspeccion fisica
@ Analizado
5 Comparado
©> Determinacion de hallazgo
o Cotejado con inventarios
® Incluir en informe
e Cotejado con documentos
S Documentacion sustentaroria
A Transaccion rastreada
) Comprobado sumas
C Circularizado
¢ Confirmado
N No autorizado
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4.1.6 ABREVIATURAS

AF

Andlisis FODA

PA

Programa de Auditoria

FP

Fase Preliminar

FE

Fase de Ejecucion

HA

Hoja de Hallazgos

CR

Fase de Comunicacion de Resultados

CGE

Contraloria General de Estado
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ETAPAS DE LA AUDITORIA INFORMATICA

PRIMERA ETAPA: PLANEACION

PROGRAMA DE AUDITORIA

Entidad: IECE Regional 3 Riobamba
Area: TIC del IECE

Tipo de Auditoria: Auditoria Informatica.
Fase: Planeacion

Objetivo: Adquirir el conocimiento necesario de la historia, estructura organizacional y
actividades que realiza la entidad para iniciar con el desarrollo de la Auditoria Informaética.

. . REF. ELABORADO
N DESCRIPCION PT. POR: FECHA
PROCEDIMIENTOS

Realice una carta compromiso indicando

1 que_ se,|n|C|ar.a con el desarroll_o de la Fp1 AMOY 17/07/13
auditoria, a fin de que se brinde las
facilidades para el desarrollo de la misma.
Realice una entrevista al encargado de la

5 unidad de_tecnolog_lfyl de informacion para Fp2 AMOY 10/07/13
obtener informacion general de esta
unidad.
Solicite el organigrama de la institucién a

3 fin de determmg}r si la unlde}d de TICs FP3 AMOY 10/07/13
cumple la funcion de asesoria y apoyo
dentro del mismo.

4 Solicite .manual de funciones del personal Fp4 AMOY 92/07/13
de la unidad.

5 Sollcm? - manual d.e politicas vy PS5 AMOY 92/07/13
procedimientos de la unidad.

6 Evaluacion del Sistema de control interno FP6 AMOY 93/07/13
TICs

7 Determinacion de areas Criticas FP7 AMOY 26/07/13
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FP 1

Riobamba, 15 de julio del 2013

Economista
Yesenia Diaz
GERENTE DEL IECE REGIONAL 3 RIOBAMBA

Presente

De mi consideracion:

En atencion al pedido que se realizd para la ejecucion de la Auditoria Informaética al
Instituto Ecuatoriano de Crédito Educativo y Becas (IECE) Regional 3 Riobamba,

correspondiente al periodo del 01 de Enero al 31 de Diciembre del 2012.

El Sefior Alex Mauricio Obando Yumisaca, realizard la Auditoria Informética de acuerdo
a las normas de control interno emitidas por la Contraloria General del Estado en lo
referente a tecnologias de informacion y comunicacién, con el fin de obtener una opinion
del aprovechamiento y utilizacion de las TICs, el mismo que se llevara a cabo a través de
aplicacion de encuestas, entrevistas, inspecciones fisicas, pruebas técnicas y de campo,
revision de documentos y analisis de los mismos con el fin de obtener evidencia que

sustente mi opinion.

Al mismo tiempo de la manera mas comedida solicito la completa colaboracion y
facilidades por parte del personal que labora en la entidad en especial al personal de la
unidad de TICs, para acceder a la respectiva documentacion, para evaluar los parametros
establecidos y el cumplimiento de los objetivos y la optimizacion y buen uso de los

recursos.
Por la atencion a la presente, anticipo mis sinceros agradecimientos.

Atentamente,

Sr. Alex Obando

REALIZADO POR: FECHA:
AMOY 17-07-2013
REVISADO POR: FECHA:
BNCO 17-08-2013
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ENTREVISTA: Encargado de la unidad de TICs del IECE Regional 3

FECHA: 18/07/2013

FP 2 1/2

1. ¢Cual es la fecha de creacion de la unidad de TICs en el IECE Regional 3

Riobamba?

La unidad de TICs en el Instituto Ecuatoriano de Crédito Educativo y Becas IECE

Regional 3 Riobamba, se creo en septiembre de 2008 bajo la administracién del Dr.

Lenin Broz Tito Ruilova gerente de la institucion y a cargo de la Unidad de TIC

hasta hoy el Ing. Marcelo Monar.

2. ¢Con qué finalidad se cred la unidad de TICs en la entidad?

La unidad de TICs se cre6 con la finalidad de atender las necesidades y

requerimientos que tienen que ver con el desempefio del parque informatico en la

Regional 3 Riobamba.

3. ¢Quiénes son los responsables, que funciones y actividades cumplen el

personal operativo de esta unidad?
Responsable: Ing. Marcelo Monar

Las funciones y actividades que realiza son:

YV V VYV VYV V

a la unidad de TICs.
» Responsable de los procedimientos del INCOP.

Brindar soporte a los sistemas informaticos, equipos informaticos.
Realizar un seguimiento del funcionamiento del parque informatico.
Monitorear los enlaces internos solventar los requerimientos existentes.
Mantener en buen estado el cableado estructurado en la institucion.

Realizar reportes periddicos sobre el plan de accion y contingencia respecto

AMOY

REALIZADO POR:

FECHA:
19-07-2013

REVISADO POR:
BNCO

FECHA:
17-08-2013
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4. ¢Se ha efectuado alguna auditoria informatica en la entidad?

FP 2 2/2

No se ha realizado Auditorias Informaticas por lo que se ha visto de manera

oportuna que se proceda a la peticion del estudiante de Contabilidad y Auditoria

de la Escuela Superior Politécnica de Chimborazo con la aplicacion de una

auditoria informatica para determinar el aprovechamiento y utilizacion de las

TICs en la entidad.

REALIZADO POR:
AMOY

FECHA:
19-07-2013

REVISADO POR:
BNCO

FECHA:
17-08-2013
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Organigrama IECE Regional 3 Riobamba

Figura 4: Organigrama Institucional

GERENCIA REGIONAL 3 RIOBAMBA

FP 31,2

UNIDAD DE TECNOLOGIAS
INFORMACION Y COMUNICACION

UNIDAD BECAS

SECRETARIA UNIDAD ADMINISTRATIVA'Y UNIDAD JURIDICA Y
FINANCIERA COACTIVA
Talento humano Contabilidad Tesoreria Conductores
UNIDAD DE CREDITO
Concesion de Seguimiento Cartera Balcon de servicios
crédito educativo académico

Agencias provinciales

Fuente: Reglamento Organico de Gestion por Procesos del Instituto Ecuatoriano de Crédito  Educativo y Becas
Elaborado por: EI Autor de tesis

REALIZADO POR: FECHA:
AMOY 19-07-2013
REVISADO POR: FECHA:
BNCO 17-08-2013
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La unidad de TICs consta en el organigrama del Instituto Ecuatoriano de Crédito
Educativo y Becas (IECE) Regional 3 Riobamba y su encargado el Ing. Marcelo Monar
manifiesta que la unidad de TICs se encuentra en un nivel que permite brindar asesoria y

apoyo a la alta direcciony alas demas unidades usuarias y segun el organico funcional

de la institucién refleja esta situacion.

FP 3 2/2

REALIZADO POR:
AMOY

FECHA:
19-07-2013

REVISADO POR:
BNCO

FECHA:
17-08-2013
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FP 4

Funciones del personal de la unidad de TICs.

La unidad de TICs dispone de las siguientes funciones para el personal:

e Formateo de computadores PC y portéatiles de la regional y agencias.

e Elaborar el inventario del equipo informatico de la regional y sus agencias.

e Brindar soporte técnico a usuarios en los aplicativos informaticos.

e Brindar soporte técnico al parque informatico en la regional y agencias.

e Actualizar versiones de los sistemas institucionales SIGEN, SIB, BECAS
SENESCYT.

e Monitoreo del correcto funcionamiento de los enlaces de datos externos.

e Administracion de servidores.

e Administracion y configuracién de servidor Linux, Samba.

Ver Anexo 8

REALIZADO POR: FECHA:
AMOY 22-07-2013
REVISADO POR: FECHA:
BNCO 17-08-2013
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FP 5

MANUAL DE POLITICAS Y PROCEDIMIENTOS

Entre las politicas que dispone la unidad de TICs estan las siguientes:
e Politicas de uso de la red.

e Politicas de uso de internet.

e Politicas de correo electronico.

e Politicas de seguridad de servicios.

e Politicas de DW de antivirus.

e Politicas de Seguridad de usuarios y contrasefias.

e Politicas de creacién de usuario de aplicaciones institucionales.

e Politicas de contrasefias de usuario Quipux

e Politicas de uso de informacion y respaldos (Backup).

e Politicas para duefios de la informacion.

e Politicas de uso del sistema de gestion soporte Aranda Servicie DESK.
e Politicas de los dispositivos periféricos.

e Politicas de uso del computador personal.

Ver anexo 9

REALIZADO POR: FECHA:
AMOY 22-07-2013
REVISADO POR: FECHA:
BNCO 17-08-2013
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DETERMINACION DE AREAS CRITICAS

FP71/2

NIVEL DE NORMA
DETALLE RIESGO CAUSA IMPACTO ACCIONES RECOMENDADAS RELACIONADA
La unidad de TICs no dispone de la Depende de la coordinacion con | No genera cambios de mejora | Que el encargado de la unidad | 410-01
facilidad de tomar decisiones y generar Bajo la matriz. en la unidad. comunique su inconformidad a | Organizacion
cambios de mejora tecnologica. gerencia y conseguir  su | Informatica.
desconcentracion de la matriz.
La unidad de TICs no cuenta con el Falta de un estudio para analizar | Sobrecarga laboral al Unico | Verificar si es necesario | 410-02
personal suficiente para realizar sus Bajo si el personal existente es el | funcionario existente en la | contratar personal adicional. Segregacion de
actividades. suficiente para cumplir con sus | unidad de TICs. funciones.
actividades.
La unidad de tecnologia de Esta es responsabilidad de la | Desconocimiento por parte de la | Involucrarse en este tema | 410-04
informacién no promueve ni establece unidad de comunicacion en | unidad de TICs de los | debido a que es competencia de | Politicas y
convenios con otras organizaciones o Bajo coordinacion con la gerencia | convenios con otras | la unidad de TICs segun lo | procedimientos.
terceros a fin de promover y viabilizar regional y la gerencia general. organizaciones o terceros. dispuesto por las normas de
el intercambio de informacién control interno emitidas por la
interinstitucional. CGE.
La unidad de tecnologia de Esto se lo realiza en la matriz y | Afecta a la regional debido a | Que el encardo de la unidad de | 410-05 Modelo
informacién no cuenta con un modelo lo ejecuta la unidad de | que no dispone de un modelo de | TICs de la regional definida un | de informacion
de informacion organizacional. Alto comunicacion. informacién organizacional. modelo de informacion | organizacional.
organizacional en la regional a
fin de que se facilite su uso y
comparticion.
Desconocimiento sobre la adquisicion La regional 3 Riobamba no | La unidad de TICs de la | Crear aplicativos intermedios | 410-07
de software o soluciones tecnoldgicas realiza este proceso, lo realiza la | regional no puede regular los | para poder tener acceso a | Desarrollo y
si este se realiza sobre la base del Medio matriz. procesos de desarrollo y | informacién de la unidad de | adquisicion de
portafolio de proyectos y servicios adquisicion de software | TICs de la matriz. software
priorizados en los planes estratégico y aplicativo. aplicativo.
operativo del IECE.
REALIZADO POR: FECHA:
AMOY 26-072013
REVISADO POR: FECHA:
BNCO 17-08-2013
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FP72/2

Falta reforzar la evaluacion de los No se toma en cuenta la | Se pone en riesgo el parque | Evaluar los riesgos, | 410-09
riesgos,  vulnerabilidades y  los Bajo necesidad de evaluar los riesgos, | informatico al no considerar los | vulnerabilidades y los | Mantenimiento y
requerimientos de seguridad. vulnerabilidades y los | riesgos a los que estdn | requerimientos de seguridad. control de la
requerimientos de seguridad | expuestos. infraestructura
para la unidad de TICs de la tecnoldgica.
regional.
La unidad de TICs no cuenta con una Se acopla de acuerdo al espacio | No cuenta con una ubicacién | Incorporar seguridades | 410- 10
ubicacién adecuada. Medio disponible en la entidad. adecuada, ni seguridades | necesarias para hacer de la | Seguridad de
necesarias para ejecutar sus | unidad de TICs un lugar mas | tecnologia de
actividades. seguro. informacion.
El plan de contingencias de la unidad No se consideran aspectos | No  permite reaccionar | Reestructurar el plan de | 410- 11
de TICs no es el adecuado. Alto necesarios para que el plan de | inmediatamente ante cualquier | contingencias, indicando las | Plan de
contingencia sea el adecuado. eventualidad. actividades a realizar en caso de | contingencias.
alguna eventualidad y
sociabilizar con los responsables
de su ejecucion.
No se define el alcance, la metodologia No se tiene definido el alcance, | No se monitorea la contribucion | Establecer un marco de trabajo, | 410-13Monitoreo
y el proceso a seguir para monitorear la Medio la metodologia y el proceso a | y el impacto de la tecnologia de | el cual disponga de los procesos | y evaluacion de
contribucion y el impacto de tecnologia seguir para monitorear la | informacion en la entidad. a seguir para monitorear la | los procesos Yy
de informacion en la entidad. contribucion y el impacto de contribucion y el impacto de la | servicios.
tecnologia de informacion en la tecnologia de informacion.
entidad.
Desconocimiento de aspectos en la Dependencia de la matriz. No permite  conocer al | Crear aplicativos intermedios | 410-17 Firmas
adquisicién 'y mantenimiento de la Medio funcionario aspectos acerca de | para poder tener acceso a | Electrdnicas.
firma electrdnica. la adquisicién y mantenimiento | informaciéon de la unidad de

de la firma electrénica.

TICs de la matriz.

REALIZADO POR: FECHA:
AMOY 26-072013
REVISADO POR: FECHA:
BNCO 17-08-2013
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SEGUNDA ETAPA: EJECUCION
PROGRAMA DE AUDITORIA

Entidad: IECE Regional 3 Riobamba
Area: TIC del IECE

Tipo de Auditoria: Auditoria Informética.
Fase: Ejecucion

Objetivo: Obtener evidencia suficiente, competente, relevante y pertinente que permita
conocer aspectos relacionados con la utilizacion y aprovechamiento de TICs en la entidad
bajo examen.

N° DESCRIPCION REF. PT. ELABORADO FECHA OBSERVACIO
POR: NES

PROCEDIMIENTOS

Revise la planificacion de la
unidad bajo examen vy
1 | determine su relacién con los FE1 AMOY 02/08/13
objetivos de la entidad y del
Plan Nacional de Desarrollo

Verifique si los procesos o
programas a cargo de la unidad
auditada, se estan ejecutando
razonablemente.

FE 2 AMOY 04/08/13

Verificar debilidades
encontradas en la norma 410-
01 Organizacion Informatica Dependencia
(dispone de la facilidad de FES3 AMOY 06/08/13 de la matriz
tomar decisiones y generar
cambios de mejora.)

Verificar debilidades
encontradas en la norma 410-
02 segregacion de funciones (la
unidad TICs cuenta con el
personal suficiente para
realizar sus actividades.)

FE 4 AMOY 09/08/13

5 fSohcﬂe 5 el modglo de FE 5 AMOY 09/08/13 No existe
informacidn organizacional.

Solicite los procesos para el
6 | desarrollo y adquisicion de FE 6 AMOY 09/08/13 | No dispone
software aplicativo.

; Solicite contratos de compra o FE 7 AMOY 09/08/13 No dispone
renta de software.
Solicite  planificacion  de

8 FE 8 AMOY 09/08/13

mantenimiento de equipos.




Realice  verificacion  fisica
sobre las medidas de seguridad

o disponibles en la unidad de FE9 AMOY 13/08/13
TICs.
Realice verificacion fisica de

10 | las condiciones de las unidades | FE 10 AMOY 16/08/13
de la entidad.
Realice verificacion de

1 politicas de cambio de claves FE 11 AMOY 23/08/13
de acceso por parte del
personal.
Solicite el plan de

12 | contingencias de la unidad de | FE 12 AMOY 01/09/13
TICs.
Solicite el manual de politicas

13 | internas de manejo y archivo | FE 13 AMOY 01/09/13
de informacion digital.
Solicite politicas de

14 | documentacién y eliminacion | FE 14 AMOY 01/09/13
de archivo.
Solicite cronograma de

15 | actividades, metas y objetivos | FE 15 AMOY 15/09/13
de la unidad de TICs.

16 Solicitar inventario de FE 16 AMOY 22/09/13
hardware y software.
Mediante inspeccién fisica

17 | seleccione al azar y verifique | FE 17 AMOY 22/09/13
dicha informacion.

18 Aplicacion de indicadores. 18 AMOY 22/09/13
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FE1

PLANIFICACION DE LA UNIDAD Y SU RELACION CON LOS OBJETIVOS DE
LA ENTIDAD Y DEL PLAN NACIONAL DE DESARROLLO.

UNIDAD DE TICs

IECE REGIONAL 3

PLAN NACIONAL DE
DESARROLLO

OBJETIVOS

1. Mantener en Optimas
condiciones todos los equipos
informaticos para el 6ptimo
desempefio de las funciones y
operaciones institucionales.

2. Garantizar la continuidad
del funcionamiento del
Hardware, Software y los
servicios al maximo
rendimiento.

3. Mantener operativos todos
los enlaces, redes y bases de

datos de los  sistemas
institucionales a fin de
mantener la eficiencia vy

eficacia en los procesos.

4. Promover la generacion de

nuevas aplicaciones de
calidad, acordes con las
necesidades institucionales, a
fin de brindar el mejor

servicio a la colectividad con
calidad y calidez.

1. Conceder crédito educativo y becas
de acuerdo a los criterios de
priorizacion establecidos en la politica
publica.

la

2. Mejorar  continuamente

administracion del IECE bajo los
principios constitucionales de eficacia,
eficiencia, calidez a través de

estandares de calidad en los servicios e
infraestructura que ofrece la Institucién

3.Mantener y ampliar la cobertura de
los servicios a nivel nacional

5. Administrar de manera eficiente los
fondos y ofertas de becas provenientes
de organismos e instituciones
nacionales e internacionales.

6. Contar con sistemas integrados
acorde a la nueva tecnologia, proveer a
la institucion del parque informatico
suficiente.

7. Ejecutar la politica pablica para la
operativizacion de la entrega de los
servicios y productos institucionales.

8. Contar con una estructura organica y
normativa actualizada.

9. Desarrollar y ejecutar un plan anual
de contrataciones enmarcado en los
objetivos del PNBV y los objetivos
institucionales.

1. Auspiciar la igualdad, la
cohesion y la integracion
social y territorial en la
diversidad.

2. Mejorar las capacidades
y potencialidades de la
ciudadania.

3. Mejorar la calidad de
vida de la poblacién.

4. Garantizar el trabajo
estable, justo y digno, en su
diversidad de formas.

5. Garantizar la vigencia de
los derechos vy la justicia.

6. Garantizar el acceso a la
participacion  publica vy
politica.

7. Establecer un sistema
econdmico social, solidario
y sostenible.

8. Construir un Estado
Democratico para el Buen
Vivir.

Los objetivos de la unidad de TICs tienen relacién con los objetivos de la entidad y éste a
su vez con los objetivos del plan nacional de desarrollo, el IECE busca mecanismos
legales y técnicos que permitan financiar la formacion del talento humano de todos los
ecuatorianos, de preferencia en los de escasos recursos econdémicos, a través del crédito
educativo reembolsable y no reembolsable, becas, ayudas econdmicas y otros mecanismos

de integracion y equidad social.

REALIZADO POR:
AMOY

FECHA:
02-08-2013

REVISADO POR:
BNCO

FECHA:
18-12-2013
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FE 2

VERIFICACION DE PROCESOS EJECUTADOS EN LA UNIDAD DE TICs

En base a la evaluacién de control interno efectuada a la unidad de TICs, se obtiene los
siguientes resultados:

Procesos evaluados 19
Actividades evaluadas 154
Actividades efectuadas correctamente 123
Actividades no efectuadas correctamente 31

En el siguiente grafico se puede observar el resultado en porcentaje:

PROCESOS EVALUADOS EN LA
UNIDAD DE TICs

B Procesos efectuadas correctamente

B Procesos no efectuadas correctamente

Como se puede observar en el grafico los procesos efectuados correctamente en la unidad
de TICs es el 80%, sin embargo existen un 20% restante el cual se debe mejorar.

REALIZADO POR: FECHA:
AMOY 04-08-2013
REVISADO POR: FECHA:

BNCO 18-12-2013




FE 4

SEGREGACION DE FUNCIONES: La unidad de TICs cuenta con un solo funcionario para realizar las actividades para verificar si se requiere
contratar un funcionario adicional se emple6 los siguientes indicadores:

NOMBRE DEL FACTORES |
INDICADOR CRITICOS DE FORMULA DE CALCULO FRECUENCIA VALORES % INTERPRETACION
EXITO
Porcentaje  de | Empleo Se puede observar
horas adecuado de las | Hrs planeadas en 6rdenes de trabajo totales Mensual 41,45 103,63 % | que en la unidad de
planeadas  en | horas  hombre Hrs hombre disponibles 40 x 100 TICs se sobre pasa
ordenes de | disponible. las horas hombre
trabajo  totales disponible,  por lo
en la unidad de gue se debe
TICs. considerar contratar
personal  adicional
para la unidad.
Porcentaje  de | Cumplimiento Se puede observar
actividades oportuno y Total actividades ejecutadas Mensual 6 75% que en la unidad de
ejecutadas en la | adecuado de las Total actividades planificadas 8 x 100 TICs no existe un
unidad de TICs. | actividades cumplimiento
planificadas en adecuado de las
la unidad de actividades
TICs. planificadas.

REALIZADO POR: FECHA:
AMOY 09-08-2013
REVISADO POR: FECHA:

BNCO 18-12-2013




FE 12

PLAN DE CONTINGENCIAS DE LA UNIDAD DE TICs

ASPECTOS POSITIVOS DEL CONTENIDO DEL PLAN DE CONTINGENCIAS

La unidad de TICs de la regional 3 Riobamba dispone de un plan de contingencias, el cual

permite recuperar la operacién de los sistemas en un nivel aceptable.

La aplicacion del plan de contingencias permite salvaguardar la integridad y seguridad de

la informacién.

El plan de contingencias cuenta con un plan de continuidad de las operaciones.

El plan de contingencias cuenta con procedimientos de control de cambios.

ASPECTOS NEGATIVOS DEL CONTENIDO DEL PLAN DE CONTINGENCIAS

El plan de contingencias no dispone de un plan de respuesta a los riesgos.

No cuenta con un plan de recuperacion de desastres.

No se ha designado un comité con nombres y roles especificos para ejecutar las funciones

de contingencia en caso de suscitarse una emergencia.

El plan de contingencias aprobado, no es difundido entre el personal responsable de su

gjecucion.

El plan de contingencias no es sometido a pruebas, entrenamientos y evaluaciones

periddicas.

REALIZADO POR: FECHA:
AMOY 01-09-2013
REVISADO POR: FECHA:
BNCO 18-12-2013
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FE 13

MANUAL DE POLITICAS INTERNAS DE MANEJO Y ARCHIVO DE

INFORMACION DIGITAL

La institucion dispone de un manual de politicas internas de manejo y archivo de
informacion digital; por lo que todos los documentos generados, recibidos y
digitalizados en la institucion son de exclusividad y propiedad del IECE y por ninguna

razon deberan ser utilizados para conformar archivos privados de los funcionarios que

laboran en la institucion.

El responsable de su cumplimiento sera el gerente de la regional.

SUS PROCESOS HABILITADORES SON:

Documentacion habilitada.

Proceso gestionador.

Proceso de escaneado.

Proceso de digitalizacion.

Proceso de control de calidad.

Prohibicion de acceso a archivos reservados.

Prohibicion y sanciones generales.

Ver Anexo 10

REALIZADO POR:
AMOY

FECHA:
01-09-2013

REVISADO POR:
BNCO

FECHA:
18-12-2013

87



FE 14 1/2

POLITICAS DE DOCUMENTACION Y ELIMINACION DE ARCHIVO

La institucion dispone de politicas de documentacién y eliminacion de archivo; su
propdsito es normar el proceso de seleccion, evaluacién, conservacién y eliminacion de

documentos que han perdido su valor permanente.

ENVIO DE DOCUMENTOS.- Todas las unidades remitiran al Archivo Pasivo del
IECE, en caja de carton, los documentos que hayan cumplido un tiempo de
permanencia de tres (3) afios en la unidad, contados a partir de la fecha de emision;

mediante acta entrega — recepcion, por duplicado.

INVENTARIO DE ELIMINACION DE DOCUMENTOS.- Dentro de los 15
primeros dias de enero de cada afio, la Secretaria General identificara la documentacion

a eliminarse, conforme a los plazos de vigencia y conservacion.

CONFORMACION DE LA COMISION.- Se conforma la Comision de Evaluacion
y Eliminacién de Documentos, que estara integrada por los siguientes miembros:

a) El Secretario General o su delegado, quien la presidira;

b) El Gerente de Asesoria Juridica o su delegado; vy,

e) El Gerente del Proceso responsable de la documentacién a darse de baja, un

delegado de Auditoria Interna.

PLAZOS DE VIGENCIA Y CONSERVACION.-

Tres meses.- Salvoconductos, control de ingresos de personas particulares y circulares
emitidas por la Gerencia General.

Tres afios.- Oficios y memorandos de caracter administrativo, revistas informativos,
registros oficiales, presupuestos, planes operativos, planes de marketing, notas de
pedido, control de vehiculos de la Entidad, permisos particulares, acciones de personal
por vacaciones, licencias, comisiones de servicio y sanciones administrativas que no
tengan incidencia financiera, registros de asistencia, expedientes de exfuncionarios y
empleados y otros similares;

Cinco afos.- Resoluciones del Directorio, estadisticas, convenios y respaldos de

informacion por medios magnéticos.

REALIZADO POR: FECHA:
AMOY 01-09-2013
REVISADO POR: FECHA:
BNCO 18-12-2013
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FE 14 2/2

Seis afos.- Estados financieros, documentacion sustentatoria que respalda las
operaciones financieras, planes estratégicos, informes de auditoria, papeles de trabajo,
informes de riesgos, expedientes de exempleados separados por destitucion; cédulas
presupuestarias, evaluaciones y liquidaciones presupuestarias, distributivos de
remuneraciones, solicitudes de pago por anticipo de remuneraciones, horas
extraordinarias y suplementarias, viaticos y subsistencias, subrogaciones, dietas,
honorarios.

Diez afios.- Expedientes de becarios nacionales e internacionales.

Quince afos.- Expedientes de clientes de crédito educativo, a partir de la fecha de
Concesion.

Permanente.- Leyes, reglamentos, manuales de procedimientos, operativos y de
funcionamiento, instructivos, informes técnicos de relevancia, planes operativos
anuales, presupuestos anuales, planes estratégicos, estados financieros anuales y otros

similares, que permaneceran en las unidades correspondientes.

Se levantara un acta de eliminacion de los documentos.

Se levantara un acta de baja de los documentos destruidos.

Ver anexo 11

REALIZADO POR: FECHA:
AMOY 01-09-2013
REVISADO POR: FECHA:
BNCO 18-12-2013
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APLICACION DE INDICADORES

FE 18 1/4

NOMBRE DEL FACTORES
INDICADOR CRITICOS DE FORMULA DE CALCULO FRECUENCIA VALORES % INTERPRETACION
EXITO
NORMA 410-01 ORGANIZACION INFORMATICA
Porcentaje  de | Problemas En la unidad de TICs de
problemas generados y la regional, se observa
resueltos en la | resueltos de Total problemas resueltos Anual 470 95,92% | que los  problemas
unidad de TICs, | forma oportuna | Total problemas generados en la unidad de TICs 490 x 100 generados en su mayor
durante el afio | en la unidad parte son resueltos de
2012. TICs. forma  oportuna;  sin
embargo se debe
propender a dar solucion a
todos los  problemas
presentados.
Porcentaje  de | Cumplimiento La unidad de TICs debe
cumplimiento | adecuado de los Total objetivos cumplidos Anual 8 89% | esforzarse mas  para
de objetivos en | objetivos Total objetivos planificados g X100 cumplir con los objetivos
el afio 2012. planificados. planificados.
NORMA 410-04 POLITICAS Y PROCEDIMIENTOS
Porcentaje  de | Cumplimiento En la unidad de TICs
politicas adecuado y existe un cumplimiento
aplicadas en la | oportuno de Total politicas aplicadas Anual Y 100 100% | adecuado de las politicas
unidad de TICs. | todas las Total politicas establecidas 14 establecidas.
politicas
establecidas
para la unidad
de TICs.

REALIZADO POR:
AMOY

FECHA:
22-09-2013

REVISADO POR:
BNCO

FECHA:
18-12-2013
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FE 18 2/4

Porcentaje  de | Cumplimiento El 88% indica que las
metas adecuado y Total metas alcanzadas Anual 88 88% | metas no se han alcanzado
alcanzadas en la | oportuno de Total metas definidas 100 x 100 en su totalidad por lo que
unidad de TICs. | todas las metas se debe establecer

definidas para la mecanismos que

unidad de TICs. permitan su

cumplimiento.
Porcentaje  de | Cumplimiento La unidad de TICs de la
convenios de todos los Total convenios alcanzados Anual 0 0% regional no realiza
alcanzados por | convenios Total convenios definidos 0 x 100 convenios.
la unidad de | definidos por la
TICs. unidad de TICs.
NORMA 410- 09 MANTENIMIENTO Y CONTROL DE LA INFRAESTRUCTURA TECNOLOGICA
Porcentaje  de | Actividades Las actividades
actividades planificadas de planificadas de
ejecutadas  de | mantenimiento Total actividades ejecutadas Anual 2 100% | mantenimiento son
mantenimiento | efectuadas  de de mantenimiento 2 x 100 gjecutadas de  forma
establecidas en | acuerdo a lo Total actividades planificadas correcta.
la unidad de | establecido. de mantenimiento
TICs.
NORMA 410 -15 CAPACITACION INFORMATICA

Porcentaje  de | Capacitaciones El 83,33% indica que las
capacitaciones | planificadas en capacitaciones en la
gjecutadas en la | la unidad de tics | Total capacitaciones ejecutadas en la unidad Anual 5 100 83,33% | unidad de TICs se
unidad de TICs. |y efectuadas en | Total capacitaciones planificadas en la unidad 6 X realizan pero no se

el tiempo cumple a cabalidad con lo

establecido. planificado.

REALIZADO POR: FECHA:
AMOY 22-09-2013

REVISADO POR:

BNCO

FECHA:
18-12-2013




FE 18 3/4

INDICADORES ADICIONALES

Porcentaje  de | Cumplimiento El personal de TICs de la

puntos de los puntos entidad ha obtenido un

obtenidos en la | necesarios Puntos obtenidos en la evaluacion Anual 95,4 95,4% | 95,4% en la evaluacion lo

evaluacion del | totales posibles Puntos totales posibles en la evaluacién 100 x 100 que indica que cuenta con

personal de la | en laevaluacion. cocimientos solidos, sin

unidad de TICs embargo debe seguirse

en el afio 2012. preparando para en la
proxima evaluacion
obtener el puntaje
maximo.

Porcentaje  de | Tiempo total El tiempo medio con

tiempo  medio | operativo sistema no disponible

con sistema no | disponible y Tiempo con sistema no disponible Semanal 0,40 1% representa el 1% lo cual

disponible en la | desaprovechado Tiempo total operati 20 <100 indica que el 99% del

iempo total operativo
entidad. por falla del tiempo total operativo la
sistema. entidad dispone  de

sistema.

Porcentaje  de | Tiempo total

tiempo  medio | operativo 0 En la entidad se dispone

con servidor no | disponible y Tiempo con servidor no disponible Semanal 40 x 100 0% del servidor todo el

disponible en la | desaprovechado Tiempo total operativo tiempo operativo

entidad. por falla del

servidor.

REALIZADO POR:
AMOY

FECHA:
22-09-2013

REVISADO POR:
BNCO

FECHA:
18-12-2013
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Porcentaje  de | Quejas Las quejas telefonicas

quejas telefonicas receptadas son resueltas

telefonicas resueltas de Numero de quejas telefonicas resueltas Diario 5 100% | de forma oportuna

resueltas forma oportuna durante la primera llamada 5 x 100 durante la primera

durante la | por la unidad de Numero total de quejas telefénicas llamada.

primera llamada | TICs.

por la unidad de

TICs.

Porcentaje  de | Funcionarios En la regional el 96% del

ordenadores con ordenadores personal dispone de

disponibles en | disponibles para Nuimero de ordenadores Anual 24 96% | computador y un

la entidad. ejecutar sus Numero de funcionarios 25 x 100 funcionario que

actividades. representa el 4% no

dispone de ordenador
para efectuar su actividad.

Porcentaje  de | Unidades de la El 77,78% de las

impresoras entidad que no unidades  dispone de

disponibles en | disponen de Numero de impresoras Anual 7 77,78% | impresoras, lo cual refleja

la entidad. impresoras. Numero de unidades 9 x 100 que existe un faltante de

impresoras para cubrir las
unidades existentes en la
regional.

REALIZADO POR:
AMOY

FECHA:
22-09-2013

REVISADO POR:
BNCO

FECHA:
18-12-2013
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TERCERA ETAPA: DETERMINACION DE HALLAZGOS

Entidad: IECE Regional 3 Riobamba
Area: TIC del IECE

Tipo de Auditoria: Auditoria Informatica.

Fase: Determinacion de Hallazgos

Objetivo: Determinar hallazgos en base a encuestas aplicadas, anélisis de resultados,

entrevistas realizadas y evidencia obtenida.

N° | DESCRIPCION REF. | ELABORADO | FECHA
PT. POR:

PROCEDIMIENTOS

Realice determinacion de hallazgos en

1 HA AMOY 01/10/13
base a los resultados obtenidos




HA 1/7

TITULO I: Dependencia de la unidad de TICs Regional 3 Riobamba de la unidad de
TICs matriz Quito.

CONDICION: El IECE al tener su matriz en la ciudad de Quito y ser la entidad auditada
una regional en la ciudad de Riobamba, no puede realizar ciertas actividades, entre estas

tenemos:
No dispone de la facilidad de tomar decisiones y generar cambios de mejora tecnoldgica.

No promueve ni establece convenios con otras organizaciones o terceros a fin de

promover y viabilizar el intercambio de informacién interinstitucional.

No interviene en la administracién de proyectos tecnoldgicos.

Desconoce sobre la adquisicion de software o soluciones tecnoldgicas.
Desconocimiento de aspectos en la adquisicion y mantenimiento de la firma electrénica.

CRITERIO: Para poder aportar con cambios favorables y desenvolverse de una manera
adecuada la unidad de TICs debe tener la facilidad de tomar decisiones y poder disponer de

informacidn que permitan mejorar su gestion.
CAUSA: Dependencia de la matriz

EFECTO: La dependencia de la matriz no permite actuar de forma oportuna, se tiene que
comunicar a la matriz y esperar respuesta para poder solucionar el problema causando

retraso en las actividades.

CONCLUSION: La dependencia de la matriz no permite actuar de forma oportuna en
ciertas actividades, al igual que no se dispone de informacion sobre algunos aspectos

informaticos.

RECOMENDACION: Se sugiere a gerencia solicite a la matriz crear aplicativos
intermedios que faciliten a la unidad de TICs tener acceso a informacion y permita
realizar procesos para no depender siempre de la matriz y poder mejorar la gestion

informatica en la regional.

REALIZADO POR: FECHA:
AMOY 01-10-2013
REVISADO POR: FECHA:
BNCO 18-12-2013
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HA 2/7

TITULO 2: Insuficiencia de personal en la unidad de TICs.

CONDICION: La unidad de TICs cuenta con un solo funcionario para realizar las

actividades de la unidad.

CRITERIO: Para desemperfiar adecuadamente las actividades planificadas y ejecutarlas en
el tiempo establecido se debe disponer de personal suficiente y competente.

CAUSA: La falta de un estudio para verificar si la carga laboral en la unidad de TICs es
la adecuada.

EFECTO: Sobre carga laboral para el funcionario e incumplimiento de metas y

actividades programadas para la unidad de TICs.

CONCLUSION: La unidad de TICs no cuenta con personal suficiente para el desempefio
de sus actividades, por ende no existe una rotacion adecuada del personal y dependencia

del funcionario en la entidad.

RECOMENDACION: Se sugiere a gerencia contratar un funcionario para que ayude al
funcionario existente a cumplir a cabalidad con las actividades asignadas a la unidad de
TICs.

Este proceso se efectuara en base a al Art. 17.- Nombramiento, contratacion y optimizacion

del talento humano de la Ley organica de empresas publicas.

REALIZADO POR: FECHA:
AMOY 01-10-2013
REVISADO POR: FECHA:
BNCO 18-12-2013
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HA 3/7

TITULO 3: La unidad de TICs no cuenta con un modelo de informacion organizacional.

CONDICION: La unidad de TICs no cuenta con un modelo de informacion

organizacional debido que esto lo realiza la matriz y lo ejecuta la unidad de comunicacion.

CRITERIO: La unidad de TICs de la regional debe definir un modelo de informacion
organizacional a fin de que sus procesos y procedimientos garanticen disponibilidad,

integridad, exactitud y seguridad.

CAUSA: Dependencia de la matriz, lo realiza la unidad de comunicacion y en la regional

no se cuenta con esta unidad.

EFECTO: No dispone de un modelo de informacion organizacional adaptado a los

procesos y procedimientos de la regional.

CONCLUSION: La unidad de TICs no dispone de un modelo de informacién
organizacional adaptado a sus procesos Yy procedimientos, solo dispone de un modelo de

informacion organizacional general de la matriz.

RECOMENDACION: Se sugiere a gerencia solicite al encargado de la unidad de TICs
defina un modelo de informacion organizacional para la regional, tomando como
referencia el modelo existente en la matriz y adapte a los procesos y procedimientos de la

institucion con la finalidad de garantizar disponibilidad, integridad, exactitud y seguridad.

REALIZADO POR: FECHA:
AMOY 01-10-2013
REVISADO POR: FECHA:
BNCO 18-12-2013
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HA 4/7

TITULO 4: Inadecuada evaluacion de los riesgos, vulnerabilidades y los requerimientos
de seguridad.

CONDICION: En la unidad de TICs falta reforzar los riesgos, vulnerabilidades y
requerimientos de seguridad de la infraestructura tecnologica.

CRITERIO: Para un adecuado mantenimiento de la infraestructura tecnoldgica se debe
considerar los riesgos, vulnerabilidades y requerimientos necesarios principalmente en las

areas criticas de la institucion.

CAUSA: No se evalla los riesgos, vulnerabilidades y los requerimientos de seguridad de

la infraestructura tecnoldgica.

EFECTO: Al no evaluarse los riesgos, vulnerabilidades y requerimientos de seguridad de
la infraestructura tecnoldgica se pone en riesgo los servicios y bienes informaticos

existentes en la entidad.

CONCLUSION: En la unidad de TICs falta reforzar los riesgos, vulnerabilidades y
requerimientos de seguridad de la infraestructura tecnoldgica.

RECOMENDACION: Se sugiere a gerencia elaborare un plan de mantenimiento
preventivo y/o correctivo de la infraestructura tecnoldgica sustentado en revisiones
periddicas y monitoreo en funcién de las necesidades organizacionales con la finalidad de
controlar los riesgos, vulnerabilidades y requerimientos de seguridad dando prioridad a
aspectos criticos de la infraestructura tecnoldgica.

REALIZADO POR: FECHA:
AMOY 01-10-2013
REVISADO POR: FECHA:
BNCO 18-12-2013
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HA 5/7

TITULO 5: Falta de medidas Seguridad Fisica adecuadas en la unidad de TICs.

CONDICION: Su ubicacion no es adecuada, no dispone de un control de acceso fisico, no
dispone de alarmas para detectar fuego, ni fuga de agua, no se ha adiestrado al personal en
el manejo de los extintores y no dispone de una salida de emergencia.

CRITERIO: La unidad de TICs al ser un factor clave para el desempefio de las
actividades en la entidad, debe contar con las condiciones necesarias para poder hacerlo y

lograr asi la eficiencia operativa.

CAUSA: Descuido de los involucrados y disponer de un espacio fisico reducido en la

entidad para la unidad de TICs.

EFECTO: Riesgo de pérdidas y dafios de los medios fisicos y la informacion que se

procesa mediante los sistemas informaticos.

CONCLUSION: La unidad de TICs no cuenta con medidas de seguridad adecuadas que
protejan y salvaguarden los medios fisicos y la informacion generada en la unidad.

RECOMENDACION: Se sugiere a gerencia:

Realizar modificaciones a la unidad de TICs de acuerdo al espacio existente en la entidad

para acoplarlo de mejor manera.

Incorporar un control de acceso fisico al ingreso de la unidad de TICs.
Implementar un circuito cerrado de vigilancia.

Colocar alarmas para detectar fuego o fugas de agua.

Adiestrar al personal sobre el manejo de los extintores.

REALIZADO POR: FECHA:
AMOY 01-10-2013
REVISADO POR: FECHA:
BNCO 18-12-2013
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HA 6/7

TITULO 6: Contenido y manejo del plan de contingencias poco satisfactorio.

CONDICION: La unidad de TICs dispone de un plan de contingencias pero existen
debilidades en el contenido y en el empleo del mismo.

CRITERIO: al momento de suscitarse alguna eventualidad se debe conocer como actuar y

gue pasos sequir, para ello es necesario contar con un plan de contingencias adecuado.
CAUSA: Plan de contingencias débil y la inadecuada difusion del mismo en la entidad.
EFECTO: Desconocimiento de las acciones a tomar en caso de una emergencia.

CONCLUSION: el plan de contingencias existente en la entidad no dispone de un plan de
respuesta a los riesgos, no cuenta con un plan de recuperacién de desastres, no se ha
designado un comité con nombres y roles especificos para ejecutar las funciones de
contingencia en caso de suscitarse una emergencia, no es difundido entre el personal
responsable de su ejecucién, y no es sometido a pruebas, entrenamiento y evaluaciones

periddicas.

RECOMENDACION: Se sugiere a gerencia modifique el plan de contingencias e
incorpore un plan de respuesta a los riesgos, un plan de recuperacion de desastres, designe
un comité con nombres y roles especificos el cual sea difundido y sometido a pruebas y
evaluaciones periddicas para ejecutar las funciones de contingencia en caso de suscitarse
una emergencia o suspension en el procesamiento de la informacion por problemas en los

equipos, programas o personal relacionado.

REALIZADO POR: FECHA:
AMOY 01-10-2013
REVISADO POR: FECHA:
BNCO 18-12-2013
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HA 7/7

TITULO 6: Insuficiencia de impresoras en la regional.

CONDICION: En la regional existen nueve unidades y existen solamente siete

impresoras.

CRITERIO: Para poder ejecutar sus actividades y evitar pérdida de tiempo en trasladarse
a otra unidad se deberia proporcionar a cada unidad de una impresora.

CAUSA: Descuido de los funcionarios al no sugerir a gerencia la adquisicion de
impresoras para las unidades faltantes.

EFECTO: Perdida de tiempo en trasladarse a otra unidad al no disponer de una impresora,

retraso en las actividades, posibles pérdidas y confusion de documentos.

CONCLUSION: En la regional no existen suficientes impresoras para cubrir con las

unidades existentes en la entidad.

RECOMENDACION: Se sugiere a gerencia adquiera dos impresoras e instale las mismas
en las unidades que no disponen para facilitar su trabajo y evitar posible pérdida de

documentos.

REALIZADO POR: FECHA:
AMOY 01-10-2013
REVISADO POR: FECHA:
BNCO 18-12-2013
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CUARTA ETAPA: COMUNICACION DE RESULTADOS

Entidad:
Tipo de Auditoria:

Fase:

PROGRAMA DE AUDITORIA

IECE Regional 3 Riobamba
Auditoria Informatica

Comunicacion de Resultados

Objetivo: Dar a conocer los hallazgos encontrados durante la evaluacién en la utilizacion

y aprovechamiento de tecnologias de informacion.

N° DESCRIPCION REF: | ELABORADO | FECHA
PT POR
PROCEDIMIENTOS GENERALES
1 Elabore Carta de Presentacion AMOY 05/11/13
2 Elabore el informe final de Auditoria. AMOY 05/11/13
3 Elabore el Acta de Convocatoria AMOY 05/11/13
4 Realice Convocatoria AMOY 06/11/13
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CARTA DE PRESENTACION

Riobamba 22 de Diciembre del 2013.

Ingeniera
Econ. Yesenia Diaz
GERENTE DEL IECE REGIONAL 3 RIOBAMBA

Presente

De mi consideracion:

Se ha realizado la Auditoria Informaética al Instituto Ecuatoriano de Crédito Educativo y
Becas (IECE) Regional 3 Riobamba, correspondiente al periodo del 01 de Enero al 31 de
Diciembre del 2012.

El anélisis se realizd de acuerdo con las Normas de control interno emitidas por la
Contraloria General del Estado en lo referente tecnologias de informacion y comunicacion.
La evaluacion incluye la utilizacion y aprovechamiento de tecnologias de informacién y

comunicacion TICs y gestion de la informatica.

Debido a la naturaleza del estudio y de los componentes evaluados los resultados de la

auditoria se encuentran en las conclusiones y recomendaciones del presente informe.

Atentamente,

Sr. Alex Obando
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INFORME CONFIDENCIAL
Riobamba 22 de Diciembre del 2013.
Emision del informe de Auditoria Informatica.

A la gerencia del INSTITUTO ECUATORIANO DE CREDITO EDUCATIVO Y BECAS
(IECE) REGIONAL 3 RIOBAMBA

1. Se ha efectuado la Auditoria Informética al Instituto Ecuatoriano de Crédito Educativo
y Becas (IECE) Regional 3 Riobamba, correspondiente al periodo del 01 de Enero al 31 de
Diciembre del 2012, en cuanto al aprovechamiento y utilizacion de las TICs y gestion de la
informatica, mi responsabilidad consiste en expresar una opinion sobre los mismos en base

a la préactica de la auditoria.

2. El andlisis se realiz6 de acuerdo con las Normas de control interno emitidas por la
Contraloria General del Estado en lo referente a tecnologias de informacion vy

comunicacion.

La gran mayoria de los sintomas percibidos a lo largo de la Auditoria Informética
obedecen a la dependencia de la unidad de TICs de la regional con la matriz (Quito) no
permite actuar de forma oportuna ni disponer de informacion sobre algunos aspectos
informaticos por lo que se tiene que comunicar a la matriz y esperar respuesta para poder
solucionar el problema causando retraso en los procesos. La unidad de TICs no cuenta con
personal suficiente para el desempefio de sus actividades, por ende no existe una rotacion
adecuada del personal y existe dependencia del funcionario en la entidad, no dispone de
un modelo de informacién organizacional, la ubicacién no es adecuada, no dispone de un
control de acceso fisico, no dispone de alarmas para detectar fuego, ni fuga de agua, no se
ha adiestrado al personal en el manejo de los extintores y no dispone de una salida de
emergencia; la unidad de TICs dispone de un plan de contingencias pero existen
debilidades en el contenido y en el empleo del mismo; la regional no dispone de suficientes

impresoras.

3. En mi opinidn, los aspectos mencionados en el parrafo anterior son debilidades que se
deben mejorar a través de la toma de decisiones en base en las recomendaciones emitidas

en el presente informe.

Sr. Alex Obando

104



INFORME DE AUDITORIA INFORMATICA
CAPITULO |
Motivo del examen.

El trabajo se realizé por la razon que en el Instituto Ecuatoriano de Crédito Educativo y
Becas (IECE) Regional 3 Riobamba, no se ha realizado una Auditoria Informatica que
evalué el aprovechamiento, utilizacion de TICs y la Gestion Informéatica. Considerando
esta situacion he desarrollado el proyecto de tesis en la entidad con énfasis y mayor
estudio en la unidad de TICs de manera que el beneficio sea para las dos partes

involucradas.
Objetivo General.

Realizar una Auditoria Informatica al Instituto Ecuatoriano de Crédito Educativo y Becas
(IECE) Regional 3 Riobamba, para mejorar los sistemas de gestion de tecnologias de la

informacion y comunicacion periodo 2012.
Objetivos Especificos.

Determinar si existe establecidas politicas de cambio de claves de acceso a los sistemas de

informacion en la entidad.

Verificar si existen medidas de seguridad fisica que permita proteger y salvaguardar los

bienes de la entidad.

Determinar si existe una planificacion de actividades en la unidad de TICs, planes de

contingencia, indicadores de desempefio.
Alcance.

La Auditoria Informatica al Instituto Ecuatoriano de Crédito Educativo y Becas (IECE)
Regional 3 Riobamba, comprendid el estudio y analisis de aspectos relacionados con la
seguridad fisica, utilizacion y aprovechamiento de tecnologias de informacion y

comunicacion y gestion de la informatica.
Base Legal.

El Instituto Ecuatoriano de Crédito Educativo y Becas (IECE) Regional 3 Riobamba es una

institucion que renueva cada dia su responsabilidad social de apoyar el afan de superacion
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de la poblacion estudiantil ecuatoriana, pues mediante el crédito educativo y las becas, se

logra el sendero de un Ecuador prospero y diferente.

El IECE para el desarrollo de sus actividades cuenta con las siguientes disposiciones

legales, reglamentarias y demas disposiciones internas:

Crédito

» Reglamento de Crédito Educativo.

» Manual de Gestion de Crédito.

» Manual de Procedimiento Coactivo.

» Reglamento para el Ejercicio de la Jurisdiccion Coactiva.

» Reforma al Reglamento de la Jurisdiccion Coactiva.

Becas

» Reglamento Becas Hijos Combatientes del CENEPA

» Instructivo para la Ejecucion de Becas ECORAE

» Reforma al Instructivo para la Ejecucion del Subprograma Monsefior Leonidas Proafio
componente Cuba.

» Instructivo del Subprograma Eloy Alfaro componente Zamorano.

» Ley de Creacion de la Beca Estudiantil de Entrenamiento.

» Reglamento Ejecucién de Becas Universidad Sin Fronteras Perd-Ecuador.

» Reglamento Funcionamiento Comision Mixta de Seleccion de Becarios.

Generales

» Constitucion Politica del Estado.

» Reglamento de Atribuciones y Deberes del Directorio.

» Reglamento de Contrataciones.

» Reglamento del Comité de Auditoria.

» Reglamento para la Seleccién y Eliminacion de Documentos.

» Manual de Prevencion de Lavado de Activos.

» Reglamento de Administracion de RRHH.

» Reglamento para el Funcionamiento del Comité de Cumplimiento.

» Reforma al Reglamento para el Funcionamiento del Comité de Cumplimiento del

IECE.
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Organigrama IECE Regional 3 Riobamba

Figura 5: Organigrama Institucional

GERENCIA REGIONAL 3 RIOBAMBA

SECRETARIA UNIDAD ADMINISTRATIVA'Y UNIDAD JURIDICA Y UNIDAD DE TECNOLOGIAS
FINANCIERA COACTIVA INFORMACION Y COMUNICACION
Talento humano Contabilidad Tesoreria Conductores
UNIDAD DE CREDITO UNIDAD BECAS
Concesion de Seguimiento Cartera Balcon de servicios
crédito educativo académico

Agencias provinciales

Fuente: Reglamento Organico de Gestion por Procesos del Instituto Ecuatoriano de Crédito  Educativo y Becas
Elaborado por: EI Autor de tesis
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RESULTADOS DEL EXAMEN
CAPITULO 11

Dependencia de la unidad de TICs Regional 3 Riobamba de la unidad de TICs
matriz Quito.

CONCLUSION: La dependencia de la matriz no permite actuar de forma oportuna en
ciertas actividades, al igual que no se dispone de informacion sobre algunos aspectos

informaticos.

RECOMENDACION: Se sugiere a gerencia solicite a la matriz crear aplicativos
intermedios que ayuden y faciliten a la unidad de TICs a tener acceso a datos que
permitan mejorar la gestion informatica en la regional.

Insuficiencia de personal en la unidad de TICs.

CONCLUSION: La unidad de TICs no cuenta con personal suficiente para el desempefio
de sus actividades, por ende no existe una rotacion adecuada del personal y dependencia

del funcionario en la entidad.

RECOMENDACION: Se sugiere a gerencia contratar un funcionario para que ayude al
funcionario existente a cumplir a cabalidad con las actividades asignadas a la unidad de
TICs.

Este proceso se efectuara en base a al Art. 17.- Nombramiento, contratacion y optimizacion
del talento humano de la Ley organica de empresas publicas.

La unidad de TICs no cuenta con un modelo de informacién organizacional.

CONCLUSION: La unidad de TICs no dispone de un modelo de informacion
organizacional adaptado a sus procesos Yy procedimientos, solo dispone de un modelo de

informacion organizacional general de la matriz.

RECOMENDACION: Se sugiere a gerencia solicite al encargado de la unidad de TICs
defina un modelo de informacidn organizacional para la regional, con la finalidad de

facilitar su uso y comparticion.

Inadecuada evaluacion de los riesgos, vulnerabilidades y los requerimientos de
seguridad.

CONCLUSION: En la unidad de TICs falta reforzar los riesgos, vulnerabilidades y

requerimientos de seguridad de la infraestructura tecnoldgica.
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RECOMENDACION: Se sugiere a gerencia elaborare un plan de mantenimiento
preventivo y/o correctivo de la infraestructura tecnoldgica sustentado en revisiones
periddicas y monitoreo en funcién de las necesidades organizacionales con la finalidad de
controlar los riesgos, vulnerabilidades y requerimientos de seguridad dando prioridad a

aspectos criticos de la infraestructura tecnoldgica.
Falta de medidas Seguridad Fisicas adecuadas en la unidad de TICs.

CONCLUSION: la unidad de TICs no cuenta con medidas de seguridad adecuadas que

protejan y salvaguarden los medios fisicos y la informacién generada en la unidad.
RECOMENDACION: Se sugiere a gerencia:

Realizar modificaciones a la unidad de TICs de acuerdo al espacio existente en la entidad

para acoplarlo de mejor manera.

Incorporar un control de acceso fisico al ingreso de la unidad de TICs.
Colocar alarmas para detectar fuego o fugas de agua.

Adiestrar al personal sobre el manejo de los extintores.

Contenido y manejo del plan de contingencias poco satisfactorio

CONCLUSION: el plan de contingencias existente en la entidad no dispone de un plan de
respuesta a los riesgos, no cuenta con un plan de recuperacién de desastres, no se ha
designado un comité con nombres y roles especificos para ejecutar las funciones de
contingencia en caso de suscitarse una emergencia, no es difundido entre el personal
responsable de su ejecucion, y no es sometido a pruebas, entrenamiento y evaluaciones

periddicas.

RECOMENDACION: Se sugiere a gerencia modifique el plan de contingencias e
incorpore un plan de respuesta a los riesgos, un plan de recuperacion de desastres, designe
un comité con nombres y roles especificos el cual sea difundido y sometido a pruebas y
evaluaciones periddicas para ejecutar las funciones de contingencia en caso de suscitarse
una emergencia o suspension en el procesamiento de la informacion por problemas en los

equipos, programas o personal relacionado.
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Insuficiencia de impresoras en la regional.

CONCLUSION: En la regional no existen suficientes impresoras para cubrir con las

unidades existentes en la entidad.

RECOMENDACION: Se sugiere a gerencia compre dos impresoras e instale las mismas
en las unidades que no disponen para facilitar su trabajo y evitar posible pérdida de

documentos.
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Convocatoria de conferencia final

Ingeniera

Econ. Yesenia Diaz

GERENTE DEL IECE REGIONAL 3 RIOBAMBA
Presente

De mi consideracion:

De conformidad con lo dispuesto en los articulos 90 de la Ley Organica de la Contraloria
General del Estado y 23 de su reglamento convoco a usted a la conferencia final de
comunicacion de resultados mediante la lectura del borrador del informe de la Auditoria
Informatica al Instituto Ecuatoriano de Crédito Educativo y Becas (IECE) Regional 3
Riobamba, para mejorar los Sistemas de Gestion de Tecnologias de la Informacion y
Comunicacion, periodo 2012 mediante orden de trabajo 001 de fecha quince de julio del

dos mil trece.

La diligencia se llevara a cabo en la Unidad Administrativa — Financiera de la entidad el
dia 22 de Diciembre del 2013. En caso de no poder asistir personalmente agradeceré
notificar por escrito, indicando los nombres, apellidos y nimero de cédula de ciudadania

de la persona que actuara en su representacion.

Atentamente

Sr. Alex Obando
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ACTA DE CONFERENCIA FINAL DE COMUNICACION DE RESULTADQS
CONTENIDOS EN EL BORRADOR DEL INFORME DE LA AUDITORIA
INFORMATICA AL INSTITUTO ECUATORIANO DE CREDITO EDUCATIVO Y
BECAS (IECE) REGIONAL 3 RIOBAMBA, PERIODO 2012.

En la ciudad de Riobamba, provincia de Chimborazo, a los veintidos dias del mes de
diciembre del dos mil trece, a las diez horas, el suscrito: Sr. Alex Mauricio Obando
Yumisaca, se constituyen en la Unidad Administrativa - Financiera de la entidad, con el
objeto de dejar constancia de la lectura del Borrador del Informe de Auditoria Informética
al Instituto Ecuatoriano de Crédito Educativo y Becas (IECE) Regional 3 Riobamba, para
mejorar los sistemas de Gestion de Tecnologias de la informacion y comunicacion, periodo
2012 que realizado de conformidad a la carta a gerencia enviada quinde de julio del dos
mil trece.

Se convoco mediante oficio a los funcionarios, para que asistan a la presente diligencia.

Al efecto, en presencia de los abajo firmantes, se procedio a la lectura del borrador del
informe, se analizaron y discutieron los resultados de la Auditoria, constantes en los
comentarios, conclusiones y recomendaciones.

Para constancia de lo actuado, las personas asistentes suscriben la presente acta en dos

ejemplares de igual tenor.

Nombre y apellidos Cargo N° de cédula Firma
Econ. Yesenia Diaz Gerente
Ing. Marcelo Monar Funcionario Unidad de TICS
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CAPITULO V
5. CONCLUSIONES Y RECOMENDACIONES

5.1 CONCLUSIONES

e La evaluacion y revision de la situacion actual al Instituto Ecuatoriano de Crédito
Educativo y Becas (IECE) Regional 3 Riobamba permitié conocer cuales son las
necesidades que esta posee y como se denota la realizacion de una auditoria

informatica.

e La auditoria informéatica formulada y presentada ha generado opiniones sobre los
aspectos gerenciales y operativos, haciendo hincapié en el grado de efectividad y
eficiencia sobre el manejo de los recursos informaticos, mediante la evaluacion de
control interno, controles operativos, y algunos aspectos relacionados con el

funcionamiento general de la institucion.

e Las normas de control interno referente a las TICs y la guia metodoldgica
empleadas en la realizacion de la auditoria informéatica a la instituciéon, permitié
desarrollar un trabajo de campo adecuado a través del empleo de métodos y

técnicas que reflejaron de forma objetiva la situacion de la entidad.

e Una vez realizada la auditoria informéatica se pudo determinar que la unidad de
TICs no dispone de cierta informacion como: adquisicién del software, firmas
electronica y administracion de proyectos tecnoldgicos; existiendo también
dependencia de la matriz debido que al momento que se suscita una falla en el
sistema no puede actuar y tiene que esperar respuesta de la matriz ocasionando

retraso en las actividades de la regional.

e Los hallazgos encontrados y mencionados en el informe de auditoria como: la
dependencia de la matriz, insuficiencia de personal, falta de un modelo de
informacién organizacional, falta de seguridades, plan de contingencia débil; son
debilidades que afectan al buen desenvolviendo de la unidad de TICs sin embargo

se plantearon las recomendaciones pertinentes para mejorarlas.
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e Mediante la realizacion de la auditoria informéatica se pudo determinar que la
utilizacion y aprovechamiento de las TICs, a excepcion de los hallazgos
presentados en el informe de auditoria se han realizado eficientemente segun las

normas de control interno referente a tecnologias de informacion y comunicacion.
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5.2 RECOMENDACIONES

El presente trabajo constituye una fuente de consulta y referencia didactica para

docentes, estudiantes y personas que necesiten conceptos de auditoria informatica.

La gerencia debe potencializar y aprovechar las fortalezas y oportunidades
existentes en la institucion y contrarrestar las debilidades y amenazas encontradas

en analisis situacional.

Solicitar a la matriz crear aplicativos intermedios que faciliten a la unidad de TICs
tener acceso a informacidn y permita realizar procesos para no depender siempre de

la matriz y poder mejorar la gestion informatica en la regional.

Realizar las correcciones correspondientes dentro de cada componente para mitigar

riesgos y disminuir las debilidades encontradas.

Dar seguimiento al cumplimiento de las recomendaciones emitidas en el informe de
auditoria, para garantizar la correcta utilizaciéon y aprovechamiento de las TICs en

la institucion.
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RESUMEN

La presente investigacion es una Auditoria Informatica aplicada al Instituto Ecuatoriano
de Crédito Educativo y Becas (IECE) Regional 3 Riobamba, para mejorar los sistemas de
gestion de tecnologias de informacion y comunicacion, periodo 2012. Esta enmarcada en el
desarrollo y andlisis de la utilizacion y aprovechamiento de tecnologias de informacién y

comunicacion (TICs).

Para el desarrollo de la Auditoria Informética se empez6 con el conocimiento preliminar de
la entidad de manera que permitié realizar una adecuada planificacién que integre los
programas correspondientes a la unidad sujeta de andlisis, a través de aplicacion de
técnicas y procedimientos de auditoria. Se toma como referencia las normas de control
interno referente a tecnologias de informacion y comunicacion de la Contraloria General
del Estado (CGE).

Como resultado de la Auditoria Informética se tiene; dependencia de la unidad de TICs de
la regional con la matriz (Quito) debido a que no permite actuar de forma oportuna, ni
disponer de informacion sobre algunos aspectos informaticos, insuficiencia de personal,
no cuenta con un modelo de informacién organizacional, la ubicacion no es adecuada, no
tiene un control de acceso fisico, no dispone de alarmas para detectar fuego, ni fuga de
agua, no se ha adiestrado al personal en el manejo de los extintores y no dispone de una
salida de emergencia; la unidad de TICs cuenta con un plan de contingencias pero existen
debilidades en el contenido y en el empleo del mismo; la regional no dispone de

suficientes impresoras.

Se recomienda tomar en cuenta los aspectos estipulados en el informe de auditoria para

mejorar la gestion de la tecnologia de informacion y comunicacion en la entidad.
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SUMMARY

The present investigation is an Informatic Auditing applied to the IECE (Instituto
Ecuatoriano de Crédito Educativo y Becas) Regional 3 Riobamba, to improve the
information and communication technology management, period 2012. It is framed in the
development and analysis of the using and exploitation of technologies of information and

communication (TICs).

For the development of the Informatic Auditing was begun with the preliminary
recognizing of the entity in way that permitted to make an adequate planning that
integrates the corresponding programs to the unit subjected to analysis, through the
application of techniques and procedures of auditing. It is taken as reference the internal
control norms related to technologies of information and communication belonging to the
State General Controller (CGE).

As a result of the Informatics Auditing has dependency of the unit of TICs from the
regional with the subsidiary (Quito) due to not permits to act in an opportunistic way,
neither dispose of information about some informatics aspects, insufficient staff who do
not have an organizational information model; the location, which is inappropriate, nor
available a physical control access, neither alarms to detect fire, nor water leaks, nor it has
been trained the staff in the management of fire extinguishers and neither it has an
emergency exit; the unit of TICs counts with a contingency plan, but it exists weaknesses

in the content and employment of the same; the regional does not possess enough printers.

It is recommended to take into account the stipulated aspects in the auditing report to
improve the management of the technology of information and communication in the

entity.
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FP6 1/50

EVALUACION DEL SISTEMA DE CONTROL INTERNO TICS

INSTITUTO ECUATORIANO DE CREDITO EDUCATIVO Y BECAS - REGIONAL 3
RIOBAMBA
CUESTIONARIO PARA ANALIZAR EL CONTROL INTERNO

Area:

TIC del IECE

Componente: Organizacion informatica

MOTIVO DEL EXAMEN: Conocer si la entidad esta acoplada en un marco de trabajo
para procesos de tecnologia de informacion que aseguren la transparencia y el control, y
disponga de una unidad que se encargue de regular y estandarizar los temas tecnoldgicos a
nivel institucional.

NO

PREGUNTAS

REPUESTAS

SI | NO | N/A

COMENTARIO

1

¢La entidad cuenta con un marco de trabajo
para procesos de tecnologia de informacion?

¢El marco de trabajo para procesos de
tecnologia de informacién existente asegura la
transparencia y control de las actividades de la
entidad?

¢Cuenta esta unidad con un responsable que
regule y estandaricé los temas tecnol6gicos?

¢La unidad de TICs se encuentra en una
estructura organizacional que le permita
efectuar actividades de asesoria y apoyo a la
alta direccion y unidades usuarias?

¢La unidad dispone de la facilidad de tomar
decisiones y generar cambios de mejora
tecnologica?

¢La unidad garantiza su independencia
respecto con las otras areas de la entidad?

¢Se revisa de forma periodica la  estructura
organizacional de la tecnologia de
informacion?

¢La unidad realiza ajustes en las estrategias
internas para cumplir con los objetivos
planteados y  soporten los  avances
tecnoldgicos?

X

Depende de la
coordinacion con la
matriz.

TOTAL

7 1 0

REALIZADO POR:
AMOY

FECHA:
27-07-2013

REVISADO POR:
BNCO

FECHA:
17-08-2013
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INSTITUTO ECUATORIANO DE CREDITO EDUCATIVO Y BECAS - REGIONAL 3
RIOBAMBA
MATRIZ DE PONDERACION

NO

COMPONENTE

PONDERACION

CALIFICACION

¢La entidad cuenta con un marco de trabajo
para procesos de tecnologia de informacion?

¢El marco de trabajo para procesos de
tecnologia de informacidn existente asegura la
transparencia y control de las actividades de la
entidad?

¢Cuenta esta unidad con un responsable que
regule y estandaricé los temas tecnol6gicos?

¢La unidad de TICs se encuentra en una
estructura organizacional que le permita
efectuar actividades de asesoria y apoyo a la
alta direccién y unidades usuarias?

¢La unidad dispone de la facilidad de tomar
decisiones y generar cambios de mejora
tecnoldgica?

¢La unidad garantiza su independencia
respecto con las otras areas de la entidad?

¢Se revisa de forma periodica la  estructura
organizacional de la tecnologia de
informacion?

¢La unidad realiza ajustes en las estrategias
internas para cumplir con los objetivos
planteados y  soporten los  avances
tecnoldgicos?

10

10

10

10

10

10

10

10

10

10

10

10

10

TOTAL

80

66

REALIZADO POR:
AMOY

FECHA:
27-07-2013

REVISADO POR:
BNCO

FECHA:
17-08-2013
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CONFIANZA PONDERADA =

FP6 3/50

DETERMINACION DEL NIVEL DE RIESGO

Calificacion Total

Ponderacion Total

66
CONFIANZA PONDERADA = 30 * 100

CONFIANZA PONDERADA=  82,5%

TABLA DE RIESGO Y CONFIANZA
RANGO RIESGO CONFIANZA
15% - 50% ALTO BAJO
51% - 75% MEDIO MODERADO
76% - 95% BAJO ALTO
RESULTADO:
e CONFIANZA: Alta82,5
e RIESGO: Bajo 17,5

Andlisis: La institucion dispone
estandarizar los temas tecnoldgicos y este acoplada en un marco de trabajo para
procesos de tecnologia de informacion; sin embargo se encontr6 que la unidad no

dispone de la facilidad de tomar decisiones y generar cambios de mejora tecnoldgica

de una unidad que se encargue de regular y

debido a que la unidad depende de la coordinacion con la matriz.

REALIZADO POR:
AMOY

FECHA:
27-07-2013

REVISADO POR:
BNCO

FECHA:
17-08-2013
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INSTITUTO ECUATORIANO DE CREDITO EDUCATIVO Y BECAS - REGIONAL 3
RIOBAMBA
CUESTIONARIO PARA ANALIZAR EL CONTROL INTERNO

Area: TIC del IECE
Componente: Segregacion de funciones

MOTIVO DEL EXAMEN: Conocer si el personal de la unidad de TICs, cuenta con
funciones y responsabilidades claramente definidas y formalmente comunicadas para
permitir que los roles y responsabilidades asignados se ejerzan con suficiente autoridad y
respaldo.

NO

PREGUNTAS

REPUESTAS

SI | NO

N/A

COMENTARIO

1

¢Las funciones y responsabilidades del
personal de tecnologia de informacién son
claramente  definidas y  formalmente
comunicadas?

¢Se realiza la supervision de roles y funciones
del personal que labora en la unidad de TICs?

¢Los puestos de trabajo que conforman la
unidad de tecnologia de informacion estan
debidamente documentados y aprobados?

¢Se realiza una evaluacion del desempefio del
personal de unidad de tecnologia de
informacion?

¢La unidad de TICs cuenta con el personal
suficiente para realizar sus actividades?

X

No cuenta con
personal suficiente.

TOTAL

REALIZADO POR:
AMOY

FECHA:
27-07-2013

REVISADO POR:
BNCO

FECHA:
17-08-2013
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INSTITUTO ECUATORIANO DE CREDITO EDUCATIVO Y BECAS - REGIONAL 3

RIOBAMBA
MATRIZ DE PONDERACION

FP6 5/50

N° COMPONENTE PONDERACION CALIFICACION

1 |¢Las funciones y responsabilidades del 10 8
personal de tecnologia de informacién son
claramente  definidas y  formalmente
comunicadas?

2 | ¢Se realiza la supervision de roles y funciones 10 10
del personal que labora en la unidad de TICs?

3 | ¢Los puestos de trabajo que conforman la 10 10
unidad de tecnologia de informacion estan
debidamente documentados y aprobados?

4 | ;Se realiza una evaluacién del desempefio del 10 8
personal de unidad de tecnologia de
informacion?

5 | ¢La unidad de TICs cuenta con el personal 10 5
suficiente para realizar sus actividades?
TOTAL 50 39

DETERMINACION DEL NIVEL DE RIESGO
Calificacion Total
CONFIANZA PONDERADA = 100

Ponderaciéon Total

39
CONFIANZA PONDERADA = 50 * 100

CONFIANZA PONDERADA= 78%

TABLA DE RIESGO Y CONFIANZA
RANGO RIESGO CONFIANZA
15% - 50% ALTO BAJO
51% - 75% MEDIO MODERADO
76% - 95% BAJO ALTO
RESULTADO:
e CONFIANZA: 78% Alta
e RIESGO: 22% Bajo

REALIZADO POR:
AMOY

FECHA:
27-07-2013

REVISADO POR:
BNCO

FECHA:
17-08-2013
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Andlisis: El personal que labora en la institucion en la unidad de TICs, es solo una persona
por lo que las funciones y responsabilidades que debe cumplir estan claramente definidas

y formalmente comunicadas sin embargo se detecté que el personal que labora en la

unidad de TICs no es el suficiente.

FP6 6/50

REALIZADO POR:
AMOY

FECHA:
27-07-2013

REVISADO POR:
BNCO

FECHA:
17-08-2013
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INSTITUTO ECUATORIANO DE CREDITO EDUCATIVO Y BECAS - REGIONAL 3
RIOBAMBA
CUESTIONARIO PARA ANALIZAR EL CONTROL INTERNO

Area: TIC del IECE

Componente:

Plan informaético estratégico de tecnologia

MOTIVO DEL EXAMEN: Conocer si la unidad de TICs elabora e implementa un plan
informatico estratégico para administrar y dirigir todos los recursos tecnologicos.

NO

PREGUNTAS

REPUESTAS

Sl

NO | N/A

COMENTARIO

1

¢La unidad de tecnologia de informacion
dispone de un plan informéatico estratégico
para administrar y dirigir todos los recursos
tecnoldgicos?

¢El plan informatico estratégico esta alineado
con el plan estratégico institucional y este con
el Plan Nacional de Desarrollo y las politicas
publicas de gobierno?

¢El plan informético estratégico permite la
definicion de planes operativos de tecnologia
de Informacién?

¢EL plan estratégico y los planes operativos de
tecnologia de informacién son analizados vy
aprobados por la maxima autoridad de la
institucion?

¢EL plan estratégico y los planes operativos de
tecnologia de informacién son actualizados de
manera permanente?

(EI'P.E y los P.O de la T.l son monitoreados y
evaluados de forma trimestral?

X

TOTAL

REALIZADO POR:
AMOY

FECHA:
27-07-2013

REVISADO POR:
BNCO

FECHA:
17-08-2013
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INSTITUTO ECUATORIANO DE CREDITO EDUCATIVO Y BECAS - REGIONAL 3

RIOBAMBA
MATRIZ DE PONDERACION

FP6 8/50

Ne COMPONENTE

PONDERACION

CALIFICACION

1 | ¢La unidad de tecnologia de informacion
dispone de un plan informéatico estratégico
para administrar y dirigir todos los recursos
tecnoldgicos?

2 | ¢El plan informatico estratégico esta alineado
con el plan estratégico institucional y este con
el Plan Nacional de Desarrollo y las politicas
publicas de gobierno?

3 | ¢El plan informético estratégico permite la
definicion de planes operativos de tecnologia
de Informacién?

4 | ¢EL plan estratégico y los planes operativos de
tecnologia de informacién son analizados vy
aprobados por la méaxima autoridad de la
institucion?

5 | ¢EL plan estratégico y los planes operativos de
tecnologia de informacién son actualizados de
manera permanente?

6 | ¢EIP.EylosP.O delaT.lI son monitoreados y
evaluados de forma trimestral?

10

10

10

10

10

10

8

10

10

10

TOTAL

60

54

DETERMINACION DEL NIVEL DE RIESGO

Calificacion Total

CONFIANZA PONDERADA =

Ponderaciéon Total

54
CONFIANZA PONDERADA = %0 * 100

CONFIANZA PONDERADA= 90%

100

REALIZADO POR:
AMOY

FECHA:
27-07-2013

REVISADO POR:
BNCO

FECHA:
17-08-2013
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RESULTADO:

FP6 9/50

TABLA DE RIESGO Y CONFIANZA

e CONFIANZA:
e RIESGO:

Anélisis: La unidad de TICs dispone de un plan informatico estratégico para administrar y
dirigir todos los recursos tecnologicos; el mismo que esta alineado con el plan estratégico
institucional y este con el Plan Nacional de Desarrollo y las politicas publicas de gobierno

los mismos que son evaluados de forma trimestral.

RANGO RIESGO CONFIANZA
15% - 50% ALTO BAJO
51% - 75% MEDIO MODERADO
76% - 95% BAJO ALTO

90 % Alta

10% Bajo

REALIZADO POR:
AMOY

FECHA:
27-07-2013

REVISADO POR:
BNCO

FECHA:
17-08-2013
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FP6 10/50

INSTITUTO ECUATORIANO DE CREDITO EDUCATIVO Y BECAS - REGIONAL 3
RIOBAMBA
CUESTIONARIO PARA ANALIZAR EL CONTROL INTERNO

Area: TIC del IECE

Componente: Politicas y procedimientos

MOTIVO DEL EXAMEN: Conocer si la maxima autoridad de la entidad aprueba las
politicas y procedimientos que permitan organizar apropiadamente la unidad de tecnologia
de informacion y asignar el talento humano calificado e infraestructura tecnoldgica
necesaria.

NO

PREGUNTAS

REPUESTAS

Sl

NO

N/A

COMENTARIO

1

¢Las politicas y procedimientos de la unidad
de tecnologia de informacion son aprobadas
por la maxima autoridad de la institucion?

¢Las politicas y procedimientos existentes
permitan organizar apropiadamente la unidad
de tecnologia de informacion?

¢Las politicas y procedimientos existentes
permitan contar con talento humano calificado
en launidad de tecnologia de informacion?

¢La unidad de tecnologia de informacion
define, documenta y difunde las politicas,
estandares y procedimientos que regulen las
actividades relacionadas con tecnologia de
informacion y comunicaciones en la entidad?

¢Se han establecido sanciones administrativas
a que hubiere lugar si no se cumplieran con las
politicas y procedimientos establecidos?

¢Las politicas y procedimientos definidos
consideran temas como la  calidad,
confidencialidad, controles internos, propiedad
intelectual, firmas electrénicas, mensajeria de
datos, legalidad del software?

¢Las politicas y procedimientos estan
alineados con las leyes conexas emitidas por
los organismos competentes y estandares de
tecnologia de informacién?

¢Existen procedimientos de comunicacion,
difusion y coordinacion entre las funciones de
tecnologia de informacion y las funciones
propias de la organizacién?

¢La unidad de tecnologia de informacién

X

Responsabilidad  de
TICs Matriz.

Esta es

130



promueve vy establece convenios con otras
organizaciones o terceros fin de promover y
viabilizar el intercambio de informacion
interinstitucional?

responsabilidad de la
unidad de
comunicacién en
coordinacién con la
gerencia regional y la
gerencia general.

TOTAL

REALIZADO POR: FECHA:
AMOY 27-07-2013
REVISADO POR: FECHA:
BNCO 17-08-2013

131



INSTITUTO ECUATORIANO DE CREDITO EDUCATIVO Y BECAS - REGIONAL 3

RIOBAMBA
MATRIZ DE PONDERACION

FP6 11/50

NO

PREGUNTAS

PONDERACION

CALIFICACION

¢Las politicas y procedimientos de la unidad
de tecnologia de informacion son aprobadas
por la méxima autoridad de la institucion?

¢Las politicas y procedimientos existentes
permitan organizar apropiadamente la unidad
de tecnologia de informacion?

¢Las politicas y procedimientos existentes
permitan contar con talento humano calificado
en launidad de tecnologia de informacion?

¢La unidad de tecnologia de informacion
define, documenta y difunde las politicas,
estandares y procedimientos que regulen las
actividades relacionadas con tecnologia de
informacién y comunicaciones en la entidad?

¢Se han establecido sanciones administrativas
a que hubiere lugar si no se cumplieran con las
politicas y procedimientos establecidos?

¢Las politicas y procedimientos definidos
consideran temas como la  calidad,
confidencialidad, controles internos, propiedad
intelectual, firmas electrénicas, mensajeria de
datos, legalidad del software?

¢Las politicas y procedimientos estan
alineados con las leyes conexas emitidas por
los organismos competentes y estandares de
tecnologia de informacién?

¢Existen procedimientos de comunicacion,
difusion y coordinacion entre las funciones de
tecnologia de informacion y las funciones
propias de la organizacion?

¢La unidad de tecnologia de informacion
promueve Yy establece convenios con otras
organizaciones o terceros fin de promover y
viabilizar el intercambio de informacion
interinstitucional?

10

10

10

10

10

10

10

10

10

10

10

10

10

TOTAL

90

69

REALIZADO POR:
AMOY

FECHA:
27-07-2013

REVISADO POR:
BNCO

FECHA:
17-08-2013
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DETERMINACION DEL NIVEL DE RIESGO

Calificacion Total
CONFIANZA PONDERADA =

Ponderacion Total

69
CONFIANZA PONDERADA = % * 100

CONFIANZA PONDERADA= 76,67%

TABLA DE RIESGO Y CONFIANZA
RANGO RIESGO CONFIANZA
15% - 50% ALTO BAJO
51% - 75% MEDIO MODERADO
76% - 95% BAJO ALTO

RESULTADO:

e CONFIANZA: Alta 76,67 %
e RIESGO: Bajo 23,33 %

Analisis: Las politicas y procedimientos de la unidad de tecnologia de informacion son
aprobadas por la méaxima autoridad de la institucién permitiendo su organizacion adecuada,
cuenta con talento humano calificado, se han establecido sanciones administrativas en caso de
que no se cumplan con las politicas y procedimientos establecidos, sin embargo falta definir
subprocesos que desconcentren la matriz de la regional para poder tener un mejor control en la

institucion.

La unidad de tecnologia de informacién no participa en promover y establecer convenios con
otras organizaciones o terceros a fin de promover y viabilizar el intercambio de informacién
interinstitucional, pero esto, si se lo ejecuta en la matriz (Quito) de la institucién, en la

unidad de comunicacidon sin embargo en la regional 3 no dispone una unidad de comunicacion.

REALIZADO POR: FECHA:
AMOY 27-07-2013
REVISADO POR: FECHA:
BNCO 17-08-2013
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INSTITUTO ECUATORIANO DE CREDITO EDUCATIVO Y BECAS - REGIONAL 3
RIOBAMBA
CUESTIONARIO PARA ANALIZAR EL CONTROL INTERNO

Area:
Componente:

TIC del IECE

Modelo de informacién organizacional

MOTIVO DEL EXAMEN: Conocer si la unidad de TICs
informacion de la organizacion a fin de que se facilite la creacion, uso y comparticion de la
misma; y se garantice su disponibilidad, integridad, exactitud y seguridad sobre la base de
la definicion e implantacion de los procesos y procedimientos correspondientes.

define el modelo de

REPUESTAS

Ne PREGUNTAS SI | NO | N/A COMENTARIO

1 |¢La unidad de tecnologia de informacion X Esto realiza la unidad
cuenta con un modelo de informacion de comunicacion
organizacional? Apoyada con TICs.

2 | ¢El modelo de informacién organizacional es X Es competencia de la
actualizado y documentado de forma Unidad de
permanente? comunicacion.

3 | ¢El modelo de informacién organizacional | x
facilita la incorporacion de las aplicaciones y
procesos institucionales de forma transparente?

4 | ¢Se genera un proceso de clasificacion de los X En el area de TICs
datos para especificar y aplicar niveles de regional no se hace
seguridad y propiedad? esto.

TOTAL 1 3

REALIZADO POR:
AMOY

FECHA:
27-07-2013

REVISADO POR:
BNCO

FECHA:
17-08-2013

134



INSTITUTO ECUATORIANO DE CREDITO EDUCATIVO Y BECAS - REGIONAL 3

RIOBAMBA
MATRIZ DE PONDERACION

FP6 14/50

N° PREGUNTAS PONDERACION | CALIFICACION
1 |¢La unidad de tecnologia de informacién 10 0
cuenta con un modelo de informacion
organizacional?
2 | ¢El modelo de informacién organizacional es 10 0
actualizado y documentado de forma
permanente?
3 | ¢El modelo de informacién organizacional 10 8
facilita la incorporacion de las aplicaciones y
procesos institucionales de forma transparente?
4 | ¢Se genera un proceso de clasificacion de los 10 5
datos para especificar y aplicar niveles de
seguridad y propiedad?
TOTAL 40 15
DETERMINACION DEL NIVEL DE RIESGO
Calificacion Total
CONFIANZA PONDERADA = * 100

Ponderaciéon Total

15
CONFIANZA PONDERADA = 70 * 100

CONFIANZA PONDERADA=

37,5%

TABLA DE RIESGO Y CONFIANZA
RANGO RIESGO CONFIANZA
15% - 50% ALTO BAJO
51% - 75% MEDIO MODERADO
76% - 95% BAJO ALTO

RESULTADO:

e CONFIANZA: 37,5 %Bajo
e RIESGO:

62,5 % Alto

REALIZADO POR:
AMOY

FECHA:
27-07-2013

REVISADO POR:
BNCO

FECHA:
17-08-2013
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Andlisis: El modelo de informacion organizacional facilita la incorporacion de las
aplicaciones y procesos institucionales de forma transparente sin embargo la unidad de
TICs de la regional no estd vinculada en la actualizacion permanente del modelo

organizacional, debido a que es competencia de la unidad de comunicacion existente

en la matriz (Quito).

FP6 15/50

REALIZADO POR:
AMOY

FECHA:
27-07-2013

REVISADO POR:
BNCO

FECHA:
17-08-2013
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INSTITUTO ECUATORIANO DE CREDITO EDUCATIVO Y BECAS - REGIONAL 3
RIOBAMBA
CUESTIONARIO PARA ANALIZAR EL CONTROL INTERNO

Area:
Componente:

MOTIVO DEL EXAMEN: Conocer si la unidad de TICs

TIC del IECE

Administracién de proyectos tecnoldgicos

define mecanismos que

faciliten la administracién de todos los proyectos informéaticos que ejecuten en dicha

unidad.

REPUESTAS

N° PREGUNTAS SI | NO | N/A COMENTARIO

1 | ¢La unidad de tecnologia de informacién | x Ejecuta la matriz (no
dispone de  mecanismos que faciliten la la regional)
administracion de todos los proyectos
informaticos existentes en el area de TICs?

2 | ¢Los proyectos tecnoldgicos cuentan con la | x Ejecuta la matriz (no
descripcion de la naturaleza, objetivos y la regional)
alcance?

3 | ¢(Cuentan con un Cronograma de actividades | x Ejecuta la matriz (no
que facilite la ejecucion y monitoreo del la regional)
proyecto?

4 | ¢La formulacién de los proyectos considerard | X Ejecuta la matriz (no
el Costo Total de Propiedad? la regional)

5 | ¢Para la ejecucién del proyecto se define una | x Ejecuta la matriz (no
estructura en la que se nombre un servidor la regional)
responsable?

6 | ¢Las etapas minimas consideradas en el | X Ejecuta la matriz (no
proyecto son: Inicio, planeacion, ejecucion, la regional)
control, monitoreo y cierre de proyectos?

7 | ¢Para las aprobaciones y compromisos | X Ejecuta la matriz (no
formales se utilizan actas o documentos la regional)
electronicos legalizados?

8 | ¢Al inicio de las etapas importantes del | x Ejecuta la matriz (no
proyecto esté es aprobado de manera formal y la regional)
comunicado a todos los interesados?

9 | ¢Para le ejecucion del proyecto se consideran | X Ejecuta la matriz (no
un analisis de riesgos? la regional)

10 | ¢Los riesgos identificados son | X Ejecuta la matriz (no
permanentemente evaluados para la regional)
retroalimentar el desarrollo del proyecto?

11 | ;Se monitorea y controla permanente los | X Gerencia de TICs
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avances del proyecto? Matriz

12 | ;Se establece un plan de control de cambiosy | X Gerencia de TICs
un plan de aseguramiento de calidad que sera Matriz
aprobado por las partes interesadas?

13 | ¢El proceso de cierre incluye la aceptacion | X Unidad de TICs
formal y pruebas que certifiquen la calidad y el Proyectos Matriz
cumplimiento de los objetivos planteados?

TOTAL 131 0

REALIZADO POR:
AMOY

FECHA:
27-07-2013

REVISADO POR:
BNCO

FECHA:
17-08-2013
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INSTITUTO ECUATORIANO DE CREDITO EDUCATIVO Y BECAS - REGIONAL 3

RIOBAMBA
MATRIZ DE PONDERACION

FP6 17/50

NO

PREGUNTAS

PONDERACION

CALIFICACION

10

11

12

13

¢La unidad de tecnologia de informacion
dispone de  mecanismos que faciliten la
administracion de todos los proyectos
informaticos existentes en la area de TICs?

¢Los proyectos tecnoldgicos cuentan con la
descripcion de la naturaleza, objetivos y
alcance?

¢Cuentan con un Cronograma de actividades
que facilite la ejecucién y monitoreo del
proyecto?

¢La formulacion de los proyectos considerara
el Costo Total de Propiedad?

¢Para la ejecucion del proyecto se define una
estructura en la que se nombre un servidor
responsable?

¢Las etapas minimas consideradas en el
proyecto son: Inicio, planeacion, ejecucion,
control, monitoreo y cierre de proyectos?

¢Para las aprobaciones y compromisos
formales se utilizan actas o documentos
electrdnicos legalizados?

Al inicio de las etapas importantes del
proyecto esté es aprobado de manera formal y
comunicado a todos los interesados?

¢Para le ejecucion del proyecto se consideran
un analisis de riesgos?

¢Los riesgos identificados son
permanentemente evaluados para
retroalimentar el desarrollo del proyecto?

¢Se monitorea y controla permanente los
avances del proyecto?

¢Se establece un plan de control de cambios y
un plan de aseguramiento de calidad que sera
aprobado por las partes interesadas?

(El proceso de cierre incluye la aceptacion

10

10

10

10

10

10

10

10

10

10

10

10

10

10
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formal y pruebas que certifiquen la calidad y el
cumplimiento de los objetivos planteados?

TOTAL

13

106

CONFIANZA PONDERADA =

10
CONFIANZA PONDERADA = 1

CONFIANZA PONDERADA=

DETERMINACION DEL NIVEL DE RIESGO

Calificacion Total

Ponderacion Total

o 100
*
0
81,54%
TABLA DE RIESGO Y CONFIANZA

RANGO RIESGO CONFIANZA
15% - 50% ALTO BAJO
51% - 75% MEDIO MODERADO
76% - 95% BAJO ALTO

RESULTADO:

e CONFIANZA: Alto 81,54

e RIESGO:

Anélisis: La unidad de TICs define mecanismos que facilitan la administracion de

todos los proyectos informaticos que se ejecutan en esta area, estos mecanismos se lo

ejecuta en la matriz.

Bajo 18,46

REALIZADO POR:
AMOY

FECHA:
27-07-2013

REVISADO POR:
BNCO

FECHA:
17-08-2013
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INSTITUTO ECUATORIANO DE CREDITO EDUCATIVO Y BECAS - REGIONAL 3
RIOBAMBA
CUESTIONARIO PARA ANALIZAR EL CONTROL INTERNO

Area:
Componente:

MOTIVO DEL EXAMEN: Conocer si la unidad de TICs

TIC del IECE

Desarrollo y adquisicion de software aplicativo

regula los procesos de

desarrollo y adquisicion de software aplicativo con lineamientos, metodologias vy
procedimientos.

NO

PREGUNTAS

REPUESTAS

Sl

NO

N/A

COMENTARIO

1

¢La adquisicion de software o soluciones
tecnoldgicas se realiza sobre la base del
portafolio de proyectos y servicios priorizados
en los planes estratégico y operativo?

¢Para el desarrollo y adquisicién de software
aplicativo se consideran aspectos como la
adopcién, mantenimiento y aplicacién de
politicas publicas y  estandares
internacionales?

¢La adquisicion del software aplicativo se
realiza en funcién de la identificacion,
priorizacion, especificacion y acuerdos de los
requerimientos ~ funcionales y  técnicos
institucionales?

¢En los procesos de desarrollo, mantenimiento
0 adquisicion de software aplicativo se
consideran estandares de desarrollo,
documentacion y calidad?

¢En caso de adquisicion de programas de
computacion (paquetes de software) estos se
prevén en el proceso de compra y en los
contratos respectivos?

¢En los contratos realizados con terceros para
el desarrollo de software consta que los
derechos de autor son de la institucion?

¢La implementacion de software aplicativo
adquirido incluye  los procedimientos de
configuracion,  aceptacion 'y  pruebas
personalizadas e implantadas?

¢Los derechos de autor del software
desarrollado a la medida pertenecen a la
institucion?

X

Regional no realiza

este proceso

Regional no realiza

este proceso

No dispone de esta
informacion.

No dispone de esta
informacion.
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9 | ;/Se elaboran manuales técnicos, de instalacion | x
y configuracién?

10 | ¢Los manuales técnicos, de instalacion y | X
configuracion son difundidos, publicados y
actualizados de forma permanente?

TOTAL 6 2 2

INSTITUTO ECUATORIANO DE CREDITO EDUCATIVO Y BECAS - REGIONAL 3
RIOBAMBA
MATRIZ DE PONDERACION

Ne PREGUNTAS PONDERACION | CALIFICACION

1 | ¢La adquisicion de software o soluciones 10 5
tecnoldgicas se realiza sobre la base del
portafolio de proyectos y servicios priorizados
en los planes estratégico y operativo?

2 | ¢Para el desarrollo y adquisicion de software 10 5
aplicativo se consideran aspectos como la
adopcion, mantenimiento y aplicacion de
politicas publicas y  estandares
internacionales?

3 | ¢La adquisicion del software aplicativo se 10 10
realiza en funcién de la identificacion,
priorizacion, especificacion y acuerdos de los
requerimientos  funcionales 'y  técnicos
institucionales?

4 | ¢En los procesos de desarrollo, mantenimiento 10 8
0 adquisicion de software aplicativo se
consideran estandares de desarrollo,
documentacion y calidad?

5 | ¢En caso de adquisicion de programas de 10 8
computacion (paquetes de software) estos se
preven en el proceso de compra y en los
contratos respectivos?

6 | ¢En los contratos realizados con terceros para 10 0
el desarrollo de software consta que los
derechos de autor son de la institucion?

7 | ¢La implementacion de software aplicativo 10 8
adquirido incluye los procedimientos de
configuracion,  aceptacion 'y  pruebas
personalizadas e implantadas?

8 | ¢Los derechos de autor del software 10 0
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desarrollado a la medida pertenecen a la

institucion?
9 | ¢Se elaboran manuales técnicos, de instalacion 10 10
y configuracién?
10 | ¢Los manuales técnicos, de instalacion y 10 10
configuracion son difundidos, publicados y
actualizados de forma permanente?
TOTAL 100 52

DETERMINACION DEL NIVEL DE RIESGO

Calificacion Total

CONFIANZA PONDERADA = — *
Ponderacion Total

100

52
CONFIANZA PONDERADA = 100 * 100

CONFIANZA PONDERADA=  52%

TABLA DE RIESGO Y CONFIANZA
RANGO RIESGO CONFIANZA
15% - 50% ALTO BAJO
51% - 75% MEDIO MODERADO
76% - 95% BAJO ALTO

RESULTADO:

e CONFIANZA: 52% Moderado
e RIESGO: 48% Medio

Analisis: La unidad de TICs de la regional 3 no realiza la adquisicién de software o
soluciones tecnoldgicas y no dispone de informacion relacionada al tema, debido a que se lo
realiza en la matriz de la institucion, la unidad de TICs dispone de manuales técnicos de

instalacion y comunicacién los mismos que son difundidos y publicados de forma permanente.

REALIZADO POR: FECHA:
AMOY 27-07-2013
REVISADO POR: FECHA:
BNCO 17-08-2013
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INSTITUTO ECUATORIANO DE CREDITO EDUCATIVO Y BECAS - REGIONAL 3
RIOBAMBA
CUESTIONARIO PARA ANALIZAR EL CONTROL INTERNO

Area: TIC del IECE

Componente:

Adquisiciones de infraestructura tecnolégica

MOTIVO DEL EXAMEN: Conocer si la unidad de TICs define, justifica, implanta y
actualiza la infraestructura tecnoldgica de la organizacion.

REPUESTAS
N° PREGUNTAS SI | NO | N/A COMENTARIO
1 |¢Las adquisiciones tecnoldgicas estan | X
alineadas a los objetivos de la organizacion y
principios de calidad del servicio?
2 | ¢Las adquisiciones tecnolégicas constan en el | X
plan anual de contrataciones aprobado de la
institucion?
3 | ¢La Unidad de Tecnologia de Informaciéon | x
planifica el incremento de capacidades, evalta
los riesgos tecnoldgicos y los costos para
futuras actualizaciones?
4 | ¢En la adquisicion de hardware en los | X
contratos respectivos tienen el detalle
suficiente que permita establecer las
caracteristicas técnicas de los principales
componentes?
5 | ¢En las actas de entrega/recepcion se verifican | x
los equipos adquiridos con las especificaciones
técnicas y requerimientos establecidos en las
fases precontractual y contractual?
6 | ¢En los contratos con los proveedores incluyen | x
aspectos relacionados con la seguridad y
confidencialidad de la informacion?
TOTAL 6 0 0
REALIZADO POR: FECHA:
AMOY 27-07-2013
REVISADO POR: FECHA:
BNCO 17-08-2013
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INSTITUTO ECUATORIANO DE CREDITO EDUCATIVO Y BECAS - REGIONAL 3
RIOBAMBA
MATRIZ DE PONDERACION

NO

PREGUNTAS

PONDERACION

CALIFICACION

¢Las  adquisiciones  tecnoldgicas  estan
alineadas a los objetivos de la organizacion y
principios de calidad del servicio?

¢Las adquisiciones tecnolégicas constan en el
plan anual de contrataciones aprobado de la
institucion?

¢La Unidad de Tecnologia de Informacién
planifica el incremento de capacidades, evalla
los riesgos tecnoldgicos y los costos para
futuras actualizaciones?

¢En la adquisicion de hardware en los
contratos respectivos tienen el detalle
suficiente que permita establecer las
caracteristicas técnicas de los principales
componentes?

¢En las actas de entrega/recepcion se verifican
los equipos adquiridos con las especificaciones
técnicas y requerimientos establecidos en las
fases precontractual y contractual?

¢En los contratos con los proveedores incluyen
aspectos relacionados con la seguridad y
confidencialidad de la informacion?

10

10

10

10

10

10

10

10

10

10

TOTAL

60

56

CONFIANZA PONDERADA =

DETERMINACION DEL NIVEL DE RIESGO

Calificacion Total

Ponderacion Total

60
CONFIANZA PONDERADA = — %100

56

CONFIANZA PONDERADA=  93,33%

100

REALIZADO POR:
AMOY

FECHA:
27-07-2013

REVISADO POR:
BNCO

FECHA:
17-08-2013
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TABLA DE RIESGO Y CONFIANZA
RANGO RIESGO CONFIANZA
15% - 50% ALTO BAJO
51% - 75% MEDIO MODERADO
76% - 95% BAJO ALTO

RESULTADO:

e CONFIANZA: 93,33% Alta
6,67 % Bajo

e RIESGO:

Analisis: Las adquisiciones tecnoldgicas estdn alineadas a los objetivos de la
institucion y constan en el plan anual de contrataciones, al momento que se recibe se
verifican que los equipos adquiridos cumplan con las especificaciones técnicas y
requerimientos establecidos en la fase precontractual y contractual, la unidad de TICs

FP6 21/50

evalla los riesgos tecnoldgicos y los costos para futuras actualizaciones.

REALIZADO POR:
AMOY

FECHA:
27-07-2013

REVISADO POR:
BNCO

FECHA:
17-08-2013
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INSTITUTO ECUATORIANO DE CREDITO EDUCATIVO Y BECAS - REGIONAL 3
RIOBAMBA

CUESTIONARIO PARA ANALIZAR EL CONTROL INTERNO

Area: TIC del IECE

Componente:

Mantenimiento y control de la infraestructura tecnolégica

MOTIVO DEL EXAMEN: Conocer si la unidad de TICs define y regula los
procedimientos que garanticen el mantenimiento y uso adecuado de la infraestructura
tecnoldgica de la entidad.

REPUESTAS
N° PREGUNTAS SI | NO | N/A COMENTARIO
1 | ¢Se realiza una definicion de procedimientos | X
para el mantenimiento Yy liberacion del
software de aplicacion?
2 | ¢Los cambios que se realizan en los| X
procedimientos, procesos Yy acuerdos de
servicios son registrados, evaluados vy
autorizados de forma previa a su implantacion?
3 | ¢Se controla y registra las versiones del | X
software que ingresa a la institucion?
4 | ;Se actualizan los manuales técnicos y de | X
usuario por cada cambio 0 mantenimiento que
se realice?
5 | ¢Se implementan medidas y mecanismos | X
I6gicos y fisicos de seguridad para proteger los
recursos?
6 |¢Se elabora un plan de mantenimiento | X
preventivo o correctivo de la infraestructura
tecnologica?
7 | ¢Se realizan revisiones periodicas y monitoreo | X
en funcién de las necesidades
organizacionales?
8 | ¢Se evalla los riesgos, vulnerabilidades y los X Necesita reforzar esta
requerimientos de seguridad? parte.
9 | ¢Se mantiene el control de los bienes | X
informéticos a través de un inventario
actualizado?
TOTAL 8 0 1
REALIZADO POR: FECHA:
AMOY 27-07-2013
REVISADO POR: FECHA:

BNCO

17-08-2013
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INSTITUTO ECUATORIANO DE CREDITO EDUCATIVO Y BECAS - REGIONAL 3

RIOBAMBA
MATRIZ DE PONDERACION

FP6 23/50

N° PREGUNTAS PONDERACION CALIFICACION

1 | ¢Se realiza una definicion de procedimientos 10 8
para el mantenimiento Yy liberacion del
software de aplicacion?

2 | ¢Los cambios que se realizan en los 10 8
procedimientos, procesos y acuerdos de
servicios son registrados, evaluados vy
autorizados de forma previa a su implantacién?

3 | ¢Se controla y registra las versiones del 10 8
software que ingresa a la institucién?

4 | ¢Se actualizan los manuales técnicos y de 10 10
usuario por cada cambio o mantenimiento que
se realice?

5 | ¢Se implementan medidas y mecanismos 10 8
légicos v fisicos de seguridad para proteger los
recursos?

6 |¢Se elabora un plan de mantenimiento 10 8
preventivo o correctivo de la infraestructura
tecnoldgica?

7 | ¢Se realizan revisiones periédicas y monitoreo 10 8
en funcidn de las necesidades
organizacionales?

8 | ¢Se evalla los riesgos, vulnerabilidades y los 10 0
requerimientos de seguridad?

9 | ¢Se mantiene el control de los bienes 10 10
informaticos a través de un inventario
actualizado?
TOTAL 90 73

REALIZADO POR:
AMOY

FECHA:
27-07-2013

REVISADO POR:
BNCO

FECHA:
17-08-2013
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DETERMINACION DEL NIVEL DE RIESGO

Calificacion Total
CONFIANZA PONDERADA =

Ponderacion Total

73
CONFIANZA PONDERADA = % * 100

CONFIANZA PONDERADA= 81,11%

TABLA DE RIESGO Y CONFIANZA
RANGO RIESGO CONFIANZA
15% - 50% ALTO BAJO
51% - 75% MEDIO MODERADO
76% - 95% BAJO ALTO

RESULTADO:

e CONFIANZA: Alta 81,11 %
e RIESGO: Bajo 18,89 %

Analisis: La unidad de TICs de la entidad cuenta de procedimientos que garanticen el
mantenimiento y uso adecuado de la infraestructura tecnoldgica; realizando revisiones
periddicas y monitoreo en funcion de las necesidades, se mantiene
actualizado de los bienes informaticos, sin embargo la definicion de procedimientos para
el mantenimiento y liberacion del software de aplicacion se lo ejecuta en la matriz, se
necesita reforzar la evaluacion de los riesgos, vulnerabilidades y los requerimientos de

seguridad en la unidad de TICs.

un inventario

REALIZADO POR:
AMOY

FECHA:
27-07-2013

REVISADO POR:

FECHA:
BNCO 17-08-2013
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INSTITUTO ECUATORIANO DE CREDITO EDUCATIVO Y BECAS - REGIONAL 3
RIOBAMBA
CUESTIONARIO PARA ANALIZAR EL CONTROL INTERNO

Area: TIC del IECE

Componente:

Seguridad de tecnologia de informacion

MOTIVO DEL EXAMEN: Conocer si la unidad de TICs establece mecanismos que
protejan y salvaguarden contra pérdidas y fugas los medios fisicos y la informacion que se
procesa mediante sistemas informaticos.

REPUESTAS
Ne° PREGUNTAS SI | NO | N/A COMENTARIO
1 | ¢La unidad de tecnologia de informacion X Se acopla de acuerdo a
cuenta con una ubicacién adecuada? lo que se tiene en la
regional.
2 | ¢La unidad de tecnologia de informacion X
dispone de un control de acceso de fisico?
3 | ¢Cuenta con procesos definidos para la | X
obtencidn periddica de respaldos?
4 | ¢Enlos caso de actualizacion de tecnologias de | X
soporte se migra la informacion a los medios
fisicos adecuados?
5 | ¢Se almacena respaldos con informacion | X
critica o sensible en lugares externos a la
organizacion?
6 | ¢Se implementa y administra seguridades a | X Se necesita reforzar
nivel de software y hardware?
7 | ¢Se realiza un monitoreo de seguridad al | X Se necesita reforzar
software y hardware?
8 | ¢Se realizan pruebas periédicas y acciones | X Se necesita reforzar
correctivas sobre las vulnerabilidades de
seguridad identificados?
9 | ¢Existe vigilancia en el departamento de X No existe vigilancia
cémputo las 24 horas?
10 | ¢Existen alarmas para detectar fuego? X Inexistencia de
alarmas
11 | ¢(Existen alarmas para detectar fuga de agua? X Inexistencia de
alarmas
12 | ¢Existen extintores de fuego? X
13 | ;/Se ha adiestrado el personal en el manejo de X
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14

15

16

17

18

los extintores?

¢Los interruptores de  energia  estan
debidamente protegidos, etiquetados y sin
obstaculos para alcanzarlos?

¢(Saben que hacer los operadores del
departamento de cOmputo, en caso de que
ocurra una emergencia ocasionado por fuego?

¢Existe salida de emergencia?

¢Se ha prohibido a los operadores el consumo
de alimentos y bebidas en el interior del
departamento de coOmputo para evitar dafios al
equipo?

¢Dispone el é&rea de TICs de sitios de
procesamiento alternativos?

TOTAL

10 | 8

REALIZADO POR:
AMOY

FECHA:
27-07-2013

REVISADO POR:
BNCO

FECHA:
17-08-2013
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INSTITUTO ECUATORIANO DE CREDITO EDUCATIVO Y BECAS - REGIONAL 3

RIOBAMBA
MATRIZ DE PONDERACION

FP6 26/50

N° PREGUNTAS PONDERACION | CALIFICACION

1 | ¢La unidad de tecnologia de informacion 10 4
cuenta con una ubicacién adecuada?

2 | ¢La unidad de tecnologia de informacion 10 0
dispone de un control de acceso de fisico?

3 | ¢Cuenta con procesos definidos para la 10 10
obtencidn periddica de respaldos?

4 | ¢Enlos caso de actualizacion de tecnologias de 10 10
soporte se migra la informacion a los medios
fisicos adecuados?

5 | ¢Se almacena respaldos con informacion 10 10
critica o sensible en lugares externos a la
organizacion?

6 | ¢Se implementa y administra seguridades a 10 8
nivel de software y hardware?

7 | ¢Se realiza un monitoreo de seguridad al 10 8
software y hardware?

8 | ¢Se realizan pruebas periddicas y acciones 10 8
correctivas sobre las vulnerabilidades de
seguridad identificados?

9 | ¢Existe vigilancia en el departamento de 10 0
coémputo las 24 horas?

10 | ¢Existen alarmas para detectar fuego? 10 0

11 | ¢(Existen alarmas para detectar fuga de agua? 10 0

12 | ¢Existen extintores de fuego? 10 10

13 | ¢Se ha adiestrado el personal en el manejo de 10 0
los extintores?

14 | ¢Los interruptores de energia  estan 10 10
debidamente protegidos, etiquetados y sin
obstaculos para alcanzarlos?

15 | ¢(Saben que hacer los operadores del 10 8
departamento de computo, en caso de que
ocurra una emergencia ocasionado por fuego?

16 | ¢Existe salida de emergencia? 10 0
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17 | ¢Se ha prohibido a los operadores el consumo 10 10
de alimentos y bebidas en el interior del
departamento de coOmputo para evitar dafios al
equipo?

18 | ¢Dispone el area de TICS de sitios de 10 0
procesamiento alternativos?
TOTAL 180 96

DETERMINACION DEL NIVEL DE RIESGO

Calificacion Total
CONFIANZA PONDERADA = — x 100
Ponderacion Total

96
CONFIANZA PONDERADA =

1
180 * 100

CONFIANZA PONDERADA=  53,33%

TABLA DE RIESGO Y CONFIANZA
RANGO RIESGO CONFIANZA
15% - 50% ALTO BAJO
51% - 75% MEDIO MODERADO
76% - 95% BAJO ALTO
RESULTADO:

e CONFIANZA: Moderado 53,33%
e RIESGO: Medio 46,67%

Anélisis: La unidad de TICs de la entidad cuenta con procesos definidos para la obtencién
periddica de respaldos, mantiene un control adecuado de la informacién, la unidad de
TICs no cuenta con una ubicacion adecuada y ha tenido que acoplarse segun la
disponibilidad del espacio existente, por lo que no dispone de una salida de emergencia,
de alarmas para detectar fuego, ni fuga de agua, no se adiestrado al personal para el manejo

adecuado de los extintores en caso de presentarse un siniestro.

REALIZADO POR:
AMOY

FECHA:
27-07-2013

REVISADO POR:
BNCO

FECHA:
17-08-2013
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INSTITUTO ECUATORIANO DE CREDITO EDUCATIVO Y BECAS - REGIONAL 3
RIOBAMBA
CUESTIONARIO PARA ANALIZAR EL CONTROL INTERNO

Area:
Componente:

TIC del IECE

Plan de contingencias

MOTIVO DEL EXAMEN: Conocer si la unidad de TICs, define, aprueba e implementa
un plan de contingencias que describa las acciones a tomar en caso de una emergencia o
suspension en el procesamiento de la informacion por problemas en los equipos,
programas o personal relacionado.

REPUESTAS
N° PREGUNTAS SI | NO | N/A COMENTARIO
1 | ¢El plan de contingencias dispone de un plan X
de respuesta a los riesgos?
2 | ¢El plan de contingencias cuenta con | X
procedimientos de control de cambios?
3 | ¢El plan de contingencias cuenta con un plan | X
de continuidad de las operaciones?
4 | ¢El plan de contingencias cuenta con un plan X
de recuperacion de desastres?
5 | ¢Se ha designado un comité con nombres y X
roles especifico para ejecutar las funciones de
contingencia en caso de suscitarse una
emergencia?
6 | ¢La aplicacion del plan permite recuperar la | X
operaciéon de los sistemas en un nivel
aceptable?
7 | ¢La aplicacién del plan permitira salvaguardar | X
la integridad y seguridad de la informacion?
8 | ¢El plan de contingencias aprobado, es X
difundido entre el personal responsable de su
gjecucion?
9 | ¢El plan de contingencias es sometido a X
pruebas, entrenamientos Yy evaluaciones
periodicas?
TOTAL 4 5
REALIZADO POR: FECHA:
AMOY 27-07-2013
REVISADO POR: FECHA:
BNCO 17-08-2013
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INSTITUTO ECUATORIANO DE CREDITO EDUCATIVO Y BECAS - REGIONAL 3

RIOBAMBA
MATRIZ DE PONDERACION

FP6 28/50

N° PREGUNTAS PONDERACION CALIFICACION

1 | ¢El plan de contingencias dispone de un plan 10 0
de respuesta a los riesgos?

2 | ¢El plan de contingencias cuenta con 10 10
procedimientos de control de cambios?

3 | ¢El plan de contingencias cuenta con un plan 10 10
de continuidad de las operaciones?

4 | ¢El plan de contingencias cuenta con un plan 10 0
de recuperacién de desastres?

5 | ¢Se ha designado un comité con nombres y 10 0
roles especificos para ejecutar las funciones de
contingencia en caso de suscitarse una
emergencia?

6 | ¢La aplicacion del plan permite recuperar la 10 8
operacion de los sistemas en un nivel
aceptable?

7 | ¢La aplicacion del plan permitira salvaguardar 10 8
la integridad y seguridad de la informacién?

8 | ¢El plan de -contingencias aprobado, es 10 0
difundido entre el personal responsable de su
ejecucion?

9 | ¢El plan de contingencias es sometido a 10 0
pruebas, entrenamientos y evaluaciones
periddicas?
TOTAL 90 36

REALIZADO POR: FECHA:
AMOY 27-07-2013
REVISADO POR: FECHA:
BNCO 17-08-2013
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CONFIANZA PONDERADA =

FP6 29/50

DETERMINACION DEL NIVEL DE RIESGO

Calificacion Total

Ponderacion Total

36
CONFIANZA PONDERADA = % * 100

CONFIANZA PONDERADA=  40%

TABLA DE RIESGO Y CONFIANZA

RANGO RIESGO CONFIANZA
15% - 50% ALTO BAJO
51% - 75% MEDIO MODERADO
76% - 95% BAJO ALTO

RESULTADO:

e CONFIANZA: Bajo 40%

e RIESGO:

Analisis: Como se puede observar el riesgo obtenido en la evaluacion del plan de
contingencias es alto con un 60% debido a que no dispone de un plan de respuesta a los
riesgos, no cuenta con un plan de recuperacion de desastres, no se ha designado un comité
con nombres y roles especificos para ejecutar las funciones de contingencia en caso de
suscitarse una emergencia, no es aprobado ni difundido entre el personal responsable de su

Alto 60%

gjecucion y no se ha sometido a pruebas , entrenamiento y evaluaciones periddicas.

REALIZADO POR:
AMOY

FECHA:
27-07-2013

REVISADO POR:
BNCO

FECHA:
17-08-2013
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INSTITUTO ECUATORIANO DE CREDITO EDUCATIVO Y BECAS - REGIONAL 3
RIOBAMBA
CUESTIONARIO PARA ANALIZAR EL CONTROL INTERNO

Area:
Componente:

TIC del IECE

Administracion de soporte de tecnologia de informacion

MOTIVO DEL EXAMEN: Conocer si la unidad de TICs, define, aprueba vy difunde
procedimientos de operacion que faciliten una adecuada administracion del soporte tecnolégico y
garantice la seguridad, integridad, confiabilidad y disponibilidad de los recursos y datos.

NO

PREGUNTAS

REPUESTAS

Sl

NO

N/A

COMENTARIO

1

;Se realizan revisiones periddicas para
determinar si la capacidad y desempefio actual
y futuro de los recursos tecnoldgicos son
suficientes para cubrir los niveles de servicio
acordados con los usuarios?

¢Se mantiene una seguridad de los sistemas
bajo el otorgamiento de una identificacidn
Unica a todos los usuarios internos, externos y
temporales de la entidad?

;(Se  ha estandarizado la identificacion,
autenticacion y autorizacion de los usuarios y
administracion de sus cuentas?

¢Se realizan revisiones regulares de todas las
cuentas de usuarios?

¢Existen medidas de prevencion, deteccion y
correccion que protejan a los sistemas de
informacion y a la tecnologia de la
organizacion de software malicioso y virus
informaticos?

¢Los procesos criticos de tecnologia de
informacion en el manejo de niveles de
servicio 'y operacion son manejados
adecuadamente?

;Se realiza una alineacién de los servicios
claves de tecnologia de informacion con los
requerimientos y las prioridades de la
organizacion?

¢Se administra los incidentes reportados,
requerimientos de servicio y solicitudes de
informacién y de cambios que demandan los
usuarios?

¢ Se mantiene un repositorio de diagramas y
configuraciones de hardware y software

X
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actualizado?

10 | ;Se  administra  adecuadamente la| X
informacion?

11 | /Se administra adecuadamente los respaldos y | X
recuperacion de datos?

12 | ¢Se han incorporado mecanismos de seguridad | X
aplicables a la recepcién, procesamiento,
almacenamiento  fisico 'y entrega de
informacion?
TOTAL 11 1 0

REALIZADO POR: FECHA:
AMOY 27-07-2013
REVISADO POR: FECHA:
BNCO 17-08-2013

158



INSTITUTO ECUATORIANO DE CREDITO EDUCATIVO Y BECAS - REGIONAL 3

RIOBAMBA
MATRIZ DE PONDERACION

FP6 31/50

NO

PREGUNTAS

PONDERACION

CALIFICACION

10

11

¢Se realizan revisiones periddicas para
determinar si la capacidad y desempefio actual
y futuro de los recursos tecnoldgicos son
suficientes para cubrir los niveles de servicio
acordados con los usuarios?

¢Se mantiene una seguridad de los sistemas
bajo el otorgamiento de una identificacion
Unica a todos los usuarios internos, externos y
temporales de la entidad?

¢Se ha estandarizado la identificacion,
autenticacion y autorizacién de los usuarios y
administracion de sus cuentas?

¢Se realizan revisiones regulares de todas las
cuentas de usuarios?

¢Existen medidas de prevencion, deteccion y
correccion que protejan a los sistemas de
informaciébn y a la tecnologia de la
organizacion de software malicioso y virus
informéticos?

¢Los procesos criticos de tecnologia de
informacién en el manejo de niveles de
servicio 'y operacion son manejados
adecuadamente?

;Se realiza una alineacion de los servicios
claves de tecnologia de informacion con los
requerimientos y las prioridades de la
organizacion?

¢Se administra los incidentes reportados,
requerimientos de servicio y solicitudes de
informacién y de cambios que demandan los
usuarios?

¢ Se mantiene un repositorio de diagramas y
configuraciones de hardware y software
actualizado?

¢Se  administra  adecuadamente la
informacién?

¢Se administra adecuadamente los respaldos y
recuperacién de datos?

10

10

10

10

10

10

10

10

10

10

10

10

10

10

10

10

10
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12 | ¢Se han incorporado mecanismos de seguridad 10 8
aplicables a la recepcion, procesamiento,
almacenamiento  fisico y entrega de
informacion?
TOTAL 120 100

DETERMINACION DEL NIVEL DE RIESGO

Calificacion Total
CONFIANZA PONDERADA = — x 100
Ponderacion Total

100
CONFIANZA PONDERADA =

120 * 100

CONFIANZA PONDERADA=  83,33%

TABLA DE RIESGO Y CONFIANZA
RANGO RIESGO CONFIANZA
15% - 50% ALTO BAJO
51% - 75% MEDIO MODERADO
76% - 95% BAJO ALTO

RESULTADO:

e CONFIANZA: Alta 83,33 %
e RIESGO: Bajo 16,67%

Analisis: En la unidad de TICs la administracion de soporte de
informacion es manejada de manera adecuada; se mantiene una seguridad de los sistemas
bajo el otorgamiento de una identificacion Unica a todos los usuarios internos, externos y
temporales de la entidad, se realizan revisiones regulares de todas las cuentas de usuarios,
existen medidas de prevencion, deteccién y correccion que protejan a los sistemas de
informacién y a la tecnologia de la organizacion de software maliciosos y virus
informaticos, la debilidad encontrada es que no se realizan revisiones periddicas para
determinar si la capacidad y desempefio actual y futuro de los recursos tecnolégicos son

suficientes para cubrir los niveles de servicio acordados con los usuarios.

tecnologia de

REALIZADO POR: FECHA:
AMOY 27-07-2013
REVISADO POR: FECHA:
BNCO 17-08-2013
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INSTITUTO ECUATORIANO DE CREDITO EDUCATIVO Y BECAS - REGIONAL 3
RIOBAMBA
CUESTIONARIO PARA ANALIZAR EL CONTROL INTERNO

Area: TIC del IECE

Componente: Monitoreo y evaluacion de los procesos y servicios

MOTIVO DEL EXAMEN: Conocer si la entidad cuenta con un marco de trabajo de
monitoreo y definicion del alcance, la metodologia y el proceso a seguir para monitorear la
contribucion y el impacto de tecnologia de informacion en la entidad.

REPUESTAS
N° PREGUNTAS SI | NO | N/A COMENTARIO

1 | ¢Se ha establecido un marco de trabajo de | x
monitoreo para los procesos y servicios?

2 | ¢Se define el alcance, la metodologia y el X
proceso a seguir para monitorear la
contribucién y el impacto de tecnologia de
informacion en la entidad?

3 | ¢Se han definido indicadores de desempefio y | X Falta reforzar
métricas del proceso para monitorear la
gestion?

4 | ¢La Unidad de Tecnologia de Informacion | x Falta reforzar

define y ejecuta procedimientos para la
medicion, analisis y mejora del nivel de
satisfaccion de los clientes internos y externos
por los servicios recibidos?

5 | ¢La Unidad de Tecnologia de Informacion | x
presenta informes periddicos de gestién a la
alta direccion, para que ésta supervise el
cumplimiento de los objetivos planteados?

TOTAL 4 1 0
REALIZADO POR: FECHA:
AMOY 27-07-2013
REVISADO POR: FECHA:
BNCO 17-08-2013

161



INSTITUTO ECUATORIANO DE CREDITO EDUCATIVO Y BECAS - REGIONAL 3

FP6 33/50

RIOBAMBA
MATRIZ DE PONDERACION
N° PREGUNTAS PONDERACION CALIFICACION
1 | ¢Se ha establecido un marco de trabajo de 10 10
monitoreo para los procesos y servicios?
2 | ¢Se define el alcance, la metodologia y el 10 0
proceso a seguir para monitorear la
contribucion y el impacto de tecnologia de
informacion en la entidad?
3 | ¢Se han definido indicadores de desempefio y 10 8
métricas del proceso para monitorear la
gestion?
4 | ¢La Unidad de Tecnologia de Informacion 10 8
define y ejecuta procedimientos para la
medicion, analisis y mejora del nivel de
satisfaccion de los clientes internos y externos
por los servicios recibidos?
5 | ¢La Unidad de Tecnologia de Informacion 10 8
presenta informes periddicos de gestién a la
alta direccion, para que ésta supervise el
cumplimiento de los objetivos planteados?
TOTAL 50 34
DETERMINACION DEL NIVEL DE RIESGO
Calificacion Total
CONFIANZA PONDERADA =

Ponderacion Total

34
CONFIANZA PONDERADA = 50 * 100

CONFIANZA PONDERADA=

68%

TABLA DE RIESGO Y CONFIANZA
RANGO RIESGO CONFIANZA
15% - 50% ALTO BAJO
51% - 75% MEDIO MODERADO
76% - 95% BAJO ALTO

RESULTADO:

CONFIANZA: Moderado 68%
RIESGO: Medio 32%

REALIZADO POR:
AMOY

FECHA:
27-07-2013

REVISADO POR:
BNCO

FECHA:
17-08-2013
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Anélisis: En la unidad de TICs se ha establecido un marco de trabajo de monitoreo para
los procesos y servicios, se presentan informes periddicos de la gestidn a la alta direccion

FP6 34/50

( se cuenta con software que registra los requerimientos y soportes atendidos),

embargo falta reforzar en ciertos aspectos como en la definicion
procedimientos para la medicion, analisis y mejora del nivel de satisfaccion de los clientes
internos y externos por los servicios recibidos, y no se define el alcance, la metodologia y
el proceso a seguir para monitorear la contribucion y el impacto de tecnologia de

informacion en la entidad.

y ejecucion de

REALIZADO POR:
AMOY

FECHA:
27-07-2013

REVISADO POR:
BNCO

FECHA:
17-08-2013
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FP6 35/50

INSTITUTO ECUATORIANO DE CREDITO EDUCATIVO Y BECAS - REGIONAL 3
RIOBAMBA
CUESTIONARIO PARA ANALIZAR EL CONTROL INTERNO

Area: TIC del IECE

Componente:

MOTIVO DEL EXAMEN: Conocer si

Sitio web, servicios de internet e intranet

la unidad de TICs elabora las normas,

procedimientos e instructivos de instalacion, configuracion y utilizacion de los servicios de
internet, intranet, correo electrénico y sitio web de la entidad, a base de las disposiciones
legales y normativas y los requerimientos de los usuarios externos e internos.

REPUESTAS
N° PREGUNTAS SI | NO | N/A COMENTARIO
1 | ¢La Unidad de Tecnologia de Informacion | x
elabora normas, procedimientos e instructivos
de instalacion, configuracién y utilizacion de
los servicios de internet, intranet, correo
electronico y sitio web de la entidad?
2 | ¢Las normas, procedimientos e instructivos se | X
realizan en base a las disposiciones legales y
normativas?
3 | ¢Las normas, procedimientos e instructivos se | X
realizan en base a los requerimientos de los
usuarios externos e internos?
4 | ¢La Unidad de Tecnologia de Informacién | x
considera el desarrollo de aplicaciones web y/o
modviles que automaticen los procesos o
tramites orientados al uso de instituciones y
ciudadanos en general?
TOTAL 4 0 0
REALIZADO POR: FECHA:
AMOY 27-07-2013
REVISADO POR: FECHA:
BNCO 17-08-2013
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MATRIZ DE PONDERACION
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NO

PREGUNTAS

PONDERACION

CALIFICACION

¢La Unidad de Tecnologia de Informacion
elabora normas, procedimientos e instructivos
de instalacion, configuracion y utilizacion de
los servicios de internet, intranet, correo
electronico y sitio web de la entidad?

¢Las normas, procedimientos e instructivos se
realizan en base a las disposiciones legales y
normativas?

¢Las normas, procedimientos e instructivos se
realizan en base a los requerimientos de los
usuarios externos e internos?

¢La Unidad de Tecnologia de Informacion
considera el desarrollo de aplicaciones web y/o
moviles que automaticen los procesos o
tramites orientados al uso de instituciones y
ciudadanos en general?

10

10

10

10

10

10

TOTAL

40

36

CONFIANZA PONDERADA =

DETERMINACION DEL NIVEL DE RIESGO

Calificacion Total

36
CONFIANZA PONDERADA = 70 * 100

CONFIANZA PONDERADA=

90 %

%
Ponderaciéon Total

100

TABLA DE RIESGO Y CONFIANZA
RANGO RIESGO CONFIANZA
15% - 50% ALTO BAJO
51% - 75% MEDIO MODERADO
76% - 95% BAJO ALTO

RESULTADO:

CONFIANZA: Alta 90%
RIESGO: Bajo 10%

REALIZADO POR:
AMOY

FECHA:
27-07-2013

REVISADO POR:
BNCO

FECHA:
17-08-2013
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Anélisis: La unidad de TICs elabora normas, procedimientos e instructivos de instalacion,
configuracion y utilizacion de los servicios de internet, intranet, correo electronico y sitio
web de la entidad, a base de las disposiciones legales, normativas y los requerimientos de

los usuarios externos e internos.

FP6 37/50

REALIZADO POR:
AMOY

FECHA:
27-07-2013

REVISADO POR:
BNCO

FECHA:
17-08-2013
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FP6 38/50

INSTITUTO ECUATORIANO DE CREDITO EDUCATIVO Y BECAS - REGIONAL 3
RIOBAMBA
CUESTIONARIO PARA ANALIZAR EL CONTROL INTERNO

Area: TIC del IECE

Componente: Capacitacion Informatica

MOTIVO DEL EXAMEN: Conocer si

la entidad

identifica las necesidades de

capacitacion tanto para el personal de tecnologia de informacion como para los usuarios
que utilizan los servicios de informacion.

REPUESTAS
Ne° PREGUNTAS SI | NO | N/A COMENTARIO
1 | ¢Cuenta la entidad con un plan de capacitacion | x
informatico?
2 | ¢Las necesidades de capacitacion son | X
identificadas tanto para el personal de
tecnologia de informacion como para los
usuarios que utilizan los servicios de
informacion?
3 | ¢El plan de capacitacion informéatico esta | X
formulado conjuntamente con la Unidad de
Talento Humano?
4 | ¢El plan de capacitacion informatico estd | X
orientado a los puestos de trabajo?
5 | ¢El plan de capacitacion informéatico estd | X
orientado a las necesidades de conocimiento
especificas determinadas en la evaluacion de
desempefio e institucionales?
TOTAL 5 0 0
REALIZADO POR: FECHA:
AMOY 27-07-2013
REVISADO POR: FECHA:
BNCO 17-08-2013
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RIOBAMBA
MATRIZ DE PONDERACION
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N° PREGUNTAS PONDERACION CALIFICACION
1 | ¢Cuenta la entidad con un plan de capacitacion 10 10
informético?
2 | ¢Las necesidades de capacitacion son 10 10
identificadas tanto para el personal de
tecnologia de informacion como para los
usuarios que utilizan los servicios de
informacion?
3 | ¢El plan de capacitacion informatico esta 10 10
formulado conjuntamente con la Unidad de
Talento Humano?
4 | ¢El plan de capacitacion informatico esta 10 10
orientado a los puestos de trabajo?
5 | ¢El plan de capacitacion informatico esta 10 6
orientado a las necesidades de conocimiento
especificas determinadas en la evaluacion de
desempefio e institucionales?
TOTAL 50 46
DETERMINACION DEL NIVEL DE RIESGO
Calificacion Total
CONFIANZA PONDERADA = * 100

Ponderacion Total

46
CONFIANZA PONDERADA = — %100

CONFIANZA PONDERADA=

50
92%

TABLA DE RIESGO Y CONFIANZA
RANGO RIESGO CONFIANZA
15% - 50% ALTO BAJO
51% - 75% MEDIO MODERADO
76% - 95% BAJO ALTO

RESULTADO:

CONFIANZA: Alta 92%
RIESGO: Bajo 8%

REALIZADO POR:
AMOY

FECHA:
27-07-2013

REVISADO POR:
BNCO

FECHA:
17-08-2013
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Analisis: En la entidad se identifica las necesidades de capacitacion tanto para el personal
de tecnologia de informacion como para los usuarios que utilizan los servicios de
informacidn, sin embargo falta reforzar que el plan de capacitacion informatico este
orientado a las necesidades de conocimiento especificas, determinadas en la evaluacion de

desempefio.

FP6 40/50

REALIZADO POR:
AMOY

FECHA:
27-07-2013

REVISADO POR:
BNCO

FECHA:
17-08-2013

169



FP6 41/50

INSTITUTO ECUATORIANO DE CREDITO EDUCATIVO Y BECAS - REGIONAL 3
RIOBAMBA
CUESTIONARIO PARA ANALIZAR EL CONTROL INTERNO

Area:
Componente:

TIC del IECE

Comité Informatico

MOTIVO DEL EXAMEN: Conocer si la entidad cuenta con un comité informatico.

REPUESTAS

N° PREGUNTAS SI | NO | N/A COMENTARIO
1 | ¢Dispone la entidad de un comité informatico? | x
2 | ¢El  comité informatico tiene definido | X

claramente los objetivos que persigue?
3 | ¢El propésito  fundamental del comité | X

informatico es definir, conducir y evaluar las

politicas internas para el crecimiento ordenado

y progresivo de la tecnologia de la informacion

y la calidad de los servicios informéaticos?
4 | ¢El comité informético apoya en esta materiaa | X

las unidades administrativas que conforman la

entidad?

TOTAL 4 0 0

INSTITUTO ECUATORIANO DE CREDITO EDUCATIVO Y BECAS - REGIONAL 3
RIOBAMBA
MATRIZ DE PONDERACION

N° PREGUNTAS PONDERACION CALIFICACION
1 | ¢Dispone la entidad de un comité informatico? 10 10
2 | ¢El  comité informéatico tiene definido 10 10
claramente los objetivos que persigue?
3 | ¢El prop6sito fundamental del comité 10 8
informético es definir, conducir y evaluar las
politicas internas para el crecimiento ordenado
y progresivo de la tecnologia de la informacion
y la calidad de los servicios informaticos?
4 | ¢El comité informatico apoya en esta materia a 10 8
las unidades administrativas que conforman la
entidad?
TOTAL 40 36
REALIZADO POR: FECHA:

AMOY

27-07-2013

REVISADO POR:
BNCO

FECHA:
17-08-2013
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CONFIANZA PONDERADA =

FP6 42/50

DETERMINACION DEL NIVEL DE RIESGO

Calificacion Total

Ponderacion Total

36
CONFIANZA PONDERADA = 70 * 100

CONFIANZA PONDERADA=

TABLA DE RIESGO Y CONFIANZA

RESULTADO:

e RIESGO:

RANGO RIESGO CONFIANZA
15% - 50% ALTO BAJO
51% - 75% MEDIO MODERADO
76% - 95% BAJO ALTO
e CONFIANZA: Alto 90%
Bajo 10%
un comité informatico, el cual

Analisis: La entidad dispone de
definido los objetivos que persigue,

tiene claramente
cumpliendo con el propésito fundamental que es
definir, conducir y evaluar las politicas internas para el crecimiento ordenado y progresivo
de la tecnologia de informacion.

REALIZADO POR:
AMOY

FECHA:
27-07-2013

REVISADO POR:
BNCO

FECHA:
17-08-2013
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FP6 43/50

INSTITUTO ECUATORIANO DE CREDITO EDUCATIVO Y BECAS - REGIONAL 3
RIOBAMBA

CUESTIONARIO PARA ANALIZAR EL CONTROL INTERNO

Area: TIC del IECE

Componente:

Firmas electrénicas

MOTIVO DEL EXAMEN: Conocer si la entidad ajusta sus procedimientos, operaciones
e incorporacién de medios técnicos necesarios, para permitir el uso de la firma electrénica
de conformidad con la Ley de Comercio Electronico, Firmas y Mensajes de Datos y su
reglamento.

NO

PREGUNTAS

REPUESTAS

Sl

NO

N/A

COMENTARIO

1

10

¢La entidad utiliza una firma electrénica para
gjecutar sus operaciones?

¢La entidad ajusta sus procedimientos y
operaciones e incorpora los medios técnicos
necesarios, para permitir el uso de la firma
electronica?

¢Se verifica mediante procesos automatizados
de validacion, que el certificado de la firma
electrénica recibida es emitido por una entidad
de certificacion de informacion acreditada?

¢Se verifica que el certificado de la firma
electronica recibida se encuentre vigente?

¢Se coordina y define los formatos y tipos de
archivo digitales en el uso de la firma
electronica?

¢Los archivos electrénicos o0 mensajes de datos
firmados electronicamente se conservan en su
estado original en medios electronicos
seguros?

¢Los archivos electronicos 0 mensajes de datos
firmados electronicamente son conservados
por el usuario que los gener?

¢Cuenta la entidad con politicas internas de
manejo y archivo de informacién digital?

:Se notifica a la entidad de certificacion de
informacion  sobre  cualquier  cambio,
modificacion o variacion de los datos?

¢Los titulares de certificados de firma
electrénica y dispositivos portables seguros

X
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11

12

13

14

15

son responsables de su buen uso y proteccion?

¢Las claves de acceso son divulgadas y
compartidas?

;Se solicita la revocacion del certificado de
firma electronica cuando se presenta cualquier
circunstancia que pueda comprometer su
utilizacién?

:Se solicita la renovacion del certificado de
firma electronica con la debida anticipacion?

¢La entidad de certificacion capacita e informa
a los solicitantes respecto de las medidas de
seguridad y responsabilidades que deben
observar en el uso de los servicios contratados?

¢Esta capacitacion facilita la comprension y
utilizacion de las firmas electronicas?

TOTAL

REALIZADO POR: FECHA:
AMOY 27-07-2013
REVISADO POR: FECHA:

BNCO

17-08-2013
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FP6 44/50

INSTITUTO ECUATORIANO DE CREDITO EDUCATIVO Y BECAS - REGIONAL 3
RIOBAMBA
MATRIZ DE PONDERACION

NO

PREGUNTAS

PONDERACION

CALIFICACION

10

11

12

¢La entidad utiliza una firma electrénica para
gjecutar sus operaciones?

¢La entidad ajusta sus procedimientos y
operaciones e incorpora los medios técnicos
necesarios, para permitir el uso de la firma
electronica?

¢Se verifica mediante procesos automatizados
de validacion, que el certificado de la firma
electronica recibida es emitido por una entidad
de certificacion de informacion acreditada?

¢Se verifica que el certificado de la firma
electronica recibida se encuentre vigente?

¢Se coordina y define los formatos y tipos de
archivo digitales en el uso de la firma
electronica?

¢ Los archivos electrénicos o mensajes de datos
firmados electrénicamente se conservan en su
estado original en medios electronicos
seguros?

¢Los archivos electrénicos o0 mensajes de datos
firmados electronicamente son conservados
por el usuario que los generg?

¢Cuenta la entidad con politicas internas de
manejo y archivo de informacion digital?

;Se notifica a la entidad de certificacion de
informacién ~ sobre  cualquier ~ cambio,
modificacion o variacion de los datos?

¢Los titulares de certificados de firma
electronica y dispositivos portables seguros
son responsables de su buen uso y proteccion?

¢Las claves de acceso son divulgadas y
compartidas?

;Se solicita la revocacion del certificado de
firma electronica cuando se presenta cualquier
circunstancia que pueda comprometer su
utilizacion?

10

10

10

10

10

10

10

10

10

10

10

10

10

10

10

10

10

10
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13 | ¢(Se solicita la renovacién del certificado de 10 10
firma electronica con la debida anticipacion?

14 | ¢La entidad de certificacion capacita e informa 10 8
a los solicitantes respecto de las medidas de
seguridad y responsabilidades que deben
observar en el uso de los servicios contratados?

15 | ¢(Esta capacitacion facilita la comprension y 10 8
utilizacion de las firmas electronicas?

TOTAL 150 94

DETERMINACION DEL NIVEL DE RIESGO

Calificacion Total
CONFIANZA PONDERADA = — x 100
Ponderacion Total

94
CONFIANZA PONDERADA =

150 " 17

CONFIANZA PONDERADA=  62,67%

TABLA DE RIESGO Y CONFIANZA
RANGO RIESGO CONFIANZA
15% - 50% ALTO BAJO
51% - 75% MEDIO MODERADO
76% - 95% BAJO ALTO

RESULTADO:

e CONFIANZA: Moderado 62,67 %
e RIESGO: Medio 37,33%

Analisis: La gerencia regional es la Unica que utiliza una firma electrénica para ejecutar
sus actividades, la entidad ajusta sus procedimientos y operaciones e incorpora los medios
técnicos necesarios, para permitir el uso de la firma electrénica a travez del sistema quipux,
se verifica que el certificado de la firma electronica recibida se encuentre vigente, los
archivos electronicos 0 mensajes de datos firmados electronicamente se conservan en su
estado original en medios electronicos seguros, las claves de acceso se mantienen en
secreto y no son divulgadas, sin embargo la entidad no cuenta con politicas internas de
manejo Yy archivo de informacidn digital, no se verifica mediante procesos automatizados
de validacién, que el certificado de la firma electronica recibida es emitido por una entidad
de certificacion de informacion acreditada y no se coordina y define los formatos y tipos
de archivo digitales en el uso de la firma electronica.

REALIZADO POR: FECHA:
AMOY 27-07-2013
REVISADO POR: FECHA:
BNCO 17-08-2013
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FP6 45/50

INSTITUTO ECUATORIANO DE CREDITO EDUCATIVO Y BECAS - REGIONAL 3
RIOBAMBA
CUESTIONARIO PARA ANALIZAR EL CONTROL INTERNO

Area: TIC del IECE

Componente:

Controles sobre sistemas de informacion

MOTIVO DEL EXAMEN: Conocer si los sistemas de informacion cuentan con
controles adecuados para garantizar confiabilidad, seguridad y una clara administracion de
los niveles de acceso a la informacion y datos sensibles.

NO

PREGUNTAS

REPUESTAS

SI | NO

N/A

COMENTARIO

1

(El sistema de informacion permite a la
maxima autoridad evaluar los resultados de la
gestion en la entidad?

¢Los sistemas de informacion y comunicacion
gue se disefian e implantan concuerdan con los
planes estratégicos y operativos?

;Los  sistemas de informacién  estan
constituidos por métodos establecidos para
registrar, procesar, resumir e informar sobre las
operaciones administrativas y financieras de la
entidad?

¢Los sistemas de informacion mantienen
controles apropiados?

¢Los sistemas automatizados cuentan con
controles generales, de aplicacion y de
operacion que garanticen la proteccion de la
informacion?

¢ Los sistemas automatizados permiten obtener
con disponibilidad, accesibilidad y oportunidad
la informacién?

¢Se establecen controles pertinentes para que
garanticen razonablemente la calidad de la
informacion y de la comunicacion?

X

TOTAL

REALIZADO POR:
AMOY

FECHA:
27-07-2013

REVISADO POR:
BNCO

FECHA:
17-08-2013
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INSTITUTO ECUATORIANO DE CREDITO EDUCATIVO Y BECAS - REGIONAL 3
RIOBAMBA
MATRIZ DE PONDERACION

NO

PREGUNTAS

PONDERACION

CALIFICACION

¢El sistema de informacion permite a la
méaxima autoridad evaluar los resultados de la
gestion en la entidad?

¢Los sistemas de informacidén y comunicacion
gue se disefian e implantan concuerdan con los
planes estratégicos y operativos?

;Los  sistemas de informacién  estan
constituidos por métodos establecidos para
registrar, procesar, resumir e informar sobre las
operaciones administrativas y financieras de la
entidad?

;Los sistemas de informacion mantienen
controles apropiados?

;Los sistemas automatizados cuentan con
controles generales, de aplicacion y de
operacion que garanticen la protecciéon de la
informacion?

¢ Los sistemas automatizados permiten obtener
con disponibilidad, accesibilidad y oportunidad
la informacion?

¢Se establecen controles pertinentes para que
garanticen razonablemente la calidad de la
informacion y de la comunicacion?

10

10

10

10

10

10

10

10

10

TOTAL

70

63

REALIZADO POR:
AMOY

FECHA:
27-07-2013

REVISADO POR:
BNCO

FECHA:
17-08-2013
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CONFIANZA PONDERADA =

FP6 47/50

DETERMINACION DEL NIVEL DE RIESGO

Calificacion Total

Ponderacion Total

63
CONFIANZA PONDERADA = 70 * 100

CONFIANZA PONDERADA=

TABLA DE RIESGO Y CONFIANZA

RANGO RIESGO CONFIANZA
15% - 50% ALTO BAJO
51% - 75% MEDIO MODERADO
76% - 95% BAJO ALTO

RESULTADO:

e CONFIANZA: Alto 90%
e RIESGO:

Analisis: Los sistemas de informacion cuentan con controles adecuados para garantizar
confiabilidad, seguridad y una clara administracién de los niveles de acceso a la

Bajo 10%

informacion y datos sensibles en la entidad.

REALIZADO POR:
AMOY

FECHA:
27-07-2013

REVISADO POR:
BNCO

FECHA:
17-08-2013
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INSTITUTO ECUATORIANO DE CREDITO EDUCATIVO Y BECAS - REGIONAL 3
RIOBAMBA
CUESTIONARIO PARA ANALIZAR EL CONTROL INTERNO

Area: TIC del IECE

Componente: Canales de comunicacién abiertos

MOTIVO DEL EXAMEN: Conocer si se estableceran canales de comunicacion abiertos,
que permitan trasladar la informacion de manera segura, correcta y oportuna a los
destinatarios dentro y fuera de la institucion.

REPUESTAS
N° PREGUNTAS SI | NO | N/A COMENTARIO

1 | ;Se establece en la entidad canales de | x
comunicacién abiertos?

2 | ¢Los canales de comunicacion abiertos | X
permiten trasladar la informacion de manera
segura, correcta y oportuna a los destinatarios
dentro y fuera de la institucion?

3 |¢La comunicaciéon  interna  permitir | X
interacciones entre las servidoras y servidores?

4 |¢La comunicaciéon  interna  permitir | X
interacciones entre las distintas unidades
administrativas de la institucion?

5 | ¢La entidad dispone de canales abiertos de | X
comunicacién que permita a los usuarios
aportar informacion de gran valor sobre el
disefio y la calidad de los productos y servicios
brindados?

TOTAL 5 0 0

REALIZADO POR: FECHA:
AMOY 27-07-2013
REVISADO POR: FECHA:
BNCO 17-08-2013
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INSTITUTO ECUATORIANO DE CREDITO EDUCATIVO Y BECAS - REGIONAL 3

RIOBAMBA
MATRIZ DE PONDERACION

FP6 49/50

N° PREGUNTAS

PONDERACION

CALIFICACION

1 | ;Se establece en la entidad canales de
comunicacién abiertos?

2 | ¢Los canales de comunicaciéon abiertos
permiten trasladar la informacion de manera
segura, correcta y oportuna a los destinatarios
dentro y fuera de la institucion?

3 |¢La comunicaciéon  interna  permitir
interacciones entre las servidoras y servidores?

4 |¢La comunicacion  interna  permitir
interacciones entre las distintas unidades
administrativas de la institucion?

5 | ¢La entidad dispone de canales abiertos de
comunicacién que permita a los usuarios
aportar informacion de gran valor sobre el
disefio y la calidad de los productos y servicios
brindados?

10

10

10

10

10

10

TOTAL

50

42

DETERMINACION DEL NIVEL DE RIESGO

Calificacion Total

CONFIANZA PONDERADA =

Ponderaciéon Total

42
CONFIANZA PONDERADA = 50 * 100

CONFIANZA PONDERADA= 84 %

100

TABLA DE RIESGO Y CONFIANZA
RANGO RIESGO CONFIANZA
15% - 50% ALTO BAJO
51% - 75% MEDIO MODERADO
76% - 95% BAJO ALTO

RESULTADO:

e CONFIANZA: Alto 84%
e RIESGO: Bajo 16%

REALIZADO POR:
AMOY

FECHA:
27-07-2013

REVISADO POR:
BNCO

FECHA:
17-08-2013
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Anélisis: En la entidad se establecen canales de comunicacién abiertos, que permitan
trasladar la informacién de manera segura, correcta y oportuna a los destinatarios dentro y
fuera de la institucion sin embargo falta reforzar que la comunicacion interna permita
interacciones entre las servidoras y servidores en las distintas unidades administrativas de

la institucion.

FP6 50/50

REALIZADO POR:
AMOY

FECHA:
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PLANIFICACION DEL MANTENIMIENTO DE EQUIPOS.

El mantenimiento preventivo de los equipos informaticos en la regional se lo realiza dos veces al afio segun lo sefialado en Plan operativo anual (POA) sin

FE81/2

embargo, el mantenimiento correctivo se procede de acuerdo a las necesidades institucionales segln se presente el caso.

META CRONOGRAMA
PROGRAMADA
REESSPLIJEII?TDD(? ACTIVIDADES | \NDICADORES MESES RESPONSABLE | PRESUPUESTO RESSSJ(S)ABLE INDICADOR CUMPLZ‘:MENTO OBSERVACIONES
alm|jljla]ls
211 Al 30 de cada No. De
Identificacién mes se tendra reportes con
de Problemas | un reporte de problemas
y Causas en la | los problemas tecnolégicos
il it i e
Operativo x| x| x|[x|x]|x Matriz e ' 100%
SIGEN Informatico De reportes °
21.Programa Regional con
para el problemas
mejoramiento tecnolégicos
y Recursos Sistemas programados
mantenimiento Humanos en el mes
del Paquete
Tecnoldgico | 21.2 Andlisis y | Comunicacion
de la Regional | desarrollo de permanente los
soluciones a 365 dias del
Problemas afio 2012 con Informatica
Identificados los funcionarios Matriz e o
de Sistemas X | x| x|pxpxx Informatico 100%
Matriz para la Regional
solucion
constante

REALIZADO POR: FECHA:
AMOY 09-08-2013
REVISADO POR: FECHA:
BNCO 18-12-2013
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21.3 Pruebas e | Diariamente Informatica
Implementacion | los Matriz e
de soluciones funcionarios Informético
encargados Regional
del programa
institucional
gue presenta
problemas,
haran las
pruebas
respectivas de
las soluciones
otorgadas por
la Matriz en un
100%
21.4 Desarrollo | Se aplicaran Informatica
e todos los Matriz e
Implementacién | cambios y Informatico
de modalidades Regional
Tecnologias de | operativas que
Informacion. la matriz
(Procesos de | desarrolle en
Secretaria, beneficio de la
Seguimiento instituciéon en
Académico, un 100% los
Seguimiento 365 dias del
Situacion afo
Econémica
Deudores y
Garantes,
Archivo,
Atencion al

Cliente, Becas)

Recursos
Humanos

Sistemas

REALIZADO POR: FECHA:
AMOY 09-08-2013
REVISADO POR: FECHA:
BNCO 18-12-2013
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INSTITUTO ECUATORIANO DE CREDITO EDUCATIVO Y BECAS (IECE) REGIONAL 3 RIOBAMBA
VERIFICACION DE MEDIDAS DE SEGURIDAD

CARACTERISTICAS

DETALLE

CUMPLE

SI | NO

OBSERVACION

Los accesos

Existe acceso adecuado &l area de TICs

o

Las puertas del area de T'Cs son amplias.

La seguridad

Existe circuito cerrado de camaras en la entidad

bl

Existe una persona encargada de la seguridad
| "guardia que custodie los bienes del area de TICs

El area de TICs esta en un lugar seguro

v’
i

Posee puertas metalicas de proteccion

Existe salida de emergencia

Existen extintores de incendios en la area

\

Posee alarma

Existe un mecanismo de control de ingreso al area
de TICs

AEAYTRAA

El cableado

El cableado del area de T Cs se encuentra oculto

Existe UPS, que solvente perdida de energia

Otros

Existe un sitio adecuado para el mantenimiento de
los equipos

Existe mantenimiento programado por escrito de
forma permanente

El area de TICs cuenta con una empresa

SININ NN

aseguradora

REALIZADO POR:
AMOY

FECHA:
13-08-2013

REVISADO POR:
BNCO

FECHA:
18-12-2013
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INSTITUTO ECUATORIANO DE CREDITO EDUCATIVO Y BECAS (IECE)
REGIONAL 3 RIOBAMBA

CONDICIONES DEL AREA DE TICS

CARACTERISTI
CAS

DETALLE

CUMPLE

SI | NO

OBSERVACION

UNIDAD ADMINISTRATIVA Y FINANCIERA

lluminacion

Funciona todos los puntos de iluminacidon

Independencia de interruptores eléctricos

Adecuado nivel de luz eléctrica

NNN

Temperatura

Existe un
mantenga una temperatura adecuada

sistema de ventilacion que

Ingresa polvo por las ventanas

AV

Afecta a los usuarios la temperatura

Afecta a los equipos la alta temperatura

N

Otros
elementos

Funcionamiento adecuado de la impresora

Distribucion fisica adecuada

Aseo

UNIDAD COACTIVAS

lluminacion

Funciona todos los puntos de iluminacion

Independencia de interruptores eléctricos

Adecuado nivel de luz eléctrica

NN RN X

Temperatura

Existe un sistema
mantenga una temperatura adecuada

de ventilacion que

Ingresa polvo por las ventanas

Afecta a los usuarios la temperatura

Afecta a los equipos la alta temperatura

NN X

Otros
elementos

Funcionamiento adecuado de la impresora

Distribucion fisica adecuada

Aseo

UNIDAD DE CREDITO

lluminacién

Funciona todos los puntos de iluminacién

Independencia de interruptores eléctricos

Adecuado nivel de luz eléctrica

NN RINX

Temperatura

Existe un
mantenga una temperatura adecuada

sistema de ventilacion que

Ingresa polvo por las ventanas

Afecta a los usuarios la temperatura

Afecta a los equipos la alta temperatura

AR %K

Otros
elementos

Funcionamiento adecuado de la impresora

Distribucidn fisica adecuada

Aseo

UNIDAD DE BECAS

lluminacion

Funciona todos los puntos de iluminacién

Independencia de interruptores eléctricos

Adecuado nivel de luz eléctrica

WY NRR

Temperatura

Existe un
mantenga una temperatura adecuada

sistema de ventilacion que

v

Ingresa polvo por las ventanas

4

REALIZADO POR:

AMOY

FECHA:
16-08-2013

REVISADO POR:
BNCO

FECHA:
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Afecta a los usuarios la temperatura

Afecta a los equipos la alta temperatura

NN

Otros Funcionamiento adecuado de la impresora v/
elementos | Distribucion fisica adecuada Fa
Aseo P
UNIDAD DE TICS
Funciona todos los puntos de iluminacién v
lluminacién Independencia de interruptores eléctricos v
Adecuado nivel de luz eléctrica v
Existe un sistema de ventilacién que
mantenga una temperatura adecuada /
Temperatura | Ingresa polvo por las ventanas v
Afecta a los usuarios la temperatura Vv
Afecta a los equipos la alta temperatura /
Otros Funcionamiento adecuado de la impresora /
elementos Distribucién fisica adecuada

Aseo

ANAY

REALIZADO POR: FECHA:
AMOY 16-08-2013
REVISADO POR: FECHA:
BNCO 18-12-2013

186



Objetivo: verificar si se establecen cambios de claves de acceso a los sistemas de informacion durante un determinado periodo

FP11 1/2

INSTITUTO ECUATORIANO DE CREDITO EDUCATIVO Y BECAS (IECE) REGIONAL 3 RIOBAMBA
VERIFICACION DE CAMBIO DE CONTRASENAS A LOS SISTEMAS DE INFORMACION

de tiempo por parte del personal de la entidad.

"OBSERVACIONES |
Se benen  establecido 30 dias las contrasefias que | Alta El sstema de la entdad | SI
Usuario politicas de cambio de | SI v/ Cada qué ' 60dias /| mantene para &l ingreso a 4 permite que las claves de v
claves de acceso a los periodo de | 180 dias ks sistemas de informacidn. | Media accaso tengan un
ﬁ« X ususrios de los sistemas tempe o [ Anual pincipaimente sisterma de determinede  tempo  de | NO
% de informacion  como | NO realiza Nunca It entidsd y cormeo | Baja caducidad y por ko tanto
10 Suddl gstema de la entidad, eectronico se considera un notficar al usuario que se
Un- F-cun| cormeos electrénicos etc. sstema de seguridad. debe realizar cambios
Se tllenen establecdo 30 dias Las  contrasefas que | Alla El sistema de la enlidad | SI
Usuario politcas de cambic de | SI v Cads qué | 60 dias | mantiens para el ingreso a / permite que s claves de Ve
claves de acoeso a3 los pencdo de | 180 dias Ics sistemas de informacion, | Media acceso tengan un
z o usuaries de los sistemas tiempo lo | Anual pincipalmente  sisterna de determinado  tiempo  de [ NO
od % de informacién  como | NO realiza Nunca le entidad y comeo [Baa caducdad y por lo tanto
sistema de la entidad, eectrénico se considera un notificar al usuanio que se
Fnn| comeos elecironicos etc. setema de seguridad debe realizar cambios
Se benen  establecido 30 dias Las  contrasefias que | A%a / El sistema de la entdad | SI
Usuario politicas de cambio de | SI v Ceda qué | 60dies [~ | mantiene para el ingreso a permite que las claves de /
claves de acceso a los periodo & ' 180 dias kcs sistemas de informacian, | Media acceso 1engan un
vy | usuanos de s sislemas tempo © | Anual pncipaimente sistema de determinado  tempe de | NO
g ¢ de informacion  como | NO realiza Nunca '3 entidsd y comeo Baa caducided y por lo tanto
A.“‘_ sistema de @ entidad, eectronico se considera un notificar &l usuario que se
-f,|_COreos electronicos etc. sktema de seguridad; debe realizar cambios
Se tienen establecdo 30 dias Las  contraseflas  que | Alla El sistema de la entidad | SI
Usuario politicas de cambio de | SI y/ | Cada qué | 60 dias rantiene para &l Ingreéso & l/ permie que ias claves de /
claves de acoeso a los perodo de | 180 dias los sistemas de informacidn, | Media acceso tengan un
| usuarios de los sistemas tiempo 1o | Anual pincipalmente sistema de determinade  tempo  de TNO
q:“"“me& informacién  como | NO realiza Nunca la entdsd y coreo [Baja caduckdad y por lo tanto
ww sistema de la entidad, ebcironico se considera un notficar &l ususrio que se
correos elecironicos efc. sistemna de seguridad. debe reallzar cambios
Se tenen  establecido 30 dias Las  contresefias  que | Alla /-EI sistema de la entidad | S|
Usuarno politicas de cambio de | Sl ‘/ Cada qué | 80 dlas mantiene para el ingreso a permite que las claves de V
claves de acceso a los periodo de | 180 dias los sistemas de Informacion, | Media acceso fengan un
. usyarnos de s sistemas tempo | Anual pincipaimente sistema de determinado  tiempo  de | NO
q;"m : de informacibn  como | NO realiza Nunca la entidad y comeo ggja caducidad y por lo tanto
Ciedito | sstema de @ entidad, ekctronico s& considera un notificar 8l usuario que se
correos electronicos etc. slitema de seguridad debe realzar cambios

AMOY

REALIZADO POR:

FECHA:
23-08-2013

REVISADO POR:
BNCO

FECHA:
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INSTITUTO ECUATORIANO DE CREDITO EDUCATIVO Y BECAS (IECE) REGIONAL 3 RIOBAMBA

VERIFICACION DE CAMBIO DE CONTRASENAS A LOS SISTEMAS DE INFORMACION
Objetivo: verificar si se establecen cambios de claves de acceso a los sistemas de informacién durante un determinado periodo
de tiempo por parte del personal de la entidad.

FP11 2/2

OBSERVACIONES
Se tienen establecido 30 dias Las  contrasefias  que | Alta / El sistema de la entidad | SI
Usuario politicas de cambio de | S| / Cada que | 80 dias mantiene para el ingreso a permite que las claves de /
claves de acceso a los periodo de | 180 dias los sistemas de informacién, | Media acceso tengan un
% v usuarios de los sistemas tiempo lo | Anual principalmente sistema de determinade  tiempo  de | NO
m¢ de informacibn come | NO realiza Nunca la entidad y correo ["Baja caducidad y por lo tanto
Ct&lﬁ'v sisteama de la entidad, electrénico se considera un notificar al usuaric que se
correos electronicos etc sistema de seguridad: debe realizar cambics
Se tienen  establecido 30 dias Las  contrasefias que | Alta / El sistema de la entidad | SI
Usuario politicas de cambio de | SI / Cada qué | 80 dias mantiene para el ingreso a permite que las claves de /
claves de acceso a los pericdo de | 180 dias los sistemas de informacién, | Madia accaso tengan un
T A | usuarios de los sistemas tiempo o | Anual principalmente sistema de determinadc  tiempo de [ NO
Yo de  informacion  como | NO realiza Nunca la entidad y coreo [Baja caducidad y por lo tanto
(B sistema de la entkad, electrénico se considera un notificar al usuario que se
“5 | correos electrénicos etc. sistema de seguridad: debe realizar camblos
Se tienen  establecido 30 dias Las contrasefias que | Alta / El sistema de la entdad | SI
Usuario politicas de cambio de | SI / Cada qué | 60 dias mantiene para el ingreso a permite que las claves de ll/
claves de acceso a los periodo de | 180 dias los sistemas de informacién, | Media acceso tengan un
% usuarios de los sistemas tiempo 10 | Anual principaimente sistema de determinado  tiempo de | NO
oMWY dge  informacion  como | NO realiza Nunca la entidad y comeo [Baja caducidad y por lo tanto
" Bewa s sistema de la entidad, electrénico se considera un notificar al usuario que se
coIreos electronicos etc, sistemna de seguridad. debe realzar cambios
Se tienen establecido 30 dias Las conirasefias que | Alta / El sistema de la entdad | Si
Usuario politicas de cambic de | SI |,/| Cada qué | 60 dias mantiene para el ingreso a permite que las claves de /
claves de acceso a los periodo de | 180 dias los sistemas de informacion, | Media acceso tengan un
usuarios de los sistemas tempo lo | Anual principaimente sstema de determinado tiempo de | NO
Funuourig e informacién  como | NO realiza Nunca la entidad y comeo [Baja caducidad y por lo tanto
sistema de Ia entidad, electronico se considera un notificar al usuario que se
Ties correos electronicos etc sistema de seauridad: debe realizar cambios
REALIZADO POR: FECHA:
AMOY 23-08-2013
REVISADO POR: FECHA:
BNCO 18-12-2013
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CRONOGRAMA DE ACTIVIDADES DE METAS Y OBJETIVOS DE LA UNIDAD DE TECNOLOGIA DE LA

INFORMACION

La unidad de TICs dispone de un cronograma de actividades metas y objetivos a seguir para el adecuado funcionamiento de la unidad.

No Objetivo indicador Metas Descripcion del Proyecto Fase
Operativo Ene | Feb | Mar | Abr | May | Jun | Jul | Ago | Sep | Oct | Nov | Dic Indicador Actual
Agilizar la
atencion a los
usuarios Mejorar
el servicio de
soporte en
Hardware y
software
Incrementar la Diagnéstico de
efectividad en problemas y
resolucién de posibles
incidentes en soluciones enel | |001.
serviciosdela | 1.1. menor tiempo. Implementacion
1 | Gerencia de Efectividad en 0 0 0 0 0 o| o| 70| 75| 80| 82| 8s5|Incidente= de mejoras en | Completado
TIC resolucion de afectacion al la mesa de
MEDIANTE la | Incidentes normal ayuda
|mplen_1entaC|c’>n desenvolvimiento
de mejoras en operacional.
la mesa de
ayuda.
REALIZADO POR: FECHA:
AMOY 15-09-2013
REVISADO POR: FECHA:
BNCO 18-12-2013
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Medir el
porcentaje de
21 servid_ores
Porcentaje de capacitados, IQOS. o
personal de que Sistematizacion
crédito y pertgnecen a |del Proceso de
becas 50 las areas Otorga.mlen.tgy Ejecucion
capacitado en agregadoras Admlnlstrgc_lon
sistemas d_e valor, en de los Créditos
informaticos §|stema§ y Becas del
L informaticos IECE
Incrementar la | institucionales que la
sistematizacién institucion
_de Procesos utiliza
institucionales
MEDIANTE el Médulo de
desarrollo y/o Administracion
adquisicion de del Sistema
sistemas Médulo
informaticos. 22 NGmero Administrativo
2.N Financiero
de modulos Médulo de
desarrollados g
o que 7 Cr,edlto
?eciben Modulo de
. Becas Mdédulo
mantenimiento ;
de Coactivas
Médulo de
RRHH Médulo
de
Cumplimiento Completado
REALIZADO POR: FECHA:
AMOY 15-09-2013
REVISADO POR: FECHA:
BNCO 18-12-2013
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INVENTARIO DE HARDWARE

FP16 1/2

NOMBRE DE

N° EQUIPO USUARIO DIRECCION IP DOMINIO DEPRATAMENTO
MLASCANO MLASCANO | 10.10.16.2 IECE CREDITO
ITEM EQUIPO MARCA MODELO SERIE
HP COMPAQ
1 CPU HP dc7900 SMXJ0010BSJ
1 2 Monitor HP LE1901w $3CQ9222P56
3 Teclado HP USB BAUHROHVBYB1FV
4 Mouse HP USB FATSKOK5DY6GHO
5 Telefono IP CISCO 7945 FCH1549B74R
AGAIBOR AGAIBOR 10.10.16.22 IECE COACTIVAS
ITEM EQUIPO MARCA MODELO SERIE
HP COMPAQ
1 CPU HP dc5800 MXJ84408MC
2 2 MONITOR HP L1910 CNC838NW4W
3 TECLADO HP PS/2 BC3370GVBWDOSR
4 MOUSE HP PS/2 FB7330AN3WD265M
5 TELEFONO IP CISCO 7945 FCH15518KDK
MMUNOZ MMUNOZ 10.10.16.2 IECE JURIDICO
ITEM EQUIPO MARCA MODELO SERIE
HP COMPAQ
1 CPU HP dc7900 SMXJO0010BRD
3 2 MONITOR HP LE1901W $3CQ9222P5G
3 TECLADO HP USB BAUHROHVBYBIAF
4 MOUSE HP USB FATSKOK5DY6GXL
5 TELEFONO IP | CISCO 7945 FCH1551A45Z
MGOYES MGOYES 10.10.16.18 IECE TESORERIA
ITEM EQUIPO MARCA MODELO SERIE
HP COMPAQ
4 1|CPU HP dc5800 MXJ846062X
2 | MONITOR HP L1910 CNC838NVJO
3| TECLADO HP PS/2 BC3370GVBWH494
4 | MOUSE HP PS/2 FB7330AN3WHOHTF
5 | IMPRESORA EPSON EPSON TM-U210D FFF6032955
6 | TELEFONO IP CISCO 7945

La unidad de TICs dispone de un inventario adecuado de hardware.

REALIZADO POR:
AMOY

FECHA:
22-09-2013

REVISADO POR:
BNCO

FECHA:
18-12-2013
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INVENTARIO DE SOFTWARE

FP16 1/2

INVENTARIO DE SOFTWARE

Sistema de Crédito Educativo (SIGEN)
Permite:

» Concesion

» Desembolso

> Recuperacion

Delta 21 Automatiza todos los programas de becas existentes.

ZIMBRA Correo electrénico.

ARANDA Sistema de soporte.

QUIPUX Gestion documental

SITAC  Sistema contable

GOIA Soluciones tecnologicas

GPR Gobierno por resultados

INCOP Compras publicas

Este software permite desarrollar las actividades en la entidad, si existe alguna falla en los

mismos se solucionan comunicando a la matriz.

REALIZADO POR:
AMOY

FECHA:
22-09-2013

REVISADO POR:
BNCO

FECHA:
18-12-2013
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FP 17

INSTITUTO ECUATORIANO DE CREDITO EDUCATIVO Y BECAS (IECE) REGIONAL 3 RIOBAMBA

INSPECCION FiSICA
UNIDAD: | Adwminstiafiva g Firancerg
CPU ~ MONITOR TECLADO MOUSE TELEFONO IP
Cumple No cumple Cumple No cumple Cumple No cumple Cumple No cumple Cumple No cumple
; P Fi v
UNIDAD: | Adwuaisfiatva y Finanderq
CPU MONITOR TECLADO MOUSE TELEFONO IP
Cumple No cumple Cumple No cumple Cumple No cumple Cumple No cumple Cumple No cumple
3 P v P
UNIDAD: | J5iidka (oacfivas ¢
CPU MONITOR TECLADO MOUSE TELEFONO IP
Cumple No cumple Cumple No cumple | Cumple No cumple Cumple No cumple Cumple No cumple
i 4 pd
UNIDAD: | Jufdicq (oactivas
crY MONITOR TECLADO MOUSE TELEFONO IP
Cumple No cumple Cumple No cumple | Cumple No cumple Cmyi No cumple Cumple No cumple
WV l v 4
UNIDAD: | Ciédibe
CPU MONITOR TECLADO MOUSE TELEFONO 1P
Cumple No cumple Cumple No cumple Cumple No cumple Cump'e No cumple Cumple No cumple
v rd P
UNIDAD: | Peous
CPU MONITOR TECLADO MOUSE TELEFONO IP
Cumple No cumple Cumple No cumple | Cumple No cumple Cumple No cumple Cumple No cumple
4 = 7 P rd
UNIDAD: | | ¢5
CPU MONITOR TECLADO MOUSE TELEFONO IP
Cumple No cumple | Cumple No cumple | Cumple No cumple Cumgle No cumple Cumple No cumple
v pa v

AMOY

REALIZADO POR:

FECHA:
22-09-2013

BNCO

REVISADO POR:

FECHA:
18-12-2013
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ANEXOS

ANEXO 1

ENCUESTAS PARA EL ANALISIS SITUACIONAL

ENCUESTA AL GERENTE DEL IECE
FECHA: .02 0.2/ 8543

CARGO: gwff‘
OBJETIVO: Identificar las actividades realizadas por la gerencia en lo referente a la
administracion del area informética del IECE
1. ;Considera usted que la situacién actual del é4rea informdtica contribuye al
cumplimiento de la misién y vision institucional?
O Totalmente
@ Parcialmente
ONo contribuye
2. (Considera usted que el 4rea de sistemas cuenta con personal profesional y
capacitado?
@ si
() No
3. (Se han producido problemas o deficiencias significativas en las funcionalidades
ofrecidas por los sistemas?
@ si
O No
4. (En caso afirmativo, se han establecido procedimientos alternativos?
Qsi
() No
5. (Cuentan con un plan de inversién periédica referente a la adquisicion y
equipamiento del 4rea Informatica?
@Siempre
() Frecuentemente
(O Ocasionalmente
O Nunca
6. (Considera usted qué se cuenta con un rea de informética adecuada en la entidad?
) Totalmente
(O Satisfactoriamente
O Poco satisfactorio
O mnsatisfactorio
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7. (Se dispone de Software aplicativos (programas) en el area de sistemas para la
correcta ejecucion de las actividades en la institucion?
() Totalmente
(O Satisfactoriamente
O Poco satisfactorio
O Insatisfactorio
8. ;Considera que el rea de sistemas es el adecuado para cumplir con los expectativas
propuestas por el estado ecuatoriano en cuanto al desempefio de la enditad?
() Totalmente
() Parcialmente
()No cumple
9. (De acuerdo a la creciente demanda de los clientes de la institucion considera usted
que el drea de sistemas satisface los requerimientos de los funcionarios y los
clientes?
() Totalmente
@ Satisfactoriamente
© Poco satisfactorio
& Insatisfactorio
10. ;En la adquisicién de infraestructura tecnologica que personal interviene para
establecer las necesidades del drea de sistemas? (Escoja varias opciones)
) Gerente
@ Jefes departamentales
O Técnicos
O otros
11. ;Considera que la informacién interna de la institucion estd protegida contra
posibles dafios ocasionadas por personas ajenas a la institucion?
@ si
() A veces
(O No
12. Las claves de acceso a los sistemas de informacion son asignadas por:
(0 Autoridades de la institucion
(O Técnicos del 4rea de sistemas
O Por cuenta propia de los funcionarios
O Otros
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13. ;Considera usted que es importante cambiar las claves de acceso a los sistemas de
informacién por motivos de seguridad?
QO si
O No
14. ;Si su respuesta es afirmativa. Realiza Ud. Dichos cambios?
® si
(O A veces
O No
15. ;Considera usted que existen las medidas de seguridad adecuadas a fin de
salvaguardar y evitar pérdidas de los equipos informéticos en la entidad?
(O Totalmente
@ Parcialmente
() Inexistente
16. ;Considera usted que el servicio de internet dentro de la institucién satisface las
necesidades de los usuarios?
& satisfactoriamente
(O Poco satisfactorio
O Insatisfactorio
17. ;Considera usted que se brinda un adecuado mantenimiento de equipos informéticos
en la institucion?
O si
@ A veces
O No
18. ;Se realiza capacitacion del personal del rea de sistemas de forma permanente?
&) Siempre
(O Parcialmente
O Nunca
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ENCUESTA A LOS FUNCIONARIOS DEL IECE
‘ECHA: 02/67/ 20(3

: P .
"ARGO: C&Ku‘n‘{’a En ‘f&jnrrnc ))ankma

DBJETIVO: Conocer las perspectivas que tienen los docentes del drea informatica acerca de la
nfraestructura tecnolégica y equipamiento en los laboratorios de computo.

1. ;Considera usted que los equipos informéticos de la institucion estin debidamente
adecuados y equipados para la correcta ejecucion de las actividades?
& Completamente
(O satisfactoriamente
(O Poco satisfactorio
O Insatisfactorio
2. ¢Considera usted que las autoridades del IECE brindan los recursos suficientes para la
adquisicién y equipamiento adecuado del drea de sistemas?
® Totalmente
O Parcialmente
O No cumple
3. (Considera que el software (programas) es el adecuado para desempeiiar sus
funciones?
® Totalmente
(O Parcialmente
() No cumple
4. ;Considera usted que los recursos informdticos empleados en la entidad permiten
cumplir con la misién y vision de la entidad?
@ Totalmente
(O Parcialmente
(ONo cumple

5. Segun a su criterio el servicio de internet del drea de sistemas de la entidad es:
O Excelente
Bueno
Regular
Deficiente

6. (Considera usted que se toman las medidas de seguridad adecuadas para evitar
la pgerdm o sustraccién de los recursos informaticos?
Si

Owo
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Ne

7. ¢Al momento que se incorporan nuevos elementos tecnolégicos en la entidad se

le capacita para su correcta utilizacion?
& Completamente
(O satisfactoriamente
O Poco satisfactorio

c>
~ Insatisfactorio

8. ¢Cuentan con claves de acceso para ingresar al sistema de entidad?
® si
O No

9. ¢Se realiza mantenimiento de los recursos informéticos?
X Siempre

() Ocasionalmente

() Nunca

10. ;Considera Ud. Qué la informacion interna de la institucién estd protegida

contra posibles sabotajes ocasionadas por personas ajenas a la institucién?

X si

O No

ANEXO 2

CUESTIONARIO PARA ANALIZAR EL CONTROL INTERNO

NOMBRE DE LA ENTIDAD

Area:
Componente:

MOTIVO DEL EXAMEN:

REPUESTAS

N° PREGUNTAS SI | NO | N/A COMENTARIO

TOTAL

ANEXO 3
MATRIZ DE PONDERACION
NOMBRE DE LA ENTIDAD

N° PREGUNTAS PONDERACION | CALIFICACION

TOTAL
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ANEXO 4

TABLA DE RIESGO Y CONFIANZA

TABLA DE RIESGO Y CONFIANZA
RANGO RIESGO CONFIANZA
15% - 50% ALTO BAJO
51% - 75% MEDIO MODERADO
76% - 95% BAJO ALTO
ANEXO 5

MATRIZ DETERMINACION DE AREAS CRITICAS

Nivel de
Detalle riesgo Causa

Impacto

recomendadas

Acciones

Norma
relacionada

Entidad:

Area:

Tipo de Auditoria:
Fase:

ANEXO 6

PROGRAMA DE AUDITORIA

Objetivo:
) OBSERVACIONES
N° | DESCRIPCION REF. | ELABORADO FECHA
PT. POR:
PROCEDIMIENTOS
ANEXO 7
FICHA TECNICA DE INDICADORES
NOMBRE FACTORES
DEL CRI"]'ICOSDE FORMULA FRECUENCIA | VALORES % INTERPRETACION
INDICADO EXITO DE CALCULO

R
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ANEXO 8

Funciones del personal de la unidad de TICs.

Hardware:

e Formateo de computadores PC y portéatiles de la regional y agencias.

e Elaborar el inventario de equipo informatico de la regional y sus agencias.

e Instalacion y configuracion de impresoras.

e Monitoreo de la central telefonica y teléfonos IP.

e Monitoreo del correcto funcionamiento de los equipos de video conferencia.
e Monitoreo del equipo del sistema de turnos digitales.

e Monitoreo del funcionamiento del UPS local.
Software

e Brindar soporte técnico a usuarios en los aplicativos informaticos.

e Brindar soporte técnico al parque informatico en la regional y agencias.

e Actualizar versiones de los sistemas institucionales SIGEN, SIB, BECAS
SENESCYT.

e Instalar programas y utilitarios necesarios para el funcionamiento del equipo
informatico.

e Instalacion y configuracion de la Consola de Antivirus en Regional y Agencias.

e Configurar acceso a los sistemas institucionales.

e Configurar y habilitar puntos de acceso del sistema de turnos G.O.l.A.

¢ Instalacion y configuracion de navegadores.

e Instalacion y actualizacion de software SRI'y SITAC.

e Soporte sistema Quipux.

e Registro y seguimiento de casos sistema de soporte Aranda.
Redes

e Implementacion de puntos de red.

e Configuracion de acceso inalambrico.

e Monitoreo del correcto funcionamiento de los enlaces de datos externos.
e Administracion de servidores.

e Administracion y configuracion de servidor Linux, Samba.
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e Administracion y configuracion de servidor de Antivirus Kaspersky.
INCOP

e Registro de compras de infima cuantia en el portal INCOP.
e Registro de procesos de compras publicas en el portal INCOP
e Generar orden de compra en catalogo electrénico, subasta inversa, menor cuantia,

etc.
Reportes

e Elaborar reportes solicitados de la informacion requerida.
¢ Inventario de equipos informaticos de la Regional y Agencias.
e Reporte de los casos atendidos semanalmente en el sistema Aranda.

e Reporte mensual de infima Cuantia.
Capacitacion

e Medidas de seguridad informatica y esquemas de seguridad.

e CapacitaciondelPve6.

e Capacitacion de medidas de evaluacion de desempefio de equipos de
comunicaciones y servidores.

e Capacitacion de Compras publicas.

e Capacitacion de Contraloria General del Estado: Gestion Publica.

e Capacitacion de Contraloria General del Estado: Administracion por procesos,
diagramacion y manejo de Visio.

e Capacitacion de Contraloria General del Estado: Etica Publica.

e Capacitacion de Contraloria General del Estado: Auditoria en ambiente
informatico.

e Capacitacion en PMBOOK.

e Capacitacion de normas 1SO 27000

e Capacitacion del cableado estructurado.

e Capacitacion de COBIT, etc.
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ANEXO 9

'];
ﬁ IECE
CETITD PSSO Y e
MEMORANDO No. 235-GTIC-2012
SN ’,
PARA:  Dr. Fabidn Soiano Moreno ~. y o AT
GERENTE GENERAL IECE / f | A
DE: Ing. Esteban Torres : I
GERENTE DE TIC ' :
PRESIDENTE DEL COMITE DE INFORMATICA o A
FECHA:  2012-08-13 P
A
De acuerdo a la sumilla inserta en el Mamorando No. 358-5G-2012 de 26 de
julio del afio en curso, medianie ia cual se me designa para presidir el Comité
de Informética, cimpleme remitir para su conocimientc y aprobacion, las
politicas de los sistemas de informacidn y comunicacion, asl como también el
acla de ia reunidn del Comité de Informética reunido &l 30 de julio del 2012, |
mediante la cual el Comité resolvid poner en consideracion de su autoridad }
dichas politicas, o Y‘f
,i‘ é‘y ‘g G
o
/ ‘1 k" "”(,.. l-'J
3( \4 p "‘:\
. 11\ / r;}
Atentamente, sscntnn OENERAL B e 4
3 ﬁlou a” ML;?/{
ey Y 4 it 1*-#-1&42» =
L ST e A /
M' Em 'hm ,/". Ju "/(i !
GERENTE DE TIC ’HF L
PRESIDENTE DEL COMITE DE INFORMATICA

Ele. -
SNEAERTENCIA CT W AR

15 ABO 2012

Alpadlans E7-163 antre Av. Diege de Amagm ¥ Whinper | Teldono: 39 90 400
RUG 1T - 800031 «7-0001 | Caslly 1715830 C | emaililoce@iecelines | Quilo - BEousacy
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ANEXO 10

IECE

INSTITUTO ECUATORIANO DE
CREDITO EDUCATIVO Y BECAS

RESOLUCION No. 29-GG-1ECE-2012

11 GERENTE GENERAL DEL INSTITUTO ECUATORIANO DE
CREDITO EDUCATIVO Y BECAS, IECE.

CONSIDERANDO

Oue. la Constitucion de la Republica del Ecuador en el Art. 227: “La
administracion Pablica constituve un servicio a la colectividad que se rige por los
principios de elicacia. eficiencia, calidad. ...

Oue. mediante Resolucion 030-DIR-TECE-2012. de 22 de Junio de ;()12. el
Directorio del TECE aprobé el ESTATUTO ORGANICO DE GESTION POR
PROCESOS de la Entidad:

Oue. mediante Oficio No. 3803 MRL-FI-2012-EDT. de 15 de Agosto de 2012, ¢l
\iinisterio de Relaciones Laborales. emite ¢l dictamen favorable al proyecto de
reforma al Estatuto Orgdnico de Gestion Organizacional del IECEE:

Oue. el Art. 21 del Estatuto Organico de Gestion por Procesos sefiala; "De la
Seerctaria General.- Mision: "Certificar los actos administrativos ¥ normativos
expedidos por Ja institucion: custodiar v salvaguardar la documentacion de

propicdad del TECE™

Oue. on importante establecer procesos de digitalizacién de la documentacion
institucional. a fin de optimizar los recursos, reducir el traslado de papel. evitar la
manipulacion indebida de la documentacion, minimizar el deterioro del papel y
especialmente reducir los costos y el tiempo de servicio de los beneficios internos
v externos de forma eficiente y eficaz: v,

Oue. Fn uso de las atribuciones que le confiere la Ley Sustitutiva a la Ley del
I3CE. v el Art.10: “Son atribuciones v deberes del Gerente General:™ literal m)
“jercer las acciones administrativas o judiciales que se requieran para el buen
[uncionamicnto de la institucion™. v en concordancia con los Arts. 21 y 21.1 del
I'statuto Organico de Gestion por Procesos.

RESUELVE

Pxpedir el presente: MANUAL  DEL USUARIO PARA LA
DIGITALIZACION DE LA DOCUMENTACHO

R.U.C.: 17 -600031-7-0001 | Casilla17-15-539-C | e-mail:iece@iece.fin.ec | Quito - Ecuador

3990400
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ANEXO 11

INSTITUTO ECUATORIAND DE
CREDITO EDUCATIVO Y BECAS

RESOLUCION 024-DIR-IECE-2008

EL DIRECTORIO DEL INSTITUTO ECUATORIANO DE CREDITO EDUCATIVO Y BECAS
- IECE

CONSIDERANDO:

Que. con Resolucion CNA-001-2005 de 13 de junio de 2005, publicada en el R.O. 67 de 25
de julio de 2008, &l Conseju Nacional de Archivos expide e| Instructivo de
Organizacion Basica y Gestion de Archivos Administrativos, de conformidad con lo
dispuesto en la Ley Organica y Reglamento General de Transparencia y Acceso a la
Informacion Publica;

Que, dicho Instructivo es de uso y aplicacién obligatoria en todos los organismos, entidades
e instituciones del sector publico y privade con participacion del Estado;

Que. el Instructivo en referencia, no establece los plazos de conservacion documental, por lo
que en el marco de las actividades que realiza |a Entidad, es necesario contar con
disposiciones que normen el proceso de clasificacion y conservacion de documentos
de uso permanente y temporal, asi como de eliminacién de aquellos que han
perdido su valor por haber dejado de tener incidencia legal, técnica, financiera,
administrativa, estadistica o de otra indole,

Que, en el Archivo Pasivo del IECE existen documentos que deben ser eliminados, por
cuanto ya han cumplido con el propésito para el cual fueron emitidos; son de caracter
transitorio y ya no son motivo de consulta alguna, ni mucho menos pasar a
constituirse en un Archivo Histdrico Institucional; y,

En ejercicio de las atribuciones que le confiere el literal d) del Art. 7 de 1a Ley Sustitutiva a la
Ley del IECE,

RESUELVE:

Expedir el siguiente Reglamento para la Seleccion y Eliminaciéon de Documentos de
Propiedad del IECE.

Art. 1.- AMBITO.- El presente Reglamento tiene un @mbito de aplicacion nacional y cuyo
propésito es normar el proceso de seleccion, evaluacion, conservacion y eliminacion de
documentos que han perdido su valor permanente

Art. 2.- ENVIO DE DOCUMENTOS.- Todas las unidades remitiran al Archivo Pasivo del
IECE, en caja de cartén, los documentos que hayan cumplido un tiempo de permanencia de
tres (3) afios en la unidad, contados a partir de la fecha de emision; mediante acta entrega-
recepcion, por duplicado, en la que se describira un resumen del contenido de los mismosjﬂ

Alpallana E7-183 entre Av. Diego de Almagro y Whimper | Tells - 02 2565449 / 2008748 / 2008749 | Fax: 02 2552586
Casilla 17-15-539-C | e-mail: iece@iece.finec | Quito-Ecuador
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