ESCUELA SUPERIOR POLITECNICA DE
CHIMBORAZO

FACULTAD DE ADMINISTRACION DE EMPRESAS

ESCUELA DE CONTABILIDAD Y AUDITORIA
CARRERA DE INGENIERIA EN CONTABILIDAD Y AUDITORIA
TESIS DE GRADO PREVIA A LA OBTENCION DEL TITULO DE:
INGENIERA EN CONTABILIDAD Y AUDITORIA C.P.A.

TEMA:

“AUDITORIA DE SEGURIDAD FIiSICA Y LOGICA DE LOS SISTEMAS
INFORMATICOS A LA EMPRESA SUMATEX, DE LA CIUDAD DE RIOBAMBA,
PROVINCIA DE CHIMBORAZO POR EL PERIODO 2012”.

SANDRA CAROLINA VALDIVIEZO CRIZON

Riobamba - Ecuador
2014



FEscuela Superior Politécnica de Chimboraso

CERTIFICACION DEL TRIBUNAL

Certificamos que el presente trabajo, “AUDITORIA DE SEGURIDAD FiSICA Y LOGICA
DE LOS SISTEMAS INFORMATICOS A LA EMPRESA SUMATEX, DE LA CIUDAD DE
RIOBAMBA, PROVINCIA DE CHIMBORAZO POR EL PERIODO 2012 ha sido revisado

en su totalidad quedando autorizada su presentacion.

Ing. MsC. Napoledn Cadena Oleas. Ing. MsC. (a) Jimena Viteri Ojeda.

DIRECTOR DE TESIS MIEMBRO DEL TRIBUNAL




FEscuela Superior Politécnica de Chimboraso

CERTIFICADO DE AUTORIA

Las ideas expuestas en el presente trabajo de investigacion y que aparecen como propias es

responsabilidad absoluta de la autora y de los autores descritos en la respectiva bibliografia.

SANDRA CAROLINA VALDIVIEZO CRIZON




FEscuela Superior Politécnica de Chimboraso

DEDICATORIA

Este trabajo lo dedico primeramente a Dios como simbolo de agradecimiento por la infinita
ayuda que me da, la sabiduria que me brinda en el transcurso de mi vida, mi profesion y hasta
la culminacion de un suefio importante; a Mis padres por su incondicional apoyo, a mi

hermano por su valiosa compafiia.

A mi hija Emily y a mi esposo Klever que son mi razon para luchar y seguir adelante, dando lo
mejor de mi para ser una buena madre, esposa, profesional, hija, servidora y ejemplo para mi

hija.

Sandra Carolina Valdiviezo Crizon.




FEscuela Superior Politécnica de Chimboraso

AGRADECIMIENTO

Agradezco primero a Dios por guiar mi camino, llenarme de sabiduria, entendimiento, salud y
vida para continuar y cumplir con mis metas de llegar a ser en la vida una persona digna del
orgullo de mis padres, de la admiracion de mi familia, del ejemplo para mi hijay de ayuda a

la sociedad.

A mis padres: Fausto Valdiviezo, Maria Elena Crizon, a mi hermano Cristian por ser mi
refugio familiar, por su ayuda, apoyo y comprensién en todo lo que he realizado en la vida y
sobre todo en la culminacion de mi profesion sin esperar nada a cambio con ejemplo de lucha,

perseverancia, responsabilidad y humildad.

A mi esposo y mi hija que ahora son mi familia por estar conmigo en toda circunstancia
brinddndome amor, comprension, y amistad, porque gracias a ellos he logrado culminar con

mi carrera profesional, sembrando en mi las ganas de salir adelante.

A todos mis maestros que con sus amplios conocimientos me han colmado de sabiduria y
valores éticos necesarios para ser Gtil en la sociedad, sin dejar de ser amigos, compafieros y
padres en la Institucion educativa que ha sido durante este tiempo mi segundo hogar y del cual

me voy llevando gratos recuerdos de mi vida.

A mis amigas que con su carisma, amistad y confianza han sido mi ayuda, compafiia y oido
ante los momentos de disgustos y alegrias, caminando juntas hasta la culminacién de nuestras

carreras y a pesar de las dificultades hemos permanecido juntas.

Al personal y direccion de SUMATEX por brindarme el apoyo y apertura en su empresa para
realizar mi trabajo de tesis, colaborando con responsabilidad, integridad y profesionalismo del

cual los caracteriza a cada uno de ellos.

Un amplio, sincero e infinito agradecimiento a los Ingenieros Napoleén Cadena, Jimena Viteri
y Lenin Gaibor que con su colaboracion oportuna y pertinente han logrado que cumpla con mi

suefio de ser profesional.

Sandra Carolina Valdiviezo Crizon




FEscuela Superior Politécnica de Chimboraso

INDICE DE CONTENIDO

CERTIFICADO DE AUTORIA ..ottt enaes 1]
DEDICATORIA ...ttt ettt sas s e s s et e s st s s s st esassssssassanssa et s sssssessssessnsnsananens \Y
AGRADECIMIENTO ..ottt teseeaeeessaesessasses s ses s sesssss s sassssssassessssssssssssssassenassssasssssssssssas Vv
INDICE DE ILUSTRACIONES......ooitieeieeseeeseeeeee e ssteses st s sssas s s s sssssssssssassssessssssesssssnes VI
INDICE DE TABLAS ...ttt ettt tesae st a st se s ss st ae s st esassessesassansssassnsans Vil
INDICE DE ANEXOS........ouoviveieeiieeeeseeseesessess s ses s ses s saess s et sssesssssasasssssssassasssssssssassssssassnens IX
RESUMEN . ..ottt ettt sttt a e a et aesae s s s e s s s s s et es s e s s st es st ens e s en e snsesansanes X
ABSTRACT ..ottt ettt sttt st s st as s st et sas e et sassesssaesssstessseesensssesssansesansessastesnansans Xl
INTRODUGCCION ..ottt ses s ses st sas s st sas s assesssassessnesssssnessanenes XII
(072 =1t 01 10 I OO 1
1. PROBLEMA ...ttt as st s s s s s s s s ss s s s e sas s s s esastenaesansanassnens 1
1.1 ANTECEDENTES DEL PROBLEMA ......ouoevectieeecte sttt sae s s s s na s sssa s asnensanen 2

1.2 OBJETIVOS ....voveeeeeeeteeeete et ses et s sttt s s s st s s s sstssnassassse st s sstssanessenassssnastesaneneas 3

1.3 JUSTIFICACION ......ovuvieeeeeeeecteeeeeteseseesesesse s s e s ses s s s s s ssssasesssassesssesssnsssessssssesassssnassssansesas 3

(07 =1t 0] 10 3 | OO 5
2. MARCO TEORICO ......ocuiueriieeeitetete ettt sttt st s ettt es et s s as s et e bbb s ssaebe bbb s s sebebeses s anasaesns 5
2.1 AUDITORIA ...ttt sttt a ettt s s s sttt s s es s st et et s s s anastesesenanas 5

2.2 CLASES DE AUDITORIA ...ttt ettt bttt s st ae s s 6

2.3 TIPOS DE AUDITORIA ..ottt sttt sassaeae 7

2.4. SISTEMA DE CONTROL INTERNO INFORMATICO ......voovreereeerecreieeseeeseiesae s see 8

2.5 AUDITORIA DE SISTEMAS O INFORMATICA .....couovreerieereieeeesetese e sesae s sas e 9

2.6 SEGURIDAD INFORMATICA FISICA Y LOGICA ....ovvreiiececteteteeeeeeie et 10

2.7 RESTRICCIONES DE ACCESO FiSICO Y LOGICO A LOS SISTEMAS INFORMATICOS..................... 14

2.8 SISTEMA DE CONTROL INTERNO COSO......vurveiereeeeceesessesesssessesessssessessssassesssssssssassssssasssens 23
CAPITULO T oottt s sttt s s s s s saesennns 26
3. MARCO METODOLOGICO.......ucveieveiereeieeeseiesee s seeae s ae st st ses s sae s sesassanes 26
3.1 TIPOS DE INVESTIGACION ......ocvuivrerieieeiceeseetesae s sessesessesae s sae s sse s sas s saess s s sensesenaans 26

3.2 POBLACION Y MUESTRA ....covtiteieeeeteeeteces s tesesssessessessssasssssssessesesssssssssssssassssasssssssasssnsssssens 26

3.3 METODOS, TECNICAS E INSTRUMENTOS DE INVESTIGACION ......cocvovirececrerereeeeeecieve e 27
CAPITULO IV oottt s s s st s esansenaesanaanansnens 30




FEscuela Superior Politécnica de Chimboraso

4. MARCO PROPOSITIVO: Auditoria de Seguridad Fisica y Logica de los Sistemas Informaticos. ..... 30
4.1 PLANIFICACION DE LA AUDITORIA ..ottt be s 30

4.2. EJECUCION DE LA AUDITORIA ..ottt st 98

4.3 COMUNICACION .....ooveteeeeeteteeeeeeee sttt ettt ettt ae st s sasssasssssassesesesssssnessssstesasenas 129

A 3. L ACT A DE . e 129
4.3.2 INFORME FINAL ....ctititteiesteeitete ettt sttt ettt et sb ettt et sbe et s bt et e b sae et e sbeeabesbeeseenbesbeenee 131
CONCLUSIONES ...ttt ettt ettt ettt s a et s bt e at e bt s bt et e bt eat et e sbeebesbeeatenbesbeenes 134
RECOMENDACIONES ... .ottt sttt st et b e st sbe et e st eatenbesbe et e besat et e sbeeaean 135
GLOSARIO DE TERMINOS ...ttt sttt ettt ettt st s sssesssssessssssasassasessasssasans 136
BIBLIOGRAFIA ...ttt ettt sttt s ettt ettt e st e et eseseseseseseanssanansas s asnes 138
LINCOGRAFTA. ...ttt ettt ettt sttt e st et e e et es et et eseseanasan s s s s s asans 139

Z
]

© o N o o1 B~ W N

R e
N P O

INDICE DE ILUSTRACIONES

DESCRIPCION PAGINA
TIPOS DE AUDITORIA.........ccooiiiiiiiii e, 7

MURO CONTRAFUEGOS........ouuiiiiiiiiiie e, 16
PROXY DE APLICACIONES........ouuiiiiiiii i, 17
DUAL-HOMED HOST.......coitiiiiiiiiiie e 17
COMBINATION ROUTER CON HOST BASTION.........oooooeeeieiiiiieeaninn, 18
ZONA DESMILITARIZADA . .....cocouuiii e 18
COSO ... 23
DESARROLLO DE COMPONENTES.........couiiiiiiiiiiaieieiii e, 23
ORGANIGRAMA ESTRUCTURAL........cooouiiiiiiiiiiiiee e, 35
ORGANIGRAMA FUNCIONAL..........ooiiiiiiiiiiiiiie i 36
FLUJOGRAMA DE PROCESOS.......uuuiiiiieiiieieeeeee e 37
ESTRUCTURA DE GENERACION DE REPORTES.....................o, 89

Vi



© O N o g A W N ez
o

T N S T T e T S T N S Y SE N S
B O © 0w ~N o OO N W N L O

FEscuela Superior Politécnica de Chimboraso

INDICE DE TABLAS

DESCRIPCION PAGINA
CLASES DE AUDITORIA .......ooouiiiiiiiiie e 6
CONTROLES DE SEGURIDAD INFORMATICA............cccooevieeeiiiinnn, 13
FACTORES INTERNOS Y EXTERNOS. ... .oceovuiiiiiiiiit e, 33
FUNCIONARIOS PRINCIPALES..........oiiiiiiiiee e, 39
DESTINO DE PRODUCCION. ... ....uiiiiiiiiiiiie e, 40
INDICADORES DE GESTION. ..ottt e, 41
ANALISIS FODA . ....ooiii it 48
DISTRIBUCION DE TAREAS.....c. ittt 56
SUELDOS . ... 62
CARACTERISTICAS DE LA TECNOLOGIA. ... 64
ABREVIATURAS. ..ottt e, 65
AMBIENTE INTERNO. ..ottt 66
ESTABLECIMIENTO DE OBJETIVOS.......coovviiiiiie e 67
IDENTIFICACION DE RIESGOS......ccouuiiiiiiie et 68
EVALUACION DE RIESGOS.......ouiiiiiii e 68
RESPUESTA AL RIESGO..........ciiiiiiiiiiiie e 69
ACTIVIDADES DE CONTROL..........coiiiiiiiiiiie i, 70
INFORMACION Y COMUNICACION. ..ottt 71
MONITOREO. ... ..cooiiiii e, 71
MATRIZ DE EVIDENCIAS........oiiiiiiii e 88
LISTADO DE CHEQUEO.........couiiiiiiiie et 104

Vil



FEscuela Superior Politécnica de Chimboraso

NO

INDICE DE ANEXOS

DESCRIPCION PAGINA
CUESTIONARIOS DE CONTROL INTERNO..........oiiiiiiiiiiiiiiiiiieeee e 143
TABULACION. ...ttt 152
NIVELES DE CONFIANZA Y RIESGO........ccouuiiiiiiiiiiiiiie e 173
FOTOGRAFIAS. ... 180




FEscuela Superior Politécnica de Chimboraso

RESUMEN

La presente Auditoria de Seguridad Fisica y Logica de Sistemas Informaticos a la empresa
SUMATEX de la ciudad de Riobamba, periodo 2012, se realiz6 con el objetivo de evaluar el
grado de seguridad en estos dos aspectos fundamentales para los sistemas de informacion de la
organizacion, ya que en la actualidad no se cuenta con las medidas necesarias para garantizar
el salvaguardo de los sistemas y equipos, lo cual es de suma importancia para estar a la par de

las innovaciones tecnolodgicas y la conservacion de la informacion.

Se hizo la evaluacion y analisis de la seguridad de los sistemas informéaticos de SUMATEX,
aplicando la metodologia COSO 11 en lo referente a las pautas de control interno, lo cual
proporciond los elementos necesarios para finalmente emitir un informe que permita mejorar
la integridad, confiabilidad y confidencialidad en el manejo de los equipos y de la informacion
gue son aspectos esenciales para una mejor toma de decisiones que incluso permitan la

optimizacion de los procesos.

Actualmente SUMATEX no cuenta con una adecuada implementacion de controles y
mecanismos que permitan minimizar los riesgos detectados en el presente estudio, por lo tanto
se recomienda implementar medidas de control interno que forman parte del informe final

entregado a la direccion de la empresa.




FEscuela Superior Politécnica de Chimboraso

ABSTRACT

This investigation was carried out the physical and logical security audit of information system at
enterprise SUMATEX from Riobamba city, period 2012. It was made for evaluating security grade on
these two fundamental aspects for systems of information to the organization, since in nowadays do not
count with necessary steps in order to guarantee the safeguarded systems and equipment, which are very
important to treat the couple of technological innovations and information conservation.

It made evaluation and analysis of security systems informatics at SUMATEX, applying the
methodology COSO |l guidelines regarding internal control, which provides the necessary elements to
finally issue a report that will improve the integrity, reliability and confidentiality on handling of
equipment and information that are essential to making better choices that even allow optimization of
processes.

This enterprise does not have a suitable implementation of controls and mechanisms to minimize the
risks identified in the present study, therefore it is recommended to implement internal control measures
that are part of final repor.

‘A /e s

Xl



FEscuela Superior Politécnica de Chimboraso

INTRODUCCION

La Auditoria Informatica aparece a finales del siglo XX, dado que los sistemas informaticos se
han constituido en las herramientas mas poderosas para materializar uno de los conceptos mas

necesarios para toda empresa, cualquiera que sea su indole.

La informatica esta hoy en dia considerada como una herramienta fundamental de la gestion
integral de las organizaciones, por lo que las normas y estandares propios de la informética

deben ser asumidas con responsabilidad e incluirlas en la gestion empresarial.

De esta necesidad nace la auditoria de seguridad informatica, ya que la gestion informética
abarca no solamente el manejo de los procesos informaticos, sino la seguridad que se le da a
los mismos para salvaguardar la informacion empresarial contenida en dichos recursos,
aclarando que no siempre la informética es gestionada propiamente por la empresa, pero si
ayuda a la toma de decisiones que conduzcan a la eficiencia y eficacia de los manejos de
sistemas, paquetes y equipos informaticos; por ende, la aplicacion de una Auditoria de
seguridad Informatica es de singular importancia para el buen funcionamiento de las
empresas.

La auditoria de seguridad fisica y légica de sistemas informaticos consiste en la aplicacion de
barreras fisicas, software’s de proteccién y procedimientos de control como medidas de

prevencion y contramedidas ante posibles amenazas de pirateo o hackeo de informacion.

Desgraciadamente, la seguridad l6gica es un aspecto olvidado con demasiada frecuencia a la
hora de hablar de seguridad informatica en general; en muchas organizaciones se suele tomar
medidas para prevenir y detectar accesos fisicos no autorizados o atentados a los recursos
informaticos, pero rara vez para prevenir la accion de un atacante que intente acceder a la
informacion confidencial contenida en el software de los equipos, sea de manera directa o

indirecta.

El presente trabajo de tesis proporciona un amplio panorama de lo que es la aplicacion y
ejecucion de una auditoria de seguridad fisica y logica de sistemas informaticos, el que a su
vez aporta de manera directa a la empresa SUMATEX con medidas de prevencion y control
gue salvaguarden los recursos informaticos, optimicen su utilizacion, eficiencia, eficacia y

propicien el desarrollo ideal de los sistemas de informacion.

Xl
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CAPITULO |
1. PROBLEMA

SUMATEX tiene a su disposicion el manejo de equipos y sistemas informaticos que resultan
muy importantes para el desarrollo de las actividades, el cumplimiento de los objetivos y
metas empresariales que se han planteado; equipos y sistemas que necesitan de medidas de

control, seguridad, proteccion y resguardo continuo, eficiente y suficiente.

La empresa cuenta con un Sistema informatico (SSiAM) que le permite realizar de una manera
agil y sencilla las tareas mas importantes de su giro empresarial 0 negocio, sobre el cual
necesita mantener un mejor control en el flujo de la Informacion, esto es: Inventarios,

Facturaciones, Cuentas por Cobrar, Cuentas Pagar, Bancos y Contabilidad.

El SSiAM es un Software de facil uso, pues si una persona ha realizado una factura a lapiz y
papel, entonces con el SSiAM puede hacerlo electronicamente; no necesita ser especialista en
computacion ni tener altos conocimientos contables para obtener los resultados deseados; sin
embargo, a pesar de las ventajas que posee este sistema, la informacién con la que cuenta la
empresa se expone a riesgos muy elevados a nivel informatico, ya que no posee los soportes

necesarios, ni la proteccion suficiente para salvaguardar la informacién de la Empresa.

Asimismo, el cuidado fisico de los equipos es casi nulo, lo que indica que es propenso a dafios
severos, pérdidas significativas e incluso posibles plagios de informacién que vendrian de la

mano con el posible robo de los equipos.

Por otra parte, no se mantiene una cultura de orden y proteccién a la informacion financiera
informatica, ya que no se sabe con exactitud la ubicacion de datos histdricos en forma de datos
informaticos, mas alla de que el sistema no contiene la informacién completa de las

existencias totales de la empresa.

Finalmente, las protecciones fisicas y logicas son escazas, solo mantienen medidas bésicas

pero no son suficientes para brindar confianza en el manejo de los mismaos.
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1.1 ANTECEDENTES DEL PROBLEMA

1.1.1 Planteamiento del Problema

SUMATEX se inici0 el 3 de septiembre de 1986. Estableciendose legalmente en la ciudad de
Riobamba en el afio 2007, teniendo como principal actividad comercial la fabricacién de ropa
deportiva, ropa blanca, prendas de vestir para dormir, trabajo, uniformes, y la

comercializacion de las mismas a nivel local y nacional.

SUMATEX mantiene un registro continuo de las operaciones contables y de control de
inventarios a través de programas informaticos muy poco seguros, los cuales resultan ser un
posible blanco féacil para el espionaje, perdidas de informacion, fraudes, errores, alteraciones,

riesgos que deben ser considerados en la toma de decisiones.

El avance de la informaética, los sistemas, las telecomunicaciones, y otras aplicaciones de
tecnologia, han hecho que la empresa SUMATEX tenga que adaptarse rapidamente a los
cambios en todos los sentidos, en especial en el giro del negocio, el cual esta intimamente
relacionado con la tecnologia de la informacion en el desarrollo de los diferentes procesos

empresariales.

1.1.2 Formulacién del Problema

¢Cudl es el grado de seguridad, los niveles de confianza y de riesgo que la empresa
SUMATEX mantiene en el manejo de las tecnologias de la informacion?

1.1.3 Delimitacion del Problema
Ubicacion del problema por su:

e Objeto de Estudio: Tecnologias de Informacion SSIAM utilizado en la empresa
SUMATEX.

e Campo de accion: Analisis de la Seguridad Fisica y Légica.

e Espacio y tiempo: Departamento de Sistemas Informaticos, contables, directivas, ventas y
bodegas de SUMATEX, durante el periodo 2012.




FEscuela Superior Politécnica de Chimboraso

1.2 OBJETIVOS

1.2.1 Objetivo General

Realizar una Auditoria de Seguridad Fisica y Logica de los Sistemas Informaticos a la
Empresa SUMATEX, de la ciudad de Riobamba, provincia de Chimborazo por el periodo
2012.

1.2.2 Objetivos Especificos

e Evaluar y analizar el manejo y situacion actual de los Sistemas de Informacién de
SUMATEX, enfocandose en el control tecnoldgico de informacion.

e Aplicar el estandar COSO (Committee of Sponsoring Organizations) elaborado por
Treadway Commission, EE.UU. 1.992, referido a pautas de control interno en la evaluacion
y desarrollo de la auditoria de seguridad fisica y l6gica de tecnologias de informacién en
SUMATEX.

e Emitir un informe que permita otorgar una mayor integridad, confidencialidad y
confiabilidad de la informacion para la mejor toma de decisiones, que ayude a la ejecucién
optima de los procesos de SUMATEX.

1.3 JUSTIFICACION

El desarrollo tecnolégico que enfrenta la empresa SUMATEX, con el manejo de diversos
sistemas de informacion y automatizacion en sus procesos, necesita corregir fallas, ejecutar
procesos de calidad y, entregarlos en el momento oportuno; para esto es necesario la
aplicacion de una Auditoria de Seguridad Fisica y LoOgica de Sistemas Informaticos la que
proponga recomendaciones efectivas, para minimizar riesgos y mejorar el empleo de la

tecnologia de informacidn en la organizacion.

La evaluacion de los sistemas de informacion, debera cubrir aspectos de planificacion,
organizacion, direccion y control de los procesos, ejecucion de proyectos, seguridades,
equipos, redes y comunicaciones, todo con el objeto de determinar los riesgos a los que se
encuentra expuesta SUMATEX y recomendar procedimientos que permitan minimizarlos o

eliminarlos.
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Como parte del sistema de administracion de SUMATEX, se hace evidente la necesidad de
evaluar y valorar el uso de las TIC’s, para de esta manera, justificar su costo y determinar

medidas que permitan su racional aplicacion, eficiencia y efectividad.

Esto se dirige a evaluar los métodos y procedimientos de uso de los sistemas informaticos de
la empresa, con el propdsito de determinar si su disefio y aplicacion son correctos; y
comprobar el sistema de procesamiento de informacion como parte de la evaluacion de control

interno; asi como para identificar aspectos susceptibles de mejorarse.

La Auditoria de Sistemas Informaticos determinara si las Tecnologias de la Informacion
salvaguardan los activos, mantienen la integridad de los datos, llevan a cabo eficazmente los
objetivos de la organizacién, utilizan eficientemente los recursos y cumplen con las leyes y
regulaciones establecidas; para asi dar la seguridad de que el manejo de la empresa es acorde a

los objetivos empresariales establecidos.

Finalmente determinaremos la confiabilidad y validez de la informacion, efectividad de los

controles ya existentes, y la eficiencia de la informacion.
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CAPITULO 11
2. MARCO TEORICO

2.1 AUDITORIA
En su estudio Alvin A. Arens (2005) concluye que:

Auditoria es la acumulacion y evaluacion de la evidencia basada en informacion para
determinar y reportar sobre el grado de correspondencia entre la informacién y los criterios

establecidos. La auditoria debe realizarla una persona independiente y competente. (p.5)

La evidencia es cualquier tipo de datos que utiliza el auditor para determinar si la informacion
que esta auditando ha sido declarada de acuerdo con el criterio establecido. La evidencia

asume varias formas diferentes entre ellas:

e Testimonio oral de auditor (cliente)
e Comunicacion por escrito con las partes externas.
e Observaciones por parte del auditor.

e Datos electronicos sobre las transacciones.

Para satisfacer el proposito de la auditoria, quienes la lleven a cabo deben obtener calidad y
volumen suficientes de evidencia. Los auditores deben determinar los tipos y cantidad de
evidencia necesaria y evaluar si la informacion corresponde al criterio establecido. Esta es una

parte critica de cada auditoria y el objeto principal de este libro. (p. 5)

En su estudio Walter G., Richard E. y William C. (1988) concluyen que:

La auditoria podra definirse como:

Un proceso sistematico para obtener y evaluar evidencia de una manera objetiva respecto de
las afirmaciones concernientes a actos econdmicos y eventos para determinar el grado de
correspondencia entre estas afirmaciones y criterios establecidos y comunicar los resultados a

los usuarios interesados. (p.22)




FEscuela Superior Politécnica de Chimboraso

En su estudio Mario G. Piattini y Emilio P. (2001) concluyen que:

Conceptualmente la auditoria, toda y cualquier auditoria, es la actividad consistente en la
emisién de una opinion profesional sobre si el objeto sometido a analisis presenta
adecuadamente la realidad que pretende reflejar y/o cumple las condiciones que le han sido

prescritas.(p. 4)
Por lo anterior, se concluye que:

La auditoria es proceso de analisis y verificacion de la informacion en cumplimiento a los
criterios establecidos; basados en evidencia real, suficiente y competente que permita llegar a
una conclusion y opinién clara del cumplimiento que se esta dando a los objetivos frente a lo

que se busca cumplir en la organizacion.

2.2 CLASES DE AUDITORIA

El objeto sometido a estudio, sea cual sea su soporte, y la finalidad con que se realiza el
estudio, definen el tipo de auditoria de que se trata. A titulo ilustrativo podriamos enumerar
entre otras: (p.4)
Tabla N° 1
Clases de Auditoria

Clase Contenido Objeto Finalidad
Financiera Opinién Cuentas Anuales Presentan realidad
Informatica Opiniodn Sistemas de aplicacion, recursos | Operatividad eficiente y

informaticos, planes de | segun normas establecidas.

contingencia, etc.

Gestion Opinién Direccion Eficacia, eficiencia,

economicidad.

Cumplimiento | Opinion Normas establecidas Las operaciones se

adecuan a estas normas.
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2.3 TIPOS DE AUDITORIA

Segun estudios realizados por MBA Alice Naranjo (afio No Identificado), recuperado de:

http://anaranjo.galeon.com/tipos_audi.htm

Existen algunos tipos de Auditoria entre las que la Auditoria de Sistemas integra un mundo
paralelo pero diferente y peculiar, resaltando su enfoque a la funcion informatica. Es
necesario recalcar como analisis de este cuadro que Auditoria de Sistemas no es lo mismo que

Auditoria Financiera.
Entre los principales enfoques de Auditoria, tenemos los siguientes:

llustracién N° 1:

Tipos de Auditoria

Veracidad de estados financieros.

— Financiera

Preparacion de informes deacuerdo a principios.

Evalua la eficiencia.

—  Operacional Eficacia

Economia de los metodos y procediminetos que rige una
empresa.

— Sistemas ——Se preocupa de la funcion informatica

Fiscal Se dedica a observar el cumplimiento de las leyes fiscales.

Analiza logros de los objetivos.

Tipos de auditoria
|
r

— Administrativa

~ . .. . |
Desempefio de funciones administrativas. |

— Calidad Evaltua: Métodos, Mediciones, controles de bienes y servicios.

Revisa la contribucion a la sociedad asi como la
participacién en actividades socialmente orientadas. .

— Social

Fuente: http://anaranjo.galeon.com/tipos_audi.htm
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Segun lo analizado anteriormente se considera que:

La auditoria es muy importante en todos sus &mbitos de aplicacién cualquiera que sea éste; al
igual que el area de estudios al que se quiera aplicar, de donde a la vez nace la importancia de
la aplicaciéon de auditorias informaticas en las empresas y sobre todo la seguridad fisica y

l6gica de sistemas informaticos.

2.4. SISTEMA DE CONTROL INTERNO INFORMATICO

Segun los estudios de Mario G. Piattini (2001) describen:

Se puede definir el control interno como “cualquier actividad o accidn realizada manual y/o
automaticamente para prevenir, corregir errores o irregularidades que puedan afectar al

funcionamiento de un sistema para conseguir sus objetivos”.

Histéricamente, los objetivos de los controles informaticos se han clasificado con las

siguientes categorias:

e Controles preventivos: para tratar de evitar el hecho, como un software de seguridad que

impida los accesos no autorizados al sistema.

e Controles detectivos: cuando fallan los preventivos para tratar de controlar cuanto antes el
evento. Por ejemplo, el registro de intentos de accesos no autorizados, el registro de la

actividad diaria para detectar errores u omisiones, etc.

e Controles correctivos: facilitan la vuelta a la normalidad cuando producido incidencias.

Por ejemplo, la recuperacion de un archivo de datos a partir de las copias de seguridad.
(p.31)

Por lo anterior se considera que:

Los controles son todas aquellas medidas que se toman para contrarrestar los riesgos sean
estos detectados antes, durante y después de haberse presentado los mismos; para de esta
manera lograr el normal y eficiente cumplimiento de los objetivos establecidos por las

organizaciones.
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Segun estudios de George Beekman (afio no identificado)
2.5 AUDITORIA DE SISTEMAS O INFORMATICA

La seguridad informatica es la disciplina que se ocupa de disefiar las normas, procedimientos,
métodos y técnicas, orientados a proveer condiciones seguras y confiables para el

procesamiento de datos en sistemas informaticos.

Consiste en asegurar que los recursos del sistema de informacion (material informatico
0 programas) de una organizacion sean utilizados de la manera que se decidio y que el acceso
a la informacion alli contenida, asi como su modificacion, sélo sea posible a las personas que

se encuentren acreditadas y dentro de los limites de su autorizacion.
Segun los estudios de Mario G. Piattini (2001) describe:

La Auditoria Informéatica es el proceso de recoger, agrupar y evaluar evidencias para
determinar si un sistema informatizado salvaguarda los activos, mantiene la integridad de los
datos, lleva acabo eficazmente los fines de la organizacion y utiliza eficientemente los
recursos. De este modo la auditoria informatica confirma la consecucion de los objetivos

tradicionales de la auditoria:
e Objetivos de proteccion de activos e integridad de datos.

e Objetivos de gestion que abarcan, no solamente los de proteccién operacional sino

también los de eficacia y eficiencia.
Por lo anterior se considera que:

La Auditoria de seguridad informética es la encargada de evaluar si el funcionamiento de los
sistemas y equipos informaticos es el correcto y si la informacion confidencial es asegurada a
manera que esta sea de acceso unico del personal acreditado y legalmente autorizado en sus
funciones, aportando de esta manera con una opinidon concreta y concisa que guie al

cumplimiento de los objetivos empresariales.
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2.6 SEGURIDAD INFORMATICA FISICA Y LOGICA

Para lograr sus objetivos la seguridad informatica se fundamenta en principios, que debe

cumplir todo sistema informatico.

Recuperado de: http://alarcos.inf-cr.uclm.es/doc/calidadSI/CSI-Tema4.pdf

Seguridad es la capacidad de un producto software de proteger los datos y la informacion para
que personas no autorizadas no puedan leerlos o modificarlos, y que el acceso no sea
denegado a personal autorizado (ISO/IEC, 1999b)

Confidencialidad: Prevenir / detectar / impedir el descubrimiento de informacion. En general
Confidencialidad se refiere a la proteccion de datos implicados en entornos altamente
protegidos, como entornos militares, comerciales, etc. Privacidad se refiere a informacién

sobre individuos. En la mayoria de los paises la Privacidad esta protegida por las leyes.

Integridad: Prevenir / detectar / impedir la modificacion inadecuada de informacion. Por
ejemplo en un entorno militar, el mando responsable de un misil no debe ser modificado
inadecuadamente. En un entorno comercial, la integridad de los datos es especialmente
relevante, puesto que el éxito de una organizacién depende de lo correctas que son las

operaciones que se llevan a cabo y la coherencia en los datos.

Disponibilidad: prevenir / detectar / impedir la denegacién inadecuada del acceso a servicios
ofrecidos por el sistema. Por ejemplo, en un entorno militar, cuando el mando correspondiente
da la orden de lanzar el misil, el misil es disparado. En entornos comerciales, las 6rdenes de

pago deben ser hechas en el momento. (p. 7 - 8- 9 - 10)

Segun los estudios de Royal P. Fisher (1988) describe:

Integridad: Un sistema deberia hacer sélo lo que se supone que debe hacer y nada mas; se
realiza de acuerdo con un conjunto proyectado de especificaciones incluso cuando falla. Posee
los elementos de informacion completa en su totalidad. Tal sistema tiene integridad. La

propiedad de integridad prevee la capacidad para responder con una accion correctora.
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Tal sistema reduce mucho el potencial para la exposicion de informacion, y de este modo
eleva el nivel de la seguridad de los datos.

(p.24)

Auditabilidad: Un sistema que es auditable permite a un inspector independiente verificar su
actividad con facilidad relativa en cualquier momento. El sistema debe demostrar que esta
ejecutandose para las especificaciones, obedeciendo las respuestas de control, siendo utilizado
como ha pensado hacerse y conforme con las normas de buena practica. Para obtener este

criterio, el sistema deberia ser construido totalmente con componentes auditables.

Necesita ser modular en disefio cada mddulo capaz de comunicar con otros solo a través de un
nimero limitado de interfaces determinadas realmente. Tal sistema tiene la aptitud para
registrar todas las transacciones (demandas, sucesos, contenidos, estimulos, respuestas) en las

interfaces. (p.25)

Controlabilidad: Un sistema que posee Controlabilidad permite a la direccidn ejercer una
influencia ordenada o restringida sobre su uso, comportamiento o contenido. Esta propiedad
limita la capacidad de un sistema para pasar a otro que intente u ordene recursos entre
dominios diferentes (por ejemplo, areas de trabajo o esferas de influencia). Por ejemplo, yo
puedo ser capaz de emitir cargas a una cuenta de gastos del negocio, pero no aprobarlas.
Ademas, se me puede permitir emitir los costes s6lo para tipos particulares de cargos

asociados con mi departamento.

Para alcanzar este control, cada modulo auditable debe ser individualmente controlable. Esto
implica que cada modulo controle su propio dominio, de modo que pasan a otros modulos sélo
aquellas acciones determinadas. (p.26)

Por lo anterior se considera que:

Una seguridad de sistemas informéaticos deben fundamentarse en principios que permita tener
un control adecuado sobre su manejo independiente, claro y conciso dispuesto a analisis y
evaluaciones de auditoria y sobre todo controlable, de manera que pueden aplicarse medidas
de precaucién y cuidado de la informacion confidencial: y, de esta manera brindar seguridad

en el manejo y uso de la informacion resguardando los activos de la organizacion.

11
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Gestion del riesgo
Segun los estudios de Gonzalo Alvarez M. y Pedro P. Pérez (2004) describe:

Resulta ilusorio creer que los riesgos pueden eliminarse por completo, en su lugar deben
reducirse a niveles aceptables. La determinacion de este nivel dependera en gran medida de
los objetivos concretos en la organizacion, del valor de sus activos, de su dimension y
presupuesto de seguridad. Lo mas sorprendente es que ésta reduccién del riesgo se puede

conseguir con muy poco esfuerzo y una modesta inversion.

La seguridad de la informacién requiere un enfoque holistico, que implique la participacién
coordinada de tecnologia, personas y operaciones. Su objeto no es conseguir sistemas 100%
seguros, espejismo imposible de alcanzar, sino sistemas tan seguros como sea necesario para

proteger los activos con un nivel que se corresponda con las expectativas. Recuerde:
El riesgo no puede eliminarse completamente, pero puede reducirse.

La seguridad de la informacién trata por tanto de proteger activos, tanto tangibles, como por
ejemplo un disco duro o una base de datos con la informacion de clientes, como intangibles,
como por ejemplo la reputacion, la privacidad o el nombre de marca. Antes de lanzarse
ciegamente a implantar medidas de seguridad que no se sabe muy bien qué es lo que van a

proteger ni contra qué. Se debe realizar una labor precia de analisis:

+ Identificar cudles son los activos a proteger de la organizacion: ¢Qué activos son los mas
valiosos? ¢Cual es su valor? ;Cuanto cuesta reponerlos si se pierde o degradan? (Es

posible reponerlos?

+ ldentificar las amenazas a que estd expuestos los activos: ;Cuales son las amenazas
naturales y humanas? ;Qué agentes pueden realizar esas amenazas? (En qué

circunstancias pueden producirse?

+ Identificar los riesgos que suponen las amenazas para los activos: ¢Cual es la probabilidad
de que ocurra una amenaza? ¢ Cual es el coste tangible o intangible para la organizacion si

la amenaza se materializa en un ataque?

12
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+ Identificar y evaluar el coste de las contramedidas a implantar para reducir o mitigar el

riesgo: ¢De qué manera puede mitigarse el riesgo? ¢Cuéanto cuesta implantar una

contramedida? ¢Cual es su eficacia? (p. 4 — 5)

Controles de seguridad de la informacién (p. 9)

Tabla N° 2

Controles de seguridad informética

Control Descripcion Ejemplos
Preventivo Intenta evitar la ocurrencia de sucesos Cortafuegos en el perimetro
indeseados o filtrado de virus en la
pasarela de correo
Detectivo Intenta identificar sucesos indeseados IDS de red o firmas de
después de que hayan ocurrido. archivos para  detectar
cambios en el sistema de
archivos
Disuasorio Intenta disuadir a los individuos de violar Amenaza de despido por
intencionalmente  las  politicas o violacion de politicas o
procedimientos de seguridad. bloqueo de cuentas tras un
determinado  ndmero  de
intentos de inicio de sesion
fallidos.
Correctivo Intenta remediar las circunstancias que Reconfiguracién automatica
permitieron la actividad ilegitima o de reglas del cortafuegos o
devolver el sistema al estado anterior a la eliminacion de un virus y
violacion. actualizacién de sus firmas.
Recuperativo Intenta restaurar los recursos perdidos y Copia de respaldo o planes

ayudar a la organizacion a recuperarse de
las pérdidas econdémicas causadas por la

violacion.

de continuidad de negocio y

de recuperacion de desastres.

Fuente: Seguridad Informatica para empresas y particulares. Gonzalo Alvarez M. y Pedro P. Pérez (2004)
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Por lo anterior se considera que:

En una organizacién no podemos evitar los riegos de una manera total pero si se pueden
prevenir y reducir de tal manera que cuide los activos de la empresa y aporte al cumplimiento
de los objetivos, considerando que exista en medidas que se pueden aplicar de una manera
facil y sin inversiones exageradas o incomodas, mas bien son medidas de evaluacion, cuidado
y prevencion lo que a la vez su falta de aplicacion y descuido pueden incurrir en pérdidas
relevantes y representativas. Para evitar riesgos hace falta medidas para identificar las causas y
fuentes de donde provienen dichos riesgos, poniendo en préctica controles preventivos,

detectivos, disuasorios, correctivos y recuperativos.

Articulo recuperado de: http://www.monografias.com/trajajos11/metods/metods.shtml

2.7 RESTRICCIONES DE ACCESO FiSICO Y LOGICO A LOS SISTEMAS
INFORMATICOS

Verificacibn Automatica de Firmas (VAF): Usando emisiones acusticas toma datos
del proceso dinamico de firmar o de escribir. La secuencia sonora de emision acustica
generada por el proceso de escribir constituye un patrén que es Unico en cada individuo. El
patron contiene informacién extensa sobre la manera en que la escritura es ejecutada. El
equipamiento de coleccion de firmas es inherentemente de bajo costoy robusto.
Esencialmente, consta de un bloque de metal (o alguin otro material con propiedades acusticas

similares) y una computadora barata.

Sistema Biométrico: La Biometria es unatecnologiaque realiza mediciones en
forma electronica, guarda y compara caracteristicas Unicas para la identificacion de personas.,
La forma de identificacion consiste en la comparacién de caracteristicas fisicas de cada
persona con un patrén conocido y almacenado en una base de datos. Los lectores biométricos

identifican a la persona por lo que es (manos, ojos, huellas digitales y voz).

Huella Digital Basado en el principio de que no existen dos huellas dactilares iguales, este
sistema viene siendo utilizado desde el siglo pasado con excelentes resultados. Cada huella

digital posee pequefios arcos, angulos, bucles, remolinos, etc. (llamados minucias)
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caracteristicas y la posicion relativa de cada una de ellas es lo analizado para establecer la
identificacion de una persona. Esta aceptado que dos personas no tienen mas de ocho minucias

iguales y cada una posee mas de 30, lo que hace al método sumamente confiable.

Verificacion de Voz: La diccidn de una (o mas) frase es grabada y en el acceso se compara la
vos (entonacion, diptongos, agudeza, etc.). Este sistema es muy sensible a factores externos

como el ruido, el estado de &nimo y enfermedades de la persona, el envejecimiento, etc.

Verificacion de Patrones Oculares: Estos modelos pueden estar basados en los patrones del
iris 0 de la retina y hasta el momento son los considerados mas efectivos (en 200 millones de

personas la probabilidad de coincidencia es casi 0).

Contrasefias: Son las herramientas mas utilizadas para restringir el acceso a
los sistemas informaticos. Sin embargo, s6lo son efectivas si se escogen con cuidado, la mayor
parte de los usuarios de computadoras escogen contrasefias que son faciles de adivinar: El
nombre de la pareja, el de un hijo o el de una mascota, palabras relacionadas con trabajos o
aficiones o caracteres consecutivos del teclado.

Segun los estudios realizados por Alvaro Gémez V. (2013) concluye que:

Firewalls (cortafuegos): Es un dispositivo que realiza un filtrado de paquetes de datos a partir
de unas reglas definitivas por el administrador de la red, teniendo en cuenta las direcciones IP
fuente o destino (es decir, de qué ordenador provienen y a qué ordenador van dirigidos los

paquetes de datos) y el servidor de red al que se corresponden.

El muro contrafuegos esta constituido por un dispositivo hardware, es decir, por una maquina
especificamente disefiada y construida para esta funcién, aunque también podria utilizarse un

software que se instala en un ordenador conectado a la red de la organizacion. (p.127)

A continuacion se puede observar el disefio del trabajo del firewalls tomado de diferente

fuente conservando su interpretacion.
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llustracion N° 2: Muro Cortafuegos

Fuente: http://www.monografias.com/trabajos82/la-seguridad-informatica/.shtml

Articulo recuperado de: http://www.monografias.com/trabajos11/métods/metods.shtml

Como puede observarse, el Muro Cortafuegos, sélo sirven de defensa perimetral de las redes,
no defienden de ataques o errores provenientes del interior, como tampoco puede ofrecer

proteccién una vez que el intruso lo traspasa.

Tipos de Firewall

« Filtrado de Paquetes

o Proxy-Gateways de Aplicaciones
o Dual-Homed Host

e Screened Host

e Screened Subnet

Inspeccion de Paquetes: Este tipo de Firewalls se basa en el principio de que cada paquete
que circula por la red es inspeccionado, asi como también su procedencia y destino. Se aplican
desde la capa de Red hasta la de Aplicaciones. Generalmente son instalados cuando se

requiere seguridad sensible al contexto y en aplicaciones muy complejas.

Firewalls Personales: Estos Firewalls son aplicaciones disponibles para usuarios finales que
desean conectarse a una red externa insegura y mantener su computadora a salvo de ataques
que puedan ocasionarle desde un simple "cuelgue” o infeccion de virus hasta la pérdida de

toda su informacién almacenada

Filtrado de paquetes: El filtrado de paquetes mediante puertos y protocolos permite
establecer que servicios estaran disponibles al usuario y por cuales puertos. Se puede permitir
navegar en la WWW (puerto 80 abierto) pero no acceder a la transferencia de archivos

via FTP (puerto 21 cerrado).

16


http://www.monografías.com/trabajos11/métods/metods.shtml
http://www.monografias.com/trabajos5/virus/virus.shtml
http://www.monografias.com/trabajos/ftpbasico/ftpbasico.shtml

FEscuela Superior Politécnica de Chimboraso

Debido a su funcionamiento y estructura basada en el filtrado de direcciones y puertos este
tipo de Firewalls trabajan en los niveles de Transporte y de Red del Modelo OSIy estan

conectados a ambos perimetros (interior y exterior) de la red.

Proxy-Gateways de Aplicaciones: Para evitar las debilidades asociadas al filtrado de
paquetes, los desarrolladores crearon software de aplicacion encargados de filtrar las
conexiones. Estas aplicaciones son conocidas como Servidores Proxy y la maquina donde se

ejecuta recibe el nombre de Gateway de Aplicacion o Bastion Host.

lustracion N° 3: Proxy de aplicaciones.

Bastion Host

[nl
il e !

Aplicaciones

‘+’D
-ﬂg —

- Servidor
Cliente Ilusnon de Usuario Real

Fuente: http://www.monografias.com/trabajos82/la-seguridad-informatica/.shtml

Dual-Homed Host: Son dispositivos que estdn conectados a ambos perimetros (interior y
exterior) y no dejan pasar paquetes IP (como sucede en el caso del Filtrado de Paquetes), por
lo que se dice que acttan con el "IP-Forwarding desactivado™.

Un usuario interior que desee hacer uso de un servicio exterior, debera conectarse primero al
Firewall, donde el Proxy atendera su peticion, y en funcion de la configuracién impuesta en
dicho Firewall, se conectara al servicio exterior solicitado y hara de puente entre este y el

usuario interior.

Es decir que se utilizan dos conexiones. Uno desde la maquina interior hasta el Firewall y el

otro desde este hasta la maquina que albergue el servicio exterior.

llustracion N° 4: Dual-Homed Host

Bastidn Host
IP Routilmg "Forwvading REC>

Desactivado INTER M S

Fuente: http://www.monografias.com/trabajos82/la-seguridad-informatica/.shtml
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Screened Host: En este caso se combina un Router con un host bastion y el principal nivel de
seguridad proviene del filtrado de paquetes. En el bastion, el Gnico sistema accesible desde el
exterior, se ejecuta el Proxy de aplicaciones y en el Choke se filtran los paquetes considerados
peligrosos y sélo se permiten un nimero reducido de servicios.

llustracion N° 5: Combinacion Router con host bastion

- Gfico Prohibido n
Al <+ > e
«— L)
% Trafico n’ -
Permitido Router de ﬁ
’ Seleccion u
[
-
RED
Bastidon Host INTERMNA

Fuente: http://www.monografias.com/trabajos82/la-seguridad-informatica/.shtml

Screened Subnet: En este disefio se intenta aislar la maquina més atacada y vulnerable del
Firewall, el Nodo Bastion. Para ello se establece una Zona Desmilitarizada (DMZ) de forma
tal que sin un intruso accede a esta maquina no consiga el acceso total a la subred protegida.

En este esquema se utilizan dos Routers: uno exterior y otro interior. ElI Router exterior tiene
la mision de bloquear el trafico no deseado en ambos sentidos: hacia la red interna y hacia la
red externa. ElI Router interior hace lo mismo con la red interna y la DMZ (zona entre el

Router externo y el interno).

llustracién N° 6: Zona Desmilitarizada

DMZ Bastion Hf)st

= | = -
oL IJ « >
gon——agll ¥

.

D I e
? Router RED&

N
7N INTERNA

Solo se permite trafico a
y desde la DMZ

Fuente: http://www.monografias.com/trabajos82/la-seguridad-informatica/.shtml
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Como puede apreciarse la Zona Desmilitarizada aisla fisicamente los servicios internos,
separandolos de los servicios publicos. Ademas, no existe una conexion directa entre la red

interna y la externa.

Criptologia: La encriptacion como proceso forma parte de la criptologia, ciencia que estudia
los sistemas utilizados para ocultar informacion, La criptologia es la ciencia que estudia la
transformacion de un determinado mensaje en un cddigo de forma tal que a partir de dicho

codigo solo algunas personas sean capaces de recuperar el mensaje original.

Metodos de Encriptacion: Para poder encriptar un dato, se pueden utilizar tres

procesos matematicos diferentes. Los algoritmos HASH, los simétricos y los asimétricos.

Algoritmo HASH: Este algoritmo efectGa un célculo matematico sobre los datos que
constituyen el documento y da como resultado un ndmero Unico llamado MAC. Un mismo

documento dara siempre un mismo MAC.

Criptografia de Clave Secreta o Simétrica: Utilizan una clave con la cual se encripta y
desencripta el documento. Todo documento encriptado con una clave, debera des-encriptarse,
en el proceso inverso, con la misma clave, es importante destacar que la clave deberia viajar
con los datos, lo que hace arriesgada la operacion, imposible de utilizar en ambientes donde

interactdan varios interlocutores.

Los Criptosistemas de clave secreta se caracterizan porque la clave de cifrado y del descifrado

es el mismo, por tanto la robustez del algoritmo recae en mantener el secreto de la misma.

Algoritmos Asimétricos (RSA): Requieren dos claves, una privada (Gnica y personal, solo
conocida por su duefio) y la otra llamada publica, ambas relacionadas por una
férmula matematica compleja imposible de reproducir. El concepto de criptografia de clave
publica fue introducido por Whitfield Diffie y Martin Hellman a fin de solucionar
la distribucion de claves secretas de los sistemas tradicionales, mediante un canal inseguro. El

usuario, ingresando su PIN genera claves Publicas y Privadas necesarias

Firma Digital: La firma digital permite garantiza algunos conceptos de seguridad y son

importantes al utilizar documentos en formato digital, tales como identidad o autenticidad,

e
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integridad y no repudio. EI modo de funcionamiento es similar a lo explicado para los
algoritmos de encriptacion, se utilizan también algoritmos de clave publica, aplicados en dos

etapas.

Encriptar datos en un PDA: La importancia de tener nuestros datos a salvo de miradas
extrafias o tener un minimo de privacidad se ha convertido en un tema muy importante. Los
PDA son muchas veces usados como pequerfias oficinas portatiles donde se guardan datos de
gran valor y donde es de gran importancia tener estos datos protegidos. Muchos usuarios PDA
por comodidad no protegen el acceso de inicio con una clave, imaginense en caso de pérdida
del aparato o descuido poder dejar estos datos confidenciales en manos ajenas a las nuestras.
Para solucionar este problema o tener cierto grado de seguridad, es muy importante poder

encriptar nuestros datos.

Encriptacion de Ficheros: Windows XP profesional nos da una alternativa para poder
proteger estos datos y prevenir su pérdida. EI Encripting File System (EFS) en el encargado de
codificar los ficheros. Estos Ficheros solo se pueden leer cuando el usuario que los ha creado
hace "logon" en su maquina (con lo cual, presumiblemente, nuestra password sera una
pasword robusta). De hecho, cualquiera que acceda a nuestra maquina, no tendra nunca acceso

a nuestros ficheros encriptados aunque sea un administrador del equipo.

Autenticacion: Este proceso, es otro método para mantener una comunicacion seguro entre
ordenadores. La autenticacién es usada para verificar que la informacién viene de una fuente
de confianza. Basicamente, si la informacion es auténtica, sabes quién la ha creado y que no
ha sido alterada. La encriptacion y la autenticacion, trabajan mano a mano para desarrollar un

entorno seguro.
Hay varias maneras para autenticar a una persona o informacion en un ordenador:

o Contrasefias: El uso de un nombre de usuario y una contrasefia provee el modo mas
comun de autenticacion. Esta informacion se introduce al arrancar el ordenador o acceder a
una aplicacion. Se hace una comprobacion contra un fichero seguro para confirmar que

coinciden, y si es asi, se permite el acceso.

20



FEscuela Superior Politécnica de Chimboraso

» Tarjetas de acceso: Estas tarjetas pueden ser sencillas como si de una tarjeta de crédito se
tratara, poseyendo una banda magnética con la informacion de autenticacion. Las hay mas

sofisticadas en las que se incluye un chip digital con esta informacion.

o Firma digital: Basicamente, es una manera de asegurar que un elemento electronico
(email, archivo de texto, etc.) es auténtico. Una de las formas mas conocidas es DSS
(Digital Signature Standard) la cual estd basada en un tipo de encriptacién de clave publica
la cual usa DSA (Digital Signature Algorithm). El algoritmo DSA consiste en una clave
privada, solo conocida por el que envia el documento (el firmante), y una clave publica. Si
algo es cambiado en el documento después de haber puesto la firma digital, cambia el valor
contra lo que la firma digital hace la comparacion, invalidando la firma.

Antivirus: Los antivirus son herramientas simples; cuyo objetivo es detectar y eliminar virus

informaticos. Nacieron durante la década de 1980.

Un virus informatico ocupa una cantidad minima de espacio en disco (el tamafio es vital para
poder pasar desapercibido), se ejecuta sin conocimiento del usuario y se dedica a auto-
replicarse, es decir, hace copias de si mismo e infecta archivos, tablas de particion o sectores
de arranque de los discos duros y disquetes para poder expandirse lo més rapidamente posible.

Basicamente, el proposito de un virus es provocar dafio en el equipo infectado.

Normalmente un antivirus tiene un componente que se carga en memoria y permanece en ella
para verificar todos los archivos abiertos, creados, modificados y ejecutados, en tiempo real.
Es muy comdn que tengan componentes que revisen los adjuntos de los correos electronicos
salientes y entrantes, asi como los scripts y programas que pueden ejecutarse en un

navegador web (ActiveX, Java, JavaScript).

Los antivirus son esenciales en sistemas operativos cuya seguridad es baja,
como Microsoft Windows, pero existen situaciones en las que es necesario instalarlos en
sistemas mas seguros, como Unix y similares.

Con tantos software malignos dando vuelta por internet, se hace necesario disponer de un buen

antivirus que nos proteja continuamente.
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Copias de Seguridad/Backups: Incluso el sistema de seguridad mas sofisticado no puede
garantizar al cien por ciento una proteccion completa de los datos. Un pico o una caida de
tension pueden limpiar en un instante hasta el dato méas cuidadosamente guardado. Un UPS
(Sistema de alimentacion ininterrumpida) puede proteger a las computadoras contra la perdida
de datos durante una caida de tension, los mas baratos pueden emplearse en las casas para
apagones de corta duracion. Los protectores de sobrecarga no sirven durante un apagon, pero
si protegen los equipos contra los dafiinos picos de tension, evitando costosas reparaciones
posteriores.

Por supuesto los desastres aparecen de formas muy diversas. Los sabotajes, los errores
humanos, los fallos de la méaquina, el fuego, las inundaciones, los rayos Yy
los terremotos pueden dafiar o destruir los datos de la computadora ademas del hardware.
Cualquier sistema de seguridad completo debe incluir un plan de recuperacion en el caso de
producirse un desastre. En mainframes y PC, lo mejor, ademéas de ser lo més utilizado, es
Ilevar a cabo copias de seguridad regulares.

Hacker: es una persona que solo desea conocer el funcionamiento interno de los sistemas
informaticos, ayudando a mejorarlos en el caso de que detecte fallos en su seguridad. Sin
embargo, un 'hacker' deja de serlo cuando provoca dafios y su accion es malintencionada: en

ese momento pasa a ser un “cracker”.

Para un 'hacker’, el objetivo es saltar los sistemas de seguridad de los servidores de Internet

para llegar hasta su interior, pero, una vez dentro, no causar ningdn dafio.

Cracker: Es cualquier persona que viola la seguridad de un sistema informatico de forma
similar a como lo haria un hacker, s6lo que a diferencia de este ultimo, el cracker realiza la

intrusién con fines de beneficio personal o para hacer dafio.

El cracker, es considerado un "vandalico virtual”. Este utiliza sus conocimientos para invadir
sistemas, descifrar claves y contrasefias de programas y algoritmos de encriptacion, ya sea
para poder correr juegos sin un CD-ROM, o generar una clave de registro falsa para un

determinado programa, robar datos personales, etc.
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Algunos tipos de crackers:

Crackers de sistemas: término designado a programadores que alteran el contenido de un
determinado programa, por ejemplo, alterando fechas de expiracion de un determinado

programa para hacerlo funcionar como si se tratara de una copia legitima.

Crackers de Criptografia: término usado para aquellos que se dedican a la ruptura de
criptografia (cracking codes)

Phreaker: cracker especializado en telefonia. Tiene conocimiento para hacer conexiones
gratuitas, reprogramar centrales telefénicas, grabar conversaciones de otros teléfonos para

luego poder escuchar la conversacion en su propio teléfono, etc.

Cyberpunk: son los véandalos de paginas web o sistemas informatizados. Destruyen el

trabajo ajeno.
Por lo anterior se considera que:

Al existir una variedad de métodos, sistemas y tipos de controles que se pueden aplicar en las
organizaciones, hace que las empresas puedan evitar de cualquier manera la exposicién de los
datos y la informacion a los diferentes riesgos existentes en el medio informatico, con tan solo
realizar un analisis de las amenazas a los que se enfrentan y de las medidas que se pueden

tomar para contrarrestarlos.

2.8 SISTEMA DE CONTROL INTERNO COSO

Estudiado y Recuperado de:  http://www.pwc.com/cl/es/cursos/finanzas-y-analisis-

cuantitativo/coso-ii-enfogue-para-administracion-corporativa-de-riesgos.jhtml

“Hace mas de una década el Committee of Sponsoring Organizations of the Treadway
Commission, conocido como COSO, publico el Internal Control - Integrated Framework para
facilitar a las empresas la evaluacion y mejora de sus sistemas de control interno. Desde
entonces esta metodologia se incorporé en las politicas, reglas y regulaciones y ha sido
utilizada por muchas compafiias para mejorar sus actividades de control hacia el logro de sus

objetivos.”
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De lo anterior se considera que:
El sistema de control interno que manejan en las empresas es el inico método que ayuda a las
empresas a ejecutar sus operaciones de manera eficiente, que aporten al cumplimiento de los

objetivos y conlleven al éxito empresarial.

Estudiado y Recuperado de: http://www.consejo.org.ar/comisiones/com_43/files/coso_2.pdf

“Control Interno es un proceso llevado a cabo por el Consejo de Administracion, la Gerencia y
otro personal de la Organizacion, disefiado para proporcionar una garantia razonable sobre el
logro de objetivos relacionados con operaciones, reporte y cumplimiento.”

Sin dejar de considerar que los usuarios externos son una fuente importante para el desarrollo
de la empresa, pero debido al desconocimiento de estos componentes y la poca posibilidad de
acercamiento hasta ellos, solo hemos considerado los usuarios internos. (Anexo N° 2:

Tabulacion)
llustracién N° 7 COSO

Evaluacion de Riesgos

Ambiente de Contropl

Fuente: http://www.consejo.org.ar/comisiones/com_43/files/coso_2.pdf

lustracion N° 8 Desarrollo de Componentes

CcCOSsO

Desarrollo de
Componentes

Fuente: http://www.consejo.org.ar/comisiones/com_43/files/coso_2.pdf

B ———————————————
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Componentes COSO I

e Ambiente Interno

e Establecimiento de Objetivos
e Identificacion del riesgo

e Evaluacion del riesgo

e Respuesta al Riesgo

e Actividades de control

e Informacion y Comunicacién
e Monitoreo

Componentes del Método COSO Il los cuales fueron tomados en la aplicacion de esta investigacion de
tesis, consecuentemente en la aplicacién de Cuestionarios de Control Interno y analisis de areas
criticas.
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CAPITULO 11l
3. MARCO METODOLOGICO

La presente investigacion estd enmarcada dentro del paradigma critico propuesto, por lo tanto
tiene un enfoque cualitativo — cuantitativo, ya que se trabaja con sentido holistico y
participativo considerando una realidad dindmica, pero al mismo tiempo esta orientada a la

consecucioén de resultados.
3.1 TIPOS DE INVESTIGACION

3.1.1TIPOS

La presente investigacidn abarca desde el nivel exploratorio hasta el nivel explicativo, pues se
reconocen los componentes del problema, se establece las caracteristicas de la realidad
investigadas, el grado de relacion que existe entre las causas y consecuencias del problema,

llegando a la comprobacion de la idea a defender.

3.1.2 MODALIDAD
En el desarrollo del proceso investigativo se empled la investigacion bibliogréafica para la
elaboracion del marco tedrico y la investigacion de campo para la recoleccion de datos que

sirvieron para la elaboracion de la propuesta.
3.2 POBLACION Y MUESTRA

El trabajo investigativo se realizd en las Oficinas principales de Direccion, Contabilidad,
Archivos, Ventas y departamento informatico de SUMATEX, con una poblacion de alrededor
de 45 personas, siendo la gerente — propietaria la Ing. Susana Guaraca Matute; y, el resto de

personal entre empleadas y artesanas (44 personas) distribuidas de la siguiente manera:

N° | AREAS NUMERO DE PERSONAL
1 | Area Administrativa 5

2 | Area de Ventas 8

3 | Area de Produccion 33

4 | Area de Almacenamiento 2

e
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Dado al reducido namero de personal existente el SUMATEX, para la presente investigacion
se ha considerado realizar la evaluacion y aplicacion de cuestionarios a la totalidad del
universo, y para la evaluacion de los equipos informéticos se toma como muestra la media del

universo de 15 equipos.

3.2.1 OBSERVACIONES
SUMATEX cuenta con un nimero total de equipos informéticos de 15 unidades, de los cuales

se tomaron como muestra para el presente estudio, 8 equipos.
3.3 METODOS, TECNICAS E INSTRUMENTOS DE INVESTIGACION

3.3.1 METODOS

Para el presente estudio se utilizaron los siguientes métodos de investigacion:

e Método Deductivo.- Este método nos permitié deducir de condiciones generales a factores
particulares que afectan a SUMATEX.

e Meétodo Inductivo.- Con la utilizacion de este método logramos tener un enfoque global
actualizado de la organizacion y de las alternativas para el cumplimiento de sus objetivos.

e Meétodo Analitico.- Este método se lo utilizé con la finalidad de conocer el funcionamiento
interno de la organizacion investigada.

e Meétodo Sintético.- Mediante este método analizamos la informacion existente, lo que nos

permitio establecer conclusiones parciales y generales de la investigacion.

3.3.2 TECNICAS E INSTRUMENTOS DE INVESTIGACION
Las técnicas que se emplearon en el proceso de investigacion fueron la encuesta, la

observacion, la entrevista y el sondeo.

La encuesta fue aplicada a los empleados involucrados con el manejo de las tecnologias de la
informacion, como son: las jefas de almacenes de ventas, contadora, auxiliar contable,
secretaria, jefe del departamento informéatico y propietaria; lo que se emple6 para obtener
datos significativos referentes a Operacion, Seguridad y Mantenimiento de datos, asi como las
Seguridades Ldgicas, Controles y Seguridades Fisicas, para lo que se estructuraron los

cuestionarios que fueron un instrumento que permitieron obtener los datos de las areas de
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Informética, Contabilidad, Bodega, Ventas y Produccion de SUMATEX. (Anexo 1: Hojas de

cuestionarios de control interno.)

La observacion fue de gran valor en la apreciacion de la realidad, circunstancias que
permitieron confrontar los hechos e imprimir un sello de transparencia e imparcialidad a la
investigacion, se utilizé como instrumento el registro de datos para la toma de informacion de
los inventarios de hardware.

Se observo el estado fisico del lugar en que se encuentran los equipos informaticos, sus
instalaciones, su manejo y proteccion ante posibles dafios. (Anexo 2: Fuentes de

Observacion-Tabulacion de cuestionarios).

Las fuentes de observacion consideradas para la recopilacién de informacion fueron las areas
donde labora el personal de la empresa, ya que se considerd que los usuarios internos son los
que tienen conocimiento claro de lo que es el manejo de los componentes del COSO II, como
son: el Ambiente de Interno, el establecimiento de objetivos, la identificacion de riesgos, la
evaluacion de los riesgos, las respuestas a los riesgos, las actividades de control, la

informacion y comunicacion y el monitoreo.

Entrevista esta herramienta también se consideré como un aspecto importante en la aplicacion
y evaluacion de la auditoria, ya que gracias a la aplicacion de la entrevista preliminar se logro
la recopilacion de informacion primordial para evaluar la gestion que se da a la empresa, el
manejo al personal, el cumplimiento que se ha dado a los objetivos desde el punto de vista de

la direccion.

Sondeo ha sido una herramienta practica y Util en la aplicacion de la auditoria, a través de
listas de chequeos y aplicacion de indicadores de gestion informéatica que nos permitieron
determinar las medidas de seguridad tanto fisicas como ldgicas adoptadas en SUMATEX y lo

gue causa la ausencia de seguridades informaticas para el cumplimiento de objetivos.
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CAPITULO IV

4. MARCO PROPOSITIVO: Auditoria de Seguridad Fisica y Logica de los Sistemas

Informaticos.

4.1 PLANIFICACION DE LA AUDITORIA

4.1.1. PLANIFICACION PRELIMINAR

En la presente investigacion se considerd la informacién generada durante el afio 2012 de la
empresa SUMATEX, dedicada a la industria textil; comprendiendo desde el levantamiento de
la informacion hasta la elaboracion del programa de auditoria; y a la vez el cumplimiento de
tareas como: aplicacion de indicadores, evaluacion de control interno y asignacion del equipo

de trabajo.

4.1.1.1 CONOCIMIENTO PRELIMINAR

Este punto tuvo como finalidad realizar un estudio y revisién de la informacion de la empresa,
la recopilacion de informacidn automatizada y la visita previa a la entidad para identificar las
actividades que se ejecutan en la entidad y determinar la pertinencia y oportunidad de realizar

una accion de control.
4.1.1.1.1 RESENA HISTORICA

SUMATEX inicia sus actividades el 3 de septiembre de 1986, en primera instancia como
suministradora de materiales textiles, con la Ing. Susana Guaraca como su Gerente —

Propietaria.

En el afio 1994 SUMATEX incursiona en la confeccion de prendas blancas como: sabanas,
manteleria, entre otros articulos, con apenas un par de méaquinas industriales adquiridas al

remate en el Banco Nacional de Fomento.

Posteriormente con el apoyo de créditos comerciales emprende una produccion en serie que le
permite implementar una planta industrial ubicada en las calles Junin y Palmeras para cubrir

una produccion de prendas de punto en un 70% y 30% en tejidos planos.
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Actualmente la empresa cuenta con una fabrica industrial y tres puntos de venta propios
ubicados en: la calle Guayaquil 22- 02 y Espejo; calles Guayaquil entre Col6on y Larrea; y, en

las calles Junin 25-35 y Palmeras.

4.1.1.1.2 MISION

“La Mision de SUMATEX es confeccionar y comercializar prendas de vestir, de dormir y
ropa blanca, que satisfagan necesidades del mercado en forma competitiva, cumpliendo con
ética las obligaciones con sus clientes, proveedores, empleados, socios, el Estado y la

comunidad en la que se desarrollan las actividades de la empresa”

4.1.1.1.3 VISION

“Ser empresa lider del centro del pais en la produccion e innovacion de prendas de vestir para
dormir, asi como ser modelo de excelencia en todos sus procesos, reflejada en productos

competitivos con fidelidad a sus valores corporativos”
4.1.1.1.4 OBJETIVOS

A largo plazo.- Mejorar la calidad de los productos mediante un estudio de COSTEO ABC y

ampliar el mercado de distribucion.

A mediano plazo.- Establecer politicas definidas de compra de materiales y venta de
productos terminados.

A corto plazo.- Implantar sistemas automatizados de control de inventarios y facturacion

electrénica en el &rea de ventas.
4.1.1.1.5 FINALIDAD

e Producir prendas de dormir de alta calidad a través de procesos eficientes con tecnologia

de punta, respeto a la comunidad y al medio ambiente.

e Buscar satisfaccion del cliente promoviendo innovacion, mejoramiento constante y control

eficaz de calidad basados en la honestidad y consideracion.
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e Motivar al personal para conseguir ambiente de trabajo agradable y bienestar tanto laboral

como personal.
4.1.1.1.6 VALORES CORPORATIVOS

e Competitividad.- La competitividad industrial es una medida de la capacidad inmediata y
futura del sector industrial para disefiar, producir y vender bienes cuyos atributos logren
formar un paquete mas atractivo que el de productos similares ofrecidos por los

competidores.

e Confianza.- Es la seguridad o esperanza firme que alguien tiene de otro individuo o de

algo. También se trata de la presuncion de uno mismo y del animo o vigor para obrar.

e Lealtad.- Estamos comprometidos con la Empresa en todo momento, con sus objetivos y

metas en forma decidida y constante, obrando siempre con honestidad y justicia.

e Honestidad.- Es el valor de decir la verdad, ser decente, recatado, razonable, justo u
honrado. Desde un punto de vista filoséfico es una cualidad humana que consiste en actuar

de acuerdo como se piensa y se siente.

e Compromiso.- Engloba a las responsabilidades de todas las personas que componen una
sociedad y las capacidades que poseen como grupo.

e Respeto.- La persona por encima de todo. Este valor supremo regira las relaciones entre la
organizacion y sus grupos de interés: clientes, accionistas, trabajadores, proveedores y

comunidad.

e Eficiencia.- Se refiere a la habilidad de contar con algo o alguien para obtener un resultado.
Se trata de la capacidad de alcanzar un objetivo fijado con anterioridad en el menor tiempo

posible y con el minimo uso posible de recursos, lo que supone una optimizacion.
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4.1.1.1.7 FACTORES INTERNOS Y EXTERNOS

Tabla N° 3: Factores Internos y externos

Ambiente Organizacional General

Condiciones Condiciones Condiciones Condiciones Condiciones
Tecnologicas Legales Econdmicas Politicas Sociales
e Cuenta con | Basadas en: Manejadas con | SUMATEX se | eLa empresa
equipos o un  presupuesto | maneja a la par | cuenta con un
_ o o El Codigo | . _ o o
informaticos financiero de los nuevos | codigo de ética
Laboral, . .
en buenas ] estable, cambios y brinda un
ole e .
condiciones. y superando las | establecidos por | servicio a la
Régimen . . .
e Maquinaria o fracciones el Estado, | sociedad  sin
tributario . . o
textil basicas y por tal | cumpliendo a| ningln tipo de
Interno, . . .
equipada motivo obligados | cabalidad  las | discriminacion
) e Derecho N .
seglin las a llevar | obligaciones social,
Tributario, - . . .
Gltimas contabilidad. tributarias brindando el

tendencias y
maquinas que
aln estan en
condiciones

favorables.

e Régimen  de
produccion
artesanal,

e Normas de
Control
Interno,

e Camara de la
produccién,

¢ Reglamentos y
estatutos  que

regulan el

manejo de una

industria

establecidas, vy
siendo puntual

en sus pagos.

mejor  servicio
acorde al
cumplimiento

de estandares de
calidad,
enfrentando de
la mejor manera
la
competitividad,;
y, trabajando en
equipo con

liderazgo y

33




FEscuela Superior Politécnica de Chimboraso

productora 'y
comercializado

ra de textiles.

cooperacion.

Ambiente Organizacional de Tarea

Grupos

Reguladores

Competidores

Consumidores o

usuarios

Proveedores

e Servicio de
Rentas
Internas.

e Instituto
Ecuatoriano
de Seguridad
Social.

e Ministerio de
Relaciones
Laborales.

e Contraloria
General  del

Estado.

e APPAREL
FASHION.
e MEGASEG.
PUNTO
CERO.

o FABBEC.

e Consumidores
Finales.

e Entidades del
sector publico
por las que ha
sido
contratado
SUMATEX en
el concurso del
INCOP.

e Gerardo Ortiz

e Coral Centro

e Coral Rio

e Monay

e Gerardo Ortiz
Guayaquil

e Mercantil Tosi

e NILOTEX TELAS S.C.C.
e PATPRIMO S.A.

e PINTEX S.A.

e REINCONEX CIA. LTDA.
e SAN PEDRO CIA. LTDA.
e MOVE S.A.

e MEYTEX

e ROLANS.A.

e REINCONEX S.A.

e SANTEX

e CORTYVIS CIA. LTDA.
e FABRINORTE CIA. LTDA.

Fuente: Datos de la Empresa.
Realizado por: Sandra Valdiviezo.

4.1.1.1.8 ESTRUCTURA ORGANIZACIONAL

La estructura organizacional de la fabrica SUMATEX es relativamente sencilla con flujo de
informacién de doble via (ascendente y descendente), con tres niveles jerarquicos, distribuidos

en las siguientes areas funcionales:

e
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« El Area de Produccion con las unidades operativas de corte, confeccion y de acabado

« El Area Administrativa — Financiera con los Dptos. De Gestion, Contable e
Informatico

« El Area de Mercadeo y Ventas con sus almacenes 1, 2, y 3

« El Area de Almacenamiento con sus unidades operativas de archivo y bodega

Organigrama Estructural

lustracion N° 9: Organigrama Estructural

Area Gerencial
[ I
Area Administrativa Area de Produccion
v v
| [ | | I ]
Dep/. Dep. \ De? . Corte Confeccion| | Acabado
(Gestion Contable Informatico
Area de Ventas Area de Almacenamiento
v v
[ | l | 1
Almacén 1 Almacén2| | Almacén3 Bodega Archivo

Fuente: Archivo Permanente SUMATEX Fecha de elaboracion: 14 de Junio del 2008

Realizado por: Consultor Productivo SUMATEX.

Organigrama Funcional
Determina las distintas funciones a cumplirse en la empresa, siendo las siguientes:

Gerente: La administracion y gestion de toda la empresa.
Administrador: Responsabilidad realizada por la Gerente.

Jefe de produccion: Supervisar y controlar las actividades realizada en la fabrica.
Contador: Llevar la contabilidad de la empresa.

e
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Auxiliar Contable:

Supervisor Informatico:

Personal de produccion:

encomendado.

Supervisores de Ventas:

Realizar registros, actualizaciones y reportes.

distribucion directa en ventas.

Gestion informatica y control.

Encargada de la produccion de prendas y cumplimiento de lo

Supervisar y controlar el normal desarrollo de los locales de

Supervisor Guarda - almacén: Controlar, registrar, archivar, ordenar y embodegar la

mercaderia terminada existente en la empresa.

lustracion N° 10: Organigrama Funcional

Fuente: Archivo Permanente SUMATEX

Gerente
Administracion y Gestion
\4
| |
Administrador Jefa de Produccién
Dirigir y Controlar Supervision y contro de produccion
v [
| | | | | | |
Personal
de Empaqu
Contador| AuX|I|a.1r' de Supe rvrls.or Personal Personal de control etadory|
Contabilidad Informatico L de .
Llevar la ReCiSHToS - Gestion de Corte Confeccion calidad Pulidor
contabilida g o y Corte de Cofeccién Empaca
actualizacione control . Controla
d . fe: piezas de prendas . producto
Sy reportes informético la calidad
final
del
producto

Supervisor de Ventas
Supervisa y controla las ventas

v
I T .
Jefa de Jefa de
Jefa de
almacen 1 almacen2| |almacen3
Controla las | | COMol | | Controla
las ventas las ventas
ventas del
del del
almacen 1
almacen 2 almacen 3

Realizado por: Consultor Productivo SUMATEX.
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Supervison Guarda-almacén
controla, registra, archiva y
ordena inventarios

Bodeguero
Mantiene el
control de la
mercaderia
guardada

Archivador
Registra y
lleva los
inventarios
correspondien
tes

Fecha de Elaboracion: 14 de Junio del 2008.
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4.1.1.1.9 FLUJOGRAMA DE PROCESOS - ACTIVIDADES - TAREAS

lustracion N° 11: Flujo grama de procesos.

| DESARROLLO DE PRODUCTOS MARKETING ADQUISICIONES DISENO CORTE ENSAMBLADO DE PIEZAS
@ @ ©) @ ©)
| | | | |
| MODA | | PUBLICIDAD | | SELECCION PROVEEDOR | | DISENIO DEL MOLDE | | RECIBE ORDEN DE PRODUCCION | | RECEPCION DE PIEZAS

ORDEN DE
PRODUCCION

ETIQUETADO Y
TALLADO DE
PIEZAS

I

CREACION. SELECCION REVISAR DIBUJAR
NUEVOS DISENOS MEDIOS COTIZACION

| | MOLDE |
| ENTREGA ORDEN DE PEDIDO |

ORDEN DE PEDIDO RECORTAR |

| RECIBE MOLDE |
ELABORACION DE
ORDEN

TRAZO DEL MOLDE
| RECEPCION |

| PROCESO DE CORTE |
REVISAR
COTIZACION
CORTE POSTERIOR
@ | ACABADO DE CORTE |

®

PRODUCCION POR
orden

UNION DE PIEZAS

.

BORDADO

BORDADOS

|
®

Fuente: Archivo Permanente SUMATEX
Realizado por: Consultor Productivo SUMATEX.
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TERMINADO

PRODUCCION - BODEGA

BODEGA - PRODUCCION

FINANCIAMIENTO

COBRANZAS

PAGOS

CONTABILIDAD

RECURSOS HUMANOS

ASESORIA LEGAL

PULIR
RECORTAR HILOS
Y REVISAR FALLAS
PLANCHADO

PLANCHAR
COLOCACION ETIQUETAS

COLOCAR
CARTONERIA

INGRESAR PRENDAS
TERMINADAS

CLASIFICAR
SECCION DAMAS -
CABALLEROS

CLASIFICAR
SECCION NINOS

CONTROLDE

|
EGRESOS

REGISTRAR
KARDEX DE
EGRESOS

ENTREGAR PRENDAS
CLASIFICADAS

[ DOBLADO |

ENFUNDAR LA
PRENDA

DESPACHO

ENVIA A BODEGA

CONTROL DE
DOBLAR LA TALLAS
EMPAQUETADO CONTROL DE
[ oveacveoo ] KARDEX DE
INGRESOS

CONTROL
ROTACION DE
INVENTARIOS

DISTRIBUCION POR
PEDIDOS

ENVIOS AL
CLIENTE

NEGOCIACION DE
ARTER,

RECUPERACION POR
IDED(

SELECCION DE
CARTERA

RECUPERACION
POR ZONAS

[ PAcos AProveEDORES |

INGRESO DE DATOS

SELECCION DE PERSONAL

ASUNTOS LEGALES

ELABORAR
CHEQUES

PAGOS ATERCEROS

INGRESO AL
SISTEMA
CONTABLE

PAGOS POR
SERVICIOS
OBLIGACIONES
FISCALES

PAGOS APERSONAL

ELABORACION DE
DOCUMENTOS

CONCILIACIONES

REGISTRO
CONTABLE

NOMINA DE
PLANTA

NOMINA DE
ADMINISTRACION

FLUJO DE CAJA

ELABORACION DE
HOJAS DE COSTOS
TOMA DE INVENTARIOS

CONSTATACION
FISICA

ELABORACION DE
INFORMES

ESTADO DE
PERDIDAS Y
GANANCIAS

BALANCE GENERAL
CONTROL DE

CONTROL DE
INSUMOS

ELABORAR
PRUEBAS DE
APTITUD

CONTRATOS

ASUNTOS PENALES

EJECUCION DE
COBRANZAS

FNIMBOLOGLA:

<
1
L 1

TPy o FIR

ACTIVIDAD DEL PROCESO

TAREM DE LA ACTIVIDAD

DO UM ERT O

COMECTOR

DIRECCHOMAMIERNTO
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4.1.1.1.10 FUENTES DE FINANCIAMIENTO

SUMATEX inici6 con un capital propio de S/.300.000,00 Sucres y en el transcurso del tiempo
fue creciendo con créditos bancarios adquiridos en el Banco del Pichincha, los que han sido
cancelados de manera parcial y puntual con lo acordado, hasta lograr un capital actual de
$349.668.04

4.1.1.1.11 FUNCIONARIOS PRINCIPALES

Tabla N° 4: Funcionarios Principales

CARGO NOMBRE DEL FUNCIONARIO
Gerente General: Ing. Elsa Susana Guaraca Matute
Contadora: Ing. Paulina Ayala
Consultor Productivo: Ing. Andrés Posada Hernandez.
Supervisor Informatico: Ing. Pablo Cruz.
Jefe de Produccion: Srta. Nancy Saca.
Jefe de Bodegas: Srta. Maria Pilco.
Supervisor de Ventas: Sra. Margarita Mufioz

Fuente: Datos de la Empresa.

Realizado por: Sandra Valdiviezo.

4.1.1.2. INFORME DE CONOCIMIENTO PRELIMINAR

4.1.1.2.1 DATOS GENERALES

Logo:

Nombre Empresa: SUMATEX
Representante Legal: Ing. Susana Guaraca
RUC: 1500317605001
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Tipo De Contribuyente:
Planta Industrial:
Teléfono:

Calificacion Artesanal:
Rama Artesanal:
Correo:

Actividades:

Obligado a llevar contabilidad

Junin 45-37 y Las Palmeras
(03)2960192

Junta de Defensa del Artesano N° 82908
Corte y confeccion.

sumatexsg@hotmail.com

e Actividad Econémica Principal

Fabricacion de prendas de vestir para dormir de damas, caballeros y nifios.

e Actividades Econdmicas Secundarias

Fabricacion de ropa blanca, edredones, sdbanas, ropa de bafio, etc.

4.1.1.2.2 DATOS EMPRESARIALES

Matriz:

Sucursales:

Distribuidora:

N° de empleados:

Maquinaria Existente:

Riobamba - Guayaquil 22-02 y Espejo
Riobamba - Espafia 20-39 y Guayaquil
Riobamba - 10 de Agosto s/n y Rocafuerte
Riobamba - Junin y Palmeras.

Produccion: 27 empleados

Personal Administrativo: 7 personas
Personal de Ventas: 8 personas

Personal bodegas: 3 personas

26 maquinas de operacion y 6 complementarias.

Capacidad de Produccion: 12.200 prendas mensuales en temporada normal; y hasta 25.100

prendas en temporada alta.

Destino de Produccion

Tabla N° 5: Destino de la Produccion

COSTA SIERRA ORIENTE
Esmeraldas Quito Tena
Portoviejo Tumbaco Lago Agrio
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Calceta Santo Domingo
Manta Latacunga
Chone Salcedo
Guayaquil Ambato
Machala Guaranda
Quevedo Riobamba
Tosagua Cuenca
Loja

Fuente: Datos de la Empresa.

4.1.1.2.3 INDICADORES DE GESTION

Feos .G. 1/3
Vs? Tabla N° 6: Indicadores de Gestion Informatica
ACTIVIDAD ASUNTO FORMULA

Costo de informatica en relacién al |Costo Total de informatica /
costo administrativo. Costo total de administracion

Costo de informética en relacion a|Costo Total de informatica /

los ingresos de la empresa. Ingresos totales de la empresa

Costo de informatica por|Costo Total de Informatica /

empleado. Numero Total de empleados
Costo

Costo total de compra vy
Costo medio por ordenador (PC) mantenimiento de los PC /

NuUmero de los PC

Costo de mantenimiento
Costo de mantenimiento informatico / Costo total

informatico
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Incidencias debidas al no respeto
de

relacion a las incidencias

la politica informética en

Numero de incidencias debidas
al no respeto de la politica

informatica / ndamero total de

incidencias
Incidencias _ ) _ Tiempo con  sistema no
Tiempo medio con sistema no| ) )
] _ disponible / tiempo total
disponible ]
operativo
_ ] (tiempo operativo — tiempo no
Tiempo medio entre fallas ) ) )
disponible) / nimero de fallas
) ) ) Tiempo medio entre la
Tiempo medio del cambio de los| ~— = )
) identificacion de la necesidad de
equipos _ ) )
cambio y el cambio efectivo
Infraestructura [ Numero medio de ordenadores PC |NUmero de PC / Numero de
por empleados empleados
Numero medio de impresoras por|NUmero de impresoras / NUmero
departamento de departamentos
) ) o Tiempo dedicado a actividades
Tiempo dedicado a actividades|_ ) _
) L innovadoras / Tiempo de trabajo
informaticas innovadoras ) o
total en informatica
NUmero de horas de formacion /
nimero de empleados en
Formacion informatica
RRHH o Nomina de sueldos informatica /
Nomina de sueldos o
Total Nomina de sueldos
Numero de empleados
presentados después de 6 meses /
Estabilidad NUmero de nuevos empleados
contratados hace 15 meses
Edad media de los empleados
Seguridad Seguridad Logica N° de incidencias/solicitudes
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atendidas en un mes

NuUmero de incidencias atendidas
/  ndmero de incidencias

recibidas.

Riesgos identificados / posibles

riesgos

Numero de medidas de
seguridad tomadas / posibles
Seguridad Fisica medidas de seguridad existentes

Numero de accesos de personal
desautorizados / NOmero de
control de acceso a los equipos

informaticos

Fuente: Datos de la Empresa.

Realizado por: Sandra Valdiviezo.

4.1.1.2.4 ANALISIS SITUACIONAL DE LA EMPRESA SUMATEX

\depe,
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:C\" A-S- 1/5
L ASPECTOS IMPLICADOS

e Gran numero de empresas de la competencia en el mercado, en cuanto a la linea de
produccion a la que se dedica SUMATEX.

e Inadecuado sistema de incentivos al personal, a través de comisiones, horas extras,
alimentacidn, entre otros.

e Posible cierre de acuerdos contractuales con Mi Comisariato y otras cadenas de ropa,
lo cual incrementaria considerablemente las ventas y exigiria mucho mas de la
produccion.

e Falencias en imagen corporativa y posicionamiento grafico en el mercado.

e No hay concordancia entre la demanda, la cantidad que se produce y la
comercializacion; en el caso de la fabrica SUMATEX la demanda es mucho mayor a la

comercializacion y produccion.

e
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No hay uso de indicadores que sirvan para renovar la materia prima y eso origina
complicaciones de produccion.

Experiencia en el mercado y en la produccién.

Dominio del corte y confeccion por parte de la mano de obra.

No existen politicas de renovacion de colecciones de ropa.

Indisciplina en el personal respecto la hora de entrada, permisos y hora de salida.

No existe privacidad de informacion acorde a las funciones, por lo cual cualquier
persona gue tenga acceso a las computadoras puede modificar la informacion con o sin
intencion.

Pericia por parte de la Jefa de Produccion quien dirige de forma excelente su area de
trabajo y supervision.

Falta de reuniones y conferencias para fomento de relaciones humanas e integracion.
Constante capacitacion del personal de produccion que cubre totalmente la empresa.
No se cuenta con el personal de comercializacion propio, sino Unicamente como
comisionistas.

Falta de publicidad sobre la empresa, identidad, marca y productos que se elaboran.

Inmuebles hipotecados sin créditos prendarios.

ASPECTOS ECONOMICOS

Bajas remuneraciones acorde las funciones y desempefio de los trabajadores.

Manejo empirico del financiamiento de la empresa;

Adecuado costeo de inventario.

Alto porcentaje de morosidad en cartera al por mayor.

Mal manejo de cartera vencida.

Adecuadas politicas de precios, resultando éstos competitivos en el mercado y con un
considerable porcentaje de utilidad.

Inadecuado manejo de politicas financieras y costeo de gastos por concepto de
intereses y financiamiento en general.

No existe elaboracion, ni ejecucion presupuestaria.

e
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e Falta de un adecuado control de inventarios.

A

¢ Independencia del punto de distribucion en Guayaquil, sin embargo hay falencias en
cuanto al control de facturacion y pago.

e Récord impecable en el Bur6 de Crédito, lo cual es una gran ventaja para el
otorgamiento de créditos nuevos.

e Flujo lento de informacién de cobros y pagos.

ASPECTOS POLITICOS
e Con el tema de restriccion de ciertos productos de importacion o el bajo cupo de los
mismos para el mercado, se ha reducido la disponibilidad de materia prima y se han
suprimido varios tipos de productos.
e Politica gubernamental de fomento a la produccion interna a través de incentivos en
capacitacién y otorgamiento de créditos.
e Falta de apoyo de los gobiernos seccional y local a la produccion riobambefia sin

brindar incentivos, beneficios u otros.

ASPECTOS SOCIO - CULTURALES
e Poco conocimiento de los riobambefios de la empresa y el reconocimiento que tiene a
nivel nacional.

¢ No existen politicas de vinculacién con la comunidad.

ASPECTOS AMBIENTALES
e (Caso omiso de normas de seguridad industrial, tanto por parte de la administracion,
como del personal en general.
e Optimizacién de materia prima evitando desperdicios innecesarios, esto se debe
gracias a un sistema de reciclaje y venta de retazos.
ASPECTOS JURIDICOS

e Beneficios arancelarios fruto de pertenecer a la rama y régimen artesanal.
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e Falta de contratos escritos de trabajo, el 90% de contratos son tacitos; esto puede

generar problemas con los empleados, asi como con los entes de control (Ministerio de
Relaciones Laborales y el IESS).

e Empresa constituida como persona natural.

ASPECTOS ADMINISTRATIVOS - ORGANIZACIONALES

e Deficiencia en los canales de comunicacion, ya que la informacién no es canalizada
formalmente a través de documentos, sino de forma verbal, lo cual origina confusion y
falta de evidencia para futuras auditorias.

e Manejo al azar y sin sustento técnico de las relaciones y estrategias comerciales, lo
cual impide la expansion de la empresa.

e Falta de una adecuada estructura organizacional que permita delimitar funciones y
responsabilidades a los trabajadores.

e Falencias en la toma de decisiones parte de los directivos de la empresa, ya que no se
consideran los datos o informacion real, sino las expectativas o pensamientos de su
gerente.

e Adecuada organizacion de la produccién en linea, acorde a las demanda por
temporadas.

e Falta de implementacion de una agenda de comercializacion.

e Adecuado manejo de las relaciones humanas por parte de la gerencia, lo cual genera
lealtad, respeto, consideracion y otros valores corporativos.

e Fallas en la delegacion de autoridad y responsabilidad, particularmente en el area de
produccion, ya que en el proceso de requisicion de materia prima se solicita
autorizacion a la administracion, cuando lo pertinente deberia ser el jefe productivo
quien tenga la potestad para hacerlo; esto desacelera dicho proceso y ocasiona
incurrimiento en costos.

ASPECTOS TECNOLOGICOS
e Se cuenta con tecnologia moderna para la producciéon de prendas y su control de

calidad.
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e Deficiente sistema informatico de control interno.
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e Falta de implementos tecnologicos que permitan desarrollar mejores técnicas de

patronaje.

ASPECTOS ESTRUCTURALES
e Inadecuada estructura de la planta industrial, ya que no permite ampliar su produccion
por falta de espacio.
e Falta de espacio para almacenamiento de la produccion.
e Deficiente estructura organizacional al concentrar funciones en determinadas personas,

lo cual produce conflictos por evasidn, arrogacion y duplicacién de actividades.

SITUACION ACTUAL DE LA FABRICA

Al momento, los productos que se elaboran en la empresa SUMATEX, se manipulan bajo un
registro de entrada y salidas de tipo manual, el cual no es fiable en un 100%; es por ello que se
hace necesario instalar un software de facturacion e inventarios acordes a las necesidades y
requerimientos particulares de la empresa, al tiempo de delegar a una persona para que sea la

responsable de mantener la informacion actualizada.

OBJETIVOS

Conocer el valor del inventario, cualitativa y cuantitativamente, a fin de poder tomar acciones

correctivas en el momento oportuno.

SOLUCION DEL PROBLEMA

Esta area recaera sobre una persona “X” la cual se encargard de manipular un sistema que nos
permita controlar la bodega en lo referente al area de inventarios, tanto numérica como

fisicamente, y asi emitir informes al departamento que esta subordinado.

Para que los objetivos de esta area se cristalicen es necesario que se implante un sistema
apropiado de facturacion e inventarios, el cual le permitird emitir los reportes eficaz y

oportunamente.
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Deteccion de las Fortalezas, Debilidades, Oportunidades y Amenazas.

Tabla N° 7: Andlisis FODA

Fortalezas Oportunidades
1. SUMATEX tiene un sistema de 1. Cumple con los requerimientos y
distribucion rapida y segura. condiciones que requiere el sector
2. Su fabrica y oficinas administrativas publico para participar en sus
estan ubicadas en instalaciones concursos del INCOP.
propias lo que le ayuda a la 2. Posee buenas relaciones y contactos
disminucion de gastos. con empresas importantes.
3. Posee maquinaria con tecnologia de 3. Incursibn a nuevos mercados
punta. internacionales con productos de
4. Los equipos informéaticos se buena calidad.
encuentran en buenas condiciones y 4. Posibilidades de concursar en ferias
siempre a disposicion. internacionales para promocionar los
5. Posee su propio sistema informatico productos.
administrativo. 5. Capacitaciones constantes del SRI, y
6. Sistema de reciclaje y optimizacion técnicos en  informatica que
de materia prima. realizaron su programa
administrativo.
6. Récord impecable en el Buré de
Crédito.
7. Politica gubernamental de fomento a
la produccion.
8. Privilegios arancelarios acorde al

régimen artesanal.
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DEBILIDADES AMENAZAS

1. No posee la infraestructura necesaria 1. La existencia de una gran cantidad
para ampliar su fabrica. de virus informaticos que pueden

2. No posee seguridades fisicas y afectar los sistemas automatizados
l6gicas dptimas. de la empresa.

3. Desconocimiento del personal de las 2. Empresas modernas de la
politicas informaticas, las normas competencia, altamente eficientes, y
internas de la empresa y los grandes en: produccién,
objetivos a alcanzar. sistematizacion y/o automatizadas.

4. No se han realizado andlisis de los 3. Las grandes amenazas en el mundo
riesgos a los que se enfrentan los del internet por la presencia de
equipos informaticos, tanto fisicos hackers y crackers.
como logicos. 4. Poca  seguridad  fisica  que

5. Desconocimiento de las seguridades salvaguarde los recursos.
que se pueden adoptar para aplicar 5. Falta de tecnologia informatica, que
en la empresa. reduzca los costos operativos.

6. No posee soportes de informacién 6. Ingreso de productos importados
en un lugar distinto a la empresa. con calidad certificada y a menor

7. Falta de imagen corporativa. costo.

8. Incomodo ambiente de trabajo en el 7. Restriccion de importacion de
area productiva. materia prima.

9. Falta de produccion para cubrir 8. Poco apoyo de los gobiernos:
demanda. seccional y local.

10. Falta de indicadores para renovar la 9. Exceso de competencia en el

materia prima.

mercado.
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11. Falta de publicidad.

12. Bajas remuneraciones al personal.

13. Empirismo en el manejo del
financiamiento.

14. Inadecuado control de inventarios.

15. Inadecuado sistema de cobros y
pagos.

16. Falta de politicas de vinculacién con
la comunidad.

17. Omisién en normas de seguridad
industrial.

18. Inestabilidad laboral ante la constante
firma de contratos de trabajos tacitos.

19. Deficiencia en los canales de
comunicacion.

20. Empirismo en las relaciones y
estrategias comerciales.

21. Inadecuada estructura organizacional.

22. Falencias en la toma de decisiones.

23. Inadecuada delimitacion de funciones
y responsabilidades.

24. Deficiente sistema informético de
control interno.

25. Falta de tecnologia para patronaje.

26. Sistema informético de contabilidad
desactualizado.

27. Inadecuada Bodega de almacenaje.

Fuente: Datos de la Empresa.
Realizado por: Sandra Valdiviezo.
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4.1.1.3 ESTRUCTURA DE CONTROL INTERNO

SUMATEX no tiene estructurado de manera formal un sistema de control interno, pero si se
han tomado medidas para este fin, que han ayudado al normal desenvolvimiento de las
actividades, entre estas: disponibilidad de manuales de procesos, flujo gramas de procesos,

instructivos de actividades - tareas y politicas internas.
4.1.1.4 DEFINICION DEL OBJETIVO Y ESTRATEGIA DE AUDITORIA

4.1.1.4.1 Objetivo de la Auditoria

La Auditoria de la seguridad fisica y logica de sistemas informaticos tiene como objetivo
evaluar el grado de proteccion del hardware y los soportes de datos, asi como la seguridad de
los edificios e instalaciones que los albergan. El auditor informatico debe contemplar
situaciones de incendios, inundaciones, sabotajes, robos, catastrofes naturales, etc., que
pueden afectar la proteccion de los recursos informéaticos de SUMATEX, o impedir el

cumplimiento de los objetivos organizacionales.
4.1.1.4.2 Auditoria de Seguridad Fisica y Logica

Para la realizacion de la auditoria de Seguridad Fisica y Ldgica, se realizé el estudio previo de
la informacién contenida en los archivos propios de la empresa SUMATEX, el que se incluyo
dentro de la Planificacidn preliminar, a la vez, se determind las areas criticas, se evaluaron los
riesgos, se aplicaron los papeles de trabajo y se emitié el correspondiente informe de auditoria

como un aporte para la mejor toma de decisiones.

4.1.1.5 DESIGNACION DEL EQUIPO DE TRABAJO

Para la ejecucion de la Auditoria fue de suma importancia el apoyo de los administradores de
SUMATEX, ya que con su apertura se logro la recopilacion de la informacion suficiente y

competente para el cumplimiento del programa de auditoria; al igual que se necesité la ayuda
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del Supervisor informatico como poseedor del conocimiento necesario sobre el manejo de los

sistemas, el control que se lleva y el funcionamiento del sistema en general.

Fue asimismo necesario el apoyo incondicional del personal operativo de la empresa para la

determinacion de hallazgos y el éxito del presente examen de auditoria.

4.1.1.6 TIEMPO UTILIZADO

El presente examen de auditoria de Seguridad Fisica y Ldgica de Sistemas Informéticos se
estimd hacerlo en un tiempo estimado de 90 dias laborables, periodo considerado suficiente

para analizar y evaluar los distintos procesos que se ejecutan en la Empresa SUMATEX.
4.1.2 PLANIFICACION ESPECIFICA

4.1.2.1 RECOPILACION Y ANALISIS DE INFORMACION

En esta fase se recopildo y analizd la informacion relacionada a la organizacién, sus
operaciones y el control interno; a partir de aquello se determind las areas criticas, el alcance

de la auditoria, los programas y finalmente el memorando de planificacion.
4.1.2.2 MANUALES E INSTRUCTIVOS VIGENTES

4.1.2.2.1. Manual de Funciones (Detalle de Funciones y Responsabilidades)

1. Gerente General
El gerente general, serd el encargado de administrar el ente econémico con buen juicio,

criterio, honestidad y responsabilidad. Dentro de sus funciones comprenden:

e Velar por el buen funcionamiento de los departamentos de la empresa,

¢ Negociar fuentes de financiamiento,

e Desarrollar negociaciones comerciales en pro de incursionar en nuevos mercados,
e Abastecer de materiales a la produccion,

e Ser representante legal de la empresa,

e Asumir responsabilidades patronales, etc.
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2. Jefe de Produccion

El jefe de produccion sera un profesional del area de corte y confeccidon cuyas funciones

comprenden:

e Vigilar los procesos de produccion en todas sus areas,

e Solicitar a la gerencia cuando sea necesario los materiales para el desarrollo de las
actividades del departamento;

e Controlar asistencia, puntualidad y orden en el grupo obrero;

e Organizar los grupos de trabajo;

e Tomar las pruebas de ingreso a los aspirantes a obreros;

e Disefiar patrones y moldes;

e Establecer nuevos productos y lineas de produccion; etc.

3. Jefe Financiero — Contadora

El jefe financiero o contador sera un profesional del area financiera encargado de desarrollar
las siguientes actividades:

e Llevar ordenada y prolijamente al contabilidad de la empresa,

e Establecer precios,

e Determinar costos de produccion,

e Realizar roles de pago a todo el personal,

e Analizar las fuentes de financiamiento convenidas,

e Declarar impuestos,

e Organizar los planes estratégicos y presupuestos,

e Llevar sistemas de control interno, etc.

4. Vendedores

Los vendedores tendran como funciones:

e Analizar el mercado y ofrecer las lineas de productos;
e Hacer pedidos a produccion,

e Receptar mercaderia o en su defecto facturas al cobro;

e Cobrar a los clientes; etc.
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4.1.2.2.2 Instructivos
a) Area de Control de Calidad y Empacado

Esta responsabilidad recaera sobre las personas que se encargan de cortar hilos, etiquetar y
enfundar; es necesario que en el transcurso de este proceso se verifique si existen fallas, en
caso de que las hubiese, se reintegren las prendas al personal que las entregé para que
procedan a corregir.

También es importante que consideren la seriedad del trabajo que desarrollan, ya que si pasan
por alto algun error o a su vez lo cometen (Mal Codificado — Falta de algin elemento de la
Prenda si constituye conjunto), la responsabilidad recaera sobre las personas que integran esta
area

b) El Area de Disefio y Area de Cortado

Las responsabilidades del Cortado recaeran sobre la Srta. Lorena Narvaez, conjuntamente con
su auxiliar la Srta. Blanca Ocafia, quienes se encargaran de entregar a los departamentos de
ensamblado las piezas necesarias para la confeccion de las prendas; en este proceso se hace
necesario la coordinacion con el responsable del &rea de bodega, quien se encargara de surtir
los elementos que complementan las prendas a confeccionar (hilos, etiquetas, tallas, botones,

encaje, etc.).

¢) El Area de Ensamblado

Esta responsabilidad recaera sobre las personas que unen las prendas, mismas que tienen que
entregar los articulos terminados a la siguiente area que les sucede (El Area de Control de
Calidad y Empacado). Las prendas a entregar sera en el mismo nimero que a ellos les fue
entregado, en caso de dafio o pérdida de alguna de ellas sera responsable la persona a la que le

fue destinada esta tarea.

d) El Departamento de Contabilidad

Esta responsabilidad recae sobre el Contador, quien se encarga de emitir informes de situacion
financiera de la empresa a la Gerencia, siendo sus principales funciones las siguientes:
e Llevar un sistema Unico de contabilidad.

e Presentar e interpretar los resultados de los estados financieros.

e
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e Declarar los impuestos de la empresa en las fechas establecidas y de acuerdo a la Ley de
Régimen Tributario Interno.

e Organizar la contabilidad.

e Desarrollo de la nGmina de los trabajadores.

e Elaboracién de hojas de costos, entre otras.

e) Area de Costos

o Mantener una coordinacién con la gerencia, para la adquisicion de la nueva maquinaria

y materia prima a utilizarse en los diferentes procesos.

f) EI Departamento de Produccion
Situacion Actual

Al momento los procesos que se desarrollan en la empresa son meramente empiricos, procesos
que si se equiparan con la técnica su desarrollo serd mas eficiente, y por lo tanto generara un

desarrollo sustentado en la Fabrica.

Objetivos

e Optimizar los recursos que la empresa dispone al momento, con la finalidad de mejorar el
nivel de produccién y por ende el nivel de ventas a través de herramientas de gestion.

e Dotar de las herramientas necesarias.

e Distribuir uniformemente las tareas.

e Comunicar.

e Incentivar.

e Planificar y Presupuestar numéricamente los productos a elaborar, para lo cual se
trabajara conjuntamente con el area de inventarios, puesto que éste es quien proveera de

todos los elementos con que se elaborara las prendas.

g) El Departamento de Ventas

Este departamento lo integran tres agentes que se encuentran subdivididos en las siguientes

Zonas.
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e Zona Sierra Norte — Centro.
e Zonade la Costa.

e Zona Oriental.

En tanto, que en la ciudad de Riobamba existen Supervisores de Ventas para cada almacén

responsables de optimizar la distribucion de los productos.

Tabla N° 8: Distribucion de tareas.

PROCESOS ACTIVIDADES TAREAS RESPONSABLE
1. Desarrollo de Moda. Creacion de  nuevos | Ing. Susana de Robalino
productos. disefos. Srta. Lorena Narvaez
2. Marketing. Publicidad. Seleccion de medios de

comunicacion.

Ing. Susana de Robalino

3. Adquisiciones.

Seleccion de

proveedor.

Revisar cotizacion.

Ing. Susana de Robalino

Entrega orden de

Elaboracion de orden.

Srta. Lorena Narvaez

pedido.
Recepcion. Constatacion fisica. Srta. Maria F. Salazar
Disefio del | Dibujar. Srta. Lorena Narvaez
molde. Recortar. Srta. Lorena Narvaez
4. Disefio. Definir escala. Srta. Lorena Narvaez
Orden de _
. Definir ~ volumen  de .
produccion. . Ing. Susana de Robalino
produccién.
Recibe orden de y ]
. Produccion por lote. Srta. Lorena Narvaez
5. Corte. produccion.
Recibe molde. Trazo del molde. Srta. Lorena Narvaez
Corte  delantero y N
) Srta. Blanca Ocafa
Proceso de corte. | posterior

Corte de piezas restantes.

Srta. Blanca Ocafa
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6. Ensamblado de

Piezas.

Recepcion de

Piezas.

Etiquetado y tallado de
piezas.

Arévalo Silvia, Arévalo
Gloria, Arévalo Maria,
Chéavez Carmen, Cordovéz
Viviana, Manzano Elena,
Manzano Ximena,

Narvaez Lorena, Ocafa
Maria, Saca Nancy, Tiuma
Ana,

Bonilla Lourdes, Jaramillo

Yance Paulina,

Margarita.

Unidn de piezas.

Lucrecia Tenemasa, Silvia

Cuichan, Uvidia Maria.

Bordado.

Rolantex

7. Tercerizacion.

Hacer ojales.

Arévalo Silvia

Arévalo Gloria

Arévalo Maria

Chéavez Carmen

Pegar botones.

Cordovéz Viviana

Manzano Elena

Manzano Ximena

Narvdez Lorena

Hacer ribetes.

Ocafia Maria Piedad

Saca Nancy

Tiumi Ana

Yance Paulina

Bonilla Lourdes

Pegado de pretinas.

Jaramillo Margarita

Lucrecia Tenemasa

Silvia Cuichan

Elaboracién de bastas.

Uvidia Maria
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8. Terminado

Pulir.

Recortar hilos.

Ocafa Carmen

Revisar fallas.

Saca Ximena

Planchar.

Barahona Esthela

Colocar cartoneria 'y

codigos.

Ocafa Carmen

Doblar la prenda.

Saca Ximena

Enfundar la prenda y

embodegar

Barahona Esthela

9.Produccién a

Bodega

Recibe prendas

terminadas.

Clasificar seccion damas.

Clasificar seccion

caballeros.

Clasificar seccion nifos.

Control de

inventarios.

Control de tallas.

Control de kéardex.

Control  rotacién  de

inventarios.

10.Bodega a

Produccién

Control de

egresos

Registrar ~ kéardex de

ventas o egreso.

Entregar prendas

confeccionadas.

Empacar.

Responsable
de
Bodega

11. Financiamiento

Negociacion de

cartera

Seleccion de cartera.

Ing. Susana de Robalino

12. Cobranzas

Recuperacion

Recuperacion por zonas.

Sr. Eduardo Trujillo

13. Pagos

por vendedor Sr. Carlos Ibarra

Pagos .
Elaborar cheques. Ing. Susana de Robalino

proveedores

Pagos a terceros

Pagos por servicios.

Srta. Maria F. Salazar

Obligaciones fiscales.

Sr. Marco Ruiz
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Pago a personal

Nomina de planta.

Ing. Susana de Robalino

Nomina de

administrativo

Ing. Susana de Robalino

Ingreso de datos

Ingreso  al  sistema

contable.

Paulina Ayala

Conciliaciones.

Srta. Jenny Lépez

Elaboracion  de | Registro contables. Marco Ruiz
documentos Flujo de Caja. Srta. Maria F. Salazar
Elaborar Hojas de costos. | Marco Ruiz
14. Contabilidad Toma de o Marco Ruiz y Auxiliar de
] ) Constatacion fisica.
inventarios Bodega.
» Estado de Perdidas y _
Elaboracion  de ] Paulina Ayala
Ganancias.
Informes _
Balance General. Paulina Ayala
Control de N
_ ) Control de Insumos. Auxiliar de Bodega
inventarios
15. Recursos | Seleccion de ) Ing. Susana de Robalino
Elaborar pruebas aptitud. )
Humanos personal Srta. Lorena Narvaez
) Asuntos Legales. | Contratos. Opcional
16. Asesoria legal i _ i
Asuntos Penales. | Ejecucion de cobranzas. | Opcional

Control

17. Informatico

Tecnologia.

e

innovacion de la

Control del manejo de
los equipos Informaticos.
Manejo de los sistemas
administrativos y

contables.

Ing. Pablo Cruz

Fuente: Datos de la Empresa.

Realizado por: Asesor Productivo.

4.1.2.2.3 Manual del Usuario del Sistema Administrativo

a) Multifinalitario “Sarai”- “SSiAM”.

SSIAM® - Sarai, Sistema Administrativo Multifinalitario
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SSiAM es un Sistema que permite realizar de una manera &gil y sencilla las tareas mas
importantes de una empresa 0 negocio, sobre las cuales desea mantener un mejor control en el
flujo de la Informacion, esto es: Inventarios, Facturaciones, Cuentas por Cobrar, Cuentas por
Pagar, Bancos y Contabilidad. Es un Software de facil uso, pues si ha realizado una factura a
lapiz y papel, entonces con SSiAM puede hacerlo; no necesita ser especialista en computacion
ni tener altos conocimientos contables para obtener los resultados deseados.

Todos los Mddulos del Sistema son de similares caracteristicas, pensando siempre en los
usuarios y en la pronta concepcién del mismo. Sarai, Sistema Administrativo Multifinalitario

“SSiAM” (mono o multiusuario) esta conformado por los siguientes Modulos:

1. Inventarios 4. Cuentas por Pagar
2. Facturaciones 5. Bancos
3. Cuentas por Cobrar 6. Contabilidad Anual del Usuario

b) Conceptos Generales del Sistema

Son las diferentes caracteristicas o conceptos que se aplican a nivel general en todos los
Maodulos y Opciones del Sistema:
. Coémo ingresar a un modulo o sub-modulo y/o como elegir una opcion.

. Cbémo seleccionar un determinado articulo o cuenta.

Que es un campo.

Tipos de Documentos, etc.

¢) Mdodulos del Sistema:

1. Inventarios

Como su nombre lo indica, controla el flujo de los articulos, productos o servicios que brinden
0 existan dentro de su Inventario (permite llevar el control hasta de 4 Bodegas), asignando
codigos a cada uno de ellos, consultando en cualquier momento los precios de venta, costos,

kardex, etc.

Inventarios, esta conformado por los siguientes sub-maodulos:
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e Articulos

e Movimientos
e Procesos

e Reportes

e Utilitarios

e Salir

En general, el Manual del Sistema SSIAM, es un documento que describe de manera
especifica el manejo adecuado del sistema, las funciones que posee y las finalidades de cada

uno de ellos con relacion al cumplimiento de las necesidades de SUMATEX.

4.1.2.3 FUNCIONARIOS PRINCIPALES

NOMBRES Y APELLIDOS CARGO PERMANENCIA EN EL CARG

ELSA SUSANA GUARACA GERENTE GENERAL 22 ANOS

La Gerente es Ingeniera en Administracién de Empresas y tiene conocimientos en tiempos y

movimientos.

e Jefa de Produccion: Nancy Saca.

e Contadora: Paulina Ayala.

e Asistente de contabilidad: Jenny Lopez.

e Supervisor Informaético: Ing. Pablo Cruz.

e Asesor de Produccion: Ing. Andrés Posada Hernandez.

Numero de Empleados de la Entidad

N° de Empleados: Produccién: 30 empleados, personal administrativo: 7, personal de Ventas:

8 personas

61



FEscuela Superior Politécnica de Chimboraso

4.1.2.4. POLITICAS COMERCIALES

a) Stock.- La empresa maneja una politica en cuanto al stock de existencias, es decir, se
debera contar siempre con un pequefio numero de unidades en el inventario final, con el objeto
de en caso de imprevistos 0 de desabastecimiento se pueda responder frente a los clientes al
por menor.

b) Comercializacion.- En cuanto a la politica de comercializacion se vende al por mayor en
una relacion 60/40, es decir 60% al contado y 40% a crédito; y, al por menor en una relacion
90/10, es decir 90% al contado y 10% a crédito; esto se debe a que al por mayor se trata de ser
consecuente con el cliente quien espera de sus ventas obtener los fondos para el pago. En
cambio, en el caso de las ventas al por menor solo es el 10% a crédito, ya que se considera los
convenios institucionales que mantiene la empresa con sus clientes de varias entidades y

organismos del sector publico y privado.

También se debe mencionar en cuanto a la politica de comercializacion que se planifica dando

prioridad a la produccidn, al por mayor con un 70% vs. un 30% al por menor.

c) Precios.- Para la politica de precios la empresa considera un margen de utilidad aproximado
del 65% sobre el costo para la venta al por menor; y, para la venta al por mayor un 15%.

d) Costos.- En la politica de costos se debe resaltar que al considerar los Costos Indirectos de

Fabricacion se han establecido estandares fijos.

e) Sueldos.- La politica de sueldos esta sujeta a lo que determina el Ministerio de Relaciones
Laborales en cuanto al régimen de produccién artesanal, que sefiala los sueldos para artesanos
y actividades de confeccion de prendas de vestir y otras, siendo los siguientes:

Tabla N° 9: Sueldos

1.- CONFECCION DE PRENDAS DE
RAMA DE ACTIVIDAD ECONOMICA: VESTIRY OTRAS
MANUFACTURAS TEXTILES

ESTRUCTUR COMENTARIOS / SALARIO
A DETALLES DEL CODIGO IESS MINIMO
CARGO / ACTIVIDAD
OCUPACION CARGO O FINAL SECTORIAL
AL ACTIVIDAD 2014
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Trabajador de Incluye: Mecanico,
mantenimiento de Electricista, Carpintero,
y . C2 1020000000002 342,14
producciéon en textiles, Soldador, Tornero; Otras
cuero y calzado. Manufacturas Textiles

Disefiador, Dibujante y

C3 Incluye: Monta-carguista | 1004292603120 341,70
Elaborador de Moldes.

Trabajadores que
manejan maquinas sin Incluye: Monta-
manipulacion de C3 carguista; Otras | 1004292603122 341,70
productos quimicos / sin Manufacturas Textiles

riesgo de explosion.

Bodeguero de confeccion
de prendas de vestir y
D1 1004292603126 341,29
otras manufacturas

textiles

Incluye: Ayudante de
Bodega, Ayudante en
E2 General, Ayudante de| 1020000000001 340,00
Maquinas; Otras

Trabajador de textiles,
cuero y calzado.

Manufacturas Textiles

Fuente:http://www.jezl-auditores.com/index.php?option=com_content&view=article&catid=55&id=104&Itemid=71
Realizado por: Acuerdo N° MRL-2013-0047

f) Pagos.- Los pagos a proveedores seran distribuidos de la siguiente manera: 40% al contado

y 60% a crédito minimo 90 dias.

g) Comisiones en Ventas.- En cuanto a las comisiones en ventas se puede sefialar que:

Al por menor: 2% sobre ventas al contado y 1% sobre ventas a crédito.

Al por mayor: 5% sobre ventas totales y si ademas son al contado en un monto superior a
$5000.00 es el 7%.

h) Inventarios.- Como politica empresarial se toma como referencia que se espera como

inventario final de materia prima un 58% de la produccién del mes siguiente.

i) Organizacion del Trabajo en Produccion.- Esta politica sefiala que la produccion se da

mediante grupos de trabajo establecidos aleatoriamente cada mes y conformado por 7
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personas; éstas realizaran el proceso de costura y control de calidad. Para ello se asignaran

jefes de grupo quienes anotaran la cantidad de prendas que se obtengan en el mes.

CARACTERISTICA DE LA TECNOLOGIA EN USO

Tabla N° 10

EQUIPOS DE COMPUTO

N°  |MONITOR

IMPRESORA

CPU

TECLADO

MOUSE

4 SAMSUNG

MARCA EPSON
LX -300 +
MODELO P 17 CA
SERIE

ETUY 165598

SP
GENERICO

GENIUS

ZCE88B100091

GENIUS

5 GENERICO

MARCA
SAMSUNG
MODELO SCX-
4300 SERIE
1456BFG Q8007221

GENIUS

GENIUS

GENIUS

MARCA DELL WINDOWS 7 STARTER MODELO CM10

2 LAPTOS SERIE X16-960867
MARCA ATOM
INTEL  |SAMSUNG DUAL
3 | ATOMDual |MODELO SCX- CORE MU'[;&ME GENIUS
CoreLED 4300  SERIE |PROCESAD| -\
1456BFG Q8007221 | OR INTEL

1 NOTEBOOK

MARCA SONY VAIO SERIE SVF14415CLB BLACK A10-
5745M,6GB,1TB,14" (1A)

1 MODEM

MARCA ECHO
LIFEHG5208
MODELO HOME
GATEWAYS

Fuente: Datos de la Empresa.

Realizado por: Sandra Valdiviezo.
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4.1.2.5. ABREVIATURAS UTILIZADAS EN AUDITORIA

ABR 1/1
St Tabla N° 11: Abreviaturas
ABREVIATURA SIGNIFICADO
SCVC Sandra Carolina Valdiviezo Crizon
AP Archivo Permanente
AC Archivo Corriente
ABR Abreviaturas
PA Programa de Auditoria
PSA Propuesta de Servicios de Auditoria
EP Entrevista preliminar
CClI Cuestionarios de Control Interno
TCCI Tabulacion Cuestionarios de Control Interno
AF Analisis FODA
e Indicadores de Gestion
AS Analisis Situacional
ECI Estructura de control Interno
ENC-R Evaluacion del Nivel de confianza y riesgo
ARC Areas Criticas
ALC Alcance de la Auditoria
MP Memorando de Planificacion
HH Hoja de Hallazgos

Fuente: Procesos de Auditoria

Realizado por: Sandra Valdiviezo.
4.1.2.6. ENTREVISTAS Y VISITAS
En este punto se considerd la evaluacion de los cuestionarios de Control Interno segun el

método COSO Il (Anexo 1), aplicados para medir el nivel de confianza y riesgo que mantiene

la empresa.
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Resultados de la aplicacién de la Formula para determinar el Nivel de Confianza y Nivel
de Riesgo

COMPONENTE 1: Ambiente Interno

Ponderacion total de la encuesta

Sl = 137
NO = 88
Total = 137+88=225 Fuente: (Anexo 3 Componente 1)

CALIFICACION TOTAL
NIVEL DE CONFIANZA =

PONDERACION TOTAL
NIVEL DE CONFIANZA = 137/225

NIVEL DE CONFIANZA =0.61 — 61%

Tabla N° 12: Ambiente Interno

A

v

RIESGO DE CONTROL

ALTO MODERADO BAJO

15-50 % 91-75% 76 -95%

BAJO MODERADO ALTO

< NIVEL DE CONFIANZA >

El nivel de confianza obtenido se encuentra en un grado moderado lo que resulta tener

también un grado de riesgo de control moderado.
COMPONENTE 2: Establecimiento de Objetivos

Ponderacion total de la encuesta

SI= 130
NO = 95
Total = 130+95=225 Fuente: (Anexo 3 Componente 2)

e
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CALIFICACION TOTAL
NIVEL DE CONFIANZA =

PONDERACION TOTAL
NIVEL DE CONFIANZA = 130/225

NIVEL DE CONFIANZA =0.58 — 58%

Tabla N° 13: Establecimiento de objetivos

v

A

RIESGO DE CONTROL

ALTO MODERADO BAJO
15-50 % 91-75% 76 -95%
BAJO MODERADO ALTO

v

< NIVEL DE CONFIANZA

El nivel de confianza obtenido se encuentra en un grado moderado lo que resulta tener

también un grado de riesgo de control moderado.
COMPONENTE 3: Identificacién de Riesgos

Ponderacién Total de la encuesta

Sl = 106
NO = 119
Total = 106+119=225 Fuente: (Anexo 3 Componente 3)

CALIFICACION TOTAL
NIVEL DE CONFIANZA =

PONDERACION TOTAL

NIVEL DE CONFIANZA = 106/225

NIVEL DE CONFIANZA =047 — 47%
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Tabla N° 14: Identificacion de riesgos

A

v

RIESGO DE CONTROL

ALTO MODERADO BAJO
15-50% 51-75% 76 — 95 %
BAJO MODERADO ALTO

&
<

v

NIVEL DE CONFIANZA

El nivel de confianza obtenido se encuentra en un grado bajo, por ende da como resultado un

nivel de riesgo de control alto.
COMPONENTE 4: Evaluacion de Riesgos

Ponderacién Total de la encuesta

SI= 28
NO = 32

Total = 28+32=60  Fuente: (Anexo 3 Componente 4)
CALIFICACION TOTAL
NIVEL DE CONFIANZA =

PONDERACION TOTAL
NIVEL DE CONFIANZA = 28/60

NIVEL DE CONFIANZA =047 — 47%

Tabla N° 15: Evaluacién de riesgos

A
v

RIESGO DE CONTROL

ALTO MODERADO BAJO
15-50% 51-75% 76 -95%
BAJO MODERADO ALTO

v

< NIVEL DE CONFIANZA
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El nivel de confianza encontrado es bajo, por lo que resulta un grado de riesgo de control alto.
COMPONENTE 5: Respuesta al Riesgo

Ponderacién Total de la encuesta

Sl = 38
NO = 37

Total = 38+37=75  Fuente: (Anexo 3 Componente 5)
CALIFICACION TOTAL

NIVEL DE CONFIANZA =

PONDERACION TOTAL
NIVEL DE CONFIANZA = 38/75

NIVEL DE CONFIANZA =0.51 — 51%

Tabla N° 16: Respuesta al riesgo

A

v

RIESGO DE CONTROL

ALTO MODERADO BAJO

15-50 % 91-75% 76 -95%

BAJO MODERADO ALTO

< NIVEL DE CONFIANZA >

El nivel de confianza objetivo se encuentra en un grado moderado lo que resulta tener también

un grado de riesgo de control moderado.
COMPONENTE 6: Actividades de Control

Ponderacién Total de la encuesta

SI= 230
NO = 145
Total = 230+145=375 Fuente: (Anexo 3 Componente 6)
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CALIFICACION TOTAL
NIVEL DE CONFIANZA =

PONDERACION TOTAL
NIVEL DE CONFIANZA = 230/375

NIVEL DE CONFIANZA =0.61 — 61%

Tabla N° 17: Actividades de control

v

A

RIESGO DE CONTROL

ALTO MODERADO BAJO
15-50 % 91-75% 76 -95%
BAJO MODERADO ALTO

v

< NIVEL DE CONFIANZA

El nivel de confianza objetivo se encuentra en un grado moderado, lo que resulta tener

también un grado de riesgo de control moderado.
COMPONENTE 7: Informacion y Comunicacién

Ponderacién Total de la encuesta

Sl = 155
NO = 160
Total = 155+160=315 Fuente: (Anexo 3 Componente 7)

CALIFICACION TOTAL
NIVEL DE CONFIANZA =

PONDERACION TOTAL

NIVEL DE CONFIANZA = 155/315

NIVEL DE CONFIANZA =0.49 — 49%
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Tabla N° 18: Informacion y comunicacion

A

v

RIESGO DE CONTROL

ALTO MODERADO BAJO

15-50% 51-75% 76 — 95 %

BAJO MODERADO ALTO

b NIVEL DE CONFIANZA >

El nivel de confianza obtenido es bajo, por lo que el grado de riesgo de control encontrado es

alto.
COMPONENTE 8: Monitoreo

Ponderacién Total de la encuesta

Sl= 163
NO = 107
Total = 163+107=270 Fuente: (Anexo 3 Componente 8)

CALIFICACION TOTAL
NIVEL DE CONFIANZA =

PONDERACION TOTAL
NIVEL DE CONFIANZA = 163/270

NIVEL DE CONFIANZA =0.60 — 60%

Tabla N° 19: Monitoreo

v

A

RIESGO DE CONTROL

ALTO MODERADO BAJO

15-50 % 51-75% 76 -95%

BAJO MODERADO ALTO

< NIVEL DE CONFIANZA >

El nivel de confianza objetivo se encuentra en un grado moderado, lo que resulta tener

también un grado de riesgo de control moderado.

e
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4.1.2.7 EVALUACION DEL SISTEMA DE CONTROL INTERNO

Posterior a la aplicacion de cuestionario de control interno hemos llegado a las siguientes
conclusiones respecto al control interno que se maneja en SUMATEX, bajo los parametros del

método COSO II, que incluye los siguientes componentes:

a) Ambiente Interno

SUMATEX muestra un gran nivel de debilidades en cuanto al correcto desarrollo del
ambiente interno, ya que no se ha actualizado los objetivos, mision y vision empresarial;
tampoco se ha divulgado ni se ha hecho pablico los valores éticos que se manejan en la misma
y todo esto hace que se trabaje de manera informal y sin fundamento sobre las metas que se
deben cumplir en un tiempo determinado. (Anexo 2: Tabulacion Componente 1: Ambiente

Interno.)
b) Establecimiento de Objetivos

SUMATEX cuenta con objetivos establecidos, pero hace falta mejorarlos, actualizarlos y
distribuirlos de forma adecuada, de tal manera que ayuden y aporten al continuo desarrollo de
las actividades empresariales. (Anexo 2: Tabulacion Componente 2: Establecimiento de

objetivos.)
c) ldentificacion de Riesgos.

En este componente se ha considerado la necesidad de tomar medidas para mejorar el método
o sistema de identificacion de riesgos, ya que no existe las medidas suficientes para identificar
los verdaderos riesgos, sean estos relevantes o no, ante el cuidado de los recursos de la
empresa; y, mas aun, de los recursos informaticos, ya que de estos depende mucho el
desarrollo de SUMATEX. (Anexo 2: Tabulacion Componente 3: Identificacion de Riesgos.)

d) Evaluacién de Riesgos.

Hay mucho por hacer para la mejora de la evaluacion de los riesgos en Sumatex, pues se han
evidenciado muchas falencias en cuanto a medir el grado de perjuicio de tales riesgos, los

dafios que pueden ocasionar, y la concurrencia con los que se puedan presentar, por lo que se
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hace necesaria la aplicacién de métodos de evaluacion para brindar opciones para la mejor

toma de decisiones. (Anexo 2: Tabulacion Componente 4: Evaluacion de Riesgos.)
e) Respuesta al Riesgo.

SUMATEX si ha dado respuesta a los riesgos que se han identificado, pero le falta mucho por
identificar y ain mas, dar respuesta a los mismos para continuar con el normal desarrollo de
las operaciones y actividades a las que se dedica la empresa. (Anexo 2: Tabulacion

Componente 5: Respuesta al Riesgo.)
f) Actividades de Control.

Las actividades de control existentes si han ayudado a la mejora de las operaciones, pero hace
falta mejorar ain mas para que continle el desarrollo de la empresa, ya que es de suma
importancia implementar actividades que aporten al control y buen desarrollo de las mismas.

(Anexo 2: Tabulacion Componente 6: Actividades de Control.)

g) Informaciéon y Comunicacion
Es necesario realizar un analisis de las debilidades y falencias que tienen los métodos de
informacién y comunicacién de SUMATEX, para asi brindar una opinion adecuada para la
mejor toma de decisiones, con lo que se espera mejorar el liderazgo de los administrativos, el
desempefio de los empleados y la conformidad de los usuarios externos. (Anexo 2: Tabulacion

Componente 7: Informacion y Comunicacion.)
h) Monitoreo

SUMATEX mantiene controles y registro de las actividades y operaciones que se realizan,
pero es necesaria la mejora continua de éstos, ya que las medidas de control no siempre van a
resultar eficientes ante los cambios constantes del medio. (Anexo 2: Tabulacion Componente

8: Monitoreo.)
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4.1.2.8 DETERMINACION DE AREAS CRITICAS

<> \depe,
;ﬁ% =5 : : ARC 1/1
W) P AREAS CRITICAS
ORGANIZACION AUDITADA: SUMATEX
Prioridad Area o Actividad Critica Razones

1 Departamento Administrativo. Falta de gestion direccionada a la|
seguridad informatica.

2 Departamento  Informéatico con escazasPoco control y evaluacion de los

normas de seguridad informatica. riesgos informaticos.
Falta de medidas de seguridad.

3 Area contable y de ventas. No se toman medidas de cuidado
de los equipos informaticos.

4 Informacion y Comunicacion. Poca fluidez de informacion
oportuna para la adecuada
identificacion de necesidades VY
mejor toma de decisiones.

Elaborado por: Sandra C. Valdiviezo
Fecha: 14/03/2014
> VP,
S * ALC 1/2

4.1.2.9 DETERMINACION DEL ALCANCE DE AUDITORIA
La presente “Auditoria de Seguridad Fisica y Logica de Sistemas Informaticos de la Empresa

SUMATEX?”, esta orientada a la revision del control interno del Departamento Informatico y

de los equipos que maneja esta empresa.

El alcance de la auditoria comprendio:

74




FEscuela Superior Politécnica de Chimboraso

\dep,

4 \‘9(’-3 0.
£
=<

SCV‘

/f%;/
%BZEM'

1. Evaluacion de la direccién de informaética en lo que corresponde a:

2\
a®

ALC2/2

e Su organizacion.

e Funciones.

e Objetivos.

e Estructura.

e Recursos Humanos.
e Normas y Politicas.
e Capacitacion.

e Planes de trabajo.

e Controles.

e Condiciones de trabajo.

2. Evaluacion de seguridades Fisicas y Logicas.
e Seguridad légica de los sistemas, confidencialidad y respaldos.
¢ Identificacién de los riesgos.
e Evaluacion de los riesgos.
e Seguridades fisicas
e Seguridad en el personal
e Seguridad contra virus
e Seguridad en la utilizacion de los equipos.
e Seguridad en la restauracion de los equipos y de los sistemas.

e Plan de contingencia y procedimiento en caso de desastre.

3. Elaboracion de informes con inclusién de conclusiones y recomendaciones por cada uno

de los trabajos sefialados anteriormente.
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Auditoria de Seguridad Fisica
y Logica de los Sistemas

Informaticos.

Del 01 de Enero al 31 de Diciembre del

2012
ARCHIVO CORRIENTE
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/ku;u/ 4.1.2.10 PROGRAMA DE AUDITORIA P.A.1/2
Lo )
PROGRAMA DE AUDITORIA
Hoja Num.: 1 De: 1]
ORGANISMO: SUMATEX
Fecha de formulacion: 28/03/2014
FASE DESCRIPCION ACTIVIDAD N oe | PERIODO ESTIMADO DIAS
PERSONAL Inicio Término ESTABLECIDOS
Obtener evidencia suficiente,
competente, relevante y pertinente que
Objetivo Obtener y recopilar | permita conocer la situacién de
informacion SUMATEX. Recopilar la Informacion
necesaria y suficiente para efectuar la
auditoria. 1| 27/11/2013| 13/12/2013 13
Realizar la entrevista al Gerente para
obtener informacion general sobre la
Conocer la empresa y | entidad. 2| 16/12/2013| 02/01/2014 17
su estructura funcional ] _ ]
Planeacion |y organizacional para|Realizar la carta a gerencia, con el fin de
dar paso con la|daraconocer el trabajo a realizarse. 1| 03/01/2014| 07/01/2014 3
auditoria. Efectuar una revision de la estructura
organica de la entidad para conocer como
esta dividida la misma. 1| 08/01/2014| 16/01/2014 7
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et
Aplicar  Cuestionarios de Control
Evaluar el | Interno. 17/01/2014|  04/02/2014 13
Evaluacion de |sistema de | Evaluar el control interno segun los
Control Interno | control  interno | componentes de COSO I1. 05/02/2014| 07/03/2014 23
existente en|Determinar las 4&reas criticas Yy
SUMATEX. hallazgos. 10/03/2014|  20/03/2014 9
Redactar el borrador del informe final. 21/03/2014| 21/03/2014 1
Dar a conocer los |— -
Discuta el borrador del informe con la
hallazgos ) .
o gerencia y el personal involucrado. 25/03/2014|  25/03/2014 1
Comunicacion |encontrados
Elaborar el acta de la lectura del
de resultados |durante la _
o borrador del informe. 26/03/2014| 26/03/2014 1
aplicacion de la
_ Elaborar el informe final de auditoria
auditoria.
realizada a la empresa SUMATEX. 27/03/2014 |  27/03/2014 2

Elaborado por: Sandra C. Valdiviezo

Fecha: 01/12/2013
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4.1.3 MEMORANDO DE PLANIFICACION

DEFINICION DEL TRABAJO DE AUDITORIA Y SUS OBJETIVOS

a) Objetivo General

La Auditoria de la seguridad fisica y logica de sistemas informéticos tiene como objetivo
evaluar el grado de proteccion del hardware y los soportes de datos, asi como la seguridad de
los edificios e instalaciones que los albergan. Como auditor informatico debi contemplar
situaciones como: incendios, inundaciones, sabotajes, robos, catastrofes naturales, etc., que
pueden afectar la proteccidn de los recursos informaticos de SUMATEX, e impedir a la vez el

cumplimiento de los objetivos organizacionales.
b) Obijetivos Especificos

e Evaluar la seguridad en el uso de software la proteccion de los datos, procesos y
programas, asi como la seguridad del acceso ordenado y autorizado de los usuarios a la
informacion.

e Identificar que no existan copias piratas, o bien que, al conectarnos en red con otras
computadoras, no exista la posibilidad de transmision de virus.

e Determinar el nivel de seguridad de la infraestructura informéatica de SUMATEX,
tomando como vectores de ataque aquellos que puedan ser iniciados dentro de la empresa.

e Emitir una opinién clara y concisa sobre la situacion actual de la empresa y emitir las

recomendaciones apropiadas que permitan a los directivos tomar mejores decisiones.
¢) Auditoria de Seguridad Fisica y Logica

Esta Auditoria tiene como finalidad la identificacion de los riesgos de los sistemas de
informacién que pudieran afectar al cumplimiento de la legalidad vigente, la eficiencia y la
eficacia de los procesos soportados por los sistemas de informacion, en especial los de la

administracion electrénica manejada a través del sistema SSiAM.
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Para la realizacion de la auditoria se realizé el estudio previo de la informacion que contienen

los archivos propios de la empresa, el que fue incluido dentro de la Planificacion preliminar;
asimismo se determinaron &reas criticas, se evaluaron los riesgos, se aplicaron los papeles de
trabajo y se emitid el correspondiente informe de auditoria como un aporte para la mejor toma

de decisiones.
d) CONOCIMIENTO DE LA EMPRESA

SUMATEX se inicia el 3 de septiembre de 1986, en primera instancia como suministradora de
materiales textiles, y luego en el afio 1994 incursiona en la confeccioén de prendas blancas
como: sabanas, manteleria, prendas de dormir, entre otros; con apenas un par de maquinas

industriales adquiridas al remate en el Banco Nacional de Fomento.

Actualmente la empresa cuenta con una fébrica industrial, tres puntos de venta propios
ubicados en al Guayaquil 22- 02 y Espejo; en las calles Guayaquil entre colon y Larrea y en

las calles Junin 25-35 y Palmeras.

e) MISION

“La Mision de SUMATEX es confeccionar y comercializar prendas de vestir, de dormir y
ropa blanca, que satisfagan necesidades del mercado en forma competitiva, cumpliendo con
ética las obligaciones con sus clientes, proveedores, empleados, socios, el Estado y la

comunidad en la que se desarrollan las actividades de la empresa”
f) VISION

“Ser empresa lider del centro del pais en la produccion e innovacion de prendas de vestir para
dormir, asi como ser modelo de excelencia en todos sus procesos, reflejada en productos

competitivos con fidelidad a sus valores corporativos”
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g) ESTRUCTURA ORGANIZACIONAL

!
a

La estructura organizacional de la fabrica SUMATEX es relativamente sencilla con flujo de
informacidn de doble via (ascendente y descendente), con tres niveles jerarquicos, distribuidos

en las siguientes areas funcionales:

« El Area de Produccion con las unidades operativas de corte, confeccion y de acabado

« El Area Administrativa — Financiera con los Dptos. De Gestion, Contable e
Informatico.

« El Area de Mercadeo y Ventas con sus almacenes 1, 2, y 3.

« El Area de Almacenamiento con sus unidades operativas de archivo y bodega.

« El Area de Produccion.

« El Area Administrativa-Financiera.

« El Area de Mercadeo y Ventas.

« El Area de Almacenamiento.

h) FUNCIONARIOS PRINCIPALES

Gerente General: Ing. Elsa Susana Guaraca Matute
Contadora: Ing. Paulina Ayala

Consultor Productivo: Ing. Andrés Posada Hernandez.
Supervisor Informatico: Ing. Pablo Cruz.

Jefe de Produccion: Srta. Nancy Saca.

Jefe de Bodegas: Srta. Maria Pilco.

Supervisor de Ventas: Sra. Margarita Mufioz
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i) DATOS GENERALES

Logo:
Nombre Empresa:
Representante Legal:

RUC:

Tipo De Contribuyente:

Planta Industrial:

Teléfono:

Calificacion Artesanal:

Rama Artesanal:

Correo:

Actividades:

SUMATEX

Ing. Susana Guaraca

1500317605001

Obligado a llevar contabilidad

Junin 45-37 y Las Palmeras
(03)2960192

Junta de Defensa del Artesano N° 82908
Corte y confeccion.

sumatexsg@hotmail.com

e Actividad Econémica Principal

Fabricacion de prendas de vestir para dormir de: damas, caballeros y nifios.

e Actividades Econdmicas Secundarias

Fabricacion de: ropa blanca, edredones, sdbanas, ropa de bafio, etc.

j) DATOS EMPRESARIALES

Matriz:

Sucursales:

Riobamba- Guayaquil 22-02 y Espejo
Riobamba - Espafia 20-39 y Guayaquil

Riobamba - 10 de Agosto s/n y Rocafuerte

e
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Distribuidora: Riobamba - Junin y Palmeras.

N° de empleados: Produccion: 27 empleados

Personal Administrativo: 7 personas
Personal de Ventas: 8 personas

Personal bodegas: 3 personas

k) Indicadores de Gestion

INDICADORES DE GESTION INFORMATICA

ACTIVIDAD ASUNTO FORMULA

Costo de informatica en relacion al | Costo Total de informatica /

costo administrativo. Costo total de administracion.

Costo de informatica en relacion al |Costo Total de informatica /

ingreso de la empresa. Ingresos totales de la empresa.

Costo de informatica  por .
Costo Total de Informatica /
empleado. )
Costo Numero Total de empleados.

Costo total de compra vy

Costo medio por ordenador (PC). | hantenimiento de los PCs /

NuUmero de los PCs.

Costo de mantenimiento

Costo de mantenimiento. informatico / Costo total

informatico.

Incidencias debidas al no respeto|NUmero de incidencias debidas

Incidencias |de la politica informatica en|@ NO respeto de la politica

relacién a las incidencias. informatica / ndmero total de

incidencias.
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_ ) _ Tiempo con  sistema no
Tiempo medio con sistema no| ) )
) ) disponible / tiempo total
disponible. )
operativo.
] ] (tiempo operativo — tiempo no
Tiempo medio entre fallas. ) ) )
disponible) / Numero de fallas.
_ _ ) Tiempo medio entre la
Tiempo medio del cambio de los| = )
) identificacion de la necesidad de
equipos. _ ) )
cambio y el cambio efectivo.
Infraestructura [ Numero medio de ordenadores PCs|Numero de PCs / Numero de
por empleados. empleados.
NUmero medio de impresoras por | Numero de impresoras / NUmero
departamento. de departamentos.
_ _ o Tiempo dedicado a actividades
Tiempo dedicado a actividades| . ) _
) . innovadoras / Tiempo de trabajo
informaticas innovadoras. ] .
total en informatica.
Numero de horas de formacion /
niamero de empleados en
Formacion. informatica.
RRHH Nomina de sueldos informatica /

No6mina de sueldos.

Total Némina de sueldos.

Estabilidad.

de

presentados después de 6 meses /

NUmero empleados

Numero de nuevos empleados

contratados hace 15 meses.

Edad media de los empleados.
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N° de incidencias/solicitudes
atendidas en un mes

Sequridad Logica. Tiempo a uti-lize-lrse | |
NUmero de incidencias atendidas
/ ndmero de incidencias
recibidas.
Riesgos identificados / posibles
Seguridad riesgos.

Nimero de  medidas de
seguridad tomadas / posibles
Seguridad Fisica. medidas de seguridad existentes.

Numero de accesos de personal
desautorizados / NOmero de
control de acceso a los equipos

informaticos.

I) Actividades de Control Realizadas

Para la evaluacion del sistema de control interno existente en la empresa SUMATEX se
realizaron cuestionarios de control interno basados en los componentes del COSO I, los
cuales permitieron tener un enfoque del nivel de control que tienen, y lo que hace falta mejorar
en la empresa segun los distintos componentes, como son: ambiente de control,
establecimiento de objetivos, identificacion de riesgos, evaluacion de riesgos, respuesta a los

riesgos, actividades de control, informacion, comunicacion y monitoreo.

Igualmente a través de estas evaluaciones se han determinado los niveles de confianza y de
riesgo de control que prevalecen en el periodo examinado; las mismas que fueron revisadas

anteriormente.
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m) Determinacion de Areas Criticas
AREAS CRITICAS
ORGANIZACION AUDITADA: SUMATEX

Prioridad Area O Actividad Critica Razones

1 Departamento Administrativo. Falta de gestion direccionada a
la seguridad informatica.

2 Departamento Informatico con escazas | Poco control y evaluacion de los

normas de seguridad informatica. riesgos informaticos.
Falta de medidas de seguridad
fisicas y logicas.

3 Area contable y de ventas. No resguardan  medidas de
cuidado de los  equipos
informaticos.

4 Informacion y Comunicacion. Poca fluidez de informacion
oportuna para la adecuada
identificacion de necesidades y
mejor toma de decisiones.
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n) Determinacion del Alcance de Auditoria

La presente “Auditoria de Seguridad Fisica y Logica de Sistemas Informaticos de la Empresa
SUMATEX?”, esta orientada a la revision del control interno informético del Departamento

Informatico y de los equipos que maneja esta empresa.

0) Recursos a utilizar

Econdmicos Valor Total Tecnoldgicos Valor Total

Impresiones $50.00 | Internet. $90.00

Copias $20.00 | Mantenimiento  de $15.00
) Laptop.

Pasajes $ 25.00

Gastos Varios $30.00

TOTAL $125.00 | TOTAL $105.00
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(Propuesta de Servicios de Auditoria de Seguridad Fisica y Logica de Sistemas

Informaticos).
I. Antecedentes

SUMATEX se inici6 el 3 de septiembre de 1986. Estableciéndose legalmente en la ciudad de
Riobamba en el afio 2007, teniendo como principal actividad comercial la fabricacion de ropa
deportiva, ropa blanca, prendas de wvestir para dormir, trabajo, uniformes, y la

comercializacion de las mismas a nivel local y nacional.

SUMATEX mantiene un registro continuo de las operaciones contables y de control de
inventarios a través de programas informéaticos muy poco seguros, los cuales resultan ser un
posible blanco facil para el espionaje, perdidas de informacion, fraudes, errores, alteraciones,

riesgos que deben ser considerados en la toma de decisiones.

El avance de la informética, los sistemas, las telecomunicaciones, y otras aplicaciones de
tecnologia, han hecho que la empresa SUMATEX tenga que adaptarse rapidamente a los
cambios en todos los sentidos, en especial en el giro del negocio, el cual esta intimamente
relacionado con la tecnologia de la informacion en el desarrollo de los diferentes procesos

empresariales.
I1. Obijetivos de la Auditoria de Seguridad Fisica y Légica de Sistemas Informéticos
Objetivo General

La Auditoria de la seguridad fisica y logica de sistemas informaticos tiene como objetivo
evaluar el grado de proteccion del hardware y los soportes de datos, asi como la seguridad de
los edificios e instalaciones que los albergan. El auditor informatico debe contemplar
situaciones de incendios, inundaciones, sabotajes, robos, catastrofes naturales, etc., que
puedan afectar la proteccion de los recursos informaticos de SUMATEX, o pueda impedir el

cumplimiento de los objetivos organizacionales.
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OBJETIVOS ESPECIFICOS

A

e Evaluar la seguridad en el uso de software la proteccion de los datos, procesos y
programas, asi como la del acceso ordenado y autorizado de los usuarios a la informacion.

e Identificar que no existan copias piratas, o bien que, al conectarnos en red con otras
computadoras, no exista la posibilidad de transmision de virus.

e Determinar el nivel de seguridad de la infraestructura informatica de SUMATEX,
tomando como vectores de ataque aquellos que puedan ser iniciados dentro de la empresa.

e  Emitir una opinion clara y concisa sobre la situacion actual de la empresa y emitir las

recomendaciones apropiadas que permitan a los dirigentes tomar mejores decisiones.
I11. Alcances del Proyecto
El alcance del proyecto comprende:

1. Evaluacién de la direccion de informatica en lo correspondiente a:
e Su organizacion.

e Funciones.

e  Objetivos.

e  Estructura.

e Recursos Humanos.

e Normas y Politicas.

e  Capacitacion.

e Planes de trabajo.

e Controles.

e Condiciones de trabajo.

2. Evaluacion de seguridades Fisicas y Logicas.

e Seguridad logica de los sistemas, confidencialidad y respaldos.

e Identificacion de los riesgos.
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Evaluacion de los riesgos.

Seguridades fisicas

Seguridad en el personal

Seguridad contra virus

Seguridad en la utilizacion de los equipos.

Seguridad en la restauracion de los equipos y de los sistemas.

Plan de contingencia y procedimiento en caso de desastre.

Elaboracion de informes que contengan conclusiones y recomendaciones por cada uno de

los trabajos sefialados anteriormente.

IVV. Metodologia

La metodologia de investigacion utilizada en el examen de auditoria fue la siguiente:

1.

Para la evaluacion de la direccion de informéatica se llevaron a cabo las siguientes

actividades:

Solicitud de los manuales administrativos, organizacién, funciones, planes, politicas,
estandares utilizados y programas de trabajo.

Solicitud de costos y presupuestos de informatica.

Elaboracion de una entrevista preliminar que permita evaluar a la Direccién.

Aplicacion del cuestionario al personal, y realizacion de entrevistas.

Entrevista a lideres de departamentos y a usuarios mas relevantes de la direccion de
informatica.

Anadlisis y evaluacion de la informacion.

Elaboracién del informe.

2. Para la evaluacién de los sistemas de seguridades fisicas y l6gicas informaticos se llevaron

a cabo las siguientes actividades:
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e Aplicacion de Indicadores de Gestion Informatica.

e Evaluacion de plan de contingencia y recuperacion en casos de desastre.

e Analisis de la seguridad ldgica y confidencial.

e Evaluacion de controles a través de lista de chequeos.

e Entrevistas con usuarios de los sistemas.

e Evaluacion directa de la informacion obtenida contra las necesidades y requerimientos de
los usuarios.

e Analisis objetivo de la estructuracion y flujo de los programas.

e Analisis y evaluacion de la informacién compilada.

e Elaboracién del informe.
3. Para la evaluacion de los equipos se llevaron a cabo las siguientes actividades:

e Elaboracion de un cuestionario sobre la utilizacién de equipos, archivos, unidades de
entrada/salida, equipos periféricos, y su seguridad.

e Visita a las instalaciones y a los lugares de almacenamiento de archivos magnéticos.

¢ Visita técnica de comprobacion de seguridad fisica y l6gica de las instalaciones.

e Evaluacion de los sistemas de seguridad de acceso.

e Evaluacion de la informacion recopilada, obtencidn de gréficas, porcentajes de utilizacion
de los equipos y su justificacion.

e Determinacion de &reas criticas.

e Andlisis de niveles de confianza y de riesgo.

e Determinacion de hallazgos.

e Elaboracion del informe.

3. Elaboracion del informe final, presentacion y discusion del mismo, y presentacion de

conclusiones y recomendaciones.
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V. Tiempo y Costo

Etapa Tiempo
Planificacion
e Preliminar 25 Dias
e Especifica 15 Dias
Ejecucion 45 Dias
Comunicacion de Resultados 5 Dias
Total de Auditoria 3 meses
Etapa Costo
Planificacion
e Preliminar $ 250.00
e Especifica $ 250.00
Ejecucion $480.00
Comunicacion de Resultados $220.00
Total de Auditoria $ 1,200.00
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VI Contrato de Prestacion de Servicios Profesionales

En la ciudad de Riobamba, provincia de Chimborazo, a los tres dias del mes de Enero del
2014, por una parte la Empresa SUMATEX, representado por la Ing. Elsa Susana Guaraca
Matute, en su condicion de Gerente — Propietaria, y que en lo sucesivo se denominara
“cliente”; y, por otra parte la Ing. Carolina Valdiviezo Crizén, quién en adelante se denomina
“la auditora”, convienen en celebrar el presente contrato de prestacion de servicios
profesionales para la ejecucion de una Auditoria de Seguridad Fisica y Logica de Sistemas

Informaticos, de conformidad con las siguientes declaraciones y clausulas:
DECLARACIONES

I. Elcliente declara:

a) Que es una empresa productora y comercializadora de ropa y varios textiles.

b) Que esta representado para este acto por la Ing. Esla Susana Guaraca Matute y que
tiene como su domicilio las calles Junin 45-37 y Palmeras.

c) Que requiere obtener servicios de auditoria de seguridad fisica y ldgica de sistemas
informaticos, por lo que ha decidido contratar los servicios de la auditora.

Il.  Por su parte la Auditora declara:

a) Que es un Contador y Auditor Independiente, legalmente inscrito y existente de
acuerdo con las leyes y normativas vigentes, facultado para prestar servicios de
auditoria de seguridad fisica y légica de sistemas informaticos a la empresa
SUMATEX, que acttiia como persona natural obligada a llevar contabilidad.

b) Que sefiala como su domicilio las calles Rio Quinindé y Rio Amazonas Mz. B
Lote #3 de la Cooperativa de Vivienda Ecuaceramica.

I11. Declaran ambas partes:
a) Que habiendo llegado a un acuerdo en las declaraciones antes mencionadas, lo

formalizan emitiendo el presente contrato, bajo las siguientes clausulas:
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Primera. Objeto
La auditora se obliga a prestar al cliente los servicios de auditoria en informatica para llevar a
cabo la evaluacion de la direccion de informética, cuyos términos se detallan en la propuesta

de servicios anexa que, firmada por las partes, forma parte integrante del contrato.
Segunda. Alcance del trabajo
El alcance de los trabajos que llevara a cabo el auditor interno dentro de este contrato son:

a) Evaluacion de la direccién de informatica en lo que corresponde a:
e Su organizacion.
e Funciones.
e  Obijetivos.
e  Estructura.
e Recursos Humanos.
e Normas y Politicas.
e Capacitacion.
e Planes de trabajo.
e Controles.

e Condiciones de trabajo.

b) Evaluacion de seguridades Fisicas y Logicas.
e Seguridad logica de los sistemas, confidencialidad y respaldos.
¢ Identificacién de los riesgos.
e Evaluacion de los riesgos.
e Seguridades fisicas.
e Seguridad en el personal.
e Seguridad contra virus.
e Seguridad en la utilizacién de los equipos.

e Seguridad en la restauracion de los equipos y de los sistemas.

e
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¢ Plan de contingencia y procedimiento en caso de desastre.

Aud/}

e Elaboracion de informes que contengan conclusiones y recomendaciones por cada uno

de los trabajos sefialados en los incisos a y b de esta clausula.
Tercera. Programa de trabajo

El cliente y el auditor convienen en desarrollar de forma conjunta un programa de trabajo en
el que se determinen con precision: las actividades a realizar por cada una de las partes, los
responsables de llevarlas a cabo y las fechas de su realizacion.

Cuarta. Supervision

El cliente o quien designare éste, tendra derecho a supervisar los trabajos que se le han
encomendado al auditor dentro de este contrato y a dar por escrito las instrucciones que estime

convenientes.
Quinta. Coordinacion de los trabajos

El cliente (Empresa) designara a un coordinador del proyecto, quien seré el responsable de
coordinar la recopilacion de la informacién que solicite el auditor, y de que las reuniones y

entrevistas establecidas en el programa de trabajo se lleven a cabo en las fechas establecidas.
Sexta. Horario de trabajo

El auditor dedicara el tiempo necesario para cumplir satisfactoriamente con los trabajos
materia de la celebracion de este contrato, de acuerdo al programa de trabajo convenido por
ambas partes, y gozard de libertad fuera del tiempo destinado al cumplimiento de las

actividades, por lo que no estara sujeto a horarios y jornadas determinadas.
Séptima. Personal asignado

El auditor designarad para el desarrollo de los trabajos objeto de este contrato a socios del
despacho, a quienes incorporara en el nimero que se requieran y de acuerdo a los trabajos a

realizar.
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Octava. Relacion laboral

A

La auditora no tendra ninguna relacién laboral directa con el cliente, ni tampoco el personal
que ocupe ésta para dar cumplimiento con las obligaciones del presente contrato, por lo que
exime al cliente de cualquier responsabilidad que a este respecto existiere.

Novena. Plazo de trabajo

El auditor se obliga a terminar los trabajos sefialados en la clausula segunda de este contrato
en 90 dias habiles a partir de la fecha de la firma de este contrato y del cobro del anticipo
correspondiente. El tiempo estimado para la terminacion de los trabajos esta con relacion a la
oportunidad con que el cliente entregue los documentos requeridos por el auditor vy, al
cumplimiento de las fechas estipuladas en el programa de trabajo aprobado por las partes, por
lo que cualquier retraso ocasionado por parte del personal del cliente o de usuarios de los
sistemas repercutird en el plazo estipulado, el cual debera incrementarse de acuerdo a las

nuevas fechas establecidas en el programa de trabajo, sin perjuicio alguno para el auditor.
Décimo. Honorarios

El cliente pagara al auditor por los trabajos objeto del presente contrato, honorarios por la
cantidad de $1,200.00 més el impuesto al valor agregado correspondiente. La forma de pago

serd la siguiente:

a) 40% a la firma del contrato.
b) 20% a los 30 dias habiles después de iniciados los trabajos.

c) 40% a la terminacion de los trabajos y presentacion del informe final.

Undécima. Alcance de los honorarios
El importe sefialado en la clausula décima compensara el auditor por: sueldos, honorarios,
organizacion y direccion técnica propia de los servicios de auditoria, a excepcion de los gastos

de realizacion mencionados anteriormente, los que seran asumidos por la empresa.
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Duodécima. Incremento de honorarios

En caso de que se tenga un retraso debido a la falta de entrega oportuna de informacion,
demora o cancelacién de las reuniones, o cualquier otra causa imputable al cliente, este
contrato se incrementard en forma proporcional al retraso y se sefialara el incremento de

comun acuerdo.
Decimotercera. Trabajos adicionales

De ser necesaria alguna adicion a los alcances o productos del presente contrato, las partes
celebrarén por separado un adendum que formara parte integrante de este instrumento y en

forma conjunta se acordara el nuevo costo.
Decimocuarta. Viaticos y pasajes

El importe de los viaticos y pasajes en que incurra el auditor en el traslado, hospedaje y
alimentacion que requiera durante su permanencia en la ciudad de Riobamba como

consecuencia de los trabajos objeto de este contrato, sera por cuenta del cliente.
Decimoquinta. Gastos Generales

Los gastos de fotocopiado y dibujo que se produzcan con motivo de este contrato correran por
cuenta del cliente.

Decimosexta. Causas de rescision

Seran causa de rescision del presente contrato la violacion o incumplimiento de cualquiera de

las clausulas anteriores de este contrato.
Decimoseptima. Jurisdiccion

Todo lo no previsto en este contrato se regira por las disposiciones relativas, contenidas en el
Cadigo Civil del Ecuador y, en caso de controversia para su interpretacion y cumplimiento, las
partes se someten a la jurisdiccion de los tribunales de justicia de la ciudad de Riobamba,

renunciando al fuero que les pueda corresponder en razén de su domicilio presente y futuro.
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mutuo acuerdo, en original y tres copias.

Dado y firmado en la ciudad de Riobamba, el dia 03 de Enero del 2014.

EL CLIENTE EL AUDITOR

4.2. EJECUCION DE LA AUDITORIA

4.2.1. Recopilacién de Informacion

4.2.1.1 Obtencién de Evidencias

En este punto fue necesario considerar la obtencion de informacién y recopilacién de
evidencias suficientes y confiables que permita determinar la validez de los mismos, a la vez
que reflejen la realidad de la organizacion y permitan establecer los hallazgos. Esta evidencia
debid ser obtenida bajo el sistema de control interno, enfocandonos en la seguridad fisica y

I6gica de los sistemas informaticos.

Tabla N° 20

MATRIZ DE EVIDENCIAS

Componente Evidencia Analisis

Actividades de Control Medidas de  seguridad | Las medidas de control
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Seguridad Fisica

fisicas incompletas.
Instalaciones eléctricas
seguras.

Actividades de control poco
frecuentes.
Falta de medidas de
restriccion del personal a
departamentos donde
funcionan  los  sistemas
informaticos.

Existe una sola persona

responsable del cuidado de

todos los equipos
informaticos.
Falta de medidas

preventivas y contingentes.
No se ha implementado
medidas de  seguridad
industrial.

Las medidas de seguridad
implantadas en la empresa
no son de conocimiento

general.

interno 'y seguridad que
tiene
SUMATEX son

pero a la vez son demasiado

implementado
buenas,
bésicas, ya que existen
también algunos medidas
que se deberian adoptar en
la empresa para que se
pueda mantener la
confiabilidad y seguridad de

los recursos informaticos.

Actividades de Control

Seguridad Logica

Escaso control de accesos de
virus, hackers, y otros que
afecten al software de los

equipos.

Se mantienen soportes de
informacién solamente

internos, mas no externos.

El manejo del Software es el
apropiado pero se necesita
implementar medidas de
control y seguridad para que
pueda  salvaguardar la
informacion de la empresa y
sobretodo se pueda

aprovechar al maximo sus
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Falta de control en el | beneficios.
cumplimiento de politicas

informaticas.

Inexistencia de control de
acceso a paginas web

innecesarias.

Fuente: Procesos de Auditoria

Realizado por: Sandra Valdiviezo.

Estructura del Sistema de Generacién de Reportes y Documentacion.
Es esta ilustracion se determina el sistema de transferencia de documentos existente que
legaliza la autorizacion de cada proceso.

lustracion N° 5: Estructura de generacion de reportes.

GERENCIA
\/—

() @

®)
J MATERIA

-

Vi
¥
VENTAS \ CONT

ABILIDAD BODEGA PRODUCCION

\@

V1.- ENTREGA DEINFORME DE ACTVIDADES

V2.- ENTREGA DE COMPROBANTES DE EGRESO DE CAJA
V3.- ENTREGA DE COMPROBANTES DE INGRESO DE CAJA
V4.- ENTREGA DE REPORTES DE CLIENTES

PL.- ENTREGA REQUISICION DE MATERIALES

P2.- ENTREGA DE MATERIALES SEGUN REQUISICION

P3.- INFORME DE PRODUCTOS TERMINADOS

P4.- INFORME DE VENTAS DE FABRICA

P5.- INFORME DE MATERIA PRIMA Y ACCESORIOS CONSUMDOS
G1.- PRESENTACION DE INFORMES DE ACTIVIDADES

G2.- REPORTE DE VENTAS

G3.- PRESENTACION DE ESTADOS FINANCIEROS

PRIMA

Fuente: Archivo Permanente SUMATEX
Realizado por: Consultor Productivo SUMATEX

e
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4.2.2 EVALUACIONES

4.2.2.1 EVALUACION DE LA ESTRUCTURA ORGANICA

Para evaluar la estructura orgénica se solicito la informacion referente a:
e Organigramas.
e Funciones.
e Objetivos y Politicas.
e Analisis, Descripcion y evaluacion de puestos.
e Manual de procedimientos.
e Guias de actividad.
Igualmente, para culminar y llegar mas a fondo con el andlisis y evaluacion se aplicé el

siguiente cuestionario considerado como:

ENTREVISTA PRELIMINAR

(a\de"e/,o,_ =t err— oo =se=r—

@)=‘=r—>ocr—| EP. 1/3

SOV
/w ESCUECLA SUFPERIOR POLITECNICAR DE CHIMEORAZD

‘%”;EMAuditoria de Seguridad Fisica y Ldgica de Sistemas Informaticos
Entidad Evaluada: SUMATEX

Obijetivo: Evaluar de manera general el manejo y desarrollo de la direccion en los @mbitos de

%

la organizacion.

1. ¢Se ajusta la estructura organica actual a las disposiciones juridicas vigentes?

SI NO[__ | ¢Porqué?

Objetivo de la Estructura

4. ;Permite la estructura organizacional actual que se lleven a cabo con eficiencia:

e Las atribuciones encomendadas? Si__ No_
e Las funciones establecidas? Si__ No___
e Ladistribucion del trabajo? Si_ No_
e El control interno? Si No
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%;z _ Niveles Jerarquicos
E:

5. ¢Los niveles jerarquicos establecidos actualmente son necesarios y suficientes para el

desarrollo de las actividades del area? Si No

6. ¢ Permite los niveles jerarquicos actuales que se desarrolle adecuadamente la:

e Operacion? Si__ No_
e Supervision? Si__ No___
e Control? Si__ No

7. Considera que algunas areas deberia tener:

e Mayor Jerarquia? Si No

e Menor Jerarquia? Si__ No

GPOF QUE TAZONT ...ttt b et b et b bbbttt b e
Departamentalizacion

8. ¢Se consideran adecuados los departamentos, areas y secciones en que estd dividida

actualmente la Empresa? Si No ¢Por qué
9. ¢Las areas y sus subareas tienen delimitadas con claridad sus responsabilidades?

Si___ No

En caso de ser negativa su respuesta: ¢ Qué efectos provoca esta situacion? .............ccccecvevennnne.
Puestos

10. ¢Los puestos actuales son adecuados a las necesidades que tiene cada area para llevar a

cabo sus funciones? Si No

11. ¢El nimero de empleados que trabajan actualmente en cada area son suficientes para

cumplir con las funciones encomendadas? Si No
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12. ¢ El nimero de personas es el adecuado en cada uno de los puestos?
Si No

No, ¢Cudl es el nimero de personas que consideraria adecuado para cada puesto de Trabajo?

Recursos Humanos

13. ¢ Se deja de realizar alguna actividad por falta de personal? Si__ No_
14. ; Esta capacitado el personal para realizar sus funciones con eficiencia?

Si___ No_
15. ¢ Es adecuada la calidad del trabajo del personal? Si__ No_
16. ¢ Es frecuente la repeticion de los trabajos encomendados? Si___ No_
17. ¢El personal es discreto en el manejo de la informacién confidencial? Si_~ No
18. ¢ Acata el personal las politicas, sistemas y procedimientos establecidos?
ST UNO (PO QUE? e,
19. ¢ El personal es comprometido con el cuidado de los recursos informaticos?

Si_ X No_

RESULTADOS DE LA EVALUACION

Objetivo de la Estructura
Es necesario implementar medidas de control interno méas adecuadas en la empresa para su
cumplimiento y sobre todo para que brinde confianza para el cumplimiento de las metas y

objetivos institucionales.
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Niveles Jerarquicos

En los niveles Jerarquicos con que cuenta SUMATEX es necesario contratar personal con
mayor preparacion y capacidad de liderazgo que ayude a exigir el cumplimiento de las

medidas de control interno.
Departamentalizacion

Es necesario implementar un &rea de control interno que permita el control de los procesos y
funciones, velando por una adecuada segregacion de funciones, cumplimiento de medidas de
seguridad fisicas y logicas de sistemas informaticos y el cuidado de todos los recursos con los

que cuenta la empresa.
Puestos

Por el mismo motivo por el que se necesita un area de control interno, también es necesario
disponer de una persona que cuenta con la suficiente capacidad intelectual para que ejerza este
cargo y ayude a la administracion a tomar decisiones adecuadas.

Recursos Humanos

El escaso control en el cumplimiento de las funciones, hace que éstos sean manejados de
manera incorrecta sin cumplir con las politicas, objetivos y manuales a causa de la poca

comunicacion.

4.2.2.2 Evaluacion de la Seguridad Fisica y Logica

Adicional a la evaluacién realizada a través de la aplicacién de cuestionarios de Control
Interno basados en el método COSO II, se ha utilizado el siguiente check list como método de

verificacion de medidas de seguridad con que cuenta la empresa:

Tabla N° 21: Lista de chequeo

) . Posee )
Seguridad Fisica : Observaciones
Si No
Condiciones climatologicas. X Existe una infraestructura adecuada
para prevenir dafios causados por el

e
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clima.

Incendios accidentales X No posee medidas de seguridad
industrial que ayude a prevenir
estos riesgos.

Tormentas. X

Inundaciones. X

Amenazas ocasionadas por el hombre. | X Son pocas las medidas de seguridad
contra la amenaza del hombre que
se han implantado.

Sabotajes Internos y externos. X Existencia de entorpecimiento
intencionado y malicioso por parte
del personal de SUMATEX en las
actividades de la empresa, en razon
de lucha o protesta por
inconformidades de los mismos.

Céamaras de seguridad. X No son adaptadas para toda la
empresa, si no solo para las puertas
principales.(exterior)

Malas Instalaciones eléctricas. X Posee instalaciones  eléctricas
adecuadas.

Robo. X Ante la ausencia de evidencias no
se puede determinar su incidencia.

Fraude. X Existencia de fraudes electrénicos
por parte de crackers a traves de la
red.

Utilizacidn de guardias. X

Utilizacion de detectores de metales. X

Utilizacion de sistemas de control X

biometricos.

Verificacion Automatica de firmas. X
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Proteccion Electronica. X Existencia de: barreras infrarrojas,
detectores ultrasonicos, detector de
aberturas, vibraciones 0
rompimiento de vidrios.

Aplica
Seguridad Ldgica : Observaciones
Si No

Claves de acceso. X No son de uso exclusivo de una
sola persona.

Firewall. X

Firewalls personales. X

Inspeccién de paquetes X

Filtrado de paquetes. X

Proxy-gateways de aplicaciones. X

Dual- Homed Host. X

Screened Host. X

Screened Subnet. X

Encriptacion. X

Criptologia. X

Algoritmo HASH. X

Algoritmos Asimétricos. X

Contrasefias. X

Tarjetas de acceso. X

Antivirus. X

Firmas digitales. X

Copias de seguridad/Backups. X

Soportes externos. X

Soportes Internos. X

Fuente: Procesos de Auditoria
Realizado por: SCVC.
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Cuadro N° 22
INDICADORES DE GESTION INFORMATICA
Unidad
Actividad Nombre del Indicador de Formula Frecuencia | Interpretacion Brecha Anélisis
Medida
Se considera que
0,
Costo de informatica Costo Total de =) $ g:)stf)i/o de los
i 0 ) . =
en re_la_cmn_al costo Yo mforma}tl_cal_(;osto total | ANUAL 9.643/42.695,54 0.23 administrativos,
administrativo. de administracion. ) .
son invertido en
informatica
Solo el 20% de
Costo de informatica Costo Total de (=) $ los ingresos son
en relacion a los| % |informatica / Ingresos| ANUAL y 0.2 [invertidos en
. 9.643/447.684,36
ingresos de la empresa. totales de la empresa. costos
informaticos.
Costo Los costos
c de informéti Costo Total de informaticos  son
osto de INfOrmAlica) oy | informatica / Namero| ANUAL | (=)$9.643/45 | 21429 |recargados a los
por empleado.
Total de empleados. empleados en un
214%.
Se considera que
Costo  medio  por Costo total de compra y =) Sg r eZ??nF;UtadS;
ordenador (PC). $ mgntenlmlento delos PC/| ANUAL (9643+285)/15 661.87 valor de $ 661
Namero de los PC.
por compra Yy

mantenimiento.

Fuente: Datos de la empresa
Realizado por: SCVC
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‘ 1.G. 2/4 \

A
%E:‘(ﬂﬁ-
Costo de mantenimiento El' 3% de los
Cost: d . - =)$ 285/ t total
Costo 0sto - °| % |informatico / Costo Total| ANUAL )3 $ 0.03 FOS 05 e otales
mantenimiento. - 9.643 informaticos, son
Informatico. L
de mantenimiento.
Incidencias debidas al Numero de incidencias E'_ 3§% de
no respeto de la debidas al no respeto de la MENSU InCI_denCIaS son
politica informatica en| % |politica informatica / AL (=) 53/140 0.3 |debidas al no
relacion al total de las ndmero total de res;?efto de las
3 incidencias. incidencias. politicas.
(&)
g : : Tiempo con sistema no (=) 192 El 10% del tiempo
= Tiempo medio con . . . trabaiad |
g sistema no disponible % |disponible / tiempo total| ANUAL horas/1960 0.1 rabajado en los
- P ' operativo. horas S.1. son perdidos.
Tiempo medio  entre (tiempo  operativo  — El tiempo
eall P % |tiempo no disponible) /| ANUAL | (=)1960-2/24 | 81.58 |desperdiciado es
ares. Ndmero de fallas. un 81% por fallas.
Tiempo medio entre la Seltoman 3 dias en
o i i i ificacid solucionar un
o Tiempo medio del identificacion de  la| - . :
= ) . % . . DIA 3 dias estimados.
B cambio de los equipos. ® | necesidad de cambio y el ! ' problerpg
= cambio efectivo. informatico.
[«5]
£ NOmero medio de Nimero de PC / Nimero El 33% de los
= ordenadores PC por| % ANUAL (=) 15/45 0.33 |empleados cuenta
de empleados. )
empleados. con un equipo Inf.

Fuente: Datos de la empresa
Realizado por: SCVC
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B

2L .G. 3/4
Numero medio de NUmero de impresoras / Por departamento
impresoras por| UND. | NUmero de| ANUAL (=) 16/6 2.67 |cuentan con 2
departamento departamentos. impresoras.
Tiempo dedicado a Tiempo  dedicado  a )5 Solo el 13% del
actividades actividades innovadoras / - tiempo es utilizado
. . % . . MENSUAL h 4 A ivi
informaticas ® | Tiempo de trabajo total en SU ?]?rs;so 0.13 para actividades
innovadoras informatica. innovadoras.
En 16 % del
NU h . -
. umergl de ,oras de (=) 8 horas tiempo se utiliza
Formacion % |formacion / numero de| MENSUAL 1.6
. [y al mes/5 para
empleados en informaética. capacitaciones
Nomina  de  sueldos (=) (292*5) / El 11% de los
RRHH |Nomina de sueldos % |informatica /  Total| MENSUAL _(292*45) 0.11 |empleados hacen
No6mina de sueldos. uso de los S.1.
N q lead Se mantiene un
Hmero e empieados 98% de estabilidad
presentados en enero 2012 en el afio
% |/ NOmero de nuevos| ANUAL (=) 45/46 0.98 '
N empleados  contratados
Estabilidad hasta diciembre 2012.
Los empleados
. E ' | = .
ARios |Edad ~ media de los) o ppeiaL ® 31 |tienen una edad

Fuente: Datos de la empresa
Realizado por: SCVC
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e st

N° de incidencias / De cada 5

Unid. |solicitudes atendidas en| MENSUAL (=) 5/3 1.67 Incidencias
presentadas 3 son
un mes. tendidas
Seguridad Ldgica. a :
, . . El 75% de las
NUmero de incidencias icidencias
% |atendidas / numero de| MENSUAL (=)3/4 0.75 .
.. . o recibidas son
incidencias recibidas. .
atendidas.

0,
Riesgos identificados / Solo el 30% de los

) % . . MENSUAL | (=)5/15 0.3 |riesgos han sido
Segurid posibles riesgos. identificados.
ad 0
Numero de medidas de riledidailm 32
g |FOundad  tomadas Tl A | (91185 | 031 |seguridad
. . posibles  medidas  de existentes han sido
Seguridad Fisica seguridad existentes. tomadas
Exi : 2
Numero de accesos de acxclizr; mas de
personal desautorizados / desautorizados ~ a
% |NOmero de control de| MENSUAL (=412 2 los equipos
acceso a los equipos informaticos al
informaticos. mes

Fuente: Datos de la empresa
Realizado por: SCVC
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4.2.2.4 Matriz De Control de Areas Criticas
Anélisis realizado de acuerdo a la evaluacion de los componentes del COSO |II.

’%; E ™ AREAS CRITICAS ARC 1/8

ORGANIZACION AUDITADA: SUMATEX
COMPONENTE: AMBIENTE INTERNO

ACTIVIDAD: CUIDADO DE LOS RECURSOS INFORMATICOS.

Prioridad ‘ Descripcion

1 El ambiente Interno de SUMATEX es bueno, pero no tiene la cultura
empresarial necesaria para incentivar al personal a cuidar los recursos de la
empresa y sobre todo los recursos informéticos, ya que estos representan un

punto importante e indispensable para el desarrollo eficiente de las actividades.

2 La mision y vision institucional deben ser actualizadas de acuerdo a los avances
y desarrollo de las actividades econémicas de la empresa y del pais; y en este

caso del avance tecnoldgico del entorno.

Elaborado por: | SCVC
Fecha: 10/02/2014
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AREAS CRITICAS | ARC 2/8

ORGANIZACION AUDITADA: SUMATEX
COMPONENTE: ESTABLECIMIENTO DE OBJETIVOS

ACTIVIDAD: OBJETIVOS ENFOCADOS EN LA SEGURIDAD INFORMATICA.

Prioridad ‘ Descripcion

1 SUMATEX tiene establecidos objetivos encaminados a la gestion informatica

pero estos no abarcan la seguridad fisica y l6gica de los sistemas informaticos.

2 Los objetivos deben ser planteados nuevamente y actualizados de acuerdo al

cumplimiento y avance de los que han sido planteados anteriormente.

Elaborado por: | SCVC
Fecha: 10/02/2014
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5\ 'SCV %6
= % AREAS CRITICAS
LN ARC 3/8

ORGANIZACION AUDITADA: SUMATEX
COMPONENTE: IDENTIFICACION DE RIESGOS

ACTIVIDAD: METODOS PARA IDENTIFIAR RIESGOS

Prioridad ‘ Descripcion

1 SUMATEX no ha realizado un analisis profundo de los posibles riesgos a los
que se puede enfrentar la empresa y sobre todo a los riesgos que amenazan el

normal funcionamiento de los equipos informaticos.

2 No se tiene una idea clara del grado de perjuicio que pueden producir los

riesgos.

Elaborado por: | SCVC
Fecha: 11/02/2014
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§ SCY %
z&) . AREAS CRITICAS ARC 4/8

ORGANIZACION AUDITADA: SUMATEX
COMPONENTE: EVALUACION DE RIESGOS

ACTIVIDAD: LOS RIESGOS IDENTIFICADOS SON PERJUDICIALES

Prioridad ‘ Descripcion

1 Todos los riesgos que se pueden presentar son perjudiciales, pero si existe un
rango de los riesgos que pueden causare dafios severos a la organizacion, por lo

que se deben realizar el respectivo andlisis y evaluacién para tomar las medidas

correctivas o preventivas correspondientes.

Elaborado por: | SCVC
Fecha: 11/02/2014
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4 'sch % AREAS CRITICAS ARC 5/8

ORGANIZACION AUDITADA: SUMATEX

COMPONENTE: ACTIVIDADES DE CONTROL “SEGURIDAD FiSICA”

ACTIVIDAD: NO POSEE ADECUADAS MEDIDAS DE SEGURIDAD FiSICA.

Prioridad

1

Descripcion

SUMATEX cuenta con medidas de seguridad, pero hace falta medidas de

Seguridad fisicas tales como :
e Seguridades Industriales que prevenga incendios.
e Medidas de proteccion ante posibles inundaciones.
e Sabotajes internos y externos.
e Fraudes.
e Utilizacion de guardias.
e Detectores metélicos.
e Sistemas biométricos
e Verificacion automatica de firmas
e Proteccion electronica como: barreras infrarrojas, detectores de

aberturas, vibraciones o rompimiento de vidrios, etc.

Elaborado por: | SCVC
Fecha: 12/02/2014
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| AREAS CRITICAS ARC 6/8

ORGANIZACION AUDITADA: SUMATEX

COMPONENTE: ACTIVIDADES DE CONTROL

ACTIVIDAD: NO POSEE ADECUADAS MEDIDAS DE SEGURIDAD LOGICA

Prioridad

1

Descripcion

Es necesario implementar medidas de seguridad I6gica en el sistema informatico

que maneja SUMATEX, que permitan evitar dafios o pérdidas; medidas tales

como:

Utilizacion de Firewalls personales.

Inspecciones de paquetes informaticos.

Filtrados de paquetes informaticos.

Utilizar el sistema Proxy - gateways para aplicaciones informaticas.
Aplicar el Dual — Homed Host

Utilizar el Screened Subnet

Aplicar la Criptologia

Utilizar el Algoritmo HASH

Considerar la aplicacion de Algoritmos asimétricos
Procurar la utilizacién de Tarjetas de acceso
Aplicar firmas digitales

Utilizar soportes externos de datos.

Elaborado por: | SCVC

Fecha: 12/02/2014
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< scy °
AREAS CRITICAS
N, | ARC 7/8

ORGANIZACION AUDITADA: SUMATEX

COMPONENTE: INFORMACION Y COMUNICACION

ACTIVIDAD: IMPORTANCIA DE LA INFORMACION

Prioridad Descripcion

1 La comunicacion y fluidez de la informacién son caracteres importantes para el
adecuado funcionamiento de la empresa, sean estos en los parametros de
ambiente interno, el establecimiento de objetivos, la identificacién de riesgos a
los que se enfrente la empresa; 0, el establecimiento de actividades de control
para toda la empresa, ya sea de seguridades fisicas o logicas de la informacion.

2 Un buen liderazgo es necesario para mantener buenas lineas de comunicacion y
de esta manera identificar las falencias, riesgos y medidas de control que se
puedan optar para mantener la seguridad y confianza de la empresa.

Elaborado por: | SCVC

Fecha: 13/02/2014
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5 FSC\’ %
= & AREAS CRITICAS
L% . | ARC 8/8

ORGANIZACION AUDITADA:.. SUMATEX
COMPONENTE: MONITOREO

ACTIVIDAD: MEDIDAS DE MONITOREO QUE MANEJA SUMATEX

Prioridad Descripcion

1 No se mantiene un control, ni registro de las actividades que los administradores y
usuarios realizan sobre los sistemas informaticos, lo que provoca un nivel de
riesgo de control alto y nivel bajo de confianza, pues no se sabe con exactitud

quienes hacen uso de los equipos y si éstos estan autorizados o no para hacerlo.

2 La eficiencia y desarrollo normal de los equipos no son medidos de manera
frecuente.
3 No se mantiene un control adecuado, en el uso de las paginas web, para evitar que

estas sean utilizadas de manera innecesaria.

Elaborado por: | SCVC
Fecha: 16/02/2014
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4.2.3. DETERMINACION DE HALLAZGOS
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ot Folio 1

AUDITORIA DE SEGURIDAD FISICA Y LOGICA DE SISTEMAS
INFORMATICOS

DESARROLLO DE HALLAZGOS

ORGANIZACION
1 |AUDITADA: SUMATEX

2 |PROGRAMA: Planeacion ACTIVIDAD: Entrevista preliminar.

3 [HALLAZGO:

No se han establecidos objetivos y politicas de seguridad informatica.

4 |CONDICION:
No estan establecidos objetivos que se enfoquen en el cuidado de la seguridad
informatica, mucho menos politicas que se deban aplicar en los procesos

realizados por el personal.

5 |CRITERIO: Las empresas deben contar con medidas de control interno que
salvaguarden los recursos de la misma y brindar confiabilidad a quienes hacen

uso de dichos recursos.

6 [CAUSA: La gestion de los recursos informaticos es muy generalizada y no

profundiza en temas de seguridad, tanto del manejo fisico como légico de los
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sistemas informaticos.

EFECTO: La falta de objetivos y politicas de seguridad informatica provoca la
inseguridad en la manipulacion y conservacion de los equipos, confidencialidad
de la informacion, soporte de los datos y salvaguardo de los recursos

informaticos.

COMENTARIO: Toda empresa debe tener especial cuidado de su seguridad
informaética, ya que la informacion, el manejo de los equipos informaticos y la
tecnologia, son medidas de las que depende el continuo desarrollo de las sus

actividades y por ende el éxito empresarial.

CONCLUSIONES: La gestion informatica de la empresa SUMATEX debe ir
maés alla de identificar los riesgos mas frecuentes, es decir brindar seguridad en la
manipulacion, control y manejo de los equipos informaticos y estar en constante

monitoreo y evaluacién ante posibles riesgos.

10

RECOMENDACIONES: La administracion y gestion del departamento
informético debera adoptar medidas y politicas que salvaguarden los recursos
informaticos, tales como: medidas preventivas, medidas de control y medidas

correctivas.

11

OBSERVACIONES:

Folio 2

Elaborado por: | SCVC

Fecha: 16/02/2014
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AUDITORIA DE SEGURIDAD FISICA Y LOGICA DE SISTEMAS
INFORMATICOS

DESARROLLO DE HALLAZGOS

ORGANIZACION
1 [AUDITADA: SUMATEX

2 |PROGRAMA: Planeacion ACTIVIDAD: Entrevista preliminar.

3 |HALLAZGO:
No se ha designado a un funcionario exclusivo para el manejo responsable de las

claves de acceso a los sistemas informaticos.

4 |CONDICION: No existe un solo funcionario responsable del manejo de las
claves de acceso a los sistemas de cada uno de los equipos, realizando esta
actividad varias personas, lo cual es un serio riesgo de que se mal utilice la

informacidn del sistema administrativo y contable informatico.

5 |CRITERIO: Se deben establecer por escrito las responsabilidades de cada
puesto de trabajo, hacerlas conocer a los interesados, de tal forma que exista una
adecuada segregacion de funciones y deberes, y se guarde la respectiva
confidencialidad y sigilo de la informacion.

6 [CAUSA: La falta de control interno por parte de la administracion del desarrollo
de las actividades del personal, y la falta de seguridades y cuidado de la

informacion confidencial.
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EFECTO: EIl acceso incontrolado al sistema de ventas, compras y control de
inventarios por parte de las vendedoras, supervisoras de ventas de cada local de

distribucion de SUMATEX vy de personal ajeno al cargo.

COMENTARIO: Se debe seleccionar y controlar a los empleados delimitando
sus funciones y responsabilidades, de manera que se logre la eficiencia de sus
labores y en este caso salvaguardar la seguridad y confianza en el manejo de la

informacion.

CONCLUSIONES: La inexistencia de un adecuado control y la ineficiente
segregacion de funciones, provoca la inseguridad en la difusion de la
informacidn, el incorrecto uso del sistema y el inadecuado salvaguardo de los

recursos.

10

RECOMENDACIONES: La Direccion y administracion de SUMATEX debe
establecer entre sus manuales de funciones y politicas una adecuada segregacion
de funciones y responsabilidades, adicionando a éstas sanciones por el

incumplimiento de las mismas.

11

OBSERVACIONES: Existen manuales tanto de funciones, como de
procedimientos para el manejo de los sistemas, pero no son de aplicacion

rigurosa.

Folio 2

Elaborado por: | SCVC

Fecha: 16/02/2014
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Folio 1

AUDITORIA DE SEGURIDAD FISICA Y LOGICA DE SISTEMAS
INFORMATICOS

DESARROLLO DE HALLAZGOS

ORGANIZACION

AUDITADA: SUMATEX

PROGRAMA: Ejecucion ACTIVIDAD: Evaluacion de actividades
de control.

HALLAZGO:

No existen adecuadas medidas de seguridad fisica de los sistemas informaticos.

CONDICION: No existen medidas actualizadas de seguridad fisica de equipos
informaticos que contrarresten los riesgos a causa de nuevas amenazas existentes

en el entorno.

CRITERIO: Toda empresa debe contar con medidas de control interno que
salvaguarden los recursos de la misma, los que a su vez velen por los intereses de
los funcionarios, empleados y clientes, ya que las pérdidas de la empresa también

resultan pérdidas para cada uno de los usuarios de la misma.

CAUSA: La gestion inadecuada informatica y el descuido de la administracion

por prevenir y adoptar medidas de seguridad para los sistemas informaticos.
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EFECTO: La exposicion a riesgos que pueden causar pérdidas y dafios que
pueden llegar a ser irreparables y perjudiciales a los grandes intereses de la

empresa.

COMENTARIO: Se deberia realizar las evaluaciones necesarias para identificar
todos los posibles riegos a los que se puede exponer la empresa y que puedan
perjudicar la seguridad de los recursos informéaticos y sobre todo de la

informacién contenida en los mismos.

CONCLUSIONES: La negligencia del supervisor informatico de SUMATEX
provoca que los recursos informaticos no mantengan la seguridad necesaria para

su normal funcionamiento y asi brindar confianza a la empresa.

10

RECOMENDACIONES: El supervisor informatico debe implementar las
seguridades fisicas necesarias en los sistemas informaticos, para evitar que éstos
estén expuestos a riesgos, como: el fraude, robos, uso indebido, desperdicio de

tiempo - recursos; y, la extraccion de informacion confidencial, etc.

11

OBSERVACIONES: La empresa cuenta con medidas de seguridad béasicas que

no son suficientes para contrarrestar la cantidad de riesgos existentes.

Folio 2

Elaborado por: | SCVC

Fecha: 16/02/2014
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Folio 1

AUDITORIA DE SEGURIDAD FISICA Y LOGICA DE SISTEMAS
INFORMATICOS

DESARROLLO DE HALLAZGOS

ORGANIZACION

1 [AUDITADA: SUMATEX
PROGRAMA: Ejecucion ACTIVIDAD: Evaluacion de actividades
2 de control.

3 [HALLAZGO:

No existen medidas de seguridad logica para los sistemas informaticos.

4 |CONDICION: No existen medidas de seguridad logicas en los sistemas
informéticos de SUMATEX.

5 |CRITERIO: La administracion debe cumplir con medidas de control interno que
salvaguarden los recursos de la empresa, incluidos los recursos del software
informatico, que aunque para muchos pareciera algo irrelevante, la desatencion a

este recurso también perjudica el buen desenvolvimiento de las operaciones.

6 [CAUSA: El descuido y poca atencidn prestada por parte de los altos directivos de
la empresa, ante la aplicacion de medidas de seguridad l6gica de los sistemas

informaticos.
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EFECTO: La exposicion de la informacion, los datos y el manejo de los sistemas
ante riesgos desconocidos puede provocar dafios irreparables a los intereses de la
empresa SUMATEX.

COMENTARIO: Se deben tener muy en cuenta que los riesgos existentes en el
medio ambiente donde se operan los sistemas y software de las empresas, son
muy frecuentes y aungue no son identificables a simple vista, se presentan en

cualquier negocio y pueden causar serios dafios.

CONCLUSIONES: El Dpto. informéatico de la Empresa SUMATEX no tiene
establecido entre sus objetivos medidas de seguridad Idgica; aunque se tomen
medidas informales, éstas no son suficientes para contrarrestar la serie de riesgos

a los que esta expuesta la informacion sistematizada de la empresa.

10

RECOMENDACIONES: El Dpto. Informatico debe tomar medidas formales y
de evaluacion profunda sobre los riesgos a los que se enfrenta la informacion
sistematizada de la empresa, como pueden ser: utilizacién de firewalls personales,
filtrado de paquetes proxy-gateways de aplicaciones, screened subnet,
criptologia, contrasefias de uso personal, tarjetas de acceso, copias de seguridad,

soportes externos, etc.

11

OBSERVACIONES: SUMATEX cuenta con medidas basicas de seguridad
I6gica, pero son manejadas de manera informal; ademas no posee archivos

escritos sobre estas medidas, que por cierto no son suficientes.

Folio 2

Elaborado por: | SCVC

Fecha: 16/02/2014
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AUDITORIA DE SEGURIDAD FiSICA Y LOGICA DE SISTEMAS
INFORMATICOS

DESARROLLO DE HALLAZGOS

ORGANIZACION

1 |AUDITADA: SUMATEX
PROGRAMA: Ejecucion ACTIVIDAD: Informacion y
2 comunicacion.

3 |HALLAZGO:
Poca fluidez de informacién e inadecuada comunicacion entre los diferentes

niveles jerarquicos.

4 |CONDICION: La escasa fluidez de informacion y comunicacion entre
administradores y subordinados.

5 |CRITERIO: Es necesario mantener la eficiencia en el uso de los sistema de
informacién y comunicacion, para que sean éstos los que ayuden a la
identificacion de necesidades, difusion de requerimientos y a la mejor toma de

decisiones.

6 |CAUSA: Falta de establecimiento de canales formales de comunicacién e
informacion que fomenten la confianza y seguridad entre los diferentes niveles

jerarquicos de la empresa.

e
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EFECTO: La poca identificacion de necesidades y requerimientos en los
diferentes niveles jerarquicos y su correspondiente atencién, inadecuado sistema
de control interno y el desenvolvimiento informal de actividades del personal de

la empresa.

COMENTARIO: Es necesario mantener un buen sistema de control interno, y
para esto es muy importante mantener una adecuada fluidez de informacion y
comunicacion que aporte al conocimiento general de las Ordenes, controles y

funciones que se deben cumplir.

CONCLUSIONES: Un sistema de informacién y comunicacion poco adecuado
hace que no se pueda mantener la confianza necesaria entre los altos funcionarios
de la Empresa con sus subordinados, de tal forma que se pueda identificar

facilmente requerimientos y sugerencias de mejoramiento.

10

RECOMENDACIONES: La administracion de la Empresa SUMATEX debe
implementar un sistema de informacién y comunicacion mas agil y moderno que
aporte al correcto desarrollo de las funciones, procesos y actividades que se
realizan en la empresa, de tal forma que brinde mayor confianza al personal para
que puedan emitir sus opiniones y aportes en procura de alcanzar los grandes

objetivos empresariales.

11

OBSERVACIONES: SUMATEX cuenta con un sistema béasico de informacién

y comunicacién, que no ha sido manejado de la mejor manera, ni con liderazgo.

Folio 2

Elaborado por: | SCVC

Fecha: 16/02/2014
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4.3. COMUNICACION

4.3.1 ACTA DE COMUNICACION DE RESULTADOS.

CONTENIDO DEL BORRADOR DEL INFORME DE AUDITORIA DE SEGURIDAD
FISICA Y LOGICA DE SISTEMAS INFORMATICOS A LA EMPRESA SUMATEX, DE
LA CIUDAD DE RIOBAMBA, POR EL PERIODO 2012.

A los veinte y seis dias del mes de Marzo del dos mil catorce, en la ciudad de Riobamba
provincia de Chimborazo a las nueve horas, los suscritos: Sra. Sandra Carolina Valdiviezo
Crizén en calidad de Auditora y la Ing. Susana Guaraca en calidad de Gerente de SUMATEX,
se constituyen en la sala de conferencias de la empresa con el objeto de dejar constancia de la
lectura del Borrador del Informe de Auditoria de Seguridad Fisica y Logica de los Sistemas
Informaticos de la empresa SUMATEX, por el periodo 2012, examen que fue realizado de
conformidad a la propuesta de servicios de auditoria enviada el dia tres de Enero del dos mil

catorce.

Para el efecto se convocé mediante oficio a los funcionarios principales de la empresa, para

que asistan a la presenta diligencia.

Al efecto, en presencia de los altos funcionarios que hacen constar sus firmas méas abajo, se
procedio a la lectura del borrador del informe, asimismo se analizaron y discutieron los
resultados de la Auditoria con sus respectivos: comentarios, conclusiones y recomendaciones

descritas en las hojas de hallazgos.

Para constancia de lo discutido, las personas asistentes suscriben la presente acta en dos

ejemplares de igual tenor.

v =

Ing. Susana Guaraca Matute Ing. C.P.A. Paulina Ayala
GERENTE CONTADORA
C.1.- 060143762-8 C.1.- 060390867-1

e
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Sra. Jenny Ldpez
AUXILIAR CONTABLE
Cl.-

Ing. Andrés Posada Hernandez
CONSULTOR PRODUCTIVO
C.l.-

e

Sra. Maria Pilco
JEFE DE BODEGA
C.l.-
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Ing. Pablo Cruz
SUPERVISOR INFORMATICO
Cl.-

Sra. Margarita Mufioz
SUPERVISORA DE VENTAS
C.l.-

Sra. Nancy Saca
JEFE DE PRODUCCION
C.l.-
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4.3.2 INFORME FINAL

Riobamba, 27 de Marzo del 2014.

Ingeniera.
Elsa Susana Guaraca Matute
Gerente — Propietaria de SUMATEX

Presente.-

De mi consideracion:

A la culminacién de la Auditoria de Seguridad Fisica y Ldgica de Sistemas Informaticos
aplicada a la empresa SUMATEX de la ciudad de Riobamba, provincia de Chimborazo, por el
periodo 2012, mi responsabilidad es expresar la opinion acerca de los niveles de seguridad
fisica y logica y el control interno que maneja la empresa, expresados en una opinion clara y
concreta del desarrollo de estas medidas de control y si estos se ejecutan de manera idonea con

base las Normas de Control Interno.

La Auditoria de Seguridad Fisica y Logica de Sistemas Informaticos fue aplicada en base a los
componentes del Método COSO 11, y Normas de Control Interno establecidos es a la por la
Contraloria General del Estado referentes a la tecnologia de la informacion, etc., elementos
gue nos ha permitido realizar una evaluacion objetiva de la situacion actual de la empresa e
identificar sus falencias y necesidades, que hacen que la seguridad de los recursos
informaticos de SUMATEX no sea confiable en su totalidad.

Los componentes analizados dentro de esta Auditoria son: Ambiente Interno, Establecimiento
de Objetivos, Identificacion de Riesgos, Evaluacion de Riesgos, Respuesta al Riesgo,
Informacion, Comunicacion y Monitoreo; componentes aplicados a las actividades que se

ejercen en la empresa.
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En mi opinién, SUMATEX se ajusta a las disposiciones legales vigentes, al dar cumplimiento
a las exigencias del Instituto Ecuatoriano de Seguridad Social, Servicio de Rentas Internas y
demas entes reguladores a los que esta obligada a someterse dicha Empresa; pero a la vez se
abstrae de dar cumplimiento a normas de control interno que fomenten el desarrollo de

seguridades fisicas y logicas de los sistemas informaticos.

A continuacion detallaré los hechos mas relevantes encontrados en el proceso de ejecucion,
evaluacion e identificacion de riesgos de la Auditoria, los que se resumen de manera puntual

en las conclusiones y recomendaciones citadas a continuacion:
CONCLUSIONES Y RECOMENDACIONES

CONCLUSION 1.- La gestion informatica de la empresa debe ir mas alla de identificar los
riesgos mas frecuentes, es decir brindar seguridad en la manipulacion, control y manejo de los
equipos informaticos; y, estar en constante monitoreo y evaluacién de las necesidades de

prevencion ante posibles nuevos riesgos.

RECOMENDACION 1.- La administracion y gestion del departamento informético deberé
adoptar medidas y politicas que salvaguarden los recursos informaticos, tales como: medidas

preventivas, medidas de control y medidas correctivas.

CONCLUSION 2.- Es evidente la inexistencia de un adecuado control interno, y la
ineficiente segregacion de funciones, lo cual provoca la inseguridad en la difusion de la

informacidn, el incorrecto uso del sistema y el inadecuado salvaguardo de los recursos.

RECOMENDACION 2: La Direccién y administracion de SUMATEX debe establecer en su
manual de funciones una adecuada segregacion de funciones y responsabilidades para cada

puesto de trabajo, adicionando a éste sanciones por el incumplimiento de las mismas.

CONCLUSION 3: La negligencia del supervisor informatico de SUMATEX provoca que los
recursos informéaticos no mantengan la seguridad necesaria para su normal funcionamiento y

para brindar confianza a la empresa.

RECOMENDACION 3: El supervisor informético debe implementar las seguridades fisicas

necesarias en los sistemas informaticos, a fin de evitar que éstos estén expuestos a riesgos
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como: el fraude, robos, uso inadecuado, desperdicio de tiempo - recursos; y, la extraccion de

informacion confidencial, etc.

CONCLUSION 4: El Dpto. Informético con el que cuenta SUMATEX no tiene establecido
entre sus objetivos medidas de seguridad logica; aunque se han adoptado ciertas medidas
informales, que por cierto, no son suficientes para contrarrestar la serie de riesgos a los que

esta expuesta la informacion sistematizada de la empresa.

RECOMENDACION 4: El Dpto. Informatico debe adoptar medidas formales y de
evaluacion profunda sobre los riesgos a los que se enfrenta la informacion sistematizada de la
empresa SUMATEX, como pueden ser: firewalls personales, filtrado de paquetes proxy-
gateways de aplicaciones, screened subnet, criptologia, contrasefias de uso personal, tarjetas

de acceso, copias de seguridad, soportes externos, etc.

CONCLUSION 5: Inexistencia de un sistema de informacion y comunicacion adecuado que
permita mantener la confianza entre los altos funcionarios de la Empresa con sus subordinados

lo que impide identificar requerimientos y sugerencias de mejoramiento.

RECOMENDACION 5: La administracion de la Empresa SUMATEX debe implementar un
sistema de informacion y comunicacion mas agil y dindmico que aporte al correcto liderazgo y
control de las funciones, procesos y actividades que se realizan en la empresa, de tal forma que
brinde mayor confianza al personal para que puedan emitir sus opiniones y aportes en procura
de una mejor toma de decisiones.

Riobamba, 27 de Marzo del 2014

i

Sandra Carolina Valdiviezo Crizon
AUDITORA INDEPENDIENTE
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CONCLUSIONES

>

SUMATEX se ha manejado casi desde sus inicios con una estructura funcional bésica
sin implementar areas de control de calidad, control interno y de seguridades
informaticas apropiadas, por lo que no se ha podido establecer de manera concreta las
necesidades y riesgos a los que se puede enfrentar la empresa en un futuro mediato y a
largo plazo.

SUMATEX no ha sido sometida a Auditoria de Seguridad Fisica y Légica de Sistemas
Informaticos alguna, por lo que no han podido ser participes de la opinidén de un
profesional que aporte con sus conocimientos para determinar las falencias y carencias
reflejadas en esta area; y. sobretodo que les ayude a tener una idea clara de los riesgos
a los que se expone la empresa si no se toman medidas para salvaguardar la seguridad

de los sistemas informaticos.

El area informatica de SUMATEX no ha considerado la seguridad de los equipos
informaticos, por lo que se advierte que el sistema informatico utilizado no guarda la

seguridad minima de la informacion empresarial contenida en éste.

El desconocimiento, la falta de personal capacitado y el control interno inapropiado a
ocasionado que se pase por alto la importancia de la seguridades informaticas,
provocando que los empleados de SUMATEX carezcan de una cultura de cuidado y

conservacion de la informacidn archivada en los sistemas informaticos.

Finalmente, en SUMATEX no se han aplicado indicadores de gestién, tanto de caracter
general, asi como de gestion informatica, que contribuyan a medir la gestion realizada

por el personal de esta organizacion.
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RECOMENDACIONES

» Es necesario implementar medidas de control interno adecuadas a los requerimientos y
necesidades de la empresa SUMATEX a fin de brindar seguridad y confianza a los
funcionarios y empleados, ya que de su implantacion depende el adecuado desarrollo

de las actividades de la empresa.

> En los diferentes niveles Jerarquicos que conforman la empresa SUMATEX, es
necesario contratar personal con mayor capacidad de direccion y liderazgo que ayude a
velar por el cumplimiento de las medidas de control interno, estableciendo nuevos
objetivos, actualizando los enunciados de mision y vision, aparte de redefinir las
funciones del personal, de tal manera que cada funcionario cumpla a cabalidad con las

tareas a ellos encomendadas.

» Es necesario implementar un area de control interno que permita el control y
supervision de los diferentes procesos y funciones del personal, de tal forma que esta
unidad pueda adoptar medidas de seguridad fisicas y logicas de los sistemas
informaticos y de todos los recursos con los que cuenta la empresa, poniendo especial
interés en medidas de: identificacion, evaluacién, respuesta a riesgos y aplicando
medidas de seguridad informatica como las antes sefialadas en el desarrollo de la

auditoria.

> La Direccion de la empresa SUMATEX debe emprender una amplia campafia interna
de concienciacion y difusion de las medidas de seguridad que son necesarias adoptar
para salvaguardar toda la informacién empresarial automatizada que reposa en los
sistemas informaticos existentes, mas alla de delimitar funciones y responsabilidades

en el manejo de dichos sistemas.

» La administracion y direccion de SUMATEX adopte los indicadores aplicados y las
medidas de seguridad sugeridas en el transcurso de la auditoria, de tal forma que pueda

brindar una confianza relevante en el normal desarrollo de las actividades.
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GLOSARIO DE TERMINOS

Sistemas de Informacion (SlI): Conjunto de componentes interrelacionados que reunen,
procesan, almacenan y distribuyen datos e informacion y proporcionan un mecanismo de
retroalimentacion con el fin de cumplir con un objetivo. (Auditoria Informética Introduccion
N. CADENA)

Datos: Son hechos aislados, como el nimero de empleado, el total de horas semanales
trabajadas, los numeros de parte de un inventario o las 6rdenes de ventas. (A. I. Introduccion.
N. CADENA)

Informacion: Conjunto de hechos organizados de tal forma que posee un valor adicional mas

alla del que tiene cada uno por si mismo. (A. I. Introduccion. N. CADENA)

Proceso: Conjunto de tareas relacionadas de manera logica que se realizan para llegar a un
determinado resultado. (A. I. Introduccién. N. CADENA)

Estandar de desempefio del sistema: Objetivo especifico del sistema. (A. I. Introduccién. N.
CADENA)

Prondstico: Prediccion de eventos futuros con el fin de evitar problemas. (A. I. Introduccion.
N. CADENA)

Sistemas de informacidn basados en computadoras: Conjunto Unico de hardware, software,
bases de datos, telecomunicaciones, personas y procedimientos que se configuran con el fin de
recabar, manipular, almacenar y procesar datos para convertirlos en informacion. (A. 1.
Introducciéon. N. CADENA)

Infraestructura tecnologica: Todo el hardware, software, personas y procedimientos que se
configuran con el fin de recabar, manipular, almacenar y procesar datos para convertirlos en
informacién. (A. I. Introduccion. N. CADENA)
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Extranet: Red basada en una tecnologia web que permite s6lo a algunas personas externas a
la organizacién, como socios de negocios Yy clientes, el acceso autorizado al recursos de la
intranet de la organizacion. ACHA ITURMENDI, J. José (1994)

Intranet: Red interna basada en tecnologia Web que permite al personal de una organizacion
intercambiar informacién o trabajo de proyectos. ACHA ITURMENDI, J. José (1994)

Procedimiento: Estrategias, politicas, métodos y reglas para utilizar los CBIS. ACHA
ITURMENDI, J. José (1994)

Hardware: Equipo de computo que se utiliza para llevar a cabo actividades de entrada,
proceso, salida y almacenamiento. ECHENIQUE, José A. (2001)

Software: Programas de coémputo de que rigen la operacion de un sistema informaético.
ECHENIQUE, José A. (2001)

Bases de Datos.- Coleccion de datos pertenecientes a un mismo contexto, organizada de tal
modo que el ordenador pueda acceder rapidamente a ella.

Una base de datos relacionar, es aquella en la que las conexiones entre los distintos elementos
qgue forman la base de datos, estdn almacenadas explicitamente con el fin de ayudar a la
manipulacion y el acceso a éstos. ECHENIQUE, José A. (2001).
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ANEXOS
ANEXO 1
<>(‘)\depeq : ke prarc: ser

5 ,SCV% % ~y e &7, ESCUELA SIJPE%U%ENICE DE CHIMBUIEI! C-C.I. 1/9

' Y CUESTIONARIO DE CONTROL INTERNO C 1

‘66%; m@ﬂ’ omp.
Entidad: SUMATEX
Area evaluada: Toda la empresa
LR LG T CHI Auditoria de Seguridad Fisica y Ldgica de Sistemas Informéaticos
Componente: | Ambiente Interno
Alcance: Conocimiento del ambiente interno de la empresa SUMATEX
Objetivo Conocer el ambiente con el que se maneja Sumatex

RESPUESTAS
PREGUNTAS "SI NO NA OBSERVACIONES

1.- | ¢(Cuenta Sumatex con un cédigo de ética? 28 | 17

2.- | ¢Los empleados muestran compromiso paraconla | 34 | 11
integridad y valores éticos de la empresa?

3.- | ¢Se ha establecido y actualizado la mision y | 31 | 14
vision empresarial?
4.- | ¢La Direccion de Sumatex esta comprometida con | 26 | 19
el cumplimiento de la misidn, vision y objetivos?
5.- | ¢Sumatex ha establecido un organigrama | 18 | 27
estructural y funcional?

TOTAL|137 |88

Elaborado por: Fecha:
SCVvC 17/01/2014
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- ESCUELA sugcﬁlﬁmcn DE CHIMBtlI;l! C.C.l. 2/9
CUESTIONARIO DE CONTROL INTERNO
Comp. 2
Entidad: SUMATEX
Area evaluada: Toda la empresa
AR[e o Ne WU [i (o] d-WI Auditoria de Seguridad Fisica y Logica de Sistemas Informéaticos

Componente: Establecimiento de Objetivos
Alcance: Todas las areas de la empresa
Objetivo Identificar los objetivos establecidos por la empresa.

PREGUNTAS - RESPUESTAS | OBSERVACIONES

¢Se ha planteado objetivos para la Gestion de
Tecnologias de la Informacion?

2.- | ¢Los objetivos de Sumatex estan encaminados al | 36 | 9
cumplimiento de la mision y vision?
3.- | ¢Sumatex ha planteado objetivos y responsables | 38 | 7
para el cumplimiento de cada uno de estos?

4.- | ¢(Entre los objetivos empresariales se ha |26 |19
considerado el cuidado de la seguridad
informética?

TOTAL|112 |68

Elaborado por: Fecha:
SCVvC 21/01/2014

\dep s J— I
2 €y, & Scder I c Seer
\9‘ <z X i

F<=DO o

C.C.l. 3/9

W ;ﬁﬁ 141 Comp. 3




FEscuela Superior Politécnica de Chimboraso

CUESTIONARIO DE CONTROL INTERNO

Entidad: SUMATEX

Area evaluada: Departamentos Administrativos e informaticos

BRI WA II o] W Auditoria de Seguridad Fisica y Logica de Sistemas Informaticos
Componente: Identificacion de Riesgos

Alcance: Areas administrativas e Informaticas

Objetivo Identificar los riesgos existentes en SUMATEX.

RESPUESTAS

PREGUNTAS "SI NO NA OBSERVACIONES

1.- | ¢Se ha realizado un andlisis de posibles | 7 38
riesgos en la organizacion?

2.- | ¢En la empresa se han contemplado las | 26 | 19
amenazas ocasionadas por el hombre?

3.- | ¢Se ha realizado un estudio de los posibles | 18 | 27
riesgos a los que se puede enfrentar la
empresa como incendios, descargas
eléctricas, corto circuitos, etc.?

4.- | ;Existen problemas informaticos que | 32 |13
impidan la correcta realizacion de las
funciones empresariales?

5.- | ¢La empresa cuenta con medidas de |23 |22
seguridad para los equipos informaticos?

TOTAL|106 | 119

Elaborado por: Fecha:

SCVC 23/01/2014
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CUESTIONARIO DE CONTROL INTERNO

Entidad: SUMATEX

Area evaluada: Departamentos Administrativos e informaticos

LRI LW II (o] gF- WM Auditoria de Seguridad Fisica y Logica de Sistemas Informéticos

Componente: Evaluacion de riesgos

Alcance: Areas administrativas e Informaticas

Objetivo Medir el grado de seguridad fisica y légica que se mantiene en el
departamento informatico

PREGUNTAS RESPUESTAS OBSERVACIONES

SI NO N.A.

1.- | ¢Se han presentado riesgos en la empresa 12 |3
gue afecten el cumplimiento de los objetivos
organizacionales?

2.- | ¢Se ha estudiado la posible concurrenciade | 4 11
los riesgos identificados?

3.- | ¢Ha considerado el grado de perjuicio que 6 9
pueda ocasionar dichos riesgos?

4.- | ¢Considera que dichos riesgos pueden 6 9
perjudicar el cumplimiento de los objetivos
empresariales, 0 que pueda ocasionar
consecuencias irreparables?

TOTAL|28 |32

Elaborado por: Fecha:

SCVC 27/01/2014
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Entidad:
Area evaluada:
Tipo de Auditoria:

Componente:

FEscuela Superior Politécnica de Chimboraso

SUMATEX

Departamentos Administrativos e informaticos

Auditoria de Seguridad Fisica y Logica de Sistemas Informaticos

Respuesta a los Riesgos

Alcance:
Objetivo

Medidas tomadas por los administrativos
Medir el grado de seguridad fisica y l16gica que se mantiene en el
departamento informatico

RESPUESTAS
PREGUNTAS SI NO NA. OBSERVACIONES
1.- | ¢Se han considerado medidas de correccién | 10 | 5
ante posibles dafios ocasionados por los
riesgos identificados?
2.- | ¢Se han tomado medidas de precaucién para | 8 7
las posibles pérdidas o dafios de
informacién?
3.- | ¢Los sistemas informaticos son considerados | 12 | 3
€Omo un recurso importante ante la
prevencion de riesgos?
4.- | (Qué grado de atencion se le da a los Alta 3
posibles riesgos identificados por la Medio 6
empresa? Bajo 6
s Alto
< Medio
% Bajo
5.- | ¢Se cuenta con planes de contingencias y de
manejo de incidencias?
TOTAL|35 |40
Elaborado por: Fecha:
SCVC 29/01/2014
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SUMATEX

Entidad:

Area evaluada: | Departamento Informatico

AR N LYWL II A Auditoria de Seguridad Fisica y Ldgica de Sistemas Informéticos

Componente: | Actividades de Control

Alcance: Seguridades fisicas y logicas

Objetivo Medir el grado de seguridad fisica y l6gica que se mantiene en el departamento
informatico

RESPUESTAS
PREGUNTAS SI NO NA. OBSERVACIONES

:Se encuentran claramente definidas las
actividades para cumplir con las metas
establecidas?

2.- | ¢Se han establecido actividades para el cuidado 8 7
de la seguridad informatica?

SEGURIDAD FISICA

3.- | ¢Existen medidas de seguridad fisicas como | 6 9
puertas metalicas ventanas con proteccion, etc., y
procedimientos de control, como medidas de
prevencion y contramedidas ante amenazas a los
recursos e informacién confidencial?

4.- | (SUMATEX cuenta con infraestructura e |11 |4
instalaciones eléctricas seguras y confiables?

5.- | ¢Se evalian y controlan permanentemente la | 4 11
seguridad fisica de las instalaciones informaticas
de la empresa?

6.- | ¢Se controla el acceso de personas ajenas y | 9 6
desautorizadas al departamento informatico?

7.- | ¢Se ha determinado a un responsable para el | 10 |5
cuidado fisico de los recursos informaticos?

8.- | ¢(Se ha realizado un estudio de las posibles | 10 |5
catéastrofes como incendios, descargas eléctricas,
cortd circuitos, inundaciones, robos, etc. a los que
se pueda enfrentar la empresa?

9.- | ¢Dentro del lugar donde estan los equipos existen | 8 7
productos inflamables o que puedan causar dafio
a las computadoras?

10.- | ¢Existen camaras de seguridad, detectores de | 11 |4
humo, biométricos, y cualquier otra medida de
proteccion a los departamentos de la empresa?
11.- | ¢Poseen guardias o alarmas de seguridad en la | 10 |5
empresa?

12.- | ¢(Se han instalado equipos que protejan la |12 |3
informacién y los dispositivos en caso de
variacion de voltaje como: reguladores de voltaje,
supresores pico, UPS, generadores de energia?
TOTAL|109 |71
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o RESPUESTAS
N PREGUNTAS sl [NO NA. OBSERVACIONES

SEGURIDAD LOGICA

13.- | ¢La informacion susceptible de robo, pérdidao | 11 |4
dafio se encuentra protegida y resguardada?

14.- | ;Cuentan con soportes de datos en un lugar | 6 9
distinto al de los equipos?

15.- | ¢La empresa tiene implementados firewalls? 11

16.- | ¢Existen procedimientos y barreras que | 9
resguarden el acceso a los datos y so6lo se
permita acceder a ellos a las personas
autorizadas para hacerlo?

17.- | ¢;Se mantiene programas y procedimientos de | 11 |4
deteccidn he inmunizacion de virus en copias no
autorizadas o datos procesados en otros
equipos?

18.- | ¢Los equipos tienen acceso a internet? 14 |1
19.- | ¢ Tiene algun tipo de restriccion para el acceso | 2 13
de péginas web?
20.- | ¢Poseen claves de bloqueos en los equipos? 3 12

21.- | ¢(Puede acceder a los sistemas cualquier | 9 6
persona?

22.- | ¢(Cuentan con  manuales para la correcta | 9 6
utilizacion del sistema?

23.- | ¢Los programas y sistemas son de utilizacion | 10 |5
exclusiva de un funcionario delegado?

24.- | ¢El sistema cuenta con claves de acceso paralas | 14 |1
distintas funciones?

25.- | ¢En caso de robo de informacion existen | 12 |3
soportes de los datos registrados en los equipos
de la empresa?

TOTAL|121 |74

Elaborado por: Fecha:

SCVC 31/01/2014
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CUESTIONARIO DE CONTROL INTERNO

Entidad: SUMATEX

Area evaluada: Toda la empresa
LR X CY-WGTITs Ml Auditoria de Seguridad Fisica y Ldgica de Sistemas Informaticos
Componente: Informacion y Comunicacion

Alcance: Todas las areas de la empresa

Obijetivo | Medir el nivel de comunicacion existente en SUMATEX

RESPUESTAS
PREGUNTAS SI NO NA.

¢Existe un sistema de informacion? 38 |7

OBSERVACIONES

2.- | ¢El sistema de informacion permite conocer | 31 | 14
si se cumplen los objetivos y metas
institucionales con uso eficiente de los
recursos?
3.- | ¢El sistema se informacién proporciona | 6 39
informacién confiable para la  oportuna
toma de decisiones?
4.- | ¢(Se establecen medidas a fin de que la |33 |12
informacién generada cumpla con las
disposiciones legales y administrativas
aplicables?
5.- | ¢(Existe  una adecuada fluidez de |17 |28
informacién entre los administrativos vy
empleados?
6.- | ¢Las disposiciones, metas y objetivos | 13 | 32
planteados son comunicados por una via
eficiente y adecuada?
7.- | ¢(Existe y opera un mecanismo para el | 17 | 28
registro, analisis y atencién oportuna y
suficiente de quejas o denuncias?
TOTAL/| 155|160

Elaborado por: Fecha:
SCVC 03/02/2014
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CUESTIONARIO DE CONTROL INTERNO

Entidad: SUMATEX

Area evaluada: Toda la empresa

RRT X CY-WGTIIsEHI Auditoria de Seguridad Fisica y Logica de Sistemas Informaticos

Componente: Monitoreo

Alcance: Departamentos Informaticos y Administrativos

Objetivo | Medir el grado de monitoreo que se le da a la empresa

PREGUNTAS RESPUESTAS OBSERVACIONES

¢Realizan la supervisién permanente y
mejora continua de las operaciones y
actividades de control?

2.- | ¢Se realizan procesos de evaluacion del | 29 | 16
desempefio?
3.- | ¢{Se mantiene un registro de las actividades | 8 37
que los Administradores y usuarios realizan
sobre un sistema?

4.- | ¢Existe un registro de las existencias fisicas | 36 | 9
de los recursos?

5.- | ¢Realizan mantenimientos a los equipos 38 |7
informaticos?

6.- | ¢Existen procesos de actualizacion de datos, | 29 | 16
soportes, archivos y copias?

TOTAL|163 | 107

Elaborado por: Fecha:
SCVC 04/02/2014
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TABULACION DE CUESTIONARIOS DE CONTROL INTERNO BASADOS EN LAS
NORMAS COSO Il APLICADOS EN LA EMPRESA SUMATEX.

Resultados dados en la evaluacion de control interno aplicada a 45 personas divididas de la siguiente
manera:

Ambiente Interno, Establecimiento de objetivos, Identificacion de riesgos, informacion vy
comunicaciéon y monitoreo basadas en las Normas COSO Il, de aplicacion general a 45 empleados; y
para los componentes de evaluacion del riesgo, respuesta al riesgo y actividades de control, solamente
se aplica al personal administrativo, ventas e informético; dando un total de 15 personas.

COMPONENTE 1: AMBIENTE INTERNO.

Pregunta 1 GRAFICO #1
¢Cuenta SUMATEX con un codigo de ética?
SI= 28 Ambiente Interno
NO = 17 Sl mNO
38%

Total = 28+17=45
62% 38%

Fuente: Cuestionarios de Control Interno
Realizado por: SCVC

ANALISIS

SUMATEX posee un codigo de ético pero el cual no ha sido actualizado ni puesto a conocimiento del
personal de la empresa, por lo que hace que los trabajadores desconozcan las actitudes y valores éticos
que tienen que mantener en su lugar de trabajo.

Pregunta 2 GRAFICO #2
¢Los empleados muestran compromiso para con la .
integridad y valores éticos de la empresa? Ambiente Interno
SI= 34 ESI mNO
NO = 11
24%

Total = 34+11=45 76% ‘Z[l 24%

Fuente: Cuestionarios de Control Interno
Realizado por: SCVC

ANALISIS

Los empleados si estan comprometidos con la empresa aunque desconocen de un cddigo de ética si se
ha fomentado valores éticos inculcados dia a dia con el buen ejemplo de la dirigente que en este caso es
la Sra. Gerente.

Pregunta 3 GRAFICO #3

¢Se ha establecido y actualizado la mision y vision .

empresarial? Ambiente Interno
ESI ENO

31%

|
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SI= 31
NO = 14

Total = 31+14=45

Fuente: Cuestionarios de Control Interno
Realizado por: SCVC

ANALISIS

SUMATEX ha establecido la misién y visién empresarial, pero no ha sido actualizada por mas de 5
afios lo que dificulta el desarrollo eficiente y continuo de la empresa pues no se tiene claro de los
nuevos retos que se desea alcanzar ni de lo que se ha logrado en el tiempo transcurrido.

Pregunta 4 GRAFICO #4

¢La Direccion de SUMATEX estd comprometida

con el cumplimiento de la misién, vision y Ambiente Interno
objetivos? ESI ENO

Sl= 26 42%

NO = 19

58% 42%

Total = 26+19=45

Fuente: Cuestionarios de Control Interno
Realizado por: SCVC

ANALISIS

SUMATEX cuenta con una misién y vision empresarial amplia pero éstos no han sido sometidos a un
adecuado andlisis que determine la eficiencia actual de los mismos; es decir, es necesario identificar si
los objetivos han sido ya cumplido o no los motivos por qué, y si estos siguen sirviendo para los
proximos afios y son de ayuda para el desarrollo empresarial.

Pregunta 5 GRAFICO #5

¢SUMATEX ha establecido un organigrama N

estructural y funcional? Ambiente Interno
Sl = 18 mSI mNO

NO = 27 60%
Total = 18+27=45 40% ' j. 60%

Fuente: Cuestionarios de Control Interno
Realizado por: SCVC

ANALISIS

Aungue en este caso muestre la mayoria de respuestas negativas, SUMATEX si cuenta con un
organigrama estructural y funcional, pero es de desconocimiento mayoritario lo que implica un
desarrollo informal de las actividades.

e
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ANALISIS GENERAL DEL COMPONENTE: AMBIENTE INTERNO

SUMATEX muestra un gran nivel de debilidades en cuanto al correcto desarrollo del ambiente interno,
ya gque no se ha actualizado los objetivos, misidn y visién empresarial, no se ha divulgado ni se ha
hecho publico los valores éticos que se manejan en la misma y todo esto hace que se trabaje de manera
informal y sin fundamento sobre las metas que se deben cumplir en un tiempo determinado.

COMPONENTE 2: ESTABLECIMIENTO DE OBJETIVOS

Pregunta 1 GRAFICO #6

¢Se han planteado objetivos para la gestion de

Tecnologias de la Informacion? Establecimiento de objetivos
Sl= 12 Sl mNO

NO = 33 73%

% 73%
Total = 12+33=45 2% . j &

Fuente: Cuestionarios de Control Interno
Realizado por: SCVC

ANALISIS

Aunque en la empresa existen planteados objetivos de Gestion empresarial estos son muy poco
evaluados, controlados y conocidos por el personal que tiene entre sus funciones el manejo de un
equipo informatico.

Pregunta 2 GRAFICO #7

¢Los objetivos de SUMATEX estan encaminados al

cumplimiento de la misién y visién? Establecimiento de objetivos
SI= 3% mSI mNO
NO = 9 20%

Total = 36+9=45 80% ‘ﬁ 20%

Fuente: Cuestionarios de Control Interno
Realizado por: SCVC

ANALISIS

Los objetivos empresariales son los apropiados y encaminados en cuanto al cumplimiento de la mision
y vision empresarial; guardando un nivel bajo de desconocimiento por los empleados dados por la falta
de comunicacion y fluidez de informacion entre los usuarios internos de SUMATEX.

Pregunta 3 GRAFICO #8
¢SUMATEX ha planteado objetivos y responsables

para el cumplimiento de cada uno de estos? Establecimiento de objetivos
| SI= 38 mSI mNO

e |
151 84% q 16%
16%




FEscuela Superior Politécnica de Chimboraso

NO = 7

Total = 38+7=45
Fuente: Cuestionarios de Control Interno
Realizado por: SCVC

ANALISIS

SUMATEX ha establecido la mision y visién empresarial, pero no ha sido actualizada por méas de 5
afios lo que dificulta el desarrollo eficiente y continuo de la empresa pues no se tiene claro de los
nuevos retos que se desea alcanzar ni de lo que se ha logrado en el tiempo transcurrido.

Pregunta 4 GRAFICO #9
¢La Direccion de SUMATEX estd comprometida
con el cumplimiento de la misién, vision y Establecimiento de objetivos
objetivos? S| mNO
Sl= 26
NO = 19 58% 42%
42%

Total = 26+19=45
Fuente: Cuestionarios de Control Interno
Realizado por: SCVC
ANALISIS
SUMATEX cuenta con una mision y vision empresarial amplia pero éstos no han sido sometidos a un
adecuado analisis que determine la eficiencia actual de los mismos; es decir, es necesario identificar si
los objetivos han sido ya cumplidos 0 no, y si estos siguen sirviendo para los préximos afos.

ANALISIS GENERAL DEL COMPONENTE: ESTABLECIMIENTO DE OBJETIVOS

SUAMTEX ha establecido objetivos pero hace falta la mejora, actualizacion y distribucion adecuada
de los objetivos que ayuden y aporten al continuo desarrollo de las actividades empresariales, una vez
realizado un analisis de cumplimiento de los objetivos existentes frente a las nuevas metas que se desee
alcanzar.

COMPONENTE 3: IDENTIFICACION DE RIESGOS

Pregunta 1 GRAFICO #10
¢Se ha realizado un anélisis de posibles riesgos en la
organizacion? Identificacion de riesgos
Sl = 7 ESI ENO
84%

NO = 38
16% j. 84%

Total = 7+38=45

Fuente: Cuestionarios de Control Interno
Realizado por: SCVC

ANALISIS

La administracion por sus propios medios y sin hacer uso de la capacidad y apoyo intelectual de los
trabajadores ha realizado un analisis de los riesgos que se pueden presentar en la empresa pero no han
resultado lo suficientemente eficiente como para contrarrestar los riesgos; las respuestas negativas a
esta pregunta es dada por que no se han hecho participes los empleados en este proceso.

e
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Pregunta 2 GRAFICO #11
¢En la empresa se han contemplado las amenazas
ocasionadas por el hombre?

Identificacion de riesgos
Sl mNO

SI= 26
NO = 19

42%

58% 42%
Total = 26+19=45

Fuente: Cuestionarios de Control Interno
Realizado por: SCVC

ANALISIS

Se ha contemplado varias amenazas a los que el hombre es el primer causante, como a la vez hay
personas que pasan por alto esto, ya sea por desconocimiento o falta de interés dada al cuidado de los
recursos de la empresa.

Pregunta 3 GRAFICO #12
¢Se ha realizado un estudio de los posibles riesgos a

los que se puede enfrentar la empresa como Identificacion de riesgos
incendios, descargas eléctricas, corto circuitos, etc.? ESl mNO

SI= 18
NO = 27 40% ' /\k. 60%
60%

Total = 18+27=45

Fuente: Cuestionarios de Control Interno
Realizado por: SCVC

ANALISIS

Se denota la falta de interés en realizar un analisis profundo de los posibles dafios que pueden
ocasionar todos los aspectos antes mencionados, solamente se han tomado medidas de cuidado ante la
prevencion de descargas eléctricas, pero solo esto no brinda seguridad a la empresa.

Pregunta 4 GRAFICO #13
¢Existen problemas informéaticos que impidan la
correcta realizacion de las funciones empresariales? Identificacion de riesgos

Sl = 32 mSI mNO

NO = 13

71% 29%
Total = 32+13=45
29%

Fuente: Cuestionarios de Control Interno
Realizado por: SCVC

ANALISIS

El acceso a paginas web innecesarias, el acceso al programa contable, archivos, existencias e
inventarios a personas gue no se les ha autorizado; son unos de tantos problemas que perjudican el
correcto desarrollo de las actividades empresariales dentro de los sistemas informaticos.

Pregunta 5 GRAFICO # 14
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¢La empresa cuenta con medidas de seguridad para

los equipos informéticos? Identificacion de riesgos
ESI mNO
Sl = 23 49%

NO = 22 51% 'ZC. 49%

Total = 23+22=45

Fuente: Cuestionarios de Control Interno
Realizado por: SCVC

ANALISIS

Sin dejar de considerar que si se han tomado medidas de seguridad para el manejo y cuidado de los
sistemas informéaticos podemos denotar que las medidas tomadas hasta el momento no son de
conocimiento general para todos los trabajadores y alin mas importante por los que tienen a su cargo la
responsabilidad de un equipo; pero aun peor a esto es que no se han tomado las medidas suficientes
para brindar confianza a los mismos.

ANALISIS GENERAL DEL COMPONENTE: IDENTIFICACION DE RIESGOS.

Se ha considerado en este componente que se debe tomar medidas para mejorar el método o sistema de
identificacion de riesgos, ya que no existe las medidas suficiente para identificar los verdaderos riesgos
sean estos relevantes 0 no ante el cuidado de los recursos de la empresa y mas ain de los recursos
informéaticos ya que de estos depende mucho el desarrollo y cumplimiento de los objetivos
empresariales de SUMATEX.

COMPONENTE 4: EVALUACION DE RIESGOS.

Pregunta 1 GRAFICO #15

¢Se han presentado riesgos en la empresa que

afecten el cumplimiento de los objetivos Evaluacion de riesgos
organizacionales? sl oY

SI= 12 80% 20%
NO = 3 ° 0

Total = 12+3=15

Fuente: Cuestionarios de Control Interno
Realizado por: SCVC

ANALISIS

Son muchos de los riesgos que se pueden hablar en este punto y los que pueden afectar seriamente al
cumplimiento de los objetivos de SUMATEX, como son la pérdida de informacién, el robo y dafio de
informacién importante, los incendios, y muchos riesgos a los que no han sido aun identificados por la
empresa y mucho menos tomado medidas de prevencion.

Pregunta 2 GRAFICO #16
¢Se ha estudiado la posible concurrencia de los .. ]
riesgos identificados? Eva|ua.(2;f)r=ﬂg riesgos

73%

Sl = | 4 |
|
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NO = 11

Total = 4+11=15
Fuente: Cuestionarios de Control Interno
Realizado por: SCVC

ANALISIS

Si ha mostrado muy poco interés en la identificacién de los riesgos aun peor se ha estudiado la
concurrencia con que se puedan enfrentar los mismos, aunque no se puede dejar pasar que si se han
realizado estudios del desempefio de maquinarias y velocidad de equipos informaticos por lo que se
pueden tomar como medidas de identificacion de concurrencia de riesgos.

Pregunta 3 GRAFICO # 17
¢Ha considerado el grado de perjuicio que puede
ocasionar dichos riesgos? Evaluacién de riesgos
ESI mNO
Sl = 6 60%
NO = 9 40% 60%
Total = 6+9=15 Fuente: Cuestionarios de Control Interno

Realizado por: SCVC
ANALISIS
La mayoria no tiene una idea clara de los perjuicios que pueden ocasionar los riesgos en la empresa,
por tanto casi no se han tomado precauciones ni se ha aportado de manera intelectual en la mejor toma
de decisiones.

Pregunta 4 GRAFICO # 18
¢Considera que dichos riesgos puedan perjudicar el
cumplimiento de los objetivos empresariales, o que Evaluacién de riesgos
pueda ocasionar consecuencias irreparables? ES| EmNO

Sl = 6

NG = 9 40% 60%
Total = 6+9=15 ’ ’
60%

Fuente: Cuestionarios de Control Interno
Realizado por: SCVC

ANALISIS
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Si hay una consideracion razonable sobre lo que estos riesgos puedan ocasionar, pero no se ha creado
conciencia en todos o casi todos los usuarios internos sobre el grado de afectacién al que se puede
enfrentar Sumatex.

ANALISIS GENERAL DEL COMPONENTE: EVALUACION DE RIESGOS.

Hay mucho porque hacer para la mejora de la evaluacion de los riesgos en Sumatex, pues se han
mostrado muchas falencias en cuanto a medir el grado de perjuicio de los riesgos, los dafios que
pueden ocasionar, y la concurrencia con los que se puedan presentar., y esto hace necesaria la
aplicacion de métodos de evaluacion para brindar opiniones para la mejor toma de decisiones.

COMPONENTE 5: RESPUESTA AL RIESGO.

Pregunta 1 GRAFICO #19

¢Se han considerado medidas de correccién ante

posibles dafios ocasionados por los riesgos Respuesta al riesgo
identificados? ESI ENO

Si= 10 33%
NO = 5 67% (z[. 33%
Total = 10+5=15

Fuente: Cuestionarios de Control Interno
Realizado por: SCVC

ANALISIS
Si se han tomado las medidas de correccion correspondientes a los riesgos que han sido identificados
pero estos son muy pocos frente a la cantidad de riesgos que existen en el medio.

Pregunta 2 GRAFICO #20
¢Se han tomado medidas de precaucion para las
posibles pérdidas o dafios de informaci6n? Respuesta al riesgo
SI= 8 mSI mNO
NO = 7
47%

Total = 8+7=45
53% 47%

Fuente: Cuestionarios de Control Interno
Realizado por: SCVC

ANALISIS
Las medidas que se han tomado si contrarrestan los riesgos méas relevantes que pueden existir en las

empresas pero aun faltan muchas medidas que se deben tomar para estar preparados para enfrentar la
variedad de riesgos que existen en el medio.

Pregunta 3 GRAFICO #21
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¢Los sistemas informaticos son considerados como

un recurso importante ante la prevencion de riesgos? Respuesta al riesgo
Sl = 12 EmSI mNO
NO = 3 20%
80% 20%

Total = 12+3=15

Fuente: Cuestionarios de Control Interno
Realizado por: SCVC

ANALISIS

La mayoria sabe claramente que los recursos informéticos resultan bastante importantes ante la
prevencion de riesgos, incluso los demés recursos son muy importantes, pero la atencion que se les da
resulta escasa.

Pregunta 4 GRAFICO # 22
¢Qué grado de atencién se le da a los posibles
riesgos identificados por la empresa? Respuesta al riesgo
ALTA = 3 HALTO
MEDIO = 6 40%
BAJO = 6 40%
Total = 3+6+6=15
20% 40%

Fuente: Cuestionarios de Control Interno
Realizado por: SCVC

ANALISIS

Las atenciones dadas a los riesgos identificados por la empresa son bajos cuando deberian ser altos y
atendidos de manera eficiente, para poder mantener un nivel de confianza alto en el continuo desarrollo
de las actividades.

Pregunta 5 GRAFICO #23

¢Se cuenta con planes de contingencia y de manejo

de incidencias? Respuesta al riesgo
S = 5 EmSI mNO

NO = 13 87%
13% (I j. 87%
Total = 2+13=15

Fuente: Cuestionarios de Control Interno
Realizado por: SCVC

ANALISIS
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No mantienen un archivo formal de planes de contingencia y de manejo de incidencias, por lo mismo
hace que el personal desconozca los mismos, solo se ha difundido de manera verbal ante ciertas
personas los posibles planes de contingencias que se puedan aplicar en la empresa.

ANALISIS GENERAL DEL COMPONENTE: RESPUESTA AL RIESGO.
SUMATEX si ha dado respuesta a los pocos riesgos que ha identificado, pero le falta mucho que
identificar y ain mas dar respuesta a los mismos, para continuar con normal desarrollo de las

operaciones y actividades a las que se dedica la empresa.

COMPONENTE 6: ACTIVIDADES DE CONTROL.

Pregunta 1 GRAFICO #24

¢Se encuentra claramente definidas las actividades

para cumplir con las metas establecidas? Actividades de control
Sl = 10 =Sl mNO
NO = 5 33%

Total = 10+5=15 67% 33%

Fuente: Cuestionarios de Control Interno
Realizado por: SCVC

ANALISIS

Si tienen definidas las funciones que deben realizar para cumplir los objetivos primordiales en la
empresa pero faltan mucho mas funciones por definir para cumplir de manera total y completa las
metas de SUMATEX.

Pregunta 2 GRAFICO # 25
¢Se han establecido actividades para el cuidado de la
seguridad informatica? Actividades de control
EmSI mNO
Sl = 8
NO = 7 479
Total = 8+7=15 53% ‘fl 47%

Fuente: Cuestionarios de Control Interno
Realizado por: SCVC

ANALISIS

Si se han establecido actividades para el cuidado de la seguridad informatica pero ain hacen falta
muchos puntos que atender y falencias que corregir en cuanto a actividades que protejan los equipos
informaticos tanto de manera fisica como Idgica.

SEGURIDAD FISICA
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Pregunta 3 GRAFICO # 26
¢Existen medidas de seguridad fisicas como puertas
metélicas, ventanas con proteccion, etc., y Actividades de control
procedimientos de control, como medidas de =Sl mNO
prevencion y contramedidas ante amenazas a los 60%
recursos e informacion confidencial?

NO = 9
Total = 6+9=15 Fuente: Cuestionarios de Control Interno

Realizado por: SCVC
ANALISIS
Existen muy pocas protecciones y medidas de seguridad para el cuidado de los recursos, pues
solamente existen como alarmas, ventanas metélicas y cdmaras de seguridad, pero camaras de humo,
cdmaras en areas primordiales como bodega, gerencia, departamento informéatico, medidas de
seguridad industrial son casi nulas.

Pregunta 4 GRAFICO # 27
¢Sumatex cuenta con infraestructura e instalaciones
eléctricas seguras y confiables? Actividades de control
Sl= 11 ESI mNO
NO = 4
Total = 11+4=15 73% 27%
27%

Fuente: Cuestionarios de Control Interno
Realizado por: SCVC

ANALISIS

La infraestructura con la que cuenta Sumatex es buena y resulta confiable y en cuanto a las
instalaciones eléctricas también son casi seguras en su totalidad, aunque siempre hay una posibilidad
de fallas ante cortos circuitos y descargas eléctricas.

Pregunta 5 GRAFICO # 28

¢Se evaldan y controlan permanentemente la

seguridad fisica de las instalaciones informaticas de Actividades de control
la empresa? ESI mNO

73%

SI= 4
NO = 11 27% . j. 73%

Total = 4+11=15

Fuente: Cuestionarios de Control Interno
Realizado por: SCVC

ANALISIS
Casi no se realizan actividades de control de manera permanente para el cuidado de la seguridad fisica
por lo que hace que la seguridad de los sistemas informaticos sea muy poco confiable.

Pregunta 6 GRAFICO #29
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¢Se controla el acceso de personas ajenas y
desautorizadas al departamento informatico? Actividades de control
SI= 9 ESl mNO
NO = 6 40%
= O4+0=
Total = 9+6=15 60% 40%
Fuente: Cuestionarios de Control Interno
Realizado por: SCVC
ANALISIS

El acceso del personal al departamento informético si es controlado pero no en su totalidad ni de
manera tan formal ya que por confianzas dadas se falta a este mandado, y hace que se provoque poca
seguridad en el departamento.

Pregunta 7

¢Se ha determinado a un responsable para el cuidado
fisico de los recursos informaticos?

Sl= 10
NO = 5
Total = 10+5=15

GRAFICO # 30

Actividades de control

mSl mNO
33%

67% 33%

Fuente: Cuestionarios de Control Interno
Realizado por: SCVC

ANALISIS

Si tienen determinado un responsable para el cuidado de los equipos informaticos pero para provocar
su deficiencia este responsable es el mismo encargado de todos los equipos lo que le hace una
responsabilidad muy grande y por ende la inadecuada realizacion de sus funciones.

Pregunta 8

¢Se ha realizado un estudio de las posibles
catastrofes como incendios, descargas -eléctricas,
corto circuitos, inundaciones, robos, etc., a los que
puede enfrentar la empresa?
Sl = 10

NO = 5
Total = 10+5=15

ANALISIS

GRAFICO # 31

Actividades de control
ESI ENO

67% 33%

33%

Fuente: Cuestionarios de Control Interno
Realizado por: SCVC

El estudio sobre los riesgos mas relevantes a los que se puede enfrentar la empresa se ha hecho, pero
medidas para prevenir perdidas severas o para contrarrestar los mismos aiin no se han considerado.

Pregunta 9 GRAFICO # 32
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¢Dentro del lugar donde estan los equipos, existen
productos inflamables o que puedan causar dafios a Actividades de control
las computadoras? ESI ENO
Sl = 8
NO = 7 53% ‘ 47%
47%
Total = 8+7=15

Fuente: Cuestionarios de Control Interno
Realizado por: SCVC

ANALISIS
La presencia de telas y pelusas hace que sea inflamable ya que se puede producir un incendio con una
minima chispa, aunque a la vez no se han detentado liquidos inflamables o peligrosos.

Pregunta 10 GRAFICO # 33
¢Existen cadmaras de seguridad, detectores de humo,
biométricos y cualquier otra medida de control y Actividades de control
proteccion en la empresa? =Sl mNO
Sl = 11
NO = 4
73% 27%

Total = 11+4=15
27%

Fuente: Cuestionarios de Control Interno
Realizado por: Carolina Valdiviezo

ANALISIS

Sumatex cuenta con cAmaras de seguridad pero no en todos sus departamentos, no posee camaras de
humo ni biométricos, solo medidas de control de asistencia remotas a cargo de una responsable por
area y seguridades fisicas basicas.

Pregunta 11 GRAFICO # 34
¢Posee guardias o alarmas de seguridad en la
empresa? Actividades de control

Sl= 10 ESI mNO

NO = 5

67% 33%
Total = 10+5=15
33%

Fuente: Cuestionarios de Control Interno
Realizado por: SCVC

ANALISIS
Existen alarmas de seguridad pero no cuentan con guardias de seguridad dada por la extension y
tamarnio de la empresa que en este caso resulta casi innecesaria.

Pregunta 12 GRAFICO #35
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¢Se han instalado equipos que protejan la

informacién y los dispositivos en caso de variacion Actividades de control
de voltaje como: reguladores de energia, supresores mSI mNO
pico, UPS, y generadores de energia?
S1= 12 73% 27%
NO = 3
Total = 11+4=15 27%

Fuente: Cuestionarios de Control Interno
Realizado por: Carolina Valdiviezo

ANALISIS

La mayoria de medidas de seguridad y control antes mencionadas si cuenta la empresa a excepcion de
generadores de energia a la que pueden recurrir en caso de un corte de energia'y UPS.

SEGURIDAD LOGICA

Pregunta 13 GRAFICO # 36
¢La informacién susceptible de robo, pérdida o dafio
se encuentra protegida y resguardada? Actividades de control
Sl= 11 =Sl mNO
NO = 4 27%
73% 27%
Total = 11+4=15

Fuente: Cuestionarios de Control Interno
Realizado por: Carolina Valdiviezo

ANALISIS

La empresa si mantiene soportes externos de informacién en caso de pérdidas y claves de seguridad
para el acceso de cierta informacion para evitar robos, méas aln carece de seguridades mas fuertes para
la proteccion ante virus, hackers y ladrones de la web.

Pregunta 14 GRAFICO # 37

¢Cuentan con soportes de datos en un lugar distinto

al de los equipos? Actividades de control
S| = 6 ESI mNO

NO = 9 ' /\t.
40% 60%
Total = 6+9=15 60%

Fuente: Cuestionarios de Control Interno
Realizado por: SCVC

ANALISIS

La informacion generada en la empresa si es mantenida en soportes pero no de manera externa ni la
actualizacion de estos es tan a menuda como deberia.

Pregunta 15 GRAFICO # 38
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¢La empresa tiene implementados firewall?

Sl= 11 Actividades de control

73% 27%
Total = 11+4=15
27%

Fuente: Cuestionarios de Control Interno
Realizado por: SCVC

ANALISIS
La proteccidn a través de firewall es parte de la seguridad que mantiene la empresa, pero estos no son
suficientes para enfrentar todos los riesgos 16gicos existentes.

Pregunta 16 GRAFICO # 39
¢Existen procedimientos y barreras que resguarden
el acceso a los datos y sdlo se permita acceder a Actividades de control
ellos las personas autorizadas para hacerlo? m3l mNO

SI = 9 60% 40%

NO = 6
Total = 9+6=15 40%

Fuente: Cuestionarios de Control Interno
Realizado por: Carolina Valdiviezo

ANALISIS
Sumatex y su sistema informatico contable mantiene medidas de seguridad para el acceso de personas
no autorizadas, pero estas medidas no son cumplidas a cabalidad ni respetadas al 100%.

Pregunta 17 GRAFICO # 40
¢Se mantiene programas Yy procedimiento de
deteccion he inmunizacion de virus en copias no Actividades de control

autorizadas o datos procesados en otros equipos? =3l mNO

SI= 11 73% 27%
NO = 4
27%

Total = 11+4=15

Fuente: Cuestionarios de Control Interno
Realizado por: SCVC

ANALISIS
El departamento informatico mantiene barreras de proteccion ante inmunizaciones de virus para los
datos procesados por otros equipos, pero no hay un buen control en cuanto a las copias no autorizadas.

Pregunta 18 GRAFICO # 41
¢ L0s equipos tienen acceso a internet?
SI= 14 Actividades de control
NO = 1 Sl mNO
73% 27%
Total = 14+1=15
27%

Fuente: Cuestionarios de Control Interno
Realizado por: SCVC

ANALISIS

163



FEscuela Superior Politécnica de Chimboraso

Todos los equipos tienen acceso a internet por ser necesario a excepcion de una que se encuentra en
bodega la que no necesariamente tiene que estar conectada a internet.

Pregunta 19 GRAFICO # 42
¢Tiene algin tipo de restriccion para el acceso de
paginas web? Actividades de control

SI= 2 mSI mNO

NO = 13

13% 87%
Total = 2+13=15
87%

Fuente: Cuestionarios de Control Interno

Realizado por: SCVC
ANALISIS
El acceso a paginas web innecesarias es frecuente ya que no existe un control adecuado lo que puede
provocar el mal uso de los recursos de la empresa y mas aun la pérdida de tiempo, que conlleva al lento
desenvolvimiento de las funciones y la falta de interés de los funcionarios.

Pregunta 20 GRAFICO #43
¢ Posee claves de bloqueos en los equipos?
Sl = 3 Actividades de control
NO = 12 ESI ENO
Total = 3+12=15 20% (% 80%
80%

Fuente: Cuestionarios de Control Interno
Realizado por: SCVC

ANALISIS

Los equipos no poseen claves solo existen claves en el acceso del programa informético contable para
ciertas funciones pero mas no para los equipos, y las claves existentes no son respetadas ni de
confidencialidad total.

Pregunta 21 GRAFICO # 44
¢Puede acceder a los sistemas cualquier persona?
Sl = 9 Actividades de control
NO = 6 mSlI mNO
Total = 9+6=15 60% 40%
40%

Fuente: Cuestionarios de Control Interno
Realizado por: SCVC

ANALISIS

164



FEscuela Superior Politécnica de Chimboraso

Los personas tienen acceso a los equipos sin distincion de las funciones que deben cumplir y si de estos
estan autorizados 0 no para su acceso.

Pregunta 22 GRAFICO # 45
¢Cuentan con manuales para la correcta utilizacion
del sistema? Actividades de control
Sl= 9 mSI mNO
NO = 6
60% 40%
Total = 9+6=15
40%
Fuente: Cuestionarios de Control Interno
Realizado por: SCVC
ANALISIS

Existen manuales de manejo y funcionamiento de los sistemas informaticos pero estos no han sido
difundidos ni puestos a disposicion de todos aquellos empleados que tienen a su cargo el uso de un
equipo informaticos por lo que hace que desconozcan el mismo.

Pregunta 23
¢Los programas y sistemas son de
exclusiva de un funcionario delegado?

utilizacion

GRAFICO # 46

Actividades de control

Sl = 10 ESI mNO
NO = 5
67% 33%
Total = 10+5=15
33%

Fuente: Cuestionarios de Control Interno
Realizado por: SCVC

ANALISIS
Las funciones estan dirigidas y delegadas a un funcionario en especifico, pero en caso de ausencia se le
es otorgada a cualquier otra persona sin posteriormente hacer los respectivos cambios de claves para
mantener la seguridad en el acceso del sistema.
Pregunta 24 GRAFICO # 47
¢El sistema cuenta con claves de acceso para las
distintas funciones?

Sl = 14

NO = 1

Actividades de control
mSl mNO

93% 7%

Total = 14+1=15

7%

Fuente: Cuestionarios de Control Interno
Realizado por: SCVC

ANALISIS
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Cada funcion del sistema cuenta con claves de acceso para personas delegadas para el cargo.

Pregunta 25 GRAFICO # 48

¢En caso de robo de informacion existen soportes de

los datos registrados en los equipos de la empresa? Actividades de control
Sl = 12 ESI mNO

NO = 3 33%

67% 33%
Total = 12+3=15 (z[.

Fuente: Cuestionarios de Control Interno
Realizado por: SCVC

ANALISIS

Existen soportes en memorias externas de todos los datos de la empresa pero no son mantenidos en
otro lugar distintos a la empresa.

ANALISIS GENERAL DEL COMPONENTE: ACTIVIDADES DE CONTROL.

Las actividades de control existentes si ha ayudado a la mejora del sistema pero hace falta mejorar adn
mas para que continle en desarrollo la empresa, ya que es de suma importancia implementar
actividades que aporten al control y buen desarrollo de las funciones.

COMPONENTE 7: INFORMACION Y COMUNICACION

Pregunta 1 GRAFICO # 49
¢Existe un sistema de informacion y comunicacion?
Sl = 38 Informacion y comunicacion
NO = 7 ESI ENO

16%

Total = 38+7=45 84% ﬂ 16%

Fuente: Cuestionarios de Control Interno
Realizado por: SCVC

ANALISIS

El manejo de la informacién es manejada casi confidencialmente, no existe una adecuada fluidez de
informacién, ni métodos de comunicacion ante todo el personal que trabaja en la empresa.

Pregunta 2 GRAFICO #50

¢El sistema de informacion permite conocer si .. L.
- N Informacion y comunicacion
cumplen los objetivos y metas institucionales con el =Sl mNO
uso eficiente de los recursos?
(o)
Sl= 31 31%
NO = 14
69% 31%
Total = 31+14=45 Fuente: Cuestionarios de Control Interno
Realizado por: SCVC

ANALISIS
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Al no existir una buena comunicacion provoca que el personal no sepa con claridad si se van 0 no
cumpliendo con las metas institucionales.

Pregunta 3 GRAFICO #51
¢El sistema de informacién proporciona informacion
confiable para la oportuna toma de decisiones? Informacién y comunicacién
SI= 6 ESI mNO
NO = 39
13% 87%
Total = 6+39=45 87%

Fuente: Cuestionarios de Control Interno

Realizado por: SCVC
ANALISIS
Si no existe una buena fluidez de informacioén no podra aportar para la toma de decisiones aln que esta
resulte confiable o no.

Pregunta 4 GRAFICO #52
¢Se establecen medidas a fin de que la informacion
generada cumpla con las disposiciones legales y Informacién y comunicacién
administrativas aplicables? =Sl mNO
S1= 33 73% 27%
NO = 12
27%

Total = 33+12=45
Fuente: Cuestionarios de Control Interno
Realizado por: SCVC

ANALISIS
Existen politicas, normas y medidas de control en cuanto a la expansion y control de la informacion
para que esta vaya acorde a los que establece la ley y a lo que requiere la administracion.

Pregunta 5 GRAFICO #53

¢Existe una adecuada fluidez de informacion entre
los administrativos y empleados?

Informacion y comunicacion

ESI mNO
Sl = 17 62%
NO = 28 38% . 62%

Total = 17+28=45
Fuente: Cuestionarios de Control Interno
Realizado por: SCVC
ANALISIS
El grado de confianza y libertad de expresién existente en la empresa es poco amplia ya que no hay una
libre fluidez de opiniones entre los empleados y la administracion que en este caso seria la gerente,
dando como resultado la desconfianza y falta de liderazgo.

Pregunta 6 GRAFICO #54
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¢Las disposiciones, metas y objetivos planteados son

comunicados por una via eficiente y adecuada? Informacién y comunicacion
e 13 =Sl mNO
71%

NO = 32
29% . 71%
Total = 13+32=45

Fuente: Cuestionarios de Control Interno
Realizado por: SCVC

ANALISIS
Los objetivos, metas y disposiciones si mantienen una via adecuada de comunicacion pero no hace uso
de los mismos para la distribucion equitativa y general de la informacion.

Pregunta 7 GRAFICO #55
¢Existe y opera un mecanismo para el registro,
analisis y atencion oportuna y suficiente de quejas o Informacion y comunicacion
denuncias? sl mNO

62%

Sl = 17
NO = 28 38% . 62%

Total = 17+28=45

Fuente: Cuestionarios de Control Interno
Realizado por: SCVC

ANALISIS

No existe un método ni mecanismo de atencion de quejas o denuncias de los usuarios internos y
externos de Sumatex por lo que no se puede identificar el grado de conformidad y satisfaccién de los
servicios dados por la empresa.

ANALISIS GENERAL DEL COMPONENTE: INFORMACION Y COMUNICACION

Es necesario realizar un analisis de las debilidades y falencias que tienen los métodos de informacion y
comunicacion de Sumatex, para asi brindar una opinion adecuada para la mejora y toma de decisiones
correctas, con los que se espera mejorar el liderazgo de los administrativos, el desempefio de los
empleados y la conformidad de los usuarios externos.

COMPONENTE 8: MONITOREO

Pregunta 1 GRAFICO #56

¢Realizan la supervision permanente y mejora

continua de las operaciones y actividades de control? Monitoreo
Sl = 23 EmSI EmNO

49%

NO = 22
51%‘2[. 49%
Total = 23+22=45

Fuente: Cuestionarios de Control Interno
Realizado por: SCVC

ANALISIS
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Si hay la supervision permanente en los procesos de operacion pero aun falta la mejora continua de las
actividades de control, para hacer de estos procesos los adecuados.

Pregunta 2 GRAFICO #57
¢Se realizan procesos de evaluacion del desempefio? .
Si= 2 Menitgreo
NO = 16
36%
Total = 29+16=45
64% 36%

Fuente: Cuestionarios de Control Interno
Realizado por: SCVC

ANALISIS
Existen controles y evaluaciones del desempefio del personal del departamento de produccion, mas no
de los demas departamentos a los cuales si se deberian considerar para este proceso.

Pregunta 3 GRAFICO #58

¢Se mantiene un registro de las actividades que los

administradores y usuarios realizan sobre el sistema? Monitoreo
Sl = 8 ESI mNO
NO = 37

18% ’ 82%
Total = 8+37=45
82%

Fuente: Cuestionarios de Control Interno
Realizado por: SCVC

ANALISIS
Solo se puede determinar las actividades que realiza cada uno de los usuarios a través de la
informacién que contiene cada equipo, mas no se cuenta con un registro adecuado de los mismos.

Pregunta 4 GRAFICO #59
¢Existe un registro de las existencias fisicas de los
? .
Sl = 36 =S mNO
NO = 9
Total = 36+9=45 80% 20%
20%

Fuente: Cuestionarios de Control Interno
Realizado por: SCVC

ANALISIS
Sumatex maneja un sistema de inventarios pero es aplicada, pero no se realiza un control permanente
ni es controlado regularmente el mismo por lo que hace que existe dicho registro.

Pregunta 5 GRAFICO #60
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¢Realizan mantenimientos a los equipos informéticos?

Monitoreo
Sl= 38
NO = 7 ESI ENO
16%

Total = 38+7=45 84% ﬂ 16%

Fuente: Cuestionarios de Control Interno
Realizado por: SCVC

ANALISIS

Los equipos son sometidos a mantenimientos y controles de funcionamiento tanto en el sistema
informatico contable como en el soporte técnico de todo el equipo.

Pregunta 6 GRAFICO #61

¢Existen procesos de actualizacion de datos, Moni
soportes, archivos y copias? onitoreo
S| = 29 ESI mNO
= 36%
NO = 16
64% 36%
Total = 29+16=45

Fuente: Cuestionarios de Control Interno
Realizado por: Carolina Valdiviezo

ANALISIS

Como mencionamos anteriormente se mantienen soportes de informacién dentro de la empresa pero
esta no es actualizada correctamente ni mantiene soportes externos que ayude a la recuperacion de
datos en caso de enfrentar riesgos graves.

ANALISIS GENERAL DEL COMPONENTE: MONITOREO

SUMATEX mantiene controles y registro de las actividades y operaciones que se realizan pero es
necesaria la mejora continua de estos ya que las medidas de control no siempre van a resultar eficientes
ante los cambios constantes del medio.

ANEXO 3

NIVEL DE CONFIANZA Y NIVEL DE RIESGO
COMPONENTE 1: Ambiente Interno

Ponderacion total de la encuesta

Sl= 137
NO = 88
Total = 137+88=225 Fuente: (Anexo 3 Componente 1)

CALIFICACION TOTAL

e
170




FEscuela Superior Politécnica de Chimboraso

NIVEL DE CONFIANZA =

PONDERACION TOTAL
NIVEL DE CONFIANZA = 137/225

NIVEL DE CONFIANZA =0.61 — 61%

Tabla N° 12: Ambiente Interno

A
v

RIESGO DE CONTROL

ALTO MODERADO BAJO
15-50 % 91-75% 76 -95%
BAJO MODERADO ALTO

v

< NIVEL DE CONFIANZA

El nivel de confianza obtenido se encuentra en un grado moderado lo que resulta tener

también un grado de riesgo de control moderado.
COMPONENTE 2: Establecimiento de Objetivos

Ponderacion total de la encuesta

SI= 130
NO = 95
Total = 130+95=225 Fuente: (Anexo 3 Componente 2)

CALIFICACION TOTAL
NIVEL DE CONFIANZA =

PONDERACION TOTAL
NIVEL DE CONFIANZA = 130/225

NIVEL DE CONFIANZA =0.58 — 58%

Tabla N° 13: Establecimiento de objetivos

A

v

RIESGO DE CONTROL
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ALTO MODERADO BAJO
15-50 % 91-75% 76 -95%
BAJO MODERADO ALTO

v

< NIVEL DE CONFIANZA

El nivel de confianza obtenido se encuentra en un grado moderado lo que resulta tener

también un grado de riesgo de control moderado.
COMPONENTE 3: Identificaciéon de Riesgos

Ponderacién Total de la encuesta

Sl= 106
NO = 119
Total = 106+119=225 Fuente: (Anexo 3 Componente 3)

CALIFICACION TOTAL
NIVEL DE CONFIANZA =

PONDERACION TOTAL

NIVEL DE CONFIANZA = 106/225

NIVEL DE CONFIANZA =047 — 47%

Tabla N° 14: Identificacion de riesgos

A

v

RIESGO DE CONTROL

ALTO MODERADO BAJO
15-50% 51-75% 76 — 95 %
BAJO MODERADO ALTO

&
<

v

NIVEL DE CONFIANZA
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El nivel de confianza obtenido se encuentra en un grado bajo, por ende da como resultado un

nivel de riesgo de control alto.
COMPONENTE 4: Evaluacion de Riesgos

Ponderacién Total de la encuesta

SI= 28
NO = 32

Total = 28+32=60  Fuente: (Anexo 3 Componente 4)
CALIFICACION TOTAL
NIVEL DE CONFIANZA =

PONDERACION TOTAL
NIVEL DE CONFIANZA = 28/60

NIVEL DE CONFIANZA =0.47 — 47%

Tabla N° 15: Evaluacién de riesgos

D RIESGO DE CONTROL >
ALTO MODERADO BAJO
15-50% 51-75% 76 — 95 %
BAJO MODERADO ALTO

&
<

v

NIVEL DE CONFIANZA

El nivel de confianza encontrado es bajo, por lo que resulta un grado de riesgo de control alto.
COMPONENTE 5: Respuesta al Riesgo

Ponderacién Total de la encuesta

Sl = 38
NO = 37
Total = 38+37=75  Fuente: (Anexo 3 Componente 5)
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CALIFICACION TOTAL
NIVEL DE CONFIANZA =

PONDERACION TOTAL
NIVEL DE CONFIANZA = 38/75

NIVEL DE CONFIANZA =0.51 — 51%

Tabla N° 16: Respuesta al riesgo

A
v

RIESGO DE CONTROL

ALTO MODERADO BAJO
15-50 % 91-75% 76 -95%
BAJO MODERADO ALTO

v

< NIVEL DE CONFIANZA

El nivel de confianza objetivo se encuentra en un grado moderado lo que resulta tener también

un grado de riesgo de control moderado.
COMPONENTE 6: Actividades de Control

Ponderacién Total de la encuesta

Sl = 230
NO = 145
Total = 230+145=375 Fuente: (Anexo 3 Componente 6)

CALIFICACION TOTAL
NIVEL DE CONFIANZA =

PONDERACION TOTAL
NIVEL DE CONFIANZA = 230/375

NIVEL DE CONFIANZA =0.61 — 61%

Tabla N° 17: Actividades de control

A
v

RIESGO DE CONTROL
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ALTO MODERADO BAJO
15-50 % 91-75% 76 -95%
BAJO MODERADO ALTO

P
<«

NIVEL DE CONFIANZA

v

El nivel de confianza objetivo se encuentra en un grado moderado, lo que resulta tener

también un grado de riesgo de control moderado.

COMPONENTE 7: Informacion y Comunicacion

Ponderacién Total de la encuesta

SI=

155

NO =

160

Total = 155+160=315

NIVEL DE CONFIANZA =

Fuente: (Anexo 3 Componente 7)

CALIFICACION TOTAL

PONDERACION TOTAL

NIVEL DE CONFIANZA = 155/315

NIVEL DE CONFIANZA =049 — 49%

A

RIESGO DE CONTROL

Tabla N° 18: Informacion y comunicacion

v

ALTO MODERADO BAJO
15-50% 51-75% 76 — 95 %
BAJO MODERADO ALTO

Pl
<«

NIVEL DE CONFIANZA
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El nivel de confianza obtenido es bajo, por lo que el grado de riesgo de control encontrado es
alto.

COMPONENTE 8: Monitoreo

Ponderacién Total de la encuesta

Sl= 163
NO = 107
Total = 163+107=270 Fuente: (Anexo 3 Componente 8)

CALIFICACION TOTAL
NIVEL DE CONFIANZA =

PONDERACION TOTAL
NIVEL DE CONFIANZA = 163/270

NIVEL DE CONFIANZA =0.60 — 60%

Tabla N° 19: Monitoreo

A
v

RIESGO DE CONTROL

ALTO MODERADO BAJO

15-50 % 51-75% 76 -95%

BAJO MODERADO ALTO

< NIVEL DE CONFIANZA >

El nivel de confianza objetivo se encuentra en un grado moderado, lo que resulta tener

también un grado de riesgo de control moderado.
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ANEXO 4

FOTOGRAFIAS:
PUNTOS DE VENTA

Fig. 06: Corte de tela Fig. 07: Union de hombros
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Fig. 09: Bajo control de calidad

| | |

Fig. 10: Etiquetado y empaquetado

MOLDES
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