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RESUMEN

El trabajo de investigacion “Nuevo algoritmo criptografico con la incorporacion de la
esteganografia en imagenes”, integra dos campos relacionados con la seguridad: criptografia y
esteganografia con el objetivo de incrementar la seguridad de la informacion, la primera cifra el
mensaje y la segunda oculta el mensaje tras un medio multimedia. Se compararon los indicadores
considerados en las variables y se aplico la estadistica descriptiva e inferencial para la
demostracion de la hipdtesis. El software utilizado para la investigacion fue: Netbeans como
ambiente de desarrollo, FlexHEX para comparar el cédigo hexadecimal de las iméagenes, Guiffy
Image Diff para comparar las diferencias entre imagenes pixel a pixel y Cyptool que permitié
realizar pruebas de criptoanalisis. El algoritmo criptografico seleccionado como base fue el AES
(Advanced Encryption Standard), de acuerdo al estudio realizado en base a los parametros de
comparacion y para la técnica esteganografica en imagenes se selecciond la técnica LSB (Least
Significant Bit). Se desarrolld, implementé y compard los resultados obtenidos analizando las
caracteristicas de los algoritmos y ejecutando criptoandlisis a los mensajes encriptados entre el
Prototipo Il que utiliza el nuevo algoritmo criptografico denominado 2NAES (2 New Advanced
Encryption Standard) y el Prototipo | que utiliza el algoritmo AES base, a los cuales se les
incorpor6 la técnica esteganografica en imagenes LSB. Se concluye, que el nuevo algoritmo
criptografico 2NAES con la incorporacién de la técnica LSB, mejord la seguridad en un 52% en
comparacion con el algoritmo criptografico AES base ya que el mensaje es mas difuso. Se
recomienda buscar nuevas modificaciones a los algoritmos criptograficos e incorporarlos con

técnicas esteganograficas con el objetivo de mejorar la seguridad.
Palabras clave: <CRIPTOGRAFIA> , <ESTEGANOGRAFIA> , <ADVANCED ENCRYPTION

STANDARD (AES)>, <LEAST SIGNIFICANT BIT (LSB)>, <CRIPTOANALISIS>, <2 NEW
ADVANCED ENCRYPTION STANDARD (2NAES)>
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SUMMARY

The research paper "New cryptographic algorithm with the addition of steganography in images”,
integrates two security-related fields: cryptography and steganography in order to increase the
information security, the first encrypts the message and the second hides message after a
multimedia environment. The indicators considered in the variables were compared and
descriptive and inferential statistics to demonstrate the hypothesis was applied. The software used
for the research was: NetBeans development environment, FlexHEX to compare the hexadecimal
code of the images, Image Guiffy Diff to compare differences between images pixel by pixel and
Cyptool which allowed testing of cryptanalysis. The cryptographic algorithm was selected as the
basis AES (Advanced Encryption Standard), according to the study based on comparison
parameters and for the steganographic technigue images the LSB (Least Significant Bit) technique
was selected. It was developed, implemented and compared the results obtained by analyzing the
characteristics of algorithms and running cryptanalysis to encrypted between Prototype Il
messages using the new cryptographic algorithm called 2NAES (2 new Advanced Encryption
Standard) and the Prototype | using the AES algorithm base, to which were incorporated the
images LSB steganographic technique. It is concluded that the new cryptographic algorithm
2NAES by incorporating the LSB technique, improved security by 52% compared to the AES
cryptographic algorithm basis because the message is more diffuse. It is recommended to seek
further amendments to the cryptographic algorithms and incorporate with steganographic

techniques in order to improve safety.
Keywords: <CRYPTOGRAPHY>, <STEGANOGRAPHY> , <ADVANCED ENCRYPTION

STANDARD (AES)>, <LEAST SIGNIFICANT BIT (LSB)>, <CRYPTANALYSIS>, <2 NEW
ADVANCED ENCRYPTION STANDARD (2NAES)>
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CAPITULO I

INTRODUCCION

En este Capitulo, se determina el enfoque u orientacion general, identificacion del problema,

justificacion, objetivos e hipdtesis que se desea comprobar con el desarrollo de la investigacion.

1.1. Problema de investigacion

1.1.1. Planteamiento del problema

La seguridad en la transmision de informacion a través de canales inseguros es de vital
importancia en las comunicaciones, por lo que surge el término de seguridad informatica, para
brindar una mayor confianza de la informacidn, ya que existen intrusos que desean acceder ella
para conocerla y/o utilizarla con propositos maliciosos, por lo que se propone mejorar los

algoritmos criptograficos y combinar sus fortalezas con las técnicas de esteganografia. (GABA &
KUMAR, 2013 , p. 395)

La criptografia y la esteganografia son dos campos en la seguridad informatica: la primera cifra
el mensaje y la segunda oculta el mensaje tras un medio multimedia. Cada uno de estos campos
por separado no asegura la informacion, pero si se combinan ambas técnicas para cifrar y ocultar

el mensaje tras un medio multimedia, mejoraria el nivel de seguridad. (SEGURA & DIiAZ, 2014 ,

http://www.boletin.upiita.ipn.mx/index.php/ciencia/215-cyt-numero-33/109-implementacion-del-algoritmo-

esteganografico-Isb-least-significant-bit-estandar-en-archivos-de-audio-mp3)

El término criptografia proviene del griego kryptos (oculto) y graphos (escritura), lo que
etimol6gicamente significa “escritura oculta”, es la ciencia que utilizando algoritmos especificos
permite convertir los datos originales en criptogramas que son enviados por un canal inseguro en

el que unicamente el destinatario puede descifrar los datos y obtener el mensaje original.

Las principales propiedades que se deben asegurar con la criptografia son: confidencialidad,

integralidad, vinculacion, autenticacion. (SAINI & VERMA, 2013 , p. 607)



El origen cifra el mensaje utilizando una clave y el destino la descifra utilizando la clave
dependiendo del tipo de criptografia utilizada ya sea simétrica o asimétrica, como se muestra en

la Figura 1-1.

Encryption Decryption

/—
Sender Pr— Receiver

Figura 1-1 Proceso de la criptografia
Fuente: Saini & Verma, 2013

El término esteganografia proviene del griego steganos (cubierto) y graphos (escritura), lo que
etimologicamente significa “escritura cubierta”, es la ciencia de ocultar informacion con técnicas
especificas dentro de un archivo multimedia evitando la revelacion de la informacion oculta para
que pasen inadvertidos, el emisor embebe el mensaje en el archivo multimedia y el receptor lo

extrae para obtener el mensaje oculto. (SAINI & VERMA, 2013 , p. 607)

El origen embebe el mensaje y el destino lo extrae (puede utilizarse clave una), como se muestra

en la Figura 2-1.

Sender Receiver
Stego-Key

Figura 2-1 Proceso de la esteganografia
Fuente: Saini & Verma, 2013

Existen varias técnicas utilizadas para ocultar la informacion dentro de archivos multimedia
como: documentos, imagenes, audio, video, otros, por ejemplo: enmascaramiento y filtrado,

algoritmos y transformaciones, insercion en el bit menos significativo (LSB), entre otros.
(CASTILLO, CASTILLO, & NUNEZ, 2013 , http://ccns.jimdo.com/encriptaci%C3%B3n-de-datos/)

Actualmente se han realizado varias investigaciones previas acerca del tema en cuestion, entre

ellas:

e La investigacion: “A Hybrid Approach for Image Security by Combining Encryption and
Steganography” (SAINI & VERMA, 2013 , pp. 607-611), menciona que debido a la necesidad que
existe de asegurar la informacion antes de que sea transmitida, existen varios algoritmos de
criptografia que han sido desarrollados para cumplir este fin. En la investigacion, primero cifra

la imagen con una nueva version del algoritmo criptografico y lo combina con la



esteganografia para mejorar el nivel de seguridad contra posibles ataques, sin embargo, no
incluye el aporte de los autores para posibles investigaciones futuras.

e La investigacion: “Implementation of Steganography Using CES Technique” (GABA &
KUMAR, 2013, pp. 395-399), menciona que debido al crecimiento de las redes y el avance de la
tecnologia es necesario incrementar la complejidad en la proteccién de informacion para que
tengan seguridad, para lo que existen 2 grandes areas: la criptografia y la esteganografia. La
criptografia altera la estructura de los datos y la esteganografia oculta la informacidn detras de
un medio multimedia. En la investigacion, se utiliza el algoritmo criptografico CES para el
intercambio de informacidn usando la técnica de pre proceso que comprende reducir el tamafio
del texto y luego alterarlo utilizando una clave, lo que permite ocultar una mayor cantidad de
informacién con técnicas esteganograficas para proteger la misma, sin embargo, la
implementacion de un pre procesamiento adicional requiere de una cantidad mayor
complejidad de desarrollo, implementacion y de recursos.

e La investigacion: “Security Improvisation in Image Steganography using DES” (KUMAR,
HEMRAJANI, & KISHORE, 2013, pp. 1094-1099), menciona que debido a la evolucién de las
tecnologias de internet y sus aplicaciones requieren de un alto nivel de seguridad en los datos
sobre canales de comunicacion. La esteganografia en imagenes es una técnica digital para
ocultar informacion atrds de una imagen. La técnica del Bit Menos Significativo (Least
Significant Bit - LSB), es una de las mas populares debido a su capacidad y alta capacidad de
ocultacion. Las técnicas esteganograficas se basan en estrategias de embebido con menos
consideraciones para el pre procesamiento, sin embargo, el algoritmo original no provee el pre
procesamiento requerido para una mayor seguridad, no ofrecen flexibilidad, robustez y alto
nivel de seguridad. Se plantea una técnica de esteganografia en imagenes basado en DES (Data

Encryption Standard) usando la fortaleza de mapeo s-box y clave secreta.

Por lo que el enfoque original de la presente investigacion, que se diferencia de investigaciones
anteriores es que se orienta a la creacion e implementacion de un nuevo algoritmo de cifrado
(utilizando un algoritmo criptografico existente como base) que sera aplicado a archivos de tipo
texto y posterior a esto, la ocultacion de informacidn con técnicas de esteganografia en imagenes,

lo que mejoraré la seguridad.

1.1.2. Formulacion del problema

¢Cual seria el nivel de mejora en la seguridad al implementar un nuevo algoritmo criptogréfico

con la incorporacion de la esteganografia en imagenes?



1.1.3. Sistematizacién del problema

e ;Cuéles son los algoritmos criptogréficos existentes en la actualidad?

e (Cudles son las caracteristicas, ventajas y desventajas de los algoritmos criptograficos
existentes?

e ;Como mejorar el rendimiento de un algoritmo criptogréfico existente para crear uno mejor?

e ;Cuales son las técnicas utilizadas en la actualidad para la esteganogréficas en iméagenes?

e (Cbmo combinar la criptografia con la esteganografia en imagenes?

1.2, Justificacién de la investigacion

1.2.1. Justificacion tedrica

La presente investigacion plantea la integracion de dos campos relacionados con la seguridad: la

criptografia y la esteganografia con el objetivo de incrementar la seguridad de la informacion.

La criptografia es una medida de seguridad utilizada para almacenar o transmitir informacién
sensible, para que ésta no pueda ser obtenida con facilidad por terceros ya que esta cifrada.
Ademas, existe un proceso de descifrado a través del cual la informacion puede ser descifrada de

nuevo a su estado original.

La esteganografia permite que los mensajes estén ocultos atrds de un medio multimedia como
documentos, imagenes, audio, video, entre otros, y pasen inadvertidos, protegiendo la

informacion.

1.2.2. Justificacion metodoldgica

De la criptografia se utiliza la gran ventaja de cifrar la informacion, para lo que se selecciona un
algoritmo criptogréfico existente como base, del cual se analizan las caracteristicas y ventajas de
un algoritmo criptograficos existentes y se selecciona uno como base para crear uno nuevo,
posteriormente a los algoritmos criptogréficos se incorpora la esteganografia en imagenes
ocultando la informacion con una técnica esteganografica seleccionada, con el objetivo de que en
el caso de ser interceptando y extraida la informacion por atacantes que desean utilizarla, no pueda

ser interpretada ya que esta cifrada con un nuevo algoritmo criptografico, mejorando la seguridad.



1.2.3. Justificacion practica

Los experimentos se realizaran en dos escenarios de prueba utilizando los prototipos
desarrollados, el Prototipo | utiliza el algoritmo criptografico base y el Prototipo Il utiliza el nuevo
algoritmo criptografico, a los cuales se les incorpora la técnica esteganografica en imégenes,
posteriormente se compararan los mensajes cifrados por estos prototipos, con la finalidad de

demostrar la mejora de la seguridad.

1.3. Objetivos

1.3.1. Objetivo general

¢ Implementar un nuevo algoritmo criptografico con la incorporacién de la esteganografia en

imagenes

1.3.2.  Objetivos especificos

e Analizar los algoritmos criptogréaficos existentes para la seleccion de uno de ellos como base.

o Determinar las técnicas existentes esteganograficas en imagenes para la seleccion de una de
ellas.

¢ Implementar un nuevo algoritmo criptografico, en base al algoritmo existente escogido, con
la incorporacion de la esteganografia en imagenes.

o Verificar de nivel de seguridad en los escenarios de prueba del proceso implementado con el
nuevo algoritmo y la incorporacion de la esteganografia en imagenes, en comparacién con el

algoritmo base.

1.4. Hipotesis

La implementacion del nuevo algoritmo criptografico con la incorporacion de la esteganografia

en imagenes mejora la seguridad en comparacion con el algoritmo criptografico base.



1.5. Estructura del proyecto de investigacion

La estructura del proyecto de investigacion se compone de lo siguiente:

e En el CAPITULO I INTRODUCCION. Se determina el enfoque u orientacion general,
identificacion del problema, justificacion, objetivos e hipdtesis que se desea comprobar con el

desarrollo de la investigacion.

e Enel CAPITULO Il MARCO DE REFERENCIA. Se profundiza el estado del arte acerca
de las ciencias en estudio y se determina el algoritmo base para la creacion del nuevo algoritmo

criptografico y la técnica esteganografica en imagenes que se utilizara.

e Enel CAPITULO Ill DISENO DE INVESTIGACION. Se detalla el tipo de investigacion,
disefio, métodos, técnicas, instrumentos con su respectiva validacion, adicionalmente se crea
e implementa el algoritmo criptografico base, el nuevo algoritmo criptografico, la técnica
esteganografica, los prototipos (integran los algoritmos criptogréaficos y la técnica
esteganografica) y se definen los escenarios de pruebas.

e Enel CAPITULO IV RESULTADOS Y DISCUSION. Se desarrollan las pruebas en los
escenarios establecidos, se analizan, comparan los resultados obtenidos y se comprueba la

hipétesis planteada.

e Enlas CONCLUSIONES y RECOMENDACIONES. Se enuncian los resultados obtenidos

y las sugerencias luego de realizar la investigacion.

e En la BIBLIOGRAFIA. Se enlistan las referencias utilizadas para el desarrollo de la

investigacion.

e Enlos ANEXOS. Se adjunta la informacion adicional utilizada.



CAPITULOII

MARCO DE REFERENCIA

En este Capitulo, se profundiza el estado del arte acerca de las ciencias en estudio y se determina
el algoritmo base para la creacion del nuevo algoritmo criptogréfico y la técnica esteganogréafica

en iméagenes que se utilizara.

2.1. Estado del arte

Actualmente se han realizado investigaciones relacionadas con las ciencias en estudio, las cuales

han aportado al presente trabajo de investigacion para:

e Comprender de mejor manera la teoria relacionada con la criptografia y la esteganografia.

o Identificar la descripcion del problema y los objetivos planteados en las investigaciones
realizadas.

e Conocer el proceso desarrollado por los autores para realizar las investigaciones.

o Determinar las métricas, indicadores o parametros que los autores utilizan para realizar las
pruebas.

o Determinar el aporte que realizan los autores en las investigaciones realizadas.

o Observar los resultados y conclusiones obtenidas en base a las pruebas realizadas que hacen

los autores.

Entre las principales investigaciones, se mencionan:

Investigacion: “A Hybrid Approach for Image Security by Combining Encryption and
Steganography” (SAINI & VERMA, 2013 , pp. 607-611)

La motivacion de los autores del articulo cientifico nace de la necesidad que existe de asegurar la
informacién antes de que sea transmitida, existen varios algoritmos de criptografia que han sido

desarrollados para cumplir este fin.



El proceso desarrollado se resume en lo siguiente:

e Determinacion de los tipos de transformaciones del algoritmo criptogréfico

e Propuesta e implementacion de la modificacion del algoritmo criptogréafico

o Realizacion de pruebas con varias imagenes de diferentes dimensiones con las cuales se
generan y se recuperas las imagenes cifradas para medir la eficiencia del algoritmo modificado

e Analisis de los resultados obtenidos en las pruebas desarrolladas

o Definicion de conclusiones y recomendaciones.

La propuesta del esquema hibrido se muestra en la Figura 1-2.

Original
image

MAES Encryption

Encrypted
image
E‘ mh
( Stego image i

Figura 1-2 Propuesta del esquema hibrido
Fuente: Saini & Verma, 2013

Para las pruebas realizadas se utilizan imagenes con diferentes dimensiones (128x128, 256x256,
512x512) y tipo de color (color o escala de grises). Se analizan los histogramas de la imagen
original y de la imagen cifrada comparandolas entre si, obteniendo una variacion significativa

entre ellas.

Se calcula la correlacion entre la adyacencia de los pixeles en tres direcciones: horizontal, vertical
y diagonal usando la férmula correspondiente, con lo que se obtienen los resultados mostrados en
la Tabla 1-2.



Tabla 1-2 Resultados obtenidos de la correlacion entre la adyacencia de

los pixeles

Image Size Direction Plain Image Cipher
Image

Horizontal 0.9034 0.00788

128+ 128 Vertical 0.9403 -0.0011
Diagonal 0.8953 -0.0016

Horizontal 0.9667 -0.00394

256%256 WVertical 0.9458 -0.00388
Diagonal 0.9821 -0.00474

Horizontal 09775 -0.03986

512%512 WVertical 0.9845 -0.02198
Diagonal 0.9634 -0.0672

Fuente: Saini & Verma, 2013

Para la prueba de medidas de calidad se compara los algoritmos criptograficos, con los pardmetros
MSE (Mean Square Error) y PSNR (Peak Signal to Noise Ratio) que miden la calidad de la
imagen esteganogréafica, para la imagen flores.jpg en sus diferentes dimensiones.

Con los resultados obtenidos se concluye que con la modificacion del algoritmo criptografico se
obtiene un mejor rendimiento, logrando un método seguro de cifrado y ocultacion de la

informacioén.

Sin embargo, la investigacion realizada no incluye el aporte de los autores para posibles

investigaciones futuras.

Investigacion: “Implementation of Steganography Using CES Technique” (GABA & KUMAR,
2013 , pp. 395-399)

La motivacion de los autores del articulo cientifico nace debido al crecimiento de las redes y el
avance de la tecnologia, es necesario incrementar la complejidad de la proteccién de informacion
para que tengan seguridad, por lo que existen dos grandes &reas: la criptografia y la
esteganografia. La criptografia altera la estructura de los datos y la esteganografia oculta la

informacién detras de un medio digital.

En la investigacion se crea el algoritmo criptogréfico CES para intercambio de informacion
utilizando la técnica de pre proceso que comprende reducir el tamafio del texto y luego alterarlo
utilizando una clave, lo que permite ocultar una mayor cantidad de informacién con técnicas
esteganograficas para proteger la misma, sin embargo, la implementacion de un pre
procesamiento adicional requiere de una cantidad mayor complejidad de desarrollo,

implementacion y de recursos.



El proceso desarrollado se resume en lo siguiente:

e Compresion de los datos para reducir el tamafio y la cantidad de texto para ser ocultada dentro
de la imagen.
¢ Maodificacion de los datos utilizando una clave

e Separacion de los componentes RGB (Red, Green, Blue) de la imagen y estos componentes
son transformados separadamente a un dominio de frecuencia usando DCT (Discrete Cosine
Transform)

o El texto modificado es ocultado en el 8vo coeficiente de DCT en el componente azul ya que
es el menos observable por el ojo humano, disminuyendo la distorsion y mejorando la calidad
de la imagen.

Se definen los algoritmos para embeber y extraer la informacion, como se muestra en la Figura
2-2 y Figura 3-2.

A. Embedding Algorithm B Exmacting Algoriim

Input Text data T, key K, and cover image C

Apply the compression using Steps 3 to 5

Convert T and K to ASCIT

T=int (T)

K=t (K)

4. Initialise, TEMP=null E

5. For each Character Cin T * o

if (TEMP+C present m the dictionary) then
TEMP = TEMP+C

W e

+ by subtracting the DCT coefficient of
from stego image.

For gth (TEXT)
z[}if\"'f (1) =SBimg (1. 8)-CBimg (1. 8)
else
{output TEMP’s code to COMP
add TEMP+C to the dictionary
TEMP:=C} 7 5
end
end

0. Foreac; h CODE in TEXT

6. For i=1:length (COMP) -clglf)n;;{ngfium in TEXT
ECTEXT (i) = COMP (i) K (i) e CODE s b
Eﬁd E :EE[ ch: f the CODE’s translafion
7. Convert ECTEXT into binary 28d P+C to the v} -
ECTEXT=binary (ECTEXT) P~ TEMP's tans
8. Separate RGB component of C as Rimg, Bimg, E,.; T o i me P
Gimg. end
Figura 2-2 Propuesta de algoritmo para Figura 3-2 Propuesta de algoritmo para
embeber la informacion extraer la informacion
Fuente: Gaba & Kumar, 2013 Fuente: Gaba & Kumar, 2013

Para las pruebas realizadas se comparan las imagenes originales con las que contienen la
informacién oculta en base a las métricas de MSE (Mean Square Error) y PSNR (Peak Signal to
Noise Ratio) que miden la calidad de la imagen esteganogréafica, mientras menor sea el valor de

MSE significa que existe un menor error entre las dos imagenes.

Se realizaron las pruebas en tres imagenes y los resultados realizados con las imagenes

esteganograficas y los histogramas se muestran en la Tabla 2-2:
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Tabla 2-2 Resultados obtenidos de la comparacion de imégenes

Cover Image | Stego Image | Plain Text Key Compressed Text Altered Text (with key) | PSNR | MSE Bit
(In dB) changs

Footballjpg | Ballstegojpg | It was a mind | beautiful Ju!xbt'b!njoe'cmpx UiOY » DPIDU 1043 5928 | 01538 17.495

(Size: 108 | (Size: 108 | Dlowing = and cphhm !fwfou OUEL IYO

, d agling

KB) KB) ik

Greens.jpg Gstego.jpg Rain in spain | accepted Sbjo! 'tq gbmmt!n | A0 0O 10:00 N O¢ | 62.74 0.0889 10.356

(Size 225 | (Size < | falls mainly in mz gm Ol

Size: 22 Size .

KB) KB) e

Peppers.png Pstego.png He got all wet in | superior Iffhpu'bmm!xf jo'sb WU lab 0dd YO Ui O L 60.01 0.1282 15.332

Sz 994 | Size: 994 | PR on p Xfeoftebz EUUBE=INI

Size Size: Wedne

KB) KB) Wednesday

COMPARISION OF CES RESULTS WITH P. BHARTI AND LSB TECHNIQUE

Image | LSB | P. Bhartt's [2jtechnique | CES Technique

A | 350 3 59.28

B 363 41 62.74

Fuente: Gaba & Kumar, 2013

Se concluye que el algoritmo implementado con pre procesamiento permite ocultar mayor
cantidad de informacién sin distorsion en la imagen ya que utiliza el componente color azul que

provee un mayor valor de PSNR por lo que esta técnica es mas robusta y segura.

Sin embargo, la investigacion planteada en este articulo cientifico tiene un alto nivel matematico
y de conocimiento multimedia en la definicién de los algoritmos utilizados para criptografia y

esteganografia, lo cual es complejo de entender sin una mayor preparacion en el area.

Investigacion: “Security Improvisation in Image Steganography using DES” (KUMAR,
HEMRAJANI, & KISHORE, 2013 , pp. 1094-1099)

La motivacion de los autores del articulo cientifico nace debido a la increible evolucion de las
tecnologias de internet y sus aplicaciones requieren de un alto nivel de seguridad en los datos
enviados sobre canales de comunicacion. La esteganografia en imagenes es una técnica digital
para ocultar informacién atrds de una imagen. La técnica del bit menos significativo (Least
Significant-bit - LSB), es una de las méas populares debido a su capacidad y alta capacidad de
ocultacidn, por lo que se plantea una técnica de esteganografia en imagenes basado en el algoritmo

DES (Data Encryption Standard) usando la fortaleza de mapeo s-box y clave secreta.

El proceso desarrollado se resume en lo siguiente:

e Definicidon de la funcion de codificacion

e Determinacién del método para la recuperacion de la imagen

La propuesta del modelo esteganografico se basa en SDES, S-box y clave secreta, como se

muestra en la Figura 4-2.

-11 -
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Figura 4-2 Propuesta del modelo esteganografico
Fuente: Kumar, Hemrajani, & Kishore, 2013

Luego de realizar las pruebas de laboratorio con imégenes, los resultados obtenidos con las
métricas establecidas se muestran en la Tabla 3-2:

Tabla 3-2 Resultados obtenidos de la comparacion de imagenes y tamafios

Name of Image Size Capacity PSNR

(Pixel ) In DB
Baboon 64x 64 25 % 54.58
Cameraman 64x 64 25 % 55.01
Lena 64 64 25 % 59.28
Pirate 64% 64 25% 51.63
Living room 64x 64 25 % 50.19
Women-darkhair 64x 64 25 % 52.85

Fuente: Kumar, Hemrajani, & Kishore, 2013

Se concluye que en la propuesta basada en el algoritmo DES la fortaleza del mapeo S-box y la
clave secreta para cifrar la imagen secreta, mejora la seguridad y la calidad de la imagen en
comparacion con el algoritmo existente. La esteganografia combinada con la criptografia es una

herramienta muy poderosa que permite la comunicacién secreta de forma segura.
Sin embargo, la investigacion planteada en este articulo cientifico requiere un alto nivel

matematico de los algoritmos utilizados para criptografia y esteganografia, lo cual es complejo

de entender sin una mayor preparacion en el area.

-12 -



2.2. Criptografia

2.2.1. Antecedentes

En la actualidad, debido a la evolucion de las tecnologias de internet y sus aplicaciones, requieren

de un alto nivel de seguridad en los datos que son enviados sobre canales de comunicacion.
(RAMAIYA, HEMRAJANI, & SAXENA, 2013 , p. 1094)

2.2.1.1. Criptologia

El término criptologia proviene del griego kryptos (oculto) y logos (estudio), lo que
etimol6gicamente significa “estudio de lo oculto”, es la ciencia que trata los problemas que se
relacionan con la seguridad en el intercambio de mensajes en clave entre el emisor y el receptor

a través de un canal de comunicaciones (ese canal suele ser una red de computadoras).

Como se ilustra en la Figura 5-2, la criptologia esta dentro de la teoria de la informacion que es

parte de las matematicas. (PANTOJA, 2015 , hitp://www.e-continua.com.mx/index.php/eventsoption/13-

introcripto)

|I' Matematicas |

' ™y
| Teoria de lainformacicn |
p -

Ji
¢ ¥

—_— - - .

Teoria de codigos | | Criplalogia |

! - W,

N —

- ¢ -, - ¢ -
[ criptografia | [ ciposnaisis |

Figura 5-2 Clasificacion de la criptologia
Fuente: http://www.e-continua.com.mx/index.php/eventsoption/13-introcripto

Segun la Red Académica y de Investigacion Espafiola, la criptologia esta dividida en dos grandes

ramas que son: (RED ACADEMICA DE INVESTIGACION ESPANOLA, 2013,

http://www.rediris.es/cert/doc/unixsec/node29.html)

e Criptoanalisis

e Criptografia
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Los cuales se detallan a continuacion:

2.2.1.2. Criptoanélisis

El término criptoandlisis proviene del griego kryptos (oculto) y analyein (desatar), se encarga
del estudio de los métodos para obtener una informacion que ha sido cifrada utilizando algoritmos

y protocolos criptograficos cuyo objetivo principal es romper o forzar el c6digo. (COMUNIDAD
EXPRESION BINARIA, 2011 , http://www.expresionbinaria.com/glosario/criptoanalisis/)

Los principales ataques sobre algoritmos criptograficos son:

e Criptoanalisis lineal: es una forma general de criptoanalisis sobre la base de la busqueda de
aproximaciones afines para la accion de un sistema de cifrado. Se aplica a sistemas de cifrado
de bloques y sistemas de cifrado de flujo.

¢ Criptoandlisis diferencial: es un conjunto de técnicas para identificar diferencias a través de
la red de transformaciones, con la finalidad de determinar los lugares en los que el sistema de
cifrado tiene un comportamiento al azar y el uso de estas propiedades para recuperar la clave
secreta. (COMUNIDAD DOCSETOOLS, 2013, http://docsetools.com/articulos-noticias-

consejos/article_129171.html)

e Criptoanalisis truncado diferencial: es una generalizacion de criptoanalisis diferencial, la
variante truncada considera las diferencias que se determinan solo parcialmente.
e Fuerza bruta: es una técnica que se basa en probar todas las combinaciones posibles hasta

encontrar la palabra o texto legible en el que fue cifrado, para obtener el criptograma. (DMK,

2010 , http://www.redinfocol.org/atacando-por-fuerza-bruta-bruteforce-1/)

2.2.1.3. Criptografia

El término criptografia proviene del griego kryptos (oculto), y graphos (escritura), lo que
etimologicamente significa “escritura oculta”. Se ocupa de las técnicas de cifrado destinadas a
alterar las representaciones linguisticas de ciertos mensajes con el fin de hacerlos ininteligibles a

receptores no autorizados para conseguir la confidencialidad de los mensajes. (CASTILLO,
CASTILLO, & NUNEZ, 2013 , http://ccns.jimdo.com/encriptaci%C3%B3n-de-datos/)
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Propiedades

Las propiedades de la criptografia son:

e Confidencialidad: garantiza inicamente personal autorizado pueda acceder a la informacion.

¢ Integridad: garantiza que la informacion esté completa y sin modificaciones con respecto a
la original.

¢ No repudio: proporciona proteccién para que las entidades implicadas en la comunicacion no
puedan negar haber participado en la misma.

e Autenticacidn: permite verificar la identidad del comunicante.

2.2.2. Tipos de criptografia

Existen dos tipos de criptografia: clasica y moderna, como se muestra en la Figura 6-2. (PANTOJA,

2015 , http://www.e-continua.com.mx/index.php/eventsoption/13-introcripto)

|’ Criptografia J
.
{ !
I N
i s ™
| Clésica J | Mederna |
. s —
X R 17
SN TN S RN S
Transposicion ] | Sustitucion J | Simatrica \| { Asimetrica J
¥ - - T . .
v v
“ N \
| Bloques J I Flujo J

Figura 6-2 Clasificacion de la criptografia
Fuente: http://www.e-continua.com.mx/index.php/eventsoption/13-introcripto

2.2.2.1. Criptografia clasica

En los métodos criptogréaficos clasicos, la criptografia se puede clasificar en dos tipos:

e Trasposicion

e Sustitucion

Estos métodos criptograficos clasicos se detallan a continuacién: (PANTOJA, 2015 , http://www.e-

continua.com.mx/index.php/eventsoption/13-introcripto)
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2.2.2.1.1. Transposicion

El método de trasposicidn consiste en cambiar el orden de los simbolos que forman parte del texto

original, para disminuir las redundancias del texto original en el texto cifrado.

2.2.2.1.2. Sustitucion

El método de sustitucion consiste en reemplazar unos caracteres por otros, permite afiadir
confusion al mensaje cifrado y evitar mantener una relacion entre el texto original y el texto

cifrado.

Los métodos de transposicién y sustitucion no son muy utilizados debido a la sencillez de los

mismos, por lo que pueden ser vulnerables a ataques y la informacion puede estar comprometida.

2.2.2.2. Criptografia moderna

En los métodos criptograficos modernos, la criptografia puede clasificarse en dos tipos:

o Criptografia asimétrica o de clave publica

e Criptografia simétrica o de clave privada.

2.2.2.2.1. Criptografia asimétrica o de clave publica

La criptografia de clave asimétrica o de clave publica, utiliza dos claves diferentes en cada uno
de los extremos de la comunicacion: una clave publica y otra clave privada (DE LUZ, 2010,

http://www.redeszone.net/2010/11/16/criptografia-algoritmos-de-cifrado-de-clave-asimetrica/), COMO Se& Mmuestra

en la Figura 7-2.

Clave publica Clave privada
(compartida) (secreta)

000

Emisor Archivo Receptor

Hola $*%# Hola

Figura 7-2 Proceso de la criptografia asimétrica

Fuente: https://encrypted-
tbn0.gstatic.com/images?g=tbn: ANd9GcQyJk9rLS3vY 5nlorIfyJNIBG8tKItstH3xQhBBactuJs4HIHOqg
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La clave publica puede ser accesible a todos los usuarios del sistema de comunicacion que se
desee y la clave privada debe ser protegida y guardada de forma segura, secreta.

Los algoritmos asimétricos estan basados en funciones matematicas simples de resolver en un
sentido, pero en el sentido inverso su resolucion es compleja, a menos que se conozca la clave
con la que fue cifrada. Las claves publicas y privadas se generan simultaneamente y tienen

relacién entre si. (DE LUZ, 2010 , http://www.redeszone.net/2010/11/16/criptografia-algoritmos-de-cifrado-de-

clave-asimetrica/

Ademas, es posible firmar documentos con la clave privada y verificando la identidad con la
publica, con la finalidad de certificar que el emisor es quien dice ser. (GUTIERREZ, 2013,

http://www.genbetadev.com/sequridad-informatica/tipos-de-criptografia-simetrica-asimetrica-e-hibrida)

Ventajas y desventajas

Las principales ventajas y desventajas de la criptografia de clave asimétrica o de clave publica se

muestran en la Tabla 4-2. (COMUNIDAD ECURED, 2014 ,
http://www.ecured.cu/index.php/Criptograf%eC3%ADa_asim%C3%A9trica)

Tabla 4-2 Ventajas y desventajas de la criptografia asimétrica
Ventaja(s) Desventaja(s)
e La distribucion de las claves es méas simple y | ¢ Requiere de mayor tiempo y recursos para

segura (el propietario posee la clave privada y la realizar el proceso.

clave publica es la que se distribuye) e Las claves deben ser de mayor tamafio en
comparacion con las simétricas.

o El mensaje cifrado ocupa un mayor espacio que

el original.

Realizado por: Méndez Pablo, 2015

Entre los principales algoritmos de clave asimétrica, se mencionan:
o Diffie-Hellman

¢ RSA (Rivest, Shamir y Adleman)
e DSA (Digital Signature Algorithm)
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2.2.2.2.1.1. Diffie-Hellman

El algoritmo criptogréafico Diffie-Hellman fue desarrollado por Whitfiled Diffie y Martin Hellman

en 1976 (MORALES, 2014 , http://gaussianos.com/criptografia-cifrado-de-clave-publica-if). ES utilizado para

generar una clave privada simétrica a ambos extremos de un canal de comunicacion inseguro. Se
emplea para obtener la clave secreta con la que posteriormente se cifrara la informacién, junto
con un algoritmo de cifrado simétrico. Su seguridad radica en la dificultad de calcular el logaritmo

discreto de nimeros grandes. (DE LUZ, 2010 , http://www.redeszone.net/2010/11/16/criptografia-algoritmos-

de-cifrado-de-clave-asimetrica/)

2.2.2.2.1.2. RSA (Rivest, Shamir y Adleman)

El algoritmo criptografico RSA (Rivest Shamir Adleman) fue desarrollado en el afio de 1977 por

Ron Rivest, Adi Shamir y Len Adleman. (MORALES, 2014 , http:/gaussianos.com/criptografia-cifrado-de-

clave-publica-ii/

El cifrado RSA es un algoritmo de clave publica o asimétrica por blogues, que tiene dos claves:

o Clave publica: se distribuye a los usuarios que el propietario de ella desee.

¢ Clave privada: es guardada en secreto por su propietario.

Cuando se envia un mensaje, el emisor utiliza la clave publica de cifrado del receptor para cifrar

el mensaje y una vez que recibe el receptor, utiliza su clave privada para descifrarlo.

2.2.2.2.1.3. DSA (Digital Signature Algorithm)

El algoritmo de firma digital DSA (Digital Signature Algorithm), lo propuso el National Institute
of Standards and Technology (NIST) en 1991 y fue adoptado por los Federal Information
Processing Standards (FIPS) en 1993, este algoritmo sirve para firmar y no para cifrar

informaciéon. Desde entonces se ha revisado cuatro veces. (SSL247, 2015,

https://www.ssl247 .es/certificats-ssl/rsa-dsa-ecc)

2.2.2.2.2. Criptografia simétrica o de clave privada

La criptografia simétrica o de clave privada, utiliza una Unica clave, la cual permite cifrar y

descifrar la informacion transmitida a través del canal inseguro (DE LUZ, 2010,
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http://www.redeszone.net/2010/11/16/criptografia-algoritmos-de-cifrado-de-clave-asimetrica/), COMO Se muestra

en la Figura 8-2.

Clave secreta

0—-0~-0

Emisor Archivo Receptor

Hola S*%# Hola

Figura 8-2 Proceso de la criptografia simétrica
Fuente: http://img.genbetadev.com/2013/01/criptografia-asimetrica.png

El punto débil del sistema es el canal de comunicacién entre el emisor y el receptor, porque es
vulnerable a ataques de intercepcion de la clave que se ha transmitido sin seguridad, por ejemplo:
cuando se la envia por correo electronico, a través de una llamada o mensaje telefonico, entre

otros. (GUTIERREZ, 2013, http://www.genbetadev.com/seguridad-informatica/tipos-de-criptografia-simetrica-

asimetrica-e-hibrida)

El emisor cifra la informacidn, la envia a través del canal inseguro y el receptor descifra esa

informacidn con la misma clave del emisor.

Los algoritmos criptograficos son publicos por lo que su fortaleza depende de la complejidad

interna y de la longitud de la clave que se utiliza para evitar posibles ataques de fuerza bruta. (DE
LUZ, 2010 , http://www.redeszone.net/2010/11/04/criptografia-algoritmos-de-cifrado-de-clave-simetrica/)

Ventajas y desventajas

Las principales ventajas y desventajas de la criptografia de clave simétrica o de clave privada se

muestran en la Tabla 5-2. (MASON, 2014 , http://www.ehowenespanol.com/ventajas-desventajas-criptografia-

clave-simetrica-info_276624/)

Tabla 5-2 Ventajas y desventajas de la criptografia simétrica
Ventaja(s) Desventaja(s)
o Facil de usar. o Necesidad de comunicar la clave publica.

« Util para el cifrado de archivos, ya que utiliza la | e Dificultad para gestionar un gran nimero de

misma clave para cifrar y descifrar. claves.
¢ Répida o Posible vulnerabilidad a ataques de fuerza bruta
e Utiliza menos recursos. y de diccionario.

Realizado por: Méndez Pablo, 2015
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Entre los principales algoritmos de clave simétrica, se mencionan:

e AES (Advanced Encryption Standard)
o DES (Data Encryption Standard)
o 3-DES (Triple Data Encryption Standard)

2.2.2.2.2.1. AES (Advanced Encryption Standard)

El algoritmo AES se lo conoce también como Rijndael, fue desarrollado los criptélogos belgas,
Joan Daemen y Vincent Rijmen, estudiantes de la Katholieke Universiteit Leuven, es un tipo de
cifrado por bloques que ha sido utilizado como un estandar de cifrado porque ha sido considerado

seguro. Este cifrado se puede implementar en sistemas hardware y software. (COMUNIDAD
WIKIPEDIA, 2015), https://es.wikipedia.org/wiki/Advanced_Encryption_Standard)

El sistema criptogréafico AES tiene un tipo de clave simple, y posee claves de longitudes variables
de 128 bits, de 192 bits y de 256 bits. Desde 2006, el AES es uno de los algoritmos criptograficos
simétricos mas utilizados, ya que garantiza la seguridad contra ataques conocidos, posee un disefio
simple y su implementacion es facil en escenarios con dispositivos mdviles que posean recursos
limitados y en dispositivos con mayores recursos. Ademas, es utilizado en varios protocolos como

SSL, aplicaciones como voz sobre IP (VolIP), entre otros. (ANGEL, 2005,

http://computacion.cs.cinvestav.mx/~jjangel/aes/AES_v2005 _jjaa.pdf)

Resiste a criptoanalisis diferencial, truncado diferencial y lineal, lo cual es una gran ventaja
porgue lo hace resistente a este tipo de ataques. El tiempo requerido para determinar todas las

posibles claves (con 50 billones de claves por segundo), para claves de 128 bits es de 5x10? afios.

Entre las principales ventajas se mencionan: (ROBERTSON, 2014 ,

http://www.ehowenespanol.com/ventajas-algoritmos-rijndael-info_290285/)

o Flexibilidad: variedad de bloques y tamafios de claves, por lo que puede ser implementado en
varios sistemas.

e Seguridad: debido a la fuerte estructura algebraica que posee, lo que le permite tener mayor
seguridad que un algoritmo promedio. Se puede acceder facilmente a componentes del
programa, con la finalidad de detectar y resolver problemas de seguridad.

e Memoria: requiere una menor cantidad de memoria para realizar los procesos, por lo que lo

hace una buena alternativa para programas software y hardware.
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e La ventaja publica: tiene una caracteristica de codigo publico, lo cual permite aumentar la

seguridad y la conveniencia para el usuario.

El algoritmo criptografico base AES, esta formado por un conjunto de rondas con iteraciones de
cuatro funciones matematicas diferentes e invertibles para producir una informacién cifrada. La
informacidn generada por cada funcidn es un resultado intermedio, que se conoce como Estado o

Estado Intermedio. (VASQUEZ, 2007 , http://www.iit.upcomillas.es/pfc/resumenes/46ea7511774d8.pdf)

El algoritmo representa el Estado como un matriz rectangular de bytes, que posee cuatro filas y

Nb columnas. Siendo el nimero de columnas Nb en funcién del tamafio del blogue: (VIDAL, 2015)

Np= tamafio del bloque utilizado en bits/32

Si se tiene un blogue con 128 bits se tendria una matriz de cuatro filas y Np = 128/32 =4

columnas, como se muestra en la Figura 9-2.

aon | Gop | o2 | dos

{l'||:. H|| ”ll Hl_'l.

Tag | G2y | G232 | d23

i | @i | dz | das

Figura 9-2 Matriz de Estado
Fuente: http://www.iit.upcomillas.es/pfc/resumenes/46ea7511774d8.pdf

La clave del sistema se representa con una estructura analoga a la del Estado, es decir, se

representa mediante una matriz rectangular de bytes de cuatro filas y Nk columnas.
Siendo el nimero de columnas Nk en funcion del tamafio de la clave:

N, = tamarfio de la clave en bits/32.

Si se tiene una clave con 128 bits se dispondria de una matriz de cuatro filas y Ny =128/

32 =4 columnas, como se muestra en la Figura 10-2.

-'I!'-IIII IE:--I:II_ 'ﬂ-I:IJ k[lj
"I!"-l.ll 'ﬂ'-ll kl: lil\.Ij
kao | k2 | k22 | ka3
kyg | kay | Kz | Kas

Figura 10-2 Matriz para clave
Fuente: http://www.iit.upcomillas.es/pfc/resumenes/46ea7511774d8.pdf
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En resumen, la relacion existente entre longitud de clave, tamafio de bloque y rondas, se muestra
en la Tabla 6-2.

Tabla 6-2 Relacion entre longitud de clave, tamafio de blogue y rondas

Clave Longitud de clave | Tamafio de bloque | Numero de rondas
(NK) (Nb) (Nr)
128 bits 4 4 10
192 bits 6 4 12
256 bits 8 4 14

Realizado por: Méndez Pablo, 2015

Las funciones utilizadas en AES son las siguientes:

¢ AddRoundKey o etapa de adicion de clave.

e SubByte o sustituciones de bytes.

¢ ShiftRow o etapa de desplazamiento de filas.
e MixColumn o etapas de mezcla de columnas.

o KeySchedule o expansion de clave.

Los procesos de cifrado y descifrado del algoritmo AES se muestran en la Figura 11-2.

Plaintext Key Plaintext

Add round key wl(, 3] — A round key
=
l Substitute bytes I [ Expand key ] | Inverse sub bytes I g
=
_
2 —
Add round key w4, 7] Add round key o
:
Inverse shift rows
-
3
2 —
Add round key — w36, 39] Add round key
s f
F — lnverse shift rows [
o
Add round key wi40. 43| Add round key
Ciphertext Ciphertext
(a) Encryption {b) Decryption

Figura 11-2 Proceso del algoritmo AES de cifrado y descifrado
Fuente: http:/flylib.com/books/3/190/1/html/2/images/05fig01.jpg
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El proceso del algoritmo AES consiste en dos partes:

e Proceso de calculo de subclaves

e Proceso de cifrado
Calculo de subclaves
Basandose en el principio de la criptografia moderna, mediante el cual se establece que la

seguridad de un algoritmo s6lo debe depender de la clave utilizada, se utilizan diferentes

subclaves K;j tanto en el cifrado como en el descifrado para que el resultado del algoritmo

dependa de una informacion externa al sistema: la clave del usuario.

Estas subclaves (RoundKey) se derivan de la clave principal K mediante el uso de dos funciones:

una de expansion y otra de seleccion.
Siendo n el nimero de rondas que aplique el algoritmo, el nimero total de bits para subclaves
gue se necesitan para todas las rondas es igual al tamafio del bloque utilizado multiplicado por

n+ 1.

Puede expresarse como (n + 1) * Nb bytes. Es decir, por ejemplo, para un tamafio de blogue de
128 bits y 10 rondas, se necesitan 1408 bits de subclaves: (128 *11 = 1408 bits).

Por tanto, l6gicamente, el nimero de claves que se generan depende del nimero de rondas

empleadas (Ny).

Funcion AddRoundKey

En esta funcion se procede a realizar un XOR byte a byte entre la matriz de Estado y la matriz

de la clave o subclave, dependiendo de la ronda en la que se encuentre.

Como se muestra en la Figura 12-2, cada byte del Estado se combina con un byte de la subclave

usando la operacion XOR (D).
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Figura 12-2 Proceso AddRoundKey
Fuente: http://es.wikipedia.org/wiki/Advanced Encryption_Standard

De esta manera toma la matriz [aj j] y [kj j| y aplicando el XOR da como resultado la matriz

lai; © ki

Una vez acaba la funcion MixColumn, se vuelve a proceder con esta funcion de AddRoundKey,
creandose de nuevo un Estado intermedio 1 pero en la siguiente ronda, o bien de estar en la

Gltima ronda se crearé el bloque de salida.
En este caso la matriz utilizada para realizar el XOR es la matriz de subclave.

Funcién SubByte

En esta funcidn, etapa o tratamiento se procede a realizar una sustitucion no lineal que se aplica
a cada byte de la matriz de Estado de forma independiente, generando un nuevo byte, es
decir, a cada elemento de la matriz de estado se le sustituye por otro byte que depende del
primero mencionado. Esta sustitucion se lleva a cabo utilizando tablas o matrices S-Box

invertibles.

Como se muestra en la Figura 13-2, cada byte en el Estado es reemplazado con su entrada en una

tabla de busqueda fija de 8 bits, S; bij = S (alij).

Figura 13-2 Proceso SubByte
Fuente: http://es.wikipedia.org/wiki/Advanced_Encryption_Standard
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Esta sustitucion tiene dos apartados o transformaciones:

e Cada byte es considerado como un elemento del GF (28)que genera el polinomio irreducible

m(x) = x8

€aso Nno varia pues no tiene reciproco, como se muestra en la Figura 14-2.

a3 x+ 1 y sustituido por su inversa multiplicativa. El valor cero en este
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Figura 14-2 Inversos multiplicativos en hexadecimal
Fuente: http://www.iit.upcomillas.es/pfc/resumenes/46ea7511774d8.pdf

e Después se aplica la siguiente transformacion afin en GF (28), siendo xQ, X1,..., X7 los bits
del byte correspondiente, y a su vez yg, y1,., y7 los bits del byte correspondiente al

resultado, como se muestra en la Figura 15-2.
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]

0

0
0
1

Figura 15-2 Transformacion

Fuente: http://www.iit.upcomillas.es/pfc/resumenes/46ea7511774d8.pdf

El resultado final de estas dos transformaciones se puede expresar en una tabla de sustitucion
denominada S-Box aplicada a cada byte, sabiendo que este estd expresado en forma
hexadecimal, de manera que el elemento mas a la izquierda debera situarse en la columna verde

y el elemento més a la derecha debera colocarse en la fila azul, siendo el resultado final el lugar

donde coincidan o se unan, como se muestra en la Figura 16-2.
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o 1 2 3 4 5 6 7 8 9 A B C D E F
63 7C 77 7B F2 6B 6F C5 30 01 67 2B FE D7 AB 76
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oa c7 23 c3 18 96 os SA 07 12 8O0 E2 EB 27 B2 75
0% 83 2C 1A 1B 6E 5A A0 52 3B D6 B3 2% E3 2F 84
53 D1 00 ED 20 FC Bl 5B 6A CB BE 3% 4A 4C 58 CF
DO EF AR FB 43 4D 33 85 45 F? 02 7TF 50 3C 39F A8
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El F8 38 11 6% D3 8E 54 5B 1lE 87 E3 CE 55 28 DF
8C Al 8% 0D BF E6 42 68 41 9% 2D OF BO 54 BB 16

Figura 16-2 Sustitucion S-BOX

Fuente: http://www.iit.upcomillas.es/pfc/resumenes/46ea7511774d8.pdf
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Funcion ShiftRow

En esta funcidn, etapa o tratamiento se procede a realizar un desplazamiento a la izquierda
ciclicamente de las filas que conforman la matriz de estado actual, es decir, rotar los bytes de las

filas de la matriz de estado resultante de la transformacién anterior a la izquierda.

Cada fila se desplaza un nimero de posiciones diferentes, este nimero de rondas o rotaciones

dependera del tamafio del blogue Np, explicado en la estructura del algoritmo.

Como se muestra en la Figura 17-2, los bytes en cada fila del Estado son rotados de manera

ciclica hacia la izquierda. El nimero de lugares que cada byte es rotado difiere para cada fila.

8y gl &

ShiftRows =l
2 .y 1,1
Lt
2| 32.2

2| a].] 83.0 a!.l a!.Z

3 =]

change Sh,0| Sh,1| B2 01| B2
Shift 180/ By Bz
Shift 38 82,1| S

Shift 38 ) 81| B39

Figura 17-2 Proceso ShiftRow
Fuente: http://es.wikipedia.org/wiki/Advanced_Encryption_Standard

a

1,2 ™1,2

aZ.] aZ.O

[ e |

De forma gréfica, en un bloque de 128, se muestra en la Figura 18-2.

Matriz de Estado S Matriz de Estado S'

Filal

Fila2

& | o
Figura 18-2 Matrices de Estado Sy S’
Fuente: http://www.iit.upcomillas.es/pfc/resumenes/46ea7511774d8.pdf
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La primera fila que en este caso es la fila 0 queda igual.

La segunda fila desplaza un byte, como se muestra en las Figura 19-2.

E a, |a,
33 20 | Aa

Figura 19-2 Desplazamiento de la segunda fila del proceso ShiftRow
Fuente: http://www.iit.upcomillas.es/pfc/resumenes/46ea7511774d8.pdf

La tercera columna desplaza dos bytes circularmente, como se muestra en la Figura 20-2.

ay | 8,
a, |a
a 22 a 2
ay | a,

1

L

Figura 20-2 Desplazamiento de la tercera fila del proceso ShiftRow
Fuente: http://www.iit.upcomillas.es/pfc/resumenes/46ea7511774d8.pdf

Finalmente, la cuarta fila desplaza 3 bytes circularmente, como se muestra en la Figura 21-2.

1, | 8y | 8oy | B 7
A A |4y |40 a;,
A, |80, | 820 | A a,,
a,, l'd;,_,
oo | Aoy 8oz | Bos
vAII 'Ali al? Hl\‘
ﬂ.l\‘ a.lk a‘.‘.‘ a.‘!
ayy |y |ay; [ag

Figura 21-2 Desplazamiento de la cuarta fila del proceso ShiftRow
Fuente: http://www.iit.upcomillas.es/pfc/resumenes/46ea7511774d8.pdf
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Funcion MixColumn

En esta funcidn, etapa o tratamiento se procede sobre los bytes de una misma columna de

la matriz de estado resultante de la transformacion anterior.

Como se muestra en la Figura 22-2, cada columna del Estado es multiplicada por un polinomio

constante c(x).

0,2

Figura 22-2 Proceso MixColumn
Fuente: http://es.wikipedia.org/wiki/Advanced_Encryption_Standard

Las columnas son tratadas como polinomios, cuyos coeficientes pertenecen a GF [28).

4

La transformacion consiste en multiplicar las columnas en modulo x™ + 1 por el polinomio

c(x) =03 x3 + 01x2 + 01 x + 02. De forma matematica se expresa:

S* (x) = c(x) = S(x)
Donde:
S'(x): Representa la matriz de estado resultante de esta etapa

S(x): Representa la matriz de Estados de entrada.

La férmula se puede expresar en forma matricial como se muestra en la Figura 23-2.

i‘ 5oy 02 03 01 0l i‘-".-]-_.
i 01 02 03 0Ol ;-‘:’ i
5" 01 01 02 03 || S|
I_w-._ ] Loz o1 o1 o2 l.':.%._. )

Figura 23-2 Representacion de matriz de etapa
Fuente: http://www.iit.upcomillas.es/pfc/resumenes/46ea7511774d8.pdf

De forma gréfica, en un bloque de 128, se muestra en la Figura 24-2.

» MixColumns

33

a,, a,, |a,, A, a,,

Figura 24-2 Representacion de forma grafica de etapa
Fuente: http://www.iit.upcomillas.es/pfc/resumenes/46ea7511774d8.pdf
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Proceso de descifrado

El proceso de descifrado es muy similar al cifrado, s6lo hay que hacer el proceso inverso, es
decir, invertir el orden de todas las operaciones realizadas y hacer las transformaciones

inversas. (VASQUEZ, 2007 , http://www.iit.upcomillas.es/pfc/resumenes/46ea7511774d8.pdf)

En este proceso, las subclaves utilizadas, van desde la Gltima generada en el proceso de cifrado

hasta la primera (que correspondera con bytes de la clave elegida para cifrar).

Las funciones matematicas utilizadas son invertibles, para el proceso de descifrado se utilizaran

las funciones inversas a las utilizadas en el proceso de cifrado.

Funcion AddRoundKey

La funcion AddRoundKey desempefia la misma funcion salvo que en vez de empezar en la

primera ronda empezara por la Gltima y acabara por la primera, como se muestra en la Figura 25-

2.
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Figura 25-2 Tabla inversa S-BOX
Fuente: http://www.iit.upcomillas.es/pfc/resumenes/46ea7511774d8.pdf

Funcién Inv-SubByte

La funcion Inv-SubByte realizara la aplicacion inversa de la correspondiente S-box

correspondiente a cada byte de la matriz de estado. De esta manera se obtiene otra tabla con los

valores inversos a los valores de la tabla S-box.
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Funcion Inv-ShiftRow

La funcidon Inv-ShiftRow serd inversa a la funcién ShiftRow en la que en vez de desplazar las
filas de la matriz hacia la izquierda se desplazaran a la derecha, el mismo nimero de posiciones

gue se hubieran desplazado con anterioridad.
Funcion Inv-MixColumn

Por altimo, la funcién Inv-MixColumn serd la inversa de la funcion MixColumn en la que se

deberd operar sobre los bytes de una misma columna, considerando las columnas como
polinomios con coeficientes en GF (28), que seran multiplicados por el polinomio d(x) = 0B x3

+ 0DX2+09% +0 E, que es el inverso de c(x). De forma matematica:
S(x)=d(x) = S’(x)

Donde:
S(x): Representa la matriz de Estado resultante de esta etapa

S'(x): Representa la matriz de Estados de entrada.
La formula se puede expresar en forma matricial como se muestra en la Figura 26-2.

(50 f0e Ob Od 095§ Sog
f 51t 09 0 Obh 04 || 5
E 5§ “lod 09 0e ob | 81
t“-"x. | Oh Dd 09 0e 5,

Figura 26-2 Representacion de matriz de etapa
Fuente: http://www.iit.upcomillas.es/pfc/resumenes/46ea7511774d8.pdf

2.2.2.2.2.2. DES (Data Encryption Standard)

El algoritmo criptogréfico DES fue desarrollado en el afio 1977, es un tipo de cifrado en bloque
simétrico, su seguridad es media y utiliza un tipo de clave simple. Su arquitectura esta basada en
un sistema monoalfabético, al que se aplican sucesivas permutaciones y sustituciones al texto
original. (DE LUZ, 2010, http://www.redeszone.net/2010/11/04/criptografia-algoritmos-de-cifrado-de-clave-
simetrica/)
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Se realiza una permutacion inicial a la informacion de 64 bits, luego una permutacion con entrada
de 8 bits y otra de sustitucion de entrada de 5 bits, todo este proceso se lo aplica en 16 rondas de
cifrado.

Se utiliza una clave simétrica de 64 bits, los 56 primeros bits son empleados para el cifrado y los
8 bits restantes se usan para comprobacion de errores durante el proceso. La clave efectiva es de
56 bits, por tanto, se tiene 2°¢ combinaciones de posibles claves, por lo que la fuerza bruta es casi

imposible.

El tiempo requerido para determinar todas las posibles claves (con 50 billones de claves por
segundo), para claves de 56 bits es de 400 dias.

Las principales ventajas y desventajas del algoritmo DES se muestran en la Tabla 7-2. (DE LUZ,

2010 , http://www.redeszone.net/2010/11/04/criptografia-algoritmos-de-cifrado-de-clave-simetrica/)

Tabla 7-2 Ventajas y desventajas del algoritmo DES

Ventaja(s) Desventaja(s)
e Es uno de los sistemas mas conocidos. ¢ No se permite una clave de longitud variable.
e Implementacién rapida y simple. e Es vulnerable al criptoandlisis diferencial y lineal.

¢ La longitud de clave de 56 bits es vulnerable ya que

es corta.

Realizado por: Méndez Pablo, 2015

Proceso DES

La estructura béasica del algoritmo, consta de 16 fases idénticas de proceso, denominadas rondas.
Se realiza una permutacion inicial (PI) y una permutacidn final (PF), que son funciones inversas
entre si (Pl "deshace" la accion de PF, y viceversa). Antes de las rondas, el blogue es dividido en
dos mitades de 32 bits y procesadas alternativamente, este entrecruzamiento se conoce como

esquema Feistel. (COMUNIDAD WIKIPEDIA, 2015 , http://es.wikipedia.org/wiki/Data_Encryption_Standard)

La estructura de Feistel asegura que el cifrado y el descifrado sean procesos muy similares, la
Unica diferencia es que las subclaves se aplican en orden inverso cuando se descifra. El resto del
algoritmo es idéntico. Esto simplifica enormemente la implementacion, en especial sobre

hardware, al no haber necesidad de algoritmos distintos para el cifrado y el descifrado.
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El simbolo rojo "@" representa la operacion OR exclusivo (XOR). La funcion-F mezcla la mitad
del bloque con parte de la clave. La salida de la funcion-F se combina entonces con la otra mitad

del bloque, y los bloques son intercambiados antes de la siguiente ronda.

Tras la ultima ronda, las mitades no se intercambian; ésta es una caracteristica de la estructura de
Feistel que hace que el cifrado y el descifrado sean procesos parecidos.

En la Figura 27-2, se ilustra el proceso del algoritmo DES.

Texto en claro (64 bits)

16 rendas

Texto cfrado (64 bits)

Figura 27-2 Proceso DES

Fuente: http://es.wikipedia.org/wiki/Data_Encryption_Standard

Funcion (F) de Feisel

La funcion-F, representada en la Figura 28-2, opera sobre medio blogue (32 bits) cada vez y

consta de cuatro pasos: (COMUNIDAD WIKIPEDIA, 2015,

http://es.wikipedia.org/wiki/Data_Encryption_Standard)

e Expansion: la mitad del bloque de 32 bits se expande a 48 bits mediante la permutacion de
expansion, denominada E en el diagrama, duplicando algunos de los bits.

e Mezcla: el resultado se combina con una subclave utilizando una operacién XOR. Dieciséis
subclaves, una para cada ronda, se derivan de la clave inicial mediante la generacion de
subclaves descrita mas abajo.

e Sustitucion: tras mezclarlo con la subclave, el bloque es dividido en ocho trozos de 6 bits
antes de ser procesados por las S-Cajas, 0 cajas de sustitucion. Cada una de las ocho S-Cajas

reemplaza sus seis bits de entrada con cuatro bits de salida, de acuerdo con una trasformacion
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no lineal, especificada por una tabla de blsqueda. Las S-cajas constituyen el nucleo de la
seguridad de DES, sin ellas, el cifrado seria lineal, y facil de romper.
e Permutacion: finalmente, las 32 salidas de las S-cajas se reordenan de acuerdo a una

permutacion fija; la P-Caja

I P |

Figura 28-2 Funcion (F) Feisel de DES

Fuente: http://es.wikipedia.org/wiki/Data_Encryption_Standard

Alternando la sustitucién de las S-Cajas, y la permutacion de bits de la P-Caja y la expansion-E
proporcionan las llamadas "confusion y difusién" respectivamente, un concepto identificado por

Claude Shannon en los 40 como una condicién necesaria para un cifrado seguro y practico.
(COMUNIDAD WIKIPEDIA, 2015 , http://es.wikipedia.org/wiki/Data_Encryption_Standard)

Generacion de claves

En la Figura 29-2 se muestra la generacion de claves para el cifrado, el algoritmo que se encarga
de proporcionar las subclaves. Primero, se seleccionan 56 bits de la clave de las 64 iniciales
mediante la Eleccion Permutada 1 (PC-1), los ocho bits restantes pueden descartarse o utilizarse

como bits de comprobacién de paridad.

Los 56 bits se dividen entonces en dos mitades de 28 bits; a continuacion, cada mitad se trata
independientemente. En rondas sucesivas, ambas mitades se desplazan hacia la izquierda uno o
dos bits (dependiendo de cada ronda), y entonces se seleccionan 48 bits de subclave mediante la
Eleccion Permutada 2 (PC-2), 24 bits de la mitad izquierda y 24 de la derecha. Los
desplazamientos (indicados por "<<<" en el diagrama) implican que se utiliza un conjunto

diferente de bits en cada subclave; cada bit se usa aproximadamente en 14 de las 16 subclaves.

La generacion de claves para descifrado es similar, se debe generar las claves en orden inverso.
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Key (64 bits)

| PC1 |
¥ L .
Subkey | «—— PCZ2
(48 bits)
¥
Subkey 2 <——t PC2
(48 bits)
.l :
Subkey 15« - PCZ2
(48 bits)
A
Subkey 16 < PC2
(48 bits)

Figura 29-2 Generacion de claves DES
Fuente: http://es.wikipedia.org/wiki/Data_Encryption_Standard

2.2.2.2.2.3. TRIPLE-DES (Triple Data Encryption Standard)

Algoritmo desarrollado en el afio 2000, con un tipo de cifrado en bloque simétrico con 128 bits,
192 bits y 256 bits, su seguridad es media y utiliza un tipo de clave simple (dividida en 3 partes:
k1, k2 y k3). Se basa en aplicar tres veces el algoritmo DES, la clave tiene una longitud de 168
bits (k1, k2 y k3) o de 112 bits (k1 = k2), se requieren 48 rondas. Vulnerable a criptoanalisis
diferencial. El tiempo requerido para determinar todas las posibles claves (con 50 billones de

claves por segundo), para claves de 112 bits es de 800 dias.

El algoritmo criptografico 3DES parte de una clave de 128 bits, que es divida en dos claves, Ay
B. Al recibir los datos, se utiliza el algoritmo DES con la clave A, luego se realiza el proceso con
la clave B y finalmente se repite el proceso con la clave A, esto permite que la seguridad del
algoritmo se incremente, sin embargo se requiere de una mayor cantidad de recursos del

Computador (DE LUZ, 2010 , http://www.redeszone.net/2010/11/04/criptografia-algoritmos-de-cifrado-de-clave-

simetrica/)

Las partes principales del algoritmo DES son las siguientes: (ROJAS & HERNANDEZ, 2014,
http://sequridad-en-redes-mimi.blogspot.com/2012/03/algoritmo-3des.html)

o Particionamiento del texto en bloques de 64 bits (8 bytes).

e Permutacion inicial de los bloques.

e Particion de los bloques en dos partes: izquierda (1) y derecha (D).
e Fases de permutacion y de sustitucion repetidas 16 veces (rondas),

e Reconexion de las partes izquierda y derecha, seguida de la permutacion inicial inversa.
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El funcionamiento de la variante mas simple del 3DES se muestra en la Figura 30-2.

Mens3 |e de
solo texto
Mensale
codificado 1

MM, ns:{}e
codificadoeo 2

N nsa|$
codificao final

Figura 30-2 Proceso 3DES
Fuente: http://sequridad-en-redes-mimi.blogspot.com/2012/03/algoritmo-3des.html

En el que el mensaje a cifrar es procesado con K1y K2 y K3 que son las respectivas claves DES.
En la variante 3DES las tres claves son diferentes; en la variante 2DES, la primera y tercera clave
son iguales. ElI 3DES permite aumentar de manera significativa la seguridad del DES, sin

embargo, requiere de mas recursos para el cifrado y descifrado.

2.2.3. Determinacion del algoritmo criptogréafico base

Luego de realizar la basqueda de informacion de estudios primarios acerca de los algoritmos
criptogréficos simétricos mas utilizados y detallarlos en el punto 2.2.2, se procede a seleccionar

los algoritmos simétricos o de clave privada debido a sus caracteristicas.

Los algoritmos criptograficos simétricos seleccionados son:

e AES (Advanced Encryption Standard)
e DES (Data Encryption Standard)
e 3DES (Triple Data Encryption Standard)

Posteriormente, se procede con la sintesis para determinar el algoritmo criptografico que sera
utilizado como base, para lo cual se realiza la comparacién entre los algoritmos criptograficos
simétricos utilizando los siguientes factores de seguridad y rendimiento, tomando como base con
la informacion recopilada y la del articulo cientifico “Comparison between DES, 3DES, RC2,

RC6, Blowfish and DES” (MATHUR & KESARWANI, 2013 , p.146):

e Tipo de cifrado
e Tipo de clave

e Longitud de la clave
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e Tamafio de bloque

¢ No. Rondas

e Seguridad

e Criptoanalisis

e Tiempo requerido para determinar todas las posibles claves (con 50 billones de claves por

segundo)

En la Tabla 8-2 se sistematiza la comparacion de los algoritmos criptogréaficos considerados.
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Tabla 8-2 Tabla comparativa entre algoritmos de criptografia simétrica

claves (con 50 billones de claves por segundo)

o Aproximadamente 5x10% afios

o Aproximadamente 400 dias

No. FACTORES AES DES 3DES
1 | Tipo de cifrado Cifrado en bloque simétrico Cifrado en bloque simétrico Cifrado en bloque simétrico
2 | Tipo de clave Simple Simple Simple (dividida en 3 partes)
3 Longitud de la clave e 128 bhits e 56 bits o (k1, k2, k3) 168 bits
e 192 bits e (k1y k2 son lamisma) 112 bhits
e 256 bits
4 | Tamafio del bloque o 128 bits e 64 bits e 128 bits
e 192 bits e 192 bits
o 256 bits e 256 bits
5 | No. Rondas ¢ 10 (128-bits) e 16 o 48
e 12 (192 bits)
o 14 (256 hits)
6 | Seguridad Considera seguro Media Debilidad en la salida en DES
7 | Criptoanalisis Fuerte contra: Vulnerable a: Vulnerable a:
o Criptoanalisis diferencial o Criptoandlisis diferencial o Criptoandlisis diferencial
o Criptoandlisis truncado diferencial o Criptoanalisis lineal
o Criptoanalisis lineal
8 | Tiempo requerido para determinar todas las posibles Para clave de 128 bits: Para clave de 56 bits: Para clave de 112 bits:

¢ Aproximadamente 800 dias

Realizado por: Méndez Pablo, 2015
Fuente: Mathur & Kesarwani, 2013
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De los resultados de la comparacion realizada, se puede determinar que el algoritmo criptogréfico
simétrico AES es el mas adecuado debido a sus ventajas en relacion a los otros algoritmos ya que
permite utilizar claves de 128 bits, 192 bits y 256 bits, entre las principales ventajas se mencionan:

o El tamafio de blogue variable.

¢ El numero de rondas depende de la clave que se utilice.

e Esresistente al criptoanalisis diferencial, truncado diferencial, lineal, por lo que es una de las
principales ventajas en comparacién con los otros.

e EIl tiempo requerido para determinar todas las posibles claves (con 50 billones de claves por
segundo) es mucho mayor, por lo que lo hace mas seguro y resistente en comparacién con los

otros.

Por lo que seré utilizado como base para la elaboracion e implementacion del nuevo algoritmo
criptografico, a los cuales se incorporara la esteganografia en imagenes para demostrar la
hipotesis.

2.3. Esteganografia

2.3.1. Antecedentes

El término esteganografia proviene del griego steganos (cubierto), graphos (escritura), lo que
etimoldgicamente significa “escritura cubierta”, es la ciencia que estudia los métodos para
ocultar la existencia de un mensaje dentro de otro archivo, de forma que el atacante no note la

existencia de dicha informacién que se encuentra oculta.

La esteganografia no trata de sustituir al cifrado convencional sino de complementarlo, ya que
ocultar un mensaje reduce las posibilidades de que sea descubierto durante el intercambio de
informacion a través de medios inseguros (GUO & LE, 2010 , p. 879); sin embargo, ya que el mensaje

esta cifrado, agrega un nivel adicional de seguridad.

A lo largo de la historia han existido varias técnicas para ocultar informacién, los mas conocidos
han sido: la tinta invisible, utilizada durante la Segunda Guerra Mundial, las marcas de cualquier
tipo sobre ciertos caracteres (desde pequefios pinchazos de alfiler hasta trazos a lapiz que marcan

un mensaje oculto en un texto), entre otros mecanismos utilizados. (RED ACADEMICA DE
INVESTIGACION ESPANOLA, 2013 , http://www.rediris.es/cert/doc/unixsec/node29.html)
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Con la evolucion de la tecnologia, el mecanismo esteganografico mas extendido esta basado en
las iméagenes digitales debido a su excelente capacidad para ocultar informacion y dado que casi
todos los estandares graficos tienen una graduacion de colores mayor de lo que el ojo humano

puede apreciar, la imagen no cambia su apariencia de forma notable. (RED ACADEMICA DE
INVESTIGACION ESPANOLA, 2013 , http://www.rediris.es/cert/doc/unixsec/node29.html)

Las técnicas mas utilizadas segun el tipo de medio son las siguientes: (COMUNIDAD GITS
INFORMATICA, 2003), http://www.gitsinformatica.com/descargas/Esteganografia.doc)

¢ En documentos: agregando espacios en blanco y tabs porque son mas dificiles de identificar
para el 0jo humano en la mayoria de los editores de texto.

e En imagenes: la técnica mas utilizada es el LSB (Least Significant Bit), ya que en el
computador un archivo de imagen es representado por colores e intensidades de luz en
diferentes areas (pixeles), por lo que los datos del mensaje pueden ser embebidos en la imagen.

e En audio: la técnica méas utilizada es LBE (Low Bit Encoding) gue oculta la informacién en
archivos de audio. Con la técnica Spread Spectrum se afiade ruidos al azar a la sefial de que la
informacién se oculta dentro de la onda y la propagacién en todo el espectro de frecuencias.

e En video: suele utilizarse la técnica DCT (Discrete Cosine Transform) que cambia
ligeramente cada una de las imagenes en el video, sélo de manera que no sea perceptible por
el ojo humano, altera los valores de ciertas partes de las imagenes.

e En archivos de cualquier tipo: se utiliza el método de inyeccion o agregado que consiste en
agregar al final de un archivo (de cualquier tipo), otro archivo que sera el contenedor del

"mensaje a ocultar" (de cualquier tipo). (CASTILLO, CASTILLO, & NURNEZ, 2013,
http://ccns.jimdo.com/encriptaci%C3%B3n-de-datos/)

La criptografia y la esteganografia pueden complementarse, dando un nivel de seguridad
adicional a la informacion, ya que el mensaje a embeber esta previamente cifrado, de tal modo
que en caso de que exista un eventual intruso no sélo le costara advertir la presencia misma del

mensaje oculto, sino que, si la llegara a extraerlo, lo encontraria cifrado. (COMUNIDAD GITS
INFORMATICA, 2003 , http://mww.gitsinformatica.com/descargas/Esteganografia.doc)

2.3.2. Técnicas esteganograficas en imégenes

Entre las principales técnicas  criptograficas en  imagenes (LOPEZ, 2012,

http://www.unocero.com/2012/11/28/esteganografia-para-cifrar-mensajes-en-imagenes/), S& mencionan:
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e Enmascaramiento y filtrado
¢ Insercion de bits en el objeto contenedor
e Creacion de un fichero contenedor propio partiendo de la informacion a ocultar

e Bit Menos Significativo (Least Significant Bit - LSB)

2.3.2.1. Enmascaramiento y filtrado

La técnica de enmascaramiento y filtrado se basa en ocultar marcas de agua que incluyen
informacién dentro de una imagen digital, como el derecho de autor, la propiedad o licencias,

entre otros.

La marca de agua digital consiste en insertar un mensaje (un grupo de bits que contiene
informacidn sobre el autor por propietario intelectual) en el interior de un objeto digital, con el
objetivo de mostrar que el uso del servicio digital por parte de un usuario no autorizado no es

legal. (MORENO, 2010 , http://www.securityartwork.es/2010/05/03/introduccion-a-la-esteganografia-ii/)

2.3.2.2. Insercién de bits en el objeto contenedor

La técnica de insercion de bits en el objeto contenedor, se basa en afiadir los bits de informacion
a partir de una determinada marca estructural del fichero: fin de fichero, espacios de alineamiento,

entre otros. El problema de esta técnica es que se incrementa el tamafio del fichero contenedor.
(COMUNIDAD EXPRESION BINARIA, 2012 , http://www.expresionbinaria.com/el-arte-de-ocultar-informacion-
esteganografia/)

2.3.2.3. Creacion de un fichero contenedor propio partiendo de la informacién a ocultar

La técnica de creacion de un fichero propio partiendo de la informacion ocular consiste en crear
un fichero contenedor con la propia informacién que se quiere ocultar. Por ejemplo, dado un
algoritmo especifico de reordenamiento de los bytes de los datos a ocultar se puede generar una
secuencia de pixeles de un archivo BMP que tenga cierto significado visual (COMUNIDAD

EXPRESION BINARIA, 2012 , http://www.expresionbinaria.com/el-arte-de-ocultar-informacion-esteganografia/).

2.3.2.4. Bit Menos Significativo (Least Significant Bit - LSB)
El algoritmo esteganografico mas utilizado en imagenes es el LSB (Least Significant Bit) que es

una estrategia sencilla de implementar en la esteganografia, incrusta los datos en la cubierta de

modo que no puede ser detectado por un observador casual. La técnica funciona mediante la
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sustitucion de parte de la informacion en un pixel dado con la informacion de los datos de la

imagen. (MILLER, 2012 , http://www.aaronmiller.in/thesis/)

Para un computador un archivo de imagen es un archivo que muestra diferentes colores e
intensidades de luz en diferentes areas (pixeles). El formato de imagen més apropiado para ocultar
informacion es el BMP color de 24 bit Bitmap), debido a que es el de mayor proporcion (imagen
no comprimida) y normalmente es de la mas alta calidad. Eventualmente se prefiere optar por
formatos BMP de 8 bits o bien otros tales como el GIF, por ser de menor tamafio. Cuando una
imagen es de alta calidad y resolucion, es méas facil y eficiente ocultar y enmascarar la informacién

dentro de ella. (COMUNIDAD GITS INFORMATICA, 2003,

http://www.gitsinformatica.com/descargas/Esteganografia.doc)

La incrustacion LSB se realiza en el bit menos significativo, esto minimiza la variacion en los
colores que crea la incrustacion, De esta forma la distorsion de la imagen en general se mantiene
al minimo (la perceptibilidad es practicamente nula), mientras que el mensaje es esparcido a lo

largo de sus pixeles. (CASTILLO, CASTILLO, & NUNEZ, 2013 , http://ccns.jimdo.com/encriptaci%C3%B3n-

de-datos/)

Esta técnica funciona mejor cuando el archivo de imagen es grande, posee fuertes variaciones de
color (imagen ruidosa) y también aventaja cuanto mayor sea la profundidad de color. De igual
forma, esta técnica puede utilizarse eficazmente en iméagenes a escala de gris, pero no es apropiada
para aquellas en color de 8 bit paletizadas (misma estructura que las de escalas de gris, pero con
paleta en color). En general, los mejores resultados se obtienen en iméagenes con formato de color

RGB (tres bytes, componentes de color Rojo-Verde-Azul, por pixel). (YOUTUBE, 2015,
https://www.youtube.com/watch?v=gwlvNOfz5WE)

Ademas, este método no altera en absoluto el tamafio del archivo portador o cubierta (por eso es
“una técnica de sustitucion”). Posee la desventaja de que el tamaiio del archivo portador debe ser
mayor cuanto mas grande sea el mensaje a embeber; se necesitan 8 bytes de imagen por cada byte
de mensaje a ocultar. Si se desea utilizar una mayor porcion de bits de la imagen (por ejemplo,
no s6lo el tltimo, sino los dos dltimos), puede comenzar a ser notorio al 0ojo humano la alteracion

general provocada. (COMUNIDAD GITS INFORMATICA, 2003 ,

http://www.gitsinformatica.com/descargas/Esteganografia.doc)
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Proceso de la técnica LSB

El proceso de la técnica LSB se puede representar de forma genérica de la siguiente forma: en
una imagen “A” en la que se desea ocultar un documento de texto “B”, se crea la imagen
esteganografica “A + B”, como se muestra en la Figura 31-2, se muestra la técnica LSB, en la que
se indica como los bits menos significativos de la imagen “A + B” que contendra todos los bits

del documento B. (PEREZ, 2012 , http://www.securityartwork.es/2012/02/24/ocultando-archivos-en-otros-Ish/)

Bits Documento B
00110101 1 01020110 ..

Bits \
Imagen A

11010101 01110100 00001111 00110101 11110101 01010111 ...
R (pixel 1) G (pixel 1) B (pixel 1) R (pixel 2) G (pixel 2) B (pixel 2)

l Bits Imagen A+B

11010100 01110101 00001111 00110100 11110101 01010110 ...
R (pixel 1) G (pixel 1) B (pixel 1) R (pixel 2) G (pixel 2) B (pixel 2)

Figura 31-2 Proceso de la técnica LSB
Fuente: http://www.securityartwork.es/2012/02/24/ocultando-archivos-en-otros-Isb/

2.3.3. Determinacion de la técnica esteganografica en imagenes

Luego de realizar la basqueda de informacién de estudios primarios acerca de los algoritmos
esteganograficos mas utilizados y detallarlos en el punto 2.3.2, se procede a seleccionar la técnica

Least Significant Bit (LSB) debido a sus caracteristicas:

¢ Sencillo de implementar

¢ Rapido

o Utiliza menos recursos

e Minimiza la variacion en los colores.

e Distorsion de la imagen se mantienen al minimo
¢ No varia el tamafio de la imagen

e Puede utilizarse en imagenes a color y escala de grises

2.4. Analisis y disefio de algoritmos

El andlisis de algoritmos es una herramienta para hacer la evaluacién del disefio de un algoritmo,

permite establecer la calidad de un programa y compararlo con otros que puedan resolver el
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mismo problema. El andlisis de algoritmos estudia, desde un punto de vista tedrico, los recursos
computacionales que requiere la ejecucion de un programa, es decir su eficiencia (tiempo de CPU,
uso de memoria, ancho de banda, etc.). Ademas de la eficiencia en el desarrollo de software
existen otros factores igualmente relevantes: funcionalidad, correccion, robustez, usabilidad,

modularidad, mantenibilidad, fiabilidad, simplicidad y ain el propio costo de programacion.
(DIAZ, 2004 , http://artemisa.unicauca.edu.co/~nediaz/EDDI/cap01.htm)

Determinar la eficiencia de un algoritmo permite establecer lo que es factible en la

implementacion de una solucion de lo que es imposible.

Complejidad

La complejidad de tiempo de un algoritmo es igual para todas las instancias de tamafo n del
problema. En otros casos, la complejidad de un algoritmo de tamafio n es distinta dependiendo de
las instancias de tamafio n del problema que resuelve. Esto lleva a estudiar la complejidad del

peor caso, caso promedio y mejor caso.

Para un tamafio dado (n):

o Lacomplejidad del algoritmo en el peor caso resulta de tomar el maximo tiempo (complejidad
maxima) en que se ejecuta el algoritmo, entre todas las instancias del problema (que resuelve
el algoritmo) de tamafrio n.

e Lacomplejidad en el caso promedio es la esperanza matematica del tiempo de ejecucion del
algoritmo para entradas de tamafio n.

e La complejidad mejor caso es el menor tiempo en que se ejecuta el algoritmo para entradas
de tamafio n. Por defecto se toma la complejidad del peor caso como medida de complejidad

T(n) del algoritmo.

Dado que se realiza un estudio teérico de la complejidad, ignorando aspectos como las
caracteristicas de la maquina y el compilador, se tiene en cuenta que las diferencias en eficiencia
se hacen mas significativos para tamafios grandes de los datos de entrada se analiza la complejidad
en términos de su comportamiento asint6tico, dejando de lado la forma exacta de la funcién de

complejidad.
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Ordenes de complejidad

Se dice que O(f(n)) define un "orden de complejidad”. Las funciones de complejidad algoritmica

mas habituales en las cuales el tnico factor del que dependen es el tamafio de la muestra de entrada

n, las principales

son:

(COMUNIDAD MONOGRAFIAS, 2014),

http://www.monografias.com/trabajos27/complejidad-algoritmica/complejidad-algoritmica.shtml#ixzz3hcOD4wQF)

e O(1) orden constante

e O(logn)  orden logaritmico

e O(n) orden lineal

e O(nlogn) orden cuasi-lineal

e O(n?) orden cuadratico

o O(n?) orden polinomial (a > 2)
e O(@" orden exponencial (a > 2)
e O(nh orden factorial

En la Figura 32-2 se muestra la comparacion de acuerdo a orden de complejidad. (ALAIZ,

FERNANDEZ, & RODRIGUEZ, 2011 , http://arantxa.ii.uam.es/~aa/practicas/recursos/ordenesComplejidad.html)

10000

Ordenes de complejidad (escala logaritmica)

==

Oflogt
O(N’log

[e]e]e]
== _Q_ [s]
EhShitete

NZ

1000 |

9
Z

100 |

10 |

Tiempo de gjecucion del algoritmo (ej. segundos)

6

& 10 12 14

Tam. entrada (gj. numero de nodos dsl grafo)

Figura 32-2 Comparativa de acuerdo el orden de complejidad
Fuente: http://arantxa.ii.uam.es/~aa/practicas/recursos/ordenesComplejidad.html

Complejidad y tiempo de procesamiento

El grado de complejidad de algunos algoritmos criptogréaficos en notacion asintética se muestra a

continuacion: (BLANCO, 2010 , http://itzamna.bnct.ipn.mx:8080/dspace/bitstream/123456789/6239/1/1F2.45.pdf)
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e DES O(n?)
o AESO(n)
o RSAO(n)
e RC40(n)

La complejidad esta dada con respecto a cuantas operaciones se realizan sobre los bits del mensaje

o clave, este criterio permite comparar y determinar su complejidad.
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CAPITULO 11

DISENO DE INVESTIGACION

En este Capitulo, se detalla el tipo de investigacion, disefio, métodos, técnicas, instrumentos con
su respectiva validacion, adicionalmente se crea e implementa el algoritmo criptografico base, el
nuevo algoritmo criptografico, la técnica esteganografica, los prototipos (integran los algoritmos
criptograficos y la técnica esteganografica) y se definen los escenarios de pruebas.

3.1. Tipo de investigacion

La presente investigacion puede clasificarse de dos tipos: aplicativa y experimental.

e Aplicativa: ya que se basa en conocimientos existentes, derivados de investigaciones previas,

dirigida al desarrollo tecnoldgico para establecer nuevos procesos para mejorar los existentes.
e Experimental: ya que se basa en pruebas realizadas en escenarios de laboratorio, en las que
se observa los elementos mas importantes del objeto de estudio que se investiga para obtener
una captacion de los fendmenos a primera vista.
3.2. Disefio de la investigacién
El disefio de la presente investigacion es del tipo cuasi experimental ya que se escoge el algoritmo
criptogréfico que sera utilizado como base para la creacion del nuevo algoritmo criptogréfico, al
cual se incorporara la esteganografia en imagenes para mejorar la seguridad, ademas los datos de
prueba son generados por el autor de esta investigacion.

3.3. Métodos y técnicas

Los métodos y técnicas utilizados para la investigacion son:
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3.3.1. Métodos

La presente investigacion utiliza el método cientifico que consta de varias etapas para obtener un
conocimiento valido desde el punto de vista cientifico, utilizando para esto instrumentos que

resulten fiables, consta de las siguientes etapas:

¢ Planteamiento del problema

o Formulacion de la hipétesis

e Levantamiento de la informacion

e Andlisis e interpretacion de resultados
e Comprobacion de la hipétesis

e Difusién de resultados

3.3.2. Técnicas

Las técnicas que seran utilizadas en la presente investigacion son:

e Busqueda de informacion: permite obtener la informacion necesaria acerca del objeto de
estudio de la investigacion para su desarrollo, utilizando las fuentes secundarias disponibles.

o Pruebas: permite realizar experimentos en escenarios de laboratorio.

e Observacion: permite determinar resultados de las pruebas realizadas en los escenarios de
laboratorio.

o Anadlisis: permite determinar los resultados de la investigacion.

3.4. Instrumentos

Los instrumentos para recopilar los datos de los indicadores son los siguientes:

e Netbeans: entorno de Desarrollo Integrado (IDE) de cddigo abierto. Permite el desarrollo

aplicacion Java como por ejemplo: J2SE, web, EJB y aplicaciones méviles (COMUNIDAD
NETBEANS, 2015 , https://www.netbeans.org)

o FlexHEX: editor hexadecimal, herramienta disefiada para editar archivos binarios, archivos
compuestos OLE, dispositivos ldgicos y unidades fisicas. Con FlexHEX se puede

inspeccionar, modificar, insertar, buscar, o reemplazar datos binarios, ASCIl o0 UNICODE
(INV SOFTWORKS LLC, 2015 , http://www.flexhex.com/)
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« Guiffy Image Diff: herramienta que permite comparar las diferencias entre iméagenes pixel a

pixel. (COMUNIDAD GUIFFY SOFTWARE, 2014 , http://www.guiffy.com/Image-Diff-Tool.html)

e Cryptool: herramienta gratuita de e-learning sobre criptografia y criptoanalisis, tanto clasico
como moderno. (DEUTSCHE BANK & COLABORADORES, 2015 ,

https://www.cryptool.org/en/cryptooll1-en)

3.5. Validacion de instrumentos

Los instrumentos software que han sido utilizados en la investigacién fueron seleccionados

debido a sus caracteristicas y ventajas que se mencionan a continuacion:

FlexHEX

HEX
Figura 1-3 Logo de FlexHEX

Fuente: http://www.flexhex.com/

Se ha escogido el instrumento FlexHEX debido a sus caracteristicas y ventajas, entre las que se

mencionan: (INV SOFTWORKS LLC, 2015 , http://www.flexhex.com/)

Gestor de archivos binarios, hexadecimales, archivos compuestos OLE, dispositivos l6gicos,

unidades fisicas.

¢ Permite inspeccionar, modificar, insertar, buscar o reemplazar datos binarios, hexadecimal,
ASCII o UNICODE.

e Posee funciones de navegacion y seguimiento de gran alcance que la navegacion de datos
binarios facil y conveniente.

e Permite una navegacion de archivos sencilla

e Proporciona soporte completo para las caracteristicas de NTFS avanzadas, tales como

secuencias alternativas o archivos dispersos.
En la investigacion se lo utiliza para comparar de forma visual las diferencias en el codigo

hexadecimal de las imagenes esteganografiadas que ocultan los mensajes cifrados con los 2

Prototipos desarrollados.
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Guiffy Image Diff

@ Guiffy Software
B

< The Advanced Cross-Platform Image Diff >

Figura 2-3 Logo de Guiffy Image Diff
Fuente: http://www.quiffy.com/Image-Diff-Tool.html

Se ha escogido el instrumento Guiffy Image Diff debido a sus caracteristicas y ventajas, entre las

gque se mencionan: (COMUNIDAD GUIFFY SOFTWARE, 2014, http://www.quiffy.com/Image-Diff-
Tool.html)

e Compara archivos de imagenes en formatos BMP, GIF, JPEG, JPG, PNG, y WBMP.

o Posee 3 opciones de filtro: B & W, Sombras, Calor

o Destaca las diferencias segun filtro de las zonas Grises opcionalmente Overylay.

e Control de Umbral - especifica ciento de diff por pixel

e Cambio de tamafio de imagen (zoom, mejor ajuste, tamario real)

e Compara métricas (Pixeles DIF> Umbral%, diff color%)

e Informacion de archivo de imagen del panel: tipo de archivo, tamafio en bytes, formato,
profundidad en bits, ancho en pixeles, la altura en pixeles, resolucion horizontal en dpi y
resolucidn vertical en dpi

e |Interfaz de linea de comandos

En la investigacion se lo utiliza para comparar de forma visual las diferencias pixel a pixel de las

iméagenes esteganografiadas que ocultan los mensajes cifrados con los 2 Prototipos desarrollados.

Cryptool

CRYPtOOL

Figura 3-3 Logo de Cryptool

Fuente: https://www.cryptool.org/en/cryptooll-en

Se ha escogido el instrumento Cryptool 1 (CT1) debido a sus caracteristicas y ventajas, entre las

que se mencionan: (DEUTSCHE BANK & COLABORADORES, 2015,

https://www.cryptool.org/en/cryptool1-en)

e Programa de cddigo abierto gratuito de Windows para la criptografia y el criptoanalisis.
o Software de e-learning, compatible tanto con los métodos actuales de ensefianza en escuelas y

universidades.
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e Numerosos algoritmos criptogréaficos clasicos y modernos (cifrado y descifrado, generacién
de clave, contrasefias seguras, autentificacion, protocolos seguros, etc.)

e Visualizacion de varios algoritmos (César, enigma, RSA, Diffie-Hellman, firmas digitales,
AES, etc.)

o Criptoanalisis de varios algoritmos (vigenére RSA, AES, etc.)

e Maétodos de medicidn de criptoandlisis (entropia, n-gramas, autocorrelacion, etc.)

e Métodos auxiliares relacionados (pruebas de primalidad, factorizacion, codificacién base64,

etc.)

En la investigacion se lo utiliza para realizar pruebas de criptoanalisis a los mensajes cifrados

ocultos en las imagenes esteganografiadas con los 2 Prototipos desarrollados para compararlos.
3.6. Implementacion del algoritmo criptogréafico base
3.6.1. Desarrollo de la aplicacién

Luego de la descripcién del algoritmo criptografico AES que ha sido considerado como base en
el Capitulo I, se procede con el desarrollo de la aplicacion, utilizando el IDE de desarrollo

Netbeans con el lenguaje de programacién Java.
Paquetes

El la Figura 4-3 se muestran los paquetes de la aplicacién

—-& Aplicacion_AES_Base
& Source Packages
HE GUI
+-E3 code
+-E5 images
. [Htle Libraries
Figura 4-3 Paquetes de la aplicacion
Realizado por: Méndez Pablo, 2015

La aplicacion consta de 3 paquetes:
e GUI: paquete para interfaz de usuario

e Code: paquete de clases desarrolladas necesarias para la aplicacion

e Images: paquete de imagenes utilizadas en la aplicacion
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Clases

Cada paquete posee clases requeridas para la aplicacion, en la Figura 5-3 se muestran las clases

de cada paquete.

= (S Aplicacon_AES_Base
= [}y Source Packages
=-EH 6Ur

i E}, Main.java
B code
. [# AESjava

E‘] Boxes.java

@ ConvertHex. java
@ FileManagement.java
E‘] ScreenSplash.java
IE!EEI images

I;] dear.png

|:] dose.png

|:] export.png

~g icon.PNG

|:] open.png

~[& play.png

I;] splash.PNG

- | g Lbraries

Figura 5-3 Clases de la aplicacion
Realizado por: Méndez Pablo, 2015

El paquete GUI contiene:

¢ Main.java (JFrame): utilizado para el disefio de la interfaz de usuario, como se muestra en

la Figura 6-3.

ALGORITMO AES BASE

Texto origen/Cifrado Cifrado/Texto origen

Tamafiodelallave |128 bits Opciones
Cifrar ~| Texto de salida

Clave

» - .

Figura 6-3 Interfaz de usuario de la aplicacion Algoritmo AES base
Realizado por: Méndez Pablo, 2015
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El paquete code contiene:

AES.java (class): clase que contiene atributos y métodos del algoritmo AES, entre las

principales se encuentran:

o Expansion de clave
o Subword

o Rotword

o Cifrado

o AddRoundKey
o SubByte

o ShiftRow

o MixColumn

o Descifrado

o InvShiftRow

o InvSubByte

o InvMixColumn
o InvSubWord

Boxes.java (class): clase que contiene métodos para obtener las Cajas que utiliza el algoritmo

AES, entre las principales se encuentran:

o S-Box
o InvS-Box
o Rcon

ConvertHex.java (class): clase que contiene métodos de conversion que utiliza la aplicacion,

entre las principales se encuentran:

o Hexadecimal a ASCII
o ASCII a hexadecimal
o Hexadecimal a byte

o Byte a hexadecimal

FileManagement.java (class): clase que contiene atributos y métodos para manejar archivos

que utiliza la aplicacion, entre las principales se encuentran:
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O

O

O

Abrir archivo
Leer archivo
Guardar archivo

ScreenSplash.java (class): clase que contiene atributos y métodos para mostrar la pantalla

del splash para la aplicacion, la cual se muestra en la Figura 7-3.

AATOPITMO

AES, BASE

Figura 7-3 Splash Aplicacion Algoritmo AES base
Realizado por: Méndez Pablo, 2015

El paquete images contiene las imagenes utilizada en el splash y los iconos para la aplicacion.

En el Anexo A se detalla el codigo fuente principal para la implementacién del algoritmo

criptografico base.

A continuacién, se detallan los procesos de cifrado y de descifrado del algoritmo criptogréfico:
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3.6.2. Proceso de cifrado

El proceso de cifrado del algoritmo AES base, se muestra en la Figura 8-3.

Clave
(128 bits, 192 bits, 256 bits)

Ronda inicial

Nr=1

Rondas intermedias
Nr-1
) 4

Ronda final

Nr

Figura 8-3 Proceso de cifrado del algoritmo AES base
Realizado por: Méndez Pablo, 2015
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Ejecucion de cifrado con la aplicacion AES base

Para probar la aplicacion AES base en la que se han creado las funciones requeridas por el
algoritmo criptografico AES base en el proceso de cifrado, se utilizan los datos de la Tabla 1-3.

Tabla 1-3 Datos para ejecucion de la aplicacion desarrollada para cifrado

Archivo de entrada: | Origen.txt
Clave (128 bits): I1%OckF x){gl~o

Mensaje original: La criptografia y la esteganografia son dos campos que se

complementan basados en la seguridad informatica: la primera
encripta el mensaje y la segunda oculta el mensaje tras un medio
multimedia. Cada una por separado no asegura el secreto, pero si se
aplican ambas tecnicas para cifrar y ocultar un mensaje, aumentando

el nivel de seguridad

Realizado por: Méndez Pablo, 2015

Resultado

Luego de ejecutar la aplicacion desarrollada creando las funciones requeridas por el algoritmo

criptografico AES en el proceso de cifrado, se obtiene el siguiente resultado:

Abrir el archivo de texto que contiene el mensaje original denominado “Origen.txt” que se

muestra en la Figura 9-3.

[l Orgenta 6]
1 La griptegrafia v la esfedancgrafia son dos gampos gue se cemplsmentan basados en la seguridad informatica:

Figura 9-3 Captura del archivo de texto “Origen.txt”
Realizado por: Méndez Pablo, 2015

Se ejecuta el proceso de cifrado AES con el mensaje que se desea cifrar, como se muestra en la
Figura 10-3.
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ALGORITMO AES BASE
Texto origen/Cifrado Gifrado/ Texto origen
La criptografia y la esteganografia son dos campos que se Xjﬂj{Vujjij@j 3 o
complementan basados en la seguridad informatica: la primera encripta WWOOE;-8«0005 20087 x30X040WOEL3IHOOGUU)CISOVERO
el mensaje y la segunda oculta el mensaje tras un medio multimedia. e fibO- OUH N .
Cada una por separado no asegura el secreto, pero sise aplican ambas gzovadpOli@OidErO e OFOONO
tecnicas para difrar y ocultar un mensaje, aumentando el nivel de O»c'00y690D0£00[@S000«0 OO¢TIO000-> O
seguridad OD0£p-%007£060MO0£° OED Ogp» 68ELTOOAIO}E

6iiol0/DdéveDepOaEl dHO"Y

OO0&y¥EOUDOxED48AEA’ OyO=%{ESOS? O
& WAAR-OODOOA4 | nOvwEEDD [iS5»ubO'*v30-"<60
801008 E0 RO20EOBNIOOO0RO00E S
PESOOOSOVO YO @EXD0+#EMGEOOICO=x YM3

Message .

“1 Cifrado exitoso B e

Cifrar ~ Texto desalida ~

sssssssssssssses ‘a =

Tamaiiodelallave | 128 bits

Clave

©

Figura 10-3 Captura del resultado de cifrado de la aplicacion desarrollada
Realizado por: Méndez Pablo, 2015

Se exporta el mensaje cifrado a un archivo denominado “Cifrado.txt”, como se muestra en la
Figura 11-3.

| £/ Save X
Save in: I Desktop ~| @ E-
= Dropbox L. EPSON Scan & VMware Workstation
Recent ... | OneDrive £3FlexHEX P Adobe Photoshop CC 2014
1Pabyo Dendez 4 GoodSync w Base
[ ] = This PC 4 Moxzilla Firefox A lllustratorPortable
Desktop | [ Libraries £ NetBeans IDE 8.0.2 i~ Mensaje
& Network ¥ Nitro Pro 10 7 Tag&Rename
5 = #% ACDSee Pro 8 (64-bit) % Oracle VM VirtualBox
CCUME- M) Acrobat Reader DC % RealPlayer Cloud
] % AVG PC TuneUp 2015 2 TeamViewer 10
ThisPC | ¢ S
Ldy File name: Cifrado.td|
Network  Files of type: |All Files ~ Cancel

Figura 11-3 Captura de interfaz para exportacion del mensaje cifrado
Realizado por: Méndez Pablo, 2015

Se obtiene el archivo con el mensaje cifrado, como se muestra en la Figura 12-3.

5 Encriptacién £ |

TEE3 0 B3 {1~ AR e (5 ) 1
gzivafErliePERides"

5 -2 GEET ~  BERK 4 TS LITHE ITEERC 1 I8 U) C115™\ SREMEL-— @E0H

SECTITE ! * i ->10

(ociTcaH
n@

PR

Figura 12-3 Captura del archivo exportado con el mensaje cifrado
Realizado por: Méndez Pablo, 2015
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3.6.3. Proceso de descifrado

El proceso de descifrado del algoritmo AES base, se muestra en la Figura 13-3.

Clave
(128 bits, 192 bits, 256 bits)

Ronda inicial

Nr=1

Rondas intermedias

Nr-1

Ronda final

Nr

 samer_|
*
e
s
v
o

Figura 13-3 Proceso de descifrado del algoritmo AES base
Realizado por: Méndez Pablo, 2015
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Ejecucion de descifrado con la aplicacion AES base

Para probar la aplicacion desarrollada creando las funciones requeridas por el algoritmo
criptografico AES en el proceso de descifrado, se utilizan los datos de la Tabla 2-3.

Tabla 2-3 Datos para ejecucion de la aplicacion desarrollada para descifrado

Archivo de entrada: Encriptacion.txt

Clave (128 bits): TY1%OckF x){gl~o

Mensaje cifrado: );fy?jnjjé;\;qaiggﬂjggciaéhaszquzéuwiju]chii53\§Rj
fibO- ClIH

azinyadpO1i@Oikep O JeeOFOOND
O»COU§6ODDE00[@S000«0 OOeTIOO00-> 0
O0cg-%007£060MO0L°" OED Osps 55EWD0AZO)S
g9l /OdéveOep DoEfOradfin"y
OO0sp¥EUUDOxED48AEA OyDsY:{ESO59 O
WAKR-ODDOO&4 |nOWEED O|S»ipO=v30-" <G00
80£)00& E0 RO2OECBNIOD00:.O00®"S
QESOOO8OVO VYOI @EX00+#5MoeIOiCO=x YM3

Realizado por: Méndez Pablo, 2015

Resultado

Luego de ejecutar la aplicacion desarrollada creando las funciones requeridas por el algoritmo

criptogréafico AES en el proceso de descifrado, se obtiene el siguiente resultado:

Abrir el archivo de texto que contiene el mensaje original denominado “Cifrado.txt” que se

muestra en la Figura 14-3.

GOE T« DR S 4 1 WSS L3 H RSN uRIR ) CITs™\ SRERic—— MmA0H
AN | = - — IWNERR <« =g RS- -0

&l (LS 1 “OAY¥ED i EIWRL AL Ry B (CoMERS o EAALN -1 0E4 | niEWEy EEREE | 15»0p0 " °vIEE- <CES: M JREELe ECR325EEBN ! Oudi:
1 5 R N - R N R (222 0 0.+ 4 S0 IR . C = = v 4

Figura 14-3 Captura del archivo de texto “Cifrado.txt”
Realizado por: Méndez Pablo, 2015

Se ejecuta el proceso de descifrado AES con el mensaje cifrado para obtener el mensaje original,

como se muestra en la Figura 15-3.
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ALGORITMO AES BASE
Texto origen/Cifrado Cifrado/Texto origen
XOo{veDOOBO@O | La criptografia v la esteganografia son dos campos gue se complementan
WOOE;-0«00053@@E7x30X040W0EL3THO basados en la seguridad informatica: la primera encripta el mensaje v k2
DGujU)CIOSO\ERObO- OUH > segunda oculta el mensaje tras un medio multimedia. Cada una por separado
eZ0Ya0pO11@0iAEPO J=0FO0ND N no asequra el secreto, pero si se aplican ambas tecnicas para cifrar y ocultar
O=c'D0§690D0£00[©5000«0 OO¢TION2000-> 0 un mensaje, aumentando el nivel de seguridad

O0£g-%007£060MO0£°” O£ Osp» GGEWDIOAIO}E
6ol OdeveOepOaEATasf0"Y
OO0MWEIUOOXED46AEA OyOe%{EsOss O

WAAR-ODOGAS InOvEEDD|S»0bd *va0-~ <60 4
00+)00&_EQ RO20E08N0000380008"
PESOI0C8OVOYVOI@EXD0£#§MGE0ITIIC =x YM3
Message X
famaiiodelaliave | 128 bits v “1 Descifrado exitoso Opiones
Descifrar  Texto de salida
Clave
cesesesesesasane » =

¢ |

Figura 15-3 Captura del resultado de descifrado de la aplicacién desarrollada
Realizado por: Méndez Pablo, 2015

Se exporta el mensaje descifrado a un archivo denominado “Descifrado.txt”, como se muestra en
la Figura 16-3.

£ Save X
Save in: I Desktop v FEE-
= Dropbox L. EPSON Scan €1 VMware Workstation
RecentL.. |4 OneDrive & FlexHEX B Adobe Photoshop CC 2014
* babyo Dendez . GoodSync 2 Base
B | ®hispc 4 Mozilla Firefox # Cifrado
Desktop | | Libraries < NetBeans IDE 8.0.2 % lllustratorPortable
& Network ¥ Nitro Pro 10 i+ Mensaje
B £ ® ACDSee Pro 8 (64-bit) = Oracle VM VirtualBox 7 Tag&Rename
OUME--my Acrobat Reader DC 7 RealPlayer Cloud
‘g % AVG PC TuneUp 2015 2 TeamViewer 10
ThisPC | ¢ >
‘41 File name:  Descifrado.tx]|
Network  Files of type: |All Files 57 Cancel

Figura 16-3 Captura de interfaz para exportacion del mensaje descifrado
Realizado por: Méndez Pablo, 2015

Se obtiene el archivo con el mensaje descifrado, como se muestra en la Figura 17-3.

[H Descrado i 3

La criptografia y la esteganografia son dos campos gue se complementan basados en la seguridad informatica: la primera encripta el mensaje y la segun

Figura 17-3 Captura del archivo exportado con el mensaje descifrado
Realizado por: Méndez Pablo, 2015

3.6.4. Validacion del algoritmo

Para verificar que la aplicacion desarrollada cifra/descifra el mensaje original comprobamos los
resultados de la aplicacion desarrollada en la que se han implementado todos los métodos
necesarios por el algoritmo AES con una aplicacion que utiliza las siguientes librerias para el
cifrado del algoritmo AES:
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e javax.crypto.Cipher
e javax.crypto.SecretKey

e javax.crypto.spec.SecretKeySpec
3.6.4.1. Desarrollo de la aplicacion

Se procede con el desarrollo de la aplicacion con librerias establecidas, utilizando el IDE de
desarrollo Netbeans con el lenguaje de programacion Java.

Paquetes

El la Figura 18-3 se muestran los paquetes de la aplicacion

—1-& Aplicacion_AES_Librerias
- =& Source Packages

+H-E8 GUI
+ 5 code
+-E5 images

. @B Libraries

Figura 18-3 Paquetes de la aplicacion
Realizado por: Méndez Pablo, 2015

La aplicacion consta de 3 paquetes:

o GUI: paquete para interfaz de usuario
o Code: paguete de clases desarrolladas necesarias para la aplicacién

e Images: paquete de imagenes utilizadas en la aplicacion

Clases

Cada paquete posee clases requeridas para la aplicacion, en la Figura 19-3 se muestran las clases

de cada paquete.
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=i Aplicadion_AES_Librerias
|} Source Packages

-5 eur
C B Mainjava
= code
| & AESjava
- |@] ConvertHex.java
- |&] ScreenSplash.java
—{::} images
E] close.png
-~ icon.PNG
[ play.png
|;‘| splash.PNG
+-| g Lbraries

Figura 19-3 Clases de la aplicacion
Realizado por: Méndez Pablo, 2015

El paquete GUI contiene:

e Main.java (JFrame): utilizado para el disefio de la interfaz de usuario, como se muestra en
la Figura 20-3.

ALGORITMO AES UTILIZANDO LIBRERIAS

Texto origen/Cifrado Cifrado/Texto origen

Opciones

Cifrar > ( B ¢

Clave (128 bits)

Figura 20-3 Interfaz de usuario de la aplicacion
Realizado por: Méndez Pablo, 2015

El paquete code contiene:

e AES.java (class): clase que contiene atributos y métodos del algoritmo AES, entre las

principales se encuentran:

Cifrado

o Descifrado

o

ConvertHex.java (class): clase que contiene métodos de conversion que utiliza la aplicacion,

entre las principales se encuentran:

o Hexadecimal a ASCII
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o ASCII a hexadecimal

e ScreenSplash.java (class): clase que contiene atributos y métodos para mostrar la pantalla

del splash para la aplicacion, la cual se muestra en la Figura 21-3.

AATOPITMO AE3,

AIBPEPTA>,

Figura 21-3 Splash Aplicacion Algoritmo con librerias
Realizado por: Méndez Pablo, 2015

El paquete images contiene las imagenes utilizada en el splash y los iconos para la aplicacion.
Aplicacidn con librerias definidas
Cifrado

Para probar la aplicacion con librerias definidas y la aplicacion desarrollada para cifrado AES

para la verificacidn, se utilizan los datos de la Tabla 3-3.

Tabla 3-3 Datos para ejecucion de la aplicacion con librerias definidas para cifrado

Clave (128 bits): I1%OckF x){gl~o
Mensaje original: AV7I5E85Z31J2VHK
Mensaje cifrado BRO&1O0ODUAE]LY?

Realizado por: Méndez Pablo, 2015

Resultados

Aplicacion con librerias

Luego de ejecutar el proceso de cifrado con la aplicacion con librerias definidas se obtiene el

resultado mostrado en la Figura 22-3.
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ALGORITMO AES UTILIZANDO LIBRERIAS

Texto origen/Cifrado Gifrado/Texto origen
AV7ISEBSZ302VHK ‘

eBO6é10OD0EIL Y?

Message X

,ﬂ Cifrado exitoso

Clave (128 bits) Cr=m=

YT YT YT Y Yy Y Y Cifrar e ia a

Figura 22-3 Resultado de cifrado con la aplicacion con librerias
Realizado por: Méndez Pablo, 2015

Aplicacion AES base

Luego de ejecutar el proceso de cifrado con la aplicacion AES base desarrollado, se obtiene el
resultado mostrado en la Figura 23-3.

ALGORITMO AES BASE

Texto origen/Cifrado CifradofTexto origen

AV7ISEBSZ302VHK #30&100D0EE]1V?

Message X

,ﬂ Cifrado exitoso
F Opciones

Cifrar v |Texto desalida

Tamafio delallave | 128 bits |

Clave

® . o

Figura 23-3 Resultado de cifrado con la aplicacion desarrollada
Realizado por: Méndez Pablo, 2015

Descifrado

Para probar la aplicacion con librerias definidas para descifrado AES para la verificacion, se

utilizan los datos de la Tabla 4-3.

Tabla 4-3 Datos para ejecucion de la aplicacion con librerias definidas para descifrado

Clave (128 bits): I1%OckF x){gl~o
Mensaje cifrado: ERO&1OOIOIUEE]LY?
Mensaje original AVT7ISE85Z31J2VHK

Realizado por: Méndez Pablo, 2015
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Resultados
Aplicacion con librerias

Luego de ejecutar el proceso de descifrado la aplicacion con librerias definidas se obtiene el
resultado mostrado en la Figura 24-3.

ALGORITMO AES UTILIZANDO LIBRERIAS

Texto origen/Cifrado Cifrado/Texto origen
&BOé1OOiOUEE]LY? ‘

AVTISEBSZ3N2VHK

Message X

Clave (128 bits) Opciones

VRNRBNNRNRNNIRNNS Descifrar ~ “g 0

Figura 24-3 Resultado de descifrado con la aplicacion con librerias
Realizado por: Méndez Pablo, 2015

Aplicacion AES base

Luego de ejecutar el proceso de descifrado la aplicacion AES base desarrollado, se obtiene el

resultado mostrado en la Figura 25-3.

ALGORITMO AES BASE

Texto origen/Cifrado CifradofTexto origen

eBOE10ODUE]Y? AV7ISEBSZ302VHK

Message X

Tamafio delallave | 128 bits 'ﬁ Dezelinie Baiese Opciones.

Descifrar v| Texto de salida v
Clave

® - o

|
Figura 25-3 Resultado de descifrado con la aplicacion desarrollada
Realizado por: Méndez Pablo, 2015

Se comprueba que la aplicacion desarrollada cifra/descifra el mensaje de forma correcta con

algoritmo AES.
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3.7. Creacion e implementacion del nuevo algoritmo criptografico

3.7.1. Propuesta de mejora

Para la creacion del nuevo algoritmo criptogréfico se ha considerado el algoritmo AES como base
y se lo denominard 2NAES (2 New Advanced Encryption Standard).

Para mejorar la seguridad e incrementar la difusion del mensaje, se proponen las siguientes
mejoras en el algoritmo criptografico:

o Ultilizar una nueva funcién que se ejecute en todas las rondas (ronda inicial, dentro de las
rondas parciales y en la ronda final) denominado SHIFTCOLUMN, en la cual se procede a
realizar un desplazamiento hacia arriba ciclicamente de las columnas que conforman la
matriz de estado actual. Cada columna se desplaza un nimero de posiciones diferentes. Como
se muestra en la Figura 26-3, los bytes en cada columna del Estado son rotados de manera
ciclica hacia arriba.

El nimero de lugares que cada byte es rotado difiere para cada columna:
o La primera columna no sufre cambio
o Lasegunda columna rota hacia arriba una posicion
o Latercera columna rota hacia arriba dos posiciones

o La cuarta columna rota hacia arriba tres posiciones

En la Figura 26-3 se muestra la funcién ShiftColumn propuesta.

Sin Shift Shift Shift

cambio 1 2 3
boo bos bo2 bos boo | b1 | b2z | bss
b1 b1 b1z b1 ShiftColum bio | b1 | b3z | bos
bzo bz, bz bz b2,0 bs1 bo,2 b3
bao b3z baz bas bso | bo1 | b1z | bags

Figura 26-3 Funcidn ShiftColumn
Realizado por: Méndez Pablo, 2015

Ejemplo

En la Figura 27-3 se muestra el ejemplo de la funcion ShiftColumn propuesta.
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Sin Shift Shift Shift

cambio 1 2 3
= = el 2t 32 [ 5a | 98 | 34
e - & e 6 8d 31 37
a8 8d a2 34

a8 88 32 07

Figura 27-3 Ejemplo de funcién ShiftColumn
Realizado por: Méndez Pablo, 2015

e Ejecutar 2 veces el algoritmo, para la primera ejecucion se utiliza la clave ingresada por el
usuario (clave A) y para la segunda ejecucion se utiliza una segunda clave basada en la
primera (clave B). Para obtener la clave B se realiza el siguiente proceso:

o Se obtiene la clave ingresada por el usuario (clave A).
o Seinvierte el orden de elementos de la clave A.
o Serealiza un ShiftRow de 3 posiciones hacia la izquierda de la clave A.

o Cada valor decimal de la clave A, se suma la posicion en la que se encuentre.

Ejemplo:

® El usuario ingresa la clave A de 128 bits, que es }yl%OckF x){gl~o, cuyo codigo decimal se

muestra en la Figura 28-3.

[125 [ 121 [ 108 [ 37 [ 79 [ 99 [ 107 [ 70 [ 32 [ 120 [ 41 [ 123 [ 103 | 73 [ 126 | 111 |
[ o [ v 1T 2 T[T 3 [ 4 [ 5 [ 6 [ 7 | 8 [ 9 1T 10 | 1 [ 12 | 13 | 14 [ 15 |
Figura 28-3 Ejemplo matriz de cédigo decimal de la clave A

Realizado por: Méndez Pablo, 2015

o Se invierte el orden de elementos de la clave A, como se muestra en la Figura 29-3.

[111 [ 126 [ 73 [ 103 [ 12341 [120 [32 [ 70 [ 107 [ 99 [ 79 [ 37 [ 108 | 121 [ 125 |
[ o [ 2 [ 2 [ 3 1T 4 1 5 | ® | 7 1 8 [ 9 [ 10 [ 1 [ 12 | 13 | 14 [ 15 |
Figura 29-3 Ejemplo matriz de cédigo decimal de la clave A

Realizado por: Méndez Pablo, 2015

e Se realiza un ShiftRow de 3 posiciones hacia la izquierda de la clave A, como se muestra en
la Figura 30-3.

[103 [123 41 [120]32[70]107 [ 99 [ 79 [37 [108] 121|125 111126 [ 73 |
[ o [ 1 [ 2 1T 3 [ 4 | 5 | & [ 7 [ 8 [ 9 [ 10 [ mn [ 122 | 13 | 14 | 15 |
Figura 30-3 Ejemplo matriz invertida de la clave A

Realizado por: Méndez Pablo, 2015
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e A cada valor decimal de la clave A se suma la posicion en la que se encuentra, obteniendo la

clave B de 128 bits, como se muestra en la Figura 31-3.

[103 [ 124 [ 43 [ 123 [36 [ 75113 [ 106 |87 [46 | 118 [ 132 | 137 | 124 | 140 | 88 |
[ o [ 1 1 2 [ 3 [ 4 1 5 | 6 [ 7 1 8 | 9o [ 10 [ m | 122 [ 13 [ 14 [ 15 |
Figura 31-3 Ejemplo matriz de cédigo decimal de la clave B

Realizado por: Méndez Pablo, 2015

De esta forma se crea un algoritmo que se denomina 2NAES con 2 claves, que para este ejemplo
son de 128 bits:

e Clave A: }yl%OckF x){gl~o
e Clave B: g+{$KqjW.v,,%o|E

El proceso resumido de cifrado se muestra en la Figura 32-3 y el proceso resumido de descifrado

de muestra en la Figura 33-3.

Mensaje original
(Primera vuelta)

v

Clave A

(128 bits, 192 bits, 256 bits)

v

2NAES

v

Mensaje cifrado
(Primera vuelta)

y

Clave B
(Generada partir de la clave A)
(128 bits, 192 bits, 256 bits)

v

Ly

2NAES

'

Mensaje cifrado
(Segunda vuelta)

Figura 32-3 Nuevo algoritmo de cifrado

2NAES
Realizado por: Méndez Pablo, 2015

Mensaje cifrado

(Segunda vuelta)

i

Clave B
(Generada partir de la clave A)
(128 bits, 192 bits, 256 bits)

2NAES

v

Mensaje cifrado
(Primera vuelta)

s
R S—
Clave A
(128 bits, 192 bits, 256 bits)

v

2NAES

Figura 33-3 Nuevo algoritmo de descifrado

2NAES

Realizado por: Méndez Pablo, 2015
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3.7.2. Desarrollo de la aplicacién

Luego de la definicion de las modificaciones propuestas para el nuevo algoritmo criptografico
2NAES, se procede con el desarrollo de la aplicacion, utilizando el IDE de desarrollo Netbeans

con el lenguaje de programacion Java.
Paquetes

En la Figura 34-3 se muestran los paquetes de la aplicacién

=& Aplicacion_AES_Nuevo

E i Source Packages

- GuI

+-E3 code

+-E5 images

& Libraries

Figura 34-3 Paquetes de la aplicacion
Realizado por: Méndez Pablo, 2015

La aplicacion consta de 3 paquetes:

o GUI: paquete para interfaz de usuario
o Code: paguete de clases desarrolladas necesarias para la aplicacién

e Images: paquete de imagenes utilizadas en la aplicacion

Clases

Cada paquete posee clases requeridas para la aplicacién, en la Figura 35-3 se muestran las clases
de cada paquete.

=& Aplicacion_AES_Nuevo

= {7 Source Packages

-3 eur

EB Main.java

-EH code

- || AES.java

-] Boxes.java

- || ConvertHex.java
@] FileManagement.java
@] SereenSplash.java
] images

|;‘| clear.png

|;‘] close.png

|;‘] export.png

~[& icon.PNG

& open.png

[ play.png

[ splash.prg

| @ Libraries

Figura 35-3 Clases de la aplicacion
Realizado por: Méndez Pablo, 2015

mm
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El paquete GUI contiene:

e Main.java (JFrame): utilizado para el disefio de la interfaz de usuario, como se muestra en
la Figura 36-3.

NUEVO ALGORITMO CRIPTOGRAFICO (2NAES)

Gifrado/Texto origen

Tamaiio de la llave 128 bits | ~ Opciones
Cifrar  v| Texto desalida

» - -

Figura 36-3 Interfaz de usuario de la aplicacién Nuevo Algoritmo Criptografico

(2NAES)
Realizado por: Méndez Pablo, 2015

El paquete code contiene:

o AES.java (class): clase que contiene atributos y métodos del algoritmo AES, entre las

principales se encuentran:

o Expansion de clave
o Subword

o Rotword

o Cifrado

o AddRoundKey
o SubByte

o ShiftRow

o ShiftColumn

o MixColumn

o Descifrado

o InvShiftRow

o InvShiftColumn
o InvSubByte

o InvMixColumn
o InvSubWord

o Generacion de clave
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Boxes.java (class): clase que contiene métodos para obtener las Cajas que utiliza el algoritmo

AES, entre las principales se encuentran:

S-Box
InvS-Box

Rcon

ConvertHex.java (class): clase que contiene métodos de conversién gque utiliza la aplicacion,

entre las principales se encuentran:

Hexadecimal a ASCII
ASCII a hexadecimal
Hexadecimal a byte
Byte a hexadecimal

FileManagement.java (class): clase que contiene atributos y métodos para manejar archivos

que utiliza la aplicacion, entre las principales se encuentran:
Abrir archivo
Leer archivo

Guardar archivo

ScreenSplash.java (class): clase que contiene atributos y métodos para mostrar la pantalla

del splash para la aplicacion, la cual se muestra en la Figura 37-3.

NOEQO

AATOPITMO
INAEY,

Figura 37-3 Splash Aplicacion Nuevo algoritmo 2NAES
Realizado por: Méndez Pablo, 2015

El paquete images contiene las imagenes utilizada en el splash y los iconos para la aplicacion.
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En el Anexo A se detalla el cadigo fuente principal para la creacion e implementacion del nuevo

algoritmo criptografico.

A continuacién, se detallan los procesos de cifrado y de descifrado del nuevo algoritmo

criptografico 2NAES:

3.7.3. Nuevo proceso de cifrado

El nuevo proceso de cifrado del nuevo algoritmo (2NAES), se muestra en la Figura 38-3.

Mensaje original

Clave
(128 bits, 192 bits, 256 bit)

v

AddRoundKey
Ronda inicial ‘

Nr=1 ShiftColumn
SubByte

v

ShiftRow

v

ShiftColumn
Nr-1 ‘

Rondas intermedias

MixColumn

v

AddRoundKey

v

SubByte

v

ShiftRow

v

ShiftColumn

v

AddRoundKey

Ronda final

Nr

\ 4
Mensaje cifrado

Figura 38-3 Proceso de cifrado del nuevo algoritmo 2NAES
Realizado por: Méndez Pablo, 2015
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Ejecucion de cifrado con la aplicacion 2NAES

Para probar la aplicacion 2NAES en la que se han creado las funciones implementadas por el
nuevo algoritmo criptografico para el proceso de cifrado, se utilizan los datos de la Tabla 5-3.

Tabla 5-3 Datos para ejecucion de la aplicacion desarrollada para cifrado 2NAES
Archivo de entrada: | Origen.txt

Clave (128 bits): I1%OckF x){gl~o
Mensaje original: La criptografia y la esteganografia son dos campos que se

complementan basados en la seguridad informatica: la primera
encripta el mensaje y la segunda oculta el mensaje tras un medio
multimedia. Cada una por separado no asegura el secreto, pero si se
aplican ambas tecnicas para cifrar y ocultar un mensaje, aumentando

el nivel de seguridad

Realizado por: Méndez Pablo, 2015

Resultado

Luego de ejecutar la aplicacion desarrollada creando las funciones requeridas por el algoritmo

criptografico 2NAES en el proceso de cifrado, se obtiene el siguiente resultado:

Abrir el archivo de texto que contiene el mensaje original denominado “Origen.txt” que se

muestra en la Figura 39-3.

Horgense |
1 La griptografia v la esteganografis son dos campes gue sS& complsmentan basades en la seguridad informatica:

Figura 39-3 Captura del archivo de texto “Origen.txt”
Realizado por: Méndez Pablo, 2015

Se ejecuta el proceso de cifrado 2NAES con el mensaje que se desea cifrar, como se muestra en
la Figura 40-3.
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NUEVO ALGORITMO CRIPTOGRAFICO (2NAES)

Texto origen/Cifrado Cifrado/Texto origen

La criptografia v la esteganografia son dos campos que se
complementan basados en fa seguridad informatica: ka primera encripta
el mensaje y la segunda oculta el mensgje tras un medio multimedia.
Cada una por separado no asegura el secreto, pero si se aplican ambas
tecnicas para ciffar y ocultar un mensaje, aumentando el nivel de
seguridad

0{y=0r0&700+01Sn YEG4 OenHd DO OvKpy MO | rROME+dg0*BID T

.. pa0euUpnenfeviExOUAAIDAGhO Ev] OU=3~Op%OSDATOU
i sIy{HOD4pACo |I0¢X;_DOsp8O5600 ObARCN{ADORAFIcxIGhn
30(0'D//6[Y0k00ex[IUD* DidyeOcvakOfz8\Di* 05000

Message X
“.1 Cifrado exitoso

‘ < >
Tamaiio de la llave 128 bits v Opciones
Cifrar ~| |Texto de salida
Clave
Iyl%QckF x){gl~o0 Qg -

©

Figura 40-3 Captura del resultado de cifrado de la aplicacion desarrollada
Realizado por: Méndez Pablo, 2015

Se exporta el mensaje cifrado a un archivo denominado “Cifrado.txt”, como se muestra en la
Figura 41-3.

| &) save X

Save in: B Desktop A B=dr

= Dropbox L. EPSON Scan & VMware Workstation
Recé;l... 74 OneDrive £ FlexHEX P Adobe Photoshop CC 2014
1 babe Oendez . GoodSync = Base
7 = This PC 4 Motzilla Firefox M lllustratorPortable
Desktop | | Libraries £ NetBeans IDE 8.0.2 1= Mensaje
= Network ¥ Nitro Pro 10 7 Tag&Rename
B #% ACDSee Pro 8 (64-bit) =% Oracle VM VirtualBox

Docume...

¥ Acrobat Reader DC
W |BAVG PC TuneUp 2015
This PC

5 RealPlayer Cloud
& TeamViewer 10

< >
Lg$ File name: | Cifrado.bd]
Network  Files of type: |All Files - Cancel

Figura 41-3 Captura de interfaz para exportacion del mensaje cifrado
Realizado por: Méndez Pablo, 2015

Se obtiene el archivo con el mensaje cifrado, como se muestra en la Figura 42-3.

.
Sowdotd &

o SR P/%0?
7 1<« EISNED S TE

Figura 42-3 Captura
Realizado por: Méndez Pablo, 2015

)»p "A°E"5; 31
10q By (—' 5
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3.7.4. Nuevo proceso de descifrado
El nuevo proceso de descifrado del nuevo algoritmo (2NAES), se muestra en la Figura 43-3:

Mensaje cifrado

Clave
(128 bits, 192 bits, 256 bits)

|

AddRoundKey
Ronda inicial l

N InvShiftColumn

>y

InvShiftRow

|

InvSubByte

|

Rondas intermedias AddRoundKey Realiza el

Nr-1 l proceso 2
veces

InvShiftColumn

|

InvMixColumn
|

v
InvShiftRow

{

InvSubByte
Ronda final ‘

Nr InvShiftColumn

|

AddRoundKey

v
Mensaje original

Figura 43-3 Proceso de descifrado del nuevo algoritmo 2NAES
Realizado por: Méndez Pablo, 2015

-74 -



Ejecucion de descifrado con la aplicacion 2NAES

Para probar la aplicacion desarrollada creando las funciones requeridas por el nuevo algoritmo
criptografico 2NAES en el proceso de descifrado, se utilizan los datos de la Tabla 6-3.

Tabla 6-3 Datos para ejecucion de la aplicacion desarrollada para descifrado 2NAES
Archivo de entrada: Cifrado.txt

Clave (128 bits): I1%OckF x){gl~o

1ac "0%:000P/0o* ~O00{y

Mensaje cifrado:

Realizado por: Méndez Pablo, 2015

Resultado

Luego de ejecutar la aplicacion desarrollada creando las funciones requeridas por el algoritmo

criptografico 2NAES en el proceso de descifrado, se obtiene el siguiente resultado:

Abrir el archivo de texto que contiene el mensaje original denominado “Cifrado.txt” que se

muestra en la Figura 44-3.

JCiado e (3|
| . <6 - ok BRI P/ 502 > (v EER A TIEMO+* 1 IsnyEGA€enTHAY \EBvKpy " MlleA | rRSAE+dolil B1oRES, 04ER0) 1> EEN3 S vIg (K2 KEE) »p 7AF" ] 3T00BAR 1UD0OMRE EVAS
7CEpENB] < « BRSNS ST L MBIy ( HORMBApOCOl; 17Chy; BMsps, SOMEMT« BAACN (A1, EEDATYRcnlChrp Tt NEARSECS (RN 1pMEy»S: GHOqAMEEY o> (-'5//6 (711 BEmex (10"

Figura 44-3 Captura del archivo de texto “Cifrado.txt”
Realizado por: Méndez Pablo, 2015

Se ejecuta el proceso de descifrado 2NAES con el mensaje cifrado para obtener el mensaje

original, como se muestra en la Figura 45-3.
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NUEVO ALGORITMO CRIPTOGRAFICO (2NAES)

EE=Er e/ Clradey Cifrado/ Texto origen
16X00" 6%000P/00* ~O0{P Or0&7006+0lisn YEG4 DeniHdO T La criptografia ¥ lb esteganografia son dos campos que se
DO[yK2KO)»p® DASF):3000840°UD0S DE@VEES IURA|DAGDD E| complementan basados en la segunidad informatica: ls primera encripta
7¢@p01< " «“ADOWD OO ODESy{HOD4pOCH |IOC%X;_Osp8OI500) el mensaje y ls segunda oculta el mensaje tras un medio multmedia.
@Ca~ fOibMEav 0:@H0e30eH O(0'0//6[(F 0k 00X U0 Oidy Cada una por separado no asequra el secreto, pero si se aplican ambas
tecnicas para diffar y ocultar un mensaje, aumentando el nivel de
sequridad
Message X
,ﬂ Descifrado exitoso
<
Tamaito de la llave 128 bits ==
Descifrar ~ Texto de salida ~
Clave
JI%O0KF x){gl~o » -

[~

Figura 45-3 Captura del resultado de descifrado de la aplicacién

desarrollada
Realizado por: Méndez Pablo, 2015

Se exporta el mensaje descifrado a un archivo denominado “Descifrado.txt”, como se muestra en
la Figura 46-3.

=] Save X
Save in: [ Desktop v @ e E-
= Dropbox L. EPSON Scan & VMware Workstation
Recent 1. | OneDrive £ FlexHEX R Adobe Photoshop CC 2014
1babyo Dendez “. GoodSync & Base
B | @ ThisPC @ Mozilla Firefox i Cifrado
Desktop | | Libraries " NetBeans IDE 8.0.2 M lllustratorPortable
 ENetwork ¥ Nitro Pro 10 i+ Mensaje
Ducun:e... =5 ACDSee Pro 8 (64-bit) % Oracle VM VirtualBox 7 Tag&Rename
| Acrobat Reader DC 5 RealPlayer Cloud
[>] % AVG PC TuneUp 2015 & TeamViewer 10
ThisPC | o =

&b Flename:  Desdfrado.bd]

Network  Files of type: | All Files - Cancel

Figura 46-3 Captura de interfaz para exportacion del mensaje descifrado
Realizado por: Méndez Pablo, 2015

Se obtiene el archivo con el mensaje descifrado, como se muestra en la Figura 47-3.

[H Descrado i 3

La criptografia y la esteganografia son dos campos gue se complementan basados en la seguridad informatica: la primera encripta el mensaje y la segun

Figura 47-3 Captura del archivo exportado con el mensaje descifrado
Realizado por: Méndez Pablo, 2015

-76 -



3.7.5. Analisis y disefio de algoritmos

A continuacién, se realiza el anélisis de complejidad de los algoritmos AES base y 2NAES:

Analisis de complejidad del algoritmo AES base

En la Figura 48-3 se muestra la complejidad del algoritmo AES base, con el valor de complejidad

de cada proceso.

Complejidad
AddRoundKey 1
i=0; i<n; i++ on+2
SubByte 1*n
ShiftRow 1*n
MixColumn 1*n
AddRoundKey 1*n
SubByte 1
ShiftRow 1
AddRoundKey 1

Figura 48-3 Complejidad del algoritmo AES base
Realizado por: Méndez Pablo, 2015

Calculo de la complejidad del algoritmo AES base
El célculo dela la complejidad del algoritmo AES base es el siguiente:
1+2n+2)+(1*n)+(A*n)+A*n)+ A *n)+1+1+1
=1+2n+2+n+n+n+n+1+1+1

=6n+6
La complejidad del algoritmo AES base es 6n+6.
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Andlisis de complejidad del nuevo algoritmo criptogréfico 2NAES

En la Figura 49-3 se muestra la complejidad del nuevo algoritmo criptografico 2NAES, con el
valor de complejidad de cada proceso. compleidad

1

:

2n+2

_>1 | i=0; i<n; i++ |

1*n

1*n

1*n

Primera ejecucion
1*n

Clave A

1*n

i

|

i=0; i<n; i++ |

n+2

1*n

1*n

1*n

Segunda ejecucién
1*n

Clave B

i

Figura 49-3 Compleﬂdad del nuevo algoritmo 2NAES
Realizado por: Méndez Pablo, 2015
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Calculo de la complejidad del algoritmo AES base
El célculo dela la complejidad del algoritmo AES base es el siguiente:

R+2n+2)+(A*n)+@A*n)+@A*n)+A*n)+A*n)+1+1+1+1]
+2+@2n+2)+@A*n)+@*n)+A*n)+@A*n)+A*n)+1+1+1+1]

=[2+2n+2+n+n+n+n+n+1+1+1+1]
+[2+2n+2+n+n+n+n+n+1+1+1+1]

= 14n + 16
La complejidad del nuevo algoritmo 2NAES es 14n+16.

Al calcular la complejidad del nuevo algoritmo criptografico (2NAES) y del algoritmo
criptografico AES base se determina que tienen el mismo orden de complejidad lineal O(n).

3.8. Implementacion del algoritmo esteganografico en imagenes
3.8.1. Desarrollo de la aplicacién

Luego de la descripcion acerca del método esteganografico LSB en el Capitulo 11, se procede con
el desarrollo de la aplicacion, utilizando el IDE de desarrollo Netbeans con el lenguaje de

programacion Java.
Paquetes

El la Figura 50-3 se muestran los paquetes de la aplicacion

—-& Aplicacion_LSB

— &2 Source Packages
- HE e

B8 code

+-f images

- [e Libraries

Figura 50-3 Paquetes de la aplicacion
Realizado por: Méndez Pablo, 2015
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La aplicacion consta de 3 paquetes:

e GUI: paquete para interfaz de usuario
e Code: paguete de clases desarrolladas necesaOrias para la aplicacion

o Images: paquete de imagenes utilizadas en la aplicacion

Clases

Cada paquete posee clases requeridas para la aplicacion, en la Figura 51-3 se muestran las clases

de cada paquete.

=5 Aplicacion_L5B

B {3 Source Packages

& aur

@ Main.java
B code

|§] ConvertHex.java
|§] Estegancs.java
|§| FileManagement.java
|§] Screensplash.java
i |§] paint.java
EI{:] images
background.jpg
dear.png
dose.png
export.png
icon.PNG
open.png
play.png
save.png
splash.PNG

| g Lbraries

Figura 51-3 Clases de la aplicacion
Realizado por: Méndez Pablo, 2015

0 5 D ) 5

El paquete GUI contiene:

e Main.java (JFrame): utilizado para el disefio de la interfaz de usuario, como se muestra en

la Figura 52-3.
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ESTEGANOGRAFIA CON EL BIT MENOS SIGNIFICATIVO

Archivo

Entrada

Mensaje original

Opciones
Embeber ~ Z ~ ¢ < >

Figura 52-3 Interfaz de usuario de la aplicacién Esteganografia LSB
Realizado por: Méndez Pablo, 2015

El paquete code contiene:

e ConvertHex.java (class): clase que contiene métodos de conversion que utiliza la aplicacion,

entre las principales se encuentran:

o ASCII a hexadecimal

o Hexadecimal a byte

e Esteganos.java (class): clase que contiene atributos y métodos necesarios para los procesos

de esteganografia, entre los principales se encuentran:

o Armar mensaje

o Embeber mensaje

o Confirmar si existe embebido
o Tamario del mensaje

o Extraer mensaje

o Reemplazar LSB

¢ FileManagement.java (class): clase que contiene atributos y métodos para manejar archivos

que utiliza la aplicacion, entre las principales se encuentran:

o Abrir archivo

o Leer archivo
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o Guardar archivo

Paint (class): clase que contiene atributos y métodos para el manejo de las imagenes, entre las

principales se encuentran:
o Abririmagen
o Guardar imagen

o Ubicar imagen

ScreenSplash.java (class): clase que contiene atributos y métodos para mostrar la pantalla

del splash para la aplicacion, la cual se muestra en la Figura 53-3.

EXTETCANOI'PA®IA

L>B

Figura 53-3 Splash Aplicacion Esteganografia LSB
Realizado por: Méndez Pablo, 2015

El paquete images contiene las imagenes utilizadas en el splash, el fondo como base del panel y

los iconos para la aplicacion.

En el Anexo A se detalla el codigo fuente principal para la implementacién del algoritmo

esteganografico en iméagenes.

A continuacion, se detallan los procesos de embebido y de extraccion del algoritmo

esteganografico:
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3.8.2. Proceso de embebido
El proceso de embebido del algoritmo esteganografico LSB en imagenes, se muestra en la Figura
54-3.

Mensaje original

Embebe

Imagen original

Imagen
esteganografiada

(Imagen original + mensaje original)

Figura 54-3 Proceso de embebido del algoritmo esteganografico LSB en
imagenes
Realizado por: Méndez Pablo, 2015

Ejecucién

Para probar la aplicacién desarrollada creando las funciones requeridas por el método LSB en el

proceso de embebido, se utilizan los datos de la Tabla 7-3.

Tabla 7-3 Datos para ejecucion de la aplicacion desarrollada para embebido
Archivo de entrada: | Base.omp

Archivo de salida: Base_embebido.bmp

Mensaje cifrado: La criptografia y la esteganografia son dos campos que se
complementan basados en la seguridad informatica: la primera
encripta el mensaje y la segunda oculta el mensaje tras un medio
multimedia. Cada una por separado no asegura el secreto, pero si se
aplican ambas tecnicas para cifrar y ocultar un mensaje, aumentando

el nivel de seguridad

Realizado por: Méndez Pablo, 2015

Resultado

Luego de ejecutar la aplicacion desarrollada creando las funciones requeridas por el método LSB

para el proceso de embebido, se obtiene el resultado mostrado en la Figura 55-3.
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ESTEGANOGRAFIA CON EL BIT MENOS SIGNIFICATIVO

Archivo
Entrada

C:\Users\PabloM\Desktop\Base.bmp

Mensaje original

|La criptografia y la esteganografia son dos campos que se complementan basados en la seg
|uridad informatica: Ia primera encripta el mensaje y la segunda oculta el
|io muitimedia. Cada una por separado no asegura el secreto, pero si s
nicas para dffar y ocutar un mensaje, aumentando el nivel de segurida

Message X

Opciones
Embeber v

;_;‘ I = S [«

Figura 55-3 Captura del resultado de embebido de la aplicacion desarrollada
Realizado por: Méndez Pablo, 2015

Luego de guardar la imagen embebida, se muestra la Figura 56-3.

ESTEGANOGRAFIA CON EL BIT MENOS SIGNIFICATIVO

Archivo
Entrada

C:\Users\PabloM\Desktop\Base.bmp

Mensaje original

La criptografia y la esteganografia son dos campos que se compl
uridad informatica: la primera encripta el mensaje y la sequnda o
dio multimedia. Cada una por separado no asegura el secreto, pq
nicas para cifrar y ocultar un mensaje, aumentando el nivel de st

Message

‘ﬂ La imagen embebida se guardo en:

;rc:t:‘:er ¥ , B & & 5 S (< K
Figura 56-3 Captura del resultado de guardar la imagen embebida de la aplicacion

desarrollada
Realizado por: Méndez Pablo, 2015

Se comparan las imagenes ‘“Base.omp” y “Base_embebido.bmp”, en las cuales no se puede

apreciar una diferencia a simple vista, como se muestra en la Figura 57-3 y Figura 58-3.
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Base Base embebido.bmp

Figura 57-3 Imagen “Base.bmp” Figura 58-3 Imagen “Base_embebido.bmp”
Realizado por: Méndez Pablo, 2015 Realizado por: Méndez Pablo, 2015

3.8.3. Proceso de extraccion

El proceso de extraccion del algoritmo esteganografico LSB en imagenes se muestra en la Figura
59-3:

Imagen
esteganografiada

(Imagen original + mensaje original)
Extrae

Mensaje original

Figura 59-3 Proceso de extraccion del algoritmo esteganografico LSB en
imagenes
Realizado por: Méndez Pablo, 2015

Ejecucion

Para probar la aplicacion desarrollada creando las funciones requeridas por el método LSB en el
proceso de extraccion, se utilizan los datos de la Tabla 8-3.

Tabla 8-3 Datos para ejecucion de la aplicacion desarrollada para extraccion
Archivo de entrada: Base_embebido.bmp

Archivo de salida: Mensaje.txt

Realizado por: Méndez Pablo, 2015
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Resultado

Luego de ejecutar la aplicacion desarrollada creando las funciones requeridas por el método LSB
para el proceso de extraccidn, se obtiene el resultado mostrado en la Figura 60-3.

ESTEGANOGRAFIA CON EL BIT MENOS SIGNIFICATIVO

Archivo

Entrada

C:\Users\PabloM\Desktop\Base_embebido.bmp

Mensaje original

Opciones

Extraer v \E‘ [ ' D ¢ 5

Figura 60-3 Captura del resultado de extraccion de la aplicacién desarrollada
Realizado por: Méndez Pablo, 2015

Se exporta el mensaje original que ha sido extraido de la imagen esteganografiada a un archivo

denominado “Mensaje.txt”, como se muestra en la Figura 61-3.

|£] Save X
Save in: | Desktop > e mEe
= Dropbox L.EPSON Scan €1 VMware Workstation
Recent 1. | OneDrive £3FlexHEX R Adobe Photoshop CC 2014
1Pabo Oendez £4GoodSync & Base
[ ] = This PC 4 Morzilla Firefox & Base_embebido
Desktop Libraries " NetBeans IDE 8.0.2 R lllustratorPortable
= Network ¥ Nitro Pro 10 i~ Mensaje
B 5 '« ACDSee Pro 8 (64-bit) =% Oracle VM VirtualBox 7 Tag&Rename
ocume....
¥ Acrobat Reader DC % RealPlayer Cloud
Wy [AAVGPC TuneUp 2015 E TeamViewer 10
This PC < >
¥ Filename:  Mensaje.txt
Network Files of type: |All Files v Cancel

Figura 61-3 Captura de interfaz para exportacion del mensaje extraido
Realizado por: Méndez Pablo, 2015

Se muestra el mensaje de confirmacion de la extraccion como se muestra en la Figura 62-3.
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ESTEGANOGRAFIA CON EL BIT MENOS SIGNIFICATIVO

Archivo
Entrada

C:\Users\PabloM\Desktop\Base_embebido.bmp

Mensaje original

Message

ﬂ Exportacién exitosa

Opciones

Extraer v \}) 8 : & . & (¢ S

Figura 62-3 Confirmacidn de exportacion del mensaje
Realizado por: Méndez Pablo, 2015

Se obtiene el archivo con el mensaje original que ha sido extraido de la imagen, como se muestra

en la Figura 63-3.

[l Mensajee £|
‘ 1 [La criptegrafia v la ssteganografia son dos campos gue se complementan basades en la sequridad informatica: :

Figura 63-3 Captura del archivo extraido con el mensaje descifrado
Realizado por: Méndez Pablo, 2015

3.9. Integracion de los algoritmos criptogréaficos y esteganogréaficos

Para realizar las pruebas se desarrollaran dos Prototipos:

Prototipo |

Para el Prototipo | se integra la aplicacion con el algoritmo criptografico que es considerado como

base y la integracion esteganografica en imagenes.

Se implementa el algoritmo AES base con sus funciones:

¢ AddRoundKey
e SubByte
e ShiftRow

e MixColumn
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Al algoritmo criptografico AES base se incorpora esteganografia en imagenes con la técnica de
LSB.

Prototipo 11

Para el Prototipo Il se integra la aplicacion con el nuevo algoritmo criptogréfico y la integracion

esteganografica en imagenes.
Se implementa el nuevo algoritmo 2NAES con sus funciones:

¢ AddRoundKey

e SubByte

e ShiftRow

¢ ShiftColumn (nueva funcion)

e MixColumn

Ademas, el algoritmo 2NAES repite el proceso con una nueva clave generada a partir de la
primera. Al algoritmo criptografico 2NAES se incorpora esteganografia en imagenes con la
técnica de LSB.

3.9.1. Prototipo |
3.9.1.1. Desarrollo de la aplicacién

Se procede con el desarrollo de la aplicacién del Prototipo |, utilizando el IDE de desarrollo

Netbeans con el lenguaje de programacion Java.
Paquetes
El la Figura 64-3 se muestran los paquetes de la aplicacion

—@ Aplicacion_Prototipol_Final
. =i Source Packages

-6 GUI

+-[ code

- + [ images

- @@ Libraries

Figura 64-3 Paquetes de la aplicacion
Realizado por: Méndez Pablo, 2015
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La aplicacion consta de 3 paquetes:

e GUI: paquete para interfaz de usuario
o Code: paguete de clases desarrolladas necesarias para la aplicacién

o Images: paquete de imagenes utilizadas en la aplicacion

Clases

Cada paquete posee clases requeridas para la aplicacion, en la Figura 65-3 se muestran las clases

de cada paquete.

=& aplicacion_Prototipol_Final

] code

& AEs.java

|§] Boxes.java

|§| ConvertHex.java
|§] Esteganos.java
|§] FileManagement.java
|§] Screensplash.java
|§| paint.java

o images

|;] backaround.jpg
|;‘] dear.png

|;‘| dose.png

|;‘| export.png

~|& icon.PNG

|2l open.png

[ play.png

-2 save.png

|;‘| splash.PNG

- @ Libraries

Figura 65-3 Clases de la aplicacion
Realizado por: Méndez Pablo, 2015

|—:_I

El paguete GUI contiene:

e Main.java (JFrame): utilizado para el disefio de la interfaz de usuario, como se muestra en
la Figura 66-3.
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PROTOTIPO I - ESTEGANOGRAFIA (LSB) Y CRIPTOGRAFIA (AES BASE)

Archivo

Entrada

Mensaje original Mensaje cifrado

Tamafio de la dave | 128 bits Exportar
Clave Original v

Opciones

Cifrar y Embeber  ~ i 4 (<} < >

Figura 66-3 Interfaz de usuario de la aplicacién Prototipo |
Realizado por: Méndez Pablo, 2015

El paquete code contiene:

AES.java (class): clase que contiene atributos y métodos del algoritmo AES, entre las

principales se encuentran:

o Expansion de clave
o Subword

o Rotword

o Cifrado

o AddRoundKey
o SubByte

o ShiftRow

o MixColumn

o Descifrado

o InvShiftRow

o InvSubByte

o InvMixColumn
o InvSubWord

Boxes.java (class): clase que contiene métodos para obtener las Cajas que utiliza el algoritmo

AES, entre las principales se encuentran:

o S-Box
o InvS-Box
o Rcon
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o

o

ConvertHex.java (class): clase que contiene métodos de conversion que utiliza la aplicacion,

entre las principales se encuentran:

Hexadecimal a ASCII
ASCII a hexadecimal
Hexadecimal a byte

Byte a hexadecimal

Esteganos.java (class): clase que contiene atributos y métodos necesarios para los procesos

de esteganografia, entre los principales se encuentran:

Armar mensaje

Cifrar y embeber mensaje
Confirmar si existe embebido
Tamario del mensaje

Extraer y descifrar mensaje

Reemplazar LSB

FileManagement.java (class): clase que contiene atributos y métodos para manejar archivos

que utiliza la aplicacidn, entre las principales se encuentran:

Abrir archivo
Leer archivo

Guardar archivo

Paint (class): clase que contiene atributos y métodos para el manejo de las imagenes, entre las

principales se encuentran:
Abrir imagen
Guardar imagen

Ubicar imagen

ScreenSplash.java (class): clase que contiene atributos y métodos para mostrar la pantalla

del splash para la aplicacion, la cual se muestra en la Figura 67-3.
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[TPOTOTIIIO 1

Figura 67-3 Splash Aplicacién Prototipd | LSB-AES
Realizado por: Méndez Pablo, 2015

El paguete images contiene las imagenes utilizadas en el splash, el fondo como base del panel y

los iconos para la aplicacion.

En el Anexo A se detalla el codigo fuente principal para la integracién del algoritmo criptografico

y esteganogréafico para el Prototipo |.

A continuacion, se detallan los procesos del algoritmo criptogréafico y esteganografico integrado
en el Prototipo | de:

e Cifrado y embebido

e Extraccién y descifrado
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3.9.1.2. Cifradoy embebido

El proceso de algoritmo de cifrado (algoritmo AES base) y embebido (algoritmo esteganogréfico
LSB en iméagenes) del Prototipo | se muestra en la Figura 68-3.

Clave
(128 bits, 192 bits, 256 bits)

Ronda inicial
Nr =1

Rondas intermedias
Nr-1

Ronda final
Nr

Embebe

Figura 68-3 Proceso de cifrado y embebido del Prototipo |
Realizado por: Méndez Pablo, 2015
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3.9.1.3. Extraccion y descifrado

El proceso de algoritmo de extraccion (algoritmo esteganografico LSB en iméagenes) y descifrado
(algoritmo AES base) del Prototipo | se muestra en la Figura 69-3.

Clave
(128 bits, 192 bits, 256 bit)

Ronda inicial
Nr=1

Rondas intermedias
Nr-1

Ronda final
Nr

Figura 69-3 Proceso de extraccion y descifrado del Prototipo |
Realizado por: Méndez Pablo, 2015
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3.9.2. Prototipo 11
3.9.2.1. Desarrollo de la aplicacion

Se procede con el desarrollo de la aplicacion del Prototipo Il, utilizando el IDE de desarrollo

Netbeans con el lenguaje de programacion Java.

Paquetes
El la Figura 70-3 se muestran los paquetes de la aplicacion.

=& Aplicacion_PrototipoII_Final
=+ Source Packages
HE GUI
+-63 code
+-E images
+lg Libraries

Figura 70-3 Paquetes de la aplicacion
Realizado por: Méndez Pablo, 2015

La aplicacion consta de 3 paquetes:

e GUI: paquete para interfaz de usuario
e Code: clases desarrolladas necesarias para la aplicacion

e Images: paquete de imagenes utilizadas en la aplicacion

Clases

Cada paquete posee clases requeridas para la aplicacién, en la Figura 71-3 se muestran las clases

de cada paquete.
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—"‘{2‘ Aplicacion_PrototipoIl_Final
- 5 Source Packages

5 Gur

-|E[h Main.java
= code

AES.java
Boxes.java

ConvertHex.java
Esteganos.java
FileManagement.java
ScreenSplash.java

BB EEEEE

paint.java

- images

background.jpg
cear.png
close.pnig
export.png
icon.PNG
open.png
-|=] play.png
|| save.png
| splash.PNG
+-| g Libraries

Figura 71-3 Clases de la aplicacion
Realizado por: Méndez Pablo, 2015

OO

El paquete GUI contiene:

¢ Main.java (JFrame): utilizado para el disefio de la interfaz de usuario, como se muestra en
la Figura 72-3.

PROTOTIPO II - ESTEGANOGRAFIA (LSB) Y CRIPTOGRAFIA (2NAES)

Archivo

Entrada

Mensaje original Mensaje cifrado

Tamaiio de la clave | 128 bits Exportar

Clave Original ~

Opciones

< >

Cifrar y Embeber ~ 2 & é

Figura 72-3 Interfaz de usuario de la aplicacion Prototipo Il
Realizado por: Méndez Pablo, 2015

El paquete code contiene:

e AES.java (class): clase que contiene atributos y métodos del algoritmo AES, entre las

principales se encuentran:
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Expansion de clave
Subword
Rotword

Cifrado
AddRoundKey
SubByte
ShiftRow
ShiftColumn
MixColumn
Descifrado
InvShiftRow
InvShiftColumn
InvSubByte
InvMixColumn
InvSubWord

Generacion de clave

Boxes.java (class): clase que contiene métodos para obtener las Cajas que utiliza el algoritmo

AES, entre las principales se encuentran:

S-Box
InvS-Box

Rcon

ConvertHex.java (class): clase que contiene métodos de conversién que utiliza la aplicacién,

entre las principales se encuentran:

Hexadecimal a ASCII
ASCII a hexadecimal
Hexadecimal a byte

Byte a hexadecimal

Esteganos.java (class): clase que contiene atributos y métodos necesarios para los procesos

de esteganografia, entre los principales se encuentran:

Armar mensaje

Cifrar y embeber mensaje
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Confirmar si existe embebido
Tamario del mensaje

Extraer y descifrar mensaje
Reemplazar LSB

FileManagement.java (class): clase que contiene atributos y métodos para manejar archivos

que utiliza la aplicacion, entre las principales se encuentran:

Abrir archivo
Leer archivo

Guardar archivo

Paint (class): clase que contiene atributos y métodos para el manejo de las imagenes, entre las

principales se encuentran:

Abrir imagen
Guardar imagen

Ubicar imagen

ScreenSplash.java (class): clase que contiene atributos y métodos para mostrar la pantalla

del splash para la aplicacion, la cual se muestra en la Figura 73-3.

[TPOTOTIIIO 11
L3B - 2NAEY,

Realizado por: Méndez Pablo, 2015

El paquete images contiene las imagenes utilizadas en el splash, el fondo como base del panel y

los iconos para la aplicacion.

En el Anexo A se detalla el codigo fuente principal para la integracion del algoritmo criptogréafico

y esteganografico para el Prototipo II.
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A continuacion, se detallan los procesos del algoritmo criptogréafico y esteganografico integrado
en el Prototipo |1 de:

e Cifrado y embebido

e Extraccién y descifrado
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3.9.2.2. Cifradoy embebido

El proceso de algoritmo de cifrado (algoritmo 2NAES) y embebido (LSB en imégenes) del
Prototipo Il se muestra en la Figura 74-3.

Clave
(128 bits, 192 bits, 256 bits)

Ronda inicial

Nr=1

I

Rondas intermedias

Nr-1 Realiza el proceso
2 veces
Ronda final
Nr

v

Embebe

Figura 74-3 Proceso de cifrado y embebido del Prototipo 1l
Realizado por: Méndez Pablo, 2015



3.9.2.3. Extraccion y descifrado

El proceso de algoritmo de extraccion (LSB en imagenes) y descifrado (2NAES) del Prototipo 1l

se muestra en la Figura 75-3.

Extrae

|l e
<

Clave
(128 bits, 192 bits, 256 bits)

v

Ronda inicial

Nr=1

Rondas intermedias

Nr-1 Realiza el
proceso 2 veces
Ronda final
Nr

=
=

Figura 75-3 Proceso de extraccion y descifrado del Prototipo Il
Realizado por: Méndez Pablo, 2015
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3.10. Definicion de los escenarios de pruebas

Ambiente de pruebas

Se establece un ambiente de pruebas comin en el que comparten los escenarios para el
cifrado/embebido y extraccion/descifrado. Las condiciones del ambiente de pruebas para los 2

escenarios son:

e Utilizacion de tamafios de clave de 128 bits, 192 bits, 256 bits
e Tamafos de bloque de 128 bits

e Utilizacion de imagenes BMP

Escenarios

En el ambiente de pruebas se definen dos escenarios:

e Escenario 1

En el primer escenario se utilizara el Prototipo I que incluye el algoritmo criptografico AES que
ha sido tomado como algoritmo base, con la incorporacion de la esteganografia en iméagenes
utilizando el método LSB.

e Escenario 2

En el segundo escenario se utilizara el Prototipo Il que incluye el nuevo algoritmo criptogréafico
desarrollado 2NAES, con la incorporacion de la esteganografia en imagenes utilizando el método
LSB.

Resultados

Posteriormente se realizan las pruebas en los dos escenarios planteados con la finalidad de
demostrar la mejora de la seguridad del nuevo algoritmo implementado (2NAES), para lo cual se

compararan los resultados obtenidos entre:

e Prototipo | que incluye el algoritmo AES existente y la incorporacion de la esteganografia
(LSB)
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e Prototipo Il que incluye el nuevo algoritmo criptografico (2NAES) implementado y la

incorporacién de la esteganografia (LSB)

3.11. Hipotesis

3.11.1. Determinacion de variables

De acuerdo a la hipétesis planteada, luego de se determinan las siguientes variables:

e Algoritmo criptografico con la incorporacién de la esteganografia en imagenes

e Seguridad

3.11.2. Operacionalizacién conceptual

La Tabla 9-3, muestra la operacionalizacion conceptual de las variables determinadas.

Tabla 9-3 Operacionalizacion conceptual
VARIABLE TIPO CONCEPTO

Algoritmo criptografico con la | Independiente | Algoritmo criptografico para cifrar la

incorporacion de la esteganografia informacién.
en imagenes
Seguridad Dependiente Nivel de proteccion de la informacion

utilizando la criptografia y esteganografia

Realizado por: Méndez Pablo, 2015

3.11.3. Operacionalizacién metodolégica

La Tabla 10-3, muestra la operacionalizacion metodologica de las variables determinadas.
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Tabla 10-3 Operacionalizacion metodologica

el algoritmo

No. funciones ejecutadas
por algoritmo

Entropia

Histograma

N-grama
Autocorrelacion

Analisis de fuerza bruta

VARIABLE INDICADOR TECNICA INSTRUMENTO/
FUENTE
Algoritmo criptogréafico con | e Complejidad e Blsqueda de | e Netbeans
la incorporacion de la Lineas de codigo informacion
esteganografia en imagenes Recursos utilizados e Pruebas
e Observacion
Seguridad No. claves utilizadas e Pruebas o FlexHEX
No. rondas e Observacion | e Guiffy Image Diff
No. funciones usadas por | e Analisis e Cryptool

Realizado por: Méndez Pablo, 2015

- 104 -




CAPITULO IV

RESULTADOS Y DISCUSION

En este Capitulo, se desarrollan las pruebas en los escenarios establecidos, se analizan, comparan

los resultados obtenidos y se comprueba la hipétesis planteada.

4.1. Desarrollo de las pruebas

4.1.1. Prototipo |

El Prototipo | que se ha desarrollado utiliza el algoritmo criptografico AES base con la

incorporacién del método esteganografico LSB (Least Significant Bit).

4.1.1.1. Cifradoy embebido

4.1.1.1.1. Clave de 128 bits

Para probar el proceso de cifrado y embebido con el Prototipo | desarrollado con clave de 128

bits, se utilizan los datos de la Tabla 1-4.

Tabla 1-4 Datos para ejecucion de cifrado y embebido con el Prototipo | con clave de 128 bits
Nombre de la imagen de entrada: Base

Formato de la imagen de entrada: BMP

Dimensiones de la imagen de salida: | 800x600 pixeles

Imagen de entrada:

Nombre de la imagen de salida: Base_embebido

Formato de la imagen de salida: BMP

Dimensiones de la imagen de salida: | 800x600 pixeles
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Clave (128 bits): I1%OckF x){gl~o

Mensaje: La criptografia y la esteganografia son dos campos

gue se complementan basados en la seguridad
informatica: la primera encripta el mensaje y la
segunda oculta el mensaje tras un medio multimedia.
Cada una por separado no asegura el secreto, pero si
se aplican ambas tecnicas para cifrar y ocultar un

mensaje, aumentando el nivel de seguridad

Realizado por: Méndez Pablo, 2015

Luego de ejecutar el proceso de cifrado, se realiza el proceso de embebido con el Prototipo | con
clave de 128 bits, se obtiene el resultado mostrado en Tabla 2-4 y la Figura 1-4.

Tabla 2-4 Mensaje cifrado y embebldo con eI Prototlpo | con clave de 128 bits
Mensaje cifrado: e : e 200E7 > ',4(—-- :

Realizado por: Méndez Pablo, 2015

PROTOTIPO I - ESTEGANOGRAFIA (LSB) Y CRIPTOGRAFIA (AES BASE)

Archivo

> |

Entrada | C:\Users\PabloM\Desktop\Base.bmp

Mensaje original Mensaje cifrado

\
|
\
Message

1 ‘ﬂ Mensaje cifrado y embebido exitosamente

EXporGar

Tamafio de la cave 128 bits v

Clave eoececscccscscee Original v ’

Opciones

Cifrar y Embeber v Ks n

Figura 1-4 Captura del resultado de cifrado y embebido del Prototipo I con clave de 128 bits
Realizado por: Méndez Pablo, 2015
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4.1.1.1.2. Clave de 192 bits

Para probar el proceso de cifrado y embebido con el Prototipo I desarrollado con clave de 192

bits, se utilizan los datos de la Tabla 3-4.

Tabla 3-4 Datos para ejecucion del Prototipo | con clave de 192 bits

Nombre de la imagen de entrada: Base
Formato de la imagen de entrada: BMP
Dimensiones de la imagen de salida: | 800x600 pixeles

Imagen de entrada:

Nombre de la imagen de salida:

Base_embebido

Formato de la imagen de salida:

BMP

Dimensiones de la imagen de salida:

800x600 pixeles

Clave (192 bits):

<E?<E?<E?<E?<E?<E?<E?<E?

Mensaje:

La criptografia y la esteganografia son dos campos
gue se complementan basados en la seguridad
informatica: la primera encripta el mensaje y la
segunda oculta el mensaje tras un medio multimedia.
Cada una por separado no asegura el secreto, pero si
se aplican ambas tecnicas para cifrar y ocultar un

mensaje, aumentando el nivel de seguridad

Realizado por: Méndez Pablo, 2015

Luego de ejecutar el proceso de cifrado, se realiza el proceso de embebido con el Prototipo | con

clave de 192 bits, se obtiene el resultado mostrado en Tabla 4-4 y la Figura 2-4.

Tabla 4-4 Mensaje cifrado y embebido con eI Prototlpo I con clave de 192 bits _

Mensaje cifrado:

OAU= 1 rlx

J__II'“"__'__ZEZ_"___:|4_-_

Realizado por: Méndez Pablo, 2015

- 107 -




PROTOTIPO I - ESTEGANOGRAFIA (LSB) Y CRIPTOGRAFIA (AES BASE)

Archivo

Entrada |C:\Users\PabloM\Desktop\Base.bmp

Mensaje original Mensaje cifrado

Message

Tamafio de la clave 192 bits v
Clave ©00000000000000000000000

Opciones

Cifrar y Embeber ~ () Z &

Figura 2-4 Captura del resultado de cifrado y embebido del Prototipo I con clave de 192 bits
Realizado por: Méndez Pablo, 2015

4.1.1.1.3. Clave de 256 bits

Para probar el proceso de cifrado y embebido con el Prototipo | desarrollado con clave de 256

bits, se utilizan los datos de la Tabla 5-4.

Tabla 5-4 Datos para ejecucion del Prototipo I con clave de 256 bits
Nombre de la imagen de entrada: Base

Formato de la imagen de entrada: BMP

Dimensiones de la imagen de salida: | 800x600 pixeles

Imagen de entrada:

Nombre de la imagen de salida: Base_embebido

Formato de la imagen de salida: BMP

Dimensiones de la imagen de salida: | 800x600 pixeles
Clave (256 bits): <E?<E?<E?<E?<E?<E?<E?<E?<E?<E?<E
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Mensaje: La criptografia y la esteganografia son dos campos
gue se complementan basados en la seguridad
informatica: la primera encripta el mensaje y la
segunda oculta el mensaje tras un medio multimedia.
Cada una por separado no asegura el secreto, pero si
se aplican ambas tecnicas para cifrar y ocultar un

mensaje, aumentando el nivel de seguridad

Realizado por: Méndez Pablo, 2015

Luego de ejecutar el proceso de cifrado, se realiza el proceso de embebido con el Prototipo | con

clave de 256 bits, se obtiene el resultado mostrado en Tabla 6-4 y la Figura 3-4.

Tabla 6-4 Mensaje cifrado y embebido con eI Prototipo | con clave de 256 blts
Mensaje cifrado: [ 7°cD S TO0oAEE K

01
#ajEl2600

Realizado por: Méndez Pablo, 2015

PROTOTIPO I - ESTEGANOGRAFIA (LSB) Y CRIPTOGRAFIA (AES BASE)

Archivo

Entrada |C:\Users\PabloM\Desktop\Base.bmp

Mensaje original Mensaje cifrado

Message

7 ‘1 Mensaje cifrado y embebido exitosamente

Tamaiio de la clave 256 bits Exportar
Clave eeesce eoe Original v ;
Opciones
. v
Cifrar y Embeber v () 2 < S < S

Figura 3-4 Captura del resultado de cifrado y embebido del Prototipo I con clave de 256 bits
Realizado por: Méndez Pablo, 2015
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4.1.1.2. Extracciony descifrado

4.1.1.2.1. Clave de 128 bits

Para probar el proceso de extraccion y descifrado con el Prototipo I desarrollado con clave de 128

bits, se utilizan los datos de la Tabla 7-4.

Tabla 7-4 Datos para ejecucion de descifrado y extraccion con el Prototipo I con clave de 128

bits
Nombre de la imagen de entrada: Base_embebido
Formato de la imagen de entrada: BMP
Dimensiones de la imagen de salida: 800x600 pixeles

Imagen de entrada:

Clave (128 bits):

I1%OckF x){gl~o

Realizado por: Méndez Pablo, 2015

Luego de ejecutar el proceso de extraccidn, se realiza el proceso de descifrado con el Prototipo |

con clave de 128 bits, se obtiene el resultado mostrado en la Tabla 8-4 y la Figura 4-4.

Mensaje cifrado:

Tabla 8-4 Mensaje extraido y descifrado con el Prototipo | con clave de 128 bits

E;-3« 0005 a@@E7 x2OXO40W0

Mensaje original:

La criptografia y la esteganografia son dos campos que
se complementan basados en la sequridad informatica:
la primera encripta el mensaje yla segunda oculta el m
ensaje tras un medio multimedia. Cada una por separa
do no asegura el secreto, pero si se aplican ambas tecn
icas para cifrar y ocultar un mensaje, aumentando el niv
el de seguridad|

Realizado por: Méndez Pablo, 2015
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PROTOTIPO I - ESTEGANOGRAFIA (LSB) Y CRIPTOGRAFIA (AES BASE)

Archivo

Entrada |C:\Users\PabloM\Desktop\Base_embebido.bmp

Mensaje original Mensaje cifrado

Message

i ‘ﬂ Mensaje extraido y descrifrado exitosamente

Tamafio de la clave | 128 bits v S
Clave eeececscscscscce Original v

=

Opciones

Extraer y Descifrar v \S H 2 & é ” .

Figura 4-4 Captura del resultado de descifrado y extraccién del Prototipo | con clave de 128
bits
Realizado por: Méndez Pablo, 2015

4.1.1.2.2. Clave de 192 bits

Para probar el proceso de extraccion y descifrado con el Prototipo | desarrollado con clave de 192

bits, se utilizan los datos de la Tabla 9-4.

Tabla 9-4 Datos para ejecucion de descifrado y extraccion con el Prototipo I con clave de 192

bits
Nombre de la imagen de entrada: Base_embebido
Formato de la imagen de entrada: BMP
Dimensiones de la imagen de salida: 800x600pixeles

Imagen de entrada:

Clave (192 bits): <E?<E?<E?<E?<E?<E?<E?<E?

Realizado por: Méndez Pablo, 2015

Luego de ejecutar el proceso de extraccion, se realiza el proceso de descifrado con el Prototipo |

con clave de 192 bits, se obtiene el resultado mostrado en la Tabla 10-4 y la Figura 5-4.
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Tabla 10-4 Mensaje extraido y descifrado con eI Prototlpo I con clave de 192 blts

Mensaje cifrado:

Mensaje OriginaI: La criptografia y 1a esteganografia son dos campos que
se complementan basados en la seguridad informatica:
la primera encripta el mensaje yla segunda oculta el m
ensaje tras un medio multimedia. Cada una por separa
do no asegura el secreto, pero si se aplican ambas tecn
icas para cifrar y ocultar un mensaje, aumentando el niv
el de seguridad

Realizado por: Méndez Pablo, 2015

PROTOTIPO I - ESTEGANOGRAFIA (LSB) Y CRIPTOGRAFIA (AES BASE)

Archivo

Entrada |C:\Users\PabloM\Desktop\Base_embebido.bmp

Mensaje original Mensaje cifrado

Message

‘1 Mensaje extraido y descrifrado exitosamente

Tamafio de la clave 192 bits v

Clave ssccee Original ~| |
Opciones
o v
o > g
Extraer y Descifrar v B m < =

Figura 5-4 Captura del resultado de descifrado y extraccién del Prototipo | con clave de 192
bits
Realizado por: Méndez Pablo, 2015

4.1.1.2.3. Clave de 256 bits

Para probar el proceso de extraccion y descifrado con el Prototipo | desarrollado con clave de 256
bits, se utilizan los datos de la Tabla 11-4.

Tabla 11-4 Datos para ejecucion de descifrado y extraccion con el Prototipo | con clave de

256 bits
Nombre de la imagen de entrada: Base_embebido
Formato de la imagen de entrada: BMP
Dimensiones de la imagen de salida: 800x600 pixeles
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Imagen de entrada:

Clave (256 bits): <E?<E?<E?<E?<E?<E?<E?<E?<E?<E?<E
Realizado por: Méndez Pablo, 2015

Luego de ejecutar el proceso de extraccidn, se realiza el proceso de descifrado con el Prototipo |

con clave de 256 bits, se obtiene el resultado mostrado en la Tabla 12-4 y la Figura 6-4.

Mensaje original: La criptografia y la esteganografia son dos campos gue
se complementan basados en la seguridad informatica:
la primera encripta el mensaje v la segunda oculta el m
ensaje tras un medio multimedia. Cada una por separa
do no asegura el secreto, pero si se aplican ambas tecn
icas para cifrar y ocultar un mensaje, aumentando el niv
el de seguridad|

Realizado por: Méndez Pablo, 2015

PROTOTIPO I - ESTEGANOGRAFIA (LSB) Y CRIPTOGRAFIA (AES BASE)

Archivo

Entrada | C:\Users\PabloM\Desktop\Base_embebido.bmp

Mensaje original Mensaje cifrado

Message

“71 Mensaje extraido y descrifrado exitosamente

Tamaiio de la dave 256 bits Exportar
Clave eeeoe ) Original v ’
‘Opciones
> ) i
Extraer y Descifrar v \b k‘, < [< >

Figura 6-4 Captura del resultado de descifrado y extraccion del Prototipo | con clave de 256
bits
Realizado por: Méndez Pablo, 2015
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4.1.2. Prototipo Il

El Prototipo Il que se ha desarrollado utiliza el nuevo algoritmo criptografico 2NAES con la
incorporacion del método esteganografico LSB (Least Significant Bit).

4.1.2.1. Cifradoy embebido

4.1.2.1.1. Clave de 128 bits

Para probar el proceso de cifrado y embebido con el Prototipo Il desarrollado con clave de 128

bits, se utilizan los datos de la Tabla 13-4,

Tabla 13-4 Datos para ejecucion del Prototipo Il con clave de 128 bits

Nombre de la imagen de entrada: Base

Formato de la imagen de entrada: BMP

Dimensiones de la imagen de entrada: | 800x600 pixeles

Imagen de entrada:

Nombre de la imagen de salida: Base_embebido

Formato de la imagen de salida: BMP

Dimensiones de la imagen de salida: 800x600

Clave (128 bits): Hl%OckF x){gl~o

Mensaje original: La criptografia y la esteganografia son dos campos

que se complementan basados en la seguridad
informatica: la primera encripta el mensaje y la
segunda oculta el mensaje tras un medio
multimedia. Cada una por separado no asegura el
secreto, pero si se aplican ambas tecnicas para cifrar
y ocultar un mensaje, aumentando el nivel de

seguridad

Realizado por: Méndez Pablo, 2015
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Luego de ejecutar el proceso de cifrado, se realiza el proceso de embebido con el Prototipo Il con
clave de 128 bits, se obtiene el resultado mostrado en la Tabla 14-4 y la Figura 7-4.

Tabla 14-4 Mensaje cifrado y embebido con el Prototlpo II con clave de 128 blts
Mensaje cifrado: o

Realizado por: Méndez Pablo, 2015

PROTOTIPO II - ESTEGANOGRAFIA (LSB) Y CRIPTOGRAFIA (2NAES)
Archivo

Entrada | C:\Users\PabloM\Desktop\Base.bmp

Mensaje original Mensaje cifrado

|Message

’!'

Tamaiio de la dlave 128 bits v Exportar

ﬂ Mensaje cifrado y embebido exitosamente ¥

Clave eeeececccccsccce Original v »

Opciones

Cifrar y Embeber A (\ 7 &
- c & '

Figura 7-4 Captura del resultado de cifrado y embebido del Prototipo Il con clave de 128 bits
Realizado por: Méndez Pablo, 2015

4.1.2.1.2. Clave de 192 bits

Para probar el proceso de cifrado y embebido con el Prototipo Il desarrollado con clave de 192

bits, se utilizan los datos de la Tabla 15-4.

Tabla 15-4 Datos para ejecucion del Prototipo Il con clave de 192 bits
Nombre de la imagen de entrada: Base

Formato de la imagen de entrada: BMP

Dimensiones de la imagen de entrada: | 800x600 pixeles

Imagen de entrada:
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Nombre de la imagen de salida: Base_embebido

Formato de la imagen de salida: BMP

Dimensiones de la imagen de salida: 800x600

Clave (192 bits): <E?<E?<E?<E?<E?<E?<E?<E?

Mensaje original: La criptografia y la esteganografia son dos campos

que se complementan basados en la seguridad
informatica: la primera encripta el mensaje y la
segunda oculta el mensaje tras un medio
multimedia. Cada una por separado no asegura el
secreto, pero si se aplican ambas tecnicas para
cifrar y ocultar un mensaje, aumentando el nivel de

seguridad

Realizado por: Méndez Pablo, 2015

Luego de ejecutar el proceso de cifrado, se realiza el proceso de embebido con el Prototipo Il con

clave de 192 bits, se obtiene el resultado mostrado en la Tabla 16-4 y la Figura 8-4.

Tabla 16-4 Mensaje cifrado y embebido con el Proto
Mensaje cifrado: '

tipo |1

Realizado por: Méndez Pablo, 2015

PROTOTIPO II - ESTEGANOGRAFIA (LSB) Y CRIPTOGRAFIA (2NAES)

Archivo

Entrada |C:\Users\PabloM\Desktop\Base.bmp

Mensaje original Mensaje cifrado

A Message

“1 Mensaje cifrado y embebido exitosamente

Tamaiio de la dave 192 bits Exportar

Clave ©00000000000000000000000 Original v .

Opciones

Cifrar y Embeber v » Z < ¢

Figura 8-4 Captura del resultado de cifrado y embebido del Prototipo Il con clave de 192 bits
Realizado por: Méndez Pablo, 2015
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4.1.2.1.3. Clave de 256 bits

Para probar el proceso de cifrado y embebido con el Prototipo Il desarrollado con clave de 256

bits, se utilizan los datos de la Tabla 17-4.

Tabla 17-4 Datos para ejecucion del Prototipo Il con clave de 256 bits

Nombre de la imagen de entrada: Base
Formato de la imagen de entrada: BMP
Dimensiones de la imagen de entrada: | 800x600 pixeles

Imagen de entrada:

Nombre de la imagen de salida:

Base_embebido

Formato de la imagen de salida:

BMP

Dimensiones de la imagen de salida:

800x600

Clave (256 bits):

<E?<E?<E?<E?<E?<E?<E?<E?<E?<E?<E

Mensaje original:

La criptografia y la esteganografia son dos campos
que se complementan basados en la seguridad
informatica: la primera encripta el mensaje y la
segunda oculta el mensaje tras un medio
multimedia. Cada una por separado no asegura el
secreto, pero si se aplican ambas tecnicas para
cifrar y ocultar un mensaje, aumentando el nivel de

seguridad

Realizado por: Méndez Pablo, 2015

Luego de ejecutar el proceso de cifrado, se realiza el proceso de embebido con el Prototipo Il con

clave de 256 bits, se obtiene el resultado mostrado en la Tabla 18-4 y la Figura 9-4.

Mensaje cifrado:

Tabla 18-4 Mensaje cifrado y embebido con eI Prototlpo Il con clave de 256 bits

Realizado por: Méndez Pablo, 2015
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PROTOTIPO II - ESTEGANOGRAFIA (LSB) Y CRIPTOGRAFIA (2NAES)
Archivo

Entrada | C:\Users\PabloM\Desktop\Base.bmp

Mensaje original Mensaje cifrado

Message

ﬂ Mensaje cifrado y embebido exitosamente

por

Tamaiio de la dlave 256 bits v

Clave ©0000000000000000000000000000000 Original v ;

Opciones

Cifrar y Embeber v BN o
> &S ¢ >

Figura 9-4 Captura del resultado de cifrado y embebido del Prototipo Il con clave de 256 bits
Realizado por: Méndez Pablo, 2015

4.1.2.2. Extracciony descifrado

4.1.2.2.1. Clave de 128 bits

Para probar el proceso de extraccion y descifrado con el Prototipo Il desarrollado con clave de
128 bits, se utilizan los datos de la Tabla 19-4.

Tabla 19-4 Datos para ejecucion del Prototipo Il con clave de 128 bits

Nombre de la imagen de entrada: Base_embebido
Formato de la imagen de entrada: BMP
Dimensiones de la imagen de entrada: 800x600 pixeles

Imagen de entrada:

Clave (128 bits): I1%OckF x){gl~0
Realizado por: Méndez Pablo, 2015

Luego de ejecutar el proceso de extraccion, se realiza el proceso de descifrado con el Prototipo |1

con clave de 128 bits, se obtiene el resultado mostrado en la Tabla 20-4 y la Figura 10-4.
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Tabla 20-4 Mensaje extraido y descifrado con el Prototlpo II con clave de 128 bits

Mensaje cifrado: Jocxe | OO0 ic :EG-‘I enHd

Mensaje original: La criptografia y 1a esteganografia son dos campos que
se complementan basados en la seguridad informatica:
la primera encripta el mensaje v la segunda oculta el m
ensaje tras un medio multimedia. Cada una por separa
do no aseqgura el secreto, pero si se aplican ambas tecn
icas para cifrar y ocultar un mensaje, aumentando el niv
el de seguridad|

Realizado por: Méndez Pablo, 2015

PROTOTIPO II - ESTEGANOGRAFIA (LSB) Y CRIPTOGRAFIA (2NAES)
Archivo
Entrada | C:\Users\PabloM\Desktop\Base_embebido.bmp A

Mensaje original Mensaje cifrado

Message X

‘1 Mensaje extraido y descifrado exitosamente P&

Tamafio de la dave | 128 bits v ‘Exportar
Clave eoecsccecscsccss Original v »
Opciones
i v
Extraer y Desencriptar v \ % &
» @ & >

Figura 10-4 Captura del resultado de descifrado y extraccion del Prototipo Il con clave de 128
bits
Realizado por: Méndez Pablo, 2015

4.1.2.2.2. Clave de 192 bits

Para probar el proceso de extraccion y descifrado con el Prototipo Il desarrollado con clave de
192 bhits, se utilizan los datos de la Tabla 21-4.

Tabla 21-4 Datos para ejecucion del Prototipo Il con clave de 192 bits
Nombre de la imagen de entrada: Base_embebido

Formato de la imagen de entrada: BMP

Dimensiones de la imagen de entrada: | 800x600 pixeles
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Imagen de entrada:

Clave (192 bits): <E?<E?<E?<E?<E?<E?<E?<E?

Realizado por: Méndez Pablo, 2015

Luego de ejecutar el proceso de extraccion, se realiza el proceso de descifrado con el Prototipo |1
con clave de 192 bits, se obtiene el resultado mostrado en la Tabla 22-4 y la Figura 11-4.

soog|And]oD
£006600pGOH

L

OlpOMgeId

[7A00

Mensaje original: La criptografia y la esteganografia son dos campos que
se complementan basados en la seguridad informatica:
la primera encripta el mensaje y la segunda oculta el m
ensaje tras un medio multimedia. Cada una por separa
do no asegura el secreto, pero si se aplican ambas tecn
icas para cifrar y ocultar un mensaje, aumentandao el niv
el de seguridad|

Realizado por: Méndez Pablo, 2015

PROTOTIPO II - ESTEGANOGRAFIA (LSB) Y CRIPTOGRAFIA (2NAES)
Archivo
Entrada | C:\Users\PabloM\Desktop\Base_embebido.bmp A
Mensaje original Mensaje cifrado

Message

L “1 Mensaje extraido y descifrado exitosamente

Tamafio de la clave 192 bits

Clave eeeececsccecsccscsscscce Original v »

Opciones

Extraer y Desencriptar gﬂ ET‘, z g &
e

< >

Figura 11-4 Captura del resultado de descifrado y extraccion del Prototipo Il con clave de 192
bits
Realizado por: Méndez Pablo, 2015
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4.1.2.2.3. Clave de 256 bits

Para probar el proceso de extraccion y descifrado con el Prototipo Il desarrollado con clave de
256 bits, se utilizan los datos de la Tabla 23-4.

Tabla 23-4 Datos para ejecucion del Prototipo Il con clave de 256 bits
Nombre de la imagen de entrada: Base_embebido

Formato de la imagen de entrada: BMP

Dimensiones de la imagen de entrada: | 800x600 pixeles

Imagen de entrada:

Clave (256 bits): <E?<E?<E?<E?<E?<E?<E?<E?<E?<E?<E
Realizado por: Méndez Pablo, 2015

Luego de ejecutar el proceso de extraccion, se realiza el proceso de descifrado con el Prototipo |1

con clave de 256 bits, se obtiene el resultado mostrado en la Tabla 24-4 y la Figura 12-4.

Tabla 24-4 Mensaje extraido y descifrado con el Prototipo Il con clave de 256 bits
Mensaje cifrado: .0 i -

Mensaje original: La criptografia v 1a esteganoagrafia son dos campos que
se complementan basados en la seguridad informatica:
la primera encripta el mensaje v la segunda oculta el m
ensaje tras un medio multimedia. Cada una por separa
do no asegura el secreto, pero si se aplican ambas tecn
icas para cifrar y ocultar un mensaje, aumentando el niv
el de seguridad|

Realizado por: Méndez Pablo, 2015
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PROTOTIPO II - ESTEGANOGRAFIA (LSB) Y CRIPTOGRAFIA (2NAES)
Archivo

Entrada |C:\Users\PabloM\Desktop\Base_embebido.bmp

Mensaje original Mensaje cifrado

Message

“1 Mensaje extraido y descifrado exitosamente

por

Tamafio de la dave 256 bits

Clave Original v -

Opciones

Extraer y Desencriptar v “9 B Z < é

[ <

Figura 12-4 Captura del resultado de descifrado y extraccion del Prototipo Il con clave de 256
bits
Realizado por: Méndez Pablo, 2015

4.2. Analisis y comparacion de resultados

Luego de realizar las pruebas en los escenarios establecidos con los Prototipos desarrollados, se
procede a realizar el analisis y comparacion de resultados obtenido en cada uno de ellos en los
procesos criptograficos y esteganograficos:

4.2.1. Comparacion de resultados criptograficos

4.2.1.1. Clave de 128 bits

Se comparan los mensajes cifrados que fueron generados con el Prototipo | y con el Prototipo Il

con clave de 128 bits, los cuales se muestran en la Tabla 25-4.

Tabla 25-4 Comparacion de mensajes cifrados con Prototipo | y Prototipo Il con clave de 128
bits
Prototipo |

O0053@@E7 xa0XO40W0é

Realizado por: Méndez Pablo, 2015
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4.2.1.2. Clave de 192 bits

Se comparan los mensajes cifrados que fueron generados con el Prototipo | y con el Prototipo 11
con clave de 192 bits, los cuales se muestran en la Tabla 26-4.

Tabla 26-4 Comparacion de mensajes cifrados con Prototipo | y Prototipo Il con clave de 192

bits
Prototipo | Prototipo 1

1% £ZniE@*OR+{0ay, IRi@ s @<cs0 BO0O+00 2||"§3 T;ZEIEQEQZ 1L Ob®OYBEOZ [_‘T’F\.O_«Jh<Tﬁ4 IO"*0L
»00,k( 0163 lopU0:s0"0Al= 1Vl | so0g|AnDIOO" _.A::'rﬁeu 4 OaxCION 49 ES AFOROO0O
73I1:§:k:E_ AgalOp- ] =szEO*1G toodoo ODG_ :gbp

E~6Xu-—+i00 \OOI~O 500fm0/00€0i000g4084 Oio{OIo: Za/O0180¢Of o0y O3IO#A 0Tt SAA3D

e El N O<000 IiouoOEM O& " OpdIAyOSIO06-bO.uyDZEQOwWIE

ileg:DiExircDzT« OBO@%-W CuY20pOTLwP 68 =01@ mé_::H———*ma_ \OlED —HoacrcaLu 20 2b___o|L:% o

@pliéOp/vOOysO il OmaliCg”
__BT 1' ¢O NOXXSIT OB. é]»nmﬁOov__La— A~E00 TLIIT K C

EU DHHF 4° __CFU anGE-«ﬁp a}T_

Realizado por: Méndez Pablo, 2015

4.2.1.3. Clave de 256 bits

Se comparan los mensajes cifrados que fueron generados con el Prototipo | y con el Prototipo Il

con clave de 256 bits, los cuales se muestran en la Tabla 27-4.

Tabla 27-4 Comparacion de mensajes cifrados con Prototipo | y Prototipo Il con clave de 256
bits
Prototlpo | Prototipo 1

q/*7°cO0~CQ0YeO%:i " |G[ add
AmMOOO>=0O0OUDg, 00"

IHEIBB_ ®x-p OO
sffiGOOu=
b__

Z49paEE | |BARGNOB-0A DE(D#mD -000_0Q safby»$600000
OI00As OpOOiow,e0006003

O Hsbhﬁlﬂ)zu—. OOn
CeOO &O

Realizado por: Méndez Pablo, 2015

4.2.2. Comparacion de resultados esteganograficos

4.2.2.1. Prototipo I

4.2.2.1.1. Clave de 128 bits

Se comparan las imagenes “Base.bmp” y “Base_embebido.bmp”, utilizada y generada por el

Prototipo I con clave de 128 bits, en las cuales no se puede apreciar una diferencia a simple vista,

como se muestra en las Figura 13-4 y Figura 14-4.
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Base Base embebido

Figura 13-4 Imagen “Base.bmp” con el Figura 14-4 Imagen “Baseembebido.bmp” con el

Prototipo I con clave de 128 bits Prototipo | con clave de 128 bits
Realizado por: Méndez Pablo, 2015 Realizado por: Méndez Pablo, 2015

Se comparan los tamafios de las imagenes “Base.bmp “Base_embebido.bmp”, con el Prototipo |
con clave de 128 bits, demostrando que con la técnica esteganografica LSB no existe variacion

de las mismas, como se muestran en la Tabla 28-4 y Figura 15-4, Figura 16-4.

Tabla 28-4 Tamafios de las imagenes con el Prototipo | con clave de 128 bits

Nombre de Imagen Tamanfo Tamafio en disco Tamafio
(bytes) (bytes) (MB)
Base.bmp 1.440.054 1.441.792 1,37
Base_embebido.bmp 1.440.054 1.441.792 1,37

Realizado por: Méndez Pablo, 2015

Base Base_embebido
€ Propiedades: Base n = Propiedades: Base_embebido n
General Sequiidad | Detalles General Seguridad | Detalles

m Base F: Base_embebido

Tpodearchvo.  ACDSes Pro 8 BMP Image ( bmp) Tipodearchvo:  ACDSee Pro 8 BMP Image (bmg)

Seabrecon:  8) ACDSee Prod Cambiar.. Seabre con. 7)) ACDSee Pro8 Cambiar

Ubicacin: CilUsersiPabloM DesklopiProtatipo 1128 bits Ubicacion, C:UsersiPabloMDeskdopiPrototipo 11128 bits

Tamafo 1,37 MB (1440 054 bytes) Tamafio 1,37 MB (1440054 bytes)

;:r;\uaﬁu an 137 MB (1441752 bytas) Lii';‘:“\" en 1,37 MB (1 441792 byles)

Creado Hay, 26 de julio de 2015, Hace 1 minuto Creado: Hoy, 26 de julio de 2015, Hace 12 minutos

Modificado. Hoy, 26 de jullo de 2015, Hace 6 horas Modificado Hoy, 26 de julo de 2015, Hace 9 minutos

Uttimo accesa:  Hay, 26 de julio de 2015, Hace 1 minuto Utimo aceeso:  Hay, 26 de julio da 2015, Hace 12 minutos

Atributos Solo lectura Oculto Avanzados Alributos: Solo lectura Oculto Avanzados.

Aceptar Cancelar Acaptar Cancelar

Fi 15-4 Tamafio de la i “Base.bmp” Figura 16-4 Tamafio de la imagen

gura l1o- amano ae la Imagen ase.omp

- (13 H 2
con el Prototipo | con clave de 128 Base_embebido.bmp” con el
bits Prototipo | con clave de 128 bits

Realizado por: Méndez Pablo, 2015 Realizado por: Méndez Pablo, 2015

Se utiliza el programa FlexHEX para determinar el codigo hexadecimal de las imagenes
“Base.bmp” y “Base_embebido.bmp”, utilizada y generada por el Prototipo | con clave de 128
bits.

- 124 -



Al comparar los dos archivos hexadecimales de la imagen original “Base.omp” y la imagen
esteganografiada “Base_embebido.bmp” generada por el Prototipo I con clave de 128 bits, se

determinan diferencias marcadas con color rojo, como se muestra en la Figura 17-4.

54 bytes staring from 00000000 (0)
60 00 00 0B 6D OF BB
BE OF OC OE OF 0D OF
10 6D OF 10 60 OF 10
OF 16 00 OF 10 B0
10 60 OF 10 0D OF
10 B0 OF 10 8D OF 10
6E 1011 0E 10 11 BE 10

BE1SEGED 11 12 BE 1011 OE 19 11 BE
BEISEGF D 10 1% BF 18 14 OF 10 14 OF 10
BOISE7O0  OF 10 14 10 11 15 OF 10 14 OF 10 1% 18
BBISE710 1115 1011 15 1811 15 101115 18 11 1
OBISE720 13 101213 1012 13 11 13 151113 151113 14
OB1SEZ30 | 1113 18 11 13 16 1113 14 1113 1 11 13 15 10
BO1SE74B 12 13 1012 13 OF 11 12 OF 11 12 BE 10 11 0E 10
OO1SE7S0 11 OE 10 11 OE 1011 0 10 11 BE 10 11 0E 10 11
BO1SE760  BE 10 11 BE 10 11 OF 11 12 BE 10 11 BE 10 11 BE
BO1SE770 1811 OE 18 11 BE 18 11 O 18 11 BE
BOISE7E0 11 OE 10 11 OE 1011 BE 10 11 0D OF
OO1SE79 B0 OF 10 00 OF 10 OC OE OF 60 OF 10
OB1SE7AD  OF 10 OC BE OF C GE OF OB 9D

Base trp | Campanng
BB1SE6T76H
BO1SEGED
BO1SEGPD 11

g3
RERS
|88
%8R
=R8
R8z8
2RRR
=z8

BE1SEGAD
BE1SEGRD
BE1SELCH
BO1SEGDE

=%
H
EH]
EH

£l
f5=8z
e-sgsgEe

._
B

i2g
FzA2
RISk

Sn=ma=x
saamd

Base_embebido benp | Comparing 1,440,052 bytes staring from
60156679 | B0 09 08 B0 6O 06 04 0D O
BI1SEGED GE 0D BE OF OC OF OF O
BO1SE698 11 OC OF 11 OO OE 11 6C O
BOISEGAD  BC OE 10 B0 OF 11 6C OF 1
BHISEGED | BE 11 0D BF 11 OC OE 10 O
0E
10
e

=82
RRR I8
2

Ba
=RE
823

o0
BEISESCH 11 0D 11 6D BE 10 0D OFE 10 OE 11 11
BO1SESDD  BE 11 BE 1110 0E 10 11 OF 10 10
OO1SEGED 11 13 OF 11 12 OE 10 10 OF 10 11 0E 11
BB1SEGFB | 15 OF 11 1% DE 11 15 OE 10 14 OE 18 1% OF 11 15

=
L ]
EH

2
z

BO1SE7O0  BF 11 14 11 11 14 OF 10 15 BF 11 1% 10 18 15 10
OB1SE718 | 11 1411 18 1% 11 11 14 1011 15 11 1815 10 12
OB1SE720 12 1813 12 1112 13 11 12 15 1012 15 11 13 14
BEISE7ID 1112 1510 13 15 11 12 15111215 1013 14 11
OEISETED 12 12 1012 13 OF 1013 OF 10 12 OF 11 11 0E 10
BO1SE7S8 10 OF 10 10 OE 11 11 OF 11 10 OE 18 11 0E 10 10
OD1SE760  BE 11 10 BF 11 10 G 11 12 OF 10 11 O 10 11 OF
BBISE778 | 1018 OF 11 11 OF 1010 OF 11 10 6F 1010 OF 11
BO1SE780 10 OF 10 11 OF 1811 OE 10 10 0D BE 10

o0
OO1SE798  BC OF 10 BC OF 10 GC OF OF OC OF 10 OC OF
ARIEETan | BE 44 OF BC AC OF OF A 00 A0 BC B0 00 BF

start Size Corresponds...
00000000 1435254  0ODODOOD
laced 0O1SEETE 445 00156676
001SEB33 1958 00156833
laced DOISEFD9 2397 00156FD3

Figura 17-4 Comparacién de codigo hexadecimal de las imagenes con el

Prototipo | con clave de 128 bits
Realizado por: Méndez Pablo, 2015

Se utiliza el programa Guiffy Image Diff para comparar las dos imagenes y comprobar que la
informacion del mensaje cifrado con clave de 128 bits con el Prototipo I, se encuentra dentro de

la imagen esteganografiada.

Luego de comparar las imagenes, se muestra en la parte superior la diferencia entre pixeles, como

se muestra en la Figura 18-4.

Figura 18-4 Resultado de comparacién de imagenes
Realizado por: Méndez Pablo, 2015
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Si se incrementa el zoom a 300%, se puede visualizar que, en la parte superior de la imagen, se

encuentran diferencias en los pixeles, como se muestra en la Figura 19-4.

Threshold: 0 Filter: B&W v [v|Overlay & =, 300%

-5 0

Figura 19-4 Diferencia en los pixeles entre las imagenes comparadas
Realizado por: Méndez Pablo, 2015

4.2.2.1.2. Clave de 192 bits

Se comparan las imagenes “Base.omp” y “Base_embebido.bmp”, utilizada y generada por el
Prototipo I con clave de 192 bits, en las cuales no se puede apreciar una diferencia a simple vista,
como se muestra en las Figura 20-4 y Figura 21-4.

Base Base embebido

Figura 20-4 Imagen “Base.bmp” con el Figura 21-4 Imagen “Base_embebido.bmp” con el
Prototipo | con clave de 192 bits Prototipo I con clave de 192 bits
Realizado por: Méndez Pablo, 2015 Realizado por: Méndez Pablo, 2015

Se comparan los tamafios de las imagenes “Base.bmp y “Base_embebido.bmp”, con el Prototipo
I con clave de 192 bits, demostrando que con la técnica esteganografica LSB no existe variacion
de las mismas, como se muestran en la Tabla 29-4 y Figura 22-4, Figura 23-4.
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Tabla 29-4 Tamarios de las imégenes con el Prototipo | con clave de 192 bits

Nombre de Imagen Tamanfo Tamanio en disco Tamafo
(bytes) (bytes) (MB)
Base.bmp 1.440.054 1.441.792 1,37
Base_embebido.bmp 1.440.054 1.441.792 1,37

Realizado por: Méndez Pablo, 2015

Base Base_embebido
o] Propiedades: Base n | Propiedades: Base_embebido

General |Sequridad | Detalles General | Segunidad | Detalles

Base E Base_embebido

Tipa de archivo: ACDSee Pro 8 BMP Image (bmp) Tipo de archivo ACDSee Pro 8 BMP Image (bmp)

Seabrecon:  §8) ACDSeeProd Cambiar... Seabrecon.  g8) ACDSeePro 8 Cambiar.

Ubicaotn CrUsersiPabloM\DesktopPrototipo 1192 bits Ubscacdn: CUsersiPabloM\Desktop!Prototipa 11192 bits

Tamano 1,37 MB (1.440.054 bytes) Tamafio: 1,37 MB (1 440,054 biytes)

;21‘:\:\10 en 157 MB (1441782 bytes) ;1‘:;"" en 1,37 MB (1441 702 bytes)

Creado: Hoy, 26 de julio de 2015, Hace 5 minutos Creado. Hoy, 26 de julio de 2015, Hace 15 minutos

Modificado Hoy, 26 de julio de 2015, Hace 6 horas. Modificado: Hoy, 26 de o de 2015, Hace 11 minutos

Ultima acceso: Hoy, 26 de julio de 2015, Haca 5 minutos Uttimo acoeso: Hoy, 26 de julio de 2015, Hace 15 minutos.

Atributos: [sololectura [ Oculto Avanzados Atributos Sololectura [_| Ocullo Avanzadas.

Aceplar Cancelar Aceptar Cancelar

H 3 H 13 i) H A H

Figura 22-4 Tamafio de la imagen “Base.bmp Figura 23-4 Tamaiio de la imagen
- (13 H 2
con el Prototipo | con clave de 192 Base_embebido.bmp” con el
bits Prototipo | con clave de 192 bits

Realizado por: Méndez Pablo, 2015 Realizado por: Méndez Pablo, 2015

Se utiliza el programa FlexHEX para determinar el codigo hexadecimal de las imagenes
“Base.bmp” y “Base_embebido.bmp”, utilizada y generada por el Prototipo I con clave de 192

bits.
Al comparar los dos archivos hexadecimales de la imagen original “Base.bmp” y la imagen

esteganografiada “Base embebido.bmp” generada por el Prototipo I con clave de 192 bits, se

determinan diferencias marcadas con color rojo, como se muestra en la Figura 24-4.
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DO1SE670 | BD 90 0D 00
OB1SEGBD | BD OF 0BG OF
0015E690 | 11
DO15E6AD
NSE6BR
BBISEGLY
DO1SESDD
B01SEGED
0015E6FD
AR1SE700 | BF 10 14 10
B015E710 | 11 15 18 11
OU1SE720 13 10 12 13
0015E730 | 11 13 14 11
OO1SE7NO | 12 13 1012
OO5E750 | 11 9 19 11
O015E760 | DE 10 11 0F
OB15E770 | 10 11 OE 10
O015E780 | 11 9E 18 11
OB1SE790 | 0D OF 10 6D
A015E7A0 | OF 10 OC OF

RzR8
N=Bz88

3
L
a8z

Base _embetido
0015E67B
00156680
NSE69D
DOISEGAD
OO1SE6BD
0015EGCD
0015E600
ARSEGER
BOISEGF R
DO1SE7 00
0015E710
O015E720 | 12 11 13 12
0015E730 | 10 13 15 11
OO1SE7ND | 12 12 1113
O01SE7SH 11 OF 11 10
BOISE7G0 | BF 10 18 0E
OB1SE770 | 1011 BE 10
0015E780 | 11 OF 11 10
O01SE790 | BC OF 11 0C
ARCETON | BF 40 B0 OF

x
o || Trme Start Sae
2 Match 00000000 1435255
Replaced 0O1SE6T7 449
Match  0015E838 1953
> || % Replaced  0015€FD9 2397

Figura 24-4 Comparacion de codigo hexadecimal de las imagenes con el
Prototipo | con clave de 192 bits

Base bmp | Comparing 1,440,054 bytes staring from 00000000 (3)

Bl
8
&8
L]
L
RE-RE
=%E8z8
EFEE-E
EERET ]
=%Eze
RER
=z8

=

-
=

R8

R8

10 B0 OF 18
oD BF 10 B0
10 11 0E 10 11
12 BE 10 11 BE
OF 10 14 OF 101

=8
H
L]
2z
L
}2z8
®2

FoR
822
EL]
=22
L
B
FH

11 15 OF 10 14 OF 10 14 1011 15 18
15 1811 15 10 11 15 18 11 15 1812
1012 13 11 13 15 1113 16 11 13 14
13 14 1113 1% 1113 1% 1113 14 10
13 OF 1112 OF 1112 0E 1011 OE 10
BE 10 11 BE 10 11 BE 10 11 0E 10 11
1011 OF 11 12 OE 10 11 BE 10 11 0
11 BE 10 11 8 10 11 OE 16 11 6 10
BE 18 11 BE 18 11 80 OF 198 @0

OF 10 OC OE OF 0D OF 10 80 OF 10 60
OF BC OF OF 0B 60 0F BC OF

LI H
RI1I8Z8RR
IRIREICE

g2

1013 12 10 12 15 1012 15 11 12 14
12 15 1813 1% 1113 15 11 12 16 11
12 BE 11 12 OE 1012 OE 1010 BE 11
OF 11 10 8F 11 11 OF 11 11 0F 10 11
18 18 9E 11 12 BE 11 11 OF 10 11 OF
11 BF 11 10 OE 1011 BE 1011 OF 10
OE 10 11 OF 11 11 BC OF

OE 11 OC BE OF 0D OF

OF BF OF BF B A BF

0 0o 0 11 0C
Bo G0 6F A0 OF

Corresponds...
00000000
0015E677
0015E838
O015EFDY

Realizado por: Méndez Pablo, 2015

Se utiliza el programa Guiffy Image Diff para comparar las dos imagenes y comprobar que la
informacion del mensaje cifrado con clave de 192 bits con el Prototipo I, se encuentra dentro de

la imagen esteganografiada.

Luego de comparar las imagenes, se muestra en la parte superior la diferencia entre pixeles, como

se muestra en la Figura 25-4.

Figura 25-4 Resultado de comparacion de imagenes
Realizado por: Méndez Pablo, 2015

Si se incrementa el zoom a 300%, se puede visualizar que, en la parte superior de la imagen, se

encuentran diferencias en los pixeles, como se muestra en la Figura 26-4.
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k=l Threshold: 0 Filter: BRW v [|Overlay | & &% | =, 300%

c:\Us

P\ERO:

Base.bmp e

—_
Figura 26-4 Diferencia en los pixeles entre las imagenes comparadas
Realizado por: Méndez Pablo, 2015

4.2.2.1.3. Clave de 256 bits

Se comparan las imagenes “Base.omp” y “Base_embebido.bmp”, utilizada y generada por el
Prototipo I con clave de 256 bits, en las cuales no se puede apreciar una diferencia a simple vista,
como se muestra en las Figura 27-4 y Figura 28-4.

Base Base embebido

Figura 27-4 TImagen “Base.bmp” con el Figura 28-4 Imagen “Base_embebido.bmp” con el
Prototipo | con clave de 256 bits Prototipo | con clave de 256 bits
Realizado por: Méndez Pablo, 2015 Realizado por: Méndez Pablo, 2015

Se comparan los tamafios de las imagenes “Base.bmp y “Base_embebido.bmp”, con el Prototipo
I con clave de 256 bits, demostrando que con la técnica esteganografica LSB no existe variacion
de las mismas, como se muestran en la Tabla 30-4 y Figura 29-4, Figura 30-4.

Tabla 30-4 Tamafios de las imadgenes con el Prototipo | con clave de 256 bits

Nombre de Imagen Tamario Tamaiio en disco Tamafo
(bytes) (bytes) (MB)
Base.bmp 1.440.054 1.441.792 1,37
Base_embebido.bmp 1.440.054 1.441.792 1,37

Realizado por: Méndez Pablo, 2015
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Base
<

Propiedades: Base

General | Sequridad | Detalles

o

Tipo de archivo:

Base

ACDSes Pro 8 BMP Image ( bmp)

Seatrecon  8) ACDSeeProd Cambiar...

Base_embebido

&l Propiedades: Base_embebido

General | Sequridad | Detalles

0|

Tipo de archivo

Seabrecon  fR) ACDSee Pro8

Base_embebida

ACDSee Pro 8 BMP Image ( bmp)

Cambiar...

Ubicacién: C:\Users\PabloM Desktop\Prolatipo 1256 bits Ubicacién C\UsersiPabloMiDesklopiProlotipo 11256 bits
Tamafio: 1,37 MB (1440 054 bytes) Tamafio 1,37 MB (1.440.054 byles)
rama Tamafio en
L;xnu en 137 MB (1441 792 bytes) Py 1,37 MB (1441.792 byles)
Creado Hay, 26 de julio de 2015, Hace 8 minutos Creado Hoy, 26 de ulio de 2015, Hace 18 minutos
Modificado Hay, 26 de julio de 2015, Haoa 6 horas Madificado Hoy, 26 de julio de 2015, Hace 18 minutos
Ultima acceso: Hoy, 26 de julko de 2015, Hace & minulos Uitimo acoeso Hoy, 26 de julio de 2015, Hace 18 minutos
Atributos Sololectura | | Ocuito Avanzados. Adnbutos Sololsctura [ ] Oculto Avanzados..
I Gancelaf
Aceptar Cancelar hoopi !

Figura 29-4 Tamafio de la imagen “Base.bmp”

con el Prototipo | con clave de
256 bits

Figura 30-4 Tamafio de la imagen

“Base_embebido.bmp” con el
Prototipo I con clave de 256 bits

Realizado por: Méndez Pablo, 2015 Realizado por: Méndez Pablo, 2015
Se utiliza el programa FlexHEX para determinar el codigo hexadecimal de las imagenes
“Base.bmp” y “Base_embebido.bmp”, utilizada y generada por el Prototipo I con clave de 256

bits.

Al comparar los dos archivos hexadecimales de la imagen original “Base.bmp” y la imagen
esteganografiada “Base embebido.bmp” generada por el Prototipo I con clave de 256 bits, se

determinan diferencias marcadas con color rojo, como se muestra en la Figura 31-4.

Base |

Base bmp | Companng 1,440,054 bytes stating from 00000000 (0)

BA1SES7O | G0 00 00 00 00 00 OB B0 OF OB G0 O OB OD OF OB

OO1SEGBD | OD OF OC GE OF OC OE OF OD OF 10 00 OF 10 OE 10

OG15E690 | 11 0D OF 10 O OF 10 60 OF 10 0D OF 10 0D OF 10

OG1SE6AD | 0D OF 10 6D OF 10 8D OF 10 G0 OF 10 0D OF 10 0D

B015E6B8  OF 10 D OF 10 0D OF 10 0D OF 16 80 OF 10 @D OF

OA1SEGCH 10 0D OF 19 0D OF 10 60 OF 10 OF 19 11 OF 19 11

OG15E6D0 | OF 10 11 0F 18 11 BE 16 11 0E 10 11 0F 10 11 OF

BE1SESED | 11 12 OF 11 12 BE 10 11 OF 10 11 BE 10 11 OF 10

DOTSEGFD | 14 OF 10 14 OF 10 14 OF 10 14 OF 10 14 OF 10 14

OG1SE700 | OF 10 15 10 11 15 OF 10 15 OF 10 15 10 11 15 10

OG1SE710 | 1115 10 11 15 1811 15 10 11 15 18 11 15 10 12

BO15E728 13 18012 13 19012 13 11 13 1411 13 14 11 13 14

OA1SE730 | 11 13 14 11 13 14 1113 14 11 13 16 1113 14 10

O015E74B | 12 13 10 12 13 OF 1112 OF 11 12 6 10 11 0 10

015E750 | 11 O 10 11 OE 1011 BE 10 11 0 10 11 OE 10 11

DO1SE760 | OE 10 11 OE 10 11 BF 11 12 OE 16 11 OF 10 11 0F

OF15E770 | 10 11 OF 10 11 BF 1041 OF 10 11 BE 10 11 OF 10

OG15E780 | 11 OF 10 11 B 1011 BE 10 11 0D OF 10 0D OF 10

O@15E7980 G0 OF 10 G0 OF 10 OC BE OF OD OF 180 0D OF 10 6D

OG1SE7AD | OF 10 OC GE OF C OE OF OB 0D OF OB 0D OE OC OF

Base_embebdo bmp | Companng 1,440,054 bytes startng from 0000000 (3)

OG15EG7D | 09 G0 60 80 ©0 60 68 OC OF OB GD OF OB OD GE A

0G1SE6B0 | 0D OF OD OE OF OC OF GE D OE 10 OC OF 10 OE 10

0O15E690 11 OC OE 11 60 BF 11 BC OF 10 OC BF 11 0D O 11

O015E6AB  OC OF 18 OC OE 11 60 BF 11 OC OF 11 @D 9E 11 OC

O15E6BO | OF 11 0D OF 11 6D OF 10 0D OF 10 80 OF 11 OC OF

O015E6CH | 10 OC OF 11 OC OF 11 BC OF 11 OF 18 11 0F 11 11

O@1SE6DD  OF 10 10 OF 10 10 BE 11 10 8E 10 180 OF 11 11 OF

DOTSEGED | 10 12 BE 11 13 OF 11 11 OF 11 11 OF 11 11 9F 11

OG1SESFD | 15 OE 11 14 OF 10 15 OF 11 15 OF 10 14 OF 10 14

O1SE700 | OF 11 14 11 10 14 8F 11 14 OF 18 15 11 11 15 11

BA1SE718 11 15 11 11 18 181815 11 11 15 18 1015 10 13

OOTSEZZ0 | 12 1113 12 1913 12 10 12 15 1012 14 11 12 14

OG1SE730 | 10 13 15 11 12 15 1013 14 11 13 15 11 12 14 11

O1SE7HB | 12 12 11 13 12 BE 1112 OE 1012 BE 10 10 0 11

OE1SE7S | 11 OF 11 10 OF 1110 BF 11 11 OF 11 11 0E 19 11

OG1SE760 | OF 10 10 OF 10 10 BE 11 12 OE 11 11 OF 10 11 OF

O15E7708 | 10 11 OE 10 11 6F 1118 OF 10 11 BE 10 11 OF 10

O@1SE780 11 OF 11 10 BE 19 11 OF 11 11 OC OF 11 @D GE 10

! 0G1SE799 | OC OE 11 8C OE 11 0C OE OF 0D OF 10 6D OE 11 OC

AGIEETOR | OF 10 OF GF F GF GF OF 0R On OF G0 G0 OF 0F 0 -
x x
+|| Type Start Sge Comesponds... + | Addrass
Z|[=Mach 00000000 1435255  00DODODO 2
= || X Replaced 001SEGTT 449 0015E677 B
2||=Match  o015EB38 1953 0015E838
7 || X Replaced 001SEFDI 2397 0015EFDS

Figura 31-4 Comparacion de codigo hexadecimal de las imagenes con el

Prototipo | con clave de 256 bits
Realizado por: Méndez Pablo, 2015
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Se utiliza el programa Guiffy Image Diff para comparar las dos imagenes y comprobar que la
informacion del mensaje cifrado con clave de 256 bits con el Prototipo I, se encuentra dentro de
la imagen esteganografiada.

Luego de comparar las iméagenes, se muestra en la parte superior la diferencia entre pixeles, como
se muestra en la Figura 32-4.

Figura 32-4 Resultado de comparacion de imagenes
Realizado por: Méndez Pablo, 2015

Si se incrementa el zoom a 300%, se puede visualizar que, en la parte superior de la imagen, se

encuentran diferencias en los pixeles, como se muestra en la Figura 33-4.

i=1| Threshold: 0 Filter: B&W v [¥|Overlay | & |2 2 300%

C:\Users\PabloM\Deskcop\ PROTOTIEO 1\256 bits\Base.bup ©

Figura 33-4 Diferencia en los pixeles entre las imagenes comparadas
|Realizado por: Méndez Pablo, 2015
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4.2.2.2. Prototipo 11

4.2.2.2.1. Clave de 128 bits

Se comparan las imagenes “Base.omp” y “Base_embebido.bmp”, utilizada y generada por el
Prototipo Il con clave de 128 bits, en las cuales no se puede apreciar una diferencia a simple vista,

como se muestra en las Figura 34-4 y Figura 35-4.

Base Base embebido

Figura 34-4 Imagen “Base.bmp” con el Figura 35-4 Imagen “Base_embebido.bmp” con el
Prototipo Il con clave de 128 bits Prototipo Il con clave de 128 bits
Realizado por: Méndez Pablo, 2015 Realizado por: Méndez Pablo, 2015

Se comparan los tamafios de las imagenes “Base.bmp y “Base_embebido.bmp”, con el Prototipo
Il con clave de 128 bits, demostrando que con la técnica esteganografica LSB no existe variacion

de las mismas, como se muestran en la Tabla 31-4 y Figura 36-4, Figura 37-4.

Tabla 31-4 Tamafios de las imagenes con el Prototipo Il con clave de 128 bits

Nombre de Imagen Tamanfo Tamafio en disco Tamafio
(bytes) (bytes) (MB)
Base.bmp 1.440.054 1.441.792 1,37
Base_embebido.bmp 1.440.054 1.441.792 1,37

Realizado por: Méndez Pablo, 2015

-132 -



Base Base_embebido

Kl Propiedades: Base = Propiedades: Base_embebido
Ganeral | Seguridad | Delalles General Seguiidad | Detalles
T‘il Base E] Base_embehida
Tipodearchivo.  ACDSes Pro & BMP Image { bmp) Tipode archive:  ACDSee Pro & BMP Image ( bmp)
Seabracon  g8) ACDSee Pro8 Cambiar. Seabecon gF) ACDSeeProd Cambiar
Ubicacion. C:\Users'PabloM\Deskiop\Nueva carpeta\128 b Ubicacién: C\Users\PabloM\Deskiop\Nueva carpela\128 b
Tamario: 1,37 MB (1.440.054 bytes) Tamafio: 1,37 MB (1.440.054 byles)
l'”‘:';‘;m en 1,37 MB (1441792 bytes) ;f’;:_ﬁu en 1,37 MB (1441792 bytes)
Creado: Hay, 26 de julio da 2015, Haca 24 minutos. Creado Hoy, 26 de julio de 2015, Hace 29 minutos
Madificado: Hay, 26 de julio da 2015, Haca 7 horas Modificado: Hoy, 26 de julio de 2015, Hace 28 minutos
Uttimo acceso Hay, 26 de julio da 2015, Haca 24 minutos. Ultimo accesa Hoy, 26 de julio de 2015, Hace 28 minutos
Atributos: Sololectura [ Oculto Avanzados Atributos. || Sololectura || Oculto Avanzados
Aceptar Cancelar Aplicar Aceptar Canoalar
Figura 36-4 Tamafio de la imagen “Base.bmp” Figura 37-4 Tamafio de la imagen
. . ,
con el Prototipo Il con clave de “Base_embebido.bmp” con el
128 bits Prototipo Il con clave de 128 bits
Realizado por: Méndez Pablo, 2015 Realizado por: Méndez Pablo, 2015

Se utiliza el programa FlexHEX para determinar el codigo hexadecimal de las imagenes
“Base.bmp” y “Base_embebido.bmp”, utilizada y generada por el Prototipo II con clave de 128

bits.

Al comparar los dos archivos hexadecimales de la imagen original “Base.bmp” y la imagen
esteganografiada “Base_embebido.bmp” generada por el Prototipo II con clave de 128 bits, se

determinan diferencias marcadas con color rojo, como se muestra en la Figura 38-4.

i B |
Base bmp | Companng 1,440,054 bytes starting from 00000000 ()
0015£679 | 90 D9 G0 OO 0O O B8 00 OF OB BD OE 0B GD DE 0B
@015E68@ 0D BE GC BE OF GC BE OF G0 OF 10 B0 OF 10 BE 10
O015E698 11 60 OF 18 B0 OF 10 60 OF 10 @D OF 10 GD OF 10
O015E6R0 | D OF 10 00 OF 10 60 OF 10 0D BF 10 6D OF 10 00
0015E680 | OF 10 0D OF 10 G0 6F 16 0D OF 10 60 OF 10 B0 OF
O015E6C0 | 10 60 OF 10 B0 OF 10 00 OF 10 BE 10 11 OE 19 11
O015E6D0 | OE 1011 OE 1011 BE 10 11 OE 1011 BE 10 11 OF
BO1SEGED | 11 12 OF 11 12 0E 1011 0E 1011 BE 10 11 OF 10
OU1SE6F@ 14 BF 10 14 BF 10 18 OF 10 14 OF 10 14 OF 10 14
00156700 | OF 10 14 10 1115 OF 10 14 OF 10 14 10 11 15 10
B015E710 | 11 15 10 11 151811 15 18 11 15 19 11 15 1012
00156720 | 13 1812 13 1012 13 11 13 14 11 13 14 11 13 14
00156730 | 1113 14 11 13 15 1113 14 11 13 14 1113 1419
OD1SE7L0 | 12 13 1012 13 OF 1112 OF 11 12 0E 10 11 DE 10
00156750 | 11 BE 10 11 OE 10 11 0 10 11 0E 10 11 6 10 11
O015E760 | OE 10 11 BE 1011 BF 11 12 OE 1011 OE 10 11 6E
O015E770 | 1011 OE 19 11 0E 1011 0E 1011 0E 10 11 0E 10
@O15E78@ 11 BE 180 11 BE 10 11 8E 10 11 @D OF 10 @D OF 10
@015E79@ 6D OF 10 B0 OF 10 BC BE OF 6D OF 10 B0 OF 10 60
0015E7R0 | OF 10 OC OF OF OC OF OF 0B 0D OE 0B 0D OF OC OF
Base_smbetudo bp | Comparng 1440054 bytes staring from 00000000 (0)
O015E670 00 00 00 BO B0 00 BE 0D OF OA OC BF OB 0D BE OA
0015E680 | 0D OF 0D OF OE OC OF OF OC OF 10 00 OF 10 OF 11
O015E690 | 11 60 OF 11 BC OF 11 0C OF 11 B0 BE 10 OC OF 11
G015E6R0 | D OF 11 BC OF 11 6C OE 11 6C OF 11 OC OF 11 0C
O015E6B0 | OF 10 OC OE 11 OC OF 10 OC OF 10 0C OF 11 00 0F
O015E6CA | 10 80 O 10 00 OF 11 00 O 10 OF 10 11 OF 1910
@015E6DA@  OF 18 11 BF 11 11 BF 180 10 BF 11 18 OF 11 11 OF
O01SEGE@ 11 13 OF 18 12 OF 1011 OF 11 10 BF 11 10 OF 10
O015E6FA | 15 OF 10 15 OE 10 15 B 11 15 BF 10 15 OF 11 14
0015E700 | OF 10 14 11 1015 BE 11 15 OF 11 14 11 10 14 11
O15EZ10 | 11 16 11 11 15101015 11 11 16 11 11 14 1012
00156720 | 13 1912 13 1112 12 10 13 15 1012 15 11 12 14
00456730 | 11 13 14 10 12 14 1013 14 1013 15 1113 15 10
0015E750 | 12 13 11 13 13 OF 1012 OF 11 12 OF 10 11 OE 10
OO15E750 | 11 BE 10 11 OF 11 11 0F 1110 BE 10 11 0E 11 11
O015E760 | OF 11 10 OF 1010 BE 11 13 OF 1110 OF 11 19 OF
» @015E778 10 11 OF 11 180 OF 10 18 OF 11 11 BF 10 10 BE 11
x x
<|| Type Start Size Correspands... o | Address
Z | SMMatch 00000000 1,435,257 00000000 =4
S| X Reploced O0ISESTS 448 DO15E679 L4
2 [=Maten  ooisEBz 193 00156839
> | X Replaced 0D15EFDY 18 D01SEFD9
SMatch  00ISFF 17 0015FO4F
X Replaced  00ISF0S0 2262 0015F060

Figura 38-4 Comparacion de codigo hexadecimal de las imagenes con el

Prototipo 11 con clave de 128 bits
Realizado por: Méndez Pablo, 2015
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Se utiliza el programa Guiffy Image Diff para comparar las dos imagenes y comprobar que la
informacion del mensaje cifrado con clave de 128 bits con el Prototipo 11, se encuentra dentro de
la imagen esteganografiada.

Luego de comparar las iméagenes, se muestra en la parte superior la diferencia entre pixeles, como
se muestra en la Figura 39-4.

Figura 39-4 Resultado de comparacién de imagenes
Realizado por: Méndez Pablo, 2015

Si se incrementa el zoom a 300%, se puede visualizar que, en la parte superior de la imagen, se

encuentran diferencias en los pixeles, como se muestra en la Figura 40-4.

1 Threshold: 0 Filter: B&RW v [¥|Overlay & & =, 300%

Figura 40-4 Diferencia en los pixeles entre las imagenes comparadas
Realizado por: Méndez Pablo, 2015
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4.2.2.2.2. Clave de 192 bits

Se comparan las imagenes “Base.omp” y “Base_embebido.bmp”, utilizada y generada por el
Prototipo Il con clave de 192 bits, en las cuales no se puede apreciar una diferencia a simple vista,
como se muestra en las Figura 41-4 y Figura 42-4.

Base Base embebido

Figura 41-4 Imagen “Bas.bmp” con el Figura 42-4 Imagen “Base_embebido.bmp” con el
Prototipo 11 con clave de 192 bits _ Prototipo II con clave de 192 bits
Realizado por: Méndez Pablo, 2015 Realizado por: Méndez Pablo, 2015

Se comparan los tamafios de las imagenes “Base.bmp y “Base_embebido.bmp”, con el Prototipo
Il con clave de 192 bits, demostrando que con la técnica esteganografica LSB no existe variacion
de las mismas, como se muestran en la Tabla 32-4 y Figura 43-4, Figura 44-4.

Tabla 32-4 Tamafios de las imagenes con el Prototipo Il con clave de 192 bits

Nombre de Imagen Tamanfo Tamafio en disco Tamafio
(bytes) (bytes) (MB)
Base.bmp 1.440.054 1.441.792 1,37
Base_embebido.bmp 1.440.054 1.441.792 1,37
Realizado por: Méndez Pablo, 2015
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Base Base_embebido

= Propiedades: Base Ex = Propiedades: Base_embebido
General | Sequiidad | Detalles General | Sequridad | Delalles
m Base EJ Base_embebido
Tipodearchiva:  ACDSss Pro 8 BMP Imags ( bmp) Tipode archivo:  ACDSee Pro 8 BMP Image ( bmp)
Seabacon  g8) ACDSea Pro8 Cambiar. Seabrecon:  §8) ACDSesPro8 Cambiar
Ubicacion: C\Users\PabloM\DesktopiNueva carpetal192 b Ubicacion ClUsers\PabloM\DesklopiNueva carpetai192 b
Tamaiio: 1,37 MB (1 440 054 byles) Tamafio 1,37 MB (1.440 054 bytes)
;f’;;jme” 1,37 MB (1441792 bytes) ;Z':ﬂam en 1,37 MB (1441792 bytes)
Creado: Hoy, 26 de julio de 2015, Hace 25 minulos Creado Hoy, 26 de julio de 2015, Hace 13 minutos
Modificado. Hoy, 26 de julio de 2015, Hace 7 horas Medificado: Hoy, 26 de jlio de 2015, Hace 13 minutos
Ultimo acceso Hoy, 26 de julio de 2015, Hace 25 minutes Ultima acceso Hoy, 26 de julio de 2015, Hace 13 minutos
Alnbutos: Sololectura [ ]Oculto o, Atributos Soolectura ] Ocuto Avanzados
Aceplar Cancelar e [ Aceptar Cancelar Aplicax
Figura 43-4 Tamafio de la imagen Figura 44-4 Tamafio de la imagen
. 3 H 9
“Base.bmp” con el Prototipo Il Base_embebido.bmp” con el
con clave de 192 bits Prototipo Il con clave de 192 bits
Realizado por: Méndez Pablo, 2015 Realizado por: Méndez Pablo, 2015

Se utiliza el programa FlexHEX para determinar el codigo hexadecimal de las imagenes

“Base.bmp” y “Base_embebido.bmp”, utilizada y generada por el Prototipo II con clave de 192

bits.

Al comparar los dos archivos hexadecimales de la imagen original “Base.bmp” y la imagen
esteganografiada “Base _embebido.bmp” generada por el Prototipo II con clave de 192 bits, se

determinan diferencias marcadas con color rojo, como se muestra en la Figura 45-4.

i Base |
Base brnp | Comparmg 1,440,054 bytes starting from 00000000 0)
0015E670 | 00 00 60 60 00 00 0B 00 OF 0B 00 OF 0B 00 OF 08
0015E680 | 0D OF OC OE OF OC OF OF ©D OF 10 00 OF 10 OF 10
0015E690 | 11 00 OF 10 0D OF 10 00 OF 10 00 OF 10 00 OF 10
0015E6A0 | OD OF 10 00 OF 10 60 OF 10 60 OF 10 00 OF 16 0D
0015E680 | OF 10 00 OF 10 0D OF 10 0D OF 10 00 OF 10 00 OF
0015E6CO | 10 0D OF 10 0D OF 10 00 OF 10 OE 10 11 OF 10 11
O015E600 | OF 10 11 0E 10 11 OE 10 11 OF 10 11 O 10 11 OF
O015E6E0 | 11 12 OF 11 12 OF 10 11 OE 10 11 06 10 11 OF 10
OU15E6F9 | 14 OF 10 15 OF 10 14 OF 10 14 OF 10 14 OF 10 14
0O15E700 | OF 10 14 10 1115 OF 10 14 OF 10 14 1011 15 16
00156710 | 1115 1011 15 1011 15 1011 15 10 11 15 10 12
0015E720 | 13 101213 101213 11 13 14 1113 14 11 13 14
00156730 | 11 13 15 11 13 14 11 13 14 11 13 15 11 13 14 10
0015E740 | 12 13 1012 13 OF 11 12 OF 11 12 € 10 11 0E 19
0015E750 | 11 OE 10 11 OF 10 11 06 10 11 O 10 11 0€ 10 11
00156760 | OF 10 11 06 10 11 OF 11 12 OF 10 11 OF 10 11 0E
00156770 | 10 11 0F 10 11 0E 10 11 OF 10 11 0E 10 11 0F 10
00156780 | 11 0E 1011 OE 1011 0E 10 11 00 OF 10 00 OF 10
015E790 | 0D 6F 10 00 OF 10 OC OE OF 6D OF 10 00 OF 10 00
O015E7A0 | OF 10 OC OE OF OC OE OF 0B 0D OF 0B 0D OF 0C OF
Base ¢ Comparng 1 00000000 (0)
OO15EFDO | 00 00 00 00 00 00 0B 00 OF OA OC OF 0A OC OF 08
QO15EFEQ | 0D OF OC OF OF OC OF OF OC OF 10 00 OF 10 0F 11
OO015EFFO | 10 OF 1010 0D OF 10 00 OF 10 0C OF 11 OC OF 10
0015F000 | OC OF 11 00 OF 10 6C OF 10 0C OF 11 0C OE 11 0C
0015F010 | OF 11 60 OF 11 0D OF 10 0D OF 10 0C OF 11 0C OF
0015F020 | 10 60 OE 10 0D OF 10 0C OF 10 OF 11 11 OE 10 10
0015F030 | OF 10 11 06 11 10 0F 10 10 OF 10 11 OF 10 10 OF
0015F040 | 1011 OF 10 10 OF 11 10 0F 11 11 00 OF 11 0F 11
0015F050 | 14 OE 1115 OE 1115 OF 11 14 0E 10 15 OF 10 15
0015F060 | OF 10 15 OF 10 14 OF 11 15 OF 11 15 OF 11 14 OF
0015F070 | 11 14 0E 11 15 11 11 14 1110 14 10 10 15 OF 10
0015F080 | 12 111212 111213 11 13151013 15 13 15 14
0015F090 | 13 15 1h 12 14 14 11 12 15 11 13 15 1112 14 11
0015F0A0 | 12 15 1012 13 1012 12 OF 11 13 0E 10 13 0F 11
0015F080 | 10 6F 1010 OF 11 11 0E 11 10 0E 11 10 0 11 10
O015F0CO | OF 1110 OF 1110 0E 11 11 0E 10 11 O 10 10 OF
» | 015F000 | 10 11 OE 10 10 0E 11 11 OE 11 10 0F 1010 OF 10
x x
« || Type start see Corresponds... [ ¢ [ Aderess
Z/[EMatch 00000000 1435255 00000000 °
& | KReplaced 0O15€677 449 00158677 B
g |=mMatch 00156838 1953 0015€838
2| XReplaced O15€FD8 2397 001SEFDY

Figura 45-4 Comparacion de codigo hexadecimal de las imagenes con el

Prototipo 11 con clave de 192 bits
Realizado por: Méndez Pablo, 2015
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Se utiliza el programa Guiffy Image Diff para comparar las dos imagenes y comprobar que la

informacion del mensaje cifrado con clave de 192 bits con el Prototipo 11, se encuentra dentro de
la imagen esteganografiada.

Luego de comparar las iméagenes, se muestra en la parte superior la diferencia entre pixeles, como
se muestra en la Figura 46-4.

Figura 46-4 Resultado de comparacion de imagenes
Realizado por: Méndez Pablo, 2015

Si se incrementa el zoom a 300%, se puede visualizar que, en la parte superior de la imagen, se
encuentran diferencias en los pixeles, como se muestra en la Figura 47-4.

Threshold: 0

Filter: BRW v [v]Overlay | & & 2|2 300%

C:\Users\Pablod\Deskvop\PROTOTIFO IIY132 bits\Baze.bmp

e

O
Figura 47-4 Diferencia en los pixeles entre las imagenes comparadas
Realizado por: Méndez Pablo, 2015
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4.2.2.2.3. Clave de 256 bits

Se comparan las imagenes “Base.omp” y “Base_embebido.bmp”, utilizada y generada por el
Prototipo Il con clave de 256 bits, en las cuales no se puede apreciar una diferencia a simple vista,
como se muestra en las Figura 48-4 y Figura 49-4.

Base Base embebido

Figura 48-4 Imagen “Bae.bmp” con el Figura 49-4 Imagen “Bae_embebido.bmp” con el

Prototipo Il con clave de 256 bits Prototipo Il con clave de 256 bits
Realizado por: Méndez Pablo, 2015 Realizado por: Méndez Pablo, 2015

Se comparan los tamafios de las imagenes “Base.bmp y “Base_embebido.bmp”, con el Prototipo

Il con clave de 256 bits, demostrando que con la técnica esteganografica LSB no existe variacion
de las mismas, como se muestran en la Tabla 33-4 y Figura 50-4, Figura 51-4.

Tabla 33-4 Tamafios de las imagenes con el Prototipo Il con clave de 256 bits

Nombre de Imagen Tamanfo Tamafio en disco Tamafio
(bytes) (bytes) (MB)
Base.bmp 1.440.054 1.441.792 1,37
Base_embebido.bmp 1.440.054 1.441.792 1,37
Realizado por: Méndez Pablo, 2015
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Base Base_embebido

5] Propiedades: Base <] Propiedades: Base_embebido
General Segundad Detalles General Segundad Detalles
ﬁ Base g] Base_smbebida
Tipode archive:  ACDSee Pro B BMP Image (bmp) Tipode archive:  ACDSee Pro B BMP Image ( bmp)
Seabrecon: &) ACDSee Pro& Cambias Se abre conc ACDSeaProd Cambiar.
Ubncacidn: CilUsers\PabloMDeskiop\Nueva carpeta\256 b Ubicacidn: C\Users\PabloM\DeskiopiNueva carpelal256 b
Tamario: 1,37 MB (1.440.054 byles) Tamaiio: 1,37 MB (1.440.054 bylas)
l‘i’:‘;"’" en 1,37 MB (1.441.792 bytes) ;z‘:ﬂ""” en 1,37 MB (1.441.792 byles)
Creado: Hoy, 26 de jubo da 2015, Hace 20 minutos Creado Hay, 26 de ko de 2015, Hace 3 minulos.
Modificado Hoy, 26 de jubo da 2015, Hace 7 horas Modificada Hay, 26 de o de 2015, Hace 3 minulos.
Ultimo acoesa Hoy, 26 de jubo de 2015, Hace 20 minutos Ultimo accoso: Hay, 26 de o de 2015, Hace 3 minulos.
Atrbutos: Solo lectura Oculto Avanzados. Atnbulos: Solo lectura ‘Oculta Avanzados
Aceptar Cancelar Aplicar Acaptar Cancelar Aplicar
Figura 50-4 Tamario de la imagen Figura 51-4 Tamafio de la imagen
113 ?” H 13 H bE]
Base.bmp” con el Prototipo Il Base_embebido.bmp” con el
con clave de 256 bits Prototipo Il con clave de 256 bits
Realizado por: Méndez Pablo, 2015 Realizado por: Méndez Pablo, 2015

Se utiliza el programa FlexHEX para determinar el codigo hexadecimal de las imagenes
“Base.bmp” y “Base_embebido.bmp”, utilizada y generada por el Prototipo II con clave de 256

bits.

Al comparar los dos archivos hexadecimales de la imagen original “Base.bmp” y la imagen
esteganografiada “Base_embebido.bmp” generada por el Prototipo II con clave de 256 bits, se

determinan diferencias marcadas con color rojo, como se muestra en la Figura 52-4.

T Base |

Base bmp | Comparing 1,440,054 bytes starting from 00000000 (0}

86156677 | 6@ 09 00 A B B OB B0 O BB OD OE OB OD OF 0D

0B1SE680 | B0 OE OC OE OF OC OE OF 0D OF 10 6D OF 10 OF 10

0615E690 | 11 6D OF 10 8D OF 10 60 OF 10 0D OF 10 6D OF 10

8615E6AB | B0 OF 10 B0 BF 10 6D BF 10 B0 OF 18 0D OF 19 6D

@015E680 | OF 10 0D BF 10 BD OF 10 0D BF 10 6D OF 10 0D OF

@B15E6CH | 10 D OF 10 8D OF 10 6D OF 10 OE 10 11 0E 10 11

0615E600 | OE 10 11 BE 10 11 OF 10 11 BE 10 11 OF 10 11 OF

9915EGE@ | 11 12 OF 11 12 BE 18 11 9E 1811 BE 10 11 OF 10

@O15E6FA | 14 OF 10 14 BF 18 14 OF 10 14 OF 18 14 OF 10 14

O615E700 | OF 10 14 10 11 15 OF 10 14 OF 10 14 10 11 15 10

0015E718 | 11 15 1811 15 18 1115 1811 1518 11 15 1812

86156728 | 13 1012 13 1812 13 11 13 1511 13 14 1113 14

0O15E730 | 11 13 14 11 13 14 11 13 14 11 13 14 11 13 15 10

OB15E740 | 12 13 1912 13 OF 1112 OF 11 12 BE 10 11 BE 10

8615E750 | 11 BE 10 11 BE 10 11 B 10 11 OE 18 11 OE 10 11

9015E768 | BE 10 11 BE 18 11 OF 11 12 BE 10 11 BE 10 11 BE

@B15E770 | 10 11 OE 10 11 BE 18 11 OE 1011 BE 10 11 0E 10

0615E780 | 11 OE 1841 OF 10 11 BE 10 11 0D OF 10 0D OF 10

9915E790 | B0 OF 10 B0 OF 10 6C OE OF 6D OF 10 OD OF 10 6D

@B15E7AQ | BF 10 C BE BF BC OE OF 0B BD OE BB 6D OE OC BE

Base_smibebido bmp | Companng 1,440,054 bytes stating from 00000000 (0)

99156677 | 90 00 00 B0 80 0O 08 BC OF BA 0D OE OB OC OF 0B

8p15E680 | BD OF @D OF BE OC OF OF OC BF 10 BD OF 11 OF 11

0015E690 | 11 00 OE 11 OC OF 11 60 OE 10 OC OE 11 OC OF 11

0015E6AG | BD OF 10 B0 BE 11 6C BE 11 BC OF 10 0D OF 10 OC

8615E688 | OE 11 D BE 10 BD OF 11 OC BF 11 6D OF 10 OC OF

@015E6CA | 11 8D OF 11 6D BE 11 6C OF 10 OE 11 18 0E 10 11

0B15E600 | BE 11 11 BF 11 10 OF 18 11 BF 1010 OF 11 11 BE

O615E6E@ | 10 13 OE 11 43 OE 16 10 OF 11 11 OE 10 18 OF 10

OB15EGFE | 14 BE 11 14 BE 11 14 OF 11 15 OF 18 15 OF 11 14

@615E700 | BF 11 14 10 18 15 OF 18 15 BF 11 14 10 18 14 10

06156710 | 10 15 1810 15 10 16 15 11 1015 11 11 15 11 13

00156720 | 12 1012 13 1112 13 18 12 151013 15 1812 14

8615E738 | 11 13 14 18 13 14 11 13 14 11 13 18 18 12 15 11

0O1SE740 | 12 12 1013 12 OE 11 13 0E 1012 OF 11 18 0E 11

8015E750 | 11 BE 1010 BE 10 18 BE 11 10 0E 10 11 OF 18 11

8615E768 | OE 11 11 BE 41 11 OF 10 13 6F 1018 OF 10 10 BE

v 8B15E770 | 11 11 OF 18 11 OF 1118 OF 11 11 BE 11 11 9E 10 “m @y

x x
« || Type start Size Corresponds... | o | Address
z||=Match 00000000 1435255 00000000 o
3 X Replaced 0015677 449 0015677 i
2 |=Mach  ootsEsss 1953 0015€838
= | XReplaced 0015EFD9 2397 001SEFD9

Figura 52-4 Comparacion de codigo hexadecimal de las imagenes con el

Prototipo 11 con clave de 256 bits
Realizado por: Méndez Pablo, 2015
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Se utiliza el programa Guiffy Image Diff para comparar las dos imagenes y comprobar que la
informacion del mensaje cifrado con clave de 256 bits con el Prototipo 11, se encuentra dentro de
la imagen esteganografiada.

Luego de comparar las iméagenes, se muestra en la parte superior la diferencia entre pixeles, como
se muestra en la Figura 53-4.

Figura 53-4 Resultado de comparacién de imagenes
Realizado por: Méndez Pablo, 2015

Si se incrementa el zoom a 300%, se puede visualizar que, en la parte superior de la imagen, se

encuentran diferencias en los pixeles, como se muestra en la Figura 54-4.

Threshold: 0 Filter: BRW v [v]Overlay & 4] 300%

C:\Users\PablciDeskrop\ PROTOTIEO II\256 bits\Baze.bmp. [2)

Figura 54-4 Diferencia en los pixeles entre las imagenes comparadas
Realizado por: Méndez Pablo, 2015
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4.3. Prueba de hipotesis

4.3.1. Pruebas

Para la comprobacion de la hipétesis se realizaran las pruebas en dos partes:

o Andlisis de las caracteristicas del algoritmo AES base implementado en el Prototipo | y del
nuevo algoritmo desarrollado 2NAES implementado en el Prototipo I, para 4 indicadores de
la variable dependiente (seguridad): No. claves utilizadas, No. Rondas, No. Funciones usadas
por el algoritmo, No. Funciones ejecutadas por el algoritmo.

e Criptoanalisis de los mensajes cifrados con el algoritmo AES base implementado en el
Prototipo | y del nuevo algoritmo desarrollado 2NAES implementado en el Prototipo I, para
5 indicadores de la variable dependiente (seguridad): Entropia, Histograma, N-Grama,

Autocorrelacién, Fuerza bruta.

Para medir los indicadores se utilizaré la escala de Likert con valores promedio de los resultados

obtenidos con el Prototipo | y el Prototipo II.

4.3.1.1. Analisis de caracteristicas de los algoritmos

Se compara el algoritmo AES base implementado en el Prototipo | y el nuevo algoritmo 2NAES
implementado en el Prototipo I, para los siguientes indicadores de la variable dependiente
definida:

e No. claves utilizadas
e No. Rondas
¢ No. Funciones usadas por el algoritmo

¢ No. Funciones ejecutadas por el algoritmo

En la Tabla 34-4 se determina cada uno de los indicadores definidos anteriormente para la
comparacion del algoritmo AES base implementado en el Prototipo | y el nuevo algoritmo
implementado 2NAES implementado en el Prototipo Il (que incluye la nueva funcion
ShiftColumn y la repeticion de todo el proceso), con tamafios de bloque de 128 bits y tamafios de
clave de 128 bits, 192 bits y 256 bits.
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Tabla 34-4 Determinacion de los indicadores definidos para comparar los algoritmos

el algoritmo

el algoritmo base se utiliza la siguiente férmula:

Nr
NFE = Nfi + Zpri +Ff
i=1

NFE: Numero de funciones ejecutadas
Nr: NUmero de rondas

NFi: Namero de funciones iniciales
(AddRoundKey)

algoritmo base se utiliza la siguiente férmula:

Nr
NFE = Nfi + Z Nfp; + Ff
i=1

NFE: Numero de funciones ejecutadas

Nr: NUmero de rondas

NFi: Namero de funciones iniciales (AddRoundKey,
ShiftColumn)

PROTOTIPO Il
No. INDICADORES PROTOTIPO NUEVO ALGORITMO 2NAES
ALGORITMO AES BASE
Con la inclusién de la nueva funcién ShiftColumn Propuesta 2NAES
1 No. claves utilizadas e 1clave e 1clave e 2 * (1clave) =2 claves
2 No. Rondas Clave de: Clave de: Clave de:
e 128 bits: 10 rondas e 128 bits: 10 rondas e 128 bits: 2* (10 rondas) = 20 rondas
o 192 bits: 12 rondas o 192 bits: 12 rondas e 192 bits: 2 * (12 rondas) = 24 rondas
o 256 bits: 14 rondas e 256 bits: 14 rondas e 256 bits: 2* (14 rondas) = 28 rondas
3 No. Funciones usadas por el Usa 4 funciones Usa 5 funciones Usa 5 funciones en la primera vuelta
algoritmo o AddRoundKey o AddRoundKey ¢ AddRoundKey
e SubByte o SubByte e SubByte
o ShiftRow o ShiftRow o ShiftRow
e MixColumn o ShiftColumn ¢ ShiftColumn
e MixColumn ¢ MixColumn
Usa 5 funciones en la segunda vuelta
o AddRoundKey
e SubByte
e ShiftRow
¢ ShiftColumn
e MixColumn
4 No. Funciones ejecutadas por | Para determinar el nimero de rondas ejecutadas para | Para determinar el nimero de rondas ejecutadas para el | Para determinar el nimero de rondas ejecutadas para el nuevo

algoritmo se utiliza la siguiente formula:

Nr
NFE =2 * (Nfi +Z Nfp; + Ff)

i=1
NFE: NUmero de funciones ejecutadas

Nr: nimero de rondas

NFi: Ndmero de funciones iniciales (AddRoundKey,
ShiftColumn)
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NFp: NUmero de funciones parciales (SubByte,
ShiftRow, MixColumn, AddRoundKey)

NFf: Namero de funciones finales (SubByte,
ShiftRow, AddRoundKey)

Clave de 128 bits
9

NFEy5 pits = 1+Z4+3 =40

i=1

Clave de 192 bits

11
NFE;g; pies = 1 +Z4+ 3=48
i=1
Clave de 256 bits

13

NFEys6 pigs = 1 +Z4+3 =56

i=1

NFp: NUmero de funciones parciales (SubByte,
ShiftRow, ShiftColumn, MixColumn, AddRoundKey)
NFf: Namero de funciones finales (SubByte, ShiftRow,
ShiftColumn, AddRoundKey)

Clave de 128 bits
9

NFE3 5 pits = 2+Zs+4 =51

i=1

Clave de 192 bits

11
NFE; g, pies = 2 +Z 5+4=61
i=1
Clave de 256 bits

13

NFE, 56 pirs = 2 +25 +4=71

i=1

NFp: Numero de funciones parciales (SubByte, ShiftRow,
ShiftColumn, MixColumn, AddRoundKey)

NFf: Namero de funciones finales (SubByte, ShiftRow,
ShiftColumn, AddRoundKey)

Clave de 128 bits

9
NFE, g pirs = 2 % (2 + Z 5, + 4) =102

=1

Clave de 192 bits

11
NFE, g5 pirs = 2 (2 + Z 5, + 4) =122

i=1

Clave de 256 bits

13
NFEys6 pies = 2 * (2 + Z 5+ 4) =142

i=1

Realizado por: Méndez Pablo, 2015
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4.3.1.1.1. Resultados de andlisis de caracteristica

En la Tabla 35-4 se muestra los resultados de la comparacion de los indicadores de analisis de

caracteristicas entre el algoritmo AES base implementado en el Prototipo | y el nuevo algoritmo

2NAES implementado en el Prototipo II.

Tabla 35-4 Resultados de comparacion de indicadores

Prototipo | (Incluyzrr?fl%t/iggllg;oritmo
No. Indicadores (Incluye Algoritmo AES base) criptografico 2NAES)
Longitud de la clave
128 bits | 192 bits | 256 bits | 128 bits | 192 bits | 256 bits

1 | No. claves utilizadas 1 1 1 2 2 2
2 | No. Rondas 10 12 14 20 24 28
3 | No. funciones usadas por 4 4 4 10 10 10

el algoritmo
4 | No. funciones ejecutadas 40 48 56 102 122 142

por el algoritmo

Realizado por: Méndez Pablo, 2015

Una vez obtenidos los valores de los indicadores con cada Prototipo se calculan los valores

promedios de los resultados de los indicadores con las 3 claves utilizadas, como se muestra en la

Tabla 36-4.

Tabla 36-4 Valores promedio de resultados de los indicadores

No. Indicadores Prototipo | Prototipo 11
1 No. claves utilizadas 1 2
2 No. Rondas 12 24
3 No. funciones usadas por el algoritmo 4 10
4 No. funciones ejecutadas por el algoritmo 48 122

Realizado por: Méndez Pablo, 2015

En la Figura 55-4 se muestran los resultados promedios de la comparacion realizada por cada uno

de los indicadores del 1 al 4.
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140

122
120
100
80
60 48
P —

0
No. claves No. Rondas No. funciones No. funciones
utilizadas usadas por el  ejecutadas por el
algoritmo algoritmo

M Prototipo| m Prototipo ll

Figura 55-4 Resultados de la comparacion de los indicadores del 1 al 4
Realizado por: Méndez Pablo, 2015

4.3.1.2. Criptoanalisis de los mensajes cifrados de los algoritmos

4.3.1.2.1. Ambiente de pruebas

Se compara el algoritmo AES base implementado en el Prototipo | y el nuevo algoritmo 2NAES
implementado en el Prototipo Il, para los siguientes indicadores de la variable dependiente
definida:

e Entropia

e Histograma

e N-Grama

e Autocorrelacion

e Fuerza bruta

Se realiza el criptoanalisis utilizando la herramienta Cryptool se comparan los mensajes cifrados
con llaves de 128 bits, 192 bits y 256 bits por:

e Algoritmo criptografico AES base implementado en el Prototipo |

e Algoritmo criptografico 2NAES implementado en el Prototipo |1

Los datos que se utilizaron para las pruebas con el Prototipo | y Prototipo Il se muestran en la
Tabla 37-4.
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Tabla 37-4 Datos para realizar las pruebas

Clave de 128 bits | }yl%OckF x){gl~o

Clave de 192 bits | <E?<E?<E?<E?<E?<E?<E?<E?

Clave de 256 bits | <E?<E?<E?<E?<E?<E?<E?<E?<E?<E?<E

Mensaje La criptografia y la esteganografia son dos campos que se complementan
basados en la seguridad informatica: la primera encripta el mensaje y la
segunda oculta el mensaje tras un medio multimedia. Cada una por
separado no asegura el secreto, pero si se aplican ambas tecnicas para

cifrar y ocultar un mensaje, aumentando el nivel de seguridad

Realizado por: Méndez Pablo, 2015

4.3.1.2.1.1. Mensajes cifrados

43.1.2.1.1.1. Clave de 128 bits

En la Figura 56-4 se muestra el mensaje cifrado con el Prototipo | con clave de 128 bits.

§1 Base 128 [E=8 Eol ===
(DLENE DANEENQIE DAADC T@ICSIMDC TCAN SRR RUC A SEtslolg E DO IR [ S ACKINULENUL SIS ]
EE)ib— E=aUH
8217300 1| @ EISMAED Yoo (ENOF IENN CE  SI0J3)» c EI0E0Y 6970 £ EHOEY[O5 - DRSO @Y ™7cTHMU RAS->10
“£0- ;HDQDETUOI NRENSTE (SO S z§pn ooEuu‘ AalE)6
6191/ 6V @D OEN™i 3aN-"Y _ Oay¥EUU fx(MIIBE BIRS4EAEA I8y (31 V4(E S BIMSI 2
@SWAAR- T O/E4|n (@SN A E @IS »up0 V3@ <GERoSbs): I8k %oé £ RsZsEIBH'OceOIa&M’U@ 6
OE5 IO =85 1K)V (285 Y VEIRI@ £ x00:#5 Mo (SSIB(ESIC (IeE)=x YM3

Figura 56-4 Mensaje cifrado con el Prototipo | con clave de 128 bits
Realizado por: Méndez Pablo, 2015

En la Figura 57-4 se muestra el mensaje cifrado con el Prototipo Il con clave de 128 bits.

G Nuevo 128 bits [ S|

[ QUBINC XE— 6V (=1 P/%oo? b [y EIclBr a7 (=eMO+ [SnY EGA€eniHd Y oMK py MBBIRSHE +dgla'sip 2
(ERE, 043080 ) > (O3S MZ [y K2K @S "AF ] 3t00E e TUD 0o RIRE @V 3e# UAAAGEO E v] "U=31D%2 7
SiEENAT,UO&S'w-TOFz™1yARG.PAESA#O i-»lb_[fc

Tc@plEUa)1< «AmU!BWBSulCBEsIIU!Iy{HOL]!ﬂpOCOE I™CYax; _ (=M@ p8, SOIﬂIIT(I'SAaCN(A’l mDAfy;I
McalGhrpJt BISBRIN@C ¥ XNibMEev» S @HO o3 IS Yo (—'5//6[Tji . BIMEX[U ™Iy O RS VoK MAMZE\ 3
(SUCIRDCARDC Tt VS

Figura 57-4 Mensaje cifrado con el Prototipo Il con clave de 128 bits
Realizado por: Méndez Pablo, 2015

4.3.1.2.1.1.2. Clave de 192 bits

En la Figura 58-4 se muestra el mensaje cifrado con el Prototipo | con clave de 192 bits.
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Figura 58-4 Mensaje cifrado con el Prototipo | con clave de 192 bits
Realizado por: Méndez Pablo, 2015

En la Figura 59-4 se muestra el mensaje cifrado con el Prototipo Il con clave de 192 bits.

S Nuevo 192 bits
ViElb@ce YRz  [(@SYAOBMEN«h<To4 |ENMY " (SSI8LaTOIANUT - "CIBST TA  7U%ENilaxs NS TES
AF 35 ER0EERE w0050 pGIIH ESgbp
NS00 —{ QBB - V- 470V Za/ (38 120 . OF |+o () EXU3] 537 (11i¢ SAA 30 < @MWO. {UCED (=
GMT-"n0 " (EPdJAym

‘]

= |5 ]

A1ES006-D i Uy ENZ QWIS A S, HETHNET 613" \HlEIH-HoZ»q¢‘LU€ae°@mum%elﬂlSEE el
en(EeyREES-@UOAAFZ4%1il8)coU, peaGGAApnlaﬂml/mu VXEREAIf, CERXSIZNGESD ™ Moé| MISRIA0 oSNl (; 07
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Figura 59-4 Mensaje cifrado con el Prototipo Il con clave de 192 bits
Realizado por: Méndez Pablo, 2015

4.3.1.2.1.1.3. Clave de 256 bits

En la Figura 60-4 se muestra el mensaje cifrado con el Prototipo | con clave de 256 bits.

o Base 256 (o] &=
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Figura 60-4 Mensaje cifrado con el Prototipo | con clave de 256 bits
Realizado por: Méndez Pablo, 2015

En la Figura 61-4 se muestra el mensaje cifrado con el Prototipo Il con clave de 256 bits.

o Nuevo 256 bits | =5 =)
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Figura 61-4 Mensaje cifrado con el Prototipo 11 con clave de 256 bits
Realizado por: Méndez Pablo, 2015
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4.3.1.2.1.2. Alfabeto

Para las pruebas realizadas de criptoanalisis se utiliza un alfabeto extendido de 98 caracteres que
incluyen: letras mayusculas, letras minusculas, espacios, nimeros, puntuacion, diéresis, para lo
cual se configuran las opciones de texto en el programa Cryptool, como se muestra en la Figura
62-4.

orrscerrs ™ ==

Opciones de Farmato

¥ Mantener caracteres no presentes en el alfabeto

Mayisculas/Mindsculas

I Sies posible, mantener el farmato de maypdsculas/mindsculas al
cifrar/descifrar

I¥ Distinguir entre mapisculas y minGsculas

Definir el alfabeto utilizado en los textos cifrados
V¥ Letras Mapisculas W Letras Mindsculas
¥ Espacios ¥ Puntuacion

I¥ Mimeros Iv Diéresis

Alfabeto a usar [98 calacteres]
4B CDEFGHIKLMHNOPGR STV w201 234567 83abedefghiikimnoparstus

Fichero de referencia para las aplicaciones estadisticas

C:%Program Files (#86)%CropT oolveferenceenglish, et Exarninar...

| [i18n] User-defined reference file j

Aplicar | “alores por defecto | Cancelar |

Figura 62-4 Alfabeto utilizado para real izar las pruebas de criptoanalisis
Fuente: Software Cryptool

4.3.1.2.2. Criptoanalisis

Los resultados de las pruebas de criptoandlisis realizado a los indicadores del 5 al 9, los cuales se

muestran a continuacion:

4.3.1.2.2.1. Indicador 5: Entropia

Se realizan las pruebas de entropia para determinar el nivel de difusion existente en los mensajes

cifrados con el Prototipo | y Prototipo I1I.

4.3.1.2.2.1.1. Clave 128 bits

Se analizan los mensajes cifrados con clave de 128 bits, cuyos resultados se muestran en la Figura
63-4 y Figura 64-4.
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Prototipo |
Entropia <Base 128>

Este documento contiene 67 caracteres diferentes
comparados con los 98 caracteres del alfabeto seleccionado.

La entropia del documento es 5.87
(la entropia maxima posible es 6.61).

Figura 63-4 Entropia del mensaje cifrado con el

Prototipo I con clave de 128 bits
Realizado por: Méndez Pablo, 2015

43.1.2.2.1.2. Clave 192 bits

Prototipo 11
Entropia <Nuevo 128 bits>

Este documento contiene 73 caracteres diferentes
comparados con los 98 caracteres del alfabeto seleccionado.

La entropia del documento es 6.02
[1a entropia maxima posible es 6.61).

Figura 64-4 Entropia del mensaje cifrado con el

Prototipo Il con clave de 128 bits
Realizado por: Méndez Pablo, 2015

Se analizan los mensajes cifrados con clave de 192 bits, cuyos resultados se muestran en la Figura

65-4 y Figura 66-4.

Prototipo |

Entropia <Nuevo 192 bits>

Este documento contiene 71 caracteres diferentes
comparados con los 98 caracteres del alfabeto seleccionado.

La entropia del documento es 5.96
(la entropia mé&xima posible es 6.61).

Figura 65-4 Entropia del mensaje cifrado con el

Prototipo | con clave de 192 bits
Realizado por: Méndez Pablo, 2015

4.3.1.2.2.1.3. Clave 256 bits

Prototipo 11
Entropia <Base 192>

Este documento contiene 72 caracteres diferentes
comparados con los 98 caracteres del alfabeto seleccionado.

La entropia del documento es 6.00
(1a entropia méxima posible es 6.61).

Figura 66-4 Entropia del mensaje cifrado con el

Prototipo Il con clave de 192 bits
Realizado por: Méndez Pablo, 2015

Se analizan los mensajes cifrados con clave de 256 bits, cuyos resultados se muestran en la Figura

67-4 y Figura 68-4.

Prototipo |
Entropia <Base 256>

Este documento contiene 68 caracteres diferentes
comparados con los 98 caracteres del alfabeto seleccionado.

La entropia del documento es 5.90
[1a entropia maxima posible es 6.61).

Figura 67-4 Entropia del mensaje cifrado con el

Prototipo | con clave de 256 bits
Realizado por: Méndez Pablo, 2015

Prototipo 11

Entropia <Nuevo 256 bits>

Este documenta contiene 70 caracteres diferentes
comparados con los 98 caracteres del alfabeto seleccionado.

La entropia del documento es 5.96
(12 entropia maxima posible es 6.61).

Figura 68-4 Entropia del mensaje cifrado con el

Prototipo Il con clave de 256 bits
Realizado por: Méndez Pablo, 2015

En la Tabla 38-4 se muestran el resumen de los caracteres diferentes y el valor de entropia de los

mensajes cifrados por el Prototipo | y Prototipo Il con claves de 128 bits, 192 bits y 256 bits.
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Tabla 38-4 Caracteres diferentes y valores de entropia de mensajes cifrados

Clave Algoritmo %%;?Zﬁtrg inz;;?nag Valor
128 hits Prototipo | 67 6,61 5,87
Prototipo Il 73 6,61 6,02
192 bits Prototipo | 71 6,61 5,96
Prototipo 1 72 6,61 6,00
256 bits Prototipo | 68 6,61 5,90
Prototipo Il 70 6,61 5,96

Realizado por: Méndez Pablo, 2015

Una vez obtenido el valor del Indicador Entropia con cada Prototipo se calculan los valores
promedios de los resultados con las 3 claves utilizadas, como se muestra en la Tabla 39-4.

Tabla 39-4 Valor promedio de resultados del Indicador entropia
No. Indicador Prototipo | Prototipo 11

5 Entropia 5,91 6,00

Realizado por: Méndez Pablo, 2015

En la Figura 69-4 se muestran los resultados promedios del Indicador 5: Entropia.

6,00

6,2 5,91

[e)]

5,8
5,6
5,4

5,2

Prototipo | Prototipo Il

Figura 69-4 Resultados promedios del Indicador 5: Entropia
Realizado por: Méndez Pablo, 2015

4.3.1.2.2.2. Indicador 6: Histograma

Se realizan las pruebas de histograma que relaciona el porcentaje de frecuencia con los valores

contenidos en los mensajes cifrados con el Prototipo |y Prototipo .
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43.1.2.2.2.1. Clave 128 bits

Se analizan los mensajes cifrados con clave de 128 bits, cuyos resultados se muestran en la Figura
70-4 y Figura 71-4.

Prototipo

o Histograma ASCIl de <Base 128> (116 caracteres) [o [ 5 e

Histograma ASCII de <Base 128> [116 caracteres]

ACEGIKMOQSUWY 135790, : 1 (-*[([@>2="%Ebdfhjlnprtvxzi
Valor

Frecuencia (%)

Figura 70-4 Histograma del mensaje cifrado con el Prototipo | con clave de 128
bits
Realizado por: Méndez Pablo, 2015

Prototipo 11

o Histograma ASCIl de <Nuevo 128 bits> (148 caracteres)

0
2]

Histagrama ASCII de <Nuevo 128 bits> (148 caracteres]

Frecuencia [%)

4 4

2 4

1k

o 4
L1 ‘lHl i ‘ | | ‘I“I‘Il H\ ‘l ‘hl \‘

ACEGIKMOOQSUWY 1365798, 1 -*"[{@>#="%8bdfthjlnprtvxzi

Valor

Figura 71-4 Histograma del mensaje cifrado con el Prototipo Il con clave de 128
bits
Realizado por: Méndez Pablo, 2015

4.3.1.2.2.2.2. Clave 192 bits

Se analizan los mensajes cifrados con clave de 192 bits, cuyos resultados se muestran en la Figura
72-4 y Figura 73-4.
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Prototipo |

S Histograma ASCIl de <Base 192> (125 caracteres) O
Histograma ASCII de <Base 192> [125 caracteres)
Frecuencia %)
'
2 b 1
1k 1
-
‘IH ||’ [ ‘Il | [
ACEGIKMOQSUWY 135780, :1 [ -*[(@>8="%8bdfhjlnpritvxzd
Valor

Figura 72-4 Histograma del mensaje cifrado con el Prototipo | con clave de 192 bits
Realizado por: Méndez Pablo, 2015

Prototipo 11

e i ASCII de <Nuevo 192 bits> (126 cal =[5 )

Histograma ASCIl de <Nuevo 192 bits> (126 caracteres)

11 ‘H I‘ || I‘ 111 ‘I L

ACEGIKMOOSUWY 135790, :1(-"[(@>8="%Fbdihjlnpritvxzi
Valor

Frecuencia [%]

Figura 73-4 Histograma del mensaje cifrado con el Prototipo Il con clave de 192
bits
Realizado por: Méndez Pablo, 2015

4.3.1.2.2.2.3. Clave 256 bits

Se analizan los mensajes cifrados con clave de 256 bits, cuyos resultados se muestran en la Figura
74-4 y Figura 75-4.
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Prototipo

S Histograma ASCII de <Base 256> (125 caracteres) o | 5

Histograma ASCI de <Base 256> (125 caracleres)

Frecuencia [%)

4+ 4

| | ‘ I J| I II‘ I HIII ]

ACEGIKMOOQSUWY 135790, :1[-*[(@>8="%%bdihjlnprivxzid

'
|

Valor

Figura 74-4 Histograma del mensaje cifrado con el Prototipo | con clave de 256
bits
Realizado por: Méndez Pablo, 2015

Prototipo 11

b Histograma ASCII de <Nuevo 256 bits> (125 caracteres) == ==

Frecuencia %]

Histograma ASCIl de ¢<Nuevo 256 bits> (125 caracteres)
4

-
L I‘ 1! ‘ I‘ ‘ | I‘I

ACEGIKMOQSUWY 1357890 . 1 (-*[(@>#="%8bdfhjlnprtvxzi
Valor

Figura 75-4 Histograma del mensaje cifrado con el Prototipo 11 con clave de 256
bits
Realizado por: Méndez Pablo, 2015

En la Tabla 40-4 se muestran el resumen del histograma en referencia a los caracteres de los

mensajes cifrados por el Prototipo | y Prototipo Il con claves de 128 bits, 192 bits y 256 bits.

Tabla 40-4 Numero de caracteres del histograma de los mensajes

cifrados
Clave Algoritmo Caracteres
128 bits | Prototipo | 116
Prototipo Il 148
192 bits | Prototipo | 125
Prototipo Il 126
256 bits | Prototipo | 125
Prototipo Il 125

Realizado por: Méndez Pablo, 2015
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Una vez obtenido el valor del Indicador Histograma en referencia a los caracteres utilizados, con
cada Prototipo se calculan los valores promedios con las 3 claves utilizadas, como se muestra en
la Tabla 41-4.

Tabla 41-4 Valor promedio de resultados del Indicador histograma
No. Indicador Prototipo | Prototipo 11

6 Histograma 122 133
Realizado por: Méndez Pablo, 2015

En la Figura 76-4 se muestran los resultados promedios del Indicador 6: Histograma.

134
132
130
128
126 122
124
122
120
118
116

Prototipo | Prototipo Il

Figura 76-4 Resultados promedios del Indicador 6: Histograma
Realizado por: Méndez Pablo, 2015

4.3.1.2.2.3. Indicador 7: N-Grama

Se realizan las pruebas de N-grama que muestra el nimero y detalle de secuencia, frecuencia en
porcentaje y frecuencia de los n-gramas contenidos en los mensajes cifrados con el Prototipo | 'y
Prototipo II.

4.3.1.2.2.3.1. Clave de 128 bits

Se analizan los mensajes cifrados con clave de 128 bits, cuyos resultados se muestran en la Figura
77-4 y Figura 78-4.
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Prototipo |

Lista de N-Gramas de Base 128

| Frequencia en... | Frecusncia |
1000000 1

Seleccidn NE | Secuencia de
1 #SMo

 Histograma (67)
© Digrama [27)
© Trigrama [7)
&4 gamall)

Mostrar los: 1

H-gramas més comunes
(ivadores permiidos: 1-5000)

Dpciones de Texto

Calcular lista
Guardar fista

Ceirar

Figura 77-4 N-grama del mensaje cifrado
con el Prototipo I con clave de

128 bits
Realizado por: Méndez Pablo, 2015

4.3.1.2.2.3.2. Clave de 192 bits

Se analizan los mensajes cifrados con clave de 192 bits, cuyos resultados se muestran en la Figura

79-4 y Figura 80-4.

Prototipo |

Lista de N-Gramas de Base 192

Seleccién e [ Secusncis de .. | Frequenciaen.. | Frecuencia |

<M@uh 1000000 1

 Histograma [72)
© Digrama (41)
€ Trigrama (14)
G5 gema(l]

Mostrar los |1

N-gramas més comunes
(valores permitidos: 1-5000)

Opciones de Texto

Calcular fista
Guardar lista

Cenar

Figura 79-4 N-grama del mensaje cifrado con
el Prototipo | con clave de 192
bits

Realizado por: Méndez Pablo, 2015

4.3.1.2.2.3.3. Clave de 256 bits

Se analizan los mensajes cifrados con clave de 256 bits, cuyos resultados se muestran en la Figura

81-4 y Figura 82-4.

Prototipo 11
[ |

| Secuencia de ... | Frequenciaen... | Frecuencia |
1 vEpy'H 100.0000 1

Lista de N-Gramas de Nuevo 128 bits

Seleccién N

" Histograma (73)
" Digrama (64
" Trigrama (27)
&6 -gamall)

Mostiar los 1

N-gramas més comunes
[valores pemiidos: 15000

Dpciones de Texto

Calculas lsta
Guardar fista

Cemar

Figura 78-4 N-grama del mensaje cifrado con
el Prototipo 1l con clave de 128
bits

Realizado por: Méndez Pablo, 2015

Prototipo 11
Lista de N-Gramas de Nuevo 192 bits

[ Secuenciade . | Frequenciaen_ | Frecusncia |
1000000 1

Seleccitn [

" Histograma [71) 1 soniEey
€ Digrama 43)
© Tiigrama [14)
A gemar

Mostrar los 1

N-gramas més comunes
[valoses permitidos: 15000]

Opciones de Texto

Calcular ista |
Guardar fista

Cenar

Figura 80-4 N-grama del mensaje cifrado con
el Prototipo 11 con clave de 192
bits

Realizado por: Méndez Pablo, 2015
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Prototipo | Prototipo 11

Lista de N-Gramas de Base 256 Lista de N-Gramas de Nuevo 256 bits n
Seleccién Ne [ i [ Fiequencia en. | Frecuencia | Seleccion Ne | Secuenciade .. | Frequenciaen. | Frecuencia |
€ Histograma (69) 1 Z49paE 1000000 1  Histograma (70) 1 QHFMTP 1000000 1
" Digrama [43) " Digrama [44]
 Trigrama 1) " Trigrama 18]
@6 .gamall) &7 gamall)
Mastrae los 1] Mastras los 1]
N-gramas més comines N-gramas més comunes
(valores permitidos: 15000] (valores permitidos: 15000]
Opciones de Texo Opciones de Texto
Calcular lista Calcular lista
Guardar lsta Guardar lista ‘
Conm Coom ‘

Figura 81-4 N-grama del mensaje cifrado con  Figura 82-4 N-grama del mensaje cifrado

el Prototipo | con clave de 256 con el Prototipo 11 con clave de
bits 256 bits
Realizado por: Méndez Pablo, 2015 Realizado por: Méndez Pablo, 2015

En la Tabla 42-4 se muestran el detalle de los N-gramas de los mensajes cifrados por el Prototipo
I y Prototipo Il con claves de 128 bits, 192 bits y 256 bits.

Tabla 42-4 Detalle de n-gramas de los mensajes cifrados

CLAVE ALGORITMO | HISTOGRAMA | DIAGRAMA | TRIGRAMA 4- 5- 6- 7-
GRAMA GRAMA GRAMA GRAMA
128 bits Prototipo | 67 27 7 1 0 0 0
Prototipo 11 73 64 27 12 5 1 0
192 bits Prototipo | 72 41 14 4 1 0 0
Prototipo 11 71 43 14 6 3 2 1
256 bits Prototipo | 68 49 19 8 4 1 0
Prototipo 11 70 44 18 5 3 2 1

Realizado por: Méndez Pablo, 2015

En la Tabla 43-4 se muestran el resumen de los N-gramas de los mensajes cifrados por el Prototipo
I y Prototipo Il con claves de 128 bits, 192 bits y 256 bits.

Tabla 43-4 Resumen de n-gramas de los mensajes cifrados

Clave Algoritmo N-grama (maximo)

128 bits Prototipo | 4
Prototipo II 6

192 bits Prototipo | 5
Prototipo II 7

256 bits Prototipo | 6
Prototipo II 7

Realizado por: Méndez Pablo, 2015

Una vez obtenido el valor del Indicador N-gramas con cada Prototipo se calculan los valores

promedios de los resultados con las 3 claves utilizadas, como se muestra en la Tabla 44-4.
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Tabla 44-4 Valor promedio de resultados del Indicador n-gramas maximo
No. Indicador Prototipo I Prototipo 11

7 N-gramas 5,00 6,66
Realizado por: Méndez Pablo, 2015

En la Figura 83-4 se muestran los resultados promedios del Indicador 7: N-gramas.

6,66

O FRr N W b U1 O N

Prototipo | Prototipo Il

Figura 83-4 Resultados promedios del Indicador 7: N-gramas
Realizado por: Méndez Pablo, 2015

4.3.1.2.2.4. Indicador 8: Autocorrelacion

Se realizan las pruebas de correlacion que relaciona el nimero de caracteres que concuerdan con

el desplazamiento de los mensajes cifrados con el Prototipo | y Prototipo I1.

43.1.2.2.4.1. Clave de 128 bits

Se analizan los mensajes cifrados con clave de 128 bits, cuyos resultados se muestran en la Figura
84-4 y Figura 85-4.

Prototipo | .
S Autocorrelaci6n de <Base 128 bits> | =N o == |

Autocorrelacion de <Base 128 bits>
Niimero de caracteres que concuerdan

4 F 4

1 5 10 15 20 25 30 35 a0 a5 50 55
Desplazamicnto

Figura 84-4 Autocorrelacion del mensaje cifrado con el Prototipo | con clave de 128
bits
Realizado por: Méndez Pablo, 2015
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Prototipo 11

¥ Autocorrelacion de <Nuevo 128 bits>

o rEEs

[

5

]

3

Némero de caraclercs que concucrdan

Autocorrelacién de <Nuevo 128 bits>

1

10

20

30

40

50

60

70

Desplazamiento

Figura 85-4 Autocorrelacion del mensaje cifrado con el Prototipo Il con clave de 128
bits
Realizado por: Méndez Pablo, 2015

4.3.1.2.2.4.2. Clave de 192 bits

Se analizan los mensajes cifrados con clave de 192 bits, cuyos resultados se muestran en la Figura
86-4 y Figura 87-4.

Prototipo |

¢ Autocorrelacion de <Base 192 bits> o |[&=

Autocorrelacion de <Base 192 bits>
Nimero de caracteres que concuerdan

3 L 4

1 10 20 30 40 50 60
Desplazamicnto

Figura 86-4 Autocorrelacion del mensaje cifrado con el Prototipo | con clave de 192
bits
Realizado por: Méndez Pablo, 2015

Prototipo 11

¥ Autocorrelacisn de <Nuevo 192> folre =
Autocorrelacién de <Nuevo 192>
Niimero de caracteres que concuerdan
4 b
3 L
2 L
1 b
o L
1 10 20 30 40 50 60
Desplazamiento

Figura 87-4 Autocorrelacion del mensaje cifrado con el Prototipo Il con clave de 192
bits
Realizado por: Méndez Pablo, 2015
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4.3.1.2.2.4.3. Clave de 256 bits

Se analizan los mensajes cifrados con clave de 256 bits, cuyos resultados se muestran en la Figura
88-4 y Figura 89-4.

Prototipo |

iy Autocorrelacion de <Base 256> oo

Autocorrelacion de <Base 256>

Niimera de caracteres que concuerdan

3 L

1 10 20 30 40 50 60

Desplazamiento

Figura 88-4 Autocorrelacion del mensaje cifrado con el Prototipo | con clave de 256 bits
Realizado por: Méndez Pablo, 2015

Prototipo 11

S Autocorrelacion de <Nuevo 256 bits> (o[ )

Autocorrelacién de <Nuevo 256 bits>

Namero de caracteres que concuerdan

1 10 20 30 40 50 60
Desplazamiento

Figura 89-4 Autocorrelacion del mensaje cifrado con el Prototipo Il con clave de 256
bits
Realizado por: Méndez Pablo, 2015

En la Tabla 45-4 se muestran el resumen de los caracteres que concuerdan en la correlacion de

los mensajes cifrados por el Prototipo | y Prototipo Il con claves de 128 bits, 192 bits y 256 bits.
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Tabla 45-4 Numero de caracteres que concuerdan en la correlacion de
los mensajes cifrados

Clave Algoritmo Caracteres
concuerdan
128 bits Prototipo | 4
Prototipo |1 6
192 bits Prototipo | 3
Prototipo Il 4
256 bits Prototipo | 3
Prototipo Il 4

Realizado por: Méndez Pablo, 2015

Una vez obtenido el valor del Indicador Autocorrelacién en referencia a los caracteres que
concuerdan, con cada Prototipo se calculan los valores promedios de los resultados con las 3

claves utilizadas, como se muestra en la Tabla 46-4.

Tabla 46-4 Valor promedio de resultados del Indicador autocorrelacion
No. Indicador Prototipo I Prototipo 11

8 Autocorrelacion 3,33 4,66

Realizado por: Méndez Pablo, 2015

En la Figura 90-4 se muestran los resultados promedios del Indicador 8: Autocorrelacion.

4,66

S

w

N

[En

Prototipo | Prototipo Il
Figura 90-4 Resultados promedios del Indicador 8: Autocorrelacion
Realizado por: Méndez Pablo, 2015

4.3.1.2.2.5. Indicador 9: Analisis de fuerza bruta

Se realizan las pruebas de fuerza bruta que se basa en probar todas las combinaciones posibles de

la clave, para poder determinar los mensajes cifrados con el Prototipo | y Prototipo I1.
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En la Figura 91-4 se muestra la interfaz para ingresar el patron que se desea generar, en caso de
no conocerlo se utiliza comodines (representados con *) para que el programa los genere con
todas las combinaciones posibles, se debe seleccionar la longitud de la clave que en esta prueba
fue de 128 bits.

FAnalisis por fuerza bruta de Rindal (AES) (|

El espacio de bisqueda puede ser limitado para reducir el iempo. Para ello,

intioduzea partes conocidas de la clave en notacidn heradecimal v los caracteres

aue o $ean conocidos como <.

Ejemplo: Introduzea <00 * AB ** . **» para buzcar todas las claves que
comiencen por ukh cero seguido de un caracter desconocido y después
el cardcter <AB>.

Mata: El tiempo de bisqueda variara entre minutos v horas si no se usan mas
de B asteriscos <*> (= 24 bit).
Langitud de la clave: |128 bit j

R LA T LA A

Comenzar | Opciones de Analisiz | Cancelar |

Figura 91-4 Interfaz para ingresar el patrén para determinar la clave por fuerza

bruta
Fuente: Software Cryptool

En la Figura 92-4 se muestran las opciones de analisis por fuerza bruta, la cual incluye los analisis
de César, Vigenére, XOR, SUMA y el alfabeto que se desea utilizar.

Opciones de Salda para los Andlisis Automalicos

Césan Vigendre, %OR, Surma
[V Clave Obtenida [V Clave Dbtenida
[V Conelacién [V Longitud de |a Clave Obtenida
¥ Histagramas ¥ Autocamelacién

I Mostrar andlisis del cifrado

Opciones para el Anlisis de Yigners segtin Schroedel

[ Logueo estensivo

Dicclanaric: C:\Pragram Files (+86]\CrypT aallwerds'Wige Blzee
Arehivo de Digrama; (C:\Program Files (rGBI\CiypT oolvwords Wige e

fachivo de Trigrama (C:\Pragram Files (+BERCrypT oolvwords\Wige Buscar

Dpciones pera el Ataque de Fuerza Bruta contra Citrado Simétrica Hodema
Wer Menir &ndlisis # Cifrado Simétrico [modemal

Hiimero de bytes para el test de entropia: [128

Alfabeto esperads para el testo claro:

@ Todos los 256 caracteres

€ Caracteres imprimibles [ASCHl 32 - 256)

€ Canacteres definidos =n el mendi Opciones -> Dpcianes de Texto

Aplicar Valores por defecto ‘ Cancelar ‘

Figura 92-4 Opciones de anlisis para determinar la clave por fuerza bruta
Fuente: Software Cryptool

4.3.1.2.2.5.1. Clave de 128 bits

Se realiza la prueba de fuerza bruta con los mensajes cifrados por los prototipos 11 y 1l con clave
de 128 bits, el tiempo para obtener la clave y descifrado del mensaje con todas las combinaciones

posibles se muestran en la Figura 93-4 y Figura 94-4.
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Prototipo |
Anélisis por fuerza bruta de Rijndael

128 bit bisqueda por fuerza-bruta 0% completado.
Tiempo restante: 1,6e+025 afios

Cancelar

Figura 93-4 Progreso del analisis por fuerza
bruta con el Prototipo | con

clave de 128 bits
Realizado por: Méndez Pablo, 2015

4.3.1.2.25.2. Clave de 192 bits

Se realiza la prueba de fuerza bruta con los mensajes cifrados por los prototipos 11 y Il con clave

de 192 bits, el tiempo para obtener la clave y descifrado del mensaje con todas las combinaciones

Prototipo 11
Analisis por fuerza bruta de Rijndael

128 bit bisqueda por fuerza-bruta 0% completado.
Tiempo restante: 1,8e+025 afios

Cancelar

Figura 94-4 Progreso del analisis por fuerza
bruta con el Prototipo Il con

clave de 128 bits
Realizado por: Méndez Pablo, 2015

posibles se muestran en la Figura 95-4 y Figura 96-4.

Prototipo |
Anélisis por fuerza bruta de Rijndael

128 bit bisqueda por fuerza-biuta 0% completado.
Tiempo restante; 1,7e+025 afios

Cancelar

Figura 95-4 Progreso del anlisis por fuerza
bruta con el Prototipo | con

clave de 192 bits
Realizado por: Méndez Pablo, 2015

4.3.1.2.2.5.3. Clave de 256 bits

Prototipo Il
Analisis por fuerza bruta de Rijndael

128 bit biisqueda por fuerza-bruta 0% completado
Tiempo restante: 1,9e+025 afios

Cancelar

Figura 96-4 Progreso del analisis por fuerza
bruta con el Prototipo Il con

clave de 192 bits
Realizado por: Méndez Pablo, 2015

Se realiza la prueba de fuerza bruta con los mensajes cifrados por los prototipos 11 y Il con clave
de 1256 bits, el tiempo para obtener la clave y descifrado del mensaje con todas las combinaciones
posibles se muestran en la Figura 97-4 y Figura 98-4.
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Prototipo | Prototipo 11

Analisis por fuerza bruta de Rijndael Andlisis por fuerza bruta de Rijndael
128 bit bisqueda por fuerza-bruta 0% completado. 128 bit bisqueda por fuerza-bruta 0% completada.
Tiempo restante: 1,9e+025 afios Tiempo restante: 2,2e+025 afios

Cancelar Cancelar

Figura 97-4 Progreso del analisis por fuerza ~ Figura 98-4 Progreso del andlisis por fuerza

bruta con el Prototipo | con bruta con el Prototipo Il con
clave de 256 bits clave de 256 bits
Realizado por: Méndez Pablo, 2015 Realizado por: Méndez Pablo, 2015

En la Figura 99-4 se muestra el resultado parcial de las posibles combinaciones generadas hasta
el momento de la clave por fuerza bruta, indicando la entropia, el descifrado en hexadecimal, en
representacién ASCII.

El analisis por Fuerza-Bruta descifra el texto dfrado propordonado con todas las daves posibles fuera del espadio de daves
seleccionado v después calcula el valor de |z entropia para cada mensaje descifrado. En una lista se almacenan los mensajes
descifrados con los menores valores de entropia.

En el caso especdial de textos dfrados muy cortos, podria ser que candidatos errdneos a dave obtengan un valor muy bajo para la
entropia. Agui tiene la oportunidad de elegir el candidato con el texto desdifrado correcto.

| Entropia | Desdifrado: representacion hexadedi... ‘ Descifrado | Clave ‘ -
65,1472 42E6 3177 07EEB9BF429175C... B.iw...B.u...;.P..h<w..T....Q.... 37C3F10000000000000... ‘

7E 26 F4C2CB 49 37F17542DCD...

|l

Qe P, 9438140000000000000. .
6.1641 46DAASCO 1D 169760 3FE5 1B 1... F......"?..zC.Fg..8c.6.7.V....5..."L..  1090950000000000000. ..

6.1611 350D 56E9 408379 545C5C IF6... 5.V.@yT\lz=

6.1716 JADADTFO62T4ES41ET713A9.., bt.A Uogbi NIb.E2, 63EF270000000000000. ..
6.1734 D8D99D 22E1093CB85C8 78BC ... 5F10830000000000000. ..
6.1843 JEBCS56FAB13ADB 48 93 AAEA .. 9320F 10000000000000. ..
6.1933 G6CF13DSFEBDDGD C1338EEA .. . BE90020000000000000...
6.1941 275F2993D6 5327 3EBBAB 28 7., . 97AB430000000000000...
6.1961 07 26 66 426F 7459 2F 53 11 29F.., 5783950000000000000. .,
6.1939 ECF4CES95EBBF20DDC2C46... ... CF15420000000000000...
6.1990 123ED0714F 337CBB 450550 L., .>. 050E400000000000000. ..
6.2013 C386 FFA29C 2C32C2 28 ABED ... 7977570000000000000. ..

Aceptar Seleccidn | Cancelar ‘ |
Figura 99-4 Resultado parcial de la ejecucion por fuerza bruta
Realizado por: Méndez Pablo, 2015

En la Tabla 47-4 se muestran el resumen del tiempo que tomaria generar la clave necesaria para
descifrar los mensajes cifrados por el Prototipo | y Prototipo Il con claves de 128 bits, 192 bits y
256 bits.

Tabla 47-4 Numero de caracteres del histograma de los mensajes cifrados

Clave Algoritmo Tiempo descifrar (afios)
128 bits Prototipo | 1,6x10%
Prototipo I 1,8x10%
192 bits Prototipo | 1,7x10%
Prototipo I 1,9x10%
256 bits Prototipo | 1,9x10%
Prototipo I 2,2x10%

Realizado por: Méndez Pablo, 2015
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Una vez obtenido el valor del Indicador Fuerza Bruta con cada Prototipo se calculan los valores
promedios de los resultados con las 3 claves utilizadas, como se muestra en la Tabla 48-4.

Tabla 48-4 Valor promedio de resultados del Indicador fuerza bruta

No. Indicador Prototipo | Prototipo 11
(afos) (afos)
9 Fuerza bruta 1,73x10% 1,97x10%

Realizado por: Méndez Pablo, 2015

En la Figura 100-4 se muestran los resultados promedios del Indicador 9: Fuerza bruta.

1,97

N

)
< 19 1,73
0 1,8 /
<
S 1,7
x

1,6

Prototipo | Prototipo Il

Titulo del eje

Figura 100-4 Resultados promedios del Indicador 9: Fuerza bruta
Realizado por: Méndez Pablo, 2015

4.3.2. Escalas de calificacion

Para realizar la comparacion de los resultados obtenidos se utilizara la escala de Likert para cada

uno de los indicadores.
4.3.2.1. Indicador 1: No. claves utilizadas
Para medir el Indicador 1: No de claves utilizadas, se utilizara la escala mostrada en la Tabla 49-

4,

Tabla 49-4 Tabla de escalas para el Indicador 1: No. claves

utilizadas
No. claves Cadigo
>=3 4
2 3
1 2
0 1

Realizado por: Méndez Pablo, 2015

-164 -



La escala definida se basa en que la relacion entre el nimero de claves y la seguridad es
directamente proporcional ya que esta es utilizada en las diferentes rondas con subclaves, lo que
difumina més el mensaje.

4.3.2.2. Indicador 2: No. Rondas

Para medir el Indicador 2: No. Rondas, se utilizara la escala mostrada en la Tabla 50-4.

Tabla 50-4 Tabla de escalas para el Indicador 2: No. rondas

No. rondas Cadigo
>=20 4
15... 19 3
10 ... 14 2
<10 1

Realizado por: Méndez Pablo, 2015

La escala definida se basa en que la relaciéon entre el nimero de rondas y la seguridad es

directamente proporcional ya que con una mayor cantidad de rondas se difumina mas el mensaje.

4.3.2.3. Indicador 3: No. funciones usadas por el algoritmo

Para medir el Indicador 3: No. funciones usadas por el algoritmo, se utilizara la escala mostrada
en la Tabla 51-4.

Tabla 51-4 Tabla de escalas para el Indicador 3: No. funciones
usadas por el algoritmo

No. funciones Cadigo
usadas
>=10 4
7.9 3
4.6 2
<4 1

Realizado por: Méndez Pablo, 2015

La escala definida se basa en que la relacion entre el nimero de funciones usadas por el algoritmo
y la seguridad es directamente proporcional ya que con una mayor cantidad de funciones que

utiliza el algoritmo se difumina més el mensaje.
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4.3.2.4. Indicador 4: No. funciones ejecutadas por el algoritmo

Para medir el Indicador 4: No. funciones ejecutadas por el algoritmo, se utilizara la escala

mostrada en la Tabla 52-4.

Tabla 52-4 Tabla de escalas para el Indicador 4: No. funciones
ejecutadas por el algoritmo

No. funciones Cadigo
ejecutadas
> =120 4
80 ... 119 3
40 ... 79 2
<40 1

Realizado por: Méndez Pablo, 2015
La escala definida se basa en que la relacion entre el nimero de funciones ejecutadas por el
algoritmo y la seguridad es directamente proporcional ya que con una mayor cantidad de
funciones ejecutadas en el algoritmo se difumina méas el mensaje.
4.3.2.5. Indicador 5: Entropia

Para medir el Indicador 5: Entropia, se utilizara la escala mostrada en la Tabla 53-4.

Tabla 53-4 Tabla de escalas para el Indicador 5: Entropia

Entropia Cddigo
>= 6,00 4
5,50 ... 5,99 3
5,00 ... 5,49 2
< 5,00 1

Realizado por: Méndez Pablo, 2015

La escala definida se basa en que la relacion de entropia y la seguridad es directamente
proporcional ya que mientras mayor sea el valor de entropia mayor es la seguridad ya que mide

el desorden del mensaje.

4.3.2.6. Indicador 6: Histograma

Para medir el Indicador 6: Histograma, se utilizara la escala mostrada en la Tabla 54-4.
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Tabla 54-4 Tabla de escalas para el Indicador 6: Histogramas

Ndmero de Cadigo
caracteres
>=130 4
100 ... 129 3
60 ... 99 2
<60 1

Realizado por: Méndez Pablo, 2015

La escala definida se basa en que la relacion de que el nimero de caracteres y la seguridad es
directamente proporcional ya que mientras mayor sea el nimero de caracteres utilizado en el

mensaje mayor es la seguridad.

4.3.2.7. Indicador 7: N-gramas

Para medir el Indicador 7: N-gramas, se utilizara la escala mostrada en la Tabla 55-4.

Tabla 55-4 Tabla de escalas para el Indicador 7: N-gramas

NUmero maximo Codigo
de n-gramas

>6 4

4..5 3

2...3 2

1 1

Realizado por: Méndez Pablo, 2015

La escala definida se basa en que la relacion de que el nimero maximo de n-gramas vy la seguridad
es directamente proporcional ya que mientras mayor sea el nimero de gramas o secuencias de
elementos utilizados en el mensaje mayor es la seguridad.

4.3.2.8. Indicador 8: Autocorrelacién

Para medir el Indicador 8: Autocorrelacidn, se utilizara la escala mostrada en la Tabla 56-4.
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Tabla 56-4 Tabla de escalas para el Indicador 8: Autocorrelacion

NuUmero de caracteres que Codigo
concuerdan
> 4,00 4
3,00 ... 4,00 3
2,00 ... 2,99 2
<1,99 1

Realizado por: Méndez Pablo, 2015

La escala definida se basa en que la relacion de que el nimero de caracteres que concuerdan y la
seguridad es directamente proporcional ya que mientras mayor sea el nimero de caracteres que
concuerdan es mas dificil determinarlos, por lo que el mensaje es mas seguro.

4.3.2.9. Indicador 9: Fuerza bruta

Para medir el Indicador 9: Fuerza Bruta, se utilizara la escala mostrada en la Tabla 57-4.

Tabla 57-4 Tabla de escalas para el Indicador 9: Fuerza bruta

Tiempo descifrar (afios) Cadigo
>=1,9x10% 4
1,7x10% ... 1,89x10%® 3
1,5x10%° ... 1,69x10%® 2
< 1,5x10% 1

Realizado por: Méndez Pablo, 2015

La escala definida se basa en que la relacion de que el nimero de caracteres que concuerdan y la
seguridad es directamente proporcional ya que mientras mayor sea el nimero de caracteres que
concuerdan es mas dificil determinarlos, por lo que el mensaje es méas seguro.

4.3.3. Ponderacién de indicadores

Los resultados obtenidos en las pruebas para cada Indicador en el punto 4.3.1 son cuantificados

con las escalas definidas en el punto 4.3.2.
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4.3.3.1. Indicador 1: No. Claves utilizadas

Utilizando los valores promedios del Indicador 1: No. Claves utilizadas, con cada prototipo se
cuantifica los resultados de acuerdo a la escala definida, con lo que se obtiene los valores
mostrados en la Tabla 58-4.

Tabla 58-4 Cddigos del Indicador 1: No. Claves utilizadas

Valor promedio

Cadigo obtenido
(de acuerdo a la escala)

No.

Indicador

Prototipo
I

Prototipo
1

Prototipo
[

Prototipo
1

1 No. claves utilizadas 1 2 2 3

Realizado por: Méndez Pablo, 2015

En la Figura 101-4 se muestran los codigos obtenidos (de acuerdo a la escala) del Indicador.

N W b

Prototipo |

Prototipo Il

Cddigo obtenido

Figura 101-4 Resultados obtenidos (de acuerdo a la escala) del Indicador 1: No.

Claves utilizadas
Realizado por: Méndez Pablo, 2015

El Prototipo I utiliza una clave, el Prototipo I repite el proceso 2 veces y utiliza una clave en cada
uno, la clave A ingresada por el usuario y la clave B generada a partir de la clave A.

Se concluye que el No. claves utilizadas por el Prototipo Il tiene un codigo de 3 ya que utiliza un
numero de mayor de claves en comparacion con el Prototipo | que tiene un codigo de 2.

4.3.3.2. Indicador 2: No. Rondas

Utilizando los valores promedios del Indicador 2: No. Rondas, con cada prototipo se cuantifica

los resultados de acuerdo a la escala definida, con lo que se obtiene los valores mostrados en la
Tabla 59-4.
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Tabla 59-4 Cadigos del Indicador 2: No. Rondas

No.

Indicador

Valor promedio

Cadigo obtenido
(de acuerdo a la escala)

Prototipo

Prototipo
1

Prototipo
[

Prototipo
1

2

No. rondas

12

24

2

4

Realizado por: Méndez Pablo, 2015

En la Figura 102-4 se muestran los cddigos obtenidos (de acuerdo a la escala) del Indicador.

O R, N W b

Prototipo |

2

Codigo obtenido

Prototipo Il

Figura 102-4 Resultados obtenidos (de acuerdo a la escala) del Indicador 2: No.

Rondas
Realizado por: Méndez Pablo, 2015

En el Prototipo Il se duplican el No. Rondas de acuerdo a las claves utilizadas de 128 bits (20

rondas), 192 bits (24 rondas) y 296 bits (28 rondas) en relacion al Prototipo | de acuerdo a las
claves utilizadas de 128 bits (10 rondas), 192 bits (12 rondas) y 296 bits (14 rondas).
Se concluye que el No. Rondas por el Prototipo Il tiene un cédigo de 4 ya que utiliza un nimero

de mayor de rondas en comparacién con el Prototipo | que tiene un codigo de 2.

4.3.3.3. Indicador 3: No. funciones usadas por el algoritmo

Utilizando los valores promedios del Indicador 3: No. Funciones usadas por el algoritmo, con

cada prototipo se cuantifica los resultados de acuerdo a la escala definida, con lo que se obtiene

los valores mostrados en la Tabla 60-4.

Tabla 60-4 Cadigos del Indicador 3: No. Funciones utilizadas por el algoritmo

No.

Indicador

Valor promedio

Cadigo obtenido
(de acuerdo a la escala)

Prototipo
|

Prototipo
1

Prototipo
|

Prototipo
1

algoritmo

No. funciones usadas por el 4

10

2

4

Realizado por: Méndez Pablo, 2015
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En la Figura 103-4 se muestran los cddigos obtenidos (de acuerdo a la escala) del Indicador.

En el Prototipo I se utilizan 4 funciones definidas y en el Prototipo Il se utilizan 5 funciones ya
que se incrementa una nueva funcién (ShiftColumn) y adicionalmente se repite el proceso 2 veces.
Se concluye que el No. funciones usadas por el algoritmo con el Prototipo Il tiene un codigo de 4

ya que utiliza un nimero mayor de funciones en comparacion con el Prototipo | que tiene un

O = N W b

Prototipo |

Codigo obtenido

Prototipo Il

Funciones usadas por el algoritmo

Realizado por: Méndez Pablo, 2015

codigo de 2.

4.3.3.4. Indicador 4: No. funciones ejecutadas por el algoritmo

Utilizando los valores promedios del Indicador 4: No. Funciones ejecutadas por el algoritmo, con

cada prototipo se cuantifica los resultados de acuerdo a la escala definida, con lo que se obtiene

los valores mostrados en la Tabla 61-4.

Figura 103-4 Resultados obtenidos (de acuerdo a la escala) del Indicador 3: No.

Tabla 61-4 Cddigos del Indicador 4: No. Funciones ejecutadas por el algoritmo

No.

Indicador

Valor promedio

Cadigo obtenido

(de acuerdo a la escala)

Prototipo
[

Prototipo
1

Prototipo
[

Prototipo
1

No. funciones ejecutadas

por el algoritmo

48

122

2

4

Realizado por: Méndez Pablo, 2015

En la Figura 104-4 se muestran los cddigos obtenidos (de acuerdo a la escala) del Indicador.
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En el Prototipo | se ejecuta las 4 funciones definidas con el nimero de rondas establecido para
claves de 128 bits (10 rondas), 192 bits (12 rondas), 256 bits (14 rondas). En el Prototipo 1l se

ejecutan las 5 funciones con el nimero de rondas establecido para claves de 128 bits (20 rondas),

o B N W b

Prototipo |

Prototipo Il

Cddigo obtenido

Funciones ejecutadas por el algoritmo

Realizado por: Méndez Pablo, 2015

Figura 104-4 Resultados obtenidos (de acuerdo a la escala) del Indicador 4: No.

192 bits (24 rondas), 256 bits (28 rondas) y adicionalmente se repite el proceso 2 veces.

Se concluye que el No. funciones ejecutadas por el algoritmo con el Prototipo Il tiene un c6digo

de 4 ya que ejecuta un nimero mayor de funciones en comparacién con el Prototipo | que tiene

un cédigo de 2.

4.3.3.5. Indicador 5: Entropia

Utilizando los valores promedios del Indicador 5: Entropia, con cada prototipo se cuantifica los
resultados de acuerdo a la escala definida, con lo que se obtiene los valores mostrados en la Tabla

62-4.

Tabla 62-4 Cadigos del Indicador 5: Entropia

No.

Indicador

Valor promedio

Cadigo obtenido
(de acuerdo a la escala)

Prototipo

Prototipo
1

Prototipo
[

Prototipo
1

5

Entropia

5,91

6,00

3

4

Realizado por: Méndez Pablo, 2015

En la Figura 105-4 se muestran los cddigos obtenidos (de acuerdo a la escala) del Indicador.
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Prototipo |

Prototipo Il

Cddigo obtenido

Figura 105-4 Resultados obtenidos (de acuerdo a la escala) del Indicador 5:

Entropia
Realizado por: Méndez Pablo, 2015

La entropia méxima alcanzable considerando el alfabeto utilizado es 6.61, para el analisis de los
mensajes cifrado con los Prototipos | y 11, la relacion entre el valor de entropia es directamente

proporcional a la seguridad ya que los mensajes son mas difusos.

Se concluye que la entropia del mensaje cifrado por el Prototipo Il tiene un codigo de 4 ya que

existe mayor entropia en comparacion con el Prototipo | que tiene un cédigo de 3.

4.3.3.6. Indicador 6: Histogramas

Utilizando los valores promedios del Indicador 6: Histogramas, con cada prototipo se cuantifica
los resultados de acuerdo a la escala definida, con lo que se obtiene los valores mostrados en la

Tabla 63-4.

Tabla 63-4 Cadigos del Indicador 6: Histogramas

Valor promedio Cadigo obtenido

No.

Indicador

(de acuerdo a la escala)

Prototipo | Prototipo

Prototipo
[

Prototipo
1

6

Histogramas

122

133

3

4

Realizado por: Méndez Pablo, 2015

En la Figura 106-4 se muestran los cddigos obtenidos (de acuerdo a la escala) del Indicador.
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Los mensajes cifrados por el Prototipo Il contiene una mayor cantidad promedio de caracteres
(133) en comparacion con los mensajes cifrados por el Prototipo | (122), la relacion entre el

numero de caracteres es directamente proporcional a la seguridad ya que los mensajes son mas

difusos.

Se concluye que la cantidad de caracteres utilizados que refleja el diagrama de histogramas del
mensaje cifrado por el Prototipo Il tiene un cédigo de 4 ya que en utiliza un mayor nimero de

o B, N W b

Prototipo |

Prototipo Il

Cddigo obtenido

Histogramas

Realizado por: Méndez Pablo, 2015

caracteres en comparacion con el Prototipo | que tiene un codigo de 3.

4.3.3.7. Indicador 7: N-gramas

Utilizando los valores promedios del Indicador 7: N-gramas, con cada prototipo se cuantifica los

resultados de acuerdo a la escala definida, con lo que se obtiene los valores mostrados en la Tabla

64-4.

Tabla 64-4 Cdbdigos del Indicador 7: N-gramas

Figura 106-4 Resultados obtenidos (de acuerdo a la escala) del Indicador 6:

No.

Indicador

Valor promedio

Cadigo obtenido
(de acuerdo a la escala)

Prototipo

Prototipo
1l

Prototipo
[

Prototipo
1

7

N-gramas

5,00

6,66

3

4

Realizado por: Méndez Pablo, 2015

En la Figura 107-4 se muestran los codigos obtenidos (de acuerdo a la escala) del Indicador.
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Los mensajes cifrados por el Prototipo Il contiene un mayor nimero de n-gramas en comparacion
con los mensajes cifrados por el Prototipo I, la relacién entre el numero de caracteres que
concuerdan es directamente proporcional a la seguridad ya que los mensajes son mas difusos.

Se concluye que la cantidad de gramas utilizados que refleja el diagrama de n-gramas del mensaje
cifrado por el Prototipo Il tiene un cddigo de 4 ya que en utiliza un mayor nimero de gramas en

o B, N W b

Prototipo |

Prototipo Il

Cddigo obtenido

gramas

Realizado por: Méndez Pablo, 2015

comparacion con el Prototipo | que tiene un cédigo de 3.

4.3.3.8.

Utilizando los valores promedios del Indicador 8: Autocorrelacién, con cada prototipo se

cuantifica los resultados de acuerdo a la escala definida, con lo que se obtiene los valores

mostrados en la Tabla 65-4.

Tabla 65-4 Cdbdigos del Indicador 8: Autocorrelacién

Indicador 8: Autocorrelaciéon

Figura 107-4 Resultados obtenidos (de acuerdo a la escala) del Indicador 7: N-

No.

Indicador

Valor promedio

Cadigo obtenido

(de acuerdo a la escala)

Prototipo
|

Prototipo

Prototipo
|

Prototipo
11

8

Autocorrelacién

3,33

4,66

3

4

Realizado por: Méndez Pablo, 2015

En la Figura 108-4 se muestran los cadigos obtenidos (de acuerdo a la escala) del Indicador.
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Prototipo | Prototipo Il

Cddigo obtenido

Figura 108-4 Resultados obtenidos (de acuerdo a la escala) del Indicador 8:

Autocorrelacion
Realizado por: Méndez Pablo, 2015

Los mensajes cifrados por el Prototipo Il contiene una mayor cantidad promedio de n-gramas en
comparacion con los mensajes cifrados por el Prototipo 1, la relacion entre el nimero de n-gramas
es directamente proporcional a la seguridad ya que los mensajes son mas difusos y complejos de

determinar las combinaciones posibles.

Se concluye que la cantidad de caracteres que coinciden en el mensaje cifrado por el Prototipo Il
tiene un codigo de 4 ya que se incrementa la dificultad de determinarlos en comparacion con el

Prototipo | que tiene un codigo de 3.

4.3.3.9. Indicador 9: Fuerza bruta

Utilizando los valores promedios del Indicador 9: Fuerza bruta, con cada prototipo se cuantifica
los resultados de acuerdo a la escala definida, con lo que se obtiene los valores mostrados en la

Tabla 66-4.

Tabla 66-4 Cadigos del Indicador 9: Fuerza Bruta
Valor promedio

Cadigo obtenido
(de acuerdo a la escala)

No. Indicador Prototipo | | Prototipo Il | Prototipo | Prototipo
(afios) (afios) [ I
9 | Fuerza bruta 1,73x10% 1,97x10%® 3 4

Realizado por: Méndez Pablo, 2015

En la Figura 109-4 se muestran los codigos obtenidos (de acuerdo a la escala) del Indicador.
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Prototipo | Prototipo Il

Cddigo obtenido

Figura 109-4 Resultados obtenidos (de acuerdo a la escala) del Indicador 9:

Fuerza bruta
Realizado por: Méndez Pablo, 2015

Los mensajes cifrados por el Prototipo Il requieren de un mayor tiempo para ser descifrados por
fuerza bruta con todas las combinaciones posibles en comparacion con los mensajes cifrados por
el Prototipo 1, el nivel de difusién del mensaje es directamente proporcional a la seguridad v al

tiempo para descifrarlo por fuerza bruta.

Se concluye que la cantidad de caracteres que coinciden en el mensaje cifrado por el Prototipo Il
tiene un codigo de 4 ya que se requiere un mayor tiempo para probar todas las combinaciones
posibles por fuerza bruta en comparacion con el Prototipo I que tiene un cddigo de 3.

4.3.4. Comprobacion de hipdtesis

La hipdtesis definida en la presente investigacion es “La implementacion del nuevo algoritmo
criptografico con la incorporaciéon de la esteganografia en imagenes mejora la seguridad en

comparacion con el algoritmo criptografico base”.

Para la demostracion de la hipétesis se utilizard la estadistica descriptiva y la estadistica

inferencial.
4.3.4.1. Estadistica descriptiva
Para la comprobacion de la hipétesis se utilizara la estadistica descriptiva en la que se cuantifican

los resultados obtenidos en las pruebas realizadas de cada uno de los indicadores definidos

utilizando la escala de Likert, como se muestra en la Tabla 67-4.
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Tabla 67-4 Resultados de indicadores

No. Indicadores Prototipo | | Prototipo I1
1 | No. claves utilizadas 2 3
2 | No. rondas 2 4
3 | No. funciones usadas por el algoritmo 2 4
4 | No. funciones ejecutadas por el algoritmo 2 4
5 | Entropia 3 4
6 | Histograma 3 4
7 | N-grama 3 4
8 | Autocorrelacion 3 4
9 | Fuerza bruta 3 4

TOTAL 23 35

Realizado por: Méndez Pablo, 2015

En la Figura 110-4 se muestran los resultados de la comparacion realizada por cada uno de los
indicadores.

4 4 4 4 4 4 4 4 4
3 3 3 3 3 3
3
2 2 2 2
1

No. claves No. rondas No. funciones  No. funciones Entropia Histograma N-grama Autocorrelacion  Fuerza bruta
utilizadas usadas por el ejecutadas por el
algoritmo algoritmo

B Prototipo| m Prototipo Il

Figura 110-4 Resultados de la comparacion por Indicador
Realizado por: Méndez Pablo, 2015

En la Figura 111-4 se muestran los resultados totales de la comparacién realizada por cada
prototipo.
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Prototipo | Prototipo Il
Figura 111-4 Resultados totales de la comparacion
Realizado por: Méndez Pablo, 2015

Se concluye que los mensajes cifrados por el Prototipo Il son mas seguro en un 52% en
comparacion con los mensajes cifrados por el Prototipo .

4.3.4.2. Estadistica inferencial

Para la comprobacion de la hipétesis de investigacion se da los siguientes valores a la variable

independiente X los siguientes valores:

X = Seguridad
X1 = Mejora la seguridad

X2 = No mejora la seguridad

Los mismos en los que se comprobard el impacto en relacion a la variable dependiente que son

los algoritmos de seguridad implementados en el Prototipo | 'y Prototipo II.

Para la prueba de hipotesis planteada se utilizo la prueba de chi cuadrado o X?, que es una prueba
no paramétrica a través de la cual se mide la relacién entre la variable dependiente e
independiente.

Ademas, se considera la hipétesis nula Ho y la hipdtesis de investigacion Hi.

e Hi: La implementacion del nuevo algoritmo criptografico con la incorporacion de la

esteganografia en iméAgenes mejora la seguridad en comparacion con el algoritmo
criptogréfico base.

-179 -



e Ho: La implementacién del nuevo algoritmo criptografico con la incorporacion de la
esteganografia en imagenes no mejora la seguridad en comparacion con el algoritmo

criptografico base.

La tabla de contingencia creada para el calculo de chi cuadrado, se muestra en la Tabla 68-4, en

la que se ubican las frecuencias observadas de cada Indicador.

Tabla 68-4 Tabla de contingencia de frecuencias observadas

i Prototipo | Prototipo
\_/' Dependients Indicadores P P Total
V. Independien | 1

No. Claves utilizadas 0 3 3

No. rondas 0 4 4

No. funciones usadas por el algoritmo 0 4 4

) No. funciones ejecutadas por el algoritmo 0 4 4

Mejora la _

. Entropia 0 4 4
seguridad _

Histograma 0 4 4

N-grama 0 4 4

Autocorrelacién 0 4 4

Fuerza bruta 0 4 4

No. Claves utilizadas 2 0 2

No. rondas 2 0 2

No. funciones usadas por el algoritmo 2 0 2

No. funciones ejecutadas por el algoritmo 2 0 2

No mejora la _

) Entropia 3 0 3
seguridad _

Histograma 3 0 3

N-grama 3 0 3

Autocorrelacion 3 0 3

Fuerza bruta 3 0 3

TOTAL 23 35 58

Realizado por: Méndez Pablo, 2015

La tabla de contingencia de frecuencias esperadas son los valores que se esperaria encontrar si las
variables no estuvieran relacionadas. Chi cuadrado parte del supuesto de “no relacion entre las
variables” y se evaluara si es cierto o no, analizando si sus frecuencias observadas son diferentes

de lo que pudiera esperarse en caso de ausencia de correlacion.

La frecuencia esperada de cada celda, se calcula mediante la siguiente formula aplicada a la tabla

de frecuencias observadas.
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(total_fil) = (total_columna)
e =

N
Donde:

N: Numero total de frecuencias observadas.

Aplicando la férmula a los valores de la Tabla 68-4 se obtiene la tabla de contingencia de valores

esperados, como se muestra en la Tabla 69-4.

Tabla 69-4 Tabla de contingencia de frecuencias esperadas

V. Independiont V- Dependiente Indicadores Prot:mpo ProtI(:tlpo Total
No. Claves utilizadas 1,19 1,81 3
No. rondas 1,59 2,41 4
No. funciones usadas por el algoritmo 1,59 2,41 4
No. funciones ejecutadas por el algoritmo 1,59 2,41 4
Mejora la seguridad Entropia 1,59 2,41 4
Histograma 1,59 2,41 4
N-grama 1,59 2,41 4
Autocorrelacion 1,59 2,41 4
Fuerza bruta 1,59 2,41 4
No. Claves utilizadas 0,79 1,21 2
No. rondas 0,79 1,21 2
No. funciones usadas por el algoritmo 0,79 1,21 2
No. funciones ejecutadas por el algoritmo 0,79 1,21 2
No mejora la seguridad | Entropia 1,19 1,81 3
Histograma 1,19 1,81 3
N-grama 1,19 1,81 3
Autocorrelacion 1,19 1,81 3
Fuerza bruta 1,19 1,81 3
TOTAL 23 35 58

Realizado por: Méndez Pablo, 2015

Una vez obtenida la tabla de frecuencias esperadas, se aplica la siguiente férmula de chi cuadrado.

, Z (0o —E)?
= E
Donde:

O: Frecuencia observada en cada celda

E: Frecuencia esperada en cada celda

En la Tabla 70-4 se calcula el valor de X?
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Tabla 70-4 Calculo de X?

Indicadores 0 E O-E | (0-E)? @

Mejora/No. claves utilizadas 0 1,19 -1,19 1,42 1,19
Mejora/No. rondas 0 1,59 -1,59 2,53 1,59
Mejora/ No. funciones usadas por el algoritmo 0 1,59 -1,59 2,53 1,59

P Mejora/ No. funciones ejecutadas por el algoritmo 0 1,59 -1,59 2,53 1,59
% Mejora/ Entropia 0 1,59 -1,59 2,53 1,59
g Mejora/ Histograma 0 1,59 -1,59 2,53 1,59
& Mejora/ N-grama 0 1,59 -1,59 2,53 1,59
Mejora/ Autocorrelacion 0 1,59 -1,59 2,53 1,59
Mejora/ Fuerza bruta 0 1,59 -1,59 2,53 1,59
Mejora/No. claves utilizadas 8 1,81 1,19 1,42 0,78
Mejora/No. rondas 4 2,41 1,59 2,53 1,05
Mejora/ No. funciones usadas por el algoritmo 4 2,41 1,59 2,53 1,05

= Mejora/ No. funciones ejecutadas por el algoritmo 4 2,41 1,59 2,53 1,05
é— Mejora/ Entropia 4 2,41 1,59 2,53 1,05
‘g Mejora/ Histograma 4 2,41 1,59 2,53 1,05
& ["Mejora/ N-grama 4 | 24 1,50 2,53 1,05
Mejora/ Autocorrelacion 4 2,41 1,59 2,53 1,05
Mejora/ Fuerza bruta 4 2,41 1,59 2,53 1,05

No mejoras/ No. Claves utilizadas 2 0,79 1,21 1,46 1,85

No mejoras/ No. rondas 2 0,79 1,21 1,46 1,85

No mejoras/ No. funciones usadas por el algoritmo 2 0,79 1,21 1,46 1,85

P No mejoras/ No. funciones ejecutadas por el algoritmo 2 0,79 1,21 1,46 1,85
% No mejoras/ Entropia 3 1,19 1,81 3,28 2,75
g No mejoras/ Histograma 3 1,19 1,81 3,28 2,75
& No mejoras/ N-grama 3 1,19 1,81 3,28 2,75
No mejoras/ Autocorrelacion 3 1,19 1,81 3,28 2,75

No mejoras/ Fuerza bruta 3 1,19 1,81 3,28 2,75

No mejoras/ No. Claves utilizadas 0 1,21 -1,21 1,46 1,21

No mejoras/ No. rondas 0 1,21 -1,21 1,46 1,21

No mejoras/ No. funciones usadas por el algoritmo 0 1,21 -1,21 1,46 1,21

= No mejoras/ No. funciones ejecutadas por el algoritmo 0 1,21 -1,21 1,46 1,21
é— No mejoras/ Entropia 0 1,81 -1,81 3,28 1,81
*g No mejoras/ Histograma 0 1,81 -1,81 3,28 1,81
o No mejoras/ N-grama 0 1,81 -1,81 3,28 1,81
No mejoras/ Autocorrelacion 0 1,81 -1,81 3,28 1,81

No mejoras/ Fuerza bruta 0 1,81 -1,81 3,28 1,81
X2 58,15

Realizado por: Méndez Pablo, 2015
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Interpretacion

Para determinar si el valor de X2 es o no significativo, se debe determinar los grados de libertad

mediante la siguiente formula.

Gl =(f—-1(—-1)
Donde:
f: Numero de filas de la tabla de continencia
c¢: Numero de columnas de la tabla de contingencia

Por lo tanto:
Gl=(18-1)2-1)=17

De acuerdo la tabla de distribucién X? que se muestra en la Tabla 71-4 y eligiendo como nivel de
significancia de @ = 0.1% = 0.001 para obtener un nivel de confianza del 99.9%, se obtiene

como punto critico de X? para 17 grados de libertad XZ,,ico = 40.7911.

Tabla 71-4 Tabla de distribucion de X?

P = Probabilidad de encontear un valor mayor o igual que el chi cuadrado tabulado, v = Grados de Libertad

260230 23,7742 | XLO549 | 20,0802 175345 | 155073 | 13,3616 12,0271 | 1L0301  1020EY | 95245 8,94 53508 THIZS | T4l
278767 | 154625 | 23,5893 | 21,6660 190225 | 169190 | 14,6537 13,2880 | 12,2421 11,3887 10,6564 | 10,0060 %4136 88632 | 83428
10 20,5870 271119 | 251881 23,2003 I0AR32 | 183070 | 159572 14,5338 134420 11,5459 11,7807 11,0971 10,4732 98012 | 03418
i1 31,2635 | 18,7101 26,7569 24,7250 90200 | 19,6782 17,2750 15,7671 14,6314 13,7007 11,8087 12,1836 11,5208 10,9199 10,5410
12 | 29002 0,182 28,2997 26,2170 133367 | 21,0260 18,5483 16,9893 15,8120 14,8434 14,0111 13,2861 11,5838 11,943 11,3403
13 | sas274 318830 | 208103 | 276882 247356 | 223620 | 108110 182000 | 16048 150830 151187 | 143451 136356 | 128717 | 123308
14 36,1230 33 4262 31,3194 20,1412 26,1180 | 23,6848 21,0541 19 4062 18,1508 17,1169 16,2221 154200 14,6853 13,901 13,5303
15 AT60TH 34,0404 ERETIE] J0,ETRO 174884 | 24,0088 | 22,3071 20,6030 10,3107 18,2451 17,3217 16,4940 15,7331 150197 | 14,3380
16 | ao2sis | 364585 | 342671 | 310009 288453 | 262062 | 23,5418 21,7931 | 204651 193689 | 184179 | 175646 16,7795 | 160425 | 153388
17 | ao7011 | 379462 | 357184 | 334087 | 301910 | 27,5871 | 24,7690 220770 | 21,6146 204887 | 19,5110 | 156330 178244 | 170646 | 16,3382
18 | a23110 | 304220 | 371864 | 348082 308264 | 288603 | 250804 24,1585 | 22,7605 21,6049 20,6014 | 19,6903 188679 | 180860 | 17,3370
19 | aasios | 408847 | amssrn | 360008 328523 | 300435 | 272036 25,3289 | 230004 227178 21,6891 | 207638 19,9101 | 19,1069 | 183376
20 | 453142 423358 | 39,9069 | 37,5663 | 34,0696 | 34104 | 384120 264976 | 25,0075 238277 | 227745 | 21,8265 200514 | 20,1272 | 193374
21 46,7963 43,7749 414009 35,9322 35478% | I2A6T06 | 296151 27,6620 26,1711 24,9348 23,8578 21,8876 21,9915 21,1470 20,5572
22 48,2676 452041 | 41,7957 40,2804 | 3GTE0T | 330245 | 30813 18,8224 | 27,3015 16,0303 24,0300 23,0473 13,0507 21,1663 | 21,5370
23 | w0276 466231 | 44,1814 | 41,6383 | 380756 | 3ISATRS | 320069 290792 | IRAI8H 27,0413 | 26,0184 | IS00S5 240680 | 13,1852 | 223360
24 | s14790 45,0336 | 45,5584 42,9708 A03641 | 364150 33,1962 31,1325 20,5533 18,2412 27,0060 26,0625 15,1064 24,2037 | 235367
25 52,6187 49 4351 40,9180 44,3140 A0,6465 | 37,6515 34,3516 31,2825 30,6752 19,3358 18,1718 27,1183 26,1430 152218 24,3366
26 54,0511 50,8201 48,2808 45,6410 419131 | 38,851 355532 334205 31,744 30,4346 20,2463 K170 27,1789 26,2305 2153368
27 | ssa7s1 | 522082 | 49,6450 | 469628 | 43,0945 | 40,1133 | 36,7412 34,5736 | 320117 3LS284 | 30,1103 | 202266 282141 | 27,2860 | 263363
I8 | see018 53,5930 | 509936 48,2782 44608 | 41,3371 ITHLEY  A5TIS0 | MD264 36208 | 31,3009 2791 192486 28,2740 27,8562
29 | ssa006 | S4662 | 523355 | 408878 457133 | 428860 | 300875 368838 | 351304 ATI00 | 32461 | ALAME 302825 | 103008 | 18,3361

vip | 0,001  0,0025 0,005 0,01 0,025 0,05 0.1 0,135 0,2 0,25 0,3 0,35 0.4 0,45 0,5
1 10,8274 #1404 78704 6,034% 50230 | 38418 21,7058 20712 16434 1,3233 10742 0,8735 7083 05707 04549
2 | wasise | 119837 | 105065 | 92104 TATTE | §9918 | 4,6052 3,7042 32180 2,772 14078 | 2,096 1,836 1,5070 1,3863
3 | 1s2e60 | 143200 | 128381 | 11,3449 03484 | T84T | 62514 S3MTH | 46406 41083 36640 | 3,831 21,9462 2,6430 2,3660
4 18,4682 16,4238 148602 13,2767 L1433 | B487T 7.7794 G, 7440 50886 53882 48784 44377 40444 3,6471 33867
5 | 208147 | 183854 | 16,7496 | 150863 12,8315 | 11,0705 | 9,2363 51152 | 72893 66257 60644 | 55731 51319 | 47278 | 4,3515
6 | 224575 02491 | 185475 | 165119 144494 | 12,5916 | 106446 94461 | 85581 7,5408 72311 ,6048 52108 57652 | 53481
T | 23213 220002 | 202777 | 184753 160125 | 140670 | 120170 10,7479 | 98032 90371 83834 | 78061 7,2832 §8000 3458
8

9

Fuente: http://labrad.fisica.edu.uy/docs/tabla_chi_cuadrado.pdf

El valor X? calculado XZ,;...1q40 €N €Sta investigacion es de 58.15 que es superior al valor de la

tabla de distribucién de 40.7911, como se muestra en la Figura 112-4.
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Xgritico(40'7911) < Xgalculado (58-15)

Ho > H,

Region de
rechazo

a=0.001

Region de
acepilacion

40.7911 58.15

Xio00117) XEateutada

Figura 112-4 Curva de X?
Realizado por: Méndez Pablo, 2015

Por lo que el valor calculado de X2 se encuentra en el sector de rechazo de la hipétesis nula Ho, y
se acepta la hipotesis de investigacion que es significativa, con un nivel de significancia de a =

0.1% = 0.001 para obtener un nivel de confianza del 99.9%,
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CONCLUSIONES

o Se analizaron los algoritmos criptograficos simétricos existentes y se selecciond el algoritmo
criptogréfico AES, debido a que es el mas adecuado por sus ventajas porque permite utilizar
claves de 128 bits, 192 bits y 256 bits, tamafios del bloque variables, nimero de rondas
variables, resistente al criptoanalisis diferencial, truncado diferencial, lineal y posee fortaleza

contra fuerza bruta, por lo que es mas seguro y resistente.

e De las técnicas esteganograficas existentes en la actualidad, se seleccion6 la técnica
esteganografica LSB en imagenes debido a que es una de las mas utilizadas por sus ventajas
porgue es sencilla de implementar, rapida, utiliza menos recursos, minimiza la variacion en
los colores que se crea la incrustacion, la distorsién de la imagen se mantiene al minimo y

puede utilizarse en imagenes a color y escala de grises.

e Con la incorporacion de la funcién propuesta ShifColumn en las rondas del algoritmo,
repeticion del proceso de cifrado y la generacion de la clave B en funcién de la clave A que
fueron utilizadas en el proceso del algoritmo 2NAES, el mensaje cifrado se difumind mas en

comparacion con el algoritmo AES base, demostrando asi que es mas seguro.

e Con la generacion de la clave B a partir de la clave A que fueron utilizadas en el proceso del
algoritmo 2NAES, se increment6 las posibilidades de que sea vulnerada por terceros que no

conozcan el proceso con el que fue generada.

e Con el célculo de la complejidad del nuevo algoritmo criptografico (2NAES) y del algoritmo

criptografico AES base se determind que tienen el mismo orden de complejidad lineal O(n).

e Con la utilizacién de la técnica esteganografica LSB no existe variacion en el tamafio de la
imagen al ocultar el mensaje porque este es distribuido en el bit menos significativo de los
componentes RGB de cada pixel. Ademas, la distorsion de la imagen que oculta el mensaje se

mantiene al minimo por lo que a simple vista no existe diferencia.
e Para determinar las diferencias existentes en los pixeles de las imagenes original y

esteganografiada se utilizo6 el software Guiffy Image Diff con el que fueron comparados pixel

a pixel y como resultados se mostraron los que han sido modificados.
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Para determinar las diferencias existentes en los cddigos hexadecimales entre la imagen
original y la imagen esteganografiada se utilizo el software FlexHEX y como resultado se

mostraron los cddigos hexadecimales que han sido modificados.

El Prototipo 11 en relacion al analisis de las caracteristicas del nuevo algoritmo criptogréfico
utiliza un mayor nimero de claves, mayor nimero de rondas, mayor cantidad de funciones

usadas y ejecutadas en comparacion con el Prototipo 1.

Los mensajes cifrados con el Prototipo Il poseen mayor entropia, utilizan mayor cantidad de
caracteres y gramas, contienen mayor cantidad de caracteres que coinciden y se requiere un
mayor tiempo para obtener la clave y con ella el mensaje original utilizando fuerza bruta en

comparacion a los mensajes cifrados con el Prototipo .

Las pruebas de criptoanalisis: entropia, histogramas, n-gramas, autocorrelacion y fuerza bruta
permitieron determinar que las modificaciones propuestas que posee el algoritmo 2NAES
presentan mayor seguridad que las del algoritmo AES base.

Con la incorporacion de la criptografia con la esteganografia en imagenes se incrementa la
seguridad de la informacion porque la misma se encuentra cifrada y oculta dentro de estos

archivos multimedia.

Con el manejo de la estadistica descriptiva, utilizando escalas de Likert se demuestra que los
mensajes cifrados con el Prototipo Il son mas seguros en comparacion con los mensajes

cifrados con el Prototipo I en un 52%.

Con la utilizacion de la estadistica inferencial con chi cuadrado y un nivel de significancia
0=0,001, de acuerdo la tabla de distribucion se obtiene que X?=40,790 y el valor calculado es
de X?°58,15 que es superior al valor de la tabla de distribucion, por lo que el valor calculado
de X? se encuentra en el sector de rechazo de la hip6tesis nula Ho y resulta estadisticamente

significativa aceptando la hipotesis de investigacion.

- 186 -



RECOMENDACIONES

e La utilizacion del algoritmo criptogréfico AES como base de otros estudios, debido a que
utiliza tamafios de blogque variables, nimero de rondas variable, resistente a criptoanalisis

diferencial, truncado diferencial, lineal y es seguro contra ataques de fuerza bruta.

e El uso de la técnica esteganografica LSB en imagenes ya que es la mas utilizadas debido a que
es sencillo de implementar, répido, utiliza menos recursos, minimiza la variacién de los
colores, la distorsion de la imagen la mantienen al minimo, no varia el tamafio de la imagen,

puede utilizarse en imagenes a color y escala de grises.

o El andlisis de los procesos de los algoritmos criptograficos y esteganograficos con la finalidad

de comprenderlos e implementarlos de forma adecuada.

e La definicion de los escenarios, ambientes de pruebas e indicadores de las variables
dependientes e independientes de forma adecuada con el objetivo de que la ejecucion y

resultados de las pruebas realizadas sean confiables.

e Lacomparacion de los prototipos en situaciones similares con el objetivo de verificar que las

modificaciones realizadas permiten obtener valores significativos de mejora.

o Ladeterminacién del célculo de la complejidad de los algoritmos criptograficos desarrollados

para medir la eficiencia del mismo.

e La utilizaciéon del software Guiffy Image Diff porque permite identificar los cambios

realizados en las imagenes comparandolos pixel a pixel.

e El uso del software FlexHEX porque permite identificar los cambios realizados en las

iméagenes en el codigo hexadecimal.
e El manejo de herramientas de criptoanalisis para la evaluacion y comparacion de mensajes

cifrados mediante andlisis de entropia, histogramas, n-gramas, autocorrelacion, fuerza bruta,

entre otros para medir su difusion.
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El uso de las escalas de Likert para medir los indicadores de la variable dependiente con el

objetivo de unificar valores para su comparacion.

La utilizacion del Prototipo Il que incluye el nuevo algoritmo criptografico desarrollado
(2NAES) y la técnica LSB, cuando la informacion sea altamente confidencial debido a que los
mensajes cifrados son méas seguro en comparacion con los mensajes cifrados con el algoritmo
AES base.

El manejo de la estadistica descriptiva e inferencial para que la demostracion de la hipétesis

tenga fundamento cientifico y fiable de los valores obtenidos en la investigacion.

Para trabajos de investigacion futuros se recomienda considerar las siguientes sugerencias:

La utilizacion de diferentes tamafios de bloques para las claves de 128 bits, 192 bits, 256 bits.

La implementacion de claves de longitud de 512 bits con diferentes tamafios de blogue.

La modificacion en: el orden de ejecucion de las funciones definidas por el algoritmo, nimero
de rondas que son utilizadas en el algoritmo, de la matriz S-BOX para generar nuevas

combinaciones.

Debido a que las funciones Mixcolum y ShiftRow proporcionan la principal fuente de difusién
en el cifrado se pueden proponer modificaciones a estas funciones para crear nuevos

algoritmos criptograficos.

La creacion de nuevas funciones e incorporarlas en las diferentes rondas del algoritmo para

difuminar el mensaje.

La modificacion de las funciones existentes de los algoritmos criptograficos con la finalidad

de mejorarlas.

La utilizacién de otras técnicas esteganograficas que sean incorporadas a la criptografia para

mejorar la seguridad.

La creacion de nuevas técnicas esteganograficas que permitan ocultar informacion a las que

se incorpore algoritmos criptogréaficos existentes o nuevos para mejorar la seguridad.
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¢ El manejo de indicadores de calidad de imagen PSNR (Peak Signal to Noise Ratio) y MSE

(Mean Square Error).

e El uso de la esteganografia en imagenes para ocultar otros archivos multimedia como

imagenes, archivos, documentos, etc., con nuevas propuestas de algoritmos criptogréficos.
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ANEXOS

Anexo A: Codigo fuente principal

Implementacion del algoritmo criptogréafico base

La parte principal del codigo para el proceso de cifrado se muestra a continuacion:

current = 0;

addRoundiey (output, current):

for (current = 1; current < Nr; currenc++) {
subBytes (output) ;
shiftRows (Output) ;
mixColumns (output) ;
addRoundKey (output, current):

subBytes (output)

shiftRows (output) ;
addRoundKey (output, current);
return output:

La parte principal del cddigo para el proceso de descifrado se muestra a continuacion:

rrent = Nr:

addRoundRey (output, current});

for (current = Nr - 1; current > 0; current--} {
invShiftRows (output) ;
invSubBytes (output) 7
addRoundKey (oUtput, current);
invMixColumns (output) ;

invShiftRows (output) ;
invSubBytes (output) ;

addRoundKey (output, current);
return output;

El codigo del boton en la interfaz de usuario para cifrar/descifrar el mensaje se muestra a

continuacion:



private void ejecutejButtonActionPerformed(java.awt.event.ActionEvent evt) {

if (getHexleng() == getHexRey().length()) {

if (!flagFile) {
this.setOriginalText (this.sourcejTextPane.getText());
}
String cad_val_pT;
byte[] key = ConvertHex.hexToBytes(getHexKey()):
AES aes = new AES (key);
if (en jComboBox.getSelectedIndex () == 0) {
if (this.getOriginalText().length() > 0) {
if (getHexKey() != null) {
try {
cad_val pT = aes.validateText((this.getOriginalText()));

setCypherText (aes.encryption®Es (cad_val pT));
this.convertjTextPane.setText (getCypherText ())/
exportjButton.sstEnabled (true);
JoptionPane. showMessageDialog (null,

} catch (Exception ex) {
ex.printsStackTrace ()7
b
H

} else {
JoptionPane.showConfirmPialog(this, "N
return;

}

} else {

if (this.getOriginalText().length() > 0) {
if (getHexKey() != null) {

try {

cad_val_pT = aes.validateText((this.getOriginalText()));
setCypherText (aes.decryptionRES (cad_val pT));
this.convertjTextPane.setText (getCypherText ()
exportjButton.setEnabled (true);

JoptionPane. showMessageDialog(null,
} catch (Exception ex) {
ex.printStackTrace () ;
b
}
} else {
JoptionPane.showConfirmDialog(this,

return;

}
} else {
JoptionPane. showMessageDialog(null,

¥

Creacion e implementacion del nuevo algoritmo criptografico

La parte principal del cddigo para el proceso de ShiftColumn se muestra a continuacion:

protected int[][] shiftColumns (int[][] est) {
int templ, temp2, temp3, i;

templ = est[0][1];
for (i =0; 1 < Nb - 1; i++) {
est[i][1] = est[(i + 1) % Nb][1]:

est[Nb - 1] [1] = templ:
templ = est[0][2]:

temp2 = est[1][2];
for (i =0; 1 < Nb - 2; i++) {

esc[i][2] = est[(i + 2) % Nb][2]:
est[Nb - 2][2] = templ:
est[Nb - 1]1[2] = temp2Z;

templ = est[0] [3];

tempZ2 = est[1][3];

temp3 = est[2][3]:

for (i = 0; i < Nb - 3; i++) {
est[i][3] = est[(i + 3) % Nb][3]1:

est[Nb - 3][3] = templ;
est[Nb - 2][3] = temp2;
est[Nb - 1]1[3] = temp3;
recurn est;

La parte principal del cddigo para el proceso de InvShiftColumn se muestra a continuacion:



protected int[][] invShiftColumns(int[][] est) {
int templ, temp2, temp3, i;

templ = est[Nb - 1][1]:
for (i =Nb - 1; i > 0; i--) {
est[i][1] = est[(i - 1) % NBI[1]:

est[0] [1] = templ;

templ = 11121

temp2 = 2]121:

for (i = - 1; i > 1; i-—-) {
est[i][2] = est[(i - 2) % Nb][2]:

est[1l][2] = templ;

est[0][2] = temp2;

templ = 31131

temp2 = 21131:

temp3 = - 11131:

for (i =DNb - 1; i » 2; i--) {
est[i][3] = est[{(i - 3) % Np][3]:

est[0][3] = templ:

est[1][3] = temp2;

est[2][3] = temp3;

return est;

La parte principal del codigo para el proceso de cifrado se muestra a continuacion:

cu = 0;
addRoundKey (output, c

shifrColumns (output) ;

nt = 1; cur
subBytes (output) ;
shiftRows (output) ;
shiftColumns (output) ;
mixColumns (output) ;
addRoundEey (output, ot

subBytes (output) ;
shiftRows (output) ;
shiftColumns (output) ;
addRoundKey (output, <
return output;

La parte principal del cddigo para el proceso de descifrado se muestra a continuacion:

Hr:
addRoundKey (output, ct
invShiftColumns (output) ;
for | = Nr - 1;
invShiftRows (output) s
invSubBytes (output) ;
addRoundKey (output, cu
inv5hiftColumns (output);
invMixColumns (output) ;

invShiftRows (output) ;
invSubBytes (output);

invShiftColumns {output) ;
addRoundKey (output, ct

return output;

La parte principal del cddigo para el proceso para generacion de claves se muestra a continuacion:



public void setReyAES (byte[] key, int type) {

if (type == 1) {

for (int i = 0; i < length; i++) {
5[1] = key[il:

int i=0;
for (int j = length - 1: j > -1: j--) {
S[i] = kev[3] + 3:

int templ, temp2, temp3;
templ = key[0]:
temp2 = key[11;
temp3 = key([2]:

< length - 3; i++) {
= key[i + 3] + iz

- 3] = templ + (length - 3);
- 2] = temp2 + (length - 2);
- 11 = temp3 + (length - 1)

El cddigo del botén en la interfaz de usuario para cifrar/descifrar el mensaje se muestra a

continuacion:

private void ejecutejButtonActionPerformed(java.awt.event.ActionEvent evt) {

-length()) {

— getHexKey ()

if (getHexleng()
if (1flagFile) {
this.setOriginalText (this.sou

cejTextPane.getText ()) 7
H

sString cad_val pT;

bytel]l key = ConvertHex.hexToBytes(getHexRKey());

if (enc tjComboBox.getSelectedIndex () == 0) {

if (this.getOriginalText().length() > 0) {

if (getHexKey() != null) {
try {
cad_val pT = aes.validateText((this.getOriginalText()));
AES aes = new AES();

aes.setKeyAES (key, 1)7
aes.processKey (key.length) ;
String aesEncriptionl = aes.encryptionAES (cad val pT);

aes.setKeyAES (key, 2);

aes.processKey (key.length) ;

String aesEncription2 = aes.encryptionAES (aesEncriptionl);
setCypherText (aesEncription2) ;
this.convertjTextPane.setText (getCypherText ());
exportjButton.setEnabled (true) ;

amy:

JOoptionPane. showMessageDialog(null, "Enc

} catch (Exception ex) {
ex.printsStackTrace () ;

H
}

} else ¢
JoptionPane.showConfirmDialog(this, ¥
return;

¥

} else {

if (this.getOriginalText().length() > 0) {

if (getHexKey() != null) {
try {
cad_val_pT = ass.validateText((this.getOriginalText()));

AES aes new AES();

aes.setKeyAES (key, 2)i
aes.processRey (key.length) ;
String aesDescriptionl = aes.decryptionAES(cad val_pT);

aes.setKeyRES (key, 1)
aes.processKey (key.length);

String aesDescription? = aes.decryptionRES (aesDescriptionl);
setCypherText (aesDescription2);
this.convertjTextPane.setText (getCypherText ());

exportjButton.setEnabled (true) ;

JoptionPane.showMessageDialog(null,
} catch (Exception ex) {
ex.printStackTrace () ;

}
} else {
JoptionPane.showConfirmDialog(this, "

return;

}
} else {
JoptionPane.showMessageDialog(null, "La 1

+ typeKey);



Implementacion del algoritmo criptogréfico en imagenes

La parte principal del codigo para el proceso para armar el mensaje se muestra a continuacion:

private void setMessage (String message) {
String bi "

flag.length() * 2:

for (imt i = 15; i »= 0; i—) {

bi = bi + (((lenght & (L << 1)) > 0) 2 "I
}

binaryMessage = getMensajeToBinary(flag) + bi + getMensajeToBinary (message);
}

La parte principal del cédigo para el proceso para embeber el mensaje se muestra a continuacion

public void embebedMessage (BufferedImage bufferedImage, String message) {
int tmp count = 0:

setMessage (message) ;

mage = new BufferedImage (bufferedImage.getWidth(), bufferedImage.getHeight(), BufferedImage.T¥ GE)
for (int row = 0; row mage.getHeight () row++) {
for (int column = 0; column < i

mage.getWidth(); column++) {

ew Color (bufferedImage.getRGB(column, row)):

if (tmp_count <= this. tessage.length()) {

ng red = toBinary(
g gren = toBinary((byte)
string blue = toBinary((byte) c

color.getRed());

r.getGreen()):
clor.getBlus()):

aceLsB (red) ;
laceLSB(gren) ;
laceLSB(blue) ;

3 = Integer.p

getRed();

getGreen()
getBlue () ;

vage.setRGE (column, row, new Color(r, §, b).getRGB(}):
tmp_count += 3;

i

La parte principal del codigo para el proceso para extraer el mensaje se muestra a continuacion:



public String retrieveMessage (BufferedImage bufferedImage) {
originalMessage = v j 1to™;
if (confirmEmbebed (bufferedImage)) {

messageSize (bufferedImage) ;

String[] s = new String[this.lenght];

string tmp =

for (int row = 0; row < bufferedImage.getHeight (); row++) {
for (int column = 0; column < bufferedImage.getWidth(); column+#) {

color = new Color(bufferedImage.getRGB (column, row));

String red = toBinary((byte) col

getRed());
.getGreen());
String blue = toBinary((byte) color.getBlue());

String green = toBinary((byte)

red = getLSB(red);
green = getLSB(green);
blue = getLsB(blue);

if (tmp.length() <= (this.lenght * 8)) {
tmp = tmp + red + green + blue;

} else ¢
break;

}

int count_tmp = 0;

for (int a = 0; a < (this.lenght * 8); a = a + 8) {
s[count_tmp] = tmp.substring(a, a + 8);
count_tmp++;

}

originalMessage = getMensajeToString(s);

¥
return originalMessage;

El cddigo del boton en la interfaz de usuario para embeber/extraer el mensaje se muestra
continuacion:

private void executejButtonActionPerformed(java.awt.event.ActionEvent evt) {

if (optionsjComboBox.getSelectedIndex() == 0) {

if (!"".equals{originaljTextArea.getText())) {

esteganos.embebedMessage (mipaint.getImage (), originaljTextArea.getText());

int.setImage (esteganos.getImage());
savejButton.setEnabled (true);
executejButton.setEnabled(false);
JoptionPane.showMessageDialog(null, "E

} else {
JoptionPane.showMessageDialog(null, "Po

ea.setText ("");
.setText (estega
JoptienPane. showMessageDialog(null, "
exportjButton.setEnabled (trus) ;

.retrieveMessage (m: t.getImage()));

aje ha sido
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Prototipo I

La parte principal del codigo para el proceso para cifrar el mensaje se muestra a continuacion:

current = 0;
addRoundRey (output, current);

for (current = 1; current < Nr; current++) {
subBytes (output) ;
shiftRows (output) ;
mixColumns (output) 7
addRoundKey (output, current);
¥
subBytes (output) ;
shiftRows (output) ;
addRoundKey (output, current);
return output;



La parte principal del cddigo para el proceso para descifrar el mensaje se muestra a continuacion:

current = Nr;

addRoundKey (output, current);

for (current = Nr - 1; current > 0; curremnt--) {
invshiftRows (output) ;
invsubBytes (output) ;
addRoundKey (output, current);
invMixColumns (output) 7
}
invshiftRows (output) ;
invsubBytes (output) ;
addRoundKey (output, current);
return output;

La parte principal del codigo para el proceso para cifrar y embeber el mensaje por el Prototipo |
muestra a continuacion:

public void encryptEmbebedMessage (BufferedImage bufferedImage, String message, String passwordHex) |
int tmp_count = 0;
bytel] key = ConvertHex.hexToBytes (passwordHex) 7
AES aes = new AES(key);
String cad_val _pT = aes.validateText(message);
String cypherText = aes.encryptionAES (cad_val pT);
setEncriptedMessage (cypherText) ;

setMessage (cypherText) ;

image = new BufferedImage (bufferedImage.getWidth(), bufferedImage.getHeight(), BufferedImage.TY.

for (int row = 0; row < image.getHeight (); row++) {
for (int column = 0; column < image.getWidth(); column++) {
color = new Color (bufferedImage.getRGB (column, row));
if (tmp_count <= this.binaryMessage.length()) {

String red = toBinary((byte) co

getRed());
getGreen());

String gren = toBinary((byte)
- _getBlue () ;

String blue toBinary ((byte) c
red = replaceLSB(red);

gren = replaceLSB(gren);
blue = replaceLSB(blue);

r = Integer.parselnt(red, 2);
Integer.parselnt(gren, 2);
= Integer.parseInt(blue, 2);

.getGreen() ;
color.getBlue() ;

image.setRGB(column, row, new Color(r, g, b).getRGB()):
tmp_count += 3;

La parte principal del codigo para el proceso para extraer y descifrar el mensaje por el Prototipo

| se muestra a continuacion:



public String retrieveDecryptMessage (BufferedImage bufferedImage, String passwordHex) {

originalMessage = "No glin men.
if (confirmEmbebed (bufferedImage))

messageSize (bufferedImage) ;
string[] s = new String[this.lenght];
string tmp = "";

0;
for (int column = 0; column < bufferedImage.getWidth(); columnt+) {

for (int row row < bufferedImage.getHeight () ; row++) {

- - s (3,9

color = new Color (bufferedD row) ) ;

getRed());
String green = toBinary((byte) color.getGreen());

String red toBinary ( (byte)

String blue = toBinary((byte) color.getBlue());

red = getLsB(red);
green = getLSB(green);
blue = getLSB(blue);

if (tmp.length() <= (this.lenght * 8)) (

tmp = tmp + red + green + blue;
} else {

break;

int count_tmp = 0;

for (int a = 0; a < (this.lenght * 8); a = a + 8) {
s[count_tmp] = tmp.substring(a, a + 8);
count_tmp++;

c i je

String messageEncrypt = getMensajeToString(s);
setEncriptedMessage (messageEncrypt) 7
byte[] key = ConvertHex.hexToBytes (passwordHex) ;
AES aes = new RAES(key);
String cad_val _pT = aes.validateText(messageEncrypt);
setEncriptedMessage(cad_val_pT) ;
originalMessage = aes.decryptionAES(cad val_pT);
}

return originalMessage;

El cadigo del botdn en la interfaz de usuario para cifrar/embeber y extraer/descifrar el mensaje

con el Prototipo | se muestra a continuacion:

private void executejButtonActionPerformed (java.awt.event.RctionEvent evt) {

String hexKey = ConvertHex.asciitoHEX(new String(passwordjPasswordF

i.getPassword()));
int hexSize = hexKey.length():

if (getHexleng() == hexsize) {
if (optionsjComboBox.getSelectedIndex() 0) ¢
if '".equals(originaljTextArea.getText())) {

mipaint.setImage (esteganos.getImage());
en

yptiTextArea.setText (esteganos.getEncriptedMessage()) ;
savejButton.setEnabled (true);
executeiButton.setEnabled(false) ;
JoptionPane. showMessageDialog(null, "Mensaje
} else {
JoptionPane. showMessageDialog(null, "

this.originaljTextArea.setText (esteganos.retrieveDecryptMessage (mipaint.getimage (), hexRey));

encryptjTexthArea.setText (estegancs.getEncriptediessage()) ;
JOptionPane.showMessageDialog(null, "Mensaje i

exportjButton.setEnabled (true) ;
}
} else {
JOptionPane. showMessageDialog(null, "Lz

+ typeKey);



Prototipo 11

La parte principal del cddigo para el proceso para cifrar el mensaje se muestra a continuacion:

current = 0;
addRoundKey (output, c

shiftColumns (output) ;

for (current = 1; current < Nr; rent++) {
subBytes (output) ;

shiftRows (output) ;

shiftColumns (output) ;
mixColumns (output) ;
addRoundRey (output, current);

}

subBytes (output) ;

shiftRows (output) ;

shiftColumns (output) ;

addRoundKey (output, c
return output;

La parte principal del cddigo para el proceso para descifrar el mensaje se muestra a continuacién:

addRoundKey (output,
invEhi ftColumns (ou

for |

- 1; current > 0; current--) {

(output) ;

wSubBytes (outpr
addRoundKey (output, curr
frColumns (output
lumns (output) ;

invEhi ftColumns (ou
addRoundKey (output,
return cutput;

La parte principal del cddigo para el proceso para cifrar y embeber el mensaje por el Prototipo |1

muestra a continuacion:

public void encryptEmbebedMessaje (BufferedImage bufferedImage, String message, String passwordHex) {
int tmp_count = 0;
byte[] key = ConvertHex.hexToBytes (passwordHex) ;
BES aes = new RES();
2es.setKeyREs (key, 1);
aes.processKey (key.length) ;
String cad_val pT = aes.validateText (message);
sString cypherTextl = aes.encryptionRES(cad _val_pT);

aes.setKeyAES (key, 2)/

aes.processkey (key.length) ;

String cypherText2 = aes.encryptionAES (cypherTextl) ;
setEncriptedMessage (cypherText2) ;

setMessage (cypherText2) ;

image = new BufferedImage (bufferedImage.getWidth(), bufferedImage.getHeight(), BufferedImage.

for (int row = 0; row < image.getHeight(); row++) {
for (int column = 0; column < image.getWidth(); column++) {

color = new Color (bufferedImage.getRGB(column, row));

if (tmp_count <= this.b

ryMessage.length()) {

String red = toBinary((byte) color.getRed());
String gren = toBinary((byte)

string blue toBinary ( (byte)

red = replaceLSB(red);

gren = replaceLSB(gren);
blue = replaceLSE(blue);
r = Integer.parselnt(red, 2);
g = Integer.parselnt(gren, 2);
b = Integer.parselnt(blue, 2);
} else {
r = color.getRed();:
g .getGreen();
b = color.getBlue();

}

image.setRGB (column, row, new Color(r, g, b).getRGB());
tmp_count += 3;



La parte principal del codigo para el proceso para extraer y descifrar el mensaje por el Prototipo

Il se muestra a continuacion:

public String retrieveDecryptMessage (Bufferedimage bufferedImage, String passwordHsx) {

originalMessage = ningtn

if (confirmEmbebed (bufferedImage)) {

messageSize (bufferedImage) ;
stringl[] s = new stringlthis.lenghtl;

String tmp = "
for (int row = 0; row < bufferedImage.getHeight (); row++) {

for (int column 0; column < bufferedImage.getWidth(); column++) {

toBinary((byte) color.getRed());
lor.getGreen());

String red
String green = toBinary((byte)

r.getBlue());

string blue = toBinary((byte) col

red = getLSB(red):
green = getLSE (green);
blue = getLSB(blue);

if (tmp.length() <= (this.lenght * 8)) {
tmp = tmp + red + green + blue;

} else {
break;

int count_tmp = 0;

for (int a = 0; a < (this.lenght * 8); a = a + 8) {
s[count_tmp] = tmp.substring(a, a + 8);
count_tmp++;

string messageEncrypt = getMensajeToString(s):
setEncriptedMessage (messageEncrypt) ;

bytel] key = ConvertHex.hexToBytes (passwordHex) ;

AES aes = new AES();

string cad val pT = aes.validateText(messageEncrypt);
setEncriptedMessage (cad_val_prT);

aes.setKeyAES (key, 2);
aes.processKey (key.length);
string cypherTextl = aes.decryptionAES(cad val pT);

aes.setReyAES (key, 1);
aes.processKey (key.length) ;
originalMessage = aes.decryptionAES (cypherTextl);

i
return originalMessage;

El cadigo del botdn en la interfaz de usuario para cifrar/embeber y extraer/descifrar el mensaje

con el Prototipo Il se muestra a continuacién:

private void executejButtonActionPerformed (java.awt.event.ActionEvent evt) {

ConvertHex.assciitoHEX (new String(passwordjPasswordField.getPassword()));

Sstring hexKey
int hexSize = hexKey.length();
if (getHexleng() == hexSize) {

if (optionsjComboBox.getSelectedIndex() == 0) {
if

(1" . equals (originaliTextArea.getText())) {

esteganos.encryptEmbebedMessaje (m nt.getImage (), originaljTexthArea.getText(), hexKey):

t.setImage (ssteganos.getImage () ;
tiTextArea.setText (esteganos.getEncriptedMessage());

save]jButton.setEnabled(true) ;
executejButton.setEnabled(false);
JOptionPane.showMessageDialog(null,
} else {
JOptionPane.showMessageDialog(null,

}

} else {
this.originaljTextArea.setText ("");
this.originaljTextArea.setText (esteganos.retrieveDecryptMessage (mipaint.getImage(), hexKey));
encryptijTextArea.setText (esteganos.getEncriptedMessage()) ;

1527e

JOptionPane. showMessageDialog(null, "M
exportjButton.setEnabled (true);
'
} else {
JOptionPane. showMessageDialog(null, "Lz 11




