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RESUMEN

La presente investigacion es proponer una guia de procedimientos para el manejo
de incidentes en dispositivos moéviles mediante analisis forense, aplicado a
teléfonos celulares incautados en la ciudad de Riobamba a personas que se

dedican a la compra y venta de estos equipos.

La metodologia utilizada para obtener evidencia digital en los dispositivos celulares
bajo la plataforma Symbian, Android version 2.3.4/2.3.6, y sistema operativo
propietario Sony Ericsson, que pudieran estar relacionados con algun incidente de
seguridad como: pérdida o robo del dispositivo celular, fraude o extorsién, se
fundamenta en el método cientifico e inductivo, se investigé los conceptos,
herramientas, procedimientos de la informética forense, se realizaron experimentos
en 50 dispositivos moviles Nokia, Samsung, LG, Sony Ericsson, el uso de estos
métodos permitié construir la guia de procedimientos que integra cuatro fases:
identificacion del problema, recoleccién de la evidencia digital, analisis forense de la

informacion recuperada, creacion de un reporte.

Se aplicé la técnica estadistica ji cuadrado para comprobar la obtencion de
evidencia digital, se genero el valor de 21,04. Se recuperd: mensajes de texto en un
75%, 60% de llamadas telefénicas, se ha logrado generar un 60% de reportes,
imagenes, agenda telefonica; evidencia digital que puede ser utilizada en una corte

de justicia, en caso de iniciarse un proceso legal.

Con los resultados obtenidos se concluye que la guia de procedimientos propuesta
ayuda a obtener informacion de los teléfonos moviles celular. Se recomienda a la
ciudadania usar adecuadamente politicas de seguridad en los dispositivos moviles

asi evitaremos robos, fraudes o extorsiones.



SUMMARY

This research is to propose a guide of procedures for incident management in
mobile devices using forensics analysis, applied to cell phones confiscated in

Riobamba to people engaged in the buying and selling these devices.

The methodology used to obtain evidence digital cellular devices under the
Symbian, Android platform version 2.3.4/2.3.6, and Sony Ericsson proprietary
operating system, which could be related to an incident as: loss or theft of the
mobile device, fraud or extortion, is based on the scientific and inductive method, it
was investigated the concepts, tools and procedures for computer forensics,
experiments were conducted on 50 mobile devices, Nokia, Samsung, LG, Sony
Ericsson, the use of these methods allowed to build procedures guide comprising
four phases: problem identification, digital evidence collection, forensic analysis of

the retrieved information, creation of a report.

Chi-square statistical technique was applied to check the obtaining of digital
evidence, getting a value of 21.04. Recovered: text messages in a 75%, 60% of
phone calls, it has been able to generate 60% of reports, images, phonebook, digital

evidence that can be used in a court of law, in the event of a legal process.

With the obtained results it is concluded that the proposed procedures guide helps
to get information from cell phones. It is recommended to properly use the public

security policies on mobile devices to avoid theft, fraud and extortion.
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CAPITULO |
INTRODUCCION

1.1. PROBLEMATIZACION

Los teléfonos celulares, asi como todos los dispositivos méviles, son aparatos que
en la actualidad utiliza la mayoria de la gente. Al igual que las computadoras, estos
artefactos han dejado de ser un lujo, pues se han convertido en una necesidad.
Ademas de cumplir con la funcion basica de un celular, la mayoria de ellos cuentan
con funciones especiales: el envio de mensajes de texto cortos (SMS), mensajes de
texto multimedia (MMS), mensajes instantaneos (IM), correos electrénicos, navegar

en Internet y administrar informacion personal (PIM) [1].

Casi todos los celulares permiten a los usuarios la instalacion de ciertas
aplicaciones, asi como el almacenamiento de informacion personal y confidencial,
sin importar el sistema operativo, la forma en la que se sincroniza la informacién o

cémo se conectan con los equipos de computo [2].

De la misma forma que ocurre con un equipo informatico, cuando un celular es
analizado, servira para redactar un reporte detallado de las actividades realizadas,
incluyendo fechas, con la finalidad de buscar evidencias que revelen la causa y

forma en la que se llevé a cabo un delito o se violé una politica.

Por lo tanto la inseguridad informatica es mucho mas latente y como si fuera poco,
mas vulnerable gracias a la movilidad que puede poseer un atacante a la hora de
violentar alguna plataforma bien sea esta del tipo moévil o fija por medio del uso de

estos dispositivos méviles.

1 BECERRIL, I., Andlisis forense en dispositivos moviles., Estados Unidos., 2008., pp. 4-5. E-book:
http://www.revista.unam.mx/vol.9/num4/art26/int26.htm

2 BECERRIL I., Andlisis forense en dispositivos méviles., Estados

Unidos., 2008., pp. 6-7. E-book: http://www.revista.unam.mx/vol.9/num4/art26/int26.htm



http://www.revista.unam.mx/vol.9/num4/art26/int26.htm
http://www.revista.unam.mx/vol.9/num4/art26/int26.htm
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Hay que tener en cuenta, que no Unicamente se trata de los posibles riesgos que
genera un atacante, sino de la importancia de poder examinar detalladamente la
informacion que sea relevante y que pueda estar almacenada, escondida, cifrada o
suprimida en un dispositivo mévil, como llamadas realizadas o perdidas, imagenes,
videos, mensajes de texto, ya que por medio de estos, muy seguramente se lograra
encontrar evidencia y conectar al sospechoso de algo, con la o las personas
afectadas [3].

De esta forma surge la necesidad de tener técnicas forenses, que involucran
procedimientos, métodos herramientas, con el fin de poder interactuar de una
manera mas directa dando asi la posibilidad que a partir de esa evidencia digital se
puedan plantear hipétesis concretas que indaguen sobre respuestas a un acto
delictivo que bien puede tocarnos directa o indirectamente a nosotros. Las
actividades deben investigarse contestando posibles preguntas: ¢qué se hizo?,

¢,como se hizo? y ¢ en qué orden se hizo? [4].

Para dar solucién al problema planteado se propone una metodologia para realizar
el manejo de incidentes en dispositivos méviles mediante andlisis forense, para

poder obtener un reporte detallado de las actividades realizadas.

1.2. OBJETIVOS

1.2.1. OBJETIVO GENERAL
Proponer una guia de procedimientos para el manejo de incidentes en dispositivos

moviles mediante analisis forense.

1.2.2. OBJETIVOS ESPECIFICOS
» Realizar una revision de los conceptos fundamentales, herramientas y
procedimientos de la informética forense en general y su aplicacién en

dispositivos moviles con tecnologia GSM.

* HERNANDEZ R., Anélisis forense en dispositivos méviles con Symbian OS., Bogota —
Colombia, 2008., pp. 1-6. E-book: http://www.criptored.upm.es/quiateoria/gt m142el.htm

* AYERS R., Guidelines on Cell Phone Forensics., Estados Unidos., 2007., pp. 14-64., E-
book: http://csrc.nist.gov/publications/nistpubs/800-101/SP800-101.pdf



http://www.criptored.upm.es/guiateoria/gt_m142e1.htm
http://csrc.nist.gov/publications/nistpubs/800-101/SP800-101.pdf
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» Analizar las herramientas de software que permitan realizar analisis
forense en dispositivos méviles GSM.

» Aplicar la guia de procedimientos propuesta para poder recopilar y
analizar informacion de un incidente ocurrido en un dispositivo celular
GSM.

1.3. JUSTIFICACION

La informatica forense sobre dispositivos méviles es la ciencia que se encarga de
recuperar y recolectar evidencia digital de un teléfono mévil bajo una serie de
condiciones forenses usando métodos aceptados. Para entender los numerosos
aspectos que se relacionan con el proceso de un analisis forense en dispositivos
moviles, es necesario entender los conceptos de la informatica forense en general y
aplicada a dispositivos moviles, los modelos de investigacion que existen en la
actualidad, las herramientas, procedimientos y estandares los cuales permiten que
el analisis se realice con éxito sin pérdida o alteracién de la potencial evidencia que
pudiera llevarse a un proceso legal.

Es necesario realizar una investigacibn en este nuevo campo que es poco
explorado. Esta investigacion tiene como objetivo avanzar en el estudio y andlisis
de la informatica forense en dispositivos moviles GSM, para ampliar este

conocimiento y contribuir con el entendimiento de los incidentes.

Ademas de esto, es necesario comprender los dispositivos mdviles, sus
caracteristicas, su funcionamiento, los problemas de seguridad que tienen estos,

debido a que sobre ellos se realizara el andlisis forense.

Siendo las vulnerabilidades informéticas frecuentes en la computacion de oficina y
las précticas propias de los usuarios de los hogares, ahora el nuevo escenario de
inseguridad informética esta en la telefonia movil y la integracién de servicios que
avanza rapidamente en este tipo de dispositivos. En consecuencia, los incidentes
de seguridad que se presenten en este tipo de escenario, requiere un
entendimiento mas detallado de dichas tecnologias que permitan comprender las

conductas de los atacantes en este tipo de comunicaciones inalambricas.
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El reto de la tecnologia no sélo seré innovar sobre dispositivos moviles que sean de
dimensiones pequefias para que sea facil portarlos, o crear dispositivos con
materiales que alarguen su vida util, sino también debera innovarse para crear
dispositivos moviles que brinden seguridad a sus usuarios, esto es: que puedan
almacenar informacién sin la incertidumbre de que cualquier persona en alguna
parte del mundo pueda acceder, crear o modificar dicha informacién. Ademas otra
de las ventajas que ofrece la informatica forense es la facilidad en el manejo de la

informacién, rapidez en la recoleccion y analisis de la misma.

El Andlisis Forense orientado a incidentes se realizara en dispositivos maviles
celulares con tecnologia GSM con sistema operativo Symbian OS, este sistema
brinda un nivel medio de desempefio, en procesamiento, multimedia, servicios para
aplicaciones del sistema, comunicaciones, y de seguridad. Es importante resaltar
este Ultimo elemento, el de seguridad, debido a la vital importancia que tiene para la
investigacion el poder trabajar con un sistema operativo que brinde ciertas
facilidades y niveles de confianza a la hora de realizar un andlisis forense debido a

la complejidad de este campo y al elevado costo de las herramientas.

Todo lo mencionado anteriormente conlleva a realizar una incursion en el novedoso
mundo del analisis forense orientado a incidentes ocurridos sobre dispositivos
moviles, ya que un buen andlisis forense ayudara a identificar las causas y si es

viable identificar a los posibles atacantes mediante la evidencia digital obtenida.

Con la investigacion realizada se podra recopilar y analizar informacion para poder
disefiar una guia de procedimientos que permita realizar un analisis forense
orientado a incidentes sobre teléfonos celulares GSM, proporcionando los
procedimientos necesarios para obtener la mayor cantidad de detalles posibles de
un incidente ocurrido en un dispositivo celular y, de esta manera, fortalecer la base

cientifica del campo de informatica forense en dispositivos moviles.

El escenario sera disefiado exclusivamente para simular cierto tipo de incidente de
seguridad en el que pueda estar afectado un ciudadano y/o propietario del equipo
celular, de esta forma se va a explorar y probar la efectividad de la metodologia que
se va a proponer frente a la evidencia encontrada y a los reportes generados por

las herramientas usadas dentro del analisis forense.



17

1.4. HIPOTESIS

La guia de procedimientos para el manejo de incidentes en dispositivos méviles con
tecnologia GSM mediante analisis forense permitird la obtencién de evidencia

digital frente a posibles ataques.
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CAPITULQO I
REVISION DE LITERATURA

2.1. ANTECEDENTES Y ESTUDIOS PREVIOS

Las Ciencias Forenses han sido desarrolladas desde hace mucho tiempo atras; uno
de los primeros textos y estudios en este campo lo podemos ubicar en el afio de
148 D.C, cuando el médico chino HI DUAN YU, escribio el libro “COMO
CORREGIR LOS ERRORES?, en el cual se explica las diferencias entre una muerte
por ahogamiento y otra por una herida de cuchillo al igual que la muerte por causas
naturales [5].

Posteriormente con el avance de la ciencia y la tecnologia, las ciencias forenses
han alcanzado un desarrollo inconmensurable, pero ese desarrollo a veces no ha

ido de la mano del avance de la legislacién penal.

Esto en razén del retraso en la incorporacion de nuevos elementos de prueba y
medios probatorios y sobre todo en la demora de la admisibilidad de nuevas
evidencias o pruebas. Este es el caso por ejemplo de la prueba de ADN que fue
admitida en un juicio en el afio de 1996, pero su desarrollo y comprensiéon se logro

desde la década de los ochenta [6].

Las ciencias forenses siempre estan en constante cambio, siempre buscando

nuevos métodos y procesos para encontrar Y fijar las evidencias [7].

® ACURIO S., Delitos Informaticos: Generalidades., 2011., pp. 6-8., E-book:
http://www.oas.org/juridico/spanish/cyb _ecu_delitos inform.pdf

® ACURIO S., Introduccién a la Informéatica Forense., 2008., pp. 15., E-book:
http://www.criptored.upm.es/quiateoria/gt m592b.htm

" ACURIO S., Introduccién a la Informéatica Forense., 2008., pp. 33., E-book:
http://www.criptored.upm.es/quiateoria/gt m592b.htm



http://www.oas.org/juridico/spanish/cyb_ecu_delitos_inform.pdf
http://www.criptored.upm.es/guiateoria/gt_m592b.htm
http://www.criptored.upm.es/guiateoria/gt_m592b.htm
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Gracias a estas ciencias se han podido emplear procedimientos y conocimientos
cientificos para encontrar, adquirir, preservar y analizar las evidencias de un delito y
presentarlas apropiadamente a una Corte de Justicia siempre y cuando las leyes
estén regularizadas en cada pais.

2.2. FUNDAMENTACION TEORICA

2.2.1. LA INFORMATICA FORENSE

La informética forense es el vehiculo idoneo para localizar y presentar de forma
adecuada los hechos juridicos informéaticos relevantes dentro de una investigacion,

ya sea de caracter civil o penal [8].

La ciencia forense es sistematica y se basa en hechos premeditados, permitiendo
de esta forma recabar pruebas para luego analizarlas. La tecnologia en caso de la
identificacion, recoleccion y andlisis forense en sistemas informéticos, son
aplicaciones que hacen un papel de suma importancia en recaudar la informacion y

los elementos de conviccidn necesarios [9].

Historicamente la ciencia forense ha basado su experiencia y su accionar en
estandares de practica y entrenamiento, por lo tanto no solo es necesaria la
incautacioén y recoleccion de evidencias digitales, sino también en su procesamiento
cumpliendo siempre con los principios para el debido proceso; es decir no alterando

la evidencia [10].

Como disciplina, la informética forense tiene como fin el aplicar los estandares y
procedimientos; estandar que se utilizan en una investigacion de crimenes e
incidentes, para enfocarlos hacia el andlisis de datos y evidencia digital, todo esto

soportado por herramientas tecnoldgicas de extraccion y andlisis de datos [11].

® ACURIO S., Introduccién a la Informatica Forense., 2008., pp. 8., E-book:
http://www.criptored.upm.es/quiateoria/gt_m592b.htm

° ACURIO S., Delitos Informaticos: Generalidades.,  2011., pp. 9., E-book:
http://www.oas.org/juridico/spanish/cyb _ecu_delitos inform.pdf

" ACURIO S., Introduccién a la Informatica Forense., 2008., pp. 9., E-book:
http://www.criptored.upm.es/quiateoria/gt_m592b.htm

' CASTILLO C., Dispositivos moviles. iPhorensics., 2010., pp. 1., E-book:
http://www.carlosacastillo.com/2010/01/iphorensics/



http://www.criptored.upm.es/guiateoria/gt_m592b.htm
http://www.oas.org/juridico/spanish/cyb_ecu_delitos_inform.pdf
http://www.criptored.upm.es/guiateoria/gt_m592b.htm
http://www.carlosacastillo.com/2010/01/iphorensics/
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La informatica forense busca estudiar, entender, analizar y enfocar los conceptos
referentes a esta ciencia, para poder llevar a cabo la construccion de una base
sélida de conocimiento en la materia, de tal forma que esto es mi base principal

para la construccién de la guia de procedimientos propuesta en este documento.

2.2.2. PROCESO FORENSE EN EQUIPOS INFORMATICOS Y/O DE
TELECOMUNICACIONES

Un proceso Forense puede ser llevado a cabo, tanto en los sistemas informaticos,
como en los de telecomunicaciones; la segunda es considerada como parte del
tema de investigacién en el presente trabajo. En este proceso se consideran dos

aspectos.

El primero tiene que ver con el manejo de los incidentes informaticos producidos
por la vulnerabilidad del sistema o por la participacién de algun agente intruso. El
manejo de incidentes persigue objetivos diferentes en comparacién con aquellos

que persigue la Informatica Forense.

Sin embargo, también pueden ser aprovechados por esta Ultima, ya que permite
reconocer las fuentes de evidencia digital que contribuyen a determinar los

responsables de un incidente.

El segundo aspecto esté relacionado con la realizacion de una investigacion digital
sobre un sistema, ya sea informatico o de telecomunicaciones, que bajo
condiciones normales o no de operacion ha sido utilizado dentro un delito. Con esta
investigacion se busca determinar quiénes fueron los responsables y cudl fue su
proceder, a partir de evidencias digitales contundentes que pudieran presentarse,
con caracter factual inobjetable, ante alguna instancia juridica, administrativa o civil
con la autoridad suficiente para determinar responsables y sanciones, en funcion de

los dafios producidos.

En el Ecuador los Delitos Informaticos se encuentran sancionados por el Codigo

Penal; dentro de la Funcion Judicial los jueces y magistrados no cuentan con la
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preparacion necesaria, haciendo que estos delitos sean confundidos como delitos
tradicionales [12].

La Asamblea en el Ecuador propone una clasificacion de los delitos que permita su
juzgamiento adecuado. Por lo cual dentro del cédigo penal se esta implementando
un Plan Operativo de creacion para la Unidad de Delitos Informaticos, con la Unica
finalidad de proteger a los usuarios de la red frente a la emergente criminalidad
informatica, que aprovecha las vulnerabilidades de los sistemas informéaticos y el

desconocimiento generalizado de la mayoria de usuarios de la cultura digital [13].

Entre las secciones que forman parte de esta unidad esta la Técnica Forense, la
misma que se encarga de brindar apoyo técnico y realizar el andlisis forense de las
evidencias encontradas en la escena del delito, esta seccion la integran el grupo de
apoyo técnico y un grupo de analistas forenses, en el Ecuador aun no existe el

Departamento de Ciencias Forenses.

Dentro de las infracciones Informéticas tenemos [14]:

e Danios informaticos (CPP Art. 415), la represion va desde 6 meses a 5 afios.

e Apropiacion ilicita (CPP Art. 553), la represion va de 6 meses a 5 afios.

Phil Williams [15] manifiesta que es necesario contar no solo con leyes e
instrumentos eficaces y compatibles que permitan una cooperacion entre los
estados para luchar contra la Delincuencia Informética, sino también con la
infraestructura, como con el recurso humano cientifico, técnico, ético calificado para

hacerle frente a este tipo de delitos transnacionales [16].

2 ACURIO S., Delitos Informaticos: Generalidades., 2011., pp. 54., E-book:
http://www.oas.org/juridico/spanish/cyb_ecu_delitos _inform.pdf
" ACURIO S., Plan Operativo de creacién de la Unidad de delitos Informaticos del
Ministerio Publico., 2002., pp. 3., E-book:
http://www.oas.org/juridico/spanish/cyb _ecu_plan_operativo.pdf
" ACURIO S., Perfil sobre delitos Informaticos: Generalidades., 2012., pp. 3-68., E-book:
http://www.oas.org/juridico/spanish/cyb _ecu_delitos _inform.pdf
" PHIL W., Crimen Organizado y Cibernético, sinergias, tendencias y respuestas., 2006.,
P . 2-10., E-book: http://www.pitt.edu/~rcss/toc.html

ACURIO S., Perfil sobre delitos Informaticos: Generalidades., 2009., pp. 34., E-book:
http://www.oas.org/juridico/spanish/cyb ecu_delitos inform.pdf



http://www.oas.org/juridico/spanish/cyb_ecu_delitos_inform.pdf
http://www.oas.org/juridico/spanish/cyb_ecu_plan_operativo.pdf
http://www.oas.org/juridico/spanish/cyb_ecu_delitos_inform.pdf
http://www.pitt.edu/~rcss/toc.html
http://www.oas.org/juridico/spanish/cyb_ecu_delitos_inform.pdf
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Por lo tanto con la finalidad de precautelar los derechos de las victimas y llevar a
los responsables a juicio, se deberia poseer un cuerpo especializado para combatir
esta clase de criminalidad, los estados del mundo no deberia olvidarse de los
graves problemas que ocasionan la violacion a la informacién privada por ende

estos delitos deben ser penalizados.

2.2.3. LA INVESTIGACION DIGITAL

La investigacion digital consiste en la aplicacion de técnicas forenses para extraer
datos que sirvan como evidencia digital y para ello utiliza herramientas que
permitan asegurar la integridad; por ejemplo, la creacion y verificacidbn de la
imagen, y la prevencién de la modificacion de la evidencia original. Se debe tener
cuidado con la evidencia, esta debe ser recolectada y guardada de tal forma que no
sea alterada por la afectacion accidental o intencional. Si la evidencia digital no se

maneja adecuadamente, su validez puede ser cuestionada, e incluso anulada.

2.2.3.1. Casos tipicos objeto de unainvestigacion digital

Los casos tipicos donde un andlisis forense digital puede resultar de gran utilidad

suelen estar relacionados con conflictos como, por ejemplo [17]:

a. Envio de amenazas, insultos o informacion confidencial mediante correo
electronico, SMS o publicacion en internet

b. Uso malintencionado de los sistemas de la empresa: borrado masivo o
sobreescritura de informacion, sabotaje de los sistemas, modificacion no
autorizada de péaginas web, suplantacion de identidad

c. Fraude

d. Conflictos laborales

2.2.3.2. Aspectos a analizar para realizar una investigacion digital

Se puede realizar una investigacion digital sobre casi cualquier dispositivo 0 medio

que contenga informacion digital, por ejemplo [18]:

" REVISTA Evidentia., Informatica Forense., Barcelona — Espafia., 2008., pp. 1-2., E-
book: http://www.evidentia.biz/informatica_forense.html



http://www.evidentia.biz/informatica_forense.html
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e Paginas web, foros de internet

e Redes sociales (como facebook, tuenti, etc.)

e Correo electronico

e Ordenadores personales y portatiles

o Teléfonos moviles (dispositivo de estudio en mi investigacion), PDA’s y
smartphones

e Memorias USB, discos duros externos, CDs, DVDs, ...

e Servidores de empresa

e Sistemas de almacenamiento corporativos

e Sistemas de software comerciales o desarrollados propios

2.3. EVIDENCIA DIGITAL

La evidencia digital es un tipo de evidencia fisica que esta construida de campos
magnéticos y pulsos electrénicos que pueden ser recolectados y analizados con

herramientas y técnicas especiales [19].

2.4. EVIDENCIA DIGITAL EN UN DISPOSITIVO MOVIL

Los fabricantes de los equipos de telefonia celular normalmente ofrecen un
conjunto de caracteristicas similares para el manejo de informacion, incluyendo
aplicaciones orientadas a la administracion de informacion PIM, mensajeria y correo
electrénico, asi como para el uso de Internet. Estas caracteristicas pueden variar
segun el modelo, la version de firmware que esta ejecutandose, modificaciones
realizadas por un proveedor de servicios determinado, y cualquier tipo de
modificaciones o aplicaciones instaladas por el usuario. De manera general, la

evidencia potencial de estos dispositivos incluye [20]:

e Identificadores del suscriptor y equipo

e Fecha - hora, idioma, y otras configuraciones

'® REVISTA Evidentia., Informatica Forense., Barcelona—Espafia., 2008., pp. 2-4., E-book:
http://www.evidentia.biz/informatica forense.html

Y CASEY E., Digital Evidence and Computer crime, Forensic science computers and the
Internet., Tercera Edicion.,, San Diego-California., 2011., pp. 12., E-book:
http://www.amazon.com/Digital-Evidence-Computer-Crime-Edition/dp/

““ SANTES L., Andlisis Forense para dispositivos de telefonia., México., 2009., pp. 47.,
E-book: http://tesis.ipn.mx:8080/xmlui/bitstream/handle/123456789/3730



http://www.evidentia.biz/informatica_forense.html
http://www.amazon.com/Digital-Evidence-Computer-Crime-Edition/dp/0123742684#reader_0123742684
http://tesis.ipn.mx:8080/xmlui/bitstream/handle/123456789/3730/PROPUESTAMETODFORENSE.pdf?sequence=1
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e Informacién de directorio

o Citas calendarizadas

e Correo electrénico

e [Fotos

¢ Grabaciones de audio y video
¢ Mensajes multimedia

¢ Mensajeria instantanea y Web
e Documentos electrénicos

e Informacion de ubicacion

Ademas de los anteriores, existen datos adicionales en un teléfono movil que
pudieran corroborar algunos aspectos de investigacién. Por ejemplo, material que
pareciera sin importancia tal como tonos de teléfono pudieran tener cierta
relevancia, dado que el usuario de un teléfono mévil a menudo agrega tonos

particulares para distinguirlos de otros equipos.

Un testigo de algun incidente podria recordar el haber escuchado un tono
determinado del dispositivo de un sospechoso, lo cual contribuiria a la identificacion
de un individuo. Incluso informacion relacionada con la red encontrada en una
tarjeta SIM aportaria datos Gtiles. Por ejemplo, si una red rechaza una actualizacién
de localizacion en un teléfono al intentar registrarse, la lista de entradas prohibidas
en el archivo elemental PLMNs Prohibidos (Forbidden PLMN) es actualizado con el

cadigo del pais y la red involucrada [21].

El equipo de cierto usuario que se encuentre bajo sospecha, si viaja a un area
vecina puede ser confirmado a través de esta informacion. Los datos presentes en
un dispositivo son dependientes no solo de las caracteristicas y posibilidades del
equipo, sino también de los servicios de voz y datos a los cuales el usuario se

encuentra suscrito.

Por ejemplo, el servicio de prepago normalmente no incluye servicios de datos y
elimina la posibilidad el uso de mensajes multimedia, correo electrénico y la

navegacion de Internet.

2L 3GPP., Specification of the Suscriber Identity Module — Mobile Equipment (SIM-ME)
interface., 2005., E-book: http://www.3gpp.org/FTP/Specs/html-info/1111.htm



http://www.3gpp.org/FTP/Specs/html-info/1111.htm
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La Tabla I. muestra una relacion de fuentes de evidencia comunes encontradas en
equipos de telefonia celular. En muchas instancias, estas fuentes proporcionan
datos que pudieran estar involucrados en la investigacion, convirtiéndolos en piezas

clave para consolidar o refutar las acusaciones sobre el sospechoso.

TABLA L.

Relacién entre fuentes de evidencia y objetivos

cQuién? | ¢Qué? | ¢(Donde? | ¢Cuando? | ¢Por qué? | ¢Como?
Id Suscriptor / X
Dispositivo
Registro de X X
[lamadas
Directorio X
telefénico
Calendario X X X X X X
Mensajes X X X X X X
Ubicacion X X
Web X X X X X X
URL/Contenido
Imégenes/Video X X X X X
Contenido de X X X X X X
otros archivos

Fuente: Analisis Forense para dispositivos de telefonia celular. Lucio Santes.
Diciembre 2008.

La mayoria de las fuentes de evidencia provienen de los datos PIM, datos de
llamadas, mensajes e informacion relacionada con Internet. Algunas otras
aplicaciones instaladas en el dispositivo pudieran convertirse en fuentes de

evidencia adicionales.

Los archivos de usuario, almacenados en el dispositivo con el fin de realizar
diversas operaciones sobre ellos (edicion, visualizacién, etc.), también constituyen
una fuente importante de evidencia. Ademas de los archivos de graficos, son
importantes las grabaciones de audio y video, hojas de calculo, diapositivas para

presentaciones, asi como otros documentos electrénicos similares [22].

2 SANTES L., Andlisis Forense para dispositivos de telefonia celular., México., 2009., pp.
31., E-book:
http://tesis.ipn.mx:8080/xmlui/bitstream/handle/123456789/3730/PROPUESTAMETODFOR
ENSE.pdf?sequence=1



http://tesis.ipn.mx:8080/xmlui/bitstream/handle/123456789/3730/PROPUESTAMETODFORENSE.pdf?sequence=1
http://tesis.ipn.mx:8080/xmlui/bitstream/handle/123456789/3730/PROPUESTAMETODFORENSE.pdf?sequence=1
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Los programas instalados, en ciertas circunstancias, también podrian ser
importantes. Sin embargo, los datos que podrian considerarse mas importantes

corresponden a aquellos que puedan vincular al proveedor del servicio.

Estos proveedores almacenan informacién mediante bases de datos, las cuales
utiizan para facturar o realizar cargos a cuentas de usuario basados en los
registros de llamadas, estas bases de datos pueden ser consultadas utilizando los

datos del suscriptor o mediante los identificadores del equipo.

De forma similar, los mensajes de texto no entregados, los mensajes de voz o

multimedia también podrian recuperarse.

2.5. TECNOLOGIA GSM Y LOS PROBLEMAS DE SEGURIDAD EN
DISPOSITIVOS MOVILES

En los afios 80, la industria de teléfonos madviles en Europa comenzé a presentar un
crecimiento importante, lo cual trajo como consecuencia la aparicion de diferentes
estandares en la industria por parte de diferentes fabricantes. Estos sucesos
plantearon la necesidad de crear una unificacién de tecnologias, para asi generar
una especificacion estandar sobre la cual se pudiera trabajar de manera conjunta y

beneficiosa.

Los teléfonos celulares se encuentran expuestos a problemas y amenazas, para
conocer en detalle cuales son estos, es necesario conocer de forma general las
caracteristicas y funcionalidades de estos dispositivos, logrando de esta manera
disefiar la guia de procedimientos la misma que va a permitir obtener evidencia
digital de incidentes ocurridos en teléfonos celulares GSM.

En el mercado existe gran variedad de dispositivos, sin embargo, dado que el
enfoque de la investigacion en curso esté dirigido a los teléfonos méviles GSM, so6lo
se presentara una breve resefia de dispositivos como BlackBerrys, Pocket PC vy
Palm Handheld.



27

2.5.1. BlackBerrys

Los BlackBerrys inicialmente fueron una solucion que se dio a la necesidad de
interconexion entre personal de empresas para el uso de mensajes instantaneos,
voz, e-mail, agenda de contactos, etc., de manera instantanea a través del uso de
redes inaldmbricas y la caracteristica de portabilidad del dispositivo [23].

En el transcurso de los afios, las funcionalidades de estos dispositivos fueron
aumentando gracias a los avances tecnolégicos crecientes, afadiendo
funcionalidades como mapas, GPS, organizador, aplicaciones, juegos, camara

integrada, etc.[24].

Figura 2.1. Blackberry [25]

Entre las caracteristicas de estos dispositivos entre sus diferentes modelos, se

encuentran [26]:

e Bluetooth 2.0

e Media player, MP3/AAC/MPEGA4/

¢ Ranura de expansion de memoria MicroSD

e Pantallas de alta resolucion

e Soporte para redes GSM/GPRS y redes EDGE

» GSM Association., BlackBerrys., Barcelona — Espafia., 2007., pp. 1-2., E-book:
http://www.gsmworld.com/news/press _2007/press07 03.shtml

** APPLEWHITE A., The BlackBerry Business., Estados Unidos., 2002., E-book:
http://ieeexplore.ieee.org/xpl/freeabs all.jsp?arnumber=1012329

*  TIEMPO DE EQUILIBRIO., BlackBerry., México., 2011., E-book:
http://www.tiempodeequilibrio.com/blackberry-despide-a-decenas-de-empleados-en-eu/
“*  BLACKBERRY., Devices., Estados  Unidos., 2013., E-book:

http://na.blackberry.com/eng/devices/



http://www.gsmworld.com/news/press_2007/press07_03.shtml
http://ieeexplore.ieee.org/xpl/freeabs_all.jsp?arnumber=1012329
http://www.tiempodeequilibrio.com/blackberry-despide-a-decenas-de-empleados-en-eu/
http://na.blackberry.com/eng/devices/
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e Soporte para redes Wireless RIM
2.5.2. Pocket PCs
Estos dispositivos fueron concebidos por empresas como Compag, HP, entre otros,

para suplir necesidades de organizacion, agenda, conexion inalambrica redes,

correo, y demas funcionalidades estandar de una PDA.

Figura 2.2. Pocket PCs [27]

Entre las caracteristicas de hardware que estos dispositivos manejan se

encuentran:

e Bluetooth

¢ Reproduccién de contenido multimedia

e Ranura de expansion de memoria SD

e Pantallas de alta resolucion

e Soporte para redes GSM/GPRS en dispositivos con teléfono integrado.

e Soporte de Wi-Fi en sus diferentes estandares.

2.5.3. Palm Handhelds

Al igual que las Pocket PC, las Palm Handhelds son dispositivos portatiles de

pequefio tamafio que combina un ordenador, teléfono/fax, Internet y conexiones de

*” PDA Palm y Pocket PC., Revista Ordenadores y portatiles., 2014., E-book:
http://www.ordenadores-y-portatiles.com/pda-palm.html



http://www.ordenadores-y-portatiles.com/pda-palm.html
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red, ofrece ademas servicios de informacion a personas y empresas de manera

portatil, dadas sus caracteristicas de conectividad y estacion movil de trabajo [28].

Figura 2.3. Palm Handhelds [*]

En estos equipos se puede disponer de aplicaciones de oficina, agenda, correo
electronico, navegacion por internet, reproductores multimedia, ademas utilizan
sistemas operativos como Palm OS y Windows Mobile, Mac Os, conectividad hacia
otros dispositivos por medio de un puerto infrarrojo, Bluetooth o conexion por

sincronia hacia una PC por medio de un puerto USB.

2.6. ANALISIS FORENSE SOBRE TELEFONOS CELULARES GSM

La informatica forense aplicada a dispositivos mdviles es una ciencia que a
diferencia de la informatica forense clasica, la cual comprende en general todo lo
referente a computadoras de escritorio y servidores, es bastante nueva, dado que la
popularizacion de dispositivos moviles, puntualmente GSM con capacidades de
comunicacion modernas, como Bluetooth y Wi-Fi, ha venido ocurriendo en los
ultimos afios de manera masiva, lo cual ha dado paso a muchos fenémenos, como
la portabilidad de la informacién, vulnerabilidades de seguridad dado el acelerado

desarrollo de nuevas versiones de las tecnologias de comunicacién en estos

8 OLVERA C., Tipos de Computadoras, PDA’s, Smartphone, Handheld a Detalle.
Guanajuato - México., 2010., E-book:
http://tiposdecomputadora.wordpress.com/2010/10/27/pdas-smarphone-handheld-a-detalle/
“> CHRISTENSEN J., Palm Introduces Three Handhelds., Estados Unidos., 2003., E-
book: http://multivu.prnewswire.com/mnr/palm/11277/



http://tiposdecomputadora.wordpress.com/2010/10/27/pdas-smarphone-handheld-a-detalle/
http://multivu.prnewswire.com/mnr/palm/11277/
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dispositivos, realizacion de crimenes a través de esta clase de dispositivos de

manera inalambrica dada su naturaleza, entre otros [30].

Se hace necesario realizar una investigacién en este campo que ha sido poco
explorado. Esta investigacion tiene como objetivo el estudio y analisis de la
informatica forense en dispositivos moéviles GSM, para ampliar los conocimientos

gue guarda esta ciencia.

El objetivo de la informética forense radica en el mismo objetivo de la informética
forense clasica, la cual se basa en la blsqueda y recoleccién de informacién en
donde un incidente concerniente a esta ciencia ocurra, a través de herramientas

tecnoldgicas especializadas para este fin.

Logrando principalmente que la informacién recolectada en estos dispositivos se
mantenga consistente, es decir, de manera inalterada respecto a la informacién que
estaba presente en el medio involucrado en la investigacion, intentando de esta

manera, darle un caracter legal valido a dicha informacién.

2.6.1. Modelos de investigacion

Los modelos de investigacion forenses en el campo digital, varian tanto en

hardware como en software.

2.6.2. Procedimientos y estandares

Los dispositivos méviles GSM, varian de otros sistemas digitales, como por
ejemplo, los PC, tanto en su configuracion de hardware, como en su sistema

operativo y el tipo de aplicaciones que manejan.

Segun [29] [42], investigadores de la Fuerza Aérea de Estados Unidos identificaron

las caracteristicas comunes en varios procesos de modelos e incorporaron otros en

% ARIZA A., Andlisis forense orientado para dispositivos moviles inteligentes., Bogota —
Colombia., 2009., pp. 64., E-book:
http://pegasus.javeriana.edu.co/~CIS0910SD01/Documentos/TG_IPHORENSICS corto.pdf
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un modelo de procesos abstracto. Este modelo consta de 9 componentes, que

conducen una investigacion forense [31]:

Identificacion: Consiste en reconocer y determinar el tipo de incidente.

Preparacion: En este paso se preparan las herramientas, técnicas, se buscan
garantias, autorizaciones y la aprobacién de los superiores para realizar la

investigacion.

Estrategia de acercamiento: Consiste en maximizar la recoleccién de la

evidencia minimizando el impacto en la victima.

Preservacion: En esta fase se asegura el aislamiento, seguridad vy

preservacion del estado de la evidencia fisica y digital.

Recoleccion: Consiste en registrar la escena fisica y duplicar la evidencia
digital.

Examinacion: En esta fase se busca evidencia sospechosa relacionada con el

crimen cometido.

Andlisis: Esta fase consiste en determinar el significado de la evidencia
recolectada, reconstruir fragmentos de datos y obtener conclusiones sobre la

evidencia encontrada.

Presentacion: Consiste en resumir y proveer una explicacion de las
conclusiones obtenidas.
Devolver la evidencia: Se debe asegurar que la propiedad fisica y digital sea

devuelta a su propietario

¥ MARK Reith., An Examination of Digital Forensic Models., Vol. 1., 2002., California—
Estados Unidos., E-book:
www.utica.edu/academic/institutes/ecii/publications/articles/A04A40DC-A6F6-F2C1-

98F94F16AF57232D.pdf



http://www.utica.edu/academic/institutes/ecii/publications/articles/A04A40DC-A6F6-F2C1-98F94F16AF57232D.pdf
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De la diversidad de modelos que existe y de los que se debe seguir se propone una
guia de procedimientos para realizar andlisis forenses orientados a incidentes en
dispositivos moviles GSM, la misma que incluye cuatro fases para realizar el
proceso de andlisis forense a equipos de telefonia celular, basado en los principios
que rige el andlisis forense clasico. Esta guia de procedimientos esté orientada a
ser empleada en aquellos incidentes en los que se requiera obtener evidencia

digital de un equipo de telefonia celular que estuviera involucrado, estas fases son:

* Fase Preliminar
* Fase de Recolecciéon de Informacién
* Fase de Andlisis

* Reporte

2.6.2.1. Fase Preliminar

Dentro de esta fase se propone realizar las siguientes tareas:

Identificacién del problema

Etapa de preparacion

Investigacion preliminar del Problema
Aseguramiento de la escena
Exploracion y reconocimiento

Proteccién de las comunicaciones

N N N N N RN

Recoleccién y preservacion fisica

2.6.2.2. Fase de Recoleccion de Informacion de la evidencia

El objetivo de ésta fase es localizar toda la evidencia digital y asegurar que todos
los registros electrénicos originales no han sido alterados. Esta fase se relaciona
con la primera parte de esta seccion la cual habla de los principios que se deben
tener en cuenta para manipular evidencia digital.

Dentro de esta etapa se definen las siguientes sub-etapas:

v" Recoleccion de evidencia digital
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v Determinacion de las herramientas forenses a utilizar

v Aplicacion de la cadena de custodia a la evidencia recolectada

2.6.2.3. Fase de Analisis de la evidencia

Esta fase consiste en realizar el ensamble, analisis y articulacion de los registros
electrénicos para establecer los hechos de los eventos ocurridos en el contexto de

la situacion bajo analisis.

Dentro de esta etapa se definen las siguientes sub-etapas:

v" Inspeccion de la informacién recuperada

v" ldentificacion del autor o autores del incidente

2.6.2.4. Reporte y Presentacién

El objetivo de ésta fase consiste en generar toda la documentacion concerniente a
los hallazgos, resultados, actividades, cadena de custodia de la evidencia y, en

general, de todo lo realizado en el proceso de investigacion.

Dentro de esta etapa se definen las siguientes sub-etapas:

v Revisién del proceso forense

v Elaboracién de un informe o documento de la investigacion forense realizada

2.6.3. Herramientas forenses para teléfonos celulares GSM

La situacibn con las herramientas forenses para teléfonos celulares es
considerablemente diferente a la relacionada con las computadoras personales.
Mientras que las que son para computadores personales son disefiadas para
sistemas de propdsito general, las que son para teléfonos celulares son disefiadas,
generalmente, para propositos especificos las cuales realizan un conjunto de tareas
predefinidas. La razén de esto radica en que mientras las computadoras

personales, generalmente, utilizan un sistema operativo mas estandarizado, los
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fabricantes de teléfonos celulares prefieren, en su mayoria, utilizar sistemas

operativos propietarios.

Es por lo anterior que existen en la actualidad una gran variedad de herramientas
forenses, por las distintas plataformas del fabricante, por la familia del sistema
operativo o por el tipo de arquitectura del hardware del dispositivo. Sin embargo,
dichas herramientas son dificiles de utilizar ya que, si no son confidenciales, su
cbdigo fuente no es abierto y no existe documentacién de su funcionamiento

interno.

Por otro lado, la herramienta exige que el investigador tenga completo acceso al
dispositivo, es decir, que el dispositivo no esté protegido por ningin mecanismo de

autenticacion.

Debido a los cortos ciclos de lanzamiento de nuevos dispositivos de los fabricantes
de teléfonos celulares, los productores de las herramientas forenses deben
actualizar continuamente sus productos para mantenerlos vigentes; sin embargo,
esto no ocurre siempre y varias veces el soporte para los nuevos modelos de

dispositivos se demoran significativamente.

Las herramientas forenses, en general, pueden adquirir datos de un dispositivo de

dos maneras diferentes:

1. Adquisicion fisica: Implica copiar bit a bit el almacenamiento fisico entero, por
ejemplo, un chip de memoria. Este procedimiento se puede realizar tanto con
herramientas de software como mediante métodos mas avanzados como el

acceso fisico a la memoria flash.

2. Adquisicién logica: Implica copiar bit a bit el almacenamiento légico de los
objetos, por ejemplo directorios y archivos, que residen en el almacenamiento

l6gico del dispositivo, por ejemplo una particién del sistema de archivos.

Las imégenes obtenidas de los archivos, ya sean fisicas o logicas, deben ser
comprendidas, decodificadas y traducidas para obtener los datos. Este trabajo

consume mucho tiempo si se realiza manualmente. Imagenes fisicas de los
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dispositivos pueden ser importadas en una herramienta para su examen automatico

el cual genera un reporte con estos datos.

2.7. HERRAMIENTAS PARA REALIZAR EL ANALISIS FORENSE DE
SIMY GSMS

La mayoria de las herramientas de software de andlisis forense para teléfonos
celulares adquieren los datos de modo logico porque los datos adquiridos
comunmente se encuentran codificados de manera poco convencional, como texto
representado en 7-bits del alfabeto GSM; una vez decodificado se facilita la
interpretacion. En ocasiones la informacion encontrada esta codificada en codigo
binario, como los cddigos de pais o el proveedor de servicio, y puede ser traducida
y procesada usando una base de datos [32].

Los tipos de software utilizados para realizar el andlisis forense incluyen software
comercial, programas de fuente abierta (open-source), herramientas de diagndstico

y hasta herramientas que pueden ser consideradas para realizar un tipo de hacking.

Dentro del software comercial se encuentran herramientas que no son para el uso
forense, es decir, cualquier persona tiene acceso a ellos para transferir archivos;
para utilizarlos en un analisis se debe tener mucho cuidado para no alterar la

evidencia digital.

Una forma de no alterar la evidencia es utilizando un monitor de puertos que
monitorea la comunicacion del dispositivo mévil con la computadora; este software
puede bloquear los intentos de escritura sobre el dispositivo mévil ademas de crear

filtros si es necesario, haciendo confiable el analisis y la extraccién de informacion.

El software utilizado en el andlisis forense puede manejar diferentes tipos de
interfaces, como bluetooth, infrarrojo o cable serial. La adquisicion por medio de

cable serial es la manera mas confiable ya que se puede evitar la escritura sobre el

2 LOPEZ M., Analisis forense digital. Segunda Edicion., 2007., E-book:
http://www.oas.org/juridico/spanish/cyb analisis_foren.pdf
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dispositivo y no requiere una contrasefia como con algunas configuraciones de
bluetooth.

Algunas de estas herramientas utilizadas para el andlisis forense en telefonia

celular son:

TULP2G.

Es una herramienta sélo para plataformas Windows y para poder funcionar
requiere .NET 2.0. fue desarrollada por Netherlands Forensic Institute (NIS) y se
encuentra implementada en C#. Es considerada como una herramienta forense
que no automatiza todo el proceso de analisis forense. El beneficio que ofrece
esta herramienta es la de poder extraer datos de equipos moviles asi como en
la tarjeta SIM [33].

Mobiledit Forensic.

Es una herramienta forense desarrollada por Laboratorios Compelson. Su
origen proviene de una aplicacion disefiada para funcionar como administrador
de equipos mdviles. Es una herramienta que permite la extraccién de datos y
puede trabajar con varios modelos de telefonia celular. Permite extraer datos de

la tarjeta SIM como datos del equipo movil [34].

Device Seizure.

Desarrollada por la empresa Paraben Forensics. La herramienta tiene la
capacidad de extraer datos contenidos en dispositivos de telefonia movil sin
afectar la integridad de los datos. Entre los datos que puede extraer se
encuentran los numeros telefonicos, fechas, tiempos, fotos, registro de
llamadas, etc. Fue disefiado tomando en cuenta las marcas mas comunes de
teléfonos Nokia, Siemens, Motorola y Sony Ericson. Esta herramienta produce

informes en formatos. La salida verifica usando funciones MD5 [35].

% TULP2G., Forensic framework for extracting and decoding data., 2007., E-book:
http://tulp2g.sourceforge.net/

34

MOBILEDIT! FORENSIC,, San Francisco — Estados Unidos., 2009., E-book:

http://www.mobiledit.com

% PARABEN CORPORATION., Mobile Forensics., 2013., E-book: http://www.paraben-
forensics.com/catalog/product_info.php?products id=342
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2.8. ANALISIS COMPARATIVO DE LAS HERRAMIENTAS MAS
UTILIZADAS PARA REALIZAR ANALISIS FORENSE

Las herramientas forenses estdn destinadas a facilitar el trabajo de los
investigadores forenses, como es la adquisicion y analisis de forma oportuna y
estructurada de la informacién del equipo movil. Pero hay que considerar que cada
teléfono posee diversas caracteristicas en relacion a su fabricante, lo cual dificulta
la adquisicidon de estos datos; puesto que cada fabricante de herramientas forenses
mantiene una lista de teléfonos y caracteristicas compatibles con su software,
ocasionando que la recuperacion de los datos se lo realice con herramientas
especializadas, todo dependera del modelo y caracteristicas del equipo que debera
ser compatible con la herramienta, lo cual involucra costos en la herramienta a

adquirir para efectuar el analisis forense.

Por lo tanto el investigador forense al iniciar su trabajo para la adquisicion de datos
sobre el equipo movil determinard que teléfonos soportan las herramientas,
caracteristicas de los equipos méviles y el costo que implica la adquisicion de las

mismas.

La Tabla Il muestra las caracteristicas y el valor representativo que tiene la
evidencia digital, parametros utilizados dentro de la guia de procedimientos a

desarrollar dentro de esta investigacion.
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TABLA I
Caracteristicas de los datos/ valor evidencia digital
: - VAL
CARACTERISTICAS DESCRIPCION OR
1 Fabricante La herramienta puede presentar el nombre del 2
fabricante del teléfono celular
> Modelo La herramienta puede presentar el nombre del modelo 2
de teléfono mdvil.
3 IMEI La herramienta presenta el nimero de serie de un 2
teléfono movil.
4 ESN La herramienta presenta el nimero Serial Electronico 2
del teléfono movil que es compatible con CDMA
5 IMSI La herramienta presenta el nimero de serie de una 2
tarjeta SIM
6 Phonebookmem La herramienta presenta la agenda que reside en la 2
memoria interna del teléfono movil.
Lastdialedmem La herramienta presenta los Ultimos nimeros marcados 2
7 en la memoria del teléfono mavil.
8 Receivedmem La herramienta presenta llamadas recibidas desde la 2
memoria del teléfono movil.
Archivos La herramienta presenta una vista jerarquica del 2
9 ; . i .
contenido del sistema de ficheros del teléfono.
10 Eventos La herramienta presenta una vista jerarquica del 2
contenido de eventos de teléfono.
11 Tareas La herramienta presenta una vista jerarquica del 2
contenido de las tareas telefénicas.
12 Hex Dump/ Extraccién La herramienta puede realizar una extraccion légica o 2
l6gica volcado de memoria.
Captura de datos La herramienta puede capturar del usuario: IMSI, 2
13 g
basicos ICCID
14 Conectividad y La herramienta puede conectarse correctamente al 2
recuperacion dispositivo y recuperar el contenido del mismo.
Llamadas marcadas / La herramienta encuentra llamadas telefénicas 2
15 | recibidas marcadas, recibidas y perdidas
16 Andlisis de mensajes La herramienta encuentra los SMS/MMS realizados, 2
recibidos
17 | Analisis de contactos La herramienta presenta lista de contactos. 2
Tarjetas de memoria La herramienta puede adquirir, identificar y evaluar 2
18 archivos almacenados en una tarjeta de memoria
insertada en el dispositivo.
19 Analisis de backups La herramienta realiza backups para su posterior 2
analisis.
Formato de archivos de | La herramienta puede buscar y mostrar una 2
20 | texto, gréficos y recopilacion de archivos de texto, graficos y archivos
archivos comprimidos comprimidos, que residen en el teléfono
Pérdidas de energia La herramienta puede adquirir informacién del 2
21 dispositivo después de que haya perdido su energia,
mientras esté conectado via cable o se cambie de
bateria
22 Informacién de La herramienta puede recuperar informacion como 2
geolocalizacién LOCIl y LOCIGPRS en la tarjeta SIM.
23 Generacion de informes | La herramienta genera reportes en formato: .xml, .xls, 2

rtf, html.

Fuente: Maleza Jorge
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En la tabla 11l se muestra la evaluacion realizada con las herramientas forenses que
permiten la extraccion de evidencia digital, de acuerdo a los pardmetros
establecidos en este tema de investigacion.

TABLA I
Caracteristicas para obtencién de evidencia mediante herramientas forenses
&) _ 3 =
c % £ E e % o 9 3
L < o (@) S| Qo3 & =
2= 15 |35 |59 SoN3 |8
583 o INE| &34 F |2
Fabricante * * * * * * *
Modelo * * * * * *
IMEI * * * * * * *
ESN *
IMSI *
Phonebookmem * * * * * *
Lastdialedmem * * * * * *
Receivedmem * * * * * *
Archivos * *
Eventos * *
Tareas * *
Hex Dump/ Extraccion * *
l6gica
Captura de datos * * *
basicos
Conectividad y * * *
recuperacion
Llamadas marcadas / * * * * * * *
recibidas
Analisis de mensajes * * * * * * *
Andlisis de contactos * * * * * *
Tarjetas de memoria * * * *
Analisis de backups *
Formato de archivos de * * *
texto, graficos y archivos
comprimidos
Pérdidas de energia *
Informacién de *
geolocalizacion
Generacion de informes * * * * * * *
TOTAL 36 10 | 20 | 20 28 22 | 46

Fuente: Maleza Jorge
*: valor de 2, asignado a las caracteristicas de la evidencia digital que puede ser extraida de un equipo movil
(celular)
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Herramientas Forenses
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Figura 2.4. Analisis comparativo herramientas forenses
Resumen: La Tabla Ill muestra herramientas forenses utilizadas en el
campo de la forensia digital. Las herramientas: Mobiledit, Oxigen Forensic
Suit y Paraben Device Seizure presentan mayor porcentaje y seran
utilizadas en esta investigacion, como se puede visualizar en la figura 2.4,
herramientas que soportan la mayor parte de parametros establecidos en la

Tabla Il para la extraccién de evidencia digital.

2.9. LIMITACIONES PARA PRACTICAR ANALISIS FORENSE EN
TELEFONOS CELULARES

La aplicacion de técnicas de computacion forense en teléfonos celulares es un érea
gue esta creciendo rapidamente en la actualidad. Durante los dltimos afios, las
funcionalidades de los teléfonos celulares se han venido incrementando, tanto en
desempeiio como en variedad, aumento en la capacidad de almacenamiento,

nuevas aplicaciones que permiten el manejo de documentos y multimedia.

Ademas del avance tecnol6gico de los teléfonos celulares en la actualidad, dichos

dispositivos tienen una caracteristica que los diferencia de los computadores de
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escritorio convencionales: Emplean una gran variedad de sistemas operativos
propietarios y estructuras de almacenamiento de datos. Lo anterior representa una
limitacion para realizar analisis forense en los dispositivos debido a que las
herramientas que realizan dichos procedimientos usan protocolos de
sincronizacion, de interfaz de comandos y de diagnésticos, todos propietarios de
cada fabricante.

Adicionalmente, el nimero de modelos de teléfonos celulares que son lanzados en
el mercado mundial cada afio es considerable, dificultando el area de la informatica

forense aplicada en teléfonos celulares.

Lo expuesto es una limitacién debido a que los nuevos teléfonos celulares incluyen
frecuentemente nuevas funcionalidades que los diferencian de los modelos
anteriores, lo cual hace necesario actualizar las herramientas forenses para que
soporten las nuevas caracteristicas y puedan tomarlas en cuenta para recuperar y

reportar los datos correctamente.

Cuando un teléfono nuevo aparece, el fabricante de la herramienta debe decidir si
adapta su producto al nuevo teléfono celular. Para ello es necesario comprar
ejemplares para su estudio, crear las actualizaciones correspondientes para la

herramienta y finalmente distribuir la actualizacion entre los usuarios.

Lo anterior representa tiempo, dinero y esfuerzo por parte de la compafiia
fabricante y es por esto que cada vez es mas complicado obtener herramientas
forenses para teléfonos celulares al dia con los teléfonos celulares mas recientes

en el mercado.

2.10. CONCEPTUALIZACIONES

2.10.1.Los Delitos Informaticos. Son aquellos actos delictivos que en su
realizacion hacen uso de las tecnologias electrénicas ya sea como método, medio o
fin y los delitos en que se dafia estos equipos, redes informaticas, o la informacion

contenida en ellos, vulnerando bienes juridicos protegidos [36].

% HUILCAPI A., El delito informatico., 2011., Quito-Ecuador.,, E-book:
http://www.slideshare.net/JorgeFernandoCruz/el-delito-informtico
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2.10.2.El objetivo de la Informética Forense. Recobrar los registros y mensajes
de datos existentes dentro de un equipo informatico, y si es necesario reconstruir
los mismos con la finalidad de obtener informacion digital que pueda servir como

prueba en un proceso judicial [37].

2.10.3. Aspectos de la informética forense. Posee aspectos positivos y negativos

tales como [38]:

Positivos: Replantean y validan: procesos forenses, herramientas forenses y
habilidades.

Negativos: Pueden exonerar a un culpable, pueden inculpar a un inocente, afectar

al proceso forense.

2.10.4. Principios forenses

Existe un numero de principios basicos que son necesarios al examinar un
computador o un cadaver. Estos principios son [39]:

e Evitar la contaminacién

e Actuar metddicamente

e Controlar la cadena de evidencia, es decir, conocer quien, cuando y donde ha

manipulado la evidencia

Evitar la contaminacién. En television salen los examinadores forenses ataviados
con batas blancas y guantes, cogiendo todas las pruebas con pinzas y poniéndolas
en bolsa de plastico selladas. Todo ello es para prevenir la “contaminacion”. Aqui es
donde las evidencias se pueden echar a perder, por ejemplo, si alguien coge un

cuchillo y deja sus huellas digitales en la hoja del cuchillo.

Actuar metdédicamente. En cualquier cosa que se haga, si tuvieras que ir a un

juicio, necesitarias justificar todas las acciones que hayas tomado. Si actlas de una

¥ ACURIO S., Introduccién a la Informatica Forense., 2008., pp. 33., E-book:
http://www.egov.ufsc.br/portal/sites/default/files/9.pdf

¥  DELGADO C., Andlisis Anti-Forense., 2004., pp. 1-14., E-book:
http://dspace.ups.edu.ec/bitstream/123456789/546/2/CAPITULO1.pdf

% VILLACIS M., Caracteristicas y principios de la informatica forense., 2011., pp. 1-7., E-
book:
https://docs.google.com/document/d/1hilZdtTEPIz5¢5940iCSLON8bTa8ncJzGVzGwiw8PnA/
edit
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https://docs.google.com/document/d/1hiIZdtTFPlz5c5940iCSL0N8bTa8ncJzGVzGw1w8PnA/edit
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manera cientifica y metddica, tomando cuidadosas notas de todo lo que haces y
como lo haces, esta justificacion es mucho mas facil. También permite a cualquier
otra persona poder seguir tus pasos Yy verificar que ti no has cometido ningan error

gue pueda poner en duda el valor de tu evidencia.

Cadena de Evidencias. Siempre se debe mantener lo que se denomina la “Cadena
de Evidencias”. Esto Significa que, en cualquier momento del tiempo, desde la
deteccidn de la evidencia hasta la presentacion final en el juicio, puedes justificar
quién ha tenido acceso y dénde ha sido. Esto elimina la posibilidad de que alguien

haya podido sabotearlo o falsificarlo de alguna manera.

2.11. EVIDENCIA DIGITAL

La evidencia digital puede definirse como "cualquier informacién, que sujeta a una
intervencion humana u otra semejante, ha sido extraida de un medio informético".
En este sentido, la evidencia digital, es un término utilizado de manera amplia para
describir cualquier registro generado por o almacenado en un sistema

computacional que puede ser utilizado como evidencia en un proceso legal [40].

La evidencia digital posee, entre otros, los siguientes elementos que la hacen un
constante desafio para aquellos que la identifican y analizan en la busqueda de la
verdad [41]:

a) Volatil

b) Andénima

c) Posible duplicarla

d) Alterable y modificable

e) Susceptible de ser eliminada

“° VILLAMIZAR C., Delitos Informaticos.,  Colombia.,  2013.,  E-book:
https://www.delitosinformaticos.com/01/2013/paises-delitos-informaticos/delitos-
informaticos-colombia/vision-de-delitos-informaticos-en-colombia#.Ug4p8-Qszec
o CARPIO P., Evidencia digital., 2011., E-book:
http://repositorio.utn.edu.ec/bitstream/123456789/539/7/04%201SC%20157%20CAPITULO

%20l1.pdf
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https://www.delitosinformaticos.com/01/2013/paises-delitos-informaticos/delitos-informaticos-colombia/vision-de-delitos-informaticos-en-colombia#.Uq4p8-Qszec
http://repositorio.utn.edu.ec/bitstream/123456789/539/7/04%20ISC%20157%20CAPITULO%20II.pdf
http://repositorio.utn.edu.ec/bitstream/123456789/539/7/04%20ISC%20157%20CAPITULO%20II.pdf

44

2.12. DIFICULTADES DEL INVESTIGADOR FORENSE

El investigador forense requiere de varias habilidades que no son faciles de

adquirir, es por esto que el usuario normal se encontrara con dificultades como las

siguientes [42]:

P w0 N PR

Carencia de software especializado para buscar la informacién en varios.
Posible dafio de los datos visibles o escondidos, alin sin darse cuenta.

Sera dificil encontrar toda la informacion valiosa.

Es dificil adquirir la categoria de 'experto’ para que el testimonio personal sea
vélido ante una corte.

Los errores cometidos pueden costar caro para la persona o la organizacion
que representa.

Dificultad al conseguir el software y hardware para guardar, preservar y
presentar los datos como evidencia.

Falta de experiencia para mostrar, reportar y documentar un incidente.

Dificultad para conducir la investigacion de manera objetiva.

42

VIRTUALCLASS., Dificultades del Investigador Forense., 2011., E-book:

http://problemasconlatecnologia.blogspot.com/2011/03/if-dificultades-del-investigador.html.
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CAPITULOQ Il
MATERIALES Y METODOS

3.1. TIPO DE INVESTIGACION

Los tipos de investigacion utilizados en el desarrollo de la tesis son: Descriptiva y

Experimental.

Investigacion Descriptiva.- La investigacion descriptiva, trabaja sobre realidades
de hecho y su caracteristica fundamental es la de presentar una interpretacion

correcta.

La informética forense poco a poco ha ido evolucionado gracias a los aportes
realizados por entidades que cada cierto tiempo formulan modelos o metodologias
para la mejora en las fases que la componen. La importancia de la investigacién en
este tema de tesis se fundamenta en el interés de aportar en el tema relacionado
con analisis forense en telefonia celular, investigando caracteristicas de la telefonia
celulares, métodos y técnicas empleadas por la ciencia forense por descubrir y
brindar la informacion necesaria y Util que pueda ser utilizada en aspectos legales y
judiciales; gracias a este tipo de investigacion se ha logrado construir la guia de

procedimientos.

Investigacion Experimental.- La investigacion de enfoque experimental consiste
en hacer un cambio en el valor de una variable (variable independiente) y observar

su efecto en otra variable (variable dependiente).

Una vez construida la guia de procedimientos y aplicando cada una de las fases
gue posee esta guia a teléfonos celulares de tecnologia GSM se ha podido
recuperar evidencia en formato digital tanto de mensajes SMS, imagenes

guardadas en el equipo, llamadas entrantes y salientes, y que en el caso de ser
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presentados en materia del codigo penal como pruebas, como evidencia en caso de
haberse efectuado un fraude. Los teléfonos celulares analizados son:

e Nokia N95 8GB

e Nokia E6
e Nokia C2
e LG KP520

e Samsung Star S5230
e Samsung DUOS

e Samsung GT S 5830
e Samsung Galaxy Ace s5830i
e Samsung GT — S5302
e Sony Ericsson W395
e Sony Ericsson W810i
e Sony Ericsson K550i
e Sony Xperia E10a

e Sony Ericsson 580i

e Sony Ericsson W200
e Celular BLU

Pero se debe tener en cuenta que no todo celular puede ser analizado, ya que no
todos los modelos de teléfonos celulares poseen la misma arquitectura, por ende no

permitiran la recuperacién de mensajes, imagenes, llamadas.

3.2. DISENO DE LA INVESTIGACION

El disefio de la investigacion utilizada en la tesis es experimental.

Investigacion Experimental.- En una investigacion experimental, se lleva a cabo

experimentos con la finalidad de analizar si una o0 mas variables independientes

afectan a una o mas variables dependientes y por qué lo hacen.



47

Por lo tanto aplicando la guia de procedimientos que es la variable independiente y

siguiendo cada una de las fases que se establecen en esta guia se ha podido

recuperar informacion la misma que puede ser utilizada como evidencia, este

experimento se lo ha realizado a 50 celulares con tecnologia GSM.

3.3.

METODOS

Los métodos utilizados en el desarrollo de la tesis son los métodos:

Método cientifico, y

Método inductivo

Método Cientifico es una serie ordenada de pasos a seguir para la resolucion de

un problema determinado.

El

Método Cientifico consta de varios pasos, estos pasos se describen a

continuacion:

a.

Observacion.

Los dispositivos moviles son capaces de almacenar informacion digital.

Problema

¢,Como recuperar la informacion digital?

Hipodtesis

Incidentes ocurridos a través de teléfonos celulares GSM las herramientas de
analisis forense permite analizar los teléfonos via Bluetooth, IrDA o cable de
conexion, analiza la agenda, los Ultimos niumeros marcados, llamadas perdidas,

llamadas recibidas, mensajes SMS.

Experimentacion
Para demostrar que se puede recuperar la informaciéon de los teléfonos
celulares se sigue cada una de las fases que se establece en la guia de

procedimientos como es: identificacion del problema, recoleccién de la
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evidencia digital, andlisis forense de la informacién recuperada, creacion de un
reporte describiendo los datos. Se analiz6 varios teléfonos celulares con
tecnologia GSM. Siguiendo cada una de las etapas de la guia de
procedimientos se analiza el teléfono celular Sony Ericsson W580i, mediante
puerto BluetoothMS, se realiza en una de las fases el backup de la informacion
que posee el teléfono celular para no modificar la informacion como es
mensajes SMS, Contactos, llamadas; aplicando las herramientas forenses como
Mobiledit Forensics, y Device Seizure se procede con el analisis de la
informacién, la informacién no es totalmente recuperada, se emite un informe
con la informacién recuperada que es proporcionada por las herramientas
forenses; esta informacién puede ser utilizada como evidencia en el caso de

haber ocurrido algun tipo de fraude.

Método Inductivo.- EI método inductivo es aquel método cientifico que obtiene

conclusiones generales a partir de premisas particulares.

Una vez realizada la investigacion sobre los conceptos fundamentales, analizadas
las herramientas y procedimientos de la informética forense se pudo construir la

guia de procedimientos propuesta en esta tesis.

Esta Guia de Procedimientos esta integrada por 4 fases dentro de cada fase se
realiza actividades, siguiendo cada una de ellas se logra recopilar la informacion
basica necesaria para poder establecerla como evidencia en caso de presentarse

algun incidente en un dispositivo celular GSM.

Con la guia de procedimientos se puede analizar la informacion, previo a este
andlisis y para no alterar la evidencia se prepara una copia de la evidencia digital,
se examina la copia obtenida con la finalidad de recuperar la informacion, se
analiza la informacioén recuperada, y se crea un reporte describiendo los datos

recuperados en todo el procedimiento de anlisis.


http://definicion.de/metodo-cientifico/
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3.4. TECNICAS

Las técnicas empleadas en el tema de tesis es la técnica documental, se ha
procedido a la revision documentos, observacion mediante las pruebas realizadas,
con estas técnicas se ha podido recopilar la informacion necesaria para poder
construir la guia de procedimientos que plantea este tema de tesis, y con las fases
gue posee esta guia obtener la evidencia necesaria en caso de ocurrir fraudes

(incidente).

La guia de procedimientos construida en base a estandares analizados en la

informatica forense ha permitido establecer las siguientes fases:

e |dentificacion del problema
e Recoleccion de la evidencia digital
e Analisis forense de la informacion recuperada

e Creacion de reporte de la descripcion de datos recuperados

3.5. HERRAMIENTAS

Los teléfonos moviles contienen algunas de las pruebas mas importantes en las
investigaciones policiales y judiciales, las fuerzas de seguridad en todo el planeta

precisan todas las ventajas probables para apoyar a solucionar crimenes o fraudes.

Por lo tanto para poder registrar informacion y que la misma sea tratada como
evidencia frente a evento delictivos es fundamental y como parte del desarrollo
aplicar y seguir una metodologia, ya que para obtener estas evidencias es
necesario seguir estandares, junto a ello se debe utilizar herramientas, por ende
las herramientas usadas en el desarrollo de la tesis y que forman parte del

desarrollo de la guia de procedimientos propuesta se presentan a continuacion:

3.5.1. MOBILEDIT FORENSICS

Caracteristicas. Es un programa utilizado para la gestion de teléfonos méviles al

PC a través de Bluetooth, infrarrojos o cable.
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e Permite hacer un andlisis forense diferenciado del SIM. Con este toolkit se
analizé el teléfono celular Sony Ericsson W580i, y mas modelos y marcas de
teléfonos celulares

e Una vez que se efectda la conexidn, la herramienta muestra las principales
caracteristicas del teléfono: IMEI, revision de Hardware, revision de Software,
red (GSM, para el caso de analisis), resolucion de la pantalla, nivel de la bateria
y nivel de la sefial.

e Las principales evidencias digitales a analizar por parte de la herramienta son:
el directorio telefénico, gestibon de SMS (incluye inbox, items enviados),
calendario, notas, tareas.

¢ Adicionalmente la herramienta permite exportar cualquier archivo o dato del
teléfono.

e Finalmente se tuvo una dificultad, esta fue la generacion de reportes en
diferentes formatos, solo se pueden realizar si se compra el toolkit.

3.5.2. PARABEN FORENSIC SOFTWARE - DEVICE SEIZURE

Permite hacer analisis forense a dispositivos moéviles. El analisis se organiza por

casos.

Con este toolkit se analizé el teléfono celular Sony Ericsson W580i, obteniéndose
informacién del mismo. La informacion es organizada en mudltiples logs. Las
caracteristicas en este andlisis forense, a recuperar son: archivos de usuario dentro
del movil: directorio telefonico, SMS, archivos de sonido, archivos de aplicaciones,

etc.

3.5.3. OXIGEN FORENSIC SUITE

Para realizar el andlisis forense con esta herramienta, debemos encender el
dispositivo (equipo celular) y conectarlo al equipo (computador). Se ha conectado el
teléfono celular Sony Ericsson W580i, y accedemos para la extracciéon de evidencia
a través del asistente ‘Tools / Oxygen Connection Wizard’. La informacion

recuperada fue: directorio telefénico, mensajes, etc.
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3.6. VALIDACION DE LAS HERRAMIENTAS

Dado la dificultad que implica el andlisis forense a un dispositivo movil, las
herramientas utilizadas en el desarrollo de la tesis son: Mobiledit, Oxigen Forensic
Suite y Paraben Forensic Software - Device Seizure, estas herramientas han sido
empleadas ya que abarca diversos dispositivos de diferentes fabricantes y
numerosos modelos, lo contrario a otras herramientas que limitan a ciertos modelos
y marcas de teléfonos celulares.

Estas herramientas son comerciales, pese a los problemas de licenciamientos en
version trial las herramientas permiten recuperar la siguiente informacién util y

requerida para realizar un andlisis forense:

* Fecha, horay recurso que se accedio

* Registro de los pardmetros de la peticion realizadas.

+ Comprobacion de integridad (lo hace con MD5 y SHAL).

* Permite recuperar archivos de usuario dentro del movil: directorio telefénico,

SMS, archivos de sonido, archivos de aplicaciones, etc.

3.7. POBLACION Y MUESTRA

Conjunto de mediciones que son de interés, la cual se efectia sobre una

caracteristica comun de un grupo de seres o0 conjuntos de objetos.

La poblacion a analizar son los teléfonos celulares con tecnologia GSM.

Muestra: Coleccién de mediciones seleccionadas de una poblacion de interés.

La cantidad de teléfonos analizar son 50, los mismos que se muestran a
continuacion; y se ha considerado solamente este tipo de teléfonos por la facilidad
de prestacion que se tuvo al momento de realizar el analisis forense. Es decir esto
representa una muestra no aleatoria, escogida de acuerdo a los siguientes criterios
de seleccidon como es sistema operativo, marca, modelo, tipo de cable que utiliza,

modo de conexién del equipo mévil, aplicaciones instaladas en el equipo.

e Nokia N95 8GB
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e Nokia E6
e Nokia C2
e LG KP520

e Samsung Star S5230
e Samsung DUOS

e Samsung GT S 5830
e Samsung Galaxy Ace s5830i
e Samsung GT — S5302
e Sony Ericsson W395
e Sony Ericsson W810i
e Sony Ericsson K550i
e Sony Xperia E10a

e Sony Ericsson 580i

e Sony Ericsson W200
e Celular BLU

De estos teléfonos se podra analizar agenda, los ultimos numeros marcados,
llamadas perdidas, llamadas recibidas, mensajes SMS, mensajes multimedia, fotos,

archivos, detalles béasicos del teléfono.
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OPERACIONALIZACION DE VARIABLES

TABLA IV.

Operacionalizacion de variables

VARIABLES CATEGORIA INDICADORES TECNICA FUENTE/INSTRUMENTO
Independiente: Guia de 1. Fases Observacion e Investigacion bibliografica
procedimientos para el 2. Formularios Revisidn de | ¢ Internet
manejo de incidentes en 3. Cadena de custodia documentos
dispositivos moviles
mediante analisis
forense. Porcentaje de
Dependiente: informacion I1: Porcentaje de mensajes SMS de Observacion Herramientas forenses
Obtencién de evidencia recuperada informacion recuperada. Pruebas utilizadas:

I2: Porcentaje de contactos de
informacion recuperada.
I3: Porcentaje de llamadas de

informacion recuperada.

14: Porcentaje de tipos de reportes

de informacion recuperada.

e MobilEdit Forensic

e Oxigen Forensic Suite

e Paraben Forensic software
- Device Seizure

e Ambiente de prueba
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3.9. AMBIENTE DE PRUEBA

Para la validacion de la propuesta denominada Guia de procedimientos para el
manejo de incidentes en dispositivos méviles mediante analisis forense, se utilizo el

siguiente escenario:

Escenario:

Incautacion de equipos celulares a personas que se dedican a la compra y venta de
dispositivos moéviles de dudosa procedencia (escenario ficticio para la puesta en
marcha de la guia de procedimientos planteada). Para la adquisicion de evidencia
digital frente a este incidente se debera poseer el hardware y software basico para
la adquisicion de evidencia digital: teléfonos celulares, computador, adaptador USB,

herramientas forenses instaladas en el equipo portatil, examinador forense.

Figura 3.1. Escenario Parque San Francisco de Riobamba

Figura 3.2. Adquisicion evidencia digital
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CAPITULO IV
RESULTADOS Y DISCUSION

Ante el manejo de evidencias sobre un crimen o delito informatico cometido, se
debe actuar como en cualquier proceso criminal, como primer paso de la guia de
procedimientos que se desarrolla como tema de investigacibn es asegurar la

escena del delito restringiendo el acceso a la misma para no modificar la evidencia.

Debido a que el andlisis forense presenta carencias en cuanto a la asignacion de
recursos como es tecnologia, y al no existir especialistas se hace dificil el tener y
poder utilizar procedimientos adecuados que lleven a la toma de decisiones al

momento de enfrentarse con una investigacion forense en nuestro entorno.

Por lo tanto la investigacion efectuada en esta tesis permitira y servira de guia para

la adquisicion y manejo de la evidencia digital.

A continuacion se presenta un esquema general de las fases que tiene la Guia de

Procedimientos planteada como tema de tesis:

4.1. VARIABLE INDEPENDIENTE: GUIA DE PROCEDIMIENTOS PARA
OBTENCION DE EVIDENCIA DIGITAL

La variable independiente es la Guia de procedimientos para el analisis forense
orientado a incidentes en dispositivos méviles GSM, la misma que se presenta a

continuacion:
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IDENTIFICACION DEL PROBLEMA

ASEGURAMIENTO DE EXPLORACION Y RECONOCIMIENTO DEL DOCUMENTAR EL ESTADO DE LA
LA ESCENA 1 PROBLEMA ] ESCENA

RECOLECCION DE LA EVIDENCIA DIGITAL

RECOLECCION DE LA | DETERMINAR HERRAMIENTAS
EVIDENCIA DIGITAL FORENSES A UTILIZAR

ANALISIS FORENSE DE LA INFORMACION RECUPERADA

Inspecciéon de la informacion Identificacion del autor o autores

recuperada < > del incidente

CREAR UN REPORTE CON LOS DATOS RECUPERADOS.

Documento de custodia de | Formulario de identificacion de equipos | Formulario de recogida de

la evidencia - y componentes. ~

\/

evidencias.

Figura 4.1. Guia de procedimientos

La Guia de procedimientos propuesta para el Analisis Forense Orientado a
Incidentes en dispositivos mdviles GSM, planteada como tema de investigacion se
divide en cuatro fases principales: Identificacion del problema, Recoleccion de la
evidencia digital, Analisis forense de la informacién recuperada, Reporte de la
evidencia. Para poder aplicar la guia de procedimientos se procedera a montar un
escenario ficticio, el cual esta integrado de los teléfonos celulares incautados,
computador portatil HP Pavilion tx2000 con un sistema operativo Windows 7 de 32
bits.

4.1.1. FASE 1: IDENTIFICACION DEL PROBLEMA

Teléfonos celulares incautados a un sospechoso que intentaba venderlos, se
presumen de dudosa procedencia al no disponer factura de los mismos; en la

parroquia Maldonado parque de San Francisco, dispositivos sobre los cuales se va
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a realizar el andlisis forense, el croquis Anexo A, muestra la escena para la
posterior documentacion y para la preservacion fisica de los dispositivos, asi como
la incautacion de estos equipos, para su posterior analisis.

Figura 4.2. Parque San Francisco

Se identifico la extension y perimetro del incidente (escenario ha sido fabricado
para propésitos del trabajo de investigacion), el cual se reduce al mercado San
Francisco lugar donde se dedican a la venta de todo tipo de productos. Se evitd

gue personas ajenas a la escena entraran en contacto con ella.

Asegurar la preservacion de la evidencia

Los dispositivos y accesorios son colocados en una envoltura y sellados antes de

colocarlos dentro de las bolsas antiestaticas como evidencia.

O Aislar el dispositivo de la red GSM: Esto se logré utilizando una bolsa anti-

estatica.

Identificacion y documentacion de los componentes electrénicos que no se

van aincautar.
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TABLA V.
Componentes electronicos que no se van a incautar

TIPO MARCA NUMERO DE SERIE
Computador Notebook HP Pavilion
_ CWF8201L55
portatil tx2110us

Recoleccién de los elementos no electronicos relacionados con el

dispositivo.
TABLA VI.
Componentes no electrénicos
TIPO MARCA NUMERO DE SERIE
Cargador Sony Ericsson 9207w30610727
Cable USB Sony Ericsson DCU-65

Figura 4.3. Escenario de Analisis

En el Anexo Ay en la figura 4.3 son establecidos los componentes necesarios para
la obtencion de evidencia digital, Anexo A lugar donde ciertos ciudadanos se
dedican a la compra y venta de diferentes productos, figura 4.3 hardware y software

para la adquisicion de evidencia.

CONCLUSION: Se ha detenido a una persona que se dedicada a la venta ilegal de

celulares.
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DOCUMENTO: Croquis_Escena. Anexo A

4.1.2. FASE 2: RECOLECCION DE LA EVIDENCIA DIGITAL

INSPECCION INICIAL: El equipo de telefonia celular solo muestra el nombre de la

marca Sony Ericcson, el equipo presenta un estado que presumia estar apagado.

Instalacion de los componentes de software necesarios. Se instal6 el programa
del proveedor denominado Sony Ericsson PC. Gracias a la herramienta se obtuvo
archivos que se encontraba almacenada en la tarjeta externa, que las herramientas

forenses utilizadas en este caso no pudieron acceder.

Preparar las herramientas forenses de telefonia celular. Se instalaron las
aplicaciones para la extraccion de los datos. Estas herramientas fueron MobilEdit!,
Oxigen Forensic Suite y Device Seizure (como se puede observar la obtencion de la
evidencia digital en el Anexo C Herramientas Forenses) hay que tomar en cuenta
que las herramientas a utilizar son herramientas comerciales y por su elevado

costo, se realizara el andlisis con la version de prueba.

Una vez realizado el analisis la herramienta proporciono los siguientes datos:

= Historial SMS

= SMS

= Agenda de contactos

= Historial de llamadas: Llamadas recibidas, nimeros marcados, llamadas
perdidas, datos de las llamadas

= Agenda

= Calendario

= Lista de tareas

=  Sjstema de archivos: Archivos del sistema, archivos multimedia, notas
rapidas

=  E-mail
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Posterior a esto se realiza un registro de la cadena de custodia, como se muestra
en la tabla VII, este formulario recolecta informacion bésica, evitando que se rompa
la cadena de custodia:

TABLA VII.
Formulario de registro de la cadena de custodia [43]
Entidad: Tipo del elemento fisico:
Fecha(DD/MM/AA) IMEL:
Ciudad: Numero Serial:
Sitio Exacto del hallazgo: Marca y referencia:

Descripcién del elemento fisico de prueba:

Fecha Hora | Nombre completo de | Propdsito del | Observaciones | Firma
quien recibe el | traspaso de
elemento fisico de | cadena de
prueba. custodia.

Posterior a este proceso se realiz6 una copia de la evidencia digital, esto es util si el
duefio del dispositivo desea iniciar un proceso judicial contra sus atacantes y en tal
caso debera documentar y acudir donde un abogado para realizar el proceso

respectivo.

Los archivos guardados fueron almacenados en una unidad de memoria externa,
bajo la carpeta Datos Forenses. Ademas se hicieron copias de respaldo en CD y en

el disco duro de la computadora.

@@=I + Equipo » SISTEMAS(E) b Datos Forenses b Prucbas Forenses »

Archivo  Edicién Ver Herramientss  Ayuda
EPSON Easy Photo Print ~ {5} Photo Print

Organizar v [ Abrir  Incluiren biblioteca v Compartircon v Grabar  Nueva carpeta

crackd - Nombre ’ Fecha de modifica..  Tipo
CREATIVE C54

a Datos Forenses

|| pruebas device Image(33) 1201/ Archive

|| pruebas device_Image(34) Archive

Prucbas Forenses || pruebas device Image(35) Archivo

diego noboa respaldo || pruebas device Image(36) Archivo

pruebas device Image(37)

Figura 4.4. Evidencia digital

diego villagomez Archivo

> BARYAMUREEBA V., The Enhanced Digital Investigation Process Model., 2004., pp. 1-
4., E-book: http://www.forensicfocus.com/enhanced-digital-investigation-model



http://www.forensicfocus.com/enhanced-digital-investigation-model
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@’Dvl » Equipo » Unidad de DVD RV (D) Datos Forenses » Pruebas forenses »
Archivo  Edicién  Ver Hemamientas  Ayuda
EPSON Easy Photo Print ~ (2 Phote Print
Organizar *  Compartircon »  Grabar
< Favoritos e v oo
= ey ey @’__Tv\ » Bibliotecas » Documentos » Documents » Datos Evidencia Forense »
| pruebas device_Image(35)
3 Bibliotecas ) pruebss device Image(36) Archivo  Edicion Ver Herramientas  Ayuda
] pruebas device Image7) EPSON Easy Photo Print ~ {Z) Photo Print
4 "'l Equipo | pruebas device_Image(38) Organizar v Compartircon v  Grabar  Nueva carpeta
& os(c) )
= | pruebas device Image(39) » | Datos Evidencia Forense i
4 4% Unidad de DVD RW (D:) Datos Forenses ; Biblioteca Documentos
|| pruebas device Image(40) Deliece Datos Evidencia Forense
4 | Pruebas forenses pruebss device_Image(41] Eset Smart Security 6 32 y 64bits
datos XML Files | pruebas device Image(42) fichas tecnicas equipes dell (e za o
Peraben's Device Seizure Exported €8 | | pruchas device Image(d3) > L. ForensicExpress ] pruebas device Image(3s)
PRUEBA FINAL_csv_files [ pruebas device Image(44) Fragmentos ] prucbas device Image(36)
PRUEBA FINAL_pdf files [ ——— > ‘y\:ilﬁéxwmdowszooa serve || prucbas device Image(37)
> bas device Image(38,
PRUEBA FINAL s files pruebas device Image(46) ] pruebas device Image(38)
— Mis archivos de origen de datos pruebas device_Image(39)
PRUEBA12 pdf files pruebas device Image(47) M
e U 1 Mis archivos recibidos | prucbas device Image(40)

RESUMEN: Se obtuvo la informacién basica necesaria para poder trabajar
correctamente con el dispositivo, esto es, se identificé el modelo, y de esta manera,
sus caracteristicas técnicas principales. Ademas se identificé las posibles fuentes
de evidencia, se realizd la recoleccion y preservacion de datos mediante las
herramientas forenses, aplicaciones del fabricante y se recurrié a las fotografias
digitales para aquello elementos que no pudieron extraerse mediante estas

aplicaciones.

Recomendaciones:
e Obtener el modelo del equipo de telefonia celular

¢ En base al modelo obtener el manual del equipo
Documentos obtenidos: Manuales digitales, aplicaciones del fabricante (Sony
Ericsson PC Suite, imagenes digitales, archivos digitales de audio, contenido de

mensajes, registro de llamadas, reportes sobre la evidencia extraida.)

4.1.3. FASE 3: ANALISIS FORENSE DE LA INFORMACION RECUPERADA

La informacién recuperada del dispositivo, se detalla a continuacién con cada una

de las herramientas utilizadas.
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DEVICE SEIZURE

Device Seizure

finding answers in mobiles

Demo version limitations:
- Not more than 30 days or 24 executions
- Apple and Android Physical plug-ins are
disabled . :
- Apple Advanced Logical plug-in acquires  Reading plug-ins. .
Contacts and binary files GarminGPSPhysical
- Other plug-ins acquire only Contacts

ght 2 2001 - 2013 Paraben Corporation. All rights reserved. Pataben, and the Paraben
trademarks or registered trademarks of Paraben Corporation in the United States,

Figura 4.7. Herramienta Forense Device Seizure
Fuente: http://www.paraben.com/device-seizure.html

Esta herramienta proporcioné informacién sobre:

o Directorio. En cuanto a la informacion sobre el directorio almacenado en el
equipo de telefonia celular modelo w810i. Se tiene el siguiente resumen:
= Presenta 29 contactos almacenados en la memoria interna del
teléfono
= Presenta 20 contactos almacenados en la tarjeta SIM
o Registro de llamadas. En cuanto al registro de llamadas el equipo presenta
al momento de la extraccion de datos poca actividad. El programa solo
recupero tres registros correspondientes a las llamadas perdidas.
o Tareas programadas: El programa no encontré ningun evento programado.
o Historial SMS. EI programa logré extraer datos relacionados con la
actividad de mensajes SMS. El historial se compone de 30 mensajes de
texto.
o Detalles del equipo w810i. Ademas de haberse identificado el modelo
comercial del equipo w810i, el programa logré identificar diferentes

clasificaciones de modelo del equipo asegurado.
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MOBILEDIT FORENSIC

mDBILecIiI:' /69
FORENSIC
Investigate Mobile Phones

with the Most Popular Tool

* Retrieve all data from a phone with one click

» Physical acquisition of Android phones

» New tool for physical acquisition of digital
media

o

* New SIM Cloning tool "W

» Live view of phone content

+ Includes Complete Phone Drivers Pack

* Direct export to I2 software "%

+ The world's largest customer base with
millions of users

* On the market since 1996

Connect your

s ‘ : . w phone now
Figura 4.8. Herramienta Forense Mobiledit Forensic
Fuente: http://www.mobiledit.com/forensic

o Directorio:

» Presenta 50 contactos almacenados en la memoria interna del equipo.
= Presenta 120 contactos almacenados en la tarjeta SIM
» Esta herramienta obtuvo un contacto mas que Device Seizure.

o Registro de llamadas: Similar al programa Device Seizure pues solo se
pudo extraer informacion sobre tres llamadas perdidas.

o Tareas programadas: No se encontraron datos sobre esta categoria.

o Historial SMS. MobilEdit! logré extraer informacion sobre mensajes SMS. Al
igual que Device Seizure, el historial estd compuesto de 100 mensajes de
texto.

o Detalles del equipo w810i: MobilEdit! también logré identificar diferentes

clasificaciones de modelo del equipo asegurado.

OXIGEN FORENSIC SUIT

Forensic

wile

version: 2.9.1.

Figura 4.9. Herramienta Forense Oxigen Forensic Suite
Fuente: http://www.oxygen-forensic.com/en/
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o Directorio:
= Presenta 40 contactos almacenados en la memoria interna del equipo.
= Presenta 90 contactos almacenados en la tarjeta SIM
» Esta herramienta al igual que Mobiledit Forensic obtuvo méas contactos
gue Device Seizure.
o Registro de llamadas: Se pudo extraer informacién sobre dos llamadas
perdidas.
o Tareas programadas: No se encontraron datos sobre esta categoria.
o Historial SMS. Historial compuesto de 90 mensajes de texto.
o Detalles del equipo w810i: Se logré identificar diferentes clasificaciones de

modelo del equipo asegurado.

PC SUITE

Synchronise Now

Sync Manager : = .
B |a

Image Editor MMS Home: Sony QuickTime Player Mobile
Studio Disc2Phone Metworking

Wizard
%

File Manager Adobe
Photoshop
Album SE

Figura 4.10. Herramienta Sony Ericsson PC Suite
Fuente: http://www.sonymobile.com/es/tools/sony-ericsson-pc-suite-16/

Con esta aplicaciéon se accedi6 a una tarjeta de memoria externa que acompafiaba

al dispositivo. Se obtuvieron los siguientes elementos:

o Se obtuvo un album de imagenes digitales. El dlbum se compone de 54
archivos
o Imagenes adicionales. Una carpeta que contiene 6 imagenes

o Archivo de audio: Se encontraron archivos de tipo mp3, m4a, .mid, 3gp.
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RESUMEN: Luego de haber realizado la inspeccién sobre el equipo celular se pudo
identificar informacion un poco relevante al incidente, ademas las herramientas
forenses Mobiledit Forensic, Device Seizure y Oxigen Forensic Suite generan
reportes forenses de la informacion extraida en ciertos formatos (.xml, .html, .pdf,

Xls, .rtf) dependiendo de la seleccién del investigador forense.

4.1.4. FASE 4: REPORTE DESCRIBIENDO LOS DATOS

El Anexo D muestra un reporte, resumen de la obtencion de la evidencia digital
extraida por el examinador forense y que puede formar parte del documento de un

proceso judicial.

4.2. VARIABLE DEPENDIENTE: OBTENCION DE EVIDENCIA

INDICADOR 1: Porcentaje de mensajes SMS de informacién recuperada

TABLA VIII.
Informacion SMS

HERRAMIENTAS CON GUIA DE CON CONOCIMIENTOS
PROCEDIMIENTOS GENERALES (SIN GUIA
DE PROCEDIMIENTOS)

MobilEdit Forensic 90 % 15 %
Device Seizure 60 % 5%
Oxigen Forensic Suite 75 % 10 %

Promedio 75 % 10 %

100%
90%
80%
70%
60%
50%
40%
30%
20%
10%

0%

MobilEdit Dgwce OX|gen '
Seizure Forensic Suite
E CON GUIA DE
90% 60% 75%

PROCEDIMIENTOS

m CON CONOCIMIENTOS
GENERALES (SIN GUIA DE 15% 5% 10%
PROCEDIMIENTOS)

Figura 4.11. Porcentaje de mensajes SMS de informacién recuperada
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Resultado: Se puede concluir que utilizando la guia de procedimientos propuesta
en esta Tesis, y utilizando las herramientas forenses se ha logrado recuperar con la
herramienta MobilEdit Forensic informacion el 90%, con la herramienta Device
Seizure 60%, con la herramienta Oxigen Forensic 75% de mensajes SMS; en
cambio al no seguir cada una de las fases que involucra una guia de

procedimientos solo se ha podido recuperar 10% de informacion.

INDICADOR 2: Porcentaje de contactos de informacion recuperada

TABLA IX.
Informacion Agenda

HERRAMIENTAS CON GUIA DE CON CONOCIMIENTOS
PROCEDIMIENTOS GENERALES (SIN GUIA DE
PROCEDIMIENTOS)

MobilEdit Forensic 85% 10 %
Device Seizure 65% 10 %
Oxigen Forensic Suite 75% 10 %

Promedio 75% 10 %

90%
80%
70%
60%
50%
40%
30%
20%
10%

0%

Oxigen Forensic

MobilEdit Device Seizure .
Suite

E CON GUIADE
PROCEDIMIENTOS

B CON CONOCIMIENTOS
GENERALES (SIN GUIA DE 10% 10% 10%
PROCEDIMIENTOS)

85% 65% 75%

Figura 4.12. Porcentaje de contactos de informacion recuperada

Resultado: Se puede concluir que utilizando la guia de procedimientos propuesta
en esta Tesis, y utilizando las herramientas forenses se ha logrado recuperar

contactos de informacion con la herramienta MobilEdit Forensic el 85%, con la
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herramienta Device Seizure 65%, con la herramienta Oxigen Forensic 75% de
contactos; en cambio al no seguir cada una de las fases que involucra una guia de

procedimientos solo se ha podido recuperar 10% de contactos.

INDICADOR 3: Porcentaje de llamadas de informacién recuperada

TABLA X.
Informacién llamadas

HERRAMIENTAS CON GUIA DE CON CONOCIMIENTOS
PROCEDIMIENTOS | GENERALES (SIN GUIA DE
PROCEDIMIENTOS)

MobilEdit Forensic 70% 15 %
Device Seizure 50% 10 %
Oxigen Forensic Suite 60% 5%

Promedio 60% 10 %

80%
70%
60%
50%
40%
30%
20%
10%

0%

Oxigen Forensic

MobilEdit Device Seizure .
Suite

® CON GUIADE
PROCEDIMIENTOS

B CON CONOCIMIENTOS
GENERALES (SIN GUIA DE 15% 10% 5%
PROCEDIMIENTOS)

70% 50% 60%

Figura 4.13. Porcentaje de llamadas de informacion recuperada.

Resultado: Se puede concluir que utilizando la guia de procedimientos propuesta
en esta Tesis, y utilizando las herramientas forenses se ha logrado recuperar
llamadas de informacion con la herramienta MobilEdit Forensic el 70%, con la
herramienta Device Seizure 50%, con la herramienta Oxigen Forensic 60% de
llamadas; en cambio al no seguir cada una de las fases que involucra una guia de

procedimientos solo se ha podido recuperar 10% de llamadas.
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INDICADOR 4: Porcentaje de tipos de reportes de informacién recuperada

generada.
TABLA XI.
Informacién Reporte
HERRAMIENTAS CON GUIA DE CON CONOCIMIENTOS
PROCEDIMIENTOS | GENERALES (SIN GUIA DE
PROCEDIMIENTOQS)

MobilEdit Forensic 90% 2%

Device Seizure 4% 0%

Oxigen Forensic Suite 5% 1%

Promedio 33% 1%
100%
90%
80%
70%
60%
50%
40%
30%
20%
10%

0% I |
MobilEdit Device Seizure Oxigen Forensw
Suite
m CON GUIADE
PROCEDIMIENTOS 0% 4% >%
E CON CONOCIMIENTOS
GENERALES (SIN GUIA DE 2% 0% 1%
PROCEDIMIENTOS)

Figura 4.14. Porcentaje de tipos de reportes de

informacion recuperada generada

Resultado: Se puede concluir que utilizando la guia de procedimientos propuesta

en esta Tesis, y utilizando las herramientas forenses se ha logrado generar reportes

de informacién con la herramienta MobilEdit Forensic el 90%, con la herramienta

Device Seizure 4%, con la herramienta Oxigen Forensic 5% de tipos de reportes

generados; en cambio al no seguir cada una de

las fases que involucra una guia de

procedimientos se ha podido generar 1% de reportes.
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RESUMEN DE RESULTADOS

En base a la variable Dependiente y sus indicadores se realizo la

comprobacion de la hipotesis basandose en los resultados obtenidos con

herramientas forenses realizados en 50 teléfonos celulares objeto de analisis

para la construccion de la Guia de procedimientos, demostrando que la

hipoétesis planteada es significativa para la investigacion.

TABLA Xll. RESUMEN DE RESULTADOS
Variable
INDICADOR Independlepte: Con conocimientos
Con Guia de generales
procedimientos
Variable I1: Porcentaje de
Dependiente: | mensajes SMS 75 10
Obtencién de |recuperados
s;gﬂ::]c'a 12: Porcentaje de
mediante el contactos de informacién 75 10
recuperada.
empleo de
herramientas |13: Porcentaje de
forenses llamadas de informacion 60 10
recuperada.
14: Porcentaje de tipos de
reportes de informacién 33 1
recuperada generada.
4.4, COMPROBACION DE HIPOTESIS

4.4.1. PLANTEAMIENTO DE LA HIPOTESIS

Para la prueba de la hipétesis planteada se utiliz6 la prueba ji cuadrado, que es una

prueba no paramétrica a través de la cual se midié la relacion entre la variable

dependiente e independiente. Ademas se considerd la hipétesis nula Ho y la

hipotesis de investigacion Hi.
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a) Hipotesis Nula, H,

H,: La guia de procedimientos para el manejo de incidentes en dispositivos maviles
con tecnologia GSM mediante analisis forense no permitird obtencion de evidencia
digital frente a posibles ataques.

b) Hipdtesis Alternativa, H;
H,: La guia de procedimientos para el manejo de incidentes en dispositivos moviles
con tecnologia GSM mediante analisis forense permitira la obtencién de evidencia

digital frente a posibles ataques.

4.4.2. NIVEL DE SIGNIFICANCIA

El nivel de significancia utilizado es 0,050.

4.4.3. TAMANO DE LA MUESTRA

Se utilizé una muestra intencionada basandose en los resultados obtenidos con los
herramientas empleadas para la obtencion de evidencia digital, 50 celulares
escogidos de acuerdo a los siguientes criterios de selecciébn como es sistema
operativo, marca, modelo, tipo de cable que utiliza, modo de conexion del equipo

movil, aplicaciones instaladas en el equipo.

4.4.4. ESPECIFICACIONES DE LAS REGIONES DE ACEPTACION Y RECHAZO
En la Figura 4.15 se visualiza la region de aceptacién de la hipétesis nula Ho que es
5%. Por lo tanto si:

Xi > Xt

Se rechazaré la Hip6tesis Nula y se aceptara la Hip6tesis Alternativa.

REGIOM DE
ACEPTACION DE Ho

I T T T T T
D0

0.5 -

007
REGION DE ACEPTACIHOM

DE Hi

0.06

[a i

0.0

.03

002

.01

Q.00
5 10 15 20 25 30 35 40 45

Figura 4.15. Regién de aceptacion y rechazo Hipétesis Nula
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4.4.5. ESPECIFICACION DEL ESTADISTICO CHI CUADRADO
(O-E)?
zz==§:———E———

4.4.6. CALCULO ESTADISTICO CHI CUADRADO

La tabla de contingencia creada para el calculo de ji cuadrado, contiene los
indicadores que determinaran si la construccion de la Guia de Procedimientos
permite la obtencion de evidencia digital, mediante la utilizacion de herramientas

forenses.

4.4.6.1. FRECUENCIAS OBSERVADAS

Las frecuencias observadas se encuentra de las sumas del valor obtenido en la
Tabla Xll, de cada indicador con los valores de las variables que permite la
obtencion de evidencia digital y los valores de la variable que no permite obtencion
de evidencia digital tomando como referencia la utilizacion de 50 celulares de la

muestra intencionada.

Tabla XIII.
Frecuencias Observadas-Tabla de contingencia

Varlabl_q _Depe_ndle_n_te: Variable Independiente: Guia de procedimientos para
Obtencion de evidencia digital . A : o e

: el manejo de incidentes en dispositivos moviles
mediante el empleo de . Al

) mediante analisis forense.
herramientas forenses
Utilizando Sin utilizar
herramientas herramientas
forenses permite . TOTAL
obtencion de forense_s, no permite
obtencién de datos
datos

H,: La guia de procedimientos
para el manejo de incidentes en
dispositivos moviles con
tecnologia  GSM mediante 61,25 0 61,25
andlisis forense permitird la
obtencion de evidencia digital
frente a posibles ataques.
Ho,: La guia de procedimientos
para el manejo de incidentes en
dispositivos moviles con
tecnologia  GSM mediante 0 7,75 7,75
andlisis forense no permitira la
obtencion de evidencia digital
frente a posibles ataques.
TOTAL 61,25 7,75 69,00
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4.3.6.2. FRECUENCIAS ESPERADAS
Las frecuencias esperadas de cada celda, se calcula mediante la siguiente

formula aplicada a la tabla de frecuencias observadas.

fe

_ (total _de _ fila)(total _de_ columna)

N

Ecuacién 2: Formula para calcular la frecuencia esperada

fe

_ (total _de_ fila)(total _de_ columna)

N

fe = 61,25*61,25/69
fe=1,11
Donde N es el numero total de frecuencias observadas

Nota: el valor fe es el valor de la primera operacion de la tabla, se debe

realizar las demas operaciones para llenar la tabla en mencién.

Tabla XIV.
Frecuencias Esperadas de la investigacion

Variable Dependiente: Obtencion
de evidencia digital mediante el
empleo de herramientas forenses

Variable
procedimientos

Independiente:

para el

de
de

Guia
manejo

incidentes en dispositivos méviles mediante
andlisis forense.

Utilizando Sin utilizar
herramientas | herramientas
forens_es forense_s no TOTAL
permite permite
obtencién de | obtencion de
datos datos
H;: La guia de procedimientos para
el manejo de incidentes en
dlsposmvos_mowles con tecnologia 43.49 6.88 61,24
GSM mediante andlisis forense
permitira la obtencién de evidencia
digital frente a posibles ataques.
Ho: La guia de procedimientos para
el manejo de incidentes en
dlsposmvo_s mowles}: con tecnologia 6.88 0.87 775
GSM mediante andlisis forense no
permitird la obtencion de evidencia
digital frente a posibles ataques.
TOTAL 50,37 7,75 68,99
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4.4.7. SUMATORIA DE X?

Una vez obtenidas las frecuencias esperadas, se aplica la formula de ji cuadrado
para cada una de las celdas de la tabla:

) O-E)?
p =Z( E)

Donde:
O es la frecuencia observada en cada celda
E es la frecuencia esperada en cada celda
X?= (61,25-43,49)%/43,49
X?=7,25
Nota: el valor X*es el valor de la primera operacion de la tabla, se debe realizar las

demas operaciones para llenar la tabla en mencion.

Tabla XV.

Sumatoria de X2
OBSERVADAS |ESPERADAS| O-E (O-E)*2 | (O-E)2/E
61,25 43,49 17,76 315,42 7,25
0 6,88 -6,88 47,33 6,88
0 6,88 -6,88 47,33 6,88
7,75 7,25 0,50 0,25 0,03
TOTAL 21,04

4.4.8. INTERPRETACION
Para saber si el valor de X* es o no significativo, se debe determinar los grados de
libertad mediante la siguiente formula:
Gl =(r-1) (c-1)
Donde:

r: es el nimero de filas de la tabla de contingencia
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c: es el numero de columnas de la tabla de contingencia
Gl = (2-1) (2-1)
Gl=1

REGIOMN DE
ACEPTACION DE Ho

I T R e L R T T S S e
0.0

005 -

0.0r -

REGIOMN DE ACEPTACHOMN

ou0s DE Hi

0.0

0.0l

0.0

0.0

Q.01

Q.00

X‘= 3,84 X?= 21,04
VALOR DE LA VALOR CALCULADO NIVEL DE SIGNIFICANCIA 0,05
TABLA

Figura 4.16. Ji Cuadrado

4.4.9. DECISION
Dado la condicion:
X% > X3
21,04 > 3,84

Se rechaza la Hipétesis Nula y se acepta la Hipotesis Alternativa

Por lo tanto: De la tabla de distribucion de X? que se encuentra en el Anexo B,
eligiendo como nivel de significancia= 0,050 se obtiene que X? =3,84, el valor de X2
calculado en esta investigacion es de 21,04 que es muy superior a la tabla de
distribucién por lo que X® esta en la zona de rechazo de la hipétesis nula, y se

acepta la hip6tesis de la investigacion.
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CONCLUSIONES

1. Se realizé un estudio de las metodologias de la Informética forense y como
cada analisis es Unico, se planted para este tema de investigacion una guia de
procedimientos la cual consta de las siguientes fases: Identificacion del
problema, Recoleccion de la evidencia digital, Analisis forense de la
informacién recuperada, Creacibn de un reporte describiendo los datos
recuperados; fases que permitieron la recuperacion de la evidencia digital, la
cual pueda ser utilizada como parte del proceso judicial en una corte de justicia,

en caso de iniciarse un proceso legal.

2. Las herramientas forenses utilizadas sobre la muestra de 50 teléfonos celulares
Nokia, Samsung, LG, Sony Ericsson, BLU son: Paraben Device Seizure, Oxigen
Forensic Suit y Mobiledit, instaladas sobre la plataforma Windows XP, Windows
7 de 32 y 64 bits, fueron elegidas de acuerdo a los 23 parametros establecidos
(fabricante, modelo, IMEI, captura de datos basicos, conectividad y
recuperacion, llamadas marcadas / recibidas, mensajes, etc.) en este tema de
investigacion para lograr la extraccion de evidencia digital basica y necesaria en

toda investigacion forense.

3. Para la comprobacion de la hipétesis se utilizd la prueba ji cuadrado, con una
muestra de 50 teléfonos celulares escogidos de acuerdo a los siguientes
criterios de seleccidon como es: sistema operativo, marca, modelo, tipo de cable
que utiliza, modo de conexién del equipo mdvil, aplicaciones instaladas en el
equipo, por lo tanto, utilizando la guia de procedimientos para el manejo de
incidentes en dispositivos moviles con tecnologia GSM mediante analisis
forense se pudo recuperar la siguiente evidencia digital: 75% de mensajes SMS,
75% de informacion de contactos, 60% de llamadas telefénicas realizadas y
recibidas y se ha logrado generar en un 60% reportes de la informacion
recuperada. Ademas se concluye para esta investigacion que la herramienta
MobilEdit es mas efectiva en comparacién a Oxigen Forensic Suite y Device
Seizure; Mobiledit recupera el 83.75% de evidencia digital, Oxygen Forensic
Suite logra recuperar el 53.75% de evidencia digital y Device Seizure recupera
el 44.75% de evidencia digital.
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RECOMENDACIONES

1. Profundizar en el tema de la ciencia forense, la falta de conocimiento delimita y
restringe a la ciudania, a recurrir a aspectos legales, en caso de ocurrir robos,
fraudes, amenazas, y otras clases de incidentes de seguridad que puede ocurrir

cuando se utiliza tecnologia celular.

2. Se debe concientizar a las personas en el buen uso de la tecnologia, y mas aun
usar adecuadamente politicas de seguridad en los dispositivos con eso

evitaremos incidentes de seguridad y sobre todo fraudes y estafas.

3. Se recomienda a las autoridades judiciales profundizar y tipificar un
departamento de investigacién sobre analisis forense; donde la informacién
recuperada de los equipos celulares sea tratada de forma correcta para evitar la
degradacion o el borrado de datos, logrando de esta forma la integridad de
todas las pruebas en caso de ser utilizado en un proceso judicial.
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Anexo A.

PARQUE

Benalcazar

Figura 4.17. Croquis compra — venta de celulares
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ANEXO B.
DISTRIBUCION DE x2
Grados de ilidad
1ibertad Probabilida

0,95 0,90 0,80 0,70 0,5 0,30 0,20 0,10 0,05 0,01 0,001
1 o,o004 0,02 0,06 0,15 0,4 1,07 1,64 2,71 3,84 €,64 10,83
2 0,10 90,21 0,45 0,71 1,39 2,41 3,22 4,60 5,99 9,21 13,82
3 0,35 0,5¢ 1,01 1,42 2,37 3,66 4,64 6,25 7,82 11,34 16,27
4 0,714 1,06 1,65 2,20 3,36 4,88 5,99 7,78 9,49 13,28 18,47
5 1,14 1,614 2,34 3,00 4,35 6,06 7,29 9,24 11,07 15,09 20,52
6 1,63 2,20 3,07 3,83 5,35 7,23 8,56 10,64 | 12,59 16,81 22,46
7 2,17 2,83 3,82 4,67 6,35 8,38 9,80 12,02 | 14,07 18,48 24,32
8 2,73 3,49 4,59 5.53 7,34 9,52 11,03 13,36 15,51 20,09 26,12
9 3,32 4,17 5,38 6,39 8,34 10,66 12,24 14,68 | 16,92 21,67 27,88
10 3,94 4,86 6,18 7,27 9,34 11,78 13,44 15,99 | 18,31 23,21 29,59
No significativo Significativo

Figura 4.18. Distribucion de X?
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ANEXO C.

HERRAMIENTAS FORENSES

REQUERIMIENTOS DEL SOFTWARE:

¢  MOBILedit Forensic
4  Paraben Device Seizure

4 Oxygen Forensic

Las caracteristicas que debe tener el equipo donde se instalara estas aplicaciones son:

-

Procesador Pentium IV o superior
Minimo 1 GB de RAM

40 GB en disco duro

Windows XP, 7 de 64 y 32 bits
Adobe Reader

Microsoft Office

PANTALLAS DE OBTENCION DE EVIDENCIA DIGITAL CON LA HERRAMIENTA DEVICE
SEIZURE.

Dispositivo celular a analizar: Samsung GT-S5830i

1.

Iniciar la herramienta, clic botén Inicio / Todos los Programas / Paraben Corporation /

Device Seizure / Device Seizure

Device Seizure

finding answers in mobiles

Demo version limitations:

- Not more than 30 days or 24 executions >
- Apple and Android Physical plug-ins are
disabled . :
- Apple Advanced Logical plug-in acquires  Reading plug-ins...
Contacts and binary files GarminGPSPhysical
- Other plug-ins acquire only Contacts

raben Corporation, All rights reserved. Pataben, and the Paraben
istered trademarks of Paraben Corporation in the United States,

Conectar el teléfono celular a través del puerto USB o encender el bluetooth del equipo

celular

Clic sobre el boton |~ D@t Acquisition

(Data Acquisition) de la barra de herramientas, se

visualizara la siguiente ventana



92

i Paraben's Device Seizure Welcome Wizard l

Welcome to
Paraben's Device Seizure

Comprehensive Mobile Sclutions

b Data Acquisition

D Create Case

4. Clic sobre la opcién Data Acquisition

5. Clic sobre el botén siguiente

.
Paraben's Device Seizure Acquisition Wizard

Welcome to Paraben's Device
Seizure Acquisition Wizard

This wizard is designed to guide you through the process
of Palm, Pocket PC/windows CE, RIM Blackberry, Cell
Phone, Smart Phone, SIM Card, and GPS Device
acquisitions. Each process is unigue so please follow the
instructions carefully.

acquisition
wizard

<Back |[ Ned> | [ Cancel

6. Llenar la informacién solicitada en la siguiente ventana, que hace referencia a la

informacion a extraer del teléfono celular y que seré considerada como evidencia digital

r
Paraben's Device Seizure Case Informaticn Wizard y

Information about the case
Filling information about the case

Case Number: EVIDENCIA DIGITAL 2 -
Property/Evidence  MARIANELA INCA h
Mumber:

CompanylAgency:  ESPOCH h

Device Information/MNotes:
CELULAR ROBADO -

<Back || Net»> | [ Concel
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7. Clic en el botén siguiente, y proceder al llenado de la informacién solicitada en la siguiente

ventana

[ Paraben's Device Seizure Case Information Wizard

Information about the examiner
Filling Information of the Examiner

Examiner:  MARIANELA INCA M
Address1:  RIOBAMBA e
Address2:  QUITD M
Country:  RIOBAMBA | State: - e hd
City:  RIOBAMBA w Phone: g3z374671 ~ Fax: -
E-mail:  minca@espoch.edu.ec v

Netes:  celular recuperado

[ <Back |[ Nea> | [ Comesl |

8. Clic sobre el boton siguiente, visualizd un resumen de la informacién colocada en las

ventanas anteriores

rParaben's Device Seizure Case Information Wizard
Summary of Your Selections
Showing information about the case

Case Number:
EVIDENCIA DIGITAL 2
Property/Evidence Number:
MARIANELA INCA | 4
Company/Agency:
ESPOCH
Device Info:
CELULAR ROBADD
Examiner:
MARIANELA INCA -

»

m

<Back || Ne¢> | [ Cancel

9. Seleccionar el tipo de dispositivo del que se va extraer la informacién de la lista que se

presenta a continuacion:

Paraben’s Device Seizure Acquisition Wizard

Device Type Selection
Flease select the type of device that you are going to acgquire

Supported manufacturers:

) Alcatel (logical) ) Nokia TOMA (logical) -

@ Android (logical) () Palm OS5 Based Devices (physical)

(7) CDMA Devices (physical) () Portable Device (logical) L
Garmin GPS (logical) () Psion 16/32-bit Devices (logical) 1
Garmin GPS (physical) () RIM BlackBerry R

hone/iPad/iTouch Advanced (logical) () Samsung COMA (legical)
iPod (physical) () Samsung GSM (logical)
() Kyocera CDOMA (logical) () Samsung GSM (physical)
LG CDMA (logical) () Sanyo CDMA (logical)
) LG GSM (legical) () Siemens (logical) i

[ <Back | Net> | [ Concel |
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10. Seleccionamos Android (logical) y clic sobre el boton Next
11. Ingresar al teléfono celular y activar cada uno de los opciones que sefiala la ventana

siguiente:

Paraben's Device Seizure Acquisition Wizard

Information
Additional device specific information that could help you to acquire data

frem the device successfully

Android based cell phones must be placed into "debugging™ mode.
Fallow the instructions below:

Step 1. On the cell phone., navigate to Settings=Application Settings and select the Unknown
Sources option.

Step 2. On the cell phone, navigate to Settings =Application Settings >Development and select
the USE debugging option.

Step 3. Plug the device inta your computer.

Step 4. Thiz should prompt driver installation on your computer. Install the associated drivers
that you are prompted for. Additional drivers might be available from Paraben technical support
at forensicsupport @paraben.com

““Pleaze note that sometimes you will have ta have the drivers installed and wait for them to be
fully loaded into Windows. This might require you restarting Device Seizure.

<Back || Ned> | [ Cancel

12. Clic en el botén next, se habilita el tipo de conexién para el dispositivo celular conectado

r ~
Paraben's Device Seizure Acquisition Wizard

Connection Selection
Select the appropriate connection type. Try unplugging and plugging back

the device into multiple ports if connection issues are occurring.

Connection type: Refresh

@ GT-55830i - 0123456783ABCDEF

<Back | MNet> | [ Cancel

13. Seleccionar los tipos de archivos que se necesita extraer del teléfono celular, luego dar clic

sobre el botén next.
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-
Paraben's Device Seizure Acquisition Wizard

Data Type Selection
Select the data types to be acquired from the device

List of data types:
[ Brox

wser History
ar

[ Call History

Contacts

[ File System

[[] Media Store

[ Memory Card

[ET] MMS History

[ Settings

[7] SMS Histary

Select All Unselect All

(=]
[
ot
(=1

<Back | Ned> | [ Cancel

14. Activar la casilla de verificacion Desbloquear el sistema de archivos, clic en el boton next

.-
Paraben’s Device Seizure Acquisition Wizard

Pre-Acquisition Options
Define the options to continue acquisition.

List of options:
Unlock the file system

Select Al Unselect All

| <Back | MNed> | [ Cancel |

W — F

15. La herramienta procede a la extraccién de la evidencia digital mediante la conexién a
través del dispositivo celular
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Paraben's Device Seizure Acquisition Wizard

Acquisition Process
Do not unplug, change power cycle, or reboot the device during the
acquisition process.

Connecting to Android Device. .

Laonching Android Service...

<Back || Nest> | [ Caneal |

16. La herramienta procede con la extraccion de la informacién, esperar unos minutos

-
Paraben's Device Seizure Acquisition Wizard ‘

Acquisition Process
Do net unplug, change power cycle, or reboot the device during the
acquisition process

Acquiring Device Contacts

Acquiring Contacts. ..

Item 10 of 109

17. Si no ha ocurrido ningln tipo de error se visualizard la siguiente ventana que indica que se

ha completado la extraccion de evidencia digital y que se realizd con éxito el proceso.

- —
Paraben's Device Seizure Acquisition Wizard ‘

r
] - Completing Paraben's Device Seizure
IIWI SEIZII' Acquisition Wizard

The data has been acguired successfully from GT-55830
D f - 55830dBadf4et.
-
r—

acquisition
wizard

< Back ” Finigh ] | Cancsl
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Paraben’s Device Seizure Acquisition Wizard

Acquisition Results
Statuses of the acquisition process for each data type

(i) Contacts
Success

< Back Nex Cancel

18. La informacion extraida del teléfono celular se presenta a continuacion:

GT-55830 - S5830d8adf4eb [0/109
= [¥] 5 Contacts [109]
[ Photos [0]

[5) Recovered [0]

(@ Case | Sorter |

Properties 1 x
MName Walue

12/01/2014 22.22:41

Device 10 (IMED 357408041854161

Subscriber 1D (IMS]) 740010133956766

Device Software Version 01

Network Operator Name 74001 (74001)

Network Type UMTS

Phone Tvpe GSM

SIM Serial B959301000339567666

5IM Operator Name Claro (74001)

Board GT-55830

Brand samsung

Device GT-55830

Firmware D GINGEREREAD

Model GT-55830

Product GT-55830

Release Version 234

SDK Version 10

Kernel Version Linux version 2.6.35.7-perf-CL2
Up Time 401221 seconds

Idle Time 36587.23 seconds

CFU Info ARMvE-compatible processorr
Total Memary 285184 kB

Manufacturer samsung

Serial Number 55230d8adfdet
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Paraben's Device Seizure - C\Users\CTI\DesKIap\esis enero 2014\CASO PRUEBA ol —x

File Edit View Case Tools Help
[5l New % Open | Save | O» Data Acquisition [ Continue Acquisition | 43 Search g Add Bookmark | " Generste Report | & Fill Sorter (& Advanced Sorter | [] Options
Case ex | G| v x
L | Photo | Name | Notes | Phone (Mobile) | Times Contacted | |3
ot chito 087822819 0
& Susy Rodriguez 0335087622 0
L& Simon Mosquera 0333303287 0
L& Secre Mkt 032653365 O
L& Tia Marga 374287 0
.4 TiaClara 03237087 0
b Tia Berts 0982619739 0
Wb Tarjetero 0998255767 0
Wb Veci Washo Cas 03294034 0
L5, Vecino Washo 0934726831 0
B Case | % Sorter | b Tonita 0934240775 0
e Wb Tio Lucho 0386517801 0
Name Value . Gad e I [
L& Marianela 0980418801 0
.5, Viilsen Rojas 0384620614 0
Wb, Vicente Casa 03302439 0
L Jessy 099606262 0
. Luis Laminia 0934502986 0
b Belo 0386731442 0
.4 Robert 0384363818 0
.4 LicBejarano 0388020042 0 ~
* X
e CTEDR... ... ... % %% _sROB.%%. ¥ gNMR_ ¥¥ %a.. . cHRL zs. ¥%. .. %% 0D ¥ __-§._pbeQc . PIDATHERES. e9€)stE . e keR2€F Gu .
FEEEE VDY FREEE<EEE_xD ¢ Lowd D) LSORW |W.z-LM_E¥_ £ T ¥ TR (FNDI_2€ 49 ¢ SReqTREDE. SIred ¢ 6 46 e 2 e
Bookmarks x
i Copy e Edit v Remove @ Properties
Path ‘Short Description T Aitached Data Edited Timestamp.
i Bookmarks [[T Attachments [ Search Results |

File Edit View Case Tools Help

[ New % Open | Save | @* Data Acquisition [J- Continue Acquisition

4 Search [ Add Bookmark | " Generate Report

2, Fill Sorter 3 Advanced Sorter | [#] Options

BX | Grid | bl
gor o ey | Photo | Name | Mates | Phone (Mobile) | Phone (Mévil) | Phane 1 (Mobile) | Email (Other) | Times Contacted |Last Time Contacted =
- S58301 - 01224567894BC
Contacts 1481501 5. juan carlos llamuca 0984607812 [
) Photos 2 2ynabgates 1750207464 1750207484 )
5 José Luis Vinueza [1] Joseph Taxi 099-929.4167 [}
5 Zaynab Gates [1] iorellanamg8@hotmail.com iorellanamB6@hotmail com [
rimary
(& Recovered [ morenaddt@yahos.com morenaddt@yahoo.com 0
Contacts [148] Frimary
josephvrz@hotmail.com josephvrz@hotmail.com 0
o rimary
fausto santilan taxi 0987800541 [}
josé luis vinveza 0990504239 0
marcoinca 0383375466 0
betzabe_maldonado@yahoo.com betzabe_maldonado@yahoo.com 0
Primary
José Luis Vinueza josephvrz@gmail com [}
Primany
Jorge Mendoza jorge mendoza@snnagobec 0
o Frimary
franklin bravo 0
geoconda fodi 0987884068 [
én arell 0992051757 [}]
(8 Cose [ sorer | Viasho Fuertes 0985193283 [
Properties franklin bravo 0982212752 [}
Name: Value Daysi Margoth Guanga Chunata dguanga@senescyt.gob.ec [
o Frimary
José Luis Vinueza Rivadensira juinueza@senescyt gob.ec 0
Primary -
Bookmarks 2 x
i Copy iy Edit x Remove @ Properties
Fath Short Description / Attached Data Edited Timestamp

i Bookmarks [[T Attachments | Search Resuts |

Column: 2: Row: 10
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T = | )

File Edit View Case Tools Help
[2) New (¥ Open | Save | @» Data Acquisition [J

Continue Acquisition | ¥ Search Rg Add Bookmark | " Generate Report | & Fill Sorter (23 Advanced Sorter | [£] Options

Case BX | 7T File Viewer - X
Items
= [7] @ GT-55830i - 0123456789ABCDEF [01150]
E ontacts [148150]
hotos [2]
José Luis Vinueza [1]
Zaynab Gates [1]
Recovered [0]
@ Contacts [148]
@ Case | ¥ Sorter |
Properties 2 x
Name Value
Acauired file size 17253
MD5 c42171Bd52e5ea27154192170F
SHAT fi4a5afdi662e8d51d9b427dc32
Cateqory Graphics
Descrintion PNG image data
Zoom g = Rotate ¢~ 3 Rotate Reset View
- X
m#60___ SBIT. . 3.4%_. IDATxWe¥e03C- $490% (¢ HetITPPn G=Bbicp Kilx. ¢ ¢ ¢C_¢(Sbub=eweé opb | 93 Aove 6.6 AL ¥¢ 4
BT T T T A IR At S S T R R R e
Bookmarks %
Copy v Edit Remove @ Properties
Path Short Description ¥ Attached Data

Edited Timestamp

[ Bookmarks [TT) Attachments |4 Search Results |

[Mostrar escritorio

19. La herramienta es capaz de generar un informe con toda la informacion obtenida para lo

" Generate Report

cual accedemos a la opcion

(Generate Report) de la barra de

herramientas. La herramienta puede generar reports con extension .pdf, .xml, xls, .txt,

.html, .csv

20. También a través de la herramienta podemos exportar la informacion extraida como se

muestra en la siguiente ventana

Paraben's Device Seizure Report Wizard

Export Options

Select report mode and options for report generating

Report mode:

\Entire case

B

Options
Include case information
Include product information

Open report after generating
Include empty tables

Bookmark sorting type:

[ Break PDF report into single pages per item

[None

<Back | Mea> | [ Cancel |
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-
Paraben's Device Seizure Report Wizard

Report Scheme Selection

Select the report scheme that should be used to generate the report

=5V
i Simple *csv report scheme

= T
Simple tesd report scheme
E-XLS

‘... Excel Spreadshest Report

Description

Report includes data in the switable for
printing representation. Report can include
anly the following information: Case
Information, Phone model information,
Phonebook/Address book, SMS History,
(Call Logs, Datebook/Calendar,
Photos/images, Unparsed Data, \Waypoints
(for GPS)

MNOTE: it's recommended to have not less
than 1300 ME of unused RAM for
successfull report generation.

<Back || Net> | | Cancel

i Paraben's Device Seizure Report Wizard

Your Selection
Check your selections

Current Scheme:
PDF - Investigative Report
Current Mode:
Entire Case
Current Target File:
CA\Users\CTIDesktop'tesis enero 2014\evidencia digital samsung.pdf
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Paraben's Device Seizure XML Expc_xt Wizard

XML Export Process
Fleaze wait while data is being exported

Exporting data to XEML...

—
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PANTALLAS DE OBTENCION DE EVIDENCIA DIGITAL CON LA HERRAMIENTA SUITE
OXIGEN FORENSIC

Dispositivo celular a analizar: Sony Ericsson W810i

1) Iniciar la herramienta, clic boton Inicio / Todos los Programas / Oxygen Software / Oxygen
Forensic Suite 2010 (Trial) /OxyForensic_Trial

version: 2.9.1.

2) Clic sobre el botén @, Connect new device (Connect new device) de la barra de

herramientas, situada en la parte izquierda de la ventana se visualizara el asistente de

conexion:
3)
'8 Oxygen Connection Wizard v20.00 1 — oo |
J‘ o Oxygen Connection Wizard
o
] ° [*)

Connection Type

Please, select your phone-to-PC connection type and press correspandsnt
nue.

& Connect via Cable

9 Connect via Bluetooth

)-- Connect via Infrared

4) Conectar el teléfono celular a través del puerto USB o encender el bluetooth del equipo
celular

5) Como se va a conectar mediante bluetooth, elegimos la opcién Connect via Bluetooth, clic
en el boton Next
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6) Seleccionamos el tipo de modelo de celular del cual vamos a extraer la evidencia digital,
como se muestra en la pantalla siguiente:

&@ Oxygen Connection Wizard v.2.9.1__0". i@lﬂu

;) Q Oxygen Connection Wizard
9
° 5 [* ]

Phone Model
Please, select your mobile in @ model list and press Next to continue.

For example, Mokia N95”

Find: Sony Ericsson WB10i/W810c

[s0ny Ericsson -

W335 2
W600a/WE00c/ WE0Di
W6 10i/ W6 10c
WeEDi
W700i/W700c
W705
W710i/W710c
W715

W750c

W7E0i
W300i/WE00C
W3 10i/W810c
W830i/W830c

Wa50i E

< Back Mest » Cancel

7) Activamos la casilla de verificacion eligiendo el tipo de conexién a utilizar, clic en el botén

Next
"B Oxygen Connection Wizard v.2.910 e mm— T e
99 Oxygen Connection Wizard
°o
] @ [* ]

Bluetooth drivers
The list shows the drivers supported by Oxygen Connection Wizard.

Please, select a bluetooth stack, you are currently using. ..

Connect via

Microsoft Bluetooth

Help < Back Mext > Cancel

e

8) Clic en el boton Search para que la herramienta empiece a detectar al dispositivo celular
conectado, seleccionamos el dispositivo a analizar en este caso el teléfono tienen nombre

a través del dispositivo bluetooth el nombre es Fernando, elegimos y damos clic en el boton
Next
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13 Oxygen Connection MRYdeIEM
99 Oxygen Connection Wizard
°Q
@ @ [* )

Search and select device

Press Search button to get active bluetooth devices.

If your phone is not displayed, make sure that the phone is switched on and
you fulfiled all the instructions on the phone connection.

Microsoft Bluetooth driver is detected

Device name [address]:

Marianela [00: 22:66:A0:8C:EF]
Edwin [00:25:48:4C:4E:35]

Lupita BB 8520 [A8:6A:6F: 73:00:23]

search

Status: Ready to search

Help

< Back Mest > Cancel

9) Se visualiza la siguiente ventana, hay que esperar unos segundos a que se conecte con el

dispositivo celular, una vez encontrado este dispositivo damos clic en el botén Next

E’ Oxygen Connection Mnﬁmﬁﬂu
99 Oxygen Connection Wizard
°9
] e [* ]

Connect Phone via Bluetooth

Searching for phones via Bluetooth adapter. It may take several seconds...

.22

Searching for a phone... Wait, please.

Help

< Back Cancel

10) Clic en el botén Next, una vez que ha sido satisfactoriamente detectado el dispositivo
celular, clic en el botén Next
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rBJ Oxygen Connection Wizard v29.1.0 == )
99 Oxygen Connection Wizard
°Q
@ e [*]

Connect Phone via Bluetooth

Phone is detected successfully!

Press Mext button to start reading data from the phone. Press Cancel if
you don't need investigate this device now.

Phone information:

Model: [Sony Ericsson W 10i |

IMEL: [356573012067351 |

Port: |<none> |

Help Mext > Cancel

11) La ventana siguiente presenta el IMEI del equipo celular conectado a la herramienta

rB’ Oxygen Connection ng VQ.M EIEM
99 Oxygen Connection Wizard
\J“o
)

Connected phones

There is a device connected to the program. If you need to reconnect it or
connect a new device, dick Disconnect phone and wait till it is
disconnected. After that press Neact button,

Phone IMEI Status
1& Sony Ericsson W3 10i 356573012067951  Disconnect phone

Help

Mest > Cancel

12) Llenar los siguientes campos requeridos para la extraccion de la evidencia digital, una vez
llenado los campos clic en el botén Next
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— NIV - T HY '%‘
5 Oxygen Forensic Suite 2010 (Trial) - Data Extraction Wizard ‘_ - ?lﬂlg
Device identification
Fill in an information that identifies the device and the case
Device alias Device owner
Mew device (W810i)
|| Case number Hash algorithm II
N IEL - MD5 -
|| Evidence number Inspector
evidencia digital 12,/01/2014 User -
Device notes
I
I
|
I
Help = Back Mext = Cancel
R ——

13) Llenar los para continuar conla extraccion de la evidencia digital, una vez llenado los

campos clic en el botén Next

f =
5 Oxygen Forensic Suite 2010 (Trial) - Data Extraction Wizard [
Device identification
Fill in an information that identifies the device and the case
Device alias Device owner
Mew device (W810i) SR., FERMNANDO MENDEZ
Case number Hash algorithm
EVIDENCIAZ MD5 -
Evidence number Inspector
2 User *
Device notes
CELULAR ROBADO ENERO 2014
Help < Back Mext = Cancel
L .

14) Seleccionar que tipo de datos se desea extraer (Agenda telefénica, mensajes, archivos de

audio y video, calendario, eventos, documentos), clic en el boton Next



15) Esperar a que inicie a leer los archivos seleccionados del equipo celular, clic

Next
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E’ Oxygen Forensic Suite 2010 (Trial) - Data Extraction Wizard

[T

Data type selection
Select the data types to be extracted from the device

Model name

Sony Ericsson W810i
Phonebook

! File structure

| ® Sselective reading
Forensically important
Documents

O Ful reading

Files from inter

Files from mer

Event Log
Calendar
Messages
Extras

Alias
Mew device (Wa10i) vI

Help

< Back Cancel

en el botén

e —
E()xygen Forensic Suite 2010 (Trial) - Data Extraction Wizard

Reading "File Browser" section
Wait while the data is being extracted from the device

C:\Sonidos\wideodiy

Reading file structure. Total objects: 61

Help

Cancel
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"B Oxygen Forensic Suite 2010 (Trial) - Data Extraction Wizard .: S— o= o

| Reading "File Browser" section
Wait while the data is being extracted from the device

Reading file: 11 of 75, C:\Otra‘nancy'sms{1).htm

T

Reading files: 1,21 MB of 21,11 MB

Help Cancel

16) Confirmar la extraccion de la evidencia digital, clic en el botén Next

"B Oxygen Forensic Suite 2010 (Trial) - Data Extraction Wizard - — f=ore i
i —

Extraction settings confirmation
Review selected options and start data extraction here

Retail name:
Sony Ericsson Wa10i g

»

|
Device alias: I
| New device (Wa100)

Case number:
1

m

Evidence number:
evidenda digital 12/01/2014

Inspector:
| User

! Sections selected for extraction:
Phonebook:

File structure =
Event Log

Help < Back Cancel

17) Esperar a que inicie con la descarga de los archivos seleccionados del equipo celular, clic

en el boton Next
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[ B Oxygen Forensic Suite 2010 (Trial) - Data Extraction Wizard "- [E=REE
@ xygen Forensic Sui (Tnal) - action Wiza B_ =
Reading "Messages" section

Wait while the data is being extracted from the device

Reading messages structure...
I i
|| EEEEEEES NS EEE NSNS NSNS NN EEEEN NN ENEEE

Message 27 of 33
i
||
i
I

Help Cancel

L -

18) Una vez que se ha procedido con la descarga de los archivos del teléfono celular se
mostrara la siguiente ventana que muestra informacién que contiene el equipo celular, y

que sera considerada como evidencia digital.

& Ouygen Forensic Suite 2010 (1ol N . S | G

Device View Tools Service Help

m Desktop HZ‘ Backup Extraction Wizard b@q Disconnect @ Search & Export @ print ~ | @) Hep
You can start Oxygen Forensic Suite 2010 Trial version 30 times only until 11/02/2014. Attempts remaining: 29. Order a full version right now!
a —
£ Device Info Software Revision R4EADI1 R4EAD31 proCXC1250316_GENERIC_HN [+]| > Phonebook + P
3 P Flight Mode No Contacts 4
Device photo 21 Extracted by version 2.9.1.0 5. Calendar 12 -
= Extraction Time 12/01/2014 18:14:41 Meeting 12 B
L Network Info - [ Messages 34 -
E = Operator movistar i Incoming 33
z Network movistar Sent 1
£ Network Mode NjA 1§ EventLog 3 a
H
3 Network Status N/A Dialed calls 3
E Network Band Info N/A E File Browser 319 -
z
Network Access N/A Images 82
A mMcc 740 Melodies 108
2 MNC 0 2 Videos 17
) =
£ cell 1D /A Documents 30
] LAC NiA Applications 2
H g =
O ~ | Case attributes - Other files 30 3
H Owner SR. FERNANDO MALUCIN
3 Inspector MARIANELA INCA
%% Phonebook Case EVIDENCIA4
Evidence number 4
@ Calendar Hash algorithm SHA-1 E
[ Messages Fifiaddphoto  [BERemove photo  [Fiset defaultphoto  Fy Downloadimage & &
1’@ Event Log
E File Browser
= Do A
) & SONYE o

‘ Trial version: 28.1.0 Expires in 30 days Extraction Time: 12/01/2014 18:14:41

19) Clic sobre Phonebook para presentar informacion de la agenda telefénica
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{5 Omyen Frenic S 2010 A5 ol

Device View Tools Service Help

mnakmp | @ Search Dilapm &Pﬂ!t . @Lﬂ:ds ‘ %stetﬁters @ Hebp i
You can start Oxygen Forensic Suite 2010 Trial version 30 times only until 11/02/2014. Attempts remaining: 29. Order a full version right now
2 =
: Phonebook = | | 8 contact smpston « | [ Prones | @ (G| T @emets |GRcale.. | Siainsh i et g x
a 2 Papi Mobile: 2265f4cas058fde 2e 329 3bcafa5d 175 =
Caller groups filter A § Bb
= 089312136 &
[E8)|0  caller group: 3 Pato Mobile: 1175528233 1F79ba8cde 58795291 C: g
=||  unassigned - ¥ 087122163 ZE =
g El} FF Patricio Mobile: 495574578 103 18064ba21 325214
g - - — ¥ 085544623 Ff
S| Contact nfoematicn 22 Ranbo Mobile: ¥B87d0406156493235008F 305614425 °F
L] 092909431 G
Cormita 3 r Roberto Mobile: FI7271658fe0057adba2e2058c6a3: 1
099700536 P
37 Secretario Mabile: 5d245%0be081098b 1705543500 LI
Vobile: 097603157 L 086618838 Mm
SHA-1 Hash: 9025d859d5fd00902fB5eS. Tampueso Serafin Moble: 1909fc9d07c 1762590 109dd bacdfeb o
] 086841798 %0
r susuki Mobile: bBb43aba7Eha1e00MBCEDSITT oy
022413519 =
40 F LUCHO TIO Mobile: Bc285¢ce 149895554d4c478bf499a 22 s
085309453
a1 Tk Mobile: 41431 14505cbet 131FEBackBs2 |
¥ +6825
2 Togtaguano Mobile: 232ed5cF4496 3cfd 0b 1 3ef0a35b3
¥ 051043048
Y a3 Carlota e Mobile: Birthday: 728500466305c4af373ded 54d0703¢| _
@ Event Log ¥ wia 087411491 01/12/1973 1
[T] File Browser “ Pana Angel y: Mobile: Sirthday: 530859796 574699 de fBech 3bae7fd
& r 088315890 25/11/1370
& T Extras .
= o -
|| S8 « [ m v
[Trelversion: 2910 MNew device (W810i)  Totaldd  Filtered: 44 SHA-1 Hash: 90a5d869d5fd00902/86e5186b53b34821. 22530

20) Clic sobre Messages para presentar informacion de los mensajes contenidos en el equipo

celular.

% Reset Filters

@ Hep

Quick filter:

You can start Oxygen Forensic Suite 2010 Trial version 30 times only until 11/02/2014. Attempts remaining: 29.

Order a full version right now!

a
5 .
< Extras | List || Date || Remote party || Contact |
¥
2 = - | [ ype |+ | Time stamp | Remote Party | Desaription ‘Fiters:
Activity record info &7 Mestng 2651212013 i i “ | DateFiter Clear
Type: Mesti ¥ [l sms 06/12/2013 16:40:37  Claro ( Claro) ara que pueda disfrutar los sanvicios de Claro por favor Selsccion . —rYYY 3
Time Stamp: 2511212013 ¥ =l sms 06/12/2013 16:40:36  Claro ( Claro ) emet para su modelo de £quipo, s Senicio no s& verd afectado. P d Imm jvs
Text: Cumpieafios ¥ =l sms D6/12/2013 16:40:35  Claro ( Claro ) Estimado Cliente en recibira I3 56n de Int 293031 1 2 3 4
4 [lsms 02/02/2011 23:10:24 ( ) ien s la per nda g 2070 OBVIO® () @REAAR ==(.), i 1 ;11 1‘; 1: i:]lﬁl
* =l sms 02/02/201123:10:21  +59364353323 ( +59334358323 ) ol hola perdon siinterrumpo pero ..como quisiera ser Ia pantalita para poder ver
g * =lsms 23(01/2011 18:10:40  PORTA(PORTA) Se acredito USD 1, Precic Oficial de la recarga USD 1
3 + [Flsms 23/01/2011 13:28:58  +654 [ +654 ) No tienes menssjes disponibles 3 b
— & gSMS 22/01/2011 11:38:28 +50384358323 ( +59384368323 ) s mucho () (%) (-o- )spero no (,,) ,,)Jmolestart /= sq yo ()(") solo ( "0,’) gnia (| Remote Party Filter Clear
g 4 lsms 22/01/2011 11:38:25  +59384358323 ( +59384358323 ) La Amistad es la iqueza + grande d la vida. No ¢ cambia. No ¢ presta. Ni se vend Assorted records
5 ¥ [l sms 22/01/2011 11:04:01 6826 ( Tk ) hitpo//wap movistar com ec Pana Angel
El ¥ [Elsms 22/01/2011 11:03.63 #6826 (TIk) Bienvenido a Movistar. Para que disfrutes de nuestros servicios pronto recibiras p T
]
g € Mesting 22/01/2014 Mi cumpleafios
< * lsms 21/01/2011 19:11:46  +59364358323 ( +59384358323 ) SOnRelr SEMPYE... i
H % Bevicadinfo * =l sms 21/01/2011 19:11:44  +59364353323 ( +59334358323 ) sonfisa duna personita especial como TU.. * Superar |dojor * Cicatrizar ur
* =lsms 21/01/201119:11:41  +59364353323 ( +59384358323 ) \gus son 1p3dacito d3 nu3str@ vId@ con Slos r3imes:) p33@mEs kar@mas n
“» Phonebook + [Flsms 21/01/2011 191137 +59384358323 ( +53384368323 ) (= <) [("0")) Eres [)("),Juna personita =" "= -""- 37 CON Jmmee|2 -.un gran = "-
@(‘alendar & gSMS 20/01/2011 20:30:57 +50384358323 ( +59384368323 ) Hola como éstas. 27777
4 lsms 11/01/2011 12:06:04  +593684358323 ( +59384358323 ) 'G') Apareci(,)(,) para saludare, y para decirte que nunca Cambies
E'Masaga ¥ [l sms 11/01/2011 12:06:01  +59364358323 ( +59384358323 ) " (== Y0'=) VW ()())() 1Bsto muuwy fiemo - - 7. Tt 070 TUT 07(
> + =lsms 11/01/2011 12:0457  +59334358323 ( +69384368323 ) 1+1=2 cjtos para vert 2+3=5 sentidos para sentirt 5+2=7 diss pensandonti 7+5=
g, Event Log + =l sms OT/01/2011 15:43.07  +1234 (+1234) Estimado Clients, al momento o cuenta con saldo suficiente para realizar esta tran
. + SMS O7/01/2011 9:08:05  +59365734434 (+59385734434 ) Soy nancy & numero es 090231629
File Browser
@ * =l sms 01/01/2011 19:10:07  +59364353323 ( +59334358323 ) @@ LaVida T (.** ) Premia (")"(") Segun Sus Buenas Acciones... AMi Me Pre
= Eﬂ Extras ¥ =] sms 3112/201022:01:49  +1010 (+1010) Lo sentimos no se logro realizar tu compra ya que no cuentas de sakdo suficiente |:m
—_— 7 & [=Zlsms 31/12/2010 22:00:11 +1100 ( +1100) Estimade Cliente. su saldo para el envio soficitado. Favor inaresar e ™
[w]| S < v how Calendar accurrences
| Trial version: 2910 New device (W810i) Total 49 Filtered: 49 [ Mostrar escritario |

21) Clic sobre File Browser para presentar archivos contenidos en el equipo celular.
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B Orygen Forensic Suite 2010 (o)) G R e o |

Device View Tools Sgrvice Help

Dem‘@kad\ @met&ﬁnl'|‘uuu @kﬁm‘ﬂimﬂﬁm|?ﬁmsv (5] Views ~ ]]llsmv| @ teb

You can start Oxygen Forensic Suite 2010 Trial version 30 times only until 11/02/2014. Attempts remaining: 29. Order a ful version right now!
s
:: Fie Browser | Selected 71 objects ~
2 -~
211 Tasks for files and folders S (B selectedfolders) | B} mages | @ melodies | 8 videos | (£} Documents | (8 applicatiors | () D () otherfiles | @ Geofiles
(2] FE Readafie stuctue & | path | Name + | sze | rvpe | vodfed  ~ ) dear AL g
. C:\Otra\pancy @] agenda en sim(sm)(1).htm 678 Firefox HTML Document NjA
§ | (ol Dowioaies CH\Otra\wSa0i €] agenda en sm{sm)(1).htm 6628 Firefox HTML Document A
2| (5] Readallfies fiom curent folder Cil0tratancy 2] agenda en sim(sm).htm 67B Firefox HTML Document /A
= 4] Show properties C:\Otra w5801 @] agenda en sim(sm).htm 3,34KB Firefos HTML Document NjA L
= Sk C:\Otralpancy &) agenda(me).htm 7,62K8 Firefox HTML Document iy T
L g vavelo C:\Otra\w580i El agenda(mv).htm e7B Firefox HTML Document. N/A
2| 2 Findfies E: ] cominfo.txt 1708 Documentn de texto /A
= C:\0tra\Super Bluetooth-HackE... | | leeme, bet F19E Documento de texto NjA
Object information S C:\Otra w5801 le] htm 5656 Firefox HTML Document A
1 E: | MemStickInfo. tet 93B Documento de texto NjA
§ s TR C:\Otralpancy nimero de telefono(on).htm 678 Firefox HTML Document iy
S| Dy PreexHIML Document Ci\otralnancy @] perdida(md).htm 1398 Firefox HTML Document A
M| e e C:\Otra\w580i @] perdidafma).htm 3138 Firefox HTML Document NjA
B | Frrer Caotemwsam, C:\Otralpancy &) sim fix dialing phonebook(fd)... 678 Firefox HTML Document iy
z 3 C:\Otra w5801 &) sim fix diaing phonebook(fd)... 2,78 kB Firefox HTML Document A
z 5 Device Info C\otraimarianels @] sms(1)htm 1008 Firefox HTML Document /A -
%4 Phonebook all = I t
@ @E-p-0-60-6de|0 =& @aq-mnae
Bl Calendar
E’ Messages 032374287 (2010/12/31,11:34) 032374287 (2010/12/31,11:34)
e Don Dilonr 0T (2010/12/31,09:19) | Don Dilonr 0 (2010/12/31,09:19)
g Event Log Sra Maria (2010/12/30,11:45) | Sra Maria (2010/12/30,11:45)
E File B " Fernando (2010/12/29,19:53) : Fernando (2010/12/29,19:53)
Tio Marco (2010/12/28,21:52) Tio Marco (2010/12/28,21:52)
& Eﬂ Extras 095539841 (2010/12/28,13:31) 095539841 (2010/12/28,13:31)
@ 6526 (2010/12/27,14:12) ~ | 032966526 (2010/12/27,14:12) -
]2 Mode: Web Onine status: Offine No selection | [Mode: web Onine status: Offine No selection |
910 Newdevice (WB10))  Total objects: 30 Selected: marcada(ldjhtm  SHA-L Hash: f93bfe77 |

22) Clic sobre Calendar para presentar informacion contenida en el calendario del equipo

celular.
B Oxygen Forensic Site 2010 (Tial) AN T

Device View Tools Service Help

Quick filter:
mDeSmp ‘ @Sealm @Exp«xt &Pmt - %Rﬁsﬁtﬁtﬂrs @ Hep
You can start Oxygen Forensic Suite 2010 Trial versien 30 times only until 11/02/2014, Attempts remaining: 29, Order a ful version right now!
s
£ Calendar | Type [+ start » End Alarm | Text Note Location e
i &7 Mesting 01011970 BuSIDaNGED
Event information B € Meeting 25H11870 Cumpleafios Angel Pana 1870
% Mesting A Westing 0121873 Cumpleafios Cariota 1873
= f:: ;'g[')’::zg[) & Meeting ol01HaTS Cumplearios Angel Pana 1974
g MDS Hash: & Meeting 0810412010 Cumpleaiios Sandra 2010
£ | assarT26e450E392cE5edu34cTalb & et — e
S sfing Cumpieafios
H
‘; € Mesting 131012010 Cumpleafios
B & Weeting 1911012010 CumpleaiicS
Lz & Meeting 20122010 Cumpleafios
) | € Meeting 251272010 Navidad
E & Mesting 220172011 Mi cumpleafios
z & Weeting 2511212013 Cumpleafios
g
H
1}
2
z
£ [y pevice Info
%, Phonebook
=
g '@ Calendar
E E\‘ Messages
H
1: 5 Event Log
H
Z ] File Browser
T edras
& o < n b
‘ Trial versien: 291.0 New device (W8101) Total:12 Filtered: 12 MD5 Hash: da85a7726e4fbob6392c55edb34el alb domingo, 12 de enero de 2014

23) Clic sobre Event log para visualizar informacion sobre registro de eventos almacenados en

el equipo celular.
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5 O e st 200 0o I T

Device View Tools Service Help.

ED&@ ‘ @Sﬁ'th &Eﬁpﬂt &Pmtv %Rﬁsﬁ(ﬁtﬁs @ teb

You can start Oxygen Forensic Suite 2010 Trial version 30 times only until 11/02/2014. Attempts remaining: 29. Order a ful version right now!

Quick fiter:

Event Log | Full EventLog | §e Answeredcalls | B Missed cals | B Disled call

& [lnpe - bumber [+ subject Status |+ [Remoteparty * |+ Tme Stamp | MDS Hash
& Voice 088815890 Angel Pana 01/01/2000 0:24:00 8a765cd3991067f8936ab7
4 Vaice 032374671 01/01/2000 0:30:00 c0f74e391bf326208bb5360

Desktop

Event info S

=)

Pana Angel
088315850

A+ cutgong

Type: Voice
Time Stamp: 01/01/2000 0:24:00

MDS Hash:
cBaT6ECd3891067M0936ab3ecacs308T

|le device (W810i) |

New device (WB10i)

g Device Info :

%4 Phonebook
&) Calendar
Ry tventlog

New device (W810i)

IEI File Browser

@Eﬂmﬁ

Z‘ & 4 [ v

‘ Trial version: 29.1.0 Mew device (W810i) Total: 2 Filtered: 2 MDS Hash: c8a765cd3991067f8936ab3ecac4308f

24) Clic sobre File Browser visualiza archivos: imagenes videos, aplicaciones, otros archivos

almacenados en el equipo celular.

[ Omgen P o0 s I —— o 85 |

Device View Tools Sgrvice Help

F g pesiton | 0] sear | pymwert it~ | o (] Refresn ‘ [ Folders | ¥ viewer |  Fiters + ] vens -~ {ll sort - | @) ek
You can start Oxygen Forensic Suite 2010 Trial version 30 times only until 11/02/2014, Attempts remaining: 29. Order a full version right now!
a
s
H Fle Browser | Selected 18 objects ~
& | P .
a e
Tasks for files and folders 2 B Selected folders) (3 1mages | & Melodies | # videos (@) Applications | [®) Databasefiles | [ Otherfiles | @ Geofiles
‘g‘ rﬁ Read a file stucture & | Path ‘ e | Type | Modified Clear ALL L
=[Il 5 vowrlead C:\Imagenes|camera_semc dsc00700.jpg Archivo PG NJA - | New device (W810)
E awnload s C:\Imagenes\camera_semc dsc00701.jpg Archiva PG MN/A
2 [ Read alltiles hom cunent folder C:\Imégenes\camera_semc. dsc00704.jpg Archiva JPG N/A
g | ) Show popeties = C:\Imagenesicamera_semc dsc00705.3pg Archivo G NJA
E C:\Imagenes\camera_semc dsc00709.jpg Archiva PG MN/A
H S
° ) cr\otralnokia 5230 dsc00709.jpg archivo PG NJA
gD Findlies C:\Imégenes\ramera_seme dsc00710.5p0 Archivo PG NJA
L2 C:\Imagenes\camera_semc dsc00711.jpg Archiva PG N/A
Object information 2 C:\imégenes\camera_semc “te quiero-gif Graphics Interchange Formatim...  N/A
g
® Name: dsc00700.jpg
2| Type: Achivo JPG
g || Sze0B
E MDS Hash:
T || Folder PllmAnenesicamers semcl i
K
2 [y vevice Info
- v
%\ Phonebook 0 .

@-p-0-Gd-HdEe

ol calendar

4y Event Log

New device (WS10i)

%

@Extras

() Mode: Hes Encoding: ANSI (Windows) Mode: Hex Encoding: ANSI {(Windows) No selection
Trial version: 29.1.0 New device (W810i) Total objects: 9 Selected: dsc00700,jpg MD5 Hash:




113

PANTALLAS DE OBTENCION DE EVIDENCIA DIGITAL CON LA HERRAMIENTA
MOBILedit Forensic

Dispositivo celular a analizar: Sony Ericsson W810i

1. Iniciar la herramienta, clic botén Inicio / Todos los Programas / MOBILedit Forensic /
MOBILedit Forensic

K MOBILedit! Forensic (Updates Expi o - )

File Edit View Devices Help

? Connected Devices =
- flg Cases T

B ::Du‘;w mDBILedlt G.B

o FORENSIC

. Forensic Reports Investigate Mobile Phones

with the Most Popular Tool

m

| > Retrieve all data from a phone with one click
» Physical acquisition of Android phones
» New tool for physical acquisition of digital
media
* New SIM Cloning too
s Live view of phone content

| new.

» Includes Complete Phone Drivers Pack

* Direct export to 12 software "%

» The world's largest customer base with
millions of users

» On the market since 1996

~ "\ Connect your
. v phone now

| Finalizado Searching Phones | CAP NUM  SCRL

2. Clic en el boton 2t (Connet) de la barra de herramientas

3. Seleccionar el tipo de dispositivo a conectar, elegirla opcién Phone
I MOBILedit! Forensic Wiza ul

Welcome!
This Wizard will help you go through the device ¢

Follow instructions in this wizard carefully. Each detail can be very important. If you need
any advice, visit the online manual with video tutorials.

What would you like to connect?
r @ Phone
=

‘ﬁ () Internet storage
N =
g | () Data file

?Q (©) SIM card reader
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4. Seleccionar el tipo de conexiéon a utilizar, elegirla la opcién Cable connection, clic en el

botén Next

Choose the type of connection:

@

=8
l ; (@ Cable connection

(7) Wi-Fi connection (Android, iPhone)

7) Bluetooth connection

.))) *) Infrared connection

MOBILedit! Forensic Wiza
I Connection Type
How s your phone comected?

Online guide

[ <mak ][ net> | [ cancel

J

Para la extraccion de la evidencia digital debemos asegurarnos que: el teléfono celular este

encendido, que este activado el dispositivo bluetooth, y que el mismo este en modo visible,

asi como también este activado el bluetooth del computador, o si se va a conectar

mediante cable conectar el cable del teléfono celular al puerto USB del computador (en el

caso de no tener los drivers del equipo a examinar descargar dando clic en download

here), clic en el boton Next

MOBILedit! Forensic Wi

Cable connection steps
Please follow these instructions step by step.

Before connnecting the phone please:

1. Install drivers for your phone, download here

2. If connecting Android, turn on USB Debugging, read more here

3. Now connect the phone to the computer

4, If prompted, choose connection mode to PC Sync or COM port (NOT to Mass Storage)

Online guide

—————

[<Back][Next>][Cancel]}

.

Clic en la opcién Refresh para que inicie con la examinaciéon

para la extraccion de

informacidn del equipo celular, una vez identificado el equipo celular, clic en el botén Next
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Model Manufacturer Port
® No58GE Nokia Nokia NG5 8GB USB Phonet

Why is my phone not listed?

Online quide [ <Bak || met> | [ cancel |

7. Proceder a llenar los campos solicitados en la siguiente ventana para la obtencién de
informacidn, clic en el botdn Next

MOBILedit! Forensic Wizard

Data acquire settings
Please set the following options for data acq
folder

Imported Data Mame:  Mokia N95 8GE (13/01/2014 15:01:38)

Owner Phone Number: 0980413801 Owner Name:  Marianela Inca

Comment: telefono celular

Device Capabilities
Phonebook
Messages

File System
QOrganizer

Import SIM Card Data Too

Communication Log Of Backup Operation
Create: C:\sers\CTI'\Documentspruebas tesis espoch'\Evidenda digital MIL.log E Browse. .. ’

Online quide | < Back | ’ Mext = ] ’ Cancel ]

8. Seleccionar que tipo de archivos y de donde se desea extraer la informacion, para mi caso

practico clic en Selected files & folders, clic Phones, clic Nokia N95 8GB, clic en el boton
Next
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" MOBILedit! Forensic Wizard

File system acquiring
Choose the part of filesystem to acquire

() Whole file system

(") spedified file types: ‘

[ Audio [ ]video [ Pictures

@) Selected files & folders

% Nokia N95 8GB

Online quide [ < Back ][ Next > ] [ Cancel

9. Esperar unos segundos a que se inicie a descargar la informacién considerada como
evidencia del teléfono celular, clic en el boton Next

MOBILedit! Forensic Wizard E

Data acquiring
Acquiring of selected data may take a while
| Item Status B

Filesystem: t2 La operacién se completd carrectam...

Filesystem: t3 La operacién se completd carrectam...

Filesystem: 416x352 La operacion se completd correctam...

Filesystem: t0 La operacion se completd correctam...

Filesystem: t1 La operacion se completd correctam...

Filesystem: t2 La operacion se completd correctam...

Filesystem: t3 La operacion se completd correctam...

Filesystem: 800x352 La operacion se completd correctam...

Filesystem: t0 La operacion se completd correctam...

Filesystem: t1 La operacion se completd correctam...

Filesystem: t2 La operacion se completd correctam...

Filesystem: t3 La operacion se completd correctam...

Filesystem: Install La operacion se completd correctam...

Filesystem: Sounds La operacién se completd correctam...

Filesystem: Digital La operacién se completd correctam...

Filesystem: Simple La operacién se completd correctam...

MNotes La operacién se completd correctam...

Calendar La operacién se completd correctam...

Information La operacién se completd correctam... %

Online quide < Back ‘ I Next > I i Cancel ]
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10. Una vez que se ha extraido la informacién se muestra las siguientes ventanas con los

datos del teléfono celular y los archivos contenidos (agenda telefénica, mensajes,

calendario, archivos, notas, tareas) en este:

8 Y (] & ) g

&Y R & & : =
LBON=N =R RN A1 TSR P 8 & QW
i Back ool Impot oo Bport ot | Backup | Connect Read | Settings  SIMClone | 0 (o Paee | Unde fedo Search  Clear

Nokia N95 8GB (Read-Only)

4 Start
[ Connected Devices
o ‘ Phone Detais Supported Functions
% Phonebook Manufacturer: Nokia - Phonebook |4 |
@ Messages Model: Nos 868 —
Es Files IMEL 352946023315037
3 Calendar Operator: <not available> 3 Calendar (4|
o] Notes Phone time: <unknown> Toss (4
o Tasks Hardware revision:  RM-42L
fi Cases Software revision: V12011 = Nes 4]
~F] Hex Dump Networks: GSM
& Photo Viewer Platform: Symbian
-, Forensic Reports Display resolution 240 x320 -

). Nokia N95 8GE (12/01/2014 23:33:46)

Phone Battery Phone Memory
1 eee——— |
89% 29,85MB free of 133,59 MB
Report Wizard
‘i\ Eﬁ Phone Signal Memory Card
3 | | — |
<not available > 5,76 GB free of 7,48 GB
A . = =
e @ b @ L |
Phonebook Messages Files Calendar Notes Tasks
“‘ Nokia N95 8GB (Read-Only) & Nokia N95 8GB USB Phonet CAP NUM SCRL

g MOEILedit! Forensic (Updates Expired) . —— —— ]

File Edit View Phonebook Action Help

: &S B = & . = -
@ & | I I- L] - ‘Iﬂf < 25 m}ﬂJ s 9y Search Phonebao = P
i Back forod | oot o Export  Print | Backup | Connect Read | Seftings | SIMClone | o0 Copo Cace | Unde fede Search  (oor

Phonebook ol
onebool 3
-4 Start Detaild

i Connected Devices - = N —
1% Nokia N95 8GB (Read-Only) fome © Sotby il
N Phonebook]
>4 Phoncbook] % 0986713327 Coty % 0990814142 Eduardo furbon
& Messages
[ Files
8 Calendiar dgw e Crirtia % 0990359930 Estrella yolan
1| Wotes
& Tasks Betty 0987866150 Cristian § 0984040348 Flaca Belen
£ SIM card (Read-Only)
g Cases Buzon de Voz § &2 Daniela cedeno § 0985470467 Fricson herman
-] HexDump
@ Photo Viewer Camboa § 0983230632 Daniela cedeii § 0985747467 Gonzals
. Forensic Reports
%) Nokia Ng5 8GB (13/01/2014 1501:38) .
: Carrera sacha 0994192951 David % 0985345000 Himner vega
-/, Nokia N95 8GB (13/01/2014 15:01:38)
Cecy % 0987078101 Deexy hermana § 0984572889 Il
Charo § 0984517096 Diana Ena § 0958494239 Jeniéfer h
Clave § 100 Diego rivera § 0984021306 Jennyferherman
Clave pichinch § 1507 Doctora virgin § 09o2524621 Jhoa
Club Movistar § 82 Edgar % 0997291351 Jorge tocts
< I )

| Phonebook contains 52 phone number(s), 0 text item(s) in 54 contacts +4 Nokia N95 8GB USB Phonet  CAP NUM  SCRL
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Fi MOBLedit Forensic Wpdates Expired) TN v s MW~ T T el e

File Edit View Help

u Start ﬁ! Calenda E-jl
it
& Connected Devices Selected day: 06/01/2014 T
% Nokia N95 8GB (Read-O
: ‘ > Phonebaok : " jueves, 09 de enero ~|  Earlier
{3 Phonebal
- Messages .
1]
Day.
B
- Work Week
B Calenda] 7
i, | Notes Week
i Tasks Al DTl enen == W inaam 2]
i SIM card (Read-Only) Month
s Cases -
-1 Hex Dump Choose
& Photo Viewer o
7
. Forensic Reports Custorned
L. Nokia N95 8GE (13/01/2014 15.01:38)
*. ) Nokia NO5 8GB (13/01/2014 15.01:38)
miércoles, 08 de enero sbado, 11 de enero
domingo, 12 de enero

“l Selected day: 06/01/2014 % Mokia N95 8GB USB Phonet CAP MUM  SCRL

T . e R Y

File Edit View Operations Folder Help

&
Parent
Y Connected Devices File Hame Size Created Modified!
% Nokia N95 8GB (Read-Only) Open
s Phonebook (5200801 <folders  <unknown> <unknowns
onebool
e (2201301 <folders  <unknown> <unknowns
4 Messages. Delete.
. (2201303 <folders  <unknown> <unknowns Bl
Lo Fies 201311 <folder> <unknown> <unknown> e
S % Barrenderos bromistas (1) 3gp 81501KB <unknown>  25/11/2013 23:57:20 .
oe % Matias - HOY QUE NO ESTAS-JUAN FERNANDO V. 204MB <unknown>  25/11/2013 23:57:42 -
-3 Attachments # Movimiento de Cadera - Rayo y Toby.mpd B14MB  <unknowns 26/11/2013 0:37:46
12 cities 5
13 diskcache Copy Tel
-3 data = &)
3 Copy From:
£ Images
£ Music El
-3 Music Downloads Hex D
£ My Videos s
& Others Send As M
-3 Sounds
=V ocos]
£ 200801
£ 201301
£ 201302
Ly o3 L4
{3 WALogs
Sz
7] Calendar
1| Notes
] Tasks
#fl SIM card (Read-Only) -
43 1,76 GB free memory of 3,48 GB total. Folder contains 3 files (0 selected) and d subfolders (0 selected). <4 Nokia NOS 8GB USB Phonet CAP | NUM SCRL

11. La herramienta puede generar reportes con extension: .xls, .xml, .rtf
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g MOBILedit Forensic (Updates Erpired) I T R s . T T | e

File Edit View Report Format Help

[ Start Nokia €2-02 (01/12/2013 1: )

£+ Connected Devices — . ”
% Nokia N95 8GE (Read-Only) Name of the device is Nokia C2-02 (01/12/2013 13:47:13)
'3' f‘:*;wp GENERATIONTIVE
This tag will be replaced by the time of report generation. The format of the final string is
& Photo Viewer based on the operating system sctfings so it will respect your local conventions. El
=%, Forensic Reports Sample of usage:

15Y Nokia C2-02 (01/12/201
1, Nokia N95 8GB (13/01/2014 15:01:38)
@ Nokia N95 8GB (13/01/2014 15:01:38)

This report has been generated at 151722,
After you generate the report, the above tag will be replaced by the actual time. You can

see that formatting used for the tag will also be used for generated data: 15:17:22 or
15:17:22

GENERATIONDATE

This tag will be replaced by the date of repot generation. The format of the resulting
string is taken from the operating system seftings.

Sample of usage

This report has been generated on 13/01/2014.

PHONETIME

This tag will show the actual time set in the phone.

Sample of usage:

At the time of taking the data from the phone, this time was set in it ----—--—-

It is important to show the phone time compared with the real time as there canbe a.

significant time shift: --------- L 151722
PHONEDATE

This tag will be replaced by the actual date in the phone.
Sample of usage:

Date set in the phone: ---------

% | Report has been generated.. CAP | NUM | SCRL
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ANEXO D

Mobile forensic

00”-’.,, any
e

REPORTE FORENSE

Investigador Forense: Marianela Inca

Riobamba 2014
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Mobile forensic com

Q%W REPORTE EXAMINADOR FORENSE DESCRIPCION DE DATOS

Nombre y apellido:
Institucidn a la que pertenece: ...
Cargo:
Fecha:

DATOS A RECOPILAR PARA LA EXTRACCION DE EVIDENCIA DIGITAL

FASE 1

1.  Datos del ciudadano(s) al que se incautan los dispositivos y/o accesorios

NOMDBYE: e e

Cédula de ciudadania: ..o e e

2. Procedencia del equipo celular:

3. Croquis de la escena de incautacion del dispositivo celular

4. Descripcion de los componentes electronicos incautados

TIPO DE DISPOSITIVO Y/O ACCESORIO MARCA NUMERO DE SERIE

5. Observaciones




122

Mobile forensi .
el gl ”\"’% -/ REPORTE EXAMINADOR FORENSE DESCRIPCION DE DATOS
FASE 2

6. Herramientas forenses y utilitarios a utilizar

7.  Extraccion de informacion del teléfono celular a examinar

Se instala las herramientas forenses y utilitarios para realizar el andlisis forense, se procede con la extraccion de la
informacidn, para no alterar la informacion a ser considerada como evidencia digital se realizara una copia de
seguridad.

8. Registro de la cadena de custodia del dispositivo a examinar.

Entidad: Tipo del elemento fisico:
Fecha(DD/MM/AA) IMEI:

Ciudad: Numero Serial:

Sitio Exacto del hallazgo: Marca y referencia:

Descripcion del elemento fisico de prueba

Fecha Hora Nombre completo de quien | Propdsito del | Observaciones Firma
recibe el elemento fisico de | traspaso de cadena

prueba. de custodia.

9. Observaciones
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Mobile forensic com

Q\%@ REPORTE EXAMINADOR FORENSE DESCRIPCION DE DATOS
1

FASE 3

10. Registro de la informacion recuperada para analisis
TABLA XVI. Formulario de registro de la cadena de custodia [44]

Caso N° Cddigo de evidencia:

Investigador:

Examinador:

Descripcion del caso:

RECEPCION PARA EL ANALISIS
Fecha: Hora:
DETALLES DEL TELEFONO CELULAR

Propietario:

Condicion:

Fabricante:
Modelo:
Serial:
IMEI:

Numero de teléfono:

Operadora:

Numero de tarjeta SIM

CARACTERISTICAS DEL TELEFONO CELULAR

Céamara: D SMS: D Agenda Telefénica: D
Ringtons O | mms: (] Capacidad de almacenamiento: [[]
Capacidad de imagenes: D USB: D Bluetooth D
Calendario: D Tarjeta externa: D Renvi6 de datos: D

Comandos de vos O

PARTICULARIDADES

Teléfono Bloqueado:
Cable:

Fabricante de la bateria:

N° de serie de la bateria:

11. Observaciones

12. ANEXOS

Anexo D1. Formulario de identificacion del personal
Anexo D2. Formulario de identificacién y deteccién
Anexo D3. Formulario de identificacion del dispositivo

Anexo D4. Formulario de elementos incautados

“ LOPEZ M., Andlisis forense digital. Segunda Edicién., 2007., pp. 13-20., E-book:
http://www.oas.org/juridico/spanish/cyb _analisis_foren.pdf



http://www.oas.org/juridico/spanish/cyb_analisis_foren.pdf
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Mobile forensi .
’ ”"{”””:”” ”\"’% .’ REPORTE EXAMINADOR FORENSE DESCRIPCION DE DATOS
[ ’N

Anexo D1. Formulario de identificacion del personal

TABLA XVII. Formulario identificacion del personal [45]

FUNCION NOMBRE IDENTIFICACION (C.1.)

Investigador

Examinador Forense

Custodio de la evidencia

Datos y firma del responsable quien llena el formulario

Firma
Responsable: ......ocovuvivininiinininniiininninn
L) N

Anexo D2. Formulario de identificaciéon y deteccion

TABLA XVIII. Formulario identificacion y deteccién [46]

Fecha: Hora:
Ciudad:
Direccion: Teléfono:

Observacion del lugar de los hechos:

Personas encontradas en el lugar de los hechos:

Nombres y Apellidos Identificacion (C.I.)

Entidad:

Cargo:

FIRMA

 LOPEZ M., Andlisis forense digital. Segunda Edicién., 2007., pp. 20-30., E-book:
http://www.oas.org/juridico/spanish/cyb analisis_foren.pdf
* LOPEZ M., Andlisis forense digital. Segunda Edicion., 2007., pp. 31-35., E-book:
http://www.oas.org/juridico/spanish/cyb analisis_foren.pdf



http://www.oas.org/juridico/spanish/cyb_analisis_foren.pdf
http://www.oas.org/juridico/spanish/cyb_analisis_foren.pdf

125

Mobile forensic com

Q\%ﬂ”y REPORTE EXAMINADOR FORENSE DESCRIPCION DE DATOS

Anexo D3. Formulario de identificacion del dispositivo

TABLA XIX. Formulario identificacién del dispositivo [47]

Caso N° Cddigo de evidencia:
Fecha: Hora:
ESTADO DE CONEXION

Conectado: Desconectado:

Estado Encendido: Apagado:

Estado de proteccion PIN Activado: Desactivado:

Estado de proteccion Activado: Desactivado:
INFORMACION GENERAL

Propietario:

Dispositivo aislado:

Accesorios del celular:

Anexo D4. Formulario de elementos incautados
TABLA XX. Formulario elementos incautados [48]

Caso N°

Fecha: Hora:

Tipo de dispositivo Marca Modelo Serial Descripcion Estado Propietario
Observacion:

FIRMA

Responsable
Clocii

" LOPEZ M., Andlisis forense digital. Segunda Edicién., 2007., pp. 21-28., E-book:
http://www.oas.org/juridico/spanish/cyb analisis_foren.pdf
® LOPEZ M., Andlisis forense digital. Segunda Edicion., 2007., pp. 35-37., E-book:
http://www.oas.org/juridico/spanish/cyb analisis_foren.pdf



http://www.oas.org/juridico/spanish/cyb_analisis_foren.pdf
http://www.oas.org/juridico/spanish/cyb_analisis_foren.pdf

