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RESUMEN

En el presente trabajo se desplegd una red 5G NSA implementada en software de cédigo
abierto de Open Air Interface con USRP’s Ettus B210 para el laboratorio de comunicaciones
de la Facultad de Informética y Electronica (FIE). Para el desarrollo de este trabajo se empled
una investigacion descriptiva, ademas se usé la metodologia iterativa denominada Proceso
Racional Unificado (RUP), la cual consta de cuatro fases: en la fase de requerimientos, se
definié los requisitos que debe cumplir el sistema, tanto de hardware como de software; en la
fase de disefio y analisis, se estableci6 el disefio que debe acatar la red 5G NSA para una
correcta comunicacion entre cada uno de sus componentes; en la fase de implementacion, se
desarroll6 la instalacion de los componentes del nucleo de paquetes evolucionado (EPC) y de
la red de acceso por radio (RAN), usando los repositorios oficiales de la plataforma OAI para
posteriormente poner en marcha la red; y finalmente, en la fase de pruebas, se comprobd el
correcto funcionamiento. Ademas, se realiz6 mediciones de la red a través de un Indoor test
para determinar la cobertura dentro del laboratorio de comunicaciones de la FIE; se obtuvo
como resultado la conexion exitosa de un UE hacia la red 5G NSA, con retardos de 12
milisegundos de respuesta y proveyendo al usuario salida a Internet. Asi mismo, se utilizaron
herramientas como T Tracer y SoftScope las cuales permiten el andlisis y monitoreo de la
interfaz radio de la red. Concluyendo que, se logré implementar una red 5G NSA, proveyendo
de un entorno didactico para el estudio de estas tecnologias. Sin embargo, se encontrd que el
modelo B210 de la USRP tiene limitantes en cuanto a su ancho de banda y velocidad de
muestreo, lo que no permitié explotar las caracteristicas de 5G obteniendo bajas velocidades de
transmision, por lo que, para futuros trabajos se recomienda usar modelos actuales y con

mejores capacidades de ancho de banda.

Palabras clave: <REDES MOVILES>, <COMUNICACION INALAMBRICA>,
<ESTANDAR DE COMUNICACIONES INALAMBRICAS LTE>, <5G NON-STAND
ALONE>, <RADIO DEFINIDA POR SOFTWARE (SDR)>, <USRP B210 >, <OPEN AIR
INTERFACE (OAI)>.




SUMMARY

In the present work, a 5G NSA network implemented in Open Air Interface open-source
software with USRP's Ettus B210 was deployed for the communications laboratory of the
Faculty of Informatics and Electronics (FIE). For the development of this work a descriptive
investigation was used, in addition the iterative methodology called Rational Unified Process
(RUP) was used, which consists of four phases: in the requirements phase, the requirements that
the system must meet, both hardware and software, were defined; In the design and analysis
phase, the design that the 5G NSA network must comply with for proper communication
between each of its components was established; in the implementation phase, the installation of
the evolved packet core (EPC) and radio access network (RAN) components was carried out,
using the official repositories of the OAI platform to subsequently launch the network; and
finally, in the testing phase, the correct operation was verified. In addition, network
measurements were carried out through an Indoor test to determine the coverage within the FIE
communications laboratory; The successful connection of a UE to the 5G NSA network was
obtained as a result, with response delays of 12 milliseconds and providing the user with access
to the Internet. Likewise, tools such as T Tracer and SoftScope were used, which allow the
analysis and monitoring of the radio interface of the network. Concluding that, it was possible to
implement a 5G NSA network, providing a didactic environment for the study of these
technologies. However, it was found that the USRP B210 model has limitations in terms of its
bandwidth and sampling rate, which did not allow exploiting the characteristics of 5G obtaining
low transmission speeds, therefore, for future work it is recommended use current models and

with better bandwidth capabilities.

Keywords: <MOBILE NETWORKS>, <WIRELESS COMMUNICATION>, <LTE
WIRELESS COMMUNICATIONS STANDARD>, <5G NON-STAND ALONE>,
<SOFTWARE DEFINED RADIO (SDR)>, <USRP B210 >, <OPEN AIR INTERFACE
(OAD>.

ilson G. Rojas
C.1. 0602361842
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CAPITULO |

1. MARCO REFERENCIAL

1.1 INTRODUCCION

Hoy en dia cuesta pensar un mundo sin el uso de las tecnologias que permiten comunicarnos a
largas distancias de manera eficaz e instantanea. Las tecnologias de redes moviles han
continuado mejorando sus prestaciones, capacidades y servicios durante los ultimos afios. Para
brindar la capacidad de que las personas puedan estar comunicadas entre si y estar conectadas a

la red en cualquier momento

La evolucidn de las generaciones de redes moviles provoca la aparicion de nuevos componentes
dentro de la red central y la parte de radio acceso. Esto hace que al querer pasar a una
generacion superior se tenga que cambiar parte de la infraestructura, equipos y componentes de

la red actual, traduciendo en costos altos para las compafiias de operadores moviles.

Las compafias de operadores mdviles al querer estar a la vanguardia de su competencia
adquieren los equipos y componentes necesarios para soportar estas nuevas tecnologias. Sin
embargo, dentro del ambito académico no siempre se cuenta con el presupuesto y permisos

necesarios para poder experimentar con tecnologias 4G y 5G desplegadas.

En este contexto, nuevas investigaciones han permitido solucionar este problema al desarrollar
software de cédigo abierto de bajo costo para el despliegue de redes inalambricas, como es el

caso de la Redes 5G.

Por tal razon, se plantea la implementacién de una solucion de codigo abierto dentro del
laboratorio de comunicaciones de la Facultad de Informética y Electrénica de la ESPOCH
donde se podra experimentar con estas tecnologias y aplicar los conocimientos aprendidos en
clase. Por tanto, sera una util herramienta en el proceso de aprendizaje de los estudiantes de la

carrera de telecomunicaciones.

1.2 ANTECEDENTES

Con la creacion de OpenRAN cuyo objetivo es tener un estdndar de interoperabilidad para los

elementos de la RAN que incluye hardware y software abierto (no patentados por diferentes

proveedores), se ve una alternativa para desplegar una red 5G debido a que las empresas no
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tendran que invertir grandes cantidades de dinero en infraestructura. Teniendo en cuenta
también que en 5G, el alcance de la sefial va a ser menor, serd necesario implementar mas
estaciones base para brindar una cobertura mas general. Partes de la red celular que solian ser
manejadas por hardware y software especializados ahora son virtualizadas mediante la

arquitectura Open RAN (Marte, 2022).

Actualmente existen varios grupos o alianzas que desarrollan cddigo abierto y que proponen una
solucion para el despliegue de redes 5G. Entre ellos: i) Open Air Interface, alianza la cual retne
una comunidad de desarrolladores de todo el mundo, que trabajan juntos para construir
tecnologias celulares inaldmbricas de red de acceso por radio (RAN) y red central (CN)
(OpenAirinterface, 2022) Yy ii) sSrSRAN, el cual construye sistemas inalambricos mdviles 4G y 5G
basados en las especificaciones técnicas 3GPP. Brindando soluciones completas tanto para el
teléfono (UE) como para la torre celular (eNodeB/gNodeB) (SRS, 2022).

El trabajo de master final de la Universidad Politécnica de Valencia, titulado Implementacion de
un Prototipo de Estacion Base 5G mediante la Transmisién con USRP’s, muestra la
implementacion de una estacidn base 5G Non-Standalone privada y c6digo abierto de Open Air
Interface haciendo uso USRP B210, logrando establecer de forma correcta todas las interfaces
de conexion, confirmando que tanto el eNB y el gNB se encuentran radiando. Ademas, se
realizé un estudio de cobertura en un laboratorio del campus para establecer escenarios donde la
red 5G privada podria ofrecer ciertos servicios. También en su articulo comentan que
obtuvieron problemas de compatibilidad implementando el c6digo abierto debido a que las
versiones desarrolladas por OAI estaban desactualizadas en ese entonces, lo cual no les permitia
el paso de mensajes entre eNB y gNB para la conexion de un UE, Gnicamente permitia un UE
poder acceder a la red 4G, pero no a la 5G en cuanto a la transmision de datos a través de la
portadora de radio. Por lo que, en una de sus lineas futuras hablan de actualizar el codigo OAIl 'y

verificar estas conexiones entre eNB, gNB y UE (Riafio, 2020).

El trabajo de titulacion de la Universidad Politécnica de Valencia, titulado Deployment of 5G
Non-Standalone networks based on OpenAirinterface, se implementa de igual manera una
solucion de red 5G Non-Standalone, usando equipamiento de Gltima generacion y ademas se
realizaron cambios pertinentes al codigo abierto de Open Air Interface para optimizar su
rendimiento. La novedad de dicho trabajo es la utilizacion del USRP N321, siendo un equipo de
Gltima generacion con caracteristicas muy altas. El equipo del ITEAM fue el primero en hacer
que este dispositivo funcionara con el cddigo abierto de OAI, esto fue un gran desafio para
ellos. En sus resultados se puede observar que la estabilidad de la USRP N321 es inferior a la
USRP B210 porque la informacion transmitida por la USRP N321 hacia la computadora host
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era mas grande y, como resultado, mas dificil de administrar por la maquina Linux. Para que la
red estuviera operativa se tuvo que dividir la carga en 2 maquinas Linux. A pesar de las
limitaciones que se presentaron, se logrd brindar una conexién 5G al laboratorio del grupo de
comunicaciones maviles de la UPV, demostrando que las soluciones 5G de cddigo abierto son
funcionales, ofreciendo a los operadores una nueva herramienta, transparente y adaptable a cada

situacion. Ademas, que tener una red estable 5G independiente no esta tan lejos (Picazo, 2021).

1.3 FORMULACION DEL PROBLEMA

¢Como desplegar una red 5G NSA implementada en software de cddigo abierto OAI con
USRP’s Ettus B210 para el laboratorio de comunicaciones de la FIE?

¢Coémo Investigar acerca de la arquitectura y evolucion de las redes 4G y 5G, sus principales
cambios y caracteristicas?

¢Coémo configurar y desplegar una red 5G NSA implementado el codigo abierto de Open Air
Interface (OAI)?

¢Como realizar mediciones de la red 5G NSA basada en OAI mediante un dispositivo COTS
UE?

1.4 JUSTIFICACION

1.4.1 Justificacion tedrica

La telefonia movil ha ido evolucionando con cada generacion que se lanzaba. Se paso de
comunicaciones de analdgicas para transmisién de voz (1G) a convertirlas en sefiales digitales
para evitar interferencias y poseer mas usuarios conectados (2G), luego con la necesidad de
tener mas servicios que solo la transicion de voz se incorpor6 en esta red el uso de paquetes para
el envio de datos (3G), para la cuarta generacion la demanda de informacidn, calidad de servicio
y altas velocidades hizo que esta tecnologia sea todo IP (All-IP), tecnologia que usamos en la

actualidad y que plantea una base para la siguiente generacion que es 5G NR (Barreno, 2016).

Con 5G se puede tener 3 casos de utilizacion diferentes, como se puede observar en la
[lustracion 1-1. Estos son i) Comunicaciones masivas de tipo maquina (mMTC), permitiendo un
gran nimero de usuarios conectados, enfocado a 10T e Industria 4.0; ii) Banda ancha movil
mejorada (eMBB), que se centra en el acceso al contenido multimedia, servicios y datos para el
ser humano debido a la creciente demanda de ancho de banda mdvil y iii) Comunicaciones de

gran fiabilidad y baja latencia (URLLC), dando estricta prioridad a la latencia, caudal, y



disponibilidad. Como, por ejemplo: cirugia a distancia, seguridad en el transporte, etc (UIT-R
M.2083-0, 2015).
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lustracion 1-1: Casos de utilizacion de las IMT para 2020 y en Adelante
Fuente: UIT-R M.2083-0, 2015

La llustraciéon 2-1 muestra una estadistica mundial sobre el despliegue de redes 5G. En la cual
se nota que en algunos paises ya ha sido desplegada. Pero la mayoria de los paises ain no
cuentan con tecnologia 5G o solo existen pocas trasmisiones piloto. Por lo que, existe una lenta
implementacion del estandar, debido entre otros factores a que, los equipamientos para la RAN
(Radio Access Network), las cuales sirven para conectar las estaciones base que reciben y
transmiten el trafico de los terminales, son disefiados para que su comunicacion sea entre
dispositivos de la misma marca, provocando interoperabilidad entre proveedores. Esto resulta
gue una compafiia 0 empresa se vea obligada a tratar con una sola compafiia al momento de
querer desplegar esta red. Este bloqueo causa que se mantengan precios altos ya que limita la
competencia entre proveedores de equipos para los elementos individuales de la RAN y a su vez
limita la flexibilidad en el disefio de la red. Para solventar estos problemas se crea Open RAN,
la siguiente generacion de RAN, siendo una arquitectura de red que promueve la
interoperabilidad de hardware, software e interfaces abiertas, la cual podria abaratar el
despliegue de redes 5G y otras redes mdviles dando paso a una innovacion de funciones y

servicios mas rapida (C10 México, 2021).



Nivel de desarrollo de la tecnologia
5G en el mundo en junioc de 2021

IEI despliegue mundial de la 5G

e aa
x

W Lanzamiento
comercial de
redes 5G

M Despliegue de la
tecnologia 5G

Inversion en 5G

-

Fuente: G5A 5G Snapshot

® statista %a

llustracion 2-1: El despliegue mundial de 5G

Fuente: https://es.statista.com/grafico/23241/nivel-de-desarrollo-de-la-tecnologia-5g-en-el-mundo/

1.4.2 Justificacion aplicativa

El presente proyecto de trabajo de titulacion pretende desplegar una red 5G NSA usando
software de cddigo abierto propuesto por OAI en sus versiones mas recientes, brindando los
elementos necesarios de RAN y Core para que la red sea funcional. Ademas, se usara como
hardware dispositivos de radio definido por software USRP B210 de propdsito general,
desarrollados por Ettus Research compafiia de Nationals Instruments y un teléfono celular con

conexion 5G el cual se define como COTS UE.

Con el desarrollo de este trabajo se pretende dar un punto de partida para la implementacion de
redes 5G privadas dentro de la facultad, el cual serviré a futuro para realizar nuevos estudios e
implementaciones usando esta nueva tecnologia, tema que puede ser de mucha utilidad tanto
para docencia, al ser un componente para que los estudiantes comprendan mejor este estandar,

como para nuevos temas de titulacion que se pueden derivar.
1.5 OBJETIVOS
1.5.1 Obijetivo general

Desplegar una red 5G NSA implementada en software de codigo abierto OAI con USRP’s Ettus

B210 para el laboratorio de comunicaciones de la FIE
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1.5.2 Obijetivos especificos

e Investigar acerca de la arquitectura y evolucion de las redes 4G y 5G, sus principales
cambios y caracteristicas.

e Configurar y desplegar una red 5G NSA implementando el cédigo abierto de Open Air
Interface (OAI).

¢ Realizar mediciones de la red 5G NSA basada en OAI mediante un dispositivo COTS UE
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CAPITULO II

MARCO TEORICO

Redes Moéviles 4G LTE

La cuarta generacion de telefonia mavil se refiere a un conjunto de protocolos y tecnologias las

cuales proveen un maximo rendimiento de procesamiento dentro de la red inalambrica. Esta

basada totalmente en IP soportando el intercambio de paquetes. Long Term Evolucion (LTE) se

desarroll6 con el objetivo de cumplir las crecientes demandas de parte de los usuarios y las

redes, sustituyendo asi a UMTS (Pérez, 2010, p.4).

2.1.1 Caracteristicas 4G LTE

Entre las caracteristicas que presentan LTE se tiene (Jaramillo, 2015, p. 2):

El ancho de banda de las portadoras o canales se encuentra en un rango de 1.4MHz hasta
20MHz.

Latencia del plano de control inferior a 100 ms y latencia del plano de usuario menor a 30
ms.

Algunas de las bandas de frecuencia estdndares que se usan son: 700MHz, 850MHz,
1700MHz, 1800MHz, 1900MHz, 2100MHz, 2600MHz.

Soporta Duplexacion por Division de Tiempo (TDD) y Duplexacion por Division de
Frecuencia (FDD).

Se puede tener tasas de transmision de 100Mbps en bajada y de 50Mbps en subida. La
velocidad de transmision varia de acuerdo con el ancho de banda de las portadoras.

El método de acceso utilizado es OFDM (Orthogonal Frequency Division Multiplexing) y
SC-FDMA (Single Carrier Frequency Domain Multiple Access).

Las subportadoras pueden modularse con simbolos QPSK, 16QAM o0 64QAM.

Funciones avanzadas como MIMO permiten a LTE la agregacion de portadoras lo que se
traduce en un aumento en las tasas de transmision, capacidad de usuarios y eficiencia del

espectro.



2.1.2 Arquitectura LTE/SAE

La arquitectura LTE/ SAE se encuentra especificada en el Release 8 de 3GPP. Dentro de 3GPP
se encuentran 2 lineas de trabajo: LTE apunta a la evolucion de la red de radio y SAE (System

Architecture Evolution) apunta a la evolucion de la red central de paquetes (Ericsson, 2009, p. 12).

Dentro de esta arquitectura, la parte de acceso a radio es llamado E-UTRAN (Evolved
UTRAN), y el nlcleo de datos Evolved Pack Core (EPC). El conjunto de estos dos elementos
forma el Evolved Packet System (EPS). Cada capa de la red se compone de diversos elementos
y su comunicacion se lleva a cabo a través de interfaces estandares definidas que conectan a las
diferentes capas de la red, servidores de bases de datos y hacia otras generaciones de redes
como GSM y 3G. Debido a que esta generacion estd basada Unicamente en IP, la voz se maneja
como un servicio de voz sobre IP (VolP) y direccionando el servicio a una red coexistente

2G/3G. En esta generacion ya no se usa comunicaciones de conmutacion de circuitos (Jaramillo,
2015, pp.4-5).

La E-UTRAN estd compuesta Unicamente de la radio base que se denomina eNodeB o
envolved-Node B, tal como se observa en la llustracion 1-2. Aqui no se encuentra un elemento
controlador de radio RNC o BSC como lo habia en generaciones anteriores. EI EPC esta
compuesta por 3 entidades: EI Mobility Management Entity (MME) el cual administra el plano
de control de la red, el Serving Gateway (S-GW) y el Packet data network Gateway (P-GW) que
suele residir en el mismo nodo fisico, denominado SAE-GW o P/S-GW, estos ultimos trabajan

con el plano de usuario o informacién.

S1-MME S6a &2 Control Plon

MME ——— HSS

S5-GW

eNodeB

EUTRAN EPC

lustracion 1-2: Arquitectura SAE
Fuente: IPv6 GO, 2014.



En la llustracion 2-2 se puede apreciar la coexistencia de tecnologias anteriores como 2G y 3G
con LTE, mostrando como se encuentra conectada su estructura usando tipos de interfaces

especificas para cada conexién.

Evolved Packet Core

S2ai

- -

Acceso no-3GPP
(WiFi)

Evolved UTRAN

llustracion 2-2: Coexistencia de LTE con tecnologias anteriores 2G/3G.
Fuente: Millan R., 2012, péag. 66.

2.1.2.1 Nodo MME (Mobility Management Entity)

El MME realiza las siguientes funciones (Ericsson, 2009, p.45):

e Gestiona de la conexion y desconexion de los UE’s, permitiendo que los UE’s puedan
registrarse y cancelar su registro en la red.

e Provee de seguridad implementando funciones de autenticacion y autorizacion y de esta
manera identificar la identidad de los usuarios, dar acceso a la red y realizar un seguimiento
de las actividades que realizan los usuarios.

e Gestiona el establecimiento, modificacion y retiro de las portadoras EPS.

e Gestiona la movilidad para un UE en modo IDLE

El MME recolecta lo datos del subscriptor mediante la informacion almacenada en el HSS.
Ademés, el MME provee conectividad entre el eNB y la red GSM/UMTS existente por medio
del SGSN (Serving GPRS Support Node) (Pérez, 2010, p.3).



2.1.2.2 Nodo P/S - GW

Las funciones del nodo P/S-GW se asemejan al nodo GGSN existente. Principalmente se
agregan funciones como: almacenamiento en bafer de paguetes de soporte durante la paginacion
E-UTRAN y soporte adicional de inter-funcionamiento no GPP (CDMA2000, WLAN).

El P/S-GW provee de una interfaz con el mundo exterior (Internet). También se lo puede ver
principalmente como un nodo del plano de usuario, no obstante, también realiza ciertas

sefializaciones relacionadas con QOS (Ericsson, 2009, p.45).

El P/S-GW participa en las siguientes funciones del plano de control:

e Activa la configuracion de portadoras EPS a pedido de las funciones de control de politicas.

e EI P-GW actua como punto de anclaje de movilidad para los UE. Un UE puede transferirse
a otro MME o S-GW si ocurre un Handover, pero el PoP (Punto de presencia) permanecera
en el P-GW.

e EIP-GW asigna una direccion IP a los UE conectados.

El P/S-GW maneja las siguientes funciones del plano de usuario:

e Aplicacion y control de politicas de QoS. El tréfico de enlace descendente (DL) se controla
en el P/S-GW, mientras que el trafico de enlace ascendente (UL) se controla en el eNB.

e Seencarga de cobrar al usuario el trafico consumido de acuerdo con las tarifas establecidas
por la compafiia.

e Ademas, permite que las comunicaciones sean interceptadas por organismos legales en caso

de que lo autoricen mandatos judiciales o reglamentarios.

2.1.2.3 HSS (Home Subscriber Server)

HSS es la base de datos central en la cual se almacenan los perfiles de usuario: estado de
suscripciéon de servicio e informacion de calidad de servicio del usuario. Ademas, HSS se
encarga de identificar y direccionar informacion del usuario como: IMSI (International Mobile
Subscriber Identity), MSISDN (Mobile Station International Integrated Services Digital

Network Number) o nimero de teléfono (Xueyan, 2018, p.25).
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HSS integra AuC (Authentication Center), entidad de las redes 2G y 3G el cual se encarga de

generar vectores de autenticacion y generacion de claves de seguridad.

2.1.2.4 PCRF (Policy and Charging Rule Function)

Esta entidad gestiona la politica de servicio y tarificacion, ademas envia informacion sobre la
configuracion de QoS para cada sesion de usuario. Se encuentra conectado al PGW por medio
de la interfaz S7 y a las PDN por medio de la interfaz RX+ (Peinado, 2019, p.32).

2.1.3 Protocolos de LTE/SAE

Aqui se describen los diferentes protocolos que se usan LTE, dividiéndose en 2 grupos: el plano
de control, el cual proporciona informacion de sefializacion y el plano de usuario que nos

permite el intercambio de datos de los usuarios.

2.1.3.1 Protocolos de la interfaz de radio

La interfaz de radio es aquella que permite el envio de paquetes IP entre eNodeB y los equipos
de usuario. Esta conformada de una capa fisica y una capa de enlace de datos. Dentro de la capa
de enlace de datos se encuentra una pila de protocolos como son: PCDP, PLC y MAC, tal como

se observa en la lustracion 3-2.

Plano de usuario  Plano de control
Paquetes IP Protocolos
de usuario NAS
RRC
— J PDCP
e NG
{ MAC
I Capa fisica ]

llustracion 3-2: Protocolos de la interfaz de radio de E-UTRAN

Fuente: Nufiez, 2013, p.3
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o PDCP (Packet Data Convergence Protocol)

Encargado de brindar el punto de acceso al servicio Radio Bearer (RB) o portador radio, siendo
esta capa la cual entrega y recibe los paquetes IP del trafico de usuario. Entre las funciones que
proporciona esta capa esta la de comprimir cabecera de paquetes IP, cifrar la informacién para
brindar confidencialidad e integridad, permita la ordenacion e identificacion de paquetes IP
duplicados en el caso de handover. Cada RB se asocia a una entidad PDCP (Nufiez, 2013, p.2).

e RLC (Radio Link Control)

Encargado que los paquetes PDCP sean enviados de forma segura entre el eNB y el equipo de
usuario. Entre las funciones de esta capa se tiene la de correccion de errores mediante ARQ,
segmentacién, concatenacion, reensamblado. Ademas, se encarga de ordenar pagquetes PDCP,

enviarlas a capas superiores (no incluye en el handover). Cada RB se asocia a una entidad RLC
(Nufiez, 2013, p.3).

e MAC (Medium Access Control)

Encargado de controlar el acceso al canal de radio. Entre las funciones que realiza se tiene la de
multiplexar paquetes RLC de diferentes servicios RB en los canales de transporte de la capa

fisica y realizar control de errores usando Hybrid ARQ (Nufiez, 2013, p.3).

e Capa Fisica

Encargada de transmitir la informacion por medio de un canal de radio. Realiza funciones de
modulacion, codificacion de canal, MIMO, mapeo de la sefial a los recursos fisicos frecuencia-

tiempo apropiados, etc (Nufiez, 2013, p.3).

o NAS (Non-Access Stratum)

El uso de estos protocolos se da entre la entidad MME de la red central y los equipos de usuario.
Consisten en mensajes de sefializacion que se encapsulan dentro de RRC y se transportan por la
interfaz de radio. NAS tiene como funciones: autenticacion, autorizacion, gestion de movilidad
de los terminales que carecen de una conexion RRC establecida y la gestion de servicios

portadores de la red EPS (Nufiez, 2013, p.4).
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¢ RRC (Radio Resource Control)

Encargada de establecer, reconfigurar y liberar una conexién de control entre el equipo de
usuario y el eNodeB, transmitiendo informacion del sistema relacionada con los protocolos

NAS y AS (Nufiez, 2013, p.4).

2.1.3.2 Protocolos en las interfaces X2 y S1

e GTP-U (GPRS Tunneling Protocol UserPlane)

El protocolo GTP-U ofrece un método de encapsulacién para transmitir paquetes de usuario
entre nodos de una red IP. Los paquetes relacionados con un servicio portador EPS particular se
transportan mediante un Identificador de Punto Final de Tunel (TEID). Para establecer un tdnel
GTP-U, se selecciona un TEID especifico asociado con un servicio portador EPS en ambos

extremos del tlnel (Vivas y Vallejo, 2019, p.37).

e SI1AP (S1 -Application Part)

Se utiliza en la interfaz SI-MME o S1-C, e incluye funciones para establecer servicios de
transporte en el eNodeB, paginacion, control de handover, entre otras. Las entidades MME y

eNB intercambian mensajes de sefializacion de S1AP mediante el uso del protocolo SCTP
(Nufiez, 2013, p.5).

e SCTP (Stream Control Transmission Protocol)

Este protocolo de transporte de propdsito general se implementa en el plano de control de las
interfaces S1y X2, y la asociacion SCTP incluye mecanismos para controlar la congestion y el
flujo de la conexion. Ademas, proporciona soporte para multihoming y multistreaming, y

estructura la informacion transmitida en forma de mensajes (Nufiez, 2013 pag. 5).

2.1.4 Interfaces LTE/SAE

Las interfaces principales en una red LTE son (Jaramillo, 2015, pp.8-10):

e Interfaz S1: Conecta el E-UTRAN con el EPC. A través de la interfaz S1-MME, se
comunica el eNB con el MME en el plano de control, utilizando el protocolo S1AP para la

gestion de movilidad y transporte de informacion NAS. La interfaz S1-U, por su parte,
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conecta el eNB con el S-GW en el plano de usuario, mediante un tanel con el protocolo

GTP-U que encapsula los paquetes IP y transporta los datos del usuario.

o Interfaz X2: Permite la comunicacion entre dos eNBs y se utiliza en caso de un handover
inter-eNodeB. En el plano de usuario, se crea un tunel mediante el protocolo GTP-U para
compartir los datos del usuario entre eNBs. En el plano de control se usa el protocolo X2-
AP, que transmite informacion de la administracion de los recursos de radio RRM vy la

sefalizacién de handover.

e Interfaz S6a: Conecta el HSS con el MME, utilizando el protocolo Diameter para la

transferencia de datos de suscripcion y autenticacion de usuarios.

o Interfaz S5: Conecta el S-GW y el P-GW mediante un tunel GTP. En ciertas ocasiones, el
S-GW y el P-GW se encuentran en un Unico nodo, lo que convierte a esta interfaz en una

interfaz interna.

e Interfaz S11: Conecta el S-GW y el MME en el plano de control mediante un tunel con el
protocolo GTP-C. Esta interfaz se utiliza durante el handover inter-eNodeB para transferir

los canales de portadoras de datos y durante la actualizacion del area de tracking.

o Interfaz de radio Uu: Conecta el eNB con el UE y utiliza mensajes RRC para la
sefializacién en el plano de control, proporcionando una comunicacion directa del UE hasta

el EPC en el plano de usuario.

2.2 Redes Moviles 5G NR

Para poder cumplir con ciertos requisitos que LTE no era capaz de cumplir, 3GPP inici¢ el
desarrollo de una nueva tecnologia de acceso por radio conocida como NR (New Radio). A
finales del 2017 se publicé la primera version de las especificaciones de NR y de esta manera
alcanzar con los requisitos comerciales para sus primeros despliegues en 2018. Ademés de
contar la tecnologia NR, 3GPP desarrollé una nueva red central 5G llamada 5GCN la cual
también proporciona conectividad para LTE. En adicion, NR también puede conectarse al

nacleo de LTE llamado EPC si se opera en el modo no independiente (non-standalone) (Dahiman
et al., 2018, pp.28).
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2.2.1 Espectro para 5G

Para desplegar 5G, el espectro adecuado se divide en bandas de frecuencia baja, media y alta,
gue se utilizan en entornos rurales, urbanos y urbanos (Hotspot) respectivamente, cada banda de
frecuencia ofrece ciertas caracteristicas en cuanto a la capacidad y cobertura tal como se

muestra en la llustracién 4-2:

Capacity! Coverage® Capacity Coverage Capacity Coverage

| -1|:| Urban
Q Rural g B @ (Hotspot)

llustracion 4-2: Consideraciones de capacidad y cobertura de las categorias de espectro

Fuente: GSMA, 2018, p.14

2.2.1.1 Bandas en frecuencias bajas

Estas bandas corresponden a las de LTE por debajo de 2 GHz, son ideales para brindar una
amplia y profunda cobertura, especialmente en interiores. Las bandas de 600 y 700 MHz (n71y
n28 de 3GPP NR). Debido a que no son muy anchas, el ancho de banda maximo del canal en

estas bandas de baja frecuencia se espera que sea de 20 MHz (Dahlman et al., 2018, p.58).

2.2.1.2 Bandas de frecuencias medias

Las bandas de frecuencia media, que abarcan de 3 a 6 GHz, ofrecen cobertura, capacidad y alta
velocidad de datos con el ancho de banda de canal més amplio posible. El rango de 3300 a 4200
MHz es de mayor interés a nivel mundial, y en él, 3GPP ha designado las bandas NR n77 y n78.
Estas bandas tienen la capacidad de soportar anchos de banda de canal de hasta 100 MHz
debido a su mayor amplitud. A largo plazo, se podrian asignar hasta 200 MHz por operador en
este rango de frecuencia, y la agregacion de portadoras podria utilizarse para implementar el

ancho de banda completo (Dahlman et al., 2018, pp.58-59).
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2.2.1.3 Bandas de frecuencia alta

Las bandas de alta frecuencia se encuentran en el rango de ondas milimétricas por encima de 24
GHz y son ideales para brindar una alta capacidad local y altas velocidades de datos en puntos
de acceso. El rango de 24,25 a 29,5 GHz se han asignado las bandas 3GPP NR n257 y n258
para su uso. Estas bandas permiten anchos de banda de canal de hasta 400 MHz, y la agregacion

de portadoras puede aumentar ain mas el ancho de banda disponible (Dahiman et al., 2018, p.59).

2.2.2  Opciones de implementacion 4G y 5G

Aunque 3GPP esta definiendo tanto una nueva red central 5G (5GC) como una nueva
tecnologia de acceso de radio llamada 5G "New Radio" (NR), es posible integrar elementos de
diferentes generaciones en diferentes configuraciones con 5G. Estas configuraciones incluyen
SA (independiente) y NSA (no independiente). El escenario SA utiliza solo una tecnologia de
acceso de radio (5G NR o las celdas de radio evolved LTE), y la red central se opera sola. Por
otro lado, el escenario NSA combina celdas de radio NR y celdas de radio LTE que usan
conectividad dual para proporcionar acceso de radio. La red central en este caso puede ser EPC

0 5GC (GSMA, 2018, p.14).

En la llustracion 5-2 se pueden observar las diferentes opciones de implementacion 4G y 5G y

se las enlista a continuacion:
Variaciones de escenarios SA

e  Opcion 1: SA LTE bajo EPC
e Opcion 2: SA NR bajo 5GC
e  Opcidn 5: SA LTE bajo 5GC

Variaciones de escenarios NSA

e Opcion 3: NSALTE y NR bajo EPC
e Opcion 4: NSANRy LTE bajo 5GC
e Opcion 7: NSA LTE y NR bajo 5GC
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EPC 5GC
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NR LTE i MR

llustracion 5-2: Opciones de implementacion 4G y 5G.
Fuente: GSMA, 2018, p.17

2.2.2.1 Opcién 35G NSA

En la opcion 3 de 5G NSA, la red de acceso de radio estad formada por un eNB (eNodeB) como
nodo principal y un gNB (gNodeB) como nodo secundario, y esta conectada a EPC (Evolved
Packet Core). Esta opcion se puede implementar rapidamente en el mercado con modificaciones
menores a la red 4G existente, y es compatible con dispositivos 4G heredados. Los dispositivos
5G solo necesitan ser compatibles con los protocolos NR para desarrollarse rapidamente. Sin
embargo, esta opcién no introduce 5GC, por lo que puede no estar optimizada para casos de uso
de 5G mas alla de la banda ancha moévil. Dependiendo de como se desarrollen los dispositivos
5G, puede ser necesario retener el EPC por méas tiempo que en el caso de tener EPS solo para

4G en lugar de admitir la opcidn 3 de NSA (GSMA, 2018 p. 16).

Entre algunas ventajas de desplegar este tipo de red se tiene:

e Aprovechamiento de las infraestructuras existentes de 4G para ofrecer una mayor
velocidad de conexion y una mayor capacidad de datos.

e  Setiene una mayor cobertura, ya que al utilizar la infraestructura de 4G existente, la red 5G
NSA puede llegar a mas lugares que si se tuviera que construir una red 5G SA desde cero.

e  Se tiene una latencia méas baja que la red 4G, lo que significa que las aplicaciones pueden

responder mas rapidamente.

En la Tabla 1-2 se muestra una comparativa sobre algunas caracteristicas entre las Ultimas
tecnologias moviles, donde una red 5G NSA se encuentra entre 4G+ y 5G SA, aportando

mejoras a la red 4G, pero sin tener todos los beneficios que brindaria una red 5G SA.
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Tabla 1-2: Comparacion entre las Gltimas tecnologias méviles

4G+

5G NSA

5G SA

Velocidad maxima

tedrica de descarga

Hasta 1 Gbps

Hasta 2 Gbps

Al menos 20 Gbps

Velocidad maxima
tedrica de subida

Hasta 150 Mbps

Hasta 150 Mbps

No definido

radio LTE

radio LTE/NR

Latencia Alrededor de 30 ms Alrededor de 15 ms Alrededor de 1 ms

Densidad Hasta 100.000 por Hasta 1 millon por Hasta 1 millon por

dispositivos km2 km2 km2

conectados

Espectro Banda 800 MHz: 60 | Banda 700 MHz: Banda 700 MHz:
MHz FDD pendiente de subasta | pendiente de subasta
Banda 2,6 Ghz: 120 Banda 3,7 Ghz: 360 Banda 3,7 Ghz: 360
MHz FDD + 50 MHz | MHz TDD MHz TDD
TDD

Infraestructura Arquitectura EPC, Arquitectura EPC, Arquitectura 5GNR

con core basado en
software de red

Fuente: Xataka, 2019.

2.3

OPEN AIR INTERFACE

OpenAirinterface Software Alliance (OSA) es una organizacion francesa que fue establecida en
2014, sin fines de lucro y financiada por patrocinadores corporativos. OpenAirinterface nace en
la OSA como un software abierto que junta a comunidades de desarrolladores de todo el mundo,
con el objetivo de desarrollar tecnologias celulares inalambricas de red de acceso por radio
(RAN) y red central (CN) (OpenAirinterface, 2022).

Actualmente, la plataforma OAI incluye una implementacion de software completa de la pila de
protocolos 3GPP 4G-LTE y 5G-NR para (GitLabEurocom, 2022):

¢ RAN (OpenAirinterface5G) para 4G y 5G.
e EPC (OpenAirCN) para 4G.
e 5G-CORE (CN-5G) para 5G.
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Ademas, OpenAirinterface 5G Radio Access Network Project tiene como objetivo desarrollar y
entregar una pila de software 5G bajo la Licencia publica OAl V1.1. Como muestra la

llustracidn 6-2, la pila OAI 5G RAN admite lo siguiente (OpenAirinterface, 2022):

e gNB Non-Standalone (NSA).
e gNB Standalone (SA).
e 5GNSAYySAUE.

Non-Standalone (ENDC) Standalone

Evolved Packet Core

AMF/UPF

llustracion 6-2: Arquitectura Red de Acceso de Radio Open Air Interface 5G
Fuente: Open Air Interface, 2022.

2.4 SDR (SOFTWARE DEFINED RADIO)

La radio definida por software (SDR) es un tipo de comunicacion inalambrica en la que una
computadora controla tanto la modulacion del transmisor como la recuperacion de la sefial por
parte del receptor. El propdésito de la tecnologia SDR es reemplazar la mayor cantidad posible
de componentes analdgicos y digitales cableados del transceptor con dispositivos programables,
incluyendo la interfaz aérea, los esquemas de modulacion y codificacion, el convertidor de
analdgico a digital (ADC) y el convertidor de digital a analdgico (DAC). La tecnologia SDR es

til en muchas areas de los sistemas inalambricos (Sadiku y Akujuobi, 2004, p.1).

La radio definida por software (SDR) es un conjunto de tecnologias tanto de hardware como de

software, en el que el software o firmware modificable realiza algunas o todas las funciones

necesarias para enviar y recibir sefiales de radiofrecuencia. El uso de SDR permite agregar

nuevas capacidades a los sistemas de radio existentes sin necesidad de nuevo hardware. En
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resumen, SDR es una tecnologia que permite modificar la funcionalidad de los dispositivos de

radio sin tener que hacer cambios en el hardware (Peinado, 2019, p.34).

Por esta razon de opté utilizar la tecnologia SDR para la implementacion de la Red 5G NSA
haciendo uso de equipos de la familia USRP con los que cuenta el laboratorio de
Telecomunicaciones de la FIE, concretamente USRP ETTUS B210.

2.4.1 USRPETTUS B210

El USRP B210, mostrada en la llustracién 7-2, es un periférico de Radio de Software Universal.
Comprende de 2 canales integrados que permite un manejo de cobertura de frecuencias continua
desde 70 MHz a 6 GHz. Posee una conectividad SuperSpeed USB3.0 con alimentacion de bus.
Permite una comunicacion Full duplex, usando MIMO (2 Tx y 2 Rx) con hasta 56 MHz de
ancho de banda en tiempo real (61,44 MS/s en cuadratura) (Ettus Research, 2022).

Disefiado para la experimentacion de bajo costo, en una amplia gama de aplicaciones que
incluyen: transmision de TV y FM, telefonia mavil, GPS, WiFi, ISM, etc. Tiene compatibilidad

con GNURadio y OpenBTS a través del USRP Hardware Driver™ (UHD) de codigo abierto
(Ettus Research, 2022).

lustracién 7-2: USRP B210

Fuente: Ettus Research, 2022.
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2.5 ANTENA LOGARITMICA WA5VJB

Esta antena de placa de circuito impreso logaritmica periddica que se observa en la llustracién
8-2 ofrece un espectro de trabajo que va desde 850 a 6500 MHz. Tiene una ganancia hacia
adelante de 6 dBi. Esta gama incluye teléfonos mdviles analdgicos antiguos y redes
inaldmbricas de 2,4 GHz. Esto también se puede aplicar facilmente a otras aplicaciones de

aficionados en este rango. Excelente para aplicaciones EMI/RFI (Kent Electronics, 2022).

llustracion 8-2: Antena Log Periodic 850 a 6500 MHz

Realizado por: Pesantez Luis., 2023

2.6 ANTENA VERT2450

En la llustracion 9-2 se observa la antena VERT2450, la cual es omnidireccional y tiene doble
banda, cubriendo rangos de frecuencia de 2,4 a 2,48 GHz y de 4,9 a 5,9 GHz. Su ganancia es de

3 dBi (Ettus Research, 2022).

lustracion 9-2: Antena VERT?2450

Realizado por: Pesantez Luis., 2023
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CAPITULO Il

3. MARCO METODOLOGICO

3.1 Introduccion

En este capitulo se detalla la metodologia que se utilizd al momento de desplegar la red 5G
NSA, se expone el disefio del prototipo del sistema, asi como también los pasos a seguir para
desplegarla usando el software de codigo abierto de Open Air Interface y las USRP’s Ettus
B210. Para ello es necesario que el computador cumpla con ciertos requisitos de hardware y
software y que el teléfono celular cuente con conectividad 5G.

3.2 Tipos de investigacion

3.2.1 Investigacion descriptiva

Segun Tamayo (2004, p.46), la investigacion descriptiva se enfoca en la descripcion, registro,
analisis e interpretacién de la naturaleza actual, composicion o procesos de los fendmenos. Su
principal caracteristica es trabajar con realidades factuales y presentar una interpretacion precisa

y correcta.

Por otro lado, Bernal (2010, p.129), anuncia que, la capacidad de elegir las caracteristicas
esenciales del tema de estudio y presentar una descripcion detallada de las partes, categorias o

clases de este, es una de las funciones principales de la investigacion descriptiva.

A través de este tipo de investigacion se logré entender el comportamiento de la red 5G NSA
desplegada exponiendo sus caracteristicas, herramientas y limitaciones, asi como también

analizar los datos obtenidos en las diferentes pruebas y mediciones realizadas.

3.3 Metodologia de desarrollo

Para el despliegue y modelado de la red 5G NSA para el laboratorio de Telecomunicaciones de
la FIE usando codigo abierto de OAI y USRP’s Ettus B210 se decidio trabajar con la
metodologia RUP (Rational Unified Process), el cual segin Gil (2008, p.86), tiene un enfoque
iterativo e incremental y se lo puede definir en 4 etapas para su desarrollo: Requerimientos,

Anédlisis y Disefio, Implementacion y Pruebas, tal como se observa en la llustracion 1-3.
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llustracion 1-3: Metodologia RUP

Fuente: Pesantez Luis, 2023

3.4 Requerimientos

3.4.1 Requerimientos de Hardware y Software

El implementar una Red 5G exige una demanda alta de recursos de hardware, ademas es
necesario contar con un kernel de baja latencia para tener tiempos de retardos minimos. A
continuacion, se detallan las caracteristicas de hardware y software usados para el despliegue de
la Red 5G NSA.

3.4.1.1 Caracteristicas del computador portatil

Para implementar la parte central y acceso de radio de la red se contd con un computador

portatil HP Victus 15-fa0032dx el cual posee las siguientes caracteristicas:

e Procesador Intel Core i7-12650H con 10 ndcleos
e 16 GB SODIMM DDR4 SDRAM

e 512 GB Disco Sélido

o Wifi6

e Puerto Ethernet (RJ-45)

e 2 puertos USB 3.1

e 1puerto USB 3.2 Tipo C
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3.4.1.2 Caracteristicas del terminal COST UE

El teléfono celular que se utilizo es el “Samsung Galaxy AS52s 5G” que se muestra en la
llustracion 2-3, el cual cuenta con conectividad de red 4G LTE en las bandas: B2, B4, B5, B12,
B17, B26, B40, B41, B66 y bandas 5G SA/NSA/Sub6: B1, B3, B5, B7, B8, B20, B28, B38,
B40, B4, B66, B78 (SmartGSM, 2022).

lustracion 2-3: Samsung Galaxy A52s 5G

Fuente: SmartGSM, 2022

3.4.1.3 Caracteristicas de SIM y quemadora SIM

Para que el terminal pueda conectarse a la red 5G NSA debe contar con una tarjeta SIM
adecuada. Para esta implementacién no es necesario contar con tarjetas SIM con servicios 5G
propiamente (esto Unicamente para redes 5G SA), sino que se lo puede realizar con tarjetas SIM
4G LTE sin ningun inconveniente. En la llustracion 3-3 se puede observar los USIM’s de la
marca XCRFID que se han utilizado.

lustracion 3-3: XCRFID USIM

Realizado por: Pesantez Luis, 2023
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Para poder programar las USIM con la informacidn necesaria para que el UE pueda conectarse a
la red se utilizo el dispositivo “Smart Card Reader PC/SC CCID 1S07816 USB” tal como se

muestra en la lHustracion 4-3.

lustracién 4-3: Smart Card Reader PC/SC CCID 1SO7816 USB

Realizado por: Pesantez Luis, 2023

3.4.1.4 Caracteristicas del Sistema Operativo

Para el correcto funcionamiento de la red se utilizo el sistema operativo Ubuntu 20.04 con un
kernel de baja latencia “5.15.0-67-lowlatency” aunque es posible ejecutarlo en versiones
diferentes como Ubuntu 18.04 o Ubuntu 22.04 debido a que los componentes del EPC
funcionan con contenedores (corren sobre Ubuntu 18.04 incluyendo las librerias necesarias para
su ejecucion) y la RAN se la puede compilar sin mayores problemas. La instalacion del sistema

operativo se realiz6 de forma nativa en una particion de disco de 64 GB SSD.

3.4.2  Prerrequisitos de instalacion

Antes de instalar los componentes de la RAN y red central de la red es necesario que el sistema
operativo cuente con la configuracién y paquetes necesarios con la finalidad de que no exista
ningin problema al momento de desplegar la red. Las tareas realizadas acerca de los

prerrequisitos de instalacion se encuentran en el Anexo B.

3.5 Analisis y Disefio

Para el despliegue de la red NSA se tomd en cuenta que todos los componentes necesarios para
su funcionamiento deben ser ejecutados en un mismo computador. El sistema estd compuesto
por las partes EPC y RAN de Open Air Interface, tal como se muestra en la llustracion 5-3. El

nucleo de la red consta de los siguientes componentes: MME, HSS con conexion a la base de
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datos Cassandra, SPGWC y SPGWU, mismos gue se alojan en contenedores Docker de manera
separada y cada uno con una direccién IP designada. La parte de acceso de radio esta
conformada por: eNodeB y gNodeB, para lo cual se cred interfaces virtuales designadas a cada
componente de radio. Por Gltimo, se hizo uso de dos equipos USRP B210 conectados por medio
de cables USB 3.0.

51-MME 510
192.168.61.149 1

COMPUTADOR 55
192.168.68,131
192.168.61.130 192.168.68.130

I
56A

1

lo

s

5:1 OAI-EPC
192.168.61.132 Yoo
T
OAI-RAN X
gNodeB | x» —| eNodeB s 4 Bhiawl * SGi Internet
10.0.0.40 10.0.0.30 152.168.61.133
UsB 3.0 UsB 30
| | Uu
USRP USRP
COTS UE
B210 B210

llustracién 5-3: Disefio del sistema

Realizado por: Pesantez Luis., 2023

3.6 Implementacion

3.6.1 Instalacion y configuracion del EPC de Open Air Interface

Para poder instalar los componentes del EPC previamente es necesario instalar los paquetes de

Docker y Docker Compose, las instrucciones se encuentran en el Anexo C, seccion 1.

Docker cre6 una red puente la cual permitié comunicar los contenedores conectados a esta red
hacia las interfaces propias del computador y a su vez garantizo aislar aquellos contenedores
que no estén conectados a la red puente de Docker. Docker crea por defecto esta red en el rango
de direcciones IP: 172.17.0.0/16.
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“Openair-epc-fed” es el nombre del repositorio Git Hub de Open Air Interface para los
componentes del EPC. Este repositorio permite la creacion propia de imagenes Docker para
componentes del EPC. Existe una alternativa en la que se evita crear imagenes Docker por
cuenta propia y es la de usar imagenes ya creadas gque se encuentran alojadas en Docker Hub. La
desventaja es que estos repositorios de Docker Hub tardan en actualizar sus imagenes con
respecto a los repositorios de Git Hub, por lo que en ciertos casos serd mejor construir estas
iméagenes por cuenta propia si se desea tener todos los componentes actualizados a la ultima

version. Las instrucciones para la instalacion del EPC se encuentran en el Anexo C seccion 2.

Cabe sefialar que cada vez que se inicie un contenedor se cargan las configuraciones con las que
se crearon las imagenes, por lo que hacer algin cambio en los archivos del contenedor en
ejecucion no tendréd efecto una vez que éste se reinicie. Para poder ingresar los parametros
necesarios para el despliegue de nuestra red se edité un archivo Docker Compose de tipo
“yaml”, el cual por medio de variables carga dichas configuraciones cada vez que se inicien los

contenedores. Las instrucciones para configurar el EPC se encuentran en el Anexo C, seccion 3.

En resumen, los parametros configurados en el EPC se describen a continuacion:

e MCC: 505
e MNC:01
e TAC:1

e  APN: oai.ipv4

e K:000102030405060708090A0BOCODOEOF
e OP:000102030405060708090A0BOCODOEOF
e IMSI: 505010000000022

Es importante sefialar que el valor de 505 para el MCC fue aquel que funcioné para que el UE
pueda reconocer la celda NR debido a que con valores como “001” o “222” no funcionaron. Se
recomienda probar con otros valores y encontrar con que valores mas funciona la red 5G NSA

3.6.2 Instalacion de la RAN de Open Air Interface

En primer lugar, se instalé los controladores UHD para que los dispositivos USRP puedan

comunicarse con el PC. Las instrucciones de este punto se encuentran en el Anexo D, seccion 1.
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El siguiente paso es instalar la RAN de OAI. “Openairinterface5g” es el hombre del repositorio
Git Hub de Open Air Interface para los componentes RAN que se utilizaron. Este repositorio
contiene componentes como: eNodeB, gNodeB, LTE User Equipment y NR User Equipment.

Las instrucciones para instalar la RAN de OAI se encuentran en el Anexo D, seccion 2.

3.6.3 Ejecucion del EPC de Open Air Interface

Para desplegar los componentes del EPC seguir las instrucciones del Anexo C, seccién 4. Esto
provoco que se creen dos redes virtuales: “demo-oai-private-net” con un rango de direcciones:
192.168.68.128/26 y “demo-oai-public-net” con un rango de direcciones: 192.168.61.128/26.
Ademas, dentro de estas redes se designaron IP’s estéticas para cada componente del EPC, tal
como se observa en la llustracion 6-3 y en la llustracién 7-3. A continuacion se detallan las
direcciones IP asignadas a cada componente: MME: 192.168.61.149/26, HSS:
192.168.61.130/26, SPGWU: 192.168.61.133/26, SPGWC: 192.168.61.132

337bcz02070

afdebb5S8904492480" ,

llustracion 6-3: Visualizacion de la red de Docker “demo-oai-public-net”

Realizado por: Pesantez Luis., 2023
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“default”,
null,
[

"Subnet"c_" 168.68.128/26

3b192d148 c58d

9TeS5eBcB1TTTT2BadT28f936121Facd3ad"”,

llustracion 7-3: Visualizacion de la red de Docker “demo-oai-private-net”

Realizado por: Pesantez Luis., 2023

Al seguir los archivos log del MME, tal como se observa en la llustracién 8-3, se pudo
comprobar que el MME se conect6 con éxito al HSS por medio la interfaz S6A la cual usa el

protocolo Diameter para su comunicacion.

with length: 24

llustracion 8-3: Inicializacién de la entidad MME del EPC

Realizado por: Pesantez Luis., 2023

En la Hustracion 9-3, se pueden observar las estadisticas del estado de conexion de UEs, eNBs 'y

portadoras, notando que todavia no se ha conectado ninguna de ellas a la red.
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ervice303/service303 mme_:005C Current Status|
rvice303fservice303_
rvice303fservice303_ 9056 Connected UEs

rvice303/service303_mr

|
|
rvice303/service303_ 9858 Connected eNBs : |
ervice303/service303 mme_: |

llustracion 9-3: Mensaje de estadisticas de conexién del MME

Realizado por: Pesantez Luis., 2023

3.6.4 Configuracion y ejecucion de la RAN de Open Air Interface

Primero se debe editar los archivos de configuracion tanto para el eNodeB como el gNodeB, tal

como se muestra en el Anexo D, seccion 3.
Dos interfaces virtuales fueron creadas con el prop6sito de asignarlas como interfaces para el
eNodeB y el gNodeB pudiendo de esta manera comunicarse con las entidades MME y SPGWU

las cuales se encuentran alojadas en contenedores.

En resumen, la configuracion del eNodeB se describe a continuacion:

e MCC: 505
e MCC:01
e TAC:1

e Banda b7 (2600 MHz)
e  Modo de duplexacion: FDD
e  Ancho de banda: 20 MHz

e  Modo de transmisién 1 (Un puerto de antena)

Y a continuacion la configuracion del gNodeB:

e MCC: 505
e MCC:01
e TAC:1

e Bandan78 (3500 MHz)
e  Modo de duplexacion: TDD
e  Ancho de banda: 40 MHz

e  Modo de transmisién 1 (Un puerto de antena)
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Una vez configurado el eNodeB y gNodeB en concordancia con los pardmetros configurados

anteriormente en el MME se procedié a ponerlos en marcha.

Para la ejecucion del archivo eNB solo se tuvo conectado Unicamente un dispositivo USRP
conectado con la antena VERT2450, cumpliendo la funcion de eNodeB. Para ello seguir los
pasos del Anexo D, seccién 4. La lustracién 10-3 muestra que la ejecucién ha sido exitosa y

esta lista para su uso.

[LIBCONFIG] MMEs.[8]: 1/1 parameters successfully set, (1 te default value)
Lng MCE_AFPP e
d Posix thread
[e]: 1/1 paramete i1y t, (1 to default va
]1: 1/1 parameters o Ly t, (1 to default
C> TO TERMINATE

gister via M3AP for instan
. starting streaming at

llustracién 10-3: Ventana eNB - Inicializacion exitosa

Realizado por: Pesantez Luis., 2023

Se puede notar en los mensajes y estadisticas del MME se ha agregado un nuevo eNB a la red,

tal como se muestra en la llustracion 11-3.

etup request 1 - om-LTEBox macro eNB 1id: ©8el3
ing eNB wi id :366 the 1i rved eNBs
ATISTICS =======================

cted eNBs
Default Bearers|
51-U Bearers |

lustracién 11-3: Ventana MME — eNB afadido a la red.

Realizado por: Pesantez Luis., 2023

En un nuevo terminal, se procedi6 a ejecutar el gNodeB, para ello se conectd el otro dispositivo
USRP con la antena logaritmica WA5VJB. Seguir las instrucciones del Anexo D, seccion 4 para

la inicializacion del gNB.
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Se puede notar en la ventana del eNB como se ha logrado la comunicacion entre eNB y gNB

por medio de la interfaz X2, tal como se muestra en la lustracién 12-3.

<procedureC
icalit

-ENDCX2SetupResponse>
lustracion 12-3: Ventana eNB - Funcionamiento del protocolo X2AP

Realizado por: Pesantez Luis., 2023

Después de que se logr6 con éxito la comunicacion entre ellos, el gNodeB estuvo en
funcionamiento a la espera de que algin UE quiera unirse a la red, tal como se muestra en la
llustracién 13-3.

startina streaming at 3.0
arf
RU 8 RF started o enabled @

tx_reorder_thread started
Frame.5lot 128.0

lustracion 13-3: Ventana gNB — Inicializacion exitosa

Realizado por: Pesantez Luis., 2023

3.6.5 Configuracion del equipo de usuario y conexion a la red 5G

Para este punto ya se debe contar con el SIM programado con los parametros de la red 5G
desplegada. Las instrucciones para poder programar el SIM se encuentra en el Anexo E.
Una vez insertado el SIM en el UE se debe asegurar que el Modo de SIM de dicha ranura este

seleccionada en 5G, tal como se muestra en la llustracién 14-3.
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Administrador de SIM < Redes mdaviles

Roaming de datos

Llamadas VoLTE SIM 2

Modo de red SIM 2

Nombres de punto de acceso

Operadores de red
Datos maoviles

lustracion 14-3: Administracion y Modos de SIM en el UE

Realizado por: Pesantez Luis., 2023

Para que el UE pueda acceder a Internet a través de la conexion 5G fue necesario configurar el
APN (Access Point Name) de forma manual. En el caso del Samsung A52s 5G para realizar esta
configuracion se abrieron los ajustes del teléfono, luego se dirigi6 a la opcion
Conexiones>Redes moviles>Nombres de punto de acceso>Afadir. Los pardmetros importantes
para configurar son: Nombre, APN, MCC y MNC. La llustracién 15-3 muestra la configuracion

de este punto de acceso.

< Editar APN g < Editar APN

Nombre MCC

Tipo de autentificacion
Puerto Tipo de APN
Mombre d ario Pratacolo APN

Contrasefia Protocolo de roaming APN

Servidor

MMSC Portadora

llustracion 15-3: Configuracion del APN en el UE

Realizado por: Pesantez Luis., 2023
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CAPITULO IV

4, MARCO DE ANALISIS E INTERPRETACION DE RESULTADOS

4.1 Introduccion

En este capitulo se describen los resultados obtenidos cuando un UE intenta conectarse a la red
5G NSA que se implement6 en el Capitulo 1. Se presentan resultados de pruebas de latencia y
velocidad, pruebas de cobertura Indoor, capturas de trafico del sistema y uso de herramientas de

monitoreo de la interfaz de radio.

4.2 Conexion de dispositivos UE a la Red 5G NSA y pruebas de velocidad y latencia.

En primer lugar se verifico que el teléfono celular pueda conectarse correctamente a la red 4G.
Para ello no se necesita poner en marcha el gNodeB por el momento.

Se procedid en primera instancia a colocar el teléfono celular en “modo avién”. Realizado esto,
se activo los datos provocando que el teléfono celular comenzara a conectarse a la red 4G. Este
proceso durd un par de minutos la primera vez ya que el usuario aun no se encuentra registrado
en la base de datos del EPC. En la Ilustracion 1-4 se observa como el teléfono celular muestra

en sus notificaciones que cuenta con una conexion 4G.

BN 4+92%8

1605 © BN Fa92%m

llustracién 1-4: Notificacion de conexion 4G en el teléfono celular

Realizado por: Pesantez Luis, 2023

De la misma manera se pudo comprobar la correcta conexion del UE observando los “logs” del
MME, tal como se muestra en la llustracion 2-4. Se puede observar cémo se realiz6 la correcta
autenticacion y adjuncion del usuario con IMSI “505010000000022”, registrandose en la base
de datos de la red. Ademas, se observd en las estadisticas mensajes como “Attached UEs” el
cual indica cuantos UEs se han registrado correctamente a la red, “Connected UEs” muestra
cuantos UEs estan conectados a la red, “Connected eNBs” sefiala el nimero eNodeB que estan
conectados y por Gltimo también se muestra el nUmero de portadoras usadas, tal como se

observa en la llustracion 3-4.
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IOCEDURE-INITIATED

EMM-DEREGISTERED

llustracién 2-4: Autenticacion exitosa del usuario 505010000000022

Realizado por: Pesantez Luis, 2023

app_state mana:0097 side get_state with read_fro
ervice3df3d_mme_:

| Current Status|
Attached UEs |
nected UEs |

Default Bearers|

|
|
Connected eNBs | |
|
S1-U Bearers | |

10e7e === STATISTICS ==

llustracion 3-4: Estadisticas de dispositivos conectados en el MME

Realizado por: Pesantez Luis, 2023

Luego se procedio a realizar pruebas de latencia y velocidad de la red LTE, para esto se hizo
uso de aplicaciones disponibles en la Play Store de Android. Para pruebas de latencia se usé la
app “Ping” y para pruebas de velocidad la app “Speedtest”. Las pruebas fueron realizadas a
medio metro de distancia de los equipos USRP.

Cabe recalcar que el eNodeB esta configurado para que trabaje con 100 Resource Block, es

decir con un ancho de banda de 20 MHz.

Para realizar una prueba de latencia de la red 4G es necesario hacerla directamente al gateway
de la red, en este caso el SGPWC del EPC. Como se vié en el capitulo 111 el gateway de la red
cuenta con la IP “12.1.1.17, para lo cual se hizo una prueba de ping a esta direccion. Como
resultado se obtuvo un promedio de 29.002 milisegundos de latencia entre el telefono celular y
el gateway, valor que se encuentra dentro del teérico que permite una red LTE que es
aproximadamente 30 milisegundos. Como resultado de las pruebas de velocidad se obtuvo en
bajada una velocidad de 66.5 Mbps y en subida una velocidad de 14.7 Mbps. Estos resultados se

observan en la llustracion 4-4.
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RESULTAROS

Details

2023-83-27 12:25:49

12.1.1.1

19.691 / 29.8082 / 45.481

580 /@ /ox

SLBIDA

14,7

Cellular

Response Time

m

lustracion 4-4: Pruebas de latencia y velocidad en 4G

SEMNSIBILIDAD

Realizado por: Pesantez Luis, 2023

Una vez que se verificd que la red 4G opera de manera satisfactoria se procedi6 a enceder el
gNodeB para poder comprobar la conexion a 5G.

El procedimiento es similar al que se hizo en 4G, se debe tener el teléfono celular con los datos
encendidos y en “modo avién”. Una vez desactivado el modo avion el teléfono celular comenzé
a conectarse a la red 5G. Como en este caso la red 5G implementada es NSA, la manera en la
cual el telefono celular debe conectarse a 5G es: i) el teléfono celular se conecta al eNodeB v ii)
se realiza un traspaso hacia el gNodeB, teniendo como resultado final una conexién 5G. Las

notificaciones del proceso de la conexion a la red 5G NSA se observan en la llustracion 5-4.

BN 4+92%0
16:05 M @ BN a92%m

16:05 M © o NP a92%e

llustracion 5-4: Notificacion de conexion 5G en el teléfono celular

Realizado por: Pesantez Luis, 2023
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De igual manera se procedio a realizar una prueba de latencia para la red 5G, tal como se hizo
para la red 4G. Como resultado se obtuvo un promedio de 12.169 milisegundos de latencia entre
el telefono celular y el Gateway, valor que se acerca al teérico que permite una red 5G NSA que
es aproximadamente 10 milisegundos. Como resultado de las pruebas de velocidad se obtuvo en
bajada una velocidad de 15.8 Mbps y en subida una velocidad de 3.89 Mbps. Estos resultados se
observan en la llustracién 6-4. Cabe recalcar que la red 5G opera en la banda n78 con un ancho
de banda de 40 MHz en modo de duplexacion TDD.

Hﬁctivalo;ramismn € 12.1.1.1

RESULTADOS

Details

2823-83-27 12:23:45
12.1.1.1
7.415 / 12.169 / 16.834

58 /8 /) ex SUIBIDW

3.89

Cellular

Response Time

llustracion 6-4: Primeras pruebas de latencia y velocidad en 5G

SENSIBILIDAD

Realizado por: Pesantez Luis, 2023

Como se observa estos valores de velocidad no se acercan a los de una red 5G NSA, esto puede
deberse a diversos factores. Una posibilidad puede ser la limitacion de hardware, ya que se
trabajo con USRP’s B210 e inicialmente al momento de poner en marcha el gNodeB se presento
un error, tal como se observa en la llustracion 7-4, el cual manifiesta que desconoce la
velocidad de muestreo de 61440000. Este error se contradice con las caracteristicas que posee la
USRP B210, entre ellas contar con un ancho de banda de 56 MHz y una velocidad de muestreo
méaxima de 61.44 MS/s.

[HW] Setting clock source to internal
[HW] Setting time source to internal

-- Using calibration table: calib_table b21@ 38

llustracion 7-4: Error inicial al momento de poner en marcha el gNodeB

Realizado por: Pesantez Luis, 2023
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Investigando sobre el caso se encontré que en los archivos de configuracién de OAI para las
USRP, concretamente para el modelo B210, no se define una opcién que permita trabajar a
61.44 MS/s, se permite un maximo de 46.08 MS/s con 40 MHz de ancho de banda, tal como se

observa en la llustracion 8-4.

case
wsrp->set_nnster_clock_rate

usrp-rset_master_clock_rate

switch ((int)openair@ cfg[@].sample rate) {
case 4 1
s-»usrp->set_master_clock_rate(46.0 ssrp- »S8T_RBSLEN_clock_rate

[8] .tx_sample_adwance 115; penalrd_cfg[a]. tx_sample_advance

case 30720009: s-pusrp- et _master_clock_rate

s-rusep->set_master_clock_rate

openaird cfg[B].tx_sample advance
openairf_cfg[@].tx_be 2 3 break;
openairf_cfg[@] . rx_be = l8eb;
default

LOG_E (i, “Errar knpwn sampling rate $F\n", openair@_cfg[2].sample_rate);

break;

it

llustracion 8-4: Configuracion de los Dispositivos USRP B200 en OAI

Realizado por: Pesantez Luis, 2023

Por esta razon se tuvo que afiadir la opcién “-E” al momento de poner en marcha el gNodeB,
Esto significa que se realizd un remuestreo a tres cuartos de la sefial y permitié que con estos
modelos de USRP se pueda desplegar la red 5G NSA.

Hay que tomar en cuenta que los repositorios de OAIl y controladores UHD estan en constante
actualizacion por lo que se realizd estas pruebas nuevamente actualizando el computador con las
nuevas versiones. Para LTE se obtuvieron resultados similares a los anteriores para valores de
latencia, velocidades de subida y descarga. Por otra parte, para 5G se obtuvieron mejores
resultados en cuanto a la velocidad de descarga. En la llustracion 9-4 se observa que esta
velocidad alcanza los 125 Mbps en descarga y 7.68 Mbps en subidad. En cuanto a la latencia se
obtuvieron similares valores a la anteriores pruebas, teniendo un promedio de 12.855

milisegundos.
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€ 12.1.1.1 : = ¢ RESULTADOS

Details
: 12.1.1:1 168226856

R 2823-83-29 15:58:84
WELOCIDAD

12.1.1.1 3 BAlADA

125

7.337 / 12,855 / 17.744

5@ f e/ ek

SUBIDA
Cellular ?'ﬁ8
Response Time

SENIIBILIDAD

llustracion 9-4: Segundas pruebas de latencia y velocidad en 5G

Realizado por: Pesantez Luis, 2023

Esto demuestra que las ultimas actualizaciones mejoraron el rendimiento de la red 5G NSA. Sin
embargo, se encontré que, en ciertas ocasiones, cuando el UE intenta acceder a la red 5G NSA,
esta colapsa y se detiene, arrojando un error de comunicaciones del protocolo SCTP y X2AP.
Para estos problemas es necesario iniciar el gNB varias veces hasta lograr que el UE pueda
conectarse a la red 5G NSA sin detenerse. Se espera que estos errores se solucionen en futuras

actualizaciones.

fopenairinterfacesg/openair2)

eNB_handle_sctp

llustracion 10-4: Error al intentar conectar un UE a la red 5G NSA

Realizado por: Pesantez Luis, 2023

Por ultimo se comprobo la posibilidad de que otros usuarios puedan unirse a la red 5G, ya que
en los archivos de configuracion del EPC, especificamente en “docker.compose.yml” solo
permite ingresar un unico valor de IMSI, pero cuenta con una opcion de “nimero de usuarios”,
tal como se muestra en la llustracion 11-4. Intuyendo de esta manera que se generaron

automaticamente 30 numeros de IMSI consecutivos al primer IMSI ingresado.
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oal_hss:
image:
container_name:
privileged:
depends_on: [ )
networks:

private_net:
ipvd_address:
public_net:
ipvd_address:

environment:

TZ:

REALM:

HS5_FQDN:

PREFIX:

cassandra_Server_IP:

OP_KEY:

LTE_K:

APNL1:

ARMNI -

FIRST_IMSI:

HB_USERS:

lustracion 11-4: Configuracion del HSS de OAI

Realizado por: Pesantez Luis, 2023

Se program¢ tres USIM’s mas, la priemra con el valor de “505010000000023”, otra con el valor
de “505010000000051” y la ultima con el valor de “505010000000052”. Luego se procedio a

probar cada uno de ellos en el mismo celular con la finalidad de comprobar su conexién a la red.

Se colocé el USIM “505010000000023”, siendo este usuario el segundo disponible. Se obtuvo

la autenticacion y adjuncion exitosa a la red, tal como se muestra en la llustracién 12-4.

, ch RES
I fo w authentication

E-INITIATED
REGISTERED
- Authenti

llustracion 12-4: Autenticacion exitosa del usuario 505010000000023

Realizado por: Pesantez Luis, 2023

Para el USIM “505010000000051” siendo el usuario el treintavo y Gltimo disponible. Se obtuvo

una autenticacion y adjuncion exitosa a la red, tal como se muestra en la llustracion 13-4.

Authentication
81 L
IGPP TS 2 X1E . N R , Stop T3 , check RES
Hit 3GPP TS 2 v A e f y MEW for new authentication

EMM-FSM
UE 4 EMM

- ta =
1] ATTACH - Authentic

llustracion 13-4: Autenticacion exitosa del usuario 505010000000051

Realizado por: Pesantez Luis, 2023

Para el USIM “505010000000052” siendo este un usuario no registrado debido a que no estan
dentro de los 30 usuarios permitidos. Se obtuvo una autenticacion y adjuncion fallida a la red,
tal como se muestra en la llustracion 14-4.
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58100800888 ication Information Answer from S6A for uve_id = 9
g1o06600080 y IMINC OUT AUTH RESP ER
p faillure for imsi 2, experimental_error_code 4181

8z)
ATTACH - Authentication procedure failed!
= ved event ATTACH_REJ (6) in state EMM-DEREGISTERED
EMM-PROC - EMM attach procedure not accepted by the network (ue id=9, cause=EMM_CAUSE_NETWORK_FAILURE)

llustracion 14-4: Autenticacion fallida del usuario 505010000000052

Realizado por: Pesantez Luis, 2023

De esta manera se comprobd que la red esta configurada para admitir 30 usuarios, siendo los
IMSI creados automaética y consecutivamente a partir de un primer IMSI configurado. Ademas,

el valor de 30 usuarios se lo puede cambiar, asi como también el valor del primer IMSI.

4.3 Medicion de la potencia de salida de las USRP’s usando el analizador de espectros.

Con la ayuda del equipo ANRITSU MS2724C se obtuvo el espectro de la sefial LTR y NR. De
esta manera se pudo comprobar el uso del espectro, el ancho de banda y potencia media de
dichas sefiales en las bandas b7 y n78 respectivamente. Para la captura del espectro se configurd
el “Resolution Band Width” (RBW) en 100 KHz y se usé un atenuador de 20 dB.

En la llustracion 15-4 se observa el espectro generado por el eNB, con una frecuencia central de
2.68 GHz, una potencia media de -8.1 dBm y un “Occupied Bandwidth” (OCC BW) de 17.858
MHz al 99% de la potencia media integrada total del espectro transmitido en el canal asignado
segun el documento 3GPP TS 36.101 Release 14.

Span 40000 MH2

Q4 B 17,850 433 MHE Crarmal Powse Wi 17853 iz Ch Par: - &1 dBa
Mnagured dg: -20 98 . Spa: 40,000 MHE Ch Pt Dansiy: 811 dBmade

lustracién 15-4: Espectro de la sefial LTE (B7 - 2.68 GHz)

Realizado por: Pesantez Luis, 2023
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Para poder obtener la Potencia Isotrépica Radiada Equivalente (PIRE) de salida del canal es

necesario aplicar la siguiente ecuacion:

PIRE = Pmed + At — 10 log(%

)+ Gt (1)

En donde Pmed es la potencia media de transmisidn, At es el valor del atenuador (20 dB), RBW
el valor del filtro de resolucion usado, BW el ancho de banda efectivo del canal y Gt la ganancia
de la antena.

Reemplazando valores en la ecuacion (1) se obtiene el PIRE del eNB:

100 KHz

PIRE = —8.1dBm — 20 dB — 10log (m

) +3dBi = —2.582dBm

En la llustracion 16-4 se observa el espectro generado por el gNB, con una frecuencia central de
aproximadamente 3.619 GHz, con una potencia media de -21.7 dBm y un OCC BW de 37.894
MHZ al 99% de la potencia media integrada total del espectro transmitido en el canal asignado
segun el documento 3GPP TS 38.101-1 Release 17.

/inritsu 7 Anritsy o il -,

{-Ch Pue Width 87,894 Mz

1 1
iCenber 3819 480 GHr k1 5 G Cender 1515 080 GHz
Span A0.000 MHz Span E0.000 MHz

Ooe BW: 7,854 738 MHz 1 Channel Power Wit 27,834 MHz Ch Pur: -21.7 dBm
Maasued Xai: 1.1 6B Span 60000 MHI Ch Pr Danely: =978 diniz

lustracion 16-4: Espectro de la sefial NR (n78 - 3.619 GHz)

Realizado por: Pesantez Luis, 2023

De la misma manera se procedi6 a calcular el PIRE del gNB usando la misma ecuacion:

100 KHz

PIRE = —21.7dBm — 20dB — 1010g<m

) + 6 dBi = —9.904 dBm
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4.4  Medicion de pardmetros a un metro de distancia

Para estas mediciones se utilizd la aplicacion “Network Signal Guru” la misma que necesita
permisos “Root” para funcionar de manera Optima y para desbloquear mas parametros de
medicion. Ademas, en segundo plano se ejecutd la aplicacion “Spotify” con el fin de tener
consumo de internet. Las mediciones se hicieron aproximadamente a un metro de los equipos
USRP.

Como se observa en la llustracion 17-4 (izquierda), se indican las estadisticas del protocolo
RRC, el cual se encarga de establecer y liberar la comunicacion, entre otras funciones. Se puede
notar que el estado RRC es “Conectado” lo cual indica que el UE se encuentra conectado a la
red y se esta transmitiendo datos. Ademas, se puede observar como el retardo del acceso es de
16 ms. En la lustracion 17-4 (derecha), se muestran las sesiones de portadoras NSA que han
sido creadas, donde solo se ha creado una sesién usando la portadora por defecto, la cual se
establecio cuando el UE inicié la conexion con la red. Se puede observar como esta sesion se
encuentra activa, ademas, el identificador “BearerID” es 5 y el valor de calidad de servicio
“QCI” es 9, valor predeterminado usado especialmente para trafico de voz y video con baja
latencia y alta disponibilidad. En adicion se puede observar la PDN IP “12.1.1.2” y APN: OAL.

NSA Access Channel NSA Sessions
505 01

CONNECTED

Connection Request Default

|_‘|r'|i
FORMAT_A2
16 ms
Contention Free

SUCCESS

llustracion 17-4: a la izquierda "Acceso al Canal NSA", a la derecha "Sesiones NSA"

Realizado por: Pesantez Luis, 2023

En la lustracion 18-4 se muestran los parametros de medicion de LTE y de NR. Se indica que

la celda principal es la de LTE y la secundaria es NR, ademés se puede apreciar las bandas de
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operacion: B7 a 20 MHz para LTE y N78 a 40 MHZ para NSA, tal como se configuro la red en
capitulos anteriores. Se obtuvo que los niveles de potencia RSRP para LTE varian entre -74
dBmy -73.1 dBm y para NR varia entre -105.3 dBm y -107.9 dBm. Ademas, se puede apreciar
la variacion de la modulacion, en LTE se puede apreciar el uso de modulacién 64 QAM y 16
QAM y en NR modulacién 16 QAM y 256 QAM, esto es debido a que se estd usando una
aplicacién de fondo que consume internet, por lo que la modulacién se adapta en funcion a la

velocidad de trasmision que el UE requiera para cumplir sus servicios.

B : — B

NSA Dual Connectivity NSA Dual Connectivity

LTE

30.0 dB 30.0 dB [ IRRH
079 dB

-74.0 dBm =105.3 dBn 73.1dem |

Rank 1

llustracion 18-4: Variacion de parametros de "Conexion Dual NSA™

Realizado por: Pesantez Luis, 2023

Por ultimo, en la llustracion 19-4, en la ventana de la izquierda se puede apreciar una grafica
referente al nivel de potencia (RSRP), la Relacién Sefal-Interferencia mas Ruido (SIRN), tanto
de la sefial de sincronizacion (SS-RSRP y SS-SIRN) como de las sefiales de estado de canal
(CSI-RSRP y CSI-SIRN) y la potencia de transmisién de PUSCH. Se puede apreciar como de 0
a 20 muestras los niveles de potencia se mantienen estables, para RSRP alrededor de los -109
dBm, para SIRN alrededor de 12 dBm y para TX PUSCH alrededor de -10dBm, esto es debido
a que el UE se encuentra fijo a un metro de distancia de las USRP. A partir de la muestra 20 se
decidié movilizar el UE por el laboratorio de comunicaciones de la FIE, por lo que se puede

apreciar como flucttan estos niveles de potencia.
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NSA Cell Graphing NSA Dedicated Mode

50/5

Bioadem [ de

llustracion 19-4: a la izquierda "Niveles de potencia”, a la derecha "Uso de modulaciones”

Realizado por: Pesantez Luis, 2023

4.5  Célculo del Throughput 5G NR

La siguiente ecuacion (2) esta basada en el estandar 3GPP TS 38.306: Capacidades de acceso de
radio del equipo de usuario (UE), la cual se utiliza para obtener la tasa de datos de rendimiento
de NR en DL (Downlink) y UL (Uplink).

, . . . BW(j.u, .
data rate (in Mbps) = 107 j.:l(vo) « QP FD % Ry * W (1 - 0HWD))

layers
)

Donde:

J es el nimero de portadoras de componentes agregados en una banda o combinacion de

bandas, en este caso el nimero de portadoras es 1.

@

Vyayers € €l nimero maximo de capas admitidas dado por el parametro de capa superior

maxNumberMIMOLayersPDSCH para el enlace descendente y el maximo de parametros de
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capa superior maxNumberMIMO-LayersCB-PUSCH y maxNumberMIMO-LayersNonCB-

PUSCH para el enlace ascendente. Para este caso el nimero de capas MIMO es 1.

,(,’? el orden de modulacion méaximo soportado dado por el pardmetro de capa superior
supportModulationOrderDL para el enlace descendente y el pardmetro de capa superior
supportModulationOrderUL para el enlace ascendente. El orden de modulacion para DL para
este caso es 8 debido a que la modulacion usada fue 256QAM vy para UL es 2 debido a que la
modulacion usada fue QPSK.

f9 es el factor de escala dado por el parimetro de capa superior “scalingFactor” o

“scalingFactor-1024QAM-FR1” y puede tomar los valores 1, 0.8, 0.75 y 0.4.
Ripax = 948/1024

p es la numerologia, el cual se define en TS 38.211. En este caso el espaciado de subportadora
usada fue 30 KHz, entonces la numerologia correspondiente es 1.

., . , , 1073
T es la duracién media del simbolo OFDM en una subtrama para numerologia p. T} = Y

NEWUH 65 1a asignacion maxima de Resource Blocks RB en ancho de banda BW ) con
numerologia p, como se define en 5.3 TS 38.101-1 y 5.3 TS 38.101-2. El numero de RB

utilizado es de 106 con un ancho de banda de 40 MHz.

OHY es la sobrecarga y en este caso toma los siguientes valores: 0,14, para rango de frecuencia

FR1 para DL y 0,08, para rango de frecuencia FR1 para UL.
Con estos datos se obtuvieron los siguientes resultados:

data rate DL (in Mbps) = 227 Mbps
data rate UL (in Mbps) = 61 Mbps

Ademés, se debe considerar que se esta utilizando duplexacion TDD y esta configurado de la

siguiente manera:

#DownlinkSymbols = 7
#fUplinkSymbols = 5
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Por lo que para DL se uso6 7 de los 14 simbolos de cada slot, es decir el 50% del slot y para UL

5 de los 14 simbolos es decir el 35.7% del slot.

Obteniendo los siguientes resultados finales:

data rate DL (in Mbps) = 227 = 0.5 = 114 Mbps
data rate UL (in Mbps) = 61 * 0.357 = 22 Mbps

4.6 Indor Testing 4G/5G en el laboratorio de comunicaciones de la FIE

Para poder realizar el Indoor Test se uso la aplicacion “Cellular-Pro Play” que de igual manera
necesita permisos “Root”. Esta aplicacion cuenta con la opcién de realizar pruebas Indoor
permitiendo cargar la imagen del escenario en el que se desee hacer las pruebas y ademas

permite exportar un archivo con las mediciones realizadas durante la prueba.

En este caso el escenario propuesto se muestra en la llustracion 20-4 que comprende al
laboratorio de comunicaciones de la FIE. El icono de la laptop muestra la ubicacion de los

equipos tanto computador como USRP’s.

llustracion 20-4: Escenario del laboratorio de comunicaciones de la FIE

Realizado por: Pesantez Luis, 2023

En el trabajo de titulacion de Picazo M. (2021, p.44) se define una escala para poder determinar
la calidad de los parametros como: RSRP (dBm), RSRQ (dB) y SINR (dB) los cuales se

muestran a continuacioén en la Tabla 1-4.
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Tabla 1-4: Umbrales de calidad

RSRP (dBm) RSRQ (dB) SINR (dB)
Excelente RSRP>-90 RSRQ>-5 SINR>15
Bueno -90>RSRP>-100 -5>RSRQ>-10 15>SINR>10
Regular -100>RSRP>-110 -10>RSRQ>-15 10>SINR>5
Malo RSRP<-110 RSRQ<-15 SINR<5

Fuente: Picazo M., 2021, p.44

Para los siguientes resultados se hizo una toma de datos usando la app mencionada
anteriormente con un total de 78 muestras para las mediciones de LTE y 109 muestras para 5G
NR.

En la llustracion 21-4 e Ilustracion 22-4 | se observa la medicion de RSRP en 4G, donde se tuvo
resultados “buenos” de calidad de sefial recibida que corresponden al 61.54% de los datos
medidos totales que se encuentran entre el rango de -100 dBm y -90 dBm, también se puede
apreciar que no se encuentran resultados “malos”. Esto indica que la cobertura de la sefial es

buena dentro del laboratorio de comunicaciones de la FIE
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llustracion 21-4: Resultados de medicién RSRP 4G

Realizado por: Pesantez Luis, 2023
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RSRP

15,38

0,00
EXCELENTE BUENO REGULAR MALO

llustracion 22-4: Porcentaje de datos de medicion RSRP 4G

Realizado por: Pesantez Luis, 2023

Por otra parte, en la llustracion 23-4 e llustracién 24-4 , se aprecia la medicion de RSRQ en 4G,
donde se tuvo resultados “Excelentes” que corresponden al 98.72% de los datos medidos totales
gue corresponde a valores mayores de -5 dB. Esto indica que la sefial recibida es de buena

calidad y tiene una menor probabilidad de sufrir errores.

i} ﬁ LL0) |
— o ol I _o
] :5 |5| ISI !I |5| |!|
L FO 0 e cncosoncsccey
®
,, 9 .
| H
®
| @
—_—t . = '
Isl v } 1
T TV 00000080 000000000y,, , , :
l o e — s
J E e BE B
.\‘nicmlﬂll--f F’=l o J[ =

llustracion 23-4: Resultados de medicién RSRQ 4G

Realizado por: Pesantez Luis, 2023
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RSRQ

—528— 0,00 0,00
EXCELENTE BUENO ACEPTABLE REGULAR

llustracion 24-4: Porcentaje de datos de medicion RSRQ 4G

Realizado por: Pesantez Luis, 2023

Por ultimo, con respecto a mediciones en 4G, en la llustracion 25-4 que corresponde a las
medidas de SINR en 4G. Los datos arrojados por la aplicacion no presentaron valores de SINR,
pero se aprecia que la mayoria de los puntos son de color verde, es decir se tuvo resultados entre
“Buenos” y “Excelentes” segun la Tabla 1-4. Esto indica que la relacion entre la sefial deseada,

la interferencia y el ruido es buena.
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llustracién 25-4: Resultados de medicion SINR 4G

Realizado por: Pesantez Luis, 2023
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Para las pruebas con 5G, se observa en la llustracion 26-4 e llustracién 27-4 las mediciones de
SS-RSRP obtenidas. Donde se tuvo en mayor medida resultados “regulares” que corresponden
al 36.70% de los datos medidos totales que se encuentran entre el rango de -110 dBm y -100
dBm, y resultados “malos” que corresponden al 49.54% de los datos medidos totales que se
encuentran entre el rango de -140 dBm y -110 dBm. Esto indica que no se tiene buena cobertura

dentro del laboratorio de comunicaciones de la FIE y puede haber problemas de conectividad.
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llustracion 26-4: Resultados de medicién SS-RSRP 5G

Realizado por: Pesantez Luis, 2023

SS-RSRP

36,70

EXCELENTE BUENO REGULAR MALO

llustracion 27-4: Porcentaje de datos de medicién SS-RSRP 5G

Realizado por: Pesantez Luis, 2023
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Ademas, como se observa en la llustracion 28-4 e llustracién 29-4 las mediciones de SS-RSRQ
obtenidas. Se tuvo en mayor medida resultados “Aceptables” que corresponden al 95.41% de
los datos medidos totales que se encuentran entre el rango de -15 dB y -10 dB.
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llustracion 28-4: Resultados de medicién SS-RSRQ 5G

Realizado por: Pesantez Luis, 2023

[1]

SS-RSRQ
95,41
0,00 0,00 - 459
EXCELENTE BUENO ACEPTABLE REGULAR

lustracion 29-4: Porcentaje de datos de medicion SS-RSRQ 5G

Realizado por: Pesantez Luis, 2023

Por ultimo, con respecto a mediciones en 5G, en la Ilustracion 30-4 se muestran las medidas de
SIRN en 5G. De igual manera de en 4G, se puede apreciar que la mayoria de los puntos son de
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color verde, es decir se tuvo resultados entre “Buenos” y “Excelentes” para valores mayores a
10 dB, y de color azul con resultados “Regulares” que se encuentran en el rango de 5 dB y 10
dB. Con estos datos se puede decir que la calidad de la sefial referente al ruido e interferencias

es relativamente buena.
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llustraciéon 30-4: Resultados de medicion SS-SINR 5G

Realizado por: Pesantez Luis, 2023

4.7 Captura de trafico del sistema

El analisis de trafico en la red es un aspecto importante a la hora de estudiar las redes de quinta
generacién. Las herramientas que provee OAI y el software de Wireshark hacen posible la
captura de trafico tanto en la interfaz radio Uu como en las interfaces que conectan cada uno de
sus componentes, de esta manera se puede analizar desde el punto de vista de Redes los
diferentes protocolos implicados en la comunicacion. A continuacion, se muestra de manera

general los resultados obtenidos de la captura de tréfico de la red 5G NSA.

4.7.1 Tréfico en la interfaz radio (Uu)

Para capturar trafico de la interfaz radio Uu usando Wireshark se necesita generar un Tracer,
herramienta que proporciona OAI entre otras mas. Las instrucciones de como realizarlo se

encuentran en el Anexo D seccion 5.
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En la lustracion 31-4, se muestra el trafico capturado de la interface radio Uu del eNodeB
donde se puede vizualizar protocolos de la capa MAC y RCC en LTE, se puede observar el uso
del canal de transporte SCH tanto para uplink como para downlink, el cual se encarga de

trasnmitir los datos de usuario; tambien se puede visualizar el canal l16gico BCCH.

No. Time Source Destination Protocol Length Info

3392 ©.01147.. 127.0.6.1 127.0.0.1| MAC-LTE | 63 Scheduling Requests (1) sent (SFN=447 , SF=0): (UE=@ C-RNTI=5027)
3393 0.01147.. 127.0.0.1 127.0.0.1 LTE RRC BCCH_BCH 59 MasterInformationBlock (SFN=112)

3394 ©.01148.. 127.0.0.1 127.0.0.1 MAC-LTE 125 UL-SCH: (SFN=447 , SF=8) UEId=0 (Long BSR) (Padding:remainder)
3395 0.01148.. 127.0.0.1 127.6.0.1[ LTE RRC DL_SCH 73 SystemInformationBlockTypel

3396 0.01148.. 127.0.0.1 127.0.0.1| LTE RRC BCCH_BCH 59 MasterInformationBlock (SFN=112)

3397 ©.01148.. 127.0.0.1 127.6.0.1 LTE RRC DL _SCH 94 SystemInformation [ SIB2 SIB3 ]

3398 0.01149.. 127.0.0.1 127.6.6.1 LTE RRC BCCH_BCH 59 MasterInformationBlock (SFN=112)

3399 0.01149.. 127.0.0.1 127.8.0.1 LTE RRC DL_SCH 73 SystemInformationBlockTypel

3400 ©.01149.. 127.0.8.1 127.0.0.1 MAC-LTE 125 UL-SCH: (SFN=450 , SF=5) UEId=0 (Long BSR) (Padding:remainder)

llustracion 31-4: Trafico en la interfaz radio Uu eNodeB

Realizado por: Pesantez Luis, 2023

Por otro lado, en la llustracion 32-4 se muestra el trafico capturado de la interface radio Uu del
gNodeB, de la misma manera se puede vizualizar protocolos de la capa MAC y RCC pero esta
vez de NR, se vizualiza también el canal de transporte SCH en uplink y downlink.

No. Time Source Destination Protocol Length Info
2888 1.98580.. 127.0.0.1 127.6.0.1 NR RRC 62 MIB
2889 1.98581.. 127.0.0.1 127.6.0.1 TAC-TR 181 UL-SCH (Long BSR)  (Padding 112 bytes)
2890 1.98581.. 127.0.0.1 127.0.0.1 MAC-NR 181 UL-SCH (Long BSR)  (Padding 112 bytes)

2891 1.98582.. 127.0.0.1 127.

2892 1.98584.. 127.0.0.1 127.8.0.1 [MAC-NR 3011 DL-SCH (LCID:4 1456 bytes) (LCID:4 1456 bytes) (Padding 27 bytes)
2893 1.98584.. 127.0.0.1 127.0.0.1 |MAC-NR 80 UL-SCH (LCID:4 20 bytes) (Short BSR LCG ID=1 BS=7)

09.0.1 MAC-NR 3137 DL-SCH (1CID:4 133 bytes) (1CID:4 1456 bytes) (ICID:4 1456 bytes Padding 17 bytes)
3}
0

2894 1.98585.. 127.0.0.1 127.6.9.1 MAC-NR 1538 DL-SCH (LCID:4 1456 bytes) (Padding 13 bytes)
0
@
3}

2895 1.98585.. 127.0.0.1 127.0.0.1 MAC-NR 1538 DL-SCH (LCID:4 1456 bytes) (Padding 13 bytes)
2896 1.98587.. 127.0.0.1 127.6.0.1 MAC-NR 1538 DL-SCH (LCID:4 1456 bytes) (Padding 13 bytes)
2897 1.98588.. 127.0.0.1 127.8.0.1 MAC-NR 4547 DL-SCH (LCID:4 1456 bytes) (LCID:4 1456 bytes) (LCID:4 1456 bytes) (Padding 104 bytes)

llustracion 32-4: Trafico en la interfaz radio Uu gNodeB

Realizado por: Pesantez Luis, 2023

472 Tréficoenel EPC

Para poder capturar trafico tanto en el EPC como en el eNodeB y gNodeB no se necesita de
ninguna herramienta extra como en el caso del enlace radio Uu, basta con identificar la interfaz

del computador donde trascurra el trafico que se desea capturar.

En primer lugar, se observé el tréfico intercambiado entre el MME y HSS, para ello se aplicé un
filtro usando la IP del MME (192.168.61.149), de esta manera se logr6 obtener los mensajes que
se muestran en la llustracion 33-4 e llustracion 34-4. Aqui se observa el uso del protocolo TCP

y Diameter el cual se utiliza para la autenticacion y autorizacion de usuarios.
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MNo.  ~ Time Source Destination Protocol
- 3b 5.63110G088 192.168.61.140 192.168.61.138 TCP

30 5631125566 192.168.61.149 192,168 61,13

30 5.631782543 [192.168.61.140  192,168.61.138 DIANETER 208 cnd=Capabilities-Exchange Request(257) flags:
40 5.631795473  192,168,61.130  192.168,61,149 TCP 66 3B6B — 52556 [ACK] Seq=1 Ack=233 Win=65536 L TSval=7148846.,

41 5.633550402 192.168.61.138  192.168.61.148 DIAMETER 378 cmd=Capabllities-Exchange Answer(257) flags=---- appl=Diameter..
42 5.633572991 192.168.61.140 192.168.61.138 TCP 66 52556 — 3868 [ACK] Seq=233 Ack=313 Win=64512 Len=B TSval=9172§..

llustracion 33-4: Captura de trafico entre MME y HSS — Protocolo Diameter

Realizado por: Pesantez Luis, 2023

192.168.61.149

e 192.168.61.130 Comment

5.631100088 TCF; 32536 - 3868 [SYN] Seq=0 Win=84240 Len..

5.631117051
5.631125566

TOP: 3668 — 57556 [5YN, ACK] Seq=0 Ack=1 Win...

TCP: 525356 — 3068 [ACK] Seq=1 Ack=1 Win=543

S2336 = 3868 [ACK] Seg=1 Ack=1 Win. 3868

5,631782543 nausp Snd=CapobiRise Echaie Requostid.y; 1pgy DIAMETER: crmd=Capabilities-Exchange Reguest(2. ..
5.631795473 52555 008 = 52536 [ACK) 5eq=1 Ack=233 | 1000 TCP: 1868 — 52556 [ACK] Seq=1 Ack=233 Win=6._
5.633559492 53948 gnd=Capabiities-Exchangs Answeri?5, . 868 DIAMETER: crmd =Capabifitios-Exchange Answerf 25,
5.633572991 ey 52556 + 3868 1ACKI Seq=233 Ack=31 ; 688 TCP: 52556 — JH6E [ACK] Seq=233 Ack=313 Win.

llustracion 34-4: Flujo de mensajes entre MME y HSS — Protocolo Diameter

Realizado por: Pesantez Luis, 2023

Luego se observo el trafico entre los componentes SPGW del plano de control y plano de
usuario, para ello se utiliz6 un filtro con la IP de SPGWU (192.168.61.132) logrando obtener
mensajes del protocolo PFCP propio de redes 5G, tal como se observa en la llustracion 35-4 e

lustracion 36-4.

No. v (Ti Source Destination Protocol Length Info
5 I 37 289 92.168.61.133 192.168.61.132 PFCP 122 PFCP Assoclation Setup Request
1. 92.168.61, 13 02.168.61.133 PFCP 2 PECP Association Setup Response
26 3 44 192.168.61.132 192.168.61.133 PFCP 58 PFCP Heartbeat Request
| 27 3.1444868954 192.168.61.133 192.168.61.132 PFCP 58 PFCP Heartbeat Response

lustracion 35-4: Captura de trafico entre SPGWU y SPGWC — Protocolo PFCP

Realizado por: Pesantez Luis, 2023

192.168.61.133
. 192.168.61.132 Somment
1.143372892 42227 _&_‘m‘.sﬂ%ﬁ BA05 PFCD: PFCP Assaciation Setup Request
1.143595634 42227 PFLP Assaciatien Setup Respanse ! ga0s PFCP; PFCP Association Setup Response
)
3.144152443 BBOS PFCP Heartheat Request i 39180 PFCP: PFCP Heartbeat Reguest
3 1444800954 BBOS PFCP Heartbeat Response ! 39180 PFCP: PFCP Heartbeat Response

llustracion 36-4: Flujo de mensajes entre SPGWU y SPGWC — Protocolo PFCP

Realizado por: Pesantez Luis, 2023

Tambien se pudo vizualizar el uso del protocolo GTPv2, tal como se muestra en la llustracion
37-4 e llustracion 38-4, donde se observa la creacion y eliminacion de sesiones, asi como
también la modificacion de portadoras; tareas que realiza el protocolo GTPv2 en el plano de

control.
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Na.

Time
1811 526.
1014 526.
1019 526.
1822 526.

615613626
616319553
733123908
733613125
1039 527.883922162
1042 527.884339262
16811 25089.8961167..
16814 2509.8965823..

Source

192.
192.
192.
192.
192.
192.
192.
192.

168.
168.
168.
168.
168.
168.
168.
168.

61.
61.
61.
61.
61.
61.
61.
61.

149
132
149
132
149
132
149
132

Destination

192.
192.
192.
192.
192.
192.
192.
192.

168.
168.
168.
168.
168.
168.
168.
168.

.132
.149
.132
.149
.132
.149
.132
.149

Protocol
GTPv2
GTPv2
GTPv2
GTPv2
GTPv2
GTPv2
GTPv2
GTPv2

Length  Info

258 Create

Session Request

158 Create
76 Modify
88 Modity
76 Moditfy
88 Modify
79 Delete
60 Delete

Session Response
Bearer Request
Bearer Response
Bearer Request
Bearer Response
Session Request
Session Response

llustracion 37-4: Captura de trafico entre MME y SPGWC — Protocolo GTPv2

Realizado por: Pesantez Luis, 2023

Intervalo

526.615613626
526.616319553
526.733123908
526.733613125
527.883922162
527.884339262
2509.896116734
2509.896582325

192.168.61.149

Creste Seesion Pequest

192.168.61.132

Create Seseon Responss

Modiy Bearer Request

Miodify Baarer Responss

Medify Besrer Raguest

Modify Beaner Response

Doslests Smusion Haquest

Delsts Ssszon Responss

Comentario
: 223 GTRvd: Creste Sssson Request
im; GTPu2: Creste Session Response
| 123 GTRv2: Modify Baarer Request
fl,u GTPvZi Modify Bearer Responss
iiiﬂ ETPu2: Madfy Bearsr Raquest
23 GTPv1: Mod¥y Baarer Response
o GTEv2: Dalats Session Raquest
iuu GTPy2: Dalets Sessicn Responss

llustracion 38-4: Flujo de mensajes entre MME y SPGWC — Protocolo GTPv2

Realizado por: Pesantez Luis, 2023

4.7.3 TraficoeneNBygNB

Para la captura de trafico en estos componentes de la RAN se lo puede hacer en la interfaz X2 la
cual conecta el eNB con el gNB, y en la interfaz S1 (S1-MME y S1-U) que conecta el eNB con

el EPC.

En la llustracion 39-4 e llustracion 40-4 se observan los mensajes de sefializacion S1AP que se
intercambian las entidades MME y eNB haciendo uso del protocolo SCTP, el cual es un

protocolo de transporte de propdsito general.

No. Time Source Destination Protocol Length Info
. 845106867
443 253.045136772 192.168.61.149 10.0.0.30 SCTP 306 INIT_ACK
444 253.045143633 10.0.0.30 192.168.61.149 SCTP 278 COOKIE_ECHO
445 253.045155552 192.168.61.149 10.0.0.30 SCTP 50 COOKIE_ACK
446 253.045229171 10.0.0.30 192.168.61.149 S1AP 122 51SetupRequest
447 253.045234441 192.168.61.149 10.8.0.30 SCTP 62 SACK
448 253.055588241 192.168.61.149 10.0.0.30 S1AP 98 515etupResponse
449 253.055631183 10.0.0.30 192.168.61.149 SCTP 62 SACK
526 287.274864870 10.0.0.30 192.168.61.149 SCTP 186 HEARTBEAT
527 287.274880949 192.168.61.149 10.0.0.30 SCTP 1686 HEARTBEAT
528 287.274917519 10.0.0.30 192.168.61.149 SCTP 166 HEARTBEAT_ACK

llustracion 39-4: Captura de trafico en la interfaz S1-MME — Protocolos SCTP/S1AP

Realizado por: Pesantez Luis, 2023
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Hiron i 192.168.61.149 Comment
; ¢

253.045106867 mil L 3 SCTRWT
253.045136772 57331 _INIT ACK 28412 | SCTP: INIT_ACK
253.045143633 MJ-&“'—H 36413 SCTP: COOKIE_ECHO
253.045155552 57231 _COOKIE ACK 36412 | SCTP: COOKIE ACK
P53.045229171 51231 —mﬂﬂﬂl—* anu S1AP: S1SstupReguest
P53.045234441 51231 SACK. sea1p | SCTPSACK
253.055588241 S e SlSpRemomse 1. SIAP:SISetmesponse
253.055631183 51231 SACK 36413 SCTP:SACK
287.274864870 stan HEARTREAT 36413 | SCTP: HEARTBEAT
287.274880949 57231 = AN S 36412 | SCTP: HEARTEEAT
287.274917519 7231 | HEARTBEAT ACK 6412 | SCTP: HEARTBEAT ACK

lustracion 40-4: Flujo de mensajes de la interfaz S1-MME — Protocolos SCTP/S1AP

Realizado por: Pesantez Luis, 2023

También se pudo observar trafico de datos del UE encapsulado en tineles GTP que han sido
creados por la entidad del eNB y gNB y se comunican al SPGWU del EPC por medio de la

interfaz S1-U. Estos mensajes se observan en la llustracién 41-4 e llustracion 42-4.

No. Time Source Destination Protocol Length Info
1045 527.943.. :: ff02::1:ff4b:2c2f GIP <ICMPv6> 122 Neighbor Solicitation for fe8@::6880:7aff:fedb:2c2f
1046 527.943.. 12.1.1.2 8.8.4.4 GTP <QUIC> 1278 Initial, DCID=cac3f@efefl72bb623df93bl234ebect, SCID=c6b84bal6ca3481

1061 527.965.. (GTP <QUIC> 1278 Initial, DCID=c6b84bal6c4348f0d18152960@ef79a€a0c959279, SCID=cac3foe

1065 528.016... GTP <QUIC> 1278 Handshake, DCID=c6b84bal6c4348f@d1815296@ef79aea@c959279, SCID=cac3f{
1067 528.016... GTP <QUIC> 1278 Handshake, DCID=c6b84bal6c4348f@d1815296@ef79aea@c959279, SCID=cac3f{

i 1070 528.070.. 12.1.1.2 8.8.4.4 <TCP> 102 54482 » 853 [ACK] Seq=1 Ack=1 Win=65536 Len=0 TSval=1698647600 TSecr
i 1072 528_.073.. 12.1.1.2 157.248.6.32 GTP <TCP> 102 39752 » 443 [ACK] Seq=1 Ack=1 Win=65536 Len=0 TSval=116710571 TSecr=!
i 1074 528.078.. 12.1.1.2 157.248.229.61 GTP <TCP> 1082 57752 > 443 [ACK] Seg=1 Ack=1 Win=65536 Len=0 TSval-=614783867 TSecr=4
| 1075 528.078.. 12.1.1.2 8.8.4.4 GTP <TLSv1... 332 Client Hello

llustracion 41-4: Captura de trafico en la interfaz S1-U — Protocolo GTP

Realizado por: Pesantez Luis, 2023
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lustracion 42-4: Flujo de mensajes de la interfaz S1-U — Protocolo GTP

Realizado por: Pesantez Luis, 2023
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Ademas, es posible observar el proceso de autenticacion cuando un nuevo UE se conecta a la
red. En la llustracién 43-4 e llustracion 44-4 se observan mensajes de autenticacion del
protocolo S1AP de tipo “request” y “respond” entre el eNB y MME consiguiendo finalmente
obtener un mensaje de tipo “attach” el cual indica que el UE ha sido adjuntado correctamente a

la red.

Mo Time Source Destination Protocod Length  Info

S1AP/MAS-EPS 224 TnitialUEMessage, Attach request, PON conmectivity request
192.168.61.149 18.8.8.38 SLAP/HAS- 142 DownlinkMASTransport, Authenticatlon request
996 526, 426668418 10.8.8.38 192,168, 61,149 S1AP/HAS-EPS 146 UplinkNASTransport, Authentication failure (Synch failure)

1888 526.429413256 192.168.61.149 18.9.8.38 S1AP/HAS-EPS 142 DownlinkNASTransport, Authentication request

16al1 526.572683075 10.0.08.38 192.168.61.149 SI1AP/MAS-EPS 138 UplinkNASTransport, Authentication response

1082 526.573597941 192.168.61.149 19.6.9.30 S1AP/NAS-EPS 130 DownlinkNASTransport, Security mode command

1883 526.592637312 10.0.98.38 192 .168.61.149 SI1AP/MAS-EPS 146 UplinkNASTransport, Security mode complete

1084 526, 503281587 192.163.61.149 18.9.8.38 S1AP/HAS-EPS 114 DownlinkNASTransport, ESM information request

1065 526, 6126735 9.8.8. e (B, =EP! nkNASTranspor SM information r (S i

1815 526.6178267 192.168.61.149 18.9.8.38 S1AP/NAS-EPS 284 InitlalContextSetupRequest, Attach accept, Activate default E

1646 526. 66116355

102,166 .61, 149 SIAP 438 UECapabllityIntolndication, UECapabilityIntarmation
661195486 8.9.9.30

10.6.6.
192.168.61.149 1 62 SACK

llustracion 43-4: Tréfico del proceso de autenticacion de usuario

Realizado por: Pesantez Luis, 2023

Fima i 192,168.61.149 COMment
526.342698452 S e asrage, Alisch regumsto b T, | 6412 SLAP/NAS-EPS: InitialUEMessage, Attach requess, P
526.346180064 Ry {PmORRTEACT P e, MRS s S SLAP/NAS-EPS: Downlink NASTransport, Authentica
526 426608418 57231 MPENkNASTranspoet. Authentication fa. : 8417 SLAPBAS-ERS: UplinkNASTransport, Authenticatio....
526.420413256 57731 .E'Wn—mm 364132 STARMNAS-EPS: DownlinkNASTranspart. Authentics
526.572603975 57731 MMP 6417 S1ARMNAS-EPS: UplinkNASTranspart, Authenticatio
526573507941 57231 ROWNinkNASTrANEport. Security mod ' 8412 SLAPMAS-EPS: DownlinkNAS Transport, Security m...
526.502637312 57231 jU linkNASTransport, Security mada & 36412 SIAPMAS-EPS: UplinkNASTransport, Security mad
526.593281507 7731 R‘MM‘ 0417 SLAPMNAS-ERS: DownlinkNAS Transpart, ESM infanm
526.612623564 57231 WpEnkNASTransport. ESM information : 30413 S1APMAS-EPS: UplinkMASTransport, ESM informati...
|525.517n2573? 57231 W 36412 SLAPNAS-EPS: InitislContextSetupRlequest, Attach
526.661163559 57231 NECapabilityinfolndication. UECapatul, ; 36417 S1AF: UECApabilitylnfolndication. UECapabalitylnfo,
526.661195480 ar2m1 SACK fspi13  SCTR:sACK
526.732692798 57311 Mﬂ% THATT S1AR: InttialContextSetupResponse

lustracion 44-4: Flujo de mensajes de autenticacion de usuario

Realizado por: Pesantez Luis, 2023

Por ultimo, también se observa el trafico que se da entre el eNB y gNB usando el protocolo
X2AP que se da en la interfaz X2, en donde se transmite informacion de los recursos de radio y

sefializacion. Estos mensajes se muestran en la lustracion 45-4 e llustracion 46-4.

No. Time Source Destination Protocol Length Info

1 0.000000000 10.0.0.40 10.0.0.30 SCTP 54 SHUTDOWM

2 0.000017114 10.0.0.360 10.0.0.40 SCTP 50 SHUTDOWM_ACK

3 0.000023198 10.0.0.40 10.0.0.30 SCTP 50 SHUTDOWM_COMPLETE

4 4.624406491 10.0.0.40 10.0.0.30 SCTP 82 INIT

54.624421272 10.0.0.30 10.0.0.40 SCTP 306 INIT_ACK

6 4.624427321 10.0.0.40 10.0.0.30 SCTP 278 COOKIE_ECHO

7 4.624437758 10.0.0.30 10.0.0.40 SCTP 50 COOKIE ACK

8 4.624629641’ 10.0.0.40 10.0.0.30 X24P 130 ENDCX2SetupRequest |
9 4.624634094 _10.0.0.36 10.6.0.40 SCTP 62 SACK (Ack=0, Arwnd=106431)
10 4.624789414} 10.6.0.30 10.06.0.40 X2AP 118 ENDCX2SetupResponse |
11 4.624788121 10.06.0.40 10.6.0.30 SCTP 62 SACK (Ack=0, Arwund=106443)
20 18.7928728.. 10.0.0.30 10.06.0.40 X2AP 914 SghBAdditionRequest
21 18.8850117.. 10.9.0.40 10.08.0.30 X28P 446 SghBAdditionRequestAcknowledge, RRC Reconfiguration
22 18.8644568.. 10.6.0.30 10.6.0.40 X24P 106 SgMBReconfigurationComplete

llustracion 45-4: Captura de trafico en la interfaz X2 — Protocolo X2AP/SCTP

Realizado por: Pesantez Luis, 2023
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Intervalo 0040 10.0.0.30 Comentario

0.000000000 e SHUTDOWN e SCTP: SHUTDOWN

0.000017114 45113 & SHUTDOWN_ACK 1437 SCTP: SHUTDOWMN_ACK

0.000023198 proeh) ;; SHUTDOWN_COMPLETE -.: w40 SCTP: SHUTDOWN_COMPLETE

4.624406491 12933 ' INIT E,...n SCTP: INIT

4624421272 sl INIT_ACK - SCTP: INIT ACK

4.624427321 813 DOOKIE ECHO 8422 SCTP: COOKIE_ECHO

4.624437758 2933 i COOKIE ACK E A2 SCTP: COOKIE_ACK

4.624629647 | moml owoosswtes ., X2AP: ENDCQSehucRecues |

4.624634004 911 SACK (Ack=0, Arvnd=106431} i 36422 SCTP: SACK [Ack=0, Arwnd=106431)

4624780416 | T ENDCOSspRspons i QAP Emmsmnmm|

4.624788121 et EACK [AcK=0, Arvmd=106%43] T SCTP: SACK [Adk=0, Arwnd=106441)
18.792872819 1933 NBA it E Je422 ¥2AP: SgNEAdditionRequast
18.805011739 3533 i SgHBAddtonRequests chroviedge, RAC Reconfiguraten : 36412 WIAP: SgNBAddEionRequestA cknouriedge, R
18.864456894 s SahBReconfguration Complete v X2AP: SgiNEReconfigurationComplste

llustracion 46-4: Flujo de mensajes en la interfaz X2 — Protocolo X2AP/SCTP

Realizado por: Pesantez Luis, 2023

4.8 Herramientas de monitorizacion de eNodeB y gNodeB

OpenAirinterface cuenta con herramientas que permiten monitorizar las entidades eNodeB y
gNodeB, estas son “T Tracer” y “Softscope”. Para poder instalarlas y desplegarlas seguir las

instrucciones del Anexo D, seccion 5.

Se ejecutd la herramienta T Tracer en el eNodeB, abriéndose una ventana con una interfaz
gréfica, tal como se muestra en la llustracion 47-4. En esta ventana se puede identificar varias

regiones tales como (Gitlab Eurocom, 2018):

o Gréaficas de parametros del enlace fisico, como la potencia de la sefial de entrada, las
constelaciones de la modulacion, retardos de canal, velocidades de enlaces de subida y
bajada, entre otros.

e Rastros de nivel de tramas PHY

e Rastros de nivel tramas MAC

e Rastros de nivel tramas RLC

e Rastros de nivel tramas PDCP

e Rastros de nivel tramas RRC

e Rastros de nivel LOG
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llustracion 47-4: Herramienta grafica “T-Tracer” para el eNodeB

Realizado por: Pesantez Luis, 2023

Al ejecutar T Tracer en el gNodeB se abrid una ventana en la cual también se tiene una interfaz
gréfica, tal como se muestra en la llustracion 48-4, pero en este caso cuenta con menos
informacion a comparacion que con el eNodeB, mostrando gréficas de las constelaciones de
modulacion y retardos de canal. Se espera que para futuras actualizaciones se mejore este

entorno grafico aportando mas informacion.

& ()
OPEN AIR 7 o
B wiiRfact L tDl—
v fete] pestuty 5 5ot
i 0t
o L3 |
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10} +
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s . L
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GNE P PO PUSICH K] JUE 0] UL chasnel estimation ia frequency domaia [UE 0] U channed estimatian in tme Somain [UE 0]

lustracion 48-4: Herramienta gréfica “T-Tracer” para el gNodeB

Realizado por: Pesantez Luis, 2023

La siguiente herramienta que se usé fue Softscope el cual actlia como un osciloscopio que sirve
para realizar un andlisis del enlace radio. Las instrucciones para instalar y ejecutar esta

herramienta se encuentran en el Anexo D, seccion 5.
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Al ejecutarlo la herramienta en el eNodeB, se abrié una ventana con una interfaz grafica,
mostrando el comportamiento de la interfaz radio cuando un UE se haya conectado a la red, tal

como se muestra en la llustracion 49-4. Las regiones con las que se cuenta son las siguientes:

. Sefial recibida en el dominio del tiempo vs dB

. SRS (Shock response spectrum) en respuesta frecuencial

. Respuesta en frecuencia del canal

. PUSCH (Phisical Uplink Shared Channel) Log-Likelihood Ratio (LLR)
. Constelaciones PUSCH, entre otros

Al observar las graficas de LLR y constelaciones de la llustracion 49-4 se aprecia que se usé
una modulacién 16 QAM, es decir hay 4 bit por cada simbolo, tendiendo 4 lineas en LLR que
representan las secuencias de bits recibidas. Se observan que ambas gréaficas que hay dispersion
(ruido) con respecto a su punto ideal lo que significa que la calidad del enlace radio no es
perfecta.

LTE UL SCOPE eNB for CC_id 0, UE 0

llustracion 49-4: Herramienta "Soft Scope™ para el eNodeB

Realizado por: Pesantez Luis, 2023
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CONCLUSIONES

e Para este proyecto de investigacidn se logré desplegar una red 5G NSA haciendo uso de
software de cddigo abierto de Open Air Interface y dispositivos SDR como lo son las
USRP’s Ettus B210 para el laboratorio de comunicaciones de la FIE. Proveyendo asi un
entorno didactico donde se puede modificar sus parametros de configuracion y que de esta
manera poder observar y experimentar con esta tecnologia. Cabe mencionar que este
trabajo forma parte del Grupo de Investigacion de Comunicaciones Inalambricas GICI, la

cual continta investigando sobre esta tecnologia.

e  Se realizaron pruebas de cobertura de interiores y se encontré que para LTE se tuvo
resultados “buenos” de RSRP con el 61.54% de los datos medidos totales que se
encuentran entre el rango de -100 dBm y -90 dBm. Y Para 5G se tuvo en mayor medida
resultados “regulares” con el 36.70% de los datos medidos totales que se encuentran entre
el rango de -110 dBm y -100 dBm, y resultados “malos” con el 49.54% de los datos
medidos totales que se encuentran entre el rango de -140 dBm y -110 dBm. En vista a la
mala cobertura de la sefial se ve que es necesario el uso de un amplificador RF para
mejorar este aspecto de la red.

e Se verifico mediante pruebas de latencia los retardos de la red, obteniendo un promedio
29.002 ms de la red LTE y 12.855 ms para 5G, valores que se acercan a los teéricos que
son 30 ms y 10 ms respectivamente. En cuanto a la velocidad de transmisién se obtuvieron
para LTE velocidades de bajada de 66.5 Mbps y subida de 14.7 Mbps, para la red 5G se
obtuvieron valores de bajada de 15.8 Mbps y de subida de 3.89 Mbps. Sin embargo, con
pruebas realizadas con las nuevas actualizaciones se lograron obtener velocidades de hasta
125 Mbps en descarga y 7.68 Mbps en subida. En adicion un factor importante en cuanto al
rendimiento de la red es la capacidad de las USRP’s. En este caso te tuvo que realizar un
remuestreo a tres cuartos de la sefial con el objetivo de poder ejecutar el gNodeB este

dispositivo.

e Se pudo comprobar que al implementar una red 5G NSA no es necesario contar con
USIM’s 5G, fue suficiente contar con USIM’s 4G para que el celular reconozca la celda
5G, esto fue util ya que redujo los costos de implementacion de la red, debido no seria

necesario adquirir nuevos equipos SIM especificos para 5G.
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RECOMENDACIONES

e Se recomienda instalar una version de Kernel de baja latencia y a su vez configurar los
nucleos del procesador en modo “performance” para evitar retardos en la comunicacién

especialmente de la parte de acceso a radio.

e Evitar poner en marcha el eNodeB y gNodeB teniendo conectadas ambas USRP’s al
mismo tiempo. Primero conectar una USRP y poner en marcha el eNodeB, una vez

realizado esto conectar la otra USRP y poner en marcha el gNodeB.

e Al momento de apagar el computador no olvidar de detener todos los Dockers gque estan en
marcha de los componentes del EPC y evitar posibles errores o mal funcionamiento de este

al iniciar nuevamente Ubuntu.

e  Usar el valor de 505 para el MCC, debido a que con este valor el UE pudo reconocer la

celda New Radio y conectarse a la red 5G.

e Revisar los repositorios de Open Air Interface para estar al tanto de las nuevas
actualizaciones ya que éstas cuentan con nuevas caracteristicas, corrigen ciertos errores y

mejoran el desempefio de la red.

e Implementar el gNodeB en bandas donde se use duplexacion FDD ya que en esta

implementacion de 5G NSA esta funcionando en la banda 78 NR con duplexacién TDD.

e Implementar la red actual usando dispositivos USRP mas actuales con mayor capacidad
como lo son los modelos N320 que soportan un ancho de banda de 200MHz y hasta
frecuencias de muestreo de 250 MS/s o el modelo X310 que soporta un ancho de banda de

160 MHz y hasta frecuencias de muestreo de 200 MS/s.

e  Desplegar nuevamente la red usando amplificadores RF con la finalidad de mejorar la

cobertura.

e Implementar el Core 5GC para desplegar una red 5G SA.
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ANEXO B: PRERREQUISITOS DE INSTALACION

Instalacidn de Kernel de baja latencia

La instalacion de kernel de baja latencia es necesario para obtener una latencia baja en el flujo

de la informacion, para ello se ejecuta el siguiente comando:

$ sudo apt-get install linux-image-lowlatency-hwe-20.04 linux-headers-lowlatency-hwe-
20.04

Una vez instalado el kernel de baja latencia reiniciar el computador. Para comprobar la

instalacion puede escribir el comando “uname -a”

Instalacién de Git y Subversion

Para poder clonar los repositorios y tener un sistema de control de versiones es necesario

instalar los paquetes Git y Subversion, para ello ejecutar el siguiente comando:

$ sudo apt-get update

$ sudo apt-get install subversion git

Configuracion del modo de frecuencia de CPU

Para que los nucleos del procesador funcionen de manera éptima es necesario configurarlos en
el modo “performance”, para esto se instala un paquete necesario para poder realizar esta

configuracion de manera permanente:

$ sudo apt-get install cpufrequtils
$ sudo nano /etc/default/cpufrequtils

En dicho archivo vacio escribir la siguiente linea y guardar: GOVERNOR="performance". En

adicion se debe deshabilitar el modo bajo demanda del procesador.

$ sudo systemctl disable ondemand

Por Gltimo, reiniciar este servicio y actualizar el grub para que se apliquen los cambios:

$ sudo /etc/init.d/cpufrequtils restart



$ sudo update-grub

Para comprobar que se los ndcleos del CPU estan en modo “performance” ejecutar:

$ cat/sys/devices/system/cpu/cpu*/cpufreqg/scaling_governor




ANEXO C: GESTION DE OAI-EPC

1. Prerrequisitos

Los componentes del EPC funcionan a partir de contendores Docker, para lo cual es necesario

instalar los paquetes necesarios de Docker para poder gestionar las imagenes y contenedores.

Instalacién de imagenes Docker

Como primer paso en necesario realizar una actualizacion del sistema:

$ sudo apt update
$ sudo apt upgrade

Posteriormente realizar la instalacion de paquetes necesarios:

$ sudo apt-get install curl apt-transport-https ca-certificates software-properties-common

Luego afiadir los repositorios de Docker:

$ curl -fsSL https://download.docker.com/linux/ubuntu/gpg | sudo apt-key add -
$ sudo add-apt-repository "deb [arch=amd64] https://download.docker.com/linux/ubuntu
$(Isb_release -cs) stable"

$ sudo apt update

Llegado a este punto realizar la instalacién de Docker en Ubuntu.

$ sudo apt install docker-ce

Ahora se verifica si la instalacion fue correcta, para ello ejecutar el siguiente comando y

verificar que estén instalados los siguientes dockers:

$ dpkg --list | grep docker

ii docker-ce 5:20.10.18~3-0~ubuntu-bionic amd64
Docker: the open-source application container engine
ii docker-ce-cli 5:20.10.18~3-0~ubuntu-bionic amd64

Docker CLI: the open-source application container engine




ii docker-ce-rootless-extras 5:20.10.18~3-0~ubuntu-bionic amdé4
Rootless support for Docker.
ii docker-scan-plugin 0.17.0~ubuntu-bionic amdé4

Docker scan cli plugin.

Instalacién de Docker Compose

Realizarla en el caso de que en la anterior lista de contenedores no se haya instalado Docker
Compose. Esta herramienta nos permite gestionar maltiples contenedores Docker. Primero se
realiza la actualizacion del indice del paquete para instalar la ultima version de Docker
Compose:

$ sudo apt-get update

$ sudo apt-get install docker-compose-plugin

Se verifica que Docker Compose esté instalado correctamente comprobando la version, ejecutar

el siguiente comando:

$ docker compose version

2. Instalacion del EPC de OAI

Una vez instalado los paquetes e imagenes de Docker y Docker Compose ya se puede obtener
las imagenes que conforman el EPC desde Docker Hub, el cual es un repositorio de iméagenes de

contenedores.

Instalacidn de imagenes base

Ubuntu necesita 3 imagenes base: “ubuntu:bionic” SO sobre el que funcionan las imagenes en
el caso que se prefiera construirlas manualmente, “cassandra:2.1” la cual es la base de datos del
sistema y “redis:6.0.5” el cual es un sistema de almacenamiento claves-valores en memoria.

Para obtenerlos ejecutar los siguientes comandos:

$ docker pull ubuntu:bionic
$ docker pull cassandra:2.1
$ docker pull redis:6.0.5




Descarga de imagenes de los componentes del EPC

En primer lugar, se realiza la clonacion del repositorio del EPC de Open Air Interface, se elige
la dltima version disponible y se sincronizan todos los submoédulos Git que contenga este

repositorio:

$ qgitclone --branch v1.2.0 https://github.com/OPENAIRINTERFACE/openair-epc-fed.git
$ cd openair-epc-fed

$ gitcheckout -fv1.2.0

$ ./scripts/syncComponents.sh

A continuacion, se obtienen las imagenes de los componentes del EPC tales como HSS, MME,
SPGW el cual tiene componentes separados del plano de control (SPGWC) y el plano de
usuario (SPGWU). La terminacion “latest” permite obtener la Ultima version de dichas
imagenes de Docker Hub. En los casos de que las iméagenes de Docker Hub no estén
actualizadas conforme a los repositorios de GitHub es conveniente construir las imagenes por

cuenta propia.

$ docker pull rdefosseoai/oai-hss:latest

$ docker pull rdefosseoai/oai-spgwc:latest

$ docker pull rdefosseoai/oai-spgwu-tiny:latest
$

docker pull rdefosseoai/magma-mme:latest

Es necesario etiquetar nuevamente las imagenes obtenidas para que no haya inconvenientes al

momento de su ejecucion.

docker image tag rdefosseoai/oai-hss:latest oai-hss:production
docker image tag rdefosseoai/oai-spgwc:latest oai-spgwc:production

docker image tag rdefosseoai/oai-spgwu-tiny:latest oai-spgwu-tiny:production
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docker image tag rdefosseoai/magma-mme:latest magma-mme:master

3. Configuracion del EPC

Dentro del directorio “openair-epc-fed/docker-compose/magma-mme-demo” se encuentran

diferentes archivos de configuracion del componente MME.



En primer lugar, se abre el archivo “mme.conf” para poder modificar los parametros MCC,

MNC, TAC con los siguientes valores:

e MCC: 505
e MNC:01
e TAC:1

Posteriormente abrir el archivo “docker-compose.yml”, donde también se debe configurar los
parametros MCC, MNC, TAC y ademas parametros de la base de datos de HSS la cual
almacena los datos del usuario que se quiere conectar a la red. Los pardmetros importantes

configurados son los siguientes:

e K:0001020304050607080900ABOCODOEOF
e OP:0001020304050607080900ABOCODOEOQF
e |MSI: 505010000000022

Estos mismos parametros deben ser configurados al momento de programar el chip para el
COTS UE.

El APN y el Pool de direcciones IP para el UE esta configurado de manera predeterminada de la

siguiente manera:

e  APN: oai.ipv4

e IP:12.1.1.0/24

4. Ejecucion del EPC

Inicializar Cassandra DB

En primer lugar, se debe iniciar la base de datos Cassandra, para ello dirigirse al directorio:

$ cd docker-compose/magma-mme-demo

Y luego ejecutar el siguiente comando para inicializar la base de datos:

$ docker compose up -d db_init



[+] Running 4/4

i Network demo-oai-public-net Created 0.0s
i Network demo-oai-private-net Created 0.0s
i Container demo-cassandra Started 0.4s
i Container demo-db-init Started 0.7s

Se tiene que esperar aproximadamente 10 segundos hasta que tengamos un mensaje “OK” el
cual confirma la puesta en marcha de la base de datos Cassandra. Para verificar esto escribir el

siguiente comando:

$ docker logs demo-db-init --follow

Connection error: (‘Unable to connect to any servers', {'1192.168.68.130": error(111, "Tried
connecting to [('192.168.68.130', 9042)]. Last error: Connection refused™)})

Connection error: (‘Unable to connect to any servers', {'192.168.68.130": error(111, "Tried
connecting to [('192.168.68.130', 9042)]. Last error: Connection refused™)})

Connection error: (‘Unable to connect to any servers', {'192.168.68.130": error(111, "Tried
connecting to [('192.168.68.130', 9042)]. Last error: Connection refused™)})

Connection error: (‘Unable to connect to any servers', {'192.168.68.130": error(111, "Tried
connecting to [('192.168.68.130', 9042)]. Last error: Connection refused™)})

Connection error: (‘Unable to connect to any servers', {'192.168.68.130". error(111, "Tried
connecting to [('192.168.68.130', 9042)]. Last error: Connection refused™)})

Connection error: (‘Unable to connect to any servers', {'192.168.68.130": error(111, "Tried
connecting to [('192.168.68.130', 9042)]. Last error: Connection refused™)})

Connection error: (‘Unable to connect to any servers', {'1192.168.68.130": error(111, "Tried
connecting to [('192.168.68.130', 9042)]. Last error: Connection refused™)})

OK

Inicializar HSS, MME, SPGWC y SPGWU

Ejecutar el siguiente comando para inicializar los deméas componentes del EPC:

$ docker compose up -d oai_spgwu

[+] Running 6/6
it Container demo-redis Started 0.6s

i Container demo-cassandra Running 0.0s




¥ Container demo-oai-hss

i Container demo-magma-mme

i Container demo-oai-spgwc

i Container demo-oai-spgwu-tiny

Started
Started
Started
Started

0.6s
0.8s
1.0s
1.3s

Comandos para el seguimiento del log de HSS, MME, SPGWC y SPGWU.

Los archivos “log” son de utilidad ya que nos muestran los procesos y mensajes de las tareas

que realizan los diferentes componentes del EPC.

$

$
$
$

docker logs demo-oai-hss --follow

docker exec -it demo-magma-mme /bin/bash -c "tail -f /var/log/mme.log"

docker logs demo-oai-spgwc --follow

docker logs demo-oai-spgwu-tiny --follow

5. Detener la ejecucion los componentes del EPC

Es importante que una cada vez que se apague el computador se detenga la ejecucion del EPC,

con esto se evita errores de comunicacion la proxima vez que se ponga en marcha el EPC. Para

ello es necesario dirigirse al siguiente directorio donde se encuentra el archivo Docker

Compose:

$ cd docker-compose/magma-mme-demo

Luego ejecutar el siguiente comando:

$

docker compose down

[+] Running 9/9

i Container demo-oai-spgwu-tiny

¥ Container demo-db-init

i Container demo-oai-spgwc

i Container demo-magma-mme

¥ Container demo-redis

Removed
Removed
Removed
Removed

Removed

10.2s
0.0s
0.4s
10.3s
0.8s




¥ Container demo-oai-hss

i¥ Container demo-cassandra

i Network demo-oai-private-net

i Network demo-oai-public-net

Removed
Removed
Removed

Removed

0.5s
2.6s
0.1s
0.2s




ANEXO D: GESTION DE OAI-RAN

1. Instalacién de los controladores UHD

Para instalar los controladores necesarios para el funcionamiento de la USRP es oportuno
agregar los repositorios de Ettus Research para posteriormente instalar la librerias e imagenes
necesarias para la instalacion de UHD.

$ apt-get update

apt-get upgrade

sudo add-apt-repository ppa:ettusresearch/uhd

sudo apt-get update

sudo apt-get install libuhd-dev libuhd4.4.0 uhd-host

uhd_images_downloader
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Con los siguientes comandos se puede comprobar si algin dispositivo USRP se encuentra
conectado al computador:

$ uhd_find_devices
$ uhd_usrp_probe

2. Instalacion de la RAN de OAl

Primero se debe clonar el repositorio de Open Air Interface 5G, ubicarse en el directorio donde

se clond y seleccionar la rama de desarrollador:

$ git clone https://gitlab.eurecom.fr/oai/openairinterface5g.git
$ cd openairinterface5g/

$ git checkout develop

Luego se procede a construir los ejecutables del eNodeB y gNode:

$ source oaienv

$ cd cmake_targets/

$ sudo ./build_oai -I

$ sudo ./build_oai -w USRP --eNB --gNB




e La opciodn -1 instala software adicional requerido y todas las librerias requeridas para su
funcionamiento.

e Laopcion -w es usado para escoger la interfaz radio e instalar los requisitos de software del
dispositivo radio a usar, en este caso la USRP B210.

e --eNB Construye las librerias para todas las funciones del eNB y crea el ejecutable
Itesoftmodem

e --gNB: Construye las librerias para todas las funciones del gNB y crea el ejecutable

nrsoftmodem

Consultar la opcion -h, donde se despliega una lista de todas las opciones que se pueden usar,

incluyendo aquellas para la construccion de Ite UE y nr UE.

3. Configuracion de la RAN

Para que el eNodeB y gNodeB puedan comunicarse sin problemas a los contenedores MME y
SPGWU es necesario crear dos interfaces virtuales para asignarlas a estos dos componentes de
la RAN ya que el usar las interfaces de Loopback no permite una comunicacién bidireccional

entre la red central y la parte radio debido al uso de contenedores.

Se crea una interfaz virtual para el eNodeB llamada “eth0” con una direccion IP: 10.0.0.30/24.

Para esto ejecutar los siguientes comandos:

$ sudo ip tuntap add name ethO mode tun
$ sudo ip addr add 10.0.0.30/24 dev ethO
$ sudo ip link set ethO up

Posteriormente se crea otra interfaz virtual para el gNodeB llamada “eth1” con una direccion IP:

10.0.0.40/24. Para esto ejecutamos los siguientes comandos:

$ sudo ip tuntap add name ethl mode tun
$ sudo ip addr add 10.0.0.40/24 dev ethl
$ sudo ip link set eth1 up

Dichas interfaces creadas se eliminaran una vez reiniciado el computador.

Para configurar los pardmetros del eNodeb y gNodeB se pueden editar los archivos que se

encuentran en el directorio “openairinterfaceSg-develop/ci-scripts/conf files/”. El archivo



completo de configuracion del eNodeB y gNodeB usado para este escenario se encuentra en el
Anexo D.

Los parametros importantes por configurar son: MCC, MNC, TAC, bandas de frecuencia,
duplexacion, bloque de recursos, direccién IP del MME, direcciones IP para las interfaces del
eNB y gNB.

Se crea una carpeta llamada “conf” en el directorio home para colocar los archivos de
configuracion editados, llamandolos “enb.conf” y “gnb.conf” para posteriormente poder

inicializarlos de manera mas practica y rapida.

Para este escenario NSA es importante configurar la red con los siguientes valores para lograr
que el COST UE pueda conectarse a la celda 5G:

e MCC=505
e MNC=01
e TAC=01

Las direcciones IP se detallan a continuacion:

e |PMME =192.168.61.149

e |PENB=10.0.0.30

e |PGNB=10.0.0.40

4. Ejecucion de la RAN

Inicializacién del eNodeB

En una nueva ventana, Unicamente conectada una USRP en un puerto USB 3.0 ejecutar los

siguientes comandos (reemplazar “tony” con el nombre de su equipo):

$ cd openairinterface5g/cmake_targets/ran_build/build

$ sudo ./lte-softmodem -O /home/tony/conf/enb.conf

“enb.conf” es el archivo de configuracion para el eNB, revisar el Anexo D.



Inicializacion del gNB

Conectada otra USRP en otro puerto USB 3.0 ejecutar los siguientes comandos(reemplazar

“tony” con el nombre de su equipo):

$ cd openairinterface5g/cmake_targets/ran_build/build
$ sudo ./nr-softmodem -O /home/tony/conf/gnb.conf -E

“gnb.conf” es el archivo de configuracion para el gNB, revisar el Anexo D.

5. Herramientas de monitoreo de Open Air Interface 5G

5.1. T Tracer

Para poder utilizar esta herramienta es necesario instalar previamente un paquete adicional y

posteriormente generar los archivos ejecutables, para ello ejecutar los siguientes comandos:

$ sudo apt-get install libxft-dev
$ cd openairinterface5g/common/utils/T/tracer

$ make

Esta herramienta se la puede usar de dos maneras, la primera es por medio de una interfaz
gréafica que proporciona OpenAirinterface y la segunda es capturar los paquetes del enlace radio
para luego presentarlos en Wireshark.

5.2. Interfaz grafica

Para usar la interfaz grafica en primer lugar se debe afiadir “--T_stdout 0” a la linea de

comandos de inicializacion del componente que se desea monitorear.

Para el monitoreo del eNB ejecutar el comando:

$ sudo ./lte-softmodem -O /home/tony/conf/enb.conf --T_stdout 0

Para el monitoreo del gNB ejecutar el comando:

$ sudo ./nr-softmodem -O /home/tony/conf/gnb.conf -E --T_stdout 0




Con esto el eNodeb o gNodeB se encuentran a la espera de se ejecute algin Tracer para

comenzar su ejecucion.

Para ejecutar el Tracer se abre otro terminal ubicandose en el directorio de la herramienta

Tracer:

$ cd openairinterface5g/common/utils/T/tracer

Y luego se escribe el siguiente comando:

$ ./enb-d./T_messages.txt

Se muestra una interfaz grafica mostrando informacion en tiempo real acerca de componente
elegido, sea eNB o gNB. Para finalizar la monitorizacion basta con presionar las teclas “Control
+ C”.

5.3. Captura de datos — Wireshark

Wireshark es una herramienta que permite la captura y analisis de tréafico. Para capturar el

trafico que se trasmite dentro del EPC o de la RAN basta con instalar solo esa herramienta, para

ello seguir los siguientes comandos para instalar Wireshark:

$ sudo apt update

$ sudo apt install wireshark

Si se desea capturar el trafico de la interface radio Uu se debe hacerlo ejecutando un Tracer.

Para ejecutar el Tracer en el eNB ejecutar el comando:

$ sudo ./lte-softmodem -O /home/tony/conf/enb.conf --T_stdout O

Para ejecutar el Tracer en el gNB ejecutar el comando:

$ sudo ./nr-softmodem -O /home/tony/conf/gnb.conf -E --T_stdout 0

Una vez inicializado el Tracer ejecutar los siguientes comandos, para poder capturar el trafico

de la interface radio Uu, extraer dicha informacion y mostrarlo finalmente en Wireshark:

$ ./record -d ../T_messages.txt -0 captura.raw -on WIRESHARK



$ .Jextract_config -i captura.raw > extracted_T_messages.txt

$ ./macpdu2wireshark -d extracted_T_messages.txt -i captura.raw

5.4. Softscope

Para usar esa herramienta se debe construir su ejecutable:

$ cd openairinterface5g/

$ source oaienv

$ cd cmake_targets/

$ sudo ./build_oai —build-libs all

Para poder inicializar el eNB o gNB con Softscope se debe afiadir “-d” a la linea de comandos

de inicializacion del componente que desea monitorear.

Para el monitoreo del eNB ejecutar el comando:

$ sudo ./lte-softmodem -O /home/tony/conf/enb.conf -d

Para el monitoreo del gNB ejecutar el comando:

$ sudo ./nr-softmodem -O /home/tony/conf/gnb.conf -E -d




ANEXO E: PROGRAMACION DEL SIM

Para poder programar el SIM se hizo uso del programa gratuito para Windows llamado
“GRSIMWrite” que para la presente fecha se encuentra disponible para descargarla en su

version 4.4.1.

En la imagen a continuacion se puede observar la interfaz grafica de GRSIMWrite 4.4.1 con los

parametros que se uso para programar el SIM usado para la red 5G NSA.
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Es importante verificar que el programa reconozca el lector/escritor de tarjetas SIM. Una vez

ingresado todos los parametros necesarios se da clic en “Write Card” para programar la SIM.



ANEXO F: ARCHIVOS DE CONFIGURACION

Configuracion del eNB de OAI

Active_eNBs = ( "eNB-Eurecom-LTEBox");

# Asnl_verbosity, choice in: none, info, annoying

Asnl_verbosity = "none";

eNBs

(

{

////////// Identification parameters:

eNB_ID = 0©Oxe00;
cell _type = "CELL_MACRO_ENB";
eNB_name = "eNB-Eurecom-LTEBox";

// Tracking area code, 0x0000 and Oxfffe are reserved values

tracking_area_code = 1;
plmn_list = ( { mcc

tr_s_preference

"local _mac"

////////// Physical parameters:

component_carriers = (
{
node_function
node_timing
node_synch_ref = 0;
frame_type
tdd_config
tdd_config_s
prefix_type
eutra_band
downlink_frequency
uplink_frequency_offset
Nid_cell
N_RB_DL
Nid_cell_mbsfn
nb_antenna_ports
nb_antennas_tx
nb_antennas_rx
tx_gain
rx_gain
pbch_repetition
prach_root
prach_config_index
prach_high_speed
prach_zero_correlation
prach_freq_offset
pucch_delta_shift
pucch_nRB_CQI
pucch_nCS_AN
pucch_nil_AN
pdsch_referenceSignalPower
pdsch_p b
pusch_n_SB

"3GPP_eNODEB";
ynch_to_ext_device";

505; mnc = 01; mnc_length = 2;

)

= "FDD";

= 3;

= 0;

= "NORMAL";
=7,

= 2680000000L ;
= -120000000;

= 100;
9;

=
[

1;
=1;

= 90;

= 125;
"FALSE";

= @;

= @;

= "DISABLE";



/*

pusch_enable64QAM
pusch_hoppingMode
pusch_hoppingOffset
pusch_groupHoppingEnabled
pusch_groupAssignment
pusch_sequenceHoppingEnabled
pusch_nDMRS1
phich_duration
phich_resource

srs_enable

/* srs_BandwidthConfig
srs_SubframeConfig
srs_ackNackST
srs_MaxUpPts

pusch_p@ Nominal
pusch_alpha

pucch_p@ Nominal
msg3_delta_Preamble
pucch_deltaF_Formatl
pucch_deltaF_Formatlb
pucch_deltaF_Format2
pucch_deltaF_Format2a
pucch_deltaF_Format2b

rach_numberOfRA_Preambles
rach_preamblesGroupAConfig

/*

rach_sizeOfRA_PreamblesGroupA
rach_messageSizeGroupA
rach_messagePowerOffsetGroupB

*/

rach_powerRampingStep
rach_preambleInitialReceivedTargetPower
rach_preambleTransMax
rach_raResponseWindowSize
rach_macContentionResolutionTimer
rach_maxHARQ_Msg3Tx

pcch_default_PagingCycle
pcch_nB
bcch_modificationPeriodCoeff
ue_TimersAndConstants_t300
ue_TimersAndConstants_t301
ue_TimersAndConstants_t310
ue_TimersAndConstants_t311
ue_TimersAndConstants_n310
ue_TimersAndConstants_n311
ue_TransmissionMode

//Parameters for SIB18
rxPool_sc_CP_Len
rxPool_sc_Period
rxPool_data_CP_Len
rxPool_ResourceConfig prb_Num
rxPool_ResourceConfig prb_Start
rxPool_ResourceConfig prb_End

= "DISABLE";

"interSubFrame";
0;

"ENABLE";

e-

2
= "DISABLE";

1;
"NORMAL";
"ONESIXTH";

= "DISABLE";

-96;
"AL1";

= -104;

6;
"deltaF2";
"deltaF3";

= "deltaFo";

"deltaFo";

= "deltaFo";

64;

= "DISABLE";

rxPool_ResourceConfig offsetIndicator_present
rxPool_ResourceConfig offsetIndicator_choice
rxPool_ResourceConfig subframeBitmap_present
rxPool_ResourceConfig subframeBitmap_choice_bs_buf
""00000000000000000000" ;
rxPool_ResourceConfig_subframeBitmap_choice_bs_size

rxPool_ResourceConfig _subframeBitmap_choice_bs_bits_
rxPool_dataHoppingConfig_hoppingParameter

rxPool_dataHoppingConfig_numSubbands

128;
"oneT";

)
1000;
1000;
1000;
10000;
20;

=1;

= "normal";
= "sf40";

= "normal";
= 20;

=5;

= 44;

= "prSmall";
= 0;

= "prBs40";

. e

unused

O o wun
iy

= "nsl";



*/

rxPool_dataHoppingConfig_rbOffset
rxPool_commTxResourceUC-RegAllowed

// Parameters for SIB19
discRxPool_cp_Len
discRxPool_discPeriod

H
"TRUE";

"normal”

"rf32"
discRxPool_numRetx =1;
discRxPool_numRepetition = 2;
discRxPool_ResourceConfig_prb_Num = 5;
discRxPool_ResourceConfig prb_Start = 3;
discRxPool_ResourceConfig prb_End = 21;
discRxPool_ResourceConfig_offsetIndicator_present = "prSmall”;
discRxPool_ResourceConfig_offsetIndicator_choice = 0;
discRxPool_ResourceConfig_subframeBitmap_present = "prBs4e0";
discRxPool_ResourceConfig_subframeBitmap_choice_bs_buf = "foffffffff";
discRxPool_ResourceConfig_subframeBitmap_choice_bs_size = 5;
discRxPool_ResourceConfig_subframeBitmap_choice_bs_bits_unused = 0;

}
)
srbl_parameters :
{
# timer_poll_retransmit = (ms) [5, 10, 15, 20,...
timer_poll retransmit = 80;

250, 300, 350, ... 500]

# timer_reordering = (ms) [0,5,
timer_reordering = 35;

. 100, 110, 120, ,200]

# timer_reordering = (ms) [0,5,
timer_status_prohibit =0,

. 250, 300, 350, ,500]

# poll _pdu = [4, 8, 16, 32 , 64, 128, 256, infinity(>10000)]
poll pdu = 4;

# poll byte =
[25,50,75,100,125,250,375,500,750,1000,1250,1500,2000,3000,infinity(>10000) ]
poll byte = 99999;

(kB)

# max_retx_threshold = [1, 2, 3, 4 , 6, 8, 16, 32]
max_retx_threshold = 4;

- S SCTP definitions

# Number of streams to use in input/output
SCTP_INSTREAMS = 2;
SCTP_OUTSTREAMS 2;

/}//////// MME parameters:

mme_ip_address = ( { ipv4 = "192.168.61.149";
ipvé = "192:168:30::17";
port = 36412 ;
active = "yes";
preference = "ipv4";
}
)s
enable_measurement_reports = "no";
///X2
enable_x2 = "yes";
t_reloc_prep = 1000; /* unit: millisecond */

millisecond */
millisecond */
millisecond */

tx2_reloc_overall
t_dc_prep
t_dc_overall

2000; /* unit:
1000; /* unit:
2000; /* unit:



NETWORK_INTERFACES :

{
ENB_INTERFACE_NAME_FOR_S1_MME = "ethe";
ENB_IPV4 ADDRESS_FOR_S1_MME = "10.0.0.30";
ENB_INTERFACE_NAME_FOR_S1U = "ethe";
ENB_IPV4 ADDRESS_FOR_S1U = "10.0.0.30";
ENB_PORT_FOR_S1U = 2152; # Spec 2152
ENB_IPV4_ADDRESS_FOR_X2C = "10.0.0.30";
ENB_PORT_FOR_X2C = 36422; # Spec 36422
s
}
);
MACRLCs = (
{
num_cc = 1;
tr_s_preference = "local L1";
tr_n_preference = "local RRC";
phy_test_mode = 0;
puSchiexSnr = 160;
puCch1exSnr = 160;
}
);
Lls = (
{
num_cc = 1;
tr_n_preference = "local_mac";
}
);
RUs = (
local_rf = "yes"
nb_tx =1
nb_rx =1
att_tx =0
att_rx = 0;
bands = [7];
max_pdschReferenceSignalPower = -27;
max_rxgain = 115;
eNB_instances = [0];
}
)s
THREAD_STRUCT = (
{
#three config for level of parallelism "PARALLEL_SINGLE_THREAD",
"PARALLEL_RU_L1_SPLIT", or "PARALLEL_RU_L1_ TRX_ SPLIT"
parallel_config = "PARALLEL_SINGLE_THREAD";
#two option for worker "WORKER_DISABLE" or "WORKER_ENABLE"
worker_config = "WORKER_ENABLE";
}
)
log_config :
{
global_log level ="info";
hw_log level ="info";
phy_log level ="info";
mac_log_level ="info";
rlc_log_level ="info";
pdcp_log_level ="info";
rrc_log_level ="info";

};



Configuracion del gNB de OAI

Active_gNBs = ( "gNB-Eurecom-5GNRBox");
# Asnl_verbosity, choice in: none, info, annoying

Asnl_verbosity = "none";

gNBs =

(

{

////////// Identification parameters:
gNB_1ID = 0Oxe00;
cell type = "CELL_MACRO_GNB";
gNB_name = "gNB-Eurecom-5GNRBox";

// Tracking area code, 0x0000 and Oxfffe are reserved values
tracking_area_code = 1;
plmn_list = ({mcc = 505; mnc = @1; mnc_length = 2;});

tr_s_preference = "local_mac"
////////// Physical parameters:

servingCellConfigCommon = (

{
#spCellConfigCommon

physCellld =0;

# downlinkConfigCommon
#frequencyInfoDL
# this is 3600 MHz + 84 PRBs@30kHz SCS (same as initial BWP)
absoluteFrequencySSB = 641272;
//641032; #641968; 641968=start of ssb at 3600MHz + 82 RBs 641032=center of
SSB at center of cell

dl_frequencyBand = 78;
# this is 3600 MHz
dl_absoluteFrequencyPointA = 640000;

#scs-SpecificCarrierList
dl_offstToCarrier =0,
# subcarrierSpacing
# 0=kHz15, 1=kHz30, 2=kHz60, 3=kHz120

dl_subcarrierSpacing =1;
dl_carrierBandwidth = 106;
#initialDownlinkBWP
#tgenericParameters

# this is RBstart=84,L=13 (275*(L-1))+RBstart
initialDLBWPlocationAndBandwidth =
6368;
# subcarrierSpacing
# 0=kHz15, 1=kHz30, 2=kHz60, 3=kHz120
initialDLBWPsubcarrierSpacing =1;
#pdcch-ConfigCommon
initialDLBWPcontrolResourceSetZero = 0;
initialDLBWPsearchSpaceZero = 0;

#uplinkConfigCommon
#frequencyInfoUL
ul_frequencyBand = 78;
#scs-SpecificCarrierList
ul_offstToCarrier =0,
# subcarrierSpacing
# 0=kHz15, 1=kHz30, 2=kHz60, 3=kHz120

ul_subcarrierSpacing =1;

ul_carrierBandwidth = 106;

pMax = 20;
#initialUplinkBWP

#tgenericParameters



initialULBWPlocationAndBandwidth =
6368;
# subcarrierSpacing
# 0=kHz15, 1=kHz30, 2=kHz60, 3=kHz120

initialULBWPsubcarrierSpacing =1;

#trach-ConfigCommon
#trach-ConfigGeneric
prach_ConfigurationIndex = 98;

#prach_msgl_ FDM
#0 = one, 1=two, 2=four, 3=eight

prach_msgl FDM =0,
prach_msgl FrequencyStart = 0;
zeroCorrelationzZoneConfig = 13;
preambleReceivedTargetPower = -100;
#preamblTransMax (o...10) = (3,4,5,6,7,8,10,20,50,100,200)
preambleTransMax = 6;
#powerRampingStep
# 0=dB0,1=dB2, 2=dB4,3=dB6
powerRampingStep =1;
#ra_ReponseWindow
#1,2,4,8,10,20,40,80
ra_ResponselWindow = 5;

#ssb_perRACH_OccasionAndCB_PreamblesPerSSB_PR
#l=oneeighth,2=onefourth, 3=half,4=one, 5=two, 6=four,7=eight,8=sixteen

ssb_perRACH_OccasionAndCB_PreamblesPerSSB_PR = 4;
#oneHalf (@..15) 4,8,12,16,...60,64
ssb_perRACH_OccasionAndCB_PreamblesPerSSB = 14; //15;

#ra_ContentionResolutionTimer
#(0..7) 8,16,24,32,40,48,56,64
ra_ContentionResolutionTimer =7;
rsrp_ThresholdSSB = 19;
#prach-RootSequenceIndex_PR
#1 = 839, 2 = 139
prach_RootSequenceIndex_PR = 2;
prach_RootSequenceIndex = 1;
# SCS for msgl, can only be 15 for 30 kHz < 6 GHz, takes precendence over the
one derived from prach-ConfigIndex
#
msgl_SubcarrierSpacing =1,

# restrictedSetConfig
# @=unrestricted, l=restricted type A, 2=restricted type B

restrictedSetConfig =0,
msg3_DeltaPreamble =1,
p@_NominalWithGrant =-90;

# pucch-ConfigCommon setup :

# pucchGroupHopping
# 0@ = neither, 1= group hopping, 2=sequence hopping
pucchGroupHopping = 0;
hoppingId = 40;
po_nominal = -90;
# ssb_PositionsInBurs_BitmapPR
# 1=short, 2=medium, 3=long
ssb_PositionsInBurst_PR = 2;
ssb_PositionsInBurst_Bitmap = 1; #0x80;
# ssb_periodicityServingCell
# 0 = ms5, 1=msl1l@, 2=ms20, 3=ms40, 4=ms80, 5=msl60, 6=spare2, 7=sparel
ssb_periodicityServingCell = 2;

# dmrs_TypeA_position
@ = pos2, 1 = pos3
dmrs_TypeA_Position =0,

H*



# subcarrierSpacing

# 0=kHz15, 1=kHz3@, 2=kHz6@, 3=kHz120

subcarrierSpacing

#tdd-UL-DL-ConfigurationCommon
# subcarrierSpacing

# 0=kHz15, 1=kHz3@, 2=kHz6@, 3=kHz120

referenceSubcarrierSpacing
# patternl

# dl_UL_TransmissionPeriodicity

# 0=msOp5, 1=msOp625, 2=msl, 3=mslp25, 4=ms2, 5=ms2p5, 6=ms5, 7=

dl_UL_TransmissionPeriodicity

nrofDownlinkSlots
nrofDownlinkSymbols
nrofUplinkSlots
nrofUplinkSymbols
ssPBCH_BlockPower
}
)
# ------- SCTP definitions
SCTP
{
# Number of streams to use in input/output
SCTP_INSTREAMS = 2;
SCTP_OUTSTREAMS = 2;
s
////////// MME parameters:
mme_ip_address = ( { ipv4 = "192.168.61.149";
ipvé = "192:168:30::17";
port = 36412 ;
active = "yes";
preference = "ipv4";
}
)
///X2
enable_x2 = "yes";
t_reloc_prep = 1000; /* unit: millisecond */
tx2_reloc_overall = 2000; /* unit: millisecond */
t_dc_prep = 1000; /* unit: millisecond */
t_dc_overall = 2000; /* unit: millisecond */
target_enb_x2_ip_address = ( { ipv4 = "10.0.0.30";
ipv6 ="";
preference = "ipv4";
}
)
NETWORK_INTERFACES :
{
GNB_INTERFACE_NAME_FOR_S1_MME "ethl";
GNB_IPV4_ADDRESS_FOR_S1_MME "10.0.0.40";
GNB_INTERFACE_NAME_FOR_S1U "ethl";
GNB_IPV4_ADDRESS_FOR_S1U "10.0.0.40";
GNB_PORT_FOR_S1U 2152; # Spec 2152
GNB_IPV4_ADDRESS_FOR_X2C "10.0.0.40";
GNB_PORT_FOR_X2C 36422; # Spec 36422
s
}
)s
MACRLCs = (
{

num_cc = 1;

)
tr_s_preference = "local_L1";

n
)

slo

//8;
//8;

//8;

/17;
//6;

//4;



tr_n_preference = "local_RRC";
pusch_TargetSNRx10 = 200;
pucch_TargetSNRx10 = 200;

ulsch_max_frame_inactivity = 0;

}
)
L1s = (
{
num_cc = 1;
tr_n_preference = "local_mac";
ofdm_offset_divisor = 8; #iset this to UINT_MAX for offset ©
}
)
RUs = (
{
local_rf = "yes"
nb_tx =1
nb_rx =1
att_tx =12
att_rx = 12;
bands = [7];
max_pdschReferenceSignalPower = -27;
max_rxgain = 114;
eNB_instances = [0];
}
)
THREAD_STRUCT = (
{
#three config for level of parallelism "PARALLEL_SINGLE_THREAD",
"PARALLEL_RU_L1 SPLIT", or "PARALLEL_RU_L1 TRX_SPLIT"
parallel_config = "PARALLEL_RU_L1_TRX_SPLIT";
#two option for worker "WORKER_DISABLE" or "WORKER_ENABLE"
worker_config = "WORKER_ENABLE";
}
)

security = {
# preferred ciphering algorithms
# the first one of the list that an UE supports in chosen
# valid values: nea@, neal, nea2, nea3
ciphering_algorithms = ( "nea®" );

# preferred integrity algorithms

# the first one of the list that an UE supports in chosen
# valid values: nia@, nial, nia2, nia3
integrity_algorithms = ( "nia2", "nia@" );

# setting 'drb_ciphering' to "no" disables ciphering for DRBs, no matter
# what 'ciphering_algorithms' configures; same thing for 'drb_integrity’
drb_ciphering = "yes";
drb_integrity = "no";

}s

log config :

{
global_log_level ="info";
hw_log_level ="info";
phy_log level ="info";
mac_log_level ="info";
rlc_log_level ="info";
pdcp_log_level ="info";
rrc_log_level ="info";

}s

uicc: {
opc = "testopc";

3



Configuracion de EPC Docker Compose de OAI

version: '3.8'

services:
cassandra:
image: cassandra:2.1
container_name: demo-cassandra
networks:
private_net:
ipv4_address: 192.168.68.130
environment:
CASSANDRA_CLUSTER_NAME: "OAI HSS Cluster"
CASSANDRA_ENDPOINT_SNITCH: GossipingPropertyFileSnitch
healthcheck:
test: /bin/bash -c "nodetool status"”
interval: 10s
timeout: 5s
retries: 5

db_init:
image: cassandra:2.1
container_name: demo-db-init
depends_on: [cassandra]
deploy:
restart_policy:
condition: on-failure
max_attempts: 10
networks:
private_net:
ipv4_address: 192.168.68.132
volumes:
- ../../component/oai-hss/src/hss_rell4/db/oai_db.cql:/home/oai_db.cql
entrypoint: /bin/bash -c "cqlsh --file /home/oai_db.cql 192.168.68.130 &&
echo 'OK""

0ai_hss:
image: oai-hss:production
container_name: demo-oai-hss
privileged: true
depends_on: [cassandra]
networks:
private_net:
ipv4_address: 192.168.68.131
public_net:
ipv4_address: 192.168.61.130
environment:
TZ: Europe/Paris
REALM: openairinterface.org
HSS_FQDN: hss.openairinterface.org
PREFIX: /openair-hss/etc
cassandra_Server_IP: 192.168.68.130
OP_KEY: 000102030405060708090A0BOCODOEOF
LTE_K: ©000102030405060708090A0BOCODOEOF
APN1: oai.ipv4
APN2: o0ai2.ipv4
FIRST_IMSI: 505010000000022
NB_USERS: 30
healthcheck:
test: /bin/bash -c "pgrep oai_hss"
interval: 10s
timeout: 5s
retries: 5

redis:
image: redis:6.0.5



container_name: demo-redis
privileged: true
networks:
public_net:
ipv4_address: 192.168.61.148
volumes:

- ./redis_extern.conf:/usr/local/etc/redis/redis.conf
entrypoint: /bin/bash -c "redis-server /usr/local/etc/redis/redis.conf"
healthcheck:

test: /bin/bash -c "redis-cli -h 192.168.61.148 -p 6380 ping"

interval: 10s

timeout: 5s

retries: 5

magma_mme:
image: magma-mme:master
container_name: demo-magma-mme
hostname: mme
privileged: true
depends_on: [oai_hss, redis]
networks:
public_net:
ipv4_address: 192.168.61.149
environment:
TZ: Europe/Paris
REALM: openairinterface.org
PREFIX: /openair-mme/etc
HSS_HOSTNAME: hss
HSS_FQDN: hss.openairinterface.org
HSS_REALM: openairinterface.org
MME_FQDN: mme.openairinterface.org
FEATURES: mme_oai
volumes:
- ./mme_fd.sprint.conf:/magma-mme/etc/mme_fd.conf.tmplt
- ./mme.conf:/magma-mme/etc/mme.conf
- ./mme-cfg.sh:/magma-mme/scripts/mme-cfg.sh
entrypoint: /bin/bash -c "cd /magma-mme/scripts; ./mme-cfg.sh"
healthcheck:
test: /bin/bash -c "pgrep oai_mme"
interval: 10s
timeout: 5s
retries: 5

oai_spgwc:

image: oai-spgwc:production

privileged: true

depends_on: [magma_mme]

container_name: demo-oai-spgwc

networks:
public_net:

ipv4_address: 192.168.61.132

environment:
TZ: Europe/Paris
SGW_INTERFACE_NAME_FOR_S11: etho
PGW_INTERFACE_NAME_FOR_SX: etheo
DEFAULT_DNS_IPV4_ ADDRESS: 192.168.18.129
DEFAULT_DNS_SEC_IPV4_ADDRESS: 8.8.4.4
PUSH_PROTOCOL_OPTION: 'true'
APN_NI 1: oai.ipv4
APN_NI 2: oai2.ipv4
DEFAULT_APN_NI 1: oai.ipva
UE_IP_ADDRESS POOL_1: '12.1.1.2 - 12.1.1.254'
UE_IP_ADDRESS POOL 2: '12.0.0.2 - 12.0.0.254"
UE_MTU_IPV4: 1500
MCC: '505'
MNC: ‘@1’



MNCO3: 'e01’

TAC: 1

GW_ID: 1

REALM: openairinterface.org
healthcheck:

test: /bin/bash -c "pgrep oai_spgwc"

interval: 10s

timeout: 5s

retries: 5

0ai_spgwu:
image: oai-spgwu-tiny:production
privileged: true
container_name: demo-oai-spgwu-tiny
depends_on: [oai_spgwc]
networks:
public_net:
ipv4_address: 192.168.61.133
environment:
TZ: Europe/Paris
PID_DIRECTORY: /var/run
INSTANCE: 1
SGW_INTERFACE_NAME_FOR_S1U_S12_S4 UP: ethe
PGW_INTERFACE_NAME_FOR_SGI: ethe
SGW_INTERFACE_NAME_FOR_SX: ethe
SPGWCO_IP_ADDRESS: 192.168.61.132
NETWORK_UE_IP: '12.1.1.0/24'
NETWORK_UE_NAT OPTION: 'yes'
MCC: '505'
MNC: '@e1‘’
MNCO3: 'eel’
TAC: 1
GW_ID: 1
REALM: openairinterface.org
healthcheck:
test: /bin/bash -c "pgrep oai_spgwu"
interval: 10s
timeout: 5s
retries: 5

trf_gen:
image: trf-gen:production
privileged: true
container_name: demo-trf-gen
networks:
public_net:
ipv4_address: 192.168.61.139
entrypoint: /bin/bash -c "ip route add 12.1.1.0/24 via 192.168.61.133 dev
eth@; sleep infinity"
healthcheck:
test: /bin/bash -c "ping -c 2 192.168.61.133"
interval: 10s
timeout: 5s
retries: 5

networks:
private_net:
name: demo-oai-private-net
ipam:
config:
- subnet: 192.168.68.128/26
public_net:
name: demo-oai-public-net
ipam:
config:
- subnet: 192.168.61.128/26



Configuracion del MME de OAI

# generated by generate_mme_config_script.py

MME :
{
REALM = "openairinterface.org"
PID_DIRECTORY = "/var/run";
MAXENB = 8; #
power of 2
MAXUE = 16; #
power of 2
RELATIVE_CAPACITY = 10;
EMERGENCY_ATTACH_SUPPORTED = "no";
UNAUTHENTICATED_IMSI_SUPPORTED = "no";
# EPS network feature support
EPS_NETWORK_FEATURE_SUPPORT_IMS_VOICE_OVER_PS_SESSION_IN_S1 = "no"; # DO
NOT CHANGE
EPS_NETWORK_FEATURE_SUPPORT_EMERGENCY_BEARER_SERVICES_IN_S1 MODE = "no"; # DO
NOT CHANGE
EPS_NETWORK_FEATURE_SUPPORT LOCATION SERVICES VIA_EPC = "no"; # DO
NOT CHANGE
EPS_NETWORK_FEATURE_SUPPORT_EXTENDED_SERVICE_REQUEST = "no"; # DO
NOT CHANGE
# Display statistics about whole system (expressed in seconds)
MME_STATISTIC_TIMER = 10;
IP_CAPABILITY = "IPV4"; # UE
PDN_TYPE
USE_STATELESS = "";
INTERTASK_INTERFACE
{
# max queue size per task
ITTI_QUEUE_SIZE = 2000000;
}s
S6A :
{
S6A_CONF = "/magma-mme/etc/mme_fd.conf"; # YOUR MME

freeDiameter config file path
HSS_HOSTNAME

"hss.openairinterface.org";

HSS_REALM = "openairinterface.org";
}s
# o---ee-- SCTP definitions
SCTP
{
# Number of streams to use in input/output
SCTP_INSTREAMS = 8;
SCTP_OUTSTREAMS = 8;
}s
A S1AP definitions
S1AP
{
# outcome drop timer value (seconds)
S1AP_OUTCOME_TIMER = 10;
}s
# ------- MME served GUMMEIs

GUMMEI_LIST = (
{ MCC="505" ; MNC="01"; MME_GID="32768" ; MME_CODE="3"; }
)5



------ MME served TAIs

TAI_LIST = (

)5
TAC
)5

CSF

{MCC="505" ; MNC="01"; TAC
{MCC="505" ; MNC="01"; TAC = "2"; },
{MCC="505" ; MNC="01"; TAC = "3"; }

1]

[y
- c-
-
-

_LIST = (
{MCC="585" ; MNC="01"; TAC

]

[y
\-_
-

B :

NON_EPS_SERVICE_CONTROL = "OFF";
CSFB_MCC = "505";

CSFB_MNC = "o1";

LAC = "1";

NAS :

minutes
minutes
seconds
seconds
seconds
seconds
UNUSED
UNUSED
UNUSED

UNUSED
3

ORDERED_SUPPORTED_INTEGRITY_ALGORITHM_LIST = [ "EIA2" , "EIAl1l" ,
ORDERED_SUPPORTED_CIPHERING_ALGORITHM_LIST = [ "EEA@" , "EEAl1l" ,

T3402 =
(default is 12 minutes)
T3412 =

1

54

(default is 54 minutes, network dependent)

T3422 =
(default is 6s)

T3450 =
(default is 6s)

T3460 =
(default is 6s)

T3470 =
(default is 6s)

T3485
in seconds (default is 8s)

T3486
in seconds (default is 8s)

T3489
in seconds (default is 4s)

T3495
in seconds (default is 8s)

SGS

{

seconds
seconds
seconds
seconds

seconds

}s

TS6_ 1 =
(default is 1@s)

TS8 =
(default is 4s)

TS9 =
(default is 4s)

6

6

10

TS10 = 4

(default is 4s)

TS13 = 4

(default is 4s)

NETWORK_INTERFACES :

{

};

MME_INTERFACE_NAME_FOR_S1_MME =
MME_IPV4_ADDRESS_FOR_S1_MME =
MME_INTERFACE_NAME_FOR_S11_MME =
MME_IPV4_ADDRESS_FOR_S11_MME =
MME_PORT_FOR_S11_MME =

"etho";
"192.168.61.149/24";
"ethe";
"192.168.61.149/24";
2123;

"EIA®" 1;
"EEA2" ];
#

#

in

in

in

in

in

in

in

in

in

in

in



LOGGING :

{
OUTPUT = "CONSOLE";
THREAD_SAFE = "no";
COLOR = "no";
SCTP_LOG_LEVEL = "ERROR";
GTPV1U_LOG_LEVEL = "INFO";
SPGW_APP_LOG_LEVEL = "INFO";
UDP_LOG_LEVEL = "INFO";
S1AP_LOG_LEVEL = "DEBUG";
NAS_LOG_LEVEL = "INFO";
MME_APP_LOG_LEVEL = "DEBUG";
GTPV2C_LOG_LEVEL = "INFO";
S11_LOG_LEVEL = "DEBUG";
S6A_LOG_LEVEL = "DEBUG";
UTIL_LOG_LEVEL = "INFO";
MSC_LOG_LEVEL = "ERROR";
ITTI_LOG_LEVEL = "ERROR";
MME_SCENARIO_PLAYER_LOG_LEVEL = "ERROR";
ASN1_VERBOSITY = "INFO";

s

S-GW :

{
SGW_IPV4_ADDRESS_FOR_S11 = "192.168.61.132";

3

}s
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