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RESUMEN

El objetivo del presente trabajo fue disefiar e implementar un sistema de Internet de las Cosas
(1oT) para pagos y control de acceso vehicular mediante la tecnologia de Comunicacion de Campo
Cercano (NFC) para mejorar el transito en la Empresa Publica Municipal Mercado de Productores
Agricolas San Pedro de Riobamba (EP-EMMPA), por lo que se estudio el estado del arte de las
tecnologias. Al analizar el sistema actual del control de acceso al establecimiento se apreciaron
tecnologias tradicionales, sin tomar en cuenta la experiencia del usuario, generado congestién
vehicular a la salida del lugar; es asi que se analizd una infraestructura loT junto a NFC que
permita controlar el acceso y salida del lugar de manera auténomay eficiente, permitiendo palear
el problema del trafico; es asi que, se disefié un prototipo con HTTP y MQTT como protocolos
de comunicacion, y el cloud computing, lo que permitié el manejo de datos de manera remota,
mediante el disefio de una aplicacién movil, la API de Google vision con el desarrollo de un script
en Python, que permitio el reconocimiento de la placa vehicular como método de autenticacion.
Para el andlisis de la latencia se tomé en cuenta el tiempo de respuesta del servidor, el retardo de
la APl y del protocolo MQTT, resultando 3693 mseg a la entrada y 1640 mseg a la salida, que en
comparacién con el sistema actual se consideraria muy bueno, los métodos de autenticacion
implementados y probados generan un grado de seguridad alto ante posibles intentos de
vulneracion del sistema. Se concluye que el prototipo redujo un 80% los tiempos de espera del
usuario en comparacion con el sistema actual, y posee mecanismos de seguridad eficientes que
permitirian una implementacion a gran escala del control de acceso al establecimiento. Se
recomienda la contratacion del servicio de hosting con mayores capacidades acorde al trafico que

Sé va a generar.

Palabras clave: <INTERNET DE LA COSAS>, <Comunicacion de Campo Cercano (NFC)>,
<CONTROL DE ACCESO >, <SEGURIDAD >, <CLOUD COMPUTING>, <PROTOCOLO
HTTPS>, <PROTOCOLO MQTT>.
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SUMMARY

The objective of this work was to design and implement an Internet of Things (IoT) system for
payments and vehicle access control using Near Field Communication (NFC) technology to
improve traffic in the Municipal Public Company Mercado de Productores Agricolas. San Pedro
de Riobamba (EP-EMMPA), for which the state of the art of technologies was studied. When
analyzing the current access control system to the establishment, traditional technologies were
appreciated, without taking into account the user experience, generating vehicular congestion at
the exit of the place; Thus, an IoT infrastructure was analyzed together with NFC that allows
access to and exit from the place to be controlled autonomously and efficiently, allowing to
alleviate the traffic problem; Thus, a prototype was designed with HTTP and MQTT as
communication protocols, and cloud computing, which allowed data management remotely,
through the design of a mobile application, the Google vision API with the development of a
script in Python, which allowed the recognition of the vehicle license plate as an authentication
method. For the analysis of the latency, the response time of the server, the delay of the API and
the MQTT protocol were taken into account, resulting in 3693 msec at the entrance and 1640
msec at the exit, which in comparison with the current system would be considered very Well,
the implemented and tested authentication methods generate a high degree of security against
possible attempts to violate the system. It is concluded that the prototype reduced user waiting
times by 80% compared to the current system, and has efficient security mechanisms that would
allow a large-scale implementation of access control to the establishment. It is recommended to
contract the hosting service with greater capacities according to the traffic that is going to be

generated.

Keywords: <INTERNET OF THINGS>, <NEAR FIELD COMMUNICATION (NFC)>,
<ACCESS CONTROL>, <SECURITY>, <CLOUD COMPUTING>, <HTTPS PROTOCOL>,
<MQTT PROTOCOL>.
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INTRODUCCION

Los avances tecnoldgicos tienen como fin facilitar la vida de las personas y edificar empresas
sustentables y eficientes, es por eso por lo que en el siguiente trabajo técnico se analiza, desarrolla
e implementa un prototipo con la tecnologia 10T y NFC que permitan controlar el acceso vehicular
al establecimiento, implementando medidas de seguridad confiables para realizar el pago por el
servicio.

El desarrollo del presente estudio se lo realiza en 5 capitulos que se detallan a continuacion

El primer capitulo enfatiza el marco referencial, donde se detallan la problematica y los objetivos
que generan dichos problemas que se van a cumplir en el desarrollo del prototipo, asi mismo la

justificacion aplicativa y practica que sustentan por qué se va a realizar el estudio.

En el segundo capitulo se estudian los diferentes conceptos que van a sustentar la practica,
enfatizando los conceptos del Internet de las Cosas con sus diferentes capas y protocolos, de igual
manera el estudio de la tecnologia NFC con su arquitectura que permitira el correcto andlisis del
protocolo de comunicacion, adicional las propiedades de seguridad que puede ayudar en estos
sistemas. Asi mismo se analiza el estado del arte de 10T y NFC enfatizando en los materiales de
construccion y cuestiones de seguridad.

El tercer capitulo analiza el estado actual del control de acceso al establecimiento, asi como el
analisis de una infraestructura 10T con la tecnologia NFC afiadiendo seguridad en sus diferentes
capas con el fin de que sea eficiente para el desarrollo de esta, estableciendo protocolos como
HTTPy MQTT para la comunicacion, asi mismo el servidor en la nube para el manejo de datos,

afladiendo mecanismos de seguridad gue garanticen un pago seguro.

En el cuarto capitulo se visualizan los resultados del desarrollo del prototipo, en el que se detallan
todos los aspectos que se tomaron en cuenta, tanto como para el usuario, para el administrador y
las formas y métodos que se aplicaron para conseguir un sistema seguro y eficiente. El quinto
capitulo analiza los resultados de la implementacion, tales como la latencia que genera el sistema
por separado ya que se consideran diferentes estructuras para luego unirlas y analizarlas en el
proceso, verificando su eficiencia en la practica, de igual manera al considerar factores de pago,
se analizan los métodos de seguridad implementados en la parte del usuario, como métodos de
autenticacion para ingresar a la aplicacion y la implementacion de un pin de seguridad para
habilitar el pago.



CAPITULO I

1 PROBLEMA DE INVESTIGACION

1.1 Problema general de investigacion

¢Un sistema loT para el control de acceso vehicular en el mercado mayorista de Riobamba

permitira una mejora en el flujo de trafico?

1.2 Problemas especificos de investigacion

¢ Cuél es la situacion actual de los sistemas 10T y de la tecnologia NFC?

¢Qué tipo de control de acceso vehicular esta implementado en la actualidad?

¢La implementacion de una infraestructura NFC e 10T mejorara el transito vehicular en la EP-
EMMPA?

¢ Cuéles son los requerimientos para un sistema de pagos en una infraestructura 1oT?

¢ Cuéles son la caracteristica que debe cumplir un sistema lot para el control?

1.3  Objetivos

1.3.1 Obijetivo general

Disefiar e implementar un sistema IOT para pagos y control de acceso vehicular mediante la

tecnologia NFC para mejorar el transito en la EP-EMMPA

1.3.2 Obijetivos especificos

« Estudiar el estado del arte de sistemas 10T y la tecnologia inalambrica NFC

« Examinar el estado actual del ingreso y salida de vehiculos en la EP-EMMPA

* Analizar la infraestructura 10T y el sistema de pagos que se ajuste a las necesidades del
control de acceso para la EP-EMMPA

« Disefiar un prototipo 10T de control de entrada y salida vehicular mediante la tecnologia
inaldmbrica NFC, aplicando mecanismos de seguridad en el sistema de pagos.

« Implementar el prototipo segln los requerimientos analizados del sistema

« Evaluar el nivel de seguridad en el sistema de pagos y parametros de latencia en la

comunicacién para determinar la eficiencia del sistema



1.4  Justificacion
1.4.1 Justificacion tedrica

Existe una gran acogida de dispositivos que permiten la facilidad de pago, a través de dispositivos
portatiles como smartphones o tarjetas inteligentes, la mayoria de estas basadas en tecnologias
inalambricas como NFC, ha dado lugar a un crecimiento potencial en base a estos avances
tecnoldgicos. Podemos destacar diversas areas que necesitan pagos, como es el servicio de
transporte publico, el servicio de estacionamiento, ingreso a lugares como oficinas, pagos en
lugares de comida, ingreso a lugares de entretenimiento y muchos usos mas, pero en la actualidad
se estan desarrollando muchos proyectos que facilitan la vida de las personas y ayuda a optimizar
el tiempo. (NFC FORUM 2023)

(Ramos 2020) enuncia que el desarrollo de nuevas tecnologias tiene por objetivo mejorar la calidad
de vida de las personas en el sentido de comodidad, agilidad en realizar procesos, optimizacion
del tiempo, etc Pero también se puede considerar beneficios para las empresas o instituciones que
aplican estas tecnologias, en el caso especifico de la automatizacion del ingreso de vehiculos a
cierto establecimiento como es un mercado, dado la alta densidad de trafico que esta presenta
genera muchos beneficios, a nivel usuario, gracias a loT va a tener a su disposicion la informacion
de sus movimientos en todo el tiempo, se va a demorar menos al ingreso del establecimiento, va
aevitar el contacto con otras personas y va a tener la seguridad a través de la verificacion de datos,
gue sus movimientos son los correctos. Pero también podemos destacar un alto grado de
beneficios a nivel del administrador, si bien al principio va a demandar trabajo hasta que se pueda
poner el sistema a punto, hecho esto el no tendra mayor dificultad de manejo, porque todos los
componentes se van a tener a disposicion y este se encargaria del monitoreo del proceso, de datos,

de actividad, de finanzas todo esto de una forma mas organizada y precisa.

Segun Pilamunga, (2019, p. 80) a la EP-EMMPA ingresan alrededor de 17340 vehiculos
semanalmente, estos datos nos dan la idea la gran densidad de trafico que se genera tanto al
ingreso como a la salida del establecimiento, adicional a esto podemos ver que no existe la
capacidad suficiente de estacionamientos para dicha densidad de autos, dado que cuenta con 533
espacios para poder estacionarse; un aspecto muy importante es la forma de controlar el acceso y
salida de vehiculos dado que el tiempo en gque se demora un usuario es de aproximadamente 1
minuto, que al relacionar con la cantidad de vehiculos es una atenuante para el inconveniente y
de igual manera la forma de realizar el cobro por la estancia en el lugar, la intervencion de
personas es menos eficiente que un sistema autdnomo, por lo que también es un agravante para

el problema, en este contexto la implementacidn de un sistema autbnomo va a agilitar de gran



manera el ingreso y salida del lugar, adicional a esto el que el usuario y administrador pueda estar
pendiente de los movimientos que realiza, para tener un control adecuado.

En (NOTISEG 2019) vemos que el uso de la tecnologia NFC complementado con 10T, permitiria dar
solucion en gran proporcion a estos problemas ya que el usuario con un dispositivo inteligente
como puede ser un smartphone o a su vez tarjetas inteligentes, pude acceder a estos servicios de
manera rapida y sencilla, puesto que en el uso no demanda més de 5 segundos, dado que solo
necesita realizar el contacto con el lector y el proceso siguiente depende del sistema
implementado. Dado el auge del internet de las cosas, los dispositivos con NFC en la actualidad
hay gran cantidad de dispositivos celulares que cuentan con la tecnologia inalambricay en el caso

de no poseer, una tarjeta inteligente puede resolver el problema.

1.4.2  Justificacion practica

Segun Valverde, (2015) menciona en su estudio, que la implementacion de acceso y los sistemas de
control por medio de la tecnologia NFC son mas eficientes en cuanto tiempo, dinero y esfuerzo
que los sistemas manuales, ya que brinda el control de entrada y salida de forma automatica.
Con un sistema de control vehicular ya sea por medio de acceso remoto o por control biométrico
nos da una pérdida de tiempo, gue con un acceso automatizado por medio de redes de corto
alcance y el pago automatico que minimiza la cantidad de tiempo que se toma para realizar el
registro en los que en los sistemas ya mencionados y una ventaja que menciona (Dr. Fons J, 2012)
en su investigacion es que se tiene una aplicacion para lo cual servird de gran ayuda al momento
de pagar.

Con lo mencionado anteriormente se propone en realizar un sistema de control para la entrada y
salida de vehiculos por medio de smartphone, los mismo deben poseer la tecnologia NFC, en caso
de no tener dicha tecnologia se aplicara tarjetas NFC, para la lectura de dichos dispositivos en la
entrada y salida se implementara un lector NFC por medio de mddulos y unas tarjetas de
desarrollo para la conexion.

La informacion de los usuarios se almacenara en el internet y la conexién desde el lector hacia el
internet se realizard por medio de las placas de desarrollo donde se tendré la una base de datos la
cual contendrd la informacidn de los diferentes usuarios ya sea el nombre, ID, placas y su saldo
respectivo. Para la consulta y la recarga de saldo se realizar por el método de prepago en un punto
estratégico, lo cual estard encargado por un administrador quien tendra acceso total a la base de
datos por medio de una aplicacion, por otra parte, el usuario también tendra acceso a sus datos
personales por medio de una aplicacion que seria exclusivamente para los usuarios, el
administrador se encargara de realizar el ingreso del saldo en la base de datos que se encuentra

en el internet.



CAPITULO 11

2 MARCO TEORICO

2.1 Internet de las cosas

2.1.1 Generalidades

La sociedad ha avanzado de manera exponencial en cuanto a tecnologia, hace pocos afios era
impensable que se pueda controlar la iluminacion, las persianas, el monitoreo de alimentos en un
refrigerador, entre mas cosas, pero de manera remota, de igual manera en campos mas avanzados
que el agricultor pueda controlar el proceso de regado de agua en un sembrio, o que el ingeniero
pueda monitorear la calidad del aire o0 agua, pero desde la comodidad de un escritorio o desde su
hogar, desde un dispositivo inteligente, o que incluso estos procesos pasen desapercibidos y se
sigan ejecutando en forma automatica, facilitan de gran manera la vida de las personas; pero cabe
destacar que todo esto demanda recursos proporcionales a la aplicacion que se esté
implementando, en todo esto el internet juega un papel muy importante ya que es el nexo entre
los dispositivos y el usuario, todo este contexto define en gran manera el internet de las cosas, ya

gue una persona puede tener el control de procesos sin la necesidad de presencia en el lugar.

Segun la Unién Internacional de Telecomunicaciones define a IoT como la “Infraestructura
mundial para la sociedad de la informacion que propicia la prestacion de servicios avanzados
mediante la interconexion de objetos (fisicos y virtuales) gracias a la interoperabilidad de
tecnologias de la informacion y la comunicacion presentes y futuras.” 10T Entre sus propiedades
identifica, adquiere y procesa datos ademas de su capacidad de comunicacion, lo que lo hace
propicio para el uso de cosas con el fin de ofrecer servicios a diferentes tipos de aplicaciones, con
la garantia del cumplimiento de requisitos de seguridad y privacidad; adicional puede

considerarse como una nocion con efectos tecnoldgicos y sociales (1TU 2012, p. 7)

La implementacién de sistemas loT proyecta grandes avances e importantes consecuencias para
programas de salud, educacion y subsistencia en paises subdesarrollados, en base a esto se
detallan tres pilares fundamentales en las cuales se deben fundamentar estos sistemas que se

detallan a continuacion

¢ Disponibilidad, el avance de la conectividad mavil con redes 2G con 95% desplazado a nivel

mundial y 3G con 89% en zonas urbanas, da una gran proyeccién para poder implementar



sistemas 10T ya que los dispositivos son habituales, econémicos y faciles de reemplazar en
estos mercados, lo que lo pone al alcance de la poblacion.

e Asequibilidad, el desplazamiento de infraestructura es importante para la implementacion de
sistemas 10T, en paises desarrollados existe gran demanda de dispositivos e infraestructura
avanzada, pero en paises en desarrollo sistemas basicos pueden ser utilizados para
implementarse, esto brinda una base fuerte en la cual se puede seguir fomentado la tecnologia
loT.

¢ Adaptabilidad, en muchos casos dependiendo de la aplicacion muchos de los dispositivos solo
necesitan conectar a energia y a internet para poder ser utilizados de manera inmediata, este
proceso lo puede realizar un usuario comun, lo que hace que una implementacién sea préactica
y sencilla, en cuanto a aplicaciones donde no haya carencia de recursos como energia
eléctrica, podemos destacar que los dispositivos que recolectan informacion son por lo
general de bajo consumo por lo gue fuentes alternativas como la solar son un gran apoyo; al

ser tan versatil ofrece soluciones a corto y largo plazo a ritmo de la sociedad (U.ITU 2022)

2.1.2 Caracteristicas

Las redes 10T son distintas y con diferentes propdsitos, en ocasiones privadas que actGan por
encima de internet, en sintesis, utiliza una comunicacion directa al internet; a medida que
evolucione y afine, dispondran de mayores niveles de seguridad, analisis y administracion,
haciendo de 10T méas poderosa e importante, dado que se considera la primera evolucion real del
internet, ya que brinda una mejoria potencial en la forma en que los usuarios viven, aprenden,
trabajan, etc. Dado que la informacion es un parametro trascendental en una empresa u hogar, se
conoce que cualquier objeto que genere o recopile datos puede ser incorporado a loT, pero por
consecuencia es blanco de vectores de ataque, por esto detalla ciertas caracteristicas presentes en

la tecnologia (Bermejo Vera y Guedea Martin 2020, p. 26)

e Comunicaciony cooperacidon, se forman redes entre sensores o sistemas los cuales deben estar
interconectados dentro de la misma red o haciendo uso del internet, para poder utilizar datos,
servicios y actualizar su estado, en este contexto la tecnologia mévil como 3G, LTE o0 5G, asi
como las tecnologias inalambricas wi-fi, wimax, zegbee u otras que sean privadas de manera

preferencial ya sea doméstica o industrial tienen un papel trascendental en redes 10T (Bermejo
Vera'y Guedea Martin 2020, p. 27)

e Identificacion, existen tecnologias que permiten realizar este proceso por lo general son

inalambricas de corto alcance como RFID, NFC o cddigo de barras, los mismos pueden ser



activos en el caso de un Smartphone de NFC o tags en el caso de RFID y cddigo de barras,
en estos casos puede haber informacion que se guarda en estos dispositivos los cuales tiene
la capacidad de ser recuperados de una base de datos o la que se encuentre en el mismo
dispositivo con el fin de realizar alguna accion. (Bermejo Veray Guedea Martin 2020, p. 27)
Direccionamiento, se pueden ubicar y dirigir objetos a través de servicios como investigacion,
busqueda o nombres de dominio tales como ONS, EPC Discovery Services, DNS, con la
posibilidad de ser consultados o configurados de manera remota (Bermejo Vera y Guedea Martin
2020, p. 27)

Deteccion, se puede identificar esta caracteristica a la funcién que puede realizar un sensor,
como recopilacién de informacion, graban, reenvian datos o reaccionan directamente sobre
el dispositivo (Bermejo Veray Guedea Martin 2020, p. 27-28)

Actuacidn, esta caracteristica hace referencia a la accion que pueden realizar los objetos, por
lo general de manera remota mediante el internet, como el control de una persiana o el
encendido de un foco

Procesamiento de informacién integrado, después de la etapa de recoleccién de datos, los
mismos que deben tener una capacidad técnica a través de procesos 0 microcontroladores con
espacio de almacenamiento, (Bermejo Veray Guedea Martin 2020, p. 28)

Localizacion y rastreo, dentro de los riesgos que puede tener un sistema loT esta el rastro de
informacion que alguna vez fue utilizada o sigue siendo manipulada, esta caracteristica
permite que los objetos conozcan la ubicacion, fisica o geogréfica a través de varios medios
como la red mévil o el servicio de GPS, existe una gran variedad de aplicaciones que son
implementadas en gran afluencia hoy dia con muchas ventajas pero de igual manera con
riesgos por ejemplo, un crecimiento en servicios basados en localizacion en exterior 0 en
ambientes interiores, el usuario muchas veces es inconsciente de la informacion que esta
siendo enviada ya que esta se realiza de manera silenciosa y dado el alcance de la tecnologia
existe una creciente interaccion con objetos que dejan algun tipo de informacién que fue
recolectada y puede ser Util (Bermejo Vera'y Guedea Martin 2020, p. 28)

Interfaz de usuario, se refiere a las interfaces mediante las cuales el usuario pueda administrar,
actuar, controlar procesos inmersos dentro de la estructura 10T, por lo general de manera

grafica a través de ordenadores, smartphones, paneles téctiles, etc, (Bermejo Veray Guedea Martin
2020, p. 28,29)



2.1.3 Dispositivos

2.1.3.1 Sensores

Este tipo de dispositivos son trascendentes en la recoleccion de datos de diferentes situaciones, el
desafio es implementarlos de manera trasparente en cierto modo, es asi que se define a los
sensores como objetos que permiten crear informacion a partir de la accion de dispositivos
destinados a actuar mediante la conversion de una entrada no eléctrica en una sefial eléctrica que
puede transmitirse a un circuito electrénico, el objeto por si solo no podra realizar su proposito,
necesita un complemento en este caso un actuador que convierte la sefial eléctrica en accion. Los
sensores y actuadores forman parte de los transductores mas amplios, estos convierten energia
eléctrica 0 no en otra de la misma manera; se pueden clasificar a los sensores por su fuente de
energia en activos y pasivos, los dispositivos activos son los que emiten una fuente de energia
propia para detectar la respuesta en torno a esa energia, un ejemplo puede ser los radares que
emiten sefiales electromagnéticas que rebotan en objetos y son detectadas por el sistema, en
cambio los dispositivos pasivos son los que reciben energia de manera externa, otra diferencia es
el consumo de energia un activo demanda mas recursos que un pasivo por el simple hecho de su

funcionamiento, en la tabla 1-2 se detallan tipos de sensores y su descripcion (Holdowsky 2015, p. 6)

Tabla 1-2: Tipos de sensores

Tipo de | Descripcion Ejemplos

sensores

Posicion Mide la posicion de un objeto de forma absoluta o | Potenciometros,
relativa, fijos o en movimiento, estos pueden ser | sensores de
lineales, angulares o multieje proximidad e

inclinébmetros

Ocupacién y | El sensor de ocupacidn detecta presencia de personas o | Radares, 0jo
movimiento | animales estén en movimiento o estaticas, en cambio | eléctrico
los de movimiento se activan solo con el movimiento

de las personas o animales

Velocidad y | Los sensores de velocidad miden la rapidez con la que | Giroscopio,
aceleracion | se mueve el objeto sea lineal o giratoria, en cambio los | acelerémetro

de aceleracion detectan los cambios de velocidad

Fuerza Detecta si se ha aplicado una fuerza fisica y si esta | Medidor de fuerza,

supera un umbral establecido viscosimetro




Presion Se relacionan con los sensores de fuerza porque miden | Barometros

este parametro aplicado por liquido o gases

Flujo Detectan el volumen o velocidad de fluidos que pasan | Anemometro,

por estos sensores en determinados tiempos piezémetro

Acusticos Miden y convierten las sefiales digitales o analdgicas de | Micréfonos,

sonido gedfono, hidrofono

Humedad Detectan la cantidad de vapor de agua en ambientes u | Higrometro, sensor
objetos, estos pueden ser de manera absoluta, relativa o | de humedad

en relacion de masa

Luz Su funcién es detectar luz visible o invisible Infrarrojo, Foto

detector

Radiacion Sirven para medir niveles de radiacion en el ambiente | Contador  Geiger-
ya sea por centelleo o ionizacion Muller, centelleador,

detector de neutrones

Temperatura | Miden niveles de calor o frio presentes en el ambiente | Termometro,
u objetos, con o sin contacto, los de contacto | calorimetro

obligatoriamente deben estar fisicamente ligados para
poder medir, en cambio los que son sin contacto lo

hacen por conveccion y radiacion

Quimico Son sensores selectivos de sustancias quimicas ya que | Alcoholimetro,
miden la concentracion de quimicos en un sistema olfatometro, sensor

detector de humo

Biosensores | Muestran organismos, tejidos, células, enzimas, | Medidor de glucosa
anticuerpos y acidos nucleicos en la sangre,
oximetro,

electrocardiografia

Fuente: (Holdowsky 2015, p. 7)
Realizado por: Séez, Cristian,2022

2.1.4 Redes

La informacién recolectada por los sensores muchas veces no es suficiente, por lo general
necesita procesamiento para ser utilizada, usualmente esto no se realiza en el mismo lugar donde
interactud el dispositivo, por lo que necesita comunicarse con otras ubicaciones para ser afiadida
ya analizada; esta comunicacion se basa en la red mediante diversos dispositivos como gateways,
routers, puentes de red y switch dependiendo el sistema, como primer paso para transferir datos

de una maquina a otra mediante la red es la identificacion Gnica de cada una de ellas, para realizar



esto 10T utiliza protocolos que son reglas que definen como los dispositivos se identifican entre
si; estos pueden ser propietarios o abiertos, los que son de propiedad interactian con hardware y
software especificos, mientras que los de cddigo abierto facilitan la interoperabilidad entre

sistemas diferentes, haciéndolo escalable (Holdowsky 2015, p. 10)

2.1.5 Comunicaciones Inalambricas

Se denomina comunicacion inaldmbrica a la que se realiza sin la necesidad de medios de
propagacion fisico entre el emisor y receptor, en cambio utiliza la modulacién de ondas
electromagnéticas en el espacio para poder establecer la comunicacién. (Federacion de Ensefianza de
CC. 00 2010, p. 1) Se puede considerar una clasificacion de las redes inalambricas en base a la
distancia méaxima que las dos partes puedan establecer la comunicacion, por lo que se pueden

clasificar de la siguiente manera:

e Wireless Personal Area Network (WPAN): disefiado para la interconexion de dispositivos en
un area centrada en el trabajo del usuario, basado en el estdndar IEEE 802.15 siendo bluetooth
e infrarrojos las tecnologias mas representativas (Gonzéles 2018, p. 7)

e Wireless Local Area Network (WLAN): apoyado en la interconexion de dos o mas
dispositivos dentro de un area limitada o local, por eso su nombre, brindando la capacidad de
interconexion de dicha red dentro de un rango de cobertura como un hogar, edificio, escuela,
entre otros, basado en el estandar IEEE 802.11 comercializado bajo la tecnologia Wifi, en
gran uso hoy en dia (Gonzéles 2018, p. 7)

e Wireless Metropolitan Area Network (WMAN): Pensada mayormente en una conectividad
punto multipunto, con una velocidad alta para areas metropolitanas, basado en el estandar
IEE 802.16, con la tecnologia representativa WiMAX que es parecida a Wi-Fi con la
diferencia de una cobertura muchisimo mayor como 50 km, desde una Unica estacion central
(Salazar. Jordi 2016, p. 14)

e  Wireless Wide Area Network (WWAN): Son redes inalambricas de alcance superior a los 50

km, tales como redes moviles o satelitales, implementados en ciudades grandes o paises
(Salazar. Jordi 20186, p. 15)

2.15.1 Tecnologias WPAN

e Tecnologia Bluetooth: Es una estandar abierto de uso fécil y abierto, pensado para
dispositivos en areas pequefias de area local, para aplicaciones de corto alcance, que opera en

la banda de 2,4 y 2,4835 Ghz, utilizando la técnica de espectro ensanchado, con 79 canales y
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ancho de banda de 1 MHz, con velocidades de transferencia de datos entre 2 y 3 Mbps (Corredor
Camargo, Pedraza Martinez y Hernandez 2009, p. 74)

e Tecnologia RFID: es una tecnologia que permite una interaccion rapida de objetos con el
lector para la lectura de datos de manera automética mediante radiofrecuencia, se considera
como un método de almacenamiento y recuperacion de estos de forma remota, a través de
dispositivos denominados como tag, que son de tamafio reducido lo que lo hace versatil y
accesible (Ramirez 2006, p. 23)

e Tecnologia Zigbee: considerada de corto alcance en rangos de 10 a 75 metros y trasferencia
de datos baja de 20 a 250 kbps, por lo que es de bajo consumo, lo que lo hace ideal para
funciones de seguridad y automatizacién de dispositivos del hogar, como domética,
automatizacion industrial, medicina, etc, lo interesante de esta tecnologia es su bajisimo

consumo de energia ya pasan en un estado latente (Moreno y Ruiz 2007, p. 4)

2.2 Tecnologia NFC

Tecnologia inalambrica que tiene como objetivo facilitar la vida y conveniente para
consumidores, en base a estandares de corto alcance, que permiten realizar transacciones,
interaccion de contenido digital y la conexion de dispositivos mediante tags, compatibles con gran

cantidad de lectores y tags, utiliza un campo de radio frecuencia en 13,56 MHz (NFC FORUM 2022b)

2.2.1 Caracteristicas de NFC

Para establecer una comunicacion entre 2 dispositivos se debe cumplir tres tareas

La primera es la energia que necesita para la realizar la interaccion, los tags no necesitan de fuente
de energia eterna ya que el campo de Radio Frecuencia proporciona dicha energia. Para la carga
inalambrica, la comunicacion regula la transferencia de energia, cuando este se encuentra activo
permite una transferencia de hasta 1 W; el tag recibe informacion mediante la modulacion de la
sefial de Radio Frecuencia; y a su vez el dispositivo NFC recibe la informacion mediante la

modulacién de la carga (NFC FORUM 2022a)

De igual manera se destaca que una distancia promedio para que dos dispositivos NFC puedan
interactuar es de 4 centimetros aproximadamente, dicha operacién la realiza en la frecuencia
central fc = 13,56 Mhz que es una frecuencia no licenciada, con un ancho de banda de 14 khz;
también utiliza modulacién ASK vy la codificacion Manchester con velocidades de transmision de
106, 212 y 404 kbps, los mismos que son fijados por el dispositivo que inicia la conexion que es
conocido como iniciador y el que responde es nombrado como objetivo, la comunicacién puede

establecerse de manera activa o pasiva de tipo half o full diplex, definiéndose dos modos de
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operacidn. Peer to peer que es utilizada si la tasa de transmisidn es baja en el orden de los kbps y
el modo de lectura/ escritura que lee y escribe 4 tipos de etiquetas que son definidas en NFC
forum; adicional se puede emular una tarjeta inteligente mediante dispositivos moviles como
smartphones que cuenten con esta tecnologia, utilizada comdnmente para realizar pagos de forma

rapida, transacciones bancarias y control de acceso (AG Electrénica S.A 2015)

2.2.2  Arquitectura de un dispositivo NFC

A continuacidn, especifica una arquitectura de alto nivel de la pila NFC:

e Proximidad de campo cercano el cual publica y suscribe el paso de mensajes de un mismo
nivel cuando hay proximidad y se presenta la interaccion

e Elemento seguro el mismo que permite enumerar y exponer elementos seguros que son
conectados al controlador NFC que pueden ser lectores externos, permitiendo el reenvio de
eventos de NFCC y applets a capas superiores, proveyendo el ingreso para configuracion y
administracion de la configuracion del enrutamiento.

e Tarjeta inteligente es de bajo nivel que transmite la solicitud al Smart tag y permite la
recuperacion de la informacion

¢ Administracién de radio, permite el acceso al panel de control que va a establecer estados de

radio de proximidad en los diferentes modos de operacion de NFC (Microsoft 2022a)

Applications
Payment/ |

CPL Proximity Ay Smart Card Aj
Loyaity App PP PP ‘
User-Maode Secure Element NFC Proximity
Service Manager Service Radio DDI Service
NFCSE DDI J NEP DD
UMDF Driver sCooi

NFC Driver 4—'

/13

Power sP8
Kernel Mode Management IRQ

Framework ‘ Sikicon Vendar SP1/I2C

|

Harcdumre NFC Hardware With Secure Element

Windows 05

Sikicon Vendor

3" oarty

llustracién 1-2: Arquitectura NFC
Fuente: (Microsoft 2022a)
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En la llustracion 1-2 se observan los diferentes elementos de la arquitectura NFC en la cual
diferenciamos diferentes capas como: la de Aplicacion, Servicio de modo usuario, UMDF Driver,

modo de nucleo, y el hardware.(Microsoft 2022a)

2.2.3 Modos de operacion NFC

Existen 3 tipos de dispositivos que interactian para llevar a cabo el proceso NFC, un teléfono
inteligente, lector y etiquetas que soporten la tecnologia NFC, la comunicacion se produce entre
2 dispositivos con combinaciones validas como Lector-Tarjeta, Smartphone-Smartphone,
Smartphone-Tarjeta, entre otros; estos procesos son de corto alcance por lo que es comdn tocar
dispositivos entre si, denominando este proceso como paradigma; dado esta interaccién el usuario
esta en la capacidad de obtener aplicaciones como abrir pagina web, conectarse a servicio web,
transferencia de informacidn, etc. (Coskun, Ok y Ozdenizci 2011, p. 41)

Se consideran tres modos de operacion de NFC los cuales se detallan a continuacion:

2.2.3.1 Modo lector/escritor

El modo establece una comunicacién mediante la interaccion entre un dispositivo mévil NFC y
una etiqueta, dentro de este modo podemos ver 2 sub-modos, modo lector y otro escritor. Dentro
de este modo se considera que un teléfono movil puede interactuar con cuatro tipos de tarjetas
1,2,3y 4 cada uno con capacidades diferentes basados en normas ISO 14443 Tipo A, I1SO 14443
Tipo B o Sony FeliCa; también tenemos otro estandar considerado de importancia el NDEF ya
gue permite el intercambio de informacion entre los 2 dispositivos; como aplicaciones de este

modo tenemos la interaccion con carteles inteligentes, URI, firma digital y texto (Coskun, Ok y
Ozdenizci 2011, p. 42-43)

2.2.3.2 Modo Peer to Peer

Este modo tiene una conexion de tipo bidireccional semidtplex lo que quiere decir que cuando
un dispositivo transmite el otro escucha, hasta tener espacio para transmitir. El estandar ISO/IEC
118092 define la interfaz de comunicacion de radio frecuencia del modo operativo de igual a
igual, de igual manera se usa el mensaje NDEF que se recibe a través del protocolo de capa de
enlace de datos LLCP que permite la comunicacion entre 2 pares, definiendo 5 servicios
principales los cuales son: transporte orientado a la conexién y sin conexion, la activacion -
supervision y desactivacion de enlaces, comunicacion equilibrada asincrona y multiplexacion de

protocolos (Coskun, Ok y Ozdenizci 2011, p. 43)
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2.2.3.3 Modo de emulacion de tarjeta

Es un modo con més aplicabilidad ya que se define en los smartphones con tecnologia NFC,
dando la capacidad de emular varias tarjetas con diferentes utilidades en uno solo, el dispositivo
emula un smart tag 1SO 14443 o a su vez esta conectado directamente a la antena del mddulo
NFC, utilizado comlUnmente para pagos de forma segura, control de acceso, boleteria, etc.

Podemos destacar que solo este modo utiliza un SE de manera eficiente y funciones seguras
(Coskun, Ok y Ozdenizci 2011, p. 43)

2.2.3.4 Modo HCE

Es la modulacién de tarjeta basado en host considerado como un modo especial de la emulacion
de tarjetas, el servicio SE es reemplazado por un servicio gque se ejecuta en segundo plano y en el
sistema operativo del Smartphone con capacidad de administrar APDU, la ventaja de este modo
es que accede a funciones avanzadas del smatphone y su tiempo de vida es igual a la de una

aplicacion habitual, lo que la hace mas sencilla sin interfaces de terceros (Lesas, Anne y Miranda 2017,
p. 144-145)

e ARQUITECTURA HCE

Se basa en los servicios que son componentes de Android, por las cuales tienen la capacidad de
gjecutarse en segundo plano, las cuales ayudarian a aplicaciones de autenticacidn, transito u otras
en las que no sea estrictamente necesario el ingreso a la interfaz de la aplicacion, adicional se
puede implementar notificaciones en el caso de ser necesarias, al tener la capacidad de ser
implementado en cualquier aplicacion, este modo mediante la especificacion ISO/IEC 7816-4
permite elegir la que realmente necesita, basado en un AID que es una ID de aplicacion la cual se
forma de 16 bytes, que ya es conocido para redes de pago conocida, en el caso de ser una
aplicacion nueve esta debe ser definida y registrada. (Developers 2019)

e SEGURIDAD EN EMULACION DE TARJETAS BASADAS EN HOST (HCE)

La seguridad radica en que la arquitectura brinda un parametro basico pero efectivo, donde solo
el sistema operativo esta en la capacidad de vincularse y comunicarse, esto funciona gracias a que
el APDU que se recibe sea uno también los hizo el sistema operativo desde el controlador NFC y
en el caso de transmision se envie solo al sistema operativo, el que reenviard al controlador,
adicional brinda seguridad en el transporte, ya que cuando se envia la informacion de la aplicacion

hacia el lector se asegura de que llegue hacia el controlador y el lector NFC. (Google Developers 2019)
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2.24 Modos de comunicacion

Considera dos tipos de modos el Pasivo y Activo definidos en los estdndares NFC IP-1 (1ISO

18092) e IP2 (ISO 21481)

¢ Modo de comunicacion Pasiva, el que inicia la interaccién lo hace a través de un campo de
radio frecuencia que envia comandos mediante modulacion, y las respuestas por modulacion
de carga

¢ Modo de comunicacion Activa, en este caso los dispositivos que se van a emparejar generan
los campos propios para enviar comandos, uno a la vez, deteniéndose por completo para que

el otro dispositivo pueda modular y enviar sus respuestas (Paret 2016, p. 15-16)

2241 NDEF

Se conoce como NDEF al formato de datos que tiene como fin el intercambio de informacion
entre dispositivos ya sean un activo / etiqueta pasiva o dos dispositivos NFC activos; este mensaje
se intercambia cuando hay cercania entre los dispositivos y el mismo se recibe desde la etiqueta
o del protocolo control de enlace I6gico LLCP. También se puede destacar que encapsula una o
mas cargas Utiles en un solo mensaje ya que es formato de mensaje binario. Se destaca que cada
mensaje NDEF contiene uno o varios registros NDEF, cada uno de los cuales posee una carga util
de hasta 2% -1 octetos de tamafio, dicho esto podemos decir que el nimero maximo de registros

NDEF que se pueden transmitir se limita(Coskun 2013, p. 38)

2.24.2 Registro

Se define a registro como el transporte de una carga Gtil dentro de un mensaje a través de una

unidad, cada registro NDEF describe su carga til mediante tres parametros:

e Longitud de carga util, que denota el niumero total de octetos

¢ Identificador de tipo de carga (til, indica el tipo de carga que permite el envio de la misma a
la aplicacion adecuada, NDEF admite identificadores de tipo URI, MIME (construcciones de
tipos de medios) y NFC (formato de tipo especifico)

¢ Identificador de carga Util opcional, cuya funcién es identificar la carga Util que se transporta

dentro de un registro NDEF.(Coskun 2013, p. 39)

2.2.4.3 Estructura de mensaje NDEF
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Dentro de la estructura, el primer registro es marcado con el conjunto gque indican el mensaje
inicial (MB), y el tltimo es marcado con el conjunto que indican el mensaje final (ME), se puede
configurar los indicadores MB y ME en un mismo registro para definir la longitud minima de un
mensaje que es un registro. La lectura del encabezado se realiza de cabeza a cola de izquierda a
derecha, en la ilustracion 2-2 se muestra el indice 1 que nota al primer conjunto de banderas MB

y el indice t nota al Gltimo conjunto de bandera ME.(Coskun 2013, p. 39)

NDEF
message NDEF record NDEF record NDEF record
| 2 s ~
| R Son -~
: ks i ~ ~
NDEE Record header Record payload
record
variable i

NDEF | TNF+ | Type |[Payload |Payload | Payload | Payload ID Payload PayI;ad
header flags length length | length | length | length | length type 1D
lbyte 1byte~-1byte_ 1lbyte 1byte 1byte 1byte variable variable

Message | Message | Message | Chunk Short 1D
Type name format
flags begin end flag record length
1 bit 1 bit 1 bit 1 bit 1 bit 3 bits

lHustracion 2-2: Estructura mensaje NDEF
Fuente: (Boada et al. 2021, p. 5)

Los registros tienen un formato comdn y son de longitud variable, en la Tabla 2-2 se puede

apreciar campos individuales cada uno con caracteristicas

Tabla 2-2: Campos de la estructura NDEF

Campo Descripcion
MB Mensaje | Indica el inicio del mensaje NDEF con longitud de 1 bit
incial

ME Mensaje Final | Indica el final del mensaje NDEF con longitud de 1 bit

CF Indicador | Muestra que es el fragmento del primer o registro intermedio de carga con
fragmento longitud de 1 bit

SR Registro Corto | Indica que PAYLOAD_LENGTH es un solo octeto con longitud de 1 bit
IL Indica que el campo ID_LENGTH esta en el encabezado con un solo

octeto con longitud de 1 bit

TNF Formato de | Muestra la estructura del valor del campo TIPO con longitud de 3 bits

tipo de nombre
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TYPE_LENGTH

Indica la longitud en octetos del campo TYPE con longitud de 8 bits sin

signo, este campo siempre es cero para ciertos valores de TNF

ID_LENGTH Muestra la longitud de ID en octetos con longitud de 8 bits

PAYLOAD Muestra la longitud del PAYLOAD, con tamafio determinado por la
LENGTH bandera SR

TYPE Describe el tipo de la carga util

ID Identifica en forma de referencia URI

PAYLOAD Especifica la carga util de NDEF

Fuente (Coskun 2013, p. 40)

Realizado por: Séaez, Cristian, 2022

2244 LLCP

Es un protocolo de enlace de datos del modelo OSI que permite la comunicacion punto a punto,

trascendental para aplicaciones que necesiten comunicacion bidireccional; se puede destacar que

garantiza un base s6lida y mejora funcionalidades del protocolo NFCIP-1 el cual brinda capacidad

de segmentacion y reensamblaje, flujo de datos, adicional el manejo de errores a través de

reconocimiento ACK y NACK, facilita una capa de enlace confiable y libre de errores.(Coskun, Ok

y Ozdenizci 2011, p. 46). Se basa en la capa 2 del estandar IEE 802.2 que se observa en la ilustracion

3-2
LLC LLC
Data Link
:ayer LLCMAC mapping
MAC
- - NFC Forum
PHY Physmal D g:‘fal Protocols
layer
IEEE 802 LAN 0S| Reference LLCP
Reference Model Model -

llustracién 3-2: Protocolo NFC LLCP y modelo OSI
Fuente: (Lesas, Anne y Miranda 2017, p. 36)

En la lustracion 4-2 se pude apreciar el formato del PDU de LLCP en la cual se detalla los

siguientes campos:

e DSAP: indica el punto de acceso al servicio de destino con longitud de 6 bits

e PTYPE: tipo de carga util con longitud de 4 bits

e SSAP: punto de acceso al servicio de origen con longitud de 6 bits
e PDU SEQUENCE: considera una longitud de 0 u 8 bits

« Payload: Carga til netamente con longitudes M*8 bits (Lesas, Anne y Miranda 2017, p. 37)
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LLCP Header t LLCP F’aﬂoad

< "
DSAP | PTYPE| 3S34P SOUINCe information
NS N3
6 bits 4 bits 6 bits O or8blts M = 8 bits
7{8/5]4]3|2 1|o|7|s]s]a]3l2]¢ |»|‘4;' tjo]7|elsal3]2]1]0] 7|8 -‘\§4|s|,|ll
byte offset 0 % offsat byt offget 2 Dyt offast 2 or ) — Sepends on PTYPE

llustracion 4-2: Formato PDU LLCP
Fuente (Lesas, Anne-Marie. y Miranda 2017, p. 37)

En la llustracién 4-2 se puede distinguir dos partes, la cabecera LLCP con una longitud de 16 o

24 bits y el Payload con una longitud de M*bits

2.3 Protocolos loT

Uno de los desafios de los sistemas 10T es la interoperabilidad de los sistemas por lo cual existen
los protocolos propios de cada funcion, sistema, tecnologia, etc; mediante los cuales se trata de
que sistemas distintos se puedan conectar en el caso de que asi lo dispongan, al tomar en cuenta
los sistemas 10T sabemos que en casos basicos existe minimo 2 protocolos que deben coexistir,
en aplicaciones mas grandes como industria, se conoce que deben coexistir varios tipos de
protocolos propios o complementarios de loT. Se puede clasificar o agrupar los protocolos en 2

categorias, cliente-servidor y publicar-suscribir. (Aron Semle 2016, p. 32)

En el modo cliente-servidor el cliente realiza peticiones o consultas hacia el servidor, al conectarse
el servidor envia en respuesta los pedidos que el cliente necesita, estos protocolos funcionan de
mejor manera cuando se conoce la infraestructura o es propia, al estar basado en conexiones punto
a punto, los hace més compatibles y seguros, pero al mismo tiempo representa una desventaja que
son complicados de implementarse a gran escala ya que demandan mayor complejidad en el
manejo y mayores recursos. En el caso de los protocolos publicar-suscribir los objetos se deben
conectar a un gestor que trabaje como intermediario el cual publique la informacion, en este caso
los clientes tienen la posibilidad de conectarse al gestor y suscribirse a los datos, como ejemplo
se puede tomar un sensor que recopile datos en forma periédica y lo publique en cierto horario,
el cliente podra acceder a esta informacion cuando esta esté disponible, estos protocolos son
mejores cuando no se tiene conocimiento de la infraestructura, como ventaja se destaca que son

méas escalables ya que permite agregacion o eliminacion independiente de productores o
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consumidores, en cambio como desventaja es mas complejo asegurar tantos dispositivos. (Aron
Semle 2016, p. 32)
Dado la extension de los sistemas 10T y de sus protocolos se detallan a continuacion algunos

agrupados de acuerdo con el nivel de capas mediante el modelo OSI

2.3.1 Nivel de aplicacion

2.3.1.1 AMQP Advanced Message Queuing Protocol

Se considera un protocolo que publica y suscribe, surgido en el sector financiero ya que permite
transacciones completas, porque posee un modelo de comunicaciones robusto lo que le lleva a
gran demanda de recursos (Aron Semle 2016, p. 35) también se considera como un protocolo de
almacenamiento y reenvio ya que encola mensajes y brinda servicios como, encolamiento,
enrutamiento, fiabilidad y seguridad, por lo que se considera un protocolo middleware orientado

a mensajes, a través del protocolo TCP (Gonzalez et al. 2020, p. 118)

2.3.1.2 COAP Protocolo de aplicaciones restringida

Es un protocolo que fue creado para establecer compatibilidad de HTTP con carga minima,
ademas de tener similitud con la diferencia de que utiliza UDP, simplificando el encabezado y
reduciendo el tamafio de cada requerimiento, COAP es utilizado cuando HTTP demanda muchos
recursos por lo general en el borde, es utilizado por sistemas IoT como un protocolo de prioridad,
después de HTTP y MQTT (Aron Semle 2016, p. 35). También conocida por usar nodos restringidos
del mismo modo, de manera general constituido por un microcontrolador de 8 bits con Rom y
Ram limitadas, pensado para sensores que no demanden mucha potencia y aplicaciones M2M.
Entra en el grupo cliente-servidor entre la aplicacion y puntos finales, entre sus principales
caracteristicas se puede mencionar que; soporte tipo de contenidos, descubrimiento de recursos,

suscripcion de recursos, almacenamiento simple en caché (Cornejo, Godoy y Roca 2018, p. 3)

2.3.1.3 DDS Servicio de distribucion de datos

Este protocolo se basa en conectividad cendrada de datos de baja latencia, muy confiable y
arquitectura escalable, lo que lo hace 6ptimo para aplicaciones industriales. La idea de centralidad
se basa en la comprension de datos que controla y administra para poder compartirlos, la
programacion de un middleware centralizado en datos debe especificar como y cuando se
comparten los datos para poder hacerlo directamente, en lugar de realizar todo este proceso DDS

implementa el intercambio de datos controlado, administrado y seguro de manera directa. Este
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protocolo ha sido probado en aplicaciones reales en el campo industrial por lo que cada vez es
maés confiable y segura una implementacion masiva donde exista gran cantidad de informacion
en tiempo real, procesando y actuando de manera rapida sobre los eventos, el resultado son nuevos
servicios, ingresos adicionales y menores costos. DDS ofrece las siguientes ventajas: una
integracion facil, un rendimiento eficiente, permite escalabilidad, sistemas seguros, estandar

abierto, QoS, compatibilidad amplia y varias aplicaciones (OMG 2017, p. 2)

2314 MQTT

Este es un protocolo del grupo publicar-suscribir disefiado para objetos ligeros M2M, disefiado
como cliente-servidor orientado a mensajes donde los sensores son los clientes que se conectan a
un bréker que es el servidor mediante el protocolo TCP, cada uno de estos mensajes son conocidos
como tdpicos los mismo que son publicados a una direccion, teniendo la capacidad de acceder a
varios tépicos mientras hayan sido suscritos, en la ilustracion 5-2 se observa un ejemplo de la

arquitectura MQTT (Bliznakoff del Valle 2014, p. 49)
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llustracion 5-2: Ejemplo de arquitectura MQTT
Fuente (Bliznakoff del Valle 2014, p. 49)

La arquitectura permite establecer diferentes tipos de comunicacion de 1 a 1, de variosaly la

varios, de esta manera podemaos detallar las siguientes caracteristicas:

e Seleccidn de topicos, estos son de tipo jerarquico y permiten una suscripcion a canales, en el
caso de hacerlo a un directorio se utiliza el operador +y en caso de hacerlo a otro se usa #

e QoS a nivel de aplicacidn, el protocolo MQTT se establece en tres niveles que pueden ser
utilizados de acuerdo con necesidades propias del sistema los cuales son: modo disparar-
olvidar sin garantizar QoS; entregar al menos 1 vez como lo dice se debe garantizar la entrega
de mensajes minimo 1 vez; el entregar solo 1 vez este caso es estricto a entregar el mensaje

solo 1 vez por lo cual la red exige que se reduzca el over-head
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e Ultima voluntad y testamento, este tipo de mensajes se envia cuando un dispositivo se ha
desconectado, esto se realiza mediante un mensaje de despedida que se envia hacia el servidor

e Persistencia, el protocolo brinda soporte para el almacenamiento de mensajes en el servidor,
asi los clientes tienen la capacidad de decir que los mensajes se mantengan para que esté
disponible para los proximos clientes, se recalca que el mensaje que se guarda es el ultimo

e Seguridad, en los servidores se puede configurar un usuario y contrasefia para poder autenticar
a los clientes y la conexién TCP se puede encriptar mediante SSL y TLS

« MQTT-SN como todo protocolo tiene debilidades este no es la excepcion, esto mas por los
objetos que van a interactla, ya que algunos no tienen la potencia suficiente para implementar
TCP 0 a su vez existe pérdida de paquetes elevada, por lo que se ha disefiado un mapeado

UDP anadiendo en el bréker soporte para que se pueda indexar los topics(Bliznakoff del Valle
2014, p. 50)

2.3.1.5 OPCUA

Conocido como arquitectura unificada, es el estdndar de nueva generacion de OPC, es uno de los
maés utilizados en la industria ya que brinda una interfaz para conectarse con los PCL, se define
como un protocolo cliente-servidor ya que el usuario conecta, navega, escribe y lee en los equipos
industriales, este protocolo tiene como fin brindar compatibilidad de OPC al nivel de dispositivos
y empresas. Este protocolo comunica la capa de aplicacion con la capa de transporte, lo que brinda
compatibilidad entre vendedores, en cuanto a seguridad podemos decir que es muy confiable ya
gue usa mensajes bidireccionales firmados y el transporte es encriptado, se considera muy bueno
para conectar sensores y PCL con aplicaciones industriales ya existentes como MES y SCADA,
si bien brinda muchas ventajas tiene como contra que es muy complejo por lo que su
programacion se hace en casos complicadas para usuarios nuevos, por lo que plataformas 10T y

la comunidad de c6digo abierto no lo adoptan de manera masiva.(Aron Semle 2016, p. 33)

2.3.1.6 HTTP (REST/JSON)

Entra en el grupo de cliente-servidor sin conexion, vigente en las TIC y web, de codigo abierto y
con numerosas librerias, ideal para enviar grandes cantidades de informacion como datos de
sensores que necesitan transferirse cada minuto, pero no para aplicaciones que se deban
monitorear cada segundo o milisegundos y flujo de datos de video, en cuanto a seguridad es
importante aplicar protocolos de criptografia como SSL/TSL que corra sobre HTTP, aunque un
método mas seguro seria incluir en el objeto 10T solamente un cliente no el servidor, de tal manera

que el objeto pueda iniciar conexion hacia el servidor pero no reciba solicitudes para conectarse
(Porro 2019a)
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2.3.2  Nivel de transporte
2321 TPC

Considerado como un protocolo confiable orientado a conexion mediante el flujo de bytes, esta
confianza se define en la etapa previa a conectarse y posterior a desconectarse; se define como
segmento a la unidad de informacion, cuando se emite se espera mediante un temporizador al
establecimiento para el otro extremo, si este tiempo caduca TCP reenvia la informacion hasta que
el otro extremo envia una notificacion de asentamiento, estos segmento pueden llegar
desordenados dado gque son datagramas IP, el protocolo los reordena en el destino, en el caso de
duplicacidn se elimina el repetido, adicional se define un control de flujo cuando un emisor es
rapido pero el receptor es lento, al inicio se debe establecer la conexion, para lo cual se establecen
mensajes Sync gue pide sincronizacién y ACK que permite reconocimiento, dicho esto se puede
decir que una conexion TCP se define por un cuarteto, la ip y puerto de origen y la ip y puerto de
destino, se encuentran 65536 puertos en cada ordenado los mismo que son utilizados para enviar
y recibir informacion de todos estos se eligen de acuerdo a criterios de disefio, entre los més
conocidos o utilizados tenemos a los siguientes: ftp data 20/tcp, ftp 21/tcp, telnet 23/tcp, smtp

25/tcp, domain 53/tcp/udp, http 80/tcp, pop3 110/tcp, (Anzar 2004, p. 34-35)

2322 UDP

Este es un protocolo que no es orientado a conexidn, ya que se emite un datagrama udp Unico, es
por esto que no garantiza secuencia, tampoco fiabilidad por lo que los datagramas pueden ser
incorrectos o se pueden perder, también no posee un sistema de control de flujo, a pesar de eso se
siguen utilizando ya que las redes actuales son mas confiables y garantizan menos pérdidas, es
muy utilizado en aplicaciones donde se requiera el flujo de datos en tiempo real como streaming,
video en vivo, audio en directo, etc, dentro de estos protocolos tenemos a SNMP que gestiona la
red, BOTTP que es arranque remoto, DNS etiqueta de dominios, RPC la ejecucion de proceso

remotos (Anzar 2004, p. 36)

2.3.3 Nivel de red
2331 IP

Es considerado dentro de internet como el principal protocolo de red, por ende, es el mas utilizado
para el envio y recepcién de datagramas a través del borde de la red, actualmente existen 2
versiones IPv4 e IPv6, cada una con caracteristicas diferentes, actualmente la més utilizada es la

version 4 con 5 rangos disponibles, clase A,B,C,D, y E las 3 primeras las més utilizadas, el
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contraste notable entre las 2 versiones es la cantidad direcciones que proporcionan, ipv4 brinda

4300 millones que estan casi agotadas, por lo que ipv6 dispone de 85000 billones de direcciones

a las cuales se esta migrando (Madakam, Ramaswamy y Tripathi 2015, p. 170)

2.3.3.2 6LOoWPAN

Se define como redes de area personal inalambrica de bajo consumo, principalmente utilizado

para aplicaciones de objetos que necesitan un consumo reducido de potencia, por esta razon se

adapta al estandar 802.15.4 de IEEE que son objetos con rango, tasa de bits, potencia y costo

bajos, por lo general limitados en potencia, memoria y disponibilidad, entre las caracteristicas

podemos destacar las siguientes:

Tamafio reducido de paquetes, la trama maxima es de 102 octetos adicionando sobrecarga en
el caso de que se adicione seguridad siendo 21 octetos el maximo en el caso de AES-128,
dejando 81 octetos para datos

Compatibilidad, 16 bits para medios cortos o 64 bits para medios extendidos

Ancho de banda reducido, velocidades de datos de 250 kbps para 2,4 GHz, 40 kbps para 915
MHz, 20 kbps para 866 MHz

Topologia, en estrellay malla

Potencia baja, demanda de recursos reducida por lo general los objetos funcionan con baterias
Bajo costo, los objetos gue se manejan son sensores, interruptores gue nos son de costo
elevado

Escalabilidad, se espera una implementacién a gran escala por las caracteristicas antes
mencionadas

Ubicacion no predefinida, por lo general se implementa en modo ad-hoc por lo que en
ocasiones es dificil de ubicarlos ya que se pueden trasladar de ubicacion

Poca confiabilidad, al ser de recursos reducidos trae consigo algunas desventajas como radio
de conectividad, duracion de baterias, bloqueo de dispositivos, manipulacion involuntaria, etc
lo que la hace no tan confiable

Periodos de inactividad, al tratar de optimizar la energia algunos dispositivos entran en un

modo de reposo, periodo en los cuales no se enviard informacién (Montenegro, Schumacher y
Kushalnagar 2007)
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2.3.4 Nivel de vinculo de datos

2341 LPWAN

Son redes de area amplia y baja potencia, practico e ideal para aplicaciones donde los sensores no
demandan mayor consumo de potencia, aplicado de manera correcta podria reemplazar a redes
moviles como 3G o 4G, por su consumo minimo permite ahorro de energia, potencia y recursos
econdmicos, haciendo referencia a las redes mdviles el ancho de banda de144 kbps que brinda
2G es mas que suficiente para aplicaciones con tecnologia LPWAN. Esta tecnologia trabaja
dependiendo la region en la cual va a ser implementado, en Europa se utiliza el espacio de 867 y
869 MHz, en Estados Unidos 902 y 928 MHz en Asia varia dependiendo el pais por ejemplo en
Japon se usa 920 y 925 MHz, también se puede destacar la distancia en la que pueden conectarse
estos dispositivos, alcanzando hasta los 800 km, en sintesis podemos destacar 3 caracteristicas
importantes, el gran radio de alcance para poder conectarse de manera inalambrica, consumo de
energia reducido, la regulacién de transporte de datos de flujo de datos pequefios en el rango de
0,3 kbps a 50 kbps por canal, a pesar de parecer una ventaja también seria una desventaja ya que

en caso de tratar de transferir mayor volumen de datos no seria factible. (Sampaulo 2021, p. 1-5)

Dentro de las redes LPWAN existes protocolos que se detallan a continuacién que con el paso del

tiempo se espera que se adopte como un estandar para soluciones 0T

e LTE-M

Este protocolo de comunicacion celular utiliza la rede LTE, mediante sus antenas instaladas y
optimiza un ancho de banda mayor de hasta 1 Mbps, utilizado por dispositivos que necesiten
periodos de vida util largo y bajo consumo de potencia, el ancho de banda permite mayor
velocidad de transferencia de datos, latencia menor y ubicacion de los objetos méas exactos, entre
sus caracteristicas se conoce que VoL TE permite transferencia de datos de vos, dado que se basa
en la red movil es ideal para aplicaciones en movimiento, se podria expandir la bateria hasta 10
afios dependiendo el uso, dado que ofrece un ancho de banda mayor permite la transferencia de
contenido multimedia como imagenes, datos y audio, como desventaja se puede acotar que el
alcance de conectividad depende del proveedor de servicio de telefonia. En campos aplicativos
tiene alcance a conexion de vehiculos, objetos portétiles, rastreo y sistemas de alarma, en sintesis,
seria ideal para proyectos que no requieran transferencia alta de velocidad si no que necesitan
duracion de baterias muy largas y conectividad en lugares donde la red movil llegaria con

facilidad como interiores, edificios, subterraneos.(Sampaulo 2021, p. 5-6)

e NARROWBAND (NB-10T)
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Se funda en LTE para comunicacién, modifica el software de las antenas, asi como un servicio
que sea comercial, en esencia tiene como fin proporcionar conectividad de largo alcance y
consumo de potencia bajo, al operar bajo LTE supone ventajas grandes como el aprovechamiento
de las capacidades de la red en cuanto a hardware y software, lo que supone coberturas mejoradas,
costos menores y consumo de potencia reducido. Trabaja en la banda de 790 Y 862 MHz,
enfocado en mantener la simplicidad de la interfaz de comunicacion, costos reducidos en
fabricacién de dispositivos y ahorro de energia, en cuanto a estructura se ha eliminado elementos
de LTE que para dar el servicio de 10T no son trascendentales como Handover que no permite
reconexidn automatica en modo conectado. Esta fundada en EPS redefinido por 3GPP, las cuales
detallan 2 optimizaciones enfocada en 10T celular, esquema de usuario y control, las 2 con el fin
de buscar camino éptimo para trasferencia de datos. Esta tecnologia utiliza el protocolo UDP
como transporte, ya que transfiere datos a través de puerto definido ambas maquinas, dicho esto
no puede utilizar protocolos de TCP, como un mensaje MQTT, en cambio puede utilizar COAP
que es fundamentado en UDP, en cuanto a detalles técnicos se menciona que utiliza modulacion
QPSK, las frecuencias de LTE, ancho de banda de 200khz, data rate de 200 kbps, comunicacién
bidireccional, longitud méaxima de carga Gtil de 1600 bytes, con alcance en entornos urbanos de

1 kmy 10km en entornos rurales, encriptacion propia de LTE. (Rosado 2019)

e LoRaWAN

La capa fisica trabaja bajo LoRa transmitiendo datos y al afiadir un protocolo MAC que configura
red de dispositivos se denomina LoRaWAN, LoRa trabaja con la modulacién de espectro
ensanchado Chrip Spread Spectrum, la cual produce una sefial de chrip que cambia de frecuencia
de fo y f1 en un tiempo T, definiendo 2 tipos up-chirp donde la frecuencia aumenta desde un
minimo a un méximo y down-chirp donde la frecuencia va desde un maximo a minimo, siendo
mas robusto a interferencias, la cantidad de chirp se determina con la férmula 25F para representar
un simbolo, donde el spreading factor SF que puede tomar valores entre 7 'y 12, el valor de SF es
proporcional al SNR, sensibilidad de transmision y Time on Air de la transmision, en
consecuencia un valor alto de SF disminuye la cantidad de informacion, consumir mayor potencia,
pero aumenta el radio de transmision. La frecuencia en la cual opera LoRa es 433, 866 y 915 MHz
dependiendo de la norma, en lo que respecta a la arquitectura utiliza topologia estrella para ser
escalable en una red masiva, cada objeto o sensor se enlaza a un Gateway que a su vez se comunica
con el servidor, de igual manera se definen 3 clases para cada terminal, la clase A con
comunicacién dual es la definida por defecto y soportada, es la mas utilizada ya que inicia la
comunicacion, la clase B receptan mensajes en periodos de tiempo asignados y sincronizados y

la clase C que inicia la comunicacion en tiempos elegibles lo que tiene como consecuencia mayor
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consumo de potencia (Carrasco 2020, p. 6-7). La ventaja mas importante es que en aplicaciones la
implementacion se la puede realizar con infraestructura propia ya que la tecnologia posee

dispositivos propios, y otro punto importante es el alcance de radio de hasta 15 km.

e SIGFOX

Es una de las redes mas utilizada y grande del mundo en la banda de 868 0 902 MHz sin licencia,
con caracteristicas como: ancho de banda ultra estrecha, cobertura amplia y tasa de transferencia
baja, plataforma que envia 12 y recibe 8 bytes, aparenta ser una tasa muy baja pero para e
transferencia de datos de temperatura, geolocalizacidn, sensores es suficiente, trata de que todo
sea bajo en costo consumo de potencia y ancho de banda, se destaca caracteristicas como;
comunicacién no bidireccional, frecuencia baja, radio de hasta 50 km en zonas rurales, envio de
mensajes cada 30 minutos, es de caracter propietario por lo que es obligatorio su contratacion,
requiere menos potencia porque no utiliza circuitos en el receptor, como ventajas podemos
destacar su alcance, bajo consumo de energia, tiempo de bateria Util extendido, costo de servicios
bajos 0,83 centavos de dblar por dispositivo, como desventaja se pude acotar que no tiene
cobertura en muchos paises por lo que se dificultaria la implementacion, también la comunicacion

gue no es bidireccional y menor ancho de banda (Sampaulo 2021, p. 11-14)

2.3.5 Comparacién de protocolos loT

A continuacién, la Tabla 3-2 realiza una comparativa de la compatibilidad de los protocolos que

ayudaran en el estudio del prototipo

Tabla 3-2: Comparacion de protocolos loT

Protocolo | Compatibilidad Formato | Arquitectura Seguridad

AMQP MQTT, HTTP pesado Publicacién/suscripcion | TLS/SSL

COAP MQTT, HTTP, AMQP | Liviano | Peticion/respuesta DTLS
Publicacién/suscripcion

DDS HTTP Liviano | Publicacion/suscripcion | TLS/DTLS/DDS
Peticion/respuesta

MQTT AMQP Liviano | Publicacion/suscripcion | TLS/SSL

OPCUA | MQTT Liviano | Cliente/servidor Nativa

HTTP COAP Pesado Peticion/respuesta SSL/TLS
Cliente/servidor

Fuente: (Inchaurza 2018, p. 24)(krypton Solid 2022) (Kepware 2016)(CEPRA 2022)(versys 2022) (Porro 2019b)
Realizado por: Séez, Cristian, 2022
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2.3.6  Nivel fisico

En este nivel se especifica el canal de comunicacion entre dispositivos de un entorno fisico, dentro
de las cuales tenemos distintos protocolos alambricos e inalambricos, entre los medio alambricos
tenemos Ethernet que puede ser menos costosa, transferencia de datos rapida con baja latencia, la
limitante seria que no es aplicable a distancias grandes, PLC (power line communication) esta
tecnologia utiliza los cables eléctricos para transferir datos, ademas de alimentar y controla el
dispositivo, en cuanto a medios inalambricos podemos destacar la red mévil LTE que es de banda
ancha configurado inicialmente para dispositivos moviles pero que puede ser aplicado a loT y
también tenemos a tecnologias como Bluetooth, NFC, RFID, WIFI, Zigbee, entre otras que fueron

detalladas con anterioridad (Microsoft 2022b)
2.4 Arquitectura loT
2.4.1 Modelo de referencia de 10T

Segun la Union Internacional de Telecomunicaciones define cuatro capas con capacidades de

gestion y seguridad las cuales se detallan en la ilustracion 6-2.
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llustracion 6-2: Ejemplo de arquitectura MQTT
Fuente: (ITU 2012, p. 13)

2.4.1.1 Capade aplicacion
En esta capa se encuentran las aplicaciones 10T
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2.4.1.2 Capa de apoyo de servicios y aplicaciones

Se agrupa en 2 grupos de acuerdo con las capacidades las cuales son:

e Capacidad de soporte genéricas, son capacidades como procesamiento o almacenamiento
de datos que pueden ser utilizados por aplicaciones 10T por lo general son comunes, 0
pueden ser especificas para crear otras del mismo tipo

e Capacidades de soporte especificas, atienden aplicaciones especificas, estas pueden ser
grupos de capacidades exactas que brindan diversas funciones de apoyo a diferentes

aplicaciones (ITU 2012, p. 14)

24.1.3 Capadered

Se basa en 2 tipos de capacidades

Capacidad de red, controlan la conexién en la red, funciones como control de acceso y de
recursos de transporte, gestion de movilidad, y funciones de AAA autenticacion, autorizacion
y contabilidad

Capacidad de transporte, tiene prioridad para transportar informacién y datos especificos de

servicios y aplicaciones, también de transporte de informacién que permite control y gestion
(ITU 2012, p. 14)

2.4.1.4 Capa de dispositivo

Se define en 2 tipos de capacidades

Capacidades de dispositivos, son las siguientes: interaccion directa, con la red de
comunicacion en esto los objetos pueden obtener y subir informacion de forma directa y de
la misma manera puede recibir la informacién de forma directa de la red; en interaccion
indirecta, se obtiene y envia informacion de manera indirecta a la red de comunicacion
haciendo uso de capacidades de pasarela, y de igual manera lo hace para la recepcion; redes
ad-hoc en ciertas aplicaciones se pueden construir redes de este tipo para aumentar
capacidades y velocidades de despliegue; modo reposo y activo, los objetos deben tener la

capacidad de pasar de estado de reposo a activo con el fin de optimizar recursos energéticos

Capacidad de pasarela, son las siguientes: soporte de interfaces multiples, en este caso los
objetos soportan conexién de diferentes tecnologias alambricas e inaldmbricas mediante
capacidades de pasarela, en la capa de red pueden comunicarse con diferentes tecnologias

como la red movil; conversion de protocolo, cuando en la capa de dispositivos se utiliza
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diferentes protocolos, y otra es cuando interactian la capa de red y de dispositivo con

protocolos distintos (ITU 2012, p. 14)
2.4.1.5 Capacidades de gestion

En esta se analizan los fallos, configuracidn, contabilidad, rendimiento y seguridad, pueden
clasificarse en: genéricas como gestidn de dispositivos, diagndstico, actualizaciones, gestion de
trabajo, de topologia de red, gestién de trafico y congestion; el otro grupo es capacidades de

gestion especifica que se relacionan con aplicaciones determinadas (ITU 2012, p. 15)
2.4.1.6 Capacidades de seguridad

Se agrupan en capacidades genéricas y especificas. Las genéricas son independiente de la
aplicacion y son: autorizacion, autenticacion, confidencialidad, proteccion de integridad,
proteccion de privacidad, auditorias de seguridad y antivirus todo esto en la capa de aplicacion;
en la capa de red se determina autorizacién, confidencialidad e integridad; en la capa de
dispositivos autentificacion, autorizacion, e integridad, control de acceso, confidencialidad. En el

caso de capacidades especificas es para aplicaciones determinadas (ITU 2012, p. 16)

2.4.2 Arquitectura de 3 capas

Consta de 3 capas, la de percepcion la que se encarga de captar y recolectar informacién mediante
sensores 0 actuadores, esto mediante la deteccién de parametros fisicos o identificacion de objetos
en el medio; la capa de red es la encargada de conectar objetos inteligentes con servidores y
dispositivos de red; la tercera capa es la de aplicacién, que se enlaza directamente con el usuario
mediante aplicaciones especificas como hogares, ciudades, salud inteligente, la llustracion 7-2

detalla esta arquitectura que se muestra a continuacion.(Mouha 2021, p. 80)

Application Layer
Servers | cloud

MNetwork Layer
Routers & Gateways

¢ ¢ 9

Perception Layer
Sensars & Actuators

llustracién 7-2: Arquitectura de 3 capas
Fuente (Mouha 2021, p. 80)
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Béasicamente esta arquitectura detalla en cada una de sus capas un modelo simple en el cual
intervienen sensores y actuadores para recolectar datos, los mismo gque son transmitidos mediante
gateways o routers hacia servidores donde serd tratada de acuerdo con las aplicaciones que se

requieran, resultados que podran ser visualizados o modificados por el usuario

2.4.3  Arquitectura de 4 capas

En esta arquitectura se presentan 4 etapas, la primera en la cual se obtiene la informacién mediante
sensores y actuadores, desde la perspectiva de inmediatez se nota mayor 0 menor procesamiento
en esta 0 capas cercanas; la segunda etapa detalla la puerta de enlace la cual se encarga de la
conversion de los datos recolectados por los sensores a flujos digitales para ser procesados, por
lo general se encuentran cerca de los sensores y actuadores; a continuacion se tiene una etapa
Edge IT que es el procesamiento antes de ingresar al centro de datos, dicho proceso se realiza por
lo general donde se encuentran los sensores, esta etapa es importante en el sentido de que se alivia
el manejo de ancho de banda y recursos en el centro de datos; por Gltimo se tiene el centro de
datos y la nube, en el cual la informacién tiene un procesamiento mas profundo los mismos que
son enviados a un centro de datos fisico o en la nube, los cuales analizan, administran y almacenan

de manera segura estos datos. (Fuller 2016)

2.4.4  Arquitectura de 5 capas

Esta es una arquitectura mas compleja, en esta se definen conceptos completos para comprender
el funcionamiento y desarrollo de dispositivos, las 5 capas son las siguientes, las capas de
percepcion y aplicacidn tiene el mismo funcionamiento que el modelo de 3 capas, aparece la capa
de procesamiento que procesa los datos obtenidos por los sensores en la capa de red con el fin de
tomar decisiones mediante el analisis de computador, también interviene la capa de transporte
que se encarga de transferir la informacion obtenida por los sensores hacia la etapa de
procesamiento y de la misma manera el proceso inverso, esto a través de redes inaldmbricas como
LTE, RFID, NFC, etc, por Gltimo se aprecia la capa de negocios que analiza datos estadisticos de
la capa de aplicacion con el fin de planificar metas y futuras estrategias, (Mouha 2021, p. 81) estas

capas podemos observarlas en la lustracion 8-2.
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\) Processing layer (/

llustracién 8-2: Arquitectura de 5 capas
Fuente (Mouha 2021, p. 81)

245 Arquitectura SOA (Arquitectura orientada a servicios)

Se define como un servicio a la autonomia de una unidad u otras funciones del software que
realizan una tarea especifica, integrando datos y codigos necesarios para cumplir una funcién, la
arquitectura que se orienta a servicios permite utilizar varias veces los elementos, porque utilizan
interfaces de servicios que se comunican mediante red de lenguaje comun, pudiendo interactuar
o0 actualizarlo de forma remota, resumiendo integran softwares, elementos que se han manejado
de manera separada permitiendo interoperabilidad entre ellos para que puedan operar en

conjunto(RED HAT 2020)

El acoplamiento es débil por lo que los servicios se demandan sin complejidad, estos se exponen
mediante protocolos de red como SOAP, HTTP, JSON/HTTP, para enviar, leer o cambiar
informacion, estos se publican de manera que sean faciles, rapidos y reutilizables para otras
aplicaciones. Dichos servicios se pueden originar desde cero, pero por lo general se generan
exponiendo funciones de sistemas existentes. Esta arquitectura tiene algunas ventajas como:
agilidad del negocio, comercializacion rapida, aprovechamiento de funcionalidad existente en
mercados nuevos, colaboracion mejorada entre negocio y T1 (IBM Cloud Education 2019)

Dentro de la arquitectura de SOA para sistemas 10T, garantizan interconexién y operacion de
objetos permitiendo establecer conexion entre las partes fisicas y el mundo virtual, se conforma

de 4 capas que se observan en la llustracion 9-2.
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lHustracion 9-2: Arquitectura basada en SOA para loT
Fuente: (Sosa, Tello y Lara 2016, p. 3)

Las 4 capas de la arquitectura son las siguientes:

Capa de objetos, son los sensores, tarjetas inteligentes y todo tipo de dispositivos hardware
que captan datos del medio y el intercambio de datos entre dispositivos, las cosas se
identifican con una identidad digital denominado UUID (identificador Gnico universal) que
permite el rastreo de la cosa en el dominio digital

Capa de red, es la infraestructura en la que forjan las conexiones cableadas, inalambricas o
moviles hacia la capa de servicios o entre dispositivos, esta capa es fundamental en entornos
loT ya que brinda QoS, gestion de energia en la red y objetos, procesamiento de sefiales y
datos, seguridad o privacidad

Capa de Servicios, basada en la tecnologia de middleware donde se crean y gestionan los
servicios que peticionan los usuarios, la que es fundamental para consumo de servicios y
ejecucion de aplicaciones

Capa de aplicaciones, es la capa que se encarga de entregar las aplicaciones entre los

diferentes usuarios de 10T. (Sosa, Tello y Lara 2016, p. 4)

2.4.6  Arquitectura basada en API

En si esta arquitectura se centra en la conexion de servicios entre si, una API significa una interfaz

de programacion de aplicaciones que contiene subrutinas, funciones y procesos que brinda alguna

biblioteca la misma que puede ser usada por otro software como capa de percepcion, basicamente

se considera el nexo para que aplicaciones se puedan conectar entre si con el fin de obtener fuentes

de datos, servicios u otras aplicaciones de corporaciones como Google, Facebook, Twitter, entre

otras, sin que el lenguaje en el cual fueron desarrollados sea un problema ya que la API interactia

con un formato comun que puede ser JSON o XML.
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Dentro de esta arquitectura juega un papel importante REST que es un tipo de arquitectura de
desarrollo web fundado en HTTP, el cual ayuda en la creacidn de servicios y aplicaciones que
puedan ser utilizados por dispositivos o clientes que puedan concebir HTTP, también tenemos
restricciones en REST que son: la del cliente-servidor la cual las mantiene débilmente acoplados,
por lo que el cliente no necesita necesariamente saber de la implementacion del servidor y este a
su vez se desinteresa del uso de datos que el genera, sin estado que dice que el mantener sesiones
no es necesario, cacheable, la implementacion de caches en varios niveles para no repetir
conexiones, interfaz uniforme dice que los recursos de servicio REST deben tener una direccién
Unica denominada URI de manera individual, el sistema de capas para brindar escalabilidad,
rendimiento y seguridad. La arquitectura se basa en funciones como la creacion, lectura,
actualizacion y eliminacién de datos y operaciones GET, POST, PUT y DELETE las cuales

consultan y leen, crean, edita y eliminan respectivamente. (Crespo 2019)

2.4.7 Gestion de la infraestructura

Una de las partes mas importantes o donde se realiza la mayor parte del procesamiento se
considera en los centros de datos los cuales pueden ubicarse en diferentes niveles, de acuerdo al

nivel de proceso que necesiten los datos, en la cual tenemos el fog, cloud y edge computing

2.4.7.1 Fog computing

Es un proceso intermedio en el cual los datos que se generan o son recolectados por los sensores
no se cargan directamente en el servicio de la nube si no que tienen una etapa previa de
procesamiento 0 preparacion en centros de datos pequefios que se manejan de manera
descentralizada; estas instancias se acumulan en los fog nodes que se encargan de este
procesamiento previo en partes pequefias hasta acumular un todo, asi mismo ayuda a decidir qué
datos se dirigen a un procesamiento local o cuales se envian a la nube o centro de datos; el
proposito del fog computing es minimizar la comunicacion entre la nube y los objetos; de igual
manera se pueden analizar 3 capas las cuales son: el Edge layer que es la capa de borde donde se
encuentran los objetos inteligentes, los mismo que generan datos los cuales van a a ser procesados
en el mismo dispositivo o pueden ser enviados a los nodos; el Fog layer es la capa donde se
procesan los datos recolectados mediante un conjunto de servidores de mayor eficacia, loos cuales
en caso de ser necesario se envian a la nube, el Cloud layer que se considera como la capa final

de la arquitectura (IONOS 2019)

2.4.7.2 Cloud computing
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Tiene como finalidad que los usuarios tengan disponibilidad y accesibilidad a recursos y
aplicaciones en tiempo real, sin la necesidad de tener implementado una infraestructura ni
hardware interno, esto gracias a que las empresas que brindan estos servicios alojan sus servidores
en linea, entendiendo de esa manera a las cosas que pueden obtenerse de manera remota a través
del servicio de internet. Brindando algunas ventajas como flexibilidad, ya que los trabajadores
tienen la facilidad de acceder a los datos desde cualquier lugar donde tengan internet; eficiencia,
varios usuarios tienen la posibilidad de acceder hacia un mismo recurso y trabajarlo de manera
conjunta; reduccion de costos, el mantenimiento de servidores fisicos demanda mayores recursos
que los virtuales; escalabilidad, el almacenamiento depende de las necesidades de la empresa sin
que esta sea un limitante ya que los proveedores estan en la capacidad de expandirlo en caso de
ser necesario, acceso a actualizaciones, depende del servicio contratado y del proveedor este

mantendra el servicio actualizado garantizando la seguridad de la informacién (McKenna 2021)

2.4.7.3 Edge computing

Es una etapa con arquitectura distribuida que procesan datos cuando estos son recopilados, con
propésito claro el menorar el ancho de banda y el tiempo de respuesta de procesos 0T, en este
contexto se desea minimizar la latencia para evitar posibles saturaciones de la red cuando existe
un procesamiento alto en infraestructuras, relacionado de gran manera con el fog computing la
cual utiliza objetos de borde para lograr un procesamiento computacional elevado,
almacenamiento y comunicacién, esto mediante los fog nodes que dicen si se debe procesar los
datos de forma local o deben ser enviados a la nube. Se puede destacar 3 elementos béasicos en
Edge Computing, la fuente de datos, que es la recopilacion de la informacion mediante diferentes
medios como sensores, la inteligencia artificial, es el procesamiento de la informacion en el cual
se deben analizar préacticas, localizar patrones y manejar tendencias, para brindar
recomendaciones, aprendizaje autbnomo y andlisis de datos mediante modelos; como tercera
etapa tenemos una informacion préactica, la cual es la actuacién y seleccién informada de los datos

que fueron procesados en etapas anteriores (Alrowaily y Lu 2018, p. 441)

2.5 Seguridad

Se define a la seguridad como un conjunto de herramientas disefiadas para la proteccion de
informacion, sistemas o redes a un acceso, uso, divulgacion, modificacion, o destruccion de entes

no autorizados (Soriano 2013, p. 7)

e Integridad: la informacion que se transmite y la que se recibe posee fidelidad y debe ser

enviados por un ente autorizado.

34



e Disponibilidad: hace referencia a que la informacion debe permanecer disponible en cualquier
momento al ente autorizado

e Privacidad: Proteccion de la informacién para que solo pueda ser accedida por entes
autorizadas.(Calderon 2015)

e Control: prevencion de uso no autorizado de la informacién

e Autenticidad: verificacion que el ente que se comunica es quien dice ser. La autenticacion
evita la suplantacion de identidad

¢ No Repudio: proteccion contra las negaciones de una de las entidades en alguna parte de la
comunicacién, es por esto, que el no repudio utiliza evidencias.(Soriano 2013, p. 37)

e Auditoria: monitoreo constante de los servicios de los cuales se recopila y analiza
informacion. Esto ayuda a verificar que los métodos de autorizacion y autenticacién cumplen

con las normas establecidas por la institucion (Calderén 2015)

2.5.1.1 Seguridad en NFC

La tecnologia NFC esté basada en comunicacién por radiofrecuencia, esta puede ser interceptada
por otras personas en el medio; sin embargo, esto se puede contrarrestar por los métodos simples
y sencillos de autenticacion que se emplean en la tecnologia ya que la interaccion de los
dispositivos de be ser a una distancia menor a 20cm lo que hace segura al momento de una posible
intervencidn para robar informacion, dado gue el atacante deberia aproximarse lo suficientemente
cerca para lograr su cometido lo cual es muy arriesgado incluso para €l ya que el usuario se daria

cuenta de la accién que quiera cometer(Bricio y Chisag 2019, p. 15)

2.5.1.2 Seguridad de loT

Los dispositivos que se conectan tienen un amplio nimero de posibles areas y patrones de
interaccion los cuales se consideran al momento de proporcionar un marco para proteger el acceso
digital a los dispositivos, defiendo este término en (Tapia 2022, p. 2,3). Para optimizar los
procedimientos de seguridad, se recomienda dividir las arquitecturas de 10T en zonas como parte

del ejercicio de modelado de riesgos las cuales incluyen:

e Dispositivo: define como la parte fisica mas cercano que envuelve al dispositivo.

o Puerta de enlace de campo: dispositivo o software de equipo servidor de uso general, que
actlla como habilitador de comunicaciones.

e Puertas de enlace en la nube: sistema que permite la comunicacion desde y hacia las cosas o

gateways de varios sitios de manera remota, mediante la red publica
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Zona de servicios: son componentes de software o mddulos que tienen la capacidad de
interactuar con cosas a través de puertas de enlace para recopilar y analizar los datos. (Lozano
y Alaberto 2016, p. 5,6)

Ejecuciones en ambiente seguro (TEE) las Ejecuciones en ambiente seguro (TEE) se dan
cuando existe un area segura en el procesador del dispositivo mavil o en su coprocesador en
donde puede procesarse la informacion y almacenarse

Tokenizacion Es el proceso en el cual se sustituye un valor al azar por una credencial de valor
alto, creando un valor equivalente bajo, es usada para enmascarar la identidad de una tarjeta
y solo puede utilizarse una vez ya que es generado al momento de recibir informacion en la
tarjeta. La Tokenizacion es un mecanismo que en la actualidad es necesario para proteger la

identidad y las credenciales de pago contra fraudes y falsificacion (Suarez 2018, p. 28)

2.5.1.3 Gestion de acceso

OAuth 2.0.- Considerado como un framework de autorizacion que permite al usuario
compartir la informacion de un punto A considerado el proveedor de servicio a un punto B
que es el consumidor, en el cual el consumidor o usuario limita recursos para no exponer sus
datos confidenciales, se considera una interacciéon con informacion protegida sin compartir
datos de contrasefias, esta utiliza tokens de autorizacion para probar una identidad entre los
consumidores y proveedores de servicios. Podemos destacar que permite flujos de
autorizacion para aplicaciones web, de escritorio y moviles, utilizado para compartir

informacion sobre sus cuentas con terceros de los usuarios(Valdivieso 2019, p. 11)

2.5.2 Placas de desarrollo

También denominadas computadora de placa unica (SBC) ya que es un ordenador fundamentado
sobre una placa de circuito Unico, con elementos como: microprocesador, memoria, pines de
entrada y salida y opciones basicas de una computadora, el desarrollo de estas placas tienen como
fin aplicaciones demostrativas, educativas o controladores computacionales integrados, existe una
gran variedad y cantidad de estos dispositivos pero se destacan los mas conocidos y utilizados en

el medio (Solectro 2022)

2.5.2.1 Arduino

Se considera como una plataforma en la cual podemos crear electronica de cédigo abierto, ya que

el hardware y software son libres y faciles de utilizar, con la capacidad de crear diferentes tipos
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de microordenadores de placa Unica para diversos usos, basada en micro contralores ATMEL, en
los cuales se pueden grabar instrucciones mediante lenguajes de programacion compatibles con

Arduino IDE, con diferentes tipos y caracteristicas como en la Tabla 4-2, Arduino:

Tabla 4-2: Modelos de Arduino

ARDUINO
Caracteristicas MEGA NANO LEONARDO
Valor | Unidad Valor | Unidad Valor | Unidad Valor | Unidad
Velocidad reloj | 16 MHz 16 MHz 16 MHz 16 MHz
Memoria 32 KB 256 KB 32 KB 32 KB
Flash Flash Flash Flash
Ram 2 KB 8 KB 2 KB 25 KB
Eeprom 1 KB 4 KB 1 KB 1 KB
Pines 20 70 22 32
14 digitales 54 digitales 14 digitales. 20 Digitales
6 analdgicos 16 analdgicos 8 analdgicos 12Analégicos

Fuente: (Suérez 2022)
Realizado por: Séez, Cristian, 2022

2.5.2.2 Raspberry

Se considera como un ordenador de tamafio reducido, flexible, simple y de alta compatibilidad,
con una placa Unica de circuito integrado impreso, con la capacidad de cargar un sistema operativo
béasico y utilizarlo como PC de bajo consumo, se tiene diferentes modelos con caracteristicas
iguales como 8 x GPIO, SPI, I2C y UART, y caracteristicas diferentes entre los cuales se destacan

los siguientes Raspberry como en la Tabla 5-2:

Tabla 5-2: Modelos de Raspberry

Raspberry
Caracteristicas | Pil Pi 2 Pi3
RAM 512 Mb 1Gb 1Gb
Puerto ethernet 10/100 Mbits 10/100 Mbits 10/100 Mbits
PINES 26 GPIO 17 GPIO 40 GPIO
CPU ARM1 ARM Cortex A7, ARMvVS
4 ndcleos 4 nucleos
700Mhz 900Mhz 1.2GHz de 64 bits
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SOC Broadcom | BCM2835 BCM2836 BCM287
salidas de video | RCA, HDMI, y DSI | HDMI 1.4 HDMI 1.4
Puerto USB 2 4 4
Almacenamiento | microSD microSD microSD

Fuente: (Llamas 2017)
Realizado por: Séez, Cristian, 2022

2.5.2.3 ESP 8266

Se define como un chip integrado de conectividad WiFi compatible con TCP/IP, con el objetivo
principal de dar acceso a la red a cualquier microcontrolador compatible, la plataforma permite
el desarrollo de aplicaciones en lenguajes como Lua, MicroPython, C/C++, Scratch, entre las

caracteristicas mas importantes se puede mencionar en la Tabla 6-2:

Tabla 6-2: ESP 8266

Caracteristicas/equipo
ESP 8266

Caracteristicas Valor unidad
Frecuencia de Reloj 80/160 MHz
RAM: 32 KB
Data RAM: 96 KB
Memoria Flash Externa: 4 MB
CPU: Tensilica Xtensa LX3 | 32 Bit
Pin Anal6gico ADC: 1(0-1) \Y
Placa NodeMCU v2 (Amica)
Chip conversor USB-serial: | CP2102
Pines Digitales GPIO: 17 (4 como PWM a 3.3V)
Puerto Serial UART: 2
Antena PCB
Estandar 802.11 b/g/n
Stack de Protocolo TCP/IP integrado
Protocolo inalambrico Wi-Fi Direct (P2P)

Fuente:(Naylamp Mechatronics 2021)
Realizado por: Séaez, Cristian, 2022
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25.2.4 ESP 32

Tiene bastante similitud con el esp8266, pero con mas capacidades y potencialidades con las

caracteristicas observadas en la Tabla 7-2:

Tabla 7-2: ESP 32

Caracteristicas/equipo
ESP 32

Caracteristicas Valor unidad
Procesador 240 MHz
SRAM 520 KB
voltaje de funcionamiento | 2.2-3-6 \YJ
Velocidad de datos maxima | 150 Mbps
802.11 n (2.4 GHz) 150 Mbps
Bluetooth modo clésico y BLE
Estandar Wi-fi 802.11 b/g/n/eli

P2P Descubrimiento Propietario Del Grupo

modo de Administracion De Energia

Fuente: (Prometec 2022)

Realizado por: Séez, Cristian, 2022

2.6 Estado del arte
2.6.1 Tecnologia NFC

El crecimiento del uso de dispositivos tecnoldgicos para diferentes aplicaciones trae consigo
grandes beneficios pero a su vez demanda mecanismos que protejan el bien principal que manejan
la informacién, uno de los campos en los que existe gran demanda es el pago mediante
dispositivos portatiles, ligeros y seguros, es asi que (Yang et al., 2022) define la solucién y una de
las més utilizadas son las transacciones que se pueden realizar mediante teléfonos inteligentes que
posean la tecnologia NFC, la cual permite emular tarjetas de crédito mediante el uso de codigos
de respuesta rapida, esto gracias a los grandes saltos en cuanto a capacidad que han desarrollado

para los smartphones. Para el desarrollo de estos procesos se basan en el protocolo EMV (Europa
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MasterCard Visa) que presenta algunos inconvenientes de seguridad, tales como que: un atacante
pueda realizar el ataque de retransmision a distancia, para minimizar estos problemas el autor
propone un protocolo compatible con los EMV con la capacidad de autenticarse mutuamente y
ambiental en dispositivos moviles inteligentes con NFC, para asegurar que la transaccion sea
legitima estableciendo claves para proteger los mensajes que vengan después, evitando que
atagues man in the middle, skimming y clonacion de tarjetas cumplan su proposito, los factores
ambientales sirven para verificar la ubicacion de ambas partes de la transaccién, para que sea

correcta deben estar en el mismo entorno lo que evita ataques de retransmision .

El gran avance tecnoldgico demanda la fabricacion de dispositivos portables para usos de
comunicacién inalambricas hasta objetos dentro de 10T, pero a pesar de estar en auge estos todavia
son costosos, rigidos y de tamafio amplio, a pesar de esto los dispositivos NFC se destacan por
ser de bajo costo, fécil de fabricar con varias aplicaciones, al ser capaces de transferir sefiales
inalambricas e identificacion por frecuencia de radio, es por esto que (Sun etal., 2022) estudia la
composicion de sensores con caracteristicas diferentes a las habituales. Dentro de estas
caracteristicas se mencionan: el parileno-C como material de fabricacion gracias a que es muy
flexible, delgados y féciles de cortar, demostrando alta estabilidad bajo flexion o tensién, por lo
cual se puede recoger y laminar en superficies 3D como la piel sin desprenderse; en cuanto a
consumo de energia es un aspecto muy importante y se destaca como una de las grandes ventajas
es que no necesitan de fuentes de energia externa como bateria para funcionar, destacando 2
modos semi pasivos y pasivos los cuales pueden recolectar energia para funcionar de campos
magnéticos generados por vibracidn, luz, sonido, calor, cambios de temperatura, lo que lo hace
potencialmente aplicables; en cuanto al disefio de la antena tomando el reto de que debe ser
imperceptible en el lugar donde es instalado, todos estos aspectos son reunidos en la fabricacion
la cual se realiza sobre sustratos flexibles siendo los procesos litograficos el principal método para
hacerlo pero con la desventaja de ser muy caros, pero puede ser reemplazado por otras tecnologias

como la impresion por inyeccion de tinta.

Entre las aplicaciones podemos destacar los sensores portatiles para aplicaciones médicas las
cuales tienen como fin el crecimiento econdmico y una calidad de vida mejor, entre estas podemos
destacar el monitoreo de sefiales biofisicas y bioguimicas, entre las biofisicas tenemos el pulso,
frecuencia cardiaca, temperatura, entre otros por lo que los sensores NFC se centran su
investigacion en el monitoreo de estos pardmetros, casos especificos como el monitoreo de bebés
prematuros es un ejemplo claro ya que requieren sensores para poder recopilar datos los cuales
pueden ser implantados en su fragil piel, en cambio el monitoreo de sefiales bioquimicas como

las secreciones del cuerpo como sudor también son monitorearles.
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La energia juega un papel muy importante en los dispositivos electronicos en el caso de los
sensores al ser la tendencia disefiarlos cada vez méas pequefios, la carga de los mismos representa
un problema ya que se hace dificil integrar conectores para poder cargarlos o implementar algun
tipo de bateria, es asi que la carga de manera inalambrica es una solucion rentable y viable, en el
caso de NFC ya que la comunicacion se activa cuando esta es necesaria no necesariamente
necesitan de una fuente externa ya que algunos casos funciona con el campo magneético del lector,
pero en otros modos de operacién como semi pasivo o activo, necesita alguna fuente que pueden
ser obtenidas durante el tiempo en la cual esta interactuando con el receptor, en este contexto
(Buchmeier etal., 2021) estudia el disefio de un circuito de bobina NFC optimizado para la
transferencia de energia de manera inaldmbrica con posicionamiento libre 2D y sensibilidad de
carga baja, mediante la cual se busca que los dispositivos no se limiten a la comunicacion sino
también a la carga, esto a través de procesos dptimos con los cuales se calculen las dimensiones
del transmisor y receptor, para facilitar y automatizar el disefio de bobinas en forma rectangular

contrario a las establecidas en forma cuadrada.

NFC se ha conocido como una tecnologia que permite la comunicacién en campo cercano
mediante bobinas que interactlan cuando sus campos entran funcionamiento, estos campos
generan energia la cual pudiera ser utilizada para otras aplicaciones adicionales como la carga
inalambrica. Principalmente utilizado para cargar dispositivos de baja potencia como auriculares,
lapices Opticos, rastreadores de actividad fisica entre otros con capacidad de hasta 1 watt hasta 2
cm de distancia, con un campo negociado de radio frecuencia con 4 clases de transferencia de
potencia en el rango de 250,500,750 y 1000 milivatios, caracterizada por antenas de alrededor de
10 cm? o menos permitiendo una facil integracion y potencia adecuado para dispositivos
pequefios. Se basa basicamente en un transmisor denominado Poller y un receptor denominado

Listener (STMicroelectronics 2022; NFC FORUM 2022c)

26.2 loT

Dentro de los sistemas 10T los sensores juegan un papel muy importante ya que son los
encargados de recopilar datos que van a ser procesados con algun fin, dicho esto es importante
destacar que dependiendo de la magnitud de la implementacién estos pueden ir de unidades hasta
centenas o miles, si bien son pequefios y no consumen mucha potencia en la mayoria de casos,
afectan de alguna manera al medio ambiente ya que al ser masivos y funcionar con baterias al
momento de terminar su vida Gtil estos deben ser desechados, lo que generan desechos que

perjudican al entorno.
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En este contexto, en el campo de la agricultura (Gopalakrishnan et al., 2022), describe el desarrollo de
un sensor biodegradable sin el uso de chip con el fin de monitorear de manera inalambrica la salud
del subsuelo, este sensor e inteligente de transmisién de radio que ayuda en la detencién de remota
de niveles de agua volumétrica del subsuelo, el dispositivo en si cuenta con una antena muy
pequefia, simple que se encuentra encapsulada en material polimétrico biodegradable que resuena
en base a las propiedades dieléctricas del suelo que lo rodea, siendo esta sefial detectada y asistida
por drones que vuelan a 40 cm del suelo, en cuanto a fabricacion destacamos que la estructura
minimizada, simple y biodegradable permite una produccién en masa lo que lo hace econémica
para la agricultura de precision, adicionando que el sensor puede generar lecturas estables sin
problema durante 1 y 4% de variacion de sensibilidad cuando el dispositivo comienza a

degradarse.

En ciudades inteligentes el desarrollo de sistemas de transporte inteligente muestran avances muy
importante en el desarrollo de las ciudades, es asi que aparece VANET (Vehicular Ad Hoc
Networks) como campo que ayuda a la comunicacion entre vehiculos en tiempo real para
garantizar comodidad y seguridad, sin embargo los pardmetros de autenticacion robustos en
entornos con recursos limitados puede presentar problemas, en este contexto (Damasevicius et al.,
2022) proponen una autenticacion mutua anonima y establecimiento de claves denominado
SELWAK el cual se considera liviano, eficiente y seguro basado en 10T, este se conforma de 2
tipos de autenticacion mutua V2V y V2R, adicionalmente conserva claves de forma secreta para
garantizar comunicacion de manera segura entre las RSU (unidades de carretera). Dando como
resultados costo computacional liviano y sobrecarga de comunicacion ya que se basa en
operaciones XOR bit a bit y funciones hash unidireccional, ademas tiene rendimiento sélido frente
a ataques man in the middle, replays, verificadores robados, imposibilidad de rastrear, ataques de

suplantacién de identidad.

Dentro de loT la tecnologia LoORaWAN es un protocolo de comunicacion inalambrica 10T
interoperable para redes LoRa gracias a sus caracteristicas como alcances grandes en el orden de
los kilometros, bateria de larga duracion, capacidad de la red, QoS, seguridad y bajo consumo de
potencia , la gran demanda de dispositivos 10T hace que en el fututo el espectro gratuito sin
licencia en el cual operan se llegue a sobrecargar, por lo que (Salika et al., 2022) propone LoRaCog
un nuevo protocolo basado en las redes LoRay radio cognitiva, utilizando el espectro no utilizado
para permitir el acceso a un espectro mas grande que el de LoRaWAN con el fin de ser mas
eficiente sin afectar el consumo de energia en los sensores finales, el uso de los espectros con
licencia tiene como objetivo equilibrar la carga que se centra en el no licenciado. LoRaCog no

pretende reemplazar a LoRaWAN pero cuando el espectro sin licencia se encuentre saturado se
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consideraria como un asistente para el cambio de espectro de los dispositivos finales, detectando
el Gateway para no aumentar carga al dispositivo final. El funcionamiento se basa en la topologia
en estrella, y de la arquitectura podemos destacar que cada Gateway detecta espacios en el
espectro, para posteriormente enviar resultados de haberlos detectado a la red de sensores, el cual
decide cual seria el mejor espectro, para que la puerta de enlace reenvie esta informacion hacia
los dispositivos finales, los mimos que aceptan o rechazan el espectro y proceden o no a transmitir

los datos.

En el mundo de 10T los botnets maliciosos figuran como potenciales amenazas para la seguridad
de las redes, para lo cual se tiene a Botnet Defense System (BDS) como un mecanismo de defensa
el cual usa botnets de sombrero blanco para contrarrestar los maliciosos, el cual toma en cuenta
la cantidad pero no la ubicacion de los mismos; es asi que (Pan y Yamaguchi 2022) propone identificar
y definir zonas donde van a actuar los botnets mediante machine learning, el mismo que identifica
los comportamientos maliciosos y actia de forma tactica a los resultados especificos, luego de
esto se pasa al modelado del BDS utilizando redes que se orientan a agentes y se evalla el lanzador
que se propuso. Para dicho caso se utiliza al botnet Mirai como botnet malicioso, identificando
de esta manera 3 principales contribuciones como son: la comprension de la propagacion de
botnets maliciosos en redes 10T, respuestas tacticas de acuerdo con cada zona, reduccion de
aproximadamente 30% de los dispositivos 10T infectados mediante la evaluacion de redes Petri

encaminadas a agentes.

La seguridad en internet es muy importante y en base a las propiedades de la seguridad tenemos
mecanismo que garanticen dichos aspectos como: encriptacion AES para la confidencialidad,
RSA para autenticidad, SHA-256 para integridad y el no repudio, pero se destaca que los
dispositivos I0T deben ser ligeros y de bajo consumo por lo que estos mecanismos criptograficos
no podrian ser aplicables, en este marco (Morge-Rollet et al. 2022) proponen una huella dactilar
de Radio Frecuencia para la autenticacion de las cosas inteligentes como mecanismo no
criptogréfico; este se basa en el anlisis de las propiedades de degradacion de los componentes,
inicialmente este proceso se lo realizaba de forma manual pero por el crecimiento exponencial de
dispositivos estos se realizan mediante modelos de aprendizaje profundo. Los autores proponen
un método de huellas dactilares de RF con baja complejidad de calculo y baja demanda de datos
para el aprendizaje, descomponiendo valores singulares para el reconocimiento de caracteristicas,
luego se selecciona las méas destacadas mediante prueba de hipdtesis para posterior toma de

decisiones en base a modelos estadisticos.
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CAPITULO 11l

3 MARCO METODOLOGICO

3.1 Introduccion

Este capitulo detalla el proceso mediante el cual se desarrollaron los prototipos de lectura de
dispositivos NFC, el disefio e implementacion de las interfaces de interaccion para
administradores y operarios, asi como la aplicacion a traves de la cual el usuario va a poder
ingresar, salir del establecimiento y consultar sus registros de actividad, todo esto mediante el

alojamiento en un servidor hosting.

3.2 Estado actual del control de acceso vehicular en la EP-EMMPA

La Empresa Publica Municipal Mercado de Productores “San Pedro de Riobamba”, en la
actualidad cuenta con un control de acceso vehicular denominado SCE (Sistema de control de
estacionamientos) implementado y en funcionamiento desde el afio 2007. EI mismo que se basa
en tecnologia laser para la lectura de tickets que almacenan un cddigo mediante barras; que
necesita obligatoriamente la interaccion de un operario, al ingreso para su registro y a la salida
para el cobro respectivo.

La capa visual se presenta en Visual Basic, donde permite: en el ingreso la categorizacion de los
vehiculos para asignar una tarifa y en la salida la respectiva verificacion, cobro y facturacion
acorde al tiempo que estuvo en el establecimiento. Toda esta informacion se almacena en la base
de datos de la marca comercial Maria DB.

El sistema se ha desarrollado en el principio cliente-servidor en el cual el cliente no guarda ningan
tipo de sesidn o recurso, netamente se encarga de hacer peticiones al servidor en busca de
respuesta y este responde con la informacion pertinente al requerimiento. El funcionamiento de

la infraestructura se basa en una red local con los equipos detallados en la tabla 1-3:

Tabla 1-3: Equipos y funcionamiento del sistema actual

Equipo Funcion Caracteristicas

Servidor DELL Power | Servidor que gestiona todas | Torre de servidor de 16 bahias de
Edge T620 las peticiones de manera | 2,5"

local, actualmente cuenta con | Procesador: 2 x Intel Xeon 2697
3 discos duros de 300gb de | V2 a 2,7 GHz 10 ndcleos.
capacidad de almacenamiento | Memoria  registrada  PC3-
12800R DDR3 de 256 GB.
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Tarjeta RAID: Dell PCle H170
RAID - caché de 512 MB.

2 fuentes alimentacion 750 W.
Acceso remoto mediante
iDRACTY Express.

16 bandejas de disco vacias Dell

de 2,5 pulgadas.

Impresora ™

T2011

Epson

En la entrada se encarga de
emitir los tickets para los

diferentes usuarios y en la

salida para emitir los
comprobantes que se
cancelan por el servicio
prestado

Impresora monocromatica
térmica de linea

Tamafio compacto de recibos
8cm de ancho

Conexion USB

Lector codigo de barras
Honeywell 12509

Utilizado en la salida para
poder escanear los codigos de
barras que le fue entregado al

usuario en la entrada

Lectura Uni-direccional

Puerto USB
Rendimiento de lectura
Lectura de una sola linea

Velocidad de hasta 100 lineas de

lectura por segundo

Realizado por: Séez, Cristian, 2022

De forma detallada, el sistema actual funciona de la siguiente manera: en el ingreso se realiza una

clasificacién manual para emitir un ticket de acuerdo al tipo de vehiculo teniendo los siguientes

y tarifas:

Pequefio de 0 a 2 toneladas, $ 0,50 por hora o fraccion

Mediano 2,1 a 5 toneladas, $ 0,80 por hora o fraccion

Grande de 5,1 en adelante, $ 1,40 por hora o fraccion

Mula, $ 2,00 por hora o fraccion

Tréiler, $ 3,00 por hora o fraccién

Frutas tropicales, si ingresan y salen hasta las 10:00 cancela $2,50, si se excede de ese tiempo

y sale antes hasta el cierre del establecimiento se aumenta $2,50. Si permanece hasta el

siguiente dia antes de las 10:00 sigue el aumento de $2,50 y sigue el ciclo

Triciclos, $0,20 sin limite en el dia

Frecuente post pago (vehiculos cooperados de la empresa), $0,10 sin limite en el dia

Este proceso lo realiza un operario de manera manual en la interfaz detalla en la ilustracion 1-3.
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largeta Nro 37‘379872? e ——

llustracion 1-3: Interfaz de categorizacion de vehiculos

Realizado por: Séez, Cristian, 2022

Posterior a la seleccion se emite un ticket donde se detalla el nombre de la empresa, el tipo de
vehiculo, la fecha, hora de ingreso, la numeracion de ticket y el cddigo de barras enumerado,

como se muestra en la ilustracién 2-3.

EPEMMPA d’ﬁ»“

PRODUCLION PARA EL DESARRDLLO

ESTACIONAMIENTD

Vehiculos Pequefios
ingteso entradad: 2072-07-27 061548

Ne Ticket: 11295965

AT

11745585
te valido para g relna

cial @nogl unich GO

st el Estaciong i win sonliatienjpos

lustracion 2-3: Ticket generado al ingreso

del estacionamiento

Realizado por: Séez, Cristian, 2022

Posteriormente en la salida se tiene un sistema en el cual el lector va a interpretar el cddigo emitido
en el ingreso, el mismo que finalizara el ciclo asignando a través del sistema la fecha y hora de

salida, calculando el tiempo de permanencia y el valor a cancelar, en el caso de presentar
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inconsistencia en el tipo de vehiculo puede recategorizarse para su correcto cobro, finalizado el

proceso se emite el comprobante, documentos detallados en la ilustracién 3-3

= mx.dmmntRu\f‘ DE
PRODUCTORES ARRICOLAS SAN

RIGEA
WOLEORDLDO FREIRE S

RLC 0840835230007
R

e 2-rD05 10434

2022-07-27 08 15 48
J,’7I’7 27 08 3545
85

eotura estara ax>yur\lu)¢
denug de las proxxmas
= Dadas: 03295&4030 - a

lHustracion 3-3: Emision de factura
Realizado por: Séez, Cristian, 2022

A pesar de contar con un sistema de control de acceso vehicular, la gran afluencia de vehiculos y
la manera en la que se maneja el servicio de estacionamiento genera algunos problemas,
destacando el tiempo de ingreso y salida de vehiculos, mediante la técnica de observacion se
aprecia que: al ingresar el usuario se demora en promedio 1 minuto sin presencia de trafico caso
contrario hasta 15 minutos, a la salida unos 2 minutos sin presencia de vehiculos y con afluencia
de los mismos hasta 18 minutos. Esto debido en gran manera a que no cuentan con procesos

automatizados, ni registros de los usuarios que puedan acelerar dicha actividad.

3.3 Infraestructura y arquitectura loT

Posterior a realizar el andlisis por el método deductivo, se considera gque la arquitectura basada en
REST (Transferencia de estados representacionales) es la iddnea para el proyecto ya que este tipo
se basa en HTTP, el mismo que crea servicios y aplicaciones que pueden ser accedidos por
clientes. Dentro de esta arquitectura se destaca el principio de restriccion cliente-servidor el cual
es uno de los mas utilizados gracias a que el servidor brinda varios servicios, el mismo que
escucha solicitudes de los clientes mediante conectores, al tiempo que realiza o rechaza la
solicitud enviando respuestas, en este caso los clientes van a interactuar con el servidor mediante

solicitudes. Adicional se destaca que el conjunto de funciones CRUD son de suma importancia
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ya que en estos se fundan gran parte del sistema por sus caracteristicas de crear, leer, actualizar y
eliminar.

De igual manera se utiliza el protocolo MQTT ya que su comunicacién es ligera y responde al
principio publicacion/suscripcion necesarios para activar el procesamiento de imagenes mediante
el lenguaje de programacion Python cada que sea requerido el reconocimiento de placas
vehiculares, juntamente con el uso de la API de Google vision que permite el procesamiento de
la imagen de forma répida y sencilla.

Adicional al considerar sistema de pago y por la seguridad misma que necesita el sistema se
desarrollan diferentes medidas de seguridad en las diferentes capas, tales como en la capa fisica,
la seguridad intrinseca que ofrece NFC y una barrera vehicular, en la capa de red el protocolo
SSL que junto a http proporcionan comunicaciones seguras en la red y en la capa de aplicacién
sistemas de autenticacion y verificacion de datos mediante logueos a la interfaz web y aplicacion,

asi mismo ingreso de PIN de seguridad para autorizar el pago por el servicio.

Capa dered Capa de servicios Capadered Capa de aplicadion

Administrador

Fequest

Fesponse
JSON

AFIGOOGLE VEION

E
lustracion 4-3: Infraestructura y arquitectura loT

Realizado por: Séez, Cristian, 2022

3.4 Desarrollo del prototipo

Para poder realizar el prototipo se usa una metodologia basada en una investigacion experimental,
donde el método deductivo se usa para recopilar informacién que permita establecer la
arquitectura de red que se pueda adecuar al sistema para su correcto funcionamiento en todos los

niveles y aplicaciones.
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En la ilustracion 4-3 se pude visualizar la topologia en la que se funda para el prototipo, de acuerdo
con esto, al ingreso el usuario debe tener un dispositivo inteligente con la tecnologia NFC, que
mediante un tag pueda verificar datos del usuario que se encuentran en la base de datos del
servidor web, en este punto dado que existe una categorizacion se autentica que el vehiculo es el
registrado mediante el reconocimiento de placas del mismo, si los datos son correctos se registrara
la hora de ingreso.

Al momento de salir el usuario debera preparar su dispositivo para poder cancelar por el servicio
de estacionamiento, este se realizard mediante tarjetas de crédito o débito que se registraron
previamente en el dispositivo, se considera un pin de pago para garantizar seguridad en la
transaccion. La aplicacién mdvil permitira el registro de datos el usuario y el control de su
actividad en el establecimiento.

SERVICIO DE HOSTING
EN INTERNET

= @)
L |
HosTINGER MySQL
I 1 GATEWAY
EQE"” £SP32
I REGISTRO —o | INTERFAIWEB :

DATOS @ ADMINISTRADOR
USUARIOS

{ | MODULO
LECTOR NFC
PN 532

MODULD
LECTOR NFC
PN 332

gfsupAgR;ﬂm pin -;Eél RECONOCIMIENTO
Sl DEPLACAS
= E = VEHICULARES

INGRESN x a SATINA

Gouogle Vision API

USUARID
PAGO CON
DISPOSITIVO
NFC

llustracion 5-3: Topologia del prototipo
Realizado por: Séez, Cristian, 2022

3.4.1 Aplicacion movil

En el disefio es el que accionara el sistema, tanto para el ingreso como para la salida, mediante
esta aplicacion, el dispositivo realizara el tag con el prototipo del modulo lector NFC, adicional
implementa funciones como registro, login y visualizacién de datos y reportes del usuario,

considerando también el registro de tarjetas de debito o crédito para el pago del servicio.
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3.4.2 Lector NFC
El prototipo tiene la funcion de leer el uid que se encuentra en el dispositivo inteligente, mediante
el tag, los datos obtenidos se envian hacia el servidor mediante el mddulo que hace la funcion de

gateway que accionaré el sistema.

3.4.3 Interfaz web

En esta etapa se podra visualizar los datos de usuarios registrados, la capacidad de registrar
usuarios mediante tarjetas o llaveros, visualizar los datos del usuario y tiempo de ingreso y salida

del establecimiento, adicional ver reportes

3.4.4 Servidor/Base de datos

Es una de las etapas mas importantes del sistema loT ya que en la base de datos se va a almacenar
la informacion de los usuarios, tiempos de ingreso, salida y reportes de cada usuario como saldo

y cantidad de ingreso y salida del establecimiento

35 Requerimientos de disefio del prototipo

Mediante el andlisis realizado se puede plantear requerimientos que demanda el prototipo para

controlar el acceso a la EP EMMPA con sistema loT y NFC implementado en smartphones con

la tecnologia o a su vez con otros dispositivos como llaves o tarjetas, entre dichas demandas

podemos mencionar que:

e La operacion debe ser agil y adaptarse a los pardmetros establecidos en cuanto a costos y
horarios del lugar

e Se debe garantizar una comunicacion fluida y segura al momento de accionar el sistema loT

¢ La informacién debe ser protegida para evitar posibles ataques que tengan como objetivo el
robo de informacion

o El uso del sistema por parte del usuario debe ser intuitivo y en el momento de ingresar o salir
este no deberia abrir la aplicacién para poder accionar el sistema

3.6 Requerimientos de software

3.6.1 Software para aplicacién movil

Para el desarrollo de la aplicacion movil se escoge Android Studio, ya que cuanta con informacion
variada y extensa sobre las librerias y el modo HCE que se necesita para accionar el sistema,
adicional podemos destacar que cuenta con informacion y soporte del sistema operativo Android

gue se esta utilizando en el smartphone
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3.6.1.1 Android Studio

Se define como el entorno de desarrollo integrado basado en IntellJ IDEA, que es oficial para el
desarrollo de aplicaciones con el sistema operativo Android, brindando variadas funciones que
tienen como fin la mejora de productividad al momento de la creacion de aplicaciones entre las
cuales tenemos
e Compilacion flexible fundado en Gradle
e Emulador ligero, extenso y variado de funciones
e Entorno Unico para todos los equipos Android
¢ Modificacion de cddigo y recursos de la aplicacion sin la necesidad de reinicio
e Importacion y ayuda de recursos alojados en GitHub que permiten crear funciones comunes
e Herramientas variadas y mddulo de prueba
o Deteccion de problemas de rendimiento, uso, compatibilidad, etc mediante Lint
e Compatibilidad con lenguaje de programacion C++y NDK, Java y Kotlin
e Compatible con Google Cloud Platform, que permite una integracién mas facil de Google
Cloud Messaging y App Engine (Developers 2021)
Entre sus especificaciones se puede encontrar los requerimientos para poder utilizar el programa
entre los cuales se destacan:
e Conocimiento de programacion en los lenguajes ya mencionados
e Caracteristicas minimas de hardware y software para la instalacion y ejecucion del programa
o Sistemas operativos gue soportan: windows 7, 8 0 10 de 32 y 64 bits, MacOS X desde
la version 10.10 hasta la 10.13, GNOME o KDE Linux.
o Memoria RAM minima de 4 gb, recomendacion de 8 gb.
o Memoria para almacenamiento minimo de 2 gb, recomendado superior o igual a 4 gb
o Java Development Kit (JDK) 8.
o Resolucion 1280 x 800 minima, 1440 x 900 recomendada (Santaella 2022)

3.7 Requerimientos de hardware
Los dispositivos fisicos juegan un papel muy importante ya que permite, ya gue son los equipos
gue van a interactuar para recibir la informacion que va a activar el sistema, al ser el desarrollo

de un prototipo este debe recopilar las caracteristicas necesarias que permitan el correcto

funcionamiento de lectura de los dispositivos NFC
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3.7.1

Moédulo NFC PN532
Se realiza una comparacién de diferentes mddulos comunes que existen en el mercado, en este
caso el NFC PN532, de adafruit el RC522 y finalmente el RFID RCRC522 para escoger el que

mejor se adapte, esta se puede apreciar en la tabla 2-3

Tabla 2-3: Comparacion de mddulos

Caracteristicas RFID/NFC PN532 Adafruit RC522 RFID RC522
Voltaje de operacion 3.3-5 3.3 3.3
Frecuencia operacion 13.56 13.56 13.56
Transferencia de datos | 10 424 100
Interfaces SPI, 12C, UART SPI, 12C, UART SPI

Precio $11.93 $40 $5.20

Fuente: (Adafruit 2023)(Mechatronics Naylamp 2023)(Mechatronics Naylamp 2022)
Realizado por: Séaez, Cristian, 2022

Una vez realizado la comparacion de los médulos, se procede a realizar la escala de Likert de los

diferentes modulos en la tabla 3-3

Tabla 3-3: Escala de Likert de los mdédulos

Caracteristicas RFID/NFC PN532 | Adafruit RC522 | RFID RC522
Voltaje de operaciéon | 5 5 5

Frecuencia operacion | 5 5 5
Transferencia datos 3 1 4

Interfaces 5 5 1

Precio 4 2 5

Total 22 18 20
Porcentaje 88% 72% 80%

Realizado por: Séez, Cristian, 2022

La escala de Likert para los servidores el nimero maximo que se obtiene es de 25 puntos debido
a las caracteristicas multiplicadas por el valor maximo que se puede obtener por cada uno de ellos,
en este caso el valor maximo es 5 ya gque define que esta totalmente de acuerdo y el valor minimo
que es 1y esta totalmente en desacuerdo, el valor 2 representa que esa en desacuerdo, el 3 implica
indecision, finalmente el nimero 4 esta de acuerdo, de tabla 3-3 se establecen rangos aceptables
que se definen que del 0 al 6 y presenta una debilidad del producto, del 7-13 puede mejorar, del
14-20 implica fortaleza y del 21-25 es una ventaja que posee el producto frente a los demas.

Adafruit RC522 tiene un puntaje de 18 que esta dentro del rango que puede mejorar, los aspectos
gue ese modulo tienen falencias son principalmente en el precio debido a que este no se encuentra

disponible en el pais y adicional se tiene que pagar por el envio del producto, el siguiente es RFID
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RC522 este modulo suma 20 puntos y también pueden mejorar, a pesar que tienen un precio
accesible, este modulo no funciona como NFC lo que para este proyecto no es 6ptimo ademas
trabaja solo con 1 interfaz. Finalmente, el médulo RFID/NFC PN532suma 22 puntos y es el
Optimo para este proyecto debido a que posee las funciones de RFID Y NFC teniendo 3 interfaces

como son SPI, I12C, UART, contando con un precio accesible para el usuario.

Dado que se va a implementar el modo HCE de NFC se elige el médulo NFC PN532 que, por sus
capacidades, precio, modos de operacion pueden facilitar la lectura de los diferentes tipos de

tarjetas NFC, tanto la emulada como la del llavero. (Naylamp Mecatronics SAC 2021)

El andlisis establece que el médulo PN532 es el iddneo para el proyecto ya que permite leer y
escribir en tags y en celulares que soportan NFC como los celulares, se desarrolla sobre
dispositivos y tarjetas NFC que trabajen a la frecuencia de 13.56Mhz, sus interfaces de
programacion son SPI, 12C y UART se elige la requerida usando correctamente el DIP-SWITCH

0 un cable USB-Serial. (Mechatronics Naylamp 2023) detalles que se observan en la tabla 4-3

Tabla 4-3: Mddulo PN532

Especificaciones técnicas

Caracteristicas

Voltaje de operacion

Frecuencia de operacién

Transferencia de datos 10 Mbit/s
Interfaces SPI, 12C, UART
Estandar RFID ISO/IEC 14443-A
Estandar NFC ISO/IEC 18092

Fuente: (Mechatronics Naylamp 2023)

Realizado por: Séez, Cristian, 2022
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3.7.2 Node MCU ESP 8266

Para la seleccion del Gateway se consideraron diferentes tarjetas de desarrollo que se presentan
en la tabla 5-3

Tabla 5-3: Escala de Likert para las placas de desarrollo

Caracteristicas ARDUINO RASPBERRY ESP8266 | ESP32
UNO | MEGA | NANO | LEO | Pi1 | Pi2 Pi3
RAM 1 1 1 1 3 5 5 2 3
Consumo energia 4 4 2 3 1 5 5 5 4
Pines digitales 10 3 5 3 4 0 0 0 4 4
Pines entrada | 4 5 4 4 0 0 0 3 5
analégica
wifi 0 0 0 0 0 0 5 5 5
costo 5 3 4 4 0 2 1 5 4
CompatibilidadPN532 | 2 2 2 2 5 5 5 5 2
TOTAL 19 20 16 18 9 17 21 | 29 27
Porcentaje [%] 54.28 | 57.14 45.71 51.42 | 25.8 | 48.57 | 60 | 82.85 77.14

Realizado por: Séez, Cristian, 2022

Para el andlisis de las placas de desarrollo, como se observa en la Tabla 5-3, el nimero maximo
que se obtiene es de 35 puntos debido a las caracteristicas multiplicadas por el valor maximo que
se puede obtener por cada uno de ellos, en este caso el valor maximo es 5 ya que define que esta
totalmente de acuerdo y el valor minimo que es 1 y esta totalmente en desacuerdo, el valor 2
representa que esa en desacuerdo, el 3 implica indecision, finalmente el nimero 4 esta de acuerdo,
de la tabla se establecen rangos aceptables que se definen que del 0 al 8 y presenta una debilidad
del producto, del 9-17 puede mejorar, del 18-26 implica fortaleza y del 27-35 es una ventaja que
posee el producto frente a los demas,

De esta manera se puede observar en la tabla que raspberry en sus 2 primeras versiones y Arduino
nano presentan debilidades pero estan en la capacidad de mejorar, asi mismo, dentro del siguiente
rango que es de 18-26 se encuentran el raspberry pi 3 y Arduino uno y leo, finalmente los
productos que demuestran fortaleza con los valores dentro de los rangos del 27-35 son los
ESP8266 y el ESP32, demostrando que el ESP8266 se encuentra por encima de los demas
productos en diferentes aspectos como el bajo consumo de energia, la compatibilidad con el

modulo PN532, su wifi integrado y su bajo costo que es asequible con el usuario final.

Una de las razones que llevaron a elegir este dispositivo para el desarrollo del prototipo es la
extensa y variada cantidad de recursos y ayuda que se puede encontrar en la web, ademas que sus
caracteristicas de compatibilidad y versatilidad ayudan de gran manera el desarrollo del médulo

lector, ya que es compatible con el lector antes mencionado
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3.8 Disefio logico del prototipo

En este punto se desarrollan la aplicacion, interfaces web, adicional del servidor Hostinger con

bases de datos MySQL

3.8.1

Plataforma para el servidor

Se realiza una comparacion de los servidores en el mercado mas utilizados como son HostGator,

A2Hosting y Hostinger, del cual se elige el que presenta con las mejores caracteristicas para el

proyecto, por lo que en la tabla 6-3 se realiza una comparativa de caracteristicas

Tabla 6-3: Comparacion de servidores

Caracteristicas HostGator A2Hosting Hostinger
Almacenamiento 50Gb 50 Gb 100 Gb
Bases de datos Ilimitado 5 sitios Ilimitado
Ancho de banda Ilimitado ilimitado ilimitado
Confiabilidad 99,9% 99,9% 99,90%
Seguridad SSL SSL SSL
Servidores | ----- Imunify360 Cloudflare
protegidos
Copias de seguridad | ----- Diarias semanales
Wordpress Administrado Administrado Administrado
Servicio devolucion de dinero | ------ devolucion de dinero
45 dias 30 dias
soporte 247 247 2417
Subdominios | ----- Ilimitado 100

Fuente: (Hostinger 2023; A2 Hosting 2023; Hostgator.com 2023)
Realizado por: Séez, Cristian, 2022

Se procede a realizar la escala de Likert de los diferentes servidores en la tabla 7-3.
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Tabla 7-3: Escala de Likert para los servidores

Caracteristicas HostGator A2Hosting Hostinger
Almacenamiento 3 3 5

Bases de datos 5 1 5
Ancho de banda 5 5 5
Confiabilidad 4 4 3
Seguridad 5 5 5
Servidores protegidos 0 4 5
Copias de seguridad 0 5 4
Wordpress 5 5 5
Servicio 4 0 5
Soporte 5 5 )
Subdominios 0 5 4

Total 36 42 51
Porcentaje 65.45% 76.36% 92.72%

Realizado por: Séez, Cristian, 2022

La escala de Likert para los servidores el nimero méximo que se obtiene es de 55 puntos debido
a las caracteristicas multiplicadas por el valor maximo que se puede obtener por cada uno de ellos,
en este caso el valor maximo es 5 ya que define que esta totalmente de acuerdo y el valor minimo
gue es 1y esta totalmente en desacuerdo, el valor 2 representa que esa en desacuerdo, el 3 implica
indecision, finalmente el nimero 4 esta de acuerdo, de la tabla se establecen rangos aceptables
que se definen que del 0 al 13 y presenta una debilidad del producto, del 14-27 puede mejorar,

del 28-41 implica fortaleza y del 42-55 es una ventaja que posee el producto frente a los demas.

Hostgator suma un total de 36 puntos, lo que significa que el servidor tiene fortaleza en la mayoria
de aspectos, pero le faltan caracteristicas tales como los servidores protegidos o los subdominios,
sin embargo, A2 Hosting y Hostinger sumando 42 y 51 respectivamente, el mejor es Hostinger
debido a que tiene muchas ventajas sobre los demés debido a que posee un mayor almacenamiento
para los datos, tiene seguridad ademds de servicio y soporte por técnicos certificados y una

devolucion de dinero en el caso que al usuario final no le guste el producto.

3.8.1.1 Hostinger

Se considera como un servidor virtual privado, con funciones integradas como optimizacion de
sitios web que ayudan a la creacion, monitorizacion de vulnerabilidades, copias de seguridad de
sitios web, configuracion de parametros para el protocolo FTP, que permite transferencia de

archivos de forma fécil, en cuestion de seguridad brinda certificados SSL y motor de caché. Posee
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una extensa lista de funciones que se encuentran en el dashboard, de las cuales se destacan
informacion de la cuenta, dominios, manejo de archivos, base de datos, seguridad, entre muchas
otras mas. Se destaca que ayuda en la configuracion de direcciones IP dedicadas, acceso completo
a la raiz y configuracion del almacenamiento. Posee 21 funcionalidades entre las cuales
destacamos las ya mencionadas y adicional las siguientes, API, Controles o permisos de accesos,
creacion de informes y datos estadisticos, gestion de archivos, canales, comercio electrénico,

contenidos, datos del producto entre otras mas (GetApp 2022)

3812 PHP

En primer lugar, cabe destacar que el procesador de hipertexto PHP es un lenguaje de scripting
gue se implementa en el servidor, gratuito de codigo abierto utilizado por el 77,6% de todos los
sitios web, este tipo de lenguajes se diferencia de los lenguajes de programacién ya que estos
incorporan funcionalidades para realizar una accion o funcion especifica, brindando la capacidad
de interpretar scripts en otros softwares.

Los lenguajes de scripting se diferencian entre los dedicados al back-end para el servidor y front-
end para el usuario. PHP utiliza el lenguaje del lado del servidor para ejecutar instrucciones del
script, para que el servidor responda datos a peticion, canaliza las mismas y organiza la
informacion en una base de datos. Cuando el servidor web recibe el script la procesa y responde
a un navegador en formato HTML, almacenando la informacion en bases de datos para asegurar

gue no se puedan acceder a estos datos o al codigo fuente. (Deyimar 2022)

3.8.1.3 Dominio

Un dominio es una direccion digital Unica, donde las personas usan para encontrar una pagina
web en internet, una direccion IP estd vinculada a cada dominio.
“Hostinger.com es un nombre de dominio, asi como Google.com o Facebook.com. Lo ideal es

que tu nombre de dominio sea registrado bajo el mismo nombre que tu sitio web o marca.”
(Hostinger 2022a)

Hostinger proporciona proteccién de privacidad denominada WHOIS, misma que oculta
informacion tal como nombre, direccion, correo electronico, entre otras para que sea genérico y
no se pueda identificar facilmente. Se siguen los siguientes pasos para saber como funcionan los

nombres de dominio como se observa en la ilustracion 5-3.
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Navegador Web Servidor DNS Servidor DNS Servidor Web

llustracién 6-3: Funcionamiento de nombres de dominio
Fuente: (Hostinger 2022b)

1. Cuando se desea acceder con un dominio en el navegador web, el servidor realiza una
busqueda en los servidores que conforman el sistema de nombres de dominio (DNS).

2. El sistema de nombres de dominio busca la direccion IP que se encuentra asociada al nombre
del dominio.

3. El navegador muestra la informacion que el servidor DNS asocie a la IP introducida

4. El navegador solicita datos sobre el sitio al servidor de hosting del dominio y una vez que el
servidor de hosting regresa los datos, se observa la pagina web. (Hostinger 2022b)

Existen diferentes tipos de dominios

Dominios de nivel superior (TLD)

estos son asignados por una organizacion llamada Autoridad de nimeros asignados de internet,
mas conocida como IANA y como su nombre lo dice se encuentran en el nivel superior de

dominios de internet, dentro de estos se encuentran los .com .org .net y .edu

e Dominios de nivel superior de cédigo de pais (ccTDL): estos dominios poseen Unicamente
dos letras y se basan en los cddigos internacionales de paises, tales como .es para Espafia, .ec

para Ecuador, .us para los Estados Unidos, entre otros.

¢ Dominios de nivel superior genérico (gTDL): estos dominios son especificamente para un
caso como, por ejemplo .edu que se usa para las instituciones educativas, .gov que es utilizado

para el gobierno, .org para organizaciones sin fines de lucro, entre otros

Para el proyecto se utiliza un dominio de nivel superior, detallado por la siguiente URI

http://espochemmpa.com informacion detallada en la ilustracion 6-3
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Website Details

Access your websits at http://lespochemmpa.c
om

Access your website http://www.espochem

with www mpa.com

Website IP address 82180172.22

llustracion 7-3: Detalle del dominio

Realizado por: Séez, Cristian, 2022

Al dominio establecido se aplica el certificado SSL que ayuda a establecer conexiones de forma
segura a Internet, esto codificando los datos que se transmiten entre 2 sistemas mediante
algoritmos de cifrado(DigiCert 2023). En la ilustracion 8-3 se puede observar que el servidor
Hostinger activa de forma automética el protocolo SSL mediante Lets’s Encrypt a

espochemmpa.com que es el dominio del prototipo

Domain + SSL Type = Status = Created at = Expires at =
espochemmpacom Lifetims SSL (Let's Encrypt) e Active 2022-07-18 MNewver

llustracién 8-3: Certificado aplicado al dominio

Realizado por: Séez, Cristian, 2022

3.82 MySQL
Es un sistema de gestién de bases de datos, Trabaja con bases de datos relacionales, es decir,
interconecta diferentes tablas para posteriormente almacenar informacion, posee una licencia

abierta y otra de version comercial otorgada por ORACLE (Robledano 2019b)

3.8.3 Caracteristicas MySQL

MySQL presenta caracteristicas como las siguientes

e Cliente-servidor: Uno o varios dispositivos se conectan al servidor a través de una red
especifica, y cada uno de ellos realizan una solicitud desde la interfaz grafica de usuario,
posteriormente el servidor dara respuesta siempre y cuando ambas partes entiendan las

instrucciones.
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En MySQL se crea la base de datos con las respectivas relaciones de las tablas, posteriormente
los clientes realizan solicitudes escribiendo instrucciones SQL en MySQL y finalmente el

servidor daré respuesta con la informacion solicitada en la pantalla de los clientes. (Hostinger
tutoriales 2022)

e Compatibilidad con SQL.: si se desea pasar de otro motor de base de datos a MySQL no sera

ningun problema debido a que esta ofrece compatibilidad.

e Desencadenantes: MySQL brinda la posibilidad de automatizar algunas tareas en la base de
datos, por ejemplo, se activan diferentes eventos que permiten actualizar en tiempo real

registros de esta manera optimiza recursos y tiempo.

e Transacciones: MySQL permite la integridad de la base de datos debido a que se asegura que
todas las instrucciones sean ejecutadas correctamente, de esta manera al fallar el sistema se

resguarda la informacion

e Flexible y fécil de usar: el codigo fuente es manejable para satisfacer las necesidades del

desarrollador

e Alto rendimiento: MySQL puede trabajar a grandes velocidades sin importar la cantidad de

datos que se estén almacenando.

e Un estandar en la industria: debido a que la primera versién de MySQL es realizada en mayo
de 1995 posee diferentes recursos que han sido proporcionado por distintos desarrolladores

calificados.

e Seguro: la verificacion de MySQL esa basada en el host y cifrado de contrasefia ademas de
utilizar privilegios de acceso y administracion de cuentas, todo esto hace que proporcione la

seguridad esperada a los clientes. (Robledano 2019b)

3.8.4 Sentencias y Funciones MySQL
En la tabla 8-3 se muestran algunas de las sentencias basicas que se usa en MySQL debido a que

posee compatibilidad con diferentes aplicaciones web debido especialmente cuando se habla del

backend realizadas en algun lenguaje de programacion como PHP.
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Tabla 8-3: Sentencias y funciones MySq|l

Sentencia o funcién Descripcion

Select Consulta datos

Where Incluye condiciones en la consulta

Insert Inserta datos

Update Actualiza o modifica datos existentes
Delete Elimina datos

Order By Ordena los resultados de una consulta
Distinct Elimina datos duplicados de las consultas

Fuente: (Robledano 2019a)

3.9 Disefio e implementacion del prototipo

3.9.1 Desarrollo e implementacidn del modulo lector de dispositivos NFC

3.9.1.1 Conexion entre médulos de desarrollo

La conexion entre los médulos de desarrollo NFC PN532 y el ESP 8266 se lo realiza mediante la
inclusion de librerias, también se crea el objeto pn532 i2¢ para establecer la comunicacion entre
los dispositivos de forma serial, estableciendo un SDA para la linea de datos y SCL/CLK para el
reloj, siendo estas bidireccionales, de tipo Half Duplex, dicho proceso podemos observar en la

ilustracion 9-3

e <Wirs.h>
<PN532_I3C.h>
"ENS32.h"
#$include <Nfchdapter.h>

PNS32 I2C pn532i2c(iire);
PNS32 nfc(pn532izc) ;|

llustracién 9-3: Librerias y creacion objeto NFC

Realizado por: Séez, Cristian, 2022
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3.9.1.2 Codificacion de lectura de UID de NFC

I Serial.println("Found scmething!™):

uinti_t selectipdu(] = { 0x00,
O0xRh4,
0xz04,
0x00,
0x07,
0xF0O, 0x01, 0x02, 0x03, 0x04, 0x05, Ox0&,
0x00

success = nfc.inDataExchange (selectlipdu, sizeci(sslectlpdu), responss, sresponsslength):
if (success) |

[/ hex_wvalue = "";

f/ hex_walue = printResponse (response, responselength):

Z_t apdu[] = "ENTRADA";
t kack[32];
8 t length = 32;

success = nfc.inDataExchange (apdu, sizeci{apdu), back, sl=ngth):

lustracion 10-3: Envio de comando APDU hacia dispositivos NFC y respuesta

Realizado por: Séaez, Cristian, 2022

El codigo detallado en la ilustracion 10-3, permite el envio un comando APDU hacia la tarjeta
que en este caso se puede encontrar en el teléfono inteligente o en un llavero con la tecnologia
NFC, definiendo el AID que se encuentra en el dispositivo Android como se muestra en la
ilustracion 10-3, el mismo que almacenara en la variable success la longitud de la respuesta del
otro dispositivo, posterior a este proceso se almacenara en la variable hex_value el UID que
emitird el dispositivo NFC, el cual en caso de ser mayor a 6 en su longitud se tomard como valido
para su procesamiento, lo cual se puede verificar en la ilustracion 11-3. Para que este proceso se
cumpla se debe cumplir con el intercambio de un mensaje para confirmacién de los 2 dispositivos
que desean interactuar, en este caso se definié la palabra “ENTRADA” como reservada para

intercambiar el UID

323 hex wvalue = "";
324 hex value = printResponse (back, length):;

32 if {(hex walue.l=ngth({) == &) {
328 isPhone = trus;

331 datoNFC = false;

lHustracion 11-3: Almacenamiento y verificacion de UID

Realizado por: Séaez, Cristian, 2022
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3.9.1.3 Conexion de Gateway y envio de datos hacia el servidor

Para enviar datos hacia el servidor, se deben establecer la libreria <ESP8266WiFi.h> definido en
el anexo A en la linea 9 y parametros de la red para poder conectar el médulo ESP8266 hacia
internet, en las lineas 166 a la 172 del mismo anexo podemos ver el proceso para poder conectar
al router utilizado como punto de acceso

WIFI_S53ID "Accesolol™
WIFI PASSWORD "Family.Grab™

la& WiFi.b=egin(WIFI_S55ID, WIFI_PRSSWORD) r

las while (WiFi.status(}) != WL_CONNECTED)

llustracién 12-3: Librerias y parametros de conexion a la red

Realizado por: Séez, Cristian, 2022

En el caso de aprobar un UID valido se procede al envio de la informacién hacia el servidor
mediante el protocolo HTTP, para realizar este procedimiento primero se definen la libreria
<ESP8266HTTPClient.h>, definido en el anexo A en las lineas 3.

Se realizan diferentes envios hacia el servidor mediante el método POST que permite que se
ejecute la accion hacia diferentes direcciones de acuerdo con la necesidad, en este marco en la

ilustracion 13-3 detalla los parametros de conexion y envio.
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451 String consultaTicket(String uid) |

5 HTTPClient http; f/Declare object of class HITPClient
String postData;

4549 postData = "UID=" + uid;

gl if {http.bkegi iznt, "http://wWww.espochemmpa.com/accesc/android/consultaTicket.php™)) |
ig2 http.addHsader ("Content-Type"”, "application/x-www-form-urlencoded™):
4¢3 int httplode = http.POST (postData) //5end the request

4853 if (httpCode > 0) |

467 if (httpCode == HITF_CCLDE_CK || httpCode = HITP_COLDE_MOVED PERMANENTLY) {

468 String pavload = http.getString():

469 Serial.println{"Longitud: ™ + String{pavload.lsngth{})):

470 Serial.println{paylcad);

471 Serial.println({"Codigo HITP: "™ + String(httpCode)):; //Print HITF return code

llustracién 13-3: Envio de datos hacia el servidor

Realizado por: Séez, Cristian, 2022

Como primer paso se conecta hacia la red wifi y se procede a declarar el objeto de clase HTTP,
se define un variable en la cual se va a almacenar la informacidn, la cual se desea enviar a la URI
elegida previa respuesta favorable de conexion hacia dicho servidor.

En el proyecto se consideran 3 envios de informacion al servidor mediante este protocolo que se
detallan a continuacion:

En el Anexo A desde la linea 451 hasta la 508 se procede a consultar si el tag que lee se encuentra
registrado en la base datos, en el caso de existir devuelve el UID caso contrario da como respuesta
el mensaje TAG NO REGISTRADA.

En la linea 511 hasta la 546 del anexo A se considera el registro de entrada del usuario hacia el
establecimiento, asignandole un id al tag que se ha registrado, dando como resultado en el caso
de haberse conectado correctamente, jun mensaje de “TICKET INGRESADO!" y en el caso de
concretarse la conexion "ALGO SALIO MAL TICKET"

Siguiendo el proceso de ingreso se procede a ingresar los datos de ingreso al establecimiento
como el UID y la hora de ingreso para posterior calculo del monto a pagar con la hora de salida,

dicho procedimiento se observa en el anexo A en las lineas 522 hasta la 590
Dado que el prototipo también considera un sistema de pago se agrega un historial de datos de

usuario que ingresa al establecimiento como fecha, horario, tipo de vehiculo, proceso detallado

en las lineas 595 hasta la 633
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Por ltimo, se realiza una verificacion del usuario para su ingreso, comparando el valor que tiene
acreditado, el cual debe ser mayor al minimo para poder ingresar al establecimiento, el cual se

detalla en las lineas 638 hasta la 729

3.9.2 Desarrollo e implementacion del servidor y base de datos

3.9.2.1 Implementacion del servidor

Como se menciond anteriormente el servidor elegido es Hostinger en el cual levantamos el

servicio de hosting con los beneficios detallados en la ilustracién 14-3

Website Details Nameservers
Access your website &t http://espochemmpa.com nsl.dns-parking.com 15215924201
Access your website with www http://wwwespochemmpa.co ns2 dns-parking.com 1621592542
m
te IP address 862180107222
Server Details
Server Name server7s7
Hosting Details Upgrade Plan

Server Location North America (USA AZ) £
Disk Space 100 GB
RAM 1024 MB

FTP Details

CPUCores 1

FTP IP ftp:lf82180172.22
Inodes 400000

FTP Hostname ftp:-/lespcchemmpa.com
Addons/\Websites 100

FTP Username udBE464325
Active Processes 40

File Upload Path public_html
Entry Processes 20
Bandwidth Unlimited

llustracién 14-3: Detalles del servidor

Realizado por: Séez, Cristian, 2022

Entre los aspectos a destacar tenemos el dominio principal http://espochemmpa.com,
82.180.172.22 como direccion IP, la localizacion del servidor en este caso América del Norte,
100 GB como espacio del disco, 1024 MB de memoria RAM vy los datos del protocolo FTP para
subir los archivos hacia el servidor.

En este marco, Hostinger permite subir diferentes tipos de archivos como .PHP a través de su
panel, el cual permite administrar los archivos, esto se lo puede realizar con la ayuda del protocolo
FTP con el programa FileZilla el cual permite subir los archivos, mediante credenciales que se

muestran en la ilustracion 15-3:
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FTP Access

FTPiP fpfrazianirzzz 0

FTP hosthame ftp [fespochemmpa.cam 0
FTP username 1488464325 [0

FTP port il

Folder to upload files public _html

llustracién 15-3: Credenciales para conexion FTP

Realizado por: Séaez, Cristian, 2022

En la ilustracion 15-3 se observa los archivos .PHP que permiten visualizar las interfaces web,
interpretar las acciones o peticiones de otro software como el de la aplicacién Android Studio, o
el de la misma interfaz de administracion, incluyendo librerias 0 complementos, que manejan la

parte gréafica de la web

2 & ustlesronescom ~ % * Ba00
- o ome 4 Acotbded (Ao Q) Dveloeiny 5 e @ Taupoumy F¥ Uy () Vibodk - BY Croee s arken .
U4BB464375 3 domains > espacham.. 3 public_h.. 3 acceso meCH+0/RCH | ERASCB @O
= [ sz oat e
= -
.= pe
- ™ &
£y
=
.
[F R T a2u 2002472214200 ot
5
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llustracion 16-3: Archivos subidos al servidor

Realizado por: Séez, Cristian, 2022

3.9.2.2 Disefio e Implementacion de la base de datos en MySQL

El prototipo se conforma de algunas bases de datos en las cuales se almacena la siguiente
informacion

Administrador: informacidn del administrador y operario para ingresar al sistema

Parqueo: registro de la hora de ingreso, salida del establecimiento, asi mismo del tiempo que
utilizé el establecimiento y el valor a cancelar o debitar

Placa: en esta tabla se almacenard la informacidn de la placa vehicular que se visualice al ingreso

del establecimiento para autenticar al usuario



Tarjeta: en esta tabla se registrara la informacion de las tarjetas de crédito o débito que almacene
el usuario

Usuario: en dicha tabla se registra toda la informacion de los usuarios que se ingresan desde la
aplicacién movil

Usuarios: Se almacena la informacién mediante el cual el administrador va a poder ingresar al

sistema
Tabla . Accion Filas g Tipo Cotejamiento Tamaio Residuo a depuorar
[C] administrador g [Z Examinar [ Estructura & Buscar 3< Insertar g Vacier @ Eliminar 2 InnoDE  utfémb4_general_ci 15.8 KB
[| corgo 3 = Examinar s Esiructura ar 3<Inserfar % Vaciar @ Efiminar 2 InnoDE  uifémbd general o 16.8 KB
[ parqueo g |= Examinar s Est a6l g Eiminar 26 InnoDE  utfémbd_unicode ci  16.9 KB
| placa i = Examinar G4 &l g Eliminar g InnoDE utfmbd unicode_ci 16.0 KB
[ recarga ¥r [E Examinar Hg Estructura I Vaciar @ Eliminar g InnoDE  wifémbd unicode _ci 16.8 KB
[] registros = Examinar g4 Estruciura ar §§l Vecier & Eiminar 26 InnoDE  utfomb4d unicede €i  32.0 KB
[ tarjeta ¢ [E Examinar [ Estruciura % Buscar sertar ¥ Vaciar @ Eliminar 4 InnoDE  utfémbd_unicode_ci 32.0 KB
] usuario 3 = Examinar s Eslruciura sertar $gl Vaciar (g Efiminar 4 InnoDE  utiémbd -general o 15.8 KB
[ usuarios 3¢ [ Examinar B Estruclura & - B8 Vaciar @ Eliminar 2 InncDE  utfémbd_general_ci 32.9 KB
9 1ablas Nimero de filas 66 InnoDB utfdmbd_unicode ci 192.0 kb N}

llustracion 17-3: Base de datos utilizadas en el prototipo

Realizado por: Séaez, Cristian, 2022

3.9.3  Estructura de interfaz web de administrador

El prototipo cuenta con una interfaz que permite al administrador manejar la informacidon de los
usuarios, con funciones tales como, editar, borrar o recargar saldo, dichos procesos se manejan
con archivos php, con los que podemos manejar las bases de datos del servidor mediante
diferentes sentencias 0 métodos que se detallaran en secciones posteriores, para lo cual como
primer procedimiento se considera la conexion a la base de datos, para realizar esto se consideran
las credenciales de la base de datos, detallas en el ANEXO B en las lineas 4 hasta la 7, posterior
en la 22 dentro de la funcion publica denominada connect( ) se realiza la conexion a la base de

datos mediante el controlador de PDO

3.9.3.1 Control de acceso al sistema de administracion

El sistema al tener datos de usuarios y manejar sistema de recargas, debe poseer parametros de
seguridad que permita el ingreso de solo personal autorizado a dicha plataforma, para lo cual se
realiza un sistema de login hacia la pagina principal, estas restricciones se basan en el uso de
sesiones para cada archivo php, en la ilustracion 18-4podemos observar la consulta que se realiza
a la base de datos, para verificar que los datos ingresados en la pagina de login sean los mismo
que se almacenaron con el id para el administrador, el Gnico que tendra las credenciales y el

permiso para poder ingresar.
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4 EeSEiDﬂ_ET.aF__E:I,'

5 FA%_SESSIONL "usuario' J=%usuario;

(=

Fi Sconexion=mysqli_connect{"localhost™, "ud4E8464325 admin2”, "Grab2885835", "ud4B88464325_ acceso™)};
8

=] Zconsulta="SELECT*FROM usuarios where usuaric="Fusuario' and contrasefie='%contrasesfia’ ™}

1a Sresultado=mysqli_guery({$conexion,$consulta);

11

12 $filas=mysqli_+fetch_array(%resultado);

13

14 ~ if{fFilas['id_cargo'"]l==1}{ /Sadministrador

15 %_SESSION[ "username"]= fusuario;

16 header("location:http: s fespochemmpa.com/acceso/login.php™);

llustracion 18-3: Archivo php para validacion de datos de administrador

Realizado por: Séez, Cristian, 2022

Cuando se ha abierto la sesién es necesario cerrar la misma para evitar que personas ajenas puedan
manipular los datos, para lo cual se disefia un archivo que manejaréa los cierres de sesion, el mismo
que podra ser llamado cuando sea necesario, para realizar este proceso se utiliza el inicio de sesion
con ssession_star y session_destroy par terminar la misma, la que redigira a la pagina de

autenticacion

< ?php

session_start();
session_destrov();
header({"location: index.html™);
exit();

B

[= I I R T S

lustracion 19-3: Archivo php cierre de sesion

Realizado por: Séez, Cristian, 2022

3.9.3.2 Interfaz para el manejo de datos de usuario

El administrador tiene acceso a diferentes interfaces, entre ellas la que permite la visualizacion y
el manejo de datos, dando paso a editar, borrar y recargar saldo a los usuarios, para esto se
construye la interfaz grafica mediante html y el manejo de la misma mediante archivos php que
manejan las bases de datos. La grafica 20-3 muestra la sentencia para la seleccion de datos desde

la base datos usuario, la que sera impresa en la interfaz.
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clude 'database.php';

Database: :connect();
$5gl = 'SELECT * FROM usuario ORDER BY nombre ASC';
foreach (4pdo-rquery(%sgl) as $row) {
echo "¢try';
gcho '<td»'. Srow['uid'] . '<stdyy

". Srow['nombre'] . </td>';

A do'] . </
i1'] . eitde
hicula'] . '¢/tds";

H

3
$
3
3
$
3
5

echa "<td>a
echo ' ';
echo

echo '

echo

echo t
echo '¢/tr>';

}
Database: :disconnect();
I

lustracion 20-3: Archivo php para visualizar los datos

Realizado por: Séez, Cristian, 2022

Para la editar la informacién de los usuarios se utiliza la sentencia $sgql = "SELECT * FROM
usuario where uid = ?"; para llamar la informacion de forma especifica, la misma que puede ser

visualizada y modificada, el anexo C detalla las sentencias y parametros para la capa visual

La ilustracion 21-3 muestra las sentencias que se utilizan para editar la informacion de los
usuarios, primero se extrae la informacién que se ingresé en la interfaz grafica mediante el método

POST, los cuales a través de UPDATE van a ser modificados en la base de datos, devolviendo

los resultados a la pagina principal

9~ if ( lempty(%_POST)) {

1@ /{ keep track post walues

11 Suid = §_POST['uid'];

12 fnombre = $_POST[ 'nombre”’];

13 fapellido = %_POST['apellido'];

14 femail = % POST["email'];

15 fvehiculo = $_POST['vehiculo'];

16 fsaldo = 5_POST["saldo'];

17 fplaca = 5_335T['p1aca']ﬂ

18

19 fpdo = Database::connect();

28

21 =gl = "UPDATE usuario set nombre
zaldo =?, placa = ? WHERE uid

22 g = %pdo->prepare{$sgl);

23

24 Database: :disconnect();

25 header{"Location: user_data.php");

25 3

27 ¥

lustracion 21-3: Archivo php para editar los datos de los usuarios

Realizado por: Séaez, Cristian, 2022
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?

class="btn btn-success" href="user data edit page.phpiuid=".frow['uid'].'"»Editar</a>';
'¢a class="btn btn-dangsr" href="user dats delete page.phpluid=".frow["uid']. "sBorrar</zs';

ss="btn btn-info" href="recargar.phpluid=".%row['uid']. ">Recargar</as';

fpdo-rsetdttribute{PDO: :ATTR_ERRMODE, PDO::ERRMODE_EXCEPTION);
, apellido
Xy

3, email =2, wehiculo

s

£g-rexecute(array($nombre,$apellido,$email, $vehiculeo, $saldo,$placa,fuid));



Para la eliminacion de usuarios se utiliza la sentencia $sql = "DELETE FROM usuario WHERE

uid = ?"; antes de realizar esta accidn es necesario llamar a la base de datos, por lo que mediante

la sentencia GET se llama al UID perteneciente a dicho usuario

<2php

I

reguire 'database.php';

fuid = @;

h

{ lempty(%_GET['uid'1)) {
Suid = & _REQUEST['uid'];

{ lempty(E_POST)) {
/4 keep track post walues

fuid = $_POST['uid'];

/i delete data

fpdo = Database::connect();
fpdo-»setattribute{PDD: : ATTR_ERRMODE, PDO::ERRMODE_EXCEPTION);
$5gl = "DELETE FROM usuario WHERE uid = 2";

2g = %fpdo-»prepare{%sgl);

fg-rexecute{array(fuid));

Database: :disconnect();

header{"Location: user_data.php");

llustracion 22-3: Archivo php para eliminar usuarios

Realizado por: Séez, Cristian, 2022

Para realizar las recargas a los usuarios, se considera una columna adicional con el valor de la

recarga el mismo que sera afiadido al valor actual de saldo existente, actualizando mediante el

método UPDATE dicho valor en la tabla principal

% ?php

B

require 'database.php';

$uid = null;

i
¥
i

lempty($_GET['uid'1)} {
fuid = $_REQUEST['uid"];

lempty($_POST)) {
[/f keep track post v
fsaldo = § POST["sal
frecarga = POST['r

fsal= %saldo + frecarg

Mmool

5

2

fpdo = Database: :connect();
fpdo-rsetAttribute(PD0: : ATTR_ERRMODE, PDO::ERRMODE_EXCEPTION);
f£5ql = "UPDATE uwsuaric set saldo =? WHERE uid = ?;

%q = $pdo-rprepare(3sqgl);

fg-rexecute{array(fsal,fuid));

Database: :disconnect(};

header({"Location: user_data.php");

lustracion 23-3: Archivo PHP para recargar saldo a usuarios

Realizado por: Séez, Cristian, 2022
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3.9.3.3 Interfaz para el ingreso de usuarios que no poseen smartphones con tecnologia NFC

En el caso de de que los usuarios no posean dispositivos ingeligentes con la tecnologia NFC, se
utilizan tarjetas o llaveros que tengan dicha tecnologia, para poder registrarlos en la base de datos
y puedan acceder a los servicios para dicho proceso se utiliza el metodo POST que recogera la
informacion que se ingresa a la plataforma , la misma que mediante la sentencia INSERT INTO

ingresara la infromacion en la base de datos

1 <2php

2

3 require 'database.php';

5w if { tempty($_POST)) |

[ /f keep track post values

7 fuid = §_POST['uwid'];

8 fnombre = $_POST["nombre'];

= femail = $_POST['email'];

1@ fvehiculo = &_POST["vehiculo'];

11 fsaldo = 5 _POST['salde'];

12

13

12 /# insert data

15 fpdo = Database::connect();

16 fpdo->»setAttribute{PDO: : ATTR_ERRMODE, PDO::ERRMODE_EXCEPTION);
17 %sgl = "INSERT INTO usuaric (wuid,nombre,email,vehiculo,saldo) values (2, ?, ¥, #, 21";
18 %q = $pdo-rprepare{$sgl);

19 %q-rexecute({array($uid,$nombre, $email,fvehiculo,$saldo));
28 Database: :disconnect();

21 header{"Location: user data.php");

22 |

23

24 3

lustracion 24-3: Archivo php para registrar usuarios

Realizado por: Séaez, Cristian, 2022

3.9.4 Estructura de la aplicacion en el dispositivo inteligente

Para la aplicacion movil se considera la emulacién de tarjeta inteligente basada en host, la misma
que considera diferentes capas, para el registro del usuario, la autenticacion para ingresar a la
plataforma que le permite al usuario registrar el ingreso, estancia y salida del establecimiento,
adicional se considera la emulacién de una tarjeta de crédito para realizar el pago, para lo que se
establece una capa que permita el registro de los datos de dichas tarjetas implementado un pin de
seguridad la misma que se utilizard para aprobar el pago, todos estos procesos dependen de

conexion activa a internet ya que se conecta al servidor que interact(a con la otra plataforma.

3.9.4.1 Android Manifest

En el archivo Android Manifest se consideran los permisos que permiten el correcto
funcionamiento de la aplicacién y puedan acceder a servicios como internet y NFC, adicional se

establecen los pardmetros para el funcionamiento de la aplicacion como la referencia de las
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actividades que cuenta la aplicacion, restricciones o0 permisos para que se pueda instalar solo en

dispositivos que posean la tecnologia NFC, la ilustracién 25-3 muestra el codigo de la aplicacion.

<?xml version="1.8" encoding="utf-8"?>

<manifest xmlns:android="http://schemas.android.com/apk/res/android"
xmlns:tools="http://schemas.android.com/tools"
package="com.nfc.hcefinal">

<uses-permission android:name="android.permission.NFC" [f> <!/-- Reguiremen
<uses-feature

android:name="android.hardware.nfc.hce"

android:required="truve" /=

<yses-permission android:name="android.permission.VIBRATE" />
<uses-permission android:name="android.permission.INTERNET" /=

<application

android:allowBackup="true"

android:dataExtPactimnRuleS:"@xml}data_extraction_rulesﬂ

android: fullBackupContent="@Gxml/backup_rules"
= | android:icon="@mipmap/ic_launcher"
android:label="hceFInal"
android:roundIcon="@mipmap/ic_launcher_rouvnd"
android:supportsRtl="true"
android:theme="@style/Theme.HceFInal"
android:usesCleartextTraffic="true"
tools:targetApi="31">
<activity
lustracion 25-3: Codificacion de Android Manifest

Realizado por: Séez, Cristian, 2022

Dentro de este mismo archivo se deben considerar declarar servicios, para la aplicacion se
establece el de emulacion de tarjeta inteligente, que entre sus parametros se detallan, nombre de
la clase, exported para que puede interactuar con otras aplicaciones, permission para poder
vincular al servicio de NFC, el intent-filter que activa la accion HOST_APDU_SERVICE cuando
un lector externo trata de leer la tarjeta del dispositivo y por Gltimo el meta-data que establece los

servicios a los cuales llamar de acuerdo al AID con que el lector trata de comunicarse

<5ervice

androld: permission="androld .permission.
=intent-filters

<action android:pame="android.nfc.c SERVICE" [f»
<fintent-Filters

=meta-data

android:name="android.nfc.cardemulation._host_apdu_service"

android:resources *fxnl service” [

<fseryices
<fapplications

llustracion 26-3: Servicios para la emulacién de tarjeta inteligente

Realizado por: Séaez, Cristian, 2022
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3.9.4.2 Host APDU Service

El archivo Host APDU Service es muy importante ya que mediante el fitlrado de AID que se
define en este apartado, el que podra ser disparado si este AID tiene llamado o esta siendo
seleccionado por el lector de tarjetas de este tipo, en este caso se define por F0010203040506, el

mismo que se establece de igual manera en el ESP en secciones anteriores

<?xml version="1.8" encoding="utf-8"?>

<host-apdu-service xmlns:android="http://schemas.android.com/apk/res/android"
android:description="HCE Service"
android:requireDeviceUnlock="false"

>
<aid-group android:description="Aid Description"
android:category="other"

>

<aid-filter android:name="FO0182630485086" />

g </aid-group>
</host-apdu-services]

llustracién 27-3: Servicio HOST APdu

Realizado por: Séaez, Cristian, 2022

3.9.4.3 Generador codigo HCE

Dentro del modelaje del prototipo se considera generar un UID estético para cada usuario con el
fin de que cada usuario se pueda autenticar tanto en el dispositivo como en el vehiculo, para
generar dicho UID se consideran caracteres hexadecimales que de forma aleatoria se generaran

cuando sea la etapa de registro , definiendo una longitud de 6 digitos para la misma

private final String [1 ALLOWED_CHARACTERS = {"@","1","2","3", "4","5" "6","7","8","9", "A","B","C","D", "E","F"};
Random random = new Random();
StringBuilder sb = new StringBuilder(longitud);

For (int i=0; islongitud;i++){

sb.append(ALLOWED_CHARACTERS [random.nextInt(ALLOWED_CHARACTERS.length)1);
}

return sb.toString();
lustracion 28-3: Generacion de codigo HCE

Realizado por: Séaez, Cristian, 2022
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3.9.4.4 Registro de usuarios

if(TextUtils.isEmpty(nombres.getText())|| TextUtils.isEmpty(apellidos.getText()} ||
TextUtils.isEmpty(UID.getText()) ||TextUtils.isEmpty(correc.getText())||TextUtils.isEnptylpass.getText()) ||
TextUtils.isEmpty(placa.getText())) {
Toast.makeText( conted: registro_usuvario.thls, ted: "Frimero L1lene LoS campos por favor",Toast.LENGTH_SHORT).show();

1
else

registrarUsvaric( URL: "https://wew." + direccienIP + urlServidor + "insertarUsvario.php");
e.Listener<String>() {
public void onResponse(String response) {

if(response. equals{("ok") ]

showToast( msg: "Usuarin Registrado correctamente");
gcentencia = $conexion->prepare("INSERT INTO usuaric (uid, nombre, apellidoc, email, vehiculo, contrasena, saldo, placa) VALUES (?,2,2,2,2,2,2,2)"):
-y . .
lustracion 29-3: Registro de usuario

Realizado por: Séaez, Cristian, 2022

Para el registro de usuarios se utiliza el método POST del protocolo HTTP, que previa
verificacion de que todos los campos de registro estén ingresados correctamente se procede a
ingresar en la base de datos esto mediante archivos php que se suben al servidor, proceso que se

puede visualizar en la ilustracién 29-3

3.9.45 Validacion de usuario para inicio de sesion

Al ser un prototipo que maneja datos confidenciales y dinero, se considera el inicio de sesién para
poder acceder al servicio, para lo cual se ingresan los datos en la interfaz y se procede a realizar
una verificacion de la informacion que registro en etapas anteriores, para determinar que es el
mismo usuario el que desea ingresar, para esto en una archivo php se selecciona el usuario y la
contrasefia almacenados y se devuelve en un mensaje json para que en el dispositivo movil estos

puedan ser igualados y permitir o denegar el ingreso del usuario

if(letPass getText() . toStringl) isEmpty() && 'etEmail.qetTewxt().toString().isEmpty() }{
validarUsvario( UAL "http://waw. "+direccionIP+"validar_usvario.php” etEmail getText() . toString().trim(), etPass.getText() toString{]). trim());
fsentencia=%conexion->prepare{"SELECT * FROM usuario WHERE email=2 AND contrasena=2");
llustracion 30-3: Validacién inicio de sesion de usuario
Realizado por: Séez, Cristian, 2022
3.9.4.6 Registro de tarjeta de crédito para realizar el pago
Para realizar el pago por el servicio se plantea el débito del saldo de una tarjeta de crédito, por lo

que se plantea el ingreso de los datos de la misma a la plataforma, los datos que se consideran son

un id de usuario, el nimero de la tarjeta, el mes, el afio, el CVV (codigo valor de validacién), el
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nombre del usuario de la tarjeta y como mecanismo de seguridad se implementa un PIN de 4
digitos que permitird confirmar el pago del servicio, para este registro se utiliza el método POST
en el programa e INSERT INTO en el archivo php para el ingreso de informacion a la base de
datos. Adicional se establece la creacion de varias tarjetas en caso de que el usuario aso lo

disponga, la ilustraciéon 31-3 muestra las consultas y métodos utilizados para este procedimiento

StringRequest stringRequestl = new StringRequest(Request.Method.POST, URL,

params.put( k "idUsuario", stridUsuario);

k
params.put( k "numero", strnumeroTarjeta);
params.put( k "mes", strMes);
params.put( k "anio", strAnio);
params.put( k "cvv", STrcwv);
params.put( k "nombre", strnombreTarjeta);

params.put( k "pin", strPin);

fsentencia = Sconexion-dprepare("TNSERT INTO tarjeta (id usuario, nunero, nes, anio, cvv, nonbre, pin,seleccion) VALURS (3,0,3,2,0,0,0,0)");

llustracion 31-3: Registro de datos de tarjetas a la base de datos
Realizado por: Séez, Cristian, 2022

3.9.4.7 Registro de tarjeta de crédito para realizar el pago

Ya que el usuario puede seleccionar la tarjeta de su preferencia se realiza una actualizacion en la
base de datos de la tarjeta seleccionada por el usuario para que pueda ser utilizada al momento de
cancelar por el servicio de estacionamiento, para esto primero se realiza una consulta mediante el
método POST al archivo consultaTarjetas.php el cual devuelve todas las tarjetas registradas por
el usuario, estos datos son devueltos en archivos json y visualizados en la aplicacién, luego de
gue se selecciona una, esta se actualiza mediante el método POST a través del archivo

editarSeleccionTarjeta.php que realiza un UPDATE en la base de datos

StringRequest stringRegquestl = new StringRequest{Request.Hethud., URL ,
mostrarTarjetas( URL: "http://www."+direccionIP+"consultaTarjetas.php"”, String.volve0f(idUsvario));

Zsen E"ClE 3:3"8313"->prepare{"SELEET #* FROM tarjeta WHERE id_usuario=2 ORDER BY id DESC™);

StringReguest stringReguestl = new StringRequest{Request.Hethud., URLActualizar

actualizarSeleccionTarjeta( URLActualzar; "https://www." + direccionIP + "editarSeleccionTarieta.php”,id, seleccion: 1);
fsentenciz=%conexion- »prepare{"UPDATE tarjeta SET seleccion=3 WHERE id=3");

lustracion 32-3: Seleccion de tarjeta de crédito a utilizar
Realizado por: Séez, Cristian, 2022

3.9.4.8 Visualizacion de registro de parqueo
En la seccion 3.8.1.3 se detalla el registro y envio de datos cuando el usuario ingresa al

establecimiento, en la parte de la aplicacion movil se realiza una consulta del parqueo del usuario
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para poder visualizar en la interfaz grafica, para esto se realiza una consulta a la lista de parqueos
tanto en la aplicacion como en el archivo consultaListasParqueos,php que mediante la sentencia
SELECT consulta los parqueos registrados, devolviendo los datos de parqueos completados o los

que se cursan en el proceso

mostrarParqueos( URL: "http://www."+direccionIP+"consultalistasParqueos.php", strUID);
fsentencia=%conexion->prepare{"SELECT #* FROM pargueo WHERE uid=? ORDER BY id DESC™);
lustracion 33-3: Visualizacion de datos de parqueo

Realizado por: Séaez, Cristian, 2022

3.9.4.9 Pin de seguridad para aprobacion de pago

El pago es uno de los aspectos mas importantes del prototipo, el usuario cuando va a salir del
establecimiento necesita finalizar el proceso, por lo que debe cancelar por el servicio, al intervenir
recursos econdmicos se debe hacer validacion de los datos de la tarjeta del usuario, para esto se
realiza una consulta hacia la base de datos mediante validar_usuario.php el cual devolvera los
datos del usuario y de la tarjeta, esta consulta se hace en base a el email y contrasefia guardados.
En el caso de que los datos sean correctos y haya saldo disponible se publica un mensaje en el
topico NFC_OUT mediante el protocolo MQTT que permitira la apertura de la barrera,

procedimiento que se puede visualizar en la ilustracion 34-3

private void validarUsuario(String URL, String emailGuardado, String passGuardado){
StringReguest stringRequest = new StringRequest(Request.Hethad., URL, new Response.listener<String>() {

client = new MgttAndroidClient(this.getApplicationContext(), sewerlR: "tecp://broker.emgx.io:1883", clientId);

SharedPreferences preferences = getSharedPreferences( name "APPHCE", Context.MODE_PRIVATE);

pinSeguridad = preferences.getString( = "pin", sl null);
strcorree = preferences.getString( s "correo”, s!: null);
strpass = preferences.getString{ s "pass", sl null};

direccionIP = preferences.getString( = "ip", sl: null);
numeroTarjeta = preferences.getString( = "tarjeta", sl null);
placa = preferences:.getString( s "placa", sh: null};

strnombre = preferences.getString( = "nombre", sh: null};
strapellido = preferences.getString( = "apellido", s null);
uid = preferences.getString( s "UID", sl null);

String saldo = Jjson_data.getString( name “"saldo");
validarUsvario( URL: "http://www."+direccionIP+"validar_usvario.php",strcorreo,strpass);

enviarSMSMQTT( topic "NFC_DUT", payload: "ON");
lustracion 34-3: Validacion de datos para aprobar el pago

Realizado por: Séez, Cristian, 2022
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En el caso de encontrar alguna falla en la validacién de usuarios o cuando el PIN ingresad no sea
el correcto durante 3 intentos, se envia un correo electronico al administrador informando del
defecto, para este procedimiento se realiza una consulta POST hacia el servidor que vincula con
los datos del usuario que genera el error para enviar con la cabecera que se observa en la

ilustracion 35-3

StringRequest stringRequest = new StringReguest(Reguest.Method.POST, URL, new Response.listener<String>() {

if(contadorIntentos < 3)9

showToast( msg: "Tiene " + String.voluveOf(contadorIntentos) + " intentos fallidos" );
}
else{

showToast( msg: "ALERTA DE SEGURIDAD"};

enviarCorreo( URL: "http://www."+direccionIP+"correo.php");

$to = 'cristiansasz2E71@gmail.com’;

fzubject = 'TESIS HCE MFC SEGURIDAD';

fmeszage = "Se detecto un problema de seguridad del siguiente uswvario -> "."WnW\n"

"DATOS" . "\n".

"UID NFC: ".%uid."%\n".

"Nombre: ".%nombre."%n"

"Apellido :".%apellido."\n".

"Placa: ".%placa."\n".

"Tarjeta de Crédito: ".%tarjeta;

fheaders = 'From: hceAndroid@espoch.edu.com' . "rhn”
"Reply-To: hceAndroidgespoch.edu.com® . "Wwrin®
"¥-Mailer: PHP/' . phpversion{);

pail(it;, fzubject, $message, fheaders);
lustracion 35-3: Procedimiento en el caso de ser invalido algun dato

Realizado por: Séez, Cristian, 2022

3.9.5 Proceso para el reconocimiento de placas vehiculares

El sistema considera un método de autenticacidn para asegurar que el vehiculo que va a ingresar
sea el mismo que se registro en la plataforma, para dicho proceso se disefia un sistema que permita
reconocer la placa vehicular que identifica al usuario que realiza la peticion de ingreso.

El reconocimiento de placas se realiza con el lenguaje de programacion Python, en el cual
mediante el protocolo RTSP (Protocolo de transmisidn en tiempo real) se toma el video de un dvr
que procesa la imagen de una una camara externa en este caso se opta por una de tipo varifocal
de la marca Hickvision, para detectar los caracteres se debe extraer un fotograma de dicha sefial
de entrada que debera guardarse, que posteriormente mediante el uso de una la api de google
vision permitira el reconocimiento de texto que se encuentra en la imagen, realizando un filtrado

gue permita obtener el valor de la placa vehicular, el anexo E muestra las configuraciones
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necesarias para que se cumpla este proceso, como requisito se crea el archivo .json en la consola
de Google cloud, que posee la informacion de autenticacion para acceder a los recursos, el mismo
que devolvera una cadena de texto con su ubicacion. La ilustracion 36-3 muestra la autenticacion

al api, la creacion del cliente y el texto de respuesta con lo detectado

7 # Setup google authen client key
8 os.environ[ "GOOGLE APPLICATION CREDENTIALS'] = 'placa-emmpa-3c44932c28ec.json’

# Create google vision client

63 clientl = vision.ImagelnnotatorClient()

76 # Recognize text

77 response = clientl.text detection(image=image)
78 texts = response.text _annotations

llustracion 36-3: API de Google vision para deteccion optico de caracteres

Realizado por: Séez, Cristian, 2022

El prototipo necesita estar activo todo el tiempo, por lo que se implementa el protocolo MQTT
por su comunicacion efectiva y liviana ya que la cantidad de datos es minima, para lo cual se
crean topicos dentro de broker, en la cual al leer un UID vélido en el médulo lector ESP8266 éste
publique ese dato en el topico “SALIDA1”, a su vez el script de Python se suscribira para que
active el proceso para el reconocimiento de placas, en el caso de ser iguales este publicara en el
topico “ENTRADA 1” un mensaje de aprobacion el mismo que sera suscrito en el modulo lector
con el fin de transformar en un pulso que activara un relé para levantar la barrera vehicular que
permitird el acceso al establecimiento, la ilustracion 37-3 observar los tdpicos definidos en el
servidor MQTT y los datos que se envian y suscriben en los mismos, para este prototipo se utiliza

el corredor broker.emqx.io en el puerto TCP 1883,

lustracion 37-3: Topicos establecidos para

comunicacion MQTT

Realizado por: Séaez, Cristian, 2022

Para poder verificar que la placa detectada es la misma que la que se encuentra almacenada en la
base de datos del usuario, se realiza una consulta hacia el servidor para extraer el dato requerido

mediante la sintaxis SELECT, programacion que se puede observar en el anexo E en las lineas
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106 a la 114, posterior a esto si coinciden los caracteres, se levantara la barrera, caso contrario no

permitird el acceso.

114 sql = "SELECT placa FROM usuario WHERE uid= "%s'" ¥ strmgtt
123 if(str(x) == strplaca):

124 client.publish(topicl, "CORRECTO")

125 print("LAS PLACAS COINCIDEN")

Rl

1L

153 client.publish("ENTRADAL", “COMEXION LISTA"™)

154 client.subscribe{"SALIDAL")

lustracion 38-3: Proceso de comparacion de placas

Realizado por: Séez, Cristian, 2022
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CAPITULO IV

4 RESULTADOS

En base a la documentacion detallada en el capitulo anterior se tiene como resultado la
implementacion del dispositivo lector NFC construido con tarjetas de desarrollo, los mecanismos
de seguridad, la interfaz del administrador, la aplicacion para el usuario para el registro y pago
del servicio, el reconocimiento de placas vehiculares como mecanismo de autenticacion. El
capitulo siguiente muestra los resultados de la implementacion de todo el mecanismo

implementado

4.1  Moddulo lector de dispositivos NFC

La etapa inicial para el funcionamiento del prototipo es la lectura del dispositivo NFC, mediante
la programacion e implementacion de los modulos de desarrollo se obtiene el lector que se

muestra en la ilustracién 1-4

llustracion 1-4: Dispositivo lector NFC

Realizado por: Séez, Cristian, 2022

4.1.1 Registro de datos en la entrada

Al realizar el tag con el modulo lector y enviar los mismos por el Gateway ESP8266, se realiza
una consulta para poder visualizar el correcto registro de entrada del usuario por lo que en la
ilustracion 2-4 se pude observar, el UID detectado la hora de ingreso y los datos pertenecientes a
dicho dispositivo, de igual manera verificamos que existe una respuesta satisfactoria de la peticién
HTTP esto mediante la respuesta de estado 200 que indica satisfactorio, de igual manera se realiza
para confirmar el ingreso del ticket que se asigna mediante un id para identificar el proceso de
estacionamiento del usuario, en la ilustracion 2-4 se puede verificar el ingreso de manera correcta

a la base de datos, el ingreso del id 127 que se asigna al usuario gue tiene el UID 6141D3
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Connected with IP: 1%2.168.116.16

Listo Conexiones de red

LISTOODO

Esperandoe por tarjeta IS0O14443R

The client mgttx 4a2e027cbC:CF:T7F:A4:31:59]1 connects to the public mgtt broker
Message arrived in topic: ENTERADRL

Message :CONEXION LISTR

UID: €141D3 HORA: 1675137696
CONEXICON EXITOSA!'!!

Longitud: 212

[{"id™:3, "uid":"6141D3", "nombre”:"laurita”™, "apellido™: "gomez™, "email™:"laura6l4@gmail . com™, "vehicu]l
Codigo HTTPE: 200

ID: 3

DATCO: 19.00

CARRO: Pequenullflc 0-2 tn

Payload: ok

Codigo HTTP: 200

REGISTRO FRRQUEQ SUBIDOS!

Longitud: 101

[{"id":133, ™aid":"6141D3", "ingresc™:"16751376%¢", "salida":"-————- " "tiempo™ T —-——-—-—- ", "ocosto™:™0.00
Codigo HTTP: 200

ID ticket: 133

Payload: ok

Codigo HTTP: 200

TICKET INGRESRDO!

id uid ingreso salida tiempo costo
155 21523617179 1675245881 —— — 0.00
16560 185814617022 1676245859 ——— = R
157 92125233169 1675245898 — i 0.00
158 2439216945 1675245905 ————- —nm— e O 00
159 13B17103 1675245925 ——- ———— - O, 00
160 614103 16rb245972 —o —nm— e O 00

llustracion 2-4: Registro y visualizacion de datos al ingreso del establecimiento

Realizado por: Séez, Cristian, 2022

4.1.2 Registro de datos en la salida

Cuando el usuario desea salir del establecimiento se debe realizar la verificacion que se detall6
en secciones anteriores, ya culminado el servicio de parqueo, se registra la hora de salida y en
base a la diferencia de tiempo y de acuerdo con la categorizacion que se detallo, se obtiene el

valor a cancelar, datos que se pueden observar en la ilustracién 3-4
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UID: €141D3 HOBRA: 1675139033

CONEXION EXITOSAR!!!

Longitud: 214

[{"id™:3, ™2id™:"€141D3", "nombre™:"laurita™, "apellido™: "gomez", "email™: "laura6l4@gmail . com™, "vehi
Codigo HITP: 200

ID: 3

DATO: 19.00

CARRO: Pequeuldlfle 0-2 tn

TICKET: 133

SALDO: 19.00

a

31 &3 pequefio

Longitud: 101
[{"id":133,™aid":"6141D3", "ingreso™: 1675137696, "salida™: " —————- " "tiempo™:T-————— ", "costo™:"0.
Codigo HTTP: 200

hora ingreso: 1675137696

hora salida: 1675139033

diasTranscurridos: 0 , horasTranscurridos: 0 , minutesTranscurridos: 22 , segsTranscurridos: 17
carro antes de comparar: PEQUEU0OF1O 0-2 TN
5I E5 PEQUENO!!!

SALDO: 1E8.50

DESCUENTO: 0.50

Payload: ok

Codigo HITP: 200

PARQUEQ EDITADO!

Payload: ok

Codigo HITP: 200

TICKET INGRESADO!

Payload: ok

Codigo HTTP: 200

SALDD ACTUALIZADD!

Payload: ok

Codigo HTTP: 200

DATOS SUBIDOS!

YA FUBLICUE TODO!

id uid ingreso salida tiempo costo
133 614103 1675137696 1675139033 0:22:17  0.50

llustracion 3-4: Registro y visualizacion de datos al salir del establecimiento

Realizado por: Séez, Cristian, 2022
4.1.3 Apertura de la barrera vehicular

Para la apertura de la barrera vehicular se considera el pago por el servicio de estacionamiento,
en el caso de que se cumpla con este procedimiento de manera correcta, cuando se debite del
saldo de usuario la cantidad que corresponda, se publicara a un médulo ESP8266 un mensaje de
publicacion con la palabra “ON” el cual mediante un relé activa el brazo que controla el acceso

al establecimiento.
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(Connected with IP: 192.168.116.101

Listo Conexiones de red

The client mgttx 4a2e027cC3:C9:A3:64:D0:FD connects to the public mgtt broker
Message arrived in topic: NFC OUT

Message:ON

lustracion 4-4: Registro y visualizacion de datos al salir del establecimiento

Realizado por: Séez, Cristian, 2022

1.1. Funcionamiento de interfaz web del administrador
La interfaz web del administrador se encuentra protegido por un sistema de autenticacién con un
login de usuario y contrasefia, lo que brinda seguridad al usuario y al administrador como se

observa en la ilustracion 5-4.

'IL lJlI’x;.

e a dae 109

llustracidn 5-4: Pantalla principal y sistema de login de interfaz web

Realizado por: Séez, Cristian, 2022

Una vez ingresado en la interfaz web del administrador se encuentran diferentes pantallas
contando con privilegios, la primera que despliega los usuarios registrados, donde se podran
realizar diferentes acciones como editar, eliminar, recargar y en la segunda pantalla permite
registrar nuevos usuarios que no posean dispositivos inteligentes compatibles con la tecnologia

NFC, en este caso se registran llaveros o tarjetas RFID
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INICICY

Tabla de usuarios

Vehiculo

DOSTET Ana kiacas anaggmail com Pequefio 0-2 th  haz2ad3d 3500

BCYZAATE  Cris Saez ot -no@notmail com  Traller HECET07 3000 [ (e
‘Recamar

13817103 Cristian  Peiez oz -nog@grail com Mediang HECETOT 2500

CFEIED erika villaiva eriggmall.com Frutas AHadi2 2000

3DD33A Juan manobanda  juan@gmail com Trailer XQe123 Q.00

6141D3 laurita  gomez lauraGid@gmailcom  Pequefio 0-2tn  HBCETO7 4150 [ESToe
Recargar

llustracion 6-4: Pantalla de usuarios registrados

Realizado por: Séez, Cristian, 2022

Dentro de las opciones del manejo de usuarios existe el botdn editar que se encuentra al lado
derecho de la pantalla principal, que al dar click se despliega otra interfaz como se observa en la
ilustracion 7-4 donde se puede editar los datos de los usuarios como Nombre, Apellido, Email y
el tipo de vehiculo que esta persona tiene porqué de acuerdo a eso se paga un valor diferente, en
el caso de desear el cambio de tipo de vehiculo este esta sujeto a verificacion por parte del
administrador y esta interfaz es la Gnica que ofrece dicha funcion, los campos del UID y el saldo
no son editables ya que en el caso del UID este funciona como el identificador Unico del usuario
y en caso del saldo se bloguea esta posibilidad porgue no se encuentra en la interfaz que tienen

esta funcidn
ESPOCH ACCESO loT EMMPA

Editar Dato de Usuario

e} S141D3
Nombre | laurita
Apelido | gomez
Email | lawas14@aman com
Tips de vehiculo | Pequefic 0-21n ]
Saldo | 41.50

PLACA HBCETOT

llustracion 7-4: Editar dato de usuario

Realizado por: Saez, Cristian, 2022
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En la interfaz de recargar saldo al usuario, se encuentran los datos méas importantes del usuario
seleccionado y permite la opcion de acreditar saldo al usuario, estos valores son de libre ingreso

y al aceptar la recarga esta se sumara al valor ya existente y devolverd a la interfaz principal.

ESPOCH ACCESO loT EMMPA

Recargar Usuario

Ui 13617103
MWombre Cristian
Apeliido Perez
Tipo de vehiculo Mediano 2.1-5.n
Placa TEBJS403

Saldo 16.60

Cantidad a Recargar | 20|

Salir

llustracion 8-4: Recargar usuario

Realizado por: Séez, Cristian, 2022

Finalmente se encuentra la opcidn que permite eliminar usuarios, donde al seleccionar aparece un
mensaje de advertencia donde nos peguntard si estamos seguros de que se desea eliminar y se
procedera a aceptar o rechazar, en el caso de aceptar la eliminacion sera permanente de toda la

base de datos.

ESPOCH ACCESO loT EMMPA

Eliminar Usuario

sequro que desea eliminar?

a-

llustracién 9-4: Eliminar usuario

Realizado por: Séaez, Cristian, 2022
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1.2. Funcionamiento de la interfaz de la aplicacién moévil para usuario

La instalacion de la aplicacion en el teléfono inteligente se debe hacer en un sistema con un
sistema operativo superior a la version debido a que se usa la emulacién de tarjeta con Host
(HCE), en la ilustracién 10-4 se observa la pantalla inicial de la aplicacion, donde el primer paso
es que el cliente se registre, los que ya han realizado este paso deben ingresar el correo electrénico

y su respectiva contrasefia para ingresar a la aplicacion.

g

=

SMART PARKING -
or <

(o]

¢Olvidaste tu contrasefia?

¢No tienes una cuenta? Registrate

llustracion 10-4: Sistema de Login para usuario

Realizado por: Séez, Cristian, 2022

Una vez que el usuario realice el respectivo login, aparece la pantalla del balance y los
movimientos respectivos que permiten observar el estado del parqueo y el historial de estos. En

la parte superior, en el icono se puede editar los datos de la persona y realizar otras acciones como

laurita o)
—
TU BALANCE

$ 41.50 @D

MOVIMIENTOS

Fecha: 230112024
Hora Ingreso; 10 51.01

- Hora Ssfids: 11:0034
Tiempo Parqueo: 0.5.34
Costo: .90

PARQUEQ EN CURSO

Fecha: 23/01/2023

Hora Ingresa 104657
- Mora Salida
Tiempo Parqueo:
Casto: ) 00

PARQUEO COMPLETADO

Fecha: 21 /012024

Hora Ingraso: 0 5509
@ onsiiion 01550

agregar el método de pago.

llustracién 11-4: Pantalla de movimientos y balance

Realizado por: Séaez, Cristian, 2022
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En la pantalla de editar datos de usuario se pueden modificar ciertos campos como el nombre,
apellido, correo electrénico, la placa del vehiculo y la contrasefia, los campos como UID y el tipo
de vehiculo no son modificables, el tipo de vehiculo solo puede modificar el administrador. En

los 3 puntos en la parte superior derecha se encuentra el método de pago

[€n]
N
=)

SMART PARKING |

o7 @/.

Editar datos de Usuario

orbre
laurita
o
gomez
lauraé14@gmail.com

aheds
HBC&707

=

llustracion 12-4: Pantalla editar datos de usuario

Realizado por: Séaez, Cristian, 2022

Para el registro de la tarjeta de crédito se deben ingresar datos de esta, como el nimero, la fecha
de expiracion el, CVV (Codigo de valor de verificacion), el nombre de la tarjeta y para agregarle
una mayor seguridad se debe registrar un pin de verificacion.
«  REGISTRO TARJETA DE
CREDITO

m BANCO
PICHINCHA

n))

XXXX  XXXX  XXXX  XXXX

LAURITA GOMEZ ’

DATOS DE TARJETA DE CREDITO
Numero de Tarjeta
Expiracior cw
’LAl_;RIfAGOMEZ
Pin Venficacion

llustracién 13-4: Registro de tarjetas de crédito

Realizado por: Séez, Cristian, 2022
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Se pueden agregar diferentes tarjetas validas para que se realicen las transacciones en la
ilustracion 14-4 se observa que no tiene restriccion para un nimero de tarjetas validas, se debe

seleccionar una tarjeta para poder cancelar del servicio

€ LISTATARJETAS

O Numero Tarjeta:
E 1111111122222222

Fecha Expiracién: 20/22

@ Numero Tarjeta:
a 1111111122222222

Fecha Expiracion: 20/22

O Numero Tarjeta:
: 1111111122222222

Fecha Expiracién: 20/22

@) Numero Tarjeta:
E 1111111122222222

Fecha Expiracion: 20722
O Numero Tarjeta:
E 1111111122222222
Fecha Expiracion: 20/22

Numero Tarjeta:

O E 2253494570191618

Fecha Expiracion: 23725

O Numero Tarjeta:
E 1111222233334444

Eanha Evniranidn: 19/979

llustracion 14-4: Lista de tarjetas

Realizado por: Séez, Cristian, 2022

La ilustracion 15-4 muestra la interfaz que se despliega para realizar el pago del servicio, en esta
se muestra que el usuario debe ingresar el PIN de seguridad que se registré previamente con su
tarjeta de crédito, si es correcto se culmina el servicio de estacionamiento y se debita de la cuenta

la cantidad calculada

llustracién 15-4: PIN de seguridad para realizar el pago

Realizado por: Séez, Cristian, 2022
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CAPITULO V

5 ANALISIS DE RESULTADOS
El capitulo 5 analiza pardmetros como la latencia y el nivel de seguridad del prototipo, con el fin

de medir la eficiencia de la implementacién

5.1 Latencia del prototipo
Para este apartado se toman en cuenta diferentes aspectos, dado que el prototipo utiliza algunos

sistemas y servicios, se considera la latencia que causan por separado

5.1.1 Latencia del dominio del servidor

Al ser un sistema loT la infraestructura del servicio en la nube juega un papel muy importante ya
que los datos se procesan en sus servidores, en este marco se utiliza la herramienta PRTG Network
Monitor que es un software de monitoreo de red; para analizar la latencia del prototipo se
considera el tiempo de respuesta del servidor web por lo que se establece el monitoreo del dominio
en general, en este caso el que se muestra en la ilustracion 1-5, se establece el tiempo de fallo de
60 segundos, es decir que si no obtiene un respuesta en ese tiempo se considera el servidor en
inactividad; otro de los parametros a considerar es la URL a monitorear, en este caso se utiliza a
“https://espochemmpa.com/” que es el dominio general del servidor, adicional como método de

peticion se usa GET que permite realizar peticiones hacia el servidor.

HTTP Especifico

Tiempo de fallo {s=g.) &0

URL https://=spochemmpa.com/
Métode de paticidn (® GET
Orost

() HEAD
Indicacién de nombre de zervidor

lHustracion 1-5: URL y método para analizar la latencia del hosting

Realizado por: Séaez, Cristian, 2022

Luego de haber definido los parametros se tienen los siguientes resultados para la URL
especificada, se toma en cuenta esos lapsos de monitoreo porque es donde mas se pueden notar
los valores, teniendo como resultado de disponibilidad del servidor en un 96,127% y un fallo de
3,873 % que es menor al 99,90 % que ofrece como caracteristica el servidor.

Como resultado de tiempo de respuesta se obtiene un méaximo de 6,365 mseg como pico, esto

debido a que en este momento se conectaron los dispositivos que requieren del hosting y se pone
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en marcha todo el prototipo para realizar pruebas, en el caso de tiempo de respuesta minimo se
obtiene 655 mseg que es valor considerablemente bueno, ya que como se menciond se esta
monitoreando todo el dominio, tomando en cuenta todos los valores se tiene como promedio 1.252
mseg como promedio, que en pruebas realizadas con escenarios lo mas parecido a los reales no

es perceptible para el usuario, estos datos se pueden observar en la ilustracion 2-5

PRTG NETWORK MONITOR

1lustracion 2-5: PRTG tiempo de respuesta del hosting
Realizado por: Séez, Cristian, 2022

5.1.2 Latencia de la API de Google vision para el reconocimiento 6ptico de caracteres

Otro de los parametros a considerar del prototipo es la latencia que se genera al llamar a la API
de Google vision gue es la encargada de realizar el reconocimiento éptico de caracteres para
detectar la placa vehicular del vehiculo que desea ingresar, segun la ilustracion 3-5 se obtiene una
latencia maxima de 1683 mseg y una minima de 0,12 mseg, dando una latencia media de 259

mseg, que es muy buena ya la API procesa iméagenes y devuelve el texto en formato JSON

Mediana de latencia

| » Cloud Vision AP1 1.57

Name Metric service projec... Value [l
® CloudVis.. request_la.. vision.googl.. placa-. 0.208
Nombra J solicitudes Errores (%) Latencia madiana (ms) 95% de latencia (ms)
Cloud Vision AP 202 u 259 1,683

llustracién 3-5: Mediana de latencia APl de Google vision

Realizado por: Séez, Cristian, 2022
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Otro de los aspectos a considerar es la latencia generada por el procesamiento que realiza el
computador, el cual considera los aspectos analizados en el capitulo 3, para analizar este valor se
implementa en el codigo el médulo datetime para determinar el tiempo que se demora en procesar
laimagen y extraer el valor de la placa vehicular, en la ilustracion 4-5 se observa 2.053 segundos

como el lapso que tomé el procesamiento de la imagen

—————————— Start recognize license palate --------

PLACA: TBJIS482

BASE DE DATOS: TBJI2482

LAS PLACAS COINCIDEN

Total time : B:80:82.853525
—————————— End ----------

lHustracién 4-5: Reconocimiento de placas en Arduino

Realizado por: Séaez, Cristian, 2022

En la ilustracion 5-5 se pude observar la imagen captada por la cdmara y el valor de la placa
extraida, se puede decir que la camara considerada para el prototipo cumple con los requisitos
para obtener la imagen de manera nitida y estable para que el script disefiado en Python pueda
procesar la imagen y devolver la placa del vehiculo que permitird o denegara el acceso al

establecimiento

llustracién 5-5: Placa del vehiculo

Realizado por: Séez, Cristian, 2022
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5.1.3 Latencia generada por el protocolo MQTT

Por ultimo, se toma en cuenta la latencia generada por el protocolo MQTT que se utiliza para la
comunicacion entre los ESP y el programa que procesa la imagen tanto como publicacion y
suscripcion, para encontrar este valor se observa en la ilustracion 6-5 la hora en la que se tomd el
dato en el ESP y el que llega al servidor donde se encuentra el broker. La hora que se visualiza
en formatos que conocemos se traduce a 03:11:46:928 horas y la hora de llegada es 03:11:47:266

que al realizar la diferencia da como resultado 388 mseg de retardo

UID: ©141D3 HOBRA: 1675453306

llustracién 6-5: Latencia protocolo MQTT

Realizado por: Séez, Cristian, 2022

5.1.4 Latencia total al ingreso y salida del establecimiento
Para la latencia de todo el prototipo se realiza una adicion de todos los valores encontrados con
anterioridad los cuales se observan en la tabla 1-5, teniendo como resultado un retardo de 3693

mseg en el ingreso y 1640 mseg para la salida del establecimiento.

Tabla 1-5: Latencia Total al ingreso y salida del establecimiento

Parametro Latencia Ingreso | Latencia Salida

Tiempo de respuesta del servidor 1 252 mseg 1 252 mseg

Procesamiento de imagen para el reconocimientode la | 2053 mseg | -—-—----—-—---
placa vehicular
Protocolo MQTT 388 mseg 388 mseg

Total 3 693 mseg 1 640 mseg

Realizado por: Séez, Cristian, 2022

5.2 Parametros de seguridad implementados
Otro de los aspectos a analizar es la seguridad que se implementd en el prototipo, esta fue

implementada en las diferentes capas dentro del modelo OSI, asi se tiene
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5.2.1 Seguridad en la capa de transporte

El protocolo SSL (Secure Socket Layer) se establece entre la capa de aplicacion y la de trasporte,
esta se considera en el prototipo que ocupa el protocolo HTTP que por si solo deja las brechas de
seguridad abiertas en un gran porcentaje ya que la misma puede ser intervenida, al unir estos 2
protocolos da lugar a HTTPS, consiguiendo gue la transferencia de datos entre el sitio web y el
usuarios se lo realice de manera segura en ambos sentidos, esta se considera esencial ya que se
manejan datos personales y confidenciales, como informacion del usuario y sus tarjetas de crédito

para realizar el pago.(Redalia 2023)

En la ilustracién 7-5 se observa que esta SSL con HTTP esta implementado a nivel de conexion
el protocolo TLS 1.3 que es propio del navegador, el intercambio de clave X25519 que se basa
en Diffie-Hellman de curva eliptica que permite intercambiar de manera segura claves
criptogréaficas mediante un canal publico, la firma del servidor RSA-PSS with SHA-256 y cifrado
AES 128 GCM que en detalle es de 128 bits con cifrado por blogue simétrico.

En el caso del certificado se observa el dominio propietario espochemmpa.com en el cual se aplica

el protocolo, la fecha de validacién, se observa que todavia sigue vigente.

v a2 ) @Ba»0@

B O o

Certiticate namsporency

’\'\\.
lustracién 7-5: Certificado de seguridad del dominio

Realizado por: Séez, Cristian, 2022

Para verificar que existe seguridad en la capa de transporte se realiz6 un analisis del trafico
generado en la red mediante el software wireshark, en la gréafica 8.5 se observa el proceso de
handshake del protocolo TLS para esto se toma en cuenta la direccion de origen en este caso del
ordenador del usuario 192.168.100.56, la direccién de destino 82.100.172.22 perteneciente al
servidor, el protocolo TLS v1.2 la longitud de datos y el detalle del proceso. En la gréafica se not6
que el cliente envia un mensaje “hello” y el servidor le responde con uno igual y datos como el

certificado, luego el cliente verificara estos datos y devolverd una cadena aleatoria de bytes y la
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cifra, cuando el servidor ha recibido esta cadena, las 2 partes generan una clave junto con las de

sesion las cuales se usan para el cifrado simétrico de la informacion

Source
192.168.188.56
82.188.172.22
82.188.172.22
192.168.1088.56
82.188.172.22
192.168.1088.56
82.188.172.22

Destination
82.180.172.22
192.168.188.56
192.168.188.56
82.188.172.22
192.168.188.56
82.188.172.22
192.168.188.56

Protocol
TLSv1.2
TLSv1.2
.2
2
2
2

TLSv1

TLSv1.
TLSv1.
TLSv1.
TLSv1.

2

Length Info

345 iClient Hello
1466 Server Hello

788 Certificate, Server Key Exchange, Server Hello Done

18@ Client Key Exchange, Change Cipher Spec, Encrypted Handshake Message
296 New Session Ticket, Change Cipher Spec, Encrypted Handshake Message
279 Application Data

1466 Application Data

llustracion 8-5: Certificado de seguridad del dominio. Proceso de handshake

Realizado por: Séez, Cristian, 2022

Para analizar de mejor manera el proceso de handshake se extrajeron los resultados de cada fase,
teniendo como primer paso el envio del mensaje hola del cliente, que se compone de la version
de TLS que admite el cliente, la hora, una cadena randémica de bytes de 28, el ID de sesion, el
conjunto de cifrados que soporta el cliente y la URL del servidor, detalles que se observan en la
Tabla 2.5

Tabla 2-5: Parametros Hello del cliente

Parametro | Valor
Version Handshake Type: Client Hello (1)
de  TLS| iength: 282
soportada | yersion: TLS 1.2 (@x@383)
UTC time | 83:47:37.298888888 Hora est. Pacifice, Sudamérica
Random 0342380489918717%aeTbadd5ad31977beb5708143738523a5F36Tdbe
number ]
ID de | session ID Length: @
sesion
Conjunto Cipher Suites Length: 132
de cifrado | ¥ Cipher Suites (66 suites)
Cipher Suite: TLS ECDHE RSA WITH AES 256 GCM SHA3S4 (@xc@ie)
Cipher Suite: TLS ECDHE ECDSA WITH AES 256 GCM SHA3S4 (@xc@lc)
Cipher Suite: TLS ECDHE_RSA WITH _AES 256 CBC SHA3S84 (@xc@28)
Cipher Suite: TLS ECDHE ECDSA WITH AES 256 CBC SHA3S4 (8xc824)
URL del | Server Name Indicaticn extension
servido Server Name list length: 18
Server Name Type: host_name (@)
server Name length: 15
Server Name: espochemmpa.com

Realizado por: Séaez, Cristian, 2022

El servidor que recibié el mensaje hola del cliente, respondié con la version de TLS que
concuerdan tanto el servidor como cliente en este caso TLS 1.2, el ID de sesién, el tiempo UTC
otra cadena aleatoria de 28 bytes y el conjunto de cifrado que selecciond que dice que utiliza el
intercambio de llaves de curva eliptica Diffie-Hellman Efimera (ECDHE), autenticacion
mediante el algoritmo RSA, (AES 128 GCM) como estandar de cifrado, y SHA 256 para el codigo

de autenticacion de mensajes con los parametros de la tabla 3-5
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Tabla 3-5: Pardmetros Hello del servidor

Parametro

Valor

servidor

TLS admitida

por el cliente y

Handshake Protocol: Server Hello
Handshake Type: Server Hello (2}
Length: 55

Version: TLS 1.2 (@xB383)

ID de la sesion

Session ID Length: @

Tiempo UTC Feb 9, 2823 89:54:29,000008000 Hora est. Pacifico, Sudamérica
Numero £3e58025c4deS5cabsdfaff4f1bT46aa7Ta3d77dc85d795c4447574247524401
aleatorio

Conjunto TLS ECDHE RSA WITH AES 128 GCM SHA256 (@xc@2f)

cifrado

seleccionado

Realizado por: Séez, Cristian, 2022

A la par del envio del mensaje “hello” del servidor, también envia los certificados que posee la

pégina, se observaron el del dominio, el de la organizacidn, los cuales tienen llaves publicas para

intercambiar claves, mediante Diffie-Hellman que se visualiza en la clave de cifrado, culminando

con un saludo hacia el cliente. Los parametros en detalle se visualizan en la tabla 4-5

Tabla 4-5: Envio de parametros del servidor

Parametro | Valor
Certificad v Eer‘:lf):ates (dZ::g::‘teng
Ce 82021 74 (id-at h
[ ength: 1306
c 36820516308202fea00302010202110091 2b084acTac] 5a7536d62625a75F5a306d0609... (id-at-commonliame=R3,id-at-organizationliame=Let's Encrypt,id-at-countryliame=Us)
0 < e Length: 1338
c te: 020210400177213 (id ISRG Root X1,id-at-organizationName=Internet Security Researcl h Gro..
Clave de | ¥ EC piffie-Hellman Server Params
Curve Type: named_curve (@x@3)
cifrado del Named Curve: secp256rl (8xB@l7)
Pubkey Length: &5
servidor Pubkey: 8439757felfe36bB96c700bBe7bl50218d74f5d4ce733eraldcafdol0c3dBec60479d7 8.,
v Signature Algorithm: rsa_pkcsl_sha256 (@x8481)
Signature Hash Algorithm Hash: SHA256 (4)
Signature Hash Algorithm Signature: RSA (1)
Signature Length: 512
Signature: 776aa%ecl264aadiedeeldcdsfidiedeaf79c31312b593d0a5e39a707247421577ca272b..
Saludo del | TLSv1.2 Record Layer: Handshake Protocol: Server Hello Done
servidor Content Type: Handshake (22)
Version: TLS 1.2 (@x@383)
hecho al Length: 4
. % Handshake Protoccol: Server Hello Done
cliente Handshake Type: Server Helloc Done (14)
Length: @

Realizado por: Séez, Cristian, 2022
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Para seguir con el hanshake, el cliente respondi6 con su clave publica y cambio de cifrado, que
da a conocer que se puede iniciar la comunicacion encriptada ya que tiene la informacion
necesaria para hacerlo, quedando a la espera de datos cifrados. En la tabla 5-5 se detallan todos

los pardmetros que intervienen en este proceso

Tabla 5-5: Envio de parametros del cliente

Parametro Valor

Llave de ¥ Handshake Protocel: Client Key Exchange
Handshake Type: Client Key Exchange (16)
Length: &6
% EC Diffie-Hellman Client Params
Cliente Pubkey Length: 65
Pubkey: ©842al8daled45194c992b872cb67c69dbB8abBeaelbaaddfa5526a9b5dc7@aazb7489%ach...

encriptacion del

Especificacione TLSv1.2 Record Layer: Change Cipher Spec Protocol: Change Cipher Spec
Content Type: Change Cipher Spec (28)

s de cambio de Version: TLS 1.2 (@x@383)

Length: 1

cifrado ,
Change Cipher Spec Message

Finalizacion TLSw1l.2 Record Layer: Handshake Protocol: Encrypted Handshake Message
Content Type: Handshake (22)

Version: TLS 1.2 (@8xB383)

Length: 48

Handshake Protoccol: Encrypted Handshake Message

Realizado por: Séaez, Cristian, 2022

Finalmente, el servidor emite un mensaje de cambio de cifrado y que ha finalizado el handshake

de manera exitosa, esto se observa en la tabla 6-5

Tabla 6-5: Culminacién de handshake del servidor

Parametro Valor

Especiﬁcacione TLSv1.2 Record Layer: Change Cipher Spec Protoccl: Change Cipher Spec
. Content Type: Change Cipher Spec (28)

s de cambio de Version: TLS 1.2 (@x@383)

. L th: 1

cifrado =ne

Change Cipher Spec Message

Finalizacion TL5v1.2 Record Layer: Handshake Protocol: Encrypted Handshake Message
Content Type: Handshake (22)

Version: TLS 1.2 (@x@383)

Length: 48

Handshake Protocol: Encrypted Handshake Message

Realizado por: Séaez, Cristian, 2022

Culminado estas fases el trasporte de paquetes se puede considerar seguro y esto se puede
visualizar en la ilustracién 9-5, el mensaje resaltado es ilegible y tiene la etiqueta de datos
encriptados, igualmente que el protocolo utilizado para la transferencia de datos es Hypertext
Transfer Protocol (HTTP) pero ya de manera segura HTTPS, evitando asi que otras personas

ajenas al establecimiento puedan ver la informacion que se estd manejando.
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Frame 246: 228 bytes on wire (1824 bits), 228 bytes captured (1824 bits) on interface \Devi © 9c ad 97 c9 62 7f 54 13 10 b4 df 85 @3 @R 4588 b T- - E
» Ethernet II, Src: HuaweiTe_b4:df:85 (54:13:18:ba:df:85), Dst: HonHaiPr_c9:62:7f (9c:ad:97:c! 10 @@ db 5c 35 40 @8 70 @6 B 75 34 e2 8b b4 c@ a8 - \5@-p- -ud4 -
@ 64 38 @1 bb 6 45 61 94 90 @3 fd 16 3 99 50 18

> Internet Protocol Version 4, Src: 52.226.139.180, Dst: 192.168.100.56 L2
@838 1b 4c 18 7e

> @
> 3§
]

» Transmission Control Protocol, Src Port: 443, Dst Port: 63848, Seq: 175, Ack: 87, Len: 174

X Y000 oo 40 7
v Transport Layer Security 2058
¥ TLSv1.2 Record Layer: Application Data Protocol: Hypertext Transfer Protocol 2068
Content Type: Application Data (23) 2070

Vversion: TLS 1.2 (@xe3@3) ease
Length: 169 2898
Encrypted Application Data: 5d 460dbc 38c67cba6: 829b] | B@a8

[Application Data Protocel: Hypertext Transfer Protocel] ggbg
c

eedo
808

llustracién 9-5: Andlisis de trafico

Realizado por: Séez, Cristian, 2022
5.2.2 Pruebas de autenticacion de administrador

El manejo de datos por parte del administrador debe ser restringido solo a dicha persona, por lo
que, en el caso del ingreso incorrecto de las credenciales, el sistema no le permitird ingresar a la
interfaz principal, protegiendo asi la propiedad de autenticacion de la seguridad, cuando esto
suceda se visualiza en la ilustracién 10-5 el mensaje ERROR DE LA AUTENTICACION

Sistema de login

Usuano

»

Ingresor

*ix “ -
. 'H ) -
ERROR EN LA AUTENTICACION

e e = N B YW
- e ~ " . 2] =

N 10,

<9

3

llustracién 10-5: Pruebas de autenticacién de administrador

Realizado por: Séez, Cristian, 2022

5.2.3 Pruebas de seguridad en la Aplicacion movil

5.2.3.1 Autenticacion del usuario para ingresar a la aplicacién movil

Para poder acceder a servicio del estacionamiento el usuario debe ingresar a su app, ya que se
manejan datos y funciones confidenciales y delicadas como es el uso de tarjetas de crédito, esta
se controla por un sistema de autenticacion al iniciar la app, en el caso del incorrecto ingreso de
datos, esta no le permitira el acceso a la misma, limpiando los espacios para ingresar nuevamente
los campos y generando un mensaje de Credenciales Incorrectas, interfaz que se observa a

continuacion
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SMART PARKING ;.}
10T <xse

.’/

L O

iDlvidaste tu contrasena?

&No Uenes una cuenta? Registrate

@& Credencisles Incorrectas

llustracion 11-5: Autenticacion

de usuario para aplicacion movil

Realizado por: Séez, Cristian, 2022

5.2.3.2  Verificacién del pin de pago

En el caso de fallar por 3 ocasiones el ingreso del PIN de seguridad para realizar el pago se envia
un correo electrénico a la persona designada como administrador para que pueda tomar
correctivos ante la situacion, en la ilustracién 10-5 se puede apreciar el UID, Nombre, Apellido
la Placa del vehiculo y el nimero de tarjeta que ha cometido el error al momento de cancelar por

el servicio del estacionamiento

TESIS HCE NFC SEGURIDAD Recibidos x

@ heceAndroid@espoch.edu.com z través de srviS7mzin-ho
. parami =

Se detecto un problema de seguridad del siguiente usuario ->

DATOS

UID NFC: 13B17103

Nombre: Cristian

Apellido :Perez

Placa: HBCETO7

Tarjeta de Crédito: 1234567891234567

llustracidn 12-5: Correo electronico enviado en caso
de falla de PIN de seguridad

Realizado por: Séez, Cristian, 2022
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5.2.4 Seguridad fisica al ingreso y salida del establecimiento

Al ser un control de acceso, se busca la manera de restringir el libre transito al establecimiento,
por lo que se opta por una barrera vehicular, la cual controla el ingreso y salida de los usuarios,

el mismo que concedera el paso a aquellos usuarios que cumplan con las reglas establecidas

llustracion 13-5: Seguridad fisica al ingreso y salida del establecimiento

Realizado por: Séez, Cristian, 2022

5.2.5 Seguridad en el dispositivo lector NFC

La tecnologia NFC permite una seguridad intrinseca ya que es el usuario el interactla
directamente con el sensor detector de la tecnologia, esto a muy poca distancia, adicional a este
aspecto, el sistema mediante el lector realiza una consulta del UID que est4 queriendo ingresar,

en el caso de no estar registrado, no se permitira el acceso.

lustracién 14-5: Seguridad
en el lector NFC

Realizado por: Séaez, Cristian, 2022
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5.3

Analisis de costos

En la tabla 7-5 se consideran todos los gastos incurridos tanto en la parte de software como

hardware para tener una idea de cudl seria el valor del prototipo

Tabla 7-5: Andlisis de costos

CANTIDAD | DESCRIPCION COSTO COSTO
UNITARIO | TOTAL
12 meses SerV|_C|o de hosting alojamiento compartido $3588 $35.88
premium
4 Node MCU ESP 8266 $9,00 $ 36,00
2 Médulo NFC P532 $ 15,00 $ 30,00
4 Cajas y cables para prototipos $ 6,00 $ 24,00
2 Barreras vehiculares $ 850,00 $ 1700,00
1 Cémara Hikvision Tubo Vari focal 1080p
Modelo DS-2CE665D0T-VFIR3F $65,00 $65,00
1 Dvr Hikvision 04 Cémaras 1080p Modelo
DS-7104HGHI-M1/S $75,00 $75,00
1 Pareja de Balun HD $8,00 $ 8,00
1 Fuente de 12v para cAmara $7,90 $7,90
20 m Cable UTP para conexién de cAmaras $0,50 $ 10,00
1 Router Tplink WR841HP N300mbps High
Power 2ant. 9dbi 4 Puertos LAN $49,00 $49,00
1 Ordenador de Escritorio $ 850,00 $ 850,00
TOTAL | $2890,78

Realizado por: Séez, Cristian, 2022

Conforme al analisis de costos realizado se puede notar que los valores mas elevados
corresponden a las barreras vehiculares y al ordenador, cada uno con un valor de $ 850,00, pero
si se hace compara con tener a 2 operadores durante 1 afio el ahorro para la empresa va a ser
considerable, los demés dispositivos son de bajo medio y bajo que facilmente ayudarian a una
escalabilidad futura. Se destaca que no se consideran valores par operadores ya que al considerar
barreras vehiculares estos reemplazaran al personal, generando mayores réditos para la empresa.
5.4  Comparacion entre el sistema implementado actualmente y el prototipo

El funcionamiento de los sistemas tiene un fin similar, sin embargo, se destacan diferencia

marcadas que se visualizan en la tabla 8-5, tales como disponibilidad, experiencia de usuario,

tiempo de espera, forma de pago por el servicio
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Tabla 8-5: Comparacidn entre el sistema implementado actualmente y el prototipo

Sistema Actual

Prototipo

Disponibilidad de informacion dentro del

establecimiento

Disponibilidad de informacion en todo tiempo

y lugar mientras se tenga internet

Control de acceso con operadores en ingreso

y salida del establecimiento

Control de acceso automatizado mediante

verificacion de datos y barreras vehiculares

Uso de tickets de papel para registrar el
ingreso y calcular el valor a cancelar en la

salida

Uso de aplicacion movil para registro de
entrada y célculo de valor a cancelar en la

salida

Pago del servicio de estacionamiento con

dinero fisico

Débito de recargas o de tarjetas de crédito

registradas por el usuario

El usuario solo conoce el valor que cancela al

salir del establecimiento

Usuario informado mediante la app movil de

sus parqueos completados, informacion

personal, saldo disponible

Tiempo de espera:

Ingreso 1 minuto sin trafico, 15 minutos con
trafico

Salida 2 minuto sin tréfico, 18 minutos con

trafico

Tiempo de espera

Ingreso 8 segundos sin trafico, 2 minutos con
trafico

Salida 12 segundos sin trafico, 3 minutos con

trafico

Realizado por: Séez, Cristian, 2022

Se destaca que el sistema actual es uno mas tradicional, ya que considera elementos fisicos como

tickets, lectores, operadores para su funcionamiento, en cambio el prototipo presentado es un

sistema tecnificado en el cual la infraestructura 10T controla el acceso y mantiene un registro por

cada usuario gque hacen uso del servicio de estacionamiento en la EPEMMPA, obteniendo un

mayor control y eficiencia del servicio en cuanto a informacién, recaudacion y movilidad. Se

estima una reduccidén de alrededor del 80% en tiempos de espera con y sin trafico vehicular, ya

que se reducen proceso como entrega de tickets, cobros manuales, recategorizaciones que realiza

el operador.
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CONCLUSIONES

El prototipo ayuda a mantener un control eficiente de la recaudacion y el manejo de usuarios que
hacen uso del servicio de estacionamiento de la EP-EMMPA, ya que la informacion se encuentra

disponible en internet y puede ser analizada desde cualquier ubicacion y en todo tiempo.

La inversion de $ 2 890, 78 no es elevada, tomando en cuenta la gran afluencia de usuarios y que
no se incurrird en gastos posteriores a la implementacion como pago de operarios y compra de

papeleria para la impresién de tickets

Los sistemas de autenticacion en la capa de aplicacién del administrador y usuario son
importantes, ya que el manejo de datos se maneja en base a privilegios, permitiendo o denegando

el uso de sus datos ya sea de control en caso de administracion, registro o pago para los usuarios.

Los 3793 mseg que le toma al prototipo en registrar el ingreso del usuario son eficientes por todo
el proceso que realiza para validar la informacion del cliente, asi mismo los 1640 mseg al salir

del establecimiento no generan problemas de atascamiento.

El cifrado asimétrico que implementa TLS con AES de 128 bits, RSA y SHA 256 garantizan
confidencialidad, autenticidad e integridad en la comunicacién del medio ya que un atacante no

podra leer la informacion ni conocera cuales son las llaves pablicas o privadas.

El usuario tiene una experiencia confortable e eficiente ya que todos sus movimientos e
informacion puede ser visualizada en su dispositivo mavil, adicional es el quien permite el pago

mediante el PIN de seguridad, generando confianza en el entorno.

La reduccién aproximada del 80% en los tiempos de espera tanto a la entrada como salida, son
una solucion a los problemas de trafico que se generan con el sistema actual, ya que con el sistema
tradicional se demora de 2 hasta 15 minutos en cada proceso reduciendo estos tiempos de 8

segundos hasta 2 minutos.
La emulacion de tarjetas mediante la aplicacion movil y la tecnologia NFC es la que mejor se

acomoda al prototipo ya que se mantiene un UID fijo para cada usuario con el fin de identificarlos

y autenticarlos para evitar fraudes.
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RECOMENDACIONES

Para los usuarios que no posean dispositivos inteligentes con tecnologia NFC, la compra de

llaveros o tarjetas se lo realice de forma masiva para abaratar costos.

Contratar servicios de hosting con mayor capacidad de procesamiento y almacenamiento, por la

alta demanda de usuarios.

Tener conectividad inaldmbrica estable y rapida en las entradas y salidas para menorar tiempos

de latencia en la comunicacién.

Considerar barreras vehiculares robustas e industriales que soporten la alta demanda que va a

tener que soportar el sistema.
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ANEXOS

ANEXO A: Codigo implementado en el ESP8266

#include <Arduino.h>

#include <ESPB266WebServer h>

finclude <ESPE2eeHITEClient.h>

#include <WiFiClientSecureBearSS5SL.h>

#include <NTPClient.h> /f Para hora actual
tinclude <WiFiUdp. h>

#include <Arduinodson.h>

#include <PubSubClient h>

ginclude <ESPE2ecWiFi.h>

sy

String stringSiguiente;

String nombreUsuario;
int contadorConsulta = 0;

[

unsigned long previousMillis = 0;

const long interval = 1200;

[ R

-1 o

kooclean isPhone = true;
boolean datoNFC = false;
boolean publicar = false;

VoW @
v oen

W oW

11 const long utcOffsetInSeconds = -18000;
12 char days0fTheWeek([7][12] = {"DOMINGC", "LUNES",
13 "MRRTES", "MIERCOLES", "JUEVES", "VIERNES", "SABADO"};

String hex wvalue;

M M T T B o o o i

=

int epoch_time;

71
14 72 String idUsuario;
15 WiFiUDP ntpUDP; //Define NIP Client to get time g3 float saldoUsuario;
1& NTPClient timeClient (ntpUDP, 74 String wehiculoUsuario;
17 "pool.ntp.org", utcOffsetInSeconds); 75 String idTicket;
15 ESPB266WebServer server(80); //Server on port 80 76
15 77 //get current epoch time
20 g#include <Wire.h> //I2C library 78 unsigned long Get Epoch Time() {
21 ginclude <PN532 I2C.h> fFLibreria NEC I2C 75 timeClient.update();
22 #include "PH532Z.h" //Libreria NEC a0 unsigned long now = timeClient.getEpochTime();
23 #include <NfcAdapter.h> /fLibreria NFC gl return now;
14 DPN532_I2C pn532ilc(Wire); //Crea cbjeto del NEC 821
25 EN532 nfc(pnS32ilc); 23
1€ #if defined (ESP32) 24 // MQTT Broker
27 #include <WiFi. h» 85 const char *mgtt_broker = "broker emg:.io";
2% #include <FirebaseESP3Z.h> 8¢ const char *topic = "SALIDAL";
25 gelif defined{ESP3266) 87 const char *topicl = "ENTRADR1";
30 #include <ESP32E€€WiFi.h> 28 const char ‘mgtt username = "";
3l ginclude <FirebaseESPE2&&_h= 83 const char ‘mgtt_password = "";
22 gendif 30 const int mgtt_port = 1883;
33 3l
34 // Provide the RIDB payload printing info 92 WiFiClient espClient;
35 //and other helper functions. 5% PubSubClient client (espClient);
2t #include <addons/RTDBHelper _h- 54
37 95 wvoid callback({char *topicl, byte *payload,
38 |/* 1. Define the WiFi ial 9 unsigned int length) {
35 gdefine WIFI_SSID "ReocesoloT™ 37 Serial.print("Message arrived in topic: ");
40 gdefine WIFI PRSSWORD "Family.Crab" 93 Serial.println(topicl);
41 3% Serial.print("Message:");
42 |/* 2_ Define the RTDE URL * 100
43 gdefine DATRBASE URL 101 | String dato = "";
44 "alarma-428b3-default-rtdb.firebaseio.com™ 102 for {int i = 0; i < length; i++) |
45 fdefine saldoMinimo 0.05 103 J/Serial.print((char) payload[il);
4 fdefine buzzer D& 104
47 gdefine wverde D& 105 dato += (char) payload[i];
412 gdefine a=zul D7 loe }
4% gdefine rojo D5 107 if (dato == "CORRECTO") {
50 #define ON Board LED 2 108 digitalWrite (ON_Board LED, LOW);
51 108 1
52 koolean registro = false; f/false lee 110
53 String tarjetalctual; 111 if (dato = "MRL") {
54 String tarjetaSiguiente; 112 digitalWrite (ON_Board LED, HICH);
55 113}
5¢ //FIREBASE 114| Serial.println(dato);
57 koolean inicioNFC = false; 115 Serial .println();
58 String stringhctual; 116 Serial.println("------------—--m-mmmo "N;



140

142

150

171
172
173
174
175

void setupl() |
nfc.begin();

uint32_t versiondata = nfc.getFirmwareVersion(); 177

nfc.SAMConfigl);

Serial .begin({115200);

Serial .println(versiondata);
nfc.setPassivehctivationRetries (0x01);
/f configure board to read RFID tags
Serial .printlni);

WiFi begin(WIFI_SSID, WIFI_PASSWORD);
Serial .print("Connecting to Wi-Fi");
vhile (WiFi.status{) != WL_CONNECIED)
{

Serial.print(".");

delay(300);

Serial.printlni};

Serial .print ("Connected with IP: ");
Serial .println(WiFi.localIP({)};
Serial.printlni};

Serial .println({"Listo Conexiones de red");

pinMode (buzzer, OUTEUT);
pinMode (rojo, OUTPUT);
pinMode (verde, OUTEUT);
pinMode (azul, OUTEUT);

digitalWrite (buzzer, LOW);
digitalWrite{rojo, LOW);
digitalWrite {verde, HIGH);
digitalWrite{azul, HIGH);
delay(500);

digitalilrite({rojo, HIGH);
digitalirite (verde, LOW);
digitalirite(azul, HIGH);
delay(500);

digitalilrite({rojo, HIGH);
digitalilrite (verde, HIGH);
digitalWrite{azul, LOW);
delay(500);

digitalWrite{rojo, HIGH);
digitalWrite {verde, HIGH);

digitalWrite{azul, LOW);

timeClient.begini{);

timeClient . setTimeQffset(0);

Serial println{"LISTOO00");

185
18¢€
187
188
185
150
151
152
153
154
155
15¢
157
158
155
200
201
202
203
204
205
20e

mn7

client.setServer (mgtt_broker, mgtt_port);

client.setCallback {callback);

while {!client.connected{)) {

String client id = "mgttx 4alel27c";
client id += String(WiFi.machddress({));
Serial.printf("The client %s connects
to the public mgtt broker\n", client id.c str());
if (client.connect(client_id.c_str({), mgtt_username,
mgtt_password)) |
1 else {

Serial.print("failed with state ");

Serial .print(client.state(});

delay(2000);

}

client.subscribe (topicl);

void loop() {

ff-———- MOTT----
client.loopl);
if (WiFi.status{) != WL _CONNECTED) {

digitalWrite (rojo, HIGH);

digitalWrite (verde, HIGH);

digitalWrite (azul, HIGH);
1

else

{

lectura nfc();

208 //FUMCICNES

205 void lectura nfcl)

210 |

211
212
213
214
215
i1
217
218
215
220
221

223

224

232
233

Serial println{"Esperando por tarjeta IS0144432"); 234

tono (3);

235

13

if (isPhone) {

bool success;
uintd_t responselength = 32;
success = nfc.inlistPassiveTarget|();
if (success) |
uinti_t selectApdul] = { O0x00, /* CL& *
OxzRd,
Ox04, /% EL
Qm00, /¢ B2
007, | /
OxF0, 001, Oxm02, Ox03, Ox04
(x05, Ox0e,
0x00 /% Le
i

uintd_t response(311;

* Length of AIL

success = nfc.inDataExchange (selectipdu,
Fizecf1selectﬁpdu,respunse, sresponselength);
if (success) |
uintd_t apdul[] = "ENTRRDR";
uintd_t back([32];
uintd_t length = 32;
success = nfe.inDataExchange (apdu, sizeof(apdu),
back, &length);
if (success) |
//  Berial.print("responselength: ");
//nfc PrintHexChar (back, length);



1 257 if (!datoNEC) {
else | 158 if (hex value.lengthi) = 0) {
// Serial println|"Broken connection?"); 233 tono(4);
} 300 epoch_time = Get_Epoch Time();
hex wvalue = ""; 30l Serial.print ("UID: ");
hex_value = printResponse (back, lengthj; 302 Serial.print (hex value);
303 Serial.print(™ HOBR: ");
304 Serial.println(epoch time);
305 funcionConsulta (hex value);
if (hex value.length() == €] | 30 datoNFC = true;
isPhone = trus; 307 I3
} 308 1
305 if (publicar) {
datoNFC = false; 310 funcionkgregarParqueo (hex value, Stringlepoch time),
311 T I
//  Serial.print("VARIABLE: "); 312 idTicket = consultaTicket (hex value);
//8erial println(hex_value); 313 ingresoTicket (idUsuario, idTicket);
T Serial .print("responselength: "i; 314 client.publish(topic, hex value.c str()); //HQTT

}

else |
// Serial.println("FALLO SELECT ARID");
isPhone = false;

else {
boolean successZ;
uintd_t wid(l = {0, 0, 0, 0, 0, 0, 0 };
uint? t uidLength;

JAER R R R b ek D bk kbbb bbb bk bbbk bbbk 305

success? = nfc.readPassiveTargetID 3¢
(PN522 MIFARE IS0L4443R, kFk)
5uid[0], suidlength)} 28
325

while {success2) 330
{ 33l
// Berial.print("responselength 2: "); 331

315 publicar = false;
3le digitalWrite{rojo, HIGH);
317 digitalWrite {verde, HIGH);
318 digitalWrite{azul, LOW);
315}
320}
321 String printResponse({uinti_t ‘response,
322 uintd_t responselength) |
323 String respBuffer;
324 for {int 1 = 0; i < responselength; it++) {
325 if (response[i] < 0xl0)
if (response[i] < 0z10)

respBuffer = respBuffer + "0"; //Rdds leading
respBuffer = respBuffer + String(response[i], HEX);
}
/{8erial print("response salida: "); Serial printlnirespBuffer|;
respBuffer. collpperlase();

return respBuffer;

333 tring consultaTicket(String uid) |

hex wvalue = ""; 334
for {uint@_t i = 0; i < uidlength; i++) 333
{ 33
hex value += (Stringjuid[i]; 137

1 33
335

if {hex wvalue.lengthi) »>= 10} | 340
isPhone = false; 341

} 342
343

else | 344
345

isPhone = trus; 4§
break; 347

} 348
successd = false; 149
datollfC = false; 350
delay(l000); 151
! 351
383

String ticket = "0";
WiFiClient client;
HTTPClient http; //Declare object of class HITEClient
String postData;
postData = "UID=" + uid;
if (http.begin{client,
"http://www.espochermpa. com/acceso/android/consultaTicket . php")) {
http.addHeader ("Content-Type", "application/z-www-form-urlencoded");
int httplode = http.POST (postData);  //Send the request
if (httpCode > 0) {
if HlttpCade == HITP_CODE OK || httpCode = I-IIIP_E‘OZ\E_MO’-ED_PERF_I_NENILYJl[
String payload = http.getitring();
Serial.println{"Longitud: " + String(payload.length{)));
Serial.println(payload);
Serial.println{"Codigo HTTR: " + String(httpCode)); //Print HITP return
if (payload.length() = 2) {
DynamicJsonBuffer jsonBuffer;
JeonArrayé arrayl = jsonBuffer.parselrray(payload);
Jfticket = String(arrayl[0]["id"]);
ticket = arrayl{0]["id"].asStringl);
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376
377
37a
379
380
381
382
383
384
385
38¢
387
288
385
350
351
352
353
354
355
396
387
3582
2535
400
401
402
403
404
405
406
407
408
405
410
411

}

I

ticket = arrayl[0] ["id"™] .asStringl);
Serial .println{"ID ticket: " + ticket);
}
else {
Serial .println ("TAz N0 BEZISTRADR™);

http.end(); F#fClose connection

else |
Serial printf (" [HITPES] Unakle to connect'n™);

!

return ticket;

}

wolid ingresoTicket (String id, String ticket) {

WiFiCTlient client;

HTTPClient http; SfDeclare okject of class HITPClient
String postData;r
postData = "id=" + id + "&ticket=" + ticket;

if [http.begin#client,
"http: / fvwe . espochermpa . comf acceso/android/ingresollsuariocParquec . php™) ) {

http.addHeader ("Content-Type"™, "application/xz-www-form-urlencoded™);
int httpCode = http.POST (postData); ff5end the reguest
if {(httpCode = 0) {
if (httplode = HITF_ CODE OE
|1 httpCode = HITP CODE MOVED PERMRNENTLY) {
String payload = http.getString();
Serial println({"Payload: "™ + payload);
Serial println{"Codigo HITPE: " + StringlhttpCodel); [/Print HITP return
if (payload.egquals ("ok™)) {

}

i

Serial . println("TICEET INGRESREDO!™) 7
1
else |
Serial .println("ALE0 SALIO MAL TICEET"™);

http.end () ; FfClose conmection

else !

Serial . printf (" [HITPS5] Unable to connecthn™);

H

1

vold funcionfbgregarParquec(String uid, String ingreso, String salida, String tiempo, Stri

WiFiClient client;
HTTPClient http; f/Declare object of class HITPClient
String postData;

postData = "uid=" + uid + "singresoc=" + ingreso + "&salida=" + salida + "&tiempo=" + ti
if {(http.begin{client, "http:// www_espochermpa.comfacceso/android/insertarParquec . _php™)
http.addHeader ("Content—Type”, "application/xz—www-form—urlencoded™);
int httpCode = http.PFO25T (postDatal 7 S /5end the request
if (httpCode = 0} |

if

{(httpCode — HITP_CCDE OE || httpCode — HITP_ CODE MOVED PERMANENTLY) {
String payload = http_.getString(l;
Serial println{"Payload: " + payload);
Serial .println{"Codigo HITPF: " + Stringl{httpCode)); //Print HITP return code



412
4132
414
415
4le
417
418
415
420
421
422
423
424

25

2¢ void funcionigregarHistorial(String id, String debito, String credito,

427
42
429
430
431
432
433
434
435
43¢
437
438
439
440
441
442
443
444
445
44¢
447
445
445
450
451
452
453
454
455
45¢
457
458
455
4E0
481
452
4€3
4¢4
485
486
487
4&8
489

I

if {(payload.eguals{"ok")) {

Serial.println("REGISTRO PARQUEC SUBIDOS!™);

}
else |
Serial println("ALZD SALIO MRL");
}
1
1
http.end{); //Close comnnection
}
else {
Serial.printf("[HITPS] Unable to comnecti\n");
}

WiFiClient client;

String tipo, String fecha) {

HTTPClient http; //fDeclare okject of class HITPClient
String postData;
postData = "id=" + id + "&debito=" + debito + "&credito=" + credito + "&tipo=" + tipo + "thorarioc=" + fecha;
if (http.begin{client, "http://www.espochemmpa.com/acceso/android/insertarBegistro.php")) {
http.addHeader ("Content-Type", "application/z-www-form-urlencoded");
int httpCode = http.FP0ST (postData); //Send the regquest

if (httpCode > 0) |

if (httpCode == HTTP CODE_CKE || httplode == HTTP CODE_MOVED DERMRNENTLY) {

String payload = http.getString();
Serial.println("Payload: " + payload):

Serial.println{"Codigo HITP: " + String(httplode)); //Print HITP return codd

if (payload.equals("ok™)) {
Serial .println("DATOS SUBIDOS!™);
}

else |

Serial println("ALZ0 SALIO MRL");

1

http.end{); //Close connection
}

else {

Serial printf (" [HITES] Unable to connectyn™);

}
wold funcionConsulta({String uaid) {

WiFiClient client;

HTTPClient http; f/Declare object of class HITPClient

String postData;
postData = "UID=" + uid;

if {(http.kegin{client, "http://www.espochemmpa.com/acceso/android/consultalIDl. phe™))

http.addHeader {("Content-Type", "application/x—www-form—urlencoded™);

int httpCode = http.PO0ST (postData) 7

if (httplode = 0) |

f/8end the reguest

if {(httpCode == HITP CODE_CE || httpCode == HITP_CODE MOVED PERMRNENTLY) {
String payvload = http.getString();
Serial println("CONEXION EXTTOSR!I!II™);
Serial .println{"Longitud: " + String{payload.lengthi)});

Serial .printlnipayload);

Serial .println{"Codigo HITP:

if (payload. lengthi() = 2 {]
digitalWrite {rojo, HIGH);

w

+ StringlhttpCode));

S fPrint HTITP return code

{



470 digitalWrite (verde, LOW);

471 digitalWrite (azul, HIGH);

472 DynamicJsonBuffer jsonBuffer;

473 Jeonfrray&é arrayl = jsonBuffer parselrray(payload);
474 f/8tring strSaldo = Stringlarrayl([0] ["saldo™]);
475 String strSaldo = arrayl[0] ["saldo™] .asS5tringl);
476 float saldo = strSaldo.toFloat();

477 S fidUsuario = Stringlarrayl[0]["id™]1);

478 idUsuarico = arrayl[0]["id"] .asString();

475 ffvehiculoUsuario = Stringl{arrayl[0] ["vehiculo™]);
430 vehiculoUsuarico = arrayl[0] ["vehiculo™] .asString();
431 saldoUsuarioc = saldo;

432 SFf8erial println("ID: "™ + Stringlarrayl[0][™id™]1));
423 SF8erial println("DATO: " + Stringlarrayl[0] ["saldo™]1));
454 S/8erial println("CRARRO: "™ 4+ wehiculoUsuario);

4385 if (saldo < saldoMinimo) {

43¢ Serial .println({"S5IN SALDO™);

437 1

438 else {

4835 publicar = true;

4450 if {wvehiculoUsuario.indexOf ("Pegue™) > 0) {

451 Serial .println{"si es peqguefic"™);

4 }

443 1

454 }

455 =lse {|

459 digitalWrite (rojo, LOW);

457 digitalWrite (verde, HIGH);

4538 digitalWrite (azul, HIGH);

455 delay(2000);

500 digitalWrite {rojo, HIGH);

501 digitalWrite (verde, HIGH);

502 digitalWrite {azul, LOW);

503 Serial.println("TAG NO REGISTRADR");

504 }

505 }

50€ }

507 http.end(); //Close connection

508 }

505

510 else |

511 Serial .printf (" [HTTPS] Unable to connect\n"™);

512 }

513

514 1

515 /4 FUNCION MUSICASS & ¥ e hd bbb bbb bk kb kbbb kb bbb bbbk
R S e
517 woid tomo{int tipo) { f/ Tonos 1->Error 2->C

518 switch (tipo) {

515 case l:

520 break;

521 case 2:

522 tone (buzzer, 1000); delay(50);
523 tone (buzzer, 4000); delay(50);
524 tone (buzzer, 1000); delay(50);
525 noTone (buzzer);

52¢ break;

]

527 case 3: //inicio del sistema



ANEXO B: Conexién a la base de datos

z2php

class D

priv
priv
priv
priv

priv

pub:
s

pub:

¥

pub!

¥

atabase

sate SdbName = 'u43B8464325_acceso” ;
ate $dbHost = 'localhost’'

rate %dblisername = 'u488464325_admin2';
rate static $dbUserPassword = "Grab28@395°;
sate static $cont = null;

lic functien __construct() {

die("Init function is not allowed'};

lic static function connect()
// One connection through whole application
if ( null == self::%cont )
{

try

self::%cont = new PDO{ "mysql:host=".self::$dbHost.";"."dbname=".self::3dbName, self::%dbUsername, self::%dbUserPassword)

¥

catch({PDOException $e)

die(3e-rgetMessage());
¥

return self::Scont;

1ic static function disconnect()

self::%cont = null;

ANEXO C: Cdédigo para Actualizar usuarios en la interfaz

1
1
1

[SERNTE - s B I - L, [ Y O iy T

14

15
14

B4 -
85 -
86
87 -
88
89
S8
91
92 -
93
94 -
95
96
97
98
99 -
1ae
181 -
182
183
124
185
186
187 -
108
189 -
118
111
112

<7php

require 'database.php';
fuid = null;
if { lempty($_GET['uid'1)) {

fuid = §_REQUEST['uid'];

%pdo = Database::connect()};

$pdo-rsetAttribute(PDO: : ATTR_ERRMODE, PDO::ERRMODE_EXCEPTION);|
$=gl = "SELECT * FROM usuaric where uid = ?";

%q = %pdo-rprepare(%sgl);

%g-rexecute(array{suid));

%data = $g->fetch(PDO: :FETCH_ASS0C);

Database: :disconnect{);

<form class="form-horizontal" action="user_dataedit_tb.php?uid=<?php echo fuid?>" method="post"»
<div class="control-group">
<label class="control-label"”>UID</label>
<div class="controls">
<input name="uid" type="text" placeholder=
</dive
<fdive

" walue="<?php echo %data['uid'];?>" readonly>

<div class="control-group">
<label class="control-label"”>Nombre</label>
<div class="controls">
<input name="nombre" type="text" placeholder="" value="<Iphp echo %data['nombre'];?>" required>
</dive
<fdive

<div class="control-group">
<label class="control-label”>Apellido</label>
<div class="controls">
<input name="apellido" type="text" placeholder="" value="<?php echo %data['apellido’];?>" required:
</dive
<fdive

<div class="control-group">
<label class="control-label">Email</label>
<div class="controls">
<input name="email" type="text" placeholder=
</divr
<fdive

value="<2php echc %data['email’'];?»" required>



114 = <div class="control-group">

115 ¢label class="control-label">Tipo de vehiculo</label>

116 - <div class="contrels">

117 - ¢select name="vehiculo” id="mySelsct">

118 <option value="Pequefio @-2 tn">Pequefio ®-2 tn</option>
119 <option Mediano 2.1-5 tn":Mediano 2.1-5 tn</option»
120 <option Grande 5.1 tn"»Grande 5.1 tn </option:

121 <option Mula">Mula</option>

122 <option Trailer">Trailer</option>

123 <option Frutas_Tropicales">Frutas Tropicales</option>
124 <option Triciclos">Triciclos </optiony

125 <option walue="Frecuente":Frecuente</option>

126 </select>

127 </divs

128 </div>

129

138 ~ <div class="control-group">

131 <label class="control-label”>»5aldo</label>

132 - <div class="contrels">

133 ¢input name="saldo" type="text" placehclder="" value="<3php echo %data['saldc'];?»" readonly>
134 </dive

135 <fdive

136

137 - <div class="control-group">

138 <label class="control-label”>PLACA</label>

139 - <div class="controls">

148 <input name="placa" type="text" placeholder="" value="<3Iphp echo %data['placa'];?>" required>
141 <fdive

142 </dive

143

144

145 - <div class="form-actions">

145 <button type="submit"” class="btn btn-success”»Actualizar</button>
147 <@ class="btn" href="user_data.php”>5alir</a>

143 </div>

149 </form»

ANEXO D: Android Manifest

1 <?xml version="1.0" encoding="utf-8"2>
<manifest xwlns:android="nttp://schemas.android.con/apk/res/android”
3 xmlns:tools="http://schemas.android.com/tools"
package="com.nfc.hcefinal"s

<uses-pernission endroid:name="android.permission.NFC" f» <! Require
7 <uses-feature
androld:nane="android. hardware .nfc. hce”
android:required="truve" />

11 <uses-pernission android.name="android.permission.VIBRATE" />
cuses-pernizsion android:name="android.permission TNTERNET" />

14 <application
15 android:allowBackup="true"

androld: dataExtractlonRules="@xmi/data_extractlion_rules"
17 android: fullB8ackupContent="@xml/backup_rules"

Sl = | android:icon="@nipmap/ic_launcher"”
19 android:label="hceFInal"
Yl = | android:roundIcon="@nipmap/ic_launcher_round"

1 androia: supportsRti="true"

22 android: theme="@istyle/Thene.HceFInal"
android:usesCleartextTraffic="true"
4 tools:targetApi="31">

25 cactivity



25 : <activity

26 android: name="_.activityPin"

i androld: exported="false"

28 android:theme="@style/AppTheme. NoActionBar"
>

30 <meta-data

-4} android:nare="android.app.lib_name"

32 android:value="" />

i3 <factivitys

35 <activity

16 anuruiu:namez%.listaTarjetasg

37 android: theme="@style/AppTheme. NoActionBar">

38 <meta-data

0 android:nare="android.app.lib_name"

40 - android:value="" />

41 ] <factivitys

42 <activity

&3 android:name=".activityIntro"

Ldy android: exported="trua"

¢5 angroig:theme="@style/AppTneme. NOAcTionBar">

&t <intent-filters

&7 caction android:name="android._intent. action.MAIN" [>

49 <cateqory android:name="android.intent.category.LAUNCHER" [»

pt

<uses-library

54 android:name="org.apache.http.legacy"”

55 { android:required="false" f=

57 <activity

58 android:name=".registro_tarjeta"

52 android:screenlrientation="portrait"

&9 android:theme="@style/AppTheme.NoActionBar" [>

&1 : <activity

&2 android:name=" . editar_uvsvario”

63 android:screenfrientation="portrait"

&4 android:thene="@style/AppTheme.NoActionBar" [>

&5 . <activity

64 androld:name=".registro_vsuario”

&7 android:screenfrientation="portrait"

&3 - android:thene="@style/AppTheme.NoActionBar" [>

&7 <actlivity

7a android:name=".activityLogin"”

7 android:screen0rientation="portrait"

72 1 android:thene="@style/AppTheme.NoActionBar” [>

73 - <activity

74 android:name=".MainActivity"

75 android:screen0rientation="portrait"

74 android:thene="@style/AppTheme.NoActionBar" [>
<sErvice

anerole:nee=" . hostCaroEsulatorservice®
onGrels i esRGrtons  trie”
anorels:pernission="androio peraissien. BINO_NFC_SERVICE®>
cintent-ritters
<8ztion android:nases’asrol, mfc. cardemlation. actlon HDST_APDU_SERVICE" f>
<fintent-filters

aeta-guts
angroid: name="androld. nfc. cardenviation, nost_apau_serviza
anarsld: rescurces gl fapavservice® [»
<fsarvice>
=fapplications

«fwanifesta



ANEXO E: Codigo para realizar el reconocimiento de placas vehiculares

broker = 'b

client_id = f'python-mgrt-{random.randint{8, 1808)}"
username = ‘admin®
password - '11111°

# Setup googl
os.envlron] 'G

en client key
E_APPLICATION_CREDENTIALS'] = 'placa-emmpa-3c44932c2Bec

# Source path cont
SOURCE_PATH = r

def recognize license plate{img_path):

global mydb,mycursor, strplaca, strmgtt

= datetime.now( )

# Read lmage with opency
img = cvZ.imread{img_path)

# Get image size
height, width = img.shape[:2]

# Scale image
img = cv2.resize(img, (60@, int((height * 6ee) / width)))

# Show the origin image
f#cv2.imshow( 'Origin image’, img)

# Save the image to temp file
cv2. imyrite(SOURCE_PATH + "output.jpg”, img)

# Create new img path for google vision
img_path = SOURCE_PATH + "output.jpg"

# Create google vision client
clientl = vision.ImageAnnotatorClient()

# Read image file
with io.open(img_path, 'rb") as image file:
content = image_file.read()

image = vision.types.Image(content=content)

# Recognize text

response = clientl.text_detection(image=image)
texts = response.text_annotations
#print(texts)

for text in texts:
if len(text.description) == 3
license_plate = text.description
a=[str(license_plate)]
print(a)
if len(text.description} ==
license_platel = text.description
num=str(license_platel)
s = [int(s) for s in str.split(num) if s.isdigit()]
#print(s)
sin_strings = [
for string in s:
if string != "" and string !=" ":
sin_strings.append(string)
print(sin_strings)

lic = a + sin_strings
glebal 1ict

lici= join{map{str, lic}}
print("PLACA: " + licl)
strplaca = 1ici

mydk = mysgl.connector.connect(

user="u486464325_admin2™,
password="Erab238305",

database="

)

#global =

mycursor = mydb.cursor()

sl = "5 T placa FROM usuaric WHERE uid- '#5°" ¥ strmgtt
#uld - [a)

mycursor . execute(sgl)

myresult - mycursor,fetchone()

#print(m

global =

wdBRAGAIRZS accesn”

yeurson




128 for ¥ in myresult:

121 print("BASE DE DATOS: " +strix))
123

123 1f(str(x) == strplaca):

124 client.publish{topicl, “COARECTD")
125 print{"LAS PLACAS COINCIDER")
126

137 else:

128

129 client.publish{toplct, “MaL™)
138 print{"u0 HaY COINCIDENCIA™)
131

132

133

134 ‘mycursor.close])

135 #con.close()

136

137

128

138

148 % The callback for when the client recsives a3 CONNACK response from the server.
141 def on_connect{client,

142 #print("Comected with result code “estrirc))

145 If e~ @:

146 | print{"Connected to MOTT Broker|")

147 slze:

1438 print(“Failed tc connect, return code %din", rc}
140

158 # Subscribing in on_connect{) means that if we lose the connection and
151 # reconnect then subscriptions will be rensuwed.

152

153 client.publish{"ENTRADAL", “CONEXION LISTA")

1354 client.subscribe{"SALTDAL")

155

156 R The callback for when a PUBLISH message is recelved from the server.
157 def on_message(cli=nt, userdats, msg):

153 #print(esg.topic+™ “+sir{msg.payload))

155 global strmgtt

i6e

151 print("LLEGA: " + str{msg.paylead.decade()}}
162

163 a = msg.payload.decode{)

162

165 stragtt = 3

g - cud. VIOROTAEtURd | "FEEp: /) ol G, ZORDPLEISE. 156, 0, 100 B4/ Straaalng Chaneale /2017
#an - D.uidesCagtirel “rtsp:/ adnln GRAR. 238695917, 25, 204, 118:7 585t éaning/ Thance s/ 181° , cv2 . CAF_FPRPED
£ap.art{Cv2.C0F_PROP_FRAME WIDTH,778) # ancho
Fip SRT{CVZ.COR_PRIP_FROME_WRIGNT, 488 3 alte

* Torar una imegen

cst, frame = cap.readi)

# Camrdomyy 1a fmegen e un archive

ol Iawelzagn e (ETats (placs . g7 i)
wisorams 1a canars

cog.relensel|

L e S et EE Start recognize
path = SOURCE_DATH + “placafng
recognize liconse plateipath]

187 clest = ngst.Climt])

158 clieat.on_conneet - o0 connect

189 CLIANT.on_masiage - oo BadSage

1

191 client conpect! "hroke- seqr.do”, 1883, @)
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