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RESUMEN

El objetivo de la investigacion fue disefiar y evaluar mediante software de simulacion una red de
internet de las cosas (loT) para el hogar que permita el control y monitoreo en tiempo real. Se
realizd una revisién bibliogréfica de los avances en el area de la tecnologia del internet de las
cosas, teniendo en cuenta el disefio de redes y diferentes escenarios simulados, también se
investigd acerca del area de las casas inteligentes para determinar sus caracteristicas y
necesidades. Como parte del proyecto se analizé las funcionalidades y caracteristicas de los
distintos software de simulacion 10T, determinando el uso del simulador Cisco Packet Tracer
como el mas apropiado. El desarrollo del proyecto se estructuré mediante el disefio de la topologia
de red loT que incluye la red local del hogar, el servicio 10T y la red celular para acceso remoto.
Para la red IoT del hogar primero se recreé un modelo 3D de una casa en la cual se plantearon
sistemas y atajos con condiciones consideradas importantes para los usuarios, luego se simularon
en diferentes escenarios usando los planos arquitectdnicos de la casa para tener en cuenta la
disposicion de los objetos. Por ultimo, se evalud los escenarios junto al modelado 3D
comprobando el cumplimiento de las condiciones planteadas y los requerimientos de monitoreo
y control en tiempo real. Se recomienda crear funciones que generen un uso continuo de los
dispositivos 10T.

Palabras Clave: <INTERNET DE LAS COSAS (IOT)> <CASA INTELIGENTE>
<SIMULADORES I10T> <SIMULADOR CISCO PACKET TRACER> <MONITOREO Y
CONTROL>

DIRECCION DE BIBLIOTECAS Y
RECURSOS DEL APRENDIZAJE

irmado electrénicamente

3505 HOLGER GERMAN

2022-04-07
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SUMMARY

The objective of the research was to design and evaluate by means of simulation software a
network of internet of things (1oT) for the home that allows control and monitoring in real time.
It was developed by a bibliographic review of the advances in the area of internet technology of
the things, taking into account the design of networks and different simulated scenarios, it was
also investigated the area of smart homes to determine their characteristics and needs. As part of
the project, the functionalities and characteristics of the different 10T simulation software,
determining the use of the Cisco Packet Tracer simulator as the most appropriate. The
development of the project was structured through the design of the topology 10T network
including local home network, 10T service and cellular network for remote access. For the home
0T network, a 3D model of a house was first recreated in which systems and shortcuts with
conditions considered important for users, then they were simulated in different scenarios using
the architectural plans of the house to take into account the arrangement of objects. Finally, the
scenarios were evaluated together with the 3D modeling verifying compliance with the conditions
set forth and the monitoring requirements and real-time control. It is recommended to create

functions that generate a continuous use of the 10T devices.

Key Words: <INTERNET OF THINGS (I0T)> <SMART HOME> <IOT SIMULATORS>
<CISCO PACKET TRACER SIMULATOR> <MONITORING AND CONTROL>.
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INTRODUCCION

En los ultimos afios un area de la tecnologia que crece de forma acelerada es el de las casas
inteligentes, que consta en disponer de un sistema formado por varios dispositivos en el hogar
con el fin de controlar y monitorizar objetos y areas de nuestro interés, este tipo de
servicios es mejor conocido como domotica, desde la aparicion del control remoto, la
vision de como nos relacionamos con el entorno en el hogar empez6 a cambiar, la facilidad de
controlar cualquier objeto o vigilar el hogar desde la comodidad de un smartphone impulsaron el
desarrollo de tecnologias y empresas destinadas a proveer este servicio, como parte de este avance
se crea la definicion de internet de las cosas (I0T) el cual esun &area de la tecnologia que
permite dotar a objetos de capacidades de adquisicion de informacion tanto del entorno fisico
como del estado actual del objeto, de tal forma que puedan comunicarse entre ellos y ofrecer
NUEVOS Servicios a sus usuarios (Ballard, 2016, parr.2).

Dentro de esta situacion como parte del desarrollo de una casa inteligente se debe realizar el
disefio y simulacién de una red loT, para esto es necesario seleccionar el software simulador con
las mayores ventajas en el campo de las tecnologias 10T que ademés permita evaluar el

funcionamiento correcto de la red.

FORMULACION DEL PROBLEMA

¢Como se puede disefiar y evaluar mediante software de simulacién una red 10T que permita el

control y monitoreo en tiempo real, para mejorar la comodidad y seguridad en el hogar?

SISTEMATIZACION DEL PROBLEMA

¢Cuadles son los requerimientos necesarios que debe cumplir un software simulador de redes 10T,
para el disefio y evaluacion de una casa inteligente?

¢Cudl serd el funcionamiento y comportamiento de los distintos modulos y dispositivos
electrdnicos al ser utilizados en el disefio?

¢Qué tipo de red se podra adaptar al disefio para cumplir con los requerimientos definidos en la
investigacion?

¢El disefio de red 10T cumple con los requerimientos establecidos para el control y monitoreo en

tiempo real?


https://www.redhat.com/es/authors/deon-ballard

JUSTIFICACION TEORICA

Hoy en dia la automatizacion del hogar se ha popularizado gracias al desarrollo acelerado de la
tecnologia, sin embargo aln es relativamente caro comprar o0 construir una casa totalmente
inteligente, en vista del creciente mercado y con la visién de facilitar la creacion de estos hogares
inteligentes muchas empresas han desarrollado una gran variedad de software que permite el
disefio y evaluacion de casas que usan las nuevas tecnologias como 10T, una simulaciéon permite
adquirir experiencia de manera rdpida con un bajo costo, por ejemplo podemos elegir la
posicion de los objetos a controlar de una manera que sea cbmoda para el usuario, también permite
colocar cdmaras de forma que se consiga la mayor seguridad, es decir auxilia el proceso de
innovacion ya que permite al experimentador observar y manipular el sistema, por lo cual
generar una correcta simulacion, otra ventaja de una simulacion es poder evaluar por ejemplo el
funcionamiento de la red, es decir que los dispositivos se conecten e interactlen entre sin que
existan interferencias y de la forma mas eficiente.

Ademas, es importante mencionar que, debido al problema de salud publica provocado por la
pandemia, la institucion necesita aumentar el conocimiento en el area de la automatizacion y
monitoreo, que mejora la calidad de vida y seguridad de las personas, como parte de este
conocimiento en esta nueva area es necesario crear investigacion en la simulacion como primer
paso para implementar casas inteligentes con tecnologia loT.

Por lo citado anteriormente se cree conveniente crear el disefio y evaluacion de una red loT,
centrandose en el estudio de las casas inteligentes, lo cual permite el avance en conocimientos de
software dedicado al area de las tecnologias IoT y al area de disefio y construccion de casas

inteligentes.

JUSTIFICACION APLICATIVA

Es importante recalcar que el uso de la tecnologia como herramienta de ayuda y de maltiples
aplicaciones enfocadas en la comodidad y seguridad han mejorado la calidad de vida de las
personas, como el presente disefio que se enfoca en la simulacién de una casa inteligente,
mediante el uso de las tecnologias de 10T convirtiendo al hogar en un sistema sencillo, auténomo,
de bajo consumo de potencia permitiendo ser de alta durabilidad energética.

Mediante objetos con capacidades 10T se puede controlar todo el tiempo la temperatura, las luces,
el cuidado del jardin entre otros lo cual brindan mayor comodidad al usuario, también es posible
monitorizar las puertas, ventanas, y areas de la casa esto permite mejorar la seguridad del hogar.
Los distintos mddulos pueden también interactuar entre si, por ejemplo, los detectores de humo

pueden informar a otros objetos que tomen acciones asi las ventanas pueden abrirse y también el

2



usuario recibiria informacion de lo que pasa en el hogar. Si el sistema detecta que existe un ladrén
en el hogar la informacion es recibida por el duefio mediante una aplicacién movil, incluso puede
observar mediante cdmaras conectadas a internet lo que sucede en tiempo real en el hogar, lo cual
le permite tomar acciones como llamar a la policia.

La comunicacién en el area de las tecnologias I0T viene a la par de la integracion de las
tecnologias de medios no guiados basando su comunicacién en envio de datos este tipo de
informacién permite supervisar y mejorar las condiciones de comodidad y seguridad en el hogar,
lainformacion es tomada de los objetos y puede ser procesada o almacenada y acceder a la misma,

de esta forma se puede ofrecer mas servicios a los usuarios.

OBJETIVOS

OBJETIVO GENERAL

Diseflar y Evaluar mediante software de simulacion una red loT que permita el control y

monitoreo en tiempo real de una casa inteligente.

OBJETIVOS ESPECIFICOS

e Investigar la funcionalidad y caracteristicas de los distintos software de simulacion de redes
loT.

e Seleccionar el tipo de sensores y médulos de comunicacién que va a tener la casa inteligente
para el desarrollo de la simulacion.

e Aplicar lared loT apropiada usando el software y los dispositivos seleccionados.

e Evaluar que el sistema de red 10T cumpla con los requerimientos establecidos de control y

monitoreo en tiempo real.



CAPITULO I
1. MARCO TEORICO
1.1. Estado del arte

El andlisis del estado del arte que aqui se realiza pretende dar a conocer los avances realizados en
el area de la tecnologia del Internet de las cosas (10T), analizando conceptos y ventajas en cuanto

al disefio de redes y escenarios de 1oT.

Internet of Things (1oT) Disefio de Red loT para el Hogar

El Objetivo del siguiente trabajo de grado es “Disefiar una red casera de IoT a la cual se pueda
acceder y administrar desde cualquier dispositivo movil o de escritorio” (Chitiva, 2020, p.9). Se
establecen los requerimientos de lared 10T y se realizan pruebas en el simulador de Packet Tracer
7.1.

La importancia de Internet en el desarrollo y expansion de 10T estan directamente relacionados,
el crecimiento exponencial de objetos conectados a la red ha creado una demanda inmensa de
procesamiento en internet, otra consecuencia de este crecimiento es la enorme infraestructura de
redes desplegada. Internet ha vivido segun, Cisco System, fases con efectos cada vez mayores,
sobre los negocios y la sociedad, nos encontramos en la fase de Internet of things (IoT) que
aprovechan la data para brindar nuevas experiencias y servicios.

El concepto de internet de las cosas (10T) se usa por, Kevi Ashton, en el afio 1999, ingeniando la
idea de interconectar sensores a la red, para visualizar una linea de produccion, naciendo el actual
internet de las cosas (10T). Internet de las cosas es el desarrollo en la comunicacidn entre maquinas
(M2M) Méaguina a Maquina, esta nueva herramienta introduce una nueva dimension de la
comunicacion la cual se realiza en cualquier instante, en cualquier lugar y ahora con cualquier
objeto.

Para la simulacion del proyecto de una red IoT para una casa inteligente se ha esquematizado los
requerimientos necesarios, primero se ha construido una red externa proporcionando conexion de
soluciones fijas y soluciones maviles, se aloja un servidor WEB 10T y un servidor DNS, y una
red de servicio movil. Se configurd la red 10T del hogar a través de un router con conectividad
WIFI al cual se conectan los objetos I0T que se administran por el servidor 10T, de forma local o
movil.

En las conclusiones se logrd disefiar una red 10T para el hogar, con el uso del simulador Packet
Tracer se esquematizd y probé la red logrando los resultados deseados, esta red puede controlar

objetos de forma local o remota, que permiten accionar puertas 0 cdmaras.
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IoT Simulations with Cisco Packet Tracer

En la siguiente tesis de maestria se tiene por objetivo “Ofrecer simulaciones practicas de loT
utilizando la herramienta Cisco Packet Tracer para respaldar el curso de Internet de las cosas en
la Universidad de Ciencias Aplicadas de Metropolia” (Finardi, 2018, p.7). Se plantean tres etapas:
recoleccion de requisitos, simulacién y exposicion a los estudiantes.

Es necesario entender el servicio de Cloud computing el cual es esencial en el uso de la tecnologia
loT, este se puede definir como el acceso y utilizacion de recursos informéticos de forma sencilla
y desde cualquier lugar, asignados mediante un proveedor con amplia gestion de requisitos. Se
incluyen 3 modelos de servicios en la nube, Infraestructura como servicio (laaS), Plataforma
como servicio (PaaS) y Software como servicio (SaaS). También se tiene 4 modelos de
implementacion en la nube, nubes publicas, nubes comunitarias, nubes privadas y nubes hibridas.
Se trata de 4 simulaciones de aplicaciones domésticas e industriales de 10T descritas con el
proposito de analizar de forma separada la red y el disefio de 10T. Las dos primeras simulaciones
son de casas inteligentes, en ambas simulaciones se permite el control de dispositivos, la principal
diferencia es la red externa que en el segundo escenario se proporciona por Software como
servicio y conexion remota usando una red 3G. El tercer escenario se trata de un campus
universitario inteligente, donde junto a redes tradicionales de escuelas y apartamentos se ha
conectado una red loT con distintos dispositivos repartidos en el campus. En el cuarto escenario
se simula una industria inteligente, es la simulaciéon méas compleja por su disefio de red y
conexiones ldgicas de los dispositivos de loT.

En las conclusiones se da a conocer la experiencia positiva de los estudiantes con las
simulaciones. Se entreg6 a los estudiantes entornos preconfigurados para el rapido entendimiento
tanto del software como de la materia de 10T, lo cual permite avanzar con simulaciones mas

complejas y con clases préacticas del curso de internet de las cosas.
1.2. Bases teoricas de internet de las cosas

En el presente capitulo se tratan los temas relacionados con el internet de las cosas (loT) y la
domdtica, se realiza un andlisis de los software simuladores de redes 10T y se presenta el marco

legal del proyecto.
1.2.1. Internetde las cosas 0T

Se ha sugerido que el espiritu empresarial y el desarrollo econdmico operan bajo largas oleadas
de innovacion, es asi que el cambio en los mercados de industrias claves tienen efectos

descomunales en la economia. Tomemos a internet por ejemplo que surgioé a principios de la
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década de 1990 e irrumpid en industrias enteras, desde los medios de comunicacion hasta el
comercio minorista (visualcapitalist, 2021, parr.2).

El surgimiento de internet derrumbd las barreras de la informacion, cambiando asi los ciclos de
comunicacién y de noticias, este hecho marcé el comienzo de una era sin fronteras de los flujos
de informacidn digital. La Figura 1-1 muestra cémo los ciclos de innovacion han impactado en

las economias desde 1785y lo que se prevé en el futuro.

LONG WAVES OF INNOVATION

The theory of innovation cycles was developed by
economist Joseph Schumpeter who coined the term
‘creative destruction' in 1942. FIFTH

Schumpeter examined the role of innovation in
relation to long-wave business cycles.
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Figura 1-1: La Historia de los ciclos de innovacion

Fuente: visualcapitalist, 2021.
Realizado por: Castillo, J. 2021.

Como podemos observar en la Figura 1-1 la sexta ola de innovacidon esta marcada por la
inteligencia artificial y la digitalizacion a través del internet de las cosas (IoT), la robética y los
drones, esto conduce al desarrollo de la automatizacion, el andlisis predictivo y el procesamiento
de datos, estos tendrian un impacto econdmico y social, por lo que es necesario el estudio y disefio

creativo en estas tecnologias.
1.2.1.1. ;/Qué es el internet de las cosas? (1oT)

Desde una perspectiva empresarial, Internet de las Cosas (10T) es la convergencia de sistemas
dedicados, sistemas de control y automatizacion a través de redes de sensores inalambricos que

permiten industrias conectadas, venta minorista inteligente, asistencia sanitaria, casas y ciudades
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inteligentes, y dispositivos ponibles. Las tecnologias de 10T permiten transformar los negocios
con conclusiones basadas en datos, procesos operativos mejorados, huevas lineas de negocio y un

uso mas eficaz de los materiales. (Azure, 2021, pérr.1).
1.2.2. Caracteristicas de loT

Se han definido varias caracteristicas necesarias para el despliegue de redes de internet de las

cosas, las cuales se explican a continuacion (Pedamkar , 2020, parr1).

THINGS
SENSORS/
DEVICES

ECOSYSTEM DATA
COMMUNITY/ INTERNET INFORMATION

CONTEXT/
loE OF

THINGS

ACTION COMMUNICATION
DECISION/ DATA FLOWS

AUTOMATION
INTELLIGENCE
SMART/
ANALYTICS

Figura 2-1: Caracteristicas del internet de las cosas

Fuente: i-SCOOP, 2019.
Realizado por: Castillo, J. 2021.

En la Figura 1-2 se exponen varias caracteristicas de internet de las cosas.

Las cosas en loT son dispositivos que recopilan cualquier accion o contexto fisico especifico y lo
convierte en datos. Los datos son informacion recopilada de los dispositivos, los cuales son
procesados en tiempo real y enviados a la red. La comunicacion se refiere al flujo de datos a través
de dispositivos, redes y servicios en la nube que conforman la infraestructura de IoT.

La inteligencia en loT consiste en la recopilacion de informacion de valor y hacer un andlisis
sistemético e inteligente, de datos o estadisticas, para cualquier accién que nuestra solucion loT
desee abordar. Las acciones son resoluciones alcanzadas de forma inteligente, mediante el uso de
equipos se logra la automatizacion de procesos industriales o de negocio.

El ecosistema de la tecnologia 10T genera una comunidad que conlleva a tomar en cuenta el

contexto del escenario para una evaluacién completa, de esta forma se extiende el énfasis del
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internet de las cosas al de internet de todo (IoE), que abarca personas que interactdan con su
entorno fisico y procesos.

Conectividad en 10T con intercambio de informacién maquinas a maquina (M2M), redes de
sistemas interconectando personas o cosas, y el uso de internet para un control y gestién a nivel
mundial. Otra de las caracteristicas es la seguridad, que involucra cualquier sistema de internet y
los especificos de cada dispositivo. Estas caracteristicas nos sefialan los factores necesarios que

rodean el funcionamiento y despliegue de redes de internet de las cosas.
1.2.3. Arquitectura de 10T (capas)

El siguiente modelo de arquitectura de loT fue presentado por Cisco, IBM e Intel en el foro
mundial de 10T de 2014, presenta siete capas. Este modelo fue creado con el objetivo de ayudar
a educar a directores de informéatica de las empresas, departamentos de tecnologias de la
informacion y desarrolladores sobre la implementacién de proyectos 10T y acelerar la adopcion

de 10T (CISCO, 2014, pp.1-3).

7 Layers of the Internet of Things (loT)
@
=2
S Layer 7 — Transformational decision making
ﬁ People & Process based on “Thing” Apps & Data
g Applications Layer 6 — Custom Apps built using “Thing” data
om
-E Data Ana|ysis Layer 5 — Reporting, Mining, Machine Leamning
[=]
o ) [
o Data In g estion I[;:tyaer 4 — Big Data, Harvest & storage of “Thing
°
2 Layer 3 — Cloud infrastructure (public, private,
g Global Infrastructure hybrid, managed)
g Layer 2 — Communications, Protocols, Networks,
w M2M, Wifi, Telecom, HW Kits
&
i Things Layer 1 - Devices, sensors, controllers, etc.

Figura 3-1: Modelo de 7 capas de la arquitectura loT

Fuente: Cloud Technology Partners, 2017.
Realizado por: Castillo, J. 2021.

En la Figura 1-3 se encuentra el modelo de 7 capas de la arquitectura 10T propuesto en el foro
mundial de 10T, a continuacién, se presenta una descripcion general de cada capa.

Capa 1. Cosas: Para recoger datos y realizar comandos. Dispositivos como moviles, tablets,
camaras, drones, autos; sensores de temperatura, localizacion, sonido; actuadores como vélvulas,

interruptores, alarmas.
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Capa 2. Conectividad: Para la comunicacién y preprocesamiento de los datos. Comunicacién
RFID, Zigbee, Bluetooth, Wi-Fi, Ethernet; protocolos como MQTT, HTTP, XMPP, CoAP; y
Redes como LAN, WAN, PAN, Celular, Satelital.

Capa 3. Infraestructura Global: Para el analisis y transformacion de los datos generados. Son
la Nube publica, privada e hibrida con servicios laaS, PaaS y SaaS; Hosting como Centurylink,
Equinix, Terremark; y Software como plataformas 10T, Kits de desarrollo y APIs.

El andlisis de datos de un sistema de internet de las cosas se realiza mediante una arquitectura
jerarquica compuesta por capas como son: Cloud computing, Fog computing y Edge computing
(Dias y Ferreira, 2018, pp.12-14).

e Edge computing: Cuando agregamos capacidades de computacion de datos al dispositivo
que realiz6 las lecturas del sensor o sistemas embebidos.

e Fog computing: Cuando la computacion se distribuye al nivel de red de area local de la
arquitectura de red, procesando datos en un nodo de niebla o 1oT Gateway.

e Cloud computing: Los datos consolidados en la computacion distribuida generalmente
terminan enviandose a lagos de datos centralizados en la nube, para ser analizados con
fines estratégicos y vision empresarial.

En la capa superior de Cloud computing se encuentran los datacenters, en la capa de Fog
computing se encuentran los Gateway y en la capa inferior de Edge computing se encuentran los
dispositivos. Las capas superiores tienen mas latencia y mas potencia de calculo que las capas
inferiores.

Capa 4. Acumulacion de Datos: Big Data, recoleccion y almacenamiento de datos generados
por capas anteriores. Cumple funciones de extraer, transformar y cargar datos (ETL), streaming
de datos, transferencia de datos, registro y monitoreo de datos.

Capa 5. Analisis de datos: Adicion y acceso a datos generado por capas inferiores, produccion
de informes, modelos para aplicaciones de control usando machine learning. Usa inteligencia de
negocios, lenguajes de programacion, paguetes matematicos, bibliotecas de mineria de datos.
Capa 6. Aplicaciones: Negocios de aplicaciones personalizadas usando la informacion de las
cosas. Como son cadenas de suministros, Smart City, vigilancia, Smart homes, cuidado de la
salud, energia y transporte.

Capa 7. Personas y Procesos: Se involucra directamente a las personas y los ciclos de negocio.
Renovacidn radical en taxis, autos sin conductor, pagos, drones inspectores; ademas nuevas

soluciones mediante aplicaciones compuestas para el consumidor e industria IoT.



1.2.4. Conectividad y protocolos de loT
1.2.4.1. Redes de loT

Las comunicaciones entre dispositivos y servicios en la nube o pasarelas involucran diferentes
tecnologias de redes. Hay varios factores a tener en cuenta, pero algunos de los mas importante

son el ancho de banda, el radio de alcance de la comunicacion y la energia que se consume (Diaz,
2019, pp.26-29).
Las redes de corto alcance y bajo consumo son adecuadas para hogares, oficinas y entornos de

tamafo reducido, usualmente, necesitan baterias pequefias y su uso es econémico, ejemplos
comunes: Bluetooth, NFC, WiFi/802.11, Z-Wave, Zigbee.

Las redes de area extensa de bajo consumo (LPWAN) permiten comunicaciones de un minimo
de 500 metros de alcance, tienen minimo consumo de energia y se usan para la mayoria de

dispositivos 10T, ejemplos comunes: 4G LTE, 5G, LoRaWAN, Sigfox.

Tabla 1-1: Tecnologias de red utilizadas en 10T

TECNOLOGIAS DE RED UTILIZADAS EN loT

Red Conectividad Pros y Contras Casos de uso populares
+Alta velocidad loT estacionario:
Ethernet Cableado, Corto +Seguridad camara de video,
alcance -Rango limitado a la longitud del cable  consola de juegos,
-Movilidad limitada equipos fijos
+Alta velocidad Hogar inteligente,
WiFi Inalambrico, Corto +Gran compatibilidad dispositivos que se
alcance -Rango limitado pueden recargar
-Alto consumo de energia facilmente
+Fiabilidad
NFC Inalambrico, +Bajo consumo de energia Sistemas de pago,
Ultracorto alcance -Rango limitado hogar inteligente
-Falta de disponibilidad
+Alta velocidad
Bluetooth Inalambrico, Corto +Bajo consumo de energia Pequefios dispositivos
Low-Energy alcance -Rango limitado domeésticos, usables
-Ancho de banda bajo
+Largo alcance Hogar inteligente, ciudad
LPWAN Inalambrico, Largo +Bajo consumo de energia inteligente, agricultura
alcance -Ancho de banda bajo inteligente (monitoreo del
-Alta latencia campo)
+Bajo consumo de energia
ZigBee Inalambrico, Corto +Escalabilidad Domodtica, sanidad e
alcance -Rango limitado instalaciones industriales
-Problemas de certificacion
+Cobertura casi global
Red celular Inalambrico, Largo +Alta velocidad Drones enviando videos e
alcance +Fiabilidad imagenes
-Alto costo
-Alto consumo de energia
Fuente: altexsoft, 2020.
Realizado por: Castillo, J. 2021.
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En la Tabla 1-1 se muestran las principales tecnologias de redes utilizadas en los proyectos de

10T, se describe el tipo de conectividad, sus pro y contras, y sus casos de uso populares.
1.2.4.2. Protocolos de aplicacién

Una vez que las partes de la solucion de 10T estan conectadas en red, alin necesitan protocolos de
mensajeria para compartir datos entre dispositivos y con la nube. Los protocolos mas populares
utilizados en los ecosistemas de 10T son segun (Diaz, 2019, pp.30-32).:

MQTT (Transporte de Telemetria MQ), un protocolo de mensajeria ligero construido sobre la
pila TCP / IP para la recopilacion de datos centralizada de dispositivos de baja potencia.

CoAP (Protocolo de Aplicacion Restringido), un protocolo de software disefiado para dispositivos
restringidos: nodos finales limitados en memoria y energia (por ejemplo, sensores inalambricos).
Se parece mucho a HTTP, pero usa menos recursos.

HTTP (Protocolo de Transferencia de Hipertexto), comparado con el resto, esta menos
optimizado para el uso en el Internet de las Cosas. Sin embargo, esta mas que probado y es posible

implementarlo en casi cualquier dispositivo.
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Figura 4-1: Protocolos 10T dentro del modelo OSI
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Fuente: iotfutura, 2019.
Realizado por: Castillo, J. 2021.

La Figura 1-4 muestra qué posicion ocupa cada protocolo 10T (tanto de comunicaciones como de

aplicacion) dentro del estandar OSI, con el propdsito de aclarar el tema de protocolos.
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1.2.5. Dominios de aplicacion de loT

El uso de loT estd presente en una gran variedad de dominios de aplicacion, por ejemplo,
industria, salud, hogar, energia, ciudad, entre otros, estos dominios de aplicacién forman
ecosistemas tecnoldgicos que recopilan la informacién de valor para mejorar la toma de
decisiones, los dominios se pueden entrelazar entre si formando un dominio méas amplio como

son las ciudades inteligentes (Sarabia, 2020, pp.21-24).

+
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Figura 5-1: Dominios de aplicacion de loT
Fuente: Sarabia David, 2020.

En la Figura 1-5 se encuentran algunos de los posibles dominios de aplicacion de internet de las
cosas, a continuacion, se abordan algunos de ellos.

En el dominio del hogar: A Través de cualquier dispositivo movil podemos controlar la
iluminacion para ahorrar energia cuando recibimos luz natural, podemos adecuar la climatizacion
de forma remota y especifica para cada estancia, también es adecuado para la apertura y cierre de
puertas y ventanas incluido la posicién de persianas y cortinas, la puerta del garaje es un elemento
comun para controlar, la seguridad es dotada con elementos inteligentes que detectan el
movimiento y cdmaras que nos permiten revisarlas en tiempo real, ademas nos permite acceder a
elementos de ocio como televisor o altavoces, una gran aplicacion es la extraccion de datos que
nos permite concluir nuestro consumo luminico o de cualquier elemento, por Gltimo es importante
tener en cuenta el planear un proyecto en domética de 10T, pues al solo conectar dispositivos sin
un objetivo podriamos terminar con herramientas incomunicadas y dandonos més trabajo del

necesario.
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El dominio de la ciudad: Es otro sector que participa en el internet de las cosas, con soluciones
gue gestionan el suministro de agua, gas y electricidad ayudando a controlar fugas, también hay
soluciones que controlan la calidad del aire y el agua, para cuestiones de trafico existen
aplicaciones como Google maps o waze que nos informan en tiempo real del estado de las calles
y carreteras.

En el dominio de la salud: Es uno de los que mas provecho sacan al internet de las cosas mediante
soluciones para la medicina a distancia, el control de pacientes en tiempo real y para diagnésticos
anticipados, con esto se mejora la atencion a personas que viven en areas remotas y el cuidado de

emergencias de algunas enfermedades muy especificas.
1.3. Domoética - Casas inteligentes

Se define como un conjunto de técnicas orientadas en automatizar una vivienda, agregando
ademas del control automatico y la gestion eficiente la posibilidad de una integracion debido al
uso de internet y dispositivos moviles, cuando hablamos de integracién abarcamos un concepto
maés amplio de servicios dedicados y pensados en la seguridad y confort del usuario, aportando
una interaccion de forma intuitiva, sobre problemas practicos y necesidades de tipo medicas 0

especiales de los usuarios (Duefias, 2018, pp.28-33).
1.3.1. Beneficios de la domética

El control y automatizacién de los objetos a distancia ha mejorado notablemente debido a las
nuevas tecnologias, lo que ha presentado notables mejoras. Segin (Tamayo, 2016, pp.5-11) 10S
principales beneficios que presenta la domética se detallan a continuacion:

e Ahorro energético: Se debe tener en cuenta la eficiencia energética de los elementos utilizados,
permite el ahorro de energia y control del consumo.

e Seguridad: Es el beneficio mas importante, esta area esta provista con una gran variedad de
alarmas y posibilidades de monitoreo. Camaras de vigilancia IP, sensores de movimiento,
alarmas de humo, etc.

e Confort: Poder disponer de un control centralizado, de forma local o a través del uso de
Internet, en el cual se pueda planear nuestra vida cotidiana automatizando areas.

e Accesibilidad: El uso de la tecnologia puede beneficiar de gran manera a personas con
necesidades especiales como se muestra en la Figura 1-6. Personas con movilidad reducida
pueden interactuar mejor con su entorno, también las aplicaciones maéviles para el control

posibilitan un aprendizaje mas sencillo y didactico.
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Figura 6-1: Accesibilidad en domética
Fuente: Sunrise Medical, 2019.

e Facil instalacion: Esta es una caracteristica que permite una facil implementacién en hogares
gue no fueron pensados para usar sistemas inteligentes al construirse.

e Facil comunicacién: Los sistemas inteligentes mantienen una comunicacion local y remota
para permitir al usuario gestionar y supervisar la vivienda mediante un ordenador, laptop,
movil, smartwatch, etc.

Estas caracteristicas promueven la adquisicion de sistemas domoéticos, ademas la reciente

situacion de pandemia que ha causado problemas al mundo ha acelerado la creacién y venta de

estos sistemas, por lo que se espera un cambio mas rapido y profundo en la automatizacion del

hogar.
1.3.2.  Componentes en domética

Las aplicaciones en domética abarcan desde la interaccién con un Unico dispositivo hasta el

control integral e inteligente de toda una vivienda, por lo cual se debe distinguir a los distintos

equipos. Podemos definir los distintos dispositivos dependiendo de la tarea que realicen dentro

del sistema, segln (Diaz, 2017, pp.23-25) SON:

e Controlador: Es un dispositivo programable encargado de gestionar las funciones del sistema,
mediante el procesamiento y respuesta de sefiales recibidas.

e Sensor: Este elemento también conocido como captador o detector se encarga de recoger
informacién de una magnitud del ambiente y transformarla a otra magnitud, normalmente

eléctrica.
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e Actuador: Este dispositivo recibe érdenes del controlador, las cuales ejecuta sobre un aparato
o0 sistema. Estas 6rdenes pueden estar en funcion de las mediciones de un sensor, es por eso
gue en algunos casos el sensor y actuador se encuentren en el mismo dispositivo.

e Bus: Se encarga de la interconexion de los dispositivos y las conexiones que permiten
controlarlos conjuntamente. Entre los principales medios de transmision estan: el cableado
propio, cableado compartido e inaldmbrico.

e |Interfaz: Permite visualizar la informacidn generada por el sistema, es el medio por el cual los

usuarios interacttian con el sistema, ademéas permite que los sistemas se comuniquen.

EJEMPLOS DE DISPOSITIVOS DE SISTEMAS DE DOMOTICA
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Figura 7-1: Dispositivos de sistemas de domotica.
Fuente: Diaz Maria, 2017.

Los dispositivos de la Figura 1-7 permiten que existan sistemas sencillos que involucren un solo
objeto modular, como un foco automatico, o sistemas complejos que requieren aplicaciones de
control, programacion y obras de instalacion, por esto es importante definir los dispositivos a usar

y encontrar los 6ptimos para su aplicacion.
1.3.3. Arquitectura en domotica

La arquitectura nos indica la posicion de los dispositivos del sistema de domética, segln la
ubicacion de los sensores, actuadores, controladores, bus e interfaces podemos clasificar en cuatro

tipos de arquitecturas como nos indica (Torres, 2016, pp.18-21).

15



e Arquitectura centralizada: La disposicién de los cables es en forma de estrella con el
controlador en la parte central conectado a los sensores y actuadores que no tienen
comunicacion entre si.

e Arquitectura descentralizada: Existe una distribucién de los controladores los cuales se
conectan y comunican entre ellos, cada controlador se conecta a los sensores y actuadores. El
cableado de cada controlador es en estrella, y los distintos controladores se conectan mediante
un bus.

e Arquitectura distribuida: En este caso tenemos que los sensores y actuadores actian también
como controladores, de esta forma segun la informacion recibida es capaz de sensar y actuar
de forma individual. Los elementos se acoplan al bus con una interfaz de acceso compartido.

e Arquitectura hibrida o mixta: Esta es la combinacion de las 3 arquitecturas antes mencionadas,
se puede disponer de controladores distribuidos o uno centralizado, cada sensor y actuador
pueden actuar como controladores y tanto actuar como enviar sefiales a los demas dispositivos

del sistema.

ARQUITECTURA DOMOTICA DESCENTRALIZADA

ARQUITECTURA DOMOTICA CENTRALIZADA
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Figura 8-1: Tipos de arquitectura en domotica

Fuente: Torres César, 2016.
Realizado por: Castillo, J. 2021.

Los distintos tipos de arquitectura en domotica en la Figura 1-8 deben ser seleccionados de

acuerdo a cada estancia del hogar y adaptado a la aplicacion del proyecto.
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1.4, Software de simulacion loT

Como parte del disefio de una red 10T que permite el control y monitoreo en tiempo real de una
casa inteligente se analiza la funcionalidad y caracteristicas de los distintos software de
simulacion.

Disefiar, desarrollar y evaluar nuevos proyectos de lIoT antes de ser implementados en un
ambiente caracteristico necesita de pruebas y ensayos con distintas técnicas, existe una variedad
de software que ofrece precision para entornos que involucran dispositivos heterogéneos,
eficiencia energética, escalabilidad y bajo costo. El paradigma de 10T ha supuesto que muchas
herramientas disponibles para la investigacion de redes basicas se han modificado para incluir
elementos especificos de 10T (Abosata et al., 2021, p.6).

Entre los requisitos para elegir el software de 10T adecuado se considera la capacidad de captar
los aspectos destacados con la capa fisica (sensores), los actuadores y la l6gica computacional.
Es importante en la recreacion del sistema considerar la disposicion de objetos y el escenario,
también es necesario realizar pruebas continuas de los dispositivos en diferentes entornos de loT

(Thamizhselvan et al., 2020, p.4).
1.4.1. Simuladores, emuladores y bancos de pruebas para loT

En la investigacion de (Patel et al., 2019, pp.143-144) se estudian las tres técnicas accesibles para el
entorno de loT: simuladores, emuladores y bancos de pruebas. En el Analisis se presenta una
encuesta sobre estas herramientas de investigacién de loT.

El simulador permite disefiar o representar fendmenos que pueden ocurrir en implementaciones
reales, muchos son creados con una interfaz grafica de usuarios basica, lo que permite un rapido
proceso de simulacion. En esta investigacion bajo ciertos parametros se comparan dieciséis
simuladores: DPWSim, iFogSim, 10TSim, CupCarbon, SimloT, OMNeT++, NS-3, QueNet,
AtomitonioT, SWE-loT, TOSSIM, MobloTSim, EdgeCloudSim, I0TIFY, Bevywise-loT, vy
Ansys-l10T. Se concluye que los mejores simuladores para disefiar son NS-3, Bevywise-10T y
Ansys-1oT.

El emulador es un hardware o software que posibilita que un sistema se comporte como otros
dispositivos informaticos para realizar pruebas, los emuladores de 10T habilitan ejecutar
programas o utilizar dispositivos periféricos en una plataforma diferente de aquella para la cual
fueron escritos originalmente. Se han comparado bajo ciertos parametros cuatro emuladores:
Cooja, MAMMoth, NetSim y NCTUns 6.0. Se encontré que el mejor emulador es Cooja para
depurar.

Los Bancos de pruebas se basan en la inmersion de los componentes del sistema sometidos a

pruebas en un entorno virtual, con el objetivo de realizar ensayos de aplicaciones de 10T, brindan
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una variedad de entornos de l0T donde se puede crear, desarrollar, depurar, solucionar y analizar
sus proyectos. La ventaja es el uso de dispositivos en tiempo real, y ofrece una dimension de
escalamiento y administracion remota, la desventaja de los bancos de pruebas son la movilidad
de los nodos y la dependencia del area. Se compararon bajo ciertos parametros seis bancos de
pruebas: MBTAAS, WHYNET, FIT loT-LAB, FIESTA-loT, Smart Santander y JOSE. Se
concluye que los mejores bancos de prueba son FIESTA-IoT y FIT loT-LAB funcionan en
sensores de hardware reales y se pueden usar para andlisis en hardware a gran escala.

En conclusiones de (Patel, Narottam, et al, 2019) sobre el uso de simuladores, emuladores y bancos de
pruebas en las diferentes fases de ejecucion y evaluacion de un proyecto 10T determina que el un
simulador es la opcidn correcta en la fase inicial de disefio, los simuladores permiten un nivel de
abstraccion y prueba de dispositivos 10T futuristas. Los emuladores son adecuados para la fase
de desarrollo, estos crean una red completa con mapeo de dispositivos reales a dispositivos
simulados equivalentes, ejecutan codigo equivalente al de los nodos reales, por lo que reducen el
ejercicio de implementacion real. Los bancos de pruebas son la opcién apropiada para la fase de
implementacion con el analisis en entornos reales, proporcionan un contexto de prueba y
evaluacion de protocolos equivalente a la implementacién real, sin embargo, pueden no ofrecer

entornos equivalentes al del proyecto real.
1.4.2. Lenguaje de programacion visual (VPL) de loT

El lenguaje de programacion visual de loT hace uso de iconos y diagramas para transmitir
informacién y permitir la comunicacion multimodal entre humanos y computadoras, permite una
simulacién facil promoviendo el ingenio en el desarrollo de sistemas 10T (Dias y Ferreira, 2018, pp.17-
27).

En el ciclo de desarrollo de un proyecto de 10T se establece una estrategia de implementacién
rapida mediante lenguajes de programacion visual para abstraer conceptos y detalles de bajo nivel
en una logica de mas alto nivel, los lenguajes de programacion visual en entornos de
programacion visual usan objetos de loT incorporados y capacidades de programacion para
facilitar el disefio de proyectos loT.

En el estudio realizado por (Dias y Ferreira, 2018, p.27), realiza una comparacion general y una
discusion entre lenguajes de programacion visual de 10T, se ofrece una tabla comparativa y una
descripcion general de veinticuatro VPL los cuales son: Node-RED, Flogo, NETLab Toolkit,
Ardublock, S4A, Modkit, miniBlog, NooDL, DGLux5, AT&T Flow, Reactive Blocks, GrasplO,
Wyliodrin, Zenodys, ASU VIPLE, Flowhub 10T, XOD, Packet Tracer 7.0, Visuino, WoTKit,
Losant, IFTTT, Blynk, EPIDOSITE. Esta comparacion determiné que existe una buena cantidad

de soluciones que cubren diferentes aspectos del desarrollo, sin embargo, debido al dominio
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cruzado de 10T, se encontraron limitaciones en la escalabilidad, desarrollo de dispositivos y al
abordar las especificidades de los escenarios 10T.

En el estudio de caso de una planta de fabricacion de fertilizantes de (Gwangwava y Mubvirwi, 2021,
pp.65-66) se decide usar una VPL de IoT ya que reduce el tiempo de comercializacién en el ciclo
de vida de desarrollo de productos loT. El software seleccionado es Packet Tracer ya que ofrece
componentes de red que simulan una red real, funcionalidades 10T, dispositivos inteligentes,

sensores, actuadores y puede simular microcontroladores como Arduino o Raspberry Pi.
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Figura 9-1: Entorno Cisco Packet Tracer
Realizado por: Castillo, J. 2021.

En la Figura 1-9 se presenta el entorno de simulacion de Cisco Packet Tracer, se muestran objetos
I0T, sensores, actuadores, microcontroladores y dispositivos finales.

Después de analizar los distintos software de simulacién 10T se concluye que para el presente
caso de estudio de una casa inteligente lo mas conveniente es usar una VPL debido a la facilidad
de disefio y simulacion ademas de ser una opcién rapida en el desarrollo. Se ha seleccionado el
software Packet Tracer debido a que el objetivo del presente estudio es demostrar el monitoreo y
control en tiempo real de un sistema IoT, y Packet Tracer proporciona un lenguaje visual que

permite la creacion de prototipos de arquitecturas y sistemas de redes 10T en tiempo real.
1.5. Marco legal

La Organizacion Internacional de Normalizacion (ISO) publica la norma ISO/IEC 30141 sobre

Internet de las Cosas (I0T) la cual es una arquitectura de referencia que proporciona un marco

comun para los disefiadores y desarrolladores de aplicaciones de 10T, para desarrollar sistemas
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fiables, seguros, protegidos, respetuosos con la privacidad y capaces de afrontar interrupciones
debidas a catastrofes naturales o ciberataques segun indica el organismo (Alfonzo, 2020, pp.55-58).
En marzo de 2015, la Comision Europea lanz6 la alianza para apoyar la creacién de un ecosistema
de Internet de las Cosas innovador e impulsado por la industria. En EE. UU. en septiembre de
2017 se presentd una propuesta de ley para el establecimiento de los estdndares minimos de
seguridad que deben cumplir los dispositivos 10T para que puedan ser adquiridos por las agencias
federales.

En Ecuador la Agencia de Regulacion y Control de las Telecomunicaciones (ARCOTEL) es la
entidad encargada de la administracion, regulacion y control de las telecomunicaciones y del
espectro radioeléctrico y su gestion (ARCOTEL, 2020, parr.1). Las frecuencias de las tecnologias
inaldmbricas LAN y WAN para loT como Zigbee, IEEE 802.15.4 y LoRaWAN estan enmarcadas
dentro de las bandas de uso libre (UDBL), del cual hay reglamentacion actual emitida por
ARCOTEL. Aunque no se hace referencia explicita a las tecnologias de 0T, se especifican las
aplicaciones industriales, cientificas y médicas (ICM) en los cuales ya hay estudios y se los
presenta en la normativa de uso de espectros de banda libre (Alfonzo, 2020, p.106).
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CAPITULO II
2. DISENO DE LA RED IOT DE CASA INTELIGENTE

El presente capitulo contiene el disefio de la red de la casa inteligente, la topologia de la red, el
modelado 3D de la casa, las condiciones planteadas para la casa modelada, la simulacion de la

red 10T del hogar con las condiciones planteadas usando el software Cisco Packet Tracer.
2.1.  Topologia general de la red 10T

En el disefio de red 10T de casa inteligente se considerd poder acceder de forma local y remota a
los dispositivos, por lo que la red consta de cuatro areas: la red doméstica, la nube de internet, el
servidor 10T y la red celular.
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Figura 1-2: Topologia de lared loT
Realizado por: Castillo, J. 2021.

Como se muestra en la Figura 1-2 la topologia de red consta de cuatro partes, en la primera
tenemos la red doméstica con diferentes dispositivos 10T conectados al router WiFi del hogar. La
segunda parte de la red es la nube de internet (WAN) que estd conectada al enrutador WiFi a
través de un cable modem para proporcionar internet a los dispositivos 10T del hogar. La tercera
parte es el servidor 10T que registra los dispositivos 10T y proporciona més funcionalidades de
internet de las cosas. La cuarta parte es la red celular, el teléfono inteligente se conecta a la torre

celular para tener conexion a internet y acceder de forma remota a los dispositivos loT.
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2.2. Modelado 3D de la casa inteligente

Para la recreacion de la red loT doméstica se realizd una simulacion 3D de una casa, asi se

considerd la disposicidn de los objetos en el entorno y los escenarios en los que interactdan.
2.2.1. Planos en Adobe Illustrator

Primero se realizaron los planos arquitecténicos de la casa usando Adobe Illustrator que es uno

de los software de graficos vectoriales mas usados en todo el mundo (Adobe, 2021, parr.1).
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Figura 2-2: Planos arquitectonicos de la casa inteligente
Realizado por: Castillo, J. 2021.

Habitaciones Primera Planta Habitaciones Segunda Planta
1. Escaleras 1. Escaleras

2. Sala 1 Lectura 2. Cuarto matrimonial
3.Sala2 TV 3. Bafio matrimonial

4. Cocina 4. Cuarto 1

5. Comedor 5. Cuarto 2

6. Bafio Inferior 6. Cuarto 3

7. Cochera 7. Cuarto 4

8. Lavanderia 8. Bafio superior

9. Patio Trasero 9. Pasillo

10. Entrada

En la Figura 2-2 se muestran los planos arquitectdnicos de una casa de dos pisos con sus medidas,

ademas se enumera y enlista las habitaciones de cada piso.
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2.2.2. Modelado 3D en 3ds Max

De acuerdo con los planos arquitectdnicos se modelé la casa en 3D usando 3DS MAX, que es un
software de modelado y renderizacién en 3D para visualizacion de disefios, juegos y animacion
(3ds Max, 2021, parr.1).
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Figura 3-2: Modelado 3D casa inteligente
Realizado por: Castillo, J. 2021.

En la Figura 3-2 se encuentra el modelado 3D de la casa desde la parte frontal, también se han

modelado las habitaciones y los dispositivos inteligentes.
2.3. Condiciones de la red 10T doméstica

Se han planteado una serie de condiciones que debe cumplir la red I0T, se ha dividido la red en
escenarios llamados sistemas y atajos. Los sistemas resuelven problemas generales del hogar con
dispositivos que interactian con un mismo propésito. Los atajos se pensaron como
personalizaciones con el objetivo de facilitar procedimientos repetitivos a los usuarios, los atajos

presentan opciones sobre la accion requerida.
2.3.1. Sistemas loT

e Sistema loT de iluminacidn (luces)

o Descripcion: Todas las luces tienen la opcion on/off segun la habitacién, las luces
del patio y escaleras tienen sensor de movimiento, los focos con sensor de
movimiento solo se prenden en la noche.

o Objetos: luces, sensores de movimiento, fotoceldas.

e Sistema loT de camaras de seguridad
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o Descripcion: Monitorear toda cAmara en tiempo real, todas las cdmaras cuentan
con sensores de movimiento, las cAmaras se activan siempre con el movimiento,
pero solo envian mensajes de alerta al mavil en la noche.

o Objetos: Camaras de seguridad, sensores de movimiento, fotocelda.

e Sistema loT de deteccidn de incendios

o Descripcion: Cuando se detecte humo se activaran los rociadores contra
incendios, ademéas se abriran las ventanas de las habitaciones y se enviaran
mensajes de alerta al movil.

o Objetos: detector de humao, rociadores contra incendios, ventanas.

e Sistema loT puertas y ventanas

o Descripcion: Cerrar o abrir cualquier ventana, bloquear o desbloquear las puertas
delantera y trasera.

o Objetos: puerta, ventana.

2.3.2. Atajos loT

e Atajo loT dormir
o Opciodn acostarse
m Descripcién: Al presionar apaga las luces de la habitacion matrimonial y
el bafio, cierra las cortinas de la habitacion matrimonial, apaga la laptop,
enciende el AC de la habitacion matrimonial a 21 grados centigrados
(Sleep Foundation, 2021).
m  Objetos: luces, cortinas, laptop, AC.
o Opcion levantarse
m Descripcién: Al presionar enciende las luces de la habitacién
matrimonial y el bafio, abre las cortinas de la habitacion matrimonial,
apaga el AC de la habitacion matrimonial.
m  Objetos: luces, cortinas, AC.
e Atajo loT bafiarse
o Opciodn bafiera
m Descripcion: Enciende la luz del bafio matrimonial, enciende el grifo
termostatico de la bafiera, calienta el agua a 25 grados centigrados, en
una tina de bafio de 50 cm de altura se apaga el flujo de agua a los 35 cm
de alto (El Diario NY, 2020).
m  Objetos: luces, grifo termostatico.

o Opciodn ducha
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m Descripcién: Enciende la luz del bafio matrimonial, enciende el segundo
grifo termostético, calienta el agua hasta 25 grados centigrados.
m  Objetos: luces, grifo termostético.
e Atajo loT reunion
o Opcion reunién en la sala
m Descripcidn: Si es de dia enciende el ventilador y el humidificador, pero
si es de noche enciende la luz de la sala de lectura, bloquea la puerta
trasera, enciende la cafetera, enciende la mdusica, enciende el
humidificador y ventilador; el ventilador se enciende si hay mas de 25
grados y se apaga a los 20 grados centigrados, el humidificador mantiene
la humedad relativa del aire en un 40% (Rehau, 2020).
m Objetos: luces, puerta, altavoz, cafetera, ventilador, humidificador.
o Opcidn reunion en el patio
m Descripcidn: la luz del patio y la sala de lectura se encienden solo si es
de noche ademas desbloquea la puerta trasera y enciende la musica,
m Objetos: luces, puerta trasera, altavoz.
e Atajo loT cochera
o Opcidn Abrir cochera
m Descripcién: Enciende la luz de la cochera, abre la puerta de la cochera.
m  Objetos: luces, puerta cochera.
o Opcion Cerrar cochera
m Descripcién: Apaga la luz de la cochera, cierra la puerta de la cochera.
m Objetos: luces, puerta cochera.
Algunas condiciones del ambiente 6ptimas son la temperatura al dormir de entre 18 y 21 grados
centigrados segun la (Sleep Foundation, 2021). La temperatura ideal al ducharse segun (El Diario NY,
2020) esta entre los 25 y 35 grados centigrados. La humedad relativa del aire debe estar por encima

del 40% y no superar el 60% segln (Rehau, 2020).
2.4 Simulacion de la red 10T externa

Usando el software Cisco Packet Tracer en la Figura 4-2 se observa la simulacién de la red loT
externa, en ella se encuentra el enrutador ISP (Proveedor de servicios de internet) que conecta las
interfaces de red entre si, en este se configura el servidor DHCP para asignacion de direcciones.
El servidor 10T se utiliza para registrar y acceder a los dispositivos 10T de forma remota usando
una interfaz web alojada en el servidor. El servidor DNS se usa para acceder al servidor 10T sin
usar la direccion IP sino utilizando el nombre de dominio del servidor DNS que es “casaiot.com”.

El servidor EMAIL permite crear un dominio y registrar usuarios para enviar correos electronicos.
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El servidor de oficina central conecta la torre celular al ISP y viceversa. La torre celular

proporciona cobertura del sistema celular para acceder y controlar los objetos 10T de forma

remota.
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Figura 4-2: Simulacion red externa
Realizado por: Castillo, J. 2021.

La red del hogar estd formada por un home Gateway que obtiene la direccién IP del router ISP
automaticamente al establecer conexion con la nube de internet. Los objetos inteligentes
conectados al home Gateway obtienen una direccion IP del router ISP automaticamente a través
de la nube de internet. Los objetos se conectan al home Gateway inaldmbricamente o por cable
ethernet.

Se han aplicado 3 modelos de seguridad a la red IoT. El primer modelo es el acceso Wireless
mediante radius que utiliza servidores radius para la gestion de conexion a redes inalambricas, los
elementos en este modelo son el suplicante que quiere acceder a la red, el autenticador como
punto de acceso wifi y el servidor radius que, valida la autenticacién, el modelo se denomina
WPA/WPAZ2 enterprise. El segundo modelo son las listas de control de acceso, su objetivo es
permitir o denegar el acceso de una red a otra, se ha tomado dos criterios, el trafico desde y hacia
los dispositivos 10T sea especificamente desde el proveedor de servicios 0T y que el acceso al
proveedor de servicios sea controlado para dispositivos permitidos. El tercer modelo es una VPN
sitio a sitio con Ipsec cuyo objetivo es poder transmitir paquetes desde el origen a través del tinel
Ipsec al destino de manera segura, consta de dos fases, la primera llamada IKE o ISAKMP para
la asignacion e intercambio de llaves y la segunda Ilamada Ipsec para el traspaso de datos
protegidos.
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2.5. Configuracion de los dispositivos

Los objetos 10T cuentan con paneles de configuracion de red, en la Figura 5-2 mediante servidor

DHCP se asignan dinamicamente los pardmetros de configuracion de red. Se proporcionan los

parametros de autenticacion del servidor 10T y de autenticacion inalambrica.

Cnnﬁg Attributes

() static
Default Gateway 192 168 10254

DNS Server 10.10.0.2

Gateway/DNS IPv6
@ Automatic

() Static

Default Gateway

DNS Server

10T Server
() Mone

() Home Gateway
(® Remote Senver

ServerAddress  [10.10.0.3 |
User Name [iose |
Password [admin |

Wireless0
Global Settings Port Status On
Bandwidth 300 Mbps
Display Name [Led_sala | mac address 0001 63EA 93BE |
Serial Number [PTT08105CTW- | lssip |casA 0T |
Interfaces Wireless0 ~
Autt
Gateway/DNS IPvd (O Disabled () WEP WEP Key
@ DHCP ) WPAPSK @ WPA2-PSK PSK Pass Phrase 123456789

User ID
O wea O wpa2
Password
() 8021X  Method: MD5
User Name
Password
Encryption Type AES ~
IP Configuration
@ DHCP
(O static
IPv4 Address 192.168.0.104
Subnet Mask 255 25500
IPv& Configuration
© Automatic
O Static
IPv6 Address !

Link Local Address:‘FEEU::201:63FF:FEEA:93EIE

Figura 5-2: Panel de configuracion de red global e inaldmbrica

Realizado por: Castillo, J. 2021.

Cada objeto cuenta con un panel de programacién como en la Figura 6-2. Packet Tracer cuenta

con dos placas programables, una unidad de microcontrolador (MCU) y una computadora de

placa Unica (SBC) estas se conectan a objetos 10T para programar funcionalidades de internet de

las cosas. Se usan los lenguajes JavaScript y Python para la programacién.

Config Prosrammmg Attributes
1ain.js

s oo

name:

Figura 6-2: Panel de programacion
Realizado por: Castillo, J. 2021.
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Una vez los objetos se han conectado a la red y agregado funciones programables, es posible usar
teléfonos inteligentes o laptop para controlarlos. En la Figura 7-2 se encuentra el monitor 10T que
cuenta con funciones como visualizar los dispositivos de la red. Otra opcion del monitor 10T es

la de crear condiciones que resultan en acciones entre objetos.

Physical  Config _Desktop  Programming  Attibutes Physical  Config _Desktop  Programming  Aftributes
loT Monitor loT Monitor
IoT Server - Devices Home | Conditions | Editor | Log Out = 107 Server - Device Conditions Home | Conditions | Editor | Log Out
Actions Name Condition Actions
» @ contolador Patio (PTT08103877-) Luces Patio Match all:
@ ) 0 [[Edit | s |movimiente |+ contolador Patio Detector de Set Led_patio Status to
O\ M R A T, < patio movimiento is true on

| contolader Patio Fotocelda is true
» @ 20a.Planta (PTTO810FS0Y-) Luces de 2da. Planta

Match all:

» @ Leq_escaleras (PTT0810D9G1-) (L3 [ Edit | - contolador Patio Detector de Set Led_patio Status to
movimiento is false off

» contolader Patio Fotocelda is false

|Yes Pagar luz patio

» @ Led_sala (PTT08105C7W-) Light

Figura 7-2: Monitor loT
Realizado por: Castillo, J. 2021.

En la Figura 7-2 se muestra un ejemplo de condicion, que al detectar un cambio en un objeto se

responde con una accion de otro objeto.
2.6.  Simulacion de red 10T en el hogar

Los sistemas y atajos fueron simulados en escenarios de Cisco Packet Tracer usando los planos

arquitectonicos como imagen de fondo para recrear la disposicion de los objetos.
2.6.1. Sistema loT de iluminacion (luces)

Se coloco una luz led en cada una de las dieciocho habitaciones del hogar, se conectaron los
detectores de luz y movimiento a un MCU para imprimir su estado en el monitor 10T. Las
funciones de encendido y apagado del patio y las escaleras se establecieron mediante condiciones

segun las sefales de luz y movimiento de los detectores.
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En este escenario funciona solo el on/of de las luces
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Figura 8-2: Simulacion sistema 10T iluminacion.

Realizado por: Castillo, J. 2021.
Mediante la Figura 8-2 se observa la iluminacion de todas las areas del hogar.

2.6.2. Sistema loT de camaras de seguridad
Se usaron cuatro cadmaras cada una con un detector de movimiento a cada lado del primer piso

del hogar, y un detector de luz. Se utilizé un SBC para enviar mensajes de alerta si es de noche y
mostrar el estado de los detectores en el monitor 1oT. Para el encendido de las camaras al detectar

movimiento se usaron condiciones.

W
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cam:
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nisor :
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SMARTPHONE-ML‘:;‘:;'ZT
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.

tion Sensor

Webcamoy_cam2
Cam2
Figura 9-2: Simulacion sistema loT camaras de seguridad

Realizado por: Castillo, J. 2021.
Las camaras estan ubicadas segun la Figura 9-2 para cubrir el area de cada lado del hogar.
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2.6.3. Sistema loT de deteccién de incendios

Se ha dispuesto el sistema contra incendios s6lo en las seis habitaciones del primer piso por ser
el area de mayor riesgo, cada habitacidn tiene un rociador y un detector de humo ambos
conectados a un MCU para establecer un maximo nivel de humo y enviar mensajes de alerta. La
apertura de las ventanas se establecié mediante condiciones segun el nivel de humo detectado en

cada habitacion.

=
N
ISe envia un email cuando el smoke >4U%I =
3
&
S

-

o e .
= 7,
- ! . . ST T " o T
Appfance Ein salaive
Ventar_: ol i |
e
D

Fire Sprinkler
rocia_grage

F\reiSRr’nk\er \\\\\

Appliance Appliance
Ventana_sala3 Ventana_comedor

Figura 10-2: Simulacidn sistema loT de deteccion de incendios
Realizado por: Castillo, J. 2021.

En la Figura 10-2 el objeto auto provoca la subida del nivel de humo en el ambiente.
2.6.4. Sistema loT puertas y ventanas

Existen doce ventanas en el hogar, todas ellas son controladas inalambricamente. Solo las puertas

delantera y trasera son controladas inalambricamente.
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Figura 11-2: Simulacion sistema loT puertas y ventanas

Realizado por: Castillo, J. 2021.

En la Figura 11-2 los objetos se conectan a un router 10T en el primer piso y un Acces point en el

segundo piso.

2.6.5. Atajo loT dormir

Este atajo se ubica solo en la habitacion matrimonial, para accionar las opciones se usaron
actuadores pulsables los cuales se integran a la red inaldmbrica loT y al monitor 10T. Las opciones

se establecieron mediante el panel de condiciones. La temperatura se establece mediante un

termostato y se controla mediante actuadores de calor y frio.

Figura 12-2: Simulacién atajo 10T dormir

Realizado por: Castillo, J. 2021.
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El actuador de calor se representa mediante un icono de llama y el frio con un icono de nieve en

la Figura 12-

2.

2.6.6. Atajo loT bafarse

El atajo bafarse cuenta con la opcion ducha, se asigno las acciones mediante condiciones. Para la

opcidn bafiera se usé un sensor de agua y un MCU para indicar que se active a los 35 cm de altura,
el resto de las acciones se realiz6 por condiciones.

Figura 13-2: Simulacion atajo 10T bafiarse
Realizado por: Castillo, J. 2021.
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En la figura 13-2 se us6 un termostato y un accionador de calor para controlar la temperatura.

2.6.7. Atajo loT reunién

Se usa un MCU en este atajo para programar y mostrar el estado de los detectores de luz y

movimiento que son usados en ambas opciones. La opcion reunién en la sala depende de los

sensores de temperatura y humedad, usados en el panel de condiciones para cumplir los

parametros. La opcidn de reunion en el patio se preparé en el panel de condiciones.
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Figura 14-2: Simulacion atajo 10T reunion
Realizado por: Castillo, J. 2021.
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La Figura 14-2 muestra la disposicién de los objetos en cada habitacion de la primera planta.
2.6.8. Atajo loT cochera

Para cumplir las opciones de este atajo se us6 un solo accionador pulsable ya que las opciones

solo cambian de estado apagado a encendido de los objetos.

$
web: casaiot.com N
IP:10.10.0.3 S

user: jose

d X
passw: admin S
- X

7 . T
Lo —
2 o U
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Appliance ‘
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S 2 ‘
N 2 = =
/’/, Light
’ Z
SMARTPHONERISP-PT 7 pdgarage
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[ i =1L 4L — —_—

7Garage Door
Garage

Figura 15-2: Simulacion atajo 10T cochera
Realizado por: Castillo, J. 2021.

En la Figura 15-2 la luz y la puerta de la cochera se activan y desactivan segin la opcién

seleccionada.
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CAPITULO 111
3. ANALISIS Y RESULTADOS

En este capitulo se evalta que la red de cada escenario 10T del hogar cumpla con las condiciones
planteadas y los requerimientos establecidos de control y monitoreo en tiempo real. Los
escenarios se han integrado con el modelado 3D del hogar, para recrear de una forma realista el

funcionamiento de la tecnologia de internet de las cosas.
3.1 Pruebas en sistemas
3.1.1. Sistema loT de iluminacion (luces)

En esta prueba se revisa el funcionamiento del sistema de iluminacion del primer y segundo piso
de la casa, las condiciones son poder encender y apagar todas las luces de cada habitacion, ademas

las luces del patio y escaleras funcionan con sensor de movimiento y solo se encienden en la

noche.

Figura 1-3: Simulacion de luces on/off, sistema luces
Realizado por: Castillo, J. 2021.

? Casa — O .
Physicsl ~ Config _Deskiop  Programming  Attributes
Led_sala (PTTO8105C7W-) Light |~

Status _off| _oim | IEEN

- . Led_TV (PTTO810RTFI-) Light
Status _off| _oim | ISR

~ @ Led_baio (PTT0810GE6S-) Light
Status _oft| _oim | IEHR

~ @ Led_cocina (PTT08103S58-) Light
Status _off| _oim | IEEN

+ @ Led_garage (PTT08105311-) Light
Status EA oin | on]

~ @ Led _lavanderia (PTTO810LNIW-) Light
Status E&A oim| on|

Figura 2-3: Monitor loT luces en on/off, sistema luces

Realizado por: Castillo, J. 2021.
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En la Figura 1-3, se comprueba que las luces se encuentran funcionando con algunas encendidas
y otras apagadas, mediante el monitor 10T de la Figura 2-3 podemos controlar el estado on/off de

cada una de las luces segun la habitacién.

| g ‘_./

&

e un,

= W

Figura 3-3: Simulacion de luces patio y escaleras, sistema luces

Realizado por: Castillo, J. 2021.

Physical ~ Config  Deskiop  Programming  Attributes

[T Monitar
IoT Server - Devices Home | Conditions | Editor | Log Qut a,
~ @ contolador Patio (PTTO8103877-) Luces Patio
Detector de movimiento .
Fotocelda .
- @ Led_patio (PTTO81009I8-) Light
Status off | _pim | IEER
~ @ 2da. Planta (PTTO810FS0Y-) Luces de 2da. Planta
Detector de movimiento .
Fotocelda .
+ @ Led_escaleras (PTT081009G1-) Light
Status off | _pim | IEER

Figura 4-3: Monitor 10T luces patio y escaleras, sistema luces

Realizado por: Castillo, J. 2021.

En la Figura 3-3, se puede observar que en la red 10T las luces del patio y escaleras se encuentran
encendidas, esto sucede como se muestra en la Figura 4-3 debido a que las fotoceldas se
encuentran activadas indicando que es de noche y los sensores de movimiento han sido activados.

Por lo que la red funciona correctamente.
3.1.2. Sistema loT de camaras de seguridad
A continuacién, se prueba el funcionamiento del sistema de camaras de seguridad ubicadas en el

primer piso de la casa, las condiciones son monitorear todas las camaras en tiempo real, las
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camaras se activan siempre con el movimiento, pero solo se envian mensajes de alerta al movil

en la noche.

Figura 5-3: Simulacion cdmaras activadas, sistema cdmaras

Realizado por: Castillo, J. 2021.
B Jose - O X

Physical ~ Config _ Deskicp  Programming  Attributes

IoT Server - Devices Home | Conditions | Editor | Log Out.
» @ cam3 (PTT081029PS-) webcam
- @ cam1 (PTT0810C3GW-) Webcam

on [

Image

~ @ cama (PTTO810kP13-) Webcam

on [

Image

+ @ Cont. camaras iz. (PTTO810GRFS-) Control de sensores de movimiento

Detector mov. 1 [ )
Detector mov 2 [ ]
Detector mov 3 ®
Detector mov 4 ]
Fotocelda .

» @ cam2 (PTT08100310-) Webcam

Figura 6-3: Monitor 10T cdmaras y sensores, sistema camaras
Realizado por: Castillo, J. 2021.

En la Figura 5-3, que las camaras activadas se identifican con una luz de color verde. En la Figura

6-3 se observa en el monitor 10T, que las camaras 1y 4 se han encendido debido a que sus sensores
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de movimiento correspondientes se han activado, también la fotocelda indica que no detecta luz

por lo que es de noche.

»

Physical Config Deskiop  Programming  Attributes

~
MAIL BROWSER

Mails

Compose Reply Receive Delete Configure Mail
From Subject Received
1 micon@gmail com CASA 10T T;énﬂ?g?' 42021
2 micon@gmail.com CASA 10T T?"éﬂﬂa'?? LEW
< >

CASA_IOT
micon@gmail_.com
Sent - mié. ago. 4 2021 17:08:11

Camaras activadas, posibles intrusos I

Receiving mail from POP3 Server gmail.com

DNS resolving. Resolving name: gmail.com by querying to DNS Server: Cancel
10.10.0.2 DNS resolved ip address: 10.10.0.5 Send/Receive
Receive Mail Success. v

Figura 7-3: Navegador de correo, sistema camaras

Realizado por: Castillo, J. 2021.

Finalmente, para cumplir todas las condiciones del sistema, en la Figura 7-3 se muestra el
navegador de correo, debido a que la fotocelda sefiala que es de noche y las camaras se han
activado por sus sensores de movimiento se ha enviado un correo electronico indicando el

mensaje “camaras activadas, posibles intrusos”.
3.1.3. Sistema loT de deteccion de incendios

Seguidamente se pone a prueba el funcionamiento del sistema de deteccién de incendios, ubicado
en el primer piso de la casa, las condiciones son cuando se detecte humo se encenderan los
rociadores contra incendios, también se abriran las ventanas de las habitaciones y se enviaran

mensajes de alerta al mavil.
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Figura 8-3: Simulacion detectores y ventanas encendidas, sistema deteccion
Realizado por: Castillo, J. 2021.

B viom - [m] X

Physical  Config DaskmE Programming  Attributes

10T Server - Devices Home | Conditions | Editor | Log Out
~ @ MCU Detector de Humo (PTTO810UICI-) Smoke sala TV
Level sala TV 682
Level sala General 682
Level Cocina 682
Level Comedor 682

~ @ Mcu Detector de Humol (PTTO8109ESH-) Detector de humo garage-estudio

Level garage 682
Level lavanderia 682

~ @ ventana_sala2 (PTTO8105C12-) Window
on |

~ @ ventana_sala3 (PTTOB10G79R-) Window
on -

r @ Ventana_comedor (PTTO810A13B-) Window

> .Ventana_lavandar\a (PTTO810JR30-) Window

+ @ ventana_cocina (PTT08108787-) Window

Figura 9-3: Monitor loT detectores y ventanas, sistema deteccion
Realizado por: Castillo, J. 2021.

En la Figura 8-3, se puede observar un incendio lo que activo los rociadores contra incendios,
ademas se abrieron las ventanas. En el monitor 10T de la Figura 9-3, se observa los altos niveles
de humo en los detectores de humo por lo que se envid una sefial al controlador el cual encendid

los rociadores contra incendios, también provoco que debido al humo se abrieran las ventanas.
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Physical  Config _Deskiop  Programming  Attributes

~
Compose Reply Receive Delete Configur Mail
From Subject Received

1 micon@gmail.com  CASA IOT lun. feb. 8 2021 10:39:2

2 micon@gmail.com  CASA 10T Iun. feb. 8 2021 10:39:1

< >
CASA IOT
micon@gmail.com
Sent - iun. feb. 8 2021 10:39:14
Los detstctores de Humo estan activados
Receiving mail from POP3 Server gmail.com
DNS resolving. Resolving name: gmail.com by querying to DNS Server: 10.10.0.2 Cancel
DNS resolved ip address: 10.10.0.5 Send/Receive
Receive Mail Success v

Figura 10-3: Navegador de correo, alerta, sistema de deteccion

Realizado por: Castillo, J. 2021.

Para cumplir todas las condiciones, en la Figura 10-3 se muestra el navegador de correo, debido
a que se detectd humo en el aire se envian mensajes de alerta al movil, mostrando el mensaje “Los

detectores de humo estan activados”.
3.1.4. Sistema loT puertas y ventanas

Ahora se prueba el funcionamiento del sistema de puertas y ventanas, ubicado en el primer y
segundo piso de la casa, las condiciones son controlar todas las ventanas abriéndolas y
cerrandolas, ademas poder bloquear y desbloguear las puertas delantera y trasera.

/
muummmm

Figura 11-3: Simulacion puertas y ventanas, sistema puertas y ventanas
Realizado por: Castillo, J. 2021.
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Physical ~ Config  Deskiop  Programming  Attributes

T Manitor
~
~ @ v_comedor (PTT08100S9E-) window
o -
~ @ V_lavanderia (PTT0810XMg9-) window
on -
~ @ puerta atras (PTTO810C481-) Door
Open .
Lock Unlock -
~ @ Puerta delante (PTT081035L4-) Door
Open .
Lock - Lock
- . V_escalera (PTT0810AMSP-) Window
o -
~ @v_cuarto2 (PTTO8108DEE-) Window
on - -

Figura 12-3: Monitor loT puertas y ventanas, sistema puertas y ventanas
Realizado por: Castillo, J. 2021.

En la Figura 11-3 algunas ventanas estan abiertas y otras cerradas ademas se muestra la puerta
delantera desblogueada con un sello verde y la trasera bloqueada con un sello rojo. Se comprueba
que el sistema funciona en el monitor 10T de la Figura 12-3, podemos controlar todas las ventanas

segun la habitacién y se puede bloquear y desbloquear las puertas.
3.2 Pruebas en atajos
3.2.1. Atajo loT dormir

A continuacién, se prueba el funcionamiento del atajo dormir, el cual cuenta con la opcién
acostarse y la opcion levantarse, cada opcién cuenta con sus condiciones. La opcidn acostarse
apaga las luces de la habitacién matrimonial y del bafio, cierra las cortinas, apaga la laptop y
enciende el AC a 21 grados centigrados. La opcion de levantarse enciende las luces de la

habitacion matrimonial y del bafio, abre las cortinas y apaga el AC.
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3.2.1.1. Opcidn acostarse

Figura 13-3: Simulacién opcion acostarse, atajo dormir
Realizado por: Castillo, J. 2021.
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Physical  Config  Desktop  Programming  Attributes

loT Monitor
IoT Server - Devices Home | Conditions | Editor | Log Out A
v @ Led_cuarto matri. (PTT0810CGLM-) Light
Status B oim | on|
- @ Opcidn_acostarse (PTT081044MU-) Atajo acostarse
o =
- ® Cortinas_cuarto matri (PTTO8107XFX-) Window
on =
~ @ Laptop1 (PTT0810P70T-) Laptop
on ==
~ @ Thermostato (PTTO810RIGH-) Thermostat
Status Off | _Cooling | _Heating -
Temperature 18.9 °C
Auto Cool Temperature 21.0 | °c 'sef
Auto Heat Temperature \1‘,310*' °C Sed
» @ Opcién_levantarse (PTT08109LVG-) Atajo levantarse
~ @ Led_bafio matri. (PTT0810J9L5-) Light
Status B oiml on] o

Figura 14-3: Monitor loT opci6n acostarse, atajo dormir

Realizado por: Castillo, J. 2021.

La opcion acostarse se muestra en la Figura 13-3, las luces de la habitacion y del bafio se han
apagado, las cortinas se han cerrado, la laptop se ha apagado, y el AC se ha encendido a 21 grados
centigrados. En la Figura 14-3 se muestra el monitor 10T, con la opcion acostarse activada lo que

provoco que se cumplan las condiciones planteadas.
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3.2.1.2. Opciodn levantarse

Figura 15-3: Simulacién opcion levantarse, atajo dormir
Realizado por: Castillo, J. 2021.
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Physical  Config  Desktop  Programming  Attributes
loT Monitor
10T Server - Devices Home | Conditions | Editor | Log Out A

~-@® Led_cuarto matri. (PTT0810CGLM-) Light
Status off | _oim | IEEH

» @ Opcién_acostarse (PTT081044MU-) Atajo acostarse
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Status - Cooling | _Heating I Auto
Temperature 15.8 °C
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Auto Heat Temperature [&] °C Sed

~ @ opcién_levantarse (PTT08109LVG-) Atajo levantarse
on s

~ @ Led_bafio matri. (PTT081039L5-) Light
Status Off l Dim I - 2

Figura 16-3: Monitor 10T opcion levantarse, atajo dormir
Realizado por: Castillo, J. 2021.

En la Figura 15-3 las luces de la habitacién y del bafio se han encendido, las cortinas se han
abierto, y el AC se ha apagado. La opcion levantarse se encuentra activada en el monitor 10T de

la Figura 16-3, también se observa el control de la temperatura y los objetos funcionando.
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3.2.2. Atajo loT bafiarse

Ahora se realiza la prueba del atajo bafiarse, el cual cuenta con la opcién bafiera y la opcién ducha,
cada opcion cuenta con sus condiciones. La opcidn bafiera enciende la luz del bafio matrimonial,
enciende el grifo de la bafiera, calienta el agua a 25 grados centigrados, y llena una bafiera de 50
cm hasta llegar a los 35 cm de altura. La opcién ducha enciende la luz del bafio matrimonial,

enciende el segundo grifo y calienta el agua a 25 grados centigrados.

3.2.2.1. Opcion bafiera

Figura 17-3: Simulacion opcion bafera, atajo tomar un bafio

Realizado por: Castillo, J. 2021.
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Physical Config Deskiop  Programming  Attributes

10T Server - Devices Home | Conditions | Editor | Log Out

- @ Led_bafio matrmonial (PTT0810PJ6V-) Light
Status _off| _oim | IS

~ @ opcin_bafiera (PTT081044MU-) Atajo bafiarse
on -

+ @ Ducha (PTTO810PT3E-) Smart Shower

r @ Opcién_ducha (PTT08100LAC-) Atajo bafiarse

~ @ agua (PTTO810U31Y-) Fire Sprinkler
Status [ |

~ @ Controlador de nivel de agua (PTT0810C567-)Water Level Monitor
Water Level 35.0 cm

- @ Bafiera (PTT08100517-) Grifo termostatico
Status O_ffl Cooling - M‘
Temperature 25.6 °C
Auto Cool Temperature °c ﬂ
Auto Heat Temperature °C ﬂ

Figura 18-3: Monitor 10T opcion bafiera, atajo tomar un bafio
Realizado por: Castillo, J. 2021.

En la Figura 17-3 se observa que se ha encendido la luz del bafio y se ha encendido la ducha sobre
la bafiera hasta llegar a los 25 grados centigrados. En la Figura 18-3 se muestra el monitor IoT,
con la opciodn bafiera activada, el control de la temperatura en 25 grados centigrados, ademas la
altura del nivel del agua que esta en 35 cmy el resto de los objetos funcionando.

3.2.2.2. Opcion ducha

Figura 19-3: Simulacion opcidn ducha, atajo tomar un bafio

Realizado por: Castillo, J. 2021.
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Physical Config Deskiop  Programming  Attributes
0T Monitor
IoT Server - Devices Home | Conditions | Editor | Log Out
~ @ Led_bafio matrmonial (PTT0810PI6V-) Light
Status off | _pim | IEEH
r @ Opcibn_bafiera (PTTOB1044MU-) Atajo banarse
- @ Bafera (PTT08100517-) Grifo termostatico
Status Off | _Cooling - Auto
Temperature 25.0 °C
Auto Cool Temperature oc [Sef|
Auto Heat Temperature °C Sed
~ @ pucha (PTTO810PT3E-) Smart Shower
Status ]
- @ opcién_ducha (PTT08100LAC-) Atajo bafiarse
o -
+ @ Agua (PTT0810U31Y-) Fire Sprinkler
+ @ Controlador de nivel de agua (PTTO810C567-)Water Level Monitor

Figura 20-3: Monitor 10T opcidn ducha, atajo tomar un bafio
Realizado por: Castillo, J. 2021.

En la Figura 19-3 se observa que se ha encendido la luz del bafio y se ha encendido la segunda
ducha calentandose hasta Ilegar a los 25 grados centigrados. En la Figura 20-3 se muestra el
monitor 10T, con la opcidn ducha activada, se muestra el control con la temperatura en 25 grados

y los objetos sefialados funcionando.
3.2.3. Atajo loT reunién

Se realizan las pruebas del atajo reunién, el cual cuenta con la opcion reunién en la sala y la
opcidn reunidn en el patio, cada opcidn cuenta con sus condiciones. La opcion reunién en la sala
si es de noche se encendera la luz de la sala de lectura, se bloquea la puerta trasera, enciende la
cafetera, enciende la musica, enciende el humidificador y ventilador, de dia enciende solo el
ventilador si la temperatura sube los 25 grados y se apaga a los 20 grados y enciende el
humidificador que mantendra la humedad del aire en un 40%. La opci6n reunion en el patio en
caso de ser de noche enciende la luz del patio y la sala, ademas siempre se enciende la misica y

se desbloquea la puerta trasera.

45



3.2.3.1. Opcion reunién en la sala
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Figura 21-3: Simulacién opcidn reunion en la sala en la noche, atajo reunion
Realizado por: Castillo, J. 2021.

Physical Config  Desktop  Programming  Attributes

~

+ @ Led_sala (PTTO8105C7W-) Light
Status Off | _Dim -

L . Puerta atrds (PTT0810C481-) Door

» @ opcién_reunién_patio (PTT081044MU-) Atajo reunién

~ @ play music (PTT08103QXW-) Portable Music Player
on |

v . Ventilador (PTTO810BFZ2-) Ceiling Fan
Status Off | _Low -

~ @ cafetera (PTTOB10IFMR) Appliance
on |

L2 . Termostato (PTT081044GI-) Thermostat

~ @ Humidifcador (PTT08106121-) Humdifier
Status [ ]

-0 Opcién_reunién_sala (PTTO810XXMS-) Atajo reunién
on -

+ @ Monitor de Humedad (PTT0810v992-) Humidity Sensor

~ @ contolador Patio (PTTOB103877-) Luces Patio
Detector de movimiento [ ]
Fotocelda . v

Figura 22-3: Monitor 10T opci6n reunion en la sala en la noche, atajo reunion
Realizado por: Castillo, J. 2021.

En la Figura 21-3 se observa que se ha encendido el ventilador y el humidificador, se encendi6 la

luz de la sala de lectura, se ha bloqueado la puerta trasera, se encendi6 la cafetera y la masica. En
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la Figura 22-3 se muestra el monitor 10T, con la opcidn reunidn en la sala activada, y la fotocelda
activada lo que indica que es de noche, por lo cual se cumplen las condiciones de reunién en la

sala en la noche.
3.2.3.2. Opciodn reunién en el patio
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Figura 23-3: Simulacion opcion reunion en el patio, atajo reunion
Realizado por: Castillo, J. 2021.
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= @ Led_patio (PTTOR1000IS-) Light = #
Status _ort| oim | I
- @ Led_sala (PTTO8105CTW-) Light
Status _oft| _pim | NN
* @ Puerts atrds (PTTOR10C481-) Door
Opan .
Lock IS ook |
- . Opcidn_rawnidn_patio (PTTOS1044M0U-) Atapo reumon
on —
= @ Play music (PTTOS103QXW-) Portable Music Player
on -—
+ @ contolador Patio (PTTO8103877-) Luces Patio
Detector de moviments [
Fotocelda . ~

Figura 24-3: Monitor 10T opcion reunion en el patio, atajo reunion
Realizado por: Castillo, J. 2021.
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En la Figura 23-3 se observa en la simulacion que se desbloqued la puerta trasera, se encendio la
musica, y se encendieron las luces del patio y de la sala de tv. En la Figura 24-3 se muestra el
monitor 10T, con la opcidn reunion en el patio activada, ademas la fotocelda activada indica que

es de noche, por lo que se han cumplido las condiciones de reunidn en el patio en la noche.
3.2.4. Atajo loT cochera

Se realizo la prueba del atajo cochera, el cual cuenta con la opcidn abrir cochera 'y la opcién cerrar
cochera, cada opcion cuenta con sus condiciones. La opcidn abrir cochera enciende la luz de la
cocheray abre la puerta de la cochera, mientras que la opcién cerrar la cochera apaga la luz de la
cochera y cierra la puerta de la cochera.

3.2.4.1. Opcion Abrir cochera

Figura 25-3: Simulacidn opcion abrir cochera, atajo cochera
Realizado por: Castillo, J. 2021.
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Physical Config  Deskiop  Programming  Attributes

loT Monitor
1oT Server - Devices Home | Conditions | Editor | Log Qut
L Led_garage (PTT08105111-) Light
Status off | _pim | I
~ @ Garage (PTTOB10WSE2-) Garage Door
on -
~-® Opcién_abrir_cerrar (PTT0810S510-) Atajo cochera
on -

Figura 26-3: Monitor l0T opcion abrir cochera, atajo cochera
Realizado por: Castillo, J. 2021.

En la Figura 25-3 se observa que se ha encendido la luz de la cochera y se abri6 la puerta de la

cochera. En la Figura 26-3 se observa en el monitor 10T, que se activo el atajo cochera,

cumpliendo las condiciones de abrir cochera.

3.2.4.2. Opciodn Cerrar cochera

Figura 27-3: Simulacién opcidn cerrar cochera, atajo cochera
Realizado por: Castillo, J. 2021.
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Physical ~ Config  Deskiop  Programming  Aftributes
loT Monitor
[oT Server - Devices Home | Conditions | Editor | Log Qut
+ @ Led_garage (PTT02105111-) Light
Status - Dim | On |
~ @ Garage (PTT0810WS82-) Garage Door
on -
- @ Opcién_abrir_cerrar (PTT08105510-) Atajo cochera
on -

Figura 28-3: Monitor 10T opcion cerrar cochera, atajo cochera
Realizado por: Castillo, J. 2021.

En la Figura 27-3 se observa que se apag0 la luz de la cochera y se cerr6 la puerta de la cochera.
En la Figura 28-3 se observa en el monitor 10T, que se desactivo el atajo cochera, cumpliendo las

condiciones de cerrar cochera.
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CAPITULO IV
4. GESTION DEL PROYECTO
4.1 Cronograma

Como se muestra en la Figura 1-4 se desarrollé el proyecto de acuerdo a la planeacion

por objetivos y fechas determinadas.

DIAGRAMA DE GANTT

TITULO DEL PROYECTO NOMBRE DE LAIN STITUCION

RESPON SABLE DEL PROYECTO FECHA

FASE UNO FASE TRES FASECUATRO

TITULO D LA TARER pralil VLRl Noviembre | Diciemtre

Analisis e inicio del proyecto

Figura 1-4: Diagrama de Gantt
Realizado por: Castillo, J. 2021.

4.2 Recursos Materiales

Hardware
Computadora portatil con las siguientes caracteristicas:
e Procesador Intel Core i7
e Memoria RAM 16 GB
e Disco duro de 700 GB
e Sistema operativo WINDOWS 10
Software
e Cisco Packet Tracer 7.2
e Adobe illustrator 2021
e 3ds Max 2016
e JavaScript, Python.

4.3 Presupuesto
Equipamiento
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Tabla 1-4: Presupuesto de equipamiento

Detalle | Precio unitario | Cantidad | Subtotal

PC $ 1200,00 1 $ 1200,00

TOTAL $ 1200,00

Realizado por: Castillo, J. 2021.
Suministros

Tabla 2-4: Presupuesto de suministros

Detalle Precio unitario | Cantidad | Subtotal
Hojas de papel bond $0,50 100 $ 5,00
Carpetas $2,00 3 $ 6,00
Otros gastos $ 50,00 1 $ 50,00
TOTAL $61,00

Realizado por: Castillo, J. 2021.

De acuerdo con el presupuesto presentado en los cuadros anteriores, se ha determinado: GASTO
TOTAL: $1261,00
Fuente de financiamiento

Propio

52



CONCLUSIONES

Como resultado de la investigacion sobre los software de simulacion 10T, se ha elegido un
simulador con un entorno de programacion Visual por permitir un disefio rapido y sencillo, el
software seleccionado fue Cisco Packet Tracer ya que permite la recreacidn de entornos y redes
en tiempo real.

La seleccion de los dispositivos 10T del hogar se ha realizado mediante una planeacion, teniendo
en cuenta funciones necesarias y personalizadas, planteadas en forma de condiciones.

Para la administracion de una casa inteligente ha sido necesario una red que conecte un proveedor
de servicios IOT, una red celular para acceso remoto y una red local que conecte los dispositivos
loT.

Por ultimo, se ha concluido que las condiciones planteadas en la red loT del hogar inteligente
cumplen con los requerimientos de control y monitoreo en tiempo real, a través de sistemas y

atajos que generan a los usuarios seguridad y confort.
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RECOMENDACIONES

Es necesario crear funciones teniendo en cuenta el comportamiento de los usuarios, es decir las
rutinas y estilo de vida, para generar un uso continuo de las tecnologias, se debe tener en cuenta
no adquirir objetos loT que compliguen la vida de los usuarios o que sean olvidados.

Se recomienda en futuros proyectos incorporar inteligencia artificial que controle la eficiencia del

uso de los recursos del hogar como consumo eléctrico y de agua.
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ANEXOS

Anexo A: Escenarios simulados en Cisco Packet Tracer.

Anexo B: Detalles de la red utilizados en las simulaciones de loT.

Red del hogar:

SSID: CASA_IOT
Contrasefia: 123456789
IP: 192.168.10.254
Subnet: 255.255.0.0
Servidor I10T:

IP: 10.10.0.3

DNS: casaiot.com
Usuario: jose
Contrasefia: admin
Servidor EMAIL:

IP: 10.10.0.5

DNS: gmail.com

Email Address: patricio@gmail.com
Usuario: patricio
Contrasefia: cisco
Central telefonica

Proveedor: ptcellular



