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RESUMEN

El objetivo fue desarrollar la reingenieria del sistema de monitoreo de red de la Empresa Eléctrica
Ambato Regional Centro Norte S.A. (EEASA). El desarrollo del proyecto se dividié en tres fases,
la primera consistid en realizar una busqueda bibliogréafica en varias fuentes fiscas y digitales para
recopilar informacion acerca de la administracion y gestion de las redes de datos, estudio de los
protocolos de gestion SNMP y Syslog, y las herramientas que se usa en el monitoreo y control de
las redes de datos. La segunda fase se orientd al disefio e implementacidn del nuevo sistema de
monitoreo de red para la EEASA, que constd de cuatro etapas, en la primera se realizé en una
evaluacion inicial de la red de la empresa, donde se analizé el nimero de equipos y el tréfico de
datos generado, en la segunda se realiz6 un analisis del sistema de monitoreo de red usado por la
empresa, donde se estudio las problematicas de disefio y funcionamiento que tiene dicho sistema,
a continuacion se procedio a realizar el disefio y dimensionamiento de los equipos necesarios para
el correcto desempefio del sistema de monitoreo de red, donde se analizé la arquitectura y
protocolos a usarse, se definio la aplicacion para el monitoreo de la red y se detall los
requerimientos de los equipos a implementarse. En la dltima fase del proyecto se realizé una
evaluacion final del sistema de monitoreo de red repotenciado para verificar que no existan los
problemas que tenia el sistema anterior, asi mismo se evalu6 el rendimiento de los equipos y de
la aplicacidn, de esta forma se comprob6 que el nuevo sistema de monitoreo de red de la empresa
se encuentra completamente operativo. De la misma forma se recomienda realizar evaluaciones

periddicas al sistema de monitoreo de red para la verificacion del correcto desempefio del sistema.

Palabras clave: <INGENIERIA Y TECNOLOGIA ELECTRONICA>, <REINGENIERIA>,
<SISTEMA DE MONITOREO>, <GESTION DE RED> <MONITOREO DEL
RENDIMIENTO DE RED>, <ESTACION DE GESTION DE RED (NMS)>, <AGENTE DE
GESTION>, <BASE DE INFORMACION DE GESTION (MIB)>.
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ABSTRACT

It was aimed to develop the reengineering of the network monitoring system of Empresa Eléctrica
Ambato Regional Centro Norte S.A. (EEASA). The project development was divided into three
phases, the first one consisted of conducting a bibliographic search in various sources physical
and digital to collect information about the administration and management of data networks, the
SNMP and Syslog management protocols study, and the tools used in the monitoring and control
of data networks. The second phase was oriented to design and implement the new network
monitoring system for the EEASA, which consisted of four stages. In the first phase, an initial
evaluation of the company's network was carried out where the number of equipment and the data
traffic generated was analyzed. In the second phase, the network monitoring system analysis used
by the company was carried out where the design and operation problems of the system were
studied, then the design and dimensioning of the necessary equipment for the correct performance
of the network monitoring system were conducted to analyze the architecture and protocols to be
used, finally, the application for network monitoring was defined and the requirements of the
equipment to be implemented were detailed. In the last phase of the project, a final evaluation of
the repowered network monitoring system was carried out to verify that the problems of the
previous system had did not exist anymore. In addition, the performance of the equipment and
the application were evaluated to warrant that the company's hew network monitoring system is
fully operational. It is recommended to carry out periodic evaluations of the network monitoring

system to verify the correct performance of the system.

Keywords: <ENGINEERING AND ELECTRONIC TECHNOLOGY>, <REENGINEERING>,
<MONITORING SYSTEM>, <NETWORK MANAGEMENT>, <NETWORK
PERFORMANCE MONITORING>, <NETWORK MANAGEMENT STATION (NMS)>,
<MANAGEMENT AGENT>, <MANAGEMENT INFORMATION BASE (MIB)>.
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INTRODUCCION

Hoy en dia, las redes de datos han crecido considerablemente, llegando a pasar de un simple
conjunto de computadores que compartian informacién y recursos, a una amalgama compleja de
dispositivos, sistemas y técnicas de comunicacion que se han ido desarrollando en el transcurso
del tiempo, sin embargo, siempre ha sido necesario llevar una correcta administracion, control y

gestion de las redes, las cuales permitan atender a fallos de una manera oportuna.

La Empresa Eléctrica de Ambato Regional Centro Norte S.A. (EEASA) es una empresa dedicada
a brindar el servicio basico de energia eléctrica y alumbrado publico a las provincias de
Tungurahua, Pastaza, Napo y Morona Santiago. Esta empresa, mediante la implementacion de las
redes de datos a mejorado grandemente su gestion corporativa, por esta razén es indispensable
que la red empresarial opere de una manera eficaz, corrigiendo a tiempo fallas que puedan
presentarse, para esto se requiere un sistema de monitoreo de red el cual permita al administrador
conocer los diferentes eventos que puedan ocurrir y de esta forma poder corregirlos sin causar

problemas a la empresa.

En la actualidad, la EEASA para poder mejorar la calidad del servicio que entrega a sus clientes
ha modernizado su infraestructura, tanto en subestaciones como en la red de distribucion eléctrica,
mediante la implementacidn de dispositivos de automatizacion, los cuales, es necesario que sean
monitorizados de una manera continua dentro del sistema, para verificar que se tenga una alta
disponibilidad y asi poder responder de una manera adecuada a las incidencias que puedan
presentarse en el transcurso del tiempo, por eso, ademas del monitoreo de dispositivos de red
existentes en su infraestructura, es necesario que se controle la disponibilidad y el funcionamiento

de los equipos automaticos.

Por lo tanto, para poder realizar el disefio y la implementacion del sistema de monitoreo de red
para la EEASA, es necesario efectuar una investigacion bibliografica para determinar la
arquitectura, protocolos y programas que se adapten a las necesidades que requiere la empresa,
para asi poder comprender de una mejor manera las definiciones y terminologias con respecto al
tema. A continuacidn, se procedera a realizar un estudio para evaluar el estado actual de la red
empresarial y analizar el sistema de monitoreo de red que usa actualmente la EEASA para, de
esta forma, determinar los pardmetros y requerimientos que debe tener el nuevo sistema de
monitoreo a implementarse, y que de esta manera se pueda realizar la administracion y gestion de

los equipos que se encuentran dentro de la red empresarial de una manera eficaz.



ANTECEDENTES

Dentro de la gestion y administracion de redes de comunicaciones, la deteccion a tiempo de fallas
y el monitoreo de los elementos que forman parte de la red son actividades de gran importancia
para entregar calidad de servicio a los usuarios. Cuando una empresa entrega un determinado
servicio, las redes son uno de los puntos mas importantes a tener en cuenta, ya que, si la red deja
de funcionar por cualquier motivo y no se llega a transmitir los datos necesarios, la empresa deja
de prestar el servicio a sus clientes durante el tiempo que dure la caida, todo esto puede causar

grandes pérdidas econdmicas a la empresa (Pandora FMS team 2017).

Por tal razon, es importante tener un sistema de monitoreo de red capaz de notificar las fallas
ocurridas y de mostrar su comportamiento mediante el andlisis y recoleccién de informacion que
reporta el equipo. En la actualidad se pueden monitorear mediante diferentes protocolos y
herramientas. Los elementos mas usuales que se monitorean dentro de una infraestructura de red
son: Base de datos, servidores, Estaciones de trabajo (CPU, Espacio en disco, etc.), Routers (Flujo
de tréfico) y Swicthes (Romero y Padua 2018).

El monitoreo de las redes consiste en analizar el estado de los equipos y trafico IP en una red para
obtener métricas, medidas de efectividad e informacion estadistica Gtil. Estos datos pueden ser
utilizadas para mejorar la seguridad informatica en las organizaciones, como, por ejemplo, una
gran cantidad de computadores externos gque envian paquetes de red hacia una maquina interna,
podria causar una denegacion de servicio (DoS) a la maquina receptora, un analisis de trafico IP
puede identificar el origen de dichos paquetes. Con esta informacién se pueden tomar acciones

como, no aceptar paquetes provenientes de la maquina atacante (Echeverria 2018).

La Empresa Eléctrica Ambato Regional Centro Norte S.A. (EEASA), es una empresa
distribuidora y comercializadora de energia eléctrica que opera como sociedad an6nima; brinda
este servicio a cuatro provincias que estan bajo su responsabilidad en la region central del Pais,
convirtiéndola asi en la mas grande area de concesion en el conjunto de empresas distribuidoras
de este servicio. La empresa para mejorar su servicio de distribucion y comercializacion de
energia eléctrica ha realizado la implementacion de varios equipos automatizados como
reconectadores, seccionadores, interruptores, RTU, subestaciones de distribucion, entre otros, que
permite brindar un servicio de calidad. También cuenta con las agencias de recaudacion, oficinas,
camaras de vigilancia y diferentes equipos de red como access points, switches y routers, que se

encargan de mantener la comunicacion dentro de la empresa.

Debido a esto, el nimero de equipos que forma parte de la red de comunicaciones de la EEAS es

muy extensa y es necesario contar con un sistema de monitoreo de red el cual permite tener una
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correcta administracion, control y gestion de los equipos que forman parte de la red, para poder

prevenir y corregir fallas a tiempo sin que esto pueda perjudicar a la empresa.

La EEASA para poder realizar la gestién y administracién de la red posee el software Network
Performance Monitor (NPM) de la empresa SolarWinds, con un licenciamiento basico, el cual
permite administrar y gestionar solamente 500 dispositivos, esto evita tener una mayor
escalabilidad al momento de ingresar nuevos equipos al sistema de monitoreo, provocando asi,
un problema al administrador de la red, ya que no puede tener el control completo de todos los

elementos del sistema.



FORMULACION DEL PROBLEMA

La Empresa Eléctrica Ambato Regional Centro Norte S.A. en los Gltimos afios ha tenido una gran
expansion en su red de datos, ya que se ha incorporado un mayor nimero de dispositivos para
poder mejorar el servicio de distribucién y comercializacion de energia eléctrica, dichos
dispositivos se conectan a la red de datos empresarial, y deben ser monitoreados continuamente,
ya que estos equipos deben operar de una manera eficaz para poder atender de forma oportuna las

incidencias que se pueda presentar en la red eléctrica.

Para el monitoreo de la red empresarial se usa un sistema el cual consta de un computador con
hardware de pocos recursos (procesador Intel Core i3 de 2.93 GHz, memoria RAM de 16GB y
un disco duro de 148GB de almacenamiento) y la aplicacién NPM de la empresa SolarWinds con
un licenciamiento basico, el cual permite monitorear, administrar y gestionar a 500 dispositivos.
Debido a estos inconvenientes el sistema de monitoreo de red no estd funcionando
adecuadamente, ya que varios de los equipos de la empresa no pueden ser monitoreados por el
sistema, esto puede provocar varios problemas a futuro como, no identificar de manera oportuna
fallas en los enlaces, intrusiones de extrafios a la red o un andlisis erroneo de trafico. Por estas
razones, la empresa necesita repotenciar su sistema de monitoreo de red, plantedndose la siguiente
problematica ¢Es necesario el desarrollo de una reingenieria en el sistema de monitoreo que tiene

actualmente la Empresa Eléctrica Ambato Regional Centro Norte S.A.?

SISTEMATIZACION DEL PROBLEMA

¢Qué protocolos de monitoreo se encuentran operando actualmente en la red?

¢COmo se va a realizar el dimensionamiento para la implementacion del nuevo sistema de

monitoreo de red de la empresa?
¢Qué protocolo para el monitoreo de red se va a estudiar?
¢De qué forma se seleccionara los recursos de hardware y software necesarios?

¢De qué manera se hara la implementacion del sistema de monitoreo y como se evaluara el

correcto desemperio de este?



JUSTIFICACION TEORICA

Una de las actividades mas importantes de un administrador de red es la deteccion a tiempo de
fallos y el monitoreo exhaustivo de toda la infraestructura que conforma su red de datos, estas
acciones son de gran importancia dentro de una organizacion, ya que de esta forma se garantiza
una calidad de servicio a los clientes. Por esta razon, en la actualidad es indispensable que una
empresa cuente con un sistema capaz de mostrar el comportamiento de la red mediante la
recoleccion de informacion que pueda brindar un determinado protocolo, a su vez, poder notificar

los eventos ocurridos a tiempo para realizar el mantenimiento correctivo respectivo.

Dentro de un sistema de monitoreo de red es muy importante definir lo mas claro posible las
acciones que se desea realizar, y que seguimiento se hara dentro de la red, entre las caracteristicas

mas importantes que se puede observar en un sistema de monitoreo se encuentran:

o Disponibilidad de los equipos que forman parte de la red.

e Consumo de recursos de los equipos como memoria RAM o CPU.

e Estado fisico de los enlaces de la red.

e Utilizacion del ancho de banda de la red.

e Analisis de trafico de los paquetes que viajan por la red.

o Los diferentes servicios con los que cuenta la empresa como web, correo, base de datos, etc.

e Latencia entre los distintos enlaces de la red.

Sin embargo, debido a que existe diversas maneras en la que se puede implementar un sistema de
monitoreo por medio de diferentes herramientas existentes, es necesario que se analice diferentes

caracteristicas como: recursos humanos, econémicos, infraestructura de red, etc.

Segln (Romero y Padua, 2018), las notificaciones a alertas mas importantes que un sistema de

monitoreo de red de datos deberia entregar a los administradores de red son:

e Alarmas de procesamiento.
e Alarmas de conectividad.

e Alarmas ambientales.

e Alarmas de utilizacion.

e Alarmas de disponibilidad.

La Empresa Eléctrica Ambato Regional Centro Norte S.A, es una institucion que se encarga de
la distribucion del servicio de energia eléctrica y alumbrado publico a cuatro provincias del
Ecuador, por lo tanto, para la comunicacion entre las diferentes instalaciones ubicadas en lo largo

de las cuatro provincias, la empresa cuenta con una red de datos robusta, la cual garantiza el
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correcto desempefio de esta, para que sus clientes puedan recibir un servicio de calidad. Por esta
razon es muy importante que la EEASA cuente con un sistema de monitoreo eficaz que garantice

la sostenibilidad de la red.

Para garantizar el correcto funcionamiento de la red empresarial, la EEASA cuenta con un sistema
de monitoreo el cual se basa en el uso de la herramienta Network Performance Monitor (NPM),
que brinda la empresa SolarWinds. Entre los aspectos principales que este sistema se encarga de

monitorear dentro de la infraestructura de la red de datos de la empresa se tiene:

e Un sistema SCADA para el control de diferentes equipos de automatizacién, encargados de
la distribucion del suministro eléctrico.

e Equipos de subestaciones eléctricas.

e Equipos de red MPLS.

e Equipos de comunicaciones que se encuentran en las instalaciones de la EEASA como centras
de recaudacion, oficinas administrativas, bodegas, etc.

e Equipos de radio enlace que permiten la comunicacion entre los varias partes de la empresa
como, por ejemplo: el intercambio de informacion entre los equipos automaticos de control y

el centro de control.

En la Figura 1. se muestra un ejemplo de como se proyectan los datos estadisticos en la

herramienta NPM del sistema de monitoreo de la EEASA.

Figura 1. Ejemplo de datos estadisticos de equipo monitoreado

Realizado por: Duche, I. 2021

Para el funcionamiento del sistema de monitoreo la herramienta NMP cuenta con la licencia
bésica LS500, esta aplicacion se encuentra instalada en un equipo informético con pocos recursos,
este equipo usa el sistema operativo WINDOWS SERVER 2016 Standar, asi mismo la base de

datos que usa la aplicacion para el almacenamiento de datos es SQL Server 2017 con un



licenciamiento Express, la cual se encuentra dentro del mismo computador de la aplicacion de

monitoreo.

Actualmente, la red empresarial de la EEASA se encuentra en proceso de expansion, ya que se
estudia el desarrollo de diferentes proyectos como una reingenieria de la red de comunicaciones,
incrementos de los puntos de control mediante equipos automaticos, implementacion de nuevas
subestaciones eléctricas, etc. Por lo tanto, es necesario que los equipos correspondientes a las
nuevas implementaciones planificadas por la EEASA ingresen al sistema de monitoreo con el que

cuenta la empresa.

Debido al crecimiento de la red empresarial que pasa actualmente la EEASA, se considera que el
sistema de monitoreo que se encuentra en operacion podria comenzar a presentar varios
problemas, debido a la falta de recursos y a la mala arquitectura con la que ha sido disefiado

anteriormente el sistema de monitoreo.

Entre los problemas més criticos que puede llegar a presentarse en un futuro dentro del sistema

de monitoreo se tiene:

e Limitaciones de ingreso de nuevos nodos al sistema de monitoreo de red debido a la
limitacién del licenciamiento de la aplicacion NPM.

e Una latencia muy alta al momento de acceder a las diferentes partes de la aplicacién.

e Conflictos entre la base de datos y la aplicacion debido a una mala arquitectura.

e Falta de espacio para el almacenamiento de datos histéricos de eventos ocurridos en la red.

En la Figura 2. se puede observar que el nimero de nodos que se encuentran actualmente dentro
del sistema de monitoreo esta ocupando aproximadamente toda la capacidad que ofrece la licencia
basica LS 500 de la aplicacion NPM.

Community h
[Unknoawm] [138] |
EEASA[2) -
public [12] [
RedEEASA [296) |

Figura 2. Numero de nodos existentes en aplicacion NPM

Realizado por: Duche, I. 2021

Por estas razones, se ha visto la necesidad de realizar una reingenieria en el sistema de monitoreo

de red de la EEASA, inicialmente se realizara una evaluacién inicial de la red empresarial, para
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proceder al estudio del dimensionamiento adecuado, de esta manera se conocerd los
requerimientos necesarios para la implementacion de hardware y software respetivamente para la
implementacion de un nuevo sistema de monitoreo que satisfaga las caracteristicas que se desea
monitorear dentro de la empresa. Ademas, se requiere que el nuevo sistema sea escalable, para
evitar los errores que se podria presentar al momento de que la red pase por una nueva fase de
crecimiento. Para concluir se realizard una evaluacion final en la que se verifique el correcto

funcionamiento y desempefio del sistema de monitoreo para la red empresarial.

JUSTIFICACION APLICATIVA

La Empresa Eléctrica Ambato Regional Centro Norte S.A., para el monitoreo, administracion y
gestion de su red empresarial, usa la herramienta de monitoreo NPM, que brinda la empresa
SolarWinds, y los protocolos de monitoreo y administracion SNMP e ICMP. En los ultimos afios
la EEASA ha tenido un gran incremento dentro de la red de la empresa debido al aumento de
nuevas instalaciones que representa un aumento en los equipos de redes que se usa para la

comunicacion.

En la Figura 3, se puede observar una parte del sistema de distribucién de la red eléctrica, asi
mismo en la Figura 4, se muestra una pequefia parte de la topologia de red de fibra Optica con la
gue cuenta la empresa, que permite la comunicacion entre las diferentes instalaciones que se
encuentran distribuidas a lo largo de las cuatro provincias que la EEASA se encarga de brinda el

servicio de distribucion de energia eléctrica.
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Figura 3. Parte de la red de distribucion eléctrica en aplicacion NPM

Realizado por: Duche, I. 2021
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Figura 4. Parte del mapa de red mostrado en aplicacion NPM

Realizado por: Duche, 1. 2021

Por esta razdn es necesario que el sistema de monitoreo de la red se encuentre completamente
operativo, y que todos los equipos que pertenecen a la red corporativa de la EEASA se encuentren
ingresados dentro del sistema de monitoreo, para verificar el correcto desempefio de la
infraestructura de red, y en caso de que ocurra algun evento determinado, el administrador a cargo
pueda realizar las medidas respectivas de correccion de fallo y asi garantizar que la red

empresarial se encuentre en correcto funcionamiento.

En la actualidad la red de datos de la EEASA pasa por un proceso de expansion, esto significa
gue el nimero de elemento que debe ser monitorizado también se ha incrementado, por esta razén,
debido a las caracteristicas que tiene el sistema de monitoreo, este podria presentar diversas fallas,
las cuales no permitiran que se realice una correcta administracion y gestién de los equipos que

pertenecen a la red de datos.

Por lo tanto, se pretende realizar una reingenieria del sistema de monitoreo de red, para esto se
requiere desarrollar una evaluacion inicial de la red corporativa de la EEASA, para conocer su
estado actual, esto también permitira realizar un dimensionamiento adecuado para conocer los
requerimientos necesarios tanto de hardware y software respectivamente, que garantice el
correcto funcionamiento del nuevo sistema de monitoreo que se busca implementar. Asi mismo,
se debe realizar un andlisis de la arquitectura que requiere un sistema de monitoreo de red, para

de esta forma realizar un correcto disefio al momento de la planificacion del nuevo sistema.



En la Figura 5. se muestra un ejemplo de la arquitectura de un sistema de monitoreo de red usando
las herramientas que brinda la empresa SolarWinds para la administracion y gestion de una

infraestructura de red, tanto fisica como el analisis del flujo de tréafico.
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Figura 5. Ejemplo de arquitectura para sistema de monitoreo

Realizado por: Zambrano, M. 2019

También se requiere realizar un analisis adecuado acerca del licenciamiento que se va a utilizar
para la aplicacién y la base de datos respectivamente, se debe hacer una seleccién adecuada que
satisfaga las necesidades de escalabilidad que se pretende tener en el sistema de monitoreo, de

esta forma, se busca evitar gastos innecesarios para la empresa con costos elevados de licencias.

Para concluir se realizar una evaluacion final del sistema de monitoreo, en el cual se verifique el
correcto desempefio del nuevo sistema de monitoreo de red implementado en la empresa,
garantizando asi que se cumpla con todas las necesidades que el administrador requiere para

controlar el funcionamiento de la red de la EEASA.
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OBJETIVOS

OBJETIVO GENERAL

e Desarrollar la reingenieria del sistema de monitoreo de red para la Empresa Eléctrica
Ambato Regional Centro Norte S.A.

OBJETIVOS ESPECIFICOS

e Estudiar el estado actual del sistema de monitoreo de red que se encuentra operativo
dentro de la EEASA.

o Realizar el estudio del estado actual de la red empresarial para conocer los requerimientos
de hardware y de software que va a necesitar el sistema de monitoreo.

o Implementar el sistema de monitoreo dentro de la red empresarial de la EEASA,
configurar y agregar todos los equipos de la empresa dentro del sistema.

o Evaluar el correcto desempefio del sistema de monitoreo de la red de la EEASA.
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CAPITULO |

1. MARCO TEORICO REFERENCIAL

1.1. Introduccion a la administracion de redes

En la actualidad, la infraestructura de las redes de datos se encuentra en constante crecimiento,
por lo que el detectar algun error o falla dentro de la infraestructura de red es una tarea muy
compleja para realizarla de forma manual, por lo tanto, se ha vuelto indispensable que las
empresas lleven una correcta administracion de sus infraestructuras de red, para que, de esta forma

se pueda tener un control completo sin importar su complejidad.

Segun Gatera (2017, p.52), la administracién de las redes de datos son funciones o actividades
prioritarias que se realiza dentro de los sistemas informaticos de las empresas y organizaciones
modernas, con el principal objetivo de conseguir un funcionamiento 6ptimo y continuo de toda la
infraestructura de la red de datos empresarial, de esta forma se garantiza que se encuentren

operativos los sistemas tanto de hardware como de software.

También se considera a la administracion de redes como el control, organizacion, supervision y
toma de decisiones dentro de la infraestructura de la red de comunicaciones, para poder mantener
un funcionamiento 6ptimo y eficaz, haciendo uso de herramientas, aplicaciones y dispositivos de
red. Entre las principales actividades que se realiza dentro de la administracion de la red se
destacan: deteccion de fallos, evaluacion de trafico de datos, mantenimiento preventivo y

correctivo de la red, control de acceso, etc. (Naranjo y Ortega 20086, p.1).

Otra definicion, en base a la Sonoma County Office of Education (2013, pp.1-3), la administracion
de una red de datos consiste en la ejecucion de varias actividades que permitan garantizar el
funcionamiento correcto del sistema de telecomunicaciones tanto de hardware como de software,
haciendo uso de varias herramientas que permitan proporcionar apoyo dentro de todos los niveles
de la red de datos, ademas se encarga de controlar las operaciones relacionadas con los
proveedores de redes de telecomunicaciones con lo que cuenta una empresas u organizacion ya

sea privada o publica.

Generalmente, a medida que las infraestructuras de redes de datos se vuelven mas complejas, el
detectar un mal funcionamiento o incidencias dentro del sistema se hace una tarea complicada,

por lo cual, la deteccidn y correccion de fallos es una prioridad dentro de las redes de datos, por
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lo que se requiere un enfoque profesional, sistematico y con experiencia, en la Figura 1-1, se

muestra un ejemplo de un sistema de administracion de red.

H B B SNMP

Router

™ Black lines are normal network connections.
Gold lines are SNMP agents getting PDUs and storing them in the MIB.
® Red lines are SNMP agents forwarding MIB data to the network
management station, which stores them in its own composite MIB.

Figura 1-1. Ejemplo de arquitectura de administracién

Realizado por: Gatera, T. 2017

A los profesionales encargados de realizar estas actividades se los denominan administradores de
red, este profesional es responsable de planificar, organizar y controlar el sistema de
telecomunicaciones, para asi poder solucionar problemas que se puedan presentar en las

diferentes situaciones o escenarios dentro de un sistema de telecomunicaciones.

Entre las principales actividades que un administrador de red se encarga de realizar dentro de un

sistema de telecomunicaciones en una empresa u organizacion son:

e  Supervision del funcionamiento, desempefio y rendimiento de la red de datos de la empresa
u organizacion.

e Evaluacion periédica de los sistemas de telecomunicaciones, tanto de hardware como de
software.

e Planificacion del disefio de nuevos sistemas de telecomunicaciones tanto locales como de
forma remota.

e Proporcién de asistencia técnica y ayuda a los usuarios finales de la red de datos, en el caso
de existir problemas en estaciones de trabajo.

e Administracion de servidores tanto fisicos como virtuales con los que cuenta de la empresa,
en los diferentes sistemas operativos (Linux y Windows).

e Mantenimiento de la seguridad del sistema de comunicaciones, realizando métodos y técnicas

que eviten que exista alguna intrusion a la red de datos de la empresa.
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1.1.1. Obijetivos de la administracién de red

De acuerdo con Naranjo y Ortega (2006, p.2), los objetivos centrales con lo que debe cumplir la

administracion de las redes de datos son:

e Realizar el control de posibles fallos, incidencia o degradaciones en el rendimiento del
sistema de telecomunicaciones, por medio del uso de herramientas tanto manuales como
automatizadas que garanticen el 6ptimo funcionamiento de la red de datos de la empresa u
organizacion.

o Establecer varias estrategias de administracién que permita que el administrador pueda
optimizar al maximo la infraestructura del sistema de telecomunicaciones ya existente dentro
de la empresa.

e Buscar constantemente técnicas y método que permitan optimizar de la mejor manera
posibles los recursos con lo que cuenta la red de datos, de esta forma se trata de conseguir
mejorar el rendimiento de aplicacion y servicios que son usados por los usuarios finales dentro

de la organizacion.

(Brihuega 2015, p.136), también menciona que para poder mantener una red de telecomunicaciones
de manera operativa, eficiente, segura y monitoreada constantemente es necesario que se cumpla

con los siguientes objetivos:

e Buscar siempre la mejor manera de mantener la continuidad en las operaciones del sistema
de telecomunicaciones, haciendo uso de técnicas y métodos adecuados de monitoreo y
control, lo cual permita poder resolver problemas o incidencias que se puedan presentar
dentro de lared y a su vez optimizar de la mejor manera los recursos.

e Usar de unamanera 6ptimay eficiente la red de datos, buscando siempre la manera de mejorar
el uso de los recursos del sistema, como por ejemplo el porcentaje de utilizacién del ancho de
banda.

e Minimizar los costos de la empresa, garantizando que las aplicaciones y servicios que brinda
el sistema de telecomunicaciones estén completamente operativos.

o Evaluar constantemente la seguridad de la red de datos, asi mismo implementar mecanismos
de seguridad que permita proteger a laempresa contra el acceso de entes no autorizados ajenas
a la organizacidn, y garantizando que la informacion se encuentre segura y no se encuentre
comprometida de ninguna manera.

e Registra las actividades como cambios o actualizaciones que se realicen en el sistema de
telecomunicaciones, de tal manera que cuando se tenga planeado algun mantenimiento
programado esto ocasione el minimo de interrupciones posibles, y de esta forma poder
levantar lo antes posible el servicio.
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1.1.2. Funciones de la administracion de red

La administracion de una infraestructura de red permite realizar actividades que garanticen que
la red de datos funcione de una manera Optima y que la infraestructura del sistema de

telecomunicaciones tenga el mejor rendimiento (Naranjo y Ortega 2006).

Para realizar estas actividades de una manera adecuada, la administracion de red se basa en dos
procedimientos, los cuales permiten Ilevar a cabo varias actividades de una manera eficaz, estos

procedimientos son: monitoreo y control.

1.1.2.1. Monitoreo

Es uno de los procesos principales que permite la administracion de una red de datos. EI monitoreo
s una técnica pasiva, donde el administrador se encarga del control mediante el uso herramientas
informaticas, observando asi el comportamiento del sistema de telecomunicaciones y el estado de

sus componentes, por ejemplo equipos de red (Naranjo y Ortega, 2006, p. 2).

Ademas, se encarga de llevar un registro de todas las actividades que se realice dentro de la red
de datos, de esta manera se obtiene informacion acerca del estado de los recursos que tiene la

infraestructura de la red.

1.1.2.2. Control

El proceso de control es un método activo, el cual mediante la informacion recopilada o registrada
por medio técnicas de monitoreo, se pueda realizar acciones sobre el comportamiento de la red
administrada, de esta manera se optimiza los recursos y se garantiza el correcto funcionamiento

de la misma (Naranjo y Ortega, 2006, p. 2).

Este proceso generalmente abarca la configuracion y seguridad que el administrador le puede dar

a la red de datos.
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1.2. Monitoreo de redes

Segun Cisco (Cisco Systems, 2021), el monitoreo de red es un proceso que proporciona informacion
acerca de infraestructura de red a un administrador, el cual necesita determinar, en tiempo real, el
funcionamiento 6ptimo de la red. Esto se lo realiza a través de herramientas de software de

monitoreo, la cual permite a los administradores gestionar y optimizar la red de una manera eficaz.

La monitorizacidn de los sistema o redes de datos es ampliamente usada por los administradores,
ya que permite realizar varias actividades como: detectar y solucionar problemas, identificar el
origen de los mismo, realizar tendencias y proyecciones que permitan predecir y evitar futuros
problemas en la red, proporcionar datos sobre las actividades realizadas dentro del sistema tales

como configuracion o control de acceso, etc. (Limoncelli, Hogan y Chalup, 2007, p. 523).

Para el monitoreo de una red existen varios protocolos, los cuales se encargan de recolectar y
enviar informacion del estado de los equipos hacia el centro de control de la infraestructura de
red. Entre los protocolos mas usados en el entorno de TI se puede encontrar: Netflow, Syslog,
ICMP y SNMP

Para poder realizar el monitoreo de una red, existe dos métodos principales con lo que se puede

realizar la supervision de la infraestructura del sistema de telecomunicaciones, estos son:

o Realizar una recopilacion o un registro de datos histéricos de las actividades de la red tales
como disponibilidad o uso, por medio de informacidn que envian los equipos de red en
intervalos de tiempo.

o Realizar un seguimiento en tiempo real de la red de datos para garantizar el correcto
funcionamiento y que las fallas o incidencias puedan ser notificadas al administrador en el

momento que sucede.

1.2.1. Monitoreo mediante datos historicos

El monitoreo o supervisién histérica se basa en la recopilaciéon o registro de informacion de
actividades en intervalos de tiempo. Esa informacion se la usa a largo plazo para que el
administrador pueda evitar problemas a futuro y realice la toma de decisiones de actividades que
permita la optimizacién dentro de la red, estas actividades se las visualizan de manera estadistica

para una mejor comprension (Limoncelli, Hogan y Chalup, 2007, pp. 523-524).

Este método de monitoreo tiene dos componentes principales, los cuales son:
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e Recopilacion de datos.

e Visualizacion de datos.

La interpretacion de los resultados obtenidos mediante la monitorizacion historica se los presenta
en forma de conclusiones, como, por ejemplo: El servicio web de la empresa funciono el 99.99%
del tiempo en el afio pasado, el equipo del departamento de administracion estuvo operativo el

95% del tiempo del afio pasado, etc.

La informacidon que se recopila por medio de este método de monitoreo es usada ampliamente al
momento del disefio y planificacion de la capacidad de un sistema de telecomunicaciones, por
ejemplo: mediante la visualizacion grafica de los datos recopilados del afio anterior del porcentaje
de utilizacion del ancho de banda de la red, se puede realizar una reingenieria que permita mejorar
el rendimiento del sistema de comunicaciones. Entre las herramientas mas usadas por los

administradores de red para realizar un monitoreo histérico se tiene: Cricket y Orca.

1.2.2.  Monitoreo en tiempo real

En la actualidad este método de monitoreo es el mas usado, ya que advierte al administrador de
la red en tiempo real la existencia de algun fallo tan pronto este suceda. De esta forma se pueden
tomar medidas correctivas de manera inmediata evitando asi que se vea comprometido el
funcionamiento y rendimiento del sistema de telecomunicaciones, garantizando que todos los

servicios se encuentren operativos (Limoncelli, Hogan y Chalup, 2007, pp. 527-528).

Al igual que la monitorizacion histdrica, el monitoreo en tiempo real consta de dos componentes

principales, los cuales son:

e Componente de monitorizacion.

e Componente de alertas.

Estos dos componentes tienen una relacion directa, ya que dentro de un sistema de monitoreo en
tiempo real no tiene sentido que la estacién de monitoreo conozca de algin fallo o incidencia, a
menos que pueda avisar sobre el problema a un recurso humano, en este caso al administrador de

red.

El objetivo principal del método de monitorizacion en tiempo real es que el administrador tenga
la informacion del fallo en el momento que sucede la incidencia, antes de que los clientes o
usuarios de los servicios se den cuentan de este evento. Gracias a esto las interrupciones son mas
cortas ya que los problemas son solucionados de manera inmediata y se garantiza la calidad de
servicio al usuario final.
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Una caracteristica de la red muy importante que se puede analizar mediante el proceso de
monitoreo en tiempo real es la seguridad, ya que, el administrador podré tener conocimiento en
el momento exacto de efectuarse un determinado ataque dentro de la red de datos y realizar las

acciones respectivas para evitar que la informacién se vea comprometida por el atacante.

Las herramientas mas usadas por los administradores de red para realizar un monitoreo en tiempo

real son: Nagios y Zabbix.

1.3. Gestion de redes de comunicaciones

En la actualidad, el crecimiento agigantado de las redes de una empresa o institucion se ha vuelto
uno de los factores criticos que un administrador de red debe analizar. En los Gltimos afios las
redes se han hecho méas grandes y complejas para poder dar soporte a un mayor numero de
aplicacion y usuarios, por esta razon, a medida que las redes tiene una escala mayor, surgen dos

problemas principales, los cuales son:

e Las aplicaciones distribuidas y los elementos de la infraestructura de red se vuelven
indispensable dentro de una organizacion.

e A medida que las redes crecen, pueden existir un mayor nimero de elementos que puedan
presentar fallos, dejando inoperable una parte de la red o bajar el rendimiento a un nivel

inaceptable.

Por esta razn, cuando la red de datos tiene un tamafio considerablemente grande, la gestién de la
infraestructura de red no se puede realizar solo el recurso humano, debido a la gran complejidad

que esta implica.

Para poder solucionar esto, nace la necesidad de crear protocolos y herramientas que faciliten la
gestion de una red. Ademas de esto, cabe resaltar que dentro de una infraestructura de red se
tienen varios equipos heterogéneos, es decir que los instrumentos que se usen para llevar a cabo

el proceso de gestion deben tener soporte para varias marcas de los equipos de red.

Torres (2015), menciona que, la gestion de red se puede definir como la agrupacion de varias
actividades enfocadas en el control, organizacién y supervision de los recursos con los que cuenta
la infraestructura del sistema de telecomunicaciones, para poder garantizar una calidad de servicio
para el usuario final. El objetivo principal de la gestién es asegurar un adecuado nivel de servicio
usando los recursos gestionados con el menor costo, gracias a esto es posible mejorar la

disponibilidad y el rendimiento, de esta forma se puede incrementar la efectividad de la red.
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Para poder realizar la gestion de red de manera dptima y sistematica, se ha desarrollado diversos
modelos de gestion de redes, como se puede observar en la Figura 2-1, los cuales permiten que
un administrador de red tenga una guia o una serie de pasos que le permita realizar un proceso
adecuado de accion al momento de ocurrir algln tipo de evento inesperado dentro de la red de

datos, a continuacién, se menciona los modelos de gestion méas usados para la gestion de redes:

e Modelo de gestion OSI.
e Modelo de gestion TCP/IP.
e Modelo de gestion TMN.

Redesde Redesde

computadores telecomunicaciones

Modelo Maodelo
sl Internet

Figura 2-1. Mapa conceptual de modelos de gestion

Realizado por: Trujillo, J. 2019

1.3.1. Modelos de gestion

La gestion de redes de datos interconectadas son un conjunto de medidas que son fundamentales
para garantizar la operatividad de manera eficaz del sistema y sus recursos, teniendo como eje
principal incrementar la productividad y permitir el cumplimiento de los objetivos principales que

tiene la organizacion.

Sin embargo, para realizar las diferentes actividades de gestion, hay que tener en cuenta que los
sistemas de telecomunicaciones usan equipos de diferentes fabricantes, lo que hace que se tenga
una infraestructura de red heterogénea, por esta razon se requiere que la gestion de red sea de
manera integrada, para que de esta forma se pueda llevar a cabo el control de los equipos de una

manera adecuada sin la necesidad de contar con un sistema de datos homogéneo (Dugue, 2015, p.10).

Por esta razén surge la necesidad de que se presente distintos modelos de gestion de redes
presentado por diferentes entidades. En base a Padilla y Ron (2015, p.10), un modelo de gestion se

considera como la agrupacion de varios criterios con el objetivo principal de gestionar una red de
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la manera méas Optima, y llevar a cabo el conjunto de actividades que se realizan dentro de la

gestién de red de forma eficaz.

De acuerdo con Duque (2015, p. 12), los modelos de gestion presentado por las diversas entidades
de telecomunicaciones, busca estandarizar de manera global la forma en la que se realiza las
diferentes actividades de gestidn, de esta forma se permite que sea integral y que pueda dar soporte
a los sistemas de telecomunicaciones heterogéneos con los que cuentan las diferentes
instituciones, organizacién o empresas. De esta forma se puede realizar la gestion integral con el

mismo conjunto de herramientas, sin importar el fabricante de los equipos de telecomunicaciones.

Los modelos de gestion se basan en el paradigma gestor-agente, con lo que primero se realizan
actividades de control y supervisién para luego proceder a ejecutar acciones por parte del gestor.
Ademas, en base a Marti (Citado en Trujillo 2019), sin importar el modelo de gestion que se pretenda
implementar, un sistema de gestion de red debe constar con una serie de funciones, las cuales se

encuentran especificadas dentro del modelo FCAPS.

El modelo de funcién FCAPS, define un conjunto o serie de funciones que se encuentran detallas
dentro de la norma ITU-M.3400, estas actividades son denominadas areas funcionales de los
sistemas de gestion, y esto permite la gestion integral de sistemas interconectados heterogéneos
de forma estandarizada, independientemente del sistema de gestion de red que la organizacion o

institucion tenga implementada (Torres, 2015, p.10).
Las actividades que se propone en el modelo funcional FCAPS, son:
1. Gestion de fallos

El conjunto de funciones de la gestion de fallas o también conocido como mantenimiento permite
al administrador de la red poder detectar, aislar y rectificar el funcionamiento del sistema de
telecomunicaciones en el caso de existir un evento fuera de lo normal. Las métricas usadas para
medir la gestion de fallas son la fiabilidad, disponibilidad y supervivencias o RAS: reliability,
availability y survivability (Recomendacién UIT-T M.3400, 2000, pp. 17-42).

2. Gestion de configuracion

Dentro de este conjunto de funciones, la gestion de configuracion permite tener un control para
identificar, recoger datos y suministrar datos de los elementos de la red de telecomunicaciones

(Recomendacion UIT-T M.3400, 2000, pp. 43-60).
Entre las funciones mas importantes se tiene:

e Planificacion e ingenieria de la red.

e Instalacion.
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e Control.

3. Gestion de accounting

La gestion de la contabilidad permite la medicion del uso de los servicios de red y la
determinacion del coste que representa para el proveedor de servicios, asi como la cantidad que

se ha de cobrar al cliente por el mencionado uso (Recomendacion UIT-T M.3400, 2000, pp. 61-70).
Comprende los siguientes grupos de conjuntos de funciones:

e Medicion de la utilizacion.

e Tarificacion/fijacion de precios.
e Control de la empresa.

4. Gestion de rendimiento

El grupo de funciones de la gestion de desempefio o rendimiento busca evaluar el comportamiento
de los elementos de la red de telecomunicaciones y crear reportes al respecto, también estudia la

relacién de la efectividad que tiene el sistema (Recomendacién UIT-T M.3400, 2000, pp. 6-17).
5. Gestién de seguridad

Estas funciones son las mas importantes dentro de los modelos de gestion, ya que el conjunto de
funciones de prevencion o gestion de seguridad busca evitar la intrusion de personal no autorizado
a lared de telecomunicaciones, para esto se realiza varias actividades como: control de seguridad
de acceso fisico, anélisis del riesgo con él personal, evaluacion del cifrado de seguridad que tiene

la red de telecomunicaciones, etc. (Recomendacién UIT-T M.3400, 2000, pp. 70-79).

1.3.1.1. Modelo de gestién OSI

La organizacion internacional de estandares OSI, ha definido una arquitectura para los sistemas
de interconexiones abiertas, la cual a lo largo del tiempo se ha convertido en un modelo referencial
dentro de los sistemas de telecomunicaciones para estandarizar y poder tener una

interoperabilidad entre las diferentes marcas que existen en el mercado de las telecomunicaciones.

El modelo OSI define 7 capas, las cuales se pueden observar en la Figura 3-1, en donde se muestra

la arquitectura de capas con la que se disefi6 el modelo OSI.
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End-to-end connections and reliability

== s
-

Path determination and logical addressing
IP, ARP, IPsec, ICMP, IGMP, OSPF

Physical addressing

Media, signal, and binary transmission

Figura 3-1. Capas del modelo OSI

Realizado por: FS community, 2019

Asi mismo, OSI ha definido un modelo de gestidn, cuyo principal objetivo es supervisar, controlar
y mantener un sistema de telecomunicaciones, de esta forma se garantiza el funcionamiento
optimo de la red.

En base a Mercado (2008, p.12), dentro de este modelo de gestion se define de manera general tres
formas principales de llevar a cabo una gestion en entornos OSI, los cuales son:

e (Gestion de sistema.
e Gestion de nivel.

e Operacion en nivel.

En la Figura 4-1, se muestra los niveles de gestion segin OSI.

Gestion
de

Negocio
Gestién de Servicio

/  Gestionderod  \

/  Gestién de Elementos de red '\

/ Elementos de red \

Figura 4-1. Niveles de gestién en el modelo OSI

Realizado por: Mercado, N. 2008
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Para poder implementar este modelo de gestion, OSI usa los protocolos CMIP y CMIS, los cuales
se los define en los estandares ISO/IEC 9595 y 9596, estos protocolos permiten gestionar los
procesos de trasmision de los datos, especifica las reglas de codificacion de la gestion los
procesos, y la arquitectura (Recomendacion UIT-T X.711, 1997, pp. 12-23), cOmMO se observa en la Figura

5-1, de esta forma se logra la interpretacion de la informacion.

Figura 5-1. Operacién del protocolo CMIP

Realizado por: Computacién para ingenieros. 2010

1.3.1.2. Modelo de gestion TMN

El sector de normalizacion de las telecomunicaciones de la UIT, en base al modelo de gestién
0S|, establece un nuevo modelo de gestion para los sistemas de telecomunicaciones denominado
TMN (Telecommunication Management Network), el cual se encuentra definido dentro de la
recomendacion ITU-M.3010, en la cual se presentan conceptos basicos de la arquitectura del
modelo de gestion de telecomunicaciones, asi como un modelo de referencia l6gico (Recomendacion

UIT-T M.3010 2000).

Debido a que el modelo de gestion TMN se basa en el modelo de gestion OSI, tiene varias
caracteristicas similares a este modelo de gestion, entre la cual se destaca el uso del paradigma

Gestor-Agente y el paradigma orientado a objetos.

El modelo de gestion TMN define 3 arquitecturas diferentes para realizar la gestion de la red,

estas son:

e Arquitectura fisica.
e Arquitectura funcional.

e Arquitectura de la informacion.

En el esquema de la Figura 6-1, se indica un ejemplo de la arquitectura fisica del modelo de
gestion TMN.
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Figura 6-1. Arquitectura fisica de TMN

Realizado por: Ldpez, R. 2010

1.3.1.3. Modelo de gestion TCP/IP

El modelo estandar para la conexion de internet TCP/IP, permite la conexion y comunicaciones
entre equipos que se encuentran en diferentes redes, por medio del uso de diferentes aplicaciones
como Telnet, FTP, HTTP, entre otros.

EL protocolo TCP/IP se encuentra conformado por:

e Protocolo de Control de Transmision (TCP).

e Protocolo de Internet (IP).

En la Figura 7-1. se muestra la pila del protocolo TCP/IP.

i
Es
Application H
I Transport || >
[ Internet ]
Internet
Network
Access
= [~
Intertace Protacel (3LIF) Laagl

Figura 7-1. Pila del protocolo TCP/IP

Realizado por: Arellano, A. 2020
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Al principio el protocolo ICPM (Internet Control Message Protocol), era usado para la gestion
dentro del modelo TCP/IP, sin embargo, con el crecimiento de las redes se hizo necesario

desarrollar un nuevo protocolo de gestién, de esta manera se cred el protocolo SNMP.

Para la gestion de las redes de datos, el protocolo SNMP consta de tres partes principales, las

cuales son:

e Estructura de administracion de informacion (SMI).
e Base de informacion de administracion (MIB).

e Protocolo de administracion de red simple (SNMP).
Administrador

de red
Proceso de Proceso de

adminisiracion DAMINISY HCON
SNMP - SNMP

! ]! - uoP MIB contral uoP @

2 @ "w w

Router

Protocolo de P~ ] Protocolo de

enlace do datos onlaco de datos
Host Host

Proceso Proceso Proceso Proceso

do agente O UBUANO de agento do usuarno
SNMP HTTP SNMP HTTP
R —d uoP TCP uoPe TCP —_—
" w

Protocolo de enlace de datos Protocolo de enlace de datos

Figura 8-1. Ejemplo de la arquitectura SNMP

Realizado por: Pérez, L. 2013

1.4. Protocolo SNMP

El Protocolo Simple de Administracion de Red (Simple Network Management Protocol, SNMP),
es un protocolo de la capa de aplicacion el cual fue disefiado como una estrategia para facilitar la
administracion y gestion de redes de telecomunicaciones basadas en el protocolo TCP/IP
(Internet), mediante el intercambio de informacidn entre los equipos que se encuentran dentro de

sistema de administracion de red.

De acuerdo con Stallings (1998, p.1), la version original de protocolo SNMP (conocido actualmente
como SNMPv1), se convirtio en el protocolo de monitoreo y supervision mas usado entre los
administradores de redes independientes, sin embargo, a medida que su este protocolo era méas
demandado, sus deficiencias eran mas notorias, entre las que se pueden destacar: falta de

comunicacion entre gestores, incapacidad de realizar envios masivos de datos y la falta de

25



seguridad, por lo que para solucionar estos inconvenientes se desarrollaron las versiones SNMPv2
y SNMPV3.

En laFigura 9-1, se puede apreciar un ejemplo de una red gestionada mediante el uso del protocolo
SNMP.

_/_'_'_'_\_\_\_\_&""--.

/, Main Branch | x‘\\
’ d

e Outn \\\HH :Eé _—’/‘;,-/

Remote Branch )% Remote Dall Cenlm 4.

Figura 9-1. Red gestionada con SNMP

Realizado por: Pérez, L. 2013

Las especificaciones del protocolo SNMP se define en el RFC 1157, en la cual se puede encontrar
los conceptos y definiciones basicas que usa el protocolo para la administracion, tales como la
arquitectura a emplearse, el formato del mensaje, la forma de operacién del protocolo, etc. (RFC

1157, 1990).

1.4.1. Componentes basicos

Segun Stallings (1998, p. 2), menciona que el modelo de gestion que utiliza el protocolo SNMP

consta de 4 elementos claves los cuales son:
e Estacion de gestion (NMS)

La estacion de gestion generalmente es un dispositivo independiente, el cual sirve de interfaz
entre el sistema de gestion y el gestor humano de la red que permite tener una supervision y
control de la red de datos. Una estacion de gestion minimo debe tener un conjunto de servicios

que permita la gestion y anélisis de datos, correccion de fallos, prevencion de incidencias, etc.
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e Agente de gestion

Son los equipos o entidades que seran gestionadas dentro del sistema de telecomunicaciones, estos
equipos tendran un software especifico que les permita enviar informacién mediante el protocolo

de gestion utilizado.
e Base de informacion de gestion (MIB)

La MIB es una estructura de datos en forma jerarquica de los objetos a ser administrados, para
que asi, de esta forma el NMS tenga una accesibilidad y pueda manipular el equipo via SNMP.
Dentro de las MIB se puede encuentra cuatro areas bien definidas, las cuales son: Atributos del

sistema, privadas, experimentales y de direccion (Ramirez, 2019).
e Protocolo de gestion de red

Para el intercambio de informacién de control, supervision y gestion entre la estacion de gestion
y los agentes o entidades gestionados es necesario usar un protocolo el cual permita que la
informacién pueda ser interpretada entres los equipos. En este caso el protocolo a usarse en el
modelo de gestion sera SNMP.

En la Figura 10-1, se puede identificar de manera clara cada uno de los elementos que utiliza el
modelo de gestion SNMP.

MNetwark User
Managed Interface
System

MNetwork
Management
Application
e . ; A
m .
Agent Agent Agent
Router Huhb Servidor UNIX

Figura 10-1. Elementos del modelo gestién de SNMP

Realizado por: Maraboli, M. 2010
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1.4.2. Arquitectura

SNMP fue disefiado para ser un protocolo de la capa de aplicacion de la pila del protocolo TCP/IP,
para la transmision de la informacion el agente por defecto utilizada el protocolo UDP, sin
embargo, él envio de los datos también se puede realizar a través de TCP, como menciona
Stallings (1998, p. 2), en el protocolo SNMP, el uso de TCP es muy bueno pero el uso de UDP es

requerido.

En la Figura 11-1, se puede visualizar el proceso de encapsulacion del PDU SNMP para el

intercambio de la informacion.
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Figura 11-1. Funcionamiento de SNMP
Realizado por: Stallings, W. 1998

Desde la estacion de gestion, se emiten 3 tipos de mensajes diferentes los cuales son: GET, SET
y TRAP.

El mensaje Get es usado solo para lectura de la informacion que se genera en el sistema de gestion,
este puede ser de tres tipos los cuales son: GetRequest y GetNextRequest, los cuales son usado
para solicitar informacion desde la estacién de gestién a un determinado agente mediante la
inspeccion de las variables de la MIB y el GetResponse, el cual es el mensaje que envia el agente

o0 entidad gestionada hacia la estacion de gestion en respuesta a la solicitud que se haya requerido.

EL mensaje SetRequest, se usa para que la estacion de gestion pueda realizar acciones de escritura,
es decir este mensaje permite realizar cambios en las variables de la tabla MIB; el agente que

recibe el mensaje responde a la estacion de monitoreo con un mensaje GetResponse.

Los mensajes Trap, son unidireccionales, es decir el agente envia un mensaje a la estacion de
monitoreo al momento de ocurrir un determinado incidente, este mensaje no recibe una respuesta,

tal y como se puede observar en la Figura 15-1.
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Administrador Agente

W‘
m

(a) Get

Figura 12-1. Intercambio de informacion con Get

Realizado por: Stallings, W. 1999

Administrador Agente

ethNextRequest
‘Kponse

(b) GetNext

Figura 13-1. Intercambio de informacion con GetNext

Realizado por: Stallings, W. 1999

Administrador Agente

SetRequest

‘Kponse

(c) Set

Figura 14-1. Intercambio de informacion con Set

Realizado por: Stallings, W. 1999
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Administrador Agente
/

(d) Tap

Figura 15-1. Intercambio de informacién con Trap

Realizado por: Stallings, W. 1999

1.4.3. Estructura del PDU

EL protocolo SNMP, para el transporte de la informacidn lo realiza a través del protocolo UDP,
por lo tanto, para transmitir un mensaje, la entidad SNMP crea un mensaje SNMP y la envia como
datagrama UDP, usando por defecto el puerto 161, para realizar las consultas Get desde la estacion
de gestién a los agentes y el puerto 162 para que los agentes envien los mensajes Traps hacia la

estacion de gestion (Ramirez, 2019, p.28).

Los campos de la estructura del datagrama UDP, se pueden visualizar en la Figura 16-1.

| version | comunity [ SHIMP POU |

| PoUbpe | requestid | emorstatus | erorindsx | variable-bindings |
GetRequest, GetNextRequest, SetRequest and GetResponse PDUs
ok

| POU type | en!ermise| apert-addr I enetie-trap |snel:i‘|c—tra;n| tirme-trap |varlableninﬁlngs|
Trap PDU

|_ name1 I valuel | name2 | value? | PR | nam=n | valuen |

variahle bindings
Figura 16-1. Estructura del PDU SNMP
Realizado por: DPS Telecom. 1999

Cada uno de los campos tiene una funcién bien definida, las cuales son:

e Version: Indique la version SNMP que se va a utilizar
e Comunidad: Relacion que existe entre el agente y la estacion de gestion

e SNMP PDU: Informacién que envia el agente SNMP

Los campos que se encuentra dentro del SNMP PDU, pueden variar dependiendo del tipo de
mensaje que se enviar, tal como se muestra en la Figura 16-1, estos campos pueden ser:
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Campos para los mensajes GetRequest, GetNextRequest, SetRequest y GetResponse:

e Tipo de PDU: especifica el tipo de mensaje que se va a enviar.

e Request ID: Es usado para distinguir entre las peticiones, cada peticion tiene una
identificacion Unica.

e Error-Status: permite indicar que ha sucedido una irregularidad al momento de procesase la
informacion.

o Error-Index: Cuando el campo Error-Status, avisa que existi6 un error, este campo
proporciona informacion adicional del causando de la irregularidad.

e Variable-bindings: Este campo consiste en una secuencia de instancias de objetos
referenciales, es decir contiene generalmente los datos solicitados por una determinada

operacion.
Campos para el mensaje Trap:

o Enterprise: Es el tipo de entidad que genero el mensaje Trap.

e Agent-addr: La direccién IP del equipo agente que envié el mensaje Trap.

e Generic-trap: Indica el tipo de Traps predefinidos.

e Specific-trap: Cadigo especifico que indica la naturaleza del Trap.

o Time-traps: Es el tiempo que paso desde la inicializacién de la entidad que genero el Trap

hasta la generacién del Trap.

1.4.4. Versiones

1.4.4.1. SNMPv1

Es la primera version desarrollada del protocolo SNMP, las Gnicas operaciones que se realiza en

esta version son las de inspeccién y alteracion de las variables, especificamente estas acciones

son:

o SET

e GET
e TRAP

En esta version se encontro varias falencias entre las que se puede mencionar: la imposibilidad
de variar la estructura de una tabla MIB, es decir no se puede agregar o borras instancias de

objetos, no es posible enviar comandos para que el agente realice una accion determinada.
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SNMPV1, solo proporciona acceso a un solo objeto del arbol de estructura de datos, es decir no

se puede acceder a una tabla completa o0 a una fila de la tabla (Contreras, 2006, p.8).

Por estas restricciones el protocolo SNMPv1 tiene una facilidad de implementacidn, pero carece

de ciertas caracteristicas que limitan la gestién, por lo cual se desarroll6 sus siguientes versiones.

1.4.4.2. SNMPv2

El protocolo SNMPv1l se popularizo répidamente para la gestibn de sistemas de
telecomunicaciones, sin embargo, debido a las limitaciones que se encontrd en este protocolo se
desarroll6 la version SNMPv2. EIl protocolo SNMPV2 se encuentra definido dentro del RFC
3416, en el cual se especifica la operacion del protocolo, arquitectura que se requiere, tipos de

mensaje que envia, estructura del PDU, etc. (RFC 3416, 2002).

En base a Moreno y Serna (2013, p.26), este protocolo no incluye un mecanismo de seguridad, ya
que sigue haciendo uso de las comunidades como método de autenticacion del envié de la
informacidn, sin embargo, presenta mejoras en los sistemas de intercambio de la informacién de

gestion.

Segun Contreras (2006, p.17), las mejoras que se tiene en SNMPv2 sobre SNMPv1 son las

siguientes:

o Desarrollo de una nueva base de informacion de gestién para esta version de SNMP (MIB-
).

e Agregacion de nuevas caracteristicas a la estructura de informacién de gestion (SMI).

e Permite el intercambio de la informacidn entre estaciones de gestion NMS (gestor-gestor).

e Aumento en el nimero de las operaciones definidas por el protocolo.

e Manejo de nuevas PDU.

La estructura del PDU es la misma usada por el protocolo SNMPv1, formada por los campos
version, comunidad y SNMP PDU, sin embargo, se han aumentado nuevos estados de error como

se muestra en la Tabla 1-1, esto potencian la operacién del protocolo SNMPV2.
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Tabla 1-1: Nuevos estados de errores de SNMPv2.

Tipo da Error N* Dezcripcién
Cuando se quiere acceder a un objeto
noAccess ¢ del tipo not-acoessible.
Indica gque se guiere establecer a una
wrongType ! variable con un tipo de dato no permitido.
Indica que una varable se guiere
wrongLength 8 |establecer con una longitud superior a la
permitida.
Indica una codificacion eménea en el
wrongEncading . valor del objeto.
Indica que ese wvalor no puede ser
wrong'/alue 10 asignado a la variable.
Indica que no s puede cambiar el valor
noCreation " de la vaniable gue no existe.
Mo se puede asignar el wvalor por su
inconsistentvalue | 12 astado incoherente.
Mo =se cuenla con los  recursos
resourceUnavailable | 13 | suficientes para realizar el cambio de
walor.
Indica que existen fallazs en las
commitFalled “ operaciones de escritura.
Debido a las fallazs no se pueden revertir
undoFailed b les valores.
o Indica que &l nombre de comunidad es
autherizationError | 16 incomecto.
Indica que la variable no permite realizar
nofWritable 7 procesos de escritura.
Indica & intento de cambiar el valor de
inconsictentName | 18

una variable con nombre inconsistents.

Fuente: Moreno, A.; Serna, S. 2013

Realizado por: Duche, I, 2021

También el protocolo SNMPv2 afiade nuevos mensajes, los cuales son:

o GetBulkRequest

Este PDU ayuda a disminuir el nimero de intercambios de informacion que se quiere para poder

recuperar un gran volumen de informacion, esto quiere decir que mediante este mensaje se puede

recibir una mayor cantidad de datos con una sola solicitud.
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e InformRequest

Gracias al aumento de este mensaje, se logro el intercambio de la informacion entre las estaciones
de gestion (gestor-gestor). Al momento de que una estacion de gestion recibe un mensaje
InformRequest, el gestor construye un mensaje de tipo GetResponse con los mismos valores que
contiene el PDU de entrada en el caso de que la respuesta sea exitosa, caso contrario se indicara

un error.
e Trapv2

El PDU Trap v2, cumple las mismas funciones que el PDU Trap en la version SNMPv1, el cual
es la de enviar un mensaje al gestor en caso de un determinado evento, sin embargo, este tipo de

mensaje difiere en el formato para facilitar el procesamiento del mensaje en la estacidn de gestion.

La estructura del PDU es la misma que del mensaje InformRequest, y dentro del campo variable-

bindings incluyen los objetos:

e sysUpTime
e sysOID

1.4.4.3. SNMPv3

Debido a la carencia de seguridad que se tenia en las versiones anteriores SNMPv1 y SNMPv2,
se desarrollé la versibn SNMPv3, lo cual mediante el uso de algoritmos de encriptacién y

autenticacion se permite proteger a la informacion de amenazas de seguridad como:

e Maodificacién de la informacion
e Enmascaramiento
e Reenvio de los mensajes

e Falta de privacidad (disclosure)
Sin embargo, no se encuentra disefiado para prevenir tipos de atagues como:

e DDoS

e Sniffer
Sus caracteristicas y especificaciones de encuentran definidas en el RFC 3414.

Como se ha mencionado, el protocolo SNMP funciona a través de entidades, lo cual permite
encontrar al objeto dentro del sistema de gestion ya sea como un nodo agente o un nodo gestor,

en la Figura 17-1, se ensefia el diagrama de una entidad SNMPv3.
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Aplicaciones

Generador de Receptor de Despachador
comandos notificaciones proxy

Contestador de Originador de Otra
comandos notificaciones

Mator SNMP (identificado por snmpEnginelD)

Subsistema de Subsisterma Subsisterna de
Despachador procesamiento de seauridad control
de mensajes g de acceso

Figura 17-1. Estructura de una entidad SNMPv3

Realizado por: Botero, N. 2005

De la misma forma que con las versiones anteriores del protocolo, SNMPv3 agrega nuevos
campos que mejoran el intercambio de informacion entre las diferentes entidades SNMP, tal como
se muestra en la Figura 18-1.

msgVersion
msglD
msgMaxSize Datos de
msgFlags encabezado
msgSecurityModel
) | Definido y usado por
msgSecumyParameiers ["rnodelo de segurldad
=
3 s
% 2 contextEnginelD
2 g contextName
=
g z \_scopedPDU
@ = PDU
5 -
g| 8
= z

Figura 18-1. Campos de un mensaje SNMPv3

Realizado por: Botero, N. 2005

1.45. MIB

Dentro del protocolo SNMP, todos los objetos gestionados se encuentran organizados bajo una
estructura jerarquica en forma de arbol, esta estructura es conocida como Management

Information Base (MIB), la cual se encarga de almacenar la informacion de los agentes.
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La informacion acerca de la MIB se encuentra contenida en el RFC 3418. Este es un componente
indispensable dentro del protocolo SNMP, ya que gracias a la MIB es posible que el protocolo
pueda gestionaran los nodos de una manera eficiente. Dentro de la tabla MIB, en las hojas del
arbol de la estructura jerarquica se encuentra los objetos gestionados, lo cual representa la
informacién, actividad o recurso que la estacion de gestion haya solicitado al nodo administrado
(RFC 3418, 2002).

La MIB, para poder definir su estructura en forma de arbol, lo hace a partir del agrupamiento de
objetos dentro de conjuntos o grupos con caracteristicas similares o que se relacionan de manera

I6gica, tal como se puede ver en la Figura 19-1.
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Figura 19-1. Ejemplo de una estructura MIB

Realizado por: Contreras, C. 2006

1.4.6. SMI

La Structure of Management Information (SMI), permite definir los nombres y la sintaxis de los
objetos individuales a ser gestionados, es decir, la SMI ayuda a la identificacion de los tipos de

datos y los recursos que se pueden usar dentro de la MIB. Las especificaciones se encuentras
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definidas segln la version, la SMIv1 se encuentra dentro del RFC 1155 y 1215, mientras que la

SMIv2, la cual contiene actualizacion de la versién anterior se la puede encontrar en el RFC 2578.
Cada objeto gestionado contiene los siguientes atributos:

e OID, el cual permite la identificacion unica de cada objeto de forma individual.
e Tipoy Sintaxis, se define la sintaxis mediante el uso de ASN.1.

e Codificacion.
Dentro de la SMI, se pueden clasificar los tipos de datos, para SMIv1 se tienen:

e Primitivos
e Estructurados

o Definidos o Etiquetados

Mientras que para la version SMIv2 se han agregado nuevos tipos de datos, los cuales se pueden

observar en la Tabla 2-1.

Tabla 2-1: Nuevos tipos de datos en SMIv2.

TIPO DE DATO DESCRIPCION

INTEGER3?2 Igual al tipo de dato INTEGER.
COUNTER3Z lgual al tipo de dato COUNTER.

GAUGE3? lgual al tipo de dato GAUGE.

Representa valores decimales entre 0 y 2% - 1,
UNSIGNED32 inclusive.
COUNTERG4 Similar a COUNTER32, su valor maximo es 2™ — 1.
BITS Utilizado para enumerar bits no negativos.

Fuente: Moreno, A.; Serna, S. 2013

Realizado por: Duche, I, 2021

1.47. ANS.1

Es un tipo de lenguaje formal disefiado para poder definir la sintaxis de los tipos de dato que van
a ser intercambiados entre sistemas heterogéneos, el ASN.1 (Abstract Syntax Notation One), se
encuentra definida en las recomendaciones ITU-T X.208 y 209. Entre algunos ejemplos se puede
encontrar:
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e Telefonia (SS7)

e Auviacion
¢ Redes de Datos (SNMP)
e Banca

Este lenguaje entrega un conjunto de reglas que permiten caracterizar la estructura de los objetos,
es decir brinda una sintaxis a cada objeto individual de la SNMP MIB, definiéndolo de una manera
formal, sin embargo, para tener una simplicidad solo se usan subconjuntos de elementos y

caracteristicas.
Entre los tipos de datos permitidos dentro de protocolo SNMP se pueden encontrar:

e Tipo Universal
e Tipo Aplicacion-Extendida
e Tipo Contexto-Especifico

e Tipo Privada

A continuacién, en la Figura 20-1, se puede visualizar los tipos de datos permitidos en la etiqueta

identificador.

. Bits 2 1 5
Etiqueta Tipo MNiimero
% -
+= M
00 (0x00) Unrversal — i
01 (0‘341}} A;)licaciéu 0 (0‘100) lipo primutivo

10 (0x80) Especifica del contexto 1 (0x20) Tipo constructor

11 (0xC0) Privada

Figura 20-1. Datos permitidos en ASN.1

Realizado por: Contreras, C. 2006

1.48. OID

Dentro del protocolo SNMP, un componente muy importante son los OIDs (Object IDentifier),
siendo estos las direcciones de un nodo gue se encuentran dentro de una estructura MIB. Estan

conformadas por nimero enteros positivos y su separacion se la realiza por medio de puntos.

Los OIDs, se forman al inicio con un punto el cual indica la raiz, a continuacion, el objeto se le
identifica mediante un sufijo, de acuerdo en el tipo de dato que retorna. Asi mismo, contiene un
valor unico el cual puede ser un entero o una cadena de caracteres. Cabe recalcar que se utilizan
sufijos distintos a cero para cada tabla, por ejemplo, el OID del nodo system se define como:
1.36.1.2.1.1
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1.5. Logs

Los archivos logs son diferentes registros que se generan cuando sucede un determinado evento
dentro de dispositivos como, servidores, computadoras de escritorios, equipos de red, etc. que se
encuentran dentro de una empresa u organizacion. El contenido de estos archivos es la
informacidn que se relaciona con el evento especifico que haya ocurrido dentro del equipo, red o

sistema (Vieda, 2020).

En base a Fiallos (2018, p.12), los logs se los considera como ficheros o archivos de texto en los
cuales se almacena la informacion de eventos importantes que hayan ocurrido dentro de la red o
sistema de telecomunicaciones. Entre las acciones mas importantes que se almacena dentro de
estos archivos son: conexiones remotas, inicios de sesion en un equipo, cambios realizados en el

equipo, direccion de origen, etc.

Para la compresion de los archivos o registros logs de un sistema, se debe tener en cuenta

determinadas definiciones y conceptos, los cuales son:

e Los logs son registros oficiales de un determinado evento ocurrido, los cuales se almacenan
en el equipo en forma de archivo por un determinado periodo de tiempo.

e Al momento de ocurrir un determinado evento, el archivo log generado debe permitir al
administrador responder las siguientes preguntas: ;Qué?, ;Quién?, ;Cuando?, ;Dénde? y Por

qué?

Para poder realizar una correcta gestion de los registros logs, segin Fiallos (2018, pp. 12-17), se debe

realizar 4 acciones principales, las cuales son:

e Administracion de logs: Es el proceso por el cual se encarga de la generacion, transporte,
almacenamiento, andlisis y reportes de los archivos logs. Existe dos formas de administrar la

priorizacion de los archivos logs: los mas importantes y los mas significativos.

e Anadlisis de logs: Es la fase mas importante y compleja que el administrador de la red debe
realizar, ya que se debe hacer uso de los métodos de anélisis de logs, esta tarea se puede
complicar cuando el sistema es muy grande. Para realizar el analisis de logs se tiene 3
conceptos principales que se deben analizar, estos son: correlacion de eventos, visualizacion

y reportes.

e Retencion y reduccion de logs: En esta fase se analiza el almacenamiento por un

determinado periodo de tiempo de los archivos logs generados por los diferentes equipos, de
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acuerdo con las diferentes politicas que tenga la empresa, con la finalidad de que estos eventos

puedan ser analizados posteriormente.

e Rotacion de logs: Es la fase final, en la cual se estudia el cierre de un registro log, el cual ya
haya sido analizado anteriormente y se logré solucionar el problema. Antes los archivos logs
eran usados para la busqueda y solucion de errores, en la actualidad debido al gran nimero
de equipos que pueden existir dentro de un sistema, los archivos logs son usados para realizar
una mayor cantidad de acciones como: optimizacidn del sistema, registro de actividades de

los usuarios, seguridad, etc.

1.6. Protocolo Syslog

1.6.1. Definicién

En base a Gomez (2014, p.8), Syslog permite a los servidores, computadores o equipos de
telecomunicaciones (Origen), enviar informacion de los diferentes eventos que pueden ocurrir
dentro de un sistema de telecomunicaciones, hacia los equipos encargados de recibir los mensajes
de los eventos (Colectores), conocidos como servidores Syslog. Estos mensajes pueden ser

almacenados localmente en el mismo dispositivo.

De acuerdo con Ramirez (2019, p.35), Syslog es un sistema de registros logs, cuyo objetivo principal
es el manejo, control y administracion del archivos logs, que generan los eventos ocurridos dentro
del sistemas o red de telecomunicaciones. Este protocolo otorga una forma de transporte, para
que el mensaje que envia los equipos que notifican del evento pueda llegar al equipo configurado

con el protocolo Syslog como servidor.

También, como menciona Fiallos (2018, p. 12), Syslog es un estandar que sirve para la recopilacion,
administracion y transporte de los mensajes de notificacion de eventos que ocurren dentro de un
sistema de telecomunicaciones, es decir permite el envio de la informacion de los logs del sistema,
por lo tanto, se puede decir que este protocolo permite el procesamiento y manejo de los registros

del sistema.

Por lo tanto, se puede decir que el estandar Syslog permite centralizar el transporte, manejo y
captura de los archivos log que genera el sistema de telecomunicaciones. Sus especificaciones se
encuentran registradas en la IETF dentro del RFC 5424, en el cual se encuentra la arquitectura, el
formato del mensaje, conceptos del mapeo de transporte, descripcion de los elementos de los

datos estructurados, entro otros (RFC 5424, 2009).
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1.6.2. Funcionamiento

Los equipos y servicios que soportan el registro y envio de archivos logs, puede formar parte del
sistema y poder usar el protocolo Syslog, ya que podran enviar cualquier tipo de mensaje log que
se haya generado al momento de que exista algin evento inesperado. Entre los mensajes mas
comunes que son enviados se tiene: seguridad del sistema, errores, avisos, informacion, controles
de acceso, entre otros. Sin embargo, el mensaje enviado por el equipo puede contener cualquier
otro tipo de informacién, ademas de esto, el mensaje también incluye la fecha y hora del envio,
el equipo que envia, la prioridad y otros datos adicionales que puedan servir para el analisis del

registro.

La forma de operacidn del protocolo Syslog consiste en que los clientes (Originator), al momento
de ocurrir algin evento que se registra como un log, envia un pequefio mensaje no mayor a 1024
bytes, a un equipo configurado como servidor Syslog (Collector), el cual sera el encargado del
procesamiento y almacenamiento de los mensajes enviados para ser analizados por el

administrador posteriormente.

Estos mensajes generalmente son enviados hacia el servidor de Syslog en formato de texto plano,
usando el protocolo UDP, por medio del puerto 514, sin embargo, existen aplicaciones las cuales
permiten hacer uso del protocolo TCP reemplazando el protocolo UDP. También admiten el uso
de Stunnel para que la informacién de los datos pueda viajar de una manera cifrada mediante
SSL/TLS (G6émez, 2014, p.13).

En la Figura 21-1, se puede ver un esquema de disefio de un sistema de registros de logs del

sistema haciendo uso del protocolo Syslog.

WORKSTATIONS WORKSTATIONS

APPLICATIONS DEVICES
SYSLOG SERVER

SERVERS SERVERS

Figura 21-1. Esquema de sistema Syslog

Realizado por: Paessler. 2020
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1.6.3. Arquitectura

En base al RFC 5424 (RFC 5424, 2009), define un modelo de capas para especificar la arquitectura
del protocolo Syslog, dentro del RFC se ha definido tres capas las cuales son:

e Contenido Syslog

Esta capa se encarga de la gestion de la informacién y del contenido del mensaje Syslog que ha

enviado el equipo.
e Aplicacion Syslog

El principal objetivo de esta capa es la de gestionar la generacidn, interpretacion, routing y

almacenamiento de los mensajes Syslog enviados al sistema.

e Transporte Syslog

Esta capa se encarga de colocar el mensaje Syslog para su envio y recepcion a través del sistema
de red.

En la Figura 22-1, se puede observar la arquitectura de capas que tiene el protocolo Syslog, de
acuerdo con el RFC 5424,

| syslog application | syslog application | (originator,

| | | collector, relay)

| syslog transport | syslog transport | (transport sender,
| | (transport receiver)

Figura 22-1. Arquitectura de capas de Syslog

Realizado por: RFC 5424. 2009

1.6.4. Componentes

En base al RFC 5424 (2009), el protocolo Syslog define 3 componentes principales, los cuales son:
e Originator

Son los equipos encargados de la generacion del contenido de los mensajes cuando sucede algin

evento inesperado.

42



e Relay

Son equipos encargados de reenviar los mensajes generados por los dispositivos Originator, hacia

otros equipos Relays o hacia el equipo Collector.
e Collector

También conocido como servidor Syslog, es el equipo encargado de procesar y almacenar los

mensajes que envian los equipos del sistema para su posterior analisis.

En la Figura 23-1, se muestra un ejemplo del posible escenario que se puede disefiar para la

implementacion del protocolo Syslog.

>>[—‘ TR ofem
E—-'@[:.@—-E—l
g—-®~® ?«@—e

& &

s b aplicaniens

Figura 23-1. Arquitectura Syslog en modo cliente

Realizado por: Syslog-ng, 2021

1.6.5. Estructura del mensaje

La estructura del mensaje Syslog se conforma de tres partes principales los cuales son:
1. Header

Tiene varios campos los cuales ayudan a la identificacion del tipo del mensaje que se envia, los

campos mas importes del header son los siguientes:

e PRI

e VERSION

e TIMESTAMP
e HOSTNAME

e APP-NAME
e PROCID
e MSGID
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Dentro del campo PRI del header, se puede identificar dos aspectos importantes los cuales ayudan

a la priorizacion del mensaje enviado, estos son: Recursos y Severidades.

En la Figura 24-1, se describe los valores que puede tener las severidades, mientras que en la

Figura 25-1, se detalla los recursos que se pueden encontrar.

Keyword

Critical

Error
Waming
Informational
Debug

Numeral

()

Severe

Critical Event (Highest o 3)

2

3 Error Event (Middle of 3) | Impactful
4 Waming Event (Lowest of 3)

7 Requested by User Debug | Debug

Figura 24-1. Recursos de Syslog

Realizado por: Cisco, 2020

Codigo Funcionalidades
Numérico
0 kernel messages
1 user-level messages
2 mail system
3 system daemons
4 security/authorization messages
5 messages generated intemally by Syslogd
6 line printer subsystem
7 network news subsystem
8 UUCP subsystem
9 clock Daemon
10 security/authorization messages
11 FTFP Daemon
12 NTP subsystem
13 log Audit
14 log alert
15 clock Daemon
16 local use 0 (localQ)
17 local use 1 (local1)
18 local use 2 (local2)
19 local use 3 (local3)
20 local use 4 (locald)
21 local use 5 (local5)
22 local use 6 (local6)
23 local use 7 (local7)

Figura 25-1. Severidades de Syslog

Realizado por: Cisco, 2021
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2. Datos estructurados

Los datos estructurados (Structured-Data), se encargan de proporcionar un mecanismo de
expresion de la informacion en un formato de datos bien definido y que sea facilmente
interpretable. Esta parte del mensaje puede tener cero, uno o varios datos estructurados los cuales

se los define como Elementos SD.
3. Mensaje

Una vez analizados el header y la estructura de los datos, el resto del paquete Syslog seré el texto
del mensaje, el cual contiene la informacidn sobre el proceso o evento que se generé en el equipo

que envia dicha informacion.

En la Figura 26-1, se muestra un ejemplo de la estructura que puede tener un paguete Syslog.

%SYS-5-CONFIG_I: Configured from console by cwr2000 on viy0 (192.168.64.25)

(\/Z:FI\CILITY-SUBFACIL[‘FYfIE'VERI{’Y- NEMON%sagH@
v

B A ——— E— —
Ve ) \ s R
.\%S\"S_';.'S1_(‘9.\'!-1(:_]7;,1(0;!!];{ut'wl from console by cwr2000 on viy0 (192.168.64.25) ™

Figura 26-1. Ejemplo de mensaje Syslog

Realizado por: Cisco, 2021

1.7.Servidores

(Posey, 2021) menciona que, un servidor es un dispositivo informatico fisico o programa que
proporciona un determinado servicio o recurso a un usuario, también denominado cliente, en un
Data Center. Una computadora fisica que ejecuta un programa de servidor también puede ser
denomino como tal, estas maquinas pueden dar servicios dedicados o puede usarse con otros fines

como el de compartir recursos.

Los servidores son los encargados de brindar una gran variedad de servicios a los clientes, entre
los que se puede encontrar: servicios de seguridad y autenticacién, paginas web, correo
electrdnico, trasferencia de archivos, etc. Dentro de una red se puede tener un Unico servidor que
proporcione varios servicios 0 un grupo de servidores, donde cada uno permita proporcionar un

servicio en especifico.

Un ejemplo de servidor fisco se lo puede observar en la Figura 27-1.
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Figura 27-1. Servidor

Realizado por: Blancarte, O. 2021

1.7.1. Virtualizacion

En base a IBM, citado en (Fernandez y Garcia 2011), la virtualizacidn es una estrategia la cual consiste
en segmentar los recursos que tiene un computador fisico en entorno de ejecucién multiple
mediante el uso de conceptos informaticos, como la particion de recursos, tiempos compartidos,

emulacion de computadores, calidad de servicios, etc.

También, de acuerdo con Cabrera (2017, p.18), la virtualizacion consiste en la ejecucion de varias
maquinas de manera virtual dentro de una misma maquina fisica, donde a cada una de estas
maquinas virtuales les corresponde un segmento de los recursos del servidor fisico, asi mismo,
las distintas maquinas virtuales pueden operar con diferentes sistemas operativos y ejecutar varias

aplicaciones dentro del mismo dispositivo fisico.

(Sotaminga, Guerrero y Abad 2011) manifiesta que, el principal objetivo de la virtualizacion es poder
tener varios sistemas operativos sobre uno ya existente, como se muestra en la Figura 28-1, sin
que estos se vean afectados. Estas maquinas virtuales operar de una manera totalmente
independiente gracias a que la virtualizacion genera una capa de software denominada Virtual
Machine Monitor, de esta forma se crea una capa de abstraccion entre el equipo fisco y el sistema

operativo de la maquina virtual.
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Figura 28-1. Ejemplo de servidor virtualizado

Realizado por: Blancarte, O. 2021

1.7.1.1. Hipervisor

Al momento que se realiza la virtualizacion, en este proceso se genera una capa de software
intermedia entre la parte fisica y las maquinas virtuales, esta capa de virtualizacion requiere que
tenga una supervision (Hypervisor) la cual se encargue de asignar los recursos fisicos a cada una

de las maquinas virtuales, tal y como se observa en la Figura 29-1.

Figura 29-1. Hypervisor

Realizado por: Blancarte, O. 2021

El Hypervisor se encarga de generar el ambiente de las maquinas virtuales dentro de un equipo
fisco, de esta forma se tiene un control maestro con los privilegios de mas alto nivel, ya que este
se encargara de la administracion de una o mas maquinas virtuales, también conocidos como
sistemas operativos huéspedes (Fernandez y Garcia 2011).

Como se muestra en la Figura 30-1, los Hypervisores pueden ser clasificados en 2 tipos
principales: virtualizacion alojada y virtualizacion nativa (bare-metal).
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Hypervisor Types

WM WM 2 VM 1 VM

2
Guest 05

Host 05

Hardwara Hardware

Type 1 Type 2

Figura 30-1. Tipos de Hypervisor

Realizado por: Blancarte, O. 2021

1.8. Software de monitoreo de red

Para el monitoreo y gestion de los sistemas de comunicaciones se requiere usar protocolos de
monitoreo, los cuales permitan recopilar informacion que ayuden a la administracion de la red de
datos y garantice el funcionamiento éptimo. Sin embargo, como se muestra en la Figura 31-1, es
necesario que la informacion de los datos recopilados se pueda visualizar de una forma
organizada, para esto se requiere un software o aplicacion especifica que permita al administrador
de la red observar los diferentes eventos que se presentan dentro de la infraestructura de la red de

telecomunicaciones.

i Dutots * g 4wt

Figura 31-1. Ejemplo de aplicacion de monitoreo

Realizado por: SolarWinds. 2021

Por lo general, el protocolo SNMP es el mas usado para el monitoreo de los sistemas de
telecomunicaciones. Por lo tanto, existen varios softwares, ya sean licenciados u open source, que
permiten organizar y visualizar la informacién enviada por los equipos, entre los mas se tiene:

Zabbix, Cacti, Nagios y Solarwinds.



1.8.1. Network Performace Monitor (NPM)

SolarWinds, es una empresa dedicada al desarrollo de software y de herramientas para la
infraestructura TI, esta brinda varias aplicaciones que permite el monitoreo de la red de datos,
adaptandose a las necesidades del cliente, ya sea dependiendo del protocolo a usarse y de que

parte de la infraestructura de red se desea administrar y gestionar.

La empresa distribuye sus productos por medio de licencias, las cuales, varian su precio entorno
a la aplicacion y el tipo de licenciamiento que se solicite, sin embargo, a pesar de que sus licencia
tiene un alto costo, estas soluciones se recomienda para empresas grandes, ya que facilita la

administracion y gestion de sus infraestructuras de red (Solarwinds, 2021).

Para el uso del protocolo SNMP, SolarWinds ha desarrollado la aplicacion Network Performace
Monitor (NPM), el cual tiene varias caracteristicas que lo hacen un software robusto al momento
de realizar el monitoreo de red, ya que dentro de la aplicacion existen varios servicios lo cuales

permiten llevar un control adecuado de la infraestructura de red.

1.8.1.1. Caracteristicas

La aplicacion NPM es un potente software de monitoreo, el cual mediante sus servicios
incorporados permite la deteccion, diagnéstico y resolucion de problemas que se puede presentar

en una infraestructura de red (Solarwinds, 2021).

De acuerdo con la pagina oficial de la herramienta NPM, sus caracteristicas principales se

mencionan en la Tabla 3-1.
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Tabla 3-1: Caracteristicas de aplicacion NPM

CARACTERISTICA DESCRIPCION

Gestion de fallas, desempefio y disponibilidad | Permite la deteccion de fallas para poder dar un

diagnostico de la red y resolver el problema de
una manera rapida evitando la inactividad de la
red.

Andlisis salto por salto en rutas criticas visualizacion al detalle de la configuracion de
los equipos y el trafico por medio del servicio
NetPath™.

Cuadros de desempefio de la red del tipo | Mediciones de desempefio de la red en tiempo
arrastrar y detectar real con cuadros y graficos interactivos de los

dispositivos de red.

Reportes personalizables de desempeiio y | Permite la  generacion  de  reportes
disponibilidad personalizados sobre las diferentes actividades

gestionadas dentro de la aplicacion.

Monitoreo del estado del hardware La aplicacion permite la medicion de los

recursos fisicos de los equipos monitoreados.

Administracion de redes inalambricas Realiza mediciones de equipos inalambricos

como Access Point y clientes.

Software de monitorco de redes personalizable | EI  administrador puede personalizar el
en un unico panel Dashboard que ofrece la aplicacion NPM, de

acuerdo con su necesidad.

Referencias  estadisticas  dinamicas  del | Visualizacion de recursos monitoreados por

desempeiio de la red medio de graficas estadisticas.

Monitoreo de red de varios proveedores Soporta la gestion de los equipos de un gran

numero de marcas.

Monitoreo de varios servicios Ademas de la gestion y monitorco de equipos de
red, la aplicacion NPM permite el monitoreo de
diferentes  dispositivos como:  Servidores,

Equipos en la nube, UPS, RTU, etc.

Fuente: SolarWinds, 2021

Realizado por: Duche, I, 2021

1.8.1.2. Ventajas y desventajas

Dentro del campo de la gestion de redes, la aplicacion NPM de SolarWinds se ha destacado, ya
que es una herramienta muy completa al momento de monitorear una red de datos (Solarwinds,
2021). Las ventajas y desventajas mas importantes que presenta la aplicacion de monitoreo NPM

se enumera a continuacion:
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Ventajas de aplicacion NPM

El Software NPM posee varios servicios que facilitan la gestion de la red.

Interfaz web amigable con el usuario.

Administracién de equipos de manera intuitiva.

Fécil configuracion de alertas y eventos.

Generacion de reportes personalizados de los equipos monitoreados

Deteccidn rapida de problemas dentro de la infraestructura de red

Visualizados de informacién por medio de graficas estadisticas que facilitan el analisis del
desemperio de la red.

Monitoreo de equipos por medio de varios protocolos de gestion como: SNMP, Syslog e
ICMP.

Soporta la gestion de varios equipos de diferentes marcas que forman parte de la
infraestructura de red.

El fabricante SolarWinds ofrece un soporte en caso de problemas con la aplicacion.

Soporte de seguridad que brinda el fabricante SolarWinds

Desventajas de aplicacion NPM

Funcionamiento de la aplicacion NPM por medio de licencias.

Costo elevado por las licencias requeridas para la gestién de los equipos.

Limitacion de agregacion de equipos a la aplicacion NPM por licenciamiento.

Elevado consumo de recursos del equipo en el cual se aloja la aplicacion NPM.

Requiere personal capacitado y certificado por el fabricante SolarWinds para administracion
de la aplicacion.

Para su funcionamiento requiere un sistema operativo y base de datos especificos (Windows
y Microsoft SQL Server).
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CAPITULO II

2. MARCO METODOLOGICO

Este capitulo contiene toda la informacién necesaria que se requiere para el desarrollo de la
reingenieria del sistema de monitoreo de la red de datos para la Empresa Eléctrica Ambato
Regional Centro Norte S.A. Cabe recalcar que cierta informacion no fue mencionada en este

documento por motivo de confidencialidad de la empresa.

En la Figura 1-2, se describe el proceso para la implementacién del sistema de monitoreo de red
para la EEASA.

Proceso para el desarrollo de la reingenieria del sistema
de monitoreo de la red de datos de l1a EEASA

Evaluacion de la red de datos de la empresa.

Ewvaluacion del estado actual del sistema de monitoreo de la
red de datos.

Disenio de la arquitectura para el nuevo sistema de monitoreo
de la red de datos.

Definicion de recursos a usarse en el sistema de monitore de
la red de datos.

Implementacion del nuevo sistema de monitoreo de la red de
datos.

Figura 1-2. Proceso para implementacion

Realizado por: Duche, I. 2021

52



2.1. Evaluacion de la red al afio 2020.

Actualmente la red empresarial de la EEASA se encuentra en un proceso de expansién y cambio
debido al uso de nuevas tecnologias y la implementacion de un mayor nimero de equipos para la
comunicacién dentro de la empresa en un futuro. La EEASA para las comunicaciones utiliza dos

tipos redes de acuerdo con su medio de transmision las cuales son:

e Red inalambrica

¢ Red de fibra dptica,

Ademas, se cuenta con redes LAN en las instalaciones de la empresa para lo cual se utiliza cable

de cobre.

Dentro de la red inalambrica y de fibra dptica de la EEASA, se encuentra operativo un total de
441 equipos de red con una prioridad alta de monitoreo, y 218 cAmaras de seguridad, las cuales
se pretenden ingresar al sistema de monitoreo en un futuro, por lo que existe un total 659
dispositivos operativos dentro de la empresa. De la misma forma, se realizd el analisis de la tasa

de trafico de datos de los usuarios, donde se tiene una tasa de datos aproximado de 319.51 Mbps.

Estos resultados influyen para el estudio de dimensionamiento de los recursos requeridos por el

sistema de gestion y administracion de la infraestructura de red.

2.2. Evaluacion del sistema de monitoreo de red de la empresa al afio 2020

El sistema de monitoreo de la red de datos de la EEASA usa la herramienta NPM 2019.4 (Network
Performance Monitor), esta aplicacién opera bajo la modalidad de licenciamientos de acuerdo
con el nimero de nodos, interfaces y volumen que van a ser monitoreados dentro de la red
empresarial. La empresa usa el protocolo de gestion SNMP e ICMP para el monitoreo de los

diferentes equipos que operan dentro de la infraestructura de red.

Como se puede observar en la Figura 2-2, la empresa posee el tipo de licencia SL500, la cual es
una licencia béasica que permite monitorear 500 nodos, 500 interfaces y 500 volimenes (Memoria
RAM, Disco Duro, CPU).

Network Performance Monitor - SL500 NP

Figura 2-2. Licenciamiento de la aplicacion NPM de la EEASA

Realizado por: Duche, I. 2021
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Para la base de datos se tiene instalado la aplicacion MS SQL Sever 2017 con la licencia Express,
la cual se usa para la fase de prueba y desarrollo de la aplicacion SQL server. Esta opcion se
presenta al momento de la instalacion de la herramienta NPM en su version de evaluacion, por lo
tanto, esta base de datos no es la adecuada para un sistema de monitoreo contintio debido a que
tiene un limite de funciones y almacenamiento. Esto provoca que los datos estadisticos que se
muestra en la aplicacion de monitoreo no sean los correctos, ademas no cuenta con la capacidad
suficiente para almacenar datos histéricos que se requiere para realizar diferentes actividades
dentro de la red de la empresa. Asi mismo, esta base de datos no cuenta con un mecanismo de
redundancia o de respaldo, esto quiere decir, que en el caso de algun fallo en el almacenamiento

la informacion se perdera de manera permanente.

Como se muestra en la Figura 3-2. el sistema de monitoreo de red con el que opera la empresa no
cuenta con un disefio de arquitectura en base a un modelo o protocolo de gestion, por esta razon

se produce conflictos de operacion dentro del sistema de monitoreo de red.

MATRIZ EQUIPOS DE RED

~,.

& ;
Equipo de @

menitoreo

Figura 3-2. Topologia de sistema de monitoreo de red de la EEASA

Realizado por: Duche, I. 2021

Las aplicaciones que usa la empresa para el monitoreo de la red de datos se encuentran alojadas
en un unico computador con pocos recursos que dificulta el funcionamiento 6ptimo del sistema,
como se muestra en la Figura 4-2, los recursos del equipo son: procesador Intel Core i3 de
2.93GHz, memoria RAM de 16GB y disco duro de almacenamiento de 148GB, es decir, no se
realiz6 un correcto andlisis de disefio para la gestion de red al momento de la implementacion del
sistema. En base a este andlisis se confirma que no se efectud un estudio del crecimiento de la

red, por lo que el sistema de monitoreo actual de la EEASA no es escalable.
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View basic information about your computer
Windows edibion

Winidows Server 2016 Standed
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System
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Installed memory (RAM: 16,068
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Computer rarne, domain, and workgroup settngs
Computer name: ssvmonitor @ chznge settings
Full computes name: SVTIORLOrS8853,00M
c =

Figura 4-2. Recursos del servidor del sistema de monitoreo de red
Realizado por: Duche, I. 2021

Debido al elevado uso de recurso que requieren estas aplicaciones, dicho servidor impide el
correcto desempefio del sistema de monitoreo, tal y como se puede evidenciar en la Figura 5-2,
donde se observa que el consumo de memoria RAM sobrepasa el 90% de uso.

Figura 5-2. Consumo de memoria RAM

Realizado por: Duche, 1. 2021

Dentro del sistema de monitoreo de red de datos de la EEASA, como se muestra en la Figura 6-

2, se encuentra los siguientes elementos dentro del sistema:

e 451 nodos
e 500 interfaces

e 244 volimenes
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Windows Server

10.0.143

None
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244

Figura 6-2. Elementos de red ingresados en el sistema

Realizado por: Duche, I. 2021

Como se puede analizar, el licenciamiento del software se encuentra ocupado aproximadamente
al 100%, lo que limita el ingreso de nuevos dispositivos de red que deben ser monitoreados, por
lo tanto, existen equipos dentro de la red empresarial que no pueden tener una administracion
adecuada. De la misma forma la red se encuentra en una etapa de expansion para la cual es

necesario gue el sistema de monitoreo de red tenga una alta escalabilidad.

Ademas, dentro del sistema de monitoreo se encuentran elementos que ya no forman parte de la
red actual, por lo que se debera realizar una depuracion de estos equipos, ya que estos dispositivos
ocupan licencias que podrian ser usadas para el monitoreo de otros equipos que tienen una

prioridad de gestion mas alta dentro de la red empresarial.
Las acciones que realiza el sistema de monitoreo de red son:

e Verificacién de disponibilidad de equipos dentro de la red y estado de los equipos (Up o
Down).

e Visualizacién mediante mapas logicos de equipos de la red de datos de la empresa.

e Visualizacién de datos estadisticas de latencia y pérdida de paquetes de los equipos de la red.

¢ Direccionamiento de los equipos.

e Envid de alertas por medio de correos electronicos al administrador de red.

Entre los principales problemas que se tiene a nivel aplicativo en el sistema de monitoreo de red

de la EEASA se puede mencionar:
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e Vulnerabilidad de seguridad por desactualizacién de aplicacion NPM.

Figura 7-2. Version de aplicacion NPM

Realizado por: Duche, I. 2021
e Limitacion de almacenamiento por licencia de la base de datos.
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Figura 8-2. Error de base de datos por licenciamiento

Realizado por: Duche, 1. 2021
¢ Insuficiente espacio de disco en el servidor.
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Figura 9-2. Error de espacio en disco del servidor

Realizado por: Duche, 1. 2021
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Conflictos entre la base de datos y la aplicacién de monitoreo.
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Figura 10-2. Error entre base de datos y aplicacién de monitoreo

Realizado por: Duche, 1. 2021
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Figura 11-2. Error en el monitoreo de equipos de red

Realizado por: Duche, I. 2021

Problemas de ingreso a la consola web.

There was an error retrieving data from SolarWinds Infermation Service
Error: A guery 1o the Salariings Iinformation Service falled

Eor mons roubleshooting help, see the Solariinds Knowledge Base | or cONtad: RDpart

Figura 12-2. Error al ingreso de interfaz web de aplicacion NPM

Realizado por: Duche, 1. 2021
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Menu Failure

We are having difficulty communicating with the Orion server. Some of
the backend services are not working properly. Learn more

Figura 13-2. Falla en la comunicacién son servidor NPM

Realizado por: Duche, I. 2021

Desactivacion de servicios de la aplicacion de monitoreo.

© Error Details

RunQuery failed. check fault information. Exception of type "SolarWinds ApiProxyFactory. TransientApiProxyException’ was thrown

. Examine the specific details of the error for enviconmental hints to help resolve your |ssue.
Refresh the web console browser

. If sull unresolved, click the troubleshooting help links below.

4, After completing any changes, repeat the sarme task that generated this error

3

» Error Details

Figura 14-2. Error de servicios de la aplicacion NPM

Realizado por: Duche, I. 2021

Suspension de servicios de la aplicacion NPM

Start Everything  Shutdown Everything
Services
Solatwinds Spslog Service Stopped
Solarafinds Trap Service Stopped
79 Solatwinds Orion Module Engine Stopped
Solarwinds Information Service V3 Stopped
ﬁ Solatwinds Alerting Service Y2 Stopped
Solarwinds Collector Service Stopped
Solartwinds Job Engine w2 Stopped
Solarwinds Cortes Rurning
Solartwinds Recommendations Stopped
Solartwinds Agent Stopped
Websites
Solarwinds MetPerfidon Started
Dependencies
Met. Tep Port Sharing Service Running
Message Queuing Fiunning
Solatwinds Administration Service Stopped
Fabhiti Funning

Figura 15-2. Fallo de servicios de aplicacion NPM

Realizado por: Duche, 1. 2021
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- o -
solarwinds 7 & JSANTAMARIA(L0GOUT) Q @ Her

o) Syslog s nat supported by your current SolarWinds installation.

0 Menu Failure

jpported by the currently installed products.
port in Qrion, you must install the Network Performance Monitor (NPM) or Server & Applicacion Manitar (SAM) modules.

Far more troubleshooting help, see the SlarWinds Knowledge Base, or contact support

Figura 16-2. Fallo en el servicio Syslog
Realizado por: Duche, I. 2021
e Uso ineficiente de servicios como Syslog, Traps y Reportes.

Syubeg

Figura 17-2. Falta de uso de servicio Syslog

Realizado por: Duche, I. 2021

2.3.Posibles tendencias de crecimiento de la red de la EEASA

En base a la evaluacion inicial realizada en la seccion 2.1, se tiene un total de 441 equipos de red
gue necesita ser monitoreado con una alta prioridad, ademas el administrador requiere monitorear
en un futuro un total de 218 cAmaras, es decir se tiene 659 equipos que se debe ingresar al sistema

de monitoreo repotenciado.

Por otro lado, el trafico de datos promedio que se genera dentro de la red de la empresa es de
319.51Mbps.

Para buscar las posibles tendencias de crecimiento de la red de la empresa es necesario realizar
proyecciones estadisticas para determinar el crecimiento del nimero de dispositivos que puede
llegar a tener la red y el incremento del trafico dentro de la misma, estos valores se obtendran

para un plazo de 5 afios.

(CELADE, 1984, p. 30) Para el calculo de las posibles tendencias a futuro, se hara uso de la siguiente

férmula:
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cp =co(1+ )1
Siendo
¢, el nimero de equipos en el afio final.
co €l nimero de equipos en el afio inicial.
i el indice de crecimiento anual.
n el nimero de afos.

Debido a que la empresa no cuanta con la informacién de datos histérico de afios anteriores que
permita determinar un indice o tasa de crecimiento de la red, el presente andlisis se lo realizara
con un indice de crecimiento del 20% de acuerdo con el criterio y experiencia del actual
administrador de red, tanto para los equipos que se desean monitorear como para el trafico de la
red.

Por lo tanto, en base al indice de crecimiento del 20% anual, se tiene una proyeccion a 5 afios de:

e 1640 equipos de red

e Incremento de trafico en lared a 795.04 Mbps.

En la Gréfica 1-2 y Grafica 2-2, se muestras las estadisticas del incremento que tendrd en un
futuro el numero de equipos que se van a monitorear y el trafico generado por la EEASA

respectivamente.

Tendencia de nimero de equipos de red

1800
1600
1400
1200
1000
200
G600
400
200
0

Equipos Monitoreados

Afios

Gréfica 1-2. Tendencia de crecimiento de nimero de equipos

Realizado por: Duche, I. 2020
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Tendencia de trafico generado en la
EEASA
3000
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1500

rafico (Mbps)

1000

500

Grafica 2-2. Tendencia de crecimiento de trafico en la red
Realizado por: Duche, 1. 2020

Mediante estos datos se realizara el analisis para el dimensionamiento de los recursos de hardware
requeridos para la implementacion del sistema de monitoreo de red, para que de esta forma el

sistema puede operar de manera correcta.

2.4.Solucién propuesta

En base al andlisis realizado, se determind que es necesario desarrollar un nuevo disefio para el
sistema de monitoreo de red, que permita monitorear los equipos de red por medio del protocolo
SNMPvV2, ya que es la version que soporta la mayoria de los equipos que se encuentra dentro de
la infraestructura de red de la empresa y el protocolo Syslog. Ademas, el sistema debe cumplir
las caracteristicas primordiales que un sistema de gestion de red debe realizar. Para lo cual, en las

secciones posteriores se explica a detalle la solucién propuesta.

2.5. Arquitectura

Para el disefio del nuevo sistema de monitoreo de red se usard la arquitectura que establece el

modelo de gestién TCP/IP basado en el protocolo SNMP presentado en la seccién 1.4.

EL nuevo disefio debe tener los componentes principales que propone el modelo de gestion, estos
son:
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¢ Network Management Station (NMS)
e  Agentes de monitoreo

e Protocolo de monitoreo (SNMP)

En la Figura 18-2. se muestra el disefio de la arquitectura que tendré el sistema de monitoreo.

CENTRO DE CONTROL N M S

l

P

Eﬁ"ﬁ’ \

MATRIZ

f ©
® ©

Agente

NAPO '
w

SERVIDOR DE BASE DE
DATOS: SOL SERVER RR
s SWITCH
= SERVIDOR DE
APLICACION: NMP
(SNMP y SYSLOG)
[ tuncLRAHUA | PASTAZA
f © i ©
Administrador de red | Agente L Agente Agente
REDES
PROVINCIAS

Figura 18-2. Arquitectura propuesta para el sistema de monitoreo de red

Realizado por: Duche, I. 2021

2.6. Requerimientos

En base a la arquitectura del modelo de gestion para un sistema de monitoreo, el protocolo SNMP

requiere determinados elementos los cuales garantizan el funcionamiento éptimo del sistema. A

continuacion, se enumera los componentes requeridos y los equipos a ser utilizados en el sistema:

e Aplicacion de monitoreo para protocolo SNMP.

e Sistema de gestion NMS (Servidor Aplicacion y Base de datos).
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2.6.1. Aplicacion de monitoreo para el protocolo SNMP

2.6.1.1. Network Performance Monitor

Para la aplicacion de monitoreo a usarse en el sistema de gestion de red, se decidio continuar con
la herramienta NPM que brinda la empresa SolarWinds, la cual permite la gestion de equipos
mediante el uso del protocolo SNMP. Esta aplicacion soportar las 3 versiones del protocolo,
ademas cuenta con otros servicios como el almacenamiento de mensajes Syslog, creacion de
reportes, administracion de alertar, control de incidencias, disefio de mapas légicos de red, entre

otros, lo cual la hace una herramienta robusta para la gestion de redes.

Dentro de la aplicacién NPM, ademas de monitorear equipos por medio de protocolo SNMP,

permite realizar la gestion de equipos por medio de los protocolos Syslog e ICMP.

2.6.1.2. Licenciamiento

En base a la evaluacion de la red realizada en la seccion 2.1, para permitir el ingreso de todos los
equipos al nuevo sistema de monitoreo, se requiere incrementar el licenciamiento de la aplicacion.
Para esto se escogio el tipo de licencia perpetuo SL2000. En la Figura 19-2, se muestra el

licenciamiento que se ha escogido para el sistema.

License  Number of monitored elements

SL100 Up to 100 nodes, 100 interfaces, and 100 volumes (300 elements in total).
SL250 Up to 250 nodes, 250 interfaces, and 250 volumes (750 elements in total).
SL500 Up to 500 nodes, 500 interfaces, and 500 volumes (1500 elements in total).

SL2000 Up to 2000 nodes, 2000 interfaces, and 2000 volumes (6000 elements in total).

SLX Virtually unlimited number of elements. With the default polling interval, one polling engine can monitor a
maximum of 12,000 elements (the sum of nodes, interfaces, and volumes). To monitor over 12,000 elements,
use additional polling engines (APEs). Each APE requires a license.

Figura 19-2. Tipo de licenciamiento seleccionado para la aplicacion NPM.

Realizado por: Duche, I. 2021
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2.6.2. Sistema de gestion NMS

2.6.2.1. Servidor para aplicacion NPM y Base de datos

Para el sistema de gestion se hard uso de un servidor de la empresa que va a ser repotenciado,
para realizar una virtualizacion de servidores por medio del Hipervisor VMware vSphere. Dentro
de este equipo se alojara los servidores virtuales para la aplicacion NPM vy el servidor de Base de

Datos respetivamente.

Para poder definir los recursos que se requieren para el correcto funcionamiento de los servidores
del sistema de gestion, se realizar un dimensionamiento, para poder realizar una optimizacion de

recursos.

2.6.2.2. Dimensionamiento

Para realizar el dimensionamiento adecuado de los equipos de hardware y que no exista un
desperdicio de recurso, se ha tomado como puntos de referencia las recomendaciones y
especificacion del fabricante SolarWinds, para determinar los requerimientos mas adecuados para
el sistema de monitoreo de red. En la Tabla 1-2. se muestra los recursos que se requiere para el
servidor de la aplicacion NPM, mientras que en la Tabla 2-2. se puede visualizar los
requerimientos recomendados para la base de datos para el correcto funcionamiento del sistema
de gestion, en relacion con la licencia que se requiere implementar (Network Performance
Monitor, 2021).

Tabla 1-2: Recomendaciones para aplicacion NPM

Recomendaciones del fabricante
Aplicacion NPM Medium SL2000
Eecurso Minimo Recomendado
Memoria (RAM) 8GB 64GB

Procesamiento (CPU) (4 INocleos a una | Superior
frecuencia de 2.5 GHz
Almacenamiento 0GB 40 GB o Superior

Fuente: SolarWinds, 2021

Realizado por: Duche, |, 2021
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Tabla 2-2: Recomendaciones para aplicacion SQL Server

Eecomendaciones del fabricante
Gestor de base de datos M5 S5QL Server
Eecurso Minimo Fecomendado
Memoria (FRAM) 16GEB 12GB

Procesamiento (CPU) (4 niOcleos a una | Superior
frecuencia de 2.5 GHz
Almacenamiento 30 GB 100 GB o Superior
Licencia Standar Enterprize

Fuente: SolarWinds, 2021

Realizado por: Duche, I, 2021

Para el servidor de base de datos, como lo menciona el fabricante, se requiere utilizar la aplicacién
MS SQL Server, para lo cual se usara la licencia Enterprise, de esta manera se podra almacenar

el volumen de informacién requerido por la empresa.

2.7.Presupuesto del proyecto

En base al dimensionamiento que se realiz6 para determinar los recursos requeridos para la
implementacion del nuevo sistema de monitoreo de red de la EEASA, la empresa ha destinado

un presupuesto de $ 30.680,54, como se observa en la Figura 20-2.

DENOMINACION cODIGO TIPO CANTIDAD VALOR VALOR VALOR PROCEDIMIENT
DEL PROCESO CATEGORIA COMPRA o UNITARIO TOTAL TOTAL 0O (Subasta
CPC ANIVEL | (Bien, Obra, GLOBAL {UsD) PROCESO PROCES Inversa, Menor
9 Sarvicio o SIN IVA O CON Cuantia,
consultoria) (UsD) IVA Cotizacidn,
(USD) Licitacidn, etc)
REPOTENCIACION
SISTEMA DE
SUBASTA
MONITOREO DE 512900021 BIEN GLOBAL 27.383 34 27.393,34 30.680,54 INVERSA
RED PARA LA
EEASA

Figura 20-2. Presupuesto para sistema de monitoreo de red de la EEASA

Realizado por: Duche, I. 2021

Este presupuesto se encuentra destinado para realizar la compra de:

e Licencias perpetuas de aplicaciones NPM y SQL Server.
e Recursos para repotenciacion de servidor fisco.
e Garantia por 12 meses.

e Mantenimiento de sistema de monitoreo de red por 12 meses.
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Este monto se basa en la proforma emitida por el contratista encargado de brindar los equipos y
licencias para la implementacion del sistema. Para la obtencidon de los recursos necesarios para le
implementacion del sistema de monitoreo de red, se lo realizara por medio del portal de compras

publicas.

2.8. Implementacion

Para la implementacion del sistema de monitoreo se realizara las siguientes actividades

enumeradas a continuacion:

e Repotenciacion del servidor para aplicaciones.
e Instalacion de aplicaciones.

e Instalacién de licencias.

2.8.1. Repotenciacién del servidor para las aplicaciones

Para la implementacion de los servidores encargado de alojar las aplicaciones necesarias para el
funcionamiento del nuevo sistema de monitoreo de red de la empresa, se lo realizara en un entorno
virtualizado, debido a que se repotencié un servidor de la empresa el cual se encontraba
subutilizado. Por esta razén se decidié usar dicho servidor, de esta forma se busca una

optimizacién de recursos.

En la Figura 21-2, se muestra los recursos con los que cuenta el servidor después de la
repotenciacion, en este equipo se va a hospedar los servidores virtuales para las aplicaciones a

usarse en el sistema de monitoreo de red.

Figura 21-2. Recursos de servidor repotenciado

Realizado por: Duche, I. 2021
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2.8.2. Instalacién de aplicaciones

Una vez finalizado la repotenciacion del servidor, se procede a la instalacion y configuraciones
de los servidores virtuales y las aplicaciones que van a intervenir en el sistema de monitoreo de
red.

2.8.2.1. Instalacion de aplicacion de monitoreo NPM

Para la aplicacion de monitoreo se cred una maquina virtual con los recursos que se puede
observar en la Figura 22-2, esta asignacion de recurso se realiz6 en base al dimensionamiento que

se realizo en la seccién 2.6.2.2.

71T Nueva maguina virtual - SRY_URION_WED (Maguina virtual con ESXi6.1)
+ 1 Seleccionar tipo de creacion Personalizar configuracion

+ 2 Seleccione un nombre y un
sistema operativo invitado
+ 3 Seleccionar almacenagg

Configure el hardware de la maquina virtual y las opciones adicionales de ka maquina virtual

» Wl Memona

kg 4 Personalizar configuracion

64 GB
¥ o Disco duro 1

300 GB

+ B Controladora SCS10

LSI Logic SAS
B Controladora SATA D

Controladora USB 1 USE 3.0

+ PN Adaptador de red 1 VM_Pusrtos_Monitoren Conectar

3 Unidad de CD/DVD 1

Archivo IS0 del almacén de datos

Figura 22-2. Recursos para servidor virtual de aplicacion NPM

Realizado por: Duche, 1. 2021

Al momento de terminar la implementacién del servidor virtual, se realiz6 la instalacion del
sistema operativo Windows Server 2016, en el cual se instalara la aplicacion NPM 2020.2.6. A
continuacion, se realiza la migracion de los datos contenidos en el equipo del sistema anterior, de

esta manera no se pierde la informacion almacenada del sistema de monitoreo.

Para la configuracion de la red, el administrador encargado asigné una nueva direccion IP, la cual

se utilizara al momento de la configuracion de los equipos a ser monitoreados.

Después de finalizar el proceso de migracion, se levant6 los servicios y se puso en operacion la

aplicacion NPM.
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2.8.2.2. Base de datos MS SQL Server

En la Figura 23-2, se muestra los recursos asignados para la creacién del servidor virtual de la
base de datos SQL Server.

%31 Nueva maquina virtual - SRV_ORION_DB (Maquina virtual con E $Xi 6.7)

¥ 1 Seleccionar tipo de creacién Personalizar configuracion
v 2 Seleccione un nombre y un
sistema operativo invitado

Configure @ hardware de la maguina virtual y las opcones adicionales de la maquina virtual

v 3 Seleccionar almacenarg —
Hardware wival | Opciones de maqu
b 4 Personalizar configuracion
5 Listo para cg I3 Agregar disco duro W Agregar adaptador de red B Agregar otro dispositivo
» JcPu a o
» W Memona an AR

» o Disco duro 1

’ Controladora SCSI 0
£ Controladora SATA 0
&3 Controladora USB 1

» Bl Adaotador de red 1

Figura 23-2. Recursos para base de datos

Realizado por: Duche, I. 2021

Terminado el proceso de creacién de la maquina virtual, se procede a la instalacion del sistema
operativo Windows Server 2016 en la cual se alojara el sistema de gestién de base de datos
Microsoft SQL Server 2019, el cual servira para el almacenamiento de los datos recolectados por
el servidor NPM. Una vez terminada la instalacion se realizara la copia del backup realizado en
el equipo anterior, de esta manera la informacion del sistema de monitoreo anterior no se perdera.
Ademas, para el respaldo de la informacion se configurd un arreglo légico de discos duros de tipo
RAID 1, como mecanismo de redundancia. Para la configuracion de red del servidor, se le asign

una direccion IP la cual se utilizara para vincular la base de datos con la aplicacion NPM.

Finalizado de instalacion de la aplicacion SQL Server se realizo6 la configuracion de la aplicacion
para optimizar al maximo los recursos que va a usar la base de datos, de esta forma se garantiza

el correcto funcionamiento del equipo.
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2.8.3. Instalacion de las licencias

2.8.3.1. Licenciamiento de aplicacion NPM

Para la aplicacion NPM, se realizo la instalacion de la licencia SL2000, mediante la cual se
garantiza el ingreso al sistema de todos los equipos que la empresa requiera gestionar. En la Figura

24-2, se puede observar la licencia que se implementé para la aplicacion.

License Manager

cl: ADD/UPGRADE LICENSE -ju:::uj- SYNCHROMIZE

MNetwork Performance Monitor - SL2000 MPM

Figura 24-2. Licenciamiento en aplicacion NPM

Realizado por: Duche, 1. 2021

En la Figura 25-1, se observa que la licencia cuenta con soporte y mantenimiento por parte del
fabricante de la aplicacién, con lo cual se comprueba que la aplicacién ha sido activada

correctamente y cuanta con el licenciamiento legal por parte del partner de SolarWinds.

Figura 25-2. Licenciamiento registrado en partner de SolarWinds

Realizado por: Duche, I. 2021
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2.8.3.2. Licenciamiento de aplicacion SQL Server

Se realizo la instalacién de la licencia Enterprise en la aplicacion SQL Server, garantizando de
esta forma el almacenamiento necesario para el sistema de monitoreo de red. En la Figura 26-2,

se muestra el licenciamiento que usa la aplicacion de base de datos SQL Server.

100% -

A Resuts ¥ Messages
(No column name)
1| Microsoht SGL Server 2013 (RTM) - 15.0.2000.5 (X64) Sep 24 2019 13:48:23 Copyright (C) 2019 Microsoft Comporation Enterprise Evaluation Edition (E4-bi) on Windows Server 2019 Essentials 10 |

Figura 26-2. Licenciamiento en aplicacion SQL Server

Realizado por: Duche, I. 2021

2.8.4. Agregacion de equipos de red al sistema de monitoreo

2.8.4.1. Configuracion de protocolo SNMP y Syslog en equipos de red de la EEASA

Una vez culminada la fase de implementacion, se procede a realizar el ingreso de los equipos que
la EEASA requiere que se monitoree, para esto, es necesario realizar la configuracion de los

protocolos de gestion SNMPV2 en cada uno de los equipos a ser monitoreados.

A continuacion, se enumera la configuracion de los equipos con los protocolos SNMPv2 y Syslog

de diferentes marcas con los que cuenta la EEASA.

1. Configuracion del protocolo SNMP en equipos a ser monitoreados
1.1. Equipos de radio enlace.
1.1.1.Equipos Mikrotik

e Creacioén de nueva comunidad SNMP

SNMP Community =]
Name: | 0

Addresses:

| 4

Cancel

Apply

Security: |none
| Read Access

Writs Access eis

Comment
Authentication Protocol: | MD5
Copy

LA

Encryption Protocol: |DES
Remove
Authentication Password:

Encryption Passwond:

enabled

Figura 27-2. Creacion de comunidad SNMP

Realizado por: Duche, I. 2021
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e Configuracién de SNMPv2

SHMP Settings

vl {Enabled oK
Cortact Infa: | | m
Location: | Aoply
Engine ID: | v
Trap Target: | | =
Trap Community: | - " * |
Trap Version: |2 || ¥ |
Trap Generataors: |irrterfaces || * | =
|temp-exceptinn || 3| =
Trap Interfaces: |a|| || * | ¥
Src. Address: | - |

Figura 28-2. Configuracién de SNMPV2 en equipo Mikrotik

Realizado por: Duche, I. 2021

1.1.2. Equipos Ubiquiti

e Configuracién del equipo con el protocolo SNMP

SNMP Agent

SHMP Agent: Enable

SNMP Ii:::::r'nrrll.lnilz.':l : : |

Contact: | |

Location: | |

Figura 29-2. Configuracion de SNMPv2 en equipo Ubiquiti

Realizado por: Duche, I. 2021
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1.1.3.Equipos Proxim

e Configuracién de nueva comunidad SNMP

Passwords \ Senvices \

This tab is used to configure SNMPv1/v2civic community, Telnet (CLI) and HTTP (web) passwords.

Change the default passwords to a value known only to you. If this is not done, then users may be able to
manage the device and modify its configuration without your knowledge.

imfe: e
Naofe: Cha

after c

nges fo Passwords must be between 6 and 32 characters Changes will fake effect immediately
king OF Button.

SNMP Read Community Password Confirm
SNMP ReadMrite Community Password — |=ee-- Confirm

Telnet (CLI) Password Confirm
HTTFP (web) Password Confirm
oK B Cancel &

Figura 30-2. Configuracion de comunidad SNMPv2 en equipo Proxim

Realizado por: Duche, I. 2021

e Habilitacion de Traps

Trap Groups

Configuration Trap Status Enzble -

Security Trap Status Enablz -

Wirelezs Interface Trap Status Enzblz ~

Operational Trap Status Enable -

Flash Memory Trap Status Enable w

TFTF Trap Status Enable -

Image Trap Status Enablz -

oK Cancel 4
Trap Host Table
IP Address Password Comment Status

Add Table Entries . EditiDelete Table Entries b

Figura 31-2. Habilitacion de Traps en equipos Proxim

Realizado por: Duche, 1. 2021
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1.2. Equipos UPS
1.2.1.Equipos Schneider

e Configuracién de comunidad SNMP

Ty

Schneider |

Configure SNMPv1 Community

Access Caontrol

Community Name

NMS IP/Host Name

Access Type

Read v

Apply | Cancel

Knowledge Base | Schneider Electric Product Center | Schneider Electric Downloads
@ 2020, Schneider Electric. All rights reserved.

Site Map | Updated: 08/11/2021 at 11:32 (172.20.60.8)

Figura 32-2. Configuracion de comunidad SNMPv1

Realizado por: Duche, 1. 2021

¢ Habilitacion de protocolo SNMP

Schneider
Configure SNMPv1 Access

SNMPv1 Access
SNMPv1 Access
Enable

Apply = Cancel

Knowledge Base | Schneider Electric Product Center | Schneider Electric Downloads
© 2020, Schneider Eleciric. All rights reserved.

Site Map | Updated: 08/11/2021 at 11:33 (172.20.60.8)

Figura 33-2. Habilitacion del protocolo SNMPv1

Realizado por: Duche, I. 2021
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1.2.2.Equipos Emerson

e Configuracién de comunidad SNMP

||Parameter||Description |

([Entry |[Entry number of the access source. |

IP Address ||Configure network hosts interested in device information access.

MNote: Setting: IP Address = 0.0.0.0, Access = write, and Community = public, allows write access
by any hosts, this may be a security risk to consider.

Access Configure read and write access for network hosts.

Community||String identifying a "secret” known only by those hosts that are trusted for access.

Note: The maximum length of the entry is 32 characters.

[Clear |[Clear the values of the parameters. |
| Edit |
[ Entry | IP Address I Access I Community |

1

read write

Figura 34-2. Configuracion de comunidad SNMP en equipo Emerson

Realizado por: Duche, I. 2021

¢ Habilitacion de protocolo SNMP

[Parameter

|Description

SNMP Agent

Enable or Disable the SNMP MNetwork Agent.

Mote: Typically this feature is disabled when remote network management of the system is
not needed.

Authentication
Traps

When as SNMP request with an invalid community string is received, the web will issue
SKNMP Traps as security alerts, if enabled.

Mote: Typically this feature is enabled as a security measure to alert a management station
that unintended/unauthorized requests are being received.

SNMP Agent:

enabled

Authentication Traps: enabled

| Edit |

Figura 35-2. Habilitacion de SNMP en equipo Emerson

Realizado por: Duche, I. 2021
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1.3. Equipos de Red
1.3.1.Swicthes Netonix
e Configuracién de SNMPv2

SNMP Server Enable [

Contact \ |

Location ‘ |

Community ‘ |

ersion 1 .

Version 2c

Figura 36-2. Configuracion de SNMPv2 en equipo Netonix

Realizado por: Duche, I. 2021

1.3.2. Routers y Switches Cisco

e Configuracién de comunidad y habilitacion de Traps SNMPv2

Figura 37-2. Configuracion de SNMPV2 en equipo Cisco

Realizado por: Duche, I. 2021

Cabe resaltar que al momento de elegir la cadena de comunidad en determinados modelos de

equipos CISCO, ciertos caracteres especiales estan reservados para el protocolo SNMP, como por
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ejemplo el caracter @ es reservado para la indexacion de cadenas de comunidad SNMP (Cisco
Systems, 2005).

Por lo tanto, al momento de configurar la comunidad en los equipos Cisco se tuvo cuidado de

evitar el uso de los caracteres: @, #, /, \.

2. Configuracién del protocolo Syslog en equipos a ser monitoreados
2.1. Equipos de radio enlace.
2.1.1.Equipos Mikrotik

e Configuracién de IP de servidor remoto Syslog y habilitacién de Facility y Severity

Log Action =remotes

Name: |remate

|
Type: [ETECE +
Remote Address: | |

Remote Port: 514 |

Src. Address: | | -
EMmove

BSD Syslog

Syslog Facility: |3{daernnr1} || ¥
Syslog Severty: | | -
\defaut

Figura 38-2. Configuracion de IP de servidor remoto Syslog

Realizado por: Duche, I. 2021

e Determinacion de mensajes a enviarse al servidor remoto Syslog

Rules ‘ Actions
[#]|=] [~][]
Mew Log Rule
- crit
em Topics: infa |i| S oK
irf
:nf F‘reﬂ::| | v Cancel
wa }'-.ctinn:|rernute ||$| Aoply
Copy
enabled

Figura 39-2. Configuracion de mensaje

Realizado por: Duche, I. 2021
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2.1.2.Equipos Ubiquiti

e Habilitacién y configuracion de direccion IP de servidor remoto Syslog

System Log

System Log: Enable
Remote Log; Enable

Remoie Log IP Address: [
Remote Log Port:

TCP Protocol: [_| Enable

Figura 40-2. Configuracion de Syslog en equipo Ubiquiti

Realizado por: Duche, I. 2021

2.1.3.Equipos Proxim

e Habilitacion de protocolo Syslog y configuracion de direccion IP de servidor remoto

oysEm “ NEWUIK “ mendoes “ oMM “ wMignagemen “
Filtering Intra-Cell Blocking VLAN QoS Syslog \
Status
Configure This tab is used to configure hosts or servers on the network that will receive syslog messages from the
device.
Monitor NOTE:
Changes to Syslog Parameters does not require reboot.
Commandzs Enable Syslog
Syslog Priority Debug -
Help Syslog Heartbeat Status Enable -
Syslog Heartbeat Interval 200 [1- 6043800 Sec]
Exit
014 3 Cancel 4
Add Table Entries & Edit Table Entries 3
IP Address Port Comment Status

514 Enable

Figura 41-2. Configuracion de Syslog en equipo Proxim

Realizado por: Duche, I. 2021
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2.2. Equipos UPS
2.2.1.Equipos Schneider

e Configuracion de direccion IP de servidor remoto Syslog

schneider- UPS Netwaork Management Card 2
PElectric ™

Home: Status = Control ~ Configuraiion ~

Syslog Server
Servers
Sysiog Server

0000
Part

514
Language

English
Pratocol

i une
TCP

Apply Cancel

Knowsedge Base | Schresder Becinc Product Center | Schaeider Elecine Downicads

Figura 42-2. Configuracion de IP de servidor remoto Syslog

Realizado por: Duche, I. 2021

e Configuracion de Facility y Severity

schneider UPS Metwork Management Card 2
& Electric '

Home  Stus «  Conieol = Configuration - Tests =

Syslog Settings

Messages
Massage Generation
B Eranie

Facility Code

LUser -

Severity Mapping

Critical

Critial -
Warning

waming -
Informasenal

Inifa -

Apply | Cancel

Knoradedipe Base | Schmeider Ekeciric Product Canter | Schnesder Elecinc Downloads

Figura 43-2. Configuracion de Facility y Severity

Realizado por: Duche, 1. 2021
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2.3. Equipos de Red
2.3.1.Swicthes Netonix
e Habilitacién y configuracion de direccion IP de servidor remoto Syslog

Syslog Enable 3

Host

FPort |514

Buffer Size (128

NMSIP  |NMS IP
Log Logins
Log Name

Figura 44-2. Configuracion de Syslog en equipo Netonix

Realizado por: Duche, I. 2021

2.3.2.Routers y Switches Cisco
e Configuracién de direccion IP de servidor remoto Syslog y habilitacion de Facility y Severity.

- -

%
logging trap debugging
logging host

Figura 45-2. Configuracion de Syslog en equipo en equipo Cisco

Realizado por: Duche, I. 2021

2.8.4.2. Ingreso de equipos a aplicacion NPM

Una vez terminada la configuracion de los protocolos SNMP y Syslog en los equipos de la
empresa a ser monitoreados, se requiere agregar los agentes a la aplicacion NPM, para la gestion

por parte de la administracion encargada de la red de la empresa.

Es necesario verificar que todos los equipos que se ingresan al sistema de monitoreo de red se

encuentren operativos dentro de la empresa.

A continuacion, se enumera los pasos que se debe seguir para el ingreso de los equipos de red al

sistema de monitoreo.
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1. Ingreso de datos basicos como direccion IP y comunidad para establecer relacion entre el

agente y la aplicacion NPM.

Add Nede

Figura 46-2. Ingreso de datos basicos para establecer relacién.

Realizado por: Duche, 1. 2021
2. Seleccion de recursos gque se van a monitorear.

Add Node

DEFINE NODE CHOOSE RESOURCES ADD POLLERS CHANGE PROPERTIES

Choose Resource to monitor on NITON-REC_SAN_JACINTO
Select the resources and statistics to monitor. The select menu provides shortouts for selections
Select: S ALL BV NONE & ALLWVOLUMES ¢ ALL INTERFACES ¢ ALLACTIVE INTERFACES I MO INTERFACE STATISTIGS
[ Routing
OF rou ng table
4837 cPyU & Memory
@ CPU & Memory by SolarWinds
O MikroTik by confinucane
# Node Details

bridge

Figura 47-2. Seleccién de recursos.

Realizado por: Duche, 1. 2021

3. Seleccion de Pollings personalizados.

De acuerdo con el equipo que se va a realizar la gestion, es necesario importar los archivos UnDP
(Universal Device Pollers) de los dispositivos, ya que, por medio de estos archivos, la aplicacion
NPM podra realizar un monitoreo personalizado haciendo uso del protocolo SNMP.
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Add Node

DEFINE NODE CHOOSE RESOURCES ADD POLLERS CHAMGE FROPERTIES

Add UnDP Pollers to NITON-REC_SAN_JACINTO

Select universal device pollers to add to node

APC Srmart UPS - About

APC Smart UPS - Config

APC Smart UPS - Status

Eaton

Example

Liebert UPS

MIKROTIK
mixrSeriaINumber ("RouterBOARD serial number™)
mrWlApFreq (Ap Mode frequency "megahertz")
mtorWistatFreq (Station mode frequency in megahertz)
i WistatStrength {dBm)

Figura 48-2. Pollings para equipos Mikrotiks

Realizado por: Duche, I. 2021

4. Confirmacion de los datos del equipo a ingresarse.

Eatermal Wave i b

Figura 49-2. Finalizacion de proceso de ingreso de equipos

Realizado por: Duche, I. 2021

El proceso de implementacién culmind en su totalidad el 06 de agosto del 2021.
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CAPITULO Il

3. MARCO DE ANALISIS Y RESULTADOS

En este capitulo se detallard los resultados obtenidos después de haber realizado la
implementacion del sistema de monitoreo de red para la Empresa Eléctrica Ambato Regional
Centro Norte S.A. Para esto se realizara la verificacion del correcto desempefio de los servicios
implementados necesarios para la gestion de los equipos de red empresarial y se efectuara un
andlisis comparativo en el que se evidencie las mejoras con respecto al sistema anteriormente
utilizado por la empresa, de esta forma se garantiza el dptimo funcionamiento y rendimiento del
nuevo sistema. Cabe sefialar que determinados resultados de las evaluaciones realizadas no

pueden ser publicados en este documento por motivos de confidencialidad de la empresa.

3.1.Resultados del nuevo sistema de monitoreo de red implementado en la EEASA

Una vez culminada la implementacidon del sistema de monitoreo de red, se procedio a realizar la
evaluacion del sistema para verificar que las aplicaciones funcionen de una manera correcta,
comprobando asi que no se presente los errores del sistema anterior expuestos en el analisis de la

seccion 2.2.

Para realizar la evaluacién del desempefio del sistema de monitoreo de red se uso la aplicacién
Visor de Eventos, en la cual se verifica que no exista mensajes de error en las aplicaciones, como

era el caso del sistema anterior.

3.1.1. Verificacion de errores en el servidor de la aplicacién de monitoreo (NPM)

En la Figura 1-3 y Figura 2-3, se puede verificar que la aplicacién NPM esta funcionando de una
manera Optima, ya que no presenta ningun registro de error de mal funcionamiento a nivel

aplicativo.
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Realizado por: Duche, 1. 2021
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Figura 2-3. Mensaje informativo en servidor de monitoreo NPM

Realizado por: Duche, I. 2021

3.1.2. Verificacion de errores en el servidor de la base de datos (SQL Server)

Para la base de datos, en la Figura 3-3 y Figura 4-3, se puede comprobar que la aplicacion MS
SQL Server esta operando de manera correcta, debido a que dentro del Visor de Eventos del

servidor no se encontrd ningun error.
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Figura 4-3. Registro de eventos del servidor de base de datos actual

Realizado por: Duche, I. 2021

3.1.3.  Servicios de aplicacion NPM

La aplicacion NPM cuenta con varios servicios los cuales ayudan a la gestion de los equipos
integrados al sistema de monitoreo de red, por lo cual se debe verificar que dichos servicios se
encuentren operativos. En la Figura 5-3, se puede observar que todos los servicios que forman
parte de la aplicacion de monitoreo se encuentran ejecutdndose de manera correcta.
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©
Start Everything | Shutdown Everything

Services

ﬁ SolarWinds Job Engine v2 Running
. SolarWinds Colector Sevice Running
{53 SolarWinds Cortex Running
{1 Solar\Winds Recommendations Rumning
£ SolarWinds Alerting Service V2 Rumning
% SolarWinds Orion Module Engine Rumning
.3 SolarWinds information Sernce V3 Furnng
& SolarWinds Sysiog Service Running
ﬂ SolarWinds Trap Service Rurmning
ﬂ SolarWinds Agent Rumning

Websites
{3 SolarWinds NetPedMon Stanted

Dependencies
3 Net Tcp Port Sharing Service Rumning
£7 Solar\Winds Administration Sence Rumning
.4 RabbzMQ Rurning

SolarWinds Syslog Service

SolarWinds Sysiog Service

) Running

Stop Restat

Figura 5-3. Servicios de aplicacion NPM actual

Realizado por: Duche, I. 2021

3.2. Verificacion de los protocolos SNMP y Syslog en el servidor

Dentro del servidor de la aplicacion NPM se realiz6 un andlisis de trafico para verificar que los
mensajes SNMP y Syslog enviados por los agentes hacia la estacion de gestion son correctos, de
esta forma se garantiza que el servidor esta recibiendo la informacion correcta de los equipos

administrados. Para el analisis de los paquetes se hizo uso de la aplicacion Wireshark.

En la Figura 6-3, se puede observar el analisis del mensaje SNMP recibido por el servidor, en

cual se comprueba el funcionamiento del protocolo SNMPv2 analizado en la seccién 1.4.4.2.
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A ~Ethemnetd — O b4
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
LR RE Re==f I3 EaQaQaal
TS OlmE] -]+
No. Time Source Destination Protocol  Length Info &
i 2535 B.889653 ShMP 85 get-request 1.3.6.1.2.1.1.3.8
i 2536 B.898683 SNMP 98 get-response 1.3.6.1.2.1.1.3.8
| 2538 B8.948528 SNMP { gEtEulkREquEst 1.3.6.1.2.1.17.4.3.1.2.28.27.13.113.5.244
' 2539 8.941285 SNMP 1.1.51.3.6.1.4.1.9.2.1.5.8 1.3.6.1.4.1.9.9.412.1.1.1.8 1.3..
i 2587 9.896671 SNMP getBulkRequest 6.1.2.1.17.4.3.1.2.8.25.2089.158.128.73
i 2588 9.898141 SNMP get-response 1.3.6.1.2.1.2.2.1.2.5 1.3.6.1.2.1.2.2.1.7.5 1.3.6.1.2.1.2.2.1.8.5..
i 2589 9.898612 SNMP get-request 1.3.6.1.2.1.2.2.1.2.1 1.3.6.1.2.1.2.2.1.7.1 1.3.6.1.2.1.2.2.1.8.1 ..
i 2601 9.113152 ShMP get-response 1.3.6.1.2.1.2.2.1.2.1 1.3.6.1.2.1.2.2.1.7.1 1.3.6.1.2.1.2.2.1.8.1..
i 26082 9.113686 ShMP get-request 1.3.6.1.2.1.2.2.1.2.3 1.3.6.1.2.1.2.2.1.7.3 1.3.6.1.2.1.2.2.1.8.3 ..
i 2684 9.128123 ShMP get-response 1.3.6.1.2.1.2.2.1.2.3 1.3.6.1.2.1.2.2.1.7.3 1.3.6.1.2.1.2.2.1.8.3.. o
¥ User Datagram Protocel, Src Port: 55883, Dst Port: 161 ~
Source Port: 55883
Destination Port: 161
Length: 62
Checksum: 8x69a8 [unverified]
[Checksum Status: Unverified]
[Stream index: 31]
[Timestamps]
UDP payload (54 bytes)
v Simple Netwerk Management Protocel
version: v2c (1)
community:
data: getBulkRequest (5) v

Figura 6-3. Andlisis de paquete SNMP

Realizado por: Duche, I. 2021

En la Figura 7-3, se puede observar el andlisis del mensaje Syslog recibido por la estacién de

gestion, en donde se demuestra que el mensaje Syslog enviado por el agente es correcto.

£ “Ethemetd - [m] bd
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
L RE Re==F s =EaQand
(R Tsysiog B -]+
No. Time Source Destination Protocol  Length Info ~
913 3.859652 Syslog 157 KERN.NOTICE: Aug 23 16:33:31 kernel: [6321084.788241] [core/5] auto_pwr_run_ha..
2859 7.421988 Syslog 166 KERN.NOTICE: Aug 23 21:33:35 kernel: [2166625.395529] [core/5] auto_pwr_run_ha..
2060 7.421988 Syslog 167 KERN.NOTICE: Aug 23 21:33:35 kernel: [2166625.395561] [core/5] autopwr_reset(6..
2379 8.130118 Syslog 192 KERN.NOTICE: Aug 23 21:33:36 kernel: [2166626.180122] [core/5] auto_pwr_init_h..
! 2441 8.520824 Syslog 99 USER.NOTICE: Jan 18 81:33:49 system: starting ntpeclient SWI_NITC'&N
| 3028 10.064177 syslog 99 USER.NOTICE: Jan 18 ©1:33:48 system: starting ntpclient SW2_NITON
‘ 3433 11.421923 Syslog 195 KERN.NOTICE: Aug 23 21:33:39 kernel: [2166629.392034] [core/S] auto_pwr_init_h..
| 8742 21.802713 Syslog 99 USER.NOTICE: Jan 18 ©1:34:83 system: starting ntpclient SNl?NITO'N
| a17m 23 a71mse 1 a6 USFR HOTTCE: Tan 18 61:33:53 sustem: starting ntnclisnt SW2 NTTAM bt
Frame 2853: 166 bytes on wire (1328 bits), 1656 bytes captured (1328 bits) on interface \Device\NPF_{46BDF731-5C46-4B@2-8587-6533088A7187), id 8 A

Ethernet II, Src: Cisco_d1:@3:ff (18:8b:9d:d1:@3:Ff), Dst: VMware_53:86:2b (09:8c:29:53:86:2b)
Internet Protocol Version 4, Src: 172.20.68.218, Dst: 172.26.17.38
User Datagram Protocol, Src Port: 46483, Dst Port: 514

Source Port: 46483

Destination Port: 514

Length: 132

Checksum: Oxcebd [unverified]

[Checksum Status: Unverified]

[Stream index: 213]

[Timestamps]

UDP payload (124 bytes)

<

v Syslog message: KERN.NOTICE: Aug 23 21:33:35 kernel: [2166625.395529] [core/5] auto_pwr_run_handlr(481): comp txpwr 24000 txpwr_usr 29000 offset 8860\n
@000 ©... = Facility: KERN - kernel messages (8)
101 = Level: NOTICE - normal but sienificant conditien (5) i

Figura 7-3. Andlisis de paquete Syslog
Realizado por: Duche, 1. 2021
Después de haber finalizado la evaluacion de los paquetes recibidos por la estacién de gestion del

sistema de monitoreo de red, se verifica que el servidor esta recibiendo los mensajes correctos

por parte de los agentes, de esta forma se garantiza que se esta realizando el monitoreo de los
equipos de red.
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3.3. Evaluacién de equipos ingresados al sistema de monitoreo

Finalizado el ingreso de los equipos dentro del nuevo sistema de monitoreo de red de la empresa,
se procedio a realizar la evaluacién para verificar que todos los dispositivos de red que se
encuentran monitoreados estén operativos en la empresa, de esta forma se evita el desperdicio de
licencia de la aplicacién NPM, y se corrige los errores que tenia el sistema anterior como: equipos

duplicados, equipos no operativos y equipos retirados.

Como se muestra en la Figura 8-3, el nimero total de equipos ingresados actualmente dentro del
sistema de monitoreo es de 509. Como se puede notar, desde la fecha del estudio de la evaluacion
de la red hasta la finalizacion de la incorporacion de los equipos de red al sistema, se tiene un

incremento de 68 dispositivos.

MAIN ORION SERVER DETAILS

Orion

Module Name OCrion Platform
Version 202026
Service Pack
Nodes currently monitored 502

Total nodes in license 2000
Volumes currently monitored 54
Total volumes in license 2000

Total HA Pools inuse 0

Total HA Pools in License 0

Figura 8-3. Nodos monitoreados por aplicacion NPM

Realizado por: Duche, I. 2021

En las siguientes tablas se puede visualizar el nmero de equipos que se encuentran operativos

dentro de la infraestructura de red de la empresa.

Tabla 1-3: Equipos de radio enlaces operativos

Marca del equipo MikoTik Ubiquiti Proxim

Numero de equipos 245 40 6

Fuente: Empresa Eléctrica Ambato Regional Centro Norte, 2021

Realizado por: Duche, I, 2021
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Tabla 2-3: Equipos UPS operativos

Marca del equipo APC Emerson EATON

Numero de equipos ] 3 1

Fuente: Empresa Eléctrica Ambato Regional Centro Norte, 2021

Realizado por: Duche, I, 2021

Tabla 3-3: Equipos de red operativos

Marca del equipo Netonix Cizco

Numero de equipos 12 76

Fuente: Empresa Eléctrica Ambato Regional Centro Norte, 2021

Realizado por: Duche, I, 2021

Ademas de los equipos de red, la empresa cuenta con equipos de control automaticos los cuales
deben ser ingresados al sistema de monitoreo ya que es necesario que sean gestionados. Se tiene
un total de 120 equipos de control en el sistema, entre los que se puede mencionar:
Reconectadores, seccionadores, interruptores, medidores y RTUs

Una vez terminada la evaluacién de los equipos ingresados al sistema de monitoreo de red, se
comprobd que el 100% de los equipos se encuentran operativos y tiene una alta prioridad de

gestion, de esta forma se garantiza que no existe un desperdicio de licencias.

3.4. Evaluacion del funcionamiento de la aplicacion NPM

Como se menciono en el capitulo anterior, la aplicacion NPM cuenta con varios servicios que
mejora la gestion de los equipos, los cuales dentro del sistema anterior eran mal utilizados o se
desconocia su funcionamiento, por lo tanto, se realizara una evaluacion para comprobar que los

servicios que ofrece la aplicacion de monitoreo se encuentran funcionando de manera correcta.



3.4.1. Evaluacion de monitoreo de equipo dentro de aplicacion NPM

La aplicacion NPM, por medio de los protocolos SNMP y Syslog, permite realizar la gestion de
un gran nimero de funciones de los equipos de la red, sin embargo, el administrador requiere el

monitoreo de determinadas actividades principales, las cuales van a ser de gran utilidad para un
analisis de la red.

En la Figura 9-3, se puede visualizar un ejemplo del dashboard de un equipo monitoreado por la
aplicacién NPM.

Node Details - - r'Summary

Response Time & Packet Loss EDTT HELR Multiple Interfaces Chart EDIT HELP
GRAPH MULTIPLE INTERFACES

On a single chart, graph the same type of data for multiple network AN
objects.

— —
Graph network objects individually, or sum values for selected network ,.”
objects.

A chart has not been selected for this resource.
= Select objects for this resource.

Resp Time Packet Loss = (Click Edit in the resgurce header at any time to configure this resource
further.
~ » Configure this resource
CPU Load & Memory Utilization EDIT HELP
Average Response Time & Packet Loss OPEN IN PERFSTACK EDIT

¢ 16sep. 4118 Last 12 hours 1€ sep, 1612

Response Time {ms) % Packet Loss (%)

100

CPU Load

Mos @

Node Details EDTnER B:00 £:00 12:00 15:00

NODE STATUS Node is Up. m Average Response Ti... % Packet Loss

Figura 9-3. Nodos monitoreados por aplicacion NPM

Realizado por: Duche, I. 2021
Las funciones principales que el administrador requiere monitorear son:

¢ Informacion basica de los equipos monitoreados.
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Node Details EDIT HELP

NODE STATUS Node is Up.
OLLING IP ADDRESS

D¥MNAMIC Mo
MACHINE TYPE L RB1200
NODE CATEGORY Metwork
SYSTEM NAI

Router0S RE 5T SHPnD

1.3.6.1.4.1.14588.1

viernes, 29 de enero de 2021 10:15

Unknown
HARDWARE Physica
0OF CPU 1
TELMNET

Figura 10-3. Detalles de equipo Mikrotik

Realizado por: Duche, I. 2021

e Latenciay pérdida de paquetes de los equipos.

Wireless Autonomous AP - Summary
Respanss Time & Packet Loss Average Respons+ Time & Packet Loss
I || ' | II
" | [ o | i II AT |
i\ | i 5 Al W A | A
VI YL J A YLV, A oM A Lal) A W A !
Rasp T Packst Laws P VAN VA M VAT WA MM A AU R TR ,".. W

Figura 11-3. Gréfico estadistico de latencia y pérdida de paquetes

Realizado por: Duche, I. 2021
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e Estado de CPU y memoria RAM.

CPY Lowd & Memary Ut kzation

Mir/Max/Average of Average CPU Load

€ ITam Last 34 howurs

CPU Losd Mo oy tned

Figura 12-3. Utilizacién de CPU y memoria RAM del equipo

Realizado por: Duche, I. 2021

¢ Interfaces de los equipos.

Current Percent Utilization of Each Interface

STATUS INTERFACE TRANSMIT RECEIVE
[ Gicshith om |
Up 44  GigabitEthemet/a - 0%
Up 4 GigabitEthernet/s - L = L
15%
Up % GigabitEthemetl/10 - ! oo L]
d§  GigabitEt 20011 - L] u
Up ¥  GigabitEthemnetD/1 13%
T GizsbitE n |
Up % GigabitEthemetQ/0 - Gi0/O 0%
Up o

Ue Bk ToPOM2-ToOV12 -

Figura 13-3. Interfaces de equipo Cisco monitoreado

Realizado por: Duche, I. 2021

Currént Percent Utilization of Each Interface

'i WLAN

COMMAMNDS

Figura 14-3. Interfaz de equipo inaldmbrico

Realizado por: Duche, I. 2021
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e Topologia de equipos.

AN Connecliong (L2 + L3) v

Figura 15-3. Topologia ldgica de equipo monitoreado

Realizado por: Duche, 1. 2021

3.4.2. Evaluacion de servicios de la aplicacion NPM

Se realiz6 la evaluacion de los servicios que la aplicacion NPM brinda para verificar el correcto

uso y funcionamiento.
Entre los servicios de la aplicacion NPM que se usa para la gestidn de la red se tiene:

e Recoleccion de mensajes Syslog.

Figura 16-3. Mensajes Syslog recolectado por la aplicacion NPM

Realizado por: Duche, I. 2021
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e Visualizacién de mensajes Traps.

Traps

Trags From All Network Devices - Today

Metwork Object Type af Device
[0 Netork Cejects v | DR AN Dewice Types -
Sounce IF Address
-
Siiat af TAR st ey

SRR TRAP- M eap Trags. 0.8

OSPRTRAP-ME apTraps.0.4

mmpTrapknsroras
aspenmanzal ] 0,98 380

EyrLizTirs = 24 syr 32 hawors 17 monases 404 smeznes
EmpTrap « EEGG-BIR-IB chypfimiane-args

BRI cacolgoaiind

OS00.BGP4- M B engpFsmStmelarge

Figura 17-3. Mensajes Traps recolectados por la aplicacién NPM

Realizado por: Duche, I. 2021

e Visualizacion de alertas y eventos ocurrido en la red.

All Active Alerts

GROUP BY -
Severy B O 7aennee T Object that triggered thizalert T Actvedl- ¥ Trigger time T hoimowiedged by T Acknowledge o
Al [261] Iy B0 144 AN Nt L
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& 534710 44m MSZ020 T0Z8PM  Acknowiedge Hotyet.
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A HEn Responss Time Mo w B/3/2021 10NTAM  Acknewhidgs Natyet
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Figura 18-3. Mensajes de alertas criticas

Realizado por: Duche, I. 2021
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. 1V wertname T Message ~ ¥ Ouject that triggered this alert ¥ Activeti. 7 Trigger time ¥ Acknowiedged by T Adinowte
N a Alers me when a neightor goes down @ ZI0AM | Acknowiedge Not yer.
Iy Aler: me winen a neighbor goes down @ 2020221 AM | Acknowledye Notyer.
Hortog 501 A Alert me when & neighbor goes down @ / 21 AM Acknoviedge Not yet.
4 Alert me wWhen a neignbor goes down @ V7127 Acnowiedpe NOT et
o Noce rebodted o mn Ac Not ye.
o Node rebooted 2 111 01158 AM | Acknowledpe Not yet..
A Noce rebooted o N62020 941 AM | Acknowledpe Not yet
n Noce rebodted o Motye.
o Noce rebooted Kl Not yet
a Noce rebooted < Not pet
4 Node rebooted o Not yet.
'y Node rebooted a Not yet..
" Noce rebooted o Notyet
i Naoce rebooted £ Notyer
a Noce rebooted a Not yet.
A Node rebooted o Not yet
N Node rebooted [ Not yet
Figura 19-3. Mensajes de alertas de precaucion
Realizado por: Duche, I. 2021
Events
Events From All Network Devices - This Month
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seerEr0rib»

L - L

MESSAGE
Node REC. VIRTUD DE DIOS has an average response time of 440 ms which falls above the 200ms threshold.

MNode ANTENA REC. LA SUIZA has an average response time of 216 ms which falls above the 200ms threshold.

MNode REC. SAN JOSE has dropped its average response time from above 200ms to 29 ms which falls below the 100ms threshold

Node swTelPisoZ eeasa.com is Down.

swlelPiso2.eeasa.com has stopped responding (Request Timed Qut)

Mode swTelPiso2.eeasa.com's packet loss has risen abaove 40% to 70 %.

MNode REC. VIRTUD DE DIOS is Up.

MNode REC. LA SUIZA has an average response time of 258 ms which falls above the 200ms threshold
Interface wlan1 for node STA_CLARA-REC_VIRTUD_DE_DIOSis 1.

REC. VIRTUD DE DIOS is responding again. Response time is 130 milliseconds.
STA_CLARA-REC_VIRTUD_DE_DIOS -wian1 Up

Node ANTENA REC. SAN JOSE has an average response time of 209 ms which falls above the 200ms threshold.
Hardware health monitoring on swTelPiso2 eeasa com is Undefined

MNode ANTENA REC. VIRTUD DE DIOS is Up.

ANTEMA REC. VIRTUD DE DIOS is responding again. Response time is 2867 milliseconds.

Figura 20-3. Mensajes de eventos ocurridos en los nodos

Realizado por: Duche, 1. 2021
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e Generacion de reportes

SUB_LORETO_MPLS 8,70 Mbps 9,11 Mbps 9,61 Mbps 69,78 Kbps 75,43 Kbps 84,54 Kbps
SUS_LORETO_MPLS 118,55 bps 118,75 bps 118,55 bps 0,00 bps 0,00 bps 0,00 bps
SUB_LORETO_MPLS 86,32 Kbps 91,63 Kbps 115,04 Kbps 63,88 Kbps 75,92 Kbps 206,47 Kops
SUB_LORETO_MPLS 142,09 Mops 150,53 Mops 158,09 Mops 85,68 Mbps 100,66 Mops 114,12 Mops
SUB_LORETO_MPLS 43,85 Mbps 4495 Mbps 46,08 Mbps 17,90 Mbps 21,64 Mbps 28,26 Mbps
SUB_LORETO_MPLS 130,28 Mops 136,33 Mops 05 Mops 101,33 Mops 106,49 Mops 112,06 Mops
SUB_LORETO_MPLS 402,41 Kbps 1,11 Mbps 1,34 Mbps 2,81 Mbps 8,06 Mbps 9,98 Mbps
SUB_LORETO_MPLS 45,65 Mbps 68,45 Mbps 35,74 Mbps 160,21 Mops 169,74 Mops 174,73 Mops

Figura 21-3. Ejemplo de generacion de reporte de trafico de un equipo.

Realizado por: Duche, I. 2021

3.5. Analisis comparativo entre sistemas de monitoreo de red

Una vez finalizado la evaluacion y verificacion del correcto desempefio del nuevo sistema de
monitoreo de red, se realiz6 el andlisis comparativo con la finalidad de comprobar que se
resolvieron los problemas que se encontrd en la evaluacion del sistema de monitoreo de red
anterior expuestos en la seccion 2.2. Por medio del analisis se demuestra que el nuevo sistema de

monitoreo de red para la empresa se encuentra completamente funcional.

3.5.1. Comparacion de rendimiento de la aplicacion de monitoreo (NPM)

Una vez operativo el servidor de la aplicacién NPM, se hizo una evaluacion del rendimiento de
los recursos de memoria (RAM) y procesamiento (CPU) del equipo, para comparar los resultados
obtenidos con la informacién del rendimiento del servidor anterior, y comprobar el correcto
desempefio del mismo.

En la Figura 22-3, se observa el consumo de memoria (RAM) del servidor anteriormente
utilizados para alojar la aplicacion de monitoreo, donde se visualiza que se esta utilizando el 97%

de memoria RAM del equipo, por esta razon la aplicacion tenia constantes fallas de operacion.
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Figura 22-3. Consumo de memoria RAM de servidor de monitoreo anterior

Realizado por: Duche, I. 2021

A continuacién, en la Figura 23-3, se muestra el consumo de memoria RAM que utiliza el nuevo
servidor en el que se encuentra instalado la aplicacion NPM, el cual es del 43%, lo que se

considera un nivel 6ptimo para el correcto desempefio de la aplicacion de monitoreo.

(%) Resource Moniter - o %
File Monitor Help
Overview CPU  Memory Disk  Network
—
Prdlesses ™ 433 Used Physical Memory (~)
O age PID Hard Faults/sec Commit (KB) Working Set (KE)  Shareable (KE) Private (KE) Uld Physical Memory ~ 100% -
[ s exe 696 0 14,933,408 14,560,172 11,188 14,548,984
[ fwp.exe 1236 0 566,496 614,872 157,444 457,428
[ Bchost.exe (netsves) 1004 0 410,184 430,156 34,596 395,560
[ Barwinds. Collector.Servic,. 4045 0 349,216 334,672 90,536 294,136
[ Qrarwinds.informationserv... 3272 0 289,436 327,128 75,020 251,108
[ WlarWinds.ServiceHost.Pra.., 1084 0 216,848 252,892 75,320 177,572
[ Barwinds. Administration.... 2220 0 136,100 252,448 93,660 158,783
[ BMpEng exe 1392 0 203,544 225,136 88,664 136,472 Cflinmit Charge
[ BviobEngineWorker2xéd exe 6352 0 131,216 158,124 61,776 %348
=i
Phiical Memory ¥ 21555 M8 In Use [ 27525 ME Available (A)
[] Hardware Reserved W inuse B Modified M standby []Free
2MB 21555 MB 70MB 10470 MB 17055 MB Hard Faults/sec
Available 27525 MB
Cached 10540 MB
Total 45150 ME
Installed 49152 MB

Figura 23-3. Consumo de memoria RAM en servidor NPM actual

Realizado por: Duche, I. 2021

Como se muestra en la Figura 24-3, el promedio del consumo de procesamiento en el servidor de
monitoreo anteriormente utilizados es de 80,56%, lo cual es considerado un uso elevado de
procesamiento, por lo tanto, esto repercutia en altas tiempo de latencia al momento de usar la

aplicacion de monitoreo.
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Figura 24-3. Consumo de procesamiento en servidor NPM anterior

Realizado por: Duche, I. 2021

Mientras que en la Figura 25-3, se puede visualizar que el consumo de procesamiento se encuentra

en niveles minimos, con

una manera éptima.

un promedio de 8.16%, lo cual garantiza que el equipo esta operando de

&) Performance Moniter

&) File Action View Window Help

e nmE® B

-8 x
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» [ Data Collector Sets
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Last | 5665 Average | 8164 Minimum | 2.885  Maximum | 22.087 Duration | 1:40

¥ ——— 10 %PuocessorTime  Totl  —  Processorlformation  WSRUMONITOR
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Figura 25-3. Consumo de procesamiento en servidor NPM anterior

Realizado por: Duche, 1. 2021

Para finalizar en la Figura 26-3, se puede observar un resumen general del rendimiento del equipo

de la aplicacion NPM.

98



(® Resource Moniter

File Monitor Help
Overview CPU Memory Disk Network
CcPU B 27% CPU Usage [7 1009% Maximum Frequency () () Views |+
[ image PID Description Status Threads cPU Average CPU ~ CPU 100%
[0 sheliexperienceHost.exe 7800 Windows Shell Experience Host Suspended 33 0 0.00
[ searchUlexe 7880 Search and Cortana application Suspended L 0 0.00
[ tsass.exe 696 Local Security Autharity Process Running 25 5 299
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[ selarWinds.InformationServ.. 3272 SolarWindsInformationSenvice SenviceV3  Running £ 0 199 Disk
[ wiwp.exe 1236 IS Worker Process Running 75 0 159
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Figura 26-3. Resumen del rendimiento del servidor NPM

Realizado por: Duche, I. 2021

3.5.2.

Al igual que con el servidor de la aplicacion NPM, una vez puesto en marcha el servidor de base
de datos (MS SQL Server), se realizd el analisis del rendimiento de memoria y procesamiento del

equipo, para garantizar que el consumo de recursos se encuentre en niveles normales para su

correcto funcionamiento.

En la Figura 27-3, se visualiza que el promedio del consumo del procesamiento de la base de
datos en el servidor anterior es de 81.65%, lo cual provoca conflictos y problemas de operacion

de la base de datos.

Figura 27-3. Consumo de procesamiento de base de datos MS SQL Server anterior
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Mientras, en la Figura

28-3, se muestra que el promedio del consumo del procesamiento del

servidor de base de datos usado actualmente en el sistema es de 4.22%, por lo que se puede

garantizar que el servidor se encentra operando de una manera optima.
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Figura 28-3. Consumo de procesamiento de base de datos MS SQL Server actual

Realizado por: Duche, I. 2021

En la Figura 29-3, se puede observar que el consumo de memoria del equipo en el cual se

encuentra operando la aplicacion para la gestion de base de datos SQL Server es del 97%, lo cual

provoca conflictos al momento de su funcionamiento.
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Figura 29-3. Consumo de memoria de base de datos MS SQL Server anterior

Realizado por: Duche, 1. 2021
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Sin embargo, como se muestra en la Figura 30-3, el consumo de memoria del servidor de base de
datos SQL Server que se usa actualmente es del 20%, por lo que se verifica que el servidor de

base de datos se encuentra completamente operativo.

Memory B 0 Hard Fautyuec BB 20% Used Physical Memary v Disk 1 MBJsec 3

Network 1 Mbps 4

100 Hard Faults/sec

Figura 30-3. Consumo de recurso de base de datos MS SQL Server actual
Realizado por: Duche, 1. 2021

Para finalizar, en la figura 31-3, se puede visualizar un resumen general del rendimiento de los

recursos usados por el servidor de base de datos SQL Serve.

werview CPU  Memory Disk  Network

cPu B 11% CPU Usage [T 100% Massmum Frequency v | > Views |v |
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Figura 31-3. Resumen de recurso de base de datos SQL Server actual

Realizado por: Duche, I. 2021
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CONCLUSIONES

Después de haber realizado la evaluacion del sistema de monitoreo de red usado por la
empresa, se encontro varios problemas de funcionamiento, entre los que se puede mencionar:
errores en el servidor de la aplicacién de monitoreo, limitacion de almacenamiento, limitacion
de licenciamiento, equipos innecesarios en el sistema, desconocimiento de gestion de red y
problemas a nivel aplicativo, por lo cual se concluyd que la empresa requiere una
repotenciacion del sistema de gestion para la infraestructura de la red corporativa, ya que es
indispensable que dicho sistema se encuentra completamente operativo y garantice la
sostenibilidad de la red.

Por medio del desarrollo de una evaluacion adecuada de la red empresarial, en la que se
analice métricas como: el nimero de equipos a ser monitoreados, el flujo de trafico a través
de la red, namero de peticiones que recibe el servidor, posibles tendencias de crecimiento de
la red corporativa y seguir recomendaciones del fabricante, se puede disefiar un correcto
dimensionamiento de los recursos a usarse en el sistema de gestién de red, garantizando el
correcto funcionamiento de los equipos implementados dentro del sistema, evitando fallas
gue causen la suspensién del servicio.

En base a la busqueda bibliogréafica de la informacion sobre los modelos de gestion y los
protocolos SNMP y Syslog, se facilito el disefio de la arquitectura del sistema de monitoreo
de red de la empresa, de esta forma se garantiza que la implementacion del nuevo sistema va
a funcionar de manera correcta y cumplira con los requerimientos que necesita un sistema de
gestién de una infraestructura de red.

Una vez finalizada la evaluacién y el analisis comparativo del sistema de monitoreo de red
repotenciado de la empresa se concluy6 que el sistema se encuentra completamente operativo,
ya que cumple con las funciones principales de la gestién de red que son requeridas por el
administrador, entre las que se encuentra: monitoreo de equipos que estan operativos y tienen
una prioridad alta de gestidn, uso eficiente de servicios que brinda la aplicacion NPM como
recopilacion de mensajes Syslog, Traps, alertas criticas y de precaucion, visualizacion de
eventos ocurridos en la red y generacion de reportes personalizados. De la misma forma, el
rendimiento de los equipos se encuentra en niveles normales, garantizando el correcto

funcionamiento del sistema.
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RECOMENDACIONES

Se recomienda realizar evaluaciones periddicas de la red empresarial, de esta forma se puede
tener datos histéricos que pueda ayudar a realizar estudios de rendimiento y optimizacién de
recursos de la infraestructura de red en un futuro, y poder realizar cualquier tipo de
implementacion y desarrollo que se requiera dentro de la red.

Realizar un anélisis continuo del desempefio del sistema de monitoreo de red, para verificar
constantemente el funcionamiento correcto de los elementos que intervienen en el sistema
como: rendimiento de servidores que alojan la aplicacion, correcto funcionamiento de
servicios de la aplicacién NPM, revision de licencias usadas por la aplicacién y verificacion
de envio correcto de mensajes SNMP y Syslog por parte de los agentes.

Debido a que el protocolo SNMPv2 no es seguro, se recomienda aplicar diferentes
mecanismos de seguridad dentro de la infraestructura de red para resguardar la informacion
que viaja por cada uno de los dispositivos, de la misma forma, para la gestién de los equipos
monitoreados se requiere hacer uso de buenas practicas al momento de agregar nuevos
dispositivos dentro del sistema de gestion siguiendo las recomendaciones de los modelos de
gestion de redes referenciales. Es necesario revisar la documentacion oficial de los fabricantes
de los equipos de red para la configuracion correcta de los protocolos SNMP y Syslog.

Se debe tener una capacitacion continua con respecto a la herramienta de monitoreo de red
NPM para poder explotar completamente el potencial de la aplicacion, y poder hacer uso de
todas sus funcionalidades, asi mismo se recomienda buscar informacion de temas especificos

de la aplicacion en sitios oficiales de la empresa desarrolladora SolarWinds.
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ANEXOS

ANEXO A. Empresa Eléctrica Ambato Regional Centro Norte S.A.

1. Instalacion Matriz de EEASA.




ANEXO B. Equipos utilizados para implementacion de sistema de monitoreo.

1. Servidor a usarse para sistema de monitoreo de red de la empresa.

Bahias5 y 6

Dos discos 1.2T SAS “




ANEXO C. Implementacion de sistema de monitoreo de red para la EEASA.

1. Implementacion de recursos de memoria RAM al servidor




ANEXO D. Evaluacion de sistema de monitoreo de red de la EEASA.

1. Pruebas de monitoreo a equipo de radio enlace Mikrotik

2. Pruebas de monitoreo a equipo de red Cisco.




ANEXO E. Certificado de verificacion




