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RESUMEN

El objetivo de este estudio fue comparar los protocolos de transmisibn OPENUDS como
alternativa para la comunicacidn virtual en la nube mediante el uso de los escritorios virtuales
VDI gue pueda coexistir con la tecnologia actual debido al continuo crecimiento en la adopcion
de dispositivos moviles como teléfonos inteligentes, tabletas, computadoras portétiles, etc., que
esta impulsando una insaciable demanda de acceso a los servicios basados en Nube. La
identificacion de los protocolos més utilizados se lo realizo mediante el estudio de diferente
software que utiliza la arquitectura OPENUDS para el manejo de la informacion en el internet.
Ademas, como desafio adicional, el sistema fue disefiado, utilizando un método comparativo para
la seleccion de un protocolo de transmision apropiado que conforma el sistema, que esencialmente
permite un manejo adecuado de un sistema cliente-servidor entre los protocolos HTML5 y SPICE
realizando las pruebas de usos en los laboratorios de computacion de la Facultad de Informética
y Electrénica, el protocolo HTML5 utilizé (1680 Mbps) de ancho de banda con los maximos
usuarios probados (32 usuarios), mientras que el protocolo SPICE utiliz6 (2000 Mbps) en el ancho
de banda. Se concluye que los resultados obtenidos en los dos protocolos, HTML5 usa menos
recursos hardware, lo que nos ayudd a descubrir cuales son sus debilidades y fortalezas del
sistema VDI en comparacion con un sistema tradicional de maquinas virtuales en las diferentes
plataformas informaticas. Recomendamos continuar con el estudio y analisis de estos sistemas
descritos en el presente trabajo, ya que en el futuro podrian ser la solucion combinada que aborda

los principales problemas de las redes en la nube.

Palabras claves: OPENUSD (SOFTWARE), HTML5 (SOFTWARE), SPICE (SOFTWARE),
LDAP (SOFTWARE), APACHE GUACAMOLE (SOFTWARE), ESCRITORIO VIRTUAL
(SOFTWARE), PROTOTIPO, VDI (SOFTWARE).



SUMMARY

The objective of this study was to compare OPENUDS transmission protocols as an alternative
for virtual communication in the cloud using VDI virtual desktops that can coexist with current
technology due to the continuous growth in the adoption of mobile devices such as smartphones,
tablets, laptops, etc., which is driving an insatiable demand for access to cloud-based services.
The identification of the most used protocols was carried out through the study of different
software that uses the OPENUDS architecture in the management of information on the Internet.
Furthermore, as an additional challenge, the system was designed, using a comparative method
for the selection of an appropriate transmission protocol that conforms the system, which
essentially allows proper management of a client-server system between the HTML5 and SPICE
protocols by testing the uses in the computer laboratories of the Faculty of Informatics and
Electronics, the HTMLS5 protocol used (1680 Mbps) of bandwidth with the maximum users tested
(32 users), while the SPICE protocol used (2000 Mbps) in bandwidth. It is concluded that the
results obtained in the two protocols, HTML5 uses less hardware resources, which helped us to
discover what are the weaknesses and strengths of the VDI system compared to a traditional
virtual machine system on different computing platforms. We suggest further study and analysis
of these systems described in this paper, as in the future, they could be the combined solution that

addresses the main problems of cloud networks.

Keywords: OPENUSD (SOFTWARE), HTML5 (SOFTWARE), SPICE (SOFTWARE), LDAP
(SOFTWARE), APACHE GUACAMOLE (SOFTWARE), ESCRITORIO VIRTUAL
(SOFTWARE), PROTOTIPO, VDI (SOFTWARE).



CAPITULO |

1. INTRODUCCION

El nimero de dispositivos con capacidades multimedia y conectadas a internet estd aumentando
rapidamente, ver videos en alta definicion y acceder a servicios basados en la nube son las
principales actividades de los usuarios que consumen gran capacidad de datos, en la actualidad y
en un futuro préximo. La mayor parte de este consumo de datos se produce en acceso a los medios

tales como escritorios virtuales.

Se espera que esta alta demanda de datos basados en la nube crezca y sea un fuerte motivador
para la adopcion de nuevo tecnologia, incluyendo el uso de medios guiados y no guiados. En
términos de topologia de red, las redes heterogéneas jugaran un papel importante en la integracion
de un espectro diverso para proporcionar una alta calidad de servicio (QoS), especialmente en
ambientes lejanos donde existe infraestructura localizada que soporta acceso de corto alcance.

El desarrollo del presente trabajo de titulacion por lo tanto esta orientado al estudio y aplicacién
de los protocolos utilizados por OpenUDS para acceder a las plataformas VDI, analizando la
posibilidad de su coexistencia entre protocolos. Al implementar un prototipo de virtualizacion,
los datos que involucren las dos tecnologias mejoran tanto el rendimiento del sistema como la

calidad de servicio del usuario.

Este trabajo de investigacion agrega nuevos y modernos conocimientos relacionados con la
comunicacién entre clientes bajos y servidores altos, que cada vez mas es escaso, pudiendo ser
un elemento clave para el notable mejoramiento de velocidad, seguridad y confiabilidad en la

transferencia de informacion, ademas de ser eficiente a la hora de ahorrar dinero.

En la actualidad las telecomunicaciones en nube en nuestro pais carecen de una renovada
transformacion tecnoldgica que hace necesario involucrarse y promover el desarrollo de nuevas
tecnologias que permitan soluciones efectivas, procurando estar a la par con los avances de las
telecomunicaciones, satisfaciendo en lo posible las crecientes demandas de usuarios para que

tengan un mejor estilo de vida dia a dia



1.1 Problema de la Investigacion

1.1.1 Planteamiento del problema

Realizar esta investigacion es de suma conveniencia para quienes estan inmersos en el campo de
las tecnologias de ensefianza de nueva generacion, por cuanto estamos seguros de que servira
como marco referencial para proyectar el grado de desarrollo en el &mbito de gestion de recursos

informéticos mediante nube.

Por otra parte, la formulacion de este sistema tiene también consecuencias de caréacter informatico
ya que viene a constituir una nueva alternativa que dara cabida a profesionales jovenes con alto
sentido de innovacion, contribuyendo de esta manera al desarrollo de muchos sectores los que
obtendran algun beneficio, como la Educacién Superior del pais, y nosotros como futuros
profesionales, igual estariamos en la capacidad de emprender procesos similares en otras

instituciones y empresas.

Se pretende llenar también un gran vacio de conocimientos, formular técnicas y procedimientos
que reflejen lo establecido por la calidad de los recursos utilizados por los estudiantes en cuya
poblacién es de 1000 estudiantes por periodo académico, ya que la universidad brinda ensefianza

a 25 estudiantes por cada curso mediante la ayuda de las plataformas implantadas.

Planteamos un punto de partida para nuevas investigaciones, ampliaciones, nuevas ideas o
hipétesis de futuros estudios. Pretendemos que a través del presente documento se puedan generar
nuevas alternativas de discusién sobre la posibilidad de adaptar el proceso de administracion de

los VDI en el &ambito informatico.

1.1.2  Formulacion del problema

El problema de buscar nuevas alternativas para la comunicacion que puedan convivir y
combinarse con la actual tecnologia incurre en el crecimiento en la adopcion de dispositivos como
teléfonos inteligentes, tabletas, ordenadores portéatiles, y ahora los dispositivos de la "internet de
las cosas" que estd impulsando una demanda insaciable de acceso a datos a través de las redes

mundiales del internet en el caso especial de la nube y los escritorios por medio de VDI.

Esta abrumadora demanda rara vez se cumple hoy, ya que los usuarios nunca se han quejado de
que tienen "demasiado ancho de banda" o "servicio muy rapido™ a internet, especialmente cuando

utilizan redes de alto nivel.



Esto se manifiesta como la contencion y la interferencia resultando en un aumento de latencia,
inseguridad y disminucion de rendimiento del internet, estas desventajas se han convertido en un

alcance tremendo.

Aqui es donde se hace mencion a una nueva tecnologia de acceso a la nube especialmente VDI.
Justamente las empresas de servicios que proveen dicho infraestructura han respondido a este reto

teniendo en cuenta los requerimientos que esto conlleva.

Teniendo en consideracion la coexistencia de los protocolos de transmisién Openuds, el cual
mejorara la gestion de los recursos en la infraestructura. Como consecuencia, estos sistemas deben
ser disefiados para mejorar la probabilidad de acceso al medio, mediante el uso de técnicas para
que el usuario pueda realizar el acceso con gran facilidad desde cualquier dispositivo.

1.1.3  Sistematizacién del problema

A. ¢Dénde Analizar de los sistemas VDI y la utilizacion de protocolos de transmision Open
uDS?

B. ¢Porque Desarrollar de la teoria de los protocolos utilizados en Open UDS para VDI?

C. ¢Para qué realizar un andlisis de mecanismos de transmision por medio de ETHERNET?

D. ¢Por qué el Prototipo de los mecanismos VDI mediante la utilizacién de Open UDS?

1.2 Justificacion de la investigacion

Las infraestructuras informaticas de nube para la utilizacién tanto de docentes y alumnos tienen
un alto indice de utilizacion por lo que, se debe partir desde la aplicacién a nivel interno de

aquellos conocimientos, métodos y técnicas que a diario se transmiten en las aulas virtuales.

A través de un sondeo y conversacion con los docentes y empleados, notamos que a pesar de
existir una infraestructura adecuada no se llega a optimizar los recursos. La ausencia de un
analisis de estos protocolos de transmision en la infraestructura VDI, imposibilita el ansiado deseo

de llegar a més estudiantes rumbo a la excelencia académica.

Entre los problemas mas evidentes dentro del proceso de optimizacion de los VDI, estan los casos
referentes a: procesos, recursos hardware, recursos web, y equipos que conllevan pérdida de

tiempo, desperdicio de recursos por parte de los estudiantes.



Por lo mismo, se cree que el problema radica en la inexistencia de un sistema de gestion de
procesos de optimizacion de los recursos, que no implique de cierto modo conveniencias entre
usuarios, sino mas bien sea algo sostenible a largo plazo, de ahi la propuesta de aprovechar los
protocolos de transmisién utilizados por UDS para los contenidos en VDI establecidos en Cloud

computing.

1.3 Objetivos

1.3.1 Objetivo General

Analizar los diferentes protocolos utilizados por OPENUDS en VDI, para el mejoramiento de la

gestion de los recursos informaticos.

1.3.2 Objetivos Especificos:

. Realizar el diagnostico de la situacion actual en relacion a la conectividad de VDI en una
infraestructura.
. Construir marco tedrico que permita adaptar tecnologia OPEN UDS en la administracion

de las plataformas VDI.

. Utilizacién de un prototipo de enlace OPEN UDS en VDI, que permita el acceso a la

plataforma informatica.

. Analizar los diferentes protocolos utilizados por OPENUDS en la plataforma VDI.

1.4 Hipdtesis

La coexistencia de los protocolos de trasmision utilizados por OPENUDS, en infraestructuras

VDI, mejorara la gestion de los recursos.



CAPITULO II

2 MARCO TEORICO

2.1 Computacion en la nube

2.1.1 Resefia historica

El Instituto Nacional de Estandares y Tecnologia de EE.UU. define la computacion en la nube
como un “modelo para permitir la ubicuidad de informacion de manera conveniente y de acceso
bajo demanda a la red y todo el conjunto de recursos informéaticos compartidos y configurables,
que pueden ser rapidamente abastecidos y liberados con un minimo trabajo de gestion e

interaccion de servicios” (Mell & Grance, 2011).

Gartner define la computacion en la nube como un “estilo de computacion escalable y flexible
habilitado para el trabajo en T1 con capacidad de mostrarse como un servicio basado o que utiliza

la tecnologia de Internet” (Gartner IT Glossary,” n.d.).

Para los usuarios habituales de Internet y computacion, el cloud computing es cualquier actividad
gue se realice en linea, como el acceso a los datos o el uso de un programa de software, desde
diferentes dispositivos independientemente de la manera en que se efectia el acceso a Internet,
como en la Figura 1-1. En ésta se observa que las aplicaciones, datos o software no se almacenan
en el computador del usuario, sino que se accede a través de la web desde cualquier dispositivo

en cualquier lugar en el que se tenga una conexion a Internet (Horrigan, 2008).
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Figura 2-1: Representacion de la computacion en la nube
Fuente: Johnston, S. 2014.



Se puede decir que la computacion en la nube es el nuevo conductor de la revolucién en Tl, en la
cual se estan desarrollando nuevos servicios, cambiando la forma en que se accede a la
informacidn, la manera en que se usa esta, el mantenimiento y la financiacion de los servicios. La
computacion en nube se caracteriza por la escalabilidad (extension y flexibilidad de los recursos
utilizados de acuerdo con las necesidades de aplicacién), la movilidad y la independencia de la
plataforma (la capacidad de acceder en cualquier momento, desde cualquier ubicacion y

dispositivo) (Hewitt, 2008).

Segun Bronzin, T., (2009) existen tres tipos de computacion en la nube: Infraestructura como
Servicio, es el componente de hardware y sus diferentes formas de almacenamiento y tecnologia
virtual; Plataforma como servicio, implica el uso del sistema operativo y herramientas de
desarrollo en la nube; y software como servicio, que se refiere al uso de varias aplicaciones

basadas y soportadas en la web, que se ejecutan en el servidor y no requieren de instalacién (Zganec,
2011) y (Bronzin, 2009).

Estos modelos difieren en el tipo y el alcance de los recursos accedidos y utilizados por los
usuarios. La conexion a la nube hace uso de recursos “ocultos” que permiten el compartir e
intercambiar informacion, la gran escalabilidad de las aplicaciones y herramientas en la nube
permite el uso del servicio en cualquier momento y en cualquier lugar, la seguridad de datos,

almacenamiento, copias de seguridad, entre otras (Bronzin & Kaldi, 2011).

“Los beneficios potenciales de la apropiacion de la computacion en la nube se pueden evidenciar

financieramente en el ahorro y desde el punto de vista de la administracion de recursos” (Lin &

Chen, 2012).

2.2 La computacion virtual en la nube

2.2.1 Que es la educacion virtual en la nube.

“El potencial de la computacion en nube permitird mejorar la eficacia, el costo y el interés para el
sector educativo, por esto dicha tecnologia estd siendo reconocida por un gran ndmero de
establecimientos educativos sobre todo de los Estados Unidos donde para algunas universidades,
la disponibilidad de una impresionante tecnologia informatica a través de la computacion en nube
con fines de investigacion fue bien recibida”. “Muchas instituciones educativas han comenzado
su movimiento hacia la computacion en la nube por la trascendencia que tiene en los estudiantes,
ademas también se estd comenzando a utilizar los servicios de la nube en un nivel basico, con

fines de almacenamiento de datos. Otro uso de la computacion en nube que esta comenzando a
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surgir en la educacion es el hospedaje institucional de sistemas gestores de aprendizaje (LMS) en

la nube, Segun Sultan, (2010, p.109-116).

La externalizacion de la prestacion de LMS como Blackboard o Moodle a un tercero tiene sentido
para las instituciones que no pueden justificar los costos de la compra, el mantenimiento y el
respaldo al hardware y software de si mismo” (UNESCO, 2010). La computacion en la nube a

menudo se asocia con el e-learning y m-learning (Rao, Sasidhar, & Kumar, 2012).

Esto refiriéndose al entorno de e—learning distribuido principalmente en Internet, en la que los
recursos educativos abiertos son producidos, investigados y compartidos por participantes de todo
el mundo (Kop & Carroll, 2011). Con aplicaciones en la nube, estudiantes y profesores pueden acceder
a sus datos de forma flexible a través de un navegador web desde un ordenador en casa, institucion
educativa, biblioteca, habitacion o cualquier lugar, y lograr una rapida y eficiente comunicacion,
colaboracion, intercambio y difusion de documentos, contactos, notas, audio/video entre otros
tipos de datos. Teniendo en cuenta esto, los estudiantes pueden crear y usar un “entorno de

aprendizaje personalizado basado en computacion en la nube” en (Al-Zoube, 2009).

Ademas de las aplicaciones y datos de uso personal en la nube y correo electrénico gratuito,
empresas como Google y Microsoft ofrecen paquetes de aplicaciones (por ejemplo, Google Apps
y docs para Educacion o Microsoft Live@edu y Office 365, entre otras aplicaciones Educativas)
gue combinan las herramientas de comunicacion y colaboracion, con herramientas de oficina para
trabajar con documentos, y espacios para almacenar y sincronizar los datos a peticion; mostrando

que la disponibilidad de las herramientas y aplicaciones antes nombradas es cada vez mayor (Policy
Brief UNESCO, 2010).

El uso de servicios y aplicaciones en la nube entre estudiantes y docentes logra romper las barreras
espacio temporales o de movilidad, ya que sus recursos educativos y aplicaciones utilizadas estan
disponibles a través de los dispositivos portables interconectados por medio de la web. Por
ejemplo, las clases pueden ser implementadas fuera del campus institucional o facultad y los

estudiantes pueden realizar y entregar trabajos o tareas desde diferentes sitios (Al-Zoube, 2009).
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Figura 2-2: Entorno de aprendizaje personalizado basado en

computacion en la nube
Fuente: Al-Zoube, 2009.

Segun Kop y Carroll (2011), “La computacion en la nube tiene el potencial para crear nuevas
interacciones, metaforas y formas de pensar sobre el aprendizaje, construyéndolo y aprendiendo
de las experiencias”. Sin embargo, las posibilidades de la computacion en la nube deben ser
reconocidas por todos los participantes del proceso educativo con el fin de encontrar sus usos y

aplicacién en educacion.

2.2.1.1 Escritorio como servicio (DaaS)

Con DaasS, los sistemas operativos de escritorio se ejecutan dentro de las maquinas virtuales en
servidores en el centro de datos de un proveedor de servicios en la nube. Toda la infraestructura
de soporte necesaria, incluidos el almacenamiento y los recursos de red, también vive en la nube.
Al igual que con el VDI local, un proveedor de DaaS transmite los escritorios virtuales a través
de una red a los dispositivos de punto final de un cliente, donde los usuarios finales pueden
acceder a ellos a través del software del cliente o un navegador web.

¢ Como funciona el escritorio como servicio?

La arquitectura DaaS es multi-tenant, y las organizaciones compran el servicio a través de un
modelo de suscripcion, generalmente basado en la cantidad de instancias de escritorio virtual que

se utilizan por mes.

En el modelo de entrega de escritorio como servicio, el proveedor de computacién en la nube

maneja las responsabilidades de back-end de almacenamiento de datos, respaldo, seguridad y



actualizaciones. Mientras el proveedor maneja todos los costos y el mantenimiento de la
infraestructura de back-end, los clientes generalmente administran sus propias imagenes de
escritorio virtual, aplicaciones y seguridad, a menos que esos servicios de administracion de

escritorio sean parte de la suscripcion.

Normalmente, los datos personales de un usuario final se copian ay desde su escritorio virtual
durante el inicio de sesion y el cierre de sesion, y el acceso al escritorio es independiente del
dispositivo, la ubicacion y la red.

2.2.2 Herramientas de desarrollo y despliegue

2.2.2.1 Lenguaje de programacion Python

Es un lenguaje de programacion de alto nivel, multipropésito, multiparadigma, multiplataforma,
interpretado, interactivo y de tipado dindmico, desarrollado bajo una licencia de cédigo abierto

administrado por la Python Software Foundation.

Son muchas las caracteristicas que lo argumentan como un lenguaje de programacion productivo,

entre las principales tenemos:

= Multipropdsito: Por su facil adaptacion en el desarrollo de
= Multiplataforma: Puede ser utilizado en diversas plataformas y sistemas operativos,
= Multiparadigma: Soporta multiples paradigmas de programacion, conteniendo

programacion orientada a objetos.
. Tipado dinamico: el tipo de dato que va a contener una determinada variable, el tipo serd

asignado a la variable de acuerdo con el valor establecido

= Interpretado: No se realiza la transformacion del programa a cddigo maquina del sistema
= Interactivo: Su facilidad para aprender es excelente para principiantes, como para
expertos.

2.2.2.2 Django como framework

Es un framework de c6digo abierto para el desarrollo de aplicaciones web de alto-nivel utilizando

Python y regida por el patrén de disefio Modelo-Vista-Template (MTV).

Django se ocupa de un conjunto de componentes necesarias para el desarrollo de una aplicacion

web.



El framework esta disefiado para ayudar a los desarrolladores a crear aplicaciones desde su

concepto hasta su culminacion, lo méas rapido posible.

. Soporte de internacionalizacion” (Méndez, 2014, p. 27-28).

2.2.2.3 Google App Engine (GAE)

Li-fi o también llamada comunicacion por luz visible (VLC), utiliza pulsos rapidos de la luz para

transmitir informacion sabiamente. Ya se ha utilizado tecnologias parecidas pero que

GAE es una plataforma de alojamiento web soportada por la infraestructura Google, concebida
para crear aplicaciones web y backeds moviles escalables y fiables. El paradigma cloud
computing ofrecido por la compafiia es del tipo Plataforma como Servicio o Plataform as a Service
(PaaS) facilitando el construir, mantener y escalar las aplicaciones en la medida que sea necesario,
y de forma gratuita hasta determinadas cuotas.

Entre las principales caracteristicas del porque usar App Engine tenemos:

o Desarrollo a alta velocidad: Por el conjunto de servicios que integran la plataforma de
Gooogle (Google Cloud Platform), como el registrar aplicaciones.

. Escalamiento automético: Cuenta con la eleccion de escalado automético, permitiendo
a las aplicaciones que se ajusten de forma instintiva y rapida

" Andlisis automatico seguridad: El servicio Security Scanner
(cloud.google.com/security-scanner) de la plataforma Google Cloud detecta y analiza de
manera automatica los problemas mas comunes de seguridad en las aplicaciones.

" Utiliza herramientas comunes: Para el desarrollo de las aplicaciones se pueden utilizar

leguajes populares como Java, Python y Go.
2.2.2.4 Ligtweigth Directory Access Protocol (LDAP)
Lightweight Directory Access Protocol (LDAP) es un protocolo cliente-servidor el cual trabaja

sobre TCP/IP para acceder y manejar datos sobre directorios. Los directorios son un conjunto de

objetos con atributos organizados de una manera légica y jerarquica.
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Segun Espinoza las principales caracteristicas de LDAP son las siguientes:

= Operaciones de lectura muy rapidas: Debido a la naturaleza de los datos almacenados
en los directorios las lecturas son mas comunes que las escrituras.

. Datos relativamente estaticos: Los datos almacenados en los directorios no suelen
actualizarse con mucha frecuencia. Entorno distribuido, facil replicacion

. Estructura jerarquica: Los directorios almacenan la informacion de forma jerarquica
de forma nativa.

= Orientadas a objetos: El directorio representa a elementos y a objetos. Los objetos son
creados como entradas, que representan a una coleccion de atributos.

= Esquema Standard: Los directorios utilizan un sistema standard que pueden usar
facilmente diversas aplicaciones.

= Atributos multi-valor: Los atributos pueden almacenar un valor Gnico o varios.

= Replicacion multi-master: Muchos de los servidores LDAP permiten que se realicen

escrituras o actualizaciones en multiples servidores” (Espinoza, 2007, p.52).

2.2.2.5 MySQL

MySQL es un sistema de gestion de base de datos (Database Management System, DBMS) de
codigo abierto, regido bajo un lenguaje de consulta estructurado (SQL). Este motor de base de

datos brinda los beneficios de almacenamiento y acceso a la informacion.

“MySQL incluye todos los elementos necesarios para instalar el programa, preparar diferentes
niveles de acceso de usuario, administrar el sistema y proteger y hacer volcados de datos. Puede
desarrollar sus propias aplicaciones de base de datos en la mayor parte de los lenguajes de
programacion utilizados en la actualidad y ejecutarlos en casi todos los sistemas operativos,
MySQL utiliza el lenguaje de consulta estructurado (SQL). Se trata del lenguaje utilizado por
todas las bases relacionales, este lenguaje permite crear bases de datos, asi como agregar,
manipular y recuperar datos en funcion de criterios especificos” (Lopez, 2016, p. 5).

“Se ofrece bajo la GNU GPL para cualquier uso compatible con esta licencia, pero para aquellas
empresas que quieran incorporarlo en productos privativos deben comprar a la empresa una

licencia especifica que les permita este uso” (Lopez, 2016, p. 35).
Se presenta las razones para utilizar MySQL segun Lépez, P., entre ellas:
" Coste: El coste de MySQL es gratuito para la mayor parte de los usos y su servicio de

asistencia resulta econémico.
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. Asistencia: MySQL AB ofrece contratos de asistencia a precios razonables y existe una
nutrida y activa comunidad MySQL.

. Velocidad: MySQL es muchas mas rapido que la mayor parte de su competencia.

. Funcionalidad: MySQL dispone de muchas de las funciones que exigen los
desarrolladores profesionales, como compatibilidad completa, volcados online,
duplication, funciones SSL, e integracion con la mayor parte de los entornos de
programacion.

. Portabilidad: MySQL se ejecuta en la inmensa mayoria de sistema operativos y la mayor
parte de los casos, los datos se pueden transferir de un sistema a otro sin
dificultad. Facilidad de uso: MySQL resulta facil de utilizar de administrar. Gran parte
de las viejas bases de datos presentan problemas por utilizar sistemas obsoletos, lo que
complica innecesariamente las tareas de administracion. Las herramientas de MySQL son

potentes y flexibles, sin sacrificar su capacidad de uso” (L6pez, 2016, p. 36).

2.2.3 Kernel virtual Machine

Usando KVM, se puede correr multiples imagenes de maquinas virtuales sin modificar un sistema

operativo, ya sea Linux o Windows

“KVM es una solucion de virtualizacion completa en la que se utiliza el nucleo de Linux como
hypervisor, de manera que tanto el control de los dispositivos reales como la planificacion de

tareas y la gestion de memoria del sistema anfitrién los hace el nlcleo de Linux” (Talens-Oliag,
2010).

La instalacién es muy sencilla y tiene un muy buen rendimiento en operaciones de CPU.

Una maquina virtual tendra 3 modos de ejecucién:

= Modo invitado: serd el modo de ejecucion normal para el codigo del sistema invitado
siempre que no tenga operaciones de entrada-salida.

= Modo usuario: se usa para ejecutar operaciones de entrada-salida del sistema invitado,
gestiona dispositivos virtuales a nivel de usuario.

= Modo nucleo: se usa para trabajar en modo invitado y para gestionar las salidas desde

modo usuario, causado por operaciones especiales de entrada-salida” (Talens-Oliag, 2010).
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2.2.4 Broker de Conexiones
Un broker de conexiones es un elemento software encargado de administrar que servicios o
recursos en concreto que se asignard en ese momento al usuario. “Generalmente estos recursos

estan alojados en un data center y pueden ser virtuales o fisicos.

Desde la administracion del broker puede definir qué recursos virtuales o fisicos ponemos a

disposicién de cada uno de nuestros usuarios.

Algunos brokers permiten configurar sobre qué hipervisor vamos a alojar nuestros escritorios

virtuales o a qué servidor de aplicaciones vamos a acceder.

2.3 OPEN UDS

OpenUDS es un proyecto Open Source, en sus inicios desarrollado por la Compafiia Espafiola
VirtualCable y liberado como Open Source gracias a Universidades Espafiolas tales como: Jaen,

Malaga, Murcia y Sevilla.

OpenUDS “es un broker de conexiones multiplataforma para:

= VDI: Administracion y despliegue escritorios virtuales Windows y Linux.
= Virtualizacion de aplicaciones.
] Consolidacién servicios de escritorio” (UDS Enterprise Team, 2016).

Segun el equipo UDS Enterprise “es un software que administra y gestiona el ciclo de vida de
escritorios virtuales y el acceso de usuarios remotos y locales, a plataformas de virtualizacion de

escritorios y a recursos fisicos dentro del Data Center o Cloud” (UDS Enterprise Team, 2016).
Gestiona y regula el acceso de usuarios desde LAN o WAN a recursos asignados en la Cloud o
Data Center, recursos (escritorios, aplicaciones) gestionados automaticamente dentro de un ciclo

de vida.

Se presenta un conjunto de caracterices técnicas descritas por el equipo de UDS Enterprise, como:

. “Acceso de usuario desde los principales navegadores web y SO.
= Soporte nativo de escritorios Windows y Linux.
= Sistema avanzado de caché de escritorios virtuales de 2 niveles.
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= Acceso WAN Securizado SSL.

= Seguridad incrementada gracias a un sistema de autenticacion desdoblada.

= Control de accesos de usuarios a servicios de escritorios y aplicaciones virtuales.

= Programacién avanzada de tareas administrativas.

= Multi-hipervisor. Permite elegir el hipervisor mas adecuado o habilitar varios de manera
simultanea.

. Multi-autenticador. Permite asignar escritorios virtuales a usuarios desde diversas fuentes

de manera simultanea y con configuraciones ilimitadas.
. Multi-protocolo. Permite la conexion a escritorios virtuales o recursos fisicos utilizando

multiples protocolos de manera simultanea.” (UDS Enterprise Team, 2016).

2.3.1 Arquitecturas openuds

La arquitectura del sistema utilizada para OpenUDS es la éptima en condicién a los recursos a
disposicién usados, separando el servidor de oVirt-node como un procesador independiente
debido a la gran cantidad de uso de memoria, procesador y red que este mismo utiliza.

Ya que este es el encargado de dar los recursos de las maquinas virtualizadas bajo oVirt. Y
utilizando el segundo procesador como un servidor de virtualizacion para el resto de los servicios
de OpenUDS.

OpenUDS estad compuesto por distintos componentes para su correcto desempefio, de los cuales

se ha utilizado para el desarrollo de este trabajo de titulacién los siguientes:

Broker de conexiones actualizado,
Servicio LDAP, Tunelizador,
Base de datos MySQL,

Infraestructura de escritorio virtual oVirt.

Todos estos servicios se consumen desde la red de area local mediante la plataforma utilizando

codigo abierto para el acceso alojado bajo la tecnologia de computacion.
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’PROVEEDDR DE SERVICIOS |

VDI
-
LiL

AUTENTICACION

Servidor LDAP

Figura 3-2: Arquitectura Principal
Fuente: Moina W., Borja E., 2017.

En esta figura mostrada se observa los componentes de OpenUDS, los servicios que provee, y los

gue consumen estos servicios.

2.3.2 Arquitecturas restantes

Mediante el uso de las diferentes arquitecturas se realiza la implantacion de la infraestructura de
VDI.

2.3.2.1 Arquitectura del Broker de Conexiones:

El broker de conexiones de OpenUDS esta compuesto esencialmente por los siguientes

elementos:

" Aplicacion web de administracion

= Demonio de OpenUDS taskManager

= Actor UDS engine

= Base de datos de administracion interna

Aplicacion web de administracion: Es una interfaz administrativa escrita en Python 2.7 como

nucleo y desarrollada utilizando el framework Django corriendo con el servidor web de Apache.
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Para una correcta compilacion de la aplicacién web son necesarias las siguientes librerias de

Python en el sistema:

Servidor Django 1.8

Modulo South para Django.
Librerias MySQL para Python.
Base de datos MySQL.

Librerias Ldap para Python.
Paquete criptogréfico para Python.
Servidor de charting para Python.

Demonio de OpenUDS: Usado para el broker de conexiones el cual inicializa una serie de
demonios utilizados para la gestion de la interfaz gréafica con los servicios de OpenUDS.

Actor UDS: Escrito en Python 2.7 para sistemas operativos basados en Linux y en C# para
Windows. El actor es el que proporciona la comunicacion y realiza la funcién de interfaz para la

transmisioén de datos.

Base de datos de administracion interna: La base de datos es necesaria para poner en
funcionamiento al Broker, esta base de datos debe ser externa al Broker, proporcionando al Broker

derechos administrativos sobre la misma para empezar con el funcionamiento de OpenUDS.

Arquitectura de Broker de conexiones OpenUDS

Senvidor virtualizado

Senvidor Virtualizado

Maguina virtual 1

Broker OpenUDS
R’ Disposotivo — {1 ActtoruDs
A R R PR R | pmmmmmemnmnnennad L]

Router

: Servidor
L mysaL VDI - ovirt
L1

Maquina virtual 2 Magquina virtual 3
[

Figura 4-2: Arquitectura Broker de Conexiones
Fuente: Moina W., Borja E., 2016.
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2.3.2.2 Arquitectura LDAP

Ldap estd compuesto por dos componentes esenciales: el servicio de Ldap y el directorio de Ldap,

en el cual se guarda toda de informacion de logue de los usuarios de OpenUDS.

Arquitectura de Ldap OpenUDS

Servidor Virtualizado

fl L, | Broker OpenlUDS
| ) Disposotivo L1
Directorio Servicio Ldap [ » I 4 ;
Sl I Router B R :

Servidor virtualizado

Figura 5-2: Arquitectura Ldap
Fuente: Moina W., Borja E., 2017.

2.3.2.3 Arquitectura MySQL

La base de datos eMySQL es usado para la administracion interna del broker de conexiones de
OpenUDS.

Arquitectura de Base de Datos My SGL

Servidor virualizado

% Servicio MySaL

A

¥

% Broker OpenUDS

Figura 6-2: Arquitectura Base de Datos
Fuente: Moina W., Borja E., 2017.
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2.3.2.4 Arquitectura del Tunelizador

El tunelizador utilizado por el Broker de conexiones es Guacamole Tunnel el cual es utilizado por
el Transporte HTML5 RDP Y SPICE, por medio del cual cualquier navegador compatible con
HTML5y SPICE, tendré acceso a las maquinas virtuales mediante una conexion segura por medio
de un tanel SSH.

Arquitectura Guacamole-Tunnel OpenUD §

Servidor virtualizado

D i0 Guacd Librerias
emonio uac P Guacamolle-common-js
H ¥
% Servidor web Apache-TomCat

A

TCRIP

Disposotivo

Router

*

TCRIP

=
L= I R

Servidor Virtualiza

v

EBroker OpenlJDS

MySoL

Figura 7-2: Arquitectura del tunelizador
Fuente: Moina W., Borja E., 2016.
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2.3.2.5 Arquitectura de oVirt

OVirt es una infraestructura de escritorio virtual administrada por interfaz web, utilizada como

un servicio de la plataforma de OpenUDS.

OVirt esta constituido por tres elementos:

. oVirt-engine
. oVirt-node
. Almacenamiento

Arquitectura de oVirt

Servidor virtualizado

% oVirt-engine

Procesador

L L : ¥ Dispositivo
Sl =

1

1

1

;

- - | 1
Servidor virtualipado |
1

1

1

1

1

1

1

Senvidor ISCSI
FreeMAS

Figura 8-2: Arquitectura de oVirt
Fuente: Moina W., Borja E., 2017.

2.3.2.6 Arquitectura para la implementacion de una plataforma en la nube para

Infraestructuras de Escritorio Virtual

El prototipo estd compuesto por tres servicios que brinda la computacion en la nube, se utiliza la
laaS, para conseguir una solucién de gestion y administracion de escritorios virtuales

completamente Open Source se implementa la arquitectura OpenUDS que brinda capacidades de
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computo, almacenamiento y redes a traves de un broker de conexiones Utiles para el suministro
de maquinas virtuales a estudiantes registrados en la plataforma, método para fortalecer la parte

practica de una clase tradicional en linea al estar disponibles desde una interfaz web o SO.

Para la integracién de este conjunto de servicios se plantio la siguiente arquitectura descrita en la
figura 9-2, como una infraestructura convergente que permite simplificar los problemas de

compatibilidad.

Arquitectura del Sistema DisruptiveMOOC

Physical server (Convergent system with Fedora linux) Ehysical server ioVirt-node:

Vinual server PV Virtual server PY.

Network devica

TCF 1P,

ﬁ—ll-———

Gooale Cloud Piatiorm

|

Vintual server PV 5

Virual server PV 3

] LDAP Server

[, Guacammole-common
£ server

Figura 9-2: Arquitectura de OpenUDS plataforma
Fuente: Moina W., Borja E., 2017.

2.3.3 Base de Datos utilizados

Una base de datos almacena informacion organizada en un mismo contexto, proporcionando el
almacenamiento, recuperacion, actualizacion y analisis de los datos de forma eficaz, utilizado por
los sistemas de informacién de un negocio o empresa en particular.

2.3.3.1 Base de Datos de Google Course Builder

La plataforma Course Builder utiliza el tipo de base de datos NoSQL, al estar desplegada bajo los

servicios de Google los datos generados por los contenidos y la estructura de los cursos se

guardaran y se gestionaran por Google App Engine Datastore.
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2.3.3.2 Base de Datos de OpenUDS

La plataforma OpenUDS utiliza una base de datos migrada MySQL, utilizada para la
administracion interna de OpenUDS. Fue migrada utilizando el framework Django en su version

para Python.

2.3.4 Protocolo SPICE

SPICE (Protocolo simple para entornos informaticos independientes) es un protocolo de
comunicacion para entornos virtuales. Permite a los usuarios ver la consola de méquinas virtuales
(VM) desde cualquier lugar por Internet. Es un modelo de cliente-servidor que concibe a una
Estacidn virtual como host y los usuarios pueden conectarse a las VM a traveés del cliente SPICE.
Con respecto a Virtualization Station, se tiene instalado un servidor SPICE que se utiliza solo en
QVM, y se ejecuta en HybridDesk Station.

-
QXL Device VDI Port Spice Server
QXL Driver VDI Agent (
Network
Guest OS \/
QEMU VM Spice Client

Figura 10-2: Arquitectura VID SPICE
Fuente: SPICE, 2009.

En comparacion con la utilizacién de HTML5, permite la salida de audio y un mejor desempefio
a través de una salida HDMI directa. No obstante, SPICE admite solo una conexion por VM por
vez, debido al desarrollo incompleto de multiples conexiones. Por lo tanto, al conectarse a la VM
que se utiliza activamente en QVM a través del cliente SPICE, tiene el control total y se fuerza el

cierre de la sesion del usuario de QVM original.

Como se menciond antes, SPICE solo admite una Unica conexion. Si nadie utiliza la VM como

QVM, puede conectarse directamente a la consola VM. Sin embargo, si se utiliza QVM:

Si se utiliza QVM sin contrasefia de VM, debe escribir la contrasefia predeterminada "@admin"

para asumir el control de la consola VM.
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Remote Viewel

=) Authentication required

Authentication is required for the SPICE connection

Figura 11-2: Autenticacion de OpenUDS
Fuente: SPICE, 2009.

El protocolo Spice define un conjunto de mensajes de protocolo para acceder, controlar y recibir
entradas desde dispositivos informaticos remotos (por ejemplo, teclado, video, mouse) a través
de redes y envio salida a ellos. Un dispositivo controlado puede residir en cualquier lado, cliente

y / o servidor.

En adicidn, el protocolo define un conjunto de llamadas para admitir la migracién de un servidor
remoto desde una red direccion a otro. El cifrado de los datos transportados, con una excepcion,
se mantuvo fuera del protocolo para una flexibilidad maxima en la eleccion de un método de
encriptacién. Spice usa simple mensajes y no depende de ningln estandar RPC o una capa de

transporte especifica.

La sesién de comunicacion se divide en multiples canales de comunicacion (por ejemplo, cada
canal es un dispositivo remoto) para poder controlar la comunicacién y la ejecucion de mensajes
segun el tipo de canal (por ejemplo, cifrado QoS) y para agregar y eliminar canales de
comunicacion durante el tiempo de ejecucion (que es compatible con la definicion del protocolo

spice).

Los siguientes canales de comunicacion se definen en la definicion de protocolo actual:

a) El principal el canal sirve como la conexion principal de la sesion de especias
b) Canal de visualizacion para recibir control remoto mostrar actualizaciones

¢) Canal de entradas para enviar eventos de mouse y teclado
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d) Cursor para recepcion de la forma y posicion del puntero

e) Canal de reproduccién para recibir la transmision de audio, y

f) Grabar el canal para enviar la captura de audio. Se agregaran mas tipos de canales a medida
que el protocolo evoluciona Spice también define un conjunto de definiciones de protocolo

para sincronizar la ejecucién de canales en el sitio remoto.

SPICE podria dividirse en 4 componentes diferentes: Protocolo, Cliente, Servidor e Invitado. El
protocolo es la especificacion en la comunicacion de los otros tres componentes; Un cliente como
Remote-Viewer es responsable de enviar datos y traducir los datos de la Maquina Virtual (VM)
para que pueda interactuar con ella; El servidor SPICE es la biblioteca utilizada por el hipervisor
para compartir la VM bajo el protocolo SPICE; Y, por ultimo, el lado Invitado es todo el software
que debe ejecutarse en la maquina virtual para que SPICE sea completamente funcional, como el
controlador QXL y SPICE VDAgent.

Spice Architecture

Guest

Client
O Devices ‘_ _| Spice Server |,
i (QXL, VDIPorr) § (libspice) H Spice Client
QEMU/KVM

Host

Figura 12-9: Arquitectura Spice
Fuente: SPICE, 2009.

El protocolo Spice admite un canal de comunicacion entre el cliente y un agente en el lado del
servidor. Al usar QEMU, el agente de Spice reside en el invitado. El puerto VDI es un dispositivo
QEMU PCI utilizado para la comunicacion con el agente. Se emplea un protocolo de agente

especifico para la comunicacion.
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Spice Protocol

Guest

Client

Spice
|
Protocol

Spice Server
(libspice)

h 4

Spice Client

QEMU/KVM

Host

Figura 13-2: Protocolo Spice
Fuente: SPICE, 2009.

Un controlador de invitado de Windows ya esta implementado con anterioridad.

2.3.5 Caracteristicas SPICE

Los comandos graficos Spice, admite la transmisién y el manejo de comandos graficos 2D (el
soporte 3D esta por venir), a diferencia de las actualizaciones de frame buffer, que se utilizan en

muchas otras soluciones de escritorio remoto.

Los comandos de los dispositivos QXL son genéricos e independientes de la plataforma, por lo

que los controladores de Windows y X usan ellos de forma nativa.

2.3.5.1 Aceleracion de hardware

La representacién basica del cliente Spice se realiza con Cairo, que es un dispositivo
multiplataforma con una biblioteca independiente. Cairo proporciona primitivos graficos

vectoriales para el dibujo bidimensional.

La aceleracion de hardware es un modo de renderizado adicional en el que se realiza el
renderizado hardware por la GPU del cliente y no por software, usando la CPU del cliente. La
aceleracion de hardware es implementada usando OpenGL (experimental) en Linux y GDI en

Windows.
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2.3.5.2 Hardware las ventajas de aceleracion son

° Renderizacion de alto rendimiento: Al utilizar OpenGL, el cliente Spice puede
renderizar mucho mas rapido que antes. Las operaciones de software pesado como el estiramiento
(utilizado por la transmisién de video) son mucho mas rapido cuando esta fabricado por hardware

que por software. Por lo tanto, Spice logra una mucha experiencia de usuario mas suave.

[ Reduccidn del uso de la CPU del cliente: el cliente disfruta de mas tiempo de CPU, que
puede usarse para otras tareas como audio. A diferencia de Cairo, que es una biblioteca de
software independiente, OpenGL es una biblioteca de hardware que depende en la
implementacion del controlador y el hardware. Como resultado, Spice podria sufrir errores
procesamiento, uso intensivo de CPU o blogueo de cliente o host en el peor de los casos. Ademas,
aunque OpenGL es un estandar global, la implementacién de hardware y controladores cambia
drasticamente entre vendedores. Por lo tanto, en diferentes GPU, Spice podria mostrar diferentes
resultados de renderizado, y Se puede detectar un rendimiento diferente. Ademaés, hay

dispositivos que no son compatibles OpenGL en absoluto.

El servidor también usa OpenGL para aceleracién de hardware, compartiendo el mismo codigo
que el cliente de Linux.

2.3.5.3 Gestion de la Cache en Spice

Spice implementa el almacenamiento en caché de imagen del cliente para evitar transmisiones

redundantes al cliente.

El almacenamiento en caché se aplica a cualquier tipo de datos de imagenes enviados al cliente,
incluidos mapas de pixeles, paletas y cursores Cada imagen llega desde el controlador con una
identificacion Unica y una pista de caché. Imagenes no idénticas tener identificadores diferentes,
mientras que las iméagenes idénticas comparten la misma identificacion. La sugerencia de caché

recomienda el servidor para almacenar en caché la imagen.

La memoria caché se define por conexion y sincronizado entre el servidor y el cliente, es decir,
en cada momento el servidor sabe exactamente qué imagenes estan en la memoria caché del
cliente. Ademas, el servidor es el que decide si un elemento debe agregarse o eliminarse de la
memoria caché. El cliente establece el tamafio del caché del cliente y lo transfiere al servidor a

través del mensaje de inicializacion del canal de visualizacion.
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El servidor monitorea la corriente capacidad de caché, gestiona la misma y cuando carece de
espacio, elimina los elementos de caché utilizados menos recientemente hasta que haya suficiente
espacio de caché disponible El servidor envia un comando de invalidacion con estos elementos y

el cliente los elimina.

2.3.5.4 Monitores multiples

Spice admite cualquier nimero de monitores, restringido solo por las limitaciones de invitados,
clientes y servidores. La cantidad de monitores y su tamafio de RAM se establece al iniciar la
maquina virtual. Spice apoya configuracion automética de los monitores invitados de resolucion
y configuracion de visualizacién, de acuerdo con el cliente ajustes de la méquina. Esto se

implementa mediante un comando de cliente para el agente invitado.

Compresién de video

Servidor identifica heuristicamente secuencias de video

o Usando el arbol de comandos.
o Areas constantemente actualizadas por un periodo de tiempo.
o Envielos como flujo de video codificado usando M-JPEG.

Ahorra mucho tréafico, mejorando el rendimiento de Spice especialmente en WAN.
Reduce el consumo de CPU del cliente y del servidor.
No requiere ningln cddec.

2.3.6 Comunicacion Cliente servidor Canales

Cliente y servidor se comunican a través de canales:

o Conexiones TCP
o Cada canal dedicado a un tipo especifico de datos.
o El canal se puede proteger utilizando SSL o no seguro.

En el cliente, cada canal tiene un hilo dedicado Diferentes QoS pueden darse por canal.
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Spice Servidor: un plugin de conexion

Interfaz de dispositivo virtual (VDI):

o Define un conjunto de interfaces
o Publica dispositivos virtuales (por ejemplo, pantalla, teclado, mouse)
o Permite la interaccién con dispositivos

Libspice - el servidor, una biblioteca VVDI-conectable:

o Interactda con la aplicacion de host VDI (p. Ej., QEMU)

o Se comunica con el cliente utilizando el protocolo Spice

Spice Server

Guest

Client

: Spice Server || Spice
— *
(libspice) L Spice Client
Protocol

Host

QEMU/KVM

Figura 14-2: servidor Spice
Fuente: SPICE, 2009.

Spice Cliente:

Interfaz de usuario final

o Multiplataforma
o Linux y Windows
o Clases e interfaces genéricas

Implementacion paralela de areas especificas de la plataforma

No requiere ningun codec
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Spice Client

Guest

Client
Spice Server | Spice
QEMU/KVM Protocol

Host

Figura 15-2: Cliente spice
Fuente: SPICE, 2009.

Dispositivo VDIPort
Puerto VDI: dispositivo QEMU PCI utilizado para la comunicacién con agente invitado. El agente

se comunica con el cliente y el servidor usando agente- protocolo dedicado, controlador invitado

de Windows ya implementado.

VDIPort Device & Driver

Guest

VDIPort Driver
Client
M—-’ S%iFSSEEr;er ) Splict,—--Spice Client
QEMU/KVM Protocol

Host

Figura 16-2: VDI Puertos
Fuente: SPICE, 2009.

2.3.7 Protocolo HTML5

Un cliente de escritorio HTML 5 es un tipo de cliente de escritorio remoto que proporciona a un

usuario final acceso a un escritorio o aplicacion a través de un navegador web.

Otros clientes requieren que el software se instale y ejecute localmente para recibir y representar
los datos del protocolo remoto. Sin embargo, un cliente HTML 5 esta instalado en un servidor y

el usuario final simplemente visita una pagina web para acceder al escritorio o aplicacion remota.
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Apache Guacamole Software, es un ejemplo de un cliente de Protocolo de escritorio remoto

(RDP) basado en HTML 5 para acceder a las aplicaciones de Windows.

Thinfinity® Remote Desktop Server

Load Balancing E” Connection

Server 1
192.168.10.11

Connection .
' Connection
Broker’ " Server 2
E 192.168.10.12

HTMLS Web
Browser

' Connection
Server 3
E’ 192.168.10.13
Figura 17-2: Arquitectura de HTML5

Fuente: SPICE, 2009.

2.3.7.1 Por qué HTML5

La comunicacion por luz visible no tiene licencia, tiene un amplio ancho de banda, soporta nuevos
niveles de seguridad debido a la opacidad de las paredes y puede combinarse para proporcionar
tanto iluminacién como comunicacion de datos.

Acceda a sus computadoras desde cualquier lugar

Debido a que el cliente de Guacamole es una aplicacién web HTMLS5, el uso de sus computadoras
no esta vinculado a ningun dispositivo o ubicacién. Siempre que tenga acceso a un navegador
web, tendra acceso a sus maquinas.

Mantenga su escritorio en la nube

Los equipos de escritorio a los que se accede a través de Guacamole no necesitan existir

fisicamente. Con Guacamole y un sistema operativo de escritorio alojado en la nube, puede

combinar la comodidad de Guacamole con la flexibilidad de la computacion en la nube.
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Fuente libre y abierta

Apache Guacamole es y siempre sera software libre y de cddigo abierto. Esta licenciado bajo la
Licencia Apache, Version 2.0, y es mantenido activamente por una comunidad de desarrolladores

gue usan Guacamole para acceder a sus propios entornos de desarrollo.

Se cree que esto se distingue de otras soluciones de escritorio remoto, y nos da una ventaja

distintiva.

Construido sobre una API bien documentada

Apache Guacamole se basa en su propia pila de API centrales que estan completamente
documentadas, incluidos tutoriales basicos y descripciones conceptuales en el manual en linea.
Estas API permiten que Guacamole se integre estrechamente en otras aplicaciones, ya sean de
codigo abierto o de propiedad.

Con apoyo comercial

Para las empresas, el soporte comercial dedicado también esta disponible a través de compafiias

de terceros.

Figura 18-2: Logo HTMLS5
Fuente: Cooke, A., 2015

WebAssembly para el cliente VDI HTML5

En los ultimos afios, la infraestructura de escritorio virtual (VDI) han creado clientes HTML5
personalizados para acceder a escritorios remotos en sus stacks, y la cantidad de Gateway RDP

HTMLS5 en el mercado es bastante notable.
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Por qué HTML5

En 2011, el protocolo WebSocket fue estandarizado para su uso en aplicaciones cliente / servidor.
A diferencia de HTTP, que abre y cierra un socket para cada solicitud, WebSockets utiliza un
Unico socket TCP que se deja abierto, permitiendo que los datos se envien continuamente entre el

navegador y el servidor en tiempo real.

Los clientes VDI HTML5 usan WebSockets para transferir la comunicacién entre un servidor y
su navegador web, convirtiendo a WebSockets en la primera clave para obtener un rendimiento
aceptable en su cliente HTMLS5 VDI.

Pero, WebSockets solo obtiene los datos en su navegador. Algo més necesita interpretar y
representar esos datos en su navegador. Para los clientes VDI HTML5 en el mercado, en este
momento, la ultima parte es un cliente con JavaScript que carga automaticamente en su

navegador.

Los clientes VDI HTMLS5 verifican muchas de las cajas que necesita para satisfacer a los usuarios
finales. Son una solucion sin cliente, simplificando el despliegue. Los usuarios finales pueden
conectarse a su escritorio desde cualquier dispositivo de su eleccion, incluidos los dispositivos
moviles de todo tipo, permitiendo iniciativas BYOD. Y, por naturaleza de ser una puerta de

enlace, que proporcionan acceso remoto.

Dicho esto, la aceptacion del usuario final a menudo se reduce a las dos "P" de rendimiento y
periféricos. Los clientes VDI HTML5 pueden evitar la redireccion de impresoras imprimiendo en
una impresora PDF local y haciendo que ese archivo sea accesible para su cliente local, pero otros

dispositivos USB siguen siendo un desafio.

Varios factores influyen en el rendimiento, como el método utilizado para codificar el video y el
audio del escritorio remoto, el ancho de banda entre el servidor y el navegador, y como se procesa

la sesion remota en el navegador.

WebAssembly

WebAssembly le brinda acceso a un conjunto de elementos bésicos de bajo nivel que,
potencialmente, puede usar para construir su cliente HTML5 VDI. Es un reemplazo para el

componente JavaScript que representa la sesion remota.
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WebAssembly esta surgiendo como estandar y cuenta con el respaldo de Google, Microsoft y
Mozilla. Las versiones experimentales de sus navegadores web ahora son compatibles con

WebAssembly, y el rendimiento de la demostracion es impresionante.

Mientras tanto, los clientes VDI HTMLY5 tienen su lugar en una serie de casos de uso: para acceso
remoto, para usuarios con dispositivos maéviles, como acceso para trabajadores temporales o de

tareas, por nombrar algunos.

Al proporcionar a los usuarios finales acceso a los recursos que necesitan, desde los dispositivos
que desean, garantizan el éxito de su implementacion de VDI.

2.3.7.2 Tecnologias HTML5

Hay dos tecnologias clave que permiten a los clientes de escritorio remoto dentro de un
navegador, WebSockets y Canvas. WebSockets es la forma en que los datos del escritorio remoto
se envian desde su entorno al navegador, y Canvas es la tecnologia que le permite volver a

dibujarse en la pantalla.

WebSockets es un protocolo / APl que esta integrado en todos los navegadores recientes que
permite la transmisién continua de datos a través de un socket TCP, en oposicion a HTTP, que
requiere que cada solicitud tenga una respuesta. Las solicitudes multiples, entonces, requieren
conexiones multiples, lo cual es bastante complejo e ineficiente para cualquier cosa que necesite
tener una sensacion en tiempo real. WebSockets cambia esto esencialmente abriendo un canal
entre el cliente y el servidor que permanece abierto entre las solicitudes. El principal

inconveniente de WebSockets es que solo admite datos de texto, no datos binarios.

Canvas fue creado por Apple en 2004, y se ha convertido en un elemento HTMLS5 nativo. Canvas
habilita la capacidad de controlar cada pixel de manera discreta mediante el uso de javascript, que
permite al navegador representar 2D gréaficos dinamicamente. Cuando ve animaciones 0 juegos
que se reproducen en el navegador y no usa Flash (es decir, juegos HTML5 como Angry Birds
para Chrome), se vera Canvas en accion. Para las conexiones de escritorio remoto, el cliente (en
este caso, principalmente un programa de JavaScript) consume los datos que llegan a través de

WebSockets y dibuja el escritorio en la pantalla a través de Canvas.

El secreto es con una especie de puerta de entrada. Ericom llama a este servidor AccessNow y

Spark View lo llama Spark Gateway. En ambos casos, estas puertas de enlace establecen una

sesion de RDP con el host remoto y traducen esos datos binarios en datos de texto para usar con
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WebSockets. Los datos de texto se envian al navegador donde el cliente interpreta esos datos y

los dibuja en la pantalla con Canvas.

n Usar browsas to wab page that contains client
a User enters logon nformation, induded gateway addrass

a Connection o galeway is established via WeabSockel

Gateway asiablishes connections with RDP sarvers, translates RDP binary dala o text data,
sands to client & vice varsa

3
= (@

Web Sarver Gateway

Remote Dasktop
Sarvers

n {could be ROSH,
WO, or

Iradilional
deskiops)

Figura 19-2: browser html5
Fuente: Mullan, B., 2019.

Razones por las que los navegadores con html5 se convertiran en el cliente VDI

Cada vez mas clientes basados en navegador se estan convirtiendo en el estandar ya que muchas
aplicaciones basadas en la nube estan usando la interfaz del navegador. Los clientes HTML5
permiten a los usuarios acceder a escritorios y aplicaciones remotos a través de un navegador web

que les permite trabajar desde cualquier dispositivo, en cualquier lugar.

Cuando HTML5 apareci6 por primera vez, la experiencia del usuario necesitaba algunas mejoras,

pero ahora los navegadores usan protocolos que lo hacen simple y facil de usar.

Trabaja desde cualquier dispositivo

Se ha convertido en una préctica cotidiana para las empresas utilizar una combinacion de
aplicaciones basadas en Windows y Linux combinadas con SaaS. Del mismo modo, los usuarios
finales utilizan una combinacion de dispositivos alternativos, como PC con Windows, Mac,
Android e i0S, PC con Linux, Chromebook, teléfonos inteligentes y mas. El navegador es algo

que vincula todos estos diferentes dispositivos juntos.
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Figura 20-2: Dispositivos vinculados
Fuente: Mullan, B., 2019.

Lo unico que todos estos dispositivos tienen en comun es el navegador. Aunque no todos los
fabricantes de navegadores se adhieren perfectamente al estandar HTML5, casi cualquier
dispositivo actual deberia ser capaz de renderizar HTML5.

Debido a que las aplicaciones HTML5 no necesitan complementos, los usuarios pueden acceder
a sus escritorios desde cualquier dispositivo con un navegador compatible a través de cualquier
conexion a Internet. En el mundo de la movilidad de hoy, esa es una gran ventaja.

Las ventajas de navegadores html5 como cliente VDI universal

Hay muchas comparaciones dibujadas entre los navegadores VDI, RDP y HTMLJ5. Para alejarse

de las comparaciones y centrarse solo en los beneficios HTML5, aqui hay 3 puntos principales

por los que los navegadores HTML5 se estan convirtiendo en un cliente universal.

HTTPS / WebSodkets

s-browser chant Rermote Desktop Services

Figura 21-2: Navegadores utilizados
Fuente: Mullan, B., 2019.
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o SENCILLO DE USAR: VDI generalmente requiere que un cliente se instale localmente
en un dispositivo para enviar, recibir y representar datos de protocolo remotos. HTML5 siempre
se ejecuta en el navegador. Sin administracion, sin instalacion local y sin configuracion, HTML5

es un medio simple y fécil de usar.

o NO HAY DATOS LOCALES: todos los datos residen en la infraestructura de la
empresay no quedan restos en el dispositivo del usuario final. Como resultado, hay mas seguridad

ya que no hay datos locales guardados en ningun lado.

o GREAT Ul / UX: HTML5 se esta convirtiendo en una tecnologia completamente
madura para desarrollar aplicaciones integrales. Los desarrolladores pueden usarHTML5 para
crear aplicaciones web completas que hubieran sido imposibles de construir con versiones
anteriores de HTML. Otra ventaja de utilizar navegadores HMTL5 para acceder a escritorios
remotos es que no se ven ni se sienten significativamente diferentes a los equipos de escritorio a

los que se accede desde un cliente local.

Dados los beneficios en movilidad, soporte y flexibilidad, el futuro de VDI puede ser clientes
HTMLS5.

Awingu

Awingu unifica todos los archivos y aplicaciones de la empresa en uno, un espacio de trabajo en
linea seguro al que se accede desde cualquier dispositivo que utilice un navegador basado en
HTMLS5.

La solucién es brindar la flexibilidad y movilidad de HTMLS5 también para aplicaciones heredadas
gue no estan escritas en HTML5. Como tal, Awingu puede permitir una transformacion digital

completa y un movimiento gradual en la nube para empresas de todos los tamarios.

2.3.8 Apache Guacamole

Apache Guacamole es un Gateway de escritorio remoto sin cliente. Admite protocolos estandar
como VNC, RDP y SSH. Lo llamamos sin cliente porque no se requieren complementos o

software de cliente.

Gracias a HTMLD5, una vez que Guacamole esta instalado en un servidor, todo lo que necesita

para acceder a sus escritorios es un navegador web.
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Guacamole no es una aplicacion web autonoma y esta compuesta de muchas partes. La aplicacién
web en realidad esta disefiada para ser simple y minima, con la mayoria de los gruntwork

realizados por componentes de nivel inferior.

HTML5
Web Browser

Guacamole protocol over HTTP

: Guacamole Server:

: Servlet Container
¢ |(such as Apache Tomcat)

Guacamole

Guacamole protocol

Arbitrary remote desktop
protocols

Remote Desktops

Figura 22-2: Guacamole

Fuente: Guacamole Apache, 2023

2.3.8.1 El protocolo de Guacamole

La aplicacién web no comprende ningln protocolo de escritorio remoto. No contiene soporte para
VNC o RDP ni ningun otro protocolo soportado por la pila de Guacamole. En realidad, solo
comprende el protocolo de Guacamole, que es un protocolo para la visualizacion remota y el

transporte de eventos.

Si bien un protocolo con esas propiedades tendria naturalmente las mismas capacidades que un
protocolo de escritorio remoto, los principios de disefio detrds de un protocolo de escritorio
remoto y el protocolo Guacamole son diferentes: el protocolo Guacamole no pretende

implementar las caracteristicas de un entorno de escritorio especifico.

Como una pantalla remota y protocolo de interaccion, Guacamole implementa un superconjunto
de protocolos de escritorio remoto existentes. Agregar soporte para un protocolo de escritorio
remoto en particular (como RDP) a Guacamole implica escribir una capa intermedia que

"traduzca” entre el protocolo de escritorio remoto y el protocolo de Guacamole.
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La implementacion de una traduccion de este tipo no es diferente a la implementacion de
cualquier cliente nativo, excepto que esta implementacion particular se representa en una pantalla

remota en lugar de local.

La capa intermedia que maneja esta traduccion esta garantizada.

2.3.8.2 Guacd

Guacd es el corazon de Guacamole que carga dindmicamente el soporte para protocolos de
escritorio remotos (llamados “complementos de cliente™) y los conecta a escritorios remotos

segun las instrucciones recibidas de la aplicacion web.

Guacd es un proceso de daemon que se instala junto con Guacamole y se ejecuta en segundo
plano, escuchando conexiones TCP desde la aplicacion web. Guacd tampoco entiende ningln
protocolo de escritorio remoto especifico, sino que implementa lo suficiente del protocolo de
Guacamole para determinar qué soporte de protocolo necesita cargarse y qué argumentos se le
deben pasar. Una vez que se carga un plugin de cliente, se ejecuta independientemente de Guacd
y tiene un control total de la comunicacion entre él y la aplicacién web hasta que finalice el

complemento del cliente.

Guacd y todos los complementos de cliente dependen de una biblioteca comun, libguac, que hace

que la comunicacion a través del protocolo de Guacamole sea mas facil y un poco mas abstracta.
2.3.8.3 La aplicacién web

La parte de Guacamole con la que un usuario realmente interactia es la aplicacién web.
La aplicacién web, como se menciond anteriormente, no implementa ningun protocolo de
escritorio remoto. Confia en guacd e implementa nada méas que una interfaz web y una capa de
autenticacion.

Elegimos implementar el lado del servidor de la aplicacion web en Java, pero no hay ninguna

razén para que no se pueda escribir en un idioma diferente. De hecho, como Guacamole pretende

ser una API.
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2.4. Operacionalizacién de variable

Tabla 1-2: Operacionalizacion de variables (Variable independiente)

VARIABLE CONCEPTUALIZACION DIMENSIONES | INDICADORES DEFINICION DE | CRITERIOS TECNICA INSTRUMENTO ESCALA
INDEPENDIENTE LOS DE
INDICADORES MEDICION
Protocolos de Conjunto de reglas y procedimientos | Ancho de banda, | -Numero de Se establece el nimero | Numero enteros | Observacion Software Numérica
transmision OpenUDS | que permiten la comunicacion entre | en mbps conexiones de conexiones, tasa de | con decimales
en infraestructuras dispositivos en una red VDI establecidas, transferencia de datos,
VDI -Tasa de transferencia | latencia, fluctuacion
de datos del retardo
-Latencia, fluctuacion
del retardo.
Realizado por: Byron Huera 2018
Tabla 2-2: Operacionalizacion de variables (Variable dependiente)
VARIABLE CONCEPTUALIZACION DIMENSIONES | INDICADORES DEFINICION DE | CRITERIOS | TECNICA INSTRUMENTO ESCALA
DEPENDIENTE LOS DE
INDICADORES MEDICION
Mejoramiento de la | Aumento de la eficienciay la Productividad de | -Reduccion del Reduccion del tiempo | Numero enteros | Observacion Laboratorio Numérica
gestion de los eficacia de la gestion de los recursos | recursos tiempo de inactividad | de inactividad,

recursos

informaticos.

informaticos

-Reduccioén de los
costos
-Aumento de la

productividad

reduccion de los
costos, aumento de la

productividad

Realizado por: Byron Huera 2018
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2.5. Matriz de Consistencia

Tabla 3-2: Matriz de consistencia

FORMULACION DEL
PROBLEMA

OBJETIVO GENERAL

HIPOTESIS

VARIABLES

INDICADORES

TECNICAS

INSTRUMENTOS

El problema de buscar
nuevas alternativas para la
comunicacion que puedan
convivir y combinarse con
la actual tecnologia incurre
en el crecimiento en la
adopcion de dispositivos
como teléfonos
inteligentes, tabletas,
ordenadores portatiles, y
ahora los dispositivos de la
"internet de las cosas" que
esta impulsando una
demanda insaciable de
acceso a datos a través de
las redes mundiales del
internet en el caso especial
de la nube y los escritorios
por medio de VDI.

Analizar los diferentes
protocolos utilizados por
OPENUDS en VDI, para el
mejoramiento de la gestion
de los recursos

informaticos.

La coexistencia de los
protocolos de trasmision
utilizados por OPENUDS,
en infraestructuras VDI,
mejorara la gestion de los

recursos.

V. Independiente
Protocolos de transmision
OpenUDS en
infraestructuras VDI

-Ndmero de conexiones
establecidas,

-Tasa de transferencia de
datos

-Latencia, fluctuacion del

retardo.

Observacion

Software de conexién.

V. Dependiente
Mejoramiento de la gestion
de los recursos

informaticos

-Reduccion del tiempo de
inactividad

-Reduccion de los costos
-Aumento de la

productividad

Observacion

Ficha de uso de

Laboratorio

Realizado por: Byron Huera 2018
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CAPITULO Il

3 METODOLOGIA DE INVESTIGACION

3.1 Implantacién del bréker de conexiones

Para implementar el Broker de conexiones se debe instalar previamente los siguientes elementos:

. Servidor Django 1.8

. Modulo South para Django.

. Base de datos MySQL.

" Librerias MySQL para Python.

. Librerias Ldap para Python.

. Paquete criptogréfico para Python.
" Servidor de charting para Python.

Los siguientes pasos se los realizé en un servidor debian 8 de 64 bits.

3.2 Servidor Django

Instalamos el paquete virtual lenv y pip de python. Actualizado

En este ambiente virtual se instalardn todas las librerias necesarias para el correcto
funcionamiento del broker de conexiones OpenUDS.

Se instala Django en el ambiente virtual de una manera muy sencilla con el comando pip.
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3.2.1. Modulo South

Instalar south por medio del comando pip.

3.2.2 Base de datos Mysql

Instalar el servidor MySQL en el servidor Centos.

Asignar una contrasefia para el administrador.

I Configuring mysgl-server-5.5 I
While not mandatory, it i=s highly recommended that you set a password

for the MyS5QL administrative "root"™ user.

If this field is left blank, the password will not be changed.

New password for the MySQL "root™ user:

<0k>

Figura 1-3: configuracion MySQL

Realizado por: Huera, B., 2017.

Crear la base de datos de administracion interna que sera usada por el bréker de conexiones.

Se crea la base de datos.

3.2.3 Librerias Mysqgl para Python server

Instalar el software de desarrollo de Python y de MySQL en el servidor.

(venv) root@debian:~ /v
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3.2.3.1 Servidor de charting para Python

El servidor de charting a configurar por Python es Pycairo.

(venv) root@debian: ~/ve

(venv) root@debian: ~/ve

Cambiar al siguiente directorio:

Copiar los settings de Python para el proyecto va a usar:

Figura 2-3: modificacion MySQL
Realizado por: Huera, B., 2017.

Se retrocede un directorio y se procede a realizar la migracién de la base de datos:




Con estos pasos se puede configurar la base de datos interna que va a usar para el broker de

conexiones.

Se puede desplegar el proyecto en el servidor Django:

El resultado de todas las configuraciones realizadas nos muestra la siguiente pantalla.

.
DS 2.1.0-Di

Figura 3-3: configuracion UDS

Realizado por: Huera, B., 2017.

Se entra en el Dashboard del administrador:

'u (50) YouTube YB3 Facebook VR Dota 2 heroes, st < VO Twitter ¥ & UDS Dashboard V& How
€ c 172.25.201.69
\‘
= 0 .
-
. 9 0 0
Users - Services -
i View Authenticators L] View services o View services pools
lml Assigned services graph lm Used services gral
©
1 1
0.5 0.5
0.0 0.0
0.5 0.5
-1 -1
01/11/2016  01/01/2017  01/02/2017  01/05/2017  01/07/2017  01/09/2017 01/11/2006 01/

Figura 4-3: configuracion Dashboard

Realizado por: Huera, B., 2017.
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Entramos en el submenu de Autentificadores de la herramienta utilizada:

'- (50) YouTube « VI Facebook % W Dota 2 heroes, ste. x Vo (3) Twitter %Y @ UDS Dashboard _ x “

<« C  © 172.25.201.69/adm/%

New authenticator of type Internal Database

Main | Advanced
Add Tog. .
Tags
Name Name of this element
Comments Cc nts for this element
Priority 1

Label

Figura 5-3: configuracion autenticada
Realizado por: Huera, B., 2017.

En esta herramienta se puede preparar el resto de los servicios y crear las maquinas virtuales

necesarias

'g (50) YouTube » ¥ B Facebook x Vil Dota 2 heroes, str= x VW (1) Twitter %Y @ UDS Dashboard “

< € @ Noseguro | 172.25,201.69/adm/#

New services provider of type oVirt/RHEV Platform Provider

Main Advanced

Add Tag...
Tags
Name Name of this element
Comments Comments for this element

ovirt Versien 3.

Host ovirt Server IP or Hostname

Username admin@internal

Password

word of the user of

Passy

Figura 6-2: configuracion servicios

Realizado por: Huera, B., 2017.

Se puede observar que la implementacion de un servicio se ha levantado
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'a (50) YouTube x ¥ Bl Facebook x W Dota 2 heroes, str=. = V9 (1) Twitter % Y @ UDS Dashboard x“
€ C @ 172.25.201.69

\Q

.

— Services

o [ Service providers

. . New ~ & Edit & Maintenance Xls B Permissions

' Name 4 Comments Status Services
‘ O . owirt - Active 0

[ ]

[ ]

Records 1 to 1 of 1 Click on a row to select it

Figura 7-3: Configuracién servicio levantado
Realizado por: Huera, B., 2017.

Por ultimo, se puede asignar un determinado espacio de la maquina virtual utilizada en VDI
mediante OpenUDS.

'u (50) YouTube x Y3 Facebook % VIl Dota 2 heroes, str=. x W W (1) Twitter XY @ UDs Dashboard  x “

&« C @ 172.25.201.69,

New service of type oVirt/RHEV Linked Clone

Main Machine

Tags
Name M f
Comments Comments for this element
Cluster Default
Datastore Domain VM_disks_1 (1126.00 Gb/1047.00 Gb) (ok)
Reserved Space 32

Figura 8-3: Configuracion Maquina virtual
Realizado por: Huera, B., 2017.

3.2.4 Implantacion de OvirtNode

El sistema operativo ovirt-node se debe instalar en un servidor fisico. EL sistema cuenta con un

usuario root y la contrasefia para el proceso de instalacion.
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ovirtNode on QEMU/KVM - o x|
File Virtual Machine View Send Key

- o] -+ @

oVirt Node Hypervisor release 3.8.4 (1.8.281481291284.el6)
Kernel 2.6.32-431.3.1.e16.xB6_64 on an xB6_64 (ttyl)

Please login as ’'admin’ to configure the node
localhost login:

Figura 9-3: OvirtNode
Realizado por: Huera, B., 2017.

La administracion de OvirtNode se lo realizara de forma correcta ya que la configuracion correcta

darda un resultado de conexién.

Configurar la red interna en el dispositivo Ethernet:

System Tdentification

Hostname : zerver.local

DHS Server 1:
DHS Server 2:

NTP Server 1: 0.centos.pool.ntp.org
HNTP Server 2: 1.centos.pool.ntp.org

Available Sy=stem NICs
Device Model MAC Address

J nfigured Intel Corpora 4c:72:b9:31:70:
Unconfigured Realtek Semic f4:ec:38: :
(e / T)
< Ping > < Create Bond >
< Save > < Reset >

Figura 10-3: OvirtNode red
Realizado por: Huera, B., 2017.

Se debe configurar el nombre del host y la configuracion de la red. Utilizar la NIC de la tarjeta

fisica a configurar, procediendo a guardar los cambios correspondientes
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NIC Details: eth0
Driver: eld0oe
Link S5tatus: Connected MR

ndor: Intel Corporation
Address: 4c:72:b%:31:70:532

IPv4 Settings

Bootprotocol @ { } Disabled { [} DHCP () Static
IF Address: 152.168.0.3 Hetmask: 255.255.255.0
Gateway: 182.168.0.1

IPve Settings

Bootprotocol: (X) Disabled { )} Auto ( )} DHCP { ) Static
IP Address: Prefix Length:

Gateway:

VLAN ID

Use Bridge [1

< Flash Lights to Identify >
< Save > < Close >

Figura 11-3: Administracion NIC
Realizado por: Huera, B., 2017.

Para permitir la conexion con oVirt Engine, se habilita el acceso via SSH, para lo cual se debe

accedes a oVirt Engine y asignamos una contrasefia para conexion.

ovirtNode on GEMU/KVM - o x
‘ File Virtual Machine View Send Key

- CIE o

= v

oUirt Node Hypervisor 3.8.4-1.8.281481291284.el6

Status oVirt Engine Configuration
Network
Security Management Server:
Keyboard Management Server Port: 443
Logging
Kdump < Retrieve Certificate >
Remote Storage Certificate Status: N-A
Monitoring
Diagnostics Optional password for adding Node through oUirt Engine
oVirt Engine ur

Performance Note: Setting password will enable 55H daemon

Plugins Password: 6323626 3633636

Conf irm Password:

< Save & Register >

Figura 12-3: Ovirt ENGINE
Realizado por: Huera, B., 2017.
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3.25 Implantacion de OVirt Engine

Los siguientes procesos de sebe realizar en el sistema operativo CentOS

Configuracion de la red:

Configurar de manera estatica la CNIC y agregar el nombre de dominio al archivo hosts.

Al terminar envia una pantalla de configuracion
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Hecho todos estos pasos se debe ingresar al servidor web por medio de un navegador actualizado

ya sea Mozilla o google chrome:

System New'  mport

Expand a1 Cotapse A1 Name Comment

¥ AdExtemal Provicers
O ovir-mage-repostiory

Bookmarks:

Tags

Last Message: « Sep 25, 2017 5:39:24 P _ User adming@intemal-authz logged in.

Chuster Data Center Memory  GPU Network  Graghics  Status Uptime
Detault Default Hone Down

Detauit Defauit Hone Doun

Defauit Default Hone Image Locked

Figura 13-3: OVirt-Engine pantalla principal

Realizado por: Huera, B., 2017.

Aqui se puede observar la configuracion de las maquinas disponibles por el servidor
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Q oVirt Engine Web Admi x 5] = ® x| +
€ O hups:/egdllocaliovirt-en acminy _US# @ || Busc Ta w9 =

System [T

Expand an Cotapse M @ Name Comment  Host 1P Address FaDN Clustor Data Center Memory cry Network Graphics  Status Uptime
v @ Systom v & wnT Dofault Detault o 0% 0% None  Down
v iDsts Corters ~ W w0 Dttt Detaut o% o% 0% Mo Down
v @ Doraun a3 & w7000 nooea1_1 12252018 USerPC.espoch .. Defaull Detaut . 0% [~ 6%, 0% SPICE  up 1min
» (8 Storage & W w700 noded_1 Default Detaut 0% | A B | 0% SPICE  PoweringUp 38 sec
< Notworks, & = w70z node1_1 Dafault Detault . 0% D% 0% SPICE  PoweringUp 856
Tempiztes & Wl w7003 nogear 1 Detaut Detaut I 0% 0% Mome  Wail For Launch
» Qcusten

¥ AJExtemal Providers.
0 ovitimage-repository
@ Emae
& Activa User Sessions

Bookmarks.

Tags

Figura 14-3: OVirt-Engine pantalla principal maquinas vituales
Realizado por: Huera, B., 2017.

3.2.6  Configuracion e implantacion de FreeNAS

El servidor FreeNAS de 64 bits se instal6 de manera fisca en el servidor de VVDI.

Se debe abrir la interfaz de administracion web y loguer con la contrasefia de administracion.

Welcome to FreeNAS® 9.2.1.8

Nembre de usuario:  root

Contrasefia: senene

Entrar en el sistema

Figura 15-3: FREENAS
Realizado por: Huera, B., 2017.

El tamafio de FreeNAS que se desea configurar
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' FreeNAS®

W o= @ ® & « MO 38 ©® ® O
Sistema Red Almacenami€ttmpartido Servicios Plugins Jails Informe Cuenta Ayuda Salir del sisterdbert
Expandir todos  Contraer todos Configuracién X | Informacién del Sistema X

8 Cuenta

i Sistema Informacién del Sistema

ws Red

[ Almacenamiento Nombre de anfitrion (Hostname) freenas.local | Editar

) Compartide

Compilacién FreeNAS-9.2.1.8-RELEASE-x64 (2625626)

@ servicios

Plugins Plataforma Intel Core Processor (Broadwell, no TSX)

[T 3ails

P Informe Memoria 8174MB

Mostrar Procesos del Sistema

Hora del Sistema Mon Dec 05 13:39:26 ECT 2016

rminal

3% Reiniciar Tiempo desde inicio 1:39PM up 5 mins, 0 users

@ Apagar sistema

Carga Media 0.03, 0.27, 0.17

Figura 16-3: FREENAS Configuracion
Realizado por: Huera, B., 2017.

3.2.7  Implementacién del Tunnerler

Se debe realizar los siguientes pasos en el servidor CentOS de 64 bits.

Instalacién de los prerrequisitos para guacamole en Centos:
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Configurar el guacamole

Creacion en el directorio que albergara el archivo .tar de OpenUDS, cambiando de directorio

3.2.8 Implantacion de la plataforma Ovirt y utilizacion de los protocolos

Se procede a entrar al sistema de administracion web en la pestafia de Maquinas virtuales y
agregamos una nueva.

Escoger el sistema operativo, tipo de instancia media, optimizado para escritorio, el protocolo
utilizado y dar un nombre a la maquina virtual:

Claster |DefauIUDefauIt ;I
Basado en la plantilla |Blank ;I
Subversion de la plantilla |F'Iantilla base (1) ;I
Sistema operativo |Windows 7 %64 v |
Tipo de instancia |Medium ;I
Optimizado para | Escritorio V|
Nombre |Windows 7 |
Descripcidn | |
Comentario | |

Figura 17-3: FREENAS

Realizado por: Huera, B., 2017.

En la pestafia Consola se procede a habilitar el soporte USB v la tarjeta de sonido:

Pratocolo | SPICE N |
Soporte USB | Nativo N |
Monitores PCI sdlo

Figura 18-3: consola USB.

Realizado por: Huera, B., 2017.

El almacenamiento de la méaquina virtual se procede a configurar:
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Ointerno ®Externo (Lun directo)

Tamafio(GB) [0 | Activar
Alias [Windows7_Disk1 | [ Limpiar después de borrar
Descripeion | | Se puede iniciar
Se puede compartir
Interfaz [IDE [v] @ ’ :
Solo lectura
Puolitica de asignacidn |Thin Provision
Dominio de almacenamiento [ vMm1 (456 GB libre de 581 GB) ||
Disk Profile [vhm1

Figura 19-3: consola maqguina virtual
Realizado por: Huera, B., 2017.

La méaquina virtual que acaba de crear se selecciona y en la pestafia de Interfaces de red se realiza

la insercién de una nueva:

| Nueva interfaz de red x |

Nombre |nic1 |
Perfil |ovwrtmgmtrovinm_qmt ;l
Tipo [rig129 [¥]

|

[] Direccién MAC personalizada |

Ejemplo: 00:14:4a:23:67-55

Estado de enlace @ -._Subir o] N Abajo
Estado de |a tarjeta ® @Enchufado @] &Desenchufﬂdo
OK | Cancelar

Figura 20-3: consola interfaz
Realizado por: Huera, B., 2017.

Se procede a Ejecutar una vez ingresado el cd de instalacion del sistema operativo y realizar la

instalacion.

| Ejecutar maquinas virtuales

— Opciones de amanque
[ Adjuntar disquette | [sysprep] |
Adjuntar CD | es_windows_7_UI_x64_avd.iso  |v| &

Secuencia de aranque:

e |
Disco duro Absjo
Red (PXE)

Figura 21-3: consola cd

Realizado por: Huera, B., 2017.
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3.2.9 Configuracion de los servicios de protocolos HTML5 Y SPICE
Se va a habilitar los servicios de escritorios virtuales que ofrece OpenUDS mediante los
protocolos designados. Se ingresa a la interfaz administrativa como usuario root de OpenUDS y

la respectiva contrasefia agregamos un nuevo oVirt/RHEV Platform Provider.

Agregar una IP de oVirt-Engine:

'u (50) YouTube x Y Facebook % WHll Dota 2 heroes, st=. x VW (1) Twitter %Y@ UDS Dashboard Ku
& C ®172.25.20169

\‘

S .

=

- ® Service providers

Name “ Comments Status Services

B O . ovirt - Active 0

L]

a

Records 1 to 1 of 1 Click on a row to select it

Figura 22-3: consola levantas protocolos
Realizado por: Huera, B., 2017.

Configuracion del Transporte:

Hacer clic en el submenu Conectivity, se agrega una nueva red y se escribe el rango de IPS validas

para ese proyecto:

'u (50) YouTube x Y Facebook % Vil Dota 2 heroes, str= x ¥ W (3) Twitter %Y@ UDS Dashboard  x “

€ C @ 172.25.201.69

New network

Tags

Name lame of thi

Network range

Figura 23-3: conectividad

Realizado por: Huera, B., 2017.
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Agregar un nuevo protocolo de utilizacion ya sea HTML5 RDP Transporte o SPICE, colocando

la IP del servidor guacamole, habilitando el audio, archivo de impresién, acceso web.

'u (50) YouTube  x ¥ Ed Facebook » Yl Dota 2 heroes, < x VW (27) Twitter %Y @ UDS Dashboard x V@ Documentacion %

&« C © 172.25.201.69

New transport of type HTML5 RDP Transport

Main Tunnel Credentials Parameters

Tags
Name: Name of this element
Comments Comments for this element
Priority 1
Network access
Networks Nothing selected
Allowed Devices Mothing selected

Figura 24-3: Activacion de html5 o Spice

Realizado por: Huera, B., 2017.
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CAPITULO IV

4, RESULTADOS Y DISCUSION

La utilizacion del prototipo se lo realiza en los laboratorios en la Escuela Superior Politécnica de
Chimborazo, Facultad de Informatica y Electronica, con la ayuda de un laboratorio, con
estudiantes de la escuela de ingenieria en sistemas, dando como resultado los datos obtenidos para

posteriormente ser analizados, como se observa en la figura 1-4.

Figura 1-4: Laboratorio de pruebas Informéatica 4 FIE -ESPOCH

Realizado por: Huera, B., 2017.

En la figura 2-4 .se observa la utilizacion de la plataforma VDI, con sus diferentes cuentas de

usuario asignadas.

Figura 2-4: Laboratorio de pruebas con estudiantes, Informatica 4 FIE -ESPOCH

Realizado por: Huera, B., 2017.
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En la figura 3-4 Se observa la utilizacion de la Maquina virtual Asignada.

Figura 3-4: Utilizacién de la maquina Virtual, Informética 4 FIE -ESPOCH
Realizado por: Huera, B., 2017.

Para analizar los datos de transmision de la informacion mediante los protocolos se plantearon

los siguientes escenarios:

4.1 Escenarios del Prototipo VDI

411 Escenario Uno Protocolo HTML5

En este escenario como primer punto se analizé la utilizacion de los recursos del servidor
mediante un usuario utilizando la herramienta Ovirt node para visualizar y monitorear los recursos

consumidos.

/ O nodeatiocal x \( <y Bienvenido | PRTG Netw % la]l=l@] = |

< C | A No seg https//172.25.201.8:9090/system B | i

OVIRT NODE 4.1.6

Contrasena

W Reuse my password for privileged tasks

P Other Options

Figura 4-4: Utilizacion de la herramienta OVIRT NODE 4.1.6,

en el servidor de la plataforma
Realizado por: Huera, B., 2017.
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La figura 5-4 muestra la grafica de un resumen general de la utilizacidén de los recursos en la

plataforma VDI.
O System - nododllocal X { <) Bienvenido | PRTG Netw: X allslE] =
<« C | A Noseguro | hitps//172.25.201.8:9090/system & vr| i

OVIRT NODE 4.1.6

[E] nodoat.iocal virtualization Tablero

System

e HP ProLiant DL380 Gend
Registros
ad MXQ625012Z
Almacenamiento

a cofdf4 cedaladde975ff654d3

ovirt Node 4.1.6

Terminal
Unirse 3 Dominio

1810:41
Reiniciar | ~

host €)

Figura 5-4: Resumen general, en el servidor de la plataforma

Realizado por: Huera, B., 2017.

Dentro del primer punto se verifica el uso de procesador, en el servidor de VDI, donde el dato
minimo en porcentaje es 50 % y el maximo es 250 %, nota esta herramienta analiza el procesador
en porcentajes grandes hasta de 5000 % Yy con la cual se procede al analisis correspondiente de

esta manera.

O Tablero - nodo4llocal X '{ B} System Health | Detalles X all=l@l = |
< C | A Noseguro | https;//172.25.201.8:9090/dashboard |
E S

OVIRT NODE 4.1.6

[l nodoat.local Virtualization Tablero

CPU Memoria Red Disco I/0

I nodo41.local

Figura 6-4: Utilizacion del CPU, en el servidor de la plataforma

Realizado por: Huera, B., 2017.

En el segundo punto se verifica el uso de la memoria RAM, en el servidor de VDI, donde el dato
minimo en uso es 0 GB y cuando el méaximo es de 12.5 GB ya que la primera maquina Virtual
asignada es de 8 GB, el servidor posee 64 GB de RAM fisica.

58



(O Tablero - nododLiocal % ' | System Health | Detalles X alls|E]
& C | A Noseguro | https://172.25.201.8:9090/dashboard Wi

OVIRT NODE 4.1.6

E| nodo41.local Virtualization Tablero

cPU Memoria Red Disco /O

Figura 7-4: Utilizacion de la memoria RAM, en el servidor de la plataforma
Realizado por: Huera, B., 2017.

En la figura 8-4 se observa la utilizacion detallada de los recursos de la RAM, con estado libre

estado usado, cache del sistema.

Swap utilizada

En cache
B Usado
W Libre

Figura 8-4: Utilizacion de la memoria RAM, en el servidor de la plataforma
Realizado por: Huera, B., 2017.

En el tercer punto la utilizacién del disco Duro en el servidor de VDI, donde el dato minimo en
uso es 5 Mb/s y cuando el méaximo es de 24 Mb/s, ya que la primera maquina Virtual asignada el

espacio en disco de 50 GB es espacio de almacenamiento.
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() Tablero - nododtlocal X la]l=lE] =
& C' | A Noseguro | hitps//172.25.201.8:9090/dashboard w*

OVIRT NODE 4.1.6

El nodo4.local Virtualization Tablero

CcPU Memoria Red Disco I/0

Servidores v

I nodo41 Jocal

Figura 9-4: Utilizacion del Disco Duro, en el servidor de la plataforma
Realizado por: Huera, B., 2017.

Como cuarto punto la utilizacién del ancho de banda en el servidor de VDI, donde el dato minimo
en uso es 20 Mbps y cuando el maximo es de 92 Mbps, por la utilizacion de una sola maquina

virtual.

(O Tablero - nododilocal X lall=@]| sz
&« C' | A Noseguro | kitps;//172.25.201.8:9090/dashboard T

OVIRT NODE 4.1.6

El nodo41.local Virtualization Tablero

CPU Memoria Red Disco /O

Servidores v n

I nodo4t.Jocal oVirt Node 4.1.6

Figura 10-4: Utilizacién del ancho de banda, en el servidor de la plataforma VDI
Realizado por: Huera, B., 2017.

En este escenario se analiza la utilizacion de 8 usuarios con las diferentes maquinas virtuales
asignadas por el mediante un usuario utilizando la herramienta Ovirt node para visualizar y

monitorear los recursos consumidos.

60



© system - nodoaniocal  x ' [FE] Raiz | Grupo | PRTG Netw: x
& C | A noes sequio | htps://172.25.201.8:9090/systerr |
OVIRT NODE 4.1.6 & Uniocked 2 root >
[E] nodoar.iocal virtualization Tablero
Systam HP ProLiant DL380 Gend
MXQ6250122
c5fdfdda273edcedz0ad
ovirt Node 4.1.6
ow fing
sdodn local
Unirsea D

Figura 11-4: Utilizacién del ancho de banda, en el servidor de la plataforma VDI.

Realizado por: Huera, B., 2017.

En este punto verificamos el uso de procesador, en el servidor de VDI, donde el dato minimo en

porcentaje es 200 % y el méaximo es 850 %.

&= a5

OVIRT NODE 4.1.6

[ nodoat.ioca Virtualization Tablero

Memoria  Red  Disco l/O

I nodo41.local

Figura 12-4: Utilizacion del ancho de banda 8 usuarios activos, en el servidor

de la plataforma VDI
Realizado por: Huera, B., 2017.

Segundo punto se analiza el uso de la memoria RAM, en el servidor de VDI, donde el dato minimo
en uso es 33 GB y cuando el méaximo es de 36 GB ya que la primera maquina Virtual asignada es

de 8 GB, el resto de las maquinas 2 GB fisicay 1 GB de RAM garantizada.
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(O Tablero - nedodLioeal ([} Raiz | Grupo | PRTG Netw: x all=l@] = |
&  C | ANoesseguro | https://172.25.201.8:9090/dashboard ot

OVIRT NODE 4.1.6

[E] nodos1local Virtualization Tablero

CPU Memoria Red Disco /G

Figura 13-4: Utilizacion de la memoria RAM por 8 usuarios, en el servidor de la

plataforma
Realizado por: Huera, B., 2017.

Como tercer punto la utilizacion del disco Duro en el servidor de VDI con medio de 8GB, donde
el dato minimo en uso es 64 Mb/s y cuando el méximo es de 180 Mb/s.

(O Tablers - nodostlocal % ([ Raz | Grupo | PRTG Netw: X sl s
<« C | A Noesseguro | htps://172.25.201.8:9090/dashboard Y| :

OVIRT NODE 4.1.6

[E] nodoat.local Virtualization Tablero

cPU Memoria Red Disco /O

Figura 14-4: Utilizacion del disco Duro por 8 usuarios, en el servidor de la plataforma
Realizado por: Huera, B., 2017.

En cuarto punto se verifica la utilizacion del ancho de banda en el servidor de VDI con 8 usuarios,
donde el dato minimo en uso es 200 Mbps y cuando el méximo es de 1010 Mbps, por la utilizacién

de una sola maquina virtual.
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all=|E] =

() Tablero - nodo1.local x ([ Raiz | Grupo | PRTG Netw: X

€« C | A Noesseguro | htps://172.25.201.8:9090/dashboard

OVIRT NODE 4.1.6

[E] nodoat.iocal Virtualization Tablero

CPU Memoria Red Disco 110

Servidores

I nodo4t.local

Figura 15-4: Utilizacion del ancho de banda por 8 usuarios, en el servidor de la

plataforma

Realizado por: Huera, B., 2017.

En este escenario se analiza la utilizacion de 16 usuarios con las diferentes maquinas virtuales
asignadas por el mediante un usuario utilizando la herramienta Ovirt node para visualizar y

monitorear los recursos consumidos.

o T P p——

€ o Clane
OVIRT NODE 4.1.6
[E] nodost.local Virtualization Tablero

system 4P ProLiant DL380 Ge:

Figura 16-4: Resumen de la utilizacién de los recursos, en el servidor

de la plataforma.

Realizado por: Huera, B., 2017.

En este punto verificamos el uso de procesador, en el servidor de VDI, donde el dato minimo en

porcentaje es 450 % y el méximo es 1000 %.
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(O Tablero - nododtlocal > ([ Red Hat VirlO Ethemet Ac X Si= = |
< C | A No es seguro | hitps://172.25.201.8:9090/dashboard Y|

OVIRT NODE 4.1.6

[B] nodoat.iocal Virtualization Tablero

cPu Memoria  Red  Disco /O

Figura 17-4: Utilizacion del CPU por 16 usuarios, en el servidor de la plataforma
Realizado por: Huera, B., 2017.

Se verifica en el segundo punto el uso de la memoria RAM, en el servidor de VDI, donde el dato

minimo en uso es 36 GB y cuando el maximo es de 44 GB.

(O Tablero - nodottlocal  x ( |EB Red Hat Virtlo Ethemet A¢ X al=|@] 52
& C | A Noesseguro | https://172.25.201.8:9090/dashboard Y| i

OVIRT NODE 4.1.6

[B] nodoat.local Virtualization Tablero

CPU  Memoria ~ Red  Discol/O

Figura 18-4: Utilizacién de la memoria RAM por 16 usuarios, en el

servidor de la plataforma
Realizado por: Huera, B., 2017.

Como tercer punto, se analiza la utilizacion del disco Duro por parte del servidor de VDI, dando
como resultado la obtencion de un dato minimo en uso que es 128 Mb/s y cuando el maximo es
de 270 Mbl/s.
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(O Tablero - nodotlocal  x { |Fp] Red Hat Virtl0 Ethernet A x alls bd

&« C | A Noes seguro | https://172.25.201.8:90"

hboard | i

OVIRT NODE 4.1.6

[F nodoat local Virtualization Tablero

CPU  Memoria  Red  Discol/Q

Figura 19-4: Utilizacion del disco Duro por 16 usuarios, en el servidor de la

plataforma VDI
Realizado por: Huera, B., 2017.

En cuarto punto se verifica la utilizacion del ancho de banda en el servidor de VDI con 16
usuarios, donde el dato minimo en uso es 1200 Mbps y el méximo es de 1780 Mbps, por la

utilizacién de una sola maquina virtual.

(O Tablera - nodo4t.local x ([ Red Hat Virtl0 Ethernet Ad X sllal@] =
& C | A Noessequro | hitps://172.25.201.8:9090/dashboard Y| i

OVIRT NODE 4.1.6

[ rodoat.local Virtualization Tablero

CPU  Memoria  Red Disco /0

Figura 20-4: Utilizacion del ancho de banda por 16 usuarios, en el servidor de

la plataforma VDI
Realizado por: Huera, B., 2017.

En este escenario se analiza la utilizacion de 32 usuarios, con las diferentes maquinas virtuales
asignadas por el mediante un usuario utilizando la herramienta Ovirt node para visualizar y

monitorear los recursos consumidos.
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O System - nododLocal [ Red Hat VirtIo Ethernet A X all=|m| =
<« C | A Noesseguro | https://172.25.201.8:9090/system | i

OVIRT NODE 4.1.6 & Unlocked & root -
[F nodoat tocal virtualization Tablero

System Hardware HP ProLiant DL380 Geng

Registros

Almacenamiento

Terminal Unirse a Dominio
e 2017-12-1211:29 -
Reiniciar v 16
desktop € 0 - 127 128 131
MiB/s Disco /0

Figura 21-4: Resumen de la utilizacion de los recursos 32 usuarios, en el

servidor de la plataforma

Realizado por: Huera, B., 2017.

En este punto verificamos el uso de procesador, en el servidor de VDI, donde el dato minimo en

porcentaje es 500 % y el méaximo es 1250 %.

(O Tebleo - nodottioes 3 [ Red Hat Viti0 Ethernat & X
< C | A Noesseguo | hitps://172.25.201.8:
'OVIRT NODE 4.1.6

[E) nodost.joca Virtualization | Tablero

Vol J'm I\ N\ |
.| I LATATT A W (LN
MWL 7 A | P AT AR A A | WO WY LR
FAp TWH WAVA AL~ AW A VAN A WAV
v/ WY ! ‘f‘ v VWl W T VW =Y Y \

Figura 22-4: Utilizacion del CPU por 32 usuarios, en el servidor de la

plataforma
Realizado por: Huera, B., 2017.

En el segundo punto se verifica el uso de la memoria RAM, en el servidor de VDI, donde el dato

minimo en uso es 40 GB y como maximo es de 48 GB.
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(O Teblero - nodotLlocal  x { [EB Red Hat Virtlo Ethemet A¢ X all= b

& C | A Noesseguro | kitps://172.25.201.8:90!

W i

OVIRT NODE 4.1.6

[§ nodost.iocal Virtualization Tablero

CPU  Memoria  Red  Disco /O

Figura 23-4: Utilizacion de la memoria RAM por 32 usuarios, en el servidor

de la plataforma
Realizado por: Huera, B., 2017.

Se analiza en el tercer punto la utilizacion del disco Duro en el servidor de VDI, donde el dato

minimo en uso es 192 Mb/s y maximo es de 280 Mb/s.

() Tablers - nodottiocl ¢ ( [FF] Red Hat VIR0 Ethernet 4c % allol@| ®
& C | A Noes s hittps://172.25.201.8 ]| @

OVIRT NODE 4.1.6

Tablero

Figura 24-4: Utilizacion de tasa de utilizacion del disco duro por 32

usuarios, en el servidor de la plataforma
Realizado por: Huera, B., 2017.

Como cuarto punto se verifico la utilizacion del ancho de banda en el servidor de VDI con 16
usuarios, donde el dato minimo en uso es 1300 Mbps y cuando el mé&ximo es de 1680 Mbps, por

la utilizacion de una sola méquina virtual.
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() Tablero - nodos1.local x Red Hat VirtlQ Ethernet Ac X alls | =
< C | A Noes sequro | hitps://172.25.201.8:9090/d; r |

OVIRT NODE 4.1.6

[E] nodoat tacal Virtualization Tablero

cPU Memoria Disco 1/0

': Ww\ﬂ%\mmwm A ANANNAA

Senidores Al - |

Figura 25-4: Utilizacion del ancho de banda 32 usuarios, en el servidor de la

plataforma
Realizado por: Huera, B., 2017.

4.1.2 Escenario Dos Protocolo SPICE

En este escenario se analiza los diferentes componentes tales como CPU, memoria, procesador y
el punto principal el ancho de banda utilizado en el servidor mediante un usuario utilizando la
herramienta Ovirt node para visualizar y monitorear los recursos consumidos mediante el uso del
protocolo SPICE.

Figura 26-4: Resumen general, en el servidor de la plataforma SPICE
Realizado por: Huera, B., 2017.

En el primer punto se analiza el uso de procesador, en el servidor de VDI, donde el dato minimo
en porcentaje es 150 % y el maximo es 300 %, nota esta herramienta analiza el procesador en

porcentajes.
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Figura 27-4: Utilizacion del CPU, en el servidor de la plataforma SPICE

Realizado por: Huera, B., 2017.

Como segundo punto verificamos el uso de la memoria RAM, en el servidor de VDI, donde el
dato minimo en uso es 1GB y maximo es de 11.5 GB ya que la primera maquina Virtual asignada
es de 8GB, el servidor posee 64gb de RAM fisica.

() Tablers - nodedliocal > ([ System Health | Detalles x al|=]Ep] s
<« C' | A Noseguro | hitps://172.25.201.8:9090/dashboard Y

OVIRT NODE 4.1.6

E nodo41.local Virtualization Tablero

CPU Memoria Red Disco I/O0

Servidores - u

I nodo41.local

Figura 28-4: Utilizacion de la memoria RAM, en el servidor de la plataforma SPICE
Realizado por: Huera, B., 2017.

En la figura 28-4 se observa la utilizacion detallada de los recursos de la RAM, con estado libre

estado usado, cache del sistema.
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B Swap utilizada
En cache

B Usado

B Libre

Figura 29-4: Utilizacion de la memoria RAM, en el servidor de la plataforma SPICE
Realizado por: Huera, B., 2017.

El analisis de la utilizacion del disco Duro en el servidor de VDI en el tercer punto, da como
resultado un dato minimo de uso que es 3 Mb/s y maximo uso es de 50 Mb/s, ya que la primera
maquina Virtual asignada el espacio en disco de 50GB es espacio de almacenamiento.

UL A U

Figura 30-4: Utilizacién del Disco Duro, en el servidor de la plataforma SPICE
Realizado por: Huera, B., 2017.

En el cuarto item se verifica la utilizacion del ancho de banda en el servidor de VDI, donde el

dato minimo en uso es 10 Mbps y el méaximo es de 170 Mbps.

LA AN AN AN LAJ\MJUULJJ \_J\Jmfu\ i)
I 2] - |

Figura 31-4: Utilizacion del ancho de banda, en el servidor de la plataforma VDI
SPICE

Realizado por: Huera, B., 2017.

70



En este escenario se analiza la utilizacion de 8 usuarios con las diferentes maquinas virtuales
asignadas utilizando la herramienta Ovirt node para visualizar y monitorear los recursos

consumidos.

- l
. J\_J\__I\_.JLJJM_!\_,/L_}LM-AJLJ\JLJL&M

AAA AN J\J\/\_A_n_u,\ M-AWJ_J\_JLJ

Figura 32-4: Utilizacién del ancho de banda, en el servidor de la plataforma VDI SPICE
Realizado por: Huera, B., 2017.

En este punto se verifica el uso de procesador, en el servidor de VDI, donde el dato minimo en

porcentaje es 210% y el maximo es 490%,

Figura 33-4: Utilizacion del ancho de banda 8 usuarios activos, en el servidor

de la plataforma VDI SPICE
Realizado por: Huera, B., 2017.

Como segundo item se analiza el uso de la memoria RAM, en el servidor de VDI, donde el dato
minimo en uso es 28GB y cuando el méximo es de 35 GB ya que la primera maquina Virtual

asignada es de 8 GB, el resto de las maquinas 2 GB fisicay 1 GB de RAM garantizada.
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Figura 34-4: Utilizacion de la memoria RAM por 8 usuarios, en el servidor

de la plataforma SPICE
Realizado por: Huera, B., 2017.

El tercer punto se verifica el rendimiento del disco Duro en el servidor de VDI, donde el dato
minimo en uso es 96 Mb/s y cuando el maximo es de 150 Mb/s.

Figura 35-4: Utilizacién del disco Duro por 8 usuarios, en el servidor de

la plataforma SPICE
Realizado por: Huera, B., 2017.

En la cuarta secciéon se analiza el rendimiento del ancho de banda en el servidor de VDI con 8

usuarios, donde el dato minimo en uso es 300 Mbps y cuando el maximo es de 960 Mbps

Figura 36-4: Utilizacion del ancho de banda por 8 usuarios, en el servidor de la

plataforma SPICE
Realizado por: Huera, B., 2017.
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En este escenario se analiza la utilizacion de 16 usuarios con las diferentes maquinas virtuales
asignadas, utilizando la herramienta Ovirt node para visualizar y monitorear los recursos

consumidos.

#A.J_A.MWW
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Figura 37-4: Resumen de la utilizacion de los recursos, en el servidor de la

plataforma SPICE
Realizado por: Huera, B., 2017.

En este punto se analiza el uso de procesador, en el servidor de VDI, donde el dato minimo en
porcentaje es 200% y el maximo es 560%.
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Figura 38-4: Utilizacion del CPU por 16 usuarios, en el servidor de la

plataforma
Realizado por: Huera, B., 2017.

Para el segundo item se verifica el uso de la memoria RAM, en el servidor de VDI, donde el dato

minimo en uso es 36 GB y cuando el maximo es de 50 GB.
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Figura 39-4: Utilizacién de la memoria RAM por 16 usuarios, en el

servidor de la plataforma
Realizado por: Huera, B., 2017.

También en la tercera seccion se analiza la utilizacion del disco Duro en el servidor de VDI, donde

el dato minimo en uso es 128 Mb/s y el maximo es de 350 Mb/s.
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Figura 40-4: Utilizacion del disco Duro por 16 usuarios, en el servidor de la plataforma
VDI

Realizado por: Huera, B., 2017.

En el cuarto punto se verifica la utilizacién del ancho de banda en el servidor de VDI con 32

usuarios, donde el dato minimo en uso es 1600 Mbps y cuando el maximo es de 1900 Mbps.
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Figura 41-4: Utilizacion del ancho de banda por 16 usuarios, en el servidor

de la plataforma VDI
Realizado por: Huera, B., 2017.
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En este escenario se analiza la utilizacion de 32 usuarios, con las diferentes maquinas virtuales
asignadas utilizando la herramienta Ovirt node para visualizar y monitorear los recursos

consumidos.

(O System - nodoLlocal x [} Red Hat Virtl0 Ethemet Ac X ajl=l@ s
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System
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Figura 42-4: Resumen de la utilizacion de los recursos 32 usuarios, en

el servidor de la plataforma.
Realizado por: Huera, B., 2017.

En este punto se obtiene el uso de procesador, en el servidor de VDI, donde el dato minimo en
porcentaje es 500% y el maximo es 1230%.
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Figura 43-4: Utilizacion del CPU por 32 usuarios, en el servidor de la plataforma
Realizado por: Huera, B., 2017.

Para el segundo item se verifica el uso de la memoria RAM, en el servidor de VDI, donde el dato

minimo en uso es 40 GB y cuando el m&ximo es de 55 GB.
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Figura 44-4: Utilizacién de la memoria RAM por 32 usuarios, en el servidor de la

plataforma
Realizado por: Huera, B., 2017.

También el tercer punto arroja como resultado de la utilizacién del disco Duro en el servidor de

VDI, donde los datos minimos son 192 Mb/s y el maximo es de 340 Mb/s.

O Tablero - nodotllocal % ' [E] Red Hat VitiO Ethemet A X allsl@] =
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OVIRT NODE 4.1.6

[B] nodoat.local wirtualization Tablero

I nadodt.lacal

Figura 45-4: Utilizacion de tasa de utilizacién del disco duro por 32 usuarios,

en el servidor de la plataforma
Realizado por: Huera, B., 2017.

En el cuarto punto la utilizacién del ancho de banda en el servidor de VDI con 16 usuarios, donde

el dato minimo en uso es 1300 Mbps y cuando el maximo es de 2000 Mbps.
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Figura 46-4: Utilizacién del ancho de banda 32 usuarios, en el servidor de la
plataforma

Realizado por: Huera, B., 2017.

4.2 Anélisis de los resultados para protocolo HTML5

En el siguiente punto se realiza un analisis de cada elemento tomando en cuenta los diferentes
componentes utilizados.

Tabla 1-4: Resumen general de protocolo HTML5

Procesador

(%) Memoria (GB) Disco duro (Mb/s) | Red /ancho de banda (Mbps)
1 usuario 250 12,5 24 92
8 usuarios 850 36 180 1010
16 usuarios 1000 44 270 1780
32 usuarios 1250 48 280 1680

Realizado por: Huera, B., 2017.
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Graéfico 1-4: Resumen general de uso del procesador con HTML5
Realizado por: Huera, B., 2017.
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Graéfico 2-4: Resumen general de uso de la memoria RAM con HTML5
Realizado por: Huera, B., 2017.
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Graéfico 3-4: Resumen general de uso de la memoria RAM con HTML5
Realizado por: Huera, B., 2017.
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Graéfico 4-4: Resumen general de uso de la memoria RAM con HTML5
Realizado por: Huera, B., 2017.

La grafica general contempla todo analisis detallado del ancho de banda utilizado en la plataforma
VDI mediante el protocolo utilizado por OPENUDS con el protocolo HTMLS5, cual podemos
observar un crecimiento progresivo en la implementacion de dicha plataforma, pero muy

significativa del ancho de banda.
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4.3 Analisis de los resultados para el protocolo Spice

En el siguiente punto se realiza un andlisis de cada elemento tomando en cuenta los diferentes
componentes utilizados.

Tabla 2-4: Resumen general de protocolo SPICE

disco duro | red /ancho de banda

Procesador (%) | memoria (GB) (Mbl/s) (Mbps)
1 usuario 30 11,5 50 170
8 usuarios 490 35 150 960
16 usuarios 560 50 320 1900
32 usuarios 1230 55 340 2000

Realizado por: Huera, B., 2017.

procesador (%)
1400

1200
1000
800
600
400
200 l
0 —

1 usuario 8 usuarios 16 usuarios 32 usuarios

Gréfico 5-4: Resumen general de uso del procesador con SPICE
Realizado por: Huera, B., 2017.
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Gréfico 6-4: Resumen general de uso de la memoria RAM con SPICE
Realizado por: Huera, B., 2017.
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Gréfico 7-4: Resumen general de uso de la memoria RAM con SPICE
Realizado por: Huera, B., 2017.
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Graéfico 8-4: Resumen general de uso de la memoria RAM con SPICE

Realizado por: Huera, B., 2017.

La grafica general contempla todo analisis detallado del ancho de banda utilizado en la plataforma
VDI mediante el protocolo utilizado por OPENUDS con el protocolo SPICE, cual podemos
observar un crecimiento progresivo en la implementacion de dicha plataforma, pero muy

significativa del ancho de banda.
4.4 Andlisis comparativo entre HTML5 Y SPICE

Tabla 3-4: Resumen general de protocolo HTMLS5 - 1

Procesador (%) SPICE | Procesador (%) HTMLS5
1 usuario 30 250
8 usuarios 490 850
16 usuarios 560 1000
32 usuarios 1230 1250

Realizado por: Huera, B., 2017.
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manipulacion.

Analisis del ancho de banca 1
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Gréfico 9-4: Analisis del ancho de banca
Realizado por: Huera, B., 2017.

no va haber variacién alguna.

Es importante destacar que el protocolo html5 utiliza menos recurso
navegador como parte principal y SPICE requiere una herramienta de

Tabla 4-4: Resumen general de protocolo HTMLS5 - 2

La grafica final se detalla el analisis del ancho de banda utilizado en la plataforma VDI mediante
los protocolos OPENUDS con es SPICE y HTMLY5, ya que es uno de los principales componentes
se puede observan una gran similitud en la utilizacion del internet, pero el protocolo SPICE utiliza
un poco mas de banda ya que este puede configurar para mejor resolucion visual, de audio, de

descarga, se pude analizar que es un rango menor que con el nimero de usuarios incrementados

ya que solo utiliza el

software extra para su

) memoria (GB)
memoria (GB) SPICE
HTML5
1 usuario 11,5 12,5
8 usuarios 35 36
16 usuarios 50 44
32 usuarios 55 48

Realizado por: Huera, B., 2017.
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Analisis del ancho de banda 2
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Grafico 10-4: Analisis del ancho de banda utilizando en la plataforma VDI
Realizado por: Huera, B., 2017.

La grafica final se detalla el analisis del ancho de banda utilizado en la plataforma VDI mediante
los protocolos OPENUDS con es SPICE y HTMLY5, ya que es uno de los principales componentes
se puede observan una gran similitud en la utilizacion del internet, pero el protocolo SPICE utiliza
un poco mas de banda ya que este puede configurar para mejor resolucién visual, de audio, de
descarga, se pude analizar que es un rango menor que con el nimero de usuarios incrementados

no va haber variacién alguna.
Es importante destacar que el protocolo html5 utiliza menos recursos ya que solo utiliza el
navegador como parte principal y SPICE requiere una herramienta de software extra para su

manipulacion.

Tabla 5-4: Resumen general de protocolo HTMLS5 - 3

disco duro  (Mbfs)|disco duro (Mb/s)
SPICE HTML5
1 usuario 50 24
8 usuarios 150 180
16 usuarios 320 270
32 usuarios 340 280

Realizado por: Huera, B., 2017.
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Grafico 11-4: Analisis de ancho de banda 3

Realizado por: Huera, B., 2017.

La grafica final se detalla el analisis del ancho de banda utilizado en la plataforma VDI mediante
los protocolos OPENUDS con es SPICE y HTMLY5, ya que es uno de los principales componentes
se puede observan una gran similitud en la utilizacion del internet, pero el protocolo SPICE utiliza
un poco mas de banda ya que este puede configurar para mejor resolucién visual, de audio, de
descarga, se pude analizar que es un rango menor que con el niamero de usuarios incrementados

no va haber variacién alguna.
Es importante destacar que el protocolo html5 utiliza menos recurso ya que solo utiliza el
navegador como parte principal y SPICE requiere una herramienta de software extra para su

manipulacion.

Tabla 6-4: Resumen general de protocolo HTMLS5 -4

red /ancho de banda (Mbps) | red /ancho de banda (Mbps)
HTML5 SPICE
1 usuario 92 170
8 usuarios 1010 960
16 usuarios 1780 1900
32 usuarios 1680 2000

Realizado por: Huera, B., 2017.
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COMPARACION TOTAL
DEL ANCHO DE BANDA
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Tabla 7-4: Promedio de ancho de banda HTML5 Y SPICE
Realizado por: Huera, B., 2017.

La grafica final se detalla el analisis del ancho de banda utilizado en la plataforma VDI mediante
los protocolos OPENUDS con es SPICE y HTMLY5, ya que es uno de los principales componentes
se puede observan una gran similitud en la utilizacion del internet, pero el protocolo SPICE utiliza
un poco mas de banda ya que este puede configurar para mejor resolucién visual, de audio, de
descarga, se pude analizar que es un rango menor que con el niamero de usuarios incrementados

no va haber variacién alguna.

Es importante destacar que el protocolo html5 utiliza menos recurso ya que solo utiliza el
navegador como parte principal y SPICE requiere una herramienta de software extra para su

manipulacion.

45 Andlisis y validacion de resultados

El Método Estadistico utilizado para realizar el anélisis de cada escenario se utilizd Pruebas De
Bartlett conocido también como modelo de anélisis de la varianza para clasificacion simple de las

observaciones. Es el disefio mas sencillo y simple de implementar, ocupado cuando las unidades

experimentales son homogéneas o sus variaciones entre ellas son minimas.
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451 Tabla De Analisis De Kmo Y Pruebas De Bartlett

En el grafico estda compuesta por las fuentes de variacion, grados de libertad, suma de Cuadrados,
cuadrados medidos de cada componente, el factor de f y la probabilidad de significancia,

presentan los componentes del andlisis de la varianza.

KMO vy prueba de Bartlett
Tabla 8-4: Tabla medida Kaiser

Medida de adecuacion muestral de Kaiser-Mever- | 826
Olldn.

. Chi-cuadrado aproximado |44.904
Prueba de esfericidad de

Bartlett -
Sig. 2000

Realizado por: Huera, B., 2017.

El resultado que se obtuvo del andlisis de la tabla con respecto a la medida de adecuacion muestral
de Kaiser-Meyer-Olkin fue de 0,826 por lo que se asegura que la relacidn gque existe en este test

es apropiada para aplicar el analisis factorial, debido a que su valor esta dentro de 0,5y factor 1.

4.5.1.1 Planteamiento de hipotesis

El Analisis de los protocolos de transmision OpenUDS en infraestructuras VDI, mejorara la

gestion de los recursos informaticos.

Ho: No existe al menos una componente que caracterice el crecimiento que describa el problema

estudiado. Si p valor es mayor o igual a 0,05 se acepta la hipétesis nula.

Ho: No existe al menos una componente en el analisis de los protocolos de transmisién Openuds
en infraestructuras VDI que caracterice la mejora de la gestion de los recursos informaticos que

describa el problema estudiado. Si p valor es mayor o igual a 0,05 se acepta la hipdtesis nula.

Hi: Si existe al menos una componente en el anélisis de los protocolos de transmision Openuds
en infraestructuras VDI que caracterice la mejora de la gestion de los recursos informaticos que
describa el problema estudiado. Si p valor es mayor o igual a 0,05 se acepta la hipdtesis

alternativa.
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Decision

Analizando la prueba de esfericidad de Bartlett de la tabla el valor de sig es 0,000 por lo que se
rechaza la hip6tesis nula aceptando la hipGtesis alternativa, mencionando que si es posible realizar
el anélisis factorial.

4.5.1.2 Analisis factorial:

Tabla 9-4: Matriz de correlaciones y prueba de Bartlett

red_ancho_banda_|procesador memoria disco_duro
IMbps_
red_ancho_banda_Mbps_ 1,000, ,823 ,983 ,994
procesador ,823 1,000 ,852 ,817
Correlacion
memoria ,983 ,852 1,000 ,983
disco_duro ,994 ,817 ,983 1,000,
red_ancho_banda_Mbps_ ,006 ,000 ,000
procesador ,006 ,004 ,007]
Sig. (Unilateral)
memoria ,000 ,004 ,000
disco_duro ,000 ,007 ,000
KMO y prueba de Bartlett
Medida de adecuacion muestral de Kaiser-Meyer-OlKkin. ,826
Chi-cuadrado aproximado 44,904
Prueba de esfericidad de | 6
|Bartlett ‘
Sig. ,000

Realizado por: Huera, B., 2017.

Tabla 10-4: Comunalidades

|inicial Extraccion
red_ancho_banda_Mbps_ 1,000 ,972
procesador 1,000 ,811
memoria 1,000 ,980
disco_duro 1,000 ,969

Realizado por: Huera, B., 2017.
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Tabla 11-4: Varianza total explicada

Componente Autovalores iniciales Sumas de las saturaciones al cuadrado de
la extraccion
Total % de la varianza  [% acumulado Total % de la varianza
1 3,731 93,284 93,284 3,731 93,284
2 ,245 6,122 99,406
3 ,018 ,456 99,861
4 ,006 ,139 100,000

4.5.2 Método de extraccion: Analisis de componentes principales

Gréfico de sedimentacion

3
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1

T T
1 2
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3

Niamero de componente

Grafico 12-4: Segmentacion

Realizado por: Huera, B., 2017.

Tabla 12-4: Matriz de componentes

Componente
1
red_ancho_banda_Mbps_ ,986
procesador ,900
memoria ,990
disco_duro ,984

Realizado por: Huera, B., 2017.
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CONCLUSIONES

Mediante el andlisis del marco tedrico se puede decir que la convivencia de las tecnologias
HTML5 y SPICE es posible, ya que trabajan en diferentes ambitos y que ademaés utilizan
diferentes recursos para mejorar el desempefio éptimo en la utilizacion de la plataforma, pero con

similares caracteristicas de envio y recepcion de la informacion en cloud computing.

Con la utilizacién del prototipo se pudo cumplir con el objetivo propuesto de que es posible la
coexistencia de la tecnologia VDI en los dos protocolos estudiados. OpenUDS al ser utilizado
como un enlace multidireccional ha sido configurado para un mejor desempefio cliente —servidor
en un 90 % ya que no requiere hardware especial para su utilizacion, sino mas bien una buena
recepcion de ancho de banda y requerimientos basicos de sistemas operativos y navegadores
actualizados.

De la comparacion de eficiencia entre el sistema tradicional de virtualizacion, concluimos que las
infraestructuras informaéticas VDI, funcionan en un 50% mejor en un entorno virtualizado, la
congestion en la red es mucho mas alta pero el uso de los recursos por parte del usuario es

insignificante ya que el hardware usado es de un 10% en el cliente.

De las pruebas realizadas se tiene que debido al gran uso del recurso principal que la memoria
RAM vy el ancho de banda, pueden facilmente bloquear el acceso a la plataforma, si no se ha
configurado correctamente los recursos como dar un limite de ancho de banda y un tamafio
determinado de espacio en la memoria RAM a cada usuario. Es por esto que la correcta

configuracion del servidor se convierte en un factor muy considerable.

La velocidad de trasmision y recepcion en nuestro proyecto se vio bajamente limitada debido a
que las configuraciones de la red interna estan limitadas y esto no estan en la capacidad de
procesar y soportar tantas velocidades altas en peticiones de los usuarios. Pero es seguro que
conforme las compafifas virtualizadas vayan desarrollando esta tecnologia se contard con
componentes sofisticados capaces de transmitir datos a velocidades inmensa estara presente en

un futuro no muy lejano.
Sea ha demostrado que una estrecha integracién de ambas tecnologias HTML5 Y SPICE permite

que las oportunidades de uso de los recursos informaticos para mas usuarios tanto fijos como

moviles, ya que ambas tecnologias pueden colaborarse eficazmente.
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RECOMENDACIONES

Dados los resultados descritos en este trabajo de investigacion, la comunicacion entre el cliente y
el servidor se ve prometedora y evolutiva que ofrece valiosas contribuciones como parte de redes

haciendo necesario el seguimiento de su desarrollo en nuestra Politécnica.

Buscar alternativas de dispositivos electronicos con gran capacidad y velocidad para mejorar el
disefio del prototipo tales como memorias RAM de alta velocidad, discos duros de gran capacidad,
servidores con mayores desempefios, que me permitan alcanzar mayores velocidades de

trasmision.

Se recomienda que cada una de las etapas que componen el sistema VDI, sea realizada por
separado para facilitar la configuracion y el funcionamiento de cada mddulo.

Continuar con los estudios y andlisis de los sistemas descritos en el presente trabajo ya que
pudieran ser la solucién adecuada las necesidades de mejorar la infraestructura actual con las
mayores velocidades de datos necesarias para las generaciones actuales y futuras de las redes

virtuales.

Abrir las puertas a nuevas tecnologias como lo es OPENUDS Y VDI puede resolver problemas
como la escasez de ancho de banda, limitacion en los dispositivos con baja capacidad y también
permitir el acceso desde cualquier parte del mundo. En el futuro, no solo tendremos cientos de

usuarios si no miles de usuarios haciendo uso de esta tecnologia.
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GLOSARIO

Maquina virtual: es aquella que emula a un ordenador completo. En palabras llanas, es un
software que puede hacerse pasar por otro dispositivo -como un PC- de tal modo que puedes
ejecutar otro sistema operativo en su interior. Tiene su propio disco duro, memoria, tarjeta gréafica

y demés componentes de hardware, aunque todos ellos son virtuales.

Escritorio Remoto: es una manera de que un usuario puede controlar virtualmente un ordenador
o dispositivo desde una ubicacién remota. Le permite acceder a todos los recursos y funciones del

ordenador remoto como si estuviera sentado delante.

Entorno Virtual de Aprendizaje: es un espacio educativo alojado en la web, un conjunto de
herramientas informaticas que posibilitan la interaccion didactica de manera que el alumno pueda
llevar a cabo las labores propias de la docencia como son conversar, leer documentos, realizar
ejercicios, formular preguntas al docente, trabajar en equipo... etc. Todo ello de forma simulada

sin que medie una interaccion fisica entre docentes y alumnos.

Hyper Text Markup Language 5: HTMLS5 es la Gltima version de HyperText Markup Language
(Lenguaje de Marcado de Hipertexto). Combina tres tecnologias web: HTML, para construir la
estructura de la pagina; CSS, para mejorar la presentacion; y JavaScript, para agregar

funcionalidad a los elementos HTML.

Simple Protocol for Independent Computing Environments: SPICE (Protocolo Simple para
Entornos de Computacién Independientes) es un protocolo de comunicacion para entornos
virtuales. Les permite a los usuarios ver la consola de maquinas virtuales (VM) desde cualquier
parte a través de Internet. Utiliza un modelo cliente-servidor que utiliza a Virtualization Station

como un host y los usuarios se pueden conectar a las VM a través del cliente SPICE.

Infraestructura de Escritorio Virtual: (VDI) es una herramienta de software para crear y
administrar escritorios virtuales de forma centralizada. Los escritorios virtuales son aplicaciones
de software que imitan a las computadoras de escritorio reales. La tecnologia VDI crea un
escritorio virtual en un servidor central, al que los usuarios remotos pueden acceder desde

cualquier maquina fisica a través de Internet.
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ANEXOS

ANEXO A: INGRESO AL SISTEMA OPENUDS

Damos clic y cargamos es gestor Uds
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ANEXO B: UTILIZACION DEL OVIRT NODE MONITOREO

https://172.25.201.8:9090/system/terminal
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Esta herramienta nos muestra como se puede monitorear nuestra plataforma
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Una visualizacion general de nuestra plataforma implementada
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Llevar un registro de cada una de las actividades realizadas en el servidor de VDI
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Dentro de este tenemos el sistema operativo Centos instalado, todas las configuraciones
necesarias para el correcto funcionamiento tales como Openuds, ovirt node, guacamole, html5,

Spice:
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Ovirt-node



En este disco tenemos configurado las maquinas virtuales que van a hacer utilizado por la

plataforma VDI, FreeNAS iscsi con una capacidad de 2TB.
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Se puede considerar que cada item es una maquina virtual asignada a un usuario
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Servicios del sistema que se esta ejecutando
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Una consola de terminal capas de acceder al sistema directamente
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En visualizacién se ve las maqguinas virtuales en ejecucion

€ (€ | S l
Revisamos una maquina virtual en ejecucion

Magquinas actualmente en ejecucion



ANEXO C: ACCESO POR EL ESTUDIANTE AL SISTEMA
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ANEXO D: INGRESO AL SISTEMA POR MEDIO DE CELULAR

Utilizacién por medio de un dispositivo mévil Y sistema Operativo Android

Loguin de usuario en dispositivo movil:
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Como siguiente paso observamos la apertura de la cuenta:
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En esta etapa podemos observar la utilizacion de la maquina virtual desde el dispositivo movil
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ANEXO E: CREACION DE UNA MAQUILNA VIRTUAL EN LA PLATAFORMA
MONITOREO
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La utilizacion y apagado de la maquina observamos que baja la utilizacion
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ANEXO F: CODIGO PYTHON

-*— coding: utf-8 -*-

#
#
# Copyright (c) 2014 Virtual Cable S.L.
# All rights reserved.

#

# Redistribution and use in source and binary forms, with or
without modification,

# are permitted provided that the following conditions are met:

#

# * Redistributions of source code must retain the above
copyright notice,

# this list of conditions and the following disclaimer.

# * Redistributions in binary form must reproduce the above
copyright notice,

# this list of conditions and the following disclaimer in
the documentation

# and/or other materials provided with the distribution.

# * Neither the name of Virtual Cable S.L. nor the names of
its contributors

# may be used to endorse or promote products derived from
this software

# without specific prior written permission.

#

# THIS SOFTWARE IS PROVIDED BY THE COPYRIGHT HOLDERS AND
CONTRIBUTORS "AS IS"

# AND ANY EXPRESS OR IMPLIED WARRANTIES, INCLUDING, BUT NOT
LIMITED TO, THE

# IMPLIED WARRANTIES OF MERCHANTABILITY AND FITNESS FOR A
PARTICULAR PURPOSE ARE

# DISCLAIMED. IN NO EVENT SHALL THE COPYRIGHT HOLDER OR
CONTRIBUTORS BE LIABLE

# FOR ANY DIRECT, INDIRECT, INCIDENTAL, SPECIAL, EXEMPLARY, OR
CONSEQUENTTIAL

# DAMAGES (INCLUDING, BUT NOT LIMITED TO, PROCUREMENT OF
SUBSTITUTE GOODS OR



# SERVICES; LOSS OF USE, DATA, OR PROFITS;
INTERRUPTION) HOWEVER

OR BUSINESS

# CAUSED AND ON ANY THEORY OF LIABILITY, WHETHER IN CONTRACT,

STRICT LIABILITY,

# OR TORT (INCLUDING NEGLIGENCE OR OTHERWISE) ARISING IN ANY WAY

OUT OF THE USE

# OF THIS SOFTWARE, EVEN IF ADVISED OF THE POSSIBILITY OF SUCH

DAMAGE .

@author: Adolfo GA3mez, dkmaster at dkmon dot com

LI B |

from  future  import unicode literals

from django.utils.translation import ugettext as

from uds.core.util import Config

from uds.core.util.State import State

from uds.core.util.model import processUuid
from uds.core.util import log

from uds.core.managers import cryptoManager
from uds.models import TicketStore

from uds.REST import Handler

from uds.REST import RequestError

from uds.models import UserService

import datetime

import six

import logging

logger = logging.getLogger( name )

# Actor key, configurable in Security Section of

interface

administration



actorKey

Config.Config.section (Config.SECURITY SECTION) .value ('Master

Key',

cryptoManager () .uuid (datetime.datetime.now()) .replace('-"', '"),

type=Config.Config.TEXT FIELD)

actorKey.get ()

# Error codes:

ERR INVALID KEY = 1
ERR_HOST NOT MANAGED = 2
ERR_USER _SERVICE NOT FOUND = 3
ERR OSMANAGER ERROR = 4

# Enclosed methods under /actor path
class Actor (Handler) :

Processes actor requests

LI B |

authenticated = False # Actor requests are not authenticated

@staticmethod
def result (result=None, error=None) :

v

Helper method to create a "result" set for actor response

:param result: Result value to return (can be None, in
which case it is converted to empty string '')

:param error: If present, This response represents an
error. Result will contain an "Explanation" and error contains
the error code

:return: A dictionary, suitable for response to Caller

v

result = result if result is not None else
res = {'result': result, 'date': datetime.datetime.now() }

if error 1s not None:



res['error'] = error

return res

def test (self):

Executes and returns the test

L B |

return Actor.result( ('Correct'))

def validateRequestKey(self):

LI B |

Validates a request key (in "key" parameter)

LI B |

# Ensures that key is first parameter

# Here, path will be .../actor/ACTION/KEY (probably
/rest/actor/KEY/...)
logger.debug('{} == {}'.format(self. params.get('key'),
actorKey.get (True)))
1f self. params.get('key') != actorKey.get(True):
return Actor.result ( ('Invalid key'),

error=ERR INVALID KEY)

return None

def getUserServiceBylds (self):

This will get the client from the 1IDs passed from

parameters

LI B |

logger.debug ('Getting User services from ids:

{}'.format (self. params.get('id')))

try:
clientIds = [i.upper () for i in
self. params.get ('id") .split (', ") [:5]]
except Exception:

raise RequestError ('Invalid request: (no id found)')



services
UserService.objects.filter (unique id in=clientIds,
state in=[State.USABLE, State.PREPARING])

if services.count () ==

return None
return services[0]

def getTicket (self):

L B |

Processes get requests in order to obtain a ticket content

GET /rest/actor/ticket/[ticketId]

LI B |

logger.debug ("Ticket args for GET:
{O}".format (self. args))

if len(self. args) != 2:

raise RequestError ('Invalid request')

try:
return Actor.result (TicketStore.get (self. args([l],
invalidate=True))
except Exception:

return Actor.result ({})

def get (self):

Processes get requests

LI B |

logger.debug ("Actor args for GET:
{O}".format (self. args))

if len(self. args) < 1:

raise RequestError ('Invalid request')

if self. args[0] == 'ticket':

return self.getTicket ()



if self. args[0] == 'testn': # Test, but without master

key
return self.test ()
# if path is .../test
(/rest/actor/[test|init]?key=..... &version=....&id=....)

version & ids are only used on init
if self. args[0] in ('test', 'init'):
v = self.validateRequestKey ()
if v is not None:
return v
if self. args[0] == 'test':

return self.test ()

# Returns UID of selected Machine
actorVersion = self. params.get('version', 'unknown')
service = self.getUserServiceByIds ()
if service is None:
return Actor.result( ('Unmanaged host'"),
error=ERR_HOST NOT MANAGED)
else:
# Set last seen actor version
service.setProperty ('actor version',
actorVersion)
maxIdle = None
if service.deployed service.osmanager 1s not
None:
maxIdle =
service.deployed service.osmanager.getInstance () .maxIdle ()
logger.debug ('Max idle: {}'.format (maxIdle))
return Actor.result ((service.uuid,
service.unique id,
0 if maxIdle is None else
maxIdle)
)

raise RequestError('Invalid request')



# Must be invoked as '/rest/actor/UUID/[message], with message
data in post body
def post(self):

Processes post requests
LN A |
if len(self. args) != 2:

raise RequestError('Invalid request')

uuid, message = self. args[0], self. args[l]

if self. params.get('data') is not None:
data = self. params['data']

else:

data = None

# Right now, only "message" posts
try:
service =
UserService.objects.get (uuid=processUuid (uuid))
except Exception:
return Actor.result( ('User service not found'),

error=ERR_USER_SERVICE NOT_ FOUND)

if message == 'notifyComms':
logger.debug ('Setting comms url to {}'.format (data))
service.setCommsUrl (data)

return Actor.result('ok'")

elif message == 'version':
version = self. params.get('version', 'unknown')
logger.debug ('Got notified version

{}'".format (version))

service.setProperty('actor version', version)

# "Cook" some messages, common to all clients, such as
"log—"

if message == 'log':



logger.debug (self. params)
data = '"\t'.join((self. params.get('message'),

six.text type(self. params.get('level', 10000))))

try:
res =
service.getInstance () .osmanager () .process (service, message,
data, options={'scramble': False})

except Exception as e:
return Actor.result (six.text type(e),

ERR OSMANAGER ERROR)

return Actor.result (res)

CONEXION

# -*- coding: utf-8 —-*-

#

# Copyright (c) 2014 Virtual Cable S.L.

# All rights reserved.

#

# Redistribution and use in source and binary forms, with or
without modification,

# are permitted provided that the following conditions are met:
#

# * Redistributions of source code must retain the above
copyright notice,

# this list of conditions and the following disclaimer.

# * Redistributions in binary form must reproduce the above
copyright notice,

# this list of conditions and the following disclaimer in
the documentation

# and/or other materials provided with the distribution.

# * Neither the name of Virtual Cable S.L. nor the names of

its contributors



# may be used to endorse or promote products derived from
this software

# without specific prior written permission.

#

# THIS SOFTWARE IS PROVIDED BY THE COPYRIGHT HOLDERS AND
CONTRIBUTORS "AS IS"

# AND ANY EXPRESS OR IMPLIED WARRANTIES, INCLUDING, BUT NOT
LIMITED TO, THE

# IMPLIED WARRANTIES OF MERCHANTABILITY AND FITNESS FOR A
PARTICULAR PURPOSE ARE

# DISCLAIMED. IN NO EVENT SHALL THE COPYRIGHT HOLDER OR
CONTRIBUTORS BE LIABLE

# FOR ANY DIRECT, INDIRECT, INCIDENTAL, SPECIAL, EXEMPLARY, OR
CONSEQUENTIAL

# DAMAGES (INCLUDING, BUT NOT LIMITED TO, PROCUREMENT OF
SUBSTITUTE GOODS OR

# SERVICES; LOSS OF USE, DATA, OR PROFITS; OR BUSINESS
INTERRUPTION) HOWEVER

# CAUSED AND ON ANY THEORY OF LIABILITY, WHETHER IN CONTRACT,
STRICT LIABILITY,

# OR TORT (INCLUDING NEGLIGENCE OR OTHERWISE) ARISING IN ANY WAY
OUT OF THE USE

# OF THIS SOFTWARE, EVEN IF ADVISED OF THE POSSIBILITY OF SUCH
DAMAGE .

L B

@author: Adolfo GA3mez, dkmaster at dkmon dot com
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from  future  import unicode literals

from django.utils.translation import ugettext as

from uds.core.util import Config

from uds.core.util.State import State

from uds.core.util.model import processUuid
from uds.core.util import log

from uds.core.managers import cryptoManager



from

uds

.models import TicketStore

from uds.REST import Handler

from uds.REST import RequestError
from uds.models import UserService
import datetime

import six

import logging

logger = logging.getLogger( name )

# Actor key, configurable in Security Section

interface

actorKey

of administration

Config.Config.section (Config.SECURITY SECTION) .value ('Master

Key"',

cryptoManager () .uuid (datetime.datetime.now()) .replace('-', '"),

type=Config.Config.TEXT FIELD)

actorKey.get ()

# Error codes:

ERR INVALID KEY =1

ERR_HOST NOT MANAGED = 2

ERR USER SERVICE NOT FOUND = 3

ERR OSMANAGER ERROR = 4

# Enclosed methods under /actor path

class Actor (Handler) :

Processes actor requests

|l

L |



authenticated = False # Actor requests are not authenticated

@staticmethod
def result (result=None, error=None) :

T

Helper method to create a "result" set for actor response

:param result: Result value to return (can be None, in
which case it is converted to empty string '')

:param error: If present, This response represents an
error. Result will contain an "Explanation" and error contains
the error code

:return: A dictionary, suitable for response to Caller

v

result = result if result is not None else ''

res = {'result': result, 'date': datetime.datetime.now() }

if error is not None:

res['error'] = error

return res

def test (self):

LI B |

Executes and returns the test

LI B |

return Actor.result( ('Correct'))

def validateRequestKey(self):

Validates a request key (in "key" parameter)

LI B |

# Ensures that key is first parameter

# Here, path will be .../actor/ACTION/KEY (probably
/rest/actor/KEY/...)
logger.debug('{} == {}'.format(self. params.get('key'),

actorKey.get (True)))
if self. params.get('key') != actorKey.get (True):
return Actor.result( ('Invalid key'),

error=ERR INVALID KEY)



return None

def getUserServiceByIds (self):

This will get the <client from the 1IDs passed from

parameters

L B |

logger.debug ('Getting User services from ids:

{}'.format (self. params.get('id')))

try:
clientIds = [i.upper () for i in
self. params.get ('id") .split (', ') [:5]]
except Exception:

raise RequestError('Invalid request: (no id found) ')

services =
UserService.objects.filter (unique id in=clientlIds,
state 1in=[State.USABLE, State.PREPARING])

if services.count () ==

return None

return services[0]

def getTicket (self):

Processes get requests in order to obtain a ticket content

GET /rest/actor/ticket/[ticketId]

LI B |

logger.debug ("Ticket args for GET:
{O}".format (self. args))

if len(self. args) != 2:

raise RequestError ('Invalid request')

try:



return Actor.result (TicketStore.get (self. args([l],

invalidate=True))
except Exception:

return Actor.result ({})

def get (self):

L B |

Processes get requests

L B |

logger.debug ("Actor args for GET:
{0}".format (self. args))

if len(self. args) < 1:

raise RequestError ('Invalid request')

if self. args[0] == 'ticket':
return self.getTicket ()

1f self. args[0] == 'testn': # Test, but without master
key
return self.test ()
# if path is .../test
(/rest/actor/[test|init]?key=..... &version=....&id=....)

version & ids are only used on init
if self. args[0] in ('test', 'init'):
v = self.validateRequestKey ()
if v is not None:
return v
if self. args[0] == 'test':

return self.test ()

# Returns UID of selected Machine
actorVersion = self. params.get ('version', 'unknown')
service = self.getUserServiceByIds ()

if service is None:



return Actor.result( ('Unmanaged host'),
error=ERR HOST NOT MANAGED)
else:
# Set last seen actor version
service.setProperty('actor version',
actorVersion)
maxIdle = None
if service.deployed service.osmanager 1s not
None:
maxIdle =
service.deployed service.osmanager.getInstance () .maxIdle ()
logger.debug ('Max idle: {}'.format (maxIdle))
return Actor.result ((service.uuid,
service.unique id,
0 if maxIdle is None else
maxIdle)
)

raise RequestError('Invalid request')

# Must be invoked as '/rest/actor/UUID/[message], with message
data in post body
def post(self):

LI B |

Processes post requests

if len(self. args) != 2:

raise RequestError ('Invalid request')

uuid, message = self. args[0], self. args[l]
if self. params.get('data') is not None:
data = self. params['data']

else:

data = None

# Right now, only "message" posts

try:



service =
UserService.objects.get (uuid=processUuid (uuid))
except Exception:
return Actor.result( ('User service not found'),

error=ERR_USER_SERVICE NOT_ FOUND)

if message == 'notifyComms':
logger.debug ('Setting comms url to {}'.format (data))
service.setCommsUrl (data)

return Actor.result('ok')

elif message == 'version':
version = self. params.get ('version', 'unknown')
logger.debug ('Got notified version

{}'.format (version))

service.setProperty ('actor version', version)

# "Cook" some messages, common to all clients, such as

"log
if message == 'log':
logger.debug (self. params)
data = ’\t’.join((self._params.get(’message’),

six.text type(self. params.get('level', 10000))))

try:
res =
service.getInstance () .osmanager () .process (service, message,
data, options={'scramble': False})

except Exception as e:

return Actor.result (six.text type(e),

ERR OSMANAGER ERROR)

return Actor.result (res)



ANEXO G: PRESUPUESTO DEL PROTOTIPO VDI

A continuacion, se describe el presupuesto econémico que se ocupd para la implementacion del

sistema con todos los elementos adquiridos en Ecuador. En la tabla se detalla cada uno de los

componentes que conforman especificando su respectivo precio.

Presupuesté del prototipo VDI nube para la trasmisién de datos basico

PRECIO PRECIO
MODULOS COMPONENTES CANTIDAD UNITARIO TOTAL
Pc core i7 1500 1500
Servidor FreeNAS 1000 1000
SERVIDOR VDI Pagina web alquiler 150 150
hosting
PRECIO TOTAL DE PRESUPUIESO BASICO $ 2650

Realizado por: Huera, B., 2017.

Los costos de implementacion proyectados para un requerimiento masivo donde interviene varios

factores como el ancho de banda, hardware servidor, hardware de red, entre otro

Costos en un servidor para soportar estudiante 100 estudiantes al mismo tiempo

Presupuesté del servidor plataforma VDI

CANTIDAD

Descripcion

Costo individual

Costo total

HP ProLiant DL380 Gen9 E5-2660v4
(2) Intel Xeon E5-2660 v4 (14 ndcleos,
2,0 GHz, 35 MB, 105W) / 64GB (4 x
16GB) DDR4 2400 MHz RDIMM /
Adaptador Ethernet 331FLR de 1 Gb 4
puertos por controlador y; Adaptador
Ethernet 560FLR-SFP+ de 10 Gb y 2
puertos por controlador

Smart Array P440ar/2G Controller
Module /RAID 0/1/1+0/5/5+0/6/6+0)/(8)
SFF SAS/SATA HDD bahias/SATA
DVD-RW/ 6 PCle slots / 2 x 800W
Flexible Slot Platinum Hot Plug Power
Supply / 6 hot plug fans, redundant/ Rack
(2V) /3 afios en piezas, mano de obra, on

site

$8710,00

$8710,00




2 | HPE 32GB 2Rx4 PCA4-2400T-R Kit $852,00 $1705,00
ML350 / DL360 / DL380 / BL460c v4

2 | Disco duro HPE 1.8TB SAS 10K SFF SC $1557,00 $3115,00
512e DS HDD

Total $ 13530,00

Realizado por: Huera, B., 2017.

Presupuesté de PCS VDI

CANTIDAD Descripcion Costo individual Costo total
100 | HP ProDesk 280 G2 $513,48 $51348,00
WS5Y53LT#ABM

SMALL FORM FACTOR

6a generacion Intel® Core™ i3-6100
(3,7 GHz, 3 MB de caché, 2 nucleos)
Intel® H110

HDD de 1TB 7200 RPM SATA-6 3.5”
4 GB de SDRAM DDR4-2133 (1 x 4
GB)

LAN: Realtek RTL8111HSH -CG
10/100/1000M Gigabit Ethernet

Unidad Optica Delgada DVD +/-RW
Teclado delgado empresarial USB HP
en Espafiol Mouse HP USB.

Integrados Intel HD Graphics 530

"2) USB 3.0 (1) Lector Tarjeta SD (1)
Auricular y micréfono

(6) USB 2.0 (1) Puerto VGA (1) Puerto
HDMI (1) RJ-45 (NIC) (1) Entrada de
Audio / (1) Salida de Audio"

1) PCle x16 (1) PCle x1

(1) Bahia de 3.5” para disco de
almacenamiento (1) Bahia de 9.5mm
para unidad Optica delgada (1) Bahia

para lector de tarjetas multimedia. "

100 | FreeDOS 2.0 ,en espafiol $0 $0
12 meses, 1 afo, (1/1/1)

100 | HP V194 18.5-Inch LED LCD $101.74 $10174,00

Total $61522,00

Realizado por: Huera, B., 2017.
Si se adquiera computadoras individuales a mas del sistema operativo costos extras que no serén

intervenidos en esta investigacion



Presupuesté de PCS VDI

CANTIDAD

Descripcion

Costo individual

Costo total

100

HP ProDesk 400 G4
1JFO9LA#ABM

SMALL FORM FACTOR

7ma Generacion Intel Core i5-7500 (3.4
GHz up to 3.8 GHz, 6 MB cache, 4
Nucleos, 4 Hilos)

Intel H270

1TB 7200 RPM SATA 6G HDD

4 GB DDRA4-2400 nECC (1x4 GB)
Realtek RTL8111HSH GbE LOM
Network Connection 10/100/1000
Unidad Optica Delgada DVD +/-RW
Teclado delgado empresarial USB HP
en Espafiol Mouse HP USB.

Intel® HD Graphics 630

(4) USB 3.1 Gen 1 (2 frontales y 2
posteriores); (4) USB 2.0 (posteriores);
(1) auricular (frontal); (1) Puerto VGA;
(1) Dis-playport; (1) linea de entrada de
audio y (1) linea de salida de audio
(posterior); (1) RJ-45

(1) M.2 PCle x1-2230 (para WLAN);
(1) PCle x16 (v3.0) (cableado como x4);
(1) PCle x16 (v3.0) / (1) Bahia para
unidad dptica delgada; (1) Bahia interna
de 357 /25 para disco de

almacenamiento

$972

$97200,00

100

Windows 10 Profesional 64 bits
en Espariol
36 Meses, 3 Afos, (3/3/3)

$99

$9900

100

HP V194 18.5-Inch LED LCD

$101.74

$10174,00

Total

$

117274,00

Realizado por: Huera, B., 2017.




ANEXO H: GRAFICA DE LOS COSTOS QUE SE PUEDE IMPLEMENTAR EN EL
PROYECTO

GRAFICO DE COSTOS
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Realizado por: Huera, B., 2017.

COSTOS COMPARATIVOS
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Realizado por: Huera, B., 2017.

Se puede decir que por mas que se incremente el nimero de usuarios, los costos en la plataforma
implementada serian minimos comparados con la utilizacion de méaquinas propias para

virtualizacion, ya que se debe aumentar solo ciertas partes y no toda una infraestructura.



Lo que se plantea es que el estudiante gaste los menos posible para su educacion y la universidad

provee la maxima comodidad de infraestructura informatica, ya sea presencial o a distancia



ANEXO I: CERTIFICACION DE REVISION DE NORMAS TECNICAS



