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RESUMEN

El presente trabajo de integracion curricular tuvo como finalidad la ejecucion de una auditoria
informética a la Empresa Servisilva Cia. Ltda., de la provincia de Orellana, la cual se encuentra
ubicada Km 7 ¥ Via Lago Agrio, del periodo 1 de enero al 31 de diciembre del 2020, con el
objetivo de conocer el manejo y uso de los equipos tecnoldgicos de la empresa. Para el desarrollo
de la auditoria se aplico encuestas al personal administrativo, operativo y encargado al area de
sistemas, visitas, observacion directa, lo cual permiti6 conocer la situacion actual de la empresa,
como asi también, se aplicé cuestionarios de control interno mediante el método del COSO I,
posibilitando la identificacion de hallazgos, entre los que se puede encontrar los siguientes:
carencia de un plan informatico estratégico, falta de seguridad en el area de sistemas en donde se
encuentra ubicado el servidor, inexistencia de un plan de contingencia que permita salvaguardar
los equipos tecnoldgicos y no se llevan a cabo evaluaciones de control interno en Servisilva Cia.
Ltda.. Mediante emision de informe de auditoria se recomienda a las autoridades y personal
encargado del area de sistemas desarrollar métodos, planes, que proporcionen seguridad a los
equipos tecnoldgicos y salvaguardar la confiabilidad e integridad de la informacion de la
organizacion, a fin de que se tomen medidas preventivas y correctivas en beneficio del desarrollo

de la empresa Servisilva Cia. Ltda.

Palabras claves: <CIENCIAS ECONOMICAS Y ADMINISTRATIVAS>, <AUDITORIA
INFORMATICA>, <CONTROL INTERNO>, <EQUIPOS TECNOLOGICOS?,S’QQSO 1>

27-02-2023
0394-DBRA-UPT-2023
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ABSTRACT

The fundamental purpose of this research was to conduct a computer audit of the Company
Servisilva Limited Company from the province of Orellana, located at Km 7 %2 Via Lago Agrio,
from January 1 to December 31, 2020. The computer audit developed in this research aimed to
get involved with the management procedures and use of the company's technological equipment.
In addition, surveys addressed to the administrative, operational and personnel in charge of the
systems area were necessary, as well as visits and direct observation. This process led to knowing
the current situation of the company. Other essential aspects involved using internal control
guestionnaires by the COSO Il method, which made it possible to identify findings, such as a lack
of a strategic IT plan, lack of security in the systems area where the server is located, lack of a
contingency plan to safeguard the technological equipment and internal control, and finally, the
evaluations in Servisilva Limited Company need to be performed. For this reason, by issuing an
audit report, it is recommended that the authorities and personnel in charge of the systems area
develop methods and plans that provide security to the technological equipment and safeguard
the reliability and integrity of the organization's information so that preventive and corrective

measures are taken for the benefit of the development of the company Servisilva Cia. Ltd.

Keywords: <ECONOMIC AND ADMINISTRATIVE SCIENCES>, <COMPUTER AUDIT>,
<INTERNAL CONTROL>, <TECHNOLOGICAL EQUIPMENT>, <COSO II>.

=
¢ “({/

Lic. Monica Logrofio Becerra
C.1: 060274953-3
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INTRODUCCION

El presente el trabajo de integracién curricular esta enfocado en la ejecucién de una Auditoria
Informaética a la empresa Servisilva Cia. Ltda., de la ciudad de Francisco de Orellana, durante el
periodo comprendido entre el 1 de enero al 31 de diciembre 2020, en el cual el uso de recursos
tecnoldgicos es parte de sus actividades diarias, donde se presentan falencias en los equipos y
sistemas informaticos, es por ello que, se debe contar con sistemas de control interno y medidas
de seguridad precautelando la integridad, confiabilidad y disponibilidad de la informacidn,
contrarrestando posibles riesgos informaticos.

CAPITULO I: Se encuentra conformado por el planteamiento del problema de la investigacion,
delimitacion de problema, justificacion desde la perspectiva tedrica, metodoldgica y practica,
objetivos generales y especificos que permiten alcanzar el desarrollo del presente trabajo de
integracion curricular, ademas se encuentra el sustento del marco teérico de la Auditoria
Informética en base a las variables de estudio, se recurri6 en la investigacion de teoria en varios
autores para sustentar la propuesta y desarrollo de la investigacién, consta de los antecedentes

histdricos y fundamentacion tedrica.

CAPITULO I1: Esta determinado por la metodologia a emplearse, nivel de poblacion y métodos,
técnicas e instrumentos de recoleccidn de la informacion para el desarrollo del presente trabajo

investigativo.

CAPITULO I11: Se encuentra estructurado por el marco propositivo, justificacion y propuesta
en la cual contiene el desarrollo de auditoria: planificacion, ejecucién y comunicaciéon de

resultados, obteniendo hallazgos y finalmente el informe de auditoria informatica.



CAPITULO |

1. MARCO TEORICO REFERENCIAL

1.1. Planteamiento del problema

1.1.1. Titulo

Auditoria Informatica a la Empresa Servisilva Cia. Ltda. del canton Francisco de Orellana,

Provincia de Orellana, periodo 2020.

1.1.2. Planteamiento del problema

En la Provincia de Orellana, Canton Puerto Francisco de Orellana, se encuentra ubicada la
empresa Servisilva Cia. Ltda. Institucién fundada el 28 de junio de 1995, misma que ofrece
servicios de revestimiento, roscado y maquinados en general, tratamiento térmico y trabajos

relacionados al sector petrolero brindando soluciones a lo largo de la industria.

Por lo cual, existen areas que requieren de recursos tecnoldgicos, tanto hardware como software
para facilitar el desarrollo de las actividades, dichas areas necesitan de determinados recursos a
fin de contribuir al buen manejo de la informacién ya sea de un proceso a elaborar, tramites
administrativos, operaciones generales o cualquier tipo de informacion fundamental para la
gestion empresarial.

Hoy en dia Servisilva Cia. Ltda. labora en base a una red compartida denominada SocServer que
permite compartir informacion entre cada uno de los departamentos con unidades tecnolégicas de

manera simultanea.

Al realizar un breve diagnostico, se pudo evidenciar una serie de irregularidades tales como:

v El software instalado no se encuentra sujeto a evaluaciones de control interno poniendo en
riesgo la seguridad de la informacion.

v Falta de politicas y procedimientos que aseguren la eficacia en la administracion de los
recursos informaticos.

v No ha sido objeto de una auditoria informatica anteriormente.

v" No cuentan con indicadores que comprueben el nivel de eficiencia en cuanto al uso de los

equipos incidiendo en el desenvolvimiento de estos.



v" No existe seguridad informatica en el software donde reposa la informacion de todas las
actividades, gestiones, operaciones y procesos de la empresa.

v' En determinadas areas no se posee una correcta instalacion eléctrica de los equipos de
computo, por lo que representa un problema en el desarrollo de sus actividades diarias.

v/ No se encuentran instaladas cAmaras de seguridad en el lugar donde se localiza el servidor de

la empresa.

Con estos antecedentes identificados es necesaria la ejecucion de una auditoria informética, que
comprenderd la evaluacién de los recursos informéticos apoyada en la composicion del control
interno con la finalidad de contribuir al crecimiento empresarial de Servisilva Cia. Ltda. y hacer
de ella una de las mejores en la provincia de Orellana puesto que no ha sido objeto a este tipo de

auditoria.

1.1.3. Formulacion del problema

¢De qué manera la Auditoria Informética contribuira en la evaluacion de los equipos tecnolédgicos
de la Empresa Servisilva Cia. Ltda., en el cantdn Francisco de Orellana, Provincia de Orellana,
periodo 2020?

1.1.4. Sistematizacién del problema

v' iCbébmo realizar una evaluacion que sirva de base para conocer la situacion actual de los
equipos tecnolégicos de la empresa?

v' ¢ Qué herramientas, técnicas e instrumentos aplicar en la ejecucién de la auditoria informatica
en la empresa Servisilva Cia. Ltda.?

v ¢Coémo ejecutar la auditoria informatica a Servisilva Cia. Ltda.?

1.1.5. Obijetivos

1.1.5.1. Objetivo General

Ejecutar una Auditoria Informatica a la Empresa Servisilva Cia. Ltda., mediante la aplicacion de

técnicas de auditoria, para obtener un informe que permita conocer los resultados en el manejo de

los equipos tecnoldgicos, durante el periodo 2020.



1.1.5.2. Objetivos Especificos

v" Fundamentar el marco tedrico a través de la revision de fuentes secundarias de informacion
para sustentar el proyecto de investigacion de Auditoria Informatica.

v" Aplicar técnicas de investigacion mediante la utilizacién de instrumentos, que se emplearan
en areas con equipos tecnoldgicos para determinar la situacion de estos.

v" Ejecutar una Auditoria Informatica en la Empresa Servisilva Cia. Ltda. durante el periodo

2020, para emitir recomendaciones y conclusiones a través de la emision del informe.

1.1.6. Justificacién

1.1.6.1. Justificacion tedrica

La auditoria informatica consiste en la evaluacion y control de los sistemas informaticos de una
empresa mediante la aplicacion de técnicas y herramientas de auditoria, a fin de conocer el manejo

de la gestion y seguridad informatica.

La presente investigacion es necesaria ya que en la Empresa Servisilva Cia. Ltda., se ha
evidenciado una ausencia en el control de equipos tecnoldgicos, pues no ha sido objeto de este
tipo de auditoria. Para el desarrollo del trabajo se realizard un andlisis tedrico concerniente a
Auditoria Informatica donde se considerara toda informacién secundaria mediante la utilizacion

de libros, ensayos, articulos cientificos, paginas web académicas, entre otros.

La viabilidad de este proyecto de investigacion se basa por el aporte que representa identificar las
condiciones actuales de los equipos informéticos, proporcionando resultados indispensables para
la organizacion que contribuye a la eficiencia y eficacia de sus operaciones.

1.1.6.2 Justificacion metodolégica

En el presente trabajo de investigacién se emplearda métodos, técnicas e instrumentos de
investigacion primordiales para la recopilacion de informacion principal, confiable y oportuna del
trabajo investigativo como lo es la Auditoria Informatica, debido a que los resultados obtenidos
son la base primordial para la emision de conclusiones y recomendaciones objetivas a fin de tomar

las mejores decisiones a beneficio de la empresa.



A realizar con un enfoque exploratorio, ya que se requiere de informacién fundamental de la
empresa para previo inicio del proyecto de investigacion, y un enfoque descriptivo con el fin de

detallar el comportamiento de los equipos tecnoldgicos percibiendo asi su gestion y control.

1.1.6.3. Justificacion practica

Este trabajo investigativo tiene como propdsito demostrar los conocimientos adquiridos dentro de
la vida estudiantil en la escuela de Contabilidad y Auditoria, mismos que seran puestos en practica
en el momento de la aplicacion de la Auditoria Informética a la Empresa Servisilva Cia. Ltda.
La investigacion contribuye a la evaluacion de cada uno de los recursos informéticos de la
empresa, la cual inicie con una adecuada recoleccion de informacion estableciendo puntos
importantes que permitan el correcto desarrollo de la auditoria informatica. Siendo los
beneficiarios directos la Empresa Servisilva Cia. Ltda., los accionistas y los empleados; y los
beneficiarios indirectos los clientes.

1.2. Antecedentes de Investigacion

Antes de construir la fundamentacion tedrica del presente trabajo investigativo, se tomé como
base a otros proyectos investigativos referentes al tema de Auditoria Informatica a fin de que sus

principales conclusiones contribuyan de soporte en la investigacion a realizarse.

En el repositorio digital ESPOCH (ESCUELA SUPERIOR POLITECNICA DE
CHIMBORAZO):

Segun (Neira, 2019, pag. 140) en su tema de investigacion “Auditoria Informatica a la Unidad
Educativa Fiscomisional San Vicente de Pall del cantén Riobamba, Provincia de Chimborazo,

periodos 2016-2017”, concluye que:

La Unidad Educativa Fiscomisional San Vicente de Paul no dispone con politicas, normas y
procedimientos informaticos que aseguren la administracion de los equipos tecnoldgicos, mismo
que pone en riesgo a estos recursos con la pérdida de datos y amenaza de virus; por otra parte, no
existe un sistema de control interno informatico, debido al desconocimiento de las normas 410
(Tecnologias de Informacion) de la Contraloria General del Estado, lo que impide un adecuado

desempefio en las actividades diarias institucionales.



Por su parte (Villena, 2019, pag. 228) en su trabajo de titulacion denominado “Auditoria Informética
a la Unidad de Gestion Tecnologica del Gobierno Auténomo Descentralizado Municipal del
Canton San Pedro de Pelileo, Provincia de Tungurahua, periodo 2016 concluye que: Las
instalaciones fisicas de la institucion no son adecuadas para el funcionamiento de los equipos
informéticos siendo estos vulnerables ante diversas situaciones como lo son los riesgos
ambientales: cambios de temperatura, goteras, incendios exponiendo a peligros al personal que
labora en la unidad de gestion tecnoldgica. Ademas, no se aplican indicadores de eficiencia en
cuanto al uso de los equipos, incidiendo en la optimizacion de estos.

Para (Calapucha, 2020, pag. 204) con el tema de investigacion “Auditoria Informética a la Unidad de
Tecnologias de la Informacion y Comunicacion del Gobierno Auténomo Descentralizado
Municipal del Canton Loreto, Provincia de Orellana, periodo 2018”, cuyas conclusiones expresan
lo siguiente: EI GAD Municipal del Cantén Loreto no ha sido objeto de una Auditoria
Informatica, por lo que se presenta irregularidades en el software y hardware de los equipos
informéticos generando perjuicios en las actividades cotidianas de la entidad, de tal manera no
garantiza seguridad y confidencialidad de datos en la Unidades de las Tecnologias de la

Informacioén.

Una vez analizadas las referencias antes expuestas se pudo determinar que la ejecucion de una
Auditoria Informaética dentro de cualquier institucion es esencial, sin embargo en la actualidad no
la aplican de manera correspondiente. Esta auditoria representa una gran importancia debido a
gue proporciona un control adecuado de los recursos informaticos midiendo su eficiencia y
eficacia en la gestion empresarial. El presente trabajo sera de gran utilidad a la problemaética de
la empresa debido a que no se ha realizado una auditoria informatica en la Empresa Servisilva
Cia. Ltda.

1.3. Marco Tedrico

1.3.1. Resefia historica de la auditoria

El surgimiento de la auditoria se remonta a los comienzos de la humanidad en la época

prehistorica, cuando el ser humano se ve forzado a desarrollar el comercio, presentandose la

necesidad de desarrollar y aplicar auditoria. “Desde el momento en que existio el comercio, se

ejecutaron auditorias de algun tipo”.



El propdsito principal de las primeras auditorias era hallar desfalcos y comprobar si las personas
en posiciones de confianza se encontraban actuando e informando de una manera responsable. En
la Revolucién Industrial con el avance del comercio y de la produccidn, el auditor se vio en la
necesidad de desarrollar nuevas habilidades y métodos para asi asegurar la veracidad e integridad

de la informacién procesada.

A inicios del siglo XX se sistematizan principios y técnicas de auditoria, integrandose funciones
automatizadas con la creacion de bases de datos que almacenan informacion necesaria mediante
software especializados. En la actualidad la tecnologia y la auditoria son una asociacion necesaria,

y que se mantendra en constante crecimiento en los proximos afios (Blanco, 2008, pag. 29).

1.3.2. Definicién de Auditoria

“La auditoria en general, es un examen metddico y sistematico de una empresa que se desarrolla
mediante la comprobacion de operaciones registradas y la investigacion de todos aquellos hechos

gue puedan tener relacion con estas, a fin de establecer su correccion” (Salgado, Osuna, Sevilla, &
Morales, 2017, pag. 3).

Para (Sandoval, 2012, pag. 28) la auditoria es el examen de las demostraciones y registros
administrativos, en donde el auditor observa la integridad, exactitud y autenticidades de tales
demostraciones, registros y documentos. De manera que la auditoria resulta un instrumento de
gran importancia al momento de realizar las respectivas actividades de control dentro de las
empresas, tomando en cuenta todo tipo de informacidn, para de esta manera comprobar si eran

exactos confrontando el registro con las operaciones y los documentos.

1.3.3. Definicion de Auditoria Informatica

Segun (Echenique, 2013, p4g. 17) establece que la auditoria informatica es una actividad que ha sido
desarrollada para proteger los activos asegurando los sistemas de los equipos informaéticos,
mantener la integridad de los datos y lograr alcanzar los objetivos de la organizacion en forma

eficiente y eficaz.

Por otra parte, (Sanchez, 2021, p4g. 77) menciona que la auditoria informatica es la evaluacion de
riesgos y controles existentes en los sistemas de informacion, tiene como propésito comprobar si
los equipos (hardware) y los aplicativos (software) se encuentran correctamente protegidos o Si
han sufrido alguna manipulacion o alteracion indebida. Finalmente, (Piattini Velthuis, Navarro, & Ruiz,

2015), mencionan que la auditoria informatica es el proceso de recopilar, concentrar y evaluar
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evidencias para determinar si un sistema informatizado protege los activos, mantiene la
confidencialidad de los datos, lleva a cabo eficazmente los fines de la organizacion y utiliza

eficientemente los recursos.

De acuerdo con las definiciones revisadas, se puede concluir que la Auditoria Informética consiste
en un conjunto de procedimientos y técnicas que permiten evaluar el control de los sistemas
informaticos de una empresa verificando si sus actividades se desarrollan eficientemente, de
manera que permitan detectar con anterioridad las deficiencias y asi poder disminuir posibles
riesgos.

1.3.4. Objetivos de la Auditoria Informética

A continuacién (Tamayo, 2001, p4g. 11) expone los objetivos que persigue la auditoria informatica:

v Evaluar las politicas generales de orden técnico en relacion con el software, hardware,
desarrollo, implementacion, operacion y mantenimiento de sistemas de informacion.

v" Evaluar los recursos informaticos de la empresa con prioridad en su nivel tecnoldgico,
produccién de software y programas mas recurrentes.

v Conocer las politicas generales y actitudes de los directivos frente a la auditoria y seguridad
de los sistemas informaticos y proceder a hacer las recomendaciones pertinentes.

v' Ejecutar un analisis de la concepcién, implementaciéon y funcionalidad de la seguridad

aplicada a los sistemas de informacién.



1.3.5. Tipos de Auditoria Informética

—  Auditoria con la computadora |

*Se lleva a cabo con el apoyo de equipos de computo ¥ sus progamas, para evaluar cualguisr
tipo de actividades ¥ operaciones.

— Auditoria sin la computadora |

*Emplea de técnicas v procedimientos tradicionales, sin el uso de sistemas computacionales.
*Evalia el comportamiento v validez de las actividades que requiersn el uso de sistemas
informaticos en una irea de computo.

—_ Anditoria a Ia gestion informatica ]

=Se enfoca exclusivamente en la revision de las funciones y actividades de tipo administrative.

*Tiene el proposito de dictaminar sobre la adecuada gestion administrativa de los sistemas
computacionales de una empresa v del propio centro informatico.

|

Auditoria al sistema de computo |

*Anditoria técmica v especizlizada gque se enfoca tlnicamente a la evaluacion del
fincicnamiento y uso comrecto del equipo de computo, hardawarey software

1

I

Auditoria alrededor de la computadora |

*Revizion especifica a toda actividad de los sistemas computacionales, de ser posible, dejar a
un lado todos los aspectos particulares, especializados v técnicos de los sistemas.

|

Anditoria de la seguridad de los sisiemas computacionales |

*Eg la revision exhaustiva, técnica v especializada que se realiza a todo lo relacionado a la
seguridad de un sistema de computo a fin de salvaguardar base de datos, redes e instalaciones
de los equipos asegurando el buen fimcionamiento del rea de sistematizacion.

— Anditoria a los sistemas de redes }

*Evaluacion a las redes de una empresa considerando el tipo de red, topologia, conexiones,
accesos y otros aspectos relacionados.
*Revizion del software institucional, informacion de las operaciones y hardware de un sistema

—_ Auditoria integral a los centros de computo |

*Concentra todas la evaluaciones bajo una misma auditoria con un enfoque global del drea de
sistemas, 2 fin de evaluar en forma integral el manejo v control de los sistemas de computo.

Auditoria I30-9000 a los sistemas computacionales |

I

* Tipo de anditoria muy especializada y especifica que brinda una certificacion de calidad a los
sistemas, realizada dnicaments por auditores especializados.

*Su propasite fundamental ez evaluar, dictaminar v certificar que la calidad de los sistemas
computacionales se encuentren apegados a los requerimientos del ISO-2000.

1

|

Anditoria outsourcing I

= Se realiza esta auditoriz para evaluar la czalidad en el servicio de zsesoria o procesamiento
extemo de informacion gque proporciona una empresa a otra.

|

Anditoria ergonomica de sistemas computacionales ]

*Evalia la calidad, eficiencia ¥ utilidad del entomo hombre-maquina-medio ambiente que
redea el uso de sistemas computacionales en una empresa, con la finalidad de proporcionar
bienestar. confort ¥ comodidad a los usuarios de los sistemas de computo.

Figura 1-1: Tipos de Auditoria Informética

Fuente: (Mufioz Razo, 2002)
Realizado por: Jaramillo, P. 2023.



1.3.6. Ambito de la Auditoria Informatica

*Evaluacion administrativa de areas informaticas.

Ambifo de | informacion.
la Auditoria| ©Seguridad y confidencialidad de la informacion.
Informatica | Evaluacion de software, hardware, base de datos y comunicaciones.

\

Evaluacion de los sistemas y procedimientos, y de la eficiencia que se tiene en el uso de la

|

Figura 2-1: Ambito de la Auditoria Informatica

Fuente: (Echenique, 2001, pag. 20)
Realizado por: Jaramillo, P. 2023.

1.3.7. Control Interno Informatico

1.3.7.1 Definicion Control Interno Informético

Actividad o accion que se realiza para inspeccionar que todas las actividades de sistemas de
informacidn sean desarrolladas cumpliendo con los estandares, procedimientos y normas fijadas
por la direccidn de la institucién o por el departamento de tecnologias de la informacion, a fin de
prevenir y corregir errores o irregularidades que puedan afectar el cumplimiento de los objetivos
empresariales (Piattini Velthuis, Navarro, & Ruiz, 2015, pag. 9).

1.3.7.2 Tipos de Controles Internos Informéticos

A lo largo de la historia, los controles informaticos se han clasificado en las siguientes categorias:

Controles Preventivos

*Para tratar de evitar el hecho, como un software de seguridad que impida los
accesos no autorizados al sistema.

=
Controles Detectivos A4

*En el momento que fallan los controles preventivos para tratar de
conocer cuanto antes el evento. Por ejemplo, el registro de la actividad
diaria para detectar errores u omisiones.

-
Controles Correctivos NS

sSimplifican la wvuelta a la normalidad cuando se han producido
incidencias. Por ejemplo, la recuperacién de un cierto archivo dafiado a
partir de las copias de seguridad.

Figura 3-1: Tipos de Controles Internos Informaticos

Fuente: (Piattini Velthuis, Navarro, & Ruiz, 2015)
Realizado por: Jaramillo, P. 2023.
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1.3.8 Normas, Técnicas y Estandares de Auditoria Informatica

Actualmente el Ecuador cuenta con un marco regulatorio y normativo reducido en materia
informética, por lo que se profundizaran en las normas y organizaciones internacionales mas
relevantes en este ambito estableciendo politicas y lineamientos que garanticen el proceso de

auditoria (Quintufia, 2012, pag. 18).

1.3.8.1 Control Objetives for Information and Related Technology, COBIT

Es un marco de referencia que se fundamenta en los objetivos de control existente de la
InformationSystems Audit and Control Foundation (ISACF), es un modelo que posee una
estructura con un marco de accion donde se ajustan los razonamientos de investigacion como son
la seguridad y eficacia, se verifican los recursos que perciben la tecnologia de informacion,
mediante recurso humano, instalaciones técnicas, entre otras y, al final una valoracion sobre los

métodos involucrados en la organizacion.

Mision: “Investigar, desarrollar, publicar y promover un conjunto de objetivos de control
generalmente aceptados par las tecnologias de la informacidn que sea autorizado y actualizado
internacionalmente para la adopcion por parte de las empresas y el uso diario por parte de gerentes
de negocios, profesionales de T1 y profesionales de aseguramiento” (COBIT 5, 2012).

Principios

Principios
de COBIT 5

Figura 4-1: Principios de COBIT 5

Fuente: (COBIT 5, 2012)
Realizado por: Jaramillo, P. 2023.
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1.3.8.2. Information Technology Infraestructure Library, ITIL

Es un conjunto de las mejores practicas para la gestion de servicios de tecnologias de la

informacidn, incluye 4 dimensiones que proveen a las empresas flexibilidad y estabilidad para

ofrecer servicios de TI, entre las que se halla:

e Organizacién y Personas: trata acerca de la cultura de la organizacion, roles,
responsabilidades, sistemas de autoridad y comunicacion.

e Informaciény Tecnologia: relativo a la tecnologia necesaria para la gestion de los servicios
y sus relaciones.

e Socios y Proveedores: versa sobre las relaciones con otros participen en una cadena de valor.

e Flujos de Valor y Procesos: integra el trabajo entre varias partes de la organizacion y su
coordinacién, asi como la identificacion y comprensién de los flujos de valor detectados por

la organizacion.

La version 4.0 de ITIL se define el Sistema de Valor del Servicio (SVS), el cual describe como
todos los componentes y actividades de la organizacién trabajan juntos como un sistema para
permitir la creacion de valor. estos componentes y actividades, junto con los recursos de la
organizacion se combinan de una manera flexible a medida que cambian las circunstancias, por
lo que se trata de hacer una revision y correccién de los procesos, y de realizar una documentacion
apropiada para que de esta manera la informacion permita brindar un adecuado soporte a estos

Servicios.

ITIL define practica como un conjunto de recursos organizacionales disefiados para realizar un
trabajo o cumplir un objetivo, se presentan las préacticas mas relevantes basadas en la cadena de

valor de servicio y alineadas a las cuatro dimensiones.

v Gestion de incidentes: propone recuperar la operacién de los servicios en el menor tiempo
posible de manera que no se propicie una baja en los niveles de calidad y disponibilidad,
minimizando asi el impacto desfavorable a las operaciones de la institucion. los incidentes
tanto de software como hardware son atendidos para el proceso de gestién de incidentes.

v/ Gestion de problemas: prevenir problemas e incidentes producidos por errores de la
infraestructura de TI, encontrando sus causas y por ende darles tratamiento e implementar
soluciones, Esta gestion de problemas pretende hallar una solucién permanente cuyo objetivo
principal es identificar la causa principal del incidente, darles solucion y prevenirlo.

v Control de cambios: pretende brindar garantia en los métodos y procedimientos que se usan
a la hora de realizar cambios, permite minimizar el impacto que producen los incidentes y

problemas en la infraestructura. Para tener una buena gestion de cambios es fundamental
12



tomar en cuenta la evaluacién del riesgo, la continuidad del negocio, los requerimientos de
recursos y su aprobacion.

v' Gestidn de niveles de servicio: su funcion es proteger el ambiente de produccién y servicios,
cuidando el software, hardware y los elementos relacionados, asegurando que estén en uso
solamente las versiones correctas probadas autorizadas, garantizando que los componentes
utilizados en determinados lugares son los adecuados y estén disponibles en el momento

oportuno.

1.3.8.3. Normas I1SO

Las normas ISO/IEC 27000 integran una familia de estandares, desarrolladas por la International
Organization for Standardization (1SO) y por la International Electrotechnical Commission (IEC),
dichos normas se publicaron ante la necesidad de contar con una base para la gestion de la
seguridad de la informacion, detallando los requisitos para establecer, implementar, controlar,
mantener e innovar un Sistema de Gestion de Seguridad de la Informacion (SGSI).

La serie 1SO 27000 esta formada por varias normas. Son consideradas como normas base: 1SO
27001 e ISO 27002, mientras que las normas complementarias son principalmente: 1SO 27003,
ISO 27004, e ISO 27005.

1.3.8.4. Committee Of Sponsoring Organizations Of The Treadway Commission, COSO

Fue desarrollado con el objetivo de especificar el marco conceptual de control interno de las
organizaciones, capaz de integrar las diferentes politicas y lineamientos que permiten alta
direccion de sistemas de control interno. Hace recomendaciones a los encargados de TI sobre
como evaluar, informar e implementar sistemas de control, teniendo como objetivo la efectividad
y eficiencia de las operaciones, valoracién de riesgos, actividades de control, informacién y

comunicacioén y la verificacion.
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COSO I: ElI COSO I, estd conformado por cinco componentes que fueron establecidos para
evaluar el sistema de control de las empresas, estd orientado a los diferentes campos y las
diferentes areas administrativas y operativas que permite el logro de objetivos, eficiencia y

eficacia de las operaciones de la organizacion.

Componentes del Modelo COSO I:
1. Ambiente Interno de Control.
2. Evaluacion de riesgos.

3. Actividades de control.

4. Informacion y Comunicacion.
5

Supervision.

COSO Il - ERM: EI 29 de septiembre del 2004 se lanz6 el Marco de Control denominado COSO
I1 que segln su propio texto no contradice al COSO 1, su enfoque es el mismo que el de COSO |
pero basado en el riesgo, permite a las organizaciones mejoren sus practicas de control interno o
decidir encaminarse hacia un proceso mas completo de gestién de riesgo. El Control Interno se
define entonces como un proceso integrado a los procesos, y no un conjunto de mecanismos
afiadidos en uno mismo, llevado a cabo por el consejo de la administracion, direccién y el resto
del personal de una entidad, planteado con el objeto de proporcionar una garantia viable para el

logro de objetivos (Acosta & Almeida, 2013).

Componentes
Los ocho componentes del COSO Il se encuentran relacionados entre si. Dichos procesos deben
ser efectuados por el director, la gerencia y los demas miembros trabajadores de una determinada

organizacion.
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Es el control sobre las actividades
— AMBIENTE INTERNO del personal que influencia en la
prevencion de riesgos.

La empresa debe tener una meta

clara que se alinee y sustente con su
ESTA%LIBE]%[IM\I/%%TO DE vision y mision, pero siempre
teniendo en cuenta que cada
decisién con lleva un riesgo.

) La empresa debe identificar los
—IDENTIFICACION DE EVENTOS eventos y diagnosticarlos como
oportunidades o riesgos.

Establece mecanismos que permiten

[ . analizar los riesgos sobre las
EVALUACION DEL RIESGO actividades del negocio y que

pueden afectar al logro de objetivos

Una vez evaluado el riesgo se

[ identifican posibles respuestas
RESPUESTA AL RIESGO pudiendo evitarlo, compartirlo o

reducirlo.

COMPONENTES DEL COSO Il

Son politicas y procedimientos para

| asegurar que la respuesta al riesgo
ACTIVIDADES DE CONTROL sea oportuna pueden ser detectivas,

preventivas, manuales o controles.

) Debe existir un nivel de
INFORMACION Y informacion y comunicacion que
COMUNICACION abarque a toda la empresa para
hacer frente a todos los riesgos.

Monitorea que el proceso de
— MONITOREO administracion del riesgo sea
efectivo a lo largo del tiempo.

Figura 5-1: Componentes del COSO I
Realizado por: Jaramillo, P. 2023.
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1.3.9. Proceso de la Auditoria Informatica

El proceso de la auditoria informética se implementa con el prop6sito de salvaguardar los activos,
asegurar la integridad de los datos v, la utilizacion racional de los recursos, con eficiencia y
eficacia, para lo que se realiza la recoleccion y evaluacion de evidencias.

A continuacién se detallan las etapas en un proceso de auditoria:

e Planificacion de la auditoria Informética

e Ejecucion de la auditoria informatica

e Comunicacion de resultados de la auditoria informatica.
1.3.9.1. Planificacién de la auditoria informatica

En esta fase se establecen las relaciones entre auditores y colaboradores de la organizacion, para
determinar el alcance y objetivos. Se realiza un analisis de la situacion actual de la empresa, acerca
su organizacion, controles internos, sistemas y demas elementos que le permitan al auditor
elaborar el programa de auditoria que se llevara a efecto.

Elementos principales de esta Fase:

1. Conocimiento de la entidad

2. Objetivos y alcance de la auditoria

3. Andlisis preliminar

4. Planeacion especifica de la auditoria

5

Elaboracion de programas de auditoria
1.3.9.2. Ejecucion de la auditoria informética

Constituye la recopilacion de la mayor cantidad de informacion necesaria, como son documentos
y evidencias que permitan al auditor fundamentar sus comentarios, sugerencias Yy
recomendaciones con respecto al manejo y administracion de los equipos tecnolégicos y area de
sistemas. Para la recoleccion de informacion se pueden aplicar técnicas como cuestionarios,
entrevistas entre otros, toda la informacion recopilada debe ser clasificada de manera que permita
ubicarla facilmente y ademas realizar un analisis respectivo, y justificar de manera correcta las
recomendaciones. Obtenida una vez informacion real y confiable, se procede a evaluar los
controles en la organizacion, para el mejoramiento continuo de la misma, por lo cual se obtendra

resultados reales.
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1.3.9.3. Comunicacioén de resultados de la auditoria informatica

Para finalizar un proceso de Auditoria Informatica, se debe presentar un informe que contenga
conclusiones y recomendaciones necesarias para que una empresa esté en mejoramiento continuo,

esta documentacidn debe ser redactada por el equipo de auditoria.

1.3.10. Riesgos de Auditoria

El riesgo en auditoria, representa la posibilidad de que el auditor exprese una opinion errada en
su informe, debido a que la informacion que se le proporciona al mismo se encuentre afectado

por una distorsién material o normativa. En auditoria se conocen tres tipos de riesgo:

v Riesgo inherente: es la posibilidad de que existan errores significativos en la informacion
auditada, al margen de la efectividad del control interno; son errores que no se pueden prever.

v Riesgo de control: esta relacionado con la posibilidad de que los controles internos vigentes
no prevean o detecten fallas que se estén dando en sus sistemas y que se pueden remediar con
controles internos més efectivos.

v" Riesgo de deteccidn: esta relacionado con el trabajo del auditor y, es que en la utilizacién de

los procedimientos de auditoria, no detecte errores en la informacion que le suministran.

Este conjunto de riesgos es de aquellos que permiten que una organizacién o empresa mantenga
claro cuéles son los riesgos que siempre deben estar pendiente de que no ocurra y pueda provocar

algun tipo de desastre en dicha organizacion.

1.3.11. Pruebas de Auditoria

Las pruebas de auditoria se aplican solo los controles que en la evaluacion de control interno
presentaron un nivel de proteccion apropiado, dichas pruebas pueden ser realizadas con

procedimientos manuales o asistidas por computadora.

Pruebas de cumplimiento: son el instrumento mediante el cual el auditor evalta el sistema de
control interno de la entidad auditada. Estas pruebas estan encaminadas a comprobar:

e Laexistencia del control interno.

e La eficacia del mismo.

e Su continuidad durante el periodo.
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Pruebas sustantivas: permiten obtener evidencia suficiente que proporciona al auditor emitir su
juicio en las conclusiones acerca de cuando puede ocurrir pérdidas materiales durante el

procesamiento de la informacion.

1.3.12. Evidencia

Es cualquier informacion que utiliza el auditor para determinar si la informacion auditada se
declara de acuerdo con el criterio establecido. La evidencia incluye informacion que es
sumamente convincente, suficiente, competente y pertinente, que sustentan la opinion de la

auditoria.

1.3.12.1. Tipos de evidencia

(Arens, Elder, & Beasley, 2007) mencionan los siguientes tipos de evidencias:

Fisica:

Se obtiene a través de una inspeccion o conteo que hace el auditor de un activo tangible. Es decir,
la observacion directa de actividades, bienes, muestras o sucesos.

Documental:

Examen que hace el auditor de los documentos y registro del cliente para apoyar la informacion
que debe ser incluida en los estados financieros. Los documentos que examina el auditor son
registros que utiliza el cliente para proporcionar informacion al realizar sus actividades de manera
organizada.

Testimonial:

Se obtiene de otras personas en forma de declaraciones hechas en el curso de la auditoria o
entrevistas, para verificar la autenticidad de los hechos.

Analitica:

Comprende un analisis de calculos, y comparaciones de la informacién en sus componentes.
1.3.13. Hallazgos de Auditoria

Es importante resaltar que un hallazgo es cualquier situacion irregular encontrada durante el
trabajo de auditoria y contiene algunos atributos para describir cémo y en qué circunstancias de

control la irregularidad y cual seria su posible solucién y recomendacion, con el fin de que otras

personas ajenas al auditor puedan entender el hallazgo encontrado.
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1.3.13.1. Atributos del hallazgo

(Contraloria General del Estado, 2011) menciona los siguientes atributos:

Condicién: se refiere a la situacién actual encontrada por el auditor al examinar una
actividad, transaccién u operacion, entendida como “lo que es”.

Criterio: comprende la concepcién de “lo que debe ser”, con lo cual el auditor mide la
condicion del hecho o situacion.

Efecto: es el resultado adverso o potencial de la condicién encontrada, generalmente
representa una pérdida en términos monetarios originados por el cumplimiento para el logro
de objetivos, metas y fines institucionales.

Causa: es la razén béasica por la que ocurrié la condicion, o también el motivo del
incumplimiento del criterio de la norma. Su identificacion requiere de la habilidad y el buen
juicio del auditor y, es fundamental para el desarrollo de una recomendacion constructiva que

prevenga la recurrencia de la condicion.

1.3.14. Papeles de Trabajo

La documentacion de la auditoria es el registro del trabajo de auditoria realizado, y la evidencia

que sirve de soporte a las debilidades encontradas y las conclusiones a las que ha llegado el

auditor. Los papeles de trabajo se deben disefiar y organizar segun las circunstancias y las

necesidades del auditor, esto han de ser completos, claros y concisos.

1.3.14.1. Objetivos de los Papeles de Trabajo

Entre los principales objetivos de los papeles de trabajo se destacan los siguientes:

v

Proporcionar la informacidn basica y fundamental necesaria para facilitar la ejecucion durante
todas las etapas del proceso de auditoria.

Constituir el fundamento que dispone el auditor para elaborar el informe de auditoria.

Servir de fuente para comprobar y explicar en detalle los comentarios, conclusiones y
recomendaciones que se exponen en el informe de auditoria.

Constituir la evidencia documental del trabajo realizado y de las decisiones tomadas, todo

esto de conformidad con disposiciones, normas y reglamentos.
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1.3.14.2. Tipos de Papeles de Trabajo

Los papeles de trabajo varian de acuerdo con las circunstancias y criterio del auditor, se presenta

a continuacién una clasificacion que permite su facil empleo y comprension:

Archivo Permanente

PAPELES DE TRABAJO

Archivo Corriente

Figura 6-1: Tipos de Papeles de Trabajo
Realizado por: Jaramillo, P. 2023.

v Archivo Permanente

El archivo permanente contiene todos aquellos papeles que tienen un interés continuo, es la base
para la aplicacién y programacion de la auditoria, permite optimizar el tiempo de los auditores,
por ello, el auditor debe contar con un archivo permanente estructurado para facilitar la utilizacion
de la extensa informacién acumulada.

v" Archivo Corriente

Comprende todos los papeles de trabajo que corresponden a la ejecucion de la auditoria, es decir,
son aquellos que sustentan las conclusiones y recomendaciones emitidas en el informe de
auditoria. Se debe mantener un archivo corriente por cada auditoria realizada y al igual que los
anteriores archivos debe mantener sus papeles de trabajo debidamente identificados con indices,

referencias y marcas (Hermoso, 2013).

1.3.15. Marcas de Auditoria

Las marcas de auditoria son simbolos que utilizan el auditor para sefialar los papeles de trabajo,
el tipo de revision y pruebas efectuadas. Las marcas deben ser Unicas y en color diferente al
utilizado en la elaboracién del papel de trabajo para facilitar su ubicacion. El uso de las marcas
en auditoria representa los siguientes beneficios:

v Facilita el trabajo y aprovecha el espacio al anotar en una sola ocasidn el trabajo realizado.

v’ Facilita su supervision al poderse comprender en forma inmediata el trabajo llevado a cabo.
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1.3.16. Informe de Auditoria

El informe de auditoria debe contener las conclusiones y recomendaciones de los hallazgos méas

relevantes encontrados durante el desarrollo de la auditoria, especificando si el trabajo se realizo

de acuerdo con las normas de auditoria, declarando independencia, integridad y objetividad en su

opinion.

1.3.16.1. Objetivos del informe de auditoria:

v

\

Comunicar los resultados del examen de auditoria a los entes auditados, para que se
implementen los cambios que impliquen mayor transcendencia.

Apoyar la toma de decisiones, sirviendo como documento de respaldo.

Apoyar el andlisis de las causas y efectos de los hallazgos de la auditoria.

Servir de referencia para futuras auditorias.

En el desarrollo del informe es donde el auditor emite una opinién, la cual puede estar orientada

a cuatro sentidos:

Opinion limpia: significa que durante la auditoria no se encontr6 ninguna deficiencia
relevante cerca de lo observado y se considera que la empresa se estd manejando de manera
correcta, para la emision de esta opinién el auditor debe presentar evidencias para
demostrarlo.

Opinion negativa: implica una serie de observaciones relevantes acerca de algunas
deficiencias que presentan los procesos que se llevan a cabo en el area auditada, al emitir esta
opinion el auditor no observo debilidades materiales o fisicas en este caso en las unidades
tecnoldgicas.

Opinion adversa: el auditor observo deficiencias materiales o fisicas.

Sin opinion: el auditor no tuvo la oportunidad de hacer todas las observaciones necesarias
debido a que la informacion o evidencias no se encontraban disponibles, de manera que el

auditor prefiere no emitir una opinion.

1.3.17. Riesgo Informéatico

Conjunto de procesos que buscan garantizar la confiabilidad de un cierto sistema informético en

funcion de amenazas, vulnerabilidades y debilidades del sistema examinadas respecto a la

probabilidad de ocurrencia e impacto de estas sobre los activos de las mismas (Carrillo, 2018, pag.

7).
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Amenazas: resultado de la existencia de una vulnerabilidad y riesgos presentes en los procesos
informaéticos ya sean de indole personal, fisica, 16gica, errores e inclusive desastres naturales que
podrian causar dafios en los activos (Carrillo, 2018).

Vulnerabilidades: son todas las condiciones que conllevan a que una amenaza se materialice por
ejemplo hackers, suplantar identidad, fallos en la programacién, software malicioso, errores
humanos o factores latentes que podrian provocar incidentes (Carrillo, 2018).

Debilidades: falta de fortaleza de un determinado aspecto, se catalogan de acuerdo con la
gravedad que presenta para el sistema informatico (Carrillo, 2018).

1.3.18. Seguridad Informética

Método que con base en normas y politicas internas empresariales se encarga de salvaguardar la
integridad y privacidad de la informacion que se encuentra guardada en un sistema informatico,
para asi protegerla contra cualquier tipo de amenaza, reduciendo los riesgos tanto fisicos como

I6gicos (Baca, 2016, pag. 13).

Controles fisicos: son las medidas de seguridad aplicadas a los recursos fisicos tanto personal
como identificaciones (contrasefias, distintivos o restricciones temporales como a los equipos
resguardo y vigilancia.

Controles logicos: son medios de seguridad aplicados a los datos impidiendo su libre acceso a
personal no autorizado o barreras que resguarden su uso.

En el caso de que una amenaza a la seguridad informaética se haga efectiva, debe enfocarse a
recuperar la informacién dafiada o robada. Para lo cual la informacion debe poseer las siguientes

caracteristicas:

v Efectividad: se trata de conseguir que la informacion sea en realidad la necesaria para realizar
cualquier de los trabajos que se llevan a cabo en la empresa u organizacion.

v' Eficiencia: la informacion debe ser generada y procesada utilizando de manera 6ptima los
recursos que tiene la empresa para este fin.

v' Confidencialidad: todas las fases del procesamiento de la informacién se deben encontrar
protegidas contra accesos no aprobados, los cuales conllevan a la alteracion o robo de
informacién confidencial.

v Integridad: que la informacion que se recibe sea precisa y completa para los fines que se
persiguen con su procesamiento.

v Disponibilidad: significa que la informacion esté a la mano cuando se solicite realizar

cualquiera de las etapas del proceso administrativo.
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v" Apego a estandares: en el proceso de informacion se deberan respetar normas, reglamentos
y acuerdos internos a los cuales esta sujeto la empresa.

v' Confiabilidad: hace referencia a que la informacion no debe ser altera inapropiadamente.
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CAPITULO II

2. MARCO METODOLOGICO

2.1. Enfoque de investigacion

La investigacion se sustentard en el enfoque cuantitativo y cualitativo. La primera fase de estudio
en la investigacion es enfoque cualitativo debido a que se debera conocer las cualidades, valores,
filosofia empresarial, entre otros aspectos trascendentales para la empresa. La segunda fase del
estudio es la investigacion cuantitativa, puesto que se pretende obtener datos cuantitativos que
contribuirdan a determinar los niveles de eficiencia en el manejo y control de las unidades

tecnoldgicas a través de la aplicacién de indicadores.

2.2. Nivel de investigacion

El presente trabajo se desarrollara dentro de un contexto exploratorio — descriptivo — explicativo,
debido a que se obtendra informacion fundamental previo al inicio del trabajo, mediante
investigacion bibliografica para la elaboracién del marco tedrico. Por otra parte, se ha considerado
la investigacion descriptiva que permitird conocer de manera mas puntual la realidad de la
empresa. Cada uno de los siguientes niveles de investigacion seran importantes para ejecutar la
Auditoria Informética a la Empresa Servisilva Cia. Ltda., mismos que se detallan a continuacion:

2.2.1. Exploratoria

Por medio de la aplicacion de este nivel de investigacion se recolectaron datos, informacion y

elementos importantes que contribuyeron para dar inicio al proyecto investigativo.

2.2.2. Descriptiva

Mediante esta investigacion se lograra conocer la situacion real de la empresa Servisilva Cia.

Ltda. mediante la descripcién de sus actividades, procesos, operaciones, entre otros factores.
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2.2.3. Explicativa

Se aplicara a partir de la identificacion de los hallazgos encontrados en auditoria.

2.3. Disefio de investigacion

El disefio de esta investigacion es no experimental, dado que es un caso que no necesita ejecutarse
en un laboratorio o necesite de alguna simulacion para demostrar una hipotesis, asimismo no se
manipulan variables de ninguna manera de modo que los resultados hallados son reales ni
subjetivos.

2.4. Tipo de estudio

Para la realizacion de este trabajo los tipos de investigacién utilizados fueron los siguientes:
2.4.1. Investigacion Documental

Al mismo el trabajo se sustentara en la busqueda de informacién por medio de documentos, ya
sean estos articulos, revistas, libros, ensayos y todo documento procedente de fuentes confiables,
puesto que dicha informacién contribuira al desarrollo del presente trabajo de integracion
curricular.

2.4.2. Investigacion de campo

Se desplegara dentro de la unidad objeto de estudio (la empresa), en vista de que es la Gnica que
proporcionard informacién transcendental de su situacion actual mediante la aplicacion de
encuestas a las diferentes areas.

2.5. Poblacion y planificacion, seleccion y célculo del tamafio de la muestra

2.5.1. Poblacion

La poblacién es “el conjunto de personas u objetos de los que se desea conocer algo en una
investigacion” (Lépez, 2004). Como poblacion se tomo en consideracion al personal que labora en
las instalaciones de la Empresa Servisilva Cia. Ltda. del canton Francisco de Orellana, provincia

de Orellana.
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Tabla 1-2: Poblacion

Area No. %
Gerencia 4 4.82%
Contabilidad 5 6.02%
Bodega 3 3.61%
Ventas 3 3.61%
Recursos Humanos 1 1.20%
Calidad 8 9.64%
Operacional 59 71.08%
Total 83 100%

Fuente: (Servisilva Cia. Ltda. 2020)
Realizado por: Jaramillo, P. 2023.

2.5.2. Muestra

“Es un subconjunto 0 parte del universo o poblacion en que se llevaréa a cabo la investigacion.
Hay procedimientos para conseguir la cantidad de los componentes de la muestra como lo son las
formulas, légica, entre otros” (Lopez, 2004). En esta situacion considerando que el total de la
poblacion es pequefia no se procedera aplicar la formula para el muestreo.

2.6. Métodos, técnicas e instrumentos de investigacion

2.6.1. Métodos

2.6.1.1. Inductivo

Se empleara este método a fin de examinar aspectos particulares de Servisilva Cia. Ltda. para
formular conclusiones generales acerca de la situacion actual de manejo de equipos tecnoldgicos
de la empresa de manera que se buscara dar una solucion oportuna.

2.6.1.2. Deductivo

Parte de datos generales para obtener conclusiones particulares, recaudando informacion sobre la

empresa de objeto de estudio conociendo las caracteristicas de identidad para asi poder llevar a

cabo la Auditoria Informatica.
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2.6.1.3. Analitico

Este método permite reconocer los procesos y actividades que se realizan en la Unidad objeto de
estudio como asi también las causas de los problemas planteados para procesar datos y brindar
informacién oportuna.

2.6.2. Técnicas

Las técnicas que se implementaran en el presente trabajo investigativo facilitando la recoleccién

y procesamiento son las siguientes:

2.6.2.1. Observacion

Técnica aplicada mediante visitas a las instalaciones de la empresa para obtener datos internos,

procesos e informacion que contribuya al desarrollo de la investigacion.

2.6.2.2. Encuesta

Técnica que se pondra en practica a los empleados de la Empresa Servisilva Cia. Ltda. mediante
la elaboracion de un cuestionario que contiene una serie de preguntas claras y concisas, de manera

gue se obtiene la informacion necesaria.

2.6.3. Instrumentos

2.6.3.1. Guia de encuestas

Instrumento realizado previo a la aplicacién de la encuesta elaborando las preguntas de manera
minuciosa a fin de que aporten para poder conocer el criterio de los empleados e identificar datos

reales de la institucion.

2.6.3.2. Guia de observacién

Se la realiza como guia para estudiar la situacion de la empresa, misma que se utilizo para el

desarrollo del presente trabajo y empleado para plantear la problemaética.
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CAPITULO Il

3. MARCO DE RESULTADOS Y DISCUSION DE RESULTADOS

3.1. Resultados

3.1.1. Encuesta

En el presente trabajo de integracion curricular se aplicé tres tipos de encuestas, las mismas que
fueron dirigidas a todos los trabajadores de la Empresa Servisilva Cia. Ltda., la primera encuesta
fue destinada al técnico informatico, la segunda al personal administrativo el cual requiere de
equipos tecnoldgicos para el desarrollo de sus actividad diarias, finalmente, la tercera encuesta
estuvo dirigida al personal operativo, mismos que no requieren de equipos informaticos para

llevar a cabo sus actividades.

1. ¢Los equipos tecnoldgicos se encuentran protegidos de desastres naturales, robos o

cualquier situacion que pueda poner en peligro a estos?

Tabla 1-3: Proteccion de los equipos tecnoldgicos

Respuestas | N° de Encuestas Porcentaje
Si 1 100%
No 0 0%
Total 1 100%

Fuente: Encuesta aplicada al técnico informético de la Empresa Servisilva Cia. Ltda.
Realizado por: Jaramillo, P. 2023.

Proteccion de los equipos tecnolédgicos

ESi mNo

Gréfico 1-3: Proteccion de los equipos tecnoldgicos

Fuente: Encuesta aplicada al técnico informético de la Empresa Servisilva Cia. Ltda.
Realizado por: Jaramillo, P. 2023.
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Andlisis e Interpretacion:

De acuerdo con los datos obtenidos de la encuesta, el 1 técnico informatico que representa el
100% manifestd que los equipos tecnoldgicos si se encuentran protegidos de desastres naturales,
robos o cualquier situacion que pueda poner en peligro a estos. Servisilva Cia. Ltda., ha contratado
servicios de la Compafiia Aseguradora AMB con una péliza que incluye las coberturas de
incendio, terremoto, lluvia inundacion, robo, remocion de escombros y dafios maliciosos

protegiendo asi los equipos tecnoldgicos.

2. ¢Se cuenta con un plan de contingencia para los equipos tecnol6gicos en caso de posibles
desastres?

Tabla 2-3: Plan de Contingencia

Respuestas | N° de Encuestas Porcentaje
Si 0 0%
No 1 100%
Total 1 100%

Fuente: Encuesta aplicada al técnico informéatico de la Empresa Servisilva Cia. Ltda.
Realizado por: Jaramillo, P. 2023.

Plan de Contingencia

mSi mNo

Gréfico 2-3: Plan de Contingencia

Fuente: Encuesta aplicada al técnico informético de la Empresa Servisilva Cia. Ltda.
Realizado por: Jaramillo, P. 2023.
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Anadlisis e Interpretacion.

El 100% que representa el 1 técnico informaético, certifica que no existe un plan de contingencia
para los equipos en caso de posibles desastres que se puedan suscitar en la empresa, en
consecuencia, el area de sistemas no cuenta con estrategias planteadas en caso de que se presenten

fallas en los sistemas de informacién y equipos tecnolégicos.

3. ¢Existen cAmaras de videovigilancia en areas donde se localizan equipos tecnolégicos?

Tabla 3-3: Sistema de Videovigilancia

Respuestas | N° de Encuestas Porcentaje
Si 1 100%
No 0 0%
Total 1 100%

Fuente: Encuesta aplicada al técnico informatico de la Empresa Servisilva Cia. Ltda.
Realizado por: Jaramillo, P. 2023.

Sistema de Videovigilancia

mSi mNo

Gréfico 3-3: Sistema de videovigilancia

Fuente: Encuesta aplicada al técnico informéatico de la Empresa Servisilva Cia. Ltda.
Realizado por: Jaramillo, P. 2023.

Andlisis e Interpretacion:

El 1 técnico informatico que representa el 100% de encuestados, sefiala que existen camaras de
videovigilancia en todas areas donde se localizan equipos tecnoldgicos permitiendo Ilevar un
monitoreo continuo en el sector lo mismo que proporciona seguridad, sin embargo, se evidencid
que en el &rea de sistemas donde se localizan los servidores y equipos de repuestos no cuenta con
una camara lo que expone a posibles robos de dichos recursos.
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4. ¢Las instalaciones eléctricas para el funcionamiento de los equipos es?

Tabla 4-3: Instalaciones eléctricas

Respuestas | N° de Encuestas Porcentaje
Excelente 1 100%
Bueno 0 0%
Regular 0 0%
Malo 0 0%
Total 1 100%

Fuente: Encuesta aplicada al técnico informatico de la Empresa Servisilva Cia. Ltda.
Realizado por: Jaramillo, P. 2023.

Instalaciones eléctricas

m Excelente

= Bueno

= Regular
Malo

Gréfico 1-3: Instalaciones eléctricas

Fuente: Encuesta aplicada al técnico informéatico de la Empresa Servisilva Cia. Ltda.
Realizado por: Jaramillo, P. 2023.

Andlisis e Interpretacion:

El 1 técnico informético que representa el 100% de encuestados, afirma que las instalaciones
eléctricas se encuentran en el excelente estado. A pesar de ello, se realizd un recorrido por la
empresa mediante en el cual se pudo visualizar que en determinadas &reas las instalaciones no se
hallan en buen estado mismo que afecta al desarrollo de las actividades empresariales, por tanto,
se causan dafios en los equipos tecnoldgicos y fallos en los circuitos eléctricos de la institucion.
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5. ¢Se efectllan mantenimientos preventivos para verificar el buen estado de los equipos?

Tabla 5-3: Mantenimientos preventivos

Respuestas | N° de Encuestas Porcentaje
Si 1 100%
No 0 0%
Total 1 100%

Fuente: Encuesta aplicada al técnico informatico de la Empresa Servisilva Cia. Ltda.
Realizado por: Jaramillo, P. 2023.

Mantenimientos preventivos

mSi mNo

Gréfico 2-3: Mantenimientos preventivos

Fuente: Encuesta aplicada al técnico informatico de la Empresa Servisilva Cia. Ltda.
Realizado por: Jaramillo, P. 2023.

Andlisis e Interpretacion:

El 100% que representa el 1 técnico informatico de la empresa, asegura que se realizan
mantenimientos preventivos a los equipos informéticos de cada una de las areas de la institucion
salvaguardando el buen estado de estos. No obstante, en la actualidad el técnico informatico no
cuenta con registro alguno que certifique que se ha efectuado dichos mantenimientos, pues se

dejo de hacerlos sin una clara razon.
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6. ¢Cada qué tiempo se realiza mantenimiento preventivo a los equipos tecnoldgicos?

Tabla 6-3: Frecuencia de mantenimientos preventivos

Respuestas N° de Encuestas Porcentaje
Semanal 0 0%
Mensual 0 0%

Trimestral 1 100%

Semestral 0 0%

Anual 0 0%
Cuando requiera 0 0%
Nunca 0 0%
Total 1 100%

Fuente: Encuesta aplicada al técnico informatico de la Empresa Servisilva Cia. Ltda.
Realizado por: Jaramillo, P. 2023.

Frecuencia de mantenimientos preventivos

m Semanal

m Mensual

= Trimestral
Semestral

= Anual

m Cuando requiera

m Nunca

Gréfico 3-3: Frecuencia mantenimientos preventivos

Fuente: Encuesta aplicada al técnico informéatico de la Empresa Servisilva Cia. Ltda.

Realizado por: Jaramillo, P. 2023.

Analisis e Interpretacion:

El 1 técnico informatico que representa el 100% de encuestados, sefiala que los mantenimientos
preventivos se llevan a cabo de manera trimestral en los equipos tecnoldgicos, prolongando la
vida atil de los equipos y reduciendo las necesidades de implementar mantenimientos correctivos.
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7. ¢Cual es el tiempo promedio para implementar una solucién en un mantenimiento
correctivo?

Tabla 7-3: Tiempo para implementar mantenimientos correctivos

Respuestas N° de Encuestas Porcentaje
Un dia o varios dias 1 100%
Una semana o varias semanas 0 0%
Un mes 0 varios meses 0 0%

Total 1 100%

Fuente: Encuesta aplicada al técnico informético de la Empresa Servisilva Cia. Ltda.

Realizado por: Jaramillo, P. 2023.

Tiempo para implementar mantenimientos correctivos

®m Un dia o varios dias

®m Una semana o varias
semanas

= Un mes o varios
meses

Gréfico 4-3: Tiempo para implementar mantenimientos correctivos

Fuente: Encuesta aplicada al técnico informéatico de la Empresa Servisilva Cia. Ltda.
Realizado por: Jaramillo, P. 2023.

Analisis e Interpretacion:

De acuerdo con los datos obtenidos de la encuesta, el 1 técnico informéatico que representa el
100% de encuestados mencioné que el tiempo promedio para implementar un mantenimiento
correctivo a los equipos tecnoldgicos es de uno a varios dias. Por otra parte, el encargado supo

manifestar que la duracién de los mantenimientos dependera al tipo de averia que tenga el equipo.

34



8. ¢Existe un registro de los mantenimientos brindados a los equipos tecnol6gicos?

Tabla 8-3: Registro de los mantenimientos

Respuestas | N° de Encuestas Porcentaje
Si 0 0%
No 1 100%
Total 1 100%

Fuente: Encuesta aplicada al técnico informatico de la Empresa Servisilva Cia. Ltda.
Realizado por: Jaramillo, P. 2023.

Registro de los mantenimientos

m Sj = No

Gréfico 5-3: Registro de los mantenimientos

Fuente: Encuesta aplicada al técnico informatico de la Empresa Servisilva Cia. Ltda.
Realizado por: Jaramillo, P. 2023.

Andlisis e Interpretacion:

El 1 técnico informatico que representa el 100% de encuestados, sefiala que no existe un registro
de los mantenimientos que se brindan a los equipos tecnolégicos ya sea mediante bitacoras,
programas o informes que faciliten la gestion de informacién en el area de sistemas. Sin embargo,

indica que antes si se llevaba un registro de los mantenimientos, pero se los dejo de hacer sin
algin motivo en especifico.
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9. ¢Se cuenta con un programa de proteccion de la informacion contra softwares
maliciosos?

Tabla 9-3: Programas en contra de softwares maliciosos

Respuestas | N° de Encuestas Porcentaje
Si 1 100%
No 0 0%
Total 1 100%

Fuente: Encuesta aplicada al técnico informatico de la Empresa Servisilva Cia. Ltda.
Realizado por: Jaramillo, P. 2023.

Programas en contra de softwares maliciosos

mSj = No

Gréfico 9-3: Programas en contra de softwares maliciosos

Fuente: Encuesta aplicada al técnico informatico de la Empresa Servisilva Cia. Ltda.
Realizado por: Jaramillo, P. 2023.

Analisis e Interpretacion:

El 1 técnico informatico que representa el 100% de encuestados, declara que los equipos
tecnoldgicos si cuentan con un programa de protecciéon de informacién en contra de softwares
maliciosos, lo que permite garantizar la privacidad de los usuarios en el uso de sistemas
informaticos creando una barrera de proteccion contra virus. El software contratado es Avast

Premium — Empresarial, su licencia tiene la duracion de 1 afio y una vez finalizado se renueva
dicha licencia.
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10. ¢Para el uso del sistema informatico de la institucion, se cuenta con una contrasefia

personal de acuerdo con el perfil del trabajador?

Tabla 10-3; Contrasefias en el sistema informatico

Respuestas | N° de Encuestas Porcentaje
Si 1 100%
No 0 0%
Total 1 100%

Fuente: Encuesta aplicada al técnico informatico de la Empresa Servisilva Cia. Ltda.
Realizado por: Jaramillo, P. 2023.

Contrasefias en el sistema informatico

mSj mNo

Grafico 6-3: Contrasefias en el sistema informatico

Fuente: Encuesta aplicada al técnico informatico de la Empresa Servisilva Cia. Ltda.
Realizado por: Jaramillo, P. 2023.

Analisis e Interpretacion:

El 100% de los encuestados que representa el 1 técnico informatico de la empresa, sefiala que si
se cuenta con una contrasefia personal para cada empleado de la empresa en el uso del sistema
informético y plataforma web.

Para acceder a la red Socserver cual contiene informacion de la empresa, se proporciona a cada
trabajador del rea administrativa un usuario y una contrasefia personal misma que es actualizada
de manera trimestral. El técnico informético es la Unica persona que tiene acceso a mencionadas
claves, en el momento que se realiza la actualizacion de las claves, el técnico se dirige a cada uno
de los equipos de computo ingresando la nueva contrasefia correspondiente este proceso se lleva
a cabo cada tres meses, con la finalidad de la informacion se encuentre segura.
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11. ¢Se realizan copias de informacién importante, en un lugar distinto al equipo de
computo de trabajo?

Tabla 11-3: Respaldos de informacién

Respuestas | N° de Encuestas Porcentaje
Si 1 100%
No 0 0%
Total 1 100%

Fuente: Encuesta aplicada al técnico informatico de la Empresa Servisilva Cia. Ltda.
Realizado por: Jaramillo, P. 2023.

Respaldos de informacién

mSj = No

Gréfico 7-3: Respaldos de informacion

Fuente: Encuesta aplicada al técnico informatico de la Empresa Servisilva Cia. Ltda.
Realizado por: Jaramillo, P. 2023.

Andlisis e Interpretacion:

El 100% de los encuestados que representa el 1 técnico informatico de la empresa expresa que, Si
se realizan respaldos de informacion en un lugar diferente al equipo de computo de trabajo, lo que
permite tener una copia de seguridad de la informacion consiguiendo restaurarla en caso de
posibles fallas en el sistema informéatico. Concretamente se efectlan dos tipos de respaldos, el
primero que son respaldos diarios realizados en el mismo servidor de la empresa y, por otra parte,
respaldos trimestrales que se ejecutan en discos especializados fuera del servidor, disquetes y en
la nube.

38



12. ¢Con qué frecuencia se realizan cambios en las claves del sistema informatico o equipo

de cada empleado? (marque solo una)

Tabla 12-3: Frecuencia en el cambio de claves

Respuestas | N° de Encuestas Porcentaje
Semanal 0 0%
Mensual 0 0%

Trimestral 1 100%

Semestral 0 0%

Anual 0 0%
Nunca 0 0%
Total 1 100%

Fuente: Encuesta aplicada al técnico informéatico de la Empresa Servisilva Cia. Ltda.
Realizado por: Jaramillo, P. 2023.

Frecuencia en el cambio de claves

® Semanal

® Mensual

m Trimestral
Semestral

= Anual

m Nunca

Grafico 8-3: Frecuencia en el cambio de claves

Fuente: Encuesta aplicada al técnico informéatico de la Empresa Servisilva Cia. Ltda.
Realizado por: Jaramillo, P. 2023.

Andlisis e Interpretacion:

El 100% de los encuestados que representa el 1 técnico informatico de la empresa, manifiesta que
se realizan cambios de claves en el sistema informatico y equipos computo de manera trimestral,
siendo este una medida de seguridad evitando fugas de informacion que reposan en programas
especificos de la empresa.
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13. ¢Se cuenta con un inventario actualizado de todos los equipos tecnolégicos?

Tabla 13-3: Inventario de los equipos

Respuestas | N° de Encuestas Porcentaje
Si 1 100%
No 0 0%
Total 1 100%

Fuente: Encuesta aplicada al técnico informatico de la Empresa Servisilva Cia. Ltda.

Realizado por: Jaramillo, P. 2023.

Inventario de los equipos

Grafico 9-3: Frecuencia en el cambio de claves

m Sj = No

Fuente: Encuesta aplicada al técnico informatico de la Empresa Servisilva Cia. Ltda.

Realizado por: Jaramillo, P. 2023.

Andlisis e Interpretacion

El 1 técnico informatico que representa el 100% de encuestados, afirma que si se lleva un

inventario actualizado de todos los equipos tecnolégicos que posee la empresa, siendo una parte

relevante ya que a través de este se inventario se maneja un control de entradas y salidas de los

equipos tecnoldgicos. La plataforma donde se maneja el inventario se denomina TicketSoft.
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14. ¢ Se cuenta con equipos tecnolégicos adicionales que reemplacen los dafiados?

Tabla 14-3: Equipos tecnoldgicos adicionales

Respuestas | N° de Encuestas Porcentaje
Si 1 100%
No 0 0%
Total 1 100%

Fuente: Encuesta aplicada al técnico informatico de la Empresa Servisilva Cia. Ltda.
Realizado por: Jaramillo, P. 2023.

Equipos tecnoldgicos adicionales

m Sj = No

Gréfico 10-3: Equipos tecnoldgicos adicionales

Fuente: Encuesta aplicada al técnico informatico de la Empresa Servisilva Cia. Ltda.
Realizado por: Jaramillo, P. 2023.

Andlisis e Interpretacion

El 1 técnico informatico que representa el 100% de los encuestados, asegura que la empresa si
tiene equipos tecnolégicos adicionales que reemplacen a los equipos dafiados, facilitando el
trabajo a desarrollar por parte del técnico, puesto que dispone de las herramientas y piezas

necesarias, también mejora la gestion de los procesos de mantenimiento.
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15. ¢ Existen politicas de seguridad y manejo de los equipos tecnoldgicos?

Tabla 15-3: Politicas de seguridad y manejo

Respuestas | N° de Encuestas Porcentaje
Si 1 100%
No 0 0%
Total 1 100%

Fuente: Encuesta aplicada al técnico informatico de la Empresa Servisilva Cia. Ltda.
Realizado por: Jaramillo, P. 2023.

Politicas de seguridad y manejo

m Sj = No

Gréfico 11-3: Politicas de seguridad y manejo

Fuente: Encuesta aplicada al técnico informatico de la Empresa Servisilva Cia. Ltda.
Realizado por: Jaramillo, P. 2023.

Andlisis e Interpretacion:
El 1 técnico informatico que representa el 100% de encuestados, sefiala que, si existen politicas
de seguridad y manejo de los equipos tecnolégicos, dichas politicas brindan a la empresa pautas

de seguridad necesarias hacia los usuarios-empleados que acceden a los equipos y la informacién
gue se encuentra dentro de la misma.
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16. ¢El personal conoce de las politicas de seguridad y del buen manejo de los equipos?

Tabla 16-3: Conocimiento de las politicas de seguridad

Respuestas | N° de Encuestas Porcentaje
Si 1 100%
No 0 0%
Total 1 100%

Fuente: Encuesta aplicada al técnico informatico de la Empresa Servisilva Cia. Ltda.
Realizado por: Jaramillo, P. 2023.

Conocimiento de las politicas de seguridad

m Sj = No

Gréfico 12-3: Conocimiento de las politicas de seguridad

Fuente: Encuesta aplicada al técnico informatico de la Empresa Servisilva Cia. Ltda.
Realizado por: Jaramillo, P. 2023.

Andlisis e Interpretacion:

El 1 técnico informético que representa el 100% de encuestados, determind que el personal de la
empresa Servisilva si tiene conocimiento de las politicas de seguridad que existen y del buen
manejo de los equipos tecnoldgicos, reduciendo la posibilidad de que ocurran accidentes o riesgos
en los equipos ya que tienen una instruccion de lo que se plantea en las politicas de seguridad.
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17. ¢Cdémo califica la calidad de servicio de internet que dispone la empresa?

Tabla 17-3: Calidad del internet

Respuestas | N° de Encuestas Porcentaje
Excelente 1 100%
Bueno 0 0%
Regular 0 0%
Malo 0 0%
Total 1 100%

Fuente: Encuesta aplicada al técnico informatico de la Empresa Servisilva Cia. Ltda.
Realizado por: Jaramillo, P. 2023.

Calidad del internet

m Excelente
m Bueno
= Regular

Malo

Gréfico 13-3: Calidad del internet

Fuente: Encuesta aplicada al técnico informéatico de la Empresa Servisilva Cia. Ltda.

Realizado por: Jaramillo, P. 2023.

Andlisis e Interpretacion

El 1 técnico informatico que representa el 100% de encuestados, manifiesta que la empresa cuenta
con una excelente calidad en el servicio de internet lo cual permite conectarse a los empleados
entre si, ya sea mediante equipos de computos o celulares. El proveedor de internet para Servisilva
Cia. Ltda. es Puntonet con un plan corporativo ofreciendo 20 Mb.
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18. ¢Los interruptores de energia y cables de red estan debidamente etiquetados y
protegidos?

Tabla 18-3: Interruptores de energia y cables de red

Respuestas | N° de Encuestas Porcentaje
Si 1 100%
No 0 0%
Total 1 100%

Fuente: Encuesta aplicada al técnico informatico de la Empresa Servisilva Cia. Ltda.
Realizado por: Jaramillo, P. 2023.

Interruptores de energia y cables de red

u Sj = No

Gréfico 14-3: Interruptores de energia y cables de red

Fuente: Encuesta aplicada al técnico informatico de la Empresa Servisilva Cia. Ltda.
Realizado por: Jaramillo, P. 2023.

Andlisis e Interpretacion
El 1 técnico informatico que representa el 100% de encuestados, menciona que los interruptores
de energia y cables de red si se encuentran debidamente etiquetados y protegidos considerandose

como seguras, para que las actividades se desarrollen de la mejor manera sin la ocurrencia de
posibles accidentes.
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19. ¢La empresa cuenta con una pagina web o aplicacién movil?

Tabla 19-3: Pagina web

Respuestas | N° de Encuestas Porcentaje
Si 1 100%
No 0 0%
Total 1 100%

Fuente: Encuesta aplicada al técnico informatico de la Empresa Servisilva Cia. Ltda.
Realizado por: Jaramillo, P. 2023.

Gréfico 15-2: Pagina web

Pagina web

m Sj = No

Fuente: Encuesta aplicada al técnico informatico de la Empresa Servisilva Cia. Ltda.

Realizado por: Jaramillo, P. 2023.

Andlisis e Interpretacion

El 1 técnico informatico que representa el 100% de encuestados, manifiesta que la Empresa

Servisilva Cia. Ltda. si cuenta con una pagina web, como asi también dispone de una aplicacion

movil para uso exclusivo de los empleados donde se comparte roles de pago, reglamentos,

politicas y toda informacion relacionada a la empresa.
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20. ¢Considera usted qué es necesario realizar una auditoria informatica en la empresa,

para contribuir al maximo aprovechamiento de los equipos tecnolégicos?

Tabla 20-3: Necesario realizar auditoria informatica

Respuestas | N° de Encuestas Porcentaje
Si 1 100%
No 0 0%
Total 1 100%

Fuente: Encuesta aplicada al técnico informatico de la Empresa Servisilva Cia. Ltda.
Realizado por: Jaramillo, P. 2023.

Necesario realizar auditoria informatica

mSj = No

Grafico 16-3: Necesario realizar auditoria informatica

Fuente: Encuesta aplicada al técnico informatico de la Empresa Servisilva Cia. Ltda.
Realizado por: Jaramillo, P. 2023.

Andlisis e Interpretacion

El 1 técnico informatico que representa el 100% de encuestados, considera que si es necesario

realizar una Auditoria Informatica en la Empresa Servisilva Cia. Ltda., para asi contribuir a la
correcta utilizacion y méximo aprovechamiento de los equipos tecnol6gicos.
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Por otra parte, se dan a conocer los resultados de la encuesta aplicada al personal administrativo

de la Empresa Servisilva Cia. Ltda.

1. ¢En el momento de realizar sus actividades diarias los equipos tecnoldgicos responden

de manera oportuna a sus ocupaciones laborales?

Tabla 21-3: Desempefio de equipos tecnoldgicos

Respuestas | N° de Encuestas Porcentaje
Siempre 9 39%
Casi Siempre 11 48%
A veces 3 13%
Nunca 0 0%
Total 23 100%

Fuente: Encuesta aplicada al personal administrativo de la Empresa Servisilva Cia. Ltda.

Realizado por: Jaramillo, P. 2023.

Desempefio de equipos tecnoldgicos

m Siempre
m Casi Siempre
= Aveces

Nunca

Gréfico 17-3: Desempefio de equipos tecnoldgicos

Fuente: Encuesta aplicada al personal administrativo de la Empresa Servisilva Cia. Ltda.

Realizado por: Jaramillo, P. 2023.

Andlisis e Interpretacion

Segun los resultados obtenidos de un total de 23 empleados encuestados se obtiene que: 9
personas (39%) consideran que los equipos tecnoldgicos responden de manera oportuna en sus
ocupaciones laborales Siempre, 11 personas (48%) mencionan que Casi Siempre, 3 personas
(13%) responden que A veces, y no se obtuvieron respuestas en la alternativa de Nunca.
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2. ¢Conoce usted de politicas que salvaguarden los equipos tecnoldgicos de la Empresa
Servisilva Cia. Ltda.?

Tabla 22-3: Conocimiento de las politicas de seguridad

Respuestas N° de Encuestas Porcentaje
Si 10 43%
No 13 57%
Total 23 100%

Fuente: Encuesta aplicada al personal administrativo de la Empresa Servisilva Cia. Ltda.
Realizado por: Jaramillo, P. 2023.

Conocimiento de las politicas de seguridad

mSi mNo

Gréfico 18-3: Conocimiento de las politicas de seguridad

Fuente: Encuesta aplicada al personal administrativo de la Empresa Servisilva Cia. Ltda.
Realizado por: Jaramillo, P. 2023.

Andlisis e Interpretacion

Segun los resultados obtenidos de un total de 23 empleados encuestados se obtiene que: 10
personas (43%) afirman que Si conocen de las politicas de seguridad que existen para los equipos
tecnoldgicos, y 13 personas (57%) mencionan que No tienen conocimiento de estas politicas de
seguridad hacia los equipos. La mayoria del personal de la empresa desconoce de politicas que

salvaguarden los equipos tecnolégicos.

49



3. ¢Como califica el estado actual de los equipos tecnolégicos?

Tabla 23-3: Estado de los equipos tecnolédgicos

Respuestas N° de Encuestas Porcentaje
Excelente 4 17%
Bueno 14 61%
Regular 3 13%
Malo 2 9%
Total 23 100%

Fuente: Encuesta aplicada al personal administrativo de la Empresa Servisilva Cia. Ltda.
Realizado por: Jaramillo, P. 2023.

Estado de los equipos tecnologicos

m Excelente
= Bueno
= Regular

Malo

Gréfico 19-3: Estado de los equipos tecnologicos

Fuente: Encuesta aplicada al personal administrativo de la Empresa Servisilva Cia. Ltda.
Realizado por: Jaramillo, P. 2023.

Andlisis e Interpretacion

Segun los resultados obtenidos de un total de 23 empleados encuestados se obtiene que: 4
personas (17%) coinciden de que los equipos tecnoldgicos se encuentran en un estado Excelente,
14 personas (61%) dicen que su estado es Bueno, 3 personas (13%) mencionan que es Regular y
2 personas (2%) evaluaron el estado de los equipos como malo. El personal calific6 como Bueno
el estado actual de los equipos previniendo posibles fallos o incidencias que puedan presentarse
en estos.
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4. ¢Las instalaciones eléctricas de los equipos tecnoldgicos se encuentran debidamente

protegidas, sin ser un obstaculo en el desarrollo de sus actividades?

Tabla 24-3: Instalaciones eléctricas

Respuestas N° de Encuestas Porcentaje
Si 18 78%
No 5 22%
Total 23 100%

Fuente: Encuesta aplicada al personal administrativo de la Empresa Servisilva Cia. Ltda.
Realizado por: Jaramillo, P. 2023.

Grafico 20-3: Instalaciones eléctricas

Instalaciones eléctricas
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Fuente: Encuesta aplicada al personal administrativo de la Empresa Servisilva Cia. Ltda.

Realizado por: Jaramillo, P. 2023.

Andlisis e Interpretacion

= No

Segun los resultados obtenidos de un total de 23 empleados encuestados se obtiene que: 18

personas (78%) manifiestan que las instalaciones eléctricas Si se encuentran debidamente

protegidas, por otra parte, 5 personas (22%) dicen que las instalaciones eléctricas no se encuentran

debidamente protegidas, por lo que llega a ser un obstaculo en la ejecucidon de sus actividades.
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5. ¢El sistema informatico que utiliza para el desarrollo de sus actividades y manejo de la

informacion es?

Tabla 25-3: Sistema informatico

Respuestas N° de Encuestas Porcentaje
Excelente 6 26%
Bueno 13 57%
Regular 4 17%
Malo 0 0%
Total 23 100%

Fuente: Encuesta aplicada al personal administrativo de la Empresa Servisilva Cia. Ltda.
Realizado por: Jaramillo, P. 2023.

Sistema informéatico

m Excelente
® Bueno
= Regular

Malo

Grafico 21-3: Sistema informatico

Fuente: Encuesta aplicada al personal administrativo de la Empresa Servisilva Cia. Ltda.
Realizado por: Jaramillo, P. 2023.

Andlisis e Interpretacion

Segun los resultados obtenidos de un total de 23 empleados encuestados se obtiene que: 6
personas (26%) mencionan que el sistema informatico que se utiliza para el desarrollo de
actividades es Excelente, 13 personas (57%) manifiestan que el sistema informatico es Bueno, 4
personas (17%) mencionan que es Regular y no se cuenta con respuestas en la alternativa de Malo.
Las respuestas por parte de la mayoria de los trabajadores expresan que el sistema informatico es
bueno, puesto que, ayuda de cierta manera en la gestion de tareas.
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6. ¢Existen programas de proteccidn en contra de softwares maliciosos para los sistemas

informaticos?

Tabla 26-3: Programas de proteccion

Respuestas N° de Encuestas Porcentaje
Si 20 87%
No 3 13%
Total 23 100%

Fuente: Encuesta aplicada al personal administrativo de la Empresa Servisilva Cia. Ltda.
Realizado por: Jaramillo, P. 2023.

Programas de proteccion

mSi =mNo

Gréfico 22-3: Programas de proteccion

Fuente: Encuesta aplicada al personal administrativo de la Empresa Servisilva Cia. Ltda.

Realizado por: Jaramillo, P. 2023.

Andlisis e Interpretacion

Segun los resultados obtenidos de un total de 23 empleados encuestados se obtiene que: 20
personas (87%) sefialan que Si se cuentan con programas de proteccion en contra de softwares
maliciosos para los sistemas informaticos, y 3 personas (13%) manifiestan que no se cuentan con
programas de proteccion. No obstante, mediante encuesta aplicada al técnico informatico de la
empresa comunicd que si tienen programas de proteccion, sin embargo, una cantidad minima de

trabajadores no tiene conocimiento de estos.
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7. ¢Se realiza respaldos de informacion en un lugar diferente al equipo de cémputo de
trabajo?

Tabla 27-3: Respaldos de informacién

Respuestas N° de Encuestas Porcentaje
Si 20 87%
No 3 13%
Total 23 100%

Fuente: Encuesta aplicada al personal administrativo de la Empresa Servisilva Cia. Ltda.
Realizado por: Jaramillo, P. 2023.

Respaldos de informacién

mSi m®mNo

Gréfico 23-3: Respaldos de informacion

Fuente: Encuesta aplicada al personal administrativo de la Empresa Servisilva Cia. Ltda.
Realizado por: Jaramillo, P. 2023.

Andlisis e Interpretacion

Segun los resultados obtenidos de un total de 23 empleados encuestados se obtiene que: 20
personas (87%) sefialan que Si se cuentan con programas de proteccion en contra de softwares
maliciosos para los sistemas informéticos, y 3 personas (13%) manifiestan que no se cuentan con
programas de proteccion. No obstante, mediante encuesta aplicada al técnico informatico de la

empresa comunico que si cuentan con respaldos de informacion en lugares externos.
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8. ¢Se efectllan mantenimientos preventivos para verificar el buen estado de los equipos?

Tabla 28-3: Mantenimientos preventivos

Respuestas N° de Encuestas Porcentaje
Si 19 83%
No 4 17%
Total 23 100%

Fuente: Encuesta aplicada al personal administrativo de la Empresa Servisilva Cia. Ltda.
Realizado por: Jaramillo, P. 2023.

Mantenimientos preventivos

mSi mNo

Gréfico 24-3: Mantenimientos preventivos

Fuente: Encuesta aplicada al personal administrativo de la Empresa Servisilva Cia. Ltda.
Realizado por: Jaramillo, P. 2023.

Andlisis e Interpretacion

Segun los resultados obtenidos de un total de 23 empleados encuestados se obtiene que: 19
personas (83%) sefialan que Si se realizan mantenimientos preventivos a los equipos tecnologicos,
y 4 personas (17%) manifiestan que No se realizan mantenimientos.
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9. ¢Con qué frecuencia se realizan mantenimientos preventivos a los equipos tecnolégicos?

Tabla 29-3: Frecuencia de mantenimientos preventivos

Respuestas N° de Encuestas | Porcentaje
Semanal 1 4%
Mensual 2 9%
Trimestral 12 52%
Semestral 0 0%
Anual 1 4%
Cuando requiera 7 31%
Total 23 100%

Fuente: Encuesta aplicada al personal administrativo de la Empresa Servisilva Cia. Ltda.
Realizado por: Jaramillo, P. 2023.

Frecuencia de mantenimientos preventivos

m Semanal
m Mensual
= Trimestral

Semestral
m Anual

m Cuando requiera

Gréfico 25-3: Frecuencia de mantenimientos preventivos

Fuente: Encuesta aplicada al personal administrativo de la Empresa Servisilva Cia. Ltda.
Realizado por: Jaramillo, P. 2023.

Andlisis e Interpretacion

Segun los resultados obtenidos de un total de 23 empleados encuestados se obtiene que: 1 persona
(4%) menciona que los mantenimientos preventivos a los equipos tecnolégicos se los realiza de
manera Semanal , 2 personas (9%) afirman que es mensual, 12 personas (52%) manifiestan que
es Trimestral, 1 personas (4%) menciona que es Anual, 7 personas (31%) dicen que los
mantenimientos se los lleva a cabo Cuando se requiera, no se cuenta con respuestas en la

alternativa de Semestral.
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10. ¢Se efectian mantenimientos correctivos a los equipos tecnolégicos?

Tabla 30-3: Mantenimientos correctivos

Respuestas N° de Encuestas Porcentaje
Si 23 100%
No 0 0%
Total 23 100%

Fuente: Encuesta aplicada al personal administrativo de la Empresa Servisilva Cia. Ltda.
Realizado por: Jaramillo, P. 2023.

Mantenimientos correctivos

mSi mNo

Gréfico 26-3: Mantenimientos correctivos

Fuente: Encuesta aplicada al personal administrativo de la Empresa Servisilva Cia. Ltda.
Realizado por: Jaramillo, P. 2023.

Andlisis e Interpretacion
El 100% de los 23 empleados encuestados expresan que Si se efectGan mantenimientos
correctivos a los equipos tecnoldgicos, un mantenimiento adecuado permite alargar la vida (til

obteniendo un mayor rendimiento durante el uso de estos equipos.
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11. ¢(Cual es el tiempo promedio para implementar una soluciéon en un mantenimiento

correctivo?

Tabla 31-3: Tiempo para implementar mantenimiento correctivo

Respuestas N° de Encuestas Porcentaje
Un dia o varios dias 19 83%
Una semana o0 varias semanas 4 17%
Un mes 0 varios meses 0 0%
Total 23 100%

Fuente: Encuesta aplicada al personal administrativo de la Empresa Servisilva Cia. Ltda.
Realizado por: Jaramillo, P. 2023.

Tiempo para implementar mantenimiento correctivo

m Un dia o varios
dias

® Una semana o
varias semanas

= Un mes o varios
meses

Gréfico 27-3: Tiempo para implementar mantenimiento correctivo

Fuente: Encuesta aplicada al personal administrativo de la Empresa Servisilva Cia. Ltda.

Realizado por: Jaramillo, P. 2023.

Analisis e Interpretacion:

Segun los resultados obtenidos de un total de 23 empleados encuestados se obtiene que: 19
personas (83%) manifiestan que el tiempo promedio para implementar una solucién en un
mantenimiento correctivo es de uno o varios dias, 4 personas (17%) dicen que el tiempo es de
Una a varias semanas y no se obtuvieron resultados en la alternativa de Un mes o varios meses.
La mayoria de los trabajadores respondi6 que los mantenimientos tienen una duracion de uno o

varios dias por lo cual se encuentra en un nivel 6ptimo.
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12. ¢ A su criterio, el mantenimiento brindado a los equipos es?

Tabla 32-3: Calificacion de mantenimientos brindados

Respuestas N° de Encuestas Porcentaje
Excelente 9 39%
Bueno 7 30%
Regular 7 31%
Malo 0 0%
Total 23 100%

Fuente: Encuesta aplicada al personal administrativo de la Empresa Servisilva Cia. Ltda.
Realizado por: Jaramillo, P. 2023.

Calificacion de mantenimientos brindados

m Excelente

= Bueno

= Regular
Malo

Gréfico 28-3: Calificacion de mantenimientos brindados

Fuente: Encuesta aplicada al personal administrativo de la Empresa Servisilva Cia. Ltda.

Realizado por: Jaramillo, P. 2023.

Andlisis e Interpretacion

Segun los resultados obtenidos de un total de 23 empleados encuestados se obtiene que: 9
personas (39%) manifiestan que el mantenimiento brindado a los equipos tecnoldgicos es
Excelente, 7 personas (30%) dicen que el mantenimiento es Regular, 9 personas (39%)
mencionan que es Regular y no se obtuvieron registros en la alternativa de Malo.

Se deduce que en su mayoria los mantenimientos son excelentes debido a que el técnico
informatico de la empresa ofrece un servicio de calidad proporcionando una respuesta inmediata

contribuyendo de manera significativa en las actividades empresariales.
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13. ¢ Cuenta con una contrasefia personal para el uso de plataformas y sistema informatico
de laempresa?

Tabla 33-3: Contrasefias

Respuestas N° de Encuestas Porcentaje
Si 21 91%
No 2 9%
Total 23 100%

Fuente: Encuesta aplicada al personal administrativo de la Empresa Servisilva Cia. Ltda.
Realizado por: Jaramillo, P. 2023.

Contrasefas

mSi mNo

Grafico 29-3: Contrasefias

Fuente: Encuesta aplicada al personal administrativo de la Empresa Servisilva Cia. Ltda.
Realizado por: Jaramillo, P. 2023.

Andlisis e Interpretacion
Segun los resultados obtenidos de un total de 23 empleados encuestados se obtiene que: 21
personas (91%) dicen que Si cuentan con una contrasefia personal para el acceso del sistema

informatico y uso de plataformas y 2 personas (9%) manifiestan que No cuentan con una
contrasefia personal.
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14. ;La empresa cuenta con una pagina web o aplicacién movil?

Tabla 34-3: Pagina web o aplicacion movil

Respuestas N° de Encuestas Porcentaje
Si 22 96%
No 1 4%
Total 23 100%

Fuente: Encuesta aplicada al personal administrativo de la Empresa Servisilva Cia. Ltda.
Realizado por: Jaramillo, P. 2023.

Pagina web o aplicacion movil

mSi mNo

Gréfico 30-3: Pagina web o aplicacion movil

Fuente: Encuesta aplicada al personal administrativo de la Empresa Servisilva Cia. Ltda.
Realizado por: Jaramillo, P. 2023.

Analisis e Interpretacion:
Segun los resultados obtenidos de un total de 23 empleados encuestados se obtiene que: 22
personas (96%) respondieron que la empresa Si cuenta con una pagina web y aplicacion movil,

por otra parte, 1 persona (4%) asegura que la empresa no cuenta con una pagina web y con una
aplicacion movil.
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Tabla 35-3: Servicio de internet

15. ¢Cdémo califica el servicio de internet que brinda la empresa?

Respuestas N° de Encuestas Porcentaje
Excelente 6 26%
Bueno 12 52%
Regular 5 22%
Malo 0 0%
Total 23 100%

Fuente: Encuesta aplicada al personal administrativo de la Empresa Servisilva Cia. Ltda.
Realizado por: Jaramillo, P. 2023.

Servicio de internet

m Excelente
m Bueno
= Regular

Malo

Gréafico 31-3: Servicio de internet

Fuente: Encuesta aplicada al personal administrativo de la Empresa Servisilva Cia. Ltda.

Realizado por: Jaramillo, P. 2023.

Andlisis e Interpretacion

Segun los resultados obtenidos de un total de 23 empleados encuestados se obtiene que: 6
personas (26%) afirman que el servicio de internet que proporciona la empresa es Excelente, 12
personas (52%) evaluaron al servicio de internet como Bueno, 5 personas (22%) mencionan que
es Regular, no se obtuvieron respuestas en la alternativa de Malo. Esto surge debido a que en
ciertas areas, la conectividad del internet es tardia interviniendo en la comunicacion y desarrollo

de actividades de los trabajadores.
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16. ¢Considera usted qué es necesario realizar una auditoria informatica en la empresa,

para contribuir al maximo aprovechamiento de los equipos tecnolégicos?

Tabla 36-3: Necesario realizar una auditoria informatica

Respuestas N° de Encuestas Porcentaje
Si 19 83%
No 4 17%
Total 23 100%

Fuente: Encuesta aplicada al personal administrativo de la Empresa Servisilva Cia. Ltda.
Realizado por: Jaramillo, P. 2023.

Necesario realizar una auditoria informatica

mSi mNo

Grafico 32-3: Necesario realizar una auditoria informatica

Fuente: Encuesta aplicada al personal administrativo de la Empresa Servisilva Cia. Ltda.
Realizado por: Jaramillo, P. 2023.

Andlisis e Interpretacion

Segun los resultados obtenidos de un total de 23 empleados encuestados se obtiene que: 19
personas (83%) expresan que Si es necesario realizar una Auditoria Informatica en la empresa a
fin de contribuir al méximo aprovechamiento de los equipos tecnolégicos, y 4 personas (17%)

manifiestan que no es necesario ejecutar una Auditoria Informatica.
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Por otra parte, se dan a conocer los resultados de la encuesta aplicada al personal operativo de la
Empresa Servisilva Cia. Ltda.

1. (;Conoce usted de politicas que salvaguarden los recursos tecnolégicos de la Empresa

Servisilva Cia. Ltda.?

Tabla 37-3: Conocimiento de las politicas de seguridad

Respuestas N° de Encuestas Porcentaje
Si 29 49%
No 30 51%
Total 59 100%

Fuente: Encuesta aplicada al personal operativo de la Empresa Servisilva Cia. Ltda.
Realizado por: Jaramillo, P. 2023.

Conocimiento de las politicas de seguridad

mSi =mNo

Gréfico 33-3: Conocimiento de las politicas de seguridad

Fuente: Encuesta aplicada al personal operativo de la Empresa Servisilva Cia. Ltda.
Realizado por: Jaramillo, P. 2023.

Andlisis e Interpretacion

Segun los resultados obtenidos de un total de 59 empleados encuestados se obtiene que: 29
personas (49%) expresan que Si tienen conocimiento de las politicas de seguridad que existen
para los equipos tecnologicos, y 30 personas (51%) manifiestan que No conocen de dichas
politicas. Por tanto, el técnico informatico deberd brindar una capacitacion en donde se den a
conocer las politicas de seguridad de la empresa.
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2. (La empresa posee una pagina web o aplicacion movil?

Tabla 38-3: Pagina web o aplicacion movil

Respuestas N° de Encuestas Porcentaje
Si 39 66%
No 20 34%
Total 59 100%

Fuente: Encuesta aplicada al personal operativo de la Empresa Servisilva Cia. Ltda.
Realizado por: Jaramillo, P. 2023.

Pagina web o aplicacion movil

Gréfico 34-3: Pagina web o aplicacion movil

mSj

Fuente: Encuesta aplicada al personal operativo de la Empresa Servisilva Cia. Ltda.

Realizado por: Jaramillo, P. 2023.

Andlisis e Interpretacién:

mNo

Segun los resultados obtenidos de un total de 59 empleados encuestados se obtiene que: 39

personas (66%) respondieron que la empresa Si cuenta con una pagina web y aplicacion movil, y

20 personas (34%) asegura que la empresa no cuenta con una pagina web y con una aplicacion

movil.
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3. ¢Las instalaciones eléctricas de los recursos tecnologicos se encuentran debidamente

protegidas, sin ser un obstiaculo en el desarrollo de sus actividades?

Tabla 39-3: Instalaciones eléctricas

Respuestas N° de Encuestas Porcentaje
Si 44 75%
No 15 25%
Total 59 100%

Fuente: Encuesta aplicada al personal operativo de la Empresa Servisilva Cia. Ltda.
Realizado por: Jaramillo, P. 2023.

Instalaciones eléctricas

mSi =mNo

Grafico 35-3: Instalaciones eléctricas

Fuente: Encuesta aplicada al personal operativo de la Empresa Servisilva Cia. Ltda.
Realizado por: Jaramillo, P. 2023.

Andlisis e Interpretacion

Segun los resultados obtenidos de un total de 59 empleados encuestados se obtiene que: 44
personas (75%) manifiestan que las instalaciones eléctricas Si se encuentran debidamente
protegidas, por otra parte, 15 personas (25%) dicen que las instalaciones eléctricas no se
encuentran debidamente protegidas, por lo que llega a ser un obstaculo en la ejecucién de sus

actividades.
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4. (Cémo califica el servicio de internet que brinda la empresa?

Tabla 40-3: Servicio de internet

Respuestas N° de Encuestas Porcentaje
Excelente 9 15%
Bueno 27 46%
Regular 17 29%
Malo 6 10%
Total 59 100%

Fuente: Encuesta aplicada al personal operativo de la Empresa Servisilva Cia. Ltda.
Realizado por: Jaramillo, P. 2023.

Servicio de internet

m Excelente

= Bueno

= Regular
Malo

Grafico 36-3: Servicio de internet

Fuente: Encuesta aplicada al personal operativo de la Empresa Servisilva Cia. Ltda.
Realizado por: Jaramillo, P. 2023.

Andlisis e Interpretacion

Segun los resultados obtenidos de un total de 23 empleados encuestados se obtiene que: 6
personas (26%) afirman que el servicio de internet que proporciona la empresa es Excelente, 12
personas (52%) evaluaron al servicio de internet como Bueno, 5 personas (22%) mencionan que
es Regular, no se obtuvieron respuestas en la alternativa de Malo. Se obtienen estos resultados
puesto que el personal operativo desarrolla sus actividades en areas alejadas causando una baja

calidad en el internet e inconvenientes en la comunicacion interna.
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5. ¢Considera usted qué es necesario realizar una auditoria informatica en la empresa,

para contribuir al maximo aprovechamiento de los equipos tecnologicos?

Tabla 41-3: Ejecucion de auditoria informatica

Respuestas N° de Encuestas Porcentaje
Si 58 98%
No 1 2%
Total 59 100%

Fuente: Encuesta aplicada al personal operativo de la Empresa Servisilva Cia. Ltda.
Realizado por: Jaramillo, P. 2023.

Ejecucion de auditoria informatica

Gréfico 37-3: Ejecucion de auditoria informatica

mSi mNo

Fuente: Encuesta aplicada al personal operativo de la Empresa Servisilva Cia. Ltda.

Realizado por: Jaramillo, P. 2023.

Andlisis e Interpretacion

Segun los resultados obtenidos de un total de 59 empleados encuestados se obtiene que: 58

personas (98%) expresan que Si es necesario realizar una Auditoria Informética en la empresa a

fin de contribuir al maximo aprovechamiento de los equipos tecnoldgicos, y 1 persona (2%)

manifiesta que no es necesario ejecutar una Auditoria Informatica.
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3.2. Desarrollo de la propuesta

Auditoria Informatica a la Empresa Servisilva Cia. Ltda. del canton Francisco de Orellana,

Provincia de Orellana, periodo 2020.

La presente Auditoria Informatica se llevaré a cabo mediante técnicas de Auditoria, efectuandose

en funcion de la siguiente metodologia:

( N - .
ARCHIVO o
PERMANENTE Planificacion
AUDITORIA ( ) \ )
INFORMATICA - § ) g
ARCHIVO _ B
CORRIENTE Ejecucion
\ ) L )
( )
Comunicacion de
los resultados

Figura 1-3: Metodologia de Auditoria Informética

Fuente: Investigacion de Campo

Realizado por: Jaramillo, P. 2023.
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3.2.1. Archivo Permanente

ARCHIVO PERMANENTE

CLIENTE:

Servisilva Cia. Ltda.

DIRECCION:

Francisco de Orellana -Via Lago Agrio Km 7 %

TIPO DE AUDITORIA:

Auditoria Informaética

PERIODO:

1 de enero al 31 de diciembre del 2020

Elaborado por: P.A.J.M Fecha: 04-01-2022

Revisado por: HV.S/W.V.Y.CH | Fecha: 04-01-2022

70




GAB SERVISILVA CIA. LTDA. oT

O ORDEN DE TRABAJO
DEL 1 DE ENERO AL 31 DE DICIEMBRE DEL 2020

1/2

Orden de Trabajo #001

Fco. de Orellana, 04 de enero del 2022

Mgs.
Ana Galeth Silva A
GERENTE GENERAL DE SERVISILVA CIA. LTDA.

Presente.-

De mi consideracion:

De conformidad al plan anual de actividades para el afio 2022 del equipo de auditoria, sirvase a
realizar la Auditoria Informética a la Empresa Servisilva Cia. Ltda. del cantén Francisco de
Orellana, Provincia de Orellana, periodo 2020, dicha auditoria se efectuara a fin de los siguientes

objetivos:
Objetivo General

e Ejecutar una Auditoria Informatica a la Empresa Servisilva Cia. Ltda., mediante la aplicacion
de técnicas de auditoria, a fin de obtener un informe que permita conocer los resultados en el

manejo de los recursos tecnoldgicos, durante el periodo 2020.
Obijetivos Especificos

e Elaborar la planificacion de la auditoria estableciendo los procesos a realizar para alcanzar
los objetivos planteados.
e Ejecutar la auditoria por medio el uso de los papeles de trabajo para identificar posibles

riesgos existentes en el &rea de sistemas.

Elaborado por: P.AJ.M Fecha: 04-01-2022

Revisado por: HV.S/W.V.Y.CH | Fecha: 04-01-2022
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DEL 1 DE ENERO AL 31 DE DICIEMBRE DEL 2020

oT
2/2

o Realizar informe emitiendo conclusiones y recomendaciones en base a los hallazgos

obtenidos, que serviran de guia para establecer posibles soluciones que contribuyan al

mejoramiento continuo de la entidad.

Por su atencion, anticipo mi agradecimiento.

Atentamente,

Srta. Paula Jaramillo Moreira
AUTORA DE TESIS

Elaborado por: P.AJ.M

Fecha: 04-01-2022

Revisado por: H.V.S/W.V.Y.CH

Fecha: 04-01-2022
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CAB SERVISILVA CIA. LTDA.
O PROPUESTA DE TRABAJO DE AUDITORIA
DEL 1 DE ENERO AL 31 DE DICIEMBRE DEL 2020

Fco. de Orellana, 05 de enero del 2022

Mgs.
Ana Galeth Silva
GERENTE GENERAL DE SERVISILVA CIA. LTDA.

Presente.-

De mi consideracion:

PT
1/3

Tengo el agrado de exponer a su consideracion la propuesta de servicios para la ejecucion de la

Auditoria Informéatica a la Empresa Servisilva Cia. Ltda. del cantdn Francisco de Orellana,

Provincia de Orellana, periodo 2020, la misma que ha sido elaborada para cumplir con los

requerimientos y demas disposiciones legales que regulan las actividades de la empresa.

1. Objetivo General

Ejecutar una Auditoria Informatica a la Empresa Servisilva Cia. Ltda., mediante la aplicacion de

técnicas de auditoria, a fin de obtener un informe que permita conocer los resultados en el manejo

de los recursos tecnoldgicos, durante el periodo 2020,

2. Objetivos Especificos

o Elaborar la planificacion de la auditoria estableciendo los procesos a realizar para alcanzar

los objetivos planteados.

e Ejecutar la auditoria por medio el uso de los papeles de trabajo para identificar posibles

riesgos existentes en el area de sistemas.

Elaborado por: P.A.J.M

Fecha: 05-01-2022

Revisado por: H.V.S/W.V.Y.CH

Fecha: 05-01-2022
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O PROPUESTA DE TRABAJO DE AUDITORIA 213

DEL 1 DE ENERO AL 31 DE DICIEMBRE DEL 2020

o Realizar informe emitiendo conclusiones y recomendaciones en base a los hallazgos
obtenidos, que serviran de guia para establecer posibles soluciones que contribuyan al
mejoramiento continuo de la entidad.

3. Alcance

La Auditoria Informatica se llevara a cabo en la Empresa Servisilva Cia. Ltda., ubicada en el
canton Fco. De Orellana, provincia de Orellana, correspondiente al periodo 1 de enero al 31 de

diciembre del afio 2020.
4. Plazo

El tiempo proyectado para la realizacion de la auditoria informatica es de 50 dias laborables, los

mismos que se encuentran planificados de la siguiente manera:

Actividades Dias estimados
Planificacion 12
Ejecucion 27
Comunicacion de Resultados 11
Total 50

5. Equipo de Trabajo

La firma auditora se encuentra conformada por las siguientes personas:

Nombres Cargo
Ing. Hitalo Bolivar Veloz Segovia Jefe de Equipo
Ing. Willian Geovanny Yanza Chavez Supervisor
Srta. Paula Andrea Jaramillo Moreira Auditor Senior
Elaborado por: P.A.J.M Fecha: 05-01-2022

Revisado por: HV.S/W.V.Y.CH | Fecha: 05-01-2022
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6. Metodologia del Trabajo

PT
3/3

Para la ejecucién de la Auditoria Informatica se aplicaran las Normas Técnicas de Control Interno

establecidas por la Contraloria General del Estado

7. Recursos Materiales

Descripcién Cantidad
Esferos 3
Lapices 2

Archivador 1
Borrador 1

Paquete de hojas 1

8. Recursos tecnoldgicos

Descripcion Cantidad
Computador portatil 1
Céamara digital 1
Impresora 1

Atentamente,

Ing. Willian Yanza Chévez
SUPERVISOR
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SERVISILVA CIA. LTDA.

SERVICIOS INDUSTRIALES PETROLEROS
Oy Dir. Via Coca Lago Agrio Km.7 1/, — Francisco de Orellana
Tel. 062378060 / 062378081 Email — Isilva@servisilva.com

Web: www.servisilva.com

CA
1/1

Fco. De Orellana, 10 de enero del 2022

Srta.
Paula Jaramillo Moreira
AUTORA DE TESIS

Presente.-

De mi consideracion:

Por medio de la presente, me permito manifestar que se ha resuelto brindar la apertura para dar

inicio con el proyecto de investigacion con el tema de: Auditoria Informética a la Empresa

Servisilva Cia. Ltda. del canton Francisco de Orellana, Provincia de Orellana, periodo 2020, en

atencion al Oficio de Orden de Trabajo #001 con fecha 04 de enero de 2022, el personal de la

empresa colaborard y participarad activamente durante el proceso, brindando las facilidades

necesarias para el correcto desarrollo de la investigacion.

Por la atencidn a la presente, nuestros mas sinceros agradecimientos.

Atentamente,

Mgs. Ana Galeth Silva 3
GERENTE GENERAL DE SERVISILVA CIA. LTDA.
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GAB CA
O CONTRATO DE AUDITORIA
DEL 1 DE ENERO AL 31 DE DICIEMBRE DEL 2020

1/2

En el canton Francisco de Orellana, provincia de Orellana, a los once dias del mes de enero de
dos mil veinte dos, se procede a la celebracidn del presente instrumento denominado Contrato de

prestacion de servicios de auditoria externa contenido en las siguientes clausulas:
PRIMERA: COMPARECIENTES

Se celebra el presente contrato entre la Mgs. Ana Galeth Silva, en calidad de Gerente General de
Servisilva Cia. Ltda., que a partir de ahora se denominara “Contratante” y por otra parte el Ing.
Willian Yanza, representante de la firma auditora, en adelante “Auditor” quienes convienen

celebrar un Contrato Civil de Prestacion de Servicios Profesionales.
SEGUNDA: ANTECEDENTES

De conformidad con las necesidades presentes de la Empresa Servisilva Cia. Ltda., se ha resuelto
contratar los servicios de una Auditoria Informatica para obtener un informe que permita conocer
los resultados en el manejo de los equipos tecnoldgicos, durante el periodo comprendido del 1 de
enero al 31 de diciembre del 2020.

TERCERA: OBJETO

El objeto del presente contrato es el desarrollo de la Auditoria Informatica a la empresa Servisilva
Cia. Ltda., para obtener un informe que permita conocer los resultados en el manejo de los equipos
tecnoldgicos. Al finalizar se entregara un informe elaborado de acuerdo con las NAGAS vy las

Normas Técnicas de Control Interno, a fin de emitir una opinion profesional.
CUARTA: DURACION

El plazo del presente contrato es de 50 dias laborables, contados a partir de la fecha en que se
firme dicho contrato. Mismo que sera prorrogado 4 dias a causa de hechos imprevistos que puedan

presentarse en durante el desarrollo de la Auditoria.
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GAB
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QUINTA: HONORARIOS

Cabe sefialar que el desarrollo de la presente Auditoria Informética es con fines académicos que
permitira obtener el Titulo de Licenciada en Contabilidad y Auditoria CPA siendo un aporte a la

Empresa Servisilva Cia. Ltda., por lo tanto, no existe un valor establecido.
SEXTA: OBLIGACIONES DEL CONTRATANTE

El “contratante” se compromete a entregar oportunamente la informacién que el “auditor”

requiera para la ejecucion de la auditoria para el normal desempefio de labores.
SEPTIMA: OBLIGACIONES DEL AUDITOR

El “auditor” se compromete a desarrollar exclusivamente las actividades descritas en la propuesta
de trabajo de Auditoria Informaética y entregar el informe final y comunicar los resultados, asi

como emitir recomendaciones para la toma de decisiones.
OCTAVA: DOMICILIO

Las partes declaran su domicilio en la ciudad de Orellana, en donde se recibirdn toda clase de

comunicaciones, notificaciones y correspondencia en general.
NOVENA: ACEPTACION

Para constancia de todas clausulas antes descritas y de la condicion para que sea reconocida
judicialmente por las partes contratantes, se firma el presente contrato en la ciudad de Orellana, a
los once dias del mes de enero del 2022

AUTORA DE TESIS GERENTE GENERAL DE
SERVISILVA CiA. LTDA.
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Fco. De Orellana, 12 de enero del 2022

Mgs.
Ana Galeth Silva
GERENTE GENERAL DE SERVISILVA CIA. LTDA.

Presente.-

De mi consideracion:

NI
1/1

Por medio de la presente y en calidad de representante de la firma auditora, me permito comunicar

a usted que se iniciara con la Auditoria Informatica en la Empresa Servisilva periodo 1 de enero

al 31 de diciembre del 2020, la cual se desarrollara de acuerdo con las Normas Técnicas de Control

Interno emitidas por la Contraloria General del Estado en lo referente a Tecnologia de

Informacién y Comunicacion.

Solicito el apoyo Yy total colaboracion por parte de todos los empleados de la empresa facilitando

la informacion necesaria para la ejecucion de la Auditoria Informéatica cumpliendo con los

objetivos y procedimientos en el tiempo programado.

Atentamente,

Ing. Willian Yanza Chéavez
SUPERVISOR
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O SOLICITUD DE INFORMACION
DEL 1 DE ENERO AL 31 DE DICIEMBRE DEL 2020

Fco. De Orellana, 12 de enero del 2022

Mgs.
Ana Galeth Silva
GERENTE GENERAL DE SERVISILVA CIA. LTDA.

Presente.-

De mi consideracion:

Sl
1/1

Me permito solicitar de la manera mas comedida de su colaboracién y colaboracion del personal

de la Empresa Servisilva Cia. Ltda. para acceder a la debida documentacion pertinente como parte

de la fase preliminar de la Auditoria Informatica, por medio de la presente se sirva facilitar la

siguiente informacion:

Organigrama Estructural
Base Legal
Politicas y Reglamentos Internos

Nomina de principales funcionarios

-+ + + #

Principios y valores corporativos

Agradeciendo de antemano, por la colaboracién brindada.

Atentamente,

Srta. Paula Jaramillo Moreira
AUTORA DE TESIS
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INDICE DEL ARCHIVO PERMANENTE 11
DEL 1 DE ENERO AL 31 DE DICIEMBRE DEL 2020
DESCRIPCION REF. P/T
ARCHIVO PERMANENTE AP
Informacidn General de la Empresa Servisilva Cia. Ltda. IG
Hoja de Indices HI
Hoja de Marcas HM
Programa de Auditoria PA
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Resefia Historica

Compafiia de Servicios Generales Servisilva Cia. Ltda. es una empresa en Ecuador, se encuentra
ubicada en la provincia de Orellana Via Lago Agrio Km 7 % cuenta con una gran trayectoria en
la industria de petr6leo en reparacidn, construccion, revestimientos y alquiler de herramientas.
Fue creada en sociedad de los hermanos Luis Silva e Icela Silva elevan a escritura pablica un 28
de octubre de 1994 la constitucion de la compafiia en responsabilidad limitada, sin embargo, sus
inicios de actividades fue un 28 de junio de 1995, fecha en la cual Servisilva Cia. Ltda. empez6 a
prestar sus servicios y participar en el &mbito del servicio y explotacion petrolera. Actualmente
emplea a 83 personas (2021). (Servisilva Cia. Ltda. , 2014)

Mision

Brindar el servicio de construccién, reparacién y mantenimiento de herramientas, asi como
asesoramiento y desarrollo del sector petrolero, con tecnologia de punta e innovacion continua,
satisfaciendo los requerimientos de nuestros clientes a través del cumplimiento de estandares

internacionales de calidad, contando con personal competente, capacitado y motivado, orientado

al logro de la excelencia.

Vision

Ser lideres en el servicio de construccidn, reparacion y mantenimiento de partes asi como brindar
asesoramiento y desarrollo de facilidades del sector petrolero, cumpliendo estandares
internacionales de calidad, excediendo las expectativas del cliente contando con personal
altamente competente, motivado y constantemente capacitado, generando riqueza empresarial y

humana, contribuyendo al desarrollo econémico del pais, logrando un reconocimiento nacional e

internacional.
Metas

+ Ser una de las mejores y reconocidas empresas que prestan servicios en el area petrolera

a largo plazo.
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4+ Alcanzar rendimiento laboral suficiente, eficiente y eficaz en los empleados afio tras afio.

Objetivos
#+ Alcanzar y mantener los més altos estandares de satisfaccion al cliente en el sector
petrolero, a través de nuestros servicios innovadores.
+ Tener un desempefio eficiente a largo plazo, y ser la organizacion mas recomendada en
la industria.
#+ Asegurar la calidad de los productos.

4+ Incrementar la participacion en el mercado.

Politica de Calidad

Servisilva Cia. Ltda., se ha propuesto brindar el servicio de: Operaciones de maquinas
herramientas en general; Construccion y reparacion de: conexiones rotarias, conexiones en tuberia
de produccion y revestimiento, asi como sus herramientas accesorias, cumpliendo con los
requerimientos del cliente, legales y reglamentarios, revisando y actualizando los objetivos de la
calidad a través de la direccion estratégica, mejorando asi continuamente la eficacia del sistema
de gestién de calidad y comunicandolos adecuadamente a los miembros de la organizacion.
Ubicacién

Servisilva Cia. Ltda. se encuentra ubicada en la provincia de Orellana, cantén Francisco de
Orellana, ciudad Puerto Francisco de Orellana, sector Nuevo Paraiso en la Via principal a Lago

Agrio Km 7 %,

—
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Figura 2-3: Ubicacion Empresa Servisilva Cia. Ltda.

Fuente: Google Maps
Realizado por: Jaramillo, P. 2023.
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Provincia: Orellana
Canton: Francisco de Orellana
Razén Social: Servisilva Cia. Ltda.

Representante Legal: Mgs. Ana Galeth Silva
Teléfono: 062378060/062378081

Correo electrénico: Isilva@servisilva.com

Principios y valores corporativos

La empresa Servisilva Cia. Ltda. Procura fomentar sus actividades basadas en los siguientes
valores y principios, mismos que son el pilar fundamental de la empresa, debido a que constituyen
el punto de partida y establece la direccion sobre el cual se va dotando de contenido especifico,
para ganarse la confianza de los grupos de interés y mejorar de manera continua el servicio y

productos que ofrece.
e Honestidad

Implica hacer las cosas a conciencia y con el respaldo de la objetividad e imparcialidad, siendo
veraces al compartir los pensamientos y sentimientos a la vez que demuestren en las acciones

diarias.
e Trabajo en Equipo

Permite obtener buenos y mejores resultados, ya que al lograr que todos los miembros de la
empresa participen se adquirird un mayor sentido de pertenencia uniendo esfuerzos para que el

dia a dia sea cada vez més enriquecedor en cuanto a las metas propuestas.
e Servicio al Cliente

Un buen servicio al cliente puede llegar a ser un elemento promocional para las ventas de la
empresa. atraer un nuevo cliente es aproximadamente seis veces mas caro que mantener uno, por
eso el comprador siempre esta evaluando la forma como la empresa hace negocios, como tratan

los otros clientes y como esperaria que lo trataran a él.

Elaborado por: P.A.J.M Fecha: 14-01-2022
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e Calidad

La presencia de la calidad es algo esencial para cuidar que la oferta de productos y servicios y la

Atencion al Cliente sea siempre la mas adecuada a las necesidades de la empresa.
e Rentabilidad

Determina la eficiencia econémica que la empresa realiza con un modelo de negocio sélido y asi

de futuro se fortaleceran las actividades de la empresa.

Logo
iy
Figura 3-3: Logo Empresa Servisilva Cia. Ltda.
Fuente: Servisilva Cia. Ltda.
Realizado por: Jaramillo, P. 2023.
Base legal

La empresa Servisilva Cia. Ltda. desarrolla sus actividades bajo el siguiente marco legal:

Normas de Creacion
4 Constitucion de la Republica del Ecuador

4+ Ley de Compafiias

Normas de Regulacién

#+ Ley Organica de Régimen Tributario Interno

#+ Codigo de Trabajo

+ Ley del Instituto Ecuatoriano de Seguridad Social
+ Ley de Gestion Ambiental

Elaborado por: P.A.J.M Fecha: 14-01-2022
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Reglamentos Internos

+

Reglamento Organico Funcional por Procesos y de Gestion de Talento Humano de la
Empresa Servisilva Cia. Ltda.

Reglamento Interno de Trabajo

Reglamento Administrativo Interno para el personal de area y de contrato de la Empresa

Servisilva Cia. Ltda.

Principales Servicios

*
*
*
*
*
*
*
*

Reparacion de tuberias de produccién (Tubing) y revestimiento (Casing).
Construccidn de roscas rotarias en Drill Collar, Heavy Weight, Drill Pipe, Rotary Sub.
Construccién de Cross Over para produccién y completacion.

Maquina para remocion y colocacion de Coupling de 2 3/8” hasta 5 2"

Maquina para aplicacion de Bandas duras (Hardbanding).

Servicios de taller: Fresadoras, Soldaduras, Prensas, Taladro radial.

Working Gauge Ring y Plug para conexiones rotarias.

Aplicacion de Fosfato de Zinc.
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Organigrama Estructural

ESTRUCTURA ORGANIZACIONAL SERVISILVA CIA LTDA

SERVISILVA CIA. LTDA.
INFORMACION GENERAL
DEL 1 DE ENERO AL 31 DE DICIEMBRE DEL 2020
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MARCA SIGNIFICADO
AP Archivo Permanente
IG Informacion General
HI Hoja de Indice
HM Hoja de Marcas
AC Archivo Corriente
PA Programa de Auditoria
VP Visita Preliminar
CClI Cuestionario de Control Interno
MP Memorando de Planificacion
MCR Matriz de Ponderacion de Confianza y Riesgo
HH Hoja de Hallazgos
IFA Informe Final de Auditoria
PAIM Paula Andrea Jaramillo Moreira
HBVS Hitalo Bolivar Veloz Segovia
WGYCH Willian Geovanny Yanza Chavez
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HM

1/1

SIMBOLO SIGNIFICADO

N Revisado

@ Analizado

) Sumatoria

* Hallazgo

Q Sustentado con evidencia
D Debilidad

> Sumatoria
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3.2.2. Archivo Corriente

ARCHIVO CORRIENTE

CLIENTE:

Servisilva Cia. Ltda.

DIRECCION:

Francisco de Orellana -Via Lago Agrio Km 7 %

TIPO DE AUDITORIA:

Auditoria Informaética

PERIODO:

1 de enero al 31 de diciembre del 2020

Elaborado por: P.A.J.M Fecha: 14-01-2022
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SERVISILVA CIA. LTDA. HI/AC

INDICE DEL ARCHIVO CORRIENTE 11
DEL 1 DE ENERO AL 31 DE DICIEMBRE DEL 2020
AC Archivo Corriente
FASE I: PLANIFICACION
PA/PP Programa de Auditoria
VP Visita Preliminar
MP Memorandum de Planificacion
FASE Il: EJECUCION
PA/EJC Programa de Auditoria
CCl Cuestionario de Control Interno
MCR Matriz de Ponderacion Confianza y Riesgo
HH Hoja de Hallazgos
FASE I11: COMUNICACION DE RESULTADOS
PA/CR Programa de Auditoria
IF/Al Informe Final de Auditoria Informatica
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SERVISILVA CIA. LTDA.
PROGRAMA DE AUDITORIA
DEL 1 DE ENERO AL 31 DE DICIEMBRE DEL 2020

GAB

Objetivo General:

PA/PP
1/1

Obtener un conocimiento general de las actividades que se llevan a cabo en el area de sistemas de

la Empresa Servisilva Cia. Ltda. mediante visitas preliminares a dicha area para conocer el manejo

de los recursos tecnolégicos.

Objetivos Especificos:

v Conocer la situacién actual de la empresa y el area de estudio a través de la técnica de

observacion a fin de ejecutar la auditoria informatica.

v Presentar cédula narrativa acerca los equipos tecnolégicos mediante técnica de observacion

en el &rea de sistemas percibiendo la realidad del departamento.

N° ELABORADO
PROCEDIMIENTO REF. FECHA
POR
1 | Elabore el Programa de Auditoria PA/PP P.AJM 14-01-2022
2 | Elabore Narrativa de la Visita
o NVP P.AJM 14-01-2022
Preliminar
3 | Desarrolle el Memorandum de
MP P.AJM 18-01-2022
Planificacion
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Fecha de inicio: 14-01-2022
Fecha de finalizacion: 14-01-2022

DATOS DE LA INSTITUCION

Nombre de la Empresa: SERVISILVA CIA. LTDA.
Ubicacion: Francisco de Orellana - Orellana
Correo Electronico: Isilva@servisilva.com
Teléfono: (06) 2378060 / (06) 2378081
Horario de Trabajo: 7h00 — 16h30

Se procedi6 un dia Viernes 14 de enero del 2022, siendo las 14h00 de la tarde la visita a las
instalaciones de la empresa de servicios petroleros Servisilva Cia. Ltda., ubicada en la Via Lago
Agrio Km 7 % margen izquierdo, en acompafiamiento del Sr. Luis Silva Rodas quien es el Gerente
de Operaciones y posteriormente con el Sr. Juan Molina quien es el Jefe del area de sistemas de
dicha organizacion, en donde se pudo observar y captar informacion de gran importancia para el

trabajo a desarrollar.

=

e

Figura 4-3: Vista Exterior Servisilva Cia. Ltda.

Fuente: Servisilva Cia. Ltda.

Realizado por: Jaramillo, P. 2023.

La empresa cuenta con infraestructura adecuada para el desarrollo de actividades administrativas
y operativas, a pesar de ello, en el area de Machine Shop (taller) se observa en el suelo las
instalaciones eléctricas de forma inadecuadas, por lo que los equipos tecnoldgicos corren riesgos.
No se dispone de una buena cobertura de internet en zonas alejadas a las oficinas administrativas.
Se cuentan con camaras de seguridad en todas las instalaciones de la empresa, sin embargo, el

area de sistemas no cuenta con ninguna de ellas.
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1. INFORMACION DE LA EMPRESA

Razon Social: SERVISILVA CIA. LTDA.

Sector: Prestacion de servicios en el sector petrolero
Ubicacion: Francisco de Orellana -Via Lago Agrio Km 7 %
Teléfono: (06) 2378060 / (06) 2378081

Correo electronico: Isilva@servisilva.com

2. OBJETIVO DE LA AUDITORIA

Ejecutar una Auditoria Informética a la Empresa Servisilva Cia. Ltda., mediante la aplicacion de
métodos de auditoria, para obtener un informe que permita conocer los resultados en el manejo

de los equipos tecnolégicos, durante el periodo 2020.
3. MOTIVO DE LA AUDITORIA

Se realizaré la Auditoria Informatica a la Empresa Servisilva Cia. Ltda. a fin de conocer la gestion

de los recursos tecnoldgicos de la misma.
4. ALCANCE

La Auditoria Informatica se llevara a cabo en la Empresa Servisilva Cia. Ltda., ubicada en el
cantén Fco. De Orellana, provincia de Orellana, correspondiente al periodo 1 de enero al 31 de
diciembre del afio 2020.

5. MISION

Brindar el servicio de construccion, reparacién y mantenimiento de herramientas, asi como
asesoramiento y desarrollo del sector petrolero, con tecnologia de punta e innovacion continua,
satisfaciendo los requerimientos de nuestros clientes a través del cumplimiento de estandares
internacionales de calidad, contando con personal competente, capacitado y motivado, orientado

al logro de la excelencia.

Elaborado por: P.A.J.M Fecha: 18-01-2022
Revisado por: HV.S/W.V.Y.CH | Fecha: 18-01-2022
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SERVISILVA CiA. LTDA.
GAB MP
MEMORANDUM DE PLANIFICACION 214
DEL 1 DE ENERO AL 31 DE DICIEMBRE DEL 2020
6. VISION

Ser lideres en el servicio de construccion, reparacion y mantenimiento de partes asi como brindar
asesoramiento y desarrollo de facilidades del sector petrolero, cumpliendo estandares
internacionales de calidad, excediendo las expectativas del cliente contando con personal
altamente competente, motivado y constantemente capacitado, generando riqueza empresarial y
humana, contribuyendo al desarrollo econémico del pais, logrando un reconocimiento nacional e

internacional.

7. ACTIVIDAD PRINCIPAL

Proveer toda clase de productos y servicios que requieran las empresas petroleras: servicio de
taladrado, torneado, fresado, erosion, soldadura, pulido, empalme, entre otros, de piezas de metal,

realizadas a cambio de una retribucion o contrato.

8. BASE LEGAL

Constitucion de la Republica del Ecuador

Ley de Compafiias
e Ley Organica de Régimen Tributario Interno
e Cddigo de Trabajo
e Ley del Instituto Ecuatoriano de Seguridad Social
¢ Reglamento Orgénico Funcional por Procesos y de Gestion de Talento Humano de la
Empresa Servisilva Cia. Ltda.
¢ Reglamento Interno de Trabajo
¢ Reglamento Administrativo Interno para el personal de area y de contrato de la Empresa
Servisilva Cia. Ltda.
9. PLAZO

El plazo estimado para el desarrollo de la auditoria es de 50 dias laborables. El plazo del contrato
se extendera por 4 dias laborables adicionales por hechos imprevistos que puedan presentarse a

partir del inicio del trabajo de auditoria.

Elaborado por: P.A.J.M Fecha: 18-01-2022
Revisado por: HV.S/W.V.Y.CH | Fecha: 18-01-2022
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SERVISILVA CIA. LTDA.
MEMORANDUM DE PLANIFICACION
DEL 1 DE ENERO AL 31 DE DICIEMBRE DEL 2020

GAB

10. FUNCIONARIOS PRINCIPALES

MP
3/4

NOMBRE

CARGO

Ana Gissela Galeth Silva

Gerente General

Luis Eduardo Silva Rodas

Gerente de Operaciones

Angel Rodolfo Jaramillo Arica

Jefe de Ventas

Henry Eduardo Sarango Agreda

Jefe de Recursos Humanos

Francisco German Galeth Silva

Jefe Administrativo

Yadira Herrera Cevallos Mendoza

Jefa Financiera

11. EQUIPO AUDITOR

Nombres

Cargo

Ing. Hitalo Bolivar Veloz Segovia

Jefe de Equipo

Ing. Willian Geovanny Yanza Chévez

Supervisor

Srta. Paula Andrea Jaramillo Moreira

Auditora Senior

12. RECURSOS MATERIALES Y TECNOLOGICOS

Descripcion

Cantidad

Esferos

3

Lapices

Archivador

Borrador

Paquete de hojas

Computador portatil

Cémara digital

Impresora

SN I IS

Elaborado por: P.A.J.M

Fecha: 18-01-2022

Revisado por: HV.S/W.V.Y.CH | Fecha: 18-01-2022
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SERVISILVA CIA. LTDA. MP

GAB
MEMORANDUM DE PLANIFICACION 4/4
DEL 1 DE ENERO AL 31 DE DICIEMBRE DEL 2020
13. PLAN DE AUDITORIA
A continuacién se detallan las actividades a realizar mediante plan de auditoria:
SEMANAS

NO. ACTIVIDAD RESPONSABLE 1121374(5]6171819

1 | Elaborar plan de auditoria. | Paula Jaramillo Moreira

2 | Aprobar plan de auditoria. | Ing. Hitalo Veloz Segovia

Preparar instrumentos de

. L, Paula Jaramillo Moreira
investigacion.

4 | Realizar visita preliminar. | Paula Jaramillo Moreira

Inicia Auditoria Informatica . .
5 . . . Paula Jaramillo Moreira
— Aplicar Cuestionarios.

Auditar los recursos

6 . . Paula Jaramillo Moreira
tecnolégicos de la Empresa.
Presentar  borrador del . .

7 Paula Jaramillo Moreira
Informe.

8 Emitir Informe Final. Paula Jaramillo Moreira

9 | Comunicar resultados. Paula Jaramillo Moreira

14. RESULTADO A OBTENERSE

El resultado del trabajo de auditoria se precisa en el informe final, el mismo que sera entregado a

la representante legal de la empresa.

Ing. Willian Yanza Chavez Srta. Paula Jaramillo Moreira
SUPERVISOR AUTORA DE TESIS
Elaborado por: P.A.J.M Fecha: 18-01-2022

Revisado por: HV.S/W.V.Y.CH | Fecha: 18-01-2022
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3.2.2.2. Fase IlI: Ejecucién

FASE I1:
EJECUCION

GAB

@

AUDITORES INDEPENDIENTES
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SERVISILVA CIA. LTDA.
PROGRAMA DE AUDITORIA
DEL 1 DE ENERO AL 31 DE DICIEMBRE DEL 2020

GAB

Objetivo General:

PA/EJC
1/1

Revisar y evaluar de forma especifica el sistema de control interno y emitir informe sobre los

resultados obtenidos mediante la evaluacion.

Objetivos Especificos:

v Evaluar los recursos tecnoldgicos de la empresa mediante aplicacion de cuestionarios de

control interno, para sustentacion de hallazgos.

v' Determinar hallazgos en base de los resultados y evidencia obtenida a fin de emitir

recomendaciones que contribuyan al mejoramiento de tareas en el area informatica.

N° ELABORADO
PROCEDIMIENTO REF. FECHA
POR

1 | Elabore el Programa de Auditoria PA P.AJ.M 19-01-2022
Aplique Cuestionario de Control

2 E/CCI P.AJ.M 21-01-2022
Interno por componente - COSO I
Elabore Matriz de Ponderacion

3 ) ] MCR P.AJ.M 26-01-2022
Confianza y Riesgo

4 | Desarrolle Hoja de Hallazgos HH P.AJM 02-02-2022

Elaborado por: P.A.J.M

Fecha: 19-01-2022

Revisado por: H.V.S/W.V.Y.CH

Fecha: 19-01-2022
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GAB SERVISILVA CIA. LTDA.
O CUESTIONARIO DE CONTROL INTERNO
DEL 1 DE ENERO AL 31 DE DICIEMBRE DEL 2020

CClI
1/17

CUESTIONARIO DE CONTROL INTERNO

Empresa: Servisilva Cia. Ltda.

Tipo de examen: Auditoria Informatica

Componente: Ambiente de Control

NO

PREGUNTAS

RESPUESTAS

Sl

NO

N/A

OBSERVACIONES

¢La empresa Servisilva Cia. Ltda.
posee un cddigo de ética?

X

¢Se cuenta con un manual de tareas
plenamente identificadas para el &rea
de sistemas?

¢Existe una estructura organizativa
definida?

¢La empresa tiene el personal
adecuado en el area de sistemas para
Ilevar a cabo su funcion?

D1: El jefe del area de
sistemas no cuenta con
un titulo profesional a fin.

¢Se evalla el desempefio del personal
del &rea de sistemas?

¢Existen politicas de seguridad en el
area de sistemas y se verifica su
cumplimiento?

¢Se realizan capacitaciones a los
empleados de Servisilva sobre el uso
correcto de los equipos tecnol6gicos?

¢El area de sistemas cuenta con un
plan estratégico difundido de manera
interna y externa?

D2: El area de sistemas
no posee de un plan
estratégico.

¢Las actividades que se llevan a cabo
en el é&rea de sistemas son
planificadas, ejecutadas y controladas
para el logro de los objetivos?

10

¢Cuando existen problemas en los
equipos tecnologicos se los resuelve
de forma inmediata?

TOTAL S
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SERVISILVA CIA. LTDA. col
O CUESTIONARIO DE CONTROL INTERNO o117
DEL 1 DE ENERO AL 31 DE DICIEMBRE DEL 2020

GAB

NIVEL DE CONFIANZA

NIVEL DE RIESGO

Total de SI = % — Ni ]
NC = (T — t )x 100% NR = 100% — Nivel de confianza
otal de respuestas NR = 100 — 80
8
NC = (E) x 100% NR =20%
NC =80%
NIVEL DE CONFIANZA
ALTO MODERADO BAJO
95% - 76% 75% - 51% 50% - 15%
5% - 24% 25% - 50% 51% - 85%
BAJO MODERADO ALTO
NIVEL DE RIESGO

Interpretacion:

A través de la aplicacion del cuestionario se determind un nivel de confianza alto de 80%, debido

a gue cuenta correcta estructura organizativa, manual de funciones y un adecuado establecimiento

de politicas, por otra parte, se presenta un nivel de riesgo bajo del 20% con un nivel bajo, puesto

gue el area de sistemas no cuenta con un plan estratégico y no posee personal con una formacién

adecuada de tercer nivel.
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SERVISILVA CIA. LTDA.
CUESTIONARIO DE CONTROL INTERNO

GAB

CClI

3/17

DEL 1 DE ENERO AL 31 DE DICIEMBRE DEL 2020

CUESTIONARIO DE CONTROL INTERNO

Empresa: Servisilva Cia. Ltda.

Tipo de examen: Auditoria Informatica

Componente: Establecimiento de Objetivos

RESPUESTAS
N° PREGUNTAS OBSERVACIONES
SI | NO | N/A
¢Los objetivos del area de sistemas
1 contribuyen al cumplimiento de la| X
misién de la empresa?
¢Se han establecido politicas, normas D3: Las politicas, normas
y procedimientos en el é&rea de y procedimientos del area
2 sistemas? ;Con qué frecuencia se X de sistemas no han sido
actualizan estos para contribuir al parte de una
alcance de objetivos del area? actualizacion desde 2016
¢Existe  participacion de  los
3 trabajadores de la empresa para el | X
logro de los objetivos?
A ¢Se evalla el cumplimiento y el grado X
de logro de los objetivos?
o D4: Ausencia de
¢Se  establecen  objetivos  con o o
o » ) objetivos con indicadores
5 indicadores de gestion en el area de X . )
] de gestion en el area de
sistemas? _
sistemas.
TOTAL Y 3 2
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SERVISILVA CIA. LTDA. cCl
GAB
CUESTIONARIO DE CONTROL INTERNO 417
DEL 1 DE ENERO AL 31 DE DICIEMBRE DEL 2020
NIVEL DE CONFIANZA NIVEL DE RIESGO
Total de SI = % — Ni ;
NC = (T — t )x 100% NR = 100% — Nivel de confianza
otal de respuestas NR = 100 — 60
3
NC = (E) x 100% NR = 40%
NC = 60%
NIVEL DE CONFIANZA
ALTO MODERADO BAJO
95% - 76% 75% - 51% 50% - 15%
5% - 24% 25% - 50% 51% - 85%
BAJO MODERADO ALTO
NIVEL DE RIESGO

Interpretacion:

Se puede observar que mediante aplicacion de cuestionario de control interno del componente de
establecimiento de objetivos, se expuso un nivel de confianza moderado del 60%, por otra parte,
el nivel de riesgo es de 40% dado que sus politicas, normas y procedimientos no se encuentran

actualizados, y existe una ausencia de objetivos con indicadores en el area de sistemas.
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SERVISILVA CIA. LTDA.
CUESTIONARIO DE CONTROL INTERNO
DEL 1 DE ENERO AL 31 DE DICIEMBRE DEL 2020

GAB

CClI
5/17

CUESTIONARIO DE CONTROL INTERNO

Empresa: Servisilva Cia. Ltda.

Tipo de examen: Auditoria Informatica

Componente: Identificacion de los Riesgos

RESPUESTAS
N° PREGUNTAS OBSERVACIONES
SI | NO | N/A
¢Existen mecanismos para identificar
1 riesgos tanto internos como externos | X
en el area de sistemas?
¢Se han identificado y analizado Se presento6 una infeccion
riesgos informéticos potenciales que en los servidores de la
2 afecten los equipos tecnolégicos, y | X empresa por parte de
por ende el logro de los objetivos y ransomware.
desarrollo de actividades?
) o D5: No existe una
¢Existe  confiabilidad de la ) i
o ) - metodologia previa para
3 metodologia utilizada para identificar X o
_ ) la identificacion de
riesgos en el area? )
riesgos.
A ¢El sistema informatico de la empresa X
se encuentra acorde a las necesidades?
¢La empresa cuenta con la
5 elaboracion de un analisis FODA en | X
el &rea de sistemas?
TOTAL > 4 1

105




SERVISILVA CIA. LTDA. cCl
GAB
CUESTIONARIO DE CONTROL INTERNO 6/17
DEL 1 DE ENERO AL 31 DE DICIEMBRE DEL 2020
NIVEL DE CONFIANZA NIVEL DE RIESGO
Total de SI = % — Ni j
_ (T — t )x 100% NR = 100% — Nivel de confianza
otal de respuestas NR = 100 — 60
4
NC = (E) x 100% NR =20%
NC =80%
NIVEL DE CONFIANZA
ALTO MODERADO BAJO
95% - 76% 75% - 51% 50% - 15%
5% - 24% 25% - 50% 51% - 85%
BAJO MODERADO ALTO
NIVEL DE RIESGO

Interpretacion:

Una vez aplicado el cuestionario de control interno del componente de identificacién de riesgos,
se puede evidenciar un nivel de confianza alto del 80% puesto que posee un sistema informatico
acorde a las necesidades y un analisis FODA para el area de sistemas, mientras que el nivel de
riesgo es del 20% considerado como un nivel bajo, a lo que significa que en el area de sistemas

no cuenta con una metodologia para la identificacion de posibles riesgos que pueden suscitarse.
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GAB SERVISILVA CIA. LTDA. cCl
CUESTIONARIO DE CONTROL INTERNO 7117
DEL 1 DE ENERO AL 31 DE DICIEMBRE DEL 2020
CUESTIONARIO DE CONTROL INTERNO
Empresa: Servisilva Cia. Ltda.
Tipo de examen: Auditoria Informatica
Componente: Evaluacién de los Riesgos
N° PREGUNTAS RESPUESTAS OBSERVACIONES
SI | NO | N/A
¢En el area de sistemas cuando se
1 identifican riesgos, la empresa realiza | X
una evaluacion de los mismos?
¢Se evalla los riesgos informaticos
periédicamente para conocer la forma
2 en que estos impactan en la| X
consecucién de objetivos y desarrollo
de actividades de la empresa?
¢Al realizar cambios en el sistema
3 informatico y equipos tecnoldgicos la X
empresa analiza el impacto de
posibles riesgos?
¢Se llevan a cabo evaluaciones al Se aplican las
4 personal en el conocimiento de| X evaluaciones mediante la
riesgos informaticos? plataforma de la empresa.
TOTAL Y 4 1
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SERVISILVA CIA. LTDA. cCl
GAB
CUESTIONARIO DE CONTROL INTERNO 8/17
DEL 1 DE ENERO AL 31 DE DICIEMBRE DEL 2020
NIVEL DE CONFIANZA NIVEL DE RIESGO
Total de SI = % — Ni ;
NC = (T — t )x 100% NR = 100% — Nivel de confianza
otal de respuestas NR = 100 — 100
4
NC = (Z) x 100% NR = 0%
NC =100%
NIVEL DE CONFIANZA
ALTO MODERADO BAJO
100% - 95% - 76% 75% - 51% 50% - 15%
0% - 5% - 24% 25% - 50% 51% - §85%
BAJO MODERADO ALTO
NIVEL DE RIESGO

Interpretacion:

Una vez realizado el cuestionario de control interno del componente de evaluacién de los riesgos,
se determind un nivel de confianza del 100% que tiende a ser un nivel alto, a fin de que se evaltan
de manera periddica los riesgos informaticos, ademas, de cuando se realizan cambios en los

recursos tecnolégicos se evallUa su impacto en posibles riesgos.
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SERVISILVA CIA. LTDA.
CUESTIONARIO DE CONTROL INTERNO
DEL 1 DE ENERO AL 31 DE DICIEMBRE DEL 2020

GAB

CClI
9/17

CUESTIONARIO DE CONTROL INTERNO

Empresa: Servisilva Cia. Ltda.

Tipo de examen: Auditoria Informatica

Componente: Respuesta a los Riesgos

RESPUESTAS
N° PREGUNTAS OBSERVACIONES
SI | NO | N/A
¢Se encuentra elaborado un plan de D6: Se carece de un plan
1 contingencias para afrontar riesgos X de contingencias para

gue se susciten en equipos

tecnolégicos de la empresa?

afrontar posibles riesgos

en los equipos.

¢Se aplican los correctivos necesarios
2 en el caso de deteccidon de riesgos en | X

los equipos?

¢EXiste un proceso a seguir para
3 brindar respuesta hacia un posible | X

riesgo?

¢Al identificarse un riesgo potencial
en los equipos tecnoldgicos, se evalla
posibles respuestas, como evitarlo,

reducirlo o aceptarlo?

TOTAL 3 1
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SERVISILVA CIA. LTDA. cCl
GAB
CUESTIONARIO DE CONTROL INTERNO 10/17
DEL 1 DE ENERO AL 31 DE DICIEMBRE DEL 2020
NIVEL DE CONFIANZA NIVEL DE RIESGO
Total de SI = % — Ni ;
NC = (T — t )x 100% NR = 100% — Nivel de confianza
otal de respuestas NR = 100 — 75
3
NC = (Z) x 100% NR = 25%
NC=75%
NIVEL DE CONFIANZA
ALTO MODERADO BAJO
95% - 76% 75% - 51% 50% - 15%
5% - 24% 25% - 50% 51% - 85%
BAJO MODERADO ALTO
NIVEL DE RIESGO

Interpretacion:

Se puede observar mediante evaluacion de cuestionario de control interno del componente
respuesta a los riesgos, se posee un nivel de confianza moderado del 75%, y un nivel de riesgo
del 25%Ilo que significa que el area de sistemas de la empresa no cuenta con un plan de

contingencias para afrontar riesgos informaticos.
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SERVISILVA CIA. LTDA.
CUESTIONARIO DE CONTROL INTERNO

GAB

CClI

11/17

DEL 1 DE ENERO AL 31 DE DICIEMBRE DEL 2020

CUESTIONARIO DE CONTROL INTERNO

Empresa: Servisilva Cia. Ltda.

Tipo de examen: Auditoria Informatica

Componente: Actividades de Control

NO

PREGUNTAS

RESPUESTAS

Sl

NO

N/A

OBSERVACIONES

¢ Se realizan constataciones fisicas de
los equipos tecnoldgicos de la

empresa?

¢Se llevan a cabo actividades de
control que incluyen mantenimientos
preventivos y correctivos a los

equipos?

D7:  Inexistencia de
informes, bitacoras vy
fichas en donde se
detallen el control del

mantenimiento brindado.

:;Se  han establecido controles

generales sobre la  seguridad,
adquisicion y mantenimiento de los

equipos tecnoldgicos?

¢ Se realiza capacitaciones de software
y hardware al personal nuevo y

antiguo de la empresa?

¢Existe un diagrama de red que
muestre las conexiones fisica y

légicas?

¢ Se encuentra monitoreado el acceso

al area de ubicacion del servidor?

D8: Ausencia de camaras

de seguridad.
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SERVISILVA CIA. LTDA.
CUESTIONARIO DE CONTROL INTERNO

GAB

CClI
12/17

DEL 1 DE ENERO AL 31 DE DICIEMBRE DEL 2020

¢Se tiene asignado un lugar externo
para respaldo de informacion de la
empresa en caso de riesgos en los

equipos tecnolégicos?

¢Se  cumplen las  condiciones
adecuadas (temperatura, humedad)
para un adecuado manejo de los

equipos tecnoldgicos?

¢Se cuenta con un proceso para
9 brindar mantenimiento al hardware y | X

software?

¢Existen controles para que solo
10 personal autorizado tenga accesoalos | X

equipos?

1 ¢Se realizan respaldos periodicos de %
la base de datos?

1 ¢Existen planos de los puntos de red X
de la empresa?

¢Las instalaciones eléctricas
13 (interruptores de energia, cables de N
red) se encuentran debidamente

protegidos?

D9: En determinados
espacios, se presentan
instalaciones eléctricas

inadecuadas.

14 ¢Se cuenta con programa de antivirus N
para la proteccion de informacion?

¢La empresa cuenta con una buena

D10: En éareas finales de

15 cobertura en la red inalambrica de X la empresa la conexion es
internet? baja.
TOTAL 11 4
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SERVISILVA CIA. LTDA. ccl
GAB
CUESTIONARIO DE CONTROL INTERNO 13117
DEL 1 DE ENERO AL 31 DE DICIEMBRE DEL 2020
NIVEL DE CONFIANZA NIVEL DE RIESGO

NR = 100% — Nivel de confianza

Total de SI
NC = ( ) X 100%

Total de respuestas NR = 100 — 73.33

11
NC = (E) X 100% NR =27%
NC =73%
NIVEL DE CONFIANZA
ALTO MODERADO BAJO
95% - 76% 75% - 51% 50% - 15%
5% - 24% 25% - 50% 51% - 85%
BAJO MODERADO ALTO
NIVEL DE RIESGO

Interpretacion:

Una vez realizado el cuestionario de control interno de componente actividades de control, se
determind un nivel de confianza moderado del 73%, y un nivel de riesgo del 27% sefialado como

un nivel moderado, en consecuencia que en el area de sistemas no se lleva un correcto control y

seguridad de los equipos tecnoldgicos de la empresa.
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SERVISILVA CIA. LTDA.
GAB

CUESTIONARIO DE CONTROL INTERNO

CClI
14/17

DEL 1 DE ENERO AL 31 DE DICIEMBRE DEL 2020

CUESTIONARIO DE CONTROL INTERNO

Empresa: Servisilva Cia. Ltda.

Tipo de examen: Auditoria Informatica

Componente: Informacién y Comunicacion

RESPUESTAS

N° PREGUNTAS 3| NO

N/A

OBSERVACIONES

¢La comunicacion de informacion al
1 personal, facilita cumplir actividades | X
de forma eficiente y eficaz?

¢La empresa utiliza algin sitio web

para comunicacion interna?

Mediante la plataforma
de la empresa.

¢La informacion constituye una
herramienta de supervision, para
conocer si se han logrado los objetivos

de la empresa?

¢Los sistemas de informacion son
4 agiles y flexibles para integrarse | X

eficazmente en la empresa?

¢Se cuentan con  sistemas
5 informaticos que aseguran la| X

confiabilidad de la informacion?

¢La comunicacién interna se alinea
6 con los diferentes niveles de la| X

empresa?

(El area de sistemas mantiene
comunicacion constante con el
7 personal de la empresa para asegurar | X
una adecuada operatividad en los

equipos?

TOTAL S 71 o
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SERVISILVA CIA. LTDA. ccl
GAB
CUESTIONARIO DE CONTROL INTERNO 15117
DEL 1 DE ENERO AL 31 DE DICIEMBRE DEL 2020
NIVEL DE CONFIANZA NIVEL DE RIESGO

NR = 100% — Nivel de confianza

Total de SI
NC = ( ) X 100%

Total de respuestas NR = 100 — 100

7
NC = (7) X 100% NR = 0%
NC =100%
NIVEL DE CONFIANZA
ALTO MODERADO BAJO
100% - 95% - 76% 75% - 51% 50% - 15%
0% - 5% - 24% 25% - 50% 51% - 85%
BAJO MODERADO ALTO
NIVEL DE RIESGO

Interpretacion:

Una vez realizado el cuestionario de control interno de componente de informacion y
comunicacion, se determin6 un nivel de confianza alto del 100% debido a que la empresa posee
una plataforma web para la comunicacion interna entre todo el personal tanto administrativo como

operativo, asegurando la confiabilidad de la informacion.
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SERVISILVA CIA. LTDA.
CUESTIONARIO DE CONTROL INTERNO

GAB

CClI

16/17

DEL 1 DE ENERO AL 31 DE DICIEMBRE DEL 2020

CUESTIONARIO DE CONTROL INTERNO

Empresa: Servisilva Cia. Ltda.

Tipo de examen: Auditoria Informatica

Componente: Supervision y Monitoreo

RESPUESTAS
N° PREGUNTAS OBSERVACIONES
SI | NO | N/A
1 ¢Se evalla y supervisa el desempefio N
de los equipos tecnol6gicos?
¢Se realizan inspecciones rutinarias
2 para identificar deficiencias en| X
equipos?
¢La administracién realiza un
3 monitoreo en el area de sistemas y %
proporciona recomendaciones sobre
riesgos corporativos?
) D11: No se realizan
¢Se hace evaluaciones de control )
4 ) ) ] X evaluaciones de control
interno en el &rea de sistemas? )
interno.
¢Se investiga y se corrigen las
5 deficiencias encontradas dentro del | X
sistema informético?
TOTAL . 4 1
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GAB
CUESTIONARIO DE CONTROL INTERNO 17/17
DEL 1 DE ENERO AL 31 DE DICIEMBRE DEL 2020
NIVEL DE CONFIANZA NIVEL DE RIESGO
Total de SI = % — Ni ;
NC = (T t l(; al de t )x 100% NR = 100% — Nivel de confianza
otal de respuestas NR = 100 — 80
4
NC = (E) x 100% NR =20%
NC =80%
NIVEL DE CONFIANZA
ALTO MODERADO BAJO
95%-76% 75%-51% 50%-15%
5%-24% 25%-50% 51-85%
BAJO MODERADO ALTO
NIVEL DE RIESGO

Interpretacion:

Una vez realizado el cuestionario de control interno de componente supervision y monitoreo, se
determind un nivel de confianza alto del 80%, y un nivel de riesgo del 20% sefialado como un

nivel bajo, en razén de que no se han llevado a cabo evaluaciones de control interno.
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GAB
O MATRIZ DE PONDERACION CONFIANZA Y RIESGO "
DEL 1 DE ENERO AL 31 DE DICIEMBRE DEL 2020

MATRIZ DE EVALUACION DE CONTROL INTERNO — COSO lI

N° COMPONENTE % NC CONFIANZA % NR RIESGO
1 Ambiente de Control 80% Alto 20% Bajo
2 Establecimiento de Objetivos 60% Moderado 40% Moderado
3 Identificacion de los Riesgos 80% Alto 20% Bajo
4 Evaluacion de los Riesgos 100% Alto 0% Bajo
5 Respuesta a los Riesgos 75% Moderado 25% Moderado
6 Actividades de Control 73% Moderado 27% Moderado
7 Informacion y Comunicacion 100% Alto 0% Bajo
8 Supervision y Monitoreo 80% Alto 20% Bajo

TOTAL 81% Alto 19% Bajo

Interpretacion:
A nivel general mediante evaluacion de los 8 componentes del COSO |1 se obtuvo un nivel de confianza de 81% el cual es considerado como nivel alto, por otra
parte, se posee un nivel de riesgo del 19% considerado como bajo. Por tal motivo, se establece que existen ciertas deficiencias en el area de sistemas las cuales

deberan ser corregidas y mitigadas para una mejor administracion en dicho departamento.
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SERVISILVA CiA. LTDA.
GAB HH
HOJA DE HALLAZGOS U1l
DEL 1 DE ENERO AL 31 DE DICIEMBRE DEL 2020
Titulo

Existencia de personal no calificado en el drea de sistemas.

Condicion

El Jefe del drea de sistemas no cuenta con un titulo profesional a fin a las actividades que desarrolla

en la empresa.

Criterio

De acuerdo con lanorma 410-02 “Segregaciin de Funciones™ de Control Interno de la Contraloria
General del Estado sefiala que:

“Las funciones v responsabilidades del perzonal de tecnologia de informacion y de los usuarios de
los sistemas de informacidn seran claramente defimidas v formalmente comunicadas para permitir

que los roles y responsabilidades asignados se ejerzan con suficiente autoridad y respaldo™

Causa

Debido a que la persona que labora en el area de sistemas ha ofrecido sus servicios a largo de cuatro

afios en Servisilva Cia. Ltda., no se ha realizado seguimiento en cuanto su formacion.

Efecto

Al no contar el Jefe de irea de sistemas con una instruccion adecuada, se le pueden presentar
dificultades en el rendimiento de sus actividades diarias ya sea de instalacion, gestion de cuentas o

realizacion mantemimientos.

Conclusién:
El jefe del drea de sistemas no posee la formacién idonea en tecnologias de la informacidn u otros

campos relacionados

Recomendacion:
* Al encargado del area de sistemas seguir con su formacidn académica de tercer mivel v demas
capacitaciones, cumpliendo asi apropiadamente con su perfil v manual de funciones

establecidos por la empresa.
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SERVISILVA CIA. LTDA.
GAB HH
HOJA DE HALLAZGOS 2/11
DEL 1 DE ENERO AL 31 DE DICIEMBRE DEL 2020
Titulo

Falta de un plan estratégico informatico.

Condicion

No se encuentra establecido un plan estratégico en el area de sistemas que contribuya al adecuado

manejo v uso de los equipos tecnologicos existentes en la empresa.

Criterio

De acuerdo con la norma 410-03 “Plan Informitico Estratégico de la Tecnologia™ de Control
Interno de la Contraloria General del Estado sefiala que:

“La Unidad Tecnoldgica de la Informacidén elaborard e implementard un plan informatico
estratégico para administrar v dirigir todos los recursos tecnolégicos, el mismo que estara alineado
con el plan estratégico institucional ™ “La descripcidon documentada v aprobada de los puestos de
trabajo que conforman la Unidad de Tecnologia de Informacidn, contemplari los deberes v
responsabilidades, asi como las habilidades v experiencia necesaria en cada posicidn, a base de las

cuales se realizara la evaluacion del desempefio.”

Causa

No se ha elaborado un debido plan estratégico informatico que contribuya como una herramienta

de apoyo para la direccién de los equipos tecnoldgicos de la empresa.

Efecto

Con la ausencia de un plan estratégico en el area, los equipos tecnologicos se encuentran sin un

adecuado control que garantice su seguridad para el correcto desarrollo de actividades.

Conclusion:
La empresa no tiene establecido un plan estratégico informatico en donde se contemplen estrategias

organizacionales con los procesos referentes al rea de sistemas.

Recomendacion:
* Al encargado del area de sistemas elaborar un plan estratégico enfocado a proporcionar

informacién relevante v comunicativa acerca del sistema informatico de la empresa Servisilva

Cia Ltda.
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SERVISILVA CiA. LTDA.
GAB HH
HOJA DE HALLAZGOS 311
DEL 1 DE ENERO AL 31 DE DICIEMBRE DEL 2020
Titulo

No se han realizado actualizaciones en las politicas, normas v procedimientos

Condicion

Las politicas, normas v procedimientos del area de sistemas no han sido parte de una actualizacion

desde 2016.

Criterio

De acuverdo con la norma 410-04 “Politicas v procedimientos™ de Control Interno de la
Contraloria General del Estado manifiesta que:

“La Umdad Tecnoldgica de Informacion definira, documentara v difundir a las politicas, estandares
y procedimientos que regulen las actividades relacionadas con tecnologia de informacion y
comunicaciones en la orgamizacion, esto se actualizaran permanentemente e incluiran las tareas,

los responsables de su ejecucion.”

Causa

El encargado del area de sistemas no considera que las politicas, normas v procedimientos

requieran de una actualizacién, sin embargo esta es una actividad de suma importancia.

Efecto

La desactualizacidn de las politicas v procedimientos conllevan a que los funcionarios de la
empresa no tengan conocimientos de las normas a seguir para el correcto manejo de los equipos

tecnologicos y sistema informatico, dificultando el cumplimiento de actividades.

Conclusion:
Al no tener una debida actualizacidén de las politicas ¥ procedimientos del drea de sistemas, cada
empleado labora a su criterio sin tomar en cuenta los lineamientos a seguir en cuanto al manejo v

uso los equipos tecnologicos.

Recomendacion:
*  Alencargado del drea de sistemas actualizar v difundir las politicas v procedimientos para que

el personal de la empresa realice v cumpla con sus actividades de manera oportuna,

contribuyendo asi a la consecucidn de objetivos institucionales.
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GAB HH
HOJA DE HALLAZGOS 411
DEL 1 DE ENERO AL 31 DE DICIEMBRE DEL 2020
Titulo

Ausencia de objetivos con indicadores de gestion en el drea de sistemas.

Condicion

El area de sistemas no ha establecido indicares de gestion para areas que requieren de la utilizacion

de equipos tecnolégicos.

Criterio

De acuerdo con la norma 410-13*Monitoreo v evaluacion de los procesos v servicios™ de Control
Interno de la Contraloria General del Estado manifiesta que:

“La Umidad Tecnoldégica de Informacion de cada orgamzacion defimira sobre la base de las
operaciones de la entidad, indicadores de desempefio v métricas del proceso para monitorear la

gastion toma los correctivos que se requieran ™

Causa

No sze han establecido indicadores de gestion, por lo cual no se evalia v mide el grado de
cumplimiento de actividades en términos de eficiencia, eficacia v economia, en consecuencia,

conlleva a que no se cumplan con los objetivos establecidos por Servisilva Cia. Ltda.

Efecto

No se conoce el impacto v desempefio de los equipos tecnoldgicos en la empresa v ocasiona que
no garantice contra con la informacion precisa en aspecto de eficiencia y eficacia de la gestion de

los equipos.

Conclusion:
El area de sistemas no cuenta con indicadores de gestion de los equipos tecnoldgicos el mismo que
por falta de ellos no se puede llegar a medir el desempefio v monitorear la gestién v tomar

correctivos que requieran estos.

Recomendacion:
e Al encargado del drea de sistemas implementar indicadores de gestion, para que estos
supervisen el cumplimiento de los objetivos planteados v contribuyvan al desempefio

empresarial.
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HOJA DE HALLAZGOS 511
DEL 1 DE ENERO AL 31 DE DICIEMBRE DEL 2020
Titulo

No existe una metodologia previa para la identificacion de riesgos.

Condicion

Falta de metodologia para la identificacion de riesgos imnformaticos que puedan suscitarze en la

empresa Servisilva Cia. Ltda.

Criterio

De acuerdo con la norma 410-06 “Administracion de provectos tecnoldgicos™ de Control Interno
de la Contraloria General del Estado manifiesta que: La Unidad Tecnolégica de Informacion
definir los mecanismos que faciliten la administracién de todos los proyectos de informaticos que
gjecuten las diferentes ireas que conforman dicha unidad:
1. Se incorporard el analisis de nesgos. Los riesgos identificados serdn permanentemente
evaluados para retroalimentar el desarrollo del provecto, ademais de ser registrado sin

considerados para la planificacién de otros futuros.

Causa

Por falta de proteccién y seguridad no se ha implementado una metodologia de 1dentificacién de

riesgos informaticos para los equipos tecnologicos.

Efecto

Ocurrencia de dafios v pérdida de informacidn en los equipos tecnoldgicos de la empresa debido a

que no se presenta una accién preventiva para el reconocimiento de riesgos.

Conclusion:
En caso de posibles riesgos que puedan suscitarse referente a las operaciones del area de sistemas,
no existe una metodologia previa para la identificacion de los mismos, por lo tanto, la solucidn de

riesgos informaticos de manera correctiva v no preventiva.

Recomendacion:
¢ Alencargado del area de sistemas implementar metodologia en donde se identifique y analice
riesgos y amenazas de manera que se determine las medidas de seguridad para afrontar posibles

riesgos existentes.
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GAB HH
HOJA DE HALLAZGOS 6/11
DEL 1 DE ENERO AL 31 DE DICIEMBRE DEL 2020
Titulo

Falta de plan de contingencia.

Condicion

Se carece de un plan de contingencias para afrontar posibles riesgos en los equipos tecnoldgicos.

Criterio

De acuerdo con la norma 410-11 “Plan de contingencias™ de Control Interno de la Contraloria
General del Estado menciona que:

“Corresponde a la umidad de tecnologia de mformacidn la definicion, aprobacion e implementacion
de un plan de contencion que describa las acciones se tomard en caso de una emergencia o
suspension de procesamiento de la immformacidn por problemas en los equipos, programas o

personal relacionado.”

Causa

No se tiene establecido un plan de contingencias en donde se detallen las acciones a seguir en caso

de emergencia, esto con el objetivo de poder minimizar riesgos.

Efecto

Al no contar con un plan de contingencias ocasiona que no se obtengan respuestas a riesgos,
mismas en donde se describen las acciones a tomar en casos de presentarse fallos en los recursos

tecnologicos.

Conclusidn:
La empresa no dispone de un plan de contingencias que especifique acciones en caso de presentarse

una emergancia, el mismo que corresponde al departamento de sistemas la realizacion de este.

Recomendacion:

¢ Al encargado del area de sistemas, desarrollar un plan de contingencias para su debido
aprobacién y difusion de acuerdo con la normativa legal, el mismo que debe ser evaluado v
actualizado pericdicamente.

¢ Al gerente de operaciones aprobar dicho plan de contingencias para que se ejecute en la

EIpresa.
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GAB
HOJA DE HALLAZGOS 711
DEL 1 DE ENERO AL 31 DE DICIEMBRE DEL 2020
Titulo

Falta de control en los mantenimientos brindados a los equipos tecnologicos.

Condicion

Inexiztencia de informes, bitdcoras v fichas en donde se detallen el control de mantenimientos

correctives v preventivos brindados a los equipos tecnolégicos de Servisilva Cia Ltda.

Criterio

De acuerdo con la norma 410-09 “Mantenimiento ¥ control de la infraestructura tecnologica™
de Control Interno de 1la Contraloria General del Estado manifiesta que: “La Unidad Tecnolégica
de Informacidn de cada organizacion defimird v regulara los procedimientos que garanticen el
mantenimiento y use adecuado de la infraestructura tecnologica de las entidades ™ El tema por
considerar:

1. Loscambios que se realicen en procedimientos, procesos, sistemas y acuerdos de servicios
zeran registrados, evaluados v autorizados de forma previa a su implementacidn a fin de
disminuir los riesgos de integridad del ambients de produccidn. El detalle e informacion
de estos serdn registrados en su correspondiente bitdcora e informados a todos los actores
usuarios finales relacionados adjuntando las respectivas evidencias

Causa

Se llevan a cabo los mantenimientos a los eguipos tecnoldgicos, sin embargo no existe un
documento que avale el control de que si se esté realizando dichos mantenimiento preventivo v

cofrectivo.

Efecto

Fallo en el control v manejo de informacién del drea de sistemas en consecuencia que no existe un

registro de que =i se realizan estos mantenimientos

Conclusion:
No ze dizpone de un control para mantenimiento preventivo v correctivo de forma documentada,

mizmo gue szirve de soporte para informacion del drea de siztemas

Recomendacion:
# Al encargado del area de sistemas mantener un control de los mantenimientos otorgados a los
equipos tecnolégicos mediante bitdcoras de registro a fin de tener un adecvado manejo v

control de loz problemas presentes en los equipos.
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GAB
O HOJA DE HALLAZGOS
DEL 1 DE ENERO AL 31 DE DICIEMBRE DEL 2020

8/11

Titulo

Ausencia de camaras de seguridad.

Condicion

El accesco al drea de sistemas de la empresa no se encuentra asegurada.

Criterio

De acuerdo con la norma 410-10 “Seguridad de tecnologia de informacion®™ de Control Interno
de la Contraloria General del Estado manifiesta que: “La Unidad de Tecnologia de Informacion,
establecera mecanizmos que protejan v salvaguarden contra pérdidas v fogas los medios fisicos v
la informacion que se procesan mediante sistemas informaticos ™
1. Ubicacion adecuada v control de acceso fizico a la Unidad de Tecnologia de Informacion
v en especial a las areas de: servidores, desarrollo v bibliotecas.
2. Instalaciones fizsicas adecuadas que incluyan mecanismos, dispesiivos v equipo
ezpecializado para monitorear v controlar fuego, mantener ambiente con temperatura v
humedad relativa del aire controlado, disponer de energia acondicionada, esto es

estabilizada v polarizada, entre otros.

Causa

Descuido por parte del perzonal no establecer una medida adicional de seguridad para la proteccion

del servidor

Efecto

Perdida de eguipos tecnologicos que se encuentren el area de sistemas, debido a que no existe la
correcta seguridad para proteger dichos equipos. Por otra parte, se puede suscitar hechosz de

sustracecion de informacion de caracter confidencial para la empresa.

Conclusion: El area de sistemas no cuenta con una camara de videovigilancia que permita que los
equipos tecnologicos, servidor, entre otros se encuentren seguros v a bajo recaudo, ocasicnando

pérdida de equipos v toma de informacion.

Recomendacidn:
» Al encargado del drea de sisternas solicitar 1a instalacion de camaras de videovigilancia para

el area correspondients contribuyendo asi a una mavor seguridad de los recursos tecnclogicos,

evitando asi posibles perdidas.
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DEL 1 DE ENERO AL 31 DE DICIEMBRE DEL 2020
Titulo

Instalaciones eléctricas inadecuadas.

Condicion

Las instalaciones eléctricas de determinadas areas de la empresa no se encuentran en condiciones

adecuadas para el funcionamiento adecuado de los recursos tecnoldgicos.

Criterio

De acuerdo con la norma 410-10 “Seguridad de tecnologia de informacion™ de Control Interno
de la Contraloria General del Estado mamfiesta que: *La Unidad de Tecnologia de Informacion,
establecera mecanismos que protejan v salvaguarden contra pérdidas v fugas los medios fisicos v
la informacién que se procesan mediante sistemas informaticos ™
1. TInstalaciones fisicas adecuadas que incluyan mecanismos, dispositivos ¥ equipo
especializado para monitorear v controlar fuego, mantener ambiente con temperatura y
humedad relativa del aire controlado, disponer de energia acondicionada, esto es
estabilizada y polarizada, entre otros.

Causa

Despreocupacion por parte del personal en realizar mantenimientos v verificar las condiciones de
la infraestructura eléctrica para posteriormente tomar medidas inmediatas.

Efecto

Las malas instalaciones eléctricas han provocado que los empleados se tropiecen en cables de los
equipos tecnoldgicos v por ende se proceden a desconectarse, ocasionado dafios en los equipos de

computo provocando que no trabajen de manera correcta.

Conclusion: Las instalaciones eléctricas de la empresa es de suma importancia debido a que sino
s encuentran en buenas condiciones e instaladas correctamente, se corre el nesgo de que existan

dafios que no puedan solucionarse.

Recomendacion:
* Al encargado del area de sistemas verificar las condiciones adecuadas para el apropiado
desarrollo de actividades v buen funcionamiento de los equipos.

* Al Gerente de Operaciones, asignar un personal capacitado para que se efectie mantenimiento

en las mnstalaciones eléctricas e infraestructura.
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GAB
HOJA DE HALLAZGOS 10/11
DEL 1 DE ENERO AL 31 DE DICIEMBRE DEL 2020
Titulo

Cobertura de red malambrica y servicios de red inestables

Condicion

Areas posteriores de la empresa cuentan con servicio y cobertura de red inestable.

Criterio

De acuerdo con la norma 410-14 “Sitios web, servicios de internet e intranet” de Control Interno
de la Contraloria General del Estado manifiesta que: “La Unidad de Tecnologia de Informacion,
considerara el desarrollo de aplicaciones web y/o moéviles que automaticen los procesos o tramites
orientados al uso de mstituciones y ciudadanos en general.” “Elaborara normas, procedimientos e
mstructivos de instalacion, configuracion y utilizacion de los servicios de internet, intranet, correo
electrénico y sitio web de la entidad, a base de los requerimientos de los usvarios externos e

internos™

Causa

No se han realizado las adquisiciones e instalaciones debidas de puntos de red en las areas

posteriores de la empresa.

Efecto

Retraso de comunicacion e intercambio de informacion entre trabajadores.

Conclusion: En el drea de suelda y fosfatizado que se encuentran en las partes posteriores de la
empresa la cobertura de la red inalambrica y los servicios de red son de mala calidad, en

consecuencia la comunicacion interna se dificulta siendo un factor importante.

Recomendacion:
* Al encargado del area de sistemas, solicitar nuevos puntos de red mediante routers los mismos

que deberan ser instalados en las dreas posteriores de la empresa.
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DEL 1 DE ENERO AL 31 DE DICIEMBRE DEL 2020
Titulo

No se realizan evaluaciones de control interno.

Condicion

Inexistencia de informes de control de los equipos teenolégicos de Servisilva Cia. Ltda.

Criterio

De acuerdo con la norma 600 “Seguimiento™ de Control Interno de la Contraloria General del
Estado manifiesta que: “La méaxima autoridad y los directivos de la entidad, estableceran
procedimientos de seguimiento continuo, evaluaciones periddicas o una combinacion de ambas

para asegurar la eficacia del sistema de control interno™

Causa

No existe una persona delegada o encargada de elaborar evaluaciones e informe de control

concerniente al area de sistemas.

Efecto

Los problemas que surgen en el area de sistemas, se solucionan en base de acciones correctivas
segln estas van apareciendo, al contrario de ser obtenidos en base a un informe técnico de control

interno.

Conclusion: No se llevan a cabo evaluaciones y emision de informes de control interno de manera
periddica que sirvan de base para la correccion de fallos en los procedimientos o actividades que

se perciban en el area de sistemas.

Recomendacion:

e Al gerente de la empresa, asignar una persona encargada de realizar la emision de control en
los diferentes procesos del area. a fin de obtener informacién competente y actualizada.

s Al encargado del area de sistemas, solicitar los mformes de control interno con el objetivo de

tomar las decisiones oportunas en base a los resultados obtenidos mediante evaluacion.
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AUDITORES INDEPENDIENTES



SERVISILVA CIA. LTDA.
PROGRAMA DE AUDITORIA

GAB

DEL 1 DE ENERO AL 31 DE DICIEMBRE DEL 2020

Objetivo General:

Elaborar el informe final de Auditoria Informéatica conforme los requerimientos y normas de

auditoria a fin de dar a conocer las conclusiones y recomendaciones del trabajo de investigacion

a los miembros de la empresa.

PA/CR
1/1

N° ELABORADO
PROCEDIMIENTO REF. FECHA
POR

1 | Elabore el Programa de Auditoria PA/CR P.AJM 04/02/2022
Realice la Convocatoria para P.AJM

2 | Lectura del Informe Final de CLI 07/02/2022
Auditoria
Redacte la Carta de Presentacién P.AJM

3 CP 10/02/2022
del Informe
Elabore Informe Final de Auditoria

4 | Informatica en base a los resultados IFAI P.AJM 10/02/2022
obtenidos.

Elaborado por: P.A.J.M

Fecha: 04-02-2022

Revisado por: H.V.S/W.V.Y.CH

Fecha: 04-02-2022
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SERVISILVA CIA. LTDA. CLI
GAB
CONVOCATORIA DE LECTURA DEL INFORME 11
DEL 1 DE ENERO AL 31 DE DICIEMBRE DEL 2020
DE: Equipo de Trabajo GAB “Auditores Independientes”
PARA: Mgs. Ana Galeth Silva - GERENTE GENERAL DE SERVISILVA CIA. LTDA.

ASUNTO: Lectura Informe de Auditoria

FECHA: Fco. De Orellana, 07 de febrero 2022

De conformidad a lo estipulado en el contrato de servicios profesionales y programa de auditoria,
me permito convocar a la conferencia de lectura del Informe de Auditoria Informatica a la
Empresa Servisilva Cia. Ltda., ubicada en el canton Francisco de Orellana, provincia de Orellana,

misma a realizarse el dia 10 de febrero del 2022 en la sala de reuniones de la empresa.

Atentamente,

Ing. Hitalo Veloz Segovia
JEFE DE EQUIPO

Elaborado por: P.A.J.M Fecha: 07-02-2022

Revisado por: HV.S/W.V.Y.CH | Fecha: 07-02-2022
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SERVISILVA CIA. LTDA. CP
CARTA DE PRESENTACION
DEL 1 DE ENERO AL 31 DE DICIEMBRE DEL 2020

GAB
1/1

Fco. De Orellana, 10 de febrero 2022

Mgs.

Ana Galeth Silva

GERENTE GENERAL DE SERVISILVA CIA. LTDA.
Presente.-

De mi consideracion:

Se ha efectuado la Auditoria Informatica a la empresa SERVISILVA CIA. LTDA., comprendida
entre el periodo del 01 de enero al 31 de diciembre del 2020.

El trabajo permitié la utilizacion de las Normas de Control Internos emitidas por la Contraloria
General del Estado en lo concerniente a Tecnologia de Informacién y Comunicacién (410) las
cuales demandan que cada actividad sea planificada y efectuada en el tiempo establecido, de esta

manera ofrecen seguridad razonable en cada proceso existente en la empresa.

Nuestra responsabilidad se basa en expresar una opinion acerca del manejo de los equipos
tecnoldgicos realizada por el encargado del area de sistemas basada en la auditoria efectuada que
se encuentra sustentada con evidencia suficiente, pertinente y competente. Ademas, se verificd
que las responsabilidades asignadas a cada miembro de trabajo sean realizadas con cautela y
cumpliendo con la seriedad respectiva, para lo cual se analizé y evalu6é documentacién y archivos

de la empresa Servisilva Cia. Ltda.

Los resultados encontrados mediante ejecucion de auditoria se encuentran interpretados en las

conclusiones y recomendaciones que constan en el presente informe.

Atentamente,

Ing. Willian Yanza Chéavez
SUPERVISOR
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CAPITULO |
MOTIVO DE LA AUDITORIA

El trabajo se efectlia a razon de que la empresa Servisilva Cia. Ltda. no ha sido objeto de una
auditoria informatica que permita evaluar y conocer los resultados en el manejo de los equipos

tecnoldgicos de la institucion.
OBJETIVOS DE LA AUDITORIA
Objetivo General

Ejecutar una Auditoria Informética a la Empresa Servisilva Cia. Ltda., mediante la aplicacion de
métodos de auditoria, para obtener un informe que permita conocer los resultados en el manejo

de los equipos tecnoldgicos, durante el periodo 2020.
Objetivos Especificos

e Elaborar la planificacion de la auditoria estableciendo los procesos a realizar para alcanzar
los objetivos planteados.

e Ejecutar la auditoria por medio el uso de los papeles de trabajo para identificar posibles
riesgos existentes en el area de sistemas.

e Realizar informe emitiendo conclusiones y recomendaciones en base a los hallazgos
obtenidos, que serviran de guia para establecer posibles soluciones que contribuyan al

mejoramiento continuo de la entidad.
ALCANCE

La Auditoria Informatica se llevara a cabo en la Empresa Servisilva Cia. Ltda., ubicada en el
cantén Fco. De Orellana, provincia de Orellana, correspondiente al periodo 1 de enero al 31 de
diciembre del afio 2020.

BASE LEGAL
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Constitucion de la Republica del Ecuador

Ley de Compafiias

Ley Organica de Régimen Tributario Interno
Caodigo de Trabajo

Ley del Instituto Ecuatoriano de Seguridad Social

IS L A

Reglamento Organico Funcional por Procesos y de Gestion de Talento Humano de la
Empresa Servisilva Cia. Ltda.

7. Reglamento Interno de Trabajo

8. Reglamento Administrativo Interno para el personal de area y de contrato de la Empresa
Servisilva Cia. Ltda.

CAPITULO II
RESULTADOS DE LA AUDITORIA INFORMATICA
Existencia de personal no calificado en el area de sistemas
Conclusion

El jefe del area de sistemas no posee la formacion idonea en tecnologias de la informacion u otros

campos relacionados.
Recomendacién:

Al encargado del area de sistemas seguir con su formacién académica de tercer nivel y demas
capacitaciones, cumpliendo asi apropiadamente con su perfil y manual de funciones establecidos

por la empresa.
Falta de un plan estratégico informatico
Conclusion

La empresa no tiene establecido un plan estratégico informatico en donde se contemplen

estrategias organizacionales con los procesos referentes al area de sistemas.
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Recomendacion

Al encargado del area de sistemas elaborar un plan estratégico enfocado a proporcionar
informacidn relevante y comunicativa acerca del sistema informatico de la empresa Servisilva
Cia. Ltda.

No se han realizado actualizaciones en las politicas, normas y procedimientos
Conclusion

Al no tener una debida actualizacion de las politicas y procedimientos del area de sistemas, cada
empleado labora a su criterio sin tomar en cuenta los lineamientos a seguir en cuanto al manejo

y uso los equipos tecnoldgicos.
Recomendacion

Al encargado del area de sistemas actualizar y difundir las politicas y procedimientos para que
el personal de la empresa realice y cumpla con sus actividades de manera oportuna,

contribuyendo asi a la consecucion de objetivos institucionales.

Ausencia de objetivos con indicadores de gestion en el area de sistemas

Conclusién

El area de sistemas no cuenta con indicadores de gestion de los equipos tecnoldgicos el mismo
gue por falta de ellos no se puede llegar a medir el desempefio y monitorear la gestion y tomar

correctivos que requieran estos.
Recomendacion

Al encargado del area de sistemas implementar indicadores de gestion, para que estos supervisen

el cumplimiento de los objetivos planteados y contribuyan al desempefio empresarial.
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No existe una metodologia previa para la identificacion de riesgos

Conclusion

En caso de posibles riesgos que puedan suscitarse referente a las operaciones del area de sistemas,
no existe una metodologia previa para la identificacion de los mismos, por lo tanto, la solucion

de riesgos informaticos de manera correctiva y no preventiva.
Recomendacion

Al encargado del area de sistemas implementar metodologia para identificacion de riesgos que se
requiere para los equipos tecnoldgicos.

Falta de plan de contingencia

Conclusion

La empresa no dispone de un plan de contingencias que especifique acciones en caso de
presentarse una emergencia, el mismo que corresponde al departamento de sistemas la realizacion

de este.
Recomendacion

Al encargado del area de sistemas, desarrollar un plan de contingencias para su debido aprobacién
y difusién de acuerdo con la normativa legal, el mismo que debe ser evaluado y actualizado
periddicamente.

Al gerente de operaciones aprobar dicho plan de contingencias para que se ejecute en la empresa.

Falta de control en los mantenimientos brindados a los equipos tecnolégicos

Conclusion

No se dispone de un control para mantenimiento preventivo y correctivo de forma documentada,

mismo que sirve de soporte para informacidon del area de sistemas
Recomendacion

Al encargado del area de sistemas mantener un control de los mantenimientos otorgados a los
equipos tecnoldgicos, para asi tener un mejor manejo y control de los problemas presentes en los

equipos.
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Ausencia de camaras de seguridad
Conclusion
El area de sistemas no cuenta con una camara de videovigilancia que permita que los equipos
tecnoldgicos, servidor, entre otros se encuentren seguros y a bajo recaudo, ocasionando pérdida

de equipos y toma de informacion.

Recomendacion
Al encargado del area de sistemas solicitar camaras de videovigilancia para el éarea
correspondiente contribuyendo asi a una mayor seguridad, evitando posibles pérdidas

Instalaciones eléctricas inadecuadas
Conclusion
Las instalaciones eléctricas de la empresa son de suma importancia debido a que si no se
encuentran en buenas condiciones e instaladas correctamente, se corre el riesgo de que existan

dafios que no puedan solucionarse.
Recomendacion

Al encargado del area de sistemas verificar las condiciones adecuadas para el apropiado desarrollo

de actividades y buen funcionamiento de los equipos.

Al Gerente de Operaciones, asignar un personal capacitado para que se efectie mantenimiento en

las instalaciones eléctricas e infraestructura.
No se realizan evaluaciones de control interno
Conclusion

No se llevan a cabo evaluaciones y emision de informes de control interno de manera periédica
que sirvan de base para la correccidn de fallos en los procedimientos o actividades que se

perciban en el area de sistemas.
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Recomendacion

Al gerente de la empresa, asignar una persona encargada de realizar la emision de control en los
diferentes procesos del area, a fin de obtener informacion competente y actualizada.

Al encargado del area de sistemas, solicitar los informes de control interno con el objetivo de

tomar las decisiones oportunas en base a los resultados obtenidos mediante evaluacion.
Cobertura de red inalambrica y servicios de red inestables
Conclusion

En el &rea de suelda y fosfatizado que se encuentran en las partes posteriores de la empresa la
cobertura de la red inaldmbrica y los servicios de red son de mala calidad, en consecuencia la

comunicacion interna se dificulta siendo un factor importante.
Recomendacion

Al encargado del area de sistemas, solicitar nuevos puntos de red mediante routers los mismos

gue deberan ser instalados en las areas posteriores de la empresa.
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CONCLUSIONES

e La auditoria realizada a la empresa Servisilva Cia. Ltda. De la ciudad de Francisco de
Orellana, provincia de Orellana, por el periodo 2020, detect6 falencias en el manejo de
recursos tecnoldgicos e instalaciones, consecuencia de la inexistencia de controles de riesgos

informaticos y de seguridad fisica y l6gica.

e Laempresa Servisilva Cia. Ltda., no cuenta con politicas de seguridad, manuales, planes y
normas actualizadas, que ayuden a un correcto manejo de la infraestructura informatica, por
tal motivo la seguridad de los recursos informaticos se encuentran en riesgo afectando la

confiabilidad y disponibilidad de la informacién.

e Laempresa Servisilva Cia. Ltda. no cuenta con una adecuada identificacion de los factores

de riesgos internos y externos, que conlleven dafios o pérdidas de los recursos tecnoldgicos.

e Los hallazgos presentados en el informe de auditoria sirven como soporte y guia para las
autoridades y personal del area de sistemas de la empresa Servisilva Cia. Ltda. en el desarrollo

de procesos eficientes que aprovechen los recursos tecnoldgicos.
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RECOMENDACIONES

A los directivos de la empresa disponer de la realizacion de auditorias de manera periddica,
gue permitan detectar de manera oportuna las deficiencias de control interno informatico y
de manera recurrente ejercer acciones para corregir errores que puedan afectar los resultados

de la gestion empresarial.

Al personal del &rea de sistemas y directivos de la institucion disefiar e implementar politicas,
plan estratégico, sistema de control y manuales informaticos con la finalidad de garantizar la
seguridad de los recursos tecnolégicos y de la informacion que maneja Servisilva Cia. Ltda.,
permitiendo identificar riesgos y contribuyendo al desarrollo de actividades con Gptimos

resultados.

Al personal del area de sistemas disefiar e implementar medidas que favorezcan en la
identificacion de riesgos informaticos recurrentes en la empresa para brindar soluciones

eficientes y eficaces.

Al personal del area de sistemas y directivos de la institucion recepten y apliquen las
recomendaciones descritas en el informe de auditoria, a fin de establecer medidas correctivas
para la proteccién y seguridad de los recursos tecnoldgicos, permitiendo la adopcién de las

decisiones y el cumplimiento de los objetivos de la empresa.
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GLOSARIO

Amenazas: acciones que pueden producir consecuencias negativas en las operaciones de una

empresa resultando dafios en los recursos informaticos, pueden ser de caracter fisico o légico
(Voutssas, 2010, pag. 12).

Auditor: persona con atributos personales y aptitudes demostradas para aplicar conocimientos y

habilidad para llevar a cabo una auditoria (OHSAS 18001, 2015).

Control interno: proceso que tiene como objeto asegurar la proteccion de todos los recursos
informaticos, mejorando los indices operativos de economia, eficiencia y eficacia (Marcano, 2017,
pag. 3).

Riesgo: probabilidad de que una amenaza se materialice sobre una vulnerabilidad del sistema

informatico, causando un impacto negativo en la institucion (Metodologia para la Gestion de la Seguridad
Informética, 2013, pag. 8).

Seguridad fisica: aquellas que protegen el acceso fisico a los activos y las condiciones

ambientales en las que estos se utilizan (Imbaguingo, Pusda, & Jacome, 2016, pag. 71).

Seguridad informatica: proceso de establecer estrategias, politicas y procedimientos con el fin

de salvaguardar de dafios a los recursos informéticos de una organizacion (Voutssas, 2010, pag. 5).

Sistema informatico: conjunto de partes interrelacionadas que emplea un ordenador que usa

dispositivos programables para capturar, almacenar y procesar datos (Raya, Raya, & Zurdo, 2014, pag.
18).

Seguridad l6gica: se encargan de proteger los activos a través de herramientas, técnicas y

programas informaticos. (Imbaquingo, Pusda, & Jacome, 2016, pag. 71).

Virus: programas maliciosos establecidos para manipular los sistemas informaticos, sin el

conocimiento ni consentimiento de los usuarios (Santos, 2015, pag. 124).
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ANEXOS

ANEXO A: DOCUMENTACION

410-1 Organizacién informatica. - Las entidades y organismos del sector publico deben estar
acopladas en un marco de trabajo para procesos de tecnologia de informacidn que aseguren la
transparencia y el control, asi como el involucramiento de la alta direccion, por lo que las
actividades y procesos de tecnologia de informacion de la organizacion deben estar bajo la
responsabilidad de una unidad que se encargue de regular y estandarizar los temas tecnoldgicos a
nivel institucional.

La unidad de tecnologia de informacién, estara posicionada dentro de la estructura organizacional
de la entidad en un nivel que le permita efectuar las actividades de asesoria y apoyo a la alta
direccion y unidades usuarias; asi como participar en la toma de decisiones de la organizacion y
generar cambios de mejora tecnoldgica. Ademas debe garantizar su independencia respecto de las
areas usuarias y asegurar la cobertura de servicios a todas las unidades de la entidad u organismo.
Las entidades u organismos del sector publico, estableceran una estructura organizacional de
tecnologia de informacion que refleje las necesidades institucionales, la cual debe ser revisada de
forma periddica para ajustar las estrategias internas que permitan satisfacer los objetivos
planteados y soporten los avances techoldgicos. Bajo este esquema se dispondra como minimo
de areas que cubran proyectos tecnoldgicos, infraestructura tecnolégica y soporte interno y
externo de ser el caso, considerando el tamafio de la entidad y de la unidad de tecnologia.

410-2 Segregacion de funciones.- Las funciones y responsabilidades del personal de tecnologia
de informacion y de los usuarios de los sistemas de informacion seran claramente definidas y
formalmente comunicadas para permitir que los roles y responsabilidades asignados se ejerzan
con suficiente autoridad y respaldo.

La asignacién de funciones y sus respectivas responsabilidades garantizaran una adecuada
segregacion, evitando funciones incompatibles. Se debe realizar dentro de la unidad de tecnologia
de informacion la supervision de roles y funciones del personal dentro de cada una de las areas,
para gestionar un adecuado rendimiento y evaluar las posibilidades de reubicacion e
incorporaciéon de nuevo personal. La descripcion documentada y aprobada de los puestos de
trabajo que conforman la unidad de tecnologia de informacion, contemplarlos deberes y
responsabilidades, asi como las habilidades y experiencia necesarias en cada posicion, a base de
las cuales se realizard la evaluacion del desempefio. Dicha descripcion considerard

procedimientos que eliminen la dependencia de personal clave.



410-03 Plan informatico estratégico de tecnologia.- La unidad de tecnologia de la informacion
elaborara e implementara un plan informatico estratégico para administrar y dirigir todos los
recursos tecnoldgicos, el mismo que estara alineado con el plan estratégico institucional y éste
con el Plan Nacional de Desarrollo y las politicas publicas de gobierno.

El plan informético estratégico tendra un nivel de detalle suficiente para permitir la definicion de
planes operativos de tecnologia de Informacién y especificard como ésta contribuird a los
objetivos estratégicos de la organizacion; incluird un analisis de la situacion actual y las
propuestas de mejora con la participacion de todas las unidades de la organizacion, se considerara
la estructura interna, procesos, infraestructura, comunicaciones, aplicaciones y servicios a
brindar, asi como la definicion de estrategias, riesgos, cronogramas, presupuesto de la inversion
y operativo, fuentes de financiamiento y los requerimientos legales y regulatorios de ser necesario.
La unidad de tecnologia de informacion elaborard planes operativos de tecnologia de la
informacién alineados con el plan estratégico informéatico y los objetivos estratégicos de la
institucion, estos planes incluiran los portafolios de proyectos y de servicios, la arquitectura y
direccion tecnoldgicas, las estrategias de migracion, los aspectos de contingencia de los
componentes de la infraestructura y consideraciones relacionadas con la incorporacion de nuevas
tecnologias de informacién vigentes a fin de evitar la obsolescencia. Dichos planes aseguraran
gue se asignen los recursos apropiados de la funcién de servicios de tecnologia de informacién a
base de lo establecido en su plan estratégico. El plan estratégico y los planes operativos de
tecnologia de informacion, asi como el presupuesto asociado a éstos seran analizados y aprobados
por la méaxima autoridad de la organizacion e incorporados al presupuesto anual de la
organizacion; se actualizaran de manera permanente, ademas de ser monitoreados y evaluados en
forma trimestral para determinar su grado de ejecucién y tomar las medidas necesarias en caso de
desviaciones.

410-04 Politicas y procedimientos.- La méaxima autoridad de la entidad aprobara las politicas y
procedimientos que permitan organizar apropiadamente el area de tecnologia de informacion y
asignar el talento humano calificado e infraestructura tecnolégica necesaria.

La unidad de tecnologia de informacién definira, documentara y difundira las politicas, estandares
y procedimientos que regulen las actividades relacionadas con tecnologia de informacion y
comunicaciones en la organizacion, estos se actualizardn permanentemente e incluiran las tareas,
los responsables de su ejecucion, los procesos de excepcion, el enfoque de cumplimiento y el
control de los procesos que estan normando, asi como, las sanciones administrativas a que hubiere
lugar si no se cumplieran. Temas como la calidad, seguridad, confidencialidad, controles internos,
propiedad intelectual, firmas electronicas y mensajeria de datos, legalidad del software, entre
otros, seran considerados dentro de las politicas y procedimientos a definir, los cuales ademas,
estardn alineados con las leyes conexas emitidas por los organismos competentes y estandares de

tecnologia de informacidn. Serd necesario establecer procedimientos de comunicacion, difusion



y coordinacion entre las funciones de tecnologia de informacidn y las funciones propias de la
organizacion. Se incorporaran controles, sistemas de aseguramiento de la calidad y de gestion de
riesgos, al igual que directrices y estandares tecnoldgicos. Se implantardn procedimientos de
supervision de las funciones de tecnologia de informacién, ayudados de la revision de indicadores
de desempefio y se medira el cumplimiento de las regulaciones y estandares definidos. La unidad
de tecnologia de informacién debera promover y establecer convenios con otras organizaciones
o terceros a fin de promover y viabilizar el intercambio de informacion interinstitucional, asi como
de programas de aplicacion desarrollados al interior de las instituciones o prestacion de servicios
relacionados con la tecnologia de informacion.

410-05 Modelo de informacion organizacional.- La unidad de tecnologia de informacion
definira el modelo de informacion de la organizacién a fin de que se facilite la creacion, uso y
comparticion de la misma; y se garantice su disponibilidad, integridad, exactitud y seguridad
sobre la base de la definicion e implantacién de los procesos y procedimientos correspondientes.
El disefio del modelo de informacién que se defina deberéa constar en un diccionario de datos
corporativo que sera actualizado y documentado de forma permanente, incluira las reglas de
validacién y los controles de integridad y consistencia, con la identificacion de los sistemas o
modulos que lo conforman, sus relaciones y los objetivos estratégicos a los que apoyan a fin de
facilitar la incorporacion de las aplicaciones y procesos institucionales de manera transparente.
Se debera generar un proceso de clasificacion de los datos para especificar y aplicar niveles de
seguridad y propiedad.

410-06 Administracién de proyectos tecnoldgicos.- La unidad de tecnologia de informacion
definird mecanismos que faciliten la administracion de todos los proyectos informéticos que
ejecuten las diferentes areas que conformen dicha unidad. Los aspectos a considerar son:

o Descripcion de la naturaleza, objetivos y alcance del proyecto, su relacién con otros
proyectos institucionales, sobre la base del compromiso, participacion y aceptacion de
los usuarios interesados.

e Cronograma de actividades que facilite la ejecucién y monitoreo del proyecto que
incluird el talento humano (responsables), tecnol6gicos y financieros ademas de los
planes de pruebas y de capacitacion correspondientes.

e Laformulacion de los proyectos considerara el Costo Total de Propiedad CTP; que
incluya no sélo el costo de la compra, sino los costos directos e indirectos, los
beneficios relacionados con la compra de equipos o programas informaticos, aspectos
del uso y mantenimiento, formacion para el personal de soporte y usuarios, asi como el
costo de operacién y de los equipos o trabajos de consultoria necesarios.

e Paraasegurar la ejecucion del proyecto se definira una estructura en la que se nombre

un servidor responsable con capacidad de decision y autoridad y administradores o



lideres funcionales y tecnoldgicos con la descripcion de sus funciones y
responsabilidades.

Se cubrird, como minimo las etapas de: inicio, planeacion, ejecucion, control,
monitoreo y cierre de proyectos, asi como los entregables, aprobaciones y
compromisos formales mediante el uso de actas o documentos electronicos legalizados.
El inicio de las etapas importantes del proyecto sera aprobado de manera formal y
comunicado a todos los interesados.

Se incorporara el analisis de riesgos. Los riesgos identificados seran permanentemente
evaluados para retroalimentar el desarrollo del proyecto, ademas de ser registrados y
considerados para la planificacion de proyectos futuros.

Se debera monitorear y ejercer el control permanente de los avances del proyecto.

Se establecera un plan de control de cambios y un plan de aseguramiento de calidad que
sera aprobado por las partes interesadas.

El proceso de cierre incluiré la aceptacién formal y pruebas que certifiquen la calidad y

el cumplimiento de los objetivos planteados junto con los beneficios obtenidos.

410-07 Desarrollo y adquisicion de software aplicativo.- La unidad de tecnologia de

informacién regulard los procesos de desarrollo y adquisicion de software aplicativo con

lineamientos, metodologias y procedimientos. Los aspectos a considerar son:

La adquisicion de software o soluciones tecnoldgicas se realizaran sobre la base del
portafolio de proyectos y servicios priorizados en los planes estratégico y operativo
previamente aprobados considerando las politicas plblicas establecidas por el Estado,
caso contrario seran autorizadas por la méaxima autoridad previa justificacion técnica
documentada.

Adopcion, mantenimiento y aplicacion de politicas plblicas y estandares internacionales
para: codificacion de software, nomenclaturas, interfaz de usuario, interoperabilidad,
eficiencia de desempefio de sistemas, escalabilidad, validacion contra requerimientos,
planes de pruebas unitarias y de integracion.

Identificacion, priorizacion, especificacion y acuerdos de los requerimientos funcionales
y técnicos institucionales con la participacion y aprobacion formal de las unidades
usuarias. Esto incluye, tipos de usuarios, requerimientos de: entrada, definicion de
interfaces, archivo, procesamiento, salida, control, seguridad, plan de pruebas y
trazabilidad o pistas de auditoria de las transacciones en donde aplique.

Especificacion de criterios de aceptacion de los requerimientos que cubriran la definicion
de las necesidades, su factibilidad tecnol6gica y econémica, el analisis de riesgo y de
costo-beneficio, la estrategia de desarrollo o compra del software de aplicacion, asi como

el tratamiento que se daré a aquellos procesos de emergencia que pudieran presentarse.



En los procesos de desarrollo, mantenimiento o adquisicion de software aplicativo se
consideraran: estandares de desarrollo, de documentacion y de calidad, el disefio l6gico
y fisico de las aplicaciones, la inclusion apropiada de controles de aplicacion disefiados
para prevenir, detectar y corregir errores e irregularidades de procesamiento, de modo
que éste, sea exacto, completo, oportuno, aprobado y auditable. Se consideraran
mecanismos de autorizacion, integridad de la informacién, control de acceso, respaldos,
disefio e implementacion de pistas de auditoria y requerimientos de seguridad. La
especificacion del disefio considerara las arquitecturas tecnoldgicas y de informacion
definidas dentro de la organizacion.

En caso de adquisicién de programas de computacion (paquetes de software) se preveran
tanto en el proceso de compra como en los contratos respectivos, mecanismos que
aseguren el cumplimiento satisfactorio de los requerimientos de la entidad. Los contratos
tendran el suficiente nivel de detalle en los aspectos técnicos relacionados, garantizar la
obtencion de las licencias de uso y/o servicios, definir los procedimientos para la
recepcion de productos y documentacion en general, ademéas de puntualizar la garantia
formal de soporte, mantenimiento y actualizacién ofrecida por el proveedor.

En los contratos realizados con terceros para desarrollo de software debera constar que
los derechos de autor sera de la entidad contratante y el contratista entregara el codigo
fuente. En la definicion de los derechos de autor se aplicaran las disposiciones de la Ley
de Propiedad Intelectual. Las excepciones seran técnicamente documentadas y aprobadas
por la maxima autoridad o su delegado.

La implementacién de software aplicativo adquirido incluird los procedimientos de
configuracion, aceptacion y prueba personalizados e implantados. Los aspectos a
considerar incluyen la validacion contra los términos contractuales, la arquitectura de
informacion de la organizacion, las aplicaciones existentes, la interoperabilidad con las
aplicaciones existentes y los sistemas de bases de datos, la eficiencia en el desempefio del
sistema, la documentacion y los manuales de usuario, integracion y planes de prueba del
sistema.

Los derechos de autor del software desarrollado a la medida perteneceran a la entidad y
seran registrados en el organismo competente. Para el caso de software adquirido se
obtendré las respectivas licencias de uso.

Formalizacion con actas de aceptacion por parte de los usuarios, del paso de los sistemas
probados y aprobados desde el ambiente de desarrollo/prueba al de produccion y su
revision en la post-implantacion.

Elaboracion de manuales técnicos, de instalacion y configuracién; asi como de usuario,

los cuales seran difundidos, publicados y actualizados de forma permanente.



410-8 Adquisiciones de infraestructura tecnoldgica.- La unidad de tecnologia de informacion

definird, justificara, implantard y actualizara la infraestructura tecnolégica de la organizacién para

lo cual se consideraran los siguientes aspectos:

Las adquisiciones tecnol6gicas estaran alineadas a los objetivos de la organizacion,
principios de calidad de servicio, portafolios de proyectos y servicios, y constaran en el
plan anual de contrataciones aprobado de la institucion, caso contrario serén autorizadas
por la méxima autoridad previa justificacion técnica documentada.

La unidad de tecnologia de informacién planificard el incremento de capacidades,
evaluara los riesgos tecnologicos, los costos y la vida dtil de la inversidn para futuras
actualizaciones, considerando los requerimientos de carga de trabajo, de almacenamiento,
contingencias y ciclos de vida de los recursos tecnol6gicos. Un andlisis de costo beneficio
para el uso compartido de Data Center con otras entidades del sector publico, podra ser
considerado para optimizar los recursos invertidos.

En la adquisicion de hardware, los contratos respectivos, tendran el detalle suficiente que
permita establecer las caracteristicas técnicas de los principales componentes tales como:
marca, modelo, nimero de serie, capacidades, unidades de entrada/salida, entre otros, y
las garantias ofrecidas por el proveedor, a fin de determinar la correspondencia entre los
equipos adquiridos y las especificaciones técnicas y requerimientos establecidos en las
fases precontractual y contractual, lo que sera confirmado en las respectivas actas de
entrega/recepcion.

Los contratos con proveedores de servicio incluiran las especificaciones formales sobre
acuerdos de nivel de servicio, puntualizando explicitamente los aspectos relacionados con
la seguridad y confidencialidad de la informacién, ademas de los requisitos legales que
sean aplicables. Se aclarara expresamente que la propiedad de los datos corresponde a la

organizacion contratante.

410-9 Mantenimiento y control de la infraestructura tecnoldgica.- La unidad de tecnologia de

informaciéon de cada organizacion definirda y regulara los procedimientos que garanticen el

mantenimiento y uso adecuado de la infraestructura tecnoldgica de las entidades.

Los temas a considerar son:

Definicidn de procedimientos para mantenimiento y liberacion de software de aplicacion
por planeacion, por cambios a las disposiciones legales y normativas, por correccion y
mejoramiento de los mismos o por requerimientos de los usuarios.

Los cambios que se realicen en procedimientos, procesos, sistemas y acuerdos de
servicios seran registrados, evaluados y autorizados de forma previa a su implantacion a
fin de disminuir los riesgos de integridad del ambiente de produccién. El detalle e

informacién de estas modificaciones seran registrados en su correspondiente bitacora e



informados a todos los actores y usuarios finales relacionados, adjuntando las respectivas
evidencias.

Control y registro de las versiones del software que ingresa a produccion.

Actualizacion de los manuales técnicos y de usuario por cada cambio o mantenimiento
que se realice, los mismos que estaran en constante difusion y publicacion.

Se estableceran ambientes de desarrollo/pruebas y de produccién independientes; se
implementaran medidas y mecanismos légicos y fisicos de seguridad para proteger los
recursos y garantizar su integridad y disponibilidad a fin de proporcionar una
infraestructura de tecnologia de informacion confiable y segura.

Se elaborara un plan de mantenimiento preventivo y/o correctivo de la infraestructura
tecnoldgica sustentado en revisiones periddicas y monitoreo en funcion de las
necesidades organizacionales (principalmente en las aplicaciones criticas de la
organizacion), estrategias de actualizacion de hardware y software, riesgos, evaluacion
de vulnerabilidades y requerimientos de seguridad.

Se mantendra el control de los bienes informaticos a través de un inventario actualizado
con el detalle de las caracteristicas y responsables a cargo, conciliado con los registros
contables.

El mantenimiento de los bienes que se encuentren en garantia sera proporcionado por el

proveedor, sin costo adicional para la entidad.

410-10 Seguridad de tecnologia de informacion.- La unidad de tecnologia de informacion,

establecera mecanismos que protejan y salvaguarden contra pérdidas y fugas los medios fisicos y

la informacion que se procesa mediante sistemas informaticos.

Para ello se aplicaran al menos las siguientes medidas:

Ubicacion adecuada y control de acceso fisico a la unidad de tecnologia de informacién
y en especial a las areas de: servidores, desarrollo y bibliotecas;

Definicion de procedimientos de obtencion periodica de respaldos en funcién a un
cronograma definido y aprobado;

En los casos de actualizacion de tecnologias de soporte se migrara la informacion a los
medios fisicos adecuados y con estandares abiertos para garantizar la perpetuidad de los
datos y su recuperacion.

Almacenamiento de respaldos con informacion critica y/o sensible en lugares externos a
la organizacion;

Implementacion y administracion de seguridades a nivel de software y hardware, que se
realizar4 con monitoreo de seguridad, pruebas periodicas y acciones correctivas sobre las

vulnerabilidades o incidentes de seguridad identificados.



Instalaciones fisicas adecuadas que incluyan mecanismos, dispositivos y equipo
especializado para monitorear y controlar fuego, mantener ambiente con temperatura y
humedad relativa del aire contralado, disponer de energia acondicionada, esto es
estabilizada y polarizada, entre otros;

Consideracion y disposicion de sitios de procesamiento alternativos.

Definicion de procedimientos de seguridad a observarse por parte del personal que trabaja

en turnos por la noche o en fin de semana.

410-11 Plan de contingencias.- Corresponde a la unidad de tecnologia de informacion la

definicion, aprobacion e implementacidn de un plan de contingencias que describa las acciones a

tomar en caso de una emergencia o suspension en el procesamiento de la informacion por

problemas en los equipos, programas o personal relacionado.

Los aspectos a considerar son:

Plan de respuesta a los riesgos que incluird la definicion y asignacion de roles criticos
para administrar los riesgos de tecnologia de informacidn, escenarios de contingencias,
la responsabilidad especifica de la seguridad de la informacién, la seguridad fisica y su
cumplimiento.

Definicion y ejecucion de procedimientos de control de cambios, para asegurar que el
plan de continuidad de tecnologia de informacion se mantenga actualizado y refleje de
manera permanente los requerimientos actuales de la organizacion.

Plan de continuidad de las operaciones que contemplara la puesta en marcha de un centro
de cdmputo alterno propio o de uso compartido en una data Center Estatal, mientras dure
la contingencia con el restablecimiento de las comunicaciones y recuperacion de la
informacidn de los respaldos.

Plan de recuperacion de desastres que comprendera:

v Actividades previas al desastre (bitacora de operaciones)

v Actividades durante el desastre (plan de emergencias, entrenamiento)

v Actividades después del desastre.

Es indispensable designar un comité con roles especificos y nombre de los encargados de
ejecutar las funciones de contingencia en caso de suscitarse una emergencia.

El plan de contingencias sera un documento de caracter confidencial que describa los
procedimientos a seguir en caso de una emergencia o fallo computacional que interrumpa
la operatividad de los sistemas de informacion. La aplicacion del plan permitira recuperar
la operacion de los sistemas en un nivel aceptable, ademés de salvaguardar la integridad
y seguridad de la informacion.

El plan de contingencias aprobado, sera difundido entre el personal responsable de su

ejecucion y deberd ser sometido a pruebas, entrenamientos y evaluaciones periodicas, 0



cuando se haya efectuado algiin cambio en la configuracion de los equipos o el esquema

de procesamiento.

410-12 Administracion de soporte de tecnologia de informacién.- La unidad de tecnologia de

informacién definird, aprobard y difundird procedimientos de operacion que faciliten una

adecuada administracion del soporte tecnoldgico y garanticen la seguridad, integridad,

confiabilidad y disponibilidad de los recursos y datos, tanto como la oportunidad de los servicios

tecnoldgicos que se ofrecen.

Los aspectos a considerar son:

Revisiones periddicas para determinar si la capacidad y desempefio actual y futura de los
recursos tecnolégicos son suficientes para cubrir los niveles de servicio acordados con
los usuarios.

Seguridad de los sistemas bajo el otorgamiento de una identificacién Unica a todos los
usuarios internos, externos y temporales que interactlen con los sistemas y servicios de
tecnologia de informacidn de la entidad.

Estandarizacién de la identificacion, autenticacion y autorizacion de los usuarios, asi
como la administracion de sus cuentas.

Revisiones regulares de todas las cuentas de usuarios y los privilegios asociados a cargo
de los duefios de los procesos y administradores de los sistemas de tecnologia de
informacion.

Medidas de prevencion, deteccién y correccién que protejan a los sistemas de
informacion y a la tecnologia de la organizacion de software malicioso y virus
informaticos.

Definicion y manejo de niveles de servicio y de operacion para todos los procesos criticos
de tecnologia de informacidn sobre la base de los requerimientos de los usuarios o clientes
internos y externos de la entidad y a las capacidades tecnolégicas.

Alineacion de los servicios claves de tecnologia de informacion con los requerimientos y
las prioridades de la organizacién sustentados en la revision, monitoreo y notificacion de
la efectividad y cumplimiento de dichos acuerdos.

Administracion de los incidentes reportados, requerimientos de servicio y solicitudes de
informacién y de cambios que demandan los usuarios, a través de mecanismos efectivos
y oportunos como mesas de ayuda o de servicios, entre otros.

Mantenimiento de un repositorio de diagramas y configuraciones de hardware y software
actualizado que garantice su integridad, disponibilidad y faciliten una rapida resolucion
de los problemas de produccion.

Administracion adecuada de la informacion, librerias de software, respaldos vy

recuperacion de datos.



e Incorporacion de mecanismos de seguridad aplicables a la recepcion, procesamiento,
almacenamiento fisico y entrega de informacion y de mensajes sensitivos, asi como la
proteccion y conservacion de informacion utilizada para encriptacion y autenticacion.

410-13 Monitoreo y evaluacion de los procesos y servicios.- Es necesario establecer un marco
de trabajo de monitoreo y definir el alcance, la metodologia y el proceso a seguir para monitorear
la contribucién y el impacto de tecnologia de informacion en la entidad.

La unidad de tecnologia de informacion definiré sobre la base de las operaciones de la entidad,
indicadores de desempefio y métricas del proceso para monitorear la gestion y tomar los
correctivos que se requieran. La unidad de tecnologia de informacion definird y ejecutara
procedimientos, mecanismos y la periodicidad para la medicion, analisis y mejora del nivel de
satisfaccion de los clientes internos y externos por los servicios recibidos. La unidad de tecnologia
de informacion presentard informes periddicos de gestion a la alta direccion, para que ésta
supervise el cumplimiento de los objetivos planteados y se identifiquen e implanten acciones
correctivas y de mejoramiento del desempefio.

410-14 Sitio web, servicios de internet e intranet.- Es responsabilidad de la unidad de
tecnologia de informacién elaborar las normas, procedimientos e instructivos de instalacion,
configuracion y utilizacion de los servicios de internet, intranet, correo electronico y sitio WEB
de laentidad, a base de las disposiciones legales y normativas y los requerimientos de los usuarios
externos e internos.

410-15 Capacitacion informatica.- Las necesidades de capacitacion serén identificadas tanto
para el personal de tecnologia de informacién como para los usuarios que utilizan los servicios de
informacién, las cuales constardn en un plan de capacitacion informatico, formulado

conjuntamente con la unidad de talento humano.



ANEXO B: RUC SERVISILVA CIA. LTDA.

_ Certificado
Registro Unico de Contribuyentes
Razdn Social Namero RUC
COMPANIA DE SERVICIOS GENERALES 1791293878001

SILVA RODAS SERVISILVA CIA. LTDA.

Representante legal
- GALETH SILVA ANA GISSELA

Estado Régimen

ACTIVO REGIMEN GEMNERAL

Inicio de actividades Reinicio de actividades Cese de actividades
04/07/1995 Mo registra Mo registra

Fecha de constitucion

04/07/1995

Jurisdiccion Obligado a llevar contabilidad
ZONA 2 ] ORELLANA f ORELLANA sl

Tipo Agente de retencién
SOCIEDADES 5l

Domicilio tributario
Ubicacion geografica

Provincia: ORELLANA Cantén: ORELLANA Parroquia: NUEVO PARAISO (CAB. EN
UNION CHIMBORAZO)

Direccion

Calle: ViA LAGO AGRIO Namero: S/N Interseccion: SECUNDARIA Carretera:

MARGEN [ZQUIERDO Kilémetro: 7 1/2 Namero de piso: 0 Referencia: A

CUATROCIENTOS METROS DE LA COMPANIA METROLOGIC

Actividades economicas

+ C13130301 - SERVICIO DE IMPERMEABILIZADO, REVESTIMIENTO, CAUCHUTADD O IMPREGMNACION
DE PRENDAS REALIZADO POR TERCEROS A CAMBIO DE UMA RETRIBUCION O POR CONTRATO.

Establecimientos

Abiertos Cerrados

2 0

Obligaciones tributarias

= ANEX D TRANSACCIOMAL SIMPLIFICADO

« ANEXO ACCIOMISTAS, PARTICIPES, SOCIOS, MIEMEROS DEL DIRECTORIO ¥ ADMINISTRADORES —
- TEEH%LDECLARACIGM DE RETENCIOMES EM LA FUENTE

= ANEXO DE DIVIDENDOS, UTILIDADES O BENEFICIOS - ADI

+ 1021 - DECLARACION DE IMPUESTO A LA RENTA SOCIEDADES

* ANEXO RELACION DEPENDENCIA

2




Razon Social Namero RUC
COMPANIA DE SERVICIOS GEMNERALES 1791293878001
SILVA RODAS SERVISILVA CIA. LTDA.

+ 4150 CONTRIEUCIOM UMICA ¥ TEMPORAL PARA SOCIEDADES COM INGRESOS MAYORES O IGUALES A
UsSD 1 MILLOM
+ 2011 DECLARACION DE WA

n- Las obligaciones tributarias IE'HE]EIJEE en este documento estan sujetas a camblos. Revise

FrE'fIlfldlﬂal'HEl'ltE' sus obligachones tributarias en www.srl. gob.ec.

Numeros del RUC anteriores

Mo registra
Codigo de vesificacicn: CATRCR2021002115641
Fecha y hora de emisidn: 13 de septiembre de 2021 0803
Direccitn 1P: 180.110.222.146

‘alider del cerdificado: El presenle carificads es vilido de conformidad a lo establecido &n la
Resalucidn Ma. NAC-DGERCEC1 500000217, publicada en el Tercer Suplemenio del Registro Ofcal
462 del 19 de marzo de 2015, por o gue no requiere sello ni frma por pare de la Admirsstracian
Tributaria, misma que lo puede verificar en la pagina ransacconal SR1 en lin=a ylo en & aplicacian
SR Mdvil.

212

www.sri.gob.ec




ANEXO C: FICHA MANTENIMIENTO CORRECTIVO A COBERTURA DE RED

=~J= Ecuador, Orellana, 20-12-2021

TicketSoft Creado por: Juan Molina
Creado: 2020-07-15 22:52:05

Ticket N2 : 220

PROBLEMA: Sistema con problemas

CLIENTE TECNICO
NOMEBRE: Juan Molina NOMBRE: Felipe Varela
CORRED: jmolina@servisilva.com FECHA ASIG: 17-07-2020 19:37:54
TELEFONO: 062378060 TIPO REQ: Requerimiento de Hardware
CELULAR: 0967001659 ESTADO: ATENDIDO

AREA: CNC COMPUTARIZADD

Horario Descripcion Fecha Terminado
0B:00AM - 12-00PM problemas con el internet en fosfatizado y integracion de 29.07-2020 21:22:52
- o switch de cnc o

EMPRESA: Servisilva

COMENTARIO

“se reparo la linea de internet desde machine shop hasta suelda con exito!®

ANEXO D: CAMARAS DE SEGURIDAD

SERVISILVA CIA. LTDA. -3
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Elaborado Por: Mgs. Klever Montes. Aprobado Por: Mgs. Ana Galeth Silva.



ANEXO E: FICHA DE INVENTARIO

Ecuador,

Orellana,

31-12-2020

NOMBRE: Samanta Urgiles
CORREO: samy201430@&hotmail.com
RUC/CEDULA: 2200156392
EMPRESA: Servisilva

AREA: Contabilidad
Equipo Cantidad
1
Mause Pad-PAD
EMPRESA: Servisilva

NUEVO © USADO ©

COMENTARIO

Firma

jmolinag@servisilva.com

TicketSoft Creado por:
- _ Creado:
Ticket N2 : 238
ENTREGA DE EQUIPO
PERSONA

A PERSONA

TECNICO
NOMBRE: Juan Molina
CORREO: jmolina@servisilva.com

Fecha de Entrega

2020-12-28 07:19:28

https://www.servisilva.com/

ANEXO F: POLITICAS DE SEGURIDAD INFORMATICAS

POLITICAS DE SEGURIDAD INFORMATICA (PSI)
Servisilva Cia. Ltda.

CONTENIDO
Pag.
INTRODUGCION. 3
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2. POLITICAS DE INFORMATICA. 5
24,
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2.4, PLAN DE TRABAJO PARA ESTABLECER POLITICAS DE SEGURIDAD.
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341 i
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ANEXO G: ETIQUETAS DE RESPALDOS DE BASE DE DATOS POR AREA




