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RESUMEN

El objetivo fundamental del presente trabajo de investigacién fue proponer una metodologia
basado en 1SO 27000 para el cumplimiento de los requerimientos de seguridad informética
exigidos por la Agencia de Regulacién y Control de las Telecomunicaciones (ARCOTEL) en las
microempresas proveedoras de acceso a internet, aplicada al caso de estudio Maxxnet. En el
desarrollo de la investigacion se utilizé el método deductivo con un enfoque cuantitativo,
asimismo, se realizd revision documental, observacion, andlisis de reportes de criticidad, analisis
de vulnerabilidades, escaneo de puertos, evidencias de implementacion y gestion. Ademas, fue
necesario las hojas de célculo, openvas, nessus, nmap, comandos de equipos de red, y checklist,
que ayudaron a analizar y propone una metodologia de gestién de seguridad informética a la
microempresa basados en las Normas ISO 27000. Luego del andlisis, la alineacion de
requerimientos y las caracteristicas particulares, se generd una propuesta metodoldgica basada en
ocho procesos relacionados entre si, adoptando 58 de los 114 controles sugeridos en la norma ISO
27002 del 2013, ademas se desarrollé formatos de politicas de seguridad, procedimientos,
checklist, manuales y se proponen herramientas open source que permitan evidenciar la ejecucion
de un sistema de gestion de seguridad, y a la vez generar los documentos de implementacion
exigidos por las entidades de control. En consecuencia, la implementacion de la metodologia
propuesta en el caso de estudio Maxxnet, permitié medir su eficacia y evidenciar oportunidades
de mejora en la gestién de seguridad informatica, alcanzando un cumplimiento total de 55% y
parcial de 45% de los controles propuestos. En tal sentido, se recomienda ampliar los controles
propuestos por la metodologia, debido a que esta se centra en el cumplimiento de los requisitos
exigidos por la ARCOTEL, sin embargo, las necesidades de las microempresas pueden ser mucho

mas amplias.

Palabras Clave: <TECNOLOGIA Y CIENCIAS DE LA INGENIERIA>, <SEGURIDAD
INFORMATICA>, <INTERNATIONAL ORGANIZATION FOR STANDARDIZATION
27000 (1SO)>, <MICROEMPRESAS>, <INTERNET SERVICE PROVIDER (ISP)>, <
AGENCIA DE REGULACION Y CONTROL DE LAS TELECOMUNICACIONES
(ARCOTEL)>, <NETWORK MAPPER (NMAP)>
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SUMMARY

The fundamental objective of this research work was to propose a methodology based on 1SO
27000 for compliance with the computer security requirements demanded by the
Telecommunications Regulation and Control Agency (ARCOTEL) in microenterprises providing
Internet access, applied to the Maxxnet case study. In the development of the research, the
deductive method was used with a quantitative approach. Likewise, a documentary review,
observation, analysis of criticality reports, vulnerability analysis, port scanning, evidence of
implementation and management were carried out. In addition, it was necessary to use
spreadsheets, openvas, nessus, nmap, network equipment commands, and checklist, which helped
analyze and propose a computer security management methodology for microenterprises based
on ISO 27000 Standards. After the analysis , the alignment of requirements and the particular
characteristics, a methodological proposal was generated based on eight interrelated processes,
adopting 58 of the 114 controls suggested in the ISO 27002 standard of 2013, in addition, formats
of security policies, procedures, checklists were developed. , manuals and open source tools are
proposed that make it possible to demonstrate the execution of a security management system,
and at the same time generate the implementation documents required by the control entities.
Consequently, the implementation of the proposed methodology in the Maxxnet case study
allowed measuring its effectiveness and evidencing opportunities for improvement in computer
security management, achieving total compliance of 55% and partial compliance of 45% of the
proposed controls. In this sense, it is recommended to expand the controls proposed by the
methodology, because it focuses on compliance with the requirements demanded by ARCOTEL;

however, the needs of microenterprises can be much broader.

Keywords: <TECHNOLOGY AND ENGINEERING SCIENCES>, ~<COMPUTER
SECURITY>, <INTERNATIONAL ORGANIZATION FOR STANDARDIZATION 27000
(ISO)>, <MICROENTERPRISES>, <INTERNET SERVICE PROVIDER (ISP)>, <
TELECOMMUNICATIONS REGULATION AND CONTROL AGENCY (ARCOTEL)>,
<NETWORK MAPPER (NMAP)>
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CAPITULO |
1. INTRODUCCION
11 Problema de investigacion

El numeral 24 del articulo 24 de la Ley Organica de Telecomunicaciones, establece como
obligacion de los prestadores de servicios de telecomunicaciones: “Contar con planes de
contingencia, para ejecutarlos en casos de desastres naturales o0 conmocién interna para garantizar
la continuidad del servicio de acuerdo con las regulaciones respectivas. Asimismo, cumplird con
los servicios requeridos en casos de emergencia, tales como llamadas gratuitas, provision de
servicios auxiliares para Seguridad publica y del Estado y cualquier otro servicio que determine

la autoridad competente de conformidad con la Ley”. (Ley Orgénica de Telecomunicaciones, 2015)

Mediante Resolucion ARCOTEL-2018-0652 se expide la “Norma técnica para coordinar la
gestién de incidentes y vulnerabilidades que afectan a la seguridad de las redes y servicios de
telecomunicaciones”, cuyo objeto es “establecer criterios y mecanismos de coordinacion para
que los prestadores de servicios de telecomunicaciones, ejecuten las medidas correspondientes
para la gestion de vulnerabilidades e incidentes informaticos, para preservar la seguridad de sus
servicios y reducir los riesgos de vulnerabilidad de la red, con un nivel de seguridad acorde al
riesgo existente, con el fin de salvaguardar el secreto de las comunicaciones y de la informacién

transmitida por sus redes”. (ARCOTEL-2018-0652, 2018)

Segun el boletin estadistico emitido por la Agencia de Regulacion y Control de las
Telecomunicaciones (ARCOTEL) para el cierre del 2018, la participacion en el mercado de
acceso internet fijo para “Resto Prestadores”, alcanza un 8.50% los cuales constituyen la

participacion de micro y pequefias empresas proveedoras de internet. (ARCOTEL, 2019).
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Figura 1-1: Participacion de empresas proveedoras de internet
Fuente: ARCOTEL, 2019




La Superintendencia de Compariias, Valores y Seguros, mediante resolucion, acogio la
clasificacion de pequefias y medianas empresas, PYMES, de acuerdo a la normativa implantada
por la Comunidad Andina en su Resolucion 1260 y la legislacién interna vigente, conforme a la

Tabla 1-1: Dimensionamiento de empresas en el Ecuador. (Camara de Comercio de Quito, 2017).

Tabla 1-1: Dimensionamiento de empresas en el Ecuador

Variables Microempresa Pequefia Mediana Grandes
Empresa Empresa Empresas
Personal
De 1-9 De 10-49 De 50-199 >=200
Ocupado
Valor bruto de
_ 1.000.001-
ventas anuales <=100.000 | 100.001-1.000.000 5 000.000 >5.000.000
Monto de De US$ 750.001
activos Us$ 100000 | nests Egi 750000 e hasta | >=4.000.000
: asta : USS$ 3.999.999

Fuente: Camara de Comercio de Quito, 2017
Realizado por: Pusay, Diego, 2019.

La norma ISO 27000 proporciona diferentes recomendaciones de las mejores practicas en la
gestién de la seguridad de la informacion a todos los interesados y responsables para iniciar,

implementar o mantener sistemas de gestion de la seguridad de la informacion.

Los requerimiento de seguridad informatica impuestos por ARCOTEL en 2018, implica niveles
de seguridad que no se acoplan a las microempresas por su tamario, es por esto que al no existir
una metodologia para este propdsito, es necesario generar una, para mejorar la seguridad
informatica a medida de las micro empresas proveedores de acceso a internet pero basada en
normas internacionales que le permita cumplir efectivamente la legislacion vigente y fortalecer la

seguridad informatica de su infraestructura.

1.2 Formulacién del problema

¢Qué metodologia basada en ISO 27000 se puede aplicar a microempresas proveedoras de acceso
a internet para cumplir los requerimientos de seguridad informatica exigidos por la Agencia de

Regulacion y Control de las Telecomunicaciones?



1.3 Sistematizacion del problema

¢A qué tipos de riesgos estan expuestos las mencionadas empresas?

¢Qué controles y buenas préacticas de gestion de seguridad, basados en ISO 27000, se puede
implementar para cumplir los requerimientos de seguridad priorizados por las entidades de
control?

¢ Qué soluciones open source se pueden utilizar para implementar los controles propuestos?

¢ Qué tipo de métricas se pueden generar para los controles propuestos?

¢Como se comportan los indicadores de seguridad al aplicar la metodologia propuesta en el caso

de estudio?

14 Justificacion de la investigacion

Los requerimientos de seguridad informatica impuestos por la ARCOTEL implican niveles de
gestion de seguridad que las microempresas, debido a su tamafio, no pueden permitirse con
facilidad.

La creacion de una metodologia de gestion para la seguridad informéatica de microempresas
proveedoras de acceso a internet basado en ISO 27000, servird como un referente técnico de alto
nivel, para cientos de empresas de este sector productivo, permitiéndoles mejorar la seguridad
informética de sus operaciones con estandares internacionales, para el cumplimiento efectivo de
las regulaciones nacionales.

La importancia de este tipo de investigaciones radica en el hecho de relacionar los requerimientos
técnicos de seguridad informatica emitidos por la entidad de control, las particularidades técnicas,
operativas y organizacionales de las microempresas proveedoras acceso a internet y los estandares

internacionales de gestion de seguridad, todo esto en el contexto nacional.

15 Obijetivos
15.1 Objetivo General

Proponer una metodologia basado en ISO 27000 para cumplir los requerimientos de seguridad
informatica exigidos por la Agencia de Regulacion y Control de las Telecomunicaciones en

microempresas proveedoras de acceso a internet, aplicada al caso de estudio Maxxnet.

1.5.2  Objetivos Especificos

o Diagnosticar los riesgos y vulnerabilidades de microempresa proveedora de servicio: caso de
estudio MAXXNET.

o Definir los controles basados en 1SO 27001 y 27002 para cumplir los requerimientos de

seguridad exigidos por las entidades de control.
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o Implementar la metodologia propuesta mediante soluciones open-source.

e Evaluar la metodologia de seguridad informética propuesta para microempresas proveedoras
de acceso a internet en la empresa Maxxnet.

1.6 Hipotesis

La implementacion de una metodologia basada en ISO 27000 permitira cumplir con los
requerimientos de seguridad informética exigidos por la Agencia de Regulacion y Control de las

Telecomunicaciones en microempresas proveedoras de acceso a internet



CAPITULO II

2. MARCO TEORICO

2.1 Antecedentes del problema

En el Ecuador la entidad encargada de la administracion, regulacion y control de las
telecomunicaciones a partir del afio 2015 es la Agencia de Regulacion y Control de las
Telecomunicaciones (ARCOTEL).

Cumpliendo con su proposito la ARCOTEL, ha emitido requisitos de seguridad informatica
para cumplimiento obligatorio de todos los prestadores de servicio de  acceso a internet, estos
prestadores en los Gltimos afios han tenido un crecimiento importante tanto en himero como en

participacién del mercado.

La ISO 27001 es una norma internacional emitida por la Organizacién Internacional de
Normalizacion (1ISO) y describe cdmo gestionar la seguridad de la informacion en una empresa.
La revision mas reciente de esta norma fue publicada en 2013 y ahora su nombre completo es
ISO/IEC 27001:2013. La primera revision se publicé en 2005 y fue desarrollada en base a la
norma britanica BS 7799-2 (Segovia, 2019), en Ecuador se ha adoptado esta norma para la gestion
de seguridad informatica en las entidades del sector publico, a través del Esquema Gubernamental
de la Seguridad de la  Informacién (EGSI) y las Normas Técnicas Ecuatorianas NTE INEN-
ISO/IEC 27000.

2.2 Bases tedricas

Los pilares principales de la familia 27000 son las normas 27001 y 27002. La principal diferencia
entre estas dos Normas ISO, es que 27001 se basa en una gestion de la seguridad de forma
continuada apoyada en la identificacion de los riesgos de forma continuada en el tiempo. En
cambio, 27002, es una guia de buenas practicas que describe una serie de objetivos de control y

gestion que deberian ser perseguidos por las organizaciones. (Calder, 2017)

ISO 27000: Contiene el vocabulario en el que se apoyan el resto de las normas. Es similar a una

guia/diccionario que describe los términos de todas las normas de la familia.

ISO 27001: Es el conjunto de requisitos para implementar un SGSI. Es la Unica norma certificable
de las que se incluyen en la lista y consta de una parte principal basada en el ciclo de mejora
continua 'y un Anexo A, en el que se detallan las lineas generales de los controles propuestos por

el estandar.



La norma se encuentra dividida en dos partes; la primera se compone de 10 puntos entre los cuales

Se encuentran:

1. Objeto y campo de aplicacion: Especifica la finalidad de la norma, su uso dentro de una
organizacion y el modo de aplicacion del estandar.
2. Referencias normativas: recomendacion de la consulta a documentos necesarios para la
aplicacion del estandar.
3. Términoy definiciones: Los términos y definiciones usados se basan en la norma ISO/IEC
27000.
4. Contexto de la organizacion: Se busca determinar las necesidades y expectativas dentro y
fuera de la organizacion que afecten directa o indirectamente al sistema de gestién de la seguridad
de la informacion (SGSI). Adicional a esto, se debe determinar el alcance.
e Entendiendo la organizacion y su contexto
e Entendiendo las necesidades y expectativas de los implicados
e Determinando el campo de aplicacién del SGSI
e Sistema de gestién de la seguridad de la informacion
5. Liderazgo: Habla sobre la importancia de la alta direccion y su compromiso con el sistema
de gestion, estableciendo politicas y asignando a los empleados de la organizacién roles,
responsabilidades y autoridades, asegurando asi la integracién de los requisitos del sistema
de seguridad en los procesos de la organizacion, asi como los recursos necesarios para su
implementacion y operatividad.
e Liderazgo y compromiso
e Politicas

¢ Roles organizativos, responsabilidad y autoridades

6. Planificacion: Se deben valorar, analizar y evaluar los riesgos de seguridad de acuerdo a los
criterios de aceptacion de riesgos, adicionalmente se debe dar un tratamiento a los riesgos de
la seguridad de la informacién. Los objetivos y los planes para lograr dichos objetivos

también se deben definir en este punto.

e Acciones para abordar riesgos y oportunidades

e Obijetivos de la seguridad de la informacion y como conseguirlos
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Soporte: Se trata sobre los recursos destinados por la organizacién, la competencia de
personal, la toma de conciencia por parte de las partes interesadas, la importancia sobre la
comunicacion en la organizacién. La importancia de la informacién documentada, también
se trata en este punto.

e Recursos

o Competencias

e Concienciacion

e Comunicacion

¢ Informacion documentacion
Operacion: El cédmo se debe planificar, implementar y controlar los procesos de la operacion,
asi como la valoracién de los riesgos y su tratamiento.

¢ Planificacién operacional

e Evaluacion de riesgos

e Tratamiento de los riesgos
Evaluacion de desempefio: Debido a la importancia del ciclo PHVA (Planificar, Hacer,
Verificar, Actuar), se debe realizar un seguimiento, una medicién, un analisis, una evaluacion,
una auditoria interna y una revision por la direccion del SGSI del sistema de gestion de la
informacidn, para asegurar su correcto funcionamiento.

e Supervision, medida, analisis y evaluacion

e Auditorias internas

e Revisiones de la gestion
Mejora: Habla sobre el tratamiento de las no conformidades, las acciones correctivas y a
mejora continua.

o Disconformidades y acciones correctivas

e Mejora continuada



La segunda parte, estd conformada por el anexo A, el cual establece los objetivos de control y los

controles de referencia. (Calder, 2017)

ISO 27002: Se trata de una recopilacion de buenas practicas para la Seguridad de la Informacion
que describe los controles y objetivos de control. Actualmente cuentan con 14 dominios, 35
objetivos de control y 114 controles.

La version de 2013 del estandar describe los siguientes catorce dominios principales:

1. Politicas de Seguridad: Sobre las directrices y conjunto de politicas para la seguridad de la
informacidn. Revision de las politicas para la seguridad de la informacion.
» Gestion directiva en seguridad
2. Organizacién de la Seguridad de la Informacion: Trata sobre la organizacién interna:
asignacion de responsabilidades relacionadas a la seguridad de la informacién, segregacion
de funciones, contacto con las autoridades, contacto con grupos de interés especial y

seguridad de la informacién en la gestion de proyectos.

» Organizacion interna

» Dispositivos moviles y teletrabajo

3. Seguridad de los Recursos Humanos: Comprende aspectos a tomar en cuenta antes, durante
y para el cese o cambio de trabajo. Para antes de la contratacion se sugiere investigar los
antecedentes de los postulantes y la revision de los términos y condiciones de los contratos.
Durante la contratacién se propone se traten los temas de responsabilidad de gestion,
concienciacion, educacion y capacitacion en seguridad de la informacidon. Para el caso de
despido o cambio de puesto de trabajo también deben tomarse medidas de seguridad, como

lo es des habilitacion o actualizacion de privilegios o accesos.

> Pre-contratacion
> Durante el contrato

» Finalizacién y cambio de contrato

4. Gestion de los Activos: En esta parte se toca la responsabilidad sobre los activos (inventario,
uso aceptable, propiedad y devolucion de activos), la clasificacion de la informacion
(directrices, etiquetado y manipulacion, manipulacion) y manejo de los soportes de

almacenamiento (gestion de soporte extraibles, eliminacion y soportes fisicos en transito).

» Responsabilidad por los activos
» Clasificacion de la informacion

» Manejo de los medios de comunicacion
8



5. Control de Accesos: Se refiere a los requisitos de la organizacion para el control de accesos,
la gestidn de acceso de los usuarios, responsabilidad de los usuarios y el control de acceso a

sistemas y aplicaciones.

Requisitos empresariales para el control de acceso
Gestion del acceso en usuarios

Responsabilidades del usuario

YV V V V

Control de acceso en sistemas y aplicaciones

6. Cifrado: Versa sobre los controles como politicas de uso de controles de cifrado y la gestién

de claves.
> Controles en el cifrado

7. Seguridad Fisica y Ambiental: Habla sobre el establecimiento de areas seguras (perimetro
de seguridad fisica, controles fisicos de entrada, seguridad de oficinas, despacho y recursos,
proteccidn contra amenazas externas y ambientales, trabajo en areas seguras y areas de acceso
publico) y la seguridad de los equipos (emplazamiento y proteccion de equipos, instalaciones
de suministro, seguridad del cableado, mantenimiento de equipos, salida de activos fuera de
las instalaciones, seguridad de equipos y activos fuera de las instalaciones, reutilizacion o
retiro de equipo de almacenamiento, equipo de usuario desatendido y politica de puesto de

trabajo y bloqueo de pantalla).

> Areas seguras

» Equipamiento

8. Seguridad de las Operaciones: Procedimientos y responsabilidades; proteccién contra
malware; resguardo; registro de actividad y monitorizacién; control del software operativo;

gestién de las vulnerabilidades técnicas; coordinacion de la auditoria de sistemas de

informacion.
» Procedimientos y responsabilidades operativas
» Proteccion ante malware
» Copias de seguridad
» Registros y monitoreo
» Control del software operacional
» Gestion del as vulnerabilidades técnicas
» Consideraciones en auditorias de sistemas



10.

11.

12.

13.

14.

Seguridad de las Comunicaciones: Gestion de la seguridad de la red; gestién de las

transferencias de informacion.

» Gestion de la seguridad en red

> Transferencia de informacion

Adquisicion de sistemas, desarrollo y mantenimiento: Requisitos de seguridad de los
sistemas de informacién; seguridad en los procesos de desarrollo y soporte; datos para

pruebas.

» Requisitos de seguridad en sistemas de la informacion
» Seguridad en el desarrollo y proceso de soporte
» Pruebas

Relaciones con los Proveedores: Seguridad de la informacion en las relaciones con los

proveedores; gestién de la entrega de servicios por proveedores.

» Seguridad de la informacidn en las relaciones con proveedores
» Gestion de la entrega con proveedores

Gestion de Incidencias que afectan a la Seguridad de la Informacion: Gestion de las

incidencias que afectan a la seguridad de la informacién; mejoras.

» Gestién de incidentes y mejoras

Aspectos de Seguridad de la Informacién para la Gestion de la Continuidad del Negocio:

Continuidad de la seguridad de la informacion; redundancias.

» Continuidad en la seguridad de la informacion

> Redundancias

Conformidad: Conformidad con requisitos legales y contractuales; revisiones de la

seguridad de la informacion.

» Conformidad con la ley y los requisitos de contratos

» Revisiones en la seguridad de la informacion
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ISO 27005: Contiene recomendaciones y directrices enfocadas en la gestion del riesgo, es

compatible con los conceptos generales de ISO 27001 y contiene las siguientes secciones:

e Prefacio.
e Introduccion.
e Referencias normativas.
e Términos y definiciones.
e Estructura.
o Fondo.
o Descripcion del proceso.
o Establecimiento Contexto.
o Informacion sobre la evaluacién de riesgos de seguridad.
e Tratamiento de Riesgos Seguridad de la Informacién.
e Admision de Riesgos Seguridad de la informacion.
e Comunicacién de riesgos de seguridad de informacion.
o Informacion de seguridad Seguimiento de Riesgos y Revision.
e Anexos
- Anexo A: Definicién del alcance del proceso.
- Anexo B: Valoracidn de activos y evaluacion de impacto.
- Anexo C: Ejemplos de amenazas tipicas.
- Anexo D: Las vulnerabilidades y métodos de evaluacién de la vulnerabilidad.
- Anexo E: Enfoques ISRA.
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2.3 Marco conceptual

Abonado: Persona que, mediante cuota, tiene derecho a un servicio continuado o periédico a

Internet a través de una empresa proveedora. (ARCOTEL, 2016).

Riesgo: Posibilidad de que una amenaza concreta pueda explotar una vulnerabilidad para causar
una pérdida o dafio en un activo de informacion. Suele considerarse como una combinacién de la

probabilidad de un evento y sus consecuencias. (ARCOTEL, 2020).

Incidente: Se define como un acceso, intento de acceso, uso, divulgacion, modificacién o
destruccion no autorizada de informacion; un impedimento en la operacién normal de las redes,

sistemas o recursos informaticos; o una violacion a la Politica de Seguridad de la Informacion.
(ARCOTEL, 2018).

Seguridad Informaética: Es una disciplina que se encarga de proteger la integridad y la
privacidad de la informacion almacenada en un sistema informatico. De todas formas, no existe

ninguna técnica que permita asegurar la inviolabilidad de un sistema.

Riesgo: Posibilidad de que una amenaza concreta pueda explotar una vulnerabilidad para causar
una pérdida o dafio en un activo de informacion. Suele considerarse como una combinacion de la

probabilidad de un evento y sus consecuencias. (ARCOTEL, 2020)

Metodologia: Conjunto de procedimientos racionales utilizados para alcanzar el objetivo o la
gama de objetivos que rige una investigacion cientifica, una exposicion doctrinal o tareas que
requieran habilidades, conocimientos o cuidados especificos. Con frecuencia puede definirse la
metodologia como el estudio o eleccion de un método pertinente o adecuadamente aplicable a

determinado objeto. (Eyssautier, 2006)

Normativa: Una normativa es la agrupacion de todas aquellas normas que son o pueden ser
aplicables en una materia especifica, teniendo en cuenta que una norma es un precepto juridico o
ley que regula la conducta de un individuo en una sociedad o espacio determinado, permitiendo
asi la regulacion de ciertas actividades, las normas deben ser respetadas por todos aquellos sujetos
hacia los cuales va dirigida, de lo contrario, es decir, el no cumplimiento de la norma acarrea

consigo una sancion o pena que deberé ser cumplida por su infractor.
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Legal: Que esta establecido por la ley o estad conforme con ella.

Gestion: El término gestidn es utilizado para referirse al conjunto de acciones, o diligencias que
permiten la realizacién de cualquier actividad o deseo. Dicho de otra manera, una gestion se
refiere a todos aquellos tramites que se realizan con la finalidad de resolver una situacién o
materializar un proyecto. En el entorno empresarial o comercial, la gestion es asociada con la

administracion de un negocio.

Microempresa: Se define como microempresa a la que tiene de 1 a 9 empleados y su volumen
de negocio o balance es inferior a los $100.000 USD. (Camara de Comercio de Quito, 2017)

ISP: Son las siglas de “Internet Service Provider”, Proveedor de Servicios de Internet, una
empresa que proporciona acceso a Internet, es decir que los clientes de un ISP pueden conectarse
al internet gracias a la infraestructura aportada por la empresa.

Impacto: EIl coste para la empresa de un incidente, que puede o no ser medido en términos

financieros como pérdida de reputacion, implicaciones legales, etc.

Log: Se refiere a la grabacién secuencial en un archivo o en una base de datos de todos los
acontecimientos (eventos o acciones) que afectan a un proceso particular (aplicacion, actividad
de una red informatica, etc.). De esta forma constituye una evidencia del comportamiento del

sistema.

IPS/IDS: Un sistema de prevencién de intrusos (o por sus siglas en inglés IPS) es un software
que ejerce el control de acceso en una red informatica para proteger a los sistemas

computacionales de ataques y abusos.

Firewall: Un cortafuego (del término original en inglés firewall) es la parte de un sistema o una
red informaticos que esta disefiada para bloquear el acceso no autorizado, permitiendo al mismo

tiempo comunicaciones autorizadas

Control: Las politicas, los procedimientos, las practicas y las estructuras organizativas
concebidas para mantener los riesgos de seguridad de la informacion por debajo del nivel de
riesgo asumido. Control es también utilizado como sinénimo de salvaguarda o contramedida. En

una definicion mas simple, es una medida que modifica el riesgo. (Calder, 2017)
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Puerto: En el ambito de Internet, un puerto es el valor que se usa, en el modelo de la capa de
transporte, para distinguir entre las multiples aplicaciones que se pueden conectar al mismo host,

0 puesto de trabajo.

Vulnerabilidad: Debilidad de un activo o control que puede ser explotada por una o mas

amenazas.

PDCA: El ciclo de Deming (de Edwards Deming), también conocido como ciclo PDCA (del
inglés Plan-Do-Check-Act) o PHVA (de la traduccidn oficial al espafiol como Planificar-Hacer-
Verificar-Actuar) o espiral de mejora continua, es una estrategia basada en la mejora continua de
la calidad, en cuatro pasos.

Activo Critico: Para establecer las caracteristicas de un activo critico, en el contexto del presente
trabajo, se tomara el Articulo 37 de la “Norma técnica para coordinar la gestion de incidentes y
vulnerabilidades que afectan a la seguridad de las redes y servicios de telecomunicaciones”, el

cual considera infraestructura critica aquella que:
e Como resultado de la auditoria se ha determinado que presentan vulnerabilidades.

o Histéricamente se ha identificado que son susceptibles a incidentes relacionados con
seguridad de las redes y servicios, sobre la base de registros de la propia empresa o de otras

empresas.

e Equipos, cuya afectacion originada por un incidente o que, como resultado de la
materializacién de una vulnerabilidad, implique la violacion de la seguridad de la red,
servicios y de los datos personales de los abonados o clientes, entendiéndose como tal la
destruccion, accidental o ilicita, la pérdida, la revelacion o el acceso no autorizados, de datos
personales transmitidos, almacenados o tratados en la prestacién de un servicio de

telecomunicaciones.

Las siguientes definiciones conceptuales son tomadas del Anexo B de la norma ISO 27005 para
la gestion de riesgos y parafraseadas en el contexto de las microempresas proveedoras de acceso

a internet;

Activos Primarios: Se refieren a los procesos y a la informacion esencial, central o
imprescindible para el negocio, dado el enfoque de la metodologia propuesta, en el segmento de
las microempresas proveedoras de acceso internet, se debe tener en cuenta que, para identificar
los activos primarios se debe tener un enfoque global de la operacion del negocio y no solo

limitarse a la parte tecnoldgica.
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Procesos Criticos: En el marco de las microempresas podemos encontrar los siguientes: Registro
de nuevos clientes, Instalacién de servicios, Facturacion, Soporte Técnico, Monitoreo de
Infraestructura, y otros cuya pérdida o degradacion hagan imposible el funcionamiento de la

organizacion.

Informacion Sensible: Es toda aquella que permite el funcionamiento de la microempresa,
generalmente esta almacenada en bases de datos, u hojas de calculo. Se debe poner énfasis en
los registros de datos personales debido al cuidado que exigen las leyes nacionales relacionadas
a la privacidad.

Activos de Soporte: Son todos aquellos que permiten la ejecucion de procesos criticos, y el

acceso a informacion sensible.

Equipos de procesamiento de datos: Incluye el equipo electrénico para el procesamiento

automatico de informacion como son los servidores.

Equipos moviles: Se refiere a equipos de computacién portatil como laptops e incluso

teléfonos.
Equipos fijos: Son las computadoras utilizadas en las instalaciones de las microempresas.

Sistema Operativo: Lo constituyen todos los programas de un computador que funcionan como
base para la ejecucion de aplicaciones, servicios o configuraciones, un sistema operativo pone a
disposicién los recursos de hardware disponibles en un dispositivo electrénico. Tanto las
estaciones de trabajo, como servidores y equipos de red administrables cuentan con un sistema
operativo que permiten su funcionamiento. Por ejemplo, en servidores es comln encontrar
sistemas operativos como Centos, Ubuntu, Debian, Windows Server mientras en equipos fijos se

encuentra principalmente versiones de escritorio de Windows.

Software de servicio, mantenimiento o administracion: Es el software que complementa los
servicios del sistema operativo, es importante registrarlos debido a que suelen ser indispensables
para el funcionamiento de sistemas de informacidn. En esta categoria encontramos al software de

base de datos, servidor de aplicaciones web, etc.

Paquetes de software: Son productos completos, que prestan servicios a los usuarios y a las
aplicaciones, pero no son personalizados ni especificos para el negocio, en esta categoria

encontramos a las aplicaciones ofimaticas.

Aplicaciones del negocio: Son las aplicaciones que permiten la operacion del negocio, como por

ejemplo el software de facturacién, monitoreo, contabilidad, etc.
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Red primaria: La constituye todos los equipos que permiten la conexion a redes externas y la
gestién centralizada de los servicios de la red, es denominada también como la red de core, se

caracteriza por manejar grandes flujos de datos.

Red secundaria: Esta formada por todos equipos que permiten interconectar la red de
distribucion con la red primaria, en el contexto de las microempresas proveedoras de acceso a
internet esta se constituye por los enlaces punto a punto o enlaces de datos con nodos de

distribucion.

Red distribucion: Es el segmento de la red que permite la conexion de los abonados al servicio
de internet, generalmente esta formada por en transmisor multipunto y un equipo terminal para el

cliente.

Personal técnico: Son las personas encargadas de realizar las tareas de gestion técnica en la red

como instalaciones, reparaciones, construccion de nodos, monitoreo, etc.

Personal administrativo: Esta formado por las personas que se encargan de procesos de venta,

facturacion, recepcidn de reclamos, contabilidad, etc.
Instalaciones: La constituye el perimetro de la organizacién que esta en contacto directo con el
exterior, generalmente en una microempresa esta formada por oficinas de atencién a clientes y

espacios para los equipos de red.

Servicios esenciales: Normalmente es la energia eléctrica y cualquier otro que sea imprescindible

para el funcionamiento de la organizacion.

Comunicaciones: Son los servicios y equipos de telecomunicaciones suministrados por un

operador externo a la organizacion.
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CAPITULO Il

3. METODOLOGIA DE INVESTIGACION

3.1 Tipo de Investigacion

Investigacién Cuasi - Experimental: Se podra observar el comportamiento de las variables
dependientes modificando o alterando las variables independientes, sin embargo, no se posee un

control total sobre estas variables.

3.2 Disefio de investigacion:

Longitudinal: Debido a que se realizar4 un seguimiento al caso de estudio a lo largo de un

periodo completo, para observar la evolucion de las caracteristicas y variables.

3.3 Enfoque de la investigacion:

Cuantitativo: Se utilizara procedimientos basados en la medicion como enumeracién de puertos,
cuantificacion de requisitos, estimacion de riesgo, etc. los cuales generan datos cuantificables

numéricamente, que se pueden resumir o inferenciar.

34 Métodos:

Deductivo: Se pretende generar una metodologia para la gestién de seguridad informatica basado
en estandares internacionales, que deberia funcionar para cada caso particular donde se
implemente en el Ecuador, es decir que se espera conclusiones particulares a partir de premisas

generales.

3.5 Técnicas:

Revision documental, observacion, analisis de reportes de criticidad, analisis de vulnerabilidades,

escaneo de puertos, evidencias de implementacidn y gestién

3.6 Instrumentos

Hojas de calculo, openvas, nessus, nmap, comandos de equipos de red, checklist.

3.7 Fuentes de Informacion

Primarias: Observacion directa del estado de controles en el caso de estudio.

Secundarias: Bibliografia, Normas técnicas.
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3.8 Planteamiento de la Hipdtesis

La implementacidn de una metodologia basada en la norma 1ISO 27000 permitird cumplir con los
requisitos de seguridad informética exigidos por la Arcotel en microempresas proveedoras de

acceso a internet

3.9 Identificacion de variables

3.9.1 Variable Dependiente

Seguridad Informatica: Se observara el comportamiento de esta variable en funcion de la
aplicacion de metodologia propuesta, para verificar la mejora en la seguridad al medir indices de
nivel de riesgo, de cumplimiento, impacto y probabilidad de ocurrencia de un incidente de

seguridad informatica.

3.9.2 Variables Independientes

Metodologia para mejorar la seguridad informética para microempresas proveedores de
acceso a internet basado en 1SO 27000: Es el conjunto de procedimientos y técnica basados en
ISO 27000, que tiene el fin de mantener la seguridad informéatica en microempresas proveedoras
de acceso a internet, se cuantifica a través de la evaluacion del nivel del riesgo y cumplimiento

que se aplica al caso de estudio.

3.9.3 Operacionalizacion de variables

Riesgo: Se define como un producto del impacto por la probabilidad, en la investigacion
propuesta permitira cuantificar el nivel de mejora de la seguridad informética del caso de estudio,

antes y después de aplicar la metodologia propuesta.
Impacto: Valor numérico obtenido mediante el andlisis de criticidad a los activos de la empresa.

Probabilidad: Valor numérico obtenido mediante el andalisis de vulnerabilidades, a maés

vulnerabilidades mayor probabilidad de un incidente.

Cumplimiento: Numero de normas cumplidas respecto a las normas requeridas, permitira
evaluar la efectividad de la metodologia propuesta respecto a los requerimientos de las entidades

de control.
3.9.4 Poblacién

La poblacion de estudio se rige al total de las microempresas proveedoras de acceso a Internet,
legalmente autorizadas por las entidades de control, segun circulares ARCOTEL-DEDA-2018
007/008/009-C, dando un total de 356 microempresas registradas en Ecuador (ARCOTEL, 2016).
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3.9.5 Unidad de andlisis:

Maxxnet-Internet, servicios de acceso a internet mediante Resolucion ARCOTEL-2017-0064,
segun reportes de facturacion y nimero de empleados la organizacion cumple en el segmento de
las microempresas (Ver Tabla 1-1), la zona de cobertura autorizada cubre los cantones de
Riobamba, Alausi, Colta, Chambo y Penipe, empleando tecnologia inalambrica.

Bajo los pardmetros descritos, Maxxnet-Internet cumple con las caracteristicas propuestas en esta
investigacion, debido a que se encuentra legalmente autorizada, su tamafio corresponde a una
microempresa, ademas posee la infraestructura y tecnologia requeridas en relacion a la
problematica a investigar.

19



CAPITULO IV

4, RESULTADOS Y DISCUSION

La metodologia propuesta esta basada en la familia de estandares ISO 27000, orientada a su
aplicacion en microempresas proveedoras de internet, para el cumplimiento de los requerimientos

de seguridad informética exigidos por la ARCOTEL.

El desarrollo de este capitulo expondré una serie de fases estructuradas basados en los estandares
mencionados, cada fase requiere entradas de datos, cuyas salidas que sirven como entrada para la

siguiente.

La propuesta metodol6gica define modelos de documentos para normalizar cada una de los
procesos con el fin de generar evidencias de implementacién y disponer de formatos

estandarizados.

Requisitos ARCOTEL g

S

L4 Analisis de Impacto

ATI————
Y
Calculo del Riesgo

\J
Seleccion de Controles
Implementacion de controles

Figura 1-4: Procesos propuesto por la metodologia, ISO 27000.
Fuente: ARCOTEL
Realizado por: Pusay, Diego, 2019.

Identificacion de
Activos Criticos

Los resultados de los procesos de gestion de seguridad generan indicadores enmarcados en escalas
predefinidas, que facilitan el analisis de niveles de riesgo, y permiten evidenciar los resultados de
la gestion de seguridad informética.

Disponer de escalas y procesos predefinidos permite comparar el estado de la seguridad
informatica de las microempresas a través del tiempo, o incluso compararse con otras de similares
caracteristicas, ademas podria ser utilizada por las entidades de control como el ARCOTEL, para
establecer niveles de gestién regulados en funcion de las politicas publicas para las

telecomunicaciones.
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4.1 Andlisis de Riesgos

El andlisis de riesgos constituye el proceso fundamental para gestionar de manera sistematica la
seguridad informética de cualquier organizacion, nos permite identificar y abordar todos los

elementos que influyen en este y la forma en la que estos se relacionan.

provechal
| 3

Vulnerabiidad

Amenazas

4

Protegen Aumentan "

.

", -
o ___.-""
4 & h

Exponen

W Aumenta

Impacta \ ,__F'E”E "

‘-. Marca

Imponen »

b Requerimientos

Figura 2-4: Relacién de factores para la gestion de riesgo
Fuente: 1SO 27000, 2015.
Realizado por: Pusay, Diego, 2019.

4.1.1 Identificacion de activos criticos
La identificacion de activos criticos es el primer paso en el desarrollo de la metodologia propuesta,

proteger estos activos es el objetivo intrinseco de cualquier actividad relacionada a la gestion de
seguridad informatica.

Para establecer las caracteristicas de un activo critico, en el contexto del presente trabajo, se
tomard el Articulo 37 de la “Norma técnica para coordinar la gestion de incidentes y
vulnerabilidades que afectan a la seguridad de las redes y servicios de telecomunicaciones”, citado

en el Marco conceptual.

Es importante mantener un criterio de clasificacion de los activos, para la metodologia propuesta
se adopta la clasificacion propuesta por ISO 27005, en el contexto de las microempresas

proveedoras de acceso a internet y su estructura tipica.

4.1.1.1 Activos Primarios
e Procesos criticos

e Informacion sensible
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4.1.1.2 Activos de Soporte
4.1.1.2.1 Hardware:

e Equipos de procesamiento de datos
e Equipos moviles

e Equipos fijos

e Otros dispositivos

4.1.1.2.2 Software

e Sistema Operativo
e Software de servicio, mantenimiento o administracién
e Paguetes de software

e Aplicaciones del negocio

41123 Red

e Red primaria
e Red secundaria

e Red distribucién
41.1.24 Personal

e Personal técnico

e Personal administrativo
41.1.25 Sitios

e Instalaciones
e Servicios esenciales:
e Comunicaciones:
Para la implementacion de la metodologia conforme a los criterios expuestos se propone el

siguiente formulario de identificacion de activos criticos:
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Tabla 1-4: Plantilla de registro de Activos Criticos

ST <NOMBRE DE LA MICROEMPRESA>
<INSERTE
) . Fecha:

LOGO> IDENTIFICACION DE ACTIVOS CRITICOS | —=77777
Responsable:
e ACTIVOS <PRIMARIOS/SOPORTE> P
UBICACION:
COORDENADAS: ..
Ord. Tipo Descripcién (Nombre, Marca, Cant. Justificacion

Modelo)
1
2
3
n

Fuente: ARCOTEL, 2016
Realizado por: Pusay Diego, 2019

Indicaciones para el llenado de formulario:

o Se recomienda disponer de un formulario por cada sitio donde se disponga de
infraestructura critica.

o Los espacios con el formato <CAMPO> deben ser llenados con los datos particulares
de la microempresa.

o Es importante registrar la fecha en la que se levanta la informacion y el responsable
de su ejecucion.

o Se recomienda dar nombres Unicos a cada ubicacion y registrar sus coordenadas
geogréficas para su rapida localizacion con un GPS.

o El tipo de activo corresponde a la clasificacion pre-establecida.

o La descripcion debe incluir un nombre, marca y modelo del activo, cuando
corresponda.

o Incluir una breve justificacion de la criticidad del activo.
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4.11.5 Identificacion de amenazas
Para evitar tener una larga lista de amenazas y que estas estén relacionadas entre ellas, la norma
ISO 27005 recomienda agruparlas por tipo y ademas identificar su origen por:

e Deliberadas (D)

e Accidentales (A) o

e Ambientales (naturales) (E)

Tabla 2-4: Identificacion de amenazas y su origen basado en 1SO 27005

Tipo Amenazas Origen de la Amenaza
Fuego A D, E
Dario por agua ADE
Accidente importante A D E
Dafio fisico Destruccion del equipo o los AD,E
medios
Polvo, corrosién, congelamiento A D E
Fendmenos climaticos E
Fendmenos sismicos E
Eventos naturales Fendmenos volcanicos E
Fendmenos meteoroldgicos E
Pérdida de suministro de energia A DE
Falla en el equipo de A D
Pérdida de los telecomunicaciones
servicios esenciales
Radiacion electromagnética A DE
Perturbacion debida a Impulsos electromagnéticos A D E
la radiacion
Falla del equipo A
Mal funcionamiento del equipo A
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Saturacion del sistema de A D

oo informacion
Fallas técnicas
Mal funcionamiento del software A
Incumplimiento en el A D

mantenimiento del sistema de

informacion
Error en el uso A
Abuso de derechos A D
Compromiso de las Incumplimiento en la A/DE
funciones disponibilidad del personal

Fuente: 1SO 27005, 2015
Realizado por: Pusay Diego, 2019

4.11.6 Ildentificacion de vulnerabilidades

Al igual que las amenazas, las vulnerabilidades deben estar agrupadas pero esta vez segun el tipo
de activo y relacionadas con la amenaza que puede explotarla, considerando que un tipo de activo

puede tener muchas vulnerabilidades y una vulnerabilidad puede ser explotada por una amenaza.

Tabla 3-4: Amenazas y Vulnerabilidades basado en ISO 27005.

Tip(_) de Vulnerabilidad Amenaza
activo

Falta de esquemas de reemplazo
periédico. Susceptibilidad a la
humedad, el polvo y la suciedad

Destruccion del equipo o los medios.
Polvo, corrosion, congelamiento

Sensibilidad a la radiacion

L Radiacion electromagnética
electromagnética g

Hardware Falta de control de cambio con
. AR Error en el uso
configuracion eficiente
Susceptibilidad a las variaciones de . - .
-ep Pérdida del suministro de energia
tension
Almacenamiento sin proteccion Hurto de medios o documentos
Conexion deficiente de los cables. Falla del €quipo de
g telecomunicaciones
Re

Falla del equipo de

Punto Unico de falla T
telecomunicaciones
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Falta de identificacion y autentificacion
de emisor y receptor

Falsificacién de derechos

Gestion inadecuada de la red

Saturacion del sistema de informacion

Ausencia del personal

Incumplimiento en la disponibilidad
del personal

Entrenamiento insuficiente en

Error en el uso

Personal seguridad
. . Desconocimiento del estado real de la
Falla en los mecanismos de monitoreo | .
infraestructura
Uso inadecuado o descuidado del Dest i6n d . di
control de acceso fisico a las estruccion de equipo 0 medios
edificaciones v los recintos
Lugar Red eléctrica inestable Pérdida del suministro de energia

Falta de proteccion fisica de las puertas
y ventanas de la edificacion

Hurto de equipo

Falta de procedimiento de monitoreo de
los recursos de procesamiento
informacion

Abuso de los derechos

Falta de auditorias (supervisiones)
regulares

Abuso de los derechos

Falta de procedimientos de
identificacion y evaluacidn de riesgos

Abuso de los derechos

Falta de reportes sobre fallas incluidos
en los registros de administradores y
operador

Abuso de los derechos

Organizacion

Respuesta inadecuada de
mantenimiento del servicio

Incumplimiento en el
mantenimiento del sistema de
informacion

Falta de procedimiento de control de
cambios

Incumplimiento en el
mantenimiento del sistema de
informacién

Falta de planes de continuidad

Falla del equipo

Falta de control de los activos
gue se encuentran fuera de las
instalaciones

Hurto de equipo

Falta de revisiones regulares por parte
de la gerencia

Uso no autorizado del equipo

Falta de procedimientos para la
presentacion de informes sobre las
debilidades en la seguridad

Uso no autorizado del equipo

Fuente: I1SO 27005,

2015

Realizado por: Pusay Diego, 2019
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4.11.6.1Analisis automatizado de vulnerabilidades:

Ademas de la identificacion de vulnerabilidades categorizadas segln la Tabla 5-4: Relacion entre
Amenazas, Vulnerabilidades y tipo de activo basado en ISO 27005, es importante que las
microempresas generen capacidades de deteccion y gestion interna, para lograr estos propdsitos

se propone tres herramientas, dos de ellas open source y una con licencia comercial (nessus).

Zenmap/Nmap:

Zenmap es la interfaz grafica de nmap, este software es de cddigo abierto y multiplataforma,
permite evaluar el estado de los puertos TCP/UDP de cualquier dispositivo en la red, con el fin
de detectar equipos activos, servicios publicados e incluso sistemas operativos.

Es una herramienta basica y esencial para evaluar el nivel de exposicion de servicios sin embargo
si se requiere un analisis mas profundo que incluya reportes, estadisticas y recomendaciones es

necesario la implementacién de otro tipo de software.

++ Zenmap = O X
Escaneo Herramientas Perfil Ayuda (H)
Objetivo: | 192.168.1.0/24 v | Peril: | Intense scan Escaneo|  Cancelar
Comando:  nmap -T4 -A -v 192.168.1.0/24 Intense scan

Intense scan plus UDP
Servicios Salida Nmap Puertos / Set Intense scan, all TCP ports vidor Escaneos
0S ¢ Servidor A Intense scan, no ping Detalles
Ping scan
Quick scan
Quick scan plus
Quick traceroute
Regular scan

Slow comprehensive scan

Filtrar servidores

Figura 3-4: Interfaz de Zenmap
Fuente: Zenmap, 2019
Realizado por: Pusay Diego, 2019

Openvas:

Open Vulnerability Assesment System o Sistema Abierto de Evaluacion de Vulnerabilidades, es
un software open source, que permite identificar de manera profunda las vulnerabilidades que

podrian existir y ademas brinda facilidades para la gestion de estas.

O.0penVAS

Inerability Assessment System

Figura 4-4: Logo OPENVAS
Fuente: Openvas, 2020.
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Nessus:

Al igual que OpenVAS, permite realizar analisis automatizados de vulnerabilidades en los
equipos criticos de una organizacion, dispone de una version comercial y una de uso gratuito con

algunas limitaciones, sin embargo, para el contexto de las microempresas es una herramienta que

@ Nessus

vulnerability scanner

se recomienda.

Figura 5-4: Logo Nessus
Fuente: Tenable, 2019

4.11.7 Requerimientos de la ARCOTEL (requisitos legales).

Dentro del marco propuesto para la presente investigacion, se analizara el conjunto de requisitos

definidos en:
o Numeral 24 del articulo 24 de la Ley Organica de Telecomunicaciones.
o Resolucion ARCOTEL-2018-0652 se expide la “Norma técnica para coordinar la gestion

de incidentes y vulnerabilidades que afectan a la seguridad de las redes y servicios de

telecomunicaciones”
El numeral 24 del articulo 24 de la Ley Organica de Telecomunicaciones, establece como
obligacion de los prestadores de servicios de telecomunicaciones: “Contar con planes de
contingencia, para ejecutarlos en casos de desastres naturales o conmocién interna para garantizar
la continuidad del servicio de acuerdo con las regulaciones respectivas. Asimismo, cumplird con
los servicios requeridos en casos de emergencia, tales como llamadas gratuitas, provision de
servicios auxiliares para Seguridad publica y del Estado y cualquier otro servicio que determine
la autoridad competente de conformidad con la Ley”. (Ley Organica de Telecomunicaciones,
2015), por lo tanto, el requerimiento expresado en la ley es que los proveedores de acceso a
internet cuenten con planes de contingencia; este tema sera abordado durante la implementacién

de controles alineados a la norma I1SO 27002.

La resolucion ARCOTEL-2018-0652 expide la “Norma técnica para coordinar la gestion de
incidentes y vulnerabilidades que afectan a la seguridad de las redes y servicios de
telecomunicaciones”, cuyo objeto es “establecer criterios y mecanismos de coordinacion para
que los prestadores de servicios de telecomunicaciones, ejecuten las medidas correspondientes
para la gestion de vulnerabilidades e incidentes informaticos, para preservar la seguridad de sus

servicios y reducir los riesgos de vulnerabilidad de la red, con un nivel de seguridad acorde al
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riesgo existente, con el fin de salvaguardar el secreto de las comunicaciones y de la informacién

transmitida por sus redes”. (ARCOTEL, 2018)

Andlisis de los requerimientos de la norma técnica, enfocado en la generacién de un

procedimiento interno dentro de las microempresas que sea compatible con lo exigido por la

entidad de control:

Tabla 4-4: Anélisis de Requerimientos ARCOTEL

Requerimiento ARCOTEL

Caracteristicas del
procedimiento

Articulo 6.- Procedimientos de Gestion. - Para preservar la
seguridad de sus servicios, reducir el impacto de la ocurrencia
de una vulnerabilidad de la red y garantizar el secreto de las
comunicaciones y de la informacion transmitida por sus redes,
es obligacion de los prestadores de servicio de
telecomunicaciones establecer procedimientos relacionados
con vulnerabilidades e incidentes, en los que se considere al
menos el registro, priorizacion, analisis, escalamiento y
gestién.

Al menos: registro, priorizacion,
analisis, escalamiento y gestion.

Articulo 7.- Generacién de Notificaciones. - Las
notificaciones de vulnerabilidades e incidentes de seguridad
de las redes o servicios de telecomunicaciones pueden
generarse por:

Entradas por notificacion desde
la ARCOTEL vy salidas hacia la
ARCOTEL de ser el caso.

notificaciones y reportes que se intercambian entre el
ARCOTEL 'y los prestadores de servicio de
telecomunicaciones, asi como la informacion contenida en las
mismas, relacionada con la gestion de incidentes vV
vulnerabilidades, deberan ser categorizadas acorde a los
siguientes criterios:

1. Prioridad
2. Categorizacion

1. Notificaciones de la ARCOTEL a los prestadores de
servicios de telecomunicaciones
2. Notificaciones de los prestadores de servicios de
telecomunicaciones a la ARCOTEL
Articulo 8.- Categorizacion y Priorizacion. - Las|Priorizacion:  Critica, Alta,

Media, Baja, en funcién del
impacto y la urgencia

Categorizacion con Protocolo
TLP: Publica General (Blanco),
Pablica Comunitaria (Verde),
Sensible (Ambar), Confidencial
(Rojo)

Articulo 14.- Consideraciones para el intercambio de
informacién a través de correo electronico. - Los mensajes
de correo electrénico generados por la ARCOTEL hacia los
prestadores de servicios de telecomunicaciones, y de los
prestadores hacia la ARCOTEL, deberan incluir una Clausulal
de Confidencialidad...

Controles de seguridad, para el
intercambio cifrado de los
mensajes de correo electronico.
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La ARCOTEL vy los prestadores de servicios de
telecomunicaciones, implementaran controles de seguridad;
para el intercambio cifrado de los mensajes de correo
electronico y otros documentos necesarios en la gestion de
vulnerabilidades e incidentes, tanto para la transmision de
informacion como para su almacenamiento. ..

Articulo 16.- Respaldo. - La informacion referente a la
gestién de incidentes y vulnerabilidades, ya sea notificada por
la ARCOTEL, o que corresponda a los casos detectados por
los prestadores de servicios de telecomunicaciones, serd
respaldada de manera que se garantice la confidencialidad,
integridad y disponibilidad de la misma; es obligacion del
prestador el mantener la evidencia documentada.

Mantener la evidencia
documentada, garantizando la
confidencialidad, integridad y
disponibilidad

Articulo 17.-Conservacion. - La informacion referente a la
gestion de vulnerabilidades e incidentes, ya sea notificada por
la ARCOTEL o los casos detectados por los prestadores de
servicios de telecomunicaciones, serd conservada por estos
Gltimos de acuerdo al siguiente detalle:

Conservar documentacion
durante el tiempo indicado,
dependiendo de la clasificacién
de la informacion.

1. Informacion Publica General o Publica Comunitaria:
durante 6 (seis) meses;
2. Informacion Sensible: durante un (1) afio;
3. Informacion Confidencial: durante tres (3) afios.
Articulo 18.- Identificacibn de abonados o clientes|Conservar el registro de

relacionados con incidentes y vulnerabilidades.- Con la
finalidad de que se puedan gestionar las vulnerabilidades o
incidentes, el prestador de servicios de telecomunicaciones
debera almacenar, por un lapso de 1 (un) afio, la informacion
relativa a la asignacion de direcciones ip de sus clientes o
abonados, con el propdsito de identificar a clientes o abonados
gue poseian una direccion IP pablica o la direccidn IP privada
en caso de estar disponible, la informacion incluird la fecha y
hora en que la IP fue asignada, independientemente de la
tecnologia o protocolo utilizado para la asignacion de
direcciones.

asignacion de direcciones ip
publicas o privadas durante un
afio.

Articulo 19.- Obligacion de Informacion. - En caso de
presentarse el riesgo de violacion de seguridad a la red publica
o0 de un servicio de telecomunicaciones, los prestadores de
servicio de telecomunicaciones informaran dentro de los
términos establecidos en el articulo 22 de la presente norma
técnica, a sus abonados o clientes sobre dicha vulnerabilidad
o incidente y las medidas que adoptara para atenuar o mitigar
el riesgo.

Salidas con notificaciones hacia
los clientes o abonados con los
plazos previstos.

Articulo 22.- Tiempos de recepcidn, gestion y respuesta de
notificaciones. - Los prestadores de servicios de

telecomunicaciones deberan cumplir con los siguientes

Tareas de reporte y solucion de
acuerdo con plazos establecidos.
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términos para notificar las acciones implementadas o a

implementarse para

la gestion de

los incidentes vy

vulnerabilidades reportadas por la ARCOTEL.

a) Para Vulnerabilidades. -

Prioridad Tiempo maximo
Critica 4 dias habiles
Alta 8 dias habiles
Media Informativa

Baja Informativa

b) Para Incidentes. -

Prioridad Tiempo maximo
Critica 1 dia calendario
Alta 2 dias habiles
Media 4 dias habiles
Baja Informativa

Articulo 23.- Estados de Gestion. - La gestion de
vulnerabilidades o incidentes por parte del prestador de
servicios de telecomunicaciones podra tener los siguientes
estados: Atendido, Pendiente, En analisis.

Identificacién del estado de la
gestion.

Articulo 30.- Gestién de incidentes y vulnerabilidades que
involucren las redes de los abonados o clientes. Si la gestion
al problema presentado en la red del abonado o cliente,
consiste en el blogueo o limitacion de ciertos contenidos o
aplicaciones,..., el prestador de  servicios de
telecomunicaciones podra proceder con dicho bloqueo o
limitacién siempre y cuando el abonado o cliente manifieste
expresamente su consentimiento, 0 por disposicion de la
autoridad competente. ..

1. Para los casos en los que la gestion de incidentes o
vulnerabilidades de las redes publicas de
telecomunicaciones requiera correctivos por parte del
cliente o abonado, el prestador de servicio informara
al abonado o cliente acerca del particular, indicandole
las medidas técnicas que debe tomar para solucionar
el problema...

Informar a los clientes de las
medidas tomadas o solicitar la
remediacion en sus redes.

Fuente: ARCOTEL, 2018
Elaboracién: Pusay Diego, 2019
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4.11.8 Ildentificacion y valoracién de impacto

El impacto es uno de los factores que definen directamente el riesgo, el propésito de la
metodologia es definir una escala cuantitativa basada en un criterio cualitativo asociado a un nivel

de impacto, entendible por quien realiza un analisis.

La definicion de la escala de impacto adopta un criterio basado en la infraestructura tipica de una

microempresa proveedora de acceso a internet.

Tabla 5-4: Valoracion del Impacto

Impacto Criterio Valor
Bajo Afecta a un solo radio transmisor 1
Medio Bajo Afecta a varios radios transmisores de un nodo 2
Medio Afecta totalmente a un nodo de transmision 3
Medio Alto Afecta a varios nodos de transmision 4
Alto Afecta a toda la red 5

Fuente: ARCOTEL, 2018
Realizado por: Pusay Diego, 2019

4.11.9 Célculo del riesgo

El valor del riesgo para la metodologia propuesta adopta su definicion mas comun, es
simplemente el producto del impacto por la probabilidad.

Riesgo = Impacto x Probabilidad

La cuantificacion del impacto fue definida en la seccion anterior Tabla 6-4, mientras la escala
cualitativa de la probabilidad es definida en la siguiente tabla:

Tabla 6-4: Valoracion de la probabilidad

Probabilidad Criterio Frecuencia Valor
Improbable Mas de 10 afios Muy Poco frecuente 1
Remoto Cada varios afos Poco Frecuente 2
Posible Una a tres veces al afio Normal 3
Probable Mensual 0 méas de tres veces al afio Frecuente 4
Muy Probable A diario o0 semanal Muy Frecuente 5

Fuente: ARCOTEL, 2018.
Realizado por: Pusay Diego, 2019.
La valoracion de la probabilidad asocia criterios basados en la frecuencia de ocurrencia de un
evento o incidente que comprometa la seguridad informética de un activo, y le asigna un valor
numeérico que permitird multiplicarlo por el valor establecido para el impacto y de esta forma
obtener un valor numérico para el riesgo.
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Una vez establecidas las escalas para el impacto y la probabilidad debemos relacionarlas con las

categorias de amenazas identificadas, para lograrlo se utiliza la siguiente tabla:

Tabla 7-4: Matriz de relacion entre impacto y probabilidad

Probabilidad de que se materialice una Amenaza
Ord. Activos Impacto Amenaza
Amenazal | Amenaza?2

m
1 Activo 1 X1 P11 P21 Pm1
2 Activo 2 X2 P12 P22 Pm2
3 Activo 3 X3 P13 P23 Pms3
n Activon Xn Pin P2n Prmn

Fuente: ISP, 2019
Realizado por: Pusay Diego, 2019

Siendo m el nimero de categorias de amenazas identificadas y n el nimero de activos criticos de
la microempresa. X, el valor del impacto del activo n y pmn la probabilidad de que la amenaza m

se materialice en el activo n.

Finalmente se construye la matriz de riesgo, en la cual se multiplica el valor x, del impacto por

pmn de la probabilidad, obteniendo un valor numérico para el riesgo.

Tabla 8-4: Matriz de Riesgo

RIESGO
Ord. Activos
Amenazal Amenaza 2 Amenazam
1 Activo 1 X1+ P11 X1+ P21 X1+ Pmi
2 Activo 2 X2+ P12 X2 P22 cee X2+ Pm2
3 Activo 3 X3+ P13 X3* P23 cee X3* Pm3
n Activo n Xn+* P1n Xn* Pzn Xn* Pmn

Fuente: Pusay Diego, 2019
Realizado por: Pusay Diego, 2019
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Obtenidos valores cuantitativos para el riesgo es necesario fijar una escala cualitativa, que facilite
su analisis y la generacién de un mapa de calor, con el fin de priorizar la atencion de aquellos

riesgos que se encuentren en niveles inaceptables para la microempresa.

Debido a que el riesgo esta conformado por dos factores (impacto y probabilidad), y la escala
predefinida para estos esta entre 1y 5 el valor maximo no superaré 25, este valor es distribuido

en una escala cualitativa conformada por: Bajo, Moderado, Alto, Extremo.

Tabla 9-4: Escala de nivel de riesgo

Escala Nivel de Riesgo
1-7 Bajo
8-14 Moderado
15-20 Alto

Fuente: Pusay Diego, 2019
Realizado por: Pusay Diego, 2019

4.12 Seleccion de controles 1SO 27002

La seleccion de controles propuesta se centra en el cumplimiento de los requisitos exigidos por la
ARCOTEL y en los riesgos identificados, sin embargo, este criterio puede variar dependiendo de
las microempresas, para su desarrollo se toma como referencia la “declaracion de aplicabilidad”,
que es el nexo principal entre la evaluacion y el tratamiento del riesgo y la implementacién de su

sistema de seguridad de la informacion.

El objetivo de este proceso es definir cuales de los 133 controles sugeridos son los que se
implementara y cuales no, en funcion del analisis de riesgos y requerimientos del ARCOTEL

presentado en las secciones anteriores.

El criterio de seleccion es:
e SI: El control permite gestionar el riesgo identificado y/o cumplir con lo exigido por el
ARCOTEL.
e NO: EI control puede ser implementado a futuro, bajo el contexto de la metodologia

propuesta no es de aplicacién obligatoria.
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Tabla 10-4: Seleccién de controles 1SO 27002

Seccion Controles Seleccionado

A5 Politicas de seguridad de la informacion

A5.1 Directrices de gestion de la seguridad de la informacion

A51.1 Politicas para la seguridad de la informacion Sl

A5.1.2 Revision de las politicas para la seguridad de la informacion Sl

A6 Organizacion de la seguridad de la informacion

A6.1 Organizacion interna

A6.1.1 Roles y responsabilidades en seguridad de la informacion Sl

A6.1.2 Segregacidn de tareas Sl

A6.1.3 Contacto con las autoridades Sl

A6.1.4 Contacto con grupos de interés especial NO

A6.1.5 Seguridad de la informacion en la gestion de proyectos NO

A6.2 Los dispositivos maviles y el teletrabajo

A6.2.1 Politica de dispositivos moviles NO

A6.2.2 Teletrabajo NO

AT Seguridad relativa a los recursos humanos

A7.1 Antes del empleo

A7.1.1 Investigacién de antecedentes NO

A7.1.2 Términos y condiciones del empleo NO

A7.2 Durante el empleo

A7.2.1 Responsabilidades de gestion Sl

A722 Concienciacion, educacion y capacitacion en seguridad de la NO
informacion

A7.2.3 Proceso disciplinario NO

A7.3 Finalizacion del empleo o cambio en el puesto de trabajo

A7.3.1 Responsabilidades ante la finalizacién o cambio NO

A8 Gestion de activos

A8.1 Responsabilidad sobre los activos

A8.1.1 Inventario de activos Sl

A8.1.2 Propiedad de los activos NO

A8.1.3 Uso aceptable de los activos NO

A8.1.4 Devolucidn de activos NO

A8.2 Clasificacion de la informacion
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A8.2.1 Clasificacion de la informacion Sl

A8.2.2 Etiquetado de la informacion Sl

A8.2.3 Manipulado de la informacion Sl

A8.3 Manipulacion de los soportes

A8.3.1 Gestidn de soportes extraibles NO

A8.3.2 Eliminacién de soportes NO

A8.3.3 Soportes fisicos en transito Sl

A9 Control de acceso

A9.1 Requisitos de negocio para el control de acceso

A9.1.1 Politica de control de acceso Sl

A9.1.2 Acceso a las redes y a los servicios de red Sl

A9.2 Gestion de acceso de usuario

A9.2.1 Registro y baja de usuario Sl

A9.2.2 Provision de acceso de usuario Sl

A9.2.3 Gestidn de privilegios de acceso Sl

A92.4 Gestién de la informacion secreta de autenticacion de los .
usuarios

A9.25 Revision de los derechos de acceso de usuario Sl

A9.2.6 Retirada o reasignacién de los derechos de acceso Sl

A9.3 Responsabilidades del usuario

A9.3.1 Uso de la informacion secreta de autenticacion NO

A9.4 Control de acceso a sistemas y aplicaciones

A9.4.1 Restriccion del acceso a la informacion Sl

A9.4.2 Procedimientos seguros de inicio de sesion NO

A9.4.3 Sistema de gestion de contrasefias Sl

A9.4.4 Uso de utilidades con privilegios del sistema Sl

A9.45 Control de acceso al codigo fuente de los programas NO

Al10 Criptografia

A10.1 Controles criptograficos

Al10.1.1 Politica de uso de los controles criptogréficos Sl

A10.1.2 Gestion de claves Sl

All Seguridad fisica y del entorno

All.1 Areas seguras

All11 Perimetro de seguridad fisica Sl

Al11.1.2 Controles fisicos de entrada Sl

36




Al1.1.3 Seguridad de oficinas, despachos y recursos Sl
Alll4 Proteccion contra las amenazas externas y ambientales Sl
Al11.15 El trabajo en &reas seguras NO
Al11.1.6 Areas de carga y descarga NO
All.2 Seguridad de los equipos

All2.1 Emplazamiento y proteccién de equipos Sl
All1.2.2 Instalaciones de suministro NO
Al11.2.3 Seguridad del cableado NO
All24 Mantenimiento de los equipos NO
All.2.5 Retirada de materiales propiedad de la empresa NO
All1.2.6 Seguridad de los equipos fuera de las instalaciones NO
All1.2.7 Reutilizacion o eliminacién segura de equipos NO
Al1.2.8 Equipo de usuario desatendido NO
Al11.2.9 Politica de puesto de trabajo despejado y pantalla limpia NO
Al2 Seguridad de las operaciones

Al2.1 Procedimientos y responsabilidades operacionales

Al2.1.1 Documentacion de procedimientos operacionales Sl
Al2.1.2 Gestion de cambios NO
Al12.1.3 Gestidn de capacidades NO
Al2.1.4 Separacion de los recursos de desarrollo, prueba y operacién NO
Al2.2 Proteccién contra el software malicioso (malware)

Al2.2.1 Controles contra el cédigo malicioso Sl
Al12.3 Copias de seguridad

A12.3.1 Copias de seguridad de la informacion Sl
Al2.4 Registros y supervision

Al2.4.1 Registro de eventos Sl
Al2.4.2 Proteccion de la informacidn del registro Sl
Al12.4.3 Registros de administracion y operacion Sl
Al2.4.4 Sincronizacion del reloj Sl
Al12.5 Control del software en explotacion

Al125.1 Instalacion del software en explotacion NO
Al2.6 Gestion de la vulnerabilidad técnica

Al12.6.1 Gestion de las vulnerabilidades técnicas Sl
Al2.6.2 Restriccion en la instalacion de software NO
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Consideraciones sobre la auditoria de sistemas de

AteT informacion
Al12.7.1 Controles de auditoria de sistemas de informacion NO
Al3 Seguridad de las comunicaciones
Al13.1 Gestidon de la seguridad de las redes
Al13.1.1 Controles de red Sl
Al3.1.2 Seguridad de los servicios de red Sl
Al13.1.3 Segregacion en redes Sl
Al3.2 Intercambio de informacion
Al3.2.1 Politicas y procedimientos de intercambio de informacién Sl
Al3.2.2 Acuerdos de intercambio de informacion Sl
Al13.2.3 Mensajeria electronica Sl
Al3.2.4 Acuerdos de confidencialidad o no revelacion Sl
AL Adquisicién, desarrollo y mantenimiento de los sistemas de
informacion
Al4.l Requisitos de seguridad en los sistemas de informacion
AL411 Analisis de requisitos y especificaciones de seguridad de la NO
informacion
Al4.1.2 Asegurar los servicios de aplicaciones en redes publicas NO
Al14.1.3 Proteccion de las transacciones de servicios de aplicaciones NO
Al4.2 Seguridad en el desarrollo y en los procesos de soporte
Al42.1 Politica de desarrollo seguro NO
Al4.2.2 Procedimiento de control de cambios en sistemas NO
AL4.23 Rievisi()n técnif:a de las aplicaciones tras efectuar cambios en el NO
sistema operativo
Al42.4 Restricciones a los cambios en los paquetes de software NO
Al4.2.5 Principios de ingenieria de sistemas seguros NO
Al4.2.6 Entorno de desarrollo seguro NO
Al4.2.7 Externalizacion del desarrollo de software NO
Al4.2.8 Pruebas funcionales de seguridad de sistemas NO
Al14.2.9 Pruebas de aceptacion de sistemas NO
Al4.3 Datos de prueba
Al43.1 Proteccion de los datos de prueba NO
Al5 Relacién con proveedores
Al5.1 Seguridad en las relaciones con proveedores
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Politica de seguridad de la informacion en las relaciones con los

Al15.1.1 NO
proveedores

Al15.1.2 Requisitos de seguridad en contratos con terceros NO

AL513 Cadena-l de -suministro de tecnologia de la informacion y de las NO
comunicaciones

Al5.2 Gestion de la provision de servicios del proveedor

Al5.2.1 Control y revisién de la provision de servicios del proveedor NO

Al5.2.2 Gestidn de cambios en la provision del servicio del proveedor NO

Al6 Gestidn de incidentes de seguridad de la informacion

v Gestion de incidentes de seguridad de la informacion y
mejoras

Al6.1.1 Responsabilidades y procedimientos Sl

Al6.1.2 Notificacién de los eventos de seguridad de la informacion Sl

Al16.1.3 Notificacién de puntos débiles de la seguridad Sl

AL6.14 Evaluacidn y decision sobre los eventos de seguridad de .
informacion

Al6.1.5 Respuesta a incidentes de seguridad de la informacion Sl

Al6.1.6 Aprendizaje de los incidentes de seguridad de la informacion Sl

Al16.1.7 Recopilacion de evidencias Sl

Al7 Gestidn de la continuidad de negocio

Al7.1 Continuidad de la seguridad de la informacion

Al7.1.1 Planificacion de la continuidad de la seguridad de la informacién Sl

Al7.1.2 Implementar la continuidad de la seguridad de la informacion Sl

AL713 Verificacion, revision y evaluacion de la continuidad de la .
seguridad de la informacion

Al7.2 Redundancias

Al7.2.1 Disponibilidad de los recursos de tratamiento de la informacion Sl

Al8 Cumplimiento

Al18.1 Cumplimiento de los requisitos legales y contractuales

AL8L1 Identificacion de la legislacion aplicable y de los requisitos .
contractuales

Al18.1.2 Derechos de Propiedad Intelectual (DPI) NO

Al18.1.3 Proteccion de los registros de la organizacion NO

A18.1.4 Proteccion y privacidad de la informacion de caracter personal Sl

Al18.1.5 Regulacion de los controles criptograficos Sl
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Al8.2 Revisiones de la seguridad de la informacion

Al8.2.1 Revision independiente de la seguridad de la informacion Sl
Al8.2.2 Cumplimiento de las politicas y normas de seguridad Sl
Al18.2.3 Comprobacion del cumplimiento técnico Sl

Fuente: 1ISO 27002
Realizado por: Pusay Diego, 2019

4.13 Implementacion de controles

La implementacion de controles constituye la fase que méas esfuerzo técnico requiere, ademas es
el paso final, segun la metodologia propuesta. Después de la identificacion y valoracion de los
riesgos junto a los requerimientos del ARCOTEL y la seleccion de controles alineados a la norma
ISO 27002 finalmente en esta etapa se propone un conjunto de herramientas y configuraciones

que permitiran el cumplimiento de los controles propuestos.

Para el desarrollo de esta etapa final, se propone utilizar la piramide documental de cuatro niveles
sugerida por la norma ISO 9001 para la gestion de calidad, pero enfocada a la gestion de seguridad

informatica;

Procedimientos

Check List, Instrucciones,
Formularios

Registros de eventos

Figura 6-4: Pirdmide documental 1SO 9001
Fuente: 1SO 9001
Elaborado por: Pusay Diego, 2019

4.13.5 Manual de gestién de seguridad

El manual de gestién de seguridad es el documento del cual parten y deben alinearse, todas las

actividades relacionadas a la gestion de seguridad.
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Para fines de la metodologia propuesta el manual de gestion de seguridad esta constituido por la

“Politica de Seguridad de la Informacion”, la cual consta de las siguientes partes:

- Objetivos

- Alcance

- Marco Legal

- Politica de Seguridad

Entre las caracteristicas que destacan en la politica propuesta es su alineacion a los 14 dominios
sugeridos por la norma ISO 27002:2013, ademas su marco legal se ajusta a los requerimientos de
seguridad exigidos por el ARCOTEL.

El detalle de la politica propuesta, asi como los campos que se recomienda llenar se detalla en el
Anexo A.

4.13.6 Procedimientos

4.13.6.1Plan de contingencia

El plan de contingencia es un instrumento de gestion que contiene las medidas técnicas, humanas
y organizativas para procurar la continuidad del negocio y las operaciones de una organizacion,
el requerimiento de este plan por parte de la ARCOTEL viene acompafiado de un modelo de

formato que debe ser llenado y aprobado por el representante legal de la microempresa.
La estructura del modelo es la siguiente:

e Aprobacién del Plan
e Marco Legal
e Introduccién
o Presentacién Institucional
o Presentacién Técnica
o Diagrama Operacional de la Red

e Principios, Metas y Objetivos

e Anélisis de Amenazas, Vulnerabilidades y Riesgos
e Planes y acciones institucionales

o Planes y Acciones para la Prevencion

o Procedimientos y acciones para la recuperacion

o Planes y Acciones de resiliencia
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e Estimado de recursos (humanos, técnicos, logisticos, econdmicos), para la ejecucion de

las actividades del plan de contingencia

e Responsabilidades y funciones para el personal encargado de la ejecucion del plan de

contingencia, e informacion de contacto

e Planes de capacitacion para el personal involucrado en el plan de contingencia, respecto
a la ejecucion de este.

o Planificacién para la realizacion de simulacros o pruebas relacionadas con la aplicacion

del Plan de Contingencia.

¢ Informe de ejecucién de las pruebas de la evaluacion del Plan de Contingencia del afio
inmediato anterior.

e Apéndices

El desarrollo del formato modelo se expone detalladamente en el Anexo B: Plan de Contingencia,
donde destaca el uso de la metodologia propuesta en este trabajo para determinar el nivel de

riesgo.

4.13.6.2Procedimiento de gestion de eventos

La metodologia propuesta se centra en el procedimiento de gestion de eventos y vulnerabilidades
debido a que es uno de los principales requisitos del ARCOTEL, por lo cual, el procedimiento
planteado cumple con los requerimientos analizados en la seccién 4.1.4, resumidos en la tabla 5-
4,

Version: 1.0
PROCEDIMIENTO DE GESTION DE EVENTOS Y

VULNERABILIDADES

Fecha: 10/10/2019

Obijetivos: Establecer criterios y mecanismos de coordinacion para ejecutar las medidas

correspondientes para la gestion de vulnerabilidades e incidentes informaticos.

Desarrollo:
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Canales de Comunicacion:

Correo electrénico normal/cifrado

4.13.6.3Check list, instrucciones, formularios

4.13.6.3.1 Checklist de respaldos periédicos de configuracion.

Los Checklists nos permiten Ilevar un registro de cumplimiento de tareas periodicas que deben

ser realizadas conforme lo estipulen las politicas, manuales o procedimientos de seguridad.

Por ejemplo, si el procedimiento de seguridad indica que se debe hacer respaldos de los archivos

de configuracion de los equipos de la red primaria cada mes, se debe generar un checklist donde
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se pueda registrar el cumplimiento de esta tarea, es importante que el documento especifique

claramente su titulo, el responsable y las indicaciones de la tarea a cumplir.

Tabla 11-4: Ejemplo de Checklist

M CHECK LIST DE IF:]ZSPPOar;sIZbPI;eZ
aXxXX RESPALDO DE :
lnternetNet CONFIGURACION

Marque con una X en el mes que corresponda, una vez que haya realizado el respaldo
completo de configuracidn de los equipos y después de respaldar los archivos en el
repositorio designado

No Equipo EN FE | MA | AB MA | JU | JL AG SE | OC NO DI

Firewall de
Borde, Pfsense,
XG-1541 1U

Ruteador
Principal
Multipuerto,

2 | Mikrotik,
CCR1036-12G-
4S

Servidor
Facturacién/Mo
3 | nitoreo, HP,
DL325

Switch POE,
4 Ubiquiti:
EdgeSwitch 8

Radio
Transmisor
Punto Punto con
S | antena,
Ubiquiti,
airFiber 5XHD

Radio
Transmisor
Multipunto con
6 | antena,
Ubiquiti,
Rocket M5

Switch de Core,
Mikrotik,

7 | CRS125-24G-
1S-IN

Fuente: Maxxnet, 2019
Realizado por: Pusay Diego, 2019
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4.13.6.3.2 Instrucciones de configuracién de firewall perimetral.
El firewall perimetral es uno de los componentes fundamentales para mantener niveles de

seguridad informética adecuados, para el caso de estudio se utilizdé Pfsense debido a que es uno

de las soluciones open source més utilizadas, ademés dispone de soporte comercial.

o/ JSense

Figura 7-4: Logo de pfsense

Fuente: Pfsense

Para facilitar la implementacion de controles de acceso, y supervisar tanto el trafico
interno como el externo hacia los servidores de la microempresa, se debe ubicar el firewall
perimetral con al menos tres interfaces de alta velocidad de la siguiente manera:

ROUTER DEL PROVEEDOR

FIREWALL PERIMETRAL DMZ-SERVIDORES

REDIN ERNA/JLIENTES

Figura 8-4: Ubicacion del Firewall perimetral
Fuente: Pfsense
Realizado por: Pusay Diego, 2019

Todos los servidores deben estar en el segmento de red DMZ-SERVIDORES, y el acceso debe
estar limitado mediante una regla de firewall, solamente se debe acceder a este segmento desde
la red administrativa o la red de oficinas.

La regla por defecto del firewall debe ser bloguear todo, y abrir solo los puertos necesarios, cada

regla debe llevar un comentario que resuma su uso de manera entendible.
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Floating WAN LAN DMZ

Rules (Drag to Change Order)

[} States Protocol Source Port Destination Port Gateway Queue Schedule Description
v 0/4.59 * & @ LAN Address 443 o & Anti-Lockout Rule
MiB 80
O ¢ o0/0B IPv4 192.168.0.0/24 * 172.16.99.2 80 o none Acceso aplicativo
TCP (HTTP) de cobros
O % 0/2KiB IPvd * * * 172.16.99.0/24 * * none Bloqueo el acceso
alaDMZ

Figura 9-4: Ejemplo de regla de acceso a la DMZ
Realizado por: Pusay Diego, 2019

4.13.6.3.3 Instrucciones de generacién y configuracion de correo cifrado

Para la gestion de correo cifrado se recomienda el uso de thunderbird mas el complemento
enigmail.

1. Descargue e instale el software thunderbird (https://www.thunderbird.net/en-

US/download/)
@ Thunderbird

Figura 10-4: Logo de cliente de correo Thunderbird
Fuente: Thunderbird

2. Configure el software con la cuenta de correo con la cual va a intercambiar correo cifrado.

Set Up an Existing Email Account *
Your narme: | Diego Pusay | Your name, as shown to others
Email address: | dpusay@maxxnet.ec | Your existing email address

Password: |"uuuuu |

Remember passwaord

Get a new email address... Continue Cancel

Figura 11-4: Configuracion de correo en Thunderbird
Realizado por: Pusay Diego, 2019
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3. Agregue el Addon Enigmail en Thunderbird

[, Enviados ‘ *- Add-ons Manager X ‘ " enigmail : Search :: Add-or X

€

Find more extensions | enigmail

Manage Your Extensions

+
.¢ Legacy extensions must be updated to be compatible with Thunderbird 68.3.0. Learn more...

& Enigmail
= OpenPGP message encryption and authentication

/

»

Figura 12-4: Addon Enigmail en Thunderbird
Realizado por: Pusay Diego, 2019

4. Instale GPG4win (https://gpg4win.org/thanks-for-download.html)

40GNnUuPG

Figura 13-4: Logo de GNUPG
Realizado por: Pusay Diego, 2019

5. Ejecute el Setup Wizard de GnuPG

Disable Remaove

6. Utilice Enigmail Key Management para exportar su clave publica e importar claves

publicas de sus contactos.

ﬂ Enigmail Key Management

File Edit View Keyserver Generate

e e il 1 Display All Keys by Default
Export Keys to Fil
EX o E'_"f's o rie - - KE:'rlD
Send Public Keys by Email
[ OAT664A6043BAD65

Compose Email to Selected Keys
Create Autocrypt Setup Message
Manage SmartCard ...

Reload Key Cache

Figura 14-4: Interface Enigmail Key Management
Realizado por: Pusay Diego, 2019
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7. Utilice la funcion cifrar y firmar para intercambiar correos cifrados.

Write: Prueba - Thunderbird —

File Edit View |nsert Forrmp Wymail Jools Help

4 Send | Ay Spelling [}) Save v

From: Diego Pusay <dpusay@maxxnet.ec> dpusay@mawmet.ec
Te:  dpusay@maxxnet.ec
To:

Subject:  Prucha
BodyText ¥ Variable Width v BAY A A AA

€

--—
—
.—

n
|

Ev Bv Ov

has

Informacion Confidencial

Figura 15-4: Opciones de Cifrado y Firmado en Thunderbird
Realizado por: Pusay Diego, 2019

4.13.6.3.4 Instrucciones de generacion y administracion de contrasefias seguras
Para la gestion de contrasefias seguras se recomienda el uso de KeePass en su version mas
reciente, este software permite almacenar credenciales en una base de datos cifrada, ademas
permite la generacidn de contrasefias fuertes.
1. Descargue e instale KeePass
(https://sourceforge.net/projects/keepass/files/KeePass%202.x/2.43/KeePass-2.43-

Setup.exe/download)

KeePass

Figura 16-4: Logo de KeePass

Fuente: keepass.info
Realizado por: Pusay Diego, 2019
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2. Ejecute el programa y cree una base de datos en blanco, le solicitaran una “Master
Password”, sea cuidadoso al elegirla porque con esta clave se cifrara la Base de Datos

de credenciales.

@ Create Composite Master Key >

e

C:lUsers\Diego Pusay\Documents\Credenciales kdbx

Qﬁ: Create Composite Master Key

Specify the composite master key, which will be used to encrypt the database.

A composite master key consists of one or more of the following key sources. All sources you specify will
be required to open the database. If you lose one source, you wil not be able to open the database

anymare.

Master password: |u""uuuu | |n- |
Repeat password: |uuuuuuu |
Estimated quality: B 70 bits 14 ch.

[] Show expert options:

Help I QK I Cancel

Figura 17-4: Master Password para base de datos de KeePass
Realizado por: Pusay Diego, 2019

3. Ingrese en el software las credenciales con privilegios de equipos y sistemas criticos de

su organizacion.
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Entry  Advanced Properties Auto-Type History
Title: |Hrewal| de Borde | leon: P
User name: |rcmt |
Password: |-------------------- | |-u |
Repeat: |-------------------- | &
Quality: B 120 bits B | 20 ch.
URL: 152.168.1.1 |
Motes: Acceso root de firewall perimetral
[ Expires:  |14/12/2013 00:00:00 B &
2% Tools Cancel

Figura 18-4: Generacidn e Ingreso de credenciales en KeePass
Realizado por: Pusay Diego, 2019

4. Una vez completada la informacion respalde la BD de datos en un lugar seguro, y
utilice credenciales que identifiquen a cada una de las personas que ingresan a los

equipos y sistemas, evitando usuarios y claves genéricas como user, admin, técnicos,
etc.

4.13.7 Registro de eventos

4.13.7.1Almacenamiento de logs con logalyze.

Para la gestion de logs de activos criticos se recomienda LOGalyze, debido a su facilidad de
instalacion y funcionalidades para el analisis y almacenamiento de logs.

L @Galyze

Search. find. analyze

Figura 19-4: Logo de Logalyze
Fuente: Logalyze
Realizado por: Pusay Diego, 2019
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puerto 8080.
« c @

L_C_)_G__alyze

O Z 00/ #dashboard

—  Introduction

fix] %

‘Welcome to the log management revolution. LOGalyze
is the best way to collect, analyze, report and alert log

'DashboardT Search T Reports T Statistics T Events T Admin

—| Statistics chart (last 24 hours) S

Event count trend by source host
Dimension:loghostname Top:10

-9 %

Descargue e instale la herramienta de su sitio oficial http://www.logalyze.com/

N

User menu «

s

—| Statistics chart (last 24 hours) &

Siga el proceso indicado en los manuales, al terminar la instalacion podré acceder al
sistema mediante un navegador web, apuntando a la direccion ip del servidor en el

n @ &

Help «

ARIE!

Event count trend by syslog severity

Dimension:severity Top:10
alert - 7

warn : 28 —

nessus-172 16 255 3 - 2 ]

q-rio-01:35 —

data. With this application log analyzer, collect your log
data from any device, analyze, normalize and parse
them with any custom made Log Template, use the
buit-in Statistice and Report Templates or use your
own ones. You can define Events and Alerts by
correlating any log data.

|
Welcome to LOGalyze

Collect

LOGalyze colects event logs from distributed
Windows hosts or syslogs from distributed Linux/Unix
/Solaris/AlX hosts, active network elements - including

switches and routers -, firewalls, IDS/PS or files ‘
generated by any system or application, or SNMP
trans

" notice : 5,429

\
~ gateway: 5,429

[

~ | Index Summary 2% — | Statistics grid (last 24 hours) ][ % —| Statistics grid (last 24 hours)
Events indexed: 8,522 B severty Count Percent Name
Date range indexed : ég::g é)uelcg‘lzaiU;IU:SAttlg:[;E ‘i 1 notice 5429 99% Event count trend by syslog tag (program}
'|T‘ 2 warn B 1% Event count trend by syslog severity
| = alert 7 0%

m | \Z| Event count trend by type

LOGalyze internal alerts and synthetic events trend

Figura 20-4: Interface de Logalyze

Fuente: Logalyze, 2019
Realizado por: Pusay Diego, 2019

desde los equipos que necesite almacenar logs.

Configure sus equipos para que envien sus logs al servidor remoto.

accion remota con la direccion ip y el puerto de escucha de logs del servidor, por
defecto logalyze recepta logs en el puerto TCP/UDP 1670.
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Asegurese de que el servidor es accesible solo desde segmentos de red administrativos y

Para equipos Mikrotik: dentro de winbox elija la opcidon system/logging y configure la


http://www.logalyze.com/

Log Action <Logalyze>

Name: 0K

Type: remote

|

Jiii

Can

Remote Address: [172.16.255.3
Remote Port: | 1670

Src. Address: |0.0.0.0 & | Remove
] BSD Syslog
Syslog Facility: |3 (daemon) -
Syslog Severity: 1=

Figura 21-4: Configuracion de envio de logs mikrotik
Realizado por: Pusay Diego, 2019

6. Seleccione los topics de logs que seran enviados a logalyze.

7. Paraequipos ubiquiti en la pestafia Services configure la direccion IP y el puerto de
logalyze.

System Log

System Log: Enable
Remote Log: Enable

Remote Log IP Address: |1T2.16.25E-.3

Remote Log Port:

TCP Protocol: [ ] Enable

Figura 22-4: Envio de Logs ubiquiti
Realizado por: Pusay Diego, 2019
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CAPITULO V

5. PROPUESTA
5.1 Andlisis de resultados

Para la presentacién de resultados se evaluara la implementacion de la metodologia propuesta
en el caso de estudio Maxxnet la cual presta servicios de acceso a internet a hogares y pymes, a
través de redes inaldmbricas, en los cantones de Alausi y Riobamba pertenecientes a la

provincia de Chimborazo.
La matriz se encuentra en la ciudad de Riobamba, en las calles Espejo y Chimborazo, se dispone

de los siguientes numeros telefonicos de contacto: 0999060601, 032 376690, del correo

electronico info@maxxnet.ec y del sitio web: www.maxxnet.ec

Gerencia
General

Contabilidad =

Gerente Gerente
Técnico Comercial
Técnicos

— : == \entas
Instalaciones

Técnicos

= $ — Cobranzas
Reparaciones

Figura 1-5 Estructura organizacional Maxxnet
Realizado por: Pusay Diego, 2019

Descripcion del Sistema:

e Lared de transporte cuenta con dos nodos centrales uno en Alausi y otro en Riobamba,

a los cuales se conectan nodos secundarios desde donde se conectan los abonados.
e Enlos nodos principales también existen abonados directamente conectados.

e Los Unicos puntos de salida hacia el Internet son los nodos principales, desde donde se

accede a través de fibra dptica.
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La conexion entre los nodos es a través de radio enlaces.

Los nodos centrales cuentan con UPS, banco de baterias y generador eléctrico, para

mantenerlos operativos.

Los nodos secundarios disponen de UPS con banco de baterias y un sistema de alarma

en caso de corte de energia.

En los nodos centrales se dispone de generadores eléctricos portable para ser

trasladados a los nodos secundarios en caso de cortes de energia.

[nternet

Modo Central
Esfuerzo

. |
-

San Martin Santa Ana San Yicente Cacha

Figura 2-5: Nodos de transmision Riobamba
Realizado por: Pusay Diego, 2019

Internet

Madao Central
Alaus

Puchucal = Letrapungo

Figura 3-5: Nodos de transmision Alausi
Realizado por: Pusay Diego, 2019
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Segun lo mostrado en la Figura 2-4: Flujo de procesos propuesto por la metodologia, y

desarrollada cada una de las etapas en el capitulo anterior podemos resumir lo siguiente:

Tabla 1-5: Resumen de la metodologia propuesta.

Ord. | Etapa Entradas y Actividades Salida
1 Identificacion de Actividad: Enumeracion y Tabla 1-4: Plantilla
Activos Criticos categorizacion de activos criticos de registro de Activos
Criticos.
2 Identificacion de Requisitos, Amenazas y Vulnerabilidades
2.1 Requisitos Numeral 24 del articulo 24 de la Ley | Anexo 2: Modelo de
ARCOTEL Orgénica de Telecomunicaciones. plan de contingencia.
Resolucion ARCOTEL-2018-0652; | Tabla 4-4: Analisis
“Norma técnica para coordinar la | d& Requerimientos
gestion de incidentes y ARCOTEL
vulnerabilidades que afectan a la
seguridad de las redes y servicios de
telecomunicaciones”
Actividad: Identificacion de
caracteristicas y evidencias para
demostrar el cumplimiento.
2.2 Amenazas Tabla 1-4: Plantilla de registro de Tabla 13-4:
Activos Criticos. Identificacion de
amenazas y su origen
Actividad: Identificacion y basado en 1SO 27005
categorizacion de amenazas
2.3 Vulnerabilidades Xigl/%sléﬁglc%r;“"a de registro de Tabla 14-4: Relacion
' entre Amenazas,
R ., Vulnerabilidades y
Act|V|dad._ Relamon entre_amt_epazas tipo de activo basado
y vulnerabilidades, identificacion en 1SO 27005
automatizada de vulnerabilidades. '
Herramientas
para la deteccidn
automatizada de
vulnerabilidades:
nessus, zenmap,
openvas.
3 Anadlisis de Impacto ;i'?il/% S1 éﬁﬁlﬁ?'"a de registro de Tabla 16 4
' Valoracion de la
probabilidad
Tabla 15-4: Relacion entre Tabla 19-4-
Amenazas, Vulnerabilidades y tipo g
de activo basado en 1SO 27005 Valoracion del
' Impacto
Actividad: Ponderacion del impacto
basado en la identificacion,
categorizacion y relacion de activos,
amenazas y vulnerabilidades.
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4 Célculo de Riesgo

Tabla 18-4: Valoracion de la
probabilidad

Tabla 19-4: Valoracion del Impacto

Tabla 20-4: Matriz
de relacién entre
impacto y
probabilidad

Tabla 21-4: Matriz
de Riesgo

Tabla 22-4: Escala
de nivel de riesgo

5 Seleccién de

Controles Tabla 23-4: Matriz de Riesgo Tabla 24-4:
Seleccion de
controles 1ISO 27002
6 Implementacion de Tabla 25-4: Seleccion de controles | Manual de gestion de
Controles ISO 27002 seguridad

Plan de contingencia

Procedimiento de
gestion de eventos

Procedimiento de
gestion de
vulnerabilidades

Check list,
instrucciones,
formularios

Registro de eventos

Fuente: Pusay, Diego, 2019
Realizado por: Pusay Diego, 2019

5.1.1 Identificacién de Activos Criticos
La identificacion de activos se realizé con el formulario propuesto por la metodologia, llenando

los campos con los datos obtenidos del caso de estudio.

Tabla 2-5: Identificacion de activos criticos Maxxnet.

Internet

MaXXNet LEONARDO BENALCAZAR-MAXXNET

IDENTIFICACION DE ACTIVOS CRITICOS

ACTIVOS DE SOPORTE

Fecha: 28/08/20219
Responsable:

Ing. Paola Pérez

Ord. Tipo

Descripcion Cant.

Justificacion

1 Red Primaria | Ruteador del Proveedor, 1
CISCO, 800 Series

Equipo mediante el cual se
recibe el servicio por parte
de los proveedores.
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2 | Red Primaria 1 NAT de direcciones y

Firewall de Borde, Pfsense, controles de seguridad,
XG-15411U publicacién de servicios.
3 | Red Primaria | Ruteador Principal 1 Equipo para controlar
Multipuerto, Mikrotik, velocidades, y cortes de
CCR1036-12G-4S servicio a clientes impagos.
4 | Equipo de Servidor 1 Equipo con maquinas
procesamiento | Facturacion/Monitoreo, HP, virtuales que ejecutan los
de datos DL325 sistemas de cobros, registro

de clientes y monitoreo de
la infraestructura.

5 | Red Primaria | Switch POE, Ubiquiti, 3 Equipos L2, con POE para
EdgeSwitch 8 dar conectividad y energia
a los equipos montados en
la torre.
6 | Red Primaria | Radio Transmisor Punto 10 Equipos para enlazar nodos
Punto con antena, Ubiquiti, secundarios.
airFiber 5XHD
7 | Red Primaria | Radio Transmisor Multipunto 8 Equipos para conectar
con antena, Ubiquiti, Rocket clientes finales.
M5
8 | Red Primaria | Switch de Core, Mikrotik, 1 Equipo para concetar la red
CRS125-24G-1S-IN de core.
9 | Otros Generador Eléctrico, 1 Equipo para suplir de
dispositivos energia en caso de cortes
eléctricos prolongados.
10 | Otros UPS, APC, SURTA1500XL 1 Equipo para soportar cortes
dispositivos de energia.
11 | Otros Banco de Baterias 1 Suministran energia para el
dispositivos UPS en caso de cortes

prolongados.

12 | Instalaciones | Torre metélica 1 Sostiene los equipos y
antenas de transmision.

Fuente: Maxxnet, 2019
Realizado por: Pusay Diego, 2019

5.1.2 Ildentificacion de Requisitos, Amenazas y Vulnerabilidades
Para cumplir con los requisitos de seguridad informética exigidos por la ARCOTEL, y mitigar

las amenazas y vulnerabilidades detectadas, para el caso de estudio Maxxnet se categorizaron 6
tipos de amenazas:

e Dafio Fisico

e Eventos Naturales

e Pérdida de servicios esenciales
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e Perturbacion radio eléctrica
e Fallas técnicas
e Compromisos de funciones
La categorizacién de amenazas se realiz6 conforme a lo propuesto en el capitulo 4.
Ademas, mediante el escaneo de puertos con nmap se detectd gran cantidad de puertos y servicios

abiertos sin la debida segregacion.

& Zenmap — [m] x
Escaneo  Hemamientss  Perfil  Ayuda (H)
Objetivo: -5‘D_«'24 ~ | Perfil: | Intense scan, all TCP ports ~ Escaneo Cancelar
Comando: | nmap -p 1-65535 - T4 -A -v [ G 0724
Servicios Salida Nmap Puertos / Servidores  Topologia Detalles del servidor  Escaneos
05 4 Servidor - 4 Puerte 4 Protocolo 4 Estado 4 Servicio 4 Version

A 5.1 @ 2 tep open ftp MikroTik router ftpd 6.42.1

) 5.3 @ 2 tcp open ssh MikroTik RouterOS sshd (protocol 2.0)

3 510 @ = tep open  telnet Linux telnetd

» 510 ® 33 tcp open  domain (generic dns respanse: NOTIMP)

A 520 ® % tcp open  http-proxy  MikroTik hitp proxy

Ay 5.25 @ 173 tcp open pptp MikroTik (Firmware: 1)

) 5.26 @ 2000 tcp open bandwidth-test MikroTik bandwidth-test server

A .28 @ 200 tep open http MikreTik router config httpd

3 5.29 @ 29 tep open winbox MikroTik WinBox

) 5.30 @ 7 tep open routeros-api MikroTik RouterOS API

T 5.201 @ 79 tep open routeros-api MikroTik Router0S API

6] 5.249

) 5.250

P 5,253

4 5.254

Filtrar servidores ’

Figura 4-5: Resultados nmap, caso Maxxnet
Fuente: Zenmap, 2019
Realizado por: Pusay Diego, 2019

El analisis automatizado mediante Nessus detect6 vulnerabilidades que deben ser tratadas a la
brevedad posible, la mayor parte de ellas relacionadas a la actualizacion de versiones de firmware,
certificados de seguridad auto firmados y servicios expuestos, que se utilizan para acceder a la

gestion de los equipos mediante entornos web.

Por motivos de confidencialidad no se expondran todos los hallazgos encontrados en el caso de
estudio.
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Router NAT / Mikrotik Routeros (Multiple Issues)

< Back to Vulnerabilities

Hosts 1 Vulnerabilities 22

MName

MikroTik RouterOS = 6.40.9 f 6.42.7 / 6.4..

MikroTik RouterOS < 6.44.6 LTS or 6.45....

MikroTik RouterOS Unauthenticated Inter...

History |1

Family

Misc.

Misc.

Misc.

Figura 5-5: Resultados nessus, caso Maxxnet

Fuente: Router NAT, 2019

Realizado por: Pusay Diego, 2019

5.1.3  Andlisis de impacto
Se analiz6 los activos enumerados en la fase anterior y se asigné un valor de acuerdo con la escala

generada por la metodologia.

Tabla 3-5: Anélisis de impacto.

Configure

Count

Audit Trail Launch ™ Report ¥ Export
Scan Details
Policy: Basic Network Scan
Status: Completed
Scanner: Local Scanner
Start: Movember 29 at 10:39 PM
End: November 28 at 10:45 PM
Elapsed: & minutes

Vulnerabilities

® Critical
High
Medium

® Low

® Info

Probabilidad de materializacion de Amenazas

i Pérdida Perturbacién Compromiso
Activos de Soporte Impacto | pafio | Eventos de Rl Fallas dp |
Fisico | Naturales | servicios I'a 0- Técnicas f € las
esenciales | © éctrica unciones

Ruteador del 5 2 1 3 2 2 5
Proveedor

Firewall de Borde 5 2 1 3 2 2 3
Rutegdor Principal 5 2 1 3 2 2 3
Multipuerto

Servidor de

Facturacion/Monitoreo 1 2 1 3 2 2 2
Switch POE 4 2 1 3 2 2 2
Radio Transmisor 3 3 5 3 4 3 3
Punto Punto
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Radio Transmisor

Multipunto 3 3 2 3 4 3 3
Switch de Core 5 2 1 3 2 2 3
Generador Eléctrico 1 3 1 1 1 2 1
UPS 1 2 1 1 1 2 1
Banco de Baterias 1 2 1 1 1 2 1
Torre metalica 5 2 2 1 1 1 1

Fuente: Maxxnet, 2019
Realizado por: Pusay Diego, 2019

5.1.4 Célculo de Riesgo

El calculo del riesgo se realiz6 conforme a la escala y a la férmula propuesta por la metodologia,
ademas para su mejor andlisis se implementé formato condicional a cada celda conforme a la
Tabla 11-4: Escala de nivel de riesgo, permitiéndonos obtener un mapa de calor del nivel de riesgo

de los activos criticos de la microempresa.

Tabla 4-5: Mapa de calor del riesgo, Caso Maxxnet.

Riesgo
Pérdida de Perturbacion Compromis
) Dario Eventos servicios debido a la Fallas o de las
Activos Fisico Naturales esenciales radiacion Técnicas | funciones
Ruteador del
Proveedor 10 5 15 10 10 10
Firewall de Borde 10 5 15 10 10 15
Ruteador Principal
Multipuerto 10 5 15 10 10 15
Servidor de
Facturacién/Monitore
0 2 1 3 2 2 2
Switch POE 8 4 12 8 8 8
Radio Transmisor
Punto Punto con
antena 9 6 9 12 9 9
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Radio Transmisor
Multipunto con
antena

Switch de Core

Generador Eléctrico

UPS

Banco de Baterias

Torre metalica

Fuente: Maxxnet, 2019
Realizado por: Pusay Diego, 2019

5.1.5 Seleccion de Controles
La metodologia propone la seleccion de 58 de los 114 controles enunciados por la ISO 27002, los

insumos para el cumplimiento de esos controles se detallan en el capitulo 4, sin embargo, se debe
notar que el enfoque propuesto se centra en el cumplimiento de los requisitos exigidos por la
ARCOTEL, mientras las ISO 27002 los aborda de manera mas general.

Politicas de seguridad de
la informacion

o 16 Organizacion de la
Cumplimiento :
14 seguridad de la...
Gestion de la continuidad 12 Seguridad relativa a los
de negocio 10 recursos humanos
8

Gestion de incidentes de

seguridad de la... eSO Eetins

Relacion con proveedores Control de acceso

Adquisicion, desarrollo y

mantenimiento de los... Criptografia
Seguridad de las Seguridad fisica y del
comunicaciones entorno
Seguridad de las
operaciones

Figura 6-5: Controles adoptados por dominio vs Total de controles ISO 27002

Fuente: Maxxnet, 2019.
Realizado por: Pusay Diego, 2019

En la Figura 6-5 se puede observar de color azul la cobertura de controles que adopta la

metodologia propuesta, en comparacion con el total de controles ISO 27002 de color anaranjado,

los controles estan agrupados en cada uno de los 14 dominios que define el estandar internacional.

La seleccion de controles apenas constituye uno de los primeros pasos en la gestion sistemética
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de la seguridad informatica de una microempresa, la forma en que se los implementa, el
seguimiento que se los da y el nivel de automatizacion en la implementacion de estos controles,
dan lugar a la definicion del nivel madurez que es un tema que esta fuera del alcance de este

trabajo.

5.1.6 Implementacién de Controles
La implementacion de controles propuestos por la metodologia en el caso de estudio Maxxnet,

permitié cumplir con los requisitos exigidos por la ARCOTEL, sin embargo, el enfoque de las
normas ISO 27000 abarca los dominios de forma integral, lo cual conlleva un cumplimiento
parcial de sus objetivos en el contexto de la metodologia propuesta.

Para la evaluacion cualitativa del nivel de implementacion de controles se propone una escala de

tres estados:

e NULO: No existen evidencia documental y/o aplicacion préctica que sustente la
aplicacion del control.

e PARCIAL: Existe evidencia documental y/o aplicacion préctica del control, sin
embargo, este no se ejecuta de manera integral en la microempresa, o no esta alineado a
la gestidn de seguridad.

e COMPLETA: Existe evidencia documental y/o aplicacion préactica del control, se

ejecuta de manera integral en la microempresa, y esta alineado a la gestion de seguridad.

La evaluacion propuesta no implica determinar el nivel de madurez de los controles, se limita a
determinar el nivel inicial con la que una microempresa podria iniciar su gestion de seguridad
informatica, al aplicar la metodologia propuesta.

La tabla a continuacion resume el estado de cumplimiento de controles ISO 27002 antes y después

de la aplicacion de la metodologia en el caso de estudio.

Tabla 5-5: Cumplimiento de controles utilizando la metodologia propuesta.

Seccion Controles Antes Después
I_Dolltlcas para la seguridad de la NULO COMPLETO
informacion

Revision de las politicas para la
seguridad de la informacion

A5.11

A5.1.2 NULO COMPLETO
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Roles y responsabilidades en seguridad

A6.1.1 de la informacion NULO COMPLETO
A6.1.2 Segregacion de tareas NULO PARCIAL
A6.1.3 Contacto con las autoridades PARCIAL COMPLETO
A7.2.1 Responsabilidades de gestidn NULO PARCIAL
A8.1.1 Inventario de activos PARCIAL COMPLETO
A8.2.1 Clasificacion de la informacion NULO PARCIAL
A8.2.2 Etiquetado de la informacion NULO PARCIAL
A8.2.3 Manipulado de la informacion NULO PARCIAL
A9.1.1 Politica de control de acceso PARCIAL COMPLETO
A9.12 ﬁ;t(:jceso a las redes y a los servicios de PARCIAL COMPLETO
A9.2.1 Registro y baja de usuario PARCIAL PARCIAL
A9.2.2 Provision de acceso de usuario PARCIAL PARCIAL
A9.2.3 Gestidn de privilegios de acceso NULO PARCIAL
roas | e e ® | o[ earciaL
A925 Ssel}/a:filgn de los derechos de acceso de PARCIAL PARCIAL
A9.26 5:22&;2200 reasignacion de los derechos NULO PARCIAL
A9.4.1 Restriccion del acceso a la informacion PARCIAL COMPLETO
A9.4.3 Sistema de gestion de contrasefias NULO COMPLETO
A9.44 ;Ji::‘)erc:;utilidades con privilegios del NULO PARCIAL
NULO Erol:)l;[g;ar ;f?c%sso de los controles PARCIAL
NULO | Gestion de claves COMPLETO
PARCIAL | Perimetro de seguridad fisica COMPLETO
PARCIAL | Controles fisicos de entrada COMPLETO
PARCIAL rSeecguurgié;lsad de oficinas, despachos y PARCIAL
PARCIAL ;r;;}egggg Ic;c;ntra las amenazas externas COMPLETO
All12.1 Emplazamiento y proteccion de equipos PARCIAL COMPLETO
A12.1.1 Er?ecr‘:g;gg;ﬁg'so” de procedimientos NULO PARCIAL
Al2.2.1 Controles contra el cddigo malicioso PARCIAL COMPLETO
Al2.3.1 Copias de seguridad de la informacion PARCIAL COMPLETO
Al24.1 Registro de eventos NULO PARCIAL
Al2.4.2 Proteccion de la informacidn del registro NULO PARCIAL
Al2.4.3 Registros de administracion y operacion NULO PARCIAL
Al2.4.4 Sincronizacion del reloj NULO COMPLETO
Al12.6.1 Gestion de las vulnerabilidades técnicas NULO COMPLETO
Al3.1.1 Controles de red PARCIAL COMPLETO
Al3.1.2 Seguridad de los servicios de red PARCIAL COMPLETO
Al13.1.3 Segregacion en redes PARCIAL COMPLETO
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A13.21 I_Dolltlcas y procgdlmlentg§ de NULO PARCIAL
intercambio de informacién

Al13.2.2 Acuerdos de intercambio de informacion NULO PARCIAL

Al13.2.3 Mensajeria electronica NULO PARCIAL

A13.2.4 Acuerd_o§ de confidencialidad o no NULO PARCIAL
revelacion

Al6.1.1 Responsabilidades y procedimientos NULO COMPLETO

A16.1.2 Notlfl_cauon d(_e’los eventos de seguridad NULO COMPLETO
de la informacion

A16.1.3 Notlfl_cauon de puntos débiles de la NULO COMPLETO
seguridad

A16.1.4 EvaluaC|_on y dec_:|S|on sop(e los eventos NULO COMPLETO
de seguridad de informacion

AL6.15 Re_spuesta a !nC|dentes de seguridad de NULO COMPLETO
la informacion

Al6.16 | Aprendizaje de los incidentes de NULO COMPLETO
seguridad de la informacion

Al6.1.7 Recopilacion de evidencias NULO COMPLETO

A1711 Planlf_lcamon de_ la contlr}l,udad de la PARCIAL COMPLETO
seguridad de la informacion

A17.1.2 Imple_mentar la pontlnmd_qd de la NULO PARCIAL
seguridad de la informacion
Verificacién, revisién y evaluacion de la

Al7.1.3 continuidad de la seguridad de la NULO PARCIAL
informacién
Identificacion de la legislacion aplicable

Al8.11 y de los requisitos contractuales PARCIAL COMPLETO

Alg14 | Protecciony privacidad de la PARCIAL | COMPLETO
informacidn de caracter personal
Revision independiente de la seguridad

Al18.2.1 de la informacion NULO PARCIAL

A18.2.2 Cumplm_nento de las politicas y normas PARCIAL COMPLETO
de seguridad

Al18.2.3 Comprobacion del cumplimiento técnico NULO PARCIAL

Fuente: Pusay Diego, 2019
Realizado por: Pusay Diego, 2019
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Graéfico 1-5: Comparativa de implementacion de controles ISO 27002:2013.
Realizado por: Pusay Diego, 2019

En la figura anterior se aprecia el nivel de implementacion de controles antes y después de la
aplicacion de la metodologia propuesta, se observa que, después de la aplicacion de la
metodologia los controles con implementacion nula desaparecen, los de cumplimiento parcial

pasan de 38% a 45% y los de implementacién completa alcanzan un 55%.

5.2 Prueba de hipétesis

Para la comprobacion de la hipotesis “La implementacion de una metodologia basada en 1SO
27000 permitira cumplir con los requerimientos de seguridad informatica exigidos por la Agencia
de Regulacién y Control de las Telecomunicaciones en microempresas proveedoras de acceso a

internet”, se utilizo6 la prueba Chi-Cuadrado con un valor de significancia de 0.05%.

Hipdtesis Nula Ho: “La implementacion de una metodologia basada en 1SO 27000 NO permitira
cumplir con los requerimientos de seguridad informatica exigidos por la Agencia de Regulacion

y Control de las Telecomunicaciones en microempresas proveedoras de acceso a internet”.

Hipotesis de Investigacion Hi: “La implementacion de una metodologia basada en 1ISO 27000
SI permitira cumplir con los requerimientos de seguridad informatica exigidos por la Agencia de
Regulacion y Control de las Telecomunicaciones en microempresas proveedoras de acceso a
internet”.
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La Tabla 30-5 muestra las frecuencias de valores, que reflejan el estado del cumplimiento de los

controles 1SO 27002 alineados a los requerimientos de la ARCOTEL, observados en el caso de
estudio antes y después de la aplicacién de la metodologia propuesta.

Tabla 6-5: Niveles de cumplimiento

Nivel de cumplimiento
Nulo Parcial | Completo | Total
Sin Metodologia 36 22 0 58
Con Metodologia 0 26 32 58
Total: 36 48 32 116
Fuente: Maxxnet, 2019.
Realizado por: Pusay Diego, 2019
La tabla de frecuencias esperadas se obtiene al aplicar la siguiente formula:
_ total columna x total fila
e suma total
Tabla 7-5: Frecuencias esperadas chi cuadrado.
Nivel de cumplimiento
Nulo Parcial | Completo | Total
Sin Metodologia 18 24 16 58
Con Metodologia 18 24 16 58
Total: 36 48 32 116
Fuente: Maxxnet, 2019.

Realizado por: Pusay Diego, 2019

El valor de chi cuadrado esta definido por la formula:

x2 =2(Fo _Fe)z
F,

Donde:
Fo: Frecuencia Observada

F.: Frecuencia Esperada

_ 2 _ 2 _ 2 _ 2 _ 2 _ 2
2 (36-18) +(22 24) +(0 16) +(0 18) +(26 24) +(32 16)

18 24

16

18

24

x2=18+4+0.167+16+ 18+ 0.167 + 16

x? =683
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Los grados de libertad estan definidos por:

Donde:

r: nimero de fi

las

k: nimero de columnas

v=2

Tabla 8-5: Tabla de Distribucion Chi Cuadrado.

v=0r-1x*xk-1)

v=2-1)*3-1)

P =Probabilidad de encontrar un valor mayor o igual que el chi cuadrado tabulado, v = Grados de Libertad

vip| 0,001 | 00025 0005 001 0025 01 015 02 025 | 03
1 | 108274 | 0404 | T84 | 66340 50230 | 3B4IE | 27088 | 20712 | L6434 13233 | 10742

C2)| 138150 | 119827 | 10593 | 92104 73778 __ 46052 | 37947 | 32180 L7T% | 24070
3 | 162660 | 143200 | 12,8381 | 113449 93484 | 78147 | 62514 | S3IT0 | 46416 41083 | 36640
4 | 184667 | 164238 | 148602 | 132767 11,433 | 94877 | 77794 | 67449 | 59886 53853 | 4,8784
5 | 205147 | 183854 | 16,7406 | 150863  12,832% | 110705 | 92363 | 81152 | T3 6,625 | 60644
6 | 234575 | 202401 | 185475 | 168119 14,4404 | 12,5916 | 10.6446 | 94461 | 83381 T,B408 | 72311
T | 243213 | 220402 | 202777 | 184733 16,0128 | 140671 | 120170 | 10,7479 | 98032 90371 | §3834
8 | 261230 | 237741 | 219549 | 20,0902 17,8345 | 155073 | 133616 | 120271 | 1L0301 102180 | 05245
O | 27877 | 254625 | 235803 | 216660 19,0238 | 169190 | 146837 | 132880 | 122421 113887 | 10,6564
10 | 29,5879 | 271119 | 251881 @ 23,2003 20,4832 | 183070 | 159872 14,5339 | 134420 12,5480 | 11,7807

Ho se acepta si:

x? critico = 5,9915

x? calculado < x

Caso contrario se rechaza Ho y se acepta Hi.
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Segun los datos obtenidos tenemos que:

x? calculado > x? critico

68.3 > 5,9915
025
df=2
*
02 ChiSquared = 5.99
L
0.15 P-Value = 0.05
01
0.05
Ho 1 ®
-5 0 5 10 15 20 25 30 35 40 45 50 55 60 65 70

Figura 7-5: Distribucidn chi cuadrado
Fuente: Lifeder, 2019.
Realizado por: Pusay Diego, 2019

Por tanto, se rechaza Ho y se acepta Hi. “La implementacion de una metodologia basada en 1ISO
27000 SI permitird cumplir con los requerimientos de seguridad informética exigidos por la
Agencia de Regulacion y Control de las Telecomunicaciones en microempresas proveedoras de

acceso a internet”
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CONCLUSIONES

e La metodologia de gestion de seguridad informatica basada en 1ISO 27000 propuesta en
este proyecto de investigacion, facilita el cumplimiento de las regulaciones exigidas por
la ARCOTEL en microempresas proveedoras de acceso a internet, debido a que
desarrolla un marco de gestion en ocho etapas interrelacionadas entre si, que
proporcionan los documentos y herramientas necesarias para la implementacion de
controles, alineados a estdndares internacionales para el cumplimiento de la legislacion

nacional.

e La metodologia propuesta permite evaluar el nivel de riesgo al que podrian estar
expuestas las microempresas proveedoras de acceso a internet, al proponer un método
cuantitativo y cualitativo con escalas adecuadas para el contexto de las operaciones de
este segmento empresarial. La evaluacion del riesgo permitio seleccionar los controles
adecuados para su tratamiento y generar la documentacién de sustento para la
ARCOTEL.

e Los riesgos y requerimientos de la ARCOTEL, fueron tratados mediante 58 de los 114
controles 1SO 27002:2013, los cuales son desarrollados y documentados en la propuesta

metodologica.

e El estudio desarrollado permitié implementar una metodologia usando software open
source, ademéas de plantillas, formularios, procedimientos y checklist, todos
personalizables para facilitar su implantacidn y generacion de evidencias en caso de ser

requeridas por las entidades de control.

e Laimplementacion de la metodologia propuesta en el caso de estudio Maxxnet, permitio
medir su eficacia y evidenciar oportunidades de mejora en la gestion de seguridad
informatica, alcanzando un cumplimiento total de 55% y parcial de 45% de los controles

propuestos.
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RECOMENDACIONES

La implementacion de metodologias de gestion de seguridad informéatica basada en 1SO
27000, como parte de los procesos operativos de las microempresas proveedoras de
acceso a internet con el fin de responder de manera proactiva a los riesgos a los que estan

expuestas y a los requisitos exigidos por las entidades de control.

La adopcion de buenas précticas de gestion de seguridad informatica desde los inicios de
las microempresas con el fin de generar valor agregado que permitan su permanencia y

crecimiento en el mercado.

El desarrollo de los controles propuestos con el fin de alcanzar niveles de madurez acorde

al crecimiento de la microempresa.

La ampliacidn de los controles propuestos por la metodologia debido a que esta se centra
en el cumplimiento de los requisitos exigidos por la ARCOTEL, sin embargo, las

necesidades de las microempresas pueden ser mucho mas amplias.
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GLOSARIO

ARCOTEL:

Checklist:

Cifrado:

Firewall:

Datagrama:

GNU:

IP:

1ISO:

Logs:

NAT:

Nmap:
Nodo:

Pymes:

TCP:

UDP:

UPS:

Agencia de Regulacion y Control de las Telecomunicaciones.

Un instrumento que revisa de forma ordenada el cumplimiento de
procedimientos que se llevan a cabo.

Que esta escrito con letras, simbolos o nimeros que solo pueden
comprenderse si se dispone de la clave necesaria para descifrarlos.

Programa informatico que controla el acceso de una computadora a lared y
de elementos de la red a la computadora.

Paquete de datos que constituye el minimo bloque de informacién en una red
de conmutacion

Es un sistema operativo de tipo Unix, asi como una gran coleccion de
programas informaticos que componen al sistema

Es una direccion unica que identifica a un dispositivo en Internet o en una red
local.

Norma definida por la Organizacion Internacional de normalizacion que se
aplica a los productos y servicios.

Se refiere a la grabacion secuencial en un archivo o en una base de datos.

Son las siglas de Network Address Translator, o en espafiol traductor de
direcciones de red.

Es un programa de c6digo abierto que sirve para efectuar rastreo de puertos.

Punto de interseccion, conexion o unién de varios elementos.

Empresa pequefia 0 mediana en cuanto a volumen de ingresos, valor del
patrimonio y nimero de trabajadores.

Protocolo de Control de Transmision, es protocolo de red importante que
permite que dos usuarios se conecten e intercambien flujos de datos.

El protocolo de datagramas de usuario, es un protocolo que permite la
transmision sin conexion de datagramas en redes basadas en IP.

(Uninterruptable Power Supply) Dispositivo que permite tener flujo de
energia eléctrica mediante baterias.
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ANEXOS

Anexo A: Modelo de Politica de Seguridad de la Informacion.

<INSERTE
LOGO>

POLITICA DE SEGURIDAD DE LA
INFORMACION

<Ciudad, Fecha>

Ver: <X.Y.Z>
ACCESO PUBLICO

Firmas de Responsabilidad

Elaborado por:
Nombre: <Nombre y Apellido>

Cargo: <Cargo>

Revisado por:
Nombre: <Nombre y Apellido>

Cargo: <Cargo>

Aprobado por: Nombre: <Nombre y Apellido>

Cargo: Gerente




<INSERTE POLITICA DE SEGURIDAD DE LA
L0GO> INFORMACION

<ldentificador>

1. OBJETIVO:

Establecer los lineamientos, objetivos y requisitos generales para la gestion de seguridad de la
informacién alineados a los requerimientos legales exigidos por las entidades de control de las
telecomunicaciones, con el fin de cumplir con la normativa legal vigente y garantizar la
integridad, confidencialidad y disponibilidad de los servicios y sistemas con los que opera la

organizacion.

2. ALCANCE:

Las politicas descritas en este documento aplican a todo el personal que presta sus servicios en la

organizacion, asi como a los procesos que estos ejecutan.

Se limita a la gestion de seguridad de la informacion producida dentro de la infraestructura de la

organizacion y que circula a través de cualquier medio electrénico, escrito o verbal dentro de esta.

3. MARCO LEGAL:

Resolucion ARCOTEL-2018-0652 esta Agencia de Regulacion y Control Técnico expidio la
“NORMA TECNICA PARA COORDINAR LA GESTION DE INCIDENTES Y
VULNERABILIDADES QUE AFECTEN A LA SEGURIDAD DE LAS REDES DE
TELECOMUNICACIONES” misma que fue publicada mediante Registro Oficial No. 331, el 20
de septiembre de 2018.

4. POLITICA DE SEGURIDAD DE LA INFORMACION.
4.1 NORMAS GENERALES

a) Todo el personal que preste servicios bajo cualquier modalidad en la organizacion esta
sometido al cumplimiento de la politica de seguridad de la informacion.

b) La politica de seguridad debe ser revisada al menos una vez al afio, en funcion de los
requerimientos legales de las entidades de control o en caso de detectarse amenazas y
vulnerabilidades importantes.

c) Todos los procedimientos operativos y demdas regulaciones que se generen
posteriormente deben estar alineadas a la presente politica de seguridad de la informacion,

procurando su cumplimiento y generando insumos que permitan medir su efectividad.



<INSERTE POLITICA DE SEGURIDAD DE LA
L0GO> INFORMACION

<ldentificador>

a)

b)

d)

€)

f)

4.3

ORGANIZACION DE LA SEGURIDAD DE LA INFORMACION

La gerencia serd la responsable de la aplicacion, difusion, seguimiento y actualizacion
de la politica de seguridad de la informacion.

El personal es responsable del cuidado y cumplimiento de las politicas de seguridad
dentro del &mbito de sus competencias.

Los incidentes que atenten contra los derechos de los clientes de la organizacion deben
ser comunicados a las autoridades de control conforme a los mecanismos vy
procedimientos establecidos.

La gerencia deberd mantenerse informada y procurar el contacto con grupos,
organizaciones, asociaciones profesionales especializados en seguridad con el fin de
disponer informacion actualizada sobre amenazas y vulnerabilidades que pongan en
riesgo a la organizacién.

Anualmente se dispondra una auditoria de seguridad conforme los requerimientos de las
entidades de control.

La gerencia es responsable de catalogar la informacion confidencial y resguardarla

adecuadamente.

TALENTO HUMANO

Todo el personal que preste sus servicios debe firmar un acuerdo de confidencialidad y
renovarlos anualmente.

Dentro de las funciones asignadas al personal, se entenderan implicita o explicitamente
el cumplimiento de la politica de seguridad.

La organizacion se reserva el derecho de investigar los antecedentes del personal.

Todo el personal debe recibir al menos una vez al afio, capacitacion o concientizacién
respecto a la seguridad de la informacion.

En caso de incumplimiento de la politica de seguridad por parte del personal, la
organizacion debera seguir el procedimiento de sancion conforme a la legislacion laboral

vigente.



<INSERTE POLITICA DE SEGURIDAD DE LA
L0GO> INFORMACION

<ldentificador>

a)

b)

d)

4.5

b)

c)

d)

4.6

GESTION DE ACTIVOS

Todos los activos deben estar claramente identificados, elaborando y manteniendo un
inventario con los mas importantes.

Todos los activos de la organizacién deben tener asignado una persona responsable, la
cual puede hacer uso, mantenimiento y cuidado del activo.

La Gerencia debe identificar, documentar e implantar regulaciones para el uso adecuado
de la informacidn y sus activos asociados.

Se prohibe el uso de medios de almacenamiento extraibles para transportar informacion

comercial, datos de clientes, configuraciones, topologias y credenciales de acceso.

CONTROL DE ACCESO

El acceso a la informacion se restringe al ambito de las funciones y competencias de
cada uno de los empleados de la organizacion.

Los responsables de los activos de informacion son responsables de la proteccién de los
activos bajo su custodia.

Se prohibe el uso de usuarios y contrasefias genéricas para el acceso administrativo a
equipos y sistemas criticos de la organizacion.

El acceso administrativo a equipos y sistemas de la organizacion estaran regulados y
autorizados por la gerencia, a través de un procedimiento formal.

Los nombres de usuario deben identificar de manera Unica a la persona que accede y sus
contrasefias debe contener al menos 8 caracteres incluyendo letras mayusculas,

mindsculas, nimeros y caracteres especiales.

CIFRADO

Las credenciales de acceso privilegiado a equipos, sistemas operativos, y sistemas
criticos de la organizacion deben ser almacenados en archivos cifrados, se prohibe el
almacenamiento en texto plano.

El acceso remoto a la red de la organizacién debe hacerse a través de enlaces cifrados
con credenciales que identifiquen adecuadamente al usuario.

Todos los respaldos de informacidn digital, que incluyan informacion personal o

comercial de clientes y proveedores deben resguardarse en archivos cifrados.



<INSERTE POLITICA DE SEGURIDAD DE LA
L0GO> INFORMACION

<ldentificador>

4.7

SEGURIDAD FISICA Y DEL ENTORNO

a) Las instalaciones que albergan infraestructura critica estan restringidas para todo el personal,

la autorizacion de acceso seré controlada por la gerencia.

b) EIl centro de procesamiento de datos principal deberd contar con alarmas contra incendios,

cerraduras adecuadas, extintor, alarmas de acceso, sensores de movimiento, aire

acondicionado, cdmaras de seguridad y circuito eléctrico puesto a tierra.

c) Se prohibe al personal realizar copias de llaves de cerraduras y candados de cualquiera de las

instalaciones de la organizacion.

d) En las areas de atencién a clientes se debe evitar exponer por cualquier medio informacion

personal de clientes y comercial de proveedores.

4.8

a)

b)

f)

9)

h)

SEGURIDAD EN LAS OPERACIONES

Todo el personal recibira un manual de funciones donde se establecerd sus
responsabilidades, atribuciones, nivel de acceso y difusion de informacién y los
procedimientos de operacién rutinarios de acuerdo con sus funciones procurando la
segregacion de tareas, cuando sea adecuado, para reducir el riesgo de un mal uso
deliberado o por negligencia.

Todos los equipos informaticos con los que se opera la red y los servicios de la
organizacion deben contar con antivirus actualizado y licencia vigente.

Se debe realizar regularmente copias de seguridad de los activos de informacién
considerados criticos.

Realizar copias de seguridad antes de cualquier cambio en la infraestructura critica.
Todos los cambios en la infraestructura critica deben documentarse y aprobarse por
gerencia.

Las pruebas de funcionamiento o desarrollo de nuevas arquitecturas o sistemas se deben
realizar en ambientes separados a los de produccion.

La gestion de vulnerabilidades técnicas debe hacerse con la prioridad que amerite
evitando comprometer los equipos y sistemas en produccion.

Se debe monitorear permanentemente y emitirse informes mensuales de la capacidad de

los activos criticos.



<INSERTE POLITICA DE SEGURIDAD DE LA

<ldentificador>

L0Go> INFORMACION
i) Se debe realizar anualmente o cuando las entidades de control lo dispongan auditorias de
seguridad informaética a las redes y servicios criticos de la organizacion.
4.9 SEGURIDAD EN LAS TELECOMUNICACIONES
a) Los controles de seguridad en las redes se implementaran en los routers y firewalls que
delimiten cada dominio de broadcast, aplicando el principio de segregacion de redes.
b) El acceso a sistemas informéticos y configuracion de equipos sera restringido mediante
el firewall del perimetro de su dominio de broadcast.
c) Los servicios publicados hacia el internet y el trafico proveniente desde este, debe ser
monitoreado por un Firewall perimetral y un IDS/IPS.
d) Lared de administracion debe ser separada e inaccesible desde la red de clientes.
e) Elaccesoadministrativo a equipos y sistemas debe estar limitado exclusivamente a la red
de administracion.
f) Cualquier intercambio de informacion o acceso remoto a las redes y servicios de la
organizacion deben realizarse por canales cifrados.
4.10 ADQUISI@ION, DESARROLLO Y MANTENIMIENTO DE SISTEMAS
INFORMATICOS
a) Para la adquisicion de sistemas o equipos informéticos se debe tener en cuenta la
compatibilidad con la infraestructura existente, las capacidades presentes y futuras asi
como los costos indirectos de su implementacion.
b) Para el desarrollo de sistemas informaticos se debe realizar un proceso formal para definir
los requerimientos de la organizacion, criterios de aceptacion y propiedad intelectual.
¢) Durante el mantenimiento de sistemas informaticos se debe notificar previamente a los
afectados procurando que la suspensién de servicios sea minima.
4.11 RELACION CON LOS PROVEEDORES
a) Se debe monitorear permanentemente y emitir reportes mensuales del cumplimiento de
los niveles de servicio contratados por los proveedores.
b) Los proveedores que tengan acceso a los activos de la organizacion deben someterse a la

presente politica de seguridad.



<INSERTE POLITICA DE SEGURIDAD DE LA
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a)

b)

b)

4.14
a)

b)

GESTION DE INCIDENTES

La gestion de incidentes de seguridad esta a cargo de la Gerencia la cual definira
responsabilidades y procedimientos conforme las necesidades de la organizacion y
requisitos de las entidades de control.
Las actividades de gestion de incidentes deben incluir como minimo las siguientes fases:
e Preparacion
o Deteccion y Analisis
e Contencion, erradicacion, recuperacion y respuesta.
e Actividades post-incidentes.
Todos los activos criticos deben tener habilitados los registros de auditoria y centralizar
sus logs en un equipo diferente.

GESTION DE CONTINUIDAD DEL NEGOCIO

La gestion de continuidad del negocio estd a cargo de la Gerencia la cual definira
responsabilidades y procedimientos conforme las necesidades de la organizacion y
requisitos de las entidades de control.

Se debe procurar que la infraestructura critica de la organizacion disponga de equipos

para redundancia.

CUMPLIMIENTO
La Gerencia sera la responsable de identificar la legislacién aplicable a la organizacién
en temas de gestion de seguridad de la informacion.

Se debe evaluar el cumplimiento de la politica de seguridad al menos una vez al afio.

5. CASOS ESPECIALES.

En ciertas ocasiones 0 casos especiales, esta politica no se podra aplicar en su totalidad, estos

casos deberan ser analizados por la Gerencia, quien evaluara la pertinencia y los riesgos asociados

y permitiran o negaran la excepcion por escrito.
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ARCOTEL MODELO DE PLAN DE CONTINGENCIA

1.0 Resumen

La intencién de un Plan de Contingencia, es la de asegurar la disponibilidad de los sistemas de los
prestadores de servicios del régimen general de telecomunicaciones bajo toda circunstancia. Un Plan de
Contingencia provee la capacidad para responder a emergencias, recuperarse de ellas, y reanudar las
operaciones normales, posiblemente en una ubicacién alterna, en el evento de una emergencia, falla del
sistema, o desastre.

v1.0, Diciembre, 2017 1
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1. Aprobacion del Plan
Como autoridad designada por Leonardo Israel Benalcazar Romero, por la presente se certifica
que el presente plan de contingencia para sistemas del régimen general de telecomunicaciones
se encuentra completo, y que la informacidn contenida provee una representacion exacta del
hardware, software y demds componentes de telecomunicaciones de nuestro sistema, de
acuerdo a lo establecido en la normativa correspondiente.

Certifico ademds que las estrategias de recuperacion identificadas proveerdn las habilidades
para recuperar las funcionalidades del sistema con los métodos mas convenientes y rentables
de acuerdo al nivel de criticidad del sistema.

Me comprometo para que este Plan de Contingencia sea probado como minimo cada afio, y los
resultados de la verificacién se incluiran como parte del Plan de Contingencia del afo
subsiguiente. El presente documento sera actualizado y mejorado de manera anual.

Fecha 30/01/2020

Ing. Leonardo Israel Benalcazar Romero

Gerente Técnico
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2.0 MARCO LEGAL
Los sistemas de telecomunicaciones son vitales, de acuerdo a la Constitucion son considerados

parte de los sectores estratégicos, por tanto, es critico que los servicios ofrecidos por los
proveedores del régimen general de telecomunicaciones estén aptos para operar de manera
efectiva sin excesivas interrupciones. El presente plan de contingencia establece procedimientos
comprensivos para recuperar los sistemas de telecomunicaciones y los servicios de manera
rapida y efectiva posterior a la afectacidon del servicio en caso de desastres naturales o
conmocion interna.

Ley Organica de Telecomunicaciones

El numeral 24 del articulo 24 de la Ley Orgéanica de Telecomunicaciones, establece
como obligacion de los prestadores de servicios de telecomunicaciones: “Contar con
planes de contingencia, para ejecutarlos en casos de desastres naturales o
conmocion interna para garantizar la continuidad del servicio de acuerdo con las
regulaciones respectivas. Asimismo, cumplira con los servicios requeridos en casos
de emergencia, tales como llamadas gratuitas, provision de servicios auxiliares para
Seguridad publica y del Estado y cualquier otro servicio que determine la autoridad
competente de conformidad con la Ley”.

Reglamento General a la Ley Orgéanica de Telecomunicaciones

El numeral 12 del articulo 59 del Reglamento General a la Ley Organica de
Telecomunicaciones, establece: “Las obligaciones previstas en el articulo 24
numeral 24 de la LOT seran cumplidas por todos los prestadores de servicios del
régimen general de telecomunicaciones. Respecto a los servicios requeridos en casos
de emergencia, los prestadores de servicios de telecomunicaciones proporcionaran
de forma gratuita lo siguiente: i) Acceso a llamadas de emergencia por parte del
abonado, cliente y usuario, independientemente de la disponibilidad de saldo; ii)
Difusion por cualquier medio, plataforma o tecnologia, de informacién de alertas de
emergencia a la poblacién, conforme la regulacion que emita para el efecto la
ARCOTEL. Dichos servicios se prestaran gratuitamente, sin perjuicio de la
declaratoria de Estado de Excepcion establecida en el articulo 8 de la LOT. También
deberan prestar de manera obligatoria, con el pago del valor justo, lo siguiente: i)
Integracion de sus redes a cualquier plataforma o tecnologia, para la atencién de
servicios de emergencias, conforme a la normativa que emita la ARCOTEL; ii)
Servicios auxiliares para la seguridad puablica y del Estado; iii) Cualquier otro
servicio que determine la ARCOTEL”.

El numeral 14 del articulo 59 del Reglamento General a la Ley Organica de
Telecomunicaciones, establece: “El o los planes de contingencia previstos en el articulo 24
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numeral 24 de la LOT serdn presentados en enero de cada afio para conocimiento y revision

de la ARCOTEL”.

Norma que regula la presentacion de los Planes de Contingencia para la
Operacién de las Redes Publicas de Telecomunicaciones por parte de los
Prestadores de Servicios del Régimen General de Telecomunicaciones

3.0 Introduccién

4.0 Presentacion Institucional

Leonardo Israel Benalcazar Romero (Maxxnet), presta servicios de acceso a internet a hogares y
pymes, a través de redes inaldmbricas, en los cantones de Alausi y Riobamba pertenecientes a

la provincia de Chimborazo.

Actualmente la matriz se encuentra en la ciudad de Riobamba, en las calles Espejo y Chimborazo,
se dispone de los siguientes numeros telefénicos de contacto: 0999060601, 032 376690, del
correo electrdnico info@maxxnet.ec y del sitio web: www.maxxnet.ec

5.0 Estructura Organizacional

Gerencia
General
Contabilidad —
[ ]
.. Gerente
Gerente Técnico .
Comercial
Técnicos
— . — Ventas
Instalaciones
Técnicos
— Reparaciones — Cobranzas

Fig 1. Estructura Organizacional Maxxnet.

6.0 Presentacion Técnica

Descripcion del Sistema:

e Lared de transporte cuenta con dos nodos centrales uno en Alausi y otro en
Riobamba, a los cuales se conectan nodos secundarios desde donde se conectan los

abonados.
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e Enlos nodos principales también existen abonados directamente conectados.

e Los Unicos puntos de salida hacia el Internet son los nodos principales, desde donde se

accede a través de fibra 6ptica.

e La conexion entre los nodos es a través de radio enlaces.

e Los nodos centrales cuentan con UPS, banco de baterias y generador eléctrico, para

mantenerlos operativos.

e Los nodos secundarios disponen de UPS con banco de baterias y un sistema de alarma

en caso de corte de energia.

e Enlos nodos centrales se dispone de generadores eléctricos portable para ser

trasladados a los nodos secundarios en caso de cortes de energia.

Internet

Nodo Central
Esfuerzo

A 4

San Martin Santa Ana San Vicente

Cacha

Fig 2. Esquema de Conexiones del nodo central de Riobamba

Internet

Nodo Central
Alausi

A

Puchucal —P Letrapungo

Fig 3. Esquema de Conexiones del nodo central de Alausi
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7.0 Diagrama Operacional de la Red

, 2
Trese #

NODO ACHUPALLAS i

TEs. T

Fig 4. Red de transporte Riobamba
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8.0 Principios, Metas y Objetivos

Este plan

de contingencia aplicable al {nombre del sistema o proveedor} establece

procedimientos para recuperar la red y los servicios de telecomunicaciones utilizada para la
prestacion de servicios del régimen general de telecomunicaciones luego de una afectacion
producida en casos de desastres naturales o conmocién interna. Se han establecido los
siguientes objetivos para el plan:

e Maximizar la efectividad de las operaciones de contingencia en tres fases:

o

Fase preventiva y de activacion y notificacion — Acciones para reducir el
riesgo. Activacion del plan, en caso de presentarse un evento, se activa y se
determina la magnitud de los dafios.

Fase de Recuperacion — Se recuperan las operaciones del sistema y la
prestacion de (los) servicio (s).

Fase de Reconstitucion (Resiliencia) — Se valida la operacion del sistema de
telecomunicaciones para la prestacion del (los) servicio (s) del régimen
general de telecomunicaciones mediante pruebas de verificacion pre
establecidas, y se reanudan las operaciones normales.

e Identificar actividades, recursos, y procedimientos necesarios para aplicar en el
sistema durante interrupciones prolongadas de la operacion normal debido a casos
de desastres naturales o conmocion interna.

e Asignar responsabilidades al personal designado en cada componente del sistema
y proveer instrucciones para la recuperacion del sistema,

e Garantizar la coordinacion entre todo el personal responsable de implementar las
estrategias de recuperacion planificadas para cada componente del sistema.

e Garantizar la coordinacion con puntos de contacto externos y proveedores cuya
participacion es necesaria para la ejecucion del plan de contingencia.
9.0 Anadlisis de Amenazas, Vulnerabilidades y Riesgos

Se desarrolla el analisis enfocado en el plan de contingencia propuesto por el Arcotel.

a) ldentificacion de activos de hardware:

Ord. Descripcidn Cant. Propietario
1 Ruteador del Proveedor 1 Nedetel S.A
2 Firewall de Borde 1 Maxxnet
3 Ruteador Principal Multipuerto 1 Maxxnet
4 Servidor Facturacion/Monitoreo 1 Maxxnet
5 Switch POE 1 Maxxnet
6 Radio Transmisor Punto Punto con antena 4 Maxxnet
7 Radio Transmisor Multipunto con antena 3 Maxxnet
8 Switch de Core 1 Maxxnet
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9 Generador Eléctrico 1 Maxxnet
10 UPS 1,7 kVA 1 Maxxnet
11 Banco de Baterias 1 Maxxnet
12 Torre metélica 1 Maxxnet
Tabla 1: Nodo Central Riobamba
Nodo San Martin/Santa Ana/Cacha/San Vicente:

Ord. | Descripcion Cant. | Propietario

1 Radio Receptor Punto Punto 1 Maxxnet

2 Radio Transmisor multipunto 3 Maxxnet

3 UPS 1 Maxxnet

4 Banco de baterias 1 Maxxnet

5 Ruteador multipuerto 1 Maxxnet

6 Torre metdlica 1 Maxxnet,Wilson Soto (Cacha)

Tabla 2: Nodo San Martin/Santa Ana/Cacha/San Vicente:

Ord. | Descripcion Cant. Propietario

1 Ruteador 1 Nedetel S.A

2 Ruteador Multipuerto 1 Maxxnet

3 Radio Transmisor Punto Punto 1 Maxxnet
con antena

4 Radio Transmisor Multipunto 2 Maxxnet
con antena

5 Generador Eléctrico 1 Maxxnet

6 UPS 500 VA 1 Maxxnet

7 Banco de Baterias 1 Maxxnet

Tabla 3: Nodo Central Alausi
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Nodo Puchucal/Letrapungo:

Ord. | Descripcion Cant. Propietario

1 Radio Receptor Punto Punto 1 Maxxnet

2 Radio Transmisor multipunto 3 Maxxnet

3 UPS 1 Maxxnet

4 Banco de baterias 1 Maxxnet

5 Ruteador multipuerto 1 Maxxnet

6 Torre metalica 1 Maxxnet,Radio

Alausi

Tabla 4: Nodo Puchucal/Letrapungo:

b) Identificacion de Amenazas

Origen de la Amenaza:

e Deliberadas (D)
e Accidentales (A) o
e Ambientales (naturales) (E)

Tipo Amenazas Origen de la Amenaza
Fuego A D, E
Dafio por agua ADE
Accidente importante A DE
Dafio fisico Destruccién del equipo o los A D,E
medios
Polvo, corrosion, A D E

congelamiento

Fendmenos climaticos E
Fendmenos sismicos E
Eventos naturales Fendmenos volcanicos E
Fendmenos meteoroldgicos E
Pérdida de suministro de A DE
energia

Pérdida de los servicios

esenciales Falla en el equipo de A D
telecomunicaciones
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Radiacidén electromagnética ADE
Perturbacidn debida a la Impulsos electromagnéticos A DE
radiacion
Falla del equipo A
Mal funcionamiento del A
equipo
Fallas técnicas qauip
Saturacion del sistema de A D

informacién

Mal funcionamiento del A
software
Incumplimiento en el A D

mantenimiento del sistema de
informacion

Error en el uso A
Abuso de derechos A D
Compromiso de las funciones Incumplimiento en la ADE

disponibilidad del personal

Tabla 5: Identificacion de Amenazas y su origen

¢) ldentificacion de Vulnerabilidades
Se pueden identificar vulnerabilidades en las siguientes dreas:

e Organizacién,
e Personal,

e Lugar,

e Hardware,

e Red

Tipo de activo Vulnerabilidad Amenaza
Falta de esquemas de reemplazo periddico. Destruccion del equipo o los
Susceptibilidad a la humedad, el polvo y la medios. Polvo, corrosion,
Hardware suciedad congelamiento

Sensibilidad a la radiacién electromagnética Radiacidn electromagnética
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Falta de control de cambio con configuracién
eficiente

Error en el uso

Susceptibilidad a las variaciones de tension

Pérdida del suministro de energia

Almacenamiento sin proteccidn

Hurto de medios o documentos

Conexion deficiente de los cables.

Falla del equipo de
telecomunicaciones

Punto unico de falla

Falla del equipo de
telecomunicaciones

Red
Falta de identificacidn y autentificacion de e
. Falsificacidn de derechos
emisor y receptor
S Saturacion del sistema de
Gestion inadecuada de la red ) .,
informacion
. Incumplimiento en Ia
Ausencia del personal , o
disponibilidad del personal
Personal Entrenamiento insuficiente en seguridad Error en el uso
. . Desconocimiento del estado real de
Falla en los mecanismos de monitoreo i
la infraestructura
Uso inadecuado o descuidado del control de ., ) )
L . . Destruccion de equipo o medios
acceso fisico a las edificaciones y los recintos
Lugar

Red eléctrica inestable

Pérdida del suministro de energia

Falta de proteccidn fisica de las puertas y
ventanas de la edificacion

Hurto de equipo

Organizacion

Falta de procedimiento de monitoreo de los
recursos de procesamiento informacion

Abuso de los derechos

Falta de auditorias (supervisiones) regulares

Abuso de los derechos

Falta de procedimientos de identificacidon y
evaluacion de riesgos

Abuso de los derechos

Falta de reportes sobre fallas incluidos en los
registros de administradores y operador

Abuso de los derechos

Respuesta inadecuada de mantenimiento del
servicio

Incumplimiento en el
mantenimiento del sistema de
informacion
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Incumplimiento en el

Falta de procedimiento de control de cambios | mantenimiento del sistema de

informacion

Falta de planes de continuidad

Falla del equipo

Falta de control de los activos que se
encuentran fuera de las instalaciones

Hurto de equipo

gerencia

Falta de revisiones regulares por parte de la

Uso no autorizado del equipo

seguridad

Falta de procedimientos para la presentacion
de informes sobre las debilidades en la|Uso no autorizado del equipo

Tabla 6: Relacidn entre Amenazas, Vulnerabilidades y tipo de activo

d) Evaluacion de la probabilidad e Impacto de incidentes

Probabilidad Criterio Frecuencia Valor
Improbable Mas de 10 afios Muy Poco frecuente 1
Remoto Cada varios afios Poco Frecuente 2
Posible Una a tres vez al afio Normal 3
Probable Mensual o mas de tres veces al afio Frecuente 4
Muy Probable | A diario Muy Frecuente 5

Tabla 7: Valoracion de la Probabilidad

Impacto Criterio Valor
Bajo Afecta a un solo radio transmisor 1
Medio Bajo Afecta a varios radio transmisores de un 2
nodo
Medio Afecta totalmente a un nodo de 3
transmision

Medio Alto Afecta a varios nodos de transmision 4
Alto Afecta a toda lared 5

Tabla 8: Escala de Impacto

v1.0, Diciembre, 2017
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Probabilidad de materializacion de Amenazas
Pérdida de | Perturbacién Compromiso
Daiio Eventos servicios | debido ala |Fallas de las
Activos de Soporte Impacto Fisico | Naturales | esenciales | radiacion |Técnicas | funciones

Ruteador del
Proveedor 5 2 1 3 2 2 2
Firewall de Borde 5 2 1 3 2 2 3
Ruteador Principal
Multipuerto 5 2 1 3 2 2 3
Servidor de
Facturacién/Monitoreo 1 2 1 3 2 2 2
Switch POE 4 2 1 3 2 2 2
Radio Transmisor
Punto Punto con
antena 3 3 2 3 4 3 3
Radio Transmisor
Multipunto con antena 3 3 2 3 4 3 3
Switch de Core 5 2 1 3 2 2 3
Generador Eléctrico 1 3 1 1 1 2 1
UPS 1 2 1 1 1 2 1
Banco de Baterias 1 2 1 1 1 2 1
Torre metalica 5 2 2 1 1 1 1

Tabla 9: Relacién Impacto y probabilidad de materializacidn de amenazas

e) Estimacion del riesgo

Escala Nivel de Riesgo
01-07 Bajo
08-14 Moderado
15-20 Alto

Tabla 10: Escala de nivel de riesgo

v1.0, Diciembre, 2017
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Riesgo

Pérdida de | Perturbacion Compromiso
servicios debido a la Fallas de las
esenciales radiacion | Técnicas | funciones

Eventos
Naturales

Daiio
Fisico

Activos

Ruteador del
Proveedor

Firewall de Borde

Ruteador Principal
Multipuerto

Servidor de
Facturacién/Monitoreo

Switch POE

Radio Transmisor
Punto Punto con
antena

Radio Transmisor
Multipunto con antena

Switch de Core

Generador Eléctrico

UPS

Banco de Baterias

Torre metdlica

Tabla 10: Calculo del Riesgo (Impacto x Probabilidad)
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10.0 Planes y acciones institucionales
Este plan de contingencia ha sido elaborado para recuperar el (los) Sistema (s) de
Telecomunicaciones (s) del prestador de servicios del régimen general de telecomunicaciones
MAXxxnet en tres fases. Un enfoque que busca garantizar que la recuperacién del Sistema se
realice siguiendo una secuencia metddica que maximice la efectividad de los esfuerzos de
recuperacion y minimice el tiempo de interrupcién debido a errores y omisiones. Las tres fases
para recuperacion del Sistema son:

e Fase de Prevencién y Activacion/Notificacion
o Incluye actividades necesarias para reducir el impacto de la ocurrencia

o Este Plan de Contingencia se activa al momento de producirse un evento de
desastres naturales o conmocion interna. Como resultado del evento se pueden
producir dafios severos a las facilidades que acogen al sistema de
telecomunicaciones; dafios severos o pérdidas de equipamiento; u otros dafios
que tipicamente resultan en pérdidas a largo plazo.

> Luego de la activacion del plan de Contingencia, el propietario del Sistemay
los usuarios seran notificados de un posible corte de los servicios, y se
dispondra una evaluacion a fondo del problema. Los resultados de la
evaluacion seran presentados al propietario del Sistema, y podran ser
utilizados para modificar los procedimientos de recuperacion para enfocarse
especificamente en las causas de la interrupcion.

e Fase de Recuperacion

o Durante la fase de recuperacion, se ejecutaran las actividades y
procedimientos, que se incluyen en el presente documento, por parte de los
técnicos debidamente capacitados en la recuperacion del Sistema, sin
necesidad de un conocimiento de los aspectos considerados como
confidenciales del mismo. Esta fase incluye notificacién y procedimientos de
escalamiento de notificacion hacia los propietarios y usuarios, acerca del
estatus de recuperacion del sistema.

¢ Fase de Reconstitucidn/Resiliencia

o Define las acciones tomadas para probar y validar las capacidades y
funcionalidades del Sistema en la ubicacion original o en una nueva ubicacién
permanente. Los procedimientos de validacion pueden incluir pruebas de
funcionalidad o regresion respecto de las operaciones en condiciones
normales. Procesamiento concurrente, y/o validacion de datos. Una vez
completada la validacion, el Sistema sera declarado como recuperado y
operacional por parte de los propietarios del sistema.

o La desactivacién del plan es el paso final, durante el cual los usuarios del
Sistema son informados acerca del estado operacional del Sistema; se cierra
la documentacion de registro de los esfuerzos de recuperacion; y se
documentan las lecciones aprendidas para ser incorporadas en las
actualizaciones del plan. Se realiza la reposicion de los recursos utilizados
(equipos de repuesto, repuestos, materiales, etc.) para futuros eventos.
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11.0  Planesy Acciones para la Prevencion

12.0 Identificacion de infraestructura critica

Conforme lo establece la Norma Técnica: “Se considera como infraestructura critica
minima, a la red de transporte independientemente del medio o tecnologia que se
utilice para la misma” y en base al analisis de vulnerabilidades, amenazas y riesgos del
presente Plan de adjunta en el Apéndice D la infraestructura critica del sistema.

13.0  Planes de mantenimiento preventivos de la infraestructura critica,
detallando la periodicidad y ambito de los mismos, considerando los grupos electro
genos y respaldo de bancos de baterias.

Apéndice G

14.0 Reportes de mantenimientos preventivos, correctivos y emergentes
realizados en la

infraestructura critica el afio previo al de la presentacion del Plan de
Contingencias,

detallando fechas de ejecuciéon, relacionados con la infraestructura critica,
incluyendo los grupos electrégenos y bancos de baterias.

Apéndice H

15.0 Sistemas de respaldo de energia con el que se cuente para la
infraestructura critica

(generadores, bancos de bateria, etc.), especificando la capacidad de los elementos
de respaldo expresado en tiempo.

Apéndice D

16.0  Inventario de repuestos y equipamiento de respaldo disponibles para la
infraestructura critica.

Apéndice E

17.0  Procedimientos y acciones para la recuperacion (durante la contingencia),
especificando el tiempo aproximado asociado para la ejecucion de cada actividad.

18.0  Procedimiento para la activacién del plan de contingencia

La fase de Activacion y Notificacion define las acciones iniciales tomadas una vez que se ha
presentado un evento de desastre natural o conmocién interna. Esta fase incluye actividades
para notificar al personal de recuperacién, conducir una evaluacién de interrupcién y dainos, y
activar el PC. Una vez completadas las actividades de la fase de Activacion y Notificacion, el
personal involucrado en el Plan de Contingencias (PC) debera iniciar las medidas de
recuperacion.

Los roles y responsabilidades de los actores de los procedimientos se detallan en el Apéndice I.
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Procedimiento para la activacion del plan de Version: 1.0

contingencia

Fecha: 20/02/2018

Objetivos: Definir las acciones iniciales tomadas una vez que se ha presentado un evento de desastre
natural o conmocion interna

Desarrollo:

Procedimiento para la activacién del plan de contingencia

. Gerente Técnico Gerencia General Técnicos Responsables Proveedores
Monitoreo/Stanby . . - .
15 min 30 min 15 min 15 min
a2 . ; Evaltany
o - Recepcién y Notifica al personal X
pete AV =bate Clasificacion g de recuperacion > SOI'::L(TZ;ZEI
Solucién del i
+ problema
\ 4 Evalta la
interrupcion y los
o 72 dafios 3
Evalla Situacién Registra las A
Sl ¢ acciones Generan
tomadas Comunicacado con
Comunica a Llemposide
proveedoresla respuesta en base a
situacion StA
dente Gi
Desastre ¢

Natural/
Conmocidn
Interna

Activael Plande |
Contingencia

NO

&

Canales de Comunicacion:

e Llamada Telefdnica
e SMS, Chat

e Correo Electrénico

19.0  Procedimiento para verificar la normal operacion de la red y de los
servicios hacia los abonados, usuarios o clientes.

Version: | 1.0
Procedimiento para verificar la normal operacion de la red y
de los servicios hacia los abonados, usuarios o clientes.

Fecha: 20/02/2018
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Objetivos: Definir las acciones para verificar la normal operacién de la red y de los servicios
hacia los abonados, usuarios o clientes.

Desarrollo:

Procedimiento para verificar la normal operacién de la red

Técnicos Responsables
15 min

Gerente Técnico
30 min

Revisar
Conectividad al

A

Router del
Proveedor

Realizar acciones
correctivas

Revisar

A

Conectividad al
Router Principal

Realizar acciones
correctivas

S|
A 4

Revisar
Conectividad con

A

nodos de
transmision

Realizar acciones
correctivas

Genera Informe »

Valida Informe

FIN

Canales de Comunicacion:

e Llamada Telefdnica
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e SMS, Chat

e Correo Electrdnico

20.0  Procedimiento para identificacion de dafios.
Luego de la notificacion, el Equipo de evaluacién de Dafios o el personal delegado para la
identificacion de dafios, determinard la magnitud de los dafios y el tiempo estimado de
recuperacion. Los resultados de la evaluacién se proporcionaran al encargado o coordinador
del PC. Si la evaluacion de dafios no puede realizarse debido a condiciones de peligro, se
tomaran medidas alternativas segun lo establecido en el presente PC.

Version: 1.0

Procedimiento para identificacién de dafios.
Fecha: 20/02/2018

Objetivos: Definir las acciones para identificar dafios.

Desarrollo:
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Procedimiento para identificacion de dafios

Gerente Técnico Técnicos Reparaciones | Técnicos Instalaciones Proveedores

Monitoreo/Stanby 30 min

Recepcion y
Clasificacion

Movilizacién y
Diagnéstico

Movilizacién y Realiza las
Diagndstico reparaciones

Y

Deteccion y Reporte

v A4

Determinar Informa tiempo de
magnitud y tiempo solucién
estimado

S|

iste todavia
condiciones de
peligro

Sl

NO
A 4

Coordinar grupos de | A A
™ trabajo

Sl

isten dan
eléctricos o de
aestruct;

NO

isten dafio: Sl

nivel de

nivel de
veedor

Re-evaluar la
situacion

FIN

Canales de Comunicacion:

e Llamada Telefénica
e SMS, Chat

e Correo Electrénico
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21.0  Procedimiento para reparacion y restablecimiento de los servicios.

Durante la fase de Recuperacion se llevan a cabo las operaciones formales de recuperacion,
empezando luego de que el PC ha sido activado y completada la fase de notificacion; se han
completado las evaluaciones de los dafios (de ser posible); y se han movilizado los equipos
adecuados. Las actividades de la fase de recuperacion se centran en la aplicacion de estrategias
de recuperacion para restaurar las capacidades del sistema, reparar los dafios, y reanudar las
capacidades operativas en la ubicacién original o alternativa. Una vez completada la fase de
recuperacion, el Sistema de Telecomunicaciones sera funcional.

Procedimiento para reparacién y restablecimiento de
los servicios

Version:

1.0

Fecha:

20/02/2018

Objetivos: Definir las acciones para reparar y restablecer los servicios

Desarrollo:
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Procedimiento para Reparacion restablecimiento de servicios

Gerente Técnico Técnicos Reparaciones | Técnicos Instalaciones Proveedores

30 min

15 min

Evalua reporte de
identificaciéon de
dafios

»
Ll
Y

»i
)
y
Xiste M

eléctricos o de
raestruct

NO

Revisén de stock de
repuestos

Movilizacién

A 4

Reparacion de
dafios

xisten dafios el

Revisén de stock de
repuestos

Movilizacién

Y

Reparacion de
dafios

omunicacion

\ 4

Reparacién de
dafios

\ 4

Informar tiempos
derespuesta

Sten dafios

infraestructura
| provee

Evaluacion total del
sistema

Funciona
Correctamente

S|

FIN

Canales de Comunicacion:

e Llamada Telefénica

e SMS, Chat

e Correo Electrénico
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22.0 Procedimiento para instalar infraestructura de telecomunicaciones de
respaldo en el lugar afectado.

Version: | 1.0
Procedimiento para instalar infraestructura de
telecomunicaciones de respaldo en el lugar afectado. Fecha: | 20/02/2018

Objetivos: Definir las acciones para instalar infraestructura de telecomunicaciones de
respaldo en el lugar afectado

Desarrollo:

Procedimiento para instalar infraestructura de telecomunicaciones de
respaldo en el lugar afectado.

Gerente Técnico Técnicos de L.
. , Técnicos Instaladores
30 min Reparaciones
Determina el tipo .| Movilizacién al sitio > Movilizaci6n al sitio

deinfraestructura ” afectado afectado

v v

Y ., Desconexién de
.Des.ct:one>f<|c::rt1 ie equipos afectados

circuitos afectados :

Revisa stock de averiados

repuestos sl ¢ ¢

Instalacion de

Instalacion de

COn equipos de
circuito de respaldo reemplazo
Es
infraestructura ¢ ¢
eléctrica

- ‘Pruebg 2 . » Configuracién del
»| funcionamiento sin equipo

carga Sl

A ¢
\—
.Prueb.a de Pruebas de
funcionamiento con o
carga

on correctas |a

Valida | srh
funcionamiento | > pruebas pruebas
NO NO
Y \ 4 A 4
FIN Revisa

on correctas |a

Revisidn del sistema configuraciones

Canales de Comunicacion:
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e Llamada Telefdnica
e SMS, Chat

e Correo Electrdnico

23.0 Procedimiento para instalar infraestructura de telecomunicaciones de
respaldo o permanente en un lugar alterno, en caso de ser requerido.

No aplica para este plan

24.0  Planesy Acciones de resiliencia (posterior a la contingencia)

25.0  Procedimiento para probar y validar las capacidades del sistema en la
ubicacion original, o en la ubicacion alterna en caso de que existiere, detallando el
tiempo aproximado asociado a cada actividad.

Version: 1.0
Procedimiento para probar y validar las

capacidades del sistema. Fecha: 20/02/2018

Objetivos: Definir las acciones para probar y validar las capacidades del sistema

Desarrollo:
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Procedimiento para Validar las capacidades del sistema

Gerente Técnico Técnicos de
: . Proveedores
15 min Reparaciones
30 min
-NO
Comunica el inicio _ Eva!uan y
» Solucionan el
delas pruebas
problema

A 4

AIEESES Pruebas de enlaces °
capacidades de oy

punto a punto

salida a Internet

O—

Pruebas

Pruebas Correctas
correctas
NO
v
Sl
Revisién de -
configuraciones
+ S|
Validar
funcionamiento
general del
sistema
FIN

Canales de Comunicacion:

e |Llamada Telefdnica
e SMS, Chat

e Correo Electrdnico

Detalle de ejecucidn de pruebas en el Apéndice J
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26.0  Procedimiento para la desactivacion o finalizacion de la aplicacion del plan
de contingencia y registro de informacion a tomar en cuenta para la actualizacién
de dicho plan.

Version: | 1.0

Procedimiento para la desactivacion o finalizacion de la

aplicacion del plan de contingencia Fecha: | 20/02/2018

Objetivos: Definir las acciones para desactivacion o finalizacién de la aplicacion del plan de
contingencia

Desarrollo:

Procedimiento para desactivacion del Plan de
Contingencia

Gerente Técnico Gerencia General
15 min 30 min
> Revisaregistro de - Valida
actividades 1 Documentacién

v v

Dispone desactivar
el Plan de

Revisa resultados de

T Contingencia
NO L
S| N
Recopila FIN

documentacién

Amerita
Desactivar

Canales de Comunicacion:

e Correo Electrénico

27.0 Estimado de recursos (humanos, técnicos, logisticos, econdmicos), para la
ejecucion de las actividades del plan de contingencia, tanto para las que se realicen
de manera remota como para las que se efectden en sitio, en caso de requerirse.
Apéndices By J, técnicos (Infraestructura Critica), logisticos y econdmicos.
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28.0

29.0

del plan de contingencia, e informacion de contacto.

Apéndices A, By

Contingencia, respecto a la ejecucion del mismo.

Responsabilidades y funciones para el personal encargado de la ejecucion

Planes de capacitacion para el personal involucrado en el Plan de

Vulnerabilidades,
Amenazas,

Instalaciones,
Monitoreo/Stanby

Temas Asistentes Responsable Frecuencia
Introducciéon  al | Técnicos Gerente Técnico Cada 6 meses
Plan de | Reparaciones,
Contingencia Técnicos

Riesgos
Identificacion de
dafos
Mecanismos de
pruebas

30.0 Planificacion para la realizacion de simulacros o pruebas relacionadas con
la aplicacion del Plan de Contingencia.

Simulacro de riesgo materializado Responsable Fecha
Pérdida de servicio en Firewall de Borde Gerente Técnico Abril-2020
Pérdida de servicios Radio Transmisor Punto Punto | Gerente Técnico Junio-2020

con antena

Pérdida de servicio Radio Transmisor Multipunto Gerente Técnico Agosto-2020

con antena

Compromiso de funciones Ruteador Principal Gerente Técnico Octubre-2020

Multipuerto

31.0 Informe de ejecucion de las pruebas de la evaluacion del Plan de
Contingencia del afio inmediato anterior.

Responsable: Gerente Técnico

Desarrollo: Se evalla el tiempo de respuesta y el cumplimiento del procedimiento establecido,
simulando fallas en la configuracion y problemas eléctricos.
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Fecha Prueba de Evaluacién Observaciones Recomendaciones
Junio-2019 Pérdida de servicio en Firewall de Los tiempos de respuesta | Capacitar al personal y
Borde no son los adecuados, y | establecer los accesos
dependen de una sola | necesarios que permitan
persona para ejecutar el | diagnosticary ejecutar los
procedimiento. procedimientos con
celeridad.
Julio-2019 Pérdida de servicios Radio Implementar un sistema

Transmisor Punto Punto con
antena

Los equipos de respaldo de
energia no  conmutan
automaticamente y el
tiempo de respaldo del
sistema UPS es limitado.

No se dispone de backups
actualizados de
configuracion de equipos.

de conmutacion
automatica de energia
para evitar el apagado de
los equipos.

Evaluar las capacidades de
soporte de energia
actuales del UPS vy
reemplazarlo de  ser
necesario.

Realizar respaldo de
configuracién de equipos
con mayor frecuencia y
dejarlos al alcance de los
responsables de ejecutar
los procedimientos de
contingencia.

Agosto-2019

Pérdida de servicio Radio
Transmisor Multipunto con antena

La falta de equipos
electrégenos portables no
permite atender
simultdneamente cortes
eléctricos masivos.

No se dispone de backups
actualizados de
configuracion de equipos

Adquirir mas equipos
electrégenos portables
para atender de forma
simultanea mas nodos de
transmisién multipunto.

Realizar respaldo de
configuracion de equipos
con mayor frecuenciay
dejarlos al alcance de los
responsables de ejecutar
los procedimientos de
contingencia.

Septiembre-
2019

Compromiso de funciones
Ruteador Principal Multipuerto

El diagndstico y aplicacion
del procedimiento estd
centrado en una solo
persona

Capacitar al personal y
establecer los accesos
necesarios que permitan
diagnosticar y ejecutar los

v1.0, Diciembre, 2017

29




ARCOTEL MODELO DE PLAN DE CONTINGENCIA

procedimientos con
celeridad.
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32.0 Apéndices

Apéndice A: Informacion de contacto del personal encargado de aplicacién y
ejecucion del Plan de Contingencia (al menos 3, con orden de prelacién para el
contacto).
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Apéndice B: Informacién de contacto del personal adicional involucrado en las
tareas del plan de contingencia (personal de proveedores relacionada con
infraestructura critica).

Esta informacion no se incluird en el documento que se presente a la ARCOTEL, sin embargo de
lo cual el prestador de servicios deberd mantener dicha informacion en el formato indicado y
deberd ser reportada a la ARCOTEL en caso de ser requerida o presentada durante las tareas de
verificacion.
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Apéndice C: Identificacion de proveedores

Esta informacion no se incluird en el documento que se presente a la ARCOTEL, sin embargo de
lo cual el prestador de servicios deberd mantener dicha informacion en el formato indicado y
deberd ser reportada a la ARCOTEL en caso de ser requerida o presentada durante las tareas de
verificacion.
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Apéndice D: Informacion geogréfica de la Infraestructura Critica y Sistemas de
respaldo de energia para la infraestructura critica
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Apéndice E: Inventario de repuestos y equipamiento de respaldo, en relacion con
la infraestructura critica

Esta informacidn no se incluird en el documento que se presente a la ARCOTEL; sin embargo, de
lo cual el prestador de servicios deberd mantener dicha informacion en el formato que se
establezca para tal fin, y deberd ser remitido a la ARCOTEL en caso de ser requerida, o ser
presentado durante las tareas de verificacion.
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Apéndice F: Sistemas portatiles de respaldo de energia - generadores o grupos
electrogenos

Esta informacidn no se incluird en el documento que se presente a la ARCOTEL; sin embargo, de
lo cual el prestador de servicios deberd mantener dicha informacion en el formato que se
establezca para tal fin, y deberd ser remitido a la ARCOTEL en caso de ser requerida, o ser
presentado durante las tareas de verificacion.
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Apéndice G: Planes de mantenimiento preventivo programados para el afio de
aplicacion del Plan de contingencia
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Apéndice H: Reportes de ejecucion del altimo afio, de mantenimientos preventivos,
correctivos y emergentes
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Apéndice |: Roles y Responsabilidades

J.1. Gerente General o Responsable del Plan de Contingencias (PC)

Es el gerente de administracion y es responsable de la administracion ejecutiva de todas
las facetas del plan de contingencia y ejercicios de prueba del mismo, asi como de las
operaciones de recuperacion, viene a ser el Responsable de Nivel 1 a contactar en caso
de desastre natural o conmocion interna. Sus actividades son las siguientes:

e Previo al evento
o Aprobar el Plan
o Asegurar que el plan sea mantenido y actualizado
o Asegurar que se ejecute el plan de entrenamiento y capacitacion
o Autorizar los ejercicios periodicos de prueba del plan
e Posterior al Evento

o Es el encargado de realizar la declaracion de ocurrencia de eventos de
desastres naturales o conmocion interna

o Autorizar el desplazamiento y estadia para los miembros de los equipos
o Autorizar los gastos a través del equipo de Administracion.
o Administrar y monitorear todo el proceso de recuperacion.

J.2.Equipo de Administracion de Contingencia

El Equipo de Administracion de Contingencia es el responsable de administrar los
esfuerzos o tareas de recuperacion; para asegurar que otros equipos y personal ejecuten
todas las actividades del plan; proveer un “Centro de Comando” para coordinacion y todas
las comunicaciones; para asegurar que las actividades son ejecutadas entre todos los
equipos dentro de los tiempos planificados y para proveer asistencia en la resolucion de
problemas que puedan presentarse.

Este equipo es activado por el Gerente de Administracion del PC o el propietario del
sistema.

Todos los demés equipos reportan  directamente al  equipo de
Contingencia/Administracion, cuyos deberes especificos son:
J.2.1  Lider del Equipo de Administracién de Contingencia o Gerente Técnico
e Previo al Evento

o Mantener y actualizar el plan de acuerdo a lo requerido o programado, lo cual
no debe ser mayor a un afio

o Distribuir copias del plan a los miembros de los equipos
o Coordinar pruebas requeridas o programadas en un tiempo no mayor a un afio
o Entrenar a los miembros del equipo
e Posterior al Evento
o Cumplir con la notificacion inicial a los miembros del equipo
o Establecer un centro de comando para las operaciones de recuperacion
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o Asistir en la evaluacion de dafios
o Coordinara actividades de los equipos de recuperacion
o Notificar de un sitio alterno para reactivacion del sistema en caso de requerirse

o Notificar a los lideres de los equipos acerca de la activacion del Plan de
Contingencia

o Autorizar al Equipo de Administracion para realizar los arreglos necesarios
para el viaje y hospedaje de los miembros del equipo de recuperacion.

o Reportar periédicamente al Gerente de Administracion del PC acerca del
estado de las actividades de recuperacion y otros detalles de acuerdo a o
requerido

J.2.2  Miembros del Equipo de Administracién de Contingencia:
e Previo al Evento

o Asistir al Lider del Equipo de acuerdo a lo dispuesto

o Participar en los ejercicios de contingencia

o Entender todos los roles y responsabilidades del Plan de Contingencia

e Posterior al Evento

o Ejecutar funciones del centro de comando

o Mantener un historial de todas las comunicaciones utilizando las formas
provistas

J.3. Técnicos de Reparaciones e Instalaciones

Los técnicos de reparaciones son los responsables del equipamiento fisico y eléctrico de las
todas las instalaciones.

Los técnicos de instalaciones son los responsables del equipamiento de comunicaciones de toda
la red.

Los técnicos de reparacidn e instalacién son los responsables de evaluar los dafios en la
infraestructura, equipos y redes, tan pronto como sea posible luego de la activacion del Plan de
Contingencia, y reportar el nivel de daflos al equipo de Administracién de
Contingencia/Emergencia. El equipo ademds, provee asistencia cuando sea posible en los
trabajos de limpieza y reparacidn requeridas. Especificamente las responsabilidades del equipo
son:

e Previo al evento
o Entender su rol y responsabilidades bajo el Plan de Contingencia

o Trabajar para reducir la probabilidad de eventos que requieran la activacion
del Plan de Contingencia.

o Participar en los ejercicios y pruebas del Plan de Contingencia.

o Tener un conocimiento profundo de los procedimientos de evaluacion de
dafios
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e Posterior al Desastre

o Determinar la accesibilidad a la infraestructura, oficinas, y a las
areas/estaciones de trabajo

o Evaluar la extension del dafio al sistema de telecomunicaciones

o Evaluar las necesidades y/o adecuaciones fisicas de seguridad/proteccién
o Estimar el tiempo para recuperar las facilidades primarias y del Sistema
o ldentificar el hardware rescatable

o Informar al Equipo de Administracion de Contingencia acerca del grado de
los dafios, tiempo estimado de recuperacion, la necesidad de seguridad fisica,
y detalle de los equipos recuperables.

o Mantener un registro de equipo recuperable

o Coordinar con los proveedores la restauracion, reparacion o reemplazo del
equipamiento que no esté bajo la responsabilidad de otros equipos.

o Colaborar con la limpieza de las facilidades luego del incidente
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Apéndice J: Plan de pruebas de Validacion del Sistema

Una vez que se ha recuperado el Sistema, se deben ejecutar los siguientes pasos para validar los
datos y funcionalidad del Sistema:

Procedimiento

Resultados Esperados

Resultados Actuales

oK?

Responsable

Test de velocidad entre el firewall
de bordey la salida a Internetr

Anchos de Banda
conforme a lo
contratado

Gerente Técnico

Test de velocidad entre el nodo
central y los nodos de distribucion

Ancho de Banda estable
conforme a las
necesidades de la red en
todos los enlaces

Técnicos de
Reparaciones/Inst
alaciones

Acceso Administrativo a todos los
equipos

Acceso correcto

Gerente Técnico

Conexidn de clientes a equipos de Numero de clientes Monitoreo y

transmision conectados en base a Stanby
registro de facturacion

Sistema de monitoreo de enlaces y Ninguna alerta no Monitoreo y

eléctrico sin alertas gestionada Stanby
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Apéndice K: Historial de Revision del Documento

Registro de Cambios

Fecha

Seccion

Descripcién

Cambio
realizado por
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