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RESUMEN

El presente proyecto propone un modelo hibrido basado en las metodologias Magerit e 1SO
27001, que permiten gestionar la seguridad de la informacion enfocandose en los riesgos méas
criticos. En base a estudios realizados e investigacion propia de ambas normas, se establecid sus
caracteristicas méas relevantes en sus procedimientos mediante un analisis comparativo, que
permitid seleccionar la norma mejor puntuada en cada etapa, proponiendo un modelo que pueda
ser aplicado a cualquier organizacion. Conocida la situacion inicial de la facultad de Informatica
y Electrdnica de la Escuela Superior Politécnica de Chimborazo, donde se realizé el estudio, el
modelo hibrido compuesto de 7 etapas inicia con las actividades preliminares y continuar con el
analisis de riesgos para determinar los activos y sus amenazas identificadas con nivel de riesgo
alto e implementar el control adecuado para mantener la informacion integra, confidencial y
disponible, utilizando un escenario simulado en GNS3, permitiendo la comparacion de la pre y
post implementacion del modelo hibrido propuesto, revelando la reduccién del nivel de riesgo de
ocurrencia de las amenazas en un 65.38% y con la utilizacién del método estadistico para el
analisis de los datos T-Student, se logré obtener un nivel de confianza del 95%, permitiendo

recomendar la implementacion total en la Facultad de Informética y Electronica.
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ABSTRACT

This project proposes a hybrid model based on the Magerit and 1SO 27001 methodologies, which
allow managing information security focusing on the most critical risks. Based on studies and
research on both standards, the most relevant characteristics of their procedures were
established through a comparative analysis, which allowed selecting the best scoring standard
in each stage, proposing a model that can be applied to any organization. Knowing the initial
situation of the Faculty of Informatics and Electronics of the Escuela Superior Politécnica de
Chimborazo, where the study was conducted, the hybrid model composed of 7 stages starts with
the preliminary activities and continue with the risk analysis to determine the assets and their
threats identified with high risk level and implement the appropriate control to keep the
information complete, confidential and available, using a simulated scenario in GNS3, allowing
the comparison of the pre and post implementation of the proposed hybrid model, revealing the
reduction of the risk level of occurrence of threats by 65. 38% and with the use of the statistical
method for data analysis T-Student, it was possible to obtain a confidence level of 95%,

allowing to recommend the full implementation in the Faculty of Informatics and Electronics.

Keywords: <HYBRID MODEL>, <MAGERIT METHODOLOGY>, <ISO 27001
STANDARD>, <INTERNAL THREATS>, <INFORMATION SECURITY>, <RISK
ANALYSIS>.
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CAPITULO |

1 INTRODUCCION

Las organizaciones independientemente de cuél sea su &mbito de funcionamiento constantemente
estan expuestas a las amenazas que, aprovechando las vulnerabilidades existentes en cada de sus
activos pueden hacer realidad su ocurrencia poniendo en riesgo la seguridad de su informacion y

el buen funcionamiento de la intranet de la entidad en cuestion (Quiroz & Macias, 2017).

En vista que diariamente hay riesgo de ocurrencia de amenazas, ya sean estas fisicas o l6gicas en
sus activos y para contrarrestar el éxito de estas y evitar incidentes controlandolas, se han creado
metodologias de gestién de riesgos que permiten mantener la seguridad de la informacién en

niveles eficientes (Hurtado, 2018).

En el presente capitulo se detallard cada uno de los factores que permitird la realizacion del
presente proyecto de investigacion, evidenciando las bases del por qué es importante la
identificacion de las amenazas internas y mediante la aplicacion del modelo hibrido basado en
metodologias de gestion de riesgos controlarlas, con el fin de mantener la facultad, su intranet e
informacién seguras y de esta manera, cumplir con los objetivos propuestos y comprobar la

hipétesis planteada.

1.1. Problema de Investigacion

1.1.1. Planteamiento del problema

Con el conocimiento de lo que representa la seguridad de la informacién en cualquier tipo de
organizacion, se ha podido determinar los problemas que tiene la facultad de Informatica y
Electronica en este ambito, empezando por que actualmente los activos pertenecientes a la entidad
de estudio no cuentan con un diagndstico acerca de su estado y funcionamiento lo que podria
conllevar deficiencias en su uso para cada uno de los usuarios que tienen acceso a la informacion
y la red. Adicional a este problema se suma otro, y radica en que no existe una deteccion de las
amenazas internas y su nivel de riesgo en cada de los activos tanto tangibles e intangibles que

posee la facultad.

En base a los problemas detectados y la comprension de lo que significan las amenazas internas

y el dafio que pueden causar al materializarse en los activos, surge la necesidad de controlarlas y



evitar las consecuencias en caso de ocurrencia. Para ello la aplicacion de metodologias de analisis
y tratamiento de riesgos sirven en gran medida para la identificacidn de las amenazas internas y
mediante el otorgamiento de controles a los activos ayudaran a mantener segura la intranet de la
facultad reduciendo su nivel de riesgo. Por tal razon, es necesaria una “Propuesta de un modelo
hibrido basado en las metodologias Magerit e 1SO 27001 para controlar amenazas internas

identificadas en la facultad de Informaética y Electrénica”.

1.1.2. Situacion problemética

La tecnologia cada dia facilita en gran medida las relaciones financieras, comerciales, educativas
e interpersonales, convirtiéndolas en gestores de datos eficaces, rapidos y constantes en nuestro
medio cultural como nunca antes se ha visto en la historia humana. En fin, lo positivo que hay en
los avances informaéticos y telematicos, involucra aspectos negativos como las amenazas internas,
gue ponen en riesgo el buen funcionamiento de las actividades mencionadas (Posada & Zufiiga,
2017).

Su mayor riesgo podria ser la gente en la que mas confia. Con esta frase el instituto Ponemon
lanza su reporte anual en abril del 2018, dando a conocer las estadisticas realizadas a 717
profesionales de seguridad global que reportaron 3,269 incidentes de informacion privilegiada el
afio pasado; ademas que $ 8.76 millones es el costo promedio anual de amenazas internas, omitido

en el informe de costos de amenazas internas (Observel T, 2018).

Las amenazas internas cada dia se tornan mas comunes, causando dafios no sélo en la economia
de la organizacién afectada, sino que dependiendo a qué terminen accediendo, podria ocasionar

el robo del bien més importante, la informacion (Rosales, 2017).

Con la peligrosidad que conlleva las amenazas internas y con el objetivo de prevenir de algun tipo
de ataque al campus académico, existen metodologias de analisis y gestion de riesgos de los
sistemas de informacion como Magerit e 1ISO 27001, que con su correcta aplicacion se lograra

mantener a la red y la informacion integra, confidencial y disponible (Benavides et al., 2015).

Cualquier medida de prevencion contra amenazas internas que se aplicare en una red, no garantiza

un 100% de efectividad. Los errores ocurren y los seres humanos al ser el eslabén mas débil de

la seguridad de la informacion crean cierta ventaja para las amenazas, ademas, si consideramos a

otros activos existentes basdndose en su funcionamiento y estado, también pueden ser factores

importantes que influyan en la materializacion de las amenazas internas. Para contrarrestar futuros
2



dafos se necesita una metodologia eficiente basada en estandares internacionales, a fin de

mantener a la institucion segura.

1.1.3. Formulacién del problema

¢Como elaborar un modelo hibrido basado en las metodologias Magerit y la 1ISO 27001 para
controlar amenazas internas identificadas en la intranet de la Facultad de Informética y

Electronica?

1.1.4. Sistematizacion del problema

¢Las metodologias Magerit e 1SO 27001, serdn las éptimas para el desarrollo de un modelo

hibrido para controlar amenazas internas?
¢El' modelo hibrido lograra identificar las amenazas internas en la intranet de la FIE?

¢El modelo hibrido permitird mejorar el control de amenazas internas identificadas en la intranet
de la FIE?

1.2. Justificacién de la investigacion

Por su impacto en la economia y dafios causados a la informacion en las organizaciones, las
amenazas internas son consideradas una de las violaciones de seguridad méas peligrosas y
costosas. Haciendo una comparacion del costo entre la reparacion y la prevencion con algun tipo
de metodologia de seguridad de la informacion, por mucho resultaria mas éptimo e inteligente

prevenir ataques de amenazas internas (Diaz et al., 2012).

Las metodologias Magerit e ISO 27001 reconocidas internacionalmente por brindar una excelente
gestion de riegos aplicable a cualquier tipo de organizacion, demostrandolo al poseer los sitiales
mas altos en cuanto a su utilizacion se refiere gracias a la confiabilidad que otorgan. Ademas, de
estas caracteristicas que fueron validas para escoger a ambas metodologias como base para la
creacion del modelo hibrido propuesto; la autorizacion de uso fue fundamental para
seleccionarlas, ya que permiten el acceso libre a sus guias, en donde se puede encontrar el
procedimiento para realizar el andlisis de riesgos mediante el uso de los elementos y técnicas
necesarios para ello y, que de igual forma los proporcionan de manera gratuita a diferencia de

otras metodologias que se dedican a lo mismo (Valencia-Duque & Orozco-Alzate, 2017).



El presente proyecto de investigacion propone un modelo hibrido basado en las metodologias de
analisis y tratamiento de riesgos para la seguridad de la informacion Magerit e 1ISO 27001, para

controlar amenazas internas en la facultad de Informatica y Electrénica.

Partiendo con el anélisis de riesgos y con ello la identificacion de amenazas internas en cada
activo perteneciente a la facultad, se aplicara el tratamiento adecuado en base a los controles
pertinentes, propuestos por una de las normas ISO 27001 o Magerit para cumplir con el objetivo

de controlar las amenazas internas y aminorar el riesgo de materializacion.

El modelo hibrido basado en las metodologias Magerit e 1ISO 27001 serd de gran ayuda para
mejorar el control de las amenazas internas en la intranet de la Facultad de Informatica y

Electrdnica, marcando un antes y después en la seguridad de la red y la informacion.

1.3. Objetivos de la investigacion

1.3.1. Objetivo General

Proponer un modelo hibrido basado en las metodologias Magerit e 1SO 27001 para controlar
amenazas internas en la intranet de la Facultad de Informatica y Electrdnica de la ESPOCH.

1.3.2. Objetivos Especificos

¢ Realizar un analisis de las metodologias Magerit e ISO 27001 para seleccionar las etapas

para la creacion del modelo hibrido.

e Realizar un diagnostico inicial de las amenazas internas existentes en el campus

académico para determinar los parametros a controlar con el modelo.

e Elaborar y aplicar el modelo hibrido basado en las metodologias Magerit e 1SO 27001

para el control de amenazas internas en la intranet de la FIE.

e Evaluar los resultados obtenidos tras la aplicacion del modelo hibrido basado en las
metodologias Magerit e ISO 27001 para controlar amenazas internas.

1.4.Hip6tesis

La aplicacion del modelo hibrido basado en las metodologias Magerit e 1SO 27001 permitira

mejorar el control de amenazas internas en la intranet de la Facultad de Informética y Electronica.
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1.4.1. Hipbtesis Nula

La aplicacion del modelo hibrido basado en las metodologias Magerit e ISO 27001 no permitira

mejorar el control de amenazas internas en la intranet de la Facultad de Informética y Electrénica.

1.4.2. Hipbtesis Alternativa

La aplicacion del modelo hibrido basado en las metodologias Magerit e 1ISO 27001 permitira
mejorar el control de amenazas internas en la intranet de la Facultad de Informatica y Electrdnica.

1.5. Variables

1.5.1. Variable Dependiente

e Control de las amenazas internas en la intranet de la FIE

El control de las amenazas internas identificadas en la intranet de la facultad de Informaética y
Electrénica, permitird reducir su nivel de riesgo de ocurrencia en los activos tangibles e
intangibles existentes en la facultad de Informatica y Electrénica.

1.5.2. Variable Independiente

e Modelo hibrido basado en las metodologias Magerit e ISO 27001

Mediante las etapas dispuestas en el modelo hibrido basado en las metodologias Magerit e 1ISO
27001 se realizara el analisis de riesgos a cada uno de los activos habidos en la FIE, en base a los

resultados obtenidos en este proceso se otorgara el tratamiento adecuado mediante los controles

de seguridad a los que hayan obtenido un nivel de riesgo alto de ocurrencia de amenazas internas.



CAPITULO I

2. MARCO DE REFERENCIA

En el presente capitulo se detallard las bases teéricas que permitan conocer a cada uno de los
protagonistas que participaran en la realizacion del presente proyecto de investigacion,
proporcionando un panorama mas amplio acerca de sus caracteristicas y que serviran de punto de
partida para el desarrollo del modelo hibrido basado en las metodologias Magerit e 1ISO 27001

para el control de las amenazas internas identificadas en la intranet de la FIE.

2.1.  Antecedentes del problema

Para el desarrollo del proyecto, como referencia se recurre a los estudios anteriormente realizados
sobre temas afines a la implementacion que respaldan la investigacion y establecen métodos de
analisis. Ademas de informacion proporcionada por empresas dedicadas a la investigacion de las

amenazas internas y su impacto global.

La empresa Ponemon anualmente brinda su reporte estadistico de amenazas internas y las
consecuencias provocadas por su intromision en las organizaciones a nivel mundial. En el afio
2018 sus investigadores revelan informacion importante que permite evidenciar la evolucion de
las amenazas internas en los Gltimos tiempos. En una seccion de su informe indica que el 69% de
las organizaciones han experimentado un intento, éxito de amenaza o corrupcion de datos.
(Ponemon, 2018).

Ademas, el mismo reporte indica que, dos de cada tres incidentes con informacién privilegiada
ocurren por negligencia del empleado o contratista, incluyendo al personal mas experto como un
desarrollador, teniendo como resultado 2081 incidentes, por la intromision de un criminal 748 y
finalmente, 440 incidentes por un ladron de credenciales, como se muestra en la Figura 1-2
(ObservelT, 2018).



Frequency of 3,269 incidents for three insider
profiles

Figura 1-2: Frecuencia de incidentes de amenazas internas.

Fuente: (Ponemon, 2018).
También da a conocer el promedio lleva 72 dias contener una amenaza interna, cuanto mas tiempo
se demore en detectar la amenaza, mas caro se volvera, como se muestra en la Figura 2-2 en

conjunto con otros datos relevantes.

Total annualized cost by time (days) to contain
the insider-related incident

30-60 61-90

Figura 2-2: Costo total anual por amenazas internas

Fuente: (Ponemon, 2018).

Por otra parte, en el informe sobre el estado del delito informatico, emitido en el 2016 nos brinda

los siguientes datos estadisticos

= 50% de incidentes en donde la informacion privada o sensible fue expuesta

involuntariamente.



= 40% de incidentes en donde los registros de empleados fueron comprometidos o robados.
= 33% de incidentes en donde los registros de clientes fueron comprometidos o robados.
= 32% de incidentes en donde se comprometieron o robaron registros confidenciales

(secretos comerciales o propiedad intelectual) (Observel T, 2018).

En base a estos datos estadisticos, las organizaciones se han tornado cada vez méas vulnerables a
delitos informaticos relacionados con la informacion. Para evitar estos hechos delictivos, el
analisis de riesgos se considera una herramienta clave para prevenirlos mediante la identificacion
de las amenazas y la imposicién de politicas o controles ayudando a acrecentar el nivel de

seguridad en la organizacion (Montecé et al., 2019).

La infiltracion de personal no autorizado a los sistemas de informacion da paso a cometer delitos
informéticos provocando dafios en los millones de datos que estén almacenados en la
organizacion. Una solucidn para evitar este tipo de acontecimientos es la implementacion de una
metodologia de los sistemas de informacién que en su procedimiento permiten identificar las
amenazas a las que estan expuestos y como combatirlas, ya sea a nivel fisico o 16gico y mantener

la seguridad a la altura de los avances tecnholdgicos (Hurtado, 2018).

2.2. Bases Tedricas

Para la creacion del modelo hibrido lo que permitird el control de las amenazas internas es
necesario conocer como estan definidos cada uno de los elementos que intervendrén en el

desarrollo del presente proyecto y serviran de base para realizacion del mismo.

2.2.1. Seguridad de la Informacién

Los datos pueden ser valores, nimeros, textos, documentos en bruto, la informacion es el valor
de esos datos, es lo que aporta conocimiento. Los manuales de procedimientos, los datos de los
empleados, de los proveedores de la institucion; todos estos datos se convierten en informacion,

que aportan valor a la institucion (Romero et al., 2018).

Toda institucion cuenta con diferentes tipos de activos que tienen una destacada importancia
dentro de la misma, pero sin lugar a duda la informacion es la parte mas importante basandonos
en, si la organizacion tiene algun problema en la seguridad de la informacion, ésta seria muy

dificil o simplemente no se podra recuperar (Romero et al., 2018).
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2.2.1.1. Los pilares de la seguridad de la informacién

Los pilares de la seguridad de la informacion se fundamentan en esa necesidad que todos tienen
de obtener de la informacidn, la confidencialidad, integridad y disponibilidad de esta, para sacarle

el méximo rendimiento con el minimo riesgo (Romero et al., 2018).

Informacion

Disponibilidad

Figura 3-2: Pilares de la seguridad de la informacion

Fuente: (Romero et al., 2018).

En la Figura 3-2 se puede observar los tres pilares de la seguridad de la informacion, en el caso
de que alguno de los lados es débil corre riesgo la seguridad y la usabilidad, y por ende queda

expuesta la institucion a las amenazas internas.

Confidencialidad

Este pilar tiene como objetivo asegurar que sélo el personal autorizado acceda a la informacién
que le corresponde dentro de la institucién. De esta manera cada sistema automatico, talento
humano o usuario se le permitira usar los recursos que necesita para realizar sus tareas

encomendadas (Tejada, 2021).

Para mantener la confidencialidad en un nivel 6ptimo permanente, se recurre a tres recursos que
son:
e Autenticacion de usuarios: Necesario para conocer qué quién accede a la informacion

es quien dice ser.



e Gestidn de Privilegios: Sirve para brindar a los usuarios los respectivos permisos a la
informacién que necesiten Unicamente y la manera en la que deben manipularla, por
ejemplo: sélo lectura o escritura, 0 ambas.

e Cifrado de informacion: Segun Costas Santos, el cifrado también denominado
encriptacion, evita que ésta sea accesible a quién no estd autorizado, para ello se
transforma la informacion de forma inteligible a una no legible y es aplicable tanto a la
informacidn que esté autorizado para ello como para la que no lo esta, s6lo mediante un
sistema de contrasefias puede extraerse la informacién de forma inteligible y es aplicable

tanto a la informacidn que esté siendo transmitida como a la almacenada (Santos, 2015).

Integridad

Siendo el segundo pilar de la seguridad de la informacién, su responsabilidad es garantizar que la
informacidn no se vea comprometida a pérdidas voluntarias o involuntarias. O que esta pueda ser
modificada, que siendo el caso provocaria que el personal trabaje con informacion errénea y se
acumule errores y toma de decisiones equivocadas (Tejada, 2021). Para tratar de mantener la

informacion integra se recomienda lo siguiente:

e Realizar un monitoreo continuo del trafico de la intranet, para descubrir posibles
intrusiones.

e Y como es habitual, realizar copias de seguridad de toda la informacién que se manipule.

Disponibilidad

El tercer y ultimo pilar quizés sea el término que menos apreciaciones necesite, ya que por
disponible entendemos que la informacion debe estar lista cuando la necesitemos, siguiendo los

pasos correctos y utilizando los canales permitidos.

Pero cabe recalcar, que la informacion para que tenga la caracteristica de disponible no sélo debe
estar lista en el momento propicio, sino que su acceso no sea complicado o imposible, obvio
acatando las politicas establecidas para su debido acceso (Tejada, 2021). Se recomienda lo

siguiente, para mejorar la disponibilidad de la informacion:

e Implementar copias de seguridad en caso de tener que restaurar informacion perdida.

o Disponer de recursos alternativos a los primarios.

10



2.2.1.2 Vulnerabilidad de la Informacién

La informacion actualmente y por facilidad est4 almacenada en dispositivos electrénicos, los
cuales pueden llevar los datos en mayor cantidad y ordenados, y asi puedan cumplir con los tres
pilares de la seguridad. En la Figura 4-2, se puede observar la escala de vulnerabilidad de los

aparatos tecnologicos.

On laptop PCs

Portable media ({CD-ROM, USB Key, etc)

In hard copy (paper, microfilm/ microfiche)

On desktop PCs

0On a file server

Other mobile devices (PDAs, Wireless devices)

In transit over an untrusted network (i.2, the internet)
On storage devices

On mainframe systems

In transit over internal networks (Le, LAN or WAN)
On tape media

On a lab or software development system

% W% 20%  30% 40%  50% 0% TO%

Figura 4-2: Escala de vulnerabilidad de aparatos tecnolégicos

Fuente: (Aristizébal et al., 2018).

2.2.2. Amenazas Internas

“El tinico sistema seguro es aquél que estd apagado en el interior de un bloque de hormigén

protegido en una habitacion sellada rodeada por guardias armados” afirma Gene Spafford.

Los intrusos pueden obtener acceso a la red a través de vulnerabilidades del software, ataques al
hardware o incluso a través de métodos menos tecnoldgicos, como el de adivinar el nombre de
usuario y la contrasefia de una persona. Por lo general, a los intrusos que obtienen acceso mediante
la modificacion del software o la explotacion de las vulnerabilidades del software, se los

denomina amenazas (Santos, 2015).

Una amenaza es la posibilidad de ocurrencia de cualquier tipo de evento en los activos y que
produzca algun dafio material o inmaterial, sobre los elementos de un sistema y ponga en riesgo

la seguridad de la informacion (Santos, 2015).
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2.2.2.1. Las Amenazas y sus tipos

Las amenazas dependiendo de ddnde procedan, se dividen en externas e internas. Las amenazas
externas vienen desde afuera de la red institucional y al no tener informacion certera de esta; el
atacante tiene que realizar mas pasos para conocerla y encontrar una manera de vulnerarla y que
con suerte no pueda conseguirlo. Dicho esto, las amenazas internas son mucho mas peligrosas, ya
que el atacante conoce todo lo que hay dentro de la red y en donde encontrar la informacion
importante. Ademas de que su deteccion seria dificil para los sistemas de seguridad incorporados

en la institucion, cuyo objetivo es controlar los ataques provenientes de la amenaza (IBM, 2020).

Ademas de las amenazas provenientes de un individuo (usuarios) que de forma mal intencionada
provoca la entrada de malware (virus), roba, destruye o modifica la informacion o lo realiza sin
intencion; hay otros tipos ajenos al mencionado anteriormente como los apagones, fallos de

hardware o riesgos ambientales (Guafia & Aldaz, 2019).

Dependiendo de la alteracidon, intervencion o dafio que provoquen dentro de la intranet, se

clasifican en cuatro grupos.

e De fabricacién: Su objetivo es ingresar informacion falsa a la red.

e Deinterrupcion: Al tratar de impedir el acceso a la informacién a los demas usuarios ya
sea por destruccion de componentes fisicos, bloqueos de acceso o saturacion de canales.

e De modificacion: No solo al ingresar de manera abrupta, sino también al modificar
informacidn, por ejemplo: enviar una respuesta errénea a una solicitud.

e De interceptacion: usuarios no autorizados que acceden a un recurso determinado para

capturar informacion confidencial (Guafia & Aldaz, 2019).

Las amenazas dependiendo de su origen se dividen en:

e Accidentales: Se refiere a un evento de origen fortuito, ocasionado sin intencion como
desastres naturales (inundaciones, terremotos, etc.), fallas de equipos o fallas humanas.
e Intencionales: Estos siempre vienen acompafiados con una mala intencién por una

persona. Puede haber como la introduccién de un malware, robo, dafio a equipos.

Las amenazas internas llevan el propdsito de ocasionar algun tipo de dafio y pueden provenir de

una persona o equipo. El primer tipo hacen dafio intencional por alguno motivo en particular y
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por otro lado lo hacen sin quererlo o desconocimiento del uso de sistema. Y pueden provenir de

los usuarios, los intrusos, el personal a cargo de la red y los crackers (Guafia & Aldaz, 2019).

La otra clase de amenazas internas son por fallas fisicas de los equipos (hardware) que componen
el sistema informatico y estan inmersos dentro de la red, como: el mal disefio o errores de fabrica,

corte en el suministro de energia, desgaste 0 mal uso y falta de mantenimiento. (Ambit, 2020).

Asi como existen amenazas en el hardware, también las hay en el software. Y estas probabilidades
pueden deberse a la intrusién de virus (codigos maliciosos) capaces de replicarse utilizando los
recursos del sistema infectado provenientes de algin usuario (Ambit, 2020).

Otros tipos de cddigos maliciosos son conocidos por ocultarse en programas aparentemente
inofensivos para después atacar, estos son llamados troyanos. Ademas, los gusanos que su manera

de operar es similar a los virus, replicandose en el sistema.

Finalmente, los errores de programacion o disefio son otro factor de riesgo que las amenazas
tendrian a su favor para realizar su cometido. Ademas, de la falta de actualizacion de los sistemas
dispuestos en las computadoras y que carecen de los nuevos paquetes de seguridad que se utilizan

en la actualidad y estan acorde para enfrentar las amenazas internas existentes (IBM, 2020).

Otro tipo de recurso por donde puede existir la ocurrencia de amenazas internas, es el medio de

transmision de informacion, que es la red. Y puede recaer en una de los siguientes componentes:

e Topologia de red seleccionada: cada una ofrece un nivel diferente de seguridad, de ahi
la importancia de escogerla bien.

e Sistema operativo: Cada SO tiene un diferente nivel de proteccion en base a sus
actualizaciones en paquetes de seguridad, por lo que algunos son mas susceptibles a las
amenazas.

e Incumplimiento en las normas de instalacion de la red: Se debe seguir las reglas y

normas de disefio o cableado estructurado.

Las amenazas por el medio utilizado se pueden clasificar por el modus operandi del atacante, si
bien el efecto puede ser distinto para un mismo tipo de ataque, ya sea phishing, ingenieria social,

denegacién de servicio, spoofing o malware (Soriano, 2014).
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Por ultimo, los desastres naturales es una amenaza no precisamente interna, pero con su
ocurrencia pone en alto riesgo el bien mas importante de la empresa, que es la informacién y los

activos gue estan inmersos en el manejo de la misma (Soriano, 2014).

2.2.3. Norma ISO 27001

El uso de sistemas de informacién implica establecer normas y procedimientos aplicados al uso

y sistemas de informacidn ante posibles amenazas (Carpentier, 2016).

La Organizacion Internacional de Estandarizacion (ISO - International Standardization
Organization) establecié la norma 1SO 27001, basada en el estdndar BS 7799. Utilizada para
certificar los sistemas de gestién de seguridad de la informacidn en organizaciones de toda indole,
es la creadora de la norma ISO 27001, que por su naturaleza también se basa en otras normas
como ISO/IEC 17799:2005, la serie 1SO 13335, ISO/IEC TR 18044:2004 y redes de seguridad
de la informacion, que brindan orientacién para implementar sistemas de seguridad de la

informacién (ISOTools Excellence, 2021b).

La implementacion de esta norma con su sistema de seguridad dentro de una organizacion ofrece,
entre algunas, la reduccién de costos con una temprana deteccion de fallos y errores, proteccion
de la organizacion, optimizacion de recursos e inversiones en tecnologia. Ademas del

cumplimiento legal y reglamentario de cada organizacion.

Para las organizaciones que emplean esta norma reconocida internacionalmente, resulta de gran
beneficio y poseen ventajas sobre otras organizaciones que no la contemplan, porque demuestran
madurez en el manejo de los sistemas de seguridad manteniendo la informacion integra,

disponible y confidencial (1ISOTools Excellence, 2021b).

2.2.3.1. SGSI

El Sistema de Gestion de la Seguridad de la Informacion (SGSI) (Information Security
Management System, ISMS) es un conjunto de politicas dedicadas a administrar la informacion,
prescrito por la norma 1SO 27001, que determina los requisitos necesarios para establecer el SGSI
(Valencia & Orozco, 2017). En la Figura 5-2, se puede visualizar las fases que conlleva el presente

sistema.
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Anilisis de Activos

de Informacion ‘
—.

Definir Amenazas y

vulnerabilidades Anilisis de riesgos

Declaracion de
Aplicabilidad

Revision del SGSI

AUDlTDRMINTERNA

Figura 5-2: Fases de un SGSI

Fuente: (NormasISO, 2018).

Para implementar la norma ISO 27001 y su respectivo SGSI, se debe considerar en primer lugar
una evaluacion de riesgos apropiada para los requerimientos de la organizacién. Existen
numerosas metodologias estandarizadas para la evaluacion de riesgos, pero existe una sugerida

por la propia norma descrita en la Figura 6-2.

P—
Identificacion

de Activos

Amenazas Vulnerabilidades nggﬁ:?s

Analisis de
Impacto

Seleccionar e implementar controles

Tratamiento del riesgo

~ Asumir Reducir Eliminar ransferir
elriesgo elriesgo  elriesgo el riesgo

Figura 6-2: Método de evaluacion y tratamiento del riesgo

Fuente: (NormasISO, 2018).

- Identificar los Activos de Informacion y las personas a cargo de estos, entendiendo por activo
todo aquello perteneciente a la organizacion y que le sume valor. Aparte de la informacion como
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el bien méas importante, también se incluye los soportes fisicos, soportes intelectuales, la marca,

etc.

2.- ldentificar las Vulnerabilidades de cada activo definido anteriormente, comprendiéndose
como debilidades que lo hace més susceptible a sufrir ataques o dafios.

3.- Identificar las amenazas a cada activo, situaciones que le puedan suceder y causar dafio al

activo de la informacidn, pueden ser: desastres naturales o antrépicos.

4.- Identificar los requisitos legales y contractuales que por obligacion la organizacion debe

cumplir con todos los usuarios.

5.- Identificar los riesgos que por definicion se debe realizar a cada activo, la probabilidad de que
las amenazas o las vulnerabilidades propias del activo traduciéndose a su estado y
funcionamiento, que puedan ser la causa de un dafio total o parcial al mismo en relacion a la

informacion, refiriéndose a su disponibilidad, confidencialidad e integridad.

6.- Célculo del riesgo se realiza partiendo de la probabilidad de ocurrencia de la amenaza y el
impacto que este puede tener en la organizacion. Este procedimiento sirve principalmente para

determinar la prioridad de los riesgos en los activos con alto nivel que necesitan ser controlados.

7.- Plan de tratamiento del riesgo: Después de todos los pasos realizados en este punto se debe
definir la politica de tratamiento de los riesgos en funcion de los puntos anteriores y de la politica
definida por la direccion, este procedimiento esta descrito en la segunda seccidn de la norma (1SO
27001, 2013).

En la segunda seccidn se definen los controles para la gestion de la seguridad de la informacion
determinados por el presente estandar y distribuidos en cada uno de los dominios lo ubicados en
el Anexo A, denominados desde el A5 hasta el A18 (Calder, 2016).

2.2.3.2. Controles de la Norma 1SO 27001

El conocimiento de los controles del Anexo A no se encuentra restringida al area de T1. De hecho,
el alcance que tienen estos controles sobre otras areas de la organizacion tales como: Recursos

Humanos, Gestién de Activos, Seguridad Fisica, Medio Ambiente, Seguridad en las
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Comunicaciones, etc. Da constancia de la amplitud del alcance que tiene esta norma (Heredero et
al., 2011).

En el Anexo A esta constituido de 114 controles distribuidos en 14 dominios o secciones (1SO
27001, 2013) que se detallan a continuacion:

2. Politicas de seguridad de la informacion: A. 5.
En este dominio se puede proporcionar orientacién a la organizacion en base a las leyes
y normas actuales.

3. Organizacion de la seguridad de la informacion: A.6.
Gestionar la implementacion y operacion de la seguridad de la informacion dentro de

la organizacion.

4. Seguridad de los recursos humanos: A. 7.
Asegurar que todo el personal activamente relacionado con el tratamiento de la

informacidn, conozcan sus responsabilidades con esta y las cumplan correctamente.

5. Gestion de Activos: A.8.
En esta seccién se identifica los activos habidos en la organizacion adicionales a la
informacién, para definirlos posteriormente a sus responsables y clasificarlos

adecuadamente.

6. Controles de acceso: A.9.
Limitar y autorizar el acceso a la informacion a todas las personas directamente

involucradas con la manipulacion de la misma.

7. Criptografia — Cifrado y gestion de claves: A.10.
De esta manera se garantiza el uso adecuado y eficaz de la criptografia que servira para

mantener confidencial la informacion.
8. Seguridad fisica y ambiental: A.11.

Prevenir la violacion de manera fisica a los activos de la organizacion y la interrupcion

abrupta de las operaciones habituales.
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10.

11.

12.

13.

14.

15.

2.2.4.

Seguridad operacional: A.12.
Garantizar el correcto funcionamiento de las actividades dentro de la organizacién y

manteniendo seguros los sistemas de tratamiento de la informacion.

Seguridad de las comunicaciones: A.13.
Proteger las redes comunicacion y asi, al mismo tiempo mantiene segura la informacion

que viaja a través de ellas.

Adquisicion, desarrollo y mantenimiento del sistema: A.14.
Afadir las seguridades necesarias en todo el ciclo de vida de los sistemas y equipos.

Proveedores: A.15.
Mantener a salvo cada uno de los activos pertenecientes a la organizacion y a los que

los proveedores tienen acceso.

Gestidn de incidentes de seguridad de la informacion A.16.
Garantizar un enfoque adecuado y efectivo para la gestion de incidente que tenga que

ver con la seguridad de la informacion.

Continuidad del negocio: A.17.
Asegurar la disponibilidad de cada recurso, activo y la informacién como principal bien

de la organizacion, para la continuidad de la misma.
Cumplimiento: A.18.
Evitar el incumplimiento de las politicas, obligaciones legales, reglamentarias o

contractuales en la organizacion.

Modelo Magerit

El riesgo mas peligroso es aquel que no esperamos y para el cual no nos hemos preparado, por

ello aun no siendo prioritaria la puesta en practica de medidas de atencion a los mismos, no

debemos omitir su existencia (Gaona, 2013).

La gestion de la seguridad de la informacién esta conformada por varios segmentos, y uno de

ellos y muy fundamental es conocer y controlar los riesgos a la que esta expuesta la informacion.

En este sentido, ademas de los estandares pertenecientes a la ISO existen otras metodologias
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alineadas perfectamente al andlisis de riesgo y tratamiento del mismo, que poseen la ventaja de
tener inventarios, técnicas y guias como parte de sus recursos para satisfacer los requerimientos
(Molina, 2017).

Magerit es una metodologia de andlisis y gestion de riesgos elaborada por el Consejo Superior de
Administracion Electronica de Espafia, que propone la realizacién de un analisis de riesgos y
corroborar el nivel del mismo en cada uno de los activos habidos en la organizacion, sefala el
riesgo identificando primeramente las amenazas que existen y su posibilidad de ocurrencia
(Gutiérrez, 2013).

Con los resultados obtenidos en el analisis de riesgos se procede al tratamiento del riesgo, que es
parte de la gestion, en donde se recomienda las medidas apropiadas que deberian adoptarse para
controlar al maximo los riesgos identificados, aminorando su potencialidad o posibles perjuicios

sobre la organizacion.

Esta metodologia presenta una guia completa y paso a paso de como llevar a cabo la gestién de

riesgos dividida en tres libros:

1. El primer libro hace referencia al METODO, que describe la estructura que debe tener el
modelo de gestion de riesgos. Este libro tiene cierta similitud a lo que propone la I1SO,

en cuanto se refiere a la gestion de riesgos. (Amutio et al., 2012a)

2. Elsegundo libro es un CATALOGO DE ELEMENTOS, que es una especie de inventario
gue sirve para enfocar el analisis de riesgo. Contiene una division de los activos de la
informacién que deben considerarse, las caracteristicas que deben tenerse en cuenta para
valorar los activos identificados y ademas un listado con las amenazas y controles a

utilizar de ser necesario. (Amutio et al., 2012b)

3. Finalmente, el tercer libro es una GUIA DE TECNICAS, que es precisamente el factor
que diferencia a esta metodologia con las demas conocidas. En este escrito se describen
diferentes técnicas que a menudo se utilizan en el analisis de riesgos. Contiene ejemplos
de andlisis con tablas, algoritmos, arboles de ataque y técnicas graficas para llevar

adelante sesiones de trabajo para el analisis de los riesgos. (Amutio et al., 2012c)
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2.2.4.1 Gestion de Riesgos

La gestion de riesgos estd compuesta por dos partes:

e Analisis de Riesgos: sirve para determinar los activos que posee la organizacion y
someterlos al andlisis y estimar que puede suceder en cuanto a la seguridad se refiere.

e Tratamiento de los riesgos: permite organizar una defensa en base a salvaguardas, para
prevenir cualquier tipo de emergencia. Estando preparados para atenderlos y seguir

operando normalmente, considerando que el riesgo este a un nivel residual.

Andlisis de Gestidn de

Riesgos Riesgos

Figura 7-2: Gestion de riesgos por Magerit
Fuente: (Amutio et al., 2012a).

El analisis de riesgos estd compuesto por tres elementos:

e Activos: son los elementos del sistema involucrados con la seguridad de la informacion
dentro de la organizacién.

e Amenazas: se definen como a todo elemento o accién capaz de atentar contra la
seguridad de la informacién de una organizacion.

e Salvaguardas: son medidas de proteccion desplegadas para que las amenazas no causen

dafio a los activos. (Amutio et al., 2012a)

Con estos elementos descritos se estima el impacto y el riesgo (Amutio et al., 2012a).

2.2.4.2. Analisis del Riesgo

= ./ Qué son los Activos?

Es un componente o funcionalidad de un sistema de informacion, que puede ser atacado con o sin
intencion y que posteriormente provocaria consecuencias en la organizacion. Entre los elementos

definidos como activos tenemos: Aplicaciones informaticas, equipos informaticos y de red, redes
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de comunicaciones, instalaciones, equipos auxiliares y el personal que lo utiliza (ISOTools
Excellence, 2021a).

El valor de cada activo suele estar en la informacion que el sistema maneja y los servicios que se
prestan (activos denominados esenciales), quedando los demé&s activos subordinados a las
necesidades de explotacion y proteccion de lo esencial (Rodriguez & Peralta, 2013).

La valoracion puede ser cuantitativa o cualitativa, que conllevan a respetar los criterios de
homogeneidad y relatividad. Ambos criterios terminan convirtiéndose en valoraciones

econdmicas y es comun tratar de poner precio a todo en esta metodologia.

Ambas valoraciones tienen sus pros y sus contras, en el caso de la cualitativa permiten avanzar
con rapidez, poniendo el valor de cada activo en un orden relativo respecto de los demas, pero
tiene la limitacién de que no permite comparar valores mas alla de su orden relativo. En cambio,
la valoracion cuantitativa cuesta mas esfuerzo, pero permiten sumar valores numéricos de forma

absolutamente natural (ISOTools Excellence, 2021a).

Los activos forman arboles de dependencia donde la seguridad de los activos que estan en la parte
superior en la estructura depende de los que se encuentran mas abajo. En esta estructura se refleja
de arriba hacia abajo las dependencias, mientras que de abajo hacia arriba la propagacion del dafio

en caso de materializarse como se puede apreciar en la Figura 8-2.

Servidos /
Informacian
3
I T T 1 1 1
. Cervici
Servicios SIS Instalaciones
Entomo subcontratados a fisica Persanal
Intemas e — SiCas
b Equipos Suministros:
tsaftware) informaticos energia,
: . [hardware) dimatizacion, ...
Soportes de
Comunicaciones informacion: Desarrolladares
discos, cintas, ._..

Figura 8-2: Dependencias de los activos
Fuente: (Rodriguez & Peralta, 2013).

Operadores y

J i0s b
Listanos administradores
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1. ¢Qué son las Amenazas?

Las amenazas son literalmente cosas que ocurren. Y de cualquier cosa que ocurra, lo que interesa
es que le puede pasar a los activos y por ende el dafio a causarle a la organizacion. Estas pueden
ser de origen natural, de origen industrial por defectos de las aplicaciones y habitualmente
causadas por el personal o terceros de la organizacién que lo hacen accidentalmente o de forma
deliberada (Rojas & Carrillo, 2013).

2. ¢Qué es el Riesgo?

Es la medida del dafio probable sobre un sistema. Conociendo el impacto de las amenazas sobre
los activos, para derivar el riesgo hay que tener en cuenta la probabilidad de ocurrencia (Rojas &
Carrillo, 2013).

El riesgo crece con el impacto y con la probabilidad y se las puede distinguir en una serie de zonas

a tener en cuenta en el tratamiento del riesgo:

o zona 1: riesgos muy probables y de muy alto impacto

o zona 2: cubre un amplio rango desde situaciones improbables y de impacto
medio, hasta situaciones muy probables, pero de impacto bajo 0 muy bajo

o zona 3: riesgos improbables y de bajo impacto

o zona 4: riesgos improbables, pero de muy alto impacto

Mediante la Figura 9-2 se puede ver la representacién grafica del nivel del riesgo en sus

respectivas zonas en funcién del impacto y probabilidad de la amenaza.

impacto

probabilidad

Figura 9-2: Las zonas del riesgo
Fuente: (Interpolados, 2020).
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3. ¢Qué son las Salvaguardas?

Las salvaguardas también llamadas contra medidas son procedimientos que reducen el riesgo.
Para realizar la eleccion de las salvaguardas adecuadas entre las maltiples existentes se debe tener

en cuenta algunos aspectos:

o Eltipo de activos a proteger, ya que cada uno necesita de una proteccion especifica.
o Dimensiones de seguridad que requieren proteccion.

o Las amenazas de las que se necesita proteccion.

Se tiene gue establecer un principio de proporcionalidad en donde se tome en cuenta, el mayor o
menor valor propio de un activo. La mayor o menor probabilidad de que una amenaza ocurra en
base a su nivel de riesgo. La cobertura del riesgo que brindan las salvaguardas (Caballero &
Clavero, 2017).

Las salvaguardas entran en el célculo de riesgo de dos formas, reduciendo la probabilidad de
amenazas o también llamadas preventivas que son ideales para impedir que la amenaza se dé o
limitando el dafio causado, en donde se materializa la amenaza, pero las consecuencias se limitan.
(Amutio et al., 2012a).

Tabla 1-2: Escala de madurez de los activos

Factor Nivel Madurez
0% LO inexistente
L1 inicial/ ad hoc
L2 reproducible/pero intuitivo
L3 proceso definido
L4 gestionado y medible
100% L5 optimizado

Fuente: (Rodriguez & Peralta, 2013).
Realizado por: Chiriboga, Jacqueline, 2022.

En las siguientes tablas se muestra cdmo se realiza la caracterizacion de los activos, amenazas,

salvaguardas y la estimacién del impacto y riesgo.
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Tabla 2-2: Caracterizacion de los activos

MAR. 1: Caracterizacion de los activos

El objetivo de estas tareas es identificar los activos que componen la infraestructura de la
organizacion y estan relacionados con la seguridad de la informacidn y determinar su valor en base
a su estado y funcionamiento.

MAR.11: Identificacion de los activos

En esta fase se identifica los activos determinando sus caracteristicas, atributos y clasificacion en
los tipos determinados.

Productos de entrada

Inventario de datos manejados por el sistema
Inventario de servicios prestados por el sistema
Inventarios de equipamiento l6gico

Inventarios de equipamiento fisico

Locales y sedes de la organizacion

Tipos de usuarios

ogok~kwnpE

Productos de salida
= Relacion de activos a considerar
= Caracterizacion de los activos
= Relaciones entre activos

Técnicas, practicas y pautas
v' Entrevistas
v" Reuniones
v" Observacién

MAR.12: Dependencias entre activos

En esta segunda fase se identifica y valora los activos, es decir la medida en que un activo se puede
ver perjudicado por una amenaza materializada.

Productos de entrada

1. Resultados de la tarea MAR. 11, identificacion
2. Procesos de negocio

3. Diagramas de flujo de datos

4. Diagramas de uso

Productos de salida
v Diagrama de dependencias entre activos

Técnicas, practicas y pautas

Diagramas de flujo de datos

Diagramas de procesos

Entrevistas (ver “Guia de Técnicas”)
Reuniones

Valoracién Delphi (ver “Guia de Técnicas)

AN N NN
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MAR.13: Valoracion de los activos

En la Gltima fase se identifica la dimensién del activo y valorar el coste que para la organizacion
supondria la destruccion del activo.

Productos de entrada
e Resultados de la tarea MAR. 11, identificacion de los activos
e Resultados de la tarea MAR. 12, dependencias entre activos

Productos de salida
e Modelos de valor: informe de valor de los activos

Técnicas, practicas y pautas
e Entrevistas (ver “Guia de Técnicas”)
e Reuniones
e Andlisis mediante tablas (ver “Guia de Técnicas)

Fuente: (Amutio et al., 2012a).

Realizado por: Chiriboga, Jacqueline, 2022.

En la siguiente tabla, se puede observar la caracterizacion de las amenazas.

Tabla 3-2: Caracterizacion de las amenazas

MAR.2: Caracterizacién de las amenazas

El objetivo de estas tareas es caracterizar el entorno al que se enfrenta los activos de la organizacion
y plantearse qué puede pasar, qué consecuencias se derivarian y cuan probable es que pase.

MAR.21: Identificacion de las amenazas
En esta fase se identifica las amenazas sobre cada activo.

Productos de entrada
e Resultados de la tarea MAR. 1, caracterizacion de los activos
¢ Informes de la situacion en que se encuentra cada activo

Productos de salida
¢ Relacion de amenazas posibles.

Técnicas, practicas y pautas

e Catalogo de amenazas (ver “Catalogo de Elementos”)
Arboles de ataque (ver “Guia de Técnicas™)
Entrevistas (ver “Guia de Técnicas™)
Reuniones
Valoracién Delphi (ver “Guia de Técnicas”)
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MAR.22: Valoracion de las amenazas

En la segunda fase se estima la frecuencia de ocurrencia de cada amenaza sobre cada activo y estima
la degradacion que causaria la amenaza en cada dimensidn del activo si llegara a materializarse.

Productos de entrada
e Resultados de la tarea MAR2.1, identificacion de las amenazas
e Informes de defectos en los productos
e Estado y funcionamiento de cada activo

Productos de salida
e Informe de amenazas posibles, caracterizadas por su probabilidad de ocurrencia en los
activos.

Técnicas, practicas y pautas
e Arboles de ataque (ver “Guia de Técnicas”)
e Entrevistas (ver “Guia de Técnicas”)
e Reuniones
e Andlisis mediante tablas (ver “Guia de Técnicas™)

Fuente: (Amutio et al., 2012a).
Realizado por: Chiriboga, Jacqueline, 2022.

A continuacion, se detalla el mapa metodoldgico de las actividades, productos y técnicas a aplicar
para completar la fase de analisis del riesgo.

Tabla 4-2: Caracterizacion de las salvaguardas

MAR.3: Caracterizacion de las salvaguardas

Los objetivos de estas tareas son en primer lugar, saber qué necesitamos para proteger el sistema y
en base a eso, si tenemos un sistema de proteccion a la altura de nuestras necesidades.

MAR.31: Identificacion de las salvaguardas pertinentes

En la primera fase se identifica las salvaguardas convenientes para proteger los activos que estan en
peligro basados en su estado y funcionamiento.

Productos de entrada
e Modelo de activos del sistema
e Modelo de amenazas del sistema
e Indicadores de impacto y riesgo

Productos de salida
¢ Relacion de salvaguardas desplegadas

Técnicas, practicas y pautas
e Catalogo de salvaguardas (ver “Catalogo de Elementos”)
e Arboles de ataque (ver “Guia de Técnicas”)
e Entrevistas (ver “Guia de Técnicas™)
e Reuniones
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MAR.32: Valoracion de las salvaguardas
En la segunda fase se determina la eficacia de las salvaguardas pertinentes.

Productos de entrada
e Inventario de salvaguardas derivado de la tarea MAR.31

Productos de salida
e Evaluacion de salvaguardas: informe de salvaguardas desplegadas.
¢ Informe de insuficiencias (nivel de madurez): relacion de salvaguardas que deberian estar,
pero no estan desplegadas o estan desplegadas de forma insuficiente

Técnicas, practicas y pautas
o Entrevistas (ver “Guia de Técnicas™)
e Reuniones
e Andlisis mediante tablas (ver “Guia de Técnicas”™)

Fuente: (Amutio et al., 2012a).
Realizado por: Chiriboga, Jacqueline, 2022.

En la siguiente tabla se muestra como se realiza la estimacién del riesgo.

Tabla 5-2: Estimacion del nivel de riesgo

MAR.4: Estimacion del Nivel de Riesgo

El objetivo de estas tareas es disponer de una estimacion fundada de lo que puede ocurrir (impacto)
y de lo que probablemente ocurra (riesgo)

MAR.41: Estimacién del impacto

En la primera fase se determina el impacto al que esta sometido la organizacion en cada uno de los
activos.

Productos de entrada
e Resultados de la actividad MAR.1, Caracterizacion de los activos
e Resultados de la actividad MAR.2, Caracterizacion de las amenazas
¢ Resultados de la actividad MAR.3, Caracterizacion de las salvaguardas

Productos de salida
e Informe de impacto por activo

Técnicas, practicas y pautas
e  Analisis mediante tablas (ver “Guia de Técnicas”)
e  Analisis algoritmico (ver “Guia de Técnicas™)
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MAR.42: Estimacién del riesgo
En la segunda fase de determina el riesgo al que esta sometido cada activo de la organizacion.

Productos de entrada
e Resultados de la actividad MAR.1, Caracterizacion de los activos
e Resultados de la actividad MAR.2, Caracterizacién de las amenazas
e Resultados de la actividad MAR.3, Caracterizacion de las salvaguardas

Productos de salida
e Informe de riesgo por activo

Técnicas, practicas y pautas
e  Analisis mediante tablas (ver “Guia de Técnicas”)
e Andlisis algoritmico (ver “Guia de Técnicas”)

Fuente: (Amutio et al., 2012a).
Realizado por: Chiriboga, Jacqueline, 2022.

En resumen, el analisis de riesgos permite estudiar estos elementos de forma metddica para llegar
a conclusiones con fundamento y proceder a la fase de tratamiento. Informalmente, se puede decir
que la gestién de la seguridad de un sistema de informacion es la gestion de sus riesgos y que el
analisis permite racionalizar dicha gestion (Rodriguez & Peralta, 2013).

El anélisis de riesgos es una aproximacion metédica para determinar el riesgo siguiendo unos

pasos pautados:

1. Determinar los activos mas importantes de la organizacién, interrelacién y su valor; en el
supuesto caso de qué perjuicio supondria su dafio en la institucién.

2. Determinar a qué amenazas estan expuestas los activos de la institucién.

3. Determinar qué salvaguardas existen y son las mas efectivas para hacerle frente al riesgo.

4. Estimar el impacto, que esta definido como el dafio sobre el activo derivado de la
materializacion de la amenaza.

5. Estimar el riesgo, definido como el impacto ponderado derivado de la ocurrencia de la

amenaza. (Amutio et al., 2012a).

En la Figura 10-2 se puede observar graficamente cada una de las etapas que ayudan a estimar

del riesgo potencial y residual con la metodologia Magerit.
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Amenazas Salvaguardas

Probabilidad l ropavilidad
Residual

Riesgo

Figura 10-2: Analisis de riesgo potencial y residual por Magerit
Fuente: (Amutio et al., 2012a).

2.2.4.3. Tratamiento del Riesgo

Teniendo en cuenta los riesgos a los que estd expuesto el sistema, se debe tomar decisiones

dependiendo de la gravedad existente y por las obligaciones que debe cumplir la organizacion.

Existen otras consideraciones de naturaleza intangible que se deben tomar en cuenta para la toma
de decisiones para el tratamiento del riesgo y que pueden afectar directamente a la organizacion
como las relaciones con los clientes, proveedores y otras organizaciones y asi, alcanzar acuerdos
estratégicos entre las partes, relaciones con los empleados para tener a la empresa en manos de
personal calificado, la imagen publica para mantener su reputacion intacta ante la sociedad y
acceso a calificaciones internacionales o nacionales en cuanto a seguridad se refiere (Zevallos,
2019).

Cada uno de los miramientos descritos anteriormente también ayudan a calificar los riesgos para
establecer si es critico, grave, apreciable o asumible y en base a una de estas caracteristicas
proporcionar las acciones pertinentes, que puede ir desde una intervencion inmediata o estudiarlo

para luego gestionarlo como se muestra en la Figura 11-2 con la evaluacion del riesgo.
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Impacto y .
Riesgo Intangibles

Aceptacion Tratamiento

Figura 11-2: Evaluacion del riesgo
Fuente: (Rodriguez & Peralta, 2013).

Proceso de Evaluacion

El proceso de evaluacién consta de varias etapas a las que van a estar sometidos los riesgos y por
ende los activos que estan en peligro de ocurrencia de la amenaza y de esta forma encontrar una

solucién mas Optima y evitar que existan dafios en la organizacion.

2. Aceptacion de los Riesgos

En la primera etapa del proceso de evaluacion de los riesgos se debe aceptar las insuficiencias
existentes en la organizacion, encontradas mediante el analisis de riesgos realizado. Y en el caso
de que se conozcan y se acepten los riesgos, sin importar su nivel seran aceptables. Cabe recalcar
que esta aceptacion es netamente politica o gerencial o determinada por ley o compromisos

contractuales, no es una decision técnica (Rodriguez & Peralta, 2013).

3.  Tratamiento de los Riesgos

En cada organizacion existe el personal encargado de tomar decisiones en cuanto a las acciones
en la seguridad de la informacion se refiere, basandose en el reglamento interno o politicas propias

deben elegir si implementar o no un tratamiento para contrarrestar los riesgos existentes.

El tratamiento del riesgo va dirigido hacia tres tipos, riesgo extremo, aceptable y medio. En el

primer caso so6lo existe un camino que es reducir el riesgo. En el segundo caso hay la posibilidad

de elegir entre dos caminos; aceptar el nivel actual o ampliar el riesgo, en las dos opciones debe

haber monitorizacion continua de las circunstancias para reaccionar a tiempo ante cualquier
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eventualidad con el riesgo. Y finalmente, en el caso de tener un riesgo medio se debe centrar en
otro tipo de caracteristicas, como las pérdidas y ganancias que pueden estar afectadas por el

problema existente (Zevallos, 2019).

4. Eliminacién de Riesgo

La eliminacion del riesgo se utiliza cuando este es no aceptable y que en casos muy peculiares
podriamos prescindir de alguna informacion o servicio principal de la organizacion. Pero es
menos lascivo para la organizacion deshacerse de otros componentes no esenciales y que estan

simplemente para implementar la mision y no constituirla (Zevallos, 2019).

En esta etapa se puede realizar la eliminacién del activo en peligro y empleando otro en su lugar
(cambio de sistema operativo, proveedores del sistema, etc.) o reordenando la arquitectura del
sistema, en donde se alteraria el valor de los activos con alto nivel de riesgo. Con la ejecucion de
cualquiera de los dos procedimientos mencionados, se debe realizar nuevamente el andlisis de

riesgos en el sistema modificado (Aguinaga, 2021).

5. Mitigacion del Riesgo

Mitigar el riesgo significa la reduccién de la probabilidad de que una amenaza se materialice con
la ayuda de las salvaguardas apropiadas. Esto se traduce a que la organizacién debe sumar mas
equipamiento logico o fisico, en razén que existira mas adelante nuevas amenazas que afectarian
a los activos. Terminado el proceso de incorporar las salvaguardas se debe realizar un nuevo
analisis de riesgos con las nuevas adquisiciones y por ende cerciorarse de que el riesgo habido en

verdad haya disminuido en comparacion con el diagndstico inicial (Aguinaga, 2021).

6. Comparticion del Riesgo

Existen dos maneras de compartir el riesgo, la primera se le llama riesgo cualitativo en donde se
comparte a través de la externalizacién de los activos de la organizacion, repartiendo
responsabilidades para el personal que opera el componente técnico y el legal dependiendo del
acuerdo establecido en la prestacion del servicio. La otra manera es el riesgo cuantitativo que se
comparte por medio de la contratacion de seguros, a cambio de una indemnizacion, el tomador

reduce el impacto ante las amenazas y la aseguradora paga las consecuencias (Zevallos, 2019).
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Cuando se realiza este procedimiento, por lo regular cambia los componentes del sistema y por

ende su valoracion, lo que implica un nuevo analisis de riesgos.

7. Financiacion del Riesgo

Aceptado el riesgo, la organizacion debe guardar fondos para cuando se materialice la amenaza y
se tenga que enfrentar los dafios ocasionados. A menudo estos son llamados fondos de

contingencia o contratos de aseguramiento (Zevallos, 2019).

2.3. Comparativa entre las metodologias Magerit e ISO 27001

2.3.1. Descripcion de las metodologias Magerit e 1ISO 27001

Una comparativa entre las metodologias bases para la creacién del nuevo modelo es fundamental
para identificar de cada una, los puntos fuertes y débiles en su utilizacion o aplicacion. En la Tabla

6-2 estan descritas la descripcién, ventajas y desventajas de las normas Magerit e 1SO 27001.

Tabla 6-2: Ventajas y desventajas de las metodologias Magerit e ISO 27001

METODOLOGIA | DESCRIPCION | VENTAJAS DESVENTAJAS
MAGERIT El  nombre de|= La aplicacion de esta | = Tiende a cambiar las
MAGERIT viene de metodologia tiene un valoraciones en
Metodologia de tiempo de vida dtil valores econdmicos,
Analisis y GEstion largo (Tejena, 2018). por lo que resulta una
de Riesgos de los | = Dispone de un alcance aplicacion muy
Sistemas de completo en el analisis costosa (Velasquez,
Informacion de las de riesgos (Amutio et 2018).
adminisTraciones al., 2012a). = No posee un
publicas. Es la|= Posee un archivo con inventario completo
metodologia de un inventario de de controles (Amutio
analisis y gestién de recursos de etal., 2012b)
riesgos desarrollada informacion (Amutio
por un equipo del etal., 2012b).
Comité Técnico de | = No requiere
Seguridad de los autorizacion para su
Sistemas de uso y es de caracter
Informacion y publico  (Velasquez,
Tratamiento 2018).
Automatizado de | = Ofrece un método
Datos Personales del sistematizado y claro
consejo Superior de para establecer riesgos
Administracion (Amutio et al., 2012a).
= Posee 5 dimensiones
para realizar la
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Electronico (Amutio

valorizacion de los

norma internacional
emitida  por la
Organizacion

Internacional de
Normalizacion

(ISO) vy describe
cémo gestionar la
seguridad de la
informacion en
cualquier tipo de
organizacion, con o
sin fines de lucro,
privada o publica,
pequefia o grande
(1SO 27001, 2013).

disefiada para ser un
tiempo largo  de
gestion (Llanos, 2019).
Ofrece un namero
amplio de controles
para la seguridad de la
informacion(1SO
27001, 2013).

Permite realizar
analisis cuantitativos y
cualitativos(1SO
27001, 2013).

Es un estandar
internacional que
permite una mayor
aceptacion
(Velasquez, 2018).
Posee un alcance
completo en la

implantacién de
controles (Llanos,
2019).

Posee un archivo con
el inventario de los
recursos  necesarios
para la
implementacion de la
norma como: activos,
amenazas (1SO 27001,
2013).

etal., 2012a). activos (Amutio et al.,
2012a).
1SO 27001 ISO 27001 es una Esta norma  esta No realiza el analisis

de salvaguardas (1ISO
27001, 2013).

No ofrece una
representacion
gréfica del nivel del
riesgo  por cada
activo  (Velasquez,
2018).

Valoriza los activos
en base a

3 dimensiones (ISO
27001, 2013).

Realizado por: Chiriboga, Jacqueline, 2022.

Las dos metodologias son ampliamente conocidas internacionalmente por su alto nivel de

mantener la informacion segura y aminorar la probabilidad de que se haga realidad una amenaza

en la institucion u organizacion en donde estén aplicadas y que se ajustan a las necesidades de las

mismas. La tabla anterior muestra claramente que ambas normas poseen fortalezas y debilidades,

que marcan un punto de partida para realizar la eleccion justificada de las etapas para la creacion

de nuestro modelo.

2.3.2. Estudios realizados

Para la construccion del modelo hibrido partimos de dos metodologias, cada una con su estilo y

procedimiento definido, pero ambas con el mismo fin que es la seguridad de la informacién.
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Basados en estudios realizados e investigacion propia se tendra un mayor conocimiento de cada
norma, sus ventajas y desventajas en cuanto a su Uso y proyeccion y de esta manera continuar con
la creacion de un nuevo modelo destacando las mejores etapas de cada una de las metodologias a

utilizar y unificandolas en uno solo.

Gestionar la seguridad en un tiempo extenso, permitir la correccion de los problemas detectados
y a futuro proyectarse frente a las innovaciones tecnoldgicas son puntos a favor que tienen ambas
metodologias de analisis de riesgos. Ademas, que pueden ser implementadas en cualquier
organizacion, teniendo asi una comprension actual, correcta y exhaustiva de sus riesgos
(Velasquez, 2018).

Magerit en cuanto al andlisis de riesgos dispone de un alcance completo, brinda toda la
informacidn necesaria en sus tres libros, en el primero podemos encontrar una guia clara de cémo
implementar el modelo y todos los requisitos para ello, el catdlogo de elementos proporciona un
inventario completo de los recursos de informacion como el tipo de activos y como clasificarlos,
las dimensiones de valoracion de activos, las amenazas y las salvaguardas para cada activo y en
su tercer libro podemos encontrar las técnicas, tablas de valoracion para cada etapa, entre ellas el
impacto y el riesgo y todas las que se deben utilizar para llevar a cabo el anélisis. Siendo estas

caracteristicas valederas en la etapa inicial del modelo que se propone (Buitron Gonzaga, 2021).

Por otro lado, la norma ISO 27001 al igual que su oponente tiene un alcance completo en su
analisis de riesgos porque en su guia detalla la secuencia para realizar el andlisis, brindando los
datos necesarios como activos, amenazas y con ello las técnicas y herramientas para la

ponderacidn en cada una de sus etapas y cumplir el procedimiento (Buitron Gonzaga, 2021).

La norma ISO 27001 trata en lo posible partir de un analisis previo realizado anteriormente y de
esta manera empezar con su implementacion, mientras que Magerit facilmente puede partir desde
0 comenzando con la recoleccion de informacion y demas etapas que estan pautadas en su
procedimiento. Por lo tanto, Magerit esta enfocado mas al analisis de riesgos y la 1ISO 27001 esta
mas orientada al planteamiento de soluciones, porque lo hace de una manera mas general e
integrando a todos los actores que participan en la seguridad dentro de una institucion o como en

nuestro caso todos los usuarios con acceso a la intranet (ISOTools Excellence, 2015a).

Por otro lado, si nos desviamos al ambito econémico Magerit que tiene la necesidad de cambiar
las valoraciones en valores econdémicos, la propuesta de soluciones saldria muy costosa a

comparacion con la implementacion de controles de la ISO 27001 ya que se ajusta a la situacion
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econdmica de la organizacion proponiendo los controles y la ejecucion dependera de estudios
propios de factibilidad y econémicos de la organizacion y su pertinente autorizacion (ISOTools
Excellence, 2015b).

Magerit esta considerada por varios profesionales del &mbito de la seguridad de la informacion
como base que les ha permitido elaborar sus propias metodologias para mejor adaptacion a las
caracteristicas de su organizacion. Esto implica que esta metodologia da paso, a que pueda ser
modificada sin perder su esencia como tal. Al contrario que la 1ISO 27001 que por obligatoriedad
deben cumplirse sus fases tal y como se plantea. Esto es significante para el modelo hibrido
porgue ayuda a realizar el analisis de riesgos de manera abierta, pero siguiendo los lineamientos

otorgados de la primera norma descrita (ISOTools Excellence, 2018).

Finalmente, en cuanto al tratamiento del riesgo ambas metodologias se basan en el nivel de riesgo
que tiene cada activo para mitigarlo o aceptarlo y mantenerlo monitoreado. En cuanto al
otorgamiento de controles de seguridad se refiere, lanorma ISO 27001 es experta en dicho aspecto
porque ofrece un amplio catdlogo de 114 controles divididos en 14 dominios y que engloba las
seguridades en todos los ambitos de una organizacion y permite afiadir otros controles y objetivos
de control si lo considera necesario. De igual manera la metodologia Magerit brinda salvaguardas
para aminorar la ocurrencia de las amenazas y toma como referencia el Anexo A, cuyo propietario
es la ISO (ISO 27001, 2013).

2.3.3. Cuadro comparativo de las metodologias Magerit e 1SO 27001

Para la unificacion de dos metodologias como lo son Magerit y la ISO 27001 en uno solo y ambas
al perseguir el mismo objetivo que es la seguridad de la informacion, poseen similares
caracteristicas en sus procedimientos encaminados a conocer sus activos, amenazas, riesgos y
como mitigarlos con la aplicacién de las debidas politicas, salvaguardas o controles, como se lo

desee llamar.

A la vez que tienen similitudes también existen pequefias diferencias que se pueden considerar
como una ventaja o desventaja, y a favor o en contra de una de las dos respectivamente. En base
a la investigacion propia y la informacion encontrada de estudios realizados de estas dos normas
que ayudaron a evidenciar las caracteristicas que sobresaltan lo mejor de cada una en cada parte
de su procedimiento y la manera de brindar los recursos necesarios para realizar el proceso de la
metodologia mas comodamente y asi llegar a asegurar a una organizacion u institucion de las

amenazas y su nivel de riesgo al que estan expuestos.
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Mediante una ponderacién cuantitativa a cada una de las caracteristicas de las metodologias, se
tendra una evaluacion mas consistente que permitira justificar del por qué la eleccion de cada

norma para cada una de las etapas del nuevo modelo hibrido propuesto en el presente trabajo.

En base a la revision de literatura realizada, se determiné que ambas metodologias son muy
utilizadas para el andlisis y tratamiento de riesgos, por esa razdn son conocidas
internacionalmente, con esta medicién no se pretende decir que una es mejor que otra, pero en
base a la informacion encontrada y teniendo en cuenta las minimas diferencias nos serviran para

la eleccion de una de las dos y la fase en donde se destacan minimamente.

La ponderacion se lo realizara en primer lugar, en base a la escala cuantitativa como se muestra a

continuacion en la Tabla 7-2.

Tabla 7-2: Escala cuantitativa de valoracién

Escala Cuantitativa

o @ 6 (4)

0% | 25% | 50% | 75% 100%

Fuente: (Rubio et al., 2010).
Realizado por: Chiriboga, Jacqueline, 2022.

Finalizada la ponderacién cuantitativa, se procedera a realizar la valoracion cualitativa mediante

la escala descrita en la tabla 8-2.

Tabla 8-2: Escala cualitativa de valoracion

Escala Cualitativa
4 3) 2 1) (0)
Excelente Muy Bueno Malo Muy
bueno malo

Fuente: (Rubio et al., 2010).
Realizado por: Chiriboga, Jacqueline, 2022.

La ponderacién va desde el valor mas alto que es 4 hasta 0 que es el valor mas bajo que se puede
proporcionar como se muestra en la escala cuantitativa, dependiendo de como se encuentre la

caracteristica en cada metodologia en cuanto a lo que ofrece se refiere y si esto representa algo
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adicional frente a la otra 0 en caso contrario tiene una cierta desventaja, se ponderara con el

numero que le corresponda.

Finalizada la ponderacion cualitativa se comparard con la escala cuantitativa y en base a los
resultados vendré la toma de decisiones y por ende la propuesta de como ir& construido el nuevo

modelo hibrido.

Tabla 9-2: Ponderacidn de las caracteristicas de las metodologias Magerit e ISO 27001

MAGERIT 1ISO 27001
CARACTERISTICAS E/ MB/BIM|MM| E [MB|B | M |MM
41312110 ]4]3]2]1]0
GENERALES
Tiempo de vida (til X X
Autorizacion de uso X X
Costo econémico X X
Apertura para elaborar propias metodologias X X
Planificacion para la Implementacion X X
Aplicable en cualquier tipo de organizacion | X X
TOTAL CARACTERISTICAS GENERALES 20 20
ANALISIS DE RIESGOS
Andlisis completo de riesgos X X
Actividades Preliminares X X
Analisis de brechas GAP
Andlisis de brechas GAP ‘ ‘ ‘ ‘ ‘ X ‘ X ‘ | | |
Analisis de Activos
Inventario completo de activos X X
Dimensiones para valorar los activos | X X
Herramientas técnicas para valorar el
activo (tablas de valoraciones) X X
Analisis de Amenazas
Inventario completo de amenazas X X
Herramientas técnicas para valorar la
amenaza (tablas de valoraciones) X X
Anélisis de Salvaguardas
Inventario de Salvaguardas X X
Herramientas técnicas para valorar la
amenaza (tablas nivel de madurez) X X
Anélisis de Impacto y Riesgo

Herramientas técnicas para valorar el
impacto (tablas de ponderaciones) X X
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Herramientas técnicas para valorar el

riesgo (tablas de ponderaciones) X X

Representacion grafica del riesgo de

cada activo X X
TOTAL ANALISIS DE RIESGOS 48 39

TRATAMIENTO DEL RIESGO
Definicion de representantes y politica

de seguridad X X

Tipo de tratamiento segun el riesgo X X

Alcance completo de controles

(&mbitos) X X
Declaracion de Aplicabilidad X X

TOTAL POLITICAS Y CONTROLES 15 16

Realizado por: Chiriboga, Jacqueline, 2022.

En base al cuadro comparativo de las caracteristicas que sirvieron como pautas para la creacion
del nuevo modelo hibrido descrito en la tabla 9-2, tanto de la metodologia Magerit como la
norma ISO 27001 permitira la eleccion correcta de la etapa con mejor puntuacion.

Fijandonos en las caracteristicas generales poseen una valoracion total igual, con respecto a su
tiempo de vida til y autorizacion de servicios lo que implica que no tienen preferencia hacia
algln tipo de organizaciéon, mas bien estan disefiadas para acoplarse a cualquiera que quiera
aplicarla, ninguna tiene una ventaja sobre la otra, ya que ambas poseen el mismo equivalente del
100% segun la Tabla 7-2. Sin embargo, Magerit permite que sea utilizada como base para realizar
a los personeros de seguridad sus propias metodologias para adecuarle méas a las caracteristicas
de la organizacion en donde va a ser implantada, mientras que la ISO 27001 es muy estricto en

gue se debe aplicar tal y como esta dispuesta (ISOTools Excellence, 2015a).

En el segundo segmento de ponderacién de analisis de brechas GAP (Good, average and poor),
que se refiere a un estudio de los controles existentes en la organizacion para partir con el analisis
de riesgos, se evidencia que s6lo la norma 1SO 27001 hace uso de este procedimiento, mientras
que Magerit esta negativo en este paso. Pero cabe recalcar que Magerit realiza este procedimiento

dentro del analisis de riesgos Ilamado anélisis de salvaguardas, que cumplen la misma funcion.

En la comparacion de caracteristicas en el analisis de riesgos claramente se puede observar que
ambas metodologias facilitan el otorgamiento de inventarios acerca de los elementos (activos,
amenazas) a ser sometidos al analisis, asi como las herramientas (tablas de valoraciones) para

aplicar en esta etapa, permitiendo obtener valoraciones acordes al presente estudio.
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Existe pequefias diferencias en la manera y tiempo de analizar las salvaguardas o controles
existentes, en la forma de representar graficamente los riesgos por cada activo y el nimero de
dimensiones a ser ponderadas en base a la situacion de cada activo. Ya que ambas metodologias
evallan en base a la integridad, disponibilidad, confidencialidad, pero Magerit adiciona la

autenticidad y trazabilidad.

Estas caracteristicas establecen una diferencia entre las dos metodologias y permiten la eleccion
de una de ellas para esta etapa del nuevo modelo. En base a los resultados obtenidos, Magerit
tiene a su favor un valor de 48 que equivale al 92.3% mientras que la ISO 27001 tiene a su haber
un valor de 39 que equivale al 81.2%, evidencidndose que la primera norma tiene mejor

puntuacion que su oponente.

En el tercer apartado de valoracion de las caracteristicas en cuanto al tratamiento del riesgo se
refiere, ambas metodologias estdn a la par en la definicion de representantes y politica de
seguridad, tipo de tratamiento segln el riesgo y la declaracion de aplicabilidad, al tener estos
pasos dentro de sus procedimientos. La diferencia que marca a ambas y es motivo para la eleccion
de la norma mejor puntuada; es el alcance completo de los controles, en donde la norma 1SO
27001 registra un valor de 16 equivalente al 100% mientras que su rival posee un valor de 15 que
equivale al 93.75%, registrando una diferencia minima. Cabe recalcar que la metodologia Magerit
toma como referencia a la 1ISO 27001 para el otorgamiento de las salvaguardas (Amutio et al.,
2012a).

Finalmente, si nos vamos por el ambito de la economia, Magerit resulta mas costosa porque tiende
a cambiar las valoraciones en ponderaciones econdémicas al momento de implementar los
controles de la Gltima fase de la metodologia, evidenciandose una diferencia en la valoracion
realizada, en donde Magerit tiene un porcentaje del 25% por debajo de la ISO 27001 que tiene un
porcentaje del 75%, ya que esta Ultima norma se adapta a la economia de la organizacion
ofreciendo el control adecuado pero respetando los estudios propios de factibilidad y econémicos

de la misma y la autorizacion pertinente por el personal indicado.

Basandonos en los resultados obtenidos del cuadro comparativo Tabla 9-2 y las caracteristicas de
las metodologias, que permitié descubrir las pequefias diferencias que tiene cada metodologia en
cada etapa, corresponde realizar la toma de decisiones justa por la valoracion obtenida de cada
una. Por lo tanto, se utilizara para el analisis de riesgos que comprende la identificacion y
valoracion de activos, amenazas, salvaguardas, el impacto y riesgo por cada activo, la

metodologia Magerit. Mientras que la norma 1SO 27001 estara destinada para tratar 10s riesgos
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identificados por cada activo y proponer los controles necesarios para mitigar la materializacién

de las amenazas y mantener la informacién y la organizacién seguras.

2.4. Situacion Actual

Para la propuesta del nuevo modelo hibrido en la facultad de Informatica y Electrénica se debe
poseer el acceso a las instalaciones fisicas y l6gicas para la manipulacién de las mismas, mediante
el permiso de las autoridades. Conocida la delicadez y cuidado con que se tratan cada activo y
elemento existente en la entidad de estudio y asi, mantener el correcto funcionamiento de la
misma; se hace una tarea imposible conseguir el consentimiento para someter a los
procedimientos que implica la implementacion del modelo tanto en las instalaciones fisica y la
red (intranet), ya que el personal encargado para realizar dichos procesos es el DTIC
(Departamento de Tecnologias de la Informacion y Comunicacién) de la ESPOCH.

Adicional a este inconveniente, actualmente el mundo esta viviendo un brote epidémico (OMS,
2020), lo que implica que todas las personas se encuentren en cuarentena obligatoria, limitando

la implementacion del modelo a un escenario en un ambiente simulado.

2.4.1. Recoleccion de informacion de los activos

Con la recoleccion de informacion mediante el otorgamiento de la lista de inventarios de los
activos tanto fisicos y virtuales en los laboratorios y la observacién directa del campus de la
facultad de Informética y Electronica. Se pudo obtener un panorama mas amplio para la
realizacion del escenario simulado de la red en cuestion y los datos para la implementacion del

nuevo modelo hibrido para controlar amenazas internas.

2.4.1.1 Equipos Informéticos

En el area de laboratorios se encuentran los puntos de accesos principales, actualmente se cuenta
con un switch y un router por cada uno. Estos equipos estan en un gabinete o rack, el cual esta a
vista de cualquier persona que ingresa a estas areas y el estado y funcionamiento de estos equipos
estan en condiciones aceptables, de acuerdo al departamento de redes del DTIC, quien administra

y valora estos elementos activos.
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Los laboratorios cuentan con computadores de escritorio en condiciones tecnolégicas admisibles,
los cuales tienen instalado el sistema operativo Windows 7, los computadores portatiles propios
de los usuarios tienen variedad de sistemas operativos siendo el predominante el software de

Windows.

Las impresoras utilizadas en la facultad gozan de buen estado y funcionamiento.

2.4.1.2. Aplicaciones utilizadas

Las aplicaciones comunes utilizadas en los laboratorios son:

e Sistema operativo: Windows 7

e Antivirus: Inexistente

o Navegadores web: Firefox, Chrome, Internet Explorer

e Aplicaciones Ofimaticas: Paquete ofimatico Microsoft office 2019
e Registro de uso de laboratorio

e Sistema Eduroam

Casi el 90% de uso de computadores en los laboratorios son para navegacion en internet. En el
caso de los computadores portéatiles no se tiene un control sobre los sistemas operativo, sistemas

antivirus o de seguridad en los navegadores.

Con la desactualizacion del sistema operativo instalado en las computadoras de los laboratorios,
el paquete ofiméatico y navegadores web también se encuentran en el estado de falta de
actualizacion, adicional a este inconveniente, no se tiene instalado ningun sistema de terceros
(antivirus). Siendo este un eslabon débil que afrontar, ya que no se encuentran a la par los paquetes
de seguridad con las actualizaciones diarias de malware existentes. Y se pueden convertir en el

acceso més facil para perpetrar las amenazas a la intranet de la FIE.

El registro de uso de laboratorios y el sistema Eduroam estan bajo los niveles de funcionalidad y

estado normal.
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2.4.1.3. Herramientas auxiliares

Los laboratorios cuentan con reguladores con un retraso de 1 minuto, en el cuarto frio existe un
UPS de 17 Kwa que se encuentra en 6ptimo funcionamiento, que protege los equipos activos
(router, switch) del edificio.

El sistema de cableado eléctrico se encuentra bajo canaletas las cuales llegan a cada una de las
terminales, también por canaletas especiales se encuentran los medios de transmision de datos o

cables de red, siendo su estado y funcionamiento idéneo.
En cuanto al sistema anti incendios actualmente no hay el pertinente mantenimiento, esto provoca
gue su estado y funcionamiento estén en malas condiciones, adicionando a esto, que el control
central se encuentra dafiado al momento.

2.4.2.4. Comunicaciones
Los tres laboratorios tienen acceso a Internet de un proveedor externo, internamente las
computadoras estan conectadas a través de red cableada, mientras que para el acceso a la red
inaldmbrica es controlado por el responsable del area de TI, que es la encargada de proporcionar
la contrasefia para su conexion, logrando un funcionamiento normal.

2.4.2.5. Instalaciones
Todos los laboratorios cuentan con mobiliario para soporte de los computadores de escritorio, se
cuenta con sillas y el distanciamiento entre cada médulo de computador, encontrandose sin

ningun tipo de fallo o en mal estado.

El acceso a los laboratorios esta a cargo de los técnicos, quienes brindan la autorizacion o

denegacién de acceso al lugar y, ademas, poseen un registro de uso.

2.4.2.6. Servicios

Los servicios existentes cumplen correctamente la funcion a la que estan destinados, estando en

un nivel de funcionamiento normal.
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2.4.2.7. Docentes, Empleados y Estudiantes.

La utilizacion de los laboratorios y la red inaldmbrica es de alta concurrencia principalmente por
los estudiantes y docentes, ya que por sus tareas lo usan con mas frecuencia, mientras que los
docentes utilizan los laboratorios para fundamentar y afianzar la ensefianza a los estudiantes,

ademas para su uso personal para consulta e investigacion.

El area de laboratorios cuenta con un responsable TI, el cual gestiona y coordina el correcto uso

de los recursos tecnoldgicos que poseen los laboratorios.

También los empleados y trabajadores estdn considerados como un grupo que hace uso de la
intranet dentro de la facultad, ya sea para realizar en trabajo dentro de sus funciones, consultas o

entretenimiento.

Un grupo minoritario o poco habitual es el de los visitantes, que hacen uso de la intranet en el
caso que tengan el acceso autorizado a ella.

2.4.2. Analisis de Riesgos

Este proyecto incluyé la identificacion de los principales riesgos que actualmente enfrentan los

activos de informacion de los laboratorios, segun la metodologia Magerit e 1ISO 27001.

Los andlisis son de caracter cualitativo, utilizando niveles de medicién en el orden de escala dado
por la metodologia, se identifican fortalezas y amenazas, teniendo en cuenta las prioridades para
el buen funcionamiento y uso correcto de los recursos de los laboratorios y la zona wifi en la
facultad. Las garantias se determinaron sin tener en cuenta los costos econémicos, ya que no se
proporciono el acceso a los datos financieros para el estudio, por lo que los resultados de este
proyecto solo sirven como una guia para la institucion y los encargados de TI, seran quienes lo

evaluaran antes de implementarlo o mejorarlo.

A més de los objetivos planteados, también es importante demostrar que la mayoria de
instituciones no son conscientes del riesgo al que estdn expuestas en su red interna y su
informacion que puede ser vulnerada. E hilando fino, el no tener un plan de contingencia

establecido y asi mitigar el impacto creado por la materializacion de una amenaza.
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Bajo estos conceptos, se propone un plan para mejorar la seguridad de la informacion en la
intranet de la facultad de Informatica y Electronica de la ESPOCH, y asi controlar amenazas

internas.
2.4.3. Riesgos actuales

Los tres laboratorios existentes para docentes y estudiantes cuentan con aproximadamente 30
computadores por salon, en estos sitios existen computadores portatiles pertenecientes a los
grupos mencionados y también para los empleados que laboran en la facultad. Cabe recalcar que
el grupo de los estudiantes son por mucho el més frecuente en el uso de la intranet. Las puertas
de acceso a los laboratorios son de uso comun por todos los docentes, personal de la facultad y
estudiantes. Las personas que ingresan estan debidamente identificadas.

En la Figura 12-2 se muestra como esta distribuida la red en la facultad desde el IPS hasta los

usuarios finales.
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Figura 12-2: Modelo Simulado de la red de la FIE

Fuente: Realizado por: Chiriboga, Jacqueline, 2022.

Con los datos obtenidos en la recoleccion de informacion se trat6 en lo posible asemejar la red
real de la facultad e identificar los servicios que utilizan los usuarios y partir con la propuesta del
nuevo modelo hibrido. El programa GNS3 fue el idoneo para la elaboracion del escenario
simulado de la red, porque brinda variedad de opciones actuales para la simulacion de cualquier

tipo de escenario y sus respectivas caracteristicas de red.
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Actualmente el escenario de la red de la institucion parte desde un ISP (proveedor de servicios de
internet), el flujo de informacidn se dirige hacia el primer switch de comunicaciones localizado
en el DTIC, el cual transmite todo el trafico hacia un segundo switch, que tiene como misién la
distribucion de los servicios de internet y servicios locales hacia las diferentes VLANS en los

laboratorios y redes inalambricas.

La infraestructura tecnoldgica de la red consta de: Cableado estructurado, racks de
comunicaciones, un switch en cada laboratorio, equipos de cdmputo con el sistema operativo

Windows 7, teléfonos IP y laptops propias de los usuarios con sus diferentes sistemas operativos.

Cada uno de los elementos mencionados es motivo de analisis para la estimacion de los riesgos
potenciales a nivel de seguridad informética y los activos intangibles como son los diferentes

sistemas de software utilizados en la intranet.
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CAPITULO 11l

3.  METODOLOGIA DE LA INVESTIGACION

3.1.Disefo y tipo de estudio

3.1.1. Disefo de la Investigacién

La presente investigacion es cuasi experimental, ya que se escoge las metodologias Magerit e ISO
27001 por poseer ciertas caracteristicas que las distinguen de otras; considerando que pueden ser
aplicadas en cualquier tipo de organizacién y que ofrecen sus guias; que contienen la estructura

de cémo analizar los riesgos y las técnicas y elementos que son parte de este procedimiento.

Ambas metodologias serviran para la creacion de un nuevo modelo, en donde, la metodologia
Magerit servira para realizar el analisis de riesgos y posteriormente con la norma 1SO 27001 se
otorgara los controles oportunos a los activos que hayan obtenido un nivel de riesgo alto para de
esta manera controlar de las amenazas internas y asi precautelar el bien mas preciado de la

institucion, la informacion.

3.1.2. Tipo de la Investigacion

El presente trabajo es de tipo exploratorio, ya que propone incluir salvaguardas o controles de la
informacion para aminorar el nivel de riesgo y controlar las amenazas internas en la intranet de la

Facultad.

Ademas, no hay ninguna intencién de cuestionar el manejo de la red interna por parte de las
personas encargadas de la misma. Al contrario, conocer su estado actual y proponer una mejora

en el area de seguridad.

3.2. Método de Investigacion

Se utiliza el método cientifico que incluye varias etapas que permitiran obtener un conocimiento

licito desde el punto de vista cientifico y con la ayuda de instrumentos. Este método incluye:

o Planteamiento del problema

o Formulacién de la hip6tesis
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o Levantamiento de la informacion
o Analisis e interpretacion de datos
o Comprobacién de la hipotesis

o Difusion de los resultados

Ademas, se utiliza el método deductivo debido al diagndstico inicial de la intranet y en ella las
fallas o eslabones débiles encontrados en cuanto a la seguridad se refieren. Y establecer un marco
de trabajo mas adecuado y seguro mediante la aplicacién o mejoramiento de un control o

salvaguarda basada en las metodologias Magerit e 1ISO 27001.

Finalmente, el método inductivo es fundamental porque va de lo simple a lo complejo, esto quiere
decir, parte de dos metodologias para llegar a integrarlas a una sola, como un todo dindmico y

sistémico.

3.3. Fuentes de informacion

Se fundamenta en la revision bibliografica de fuentes de informacion secundarias referente al
tema de la presente investigacion tales como: trabajos de investigacion, tesis realizadas de cuarto
nivel, articulos cientificos, libros, revistas cientificas, paginas de internet con informacién

validada nacionales e internacionales y las metodologias a utilizar.

3.4, Técnicas de recoleccion de datos

La técnica utilizada para la recopilacién de informacidn y andlisis es mediante los archivos reales
existentes, en donde se detalla cada activo habido en los laboratorios y que estan inmersos en la

intranet de la Facultad.

Otra técnica utilizada en esta investigacion es la observacion que permite obtener la informacion
necesaria acerca del objeto de estudio de la investigacion para su desarrollo y mediante esto

valorar cualitativamente a cada uno.

Toda informacién encontrada ayudaréa a establecer un punto inicial en cuanto al estado actual de
los componentes involucrados con la seguridad de la informacion y que pueden ayudar a
materializar las amenazas, todos ellos localizados en la facultad; esto permitira continuar con la
implementacion del nuevo modelo hibrido y centrar la atencién en los puntos mas débiles

descubiertos, logrando un antes y después en el control de las amenazas internas.
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3.5. Determinacion de Variables

Variable Independiente: Modelo hibrido bajo las metodologias Magerit e ISO 27001

Variable dependiente: Control de amenazas internas en la intranet de la FIE

3.6. Operacionalizacion conceptual de variables

En latabla 1-3 se puede visualizar las variables con su respectiva operacionalizacion conceptual.

Tabla 1-3: Operacionalizacion conceptual de variables

VARIABLE TIPO CONCEPTO

Realizar un andlisis de riesgos y proponer el

Modelo hibrido bajo ol tratamiento adecuado para los mismo con el
Variable

las  metodologias otorgamiento de controles de seguridad basados en
Independiente 3 .

Magerit e 1ISO 27001 la Norma ISO 27001 y metodologia Magerit

Controlar las amenazas internas identificadas en la

Control de amenazas intranet de la facultad de Informética y Electronica,
Variable . . . )

internas en  la ) reduciendo su nivel de riesgo de ocurrencia en los

] Dependiente . .

intranet de la FIE activos existentes.

Realizado por: Chiriboga, Jacqueline, 2022.

48



3.7. Operacionalizacién metodolégica de variables

Tabla 2-3: Operacionalizacion metodoldgica de variables

HIPOTESIS

VARIABLES

INDICADORES

INDICES

TECNICA

La aplicacion del
modelo hibrido
basado en las
normas 1SO 27001 y
Magerit permitira
mejorar el control
de amenazas
internas en la
intranet de la
Facultad de
Informatica y
Electrénica.

Variable Independiente:
Modelo hibrido bajo la

norma 1SO 27001 y Magerit.

Caracteristicas
Generales

Vida (til

Recopilacién de Informacién, Analisis

Costo de Implementacion

Recopilacién de Informacion, Analisis

Autorizacién de Uso

Recopilacion de Informacién, Analisis

Permisible a modificar

Recopilacion de Informacion, Analisis

Planificacién Previa

Recopilacion de Informacién, Anélisis

Aplicabilidad

Recopilacion de Informacién, Anélisis

Anaélisis de Riesgos

Analisis de Activos

Recopilacion de Informacion, Analisis

Analisis de Amenazas

Recopilacion de Informacion, Analisis

Andlisis de salvaguardas o brechas

Recopilacion de Informacién, Anélisis

Anélisis de Impacto y Riesgo

Recopilacion de Informacion, Analisis

Tratamiento del

Definicion de representantes y
politica de seguridad

Recopilacion de Informacion, Analisis

Tipo de tratamiento segun el riesgo

Recopilacion de Informacién, Analisis

Riesgo Alcar_lce completo de controles Recopilacion de Informacién, Anélisis
(dmbitos)
Declaracién de Aplicabilidad Recopilacion de Informacion, Analisis
Nivel del Riesgo Observacion, Recopilacion de Informacién, Anélisis
Disponibilidad Control implementado Observacion, Recopilacion de Informacién, Analisis
Amenaza controlada Observacion, Recopilacion de Informacién, Analisis
Variable Dependiente: Nivel del Riesgo Observacion, Recopilacién de Informacion, Analisis
Control de amenazas Integridad Control implementado Observacion, Recopilacion de Informacion, Anélisis

internas en la intranet de la

FIE.

Amenaza controlada

Observacion, Recopilacion de Informacién, Analisis

Confidencialidad

Nivel del Riesgo

Observacion, Recopilacion de Informacién, Analisis

Control implementado

Observacion, Recopilacion de Informacidn, Analisis

Amenaza controlada

Observacion, Recopilacién de Informacion, Analisis

Realizado por: Chiriboga, Jacqueline, 2022.
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Conceptualizacién Variable Independiente

Para la construccion del modelo hibrido se sometid a una valoracion cualitativa y cuantitativa a
cada uno de los indices definidos y que intervienen en cada etapa del proceso de las metodologias
Magerit e ISO 27001. Primeramente, se toma en consideracion las caracteristicas generales y con
ello tener un panorama mas amplio en cuanto a su desarrollo en el &mbito de la seguridad de la
informacion se refiere, por consiguiente, se evalta la gestion de riesgos como tal, desde el analisis
de riesgos y el tratamiento de los mismos, evidenciando caracteristicas que ambas metodologias
poseen y sirven de gran medida para el procedimiento de identificar las amenazas internas y

controlarlas.

La ponderacion a cada indice puede ir desde 0 hasta 4, en donde, el valor 0 corresponde al mas
bajo definiéndolo como muy malo y el valor 4 representa el valor mas alto describiéndolo como
excelente y después brindarles su respectivo equivalente en porcentajes, tal y como se evidencia
en la tabla 7-2 Escala Cuantitativa de Valoracion y tabla 8-2 Escala Cualitativa de Valoracion,
correspondientes al capitulo dos.

Para realizar una valoracion prudente y obtener resultados confiables, bajo estudios previamente
realizados e investigacion propia se conocera cdmo se encuentra, qué ofrece y en qué magnitud
lo hace cada metodologia en cada uno de los indices, para seleccionar el indicador con mejor

puntuacion para formar el nuevo modelo hibrido.

Conceptualizacién Variable Dependiente

Para comprobar el control de las amenazas internas se lo hace mediante la medicion del nivel del
riesgo en cada una de las dimensiones (confidencialidad, integridad y disponibilidad). En donde,
si posee un nivel de riesgo bajo 0 muy bajo de materializacion de la amenaza, significara que el
activo se encuentra en buenas condiciones. Y, al contrario, si posee un nivel de riesgo alto de
ocurrencia, no es posible el control de la amenaza lo que generaria la materializacion de la misma

en la facultad.

Para llegar a conocer el riesgo que posee cada amenaza identificada en su respectivo activo, es
necesario el analisis de riesgos de todos los activos existentes en la facultad; partiendo con una
ponderacidn inicial a cada activo dependiendo del estado y funcionamiento actual en cada una de
las dimensiones establecidas por la metodologia Magerit, tal y como se muestra en la Figura 1-3

Criterios de Valoracion de los Activos, correspondiente al presente capitulo.
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A continuacion, se procede con la identificacion de las amenazas por cada activo en base a sus
vulnerabilidades existentes, para valorizar de manera cualitativa en base a su probabilidad de
ocurrencia, para este procedimiento se utilizara la escala dada en la tabla 4-3 correspondiente a la
etapa tres del modelo propuesto. Cabe recalcar que esta etapa es crucial, ya que se identificara las
amenazas gque posteriormente seran controladas mediante la implementacion de los controles

pertinentes.

Identificadas las amenazas existentes por cada activo en la facultad se procede a estimar el riesgo;
cuyo procedimiento esté establecido por dos fases. La primera corresponde a la identificacién del
impacto, que es la degradacion del activo en base a la probabilidad de ocurrencia de la amenaza;
con estos resultados, en la segunda fase finalmente se estima el nivel de riesgo de ocurrencia de
las amenazas internas presentado cualitativamente y cuantitativamente mediante la escala

comprendida en tabla 8-3 Escala de Valoracién del Riesgo, correspondiente al capitulo tres.

Identificados los activos que obtuvieron un nivel de riesgo alto de ocurrencia de amenazas, se
procede con la implementacion de los controles propuestos en la etapa siete del modelo hibrido
para posteriormente estimar el riesgo residual que posee cada activo sometido al procedimiento
mencionado. En base a estos resultados se realiza la comparacion de las situaciones pre y post
implementacion del modelo hibrido, a fin de demostrar mediante la reduccion del nivel de riesgo

el control de amenazas internas identificadas en la intranet de la FIE.

3.8. Unidad de Analisis.

El presente estudio es realizado en la Facultad de Informatica y Electrénica de la ESPOCH, como
representante de las facultades de las instituciones de educacién superior. Esta entidad abarca los
activos que la mayoria de sus similares poseen, convirtiéndola en el escenario idéneo para la
realizacion del proyecto de investigacién. Ademaés, se cuenta con el consentimiento de la
autoridad a cargo para el acceso a los inventarios de los activos existentes en la facultad y la
replicacion de la intranet en un entorno virtual con cada uno de los elementos involucrados en el

funcionamiento de la red como tal.

3.9. Instrumentos de recoleccion de datos

Para la recoleccién de informacion se utilizé el inventario de los activos en los laboratorios de la
facultad antes y después de la aplicacion del modelo hibrido. Esto con la finalidad de encontrar

informacién que servira de ayuda para evaluar los indicadores de las variables planteadas.
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Cabe recalcar que la infraestructura tecnoldgica de la FIE es restringida, controlada y monitoreada

por el rgano DTIC vy la infraestructura fisica por los técnicos designados en dicha edificacion.

3.10. Recoleccion de datos

Para este proyecto teniendo en cuenta Unicamente la zona de laboratorios, se considera una sola
planta, el interior se divide en tres zonas: laboratorio 1, laboratorio 2 y el laboratorio 3 y todo

activo que intervenga con el funcionamiento y manipulacion de estos.

3.11. Instrumentos para procesar datos recolectados

Los instrumentos utilizados para procesar los datos recolectados fueron: software ofimatico
Microsoft Excel, Microsoft Word, el simulador gréfico de redes GNS3 y el programa estadistico
SPSS.

3.12. Parametrizacién del modelo hibrido

El presente modelo hibrido esta basado en las metodologias ampliamente conocidas Magerit e
ISO 27001, cada etapa del modelo propuesto esta bajo las directrices de una de las dos normas,

basado en una comparativa dispuesto en el capitulo 1l del presente trabajo.

3.12.1. Actividades Preliminares

Cuando se implementa un proyecto en base a esta metodologia es necesario planificar todas las
actividades desde el inicio definidas en tareas que se deben considerar antes de realizar el analisis
de riesgos (Gaona, 2013).

3.12.1.1.  Estudio de oportunidad

En esta tarea se realiza para conocer la factibilidad del presente proyecto dentro de alguna

organizacion.

3.12.1.2. Determinacién del alcance del modelo

En la presenta tarea se plantean los objetivos finales del proyecto, su dominio y sus limites.
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3.12.1.3.  Planificacién del modelo

En esta tarea se ratifica que el proyecto de analisis de riesgos va a ser ejecutado y por tal razén
habréa que recolectar la informacion por medio de documentos o entrevistas al personal a cargo de

los activos dispuestos en la organizacion a ser sometida al andlisis (Gaona, 2013).

3.12.1.4. Lanzamiento del modelo

En esta tarea del proyecto se elaboran las preguntas para la recogida de informacion y el resultado
sera el catalogo de tipos de activos, dimensiones de seguridad y criterios de valoracién (Gaona,
2013).

3.12.2. ldentificacion y Ponderacién de los Activos

Se denomina activo a todo aquel elemento que intervenga con la utilizacién de la intranet de la
institucion. Se los identifico gracias al inventario completo de activos brindado por la metodologia
Magerit y con nomenclatura propia de la misma (Amutio et al., 2012Db).

Terminada la identificacién de activos viene la ponderacién de los mismos, en donde el
funcionamiento y estado actual son cualidades fundamentales para brindar el valor més adecuado
en base a los criterios de valorizacion del activo que van desde O hasta 10. Ese valor hace
referencia a que el valor mas alto se dara al activo que esté en malas condiciones, puede ser por
su falta de actualizacién, mantenimiento, entre otros. Y se ponderara con el valor mas bajo al

activo que este en perfectas condiciones en su funcionamiento y estado.

'y
10 -}~ extremo

9 | muy alto

s |

7 |+ alto

6

5 1

4 |+ medio

3 |

2 |+

1 -+ bajo

0 |- despreciable

Figura 1-3: Criterios de valoracion de los activos
Fuente: (Amutio et al., 2012a).
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Dimensiones

Los criterios de dimensionamiento estan basados en las cinco caracteristicas que proporciona la
metodologia Magerit y estan ligados completamente a la seguridad de la informacion.

Dependiendo de como se encuentre el estado y funcionamiento del activo, este serd ponderado en
base a cada uno de los criterios mencionados y en el rango establecido en los criterios de

valoracion de los activos evidenciando la situacion actual de cada uno con respecto a la seguridad.

Tabla 3-3: Dimensiones de Magerit

Dimensiones
Disponibilidad

I Integridad de los datos

o

Confidencialidad de los datos

Autenticidad de los usuarios y de la informacién

- > O

Trazabilidad del servicio y de los datos

Fuente: (Amutio et al., 2012a).
Realizado por: Chiriboga, Jacqueline, 2022.

3.12.3. ldentificacién y valoracion de las amenazas a las que estan expuestas los activos

Para listar las amenazas a cada uno de los activos, la metodologia Magerit se caracteriza por
identificar amenazas no s6lo en el ambito 18gico, sino también en el ambito fisico; brindado en
su amplio catalogo de elementos y respectiva nomenclatura (Amutio et al., 2012b). Las pautas

que se toma en cuenta para la clasificacion de estas, son las siguientes:

* Fisicas o Logicas
e Accidentales
e Intencionales

Origen Natural

¢ Catastrofes
¢ Fallas de Fabrica

Figura 2-3: Clasificacion de las amenazas segun Magerit

Fuente: (Amutio et al., 2012a).
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Valoracién de las Amenazas

Identificadas y listadas las amenazas en cada uno de los activos, se prosigue con la valoracién de
las mismas en base a probabilidad de ocurrencia. Tomando como dato la ponderacion de activos

antes realizado en donde se puede evidenciar el estado y funcionamiento en que se encuentran.

Tiene un cierto grado de complejidad determinar la probabilidad de ocurrencia de una amenaza,
en razon que no se sabe a ciencia cierta en qué momento esta puede materializarse, pero sirve de

ayuda el conocimiento del estado y funcionamiento del activo.

Como parte del proceso de anélisis en la metodologia Magerit se valorara cualitativamente la

amenaza (Amutio et al., 2012a). Teniendo como referencia la siguiente escala:

Tabla 4-3: Escala valoracion de la amenaza

MA | Muy alta Casi seguro

A Alta Muy alto
Media Posible

B Baja Poco probable

MB | Muy baja Muy raro

Fuente: (Amutio et al., 2012a).
Realizado por: Chiriboga, Jacqueline, 2022.

Como se muestra en la escala de valoracion de la amenaza, si el activo obtiene una valoracién
muy alta (MA) significa que es casi seguro que ocurra la amenaza y al sentido contrario si tiene
una valorizacién muy baja (MB) seria muy raro que la amenaza se materialice. Finalmente, si
tiene una valorizacion media (M) es posible la ocurrencia de la amenaza. Y asi, se definiria cada

grado de la escala (Amutio et al., 2012a).

3.12.4. Identificacion de salvaguardas y nivel de madurez

La metodologia Magerit ofrece una escala del nivel de madurez, que servird para medir el nivel
en gue se encuentre cada activo con respecto a la salvaguarda identificada para las amenazas
basandose en su estado y funcionamiento actual. Ademas, se tendra en cuenta la valorizacion

brindada a las amenazas realizada en la etapa anterior (Amutio et al., 2012a).
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Tabla 5-3: Escala del nivel de madurez

CONTROL | CONTROL | MADUREZ

0% LO Inexistente

10% L1 Inicial/ad hoc

50% L2 Reproducible, pero intuitivo
90% L3 Proceso definido

95% L4 Gestionado y medible
100% L5 Optimizado

Fuente: (Amutio et al., 2012a).

Realizado por: Chiriboga, Jacqueline, 2022.
De acuerdo a la escala de madurez, si se le otorga un nivel bajo (L0O) se considerara que es
inexistente, los niveles L1y L2 la salvaguarda existe, pero no se encuentre implementada, esto
reflejandose en el estado y funcionamiento de los activos tomados en consideracion, lo que

implica mejorar su madurez para enfrentar los riesgos.

En los niveles L3 y L4 existe un proceso definido o gestionado respectivamente y si se desea
pueden optimizarse alin mas para obtener mejores resultados en la seguridad. Estos niveles son

aceptables, pero requieren un monitoreo continuo.

En el nivel L5 los procesos se encuentran optimizados con un grado de eficacia alto que aportan
a la confianza y afianzamiento de los procesos, sin embargo, se los debe monitorear de manera

periddica para confirmar el funcionamiento 6ptimo de los mismos

3.12.5. Estimacion de los Riesgos por cada activo

Identificacion del Impacto Potencial

En base a los datos obtenidos acerca del estado actual de cada activo, se procede a identificar su
impacto potencial basado en el estado y funcionamiento de los activos y la probabilidad de
ocurrencia de la amenaza, esto en la quinta etapa del modelo hibrido. Segun la metodologia
Magerit para conocer el nivel de riesgo que posee cada activo primero es necesario identificar el
impacto de cada activo que pudiere provocar a la organizacién, para este procedimiento esta

norma facilita una tabla sencilla de ponderacion cualitativa (Amutio et al., 2012c).
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Tabla 6-3: Escala de valoracion del impacto

IMPACTO ACTIVO
1% | 10% | 100%
PROBABILIDAD | MA | M | A MA

A B M A
M MB | B M
B MB | MB | B

MB | MB | MB | MB

Fuente: (Amutio et al., 2012c).
Realizado por: Chiriboga, Jacqueline, 2022.

Mediante la presente tabla se ponderaré a cada activo, en donde, los que reciban una calificacion
muy alta (MA), serd necesaria una intervencion inmediata para tratarlo porque poseen un impacto

alto en base a su estado y funcionamiento actual y la ocurrencia de la amenaza.

Estimacién del Riesgo Potencial

Para la etapa final del analisis de riesgos, con la utilizacion de los datos obtenidos anteriormente
y con la ayuda de tablas cualitativas sera posible estimar el riesgo que posee cada activo, a través

de la ponderacion que les corresponda (Amutio et al., 2012c).

Para estimar el riesgo hay que considerar las siguientes tablas:

Tabla 7-3: Escalas del impacto, probabilidad y riesgo

ESCALAS
IMPACTO PROBABILIDAD RIESGO
MA: muy alto | MA: préacticamente seguro | MA: critico
A: alto A: probable A: importante
M: medio M: posible M: apreciable
B: bajo B: poco probable B: bajo
MB: muy bajo | MB: muy raro MB: despreciable

Fuente: (Amutio et al., 2012c).

Realizado por: Chiriboga, Jacqueline, 2022.

En la siguiente tabla se puede observar la escala para estimar el riesgo basado en el impacto y la
probabilidad.
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Tabla 8-3: Escala de estimacion del riesgo

RIESGO PROBABILIDAD
MB | B M A MA
IMPACTO | MA | A
A M A A
M |B M M A A
B MB | B B M M
MB | MB ([MB |[MB |B B

Fuente: (Amutio etal., 2012c).

Realizado por: Chiriboga, Jacqueline, 2022.

Identificacion del Impacto y Estimacion del Riesgo Residual

Para la identificacion del impacto residual y estimacion del riesgo residual, utilizaremos las
mismas técnicas y ponderaciones brindadas por la metodologia Magerit para la estimacion del
riesgo potencial, teniendo en cuenta el analisis de activos, de amenazas y de salvaguardas,
dandonos como resultado el riesgo existente tras haber implementado el control propuesto.

estan expoesios a

activos I

Inleresan por sy

amenazas I s i
va

causan una derta . degradacion

residual

CON uUNa Certa

probabilidad
residual

riesgo
residual ,
tipo de activo

gimension
amenaza

—p  salvaguardas l

Figura 3-3: Identificacion del impacto residual y estimacién del riesgo residual

nivel de riesgo

Fuente: (Amutio et al., 2012c).

3.12.6. Presentacion de Resultados

Todos los activos existentes en una organizacion estan expuestos a los riesgos, lo importante en

esta etapa basados en el analisis de riesgos realizado, es conocer cuales obtuvieron un nivel de
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riesgo alto y proceder con el respectivo tratamiento del riesgo en base al otorgamiento del control
adecuado (Amutio et al., 2012c¢).

La estimacion cualitativa del riesgo realizada anteriormente, en esta etapa se vera reflejada
cuantitativamente mediante el uso de la siguiente escala, en donde estaré su equivalente numérico

dependiendo del nivel obtenido tras el analisis de riesgos.

Tabla 9-3: Escala de valoracion del riesgo

VALORACION DEL
RIESGO

ESCALA VALOR
MA: critico
A: importante
M: apreciable
B: bajo
MB: despreciable

=N WS

Fuente: (Amutio et al., 2012c).

Realizado por: Chiriboga, Jacqueline, 2022.
Si el activo posee un nivel de riesgo critico o importante, la solucion mas optima es reducir el
riesgo, a través de la aplicacion del control brindado. Mientras que si posee un riesgo apreciable
se puede optar por aceptar el nivel actual, pero manteniendo una monitorizacién continua en el
caso de que haya algun inconveniente y podamos reaccionar a tiempo y, por ultimo, si posee un
nivel despreciable o bajo, no necesita ningun tipo de control, ya que se encuentra en estado y

funcionamiento normal (Amutio et al., 2012c).

Finalmente, con la valoracion cuantitativa del nivel de riesgo potencial de los activos se podra
reflejar los resultados en una grafica teniendo una perspectiva mas amplia de lo concluido en base

al anélisis realizado.

3.12.7. Otorgamiento de controles para cada activo con alto nivel de riesgo

Concluidas las seis etapas del modelo hibrido y en base a los resultados obtenidos. Para ayudar a
los activos que poseen un nivel alto de riesgo de ocurrencia de amenaza. Se propone controles

basados en la norma 27001.

La caracteristica de estos controles es que son propuestos de manera general, como es el estilo de
esta norma internacional. Y asi, proporcionar un panorama mas amplio en cuanto a la solucion

mas pertinente para la institucién, pero en base al control proporcionado.
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La propuesta de controles de manera general y no implicita, es basada a que cada institucion u
organizacion tiene politicas propias en donde los procedimientos, estudios (factibilidad,
econdmicos), tiempo de aplicacion, dependencias, reglamentos, etc., son factores que influencian
directamente con la aplicacién del control brindado ya sea en corto o largo plazo (1SO 27001,
2013).

3.13.  Ambito de Prueba

En base a las politicas dispuestas por el departamento de DTIC no existe el permiso pertinente
para el acceso y manipulacién de la red de la facultad. Y por parte de las autoridades hay la
prohibicion de ingreso a las instalaciones por motivo de pandemia (OMS, 2020).

Para obtener evidencias de la situacién inicial y conseguir los resultados post aplicacion de los
controles en los activos pertenecientes a la intranet de la FIE. Por su nivel de actualizacion en
cuanto a equipos y software que componen una red se refiere y su entorno amigable se utilizo el

programa GNS3 en su Gltima version.

Dicho programa serviré para asemejar de la manera mas precisa la red real de la entidad que va a
ser sometida al presente estudio en un ambiente simulado. De esta forma conseguir los datos mas
proximos a la realidad de los activos medibles en este software, dando paso a la demostracion de
una situacién pre y post implementacién del modelo y evidenciar el control de las amenazas

internas con el otorgamiento de los controles pertinentes.
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CAPITULO IV

4. RESULTADOS Y DISCUSION

4.1. Procedimiento general

El presente proyecto de investigacion tiene como objetivo controlar amenazas internas en la
intranet de la Facultad de Informatica y Electrénica, mediante la aplicacion de un modelo hibrido

basado en las metodologias Magerit e ISO 27001.

Se estudio la situacion actual en que se encuentra la intranet tanto fisica como l6gica mediante la
recoleccién de informacidn y observacion. Estos datos obtenidos seran analizados en el modelo
hibrido basado en las etapas mas sobresalientes de cada metodologia, resultado de un analisis

comparativo entre ambas. Y asi, cumplir con los objetivos planteados.

4.2. Presentacion de resultados

A continuacion, se muestra el desarrollo del modelo hibrido aplicado en la Facultad de

Informaética y Electronica, definiendo cada una de sus etapas.

4.3. Desarrollo del modelo hibrido

4.3.1. Actividades Preliminares

El presente modelo sera implementado en base a la metodologia Magerit para el analisis de riesgo
y lanorma ISO 27001 para el tratamiento de los mismos, con la ayuda de las técnicas, inventarios

e informacidn proporcionados por estas.

Para obtener los resultados esperados tras la implementacion del modelo hibrido, es de suma
importancia la ayuda y colaboracion por parte de todo el personal involucrado con el manejo de

la informacion dentro de la intranet perteneciente a la Facultad de Informética y Electronica.

1. Estudio de oportunidad

La Facultad de Informatica y Electrdnica posee una serie de activos, tanto fisicos como ldgicos

documentados en su inventario. Estos elementos han sido de gran ayuda en cuanto al
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funcionamiento de toda la infraestructura fisica y l6gica se refiere. No obstante, cada dia existen
amenazas que, en el caso de materializarse, provocarian problemas en la seguridad acarreadas por

el estado de dichos activos.

Mediante la adquisicién del inventario de los activos y dialogo directo con los encargados de
estos, se ha evidenciado como se encuentra cada elemento en base a su estado y funcionamiento,
percibiéndose una situacion inicial y comenzar con el desarrollo de las siguientes etapas del

modelo.

Entre los detalles que méas han llamado la atencion, es la falta de mantenimiento a los equipos
auxiliares, la desactualizacion de los sistemas operativos, antivirus, navegadores web y paquete

ofimatico, que seran el foco de atencion en este procedimiento.

2. Determinacion del alcance del modelo

El dominio del presente modelo se centra en la Facultad de Informética y Electronica de la
ESPOCH, en donde cada uno de los activos relacionados con el funcionamiento y estado de
infraestructura fisica y la red existente en la entidad, seran participes en el proceso del modelo en

estudio.

Entre los activos que seran sometidos a la implementacion del modelo, en la parte del hardware
estan todos equipos de computo y auxiliares existentes en los laboratorios de la facultad. Por otro
lado, los sistemas, programas y aplicaciones considerados como software y que se usan
frecuentemente en los equipos mencionados anteriormente. Y al Gltimo, pero no menos
importante, los equipos y comunicaciones que sirven de enlace hacia la red e interaccién de los
usuarios que también son considerados un activo mas. Ya que estan directamente relacionados

con la manipulacién de los recursos ya indicados.

3. Planificacién del modelo

Para comenzar con el desarrollo del modelo hibrido, se realizara la recoleccion de informacion
concerniente al listado de activos para proceder con el anélisis de riesgos de los mismos basados
en el conocimiento de la situacion actual de cada uno, bajo los procedimientos de la metodologia

Magerit.
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En base a los resultados obtenidos del analisis mencionado anteriormente, se procedera a otorgar
los controles adecuados a aquellos activos que estén en nivel de riesgo alto de materializacion de

las amenazas.

Aplicados los controles sugeridos se evaluara la situacion inicial y post implementacion en donde,
se podra evidenciar si hubo la mitigacion del riesgo y por ende el control de las amenazas.

4, Lanzamiento del modelo

Para realizar la gestion de riesgos en cada una de las etapas del modelo hibrido, se utilizara las
herramientas, catadlogos y método proporcionados por la metodologia Magerit 3.0 en sus tres
libros y los controles brindados por la norma ISO 27001 con su anexo A, gque se ajustan a las

necesidades de la facultad.

Con la ayuda de este inventario se identifica cada activo perteneciente a la entidad tomando en
consideracion el tipo de activo al que pertenece, permitiendo la correcta identificacion de los
deméas elementos necesarios para las siguientes etapas del analisis como: las amenazas,

salvaguardas, que serviran para la estimacion del riesgo en base a su impacto.

Con la implementacion de este modelo se dard a conocer a ciencia cierta los riesgos existentes y
dependiendo de su nivel, proporcionar los controles correspondientes para lograr un nivel de

seguridad estable.

Con la autorizacion pertinente de parte de la maxima autoridad en la facultad de Informatica y
Electrdnica para utilizar la red y los activos de forma intangible para aplicar el modelo hibrido
propuesto con cada una de sus etapas. En base a esto, quedara la constancia del trabajo realizado
partiendo de una situacion inicial y mediante el andlisis conocer el nivel de riesgo que posee cada
activo actualmente y a posteriori con la implantacion del control pertinente a los mismos,

disminuir el nivel de riesgo y por ende controlar las amenazas.

El programa GNS3 que ayudara a asemejar la red real a un escenario simulado permitira someter
a los activos que obtuvieron un nivel de riesgo alto a la Gltima fase del modelo respecto al
otorgamiento de controles. Logrando obtener resultados post implementacion para compararlos
con los datos de la pre implementacion y evidenciar la diferencia entre ambas situaciones, a fin
de comprobar que el modelo funciona y dejando a disposicion de las autoridades su

implementacion.
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Dados estos antecedentes, el modelo esté listo para su ejecucion.

4.3.2. ldentificacion y ponderacion de los activos

Tabla 1-4: Listado de activos de la FIE

TIPO NOMBRE DEL ACTIVO
[S] SERVICIOS 1. [PABX]Servicio de telefonia IP
2. [EMAIL] Servicio de correo Microsoft
3. [IDM] Servicio de soporte técnico
[SW] APLICACIONES 4. [PRP] Registro de uso laboratorios
5. [OS] Sistemas operativos
6. [AV] Antivirus
7. [BROWSER] Navegadores web
8. [OFFICE] Sistemas ofimaticos
9. [STD] Sistema EDUROAM

[HW] EQUIPOS 10. [SWITCH] Conmutadores de red
INFORMATICOS 11. [PRINT] Medios de impresién

12. [PC] Computadoras de escritorio
[COM] 13. [INTERNET] Conexién a internet
COMUNICACIONES 14. [WIFI] Conexién inalambrica

15. [LAN] Conexion LAN
[AUX] EQUIPOS 16. [CABLING] Cableado de red
AUXILIARES 17. [FURNITURE] Rack de comunicaciones

18. [UPS] UPS

19. [AC] Sistema anti incendios

[L] INSTALACIONES 20. [LOCAL]Laboratorios

[P] PERSONAL 21. [ADM]jefe de DTIC

22. [OP] Asistentes de DTIC

23. [Ul]Usuarios finales (docentes, estudiantes y empleados)

Realizado por: Chiriboga, Jacqueline, 2022.

Ponderacién de activos en base a las dimensiones

La siguiente tabla muestra la ponderacion de los activos frente a los criterios de

dimensionamiento, basados en la metodologia Magerit.
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Tabla 2-4: Valoracion de los activos en base a las dimensiones

ACTIVOS ID[1|C|A]T
[SISERVICIOS
1. [PABX] Servicio de telefonia IP 111 1| 1
2. [EMAIL]Servicio de correo Microsoft 21 2] 2| 2| 2
3. [IDM] Servicio de soporte técnico 21 2] 2| 2| 2
[SW]APLICACIONES

4. [PRP] Registro de uso laboratorios 21 2] 2| 2| 2
5. [OS] Sistemas operativos 1010|1010 10
6. [AV] Antivirus 91 91 9| 9| 9
7. [BROWSER] Navegadores web 91 91 9] 9| 9
8. [OFFICE] Sistemas ofimaticos 91 9] 9| 9 9
9. [STD] Sistema Eduroam 21 2] 2| 2| 2

[HW]EQUIPOS INFORMATICOS
10. [SWITCH] Conmutadores de red 1] 1)1
11. [PRINT] Medios de impresion 1
12. [PC] Computadoras de escritorio 21 2] 2| 2| 2

[COM]COMUNICACIONES
13. [INTERNET] Conexién a internet 3| 3] 3| 3
14. [WIFI] Conexio6n inaldmbrica 31 3] 3| 3| 3
15. [LAN] Conexion LAN 3| 3| 3| 3| 3
[AUX]EQUIPOS AUXILIARES
16. [CABLING] Cableado de red 1
17. [FURNITURE] Rack de 1
comunicaciones
18. [UPS] UPS 21 2| 2| 2| 2
19. [AC] Sistema anti incendios 1010| 10|10 10
[L]INSTALACIONES
20. [LOCAL] Laboratorios | 2] 2| 2] 2] 2
[PIPERSONAL

21. [ADM] jefe de DTIC 3| 3| 3| 3| 3
22. [OP] Asistentes de DTIC 313 3| 3| 3
23. [UI] Usuarios finales 6| 6| 6| 6| 6

Realizado por: Chiriboga, Jacqueline, 2022.

Brindada la ponderacion a los activos, se evidencia como cada uno se encuentra con respecto a
los criterios de dimensionamiento. Cada elemento valorado en esta seccion merece una atencion
especial, pero vale la pena tener mas cuidado con aquellos que estdn ubicados por encima del

nivel alto en la escala de valorizacién de activos.
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En base a la ponderacidn realizada, se puede decir que los activos con valoracién 9 pueden causar
la interrupcién de los servicios. Y los elementos valorados con 10 pueden provocar un colapso
integral de todos los servicios. Por tal razdn, estos activos merecen de un trato especial en cuanto
a la aplicacién de una solucion rapida y optima se refiere.

4.3.3. ldentificacion y valoracion de las amenazas a las que estan expuestas los activos

Prosiguiendo con la segunda etapa del modelo hibrido, en base al inventario de amenazas se

procede a designarlas segun el activo, como se muestra en la siguiente tabla:

Tabla 3-4: Listado de amenazas por cada activo

Activos

Amenazas

[PABX] Servicio de telefonia IP

[1.5] Fallo del equipo

[1.6] Corte eléctrico

[E.1] Mala manipulacién

[A.25] Robo de equipo

[EMAIL] Servicio de correo
Microsoft

[E.20]Vulnerabilidades del sistema

[E.24]Caida del servicio

[E.8] Replicacion de spam

[A.11]Accesos no autorizado

[IDM] Servicio de soporte técnico

[E.28] Indisponibilidad de personal

[1.5] Falta de equipos o material

[E.2] Errores del técnico

[PRP] Registro de uso laboratorios

[E.15]Alteracion de la Informacién

[A.5] Suplantacion de la identidad

[E.19]Fuga de informacion

[E.28]Indisponibilidad del personal

[OS] Sistemas operativos

[E.21]Actualizacion de programas

[E.20]Vulnerabilidades del sistema

[A.22] Ataques cibernéticos

[A.11]Acceso no autorizado

[AV] Antivirus

[E.20]Vulnerabilidades del sistema

[E.21]Actualizacion de programas

[A.22] Ataques cibernéticos

[BROWSER] Navegadores web

[A.22] Ataques cibernéticos

[E.8] Instalacion de programas maliciosos

[OFFICE] Sistemas ofimaticos

[E.21]Actualizacion de programas

[E.20]Vulnerabilidades del sistema

[A.8] Apertura de documentos infectados
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[STD] Sistema Eduroam

[E.21]Actualizacion de programas

[A.11]Acceso no autorizado

[SWITCH] Conmutadores de red

[N.*]Desastre natural

[N.1] Fuego

[N.2] Dafio por agua

[1.6] Corte eléctrico

[1.7] Temperatura de funcionamiento
inadecuada

[E.23]Error de mantenimiento

[PRINT] Medios de impresion

[N.*]Desastre natural

[N.1] Fuego

[N.2] Dafio por agua

[1.6] Corte eléctrico

[E.23]Error de mantenimiento

[A.25] Robo de equipo

[PC] Computadoras de escritorio

[N.*]Desastre natural

[N.1] Fuego

[N.2] Dafio por agua

[E.23]Error de mantenimiento

[1.6] Corte eléctrico

[A.23] Manipulacion de los equipos

[A.25] Robo de equipo

[1.7] Temperatura de funcionamiento
inadecuada

[INTERNET] Conexién a internet

[1.8] Fallo en las comunicaciones

[E.24] Caida del servicio

[A.22] Ataques cibernéticos

[WIFI] Conexién inalambrica

[1.8] Fallo en las comunicaciones

[1.5] Fallo de equipo

[E.24]Caida del servicio

[1.6] Corte eléctrico

[A.22] Ataques cibernéticos

[LAN] Conexion LAN

[1.5]Fallo de equipo

[1.6] Corte eléctrico

[E.24]Caida del servicio

[A.22] Ataques cibernéticos

[CABLING] Cableado de Red

[N.*]Desastre natural

[N.1] Fuego

[N.2] Dafio por agua

[E.23] Error de mantenimiento

[A.23] Manipulacion de los equipos

[FURNITURE] Rack de
comunicaciones

[N.*] Desastre natural

[N.1] Fuego
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[N.2] Dafio por agua
[A.23] Manipulacién de los equipos
[E.23]Error de mantenimiento
[UPS] UPS [N.*] Desastre natural
[N.1] Fuego
[N.2] Dafio por agua
[A.23] Manipulacién de los equipos
[E.23]Error de mantenimiento
[A.25] Robo de equipo
[AC] Sistema anti incendios [N.*] Desastre natural
[N.1] Fuego
[N.2] Dafio por agua
[E.23]Error de mantenimiento
[A.25]Rabo de equipo
[LOCAL] Laboratorios [N.*] Desastre natural
[N.1] Fuego
[N.2] Dafio por agua
[A.7] Usos no previstos
[A.11] Acceso no autorizado
[A.23] Manipulacion de los equipos
[ADM] jefe de DTIC [E.28] Indisponibilidad del personal

[OP] Asistentes de DTIC [E.19] Fuga de informacion
[UI] Usuarios finales

[E.15] Alteracidn de informacion
[A.30] Ingeniera social

Realizado por: Chiriboga, Jacqueline, 2022.

Valoracién de las Amenazas

En la siguiente tabla se muestra la valoracién de la probabilidad de ocurrencia de la amenaza

con respecto al activo.

Tabla 4-4: Listado de valoracion de las amenazas

Activos Amenazas MB|B|M|A|MA
[PABX]Servicio [1.5] Fallo del equipo X
de telefonia IP [1.6] Corte eléctrico X
[E.1] Mala manipulacién X
[A.25] Robo de equipo X
[EMAIL] [E.20]Vulnerabilidades del sistema X
Servicio de [E.24]Caida del servicio X

correo Microsoft

[E.8] Replicacion de spam X
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[A.11]Accesos no autorizado X
[IDM] Servicio [E.28] Indisponibilidad de personal
de soporte [1.5] Falta de equipos o material X
técnico ——
[E.2] Errores del técnico
[PRP]Registro [E.15] Alteracion de la Informacion X
de uso [A.5] Suplantacion de la identidad
laboratorios [E.19]Fuga de informacion. X
[E.28] Indisponibilidad del personal.
[OS] Sistemas [E.21]Actualizacion de programas
operativos [E.20]Vulnerabilidades del sistema X
[A.22]Ataques cibernéticos X
[A.11]Acceso no autorizado X
[AV]Antivirus [E.20]Vulnerabilidades del sistema X
[E.21]Actualizacién de programas
[A.22]Ataques cibernéticos
[BROWSER] [A.22] Ataques cibernéticos X
Navegadores [E.8] Instalacion de programas X
web maliciosos
[E.21]Actualizacion de programas
O_FF|CE] [E.20]Vulnerabilidades del sistema X
o?il rsr:g?sgs [A.8] Apertura de documentos infectados X
[STD] Sistema [E.21] Actualizacién de programas
EDUROAM [A.11] Acceso no autorizado
[SWITCH] [N.*]Desastre natural X
Conmutadores [N.1] Fuego X
de red [N.2] Dafio por agua X
[1.6] Corte eléctrico
[1.7] Temperatura de funcionamiento
inadecuada
[E.23] Error de mantenimiento
[PRINT] Medios [N.*]Desastre natural X
de impresion [N.1] Fuego X
[N.2] Dafio por agua X
[1.6] Corte eléctrico
[E.23]Error de mantenimiento
[A.25] Robo de equipo X
[PC] [N.*]Desastre natural X
Computgdoras [N.1] Fuego X
de escritorio [N.2] Dafio por agua X

[E.23]Error de mantenimiento

[E.4] Error de configuracion

[1.6] Corte eléctrico
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[A.23] Manipulacidn de los equipos

[A.25] Robo de equipos

[1.7] Temperatura de funcionamiento
inadecuada

[INTERNET]
Conexion a
internet

[1.8] Fallo en las comunicaciones

[E.24]Caida del servicio

[A.22] Ataques cibernéticos

[WIFI]
Conexién
inalambrica

[1.8] Fallo en las comunicaciones

[1.5] Fallo de equipo

[E.24]Caida del servicio

[1.6] Corte eléctrico

[A.22] Ataques cibernéticos

[LAN] Conexion
LAN

[1.5]Fallo de equipos

[1.6] Corte eléctrico

[E.24]Caida del servicio

[A.22]Ataques cibernéticos

[CABLING]
Cableado de red

[N.*]Desastre natural

X

[N.1] Fuego

X

[N.2] Dafio por agua

X

[E.23] Errores de mantenimiento

[A.23] Manipulacién de los equipos

[FURNITURE]
Rack de
comunicaciones

[N.*] Desastre natural

[N.1] Fuego

[N.2] Dafio por agua

[A.23] Manipulacion de los equipos

X| X| X| X| X

[E.23] Errores de mantenimiento

[UPS] UPS

[N.*] Desastre natural

[N.1] Fuego

[N.2] Dafio por agua

[A.23] Manipulacién de los equipos

X| X[ X]| X

[E.23]Error de mantenimiento

[A.25] Robo de equipos

[AC] Sistema
anti incendios

[N.*] Desastre natural

[N.1] Fuego

[N.2] Dafio por agua

X| X| X| X

[E.23] Error de mantenimiento

[A.25]Robo de equipos

[SITE]
Laboratorios

[N.*] Desastre natural

[N.1] Fuego

[N.2] Dafio por agua

[A.7] Usos no previstos

X| X| X[ X| X

[A.11] Acceso no autorizado

[A.23] Manipulacion de los equipos

X
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[ADM] jefe de [E.28] Indisponibilidad del personal X
DTIC [E.19] Fuga de informacién X
[E.15] Alteracion de informacién X
[A.30] Ingeniera social X
[OP] Asistentes [E.28] Indisponibilidad del personal X
de DTIC [E.19] Fuga de informacién X
[E.15] Alteracion de informacién X
[A.30] Ingeniera social X
[UI] Usuarios [E.28] Indisponibilidad del personal X
finales [E.19] Fuga de informacién X
[E.15] Alteracion de informacion X
[A.30] Ingeniera social X

Realizado por: Chiriboga, Jacqueline, 2022.

Basados en los resultados obtenidos en el listado de valoracion de amenazas, los activos que
obtuvieron una valoracién muy alta (MA) o alta (A) son los que requieren mayor atencion, ya que

hay mas probabilidad de que la amenace se materialice y cause dafio en la intranet.

4.3.4. ldentificacién de salvaguardas y nivel de madurez

En la esta etapa con las amenazas encontradas y las salvaguardas propuestas por la metodologia

Magerit se provee la valoracién del nivel de madurez.

Tabla 5-4: Identificacion de salvaguardas

AMENAZA SALVAGUARDA
[1.5] Fallo de Verificar el funcionamiento de los sistemas frecuentemente
equipo y brindar actualizacién o mantenimiento.
[1.6] Corte eléctrico Contingencia de suministro eléctrico alterno (UPS o

Generador eléctrico).
[E.23] Errores de Generar una planificacion de mantenimientos frecuentes.
mantenimiento

[E.21]Actualizacion Actualizar los sistemas a versiones mas avanzadas,
de programas incluyendo sus paquetes de seguridad mediante la creacion
de planes de migracion.
[E.19] Fuga de Crear politicas y procedimientos para el manejo de
Informacion informacion.
Mejorar el cifrado de la informacion
[E.1] Mala Crear politicas para uso de los equipos de computo
manipulacion

Generar listado de personas que realizan uso indebido de
los equipos
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[A.25] Robo de

Implementar sistema de vigilancia

equipos
Establecer directivas de acceso fisico
Establecer las areas mas vulnerables para mejorar la
seguridad
[E.20] Mantener un control periddico para revisar a fondo el
Vulnerabilidades sistema.
del sistema

Instalacion de programas de proteccion y actualizaciones.

[E.24] Caida del
Servicio

Crear politicas de contingencia

Buscar nuevas opciones de servicio o proveedores

[E.1] Suplantacion
de la identidad

Crear planes de capacitacion sobre seguridad informatica

Crear cursos sobre ingenieria social y sus riesgos

[E.8] Replicacion
de spam

Mejorar el control de seguridad acorde al tipo de ataque en
el buzon de correo

Crear planes de capacitacién sobre seguridad informética

Cambiar la complejidad en el acceso a los buzones de
correo

[1.9] Accesos no
Autorizados

Implementar ingreso a los sistemas con la respectiva
notificacion de acceso

Generar politicas para la creacion de las claves de
seguridad

Actualizar los paquetes de seguridad.

Instalar programas antivirus para detectar las intrusiones
no autorizadas.

[E.28] Crear manual de funciones en los cuales se pueda
Indisponibilidad de | identificar las actividades asignadas para mitigar el atraso
Personal o calidad del servicio
Implementar politicas 0 manuales de ayuda en caso de
ausencia
[1.5] Falta de Crear un plan de adquisicion de materiales y equipos

equipos o material

acorde a la vigencia tecnolégica de los mismos.

Dar prioridad a los elementos mas criticos a ser atendidos.

[A.22] Ataques
cibernéticos

Instalar programas antimalware y paquetes actualizados de
seguridad.

Mejorar en las politicas de seguridad informatica

[E.15] Alteracion
de Informacion

Restriccion de acceso a s6lo personal autorizado.

Mejora en la politica de seguridad de control de acceso

[E.8] Instalacion de
programas
maliciosos

Incrementar la seguridad para la deteccion de programas
maliciosos, mediante la incorporacion de un antivirus.

Mantener a punto las actualizaciones en los sistemas y
programas.

[A.8] Apertura de
documentos
infectados

Instalacion de actualizaciones del paquete ofimético

Incorporacion de un antivirus para un analisis previo
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[N.*] Desastre
natural

Creacidn de plan para manejo de desastres naturales

N.1] Fuego

Mantenimiento periddico al sistema antincendios.

N.2] Dafio por agua

Creacion de plan para manejo de incidentes por agua.

Mantenimiento mensual de los sistemas de aire
acondicionado

[1.7] Temperatura
de funcionamiento

inadecuada
[A.26] Mejorar politicas para el manejo cuidadoso del hardware.
Manipulacién de
Equipos
[E.2] Errores del Crear manual de las reglas mas comunes de los sistemas
técnico existentes y difundir al personal involucrado con la

manipulacion de los sistemas
Crear un plan de contingencia y manejo ante posibles
fallos
Restriccion de acceso para uso no programado o

[1.8] Fallo en las
comunicaciones
[A.7] Usos no

previstos identificado de los laboratorios
[A.30] Ingenieria Inducir al personal mediante cursos de ingenieria social y
Social seguridad informética

Realizado por: Chiriboga, Jacqueline, 2022.

En la siguiente tabla se puede observar el nivel de madurez obtenido por cada uno de los activos

pertenecientes a la FIE.

Tabla 6-4: Nivel de madurez de cada activo

NIVEL DE
MADUREZ
[SISERVICIOS
1. [PABX] Servicio de telefonia IP L4
2. [EMAIL]Servicio de correo Microsoft L4
3. [IDM] Servicio de soporte técnico L5
[SW]APLICACIONES
4. [PRP] Registro de uso laboratorios L4
5. [OS] Sistemas operativos L1
6. [AV] Antivirus L2
7. [BROWSER] Navegadores web L2
8. [OFFICE] Sistemas ofimaticos L2
9. [STD] Sistema Eduroam L5
[HW]EQUIPOS INFORMATICOS
10. [SWITCH] Conmutadores de red L5
11. [PRINT] Medios de impresion L5
12. [PC] Computadoras de escritorio L5
[COM]COMUNICACIONES
13. [INTERNET] Conexion a internet L4
14. [WIFI] Conexion inaldmbrica L4
15. [LAN] Conexion LAN L4
[AUX]EQUIPOS AUXILIARES
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16. [CABLING] Cableado de red L5
17. [FURNITURE] Rack de L5
comunicaciones

18. [UPS] UPS L5
19. [AC] Sistema anti incendios L1

[LJIINSTALACIONES
20. [LOCAL] Laboratorios L4
[PIPERSONAL

21. [ADM] jefe de DTIC L4
22. [OP] Asistentes de DTIC L4
23. [UI] Usuarios finales L4

Realizado por: Chiriboga, Jacqueline, 2022.

En la tabla anterior se puede observar el nivel de madurez que posee cada activo para hacerle
frente a la amenaza en base a la salvaguarda, evidenciandose en el estado y funcionamiento en
que se encuentra. Los niveles L1 y L2 muestran que hay procedimientos inexistentes o
indeterminados y merecen la atencion urgente.

En el nivel L3 se ha tenido en cuenta los procesos existentes, pero aun falta mejorar su madurez

con gestion en sus acciones habidas.

Las protecciones de nivel L4 y L5 estdn implementadas correctamente y si se desea pueden
optimizarse para mejorar la seguridad fisica y logica. Estos niveles son el objetivo para los
elementos que obtuvieron controles bajos.

4.3.5. Estimacién de riesgos por cada activo

En la esta etapa del modelo propuesto, en base a todas las etapas realizadas anteriormente se

procede a estimar los riesgos partiendo con la identificacion del impacto por cada activo.

4.3.5.1. Identificacion del Impacto Potencial y Riesgo Potencial

Para llegar a estimar el riesgo potencial, primero se procede con la identificacion del impacto

potencial.

Tabla 7-4: Identificacion del impacto potencial

ACTIVOS D1 |cC
SERVICIOS
1. [PABX] Servicio de telefonia IP ‘ B‘ B‘ B
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2. [EMAIL]Servicio de correo B B B
Microsoft
3. [IDM] Servicio de soporte técnico

APLICACIONES
4. [PRP] Registro de uso laboratorios
5. [OS] Sistemas operativos

us)
us)
v )

6. [AV] Antivirus

7. [BROWSER] Navegadores web

8. [OFFICE] Sistemas ofiméticos

9. [STD] Sistema EDUROAM
EQUIPOS INFORMATICOS

> >I>>|w
> >I>>|w
> >I>>Z|w

10. [SWITCH] Conmutadores de red B B B
11. [PRINT] Medios de impresién MB | MB | MB
12. [PC] Computadoras de escritorio B B B

COMUNICACIONES
13. [INTERNET] Conexién a internet B B B

14. [WIFI] Conexion inalambrica B B B
15. [LAN] Conexion LAN B B B
EQUIPOS AUXILIARES
16. [CABLING] Cableado de red MB | MB | MB
17. [FURNITURE] Rack de B B B

comunicaciones

18. [UPS] UPS B B B
19. [AC] Sistema anti incendios Al A| A

INSTALACIONES
20. [LOCAL] Laboratorios \ B \ B \ B
PERSONAL
21. [ADM] jefe de DTIC B| B| B
22. [OP] Asistentes de DTIC B B
B

23. [UI] Usuarios finales M| M| M

Realizado por: Chiriboga, Jacqueline, 2022.

Finalizada la identificacion de impacto potencial y con la ayuda de este resultado se procede a

estimar el riesgo potencial de cada activo.

Tabla 8-4: Estimacion del riesgo potencial

ACTIVOS | D| 1 ]C
SERVICIOS
1. [PABX] Servicio de telefonia IP B B B
2. [EMAIL]Servicio de correo B B B
Microsoft

75



3. [IDM] Servicio de soporte técnico ‘ B ‘ B ‘ B

APLICACIONES
4. [PRP] Registro de uso laboratorios
5. [OS] Sistemas operativos

6. [AV] Antivirus

7. [BROWSER] Navegadores web

8. [OFFICE] Sistemas ofimaticos

9. [STD] Sistema EDUROAM
EQUIPOS INFORMATICOS

w > > >>|w
w > >>>Z|w
w > >>>Z|w

10. [SWITCH] Conmutadores de red B B B
11. [PRINT] Medios de impresion MB | MB | MB
12. [PC] Computadoras de escritorio B B B

COMUNICACIONES
13. [INTERNET] Conexion a internet B B B

14. [WIFI] Conexion inalambrica B B B
15. [LAN] Conexion LAN B B B
EQUIPOS AUXILIARES
16. [CABLING] Cableado de red B B B
17. [FURNITURE] Rack de B B B

comunicaciones

18. [UPS] UPS B B B
19. [AC] Sistema anti incendios M| M| M

Al Al A

INSTALACIONES
20. [LOCAL] Laboratorios ‘ B ‘ B ‘ B
PERSONAL

21. [ADM] jefe de DTIC B B B
22. [OP] Asistentes de DTIC B B B
23. [UI] Usuarios finales M| M| M

Realizado por: Chiriboga, Jacqueline, 2022.

Finalizada la estimacion del riesgo, se puede evidenciar que activos poseen un nivel muy alto,
alto, medio, bajo y muy bajo de riesgo. Y en base a estos resultados, se procedera a brindarle el

tratamiento apropiado a los que obtuvieron un valor critico o importante para mitigar el riesgo.

4.3.5.2. Identificacion del Impacto Residual y Riesgo Residual

Para la identificacion del impacto residual y estimacion del riesgo residual se realiza el mismo
procedimiento que el apartado anterior con la diferencia que esta vez se tomara en cuenta el

control otorgado, demostrando la situacién post aplicacion del modelo.
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Tabla 9-4: Identificacion del impacto residual

ACTIVOS D1 |cC
SERVICIOS
1. [PABX] Servicio de telefonia IP B B B
2. [EMAIL]Servicio de correo B B B
Microsoft
3. [IDM] Servicio de soporte técnico B B B

APLICACIONES

4. [PRP] Registro de uso laboratorios
5. [OS] Sistemas operativos
6. [AV] Antivirus
7. [BROWSER] Navegadores web
8. [OFFICE] Sistemas ofimaticos
9. [STD] Sistema EDUROAM

EQUIPOS INFORMATICOS

W| 0| 0| @ 0| T
W| 0| 0| @ 0| T
W| 0| 0| @ 0| @

10. [SWITCH] Conmutadores de red B B B
11. [PRINT] Medios de impresion MB | MB | MB
12. [PC] Computadoras de escritorio B B B

COMUNICACIONES
13. [INTERNET] Conexién a internet B B B

14. [WIFI] Conexion inalambrica B B B
15. [LAN] Conexién LAN B| B| B
EQUIPOS AUXILIARES
16. [CABLING] Cableado de red MB | MB | MB
17. [FURNITURE] Rack de B B B

comunicaciones
18. [UPS] UPS B B B
19. [AC] Sistema anti incendios A

A A

INSTALACIONES
20. [LOCAL] Laboratorios \ B \ B \ B
PERSONAL
21. [ADM] jefe de DTIC B B B
22. [OP] Asistentes de DTIC B B
B

23. [UI] Usuarios finales M| M| M

Realizado por: Chiriboga, Jacqueline, 2022.

Finalizada la identificacion de impacto residual, se procede a estimar el riesgo residual como se

puede observar en la siguiente tabla.
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Tabla 10-4: Estimacidn del riesgo residual

ACTIVOS D1 [cC
SERVICIOS
1. [PABX] Servicio de telefonia IP B B B
2. [EMAIL]Servicio de correo B B B
Microsoft
3. [IDM] Servicio de soporte técnico B B B

APLICACIONES
4. [PRP] Registro de uso laboratorios B B B

5. [OS] Sistemas operativos B B B
6. [AV] Antivirus MB | MB | MB
7. [BROWSER] Navegadores web B B B
8. [OFFICE] Sistemas ofimaticos MB | MB | MB
9. [STD] Sistema EDUROAM B B B
EQUIPOS INFORMATICOS
10. [SWITCH] Conmutadores de red B B B
11. [PRINT] Medios de impresion MB | MB | MB
12. [PC] Computadoras de escritorio B B B

COMUNICACIONES
13. [INTERNET] Conexion a internet B B B

14. [WIFI] Conexion inalambrica B B B
15. [LAN] Conexion LAN B B B
EQUIPOS AUXILIARES
16. [CABLING] Cableado de red B B B
17. [FURNITURE] Rack de B B B

comunicaciones

18. [UPS] UPS B| B| B
19. [AC] Sistema anti incendios M| M| M

Al Al A

INSTALACIONES
20. [LOCAL] Laboratorios ‘ B ‘ B ‘ B
PERSONAL

21. [ADM] jefe de DTIC B B B
22. [OP] Asistentes de DTIC B B B
23. [UI] Usuarios finales M| M| M

Realizado por: Chiriboga, Jacqueline, 2022.

Una vez culminada el proceso de estimacion del riesgo residual se logra evidenciar el nivel de
riesgo que posee cada activo después de la aplicacion de la salvaguarda que corresponde al control

brindado en la etapa 7 del modelo hibrido.
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4.3.6. Presentacion de Resultados

En esta etapa del modelo hibrido, al nivel de riesgo potencial de cada activo le proporcionamos

su equivalente numérico reflejandolo en la representacion gréfica.

Tabla 11-4: Estimacién del riesgo potencial cuantitativo

ACTIVOS D1 [cC
SERVICIOS
1. [PABX] Servicio de telefonia IP 2 2 2
2. [EMAIL]Servicio de correo 2 2 2
Microsoft
3. [IDM] Servicio de soporte técnico 2 2 2

APLICACIONES

4. [PRP] Registro de uso laboratorios
5. [OS] Sistemas operativos
6. [AV] Antivirus
7. [BROWSER] Navegadores web
8. [OFFICE] Sistemas ofimaticos
9. [STD] Sistema EDUROAM

EQUIPOS INFORMATICOS

N BN
N BN
N BB

10. [SWITCH] Conmutadores de red 2 2 2
11. [PRINT] Medios de impresién 1 1 1
12. [PC] Computadoras de escritorio 2
COMUNICACIONES
13. [INTERNET] Conexi6n a internet
14. [WIFI] Conexion inalambrica 2 2 2
15. [LAN] Conexién LAN 2 2 2
EQUIPOS AUXILIARES
16. [CABLING] Cableado de red 2 2 2
17. [FURNITURE] Rack de
comunicaciones
18. [UPS] UPS 2 2 2
19. [AC] Sistema anti incendios 5 5 5
INSTALACIONES
20. [LOCAL] Laboratorios | 2] 2] 2
PERSONAL
21. [ADM] jefe de DTIC 2 2 2
22. [OP] Asistentes de DTIC
23. [UI] Usuarios finales 3 3 3

Realizado por: Chiriboga, Jacqueline, 2022.
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A continuacion, se puede observar la representacion grafica del nivel de cada activo sometido al

analisis de riesgos del modelo hibrido.

NIVEL DEL RIESGO POTENCIAL

RIESGO

1. [PABX] Servicio de...
L 2. [EMAIL]Servicio de...
24. [UI] Usuarios finales 3. [IDM] Servicio de...

23. [OP] Asistentes de DTIC 4. [PRP] Registro de uso...

22. [ADM)] jefe de DTIC 5. [OS] Sistemas operativos

4
3
2

20. [LOCAL] Laboratorios 6. [AV] Antivirus
19. [AC] Sistema anti... 7. [BROWSER]...

18. [UPS] UPS 8. [OFFICE] Sistemas. ..

17. [FURNITURE] Rack de... 9. [STD] Sistema EDUROAM

16. [CABLING] Cableado.. 10. [SWITCH]...

15. [LAN] Conexién LAN 11. [PRINT] Medios de...
14. [WIFI] Conexién... 12. [PC] Computadoras...
13. [INTERNET] Conexidn...

Figura 1-4: Representacion gréfica del nivel de riesgo potencial de cada activo

Fuente: Realizado por: Chiriboga, Jacqueline, 2022.

Interpretando la jError! Marcador no definido.Figura 1-4, claramente se puede corroborar que
los elementos que se aproximen mas a la orilla son los que obtuvieron una valoracién alta de
riesgo potencial y puede provocar una ocurrencia de amenaza. En base a esto se considera que

estos activos necesitan una intervencion de manera urgente con el control adecuado.

A continuacion, se detallara los activos y las amenazas identificadas y que poseen un nivel de
riesgo critico e importante, siendo estos, a los que se les aplicara el control apropiado y controlar

la materializacion de los mismos.

Tabla 12-4: Lista de activos con nivel de riesgo alto

Activos Amenazas Nivel de Riesgo

D C |

[OS] Sistemas Operativos [E.21]Actualizacion de programas

[E.20]Vulnerabilidades del sistema

[A.22]Ataques cibernéticos

[A.11]Acceso no autorizado

OO n,
ooy n,
Al unv

[AV]Antivirus [E.20]Vulnerabilidades del sistema
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[E.21]Actualizacion de programas

[A.22]Ataques cibernéticos

[BROWSER] Navegadores web | [A.22] Ataques cibernéticos

[E.21] Instalacién de programas maliciosos

OFFICE] Sistemas ofiméticos | [E.21]Actualizacién de programas

[E.20]Vulnerabilidades del sistema

N N R
E I I S
E I I S

[A.8] Apertura de documentos

infectados
[AC] Sistema anti incendios [E.23] Error de mantenimiento
[UI] Usuarios Finales [E.19] Fuga de informacion

[E.15] Alteracion de informacion

Al lU0V
b0V
Al lUV

[A.30] Ingeniera social

Realizado por: Chiriboga, Jacqueline, 2022

4.3.7. Otorgamiento de controles para cada activo con alto nivel de riesgo

La realizacion de la etapa 7, que es la propuesta de controles esta dispuesta en el capitulo 5y la

implementacion de los mismos en el presente capitulo.

4.4, Simulacion de la pre y post implementacion del modelo hibrido en GNS 3

Finalizado el procedimiento del andlisis de riesgos, que sirvié para identificar el nivel de riesgo
gue posee cada uno de los activos existentes en la facultad de Informética y Electrénica. En base
a los resultados arrojados se procede con el tratamiento de los riesgos mediante el otorgamiento

de los controles respectivos a los activos que obtuvieron un nivel alto.

Con la utilizacion de la herramienta GNS3 se trasladara la red real de la FIE a un ambiente
simulado, a fin de realizar la implementacion de los controles propuestos a los activos que han
sido identificados con un nivel de riesgo alto. Y de esta manera, observar la situacion inicial pre
implementacion y la situacion final post implementacién del modelo hibrido, lo que permitira

corroborar el control de las amenazas internas identificadas.

4.4.1. Construccion y verificacion de la red y los activos

Construida la red y los activos en el simulador GNS3 se procede a verificar su correcto

funcionamiento mediante la utilizacion de la herramienta Wireshark para capturar el trafico.
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Como se puede observar en la Figura 2-4, toda la red se encuentra debidamente conectada y

funcional demostrandolo con los puntos en color verde ubicados en la salida de cada dispositivo.

Cabe recalcar que se utilizaron méquinas virtuales para realizar los procedimientos tanto de la pre
implementacion como de la post implementacion del modelo hibrido en los activos simulados en

el escenario.

Internet

DTIC Switch_Distribucion
etho [P etho
- VLAN: 172.16.X.X
2 Start capture

Y Packet filters etha

['7 Suspend
X style
r] Delete

Switch_wifi

PCWindows7| Lab1l PCWindows7| E%hz PCWindows7| ﬁtﬂ

I | | |

35PCs 35PCs 35PCS 10PCs

VLAN_ESTUDIANTES VLAN_ESTUDIANTES VLAN_ESTUDIANTES VLAN_DOCENTES

Figura 2-4: Escenario simulado de la red real de le FIE

Fuente: Realizado por: Chiriboga, Jacqueline, 2022.

Con esta herramienta de software libre y compatible con la mayoria de sistemas operativos se
realizd la captura del trafico en el Gltimo tramo de red, desde el ISP y el switch DTIC para
recolectar toda la informacion de los laboratorios y la red WiFi.

Al arrancar con la captura de trafico con la herramienta Wireshark inmediatamente se posiciona
una lupa en el segmento en donde se esté realizando el proceso, de esta manera es cOmo se

demuestra que se esté ejecutando dicha accion en el escenario.

Internet
DTIC

- eth0
ox
" eth1

Figura 3-4: Demostracion de captura de trafico con wireshark

Fuente: Realizado por: Chiriboga, Jacqueline, 2022.
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Toda la informacidn proveniente de las computadoras de la red se visualizara en la pantalla de

monitoreo de la herramienta Wireshark, ya sea que estén accediendo al internet y con ella estén

enviando, recibiendo o descargando algln tipo de paquete, y esto dard paso a comprobar que la

red esta totalmente funcional.

a
md® RE qe=Zzqfg i | Eaaqqnd
[T aplique un filtro de visualizacian _<ctr-/> -]+
No. Time Source Destination Protocol  Length Info
1 0.000000 172.16.1.128 172.16.1.254 DHCP 320 DHCP Request - Transaction ID @xa8897047 I
[ 2 2.000313 172.16.1.254 172.16.1.128 DHCP 342 DHCP ACK - Transaction ID @xa8897047
3 @.258782 172.16.1.1 239.255.255.250 S5DP 318 NOTIFY * HTTP/1.1
4 8.259284 fe80::9486:7568:b24.. ffo2::c SSDP 368 NOTIFY * HTTP/1.1
5 @.259913 172.16.1.1 239.255.255.250 SSDP 387 NOTIFY * HTTP/1.1
6 9.260483 fed@::9486:7568:b24.. ffe2::c S5DP 349 NOTIFY * HTTP/1.1
7 9.261137 172.16.1.1 239.255.255.250 SsDP 353 NOTIFY * HTTP/1.1
8 9.261548 fe80@::9486:7568:b24.. ffe2::c SsDP 385 NOTIFY * HTTP/1.1
9 8.262163 172.16.1.1 239.255.255.250 S5DP 357 NOTIFY * HTTP/1.1
18 8.262625 fe8@::9486:7568:b24.. ffe2::c S5DP 399 NOTIFY * HTTP/1.1
> Frame 1: 320 bytes on wire (2560 bits), 328 bytes captured (2568 bits) on interface -, id @
» Ethernet II, Src: VMware_bl:dl:fl (@@:@c:29:bl:dl:f1), Dst: VMware f6:fa:38 (00:50:56:f6:fa:38)
> Internet Protocol Version 4, Src: 172.16.1.128, Dst: 172.16.1.254
» User Datagram Protocol, Src Port: 68, Dst Port: 67
> Dynamic Host Configuration Protocol (Request)
@0 50 56 f6 fa 38 @@ @c 29 bl dl f1 08 @@ 45 c@ PV- -8 ) E
01 32 bd ce 4@ @2 48 11 1f 8e ac 19 91 8@ ac 1@ 2--8-@
@1 fe @@ 44 @@ 43 @1 1le 2c 2c 01 @1 B6 @@ a8 89 D-C s
790 47 @7 08 @2 90 ac 10 @l 80 @9 90 00 @9 0D 0@ pG
20 B0 @2 00 @2 @0 @@ ec 29 bl d1 f1 06 ea oo ea )
90 00 @2 0D @0 90 00 92 ©0 0P 99 20 20 99 20 00
90 90 20 00 90 90 00 90 00 B0 V0 99 VO 02 60 09
o0 00 22 00 @0 22 0O 22 00 90 90 90 0O 0A /O 0O
20 00 @2 0D 00 OO 00 02 ©O0 00 @0 90 00 9@ 8D 2@
90 00 22 00 99 20 0O 2R 90 B V0 98 PO VA 00 VO
00 00 @2 00 @2 OO 00 02 OO0 00 @0 20 o0 22 22 2@
90 90 20 00 @9 90 6O B 00 PR V0 90 PO VA 60 0@
00 00 @2 0D @0 00 00 00 ©9 00 @0 90 00 @9 0D 0@
90 90 20 00 @9 90 6O B 00 PR V0 90 PO VA 60 0@
7 Preparado para cargar o capturar Paguetes: 388 - Mostrado: 388 (100.0%) Perfil: Default

Figura 4-4: Visualizacién del trafico de la red en wireshark

Fuente: Realizado por: Chiriboga, Jacqueline, 2022.

Continuando con la comprobacién del correcto funcionamiento de la red en la simulacion, en la

siguiente figura se muestra la informacion de una computadora de cada laboratorio existente, a

excepcion de un equipo de la red wifi, ya que se utiliz6 VPCS que sirven para integrar

computadoras portatiles con cualquier SO que puede ser Windows, Linux y demas.
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SEAED N S|
s preveTer——
Windows 7
Service Pack 1
User Name: IEUser
Password: ] Password: R ] Password: Password!

Snapshot/l Snapshot/ Snapshot/backup:
Create a Cre Create it (or p p of a befors booting and working with
thi thi th

Licensing r Licensing
The moder The moder in aluation v ns of Mi ft wi ind are therefore time

Activation Activati
For Wind

s | trial period if
there tl tl a The following com| run ve col nd
prom| pr on Command Prompt and select the 'Run as Administrator’ op

current | Show current Sl me remaining, re-arm count (all e Window ):
simgr simg stmgr /div
Re-arm (all ex Re-arm (all e ! all pt Windo Requires reboot.

Re-arm (Winc Re-arm (Windo! P only). Note that no error is given in the
rund rundil32. exe syssetup,SetupOobeBni

Figura 5-4: Especificaciones de las computadoras
Fuente: Realizado por: Chiriboga, Jacqueline, 2022.

Para aproximar a la realidad ain més la red real al escenario simulado se utilizo las direcciones
IP existentes en la facultad como se muestra en la Figura 6-4, evidenciando lo antes mencionado
en los detalles de la conexion. Ademas, que se podra corroborar que existe el adecuado acceso al
internet para continuar con los procedimientos con respecto a la implementacion de los controles

se refiere.

1U (PCWindows7_Lab3) - TightVNC Viewe - O
BEHED NS

| e gl om oan | B | @ & @ & | [

@uv &) <« Network and Intenet + Network Connections »

Organize Disable this networlseui n i D lni

',‘: Local Area Connection 2 Status

Local Area Connection 2
*  Network 2 Network Connection Details
@7 Intel(R) PRO/1000 MT Met

-

Networlc Connection Details:

Property Value

Connection-specific DN...  localdomain

Description Intel(R} PRO/1000 MT Network Connecti
Physical Address 0C-40-82-47-00-00

DHCP Enabled Yes

IPvd Address 172161131

IPv4 Subnet Mask 255.255.255.0

Lease Obtained Friday, February 04, 2022 4:09:28 AM
Lease Expires Friday, February 04, 2022 4:39:28 AM
|Pv4 Default Gateway 172.16.1.2

IPv4 DHCP Server 172.16.1.254

IPv4 DNS Server 172.16.1.2

IPvd WINS Server 1721612

NetBIOS over Tepip En...  Yes

Linklocal IPv6 Address  fe80::8864:5353:255:4hh5%14

|PvE Default Gateway

IPvE DNS Server

4 . | +

enE e

Figura 6-4: Detalles de la conexion
Fuente: Realizado por: Chiriboga, Jacqueline, 2022.
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4.4.2. Instalacién del sistema operativo Kali Linux

Siguiendo con el proceso de comprobacion de la pre y post implementacion del modelo hibrido,
se procede a instalar el sistema operativo Kali Linux en su Gltima version 2021, que tiene como
caracteristica principal, la capacidad de crear ataques de cualquier tipo. Y que en este caso seré el
ataque de puertos abiertos, el que se utilizard para encontrar algin tipo de vulnerabilidad en los
activos que van a ser sometidos a la implementacion de los controles propuestos, siendo el sistema

operativo el primero en ser victima del ataque mencionado.

Para dicho proceso se dispuso de una maquina virtual que va conectada al switch de DTIC,
fragmento dénde se ejecutara el ataque, como demuestra la Figura 7-4:

Kali-Linux-2021.4a-vmware-amd64-1

Internet

Switch_Wifi

el
PCWindows7| Lab3

35PCS 35PCS 35PCS 10PCs

VLAN_ESTUDIANTES VLAN_ESTUDIANTES VLAN_ESTUDIANTES VLAN_DOCENTES

Figura 7-4: Conexion de la computadora con el SO Kali Linux
Fuente: Realizado por: Chiriboga, Jacqueline, 2022.

Cabe mencionar que en la red se encuentran funcionando dos capturadores de trafico, por una
parte, Kali Linux y por otro lado Wireshark, que son necesarios para las comprobaciones

correspondientes. En la siguiente figura se muestra lo dicho.
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Kali-Linux-2021.4a-vmware-amd64-1

Capturadores de trafico

Internet lep

DTIC
T|[ 2 Switch_Dis
- —
h etho ethl ﬂ

Figura 8-4: Capturadores de trafico Kali Linux y Wireshark

Fuente: Realizado por: Chiriboga, Jacqueline, 2022.

Para demostrar que el SO Kali Linux se encuentra funcional en cuanto a la conexién con el
internet y la red se refiere, se procede a ejecutar el comando ping hacia una pagina de internet, en

este caso www.google.com, como se muestra en la Figura 9-4.

PING .com ( of data.
64 i 7 icmp_seqg=1 ttl
from ia in-f @ i icmp_

from ia in-f @ B icmp_

from ia in-f @ T icmp_

from i in-f

from i

+]
b
54 b
b
b
4]

W owm W om

Figura 9-4: Verificacion de conexion desde Kali Linux hacia la red.

Fuente: Realizado por: Chiriboga, Jacqueline, 2022.

Tras la ejecucion del comando para corroborar si existe el correcto acceso al internet y la red, se
puede observar en la figura anterior los resultados obtenidos; evidenciando 6 paquetes
trasmitidos, 6 paquetes recibidos y 0 perdidos, lo que permite considerar que existe una conexion

exitosa.

4.4.3. Prey Post Implementacion del modelo hibrido en los Sistemas Operativos

Para demostrar la pre y post implementacion del modelo hibrido en cada uno de los activos que
obtuvieron un nivel de riesgo alto y que estan sujetos al otorgamiento del control propuesto, se
mostrara una situacion inicial, en donde se proporcionard las caracteristicas actuales que poseen
los activos, siendo el primero a ser sometido a estos procedimientos el sistema operativo para

continuar con los antivirus, navegadores web y paquete ofimatico.
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Con la simulacién lista para comenzar con la demostracion, se utilizé el comando nmap -sP mas
la direccion IP de la red, que sirvid para escanear la red y listar los equipos que se encuentren
activos en esta como se muestra en la Figura 10-4. Cabe recalcar que las direcciones IP utilizadas
en la simulacién son las mismas que se encuentran habiles en la intranet real de la FIE, que es
172.16.1.*.

Starting
Nmap scan
Host is up
Nmap scan

Host is up
Nmap scan
Host is up
Nmap scan
Host is up
Nmap done:

Figura 10-4: Escaneo de equipos activos en la red

Fuente: Realizado por: Chiriboga, Jacqueline, 2022.

En base a la informacion otorgada con la ejecucion del comando anterior se puede corroborar que
existen cuatro equipos activos con sus respectivas direcciones IP. Es de relevancia mencionar que
los tres primeros equipos tienen instalado el sistema operativo Windows 7 y no contemplan entre
sus recursos algun programa de proteccién de terceros (antivirus), estas caracteristicas hacen

referencia a la situacién inicial y al estado y funcionamiento actual.

El ultimo equipo a diferencia de los otros, ya posee la actualizacion pertinente en cuanto a su
sistema operativo se refiere, adicional a esto ya tiene instalado un programa antimalware de

terceros; controles recomendados en el tratamiento de los riesgos del modelo hibrido.

Conocidos los equipos que se encuentran activos en la red se procede con la ejecucion del
comando Nmap -sV que permite observar a detalle todos los puertos abiertos en cada uno de los
computadores activos. El formato del comando es de esta manera: nmap -sV mas la direccion IP
de lared, que es la 172.16.1.*.

A continuacion, se puede observar los resultados obtenidos de cada uno de los equipos que fueron
sometidos a la ejecucion del comando mencionado anteriormente. Entre la informacion que
permite conocer este procedimiento se tiene la direccion IP, latencia, puertos cerrados y los
puertos abiertos con su respectivo numero y protocolo, y que pueden ser accesos ideales para las

personas que quieran realizar algun tipo de delito dentro de la red.
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EQUIPO 1

—(kali®kali)-[~]

¢ nmap -sv 172.16.1.* 130x
Starting Nmap 7.92 ( https://nmap.org ) at 2022-02-03 23:45 EST

Nmap scan report for 172.16.1.2 (direccion IP del equipo activo)
Host is up (@.039s latency). (estado:activo)

Not shown: 999 closed tcp ports (conn-refused)

PORT STATE SERVICE VERSION
53/tcp open domain (unknown banner: sé4cachedns 3.25.18) (determinar vulnerabilidad-
puerto 53 abierto)

1 service unrecognized despite returning data. If you know the service/version, please
submit the following fingerprint at https://nmap.org/cgi-bin/submit.cgi?new-service :
SF-Port53-TCP:V=7.92%I=7%D=2/3%Time=61FCAF94%P=x86_64-pc-1linux-gnu%r(DNSVe
SF:rsionBindReqTCP, 40, "\0>\0\x06\x81\x80\0\x01\0\x01\0\0\0\0\x07version\x0
SF:4bind\0\0\x10\0\x03\xc0\x0c\0\x10\0\x03\0\0\0\0\0\x14\x13s64cachedns\x2
SF:03\.25\.18");

EQUIPO 2

Nmap scan report for 172.16.1.128 (direccion IP del equipo activo)

Host is up (©.044s latency). (estado:activo)

Not shown: 991 closed tcp ports (conn-refused)

PORT STATE SERVICE VERSION

22/tcp open ssh OpenSSH 8.2p1 Ubuntu 4ubuntu@.4 (Ubuntu Linux; protocol 2.90)

(determinar vulnerabilidad-puerto 22 abierto-conexion remota por consola)

80/tcp open http Python/3.8 aiohttp/3.7.4.poste (determinar vulnerabilidad)
5001/tcp open telnet Cisco or Actiontec MI424WR router telnetd (determinar vulnerabilidad)
5002/tcp open telnet Cisco or Actiontec MI424WR router telnetd (determinar vulnerabilidad)
5003/tcp open telnet Cisco or Actiontec MI424WR router telnetd (determinar vulnerabilidad)

5004/tcp open telnet Cisco or Actiontec MI424WR router telnetd (determinar vulnerabilidad)

5900/tcp open vnc VNC (protocol 3.8) (determinar vulnerabilidad)
5901/tcp open vnc VNC (protocol 3.8) (determinar vulnerabilidad)
5902/tcp open vnc VNC (protocol 3.8) (determinar vulnerabilidad)

1 service unrecognized despite returning data. If you know the service/version, please
submit the following fingerprint at https://nmap.org/cgi-bin/submit.cgi?new-service :
SF-Port80-TCP:V=7.92%I=7%D=2/3%Time=61FCAF8F%P=x86_64-pc-linux-gnu%r(GetRe
SF:quest,CC, "HTTP/1\.0\x20302\x20Found\r\nContent-Type:\x20text/plain;\x20
SF:charset=utf-8\r\nLocation:\x20/static/web-ui/bundled\r\nContent-Length:
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SF:\x2010\r\nDate:\x20Fri, \x2004\x20Feb\x202022\x2004 :46:06\x20GMT\r\nServ
SF:er:\x20Python/3\.8\x20aiohttp/3\.7\.4\.postO\r\n\r\n302:\x20Found" )%r(H
SF:TTPOptions,FO,"HTTP/1\.0\x20403\x20Forbidden\r\nContent-Type:\x20text/p
SF:lainj;\x20charset=utf-8\r\nContent-Length:\x2076\r\nDate:\x20Fri, \x2004\
SF:x20Feb\x202022\x2004:46:06\x20GMT\r\nServer:\x20Python/3\.8\x20aiohttp/
SF:3\.7\.4\.post@\r\n\r\nCORS\x20preflight\x20request\x20failed:\x20origin
SF:\x2@header\x20is\x20not\x20specified\x20in\x20the\x20request")%r(RTSPRe
SF:quest,BD, "HTTP/1\.0\x20400\x20Bad\x20Request\r\nContent-Type:\x20text/p
SF:lainj;\x20charset=utf-8\r\nContent-Length:\x2023\r\nDate:\x20Fri, \x2004\
SF:Xx20Feb\x202022\x2004:46:06\x20GMT\r\nServer:\x20Python/3\.8\x20aiohttp/
SF:3\.7\.4\.post@\r\n\r\ninvalid\x20constant\x20string")%r(X11Probe,CB, "HT
SF:TP/1\.0\x20400\x20Bad\x20Request\r\nContent-Type:\x20text/plain;\x20cha
SF:rset=utf-8\r\nContent-Length:\x2037\r\nDate:\x20Fri, \x2004\x20Feb\x2020
SF:22\x2004:46:06\x20GMT\r\nServer:\x20Python/3\.8\x20aiohttp/3\.7\.4\.pos
SF:te\r\n\r\nBad\x20status\x201ine\x20'invalid\x20HTTP\x20method" " )%r (Four
SF:0OhFourRequest,B2, "HTTP/1\.0\x20404\x20Not\x20Found\r\nContent-Type:\x20
SF:text/plain;\x20charset=utf-8\r\nContent-Length:\x2014\r\nDate:\x20Fri,\
SF:x2004\x20Feb\x202022\x2004 :46:06\x20GMT\r\nServer:\x20Python/3\.8\x20ai
SF:ohttp/3\.7\.4\.postO\r\n\r\n4e4:\x20Not\x20Found" )%r (RPCCheck,CB, "HTTP/
SF:1\.0\x20400\x20Bad\x20Request\r\nContent-Type:\x20text/plain;\x20charse
SF:t=utf-8\r\nContent-Length:\x2037\r\nDate:\x20Fri, \x2004\x20Feb\x202022\
SF:x2004:46:11\x20GMT\r\nServer:\x20Python/3\.8\x20aiohttp/3\.7\.4\.posto\
SF:r\n\r\nBad\x20status\x201ine\x20"'invalid\x2@HTTP\x20method'")%r (DNSVers
SF:ionBindReqTCP,CB, "HTTP/1\.0\x20400\x20Bad\x20Request\r\nContent-Type:\x
SF:20text/plain;\x20charset=utf-8\r\nContent-Length:\x2037\r\nDate:\x20Fri
SF:,\x2004\x20Feb\x202022\x2004 :46:11\x20GMT\r\nServer:\x20Python/3\.8\x20
SF:aiohttp/3\.7\.4\.postO\r\n\r\nBad\x20status\x201line\x20'invalid\x20HTTP
SF:\x2@method'");

Service Info: O0S: Linux; Device: broadband router; CPE: cpe:/o:linux:linux_kernel,

cpe:/h:actiontec:mi424wr

EQUIPO 3

Nmap scan report for 172.16.1.129 (direccion IP del equipo activo)

Host is up (@.0035s latency). (estado:activo)

Not shown: 990 closed tcp ports (conn-refused)

PORT STATE SERVICE VERSION
22/tcp open ssh OpenSSH 6.7 (protocol 2.0) (determinar vulnerabilidad)
135/tcp  open msrpc Microsoft Windows RPC (determinar vulnerabilidad)

139/tcp  open netbios-ssn Microsoft Windows netbios-ssn (determinar vulnerabilidad)
445/tcp open microsoft-ds Microsoft Windows 7 - 10 microsoft-ds (workgroup: WORKGROUP)
(determinar vulnerabilidad-Microsoft Win7)

5357/tcp open http Microsoft HTTPAPI httpd 2.0 (SSDP/UPnP) (determinar vulnerabilidad)
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49152/tcp open msrpc Microsoft Windows RPC (determinar vulnerabilidad)

49153/tcp open msrpc Microsoft Windows RPC (determinar vulnerabilidad)
49154/tcp open msrpc Microsoft Windows RPC (determinar vulnerabilidad)
49155/tcp open msrpc Microsoft Windows RPC (determinar vulnerabilidad)
49156/tcp open msrpc Microsoft Windows RPC (determinar vulnerabilidad)

Service Info: Host: IEWIN7; 0S: Windows; CPE: cpe:/o:microsoft:windows (firewall no esta

funcionando)

EQUIPO 4

Nmap scan report for 172.16.1.132 (direccion IP del equipo)

Host is up (@.00011s latency). (estado:activo)
All 1000 scanned ports on 172.16.1.132 are in ignored states.
Not shown: 1000 closed tcp ports (conn-refused) (todos los puertos estan cerrados-firewall

funcionando)

Service detection performed. Please report any incorrect results at
https://nmap.org/submit/ . Nmap done: 256 IP addresses (4 hosts up) scanned in 67.98

seconds

En un ejemplo en concreto, cualquier individuo que ejecute este tipo de ataque en s6lo una de las
computadoras activas, conocera a detalle los puertos abiertos existentes para hacer uso de ellos e
infiltrarse a la red y realizar algin tipo de asalto a la misma; que resultaria en efecto perjudicial

para los recursos e informacidn de la facultad.

Con el procedimiento realizado para listar los puertos abiertos en las computadoras activas de la
red, se corroboré que las maquinas que no contemplan las respectivas actualizaciones del sistema
operativo y un programa antivirus instalado diferente al que provee Windows 7, no son capaces
de detectar el escaneo de puertos realizado, lo que implica que la red esta altamente expuesta a la

materializacion de una amenaza y el dafio que conlleva esta.

También se pudo demostrar que la computadora que si posee el sistema operativo actualizado
(Windows 10) tiene cada uno de sus puertos cerrados. Lo que nos lleva a la conclusion de que al
implementar las actualizaciones en su software y la instalacion de programa de proteccion de
terceros ayudan en la tarea de detectar y frenar este tipo de ataques aminorando los riesgos de

materializacion de las amenazas en la red.
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Ahora se realizard un escaneo de puertos profundo con el comando nmap -0, que permite observar
mas particularidades de los equipos activo de la red, como: la direccion MAC, el sistema operativo

vigente, la version del parche de seguridad, entre otras.

® ~
172.16.1.129

Starting Nmap 7.92 ( https://nmap.org ) at 2022-02-04 00:31 EST
Nmap scan report for 172.16.1.129
Host is up (0.0050s latency).
Not shown: 990 closed tcp ports (reset)
STATE SERVICE
open ssh
open msrpc
open netbios-ssn
open microsoft-ds
open wsdapi
open unknown
open unknown
open unknown
open unknown
open unknown
MAC Address: OC:4E:4F:D9:00:00 (Unknown)
Device type: general purpose
ing: Microsoft Windows 7
: cpe:/o:microsoft:windows_7 ::spl
0S details: Microsoft Windows 7 SP1
Network Distance: 1 hop

0S detection performed. Please report any incorrect results at https://nmap.org/submit/ .
Nmap done: 1 IP address (1 host up) scanned in 3.08 seconds

Figura 11-4: Escaneo profundo de equipos activos en la red

Fuente: Realizado por: Chiriboga, Jacqueline, 2022.

Con la ayuda de este comando se pudo evidenciar los eslabones débiles que existen en el equipo,
comenzando por los puertos abiertos y demas detalles del sistema que pueden servir como

ventajas a ser utilizadas para perpetrar facilmente a la red.

Ademas, en base a este procedimiento se pudo confirmar nuevamente que el talén de Aquiles en
cuanto a la seguridad de la red se refiere es el sistema operativo Windows 7, que se encuentra
instalado en las computadoras de los laboratorios de la facultad. Este software actualmente no
esta a la par con las actualizaciones de seguridad que surgen a diario y que a comparacion con el
malware que avanza a pasos agigantados en su manera de perpetrar a la red y causar dafios en las

organizaciones; resulta la FIE un blanco facil para atacar.

Un ejemplo de ello es la version de parche utilizada por este sistema, que es el Service Pack 1y
que resulta de gran ayuda en cuanto a mejorar el rendimiento, seguridad y compatibilidad con las
nuevas tecnologias en hardware y software se refiere. Actualmente ha sido sustituido por su nueva
version, el Service Pack 2 que reside en los sistemas operativos mas recientes permitiendo que su

nivel de seguridad sea el propicio para la facultad y su red.
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Segun el portal oficial de la compafiia Microsoft, informa que el fin del ciclo para brindar soporte
al SO Windows 7 finaliz6 el 14 de enero de 2020, esta empresa se comprometié a brindar 10 afios
de soporte técnico a esta version cuando salio al mercado el 22 de octubre de 2009. En resumidas
cuentas, el lapso de 10 afios ha finalizado y como era de esperarse Microsoft ha dejado de ofrecer

la ayuda técnica necesaria. (Microsoft, 2020).

Con este antecedente claramente se debe priorizar el soporte técnico a las tecnologias mas
recientes y de esta manera ofrecer un ambiente mas seguro cuando se hace uso de la intranet de
la FIE.

Hace aproximadamente dos afios la asistencia técnica y las actualizaciones de software de
Windows Update que sirven para proteger a los equipos ya no estan disponibles para el producto.
A consecuencia de esto, Microsoft recomienda firmemente que el sistema sea migrado a una
version mas actual como Windows 10 para evitar situaciones en las que se pueda necesitar el
servicio o soporte técnico que ya no esta disponible y prevenir cualquier tipo de ataque (Microsoft,
2020).

A pesar de evidenciar las amenazas existentes por la no actualizacion de los sistemas, es comun
que las organizaciones esperen hasta el Gltimo momento para realizar estos cambios. Ademas, de
este inconveniente, los usuarios al conocer las vulnerabilidades de seguridad que representa el
tener instalado este software, aumenta las posibilidades de concretar sus ataques y mas adin si
tienen una mala intencion. Con esto, cada dia que la organizacion no posea un parche de seguridad
actual, es otro dia para que los ciberdelincuentes encuentren nuevas vulnerabilidades a fin de
violar la seguridad de la red (SoftwareONE, 2021).

4.4.4. Prey Post Implementacion del modelo hibrido en los Antivirus

Para realizar la demostracion de la pre y post implementacion del modelo hibrido en el segundo
activo que obtuvo un nivel de riesgo alto, que es el sistema de terceros. Se realiza la instalacion
del antivirus en cada una de las computadoras habidas en los laboratorios pertenecientes a la

facultad.

Cualquier tipo de antivirus tiene la capacidad de ayudar en la tarea de evitar o contrarrestar algin
tipo de ataque, mediante una notificacion avisa al equipo que esta siendo victima de esto y procede
a bloguearlo a fin de mantener seguro el sistema. Cabe mencionar que el antivirus que se utilizd

en el escenario simulado fue el Bitdefender.
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Para comprobar la validez del control otorgado por el modelo hibrido, se ejecuta nuevamente el
ataque de escaneo de puertos realizado anteriormente, pero esta vez a un equipo que tenga

instalado el antivirus. Este procedimiento se puede observar en la siguiente figura.

~

172.16.1.

Starting Nmap 7.92 ( https://nmap.org ) at 2022-02-03 23:59 EST

Figura 12-4: Escaneo de puertos abiertos a un equipo con antivirus instalado
Fuente: Realizado por: Chiriboga, Jacqueline, 2022.

En la Figura 12-4 se refleja que no existe ningun tipo de respuesta por parte del equipo que esta
siendo victima de este ataque, esto es gracias al antivirus que fue previamente instalado y que
tiene como funcidn detectar y detener el ataque a fin de mantener protegida a la computadora,
ademas gque mediante una notificacion comunica acerca del evento que esta suscitando, como se

puede observar en la siguiente figura.

Detectado el Puerto de Anilisis.

Bitdefender ha detectado y blogqueado un anélisis
de puertos contra su dispositivo.

Mas detalles

EEEEED E
4 g9 Y. L) fi; oo 3;2,?23{;22 ©

Figura 13-4: Deteccidn del escaneo de puertos abiertos por parte del

antivirus
Fuente: Realizado por: Chiriboga, Jacqueline, 2022.

En la figura anterior se refleja como el antivirus notifica la deteccion y pertinente bloqueo del

ataque que se acaba de realizar, lo que demuestra que la instalacion de este tipo de programas

sirve en gran medida para la seguridad de una computadora y por ende de la red.

Debido a la version del sistema operativo, se hace una tarea casi imposible tener a nuestro favor
las ultimas actualizaciones del producto en cuanto a sus programas y aplicaciones se refiere. Si
bien es cierto las soluciones de antivirus compatibles con Windows 7 sélo se actualizan con las
definiciones de virus mas recientes. Aun asi, esto no genera la confianza y la seguridad suficiente
para realizar tareas basicas como la navegacion de internet y la apertura de archivos, estos en las

computadoras de los laboratorios. Con un analisis de vulnerabilidades bien logrado por un
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antivirus de terceros, se evidenciara a estas y su grado de peligrosidad, como se muestra en la

siguiente figura.

E’ Analisis de vulnerabilidades de Bitdefender — X
I L - - Ld B
O Analisis de vulnerabilidades
< completado
Todas las Encontrados 5 problemas de vulnerabilidad

5

vulnerabilidades ©

SISTEMA OPERATIVO @ 1 Actualizacione critica de Windows v
. . Actualizaciones criticas de Windows

Seguridad del sistema

operativo . . .

P @ Se ha detectado un cambio en los ajustes del sistema v
Actualizaciones criticas de " Seguridad del sistema operativo
Windows o
Cuentas de Windows . @ Se ha detectado un cambio en los ajustes del sistema v
vulnerables © Seguridad del sistema operativo

e ha detectado un cambio en los ajustes del sistema v
@ Se ha detectad bi los ajustes del sist

APLICACIOMES .
A Seguridad del navegador

Seguridad del navegador 2)

Actualizaciones de . @ Se ha detectado un cambio en los ajustes del sistema w
. - W -
aplicaciones Seguridad del navegador
e

Figura 14-4: Andlisis de vulnerabilidades con un antivirus

Fuente: Realizado por: Chiriboga, Jacqueline, 2022.

Realizado el analisis de vulnerabilidades con el programa antivirus Bitdefender se puede
evidenciar en los resultados obtenidos, que uno de los problemas mas criticos encontrados es la
falta de actualizacién del sistema operativo. Lo que implica que se tiene que migrar a un software
mas actual y con mayores prestaciones dentro de la seguridad, control propuesto por el modelo
hibrido.

Finalizado el proceso de instalacion y actualizacion de los software en el escenario simulado en
GNS3 se pudo identificar claramente que el sistema operativo Windows 7 y sus utilitarios de
seguridad no son confiables por la falta de soporte que conllevan estos y, ademas, al haber
evidenciado que la instalacion de un antivirus de terceros resulta una soluciéon eficaz en la tarea
de notificar y asegurar el estado de los computadores y la red, para que a posteriori no se vean
comprometidos por las amenazas internas que pudieren materializarse al no poseer un sistema

actualizado en todo &mbito.
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4.45. Prey Post Implementacion del modelo hibrido en los Navegadores Web

La sola apertura de los navegadores web crea varias peticiones desconocidas por el usuario, siendo
estas conocidas como complementos o utilitarios de funcionamiento y que estdn debidamente
verificados pero también existen muchos de estos que pueden ser instalados de manera silenciosa
para cometer algun tipo de delito informéatico como el robo o modificacion de informacion, entre
otros, ya sea a través de plugins o complementos y sin la aprobacion del usuario siendo adquiridos

por medios externos o fuentes desconfiables de software.

A continuacion, se procede a analizar los protocolos existentes cuando se realiza la apertura de
un navegador web mediante la herramienta Wireshark.

QEMU (PCWindows7_Lab1) - TightVNC Viewer - ] X

BSHED I & ep WMo a2y & & @ &|H

& NewTab

c (2

Gmail  Images

Google

Q. search Google or type a URL

~ +
7/ Customize Chrome
Web Store Add shortcut

E@ u,;;] @ﬂ G - i D

Figura 15-4: Apertura del navegador web

Fuente: Realizado por: Chiriboga, Jacqueline, 2022.

Con el navegador web funcionando se comienza con el analisis de protocolos con el software

Wireshark como se muestra en la Figura 16-4.
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L) RE ¢exs22F S5 QAQQH

| |w."u.\au"’\lrc-:—:‘.s.slze::' (i o+
No. Time Source Destination Protocol  Length Infa
1781.. 8516.185554  34.215.36.246 172.16.1.129 e 54 443 + 60514 [ACK] Seq=3507 Ack=644 Win=64240 Len=0
1781.. 8516.317675  172.16.1.129 172.16.1.2 DHS 74 Standard query @xb56d A wi.chrome.con
I 1781.. 8516.334636  172.16.1.2 172.16.1.129 DHS 90 Standard query response @xbSed A www. chrome.com A 216.239.32.27
1781.. 8516.334750  34.215.36.246 172,16.1.129 TLSv1.2 185 Change Cipher Spec, Encrypted Handshake Message
1781.. 8516.362699  172.16.1.129 172.16.1.2 DHS 75 Standard query @xfadl A wiw.youtube. com
1781.. 8516.364138  172.16.1.129 172.16.1.2 DHS 76 Standard query @xac23 A win. facebook. com
1781.. 8516.376728  172.16.1.2 172.16.1.129 DHS 317 Standard query response @xf@dl A wwi.youtube.con CNAME youtube-ui.l.google.com A 172.217.3.78 A 142.250.64.206 A 142.2.
1781.. 8516.374645  172.16.1.2 172,16.1.129 DHS 121 Standard query response @xac23 A ww. facebook,com CNAME star-mini.clr.facebook.com A 31.13.67.35
1781.. 8516.398754  172.16.1.129 172.16.1.2 DHS 74 Standard query @xdbce A wiw.chrome.con
1781.. 8516.391707  172.16.1.128 172.16.1.2 DS 83 Standard query exac7f A youtube-ui.l.google.com
1781.. 8516,395529  172,16.1.129 172.16.1.2 DHS 87 Standard query @xc38b A star-mini.clor.facebook.com
1781.. 8516.396263  172.16.1.2 172.16.1.129 DS 90 Standard query response @xdbce A ww. chrome.com A 216.239.32.27
1781.. 8516.400757  172.16.1.2 172.16.1.129 DHS 291 Standard query response @xac7f A youtube-ui.l.google.com A 172,217.3.78 A 142.250.64.206 A 142,250.64,238 A 142.250.21.

Figura 16-4: Captura de paquetes con wireshark en un navegador Web - SO Windows 7

Fuente: Realizado por: Chiriboga, Jacqueline, 2022.

Realizado el proceso de captura de datos con la herramienta Wireshark se puede visualizar que
antes de mostrar la pagina que inicialmente se abri6, que era www.google.com.ec, se abrieron tres
paginas mas sin ningun consentimiento. También se puedo evidenciar que la version del protocolo
de encriptacion en este software es la TLSv1.2, caracteristica propia de Windows 7. Considerando
que la actualizacion a nuevas tecnologias incluye a la encriptacion también, cabe recalcar que
actualmente existe una nueva version vigente que es la TLSv1.3, incluida en el sistema operativo
Windows 10.

En base a los datos obtenidos del Gltimo procedimiento realizado se comprueba nuevamente que
se estd cediendo en seguridad, al poseer este tipo de caracteristicas rezagadas en los sistemas

operativos de los equipos habidos en los laboratorios.

Implementado el control de actualizacion de software propuesto por el modelo hibrido se podra
evidenciar que estas falencias desaparecen mediante la realizacion del mismo procedimiento de
analisis con Wireshark, pero teniendo como objeto de estudio una computadora con el SO
Windows 10.

Se procede a realizar el mismo analisis de captura de paquetes en la computadora con Windows

10 como se puede observar en la siguiente figura.
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Figura 17-4: Captura de paquetes con wireshark en un navegador web - SO Windows 10

Fuente: Realizado por: Chiriboga, Jacqueline, 2022.

Con la migracion del sistema operativo hacia uno mas actual en los laboratorios, que fue el control
propuesto por el modelo hibrido. Se puede evidenciar mediante la captura del trafico la version
del protocolo de encriptacion, siendo este TLSv1.3, que hoy en dia es el mas actual y proporciona
seguridad ante posibles amenazas internas. Ademas, se puede demostrar que no se han abierto

otras paginas adicionales a méas de la Unica que se abri6 al inicio.

Continuando con el andlisis dentro de los navegadores, se toma como ejemplo que se desea
descargar una cancién de una pagina cualquiera, se procede a dar un click en el botén de descarga

y automaticamente se dirige a una pagina de origen desconocido.

Como se puede observar en la Figura 18-4, en la opcion de las extensiones del navegador, abierta
la pagina de origen desconocido y al no poseer un control sobre ello; se comienza a detectar
algunos elementos amenazantes dentro del web resultando muy peligroso para la seguridad de la
red, pero implementada la actualizacion del sistema operativo y por ende sus navegadores web se
logra un control sobre estos al nivel de bloquearlos y que no haya violaciones de seguridad a

nuestra informacion y recursos.
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Figura 18-4: Deteccién y bloqueo de elementos amenazantes en el navegador web

Fuente: Realizado por: Chiriboga, Jacqueline, 2022.

4.4.6.

Habiendo un sistema operativo desactualizado en las computadoras de los laboratorios y al
mostrar que esta sujeto a debilidades en la seguridad, por consecuencia también estara falto de

actualizaciones el paquete ofimatico; lo que implica un mayor riesgo para que una amenaza se

materialice con s6lo usar una aplicacion de este paquete.

Para comprobar aquello, se realizara un escaneo de vulnerabilidades con el antivirus previamente

instalado en una computadora que se encuentre con el SO Windows 7 y poder evaluar los

resultados.
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Figura 19-4: Anélisis de vulnerabilidades con el antivirus

Fuente: Realizado por: Chiriboga, Jacqueline, 2022.
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Como se puede observar en la figura anterior existen algunos problemas de vulnerabilidad con el
sistema operativo y por ende con la versién del paguete ofiméatico. Por lo tanto, es de suma

importancia actualizar este Gltimo a su version mas actual, que es la versién 2021.

Continuando con la implementacion de los controles propuestos por el modelo hibrido, se procede
a actualizar el paquete ofimatico; al tratar de realizar este procedimiento aparece una notificacion
informando que por la actual version de sistema operativo es imposible reemplazar a la ultima
version del Office y que es necesario una version mas actual como Windows 10 para proceder

con el proceso. Esta evidencia se muestra en la siguiente figura.

B® Microsoft

You need Windows 10 to continue

This Office product requires Windows 10. Please upgrade
Windows and try installing Office again.

elp: Upgrading Windows

Clase

Figura 20-4: Notificacion de impedimento para actualizar

Fuente: Realizado por: Chiriboga, Jacqueline, 2022.

En el portal de la empresa propietaria de Windows, manifiesta que la version del paguete
ofimatico ya no podré ser actualizado a la version 2021, sin antes realizar la instalacién del sistema
operativo a uno mas actual, ya sea Windows 10 o Windows 11. Considerando esto, nos vemos
con la limitante de no tener un paquete de office actualizado a futuro, si se continua con el
software Windows 7 instalado en las computadoras de los laboratorios (Microsoft, 2022). En base

a este inconveniente se procede a instalar la version anterior a la méas actual, que es Office 2019.

Para continuar con la demostracion de la pre implementacion del modelo hibrido en el paquete
ofimético, nuevamente utilizaremos los recursos del software Kali Linux y se procede a crear un

ataque de malware llamado Exploit hacia un equipo con la version de Office 2019.

Para realizar el atague con Exploit, primeramente, hay que clonarlo tal como se muestra en la

siguiente figura.
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Figura 21-4: Clonacidn del exploit

Fuente: Realizado por: Chiriboga, Jacqueline, 2022.

Realizada la clonacion del Exploit, se procede a generar el documento infectado que servira para

realizar el ataque al paquete ofimaético.

~/CVE-2021-404 44—

(deflated

it
at: out/document.docx

send document.docx to target

Figura 22-4: Creacion del documento infectado

Fuente: Realizado por: Chiriboga, Jacqueline, 2022.

La siguiente figura muestra el documento infectado creado en la carpeta de mis documentos.

B ompk o] 3 4 |cg w O 4Hd A BOB|ac
Documents

File Edit View Go Help

€ A+ # <« Akl Documents

Places

document.docx

Figura 23-4: Documento infectado

Fuente: Realizado por: Chiriboga, Jacqueline, 2022.

Creado el documento infectado y listo para su uso, se procede a copiarlo y abrirlo en el equipo

que tiene el sistema operativo Windows 7 y paquete Office 2019 instalados.
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B Microsoft

Word

Office 2019

Starting...

Red
Acceso a Internet
225

Figura 24-4: Apertura del documento infectado
Fuente: Realizado por: Chiriboga, Jacqueline, 2022.

Mientras el documento esta abriéndose, desde Kali Linux se inicia el servidor del Exploit a la

espera de recepcion de datos del equipo infectado, tal como se muestra en la siguiente figura.

Figura 25-4: Servidor del exploit a la espera de datos
Fuente: Realizado por: Chiriboga, Jacqueline, 2022.

A continuacién, se puede observar el documento infectado abierto en el equipo con Windows 7.

H S

File

o P
R | et a8 e ¥
:

Paje o | B I x, ¥ A-W- A

PFind -

20091 | asBbecD AaBBCCL AaBbCD AaBbC AaBbCcD

38 Replace
Ro R Y Bullets  TCaption fHeader.. THeading  Thdex |+

[} Select~
Clipboard Font ] Paragraph 5] styles | Editing ~

=] The pictre can't be dspiayed.

Pageiol Owords [P Engish (United Kingdom) &

Blel - 0 ¢ o @]

Figura 26-4: Documento infectado abierto

Fuente: Realizado por: Chiriboga, Jacqueline, 2022.
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En la siguiente figura se puede corroborar que empieza a llegar informacion acerca del equipo

hacia el servidor del Exploit.

O 9 & Box | & C

Figura 27-4: Recepcion de informacién al servidor del exploit
Fuente: Realizado por: Chiriboga, Jacqueline, 2022.

Como se puede observar claramente en la Figura 27-4, el servidor Exploit comienza a obtener
informacion del equipo a fin de utilizar posteriormente las vulnerabilidades encontradas y
alcanzar su objetivo, que podria incurrir desde tomar el control sin ningun tipo de oposicién o
blogueo por parte del sistema, sin que este se percate de qué esta siendo atacado en ese preciso

momento, entre otros.

Para contrarrestar este ataque se puede instalar los parches de seguridad proporcionados por
Microsoft, cabe recalcar que no existe ninguno para la versién de Windows 7, sin embargo, para

la version de Windows 10 si los hay.

Terminada la demostracion de la pre implementacion del modelo hibrido, en donde, se pudo
evidenciar mediante el procedimiento realizado que las versiones del sistema operativo Windows
7y el paquete ofiméatico 2019 y al encontrase instaladas en las computadoras de los laboratorios

conllevan un gran riesgo, no solo para estas sino para toda la red.

Con la aplicacién del control proporcionado por el modelo hibrido de realizar actualizaciones
periddicas en los sistemas operativos y las aplicaciones que funcionan en ellos, se implementa la
actualizacion del sistema operativo a uno méas actual como Windows 10y con ello la actualizacién

del sistema ofimatico Office 2021 para proceder con el mismo proceso detallado anteriormente.
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Se procede a copiar y abrir el documento infectado en el equipo que ya contempla las nuevas

actualizaciones, tanto en el sistema operativo y el paguete ofimatico como se demuestra en la

siguiente figura.

aP

Google
Chrome

Office LTSC

Opening: document.docx (55%)

Figura 28-4: Apertura del documento infectado en el equipo actualizado

Fuente: Realizado por: Chiriboga, Jacqueline, 2022.

Desde Kali Linux esperamos nuevamente que el servidor del Exploit comience a recibir
informacioén desde el computador con las actualizaciones y en efecto, llega datos desde nuestro

sistema.

SmEpor-
root@kali: ~/CVE-2021-40444-exp

File Actions Edit View Help
16.1.7 - - [14/Fe 17 HTTP/1.1" 501 -

oard inte:

CVE-2021-40444-exp

method ("OPTIONS')

method
method

method

method (OPTIONS'

method

thod (OPTIONS'
method (*OPTIONS'
method (OPTION:

method (’OPTION:

HTTP/1.1
html HTTR/
1

Figura 29-4: Recepcidn de informacidn al servidor del exploit

Fuente: Realizado por: Chiriboga, Jacqueline, 2022.
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Ejecutado el ataque, en la siguiente figura se puede observar que el sistema se percata del proceso

que esta siendo realizado en él y lo notifica a través de una ventana emergente.

Fle  Home nsert Draw Design layout References  Malings  Review View Help  Q Tell mewhat you want to do
= o = _— LFind ~
fﬁ TimesNewRoma - (12~ A" A" | Aa~ (Ao | =~ i= - = 2L T asBbCeD AaBbCcl AaBbCcD AaBbC AaBbCeD 8 Replece
Paste g 1 s x ¥ A2 A |H & e Bullets  TCaption THeader.. THeading Tindex |o thaenv
Ciipboard 1 Font ] Paragraph 5

Styles ml Editing

[x] The picture can't be displayed.

Restart your PC

owords

[os

& Accessibility: Investigate

Page 1 of 1

Figura 30-4: Notificacidn del ataque ejecutado

Fuente: Realizado por: Chiriboga, Jacqueline, 2022.

& Share

Se realiza nuevamente el proceso de abrir el documento infectado en el equipo ya actualizado y

observar su comportamiento ante este ataque, y como se puede corroborar el servidor del Exploit

no recibe ningun tipo de dato desde el origen demostrado en la siguiente figura.

I3 Windows10

o o a 1:49

method
method
Jhtml HTT
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method

method
method
method
method
method
method

method

~/CVE-202

expl
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v he

opt. 1 is ho:
ng HTTP on

Figura 31-4: Recepcidn nula de datos desde el equipo actualizado

Fuente: Realizado por: Chiriboga, Jacqueline, 2022.
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En base a estos resultados obtenidos en ellos procedimientos realizados, se puede confirmar que
aplicado el control de actualizacion de los sistemas es posible contrarrestar la probabilidad de

ocurrencia de las amenazas y mantener a la informacion y red seguras.

4.4.7. Boletines de Vulnerabilidades y Malware

Finalmente, como dato adicional que permitira comprobar una vez mas que el control propuesto
por el modelo hibrido en cuanto a la actualizacidn de sistemas e instalacion de software de terceros
se refiere y que significativamente disminuye el nivel de riesgo de ocurrencia de las amenazas

internas identificadas.

Diariamente o semanalmente los sistemas operativos y programas de proteccién de terceros
publican boletines con informacion acerca de los Gltimos sucesos a nuevas vulnerabilidades
existentes en su software y nuevos tipos de virus creados para perpetrar los mismos, dichos datos
son conseguidos en base a las experiencias suscitadas en los sistemas de los usuarios gue utilizan

su producto alrededor del mundo.

En la siguiente figura se puede observar un ejemplo de un boletin que contiene informacion acerca

de nuevo malware descubierto en ese lapso de tiempo.

Top 5 Malware Activity

Rank LED ) %

1 W32/GenKryptik. DPIEIr 3439
2 W32/Alllu Altr 2330
3 W32/VBNA HLTlworm 15.96
4 W32/Agent BMGFItr.didr 13.65
5 W32/Buddyltr spy 1271

The Hunt for the Lost Soul: Unraveling the Evolution of the SoulSearcher Malware — FortiGuard Labs recently investigated a threat actor
conducting an espionage campaign in Southeast Asia using a new custom malware arsenal. What piqued our curiosity most was the DLL
payload loaded from the registry that had yet to be discovered.

The reason the module was difficult to find became apparent after analyzing its loader. The module is stored as a compressed blob with a
custom header in the registry. It is never written to disk, rendering it unlikely to appear in datasets like VirusTotal.

And so, we embarked on a journey to hunt for the lost module. We have now uncovered a sample of the module and a plethora of components
and variants dating as far back as 2017. Reverse engineering the samples has allowed us to observe the progressien of the development of
this malware throughout the years. Over time, custom code was added, components were upgraded, capabilities expanded, the code became
neater, and modularity increased.

Figura 32-4: Boletin acerca de nuevo malware descubierto

Fuente: Realizado por: Chiriboga, Jacqueline, 2022.

Adicionalmente en la Figura 33-4 se puede observar un ejemplo del boletin con informacién de

las nuevas vulnerabilidades descubiertas en ese lapso de tiempo.
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Activity Summary - Week Ending Mar 11, 2022

FortiGuard Labs is aware of a report that RuRAT malware was distributed in the recent spear-phishing attack against media organizations in
the United States. While the tactic used in this attack is not sophisticated, the installed RURAT malware provides the attacker a foothold into
the victim's network where confidential information will be collected for further activities.

This is significant because media organizations in the United States are reported to have been targeted in the spear-phishing attack. The
RuRAT payload provides the attacker an opportunity to collect confidential information from the compromised machine and perform lateral
movement in the victim's network. Not connected in any way to this attack, TV broadcasters in South Korea were affected by a wiper malware
served through a malicious backdoor program in 2013 in which their operations were significantly disrupted.

For more details, you can read this Threat Signal from FortiGuard Labs.

Top 5 Application Vulnerabilities / IPS
fok 05 % |

1 Apache.Log4j.Error.Log.Remote. Code.Execution 21.35
2 D-Link Devices HNAP.SOAPAction-Header. Command.Execution 21.07
3 Dasan.GPON.Remote Code Execution 19.27
4 HTTP.XXE 19.18
5 PHPUnit.Eval-stdin.PHP.Remote.Code Execution 19.14

Figura 33-4: Boletin acerca de nuevas vulnerabilidades descubiertas
Fuente: Realizado por: Chiriboga, Jacqueline, 2022.

Para confrontar al nuevo malware descubierto y mitigar las vulnerabilidades en sus sistemas
realizan periddicamente la actualizacion de su software y parche de seguridad con las debidas
adiciones, a fin de mantener el equipo, la red y la informacion de la organizacion a la que
pertenecen seguras.

4.5. Estimacion del Riesgo Residual

Finalizada la implementacion de los controles propuestos por el modelo hibrido a los activos que
poseian un nivel de riesgo alto, se procede a realizar nuevamente el andlisis de riesgos, pero
considerando un nuevo estado y funcionamiento en cada uno de los activos; esto permitira estimar

el nuevo nivel de riesgo que sera considerado como riesgo residual.

Cabe recalcar, que los activos que no obtuvieron un nivel de riesgo alto no fueron considerados
para este procedimiento, debido a que se encuentra con un buen estado y funcionamiento y no
fueron sujetos al otorgamiento de algun tipo de control, dando como resultado el mismo nivel de

riesgo.

A continuacién, se detallara cada etapa correspondiente al analisis de riesgos.

Etapa 02: Identificacion y Ponderacion de los activos

En la presente etapa se procede con la identificacion de los activos y su respectiva ponderacion.
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Tabla 13-4: Identificacion y ponderacion de los activos post implementacion

ACTIVOS ID|I[C|A|T
[SW]APLICACIONES
5. [OS] Sistemas operativos
6. [AV] Antivirus
7. [BROWSER] Navegadores web
8. [OFFICE] Sistemas ofimaticos

RN RN
RN RN
RN RN
RN RN

2
1
2
1

Realizado por: Chiriboga, Jacqueline, 2022.

Etapa 03: Identificacion y Valoracién de las Amenazas

En la presente etapa se procede con la identificacion de las amenazas por cada activo y su

respectiva valoracion.

Tabla 14-4: Identificacion y valoracion de las amenazas post implementacion

Activos Amenazas MB| B [M|A[MA

[E.21]Actualizacién de programas X

[OS] Sistemas [E.20]Vulnerabilidades del sistema X

operativos [A.22]Ataques cibernéticos X
[A.11]Acceso no autorizado X
[E.20]Vulnerabilidades del sistema X
[AV]Antivirus [E.21]Actualizacion de programas X

[A.22]Ataques cibernéticos X

[BROWSER] [A.22] Ataques cibernéticos X
Navegadores web | [E.8] Instalacion de programas maliciosos | X
[E.21]Actualizacion de programas X
OFFIC;E]’S_istemas [E.20]Vulnerabilidades del sistema X

ofiméticos

[A.8] Apertura de documentos infectados | X

Realizado por: Chiriboga, Jacqueline, 2022.

Etapa 04: Identificacion de Salvaguardas y su Nivel de Madurez

En la presente etapa se procede con la identificacion de las salvaguardas para cada amenaza

correspondiente a los activos.
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Tabla 15-4: Identificacion de las salvaguardas por amenaza

AMENAZA SALVAGUARDA
[E.21]Actualizacion Actualizar los sistemas a versione_s mas avgnzadas, 3
de.programas incluyendo sus paquetes de seguridad mediante la creacion

de planes de migracién.

[E.20] - Mantener un control periddico para revisar a fondo el
Vulnerabilidades .
. sistema.
del sistema
Instalar programas de proteccion y actualizaciones.
[1.9] Accesos no Implementar ingreso a los sistemas con la respectiva
Autorizados notificacion de acceso
Generar politicas para la creacion de las claves de seguridad
Actualizar los paquetes de seguridad.
Instalar programas antivirus para detectar las intrusiones no
autorizadas.
[A.22] Ataques Instalacion de programas antimalware y paquetes
cibernéticos actualizados de seguridad.

Mejora en las politicas de seguridad informatica

[E.8] Instalacion de . . .
Incrementar la seguridad para instalacion de programas y

programas analizarlos mediante la incorporacion de un antivirus.
maliciosos

Mantener a punto las actualizaciones en los sistemas
[A.8] Apertura de
documentos Instalacion de actualizaciones del paquete ofimético
infectados

Incorporacion de un antivirus para un analisis previo

Realizado por: Chiriboga, Jacqueline, 2022.

En la siguiente tabla se detalla la valoracién del nivel de madurez a cada activo.

Tabla 16-4: Valoracion del nivel de madurez por cada activo post implementacion

NIVEL DE
ACTIVOS MADUREZ
[SW]APLICACIONES
5. [OS] Sistemas operativos L5
6. [AV] Antivirus L5
7. [BROWSER] Navegadores web L5
8. [OFFICE] Sistemas ofiméticos L5

Realizado por: Chiriboga, Jacqueline, 2022.
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Etapa 05: Estimacion del Riesgo

Continuando con la quinta etapa del modelo hibrido se parte con la identificacion del impacto

por cada activo.

Tabla 17-4: Identificacion del impacto en cada activo post implementacion

ACTIVOS D1 [cC
APLICACIONES

5. [OS] Sistemas operativos B B B

6. [AV] Antivirus B B B

7. [BROWSER] Navegadores web B B B

8. [OFFICE] Sistemas ofimaticos B B B

Realizado por: Chiriboga, Jacqueline, 2022.

Identificado el impacto, se procede con la estimacion del riesgo por cada activo como se muestra

en la siguiente tabla.

Tabla 18-4: Estimacion del riesgo en cada activo post implementacion

ACTIVOS D1 ]cC
APLICACIONES

5. [OS] Sistemas operativos B B B

6. [AV] Antivirus MB | MB | MB

7. [BROWSER] Navegadores web B B B

8. [OFFICE] Sistemas ofimaticos MB | MB | MB

Realizado por: Chiriboga, Jacqueline, 2022.

Etapa 06: Presentacion de resultados

En la presente etapa se muestra los resultados obtenidos por cada activo y su respectivo nivel de

riesgo plasmada en una gréfica.
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NIVEL DEL RIESGO RESIDUAL

RIESGO
5. [OS] Sistemas
operativos

5

4
3
2

8. [OFFICE] Sistemas

ofimdticos 6. [AV] Antivirus

7. [BROWSER]

Figura 34-4: Representacion grafica de los resultados post implementacion

Fuente: Realizado por: Chiriboga, Jacqueline, 2022.

También se brinda su respectivo equivalente numérico del nivel de riesgo de cada activo sometido

al andlisis de riesgos.

Tabla 19-4: Nivel del riesgo de cada activo post implementacion

Activos Amenazas Nivel de Riesgo

D C |

[E.21]Actualizacion de programas

[E.20]Vulnerabilidades del sistema

OS] Sistemas operativos - -
[0S] P [A.22]Ataques cibernéticos

[A.11]Acceso no autorizado

[E.20]Vulnerabilidades del sistema

[AV]Antivirus [E.21]Actualizacion de programas

[A.22]Ataques cibernéticos

[A.22] Ataques cibernéticos

[BROWSER] Navegadores web — —
[E.21] Instalacion de programas maliciosos

[E.21]Actualizacion de programas

OFFICE] Sistemas ofimaticos | [E.20]Vulnerabilidades del sistema

Rl |Rr[(N|IN[R|R[R[N|INN (N
RlRr|Rr[(N|IN[R|R[R[N|IN|N (N
RlRr|Rr[(NIN(R|R[RIN|INNN

[A.8] Apertura de documentos infectados

Realizado por: Chiriboga, Jacqueline, 2022.
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4.6. Comprobacion de hipotesis

Las hipdtesis cientificas o de investigacion son puestas a prueba para determinar si son apoyadas
o refutadas de acuerdo con los resultados alcanzados, en base al argumento si fue apoyada o no,
puesto que no se puede probar si una hipétesis es verdadera o falsa (Espinoza, 2018).

Se desea conocer si la propuesta de modelo hibrido basado en las metodologias Magerit e 1SO
27001 realiza el control de amenazas internas en la intranet de la FIE. La validez del nuevo modelo
esta definida mediante los resultados obtenidos al aplicar ciertos controles directos a los activos
con nivel de riesgo alto y permisible para la medicién (sistemas operativos, antivirus, navegador
web, sistemas ofimaticos) en la red simulada en GNS3. Nos acogemos a este tipo de obtencion
de resultados en el escenario virtualizado, al ser imposible la aplicacion de los controles de manera
fisica en la intranet real debido al impedimento de manipular a red en cuestion y la prohibicién
de ingreso a la institucion por motivos de pandemia (OMS, 2020).

Los resultados obtenidos del analisis de riesgos seran sometidos a una comparacion con los datos
obtenidos tras la implementacion del modelo hibrido. Se resaltara los activos y las amenazas que
poseen un nivel de riesgo alto y que necesitan un tratamiento de manera rapida con el
otorgamiento de un control, pudiéndose comprobar su implementacion dentro del escenario

simulado. Y asi, evidenciar el control de la amenaza.

La comparacion estara basada en las tablas del nivel de riesgo potencial y residual realizada en la
quinta etapa del modelo hibrido, tomando en consideracién el nivel de riesgo en cada una de las

dimensiones de la seguridad de la informacion.

La siguiente tabla muestran los resultados obtenidos en el diagnéstico inicial logrado con el
analisis de riesgos del modelo hibrido, basado en la estimaciéon del riesgo potencial y las amenazas
que estan directamente relacionadas con los activos que estan sometidos a la comprobacion de
hipotesis. De esta manera, se podra medir el nivel de riesgo pre implementacion del modelo

propuesto.
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Tabla 20-4: Nivel de riesgo potencial de los activos

Activos Amenazas Nivel de Riesgo

D C | | | PROM

[OS] Sistemas Operativos | [E.21]Actualizacion de programas 5 5| 5 5

[E.20]Vulnerabilidades del sistema 5 5| 5 5

[A.22]Ataques cibernéticos 5 5| 5 5

[A.11]Acceso no autorizado 5 5| 5 5

[AV]Antivirus [E.20]Vulnerabilidades del sistema 4 4| 4 4

[E.21]Actualizacion de programas 4 4] 4 4

[A.22]Ataques cibernéticos 4 4| 4 4

[BROWSER] Navegadores | [A.22] Ataques cibernéticos 4 4| 4 4

web [E.21] Instalacion de programas 4 4| 4 4
maliciosos

OFFICE] Sistemas [E.21]Actualizacion de programas 4 4| 4 4

ofimaticos [E.20]Vulnerabilidades del sistema 41 4| 4 4

[A.8] Apertura de documentos infectados 4 41 4 4

Realizado por: Chiriboga, Jacqueline, 2022.

A continuacion, se evidenciara los resultados obtenidos después de la implementacion de los

controles otorgados por el modelo hibrido a cada uno de los activos y sus respectivas amenazas

exponiendo su nivel de riesgo residual.

Tabla 21-4: Nivel de riesgo residual de los activos

Activos Amenazas Nivel de Riesgo
D|C| I | PROM
[OS] Sistemas Operativos [E.21]Actualizacion de programas 21 2| 2 2
[E.20]Vulnerabilidades del sistema 21 2| 2 2
[A.22] Ataques cibernéticos 2| 2| 2 2
[A.11]Acceso no autorizado 2| 2| 2 2
[AV]Antivirus [E.20]Vulnerabilidades del sistema 1] 1| 1 1
[E.21]Actualizacion de programas 1] 1] 1 1
[A.22]Ataques cibernéticos 1] 1|1 1
[BROWSER] Navegadores | [A.22] Ataques cibernéticos 21 2| 2 2
web [E.21] Instalacion de programas maliciosos | 2| 2| 2 2
OFFICE] Sistemas ofimaticos | [E.21]Actualizacion de programas 1] 1| 1 1
[E.20]Vulnerabilidades del sistema 1] 1] 1 1
[A.8] Apertura de documentos infectados 1] 1] 1 1

Realizado por: Chiriboga, Jacqueline, 2022.
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En la Figura 35-4, se puede observar claramente el nivel de riesgo potencial y residual que posee
cada activo, en base a los resultados obtenidos con el analisis de riesgos y tratamiento de los
mismos; graficamente se puede apreciar de mejor manera la diferencia existente entre las

situaciones inicial y final.

Resultados Pre y Post Implementacion del
Modelo

z
o
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o
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(T ]

SISTEMAS ANTIVIRUS NAVEGADORES WEB SISTEMAS
OPERATIVOS OFIMATICOS

ACTIVOS

Riesgo Potencial Riesgo Residual

Figura 35-4: Representacion gréafica del nivel de riesgo de los activos pre y post
implementacion del modelo

Fuente: Realizado por: Chiriboga, Jacqueline, 2022.

4.6.1. Hipotesis de investigacion (Hi)

Al aplicar el modelo hibrido basado en las normas ISO 27001 y Magerit permitira mejorar el

control de amenazas internas en la intranet de la Facultad de Informética y Electronica.

4.6.2. Hipotesis Nula (HO)

Al aplicar el modelo hibrido basado en las normas ISO 27001 y Magerit no permitird mejorar

el control de amenazas internas en la intranet de la Facultad de Informética y Electrénica.
Ho: Hg = 0
4.6.3. Hipotesis Alternativa (H1)

Al aplicar el modelo hibrido basado en las normas ISO 27001 y Magerit permitird mejorar el

control de amenazas internas en la intranet de la Facultad de Informética y Electrénica.

Hl:/l& i O
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Donde ud es la media de las medidas.

4.6.4. Nivel de significancia

Para la eleccion del nivel de significancia para la prueba, se debe tomar en consideracion que
juzgue si los resultados son estadisticamente significativos y también que determine la
probabilidad de error que sea inherente a la prueba (Cobo et al., 2014).

Se establece un nivel de significancia de 0.05 que lo identificaremos con a. Este nivel determina

un riesgo de 5% de concluir que existe una diferencia cuando no hay una diferencial real.

x= 0.05

4.6.5. Definir estadistico de prueba

En base a los datos obtenidos durante la investigacion se determina la utilizacion de la distribucién

T de Student para muestras pareadas, donde se establece que:

n A\2
_ / i-1(d—d)
Sa = n—1

Donde:
t.= valor estadistico del procedimiento calculado.

d= valor promedio o media aritmética de las diferencias entre los momentos antes y después.
S4= desviacion estandar de las diferencias entre los momentos antes y después.
n = tamano de la muestra.

4.6.6. Regla de decision

Caso 1.

t. > ty, rechaza la hipétesis nula Hy
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Caso 2.

Valor p < «, se rechaza la hipdtesis nula H,,

4.6.7. Analisis

Los resultados que serdn sometidos a la comprobacién de hipétesis fueron evaluados en el

software SPSS, que permite ejecutar las formulas antes descritas de manera automatica.

Normalidad

En la siguiente figura se muestra los resultados estadisticos en base al nivel de riesgo potencial

de los activos y sus amenazas, antes de la implementacién de los controles del modelo.

Estadisticos

Pre Implementacion

M Valido 12

Perdidos 0
Media 4 3333
Ermror estandar de la media 14213
Mediana 40000
Moda 4 00
Desv. Desviacion 48237
Varianza 242
Aszimetria 812
Ermor estandar de asimetria 637
Rango 1,00
Minimo 4,00
Maximao 5,00
Suma 52,00

Figura 36-4: Resultados estadisticos de pre implementacion del
modelo en SPSS

Fuente: Realizado por: Chiriboga, Jacqueline, 2022.

En la siguiente figura se muestra los resultados estadisticos en base al nivel de riesgo residual de

los activos en la post implementacion del modelo.
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Estadisticos

Post Implementacion

M Valido 1z

Perdidos o
Media 1,5000
Error estandar de la media 1507
Mediana 1,5000
Moda 1,007
Desv. Desviacion 05223
Varianza 2T
Azimetria 000
Error estandar de asimetria BIT
Rango 1,00
Mimirmo 1,00
Maximo 2.00
Suma 18,00

Figura 37-4: Resultados estadisticos de post implementacion del
modelo en SPSS

Fuente: Realizado por: Chiriboga, Jacqueline, 2022.

El promedio del nivel de riesgo los de activos pre implementacion es de 4.33 mayor que el
promedio del nivel de riesgo de los activos post implementacion del modelo hibrido, que es de
1.50. Ademas, las amenazas con nivel de riesgo potencial presentan una variabilidad de 0.49

mayor que la variabilidad de la post implementacién igual a 0.052.

Ahora se procede a analizar la prueba de normalidad dada la distribucién de Kolmorogov-
Smirnov y Shapiro-Wilk obtenida del software SPSS:

Pruebas de normalidad

Kolmogorov-Smirmov® Shapiro-Wilk
Estadistico al Sig. Estadistico al Sig.
Pre Implementacidn 195 12 200 590 12 156
Fost Implementacién 250 12 064 945 12 107

Figura 38-4: Normalidad distribucion de Kolmorogov-Smirnov y Shapiro-Wilk

Fuente: Realizado por: Chiriboga, Jacqueline, 2022.

Realizadas las pruebas de normalidad de Kolmorogov-Smirnov y Shapiro-Wilk se obtiene un
valor p igual a 0.200, 0.156 para el nivel de riesgo de los activos pre implementacion y 0.064,
0.107 para el nivel de riesgos de los activos post implementacion. Estos valores son mayores que

el valor de significancia o igual a 0.05, por lo que se acepta la hip6tesis nula H,. Llegando a la

116



conclusion que los resultados de la pre y post implementacion del modelo hibrido se aproximan

a una distribucion normal.

Distribucion T de Student (se debe rechazar la Hy)

Una vez evidenciado que los datos obtenidos se aproximan a una distribucion normal se puede
proceder con el analisis de la distribucion T de Student para datos pareados. Cada activo y sus
amenazas identificadas que obtuvieron un nivel de riesgo alto sea este critico o importante, y

posteriormente recibieron el tratamiento con el control, fueron considerados para el analisis.

Estadisticas de muestras emparejadas

Desv. Desv. Emor
Media N Desviacion promedio
Par 1 Prre Implemenbaci Gn 4,3333 12 ,4923? :142'1 3
Pasd I leme flackian LSUUU 12 ,05223 :015|]T

Figura 39-4: Estadisticas de muestras emparejadas

Fuente: Realizado por: Chiriboga, Jacqueline, 2022.

En base a las estadisticas de muestras emparejadas, da como resultado que los activos y sus
respectivas amenazas en la pre y post implementacion del modelo hibrido tienen un valor
promedio de 4.33 y 1.50 respectivamente, también presentan una variabilidad para los activos
antes de la implementacion de los controles un valor de 0.49 y para los activos post

implementacion un valor de 0.052.

Prueba de muestras emparejadas
Diferencias emparejadas
95% de intervalo de

Desv. confianza de la
Desv. Error diferencia Sig
Media  Desviacion  promedio Inferior Superior i gl (bilateral)
Par1  Pre implementacion - 2,83333 38925 1237 258602 308065 25215 1 002

Paat Implemantacion

Figura 40-4: Prueba T de Student de muestras emparejadas

Fuente: Realizado por: Chiriboga, Jacqueline, 2022.
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Ejecutada la prueba para muestras pareadas de T de Student se obtiene un valor promedio de 2.83
y una desviacion estandar de 0.38. Conjuntamente, se obtiene un valor de p igual a 0.002316
resultando menor que el valor determinado para o de 0.05 permitiendo rechazar la hipétesis nula
H, y aceptar la alternativa H, . Llegando a la conclusion que la diferencia de medias de los niveles
de riesgo de los activos pre y post implementacidn, son significativamente diferentes con un nivel

de confianza del 95%.

En base a cada uno de los calculos realizados se presenta la propuesta de modelo hibrido basado
en las metodologias Magerit e 1ISO 27001 para controlar amenazas internas identificadas en la
intranet de la Facultad de Informética y Electrénica y considerando sus aportes mas importantes
en cuanto a mantener la informacion y por ende a la organizacion seguras se refiere, se destaca el
conocimiento real acerca del estado y funcionamiento que actualmente poseen los activos tanto
tangibles e intangibles existentes y que dependiendo de ello, lograr la estimacion del nivel de
riesgo de cada uno y asi, poseer un panorama mas amplio en cuanto a los eslabones débiles a

priorizar en la gestion de riesgos se refiere.

Ademas, una contribucion valedera es la oportuna deteccion de las amenazas internas en cada uno
de los activos que fueron sujetos al analisis de riesgos y con el fin de controlar su ocurrencia
otorgar el control adecuado para evitar futuros dafios irreparables para la entidad en estudio y de
esta manera mantener el correcto funcionamiento de la intranet y a la informacion confidencial,

integra y disponible en cualquier momento.
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CAPITULO V

5. PROPUESTA: MODELO HIBRIDO BASADO EN LAS METODOLOGIAS
MAGERIT E ISO 27001

Alcance

El alcance de este modelo esta establecido para la FIE y quienes hacen uso de la intranet para
generar, procesar, compartir y almacenar informacion en medios electrénicos, siendo los actores
principales los estudiantes, seguidamente los profesores y empleados de dicho lugar. Mediante la
aplicacién de controles en cada uno de los activos involucrados con el manejo de informacién se
pretende controlar las amenazas internas y mantener la informacién confidencial, integra y

disponible en cualquier momento.

Tabla 1-5: Modelo hibrido descrito

MODELO HIBRIDO BASADO EN LAS METODOLOGIAS MAGERIT

GENERALIDADES

El modelo hibrido basado en las metodologias Magerit e ISO 27001 tiene como finalidad controlar
amenazas internas en la intranet y de esta manera proteger el bien mas preciado, la informaciény
por ende a la institucion. Busca marcar un aumento en la seguridad y aprovechamiento de la
tecnologia, lo que contribuye de manera concisa a la eficiencia en el trabajo y garantizar la
continuidad de las actividades diarias de cada uno de los usuarios en la Facultad de Informaética y

Electronica.

DESCRIPCION

El modelo hibrido esta disefiado bajo los conceptos de dos metodologias ampliamente conocidas
a nivel internacional Magerit e ISO 27001, cada una con un estilo y procedimiento marcado. La
eleccién de las etapas que compondran el modelo propuesto esta basado a un analisis de sus
caracteristicas mas relevantes y que posteriormente fueron sometidas a una comparacién

cualitativa y cuantitativa, a fin de seleccionar a la que obtuvo una mejor puntuacion por encima

de la otra y de esta manera unificarlas en uno solo, dando como resultados que la metodologia
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Magerit se utilizara para el analisis de riesgos mientras que la norma ISO 27001 estara destinada

para el tratamiento de los riesgos.

A continuacion, se detalla cada una de las etapas del modelo hibrido:

Actividades En la primera etapa del | Los items establecidos en esta etapa
Preliminares presente modelo hibrido, | son los siguientes:
se establecen los
lineamientos acerca de las ] )
ETAPA 1 actividades  preliminares e Estudio de oportunidad.
antes del andlisis y e Determinacion del alcance
tratamiento  de  riesgos, del modelo.
recomendadas por la ¢ Planificacién del modelo.
metodologia Magerit. e Lanzamiento del modelo.
Identificacion | En la segunda etapa del | La ponderaciéon se realiza en base a
y Ponderacion | modelo como primordial | las dimensiones propuestas por la
de los activos | es conocer todos los | norma Magerit y estos son las
activos localizados en la | siguientes:
facultad, dependiendo de
su estado y —
funcionamiento se los . Dsponib,-ud:mm
pondera con una I Integridad de los datos
ETAPA?2 calificacién del 0 al 10. C | Confidencialidad de los datos
Siendo el 10 el valor mas A | Autenticidad de los usuarios y de Ja informacion
critico y el 0 el valor mas T Trazabilidad del servicio v de los datos
bajo. Estas escalas son
proporcionadas por la
metodologia Magerit.
Identificacion | La metodologia Magerit | La clasificacibn de amenazas se
y valoracion de | proporciona un amplio | basa en estos preceptos:
las amenazas a | catdlogo de amenazas, en
las que estan | latercera etapa del modelo
expuestas los | a cada activo se le Origen Humano
activos proporciona las amenazas * Fisicas o Lgicas
. . g ¢ Accidentales
identificadas. « Intencionales
ETAPA 3 Origen Natural

¢ Catéstrofes
¢ Fallas de Fabrica

En la segunda parte de la
etapa tres, se procede a
valorar la amenaza en base
a la ponderacion de los
activos realizada en la
segunda etapa y la

Esta valoracion esta bajo una escala
que va desde muy bajo (MB) hasta
muy (MA), tal y como se muestra a
continuacion:
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probabilidad de que dicha
amenaza se materialice.

Muy alta
Alta Muy alto
Media Posible

Casi seguro

Baja Poco probable

EERE

Muy baja Muy raro

Identificacion
de
salvaguardas y
nivel de
madurez

En la cuarta etapa, en base
a las amenazas
identificadas se brindaréa la
salvaguarda  que le
corresponde.

En base a la siguiente escala, se
identifica el nivel de madurez que
va desde un LO a un L5. En donde,
el nivel de madurez mas bajo
corresponde a que la salvaguarda es
inexistente y al contrario que L5 es

L, nivel con madurez optimizada.
ETAPA4 En esta etapa también se P
conoce el nivel de
madurez que posee cada CONTROL | CONTROL MADUREZ
. 0% Lo Inexistente
activo basado en la T o T
Sa|vag uarda que se 0% 2 Reproducible, pero mtuitivo
H H Q0% L3 Proceso definido
eVId_enCIa _en su eStadO y 95% L4 Gestionado y medible
funcionamiento actual. 100% is Optimizado
Estimacion de | Segun la metodologia | En base a los datos obtenidos acerca
. Magerit para conocer el | del estado actual de cada activo, se
los Riesgos por | . ; . A ;
nivel de riesgo potencial | procede a identificar su impacto
cada activo que posee cada activo | potencial basado en la degradacién
primero es necesario | del valor si la amenaza llegaré a
identificar el impacto que | materializarse.
pudiere provocar a la
organizacion, para este
procedimiento esta norma IMPACTO %
facilita una tabla senc!llla L A
de ponderacion 1 E i &
cualitativa. FROBABILIDAD M MB B M
B MB MEB E
ME ME ME ME
ETAPAS

Identificado el nivel de
impacto potencial y con la
probabilidad de ocurrencia
de la amenaza, se procede
con la estimacion del
riesgo potencial.

Con la utilizacién de la siguiente
tabla de valoraciones cualitativas
perteneciente a la metodologia

Magerit, se estima el riesgo
potencial de cada activo.
PROBABILIDAD |

e

RIESGO ME |B M A MA
MAJA
L M A A

IMPACTO [M_|B M M A A
MB |B B M M
MEMBE |[MB |MB |B B

-]
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Para la estimacion del
riesgo residual, que es
considerada el riesgo post
aplicacion de la
salvaguarda o control. Se
realiza el mismo proceso
para el riesgo potencial
con la diferencia que se
tomara en cuesta el control
implementado.

estin expuesios a
activos
Intorasan por su

amenazas I
o

valor
causan una cieta / degradacion
[\, residual
impac

probabilidad
residual

b salvaguardas

Presentacion

de Resultados

Terminadas las 5 etapas
correspondientes al
analisis, brindamos su
equivalente cuantitativo a
cada activo en base a su
riesgo  potencial para

La siguiente tabla de valoracidn nos
permitira  dar el equivalente
respectivo al activo basado en su
nivel de riesgo potencial.

posteriormente centrar la VALOR A CTON DEL
atencion a los que poseen ESCALA VALOR
un  nivel critico e MA- critico
importante 'y en la A- importante 4
siguiente etapa proponer el M- apreciable 3
control adecuado. B: bajo 2
MB: despreciable 1
ETAPA 6
Con el nivel de riesgo | Mediante la representacion grafica
potencial de los activos | se expondra a los activos que un
valorados nivel de riesgo alto, siendo estos los
cuantitativamente, se | que se aproximen mas a la orilla.
procede a exponerlos
mediante 3 “una TET——
representacion gréafica
para tener una vision mas
clara de los resultados.
Otorgamiento | En base a los resultados | Los controles estaran basados al
de controles | obtenidos del andlisis de | Anexo A de la norma ISO 27001.
para cada | riesgos, a los activos con
activo con alto | nivel critico e importante
ETAPA 7

nivel de riesgo

de riesgo se les brindara el
control adecuado con el
objetivo de disminuir su
nivel de riesgo y controlar
las amenazas.

Realizado por: Chiriboga, Jacqueline, 2022.
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5.1. Flujograma del modelo hibrido basado en las metodologias Magerit e 1SO 27001

El flujograma del modelo hibrido propuesto muestra a cada una de las etapas que lo constituyen siguiendo el proceso sistematico como se muestra en la siguiente
figura.

MODELO HIBRIDO BASADO EN LAS METODOLOGIAS MAGERIT E ISO 27001

TRATAMIENTO DE

ANALISIS DE RIESGOS RIESGOS

(»)

. - Disponibilidad Identificacion
EsiLﬂlo:F Oportunidad Integridad del Impacto .
cance Confidencialidad Escala de valoracién del
Planificacion Autenticidad Riesgo
Lanzamiento o Estimacion del Riesgo
Trazabilidad

Controles basados en la
norma IS0 27001

Escala del nivel de
madurez

Escala de valoracion
de las amenazas

Figura 1-5: Flujograma del modelo hibrido basado en las metodologias Magerit e ISO 27001
Fuente: Realizado por: Chiriboga, Jacqueline, 2022.
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5.2.Controles de seguridad para los activos

GENERALIDADES

1.- Finalidad. — En base al analisis de los activos en la facultad, los controles propuestos para
dichos bienes tienen como finalidad controlar las amenazas internas en la intranet aminorando su
riesgo de materializacién y aumentado su nivel de madurez en cuanto a seguridad se refiere. Y de

esta manera, mantener la informacién segura en todo momento.

2.- Ambito. — Los controles otorgados en el modelo seran aplicados para todas las personas que
utilicen el hardware, software y comunicaciones dentro de la facultad, para el cumplimiento de
sus actividades diarias. EI DTIC sera el encargado de administrar y ejecutar estos controles a

través de procedimientos propios de la institucion.

3.- Politica de seguridad. - El analisis realizado con la metodologia Magerit de la estimacién de
riesgos estan alineados con los objetivos y controles de la norma ISO 27001, para mitigar la
ocurrencia de amenazas de forma integral; esto nos permitira cumplir con los requisitos en cuanto
a la seguridad de la informacién se trata, siendo los responsables de dicho cumplimiento todas las

personas que hagan uso de las instalaciones fisicas y l6gicas de la facultad.

4.- Los responsables

Direccién de tecnologias de la informacion

Este departamento debera asegurar el establecimiento, implantacién, funcionamiento,
seguimiento, revision y mejora del modelo hibrido para que se alcancen los objetivos planteados.
Mediante el establecimiento de roles y responsabilidades, la correcta difusion de la importancia
de tener politicas para la seguridad de la informacion a toda la institucion y actores, la proporcion
de recursos suficientes para la evolucion del modelo propuesto y la realizacién auditorias internas

de evaluacion del modelo.

Comité de Seguridad

El comité de seguridad estara integrado en base a la normativa interna de cada organizacion. Sin
embargo, se sugiere que lo integre: el jefe de DTIC, personal de DTIC y el representante de

docentes, sera el érgano responsable de asegurar que las politicas, procedimientos y précticas de
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privacidad se respeten y estén alineadas con el uso eficiente de la tecnologia y recursos

informaéticos brindados en los laboratorios y la red wifi.

Jefe de cumplimiento

Todos los estudiantes, docentes y personal de terceros que interactian de forma regular u
ocasional accediendo a los laboratorios, la red, instalaciones informéticas, informacion, procesos
y recursos tecnoldgicos. Todos ellos deberan conocer el contenido de esta politica, adherirse a

ellay aplicarla en el curso de sus funciones normales.

4.- Controles

1.- Identificar los riesgos de acceso de terceros

Cuando sea necesario dar acceso a la informacion a terceros, el oficial de seguridad de la
informacién y el propietario de la informacidn en cuestion, realizardn y documentaran una
evaluacion de riesgos para determinar los requisitos especificos de los controles, teniendo en

cuenta, entre otros aspectos:

e Impacto en la seguridad de la informacion.
e Tipo de acceso (fisico/légico y qué recursos).

e Motivos de acceso.

El propietario de la informacion, el oficial de seguridad de la informacién y el responsable del
area legal establecerian controles, requisitos de confidencialidad, compromisos que aplican al
caso, limitando los derechos otorgados al minimo requerido. En ningun caso sera difundira la

informacién acerca de la infraestructura tecnolégica.

2.- Difusion de seguridad informética

Docentes, empleados y estudiantes por igual regularmente deben recibir capacitacion adecuada y
actualizaciones regulares sobre las politicas, reglas y procedimientos de seguridad informatica.
Esto incluye los requisitos de confidencialidad y responsabilidad, asi como la capacitacion en el
uso adecuado de las instalaciones de procesamiento de informacién y el uso adecuado de los

recursos en general, por ejemplo: las computadoras. El jefe de DTIC sera el responsable de
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coordinar las actividades de capacitacion y también debera evaluar la pertinencia de actualizarlo

segun vaya avanzando la tecnologia.

En caso contrario, el responsable del &rea de DTIC y los técnicos comunicardn a todos los
empleados los posibles cambios 0 novedades en materia de seguridad, que deberan tramitarse por
orden de prioridad. EI Comité de Seguridad seré el responsable de la elaboracion y mantenimiento
del Plan de seguridad.

3.- Incidentes de seguridad

Los incidentes de seguridad se comunicaran a través de los canales apropiados y principalmente
al jefe de DTIC. El personal de seguridad de TI establecera un procedimiento formal de
comunicacién y respuesta a incidentes. Este procedimiento debe prever en el caso de descubrir
un incidente sospechoso o una vulnerabilidad de seguridad, se notificara al jefe de DTIC y
automaéticamente se convertird en el responsable de garantizar el seguimiento y mantendré

informado al Comité de Seguridad.

Todos los docentes y estudiantes deben conocer el procedimiento para reportar incidentes de

seguridad con la agilidad del caso y evitar un impacto en la red.

4.- Vulnerabilidades de seguridad en software

El jefe de DTIC establecerad procedimientos para comunicar y corregir vulnerabilidades de

seguridad en el software, incluyendo:

1. Registrar el problema de seguridad o mensajes de error.
2. ldentificar las medidas correctivas.

3. La correccion lo realizara el jefe DTIC o su personal.

5.- Control de acceso fisico

Para el uso de los laboratorios se implementardn los controles de acceso fisico, el comité de
seguridad es el unico encargado de permitir el acceso a los docentes y alumnos autorizados. Estos

controles de acceso fisico deben tener al menos las siguientes caracteristicas:

1. Filtrar a los docentes y alumnos antes del ingreso a los laboratorios.
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2. Registrar la fecha y hora en que ingresaron.

3. Sélo se permitira el acceso para actividades verificadas.

6.- Garantizar el Servicio Eléctrico

Para la proteccion de los equipos eléctricos ante un posible corte de energia u otros fallos
eléctricos. Se debe garantizar un suministro de energia ininterrumpido, se consideraran los

siguientes controles:

e Tener varios tomacorrientes o lineas de energia para evitar un punto Unico de falla o

sobrecarga en el suministro de energia.

e Tener energia ininterrumpida (UPS, por sus siglas en inglés) disponible para garantizar
la operacién continua de los equipos y la red de la facultad. Ademas, crear un plan de
mantenimiento para revisar y probar periddicamente los UPS a fin de mantenerlos en

buen estado de funcionamiento y tenga el tiempo de respaldo necesario.

e Montar un generador de respaldo para los casos de falla prolongada en el suministro de
energia. Debera realizarse un andlisis de impacto de las posibles consecuencias ante un
apagon prolongado y definir qué componentes serd necesario abastecer de energia por
UPS.

Dicho analisis sera realizado por el responsable de Seguridad Informatica y dispondra de un
adecuado suministro de combustible para garantizar que el generador pueda funcionar por un

periodo prolongado.

Los generadores se revisaran y probaran periédicamente para garantizar que funcionen segun lo
previsto. Para el caso de falla de energia principal se implementara proteccion contra descargas

eléctricas en todos los edificios y lineas de comunicacion externa.

7.- Proteccion de la infraestructura de red y eléctrica

Todo el cableado eléctrico y de comunicaciones de los laboratorios estard protegido contra

manipulacion o dafio, mediante las siguientes acciones:

e Proteger el cableado de la red de manipulaciones o dafios no autorizados.
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e Evitar interferencias entre los cables.

8.- Mantenimiento de Equipos

Se realizara el mantenimiento de los equipos tecnolégicos para asegurar su disponibilidad
permanente y para ello se debe considerar:

1. Mantenimiento preventivo, de acuerdo a los servicios y especificaciones recomendados
por el proveedor.

2. Registrar todo mantenimiento preventivo y correctivo realizado.

9.- Actualizacion de los Sistemas e Instalacién de programas de proteccion

Todo software necesita actualizaciones por motivos de seguridad, esto incluye el firmware de los
equipos electronicos, los sistemas operativos y aplicaciones informaticas u ofimaticas,
navegadores web e incluso la integracién de programas antimalware (antivirus). Las empresas
fabricantes de estas continuamente lanzan actualizaciones y parches que mejoran y afiaden nuevas
funcionalidades referentes a la seguridad que corrigen errores. Y asi, hacer frente a las nuevas

tecnologias y actualizacion malware que aparecen cada dia.

Se realizara la actualizacion e instalacion de software de los equipos tecnoldgicos para asegurar

su disponibilidad, integridad y confiabilidad de la informacion y para ello se debe considerar:

1. Actualizar pertinentemente el software (programas, aplicaciones) que lo necesitan a fin de
garantizar un comportamiento éptimo de los mismos.

2. El equipo técnico determinard el momento en que ejecutara las actualizaciones e
instalaciones para no interferir con las politicas propias de la institucion.

3. Registrar las actualizaciones e instalaciones que se han instalado en el sistema.

10.- Eliminacién de software peligroso

El jefe DTIC debera considerar las siguientes acciones:

e Bloquear el uso de software no autorizado.

128



e Instalar y actualizar periédicamente software de deteccién y reparacion de virus,
examinado computadoras y medios informéaticos, como medida precautoria y rutinaria.

¢ Inspeccionar periddicamente el software instalado en los equipos.

e Escanear los archivos de medios electronicos de origen incierto o los archivos recibidos

a través de redes no confiables en busca de virus.

11.- Reglas de seguridad para correo electronico

El responsable de DTIC, implementara el control para correo electronico incluyendo al menos los

siguientes aspectos:

1. Escanear contra ataques de correo electronico, por ejemplo: virus, interceptores, etc.
2. Verificar los archivos adjuntos de correo electronico.

3. Asegurar el correcto funcionamiento del servicio.

12.- Control red inaldmbrica y dispositivos portatiles

El uso de dispositivos méviles aumenta la probabilidad de incidentes de seguridad. En este sentido

se debe considerar un especial control de estos, incluyendo los siguientes conceptos:

1. Las técnicas criptograficas a utilizar para la transmision de informacién clasificada.
2. Mecanismo de proteccion de la informacion contenida en el dispositivo.
3. Proteccion contra malware.

4. Restricciones en el uso de paginas sin certificado de seguridad.

En caso de la deteccion de un posible ataque 0 amenaza, se:

e Bloquear el o los usuarios comprometidos o que representen alta probabilidad de amenaza

de seguridad.

13.- Manejo de los laboratorios

Se recomienda la creacién de un manual de uso de laboratorios para los usuarios finales
(estudiantes), en donde se brinde reglas en cuanto al manejo adecuado de los recursos software y
hardware, reglas de conducta dentro del area en cuestion y las acciones a tomar en el caso de

haber algln tipo de incidentes o problema, esto debe ser proveido por el personal de DTIC.
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Para la realizacion de auditorias, todas las acciones relacionadas con sistemas operativos y demas
activos existentes en los laboratorios deben planificarse cuidadosa y consistentemente para

minimizar el riesgo de interrupcion de las actividades.

La proteccién de las herramientas que ayudan en la ejecucion de la auditoria de los sistemas de
informacién y los datos recabados de los bienes y servicios tecnolégicos mediante este
procedimiento, necesitan una proteccion especial, por ello deben ser almacenados en medios

encriptados y firmados digitalmente.
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CONCLUSIONES

Las metodologias Magerit e ISO 27001 pueden adaptarse a cualquier tipo de organizacion y
gestionar la seguridad por un tiempo extenso, estas y otras caracteristicas generales sirvieron
de punto de partida para elegirlas como base para la creacién del modelo hibrido propuesto,
mediante investigacién propia y estudios previamente realizados se obtuvo informacién en
cuanto a su procedimiento que considera: guias, herramientas, técnicas y datos que ofrecen
para la delicada tarea de analizar los riesgos y brindar los controles pertinentes para reducir
los mismos. Mediante un analisis cualitativo y cuantitativo se selecciond a una de las normas
para cada etapa del nuevo modelo. Concluyendo que la metodologia Magerit se utiliz6 para
el analisis de riesgos por obtener un porcentaje del 92.3% por encima de su rival con el 81.2%
y la ISO 27001 destinada para el tratamiento del riesgo con el otorgamiento de controles por
tener a su favor el 100% a diferencia del 93.75% de Magerit.

Con la recoleccion de informacion se obtuvo el inventario de los activos existentes en la FIE,
en base a este documento y la observacion se tuvo un diagnoéstico inicial acerca de su estado
y funcionamiento actual para partir con el analisis de riesgos. En base a los resultados de este
procedimiento se identificd las amenazas en cada activo, enfocandonos en las que poseen un
nivel de riesgo alto y requieren ser controladas de manera oportuna y breve. Estas amenazas
son: actualizacién de programas, vulnerabilidades del sistema, ataques cibernéticos,
instalacién de programas maliciosos, apertura de documentos infectados y acceso no

autorizado.

Para elaborar el modelo hibrido propuesto se considerd: el andlisis de riesgos de la
metodologia Magerit y el tratamiento de los mismos por parte de lanorma ISO 27001 dividido
en 7 etapas, cada una con su respectivo procedimiento. Partiendo con la comprension de la
situacion inicial, en la etapa uno se planifica las actividades a realizar logrando asi, una
adecuada organizacion. Desde la etapa dos se analiza los riesgos, comenzando con la
identificacion de los activos en la facultad y su ponderacién basado en su estado y
funcionamiento en cada dimension, esto permite continuar con la etapa tres, que constituye
la identificacion de las amenazas internas por cada activo valordndolas por su probabilidad
de ocurrencia, seguidamente la identificacion de salvaguardas y nivel de madurez del activo
es la cuarta etapa, la identificacion del impacto conlleva a la estimacion del riesgo que se
realiza en la quinta etapa, obteniendo los resultados requeridos que son los activos con nivel
de riesgo alto y por ende las amenazas identificadas en ellos, presentados en la sexta etapa y

que seran sujetos al otorgamiento de los controles pertinentes en la Gltima etapa del modelo
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propuesto, a fin de controlar la ocurrencia de las mismas y evitar incidentes en la intranet de

la facultad de Informatica y Electrénica.

Para evaluar los resultados obtenidos se realizé un escenario en el software GNS3, donde se
aplican los controles propuestos a los activos que obtuvieron un nivel de riesgo alto: sistemas
operativos, antivirus, navegadores web y sistemas ofimaticos. Dando como resultados que, al
incorporar las actualizaciones pertinentes y entre ellas sus paguetes de seguridad actuales y
la instalacion de programas antimalware ayudan al control de amenazas internas y aminoran
el nivel de riesgo de ocurrencia de estas. Mediante la comparacion de la pre y post
implementacion en donde se evidencia que el nivel de riesgo de cada activo sometido a su
respectivo tratamiento disminuye significativamente en un 65.38%, segin el andlisis
estadistico T de Student que aplica un nivel de confiabilidad del 95%, provocando que la
seguridad de la informacién y de la red se encuentra a buen recaudo y cumpliendo con los
pilares de la seguridad: confidencialidad, integridad y disponibilidad.
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RECOMENDACIONES

Tomando en consideracion todos y cada uno de los célculos y resultados obtenidos en la
presente investigacion, se recomienda implementar esta propuesta de modelo hibrido basado
en las metodologias Magerit e I1SO 27001 en su totalidad, para el control de amenazas
internas, pues al aplicarlo, disminuye el nivel de riesgo en la intranet de la Facultad de

Informaética y Electronica y mantiene a la red y la informacion seguras.
El modelo hibrido propuesto no se extralimita en su implementacién, ya que respeta las

politicas y procedimientos propios de la institucion y en base a esto, se pueda hacer uso de
este modelo en el tiempo que lo determinen las personas a cargo de ello.
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GLOSARIO

Modelo: Bosquejo que representa un conjunto con cierto grado de precision y en la forma mas
completa posible y que puede ser replicado.

Hibrido: Uni6n de dos elementos de una misma clase, pero de diferente especie.

Magerit: Metodologia de Analisis y Gestion de Riesgos de los Sistemas de Informacion.

ISO 27001: Norma internacional desarrollada por la Organizacion Internacional de

Estandarizacion (ISO) que describe cémo gestionar la Seguridad de la Informacion.

SGSI: Sistema de Gestion de la Seguridad de la Informacion.

Amenaza Interna: Es la probabilidad de ocurrencia de cualquier tipo de evento en los activos

que produzca algun dafio y ponga en riesgo la seguridad de la informacion.

Activo: Es todo aquello que pertenece a una organizacion y que le sume un valor.

Salvaguarda: Medida de proteccion y seguridad contra cualquier amenaza.

Impacto: Esta definido como el dafio sobre el activo derivado de la materializacién de la

amenaza.

Riesgo: Es el resultado del impacto ponderado derivado de la ocurrencia de la amenaza.

Intranet: Es una red privada basada en estandares de Internet, que permite compartir recursos

entre sus usuarios a través de los dispositivos tecnolégicos.

Ofiméatica: La palabra ofimatica proviene del acrénimo compuesto por dos palabras: oficina e
informatica, y es un conjunto de herramientas que ayudan a optimizar, automatizar y mejorar los

procedimientos que se realizan en la oficina.

Confidencialidad: Tiene el objetivo de asegurar que solo el personal autorizado tenga acceso a

la informacion que le corresponde.



Integridad: Su responsabilidad es garantizar que la informacion no se vea comprometida a

pérdidas voluntarias o involuntarias o que esta sea modificada.

Disponibilidad: Por disponible se entiende que la informacién debe estar lista cuando se

requiera, utilizando los caminos permitidos.
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