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RESUMEN

El objetivo fue elaborar un marco referencial de seguridad para reducir riesgos en el tratamiento de
datos personales en empresas prestadoras de servicios de acceso a internet, utilizando 1SO27001.Caso
MUNDOTRONIC. El presente marco referencial de seguridad se ha disefiado identificando los
requerimientos establecidos en la Ley Organica de Telecomunicaciones vinculados a 13 dominios y
31 controles de la norma ISO 27001 aplicables a las empresas prestadoras de servicios de acceso a
internet dinamicamente mediante el ciclo Demming, para descubrir vulnerabilidades existentes e
identificar y aprovechar las oportunidades de mejora y definir nuevas y mejores soluciones de
seguridad. Para dar cumplimiento a las necesidades establecidas se identifica y categoriza los tipos
de datos personales de acuerdo con las recomendaciones de la Agencia Espafiola de Proteccidn.
Mientras que el impacto de la amenaza es determinado en funcion al riesgo al que se ve expuesto un
activo gue contiene datos personales y su nivel de incidencia sobre la confidencialidad, integridad y
disponibilidad establecida por la metodologia MAGERIT. Es decir, el marco referencial de seguridad
para reducir riesgos en el tratamiento de datos personales en empresas prestadoras de servicios de
acceso a internet, utilizando ISO 27001 tiene como fin salvaguardar los datos personales de los
clientes, usuarios y abonados para brindar garantias e incrementar la confianza de los usuarios
aportando seguridad juridica e incorporando obligaciones y principios relacionados con la gobernanza

empresarial.

Palabras claves: <SEGURIDAD DE LA INFORMACION>, <AMENAZAS>, <DATOS
PERSONALES>, <NORMA ISO 27001>., <MARCO REFERENCIAL DE SEGURIDAD>,
<RIESGOS>

06-09-2022

0119-DBRA-UPT-IPEC-2022
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ABSTRACT

The objective was to design a security frame of reference to reduce the risks involved in the
management of personal data, for companies that provide internet services using 1SO27001.
MUNDOTRONIC Case Study. Moreover, such security frame of reference has been developed
by identifying the requirements contained in the Organic Law of Telecommunications, which is
linked to 13 domains and 31 controls related to the ISO norm 27001, applicable to internet service
providers, in a dynamic way through the Demming cycle. In order to discover the existent
vulnerabilities and identify improvement opportunities so to define new and better security
solutions. To meet the identified needs, personal data has been categorized and identified
according to the recommendations of the Spanish Data Protection Agency. Meanwhile, the impact
caused by the threat is determined in relation to the risk that personal data has been exposed to,
and its incidence level over the confidentiality, integrity and availability stablished by the
MAGERIT methodology. That is to say, the security frame of reference reduces the risks
involving the management of personal data of internet service providers, using 1ISO 27001, which
aims to protect clients, users and creditors personal data in order to guarantee data security.
Resulting in an increase in clients’ trust by providing legal security and introducing principles

and obligations related to corporate governance.

Key words: <INFORMATION SECURITY> <THREATS>, < PERSONAL DATA>, <ISO
27001 NORM>, <SECURITY FRAME OF REFERENCE>, <RISKS>.
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CAPITULO |

1. INTRODUCCION

1.1. Planteamiento del problema

Elaboracion de un marco referencial de seguridad para reducir riesgos en el tratamiento de datos
personales en empresas prestadoras de servicios de acceso a internet, utilizando 1ISO 27001. Caso
practico MUNDOTRONIC

1.2.Situacion Problematica

De acuerdo con la revista de Seguridad de la Universidad Nacional Autdbnoma de México, en
América Latina las leyes de proteccidn de datos personales surgen como una necesidad derivada
del incremento del uso de las tecnologias de la informacion y el aumento de las vulnerabilidades
asociadas.

En el caso de América Latina, paises como Argentina, Chile, Panam4, Brasil, Paraguay y Uruguay
cuentan con leyes que se asemejan al modelo europeo, el cual busca proteger la informacion y la
propiedad de esta, con el fin de conservar la honorabilidad de la persona aun cuando ésta hubiese
fallecido, este modelo se basa en los derechos humanos de los individuos. (Sénchez & Rojas, 2012).
Este modelo europeo se renovo, y a partir del 25 de mayo del 2018 entrd en vigor el Reglamento
General de Proteccion de datos, el cual contiene un Gnico conjunto de normas para todas las
empresas de la Unién Europea independientemente de la ubicacion de sus sedes, implicando que
las personas tengan mas control sobre el manejo de sus datos (Comisién Europea, 2018).

A diferencia de estos paises, en Ecuador la proteccion de datos personales se encuentra regulada
dispersamente, ya que no posee una normativa especifica relativa a Proteccion de Datos
Personales, pero si se lo alude en la constitucion del Ecuador en su Capitulo sexto, Derechos de
libertad, Articulo 66, literal 19, el cual menciona: “El derecho a la proteccion de datos de caracter
personal, que incluye el acceso y la decision sobre informacion y datos de este caracter, asi como
su correspondiente proteccion. La recoleccion, archivo, procesamiento, distribucion o difusion de

estos datos o informacion requeriran la autorizacion del titular o el mandato de la ley.” (Const.,
2008, art. 66)
Para mayo de 2015, el presidente de la Republica aprueba el proyecto de ley para el desarrollo de

la tecnologia y del talento humano donde se declara al acceso a internet como un derecho bésico
para todos los ecuatorianos, incrementando la inversion de empresas privadas tanto en areas

urbanas y rurales para proveer el servicio de acceso a internet.



Estos Prestadores de Servicios de Acceso a internet se rigen en la Ley Organica de
Telecomunicaciones que en su Titulo VII Secreto de las Comunicaciones y Proteccion de Datos
Personales, Capitulo 1l Proteccion de los datos personales, estipula el derecho a la intimidad,
deber de informacion, procedimiento de revelacion, entre otros contenidos. Al igual que lo
mencionado anteriormente, sobre el tema en la constitucién, el contenido esta abierto a
interpretaciones, sin mecanismos, ni metodologias especificas de cdmo tratar estos datos.

Esto no provee una definicion de datos personales y deja temas abiertos para la interpretacion,
ademas no establece regulaciones, ni reglamentos preventivos especificos sobre el manejo de
datos personales por partes de las instituciones, dificultando la aplicacion de medidas cautelares,
sanciones y el ejercicio de las garantias constitucionales. Aunque en el art. 229 del Codigo
Organico Integral Penal se menciona la sancién de tres afios de prision a quien revele datos que
“violen el secreto, la intimidad y la privacidad de las personas” (Cédigo Organico Integral Penal [COIP],
2016).

Por esta razon la elaboracion de un marco referencial de seguridad para reducir riesgos en el
tratamiento de datos personales utilizando ISO 27001 permitird establecer criterios, medidas
técnicas y de gestion, procedimientos y mecanismos de coordinacion para ser aplicados por parte
de los prestadores de servicios de acceso a internet durante la recoleccion, tratamiento y posible
transmision de datos personales de los abonados, clientes y usuarios de los servicios de

telecomunicaciones.

1.3. Formulacién del problema

¢De qué manera contribuira la elaboracion de un marco referencial de seguridad para reducir
riesgos en el tratamiento de datos personales en servicios de acceso a internet utilizando 1SO
27001, siendo el caso de estudio MUNDOTRONIC?

1.4.Preguntas directrices de la investigacion

¢Cuéles son las normativas vigentes en Ecuador relacionadas con la proteccion de datos
personales que deben cumplir los prestadores de servicios de acceso a internet?

¢Cudles son las coincidencias entre las normativas del Ecuador, el Reglamento General de
Proteccion de Datos Personales de la Union Europea y otras normativas existentes?

¢Cudles son los derechos de los titulares de los datos personales y los principios que rigen el
tratamiento de los datos personales en Ecuador?

¢Coémo evaluar y administrar la proteccién de datos personales?

¢Qué procedimientos reduciran los riesgos en el tratamiento de datos personales?



1.5. Justificacion de la investigacion

1.5.1. Tebrico

Con la aparicion de las Tecnologias de la Informacion y Comunicacion (TIC’s) el mundo ha
cambiado notablemente (Ron, 2018) y la gran cantidad de informacién de caracter personal que es
de suma importancia para el titular es almacenada y al mismo tiempo tratada y transmitida

desconociéndose como, por qué y para qué son tratados los datos personales de los usuarios.
(legaltech, 2018)
No obstante, el almacenamiento y tratamiento de datos personales otorga una ventaja en el

mercado, como es el caso de la publicidad via electrénica, donde las empresas obtienen ventaja
con los datos de sus clientes y posibles clientes notificandolos a través de correo electronico de
sus nuevos productos u ofertas, incluso, en muchos de los casos las empresas envian dicha
informacion a personas que no son sus clientes sin consentimiento de su titular y de manera
arbitraria. (Ron, 2018)

Por esta razén, para el caso de la Union Europea, garantizar una proteccion uniforme y coherente
en el tratamiento de los datos personales es el objetivo del Reglamento General de Proteccién de
Datos, aportando seguridad juridica e incorporando obligaciones y principios relacionados con la
gobernanza empresarial, convirtiéndose en un instrumento de unificacion y uniformidad aplicable
a los estados miembros de la Unién Europea. (Martinez, 2018) Por el contrario, en América del Sur
diversos paises han creado sus propias leyes de proteccién de datos y otros como Venezuela,
Bolivia, Surinam, Guyana y Ecuador no poseen este tipo de ley. (MINTEL, 2018)

Sin embargo en el caso de Ecuador, en su Constitucion de la Republica se establece la proteccion
de datos personales como un derecho fundamental y paralelamente a la normativa constitucional,
en diversos cuerpos legales se regula o aborda la proteccion de datos personales desde diferentes
ambitos como en el caso de la Ley Organica de Telecomunicaciones, que establece como derecho
de los abonados, clientes y usuarios la privacidad y proteccion de sus datos personales los cuales
deben ser garantizados por parte del prestador de servicios, con sujecion al ordenamiento juridico
vigente (Ley Organica, 2015).

Ante la situacion planteada, actualmente la Direccion Nacional de Registro de Datos Publicos
(Dinardap) y el Ministerio de Telecomunicaciones y de la Sociedad de la Informacion (Mintel),
trabajan en la construccion de estrategias para la protecciéon de datos personales y sus derechos
que es parte de uno de los ejes del Plan de la Sociedad de la Informacién y del Conocimiento
(PSIC) que esta conformado por cinco ejes: Infraestructura digital, Seguridad de la Informacién
y uso responsable de las TIC; Economia Digital; Inclusion y Competencias Digitales; Tecnologias

emergentes para el desarrollo sostenible y Proteccion de Datos Personales, con el propoésito de



promover la seguridad de la informacion y el uso responsable de las Tecnologias de la
Informacién y Comunicacion (TIC) (Direccién Nacional de Registro de Datos Pdblicos, 2018).

Por tanto, la elaboracion de un marco referencial de seguridad para reducir riesgos en el
tratamiento de datos personales de los abonados/clientes y usuarios en empresas prestadoras de
servicios de acceso a internet las cuales han crecido veinte y un veces a nivel nacional (ARCOTEL,
2019) que determine cémo, para qué y durante cuanto tiempo se utilizaran los datos personales,
servird como una herramienta que permita contar con mejor acceso a informacion del tratamiento
de datos personales, establecera un limite legal para el manejo de datos personales y permitira el
libre flujo de datos, el desarrollo tecnoldgico y progreso econémico; siempre de una manera
ordenada y evitando que se vulneren los derechos de los titulares respecto de sus datos personales.

1.5.2. Metodoldgico

La elaboracion de un marco referencial de seguridad para reducir riesgos en el tratamiento de
datos personales en servicios de acceso a internet utilizando I1SO 27001 reforzara el control de los
abonados, clientes y usuarios sobre el uso de sus datos, ademas de obligar a las empresas a adoptar
actitudes preventivas sobre el manejo de estos datos e informar fallos de seguridad.

La metodologia de trabajo para elaborar un marco referencial de seguridad consiste en tomar la
Ley Organica de Telecomunicaciones en conjunto con normas internacionales para la Gestién de
Seguridad de la Informacién y de Proteccién de Datos Personales, para obtener y desarrollar
mejores practicas para el manejo de datos personales de los abonados, clientes y usuarios. Todo
esto acorde a los principios que rigen el tratamiento de datos personales, y los derechos de los
titulares de estos datos. Para el desarrollo del marco referencial de seguridad se elegira la que
mejor se adapte a las necesidades de la investigacian.

Para lo cual, sera necesario realizar un registro de actividades del tratamiento de los datos
personales existentes en las organizaciones, es decir, listar todas las actividades y procesos que
se realizan con los datos y documentos personales recolectados dentro de la organizacion,
mientras que para analizar los riesgos se debe identificar los activos existentes y los datos
personales que son gestionados dentro de estos, para posteriormente identificar las amenazas y
proceder con el anlisis de riesgos considerando las recomendaciones de la metodologia Magerit
version 3.

Posterior a la identificacion del nivel de riesgo se realizar un plan de accién basada en politicas o
procedimientos capaces de reducir los niveles de riesgos de la materializacion de las amenazas,
ademas de establecer su periodicidad para aplicar la mejora continua, identificando acciones o
actividades innecesarias que deben ser eliminadas o estableciendo nuevas acciones que mejoren

las politicas y procesos.



1.5.3. Préactico

La elaboracion de un marco referencial de seguridad establecera unas buenas practicas para
mejorar el control sobre los datos personales, es decir, guiar a los prestadores de servicios de
acceso a internet en el disefio de procesos de localizacion y gestién de datos con el fin de
protegerlos y reportar en el debido tiempo brechas de seguridad que afecte a estos.

El marco referencial de seguridad serd implementado en la empresa MUNDOTRONIC, el cual
permitird que los prestadores de servicios de acceso a internet brinden garantias e incremente la
confianza de los abonados, clientes y usuarios para el tratamiento de datos personales, informando
claramente para queé serén utilizados, durante cuanto tiempo y limitando la recoleccion de datos
personales a lo estrictamente necesario para el fin para el cual son recolectados. Mejorando la
privacidad del tratamiento de datos personales, la transparencia e informacion sobre el uso de

estos al momento de recopilar o procesar informacion personal.

1.6. Objetivos

1.6.1. General

Elaborar un marco referencial de seguridad para reducir riesgos en el tratamiento de datos
personales en empresas prestadoras de servicios de acceso a internet, utilizando 1SO27001.Caso
MUNDOTRONIC.

1.6.2. Especificos

e Analizar normativas vigentes relacionadas con proteccién de datos personales en Ecuador,
aplicable a empresas prestadoras de servicios de acceso a internet.

e Estudiar los estandares de seguridad de la informacién para establecer los procedimientos
adecuados en la recoleccion, tratamiento y transmision de datos personales.

e Adaptar los procedimientos del marco referencial de seguridad propuesto con las hormativas
vigentes en el Ecuador.

e Implementar y evaluar el marco referencial de seguridad en un servicio de acceso a internet.

1.7. HipOtesis

1.7.1. Hipdtesis General



La implementacion del marco referencial utilizando 1ISO 27001 reducira riesgos en el tratamiento

de datos personales en empresas prestadoras de servicios de acceso a internet.

1.8. Identificacion de variables

1.8.1. Variable Independiente:

Marco referencial de seguridad.

1.8.2. Variable Dependiente:

Reduccidn de riesgos en el tratamiento de datos personales.

1.8.3. Operacionalizacién

Tabla 1-1: Variables

de seguridad

Independiente

VARIABLE TIPO CONCEPTO
Establecer procedimientos para el tratamiento de
Marco referencial Variable datos personales basados en las normativas vigentes

en Ecuador, Normas ISO 27001 y considerar
conceptos del Reglamento General de Proteccién de

Datos

Reducir riesgos en
el tratamiento de
datos personales

Variable dependiente

Atenuar la probabilidad de no conformidades en la
seguridad de datos personales de los abonados,
clientes y usuarios.

Realizado por: Merino. Katherine, 2022.

Tabla 2-1: Indicadores e indices

VARIABLE

INDICADORES

INDICES

TECNICA E
INSTRUMENTOS

Marco referencial
de seguridad

Normativas en
vigencia en
Ecuador

Procedimientos
administrativos

e Verificacion de

cumplimiento de
requisitos
establecidos en
la Normativa
ecuatoriana

Normas y
Reglamentos
Internacionales

Procedimientos
administrativos

e Verificacion de

cumplimiento de
requisitos
OBLIGATORIO
S/ NO

Observacion, evaluacién y
analisis de las siguientes normas
y normativas:

Ley Organica de
Telecomunicaciones
Normas 1SO
Reglamento General de
Proteccion de datos




OBLIGATORIO
S

Reducir riesgos en
el tratamiento de
datos personales

Confidencialidad

de la ; Situacién inicial.
Integridad rl\n/lzg)éjr?tki%é Situacioén Post-Implementacion.
Valoracion de
Amenazas del activo
en funcion de la
confidencialidad,
integridad y
disponibilidad:
e Aplicacion de la
recomendacién
de la
Disponibilidad metodologia
Magerit V3.
Riesgo
e Riego=
Probabilidad x
Impacto

Escala numérica para
la probabilidad:

e Lineal:
0,1;0,3;0,5; 0,7,
0,9

e No lineales:
0,1;0,2;04

Descriptores de

rangos:

e Muy bajo

e Bajo

e Moderado

e Alto

e Muy alto

Valoracion de

Activos

e Aplicacion de la
recomendacion

Matriz de Riesgo basado en
MAGERIT Version3 y
recomendaciones IS0
31000:2018

Realizado por: Merino. Katherine, 2022.




1.8.4 Matriz de consistencia

Tabla 3-1: Matriz de consistencia

FORMULACION
DEL PROBLEMA

OBJETIVO
GENERAL

HIPOTESIS
GENERAL

VARIABLE

INDICADORES

INDICES

TECNICAE
INSTRUMENTOS

¢De  qué manera
contribuira la
elaboracion de un
marco referencial de
seguridad para
reducir riesgos en el
tratamiento de datos
personales en
servicios de acceso a
internet  utilizando
ISO 27001, siendo el
caso de estudio
MUNDOTRONIC?

Elaborar un marco
referencial de
seguridad para

reducir riesgos en el
tratamiento de datos
personales en
empresas prestadoras
de servicios de
acceso a internet,
utilizando
1SO27001.Caso
MUNDOTRONIC.

La implementacion
del marco referencial
utilizando 1SO 27001
reducira riesgos en el
tratamiento de datos
personales en
empresas prestadoras
de servicios de acceso
a internet.

Marco referencial de
seguridad

Normativas en
vigencia en
Ecuador

Procedimientos

administrativos

e  Verificacion de
cumplimiento
de requisitos
establecidos en
la Normativa
ecuatoriana

Normas y
Reglamentos
Internacionales

Procedimientos
administrativos
Verificaci
n de cumplimiento
de requisitos
OBLIGATORIOS/
NO
OBLIGATORIOS

Observacion, evaluacién y
anélisis de las siguientes
normas y normativas:
Ley Organica de
Telecomunicaciones
Normas ISO
Reglamento General de
Proteccion de datos

Reducir riesgos en el
tratamiento de datos
personales

Confidencialidad

Escala numérica

para la

probabilidad:

e Lineal:
0,1;0,3; 0,5;
0,7;0,9

e No lineales:
0,1;0,2;04

Descriptores de
rangos:

e Muy bajo
e Bajo

e Moderado

Matriz de Riesgo basado
en MAGERIT Version3 y
recomendaciones 1S0
31000:2018 e ISO
31010:2019.
Encuesta de para
determinar la situacion
inicial.
Encuesta Post-
Implementacion.




e Alto

e Muy alto
Valoracion de
Integridad Activos
e Aplicacion de
la
recomendacion
de la
metodologia
Magerit V3.
Valoracioén de
Amenazas del
activo en funcién
de la
confidencialidad,
integridad y
disponibilidad:
Disponibilidad e Aplicacion de
la
recomendacion
de la
metodologia
Magerit V3.
Riesgo
e Riego=
Probabilidad x
Impacto

Realizado por: Katherine Merino. 2020




CAPITULO II

2. MARCO TEORICO

2.1. Antecedentes del problema

2.1.1. Legislacion Vigente

En el caso de Europa, a partir del 25 de mayo de 2018 se encuentra vigente el Reglamento General
de Proteccion de Datos, el cual es un marco normativo que busca fortalecer y unificar la
proteccién de datos en todos los paises que forman la Unién Europea, constituyéndose como el
mayor cambio en las normas de proteccion de datos en mas de 20 afios en la Unidén Europea
(Comision Europea, 2018).

En el caso de Latinoamérica, no se cuenta con una regulacién comin y cada pais lo aborda de
diferente manera, como son los casos de Argentina, Uruguay, México, Perl, Costa Rica,
Nicaragua, Colombia, Republica Dominicana, los cuales poseen leyes generales de proteccion de
datos y en proyectos de ley sobre proteccion de datos a estudio en el parlamento se encuentran
los paises de Brasil y Chile.

Argentina y Uruguay fueron declarados con un nivel adecuado de proteccion de datos segin la
directiva 95/46 del Parlamento Europeo y del Consejo. Sin embargo, la Red Iberoamericana de
Proteccion de Datos (RIPD) en junio de 2017 impuls6é un marco regulatorio para proteccion de
datos para los Estados Iberoamericanos. (Brian, 2018)

En el caso de Ecuador la proteccién de datos se garantiza mediante EI Art. 66 de la Constitucién

13

de la Republica, donde “...Se reconoce y garantizara a las personas: 19. “El derecho a la
proteccion de datos de caracter personal, que incluye el acceso y la decision sobre informacion y
datos de este caracter, asi como su correspondiente proteccion. La recoleccion, archivo,
procesamiento, distribucion o difusion de estos datos de informacidn requeriran la autorizacion
del titular y el mandato de la ley” (Const., 2008, art. 66)

Y la vulneracién a estos datos se sanciona mediante el Codigo Integral Penal del 10 de febrero de
2014, mediante el articulo 178 que establece que la “Violacion a la intimidad.- La persona que,
sin contar con el consentimiento o la autorizacién legal, acceda, intercepte, examine, retenga,
grabe, reproduzca, difunda o publique datos personales, mensajes de datos, voz, audio y video,
objetos postales, informacion contenida en soportes informaticos, comunicaciones privadas o
reservadas de otra persona por cualquier medio, serd sancionada con pena privativa de libertad de
uno a tres anos.” Ademas, los articulos 186, 190, 191, 192, 195, 211, 229, 230, 231, 232, 233,
234y el 476 ya tipifican y establecen ciertas sanciones para los delitos que son considerados como
informaticos. (COIP, 2016)
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2.1.2. Ley Organica de Telecomunicaciones

En el caso de los prestadores de Servicios de telecomunicaciones, estos se rigen la Ley Organica

de Telecomunicaciones, la cual aborda la proteccion de datos personales de la siguiente manera:

En el Titulo 111 Derechos y obligaciones que hace referencia a los derechos y obligaciones de los

abonados, clientes y usuarios se encuentran tipificados los articulos:

e Atrticulo 22.-En este se hace referencia al derecho que tiene el abonados, cliente y usuario a
la privacidad y proteccion de sus datos personales por parte del prestador y al derecho que
tienen a que se excluyan gratuitamente sus datos personales guias de informacion nacional

e Articulo 23.- Aqui se establece las obligaciones de los abonados, clientes y usuarios con
respecto a los empadronamientos o registro de identidad, tales como proporcionar sus datos
personales de identificacién asociados a la linea o nimero telefénico

e Articulo 24.- En este apartado se menciona obligaciones de los prestadores de servicios de
telecomunicaciones en adoptar las medidas necesarias para la proteccién de los datos
personales de sus usuarios y abonados

Mientras que en el Titulo VII1 Secreto de las comunicaciones y proteccion de datos personales se
divide en dos capitulos que son:
CAPITULO I: Secreto de las comunicaciones, el cual esta compuesto por dos articulos:
Articulo 76.- Es este se menciona la responsabilidad del prestador de servicios de
telecomunicaciones en implementar las medidas técnicas de seguridad e invulnerabilidad
adecuadas para preservar la seguridad de sus servicios y la invulnerabilidad de la red y garantizar
el secreto de las comunicaciones y de la informacidn transmitida por sus redes e informar a sus
abonados, clientes o usuarios sobre dicho riesgo v, si las medidas para atenuar o eliminar ese
riesgo no estan bajo su control, sobre las posibles soluciones

Articulo 77.- Aqui se menciona las que las interceptaciones solo se podran realizar cuando exista

una orden judicial a consecuencia de una investigacién de un delito o por razones de seguridad

publica y del Estado, por lo que, los prestadores de servicios deberan proveer toda la informacion
requerida en la orden de interceptacion, incluso los datos de caracter personal de los involucrados
en la comunicacion, dichos contenidos estaran sujetos a los protocolos y reglas de

confidencialidad que establezca el ordenamiento juridico vigente. (Ley Organica, 2015)

CAPITULO II: Proteccion de los datos personales esta compuesto por dos articulos los cuales

son:

Articulo 78.- Se refiere al derecho a la intimidad el cual esta establecido en el articulo 66, numeral

20 de la Constitucion de la Republica, por lo que es responsabilidad de los prestadores de servicios

de telecomunicaciones el garantizar la proteccion de los datos de caracter personal. Para lo cual

se deberan adoptar las medidas técnicas y de gestion adecuadas para preservar la seguridad de su
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red con el fin de garantizar la proteccidn de los datos de caracter personal de conformidad con la
ley. Dichas medidas incluiran, como minimo:

1. La garantia de que solo el personal autorizado tenga acceso a los datos personales.

2. La proteccidn de los datos personales almacenados o transmitidos de la destruccién accidental
o ilicita, la pérdida o alteracion accidentales o el almacenamiento, tratamiento, acceso 0
revelacion no autorizados o ilicitos.

3. La garantia de la aplicacion efectiva de una politica de seguridad con respecto al tratamiento
de datos personales.” (Ley Organica, 2015)

Articulo 81.- Aqui se hace alusion a las Guias telefonicas o de abonados en general donde se
menciona que los abonados, clientes o usuarios tienen el derecho a no figurar en guias telefonicas
o0 de abonados, por lo que deberan ser informados de sus derechos con respecto a la utilizacion de
sus datos personales en las guias telefonicas o de abonados y, en particular, sobre el fin o los fines
de dichas guias, asi como sobre el derecho que tienen, en forma gratuita, a no ser incluidos, en
tales guias.” (Ley Orgénica, 2015)

2.1.3. Reglamento General de Proteccion de Datos RGPD

Este reglamento recoge los derechos de las personas y establece las obligaciones de los
encargados Y responsables del tratamiento de los datos. Ademas, instaura los métodos a seguir
para el cumplimiento de lo dispuesto en este Reglamento y el alcance de las sanciones.

El reglamento aborda los siguientes aspectos:

o Derechos de los interesados. — Al aplicarse esto derechos se otorgar mayor control a las
personas sobre sus datos debido a:

o Lanecesidad de un consentimiento sobre el tratamiento de datos.

o Acceso mas fécil del interesado a sus datos.

o Los derechos de rectificacion, supresion y al olvido.

o Elderecho de oponerse incluso al uso de datos personales a efectos de elaboracion de perfiles.

o El derecho a la portabilidad de los datos de un prestador de servicios a otro.

También se establece que los responsables del tratamiento de datos deben ofrecer informacion

transparente y de facil acceso.

e Cumplimiento. - Dentro del reglamento se especifica las obligaciones generales que tendran
los responsables y encargados del tratamiento. Asi como la aplicacion de medidas de
seguridad en funcion del riesgo de operaciones realizadas para el tratamiento de datos. En el
caso de darse incidentes los responsables deberan realizar las correspondientes notificaciones.
Y para aquellas empresas que realicen operaciones arriesgadas de tratamiento deberan

nombran un delegado de datos.
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e Seguimiento e indemnizacion. - El reglamento obliga a los estados miembros (paises) crear
una autoridad de control independiente a nivel nacional. En el caso de empresas con filiales
en varios Estados miembros solo se tratard con la autoridad de proteccion de datos del Estado
donde se encuentre el establecimiento principal, a este principio se lo conoce como ventanilla
Unica.

El reglamento reconoce el del interesado a presentar un reclamo a la autoridad de control, asi

como el derecho al recurso judicial, la indemnizacion y la responsabilidad.

e Transferencias a terceros paises. - El Reglamento también abarca la transferencia de datos

personales a terceros paises u organizaciones internacionales. (Consejo Europeo & Consejo de la
Unién Europea, 2018)

2.2.Marco conceptual

El Reglamento para la prestacion de servicios de telecomunicaciones y servicios de radiodifusién
por suscripcion establece la siguiente descripcion:
Servicio de acceso a internet. “Es el servicio que permite la provisién del acceso a la red mundial

internet, por medio de plataformas y redes de acceso implementadas para tal fin.” (ARCOTEL, 2016)

El Reglamento General de Proteccion de Datos vigente desde mayo de 2018 establece las
siguientes definiciones:

Datos Personales. Es informacion sobre una persona fisica identificada o identificable directa o
indirectamente, en particular mediante un identificador, como por ejemplo un nombre, un nimero
de identificacion, datos de localizacion, uno o varios elementos propios de la identidad fisica,
fisiologica, genética, psiquica, econémica, cultural o social de dicha persona. (Reglamento General,
2016, p. 33)

Tratamiento. Operaciones realizadas sobre datos personales, ya sea por medio de procedimientos
automatizados o no, como la recogida, registro, organizacion, estructuracion, conservacion,
adaptacion o modificacion, extraccién, consulta, utilizacion, comunicacion por transmision,
difusion o cualquier otra forma de habilitacion de acceso, cotejo o interconexion, limitacion,
supresion o destruccion. (Reglamento General, 2016, p. 33)

Limitacién del tratamiento. El marcado de los datos de caracter personal conservados con el fin
de limitar su tratamiento en el futuro. (Reglamento General, 2016, p. 33)

Elaboracién de perfiles. Es la forma automatica de tratamiento de datos personales para evaluar
los distintos aspectos personales de una persona fisica, que permitan analizar o predecir aspectos
relacionados al rendimiento profesional, situacion econémica, salud, preferencias personales,

intereses, fiabilidad, comportamiento, ubicacion o movimientos de dicha persona fisica.
(Reglamento General, 2016, p. 33)
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Seudonimizacion. Es el tratamiento adecuado de datos personales para que ya no puedan
atribuirse a un individuo, siempre que dicha informacion adicional se muestre por separado y esté
sujeta a ciertas medidas organizativas y legales que garanticen que los datos personales no se
atribuyan a una persona fisica identificada o identificable. (Reglamento General, 2016, p. 33)

Fichero. Todo conjunto estructurado de datos personales, accesibles con arreglo a criterios

determinados, ya sea centralizado, descentralizado o repartido de forma funcional o geogréfica.
(Reglamento General, 2016, p. 33)
Responsable del tratamiento o responsable. La persona fisica o juridica que determinen los

fines y medios del tratamiento. (Reglamento General, 2016, p. 33)

Encargado del tratamiento o encargado. La persona fisica o juridica responsable de tratar datos
personales por cuenta del responsable del tratamiento. (Reglamento General, 2016, p. 33)
Destinatario. La persona fisica o juridica, autoridad, servicio u otro organismo al que se
comuniquen datos personales, se trate 0 no de un tercero. (Reglamento General, 2016, p. 33,34)
Consentimiento del interesado. Toda manifestacion de voluntad libre, especifica, informada e
inequivoca por la que el interesado acepta, ya sea mediante una declaracion o una clara accion
afirmativa, el tratamiento de datos personales que le conciernen. (Reglamento General, 2016, p. 34)
Violacion de la seguridad de los datos personales. Toda violacion de la seguridad que ocasione
la destruccion, pérdida o alteracion accidental o ilicita de datos personales transmitidos,
conservados o tratados de otra forma, o la comunicacion o acceso no autorizados a dichos datos.
(Reglamento General, 2016, p. 34)

Datos biométricos. Datos personales obtenidos a partir de un tratamiento técnico especifico,
relativos a las caracteristicas fisicas, fisiolégicas o conductuales de una persona fisica que
permitan o confirmen la identificacion Gnica de dicha persona. (Reglamento General, 2016, p. 34)
Empresa. Persona fisica o juridica dedicada a actividades econdmicas, independientemente de
su forma juridica, incluidas las sociedades o asociaciones que desempefien regularmente una

actividad econdmica. (Reglamento General, 2016, p. 34).

2.3. Datos personales

2.3.1. Datos personales

Son todos aquellos datos que permite identificar directa e indirectamente a un individuo como:
nombres, apellidos, nimero de identificacion, datos de localizacion, elementos propios de la
identidad fisica, fisiologica, direcciones ip, matriculas de vehiculos, datos biométricos, entre
otros. (Reglamento General, 2016, p. 33). También se incluye:

o Direcciones postales

e Direcciones de correos electronicos
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NuUmeros de teléfono
Fechas de nacimiento
Datos bancarios

Cookies

2.3.2.  Recopilacién de datos

Para la recopilacion de datos se debe tener las siguientes consideraciones.

Deben ser lo mas minimizados posibles.

Deben ser exactos y estar actualizados.

Se debe aclarar la finalidad de estos, es decir para qué se esta recopilando datos de caracter
personal.

Se debe limitar el plazo de conservacion de los datos.

Se deben tratar con integridad y confidencialidad.

2.4. Tratamiento de Datos y tipos de datos

El tratamiento de datos se puede considerar como toda operacién que afecta a los datos personales,

desde la obtencion, uso, registro, organizacion, estructuracion y conservacion de estos.

De acuerdo con la agencia espafiola de proteccion de datos se tiene los siguientes tipos de datos:

Documentos personales

Informacién de aplicaciones de registro de actividades vitales
Aspectos personales

Preferencias de consumo, habitos, gustos, necesidades, etc. que no permitan inferir
informaciones relacionadas con categorias especiales de datos
Rendimiento laboral

Situacion econémica

Estado financiero

Datos de medios de pago

Datos de comportamiento

Datos de localizacion

Datos muy personales91 no recogidos en clasificaciones anteriores
Datos sanitarios

Datos biométricos

Datos genéticos

Categorias especiales de datos o que permitan inferirlos
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e Categorias especiales de datos seudonimizados

o Datos personales relativos a condenas e infracciones penales

e Metadatos

e Identificadores unicos

e Datos y metadatos de las comunicaciones electronicas y datos inferidos de las
comunicaciones electronicas

e Datos de navegacion web (Agencia Espafiola de Proteccion de Datos)

2.5. Cumplimiento del Reglamento General de Proteccion de Datos RGPD

Los pasos para cumplir con la implementacion del RGPD son:
e Realizar un Registro de actividades de tratamiento

e Realizar un Anélisis de riesgos

e Elaborar una Evaluacion de impacto

e Solicitar el consentimiento a los clientes

e Firmar los contratos con Encargados del tratamiento

e Firmar los contratos con los empleados

¢ Notificar las brechas de seguridad

e Nombrar un delegado de Proteccion de Datos

o Facilitar copia de los datos personales

e Derechos de los usuarios

2.6.1S0O 27001

ISO (Organizacién Internacional de Normalizacion) e IEC (la Comision Electrotécnica
Internacional) constituyen el sistema especializado para la normalizacién a nivel mundial. Esta
norma proporciona los requisitos para el establecimiento, implementacién mantenimiento y
mejora continua de un sistema de gestion de la seguridad de la informacién ya que exige procesos
y recursos para cumplir los objetivos planteados.

Este sistema de gestion de la seguridad de la informacion busca preservar la confidencialidad, la
integridad y la disponibilidad de la informacion a través de la aplicacion de un proceso de gestion
de riesgos y entrega confianza a las partes interesadas sobre la correcta gestion de los riesgos.
Para I1SO (International Organization for Standardization) un sistema de gestion queda definido
por un proceso de 4 etapas, Planificar (Plan), Implementar (Do), Medir (Check) y Mejorar (Act).
ISO/IEC 27001 se divide en 11 secciones y el anexo A; las secciones 0 a 3 son introductorias no

obligatorias, mientras que las secciones 4 a 10 son obligatorias, lo que implica que una
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organizacion debe implementar todos sus requerimientos si quiere cumplir con la norma. Los
controles del Anexo A deben implementarse sélo si se determina que corresponden en la
Declaracion de aplicabilidad.

Seccidén 0: Introduccion. — Contiene el objetivo de ISO 27001 y su compatibilidad con otras
normas.

Seccidn 1: Alcance. — Menciona que 1SO 27001 es aplicable a cualquier tipo de organizacion.
Seccién 2: Referencias normativas. — Toma a ISO/IEC 27000 como estdndar en el que se
proporcionan términos y definiciones.

Seccion 3: Términos y definiciones. — Lista términos importantes de I1SO 27001.

Seccion 4: Contexto de la organizacion. — esta seccion es parte del ciclo PDCA y define los
requerimientos, las partes interesadas, sus requisitos y el alcance del SGSI.

Seccién 5: Liderazgo. - Es parte de la fase de Planificacion del ciclo PDCA y define las
responsabilidades de la direccion, los roles y responsabilidades y la politica de seguridad de la
informacion.

Seccion 6: Planificacion. - Es parte de la fase de Planificacion del ciclo PDCA y define los
requerimientos para la evaluacion de riesgos, el tratamiento de riesgos, la Declaracion de
aplicabilidad, el plan de tratamiento de riesgos y la determinacion de los objetivos de seguridad
de la informacion.

Seccién 7: Apoyo. - Es parte de la fase de Planificacion del ciclo PDCA vy define los
requerimientos sobre disponibilidad de recursos, competencias, concienciacion, comunicacion y
control de documentos y registros.

Seccidn 8: Funcionamiento. - Es parte de la fase de Planificacion del ciclo PDCA vy define la
implementacion de la evaluacion y el tratamiento de riesgos, y los controles a implementarse.
Seccidn 9: Evaluacién del desempefio. - Es parte de la fase de Revision del ciclo PDCA y define
los requerimientos para monitoreo, medicion, analisis, evaluacion, auditoria interna y revision por
parte de la direccion.

Seccion 10: Mejora. - Es parte de la fase de Mejora del ciclo PDCA y define los requerimientos
para el tratamiento de no conformidades, correcciones, medidas correctivas y mejora continua.

Anexo A: proporciona 114 controles (medidas de seguridad) distribuidos en 14 secciones.

2.7.Ciclo de Demming

El ciclo Demming o PDCA se encuentra implicito en la norma 1SO 27001:2013 que busca una
mejora continua para conseguir el mayor nivel de eficacia operativa de los sistemas de gestion.
Este ciclo permite descubrir puntos vulnerables existentes en una organizacion, identificar y
aprovechar las oportunidades de mejorar para definir nuevas y mejores soluciones de procesos y
procedimientos de seguridad.
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Este ciclo PDCA estd formado por cuatro etapas que se repiten constantemente con el fin de

evaluar periddicamente las actividades e incorporar huevas mejoras y son:

¢ Planificacion (Plan)

Permite establecer la politica, objetivos, procesos y procedimientos relativos a la gestion del
riesgo y mejorar la seguridad de la informacion de la organizacion para obtener resultados de
acuerdo con las politicas y objetivos generales de la organizacion.

e Ejecucion (Do)

Permite implementar y gestionar el SGSI de acuerdo con la politica, controles, procesos y
procedimientos. De lo posible se deber realizar entornos de prueba para poder verificar sus
resultados antes de implantarlo en el sistema real.

e Seguimiento (Check)

Ayuda a verificar, medir y revisar las prestaciones de los procesos del SGSI. Es decir, permite
comprobar si las medidas adoptadas estan dando el efecto esperado, para lo cual es necesario
volver a recopilar datos y monitorizar el comportamiento del sistema.

e Mejora (Act)

En esta fase se debe adoptar acciones correctivas y preventivas basadas en auditorias y revisiones
internas con el objetivo de mejorar el SGSI. En caso de la ocurrencia de un mal funcionamiento,
se deberd repetir el ciclo nuevamente. Si el funcionamiento ha sido correcto, se instalaran

definitivamente las modificaciones. (Bustamante & Osorio, 2014)

2.8. Gestidn de la Seguridad

Garantizar un nivel de proteccién completo es imposible, incluso en el caso de disponer de un
presupuesto ilimitado. Por lo que el propdésito de un sistema de gestion de la seguridad de la
informacion es garantizar que los riesgos de la seguridad de la informacién sean conocidos,
asumidos, gestionados y minimizados por la organizacion de una forma documentada,
sistematica, estructurada, repetible, eficiente y adaptada a los cambios que se produzcan en los
riesgos, el entorno y las tecnologias. La metodologia de un SGSI segun 1SO 27001 se resume de

la siguiente manera:
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Figura 1-2: Ciclo del SGCI
Fuente: https://www.normas-iso.com/iso-27001/

Ademas, se debe considerar que un SGCI posee tres pilares que interactian mutuamente y son:
las personas, los procesos y la tecnologia empleada. Por lo que es importante considerar
correctamente el contexto de empresa y su caracteristica para posteriormente aplicar un ciclo
PDCA vy lograr un sistema de gestion dindmico capaz de cumplir los objetivos planteados

inicialmente. (Bustamante & Osorio, 2014)

2.9.Relacion entre el RGPD y la ISO/IEC 27001:2013
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El reglamento General de Proteccion de datos es una norma legal implementada en los paises
miembros de la Unién Europea, mientras que la ISO/IEC 27001:2013 es una guia para establecer
su Sistema de Gestion de Seguridad de la Informacion que utiliza a nivel internacional, pero
ambas normas pueden ser completarias, ya que la implementacion de ISO/IEC 27001:2013

permite dar cumplimientos lo estipulado en el RGPD.

A continuacion, se presentan los controles de ISO/IEC 27001:2013 que permiten da cumplimiento
a lo solicitado por el RGPD.

Tabla 1-2: Relacion entre la RGPD y la ISO/IEC 27001

RGPD ISO/IEC 27001:2013

Avrticulo Titulo del articulo y breve descripcion Objetivos de control relacionados

Capitulo | — Disposiciones Generales

1 Objeto 18.1

2 Ambito de aplicacion material 51-82-83-91-10.1-123-132-14.3
3 Ambito territorial 51-151-18.1

4 Definiciones N/A

Capitulo 11 — Principios

51-6.1-81-82-92-93-94-10.1-

5 Principios relativos al tratamiento 143-171
6 Licitud del tratamiento 51-141-181
7 Condiciones para el consentimiento
Condiciones aplicables al consentimiento del nifio 51-82-83-121-13.2-143-15.1
8 en relacion con los servicios de la sociedad de la
informacion
9 Tratamiento de categorias especiales de datos 51-82-83-121-132-143-151
personales
10 Tratamlento_ de dat_os personales relativos a 51-82-83-141-18.1
condenas e infracciones penales
11 Tratamiento que no requiere identificacion 51-82-83-101-13.2-14.1-15.1
Capitulo 111 — Derechos del interesado
Transparencia de la informacién, comunicacion y
12 modalidades de ejercicio de los derechos del 51-82-83-12.1-14.1
interesado

Informacidn que deberd facilitarse cuando los datos

13 personales se obtengan del interesado 51-82-83-121-141
14 Informacion que debera facilitarse cuando los datos | o4 o5 _g3_1971-141

personales no se hayan obtenido del interesado
15 Derecho de acceso del interesado

51-81-82-121-13.2-141-151

16 Derecho de rectificacion
17 Derecho de supresién (el derecho al olvido) i511 81-82-83-121-123-132-141-
18 Derecho a la limitacion del tratamiento 51-81-82-121-123-132-141-15.1
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Obligacion de notificacion relativa a la rectificacion

19 0 supresion de datos personales o la limitacion del 51-81-121-132-141-151
tratamiento

20 Derecho a la portabilidad de los datos 51-83-131-132-141-151

21 Derecho de oposicion 51-81-82-121-123-132-141-15.1

29 DeC|S|on'e’s |nd|V|danes automatizadas, incluida la 51-82-121-132-141-151
elaboracién de perfiles

23 Limitaciones 51-181

Capitulo 1V — Responsable y encargado del tratamiento

24 Responsabilidad del responsable del tratamiento No se identifican un control en particular.
25 Proteccion de datos desde el disefio y por defecto No se identifican un control en particular.
26 Corresponsables del tratamiento 51-6.1-121-132-151-16.1-18.1
27 Representantes de responsables o encargados del 121-132-141-151-181
tratamiento no establecidos en la Union
28 Encargado del tratamiento 51-12.1-151
29 Tratamiento bajo la a_utorldad del responsable o del No se identifican un control en particular.
encargado del tratamiento
30 Registro de las actividades de tratamiento 51-6.1-12.1-12.4
31 Cooperacion con la autoridad de control 51-6.1
32 Seguridad del tratamiento No se identifican un control en particular.
33 Notificacion de una violacion de la seguridad de los
datos personales a la autoridad de control
— — - 51-16.1-18.1
34 Comunicacién de una violacion de la seguridad de
los datos personales al interesado
35 (IjE;/tf;ISuamon de impacto relativa a la proteccion de 51-61-82-121-131-13.2-141-15.1
36 Consulta previa 51-6.1-82-121-13.1-132-14.1-15.1
37 Designacion del delegado de proteccion de datos
38 Posicion del delegado de proteccion de datos
39 Funciones del delegado de proteccion de datos
40 Cadigos de conducta 51-61-18.1
41 Supervision de codigos de conducta aprobados
42 Certificacion
43 Organismo de certificacion
Capitulo V — Transferencias de datos personales a terceros paises u organizaciones internacionales
44 Principio general de las transferencias N/A
45 Transferencias basadas en una decision de
adecuacion
46 Transferencias mediante garantias adecuadas
47 Normas corporativas vinculantes 18.1
Transferencias 0 comunicaciones no autorizadas por
48 o
el Derecho de la Unién
49 Excepciones para situaciones especificas
Cooperacion internacional en el &mbito de la
50 o N/A
proteccion de datos personales
Capitulo VI — Autoridades de control independientes
51 Autoridad de control N/A
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52 Independencia N/A
53 Condici'ones generales aplicables a los miembros de N/A
la autoridad de control
54 gleo::r:risrg(lelativas al establecimiento de la autoridad N/A
55 Competencia N/A
56 Competencia de la autoridad de control principal N/A
57 Funciones N/A
58 Poderes N/A
59 Informe de actividad N/A
Capitulo VII — Cooperacion y coherencia
60 Coopera,cién entre la autoridad de_ control principal y N/A
las demés autoridades de control interesadas
61 Asistencia mutua N/A
62 Operaciones conjuntas de las autoridades de control | N/ A
63 Mecanismo de coherencia N/A
64 Dictamen del Comité N/A
65 Resolucidn de conflictos por el Comité N/A
66 Procedimiento de urgencia N/A
67 Intercambio de informacion N/A
68 Comité Europeo de Proteccion de Datos N/A
69 Independencia N/A
70 Funciones del Comité N/A
71 Informes N/A
72 Procedimiento N/A
73 Presidencia N/A
74 Funciones del presidente N/A
75 Secretaria N/A
76 Confidencialidad N/A
Capitulo VIII — Recursos, responsabilidad y sanciones
77 zjetgzrciggdadp;rize;]r;trzrl una reclamacion ante una N/A
78 Zjetger(izggdadlg (tlétr?tlrzi){udicial efectiva contra una N/A
79 Derecho a la tutela judicial efectiva_contra un N/A
responsable o encargado del tratamiento
80 Representacion de los interesados N/A
81 Suspension de los procedimientos N/A
82 Derecho a indemnizacién y responsabilidad
83 Congjigione_s generales para la imposicién de multas | 18.1
administrativas
84 Sanciones

Capitulo IX — Disposiciones relativas a situaciones especificas de

tratamiento

85

Tratamiento y libertad de expresion y de
informacion

86

Tratamiento y acceso del pablico a documentos

oficiales

18.1
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87 Tratamiento del nimero nacional de identificacion

88 Tratamiento en el ambito laboral

Garantias y excepciones aplicables al tratamiento
con fines de archivo en interés publico, fines de

8 investigacion cientifica o histdrica o fines
estadisticos

90 Obligaciones de secreto

91 Normas vigentes sobre proteccién de datos de las

iglesias y asociaciones religiosas

Capitulo X — Actos delegados y actos de ejecucion

92 Ejercicio de la delegacion 181
93 Procedimiento de comité

Capitulo XI — Disposiciones Finales

94 Derogacion de la Directiva 95/46/CE

95 Relacion con la Directiva 2002/58/CE

96 Relacion con acuerdos celebrados anteriormente 18.1
97 Informes de la Comision

98 Revision de otros actos juridicos de la Union en

materia de proteccion de datos
99 Entrada en vigor y aplicacién

Realizado por: Merino. Katherine, 2022.

2.10. Ley Organica de Telecomunicaciones y el Reglamento General de Proteccion de

Datos

Tanto la Ley Organica de Telecomunicaciones con el Reglamento General de Proteccion de Datos
son normativas legales que debe ser estrictamente acatadas, a continuacién, se presenta los temas
en comin que contienen estas dos normas, cade destacar que Ley Organica de
Telecomunicaciones posee contextos muy generales en relacion Reglamento General de

Proteccidn de Datos.

Tabla 2-2: Ley Organica de Telecomunicaciones vs Reglamento General de Proteccion de Datos

Ley Organica de Reglamento General de Proteccion de
Telecomunicaciones Datos
e  Acceso del interesado

e Rectificacion
e  Oposicion
e  Supresion ("al olvido™)

Derechos Intimidad e  Limitacion del tratamiento
e Portabilidad de los datos
e  No ser objeto de decisiones individuales
automatizadas
e Informacion
Garantias 1. Garantizar que s6lo el personal
minimas autorizado tenga acceso a los datos Licitud: Los datos personales deben ser tratados de
[Principios personales. forma licita, leal y transparente.
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2. Proteger los datos personales
almacenados o transmitidos de la
destruccion accidental o ilicita, la pérdida
o alteracion accidentales o el
almacenamiento, tratamiento, acceso o
revelacion no autorizados o ilicitos.

3. Garantizar la aplicacion efectiva de
una politica de seguridad de tratamiento
de datos personales.

4. Garantizar que la informacion
suministrada no sea utilizada, salvo que
se cuente con el consentimiento previo y
autorizacion expresa de cada cliente,
abonado o usuario.

Limitacion: Los datos personales deben ser
recogidos con fines determinados explicitos y
legitimos.

Proporcionalidad: Los datos personales deben ser
adecuados, pertinentes y limitados en relacion con el
tratamiento.

Exactitud: Los datos personales deben ser exactos y
estar siempre actualizados.

Integridad y confidencialidad: Los datos
personales deben mantenerse no mas tiempo del
necesario para los fines del tratamiento.

Responsabilidad proactiva y enfoque de Riesgo:
Los datos personales deben ser tratados de tal
manera que se garantice su seguridad.

Realizado por: Merino. Katherine, 2022.

2.11.

Ley Organica de Telecomunicaciones e ISO/IEC 27001:2013

A continuacién, se presenta los controles del anexo A que permiten dar cumplimiento a lo

solicitado en la Ley Organica de Telecomunicaciones.

Tabla 3-2: Ley Orgéanica de Telecomunicaciones vs ISO/IEC 27001:2013

LEY ORGANICA DE TELECOMUNICACIONES

Art. 22: Derechos de los abonados, clientes y usuarios.

A.18.1.3

ISO/IEC 27001:2013 (Controles)

A.18.14

Aurt. 23: Obligaciones de los abonados, clientes y usuarios.

A.18.1

Aurt. 24: Obligaciones de los prestadores de servicios de
telecomunicaciones.

A.18.2

A.18.21

Art. 78: Derecho a la intimidad

AS511

Ab5.1.2

A6.1.1

Ab6.14

AB8.1.2

A8.1.3

A8.14

A9.11

A9.1.2

A9.23

A9.4

A9.4.1

Al11.2.7

A11.29

A1231

Al1241

A124.2
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A12.43

Al411

Al14.12

A.14.1.3

Al721

Realizado por: Merino. Katherine, 2022.

2.12. Servicio de acceso a internet

De acuerdo con la RESOLUCION 05-03-ARCOTEL-2016 v la ficha descriptiva de servicio de

telecomunicacion, los servicios de acceso a internet son parte de la denominacion de servicio

Acceso a Internet, el cual tiene como fin proveer el acceso a la red mundial Internet, para lo cual

necesita el registro de un titulo habilitante.

Para dar servicios a los abonados, clientes o suscriptores se realiza a través de servicios portadores

o redes del servicio de telefonia fija, utilizando tanto medios aldmbricos o inaldmbricos

vinculados con dichos servicios. (Agencia de Regulacién y Control de las Telecomunicaciones,

2016)

Para dimensionar la poblacion a la cual se va a servir se considerar como un hogar como unidad

de la poblacién. Por lo que la penetracion del servicio de acceso a internet por hogar se debe

dividir el nimero de cuentas de internet fijo para el nimero de hogares correspondiente a la

division politica de estudio que puede ser nacional, provincial, cantonal o parroquial.

De acuerdo con las estadisticas presentadas por la ARCOTEL hasta junio de 2020, el servicio de

acceso a Internet fijo presenta aproximadamente 2,21 millones de cuentas de internet fijo (12,7%

penetracion poblacional o por habitante y 48,4% de penetracion por hogar).

Mediante un analisis geogréafico y de cobertura, se identifico que de las 1.0453 parroquias urbanas

y rurales que tiene el Ecuador, existen SAl en 726 parroquias y 319 parroquias no tienen cuentas

de SAI en sus territorios.

A continuacidn, se presenta la forma de funcionamiento de un prestador de servicio de accesos a

internet. En esta imagen se pude identificar que un SAI tiene:

e Una red corporativa interna. - Se conecta al proveedor de internet y también gestiona la red
interna de la organizacién

e Estaciones bases. - En estas estaciones se localizan a las antenas de transmisoras que proveen
internet a diferentes zonas rurales funcionando como puntos de acceso.

e Sectores 0 zonas de servicio. - En esto sectores se encuentran las casas de los usuarios,

abonados o clientes quienes poseen médems receptores de sefial de internet.
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Figura 2-2: Esquema de un prestador de servicios de acceso a internet.
Realizado por: Jhon Reyes. 2016
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CAPITULO Il

3. METODOLOGIA DE LA INVESTIGACION

3.1.Tipos y disefio de la investigacion

3.1.1. Disefio de la investigacion

La investigacion es del tipo cuasiexperimental ya que se escoge varios métodos, normas,
normativas y buenas practicas que se utilizardn como base para la creacién de un marco
referencial de seguridad para empresas prestadoras de servicios de acceso a internet para el
correcto manejo de datos personales, ademas los datos a obtenerse de las pruebas seran generados

por el autor de esta investigacion.

3.1.2. Tipo de la investigacién

Es de tipo descriptiva y aplicativa, ya que se basa en conocimientos existentes derivados de
investigaciones previas, dirigida al desarrollo tecnolégico en la seguridad de datos personales de
los registros que contienen los prestadores de servicios de acceso a internet para establecer un

nuevo esquema o marco de trabajo para mejorar los existentes.

3.2. Métodos

3.2.1. Meétodo de investigacion

Se utiliza el método cientifico ya que se refiere a la serie de etapas que hay que recorrer para
obtener un conocimiento valido desde el punto de vista cientifico, utilizando para esto
instrumentos que resulten fiables, el cual consta de las siguientes etapas:

¢ Planteamiento del problema

e Formulacién de la hipotesis

e Levantamiento de la informacion

e Andlisis e interpretacion de resultados

e Comprobacion de la hipotesis

e Difusion de resultados

Método deductivo debido que, al estudiar el riesgo generado por las no conformidades

encontradas en la seguridad en el tratamiento de datos personales, se trata de encontrar un marco
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de trabajo adecuado de seguridad que contenga las mejores caracteristicas de Normas ISO y la
Ley Organica Telecomunicaciones considerando conceptos del Reglamento General de

Proteccion de Datos Personales.

3.2.2. Plan General del Trabajo

Planteamiento del problema

e Analizar normativas vigentes relacionadas con proteccion de datos personales en Ecuador,
aplicable a empresas prestadoras de servicios de acceso a internet.

e Estudiar los estandares de seguridad de la informacién para establecer los procedimientos
adecuados en la recoleccion, tratamiento y transmisién de datos personales.

Formulacién del problema

¢ Identificar las coincidencias entre las normativas del Ecuador, el Reglamento General de
Proteccion de Datos Personales de la Union Europea y otras normativas existentes.

o Identificar los derechos de los titulares de los derechos personales y los principios que rigen
el tratamiento de los datos personales.

Sistematizacién del problema

e Analizar como evaluar y administrar la proteccién de datos personales.

e Analizar los procedimientos reduciran los riesgos en el tratamiento de datos personales.

Recoleccion de informacion

e Recoleccion de informacion proporcionada por la empresa.

e Busqgueda bibliogréfica.

e Investigar Base de Datos de tesis.

e Lluvia de ideas / marco ldgico.

Elaboracién del marco referencial de seguridad

e Elaborar un cuadro comparativo entre los controles de la Norma 1SO 27001 y el Reglamento
General de Proteccion de Datos.

o Identificar las coincidencias entre la Norma I1SO 27001 y el Reglamento General de
Proteccion de Datos.

e Realizar el anélisis de riesgos para el tratamiento de datos personales.

e Desarrollar la evaluacion de impacto e identificar el riesgo.

o Desarrollar el marco referencial de seguridad en base a las coincidencias entre la Norma 1SO
27001 y el Reglamento General de Proteccion de Datos.

Implementacion del marco referencial de seguridad

e Implementar el marco referencial de seguridad segun las coincidencias entre la Norma ISO

27001 y el Reglamento General de Proteccién de Datos.
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Validacién del marco referencial de seguridad

o Comprobar la aplicacion del marco referencial de seguridad mediante una validacion de
cumplimiento de parametros.

Andlisis del marco referencial de seguridad

e Evaluar la situacion anterior y la actual de la empresa MUNDOTRONIC.

Informe Final

e Presentar un documento escrito.

o Defender el proyecto final ante un tribunal.

3.3.Enfoque de la investigacion

La investigacion presenta un enfoque cuantitativo porque se utilizara para responder preguntas de
investigacion en lo referente a la situacion de los riesgos a los que se enfrenta el tratamiento de
datos personales de los abonados, clientes y usuarios, y asi establecer buenas practicas para

reducir la probabilidad de la materializacién de las amenazas.

3.4. Alcance de la investigacion

La investigacién presenta buenas practicas para el tratamiento de los datos personales de los

abonados, clientes y usuarios que manejan las empresas prestadoras de servicios de acceso a

internet sustentadas en 1SO 27001, los cuales son validados mediante el cumplimento de

parametros por lo que se realizara una evaluacién antes y después de la aplicacion del marco

referencial de seguridad.

El marco referencial de seguridad se enfocara en los lineamientos establecidos en la Ley Organica

de Telecomunicaciones que aborda el tratamiento de los datos personales de los abonados,

clientes y usuarios, por lo que a continuacion se presentan las bases de este:

e Se identificaran los requerimientos de la Ley Organica de Telecomunicaciones necesarios
para el tratamiento de datos personales.

e Se seleccionardan los controles ISO 27001 necesarios para dar cumplimiento a los
requerimientos de la Ley Organica de Telecomunicaciones.

e Se desarrollard un andlisis de riesgos utilizando la metodologia Magerit V3.

e El marco referencial de seguridad contara con un ciclo de mejora continua para identificar
actividades que deben ser eliminadas, reformadas o creadas que mejoren los procesos del

marco referencial.
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3.5. Poblacion

El reglamento para la prestacién de servicios de telecomunicaciones y servicios de radiodifusion
por suscripcion describe al servicio de acceso a internet como el servicio que permite la provision
del acceso a la red mundial Internet, por medio de plataformas y redes de acceso implementadas
para tal fin.

Los prestadores de servicios de acceso a internet de acuerdo con la norma anteriormente

mencionada deben cumplir las siguientes especificaciones técnicas, operativas y legales:

e El acceso de abonados, clientes o suscriptores puede realizarse a través de servicios
portadores o redes del servicio de telefonia fija, utilizando tanto medios alambricos o
inalambricos vinculados con dichos servicios.

e Se pueden también utilizar servicios portadores para el establecimiento de conectividad de
transporte entre nodos del prestador del servicio de acceso a internet, para lo cual el prestador
del servicio de acceso a internet debera suscribir los acuerdos o contratos correspondientes,
pudiendo utilizar tanto medios alambricos como inalambricos.

El presente estudio es realizado en la empresa prestadora de servicio de acceso a internet

MUNDOTRONIC ubicada en la ciudad de Riobamba como representante de los prestadores de

servicios de acceso a internet, la cual provee el servicio por medios inalambricos. Esta empresa

cuenta con 5 empleados fijos y 3 externos, los cuales laboran de forma permanente.

3.6. Unidad de andlisis

Para el presente estudio la unidad de analisis es la empresa MUNDOTRONIC ubicada en la
ciudad de Riobamba con sus 5 empleados fijos, la cual brinda el servicio de acceso a internet a
diversos sectores dentro de la provincia de Chimborazo.

3.7.Seleccion de la muestra

La misma que la poblacién.

3.8. Tamario de la muestra

La misma que la poblacion.

3.9. Técnicas de recoleccion de datos primarios y secundarios
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Se basa en revision de fuentes de informacion bibliograficas primarias como informacion
proporcionada por la empresa MUNDOTRONIC, Pruebas y Observacién de resultados y
secundarias como:

e Tesis realizadas nacionales e internacionales de cuarto nivel.

e Trabajos de investigaciones nacionales e internacionales.

e Atrticulos cientificos en base de datos de bibliotecas virtuales.

o Diccionarios especializados.

e Conferencias académicas, congresos, seminarios.

o Revistas indexadas y no indexadas publicadas de prestigio.

e Reuvistas electronicas.

e P4ginas de internet que brinden informacion confiable.

e Normativas Ecuatorianas:

o Constitucién de la Republica del Ecuador 2008

o Cddigo Organico Integral Penal

o Ley Orgéanica de Telecomunicaciones

e Estandares internacionales:

o Reglamento General de Proteccion de Datos

o 1SO 27001

o 1S0O 27002

3.10. Instrumentos de recoleccion de datos primarios y secundarios

La recoleccion de datos utilizada es la validacion del cumplimiento de parametros antes y después
de la implementacion del marco referencial de seguridad a la poblacién establecida y la
verificacion de un analisis documental que se aplica en un momento en particular, con la finalidad
de buscar informacion que seré Gtil para evaluar los indicadores de las variables, para lo cual se
realiza una entrevista, inventario de datos personales recogidos por MUNDOTRONIC y un

analisis de riesgos.
3.11. Instrumentos para procesar los datos recopilados
Como instrumentos para procesar los datos recolectados se utiliza el software Microsoft Excel y

SPSS para la tabulacion y analisis estadistico de las encuestas aplicadas y los reportes de auditoria.
3.12.  Justificacion de la seleccion de la empresa MUNDOTRONIC
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MUNDOTRONIC con el afan de mejorar sus procedimientos de seguridad y dar cumplimiento a
lo estipulado en la Ley Orgéanica de Telecomunicaciones para la Proteccién de Datos Personales,
para lo cual se analiz6 de forma general el estado actual de MUNDOTRONIC.

Se realiza el analisis FODA para identificar fortalezas, oportunidades, debilidades y amenazas al
que se enfrenta MUNDOTRONIC. Este andlisis se realiza en funcién de a procesos y politicas

referentes a Proteccién de Datos.

Tabla 1-3: Andlisis FODA

Fortalezas Debilidades

e  Varios proveedores de internet para mantener el e  Falta de conocimiento en hardening de servidores.
servicio disponible. e  Falta de politicas y procedimientos de seguridad

e  Politicas de seguridad internas sobre equipos de datos personales

e Areade porte técnico dentro de la empresa. e  Falta de conocimiento sobre seguridad de la

e Uso de contrasefias para el acceso a los equipos y informacion.
sistemas. ¢  No cuenta con politicas estandarizadas

¢  Nivel tecnoldgico robusto internacionales.

e  Buena calidad del servicio e Falta de capacitacion continua sobre seguridad de

la informacion.
e Incorrecta segregacion de actividades del personal.

Oportunidades Amenazas
e Contar con el apoyo de la gerencia para | ¢ Competencia
implementar procesos y politicas de seguridad. e Cambios tecnolGgicos constantes.
[ Aumento de confianza de la Ol’ganizacién ° Métodos de Seguridad inapropiados

e Cumplimiento de la ley Organica de | o Falta de conocimiento de acciones a aplicar para

telecomunicaciones . dar cumplimiento con lo establecido en la ley
e Necesidad del servicio en la poblacion orgénica de telecomunicaciones

*  Buen posicionamiento en el mercado. e Resisten a la aplicacion de politicas y

procedimientos de seguridad por parte del
personal interno.

Realizado por: Merino. Katherine, 2022.

Del analisis FODA se concluye qgue MUNDOTRONIC es una empresa estable que mantienen la
disponibilidad de sus servicios con sus clientes y posee un nivel tecnoldgico robusto con un area
técnica al servicio de sus clientes y dispuesto a dar solucién a los incidentes presentados, que
aplica politicas de orientadas a proteger equipos, ademas se asegura que los accesos estan

restringidos por contrasefas.

También se identifica que existe falta de conocimientos en procesos y politicas de aseguramiento
de los datos personales, que sus politicas aplicadas no siguen un estandar internacional ademas
de que no cuenta con personal capacitado en seguridad de la informacién y una incorrecta

segregacion de funciones.

Al ser un proveedor de acceso a internet y sus afios de trayectoria, MUNDOTRONIC busca
posicionarse en el mercado y cumplir con sus deberes legales para mejorar su imagen corporativa

y sus servicios, por lo que necesita mejorar la confianza en su organizacion para mejorar su
32



servicio. Pero se enfrenta a amenazas como la competencia, cambios tecnoldgicos, legales y en

especial a la resistencia al cambio de la cultura de seguridad dentro de su empresa.

Por lo anterior menciona es necesario gue MUNDOTRONIC implemente un marco referencial
de seguridad para reducir riesgos en el tratamiento de datos lo cual mejoraria sus servicios,
aumentaria la confianza con sus clientes, mejoraria su imagen corporativa, sobresaldria entre el
mercado al proteger los datos de sus clientes, cumpliria con las normativas que la rigen y

robustecerian su red de servicios.

3.13. Identificacion y priorizacion de riesgos

De acuerdo con la norma NTC-1SO/IEC 27000:2014, se define el riesgo como la “Posibilidad de
gue una amenaza concreta pueda explotar una vulnerabilidad para causar una pérdida o dafio
en un activo de informacion. Suele considerarse como una combinacion de la probabilidad de un

evento y sus consecuencias’’.

3.13.1. Inventario y clasificacion de datos personales

La agencia espariola de proteccion de datos ha clasificado los diferentes tipos de datos personales
gue se pueden encontrar, para el caso de MUNDOTRONIC solo se han identificado el manejo de
ocho tipos de datos los cuales se detallan a continuacién con su contenido.

e Aspectos personales. - Nombres, apellidos, nacionalidad, actividades econdmicas

e Identificadores Unicos. - Numeros de teléfonos, numero de cédula, IP, direccion MAC.

e Datos de localizacion. - Direcciones domiciliaria, Coordenadas

e Preferencias de consumo. - Servicios de consumo

e Metadatos. - Trafico de red

e Estado financiero. - Estados financieros

e Datos de medios de pago. - Método de pago del cliente

e Documentos personales. - Documentos que servicios basicos, copias de documentos

personales.

Los datos que maneja MUNDOTRONIC son los siguientes:

o Datos del cliente: Estos se recopilan cuando se establece el contrato con el cliente
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Tabla 2-3: Datos del cliente

DATOS DEL CLIENTE

TIPO DE DATOS

Nombre del cliente

Aspectos personales

Nacionalidad Aspectos personales
Sexo Aspectos personales
Numero de Cédula Identificadores Unicos
RUC Identificadores Unicos
Representante legal Aspectos personales
Razén Social Aspectos personales

Actividad Econémica

Aspectos personales

Direccion del domicilio

Datos de localizacion

Referencia Datos de localizacion
Ciudad Datos de localizacion
Parroquia Datos de localizacién
Barrio Datos de localizacion

Coordenada latitud

Datos de localizacion

Coordenada longitud

Datos de localizacion

Tipo de edificacién

Datos de localizacion

NuUmero convencional

Identificadores (nicos

Ndmero celular

Identificadores Gnicos

Correo electrénico

Aspectos personales

Nombre Referencia familiar

Identificadores (nicos

Numero telefénico Referencia familiar

Identificadores (nicos

Realizado por: Merino. Katherine, 2022.

e Datos de ubicacion del servicio: Estos datos son receptados al inicio del contrato y se los

conserva para realizar las instalaciones y los mantenimientos y forman parte del disefio de red

fisica.

Datos del servicio contratado: Estos se recopilan cuando se establece el contrato con el

cliente y se los mantiene para la provision del servicio y se lo utiliza para clasificar el servicio

Tabla 3-3: Datos de ubicacion del servicio

DATOS DE UBICACION DEL SERVICIO

TIPO DE DATOS

Direccion de instalacion

Datos de localizacion

Coordenada latitud

Datos de localizacion

Coordenada longitud

Datos de localizacion

Referencia Datos de localizacion
Ciudad Datos de localizacion
Parroguia Datos de localizacion

Tipo de edificacion

Datos de localizacion

Teléfono del sitio

Identificadores Gnicos

Persona para contactar

Aspectos personales

Realizado por: Merino. Katherine, 2022.

y el tipo de cliente y estimar el ingreso por cliente.

34




Tabla 4-3: Datos del servicio contratado

SERVICIOS CONTRATADOS

TIPO DE DATOS

Tipo de plan (home, corporativo)

Preferencias de consumo

Medio (FTTH, DSL, otro)

Preferencias de consumo

Comparticién

Preferencias de consumo

Caracteristicas del plan | Tasa méxima de bajada (Mbps) Metadatos
Tasa minima de bajada (Mbps) Metadatos
Tasa maxima de subida (Mbps) Metadatos
Tasa minima de subida (Mbps) Metadatos

Preferencias de consumo
Estado financiero
Estado financiero
Estado financiero
Estado financiero
Estado financiero
Datos de medios de pago

Tipo de Servicio

Costo de instalacion

Pago mensual

Promociones

Productos o servicios adicionales
Descuentos

Tipo de pago

Realizado por: Merino. Katherine, 2022.

Servicios y tarifas

Documento: Estos documentos se receptan al inicio del contrato como respaldo de la
veracidad de los datos entregados y para ubicar lugar de residencia de este. Ademas de
almacena documentos como copias de las facturas para dar cumplimiento al Sistema legal

que rigen a las empresas como es el Servicio de Rentas Internas.

Tabla 5-3: Documentos receptados y almacenados por MUNDOTRONIC

TIPO DE DATOS
Documentos personales

DOCUMENTOS

Copia de cédula de Identidad o pasaporte
Copia de una factura de un servicio basico que demuestre la
residencia del solicitante para acceder al servicio.

Copia del RUC

Copia de cédula o pasaporte de representante legal.
Nombramiento de representante legal

Facturas de consumo

Correos electronicos
Realizado por: Merino. Katherine, 2022.

Documentos personales
Documentos personales
Documentos personales
Documentos personales
Documentos personales
Documentos personales

Datos de Equipos: Los datos identificadores de los equipos se los registra en el disefio l6gico

de la red para accesos remotos, los datos de monitoreo de los almacena periédicamente.

Tabla 6-3: Datos de los equipos de MUNDOTRONIC

DATOS DE EQUIPOS TIPO DE DATOS

IP del equipo del cliente Identificadores Unicos
MAC del equipo del cliente Identificadores Unicos
Datos de monitoreo de

comunicaciones Metadatos
ID de los equipos Metadatos
Tipos de equipos Metadatos

Realizado por: Merino. Katherine, 2022.
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No se identifica procesos y procedimiento para que los datos cumplan su ciclo de vida, Todos
los datos deben cumplir las siguientes etapas:
e Obtencion

e Almacenamiento

e Uso
o Acceso
o Manejo

o Aprovechamiento
o Monitoreo

o Procesamiento

e Divulgacion

o Remisiones

o Transferencias

e Bloqueo

e Cancelacion, supresién o destruccion.

3.13.2. Categoria de los datos de acuerdo con el factor de riesgos

Para categorizar el factor y el nivel de riesgo de los datos personales se emplea la misma categoria
que recomienda la agencia espafiola de proteccion de datos, tal como se presenta en la tabla a

continuacion en una tabla resumen.

Tabla 7-3: Nivel de riesgo de acuerdo con el tipo de dato.

FACTOR DE RIESGO NIVEL DE RIESGO
Aspectos personales Medio

Identificadores (inicos Medio

Datos de localizacion Medio

Preferencias de consumo Medio

Metadatos Medio

Estado financiero Medio

Datos de medios de pago Alto

Documentos personales Medio

Realizado por: Merino. Katherine, 2022.
3.13.3. Anadlisis del riesgo

MAGERIT es una metodologia abierta formal que sirve para identificar los riesgos en sistemas
de informacion con mejor alineamiento con la norma ISO. Esta metodologia permite identificar
y valorar a los activos de informacién, ayuda a identificar las amenazas que pueden afectar
negativamente a estos y sus vulnerabilidades, logrando determinar el impacto que puede tener la

materializacién de una amenaza sobre los activos dentro de la organizacidn. (Cordero, 2015)
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MAGERIT esté basada en el dominio de administracién de recursos que establece la norma ISO
27001 por lo que es méas compatible con esta, a diferencia de la metodologia CRAMM quien tiene
una mejor alineacién con la norma 1SO27002 (Cordero, 2015). MAGERIT también establece una
metodologia mas concreta y profunda con respecto a la norma 1SO 27005 debido a que esta horma
no se adentra a la realizacion de la gestion de los riesgos y solo se queda en la declaracion de la

determinacion de los riesgos. (Manuel, 2009)

Por lo que para el analisis de riesgo de la presente investigacion se aplica MAGERIT Version 3,

teniendo como alcance identificar los riesgos a los que se ve expuesto los activos que contienen

datos personales de los abonados/clientes y usuarios de MUNDOTRONIC y poder establecer los

procedimientos de mitigacion que peritan salvaguardar los datos, por lo que es necesario realizar

las siguientes actividades:

Identificar los activos

1. Identificar los activos y los tipos de datos que son contenidos y procesados.

2. ldentificar la vulnerabilidad y las amenazas a las que estan expuestos estos tipos de activos.

3. Para valorar el riesgo se toma como base la probabilidad de ocurrencia y su impacto al
materializarse. Se considera los riesgos a los que esta expuesto los datos personales ademas

del nivel de control que se va a implementar sobre las amenazas.
3.13.4. Identificacion de activos.
Se identifica todos los activos de MUNDOTRONIC y se analiza que tipo de informacién procesan
para determinar solo aquellos que procesen datos personales. Obteniendo la siguiente lista de

activos los cuales son clasificados de acuerdo con el tipo de activo segin lo recomendado por la
metodologia MAGERIT.

Tabla 8-3: Lista de activos de MUNDOTRONIC.

IDENTIFICADOR | TIPO DE ACTIVO ACTIVO TIPOS DE DATOS QUE ADMINISTRAN
Aspectos personales

DATOS DEL CLIENTE Identificadores Ginicos

Datos de localizacion
(O] DATOS/INFORMACION Identificadores inicos

Datos de localizacion

DATOS DE UBICACION . .
DEL SERVICIO Identificadores Unicos

Aspectos personales
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DATOS DE SERVICIOS
CONTRATADOS

Preferencias de consumo

Metadatos

Estado financiero

Datos de medios de pago

DOCUMENTOS DEL
CLIENTE

Documentos personales

DATOS DE LOS EQUIPOS

Identificadores Unicos

Metadatos

PROCESOS DEL

PROCESOS DE
FACTURACION

Aspectos personales

Identificadores Unicos

Datos de medios de pago

[P] NEGOCIO Aspectos personales
PROCESO DE Identificadores Unicos
CONTRATACION Datos de localizacién
Identificadores Unicos
Identificadores Unicos
Datos de localizacion
Preferencias de consumo
COMPUTADORA
CENTRAL Metadatos
[HW] HARDWARE Estado financiero
Datos de medios de pago
Documentos personales
DISPOSITIVOS MOVILES Identificadores Unicos
Datos de localizacién
[MEDIA] SOPORTES DISCO EXTERNOS Metadatos
DISPOSITIVOS USB Metadatos
Aspectos personales
Identificadores Unicos
Datos de localizacion
WINDOWS 10 Preferencias de consumo
Metadatos
[SW] SOETWARE Estado financiero
Datos de medios de pago
Documentos personales
CCLEANER Metadatos
Aspectos personales
,EE(-:FTEL’\J/? AIZIIEON Identificadores Unicos
Datos de medios de pago
FIREWALL Identificadores Unicos
Metadatos
[com] COMUNICACIONES | ROUTERS e g s
SWITCH Metadatos
MODEMS Metadatos
ANTENA TX 1 Identificadores Unicos
Metadatos
[L] INSTALACIONES | ANTENA TX 2 Identificadores unicos
Metadatos
ANTENA TX 3 Identificadores Unicos
Metadatos
Pl PERSONAL GERENTE Aspectos personales

Identificadores (inicos
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Datos de localizacion

Preferencias de consumo
Metadatos

Estado financiero

Datos de medios de pago

Documentos personales

Aspectos personales
ADMINISTRADOR Identificadores Gnicos

Datos de medios de pago

Identificadores Unicos
Metadatos

PERSONAL TECNICO

Realizado por: Merino. Katherine, 2022.

3.13.5. ldentificacion de las amenazas

Para determinar las amenazas se considera lo establecido por la Ley Organica de

Telecomunicaciones que menciona que:

e Se debe proteger los datos personales de destrucciones, pérdidas, alteraciones,
almacenamientos, tratamientos, accesos y revelaciones ilicitas, accidentales y no autorizadas.

e La interceptacion de comunicaciones requiere de orden expresa de un juez competente.

Y considerando las amenazas del analisis FODA de MUNDOTRONIC se procede a relacionarlas

con el listado de amenazas que establece ISO 27001 (Escuela Europea de Excelencia), las cuales

también se encuentran en la metodologia MAGERIT.

Tabla 9-3: Amenazas FODA vs Amenazas ISO 27001.

AMENAZAS FODA AMENAZAS ISO 27001
Fuga de informacion
Competencia Suplantacion de identidad

Interceptacion de informacion
Error de usuarios

Cambios tecnoldgicos constantes. Error de configuracion
Vulnerabilidades en software
Métodos de seguridad inapropiados Error del Administrador

Falta de conocimiento de acciones a aplicar para dar
cumplimiento con lo establecido en la ley organica de | Deficiencia en la organizacion
telecomunicaciones.

Difusién de software malicioso
Error de mantenimiento
Revelacion de la informacion

Resisten a la aplicacién de politicas y procedimientos
de seguridad por parte del personal interno.

Realizado por: Merino. Katherine, 2022.
Identificadas las amenazas se procede a relacionarlas con los activos de acuerdo la metodologia

MAGERIT version 3.0 dando como resultado la siguiente tabla que relaciona el activo y la

amenaza.

Tabla 10-3: Lista de amenazas con respecto a los activos de MUNDOTRONIC.

ACTIVOS AMENAZA

[D] Error de usuarios
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Error del Administrador

Error de configuracion

Fuga de informacién

Suplantacion de identidad

Revelacion de la informacion

Error del Administrador

Fuga de informacién

Error de mantenimiento
[COM]

Suplantacion de identidad

Interceptacién de informacion

Revelacion de la informacion
[HW] Error del Administrador
Fuga de informacién

[L] Error de mantenimiento

Revelacion de la informacion

Error de usuarios

Error del Administrador

[Media] Fuga de informacion

Error de mantenimiento

Revelacion de la informacion

Deficiencia en la organizacién

[P] 5 ”
Fuga de informacion
Error de usuarios
Error del Administrador
Difusion de software malicioso
Fuga de informacién
[SwW]

Vulnerabilidades en software

Error de mantenimiento

Suplantacion de identidad

Revelacion de la informacion

Realizado por: Merino. Katherine, 2022.

A continuacién, se muestra el listado de amenazas que se presentan en los activos
MUNDOTRONIC y el orden de relevancia en la afectacién con respecto a la disponibilidad,
integridad y confidencialidad segun la metodologia Magerit en su version 3.

Donde:

e [D] representa la Disponibilidad. [1] representa la Integridad y [C] representa la confiabilidad.

e 1 equivale a mayor relevancia, 2 relevancia media y 3 menor relevancia.

Tabla 11-3: Lista de amenazas y su orden de relevancia.

DIMENSIONES
ID AMENZA DESCRIPCION /ORDEN DE
RELEVANCIA
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. . . [D] 3
[A1] Error de usuarios Equivocaciones de las person_asj cuando utilizan T 1
los datos o servicios
[C] 2
Fallas por parte del personal responsable en la [O] =
[A2] Error del Administrador porp o P P [n 2
realizacion de los procesos.
[C] 3
D] N/A
[A3] Error de configuracion Fallas en la realizacion de las configuraciones. [n 1
[C] N/A
[D] 1
[A4] Deficiencia en la organizacion Fallas en la segregacion de funciones. [n N/A
[C] N/A
Propagacion de software que altere el correcto [D] 1
[A5] Difusion de software malicioso | funcionamiento de los sistemas (virus, troyano, [n 2
gusano, etc.) [C] 3
Revelacion de datos personales de | [D] N/A
[A6] Fuga de informacién velacion . sp’ sonafes cefa [1 N/A
organizacion.
[C] 1
Fall ddigo fuente de | [O] !
o n codi n rogramas,
[AT7] Vulnerabilidades en software a ase. cq go u.e edelosp O.g amas [1 2
aplicaciones, sistemas operativos
[C] 3
Fallas de personas en la realizacion de los [D] 1
[A8] Error de mantenimiento procedimientos de control y monitoreo de los [1 2
sistemas [C] N/A
Fallas del personal al momento de utilizar lo [O] =
[A9] Suplantacion de identidad as del personatal utilizarios = 2
activos
[C] 3
Al lainf i6 ti [O] N/A
[A10] | Interceptacion de informacion cceso a la informacion (se mantiene en [n N/A
escucha)
[C] 1
Revelacion de la inf ion de los client [O] /A
[A11] Revelacion de la informacion evelacion de fa ”.1 Ormacton e fos clientes, [1 N/A
usuario o abonados c] T

Realizado por: Merino. Katherine, 2022.

Para definir la probabilidad se considera las recomendaciones de uso de escala numéricas lineales
0.1;0.3; 0.5; 0.7; 0.9 o no lineales como 0.1; 0.2; 0.4 y descriptores de rangos como: “muy bajo”,
“bajo”, “moderado”, “alto” y “muy alto” y al indicador de prioridad tiempo. (UNAM)Ya que para
este estudio es importante identificar cada cuanto tiempo se puede producir el riesgo. Ademas, se
considera que la probabilidad del riesgo debe ser superior a cero, ya que si la probabilidad es cero

dejaria de ser un riesgo, Segun Andréi Kolmogorov (Barragan, 2017)

Como la Ley Organica establece que los prestadores de servicios de acceso a internet deben
someterse a una auditoria de seguridad y considerando que lo recomendado es como minimo una
vez al afio realizar la revision del SGCI. (ISO 27001)Para este estudio se considera un afio como
tiempo total de analisis y la recurrencia por semana, mes y afio que soportaria la organizacion,
para esto se ha considerado los histéricos de incidentes de la organizacién. La probabilidad de

ocurrencia estara basada en los siguientes criterios de valoracion:
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Tabla 12-3: Probabilidad del riesgo
NIVELES DE

PROBABILIDAD DE DESCRIPCION
OCURRENCIA

0,9-1

Riesgo de materializacidn es recurrente
(Mas de tres veces por semana) (Casi seguro).

Riesgo que puede materializarse de manera habitual
(Mas de ocho veces al mes) (Probable).

Riesgo que se presenta de forma casual o accidental
(Menos de cuatro veces al mes) (Posible).

Riesgo que puede presentarse de manera eventual
(Menos de doce veces al afio) (Raro).

Riesgo cuya probabilidad de materializarse es minima (Menos de
seis veces al afio) (Improbable).
Realizado por: Merino. Katherine, 2022.

0,5-0,6 Moderada

0,3-0,4 Baja

3.13.6. Impacto del riesgo

El impacto nos permite medir la gravedad de las consecuencias al materializarse un evento
adverso. Para este caso de estudio el impacto se lo calculara sumando la afectacion en la
integridad, disponibilidad y confidencialidad a cada activo teniendo como maximo valor 21 y
minino 1. Se consideran los descriptores de rangos como: “muy bajo”, “bajo”, “moderado”, “alto”

y “muy alto” y los valores en base a lo calculado en la Tabla 23-3 considerando los siguientes

criterios:

Un activo va a ser afectado totalmente si su ponderacion es 3 y parcialmente si su ponderacion es
igual que dos y minimamente si es 1. Por lo que se establece los siguientes rangos en funcién a la

cantidad de activos que estan siendo afectados total y parcialmente:

Rango 1-3: Representa que solo esté siendo afectado un activo totalmente o que dos activos se
ven afectados en méaximo dos aspectos con respecto a la confiabilidad, disponibilidad e integridad
y no pondria en riesgo a la empresa.

Rango 4-8: Representa que solo esta siendo afectado dos activos totalmente o estan siendo
afectados como méaximo 4 activos parcialmente, lo cual si va a afectar a ciertas areas de la
empresa.

Rango 9-13: Representa que estan siendo afectados tres activos totalmente o estan siendo
afectados 7 activos parcialmente, esta cantidad de activos si va a afectar el funcionamiento de la
empresa pues representa casi el 50% de los activos analizaos estan siendo afectados totalmente o

que todos los activos se encuentras parcialmente comprometidos.
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Rango 14-18: Representa que estan siendo afectados cuatro activos totalmente o estan siendo
afectados 7 activos, esta cantidad de activos si afecta el funcionamiento de la empresa pues
representa el 50% de los activos comprometidos o0 que todos los activos se encuentran
comprometidos y no pueden garantizar un adecuado nivel de confiabilidad, disponibilidad e
integridad.

Rango 19-21: Representa que estan siendo afectados como minimo seis activos totalmente o estan
siendo afectados los 7 activos, esta cantidad de activos comprometidos podria Ilegar a cesar las
funciones de la empresa pues no se podria garantizar la confiabilidad, disponibilidad e integridad
de los datos que procesan estos activos.

Tabla 13-3: Impacto del riesgo

DESCRIPCION
NIVEL CONCEPTO (En caso de presentarse el SEGURIDAD DE LA INFORMACION

hecho)
No afecta el funcionamiento de
la empresa
Afecta a ciertos departamentos
de la empresa

Puede afectar parcialmente el Afecta a un conjunto de datos personales o en la
funcionamiento a de la empresa | realizacion de proceso.

1-3 Muy Bajo Afecta a una actividad del proceso.

4-8 Bajo Afecta a una persona, grupo de personas

9-13 Moderado

Pone en riesgo el Afecta a varios de datos personales 0 a uno o varios

14-18 . . o
funcionamiento a la empresa procesos de la organizacion.

Cese de funciones de la
empresa

Realizado por: Merino. Katherine, 2022.

19-21 Afecta toda la organizacién. Sanciones legales.

3.13.7. Valoracion de los riesgos

Considerando los valores de probabilidad y la valoracién del impacto asignado a cada amenaza
se obtiene el siguiente rango de valoracion del riesgo y se procede a determinar la tolerancia que

se va a tener al riesgo y el nivel de accion requerido.

Para la realizacion de la dimensién del riesgo y el mapa de calor se consideran las
recomendaciones de 1SO 31000:2018 e 1SO 31010:2019 que establecen que a los riesgos se los
debe establecer elementos cualitativos en base a un analisis y criterios con el fin de establecer
acciones y tomar de decisiones de acuerdo con la capacidad de manejo del riesgo (Escuela
Europea de Excelencia, Como realizar la evaluacion de riesgos segin 1SO 31000:2018), siendo
un andlisis recomendo por 1SO 31010:2019 el impacto del riesgo sobre el negocio.

Para establecer los limites se consideran como al tener una probabilidad muy alta va impactando

a la empresa los siguientes rangos:
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0,1-1: Representa que se va a tener una muy alta probabilidad y un muy bajo impacto o una
probabilidad muy baja y un impacto moderado, es decir no afecta en gran medida a la empresa y
esta podria asumir el riesgo.

1,1-3: Representa que se va a tener una muy alta probabilidad y un muy bajo impacto o una
probabilidad muy baja y un impacto alto, es decir no afecta en gran medida a la empresa y esta
podria asumir el riesgo.

3,1-6: Representa que se va a tener una muy alta probabilidad y un bajo impacto o una
probabilidad baja y un impacto muy alto, en este caso al incrementarse el nivel de impacto, es
decir que el funcionamiento de la empresa se ve afectado.

6,1-12: Representa que se va a tener una muy alta probabilidad y un impacto moderado o una
probabilidad moderad y un impacto muy alto, para este nivel el funcionamiento de la empresa
estd comprometido en gran medida ya que todos los activos no estan funcionando correctamente.
12,01-21: Representa que se va a tener una alta y muy alta probabilidad y un impacto alto y muy
alto para este caso los todos los activos estarian comprometidos y la empresa deberia cesar sus

funciones.

Tabla 14-3: Valoracion de los riesgos

DIMENSION DEL RANGO

~ RIESGO  ASIGNADO ACCION REQUERIDA

Evitar el riesgo aplicando controles que reduzcan el nivel
12,01-21 de probabilidad, reducir el riesgo empleando controles
orientados a minimizar el impacto.

Evitar o mitigar el riesgo aplicando medidas adecuadas y
Riesgo Alto 6,1-12 aprobadas, para trasladarlo a la zona de riesgo moderado o
a su vez compartir y/o transferir el riesgo.

Evitar o mitigar el riesgo aplicando prontamente medidas
que permitan reducir o compartir el riesgo.

Asumir el riesgo. Mitigar el riesgo con acciones detectivas
y preventivas.

Asumir el riesgo. Mitigar el riesgo con acciones
administrativas.

Riesgo Moderado 3,1-6

Riesgo Bajo 1,1-3

0,1-1

Realizado por: Merino. Katherine, 2022.

Del dimensionamiento anterior del riesgo se obtiene el siguiente mapa de calor que se genera

multiplicando la probabilidad por el impacto.

IMPACTO
Bajo Moderado

Tabla 15-3: Mapa de calor

1(2(3|4|5|6|7|8|9]10|11| 12| 13 | 14 | 15 | 16 | 17 | 18 | 19 |20| 21
2 0,10 1112 (13|14 |15 |16 |17 |18 |19 |2 | 21
o
0 0,20 12(14|16(18| 2 |22| 24| 26 | 28 8 32 (34|36 |38 4|42
0
f.’f 0,30 12(15|18(21|24(27| 3 |33|36 |39 |42 |45 |48 |51 |54 |57 |6]|63
o Baja
& 0,40 1216 | 2 |24|28|32(36| 4 |44| 48 | 52 | 56 6 64 (68| 72|76 |8 84
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Moderada

0,50

3,5

55| 6

3,6

42

48|54 6

66| 7,2

4,2

4,9

56 (63| 7

77| 84

4,8

5,6

64728

88| 9,6

54

6,3

72819

9,9 108

11| 12

EVALUACION DE RIESGO

Realizado por: Merino. Katherine, 2022.

Para determinar la aceptabilidad del riesgo se considera la siguiente tabla:

Tabla 16-3: Aceptabilidad del Riesgo.

NIVEL DEL RIESGO ACEPTABILIDAD DEL RIESGO

Extremo No aceptable
Alto
Moderado
Bajo Aceptable
Muy Bajo

Fuente: http://scielo.sld.cu/scielo.php?script=sci_arttext&pid=S1815-

59362012000200002&Ing=es&nrm=iso
Realizado por: Medardo Ulloa. 2012

Considerando la aceptabilidad del riesgo se establece las acciones para aplicarse segun la zona de

riesgo:

Tabla 17-3: Acciones segln la zona de riesgo

ACCION REQUERIDA

Asumir el Riesgo: Cuando el nivel de exposicion del riesgo es adecuado y por lo tanto se acepta.

Realizado por:

Zona de

Riesgo Asumir el Riesgo: Cuando el nivel de exposicidn del riesgo es adecuado y por lo tanto se acepta.
Aceptable

Zona de . . . . . .

Riesgo Mitigar o Evitar el Riesgo: Cuando se requiere fortalecer los controles existentes y/o agregar

nuevos controles.

Moderado

Zona de . . . . - .

Riesgo Mitigar o Evitar el Riesgo: Se debe Implementar controles adicionales fortaleciendo los
Importante actuales.

de materializacion.

Evitar el Riesgo: Implementar acciones inmediatas que para reducir la probabilidad y el impacto

Merino. Katherine, 2022.

3.13.8. Célculo del impacto para cada amenaza

Tabla 18-3: Evaluacién de los riesgos

ID [D] [[CcOM]| [HW] | [L] |[Media]| [P] [SW] | IMPACTO | IMPACTO
[D] 1 0 0 0 1 0 1 3
[A1] | [1] 1 0 0 0 1 0 1 3 Moderado
[crl 1 0 0 0 1 0 1 3
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Realizado por: Merino. Katherine, 2022.
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CAPITULO IV

4. RESULTADOS Y DISCUSION

4.1.Presentacion de resultados

A continuacion, se presenta los resultados obtenidos de la investigacion realizada en la empresa
MUNDOTRONIC vy los criterios de sus ponderaciones considerando las variables de la
investigacion y el cumplimiento de los objetivos de esta.

También se presenta la etapa posterior a la implementacion del Marco referencial de seguridad
para reducir riesgos en el tratamiento de datos para determinar su madurez en el tratamiento de
datos Personales y el cumplimiento de con lo estipulado en la Ley Organica de

Telecomunicaciones.

4.1.1. Andlisis de resultados de la situacion inicial

Dado a que los riesgos a los que estan expuesto los datos de los cliente, usuario o abonados han
sido identificados, la probabilidad de ocurrencia de los mismo se puede obtener mediante las
respuestas realizadas al personal de la empresa sobre la situacion actual de la misma. Se crea una
encuesta en base a las amenazas identificadas con un total de (24) preguntas a realizarse, tomando
como referencia ciertas preguntas relacionadas a esta investigacion del listado de cumplimiento
normativo del RGPD. (Agencia Espafiola de Proteccion de Datos, 2018)

A continuacion, se presenta los resultados obtenidos de la encuesta realizada al personal del
proveedor de servicios de acceso a internet MUNDOTRONIC de la ciudad de Riobamba. Dicha
encuesta esta realizada en base a las amenazas que se enfrenta los datos personales que estan
siendo tratados dentro de la organizacion. Ademas, se presenta el nivel de satisfaccion sobre el
cumplimiento con lo estipulado con la Ley Orgénica de Telecomunicaciones.

De la encuesta realizada se establece la probabilidad de ocurrencia de la que la amenazase
materialice en funcion de a los promedios de las respuestas de las preguntas correspondiente a
cada amenaza.

Del nivel de satisfaccion se estable el porcentaje de cumplimiento de la Ley Orgéanica de
Telecomunicaciones

Para el célculo de la probabilidad de la materializacion de la amenaza se aplica la siguiente
formula:

. Promedio de respuestas negativas
Probabilidad =

Total de la Poblacion encuestada
Total, poblacion encuestada = (5) personas

47



Tabla 1-4: Resultados de la encuesta realizada en la situacion inicial

de las medidas técnicas y organizativas

~ [T}
5 | 8 32 | o > :
N2 Z w < < = w
L Y M= fa = wg | 2
< < o2 = zPuw | &= | 5
ID N° PREGUNTAS SI NO E E TOTAL 3 U) 2 S '6 E S 3:' =) EVIDENCIA
w &G o W o o< D= O
O O ) o O g ©}
S | 8 2% | & ; s | °
- o & o $
¢ Existen procedimientos de seguridad
1 | paraevitar la pérdida, destruccion o 0 5 0% 100% 100% No registra
dafio accidental?
(A1l ¢Existen procedimientos que restringa i oL Listado de
2 | el acceso a los diferentes tipos de 1 4 20% 80% 100% X responsabilidades en el
datos? contrato de trabajo
¢Para determinar las medidas a aplicar
se tiene en cuenta el alcance, contexto y Proformas de los softwares
3 | fines del tratamiento, asi como riesgos 4 1 80% 20% 100% X y hardware a implementar
de probabilidad y los derechos de las en sistema de red
[A2] pers_onas fisicas? _ 3 06
¢Existe un proceso de verificacion,
evaluacion y valoracion regular de la
4 | eficacia de las medidas técnicas y 0 5 0% 100% 100% No registra
organizativas implementadas para
garantizar la seguridad del tratamiento?
¢Existen procedimientos que indiquen Software v equinos de
5 | la forma de uso de los sistemas y 5 100% 0% 100% X y equip
- seguridad
equipos?
[A3] ¢Existe medidas para asegurar la 5 1
capacidad de restaurar la disponibilidad
6 |y elacceso a los datos personales de 0 5 0% 100% 100% No registra
forma répida en caso de incidente fisico
0 técnico?
¢Existen procesos que permitan la
7 | continuidad del funcionamiento 0% 100% 100% No registra
correcto de la organizacion? 0 5
[A4] ¢Existen medidas técnicas y 5 1
8 orga_nizativas aprgpiadas que garanticen 100% 0% 100% X Acciongs Qe respuestas a
un nivel de seguridad adecuado de incidentes
proteccion contra el riesgo? 5
¢Se ha establecido un procedimiento
9 | para identificar y gestionar las brechas 0 5 0% 100% 100% No registra
de seguridad?
128l ¢ Existe procesos de verificacion, e !
10 | evaluacion y valoracion de la eficacia 0 5 0% 100% 100% No registra
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aplicadas para garantizar la seguridad
del tratamiento de datos personales?

¢Se ha establecido procedimientos de
eliminacién segura de informacion de

1 dispositivos que haya cumplido con su s S LD No registra
vida util?
[A6] ¢Se ha establecido procedimientos de 5 1
12 | proteccion de datos en ambientes de 0% 100% 100% No registra
prueba?
13 ;Se r_wa_establemdo procesos que 0% 100% 100% No registra
restrinjan el acceso a los datos?
¢Se ha implementado procedimientos Software y equipos de
14 | para identificar y gestionar las brechas 80% 20% 100% seguridad
[A7] de seguridad? 3 06
¢Existe procedimientos que se '
15 | identifiquen procedimientos para 0% 100% 100% No registra
salvaguardar los aplicativos?
¢ Existe documentacion que registre las
16 medidas técnicas y organizativas 0% 100% 100% No registra
apropiadas al riesgo de los
tratamientos?
[A8] ¢Se han establecido medidas para 4 0,8
asegurar la confidencialidad, integridad, Acciones de respuestas a
17 | disponibilidad y resiliencia 40% 60% 100% SN
permanentes de los sistemas y servicios
de tratamiento?
¢Existen procedimientos de accesos a Listado de
18 | los sistemas solo por personal 40% 60% 100% responsabilidades en el
[A9] autorizado? 4 08 contrato de trabajo
19 ¢Existen procedimientos de restriccion 0% 100% 100% No registra
de acceso a la informacion?
¢Existen procesos de seguridad en las Software y equipos de
20 redes de datos de la organizacion? 0 e 00 seguridad
[A10] ¢ Existe procesos de documentacion de 2,5 0,5
21 | brechas de seguridad que afecten a la 0% 100% 100% No registra
informacién?
¢Existe procedimientos que las
personas autorizadas para tratar datos
pp | BT O e S R 0% 100% 100% No registra
la confidencialidad o estan sujetas a una
obligacion de confidencialidad de
naturaleza legal?
i 23 ¢Existen procedimientos para la 0% 100% 100% > ! No registra
transferencia de informacion?
¢Existe clausulas que indique que se
24 requiere autorizacion del propietario de 0% 100% 100% No registra

los datos personales para realizar un
tratamiento?
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Realizado por: Merino. Katherine, 2022.

50



Para determinar el estado de cumplimiento se considera la siguiente tabla

Tabla 2-4: Estado de las acciones implementadas.

ESTADO DESCRIPCION

Existe, es gestionado, se esta cumpliendo con lo que estipula la norma 1SO27001
Cumple satisfactoriamente | version 2013 y la Ley Organica de Telecomunicaciones, estd documentado, es
comunicado y aplicado. Cumple 100%.

Lo que la norma requiere la norma 1SO27001 version 2013 y la Ley Orgéanica de
Cumple parcialmente Telecomunicaciones se esta haciendo de manera parcial, se estd haciendo diferente,
no estd documentado, se definid y aprob6, pero no se gestiona.

_ No existe y/o no se esta aplicando.

Realizado por: Merino. Katherine, 2022.

La tabla 23-4: Resultados de la encuesta realizada presenta los resultados de la encuesta en
funcién de lo que respondieron el personal de MUNDOTRONIC sobre el conocimiento de
aplicacién de procedimiento para asegurar los datos personales considerando si la respuesta fue
SI o NO. También nos presenta el estado de cumplimento de la empresa con respecto a los
requerimientos de la norma 1ISO27001 version 2013 y la Ley Orgéanica de Telecomunicaciones.

La probabilidad calculada indica que tan probable es la materializacion de la amenaza. A
continuacion, se presenta el calculo del riesgo al multiplicar el impacto por la probabilidad. De
los célculos realizados se obtiene el nivel de riesgo con respecto a la disponibilidad, integridad y
confiabilidad de los datos dependiendo la amenaza. También se presenta el nivel de riesgo de

materializacion de la amenaza.

Para el calculo del Riesgo se aplica la siguiente formula:

Riesgo = Impacto x Probabilidad

Teniendo como un méaximo riesgo la ponderaciéon de 21 y como minimo el valor de 0,1. Para
determinar el nivel de riesgo y la zona de Riesgo se considera la Tabla 19-3: Valoracion de los

riesgos y Tabla 21-3: Acciones segln la zona de riesgo respectivamente.
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Tabla 3-4: Nivel de riesgo de la materializacion de las amenzas (Situacidn inicial)

ID

AMENAZA

(D]

[COM]

[HW]

=

[Media]

—
B
—

[Sw]

IMPACTO

IMPACTO

PROBABILIDAD
GENERAL

PONDERANCIA
(Riesgo)

[A1]

Error de usuarios

[D]

o

[EnY

w

[1]

[C]

9 | Moderado

0,9| Muy Alta

8,1 Alto

[AZ]

Error del Administrador

(O]

[1]

[C]

15 Alto

0,6 Moderada

9 Alto

[A3]

Error de configuracion

[D]

(1

[C]

1 | Muy Bajo

1 Muy Alta

1 Muy Bajo

[A4]

Deficiencia en la
organizacion

(D]

[1]

[C]

1 | Muy Bajo

1 Muy Alta

1 Muy Bajo

[A5]

Difusion de software
malicioso

(D]

[1]

[C]

3 | Muy Bajo

1 Muy Alta

3 Bajo

[A6]

Fuga de informacion

[D]

[1]

[C]

6 Bajo

1 Muy Alta

6 Moderado

[A7]

Vulnerabilidades en software

(D]

[1]

[C]

3 | Muy Bajo

0,6 | Moderada

1,8 Bajo

[A8]

Error de mantenimiento

(O]

[1]

[C]

8 Bajo

0,8 Alta

6,4 Alto

[A9]

Suplantacion de identidad

(D]

[1]

[C]

9 | Moderado

0,8 Alta

7,2 Alto

[A10]

Interceptacion de
informacion

(D]

[1]

[C]

1 | Muy Bajo

0,5| Moderada

0,5 Muy Bajo

[A11]

Revelacion de la informacion

(O]

[1]

[C]

lellellelle]lle} gl (ellellel{e]llel{e] i blellelle] (o] (e} el e} e} («] L (el bl Uul Ul N

P OOk OO |P[FP|IO(FR|FkO|O|O|R|O|0O|0O|0|0O|0(0O|0|(0|0(O |k |k |ko|o

O |O|0o|o|0o|0o|0o|O|O|O|0o|O|0|(O|0o|(O|o|(Oo|Oo|O|o|0|o|0O|o|(Oo|O(F |k |(Fkr|Oo|o|O

P |O0O|0O|0|0|0|0(0O|0O|FR | |O|0|O|R|O|0|0|0|0O|0|0|0|0|o|O|0|0o|o|o|o|o

P OO0 |0|0|0|0|0(O(R (kOO |0O|k|O|0|0|0|O|O|o|O|O|O|O ||k |k |k

O|O|0|0|0OO(OCOCO|0O|0|0|0|0|0 | |O|0O|O|(O|O|O|0O|R|O|0|0|0(O|O|o(o|o

~lo|lo|lo|o|lo|kr|kr|k|lok|krkr|kr|k|Fk|o|lok|kr|k|lojlo|lo|o|o|o|r |k |k k||~

OO0, OIOC(WWW O |™d|A|PIPIPIOIOC|IOR(FP(FPIOC|O|FR|IO|FR|IO|OIOTOT|W (W

5 Bajo

1 Muy Alta

5 Moderado

Realizado por: Merino. Katherine, 2022.

52




P4
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Gréfico 1-4: Nivel de riesgo de materializacion de las Amenazas (Situacion Inicial)

Realizado por: Merino. Katherine, 2022.
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De los datos obtenidos se concluye que las amenazas con mayores riesgos de materializarse son:
e Error de usuario

e Error del administrador

e Fuga de informacion

e Error de manteniendo

e Suplantacion de identidad

e Revelacion de la informacion

Todas estas amenazas con un nivel de riesgo entre alto y moderado. Es decir, afectaria
parcialmente el funcionamiento de la empresa y un conjunto de datos personales se verian afectos.
Al tener un riesgo moderado también implica que los procesos no estdn funcionando
correctamente de acuerdo con la Tabla 20-3: Valoracién de los riesgos y Tabla 23-3: Acciones
segun la zona de riesgo. Afectando directamente a la disponibilidad, integridad y confidencialidad
de los datos.

4.1.2. Andlisis de resultados de la situacién Post-Implementacion
A continuacion, se presenta los resultados luego de haber creado los procedimientos basados en
lanorma ISO 27001, se procede a nuevamente a encuestar y se aplica el mismo procedimiento de

analisis que se realizd en la situacion inicial, obteniendo los siguientes resultados:

Tabla 4-4: Resultados de la encuesta realizada en la situacién Post-Implementacién

AM

ID | N° PREGUNTAS SI | NO TOTAL EVIDENCIA

PORCENTAJE (SI)
PORCENTAJE (NO)
PROMEDIO DE
LAS RESPUESTAS
DE NO
PROBABILIDAD
CUMPLE

SATISFACTORI
ENTE
CUMPLE
PARCIALMENTE
NO CUMPLE

¢Existen
procedimientos de
seguridad para evitar DP_001
la pérdida, g 100% | 0% (S X MSPD_001
destruccion o dafio
[A1] accidental? 1,00
¢Existen
procedimientos que
2 |restringaelaccesoa | 4 | 1 | 80% | 20% | 100%
los diferentes tipos de
datos?

¢Para determinar las
medidas a aplicar se
tiene en cuenta el
alcance, contexto y MS_007
[A2] | 3 |finesdel tratamiento, | 4 | 1 | 80% |20% | 100% 1,00 0,20 X DP_016
asi como riesgos de MSPD_001
probabilidad y los
derechos de las
personas fisicas?

MS_002
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¢Existe un proceso de
verificacion,
evaluacion y
valoracion regular de
la eficacia de las
medidas técnicas y
organizativas
implementadas para
garantizar la
seguridad del
tratamiento?

80%

20%

100%

MS_010
MS_011

[A3]

¢Existen
procedimientos que
indiquen la forma de
uso de los sistemas y
equipos?

80%

20%

100%

¢Existe medidas para
asegurar la capacidad
de restaurar la
disponibilidad y el
acceso a los datos
personales de forma
rapida en caso de
incidente fisico o
técnico?

100%

0%

100%

0,50

DP_012
DP_013
DP_002

MS_009
DP_0010
DP_008

[A4]

¢ Existen procesos
que permitan la
continuidad del
funcionamiento
correcto de la
organizacién?

80%

20%

100%

¢Existen medidas
técnicasy
organizativas
apropiadas que
garanticen un nivel
de seguridad
adecuado de
proteccion contra el
riesgo?

100%

0%

100%

1,00

MS_008
MSPD_001

MSPD_001

[A5]

¢Se ha establecido un
procedimiento para
identificar y gestionar
las brechas de
seguridad?

80%

20%

100%

10

¢Existe procesos de
verificacion,
evaluacion y
valoracion de la
eficacia de las
medidas técnicas y
organizativas
aplicadas para
garantizar la
seguridad del
tratamiento de datos
personales?

80%

20%

100%

1,00

MS_006
MS_007
DP_013

0,20

MS_011

[A6]

11

¢Se ha establecido
procedimientos de
eliminacién segura de
informacion de
dispositivos que haya
cumplido con su vida
atil?

80%

20%

100%

12

¢Se ha establecido
procedimientos de
proteccion de datos
en ambientes de
prueba?

100%

0%

100%

13

¢Se ha establecido
procesos que
restrinjan el acceso a
los datos?

80%

20%

100%

0,67

DP_008

0,13

DP_015

MS_002
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[A7]

14

¢Se ha implementado
procedimientos para
identificar y gestionar
las brechas de
seguridad?

100%

0%

100%

15

¢Existe
procedimientos que
se identifiquen
procedimientos para
salvaguardar los
aplicativos?

80%

20%

100%

0,50

0,10

MS_003

DP_012
MS_006

[A8]

16

¢Existe
documentacion que
registre las medidas
técnicas y
organizativas
apropiadas al riesgo
de los tratamientos?

100%

0%

100%

17

¢Se han establecido
medidas para
asegurar la
confidencialidad,
integridad,
disponibilidad y
resiliencia
permanentes de los
sistemas y servicios
de tratamiento?

80%

20%

100%

0,50

0,10

MS_007

MS_009
MS_006
DP_0010

[A9]

18

¢Existen
procedimientos de
accesos a los
sistemas solo por
personal autorizado?

80%

20%

100%

19

¢Existen
procedimientos de
restriccion de acceso
a la informacion?

80%

20%

100%

1,00

DP_005
DP_006
MS_001

MS_002

[AL0]

20

¢Existen procesos de
seguridad en las
redes de datos de la
organizacion?

100%

0%

100%

21

¢Existe procesos de
documentacion de
brechas de seguridad
que afecten a la
informacién?

80%

20%

100%

0,50

0,10

MS_004
DP 013

MS_003
MS_007

[AL1]

22

¢Existe
procedimientos que
las personas
autorizadas para
tratar datos
personales se
comprometen a
respetar la
confidencialidad o
estan sujetas a una
obligacién de
confidencialidad de
naturaleza legal?

80%

20%

100%

23

¢Existen
procedimientos para
la transferencia de
informacion?

80%

20%

100%

24

¢Existe clausulas que
indique que se
requiere autorizacion
del propietario de los
datos personales para
realizar un
tratamiento?

80%

20%

100%

1,00

0,20

MS_005
MS_005

DP_014

MS_005
DP_016

Realizado por: Merino. Katherine, 2022.
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Tabla 5-4: Nivel de riesgo de la materializacion de las amenazas (Post-Implementacion)

. PROBABILIDAD | PONDERANCIA
ID AMENAZA [D] |[COM]|[HW]| [L] |[Media]l| [P] | [SW] |IMPACTO| IMPACTO GENERAL (Riesgo)
D] 1 0 0 0 1 0 1 3
[A1] Error de usuarios n 1 0 0 0 1 0 1 3 9 | Moderado | 0,20 | Muy Baja | 1,80 Bajo
[c1| 1 0 0 0 1 0 1 3
D] 1 1 1 0 1 0 1 5
[A2] | Error del Administrador | [I] 1 1 1 0 1 0 1 5 15 Alto 0,20 | Muy Baja | 3,00 Bajo
[c1l 1 1 1 0 1 0 1 5
D] o 0 0 0 0 0 0 0
[A3] Error de configuracion | [I] 1 0 0 0 0 0 0 1 1 | Muy Bajo | 0,10 | Muy Baja | 0,10 | Muy Bajo
[C]] o 0 0 0 0 0 0 0
- 1| o 0 0 0 0 1 0 1
[A4] Dgﬂg:rﬂngonnla nl o 0 0o | o 0 0o | o 0 1 | Muy Bajo | 0,20 | Muy Baja | 0,20 | Muy Bajo
[c1| o 0 0 0 0 0 0 0
- D]| o 0 0 0 0 0 1 1
[as) | Diusion desoftware 7y T 0 o [ o 0 o | 1 1 3 | Muy Bajo | 0,20 | Muy Baja | 0,60 | Muy Bajo
[CI| © 0 0 0 0 0 1 1
D]l o 0 0 0 0 0 0 0
[A6] Fuga de informacién [ 0 0 0 0 0 0 0 0 6 Bajo 0,13 | Muy Baja | 0,80 | Muy Bajo
[c1| 1 1 0 1 1 1 1 6
N D] 0 0 0 0 0 0 1 1
[a7) | Vulnerabilidadesen — T'ry g 0 o | o 0 o | 1 1 3 | Muy Bajo | 0,10 | Muy Baja | 0,30 | Muy Bajo
[Cc]| o 0 0 0 0 0 1 1
[D]| © 1 0 1 1 0 1 4
[A8] | Error de mantenimiento | [I] 0 1 0 1 1 0 1 4 8 Bajo 0,10 | Muy Baja | 0,80 | Muy Bajo
[c1| o 0 0 0 0 0 0 0
D] 1 1 0 0 0 0 1 3
[A9] | Suplantacion de identidad | [1] 1 1 0 0 0 0 1 3 9 | Moderado | 0,20 | Muy Baja | 1,80 Bajo
[c1| 1 1 0 0 0 0 1 3
[A10] '“ﬁirfcc)err;t]«';li%r; de [[IID]] g g 8 g g 8 8 8 1 | Muy Bajo | 0,10 | Muy Baja | 0,10 | Muy Bajo

Ul
]




[C]

[AL1]

Revelacién de la
informacion

(O]

(1]

[C]

P lO|O|O

R |O|O|F

o|o|o|o

R |O|O|O

P lO|O|O
o|o|o|o

P |O|O|O

OO Ok

Bajo

0,20

Muy Baja

1,00

Muy Bajo

Realizado por: Merino. Katherine, 2022.
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Grafico 2-4: Nivel de riesgo de materializacion de las Amenazas (Situacion Post-Implementacion)

Realizado por: Merino. Katherine, 2022.
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De los resultados obtenidos se puede concluir que los niveles de riesgo han bajado
considerablemente con respecto a la situacion inicial de la empresa, tal como se muestra en la

siguiente tabla de comparacion.

Tabla 6-4: Nivel de riesgos Situacion inicial- Post-Implementacion

PONDERANCIA
PONDERANCIA INICIAL POST-
ID AMENAZA (Riesgo) IMPLEMENTACION
(Riesgo)
[A1] Error de usuarios 8,10 Alto 1,80 Bajo
[A2] Error del Administrador 9,00 Alto 3,00 Bajo
[A3] Error de configuracion 1,00 Muy Bajo 0,10 Muy Bajo
[A4] | Deficiencia en la organizacion 1,00 Muy Bajo 0,20 Muy Bajo
[A5] | Difusién de software malicioso | 3,00 Bajo 0,60 Muy Bajo
[A6] Fuga de informacion 6,00 Moderado 0,80 Muy Bajo
[A7] | Vulnerabilidades en software 1,80 Bajo 0,30 Muy Bajo
[A8] Error de mantenimiento 6,40 Alto 0,80 Muy Bajo
[A9] Suplantacion de identidad 7,20 Alto 1,80 Bajo
[A10] | Interceptacion de informacion | 0,50 Muy Bajo 0,10 Muy Bajo
[A11] | Revelacién de la informacion 5,00 Moderado 1,00 Muy Bajo

Realizado por: Merino. Katherine, 2022.
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Grafico 3-4: Niveles de riesgos Situacion inicial- Post-Implementacion

Realizado por: Merino. Katherine, 2022.
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A continuacion, se presenta el nivel del riesgo en porcentaje en la situacion inicial y en la Post-

Implementacidon, ademas el porcentaje de reduccion del riesgo.

Tabla 7-4: Riesgo expresado en porcentaje

PONDERANCIA PONE%‘;L‘F{\ICIA PORCENTAJE DE
1D AMENAZA INI.CIAL IMPLEMENTACION REDUCCION DE
(Riesgo) - RIESGO
(Riesgo)
[A1] Error de usuarios 38,57% 8,57% 30,00%
[A2] Error del Administrador 42,86% 14,29% 28,57%
[A3] Error de configuracion 4,76% 0,48% 4,29%
[A4] | Deficiencia en la organizacion 4,76% 0,95% 3,81%
[A5] | Difusién de software malicioso 14,29% 2,86% 11,43%
[A6] Fuga de informacion 28,57% 3,81% 24,76%
[A7] | Vulnerabilidades en software 8,57% 1,43% 7,14%
[A8] Error de mantenimiento 30,48% 3,81% 26,67%
[A9] Suplantacion de identidad 34,29% 8,57% 25,71%
[A10] | Interceptacion de informacion 2,38% 0,48% 1,90%
[A11] | Revelacion de la informacion 23,81% 4,76% 19,05%

Realizado por: Merino. Katherine, 2022.

60




PORCENTAJE DE REDUCCION DEL RIESGO

A 35,00%
30,0Q%
2 30,00% 9é57% o
w S o 26:63%71%
= 24,76% ’
w 25,00%
e 19,05%
5 20,00%
= .
o 11,43%
& 10,00% 7,14%
a 4,29%3819
W 5,00% 29%81% 1,90%
T | I
L 0,00% A e | N
—_— %2} o =2 p=d (@] =2 L (@] p=d =z 9 i0 i
S 8§ & & 3 2 3 g2 2 2 5 & m % de Reduccion del Riesgo
E 2 S T 2 ©C S Z o G G
S £ ¥ ¥ 0 2 ¥ E g <
2 L 5 £ 2 2 5 2 & 2 2
= 2 2 3 28 2 E g g
S 3 z £ & z & 2 8 z z
g o (@] o < w 75} < > w <
€ 3 o S 2 o 8§ 2 &% o -
o < w —_ pd w
“ 8 2 B 5 & 3 2 2 86 ¢
5 2 = 0 2 2 o & ¢ &
& e 9 0o 2 = I £ 5
o w Z ;Ct o - o <
e} w 2 i 1) o w i
S 9 = 7 £ w
= o
o ) = o 5
B 2 e
3 Z
AMENAZAS

Gréfico 4-4: Porcentaje de reduccidn de riesgo

Realizado por: Merino. Katherine, 2022.

Como se puede observar la reduccion de los niveles de riesgos en analisis inicial y en la

post-implementacion son significantes como para cambiar el estado del nivel de riesgo.

4.2.Comprobacién de la Hipétesis

Para la presente investigacion se aplica la prueba T-Student, la cual consiste en comprobar si la
hipétesis es nula. Se la aplica cuando la poblacion posee una distribucion normal y la muestra es
demasiado pequefia, utiliza la una estimacion de desviacion tipica en lugar de un valor real.
4.2.1. Planteamiento de la Hipoétesis

Hipotesis de investigacion Hi: Al elaborar e implementar un marco referencial de seguridad

utilizando 1SO 27001 reducird riesgos en el tratamiento de datos personales en empresas

prestadoras de servicios de acceso a internet.
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Hipdotesis de Nula Ho: Al elaborar e implementar un marco referencial de seguridad utilizando
ISO 27001 no reducira riesgos en el tratamiento de datos personales en empresas prestadoras de
servicios de acceso a internet.

Ho: ua=0
Hipdtesis Alternativa Hi: Al elaborar e implementar un marco referencial de seguridad
utilizando 1SO 27001 reducird riesgos en el tratamiento de datos personales en empresas
prestadoras de servicios de acceso a internet.

Hi: usr#0
Donde uges la media de las medidas.

4.2.2. Nivel de significancia

Para la presente investigacion se establece un nivel de significancia del 0,05, este valor permite
juzgar si los resultados obtenidos son estadisticamente significativos y también determina la
probabilidad de error.
Para esta investigacion el nivel de significancia se lo representa como o (Alpha). Al establecer el
valor de 0,05 nos indica un riesgo de error del 5%

0=0,05
4.2.3. Estadistico de prueba

Para los datos obtenidos en los andlisis de la situacion inicial y en la Post-Implementacion se

utiliza la distribucion T de Student que emplea las siguientes formulas matematicas:
d
Sa

tc =

Donde:

t. = Valor estadistico del procedimiento calculado.

d = Valor promedio o media aritmética de las diferencias entre los momentos antes y después.
Sa= Desviacion estandar de las diferencias entre los momentos antes y después.

n = Tamafo de la muestra

4.2.4. Regla de decision

Para identificar si se rechaza la hip6tesis nula se consideran dos casos:
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Caso 1: t.> tq, rechaza la hipotesis nula HO

Caso 2: Valor p < a, se rechaza la hipotesis nula HO

4.2.5. Conclusiones

Los datos obtenidos en la presente investigacion fueron evaluados en la herramienta Anélisis de
Datos de Microsoft Excel, para el anélisis de datos se selecciona la funcidn T-Student.

Para la prueba de normalidad que permite aceptar la hip6tesis y consideran todas las categorias
de riesgo obtenidos en los analisis de la situacion inicial y en la Post-Implementacion tal como se

muestra en la siguiente tabla:

Tabla 8-4: Datos inicial y Post-Implementacion

PONDERANCIA| PONDERANCIA
D AMENAZA I(NRIiSsIngI)_ IMPLEMENTACION
(Riesgo)
[A1] Error de usuarios 8,10 1,80
[A2] Error del Administrador 9,00 3,00
[A3] Error de configuracion 1,00 0,10
[A4] | Deficiencia en la organizacion 1,00 0,20
[A5] | Difusion de software malicioso 3,00 0,60
[A6] Fuga de informacion 6,00 0,80
[A7] | Vulnerabilidades en software 1,80 0,30
[A8] Error de mantenimiento 6,40 0,80
[A9] Suplantacion de identidad 7,20 1,80
[A10] | Interceptacion de informacion 0,50 0,10
[A11] | Revelacion de la informacion 5,00 1,00

Realizado por: Merino. Katherine, 2022.

Tabla 9-4: Resultados de la prueba T-Student

Variable 1  Variable 2
Media 4,4545 0,9545
Varianza 9,6627 0,8247
Observaciones 11,0000 11,0000
Coeficiente de correlacion de Pearson 0,8990
Diferencia hipotética de las medias 0,0000
Grados de libertad 10,0000
Estadistico t 4,9898
P(T<=t) unacola 0,0003
Valor critico de t (una cola) 1,8125
P(T<=t) dos colas 0,0005
Valor critico de t (dos colas) 2,2281

Realizado por: Merino. Katherine, 2022.
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De la tabla anterior se puede apreciar que el promedio de riesgo de amenazas en la situacion
inicial es de 4,4545 mientras que en la Post-Implementacion se reduce al 0,9545 obteniendo una

diferencia de 3,5.

Para determinar si las acciones implementadas han reducido el nivel del riesgo se debe considerar
el valor de P para dos colas para esta investigacion se obtiene el valor de 0,0005, el cual es menor
que a=0,05 lo cual indica que la hipotesis nula Ho es rechazada y la hip6tesis alternativa Hi se
acepta.

Por lo que se puede concluir que al elaborar e implementar un marco referencial de seguridad
utilizando ISO 27001 reduce riesgos en el tratamiento de datos personales en empresas
prestadoras de servicios de acceso a internet con un nivel de confianza del 95%.

4.2.6. Andlisis de Controles necesarios para crear el Marco referencial de Seguridad

El presente andlisis identifica los controles necesarios para cumplir con la Ley Organica de
Telecomunicaciones, considerando también los documentos obligatorios para la 1ISO 27001:2013
y diversas recomendaciones.

Con respecto a la Ley Organica de Telecomunicaciones los valores seran:

Obligatorio: Si la Ley Organica de Telecomunicaciones obliga su cumplimiento.

No obligatorio: Si la Ley Organica de Telecomunicaciones no obliga su cumplimiento.

Los valores para la ISO 27001:2013 seran:

Obligatorio: Si la aplicacion del control permite crear informacién documentada.

No obligatorio: Si la aplicacién del control no permite crear informacién documentada.

Los prestadores de servicios de acceso a internet tendran la posibilidad de indicar los controles a
ser aplicados, debido a que no necesariamente tienen que aplicar, para lo cual deberan realizar la

declaracion de aplicabilidad indicando las razones.

Tabla 10-4: Direccién de gestion para la seguridad de la informacion

5.1 Direccion de gestion para la seguridad de la informacion
Proporciona direccion de gestion y soporte para la seguridad de la informacion de acuerdo con los
requisitos de negocio, leyes y regulaciones relevantes.

Control LOT 1SO27001
5.1.1 Obligatorio Obligatorio
5.1.2 Obligatorio Obligatorio

Realizado por: Merino. Katherine, 2022.

Analisis:
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Este control es responsabilidad de la alta direccion debido a que es quien establece las politicas

de seguridad que la organizacion aplicard de acuerdo con los requisitos y las legislaciones

vigentes. Esta politica debe periédicamente revisada para un correcto funcionamiento.

Recomendaciones:

e Aplicar ciclo de vida de revisidn de contenido de las politicas de seguridad, considerando las
siguientes etapas: creacion, discusion, aprobacion, difusién y consolidacion.

e Crear la politica segiin compatibles con el contexto y direccion estratégica de la organizacion.

e La direccion debe aprobar dichas politicas, ademas comprometerse a cumplirla en todo
momento.

e Revisar periddicamente la politica implementada.

Tabla 11-4: Organizacion interna

6.1 Organizacion interna
Es necesario crear un marco de trabajo para la implementacion y la operacion de la seguridad de la
informacion.
Control LOT 1SO27001
6.1.1 Obligatorio No obligatorio
6.1.2 No obligatorio No obligatorio
6.1.3 No obligatorio No obligatorio
6.14 No obligatorio No obligatorio
6.1.5 No obligatorio No obligatorio

Realizado por: Merino. Katherine, 2022.

Andlisis:

En este control la organizacion define los roles de los responsables de la informacidn, los cuales
se recogeran en un documento. Es necesario asignar un responsable de la seguridad, quien se
encargara de la coordinacion y control de todas las medidas de seguridad.

Recomendaciones:

e Asignar un responsable a cada proceso identificado.

e Elresponsable de la seguridad debe conocer los objetivos de negocio y encargarse de la

asignacion de los activos.

Tabla 12-4: Dispositivos moviles y teletrabajo

6.2 Dispositivos moviles y teletrabajo
Asegurar la seguridad del teletrabajo y el uso de los aparatos mdviles.

Control LOT 15027001
6.2.1 No obligatorio No obligatorio
6.2.2 No obligatorio No obligatorio

Realizado por: Merino. Katherine, 2022.
Anadlisis: Para la presente investigacion no se considera este control, pero si recomendable en el

caso de utilizar los dispositivos méviles como herramienta de trabajo
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Recomendaciones:
o Identificar los dispositivos moviles que tendran acceso a las aplicaciones corporativas.

e Limitar el acceso e impedir la instalacion de aplicaciones sin la aprobacion del administrador.

Tabla 13-4: Previo al empleo

7.1 Previo al empleo

considerados.

Los empleados y los contratistas deben comprender sus responsabilidades para los que son

Control LOT 1SO27001
7.1.1 No obligatorio No obligatorio
7.1.2 No obligatorio Obligatorio
Realizado por: Merino. Katherine, 2022.
Analisis:
Para la presente investigacion no se considera este control.
Tabla 14-4: Durante el empleo
7.2 Durante el empleo
Los empleados y contratistas deben conocer y cumplir con sus responsabilidades.
Control LOT 1SO27001
7.2.1 No obligatorio No obligatorio
7.2.2 No obligatorio No obligatorio
7.2.3 No obligatorio No obligatorio

Realizado por: Merino. Katherine, 2022.

Analisis:

o Este control no se considera necesario para este caso de estudio.

Tabla 15-4: Terminacion o cambio de empleo

7.3 Terminacion o cambio de empleo

empleado.

Se debe proteger los intereses de la organizacién cuando se finaliza la relacion laboral con un

Control

LOT

1SO27001

7.3.1

No obligatorio

No obligatorio

Realizado por: Merino. Katherine, 2022.

Analisis:

Este control no se considera necesario para este caso de estudio.

Tabla 16-4: Responsabilidad por los activos

8.1 Responsabilidad por los activos

Identificar activos organizativos y definir responsabilidades de proteccion apropiadas.

Control LOT 1SO27001
8.1.1 No obligatorio Obligatorio
8.1.2 No obligatorio No obligatorio
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8.1.3

No obligatorio

Obligatorio

8.14

No obligatorio

No obligatorio

Realizado por: Merino. Katherine, 2022.

Analisis:

Este control no se considera necesario, pero si recomendable ya que identificar todos los activos

permite asignar a un propietario, en caso de rescision de contrato, el empleado tendra que devolver

los activos.

Recomendaciones:

o Incluir clausulas que indiquen que los activos deberan se inventariados, sus responsables y

ser devueltos a la finalizacion de sus contratos.

Tabla 17-4: Clasificacion de la informacion

8.2 Clasificacion de la informacién

La informacién debe recibir un nivel apropiado de proteccién de acuerdo con su importancia.

Control LOT 1SO27001
8.2.1 No obligatorio No obligatorio
8.2.2 No obligatorio No obligatorio
8.2.3 No obligatorio No obligatorio

Realizado por: Merino. Katherine, 2022.

Andlisis:

Este control no se considera necesario, pero si recomendable ya que la informacién debe ser
clasificada segun la politica de seguridad definida por la organizacién, para el uso de los activos
se seguira los procedimientos adoptados y dependera de las restricciones de acceso.
Recomendaciones:

e Establecer una clasificacion de acuerdo con el tipo de datos recolectado por la empresa.

e Disponer un registro histérico de los propietarios de los activos.

Tabla 18-4: Manipulacion de media

8.3 Manipulacién de media
Prevenir la divulgacién, modificacién, eliminacion o destruccién no autorizada de la informacion
almacenada en los medios.

Control LOT 1S027001
8.3.1 No obligatorio No obligatorio
8.3.2 No obligatorio No obligatorio
8.3.3 No obligatorio No obligatorio

Realizado por: Merino. Katherine, 2022.

Analisis:

Este control no se considera necesario, pero si recomendable. La organizacién debe establecer

procedimientos para manipular los medios segun la clasificacion de los activos. De ser necesario
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el traslado de medios fisicos, se debe establecer una proteccién mediante servicios de mensajeria

confiables.

Recomendaciones:

e Los medios méviles deberian almacenarse de forma segura.

e Aplicar sistemas de encriptacion para la transmision de informacion a través de medios
moviles y realizar copias de seguridad de la informacién.

o Crear registros de los medios que se han dejado de utilizar, identificando los datos sensibles

gue contenian.

e Paratransferencia de medios fisicos contratar servicios de mensajeria confiables.

Tabla 19-4: Requisitos de negocio para el control de acceso

9.1 Requisitos de negocio para el control de acceso
Limitar el acceso a la informacion y las instalaciones donde se procesan la informacion.

Control LOT 1SO27001
9.1.1 Obligatorio Obligatorio
9.1.2 Obligatorio Obligatorio

Realizado por: Merino. Katherine, 2022.

Andlisis:

La organizacion debe establecer una politica de control de acceso para usuarios autorizados. Los

servicios de red deberan ser monitoreados y se debera establecer procedimientos de conexién.

Recomendaciones:

e Tomar en cuenta los requisitos de seguridad definidos en la politica de seguridad de la
organizacion.

e Revisar periédicamente los derechos de acceso de los usuarios.

e Realizar seguimiento de los servicios de red de la organizacion.

Tabla 20-4: Gestion de acceso de usuarios

9.2 Gestidn de acceso de usuarios
Asegurar el acceso de personal autorizado y prevenir el acceso no autorizado a los sistemas y servicios.
Control LOT 1SO27001
9.2.1 No obligatorio No obligatorio
9.2.2 No obligatorio No obligatorio
9.2.3 No obligatorio No obligatorio
9.24 No obligatorio No obligatorio
9.25 No obligatorio No obligatorio
9.2.6 No obligatorio No obligatorio

Realizado por: Merino. Katherine, 2022.

Analisis:

Este control no se considera necesario para este estudio.
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Tabla 21-4: Responsabilidades de los usuarios

9.3 Responsabilidades de los usuarios

Asegurar la responsabilidad que tiene los usuarios para salvaguardas la informacién

Control

LOT

1SO27001

9.3.1

No obligatorio

No obligatorio

Realizado por: Merino. Katherine, 2022.

Analisis:

Este control no se considera necesario para este caso de estudio.
Tabla 22-4: Control de acceso a sistemas y aplicaciones

9.4 Control de acceso a sistemas y aplicaciones
Prevenir el acceso no autorizado.
Control LOT 1SO27001

9.4.1 Obligatorio No obligatorio
9.4.2 No obligatorio No obligatorio
9.4.3 No obligatorio No obligatorio
944 No obligatorio No obligatorio
945 No obligatorio No obligatorio

Realizado por: Merino. Katherine, 2022.

Analisis:

El acceso a la informacion debe restringirse segln la politica de seguridad de la organizacién y

evitar el acceso al cédigo fuente de los programas informaticos para prevenir la introduccion de

c6digo malintencionado.

Recomendaciones:

e Limitar cantidad de intentos de acceso a los sistemas.

e Ocultar los campos de contrasefias con simbolos.

e En caso de detectar un acceso no autorizado generar un evento de seguridad que informe al

responsable de seguridad de la informacion.

e Cerrar la sesion de los sistemas luego de un periodo de inactividad.

e Obligar al usuario a cambiar su contrasefia.

Tabla 23-4: Controles criptograficos

10.1 Controles criptograficos

y/o la integridad de la informacion.

Asegurar el uso apropiado y efectivo de la criptografia para proteger la confidencialidad, autenticacion

Control LOT 1S027001
10.1.1 No obligatorio No obligatorio
10.1.2 No obligatorio No obligatorio

Realizado por: Merino. Katherine, 2022.

Anadlisis: Este control no se considera necesario para este caso de estudio, pero si recomendable.

La organizacion debe aplicar una politica de encriptacion que proteja la confidencialidad,
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autenticacion e integridad y debera utilizar para la generacion, almacenamiento y destruccion de

claves.

Recomendaciones:

e La direccion debe utilizar comunicaciones encriptadas para evitar el acceso no deseado a

informacion sensible.

e Laencriptacion debe ser acorde con la informacion sensible tratada.

Tabla 24-4: Areas seguras

11.1 Areas seguras

Prevenir el acceso fisico no autorizado, dafios e interferencias a las instalaciones de procesamiento de
informacion e informacién de la organizacién.

Control

LOT

1SO27001

1111

No obligatorio

No obligatorio

1112

No obligatorio

No obligatorio

1113

No obligatorio

No obligatorio

1114

No obligatorio

No obligatorio

1115

No obligatorio

No obligatorio

1116

No obligatorio

No obligatorio

Realizado por: Merino. Katherine, 2022.

Analisis:

Este control no se considera necesario para este caso de estudio

Tabla 25-4: Equipos

11.2 Equipos
Prevenir la pérdida, el dafio, el robo de los activos y la interrupcion de las operaciones corporativas
Control LOT 1SO27001

11.21 No obligatorio No obligatorio
11.2.2 No obligatorio No obligatorio
11.2.3 No obligatorio No obligatorio
11.24 No obligatorio No obligatorio
11.25 No obligatorio No obligatorio
11.2.6 No obligatorio No obligatorio
11.2.7 Obligatorio No obligatorio
11.2.8 No obligatorio No obligatorio
11.2.9 Obligatorio No obligatorio

Realizado por: Merino. Katherine, 2022.

Analisis:

La organizacion debe proteger los equipos ante cualquier amenaza y tomar en cuenta las
consecuencias ante fallos de las empresas de servicios publicos. Ademas, proteger el cableado de
transmision de datos, realizar mantenimiento de los equipos, gestionar los equipos que estan fuera
de las instalaciones.

Recomendaciones:
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e Los servicios publicos contratados deben ser monitoreados para asegurar el buen
funcionamiento.

o Realizar el mantenimiento de los equipos considerando los manuales de uso y las
recomendaciones de los fabricantes.

e ldentificar y registrar todos los activos.

e Utilizar salvapantallas autométicos cuando el equipo no sea utilizado en un periodo de
tiempo determinado.

Tabla 26-4: Procedimientos operacionales y responsabilidades

12.1 Procedimientos operacionales y responsabilidades
Asegurar que las operaciones sean correctas y seguras de las instalaciones de procesado de la
informacion.

Control LOT 1SO27001
12.1.1 No obligatorio Obligatorio
12.1.2 No obligatorio No obligatorio
12.1.3 No obligatorio No obligatorio
12.1.4 No obligatorio No obligatorio

Realizado por: Merino. Katherine, 2022.

Analisis:

Este control no se considera necesario para este caso de estudio.

Tabla 27-4: Proteccion contra codigos maliciosos

12.2 Proteccién contra c6digos maliciosos

Asegurar que las instalaciones de aplicaciones estén protegidas contra los cdédigos maliciosos.

Control

LOT

1SO27001

12.2.1

No obligatorio

No obligatorio

Realizado por: Merino. Katherine, 2022.

Analisis:

Este control no se considera necesario para este caso de estudio.

Tabla 28-4: Copias de respaldo

12.3 Copias de respaldo
Proteccién contra la pérdida de datos.
Control LOT 1S027001
12.3.1 Obligatorio No obligatorio

Realizado por: Merino. Katherine, 2022.

Analisis:

Siempre se debe realizar copias de respaldo para evitar posible pérdida de informacion.

Recomendaciones:
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o Crear un método de respaldo en el que se indique cuando realizar las copias de seguridad, la

periodicidad y qué informacion almacenar.

e Verifica periddicamente los datos de respaldo.

Tabla 29-4: Registro y monitorizacién

12.4 Registro y monitorizacion
Registrar eventos y generar evidencias.
Control LOT 1SO27001
124.1 No obligatorio Obligatorio
12.4.2 No obligatorio No obligatorio
12.4.3 No obligatorio Obligatorio
1244 No obligatorio No obligatorio

Realizado por: Merino. Katherine, 2022.

Andlisis:

Este control no se considera necesario para este caso de estudio, pero si recomendable. Se debe

monitorear todos los eventos de la seguridad de la informacidn, los datos recogidos deben estar

protegidos para garantizar la integridad de informacién.

Recomendaciones:

o Recoger la identidad de los usuarios, actividades, privilegios utilizados, ficheros y acceso a
bases de datos.

o Recoger las direcciones de red accedidas, los intentos y denegaciones de acceso a los

sistemas.

e Recoger los cambios de configuracién y evitar que los registros puedan ser alterados.

Tabla 30-4: Control de software operacional

12.5 Control de software operacional
Asegurar la integridad de los sistemas operacionales.
Control LOT 1SO27001

12.5.1 No obligatorio No obligatorio
Realizado por: Merino. Katherine, 2022.

Andlisis:

Este control no se considera necesario para este caso de estudio, pero si recomendable. Se debe
desarrollar un procedimiento para asegurar que el software que se va a instalar no tenga cédigo
malicioso o aplicaciones que puedan afectar al rendimiento de las aplicaciones.
Recomendaciones:

e Lainstalacion del software la deberia realizar solamente el administrador.

e Las aplicaciones deben ser aprobadas por la direccion.

o Debe existir un registro de todas las aplicaciones instaladas o eliminadas.
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Tabla 31-4: Gestion de la vulnerabilidad técnica

12.6 Gestién de la vulnerabilidad técnica
Prevenir las vulnerabilidades técnicas.

Control LOT 1SO27001
12.6.1 No obligatorio No obligatorio
12.6.2 No obligatorio No obligatorio

Realizado por: Merino. Katherine, 2022.

Andlisis:

Este control no se considera necesario para este caso de estudio, pero si recomendable. En caso
de identificarse una vulnerabilidad, la organizacion debe indicar el riesgo al que va a ser sometido
para que las personas encargadas puedan tratarlas de acuerdo con sus roles y responsabilidades.
Recomendaciones:

o Definir roles y responsabilidades del personal encargado de la gestion de vulnerabilidades.

e Definir un tiempo de reaccion ante una vulnerabilidad.

e Revisar de manera regular el proceso de la gestion de las vulnerabilidades.

Tabla 32-4: Consideraciones sobre auditorias de sistemas de informacion

12.7 Consideraciones sobre auditorias de sistemas de informacion
Minimizar el impacto de las actividades de auditoria en los sistemas operacionales.
Control LOT 1SO27001

12.7.1 No obligatorio Obligatorio
Realizado por: Merino. Katherine, 2022.

Analisis:

Este control no se considera necesario para este caso de estudio.

Tabla 33-4: Gestion de seguridad de las redes

13.1 Gestidn de seguridad de las redes
Asegurar la informacidn que se transmite en las redes.
Control LOT 1SO27001
13.1.1 No obligatorio No obligatorio
13.1.2 Obligatorio No obligatorio
13.1.3 No obligatorio No obligatorio

Realizado por: Merino. Katherine, 2022.

Analisis:

Se debe realizar un control de las redes para impedir el acceso no autorizado a los datos, ademas
se deberia establecer acuerdos de servicio con los proveedores (SLA).

Recomendaciones:

e Definir procedimientos de gestion de los equipos de red.
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o En el caso que la organizacion disponga de varias areas, es necesario dividir en distintos

dominios de red.

e Monitorear el servicio ofrecido.

Tabla 34-4: Transferencia de informacién

13.2 Transferencia de informacion
Mantener la seguridad de informacion transferida dentro de la organizacion y fuera de la organizacion
Control LOT 1SO27001
13.2.1 Obligatorio No obligatorio
13.2.2 Obligatorio No obligatorio
13.2.3 No obligatorio No obligatorio
13.24 Obligatorio Obligatorio

Realizado por: Katherine Merino. 2020

Andlisis:
La transferencia de informacion debe estar sujeta a controles de seguridad para impedir que la
informacidn sea distribuida mas alla del ambito del acuerdo entre la organizacién y las entidades

externas.

Recomendaciones:
o Definir procedimientos para proteger los datos y utilizar criptografia para proteger todo tipo

de informacion.

e Concienciar la necesidad de no revelar datos confidenciales.

Tabla 35-4: Requisitos de seguridad de los sistemas de informacion

14.1 Requisitos de seguridad de los sistemas de informacion
Asegurar los requisitos de los sistemas de informacion dentro de las redes pablicas.
Control LOT 1SO27001
1411 Obligatorio Obligatorio
14.1.2 No obligatorio No obligatorio
14.1.3 No obligatorio No obligatorio

Realizado por: Merino. Katherine, 2022.

Analisis:

Los requisitos de la seguridad de la informacion se deben aplicar para todos los sistemas que se

desarrollen sean nuevos o para mejorar los existentes.

Recomendaciones:

e Preservar la confidencialidad, integridad y disponibilidad de los servicios donde implique
transferencias de informacion en redes publicas.

e Aplicar encriptacion en la transmision de la informacion.

e Almacenar la informacidn en entornos de la organizacion de los datos de transacciones.
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Tabla 36-4: Seguridad en los procesos de desarrollo y soporte

14.2 Seguridad en los procesos de desarrollo y soporte

Asegurar que la seguridad de la informacién dentro del desarrollo de los sistemas de informacion

Control

LOT

1SO27001

1421

No obligatorio

No obligatorio

14.2.2

No obligatorio

No obligatorio

14.2.3

No obligatorio

No obligatorio

1424

No obligatorio

No obligatorio

14.2.5

No obligatorio

Obligatorio

14.2.6

No obligatorio

No obligatorio

14.2.7

No obligatorio

No obligatorio

14.2.8

No obligatorio

No obligatorio

14.2.9

No obligatorio

No obligatorio

Realizado por: Merino. Katherine, 2022.

Andlisis:

Este control no se considera necesario para este caso de estudio.

Tabla 37-4: Datos de prueba

14.3 Datos de prueba

Asegurar la proteccion de datos en ambientes de pruebas.

Control

LOT

1SO27001

1431

Obligatorio

No obligatorio

Realizado por: Merino. Katherine, 2022.

Analisis:

Todos los datos de pruebas deben ser protegidos para evitar la divulgacién de la informacién.

Recomendaciones:

¢ No utilizar datos que permitan identificar a la persona.

e Eliminar los datos de prueba una vez utilizados.

e Monitorear la informacién que se utiliza para las pruebas.

Tabla 38-4: Seguridad de la informacion en las relaciones con los proveedores

15.1 Seguridad de la informacion en las relaciones con los proveedores

Asegurar la proteccion de los activos de la organizacion que son accesibles por los proveedores.

Control LOT 1S027001
15.1.1 No obligatorio Obligatorio
15.1.2 No obligatorio No obligatorio
15.1.3 No obligatorio No obligatorio

Realizado por: Merino. Katherine, 2022.

Andlisis:

Este control no se considera necesario para este caso de estudio.
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Tabla 39-4: Gestidn de la prestacion de servicios con los proveedores

15.2 Gestidn de la prestacién de servicios con los proveedores

Mantener un nivel de seguridad de la informacion con los proveedores

Control LOT 1SO27001
15.2.1 No obligatorio Obligatorio
15.2.2 No obligatorio No obligatorio

Realizado por: Merino. Katherine, 2022.

Analisis:

Este control no se considera necesario para este caso de estudio.

Tabla 40-4: Gestidn de incidentes y mejoras de seguridad de la informacion

16.1 Gestion de incidentes y mejoras de seguridad de la informacion

Asegurar la gestion de los incidentes de seguridad de la informacion, incluyendo los eventos y

debilidades de seguridad.

Control LOT 15027001

16.1.1 No obligatorio No obligatorio
16.1.2 No obligatorio Obligatorio
16.1.3 No obligatorio Obligatorio
16.1.4 No obligatorio Obligatorio
16.1.5 No obligatorio Obligatorio
16.1.6 No obligatorio No obligatorio
16.1.7 No obligatorio No obligatorio

Realizado por: Merino. Katherine, 2022.

Andlisis:

Este control no se considera necesario para este caso de estudio, pero si recomendable. Las
responsabilidades y procedimientos deben generar una respuesta rapida a los incidentes de
seguridad. Los eventos producidos deben ser clasificados y recogidos, se definirdn como
incidentes, en funcidn de su consideracion.

Recomendaciones:

e Segmentar las responsabilidades y procedimientos para la gestién de incidentes de seguridad.
e Los empleados deben notificar cualquier evento que sospechen que se trata de un incidente.
e Recoger la informacién y proceder a un analisis forense para determinar las causas y su

tratamiento.

Tabla 41-4: Continuidad de seguridad de la informacion

17.1 Continuidad de seguridad de la informacién

La continuidad de la seguridad de la informacion debe integrarse a la continuidad del negocio de la organizacion.

Control LOT 1SO27001
17.1.1 No obligatorio No obligatorio
17.1.2 Obligatorio Obligatorio
17.1.3 No obligatorio No obligatorio
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Realizado por: Merino. Katherine, 2022.

Andlisis:

La continuidad de la seguridad de la informacion debe formar parte de la continuidad del negocio

para asegurar que la organizacion esté preparada para eventos adversos.

Recomendaciones:

e Cuando se planifique la continuidad del negocio también se debe considerar los requisitos de
continuidad para la seguridad de la informacion.

¢ Planificar el procedimiento cuando se produzca un incidente.

e Realizar simulacros para verificar los procedimientos y controles en ambientes controlados.

Tabla 42-4: Redundancias

17.2 Redundancias
Asegurar la disponibilidad de la informacion.
Control LOT 1SO27001

17.2.1 Obligatorio No obligatorio
Realizado por: Merino. Katherine, 2022.

Andlisis:

Se debe asegurar que exista disponibilidad de procesado de la informacion.

Recomendaciones:

e Aplicar sistemas redundantes para asegurar continuidad del servicio.

o Realizar respaldos de seguridad de la informacion.

¢ Realizar simulaciones controladas para verificar la disponibilidad de los sistemas y corregir

errores.

Tabla 43-4: Cumplimiento con los requisitos legales y contractuales

18.1 Cumplimiento con los requisitos legales y contractuales
Asegurar el cumplimiento de obligaciones legales relacionadas con la seguridad de la informacién y con cualquier requisito de
seguridad.
Control LOT 1SO27001

18.1.1 Obligatorio Obligatorio

18.1.2 No obligatorio No obligatorio

18.1.3 No obligatorio No obligatorio

18.1.4 Obligatorio No obligatorio

18.1.5 No obligatorio No obligatorio

Realizado por: Merino. Katherine, 2022.

Analisis:

La organizacion debe cumplir con los requisitos de la seguridad de la informacion, debe

identificarlos y documentarlos.

Recomendaciones:
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e Identificar y aplicar las normativas vigentes a las que esta sujeta la organizacion.

Tabla 44-4: Revisiones de seguridad de la informacion

18.2 Revisiones de seguridad de la informacion
Asegurar que los procedimientos de seguridad de la informacion operan de acuerdo con las politicas y
procedimientos de la organizacién.

Control LOT 1SO27001
18.2.1 Obligatorio Obligatorio
18.2.2 Obligatorio Obligatorio
18.2.3 Obligatorio Obligatorio

Realizado por: Merino. Katherine, 2022.

Andlisis:

La organizacién debe cumplir con las politicas y estandares de seguridad, el cumplimiento técnico
debe revisarse en funcion de la politica de seguridad de la organizacién.

Recomendaciones:

e Revisar la politica de seguridad por personas no involucradas en su desarrollo.

e Lainformacion obtenida debe ser documentada.

e Las revisiones deberan ser planificadas de forma peri6dica.

Del analisis anterior se obtiene la siguiente tabla con el resumen de los controles necesarios para

ser aplicados.

Tabla 45-4:: Controles ISO 27001

NOMBRE DOMINIOS DE CONTROL APLICA /NO APLICA CONTROLES PARA APLICAR

DOMINIO 5 - POLITICAS DE SEGURIDAD DE LA Aoli 511

. ica
INFORMACION P 512
DOMINIO 6 - ORGANIZACION DE LA SEGURIDAD DE Apli 6.1.1

. ica
LA INFORMACION P 6.2.1 (No obligatorio)
DOMINIO 7 - SEGURIDAD DE LOS RECURSOS
No Aplica .

HUMANOS No Aplica

8.1.1 (No obligatorio)
8.1.2 (No obligatorio)
DOMINIO 8 - GESTION DE ACTIVOS No Aplica 8.1.4 (No obligatorio)
8.8.2 (No obligatorio)
8.3.1 (No obligatorio)

9.1.1
. 9.1.2
DOMINIO 9 - CONTROL DE ACCESO Aplica 924
9.4.1
DOMINIO 10 - CRIPTOGRAFIA No Aplica 10.1.1 (No obligatorio)
P 11.2.7
DOMINIO 11 - SEGURIDAD FISICA'Y DEL ENTORNO Aplica 1129
1231
DOMINIO 12 - SEGURIDAD DE LAS OPERACIONES Aplica

12.4.1 (No obligatorio)
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12.5.1 (No obligatorio)
12.6.1 (No obligatorio)
13.1.2
DOMINIO 13 - SEGURIDAD DE LAS COMUNICACIONES | Aplica 1321
13.2.2
DOMINIO 14 - ADQUISICION, DESARROLLO Y . 14.1.2
MANTENIMIENTO DE SISTEMAS Aplica 1431
DOMINIO 15 - RELACION CON LOS PROVEEDORES No Aplica No Aplica
DOMINIO 16 - GESTION DE INCIDENTES DE .
SEGURIDAD DE LA INFORMACION No Aplica 16.1.3 (No obligatorio)
DOMINIO 17 - ASPECTOS DE SEGURIDAD DE LA
INFORMACION DE LA GESTION DE CONTINUIDAD DE Aplica 1;;?
NEGOCIO
18.1.1
DOMINIO 18 - CUMPLIMIENTO Aplica 18.1.4
18.2
Realizado por: Merino. Katherine, 2022.
CAPITULO V

5. PROPUESTA
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5.1. Marco Referencial de Seguridad basado en la Norma 1SO 27001

El marco referencial de seguridad estd basado en la norma ISO 27001 y en el ciclo continuo
PDCA que se encuentra implicito dentro de la norma que permite su periddica actualizacion y
mejora, con el fin de incrementar la seguridad y mejorar los procesos y procedimientos para que
las organizaciones lleguen a un estado de madurez con respecto a la implementacion de procesos

seguros, tal como se muestra a continuacion:

.

N Paolitica, objetivo y
‘ PLAN o alcance

L J ) l
Implementacion de A .
politicas v controles - DO ‘ Analisis de riesgos

| |

Flan de mejoras,

Maonitoreo del Marco . Tratamiento de
referencial de e ‘ riesgos
seguridad 3 |
Acciones correctivas [ ]
v preventivas del .
Marco referencial de .
sequridad ].

Graéfico 1-5: Ciclo PDCA del Marco Referencial de Seguridad propuesto.

Realizado por: Merino. Katherine, 2022.

Para el desarrollo de este Marco Referencial de Seguridad se aplicaron diversas metodologias y
normas ISO debido a que no existe una metodologia explicita para tratar los datos personales con
lo solicitado en la Ley Orgéanica de Telecomunicaciones, por lo que se procedio con las siguientes

acciones.

e Se identifico los requerimientos de la Ley Orgénica de Telecomunicaciones para garantizar
la proteccion de los datos personales y posteriormente se comparé con la norma ISO
27001:2013 para identificar los dominios y controles necesario que cumplan con lo solicitado
en la LOT, obteniendo que el Marco Referencial de Seguridad debe abarcar 13 dominios y
31 controles establecidos en la Norma 1SO 27001:2013.
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e Para identificar y categorizar los tipos de datos personales que se estan tratando dentro de
estas organizaciones que considero la clasificacion establecida por la Agencia Espafiola de
Proteccion de Datos, ya que ISO 27001:2013 no establece ninguna clasificacion con respecto
a los datos personales.

e Para categorizar los activos y determinar el impacto de la amenaza se tomé como referencia
alametodologia MAGERIT Version 3, ya que esta metodologia fue creada en base a la norma
ISO 27001 y permite calcular en impacto en funcién de la confidencialidad, integridad y
disponibilidad de los datos.

e La determinacion de amenazas se realizd en base a lo estipulado en la Ley Orgénica de
Telecomunicaciones y adicional de un analisis FODA de la organizacion y se procedio a
relacionarlas con el listado de amenazas de 1SO27001 que es similar al catalogo de amenazas
que presenta MAGERIT Version 3.

e Paradeterminar la probabilidad del Riesgo se realizé una encuesta en funcion a las amenazas
tomando como referencias preguntas del listado de cumplimiento normativo del Reglamento
General de proteccion de datos que estén vinculadas a las amenazas identificadas.

e Para la valoracion del riesgo se consideraron recomendaciones de 1S0 31000:2018 e ISO
31010:2019, estableciendo como criterio el impacto del riesgo sobre el negocio. No se
consider6 MAGERIT Version 3 para esta actividad debido a que las ponderaciones calculadas
no coincidian con las recomendaciones de la metodologia MAGERIT.

Por lo que el presente marco referencial de seguridad es un hibrido de varias metodologias y
normas que mejor se adaptan a la proteccion de los datos personales que son tratados por los
prestadores de servicios de acceso a internet y que son compatibles con lanorma ISO 27001:2013,
las cuales permiten dar cumplimiento con lo solicitado en la Ley Orgéanica de

Telecomunicaciones.

Adicional a este marco referencial de seguridad se cre6 una guia de Implementacion de la
Informacién Documentada, ya que es de suma importancia para la Norma 1SO 27001:2013 la
informacién documenta de todas las acciones que se creen dentro de las organizaciones, ademas
que sirven de respaldo para una auditoria. Cabe mencionar que la Ley Orgénica de
Telecomunicaciones estipula que los prestadores de servicios de Telecomunicaciones deben

someterse a una auditoria.

5.1.1. Alcance del Marco Referencial de Seguridad
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El Marco de seguridad esté disefiado para los proveedores de servicios de internet quienes estan
sujetos al cumplimiento de la Ley Organica de Telecomunicaciones y tratan datos personales de
sus abonados, clientes o usuarios.

El presente marco de seguridad contiene acciones a seguir para dar cumplimiento con lo
estipulado en la Ley Organica de Telecomunicaciones considerando las recomendaciones y
controles de la Norma ISO 27001 para salvaguardar los datos personales en las acciones de que
involucran el tratamiento de datos, tomando como caso de andlisis el proveedor de servicios de
internet MUNDOTRONIC.

5.1.2. Objetivos del Marco Referencial de Seguridad

o Establecer procedimientos para asegurar los datos personales de abonados, clientes o usuarios
de los proveedores de internet.

o Documentar las acciones empleadas para asegurar los datos personales de abonados, clientes
0 usuarios de los proveedores de internet.

e Prevenir amenazas potenciales que pongan en riesgo los datos personales de abonados,

clientes o usuarios de los proveedores de internet.

5.1.3. Documentos de referencia empleados en el Marco Referencial de Seguridad

e Norma ISO/IEC 27001:2013

e Ley Orgénica de Telecomunicaciones

e Recomendaciones de la Agencia Espafiola de Proteccion de datos.
e Documentacion interna

e Regulaciones, normas y leyes aplicables a la organizacion

5.1.4. Partes Interesadas

Para determinar las partes interesadas se considera a todos los involucrados con los tratamientos
de los datos personales considerando los siguientes aspectos:

o Duerios de los datos personales: Abonados, clientes o usuarios.

e Procesadores de datos: Personal que forman parte de la organizacion.

e Creadores de procesos de gestion de los datos personales: Alta direccion.

e Controladores del correcto tratamiento de los datos personales: Entes reguladores.

Luego de identificar a las partes interesadas relevantes que estan involucrados con los datos

personales se procede a identificar las necesidad y expectativas de cada uno de ellos:
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Tabla 1-5: Partes Interesadas

Partes interesadas Necesidades y expectativas

Abonados, clientes o | Los datos personales deben ser confidenciales, estar disponibles y mantenerse integros

usuarios.

Personal Deben conocer sus responsabilidades con especto al tratamiento de los datos personales para
mantener su integridad, confidencialidad y disponibilidad de estos.

Alta direccion Mantener la gestion, confidencialidad disponibilidad e integridad de los datos personales

Entes reguladores Garantizar el cumplimiento de las leyes y normativas referentes a proteccion de datos

personales.

Realizado por: Merino. Katherine, 2022.

5.1.5. Resolucién de contenidos del Marco referencial de Seguridad

e Considerando que en Ecuador la proteccién de datos se garantiza mediante El Art. 66 de la
Constitucion de la Republica, donde “...Se reconoce y garantizara a las personas: 19. “El
derecho a la proteccion de datos de caracter personal, que incluye el acceso y la decision sobre
informacion y datos de este caracter, asi como su correspondiente proteccién. La recoleccion,
archivo, procesamiento, distribucion o difusion de estos datos de informacion requeriran la
autorizacion del titular y el mandato de la ley” (Const., 2008, art. 66)

e Dada a que la Ley Organica de Telecomunicaciones estipula en sus articulos: Art. 22, Art.
23, Art. 24, Art. 76, Art. 77, Art. 78 y Art. 81 la necesidad y obligacion de los presentadores
de servicios de telecomunicaciones a implementar medidas para salvaguardar los datos de
caracter personal.

o Dado al anélisis entre la Ley Organica de Telecomunicaciones y Norma ISO/IEC
27001:2013 como herramienta de cumplimiento de esta.

Se concluye que los prestadores de servicios de telecomunicaciones deben implementar 13

aspectos recomendados por la norma 1SO 27001 para dar cumplimiento a lo estipulado en la Ley

Orgénica de Telecomunicaciones.

A continuacion, se presentan los (13) items por los que estd compuesto el Marco Referencial de
Seguridad, cabe indicar que sigue el mismo orden de anélisis de la Norma ISO/IEC 27001:2013,
por lo que se recomienda que para su ejecucion se siga el orden presentado, ademés que se debe
considerar que el primer punto a tratar evalta la situacion inicial que servird como punto de

partida y de comparacion con la Port-Implementacion.
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Determinada la situacién inicial se procedera a identificar politicas y procesos necesarios para
salvaguardar o mejorar la seguridad de la proteccion de los datos personales con el fin de reducir

la probabilidad de la materializacion de la amenaza.

% 13.Cumplimiento 1. .Anélisis- de Riesgos

12 Gestion de continuida de
negocio

2. Politicas de Seguridad
]

MARCO i
bl REFERENCIAL DE ey
E— SEGURIDAD DE m

PROTECCION DE . “L
7 DATOS aesion de a 05
Adquis?t:;in. dle;irrulln ¥ P ERSONALES I]l

mantenimiento de sistemas
3. Control de acceso

V= a la Red
9. Segunda-d de las i
COMUNICACIONES : @ 6. Criptografia

7. Seqguridad fisica y
Operaciones del entorno

Figura 1-5: Contenido del Marco referencial de Seguridad.

Realizado por: Merino. Katherine, 2022.

1. Analisis de Riesgos

84



Analisis de Riesgos

Realizar un inventario de activos

Identificacion de Amenazas
1 Catalogar los activos

Medidas de proteccion
: ! Identificar los riesgos

Analizar las acciones de mitigacion

Estrategias de Proteccion
Proteger y procesar
Perseguir y procesar

Figura 2-5: Analisis de Riesgos
Realizado por: Merino. Katherine, 2022.

El andlisis de riesgos presenta la situacion de la empresa e identifica los activos que se requiere

proteger en base a los siguientes aspectos:

Disponibilidad: Es cuando los recursos, sistemas e informacién deben estar disponibles cuando

el usuario lo requiera.

Integridad: Es cuando la informacién no cambia.

Confidencialidad: Esta informacion debe ser accesible solo por personal autorizado.

Para realizar el andlisis de riesgo es necesario considerar lo que se desea proteger, contra quien

se va a proteger y como se lo va a proteger. Para lo cual es necesario estas tres actividades:

1) Identificacién de amenazas. -Para realizar la identificacién de amenazas se deben realizar

las siguientes acciones:

e Realizar un inventario de activos

e Catalogar los activos segln los siguientes tipos de activos.

Tabla 2-5: Tipos de Activos del Marco Referencial de Seguridad.

IDENTIFICADOR

TIPO DE ACTIVO

[D] DATOS/INFORMACION

[HW] HARDWARE

[MEDIA] SOPORTES

[SW] SOFTWARE

[coM] REDES Y COMUNICACIONES

[L]

INSTALACIONES

[P]

PERSONAL

Realizado por: Merino. Katherine, 2022.

o Identificar y categorizar los tipos de datos almacenados. - Para esta actividad catalogar los

datos en funcion del siguiente listado:

o Aspectos personales. - Nombres, apellidos, nacionalidad, actividades econémicas
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Identificadores Unicos. - NUmeros de teléfonos, nimero de cédula, IP, direccion MAC.
Datos de localizacion. - Direcciones domiciliaria, Coordenadas

Preferencias de consumo. - Servicios de consumo

Metadatos. - Tréfico de red

Estado financiero. - Estados financieros

Datos de medios de pago. - Método de pago del cliente

Documentos personales. - Documentos que servicios basicos, copias de documentos

personales.

Identificar para cada activo las amenazas y vulnerabilidades a los que se encuentran

expuestos, considerar el siguiente listado de amenazas y su impacto

Tabla 3-5: Amenazas e Impacto para el Marco Referencial de Seguridad.

1D AMENAZA DESCRIPCION IMPACTO
[A1] Error de usuarios Equwogquones de las personas 9 | Moderado
cuando utilizan los datos o servicios
Fallas por parte del personal
[A2] | Error del Administrador responsable en la realizacién de los | 15 Alto

procesos.

[A3] | Error de configuracion Fellle I‘r’! reallz_acmn s 1 | Muy Bajo
configuraciones.

Deficiencia en la

[A4] ela o
organizacion

Fallas en la segregacion de funciones. | 1 | Muy Bajo

A Pr ion war Itere el

Difusion de software SEECED O C S.Oﬁ are que a e .

[A5] o correcto funcionamiento de los 3 | Muy Bajo
malicioso . -

sistemas (virus, troyano, gusano, etc.)

Revelacion de datos personales de la

[A6] Fuga de informacién N
organizacion.

6 Bajo

Fallas en codigo fuente de los
programas, aplicaciones, sistemas 3 | Muy Bajo
operativos

Vulnerabilidades en

[A7] software

Fallas de personas en la realizacion de
[A8] | Error de mantenimiento los procedimientos de control y 8 Bajo
monitoreo de los sistemas

Fallas del personal al momento de 9

Lo . Moderado
utilizar los activos

[A9] | Suplantacidn de identidad
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Interceptacion de Acceso a la informacidn (se mantiene

[A10] informacion en escucha) 1| MuyBajo
[Al1] Revelacién de la Revelacidn de la informacién de los 5 Baio
informacion clientes, usuario o abonados )

Realizado por: Merino. Katherine, 2022.

e Para obtener la medida cualitativa del impacto se puede usar también la siguiente tabla:

Tabla 4-5: Impacto de Riesgo del Marco Referencial de Seguridad.
DESCRIPCION

NIVEL | CONCEPTO (En caso de presentarse el SEGURIDAD DE LA INFORMACION
hecho)

No afecta el funcionamiento
de la empresa

1-3 Muy Bajo Afecta a una actividad del proceso.

Afecta a ciertos departamentos

4-8 Bajo de la empresa Afecta a una persona, grupo de personas
Puede afectar parcialmente el .
9-13 Moderado | funcionamiento a de la Afecta a un conjunto de datos personales o en la

realizacién de proceso.

empresa
Pone en riesgo el Afecta a varios de datos personales 0 a uno o
funcionamiento a la empresa | varios procesos de la organizacion.

Cese de funciones de la
empresa

Realizado por: Merino. Katherine, 2022.

14-18

19-21

Afecta toda la organizacion. Sanciones legales.

e Para calcular la probabilidad aplicar el siguiente cuestionario a todo el personal de la

organizacion.

Tabla 5-5: Encuesta para la probabilidad para el Marco Referencial de Seguridad.

ID AMENAZAS N°® PREGUNTAS

¢Existen procedimientos de seguridad para evitar la pérdida,
destruccion o dafio accidental?

¢Existen procedimientos que restringa el acceso a los
diferentes tipos de datos?

1

[A1] Error de usuarios

¢ Para determinar las medidas a aplicar se tiene en cuenta el
3 | alcance, contexto y fines del tratamiento, asi como riesgos
de probabilidad y los derechos de las personas fisicas?

[A2] Error del Administrador
¢Existe un proceso de verificacion, evaluacion y valoracion
4 regular de la eficacia de las medidas técnicas y organizativas
implementadas para garantizar la seguridad del tratamiento?
¢Existen procedimientos que indiquen la forma de uso de los
sistemas y equipos?

[A3] Error de configuracion ¢Existe medidas para asegurar la capacidad de restaurar la
6 | disponibilidad y el acceso a los datos personales de forma
rapida en caso de incidente fisico o técnico?
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7 | ¢Existen procesos que permitan la continuidad del
funcionamiento correcto de la organizaciéon?

Deficiencia en la

organizacion ¢Existen medidas técnicas y organizativas apropiadas que
8 garanticen un nivel de seguridad adecuado de proteccion
contra el riesgo?

¢Se ha establecido un procedimiento para identificar y
gestionar las brechas de seguridad?

[A5] Difusion de software ¢Existe procesos de verificacion, evaluacion y valoracion de
malicioso 10 la eficacia de las medidas técnicas y organizativas aplicadas
para garantizar la seguridad del tratamiento de datos
personales?

¢ Se ha establecido procedimientos de eliminacion segura de
11 | informacién de dispositivos que haya cumplido con su vida

atil?

¢Se ha establecido procedimientos de proteccion de datos en
ambientes de prueba?

¢ Se ha establecido procesos que restrinjan el acceso a los
datos?

¢Se ha implementado procedimientos para identificar y
gestionar las brechas de seguridad?

¢Existe procedimientos que se identifiquen procedimientos
para salvaguardar los aplicativos?

[A4]

[A6] Fuga de informacion 1

13

14

[A7] | Vulnerabilidades en software
15

¢Existe documentacion que registre las medidas técnicas y
organizativas apropiadas al riesgo de los tratamientos?

[A8] Error de mantenimiento ¢Se han establecido medidas para asegurar la
17 | confidencialidad, integridad, disponibilidad y resiliencia
permanentes de los sistemas y servicios de tratamiento?

16

¢Existen procedimientos de accesos a los sistemas solo por

42 personal autorizado?

[A9] | Suplantacion de identidad - — —
¢Existen procedimientos de restriccion de acceso a la

19 |: Ly
informacion?

20 ¢Existen procesos de seguridad en las redes de datos de la

Interceptacion de organizacion?
informacion

[A10]
21 | ¢Existe procesos de documentacion de brechas de seguridad
que afecten a la informacion?

¢Existe procedimientos que las personas autorizadas para
tratar datos personales se comprometen a respetar la
confidencialidad o estan sujetas a una obligacion de
confidencialidad de naturaleza legal?

[A11] | Revelacion de la informacion 23 ¢Existen procedimientos para la transferencia de
informacién?

¢Existe clausulas que indique que se requiere autorizacion
24 | del propietario de los datos personales para realizar un
tratamiento?

22

Realizado por: Merino. Katherine, 2022.

Posteriormente se debe identificar la cantidad de encuestados, sacar el promedio de respuestas

negativas por cada amenaza y por cada amenaza aplicar la siguiente formula:

. Promedio de respuestas negativas
Probabilidad =

Total de la Poblacion encuestada
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Al aplicar la formula anterior se obtiene la probabilidad de cada amenaza, para obtener su medida

cualitativa deben aplicar la siguiente tabla:

Tabla 6-5: Probabilidad del riesgo
NIVELES DE

PROBABILIDAD DE DESCRIPCION
OCURRENCIA

0,9-1

Riesgo de materializacion es recurrente
(Mas de tres veces por semana) (Casi seguro).

Riesgo que puede materializarse de manera habitual

(Mas de ocho veces al mes) (Probable).

Riesgo que se presenta de forma casual o accidental

(Menos de cuatro veces al mes) (Posible).

Riesgo que puede presentarse de manera eventual

(Menos de doce veces al afio) (Raro).

Riesgo cuya probabilidad de materializarse es minima (Menos de

seis veces al afo) (Improbable).
Realizado por: Merino. Katherine, 2022.

0,5-0,6 Moderada

Baja

e Calcular el riesgo
Para calcular el riesgo de cada amenaza se de aplicar la siguiente férmula:

Riesgo = Impacto x Probabilidad

Para esta actividad se debe listar las amenazas, colocar su impacto y su probabilidad para luego
aplicar la formula anterior y encontrar el nivel de riesgo por cada amenaza. Para dimensionar el

riesgo se debe aplicar la siguiente tabla considerando el valor obtenido de la multiplicacion.

Tabla 7-5: Valoracion del Riesgo para el Marco Referencial de Seguridad.

DIMENSION DEL ‘ RANGO ACCION REQUERIDA

RIESGO ASIGNADO

Evitar el riesgo aplicando controles que reduzcan el nivel de
12,01-21 probabilidad, reducir el riesgo empleando controles orientados a
minimizar el impacto.

Evitar o mitigar el riesgo aplicando medidas adecuadas y
Riesgo Alto 6,1-12 aprobadas, para trasladarlo a la zona de riesgo moderado o0 a su
vez compartir y/o transferir el riesgo.

Evitar o mitigar el riesgo aplicando prontamente medidas que

Riesgo Moderado 3,1-6 - - . .
permitan reducir o compartir el riesgo.
Riesgo Bajo 113 Asumir el riesgo. Mitigar el riesgo con acciones detectivas y
preventivas.
0,1-1 Asumir el riesgo. Mitigar el riesgo con acciones administrativas.

Realizado por: Merino. Katherine, 2022.

o Decidir las acciones para mitigar el riesgo
Para identificar qué es lo que se va a realizar con los riesgos, se debe considerar las zonas de

riesgos, tal como se presenta en la siguiente tabla.
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Tabla 8-5: Acciones segln la zona de riesgo para el Marco Referencial de Seguridad.

ACCION REQUERIDA

Asumir el Riesgo: Cuando el nivel de exposicion del riesgo es adecuado y por lo tanto se acepta.

Zona de

Riesgo Asumir el Riesgo: Cuando el nivel de exposicion del riesgo es adecuado y por lo tanto se acepta.
Aceptable

Zo_na EE Mitigar o Evitar el Riesgo: Cuando se requiere fortalecer los controles existentes y/o agregar
Riesgo
nuevos controles.
Moderado
Zona de

Riesgo Mitigar o Evitar el Riesgo: Se debe Implementar controles adicionales fortaleciendo los actuales.
Importante

Evitar el Riesgo: Implementar acciones inmediatas que para reducir la probabilidad y el impacto
de materializacion.

Realizado por: Merino. Katherine, 2022.

2) Medidas de Proteccion. - Por cada amenaza detectada identificar las acciones de mitigacion.
Realizar las siguientes acciones:

o Identificar los riesgos con mas alto nivel ya que estos deben ser priorizados para implementar
las acciones de mitigacion.

e Analizar las acciones de mitigacion en funcién al costo beneficio que tendra sobre la
organizacion.

3) Estrategias de respuestas. - Para establecer las estrategias de respuesta se debe considerar
los siguiente:

Proteger y procesar: Estas acciones se aplican cuando la organizacion es demasiado vulnerable

y se la debe proteger inmediatamente.

Perseguir y procesar: Se aplica estas acciones cuando el riesgo es controlable.

Una vez identificado las estrategias de respuestas se debe realizar un presupuesto y cronograma

de implementacion de las acciones de mitigacion.

2. Politicas de Seguridad

Los proveedores de servicios de acceso a internet deben crear una politica de seguridad de los

datos personales y ser documentada, socializada y actualizada periédicamente. Esta deberia ser

creada y aprobada por la alta direccion con la asesoria de las areas técnicas de la organizacion.

En el caso existir cambios significativos sera responsabilidad de la alta direccién la aprobacion

de ajustes, cambios y actualizaciones.

Para crear la politica de seguridad se debe considerar los siguientes aspectos:

e Organizacion de la seguridad: Donde se indica como se va a administrar la seguridad dentro
de la organizacion.

e Clasificacion y control de activos: Permite gestionar los activos.
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3.

Cumplimiento: La alta direccién debera establecer los métodos para garantizar el
cumplimiento.

Organizacion de la Seguridad

Los proveedores de servicios de acceso a internet deben formar un comité de seguridad de los

datos personales y deberan convocarse a reuniones ordinarias y extraordinarias documentando las

siguientes acciones:

1)

Compromiso de la alta gerencia con la seguridad de los datos personales: Las acciones a
implementar son:

Establecer los roles y responsabilidades del personal relativas a la seguridad de la
informacion.

Establecer metodologias y procesos para implementar la seguridad de la informacion.

Estas acciones se deben realizar con la finalidad de establecer correctamente los roles y

responsabilidades de las areas funcionales existentes en las empresas prestadoras de servicios de

acceso a internet.

2)

3)

4)

5)

6)

4.

Nombrar un responsable del tratamiento de los datos personales: La persona responsable
del tratamiento de datos personales debe ser una persona con conocimiento sobre seguridad
de la informacion

Asignar las responsabilidades del responsable del tratamiento de los datos personales:
Sus responsabilidades minimas deben ser:

Velar por los procesos de seguridad

Planificar, evaluar y coordinar la implementacién y mejora de los procesos y politicas de
seguridad

Promover la difusion de las politicas

Identificar las partes interesadas: Se debe identificar:

Actores internos de la empresa

Actores externos a la empresa

Identificar las expectativas de las partes interesadas con respecto a la organizacion.
Identificacion de los riesgos que corren los datos de las partes interesadas: Identificar
activos y sus riesgos.

Establecer politicas de dispositivos moviles: Se aplica cuando se empleen dispositivos
moviles como herramientas de trabajo.

Gestion de Activos

Los proveedores de servicios de acceso a internet deben considerar como activo principal los

datos y documentos personales de los abonados, clientes o usuarios y los activos que los

contienen. Por lo que deben realizar las siguientes actividades.
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1)

Inventario de activos: Se debe inventariar todos los activos existentes en la

organizacion. El inventario debe contener.

2)

3)

4)
7)

5.

Identificador

Tipo de activo

Modelo o categorizacién

Establecer los propietarios de los activos: En base al cargo dentro de la empresa, el personal
debe ser propietario de los activos que utilizara para desempefiar su trabajo.

Politica de devolucion de los activos: Se debe identificar los motivos de devolucion de los
activos, gque acciones se van a realizar con estos y establecer las responsabilidades del
responsable de las devoluciones de los activos.

Clasificar la informacidn: Se debe considerar los siguientes criterios:

Politica de uso de medios removibles: Se debe realizar las siguientes acciones:

Identificar los medios removibles permitidos dentro de la organizacion.

La seguridad a implementarse para salvaguardar la informacion contenida en estos medios
removibles.

Formas de uso permitido por terceros

Procesos de almacenamiento y de desecho.

Control de Acceso a la Red

Los proveedores de servicios de acceso a internet deben establecer los procesos de control de

acceso a los datos personales de los abonados, clientes o usuarios que involucren los siguientes

aspectos:

1) Uso de los servicios de red. - Se debe identificar las redes que forman parte de la red
corporativa para lo cual se debe realizar las siguientes acciones:

o ldentificar los servicios que estan presentes en la red corporativa

o ldentificar los tipos de privilegios

o Establecer acciones para determinar las personas a las cuales se les va a otorgar los accesos.

o Otorgar privilegios a los diferentes tipos de usuarios.

2) Gestion de informacion de autenticacion secreta. -Se deben realizar las siguientes
acciones:

o ldentificar la herramienta de autenticacion

o Realizar un registro de los usuarios que accederan por autenticacion.

o Establecer procedimientos de revocacion de accesos por desvinculacién de personal o cambio
de puesto de trabajo.

3) Restriccion de acceso a la informacion. - Se debe aplicar las siguientes acciones:

o Establecer reglas de acceso a los usuarios.

o Implementar medios dedicados para establecer las comunicaciones, como por ejemplo VPN.
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4)

O

6.

Procedimiento de ingreso seguro. -Aplicarlas siguientes acciones:

Establecer las responsabilidades que tiene el personal con respecto al cuidado de los usuarios
y contrasefas que se les asigno.

Limitar el nimero de intentos de accesos.

Limitar el tiempo de accesos de acuerdo con el tipo de usuario.

Criptografia

Los proveedores de servicios de acceso a internet deben establecer una politica de uso de controles

criptograficos, los cuales pueden emplearse en:

O

O

7.

Proteccién de claves de accesos
Transmision de informacién confidencial

Seguridad Fisica y del Entorno

Los proveedores de servicios de acceso a internet deben establecer:

1)

©)

@)

Politica de eliminacion segura o reutilizacion de equipos que identifique los
procedimientos y métodos de destruccion de la informaciéon. — Los elementos a ser
almacenados o eliminados son:

Documentos fisicos

Grabaciones

Discos duros externo e internos

Softwares

Documentos del sistema.

Las acciones para implementarse son:

O

2)

Generar un registro por cada equipo a ser eliminado o reutilizado el cual debe contener:

Id del equipo

Propietario

Nuevo propietario (De ser el caso)

Motivos de por los cuales va a ser eliminado o reutilizado

Fecha en la que el equipo que va a ser eliminado o reutilizado

Informacidn contenida dentro equipo que a ser eliminado o reutilizado

Sacar respaldos de la informaciéon contenida en los dispositivos a ser eliminados o
reutilizados.

Llevar un registro de la informacion respaldada

Establecer temporalidad que se almacenara la informacion respaldada.

Establecer métodos de eliminacion.

Mantener un registro de los dispositivos y documentos eliminados.

Politica de escritorio y pantalla limpios por ausencia del personal de su sitio de trabajo.

- Las acciones recomendadas son:
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O

8.

Identificar lugares l6gicos y fisicos seguros de almacenamiento dentro de las estaciones de
trabajo.

Almacenar en sitios seguros los documentos y medios de almacenamiento en gabinetes u
otros lugares con proteccion fisica.

Desconectar los equipos que no se estén usando de la red de datos.

Crear procedimiento para que el personal no mantenga documentos sensibles de la
organizacion en sus estaciones de trabajo.

Crear procedimientos para que el personal realice un correcto uso de sus pausas activas y no
abandonen sus estaciones de trabajo por largos periodos de tiempo.

Establecer como procedimiento de estricto cumplimiento que al alejarse de sus estaciones de
trabajo los equipos deben ser bloqueados.

Establecer procedimiento de bloqueos automaticos dentro de los equipos y sistemas.
Seguridad de las Operaciones

Los proveedores de servicios de acceso a internet deben establecer las siguientes politicas y

procedimientos:

1)

O

Politica para respaldos de la informacion. - Se debe detallar las acciones a implementarse
para respaldar la informacion contenida dentro de las organizaciones. Ya sea de sistemas,
softwares o unidades extraibles, para lo cual es necesario identificar:

Lugares logicos y fisicos seguros de almacenamiento.

Aplicativo gestor de respaldos de informacién

De acuerdo con el tipo de informacién la periodicidad en la que necesita ser respaldada la
informacion.

Las horas del dia en la que se va a respaldar la informacién para que no interfiriera con la
jornada laboral del personal de la organizacion

La periodicidad del almacenamiento de la informacion

Ademas, se debe llevar un registro de la informacion respaldada y establecer las funciones del

responsable de generar los respaldos de la informacién.

2)

O

Politica de registro de eventos. - Debe contener:

Identificacion de usuario

Fecha y hora de inicio y finalizacion del incidente

Ubicacion del incidente

Registro de incidentes solucionados exitosamente y los mas impactantes.

Politicas de instalacion de software en sistemas operativos. - Se debe considerar
Identificar personal autorizado de ejecutar software.

Llevar un registro de aplicaciones utilizadas dentro de la organizacion.

Utilizar software libre o software con licencia.
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4)

O

O

Procesos de gestion de las vulnerabilidades. - Se debe aplicar técnicas con procedimientos
a seguir para identificar activos, amenazas y establecer acciones de mitigacion. Se recomienda
realizar:

Testing de software para identificar defectos en los softwares utilizados en la organizacion.
Realizar auditorias en el software utilizando herramientas como: OWASP.

Aplicar supervisores de red como: PRTG

Como acciones a mitigar se recomienda en uso de:

O

9.

Utilizar software de gestion de riesgos y compliance.
Seguridad de las comunicaciones

Los proveedores de servicios de acceso a internet deben establecer:

1)

O

2)

Procesos de seguridad de los servicios de red. - Las acciones a implementarse es.
Identificar las redes y servicios de la organizacion.

Identificar la ubicacién de cada elemento de res y los riesgos a los que esta expuesto.
Establecer procedimientos de acceso a las conexiones de red.

Establecer procedimientos de vinculacion de nuevos equipos.

Crear procedimiento de pruebas de conectividad.

Segmentar la red de acuerdo con el tipo de usuario que va a acceder.

Establecer medios de comunicacién dedicados para transportar informacion confidencial.
Politica de seguridad de red. -Para establecer la politica de seguridad de red se debe
identificar:

Sistemas y equipos de informacion

Proveedores de servicios

Propietarios de activos e informacion

Usuario de la informacion.

Herramientas de seguridad.

Procedimientos hardening

Herramientas de monitoreo

Personal capacitado en seguridad.

Trasferencia de informacion. - Los proveedores de servicios de acceso a internet deben
establecer:

Procedimientos de transferencia de los datos personales dentro y fuera de la organizacion.
Por ejemplo, clausulas de confidencialidad en la cual el proveedor se obliga a que tanto este
como sus empleados guardaran y protegeran como confidencial en los términos de las leyes
aplicables en la materia, la informacién conferida a ellos por parte de los abonados, clientes
0 usuario y comprometerse que ni este ni sus empleados o subcontratistas divulgarén a tercero

alguno la informacién confidencial recibida.
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o Establecer politica de la transferencia de los datos personales dentro y fuera de la
organizacion.

o Establecer acuerdos de confidencialidad o de no divulgacion entre las personas que contienen
los datos personales y los receptores de los datos.

10. Adquisicion, desarrollo y mantenimiento de sistemas

Los proveedores de servicios de acceso a internet deben establecer los procedimientos de

seguridad que seran implementados en la red de datos y procedimientos de proteccion de datos

para cuando sea necesario realizar pruebas con los equipos de la red de datos, tomando las

siguientes consideraciones:

o Definir procedimientos en las etapas de andlisis y disefio en los procedimientos de
procesamiento de aplicaciones

o Evaluar requerimientos de seguridad los controles a aplicar para mitigar para salvaguardar la
red.

o Establecer procedimiento de creacion de ambientes de prueba seguros.

o Procedimientos de respaldos de la informacion de los equipos que se utilizaran en los
ambientes de prueba.

o Procedimientos para regresar a su funcion normal a los equipos utilizados en los ambientes

de prueba.

11. Gestion de incidentes de seguridad de la informacion

Los proveedores de servicios de acceso a internet deben establecer procedimientos de elaboracién
de reportes de eventos e incidentes de seguridad sobre:

e Debilidades detectadas de seguridad

e Procedimiento de seguridad implementados

e Recoleccion de evidencias.

Ademas, se debe llevar un registro de incidentes y los procedimientos que se llevaron a cabo para
solventarlos.

12. Aspectos de seguridad de la informacién de la gestion de continuidad de negocio

Los proveedores de servicios de acceso a internet deben asegurar la disponibilidad de los sistemas
que contienen datos personales de los abonados, clientes o usuarios, previamente de debera contar
con una evaluacion de riesgos para implementar planes de continuidad de los servicios o planes
de contingencia. Ademas, se debe establecer las acciones de redundancia para garantizar la
disponibilidad de los datos personales, para lo cual es necesario implementar:

o Cronograma de pruebas periddicas de las acciones implementadas

o Coordinar mejoras de las acciones implementadas.

o Proponer mejoras de las acciones implementadas.

o Probar y actualizar acciones implementadas.
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13. Cumplimiento

Es de cumplimiento obligatorio que todos los proveedores de servicios de acceso a internet
cumplan con lo estipulado en la Ley Organica de Telecomunicaciones que asegura la proteccion
de datos personales de los abonados, clientes o usuarios que garantizan la integridad,
confidencialidad y disponibilidad de estos. Los articulos por cumplir son: Art. 22, Art. 23, Art.
24, Art. 76, Art. 77, Art. 78 y Art. 81. Para esto es necesario cumplir con politicas y hormas de
seguridad de datos personales y verificar su cumplimiento.

14. Esquema aplicativo del Marco Referencial de Seguridad

Como resultado del trabajo realizado, en el cual, previamente se analizé los requerimientos
establecidos por la Ley Orgénica de Telecomunicaciones sobre el tratamiento de los datos
personales e identificados los controles de la Norma ISO 27001 que solventan dichos
requerimientos y del andlisis de riesgos sobre los activos utilizando la metodologia Magerit V3,
se presenta un esquema resumen y el orden de las actividades que debe realizar el prestador de
servicios de acceso a internet para cumplir con lo solicitado en la Ley Organica de

Telecomunicaciones y proteger la informacion.

ESQUEMA DE FUNCIONAMIENTO DEL MARCO
REFERENCIAL DE SEGURIDAD DE PROTECCION DE
DATOS PERSONALES

) \ 2. Crear una politica de 3. Organizacion de la ) . : k . 5. Control de acceso a -
1. Andlisis de Riesgos  ——> s — e 7 4. Gestion de Activos — e
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Figura 3-5: Esquema aplicativo del Marco Referencial de Seguridad.
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Realizado por: Merino. Katherine, 2022.

5.2. Marco Referencial de Seguridad de MUNDOTRONIC.

A continuacion, se presenta un esquema de funcionamiento de la prestadora de Servicio de Acceso

a Internet Mundotronic y demas datos generales:

MUNDOTRONIC
Nodo Base
AY

.'(.‘( Wy
I |
W)

Fibra optica

PROVINCIA DE CHIMBORAZO

Figura 4-5: Diagrama operacional de Red de Mundotronic
Realizado por: Merino. Katherine, 2022.

La cobertura operacional de Red Mundotronic presenta la siguiente informacion:
Servicio: Prestadora de Servicios de Acceso a Internet

Nombre comercial: MUNDOTRONIC

Medio de provision de servicio: Por antena y fibra optica

Area de cobertura: Chimborazo

Nodo Base: Riobamba

Mundotronic al poseer un titulo habilitante de registro de servicio de acceso a internet y concesion
de uso y explotacion de frecuencia de espectro radioeléctrico otorgado por la Agencia de
Regulacion y Control de las Telecomunicaciones debe prestar el servicio en conformidad de la
Ley organiza de Telecomunicaciones y cumplir con las obligaciones generales suscritos en dicho
titulo siendo uno de estos la proteccion de los datos personales de sus abonados, clientes o

usuarios.

Para dar cumplimiento a dicha obligacion implementa el marco de Seguridad el cual consta de
una Guia de Implementacion. Ver Anexo A. Y en su puesta en marcha se identifican las siguientes
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amenazas a los que estdn expuestos los datos personales que son tratadas dentro de

MUNDOTRONIC.

Tabla 9-5: Amenazas y vulnerabilidades detectadas en MUNDOTRONIC

1D AMENAZA DESCRIPCION VULNERABILIDADES
[AL] Error de usuarios Equwoge%cmnes de las personas Equwoga_cmnes de las personas cuando
cuando utilizan los datos o servicios utilizan los datos o servicios
Fallas por parte del personal
[A2] Error del Administrador | responsable en la realizacion de los Falta de capacitacion
procesos.
o El usuario no registrado en el sistema.
. . Fallas en la realizacion de las L .
[A3] Error de configuracion . . Direcciones IP duplicadas.
configuraciones. e .
Disefio de red erréneo.
S . Tardanza en realizar las actividades.
Deficiencia en la Fallas en la segregacion de S L
[A4] L - No cumplimiento con las actividades
organizacion funciones.
gue establece el contrato.
Propagacion de software que altere
Difusion de software el correcto funcionamiento de los .
[A5] malicioso sistemas (virus, troyano, gusano, Falta de politicas de uso de software
etc.)
[A6] Fuga de informacién Revelacion de da;os pgrsonales de Dlvulga_cmn de |nformaC|on sensible
la organizacion. de clientes, usuario o abonados
Vulnerabilidades en Fallas en cddigo fuente de los
[AT] software programas, aplicaciones, sistemas Mal funcionamiento de los sistemas
operativos
(A8] | Ertorde mantenimiento | e os procedimientos de controly. | Desectulizacion de los sisemas
pre : Y| Mal funcionamiento de los sistemas.
monitoreo de los sistemas
L S Fallas del personal al momento de | Suplantacion de identidad del personal
[A9] Suplantacion de identidad utilizar los activos de la empresa.
[A10] Interceptacion de Acceso a la informacion (se Falta de procedimientos de seguridad
informacion mantiene en escucha) en canales de comunicacion
[Al1] Revelacion de la Revelacion de la informacién de los Mala aplicacion o redaccion de
informacion clientes, usuario o abonados procedimiento 0 accesos

Realizado por: Merino. Katherine, 2022.

Luego de los analisis realizados se procede a crear el Marco de Seguridad adaptado a las
necesidades de MUNDOTRONIC y los requisitos para dar cumplimiento con lo estipulado en la
Ley Organica de Telecomunicaciones. Ver Anexo B. Ademas, se utilizan las plantillas de registro

de informacion requeridas por MUNDOTRONIC que se encuentran el Anexo C.

A continuacion, se presenta una tabla con los controles, los documentos de politicas y
procedimientos implementados necesarios para dar cumplimientos a los controles. De la misma
tabla se puede concluir que para salvaguardar correctamente los datos personales se han

implementado (31) controles.
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Tabla 10-5: Controles aplicados en MUNDOTRONIC

APLICA/
CONTROLES PARA 1D CONTROLES
NOMBRE DOMINIOS DE CONTROL NO DOCUMENTOS
APLICAR DOCUMENTO QUE APLICAN
APLICA
DOMINIO 5 - POLITICAS DE SEGURIDAD DE . 5.1.1 . . ) .
3 Aplica DP_001 Politica de seguridad de la informacion 2
LA INFORMACION 5.1.2
, Marco de Seguridad de proteccion de Datos de
DOMINIO 6 - ORGANIZACION DE LA ) 6.1.1 MSPD_001 y .
3 Aplica . . MUNDOTRONIC (seccién Roles y responsabilidades) 2
SEGURIDAD DE LA INFORMACION 6.2.1 (No obligatorio) DP_002 " o .
Politica para dispositivos moviles
DOMINIO 7 - SEGURIDAD DE LOS ) ) ) ]
No Aplica No Aplica No Aplica No Aplica 0
RECURSOS HUMANOS
8.1.1 (No obligatorio) . y
. . Marco de Seguridad de proteccion de Datos de
8.1.2 (No obligatorio) MSPD_001 ) . )
. . . . MUNDOTRONIC (Secciones: Gestion de activos)
DOMINIO 8 - GESTION DE ACTIVOS No Aplica 8.1.4 (No obligatorio) DP_003 " N . 5
. ) Politica de devolucion de activos
8.8.2 (No obligatorio) DP_004 " . .
. ) Politica de uso de medios removibles.
8.3.1 (No obligatorio)
9.1.1 DP_005 Politica de control de acceso
. 9.12 DP_006 Politica sobre el uso de los servicios de red
DOMINIO 9 - CONTROL DE ACCESO Aplica 4
9.24 MS_001 Procesos de Acceso a la red
94.1 MS_002 Procesos de Restriccion de acceso a la informacion
DOMINIO 10 - CRIPTOGRAFIA No Aplica 10.1.1 (No obligatorio) | DP_007 Politica sobre el uso de controles criptograficos 1
DOMINIO 11 - SEGURIDAD FISICA Y DEL Aol 11.2.7 DP_008 Politica de eliminacién segura o reutilizacion de equipos )
ica
ENTORNO P 11.2.9 DP_009 Politica de escritorio y pantalla limpia
12.3.1 DP_0010 Politica para respaldos de la informacién
DOMINIO 12 - SEGURIDAD DE LAS Aol 12.4.1 (No obligatorio) | DP_011 Politica de registros de eventos A
ica
OPERACIONES P 12.5.1 (No obligatorio) | DP_012 Politica de instalacion de software
12.6.1 (No obligatorio) | MS_003 Procesos de gestion de las vulnerabilidades técnicas
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1312 MS_004 Procesos de seguridad de las comunicaciones
DOMINIO 13 - SEGURIDAD DE LAS Aol 13'2'1 MS_005 Clausulas de transferencias de informacién 3
ica 2.
COMUNICACIONES P 1322 DP_013 Politica de procedimientos de seguridad de las redes
o DP_014 Politica de transferencia de informacion
Procedimientos de especificacion de requisitos de
) 14.1.2 MS_006 ] ) )
DOMINIO 14 - ADQUISICION, DESARROLLO Aol seguridad de la informacién )
ica
Y MANTENIMIENTO DE SISTEMAS P Politica de procedimientos de proteccion de datos en
14.3.1 DP_015 .
ambientes de prueba.
DOMINIO 15 - RELACION CON LOS , , _ ,
No Aplica No Aplica No Aplica No Aplica 0
PROVEEDORES
DOMINIO 16 - GESTION DE INCIDENTES DE _ - - ]
3 No Aplica 16.1.3 (No obligatorio) | MS_007 Proceso de gestion de Incidentes 1
SEGURIDAD DE LA INFORMACION
DOMINIO 17 - ASPECTOS DE SEGURIDAD 1712 MS 008 Proceso de continuidad de negocio
DE LA INFORMACION DE LA GESTION DE | Aplica 17'2'1 MS_009 Proceso para disponibilidad de instalaciones de 2
CONTINUIDAD DE NEGOCIO o - procesamiento de informacion
18.1.1 MS 010 Procedimiento de cumplimiento legales
DOMINIO 18 - CUMPLIMIENTO Aplica 18.1.4 op _016 Politica de privacidad y proteccion de datos personales 3
18.2 - Procedimiento de revisiones de seguridad de la
MS_011 ) _
informacion
TOTAL DE CONTROLES APLICADOS 31

Realizado por: Katherine Merino. 2020
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5.3. Guia de Implementacion de la Informacion Documentada

5.3.1 Objetivos de la guia de implementacién

Describir las acciones a realizarse con los requisitos minimos que deberia contener la informacién

documentada solicitada en el marco referencial de seguridad.

5.3.2 Alcance de la guia de implementacion

La presente guia de implementacion contiene los requisitos minimos que deberia contener la
informacién documentada solicitadas en el marco referencia de seguridad los cuales brindaran un
adecuado nivel de proteccion en el tratamiento de los datos personales de los abonados, clientes

0 usuarios.

5.3.3 Contenido de la guia de implementacion

1. El marco de seguridad debera contener:

e El nimero de revision

e Apellidos y nombres de quienes lo realizaron, lo aprobaron y revisaron, cargo, fecha y firma

e NuUmero de péginas contenidas en el plan.

2. Politicas de Seguridad

Debe ser:

e Creada

e Documentada

¢ Identificada

e Definir su estado

e Comunicada a todo el personal

e Revisada y actualizada periddicamente

e Aprobada

3. Organizacion de la Seguridad

Debe contener:

¢ Organigrama de la empresa.

e Establecer un comité directivo, comité de riesgos y el responsable del tratamiento de los datos
personales.

e Establecer los objetivos y funciones del comité directivo y del comité de riesgos

o Establecer las funciones del responsable del tratamiento de los datos personales.
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Crear politica de uso de dispositivos méviles la cual debe tener el alcance y los objetivos de
esta, y debe ser:

Creada

Documentada

Identificada

Definir su estado

Comunicada a todo el personal

Revisada y actualizada periodicamente

Aprobada

Gestion de Activos

Realizar un inventario de activos gque estén relacionados con el tratamiento de datos
personales e identificar a su propietario en funcion al organigrama

Identificar y clasificar los datos personales en funcion a los siguientes aspectos:
Aspectos personales. - Nombres, apellidos, nacionalidad, actividades econdémicas
Identificadores Unicos. - Numeros de teléfonos, nimero de cédula, IP, direccion MAC.
Datos de localizacion. - Direcciones domiciliaria, Coordenadas

Preferencias de consumo. - Servicios de consumo

Metadatos. - Tréafico de red

Estado financiero. - Estados financieros

Datos de medios de pago. - Método de pago del cliente

Documentos personales. - Documentos que servicios basicos, copias de documentos
personales.

Crear politicas de devolucion de los activos y de uso de medios removibles las cuales deben
tener el alcance y los objetivos de esta, y debe ser:

Creada

Documentada

Identificada

Definir su estado

Comunicada a todo el personal

Revisada y actualizada periddicamente

Aprobada

Control de Acceso a la red

Identificar y establecer los procesos de control de acceso, y debe ser:

Creado

Documentado

Identificado

Definir su estado
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o Comunicada a todo el personal
o Revisada y actualizada periddicamente
o Aprobado
6. Criptografia
Crear politicas de sobre el uso de controles criptograficos la cual debe tener el alcance y los
objetivos de esta, y debe ser:
o Creada
o Documentada
o ldentificada
o Definir su estado
o Comunicada a todo el personal
o Revisada y actualizada periodicamente
o Aprobada
7. Seguridad fisica y del entorno
Crear politicas de eliminacion segura o reutilizacion de equipos y de escritorio y pantalla limpios,
estas deben contener el alcance y los objetivos, y deben ser:
o Creadas
o Documentadas
o ldentificadas
o Definir su estado
o Comunicadas a todo el personal
o Revisadas y actualizadas periddicamente
o Aprobadas
8. Seguridad de las operaciones
Crear politicas de respaldos de la informacion, registro de eventos e instalacion de software en
sistemas operativos, estas deben contener el alcance y los objetivos, y deben ser:
o Creadas
o Documentadas
o ldentificadas
o Definir su estado
o Comunicadas a todo el personal
o Revisadas y actualizadas periddicamente
o Aprobadas
En el proceso de gestion de las vulnerabilidades técnicas se debe identificar el responsable y
detallar las actividades, este debe ser:
o Creado
o Documentado
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o ldentificado
o Definir su estado
9. Seguridad de las comunicaciones
Crear proceso de Seguridad de las comunicaciones, se debe identificar el responsable y detallar
las actividades, este debe ser:
o Creado
o Documentado
o ldentificado
o Definir su estado
Crear clausulas de transferencias de informacion, se debe identificar el responsable y detallar las
actividades, este debe ser:
o Creado
o Documentado
o ldentificado
o Definir su estado
10. Adquisicion, desarrolla y mantenimiento de sistemas
Crear procedimientos de especificacion de requisitos de seguridad de la informacion, se debe
identificar el responsable y detallar las actividades, este debe ser:
o Creado
o Documentado
o ldentificado
o Definir su estado
o Definir actividades y acciones
11. Gestion de incidentes de seguridad de la informacion
Crear proceso de gestion de incidentes se debe identificar el responsable, detallar las actividades
y acciones, este debe ser:
o Creado
o Documentado
o Identificado
o Definir su estado
o Aprobado
o Revisado
12. Gestidon de continuidad de negocio
Crear un proceso de gestion para disponibilidad de instalaciones de procesamiento de
informacién, se debe identificar el responsable y detallar las actividades, este debe ser:
o Creado
o Documentado
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o ldentificado

o Definir su estado

13. Cumplimiento

Crear un procedimiento de cumplimiento legales, se debe identificar el responsable y detallar las
actividades, este debe ser:

o Creado

o Documentado

o Identificado

o Definir su estado

Crear un procedimiento de revisiones de seguridad de la informacién, se debe identificar el
responsable y detallar las actividades, este debe ser:

o Creado

o Documentado

o ldentificado

o Definir su estado
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CONCLUSIONES

En base al estudio se elabord e implementd la propuesta del Marco Referencial de Seguridad
en la prestadora de servicio de acceso a internet MUNDOTRONIC con sede en Riobamba,
con: 16 politicas y 11 procesos para cubrir con los 13 dominios y 31 controles de la Norma
ISO 27001:2013, convirtiéndose en una herramienta dindmica ya que cumple con el ciclo
PDCA de mejora continua, es decir, que cada vez que se la gestione va a ir mejorando sus
procesos y politicas permitiendo que las organizaciones vayan madurando en temas de
seguridad de proteccion de datos personales.

Debido a que la Ley Organica de Telecomunicaciones es quien directamente solicita a los
prestadores de servicios de acceso a internet establecer procedimientos que garanticen la
seguridad de los datos se procedio a identificar los requerimientos de esta ley y se realizé una
comparativa con la Norma internacional 1SO 27001, determinando que el Marco Referencial
de Seguridad debe abarcar 13 dominios y 31 controles establecidos en la Norma 1SO
27001:2013. Ademas, en la Constituciéon del Ecuador se estipula como un derecho de los
ecuatorianos la proteccion de datos personales, también en el Codigo Organico Integral se
establece ciertas sanciones por tratamientos no autorizados de este tipo de datos, pero es la
Ley Organica de Telecomunicaciones quién regula a los prestadores de servicios de acceso a
internet y establece pautas que se deben implementar para proteger los datos personales de
los clientes, abonados y usuarios de este piso de servicios, en base a la revision realizada se
determina que esta ley no establece metodologias o normas especificas de como garantizar la
proteccién.

De la investigacion realizada se identificé que la Norma internacional 1ISO 27001 mediante
la aplicacion de Sistemas de Gestion de Seguridad de la Informacidn gestiona todo tipo de
informacidn que pueda existir en las organizaciones y se centra en la proteccion de los activos.
Mientras que el Reglamento General de Proteccion de Datos que rige a toda la Unién Europea
ya categoriza a los tipos de datos personales y establece procedimientos no profundos para
proteger estos datos, al no ser tan especificos dichos procedimientos la Norma internacional
ISO 27001 se convierte en herramienta para dar cumplimiento a dicho Reglamento.

La evaluacion de la implementacion del Marco Referencial de seguridad propuesto se realizé
en base a la encuesta fundamentada en el listado de cumplimiento normativo del RGPD en
funcion de las amenazas detectadas, ejecutdndola antes y después de la aplicacion para
identificar la reduccion del nivel de riesgo. Se aplico el método estadistico T- Student con el
5% de tolerancia, comprobéandose la hipotesis. Siendo necesario para el desarrollo del Marco
Referencial de Seguridad la complementacion de métodos, metodologias y normas

internacionales compatibles con la Norma ISO 27001:2013 que evallGen en funcion de la
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confidencialidad, integridad y disponibilidad de los datos, debido a que no existe
procedimientos especificos para tratar adecuadamente los datos personales, generando un
Marco Referencial de Seguridad hibrido adaptado a las necesidades de la Ley Organica de
Telecomunicaciones.

Producto de la investigacién del Marco Referencial de Seguridad se generd una Guia de
Implementacion de la Informacion Documentada, ya que representa un capital intelectual de
la empresa y ademas permite llevar un control documental identificable, estandar, revisado y
aprobado que debe ser almacenado y preservado para futuros controles de cambios, sirviendo
también como evidencia del cumplimiento de la guia cuando se presente una auditoria y de
lo establecido en la Norma 1SO 27001:2013.
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RECOMENDACIONES

o Se debe aplicar la totalidad del Marco Referencial de Seguridad propuesto, pues los procesos
y procedimientos mitigan y controlan los riesgos en el tratamiento de datos personales a los
que estan expuestos los activos de las organizaciones y garantizan un adecuado nivel de
confidencialidad, disponibilidad e integridad de los datos.

e Se debe identificar los activos de las organizaciones y definir el propietario de cada uno,
ademas de segregar responsabilidades dentro de la organizacién, ya que el Marco Referencial
de Seguridad no solo depende de la alta direccion sino de toda la empresa, por lo que se
recomienda al encargado de la implementacién, que todo el personal de la empresa sea
participe de la creacion e implementacion y se pueda crear una cultura de seguridad.

e Serecomienda aprovechar el disefio PDCA del Marco Referencial de Seguridad para reducir
riesgos en el tratamiento de datos personales y evaluarlo periédicamente para determinar si
los procedimientos y politicas estan dando los resultados esperados y de ser el caso
mejorarlos, eliminarlos o crear otros procedimientos o politicas con el fin de robustecer al
Marco Referencial de Seguridad y aumentar el control sobre las amenazas.

e Esimportante la correcta gestion de la informacién documentada ya que la Norma ISO 27001
establece ciertos aspectos necesarios que deben contener y realizarse con los documentos y
aunque la Ley Orgénica de Telecomunicaciones no establece la periodicidad de dichas
auditorias si la menciona, por lo que es responsabilidad de los prestadores de servicios a
internet cumplir con lo que solicita le ley, estar preparados cuando llegue el momento de la
auditoria y utilizar como instrumentos y evidencias la informacion documentada.

e Se recomienda que los prestadores de servicios de acceso a internet implementen el Marco
Referencial de Seguridad para reducir riesgos en el tratamiento de datos personales propuesto,
ya que presenta las acciones a realizarse de una forma ordenada y acorde con lo solicitado
por la Ley Orgéanica de Telecomunicaciones planteando solo los dominios y controles de la
Norma ISO 27001 necesarios para garantizar un adecuado nivel de disponibilidad,
confidencialidad e integridad de este tipo de datos. Ademas, tomando en consideracion la
demostracion de la hipotesis planteada, la presente propuesta permite mitigar
vulnerabilidades y amenazas a los que estan expuestos los activos de las empresas prestadoras

de servicios de acceso a internet.
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GLOSARIO

ARCOTEL
DINARDAP
FODA

GPS

IDS

IP

ISO

ISP

LOT
MAC
MINTEL
PDCA
RGPD
RUC

SAl

TIC

Agencia de Regulacion y Control de Telecomunicaciones
Direccion Nacional de Registro de Datos Publicos

Fortalezas, Oportunidades, Debilidades y Amenazas

Global Positioning System - Sistema de Posicionamiento Global
Intrusion Detection System- Sistema de Deteccion de Intrusiones
Protocolo de Internet

Internacional Organization for Standardization-

Organizacion Internacional de Normalizacion

Proveedor de Servicios de Internet

Ley Orgénica de Telecomunicaciones.

Media Access Control - Control de Acceso a Medios

Ministerio de Telecomunicaciones

Planear, hacer, revisar y actuar

Reglamento General de Proteccién de Datos

Registro Unico de Contribuyentes

Servicio de acceso a internet

Tecnologias de Informacion y Comunicacién
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ANEXOS

ANEXO A: CERTIFICADO DE MUNDOTRONIC

mundo Tronic

Riobamba, 28 de noviembre de 2019

Ingeniero
Oswaldo Martinez MSc.

COORDINADOR DE LA MAESTRIA DE SEGURIDAD TELEMATICA DE LA
ESCUELA SUPERIOR POLITECNIA DE CHIMBORAZO

Presente

Tengo el agrado de dirigirme a Usted, con la finatidad de hacer de su conocimiento quela
Srta. Katherine Adriana Merino Villa, con Cédula de Identidad N° 0605764109,
maestrante de la Maestria de Seguridad Telematica desarrolld he implementd un Marco
Referencial de Seguridad para Reducir Riesgos en el Tratamiento de Datos Personales
para la empresa MUNDOTRONIC.

Atentamente,
r> E\Wuucto ESPECIALISTAS |
w5
T’%Lﬂ“ iC EN SEGURIDAD
RUC 0603579897001

g Migué/ﬁuaraca TELF.: 03260{]?47 GEL.: 0995638678 - 0970290445
Gerente General
MUNDOTRONIC

RIOBAMBA AV LIZARZABURU Y AV 11 DE NOVIEMBRE
www.mundotronicrio.com



ANEXO B: MARCO REFERENCIAL DE SEGURIDAD DE MUNDOTRONIC

MARCO DE SEGURIDAD DE PROTECCION DE DATOS DE
MUNDOTRONIC

REV.1 Nombre y Apellidos Cargo Fecha Firma

Confeccionado | Katherine Merino Maestrante 2019-11-25 W@m

Aprobado Miguel Huaraca Gerente 2019-11-25 ‘@E

Revisado Miguel Huaraca Gerente 2019-11-25 ﬁ % }

Cadigo: MSPD_001
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Introduccion
El prestador de servicio de acceso a internet MUNDOTRONIC que tiene como sede la

ciudad de Riobamba y brinda sus servicios por medios inaldmbricos a la poblacion de Ia
provincia de Chimborazo y su afan por dar cumplimiento a lo estipulado en la Ley
Organica de Telecomunicaciones y con el afdn de dar seguridad a sus clientes, usuarios y
abonados pone a disposicién su Marco de Seguridad de Proteccion de Datos Personales.

Objetivo del Marco de Seguridad de Proteccién de Datos

Personales de MUNDOTRONIC
Brindar proteccion en el tratamiento de datos personales de los clientes, usuarios y

abonados que consumen el servicio ofertado por MUNDOTRONIC.

Alcance del Marco de Seguridad de Proteccion de Datos

Personales de MUNDOTRONIC
El Marco de Sequridad de Proteccion de Datos Personales de MUNDOTRONIC contiene

los procedimientos a aplicarse para dar cumplimiento a lo estipulado en la Ley Organica
de Telecomunicaciones y salvaguardar los datos personales que han sido confiados a
MUNDOTRONIC por parte de sus clientes, usuarios y abonados.



1. Politicas de Seguridad de la Informacion

Titulo del documento Politica de sequridad de la informacion
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Version: 1.0
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Definicién de la Politica
En conformidad con el Plan Estratégico Empresarial, 1a entidad establece la siguiente
politica:
La informacion entregada en MUNDOTRONIC es considerada como datos importantes
para obtener los objetivas propuestos:
e Crecer de forma solida, estable y segura mediante el fortalecimiento
o Expandir la empresa de forma local, distrital y nacional dentro del mercado de las
telecomunicaciones
e Desarrollar proyectos trascendentales dentro del mercado de las
telecomunicaciones
A través de la prevencion, vigilancia y control de las situaciones de vulnerabilidad,
nuestra entidad predispone todos los recursos tanto fisicos, tecnologicos, cognitivos y
humanos para dirigir y fortalecer |a sequridad de |a informacion mediante la instauracion,
implementacion y desarrollo continuo del Marco Referencial de Seguridad de Proteccion
de Datos Personales cuyo propésito es la proteccion de la privacidad, integridad y
disponibilidad de la informacion mediante la gestion y procedimiento adecuado de la
informacion dentro de los requisitos de la entidad con sus servicios y clientes
comprometidos a colaborar activamente en el crecimiento de la educacion de seguridad

de la informacion.



2. Organizacion de la Seguridad
MUNDOTRONIC posee una estructura organizacional vertical, la cual permite establecer
quien llevara el liderazgo de la aplicacion del Marco de Seguridad de Proteccion de Datos
personales e identificar los roles y responsabilidades que ejerceran dentro del Marco de
Seguridad.

Organigrama de MUNDOTRONIC
2.1. Rolesy responsabilidades

Comité Directivo
Tiene como objetivo determinar la direccién estratégica de MUNDOTRONIC
estableciendo prioridades y politicas de acuerdo con los objetivos de la empresa.
Funciones
e Revisar el sequimiento de prioridades y politicas estratégicas de la organizacion
e Revisar temas organizacionales y de funcionamiento
o Revisar temas relevantes de los departamentos de MUNDOTRONIC
Comité de Riesgos
Tiene como objetivo desarrollar estrategias que permitan evitar, reducir o transferir los
riesgos identificados dentro de MUNDOTRONIC.
Funciones
o Identificar los riesgos a los que estan expuesto los datos personales que trata
MUNDOTRONIC
o Disefar estrategias, politicas y procedimientos que permitan mitigar 10s riesgos
e Asegurarse de la implementacion de las estrategias, politicas y procedimientos
que permitan mitigar los riesgos
e Disefar, analizar y aprobar planes de contingencia
e Revisar periédicamente las estrategias, politicas y procedimientos implementados
o Corregir, actualizar las estrategias, paliticas y procedimientos implementados




Responsable del tratamiento de los datos personales
Tiene como responsabilidad:
o Clasificar los datos
o Definir su uso
e Definir su ciclo de vida
o Delimitar los privilegios de acceso
Usuarios de la informacién
Es cualquier persona que no es propietario de los datos y requiere hacer uso de los datos
que se almacena en MUNDOTRONIC
Tiene como responsabilidad:
e Conocer y aplicar la politica de seguridad de los datos personales
o Ejercer actividades que no afecten los datos personales
o Comunicar al Comité de Riesgos sobre incidentes de seguridad detectados
e Aplicar mejores practicas recomendadas por la empresa
e Cumpliry hacer cumplir las cldusulas de confidencialidad

Segregacion de funciones

Personal Actividad

Gerente de la empresa Miembro del comité directivo / Responsable del tratamiento de
los datos personales

Jefes de departamentos Miembros del comité directivo

Jefes de departamentos Miembros del comité de riesgos

3. Gestion de Activos
En MUNDOTRONIC se ha identificado los siguientes activos que trata datos personales
de los usuarios, clientes o abonados.

IDENTIFICADOR | TIPODE ACTIVO | ACTIVO/RESPONSABLE | TIPOS DE DATOS QUE ADMINISTRAN

Aspectos personales

DATOS DEL CLIENTE/ Identificadores unicos

JEFE DE VENTAS Datos de localizacion

|dentificadores unicos

DATOS DE UBICACION | Datos de localizacion

DEL SERVICIO / JEFE |dentificadores tnicos

TECNICO Aspeclos personales
D] DATOS [ Preferencias de consumo
INFORMACION | DATOS DE SERVICIOS  [etadatos
CONTRATADOS / JEFE : -
DE VENTAS Estado financiero
Datos de medios de pago
DOCUMENTOS DEL
CLIENTE/ JEFE DE Documentos personales
VENTAS
DATOS DE LOS EQUIPOS | Identificadores tinicos
/ JEFE TECNICO Metadatos
PROCESOS DE Aspectos personales
FACTURACION / JEFE |dentificadores unicos
) PROCESOS DEL | DE VENTAS Datos de medios de pago
NEGOCIO Aspectos personales
PROCESO DE

CONTRATACION / |dentificadores Unicos

Datos de localizacion




GERENTE DE LA

Identificadores unicos

EMPRESA
Identificadores unicos
Datos de localizacion
COMPUTADORA Preferencias de consumo
CENTRAL / JEFE Metadatos
(HW] HARDWARE TECNICO Estado financiero
Datos de medios de pago
Documentos personales
DISPOSITIVOS MOVILES | Identificadores tnicos
/ JEFE TECNICO Datos de localizacion
[MEDIA] SPORIES DISPOSITIVOS USB/ Metadatos
JEFE TECNICO
Aspectos personales
Identificadores unicos
Datos de localizacion
WINDOWS 10/ JEFE Preferencias de consumo
TECNICO Metadatos
Estado financiero
(SW] SOFTWARE Datos de medios de pago
Documentos personales
(T:E(%Elﬁil\gR FIEFE Meladatos
SISTEMA DE Aspectos personales
FACTURACION / JEFE |dentificadores tnicos
DEVENTAS Datos de medios de pago
FIREWALL / JEFE |dentificadores unicos
TECNICO Metadatos
REDES Y ROUTERS / JEFE |dentificadores tnicos
[CoM] COMUNICACIONES | TECNICO Metadalos
SWITCH / JEFE TECNICO | Metadatos
%AE%DI\IEIEAS (JEFE Metadatos
ANTENA TX 1/ JEFE Identificadores unicos
TECNICO Metadatos
ANTENA TX 2/ JEFE Identificadores tinicos
[L] INSTALACIONES TECNICO T
ANTENA TX 3/ JEFE Identificadores Unicos
TECNICO Metadatos
Aspectos personales
Identificadores unicos
Datos de localizacion
GERENTE / GERENTE Preferencias de consumo
Meladatos
Estado financiero
[P] PERSONAL Datos de medios de pago

Documentos personales

ADMINISTRADOR /
JEFES DE
DEPARTAMENTOS

Aspectos personales

Identificadores Unicos

Datos de medios de pago

PERSONAL TECNICO/
TECNICOS

Identificadores unicos

Metadatos




MUNDOTRONIC trata los siguientes tipos de datos:

Los datos que maneja MUNDOTRONIC son los siguientes:

Datos del cliente: Estos se recopilan cuando se establece el contrato con el cliente.

DATOS DEL CLIENTE

TIPO DE DATOS

Nombre del cliente

Aspectos personales

Nacionalidad Aspectos personales
Sexo Aspectos personales
Numero de Cédula Identificadores unicos
RUC Identificadores unicos
Representante legal Aspectos personales
Razon Social Aspeclos personales

Actividad Economica

Aspectos personales

Direccién del domicilio

Datos de localizacion

Referencia Datos de localizacion
Ciudad Datos de localizacién
Parroguia Datos de localizacion
Barrio Datos de localizacion

Coordenada latitud

Datos de localizacion

Coordenada longitud

Datos de localizacion

Tipo de edificacion

Datos de localizacion

Numero convencional

Identificadores unicos

Numero celular

Identificadores Unicos

Correo electronico

Aspeclos personales

Nombre Referencia familiar

Identificadores Unicos

Numero telefonico Referencia familiar

Identificadores tinicos

Tabla 1: Datos del cliente
o Datos de ubicacion del servicio: Estos datos son receptados al inicio del contrato

y se los conserva para realizar las instalaciones y los mantenimientos, forman

parte del diseno de red fisica.

DATOS DE UBICACION DEL SERVICIO

TIPO DE DATOS

Direccion de instalacion

Datos de localizacion

Coordenada latitud

Datos de localizacion

Coordenada longitud

Datos de localizacién

Referencia Datos de localizacion
Ciudad Datos de localizacion
Parroquia Datos de localizacion

Tipo de edificacion

Datos de localizacion

Teléfono del sitio

Identificadores tnicos

Persona para contactar

Aspectos personales

Tabla 2: Datos de ubicacion def servicio
o Datos del servicio contratado: Estos se recopilan cuando se establece el contrato

con el cliente y se los mantiene para la provisién del servicio y se lo utiliza para
clasificar el servicio y el tipo de cliente y estimar el ingreso por cliente.



SERVICIOS CONTRATADOS

TIPO DE DATOS

Caracteristicas del plan

Tipo de plan (home, corporativo)

Preferencias de consumo

Medio (FTTH, DSL, otro)

Preferencias de consumo

Comparticion

Preferencias de consumo

Tasa maxima de bajada (Mbps)

Metadatos

Tasa minima de bajada (Mbps) Metadatos
Tasa maxima de subida (Mbps) Metadatos
Tasa mfnima de subida (Mbps) Metadatos

Tipo de Servicio

Preferencias de consumo

Estado financiero
Estado financiero
Estado financiero
Estado financiero

Costo de instalacion

Pago mensual

Promaciones

Productos o servicios adicionales
Descuentos Estado financiero

Tipo de pago Datos de medios de pago
Tabla 3: Datos del servicio contratado

o Documento: Estos documentos se receptan al inicio del contrato como respaldo

Servicios y tarifas

de la veracidad de los datos entregados y para ubicar lugar de residencia. Ademds,
se almacenan documentos como copias de las facturas para dar cumplimiento al
sistema legal que rigen a las empresas como es el Servicio de Rentas Internas.

TIPO DE DATOS
Documentos personales

DOCUMENTOS

Copia de cédula de identidad o pasaporte

Copia de factura de un servicio bdsico que demuestre la

residencia del solicitante para acceder al servicio

Copia del RUC

Copia de cédula o pasaporte de representante legal

Nombramiento de representante legal

Facturas de consumo Documentos personales

Correos electrénicos Documentos personales
Tabla 4: Documentos receptados y almacenados por MUNDOTRONIC

o Datos de Equipos: Los datos identificadores de los equipos se los registra en el

Documentos personales
Documentos personales
Documentos personales
Documentos personales

diseno ldgico de la red para accesos remotos, los datos de monitoreo se los
almacena periédicamente.

DATOS DE EQUIPOS
IP del equipo del cliente
MAC del equipo del cliente

TIPO DE DATOS
Identificadores unicos
Identificadores unicos

Datos de monitoreo de comunicaciones Metadatos
ID de los equipos Metadatos
Tipos de equipos Metadatos

Tabla 5: Datos de los equipos de MUNDOTRONIC

4. Control de Acceso a la red

Titulo del documento Procesos de Acceso a la red

1D Documento MS_001

Estado: Vigente

Version: 1.0
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G NG

Las acciones a realizarse para el control de accesos tienen como fin mitigar, reforzar las
acciones de accesos sobre 1os datos personales.
Responsables y responsabilidades

o Gerente General: Supervisar la ejecucion de las acciones a realizarse

o Jefe Técnico: Responsable de ejecutar las actividades de control de acceso a los

sistemas

Actividades

Actividades Documentos de registro
Acciones entre el ISP y la red corporativa
e Reglas ACL
o Polfticas de Firewall Catdlogo de servicios del ISP
e Reglas NAT
e Reglas de Rutas
Seguridad en la red corporativa
o Deshabilitacion de puertos no utilizados :
e Activacion de protocolos a nivel l6gico MLl Hargeninig
para proteger los puertos de intrusos
Maquinas virtuales
Protege contra intrusos por medio del firewall
principal y firewal| del sistema operativo.

Redes virtuales
Crear VLANs como buenas practicas de | Instructivo de creacion de VLAN

sequridades para aislar de otros clientes activos.

Observaciones:
Las actividades detalladas anteriormente han sido identificadas como necesarias para ser

implementadas, para lo cual se requiere realizar presupuesto y reestructuracion de la red
corporativa, por lo que estas acciones requieren tiempo y la realizacion del presupuesto
de coste de implementacion de las acciones antes mencionadas. Por lo que actualmente
solo esta documentado. Cabe anotar que MUNDOTRONC si cuenta con acciones de

control de acceso a su red.

Titulo del documento Procesos de Restriccion de acceso a la informacion
ID Documento MS_002
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Version: 1.0
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Las acciones detalladas en este proceso permiten restringir el acceso y manejo de la
informacion y son de estricto cumplimiento y aplicacion a los sistemas y equipos de
MUNDOTRONIC

Responsable
Gerente
Jefe técnico

Comité de riesgos

Actividades

1. Todas las aplicaciones y sistemas deben contar con un control de acceso.

2. Las funciones e informacion confidencial deben ser ocultadas de usuarios de bajos
privilegios.

3. Se debe identificar y determinar los datos que deben ser accesibles y disponibles
para cada tipo de usuario.

4. La informacion debe ser restringida de forma selectiva para otorgar permisos de
lectura, escritura, borrado, modificado.

5. Establecer restricciones fisicas y logicas para informacion altamente confidencial.

5. Criptografia
El uso de la criptograffa se debe aplicar a dispositivas removibles, equipos de computo
portatiles, claves de accesos a sistemas, datos, servicios y sobre los correos electrénicos.
Por lo que MUNDOTRONIC aplica la politica de uso de controles criptogrdficos.

6. Seguridad fisica y del entorno
MUNDOTRONIC identificando las razones de ausencia de su personal de las estaciones
de trabajo y alejamiento de sus equipos de trabajo asignados crea las siguientes politicas:

e Polftica de eliminacion segura o reutilizacion de equipos que identifique los
procedimientos y métodos de destruccion de la informacion



e Politica de escritorio y pantalla limpia por ausencia del personal de su sitio de
trabajo

7. Seguridad de operaciones
MUNDOTRONIC constantemente identifica cambios en sus sistemas por lo que se
entiende como evento cualquier cambio importante en la gestion de un elemento o
servicio, se crea las siguientes politicas y prendimientos.

 Politica para respaldos de la informacion

o Politica de registro de evento
o Politicas de instalacion de software en sistemas operativos
o Procesos de gestion de las vulnerabilidades técnicas

Para el registro de eventos se considera que las herramientas deben monitorear el
procesamiento de la informacioén, y generar, mantener y revisar registros de las
actividades de los usuarios; excepciones, faltas y eventos de seguridad. Los registros de
eventos deberfan contener:

e |D de usuarios

o Actividades registradas dentro de los sistemas

o Fecha, horay detalles de los eventos, es decir, el inicio y finalizacion de Ia sesion

o Los registros de los intentos exitosos y rechazados de acceso al sistema

» Lasdirecciones y protocolos de redes
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Las acciones para realizarse en la gestion de vulnerabilidades tienen como<ebjetivo

identificar, analizar, priorizar y establecer acciones de mitigacion de riesgos.
Responsables:

Comité de Riesgos

Actividades Descripcion de las actividades
Planeacion e |dentificar los activos
e |dentificar los tipos de datos
e |dentificar sus propietarios
o |dentificar las amenazas
Ejecucion e Escanear las vulnerabilidades a la que estan expuestos los datos
personales
e [stablecer un inicio v fin de pruebas de los sistemas




Realizar pruebas de penetracion al sistema

Andlisis y reportes

Analizar el nivel de criticidad de los activos
|dentificar falsos positivos

Realizar recomendaciones de acciones para mitigar los riesgos
Realizar informe de entrega de resultados a las partes interesadas

Remediacién

L

L]

L]

e Identificar los activos con més nivel de riesgos
o

o

L]

Ejecutar las acciones de mitigacion por parte de los responsables

8. Seguridad de las comunicaciones
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Las acciones para realizarse en el proceso de seguridad de las comunicaciones tienen
como fin implementar acciones de hardening en la red de MUNDOTRONIC.

Responsables:
Gerente
Jefe técnico

Comité de riesgos

Actividades Descripcion de las actividades

Instalar solo lo Se debe identificar los equipos que realmente se necesita para que el diseno de

necesario red sea optima, robusta y segura.

Configurar Grupos | Se debe identificar el tipo de usuario que tendra acceso al sistema y a los

y permisos equipos ya que cada usuario tiene diferentes requerimientos.

Implementar Se debe identificar los equipos y los riesgos a los que estan expuestos e

controles de implementar acciones de mitigacion como: firewall, sistemas de deteccién y

seguridad prevencion de intrusos, antivirus, sacar copias de respaldos de la informacion,
realizar pruebas de sequridad, actualizar los softwares e instalar parches.

Planes de Se debe crear acciones de contingencia en el caso de materializarse una

recuperacion amenaza.

Concientizacion El personal debe tomar conciencia de la necesidad de la seguridad en la red,
esta actividad debe estar a cargo del comité de riesgos.

Observaciones:

Esta actividad quedard documentada ya que la empresa no cuenta con el presupuesto para

la realizacion de este proceso.
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Para la transferencia de informacion MUNDOTRONIC crea:
o Cldusulas de transferencia de informacion

o Politicas de transferencia de informacion

Este documento tiene como objetivo establecer las cldusulas a cumplirse entre las partes
involucradas en la transferencia de informacion.
Responsables:

Gerente general

Comité de riesgos

Partes interesadas:

MUNDOTRONIC

Clientes, usuarios o abonados.

Acciones:

Aplicar clausulas de transferencia de informacion.
CLAUSULAS

Confidencialidad

o MUNDOTRONIC obliga en forma irrevocable a no revelar, divulgar o facilitar bajo
cualquier forma a persona alguna sea natural o jurfdica, publica o privada, o de
cualquier otra naturaleza, y a no utilizar para su propio beneficio o de un tercero, toda
la informacion generada durante la vigencia del contrato establecido con sus clientes.
Solo se revelara la informacion en el caso de existir una orden judicial 0 que exista
una autorizacion por escrito por parte de los clientes.



Datos personales

MUNDOTRONIC llevara a cabo el tratamiento de datos por personal calificado,
autorizado vy capacitado para ello, estableciendo niveles de acceso y claves, quienes
cumpliran con el deber de confidencialidad, sequridad y proteccién de la informacion
personal, suscribiendo convenios a tales fines. Estos usuarios dependientes de
MUNDOTRONIC deberan recibir adecuado entrenamiento en la materia de
proteccion de datos personales y privacidad. A su vez, deberd notificar al cliente de
cualquier cambio. Solo se notificara el cambio de estado, sin identificar las razones
de este, de manera tal de que no se vulnere la legislacion laboral aplicable.
MUNDOTRONIC deberd notificar inmediatamente al cliente sobre:

o Cualquier solicitud de una autoridad de aplicacion juridicamente vinculante
que tuviere como objeto la divulgacion de los datos personales a los que
tuviera acceso a menos que la ley lo prohiba.

o Cualquier incidente de seguridad que afecte la informacion de caracter
personal, como por ejemplo, un acceso no autorizado o accidental.

MUNDOTRONIC debera efectuar la comunicacion inicial con el cliente incluyendo
en dicha comunicacion cualquier informacion que pudiera ser relevante para resolver
la solicitud o la queja.

Suprimir inmediatamente la informacion personal en cualquiera de los siguientes
casos, salvo que exista algun impedimento legal para ello:

o Cuando haya terminado la relacion juridica con el cliente

o Por instrucciones expresas y por escrito del cliente

En cualquier caso, previamente a la eliminacion de la informacion personal,
MUNDOTRONIC deberd haber hecho entrega de esta al cliente. Asimismo,
MUNDOTRONIC utilizara un borrado seguro y permanente, y le proporcionara al
cliente una certificacion por escrito de lo anterior mencionado, dicha certificacion
estara firmada por un representante autorizado MUNDOTRONIC.,

Para cualquier transferencia de informacion personal, las partes suscribirdn
adicionalmente un Acuerdo de Transferencia de Datos.

9. Adquisicién, desarrollo y mantenimiento de sistemas

Para dar cumplimiento con la proteccién de la informacion en ambientes de prueba,
MUNDQTRONIC crea la politica de transferencia de informacion siendo su responsable
el departamento técnico.



Titulo del documento

Procedimientos de especificacion de requisitos de seguridad de

la informacion

ID Documento MS_006
Estado: Vigente
Version: 1.0
Historial de cambios
Version Fecha Descripcion Paginas
1.0 2019-11-25 Creacion del documento, | Todas
version inicial

REV. 1 Nombre y Apellidos Cargo Fecha Firma
Confeccionado | Katherine Merino Maestrante 2019-11-25 7
Aprobado Miguel Huaraca Gerente 2019-11-25
Revisado Miguel Huaraca Gerente 2019-11-25

N —

Este documento tiene como objetivo establecer los procedimientos de andlisis y

especificacion de requisitos de seguridad de la informacicn

Responsables:
Gerente general
Comité de riesgos
Actividades

o Los sistemas operativos de los equipos deben estar parchados en el caso que se
requiera actualizaciones manuales, caso contrario deberd estar activa las

actualizaciones automaticas.

o Los servicios de red solo deben tener activos los servicios necesarios y los servicios

que no se requieran deberdn estar desactivados.
e Los servicios de red deben ser monitoreados para resolver fallas de seguridad en el

servicio.

e Los sistemas deben tener contrasenas seguras y ser almacenadas con claves ssh.

e | 0s sistemas operativos deben tener antivirus y firewall activos.

e | osantivirus deben tener las actualizaciones automaticas.

Acciones:

Aplicar medidas y politicas establecidas en el Marco de Seguridad.

10. Gestidn de incidentes de seguridad de la informacion
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Este documento tiene como objetivo establecer como herramienta de trabajo el andlisis

de riesgos para asegurar los datos que procesa MUNDOTRONIC.

Responsables:
Gerente general
Comité de riesgos
Actividades

e Realizar la evaluacion de riesgos e identificar su impacto

o Realizar la estimacion del riesgo y su importancia

e Priorizar el riesgo
e Establecer criterios de aceptacion y transferencia del riesgo

e I|dentificacion de acciones de mitigacion

e Priorizar los riesgos

e Aplicar medidas de seguridad

o Generar informes de los riesgos

Acciones:

Aplicar medidas y politicas establecidas en el Marco de Seguridad

11

de continuidad de negocio

Aspectos de seguridad de la informacion de la gestion
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Este documento tiene como objetivo establecer los procesos para mantener |a
disponibilidad de las instalaciones que procesan informacion.

Responsables:

Gerente general

Comité de riesgos

Departamento técnico

Actividades
o Inventariar los equipos existentes dentro de MUNDOTRONIC

e |dentificar el responsable de cada elemento que forme parte de las instalaciones
de MUNDOTRONIC

o Revisar periodicamente las instalaciones y cumplir con los requerimientos
normativos

o Identificar un lugar alterno para instalaciones alternas

o Monitorear el funcionamiento de las instalaciones alternas

12 Cumplimiento
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Este documento tiene como objetivo detectar el nivel de seguridad que debe cumplir en

el entorno legal
Actividades

o Es responsabilidad del Gerente administrar las actividades legales que debe cumplir

la empresa.

&




Es responsabilidad del Gerente salvaguardar |as evidencias del cumplimiento legal.
Es responsabilidad del Gerente identificar las medidas y procedimientos exigidos por
las entidades de regulacion.

Actividades a dar cumplimiento:

e Cumplir con: Art. 22, Art. 23, Art. 24, Art. 76, Art. 77, Art. 78 y Art. 81
estipulados en la Ley Orgdnica de Telecomunicaciones

e Establecer clausulas de confidencialidad

o |dentificar derechos y responsabilidades de los usuarios, clientes y abonados

Titulo del documento Procedimiento de revisiones de seguridad de la informacion
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Este documento tiene como objetivo establecer los procedimientos a sequir para realizar

las revisiones de sequridad de |a informacion.
Actividades

Es responsabilidad del comité de riesgos realizar las revisiones de seguridad.
Identificar las politicas, procedimientos y normativas que MUNDOTRONIC debe
cumplir.

Realizar un cronograma de verificacion de cumplimienta de politicas, procedimientos
y normativas que se debe cumplir.

Identificar los responsables de las politicas, procedimientos y normativas que se den
cumplir.

Verificar el cumplimiento de las politicas, procedimientos y normativas que se den
cumplir.

Realizar mejorar en los procesos de cumplimiento de las polfticas, procedimientos y

normativas que se den cumplir.



13. Politicas
13.1. Politica de uso de dispositivos moviles
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Debido a que ciertos trabajos deben realizar en sitios externos a la empresa,
MUNDOTRONIC permite a los empleados usar sus propios dispositivos, y considerando
que pueden conectarse a cualquier red, que cualquier persona puede hacer uso o se pueden
perder, ha decidido crear unas politicas para asegurar las aplicaciones contenidas dentro
de estos dispositivos.

Politica de uso de dispositivos méviles

Objetivo:

La politica de uso de dispositivos moviles tiene como objetivo tener el control sobre la
informacion a la que van a acceder sus empleados a través de los dispositivos personales,
los cuales seran capaces de almacenar, transferir y gestionar informacion de
MUNDOTRONIC.

Alcance:

Aplica para todo el personal de MUNDOTRONIC que maneje cartera de clientes y
realicen actividades externas a la empresa.

Politica de la empresa:

MUNDOTRONIC se reserva el derecho sobre control y propiedad de los datos
gestionados en los dispositivos movil y faculta solo a personal autorizado el
almacenamiento, transferencia y gestion de informacion desde este.

Personal que tiene acceso:

Serd responsabilidad de Talento Humano decidir aquellas personas que requieren hacer
uso de dispositivos moviles y generar una lista del personal vy las aplicaciones que
necesiten para cumplir con su trabajo.

El responsable del tratamiento de los datos personales serd el encargado de enrolar y
monitorizar al usuario con los sistemas de MUNDOTRONIC, ademas de generar una lista
negra de las aplicaciones prohibidas.

Dispositivos permitidos:

El responsable del tratamiento de los datos personales aprobard, gestionard y monitorizara
la lista de dispositivos admitidos, ademds de realizar |as configuraciones previas para la
vinculacion a los sistemas de MUNDOTRONIC.

Serd obligatorio que los dispositivos aprobados tengan las siguientes caracterfsticas:



o Firewall recomendado por el responsable de T
o Sistema de copias de seguridad cada 24 horas mediante Active Directory
o Bloqueo de pantallas
o Doble autenticacion por patrén y mediante huella digital
e Antivirus instalado
e Software de prevencion de intrusos
e Acceso a VPN cuando hagan uso de los sistemas de MUNDOTRONIC
Responsabilidad del duerio del dispositivo mévil
o Debe asegurarse que el dispositivo esté vinculado al Active Directory para que se
realicen las copias de seguridad en el horario establecido.
e Asegurarse que se encuentren instaladas las aplicaciones de seguridad.
o Ingresar a los sistemas de MUNDOTRONIC mediante VPN.
o Activar la doble autenticacion para acceder al dispositivo.
o No compartir la informacion de MUNDOTRONIC por redes inalambricas WIFI,
solo por la red de datos (red celular).
o Permitir actualizaciones.
e Notificar al responsable del tratamiento de los datos personales en caso de perder,
vender, danar o entregar a terceros los dispositivos méviles.
e No instalar aplicaciones que estén en la lista negra.
o No instalar software sin licencia.
e Cumplir con un acuerdo de responsabilidad y cumplimiento de politicas.
Derechos de MUNDOTRONIC
MUNDOTRONIC tiene el derecho sobre la propiedad de los datos contenidos en un
BYOD previamente autorizado. Es decir, tiene el derecho a ver, editar, eliminar,
monitorizar, gestionar los datos que se encuentran en un dispositivo movil.

Seguridad
Todos los incidentes de seguridad deberan ser reportados al comité de riesgos.
Capacitacion y concientizacion
Todos los empleados que haran uso de un dispositivo movil deberdn ser previamente
capacitados antes de hacer uso de las aplicaciones institucionales instaladas en sus
dispositivos.

13.2. Politica de devolucién de activos
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Una vez identificados los activos y sus propietarios esos deben ser utilizados para el fin
que fueron adquiridos, pero en el caso de que ya no son requeridos se deberd aplicar la

presente politica.
Objetivo:

Establecer el procedimiento y razones de la recepcion de los activos en caso de

devoluciones y determinar la disposicion final de estos.
Alcance

Estos procedimientos se aplican cuando se considere que los activos ya no requieren ser
usados por el personal o departamento al que fue asignado y proceder a fijar la disposicion

final de estos.
Politica de devolucion de activos

MUNDOTRONIC se reserva el derecho sobre control y propiedad de los activos y faculta
solo a personal autorizado para su reubicacion, donacion, venta y eliminacion de los
activos.

Responsable

Es responsabilidad del jefe técnico decidir sobre la disposicion final de los activos y
gestionar las devoluciones, reubicaciones, baja de activo por donacion, venta, dano, robo
u otro factor que afecte al activo para ya no estar con su propietario.

Condiciones generales para considerar devolucion de activos

e Por vejez, dafo y obsolescencia
o Por cambios de tecnologfa y remodelacion
e Por salida de personal o cambio de departamento de trabajo

Acciones por realizarse con los activos revueltos

o Reubicacion de activos entre los departamentos
e Donar los activos
e Regalar los activos

e Vender los activos



Eventos para la baja de activos

Por:

e Venta

e Dano

e Donacion
e Robo

Responsabilidades del responsable de devoluciones de los activos

e Inventariar los activos existentes en MUNDOTRONIC

e Llevar unregistro de los propietarios de los activos

e En caso de devoluciones registrar:

o

O

o

[¢]

o

(e}

e En el caso de reportase una pérdida o robo reportar al comité de riesgos v al

Identificador del activo

Propietario

Motivo de la devolucion

Estado del activo

Acciones para realizarse con el activo
Determinar el tipo de dato que gestionaba

responsable de tratamiento de datos

Derechos de MUNDOTRONIC

MUNDOTRONIC tiene el derecho a solicitar la reposicion del activo o asignar una
penalizacion a su personal en el caso de ser culpa del propietario del activo la pérdida o

dano del activo en cuestion.

MUNDOTRONIC reemplazara y cubrird con los gastos sobre el activo que se perdio o
fue robado si el propietario del activo no fue culpable de las afecciones.

Seguridad

Todos los incidentes de seguridad deberdn ser reportados al comité de riesgos.

Capacitacion y concientizacion

Todos los empleados deberan ser previamente notificados y capacitados sobre las

devoluciones de los activos.



Plantilla de registro de devolucion de activos

ID de activo

Nombre del activo

Dueno del activo

Nombre del que recibe

Fecha de devolucidn del activo

Motivo de devolucion

Estado del activo

Accién para realizarse luego de la
devolucion

13.3. Politica de uso de medios removibles
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El uso de los medios removibles dentro de MUNDOTRONIC es comun po; lo que es
necesario establecer los procedimientos de sequridad para el uso correcto de los medios
removibles.
Objetivo
Delinear las responsabilidades y acciones a tomar sobre el uso de los medios removibles
para salvaguardar a informacién contenida en estos.
Alcance
Esta politica se aplica al uso de medios removibles identificados en MUNDOTRONIC y
sobre los datos personales que trata.
Politica
MUNDOTRONIC se reserva el derecho de especificar las acciones a realizarse sobre los
dispositivos removibles que tienen relacién con el tratamiento de los datos personales.
Considerando las formas de uso, transferencia y almacenamiento de los datos en los
medios removibles de forma segura.
Medios removibles permitidos

e |os medios removibles aceptados dentro de la compania son aquellos que

responden a las necesidades de |a organizacion.



e FEluso de los medios removibles dentro de la empresa debe ser aprobados por el
encargado de activos.
Uso de medios removibles permitidos
e Ningun medio removible que no sea aprobado podrd utilizarse dentro de la
organizacion.
e No se debe utilizar medios removibles en mal estado como: oxidados, mojados o
infectados.
o Todos los medios removibles permitidos deben contener antivirus actualizados.
Seguridad de datos en medios removibles permitidos
o Sjel contenido del medio removible contiene informacion sensible como los datos
personales deberd ser encriptado.
e Todo software instalado en un medio removible debe ser instalado por personal
autorizado dentro de la organizacion.
e Todo medio removible desde ser almacenado y guardado en un ambiente seguro.
Uso de medios removibles permitidos por terceros
e Siuntercero desea hacer uso de un medio removible requiere un permiso por parte
de la empresa.
Desecho de medios removibles
e Si un medio removible deja de ser requerido se lo debera notificar al encargado
de devolucion de activos.
e Para evitarse fugas de informacion estos deben ser limpiados.
Derechos de MUNDOTRONIC
MUNDOTRONIC tiene el derecho a solicitar |a reposicion del medio removible o una
penalizacion a su personal en el caso de ser culpa del propietario Ia pérdida o dano del
medio removible en cuestion.
MUNDOTRONIC reemplazard y cubrird con los gastos sobre el a medio removible que
se perdio o fue robado si el propietario del activo no fue culpable de las afecciones.
Seguridad
Todos los incidentes de seguridad deberdn ser reportados al comité de riesgos.
Capacitacion y concientizacion
Todos los empleados deberan ser previamente notificados y capacitados sobre el uso de
medios removibles.



13.4. Politica de control de acceso
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MUNDOTRONIC para salvaguardas la informacion contenida en sus sistemas crea la
politica de control de acceso.

Objetivo

Establecer las acciones que protejan los sistemas de MUNDOTRONIC contra accesos no

autorizados.

Alcance

Esta politica se aplica a todos los procesos y equipos que traten informacion de caracter
personal de MUNDOTRONIC.

Politica
MUNDOTRONIC se reserva el derecho de especificar las acciones a implementarse para

los accesos a sus sistemas.
Actividades

e Se debe asignar al personal un usuario y contrasena de acceso a los sistemas.

e Paragenerar |os accesos sin ser usuarios registrados se debe contar con un permiso
del Gerente General y un responsable de |a organizacion

e En el caso de terminar la relacion de dependencia del personal con la empresa, el
usuario debe ser dado de baja.

e Se deberd revisar periodicamente las cuentas de usuarios y sus privilegios para
verificar que solo personal autorizado tenga acceso a los recursos necesarios.



e FEs responsabilidad del personal el uso de usuario y contrasena asignados.
o El personal no debe compartir sus usuarios y contrasenas con personas externas a

la empresa.
e Es responsabilidad del drea técnica establecer los procedimientos de creacion,

activacion y baja de usuarios y contrasenas.

Derechos de MUNDOTRONIC
MUNDOTRONIC tiene el derecho de establecer las acciones a seguirse para los accesos
a los sistemas y sancionar al personal por mal uso de sus usuarios y contrasenas.

Seguridad
Todos los incidentes de seguridad deberdn ser reportados al comité de riesgos.

Capacitacién y concientizacion
Todos los empleados deberan ser previamente notificados y capacitados sobre los

controles de accesos a los sistemas.

13.5. Politica sobre el uso de los servicios de red
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MUNDOTRONIC para asegurar los servicios de red y considerando la necesidad de
establecer procedimientos de uso de los servicios de red crea la politica sobre el uso de

los servicios de red.
Objetivo

Establecer las acciones para controlar el uso de la red corporativa de MUNDOTRONIC.

Alcance

Esta politica se aplica al personal y usuarios autorizados de acceso a la red de datos de
MUNDOTRONIC.



Politica
MUNDQOTRONIC se reserva el derecho de especificar los procedimientos de uso de la
red de datos.

Actividades

o Lared interna de MUNDOTRONIC es de uso exclusivo para dar cumplimiento
las labores del personal.

e El personal solo podra acceder a los servicios que le ha sido delegado para
gestionar.

o El personal no debe realizar copias no autorizadas de la informacion contenida
dentro de la red de MUNDOTRONIC.

o Paraaccesos remotos es responsabilidad del drea técnica la aplicacion de métodos
apropiados para la conexion con |a red.

o FEl drea técnica deberd crea controles de autenticacion para accesos remotos.

o FEsresponsabilidad del drea técnica establecer procedimientos de identificacion de
equipos.

o FEs responsabilidad del area técnica mantener actualizados los registros de los
componentes de la red.

o ES responsabilidad del drea técnica llevar los registros de errores y fallas de los
componentes de |a red.

e FEs responsabilidad del drea técnica identificar y notificar amenazas a los que se

encuentran expuestos los equipos de red.

Derechos de MUNDOTRONIC

MUNDOTRONIC tiene el derecho a establecer los procedimientos de uso de red y
sancionar al personal en caso de incumplir con estos.

Seguridad

Todos los incidentes de seguridad deberan ser reportados al comité de riesgos.
Capacitacién y concientizacion

Todos los empleados deberdn ser previamente notificados y capacitados sobre uso de la

red.



13.6. Politica sobre el uso de controles criptogréficos
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MUNDOTRONIC en su afan de proteger la confidencialidad, la autenticidad y la
integridad de los datos crea la politica sobre el uso de controles criptograficos.

Objetivo
Asegurar el uso apropiado de la criptografia para proteger la confidencialidad, la
autenticidad y la integridad de los datos.
Alcance

Esta politica presenta las acciones a realizarse sobre los dispositivos y servicios de
MUNDOTRONIC que requieran criptografia.

Politica
MUNDOTRONIC se reserva el derecho de especificar las acciones sobre el uso de
controles criptograficos que tienen relacion con el tratamiento de los datos personales,
siendo el responsable de esta politica el responsable de tratamiento de datos personales.

Activos sobre los que se aplica la politica
Se debe implementar sobre:

Dispositivos de uso removible
Claves de acceso a sistemas y datos
Informacion digital con datos sensibles

Correos electrénicos del personal de MUNDOTRONIC

Procedimientos para realizarse

Identificar los elementos que requieren encriptacion.

Utilizar mecanismos de cifrado de datos para informacion reservada.

Activar cifrado para los correos dentro los navegadores.

El tiempo de vida de las llaves criptograficas es de 3 meses.



e Llevar un registro de cambios de Ilaves criptograficas.
o Esde responsabilidad del personal de MUNDOTRONIC almacenar y proteger las
[laves criptograficas.
Derechos de MUNDOTRONIC
MUNDOTRONIC tiene el derecho de gestionar y mantener un repositorio de Ilaves
criptogréficas.

Seguridad
Todos los incidentes de seguridad deberdn ser reportades al comité de riesgos.

Capacitacién y concientizacion
Todos los empleados deberdn ser previamente notificados y capacitados sobre el uso de

controles criptograficos.

13.7. Politica de eliminacion segura o reutilizacién de equipos

Titulo del documento Politica de eliminacion sequra o reutilizacion de equipos
1D Documento DP_008

Estado: Vigente

Version: 1.0

Historial de cambios

Version Fecha Descripcion Paginas
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Aprobado Miguel Huaraca Gerente 2019-11-25
Revisado Miguel Huaraca Gerenle 2019-11-25

MUNDOTRONIC en su afan de controlar los procedimientos de eliminacion segura y de
la reutilizacion de los equipos procede a |a creacion e implementacion de la politica de
eliminacion segura o reutilizacion de equipos.

Objetivo

Describir 1a forma de manipulacion de los dispositivos y la metodologfa de eliminacion
de la informacion contenido en estos, ademds de evitar un traspaso no seguro de los
equipos y los datos.

Alcance

Esta politica presenta los procedimientos para terminar el ciclo de vida de los dispositivos

y los datos.



Politica
MUNDOTRONIC se reserva el derecho de especificar las acciones de eliminacion segura
y de la reutilizacion de los equipos que tienen relacion con el tratamiento de los datos
personales, siendo el responsable de esta polftica el responsable de tratamiento de datos
personales y el responsable de los activos.
Actividades
e Cuando se requiera reutilizar los equipos estos deben ser gestionados por parte del
responsable de los activos para que proceda con la eliminacion de la informacion
y proceder con |a asignacion de su nuevo propietario.
o |os medios electromagnéticos que contengan informacion sensible de cardcter
personales deben ser borrados, eliminados y destruidos de forma segura.
e Cuando un medio se ha considerado para ser descartado de uso, se debe eliminar
la informacién contenida y proceder con su destruccion.
o Identificar la informacion contenida y de ser necesario realizar una copia de
seguridad.
Métodos de destruccién de la informacién
Desmagnetizacién: Consiste en exponer al dispositivo a un potente campo magnético,
este procedimiento se debe aplicar a discos duros y DVDs.
Sobreescritura: consiste en modificar los valores almacenados, se aplica en dispositivos
regrabables para reutilizar los equipos.
Derechos de MUNDOTRONIC
MUNDOTRONIC tiene el derecho de eliminar y reutilizar sus activos en el caso de ser
necesario para la organizacion.
MUNDOTRONIC es propietario de toda la informacion que se cree dentro de la
organizacion y se transmita dentro de sus redes, por lo que también tiene el derecho a
decidir sobre el futuro de los datos.
Seguridad
Todos los incidentes de seguridad deberan ser reportados al comité de riesgos.
Capacitacion y concientizacion
Todos los empleados deberdn ser previamente notificados y capacitados sobre la
eliminacion segura o reutilizacion de equipos.



13.8. Politica de escritorio y pantalla limpia

Titulo del documento Politica de escritorio y pantalla limpia

ID Documento DP_009

Estado: Vigente

Version: 1.0
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MUNDOTRONIC en su afan de controlar los procedimientos para salvaguardar los datos
y documentos crea la politica de escritorio y pantalla limpia.

Objetivo

Prevenir el robo y pérdida de la informacion dentro de las estaciones de trabajo y de los
equipos de trabajo asignados por MUNDOTRONIC.

Alcance
Esta politica se aplica a la proteccion de la informacion contenida en las estaciones de

trabajo y los equipos de asignados por MUNDOTRONIC.

Politica

MUNDOTRONIC se reserva el derecho de especificar las acciones para garantizar
escritorio y pantalla limpia, y salvaguardar los documentos que se encuentran en las
estaciones de trabajo y el acceso no autorizado a 10s equipos asignados.

Actividades de Escritorios limpios

e Parala ausencia de la estacion de trabajo el personal debe ubicar los documentos
y medio magnético u éptico en un sitio sequro y de dificil acceso.

e Al finalizar la jornada de trabajo se deberan guardar en un lugar seguro los
documentos y medios que contengan informacion de MUNDOTRONIC.

e Cuando se imprima documentos con datos impartantes deberd ser retirada
inmediatamente.



Actividades de Pantallas limpias

¢ |apantalla de computador debe estar libre de archivos o enlaces a los sistemas de
MUNDOTRONIC para el caso de requerir ausentarse de Ia ubicacion de donde se

encuentre el computador.

e Antes de ausentarse de la estacion de trabajo el personal deberd bloquear las
sesiones y bloquear los equipos de computo y demas dispositivos que se estén

utilizando.

e Todos los computadores y dispositivos portatiles deberdan tener aplicado el cierre
de sesion por inactividad con un tiempo de espera de 5 minutos de inactividad.

Derechos de MUNDOTRONIC
MUNDOTRONIC tiene el derecho a solicitar escritorios y pantallas limpias a su personal
para salvaguardar la informacion, documentos v los dispositivos que estén en uso y que
sean de fdcil traslado y visualizacion.
MUNDQOTRONIC tiene el derecho de sancionar a su personal por incumplimiento de esta
politica.
Seguridad
Todos los incidentes de seguridad deberan ser reportados al comité de riesgos.
Capacitacién y concientizacion
Todos los empleados deberan ser previamente notificados y capacitados sobre las

acciones para garantizar escritorio y pantalla limpia.

13.9. Politica para respaldos de la informacion

Titulo del documento Politica para respaldos de la informacion

ID Documento DP_0010
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Version: 1.0
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MUNDOTRONIC en su afan de controlar los procedimientos para salvaguardar los datos
y documentos crea la politica de respaldos de la informacién.

Objetivo

Proporcionar los procedimientos necesarios para respaldar la informacion digital de
MUNDOTRONIC y minimizar los riesgos por pérdida de informacion y salvaguardar su
disponibilidad e integridad.

Alcance

Esta politica se aplica para respaldar la informacion digital de MUNDOTRONIC vy
mantenerlos disponibles en el caso de requerirlos.

Politica
MUNDOTRONIC se reserva el derecho de especificar las acciones para garantizar el
respaldo de la informacion contenida en sus servidores y equipos de trabajo.

Actividades para el respaldo de informacion

e Actualizar cada cuatro meses las configuraciones de respaldo de los servidores y
equipos de trabajo.

e Efectuar respaldo de la informacion si se efectta una modificacion significativa
en los servidores y equipos de trabajo.

e Respaldar la informacion de los servidores y equipos de trabajo al finalizar el ano.

e Para los recursos compartidos se realizaran respaldos diarios.

e El tiempo mdximo de almacenamiento de la informacion de las estaciones de
trabajo serd de 3 meses a menos que se contenga informacion relevante para la
organizacion.

e Losrespaldos se realizaran en horas diferentes a las laborales a través de procesos
automdticos.

e Eltiempo méximo para restaurar la informacion no debe superar a un dfa laboral.

Registros de los respaldos de informacion

e Esresponsabilidad del departamento técnico llevar el registro de los respaldos
de informacion.
e s responsabilidad del departamento técnico asegurar los contenedores. de

informacion.



e s responsabilidad del departamento técnico comprobar la integridad y
confiabilidad de la informacion respaldada.
e Se debe verificar cada 6 meses la integridad fisica de los contenedores de los
respaldos.
Derechos de MUNDOTRONIC
MUNDOTRONIC tiene el derecho a establecer los procedimientos de respaldos de la

informacion contenida dentro de su organizacion.

Seguridad
Todos los incidentes de seguridad deberan ser reportados al comité de riesgos.

Capacitacion y concientizacién
Todos los empleados deberan ser previamente notificados y capacitados sobre los

procesos de respaldos de la informacion.

13.10. Politica de registro de eventos

Titulo del documento Politica de registros de eventos

ID Documento DP_011
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Version: 1.0
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MUNDOTRONIC al detectar cambios importantes en los sistemas considera necesario la
creacion de la politica de registros de eventos.

Objetivo

Monitorizar los sucesos importantes detectados para luego poderlos clasificarlos,
categorizarlos, identificar las posibles respuestas, revisiones y cierre para normalizar la
operacion de los servicios de MUNDOTRONIC,

Alcance
Esta politica se aplica para detectar, clasificar y categorizar las acciones de control
necesarias a implementar, para mantener la disponibilidad de los servicios de

MUNDOTRONIC.



Politica
MUNDOTRONIC se reserva el derecho de especificar las acciones para realizar el

registro de eventos detectados en sus servicios.
Actividades

Todo cambio realizado dentro del servicio debe ser gestionado y controlado.
Todos los componentes tecnolégicos pertenecientes a MUNDOTRONIC que
traten datos personales deben ser monitoreados.

Se debe realizar y administrar un listado de métricas a monitorear, las cuales
deberan ser documentadas.

Las herramientas de monitoreo de los equipos que compartan con los usuarios
deberan ser comunicadas a los usuarios, clientes 0 abonados.

Los monitoreos deberan ser gestionados mediante una herramienta aprobada por
el gerente y el jefe técnico para poder gestionar cambios.

Se debe elegir a un administrador de eventos, el cual debe analizar mensualmente
los eventos reportados para gestionar. Se debe correlacionar y suprimir eventos
que produzcan falsas alarmas.

El administrador de eventos debe derivar los incidentes o cambios al comité de
riesgos para crear planes de mejoras.

Es responsabilidad del administrador de eventos asegurar que el proceso sea
definido, documentado, mantenido y comunicado.

Si existe reportes de analisis de eventos registrados mayores o iguales a 3 dias se
deberdn remitir de manera semanal al comité de riesgos para crear acciones
correctivas y de cierre de los eventos.

Derechos de MUNDOTRONIC
MUNDOTRONIC tiene el derecho a gestionar y administrar los eventos detectados en

sus sistemas.

Seguridad
Todos los incidentes de seguridad deberdn ser reportados al comité de riesgos.

Capacitacion y concientizacion
Todos los empleados deberdn ser previamente notificados y capacitados sobre la gestion

de registros de eventos.



13.11. Politicas de instalacion de software

Titulo del documento Politica de instalacidn de software

1D Documento DP_012
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Version: 1.0
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MUNDOTRONIC utiliza diferentes tipos de software para la gestion de sus procesos, por
lo que crea la politica de instalacion de software y evitar intrusion de codigo malicioso en

SUS equipos.
Objetivo

Establecer |as acciones a tomar al momento de realizar las instalaciones de software en
los equipos pertenecientes a MUNDOTRONIC.

Alcance

Esta politica se aplica a todos los equipos que son propiedad de MUNDOTRONIC o
equipos gue sean utilizados como herramientas de trabajo dentro de la organizacion.

Politica
MUNDOTRONIC se reserva el derecho de especificar las acciones a implementarse para

garantizar una instalacion segura del software.

Actividades

e Esresponsabilidad del departamento écnico la instalacion de las aplicaciones en
cada uno de los equipos de MUNDOTRONIC.

e Los duenos de los activos no deben instalar ningun tipo de software.

e Todo software instado en los equipos debe poseer su respectiva licencia o ser
validada por instalacion por parte del comité de riesgos.

e [Esresponsabilidad del departamento técnico llevar un inventario de los softwares

instalados en cada uno de los equipas.



o Se debera realizar respaldos de la informacion contenida en el equipo en el caso
que la instalacion del software realice un cambio significativo en el equipo.

Derechos de MUNDOTRONIC
MUNDOTRONIC tiene el derecho a que el software que se instala en sus equipos o en
los equipos del personal sean usados como herramientas de trabajo.
Seguridad
Todos los incidentes de seguridad deberdn ser reportados al comité de riesgos.
Capacitacion y concientizacion
Todos los empleados deberan ser previamente notificados y capacitados sobre los
procesos de instalacion de software.

13.12. Politicas de procedimientos de seguridad de las redes

Titulo del documento Politica de procedimientos de sequridad de las redes
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MUNDOTRONIC considerando su red corporativa y los datos que se procesan en esta,
crea la politica de procedimientos de seguridad de las redes.

Objetivo

Establecer las acciones a implementar para asegurar la red corporativa de
MUNDOTRONIC.,

Alcance

Esta politica se aplica a todos los procedimientos y equipos que formen parte de la red
corporativa de MUNDOTRONIC.



Politica
MUNDOTRONIC se reserva el derecho de especificar las acciones a implementarse para

asegurar la red corporativa.
Actividades

e El departamento técnico debe proporcionar los recursos necesarios para la prestacion
del servicio de internet como: implementaﬁiOn. administracion y mantenimiento.

e FEl departamento técnico debe monitorear periodicamente los canales de
comunicacion para identificar y prevenir incidentes de seguridad.

e [l departamento técnico debe realizar registros de accesos a los sistemas y los
procedimientos de monitoreo.

e FEl departamento técnico debe establecer controles para evitar el ingreso de codigo
malicioso.

e [l departamento técnico debe segmentar las redes de acuerdo con el tipo de usuario.

o El departamento técnico debe crear perimetros de seguridad en la red.

e Se debe instalar proteccion en la red interna y externa.

e Se debe instalar proteccion en las redes inaldmbricas.

e Cambiar periodicamente las contrasenas de los equipos y sistemas.

Derechos de MUNDOTRONIC

MUNDQOTRONIC tiene el derecho establecer las acciones y responsables que aseguren
su red.

Seguridad

Todos los incidentes de seguridad deberdn ser reportados al comité de riesgos.
Capacitacion y concientizacion

Todos los empleados deberan ser previamente notificados y capacitados sobre los
procedimientos de aseguramiento de la red.

13.13. Politica de transferencia de informacion.

Titulo del documento Politica de transferencia de informacion
ID Documento DP_014

Estado: Vigente

Version: 1.0
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MUNDOTRONIC considerando la necesidad de la transferencia de informacion de la
importancia de esta, crea la politica de transferencia de informacion.

Objetivo

Establecer las acciones a tomar al momento de realizar la transferencia de informacion

contenida dentro de la organizacion.
Alcance

Esta politica se aplica a todo tipo de informacion identificada dentro de
MUNDOTRONIC.

Politica
MUNDOTRONIC se reserva el derecho de especificar los procedimientos a realizarse en

la transferencia de informacion.
Actividades

o ks responsabilidad del departamento técnico establecer los procedimientos de
transferencia de informacion.

e FEs responsahilidad del departamento técnico establecer los medios y controles
confiables con el fin de garantizar la confiabilidad e integridad de la informacion.

e El departamento técnico debe ofrecer los servicios o herramientas que permitan
el intercambio o transferencia de la informacion.

o El departamento técnico debe establecer procedimientos de transferencia de
informacion mediante correo electronico.

o [std prohibido el intercambio de contenido de informacion que atente contra la
integridad de personas y de la organizacion.



e [Es responsabilidad del departamento técnico establecer un registro de la
informacion transferida, de sus destinatarios y el motivo del traslado.

Derechos de MUNDOTRONIC

MUNDOTRONIC tiene el derecho de establecer el proceso de transferencia de la
informacion y de sancionar si de acuerdo con las normativas legales vigentes se identifica
trasferencias que ponga en riesgo la integridad de las personas o la organizacion.

Seguridad
Todos los incidentes de seguridad deberdn ser reportados al comité de riesgos.

Capacitacién y concientizacién
Todos los empleados deberan ser previamente notificados y capacitados sobre los

procedimientos de trasferencia de informacion.

13.14. Politicas de procedimientos de proteccion de datos en ambientes de

pruebas

Titulo del documento Politica de procedimientos de proteccion de datos en ambientes
de prueba.

ID Documento DP_015
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Version: 1.0
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MUNDQOTRONIC considerando los ambientes de pruebas que crea para probar nuevos
equipos o servicio en su red corporativa crea la polftica de procedimientos de proteccion
de datos en ambientes de prueba.

Objetivo

Establecer las acciones a tomar al momento de realizar pruebas con equipos o sistemas
nuevos dentro de la red corporativa de MUNDOTRONIC.,

Alcance
Esta politica se aplica a todos los procesos y equipos que traten informacion de caracter

personal y sean usados en ambiente de pruebas.



Politica
MUNDOTRONIC se reserva el derecho de especificar las acciones a implementarse en
ambientes de prueba.
Actividades
o Es responsabilidad del departamento técnico no revelar la informacion
confidencial contenida en los equipos y sistemas de MUNDOTRONIC.
o El departamento técnico debera aplicar medidas de encriptacion y no revelacion
de la informacion confidencial utilizados en ambientes de pruebas.
e Es responsabilidad del departamento técnico eliminar la informacion una vez
concluidas los ambientes de pruebas.
o (Cadavez que serealicen copias de la informacion, se deberd contar con un registro
de seguimiento de estas.
Derechos de MUNDOTRONIC
MUNDOTRONIC tiene el derecho a utilizar informacion generada dentro de su empresa
siempre y cuando cuente con un documento de autorizacion de los propietarios de la
informacion.
Seguridad
Todos los incidentes de seguridad deberdn ser reportados al comité de riesgos.
Capacitacion y concientizacion
Todos los empleados deberan ser previamente notificados y capacitados sobre uso de
informacion en ambiente de pruebas.

13.15. Politicas de privacidad y proteccion de datos personales

Titulo del documento Politica de privacidad y proteccion de datos personales
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MUNDOTRONIC considerando la importancia a la proteccion de los datos crea la
politica de privacidad y proteccion de datos personales



Objetivo

Establecer los procedimientos que garanticen la proteccion de datos personales tratados
dentro de MUNDOTRONIC.,

Alcance

Esta politica se aplica a todos los procesos y equipos que traten informacion de cardcter

personal.

Politica
MUNDOTRONIC se reserva el derecho de especificar las acciones a implementarse para
la proteccion de datos personales.

Actividades

o |dentificar los tipos de datos personales tratados.

o Categorizar los datos personales tratados.

o Notificar el uso que se realizara con los datos tratados.

o Notificar a los propietarios de los datos personales el cambio en la politica de
privacidad y proteccion de datos personales.

o El personal no puede divulgar los datos personales.

e Los datos solo pueden ser accedidos por terceros previa autorizacion del titular de
los datos personales o por requerimiento de una orden judicial.

o Implementar protocolos de seguridad tanto logicos como fisicos para salvaguardar
los datos personales.

Derechos de MUNDOTRONIC

MUNDOTRONIC reconoce los derechos de sus clientes, abonados y usuarios como
titulares de los datos personales para accesos y rectificaciones de la informacion receptada
por MUNDOTRONIC.

MUNDOTRONIC puede actualizar su polftica de privacidad y proteccion de datos
personales.

MUNDOTRONIC puede sancionar a su personal si se divulga los datos personales,
Seguridad

Todos los incidentes de seguridad deberdn ser reportados al comité de riesgos.



Capacitacion y concientizacion
Todos los empleados deberdn ser previamente notificados y capacitados sobre los
procedimientos de proteccion de datos personales.



ANEXO C: MODELOS Y PLANTILLAS

e Formato de Registro de Incidencias

REGISTRO DE INCIDENCIA

Incidencia N°:

Cerrada [SI/NO]

Fecha notificacion:

Ficheros afectados:

Tipo de incidencia:

DETALLE DE LA INCIDENCIA

Fecha y hora que se produjo la incidencia:

Personas que realizan la notificacién:

Descripcidn detallada de la incidencia:

ANALISIS DE LA INCIDENCIA

Personas a quien se les notifica:

Efectos que puede producir:

Medidas correctoras y preventivas aplicadas:

RECUPERACION DE DATOS

Procedimientos efectuados para la recuperacion de los datos:

Persona encargada de la recuperacion:

Datos restaurados:

Datos grabados manualmente en el proceso de recuperacion:

Autoriza recuperacion:

e Formato de Inventario de Soportes Electrénicos Removibles

N° Identificacion Tipo de Lugar de
/ N° Serie Soporte almacenamiento

Tipo de
Informacion
que contiene

Archivos de
datos
personales
donde procede
la informacion

Fecha de
creacion




Formato de Inventario de Equipos

Persona que Firma del Archivos de
N Identificacion recibe el Firma del Datos Fecha de
0 Cnut Responsable ) o
/ N° Serie ordenador Receptor - personales asignacion
" de Seguridad :
portatil autorizados

Formato de Registro de entrada / salida de soportes y documentos

REGISTRO DE ENTRADA / SALIDA DE SOPORTES

Fecha de entrada / salida del soporte

|

SOPORTE

Identificacion

Tipo de Soporte

Tipo de Informacién

Archivos de donde proceden los datos

Fecha de creacion

ORIGEN /DESTINO Y FINALIDAD

Organizacién de Origen / Destino

Emisor / Destinatario

Finalidad

FORMA DE ENVIO

Medio de envio

Remitente

Precauciones especiales para el transporte

REGISTRO DE FIRMAS

Responsable de la entrega

Nombre / Cargo

Responsable del archivo / Responsable de
Seguridad que autoriza

Observaciones

Fechay firma




o Registro de personas usuarias autorizadas con acceso a los archivos

RESPONSABLE DE SEGURIDAD GLOBAL
Nombre y apellidos Cargo

RESPONSABLES DE SEGURIDAD
Nombre y apellidos Cargo

RESPONSABLES DE ARCHIVOS
Nombre y apellidos Cargo

RESPONSABLES SERVICIOS TECNICOS
Nombre y apellidos Cargo

PERSONAS USUARIAS CON ACCESO FISICO A ZONAS RESTRINGIDAS
Nombre y apellidos Cargo Zonas a las gue tiene acceso

o Registro de personas usuarias autorizadas para tratamiento de datos fuera de las
oficinas

PERSONAS USUARIAS AUTORIZADAS
Cargos Archivos tratados




22/9/22, 13:01 Gmail - TRADUCCION-RESUMEN

M G ma" Katherine Adriana Merino Villa <kata.mevi@gmail.com>
TRADUCCION-RESUMEN
DIANA CASANDRA PAREDES PERALTA <diana.paredes@espoch.edu.ec> 16 de septiembre de 2022, 08:53

Para: "kata.mevi@gmail.com" <kata.mevi@gmail.com>
CC: Centro de Idiomas <idiomas@espoch.edu.ec>

Estimada Katherine,
Sirvase encontrar adjunta la traduccidn del resumen solicitada.

Saludos cordiales,
Ing. Diana Paredes
DOCENTE-CENTRO DE IDIOMAS

From: Centro de Idiomas <idiomas@espoch.edu.ec>

Sent: 15 September 2022 09:53

To: DIANA CASANDRA PAREDES PERALTA <diana.paredes@espoch.edu.ec>
Subject: RV: TRADUCCION-RESUMEN

Saludos cordiales,

Favor realizar la siguiente traduccion y enviar al mail del estudiante con copia al mail:
idiomas@espoch.edu.ec

Atentamente,

Centro de Idiomas
"Saber para ser"

De: Katherine Adriana Merino Villa <kata.mevi@gmail.com>
Enviado: martes, 6 de septiembre de 2022 16:29

Para: Centro de Idiomas <idiomas@espoch.edu.ec>
Asunto: TRADUCCION-RESUMEN

[Texto citado oculto]

2 archivos adjuntos
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