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RESUMEN

El objetivo fue evaluar las condiciones de seguridad que tienen las Compaiiias de Responsabilidad
Limitada de la Ciudad de Riobamba dentro de su red LAN, mediante encuestas aplicadas a sesenta y
cuatro de ellas, las cuales, en su gran mayoria no cuentan con elementos de seguridad, se encuentran
conectadas al servidor ISP o proveedor de internet de manera directa, esto probablemente se debe al
elevado costo en licenciamiento del Firewall. Se valoro el funcionamiento del Firewall PfSense de
software libre, al cual se le aplico diferentes pruebas utilizando Kali Linux 2021.2 y sus herramientas
como nmap junto con NESSUS, web EICAR para identificar el nivel de seguridad que tiene el
Firewall. Las pruebas fueron ejecutadas al Antivirus, Sistema de deteccion de intrusos (IDS), Sistema
de prevencion de intrusos (IPS), Proxy, se ejecutd un escaneo de vulnerabilidades y puertos con ayuda
de web de EICAR Test para descargar archivos maliciosos. Las configuraciones del Firewall PfSense
fueron aplicadas de acuerdo con los manuales de Netgate Doc obtenido de la pagina oficial, todos los
modulos de seguridad trabajaron en conjunto sin ningin problema. Para la comprobacion de la
hipotesis se aplico Chi-Cuadrado con un nivel de confianza de 0.05. Los indicadores fueron la
Probabilidad de Amenaza versus la Magnitud del Dafio, los cuales fueron valorados con una escala
del uno al cuatro, siendo cuatro el nivel mas alto de Probabilidad de Amenaza y Magnitud del Dafio,
para encontrar el valor final se estos dos se multiplicaron dando como resultado el nivel de Riesgo,
mismo que fue valorado y comparado con la siguiente escala: si el resultado se encuentra entre 1 y 6
el riesgo es bajo, entre 8 y 9 riesgo medio, entre 12 y 16 riesgo alto. De acuerdo con los resultados
obtenidos, implementar el Firewall PfSense reduce significativamente la Probabilidad de Amenaza y
Magnitud del Dafio, se concluye que, el uso del Firewall PfSense mejora la seguridad, integridad y
confidencialidad de la informacion que tiene la compafiia limita, se recomienda el uso de este software
dentro de la red LAN de las Compaifiias de Responsabilidad Limitada de la Ciudad de Riobamba u

otras entidades que necesiten fortalecer la seguridad informatica.

Palabras clave: <VULNERABILIDADES>, <SEGURIDAD>, <CONFIDENCIALIDAD>,
<INTEGRIDAD>, <PROBALIDAD DE RIESGO>, <MAGNITUD DE DANO>, <SISTEMA DE
DETECCION DE INTRUSOS (IDS)>, <SISTEMA DE PREVENCION DE INTRUSOS (IPS)>,
<WEB EICAR>, <METODO PROPUESTO>.
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ABSTRACT

The objective of the research was to evaluate the security conditions that the Limited Liability Companies
of the city of Riobamba have within their LAN network through surveys applied to sixty-four of them, most
of which do not have security elements, they are connected to the ISP server or internet provider directly,
this is probably due to the high cost in Firewall licensing. Likewise, the performance of the free software
PfSense Firewall was evaluated, to which different tests were applied using Kali Linux 2021.2 and its tools
such as nmap together with NESSUS, web EICAR to identify the security level of the Firewall. Tests were
run on the Antivirus, IDS, IPS, Proxy, a vulnerability and port scan was run with the help of web EICAR
Test to download malicious files. PfSense Firewall configurations were applied according to Netgate Doc
manuals obtained from the official website, all security modules worked together without any problem. For
hypothesis testing, Chi-Square was applied with a confidence level of 0.05. The indicators were the
Probability of Threat versus the Magnitude of Damage, which were valued with a scale from one to four,
being four the highest level of Probability of Threat and Magnitude of Damage, to find the final value these
two were multiplied giving as a result the level of Risk, which was valued and compared with the following
scale: if the result is between 1 and 6 the risk is low, between 8 and 9 medium risk, between 12 and 16 high
risk. According to the results obtained we can say that, implementing the PfSense Firewall significantly
reduces the Probability of Threat and Magnitude of Damage, we can conclude that, the use of the PfSense
Firewall improves the security, integrity and confidentiality of the information that the company has limits,
we recommend the use of this software within the LAN network of the Limited Liability Companies of the

City of Riobamba or other entities that need to strengthen computer security.

Keywords: <VULNERABILITIES>, <SECURITY>, <CONFIDENTIALITY>, <INTEGRITY>,
<PROBALITY OF RISK>, <MAGNITUDE OF DAMAGE>, <INTRUDER DETECTION SYSTEM
[IDS]>, <INTRUDER PREVENTION SYSTEM [IPS]>, <WEB EICAR>, <PROPOSED METHOD>.
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CAPITULO1

1. INTRODUCCION
1.1. Planteamiento del Problema
1.1.1. Situacion Problemadtica

En el mundo actual, tan interconectado a través de internet, impulsado por la tecnoldgica, evolucion
e innovacion y el creciente nimero de dispositivos conectados, hace que la web cada vez se vuelve
mas compleja y vulnerable, las compaiias en su gran mayoria no tienen un control interno de la
informacion, se limitan a tener conectados todos los equipos al enrutador que provee €l IPS de su
localidad. En este entorno, los incidentes de seguridad y ciberataques se incrementan

exponencialmente.

Los sistemas y aplicaciones web son el blanco mas frecuente de ataques. Por lo cual, la seguridad
informatica o ciberseguridad es critica para salvaguardar la informacidon como activo de alto valor de
las Compaiias, Empresas, Pymes. Es importante destacar que la seguridad interna de la informacién
y dispositivos conectados a la red es critica, tomando en cuenta que en la actualidad hay muchas
personas que estan laborando en la modalidad de teletrabajo, manejando asi informacion delicada de

la organizacion.

Los dispositivos IoT tienen una gran capacidad para recibir instrucciones desde internet, permitiendo
que los usuarios ejecuten ordenes controlando asi equipos electronicos, sin embargo, estas
funcionalidades no son perfectas abriendo una ventana a los posibles atacantes, dejando entrar a

personas sin ser invitadas.

Pero, adquirir un dispositivo especializado para proteger la informacion es demasiado costoso,

incluso algunas empresas y Pymes no lo tienen, existen otras opciones para solventar esto, contamos
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con software libre que puede ayudar al aseguramiento de la informacion, de esta manera se

disminuyen los costos y las personas pueden utilizarlos sin ninguna restriccion.

El firewall es un equipo que permite el filtrado de trafico entre dos redes o entre un quipo y una red,
permitiendo o rechazando la informacion dependiendo de las reglas establecidas, el primer
requerimiento se centra en la seguridad perimetral de la red manteniendo un primer nivel de

proteccion frente a amenazas que provengan del exterior de la red.

1.1.2. Formulacion del problema

( Como aportara la evaluacion del firewall de frontera PfSense en la proteccion de la confidencialidad,
integridad y disponibilidad de informacion de las Compaiiias de Responsabilidad Limitada de

Riobamba?

1.1.3. Preguntas directrices o especificas de la investigacion

(Cuales son las vulnerabilidades mas conocidas y explotadas en una red?
(Cuales son los aspectos que se deben considerar para proteger una red?
(Qué normas y/o estandares aportan para conseguir una red segura?

(Como configurar un firewall de frontera para mejorar la seguridad de la red?

1.2. Justificacion de la investigacion

1.2.1. Justificacion Teorica

Una red insegura es un riesgo potencial que afecta a la Confidencialidad, Integridad y Disponibilidad
de la informacion como bien intangible de las Empresas cuya pérdida, robo o sabotaje puede tener
consecuencias desastrosas. Basado en esta problematica de la seguridad inherente de la informacion
y sistemas informaticos, se han creado normas y estandares internacionales para concientizar sobre
la importancia de tener un firewall de frontera y proporcionar guias, para la mitigacion de

vulnerabilidades que pueden presentar una red.

En el ambito de las telecomunicaciones, un firewall (cortafuegos) es un dispositivo o sistema capaz

de cifrar, limitar o decodificar el trafico de comunicaciones entre un ordenador, o una red local, y el
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resto de internet, con el objetivo de impedir que sistemas o usuarios no autorizados tengan acceso,
una plataforma robusta para el control de accesos y proteccion de los servicios informaticos garantiza
un correcto aprovechamiento de la infraestructura y garantiza la integridad y confidencialidad de la

informacion.

Desde los primeros ataques de seguridad masivos, hasta la actualidad, los ciberataques se han ido
perfeccionado y la proteccion digital se ha tenido que adaptar a técnicas maliciosas como por ejemplo
el malware, o el phishing. Un firewall de seguridad permite proteccion de ataques de denegacion de
servicios, seguridad ante intrusion, accesos seguros desde equipos externos, filtrado con antivirus y
antispam, deteccion de ataques de intrusos IPS e IDS, filtrado de contenidos, cortafuegos y sistemas

de monitorizacion.

1.2.2. Justificacion Prdctica

Para validar el método propuesto se utilizaran dos (2) escenarios:

e El primero serd la infraestructura de red simulada en forma general para la conexion directa al
internet mediante un enrutador propiedad del ISP, al cual se conectan todos los dispositivos IoT
del domicilio.

e El segundo escenario es una variante al cual se conectard el Firewall Pf Sense después del
enrutador entregado por el ISP, al Firewall se le aran las configuraciones para seccionar la red
WiFi para distribuir la conexion interna y usuarios externos o DMZ, control de ancho de banda,

tiempo de uso del recurso, control de trafico, IPS, IDS, control de virus.

Se pretende entonces verificar el nivel de seguridad que existe en estas dos infraestructuras mediante
herramientas de deteccion de vulnerabilidades como: Nmap, Whireshak, Metaesploit, entre otros; y

evaluar los resultados obtenidos.

Se debera observar que el escenario dos (método propuesto) presenta menos riesgo de vulnerabilidad,
al menos de los ataques mas conocidos, al aplicar configuraciones de aseguramiento de entrada y

salida de informacion.



1.2.3. Justificacion Metodologica

La investigaciéon dard a conocer la importancia de la seguridad informética dentro de una
infraestructura de red local implementada en empresas, se implementara un firewall para controlar la

entrada y salida de informacion, esto permitira tener mayor control del trafico de red.

1.3. Objetivos de la investigacién

1.3.1. Objetivo General

Evaluar el firewall de frontera free PfSense para proteger la confidencialidad, integridad y

disponibilidad de la informacién de Compaiiias De Responsabilidad Limitada en Riobamba afio 2021.

1.3.2. Objetivos Especificos

e Diagnosticar la seguridad actual de la red interna con la que cuentan las Compafiias de
Responsabilidad Limitada de Riobamba, mediante encuestas aplicadas para detectar
vulnerabilidades con la finalidad de garantizar el Plan de Continuidad del Negocio.

e Disefar un escenario de prueba de infraestructura de red general basado en las necesidades de las
Compaiiias de Responsabilidad Limitada de Riobamba, utilizando Network Notepad con la
finalidad de mejorar la seguridad y acceso a la informacion.

e Virtualizar la implementacioén de infraestructura de red propuesta con PfSense, garantizando el
acceso de manera segura a los recursos informaticos ¢ informacion de las Compaiiias de
Responsabilidad Limitada de Riobamba.

e Evaluar los resultados obtenidos del escenario de prueba y compararlos con el disefio actual de
red de las Compaiiias de Responsabilidad Limitada de Riobamba para analizar los beneficios

obtenidos al implementar el firewall PfSense.

14. Hipdtesis

La evaluacion del firewall de frontera free PfSense mejorara la confidencialidad, integridad y

disponibilidad de la informacion de las Compaiiias de Responsabilidad Limitada en Riobamba.



CAPITULO IT

2. MARCO DE REFERENCIA

2.1. Antecedentes del problema

Con la finalidad de legitimar y lograr una buena comprension de este estudio a todos los lectores, se
han revisado varios trabajos de investigacion similares de lo cuales se ha encontrado temas que

defienden y sirven de referencia para desarrollar esta investigacion.

2.1.1. Analisis de metodologias propuestas para mejorar la seguridad en la red interna de una

empresa.

o “PFSENSE y RASPBERRY al rescate de la seguridad en hogares y Pymes Colombianas (Pérez,
2014), propone utilizar el software PFSENSE basado en Free BSD como una solucion de
seguridad perimetral teniendo en un inicio funcionalidades basicas y el posterior incremento de
paquetes (VPN, abtivirus, IDS/IPS, proxy server, radius server y portales cautivos) para el
fortalecimiento del nticleo; pero es muy general y no se centra en la utilizacion de otros
paquetes que ayudarian a mejorar la seguridad.

e “Implementacion de un sistema de seguridad perimetral informético usando VPN, firewall e IDS”
(Marin, Patifio, & Acevedo, 2020), presenta un sistema para mejorar la seguridad perimetral de
una microempresa, en la cual incluye una VPN, firewall, IDS, a este sistema se aplicaron pruebas
de técnicas de penetracion mediante Kali del sistema operativo Linux; no contempla el uso del
IPS, DNS server, radius y portales cautivos.

o “Securing Wireless Network Using pfSense Captive Portal with Radius Authentication — A Case
Study at UMaT” (Larbi, Asante, & Danso, 2016), presentan una propuesta de acceso a la red
utilizando portal cautivo con autenticacion radius para mejorar la seguridad de acceso a redes
inalambricas en la University of Mines and Technology utilizando PFSENSE; se enfoca en las

redes inalambricas que son las mas utilizadas.



2.2. Bases teoricas

2.2.1. Arquitectura de una Red Empresarial

1. Arquitectura de Red Perimetral

(Hernandez, 2016) Describe la arquitectura de red perimetral como un sistema que abarca diferentes
esquemas en el cual es posible configurar soluciones de perimetro, por ejemplo, Firewalls, UTM,

NGFW para cumplir con los estandares de seguridad requeridos.
2. Red de borde

Se encuentra en la periferia de la red interna y tiene comunicacion al exterior por medio de un router
y este a su vez debera conectarse a un cortafuegos configurado de tal manera que filtre el trafico de

entrada y salida (Méndez, 2017).
3. Redes internas

Formada por un grupo de computadores o servidores internos al cual tiene acceso los usuarios para
solicitar informacion de acuerdo con las actividades que realizan, un ejemplo seria un servidor SQL,

Proxy, Web. (Mendez, 2017).
4. Red perimetral

Funciona como un puente de comunicacion entre la red interna y redes exteriores brindando seguridad
en caso de que usuarios no autorizados intenten acceder a la red interna encontrandose primero con

una DMZ(Baca, 2016).

2.2.2. Amenazas Informdticas

(Tarazona T, 2007) Define una categorizacion basica que une las amenazas de acuerdo a sus
similitudes que tiene en comun: Errores humanos, defectos del procesamiento de informacion,

catastrofes naturales y acciones malintencionadas de los usuarios, se puede listar las amenazas mas

comunes:
a) Alteracion de la Informacion

b) Ataques de Fuerza Bruta

c) Denegacién de Servicios (DDoS)



d) Desastres Naturales
e) Divulgacion de Informacion

) Espionaje

g) Fraudes basados en el uso de computadores
h) Robo de Informacion

1) Sabotaje, vandalismo

1 Suplantacion de identidad

k) Uso no autorizado de Sistemas Informaticos
1) Virus informaticos o c6digo malicioso

2.2.3. Firewall

Un firewall puede estar constituido por hardware, software o la combinacion de los dos elementos,
este dispositivo es la primera barrera de proteccion que deben pasar los paquetes en una red, puede
aceptar o denegar el acceso de informacion dentro o fuera de la red, cada uno de los paquetes es

analizado y toma la decision adecuada. (Cisco, s.f.).

Utilizando reglas de filtrado un firewall permite o rechaza el acceso de un paquete, es una parte
importante para la seguridad de la red interna. Es una pared que se encuentra entre el router del ISP
y la red interna del domicilio, se puede implementar utilizando software, hardware o ambos, el
objetivo de este es proteger la informacion ante posibles ataques informaticos por parte de personas

u organizaciones mal intencionadas.

2.2.4. PfSense

PfSense es un software de codigo abierto disefiado sobre el niicleo Linux y especificamente FreeBSD,
estd implementado de tal manera que funciona como un firewall al cual le pueden incluir varios
paquetes extras para mejorar su funcionamiento por esta razén es altamente manipulable, su
configuracion es muy intuitiva al tener una interfaz grafica a la cual se accede por medio del

navegador web, utiliza pocos recursos del hardware. (pfSense, s.f.).



1. Balanceo de Carga

Implementado el balanceo de carga podemos evitar que los servidores WEB, DNS y otros dejen de
funcionar en caso de tener varios accesos simultineos a estos servicios distribuyendo de manera

equitativa las solicitudes de informacion a estos servidores. (pfsense, s.f.).
2. Enrutamiento estatico

PfSense tiene instalado por defecto un servidor DHCP que proporciona direcciones IP a cada uno de
los equipos que se conectan a la red (DA SILVA DE OLIVEIRA DIAZ RENZO GIANCARLO,
2016).

3. Portal Cautivo

El portal cautivo impide el acceso de personas no autorizadas a la red mediante una validacion que
se hace a través de un portal web al cual se redirecciona al usuario cuando desee ingresar a consumir

los recursos de red. (pfsense, s.f.).
4. Servidor VPN

El modo VPN crea una comunicacion en forma de tinel uniendo al usuario con el servidor evitado

una posible fuga de informacidn, esta comunicacion se encuentra encriptada (pfsense, s.f.).
5. Servidor DNS y reenviador de cache DNS

Un servidor DNS es una lista de direcciones IP y nombres de dominios de paginas web o recursos de
la res interna, compara el dominio con la IP y establece la comunicacion entre el usuario y el servicios

que desea consumir. (pfsense, s.f.).
6. Servidor DHCP

El servidor DHCP asigna direcciones IP de manera aleatoria a cada uno de los dispositivos que se
conecten a la red interna permitiendo el ingreso y salida de la informacion, esto también aplica a las

VLANS que se tenga asignado dentro de la red. (pfsense, s.f.)
7. Tabla de estado

La tabla de estado guardar reportes de cada una de las conexiones de esta manera se puede hacer un
seguimiento detallado de los recursos que se encuentran consumiendo los usuarios de la red. (pfsense,

s.f).



2.2.5. Politicas del Firewall

(Microsoft, 2016) Describe que, dentro del firewall se deben establecer reglas de seguridad que
permitan filtrar la entrada y salida de datos en la red interna o virtual, la informacion debera pasar por
un puerto especifico de acuerdo al tipo de informacion que esta consumiendo el usuario, tomando en
cuenta que para cada tipo de trafico existe un puerto que recibe la informacién, tomando esto en
cuenta todos los demés puertos deberan estar cerrados, se debera contar con el esquema de la red para
poder estables reglas de manera mas facil y poderlas manipular de mejor manera de acuerdo al

incremento de la red.

Tabla 1-2: Politicas predeterminadas del Cortafuegos.

Nombre de la Nivel de Configuracion Uso
Excepciones
Politica Seguridad del Cliente Recomendado
Utilicela para
. permitir a los
_ Activar ' )
Acceso total Bajo Ninguna clientes un
cortafuegos
acceso a la red
sin restricciones
o Utilicela cuando
Permitir el . .
los clientes tienen
Cisco Trust ' trafico UDP _ )
. ) Activar una instalacion
Agent for Cisco | Bajo entrante y )
cortafuegos del agente Cisco
NAC saliente a través
Trust Agent
del puerto 21862
(CTA)
Permitir todo el
Puertos de trafico TCP/UDP | Utilicela cuando
comunicacion Bai Activar entrante y los clientes tienen
ajo
para Trend Micro cortafuegos saliente a través | una instalacion
Control Manager de los puertos 80 | del agente MCP
y 10319




Utilice esta
Permitir todo el
Consola de opcidn cuando
trafico TCP
ScanMail for Activar los clientes
Bajo entrante y
Microsoft cortafuegos necesiten acceder
saliente a través
Exchange ala consola de
del puerto 16372
ScanMail
Consola de Permitir todo el | Utilicela cuando
InterScan trafico TCP los clientes
Activar
Messaging Bajo entrante y necesitan acceder
) ) cortafuegos
Security Suite saliente a través | a la consola de
(IMSS) del puerto 80 IMSS

Fuente: Trend Micro
Realizado por: Edison Ruiz

2.2.6. Redes de Computadoras

Grupo de equipos informaticos que se encuentran interconectados entre ellos, la forma de

comunicacion depende del medio o el canal de transmisidn, estos pueden ser alambrico, se refiere al

canal de transmision por medio de cables que pueden ser UTP, coaxial, fibra dptica y los medios

inalambricos son redes wifi, satélite y enlaces de microonda. (ANDREW S., 2009).

(Salcedo, 2017) Define a las redes de acuerdo con sus estandares de comunicacion, se puede tener el

estandar del modelo OSI que trabaja con sicte capas para lograr la comunicacion entre los dispositivos

de lared y el protocolo TCP/IP que es mas utilizado dentro de la nube de internet.

1. Estandares de redes:

a) IEEE 802.3, estindar para Ethernet

b) IEEE 802.5, estdndar para Token Ring

¢) IEEE 802.11, estandar para Wi-Fi

d) IEEE 802.15, estandar para Bluetooth

2. Protocolos de Redes:

(Cisco -CCNA, s.f.) Define el protocolo de red como una serie de estandares que se deben respetar

para establecer la comunicacion entre los equipos informaticos que se encuentran conectados a le red.
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2.2.7. Seguridad Perimetral

(Séanchez, 2013) Define a la seguridad perimetral como algo esencial y primordial dentro de una
red, estos elementos conjugan el software y hardware como mecanismos de proteccion basicos que
puedan detectar la presencia de posibles personas no autorizadas, dependiendo del campo de
aplicacion los dispositivos de seguridad perimetral pueden variar y pueden estar constituidos por

radares, camaras de seguridad, IDS, IPS, bloqueos de microonda.
Las zonas seguridad pueden ser dividas de acuerdo a su nivel dentro de una red:

a) DMZ (Zona desmilitarizada)
b) Red interna
¢) Red Externa

En este punto la red corporativa de cualquier universidad se conecta con la red pubica, por tal razon

es importante reforzar las medidas de seguridad.

2.2.8. Vulnerabilidades de Red

(Cisco - CCNA, s.f.) Propone que la vulnerabilidad es una falencia dentro de todo el protocolo de
seguridad y puede ser aprovechado por personas internas o externas para ingresar de manera no

autorizada a la red.

11



CAPITULO I1I

3. METODOLOGIA DE INVESTIGACION

3.1. Introduccion

En esta seccion se determind los procedimientos y/o técnicas a utiliza para determinar el método mas
apropiado para disminuir los posibles riesgos potenciales de seguridad dentro de la red interna de las
compatfiias de responsabilidad limitada de la ciudad de Riobamba asi como el escenario de estudio,

adicionalmente se verifico los instrumentos a utilizar.

Para este trabajo de investigacion, la observacion fua la herramienta mas importante al momento de

detectar las vulnerabilidades mas criticas que se presentaron sobre el escenario, se clasifico la

investigacion.
3.2. Tipo y disefio de la Investigaciéon
3.2.1. Tipo de Investigacion

La investigacion es considerada del tipo descriptiva y aplicado, ya que se utilizara el conocimiento
adquirido producto de la investigacion para realizar un estudio comparativo de las vulnerabilidades
detectadas dentro de la red interna de las compaiiias de responsabilidad limitada de la ciudad de
Riobamba con el antes y el después de la utilizacion del aseguramiento de la red perimetral utilizando

el firewall PfSense con la finalidad de disminuir los potenciales riesgos de seguridad.

3.2.2. Diseiio de la Investigacion

El disefio de la presente investigacion es de tipo cuasi-experimental, se establecera una serie de
pruebas estandarizadas a la infraestructura dentro de un ambiente controlado basado en la ingenieria
del caos para descubrir fallas, para obtener valores cuantificables se utilizara software para analisis
de vulnerabilidades sobre dos prototipos implementados que seran probados en ambientes

controlados, se verificara antes y después de aplicar el firewall PfSense.
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3.3.

Métodos de Investigacion

Para esta investigacion se utilizara los siguientes métodos:

e FEl Método Cientifico ya que se refiere a la serie de etapas que hay que recorrer para obtener un

conocimiento valido desde el punto de vista cientifico, utilizando para esto instrumentos que

resulten fiables; consta de las siguientes etapas:

Planteamiento del problema: Se basa en consulta de bibliografia cientifica, investigaciones
realizadas en el pais.

Formulacién de la hipotesis.

Levantamiento de la informacion: Se ejecutaran pruebas de penetracion en un amiente
controlado.

Analisis e interpretacion de resultados: Se analizaran los resultados obtenidos de las pruebas
realizadas.

Comprobacion de la hipotesis: Se determina si la con la implementacion del firewall de
frontera se mejorar el nivel de seguridad de las Compaiiias de Responsabilidad Limitada.

Difusién de resultados.

e El Método Analitico se aplica durante la etapa de analisis donde se recopil6 la informacién, para

proyectar lo que se va a realizar y como se va realizar la investigacion

e M:¢étodo Experimental porque se basa en pruebas realizadas en escenarios de laboratorio, en las

que se observa los elementos mas importantes del objeto de estudio que se investiga para obtener

una captacion de los fendmenos a primera vista.

34. Fuentes de Informacion
3.4.1. Primarias
e Pruebas

e Observacion de resultados

3.4.2.

Secundarias

e Trabajos de investigacion nacional e internacional.

e Tesis desarrolladas relacionadas con el tema de investigacion.

e Articulos cientificos en base de datos de bibliotecas virtuales.
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e Libros especializados en la biblioteca y electronicos.
e Sitios web oficiales y blogs de especialistas.

e Revistas indexadas y no indexadas publicadas.

e Revistas electronicas.

e Diccionarios especializados.

e Compaifiias de Responsabilidad Limitada de Riobamba

3.5. Técnicas de recoleccion de datos primarios y secundarios

Las técnicas que se utilizaron para la recoleccion de datos de la investigacion fueron:
Las técnicas que seran utilizadas en la presente investigacion son:

e Recopilacion de informacion: permite obtener informacion esencial del objeto de estudio de la
investigacion para su desarrollo, utilizando todas las fuentes.

e Encuestas: permite recoger informacion sobre la situacion inicial de las compafiias de
responsabilidad limitada de Riobamba.

e Observacion: Permite determinar los resultados de las pruebas realizadas en las simulaciones bajo
un amiente controlado.

e Analisis: determina los resultados de la investigacion.

e Pruebas: ejecuta los experimentos en los escenarios de pruebas en un amiente controlado.

3.6. Planteamiento de la Hipotesis

3.6.1. Hipotesis General

La evaluacion del firewall de frontera free PfSense mejorara la confidencialidad, integridad y

disponibilidad de la informacion de las Compatfiias de Responsabilidad Limitada en Riobamba.

3.6.2. Identificacion de variables

e Variable Independiente: Politicas de seguridad del firewall de frontera.
e Variable Dependiente: Nivel de seguridad de la red interna de las Compaiias de

Responsabilidad Limitada.
14



3.6.3.

Operacionalizacion de Variables

Operacionalizacion Conceptual de Variables

Tabla 1-3: Operacionalizacion conceptual de variables

Variable Tipo Concepto
Politicas de seguridad del firewall Independiente | Conjunto de politicas aplicadas al
de frontera. firewall de frontera PfSense.
Nivel de seguridad de la red interna | Dependiente | Disminucion de riesgos potenciales de la

de las Compaiiias de

Responsabilidad Limitada.

red interna de las Compaiiias de

Responsabilidad Limitada.

Fuente: Ruiz Edison, 2021

Realizado por: Ruiz Edison, 2021

Tabla 2-3: Operacionalizacion de Metodologia de Variables

Operacionalizacion Metodologica de Variables

Hipdtesis Variables Indicadores Técnica Instrumento
La evaluacion Independiente

del firewall de Politicas de Normas Observacion Politicas de
frontera free seguridad del Politicas Encuesta seguridad
PfSense mejorara | firewall de Controles implementadas
la frontera. dentro del
confidencialidad, | Dependiente Firewall
integridad y Nivel de

disponibilidad de | seguridad de la

la informacion red interna de las | Vulnerabilidades | Observacion Herramientas

de las Compaiias de detectadas Pruebas con para deteccion de
Compaiias de Responsabilidad software vulnerabilidades
Responsabilidad | Limitada

Limitada en

Riobamba.

Fuente: Ruiz Edison, 2021

Realizado por: Ruiz Edison, 2021
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3.7. Poblacién y Muestra

3.7.1. Poblacion

La poblacion sera de 531 Compaiiias de Responsabilidad Limitada de la ciudad de Riobamba

(Superintendencia de Compaiiias, s. f.), informacion tomada de la Superintendencia de Compaiiias.

3.7.2. Seleccion de la Muestra

Para determinar la muestra se tomo en consideracion las 531 Compaiiias de Responsabilidad Limitada
de la ciudad de Riobamba (Superintendencia de Compaiias, s. f.), el muestreo se realizard con un
nivel de confianza del 95%, dando un total de 64 Compaiiias a las cuales se aplicara una encuesta
para determinar el estado de su seguridad, los resultados se valoraran para determinar las politicas de
seguridad a implementar dentro del firewall de frontera PfSense que serd implementado en maquina

virtual para realizar pruebas de vulnerabilidades.

Tabla 3-3: Vulnerabilidades a evaluar

N° Vulnerabilidades
1 Puertos abiertos
2 DMZ
3 IPS
4 IDS
5 Acceso a red WiFi
6 | Exposicion de datos sensibles
7 | Acceso y denegacion de acceso

Fuente: Ruiz Edison, 2021
Realizado por: Ruiz Edison, 2021

3.8. Procedimientos Generales

Para recolectar la informacion se usara la informacion proporcionada por los encargados del manejo
de la red interna de las Compafiias de Responsabilidad Limitada de la ciudad de Riobamba, con la
finalidad de verificar si utilizan un firewall de frontera, cuales son las politicas implementadas en el
este dispositivo para mitigar las posibles irrupciones de usuarios no autorizados a la red y controles

de acceso a la informacion.
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Tabla 4-3 Técnicas para la demostracion de la hipotesis

Variables Indicadores Técnicas
INDEPENDIENTE | Normas Pruebas al Sistema
Politicas
Controles

DEPENDIENTE | Vulnerabilidades detectadas | Observacion

Pruebas con software

Fuente: Ruiz Edison, 2021
Realizado por: Ruiz Edison, 2021

3.9. Instrumentos de recoleccion de datos primarios

En la tabla que se presenta a continuacion se detallan los instrumentos o herramientas empleados para

la recoleccion de datos:

Tabla 5-3. Instrumentos de recoleccion de datos

Instrumentos | Descripcion

Kali Linux Distribucion basada en Debian GNU7Linux disenada para auditoria

Otros Navegadores web: Firefox

Sniffing: Wireshark, Ettercap

Escaneo y deteccion de vulnerabilidades: Nessus, nmap
Explotacion de vulnerabilidades: nmap

Denegacion de Servicios: Synflood

Observacion: Ficha de observacion

Fuente: Investigacion
Realizado por: Ruiz Edison, 2021

3.10. Instrumentos para procesar datos recopilados

Entre los instrumentos para procesar los datos tenemos:

e [Excel.- Para el tratamiento de los datos, nos ayudara en la realizacién de graficos, diagramas,
etc.; prepara la informacion para un analisis posterior

e SPSS.- Realiza un analisis estadistico de datos y servira para graficar la distribucion.
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3.11.

3.11.1.

Ambiente de pruebas

Hardware y software utilizado

Se utilizara la version mas actual y con soporte de PfSense 2.5.2 que se encuentra en la URL:

https://www.pfsense.org/download/, con la cual se implementara el Firewall de frontera y se

realizaran las configuraciones necesarias de acuerdo con el andlisis inicial para una adecuada

seguridad y 6ptimo rendimiento de la red interna.

Para la implementacion de las politicas de seguridad se tomara en cuenta configuraciones estandar de

acuerdo con las investigaciones realizadas como por ejemplo cerrar puertos no utilizados, DMZ, IDS,

IPS, validacion de usuarios para acceso a la red.

Tabla 6-3. Hardware utilizado para pruebas

Cantidad | Equipo | Marca | Modelo Especificaciones Observaciones
1 Portatil | DELL | INSPIRON | INTEL CORE i7 2.2 | Equipo personal para el
5567 GHZ, 16 GB en RAM | desarrollo del prototipo y
el proyecto de tesis
1 portatil | DELL | INSPIRON | INTEL CORE i5 | Equipo personal sobre el
N4050 2.2GHZ, 6GB en | cual se implementara el
RAM Firewall de  frontera
PfSense.
Fuente: Ruiz Edison, 2021
Realizado por: Ruiz Edison, 2021
Tabla 7-3 Software utilizado para pruebas
Nombre Descripcion Observaciones
PfSense 2.5.2 Firewall de Frontera Software  utilizado para implementar

politicas de seguridad.

Kali Linux 2021.2

Sistema Operativo para

Pentesting

Software utilizado para realizar pruebas de

penetracion.

VMWare

Workstation 10

Simulador para maquinas

virtuales

Software sobre el cual se instalara el Firewall

PfSense 2.5.2

Fuente: Ruiz Edison, 2021
Realizado por: Ruiz Edison, 2021
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3.11.2. Prototipos de prueba

e Creacion de clientes: Los clientes se simulardn en maquinas virtuales con ayuda del software
VMware 15.5 Pro que permite crear maquinas virtuales en el cual estara instalado el servidor

PfSense 2.5.2

Figura 1-3. Interfaz de VMware Workstation

Fuente: Autor

Las maquinas virtuales para los clientes dispones de un procesador dedicado con un ntcleo, un
tamafio de memoria RAN virtual de 1GB, tamafio de disco variable que aumenta su tamafio de
acuerdo con las necesidades, se debe tomar en cuenta que este consumo merma la memoria RAN del
anfitrion y su tarjeta de red virtual, los usuarios contaran con un Sistema Operativo Windows 10

Home.

Virtual Machine Settings X

Hardware options

Device status

Device Summary
E=IMemory 368 Connected
[ JiProcessors 1 [/] connect at power on
[\Hard Disk 2 (SATA) 20 GB
[\Hard Disk (SATA) 20 GB Network connection
[\Hard Disk (SCSI) 20 GB (O) Bridged: Connected directly to the physical network
) co/ovp (saTA) Using file C:\Users\SYSTEM... Replicate physical netwark connection state
5 Network Adapter NAT ~
(=] uss contraller Present () NAT: Used to share the host's IP address
<)) Sound Card Auto detect (O) Host-only: A private network shared with the host
[Cloisplay Auto detect (@) Custom: Specific virtual netvrork
=P | YMnet5 ~
() LAN segment:

LAN Segments... | Advanced...

Figura 2-3. Edicion del tipo de red

Fuente: Autor

e C(Creacion del Servidor PfSense

e Disefio de la red interna
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e Configuracion de los dispositivos de red

e Servicio Squid: Proxy transparente para el control de paginas web
e DMZ

e Servidor DHCP

e Implementacion de politicas en PfSense

e Control de acceso

3.12. Seleccion de la metodologia

Al no existir un sistema 100% seguro, en este caso un aseguramiento completo utilizando un Firewall
de frontera, no se descartard ninguna propuesta de seguridad existente, todas las medidas que se
puedan tomar para evitar los posibles riesgos de seguridad se consideraran para mermar el posible
acceso de usuarios no autorizados a la red, de esta manera se volvera mas dificil la tarea de quien

intente vulnerar la seguridad de la red.

3.12.1. Metodologia seleccionada

El método o guia que se utilizara para aplicar las politicas de seguridad se basan en la descripcion de
24 politicas basicas para seguridad perimetral (Gutierrez, 2018), la cual se basa en cinco dominios

con un total de 24 politicas de seguridad.

e Arquitectura: Definir zonas de seguridad para controlar el acceso a redes

e Acceso: Se debe negar todo, excepto

e Administracion y Gestion: Se debe tener un diagrama actualizado de la red
e Acceso VPN

e Navegacion en internet
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CAPITULO IV

4. RESULTADOS Y DISCUSION

4.1. Presentacion de resultados

En esta seccion se realizara una discusion de los resultados, donde se interpretara los resultados

obtenidos en la investigacion y su relacion con los objetivos y la hipotesis.

En base a los resultados obtenidos, se observara que muchos de las Compafiias de Responsabilidad
Limitada de la ciudad de Riobamba no cuentan con un Firewall de frontera para proteger la red interna
y en los casos que tienen seguridad perimetral solo cuentan con bloqueo de paginas web de acuerdo
con el horario de trabajo, es decir tienen bloqueado el acceso a redes sociales u otras paginas que no

son necesarias para desarrollar su trabajo diario.

4.2. Identificacion de informacion

La identificacion de activos es muy importante al permitir ejecutar con precision el alcance de la
investigacion, permite valorar los activos con veracidad e identificar las posibles amenazas que
podrian ser explotadas por personas internas o externas. Se presentaran los resultados de la encuesta

aplicada a cada una de las 64 Compaiiias de Responsabilidad Limitada de la cuidad de Riobamba.

EVALUACION DEL FIREWALL DE
FRONTERA FREE PFSENSE PARA

PROTEGER LA C.I.D.

Esta encuesta serd utilizada para determinar qué nivel de sequridad se tiene dentro de las Comparilas de
Responsabilidad Limitada de la ciudad de Riohamba.

Hola, Edison Fernando. Cuando envies este formulario, el propietario/a/a vera su nombre y direccidn de correo.

* Obligatoria

1. (Utiliza un Firewall de frontera o perimetral para seguridad de la red interna de la
Compaiiia? *

D si

O No

Figura 3-4. Encuesta aplicada a las Compaiiias de Responsabilidad Limitada
Riobamba

Fuente: Autor

21



4.3. Tabulacion de resultados de la encuesta

Se presentaran los resultados obtenidos de la encuesta realizada a las 64 Compaiiias de
Responsabilidad Limitada de la ciudad de Riobamba, de acuerdo con este diagndstico se realizara la
propuesta para mejorar la seguridad. Cada una de las preguntas fue elaborada tomando en

consideracion parametros basicos de aseguramiento de informacion.

Debemos tomaran en cuenta que la mayor parte de compailias no cuenta con un departamento
informatico para dar soporte, en algunos casos se encuentran conectados de manera directa al

enrutador de su proveedor de internet.

4.3.1. Resultados de la encuesta.

e Utiliza un Firewall de frontera o perimetral para seguridad de la red interna de la Compafiia?

1. ¢utiliza un Firewall de frontera o
perimetral para seguridad de la red
interna de la Compafiia?

93%

Grafico 1-4. Resultado de la encuesta pregunta 1
Fuente: Autor

Resultado: El 98% de las Companias de Responsabilidad Limitada no tienen un Firewall para
proteger su red interna, se conectan directamente al enrutador del proveedor de internet (ISP), solo el

2% utiliza este elemento por seguridad.
e /Qué tipo de firewall utiliza?

2, éQue tipo de firewall utiliza?

0%

Hardware Ninguno

Grafico 2-4. Resultado de la encuesta pregunta 2
Fuente: Autor
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Resultado: 2% de las Compaiiias de Responsabilidad Limitada tiene software que haces las funciones

de Firewall, el 98% no utiliza un Firewall para asegurar la red interna.

o El firewall que utiliza es:

3. El firewall que utiliza es:

0,0%

Licencia pagada Licencia Libre

Grafico 3-4. Resultado de la encuesta pregunta 3
Fuente: Autor

Resultado: El 1.6% de las Compaiiias de Responsabilidad Limitada utiliza un Firewall de Licencia

Libre, no paga por el uso, el 98.4% no utiliza.

e Las configuraciones del firewall son

4. Las configuraciones del firewall
son

0%

Fordefecto Ninguno
Con requermientos de la
Compariia

Grifico 4-4. Resultado de la encuesta pregunta 4

Fuente: Autor

Resultado: El 2% de las Compaiiias de Responsabilidad Limitada configura el equipo de acuerdo

con los requerimientos de la empresa y el 98% no utiliza un Firewall.

23



e Tiene control de acceso de usuarios

5. Tiene control de acceso de
usuarios

Grafico 5-4. Resultado de la encuesta pregunta 5
Fuente: Autor

Resultado: EL 100% de las Compaiiias de Responsabilidad Limitada cuenta con un control de

usuarios dentro de su red.

e Para el control de acceso utiliza:

6. Para el control de acceso utiliza:

0,0% 0,0% 1,6%

Foral Cautivo Free Radius Squid Proxy Valdaddon Wik

Grafico 6-4. Resultado de la encuesta pregunta 6
Fuente: Autor

Resultado: El 98.4% de las Compaiiias de Responsabilidad Limitada tiene un control por medio de

validacion de red WiFi, 1.6% utiliza el Squid Proxy invisible.
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e Tiene implementado una DMZ (zona desmilitarizada) para usuarios externos

7. Tiene implementado una DMZ
{zona desmilitarizada) para usuarios
externos

Grafico 7-4. Resultado de la encuesta pregunta 7
Fuente: Autor

Resultado: El 100% de las Compaiiias de Responsabilidad Limitada no utiliza una DMZ, todos los

usuarios se conectan a una misma red.

e Tiene implementado un IPS (sistema de prevencion de intrusos)

8. Tiene implementado un IPS
(sistema de prevencion de intrusos)

100

Grifico 8-4. Resultado de la encuesta pregunta 8
Fuente: Autor

Resultado: El 100% de las Compaiias de Responsabilidad Limitada no utiliza un sistema de

prevencion de intrusos en la red.
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e Tiene implementado un IDS (sistema de deteccion de intrusos)

9. Tiene implementado un IDS
{sistema de detecciéon de intrusos}

100%

Grafico 9-4. Resultado de la encuesta pregunta 9
Fuente: Autor

Respuesta: El 100% de las Compaiiias de Responsabilidad Limitada no cuenta con un Sistema de

Deteccion de Intrusos.

e Tiene implementado VLans para separar las areas de la Compaifiia

10. Tiene implementado Ylans para
separar las areas de la Compaiiia

100%.

Grifico 10-4. Resultado de la encuesta pregunta 10

Fuente: Autor

Respuesta: El 100% de las Compafiias de Responsabilidad Limitada no cuenta con Redes Virtuales

Locales.
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e El antivirus que utiliza dentro de su empresa tiene:

11. El antivirus que utiliza dentro de
su empresa tiene:
03.8%

Licencia de Pago Licencia Gratis No utiliza

Grafico 11-4. Resultado de la encuesta pregunta 11
Fuente: Autor

Resultado: El 93.8% de las Companias de Responsabilidad Limitada utilizan antivirus de licencia
libre para sus equipos de computo, un 4.7% no utiliza ningtin tipo de antivirus y solo el 1.6% paga la

licencia por tener proteccion en sus equipos de computo personales.

e Cuando un empleado es desvinculado de la Compatfiia

12. Cuando un empleado es
desvinculado de la Compaiiia

1,6% 1,6% 1,6%

Cierran todassus  Cambia las claves de Respalda la Mo realiza ninguna
Cuentas acceso alos informacon y accon
relacionadas con la dispositivos dipitales formatea el
Compafia computador que
utilizaba

Grafico 12-4. Resultado de la encuesta pregunta 12
Fuente: Autor

Resultado: El 95.3% de las Compaiias de Responsabilidad Limitada no realiza ninguna accion
cuando desvinculan a un empleado o trabajador, un 1.6% cierran todas las cuentas relacionadas con
la compafiia y cambian las claves de acceso a los dispositivos digitales, 1.6% cambia las claves de
acceso a los dispositivos digitales, el 1.6% respalda la informacion y formatea el computador que

utilizaba.
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Estaria dispuesto a utilizar un Firewall de frontera de Licencia gratuita que se ajuste a los

requerimientos antes mencionados

13. Estaria dispuesto a utilizar un
Firewall de frontera de Licencia
gratuita que se ajuste a los
requerimientos antes mencionados

Grafico 13-4. Resultado de la encuesta pregunta 13

Fuente: Autor

Resultado: El 95% de las Compaiiias de Responsabilidad Limitada estaria dispuesto a utilizar un

Firewall de licencia gratuita para mejorar la seguridad de la red, el 5% no cree necesario el utilizar

este elemento de proteccion.

Resumen de resultados antes de utilizar el Firewall PfSense

Tabla 8-4: Resumen de resultados de Encuesta-Antes de utilizar el Firewall PfSense

N° Preguntas Frecuencias Total
(Utiliza un Firewall de SI NO
1 frontera o perimetral para
seguridad de la red interna | 63
de la Compaiiia? 64
) (Qué tipo de firewall Hardware Software Ambos Ninguno
utiliza? 0 1 0 63 64
Licenciade |, . Lo .
3 | El firewall que utiliza es: Pago Licencia Libre | Ninguno
0 1 63 64
4 Las configuraciones del Por defecto | Implementadas| Ninguno
firewall son 0 1 63 64
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Tiene control de acceso de SI NO
5 .
usuarios 64 0 64
6 qug el control de acceso CIL?;[?}O Free Radius IS)E:;; Val\;,iﬁfilon
utiliza: 0 0 1 63 64
Tiene implementado una
DMZ (zona SI NO
7 .
desmilitarizada) para
usuarios externos 0 64 64
Tiene implementado un
8 | IPS (sistema de prevencion St NO
de intrusos) 0 64 64
Tiene implementado un
9 | IDS (sistema de deteccion St NO
de intrusos) 0 64 64
Tiene implementado VLans ST NO
10 | para separar las areas de la
Compaiiia 0 64 64
El antivirus que utiliza Licenciade | Licencia |\ iyi 0
11 . Pago Gratis
dentro de su empresa tiene:
1 60 3 64
Respalda la
Cierra todas | Cambia las informacién
las cuentas | claves de y formatea | No realiza
Cuapdo un empleado es relacionadas | acceso a los el ninguna
12 desvmcll,lado de la con la dispositivos computador | accion
Compafiia Compania |digitales que
utilizaba
1 1 1 61 64
Estaria dispuesto a utilizar SI NO
un Firewall de frontera de
13 | Licencia gratuita que se
ajuste a los requerimientos 61 3
antes mencionados 64

Fuente: Resultados Encuesta

Realizado por: Edison Ruiz

44.

Evaluacion del Firewall

Analizando la encuesta realizada a las Compaifiias de Responsabilidad Limitada podemos darnos
cuenta de que la mayoria de ellas se encuentra conectada al internet exponiendo toda su informacion
y exponiendo sus aplicaciones a diferentes tipos de ataques, estos pueden ser ejecutados a través de

malware, spyware, accesos no autorizados y diversas variaciones de amenazas externas o internas.
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En la mayoria de los casos no se implementa ninguna solucion para mitigar las vulnerabilidades por
el costo que representa el licenciamiento de este software, una de las alternativas para costear un
sistema de proteccion o firewall es el uso de sistemas Open-Source, al tener en el mercado una gran
variedad de sistemas nos centraremos en evaluar el Free PfSense y valorar su ajuste a las necesidades

de las Compaiias de Responsabilidad Limitada.

4.4.1. Entorno de Pruebas

La virtualizacion facilita el tener varios equipos corriendo en un mismo recurso fisico, dentro de un
computador podemos correr servidores y computadores con diferentes sistemas operativos y todos
ellos interconectados al mismo tiempo, en este caso, la limitacion dependera del computador fisico
en el cual esta corriendo la virtualizacion, por tal razon se considero un equipo que soporte el consumo

de recursos.

192168.10.10 -

_~Tnternet IPS
Gerente \
iy /
192.166.1020 T 192.168.10.50
il _—
e /H N
" prsense 252 DMZ_Server_1
y
Avez Adinisirativa // <
/ N

/ .
S

P N
N "\{92.168.10.40
Y4 S, 1U ‘\\‘ |
| A4

= —
e — DMZ WiFi

WiFi Comapariia

Figura 4-4. Disefie de la red de pruebas elaborado en Network Notepad
Fuente: Autor

En la figura 17 se muestra la topologia de red que vamos a utilizar dentro del entorno de pruebas, en
la cual estan configuradas las redes WAN, LAN y DMZ, dentro de la red LAN se encuentra una VM
con sistema operativo Ubuntu Desktop y la DMZ cuenta con Ubuntu Server, el trafico proveniente
de lared WAN hacia lared LAN y DNZ sera filtrado por el firewall PfSense, para realizar los ataques
se utilizo un VM con sistema operativo Kali Linux con el cual se hara el escaneo de puertos y
vulnerabilidades, dentro de la red LAN se hara la descarga de archivos infectados y el uso de

herramientas web EICAR Test.

30



Para la valoracion del firewall se instalaron las caracteristicas valoradas en la encuesta, Servidor
DHCP, Antivirus, IDS/IPS, Servidor Proxy, todos estos elementos fueron configurados en el PfSense

después de su instalacion siguiendo las recomendaciones del manual Netgate Docs.

Para la maquina del atacante se utilizo el sistema operativo Kali Linux 2021.2, para el escaneo de
puertos se utiliz6 la herramienta Nmap. Se utilizd la herramienta Nessus para escanear
vulnerabilidades del PfSense y servidor web, el cual tiene sistema operativo Ubuntu Server 20.04

LTS dentro de este se encuentra corriendo Apache Server version 2.4.41 y esta conectado a la DMZ.

Tabla 9-4: Configuracion de las Maquinas virtuales y PfSense

Maquinas Virtuales Configuracion

PfSense Community Edition version 2.5.2 4 Gb de memoria RAN
2 procesadores

1 particion de 40 Gb

3 adaptadores de red
Kali Linux version 2021.2 2 Gb de memoria RAN

1 procesadores

1 particion de 20 Gb

1 adaptadores de red
Ubuntu Server version 20.04.1 LTS 1 Gb de memoria RAN

1 procesadores

1 particion de 10 Gb

1 adaptadores de red
Ubuntu Desktop version 20.04.2 1.5 Gb de memoria RAN

1 procesadores

1 particion de 10 Gb

1 adaptadores de red

Fuente: Edison Ruiz, 2021
Realizado por: Edison Ruiz, 2021

4.4.2. Servicios del firewall PfSense

Los servicios que ofrece el firewall PfSense se detallan a continuacion, esto ayudara a tener una mejor
idea de los recursos que podemos utilizar para proteger la red interna de las Compafiias de

Responsabilidad Limitada.
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Tabla 10-4: Servicios del firewall PfSense

Servicios PfSense Community
Edition versién 2.5.2
Servidor DNS SI
Servidor DHCP SI
VPN (Ipsec y Open VPN) SI
Balanceo de carga NAT SI
Tabla de estado SI
Proxy SI
Enrutamiento SI
IP virtuales SI
Portal Cautivo SI
Filtrado web SI
IPS SI
IDS ST
AntiSpam SI
Antivirus SI
Antiphishing NO
Servidor PPPoE SI
Control de usuarios ST
Servidor SNMP NO
Spyware SI

Fuente: Netgate Docs, 2021

Realizado por: Edison Ruiz

4.4.3. Deteccion de vulnerabilidades con la herramienta Nessus

Se realiz6 un escaneo avanzado con la herramienta Nessus la cual valora las vulnerabilidades con la
siguiente escala enumeradas de mayor a menor grado de peligrosidad; Critical, High, Medium, Low,
Info, en algunos casos detalla las posibles soluciones de la vulnerabilidad encontrada, después de

terminado el escaneo tenemos el siguiente resultado.
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Tabla 11-4: Resultados de escaneo avanzado vulnerabilidades direccionado a

los hosts con Nessus

Firewall Vulnerabilidades

PfSense = Community | 13 del tipo informativo

Edition version 2.5.2

Fuente: Edison Ruiz, 2021
Realizado por: Edison Ruiz, 2021

Vulnerabilidades del tipo informativo se encuentran en la escala mas baja de la herramienta Nessus,

se detalla los puertos escaneados del Pfsense.

Tabla 12-4: Resultados del escaneo web de vulnerabilidades direccionado a los

hosts con Nessus

Firewall Vulnerabilidades

PfSense = Community | 17 del tipo informativo

Edition version 2.5.2

Fuente: Edison Ruiz, 2021
Realizado por: Edison Ruiz, 2021
Vulnerabilidades del tipo informativo se encuentran en la escala mas baja de la herramienta Nessus,

se detalla los puertos escancados del Pfsense.

4.4.4. Escaneo de puertos con nmap

El escaneo con la herramienta nmap se realizé desde la maquina virtual Kali Linux 2021.2 la cual
incluye en su instalacion, la prueba se aplico a los equipos de la red incluido el firewall PfSense, para
la prueba se utilizé el comando; nmap -sS-SV-PN-P 1-65535-r-w ipDestino, cada parametro realiza

la siguiente prueba:

e sS: Envia un paquete SYN para abrir una conexion real y marca el puerto como abierto si recibe
un SYN/ACK, y cerrado al recibir un ICMP unreachable error o ninguna respuesta

e SV: Escaneo del servicio que estd corriendo en el puerto.

e PN: Fuerza el escaneo

e p 1-65535 comprueba todos los puertos.

e r: comprueba los puertos de forma consecutiva.

e w: Muestra toda la informacién en pantalla.
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Tabla 13-4: Resultados del escaneo de puertos con nmap

Firewall Puerto Estado Servicio Version

PfSense 80 Abierto http Apache httpd
Community 2441

Edition version

2.5.2

Fuente: Edison Ruiz, 2021

Realizado por: Edison Ruiz

Al cerrar todos los puertos a acepcion del 80 para mantener comunicacion con el servidor la red se

vuelve menos vulnerable, el PfSense brinda una mejora en la proteccion.

4.4.5. Prueba de archivos maliciosos con EICAR Test.

La prueba se realizé con la herramienta EICAR Test para poner a prueba el funcionamiento del
antivirus del PfSense el cual trabajo con ClamAYV este paquete esta incluido en Squid Guard, con esto

verificaremos si el firewall es capaz de detectar un archivo con contenido malicioso.

Tabla 14-4: Resultados del EICAR Test

Archivos de prueba Resultado del PfSense Community Edition
Version 2.5.2

eicar.com Bloqueado

eicar.com.txt Bloqueado

eicar _com.zip Bloqueado

eicarcom2.zip Bloqueado

Fuente: Edison Ruiz, 2021

Realizado por: Edison Ruiz

Todas las pruebas tuvieron resultados favorables, los archivos con contenido malicioso fueron
bloqueados, con esta prueba se asume que el firewall puede detectar este tipo de archivos aumentando

la seguridad de la red y de los equipos.

4.4.6. Tipo de licencia que utiliza el Firewall PfSense

PfSense es una distribucion Open Source, por esta razon cuenta con varios paquetes de libre acceso

que permiten controlar diferentes ambitos de seguridad y permiten expandir facilmente las
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funcionalidades del software sin comprometer su desempefio dentro de una Empresa, esta basado en

Free BSD para el uso del Router y Firewall.

Las Compafiias CIA LTDA podran acceder a este software sin ninguna restriccion y pago, los

requerimientos minimos para la instalacion y funcionamiento del Firewall son:

. Procesador 600Mhz (mas es mejor) de 64Bits.
. 512Mb RAM (mas es mejor)

o 4Gb disco (mas es mejor)

. 2 tarjetas de red (minimo WAN y LAN)

. Puerto USB o DVD para instalacion del ISO.

. Conectividad a internet.
4.5. Analisis de riesgo entre de la evaluacion de las Compaiiias y la evaluacion del
PfSense

Un ataque informatico es cuando la amenaza se convirtié en realidad, cuando el evento se realizo,
pero no se determina si el atacante tuvo éxito o no, los datos e informacion fueron perjudicados
perdiendo su confidencialidad, integridad y disponibilidad. Para estimar la probabilidad de amenaza

que tienen las empresas se valord cada una de las preguntas de acuerdo con la siguiente escala.

Tabla 15-4: Valoracion de vulnerabilidades

Clasificacion por Gravedad | Nivel Conocimiento del Atacante
Insignificante 1 Alto

Bajo 2 Medio - Alto

Mediana 3 Ninguno - Medio

Alta 4 Ninguno, ejecutar la herramienta

Fuente: Gestion de riesgo en la seguridad informatica, 2021

Realizado por: Edison Ruiz

Para obtener el resultado aplicaremos la formula matematica Riesgo = Probabilidad de Amenaza x
Magnitud del dafio, si el resultado se encuentra entre 1y 6 el riesgo es bajo, entre 8 y 9 riesgo medio,

entre 12 y 16 riesgo alto.
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Tabla 16-4: Valoracion de riesgo de las Empresas sin modulos de proteccion.

Empresa sin médulos de Probabilidad de Magnitud de

Resultado | Riesgo
proteccion Amenaza Daiio
Firewall 4 4 16 Alto
IDS 4 4 16 Alto
IPS 4 4 16 Alto
DMZ 4 4 16 Alto
Antivirus 2 4 8 Medio

Fuente: Edison Ruiz, 2021

Realizado por: Edison Ruiz

Sin modulos de proteccion las empresas se encuentran total mente expuestas a los atacantes y como

consecuencia su informacion no sera confidencial, integra y no estaria disponible.

Tabla 17-4: Valoracion de riesgo de las Empresas con mddulos de proteccion.

Empresa con modulos de | Probabilidad de Magnitud de
Resultado | Riesgo

proteccion Amenaza Daiio

Firewall 2 2 4 Bajo
IDS 2 1 2 Bajo
IPS 2 1 2 Bajo
DMZ 2 3 6 Bajo
Antivirus 2 2 4 Bajo

Fuente: Edison Ruiz, 2021

Realizado por: Edison Ruiz

4.5.1. Analisis e interpretacion de resultados

El nivel de riesgo al implementar los médulos de proteccion que brinda el PfSense disminuy6 de Alto
a Bajo, por lo cual es recomendable que las Empresas de Responsabilidad Limitada de la Ciudad de

Riobamba lo utilicen dentro de su red LAN.
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4.6.

4.7.

Comparativa de vulnerabilidades antes y después de la valoracion del firewall

PfSense.

Tabla 18-4: Frecuencias observadas (fo), comparativa de riesgos antes y después

de la evaluacion del firewall PfSense

Frecuencias
Riesgos Total
Antes Después
Alto 4 0 4
Medio 1 0 1
Bajo 0 5 5
Total 5 5 10

Fuente: Encuestas aplicas a Empresas y Evaluacion del Firewall PfSense

Realizado por: Edison Ruiz

Para medir la reduccion de riegos de las Empresas de Responsabilidad Limitada con la evaluacion
del firewall de frontera PfSense se determina que el 100% de riesgo alto y medio se redujo a un

riego bajo.

Comprobacion estadistica de la hipdtesis

Para la comprobacion de la hipotesis general se aplicd estadistica inferencial aplicando Chi-

Cuadrado (X?). Después de analizar y valorar la probabilidad de amenaza y magnitud del dafio se

determino la siguiente hipdtesis nula Ho y la alternativa H1:

La Hipétesis Nula (Ho) “La evaluacion del firewall de frontera free PfSense no mejorara la
confidencialidad, integridad y disponibilidad de la informacion de las Compafiias de
Responsabilidad Limitada en Riobamba.” con un nivel de significancia del 5% en la prueba de
Chi Cuadrado X?.

La Hipétesis Alternativa (H1) “La evaluacion del firewall de frontera free PfSense si mejorara
la confidencialidad, integridad y disponibilidad de la informaciéon de las Compaiias de
Responsabilidad Limitada en Riobamba.” con un nivel de significancia del 5% en la prueba de

Chi Cuadrado X2

Para comprobar la hipotesis se aplicd encuestas a 64 Empresas de Responsabilidad Limitada de la

Ciudad de Riobamba y se evaluo el Firewall PfSense utilizando herramientas disponibles dentro del

sistema operativo Kali Linux 2021.2 y Nessus.
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La tabla de frecuencias esperadas (fe) la calculamos con la férmula:

Total columna x Total fila

€ Suma total

5x4

fe1,1 = W =2
5x4

e1,2 = W =2
5x1

fe2,1 = W =05
5x5

fez,z = W =05
5x5

e3,1 == E == 25
5x5

e3,2 = W =25

Tabla 19-4: Frecuencia de valores esperados

Frecuencias
Riesgos Total
Antes Después
Alto 2 2 4
Medio 0.5 0.5 1
Bajo 2.5 2.5 5
Total 5 5 10

Fuente: Encuestas aplicas a Empresas y Evaluacion del Firewall PfSense

Realizado por: Edison Ruiz

Con las tablas de valores observados y valores esperados calculamos el valor de Chi Cuadrado X?

con la siguiente ecuacion:

k
, * & (foy ~Fey)
X“calculado = Z
fey

i=1j=1

38



Doénde:

f 0+ SON las frecuencias observados y nimero de riesgos observados en la fila i columna j

fei,-: son las frecuencias esperadas y nimero de riesgos esperados correspondientes a cada fila i

columna j
2 2 2
X2calculado = o = fer,) + o = ferr) 4o +M
fell erZ ferk
4 —2)? 0—2)? 1-0.5)2 (0-0.5)*> (0-25)? 5—2.5)2
chalculado=( )+( )+( )+( )+( )+( )

2 2 0.5 0.5 2.5 2.5

X?%calculado =2 +2+ 05+ 0.5+ 2.5+ 2.5
X?%calculado = 10
Encontramos los grados de libertad (n) utilizando la férmula:
n = (numero de filas — 1)x(numero de columnas — 1)
Para el caso tenemos una matriz de 2x3
n=2-1x(3-1)
n = 2 grados de libertad

Para poder demostrar la hipdtesis tomamos el valor del 5% como nivel de significancia o el error que
se puede cometer al rechazar o aceptar la Hy y Hi, debemos observar en la tabla para verificar el valor

y compara con el resultado de X? calculado.

El valor encontrado en la tabla (ANEXO A.) de valores para Chi Cuadrado con 2 grados de libertad
y un nivel de significancia de 0.05 es X*tabla=5.991.

4.7.1. Criterio de decision

Los resultados obtenidos X? calculado y X? tabla deben ser comparados tomando en cuenta las

siguientes condiciones:
Se acepta Hy cuando X? calculado <= X? tabla, de no ser el caso de rechaza la Hy y se acepta H;

Valor de X? calculado de la investigacion = 10
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Valor de X? tabla = 5.991
Valorando el criterio de discusion obtenemos:
X?%calculado = 10 > X?tabla = 5.991

Al no cumplirse la condicion podemos rechazar la hipotesis nula (Ho) y se acepta la hipotesis

alternativa (H)
Queda demostrado que:

H;:” La evaluacion del firewall de frontera free PfSense si mejorara la confidencialidad, integridad y

disponibilidad de la informacion de las Compafiias de Responsabilidad Limitada en Riobamba.”

La comprobacion de la hipdtesis por el método del X2 permite afirmar que el uso del Firewall PfSense
mejorar la confidencialidad, integridad y disponibilidad de la informacion de las Companias de
Responsabilidad Limitada de la ciudad de Riobamba mitigando la posibilidad de ataques y dafios de

la informacién que manejan dentro de su red LAN interna.
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CAPITULO V

S. PROPUESTA;

Las Empresas de Responsabilidad Limitada de la Ciudad de Riobamba cuentan con un capital de
inicio de actividades de 400 ddlares americanos para el inicio de sus actividades, al ser un capital
minimo no consideran la seguridad informatica como una necesidad y los altos costos de

implementacion de modulos de prevencion limitan el uso de estos.

Al contar con una alternativa de software libre como el firewall PfSense sin costo de uso y que permite
tener varios modulos de proteccion funcionando en un computador de bajas prestaciones como se
detalla en el capitulo anterior las Empresas de Responsabilidad Limitada de la Ciudad de Riobamba

podra contar con estd seguridad dentro de su red interna LAN

5.1. Instalacion del Firewall PfSense.

Para la instalacion se deben seguir los pasos especificados en la pagina de descarga del producto

BuyCloud | BuyAppliance | Support | Blog

Get Started Cloud Products Services Support Training Community Download

Download Home | Download

Latest Stable Version (Community Edition)

This is the most recent stable release, and the recommended version for all installations. Refer to the documentation for Upgrade Guides and
Installation Guides. For pre-configured systems, see the pfSense® firewall appliances from Netgate.

B RELEASE NOTES & SOURCE CODE

Select Image To Download Subscribe To The Netgate Newsletter

Version: 26.0 Product information, pfSense software announcements, and special

ArCtantlRe: \W;\ o offers. See our newsletter archive for past announcements.
— Email*

Mirror: | New York City, USA | -

|Email Address

Supported by [ 1 understand 1 am signing up to receive the newsletter, software

announcements, and special offers from Netgate.*
% DOWNLOAD
R T netgate

SHAZ56 Checksums for compressed (.g2) files (view our privacy policy)

Figura 5-5. Pagina de descarga de PfSense

Fuente: www.pfsense.org
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La ultima version disponible para la descarga es 2.6.0 se debe seleccionar la arquitectura, como se va
a trabajar en un computador reciclado para hacer las pruebas se selecciond la arquitectura AMD64(64-
bits), tipo de instalador USB Memstick Installer, Console VGA, Mirror New York City, USA, se creo
una USB Booteable con el programa Rufus 2.6.818

& Rufus 26818 - *

Disposiive bt
Tipo de la particion y del sistema destino

Sistema de archivos

Tamaiio de clister

Etiqueta nueva

Opciones de formateo .-

[Jeuscar bloques dafiados en USB 1 paso -
[ Formates rapido

[l crear disco de arranque con | FreeDoS - _IJ
[ afiadir etiquetas extendidas e iconas

LISTO
Acerca de... Historial Empezar Cerrar

0 dispositivos encontrados

Figura 6-5. Programa Rufus 2.6.818

Fuente: Rufus.ie/es

Iniciamos el computador desde la unidad USB creada, al cargar el sistema nos encontramos con una
pantalla de bienvenida de PfSense con un ment1 donde seleccionaremos la opcion 1 y comenzara a

aparecer las ventanas de configuracion del software.

. Boot Multi User [Enterl
. Boot [Slingle User
[Esclape to loader prompt

. Reboot

Options:
5. [Klernel: kernel (1 of 2)
6. Configure Boot [Olptions...

Figura 7-5. Pantalla de Bienvenida
Fuente: Autor
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En las siguientes ventanas de configuracion se debe seleccionar el idioma, tipo de particion
dependiendo del tipo de computador puede ser UEFI o UFS, verificar estd caracteristica en la BIOS
del equipo para evitar errores en el primer arranque del Firewall PfSense, al final configuraremos las
VLans y las direcciones IP y mascara de red para cada una de las interfaces WAN y LAN.

Para ingresar al panel de control del Firewall PfSense lo hacemos desde un navegador web y
escribimos la direccion de IP de lared LAN, el nombre usuario es admin y la contrasefia por defecto

es pfsense que debera ser cambiada para evitar intromision de personas no autorizadas al panel de

control.
[isense Frewall -
COMMUNITY EDiTION
Status / Dashboard +@
System Information ya-Xx) Netgate Services And Support 00
N.
ame pfSense.home.arpa TerREas ;00
ter EmRE 2R 0412 (ool Defabase) fhWAN A 1000baseT <ful-duplex>  192.168.100.76
o idiar Virtiial Macking 2800:bf0:2405:79:200:29f:febb 7206
et Deyoe D oo SR s TrdiE 80 chiAn /D 1000baseT <fullduplex-  192.168.10.1
BIOS Vendor: Phoenix Technologies LTD 2800:60:2405:79:20¢:29ff febb 7210
Version: 6.00
Release Date: Thu Feb 27 2020 Traffic Graphs Q00
Version 2.5.2-RELEASE (amd64) WAN @wan{in). @Wwan (ou)
built on Fri Jul 02 15:33:00 EDT 2021 20K
FreeBSD 12.2-STABLE
60k
Obtaining update status T
40k
CPU Type Intel(R) Core(TM) i5-2450M CPU @ 2.506Hz
AES-NI CPU Crypto: Yes (inactive) 20k
QAT Crypto: No
[N
Hardware crypto V
Kernel PTI Enabled 50:20 5050 5140 52:21
MDS Mitigation Inactive LAN @lan(n} @ lan (out)
Uptime 25 Days 02 Hours 10 Minutes 10 Seconds B "J\"/L 0.0
Current date/time Mon Mar 7 5:52:03 +05 2022 NS 7|20k
DNS server(s) «127.001 40k
- 192.168.100.1
« fe80:1 -60i
8844
« 8888 | -80Kk
.
Figura 8-5. Panel de Control o Dashboard del PfSense
Fuente: Autor
ez , .
5.2. Configuracion de los modulos de seguridad.

Los modulos de proteccion deben ser configurados de acuerdo a los manuales de uso de Netgate Doc
que se puede descargar de su pagina oficial, los complementos deben estar parametrizados de manera

correcta o de lo contrario no funcionaran.

5.2.1 Manejo de puertos, reglas del Firewall

Las reglas que implementamos en el Firewall permitiran dividir o segmentar de manera correcta la
red interna de las Compaifiias CIA LTDA al permitir o denegar el trafico de los diferentes puertos de

comunicacion de las diferentes interfaces de comunicacion tanto de la LAN como de la WAN, en el
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apartado Firewall/Rules tenemos diferentes pestafias para la configuracion, en este caso se tomara

en cuenta tres interfaces, WAN, LAN y DMZ.

El Firewall después de iniciar su funcionamiento bloquea automaticamente todos los puertos de
comunicacién como proteccion, por esa razon no se podra acceder al panel de control por la red

WAN, los usuarios que externos a la red que quieran ingresar de manera no autorizada no lograran

acceder teniendo asi un nivel de proteccion.

Plisense

COMMUNITY EDITION
Firewall / Rules/ WAN i E @
Floating WAN LAN

Rules (Drag to Change Order)

States Protocol  Source Port  Destination Port Gateway Queue Schedule  Description Actions
X 0/48.08 MiB * RFC 1918 networks * * * * * Block private networks E .3
X o0/71.04MmiB * Reserved Rt * o * * Block bogon networks o

Not assigned by IANA

Figura 9-5. Reglas de la red WAN del PfSense

Fuente: Autor

La red LAN tiene reglas predefinidas que ayudan a no bloquearnos a nosotros mismo para poder
acceder a las configuraciones del Panel de Control, tenemos permiso para ingresar desde cualquier
equipo que este dentro de la red LAN con [IPV4 o IPV6, se debe tomar en cuenta que las reglas se

verifican de arriba hacia abajo por esa razoén si en la parte superior bloqueamos todo nos quedamos

sin conexion.

Flisense

COMMUNITY EDITION
Firewall / Rules/ LAN = Ee
Floating WAN LAN

Rules (Drag to Change Order)

() States Protocol  Source Port Destination Port Gateway Queue Schedule Description Actions
v 1/3224MiB i * # LAN Address 443 * * Anti-Lockout Rule o ]
80
O & 45/26603GiB  IPv4* LANnet * * * * none Default allow LAN to any rule & 2000
O « 2/1216MiB 1Pv6 * LANnet * * * * none Default allow LAN IPv6 ta any rule 32,000

i) X O

e

Figura 10-5. Reglas de la Red LAN del PfSense

Fuente: Autor
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e Manejo de Aliases

Los Aliases nos ayudan a agrupar un conjunto de direcciones IP y Puertos de comunicacion lo que
facilita el bloquear varias direcciones IP con una misma regla sin necesidad de crear reglas para cada
uno de los equipos que tenemos dentro de la red LAN, en el apartado Firewall / Aliases podemos
anadir varias direcciones IP y Puertos, en la seccion URL podemos direccionar a un archivo de texto

para descarga de manera rapida cientos de direcciones IP, Puertos y Redes dentro del PfSense.

B o FlN

Figura 11-5. Manejo de Aliases en PfSense

Fuente: Autor

Creado el Aliases nos dirigimos a la seccion Firewall y podemos cargarla en origen y/o destino, asi
los reconocera de manera automatica y se listara los Aliases que inicien con la misma letra, y si vamos
a configurar puertos de comunicacion nos dirigimos a la seccidon de puertos de origen y/o destino y

de igual manera los reconocera.

Por seguridad de la red interna se cerraran todos los puertos de comunicacion a excepcion del 80,
8080 y 443 que se necesitan para acceder a paginas web HTTP y HTTPS para verificar el estado de

los puertos se realiz6 un escaneo con Nmap de Kali Linux dando un resultado favorable
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Interesting ports on 192.168.1.1:

Not shown: 998 closed ports

PORT STATE SERVICE

22/tcp open ssh

80/tcp open http

MAC Address: BC:AE:C5:C3:16:93 (Unknown)

Nmap done: 1 IP address (1 host up) scanned in 0.45 seconds

Figura 12-5. Escaneo de Puertos al PfSense con Nmap
Fuente: Autor

5.2.2. Control de acceso a usuarios

En PfSense podemos implementar tres formas de validar usuarios dentro de la red interna LAN, los
mismos seran puestos a prueba para verificar su funcionamiento dentro de un entorno controlado,

cada uno de ellos puede ser implementado de acuerdo con las necesidades.
e Squid Proxy

Nos ayuda a controlar el ancho de banda para que el servicio de internet no se sature dentro de la
empresa tomando en cuenta el incremento de aplicaciones web, video llamadas, telefonia IP y otros
recursos que consumen internet dentro de la LAN, esta aplicacion es la mas utilizada puede funcionar

de manera independiente dentro de un sistema operativo o en este caso bajo el PfSense.

,-msense_ System ~ Interfaces ~ Firewall ~ Services ~ VPN ~ Status ~ Diagnostics ~ Help ~
COMMUNITY EDITION
System / Package Manager/ Available Packages Q
Installed Packages Available Packages
—
Search term squid Both v m
nter a search string or *nix regular expression to searc| ge names and desc ns
Name Version  Description
Lightsquid  3.0.6.9 LightSquid is a high performance web proxy reporting tool. Includes proxy realtime statistics (SQStat). Requires Squid package.

Package Dependencies
& lightipd-1463 & lightsquid-1.8_5

High performance web proxy cache (3.5 branch). it combines Squid as a proxy server with its capabilities of acting as a HTTP / HTTPS
reverse proxy. Itincludes an Exchange-Web-Access (OWA) Assistant, SSL filtering and antivirus integration via CICAP.

Package Dependencies:
(9 squidclamav-7.1 @?cimr_\;;\c us_auth-1.10 @ squid-4.15 @& cicap-modules-0.5.5

squidGuard 1.16.18.20 |High performance web proxy URL filter

Package Dependendies:
& squidguard-1.4.15 @ pf:

se-pg-squid-0.4.45_8

Figura 13-5. Instalacién del paquete Squid y Squid Guard en PfSense

Fuente: Autor
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Para obtener el paquete nos dirigimos a System / Package / Available Packages e instalamos los
paquetes Squid y SquidGuard como se muestra en la figura 24, después de la instalacion comenzamos
la configuracion del recurso tomando en cuenta que las configuraciones por defecto son las optimas
para el funcionamiento, al final levantamos el servicio, podemos verificar que se encuentra corriendo

en la seccion Status / Services del panel de control

Statua / Services L]
I ——
Sanvice Rescription Statun Artiena
A CAP Inletaca for Squld and Clama intagration Biooped (]
EHlH Clam’ frivirus Slopped o
dhepd OHCP @ =3
\pingat Gardmwny Maniinring Danmor I C'@E Sl =
nipd TP e sy f & =Ll 5
1 T CpoiiVPH servor Sopoiin lonkoo eiga C® =Lk 3
[ il Souid Proay Server Seevice F i ] C@® =Ll M

Figura 14-5. Squid Proxy Server Service Running en PfSense
Fuente: Autor

De esta manera se tiene un control de acceso a los recursos de cada usuario que se encuentra dentro
de la red LAN, se puede restringir el acceso a diferentes tipos de paginas web como, por ejemplo:
redes sociales, juegos, pornografia, y otros. Asi se tendra menor consumo de los recursos y menor

riesgo de acceder a contenido web con virus evitando dafios en equipos de computo.

W ERROR

1} n
W

“ El URL solicitado no se ha podido conseguir

Se encontrd el sigulente error al intentar recuperar la direccién URL: Bitp:/feowin. youtube, comy/
Acceso Denegado

La configuracion de control de acceso evita que su solicltud sea permitida en este momanto. Por favor, pdngase en contacto con su proveedor de servicios
sl cree que esto es incarredta.

Su administradar del caché es roof.

Figura 15-5. Prueba de Squid Proxy en PfSense

Fuente: Autor

Se configur6 Squid Proxy de modo transparente para evitar configuraciones adicionales en cada uno
de los terminales que se tendran dentro de la Compafiia CIA LTDA y se bloqued la pagina web
www.youtube.com, como se muestra en la figura 26 impide el acceso y nos presenta un mensaje de

Acceso Denegado, se comprueba el correcto funcionamiento de la aplicacion.
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e Portal Cautivo

El portal cautivo vigila el trafico HTTP y hace que los usuarios de la red LAN pasen por una
validacion de credenciales nombre de usuario y contrasefia para tener salida al internet desde su
terminal, se puede controlar el tiempo de uso y ancho de banda, este servicio puede ser implementado

en aeropuertos, centros de negocios, hoteles, proveedores de internet inalambrico y para el caso de

estudio en pequefias y mediana empresas.

Rlisense
COMMUNITY EDITION
Services / Captive Portal Ll ]
Captive Portal Zones
Zone Interfaces Number of users Description Actions
<+ Add

Figura 16-5. Servicio de Portal Cautivo del PfSense

Fuente: Autor

Configuramos el portal cautivo tomando en cuenta que esto se va a aplicar a la red LAN a la cual se
van a conectar todos los usuarios de red, una de las ventajas es que no necesitamos generar una pagina
de validacion el PfSense nos da una plantilla que podemos utilizar para el ingreso de credenciales del

usuario que desea tener acceso a los recursos de la red.

Interfaces WAN

Select the interface(s) to enable for captive portal

Figura 17-5. Interfaces para aplicar la validacion con Portal Cautivo
Fuente: Autor

Para finalizar la configuracion debemos agregar los usuarios de la red LAN y agregarles a un grupo de usuarios
donde se limitara el ancho de bando y uso del internet. Se realizaron las pruebas de validacion y visualizo la

plantilla predeterminada del PfSense para ingresar las credenciales de validacion.
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SIGN IN

ername

SIGN IN

Figura 18-5. Pantalla de validacion predefinida del PfSense

Fuente: Autor

Al completar la validacion tenemos acceso a internet dentro de la red LAN, funciona de manera correcta, todos

los usuarios registrados tienen disponible el recurso.
e Free Radius

Radius frecuentemente usan diferentes protocolos de autenticacion PAP, CHAP Y EAP. Una de las
caracteristicas es permitir controlar sesiones donde se registra el comienzo y final de la validacion
esto seria lo mas importante, también se tiene otros parametros, es de libre utilizacion y se encuentra
disponible el paquete para PfSense y dispone de una interfaz grafica para su configuracion sin

necesidad de modificar archivos de texto.

=7l Access Request ((
Request Accept S ---&_ Access Request
k—.— . —+

h

Wireless
Access Paint

Request Accept Or Reject i
Access Request «f( h = e ]
—lp
Request Reject . QNAP NAS RADIUS Server

— ]

Figura 19-5. Esquema de funcionamiento de un servidor RADIUS
Fuente: Redes Zone, 2021

Los usuarios se conectaran directamente al AP, la principal ventaja de tener Free Radius es el evitar que los
posibles atacantes suplante la identidad del AP y evita que los usuarios de red envien credenciales al tener un
usuario, contrasefia para la validacion y tener un certificado CA para verificar que la red WiFi a la que nos

estamos conectando es legitima.
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Al igual que los otros paquetes primero lo debemos instalar desde System / Package Manager / Available
Packages, lo encontramos con el nombre de freeradius3 la version a instalar y probar sera 0.15.7_ 33 que soporta

MySQL, PostgreSQL, LDAP, Kerberos como base de datos de informacion.

Flisense
COMMUNITY ERITION
System / Package Manager/ Available Packages (2]
Installed Packages  Available Packages
Search term freeradius Both % M e
Enter a search string or *nix regular expression to search package names and descriptions
Name Version Description
freeradius3 0.15.7.33 A free implementation of the RADIUS protocol. Supports MySQL, PostgreSQL, LDAP, Kerberos.
Package Dependencies:
@bosh51.12 @ freeradius3 3025 @ python38-3.8.12.1

Figura 20-5. Instalacion de freeradius3 en PfSense
Fuente: Autor

Al configurar Free Radius en la seccion de servicios del PfSense mediante la interfaz grafica encontraremos
varios parametros a tomar en cuenta para su correcto funcionamiento dependiendo de lo que se dispone dentro

de la red LAN, estos elementos se detallan a continuacion:

Users: Se define el nombre de usuario y contrasefia que se a utilizar para la validacion e ingreso a través de

WiFi y otros parametros avanzados.

MAC:s: Se establece el funcionamiento de Radius al encontrar una MAC especifica proporcionara la misma

direccion IP, VLAN, limita el ancho de banda, tiempo de uso del recurso y otras configuraciones.

Interfaces: Se detalla la interfaz fisica y logica donde escuchara el servidor Radius y los puertos de escucha

del protocolo UDP.
Settings: Se tiene configuraciones globales del servidor e incluye el registro de usuarios.
EAP: Parametros globales del protocolo EAP

SQL y LDAP: Configuraciones para integrar base de datos.



Package/ FrechADRIS aeta/ Llaen [ 1]

armire Vb O Uit Pivveedl Dol CopravDars W Adduin  Keprees Do Sovers Tememd  Perbie o Tese MAMD Orairvtes

Figura 21-5. Panel de configuracion de Free Radius de PfSense
Fuente: Autor

5.2.3. Acceso a usuarios externos

Este tipo de accesos son utilizados cuando la empresa tiene servidores web, SMTP, DNS y otros a
los cuales deben ingresar personas externas a la institucion, por estd razén se debe separar las redes

para que no exista vulnerabilidades que puedan aprovechar los atacantes.
e DMZ

Una Zona Desmilitarizada se utiliza para acceso a servicios publicos protegiendo la red interna, es
considerada una red menos segura, cumple el objetivo de aislar las redes cada una sera independiente

de la otra, pero bajo la supervision del PfSense.

WAN

Servers

pfSense

Chents

Figura 22-5. Diagrama de la DMZ
Fuente: Rubicon Communications LLC (Netgate), 2022

Se debe agregar una interfaz nueva en el apartado Interfaces / Interface Assignments dentro del panel de control,

se debe tomar en cuenta que el computador donde se encuentra instalado el PfSense debera tener otra tarjeta de

51



red adicional para manejar esta interfaz, por defecto se crea con el nombre de OPT1 a la cual debemos cambiar

el nombre a DMZ.

Asslgrmarisf,
o

Interfaces / Interfac

s

Irtrface Assigrments Itorfick Groups Winsless ViANE ira PPPa GHEs GIFs Bridyes LAGES

interfaca Hetwork port

Avvailable rebwerk porta:

Figura 23-5. Adicion de una nueva interfaz
Fuente: Autor

Al igual que las otras interfaces que maneja el PfSense deberemos establecer reglas para poder tener
comunicacion con el exterior es decir que los usuarios externos tengan la posibilidad de acceder a los servidores

web, correo u otros que disponga la Compaiiia.

Flisense

Rules (Brag 1o Change Dsder) Vit

States Protoeel Zource

EEE S OB 2

Figura 24-5. Asignacién de reglas a la DMZ

Fuente: Autor

La red LAN no tiene restricciones para acceder a la DMZ donde se encuentran los servidores, pero desde la
DMZ a la LAN no se puede acceder por seguridad tomando en cuenta que los usuarios externos van a estar

navegando por los servidores que tiene la empresa.
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5.2.4. Sistema de prevencion y deteccion de intrusos IPS / IDS

Pfsense a mas de disponer de un potente Firewall que disminuye o bloquea los ataques DoS y DDoS
posee dos paquetes que ayudan a la prevencion y deteccion de intrusos como el Snort y Suricata, los

mismo que podremos instalar desde Package Manager del panel de control.

Risense

COMMUNITY EDITION

System / Package Manager / Available Packages (]

nstalled Packages Available Packages

Search term snort Both - M T

nter-a search string or *nix regular expression o search package names and descriptions

Name Version Description

sNo1 4143 S

open source network intrusion prevention and detection system (1DS/IPS). Combining the benefits of signature, protocal, and anomaly

based inspection

Package Dependencies
Ry srort2.0.1

Figura 25-5. Instalacion del Paquete Snort 4.1.5 1

Fuente: Autor

Las pruebas se realizaron con el paquete Snort al igual que los demas aplicativos o complementos del
PfSense es gratuita, para que funcione debemos registrarnos en la pagina www.snort.org, debemos
crear una cuenta para tener acceso a las reglas para filtrar los paquetes, muy importante generar el

Oinkcode necesario para configurar el paquete.

Figura 26-5. Oinkcode de Snort

Fuente: Autor
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Para cada una de las direcciones IP que pasan por el Firewall genera un c6digo tinico para identificarlo
GID:SID, con ese codigo podemos generar reglas de bloque para que no exista trafico para esas
direcciones, antes de poner a trabajar el Snort debemos tener claro los paquetes que se van a bloquear

y habilitar lo necesario para trabajar, por defecto cierra todo lo que se encuentra en las reglas.

Plisense
COMMUNITY EDITION
Services / Snort/ Alerts 2]
Snort Interfaces Global Settings Updates Alerts Blocked Pass Lists Suppress IP Lists SID Mgmt Log Mgmt Sync
Alert Log View Settings
Interface to Inspect WAN (em0) ¥ [ Autorefresh view 250 B seve
Choose interface. Alert lines to display.

Alert Log View Filter (+]
12 Entries in Active Log
Date Action P Proto  Class Source IP SPort  DestinationlP  DPort | GID:SID | Description
2022-03-00 2 Attempted Information Leak  52.113.161.135 192.168.100.77 12221 | (portscan) UDP Filtered Portscan
2013:58 Q Q oy
2022-03-09 2 Attempted Information Leak 52.113.161.135 192.168.100.77 12221 | (portscan) UDP Filtered Portscan
20112:26 Q Q x
2022-03-09 2 Attempted Information Leak  52.113.161.135 192.168.100.77 12221 | (portscan) UDP Filtered Portscan
20:10:56 Q Q x
2022-03-09 2 Attempted Information Leak  52.113.161.135 192.168.100.77 12221 | (portscan) UDP Filtered Portscan
20:09:25 Q Q x
2022-03-09 2 Attempted Information Leak 52.113.161.135 192.168.100.77 12221 | (portscan) UDP Filtered Portscan
20:07:54 Q Q X
2022-03-09 2 Attempted Information Leak  52.113.161.135 192.166.100.77 12221 | (portscan) UDP Filtered Portscan
20:06:23 Q Q ®
2022:03-09 2 Attempted Information Leak  52.113.161.135 192.168.100.77 12221 | (portscan) UDP Filtered Portscan
20:04:52 Q Q x

Figura 27-5. Alertas del Snort

Fuente: Autor

Snort puede funcionar en todas las interfaces que tiene configurado el PfSense, para cada una
podemos establecer reglas diferentes para controlar el flujo de paquetes. Si queremos utilizar reglas
Snort OpenAppID la descargamos de su pagina oficial al ser de acceso libre las actualizaciones se

general entre 15 a 20 dias después de salidas las de pago.
5.2.5. VLANs

La red Virtual LAN o VLANS tiene la funcion de separar el trafico de diferentes redes aumentando
la seguridad dentro de una red LAN, PfSense permite crear varias VLANs y cada una puede tener
varios niveles de permisos, accesos a recursos, de estd manera cada una de las areas que tiene la

Compaiiia puede tener su propia red virtual.



Interfaces /! VLAN= =g

FRF

VLA interfaces

ienerface WLAN tag Peieaity. Cseriptan Arran

Figura 28-5. Adicionar una VLAN en PfSense

Fuente: Autor

Por defecto no tenemos ninguna VLAN creada, la VLANIles para administracién de la red LAN y
podemos configurar cualquier de ellas y crear las necesarias para satisfacer las necesidades de la

Compaiia, para adicionar una debemos dar click en Add del panel de control.

Figura 29-5. Parametros de configuracion VLANs

Fuente: Autor

Los parametros de configuracion que debemos tomar en cuenta para una correcta configuracion de
las VLANSs son:

e Parent Interface: Asignamos el puerto a la LAN

e VLAN Tag: Asignar el VLAN ID que corresponde al switch.

e VLAN Priority: Se puede dejar vacio.

e Description: Nombre de la VLAN.

Siempre se debe anclar todas las VLANS a la interfaz LAN, termina la adicion se desplegaran todas
con el nombre por defecto OPT1, OPT2, etc. Cada VLAN es independiente o invisible para las otras,

de esta manera se aumenta la seguridad restringiendo el acceso de usuarios a otras areas y recursos.
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5.2.6. Antivirus ClamAV

Squid Proxy Server tiene un paquete ClamAV antivirus que ayuda con la deteccion de posibles
amenazas antes de descargar archivos del internet, como los demas paquetes es de acceso gratuito y
de facil configuracion, para activarlo nos dirigimos a Navigate to Services / Squid Proxy Server /

Antivirus del panel de control.

ClamAV Anti-Virus Integration Using C-ICAP

o Ensble AV EFEnable Squid antivinis chesck using Clamay,

Client Forward Options =]
Enable Manual dizabled =
Configura
ONMENTANON  neming: Gnly enable this if you know what you are doing. €9
Redirect URL
Sean Type
Exclude Audio/Video This option disables antivines scanning of streamed video and audic for the default scan type.
Streams
v of Potentially Unwanted Apol

Block PUA This option enables blo

onsthua for details

Clamay Databage Update

are
v Note: This will take a while, Check freshoinm iog on the Resl Time' tab

Reglonal ClamaV
Database Update MITOr 01, o regional datebase mirros. Note: The defe saraase miscor performs extrernety sim
Ttz strongly recersmended to choose & mirrar here and/or canfigure your awn mirrors manually beiow

Optional Clama
Database Update Servers

Figura 30-5. Activacion de antivirus ClamAV
Fuente: Autor

Para que el antivirus funcione es necesario reiniciar el Firewall PfSense, debemos actualizar la base
de datos del ClamAYV, nos dirigimos a Services / Squid Proxy Server / Antivirus del panel de control,

verificamos que el servicio c-icap este corriendo.
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Status / Dashboard B2+

System Infarmation ~o0 Interfaces FAo0

Name piSense localdomain - A 1000baseT <full 1921681112
) . WAN duplexns fd9b:974:c157 0:a00:271 fed4 f8aa
System VirtualBox Virtual Machine
Netgate Device |0 9b80db8aaef37c8ffact & A 1000baseT<full  192.168.01
AN duplex>
BIOS Vender innotek GmbH : =
Version: VirtualBox = = =
Relesse Date: Fri Dec 12006 Servicas Siatus £00
I Service Description Action
Version 2.4.3-RELEASE (amehd)
bullt on Mon Mar 26 18:02:04 CDT 2018 @ cicap ICAP Inteface for Souid 2nd Clamay ca
FreeBSD 11.1-RELEASE-pT integration
Version 2.4.9.1 la avallable, £ @ clamd Clami¥ Antivius ce
Version '\"_lf‘a!-ur: updated at Thu Sep 20 21:24:48 © dhepd DHECP Service c®
ECTZOR &
Bateway Monitoring Daemor
CPU Type Intel(R) Core(TM) 7-7500U CPU @ 2 70GHz O dpinge ey TR e c®
AESHICPUC {inzctive) @ nipd NTP clock synic c@®
Kernel PTI Enabled & squid Squid Proxy Server Sevice ce®
Uptime 00 Hour 74 Minutes 17 Seconds @ squidGuard  Proxy server filter Service ce®
Current Thu Sep 20 213749 ECT 2018 © sysogd  System Logges Daemon ce®
date/time
bou DNS Resalver
BN server(s) e @ unbound S Resolve: c@®
Last config Thu Sep 20 21:24:31 ECT 2018 Traffic Graphs F-1=]
change WAN @wan ) @wan (o

State table size ' 00

0%(19/200000) Show state \ | J
| |
Hokas e

Figura 31-5. Servicio c-icap corriendo
Fuente: Autor

Para probar el funcionamiento del ClamAV antivrus ingresamos a la pagina https://www.eicar.org
que tiene alojado archivos con diferentes extensiones infectados para probar la deteccion de virus, las
pruebas se hicieron con malware en la URL encontramos los siguientes paquetes: eicar.com,
eicar.com.txt, eicar.com.zip, eicarcom2.zip, se probo con todos, el resultado fue favorable, ClamAv

detecto todos los archivos generando un bloqueo de descargar.

SquidClamayv 6.16 : Virus detected!

The requested URL hi rww_eicarorg/download/eicar com contains a virus
/irus name: Eicar-Tes

Thus file cannot be downloaded

Origin: 192.168

Powered by SquidClamav 6.16

Figura. 32-5. Deteccion de ClamAV

Fuente. Autor
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CONCLUSIONES

e Para el diagnostico de seguridad actual de las Companias de Responsabilidad Limitada de la
Ciudad de Riobamba se aplicaron 64 encuestas de un universo de 531 de acuerdo al registro de
la Superintendencia de Compafiias, como resultado se obtuvo que la mayoria de ellas no cuenta
con un Firewall de proteccion o algin otro elemento de seguridad que proteja la red interna LAN,
dejando total mente expuesta su informacion y equipos de computo al estar conectados
directamente al ISP o proveedor de internet, se debe tomar en cuenta que este tipo de Empresas
no superan los $400 como base de su constitucion, debido a eso el licenciamiento de este tipo de
seguridad es inaccesible.

e FEl disefio de la infraestructura de red LAN es simple pero cumple con la funcioén de ubicar el
Firewall PfSense después del router de internet entregado por el ISP o proveedor de internet, la
nueva infraestructura de red divide cada una de las zonas que se tienen dentro de la Companias
de Responsabilidad Limitada de la Ciudad de Riobamba, estan definidas las areas de la LAN en
la cual se conectaran todos los usuarios y tendran acceso al internet después de una validacion
contra el Proxy y la DMZ donde se podran conectar todos los usuarios externos e internos de la
red, pero los usuarios externos no podran acceder a la red interna.

e La virtualizacion se realizd con el software VMWare dentro del cual se crearon varios equipos
para ejecutar las pruebas, dentro de la red interna el Sistema Operativo Ubuntu Linux para
descargar archivos infectados, con Sistema Operativo Kali Linux se hicieron las pruebas de
vulnerabilidades, al igual con el software NESSUS y web EICAR Test para la descarga de
archivos infectados, todas estas pruebas fueron ejecutadas para verificar las vulnerabilidades del
Firewall PfSense, se logro recopilar la informacion necesaria para los calculos de comprobacion
de hipotesis.

e Al evaluar los resultados obtenidos de la encesta podemos verificar que la mayoria de las
Compaiiias de Responsabilidad Limitada de la Ciudad de Riobamba no cuenta con un Firewall o
modulos de seguridad dentro de su red LAN, por lo tanto, el Riesgo de sufrir un ataque es Alto.
La evaluacion del PfSense demostrd que se puede disminuir el Riesgo de sufrir ataques dentro de
la red LAN, todos los mddulos de seguridad que ofrece este software pueden convivir sin ningun
problema. Aplicado Chi-Cuadrado se pudo demostrar la hipotesis alternativa H1 con un nivel de

significancia del 5%.
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RECOMENDACIONES

e Debemos tomar en cuenta que el mismo resultado se puede esperar en la Pymes y los Hogares,
se encuentran totalmente expuestos a potenciales Riesgos por esta razon se deberia considerar el
utilizar este tipo de Firewall para proteger la red interna y disminuir la probabilidad de ataque y
dafios en la informacion.

e Utilizar el disefio de red LAN para tener una mejor distribucion de los equipos, el esquema es
sencillo, pero cumple con su funcioén, a futuro en las Compainias de Responsabilidad Limitada de
la Ciudad de Riobamba también se podria implementar el uso de VLANS para fortalecer ain mas
la seguridad de la informacion.

e Para correr las pruebas se deberia utilizar software libre, con esto se facilita el uso de licencias,
las Compainias de Responsabilidad Limitada de la Ciudad de Riobamba al usar software libre
podrian mejorar su nivel de seguridad debido a que en el internet se encuentran mas cantidad de
virus para el sistema operativo Linux, esto se deberd evaluar de acuerdo con el Negocio de cada
una de ellas.

e El uso de este tipo de software mejora significativamente el nivel de seguridad de seguridad de
las Compaiiias de Responsabilidad Limitada de la Ciudad de Riobamba, también se lo podria
aplicar a las Pymes, Micro Pymes y dentro de los hogares, se debe tomar en cuenta que PfSense

no es la tnico Firewall de licencia libre.
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GLOSARIO

Autenticacion: Es el proceso de verificacion de la identidad o localizacion de un usuario, servicio o
aplicacion. La autenticacion se realiza utilizando al menos uno de tres mecanismos: "algo que tienes",
"algo que sé "o" algo que es”. La aplicacion puede autenticar y proporcionar diferentes servicios
basados en la ubicacion, método de acceso, el tiempo de permanencia y los habitos de uso de la

aplicacion web.

Autorizacion: La determinacion de los recursos que un usuario, un servicio o aplicacion tienen como
permisos de acceso. Recursos accesibles que pueden ser URL, archivos, directorios, bases de datos,

servlets, caminos de ejecucion.

Confidencialidad: Se garantiza que la informacién sea accesible solo a aquellas personas autorizadas

a tener acceso a la misma.

Configuracion del sistema: Conjunto de controles que ayuda a asegurar que los componentes de

infraestructura que brindan soporte al software fueron desplegados de manera segura.

Control de Acceso: Un conjunto de controles que permiten o niegan el acceso a un recurso de un

usuario o entidad dado.

Escaner de vulnerabilidades: Aplicacion que permite comprobar si un sistema es

vulnerable a un conjunto de deficiencias de seguridad.

Escaner de vulnerabilidades: Aplicacion que permite comprobar si un sistema es

vulnerable a un conjunto de deficiencias de seguridad.

Disponibilidad: Se garantiza que los wusuarios autorizados tengan acceso a la
informaciéon y a los recursos relacionados con la misma, toda vez que lo requieran
Informaciéon: Es uno de los activos mas importantes de las instituciones, en las formas
que esta se manifieste: textuales, numéricas, graficas, cartograficas, narrativas o
audiovisuales, y en cualquier medio, magnético, papel, electrénico, computadoras,

audiovisual y otros.

Gestion de Archivos: Conjunto de controles que cubren la interaccion entre el codigo y

otro sistema de archivos.
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Impacto: Medida del efecto negativo en el negocio que resulta de la ocurrencia de un

evento indeseado; pudiendo ser el resultado la explotacion de una vulnerabilidad.

Integridad: los datos reflejen la realidad y que correspondan con lo que debe ser y no

ha sido modificadas indebidamente.

Mitigar: Pasos tomados para reducir la severidad de una vulnerabilidad. Estos pueden
incluir remover una vulnerabilidad, hacer una wvulnerabilidad mas dificil de explotar, o

reducir el impacto negativo de una explotacidn exitosa.

NMAP: Programa de codigo abierto que abierto que sirve para efectuar rastreo de
puertos TCP y UDP. Se usa para evaluar la seguridad de sistemas informaticos, asi como

para descubrir servicios o servidores en una red informatica.

Proteccion de datos: Conjunto de controles que ayudan a asegurar que el software

maneja de forma segura el almacenamiento de la informacion.

Requerimiento de Seguridad: Conjunto de requerimientos funcionales y de disefio que

ayudan a asegurar que el software se construye y despliega de forma segura.

Sistema: Término genérico que cubre sistemas operativos, servidores web, frameworks

de aplicaciones e infraestructura relacionada.

Validacion de entrada: Conjunto de controles que verifican que las propiedades de los
datos ingresados coinciden con las esperadas por la aplicacion, incluyendo tipos, largos,

rangos, conjuntos de caracteres aceptados excluyendo caracteres peligrosos conocidos.

Vulnerabilidad: Debilidad en un sistema que lo hace susceptible a ataque o daio.
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ANEXOS

ANEXO A. TABLA DE CHI-CUADRADO PARA VERIFICAR VALORES Y DEMOSTRAR
HIPOTESIS

Glrmda =995 =9 eI e ¥ e el =0 el s

{ (00000 0.0002 00010 00030 00158 27055 (384151 50230 6640 74T
00100 00201 00506 01006 02107 46052 [59015] 7378 92108 10507
00M7 01148 02158 03518 0544 62514 THIT OM84 11345 1288
02070 02071 04844 07107 10835 70704 04877 11.043 13277 14,860
04117 05543 04312 10455 16103 02064 11070 12830 15086 16.750

o B LD O

06757 08721 12873 1634 22041 10645 1259 14449 16812 18.548
09893 12390 16899 21673 28331 12017 14067 16013 18475 20278
13444 16465 21797 27326 34896 13362 15507 17835 20090 21,955
17349 20879 27004 33261 41682 14684 16919 19023 21666 23,589

“w oo —8 O
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ANEXO B. HERRAMIENTA NESSUS

Nessus / Scans / Hosts

Audit Trail
Scans > Hosts Vulnerabilities Remediations
Host Vulnerabilities =
e IS
fepee 2 ’
192.168.1.16 _“ -
192.168.1.81 a1 - —
192.168.1.98 = = S
192.168.1.10 = o —
192.168.1.67 = o ——
192.168.1.20 = =
192.168.1.21
192.168.1.22 2 ”

Hide Details
Scan Details
Name: Basic Network Scan
Folder: My Scans
Status: Running
Policy: Basic network scan
Targets: 192.168.1.0/24
Start time:  Sun Dec 8 09:46:36 2013
Vuinerabilities
@ Info
@ Low
Medium

\ @ High
@ Critical




ANEXO C. HERRAMIENTA NMAP

Applications Places v [ Terminal »

root@kali: ~

File Edit View Search Terminal Help
:~# nmap -v 192.168.0.70
Starting Nmap 7.80 https://nmap.org ) at 2019-09-25 09:29 -85
Initiating ARP Pi
Scanning 1! 1

Completed Parallel DNS r
scan report for 192

ad data files from: /u
Nmap d 1 IP addr
Raw pac
=
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ANEXO D. ALERTAS DEL SNORT

Rlisense

COMMUN DITION

Services / Snort/ Alerts

Snort Interfaces Global Settings Updates Alerts Blocked Pass Lists Suppress IP Lists SID Mgmit Log Mgmt Sync

Alert Log View Settings

| WAN (em0) ¥| O Autorefresh view

Choose interface

Interface to Inspect

Alert Log Actions

Alert lines to display.

Alert Log View Filter [+]

126 Entries in Active Log

Date Action Pri Proto
2022-03-30 2

08:40:13

2022-03-30 2

08:37:45

2022-03-30 3 TCP
08:37:15

2022-03-30 3 TCP
08:37:15

2022-03-30 3 TCP
08:37:15

2022-03-30 3 TCcP
08:37:15

Class

Attempted
Information
Leak

Attempted
Infermation
Leak

Unknown

Traffic

Unknown
Traffic

Unknown
Traffic

Unknown
Traffic

Source IP

2800:bf0:2405:79:
94e4:b821:a3e8:a989

Qa

2800:bf0:2405:79
94e4:b821:a328:a989

Q
186.233.185.147

Qa

186.233.185.147

Qd

186.233.185.147

Qe

186.233.185.147

Qm

80

80

80

80

66

Destination IP

2001:4860:4860::8888

QmE

2600:1901:0:38d7::

Q®

192.168.100.86

Qs

192.168.100.86

Q@

192.168.100.86

Ql

192.168.100.86

QE

DPort

13477

13477

13477

13477

GIN:SIn

{portscan) UDP Filtered
Portsweep

(portscan) TCP Filtered
Portsweep

(http_inspect) PROTOCOL-
OTHER HTTP server response
before client request

(http_inspect) PROTOCOL-
QOTHER HTTP server response
before client request

(http_inspect) PROTOCOL-
OTHER HTTP server response
before client request

(http_inspect) PROTOCOL-
OTHER HTTP server response
before client request



ANEXO E. WEB EICAR TEST

eicar.org

sitados  § Més visitados @) Primeros pasos £ Més visitados () Primeros pasos  £F Most Visited @) Getting Started  $f

ANTI MALWARE TESTFILE

Intended use

Add

nal notes:

1. This file used ta be named ducklin htm or ducklin-html htm or similar based on its original
author Paul Ducklin and was made in cooperation with CARO.

2. The definition of the file has been refined 1 May 2003 by Eddy Willems in cooperation with all
vendors.

3. The content of this documentation (title-only) was adaptad 1 Septamber 2006 to add
verification of the acthity of anti-malware or anti-spyware products. It was decided not to
change the file itself for backward-compatibility reasons

Who needs the Anti-Malware Testfile

(read the complete text, it contains important information)

Version of 7 September 2006

If you are active in the anti-+irus research field. then you will regularly receive requests for virus
samples. Some requests are easy ta deal with: they come from fellow-researchers whom you
know well, and whom you trust. Using strong encryption, you can send them what they have
asked for by almost any medium (including across the Internet) without any real risk.

Other requests come from peaple you have never heard from before. There are relatively few la
(though some countries do have them) preventing the secure exchange of viruses between
consenting individuals, though it is clearly imesponsible for you simply to make viruses available to
anyone who asks. Your best response to a request fram an unknown person is simply to decline
politely.

Athird set of requests come from exactly the people you might think would be least likely to want
viruses _users of anti+virus software®. They want some way of checking that they have deployed
their software correctly, or of deliberately generating a virus incident in order to test their corporate
procedures, or of showing others in the organisation what they would see if they were hit by a
virus

irus software

Reasons for testing anti
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In order to facilitate various scenarios, we provide 4 files for download. The first, eicar com

Download Anti Malware Testfile

contains the ASCII string as described above. The second file. eicar.com txt, is a copy of this file
with a different filename. Some readers reported problems when downloading the first file, which
can be circumvented when using the second version. Just download and rename the file to
.eicar.com’. That will do the trick. The third version contains the test fil inside a zip archive. A
good anti-virus scanner will spot a virus' inside an archive. The last version is a zip archive
containing the third file. This file can be used to see whether the virus scanner checks archives
more than only one level deep

Once downloaded run your AV scanner. It should detect at least the file eicarcom® Good
scanners will detect the virus' in the single zip archive and may be even in the double zip archive
Once detected the scanner might not allow you any access to the file(s) anymore. You might not
even be allowed by the scanner to delete these files. This is caused by the scanner which puts the
file into quarantaine. The test file will be treated just like any other real virus infected file. Read the
user's manual of your AV scanner what to do or contact the vendor/manufacturer of your AV
scanner.

IMPORTANT NOTE
EICAR cannot be held respansible when these files or your AV scanner in combination with these
files cause any damage to your computer. YOU DOWNLOAD THESE FILES AT YOUR OWN
RISK. Download these files only if you are suficiently secure in the usage of your AV scanner
EICAR cannot and will not provide any help to remove these files from your computer. Flease
contact the manufacturerivendor of your AV scanner to seek such help

Download area using the standard protocol HTTP
— Sorry, HTTP downoad ist temporarily not provided. —
Download area using the secure, 55L enabled protocol HTTPS

sicar com
68 Bytes 68 Bytes

eicarcom txt eicar_com zip

184 Bytes

eicarcom? zip
308 Bytes



ANEXO F. PAGINA OFICIAL DEL SNORT

Rlisense

COMMUN DITION

Services / Snort/ Alerts

Snort Interfaces Global Settings Updates Alerts Blocked Pass Lists Suppress IP Lists SID Mgmit Log Mgmt Sync

Alert Log View Settings

| WAN (em0) ¥| O Autorefresh view

Choose interface

Interface to Inspect

Alert Log Actions

Alert lines to display.

Alert Log View Filter [+]

126 Entries in Active Log

Date Action Pri Proto
2022-03-30 2

08:40:13

2022-03-30 2

08:37:45

2022-03-30 3 TCP
08:37:15

2022-03-30 3 TCP
08:37:15

2022-03-30 3 TCP
08:37:15

2022-03-30 3 TCcP
08:37:15

Class

Attempted
Information
Leak

Attempted
Infermation
Leak

Unknown

Traffic

Unknown
Traffic

Unknown
Traffic

Unknown
Traffic

Source IP

2800:bf0:2405:79:
94e4:b821:a3e8:a989

Qa

2800:bf0:2405:79
94e4:b821:a328:a989

Q
186.233.185.147

Qa

186.233.185.147

Qd

186.233.185.147

Qe

186.233.185.147

Qm

80

80

80

80

68

Destination IP

2001:4860:4860::8888

QmE

2600:1901:0:38d7::

Q®

192.168.100.86

Qs

192.168.100.86

Q@

192.168.100.86

Ql

192.168.100.86

QE

DPort

13477

13477

13477

13477

GIN:SIn

{portscan) UDP Filtered
Portsweep

(portscan) TCP Filtered
Portsweep

(http_inspect) PROTOCOL-
OTHER HTTP server response
before client request

(http_inspect) PROTOCOL-
QOTHER HTTP server response
before client request

(http_inspect) PROTOCOL-
OTHER HTTP server response
before client request

(http_inspect) PROTOCOL-
OTHER HTTP server response
before client request
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Re: Traduccion del resumen de Tesis-Maestria

ﬂ JORGE SANTIAGO SANTAMARIA SERRANO <santiago.santamaria@espoch.edu.ec>
29/7/2022 14:27

Para: Centro de |diomas; Edison Fernando Ruiz Andino
ABSTRACT-signed.pdf
24,26 KB

God bless you. Wish you luck

De: Centro de Idiomas <idi

Enviado: jueves, 28 de julio de 2022 04:11 p. m.

Para: JORGE SANTIAGO SANTAMARIA SERRANO <santiag
Asunto: RV: Traduccion del resumen de Tesis-Maestr

Saludos cordiales,
Favor realizar la siguiente traduccién y enviar al mail del estudiante con copia al mail: idio
Atentamente,

Centro de Idiomas
"Saber para ser"

on Fernando Ruiz Andino <
Enviado: jueves, 28 de julio de 2022 16:04

Cc: Edison Ruiz Andino <edison7ruiz@hotmail.com>
Asunto: Traduccion del resumen de T Maestria

Estimados compafieros del Centro de idiomas, después de la revisién de mi resumen de tesis por parte de biblioteca,
procedo a enviar a ustedes el documento para el tramite pertinente, para lo cual adjunto el resumen en formato Word y
comprobante de pago.
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