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RESUMEN

El objetivo fue disefiar un sistema de fortalecimiento de la seguridad e integridad de aplicaciones web
académicas para la Umversidad Técnica Lws Vargas Torres (UTELVT). No existe una aplicacion
web cien por ciento segura se puede afirmar que todas tienen vulnerabilidades y estan en riesgo de
sufrir ataques que atenten contra la seguridad e mtepridad de su informacién, motivo por el cual se
realizd este estudio cuasi - experimental, fransversal, descriptivo en donde se busca fortalecer la
seguridad e mtegridad de aplicaciones web académicas de la UTELVT. Se desarrollaron dos (2)
escenarios diferentes; en el primero se analizaron las aplicaciones Web académicas en produccion en
su situacion actual, y en el segundo se utilizo un escenario de pruebas controlado. Para el escaneo de
vulnerabilidades en ambos escenarios se escogid la metodologia OWASP, debido a que esta orientada
a entornos de aplicaciones web de cualquier tipo de organizacion. Ademas, el software que se utilizo
para el test de penetracion a aplicaciones web académicas de la UTELVT fue OWASP ZAP. Las
vulnerabilidades encontradas en el primer escenario que presentan mayor riesgo a la seguridad e
mtegridad de aplicaciones web académicas de la UTELVT durante el escaneo utilizando la aplicacion
OWASP ZAP fueron de fres categorias: fallos crptograficos, disefio inseguro, componentes
vulnerables y obsoletos segin OWASP 2021. Por lo que en el segundo escenario se disefio e
mplementdé un sistema de fortalecimiento de la seguridad e imtegridad de aplicaciones web
académicas de la UTELVT, basado en salvaguardas disefiadas a partir de las soluciones ya
establecidas en la metodologia OWASP, ademas de las politicas de seguridad que las salvaguardas
sugieren sean implementadas Se logro reducrr probabilidad de ocurrencia de riesgos a las

aplicaciones web de la UTELVT.

Palabras Clave: <SEGURIDAD> <FORTALECIMIENTO> <VULNERABILIDADES>,
<INTEGRIDAD>, <APLICACIONES WEB ACADEMICAS>.
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SUMARY

There is no web application which is one hundred percent secure, it can be said that they all have
vulnerabilities and are at risk of attacks that threaten the security and integrity of their information.
For this reason, this quasi-experimental, cross-sectional, descriptive study was carried out in order
to strengthen the security and integrity of academic web applications of the UTELVT. Two (2)
different scenarios were developed; in the first, academic web applications in production were
analyzed in their current situation, and in the second, a controlled test scenario was utilized. In
order to get the vulnerability scanning in both scenarios, the OWASP methodology was selected,
since it is oriented to web application environments of any type of organization. Moreover, the
software used for the penetration test for academic web applications of the UTELVT was OWASP
ZAP. The vulnerabilities found in the first scenario which present a greater risk to the security
and integrity of UTELVT academic web applications during scanning using the OWASP ZAP
application fell into three categories: cryptographic flaws, insecure design, vulnerable and
obsolete components according to OWASP 2021. Hence, in the second scenario, a system to
strengthen the security and integrity of academic web applications of UTELVT was designed and
implemented, based on safeguards designed from the solutions already established in the OWASP
methodology, in addition to the security policies which the safeguards suggested to be
implemented. It was possible to reduce the probability of occurrence of risks to the web
applications of the UTELVT.

Keywords: <SECURITY>, <STRENGTHENING>, <VULNERABILITIES>, <INTEGRITY>,
<ACADEMIC WEB APPLICATIONS>.
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CAPITULO I

1. INTRODUCCION

Las tecnologias de la informacion y comunicacion evolucionan dia a dia de forma vertiginosa,
segun estadisticas digitales (2021) el 60% de la poblacidn mundial estd conectada a internet,
mientras que en Ecuador el 57% de la poblacion usa este servicio, es decir en este pais se evidencia
un incremento en el uso del internet comparado con el afio anterior (Branch, 2021). Con ello
también se ha incrementado el uso de dispositivos que permiten a los usuarios acceder a la red
como por ejemplo (computadoras portatiles, teléfonos inteligentes, tabletas, etc.). Cada vez mas

actividades habituales se han trasladado a las aplicaciones web.

Mayoritariamente las aplicaciones web se desarrollan con el objetivo de proporcionar cierta
funcionalidad, dejando en muchos casos la seguridad en un segundo plano. Lo que también genera
riesgo de sufrir ataques informaticos, los cuales aprovechan las vulnerabilidades de las
aplicaciones web en algin momento de su ciclo de vida. Motivo por el cual las aplicaciones web
deben ser aseguradas, para que personas inescrupulosas no puedan acceder a éstas sin

autorizacion.

Las instituciones de educacion superior con la finalidad de asegurar la calidad académica emplean
aplicaciones web para gestionar la informacion requerida por los procesos propios de la academia.
En la provincia de Esmeraldas - Ecuador la Universidad Técnica Luis Vargas Torres (UTELVT)
es la Unica institucion de educacién superior publica, en las diferentes carreras que oferta se
educan aproximadamente doce mil jévenes, los cuales acceden a las aplicaciones web académicas
para realizar tramites como por ejemplo matriculas, revisién de notas, generando gran cantidad
de informacion académica sumamente importante. Debido a esto las aplicaciones web académicas
de laUTELVT deben ser resguardados ante posibles incidentes de seguridad que exploten alguna

vulnerabilidad y atenten contra su disponibilidad, confidencialidad e integridad.

Este estudio tiene la siguiente estructura: la seccién Il se describe el marco tedrico en el que se
fundamenta la investigacion, la seccion |11 describe la metodologia empleada en la investigacion,
la seccion IV presenta los resultados obtenidos y la discusion sobre los mismos por ultimo se

exponen las conclusiones.



1.1. Planteamiento del problema

1.1.1. Situacion problemética

La UTELVT para el desarrollo de sus actividades académicas tiene en produccién varias
aplicaciones web, el URL de la aplicacién web principal de la universidad es http://utelvt.edu.ec/,

y el URL de la aplicacion web de servicios en linea es: http://sistemas.utelvt.edu.ec/.

La aplicacion web de servicios en linea de la UTELVT se agrupa los siguientes aplicativos:
Academia (académico SIAD, evaluacion docente y eficiencia académica); Bienestar estudiantil
(ficha socioeconémica, bienestar universitario-registro médico y odontologia); Vinculacién
(précticas pre profesionales y vinculacion y, seguimiento a graduados); Administrativo (talento
humano y secretaria general) y Repositorios (revistas digitales de la UTELVT y biblioteca

general), cada servicio tiene acceso a su propia pagina Web.

En esta investigacion se analizé las vulnerabilidades del servicio en linea Academia — Académico
SIAD, el cual contiene: matricula de los estudiantes, gestion académica - administrativa, docentes
- registro de calificaciones y, el sistema de informacion académico docente. La administracion
general de este servicio en linea es dirigida por el departamento de TIC y supervisada por el

vicerrectorado académico de la universidad.

Es obligatorio para UTELVT proteger la informacion académica de posibles incidentes seguridad,
esto conlleva a salvaguardar prioritariamente el servicio en linea académico SIAD, tratando en lo
posible gque, en caso de ocurrir un ataque, este no pueda afectar la integridad de la informacion
académica. Pero resguardar la seguridad de la informacién es cada dia una tarea mas dificil de
cumplir, puesto que los delincuentes cibernéticos siempre estan un paso adelante para infringir

fallos de seguridad en sistemas informaticos.

1.1.2 Formulacion del problema

¢Como proteger las aplicaciones web académicas de la Universidad Técnica Luis VVargas Torres
de Esmeraldas de ataques informaticos?

1.1.3 Preguntas directrices o especificas de la investigacion

» ¢Cuales son los tipos de ataques mas comunes que afectan a las aplicaciones web?

« ¢Qué herramientas se deben emplear para realizar test de seguridad a las aplicaciones web

académicas de la UTELVT en un entorno controlado?



« ¢CoOmo disefiar una metodologia para mitigar las vulnerabilidades de las aplicaciones web
académicas de la UTELVT?

1.2.  Justificacion de la investigacion

1.2.1. Justificacion Tedrica

Actualmente la Universidad Técnica Luis Vargas Torres de Esmeraldas utiliza el servicio en linea
académico / matricula — académico SIAD para la matricula, gestion académica, registro de
calificaciones, y el sistema integrado académico docente. Mantener la seguridad de estas

aplicaciones web es una tarea muy dificil.

Esta investigacion se justifica gracias a que se analiz6 las vulnerabilidades de las aplicaciones
web académicas de la UTELVT, en base al proyecto abierto de seguridad en aplicaciones web
(OWASP) el mismo que fue la base para la deteccion y explotacion de vulnerabilidades para

establecer procesos de correccién de las mismas.

En el proceso de la investigacion se involucrd a los encargados del desarrollo y administracion de
las aplicaciones web académicas de la universidad y director del departamento de T1. Con ello se
hizo posible la ejecucidén de pruebas de penetracion en un entorno controlado y establecer
procesos correctivos que reduzcan las vulnerabilidades encontradas, ademas de disefiar el plan de

fortalecimiento de la seguridad de las aplicaciones web en analisis.

El principal beneficiario es la UTELVT, gracias a que mejord la seguridad de la informacion
académica generada por la aplicacion Web SIAD. Ademas, los administradores contaran con
planes de contingencia, con los cuales en caso de materializarse ataques contra la seguridad los

dafios sean minimos, y la recuperacion sea en el menor tiempo posible.

Este proyecto es factible porque fortalece la seguridad de la informacion académica, a la vez que
se mitigan las vulnerabilidades en las aplicaciones web académicas de la UTELVT, ademas se

cuenta con los permisos respectivos de los administradores de Tl de la Universidad.

1.2.2. Justificacion Practica
Para validar el método propuesto se plantearon dos escenarios:

En el primer caso se ejecutd un test de seguridades a las aplicaciones web académicas de la

UTELVT con lo cual se establecieron las vulnerabilidades existentes actualmente.



El segundo caso se plante6 las salvaguardas y se implementaron los correctivos a las aplicaciones
web académicas de la UTELVT, luego de eso se ejecutd un test de seguridad a las aplicaciones

web en estudio.

Se deberia observar que el escenario dos existen menos riesgos de explotacion de vulnerabilidades
del top 10 de OWASP.

1.2.3. Justificacion Metodologica

El método aplicado fue en base a la Guia OWASP para andlisis de vulnerabilidades y seguridades
en aplicaciones web y software en general, asi como técnicas de programacién segura

implementaron en el escenario dos.

1.3. Objetivos de la investigacion

1.3.1. Objetivo general

Disefiar un sistema de fortalecimiento de la seguridad e integridad de aplicaciones web

académicas para la UTELVT.

1.3.2. Objetivos especificos

e Determinar la metodologia para el escaneo de vulnerabilidades de las aplicaciones web
académicas de la UTELVT.

o Detectar las vulnerabilidades de las aplicaciones web académicas de la UTELVT mediante

la ejecucion de test de penetracién en un entorno controlado.

o Diseflar salvaguardas para el fortalecimiento de la seguridad de las aplicaciones web
académicas de la UTELVT.

o Verificar la mejora de la seguridad con las salvaguardas implementadas

1.4. Hipotesis

Con la implementacion de un sistema de fortalecimiento de la seguridad se reducirdn las

vulnerabilidades de las aplicaciones web académicas de la UTELVT.



CAPITULO II

2. MARCO TEORICO

2.1.  Antecedentes del problema

2.1.1. Analisis de metodologias propuestas

A continuacion, se presentan varias investigaciones previas relacionadas con el tema de este

estudio:

Rincén y Albarracin en (2018) con su investigacion de tipo aplicada analizaron y evaluaron la
seguridad informatica de la pagina web publicada en hosting gratuito de la institucion técnica de
Firavitoba, para la deteccion y remediacion de vulnerabilidades y riesgos en la informacion. Con
los resultados que obtuvieron concluyen que, para minimizar los riesgos en el flujo de la
informacion, es necesario implementar controles y acciones de seguridad, lo que ayudara a
fortalecer tres aspectos importantes en la seguridad de la informacién: la confidencialidad,
integridad y disponibilidad de la informacion. Valiéndose del Top 10 de OWASP y su herramienta
OWASP ZAP que permitio la deteccion de vulnerabilidades en la pagina web de la Institucion
educativa. Se encontraron 5 vulnerabilidades de nivel bajo y medio que fueron remediadas
mediante la insercion de codigo en los archivos fuente de las paginas vulneradas. Al final,
generaron una ficha con las vulnerabilidades encontradas, nivel de riesgo, confianza, descripcion

y remedicion recomienda.

Por su parte Marulanda en (2018) ejecutd un estudio descriptivo de corte transversal, cuantitativo,
con el objetivo analizar los riesgos de seguridad de la informacién en el sistema e-commerce
siembraviva.com, haciendo uso de la guia de pruebas de la metodologia OWASP version 3.0.
luego de las pruebas realizadas que con el resultado del anélisis de riesgos de seguridad de la
informacion del sistema e-commerce SiembraViva.com, aplicd pruebas de caja negra, logrando
establecer los niveles de seguridad implementados en la actualidad, lo cual permite tomar
acciones correctivas evitando posibles fallos y perdida de informacion en base a las
vulnerabilidades encontradas en el sistema analizado. Para la recopilacion de informacion utilizé
herramientas de reconocimiento pasivo de acceso publico como motores de bisqueda, enviando
peticiones HTTP simples, forzar a la aplicacién para que envie al exterior mensajes de error,
versiones o tecnologia utilizada. La ejecucion de la metodologia la dividié en dos fases, basadas
en OWASP, pasiva y activa; en la primera explora las funcionalidades de la aplicacion web

identificando los formularios y paginas a las que se puede acceder; en la segunda, la aplicacion



es sometida a pruebas mediante herramientas de rastreo entrada y salida de resultados, Sniffers,
mapeo de software y debilidades de parches, plugin, themes y validaciones de datos. Todo esto
permitio identificar las vulnerabilidades de la aplicacion web, para luego aplicar una metodologia

de mitigacion de vulnerabilidades encontradas.

En otro estudio Sanchez en (2017) analiz6 las vulnerabilidades existentes y disefid procesos
correctivos para la pagina web de la direccion de educacién a distancia y virtual de la universidad
técnica de Ambato. Emplearon la metodologia OWASP, consiguiendo focalizar el estudio y
realizar los distintos andlisis del sitio web. Para lo cual se dividié la investigacion en dos partes,
primero el analisis de la aplicacion web para recolectar los datos y detectar las posibles entradas
a la aplicacion; en la segunda, aplica la metodologia OWASP mediante diferentes Test como: de
manejo de configuracion y desarrollo, de manejo de identidad, de autenticacidn, autorizacion, de
manejo de sesiones, de validacion de entradas, de I6gica de negocio, de lado cliente y Criptografia
que permitieron encontrar las diferentes vulnerabilidades en la aplicacion. Al final, elaboré un
catadlogo de vulnerabilidades mencionando en ella el nombre de la vulnerabilidad, apartado,

descripcion, riesgo, proceso correctivo y su respectiva solucion.

Montalvo en (2017) con el objetivo de generar politicas para la gestion de riesgos de seguridad
en el desarrollo de software en el Consejo de la Judicatura, desarrollé un estudio experimental en
el que plante6 dos escenarios, antes y después de aplicar las politicas. Durante la etapa de
desarrollo de software, al aplicar las politicas, logro reducir del 39,2% al 12,5% en las pruebas
ejecutadas. Para lo cual utiliz6 la metodologia MAGERIT que sirven para el desarrollo de nuevas
Aplicaciones de Software, basadas la ISO 27002 del 2013, como: trabajar en equipo, iniciar en la
fase de requerimentacion, trabajar con un servidor de aplicaciones que permita configurar
seguridades, proteger de atagques internos, hay que prestar atencion a los caracteres que se
permitan ingresar, presentar una pagina de error personalizada, no presentar informacion delicada
en la barra de direccion, cifrar la informacion, mantener el software actualizado, no permitir la
opcién de copiar y pegar, no permitir guardar contrasefias, mantener respaldos actualizados
periddicamente, concientizar al personal interno. El tener éxito, se deben socializar todas estas

politicas con el personal involucrado que forman parte de la institucion.

2.1.2. Metodologia de pruebas de penetracion

Existen varias metodologias para pruebas de penetracion gque se utilizan en el ambito de auditoria
de sistemas entre ellas se puede citar: Proyecto de seguridad de aplicaciones web abiertas
(OWASP); Manual de metodologia de pruebas de seguridad de codigo abierto (OSSTMM);
Estandar de ejecucion de pruebas de penetracion (PTES). En la tabla 1-2, se muestra las

principales caracteristicas de las metodologias antes mencionadas. Entre los aspectos



considerados estan: 1) ambito y enfoque; refiriéndose al tipo de organizacién que la utilizara, de
los hackers que realizaran la prueba de penetracion y de las diferentes areas en las cuales se pueda
emplear la metodologia; 2) Alcance; este aspecto evidencia todas las tareas que puede abarcar la
metodologia incluyendo la valoracién de riesgos; 3) Profundidad; se refiere al detalle con que
trabaja la metodologia; 4) Usabilidad; explica la facilidad con la que se puede utilizar la
metodologia en entorno de pruebas de penetracion y riesgos. 5) Métricas; que son una forma
objetiva de medir y clasificar las vulnerabilidades encontradas; 6) Evaluacion del riesgo; enuncia
en qué nivel de gravedad se encuentra el riesgo y como se puede mitigar el impacto de su
materializacion; Otro punto considerar en el analisis, son las fases que operan cada una de las

metodologias para el desarrollo de pruebas (Alvarez, 2018).

A continuacion, en la tabla 1-2 se presenta una comparacién entre varias metodologias para

analisis de vulnerabilidades en aplicaciones web:

Tabla 1-2: Tabla comparativa de metodologias de pruebas de penetracion

Caracteristicas

OWASP

OSSTMM

PTES

Ambito y enfoque

Alcance

Profundidad

Usabilidad

Métricas

Evaluacion del
riesgo

Se enfoca en entornos de
aplicaciones web de cualquier
organizacion

Auditoria en aplicaciones
web, en todo el ciclo de la
implementacion

Analiza en detalle lo
concerniente a la seguridad
de la aplicacion

Usabilidad alta en
aplicaciones web

Posee métricas para
categorizar y evaluar los
riesgos

Aplica métricas para evaluar
y valorar los riesgos

Enfoque operativo, para
cualquier empresa que quiera
evaluar la seguridad de la
informacion

Abarca equipos y sistemas
asociados a la red

Anélisis en detalle

Requiere de capacitacion y es
categorizada como nivel
medio en usabilidad

Definidas para medir el grado
de seguridad de los activos,
utiliza mediciones objetivas
llamadas RAV

Aplica los RAV para
cuantificar con precision, los
niveles de riesgos; los
mismos que estan integrados
en cada modulo de operacion.

Se adapta a cualquier
ambito de aplicacion

Esta orientado a niveles
técnicos especificamente

Esta metodologia se
enmarca en la
metodologia OSSTMM y
se combina con OWASP

Usabilidad media

Puede medir o estimar la
amenaza contra un activo.
No hay establecidas
métricas.

No maneja evaluacion del
riesgo propio, se enmarca
en lo establecido en la
metodologia OSSTMM

Fuente: (Lopez, 2015)

Realizado por: Ramirez, J. 2021



Nota: EI RAV es una medida en escala de la superficie de ataque expuesta que es un calculo cuantitativo

gue busca el balance entre operaciones, limitaciones y controles

Desarrollar una guia representa un esfuerzo enorme, que implica décadas de trabajo realizado por
cientos de personas en todo el mundo. Exciten diversas formas de probar fallos de seguridad, la
guia OWASP recopila el consenso de los principales expertos sobre como realizar esta
comprobacion rapida, exacta y eficientemente (OWASP, 2008).. Es por ello que se decide aplicar

esta metodologia el desarrollo de este estudio.

2.2. Bases tedricas

2.2.1 Seguridad informética

De acuerdo con Voutssas (2010) seguridad informatica es el proceso de establecer y observar un
conjunto de estrategias, politicas, técnicas, reglas, guias, practicas y procedimientos tendientes a
prevenir, proteger y resguardar de dafio, alteracion o sustraccion a los recursos informéticos de

una organizacion.

Por su parte Garcia & Vidal (2016) establecen que la seguridad informética se orienta a la
proteccion de la infraestructura de tecnologia de la informacion, a través de la minimizacién de
los posibles riesgos que puedan afectar dicha infraestructura y la informacion. El objetivo
primordial de la seguridad informética es mantener al minimo los riesgos sobre los recursos
informaticos, garantizando de esta manera la continuidad del negocio, al tiempo que se administra
ese riesgo informatico en un costo aceptable. Para ello se debe emplear estructuras

organizacionales técnicas, administrativas, gerenciales o legales.

Los tres principios fundamentales en que se basa la seguridad informatica son: confidencialidad,

la integridad y la disponibilidad.

La confidencialidad, es la condicion, que asegura que la informacién no pueda estar disponible o

ser descubierta por personas, entidades o procesos no autorizados.

Integridad es la condicion que garantiza que la informacion solo puede ser modificada, incluyendo
su creacion y borrado, por el personal autorizado. Garantiza que la informacién sea exacta y
completa y que el sistema no modifique o corrompa la informacién o permita que alguien no

autorizado lo haga.

Mientras que la disponibilidad es la propiedad que garantiza el acceso a los activos de informacion
y el empleo de los recursos informéticos en el momento que sea requerido por las personas

autorizadas. Un sistema seguro debe mantener la informacion disponible para los usuarios.
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Disponibilidad significa que el sistema, tanto hardware como software, funciona de forma

eficiente y que es capaz de recuperarse rapidamente en caso de fallo (Garcia, 2003).

2.2.2 Aplicaciones web

Lujan (2002) define a las aplicaciones web como herramientas que permiten a los usuarios
acceder a un servidor web a través de la red mediante un navegador determinado. Por lo tanto, se
define como una aplicacion que accede mediante la web por una red ya sea intranet o Internet.
Por lo general se menciona aplicacion web a aquellos programas informaticos que son ejecutados

a través del navegador.

2.2.3 Vulnerabilidades en aplicaciones web

Una vulnerabilidad es una debilidad en un activo informatico la cual puede ser explotada por una
amenaza y producir dafios en contra de la disponibilidad, integridad y confidencialidad de dicho
activo (Quiroz & Macias, 2017).

El proyecto abierto de seguridad de aplicaciones web (OWASP), es una organizacién que brinda
informacion para la gestién de riesgo en seguridad de aplicaciones informaticas, publicé el top 10
de las vulnerabilidades mas comunes en el afio 2021, a continuacion, se presenta: A01: Control
de acceso roto, A02: Fallos criptograficos, A03: La inyeccion, A04: Disefio inseguro, A05:
Configuracion incorrecta de seguridad, A06: Componentes vulnerables y obsoletos, A07: Fallos
de identificacidn y autenticacién, A08: Fallos de integridad de datos y software, AQ09: Fallas de
registro y monitoreo de seguridad, A10: Falsificacion de solicitudes del lado del servidor
(OWASP, 2021).

2.2.4. Analisis de vulnerabilidades

Para Castro (2016) el analisis de vulnerabilidades es el proceso por medio del cual se comprueban
a través de herramientas de software y servicios de consultoria la debilidad o fortaleza ante el
conjunto de amenazas conocidas al dia de la evaluacion tanto para elementos externos (Servicios
SAAS o Software as a Service, Servicios de Cloud Computing, Servicios BYOD o Bring Your
Own Device, Usuarios no autorizados, Sniffers, robots) como para elementos internos (Usuarios,
sistemas implementados, estaciones de trabajo, dispositivos mdviles, sistemas operativos). El
correcto andlisis de vulnerabilidades no solo detecta las &reas de mejora, sino que también
propone la correcta arquitectura necesaria para proteger la infraestructura de una organizacion y

los diferentes cambios de politicas de seguridad que se requiere implementar para asegurar una



continuidad de operacion, la asistencia que se debe proveer cuando se ve comprometida la

seguridad informatica y la recuperacion ante desastres, ante amenazas e intrusiones.
Los pasos para realizar el analisis de vulnerabilidades:

e Diagnostico de Seguridad:

e Escaneo de vulnerabilidades internas y externas.

e Revision de politicas de seguridad

¢ Revision de procesos, pélizas de soporte y configuraciones que comprometan la seguridad
informatica.

¢ Reforzamiento de la topologia de red.

e Generacion de documento de recomendaciones de buenas practicas de seguridad informatica,
arquitectura ideal para la organizacion,

¢ Planeacion ante eventos que comprometan la seguridad.

e Revision de politicas de respaldos, sistemas de redundancia, planes de recuperacion de
desastres.

e Generacion de documento recomendaciones ante eventos de seguridad. (Castro, 2016)

2.2.5. Test de penetracion o intrusion

Seglin Ramos (2013) un test de penetracion o pent test es un procedimiento que ejecuta un
conjunto de técnicas y métodos que simulan el ataque a un sistema y permite evaluar la seguridad
de los sistemas informaéticos, redes y aplicaciones. No importa que tan protegido este el sistema,
es recomendable realizar un pent test para descubrir las vulnerabilidades de modo que se pueda
plantear una defensa ante posibles ataques. El Pent Test incluye herramientas que van desde
scanners de puertos, algoritmos para descifrar claves, sistemas de intrusion por fuerza bruta,
herramientas de sniffing de redes y penetracion de firewalls, asi como también herramientas de
escaneo de vulnerabilidades de aplicaciones web y mucho mas. Las herramientas suelen estar
agrupadas en lo que se conoce como "Toolkits", existen algunos Toolkits que son famosos por su

eficiencia y por haber sido utilizados en penetraciones de alto nivel.
Se pueden clasificar las pruebas de penetracion segun los siguientes aspectos:

o Pruebas de penetracion con objetivo: se buscan las vulnerabilidades en partes especificas de
los sistemas informaticos criticos de la organizacion.
e Pruebas de penetracion sin objetivo: consisten en examinar la totalidad de los componentes de

los sistemas informéticos pertenecientes a la organizacion.
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Pruebas de penetracion a ciegas: en estas pruebas sélo se emplea la informacion puablica
disponible sobre la organizacion.

Pruebas de penetracion informadas: aqui se utiliza la informacion privada, otorgada por la
organizacién acerca de sus sistemas informaticos. En este tipo de pruebas se trata de simular
ataques realizados por individuos internos de la organizacién que tienen determinado acceso
a informacion privilegiada.

Pruebas de penetracion externas: son realizas desde lugares externos a las instalaciones de la
organizacion. Su objetivo es evaluar los mecanismos perimetrales de seguridad informatica de
la organizacion.

Pruebas de penetracién internas: son realizadas dentro de las instalaciones de la organizacion

con el objetivo de evaluar las politicas y mecanismos internos de seguridad de la organizacion.

2.2.6. Herramientas para test de penetracién

Debido a la necesidad de que las pruebas de penetracion sean més eficientes, se han desarrollado

una variedad de herramientas de pago y open Source, que automatizan varias de las tareas que se

ejecutan en las pruebas de penetracion. A continuacion, en la tabla 2-2 se detallan varias.

Tabla 2-2: Herramientas para test de penetracion

Herramienta pent

test Ventajas Desventajas
e Realiza busqueda intensiva de archivos y e Suinterfaz es complicada.
metadatos de una pagina web.
o Permite descargar todos los archivos encontrados.
e Trabaja con distintos formatos de documentos
(.pdf, .doc, .xml).
FOCA e Enlista las todas las redes conectadas a un
servidor.
o Realiza un anélisis de archivos en donde reporta
su fecha de creacion, servidor y sistema operativo.
o Analiza todas las redes vinculadas a una IP. o Soporte para Windows deficiente.
o Sobrepasa esquemas de Firewall. No sobrepasa esquemas de
e Los paquetes que envia a las diferentes IP estan proxys.
muy bien construidos. Puede resultar muy invasivo
Nmap o Realiza sus consultas de manera rapida. creando tréfico inusual en la red.
o Puede escanear un rango de IP enlistando todos
los servicios.
e Configurable
e Herramienta de codigo abierto. A pesar de poseer interfaz grafica
o Multi plataforma. su uso puede ser complicado.
o Facilidad de instalacion. No puede sobrepasar esquemas de
OWASP ZAP e Soporte continuo. firewalls.
e Permite realizar andlisis de cabeceras de una Es invasivo.

manera mas simple.
Andlisis pasivos

Fuente: (Sanchez, 2017)

Realizado por: Ramirez, J. 2021
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2.2.6. Politica de seguridad informatica

Dussan (2015) define una politica de seguridad como el conjunto de reglas, normas,
procedimientos que definen los criterios de seguridad para que sean adoptados a nivel local o
institucional, con el objetivo de establecer, estandarizar y normalizar la seguridad tanto en el
ambito humano (usuarios, proveedores, clientes, empleados) como tecnolégico (plataforma de
hardware, software y telecomunicaciones. Servidores, estaciones de trabajo, sistemas operativos,

bases de datos, acceso a Internet).

2.2.7. Salvaguardas

Magerit (2012) define las salvaguardas o contramedidas como aquellos procedimientos o
mecanismos tecnoldgicos que reducen el riesgo que una amenaza se materialice. Es decir,
fortalecen la seguridad. Las contramedidas persiguen conocer, prevenir, impedir, reducir y

controlar el dafio que podria tener un sistema de informacién.

2.2.8 Riesgo

Es la estimacion del grado de exposicién a que una amenaza se materialice sobre uno o mas
activos causando dafios o perjuicios a la organizacion. El riesgo indica lo que le podria pasar a
los activos si no se protegieran adecuadamente. Es importante saber qué caracteristicas son de
interés en cada activo, asi como saber en qué medida estas caracteristicas estan en peligro, es
decir, analizar el sistema, y se denomina analisis de riesgos que es el proceso sistematico para
estimar la magnitud de los riesgos a que esta expuesta una organizacion (Direccion General de
Modernizacién Administrativa, Procedimientos e Impulso de la Administracion Electrénica,
2012).
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CAPITULO Il

3. DISENO DE INVESTIGACION

3.1. Tipo y disefio de investigacion

Esta investigacion es de tipo cuasi - experimental, transversal, debido a que se evaluaron las
vulnerabilidades a las que estan expuestas aplicaciones web académicas de la UTELVT en el
segundo semestre académico del 2020. El alcance descriptivo facilité particularizar las

vulnerabilidades de las aplicaciones web académicas de la UTELVT

3.2. Disefio de la investigacion

La presente investigacion se ejecuto6 en la Universidad Técnica Luis VVargas Torres de Esmeraldas,
su campo de accion fue el fortalecimiento de la seguridad e integridad de aplicaciones web
académicas. Este estudio tiene un enfoque cuantitativo puesto que se aplicaron instrumentos en
escala o rangos numeéricos los cuales permitieron compilar informacién adecuada para el analisis

de las variables en estudio.

3.3. Métodos y técnicas de la investigacion

3.3.1. Meétodos

La investigacion se realizd a la luz del método cientifico, la aplicacion del método deductivo en
este estudio permitié establecer cuales de las vulnerabilidades son las que deben ser atendidas con
mayor prioridad, para disefiar un plan de fortalecimiento de las aplicaciones web académicas
(Rodriguez, 2019).

3.3.2. Técnicas
Las técnicas utilizadas en esta investigacion son:

e Revision de documentacion. - esta técnica se empel6 para la recopilacién de la informacion
necesaria para el sustento cientifico de la investigacion.

e Pruebas de laboratorio. - se realizaron pruebas en un escenario controlado con la finalidad de
analizar las vulnerabilidades en las aplicaciones web académicas de la UTELVT antes y

después de implementar las salvaguardas y los correctivos.
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e Observacion. — permitié observar el fendmeno estudiado para este estudio las vulnerabilidades
de las aplicaciones web académicas de la UTELVT.

e Andlisis. — se empled para contrastar los resultados de los escaneos de vulnerabilidades
realizados en los dos escenarios y determinar si existen mejoras a la seguridad de las
aplicaciones web en estudio.

¢ Para la comprobacion de la hipdtesis se utilizé la estadistica descriptiva.

3.4. Fuentes de informacion

Son todas aquellas fuentes de interés que permiten encontrar la informacion necesaria para el

sustento de este estudio, a continuacion, en la tabla 3 se las describe.

Tabla 1-3: Fuentes de informacion

Primarias Secundarias
e Pruebas e Articulos cientificos referentes al tema de estudio.
e Observacion de Resultados ¢ Investigaciones nacionales e internacionales.
e Conferencias académicas, congresos y seminarios.
e Sitios web, revistas electronicas y blogs oficiales relacionadas al

tema de investigacion

Realizado por: Ramirez, J. 2021

3.5. Planteamiento de Hipdtesis

3.5.1. Hipotesis General

Con la implementacién de un sistema de fortalecimiento de la seguridad se reducirdn las

vulnerabilidades de las aplicaciones web académicas de la UTELVT.

3.5.2. Identificacion de variables
Variable independiente: Vulnerabilidades de las aplicaciones web académicas de la UTELVT.

Variable dependiente: Sistema de fortalecimiento de seguridad de las aplicaciones web
académicas de la UTELVT.
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3.5.3 Operacionalizacién de variables

Tabla 2-3: Operacionalizacion conceptual de variables

VARIABLE TIPO CONCEPTO

Vulnerabilidades de las Independiente Debilidad o fallo en una aplicacién web que pone en

aplicaciones web académicas de la riesgo la seguridad de la informacién pudiendo

UTELVT. permitir que un atacante pueda comprometer la
integridad, disponibilidad o confidencialidad de la
misma.

Sistema de fortalecimiento de Dependiente Proceso de desarrollar, afiadir y probar caracteristicas

seguridad de las aplicaciones web de seguridad dentro de las aplicaciones web reducir las

académicas de la UTELVT.

vulnerabilidades de seguridad.

Realizado por: Ramirez, J. 2021

Tabla 3-3: Operacionalizacion Metodoldgica de variables

VARIABLES INDICADORES TECNICAS INSTRUMENTOS
V. I: Vulnerabilidades de las eNumero de vulnerabilidades Pruebas Escenario actual
aplicaciones web académicas detectadas por aplicacion

de la UTELVT. web Observacion de  Escenario de pruebas

V. D: Sistema de
fortalecimiento de seguridad
de las aplicaciones web
académicas de la UTELVT

e Probabilidad de ocurrencia resultados
por vulnerabilidad

eNivel de riesgo  por
vulnerabilidad

ePorcentaje de riesgo por Pruebas Escenario actual
vulnerabilidad

Observacion de  Escenario de pruebas
resultados

Realizado por: Ramirez, J. 2021

3.6. Poblacion y muestra

3.6.1. Poblacién de estudio

Como la poblacion no es extensa se empled la totalidad de la misma como muestra la tabla 4-3.

Tabla 4-3: Poblacion

ITEM INFORMANTES CANTIDAD
1 Sistemas web académicos de la UTELVT 4
TOTAL 4

Fuente: Departamento de TIC — UTELVT

Realizado por: Ramirez, J. 2021
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3.7. Instrumentos de recoleccidon de datos

Para la recoleccion de los datos se implementd dos escenarios, uno el actual de la UTELVT y el
otro después de las medidas de fortalecimiento, las herramientas que se utilizaron son de cédigo
abierto debido a su menor presupuesto para su implementacion y ademas permiten utilizar sus
caracteristicas principales sin ningun tipo de limitacion, al contrario de lo que sucede con
herramientas privativas que es necesario algun tipo de licenciamiento vigente. En la tabla 7-3 se
muestra la escala de valoracion con la que se evaluaron cada una de las caracteristicas de las

herramientas para escaneo de vulnerabilidades en aplicaciones web.

Tabla 5-3: Escala de valoracion

Alta Media Baja
Valoracion 3 2 1

Realizado por: Ramirez, J. 2021

En la tabla 2-2 se muestra una comparativa de las herramientas de pruebas de penetracion, para
la valoracion se empled la escala contenida en la tabla 5-3. Se observa que la herramienta con
mejores prestaciones para realizar el escaneo de vulnerabilidades de las aplicaciones web en
estudio es OWASP ZAP debido a que esta orientada a entornos de aplicaciones web de cualquier

tipo.

Tabla 6-3: Comparacion de herramientas para realizar pruebas de penetracion

Wireshark LKaI' Nmap | Maltego | Metasploit | Nexpose | Openvas Owasp Acunetix | Nessus
inux zap

Facilidad de uso 3 3 3 3 3 3 3 3 3 1
Requ_erlmlentos 2 2 2 2 3 2 2 2 2 2
del sistema
Facilidad — de 2 2 1 2 1 1 2 3 2 2
instalacion
Interfaz amigable 3 3 3 3 3 3 3 3 3 3
Legibiliqad del 3 3 2 2 3 2 3 3 3 3
reporte final
Contenido de| 5 3 2 2 3 3 2 3 3 2
deteccion
Velocidad —— de| 2 2 1 3 1 2 3 3 2
deteccion
Total 18 18 15 15 19 15 17 20 19 15

Realizado por: Ramirez, J. 2021

16



3.8. Escenario de pruebas

3.8.1 Descripcion del escenario

Para la presente investigacion se desarrollaron dos escenarios los cuales se describen a

continuacion:

Escenario 1.- Es la infraestructura real actual de los médulos web académicos de la UTELVT.
En la figura 1-3 se muestra la estructura del centro de datos de la UTELVT ubicado en el

departamento de TI.

—
Internet 4&
Servidor
HP Blade
Router I'=
Mikrotik : Server 1: 10.0.5.27/24 I

IR server 2: 10.0.5.24/24

Server 3: 10.0.5.23/24

Produccién

Switch Vian's - Red Facultades Administrativas / Académcas

- Red de Administracién TIC's

Figura 1-3: Diagrama de la estructura del centro de datos de la UTELVT
Fuente: (UTELVT, Escenario 1, 2021)

Realizado por: Ramirez, J. 2021

Las aplicaciones web académicas se encuentran alojadas en el servidor 1, los usuarios tienen
acceso a estas a través del internet/intranet. El sistema operativo de los servidores es CentOS 7.
Estas aplicaciones web estan desarrolladas con el framework YII 2, y tienen implementada una

base de datos en Mariadb, para almacenar la informacion. (fuente: Programador Web UTELVT)

Escenario 2.- En este caso, se implementd un ambiente virtualizado de pruebas, donde se
colocaron las salvaguardias del sistema de fortalecimiento a las vulnerabilidades de las
aplicaciones web académicas de la UTELVT. En la figura 2-3 se muestra la estructura del centro

de datos de la UTELVT ubicado en el departamento de TI. con el servidor de pruebas temporal.
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Server de PRUEBAS

—
Internet
EJ-a

Servidor
HP Blade

[IIIME=TN server 1:  10.0.5.27/24
[l]IﬂEil Server 2: 10.0.5.24/24

Server 3: 10.0.5.23/24

Router [J®
Mikrotik [

L L]
a4
44
44
X

Produccién

- Red Facultades Administrativas / Académcas
- Red de Administracion TIC's

Switch Vlan's

Figura 2-3: Diagrama de la estructura del centro de datos de la UTELVT con el servidor de

pruebas temporal
Fuente: (UTELVT, Escenario 1, 2021)

Realizado por: Ramirez, J. 2021

3.8.2. Hardware y software del Escenario 2

Tabla 7-3: Software utilizado en el escenario de pruebas

Nombre Version Descripcion Funcionalidad
Windows 10 Sistema Operativo Simular el ataque
VMware Workstation 16 Pro 16.1.0 Magquina virtual Virtualizar Sistema Operativo
Linux Centos 7 Sistema Operativo Sistema operativo equipo virtual
OWASP ZAP 2.11.0 Aplicativo Escaneo de vulnerabilidades
Lenguaje de Programar lineas de codigo para
PHP 7.3 ol - .
programacion corregir errores de seguridad
Servidor Web Apache 2 Servidor Web Servidor web HTTP
Mariadb 10.5 SGBD Edicion de BD

Realizado por: Ramirez, J. 2021

Tabla 8-3: Hardware utilizado en el escenario de pruebas

Nombre Descripcion Funcionalidad
Laptop Computadora Personal Ejecutar la maquina virtual que funcionara
como atacante
Infraestructura TI UTELVT Servidores, Pc, Router. Infraestructura a ser atacada

Realizado por: Ramirez, J. 2021
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3.8.3. Categorias de amenazas segun OWASP 2021

Tabla 9-3: TOP 10 de Categorias de amenaza segin OWASP 2021

=
@
3

Categorias de Vulnerabilidades

AQ1: Control de acceso roto
A02: Fallos criptograficos
A03: La inyeccibn

A04: Disefio inseguro

OCoOoO~NOoO Uk WN -

A05: Configuracién incorrecta de seguridad
A06: Componentes vulnerables y obsoletos
AQ7: Fallos de identificacion y autenticacion
A08: Fallos de integridad de datos y software
AQ09: Fallas de registro y monitoreo de seguridad

10 A10: Falsificacion de solicitudes del lado del servidor

Fuente: OWASP, 2021
Realizado por: Ramirez, J. 2021

3.8.4. Niveles de riesgo seguin OWASP 2021

Tabla 10-3: Niveles de riesgo segin OWASP 2021

Nivel de Riesgo Impacto Descripcion

Entre: 6 y <=10 Vulnerabilidad que si es explotada comprometeria la
Promedio: 8 seguridad de la informacién ocasionando un impacto

Alta negativo sobre la UTELVT. Debe solucionarse

inmediatamente.
Entre: 4 y <6 Vulnerabilidad que si es explotada tendria un
Media Promedio: 5 impacto leve sobre la operativa de la UTELVT.

Entre: 1y <4 Vulnerabilidad que si es explotada no ocasionaria

Baja Promedio: 2,5 mayores inconvenientes.
Entre: 0y <1 Advertencias y/o recomendaciones que alertan sobre

Informativo Promedio: 0,5 posibles configuraciones que pueden ser mejoradas. Tienen

muy bajo impacto en el funcionamiento de las aplicaciones.

Realizado por: Ramirez, J. 2021

Para el calculo del Porcentaje de Riesgo de cada vulnerabilidad se utilizo la siguiente formula:

Riesgo = Probabilidad de ocurrencia x Impacto
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CAPITULO IV

4. RESULTADOSY DISCUSION

4.1. Andlisis e interpretacion de resultados

Luego de realizar las pruebas respectivas y la ponderacién de las vulnerabilidades a través del
escaneo utilizando la herramienta OWASP ZAP 2.11.0, con el objetivo de analizarlas y priorizar
las salvaguardas a ser aplicadas para minimizar los riesgos a la seguridad de las aplicaciones web
académicas de la UTELVT.

Variable independiente:
e Vulnerabilidades de las aplicaciones web académicas de la UTELVT.
Indicadores:

e Numero de vulnerabilidades detectadas por aplicacién web
e Probabilidad de ocurrencia por vulnerabilidad

e Nivel de riesgo por vulnerabilidad
Variable dependiente:

e Sistema de fortalecimiento de seguridad de las aplicaciones web académicas de la
UTELVT Indicadores:

Indicador:
e Porcentaje de riesgo por vulnerabilidad

A continuacion, se detallan las vulnerabilidades detectadas a través del escaneo de las
aplicaciones web académicas, antes y después de aplicar la metodologia, en cada uno de los
indicadores antes mencionados. Al final, se presentan cuadros comparativos del antes y el después

de esta investigacion con sus respectivos graficos.

Se empieza con el indicador NUmero de vulnerabilidades detectadas por aplicacion web:

20



Tabla 1-4: Namero de vulnerabilidades detectadas por aplicaciones web antes de aplicar la
metodologia

RIESGO ANTES

APLICACION WEB

Informativo Bajo Medio Alto Total Porcentaje
estudiante.utelvt.edu.ec/ 166 4 0 205 59,94%
administrativo.utelvt.edu.ec/ 45 8 0 72 21,05%
docente.utelvt.edu.ec/ 36 3 0 60 17,54%
siad.utelvt.edu.ec/ & 0 0 5 1,46%
Total 250 10 0 342 100,00%

Realizado por: Ramirez, J. 2021

En la tabla 1-4 se encuentran las ocurrencias de las vulnerabilidades encontradas en cada una de
las aplicaciones web académica de la UTELVT en el escenario 1 (sistema académico en
produccidn), antes de aplicar la metodologia, las cuales fueron 342, que representan el 100%.
También podemos apreciar que la aplicacion con mayor numero de ocurrencias de

vulnerabilidades es estudiante.utelvt.edu.ec/ con un 59,94%.

Una vez realizado el test de seguridad y ejecutada la intervencion a las aplicaciones web en el

escenario 2 (ambienten de pruebas) se pudieron obtener los siguientes resultados:

Tabla 2-4: Namero de vulnerabilidades detectadas por aplicaciones web después de aplicar la
metodologia

APLICACION WEB RIESGO DESPUES

Informativo | Bajo Medio Alto Total Porcentaje
estudiante.utelvt.edu.ec/ 0 0 0 1 25,00%
administrativo.utelvt.edu.ec/ 0 0 0 1 25,00%
docente.utelvt.edu.ec/ 0 0 0 1 25,00%
siad.utelvt.edu.ec/ 0 0 0 1 25,00%
Total 0 0 0 4 100,00%

Realizado por: Ramirez, J. 2021

En la tabla 2-4 se demuestra que la intervencion permitié reducir significativamente el nimero de
ocurrencias de vulnerabilidades en cada una de las aplicaciones web académica de la UTELVT

guedando solo 4 de tipo informativo, que representan el 100%. Se pasé de 342 amenazas a 4.

Se han encontrado 13 tipos de amenazas a través de la herramienta de analisis de vulnerabilidades
de aplicaciones web OWASP ZAP, tomando en cuenta los indicadores Nivel de riesgo,

Probabilidad de ocurrencia y Porcentaje de Riesgo por vulnerabilidad, detalladas a continuacion:
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Tabla 3-4: Nivel de riesgo, Probabilidad de ocurrencia, Porcentaje de Riesgo por vulnerabilidad
antes de aplicar la metodologia

No.

VULNERABILIDAD

NIVEL DE RIESGO ANTES

Inform

ativo

Bajo

M

edio Alto Total

Probabilida
d

Porcentaje de
riesgo

N

10

11

12

13

Exploracion de
directorios

Biblioteca JS vulnerable

Cookie
segura

sin  bandera

Cookie sin atributo
SameSite

Inclusion de archivos de
origen JavaScript entre

dominios

Divulgacion de la marca
de hora — Unix

El servidor divulga
informacion  mediante
un campo(s) de
encabezado de respuesta
HTTP "X-Powered-By"
Conjunto de
encabezados incompleto
o sin control de caché
Las péginas seguras
incluyen contenido
mixto

Falta el encabezado X-
Content-Type-Options
Falta el encabezado
Content-Type
Divulgacién de
informacion -
Comentarios
sospechosos
Incompatibilidad de
caracteres (Encabezado
contra  Conjunto  de
Caracteres de Tipo de
Contenido Meta).-

Pocentaje por Riesgo
de Vulneabilidad

Total

0
0

0
0

44

49

25

57

63

0 0 44

0,58%
2,34%

12,87%

14,33%

1,17%

7,31%

16,67%

1,46%

0,88%

18,42%

0,29%

23,10%

0,58%

2,92%
11,70%

32,16%

35,82%

2,92%

18,27%

41,67%

3,65%

2,19%

46,05%

0,15%

11,55%

0,29%

73,10

%

2,92

0,00
% %

82 250

10 0 342

100,00%

Realizado por: Ramirez, J. 2021

En la tabla 3-4 se describen los resultados obtenidos en el escenario 1 (sistema académico en

produccidn), antes de aplicar la metodologia, las cuales fueron: Informativas 82 con un riesgo del

23.98%, Baja 250 con un riesgo de 73% y Media 10 con un 2,92%, que representan el 100%.

Cabe destacar que no se encontraron vulnerabilidades con un nivel de riesgo Alto. Ademas, desde

el punto de vista del porcentaje de riesgo tenemos que a las vulnerabilidades que hay que ponerle

mayor atencion son: Falta el encabezado X-Content-Type-Options con 46,05%, EIl servidor

divulga informacion mediante un campo(s) de encabezado de respuesta HTTP "X-Powered-By"
con 41,67% y Cookie sin atributo SameSite con 35,82%.
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Del mismo modo, tomando en cuenta los mismos indicadores, luego de la intervencién se obtuvo:

Tabla 4-4: Nivel de riesgo, Probabilidad de ocurrencia, Porcentaje de Riesgo por vulnerabilidad
después de aplicar la metodologia

NIVEL DE RIESGO DESPUES i
No. VULNERABILIDAD : - - — Porcentaje de
Informativo Bajo Medio Alto Total Probabilidad resgo
1 Exploracion de o
directorios 0 0 0 0 0 0,00% 0,00%
2 Biblioteca JS
0,
vulnerable 0 0 0 0 0 0,00% 0,00%
3 Cookie sin bandera
0,
segura 0 0 0 0 0 0,00% 0,00%
4 Cookie sin atributo o
SameSite 0 0 0 0 0 0.00% 0,00%
5 Inclusion de archivos
de origen JavaScript 0 0 0 0 0 0,00%
entre dominios 0,00%
6 Divulgacion de Ila
0,
marca de hora — Unix 0 0 0 0 0 0,00% 0.00%
7 El servidor divulga
informacion mediante
un  campo(s) de o
encabezado de 0 0 0 0 0 0,00%
respuesta HTTP "X-
Powered-By" 0,00%
8 Conjunto de
encabezados o
incompleto o sin 0 0 0 0 0 0,00%
control de caché 0,00%
9 Las paginas seguras
incluyen contenido 0 0 0 0 0 0,00%
mixto 0,00%
10 Falta el encabezado X-
. 0 0 0 0 0 0,00%
Content-Type-Options 0 0,00%
11 Falta el encabezado o
Content-Type 0 0 0 0 0 0,00% 0,00%
12 Divulgacion de
informacion - o
Comentarios 0 0 0 4 L17%
sospechosos 0,58%
13 Incompatibilidad  de
caracteres
(Encabezado  contra

Conjunto de 0 0 0 0 0,00%

Caracteres de Tipo de

Contenido Meta).- 0,00%

0
Pocentaje por Riesgo 0.00% 0.00% 0.00%
de Vulneabilidad ' ) )
4

Total 0 0 0 4 1,17%

Realizado por: Ramirez, J. 2021

En la tabla 4-4 se evidencia la mejora lograda al implementar las contramedidas a cada una de las
ocurrencias de las vulnerabilidades; teniendo como resultado la eliminacion de las amenazas con
niveles de riesgo Alto, Medio y Bajo, por ende, se eliminé el porcentaje de riesgo; quedando solo

un 1,17% que representan amenazas de tipo Informativo.
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A continuacion, se muestran los resultados anteriores, pero esta vez resumidos por categoria de

amenazas segin OWASP 2021 antes de aplicar la metodologia, tabla 9-3:

Tabla 5-4: Nivel de Riesgo y Probabilidad de ocurrencia encontradas por categorias de amenazas
segin OWASP 2021 antes de aplicar la metodologia

CATEGORIAS DE AMENZAS RIESGO ANTES
ENCONTRADAS Informativo  Bajo Medio  Alto  Total Porcentaje

A02: Fallos criptogréficos 0 3 0 0 3 0,88%
A04: Disefio inseguro 82 93 2 0 177 51,75%
A06: Componentes vulnerables 0 154 8 0 162 47 37%
y obsoletos '
Pocentaje por Riesgo de o 0 o
Vulneabilidad 73.10% R 0.00%
Total 82 250 10 0 342 100,00%

Realizado por: Ramirez, J. 2021

Las categorias de vulnerabilidades halladas se describen en la tabla 5-4, donde se observan que
las amenazas correspondientes a codigos que originan Disefio Inseguro son un 51,75%, seguido
del uso de Componentes Vulnerables y Obsoletos con un 47,37%. Es importante sefialar que las

amenazas de tipo de Fallos Criptografico son minimas y de impacto bajo.
Asi mismo, luego de la intervencidn los resultados son los siguientes:

Tabla 6-4: Nivel de Riesgo y Probabilidad de ocurrencia encontradas por categorias de amenazas
segin OWASP 2021 antes de aplicar la metodologia

CATEGORIAS DE <
VULNERABILIDADES - - RIESGQ DESPUES -

ENCONTRADAS Informativo Bajo Medio  Alto  Total Porcentaje
A02: Fallos criptograficos 0 0 0 0 0 0,00%
A04: Disefio inseguro 4 0 0 0 4 100,00%
AQ6: Componentes vulnerables 0 0 0 0 0 0,00%
y obsoletos
Pocentaje por Riesgo de o o o
Vulneabilidad 0,00%  0,00% 0,00%
Total 4 0 0 0 4 100,00%

Realizado por: Ramirez, J. 2021

Como se menciond anteriormente y como se evidencia en la tabla 6-4, se logro eliminar las
vulnerabilidades de las categorias Fallos Criptograficos y, Componentes VVulnerables y Obsoletos,

guedando pocas amenazas de Disefio Inseguro (4), todas con un nivel de riesgo Informativo.

Por altimo, se presentan los cuadros comparativos del antes y el después de esta investigacion,
donde se demuestra que se alcanzo el objetivo de mejorar la seguridad de las aplicaciones web

académicas:
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Tabla 7-4: Comparativo de ocurrencia de vulnerabilidades a aplicaciones web académicas antes
y después de aplicar la metodologia.

Vulnerabilidades

APLICACION WEB

Antes Después Corregidas % Corregidas
estudiante.utelvt.edu.ec/ 205 1 204 99,51%
administrativo.utelvt.edu.ec/ 72 1 71 98,61%
docente.utelvt.edu.ec/ 60 1 59 98,33%
siad.utelvt.edu.ec/ 5 1 4 80,00%
Total 342 4 338 98,83%

Realizado por: Ramirez, J. 2021

En la tabla 7-4 se observa que se logré corregir el 98,83% de las ocurrencias de las

vulnerabilidades, demostrando la efectividad del trabajo realizado.

Comparativo de ocurrencia de vulnerabilidades en
aplicaciones web académicas antes y después de aplicar la
metodologia.
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Figura 1-4: Comparativo de ocurrencia de vulnerabilidades en aplicaciones web académicas de
la UTELVT antes y después de aplicar la metodologia

Realizado por: Ramirez, J. 2021

En la Figura 1-4 se puede observar que antes de aplicar la metodologia de solucion en la aplicacion
web académica estudiante.utelvt.edu.ec/ se encontraron 205 vulnerabilidades y después de aplicar
la metodologia se corrigieron 204, de igual manera en la aplicacién administrativo.utelvt.edu.ec/
se detectaron 72 vulnerabilidades y se corrigieron 71; ademas, en la aplicacién
docente.utelvt.edu.ec/ inicialmente se encontraron 60 vulnerabilidades y corregidas 59;
finalmente, en la aplicacion siad.utelvt.edu.ec/ se encontraron 5 vulnerabilidades y corregidas 4,
se puede apreciar que la metodologia para mitigar las vulnerabilidades de las aplicaciones web

académicas de la UTELVT fue exitosa.
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Tabla 8-4: Comparativa de Nivel de Riesgo y Probabilidad de ocurrencia encontradas por
categorias de amenazas segun OWASP 2021 antes de aplicar la metodologia

CATEGORIAS DE AMENAZAS Incidencias

ENCONTRADAS Antes Después Corregidas 9% Corregidas
AO02: Fallos criptograficos 3 0 3 100,00%
A04: Disefio inseguro 177 4 173 97,74%
A06: Componentes vulnerables y
obsoletos 162 0 162 100,00%
Total 342 4 338 98,83%

Realizado por: Ramirez, J. 2021

La informacion de la tabla 8-4, nos indica el nUmero de intervenciones que se realizaron para
corregir el codigo en cada archivo donde se generaba la vulnerabilidad y estas fueron inicialmente

342, reduciendo significativamente a 338 después de la intervencion.

Comparativa de Nivel de Riesgo y Probabilidad de ocurrencia
encontradas por categorias de amenazas segin OWASP 2021
antes de aplicar la metodologia

200 L7 62 173 16>
150
100
50 3 0o 4 0 3
AN e S P
0
Antes Despues Corregidas

H A02: Fallos criptograficos
A04: Disefio inseguro

A06: Componentes vulnerables y obsoletos

Figura 2-4: Comparativa de Nivel de Riesgo y Probabilidad de ocurrencia encontradas por
categorias de amenazas segin OWASP 2021 antes de aplicar la metodologia

Realizado por: Ramirez, J. 2021

Se puede apreciar en la Figura 2-4 una reduccion significativa en las vulnerabilidades corregidas,
categorizadas en Disefio inseguro pasando de 177 a 173; ademas, se redujeron a cero (0) las

vulnerabilidades encontradas en Componentes vulnerables y obsoletos y, Fallos criptograficos.

Tabla 9-4: Comparativo de ocurrencia de vulnerabilidades por nivel de riesgo en aplicaciones
web académicas de la UTELVT antes y después de aplicar la metodologia

NIVEL DE RIESGO INCIDENCIAS
VULNERABILIDADES ) . .
ENCONTRADAS Antes Después Corregidas % Corregidas
Alto 0 0 0 0,00%
Medio 10 0 10 100,00%
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Medio 250 0 250 100,00%
Informativo 82 4 78 95,12%
Total 342 4 338 98,83%

Realizado por: Ramirez, J. 2021

Una vez realizada la intervencion se logré corregir las vulnerabilidades con nivel de riesgo Alto,
Medio y Bajo. Quedando solamente vulnerabilidades de tipo informativo, las cuales tienen un

impacto minimo de riesgo en las aplicaciones intervenidas.

Comparativo de ocurrencia de vulnerabilidades por nivel de
riesgo en aplicaciones web académicas de la UTELVT antes y
después de aplicar la metodologia
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52 0 0 0 &o_ 1_0' 0 4
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W Antes M Despues Corregidas

Figura 3-4: Comparativo de ocurrencia de vulnerabilidades por nivel de riesgo en aplicaciones
web académicas de la UTELVT antes y después de aplicar la metodologia

Realizado por: Ramirez, J. 2021

En la Figura 3-4 se aprecia la disminucion significativa de ocurrencia de vulnerabilidades por
nivel de riesgo Alto, Medio y Bajo a cero (0), quedando unas pocas en el nivel de riesgo
Informativo de 4 vulnerabilidades.

4.2. Verificacion de hipétesis

Hipotesis

Ho= Hipotesis nula

H:= Hipotesis alterna

Ho= Con la implementacion de un sistema de fortalecimiento de la seguridad no se reducira las
vulnerabilidades de las aplicaciones web académicas de la UTELVT.

Hi= Con la implementacién de un sistema de fortalecimiento de la seguridad se reducira las
vulnerabilidades de las aplicaciones web académicas de la UTELVT.

El nivel de significacion escogido para la presente investigacion es del 5% (0.05).
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Prueba estadistica Chi cuadrado

Para la verificacién de la hipdtesis se escogio la prueba Chi cuadrado; para este efecto, se tabuld

los resultados obtenidos antes y después de la intervencién,

Tabla 10-4: Frecuencia de valores observados

Valores Observados

Vulnerabilidades Escenario 1 Escenario 2 Total
Total de Vulnerabilidades detectadas x aplicacion web 342 4 346
Total de Vulnerabilidades eliminadas x aplicacion web 0 338 338
Total 342 342 684

Fuente: La investigacion

Realizado por: Ramirez, J. 2021

Frecuencia esperada

Eii (Total Columna) * (Total Fila)
ij =

Suma Total

Tabla 11-4: Frecuencia de valores esperados

Valores Esperados

Vulnerabilidades Escenario 1 Escenario 2 Total

Total de Vulnerabilidades detectadas x aplicacion web 173 173 346
Total de Vulnerabilidades eliminadas x aplicacién web 169 169 338
Total 342 342 684

Realizado por: Ramirez, J. 2021

Se calcula la prueba estadistica del Chi-cuadrado (X2), de acuerdo a la siguiente formula:
Z (0§ — Eij)®
2 — -
x“calc = Eij
Donde:

Oij: son las frecuencias observadas, es el nimero de casos observados clasificados en la

filai columna j

Eij: son las frecuencias esperadas, es el namero de casos esperados correspondiente a

cada filay columna
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Tabla 12-4: Célculo de Chi cuadrado

» - G
x®calc = Z—{G” —Ey) oij  Eij 0-Eij oj-giyp  CLEL
Eij Eij

Vulnerabilidades detectadas  — 342 173 169 28.561 165,09
Escenario 1

Vulnerabilidades  eliminadas  — 0 169 169 28.561 169,00
Escenario 1

Vulnerabilidades detectadas — 4 173 169 28.561 165,09
Escenario 2

Vulnerabilidades eliminadas - 388 219 169 28.561 130,41
Escenario 2

Total 23 23 X?calc = 629,59

Fuente: La investigacion
Realizado por: Ramirez, J. 2021

Luego, Se determina los Grados de Libertad, para lo cual se utiliza la siguiente férmula:
gl= (f-1)*(c-1)
Donde:

f = Numero de filas

¢ = Numero de columnas
gl = (2-1)*(2-1)

gl=1

Nivel de confianza de 95 % = 0.95 y Nivel de significancia del 5% = 0.05

El nivel de significancia es el error que se puede cometer al rechazar la Hip6tesis Nula Ho siendo
verdadera, generalmente se trabaja con un 5%, es decir 0,05, que indica que hay una probabilidad

(p) del 0,95 de que la Hipotesis Nula Ho sea verdadera.

Por lo tanto, el valor critico segun la tabla de distribucién (ANEXO C) con los valores de 1 grado

de libertad y 0,95 de nivel de confianza se tiene:
X2 Critico = 3,84

Criterio de decision

Se acepta la HO: si X? calc < X? Critico, caso contrario se rechaza la HO y se acepta la HI.
El valor de X°Critico = 3,84 < X? Calc= 629,59

De conformidad a lo establecido en la regla de decision se rechaza la hip6tesis nula y se acepta la
hipétesis alterna, es decir, Con la implementacion de un sistema de fortalecimiento de la seguridad

se reduciré las vulnerabilidades de las aplicaciones web académicas de la UTELVT.
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4.3. Discusién

La presente investigacion logrd identificar todas las vulnerabilidades de las aplicaciones web
académicas de la UTELVT a través de la metodologia OWASP, tal como Rincén y Albarracin en
(2018) con su investigacion de tipo aplicada analizaron y evaluaron la seguridad informética de
la pagina web publicada en hosting gratuito de la institucion técnica de Firavitoba, para la
deteccion y remediacién de vulnerabilidades y riesgos en la informacion. Dando como resultado

la tabulacion de las posibles soluciones

Del mismo modo se logré tomar acciones correctivas evitando posibles fallos y perdida de
informacion en base a las vulnerabilidades encontradas en el sistema analizado; igual que en el
estudio realizado por Marulanda en (2018) ejecutd un estudio descriptivo de corte transversal,
cuantitativo, en el sistema e-commerce siembraviva.com y Sanchez en (2017) para la pagina web
de la direccion de educacion a distancia y virtual de la universidad técnica de Ambato. Ambos

utilizaron metodologia OWASP.

De la misma manera que en el estudio de Montalvo en (2017) se plantearon dos escenarios, el
primero la situacion actual de las aplicaciones web académicas de la UTELVT y el segundo luego
de implementar el sistema de fortalecimiento de la seguridad y se realizé la evaluacion del riesgo

mediante la aplicacion de una metodologia basada en OWASP 2021.
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CAPITULO V

5. METODOLOGIA

En este capitulo se describe la metodologia propuesta, desarrollada para el escaneo de

vulnerabilidades de las aplicaciones web académicas de la UTELVT, ademas el sistema de la

seguridad e integridad de aplicaciones web académicas en estudio.

La eleccion de la metodologia se describe en la seccién 2.1.2. (Metodologia de pruebas de
penetracion) se utiliza como base la metodologia OWASP, que contiene una serie de guias,

practicas de codificacion, controles de seguridad, entre otros; que sirven como base para crear el

modelo que utilizara nuevas técnicas de programacion segura en PHP.

El siguiente esquema general muestra el disefio de fortalecimiento de la seguridad e integridad

de las aplicaciones web académicas de la UTELVT:

Fortalecimiento de la seguridad e integridad
de las aplicaciones web académicas de la UTELVT

-

.

1.- Test de Seguridad

A 4

2.- Politica de seguridad de la informacion para las aplicaciones web
académicas de la UTELVT.

~

/

Figura 1-5: Fortalecimiento de la seguridad e integridad de las aplicaciones web académicas de
la UTELVT.

Realizado por: Ramirez, J. 2021
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5.1. Disefio del sistema de fortalecimiento de la seguridad e integridad de aplicaciones
web académicas de la UTELVT

5.1.1. Test de Seguridad

Las fases implementadas para la reduccion de wvulnerabilidades en las aplicaciones web

académicas de la UTELVT son las siguientes:

Identificacion de Aplicaciones

Recopilacion de informacion

Escaneo de vulnerabilidades de las paginas web académicas de la UTELVT.
Anélisis de Vulnerabilidades

Definir Contramedidas

Implementacion de Contramedidas

Test de seguridad Post Intervencion

Pruebas de Funcionalidad

© © N o g~ wDd P

Puesta en Produccion del sistema fortalecido

A continuacion, se las detallan:

Fase 1: Identificacion de Aplicaciones

Se identifica el grupo de paginas web académicas de la UTELVT en produccién, que seran
analizadas mediante test de penetracion, con la finalidad de encontrar vulnerabilidades y de esta

manera poder protegerlas. En la tabla 23 se describen las consideradas.

Tabla 1-5: Aplicaciones web académicas de la UTELVT

Grupo Academia Direccion web Estado
Matricula estudiantil https://estudiante.utelvt.edu.ec/ En servicio
Gestion académica https://administrativo.utelvt.edu.ec/ En servicio
Docentes https://docente.utelvt.edu.ec/ En servicio
SIAD https://siad.utelvt.edu.ec/ En servicio

Realizado por: Ramirez, J. 2021

Fase 2: Recopilacion de informacion.

Se centra en recoger toda la informacion como sea posible sobre la aplicacion web objetivo.

Mediante el comando ping de Windows. A través de esta instruccion desde la consola de

Windows se hace ping a las direcciones URL de cada pagina web académica de la UTELVT.
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\Jimmy Ramirez M»ping siad.utelvt.edu.ec

r "jEI’"l‘jidDE\

jelta en milis ndos:
Minimo = i , Media =

C:\Users\Jimmy Ramirez M»

Figura 2-5: Ejecucion del comando ping desde la consola de Windows
Realizado por: Ramirez, J. 2021

Se obtuvo las direcciones IP de cada uno de las paginas webs académicas de la UTELVT, y se
pudo verificar que las paginas web de la academia estan contenidas en el Servidor 1 de los dos
servidores detectados: Servidor 1 (IP: 190.15.134.84), Servidor 2 (IP: 190.15.134.87) como se

muestra en la Tabla 2-5.

Tabla 2-5: Direcciones IP de las paginas web académicas de la UTELVT

Grupo academia Direccion web Servidor Direccion IP
Matricula estudiantil https://estudiante.utelvt.edu.ec/ Servidor 1 190.15.134.84
Gestién académica https://administrativo.utelvt.edu.ec/ Servidor 1 190.15.134.84
Docentes https://docente.utelvt.edu.ec/ Servidor 1 190.15.134.84
SIAD https://siad.utelvt.edu.ec/ Servidor 1 190.15.134.84

Realizado por: Ramirez, J. 2021

Fase 3: Escaneo de vulnerabilidades de las paginas web académicas de la UTELVT.

Para el escaneo de vulnerabilidades se utiliz6 la herramienta OWASP ZAP 2.11.0 para Windows.

En la Figura 3-5, se muestra el escaneo de vulnerabilidades con la aplicacibn OWASP ZAP a
través de la direccion URL: http://sistemas.utelvt.edu.ec/. en este sitio se encuentran todas las
aplicaciones web que la universidad ofrece, como la academia, bienestar estudiantil, vinculacion
administrativo y repositorio. En la figura 3-5 se muestra el resultado del escaneo. Se observa que
una de las vulnerabilidades encontradas es: jDOCTYPE HTML, la cual representa la declaracion
del DOCTYPE. Es decir, es un documento HTML 4.01 STRICT, de tipo publico.
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B File Edit View VM Tabs Help

Archivo Editar Ver Analizar Reporte Herramientas Import Enlinea Ayuda
Modoesténdar v (1 B dE @ $# G E 0 oE4 8 9 @ % mee e
@sSitios 4+ § 4 hicio Répido = Peticién ¢ Respuesta
enEs3 Encabezamiento: Vista Raw | Cuerpo:Vista Raw v| | [E ®
GET http://sistemas.utelvt.edu.ec/evaldocentesiad/login.aspx HTTP/1.1
User-Agent: Mozilla/5.8 (Windows NT 10.0; WinB4; x64; rv:82.0) Gecko/20100101 Firefox/82.0
n i Pragma: no-cache
@ Sitios Cache-Control: no-cache
Content-Length: 0
Referer: http://sistemas.utelvt.edu.ec/evaldocentesiad/

Host: sistemas.utelvt.edu.ec

(5 Contextos
[#] Contexto predeterminado

# Historia < Buscar [WAlertas # Salida % Spider(Arafia) ) Escaneo Activo o=
@e v & Agqui se mostrar el detalle completo de cualquier alerta seleccionada
L Alertas (10)
fu\Viewstate without MAC Signature (Unsure) (14) Puede afadir alertas de forma manual haciendo clic con el botén derecho sobre cualquier entrada
F X-Frame-Options Header Not Set (21) en el historial y seleccionande "Afadir alerta"

" Absence of Anti-CSRF Tokens (19)

# Cookie Without SameSite Attribute

P Server Leaks Information via "X-Powered-By" HTTP Response Header Field(s)
 X-Asphet-\Version Response Header (28)

P X-Content-Type-Options Header Missing (64)

® Information Disclosure - Suspicious Comments

P Timestamp Disclosure - Unix (21)

® WSDL File Passive Scanner (8)

También puede editar las alertas existentes haciendo doble clic sobre ellas.

Escaneo actual §0 &0 ®0 ) 0 @0 0 /0 ®O

Alertas ®m1 w1 w5 M3 Primary Proxy: localhost:8080

Figura 3-5: Escaneo de la pagina principal servicios en linea de la UTELVT
Realizado por: Ramirez, J. 2021

La figura 4-5, presenta el escaneo de vulnerabilidades de la aplicacion web sistema integrado
académico docente (SIAD) a través de la direccion URL.: https://siad.utelvt.edu.ec/. Empleando
la herramienta OWASP ZAP. En esta figura se muestra el resultado del escaneo. Se observa que

las vulnerabilidades encontradas son bajas (Alertas bajas).

Help i Home T3 Kali_Linux_2021.1

5 (@ File Edit View VM Tabs

Archivo Editar Ver Analizar Reporte Herramientas Import Enlinea Ayuda

Modoestdndar ~ [ B H i g & G A a0 o @DE & 8 0 @ ¥% o @@ m
@ Sitios § 4 Inicio Répido = Peticién <= Respuesta 4
= Encabezamiento: Vista Raw +  Cuerpo:Vista Raw v | |[E] =
5 Contextos GET
@] Contexto predeterminado Use
Iz . P Pra ntrol Header Set ~
@ Sidos Caclf URL: https://siad.utelvt. edu.ec
ConfRiesgo: Low ~
Hos

Confianza: Medium
Parémetro: Cache-Control

Atague:
= Historla & Buscar [W Alertas # Salida Evidencia:
@ 7 7 CWE ID: 525 z
[ Alertas (3) WASC ID 13 s

P incomplete or No Cache-control Header Set (2) Descripcion:
|| GET: https://siad.utelvt. edu.ec The cache-control header has not been set properly or is missing, allowing the browser and proxies to cache content.
| | GET: https://siad.utelvt.edu.ec/
fuX-Content-Type-Options Header Missing (2)
f Charset Mismatch (Header WVersus Meta Conter| Otra info:

Solucién:
Whenewver possible ensure the cache-control HTTP header is set with no-cache, no-store, must-revalidate

Cancelar Guardar

Escaneo actual @0 @0 0 @0 %0 , 0 @0 %0

Alertas w0 w0 @2 m 1 Primary Proxy: localhost:8080

Figura 4-5: Escaneo de vulnerabilidades de SIAD mediante OWASP ZAP
Realizado por: Ramirez, J. 2021
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Del mismo modo, la figura 5-5, nos grafica los detalles de otras vulnerabilidades encontradas es
de tipo encabezado HTTP de respuesta X-Content-Type-Options. Este marcador MIME

(Multipurpose Internet Mail Extensions), es utilizado en servidores para que indiquen los tipos

MIME (Multipurpose Internet Mail Extensions) anunciados en los encabezados.

| i Home I[¥ Kali_Linux_2021.1

Archivo Editar Ver Analizar Reporte Herramientas Import Enlinea Ayuda
Modo esténdar  ~ e~
@ Sitios 4 pX-Content-Type-Options Header Missing| v
=] URL: https://siad utelvt.edu.ec
= Riesgo Low v
5 Contextos
[E] Contexto predete; Confianza: | Medium e
@ Sitios Parametro: X-Content-Type-Options ~
Ataque:
Evidencia:
CWEID: 693 8
WASCID: |15 <
Descripeion:
HiHistoria S Buscar [ The Anti-MIME-Sniffing header X-Content-Type-Options was not set to 'mosniff. This allows older versions of Internet Explorer and Chrome to perforrm
Y YPar ] MIME-sniffing on the response body, potentially causing the response body to be interpreted and displayed as a content type other than the declared
u s content type. Current (early 2014) and legacy versions of Firefox will use the declared content type (if one is set), rather than performing MIME-sniffing
= Mertas
fIncomplete or No cf | Otra info:
GET: https://sia This Issue still applies to error type pages (401, 403, 500, etc.) as those pages are often stil affected by injection issues, in which case there is stil
| GET: https/fciad  CONCem for browsers sniffing pages away from thelr actual cortert type.
» At "High" threshold this scan rule will not alert on client or server error respenses.
# X-Content-Type-Op
[ GET: https://siad| - Solucion:
L] GET: https://siad Ensure that the application/web server sets the Content-Type header appropriately, and that It sets the X-Content-Type-Options header to 'nosniff for all
i Charset Mismatch (| web pages.
If possible, ensure that the end user uses a standards-compliant and modern web browser that does not perform MIME-sniffing at all, or that can be
Referencia:
http//msdn.microsoft.comn/en-us/library/ie/gg622941%28v=vs.85%29.aspx
https:/fowasp.org/www-community/Security_Headers
Cancelar || Guardar
Alertas PO R0 2 P 1 Primary Proxy: locahost:8080 Escaneo actual 0 ®0 ) 0 @0 ®0 /0 W0 %0

Figura 5-5: Vulnerabilidades de tipo encabezado HTTP de respuesta X-Content-Type-Options
Realizado por: Ramirez, J. 2021

Continuando, en la figura 6-5, podemos observar el escaneo de vulnerabilidades de la aplicacién
web matricula estudiantil a través de la URL: https://estudiante.utelvt.edu.ec/, en esta figura se
muestra el resultado del escaneo. Se observa 7 vulnerabilidades criticas (Alertas Rojas). Estas son

de SQL Injection y 4 en vulnerabilidades de Libreria.

5 (@ File Edit View VM Tabs Help

OWASP ZAP - OWASPZAP2.10.0

Archivo Editar Ver Analizar Reporte Herramientas Import Enlinea Ayuda

Modoesténdar ~|[1 B dE g § G i HEEoE@zmE & &8 /@ % @ ogem

@ Sitios 4 § 4 hnicio Rapido # = Peticién ¢ Respuesta 4
EEEE Please be aware that you should only attack applications that you have been specifically been given permission to test
(5 Contextos

(%] Contexto predeterminado

@ sitios URL to attack: https:/festudiante.uteht edu.ec/ ~| @ Seleccionar.
Use traditional spider:
Use ajax spider with | Firefox Headless v
& Atacar Detener
# Historia  © Buscar ¥ Alertas # Salida % Spider(Arafia) ) Escaneo Activo 4
e /| ¢ Aqui se mostraré el detalle completo de cualquier alerta seleccionada.
[ Alertas (11)

® SQL Injection (7)

 \ulnerable J5 Library (4)

» Cookie Without Secure Flag (39)
 Cookie without SamesSite Attribute (39)
i Cross-Domain JavaScript Source File Inclusion (4) También puede editar las alertas existentes haciendo doble clic sobre ellas.
# Incomplete or No Cache-control Header Set (3)

7 Server Leaks Information via "X-Powered-By" HTTP Response Header Field(s) (42)

 X-Content-Type-Options Header Missing (33)

® Charset Mismatch (Header Versus Meta Content-Type Charset) (2)

® Information Disclosure - Suspicious Comments (35)

# Timestamp Disclosure - Unix (9)

Puede afiadir alertas de forma manual haciendo clic con el botén derecho sobre cualquier entr
ada en el historial y seleccionando "Afadir alerta".

Alertas_m1 1 w6 M3 Primary Proxy: localhost: 8080 Escaneo actual &0 @0 » 0 @0 %0 ,-0 &0 #0

Figura 6-5: Escaneo de vulnerabilidades de la aplicacion web matricula estudiantil.
Realizado por: Ramirez, J. 2021
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Fase 4: Analisis de Vulnerabilidades

Se realiza el resumen y analisis de las vulnerabilidades encontradas en el escaneo de las

aplicaciones web académicas de la UTELVT en produccion.

Después del escaneo de las aplicaciones web académicas de la UTELVT en produccion, se

encontraron trece (13) tipos vulnerabilidades, las cuales se muestran en la tabla 27-5
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Tabla 27-5: Vulnerabilidades encontradas en las aplicaciones web de la UTELVT en produccion

0 mas encabezados de respuesta HTTP "X-Powered-By". El acceso a tal
informacion podria facilitarles a los atacantes la identificacion de otros
marcos / componentes de los que su aplicacion web depende y las
vulnerabilidades a las que pueden estar sujetos tales componentes.

Caédigo Alerta CWE / WASC ID Clasificacion (Top Riesgo / Solucion N.
(Enumeracion de debilidades comunes) 10 OWASP) confianza Incidencias
Exploracion de directorios. - Es posible ver la lista de directorios. La lista | Disefio inseguro Medio / Deshabilite  la  exploracion  de 2
AMO01 de directorios puede revelar scripts ocultos, incluir archivos, archivos fuente Medio directorios. Si esto es necesario,
de copia de seguridad, etc. a los que se puede acceder para leer informacion asegirese de que los archivos
confidencial. enumerados no induzcan riesgos.
Biblioteca JS vulnerable. - El bootstrap de biblioteca identificado, version | Componentes Medio / Actualice a la dltima version de 8
AM002 3.3.7 es vulnerable. vulnerables y Medio bootstrap.
obsoletos
Cookie sin bandera segura. - Se ha establecido una cookie sin la bandera | Configuracion Bajo/ Medio | Siempre que una cookie contenga 44
segura, lo que significa que se puede acceder a la cookie a través de | incorrecta de informacion confidencial o sea un token
conexiones no cifradas. seguridad de sesion, siempre debe pasarse
AMO003 utilizando un canal cifrado. Aseglrese
de que el indicador seguro esté
configurado para las cookies que
contienen dicha informacion
confidencial.
Cookie sin atributo SameSite.- Una cookie ha sido enviada sin el atributo | Configuracion Bajo / Medio | Asegurese que el atributo SameSite esta 49
AMOO04 | SameSite, lo que significa que la cookie puede ser enviada como un | incorrecta de establecido como 'lax' o idealmente
resultado de una solicitud 'cross-site'. seguridad ‘strict’ para todas las cookies.
Inclusion de archivos de origen JavaScript entre dominios. - La pagina | Configuracion Bajo/ Medio | Asegurese de que los archivos de origen 4
incluye uno o mas archivos de script de un dominio de terceros. incorrecta de de JavaScript se carguen solo desde
AMO05 seguridad fuentes de confianza y que los usuarios
finales de la aplicacion no puedan
controlar las fuentes.
Divulgacion de la marca de hora — Unix Disefio inseguro Bajo / Bajo Confirmar manualmente que los datos de 25
AMO006 . . ) . o marca de hora no son sensibles, y que los
Una marca de tiempo ha sido divulgada por el servidor de la aplicacién/el datos no pueden ser agregados a
navegador — Unix. patrones explotables de divulgacion.
El servidor divulga informacion mediante un campo(s) de encabezado | Configuracion Bajo/ Medio | Asegurese que su servidor web, servidor 57
de respuesta HTTP "' X-Powered-By"* incorrecta de de aplicacion, equilibrador de carga, etc.
seguridad estd  configurado para  suprimir
AMO07 El servidor de la web/aplicacion esta divulgando informacion mediante uno encabezados "X-Powered-By".
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Conjunto de encabezados incompleto o sin control de caché Disefio inseguro Bajo / Medio | Siempre que sea posible, aseglrese de 5
que el encabezado HTTP de control de
AMO08 | Encabezado de control de caché no se ha configurado correctamente o falta, caché esté configurado con no-cache,
lo que permite que el navegador y los proxies almacenen en caché el no-store, must-revalidate.
contenido.
Las péaginas seguras incluyen contenido mixto. - La pdagina incluye | Fallos criptograficos | Baja/Medios | Una pagina que esta disponible a través 3
contenido mixto, es decir, contenido al que se accede a través de HTTP en de SSL / TLS debe estar compuesta
lugar de HTTPS. completamente de contenido que se
AMO009 transmite a través de SSL / TLS.
La pagina no debe contener ningln
contenido que se transmita a través de
HTTP sin cifrar.
Falta el encabezado X-Content-Type-Options.- El encabezado Anti- | Disefio inseguro Bajo/ Medio | Asegurese de que la aplicacion/servidor 63
MIME-Sniffing X-Content-Type-Options no se estableci6 en 'nosniff'. Esto web establece el encabezado Content-
AMO10 permite que las versiones anteriores de Internet Explorer y Chrome realicen Type correctamente y que establece el
el rastreo MIME en el cuerpo de la respuesta, lo que podria hacer que el encabezado X-Content-Type-Options en
cuerpo de la respuesta se interprete y se muestre como un tipo de contenido 'nosniff' para todas las paginas web.
distinto del tipo de contenido declarado.
Falta el encabezado Content-Type.- El encabezado Content-Type faltaba | Disefio inseguro Informativa/ | Asegurese de que cada pagina establece 1
AMO11 | o estaba vacio. Medio el valor de tipo de contenido especifico
y apropiado para el contenido que se esta
entregando.
Divulgacion de informacién - Comentarios sospechosos. - La respuesta | Disefio inseguro Informativa/ | Eliminar todos los comentarios que 79
AMO12 parece contener comentarios sospechosos que pueden ayudar a un atacante. Bajo devuelvan informacién que podria
Nota: Las coincidencias realizadas dentro de bloques de script o archivos ayudar a un atacante y arreglar cualquier
son contra todo el contenido, no solo contra los comentarios. problema subyacente al que se refieran.
Incompatibilidad de caracteres (Encabezado contra Conjunto de | Disefio inseguro Informativa / | Forzar UTF-8 para todo el contenido de 2
Caracteres de Tipo de Contenido Meta).- Esta comprobacion identifica Bajo texto tanto en el encabezado HTPP y
las respuestas en las que el encabezado HTTP Content-Type declara un etiquetas meta en HTML o declaraciones
AMO13 conjunto de caracteres diferente del conjunto de caracteres definido por el de codificacion en XML

cuerpo del HTML o XML Cuando hay una discrepancia entre el encabezado
HTTP y el cuerpo del contenido, los navegadores web pueden ser forzados
a un modo de deteccién de contenido no deseado para determinar el conjunto
de caracteres correcto del contenido.

Realizado por: Ramirez, J. 2021
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Fase 5: Definir Contramedidas

Se realiz6 una investigacion documental acerca de cada una de las posibles soluciones para la
mitigacion de las vulnerabilidades descritas en la tabla 29-5. En dicha investigacion se tomaron
en cuenta caracteristicas relevantes de las aplicaciones académicas de la UTELVT y los servidores

web donde residen; esto con la finalidad de seleccionar la contramedida mas adecuada.

Fase 6: Implementacion de Contramedidas

Para esta fase, se prepard un ambiente de pruebas con una réplica del servidor web en produccion
con las siguientes caracteristicas: En un computador de escritorio Core 17 con Sistema Operativo
anfitrion Windows 10 Pro; y un servidor virtualizado en VMware con sistema operativo Centos
7, lenguaje de programacion PHP 7.3, Servidor Web Apache 2, sistema gestor de base de datos
(SGBD) Mariadb y las aplicaciones web académicas analizadas, con una copia de los directorios

de las aplicaciones web académicas de la UTELVT.

Los detalles de la puesta en marcha del servidor de pruebas de las aplicaciones web de la UTELVT
se encuentran en el ANEXO A.

La Guia de fortalecimiento de las aplicaciones web académicas de la UTELVT se detalla a

continuacion:
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Tabla 28-5: Guia de fortalecimiento de las aplicaciones web académicas de la UTELVT

CODIGO SOLUCION DETALLADA A VULNERABILIDADES ENCONTRADAS
Para deshabilitar la exploracion de directorios para todas las aplicaciones residentes en el servidor web, se realizara el siguiente
procedimiento:
1. Abrir el archivo de configuracién de APACHE?2, cuya ruta es: /etc/httpd/conf/httpd.conf
2. Afadir la sentencia “Options -Indexes”; en la seccion de configuracion del directorio donde estan almacenados los archivos de las
aplicaciones web; en este caso “/var/www/html|”; tal como muestra a continuacion:
<Directory /var/www/html>
Options -Indexes
</Directory>
3. Reiniciar el servidor web, utilizando el comando service httpd restart
AMOOL 4. Alintentar acceder a los directorios desde el navegador, mostrara esta respuesta.

&, 15-2021 - RAMIREZ MARQUE X | @ ZAP Scanning Report X @ 403 Forbidden

€ > C Y A Noesseguro | 190.15.134.88/siad/

.n' Juegos H home .n' ﬁ Sagrado Corazén |.. 54 Unir PDF - répidam... m Introduccic

Forbidden

You don't have permission to access /siad/ on this server.

NOTA: Existen otros métodos para restringir el listado de directorios a través del archivo .htaccess
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AMO002

Para actualizar el Bootstrap se lo realiza de la siguiente manera:

Actualizar Bootstrap en Y11 2:
1. Instalar Bootstrap5
php composer.phar require —prefer-dist yiisoft/yii2-bootstraps
En caso de error realizar lo siguiente:
a. Editar el archivo composer.json ubicado en el directorio raiz del proyecto y aumentar el repositorio:

"repositories™: [

I
L

"type": "composer”,
"url™: “https://asset-packagist.org”

b. Editar el archivo config/web.php, y afiadir los respectivos aliases, como se muestra continuacion:
$config = [

‘aliases” => [
‘@bower’ => '@vendor/bower-asset’,
"@npm” => "@vendor/npm-asset’,

1.

c. Ejecute el comando composer update
d. Instalar Bootstrap5

Actualizar Bootstrap en .NET
1. Actualizar Bootstrap, abriendo la herramienta Manage Nuget Packages:

Sobre el nombre del proyecto se hace clic derecho y seleccionae Manage Nuget Packages, como se muestra a continuacion;
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kxl  Build Pruebas’ (1 project)
Rebuild bas
Clean cted Services
Wi e v [Hes
Anal , [ee
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& Publish..
Power Commands 3
Orrervieu I
File Mesting P baspx
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Mewr Solution Explorer Wiew ault.aspe designer.cs
ELEYS
& Update All Image Sprites Jes.config
Add p Aaster
“&  Quick Install Package... shifteatsg g

B Manage MuGet Packages... -

£ Maname Client-Side Libraries...

2. En la pestafia Browse del buscador se escribe Bootstrap, y seleccionar registro Bootstrap

ter

Browse Installed Updates 6

bootstrap| - x|+ 4 |:

hootstrap by The Bootstrap Suthors, Twitter Inc, 27.1M

Bootstrap framework in C55 [neludes fonts and JavaScript
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3. Selecciona el paquete de la version a instalar:

B bootstrap
s B

Version: | Latest stable 5.1.3 - Install

(v) Options

Description

The mast popular front-end framework for developing responsive, mobile
first projects on the weh,

Version: 513
Authorls): The Bootstrap Authors, Twitter Inc.
License: View License

4. Lainstalacion genera dos carpetas en el proyecto:
Content, hojas de estilo o css.
Scripts, archivos javascript.




sfa] Solution “WebPruebas' (1 project)
4 /5] WebPruebas
& Connected Services
b & Properties
P =W References
Lpp_Data
o Cantent
+[@ bootstrap-grid.css
+[ bootstrap-grid.css.map
+ [ bootstrap-grid.min.css
+[B bootstrap-grid.min.css.map
+ [ bootstrap-reboat.css
+[B bootstrap-reboot.css.map
+[@ bootstrap-reboat.min.css
+[3 bootstrap-reboot.min.css.map
+[A bootstrap.css
+[B baootstrap.css.map
+[ bootstrap.min.css
+[B baotstrap.min.css.map

Scripts

+IT bootstrap.bundle js

+[B bogtstrap.bundle js.map
+ [T bootstrap.bundle.rmin.js
+[ bootstrap.bundle.min.js.me
+IT bootstrap.js

+[B bootstrap js.map

+ [T bogtstrap.mins

+[B bootstrap.minjs.map
+T5 indexdts

+ [T jqueny-2.0.0-vedoc js
+IT jquery-3.0.0s

+ LT jqueny-2.0.0min js

+B jquery-3.0.0.minmap
+IT jqueny-2.0.0.5lim.js

+ LT jqueny-2.0.0.slim.min.js
+B jquery-3.0.0slim.min.map
+IT popper-utils.js
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img +[B popper-utils.js.map

3 js +IT popper-utils.rmin.js
Madels +[B popper-utils.min.js.map

—

[

- v

+IT popperjs
+[3 popperjsmap
+IT popper.min s
+@B poppermingjs.map
+me README rd
ag] Default.aspx
a4 Globalasax
b 7Y Globalasaxcs
<4 packages.config
&[] Page Master
a4 Web,config

Referenciar Bootstrap
Para utilizar el framework en todo el proyecto se agregan las referencias en archivo Master:

En el head agrega el archivo css de nombre bootstrap.min.css
En la seccion de scripts dentro del body agrega el javascript de nombre bootstrap.min.js
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Page.Master 5 X [ ——

& [l<head runat="server":

7 <titlerWeb Prueba</title:

8 <link href="Content/bootstrap.min.css” rel="stylesheet" type="text/css" />

9 <asp:ContentPlaceHolder ID="head" runat="server":

18 </asp:ContentPlaceHolder:

11 | </head>

12 [<body>

13 E <form id="forml" runat="server":

14 [ <divs

15 E <asp:ScriptManager ID="smPageManager"” ScriptMode="Release” AsyncPo:
runat="server”:

16 [ <Scripts>

17 <asp:ScriptReference Path="~/js/jquery-3.4.1.min.js" />

18 mml <asp:ScriptReference Path="~/Scripts/bootstrap.min.js" /3

19 </Scripts>

Actualizar cédigo

Una vez instalada la nueva version de Bootstrap se debe proceder a actualizar todos los elementos de presentacion de los formularios
gue utilicen Bootstrap y CSS; como son Barras de menu, Botones, InputBox, DropBox, etc.

AMO003

Para impedir el acceso a las Cookies a través de conexiones no cifradas, se debe realizar el procedimiento de acuerdo al tipo de servidor:

Procedimiento 1: Servidor web
1. Abrir el archivo de configuracién de APACHE2, cuya ruta es: /etc/httpd/conf/httpd.conf
2. Afadir la sentencia al final del archivo segun sea el caso:

Caso 1: Si el servidor web soporta solamente trafico en HTTP:
Header edit Set-Cookie ~(.*)$% $1;HttpOnly

Caso 2: Si el servidor web soporta solamente trafico en HTTPS:

Header edit Set-Cookie ~(.*)$ $%1;HttpOnly;Secure

3. Reiniciar el servidor web, utilizando el comando service httpd restart
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Procedimiento 2: Servidor PHP

1. En el archivo de configuracion de PHP, php.ini; afiadir la siguiente linea
session.cookie_httponly = True

2. Reiniciar el servidor web, utilizando el comando service httpd restart

AMO004

Para evitar que las cookies se envien en peticiones de sitios diferentes donde se originaron; se debe realizar la siguiente configuracién:
Procedimiento 1: Servidor web

1. Abrir el archivo de configuracion de APACHE2, cuya ruta es: /etc/httpd/conf/httpd.conf

2. Afadir la sentencia al final del archivo segun sea el caso:

Header edit Set-Coockie ~(.*)% $1;HttpOnly;Secure;SameSite=Strict

3.- Reiniciar el servidor web, utilizando el comando service httpd restart

Procedimiento 2: Servidor PHP

1. En el archivo de configuracion de PHP, php.ini; afiadir la siguiente linea
session.cookie_samesite=""Strict""

2.- Reiniciar el servidor web, utilizando el comando service httpd restart

AMO005

Para evitar los ataques que inyecten scripts de lado cliente, a través del sitio web, hasta los otros usuarios, se debe implementar los
siguientes procesos:

Procedimiento 1: Servidor web

1. Abrir el archivo de configuracién de APACHEZ2, cuya ruta es: /etc/httpd/conf/httpd.conf

2. Afadir la sentencia como se indica a continuacion:

X-X55-Protection: 1; mode=block

3. Reiniciar el servidor web, utilizando el comando service httpd restart

Procedimiento 2: Archivo .htaccess
1. Afiadir el siguiente segmento de codigo en el archivo .htaccess, ubicado en el directorio raiz de cada aplicacion web; como muestra
a continuacion:

Header set X-XS55-Protection "1; mode=block”

2. Reiniciar el servidor web, utilizando el comando service httpd restart
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Procedimiento 3: Recomendaciones en PHP
1. Paraevitar los ataques XSS es necesario validar todas las entradas del codigo, se recomienda seguir las directrices de los ejemplos
recomendados a continuacion:

htmlspecialchars($ GET[ "name’]);

filter_input(INPUT_GET, 'name’, FILTER_SANITIZE_SPECIAL_CHARS);

urlencode($ GET[ "input’]);

filter input(INPUT GET, 'input', FILTER SAM

‘<a href="http v.com/page?input=

2. Reiniciar el servidor web, utilizando el comando service httpd restart

Revisar todos los archivos que componen la aplicacion web y eliminar cualquier linea de comentario que haga referencia a fechas
especificas.

AMO006
Las herramientas de escaneo de vulnerabilidades podrian sefialar erroneamente valores numéricos de configuracién (disefios como
ancho de tablas, altos de filas, codigos numeéricos de colores) como evidencia de este tipo de vulnerabilidad. En este caso ignorar la
advertencia de vulnerabilidad.
Para desabilitar el envio de informacidn a traves de los encabezados se debe realizar los siguientes procedimientos:

AMO007 | Procedimiento 1: Servidor web

1. Abrir el archivo de configuracién de APACHE?2, cuya ruta es: /etc/httpd/conf/httpd.conf

Alternativa 1: Afiadir la sentencia “xPoweredByHeader = off”’; como muestra a continuacion:
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xPoweredByHeader = off

Alternativa 2: Se puede configurar a traves de la directiva Header, para esto afadir el siguiente el segmento de codigo; como
muestra a continuacion:

Header unset X-Powered-By

Alternativa 3: Para incrementar la seguridad, ademas de aplicar las alternativas 1 y 2, se recomienda desactivar todos los
mensajes de respuest del servidor web, para esto afiadir el siguiente el segmento de codigo; como muestra a continuacion:

ServerSignature OFf
ServerTokens Prod

2. Reiniciar el servidor web, utilizando el comando service httpd restart

Procedimiento 2: Configurar PHP
1. Localizar y abrir el archivo php.ini
2. Afadir “expose_php = off ” ; tal como muestra la figura.

expose_php = off

3. Reiniciar el servidor web, utilizando el comando service httpd restart

AMO08

Para la configuracion correcta del acceso a cache, se debe realizar los siguientes procedimientos, segin sea el caso:

Caso 1: Cabeceras en archivos .html
1. Acceder al archivo html a configurar
2. Identificar la seccion de cabeceras, que esta delimitada por las etiquetas <head> ..... </head>
3. Enesta seccién afiadir una de las cabeceras alternativas meta, como se describe a continuacion:

<meta http-equiv="Cache-control" content="no-cache">

Alternativa 1:

<meta http-equiv="Pragma" content="no-cache" />

Alternativa 2:
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Caso 2: Cabeceras en archivos .php
1. Acceder al archivo .php a configurar
2. ldentificar la seccién de cabeceras, que esta delimitada por las etiquetas header, luego de la apertura de seccion del codigo
php “<?php header ...... 2>"
3. Enesta seccion afiadir una de las cabeceras alternativas como se describe a continuacion:

) header({"Cache-Control: no-cache");
Alternativa 1:

header{"Pragma: no-cache"};

Alternativa 2:

Caso 3: Archivos vacios
En algunas ocasiones las herramientas de diagnostico presentan esta alerta ante la carencia de las cabeceras en archivos vacios

gue se encuentran dentro de los directorios de las aplicaciones web. En este caso se recomienda eliminar estos archivos ya que
no contribuyen al desempefio de la aplicacién.

AMO009

Para que las aplicaciones no se muestren como contenido mixto y las conexiones que estan direccionadas en modo HTTP se reconfiguren
al ser ejecutada por el navegador, se deben realizar las siguientes fases de solucion:

Fase 1: Configurar la actualizacion automatica de conexiones inseguras

Alternativa 1: Servidor Web
1. Abrir el archivo de configuracién de APACHE2, cuya ruta es: /etc/httpd/conf/httpd.conf

2. En laseccién de configuracion del Host Afiadir la sentencia como muestra a continuacion:

Content-Security-Policy: upgrade-insecure-requests

Alternativa 2: Archivos html
1. Acceder al archivo html a configurar
2. ldentificar la seccion de cabeceras, que esta delimitada por las etiquetas <head> ..... </head>
3. Enesta seccion afiadir una de las cabeceras alternativas meta, como se describe a continuacion:

<meta http-equiv="Content-Security-Policy"” content="upgrade-insecure-requests">

Fase 2: Configurar todas de conexiones inseguras.
Este proceso se debe editar todas las lineas de codigo que configuren conexiones que estén en formato http://, como muestra a

continuacion:

49




<img src="http://example.com/image.png" >
<img src="http://not-example.com/image.png">

Luego, rescribir las url en formato https://, como muestra a continuacion:
<img src="https://example.com/image.png">
<img src="https://not-example.com/image.png">

Realizar esta edicion en todos los archivos que configuran la aplicacién web.

AMO010

Para proteger las vulnerabilidades de tipo MIME sniffing a las aplicaciones residentes en el servidor web, se realizara a traves de uno
de los siguientes procedimientos, segln sea la necesidad de proteccion:

Procedimiento 1: Servidor web
1. Abrir el archivo de configuracién de APACHE2, cuya ruta es: /etc/httpd/conf/httpd.conf
Alternativa 1: Anadir la sentencia “X-Content-Type-Options: nosniff”’; como muestra a continuacion:

X-Content-Type-Options: nosniff

Alternativa 2: Afadir el siguiente el segmento de codigo; como muestra a continuacion:
1|<IfModule mod_headers.c>
Header set X-Content-Type-Options “nosniff"

2. Reiniciar el servidor web, utilizando el comando service httpd restart
Procedimiento 2: Archivo .htaccess

1. Afiadir el siguiente el segmento de codigo en el archivo .htaccess, ubicado en el directorio raiz de cada aplicacion web; como
muestra a continuacion:

Header set X-Content-Type-Options nosniff

2. Reiniciar el servidor web, utilizando el comando service httpd restart
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Procedimiento 3: Archivo index.php
1. Abrir el archivo index.php ubicado en el directorio raiz de cada aplicacion web.
2. Anadir el siguiente el segmento de codigo en la seccion cabecera, al inicio de la seccién de codigo php, tal como muestra la figura.

<?php header('X-Content-Type-Options: nosniff'); ?>

3. Reiniciar el servidor web, utilizando el comando service httpd restart

AMO11

Para configurar la directiva X-Content-Type-Options se deben realizar los siguientes cambios:
Procedimiento 1: Archivos .html

1. Localizar y abrir los archivos html

2. Enlaseccion cabecera (<head>.....</head>), afiadir la siguiente meta:

<meta content="text/html; charset=UTF-8; X-Content-Type-Options=nosniff" http-equiv="Content-Type" />

3. Reiniciar el servidor web, utilizando el comando service httpd restart

Procedimiento 2: Archivos .php
1. Abrir los archivos. php
2. Anadir el siguiente el segmento de cddigo en la seccion cabecera, al inicio de la seccion de codigo php, como muestra a
continuacion:
<?php header('X-Content-Type-Options: nosniff'); 7>
3. Reiniciar el servidor web, utilizando el comando service httpd restart

Procedimiento 3: Servidor web
1. Abrir el archivo de configuracién de APACHE?2, cuya ruta es: /etc/httpd/conf/httpd.conf
Alternativa 1: Aiiadir la sentencia “X-Content-Type-Options: nosniff”; tal como muestra a continuacion:

<IfModule mod_headers.c>

Header set X-Content-Type-Options "nosniff™

2. Reiniciar el servidor web, utilizando el comando service httpd restart
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Revisar todos los archivos que componen la aplicacion web y eliminar cualquier linea de comentario que haga referencia a fechas
especificas.

AMO012
° Las herramientas de escaneo de vulnerabilidades podrian sefialar errdneamente valores numéricos de configuracion (disefios como
ancho de tablas, altos de filas, codigos numéricos de colores) como evidencia de este tipo de vulnerabilidad. En este caso ignorar la
advertencia de vulnerabilidad.
Procedimiento 1:
Para cambiar la configuracion de la codificacion de manera global para todas las aplicaciones residentes en el servidor web, se realizara
el siguiente procedimiento:
1. Abrir el archivo de configuracion de APACHE2, cuya ruta es: /etc/httpd/conf/httpd.conf
2. Anadir la sentencia “AddDefaultCharset utf-8”; en este archivo de configuracion; como muestra a continuacion:
AddDefaultCharset utf-3
3. Reiniciar el servidor web, utilizando el comando service httpd restart
Procedimiento 2:
Para cambiar la configuracion de la codificacién en cada una de las aplicaciones de manera unitaria, se realizard el siguiente
procedimiento:
AMO013 | Caso 1: Archivos *.html

1. Abrir el archivo a configurar (generalmente index.html).
2. En la seccidn cabecera, en la configuracion de las meta, afiadir la sentencia content=""text/html;charset=UTF-8”; como
muestra a continuacion:

http-egquiv="Content-Type™ content="text/html;charset=UTF-&"

3. Reiniciar el servidor web, utilizando el comando service httpd restart

Caso 2: Archivos *.php
1. Abrir el archivo a configurar (generalmente index.php).
2. En la seccion cabecera, al inicio de la seccion de codigo php, afiadir la sentencia "'content-type: text/html; charset: utf-8";
COmO muestra a continuacion:

<?php h

3. Reiniciar el servidor web, utilizando el comando service httpd restart

Realizado por: Ramirez, J. 2021
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Fase 7: Test de seguridad Post Intervencion

Se realizaron las pruebas de penetracion después de implementar las salvaguardas disefiadas en
base a las vulnerabilidades encontradas en las aplicaciones web académicas de la UTELVT con
la finalidad de probar el fortalecimiento de la seguridad de las aplicaciones web en estudio, todo

esto en un ambiente de pruebas como se muestra en la figura 11.

W) OWASP ZAP - OWASP ZAP 2.11.0 =) X
Archivo Editar Ver Analizar Reporte Hemamientas Importar Enlinea Ayuda

Modo estandar S - & = IR & a e XEe o mewe

@ Sitios + ‘, Inicio Répido # = Peticion +~ Respuesta +

S < Automated Scan D

Contexto predeterminado
@ Sitios
&% hitps://190.15.134.88 Tenga en cuenta que usted solo debe atacar aplicaciones para las cuales ha recibido previamente una clara autorizacion.

This screen allows you to launch an automated scan against an application - just enter its URL below and press ‘Attack'

hitp://190.15.134.88

URL to attack: http://190.15.134.88/siad/ ~ @ Seleccionar...

Use traditional spider; [/

Use ajax spider: with ~ Firefox Headless
Atacar
Progreso: Ataque completo - vea los problemas encontrados en la pestaiia Alertas
™ Historia \, Buscar Fu Alertas Salida # Spider(Arafia) » Escaneo Activo +
ee /7 @ Private IP Disclosure
Alertas (2) URL: https://190.15.134, utelvt.edu yml
= Application Error Disclosure (4) Riesgo: Low
GET: https://190.15.134.88/siad/administrativo.utelvt.edu.ec/_form.php Confianza: Medium
GET: https://190.15.134.88/slad/administrativo. utelvt.edu.ec/web/ Parametro:
GET: https://190.15.134.88/siad/docente.utelvt.edu.ec/web/ "‘a_q“e
POST: https://190.15.134.88/siad/siad1.utelvt.edu.ec/ Evidencia. 192.168.1.120
= Private IP Disclosure CWEID: 200
B GET: htips://190.15.134.88/siad/estudiante.utelvt.edu.ec/config/database.ymi WASC ID: 13
Origen:  Pasivo (2 - Private IP Disclosure)
Descripcion:

Aprivate IP (such as 10.xxx, 172.xx.x, 192.168.xx) or an Amazon EC2 private hostname (for example, Ip-10-0-56-78) has been
found In the HTTP response body. This Information might be helptul for further attacks targeting Internal systems.

Otra info:
Alertas # 0 ~ 0 2 0 Primary Proxy: localhost:8080 Escaneoactual @0 0 ®0 » 0 ©0 %0 , 0 %0
ESP 11:33

<)
¥ m ES  3/12/2021 $5

Figura 7-5: Escaneo de vulnerabilidades Escenario 2
Realizado por: Ramirez, J. 2021

Del escaneo se observa que existen amenazas que aun prevalecen, pero son de tipo informativo y
estdn motivadas por los cambios que se realizaron a las aplicaciones web en el ambiente de

pruebas, estas vulnerabilidades desapareceran al ser implementadas en el ambiente de produccién.

Fase 8: Pruebas de Funcionalidad

Una vez que se comprobd la correccién de las vulnerabilidades, se procedid a realizar una
verificacion de las aplicaciones, mediante la navegacion en el browser examinando la

funcionalidad y operatividad de todos sus componentes.

Fase 9: Puesta en Produccion del sistema fortalecido

Cumplidas todas las fases anteriores, primero reconfiguramos el servidor web real, tomando en

cuenta las contramedidas propuestas y luego copiamos las aplicaciones intervenidas.
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5.1.2. Politica de seguridad de la informacién para las aplicaciones web académicas de la
UTELVT.

Alcance

La presente politica de seguridad de la informacion se disefia con el objetivo de fortalecer la
seguridad e integridad de las aplicaciones web academicas de la UTELVT. Su aplicacién es

obligatoria para docentes y estudiantes de la universidad.
Politica de seguridad de la informacién

Control de Accesos.

a. Requerimientos para el Control de Acceso.
Politica de Control de Accesos.

En lo referente a controles de acceso, se contemplaran los siguientes aspectos:

Identificar los requerimientos de seguridad de cada una de las aplicaciones.

¢ Identificar la informacidn relacionada con las aplicaciones.

e Clasificacion de Informacion de los diferentes sistemas y redes

o Definir los perfiles de acceso de usuarios docente, estudiante.

o Administrar los derechos de acceso en un ambiente distribuido y de red, que reconozcan todos

los tipos de conexiones disponibles.

b. Administracion de Accesos de Usuarios.

Con el objetivo de impedir el acceso no autorizado a la informacion el responsable de las
aplicaciones web académicas implementara procedimientos formales para controlar la asignacion

de derechos de acceso a los sistemas, datos y servicios de informacién.
Registro de Usuarios.

El responsable de seguridad de las aplicaciones web académicas de la UTELVT definira el
procedimiento de registro de usuarios a fin de otorgar y revocar acceso a todos los servicios

académicos de la universidad.

o Ultilizar identificadores de usuario Gnicos, de manera que se pueda identificar a los usuarios

por sus acciones.
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e Verificar que el usuario tiene autorizacion del propietario de la informacién para el uso de las
aplicaciones web académicas.

o Verificar que el nivel de acceso otorgado es adecuado para el proposito de la funcion del
usuario.

e Entregar a los usuarios un detalle escrito de sus derechos de acceso.

e Requerir que los usuarios firmen declaraciones sefialando que comprenden y aceptan las
condiciones para el acceso.

e Mantener un registro formal de todas las personas registradas para utilizar el servicio.

e Cancelar inmediatamente los derechos de acceso de los usuarios que se desvincularon de la
UTELVT.

e Realizar revisiones periddicas con el objeto de usuarios que se desvincularon de la UTELVT

o Garantizar que los identificadores de usuario redundantes no se asignen a otros usuarios.

¢ Incluir clausulas en los contratos de personal y de servicios que especifiquen sanciones si el

personal o los agentes que prestan un servicio intentan accesos no autorizados.
Administracién de Privilegios.

El propietario de la informacidn restringira y vigilara la asignacion y uso de privilegios, debido a
que inadecuado el uso de los privilegios de la pagina web resulta a menudo en el factor

preponderante que contribuye a la falla de los sistemas a los que se ha accedido ilegalmente.
Se debe tener en cuenta los siguientes aspectos:

¢ Identificar los privilegios asociados a cada proceso de la aplicacién web,

o Establecer los privilegios a los usuarios sobre la base de la necesidad de uso y evento por
evento.

e Mantener un proceso de autorizacion y un registro de todos los privilegios asignados. Una vez
que se haya completado el proceso formal de autorizacion.

e Establecer un periodo de vigencia para el mantenimiento de los privilegios (basado al uso que

se le dara a los mismos) luego del cual los mismos seran revocados.

Los propietarios de informacion seran los encargados de aprobar la asignacion de privilegios a
usuarios y solicitar su implementacién, lo cual sera supervisado por el responsable de seguridad

informatica.
Administracion de contrasefas de usuario.

La asignacion de contrasefias se controlara a través de un proceso de administracion formal, a

continuacion, se lo describe:
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e Requerir que los usuarios acepten la declaracion por la cual se comprometen a mantener sus
contrasefias personales en secreto.

o Certificar que los usuarios cambien las contrasefias provisionales que les han sido asignadas
la primera vez que ingresan al sistema.

e Generar contrasefias provisionales seguras para otorgar a los usuarios.

e EI responsable de seguridad informatica establecera los procedimientos de manejo de

contrasefias apropiados para cada sistema.

o

. Responsabilidades del Usuario.
Uso de Contrasefias.

Los usuarios deben seguir buenas practicas de seguridad en la seleccion y uso de contrasefias. Las
contrasefias constituyen un medio de validacion y autenticacion de la identidad de un usuario, y
consecuentemente un medio para establecer derechos de acceso a los servicios de las aplicaciones

web académicas de la UTELVT. Los usuarios deben cumplir las siguientes directivas:

e Mantener las en secreto contrasefias.
e Seleccionar contrasefias de calidad, de acuerdo a las prescripciones informadas por el
responsable del Activo de Informacion de que se trate, que:

= Sean faciles de recordar.

» No estén basadas en algun dato que otra persona pueda adivinar u obtener facilmente
mediante informacion relacionada con la persona, por ejemplo, nombres, nimeros de
teléfono, fecha de nacimiento, etc.

» No consistan en caracteres idénticos consecutivos.

e Cambiar las contrasefias cada vez que el sistema se lo solicite.

e Cambiar las contrasefias provisionales en el primer inicio de sesion.
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CONCLUSIONES

La metodologia OWASP presentd caracteristicas tecnoldgicas mas favorables y fiables, de
acuerdo a la tabla comparativa 1-2, para el escaneo de vulnerabilidades de las aplicaciones
web académicas de la UTELVT, gracias a que se enfoca en entornos de aplicaciones web de
cualquier organizacion y permite la auditoria de aplicaciones web durante todo el ciclo de
implementacién.

La herramienta de pruebas de seguridad OWASP ZAP, permitié determinar de manera
efectiva la categoria, el tipo, el nivel de riesgo de las 342 vulnerabilidades encontradas en las
aplicaciones web académicas de la UTELVT.

Se implementaron dos escenarios de pruebas: el primero sin aplicar la metodologia, ambiente
en produccidn; y el segundo con su aplicacion, ambiente de pruebas; sobre cada escenario se
ejecutaron las pruebas de seguridad. Obteniendo como resultado lo siguiente: en el primer
escenario se detectaron 342 vulnerabilidades de diferentes categorias, tipos, y niveles de
riesgo; mientras que en el segundo escenario se detectaron 4 vulnerabilidades con nivel de
riesgo informativo. De esta manera se contrastd que la metodologia elaborado redujo las
vulnerabilidades en un 98,88%, dando lugar al uso de aplicaciones académicas web mas
seguras.

Luego del anélisis de riesgo de la situacion actual de las aplicaciones web académicas de la
UTELVT, se disefié un sistema de fortalecimiento de la seguridad e integridad, basado en
salvaguardas disefiadas a partir de las soluciones ya establecidas en la metodologia OWASP,
ademas de las politicas de seguridad que las salvaguardas sugieren sean implementadas.

Se verifico la mejora de la seguridad con las salvaguardas implementadas mediante la
comparativa del andlisis de riesgo en cada uno de los escenarios planteados en la
investigacion, es decir, antes y después del sistema de fortalecimiento de la seguridad e

integridad de aplicaciones web académicas de la UTELVT.
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RECOMENDACIONES

Se debe ejecutar periédicamente el andlisis de las vulnerabilidades de las aplicaciones web
académicas de la UTELVT, o cuando se realicen actualizaciones, tratando en lo posible de
utilizar las Gltimas versiones tanto de la metodologia OWASP como del aplicativo OWASP
ZAP.

Mantener en lo posible registro de los fallos en la seguridad de las aplicaciones web
académicas.

El responsable de la seguridad de la informacion de la UTELVT debe en lo posible
implementar el sistema de fortalecimiento propuesto, y mantenerlo actualizado.

Mantener actualizados todos los sistemas operativos, servidores web y demas componentes
que configuran el disefio y la funcionalidad de las aplicaciones web de la UTELVT.

Como continuacién de este trabajo de tesis, existen diversas lineas de investigacién que
quedan abiertas en las que es factible continuar investigando. Durante el proceso de esta tesis
surgieron varias lineas que necesitan ser investigadas en el futuro, entre ellas se puede citar:

el sistema de gestién de la seguridad informatica de la UTELVT y disefio de software seguro.
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ANEXOS
Anexo A. Implementacion del Escenario 2 (Ambiente de pruebas)

Servidor web virtual con CentOS 7, en el ambiente de pruebas

Se ha implementado el Escenario 2 - Ambiente de pruebas utilizando la plataforma de
virtualizacion VMware Workstation Pro 16.2.1, en el cual se virtualizé un servidor Web con el
Sistema Operativo Linux CentOS 7, el sistema se ejecuté con normalidad. En la figura 12 se
muestra el proceso de logon al servidor de pruebas. Para proceder a copiar y configurar las
aplicaciones web académicas de la UTELVT en el ambiente de pruebas, se ingresa al sistema con
el usuario root para tener todos los privilegios de administracion.

@) AnyDesk [ 262 495 751 (o] =~ i

=
© B 262495751 # POOE f/fe @@L =

My Computer
+ SeverWeb_Cent05 7 64-bit

Logon al Servidor Web Virtual de Pruebas CentOS 7

A continuacion, se presenta el Dashboard del Servidor a través del Servicio Webmin donde se
observa de manera gréafica e intuitiva todos los parametros de funcionamiento y caracteristicas

del equipo virtual.
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Informacion del Servidor Web Virtual de Pruebas

Se comprob6, como se observa en la siguiente figura, que todos los archivos correspondientes a
las aplicaciones Web, estén copiadas de manera completa y correcta en el respectivo directorio
del Servidor Web Virtual de Prueba, el cual es /var/www/htmi/siad.

#> AnyDesk [ 262405751 = - X
© = 262495751 & X # B OB e s =
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D Documentos
@ Imégenes
43 Masica

m Videos

T Papelera
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| Bl mc froot@pruebauteht eduechhvar.. || [ siad

Directorios de Aplicaciones Web del Servidor Virtual de Pruebas

En la figura siguiente se verifica el correcto funcionamiento del servidor web de pruebas y las
aplicaciones web académicas de la UTELVT cargadas en el servidor web virtual de pruebas.



@) AnyDesk [ 26249575 o .

© @ 262495751 g * BO0O® $ =8 @@L =

() Serverived CortDS 7 54-b8 - Mibware Workstation

Be Gt Yer W Beowip |l - & @ I C

2 <}

o e  Servertich Cent03 7 64

© Aplicaciones  Lugares _ Firefox pe 20090 A # O
Wy Computer

& Serverdied Cont05 T84 bR
@ (1) Dishbowd — Webr » | SD

« Cc e O O tocaihost

© (@ SAD- Ma Firefox

Verificacion del funcionamiento del Servidor Web Virtual de Pruebas

A continuacion, se muestra el entorno de edicion de codigos de las aplicaciones web académicas,

es alli donde se hicieron las correcciones sugeridas por la metodologia OWASP.
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Edicion del cédigo de Aplicaciones Web
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