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INTRODUCCION

En la actualidad las redes de datos de las empsesagelven cada vez mas complejas
y diversas, y la necesidad y exigencia de su dar@geracion es cada vez mas critica
para el éxito de las mismas. Con el avance dectokegia las redes soportan mucho
mas aplicaciones y servicios; ademas, su crecimieostante y la incorporacion de

nuevas tecnologias van complicando y en algunasiamss degradando el desempefio

de la red.

Al igual que han crecido en tamafio y capacidadessrddes también han crecido en
términos de su importancia para las instituciopes,lo que hoy por hoy es primordial
contar con un sistema de Administraciébn y Monitodeoredes que nos asegure su
correcto funcionamiento. Anteriormente, las redas simples y con pocos elementos
a ser administrados, esto se debia a que no eranfipradamental de las empresas, por
lo que su administracion era una tarea sencilla gais encargados. Hoy esto ha
cambiado, el tamafio y la complejidad han aumentaololo que la Administracion y
Monitoreo de las mismas se ha convertido en uifgceponderante para que se pueda
mantener un adecuado funcionamiento en la mismaraAllbs administradores realizan
diversas funciones como monitorear, administraestignar la red, con el objetivo de
saber el estado de cada uno de los equipos, yitsi groblemas que puedan afectar en

el desarrollo de las actividades cotidianas de oiducion.

El correcto desempeifio de la red, implica que cadale los elementos que intervienen
en la comunicacion ha de estar operativo y cordigorde una determinada manera;
cualquier cambio no esperado puede dar lugar aesrren la transmision si no se
detecta y corrigen sus efectos a tiempo, esto @diecir que la red se debe monitorear
en todo momento, se debe recopilar informacion esahiveles de desempenio,

utilizacion y estado operativo. Esa informaciondebe guardar y poner a disposicion



para su analisis, para que se puedan realizarrseguios de tendencias y se puedan
generar informes, de esta manera se podra tomddasecorrectivas o preventivas a
tiempo. La administracién y monitoreo de la rechbnede prevenir todos los problemas,

pero puede minimizar la pérdida de servicio y glaato del tiempo que no funcione.

Las tendencias actuales apuntan a que los sistisredministracion de red pasaran, en
los proximos tres a cinco afos, de ser complemetda oferta de elementos de red a
constituirse en una parte esencial de ellos, siegmoalgunos casos el elemento
decisorio en la compra, ya que con la distribualénprocesos y datos, los entornos
distribuidos son mas potentes y mas flexibles, pamtbién mas criticos, lo que hace
gue su gestion sea una pieza clave para garafgid&ponibilidad y grado de servicio

requerido a la red.



CAPITULO |

MARCO REFERENCIAL

1.1Problematizacion

El Municipio de la ciudad de Ambato cuenta con wep&@rtamento de Informatica,
el cual es el encargado de la Administracion da tadRed del Municipio, ademas
de todo lo que tiene que ver con problemas y casnbkio su infraestructura
tecnologica tanto hardware como software.

El Municipio de Ambato viene trabajando durantaosafios brindando servicios a
la ciudadania ambatefia con constante mejoria,guer@si no cuenta con ninguna
herramienta que sea capaz de realizar una Adnaiciétr y Monitoreo de los

equipos de Red de una manera eficaz.

Actualmente la tarea de administrar y monitoreaethdel Municipio de Ambato es

compleja, tanto por el nUmero de equipos instalamwso por la ubicacion que
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tienen los mismos, ya que en ciertos casos l&ndias varian considerablemente
y para los administradores de la red, llevar acedtas tareas se torna bastante
tedioso ya que deben inspeccionar los mismos \l @ea de los casos les toca
verificar personalmente cada uno de los equiposjehdo uso de tiempo y

recursos.

Hoy en dia ciertamente no se puede diagnosticartddemas y fallas y peor tomar

medidas preventivas en cuanto a solucionar o dantpyoblemas en la red del

Municipio de Ambato. Una buena opcidn para la adstriacion y monitoreo de una

red de datos es emplear alguna herramienta quetaeealizar estas actividades de
monitoreo en tiempo real, es por eso que entréndasamientas a ser objeto de
andlisis para llevar a cabo la presente investigacontamos con: Cacti, Zenoss y
Zabbix.

La necesidad de comunicacion entre otras entidaaiesla administracion de IMA
hace que se instalen mas dispositivos y esto ssmedimente hace crecer la red del
Municipio de Ambato a medida que resulta dificisper una administracion de red
eficiente.

Se pretende implantar una herramienta para admnainisiVionitorear la red local de
manera sencilla y segura. Se basa en la utilimagd&recurso de administracion
definido en el estandar SNMP que se encuentramisiecen la plataforma Linux y
el uso de un equipo que tomara el rol de admimistfservidor. Se configura el
protocolo SNMP en todos y cada uno de los dispositia ser administrados,
ademas se utilizan agentes que se instalan endlgsimas administradas y recaban
toda la informacién especificada en el estdndar BNpAra luego ser concentradas

en el centro administrador, el cual las organitasypresenta en un ambiente Web.

En general esta investigacion tiene relacion sebemdlisis e implantacion de una
herramienta OpenSource, el cual trabaja en un aebikstribuido y que permite la
organizacion, configuracion, monitoreo, y contrellds principales dispositivos de

una red local, con el fin de apoyar a una admanigin eficiente de la red.
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1.1Justificacion

En la actualidad en el llustre Municipio de Ambatoge la necesidad de proteger
sus rede de datos, cualquier cambio no esperado Bd puede dar lugar a errores
en la transmision de datos importantes si no sectiety corrigen sus efectos a
tiempo, por lo que resulta esencial disponer desigtema de administracion y

monitoreo de red adecuado a los requerimientosigoandan los usuarios.

La administracion de la red del Municipio de Ambaés una actividad

indispensable debido a la alta oferta tecnolégispathible actualmente. Se ha
vuelto de mucha importancia la necesidad de sdbestado de cada equipo que
hace parte de la red, con el objetivo de preveliod en ella y asi detectar los
posibles efectos que pueden ocasionar a la honared#ar cierto servicio a los
usuarios y ventajosamente poder anticiparse a,epospararse para buscar

soluciones y reaccionar en el caso que se produzca

De esto se deriva la importancia de contar con beaamienta capaz de
notificarnos las fallas en la red del Municipio Aenbato y de mostrarnos su

comportamiento mediante el analisis y recolecc®mébrmacion del dispositivo.

El desarrollo del proyecto se basa principalmemteslerequerimiento del llustre

Municipio de Ambato de usar herramientas OpenSoyiise sustenta en el decreto
No. 1014 emitido por el presidente de la repubtleh Ecuador Rafael Correa en
donde se establece como politica publica parartdagles de la administracion
publica central la utilizacién de Software Libre sums sistemas y equipamientos

informaticos.

Se conoce como Software Libre a los programas dguatacion que se pueden
utilizar y distribuir sin restriccién alguna y gpermiten su acceso a los codigos y

fuentes y que sus aplicaciones pueden ser mejoradas
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Los programas de computacion incluyen las siguselitertades; utilizacion del
programa con cualquier propésito de uso comun;rilision de copias sin
restriccion alguna; estudio y modificacién del peoga (requisito: cédigo fuente
disponible); y publicacion del programa mejorad@q(isito; codigo fuente
disponible).

Asimismo, las entidades de la administracion pabdentral, previa la instalacion
del Software Libre en sus equipos, deberan verifiwaxistencia de la capacidad
técnica que brinde el soporte necesario para ell@sste tipo de software. Ademas,
el decreto faculta la utilizacion de software pedpiio (no Libre), Unicamente
cuando no exista una solucién de Software Libree qupla las necesidades
requeridas, o cuando esté en riesgo la segurideidnad, o cuando el proyecto

informatico se encuentre en un punto de no retorno.

El articulo 5 del Decreto, precisa que tanto paf@&re Libre como para software
propietario, siempre y cuando satisfagan los reguemtos, se debe preferir 6
soluciones: nacionales que permitan autonomia graafa tecnoldgica; regionales
con componente nacional; regionales con proveedwmem®nales; internacionales
con componente nacional; internacionales con pdoMes nacionales; e

internacionales.

Segun el Decreto 1014, la Subsecretaria de Infarangera el 6érgano regulador y
ejecutor de las politicas y proyectos informaticpsrealizara el control y
seguimiento del decreto en mencién. El uso de soédibre contempla ventajas

como:

- Contar con una licenciaSiempre serd mejor usar un producto Open Soussara

uno propietario pirateado.
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- Tener la fuenteSiempre podemos modificarlo y adaptarlo a nuesieagsidades.

Incluso podemos reparar errores que detectemosluairiparches realizados por
otros usuarios. O modificarlo para que se ejecntet® sistema operativo, contra

otra base de datos, etc.

En este sentido, planteamos el Analisis e Impleawédh de Herramientas
OpenSource basadas en SNMP para la Administracibtonitoreo de la red del
llustre Municipio de Ambato, que sirva para ayudam la supervision vy
mantenimiento, entre estos, monitorear de manenataate la disponibilidad y
funcionalidad de los dispositivos de red de datosla deteccién oportuna de fallas,
dando seguimiento a todos los eventos ocurridodosendispositivos de red,
facilitando asi la resolucion de problemas de foordenada, rapida y eficiente,
ayudando a los responsables a llegar a una sébiséacy rapida solucion,
garantizando la explotacion eficiente de los remsurde la institucion, de esta

manera se logrard mejorar el servicio.

1.2 Objetivos Generales y Especificos
1.2.1 Objetivo General
Analizar las Herramientas OpenSource de Adminiginag Monitoreo de

Redes basadas en SNMP, para determinar la megmugedo a su utilidad y

eficiencia, y aplicarla en el Municipio de Ambato.

1.2.2 Objetivos Especificos

» Analizar la infraestructura de red actual con et guenta el llustre

Municipio de Ambato.
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» Analizar las herramientas OpenSource para la asmanion y
monitoreo de la red, que permitan resolver las sidades del
Municipio de Ambato.

» Implantar la herramienta seleccionada para redbzadministracion
y Monitoreo de la red de datos del Municipio de Atab

» Administrar, Monitorear y mantener funcionando cahdad la red.

= Controlar el estado de los equipos y dispositivesed! existentes en

la infraestructura del Municipio de Ambato.

1.3 Hipotesis

“La implementacion de una Herramienta OpenSourcadm en SNMP para la
Administracion y Monitoreo de la red del Municigle Ambato mejorara la gestion
del administrador y la productividad de la red de&od.”

1.4 Métodos y Técnicas
1.4.1 Métodos
1.4.1.1 Inductivo — Deductivo

» Sigue un proceso analitico sintético, en el cualiniduccién y la
deduccion se complementan.

» El método inductivo es aquel que parte de lo padica lo general, de
las partes al todo.

= ElI método deductivo va de lo general a lo particlParte del concepto
a los principios, definiciones o afirmaciones ds taiales se extrae

conclusiones y consecuencias.
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1.4.1.2 Método Comparativo

» La presente investigacion no se limita al estuéiana sola herramienta
sino al estudio comparativo de varias para el sisatultidimensional
de datos.

1.4.1.3 Método Cientifico

» Permite descubrir variedades cientificas. Se atdfizste método para la
recoleccion de informacion y desarrollo de la inigasion.

1.4.1.4 Método Experimental

» Se fundamenta en el método cientifico, compruebomena objetiva
una ley o una verdad cientifica, enriquece la edlide informacion,
datos y vivencias que contribuyen a interpretarelidad y a actuar
sobre ella conscientemente.

1.4.2 Técnicas

1.4.2.1 Fuentes

Son hechos o documentos a los que accede el gadstiy que le permiten
obtener informacién que puede ser primaria 0 seaand

* Primaria: Se utilizaran las siguientes técnicas:
- Observacion
- Entrevista
- Encuestas
- Lluvia de ideas

= Secundarias: Se tomara informacion de medios como:

- Internet



CAPITULO Il

MARCO TEORICO CONCEPTUAL DE REFERENCIA

2.1.Qué es Administracion y Monitoreo de Redes.

El término Administracion y Monitoreo de redesdeginido como la suma total de
todas las politicas y procedimientos que intervieae la planeacion, configuracion,
control, monitoreo de los elementos que conformaa ned, con el fin de asegurar el
eficiente y efectivo empleo de sus recursos. Ld seavera reflejado en la calidad de
los servicios ofrecidos. Dicho de una manera masilé® es un servicio que emplea
una variedad de recursos para ayudar a los adragises de la red, en la supervision

y mantenimiento de la misma.

2.1.1.ADMINISTRACION

La administracion de redes consiste en la orgaidzaccontrol, toma de
precauciones y supervision de la red, para mantwnduncionamiento eficiente,
mediante el empleo de herramientas de red, aphicesiy dispositivos.



-25-

La administracion de la red se vuelve mas impoetgndificil si se considera que

las redes actuales comprendan lo siguiente:

Mezclas de diversas sefiales, como voz, datos, imageaficas.
Interconexién de varios tipos de redes, como WAANLy MAN.

El uso de multiples medios de comunicacion, como tpgnzado, cable
coaxial, fibra Optica, satélite, laser, infrarrgjoicroondas.

Diversos protocolos de comunicacion, incluyendo TEFROSI.

El empleo de muchos sistemas operativos, como INe§yare, Windows
NT, UNIX, OS/2.

Diversas arquitecturas de red, incluyendo EtherRatt Ethernet, Fiber

channel, Gigabit.

2.1.1.1.Tres dimensiones de la Administracion de Redes.

a) Dimension Funcional.Se refiere a la asignacion de tareas de admicidtra

por medio de &reas funcionales.

b) Dimension TemporalSe refiere a dividir el proceso de administracédn

diferentes fases ciclicas, incluyendo las faseplaeeacion, implementacion y

operacion.

c) Dimension del escenaride refiere al resto de los escenarios adicioradles

de administracion de redes, como son administracim, sistemas,

administracion de aplicaciones, etc.

2.1.1.2.Objetivos de la Administracion de Redes

Asegurar que los usuarios de una red reciben eicgercon la calidad que
ellos esperan.
Planeacion estratégica y tactica de la ingenied@geraciones vy

mantenimiento de una red y sus servicios.
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= Ayudar al personal técnico a enfrentar las congdeies de la red y
asegurar que la informacion se mueva a través ldeceh la maxima
eficiencia y transparencia para los usuarios.

»= Mejorar la continuidad en la operacion de la red ee@canismos adecuados
de control y monitoreo, de resolucion de problemade suministro de
recursos.

» Hacer uso eficiente de la red y utilizar mejorrdesursos.

= Controlar cambios y actualizaciones en la red ddamue ocasionen las

menos interrupciones posibles, en el servicio atomrios.

2.1.1.3. Pasos basicos de la Administracion de Redes

El sistema de administracion de red opera bajsifpsentes pasos basicos:

1.- Coleccion de informacion acerca del estado desdayr componentes del
sistema. La informaciéon recolectada de los recuslse incluir: eventos,

atributos y acciones operativas.

2.- Transformacion de la informacion para presentanlidormatos apropiados

para el entendimiento del administrador.

3.- Transportacion de la informacion del equipo mae@oo al centro de

control.
4 .- Almacenamiento de los datos coleccionados ennélacde control.

5.- Andlisis de parametros para obtener conclusiongs germitan deducir

rapidamente lo que pasa en la red.

6.- Actuaciéon para generar acciones rapidas y autoasan respuesta a una

falla mayor.
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La caracteristica fundamental de un sistemas dén&dracion de red moderno
es la de ser un sistema abierto, capaz de maragjas\protocolos y lidiar con
varias arquitecturas de red. Esto quiere deciorsepara los protocolos de red

mas importantes.

2.1.2.MONITOREO

Es la realizacion del estudio del estado de lagrses. Las funciones del monitoreo
de red se llevan a cabo por agentes que realizaegeiimiento y registro de la

actividad de red, la deteccion de eventos y la cocacion de alertas.

El monitoreo de una red abarca 4 fases:
= Definicion de la informacién de administracion ggemonitorea.
»= Acceso a la informacion.
» Disefio de politicas de administracion.

=  Procesamiento de la informacion.

Los tipos de monitoreo son:
= Local.
= Remoto.
=  Automatico.

=  Manual.

Los elementos monitoreados pueden ser:
= En su totalidad.

= En Segmentos.

El monitoreo puede ser realizado en forma:
= Continua.

= Eventual.
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2.1.2.1. Objetivos del Monitoreo

» Identificar la informacion a monitorear.

= Disefiar mecanismos para obtener la informacionsaeice

= Utilizar la informacion obtenida dentro de las uht#ts areas funcionales de
administracion de red.

= Tomar nuevas medidas sobre aspectos de los prosoaalisiones, fallas,
paquetes, etc.

»= Almacenar la informacion obtenida en Bases de inémion de gestion para
su posterior analisis.

= Del andlisis, obtener conclusiones para resolvalpmas concretos o bien

para optimizar la utilizacion de la red.

Dentro del monitoreo de la actividad de la red, & ntos tipicos que son

monitoreados suelen ser:

» Ejecucién de tareas como la realizacion de comaseduridad.

» Registro del estado de finalizacion de los procegsesse ejecutan en la red.
» Registro de las entradas y salidas de los usuamids red.

» Registro del arranque de determinadas aplicaciones.

= Errores en el arranque de las aplicaciones, etc.

En funcion de la prioridad que tengan asignadosi@ntos y de la necesidad de
intervencion, se pueden utilizar diferentes métodesnotificacion o alerta tales

como:

*» Mensajes en la consola: método en el que se soeiicar en funcion de su
importancia.
» Mensajes por correo electronico: mediante el cei@nwvia contenido el nivel

de prioridad y el nombre del evento ocurrido.
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» Mensajes a moviles: método utilizado cuando el ®venecesita

intervenciéon inmediata del administrador de red.

2.2 Arquitectura de la Administracion y Monitoreo de Redes

La mayoria de las arquitecturas para la adminisinade redes utilizan la misma
estructura y conjuntos basicos de relaciones. Istacienes terminales, como los
sistemas de computo Yy otros dispositivos de ralizamn un software que les permite
enviar mensajes de alerta cuando se detecta atgbfema. Al recibir estos mensajes
de alerta las entidades de administracion son gnoggias para reaccionar, ejecutando
una o varias acciones que incluyen la notificac&bnadministrador, el cierre del

sistema, y un proceso automatico para la posiplaraeion del sistema.

Las entidades de administracion también puedenrstragila informacion de las
estaciones terminales para verificar los valoregiddas variables. Esta verificacion

puede realizarse automaticamente o ejecutaddgior administrador de red.

4 Aplicaciones de Administracion
de Redes

3 Framewark de
Administracidn de Redes

2 Protocalo Soporte
Recursos

1 Hardware v fistermnma Operativo

Figura 1.1 : Arquitectura de la Administracion de Redes

Fuente: http://www.chaco.gov.ar/UTN/AdmRedes/Traducciop/aoc

1) Hardware y el sistema operativo

2) Protocolo soporte, el cual incluye:
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« Capas por debajo de la capa de aplicacion en Q3F?P/IB en Internet.

« Protocolos de administracion tales como SNMP, Cdte,

« Conversion de diferentes protocolos y multi-protoso que soporte
protocolos heterogéneos.

3) Provee la base de varias aplicaciones de admicitstrde redes:

« Funciones de agente y administracion.

« Soporte de bases de datos tales como las basestole r@lacionales y
orientadas a objetos para almacenar datos de muthasones de
administracién de redes y soporte para aplicaciones

« Soporte para la interface de usuario.

« Funciones de administracion de redes, tales comofigomacion y
administracion de fallas.

4) Provee un mercado muy amplio y que tiene un paéradio de producir
aplicaciones innovadoras tales como aplicacioneadd@nistracion de negocios,
aplicaciones de facil uso para facilitar la tarebatiministrador y aplicaciones de

diagndstico de fallas.

2.3. Recursos a ser Administrados

La administracién y monitoreo de redes de compugadabarca monitoreo y control de

hardware y componentes de software de redes diésien

2.3.1.Hardware
Estos son algunos de los componentes de hardware:

1. Conexiones fisicas: incluye equipo relacionadolesrcapas fisicas y de enlace.
Los protocolos usados son FDDI, frame relay, BISBNM, SONET. Ademas

incluye switches y concentradores.
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Componentes de Computadora: incluye dispositivos atfteacenamiento,

procesadores, impresoras y otros. Ethernet, Tokemy R Token Bus se

consideran parte de los componentes de computadoras

Componentes de interconexion y conectividad: sereef los componentes de
hardware tales como repetidores, bridges, ruteadogateways, hubs y
modems.

Hardware de telecomunicaciones: estos son modemstiplexadores y

switches.

2.3.2.Software

El software tipico incluye:

1.
2.

Software del sistema operativo: DOS, Windows NT/Z8arp.
Herramientas de software y software de aplicaca@rsoftware de aplicacion

hace a las computadoras mas populares y productivas

3. Software del sistema en modelo cliente servidotWiéee servers.

4. Software de interconexion: software usado en répeds, bridges, ruteadores,

gateways, hubs y modems.

Software de aplicacidon en modelo cliente servidaiuye servidores de base de
datos, servidor de archivos y servidores de impnesi

Software de telecomunicaciones y comunicacion desdasoftware de
administracion relacionado a la comunicacion deoslay protocolos de
telecomunicacion tales como FDDI, frame relay, ATM

Software de telecomunicaciones backbone.
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2.4.Elementos involucrados en la Administracion y Moribreo de
Redes

MIB %

—  SNMP .

Figura II. 2: Componentes de la Administracion y Monitoreo ded?ed
Fuente: http://www.scribd.com/doc/11526277/Proyecto-MorgiY-Gestion-de-la-Red-Final

2.4.1.SNMP (Protocolo Simple de Administracion de Redes)

SNMP es un protocolo ubicado en la capa siete daflelo OSI, facilita la
administracion de los equipos en la red, permiterad los administradores
supervisar, encontrar y resolver problemas de uaaema mucho mas facil y
comoda.

El SNMP se ha convertido en un estandar de gestomed sobresaliente y la
mayoria de los equipos de interconexion (switchesiters, hubs, puentes)
dispositivos de encaminamiento, estaciones dejtrabBcs ofrecen agentes SNMP

para ser gestionados.
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Se implementa facilmente y consume un tiempo madedel procesador y de
recursos de red. Basado en paquetes UDP, es e®cin protocolo "no orientado a
la conexion". Cabe destacar que el protocolo dendé administracion de redes

(SNMP) es un protocolo de administracion de redretr utilizado en Internet.

Un posible modelo de SNMP puede ser el que a agadion se muestra, alli se

administran cuatro componentes:

= Nodos de administracion
=  Estaciones administradas
= |nformacién de administracion

= Un protocolo de administracion

W S

ESTACION

ADMINISTRADORA HOST ENRUTADOR

£

NODO ADMINISTRATIVO
AGENTE

PROTOCOLO SNMP

PUENTE LAN

Figura 11.3 : Proceso de Administracion

Fuente: http://www.scribd.com/doc/8740389/Manual-Monitofdptime-en-Windows-
Server-2003
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Los nodos administradores pueden ser enrutadooss$, puentes, impresoras u

otros dispositivos capaces de comunicar informadaastado al mundo exterior.

Cuando se hace referencia a un agente, se refiagel que mantiene una base de
datos local de variables que describe su estadmjmicacion entre el administrador

y el agente.

Por ende, el protocolo SNMP describe la informagifetisa y exacta de cada tipo
de agente que tiene que administrar y el formatoque este le proporciona los
datos; pero lo mas importante es la definicion wiergtiene que llevar el registro y

como se comunica la informacion.

Cuando nos referimos a objetos y/o al conjuntaded los posibles objetos de una
red, estos se dan en la estructura de datos llaahido, lo que hace realmente es
que cada dispositivo administrado por el SNMP, reartuna o mas variables que
describen su estado, y estas variables son llam@tdgeos; cada uno tiene un

modo de acceso, solo lectura o solo escritura perl@ mayor parte de los SNMP

consiste en un tipo de comunicacionGnsulta-Respuesta

Cuando existen sucesos no planeados (las linedsmpdesactivarse y levantarse de
nuevo) y ocasionan congestion en la red, cada anlosdsucesos significativos son
definidos en un modulo MIB, e inmediatamente looinfa a las estaciones
administradoras, llamaddnterrupcion SNMP, que indica lo ocurrido y es
responsabilidad de la estacion administradora,ireauhsultas para informarse de
los detalles.

El agente en SNMP es el equivalente a un serviddmternet, esto quiere decir que
un agente SNMP es un sistema que responde a sa@itdud sobre el estado y
condicion de la red, que les hecha desde una @stadiente o estacion

administrativa.
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Dependiendo de la aplicacion que utilicemos podemesidir que se puede
monitorear por ejemplo:

»= Monitorear la gestién de prestaciones (Trafico jaRk)

» De fallos (Cambios de Estados)

» De configuraciones (Inventario de la Red) entrestr

El protocolo SNMP permite y da la facilidad de ntorear y administrar la red.

2.4.1.1. Arquitectura de un modelo SNMP

Estacion de Gestion

SNMP
SNMP
SNMP I

Conjunto de
MIBs

Conjunto de
MIBs

Conjunto de
MIBs

Computador (Pc) Router, Switches, Hubs Servidor, Terminales

Figura 1.4 : Arquitectura de un modelo SNMP
Fuente: http://redalyc.uaemex.mx/pdf/784/78430108.pdf

Este protocolo permite monitorear y controlar redas operan bajo TCP/IP,
ademas que permite capturar informacion de la eeé@dministrador de red
puede utilizar este protocolo para diagnosticaoiyegir problemas en la red
utilizando un host remoto o host administrativae® routers, hubs, switches.
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2.4.1.2 Ventajas y Desventajas de SNMP

2.4.1.2.1Ventajas de SNMP

La ventaja fundamental de usar SNMP es que suaiseB8imple por lo que
su implementacion es sencilla en grandes redesnfdamacion de gestion
que se necesita intercambiar ocupa pocos recursok ded. Ademas,
permite al usuario elegir las variables que deseaitorizar sin mas que

definir;

= Eltitulo de la variable.
= Eltipo de datos de la variable.
= Sjlavariable es de so6lo lectura o también datesar

= E| valor de la variable.

2.4.1.2.2 Desventajas de SNMP

La primera deficiencia de SNMP es que tiene grardikss de seguridad
que pueden permitir a intrusos acceder a infornmacjoe lleva la red.
Todavia peor, estos intrusos pueden llegar a béque deshabilitar
terminales.

Para solucionar esto en versiones posteriores rseaffi@dido mecanismos

como:

» Privacidad de los datos, que los intrusos no puetanar
informacién que va por la red.

= Autentificacion, para prevenir que los intrusos deminformacion
falsa por la red.

= Control de acceso, que restringe el acceso a siedaiables a

determinados usuarios que puedan hacer caer la red.
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El mayor problema de SNMP es que se considera itaples que la

informacién esta poco organizada. Esto se debaanparte a que SNMP
se cre6 como un protocolo provisional y no ha sdstituido por otro de
entidad.

2.4.1.3 Versiones de SNMP

El protocolo SNMP ha ido avanzando a medida que bargido las
necesidades, principalmente de seguridad. AunquBblFSNs un protocolo
flexible, extensible a gran tipo de redes, es wtogolo simple y dificil de
implementar por eso fue adquiriendo avances pajaranesu funcionamiento.

Su primera version fue:

» SNMP v1:

Esta version fue muy simple y utiliza como métoal@alitenticacion basada en
‘comunidades’. Se define por arquitectura, fisgestor-agente), en la aparte de
seguridad introduce el cifrado con clave publicdirgna digital. La forma
sencilla de autenticarse en esta version por eddoéde comunidades son tipos
de mensaje como: get, get- next , get-responsé-recgeest y trap no tiene

ninguna seguridad implementada.

Ventajas
- Es un estandar de mercado

- Simple y facil de usar

Desventajas
- Limitaciones en el mecanismo de la obtencion darmécion

- Limitaciones de las capacidades de modelado des dato
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» SNMP v2:

Esta version contiene mejoras en cuanto a la vufigue sigue utilizando
comunidades ha mejorado en los tipos de datos yacipees, pero sigue

guedando corto en cuanto a seguridad.

Ventajas:
- Admite mecanismos de seguridad como la autentiboag el cifrado
- Permite la comunicacion entre estaciones de gestion
Desventajas
- Su incompatibilidad con la version SNMP y la maymmplejidad

afadida a las plataformas estan desestimandowsa fotplementacion.

» SNMP v3

Esta nueva version ha estado buscando mejorasaetoca la seguridad aunque
no se ha implementado mucho todavia se puede ireplampara cualquier
medio de seguridad, ofrece autenticidad e intedridélizando claves de
usuarios y mensajes con huellas digitales tamiaémdjorado en la privacidad
al cifrar los mensajes y valida temporalmente simzando relojes y una

ventana de 150 segundos con chequeo de secuencia

Ventajas:
- Las areas a las que SNMPv3 va enfocado son priatoreinte mejorar

la seguridad y la administracion respecto a SNMPV2.

Desventajas:
- AUn no es muy conocido y poco implementado.
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2.4.1.4 Proceso de envié de un Mensaje SNMP

El envio de mensajes SNMP se realiza por medisigeiente proceso:

=  Transmision
Se construye UDP
Se involucra el servicio de autenticacion con taation de transporte.
Se construye el mensaje SNMP

Se codifica

= Recepcion
Comprobacion sintactica
Verificacion de la version utilizada
Autentificacion, Verifica si falla

Proceso de peticidon

= Mensaje SNMP
Mensaje SNMP <---------- >Datagrama UDP

Disminuye el procesado de mensajes y complejidadgimte.

IMPORTANTE: Por el puerto 161 UDP son recibidos los mensajeMBN

los Traps por el puerto 162.

2.4.1.5 Mensajes enviados por SNMP

Get RequestSolicita uno a mas atributos de un objeto. Esstratido por el
NMS (o nodo administrador) y recibido por el agget@odo administrado).
Get Next RequestSolicita el siguiente atributo de un objeto. Esismitido por

el NMS (o nodo administrador) y recibido por el @ige(o nodo administrado).
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Get Bulk Request:Presente en SNMP v2, solicita un amplio conjunéo d
valores en vez de ir solicitando uno por uno. Bsgmitido por el nms (0 nodo
administrador) y recibido por el agente (o nodo iatstrado).

Set RequestActualiza uno o varios atributos de un objeto.rBagmitido por el
NMS (o nodo administrador) y recibido por el agget@odo administrado).

Set Next RequestActualiza el siguiente atributo de un objeto. Es$mitido
por el NMS (o nodo administrador) y recibido aggeteodo administrado).

Get ResponseDevuelve los atributos solicitados. Es transmifdo el agente
(0 nodo administrado) y recibido por el NMS (o nadiministrador).

Trap: informa de fallos en el agente (como perdida dmitaunicacion, caida de
un servicio, problemas con la interfaz, etc). Bagmitido por el agente (o nodo
administrado) y recibido por el NMS (o nodo adnthaidor).

Inform Request: Describe la base local de informacion de gestidB glara
intercambiar informacion de nodos administradoregeeesi. Es trasmitido por el

NMS (o nodo administrador) y recibido por el aggot@odo administrado).

Get Request

.
o

Puerto 161 <+ Get Response

» Puoerto 161

Get Next Request

« AGENTE

Puerto 161 Get Response

Set Request " Puerto 161
Puerto 161 +

Get Response
Puerto 162| +

Trap

Figura II.5: Estructura del Mensaje SNMP
Fuente: http://www.scribd.com/doc/11526277/Proyecto-MorgmtY-Gestion-de-la-Red-Final
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El NMS envia un mensajéet Requessolicitando el atributo de un objeto, el
Agentedevuelve unGet Responseon los atributos solicitados, luego el NMS
envia unGet Next Requesblicitando el siguiente atributo del objeto, géate

a su vez responde de nuevo corQat Respons@&l NMS envia urset Request

para actualizar los atributos de un objeto, el tgkenenvia uliset Response

2.4.2.MIB

Es una base de datos de objetos administradosoquacsesibles por el agente y
manipulados via SNMP para lograr la administraciéna red, es una informacion
jerarquica estructurada en forma de arbol de tdowslispositivos gestionados en

una red.

2.4.2.1 Estructura de una MIB

Los objetos que se guardan en las MIB tienen untifiador Gnico. Este
identificador de objetos se llanj@ID) es una secuencia de numeros enteros no
son negativos y estan separados por puntos quelesale arbol estandarizado

mundialmente conformado por ramas y nodos.
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ISO (1)

Identified Organization (3) ]
—i dod (6)

_‘ Internet (1)

Directory (1)

mgmt (2)

mib-2 (1)

|
e
—{ =

system (1)

)

Interfaces (2)

~———o
)

at (3)

~———
.

ip (4)

icmp (5)

~———o

)

tcp (6)
~—
.

udp (7)

4[ experimental (3) ]

private (4)

~———
)

agp (8)

0

trans(10)

~———o
0

snmp (11)

enterprise (1)

Figura II. 6: Estructura de una MIB

~———o

Fuente: http://www.scribd.com/doc/11526277/Proyecto-MorsimtY-Gestion-de-la-Red-Final
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Tienen 8 niveles de registro que son:

I S

System (sys) sysUpTime Tiempo desde el Ultimo
arranque.

Interfaces (intf) ifNumber NUmero de Interfaces.

Interfaces (intf) iflnErrors Numero de paquetes entrantes

en los que el agente ha

encontrado error.

Addess Traslation Numero de paquetes recibidos.
(add trs)
Internet Protocol (ip) ipInReceives
Internet Control icmpInEchos Numero de solicitudes ICMP,
Message (icmp) recibidas.
Transmision Control tcplnSegs NUmero de paquetes TCP
Protocol (tcp) recibidos
User Datagram udplnDatagrams Numero de datagramas UDP
Protocol (udp) recibidos.

Tabla IlI.1: Niveles de registro de una MIB

Fuente: http://www.scribd.com/doc/11526277/Proyecto-MorgtY -Gestion-de-la-Red-Final

Las MIB estan escritas utilizando la sintadSN.1. Esta es utilizada para
descubrir estructuras de datos que se definen quaaedar la informacion de
gestion. Luego que definimos las estructuras see diinir la sintaxis de
transferencia, para saber la forma en la que veerheansmitidos los datos en la
red; a esto se le conoce como las reglas de caciific basica¢BER). Es la
codificaciéon utilizada para la transmisién de infiacion escrita en sintaxis
ASN.1 a otras aplicaciones mediante una sintax@sdgiine y permite definir el

formato de coémo se van a enviar los datos.
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En el ASN.1 se definen tres tipos de objetos:

1. Tipos (Types}--->define nuevas estructuras de datos y comierzran
mayusculas.

2. Valores (Values)---->son variables de un tipi y se escriben en
mindsculas.

3. Macros---->usados para cambiar la gramatica y son escréa

mayusculas.

2.4.3. Sistema de Gestion de Red (SGR, en inglés Netwokkanagement
System 0 NMS)

Es un programa encontrado en una estacion dedrabsje la habilidad de buscar
los agentes usando SNMP, es el sistema empleadacpatrolar y monitorizar la
actividad de los componentes de la red, mediantdiSNEl término SGR se puede
aplicar a un dispositivo dedicado empleado pargdstion de red, o bien a la
aplicacion que se ejecuta en dicho dispositivo.steri una gran variedad de
aplicaciones de gestion disponibles para usar &S que van desde sencillas
aplicaciones de linea de comandos (como por ejerapfmlquete NET-SNMP para
sistemas Unix) hasta sofisticadas y potentes apdicas con interfaces de usuario
gréficos.

2.4.4 AGENTE SNMP

Es el componente de software dentro del disposgigstionado que mantiene los

datos del mismo e informa a los gestores aceredla®e cuando haga falta.
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2.50peraciones de la Administracion y Monitoreo de Regks

Las operaciones principales de un sistema de @straicion y monitoreo de red son las

siguientes:
Administracion de fallas.

Maneja las condiciones de error en todos los coemes de la red, en las siguientes

fases:

a) Deteccion de fallas.

b) Diagnostico del problema.

c) Darle la vuelta al problema y recuperacion.
d) Resolucion.

e) Seguimiento y control.

Control de fallas.

Tiene que ver con la configuracion de la red (ineldgr de alta, baja y reconfigurar la

red) y con el monitoreo continuo de todos sus ehtose
Administracion de cambios.

Comprende la planeacion, la programacion de evenitastalacion.
Administraciéon del comportamiento.

Tiene como objetivo asegurar el funcionamientondptde la red, lo que incluye: El
namero de paquetes que se transmiten por seguedpols pequefios de respuesta y

disponibilidad de la red.
Servicios de contabilidad.

Provee datos concernientes al cargo por uso dedlabBntre los datos proporcionados

estan los siguientes:
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= Tiempo de conexion y terminacion.
= Numero de mensajes transmitidos y recibidos.
= Nombre del punto de acceso al servicio.

= Razon por la que termind la conexion.
Control de Inventarios.

Se debe llevar un registro de los nuevos composejpte se incorporen a la red, de los

movimientos que se hagan y de los cambios quesenila cabo.
Seguridad.

La estructura administrativa de la red debe provemcanismos de seguridad
apropiados para lo siguiente:

» Identificacion y autentificacion del usuario, utave de acceso y un password.

= Autorizacion de acceso a los recursos, es dedtr pgwsonal autorizado.

» Confidencialidad. Para asegurar la confidencialidad el medio de
comunicacion y en los medios de almacenamientoutdizan medios de

criptografia, tanto simétrica como asimétrica.

2.6 Enfoques de Administracion y Monitoreo de Redes

Existen, al menos, dos puntos de vista para abeftgaoceso de monitorear una red: el

enfoque activo y el enfoque pasivo. Aunque sorrelifies ambos se complementan.

2.6.1.Enfoque Activo

Este tipo de monitoreo se realiza inyectando pagude prueba en la red, o
enviando paquetes a determinadas aplicacionesndaligus tiempos de respuesta.
Este enfoque tiene la caracteristica de agregfcaran la red. Es utilizado para

medir el rendimiento en una red.
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2.6.1.1.Técnicas de monitoreo activo.

= Basado en ICMP
- Diagnosticar problemas en la red
- Detectar retardo, pérdida de paquetes.
- RTT
- Disponibilidad de host y redes.

» BasadoenTCP
- Tasa de transferencia
- Diagnosticar problemas a nivel aplicacion

» Basado en UDP
- Pérdida de paquetes en un sentido (one-way)
- RTT (traceroute)

2.6.2.Enfoque Pasivo

Este enfoque se basa en la obtencion de datodiaderecolectar y analizar el
trafico que circula por la red. Se emplean diverispositivos como sniffers,
ruteadores, computadoras con software de andlsigdrafico y en general
dispositivos con soporte para snmp, rmon Yy netflow

Este enfoque no agrega trafico en la red como ¢e led activo. Es utilizado para

caracterizar el trafico en la red y para contadilsa uso.

2.6.2.1.Técnicas de monitoreo pasivo.

=  Solicitudes remotas

Mediante SNMP
Esta técnica es utilizada para obtener estadistobge la utilizaciéon de

ancho de banda en los dispositivos de red, peraelrequiere tener acceso
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a dichos dispositivos. Al mismo tiempo, este protlo genera paquetes

llamadostraps que indican que un evento inusual se ha producido.

Otros métodos de acceso
Se pueden realizar scripts que tengan acceso asdigps remotos para
obtener informacién importante para monitoreareEta técnica se pueden

emplear modulos de perl, ssh con autenticaciotade publica, etc.

Captura de tréfico

Se puede llevar a cabo de dos formas:

1) Mediante la configuracién de un puerto espejaiendispositivo de red,

el cual hard una copia del tréafico que se recibenepuerto hacia otro donde
estara conectado el equipo que realizara la captura

2) Mediante la instalacion de un dispositivo intedio que capture el

trafico, el cual puede ser una computadora c@ofélvare de captura o un
dispositivo extra. Esta técnica es utilizada pamatabilizar el trafico que

circula por la red.

Analisis de Trafico

Se utiliza para caracterizar el trafico de la sl decir, para identificar el
tipo de aplicaciones que son mas utilizadas. Sdepumeplementar haciendo
uso de dispositivoprobe que envien informacion mediante RMON o a
través de un dispositivo intermedio con una api@acapaz de clasificar el
trafico por aplicacion, direcciones IP origen y tades puertos origen y
destino, etc.

Flujos
También utilizado para identificar el tipo de teéfiutilizado en la red. Un
flujo es un conjunto de paquetes con

= La misma IP origen y destino
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» El mismo puerto TCP origen y destino

= El mismo tipo de aplicacion.

Los flujos pueden ser obtenidos de ruteadores oameeddispositivos que
sean capaces de capturar trafico y transformarfluj@s. También es usado

para tareas de facturacion (billing).

2.7. Estrategias de Administracion y Monitoreo de Redes

Antes de implementar un esquema de monitoreo ssndelmar en cuenta los elementos

gue se van a monitorear asi como las herramigotase utilizaran para esta tarea.

2.7.1.;Qué monitorear?

Una consideracidon muy importante es delimitar gleeso sobre el cual se va a
trabajar. Existen muchos aspectos que pueden @atareados, los mas comunes

son los siguientes:

= Utilizacién de ancho de banda

= Consumo de CPU

= Consumo de memoria

» Estado Fisico de las conexiones
= Tipo de trafico

» Alarmas

= Servicios (Web, correo, base de datos)

Es importante definir el alcance de los dispos#igae van a ser monitoreado, puede
ser muy amplio y se puede dividir de la siguid¢otma.
= Dispositivos de Interconexion

- Ruteadores, switches, hubs, firewall
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= Servidores
- Web, Mail, DB
»  Red de Administracion

- Monitoreo, Logs, Configuracion.

2.7.2.Métricas

La definicion de métricas permitira establecer gats de comportamiento para los
dispositivos que serdn monitoreados. También hegrsts tipos de métricas que
pueden ser declarados, dependeran de las necesjlatieulares de cada red. Las
métricas deben ser congruentes con los objetosdarear. Algunos ejemplos son:

= Meétricas de tréafico de entrada y salida

= Meétricas de utilizacion de procesador y memoria

» Métrica de estado de las interfaces

= Meétrica de conexiones légicas

A cada métrica se le asigna un valor promedio,ual @entifica su patron de

comportamiento.

2.7.3.Alarmas

Las alarmas son consideradas como eventos con dampento inusual. Las
alarmas mas comunes son las que reportan cuanestaglo operacional de un

dispositivo o servicio cambia.

Existen otros tipos de alarmas basado en patroregsamente definidos en las
métricas definidas, son valores maximos conocidwaocumbrales o threshold.
Cuando estos patrones son superados se produeéauma, ya que es considerado

como un comportamiento fuera del patron. Algunpsstide alarmas son:
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= Alarmas de procesamiento
= Alarmas de conectividad

= Alarmas ambientales

= Alarmas de utilizacion

= Alarmas de disponibilidad (estado operacional)

2.7.4 .Eleccion De Herramientas

Existe un gran numero de herramientas para reselya@moblema del monitoreo de
una red. Hoy en dia las hay tanto comerciales doasadas en software libre. La
eleccion depende de varios factores, tanto humarosndémicos como de

infraestructura:

a) El perfil de los administradores, sus conocitaignen determinados

sistemas operativos;
b) Los recursos econdmicos disponibles

c) El equipo de computo disponible.

2.8.¢Como escoger una herramienta de Administracion ¥onitoreo
de Red?

Caracteristicas a tomar en cuenta al escoger wemsisde administracion y

monitoreo de red:

» Interfaz simple:
Todo lo que se necesita debe ser accesible fadiémédo debe haber
necesidad de monitorizar varias ventanas o aptinasi Lo ideal seria buscar
un sistema de gestién de red con interfaz web paligable, con posibilidad

de manejar interfaces personalizadas para cadanisthadlor.
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Establecer lineas base:

Para poder reportar errores y eventos relativoggurglad el sistema de
gestion de red debe permitir establecer una lires®e ba cual le permita
reconocer el normal funcionamiento de la red. Lalitad de distinguir entre
un funcionamiento normal o anormal de la red redwsereportes falso

positivos, evitando muchas molestias al adminisirae red.

Reportes utiles:

No es cuestion de simplemente reportar los evetostecidos en la red, sino
también brindarnos herramientas Utiles para acame esta informacion
brindada, la misma ventana deberia mostrar larnrdoron y la herramienta

para lidiar con ella.

Auto descubrimiento:

La herramienta descubre computadores y componentéa infraestructura
tecnologica sin necesidad de ser ingresado popersona. Esta se encarga
de enviar paquetes a varios dispositivos en laidedtificandolos de esta
forma. Ciertos sistemas cuentan adicionalmente o©on sistema de
visualizacién en forma de mapas, incluso georetéaens, permitiendo la

importacion o exportacion de la informacion en ifges formatos.

Importacion de configuracion y analisis:

La configuracion y optimizacién de una red puedeaocientos de horas, y
un error en la misma puede hacerte perder todmlehjp previo. El poseer
una herramienta de importacion y analisis nos permintegrar
configuraciones preexistentes y politicas de dispos de red.

Adicionalmente esto permite retornar la configubac su estado original.

Auditoria basada en politicas:
El proceso de auditoria confirma periédicamente ¢meconfiguracion

desplegada cumple con los estandares configuradams pa red.
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Adicionalmente detecta errores e inconsistencida ezd. Una habilidad muy
deseable es la capacidad de enviar alertas a tdavésrreos electronicos o

telefonia movil.

Recoleccién de informacion en tiempo real e informde los mismos:

La habilidad de colectar continuamente informacjoreportarla en tiempo
real es esencial para mantener una red saludalbia. rdonitorizacion

proactiva de la red nos permite reconocer probledeaslesempeiio en la
misma y resolverlos antes de convertir a la re¢enable, de la misma
manera se pueden determinar las posibles fuentprodkemas futuros en la
red.

Soporte:

Es necesario contar con un soporte adecuado derfantienta a utilizar, en
nuestro caso al ser software libre, se debe camarun buen grupo de
usuarios con los cuales sea factible intercamhfarmacion ya sea mediante

foros o wikis.

Madurez de la herramienta:

Si nuestra intencion es utilizar la herramientauerambiente de produccion
lo ideal es que se cuente con una herramienta g@opaon la menor cantidad
posible de fallos o bugs, usualmente una herramieo un alto nimero de
usuarios es una herramienta bastante depuradae(esnen lo que tiene que

ver con el software libre).

Documentacion:

Es imprescindible contar con una herramienta bmsuchentada, que brinde
al usuario novel y al experto toda la informaci@tesaria que lo lleve desde
la obtencién de paquetes y posterior instalaci@stehla configuracion y

puesta a punto del sistema, con informacion deesnmas usuales y posibles

problemas planteados.
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2.9HERRAMIENTAS OPENSOURCE PARA LA
ADMINISTRACION Y MONITOREO DE REDES BASADO EN
SNMP.

Existe un gran numero de herramientas de moniteneel mercado, las cuales se
diferencian en distintos aspectos. En dependereciasiobjetivos que se persigan
una u otra herramienta podra resultar mas idoneaoerespondencia con su

funcionamiento y las preferencias de los administres.

2.9.1.CACTI

Cacti es una solucion completa para la monitoriradie redes mediante graficos y
recopilaciéon de datos, todo ello gracias a la puéede RRDTool's. Podremos tener
informacion practicamente a tiempo real sobre magstrouters, switches o

servidores, trafico de interfaces, cargas, cpupégaturas, etc.

Este sistema de monitorizacién, contiene un retmiede datos excelente, un
sistema avanzado de creacion de plantillas y gsficuna completa interfaz de
gestion de usuarios. Su instalacion no es realnuemgpleja, lo que lo hace uno de

los sistemas mas completos y ademas, OpenSouroedento.



-55-

La aplicacion esta construida en PHP, y utiliza Mlygara el almacenamiento de
informacién sobre los graficos y datos recogiddspitocolo utilizado para la

comunicacion con los distintos equipos es SNMP.

Tiene una interfaz de usuario facil de usar, qusult@ conveniente para
instalaciones del tamafio de una LAN, asi como t@mpara redes complejas con
cientos de dispositivos. Es un potente software edloque podremos controlar en
todo momento el estado de nuestra red. Cacti gsragrama publicado bajo la
licencia GNU GPL.

2.9.1.1RRDTool

RRDTool es el acrénimo de Round Robin Database, teel trata de una
herramienta que trabaja con una BD que manejafielzeion Round-Robin.

Esta técnica trabaja con una cantidad fija de dgtos puntero al elemento
actual. El modo en que trabaja una base de datzamdo Round Robin es el
siguiente; se trata la BD como si fuera un circglobrescribiendo los datos
almacenados, una vez alcanzada la capacidad de.la&Bcapacidad de la BD

depende de la cantidad de informacion como hidtgui@ se quiera conservar.

2.9.1.1.1Tipo de datos que pueden ser almacenados en una RRD

Se puede almacenar cualquier tipo de datos, siequeese trate de una
serie temporal de datos. Esto significa que seetigme poder realizar
medidas en algunos puntos de tiempo y proveer ieRiamacion a la

RRDTool para que la almacene.

Un concepto ligado a las RRDtool es el de SNMPg¢ranro de Simple
Network Management Protocol. Este protocolo pueele usado para

realizar consultas a dispositivos acerca del vdoros contadores que
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ellos tienen (ej: una impresora). El valor obterigoesos contadores es el
gue queremos guardar en la RRD.

2.9.1.1.2.Uso de RRDtool

Con esta herramienta a través de Cacti se puedesespar graficamente
los datos almacenados en la RRD: uso de conexidteraet, datos como
temperatura, velocidad, voltaje, nUmero de impresipetc. La RRD va a

ser utilizada para almacenar y procesar datosaetealos via SNMP.

En definitiva, para hacer uso de una RRDtool, le ga necesita es un
sensor para medir los datos y poder alimentar &tB& con esos datos.
Entonces, la RRDtool crea una base de datos, ah@doe datos en ella,
recupera estos datos y basandose en ellos, Caatgcéficos en formato
PNG.

2.9.1.2 Caracteristicas de CACTI

Cacti cuenta con las siguientes caracteristicas:

= Fuente de datos

Para manejar la recopilacion de datos, se le ppedar a Cacti la ruta a
cualquier script o comando junto con cualquier daie el usuario necesitare
ingresar; Cacti reunird estos datos, introduciezgte trabajo en el cron (para el
caso de un sistema operativo Linux) y cargara &esden la BD MySQL y los

archivos de Planificacion Round-robin que debacdizar.

Una fuente de datos también puede ser creada. jPmple, si se quisiera
graficar los tiempos de ping de un host, se podmar una fuente de datos,

utilizando un script que haga ping a un host y ééxauel valor en mili segundos.
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Después de definir opciones para la RRDtool, coerdasforma de almacenar
los datos, uno puede definir cualquier informacatticional que la fuente de
entrada de datos requiera, como ser en este eat®,del host al cual hacer el
ping. Luego que una fuente de datos es creadajtes@icamente mantenida

cada 5 minutos.
= Gréficos

Una vez que una o mas fuentes de datos son defjnida grafica de RRDtool
puede ser creada usando los datos obtenidos. fieantite crear practicamente
cualquier gréfica, utilizando todos los estanddesipos de graficas de RRDtool
y funciones de consolidacion. No sélo se pueder qgesficos basados en la
RRDtool, sino que también hay varias formas de radas. Junto con una “lista
de vistas” estandar y una “vista preliminar”, taémbexiste una “vista en arbol”,
la cual permite colocar graficos un arbol jerarquicpara propésitos

organizacionales.
» Manejo de Usuarios

Dadas las muchas funciones que ofrece Cacti, lerenta cuenta con la
funcionalidad de manejo de usuarios embebida, gsirhacer posible agregar un
usuario y darle permisos a ciertas areas de Estb. permite tener usuarios que
puedan cambiar parametros de un gréafico, mientraotyos solo pueden ver los
graficos. Asimismo, cada usuario mantiene su propigiguracion de vista de

gréficos.

= Plantillas

Cacti puede escalar a un gran niumero de fuenteatds y graficos a través de
plantillas. Esto permite la creacion de una Unieatgla de gréaficos o fuente de
datos, la cual define cualquier grafico o fuente ddos asociada con esta
plantilla. Las plantillas de hosts permiten defilais capacidades de un host, asi

Cacti puede utilizar esta informacion a la horagegar un nuevo host.
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2.9.1.3 Requisitos Software

Para la instalacion de Cacti se debe tener algaplasaciones ya funcionando,
aungue en algunos casos Cacti instala dichas ejplicss, estos requerimientos

son los que se muestran a continuacion:

+ RRDTool 1.0.49 0 1.2.x 0 superior
+ MySQL 4.1.x 0 5.x 0 superior
+  PHP 4.3.6 o superior, 5.x mas recomendable padiues avanzadas

« Un Servidor Web ejemplo. Apache o IIS

2.9.1.4 Principios de Funcionamiento

El funcionamiento Cacti puede ser dividido en tegsas diferentes:

Data Rctrieval

Figura I1.7 : Principios de funcionamiento de CACTI

Fuente: http://www.cacti.net/downloads/docs/pdf/manual.pdf
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2.9.1.4.1. Data Retrieval - Recuperacion de Datos

La primera tarea es de recuperar datos. Cactidsra utilizacion de su
Poller. El Poller es ejecutado del planificador sistema operativo, p.ej.

crontab para OSES Unix condimentado.

En las instalaciones actuales de TI, que estanttataon una gran
cantidad de dispositivos de diferentes tipos, gemplo, servidores,

equipos de red, aplicaciones, etc. Para recupaesattdtos de objetivos a
distancia / hosts, cactus, principalmente utilizatdSimple Network

Management Protocol SNMP. Por lo tanto, todos isgasitivos capaces
de utilizar SNMP tendran derecho a ser controlamddacti.

2.9.1.4.2. Data Storage - Almacenamiento de datos

Hay muchos enfoques diferentes para esta tareandsgpueden utilizar
una base de datos (SQL), archivos de otros pl&@uadi utiliza RRDtool

para almacenar datos.

RRDtool realizara algunas tareas especificas. 8ea lla cabo la
consolidacién de combinar los datos en bruto (urigpde datos primaria
en la jerga de rrdtool) a los datos consolidadas gunto de datos
consolidados). De esta manera, los datos histoeeosomprimen para
ahorrar espacio. RRDTool sabe diferentes funciateegonsolidacion:

promedio, maximo, minimo Yy ultimo.

2.9.1.4.3. Data Presentation - Presentacion de Datos

Una de las caracteristicas mas apreciadas de RRBs$ota funcién

integrada de graficos. Esto viene util cuando sebiwa esto con algun
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servidor web de uso comun. Tal, es posible accades graficos desde

cualquier navegador en cualquier Plataforma.

La representacion grafica se puede hacer de mamerasliferentes. Es
posible, a un grafico o muchos elementos en uricgrébn leyendas que

denota caracteristicas como minimo, el maximo pdiomng mucho mas.

2.9.1.5 Arquitectura de CACTI

Basicamente Cacti consta de los siguientes eleistento

APLICACION CACTI EN PHP5

NETSNMP

BASE DE
DATOS
MYsQL

Figura 1.8 : Arquitectura de Cacti sobre Linux

Fuente: http://www.scribd.com/doc/30455122/ProcedimientoéPLa-Instalacion-de-Cacti
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2.9.2. ZENOSS

Zenosses una aplicacion de monitoreo de cédigo abiegaina plataforma para la
gestion de red y servidores basada en el servid@apticaciones Zope. Liberado
bajo la Licencia Publica General de GNU (GPL) v@s2, Zenoss Core provee una
interfaz web que permite a los administradores w#ermsas, monitorear la
disponibilidad, inventario/configuracion, desempsfieventos. Erik Dahl comenzo
el desarrollo de Zenoss en el 2002 y en agostaafi¥ fundd Zenoss, Inc., con Bill
Karpovich. Zenoss, Inc. patrocina el desarrollZdaoss Core y vende una version

empresarial basada en la version basica.

Sus principales funciones son dejar a la vistaidiguracion de red, la supervision
de la actividad de red, la gestidén de la ocurredei@ventos y la alarma. De forma
automatica, Zenoss permite visualizar las relaciaerdre cada elemento de la red.
Entre los protocolos utilizados, se encuentran SNWRII y Telnet/SSH. Cada
técnica de modelado produce una diversa riquea adormacion en el modelo.
SNMP a menudo proporciona la mas completa inforémaaiel modelo, y
SSH/Telnet se suele utilizar para aumentar el naddetuando un agente SNMP no
da una informacion critica sobre alguna pieza é8pacLos datos se registran en
una base de datos exportable a XML, y el seguimidatla actividad de la red se

hace a travées de tests SCMP y TCP programados.

La administracion de Zenoss se realiza desde uedadoe web lo que simplifica la
tarea a personas novatas en la aplicacion y pitsibd configuracion de la

herramienta practicamente sin la necesidad de foad#rchivos de configuracion.
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Zenoss nos permite realizar monitoreo de sisterpasativos Windows y Linux
practicamente sin la necesidad de instalar agentéss sistemas operativos. Es la
herramienta de monitorizacion elegida por earthwelmo uno de los diez

proyectos mas innovadores de software libre.

La aplicacion y todas sus caracteristicas estgpapmdas para funcionar bajo un
entorno de software libre, como son las distribuesoLinux, pero también trabaja
en plataformas Unix y sistemas Mac. Mencién apadbre Windows; aunque
Zenoss no fue disefiado para trabajar en el, ds@ite compatible y utilizable en

este sistema.

La implementacion en Windows es posible graciaa airhulacién que ofrece la
aplicacion VMplayer, que permite hacer funcionarn@ses con todas sus

caracteristicas en los sistemas operativos de Btro

2.9.2.1 Tecnologia

Zenoss combina programacion original y varios pcty® de codigo abierto
para integrar el almacenamiento de datos via wabupa interfaz de usuario
basada en:

= Zope: Servidor de aplicaciones orientadas a objetos,a pkr
construccion de sistemas de gestion de contenickoanets, portales y
aplicaciones personalizadas, trabajado en la sett@en Python.

= Python: extensible lenguaje de programacion.

» Twisted: herramienta para interconexion de redes dirigidagventos
escrito en Python.

* NetSNMP. protocolo de monitoreo que recolecta informaobre la
situacion de los sistemas.

» RRDtool: grafica y guarda registros de series temporalemttes.

= MySQL: Una base de datos de cédigo abierto.
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2.9.2.2 Caracteristicas

Usando la tecnologia de agentes, Zenoss monitodzala infraestructura de
Tl, incluyendo la red, servidores, e incluso aglicaes. En su nivel mas alto,

el sistema se compone de estas areas principales:

» Descubrimiento y configuracion
» Rendimiento y disponibilidad

» Fallay gestion de eventos

= Alerta y remediacion

= Generaciéon de informes

Zenoss unifica estas areas en un solo sistema waninterfaz moderna e

interactiva de usuario Web.

Business Unit

VP
Open
Standards
Discovery & Performance & Business Se 9

Configuration Availability

IT Director
ClO

9

Systems
Administrator Agent-less

Network
QOperations

Figura 11.9 : Vista de alto nivel Zenoss

Fuente: http://ufpr.dl.sourceforge.net/project/zenoss/Doentation/zenoss-3.0.x-
docs/zendocs3.0.3/Zenoss_Administration_06-102006-33. pdf
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Sus principales caracteristicas son:

= Tablero de control webel dashboard web de Zenoss es customizable por
el usuario final y provee vistas basadas en geiagratlispositivos y

servidores e incluso aplicaciones de negocio.

= Administracion y monitoreo de eventodlantener la disponibilidad y
performance de su red. Obtener informacion de Ipgeventos de

diferentes fuentes como syslog, traps SNMP y aehthegg de Windows.

= Monitoreo de performancelas capacidades de coleccién, analisis y de

graficos de Zenoss permiten monitorear el estadaldel de la red.

» Reportes y alertasZenoss provee visibilidad de la disponibilidad y
monitoreo de performance, administracion de campiges configuracion

e incluso informacion de administracion de inforraaale eventos.

» Remediacién autométicacuando ocurre un problema, Zenoss puede

actuar tomando acciones correctivas basadas esnggbliticas.

» Visualizacién de la reda medida que su red crece Zenoss incluye mapeo
de dependencias, visualizacion de topologias dedeectapa 3 y la

posibilidad de integrarse con Google Maps.

» Reportes comunitariosie permiten a los usuarios finales generar sus
propios reportes en el momento en que lo necedeatro de los cuales
podemos encontrar reportes historicos o en tierepb de dispositivos,

eventos, performance, usuariosiycho mas.
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* Monitores comunitarios:la encapsulacion provista por Zenoss permite

reutilizar configuraciones preexistentes.

Todas estas funciones se realizan por medio de SNM®MI para los

sistemas Windows.

2.9.2.3Versiones

Zenoss se ofrece en tres tipos de producto:

= Zenoss Core.es la version libre y gratis que se puede descarga
utilizar.

= Zenoss Professionalyversion comercial

= Zenoss Enterprise.versién comercial

Tonoss

| Enterprise
Tonons
Professional Applications
\ \VMware VI3 den
\ Management "4

Enhanced Windows \ Middloware
Monitoring \ Distributed
B::ﬁl:tiunalit\r ‘\‘Man-agement with [EES
Certified Product | High Availability
Ci i Builds ‘
5?:;;::;““ ! Synthetic Servers
Expert Support Transactions
/ Storage
More... J Predictive
/ Thresholds s
/ etwo
/
Mg Environment

4

Figura 11.10 : Versiones Zenoss

Fuente: http://www.scribd.com/doc/8756072/Manual-de-Monéorde-Zennos

Las dos Ultimas son versiones comerciales, quess@glien por ofrecer un

soporte mas profesional y algunas herramientasoadies, no indispensables.
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La version Core, es la disponible y elaborada potdmunidad, solo que en
esta version se le deben integrar los ZenPackssaease (viene listo para
SNMP y SSH basico, se debe instalar el soporterparatoreo WMI).

2.9.2.3.1Zenoss Core

Es la version disponible y elaborada por la comashices una herramienta
de monitorizacién premiada, que gestiona efectivaenéa configuracion,
salud y desempefio de las redes, servidores y cipless, a través de un
anico paquete integrado. Es una tecnologia de o@bgrto de vigilancia y

gestion de software.

2.9.2.3.1.1.Caracteristicas

Las caracteristicas que Zenoss Core ofree@lemuestran en la potencia
de sus modulos, el soporte brindado por parte si@riopios usuarios y
por el grado de usabilidad que demuestra frentéras @plicaciones
similares. Es muy configurable, y estd disefiadoa p@alizar una
eficiente administracion centralizada, de todas lerramientas

tecnologicas de la empresa.

» Vigilancia de la disponibilidad de dispositivos ded mediante
SNMP.

= Seguimiento de los servicios de red (HTTP, POP3TRINSNMP,
FTP).

= Seguimiento de acogida de los recursos (procesasoede disco)
en la mayoria de los sistemas operativos de red.

= Series cronoldgicas de la supervision de la ejéoudle los

dispositivos.
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= Descubrir automaticamente los recursos de la ted gambios en la
configuracion de la red.
» Sistema de alerta basado en las notificacioneswujertos de reglas

y de atencién continua.

Zenoss Core al ser un software OpenSource, existecomunidad que
aporta con packs de monitoreo, llamados ZenPaaokslgm afadir reglas
de accion, clases de evento, evento comandos, dosael usuario, las
clases de servicios, fuentes de datos, graficesitifths de resultados,
informes, Modelo del producto extensiones o Deiames, agregan
soporte para mas dispositivos, caracteristicas asuev mejoras en
performance a dispositivos ya soportados. Los ZanRanbién pueden
afadir nuevos demonios de la interfaz de usuanigeyas caracteristicas
como los menus. Extiende y modifica Zenoss pued&resimple como
afadir nuevas clases de dispositivos o la ejecud@mplantillas o tan
compleja como la que se prorroga el modelo de datpsoporcionar

nueva colecciéon demonios.

Una caracteristica realmente interesante es laidin@edad de
Thresholds predictivos que lo acerca a su rival BMi@active Net,
funcionalidad que permite manejar umbrales dinamidpermite
manejar valores distintos de acuerdo a la realidlsd nuestra
organizacion, por ejemplo para un banco el diaudGservidores reciben
una mayor carga pero eso es un comportamiento hponé que no es
necesario alertar, pero si el mismo comportamiematarre un dia 10
entonces si estamos frente a un problema. Esto perinite hacer BMC

Performance Manager Portal ni Nagios).
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Otra caracteristica importante es el soporte pamnitoreo de
infraestructura de servidores virtuales VMware ESgSphere) ya que

esté acreditado por Vmware.

Una de las grandes herramientas de Zenoss es ehbdzad

Configuration. Esta herramienta permite identifieacada uno de los
equipos, recursos y dispositivos tecnologicos dardanizacion. Provee
de datos de ubicacion, hora de conexion, entresotte suma

importancia. Las posibilidades de esto son impresites.

zZenoss’|

Sy Afresh At peie . Cndigare b

§ wi-teell meroes koo

§ oy renoas ot

Catumn Lyt "

R

Chge

B DevossiDincoun .

B Devesiietems]

m 08iZORCSS l0C
w000 ZEnnes o

ﬁ. buid. zercas loc

Figura 11.11 : Herramienta Dashboard o de Localizacion

Fuente: http://www.aplicacionesempresariales.com/zenossiaizacion-de-
tecnologia-en-la-empresa.html

A propésito de la herramienta de localizacion o Hbasrd; Zenoss
permite integracion con Google Maps, permitiendocaliaar
graficamente en los mapas que ofrece Google, autadades y

dispositivos tecnolégicos fuera de la empresa.
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2.9.2.4 Principios Clave

Zenoss ha sido disefiado con estas ideas imporem&snucleo:

* Modelado

El modelo de sistema que permite entender el ememmue opera. A través de
sofisticadas y analisis detallado, Zenoss deterri@ammanera de supervisar y
administrar entornos de Tl complejos. El nucleordetelo estandar describe
la informacion basica sobre el sistema operativocdéa dispositivo y el
hardware. El modelo es basado en objetos, y seneleifacilmente a través de

la herencia de objetos.

» Descubrimiento

Con un sofisticado modelo, la introduccion manwatldtos y el mantenimiento
es un reto. Para hacer frente a este desafio, Zelessubrimiento utiliza para
rellenar el modelo. Durante el descubrimiento, istemma accede a cada
dispositivo de seguimiento en su infraestructurseyinterroga en detalle, la
adquisicion de informacion acerca de sus composgimiegracion de redes, y

dependencias.

* Normalizacion

Debido a que Zenoss recopila informacion de diteieplataformas ya sea
través de diferentes protocolos, la cantidad y m&o de la informacion
disponible varia. Por ejemplo, la informacién dstesna de archivos obtenidos
de un servidor Linux se diferencia de informaciémilsr obtenida de un
servidor de Windows. Zenoss estandariza los dawmsyidos, para que puedan
realizar comparaciones validas de cifras recogmasdiferentes métodos y
sistemas diferentes.
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» Recogida de datos sin agente

Para recopilar informacion, Zenoss se basa enegltegle recoleccién de datos.
Al comunicarse con un dispositivo a través de unade varios protocolos
(incluyendo SNMP, SSH, Telnet, y WMI), que minimighimpacto sobre los

sistemas de seguimiento.

* Total de Infraestructura de TI
A diferencia de otras herramientas, el enfoquesgdkma inclusivo unifica
todos los ambitos de la infraestructura de Tl esedervidores, y aplicaciones -

para eliminar su necesidad de acceso a multipkearhintas.

* La herencia de configuracion

Zenoss extiende el concepto de herencia en lerggodgntados a objetos para
la configuracién. Toda la configuracion en baseagametros (propiedades de
configuracion) y las direcciones de vigilancia (moreo plantillas) para
describir la herencia como un dispositivo debe \sgilado. La herencia le
permite describir, en un nivel alto, como los dspeos deben ser

monitoreados.

» Compatible con varias plataformas de seguimiento

Zenoss monitorea el rendimiento y la disponibilidigdlos sistemas operativos
heterogéneos (incluyendo Windows, Linux y Unix),N# habilitado para los
dispositivos de red (tales como Cisco), y una dade de aplicaciones de

software (por ejemplo, como WebLogic y VMware).

* Escala
Puede implementar el sistema en un solo servidm panejar cientos de

dispositivos.
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* Extensibilidad
Mecanismo del sistema de extension, ZenPacks, feerxiemas una rapida

modificacion para personalizar su el medio amieient

2.9.2.5.Disponibilidad de vigilancia en Zenoss:
Se ejecutan pruebas en la infraestructura parandets si estd funcionando

adecuadamente Ejemplos: ping de pruebas, procesenshyos, pruebas y

servicio.

2.9.2.6 Eventos de Zenoss:

Los eventos se generan cuando los demonios detentéalo en el sistema

genera un evento, estos incluyen syslog y trafSpadP.

2.9.2.7 Supervision y ejecucion de Zenoss:

Zenoss puede recoger informacion a través de SNbtipts (ZenCommands)
0 XML-RPC.

2.9.2.8 Arquitectura de Zenoss

El siguiente diagrama ilustra la arquitectura dstksna.
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Figura I1.12 : Arquitectura de Zenoss

Fuente: http://ufpr.dl.sourceforge.net/project/zenoss/Doentation/zenoss-3.0.x-
docs/zendocs-3.0.3/Zenoss_Administration_06-102006/03.pdf

Zenoss es un sistema escalonado de cuatro partepales:

» Capa de Usuario
» Capa de Datos
» Capa de Procesamiento

» Capa de Coleccion

2.9.2.8.1. Capa de usuario:

La capa de usuario se manifiesta como una consela MPortal. Esta
capa se compone de la interfaz grafica de usuati)( que permite al
usuario el acceso a los siguientes datos:

= Trabajar con los dispositivos, redes y sistemas
» Supervisar y responder a eventos
= Gestion de usuarios

= Creary ejecutar informes



-73-

La capa de usuario interactia con la capa de dattaduce la

informacién para mostrar en la interfaz de usuario.

2.9.2.8.2. Capa de datos:

Es donde se almacena la totalidad de la informad&insistema, esta
capa se compone de los Zenoss, demonios y zeack-é@nd objeto de

base de datos que almacena la configuracion).

» Front-end: Estado inicial de un proceso.

» Back-end:Estado final de un proceso.

La configuracion y recoleccion de informacion seatena en la capa

de datos, en tres bases de datos separadas:

= ZenRRD - Utilizando RRDtool, almacenes de datos de
rendimiento de series de tiempo. Dado que los \ashRRD se
almacenan localmente para cada colector, ningiuttaes cuellos
de botella de la escritura a una sola base de dato® los

coleccionistas se afiaden nuevos.

= ZenModel - Sirve como modelo de configuracion basica, que
abarca los dispositivos y sus componentes, grupdsgares.
Contiene los datos del dispositivo en la base desdaEO back-
end.

=  ZenEvents -Almacena los datos de eventos en una base de datos
MySQL.
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ZenrRRD  Reune series cronologicas de datos y actia como
un RRDtool.

Zenevents Interactla con la base de datos MySQL Eventos.

Zenmodel Configuracion del modelo de Zope (objeto |de
base de datos)

Zenhub Broker de informacion entre la capa de datos |y la

recogida de los demonios.

Tabla Il.Il : Bases de Datos de Zenoss

Fuente: http://www.slideshare.net/ces1227/zenoss-manuaeptation

2.9.2.8.3. Capa de Proceso:

El nivel de proceso gestiona la comunicacion efdie capas de
coleccion y de datos. También se ejecuta de batk-tabajos
periddicos, asi como los trabajos iniciados parselario (ZenActions y
ZenJobs). La capa de proceso utiliza Twisted PB ¢istema

bidireccional de RPC) para las comunicaciones.

2.9.2.8.4. Capa de Coleccion:

La capa de coleccibn esta compuesta por servidies rgcogen y
alimentan los datos a la capa de datos. Estos ceeEvison
proporcionados por demonios que llevan a cabo msuos modelos, el

monitoreo y las funciones de gestion de eventos.

El sistema de modelado utiliza SNMP, SSH y WMI pesaopilar

informacién desde maquinas remotas. La informa@énbruto se
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alimenta en un sistema de extensiones (plugins ddelado) que

normaliza los datos en un formato que coincidaetanodelo basico.

Monitoreando demonios para visualizar la dispdididd y el

rendimiento de la infraestructura de TIl. Usandotipiéls protocolos,
ellos almacenan la informacion de rendimiento l@abrchivos RRD,
permitiendo asi que los collectors se extendiendatre muchos
collectors. La informacion de estado y disponilaitl, como los fallos
de ping y las infracciones de threshold, se deenela través de

ZenHub para el sistema de eventos.

Los servicios que recogen los datos se realizaagraclos demonios de

recoleccion, estos se clasifican en 5 areas distint
Automatizado de Modelado de los demonios:

Zendisc Encargado de descubrir todas las redes achvas,

para encontrar direcciones ip y dispositivos.

ZenwinModeler Se utiliza para el auto-descubrimiento |de
Windows Servicios (WMI) se ejecuta en un

cuadro de las ventanas.

ZenModeler Se utiliza para alto rendimiento, modelo que
utiliza SNMP, SSH, Telnet

Tabla Il.IIl ;  Automatizado de modelado de los demonios

Fuente: http://www.slideshare.net/ces1227/zenoss-manualeptation
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Disponibilidad de modelos de demonios:

Zenping Supervision del estado del ping para ICMF

Zenstatus Realiza pruebas de conexion TCP remoto de
los demonios

Zenprocess Permite la supervisién de proceso utilizando
los recursos de acogida SNMP MIB.

Tabla Il.IV :

Disponibilidad de modelos de demonios

Fuente: http://www.slideshare.net/ces1227/zenoss-manualeptation

Evento de coleccién de demonios:

Zensyslog

Es la recogida y clasificacion de syslog|de

eventos.

Zeneventlog

Se utiliza recoger (WMI) de registro de

eventos de eventos.

Zentrap

Recoge trampas SNMP. Recibe las

trampas y los convierte en los

acontecimientos.

Tabla II.V : Evento de coleccién de demonios

Fuente: http://www.slideshare.net/ces1227/zenoss-manualepttation

Monitoreo de desempefio de demonios:

ZenperfSNMP Realiza un alto rendimiento asincroni
SNMP.(Rendimiento de coleccion)
ZenperfxMLrpc Se utiliza para XML RPC coleccién
Zencommand Utiliza para XML RPC, permite €
funcionamiento de Nagios y Cacti y plug-
ins local o remotamente a través de SSj-I
Tabla I1. VI : Monitoreo de desempefio de demonios

Fuente: http://www.slideshare.net/ces1227/zenoss-manualeptation
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Respuesta automatica Demonios:

Zenactions Se utiliza para alertas (SMTP, SNPR vy
mantenimiento Windows)

Tabla I1.VIl : Respuesta automatica demonios

Fuente: http://www.slideshare.net/ces1227/zenoss-manuaeptation

2.9.2.9 Enfoque del Monitoreo

Zenoss utiliza un enfoque basado en modelos densiegio, la combinacion
de descubrimiento y el modelo que permite el segmito automatico.

Esta estrategia reduce los gastos generales deemmar@nto del sistema y
asegura que los nuevos dispositivos y aplicaci@mes monitoreadas como

vienen en linea.

tune

discover model + config monitor
__ == __/

Figura 11.13 : Flujo de trabajo: Control de Model-Driven
Fuente: http://ufpr.dl.sourceforge.net/project/zenoss/Doentation/zenoss-3.0.x-docs/zendocs-
3.0.3/Zenoss_Administration_06-102010-3.0-v03.pdf

Como se muestra en la ilustracion anterior, el robrifasado en modelos se
inicia con el descubrimiento, que se rellena el @mdEste continda con una
configuracion definida en el modelo que es autamétiente aplicado y

monitoreado. Como el sistema funciona, la configdra es mas afinada.
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El Model-Driven se demuestra por el siguiente emgende monitoreo de
archivo del sistema.

Monitoreo de Sistema de Archivo

De forma predeterminada, el sistema esta configumh un threshould de
sistema de archivos de 90% de utilizacion. Cadaguezse descubre un archivo
del sistema, este threshould se aplica automatitanad sistema de archivos, y
comienza el monitoreo.

100
80
Lilr]
40
20

]
Feb Mar Apr May Jun Jul Aug Sep Oct Nov Dec Jan Feb Mar Apr May

percentage

2008-02-15 16:13:05 to 2009-06-09 17:13:05
B usedBlocks > 90.0

B Used cur: B6.88% avg: B6.42% max: 94,12%

Figura 11.14 : Monitoreado de archivos de sistema
Fuente: http://ufpr.dl.sourceforge.net/project/zenoss/Doentation/zenoss-3.0.x-docs/zendocs-
3.0.3/Zenoss_Administration_06-102010-3.0-v03.pdf

Esta ilustracion muestra el resultado de un sistgmeaesta siendo monitoreado,
utilizando la configuracion por defecto. El graficmestra que el threshould del
90% ha sido superado en numerosas ocasiones. Dadogydatos en el modelo
se normalizan, los threshould se aplicaran conpeadgencia del mecanismo de
recoleccién (SNMP, SSH y WMI).
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2.9.3. ZABBIX

Zabbix fue creado por Alexei Vladishev, y actualmentededesarrollado y
soportado por Zabbix SIA.

Zabbix es una herramienta para monitorear los resude un equipo en forma
remota que consume pocos recursos, perm@stralizar la informacién en

un servidor que permite visualizar el mor@tode multiples hosts.

Zabbix es un software que controla numerosos pdrasiae una red y la
la integridad de los servidores. Zabbix utilizam@canismo de notificacion flexible
gue permite a los usuarios configurar alertas lzssath correo electronico para
cualquier evento. Este permite una reaccion réapides problemas del servidor.
Todos los informes Zabbix y estadisticas, asi clma@arametros de configuracion
se acceden a través de una interfaz basada erlwdiont-end basado en web se
asegura que el estado de la red y la salud destgglsres se puede apreciar desde
cualquier lugar. Zabbix es libre de costo. Zabl@xescribe y se distribuye bajo la
GPL General Public License version 2. Esto sigaifgque su codigo fuente se
distribuye libremente y disponible para el publeogeneral. El soporte es gratuito

y comercial esta disponible y realizado por la exsgrZabbix.

2.9.3.1 Caracteristicas

A continuacion expondremos algunas funcionalidades destacadas de
Zabbix.
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Permite también monitoreos simples sin agente MBNpor ejemplo,
solo hacerle ping a un servidor o verificar queddda red esté disponible
un cierto puerto TCP o UDP.

Permite el uso de plantillas (Templates) paraitaciel modelamiento de
dispositivos a monitorear

Interfaz web integrada

Zabbix tiene un unico interfaz web en la cual sedgran la parte de
monitorizacion, representacion grafica de los datobtenidos,
configuracién de los monitores y alertas, y adniacsdn de los usuarios,
permitiendo personalizar las funcionalidades v&stgn funcion del perfil
del usuario.

Posibilidad de especificar condiciones complejas dderta

Podemos especificar condiciones de alerta bastamplejas, pudiendo
combinar varios monitores, incluso de diferentegideres, y sobre ellos
disparar alertas en base a la suma, media o vatdresnos o maximos
en un periodo de tiempo determinado, o en los akiM valores.

Niveles de gravedad de alertas

Para todas las monitorizaciones puede definirggadaedad de la misma
(desde informativa hasta critica), y en base ageawedad podemos
establecer la accién a tomar (a quién se avisaeelio utilizado o la
accion a realizar).

Escalabilidad de acciones

Zabbix permite designar una sucesion de escalabilie acciones a
realizar ante un evento. Por ejemplo, puede ejecuta script de
autocorreccion cuando se produce la incidenciapparera vez, enviar
un aviso por correo electronico si pasado un tiempse ha solventado
el problema, emitir avisos por SMS si el problengae sin resolverse en
una tercera comprobacion.

Esta utilidad es especialmente (til para la adopaie medidas

proactivas en caso de incidencias que pudierasobezntables de forma
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automatica. Por ejemplo, ante la caida de un servieb fuera de
horario laboral, que como primera medida intente raimicio del
servicio, y que en caso de que esa accion no geleéproblema, realice
el aviso al técnico correspondiente.

Autodescubrimiento

Podemos especificar un rango de direcciones IF gnezhay equipos
gue queremos monitorizar, y el propio sistema comaea testear todas
las IPs de ese rango y los puertos abiertos en wanlale ellos, y es
capaz de crear los correspondientes monitores p@gaequipos
detectados.

Esto es muy util para por ejemplo monitorizar tothss equipos de un
aula de informatica, simplemente hay que enceraBystlos equipos y
poner a funcionar la auto deteccion.

Plantillas

Podemos definir una serie de plantillas sobre dates determinamos los
monitores y disparadores de alerta correspondier@asla vez que
demos de alta a un nuevo dispositivo, simplemeatasiociamos las
plantillas que deseemos usar y ya tenemos la maquinfigurada, con
so6lo especificar nombre, direccion IP y plantibs®ciadas.

Podemos definir plantillas genéricas para un servidinux, para
servidores web, servidores de correo, UPS, switabies Asi, cuando
necesitemos monitorizar un servidor Linux que @rastrvicio de correo
IMAP e interfaz web, simplemente damos de altaoehlore de equipo,
la IP y le asociamos las tres plantillas corresparids.

Representacion grafica de cualquier monitorizacion

Zabbix almacena los valores obtenidos de cada or@dtion en una
base de datos MySQL, y a partir de ellos elabanar grafica de lineas.
No es necesario hacer nada al respecto. Simpleroezgado el monitor
se crea su gréafica correspondiente, no tenemosprpauparnos de

crearla.
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Si lo consideramos necesario, podemos especifidarleantidad de
valores que gueremos que almacene, por si nos ypaoel posible
incremento de la base de datos.

Creacion de graficas personalizada (multimonitor ymultiservidor)

A partir de los valores obtenidos a través de lasitares, podemos
realizar graficas que impliquen diferentes mongprpie pueden ademas
ser de diferentes servidores.

Con esta utilidad podemos crear graficas para canpia un vistazo el
tamafo de las colas de los diferentes servidoreSFSM el espacio
ocupado en las diferentes particiones de un mignader.
Monitorizacién Web

Podemos simular la “experiencia de usuario” a lelde navegar por
nuestras paginas web, almacenando el tiempo deesspy la velocidad
de transferencia de datos. Podemos especificaraloses a rellenar en
un formulario web, y simular la sucesion de deszsdg varias paginas.
Mapas, pantallas y slideshows

Podemos condensar toda la informacion recopiladares posibles
representaciones visuales, en pantallas, mapédeglsbws. En un mapa
podemos representar sobre un dibujo de fondo (ema&suocasiones un
mapa de localizacion) el estado de diferentes dispos y de las
interconexiones que tengan. En una pantalla podémehsr diferentes
gréficas, tablas, mapas, y paginas web, permitiéeder una completa
visualizacién del estado de nuestras infraestrasfuy en un slideshow
podemos disefiar una presentacién con una sucesidgandallas.

Esto nos permite disefiar unas pantallas para quoeicé& no
directamente implicados en el control de los siagemonitorizados (por
ejemplo, técnicos de soporte y ayuda al usuara)fidirectivos de perfil
no técnico, o incluso usuarios finales de nuest®wicios, puedan
obtener de una forma clara y condensada datos sbestado de

nuestras infraestructuras TIC.
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» Monitorizacion distribuida. Agentes Proxy

El Agente proxy es un proceso ligero que recolelcs datos

monitorizados en lugar del servidor centralizadescargando a este

ultimo de parte del proceso de recoleccion de d&bagente proxy le

pasa los datos obtenidos de manera concentradanatia central.

También se suele utilizar para recolectar los datesubicaciones

remotas, optimizando la comunicacion de datos.

2.9.3.2 Requisitos software

Zabbix se articula en torno moderno servidor webhdhe, los motores de base

de datos, y el lenguaje de script PHP.

El siguiente software es necesario para ejecutaiiXxa

liza

a

DL

A

te

Apache 1.3.12 o superior

PHP 4.3 0 superior

PHP modulos: 4.3 o0 superior Moédulo PHP GD debe

php-gd compatible con las imagenes PNG

php-bcmath

MySQL 3.22 o superior Requerido si se usa MySQL como

php-mysq| base de datos de backend.

Oracle 9.2.0.4 o superior Requerido si Oracle se uti

php-sqlora8 como base de datos de backend.
Requerido si se utiliz
PostgreSQL como base de datos.

PostgreSQL

php-pgsql 7.0.2 o superior Considere el uso de PostgreS
8.x o] posterior par
un rendimiento mucho mejor.

SQLite 3.3.5 0 superior Requerido si se utiliza SQL

php-sqglite3 como base de datos de backend.

Tabla IL.VIII :

Software necesario para ejecutar Zabbix

Fuente: Investigador
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Nota: Zabbix puede funcionar en versiones anterioresAgache, MySQL,
Oracle y PostgreSQL también.

2.9.3.3 Arquitectura

Zabbix ofrece muchas maneras de controlar los atifes aspectos de su
infraestructura de TI y, de hecho, casi cualquemacque desee conectar a la
misma. Puede ser caracterizada como un sistemanttelcsemi-distribuida con
gestién centralizada. Aunque muchas instalacioree®n una base de datos
Unica y central, es posible utilizar distribuido dgilancia en los nodos y los

apoderados, y la mayoria de instalaciones seartibgentes de Zabbix.

Interface Web Impresoras, SNMP V1

Servidores de terceros

B
Fingy p

Figura 11.15 : Arquitectura de Zabbix

Fuente: http://revistalinux.net/articulos/duerme-mejor-czabbix/
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Internamente Zabbix esta integrado por tres compesgrincipales, a saber:

= La base de datos

» Lainterface web (el front-end)

» El servicio o daemon Zabbix en si mismo.
Esta arquitectura distribuida permite que Zabbiedau gestionar decenas o
incluso cientos de miles de dispositivos en instatees muy grandes y
complejas ya que esto sumado a la posibilidad dégroar satélites o nodos
adicionales de monitoreo permite distribuir la @agptre maltiples maquinas

para poder alcanzar niveles enormes de escalamiento



CAPITULO 1l

ANALISIS COMPARATIVO DE HERRAMIENTAS OPENSOURCE
PARA LA ADMINISTRACION Y MONITOREO DE REDES
BASADAS EN SNMP

3.1. Analisis de la infraestructura actual de networkng del llustre
Municipio de Ambato.

En la actualidad el llustre Municipio de Ambato rii@me bajo su control un conjunto
de dispositivos conectados a la red que proporniofaios servicios. Este control
implica el mantenimiento de los dispositivos ennfar preventiva y también la
necesidad de responder en tiempo y forma ante walest caidas de servicios.
Actualmente se carece de una notificacién tempyaeficaz de las fallas que puedan
ocurrir dentro del conjunto de dispositivos mardesj el fallo se detecta cuando se
recibe la notificacién de un usuario o por algontml realizado por administradores
del departamento de sistemas; ante esta situagddn ha necesidad de detectar caidas

de servicios que se tornan vitales, para el IMAaima mas rapida y segura surge la
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necesidad de implantar una solucién que proveetacdion automatica de fallas y
notifique al personal sobre sus ocurrencias. Estaci®n puede consistir en la
instalacion de una herramienta que monitoree, iiitd problemas y los notifique a

las personas indicadas para su resolucion.

A continuacion se muestra la infraestructura aadeatetworking del IMA:
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___ Cento Cutra
Antena: 10.10.15.146

«5)

Pilishurco

Merc. Simon Bolivar _—
T MK_Antena: 10.10.19.50

MK_Antena: 10.10.15.184124

Pinllo
MK_Antena: 10.10.15.180

()
ll] X (¢)

)
Merc. Urbina 6 AL
MK Antena: 10.10.15 18324 (®)
) (i)
Mirador ) (@)
MK_Antena: 10.10.15.181 b
Antena: 10.10.15.241 LV
tena: 101015 WK Aena Antena: 104015143
10.10.15.185124

MK_Antena: 10.10.19.50

(9)
Terminal [I]

MK_Antena: 10.10.15.242

TERCER PISO
D-LINK DES 32261
D-Link DES 1024R:

300M: 192.168.10.15 Rebote

() Mictofck: 10.10.15.2 Trango_Avtena:
A 10404971
Bodega
MK_Antena: 10.10.15.182
(@
wr [I]
Antena: 10.10.15.186 SEGUNDOPISO | &
MK_Router: 10.10.15.187 3C0M 4500: 192.168.108 &
3COM2948-SFP: 10.10.12.119
SERVIDORES
FIREWALL FIREWALL:
172.16.1.2124 10.100.2
BD: 10.10.0.3
IMSEFIN:10.10.0.6
DOM: 10.10.0.5
ZIMBRA: 10.10.0.17
ANTIVIR: 10.10.0.8
PRIMER PISO
D-Link DES 3226
3COM 4500: 192.168.10.254
W) TP-LINK TL R486T: 172.16.1.1/24
X Catalyst 3560: 10.10.15.1
| AvayaGds0 |
PLANTA BAJA
D-Link 1024D:
Catalyst 2960:

3

AP BS: 10.10.10.191
AP Concejales: 10.10.10.150

Figura II1.16 : Infraestructura actual de networking IMA
Fuente: Departamento de Informatica del llustre MunicipeAimbato

“ i%)

CAMAL
Antena: 10.10.1.1

COMISARIAS

Antena: 10.10.5.1
Router :10.10.18.1

MAYORISTA
Antena: 10.10.3.1

MODELO
Antena:10.10.2.1

HOSPITAL

Antena: 10.10.19.54
Mk_Antena: 10.10.19.80

Mk_Antena: 10.10.19.81

TALLERES
TrangoAntena: 10.10.19.72

(5)
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La red del IMA esta conformada por varias subredéistribuidas entre los diferentes

pisos de la institucidén y sus dependencias. Logamde las subredes mencionadas son:

Edificio del llustre Municipio de Ambato

» Planta Baja y Primer Piso: 10.10.10.0/24, en esta subred se encuentran los
diferentes servidores con los que cuenta la ircsitu

= Segundoy Tercer Pis010.10.12.0/24

» Centro Cultural, Terminal, Bodega: 10.10.15.0

» Mayorista, Camal: 10.10.19.0

» Comisarias: 10.10.18.0

» Desarrollo Social: 10.10.16.0

= UMT: 10.10.17.0

Actualmente la red del Municipio de Ambato es hast@xtensa, ya que aparte de las
instalaciones donde funciona la Institucion estntai con otras dependencias ubicadas
en distintos sectores de la ciudad de Ambato, lpacaal el IMA en su infraestructura

tiene instaladas dos radio bases Microtick prinegague son los puntos clave para la
comunicacion entre el Municipio y los lugares quimmistra, estas antenas estan

ubicadas en los sectores de Pillishurco y Pinllo.

PINLLO: 10.10.15.180
PILLISHURCO: 10.10.19.51

Equipos que forman parte de la red del IMA
En la red del Municipio de Ambato existen equipesdiferentes marcas y modelos,

algunos administrables y otros no, a continuac®mescriben todos y cada uno los

dispositivos que forman parte de la red:
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NOMBRE S.O IP
Base de Datos Windows Server 2003 10.10.0.3
)
E Correo (zimbra) Linux Red Hat 10.10.0.17
8 Dominio Windows Server 2003 10.10.0.5
S Antivirus Windows Server 2008 10.10.0.8
4
|(-|0J Firewall Linux Red Hat 10.10.0.2
Aplicaciones S.0O Windows Server 200{ 10.10.0.6

Tabla lll. IX : Servidores de la red de networking del IMA
Fuente: Departamento de Informatica del llustre MunicipeAimbato

NOMBRE IP
Mercado Simén Bolivar 10.10.15.184
Mercado Urbina 10.10.15.183
¢ Mirador 10.10.15.181
g Mirador-Terminal 10.10.15.241
8 Terminal 10.10.15.242
@) Bodega 10.10.15.182
= UMT 10.10.15.186
IMA-Pinllo 10.10.15.185
IMA-Pilishurco 10.10.19.50
Hospital 10.10.19.80
Mercado América 10.10.19.81
Camal 10.10.1.1
8 Comisarias 10.10.5.1
<Z( Hospital 10.10.19.54
lﬂ_: Mercado Mayorista 10.10.3.1
Mercado Modelo 10.10.2.1
Rebote Talleres 10.10.19.71
Talleres 10.10.19.72

Tabla Ill. X : Equipos Trango y Microtick de la red

de netwogdel IMA

Fuente: Departamento de Informética del llustre MunicipeAimbato
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NOMBRE IP
Comisarias 10.10.18.1
o Desarrollo Social 10.10.15.252
L%J Municipio 10.10.15.2
Q UMT 10.10.15.187
Tabla Ill. XI : Routers de la red de networking del IMA
Fuente: Departamento de Informatica del llustre MunicipeoAimbato
NOMBRE IP
Switch 3Com 4500 192.168.10.254
Switch 3Com 2948 10.10.12.119
Switch 3Com 4500 192.168.10.15
Switch 3Com 4500 10.10.12.100
(I) Switch Catalyst 3560 10.10.15.1
= Tp-Link TL-R480
(% 2 D-link DES 10240 NO
D-Link DES 3226 ADMINISTRABLE
D-Link DES 3226L
D-Link DES 1024R*
Switch Catalyst 2960

Tabla Ill. XII : Switch de la red de networking del IMA

Fuente: Departamento de Informatica del llustre MunicipeAimbato

3.2 Determinacion de los parametros de comparacion

Los parametros que a continuacion se definiran paraealizacion del estudio
comparativo entre las herramientas de AdministragiOMonitoreo de redes Cacti,

Zenoss y Zabbix, estdn basados en los requerirsieptanteados por el llustre
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Municipio de Ambato, y segun los criterios de latoeas de la tesis. Los criterios que

se van a considerar en general en este estudiossiguientes:

Usabilidad

Interfaz amigable. Facilidad de instalacion,

configuracion, implementacion y uso.

Gestion de Usuarios

Se refiere al tipo de seguridad ofrecida por |lagdmienta

para acceder a la informacion que estad recolectando

Posibilidad de manejar interfaces personalizadas

cada administrador.

Recoleccion de
Informacion en

Habilidad de colectar continuamente informacion

reportarla en tiempo real.

pa

infraestructura de una red.

tiempo real

Soporte Soporte en linea a través de wikis, foros, comutgda

Reportes Forma de presentar los datos obtenidos en el nrenito
para su analisis o estudio.

Alertas Realizar un llamado de atencion sobre futuros dafios
para poder tomar medidas correctivas y evitar que
ocurran daflos mayores.

Alarmas Notificacion por algun medio de que ocurrio alg@fia o
evento de importancia dentro de la infraestructieraed.

Autodescubrimiento Descubrir computadores y componentes en| la

de Dispositivos infraestructura tecnoldgica sin necesidad de sgesado
por una persona.

Mapas Representacion grafica de la distribucion y conetad
de los diferentes equipos que forma parte de la

Tabla lll. XIII : ParAmetros de Comparacion

Fuente: Investigador
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3.3. Definicion de Escalas

La forma para evaluar las herramientas de Admatgin y Monitoreo de Redes en
base a los pardmetros mencionados anteriormentglifiearan utilizando una escala

gue va desde 1 hasta 5, a continuacion su desaripci

Cualitativa Insuficiente Regular Bueno Muy bueno  Excelente

Tabla lll. XIV : Escalas de Equivalencias

Fuente: Investigador

3.4Implementacion de Herramientas OpenSource en un andnte de
pruebas

Servidor Web y FTP

Servidor Cacti

Pcl Windows Xp

i

g Pc2 Ubuntu 10.4

—

Pc3 Windows ¥p

Print Server

Figura 111.17: Ambiente de pruebas

Fuente: Investigador
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Para hacer el analisis respectivo de todas y caalael las herramientas, se ha creado
un escenario en el cual se instalaran las herraasien

3.4.1.Pruebas con la herramienta de Administracion y Mortoreo
CACTI

Abrimos un navegador web y digitamos la siguiemtecdion:

http://localhost/cacti

Seguido nos aparecera una interfaz como la siguient

1l

User Login

Please enter your Cacti user name and password below:

User Mame: |admin

Password: | eessss

Figura I11.18 : User Login — Cacti
Fuente: Investigador

El usuario por defecto para hacer el login es admuontrasefia admin, luego la

podemos editar para mayor seguridad. A continuatadémterfaz de gestion de
Cacti:
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] _
console graphs

Cansole Logged in as admin (Logout)

You are now logged into Cacti. You can follows these hasic steps to get started. Version 0.8.7g
Mew Graph
S * Create devices for network
« Create graphs for your new devices
‘Graph Managem=nt * View your new graphs
h

Graph Trees

o

Devicas
Collection Methods

Data Queries

Data Input Methods

Templates

Graph Ternplates

reas

‘Host Templates

Dasta Ternplates

Import/Export

Import Templates

Export Ternplates

Configuration

Settings

Systern Utilities
User Management

Lagout Usar

Figura 111.19 : Interfaz de gestion — Cacti
Fuente: Investigador

En esta herramienta se puede observar en estdipédstios los dispositivos que
estan siendo objeto de monitoreo.

Console > Devices Logged i as admin (Logout]
New Graphs
Management
Graph Management m
s << Previous 1% Next>>
raph Trees
Dk Boies Description™ Stams  Event Count Curent(ms}  Average (ms)  Availabitty [
s Localhost 14 5 hh 0 127001 06 174 100 i
Collection Methods MODEM CASA 6 2 4 Do 362 19246601 126901 7547 082
Data Queries pCt 47 5 p 0 19716815 3631 139.08 4458
e Maiincs P2 Ubunt 95 1 0 WAELE 259 5701 100 i
Templates =
PC3 5 1 2 b0 19216813 1831 9276 5293
Graph Templates .
s ped 00 0 0 192168138 757 6644 93 I
DetaTemphes | |PRINVSERVER 1 1 b0 192168111 359 9544 9451
WINDOWS SERVER 2003 8 2 2 Doim 119 192168121 59862 748 2843 B
Impart Templates <
Export Templates
[congnin | b ovosean o el v
Settings
EEN Utiites v
m »
Terminado

Figura I11.20 : Dispositivos Monitoreados — Cacti

Fuente: Investigador
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Para crear los graficos dar click en el link Creataphs for this Host en donde se

podra indicar qué gréaficas se desea generar.

1 cacti L v
pr—N —
| console || graphs
‘Console > Graph Management Logged n as admin (Logout)
_ Graph Management Add
New Graphs _ o = 55 " iane

R — _ﬂ__ i i

Graph Management Search: ‘ ‘Bwspe{?uge: w

—COEFs

— Colors << Previous

— GPRINT Presels Graph Tide™

Graph Trees Localhost - Load Average 2 Unik-Load Average 1204500

Data Sources g

= Localhost - Logged in Users 3 Unix-Logaed in Users 120:500

Vices

[Catecsontietoss | Localhost - Memory Usage 1 Linux- Memory Usage 1206500

Daia Queries Localhost - Processes 4 Unix-Processes 120:500

Data Input Methods MODEM_CASA - Inerfaces 17 Interface - Tiaffc fitssec, Total Bandwidth) 120:500

MODEM _CASA - Load Average 18 Interface - Non-Unicast Packets 120:500 |
Graph Templates PCI . CPU Usage 15 Cisco-CPU Usage 1205500

Hust Templatc: :

b ] PCL - Load Average 13 Unix-Load Average 120500 |
sl PCL- Memory Us 14 Linux-Memo 120500

- WX - e

T e s

import Terpes PCL - Processes 12 Unik-Processes 120:500 |
Export Templates BC1 - Trafic - 192.168.1.17 (Realtek RTL8168) 22 uod80Lan 1206500

BC1 - Used Space - Physical Memory 21 Host MIB - Avaiable Disk Space 1204500 |
Seftings PCI - Used Space - Virtual Memory 20 Host MIB - Available Disk Space 1201500 1) B
Terminado

Figura I11.21 : Afiadiendo Graficos — Cacti
Fuente: Investigador
Para visualizar las graficas, ubicarse bajo: Graptbefault Tree y ahi escogemos
el equipos para el cual queremos visualizar laicasa Obteniendo resultados mas

0 menos como los siguientes:

o cacti i v
Graph Trees e 33
B S0ucey Tree ltems
Devices
Data Queres Tem
Data Input Methods EIPCI (Add) Headng e *
Templates PC1 - Load Average Graph e X
Graph Templates PC1 - Traffc - 192.168.1.17 (Realtek RTL8168) Graph e P
Host Templates PC1-CPU Usage Gragh e x
Data Templates PC1 - Used Space - Physical Memory Graph a4 X
PC1 - Used Space - Virtual Memary Graph 4 x
Impont Templates PCL - Memory Usage Graph T4 X
Expon Templates PCI - Processes Graph 4 ®
EIPC3 (Add) Heading e x
Sattings PC3 - Load Average Graph e x
Host: MODEM_CASA (192.168.1.1) (Edit host) Host L 23 x
System Utities Host: MODEM_CASA (192.168.1.1) (Edit hast) Host e X
User Management Host: PRINT-SERVER (192 168.1.11) (Edi host) Host 4 x
LogoutUser EIWin_Server_2003 {Add) Heading o x
WINDOWS_SERVER_2003 - WMIS - Streaming Bandwidth Graph A& 3 x
WINDOWS_SERVER._2003 IIS - Connection Statistics Graph e X
[ Local_Host (Add) Heading e X
EIPC2_ Ubunto (Add) Heading e X ‘
PC2_Ubuntu - CPU Usage Graph L& 3 ®
PC2_Ubuntu - Memory Usage Graph e X ‘
PC2_Ubuntu - Ping Latency Graph a4 x||v
Terminado

Figura 111.22 : Default Tree — Cacti
Fuente: Investigador
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Ahora podemos observar los graficos que arrojaada dispositivo configurado, a

continuacion se muestran las graficas de dispositton Windows y Linux.

s

PC1 - Memory Usage

3.0 k

p

1.0k

kilobytes

Sat 185:00 Sun 00:00 Sun 06:00 Sun 12:00
From 2010/08/21 16:36:10 To 2010/08/22 16:35:10

W Free Current: 551.25 Average: 848.89 Maximum:
O Swap Current: 367.95 Average: B815.45 Maximum:

=
]
N )
= &

Figura I11.23 : Pcl Windows Memoria Usada — Cacti

Fuente: Investigador

PC1l - Traffic - 192.168.1.17 (Realtek RTL8168)

|® C.j.

300 k
200 k

il

éat 1&8: 00 Sun 00: 00 Sun 06: 00 Sun 12:00
From 2010/08/21 16:34:12 To 2010/08/22 16:34:12

bits per second

@ Inbound Current: 2.75 k  Average: 25.56 k  Maximum: 311.84 k
M Cutbound Current: B811.86 Average: BEB.03
Maximum: 5.92 k Speed: 10000OCCD bits/sec

Description: Realtek RTL8168D(P)/8111D(P) PCI-E Gigabit Ethernet WIC - Mi

connecte vers |guery_ifAlias|

Figura I11.24 : Pc1 Windows Trafico de la Interfaz — Cacti
Fuente: Investigador

También se muestran las graficas del dispositivo lcdoux, permitiendo hacer

filtros de fechas.
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PC2 Ubuntu - CPU Usage e
@
5.0 1
o 4.0 :._‘J
§ 3.0
E 2.0
1.0
005t 100 Sun ©0:00 Sun 08:00 Sun 12:00
From 2010/08/21 16:37:16 To 2010/08/22 16:37:16
W System Current: 574.00 m Average: 802.24 m Maximum: el
W User Current: 377.60 m Average: 739.83 m Maximum: 1.46
O Nice Current: 914.40 m Average: 955.01 m Maximum: 2.36
W Total current: 1.87 Average: 173.41 m Maximum: 5.46
Figura 111.25 : Pc2 Ubuntu Uso del CPU — Cacti
Fuente: Investigador
PC2 Ubuntu - Memory Usage e
@
N
(%)

bytes
e = M W AN
o o 00 0 o
s & &= & &

Sat 18:00 Sun Q0:00 Sun 0&: 00 Sun 12:00
From 2010/08/21 16:37:16 To 2010/08/22 16:37:16

W Memory Free Current: 587.78 Average: B821.50 Maximum: 1
M Memory Buffers Current: 936.35 Average: 977.93 Maximum:
[ Cache Memory Current: 386.66 Average: 757.59 Maximum:

= kg

Figura I11.26 : Pc2 Ubuntu Uso de Memoria — Cacti
Fuente: Investigador

3.4.2. Pruebas con la herramienta de Administracion y Moiioreo
ZENOSS

Abrimos un navegador weltttp://localhost/Zenoss

Tendremos una interfaz como la siguiente:
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Zenoss

Core

Copyright & 2005-2008 Zenoss, Inc. | Version 2.3.0

Figura I11.27 : User Login — Zenoss
Fuente: Investigador

El usuario por defecto para hacer el login es agnma tiene ninguna contrasefa.

La siguiente figura muestra la interfaz principad d@enoss, conocida como
dashboard:

Zen0SsS  oseowd | eS|

TURE  REPORTS  ADVANCED

Resources
Gating Siared Guide: PDF [ HTNL

Gatting Stared Webinars

Zenoss Administration Guide: PDF | HTML
Zenoss Extended Monitoring Guide: PDF | HTML
Gommurity Wiki

Communty Forums

ZenPacke

Upcoming Zenoss training even's

Zenoss Advanced Trainirg Course - Session G5

Figura 111.28 : Dashboard — Zenoss
Fuente: Investigador

En la parte de Infraestructura basicamente sealepwiadir dispositivos, y

configurarlos de acuerdo a las necesidades, y algimdalizar los componentes,
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los cuales se extrae del dispositivo monitoreaddepos observar que existe una
distribucion de los dispositivos dependiendo deldae a la q pertenecen, y algunas

pestafias para la navegacion, como lo ilustraremdessesiguientes figuras:

ZeNOSS  oaswsomrD  EVENTS  INFRs £ | REPORTS  ADVANCED
Tone

€D ewors  Processes  PSewvices  WindowsServices  NetworkMap  Manufacturers

'DEVICE CLASSES (5)

O k) 162168111 162168111 a Producton

0 tator () = 001 prcn
v
0. W]

@ ping (1)

] ::”n i 152.168.14 Production
8 )

4 © Printer (1) ez 152166110 T Prokein

© inkJet (0) Wi Server 192168121  [SeverMindows  Producton

@ Laser (1)
40 server (4]

©cmd (0

© parwin (1)

W Linux (1) %

© Remate (0]

@ scan (0)

© Solaris 1)

1 @ ssH (0]

© Windows (3)
GHOUPS (0)
'SYSTEMS (0)
LOCATIONS (0)

Figura 111.29 : Categorizacion de dispositivos — Zenoss
Fuente: Investigador

Los componentes que muestra del dispositivo maatiy son Ip services, Network
Routes, File System, Procesos, Interfaz, etc, gaiedsen variar dependiendo del

sistema operativo del dispositivo.
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Zenoss

D tetwors  Processes  PSenices  WindowsSenices  NatworkMap  Manufacturers

v: [y e:

0000

0 ttp 0000
g e gl [] tp 19 19216615
Systems (2]
. hites 0000
@ Processors (2] s .
© intertaces 29, Q  mecnesh tcp 912 0000
Software ©Q o udp ) 10216815
Graphs QO m udp 13 0000
Administration [ udp k) 19216815
SonigUmRion Fropatiea @ rettios don o 1% 15216815 e,
barn ETR—"
Modfications 0000 -
4 Monioring Templates N
Device (Senerindows) Management IP Address:
192.168.1.5
Discovery Agent:
zenoss.snmp.IpServiceMap
Send String:
Expect Regex:

Figura 111.30 : IP Service — Zenoss
Fuente: Investigador

ZenOss s W

D Networks  Propesses  [PSenices  WindowsSewices  NeworkMap  Manufactirers

@ v: [iF)e:

18216811

| &~ | € - | commands:-

Figura I11.31 : Network Routes — Zenoss
Fuente: Investigador

En esta opcién muestra el nimero de discos o ldiipaes que se tiene en el
dispositivo, ademas muestra una grafica de |lzatidén de los mismos.
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Zen0§§' ] TS| INFR IRE | REPORTS cED

€T Newoks  Processes  IPServices  WindowsServices  NeworkMap  Manufaclurers

2218568 2195568 169GE

@  DiLabeiHP_RECOVERY Serial Number dease06e

percentage

o0 mioo  omoo  osen  leen  1zoo 4o leoo
2010-09-16 1:49:50 to 2010-09-16 17149150
MW high disk usage

B used cur; 99.24% avg: 99.23% max:  namé

Figura 111.32: File System — Zenoss
Fuente: Investigador

En este componente se muestran todas las interdi@cesd con las que cuenta el
dispositivo que esta siendo objeto de monitoreeires de mostrar cuales son estas
interfaces, se visualiza las graficas de througppatjuetes y errores que se
producen, de todas y cada una de las interfaces.

Zenoss o D EVENTS  INFF CTURE | Al
MNetworks  Processes IPSenvices  WindowsServices  Nebwork Map

v e

0ODUDDN000E Lp O
G 802 1aiycat. Wi Atapter 19216815 1921681004  O02L00ADASS  Up
©  Broadcom 4322AG B02 L1abigidrafn Wi Fi Adapter-Native WIF Fiter Driver-0000 W2AWATEE U O
Fi Adapter-Q 002100804595  Up®
st (EBLOGDAS-E2AC-AE3C-AZ30 5662DE4TBTT0) 0000000000000 Up O

il

Adminstraion Padkets
‘Configuration Properties.
Modeler Plugins . 40 i
Custom Properfies 5w @
Modiations 2 & :
4 Moniloring Templates I
Device (iServerWindows) a
" mié 12: 00 Jue o0:00 Jue 12:00
2610-00-15 5:47:08 to 2610-00-16 18:47:08
W tnbound cur:11.86 avgi13.11 max:44.63
W outbound cur: B.16 avg: 7.05 nax:22.69

Figura 111.33 : Interfaces — Zenoss
Fuente: Investigador



Esta es una caracteristica que muestra todos fosase q tiene instalados el

dispositivo, incluyendo las actualizaciones de€e®ist operativo, este componente
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solamente se activa en PC con Windows.

Zen0ss

[ Devices ST

Events
4 Camponents

@ 1Pservices (12
@ Network Routes (4]
© File Systems (2]
@ Processors (2]
© itertaces (29)

==
Administration
Configuration Properties
Madeler Plugins
Custom Properties
Modifications.

4 Monitoring Templates

Device (/ServerMindows)

Proossses

1P Services

Windows Services

v: liEe:

REFORTS VANCED
NetworkMap  Manufacurers

ADEMView 2009

ADEMView 2009
‘Agere Systems HOA Modem

AutoCAD Mechanicai 2009

AuloCAD Mechanical 2009

Autodesk Inventor Professiona) 2009
‘Autogesk Inventor Professional 2009
Bamade soueda de Encarta (64 i)
Broacom 80211 Wirskess LAN Adapter

SL Server

DWG TrueView 2008
DWG TrusView 2009

HP Customer Partcipatior Program 9.0

HP Desiet Printer Diwver Software .0

HP Imaging Device Functions 9.0

HP Poiosmart Essential 25

HP QuickTouch 1.0002

HP Solution Center 3.0

IntellF) Graphics Media Acceleralor Driver
Mictosoft NET Framework 2.0 SDK (x64) - ENU
Microsoft NET Framework 2.0 SDK (x64) - ENU

Figura 111.34 : Software — Zenoss

20090209 1024:36
20090209 102432
20001/14 04:48:48
20080209 105946
20090209 1039:34
20090200 1036:48
20090209 103846
200910209 11:4148
2009/01/14 04:30:44
200908106 220838
20090209 1023:20
2009102009 1023:12
2009108/18 23:19:00
2009008/18 23:17:12
2009008/18 23:18:10
200901/14 04:40:08
2009001/14 052438
200908/18 23:18:46
20001114 045222
20080325 17:4204
20000325 17:4204

Fuente: Investigador

En la opcién de Gréficos, se puede visualizar etgriaje de usos de los recursos

del dispositivo, como memoria, cpu, paginacion,apasto se usa de un agente

basado en SNMESnmp-Informant).

ADVANCED

Zeno§__' : ) VENTS | INFRASTRUCTURE | RES
()  \etorks

Processes  IPServices  WindowsSevices  NetworcMap  Manufachurers

a0 N h

§§§§§:§

e TR T &
T = e
W CPU Utilization over 90
Gonligueston Froperies [ cpupercentprocessorTine cur:24 avgize nax:a1
Modeler Plugins =
5 Fiee ey
Custom Properies
Modifications
+ onitoring Templates
Device (ServerWindows)

206
T 16 =
oo
i 120 Jie oioe s 1200 &
2610-09-15 6:48:09 to 2610-09-15 18:48:08
[ nenoryavailableksytes curi1.086 avy:2,036 nax:2.106

Figura 111.35

. Gréficos — Zenoss
Fuente: Investigador
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Ademéas se puede correr algunos comandos desdesmbsiivo, como ping,

snmpwalk, etc, dependiendo de cuales se requiera.

snmpwalk

AT COMPATIBLE - Soft

Figura 111.36 : Ejecucion comandos — Zenoss
Fuente: Investigador

Si bien es cierto, una de las caracteristicas ladsmtivas e intuitiva es el Network
Map, que muestra la infraestructura de los dispositafiadidos a la herramienta,

clasificandolos de acuerdo a su clase.

S DASHEOARD EVENTS  INF URE | REPORTS * agmin SGNOUT B

Pevista

I

15216810

rrrrrrrrr

Leido localhost

Figura 111.37 : Network Map — Zenoss
Fuente: Investigador
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En la pestafia de eventos nos muestra los evertitales que estan ocurriendo en
los distintos dispositivos, siendo estos, si eh@stes critico, warning, error, etc,

ademas también nos brinda un historial de todosvestos.

ZEN0OSS™  DasHBOARD | EVENTS | INFRASTRUCTURE  REPORTS  ADVANCED adnin SGNOUT B

Eventconsole (YD EventClasses  EventManager

| d=ﬂd=ﬂl=ﬂ | 20104151517‘\

|
A WinServer unknown ‘snmp trap snmp_coldStart [T —— [+
W WinServer snmp StatusSnmo SNMP agent down 100916 115354 20100916 115354 1 [ E
@ WinSeer 192168121 StaiusSnmp  ‘Discovered device name '192.168.121 for ip 192168121 20100916 1150:02  2010.08-16 1150:02 1 “ 3
A PC1 unknown ‘snmp trap snmp_coldStart 2010-09-16 10:17:31  2010-09.16 10:17:48 3 ‘
0 i 192168111  StstusSnmp  ‘Discovered device name '192.168.1.11' for ip 192168.1.11" 2010.091610:06:36  2010.08.16 10:06:36 1 |
@ i@d@it Ehemet [Change’set  setatribute type’ to ‘ethemetCsmacd on object Ethemet 2100916 10:06:35 0100916 10:06:35 1 |
@ imi@ii  Ehemet [Change’Set  Setattribute findex’ to T on object Ethemet' 2100016109635 210091610:06:35 1 |
@ mimiti  Ehemet [Change/Set with 10.081610:06:35  2010.091610:06:35 1 ‘
@ @it Enemel ChongeSer et aitibute 'miu to 1500 on object 'Ethemet’ 2010.0816 10:06:35  2010.0816 10:06:35 1 |
@ wi@it  Enemet (ChangeSet et attrbute 'speed {0 10000000' on object Ethemet’ 2100916 10:06:35 20100916 10:06:35 1 |
@ @it Ehemet [Change/Sel et attrbute ‘operStatus'to 1" on object Ethemet’ 22100916 10:06:35 20100916 10:06:35 1 |
@ @il Ehemet [ChangeSet et attrbute 'itle'to Ethemet' on obiect Ethemet' 10.081610:06:35  2010.081610:06:35 1 |
@ it Enemet [ChangeSet  set atiribute ‘interfaceName' to ‘Etheret’ on object ‘Ethemet’ 10.0816 10:06:35  2010.0816 10:06:35 1 |
[ IR AR [ChangeSet  setattribute ‘macaddress' to ‘00:23:CD:AD:1E:30' on object ‘Ethemet’ 20100916 10:06:35  2010.09.16 10:06:35 1 ‘
0 imimiil ChangeSel  Setattriute 'adminStatus' to 'I on object Ethemet' 2100916 10:06:35 20100916 10:06:35 1 |
@ imimiil Ghange/Add  adding object Ethemet o relationship interfaces 100816 10:06:35  2010.081610:06:35 1 ‘
@ @il 19216011 ChangeSet  setattribute 'sampSysName' to'Server on object '192.168.111" 2010.0816 10:06:34  2010.0916 10:06:34 1 |
@ @il 192188111 Changeser  setattribute snmpDescr to ETHERNET MULTL 1 07 19 JETDIRECT EX, on object '192.1¢ 2010.091610:06:34  2010.09.16 10:06:34 1 ‘
@ @it 192188111 ChangeSet  caling function'setOSProductKey’ with 'ETHERNET H 07 19 JETDIRECT on object 19216111 2100916 10:06:3 20100916 10:06:1 1 |
@ 2@l 19168111 ChongeSel  caling function setHWPIoductiey with (.136.14111239.1, Hewlett Packard) on object 192.168.111 2100916 10:06:28 20100916 10:06:28 1 |
v t ! s

Figura 111.38 : Historial de Eventos — Zenoss
Fuente: Investigador

La opcién de Avanzados permite la configuraciéaedeerramienta, administracion

usuarios, configuracion de alarmas, etc.

ZENOSS'  pAHEOARD EVENTS  INFRASTRUCTURE  REPORTS

@€' cColeclors  Monitoring Templates MBS

ZenUsers > erfka > Alerting Rules > 1

Message

Schedule o
Plain Text Fake B ‘Repeat Time (secs) o
Where.
" &

Figura 111.39 : Configuracién de Alarmas — Zenoss
Fuente: Investigador
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Una vez configurados los dispositivos a ser moa#dos, se puede ademas obtener
reportes de acuerdo a las necesidades del admadusto de la persona que se
encuentre a cargo de esta funcion, siendo factiblgsesentacion de informes de

forma grafica o en forma de estadisticas, comowsestra en las figuras siguientes:

ZeN0SS DASHEOMD  EVENTS  INFRASTRUCTURI ADVANCED

Q

4 REPORT CLASSES (18)
4§ Device Reports (]

— —

=] Sofware Inventory Stat Date: [09972010 select End Date: [08716/2010 selec

[E] SNMP Status ssues
=] All Monitorad Comporents

Ping Staius Issues
All Devices
] Devlce Changes
=] New Devices.
=] Modsi Coliecton b alih
E_hn o - o MSTCR Loopbackinferface
0 Dadica epor 0] pc2 Realek ATLA16BDIP)8111D(P} POLE Giait Ethernet NIC - Vinipuertn de pauetes 000MB  OBKB  15KB 11B 00
4§ Graph Reports (0 |BC2 Vhdware Virtsal Ethernet Adapler for VMnett 1000MB 788 788 1578 00
4 © MultiGraph Reports (0] Pc2 VMware Vitual Ethemet Asapier for Viinety 1000MB  16KB 76938 2668 00
40 Evt 0 =leet MSTCP L oopback nferiace: 008 36K 36KB  TIKE 00
sooa P Realek ATLA1660/P)B111DI(P1 PCIE Gigabit Ethernet NIC - Mine o paduees 1000MB  259KB  SBKB  22L7KB 00
] Al EventCiasses PiniSerer Elhernet 100M8 0B 0B 0B 00
=] Al Hearbeals Pe Vita 6704 Adanter 0006 NA NA  NA NA
= g B Viin ‘Broadeom 4399AG 802 1abydralt  WhFi Adapler 2060MB N NA NA NA
E Al Lo iy Pe Vista Broadoor 2 802.11aMv/draft-n Wi-Fi Adapter-Native WIF| Fiter Driver-0000 2160MB  NAA NA NA NIA
4@ UserReporls (1) pe Vit {falbigiirfn WiFi Adapler- 0000 2160MB NA NA NA A
=] Notification Schedules [ Mirosol SATAP Adagter £2 I 0008 NA NA  NA N
- poVisia Realex ATL amiy POLE Fast NDIS 50 438 NA NANA NA
4 () Performance Reports
o i 0 Po Vela Bealek RTLA102E Famiy PCLE Fast thernet NIC NDIS .01-0oS Paskel Scheduler-0000 4368 NA NA  NA NA
=] Threshold Summary [ ‘Soltware Loopback Inierace | 1168 NA NA  NA NA
=] Filesystem Ut Report [T Teredo Tunneing Peeudinterace 1168 NA NA  NA NA
P Utlzaton [ WAN Wingort (P) 1168 NA NANA NA
P: Ve WAN binort (P1-QoS Packet Schedulr-0000 1168 NA NA  NA NA
=] Avallabity Report B2 vein WAN Minport (1) 1ies  NA NA NA NA
& Interface Utiization P Veia WAN blingor (Pv6)-oS Packel Scheduer-0000 1168 NA NA NA NA
WAN Miniport (LZTP)
Venory Ulzaion | [P WAN Minport (L TP) LGB N NA NA NA

WAN Miniport (Networ
Agyregate Reports |

Figura 11140 : Reportes Estadisticos - Zenoss
Fuente: Investigador
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3.4.3.Pruebas con la herramienta de Administracion y Mortoreo
ZABBIX

Abrimos un navegador wehttp://localhost/zabbix. Tendremos una interfaz como

la siguiente:

File Edit View Go 3ockmarks Tools Help

<mo- o - & (0 871 | [ httpiilecalhostizabaixindex. phpirecannec t=1 _]z| ©co [[CL

ZABBIX 1.1.4 Copyright 2001-2006 by SIA Zabbix Connacted as guest

| Dane

Figura 111.41 : User Login — Zabbix
Fuente: Investigador

El usuario por defecto para hacer el login es agnma tiene ninguna contrasefa.

Es la interfaz inicial con la que arranca Zabbix:



= Dashboard

Overview Web

Latest data

Status of Zabbix
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Favounte screens =]

| zabbix server

[E[=]

Favourite maps

| [2o] Local nenwaric

Parameter
Zabbix server is running Yes -
‘Number of hosts a7 arocr e
Number of items 548 317/0/4 231
of triggers 248 |24B70 [T/ 150438)
Number of users (oniine) ES |=
‘Required server performance, new values per second 673 g,

Updated: 13:08:34

Updated; 13:09:34

24 Sep 2010 13:08:54 | 40s
24 Sep 2010 13.08:57 | 42s

Listo

Figura 111.42 : Dashboard — Zabbix
Fuente: Investigador

Para afiadir un dispositivo es necesario ingresda ta informacion que a

continuacion se muestra:

He p|Profile

¥ wc::ﬂﬁguratic-n Login

Awdit Hnosts Artinns

Rullelnadar

:n Create Hos:

General  lsers Hems  Tringers Maps  Graphs Screans | [T ssruices

Hosts

COMNFIGLIATOM OF HOSTS, GROLPS AMNI TEMFLATES

vare —
Groups L | ‘ornada

L | Ternplatas
“lew group

|

JzalP add-cse

st
_ink wit Temp ate E
Jzeprofile [}

A=

Connected as Admin)|

ZABBIX 1.1.4 Copyright 2001-2006 by SIA Zabbix

Figura 111.43 : Afadiendo Host — Zabbix
Fuente: Investigador

Ahora, podemos ir a la pestafia de “Monitoring”,isualizaremos los dispositivos

afadidos y sus items.
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Hel | Get support | Print | Profe | Logout

Web latestdata Trggers Events Graphs Screens Maps Discovery ITsenvices
History: _Host groups » Hosis » Configuration of graphs » Dashboard » Ovevew

OVERVIEW
oveRviEw e —- |
Hosts beaton
v g
2 2 i 8
Hems < %
& H i :
£ kK
N
Buflers memory - - - 11955 M8
Cached memory - N - - 425548
Checksum of fetcipassw E R g g 2353826653
Checksum of /etc/services - - - 1802238101
Checksum of Jusribin/ssh - - - 1496470160
Checksum of Aminuz. - - - 3690579176
CPU ide time (avg1) b " L 9424
CPU nice time (avgl) £3 = &y 0091211
CPU system time (avgl) - i fe 043936
CPU iowat tme (avg 1) - I8 i 283
CPU user tme (ava1) - - b 219
‘Email (SMTP) server is running Down (@) < ol Down (0)
Free disk space on/ 5 = & 1339GB
Free disk space: on fhome - - - 1339GB
Free disk space on fopt L L s 1339G8
Free disk space on /tmp L L I 1339G8
Free disk space on fusr - - - 133968 3
Listo

Figura 111.44 : Pestafia Monitoring — Zabbix
Fuente: Investigador

Ademas en las opciones de “Graph” se muestra tdtfiga con los resultados de un

estado, como se muestran en las siguientes ilistesc

[ [ng [srpe [ryn [ine [N [pom |
e |7 e nomoaton e st |m smpe [mgn me (W |m |
N T R N T

Network wtllization (1h)

.
N .

195 xBps

100085

lst  min max
W Incoming trafic on nterface eth0  [avg]  1932Bps OBps BAEEBps  382K8ps
W Outgoing trafic on Intefacaehd  [avg]  4972Bps  OBps  1327Bps  1.35K8ps

Listo

Figura 111.45 : Utilizacion de la red — Zabbix
Fuente: Investigador
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i Configuration of graphs % [o| hitp://192.1...JSYSTEMHTM % 57

Heant =

pa— Sacad

row ermg s @

‘sow rgers ]

e

-
1 o [ sl |mot | Fedregor | |oun

- T zapbserier Pt Sne sva1) aw |smpe R | rledregon | [ | oiooan
1 (o) 2 |snpe | | Aedregon | |0

768 | Do soveed

CPU Utllization (1h)

last min ag  mac
MCPUsystem time (avgl) [avgl 168 02067 0321461 592
Hcruidetime favl)  [wg 023 785 8304 9808
HerUusertimelavgl) [l 326 0182 192 983

Listo

Figura 111.46 : Utilizacién de CPU - Zabbix
Fuente: Investigador

H Configurationof graphs % (o] hitp/192.1..1/SYSTEMHTM % &

Sl L T
o 2 (s |mgs e N i |

L T S L
[ it
| Frevow | Sove | Cone | Oece J Covcr |
CPULoads (1h)

last  min g max
Hrocesarloxds (g 042 005 0196769 045
Wocemorload g 053 001 0218k 073
WProcesor loadls [avgl 029 008 01322 029
® Triggen Processor load is too high or Zabbix server  [> 5]

Listo

Figura 111.47 : Carga CPU — Zabbix
Fuente: Investigador

En los reportes me muestra el estado de Zabbmerseel nimero de host
monitoreados, numero usuarios, etc.
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ABB Help | Getsupport | Prnt | Profie | Logout |~

kg lpematary Revors | Confounion) | ATpistITon,

REPORT Mode
Host. Name Problems Ok Unknown Graph
Erka Emai (SMTP) server 0.0000% 10.0000% Show
Erka FTP server i 0.0000% 00000 Show
Erka 0.0000% 10.0000% Show
Erka isoo Hi 0.0000% 0.0000% ‘Show
Erka 0.0000% 0.0000% Show
Erika 0.0000% 0,0000% 0 ‘Show
Erka. 100 High h 0.0000% 0.0000% Show
Erka. 0.0000% 10.0000% Show
Bk isioo High 0.0000% 0.0000% Show
Erka 0.0000% 0.0000% ‘Show
Erka Erika 0.0000% 0.0000% Show
Erka 0.0000% 0.0000% | Show
Erka. 10.0000% 0.0000% Show
Erla 00000% 00000% Stow
Erka Erika is too High 0.0000% 0.0000% Show
Eika 00000% 0.0000% Show
Eria 100 High 0.0000% 0.0000% Show
Erka i 0.0000% 0.0000% Show
Erka 0.0000% 0.0000% Show
Erka 0,0000% 0.0000% /Show
Erka iempOutErtors on Erika i too High 0.0000% 0.0000% Stiow

Figura 111.48 : Reportes - Zabbix
Fuente: Investigador

3.5Anélisis comparativo de las herramientas de Adminisacion y
Monitoreo de Redes.

=  Usabilidad

CACTI I X I A X
ZENOSS I A A A A
ZABBIX X X A A X

Cacti 3

Zenoss 5

Zabbix 2

Tabla Ill. XV : Valoracién del pardmetro Usabilidad

Fuente: Investigador
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=  Gestidn de Usuarios

CACTI
ZENOSS f f f f f
ZABBIX v v v v X
Cacti
Zenoss
Zabbix 4

Tabla 111.XVI : Valoracion del parametro Gestién de Usuarios

Fuente: Investigador

= Recoleccién de Informacion en tiempo real

CACTI
ZENOSS f X
ZABBIX X I
Cacti
Zenoss
Zabbix 5

Tabla II1.XVII :  Valoracion del parametro Recoleccién de informa@&@ndriempo real

Fuente: Investigador



=  Soporte
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CACTI 28820
ZENOSS J (75000
ZABBIX 20914 f
Cacti Muy Buena
Zenoss Excelente
Zabbix Buena
Tabla IIL.XVIIl :  Valoracidn del pardmetro Soporte
Fuente:Investigador
= Reportes

CACTI
ZENOSS f f f f
ZABBIX A A A X

Cacti

Zenoss

Zabbix

4

Tabla Ill.XIX : Valoracion del parametro Reportes

Fuente: Investigador
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= Alertas
CACTI
ZENOSS
ZABBIX f f f
Cacti
Zenoss
Zabbix 5
Tabla I11.XX : Valoracion del pardmetro Alertas
Fuente: Investigador
= Alarmas
CACTI
ZENOSS f f f f
ZABBIX I I I X

Cacti
Zenoss
Zabbix 4

Tabla 111.XXI :  Valoracion del pardmetro Alarmas

Fuente: Investigador
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= Autodescubrimiento de Dispositivos

CACTI

ZENOSS

ZABBIX f

Cacti

Zenoss

Zabbix

4

Tabla IIL.XXII :  Valoracién del parametro Auto-Descubrimiento depbgtivos

Fuente: Investigador

= Mapas

CACTI

ZENOSS

ZABBIX X

Cacti
Zenoss
Zabbix 3
Tabla IILXXIIl : Valoracion del parametro Mapas

Fuente: Investigador
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3.6. Resumen Comparativo

Con la finalidad de recopilar los resultados olitesien cada una de las tablas de los

parametros analizados entre las herramientas dendsiracion y Monitoreo de Redes

se pone a consideracion la siguiente tabla, denesiteera se podra realizar la eleccion

de una manera mas clara y sencilla.

. HERRAMIENTAS DE ADMINISTRACION Y
PARAMETROS DE MONITOREO

COMPARACION

Usabilidad 3 5 2
Gestion de Usuarios 3 5 4
Recolecciéon de Informaciéon 4 4 5
en tiempo real

Soporte Muy Bueno (4) Excelente(5) Bueno
Reportes 2 5 4
Alertas 1 5 5
Alarmas 2 5 4
Autodescubrimiento de 1 5 4
Dispositivos

Mapas 1 5 3
PROMEDIO /5 2.33 4.88 3.77

3)

Tabla IILXXIV : Resumen Comparativo

Fuente: Investigador

3.7. Analisis de Resultados

Célculo en Porcentaje de las calificaciones obterad

5 es el 100%



Cacti
5
2.33
Zenoss
5
4.88
Zabbix
5 10C
3.77 X
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100
X
2.33x100 = 46.6%
5
100
X

4.88x100 =97.6%
5

3.77x100 = 75.4%
5

Resultado del Analisis
Comparativo

m CACTI
W ZENOSS
m ZABBIX

Figura 111.49 : Resultado analisis comparativo

Fuente: Investigador
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El resultado del andlisis comparativo de Herramaei@penSource basadas en SNMP

para Administracion y Monitoreo de redes: Cactin@es y Zabbix, ha arrojado como

resultado qu&enoss con el97.6%es la herramienta de Administracion y Monitoreo

de Redes con mayores prestaciones y facilidadesipaiementar y dar solucion a los

requerimientos de la infraestructura que poseleigtré Municipio de Ambato.

A continuacion se presentan conclusiones a lashgo®s podidos llegar a través del

analisis comparativo realizado:

A pesar de que las herramientas Zenoss y Zablgianzén la mayor puntuacion
en el pardmetro Usabilidad, ya que poseen similaegacteristicas, existen
diferencias indiscutibles en aspectos como manegjointerfaz, navegacion,

organizacion, en las que Zenoss es superior.

En lo que se refiere a Gestion de Usuarios, aurlgsetres herramientas
analizadas poseen esta funcionalidad, hay que cdestpe en Zenoss ésta
funcion se la puede realizar de una manera madlagademas posee 3 tipos de

usuarios con diferentes niveles de acceso.

Al realizar las pruebas en el ambiente propuesfouselo observar que el uso de
Zenoss es mas facil, ya que no se necesitan nealimaerosas configuraciones,

para obtener los resultados esperados.

Zenoss cuenta con un extraordinario soporte, detleamienta que cuenta con
mas miembros activos en su comunidad, mejorandscutiblemente el soporte
a preguntas que se planteen en los foros, recibieadpuestas casi inmediatas de

las mismas.
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En los parametros sobre alertas y alarmas aungonesZey Zabbix poseen la
caracteristica de generar alertas cuando sobrepesdimites de los umbrales
establecidos, Zenoss realiza estas tarea de uma feuperior, ya que si ocurre
algun evento inesperado en la pantalla inicial dacds nos va a desplegar el
equipo en el cual se produjo, de una forma sinaitaia en las alarmas si ocurre
un evento grave este notifica inmediatamente alansuencargado del

dispositivo.

Una de las caracteristicas muy importantes es eftanmro del
autodescubrimiento de los dispositivos, Zenossitiada tarea del administrador
ya que con solo especificar el rango de la redgyuero obtener los dispositivos
éste busca automaticamente, sin mayores espeinfiesca diferencia de Zabbix
que es la segunda herramienta en obtener mayangmidn, que aunque posee la
caracteristica de realizar autodescubrimiento, Bstese lo realiza tan sencillo

CcOmo en Zenoss.

El parametro de la generacién de mapas de nuesty&s un parametro muy util
para ver la disposicion de los dispositivos y qak gfenera automaticamente
Zenoss, por esta razon esta herramienta alcamaaylar puntuacion, a diferencia
de Zabbix que es la otra herramienta que perméliizeg mapas, pero con la gran

diferencia que en esta herramienta el administrddbe ir generando su mapa.



CAPITULO IV

IMPLEMENTACION DE LA HERRAMIENTA OPENSOURCE
PARA LA ADMINISTRACION Y MONITOREO DE RED BASADA
EN SNMP, EN EL ILUSTRE MUNICIPIO DE AMBATO.

La implementacion de la herramienta Zenoss sedbzegd en la plataforma Linux,
distribucion Ubuntu 10.0&Ver Anexo 1)

4.1. Manipulacion de la herramienta
Antes de iniciar con el proceso de monitoreo galiterentes dispositivos, en la

herramienta Zenoss, en cada uno de estos debactisados y configurados el
protocolo SNMRVer Anexo 2).

4.1.1.Agregar dispositivos a Zenoss

Zenoss descubre los dispositivos de las redes guaspueda acceder con las
diferentes referencias que estos le brinden, pemdid al administrador de la red

identificar y posteriormente administrarlos.
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4.1.1.1.Agregar Dispositivos Manualmente

Zenoss ofrece la opcion de agregar dispositivokbena manual, permitiendo
dar un formato especifico y oportuno desde antessdanear, ya que es posible
incluirlo en una clase segun su funcion, sistemexaiyo o fabricante e incluir
plantillas a su monitoreo para obtener la infordadeseada de este, esta forma
no suele ser la mas optima ya que precisamentede$os en ciertas ocasiones
no se tienen por lo que se recurre a la opcion uledascubrimiento que

explicaremos luego de hablar de esta.

1. En la barra de navegacion, seleccione Infraestraict
2. Seleccione Agregar un dispositivo L’Jr

Add a Single Device

Name or 2 Title:

Devica Chass: Praduction State:

(ollector: Prority:

bahos £

Vode Device:

CANCEL

Figura IV.50 : Agregar dispositivos en Zenoss

Fuente: Investigador

3. Introduzca la informacion o hacer selecciones pégalir el dispositivo:

* Nombre o IP -Escriba la red (DNS) de nombre o la direccion IP
del dispositivo.
» Clase dedispositivo- Seleccioneuna clasede dispositivoal que

perteneceste dispositivo.
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» Colector -Por defecto, este es el localhost.

* Modelo -Por defecto, esta opcion esta activada.

4. Opcionalmente, haga clic &hore para mostrar campos adicionales:

* Introduzca los datos especificos del dispositivo

» Modificar la configuracion de SNMP
Snmp Comunity: agregamos el password de la comunidad que el
equipo tiene para entregar los datos de estadw al@nitoreado.
Snmp Port: dejamos el puerto por omisién 161.

« Establecer informacion de hardware y sistemaatjyersi se conoce

* Afladir comentarios dispositivo

5. Haga clic en Agregar.

Nota

Se puede ver el progreso de agregar dispositivodaiBS. El Administrador de
trabajo ejecuta tareas en segundo plano, como stw&imiento de una red o
la adicion de un dispositivo. Cuando usted le mtsistema llevar a cabo una

de estas tareas, se agrega un trabajo a la cola.

En este punto podemos guardar los cambios y espayae Zenoss reconozca
los datos agregados, si todo a finalizado satsf@chente Zenoss nos mostrara

el dispositivo desde donde podremos ir al panehaeejo del dispositivo.

4.1.1.2 Aiadir multiples dispositivos

1. En la barra de navegacion, seleccione Infraestract
2. Seleccione para agregar varios dispositivos deg@ey dispositivos).
3. Para cada dispositivo que desea agregar, esdribpangbre de dominio

completo o la direccién IP de un dispositivo decla.
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4. En el area de detalles, seleccione un tipo deosligo de la lista. Si el tipo
de dispositivo no aparece, a continuacion, utilcepcién predeterminada de
seleccion.

5. Introduzca las credenciales adecuadas para latemaigon en el dispositivo.
6. Si desea agregar mas de un dispositivo, hagarchc

7. Para agregar los dispositivos, haga clic en Enviar

4.1.1.3.Descubrimiento de dispositivos

Ingresar la red o la direcciébn IP para que el siatgpueda descubrir los
dispositivos.
1. En la barra de navegacion, seleccione Infraestrafgtgregar varios
dispositivos

2. Seleccione la opcidn de deteccion automéaticaikpoditivos.

Add Devices

Manually find devices @ Autodiscover devices

Networks/Ranges
Authentication

Spedfy aedentials fo be used during the discovery process. Zenoss
wil annly these to each device it discovers.

Windows

This user must be a member of the Local Adm

Username:
Password:

SS5H

Username:

Password:

each of these community sinings i1 L wihen
the device.

Community public

Strings: private

Discover

Figura V.51 : Descubrimiento de dispositivos
Fuente: Investigador
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Por ejemplo, puede introducir una direccion de &d notacién CIDR:
10.175.211.0/24 o un rango de direcciones IP: B02112.1-50

4.1.2.Trabajar con dispositivos

La lista de dispositivos muestra todos los dispasstdel sistema. Desde este punto
de vista, puede buscar los dispositivos y realinar amplia las tareas de gestion en
todos los dispositivos.

Infrastructure

Q

» @ aws (1)
© Discovered (1) bbbeaut zenoss oo 108720923 [ServerDarwin Production CXIC
g HITP (©) Colo2800 zenoss foc 10.176.2002 MetworkRouterCisco Production
;0 :Z:";?‘( @ colo35800 zenoss loc 101752112 MetworklCisco Production
@ ping EC2Manager [AwsEC2 Production
» @ Power (0) aatecolo.zenoss.joc 104752111 Metwiorl/NetSoreen Production
» @ printer (0) mailzenoss com 74633825 g Production
+ server 21) {alk.google com 7412593125 Ping Production
» @ storage (1)
D@ test-aixs3-1.zenoss loc 10.204210.18 [ServenSSHIAX Production
» @ web (1) test-aix61.zenoss lo 10.204210.16 [ServerSSHIAK Production
GROUPS (0] fest-cents 64-1.zenoss loc 10.17521.115 ServerLinux Production
SYSTEMS (0) test-exch2003-16.zenoss log 10175211164 IServerindows/WNINSExchangs  Production
CE=uE56D test-exch2007-16.zenoss loc 10.175211.165 [ServerWindows/WHINSExehange/20( Production
test-hpux zenoss o 1020421023 [ServerSSHHPUX Production
{estboss.zenossioc 1017521123 Serverugoss Producton 0 |
test-rhel5d zenoss e 0175211137 ServeriLinu Production
test-solaris10.zenoss.oc 1017521123 [ServerSStSolris Production
test-solaris®. zenossloc 10.204210.17 ServedSolaris Production
fest-sa0051d zenoss oc: 10.17521.133 [ServerindowsWHINSSQLServer  Production
test-s0008-10 zenoss loc: 1017521163 [ServerindowsIWHINSSQLServer  Production
testtomeat zenoss loc 10175211231 [ServerTomeat Production
test-ubuntug04.zenoss o 10175211134 [ServenSSHLnux Production
{estwiz003 10720085 loc 10175211188 Servermingowsnnn Producton 0 |
test-win2008-10.zenoss oc 10175211194 [ServerindowsHI Production Q1 |
{est w2008 a0.7en0ss loc 10175211187 ServeningowsMACtve Drectory/ Production 0 |
test-winZ-1 zenossloc 1017521135 [ServerindowsI Production X

Figura V.52 : Listado de dispositivos agregados
Fuente: Investigador

Los dispositivoseorganizarenlavistade arbopor:

* Clase dalispositivo
* Grupo
* Sistema

* Ubicacion
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Paraver los detalles dan Unico dispositivohaga clic en smombreenla lista de

dispositivosLa pagina dalescripciérde dispositivo.

EVENTS p REPO ADVANCED

[LTEER  Networks Processes IPServices  Windows Sarvices NetworkMap  Manufacturers

Events
c\ren & Uptime: Device Name: Tag:
4 Companen
o) ; Unknahm [AP_cuLTURALS | [ |
@ Network Routes (2) £
@ Interfaces (16 First Seen: Production State: Serial Number:
SR 2010/12/01 09:23:45 | Proguction H | |
Graphs
Administration Last Change: ‘Fnorlty. ﬁl |Fta4ck Slot:
201012/01 09:24:11 Normal
Configuration Properties h
Modeler Plugins Model Time: Collector: Hardware Manufacturer dit: E
CGustom Froperties 2011/02/20 16:22:21 Jocalnost 3Com 0
Modifications %
Locking: Systems: Hardware Model edii:
S i 136.14.143.120250
Device (/Devices) Unlocked None 3614143
Groups: OS5 Manutacturer edi:
Memory/Swap: s Unkriown ©
Unknown/Unknowrn o
Location: 0OS Model gat:
Nbra Wireless 11a_b g @

Figura IV.53 : Detalles de un Unico dispositivo en Zenoss
Fuente: Investigador
Estado del eventse muestra eal "arco irisde eventosen laparte superiode la
pagina.

Otra informacidrclavequeaparecesnla parte superior dia pagina de resumetel
dispositivoincluye

* Nombredel dispositivo

* La direccionP utilizadaparacomunicarse coel dispositivo

» Estado de dispositivo (se muestran los resultadasales de una prueba de ping)
» Estado de produccién (pre-produccion, produccpyogba, mantenimiento, o se
ha desechado).
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El panel izquierdo de la pagina de descripciénidpaditivo que permite acceder a

otros puntos de vista de (gestion de dispositivoglest como:

4.1.2.1.Componentes

La vista de componentes proporciona informacionestds diferentes tipos de
componentes del dispositivo, incluyendo:

= [PService

= WinService

= [pRouteEntry

» Ipinterface

= CPU

= Sjstema de archivos

Oveniew Q, Type o fier by name..

Events

4 Components +  GigabitEthemetd/1 00:21:A1:38:0F81

# Ipinterface (58) 0O  Gigsbihemetii 00:21:A1:3B.0F6A
0 iRovtetaty 2 0 Gstictenetyt! W2HALBIFE 0 e
0 cisosaclode 0 Gobeheneti2 NAMBIFEL O e
SLE Q GigabitEthemet/13 W02IALBOFED  UpO e
g:::i]eta\\s Q GigabiEthemetl/ 14 WHALBORE O tue
Adminishaion Q GigabitEthemetl5 W2eALBOFEF  UpO e
Confiquraion Properties Q GigabitEthemetl/16 02AIBOFS  UpOD e
Modeler Plugins Q GigabitEthemet0/1T WAHALBIFEY U0 tue
Custom

Hodifications . : =

JS—— S Sy Bellswmsy s less Gw
Device (NetworkiCisco)

Figura 1V.54 : Pestafia componentes
Fuente: Investigador
4.1.2.2 Software

Listas de software instalado en el dispositivo. tHats facilitados en esta area
dependeran del método utilizado para modelar pbditvo. Lista de enlaces de

software en el inventario del sistema de softwarsweinfraestructura de TI.
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4.1.2.3.Gréficos

Muestra los graficos de rendimiento que se defara pl dispositivo.

Overvizw Perfonmance Grapls | fange Houry |w | Raest! me’fl"il 300
Events " T |
CPY Usilization
4 Companents
(4] Ipinterface (55 1
/] IpRouteEntry (2 & B
3 T o
@ CiscostackModule (1 Pow
Sctware § 1
Graphs £ (12 2 =
Gistu Delails q
Administration Suy 12:00 flon 20: €0 Men 12:08
) 2010-06-06 6:57:01 to 2012-06-07 10:57:01
Configuration Properties R
Medeler Plugirs B cputmin cur:6.08 avg:6.48 nax:7. 60
Custom =
Wodifications Bealisuy
4 Monitaring Templates i
Divice Nework/Cisco)
79N
S 7
o
i
< |[E >
76N
75N+
501 12:00 fon 20: €0 Men 12:00
£U16-Ub-0b bih/i0L 0 2013-86-0/ ldib/i01
M nemEminFres cur:78,37¢ avg:78.37M mex: 78, 37TM

Figura V.55 : Pestafia gréaficos
Fuente: Investigador

Puede utilizar la tecla de flecha y los controigsala los lados de cada gréfico
para cambiar el punto de vista grafico, o despt&zaa través de un
acercamiento o alejamiento de un gréfico.

Usted puede controlar estas opciones de gréaficera#miento:

Rango - Seleccione el periodo de tiempo que apareceel grafico. Usted
puede seleccionar:

» Horas - Ultimas 36 horas

= Diariamente - los pasados diez dias.
= Semanal - Ultimas seis semanas

= Mensual - tltimos 15 meses

=  Anual - los dos ultimos afos
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» Restablecer - Haga clic para volver a la predeteada (vista inicial) de

los graficos.
» Vincular gréficos - Por defecto, todos los grafisesmueven juntos.
= Stop / Start - para activar y desactivar la actaalon automética de los

gréficos (defecto, 300 segundos).

4.1.2.4. Administracion

= Crear comandos personalizados del usuario y ejecomaandos
= Gestion de ventanas de mantenimiento
» Determinar que tiene capacidades de administrgzada el dispositivo,

y sus funciones.

e
Evarte.
4 Componens
0 Ininteriece (57 ow torwarg  Name e Faddress bokap hos: Hdevizzid] A
@ iprouteEntry () [T T o Sdevisainanagls) i
0 S Bl D 2ng Iz the device respondirg 1o pig? ping -cZ ¥devicemanagelo} A
Soffwace
Gres Ds_mmk Display the OIDs evzibble on 2 devicz snTpwak-Hdevi Vert i omrunity} Sh agelp} sysisT 4
A

Cisza Datals

D Taceralte Show the raute o the devizz bracereute -g 1 -w 2 Hdevice/vanagelr}

Cunligutalion Propeiles
Medeler Plging
Lugtorn

Medlncations
 Yicnitering Temp etss
Dovee MetworkiCisen)

Figura 1V.56 : Pestafia administracion
Fuente: Investigador

4.1.2.5. Propiedades de configuracion

Puede configurar las propiedades de configuraceémrd dispositivo. Por otra

parte, puede eliminar las propiedades locales dasdispositivo.
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Cyeniew Cbmguraﬁen!’mms\
Evens 5 = I
Froperty  Vaue — Twee ey
4 Compenents
0 pinterface (5 ColleclorCleriTmzout |1BD int !
o IpRouteEntry (2 zColleciorDecodng ||at\"1-1 sfirg  /
0 ciscostackiodule 1
cobae zColleciorcgChanges True : boogsn  /
Craphs zColleclorPlugns. Edi fires MNetwoklCizco
Cizco Detals zCommaniCommandTimeaut i15(] floa: !
istrafion
zCommaniCycleTime iﬁ[) int !
zCommaniBxistzneeTest itest f%s s/
Custom
Nication zCommandLoginTineaut I]_[)[] fla: !
4 Yoniloting Templales “CommandLogiTTris il it !
Device (Network/Cisca)
CommandFasaword | pagawod /
CormandFah E$ZENHOME"m}exec sirg  /
CommandFort b2 int !

Figura V.57 : Pestafia propiedades de configuracion
Fuente: Investigador

4.1.3.Administracion de dispositivos y atributos de dispsitivos

4.1.3.1.Supervision del Rendimiento

Zenoss utiliza varios métodos para controlar ldaadésticas de rendimiento y

componentes de los dispositivos. Estos son:

» ZenPerfSNMP- Recoge datos a través de SNMP desde cualqujsrsiliyo
configurado correctamente para control a travéSNIgP.

* ZenWinPerf (Enterprise) - ZenPack que permite la supervisidgl
rendimiento de los servidores de Windows.

» ZenCommand- Inicia sesion en dispositivos (mediante telnssb) y ejecuta

scripts para recopilar datos de rendimiento.

4.1.3.2.Informacion sobre la supervisién de Templates

Plantillas comprenden tres tipos de objetos:
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Data Sources Especificar los puntos de datos exactos parayezcpel
método a utilizar para recogerlos.

Thresholds Definir los limites previstos para los datos iggdos, y
especificar los eventos que se creara si los daioxinciden con los
limites.

Graph Definitions- Describir la forma de gréfico de los datos redogi

en los componentes del dispositivo.

Q

-« Active Directory

15
15
- Apad

> Eiglpl

> Gheck ointDevice
> GiscoCodec
> CiscoTPPerperal

> CPU

> Device
ce_WMI

> Devi
» Dight

Settings

Collectors NI3s

erverMindowsViNliActive Directo
ervermvindowsVMIACtve Directs
he

3{devimanageb}

i

Device

onitor

I ECZinstance
nstanceType

> EC2I

* EC2Manager aliame,

> ethemstCsmzcd Apache - Requssts.

> ethematCsmzcd_64 Apache - Throughput

> Fan

> FCPor

> FileSystemn

> FileSystemSnapshot
> Ftphonitar

> HardDisk

> HitoMcnitor

> IS

> IpSewice

> IRCD
> ISDN
> ISDN

Apache - CPU Utiizator
Apache - Sio: Lsags

Devize o

< I b « I »

[Eelenli

Figura 1V.58 : Informacién sobre la supervision de Templates
Fuente: Investigador

4.1.3.2.1. Binding Template

Antes de que el sistema pueda recopilar datos mi@ginmento de un
dispositivo o componente, se debe determinar qardtifphs se aplicara.

Este proceso se denomina Binding Template.

Para editar las plantillas unido a un dispositivo:

1. En la barra de navegacion, seleccione Infragtstra.
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2. Seleccione un dispositivo en la lista de dispessti Seleccion®ind
Templates .
3. Seleccione un template desde la lista habilitadeagva al dispositivo

Bind Templates

* (IDevices) Device (/ServeriLinux)

Enviru (/Devices)

CANCEL

Figura V.59 : Binding Templates
Fuente: Investigador

= Data Sources

Se especifican los puntos de datos para recopitammo recogerlas.
Cada plantilla de monitoreo comprende una o magdsele datos. El

sistema proporciona dos tipos integrados de ouigettatos: SNMP.

SNMP - Definir los datos que deben recogerse &srae SNMP por
el demonio ZenPerfSNMP. Contienen un campo aditiggaa
especificar qué OID SNMP para recolectar. (OID Maghdebe
terminar en 0.0 para que funcione correctamentebido a las
fuentes de datos SNMP solo especifica una méteceeddimiento,

que contienen un solo punto de datos.
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Afnadir un Data Source

Seleccione Avanzado en la barra de navegacionn@naacion,
seleccione Monitoring Templates.

En la vista de arbol, seleccione el Monitoring Tiatea la que
desea agregar un Data Source.

En el area de Data Source, seleccione (Agregaerorig datos)
en el menu Accion.

Escriba un nombre para el origen de datos y seleaciel tipo vy,
a continuacién, haga clic en Enviar.

Haga doble clic en el origen de datos en la lista.

Introduzca o seleccione los valores para definariglen de datos.

Data Points

Las fuentes de datos pueden devolver datos de orés anétricas de

rendimiento. Cada métrica es representada por oo ke datos.

Afadir puntos de datos (Data Points)

Seleccione Avanzado en la barra de navegacionn@gnaacion,
seleccione Monitoring Template.

En el area de Data Sources, seleccione la filacgongene un Data
Sources.

3. Seleccione Agregar punto de datos en el menu Accion

Escriba un nombre para el Data Point y, a contidnataga clic
en Enviar.
Haga doble clic en los datos que acaba de agrigeoduzca la

informacién o hacer selecciones para definir ektpule datos:
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= Thresholds

Se definen los limites previstos para los Data &uCuando el valor
devuelto por un punto de datos viola un Threshatsistema crea un

evento.

MinMax Thresholds

MinMax inspecciona los datos de entrada para daterrsi se supera
un maximo determinado o cae por debajo de un detadm minimo.
Puede utilizar un Thresholds MinMax para comprolestos

escenarios:

* El valor actual es inferior a un valor minimo.r&allo, debe

establecer solo un valor minimo para el Threshaldslquier valor

inferior a este numero crea un evento de Thresholds

» El valor actual es mayor que un valor maximo.aPalto, debe

establecer so6lo un valor maximo.

« El valor actual no es un nimero unico, predetinidara ello, debe

establecer el minimo y maximo.

Afnadir Thresholds

1. Seleccione Avanzado en la barra de navegacionn@noacion,
seleccione Plantillas de seguimiento.

2. Enla zona de Thresholds, haga clic en (Afadir).

3. Seleccione el tipo de Thresholds y escriba un nempr a
continuacién, haga clic en Agregar.

4. Haga doble clic en el Thresholds que acaba de agesgla lista
para editar.
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Edit Threshold

MName

nigh utilieation

Seleced
ifnOztess_ifindcets
ifinlcestPacketz_ifinlcastFacets ifoutOcets_ifOutOctets.
ifOperstatus_if0perStatus
ifOutErrors_ fOutETors
ifOutOctets_test
ifOutllzastPacksts_if0utlcastlackeis

Severiy:
Enabred

Min'mum Valuz:

Maxmum Value:

Cvent Clesz:
Escalate Court:

G el

SAVF CANCFI

Figura V.60 : Edicién de Threshold
Fuente: Investigador

5. Introduzca o seleccione los valores para definireesholds:

* Nombre- Muestra el valor de la ID que ha entrado eni&lodo
Agregar un nuevo Thresholds.

* Puntos de datos Seleccione uno o mas puntos de datos a los que
este Thresholds se aplicara.

» Gravedad- Seleccione el nivel de gravedad del primer event
desencadena cuando este Thresholds se rompe.

*Activado- Seleccione Verdadero para que el Thresholdstseeao
Falso para desactivarlo.

* Valor minimo- Si este campo contiene un valor, entonces cada v

que uno de los puntos de datos seleccione caespajadde este valor
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se activa un evento. Este campo puede contenetion@ro o una

expresion de Python.

Cuando se utiliza una expresion Python, aqui ldablr hace
referencia al dispositivo o0 componente para elejisten datos estan
recogiendo. Por ejemplo, un umbral de 85% en uteafaz puede ser

especificado como: here.speed * 0.85/ 8.

La division por 8 se debe a que la velocidad derfiaz con frecuencia
se reporta en bits / segundo, cuando la interpéetatatos bytes por

segundo.

» Valor maximo- Si este campo contiene un valor, entonces cada v
que uno de los puntos de datos seleccionados pasanpima este
valor se activa un evento.

» Clase de evente Seleccione la clase de evento del evento que se
activa cuando este Thresholds se rompe.

* Escala- Introduzca el nimero de veces consecutivasléstsholds

puede romperse antes del evento la gravedad sentuareun paso.

= Gréaficos de rendimiento

Puede incluir cualquiera de los Data Source o logdholds a partir

de un Monitoring Templates en un gréfico de reneto.

1. Seleccione avanzado en la barra de navegaciomtieacion,
seleccione Monitoring Templates.
En el area de Grahp Definition, haga clic en (M&figo).

3. Escriba un nombre para el gréfico y, a continuagcii@yga clic

en Enviar.
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4. Haga doble clic en el grafico de la lista parasdintroduzca la
informacion o los valores de seleccion para deéhgréfico:

* Nombre- Si lo desea editar el nombre de la grafica caue h
entrado en la opcidon Agregar un cuadro de didlogevd
gréfico. Este nombre aparece como el titulo dedéiaa.
* Altura - Introduzca la altura de la gréfica, en pixeles.
» Ancho - Introduzca el ancho de la gréfica, en pixeles.
» Unidades- Introduzca una etiqueta para el eje vertical del
grafico.
* Escala logaritmica- Seleccione Verdadero para indicar que
la escala del eje vertical es logaritmica. SelexxiBalse (por
defecto) para establecer la escala de lineal. Bhlpoque
desee establecer el valor en True, por ejemplossiatos que
se grafica crece exponencialmente. Solo los dats#iyos
pueden ser graficados logaritmica.
* Base 1024 Seleccione si los datos que se grafica se nmide e
multiplos de 1024. De forma predeterminada, esteaklr es
False.
* Min Y - Introduzca el valor inferior para el eje vertical
grafico.
* Max Y - Introduzca el valor superior para el eje veltos
grafico.
*Resumen- Seleccione True para mostrar un resumen de los
datos actuales, la media, y valores maximos ear& jinferior

de la grafica.
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View and Edit Graph Definition

Mame:

Throughput

Height:

Width:

Units:

Logarithmi le:
|
Base 1024:

Min Y-

SUBMM CANCEL

Figura V.61 : Edicién de graficos de rendimiento
Fuente: Investigador

4.1.3.3.Comandos de usuario

Zenoss permite que los comandos se ejecuten ptetéaz de usuario basada en
Web. Puede ejecutar comandos en un solo dispositiven un grupo de
dispositivos. El sistema incluye varios comandasgrados, tales como ping y

traceroute.

4.1.3.3.1. Definicién de los comandos globales de usuario

Los comandos globales se encuentran en la listaodeandos de
opciones en la parte superior de la pagina de slisypus.

Para definir comandos globales de usuario:
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Seleccione Opciones avanzadas
En el panel izquierdo, seleccione Comandos

3. En el area Definir Comandos, seleccione Agregaracmio de

usuario|n T J (menu Accién).

4. Escriba un nombre para el comando y, a continuatiaga clic
en Aceptar.

5. En el campo Descripcion, escriba una descripciélo dgie hara
el comando.

6. En la seccion de comandos, escriba la expresiécotiehndo que
desea ejecutar en el dispositivo.

7. Introduzca su contrasefia de la cuenta del sistencardirmacion

y, a continuacién, haga clic en Guardar.

4.1.3.3.2. Ejecucion de comandos globales del usuario

Para ejecutar un comando global de usuario, sele@ciuno o mas
dispositivos de la lista de dispositivos, a cordtian, seleccione un

comando de la lista de opciones de comandos.

DNS forward

DNS reverse

ping

[Server/Darwin Production
Metwork/Route+/Ciseo Production snmpwalk
MNetviorkiCisco Production LB
IAWSIECZ Production

[MNetworkiNetScreen Production

Production

[Server/SSHIAL Production

[Server/SSHIARK Production

Figura IV.62 : Comandos globales de usuario
Fuente: Investigador
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4.1.3.4 Administracion de usuarios

Cuentas de Usuario

Cada usuario tiene un ID de usuario Unico, questenjte asignar permisos de
grupo y las normas de alerta que son Unicas paa wsuario. Identificadores
anicos también ayudan a garantizar el acceso sefjsistema.

Para crear y administrar cuentas de usuario, se eghr registrado en la cuenta

de administrador de sistema, 0 como un usuarigpauitegios ampliados.

4.1.3.4.1. Creacidon de cuentas de usuario

Para crear una cuenta de usuario:

En la barra de navegacion, seleccione Opcionegzadas.

2. En el panel izquierdo, seleccione Usuarios.

Desde LI (Menu Anadir), seleccione Agregar nuev@amsL
En el campo Nombre de usuario, introduzca un nondinieo
para la cuenta.

5. En el campo Correo electronico, escriba la direcadé correo
electrénico para la cuenta de usuario. Cualquiertalque ha
configurado para este usuario sera enviado a gstxidn.

6. Haga clic en Aceptar.

Después de crear la cuenta, editar la cuenta pamgongionar una

contrasefa y los datos de usuario adicionales.
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4.1.3.4.2. Asociacion de objetos con usuarios especificos

Puede asociar cualquier objeto en el sistema carswario en particular,
para el seguimiento o informes. Una vez asociadan ausuario, a
continuacion, puede asignar al usuario una fune$pecifica que se

aplica a sus privilegios con respecto a ese objeto.

Para crear una asociacion de objetos:
1. Desde Opciones avanzadas, seleccione los objetoisiattados

en el panel de la izquierda.

Adminisered Ohjects | [+

Add Device.. T

Name ;
Save Add Device Class..

Add System..

Add Goup...

Add Location...

Dialeta Admin Objecte...

Figura IV.63 : Asociacion de un objeto a un usuario
Fuente: Investigador

2. Seleccione un tipo de objeto en el menu de obpdosnistrados

por la accion. Se puede agregar:

* Dispositivo

* Clase de dispositivo
* Sistema

* Grupo

* Ubicacion
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3. Especificar el componente que desea afiadir commbyjeto

administrado y, a continuacion, haga clic en Aaepta

4. Haga clic en Guardar para guardar los cambios.

4.1.3.4.3. Grupos de usuarios

Zenoss permite crear grupos de usuarios. Por gtepsuarios, se puede

agregar reglas y aplicarlas a través de variastasiele usuario.

Creacion de grupos de usuarios

1. Seleccione Avanzado.

2. En el panel izquierdo, seleccione Usuarios

3. Desde el area de menu Grupos de Accion, selecdgnegar
nuevo grupo.

4. En el campo de grupo, escriba un nombre para esf gle
usuarios, a continuacion, haga clic en Aceptar.
Haga clic en el nombre del grupo que ha creado.

En el menu Accidn, seleccione Agregar usuario.

Add Usars To Group

Whalusers would you like o add toth s group?

admin e
testuser
Fenuser -~

Figura V.64 : Creacion de grupos de usuarios

Fuente: Investigador
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7. En la lista de las selecciones del usuario, salaaciuno o mas
usuarios que desea afiadir al grupo y, a continmabiga clic

en Aceptar.

El usuario o usuarios que seleccione aparecerda ksta de usuarios

para este grupo.

4.1.3.5.Configuracion de alarmas

Alarmas
Este servicio es proporcionado por ZenActions, mermite enviar mensajes
de correo electronico o paginas basadas en acometds, mas conocidas

como SendPage.

SendMail

Como su nombre lo indica, es utilizado para genatarmas por correo
electronico para esto, debemos tener configuradeenndor de correo. Una vez
se cuente con este pre-requisito debemos Setéing, ubicado en el menu
principal.

Adicionalmente Zenoss ofrece un sistema de avisldsacorreos que se
configuren en los diferentes usuarios agregadosem@oss, la forma para

configurarlo se explica a continuacion.

1. En primer lugar debemos tener configurado un servii@ correo en la red
para que podamos usarlo como almacenador de came@slos por Zenoss
0 en su defecto reenvien la peticion a servidoresm@os, suponiendo que Si
poseemos el servidor de correos interno, comenzdlemeado los campos
gue hacen referencia a este en la pestafia “S@ttoey panel izquierdo,

donde se nos pide la direccion IP del servidorateeo y un nombre para
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gue Zenoss envie correos a un usuario valido deidse, (guardamos los

cambios “save”).

State at time: 2010/04/28 16:58:36 |

Instance Identifier |Zenoss
SMTP Host flocalhost
SMTP Port (usually 25) |25

SMTP Username (blank for none) I

SMTP Password (blank for none) I

From Address for Emails Itest@test.com
Use TLS?
Page Command |$ZENHOME/bin/zensnpp

Dashboard Production State Threshold Ij_OOO

Dashboard Priority Threshold |2

Figura IV.65 : Ingreso de datos del Servidor de Correo

Fuente: Investigador

2. En la seccion “User” en esta misma interfaz entsaalousuario agregado
por omisién admin, Este wusuario puede cambiar rseglestra
configuracion de usuarios administradores.

3. Al ingresar a la consola de este usuario llenareetofrmulario segun
nuestras necesidades, aqui especificamos unaidiveeenail valida en el
servidor de correo, a la cual le llegaran los av&wviados por Zenoss.

4. Por ultimo hacemos el (test) del correo para \@ifque hemos hecho una
adecuada configuracion, dando clic en (test) yodotha salido bien nos
saldra un mensaje de “test send” de lo contraridr&dtest failed” y

debemos revisar los anteriores pasos.

Una vez la prueba resulte exitosa, damos clic sebrasuarioAdmin para
configurar las alarmas. Después observamos alquestafias para configurar la
informacién del administrador, ver eventos y Admiirdr objetos. Damos click en

Alerting Rules y posteriormente eAdd Alerting Rule
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Add Alerting Rule

o Cercel

Figura 1V.66 : Adicion de reglas de alerta
Fuente: Investigador

Una vez la alerta se encuentre listada, damos stibke ella, luego encontramos
tres pestanas. En la pest&f@it encontramos algunos campos importantes para la

configuracion:

- Enabled: Este parametro debe aparecer como verdadero (True)

- Address: En este pardmetro debemos introducir el mail delimidtrador
0 persona que recibira los mail.

- Actions: La accién por defecto en este caso es email, ydacplarma que
se esté utilizando es la SendMail.

Luego debemos configurar algunas reglas, estagroafiion es personal y va de
acuerdo a las necesidades del administrador. Booljuardamos los cambios.
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ZEeNOSS pAsHEOARD EVENTS  INFRASTRUCTURE  REPORTS admin - SIGN oUT B

E€ITD cCollectors  Moniloring Templates  MiBs Page Tios
ZenUsers > admin > Alerting Rules nectividad Servidores

Message

Schedule oy - ’W x
Plin Text [Fae= 5 Repeat Time (secs) [
Send dear messages [Troe =
\Where

EventClass [ begins with = [FStatusPing ig
B - 8
Production State [= 5] [Producion =1 7]
ooy [FH E= | ]
Device Class | begins wih = [FSereriin =5 @
of [FServerwindowsiseRvER =1 [
O |
save|

Listo

Figura 1V.67 : Configuracion de reglas para alarmas
Fuente: Investigador

Mensajes

Durante la edicion de nuestro estado de alertagmesn la posibilidad de

personalizar el texto del mensaje de alerta quéaefsnoss. Para ver el mensaje,

haga clic en la ficha Mensaje. Los "Campos de ftordal mensaje es una cadena

de formato Python. Se especifican% (nombre de campo

Schedule

Podemos establecer una programacion para cada degkderta para que el

sistema envie alertas solo durante el periodo Espelo.

4.1.4.Reportes

El sistema proporciona una serie de opciones definde informes personalizados,

gue incluye:

* Reportes de dispositivos
* Reportes de eventos

* Reportes de rendimiento
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* Reportes de usuario
* Reportes Graficos

* Reportes personalizados de dispositivos

Para trabajar con los reportes, seleccione Repertda barra de navegacion. La
lista de los reportes aparece en la vista de aebgdandir un elemento de la lista

para ver los reportes disponibles en esa categoria.

ZENOSS  0AsHEOARD EVENTS  INFRASTRUCTURE | R 5 ADVANCED agmin SIGNOUT H

Page Tips

Q

4 REPORT CLASSES (23) Name. : F—

4@ Device Reports () 3COMP48 2PISO MNetwork/Switch 136141431862 Production
= Al Dvices 3COM 3PISO O PUBLICAS MNetwork/Switch 136141431164323 Produstion
[£] Device Changes 3COM 4500 CUARTO SERVIDORES i 136141431.164323 Production
(5 Ping Status Issues 3com 4500 2PISO MNetwork/Switch 1.36.1.41431.164323 Production
(£] New Devices AP CULTURAL1 MNetwork/AP 1361414312025 Production
B AP GULTURAL? MNetworl/AP 1361414312025 Production
=] S v AP CULTURM3 Metwork/AR 1361414312025 Production -

=] All Monitored Components
Z] Model! Collection Age
4 @ Custom Device Reporls (1)
4 (& Graph Reporis (4 |
=] Utilizacion de Memoria Serv. Linux IMPRESORA 2 PISO IPrinter/Laser 136141112391 Production
=] Memoria Libre Serv. Windows IMPRESORA PBAJA IPrinter/Laser 136141112391 Production

BALGON DE SERVICIOS /Network/AP .1.36.1.4.1.10002.1 Production
‘CONCEJALES /Network/AP .1.3.6.1,4.1.10002.1 Production
IMPRESORA 1 PISO /Printer/Laser 136141112391 Production

=] Utllizacion del GPU MK BODEGA Network/Micratik 1.36.1.4.1.14886.1 Production
(=] Trafico Interfaz MK _HOSPITAL-AMERICA Network/Microtik 1.36.1.4.1.14388.1 Production
4 o Multi-Graph Reporis (0) MK M.URBINA /Network/Micratik .1.36.1.4.1.14588.1 Production
4 o Performance Reporis (7] MK MERG AMERICA INetwork/Microtik 136141148881 Production

5] Availability Report MK MIRADOR MNetwork/Micratic 1.36.1,4.1.14988.1 Production
" LMK MRADOR TERMING et Mtk LASLE1 140881 Produetion_, S

+
http://flocalhost:8080/zpert/dmd/reports

Figura V.68 : Listado de reportes disponibles en Zenoss

Fuente: Investigador

4.1.4.1.Reporte de Dispositivos

Reporte de dispositivos agregados. Los reportestdecategoria incluyen:

= Todos los dispositivos Lista todos los dispositivos con el estado del
ping y la informacion SNMP.
= Todos los componentes monitoreados - Muestra tlmdosomponentes

que actualmente se estd supervisando. Esto noyéndodos los
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componentes del sistema, s6lo aquellos en los fusEsema esta
actualmente recopilando los datos de rendimiento.

» Los cambios de dispositivos - Muestra informaciohre el historial de
los cambios que el sistema detecta cuando se meatddadispositivo. Si
el modelo de un dispositivo tiene un estado deymcidn mayor que 0 y
no ha sido actualizado durante 48 horas, esteeseqa en el reporte.

= Dispositivos Conocidos — Lista los dispositivos que han cambiado
durante las ultimas 48 horas.

= Nuevos dispositivos - Enumera los dispositivos geehan afadido
recientemente.

» Estado del Ping - Enumera los dispositivos queahtiente tienen, o
han tenido problemas de ping.

= Estado de SNMP - Enumera los dispositivos que buoarde tienen, o
han tenido problemas de SNMP.

* Inventario de software — lista de software que mEuwtan en los
dispositivos.

4.1.4.2 Reporte de Eventos

Datos agregados sobre los eventos, asignacionegedeos y clases de eventos.
Para cada clase de evento, el informe incluye mlend de subclases, instancias

de la clase dentro del sistema, y el nUmero detevelel sistema actual.

» Todas las clases de eventos - Muestra todas lassctie eventos que
residen en el sistema. El informe abre estas clpsesub-clases, el
namero de casos de esa clase en el sistema, ynefrodle eventos en el

sistema asociado a cada clase de evento.
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Zenos_s' DASHEOARD EVENTS  INFRASTRUCTURE = AEPORTS = ADVANGED admin SIGNOUT B

Page Tips

Q

4 REPORT CLASSES (23) n |
i @ Device Reports (8) {App 1%

70 0
4 @ Custom Device Reporls (0) [ADp/Citrix 0 4 [
- @ Graph Reports (4| IADD/Conn 1 [ [}
4 @ Multi-Graph Reports (0) {App/Conn/ax [ 2 [}
i- @ Perlormance Reporis (7] ‘App/Email 1 7 0
4@ User Reports (1) /AD/EmailLoop o 1 0
OE Notification Schedules Aot ) £ &
4 @ EventReports (3) T

=5 k . ' .
=] All Heartoeats App/install [ 1 [
S All EveniMappings ApplJoh 1 8 0
[App/JobiFall 0 4 0
App/log 0 4 0
[Apn/Print 0 6 [
[App/Reload [ 1 [
/App/'Start 0 5 0
[App/Stop 0 6 0
App/VNG 0 1 0

e 0 I

https/localhost:8080 /zport/dmdreports

Figura V.69 : Reportes de todas las clases de eventos — All Elassges
Fuente: Investigador

Heartbeats - Vigila el estado de los demonios d&&® y muestra un
informe de la lista de fracasos que tuvieron lospakitivos. En el
informe, la columna de componentes corresponde sadiEmonios
disponibles, tales como zenactions y zenstatusmf&ime proporciona

la duracién de la falta de pulso en segundos.

ZGF'IOSSL' DASHBOARD  EVENTS UCTURE REFORTS = ADVANCED

Q

4 REPORT CLASSES (23) e | Sompoosst

© € Davice Raporls (4 ooalhoet T -
4@ Custom Device Reports (0) focathost 2D, =
i € GraphReports (4] iocalhost zenwin 7
4 ) Mult-Graph Reports (0] Jocalhost zeneventiog ®
! @ Performance Reporls (7) T zenactions e
4 @ User Reports (1) localhost zenping 2
= Notification Schedules locathost zencommand #
4@ EventReports (3] o zensysiog =
(5] All EventClasses ——— frm— 2%
= All EventMappings Lkl el ks =
localhost zenmedeler A
Jocahost zenjobs =

iocathost zenstatus 4

tors B E W e =

http:/fiocalho:

0/zport/dmd/reports

Figura IV.70 : Reportes del estado de los demonios - All Hearsbeat
Fuente: Investigador
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Todas las asignaciones de eventos - Muestra tedaasignaciones de

eventos definidos actualmente en el sistema deszeno

ZENOSS DpASHBOARD EVENTS  INFRASTRUGTURE = REPORTS | ADVANCED agmin  siGNouT B
CORE

Page Tips

Q
4 REPORT CLASSES (23) ———— T
1 @ Device Reports (6] IMAService_3615
4§ Custom Device Reports (0 The server running MetaFrame Presentation Server
) IMAService_3622 bt 0
i @ Graph Reports (4

0 An error occurred while retrieving client printer
- Muiti-Graph Reparts (0)
o i properties

i @ Performance Reports |7

s 1103 MetaFrameEvents_1103

¥ o User Re; o MetaFrameEvents_1106 ﬁr; printer auto-creation failed. The driver could 0
- "
=] Noffieation Sehiedules ST Cient "CLIENTNAME no longer responding: 5
4 EventReporls 3| - connection closed
= pro
= Al EventClasses FleMaker Server 7 518 mg:?otnmz;;;lmm “administrator™ o
E] All Heartbeats
P = —— i FileMaker Server 7_520 Administrator disconnected: “adminstrator” 0
o0/Coniy MSFTPSVC_10 User gbyam at host 68.50.179.209 has timed-out 0

after 900 sec

The terminal server has exceeded the maximum

TermService_1013 i i

The terminal server has excesded the maximum

1013 number of alaw

The recurring appointment expansion in mailbox
Lastname, Fir

Tscuo_azw

! AppEmall ) i . P ——— 44_6 was Pemzrglﬂ‘] for reciiem rfc822;

http:l,'lIhot:ansofzportidmdJEventslAppIConnﬁnstancesfFiIeMaker Server 7_520

Figura IV.71 : Reportes de Asignaciones de Eventos — EventMappings

Fuente: Investigador

4.1.4.3 Reportes de Rendimiento

Los reportes de rendimiento proporcionan los ddsendimiento en todo el

sistema. Incluyen una mezcla de gréficos e inforpassdos en texto:

Total de Informes — Muestra los graficos de rendimiento de los digpms del

sistema, en formato grafico, combinan datos destémdispositivos en un solo

gréfico para cada medida. Comunmente las estafistde rendimiento

incluyen:

El uso del CPU
Total de memoria libre

Total de memoria swap libre
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= Tréfico de red de entrada y salida

Haga clic en la grafica para editar los parameteografico. Usted puede:
= Cambiar los valores para la anchura, altura, Miy ¥, eje Y Max.
= Especificar los dispositivos que se agregan

= Ajustar el intervalo de tiempo de la grafica

ZEeNOSS™  0AsHBOARD  EVENTS  INFRASTRUCTURE  REPORTS  ADVANGED * agmn siGNOUT B
CORE
Q Aggregate CPU Use
25
4 REPORT CLASSES (23)
+ & Device Reports (5} g ‘
i € Custom Device Reports (() n

+ @ Graph Reports (4]
i € Mult-Graph Reports (0] ‘
4§ Performance Reports (7| 5

cPu

=] Avallability Report i

=] Threshold Summary mar  abr may jun  jul  ago sep ot  nov  dic ene  feb
e current:  8.09 Average: 180.77 m Maximum: 23,20

£ Aggregate Reports

=] Interface Utilization
=] GPU Utilization 200 M
=] Memory Utilization LonCH,

160 M
5] Fllesystem Util Report LT

4 () User Reporls (1) o o
=] Mofification Schedules 152 :

» @@ EventReports (3] 6o M
a0 M

o

Aggregate Free Memory b

mb!

abr  may  jun  jul ago sep oot nov  dic  ene  feb
current: 0.00 Average: 12.63 W Maximum: 163,80 W

Figura V.72 : Reportes Graficos
Fuente: Investigador

Reporte de Disponibilidad - Muestra el porcentaje de tiempo que un
dispositivo o componente se considera disponil#epi&de filtrar este informe
por el dispositivo, componente, clase de eventta gravedad. También se
puede limitar alin mas los plazos de la disponiilid

Los reportes por defecto nos da el porcentaje sigodibilidad de los Ultimos
siete dias para la clase de evento Status/Pingrtarivel de severidad de error.
Podemos cambiar los criterios de presentacion fdeniies sobre la base de las
siguientes opciones:



Dispositivo
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Escriba un nombre de dispositivo para limitar &rime a
un solo dispositivo.

Componente

Escriba un nombre de componente en la ficha
dispositivo del sistema operativo. Zenoss devudbse
dispositivos que coinciden con el compone
especificado.

Fecha de Inicio

Especifique el primer dia del informe.

Especifique el ultimo dia del informe.

Fecha de
Finalizacion
Clase de
Evento

Seleccione el tipo de evento para informar. Pampje: /
Status / SNMP.

Severidad

Seleccione la gravedad de los eventos de utilinaele

calculo de disponibilidad

Tabla IV.XXV : Criterios de presentacion de informes.
Fuente: Investigador

del

nte

Después de que introduzca los criterios del reppaede hacer clic en el botén

Actualizar para ver el nuevo informe.

Z(":H'IC-)SSF DASHBOARD

Q

4 REPOT CLASSES (23)
i @ Device Reporls (6|
| € Cuslom Device Reports ()
- €@ Graph Reports (1)
| @ Multi-Graph Reporls (0|
4§ Performance Reporls (7
£ Avallabillly Repart
Z] Threshold Summary
=] Aggregate Reports
=] Interface Utilization
=] CPU Utilization
=] Memory Utilization
=] Filesystem Util Report
4§ User Reports (1]
& Notification Schedules
i+ @@ Event Reports (3]

[+-[e}iE]=]

EVENTS  INFRASTRUCTURE ADVANCED admin  SIGNOUT B

Page Tips

0211372011 End Date:

IStatus/Ping Severity:

0272072011 select
Error E

SERVER FIREWALL
SERVER IMSEFIN

SERVER BD 96.635%
SERVIDOR ANTIVIRUS BB.630%
PC 1 PISO 96.630%
PC 1 PISO 9B.635%
PC 1 PISO 9B.635%
PC 1 PISO 9B.635%
IMPRESORA 1 PISO 98.635%
IMPRESORA PBAJA 9B 635%
MK PINLLO 5B.635%
MK MIRADOR 98.635%
IMPHESORA 2 PISO 9B.635%

86.635%

htlp:l,‘Iho:ao,izportldmd,ireports

Figura IV.73 : Reporte de disponibilidad
Fuente: Investigador
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Reporte de de utilizacion de la CPU Proporciona el promedio de carga y el
porcentaje de utilizacion de cada dispositivo. 8nd@ss no puede recopilar las
estadisticas de rendimiento de la CPU para un sitspm el promedio de carga
y los valores de porcentaje de utilizacion se nmaestomo "N / A". Usted

puede personalizar fechas de inicio y fin, y ebtige resumen (media o

maxima).

ZENOSS  DAsHBOARD EVENTS  INFRASTRUCTURE = REPORTS = ADVANGH admin sieNoUT B
GORE

Page Tips

Q

4§ Performance Reports 7

4 REPORT CLASSES (23) Device Class: 1 = Device Fiter: [
1 € Device Reporls (6] — T — §
T 11/01/2010 select 02/20/2011 select
1 @ Custom Device Reports (0] s —EI it —EI
i @ Graph Reports (4) Summary Type: Awrage 5]
- @ Mult-Graph Reporis (0] Update

=] Avallabillty Report
{£] Threshold Summary
=] Aggregate Reports

= |
& Interface Utilization 2 Pis0
& CPU Utilization i

{Z] Memary Utilization b
(=] Filesystem Util Report BC PEAJA NIA 13
3 PC 2 PISO NIA 12
oil.lw ity PC 2 PiSO NiA iz
=] Notification Schedules PC PEAJA NIA 11
1 € Event Reports (3 SERVER CORRED 00 10
PC 2 PISO NIA 10
SEAVIDOR ANTIVIRUS NIA o7
MK_ROUTER MUN NIA NIA
AP CULTURALZ NIA NiA
AP CULTURAL3 NIA NiA

[+-[e])o]=]

htlp:flllhust:anao,fzporudmdjrepons

Figura IV.74 : Reporte de Utilizacion del CPU
Fuente: Investigador

Reporte de utilizacion del sistema de archivos Para cada punto de montaje
de cada sistema de archivo el reporte incluyel ttgabytes, bytes utilizados,
bytes libres, y el porcentaje de utilizaciébn pamda dispositivo. Puede
personalizar las fechas de inicio y fin, y el tgresumen (media o0 maxima). Si

Zenoss no sabe un valor, rellena el informe dedbsres con "N / A".
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EVENTS

INFR

4 REPORT CLASSES (23)
++ & Device Reports (5)
i € Custom Device Reports (0)
- @ Graph Reporis (1)
i+ € Multi-Graph Reports (0]
4 @ Performance Reports (7]

£ Availabliity Report
=] Threshold Summary

“Srgregale ot SEAVER CORAEQ i 47.3GB N/A N/A Ni&

Interface Utilization
O SERVER CORREO fooot 98.7MB NA NA NiA

ization

i Ebiaan SERVER CORREQ ihome 2740GB  NA WA NiA
&5 Filesystem Ll Report SEAVER FIREWALL i 31.568 WA WA NiA
4@ User Reporis (1) SERVEA FIREWALL oot 98.7MB NA NA NiA
=] Notification Schedules SERVER FIREWALL icache 7.9GB NA NA NiA
- @ EventReporls (3| SERVER FIREWALL ichroot 1899MB  N/A WA NiA
SERVER FIREWALL ihome 55.3GB NA N/A NiA
SERVER FIREWALL #mp 9.8GB NA WA NiA
SERVER FIREWALL ar 728GB NA N/A NiA

http:/flocalhost:8080/zport/dmdjreports

Figura 1V.75 : Reporte de Utilizacion de los archivos del sistema
Fuente: Investigador

Utilizacion de la interfaz - Incluye todas las interfaces de control. Paraacad
interfaz, el reporte incluye el dispositivo, la agbad, entrada, salida, el
rendimiento total, y la utilizacion por ciento. iBforme enumera "N / A" para

los valores desconocidos.

Zenoss’

Q

4 REPORT CLASSES (23)

i @ Device Reports (5]

I € Cuslom Device Reporis (/)

i+ € Graph Reports (1)

I € Muiti-Graph Reporis (0]

4 Performance Reporls (7]
Availability Repart
Threshold Summary
Aggregate Reports

[otzoto  select End Date:
Average i

022012011 select|

AP CULTURAL3

& Interface Utilization
CPU Utilization
Memory Utilization
Filesystem Util Report
4@ UserReports (1)

= Notification Schedules
- € EventReports (3

AP CULTURALS
AP CULTURAL3
MK BOUTER UMT
MK ROUTER UMT
MK BOUTER UMW

MK ROUTER UMT

MK BOUTER UMT

MK MIBADOR TERMINAL

MK MIRADOR TERMINAL
MK MIRADOR TERMINAL
MK MIRADOR TERMINAL
SW CATALYST3580 1PISO CUARTO SERVIDORES
SW CATALYST3SE0 1PISO CUARTO SERVIDORES
SW CATALYST3560 1PISO CUAHTC SERVIDOHES

GigabitEthernet0/1
itEthers
GigabitEthernetdi11

|

0.0B
008
51.9KB
s25K8
0.08

14KB

11.0kB
17.5KB
3TEKB
14.4KB
B6.4KB

Listo

Figura 1V.76 : Reporte de Utilizacion de la utilizacién de la ifae
Fuente: Investigador
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Uso de la memoria- El reporte del uso de la memoria incluye todos |
dispositivos y proporciona las estadisticas de mem®dotal Disponible, caché,
buffer, y el porcentaje de utilizacion. Al igual gwarios de los informes de
ejecucién, se muestran los valores conocidos, raemfe "N / A" muestra los

valores desconocidos.

DASHBOARD EVENTS INFRASTRUCTURE REP! S ADVANCED admin - SiGNouT B

Page Tps

Q

4 REPOAT CLASSES (23)
i+ @ Device Reports (3]

Start Date: 10172010 lect nd Date; 0272072011 lect
| @ Cuslom Device Reports (() s 2 select| End Date [ select|
& @ Graph Reporis (1) Summary Type: Averege E]

i € Muiti-Graph Reports (0 Update

4 @ Performance Reports (7|
5] Availability Report
(=] Threshold Summary

] Aggregate Reports DOR_ANTIVIRUS 6.368 L
[£] Interface Utiization SERVER CORREQ 4868 4168 37GB 3101M8 142

5] OPU Utiization PISO 3568 3068 NiA A 144
i ; 3568 2468 NA NIA a5
isea 208 wa A 9
5] Filesystem Util Report PG 1 Y 3568 1968 NA NiA 448
" eports PC PBAJA 2068 1568 NA WA 229
© Usar R i PG PBAIA 2068 1568 NA A 22
] Notifiation Schedules PG 2 PiSO Y 2068 14GB  NAA NiA 270
© @ Evenl Reporls (3 localhos iocaigomain 1368 1068 G2L5ME 1705MB 474
2068 9353MB  780.2MB 115.0MB 538
10152MB 5380MB  NiA NIA 470
5034MB  2068MB  NiA /A 589
5034MB  1785MB  NA NIA 645
2474MB  BO3MB  NA NIA 6756

ClEE

Listo

Figura IV.77 : Reporte de Uso de memoria
Fuente: Investigador

Resumen Threshold- Identifica los dispositivos que se acercan o sahdos
umbrales. Usted puede ver la unidad, el compondatelase de evento, el

recuento, la duracion y porcentaje.
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ZGF’IOS_S_' DASHBOARD ~ EVENTS  INFRASTRUGTURE = REPORTS | ADVANCED agmin siGNoUT B

Page Tips
q smnm mem_o select] END&H OZRM!)J_'L r|
4 REPORT CLASSES (23)
i+ @ Device Reports (5|
. & Custom Device Reporis (0]
- @ GraphReports (4
i € Mult-Graph Reports (0)
4 § Performance Reports (7]
=] Availability Report
=] Aggregate Reporls
= Interface Utilization
=] GPU Utilization
=] Memory Utilization
5] Filesystem Utl Report
4 @ UserReports (1)
2 Notification Schedules k
i @ Event Reporis (3|

Figura 1V.78 : Reporte de resumen de threshold
Fuente: Investigador

Reportes de Usuarios Se basan en la informacion de cuenta de usuans y |
cambios en el sistema.

Notificacién de Horarios - Muestra todas las reglas de alerta y su estado d
alerta por su nombre, el usuario asignado. Losa@ampos en el reporte son los
retrasos de alerta, estado activo, duracion déaalersi esta activa o no. Cada
alerta incluye dos filas en el informe, en la sefgufila, vemos que el real
criterios de alerta.

Zenos_s_' DASHBOARD  EVENTS  INFRASTRUCTURE = REPORTS | ADVANGCED admin SIGNOUT B
Page Tips

qQ

4 REPORT GLASSES (23) e
- @ Device Reporls (&) e b EOrEe, RERE
(prodState = 1000) and (deviceClass fike y = 3) and (eveniClass like YPeriiMemoryst)
© @ Custom Device Reports (1) admin Utiizacion Disoo_Linux Forever Never
- € GraphReports (4] (prodState = mwtmmaef&wmmiam(mmw o)and{sevemyxsium(evemcsmsoefpeﬂtcwm
| © Multi-Graph Reports | ‘admin Conectividad tel Dispositive 300 True Now Forever Never
o 2 o (prodState = 1000) and (deviceClass ke NetworldAP3#' or deviceClass fike NetworkiMicrotik! or deviceClass fike /NetworkiRouter¥’ or
- @ Performance Reports (7) deviceClass ke INETWOrkISWIThY or devicsClass like /NEtwork'TRANGO9) and (eveniState = 0) and (severtty >= 3) and (sventCiass i
4 ® UserReports (1) IStatusiPing%) h
e ot 2 o = Fey
(prodstate = 1000) ass lke | and (severfy >= 3) and (eventClass lke /Pert
. @ EventReports (3] CPU%)
atimin Utiizacion g Memoria Windows 0 True Now Never
{prodState = 1000) and (deviceClass lie ERVERY) and W(mx:ﬂ and (eveniClass fike TPerf
IMemary’)
a0min Trafico Intertaz Eouioos False Never Forever Never
{prodState = 1000) and (deviceClass ke TNetworkst) m(mnsm 0) and (severiy >= 3) and (eventClass fike JPerfiinteriacedt)
atimin Trafico Intertar Servidores True ‘Now Forever Never
(Dﬂ)dﬂdﬁ 1000) and (deviceClass iike VER%) and ind it 3) and (eventClass like "Perf
admin C:-nenrvmd Servidores 600 True Now Forever Never
(prodstate = 1000) ACECass fike | VERS or deviceClass ke /Servar/Liniét) and (sventState = 0) and (severty >=
5) and (eventClass ke Status/Ping%4)
vors [ [admin = 00 S e Penasmlae_'-

http ,’ﬂocalhost BDBB{Zpurt/dmd,‘mports
Figura 1V.79 : Reporte de Notificacion de horarios a usuarios
Fuente: Investigador
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4.1.4.4 Reportes Gréficos
Nos permiten crear graficos personalizados basastoslos graficos de
rendimiento existente para las interfaces, progesagemas de archivos,

memoria y CPU.

Creando Reportes Graficos

ZENOSS™  DASHBOARD EVENTS  INFRASTAUGTURE = REPORTS | ADVANGED admin SIGNOUT B
TORE

B outbound

Q

4 REPORT CLASSES (23)

2uvice: SERVER_CORREQ  Component: ethd  Graph: Throughput

i+ @ Device Reports (4] e
4 @ Custom Device Reporls (0] o 40k I
4  GraphReports (4 g Sk
& Utilizacion de Memoria Serv. Linux ;E 20k |
T
(=] Utllizacion del CPU a 4
E= Tralico Interfaz Servidores 2 S A L t ok a
: 2010-84-06 17124135 to 2011-82-20 17:24:35 E
4 @ Multi-Graph Reports (0] E Inbound cur:50, 56k avg: 7.67k max: 1,01M
m o Perlormance Reports (7] B outbound cur; 8,12k avg:i394.81 max; 958, 80k
4 @ User Reports (1| - " — .
avice: SERVER_FIREWALL Companent: ethd Graph; Throughput
& Notification Schedules
| @ EventReports (3] i
g o0k
“
W oo k
A
a 200k
o
b v jul g sep T o d feh
a4

Figura 1V.80 : Creacion de reportes gréaficos
Fuente: Investigador

1. Enla vista del &rbol, seleccione Afiadir Reportéfico de [.|. ,] (Mena
Anadir).
2. En el cuadro de didlogo de Crear reporte Gréfingreise un nombre para el
reporte y click en Submit.
3. La péagina de edicion del reporte gréfico aparece:
Ingrese la informacion o haga selecciones paraidedireporte:
= Nombre

=  Titulo
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= Numero de Columnas
= Comentarios

4. Click enSavepara guardar el nuevo reporte gréfico.

n siGNouT B

Page Tips

Edit Report

N | <div style="font-size: 16pt">${reportid}<idiv>
\Comments <div style="font-size:12pt">§{now/aRay} ${now/gionth} ${now/day}. ${nowiyear}<fyr />
- Sinow/aMEMMInules}

<div style="loat: right"><img sre="img/onwhitelogo png"><fdiv> ’
<idiv>

S
3COM294B_2PISO R
3COM_3PISO_O.PUBLICAS =
3com_4500_2FISO 3 |
— 3COM_4500_CUARTO SERVIDORES

AP_CULTURALL E

AP_CULTURALZ

AP CULTURAL3

BALCON DE SERVICIOS Yol

Listo

Figura V.81 : Pagina de edicion de reporte gréafico
Fuente: Investigador

Afadiendo Gréaficos

DASHBOARD  EVENTS  INFRASTRUCTURE IEPORTS ADVANCED siehouT B

Page Tips

Reports > Graph Reports > §

Edit Report

LICAS

| 4500_2PISO
3COM_4500_CUARTO SERVIDORES
AP_CULTURALL
AP_CULTURAL2
AP_CULTURAL3
BALCON DE SERVICIOS 58|

'Btwwrrwmnpam

3Caom Baseline Swich 2848 Plus, Port #1 A
3Cam Baseline Switch 2048 Plus, Port #10 )
3Cam Baseline Switch 2848 Plus, Port #11 N

3Com Baseline Swiich 2848 Plus, Port #12

3Com Baseline Swich 2948 Plus, Port #13

3Com Baseline Swiich 2848 Plus, Port #14 [\

sysUpTime E)

Add Graph to Repori|

Listo

Figura 1V.82 : Seccién afiadir nuevo gréafico a un reporte
Fuente: Investigador
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La seccion Afadir un nuevo grafico de la paginadieion le permite agregar

uno o mas graficos para el informe. Para ello:

1. Seleccione uno o mas dispositivos.

2. Opcionalmente, seleccione uno o0 mas componentesladdista de
componentes. Esta lista despliega los nombre destdds componentes
definidos

3. Seleccione uno o mas graficos de la lista. Esta fisuestra los nombres de
todos los gréficos validos para el dispositivo satenado, o si usted tiene uno o
mas componentes, los gréaficos validos para los oopges.

4. Click en afadir gréfico al reporte.

4.1.5.Copia de seguridad y restauracion

Zenoss proporciona dos utilidades de linea de cdasaque nos permiten hacer
una copia de seguridad y restauracion de las pidaae de nuestra configuracion

Zenoss.

4.1.5.1.Crea una copia de seguridad (Interfaz)

Para hacer copias de seguridad de la instancsisiea de la interfaz:
1. En la barra de navegacion, seleccione Opcioneszauas.
2. En el panel izquierdo, seleccione copias de seagrid
3. En el area Crear nueva copia de seguridad, intnoduformacion o
hacer la seleccion para la copia de seguridad.opa®nes disponibles
son un subconjunto de los disponibles de la heeataide linea de
comandos zenbackup.

4. Haga clic en Crear copia de seguridad.
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Zen0SS oDasBoARD  EVENTS ; REPORTS | ADVANCED admin SGNOUT B

&)  collectors  Monitoring Templates Pae Tips

Listo

Figura 1V.83 : Creacion de copias de seguridad
Fuente: Investigador

4.1.5.2 Crear copia de seguridad (Comandos)

Para crear la copia de seguridad, ejecute losesiteRs comandos como usuario
Zenoss:

1. Detener Zenoss

# service Zenoss-stack stop

2. Ejecutar

# lusr/local/Zenoss/Zenoss/bin/zenbackup --saveghacess

3. Iniciar el servicio de Zenoss

# service Zenoss-stack start

4.1.5.3.Eliminar una copia de seguridad

Para eliminar una copia de seguridad de la interfaz
1. En la barra de navegacion, seleccione Opcioneszauas.

2. En el panel izquierdo, seleccione copias de seggrid
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3. Seleccione uno o mas archivos en la lista y, aimeation, seleccione
Eliminar copia de seguridad en el menu Accion.
4. Haga clic en Eliminar en el cuadro de didlogo Etamni copia de

seguridad para confirmar la accion.

4.1.5.4 Restaurar copia de seguridad (zenrestore)

Para restaurar una copia de seguridad
1. Detener Zenoss
# service Zenoss-stack stop
2. Ejecutar el siguiente script para lo cual nos deiseabicar bajo el path
lusr/local/Zenoss/Zenoss/bin/ y ejecutar
# zenrestore --file=BACKUPFILEPATH
3. Iniciar Zenoss
#service Zenoss-stack start

4.2. Monitorizacion de dispositivos de networking en lderramienta

El monitoreo de Dispositivos que nos ofrece Zenessjn monitoreo esencial, donde
podemos encontrar la utilizacion del CPU, la caatide procesos, la memoria que se

estad consumiendo, entre otros.

4.2.1.items monitorizados

=  SysUptime

= CPU

» Memoria libre

» Memoria Utilizada
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= Paginacion

» Longitud de cola de Disco

» Paquetes enviados y recibidos
= Errores

= Utilizacion

» Espacio en el Disco

» Bytes de entrada y Salida

» Estado del Ping

» Estado de SNMP

= Nivel de Toner

= NuUmero de paginas impresas

4.2.2 Resultados obtenidos

Una vez introducidos y categorizados los equipas apnforman la infraestructura
de red del IMA en la herramienta de administracidbrmonitoreo ZENOSS,
procedemos a realizar la monitorizacion. En estée pdebemos acotar que para
todos los equipos monitoreados se contara conpeierees de Overview, Events,
Components, Software, Graphs, Administration, Gpmation Properties, Modeler
Plugins, Custom Properties, Modifications, MonitgriTemplates.

En las pestafias Componentes, Gréaficos, Monitoriamplates, los parametros
presentados dependeran del tipo de equipo queésmenitorizando por lo cual las

opciones mostradas seran diferentes.
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4.2.2.1.Monitorizacion de Servidores Windows y Linux

Servidores bajo Windows

Zenoss cuenta con un demonio llamado ZenWin cutgaccion le permite
integrarse con el equipo Windows monitoreado paplectar datos, solo

gueda identificar cada uno de los eventos parasiefpor gestion.

DASHBOARD  EVENTS IF URE = REPORTS  ADVANCED admin  SIGNOUT H

4 DEVICE CLASSES (53)

@ Discovered (0)

@ xvm (o) SERVER BD 101005

+ @ Network (33) SERVER IMSEFIN 101006

@ Pping (1)

@ Printer (3]
40 server (17)
O Linux (3)

4@ Windows (14

@ HosT (11

GROUPS (0)

SYSTEMS (0) N

LOCATIONS (1)

SERVIDOR ANTIVIRUS 101008

Listo

Figura 1V.84 : Servidores Windows
Fuente: Investigador

Para iniciar con el monitoreo de los servidores ddims, se debe asegurar
gue el protocolo SNMP y el agente SNMP Informantérescorriendo
exitosamente, para lo cual es necesario se deltaagel Software AJPD-
Soft (Ver Anexo 3) el cual permite conocer si el equipo estd deeablo
valores SNMP, una vez corroborado esto se debeegeo a agregar el
dispositivo en la jerarquia devices/Server/Wind@egs/er, obteniendo la

siguiente informacion.
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Zen0SS oasssoarn  E NFRASTRUCTURE =~ REPORTS  ADVANCED

Networks ~ Processes  IPServices  WindowsServices  NetworkMap  Manufaclurers

R f € | e

Events
4 Components
@ Network Routes (5)
@ Hardbisk (2)
O interfaces (25)
@ Fie Systems (2]
O IPservices [7)
@ Processars (5
Software
T !
Administration
Configuration Properties ]
Modeler Plugins
Custom Properties
Modifications
4 Monitoring Templates.
Device /ServerWindows)

dem un mar nig jue vie
2010-11-27 0148:26 to 2010-12-04 1148!26
W memoryAvailablekBytes cur:6. 626 avg:6.426 max:7.036

pags/sec

sab
2016-11-27 0:48:26 )

dom

g Ba
i
< &0
=
o
Q 4@
2
2 28
sdb ) dom 1un © mar mie Jue vie
2010-11-27 0:48:26 to 2610-12-04 1:48:26
W cPu Utilization over 90
W cpuPercentProcessorTime cur:e avg:l max:9

Figura 1V.85 : Graphs de Memoria Libre — Servidor Antivirus
Fuente: Investigador

En la grafica anterior se visualiza que el servielordonde se encuentra
alojado los Antivirus Nod32 y Kaspersky que son tpge manejan
dentro de la red, cuenta con el suficiente espacionemoria libre, ya
que en este servidor Unicamente se generan lasliaationes del

antivirus y se actualizan los clientes.
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Overdew
Everts 165
4 Gomponents “'i.j. B
@ Network Routes (4 = L
5
@ HardDisk (7 s 48
5 '
@ erfaces (1) o 28,
= o Taeh £ ml -
a e Sygtuns I"] war eo!e0 mar 12:e8 mié oo:ee
@ IP Senvices (15} W cPu utilization over 98
& Processors (2) @ cpuFercentFrocessorTime cur:i@ avgis max (52
Sofare
Graphs: Free Memory
Administration |
Configuration Properiies 5
Modeler Plugins. e
T @ 1.06G6
Custom Properties :3‘
Modifications 0.5 6
4 Honitoring Templates
a.0
Device (SeverVindows) mar B0; 80 mar 12: 88 mié O6: 60
[ memoryavailableksytes cur:l.ees avgil, 546 max:l. 776

Figura 1V.86 : Graphs de Memoria Libre — Servidor Base de Datos
Fuente: Investigador

En los gréficos correspondientes al uso del CPUmMt& Libre y
Paginacion de los servidores de Antivirus, Bas®al®s se pudo observar
que en el primer servidor se tenia un uso del CRRY lmajo a diferencia del
servidor de base de Datos, el cual tiene almaceladamse de datos grafica
de catastros, este servidor recibe diariamenteiptedtpeticiones ya que
hacen uso los departamentos de Avallos, Catastlasificacion, Balcon
de Servicios, en el grafico se puede apreciar queiertos intervalos de
tiempo tenia un gran uso del CPU, esto se debie &stos departamentos
realizan atencion al cliente atendiendo peticiatesctualizacion de datos,

generaciéon de mapas viales, direcciones de un aggecifico, etc.
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DASHBOARD EVENTS INFRASTRUCTURE REPCRTS ADVANCED

Manufacturers:

Natworks
: ﬁ%mmmmﬁm R

Windows Sarices Natwaork Map:

Proceszes IF Bervices:

i - e e
CPU it
Overview
Events 1o f
4 Components “é L
@ P Services (76 E €,
&
& Network Routes (4 I e
o
& Imterfaces (2 e 20
@ Processors (4) mar 12040 mié o0: oo mié 12:00
@ File Systems (5) M cru utilization over 09
Software B cpuPercentProcessorTime cur:nan avg:nan max:nan
&raph-:.
Adrainistration R )
Configuration Froperties
1.8
Madeler Plugins
o
Custom Properies @ alt
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Figura 1V.87 : Graphs— Servidor de Dominio
Fuente: Investigador

En el Servidor de Dominio en el mismo que se aloghferentes

aplicaciones, se detecto problemas, ya que al mionds recolectar la
informacion SNMP necesaria para realizar las ¢mafde memoria, cpu y
paginacion, no se pudo obtener debido a que sentrapmn falencias en el
hardware como por ejemplo: el disco no se encuetrihajando

correctamente, por tal motivo se sugiri6 migrae estrvidor al servidor
blade.



-166-

ZENOSS DASHEOARD EVENTS  INFRASTRUCTURE | REPORTS  ADVANGED admin SIGNOUT B

Networks  Processes  [PServices  WindowsServices  NetworkMap  Manulacturers Pags Tips

B

Overview Interfaces Q, Type to fiter by name:

Events \Events: e i I
4 Components Broadcom BCMST09S NetXin 10.10.0.824:4 cal Area Conntection E4:1F-1;

@ Network Routes (5) Broadcom BCMS709S Netktn Local Area Connection E4:1F:13.7A‘3F:54
@ Hardbisk (2|

Broadcom BCMS709S NetXtr Local Area Connection E4:1F:13:7A:3F.5A up® true

v Intarfaces (25) Local Area Connection E4:1F:13:7A:3F5A

© File Systems (2|
@ 1P services (7]
@ Processors (5)
Software
Graphs
Administration
Configuration Properties
Modeler Plugins
Custom Properties
Modifications
4 Moniloring Templates
Device (/ServerWindows)

| nral Area Connection F41F137A3F6R

bits/sec

Jad Lodo

week 44 veek 45 week 46
2010-19-31 10:55:52 to
W Inbound cur:12.54k

0.0 1

week 47 Week 48 Weel R
2010-12-12 gy
na

avg: o1

Figura 1V.88 : Interfaces de Servidor Antivirus
Fuente: Investigador

Podemos visualizar el throughput que estd pasawoddapinterfaz del
servidor, observamos que existe la presencia diédadnconsiderable de
bits/sec, esto sucedié porque las peticiones dadantl servidor son altas
cuando los clientes estan actualizando su cliemtivis, una vez
terminado el proceso de actualizacién de firmavides, se estabiliza el

trafico generado.
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Figura 1V.89 : Interfaces de Servidor de Aplicaciones
Fuente: Investigador

El acceso a la interfaz de este servidor tenia asucrariaciones sin
necesidad de que el acceso se lo haga dentro @ dedas horas pico, ya
gue esas son las horas en las cuales los usuadl®an mas peticiones
debido a que en este servidor estan las aplicaxicoe las que trabaja el
IMA, es por eso que se sospechd la presenciagde &irus que hace que
el servidor no trabaje en completa normalidad,rgmglose de tal modo se

realice un escaneo profundo para la deteccionaraepn del mismo.
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Figura 1V.90 : Hard Disk de Servidor Base de Datos
Fuente: Investigador

En cuanto se refiere a la opcion de particion deadi, se puede observar
gue en el servidor de Base de Datos cuenta copattisiones en el disco
duro, visualizando que el uso de la partictihy F:/ existe la presencia de
picos altos cuando los usuarios que acceden nacesitraer informacion
de la base, ademas en horas como las 00:00 e discencuentra
trabajando ya que existen tareas programadas @aliaar backups de las
bases de datos a una hora determinada, a diferéada escritura en el
disco que esta representada por la linea azulsegrédicas, es normal a
medida que la informacidon se va almacenando emdass de datos. En
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cuanto a los dos servidores de Antivirus y de Damilas particiones no

tienen ningun punto relevante, trabajan bajo nddadl
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Figura 1V.91 : Software de Servidor Antivirus

Fuente: Investigador

Ciertamente es muy beneficioso observar la listsafavare que se tiene

instalado en cada uno de los servidores para de reahera tener un

seguimiento de los mismos, asi como la fecha d&latson, si en la

herramienta se encuentra registrado su fabricam®ién serd asociado al

software correspondiente.

Servidores bajo Linux

En esta categoria se encuentran distribuidos lafp@sg que cuentan con el

sistema Operativo Linux, estan ubicadas l&gover/Linux.
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Figura 1V.92 : Servidores Linux
Fuente: Investigador

La deteccion de un dispositivo con el agente srmsgaliado arroja desde el
momento de la deteccion por parte de Zenoss lanration relevante para su
clasificacion por clases. Al agregar el dispositivéa clase “/Server/Linux”

podemos comenzar a testear su estado segln nuesfuesimientos. En esta

categoria tenemos los Servidores de Correo y Serui Firewall.
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Figura V.93 : Interfaces de red de Servidor de Correo
Fuente: Investigador
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Zenoss toma las tarjetas de red de los equipos<ldomo evento por omision
de la clase “/Server/Linux” pero en contraste amdquipos Windows, esta no
toma los procesos de los servicios y aplicaciones acupan los diferentes
Zokets en el sistema, por lo que se debe recuroiras utilidades como los
“IPService” o ZenPacks.

En este servidor observamos que tiene mas de terfaimmas aun tomando en
cuenta las interfaces virtuales creadas, en lafaatgue mas relevancia obtuvo
el monitoreo se visualiza que en horas de la ngceeson horas en las que el
personal del IMA no accede a sus cuentas de cesgmr eso que no se filtra
trafico mediante este servidor, el throughput es alo a diferencia que en las
horas en las que el personal labora, los picos altesenciados son el acceso
excesivo o talvéz la presencia de virus, es pomnesesario realizar un escaneo

para descartar la posibilidad del mismo.
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Figura 1V.94 : File System de Servidor Firewall
Fuente: Investigador

Una caracteristica de Zenoss en Linux es que santdas particiones del
sistema en el equipo y de la misma forma que enddWis, anuncia

explicitamente el estado fisico y datos relevan@s las mismas.
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Figura V.95 : Graphs de Servidor de Correo

Fuente: Investigador

Luego de realizar un monitoreo en el Servidor deétoen cuanto a disponibilidad
de hardware se detecto que tiene suficiente esgacimemoria para alojar mas
cuentas de correo, por tal motivo el administrattmdebera tener cuidado en ese
aspecto, en cuanto al uso del CPU el porcentajatiizacion es Idle que esto
quiere decir que no se esta realizando ningun sfug en lo que se refiere a la
carga promedio del procesador y los bytes de aszntlecturas, tienen picos altos
por el acceso que hacen los usuarios al servidor.
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Figura 1V.96

En este servidor se identifica que el espacio emana no es el suficiente para
gue el dispositivos trabaje al 100%, porque estdaisin promedio de 98%, del

cual usa gran espacio la memoria cache con un 4p%s un espacio

Fuente: Investigador

: Graphs de Servidor de Firewall

considerable, es por eso recomendable liberanesteoria en cache.

4.2.2.2 Monitorizacion dispositivos de Red

Ahora agregamos en nuestra herramienta los dispissile red como Antenas
(Microtick, Trango), Router, Switch, entre otroseqaonforman la red de

networking del llustre Municipio de Ambato. Parbbglrimeramente debe estar
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activo el servicio de SNMP en cada uno de los egligomo ya se lo ha

mencionado anteriormente.
De igual forma que los Servidores a los dispasstiste red se los ha distribuido

dependiendo del tipo de dispositivos, teniendo sta forma categorias como

AP, Microtick, Trango, Router, y Switch, como seastia a continuacion.
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Figura 1V.97 : Distribucién de dispositivos de red
Fuente: Investigador
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Figura 1V.98 : Monitoreo de Microtick
Fuente: Investigador
En esta categoria se encuentran agrupadas lasaamtermarca Microtick,
tanto CPE como las Radio Bases, en esta ventgnsede observar las ip de
los dispositivos, en el estado actual, el estadprdduccion con el que fue

agregado.
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Figura 1V.99 : Interfaces de Microtick enlace Hospital- América
Fuente: Investigador
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Fuente: Investigador

En las pantallas mostradas anteriormente se pueskrvar el trafico que
esta pasando por la interfaz bridge de los equipaotick que se
encuentran ubicados en el enlace Hospital- Merdauérica y Mercado
Urbina, se puede apreciar que en el primer caitr@lghput sobrepasa los
1 kbits/s mientras que en el equipo del Mercadarlarlel trafico sobrepasa
los 3 kbits/s, siendo estos traficos normales simkzrfaces, por lo que no se
reporté ninguna anomalia en el funcionamiento deda se puede observar
gue existe una cantidad considerable de traficergelo en las interfaces de
estos dispositivos en las horas que laboran lasinefi de estas
dependencias, no existe saturacion en la red yaaqse registran picos tan
altos que se puedan registrar como alertas de tgee anormal este
sucediendo, estos picos se deben a consultag giebieron haber generado

a las aplicaciones del IMA gque se manejan en egjasndencias.
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Figura 1V.101 : Interfaces Ethernet, Bridge, Wlan de Microtick &tior
Fuente: Investigador

El tréfico analizado en el dispositivo que se entiaeubicado en el equipo
de el Mirador, se lo aprecia en las diferentegfates como Ethernet, wlan,
y bridge que es una combinacion entre las dos meadas anteriormente, y
podemos observar que el volumen de informacion fueen en estas

interfaces es constante salvo algunos picos gliesse observan en las
horas de mayor concurrencia como son las horasnédeio dia a estas
oficinas en su jornada diaria de trabajo, se puguteciar la diferencia de

trafico de paquetes cuando no estan laborandotas @ficinas.
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Actividades muy similares se registraron en elorelgt equipos microtick en
cuanto al comportamiento en cada una de sus ioésfan lo que se refiere
a throghput y envié/recepcién de paquetes, porue o se generaron

ningun tipo de alertas o alarmas, registraban ardalo normal en sus
actividades.
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Figura 1V.102 : Tréfico de paquetes en interfaces del enlace Makdlirador- Terminal

Fuente: Investigador
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En la interfaz bridge del equipo que realiza ehealentre el Mirador y el
Terminal se puede observar que el trafico de pgegues el adecuado ya que
el mayor numero de paquetes que se estd recibigneloviando por la
interfaz ocurre en las horas laborables siends et#a8 am a 4 pm, no se
presentan picos altos que ameriten una alertalp®tceso de trafico en la
interfaz.

En las interfaces Ethernet, wds y wlan, se regigtra tanto el trafico de
paquetes de entrada como de salida son similanespresentaron ninguin

inconveniente.
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Figura 1V.103: Interfaces de enlace Microtick Municipio-Pinllo

Fuente: Investigador

En la imagen superior presentada se puede obspreasl trafico del equipo
ubicado en las instalaciones del IMA enlazado cbreqipo que se
encuentra ubicado en Pinllo, en los meses de Ndweem Diciembre es
completamente normal ya que no se registran pices spbrepasen los
umbrales definidos para generar una alerta, logspigie se observan son

generados cuando se acceden o se realizan corsultasbases de datos, o
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se estan utilizando aplicaciones que funcioneraead, el desenvolvimiento
de esta interfaz y del equipo en si ha sido noymtalnstante sin presentarse

problemas en el mismo, salvo situaciones como saléeenergia eléctrica

imprevistos en las que se perdia conectividad teguépo.
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Figura 1V.104 : Interface bridge, wlan, ethernet de enlace Mickokilunicipio-Pilishurco

Fuente: Investigador

En el enlace Municipio - Pilishurco, en el que guipo se encuentra
localizado fisicamente en el IMA, se visualiza difdges interfaces como
Ethernet, wlan, y bridge, observamos que la fluidekztrafico depende de
los horarios en el que estén siendo utilizadoseste equipo se puede
apreciar un gran trafico en las interfaces, yaegte equipo sirve de enlace
con el equipo ubicado en el Pilishurco, desde d@eddistribuye la seial a
algunas de las dependencias del IMA, por lo quselde estas interfaces es

superior a las de los otros equipos de esta categor
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Cabe recalcar que en este equipo se presentaromabas en los primeros
dias del mes de Diciembre, y gracias a la herramienmplementada se pudo
detectar a tiempo el problema y conocer desde cusegrodujo errores en
esta red, asi también cuando se perdia conectjvatagste problema se
presté apoyo técnico para detectar cuales erdfallas que provocaban las
anomalias, detectdndose que la placa del equipa deb reemplazada por
una nueva, una vez realizado esto, se comprolavéstde la herramienta si
ésta ya estaba funcionando de manera normal, Bhst@mento se sigue
monitoreando el equipo normalmente sin presentanggin inconveniente.
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Figura 1V.105 : Interface bridge, ethernet de Microtick Pilishurco
Fuente: Investigador
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En las imagenes superiores podemos observar lasagdél throughput de
las interfaces Ethernet y bridge del dispositivacatbo en el Pilishurco,
evaluando el trafico generado se concluye que \acdede con las horas en
gue los usuarios hacen uso de la red, ya que gas de trabajo y se estan

cargando aplicaciones y obteniendo informaciéradédhses de datos.
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Figura 1V.106 : Interfaces de Microtick Pinllo

avg:26.70

Fuente: Investigador

Se puede apreciar el trafico en el dispositivo lipado en el sector de
Pinllo, observamos el throughput y el trafico depaquetes en las diferentes
interfaces, en lo que se refiere al trafico, emret la presencia de picos

altos que son anomalias en el estado de la reajnynas en horas pico en
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las cuales los usuarios hacen mas uso de la requgaestos realizan
peticiones o consultas, esto se registraba comasonalto de la interfaz
hasta que logre regular su normal funcionamientos sectores que se
encuentran en blanco se debe a que en ese insarttempo el equipo
estuvo caido, es decir se encuentra en estado doovnlo que no se
generaba ningun tipo de trafico y por lo tanto re modia graficar

informacién acerca de esto.
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Fuente: Investigador
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En el equipo ubicado en la UMT no se registra mayonero de trafico en
las interfaces en el fin de semana, a lo contrdébdia Lunes donde
empiezan las actividades normales y en el que egepapreciar la variacion
de trafico en ciertas horas, esto sucede cuandafhasncia de usuarios de
las diferentes cooperativas que acuden a estandepea registrarlas o
hacer actualizaciones de las mismas, es ahi dosd®iricionarios realizan
consultas o ingreso de informacion al sistema g@ewkr en ciertos

momentos gran cantidad de tréfico.

Router

Los router que hacen parte de la infraestructunaeti®orking del IMA, y se
encuentran ubicados en diferentes dependenciasadm la herramienta al

igual que los otros dispositivos estan categorigaskgun su tipo, como a
continuacién se muestra.
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Figura 1V.108 : Monitoreo de Router
Fuente: Investigador
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Fuente: Investigador

En los 4 Router existentes en la red de datos MA, localizados en el
Municipio, Comisarias, UMT, y Desarrollo Social, sencuentran

configuradas todas y cada una de las rutas potuakes deben viajar los

paquetes para llegar a las diferentes redes.
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Fuente: Investigador
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En los Routers podemos apreciar que generalmerés extivas dos

interfaz, la una que esta conectada a la anteneofitipara el enlace vy el
otro puerto que estd configurada para la LAN enacddpendencia, se
observa en el router de Comisarias el trafico &nLAN que esta

configurado en la eth3 es acorde la utilizacionlaleed, ya que en esta
dependencia se realizan pagos de algunos rubras yitos mas latos
representas las horas en las cuales el clienteadas mismos, y las caidas
bruscas de trafico se debe a que sucedié algun aizom hizo que el

dispositivo se desconecte de la red y deje de duacj es considerable que
en horas de la noche no existe presencia de trghcque no se esta

accediendo a ninguna informacién.
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Figura 1V.111 : Interfaces de Router del Municipio

Fuente: Investigador

El router que esta ubicado en el IMA, tiene la @nesa de picos altos en el
paso de paquetes, ya que en este router estaguwadfs las rutas por las
cuales llegar a las diferentes pisos que estarras i@des, y exisiten varios

departamentos que hacen uso de varias aplicacipreesnedida que los
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clientes realizan peticiones el paso de paquetés ggeenerando, se aprecia
demas que se estabiliza el paso de paquetes cumande cuenta con la
presencia de personal laborando.

Switch

En la infraestructura de red del IMA, existen vargwitch de diferentes
marcas, y modelos, se ha monitoreado todos losclswgue son
administrables y ademas que soportan el protocdMFS y ademas se los

ha organizado bajo la catego8&VITCH, siendo estos dispositivos los que

continuacién se presentan las graficas,
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Figura IV.112 : Monitoreo de Switch

Fuente: Investigador
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Figura IV.113: Interface de Switch 3COM de Segundo Piso

Fuente: Investigador

En el switch 3com del segundo piso se puede ohsgue cuenta con 49
interfaces en la primera de sus interfaces elctvafie entrada y salida es
completamente normal, a excepcidon de un pico @@ sobrepasa los 8
Mbits/s, que se debe a que por ese puerto el giepdientes asignados

realizaron numerosas peticiones o consultas a algplicacion del IMA.

Durante el proceso del monitoreo se detectd praddesn el Switch Catalyst
3560 que se encontraba en el cuarto de servid@egje estan configuradas
Vlan para servidores, y esto hacia que en el dispmsexista congestion y
cuellos de botella, no permitiendo que la red fmban completo
rendimiento, es por eso que se realizé el cambi@diato del switch a un
Switch Catalyst 3560G con puertos a Gigabit.

A continuacion se despliegan los resultados obbsniga con el nuevo

dispositivo.
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Figura IV.114 : Network Routes de Switch Catalyst 3560G Cuartwi8eres
Fuente: Investigador

Se observa el monitoreo del switch 3560G que saestia ubicado en el
cuarto de servidores, este es un switch capadreg] estdn configuradas

todas las Vlans y ademas las rutas para alcankes diferentes redes.

En este switch se encuentra configuradas todaddas, por ejemplo vian de
servidores, vlan de Primer Piso, vlan de voz parexion, Vlan de firewall,

Vlan de Segundo Piso, Vlan de Tercer Piso, VlaRldata Baja, entre otras.
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Figura 1V.115 : Interface de Vlan de Servidores de Switch CataB&60G

Fuente: Investigador

En la pantalla presentada se puede observar eigipaot y los paquetes de
entrada y salida, en las vlans configuradas swigth 3560G, tanto los bits

de entrada y salida como el trafico de los paqugdeerada, es totalmente
normal, ya que no existen numerosos picos altos, ppedan afectar el

rendimiento de la red. En el caso de la vian cewvill se puede observar
que el trafico de los paquetes esta dentro dedosmetros permitidos, el

trafico generado estan en las horas laborablea gquod el personal del IMA

trabaja, los picos altos generados en paquetesalitta sse debe a las
multiples peticiones atendidas a los usuarios.

Para el caso de la vlan de telefonia IP, esta sdepabservar con grandes
variaciones debido a que esta vlan funciona perntamente en toda la red
del IMA, es decir es una de las vlans que se em@e@perativa en todo

momento ya que siempre se estan atendiendo llamadas diferentes

extensiones.
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Figura 1V.116 : Interface de Vlans de conexion de Firewall, Vde, Sw Catalyst 3560G
Fuente: Investigador

Cabe recalcar el switch 3560G, tiene sus puertpigabit, esto es una gran
ventaja ya que dificilmente van a llegar a saterarmsor lo que el
funcionamiento de este ha sido completamente noymal se han reportan
anomalia alguna.

Trango

Ademas de las antenas microtik, en la red del IAemos las antenas de
marca Trango ha estos dispositivos se los hizoatamiento diferente a las

anteriores, ya que este tipo de dispositivos norsap el protocolo SNMP,
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asi que basicamente el monitoreo de estos dispmsise o esta haciendo
por PING, para ver el estado del dispositivo UP@VIN en la red, para de
esta forma detectar cual es el equipo que dejoudeidnar y en qué

momento lo hizo.
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Figura 1V.117 : Monitoreo de Antenas Trango
Fuente: Investigador

4.2.2.3.Monitorizacion Impresoras

A mas de monitorear el estado de las impresoragossidera importante
monitorear parametros como el nivel de toner atilz y el nimero de hojas
impresas, estos parametros se obtiene realizandsaameo SNMP ayudado de
la herramienta MIB-BrowsefVer Anexo 4) la cual devuelve las ramas MIB
necesarias y las OID correspondientes, una veaidbteesto se realiza la
configuracién necesaria para que empiece a graficestra herramienta

obteniendo los siguientes resultados.
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Figura 1V.118 : Hojas Impresas y Nivel de toner negro

Fuente: Investigador

Por lo general las impresoras que estan siendotoneadas tiene el nivel de
toner sobre la mitad de uso, de esta forma el asirador se puede dar
cuenta cuales necesitan ser cambiadas de térempatiy ademas llevar un
control aproximado de cuantas hojas se imprimerigemrafica mostrada
observamos que se esa impresora realiza un apmxidea45 hojas por dia,

para de esta forma llevar un control.
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4.2.2.4 Reportes

Nuestra herramienta de Administracion y Monitore® i&d Zenoss, nos
proporciona una serie de opciones definidas danrde personalizados, que
incluye:

* Reportes de dispositivos

* Reportes de eventos

* Reportes de rendimiento

* Reportes de usuario

* Reportes Gréaficos

* Reportes personalizados de dispositivos

Para trabajar con los reportes, debemos selecciReportes en la barra de
navegacion. La lista de los reportes aparece eistia de arbol. Expandimos un

elemento de la lista para ver los reportes dispesibn esa categoria.

Reporte de Dispositivos

En esta seccion, podemos apreciar un resumen eerafjetle todos los
dispositivos agregados a la herramienta Zenosstrana®nos por ejemplo el
estado de los dispositivos en la red si estan@ctvno, el estado del protocolo
de red SNMP en el cual estan basado el monitordosd@ispositivos, ademas
un inventario de todos los software que estanlada en los dispositivos con

sus fabricantes, etc.

Los reportes de esta categoria incluyen:
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CORE

Q

4 REFORT CLASSES (24) N
4 € Device Reporls (¢ 3COM2948 2PISO
£ All Devices 3COM 3PISO_O.PUBLICAS
=] Device Changes 3COM 4500 CUARTO SERVIDORES

INetwork/Switch 1431 E@z Production

/Network/Switch 136.141431164323 Production

INetwork/ Switch 1.3.6.14.143.1.164.323 Production

=] Ping Status lssues 3com 4500 2PISO INetwork/Switch 136.141.43.1.164323 Production
=] New Davices AP CULTURAL1 NetworkiAP 1.36.14.1.43.1.20.25 Production
Bl ) AP CULTURALZ NetworkiAP 1361414312025 Production
=] Saftwars Invontory AP CULTURALY INetworkiAP 1.36.14.1.43.1.2025 Production
[E] All Monitored Components .
BALCON DE SERVICIOS INetwork/AP 1.3.6.14.1.100021 Production
[£] Mode! Collection Age
CONCEJALES NetworkiAP 1.36.14.1.10002.1 Productio
I @ Cuslom Device Reports (0] g n
) € GraphRe - IMPRESORA 1 PISO {Printer/Laser 136141112391 Production
4@ Mult-Graph Reports (0) IMPRESORA 2 PISO {PrinleriLaser 136141112301 Production
| © Performance Reports (7] IMPRESORA PBAJA [Priter/Laser 136141112391 Production
|- € User Reports (1) MK BODEGA INetwork/Microtik 1.3.6.1.4.1.14988.1 Production
| © EventReports (3) MK HOSPITAL-AMERICA INetworkiMicrotik 1.36.1.41.14988.1 Production

MK _M.URBINA /Network/Microtik 1.3.6.1.4.1.14988.1 Production
MK MERC AMERICA INetworkiMicrotik 1.3.6.1.4.1.14988.1 Production
MK MIRADOR /Network/Microtik 1.3.6.14.1.14888.1 Praduction
MK_MIRADOR TFRMINAL INetwork/Microtik 136141149881 Prodcfion

OIEE)

http:/flocalhost:8080/zportidmdjreports

Figura 1V.119 : Reporte de Dispositivos-Todos los Dispositivos

Fuente: Investigador

En este tipo de reporte se puede observar a tododidpositivos afadidos
para su monitoreo, especificado la clase a la qreemqece, la serie del
producto o equipo, el estado en el que se encuestrde mantiene

conectividad a través del Ping, y si el protocodV® se encuentra Up o
Down. Es un reporte en donde se muestra breveraanmesumen del estado
de los equipos, esto servira al administrador gararse que equipos estan
trabajando bien y cudles no.
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Pags Tips

Q

4 REPORT CLASSES (24)

4@ Device Reports (5| SERVER CORRED / FileSystem )
=] All Devices localhost Iocakiomain i FileSystem /
] Device Changes SERVER FIREWALL i FieSystem I
] Ping Status Issues SERVER GORAREC /oot FileSystem Jooot
=] New Devices SERVER FIREWALL foot FieSystem /oot
=S S e SERVER FIREWALL fcache FleSystem feache
=] Saftware inventary SERVER FIREWALL ichroot FieSystem
S — e sy
[E] Mode! Collection Age
|  Custom Device Reports (0] e Ll FleBysiem
+ © GraphReporls ) SERVER FIREWALL ftme FieSystem
4@ Muli-Graph Reports (0] SERVER FIREWALL ar FieSystem
- @ Performance Reports (7) o gy
I € User Reports (1) [
- @ Event Reporls (3| ]
]
]
0
. A N v =Y R {
MB‘ @@“ ECEDAL. .l

http:/flocalhost:8080/zport/dmdjreports

Figura IV.120 : Reporte de DispositivogFodos los componentes monitoreados

Fuente: Investigador

En la pantalla mostrada se puede apreciar un eepdet todos los
componentes monitoreados por cada dispositivo, cistema de Archivos,
CPU, Interfaces, Discos Duros, etc., el tipo al gqueresponde cada
componente, una breve descripcion y el estado gneske encuentran, si se
encuentran Up o Down, mediante este reporte seapeodnocer que

componente no esta trabajando de manera adecuada.
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Page Tips

Q

4 REPORT CLASSES (24) Name. G oo .
4@ Device Reporls () SERVER CORREQ IservenLinu 136.1.4.1.807232.10 Production
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=] Deviee Changes IR MERCADO MODELO MNetwork/ TRANGO Production

& Ping Stalus Issues TR _REBOTE-TALLERES MNetwork TRANGO Production

New Devices IR TALLERES INetwork TRANGO Production

T8 uavoRISTA Mok TRANGO Prodicton

=] Software Inventory

TR COMISARIAS Network TRANGO Production
E] All Monitored Componants
‘£] Model Collection Age: 10 HOSPITAL Mk TRANGO Production
4§ Custom Device Reports (0) vote [0 E 0 ol g

i+ @ Graph Reports (5]

4 Mult-Graph Reports (1)
i+ @@ Performance Reports (7]
I € User Reports (1|

i @@ Event Reports (3

WE)

http:Incalhost:anso,lzporttdmd,impo *

Figura 1V.121 : Reporte de Dispositivos- Estado de SNMP
Fuente: Investigador

En esta clase de reporte se puede observar queeangue el equipo por
cualquier circunstancia ha perdido conectividad ebservidor donde esta
siendo monitoreado mostrara el nimero de vece®lgservidor por medio
de el Ping y el protocolo SNMP intenta volver a exiarse y obtener
informacion con el dispositivo. En el caso de laseaas Trango solo se
podra observar las veces que intenta conectarsm@dio del Ping, ya que

estos equipos no soportan SNMP.
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s @ Device Reporls (7 Gitrix. lient 3
{F] All Devices Googls Googh for Internet Explorer b 3
=] Device Changes HP HP Array Configuration Utiliy 1
{F] Ping Status lssues Hp i
=] New Devices Hp 1
{Z] SNMP Stalus Issues HP 1
=] All Monitored Components = 7

] Mode! Collection Age o
4@ custom Device Reports (1) He HP Proliant Rz 1
5 HP HP Software Update 2
: g ::m.;‘u (o) HP HP System Management 1
i+ @ Performance Reports (7] Intel Iniel B PRO Network Gonnettions Driver: 1
1 @ UserReporls 1) Microsoft NET Frameworic 1.1 3
i~ @ EventReporls 3| 8
2
1
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" — 1

o) ‘

http:/localhost:8080/zport/dmdjreports

Figura 1V.122 : Reporte de Dispositivos- Inventario de software
Fuente: Investigador

En la imagen se puede observar un inventario de @bgoftware instalado en
los diferentes equipos monitoreados, el fabricahtgue pertenece, la clase de
producto, y el nUmero de equipos que tienen irdbagd software, por ejemplo
del fabricante HP, el producto HP Software Update sienen instalado dos

equipos.

Reportes de Rendimiento

Este tipo de reportes proporcionan los datos déimeanto en todo el sistema.
Incluyen una mezcla de gréaficos e informes basagosexto, para de esta
manera tener una perspectiva diferente en cuargore@entajes, ademas se
pueden filtrar la presentacion de informacion depndo de los

requerimientos del administrador:
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i € Device Reports (f)
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EVENTS  INFRASTRUCTURE ADVANCED

[pamamolr select
SEAVER FIREWALL 94719%
SERVIDOR ANTIVIRUS %4720%
SEAVER IMSEFIN 94720%
SERVER BD 94.720%
BC 1 PISO 94.720%
BC 1 PISO 94.720%
EC 1 PISO b 94.720%
EC 1 PISO 24720%
[MPAESORA 1 PISO 24720%
IMPAESORA PEAJA 94720%
MK PINLLO 94720%
IMPRESORA 2 BISO 94.720%
MK MIRADOR 94.720%
EC 2 PISO uTNE v

:,‘ alhost:aoao,tzport{dmd,’repons

Figura IV.123 : Reporte de Rendimiento - Reporte de Disponibilidad

Fuente: Investigador

En este informe se puede conocer el porcentajeisperdbilidad de cada
uno de los equipos, se puede observar que la dislded de la mayor

parte de dispositivos es sobre el 90%, es dednéasibajando normalmente.

45 Custom Device Reports ()
4 Graph Reports (5
=] Ullizavion de Mematia Saty, Linix
=] Memora Linte St Windows
2] Utirzacion dal CFU
=] Reporte de o Firewsll
] Ranorts de Traflco Sanidores
4 Multi-Graph Reports (1)
4 Performatice Repotts (1)
=] Availability Report
5] Threshold Summary

Devics Class: Davice Fitsr

—
pafoafanin select |

[ozfasfz011 stle
[verage ]

s

End Date:

5ummaly“TYp'é:‘

Update

SERVDOR FREVHALL . |
=] Agoregate Reports ‘ SERVDOR SO A 5L
2] Inteface Utlizaton acalhost localdoman 0.2 4z
& o n oc 2 Plsg H/A 26
. PG PRALL Wi &0
=] Memory Uiizaton be 2 pidl WA 11
2] Filesystem Ut Report ‘ PC PEAMA /A 1.0
45 Usor Reports (1 EC 0 PiSn W& 10
=] Notifcation Schedules pRRaL o e
E |islli 0] WA 03
4 Evant Reports (% ‘ I ROUTER W /A /A
= 4 BeniClasses 4P CULTURALS /A A
AP CULTURALS KA WA
=] Al Hearlbeats N = W Wa
=] »‘\IEVBHMG@WS - . 88/ MRADOR TERMNAL /A WA ¥

Figura 1V.124 : Reporte de Rendimiento - Reporte de utilizacidnoisJ

Fuente: Investigador
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En el reporte acerca de la utilizacién del CPUpisede obtener datos como
el porcentaje de la carga promedio y el porcerdajeaitilizacion del CPU,
estos datos por logica solo se pueden obtenersdselwidores y host, con
esta informacién recolectada se podra tener unanvislara acerca del

rendimiento de cada equipo.

- DASHEOARD  EVENTS  INFRASTRUCTURE | REPORTE | ADV) [ain seionr g

4 ) Custom Device Reporis [/ A A
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2] Utlizacion dol CPU Rt 027232011 select End Date: [EuR select
=] Repotte teréfico Firewall Summary Type: ‘W/‘
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i Update
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2] Availability Report T T - - -
e e B ot T S - S 1. S—
Di\Lsbet el P 28017eTa 145268 144368 PIEL T 100
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i B\Laet OTROS Seral Moy 48066743 12068 122468 1168 @
=] Interface Ullization
ELLabel APLICACIONES Serisl Nunber 461430 4
] CRUUization by e 1568 N
= Wemor Uizaion AL Gerial Nonbs 6415672 81768 6968 4168 %
& Filecystem Ul Repod : C\Labet ool Pnbe GOAE3GET 3408 aica a07ME @
435 User Reports (1 BC 1 P50 EilLsbet P REQOVERY Seral Number 334adi 68 4468 3968 01 2ME &
2] Natifcaion Schedules BC 1 PSO ExlLahetHP RECOVERY Sers Nunher 620033t 5468 4568 EI96HE ]
4 Event Reports () BE A PO EA\LobelHP RECOVERY Seria Munber 14486436 5468 4568 610448
=] AllEventClasses SERVILOR DOMAIO AL abet APLICACIONES Serisl Nunber S4Ssanth 48,368 42708 5608 &
5 AlHearhigis P61 PG :\Lebet 05 Seriel Wanker 431061 s 28 1788 17468 ']
BN LAY VAl el Sorisl mhor &findied) R AR A9 10R A w M
[ ¥ & )
[l Uil

Figura 1V.125 : Reporte de Rendimiento - Reporte de utilizacidrsi#ema de archivos

Fuente: Investigador

En la figura anterior se puede observar un infocompleto en forma

estadistica acerca del uso de las interfaces dedoos, se presentan en
porcentajes el total de bytes asignados, cuantacespodavia se dispone
libre y cuanto se ha utilizado, asi como tambiépogtentaje de utilizaciéon

de cada uno de las particiones o sistemas de asctieylos servidores y host
monitoreados. En el caso del servidor de BasealtesDse puede observar
que en la particion F, de los 48.3 GB asignadod6el se encuentra ya

utilizado, el porcentaje de utilizacion de estdipign es del 96%.
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Figura IV.126 : Reporte de Rendimiento - Utilizacién de la interfa

Fuente: Investigador

Otro de los reportes sumamente importantes paadreinistrador de la red
es el reporte de la utilizacion de las interfaceslas dispositivos de red,
gracias a este reporte se podra obtener de mad@da runa estadistica de
funcionamiento de cada una de las interface de dsgasitivo, ya que nos
presenta de la velocidad a la que esta corrienthtdefaz, los bits de entrada
y salida, y el porcentaje de utilizacion que tiea€a interfaz, asi se podra
saber de manera rapida que interfaces estan padenanomalias en su
desempefio, como toda esta informacion esta presemistadisticamente

serd mas facil para el administrador sacar sudusiones.
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vots [ [fadmin = i e G mmprn

Figura 1V.127 : Reportes de Notificaciones a usuarios

Fuente: Investigador

Con este reporte se puede obtener un listado @mfeguracion de cada una

de las alarmas y a que usuario fue enviada esficaon en caso de que se

activo.

Reportes Graficos

Este tipo de reportes afiade el usuario dependie€edtas necesidades, y

requerimientos que se

deseen visualizar, en est® $@ presentan reportes

graficos de la Utilizacibn de memoria de serviddrarix, Memoria libre en

servidores Windows, Utilizacion del CPU, Trafico ém interfaz de los

servidores, etc, resumiéndolos en un solo grafipata hacer facil la

interpretacion de resultados.

En las ilustraciones a presentadas a continuagiddemos observar que la

memoria de los servidores esta usada casi en aidéat en un promedio de

97%, y ciertamente también est4 ocupando un logasiderable la memoria
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cache, este espacio insuficiente de memoria haee efjuservidor trabaje
presente problemas en su normal desempefio, esspajue se recomienda
liberar el espacio en memoria cache de los semsdor

admin  SiGNOUT B
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Figura 1V.128 : Uso de memoria en Servidor de Firewall

Fuente: Investigador

En las figuras siguientes se muestran los sengdoasados en Windows, en
estos al contrario de los servidores Linux se taplar memoria libre, en este
reporte mientras menos memoria libre se tenga mfsado estara la memoria

del servidor, apreciamos que tenemos suficienp@aods de memoria en el
servidor de Antivirus.
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Figura 1V.129 : Memoria Libre en Servidor de Antivirus

Fuente: Investigador

Finalmente se requiere visualizar el trafico enitdsrfaces de los servidores,

dependiendo de lo que se solicite visualizar y ubdes interfaces se requiere,
se puede configurar.
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H Inbound cur: nan avg: nan max: nan
4 REPORT CLASSES (24) | outbound cur: nan avg:  nan max: nan
- @ Device Reporis 4|
1@ Custom Device Reporls (0) Device: SERVER_CORREQ Component:eth0. Graph: Throughput !
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| Inbound cur: 4,91k avg: 6,15k maxild4, 37k

- @ User Reports (1) I outbound cur:75,13 avgi11g.12 max;: 7.37k
|- @ EventReports (3

Deuce: SERVER_FIREWALL Componert:ebh0 Graph: Thoughput

Figura 1V.130 : Tréafico en Servidor de Correo

Fuente: Investigador
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4.2.3.TABLA DE PROBLEMAS Y SOLUCIONES

Luego de haber realizado el monitoreo a todos ya aaib de los dispositivos

existentes en la red, que soporten el protocolo BNBE puede resaltar los

problemas que existen y las posibles solucionessgugigiere para contrarrestar y

hacer q la red trabaje en su maximo rendimientds gsta manera brindar mejor

servicios como institucion.

En el Servidor de Dominio se detect8e propone migrar este servidor

problemas al instante de recolectar &ervidor blade, el cual se encuent
informacibn SNMP para las graficas ddisponible en el departamento, para
memoria, cpu y paginacion, no se obtuvuoejor despefio de este servidor de V

debido a falencias en hardware. importancia dentro de la red.

al

un

ital

Se sospechdé la presencia de virus en el
servidor de Dominio y Correo, ya que &be sugiere realizar un escaneo profur
acceso a la interfaz en estos tiene muchmsa la deteccion del virus y reparacic
variaciones inesperadas y esto hace gied mismo.
el servidor no trabaje en completa
normalidad.

1do

n

En el Servidor de Firewall se identifico el

poco espacio en memoria, ya que est@ recomienda liberar el espacio

gran espacio la memoria cache con expandir el espacio de memoria libre.

45%, que es un espacio considerable.

de

usado un promedio de 98%, del cual useemoria cache, para de esta forma

Se detectd problemas en el Switch
Catalyst 3560 ubicado en el cuarto dge realiz6 el cambio inmediato del swi
servidores, ya que sus puertos trabajam ain Switch Catalyst 3560G con puer

100 Megabits, produciendo congestion a Gigabit.

ch

[0S
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cuellos de botella, ya que ahi estan
conectados los servidores de la

Institucion.

En la antena MK ubicada en el IMA que

hace el enlace con la radio base que se
encuentra en Pillishurco se descuk Se realizd el reemplazo por una nueva
anomalias en el funcionamiento dBouter Board, seguidamente |se
dispositivo, ya que perdia conectividad gomprobd a través de la herramienta| si
cuando lo tenia presentada tiempos mégta ya estaba funcionando de manera
altos de ping, detectdndose asi que relrmal, y en la actualidad no ha
Router Board del equipo por averiggresentado ningun inconveniente.

eléctricas se quemo.

Las antenas de marca Trango, no
soportan el protocolo  SNMP, est8e propone realizar el cambio de antenas
parametro hace que se reduzca la calidaat otras que sean administrables.
de monitoreo, ya que no se obtiene la
suficiente informacion para detectar

problemas.

Tabla IV.XXVI: Problemas y Soluciones de la red de networkingndal

Fuente: Investigador

Luego del proceso de monitoreo e identificacionpdeblemas y soluciones en el
esquema de infraestructura de red del llustre Mpioicde Ambato, se realizaron
algunas modificaciones, las mismas que ayudaraenear tuna mejor vision de la

distribucion de los equipd¥er Anexo 7, 8)
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4.3. COMPROBACION DE LA HIPOTESIS

4.3.1.Hipétesis
La implementacion de una Herramienta OpenSourcadoagn SNMP para la
Administracion y Monitoreo de la red del Municigle Ambato mejorara la gestion

del administrador y la productividad de la red déod.

4.3.2.Tipo de hipétesis
Hipdtesis de Investigacion

4.3.3.Poblacion y Muestra

La encuestgdVer Anexo 5)se la aplicé a todo el personal del departameato d
informatica del IMA, ademéas al personal que se emita a cargo de la
administracion en las otras dependencias, siendlizadas 10 encuestas en su
totalidad.

4.3.4.0peracionalizacion de variables

Variable Independiente

Herramienta OpenSource basado en SNMP para la Agtraition y Monitoreo

de lared.
Variable Dependiente
Gestion del administrador

Productividad de la red de datos.
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Operacionalizacion Conceptual

Realiza actividades de escaneo de la

Herramienta
OpenSource basado en
SNMP para la
Administracion y
Monitoreo de la red.

Independiente

red, e identifica problemas que

presentan en las mismas.

Gestion del

administrador Dependiente

Encargado de realizar la supervision,

gestion y disefio de la red,
S

seguimiento de incidencia
planificacion de ampliaciones

cambios en los equipos de red.

Productividad de lared Dependiente
de datos.

Capacidad de trabajo de los recur
de la red para minimizar los tiemp
que se demoran en resol

problemas.

Tabla IV. XXVII :

Operacionalizacion Conceptual

Fuente: Investigador

SOS

er
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Operacionalizacion Metodolégica

Herramienta - Revision de documentos: Internet
OpenSource basada en Actividad - Usabilidad
SNMP para la Investigacion

administracion y

monitoreo de a red

- Observacion directa.

- Tiempo empleado para - Observacion directa. - Departamento
Gestion del Actividad detectar un problema.
administrador Investigacion Tiempo empleado para
resolver un problema.
- Recursos usados.
- Tréfico de la red. - Herramienta de
- Porcentaje de uso de los
Productividad de la red Actividad recursos de los
de datos. Investigacion dispositivos hardware.
- Tiempos de respuesta.
- Nivel de Operatividad de
la red.

informéatica IMA.

administracion 'y

monitoreo.

Tabla IV.XXVIIl : Operacionalizacion Metodoldgica
Fuente: Investigador
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4.3.5.Comprobacién de la hipétesis de la investigacion atizada

4.3.5.1.Planteamiento de las hipotesis.

Ho: “La Implementacion de una herramienta OpenSouasadn en SNMP
para la Administraciéon y Monitoreo de la red del ivipio de Ambato, no

mejora la gestion del administrador y la produdtd de la red de datos”

Hi: “Implementacion de una herramienta OpenSourcedoasa SNMP para la
Administracion y Monitoreo de la red del Municipide Ambato, mejora la

gestion del administrador y la productividad desld de datos”

4.3.5.2 Nivel de significancia

Una vez establecida la hipotesis nula y alternageadebe determinar el nivel
de significancia, que para el caso del presentiBsenée utilizara un nivel de
significacion estadistica de = 0,05,ya que es probable que la herramienta
ganadora para la implementacion no se pueda usart@#os los dispositivos

existentes en la red de networking del llustre Mipmd de Ambato.

4.3.5.3 Criterio.

De acuerdo al analisis desarrollado en la presémiestigacion, se ha
seleccionado como estadistico de prueba de hipotiesitécnica "chi-

cuadrado". La formula que da el estadistico es la siguiente:

5 Z (observada; — esperada;)?
X2 =

: esperada;
l
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Para conocer las frecuencias tedricas o esperadas, lsglataa través del
producto de los totales marginaléstal del renglén x total de columna),

dividido por el numero total de cag@san total):

(total del renglon) * (total de la columna)

gran total

En la tabla se pueden observar los resultados de los calctdosy de la
frecuencia esperada, como la del valor dgaiade, luego de haber aplicado
las férmulas anteriores.

Ahora es necesario determinarcekerio de decision Entonces se acepko
cuando:

X2 calculado< Xtabla, €N CASO contrario se recham
Donde el valor de %ua representa el valor proporcionado por la tabla de
"distribucién X", segin el nivel de significacién elegido y losadps de

libertad.

Como se mencioné anteriormente, el nidd significancia adoptado

para esta investigacion esae 0,05.

Para la determinacion de los grados de libegfgddse debe aplicar la siguiente

formula:

gl=(r-1)* (k-1)
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Donder el numero de filas o rengloneskyel de columnas. La investigacion

generd una matriz de 4r x 2k. (Ver detalle en taBlael item "Célculos").

Entonces:
gl=(4-1) * (2-1)
gl=@3)* (1)
gl = 3 grado de libertad

De acuerdo a la tabla estadistica de distribucgohitcuadrado, con un nivel

de significancia 0,05 a 3 grado de libertad, generaalor dex?apa = 7.815

Degrees | Possibility of Chance Occurrence in Percentage (5%r Less Considered
of Significant)
Freedom|90% [80% |70% |50% |30% |20% |[10% |5% 1%

0.016 | 0.064 | 0.148 | 0.455 | 1.074 | 1.642 | 2.706 | 3.841 | 6.635

0.211 | 0.446 | 0.713 | 1.386 | 2.408 | 3.219 | 4.605 | 5.991 | 9.210

0.584 | 1.005 | 1.424 | 2.366 | 3.665 | 4.642 | 6.251 11.341

1.064 | 1.649 | 2.195 | 3.357 | 4.878 | 5.989 | 7.779 | 9.488 | 13.277

1.610 | 2.343 | 3.000 | 4.351 | 6.064 | 7.289 | 9.236 |11.070] 15.086

2.204 | 3.070 | 3.828 | 5.348 | 7.231 | 8.558 | 10.645| 12.592| 16.812

2.833 | 3.822 | 4.671 | 6.346 | 8.383 | 9.083 | 12.017| 14.067| 18.475

3.490 | 4.594 | 5.527 | 7.344 | 9.524 | 11.030| 13.362| 15.507| 20.090

OONOOTARWN -

4.168 | 5.380 | 6.393 | 8.343 | 10.656| 12.242| 17.684| 16.919 21.666

Tabla IV.XXIX : Distribucion de X"
Fuente: Estadistica A - Distribucion Chi-Cuadrado. Ings&dlanuel Garcia.
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REGION DE
RECHAZO

1T )
BREGION DE DE Heo

ACEPTACION
DE Ho

|

2
X tabla= 7.81¢

Figura IV.131 : Demostracion de la Hipotesis

Fuente: Investigador

La regla de decision es entonces: No rechazar Hb w&lor que se encuentre
para x2calculado es menor que 7.815. Si el valloulzado es igual o mayor al

valor critico, se rechaza Ho y se acepta Hi.

4.3.5.4 Célculos

Los resultados que arrojé la investigacion reabzater Anexo 6)se resume en
las tablas mostradas a continuacion:

FACTIBILIDAD
PREGUNTAS MEJORA NO MEJORA
Preg.1 10 0
Preg.8 8 2
TOTAL 18 2

Tabla IV.XXX : Resultados de encuesta sobre “Factibilidad”

Fuente: Investigador
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PREGUNTAS MEJORA NO MEJORA
Preg.2 6 4
Preg.3 4 6
Preq.7 8 2

Tabla IV.XXXI : Resultados de encuesta sobre “Gesti6n”
Fuente: Investigador

PREGUNTAS MEJORA NO MEJORA
Preg.4 8 2

Tabla IV.XXXII : Resultados de encuesta sobre “Usabilidad”
Fuente: Investigador

PREGUNTAS MEJORA NO MEJORA

Preg.5 9 1
Preg.6 8 2
Preg.9 10 0

Tabla IV.XXXIIl : Resultados de encuesta sobre “Productividad”
Fuente: Investigador

La matriz de resultados queda conformada de laesigpimanera:

FACTIBILIDAD 18| 2 |20
GESTION 18| 12 |30
USABILIDAD 8 2 |10
PRODUCTIVIDAD 27| 3 |30

Tabla IV.XXXIV : Matriz (4r*2k) sobre resultados totales de la esta
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Fuente: Investigador

Gestion del Administradg la é é -

Prodiiitiad de laRed | § | O O| T

W | “ulo

Herramienta OpenSource basado s S| F
en SNMP para la Administracién y Monitore

FACTIBILIDAD 16 |4 20

GESTION 24 |6 30

USABILIDAD 8 2 10

PRODUCTIVIDAD 24 |6 30

TOTAL 72 |18 90

Tabla IV.XXXV : Valores Esperados

Fuente: Investigador

Ahora, se disefa la tabla para aplicar la férmelald-cuadrado:

fo | fe | (fo-fe)? /fe
La Herramienta OpenSource mejora la factibilidad 18|16 | 0.25
La Herramienta OpenSource mejora la Gestiéon del | 18|24 | 1.50
Administrador
La Herramienta OpenSource mejora la Usabilidad 8 |8 |0
La Herramienta OpenSource mejora la Productividad| 27 | 24 | 0.375
la Red de Datos
La Herramienta OpenSource no mejora la factibilidad| 2 |4 |1
La Herramienta OpenSource no mejora la Gestibnde 12| 6 |6
Administrador
La Herramienta OpenSource no mejora la Usabilidad| 2 |2 |0
La Herramienta OpenSource no mejora la Productiviq 3 (6 | 1.5
de la Red de Datos
TOTAL 90| 90 | 10.625

Tabla IV.XXXVI : Frecuencias Observadas / Frecuencia Esperada

Fuente: Investigador
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4.3.5.5.Decision

Como:

chalculado =10.625 Yy
thabla: 7.815

Entonces:

2 2
X"calculado > Xtabla

Lo que significa quecacuads €Sta en la zona de rechazo délgaentonces se
concluye que se rechaza la hipotesis nula y seataeple investigacion, esto es

que

“La Implementacion de una herramienta OpenSourcedzalo en SNMP para
la Administracion y Monitoreo de la red del Municip de Ambato, mejora la

gestion del administrador y la productividad de laed de datos”



CONCLUSIONES

1. Para evaluar las herramientas seleccionadas quenfescogidas como objeto
de estudio en la presente investigacion, se tomoéuenta varios parametros
para el estudio comparativo, los mismos que fuersgleccionados
cuidadosamente, resultando de esta la herramieartadgra ZENOSS con

97.6%, ya que cumplié con la mayoria de los par@sgropuestos.

2. Con este analisis se puede concluir la importadelaprotocolo SNMP para
contar con un seguimiento del estado de los disposique se encuentran
dentro de una red y de esta forma prevenir lamlastapérdidas de la

informacion que viaja a través de la misma.

3. El entorno gréfico que brinda Zenoss para la aditnagion de dispositivos se
considera como uno de los mas agradables e imsiten el ambiente
“opensource” convirtiendo esta herramienta en unédad principales opciones
de NMS, ademés el constante y robusto sistemaa® qqor parte de entidades
como la “comunidad Zenoss” en la elaboracion y emmion de utilidades,
brindan alta confiabilidad en el momento de busgada.

4. Una vez detectados los problemas presentes enl ldetelMA, se los analizo
todos y cada uno, como falta de memoria en semslqiresencia de virus,
anomalias en los puertos de sw, caidas inespedslaslaces y se propuso
soluciones para contrarrestar los mimos y hacer lgueed trabaje bajo

normalidad, teniendo pronta respuesta en variestes.

5. La Implementacién de la herramienta Zenoss paadtainistracion y monitoreo
de la red del Municipio de Ambateesulté de gran utilidad ya que se optimizé

la gestion del administrador en cuanto a detecgi®@olucion de problemas



presentados en la red, reduciendo de esta forrmpdidombre y recursos, que
se usaban antes de la implementacion de la hemtanieademas la
productividad de la red de datos mejoré haciende Ig@s aplicaciones no

presenten problemas.



RECOMENDACIONES

1. Se recomienda al personal del departamento denmétara del IMA realizar
actualizaciones constantes en el inventario deodiBpos dentro de la red,
constando en este, las configuraciones de Ip yaaidio de los equipos, para de

esta manera tener organizada la red.

2. Para que la calidad de servicio que brinda el IMéjare, es recomendable
realizar los cambios en las antenas Trango, ygqué general esas producen

caidas de enlaces y por ende molestias a los asuari

3. A medida que los dispositivos se van renovandocceimentando en la red de
networking es necesario ir afadiéndolos a la heerstay para de esta forma

contar con el monitoreo del estado de los dispositde forma centralizada.

4. Ser cuidadosos al momento de realizar las actg@izes de version de la
herramienta y de los componentes de la misma, gaegiste una variacion de

uso de librerias, y hacer mal este proceso puedarlh la caida del servidor.



RESUMEN

La investigacion realizada estd orientada al asalomparativo de herramientas
OpenSource para la administracion y monitoreo debesado en el Protocolo Simple de
Administracion de RedSNMP), para seleccionar la mejor en utilidad y eficiangy
aplicarla en la intranet del llustre Municipio denBato, con el objetivo de administrar,
monitorear y mantener funcionando la red con cdlig@rmitiendo controlar el estado de
equipos Yy dispositivos, para conseguir la mejaralae gestion del administrador y la
productividad de la red.

Para la presente investigacion se utilizé los nadothductivo-Deductivo, Cientifico,

Experimental y Comparativo. De acuerdo al andkisisiparativo realizado mediante los
parametros: Usabilidad, Gestion de usuarios, IndeiGn en tiempo real, Soporte,
Reportes, Alertas, Alarmas, Autodescubrimiento paskitivos, Mapas de red, entre las
herramientas de administracion y monitoreo Ca@nadds y Zabbix, se pudo concluir que
Zenoss con el 97.6% es la mejor opcion para curopti los objetivos de la investigacion
y requisitos de la infraestructura de networking lan cual se llevé a cabo la

implementacion.

La implementacion de Zenoss se lo realizé sobdistaibucion de Linux Ubuntu 10.04, se
utilizé el archivo zenoss-stack-3.0.2-linux.bin, yas librerias: python-dev,

libmysglclientl5-dev, mysqgl-server, build-essentidinutils, make, swig, autocontf,
necesarias para construir el médulo de Zenossséstimenta de informacid®NMP), el

mismo que fue instalado y configurado en cada @loslequipos monitoreados.

La implantacion de esta herramienta, facilito eb&jo del administrador en cuanto a
gestionar la red, uso de tiempo y recursos, ad@mésite tomar medidas preventivas y

correctivas frente a problemas que puedan presergarla red del IMA.

En la actualidad es recomendable usar herramidetasiministraciéon y monitoreo de red,
para asi poder tomar medidas preventivas en caastbucionar o controlar problemas en

[a misma.



SUMMARY

The investigation is oriented to the comparativalgsis of tools OpenSource for the
network monitoring based on the Simple Protocolwdek Administration (SNMP) to
select the best one in service and efficiency apglyain the intranet of Ambato
Municipality to manage, monitor keep on functionihg network with quality, permitting
to control the equipment and device condition taiatan improvement in management of
the administrator and the network productivity. Boe present investigation, the inductive-
deductive, scientific, experimental and comparativethod was used. According to the
comparative analysis carried out through the pararse usability, user management,
information in real time, support, reports, warringlarms, device self-discovery, network
maps, among the administration and monitoring td@édi, Zenoss and Zabbix, it was
possible to conclude that Zenoss with 97.6% is blest option to accomplish the
investigation objects and the infrastructure resmients of networking in which the
implementation was carried out. The Zennos impleatem was carried out on the Linux
Ubuntu 10.04 distribution. The Zenoss-stack-3.0h@x.bin file and the, python-dev,
libmysglclientl5-dev, mysql-server, build-essentidinutils, make, swing, autoconf
libraries necessary to construct the Zenoss modtdeused. It is fed on information
(SNMP), which was installed and set in each moadozquipment. This tool implantation
facilitated the administrator work as to managihg network, time and resource use;
moreover it permits to take preventive an correctiveasures against problems to rise in
the IMA network. At the moment, it is recommendedise the network administration and

monitoring tools to take preventive measures tdroband solve its problems.



Alerta

Propiedad de

configuracion

Data Point-Punto

de datos

Data Source-

Origen de Datos

Dispositivo

Clase de

Dispositivo

Componentes de

Dispositivos

GLOSARIO DE TERMINOS

Por correo electrénico o pagina que envie comoltesku de un

evento.

Se define en una clase de dispositivo o evento.Rrapiedades de
configuracion  son como la supervision se lleva aboc La
configuracion se basa en la herencia.

Los datos devueltos desde un origen de datos. Emgsaicasos, solo
hay un punto de datos de un origen de datos (panp, en SNMP),
pero también puede haber muchos puntos de datem dgigen de
datos (por ejemplo, cuando se produce un comanda salida de
varias variables).

Método utilizado por el sistema de recogida de rmixrion de
monitoreo. Ejemplo de fuentes de datos incluyen CBRMP,

comandos SSH, y los caminos perfmon.

Objeto de supervision primaria. Por lo general,dispositivo es la

combinacion de hardware y un sistema operativo.

Tipo especial de organizador para administrarda&oen los modelos
de sistemas y dispositivos de monitores (a traedagipropiedades de
configuracion y control de plantillas).

Los objetos contenidos en un dispositivo. Los cameptes incluyen
las interfaces, los procesos del sistema operato®,sistemas de

archivos, CPU y discos duros.



Descubrimiento

Evento

Clase de Eventos

Reglas de Eventos

Graficos

Gestion de

Recursos

Monitoring

Templated

Organizadores

Componentes de

Proceso por el cual la informacién del sistemaedataformacion sobre
los dispositivos de la infraestructura. Los reslds|a de los

descubrimientos se utilizan para rellenar el madelo

Manifestacion de la presencia importante dentrsigétma. Los
eventos son generados internamente (por ejemmoagdouse supera un
umbral) o externa (por ejemplo, a través de un ajerge syslog o
captura de SNMP).

Sistema de clasificacion utilizado para organiaarreglas de eventos.

Controla como se manipulan los acontecimientos didaeque entran
en el sistema (por ejemplo, el cambio de la seadride un evento).

Propiedades de configuracion de configurar regtasventos.

Muestra uno o mas puntos de datos, los umbralesmbos.

Servidores, redes y otros dispositivos en el entdenT].

Descripcion de lo que pueda supervisar de un coergendel

dispositivo o dispositivo. Seguimiento de plansllancluyen cuatro

elementos principales: las fuentes de datos, pudesdatos, los

umbrales, y graficos.

Jerarquica del sistema utilizado para describitugares y grupos.
También incluye organizadores especiales, queasocidses que la
configuracion del sistema de control.

Interfaces de recursos de componentes, servicipsogesos, y el



Recursos software instalado en el entorno de TI.

Threshold / Define un valor mas alla del cual un punto de datodebe ir. Cuando
Umbrales se alcanza un umbral, el sistema genera un evieatdo general, los

eventos de umbral utilizar la clase/Perf evento.



ANEXOS

ANEXO 1.

PASOS PARA LA INSTALACION DE LA HERRAMIENTA ZENOSS

INSTALACION DE DEPENDENCIAS

Para poder instalar Zenoss Core, es necesario kcumogh las siguientes
dependencias:

a. python-dev.- herramientas del lenguaje de progra@magara que este sistema
sea capaz de entender y ejecutar programas désa@osoen python

b. libmysqlclientl15-dev.- dependencias para ageniestes de la base de datos
MYSQL

c. mysql-server.- agente servidor de la base de datos

d. build-essential.- Lista informativa de paquetesiesdes para poder compilar

e. binutils

f. make

g. swig

h. autoconf

Librerias necesarias para construir el modulo deoZ® segun los requerimientos
del equipo y el sistema operativo propio.

Abrimos una ventana de consola y afiadimos lasesitgs lineas:

#apt-get install python-dev libmysqiclientl5-dev gsi cada uno de los

anteriormente mencionados.

Luego Miramos el status de mysql y si no esta endw lo iniciamos.



# letc/init.d/mysql status
DESCARGA DEL PAQUETE ZENOSS.BIN

Ahora ingresamos a la siguiente direcciéon http:Mnxenoss.com/download, nos

trasladara a la pagina donde se podra descargasZ €ore.

w - P |

Are You Ready for Real-Time? mm(’

Find ot why 50,000 Users, and hundreds of beand name enterprises and .*‘ Hhadgds!

man: Dynamic Service Asstrance @] e

from ization stall because of a -

Iack of control and awareness ith legacy toois. (;,f\..!},,]ff,gy

CHECK OUT OUR CUSTOMERS
Deutsche Bank
iax & iy

@ Intere | Potected Mode: Off

Monitoring for the Modern Datacenter”
- - pm— f ] }

it/ fabipts

Una vez ubicados en la pagina, ingresamos lo dgtgsulsamos el boton

Register&Download.
Nos conducird a la pantalla en donde se selec@oahrsistema para cual se

instalara Zenoss en este caso Ubuntu.



o k@Bl unly
« Al dependencies included
= Pointand clicl wizard based installor

« Integrated upgrade mechanism

o

=1 Retease notes for Zenoss Core:
Versian 303

os Documentation Verston  Download
G g PO ot
84 bt nstaller ] zenpack Converson Tasks for
>>>>>>>>
contos Reloass Notos | netallaion Guld o | T2
on 5 Roloaso Notos | Instalaion Guido e L T —
S2ptnstaiier @ s 24 Lpases
Fuutura 5 Relbase Noles | slallation Ot 303
o4 bitmstatler
< btinstatler
oS Uburtu Server 5 Release Notes | Installation Guide 303
- B4 bitinstalier
a2 bt nstatier
C Detian B Relwase Notas | Insiallafion Gt~ 3032
o4 bitnstaller
e 32 binstaler
suBE Entorprios & Reloase Netos | Inctalltion Guido 20,3
ot s bitnstailer
Szotmstaiier
o upenSUSE ) Refeirsis Nules | Installatiun Guis 303
e o4 bitnstaller
.
' Mac US X 105,106 [ Release Notes | Installation Gulde 303 3zbitinstaier
VIRTUAL APPLIANCES
+ Getrunning in § minutes
+ Requires:

© \iware Flayer rindows ang Linux; ee)
© Vitware Fusion (Mac 03 % fiee fria)

- Windows, Linu, or Mac

os Socumentaton Verson Dowoad s opancs
Y SO TR R 3zbit

Al encontrarlo se selecciona la version de 32ybitse le da clic derecho “Copy Link

Location” o copiar ruta del enlace.

O a su vez, dar click y se empieza a descargachkivo.

SOUFCR TR oo eeveior srew covece sor e

Your Zenoss Core - Enterprise IT Monitoring download will start shortly...
Problems with the download? Please use this direct link o try ancther mirror.

From our advertisers

Abriendo zenoss-stack-3.0. 3-linux. bin

Ha escogido abrir
zenoss-stack-3.0.3-linus.bin
qus o5 de tipo: Binary File
det hitps/jufpr.dl.sourceforgs.net

Qué deberia hacer Firefox con este archivo?

O horcan

@ ! Guardar archivo

Hacer esto autométicamerte para estos archivos a partir de ahora.

Una vez descargado procedemos a la instalaciomemimente hay que darle

permisos de ejecucion al archivo .bin (como usuard):

# chmod +x Zenoss-stack-2.3.0-linux.bin



2 O © root@zenoss: —

Archive Editar Ver Terminal Ayuda

€

=

fia:
root@zenoss:~# chmod +x /home/zenoss/Escritorio/zenoss-stack-3.0.1-linux.bin I

Luego lo ejecutamos:

# ./Zenoss-stack-2.3.0-linux.bin

© © @ root@zenoss: /home/zenoss/Escritorio

lArchivo Editar Ver Terminal Ayuda

Al ejecutar se abre la siguiente ventana:



Setup - Zenoncg

Zenoss

Welcome to the Zenoss Setup Wizard.

E » Adelante 1 l M cancelar

Pulsamos adelante y llegando al punto donde pedlidirectorio donde se va a

instalar Zenoss (se puede dejar el valor por defestecir /usr/local/Zenoss):

Instalatior folder { 1

Please, cnoose a fo derto irstall Zenoss

Seact a folder | [T J =

- Alras l I w» Adelanle I [ A Cancelar

Luego pedira un password para MySQL, se recomiefaauno que recuerde

facilmente, verificacién y Adelante.



MySQL Credentials ( )

Please enter your database root user password

MySQL Server root password [w ]

Re-enter passwaord [m I

A Atras I | B Adelante | I & Cancelar

y comienza la instalacion:

Ready to Install { l

Setup is now ready to begin installing Zenoss on your computer,

43 Atras l I » Agelantei l X cancelar

Ahora se espera a que la instalacién finalice:

Setup

Installing ( }

Please wait wkile Setup installs Zenoss on your computer.

Instaling
Freparing to Install

0 %

X Cancelar

Espera que cargue la base de datos en MySQL pragesguede durar varios

segundos y al terminar muestra lo siguiente:



Completing the Zenoss Setup Wizard

Zenoss

Setup has finished installing Zenoss on your
computer.

Se deja la casilla de verificacion “Launch Zenoastivada y le damos Finish,

abrimos un navegador (en este caso Firefox) ydionals con http://localhost:8080

CONFIGURACION DE SNMP

Primeramente se debe modificar algunas lineas chiivar de configuracion del
demonio snmpd en la siguiente rutano/etc/default/snmpd

Buscamos la siguiente linea:
SNMPDOPTS="-Lsd -Lf /dev/null -u snmp -l -smux -p ¥ar/run/snmpd.pid
127.0.0.1°

y procedemos a borrar la direccion del localhost as

SNMPDOPTS="-Lsd -Lf /dev/null -u snmp -l -smux -p kar/run/snmpd.pid'



2 @ @ root@zenoss: —
Archivo Editar Ver Terminal Ayuda
GNU nano 2 Fiche Jetc/default/s

# This file controls the activity of snmpd and snmptrapd

# MIB directories. /usr/share/snmp/mibs is the default, but
# including it here avoids some strange problems.
|export MIBDIRS=/usr/share/snmp/mibs

i# snmpd control (yes means start daemon).
|SNMPDRUN=Yyes

# snmpd options (use sysleog, close stdinfout/err).
ENHPDUPTS:'—LSG -Lf sdev/null -u snmp -g snmp -I -smux -p /var/run/snmpd.pid'

# snmptrapd control (yes means start daemon). As of net-snmp version
# 5.8, master agentx support must be enabled in snmpd before snmptrapd
# can be run. See snmpd.conf(5) for how to do this.

|TRAPDRUN=nO

# snmptrapd options (use syslog).
|TRAPDOPTS="'-Lsd -p /var/run/snmptrapd.pid’
[ 22 lineas leidas ]
Bt Ver ayuda @ Guardar 3 . t =x@¥ Pos actual
@i Salir tifican 3 . : Tx @l Ortoarafia

Después de haber hecho esto se modifica el siguaechivo:

#nano /etc/snmp/snmpd.conf

S & & root@zenoss: —
Archivo Editar Vver Terminal Ayuda
Fichero: /etc/snmp/snmpd.cont Modificado

NETWORK (EG: 10.10.10.0/2 and read/write access to only the
localhost (127. . real ipaddress).

#
#
#
# For more information, read the FAQ as well as the snmpd.conf(5)
# manual page.

#####SYystem location and constact information

syslocation Lancaster, PA

syscontact ESPOCH

e

# First, map the community name (COMMUNITY) into a security name
# (local and mynetwork, depending on where the request is coming
# from)

# sec.name source community

#comZsec paranoid default public
com2sec readonly default public

#com2sec readwrite default private

map the security names into group names:

sec .model sec .name
MyROSystem wl paranoid
z paranocid
paranoid

readonly

MyROGroup - readonly

Salir

ver ayuda Guardar B Leer Fich @Y RePag. Cortar Tex Pos actual
3 = N

Justificar Buscar Pag. Sig. PegarTxt Ortografia

Modificando si es necesario el sysLocation, y syg@at, ademas se establece la
comunidad de solo lectura. Se guardan los cambiss keinicia el demonio del
snmp:

# /etc/init.d/snmpd restart



ADMINISTRACION GRAFICA

Zenoss Login - Iceweasel

File Edit Wiew History Bookmarks Tools Help

0 - e @ m |D http:jflocalhost:8080/zport/acl_users/cookieAuthHe |" Brl |'|

# Getting Started [l Latest Headlines

_

Zenoss

Core

Username [ J
Password ( ) i

Copyright ® 2005-2008 Zenoss, Inc. | Version 2.3.0

| Done

El usuario y password por defecto son admin (useehaZenoss (password)

ingresamos estos datos y damos clic en login ylees al index de administracion
del Zenoss.



ANEXO 2.

INSTALACION DE SNMP COMO AGENTE DE MONITOREO

Un agente es una interface de usuario que prop@carceso al equipo para
conocer su estado y proceder tanto a labores d&memo mantenimiento o

instalacion.

Un agente posee conocimiento local de informaci@radministracion (memoria
libre, nimero de paquetes IP recibidos, rutas), ééccual es traducida a un formato

compatible con SNMP y organizada en jerarquias.

En conclusién el agente esta en el dispositivo adtnado, por lo cual su correcta
configuracion es la que emite toda clase de infordmade atributos de este
dispositivo hacia el nms puesto que los NMS’s propoan el volumen de

recursos de procesamiento y memoria requeridosgadministracion de la red.

Agente SNMP en Windows XP

Nos ubicamos emicio/Panel de control/agregar o quitar programasjregar

0 quitar componentes de Windows.

Asistente para componentes de Windows

Componentes de Windows
Puede agregar o quitar componentes de wWindows =P,

Para agregar o quitar un componente haga clic en la casila de verificacion
comespondients. Una casilla sombreada indica que sdlo s& instalarén algunas de sus
opciones. Para ver lo que se incluye en un componente, haga clic en Detalles.

Compaonentes:
Accesorios yutiidades 179 ME A
El Actualizacién de certficados rafz 0.0 ME

= . Hemramientas de administracicn y supervizidn
& Intemet Explorer 0.0MB
[ it W essane Murue Senver nnwe >

Descripcidn:  Inclupe herramientas para supervizar y mejorar el rendimiento de la red.

Ezpacio total en dizco requerido: 585 ME
Detalles.

Espacin disponible en disco 9043.4 MEB

<htgs | Siguiente> | | Cancolar_|




Damos click sobre herramientas de administraciésupervision y click en

Detalles, tarjamos las dos pestafias donde se drecwrprotocolo simple de
administracion de red y el SNMP WMI que es un insgnto administrativo de
Windows; es un API (Interfaz de Programacion deigggiones) del sistema
operativo Windows para controlar, monitorear y adstiar los equipos en una
red.

Herramientas de administracion y supervision

Para agregar o quitar un componente, haga clic en la casila de verificacion
comespondiente. Las casillas sombreadas indican que sdlo se instalard parte del
componente. Para ver qué inclupe cada componente, haga clic en Detalles.

Subcomponentes de Herramientas de adminiztracion v zupervision:

Simple Metwoark. Management Protocol 0.9mME

Descripcion:  Permite a lag aplicaciones cliente acceder a informacian SHMP
[Protocolo simple de administracidn de red) estatica p dindmica a través
del ingtrumental de administracidn de Windows [whdl].

Ezpacio total en dizcao requerido: 58.5 MB
E zpacio dizponible en dizca: 90426 MB

I Aceptar l[ Cancelar ]

Después esta consola nos muestra que esta extoagsrarchivos necesarios y
por ello nos pide el CD-ROM para este cometidajriwo que debe de hacer es

introducirlo y listo.
r

Configurande componentes
El programa de instalacién esta hasienda los sambios de configuracisn solisitados

4 Espere mientras el programa de instalacisn configura los componentes.
@ Esto puede tardar varios minutos, dependienda de los componentes que
haya seleccionado

Estado: Copiando archivos.

Cancelar



Inserte el disco

Inzerte el disco compacta con |a etiqueta 'C0 de
windows 2P Professional Service Pack 3' en la unidad
de CD-ROM [D:] v después haga clic en Aceptar.

También puede hacer clic en Aceptar & desea copiar
archivoz desde un dizgpozitivo distinto, como un disco
flexible o un servidor de red.

Seguido de este paso nos avisa que finaliz6 lalatsén de este protocolo.

Una vez concluida la instalacién, nos ubicamos eimifAistracion de
Equipos/Servicios y Aplicaciones/Servicios/servicBmnp, y damos click

derecho Propiedades.

Servicia SNMF Mombrz | Descrpeicn | Estado | Tipe de inida
%MS Software Shadow Copy Provider Admiristrai.. Manual
Cetener E|| sarvicia HRANLA (Mebwork Locasion Awareressi Recopilay ... Inicizdo Manual
Reiriciar el servaco %Not ficacidn de sucesos del sistama Reqistra su...  Inicisdo Autornaticc
%OFF[E Sourze Engine Fuarca los ... Manual
Descripddn: Hapiug and Flay Habilita un ... Tnicizdo Autarnatice
e e e wos de pPortafolios Habilita <l V.. Deshabiltado
ted v nokifican = Ia estacién de trabajo %Prnqranadnr de bareas Habilita ur ... I-icizda Autarnikice
conzola de la red, “nProtocclo simple de transferenda ce correa (SMTF) Transaorta,..  Inicizdo Automatice
%Prnveednr de mompatibilidad con segurdac LM de ‘Windows MT ofrecs seg... Manual
Fublicacian en Waorl Wide web Proporcion...  Inicisdo Autarnakice
B0z RVP Ofrecs Fu... Manual
%Reglstrn de surasas Habilita riz...  Isicizdo Autarnikice
%Registro remoka Habilita usu..  Inicisdo Autornaticc
%Regstms v alertas de rencimiento Recopila inf.. Manual
%Remote Packet Capture Prokool v O (experimentzl) Alows b zu, Manual
%Servicic M d= grabacion de C0 de IMAPL Admiristral.. Manual
Bervicic de alerta Motifica & ... Dieshabilitada
%Servicic de aprovisionaniento de red Adrniriskra l. . Manual
By Tervicic de capiura SHMP Recibe mer,,  Iniciedo Manual
i servicic de des-ubrimientos S5P Habilta eld.. Iniciede  Manual
BServicic de Tndex Ssrver Irdizz el co... Manual
%Servicic deinforme de erroves Permiite irf...  Inicizdo Autarnatice
%SEH’IEIE de puerta de enlace de capa de aplicacian Proporcion...  Ihicisdo Manual
%Servicic di restauracidn de sisterna Realiza fun,,,  Tniciedo Autornaticc
i servicic de transferenda irteligent= er segundo pano Transfiere ... Iniciedo Automatice
ByServicic del adrinistracor de dicos lédcos Configural... Manual
%Servicic delndrmerc de seviz de medio porkakil Recuperae.. Manual

Manual

a5

%S #ICIcs de cifrade Proporcion
BnServicics de Teminal Server Perriite qu...  Tnicieda Manual
Haservicics IPSEC Adrniristral.. Tnicizdo Autarnatice

vicic Leckor del diaria USM de Carpetas para conpartir de Messe. .. Serwvicio ir

o Automatice

Luego de estar en propiedades nos vamos a la pe€&fturas ponemos la
comunidad por defecto podremos public y la IP da eual queremos llegar,
esto es para comunicarnos con la red.



Servicio SMMP Propiedades (Equipo local)

General Iriciar ¢esidn R ecuperacidn

Capturas | Seguridad

Agente
Dependencias

El servicio SHMP proporciona una administracion de red de protocolos
TCRAP v IPEASPE. Si se requieren capturas, se deberdn ezpecificar
uno o waroz nombres de comunidad. Loz destinos de capturaz deben
=er nombres de host. direcciones [F o direcciones |H

Cluitar de |a lista

Mombre de comunidad

|pub-|ic

Degtirins de capturas:

Modificar. Cluikar

Agregar. |

[ Bceptar ] [ Carcelar ]

[ Ayplicar ]

Luego se debe dar permisos de lectura y escritara @so nos vamos a la

pestafia Seguridad.

Iniciar sesidn Fecuperacion

Seguridad

General
Capturas

Dependencias

Agente

[+ Envwiar captura de autenticacidn

Mombres de comunidad aceptados
Cornunidad
public:

Derechos
SOLO LECTU...

Agregar... b odificar... Quitar

i+ Aceptar paquetes SYMP de cualquier host
" Aceptar paguetes SNMP de estos hosts

Configuracion del servicio SHMP

Derechos de comunidad:
|LECTUF|AY ESCRITURA

=

Agregar...

MIMGUMO
MOTIFICAR

SOLO LECTURA
LECTU ]
LECTU

T
Fis ' CREACION

i

Aceptar

Cancelar

[ Aceptar ] [ Cancelar ]

[ Aplicar

AGENTE SNMP EN WINDOWS SERVER

Ingresamos panicio/Panel de control/Agregar o quitar programa&gregar o
quitar componentes de Windowy buscamos dentro de las opciones



herramientas de administracion y supervisidrdonde debemos activar la

casilla y pulsamos ebetalles.

Componentes de Windows
Puede agregsr o quitar componentes de ‘windows.

Para agregar o quitar un componente haga elic en la caslla de verificacion
conespondiente. Una casila sombreada indica gue sdlo se instalaran algunas de sus
opciones. Fara ver o gue se inclupe en un componente. haga clic en Detalles.

LCompanehtes:

[ 25 0tros senvicior de impresion u archive de red 0.0 B
[ P Srvinin dr Indes Simmr nnme =l

Descripeion: — Incluye heramigntas para supervisar Y mejorar el rendimisnto de 4 red,

Espacio total en disco iecuerdae; 202 MEB o
Datalls:... |

Espacio disponible en disco: 60823 ME

< ftrds I SIQHIEH!BPI Cancelar | Epuda

En ella nos muestra los componentes

Herramientas de administracion y supervision X
Para agregar o quitar un componente, haga clic en la casila de verificacian conespondiente. Las casilas
sombraadas indican que :da s instala parte del companents. Para ver qué inclups cads camponents,
haga clic en Detalles.

Subumpurnentes e Henanientas de adiminisiaciin y supevision.

5 Kit de admiristracicn de Connection Manager

Pratoco\a simple de administracidn de redes (S NMPY) 0amMB
Froveedor de Windows Installer de Wil 0 ME
Froveedor SNMP wWMI 11ME

ﬂSelwmns de puntos de conexidn 0.2MB

I |

Descripeitin: Analiza y detecta y soluciona pioblemas de paquetes de datos transferidos a iavés de la
1ed

Eszpacio tatal en disen raquerida: 20,8 MB Detalies...
Espacio disponible en disce: E082.3 ME: _—I
Cancelar

Después esta consola nos muestra que esta extoagsrarchivos necesarios y
por ello nos pide el CD-ROM para este cometidajrimo que debe de hacer es

introducirlo y listo.



Asistente para componentes de Windows

Configuracién de componentes
El programa de instalacion ests haciendo los cambios de configuracién
solichados.

Esta puede tardar varios minutas. dependiends de los companentes que

B Espere mientras el programa de instalacién configura los componentes.
hapa seleccionado.

Estado: Copiando archivas.

I

<aies | Siaientes | pouds |

Inserte el disco

i :) Irserte el dizco conpacta con aetiqueta 'C0-RO de
.\'_\@ "wirdows Server 2002, Enlempree Edtion’ &4 aunidad

de CC-ROM (D v después haga dic &1 Aceptar Carsla I

Tambén puzce hacer clc en Aceptar si desea zcpiar
aichivo: cesds una sbicacidn distinta, zcmo e
discuete © L serddor de rac

Y ya instalamos los componentes que necesitama@squer este equipo pueda
abrir el puerto 25 para que se pueda comunicar reeestro servidor de

monitoreo.



AGENTE SNMP EN WINDOWS VISTA

Nos ubicamos bajtnicio/Panel de Control/Programas y caracteristicdaego

vamos aActivar o desactivar caracteristicas de Windows.

Encontraremos varias carpetas, buscamos la queCdiateristicas SNMP la
chequeamos la desplegamos y también chequeamapktac que nos desplego
gue dice Proveedor de SNMP de WMI y damos en Acepta

[ » Panel de cantrol » Programas y caracteristicas ey | Busear P

Desinstalar o cambiar este programa

Para desinstalar un programa, seleccionelo ena ista y después haga clic en "Desinstalar’,"Cambiar® o "Reparar'.

Organizar {2 Vistas # @

Nombre
Adobe Flash Player10 ActiveX.
e

n a8
gm0 §8

EEsooEs

&l

09/10/2008 165 MB
09/10/2008 487MB
09/10/2008 13M8
18/11/2008 137M8
08/10/2008 180MB
14/10/2008 637 MB
11/10/2008 174M8
08/10/2008 2K
15/11/2008 205M8

ompact Edition [ENU]
005 Redistibutable Micr
008 Redistbutable - 186 9.0.2... Micr

Aqui comenzara a configurarse y debemos tener oo @@ paciencia porque es

un poco demorado.



Caracteristicas de Windows= - [ = =R

Activar o desactivar las caracteristicas de Windows L2

[ Microsof Windows

Espere mientras las caracteristicas se
configuran. Esto puede tardar varios minutos.

wprm—
C

Ll presion diferencial remota
!__-! Escucha de RIP

I &1 Fax y Escanzr de Windows

= [F Internet Information Services |

Aceptar |I Cancelar ]

Luego damos click efReiniciar ahoray listo, para aplicar los cambios. Ya
quedo configurado el agente SNMP en Windows Vista.

Agente SNMP en Linux

Con SNMP se nos facilita el intercambio de inforidacde administracion

entre dispositivos de red. Cada intercambio estraresaccion independiente
entre el gestor y el agente, por esto es de sunperiamcia la buena

configuracion de este protocolo para que nuestugpegpueda ser monitoreado
por otras maquinas en la red, debemos complemamnite instalar SNMP y
luego configurarlo:

1.- Descargamos el paquete del demonio “snmpd’allesdrepositorios
#apt-get install snmpd



© S @ root@zenoss: ~

Archivo Editar Ver Terminal Ayuda
noss:~# apt-cet install snmpd

|Leyendo lista tes... Hecho
Creando arbol de dencias
Leyendo la informac de estado... Hecho
snmpd ya esta en su version mas reciente.
Se instalaron de forma automatica los siguientes paguetes y ya no son necesarios

fakeroot linux-headers-2.6.32-21 linux-headers-2.6.32-25 g++-4.4
libstdc++6-4.4-dev g++ linux-headers-2.6.32-21-generic dpkg-dev xz-utils
lipux-source-2 inux-headers-2.6.32-25-generic
apt-get autoremove» para eliminarlos.

C lizados, @ se instalaran, @ para eliminar y 481 no actualizados.
root@zenoss:~# [ |

2.- Descargamos el paquete cliente de snmp parer Ipaaebas internas de
monitoreo.

#apt-get install snmp

=] rootsena: ==
Archiva Editar Ver Terminal Solapas Ayuda

root@sena:~# apt-get install -
Leyendo lista de paguetes... Hecho

Creando arbol de dependencias

Leyendo la informacién de estado... Hecho

snmp ya esta en su version mas reciente.

0 actualizados, © se instalaran, @ para eliminar y 276 mo actualizados.
root@sena:~#

Las comunidades son grupos de atributos que eltad&NMP” crea para
definir las posibles funciones que puede ejecutaragente cliente que se
conecte a €l para pedir informacién del estado edglipo. La comunidad
requiere un password para poder hacer las petgideela informacién del
equipo y a este se le conoce como comunidad, dariamtre la comunidad
publica para peticiones de lectura y privada peteipnes de administracion en
el equipo.



3.- Creamos una comunidad con permisos de lectesgitura para permitir el
escaneo completo del equipo en el que nos encarmdragmpoder realizar
diferentes pruebas.

Nos logueamos como root y editamos el archivo sncopd, luego agregamos

la nueva comunidad a la cual llamaremos practica.

#su root

#nano /etc/snmp/snmp.conf

Archive  Edilar Wer Termingl Sulapas  Ayuda
GNU nano Z2.0./7 Fichero: /etc/snmp/snmpd.conT

#
# For more information, read the FAQ as well as the snmpd.conf(5)
# manual page.

A
# First, map the community name (COMMUNITY) into a security name
# (local and mynetwork, depending on where the request is coming

# Trom):

# Sec.name source community
com2sec paranoid default public
#com2sec readonly default public
#com2sec readwrite default private
com2sec practica  default

i

# Second, map the security names into group names:

En el mismo archivo agregamos las variables pagpymisos de lectura y
escritura de “practica” que tendran los agentespsgue requieran informacion
en el equipo y posean la comunidad especificada.



GNU nano 2.9, Fichero: /etc/snmp/snmpd.cont

group MyROSystem vl paranoid

group MyROSystem v2c paranoid

group MyROSystem usm paranoid

group MyROGroup vl readonly

group MyROGroup v2c readonly

group MyROGroup usm readonly

group MyRWGroup vl readwrite

group MyRWGroup v2c readwrite

group MyRWGroup usm readwrite

group MyRWGroup v1 practica

group MyRWGroup v2c practica

group MyRWGroup usm practica

i

# Third, create a view for us to let the groups have rights to:
# incl/excl subtree mask
view all included .1 0e

En el archivo snmpd en default especificaremos glesquipo recibira

peticiones snmp de cualquier rango de ip’s enda re

#nano /etc/default/snmpd

Borramos a la linea seleccionada la IP de localiiodebera verse como la

presentada aqui, guardamos y salimos del archivo.

GNU nano 2.0.7 Fichero: /fetc/default/snmpd

# snmpd options (use syslog, close stdin/out/err).
SNMPDOPTS="-Lsd -Lf /dev/null -u snmp -I -smux -p /var/run/snmpd.pid'

# snmptrapd control (yes means start daemon). As of net-snmp version
# 5.0, master agentx support must be enabled in snmpd before snmptrapd
# can be run. See snmpd.conf(5) for how to do this.

TRAPDRUIN=n

# snmptrapd options (use syslog).

S='-Lsd -p /var/run/snmptrapd.pid’

# create symlink on Debian legacy location to official RFC path
SNMPDCOMPAT=yes

Reiniciamos el demonio para retomar los cambiost@helos



a TOOHESENGr
Archivo Ediar Ver Temnina Solepes Awda

root@sena:~# /atc/init.d/snmpd restart ﬂ

Restarting network management services: snmpd.
ronttcena:~#

4.- Para probar que el agente snmp esta correctarcenfigurado, utilizamos
el comando snmpwalk especificando la version, tawudad y la IP del equipo
a monitorear, en este caso el propio.

# snmpwalk —c public —v2c¢ 127.0.0.1

DISPOSITIVOS CISCO ROUTER - SWITCH

Dispositivos cisco viene con el SNMP ya instalaBm embargo, debemos
configurar el SNMP en cada dispositivo para quéresh la misma comunidad
que el resto de su red. Como también el envio ajgsty las determinadas
ordenes sobre la consola para su gestion remota:

R(config)# snmp-server comunity public ro
R(config)# snmp-server enable traps snmp autheiaticdinkdown linkup
coldstart warmstart

R(config)# snmp-server enable traps tty

R(config)# snmp-server enable traps envmon
R(config)# snmp-server enable traps config
R(config)# snmp-server enable traps dsp cardsstatu
R(config)# snmp-server enable traps dsp oper-state
R(config)# snmp-server enable traps entity
R(config)# snmp-server enable traps fru-ctrl
R(config)# snmp-server enable traps frame-relay
R(config)# snmp-server enable traps hsrp

R(config)# snmp-server enable traps syslog



R(config)# snmp-server enable traps vtp
R(config)# snmp-server host X.X.X.X community pgtgnmpvl/v2c

* Donde X.X.X.X, es la Direccion IP del Servidorriie se encuentra instalado

Zenoss.



ANEXO 3.
AJPDSOFT SNMP TEST

AjpdSoft SNMP Test permite obtener informacién de un servidor cosegl/icio SNMP

activo. Obtiene la informacion a partir de la Miglicada.
Abriremos AjpdSoft SNMP Test e introduciremos lggigentes datos:

+ IP o nombre Servidor SNMP. nombre de host (hosthame o nombre de red) o IP
del equipo con el servicio SNMP activo.

« Comunidad: escribiremos "public"

« MIB OID : escribiremos el nombre de la rama de la que quesabtener la
informacién. Por ejemplo, para obtener el tipo de@sador del equipo
introduciremos1.3.6.1.2.1.1.1.0

Tras introducir los datos pulsaremos "Obtenertpodo es correcto y el equipo desde el que
hemos ejecutado la aplicacion AjpdSoft SNMP Temtdipermisos en el servidor SNMP

obtendra los datos solicitados.

& AjpdSoft SNMP Test =)

IP 0 nombre Servidor SNMP Comunidad
[127.001 public

MIE 0D
[lag121110

[ Dtas obterides shme

Yalor devuelo
Hardweare: Intel6d Family & Model 15 Stepping 13 AT /AT COMPATIBLE - Software: Windaws Wersion -~

Walor devuelto hexadecimal
$00 $48 $61 $72 $64 $77 $61 $72 365 $34 $20 $49 $6E $74 $65 $6C 336 $34 $20 $46 361 $6D $¢ -




ANEXO 4.

MG-SOFT MIB Browser

El Navegador MIB le permite ver la jerarquia devasables SNMP MIB en forma de un

arbol y le provee informacién adicional sobre caddo.

Con el Navegador MIB se puede facilmente cargamfalar) archivos estandares y
propietarios del MIB, ver y manipular datos quéestisponibles en un agente SNMP.

El Navegador MIB puede generar solicitudes SNMPy38et_Next permitiéndole a usted
chequear las propiedades y los valores actualdssdeontadores de un agente SNMP

especifico.

1. Abra la aplicacion MG-Soft MIB Browser, haga ckn el boton Continue y
cierre la ventana que muestra el tip del dia. Mesque la direccién del agente

remoto SNMP es la IP de la maquina asignada, @udasta trabajando.

= MGSOFT MIB Browser Profeszinnal Edition

Fle Edt ¥iew SMP Addon Tools ‘wincow  Help

AU DR@L I EFab R EFd 7 A
“Oeen [ME | Ping |

Dot Shibi et Se—

192.158.1.64 v|[B B Bvera

helf vee - 1 —
B |'Welecrne to ME-SCFT MIB Erowser Pioless onzl Ecition

Hede MIE Tros [ GoH 8




2. Expanda la jerarquia desde la carpeta iso hagfarlh mib-2

2 MG-SOET MIB Browser Professional Edition

Wiew SMMP  Action  Tools window HE\p
CHeiL T Ea R q 2
Duew |ME | I
Benuts SNMP ayeri, Skt
[192166.1.64 v|[3 1] Wertizal
MIB e Quisiy esulls

“Welcome to MG-SOFT MIB Browser Professional E dition

2 sstem
1 intefaces

(3 trarsmission
&2 snmp
(22 experimental
(0 rrivate

O 1.9.6,1,2.1 SNV Doe ik

3. Expanda los nodos dependiendo la informacion g@sealobservar.

File EdE ¥iew SMMP Action Tools Window Help

0O M@ i
Query |MIB | Ping |
Fiemots SNMP agent Splt

[1s276B.2123 ~|[= [ vertical

~ MIE tree
= iso
= org
=27 dod
(=2 intemet
directory
£ mamt
= mit-2
£ system
o @ sysDesor =
S spsObjectiD
L@ sysUpTime
Lo spsContact
L@ sysMame
Lo spslocation
LB sysServices
(I3 intertaces

54

Luery results ==
|\welcame to MG-SOFT MIB Browser Professional Edition

| Remots address: 192.168.2.123 port: 161 transpart: IPAUDP
| Local addiess: 192.168.2.9 port: 1224 transpert: IPAUDF
| Pratocal version: SNMPw1

TIMEQUT

IR cmote SHMP agent 192.168.2.123 not responding! I = SMMPY L @E H




ANEXO 5

ENCUESTA
ESPOCH

FACULTAD DE INFORMATICA Y ELECTRONICA
ESCUELA DE INGENIERIA EN SISTEMAS

OBJETIVO: Determinar si la gestion del administrador y laductividad de la red del
llustre Municipio de Ambato, mejoré con la implertegion de la herramienta de
administracién y monitoreo de red basad en SNMPQES

CUESTIONARIO

1. ¢Cree usted que la gestion y monitoreo de redegilesn la infraestructura de
networking del IMA?

Sl NO

2. ¢Cuéndo se presentaba un error en la infraestaudiimetworking en el llustre
Municipio de Ambato sabia usted donde se genelgiraldema?

Sl NO

3. ¢Cuando existia un problema en la red de datosjuiece! tiempo aproximado que
le tomaba determinar el origen del mismo?

1-15 min L
15— 30 min L
30— 45 min L
45 — 60 min

Mas



. Como calificaria ud. la manipulacion y gestion a@dérramienta de administracion
y monitoreo implementada para supervisar la red\dar

FACIL POCODIFICIL__ DIFICIL___

. ¢Con la implementacion de la herramienta de Adtngd®n y Monitoreo
ZENOSS cree usted que se ha podido controlar lmbios y actualizaciones en la
red del IMA, garantizando asi el menor niumero terinpciones en el servicio?

Sl NO

. Considera usted que con la implementacion de leamégnta ZENOSS se ha
logrado mejorar el manejo de los recursos?

Sl NO

. Piensa ud que el tener la administracion y morotode la red de forma
centralizada, favorece de alguna manera la talesddenistrador de networking?

MUCHO____ POCO__ NADA
. La herramienta implementada permite obtener mémion detallada y a tiempo
real del estado actual de los dispositivos quéotoran la red?

SIEMPRE CASI SIEMPRE NUNCA
. ¢Cree usted que la implementacion de esta herrearagndaré al desarrollo de la
Infraestructura del IMA?

Sl NO

GRACIAS POR SU COLABORACION




ANEXO 6

TABULACION DE LA ENCUESTA

1. ¢(Cree usted que la gestibn y monitoreo de redegilesn la infraestructura c

networking del IMA’

0%

m S|
mNO

2. ¢Cuando se presentaba un error en la infraestaudeinetworking en el llustr

Municipio de Ambato sabia usted donde se genelgiraldema

m S|
mNO




3. ¢Cuando existia un problema en la red de datosjuiee! tiempo aproximado qt

le tomaba determinar el origen del misi

0%

m1-15min

m15-30 min
M 30-45min
W45 - 60 min

m Mas

4. Como calificaria ud. la manipulaciol gestion de la herramienta de administrau

y monitoreo implementada para supervisar la redndar

0%

m FACIL
m POCO DIFICL
DIFICL




5. ¢Con la implementacion de la herramienta de Adtnau®n y Monitorec
ZENOSS cree usted que se ha podido controlar lmbiosa y actualizaciones da

red del IMA, garantizando asi el menor nimero derinpciones en el servici

LR
ENO

6. Considera usted que con la implementacién de leaimégnta ZENOSS se |

logrado mejorar el manejo de los recur:

LN
mNO




7. Piensa ud que el tener la administracibrmonitoreo de la red de forn

centralizada, favorece de alguna manera la talesddenistrador de networkin

0%

= MUCHO
mPOCO
NADA

8. La herramienta implementada permite obtener mémion detallada y a tiemj

real del estado actual de los dispositivos quéocoran lared”

0%

= SIEMPRE
u CASI SIEMPRE
NUNCA




9. (Cree usted que la implementacion de esta herremagndara al desarrollo de

Infraestructura del IMA

0%

L
mNO




ANEXO 7. INFRAESTRUCTURA ACTUAL DE NETWORKING | MA

Merc. Simon Bolivar
MK_Antena: 10.10.15.184/24

Centro Cultural

Pilishurco
Antena: 10.10.15.146

MK_Antena: 10.10.19.51

Pinllo

(P) scom AP 7760 Cultural 1:10.10.15.162
3COM AP 7760 Cultural 2:10.10.15.163

CAMAL

3COM AP 7760 Cultural 3:10.10.15.164

@
A \ gMK Antena: 10.10.15.180

MK_Antena: 10.10.15.183/24 (( ))
(p)

Mirador (‘ ) )

MK_Antena: 10.10.15.181

Antena: 10.10.15.241 MK_Antena Antena: 10.10.15.143

710.10.15.185/24
MK_Antena: 10.10.19.50
(‘ )
Terminal TERCER PISO
ina D-LINK DES 3226L '
Antena: 10.10.15. 242 3COM: 10.10.15.106
Microtick: 10.10,15.2
Bodega ===
MK_Antena: 10.10.15.182

Merc. Urbina

()

Rebote

uwwmr 000

Antena: 10.10.15.186
MK_Router: 10.10.15.187

SEGUNDO PISO
3COM 4500: 192.168.10.8
3COM2948-SFP: 10.10.12.119

FIREWALL
172.16.1.2/24

PLANTA BAJA
D-Link 1024D:
Catalyst 2960:
AP BS: 10.10.10.191
AP Concejales: 10.10.10.150

«@
Desarrollo Social A

Antena: 10.10.15.252

—______ SERVIDORES
FIREWALL:

10.10.0.2

BD: 10.10.0.3
IMSEFIN:10.10.0.6

DOM: 10.10.0.5

ZIMBRA: 10.10.0.17
ANTIVIR: 10.10.0.8

PRIMER PISO

D-Link DES 3226

3COM 4500: 192.168.10.254
TP-LINK TL R486T: 172.16.1.1/24
Catalyst 3560: 10.10.15.1

L Avaya G450

Trango_Antena:
10.10.19.71

Trango_Antena: 10.10.19.82

@
COMISARIAS
Router : 10.10.18.1
Trango_Antena:10.10.19.83
@

(é))

MAYORISTA
Trango_Antena: 10.10.19.84

MODELO

Trango_Antena:10.10.19.85

HOSPITAL

Trango_Antena: 10.10.19.54
Mk_Antena: 10.10.19.80

Mer. América
Mk_Antena: 10.10.19.81

TALLERES
TrangoAntena: 10.10.19.72




ANEXO 8.

Informe final entregado al departamento del IMA solve la distribucion de equipos
gue forman parte de su red de datos.

Al realizar un escaneo de las IP utilizadas poraceetl, se obtuvieron las siguientes
direcciones las mismas que estan siendo usadasriaa de estas direcciones se las ha

resaltado de diferentes colores, con el objetivmdetificarlas por dispositivo, siendo asi:

Servidores
Switch

AP
Radios_Microtick

Router_Microtick

BRRCCNR

Trango_Dispositivos

Al resto de direcciones IP que no se las ha rekglfarman parte resto de dispositivos que

hacen parte de la red como host, impresoras, teléf@tc.

10.10.0.X

10.10.0.3

10.10.0.9
10.10.0.10

10.10.0.11 Blade
10.10.0.15 IMSEDB



10.10.0.14  serverwinl.municipio.ambato.gov.ec
dra

10.10.0.30 IMBANCOS
10.10.0.31  Servidor ZENOSS

10.10.10.X

10.10.10.9 STORAGEO03
10.10.10.150 AP_Balcon de Servicios

10.10.10.191 AP_Concejales

10.10.11.X

10.10.11.1

10.10.11.19 FX-469605
10.10.11.26

10.10.11.93

10.10.11.94

10.10.11.92

10.10.11.201 FX-46979E
10.10.11.222
10.10.11.251

10.10.12.X

10.10.12.119 3COM_2948_ 2PISO

10.10.13.X

10.10.13.4
10.10.13.6
10.10.13.29

10.10.15.X

10.10.15.1 SW_CISCO_3560G_Cuarto_Servidores
10.10.15.2  MK_Router_Muni_Planificacion
10.10.15.164 AP_Cultura3

10.10.15.163 AP_Cultura?

10.10.15.162 AP_Cultural

10.10.15.186 MK_Radio_UMT

10.10.15.180 MK_Pinllo




10.10.15.185 MK_Mun-Pinllo
10.10.15.181 MK_Mirador
10.10.15.183 MK_M.Urbina

10.10.15.182 MK_Bodega
dﬂ_

10.10.15.184 MK_S.Bolivar
10.10.15.241 MK_Mirador-Terminal
10.10.15.242 MK_Terminal

llo
10.10.16.X
10.10.16.1
10.10.16.50
10.10.16.51
10.10.16.52

10.10.16.54 Impresora

10.10.16.181 DS00SCO01

10.10.16.187 si00siO4.municipio.ambato.gov.ec
10.10.16.198 as00as8.municipio.ambato.gov.ec
10.10.16.199 as00as02.municipio.ambato.gov.ec
10.10.16.191 as00as04.municipio.ambato.gov.ec
10.10.16.200

10.10.17.X

10.10.17.1

10.10.17.84 umtserver.municipio.ambato.gov.ec
10.10.17.96

10.10.17.130 im02av16.municipio.ambato.gov.ec
10.10.17.131 co03cf07.municipio.ambato.gov.ec
10.10.17.200

10.10.17.201

10.10.17.222 CLIRSEN12

10.10.18.X
10.10.18.1  MK_Router_Comisarias
10.10.19.X




10.10.19.1  Interfaz_MK_Router_Municipio
10.10.19.2  Interfaz_ MK_Router_Comisarias
10.10.19.50 MK_Muni-Pilishurco
10.10.19.51 MK _Pilishurco

al

S

s

10.10.19.80 MK _Hospital-América

10.10.19.81 MK _Merc.América
al

192.168.10.X
192.168.10.8 3com_2PISO
192.168.10.15 3com_3piso_0.Publicas
192.168.10.254 3COM_4500_1PISO
PASSWORD

Se estandarizaron los user y password de los dispssadministrables en la red, los

mismos que se describen a continuacion:

SERVIDORES

- Zimbra: 10.10.0.17
user: root

passw:linuximamail
- BD: 10.10.0.5
user: ADMINISTRADOR

passw:ima32??admin232008

- Dominio: 10.10.0.6



user: administrador
passw:ima32??admin232008

-Antivirus: 10.10.0.8
user: Administrator

passw:admsys2010.

SWITCH
SW_CISCO: 10.10.15.1
passw:muniambato2010
3com
user: admin

passw:en blanco (default)
user: admin

passw:muniambato2010

RADIOS Y ROUTER MICROTIK
passw:muniambato2010

DISPOSITIVOS TRANGO
passw:trango

- Excepcidn:
Camal: 10.10.0.49
passw:123456
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