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RESUMEN

El presente trabajo investigativo tiene como objetivo la elaboracién y evaluacion de un modelo de
preservacion a largo plazo de documentos digitales en institutos de educacion superior. Se analizé los
modelos de preservacion digital: Sistema de informacién de archivo abierto (OAIS), Modelo de
preservacion de evidencia digital (PREDECI), Metadatos de Preservacion: Estrategias de
Implementacion (PREMIS), Modelo de madurez de preservacion digital (DAMM) con el fin de
obtener el mejor esquema, evaluando las estrategias, politicas, técnicas, estandares y entornos con las
que fueron creados. OAIS resulta con un grado de efectividad del 92% como base para la creacion
del nuevo modelo, cumpliendo con principios de integridad, autenticidad, fiabilidad, disponibilidad
y funcionalidad de la informacion, evitando perdida o destruccion de patrimonio intelectual. Se
estudia leyes de preservacion digital que sustente la elaboracién del modelo propuesto, adoptando
mejores practicas desde el inicio de la creacion de los documentos digitales. Se efectudé una
estimacion del estado actual del repositorio institucional aplicando técnicas y criterios de Néstor para
repositorios seguros, consiguiendo la certificacion del escenario al que se enfrenta la creacion del
nuevo modelo. EI modelo de Preservacion Digital de Documentos a Largo Plazo para el Instituto de
Educacion Superior Tecnoldgico Juan de Velasco PDDLP-IESTJV mejora el aseguramiento del
acervo intelectual y cientifico, gestionando y asegurando el documento digital en cada una de sus
entidades, garantizando la preservacion digital en el tiempo, finalmente se hace una evaluacion del
modelo con una encuesta de 107 criterios probatorios propuesta por Néstor para certificar repositorios
seguros para expertos concluyendo que el modelo PDDLP-IESTJV mejora en un 95% la preservacion

a largo plazo de documentos digitales.

PALABRAS CLAVES: <SISTEMA DE INFORMACION DE ARCHIVO ABIERTO (OAIS)>,
<MODELO DE PRESERVACION DE EVIDENCIA DIGITAL (PREDECI)>, <METADATOS DE
PRESERVACION: ESTRATEGIAS DE IMPLEMENTACION (PREMIS)>, <MODELO DE
MADUREZ DE PRESERVACION DIGITAL (DAMM)>, <CATALOGO DE CRITERIOS PARA
REPOSITORIOS DIGITALES DE CONFIANZA (NESTOR)>, <INSTITUTO DE EDUCACION
SUPERIOR TECNOLOGICA (IEST)>.
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ABSTRACT

The objective of this research work is to develop and evaluate a model for the long-term
preservation of digital documents in higher education institutes. The digital preservation models
were analyzed: Open File Information System (OAIS), Digital Evidence Preservation Model
(AMIS), Preservation Metadata: Implementation Strategies (PREMIS), Digital Preservation
Maturity Model (DAMM) in order to obtain the best scheme, evaluating the strategies, policies,
techniques, standards and environments with which they were created. OAIS results with a degree
of effectiveness of 92% as the basis for the creation of the new model, complying with principles
of integrity, authenticity, reliability, availability and functionality of information, avoiding loss
or destruction of intellectual property. Digital preservation laws are being studied to support the
development of the proposed model, adopting best practices from the beginning of the creation
of digital documents. An estimate of the current state of the institutional repository was made by
applying Néstor techniques and criteria for secure repositories, obtaining certification of the
scenario facing the creation of the new model. The long-term Digital Preservation of Documents
model for the Juan de Velasco Institute of Technological Higher Education PDDLP-IESTJV
improves the assurance of the intellectual and scientific acquis, managing and securing the digital
document in each of its entities, guaranteeing the digital preservation over time. Finally, an
evaluation of the model is carried out with a survey of 107 evidence criteria proposed by Néstor
to certify safe repositories for experts, concluding that the PDDLP-IESTJV model improves the

long-term preservation of digital documents by 95%.

KEY WORDS: <OPEN FILE INFORMATION SYSTEM (OAIS)>, <DIGITAL EVIDENCE
PRESERVATION MODEL (ISTE)>, <PRESERVATION METADATA: IMPLEMENTATION
STRATEGIES (PREMIS)>, <DIGITAL PRESERVATION MATURITY MODEL (DAMM)>,
<CRITERIA CATALOG FOR TRUSTED DIGITAL REPOSITORIES (NESTOR)>,
<TECNOLOGIC HIGHER EDUCATION INSTITUTE (IEST)>.
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CAPITULO I

1. INTRODUCCION

En esta parte se detalla un enfoque general de la problematica, justificacion, objetivos e hipotesis
de esta investigacién. Se incluye la importancia de la preservacion digital a largo plazo de los

archivos digitales.

1.1. Problema de Investigacion.

1.1.1. Planteamiento del problema

El mundo digitalizado en el que se esta viviendo debido al impacto de las tecnologias que han
revolucionado, la escritura, la impresion, el habla, el sonido, la imagen, el acceso y el uso de los
datos. Asi la teoria del acceso, el modelo dinamico, la complejidad, la convergencia, la tecnologia
y representacion se reflejan en los cambios de la gestidn de los recursos que hoy son representados
y recuperados en un ambiente digital informacional, tipos de documentos, normas, tecnologias,

objetos y software. (Alvarez-Wong, 2017)

Debido a estas circunstancias, “El patrimonio documental enfrenta severas amenazas: el saqueo
y la dispersion, el comercio ilicito, la destruccion, asi como la fragil particularidad de su soporte,
la obsolescencia del almacenamiento y la falta de financiamiento. Segln los antecedentes de
creacion del Programa, esta situacion esta provocando gue gran parte del patrimonio documental

haya desaparecido para siempre y otra parte importante esté en peligro.” (UNESCO, 2003)

La informacidn digital se ha convertido en una parte indispensable de nuestro patrimonio cultural
y cientifico. Los hallazgos cientificos, documentos historicos y logros culturales son cada vez mas
presentados en forma electronica, y en muchos casos exclusivamente asi. Sin embargo, a pesar de
los irrefutables beneficios ofrecidos por el contenido digital, hay una serie de desventajas

asociadas. Los usuarios deben invertir una gran cantidad de esfuerzo técnico para acceder a dicha



informacion. Tecnologia subyacente que contintia experimentando un desarrollo a un ritmo
excepcionalmente rapido y la vertiginosa obsolescencia de tecnologias de acceso combinadas con
deterioro fisico a veces imperceptible de los medios de almacenamiento representan una grave
amenaza para la preservacion del contenido de la informacion, tanto contemporaneamente y a

largo plazo.

Thurston menciona los obstaculos enfocandose en los datos e informacidn digital de los gobiernos

y administraciones publicas, sefiala cinco obstaculos o retos en torno a la preservacion digital:

v' La preservacion digital no es considerada como prioridad de desarrollo, por ello no es

prioritario para las naciones, ni cuenta con grandes fuentes de financiamiento.

v lgualmente, la digitalizacion y los procesos de automatizacion, son vistos pensando s6lo

en el presente y no con enfoque a futuro.

v’ Falta de concientizacién por parte de los planificadores y los interesados sobre los

problemas de acceso a futuro, pues creen que la tecnologia resolvera todo.

v Existencia de un vacio en el marco legal e institucional, en muchos paises la legislacion
no es clara, es inadecuada y/o desactualizada, tampoco existen politicas nacionales ni han

introducido y/o aplicado normas internacionales.

v’ Falta de capacidad préactica para el manejo y preservacion de recursos digitales, dado que
existen pocos profesionales con experiencia suficiente en la gestion y preservacion de

estos recursos.

v Las iniciativas de digitalizacion son susceptibles a fallar debido a la falta de preparacién

adecuada y adopcion de estandares. (Anne, Thurston, 2012)

A nivel mundial y principalmente en paises desarrollados, organizaciones y sectores
especializados en la gestion de conocimiento e informacion han integrado ya desde hace algunas
décadas la conciencia operativa y cultura activa sobre la importancia de establecer protocolos,
actividades y colaboraciones formales orientadas a la preservacion de sus memorias y patrimonio
digital. Institutos, gobiernos y organizaciones mundiales como la NASA, UNESCO,
Massachusetts Institute of Technology (MIT), Harvard, Library of Congress, IBM, Stanford
University, National Library of Australia o Koninklijke Bibliotheek, han desarrollado

investigacion, sistemas y modelos de trabajo orientados a mantener el acceso permanente y a largo



plazo del patrimonio documental de contenidos nacidos digitalmente y materiales digitalizados.
(Leija Roman, 2017)

Ecuador como muchos paises no posee politicas, normativas, estrategias especificas que regulen
la preservacion a largo plazo de la documentacidn digital, existen leyes como la Ley del Sistema
Nacional de Archivo, la Norma de Gestion Documental para Entidades de Administracién Publica
y estatutos propios de las empresas e instituciones que no posee una normativa especifica 0 un
modelo que garantice la Preservacion a Largo Plazo de Documentos Digitales. El articulo 4 de la
Ley del Sistema de Registro de Datos Publicos, sefiala: "Las instituciones del sector publico y
privado y las personas naturales que actualmente o en el futuro administren bases o registros de
datos publicos, son responsables de la integridad, proteccién y control de los registros y bases de
datos a su cargo. Dichas instituciones responderan por la veracidad, autenticidad, custodia y
debida conservacion de los registros. La responsabilidad sobre la veracidad y autenticidad de los

datos registrados, es exclusiva de la o el declarante cuando esta o este provee toda la informacion”.
(Asamblea Nacional del Ecuador, 2014)

Para el caso de Instituciones Educativas de Educacion Superior las cuales se rigen por el Consejo
de Educacion Superior en su Titulo Il Tratamiento de la Documentacién Capitulo | De La
Transferencia de a Documentacion, en su Articulo 23 De la Preservacién y Salvaguarda de los
Documentos estipula en una parte que “La documentacion de caracter historica se digitalizara
como medida de preservacion, poniendo a disposicion en el software especializado la informacion
para estudios e investigacién a fin de minimizar la manipulacion de los documentos originales,
los cudles seran prestados para consulta solo en casos necesarios para el estudio del documento o
para verificar la autenticidad del material, asi como los sujetos a estudios paleograficos. De igual
forma que lo indicado anteriormente, sobre el tema en las leyes mencionadas el contenido esta
muy general y abierto a definiciones, sin mecanismos, ni metodologias especificas de como tratar

la preservacion de documentos y datos digitales.

Por esta razon implementar un modelo de preservacion a largo plazo de datos digitales que
permita mantener, proteger y resguardar de forma anticipada y permanente con gestiones
especificas asegurar la continuacion y acceso del contenido de documentos digitales a lo largo del
tiempo y las tecnologias independientes de su soporte, formato o sistema y que en caso de
deterioro o dafio por diferentes causas se pueda restaurarlos. Por lo que este trabajo se concentra
en el analisis de modelos de preservacion digital para garantizar la autenticidad y trazabilidad a

largo plazo de los documentos digitales.



1.2. Formulacion del problema

¢Es posible mejorar la preservacion a largo plazo de documentos digitales de los IST mediante
la elaboracién y evaluacién de un modelo de preservacion de documentos digitales previo al

andlisis de modelos de Seguridad Digital de Datos?

1.2.1. Sistematizacién del problema

¢En qué consiste y que objetivos persigue la preservacion digital en el ambito de documentos
digitales como método emergente a la perdida de patrimonios culturales e intelectuales a nivel

mundial?

¢Cudles son las acciones, modelos, estrategias o politicas vigentes para la gestidn de archivos de
documentos digitales, preservacion a largo plazo en Ecuador, y para las instituciones de educacion

superior del pais?

¢Qué tipos de modelos cumple con los requisitos y recomendaciones de buenas précticas en
preservacion digital a largo plazo y son aplicadas internacionalmente y cuéles son las principales

semejanzas, diferencias, beneficios?

¢Cual es el nivel de preservacion digital que existe en la gestion documental de repositorios de

instituto tecnoldgico superior publicos?

¢La elaboracion y evaluacién de un modelo de preservacidn digital mejorara las necesidades de
almacenamiento seguro y perecedero con el fin de mejorar la accesibilidad y trazabilidad a largo
plazo de los documentos digitales?

1.3. Justificacion de la investigacion

“El objetivo de la seguridad de la informacion es proteger la informaciéon de una empresa como
el bien mas preciado” (Shameli-Sendi, 2016). La mayoria de las veces la informacion de una
organizacién es medida imaginariamente, sin tener conciencia del impacto para la empresa en el

caso de pérdida, destruccion o de ser vulnerada.



Frankfurt am Main dice, la mayor parte de los documentos creados hoy en dia “nacen” con
formato digital, o son convertidos a formato digital mediante alguna transformacion tecnolégica.
Los documentos electronicos presentan varias diferencias fundamentales con los documentos
tradicionales, de ahi que necesiten un tratamiento especial para preservar su integridad como
documentos a lo largo del tiempo. Estas caracteristicas singulares de los documentos electrénicos
exigen acciones singulares de preservacion. Las organizaciones deben ser conscientes de que las
acciones de preservacion de documentos electronicos se inician preferiblemente en el momento
de la creacién de los documentos. En otras palabras, cuanto antes comience el proceso que da
lugar a las actividades de preservacion, mayor serd la seguridad de que los documentos

conservaran los requisitos de fiabilidad, integridad, autenticidad y utilidad. (Nestor, 2006)

Para la humanidad la pérdida de la informacidn digital tendria consecuencias desastrosas, no solo
por lo que significa para el que hacer diario de la vida en sociedad, sino también por las
consecuencias que provocaria en la continuidad del conocimiento, a la memoria y a la identidad

del ser humano, los grupos sociales, los paises y las areas geogréficas en que convivimos. (Alvarez-
Wong, 2017)

Para Aquino uno de los mayores problemas es que se piensa mas en el corto plazo que en el largo
plazo, al mismo tiempo, el consumismo imperante en el mercado ha aumentado la obsolescencia
de programas y equipos tecnolégicos que son necesarios para la visualizacién de los documentos
digitales. En este sentido, uno de los retos mas algidos para el futuro de la preservacion de recursos
digitales sera el contar y tener operativos la cantidad necesaria de software y hardware que hagan
posible la lectura de archivos digitales. Cabe resaltar que ademas de los factores tecnoldgicos en

la preservacion digital estan implicados una serie de factores legales y documentales. (Aquino,
2016)

Juan Voutssas menciona que “la preservacion de documentos de archivo se define como: el
conjunto de principios, politicas, reglas y estrategias que rigen la estabilizacion fisica y
tecnoldgica, asi como la proteccion del contenido intelectual de documentos de archivo
adquiridos, con objeto de lograr en ellos una secuencia de existencia a largo plazo continua,
perdurable, estable, duradera, ininterrumpida, inquebrantada, sin un final previsto. Para
documentos de archivo digitales se agrega a la definicién en el caso de preservacién documental
digital debe establecerse especificamente como esos documentos seran conservados durante y a
través de las diferentes generaciones de la tecnologia a través del tiempo, con independencia de

donde residan, su soporte y de sus formatos. (Voutssas, 2010)



La UNESCO menciona: en la Carta para la preservacion del patrimonio digital en el articulo 3 de
la misma se reconoce el peligro de pérdida a que estdn sometidos estos materiales y se afirma:
«El patrimonio digital del mundo corre el peligro de perderse para la posteridad. Contribuyen a
ello, entre otros factores, la rapida obsolescencia de los equipos y programas informaticos que le
dan vida, las incertidumbres existentes en torno a los recursos, la responsabilidad y los métodos

para su mantenimiento y conservacién y la falta de legislacion que ampare estos procesos».
(UNESCO, 2003)

La adopcion de un modelo de red de preservacion digital es una alternativa para las
organizaciones que quieren coleccionar, almacenar, preservar y ofrecer acceso a su acervo en
copias digitales autorizadas. También es imprescindible la concordancia de esas redes con las
normas internacionales ya probadas y que promueven el archivamiento digital de la produccién
cientifica a largo plazo. (Arrellano, 2013) Molina y Rodriguez dicen: “Cada modelo de preservacion
digital funciona de manera diferente; estos modelos se aplican a entornos especificos. Algunos
modelos se limitan a ciertos tipos de objetos digitales, algunos se centran en soluciones
especificas, mientras que otros describen las interacciones funcionales a un alto nivel y tienden a
describir soluciones absolutas™ (Molina Fernando y Rodriguez Glen , 2017). Sefiala M. Termens que: “en
lugar de optar por el disefio de un software determinado se opt6 por la creacion de un modelo

tedrico de caracter general que asegurara la preservacion y el acceso a la informacion” (Térmens,
2009).

Por esta razén, en el documento elaborado para la UNESCO por la Biblioteca Nacional de
Australia, que contiene directrices generales y técnicas para la preservacion del creciente
patrimonio digital mundial y el acceso permanente al mismo. Tiene por finalidad servir de manual
de referencia sobre el Proyecto de Carta para la Preservacion del Patrimonio digital, que se han
convertido en el inicio y unificacion para que muchos paises adpten estrategias y guia para

proyectos de preservacion de documentos a largo plazo.

La implementacién de un Modelo de Preservacion Digital a Largo Plazo que mejore el
aseguramiento del acervo intelectual que manejan los Institutos Tecnoldgicos Superiores y que
se constituya en una pauta para el qué, como y durante cuanto tiempo se resguardaran los
documentos digitales, y que permita llegar a cumplir los principios de la preservacion digital como
la integridad, autenticidad, fiabilidad, funcionalidad de la informacion, evitando perdida o

destruccion de patrimonio intelectual.



1.4. Objetivos de la investigacion

1.41. Objetivo General

Elaborar y evaluar un modelo que mejore la preservacion a largo plazo de documentos digitales

en Institutos de Educacion Superior

1.4.2. Objetivos Especificos

e Estudiar los modelos de preservacion digital documental para asegurar los datos a largo
plazo como PREDECI, OAIS, PREMIS, DAMM.

e Analizar las leyes, reglamentos o estatutos vigentes relacionadas con preservacion de

documentos digitales en Ecuador y a nivel internacional.

e Examinar las necesidades existentes de preservacion digital documental del entorno de

estudio, para la creacion del nuevo modelo.

e Proponer un modelo conceptual de preservacién de datos, para la preservacién digital de

documentos para Institutos Superiores Tecnolégicos.

Evaluar la implementacion del modelo propuesto de preservacién digital documental

1.5. Hipotesis

La implementacién de un Modelo de Preservacion de Documentos Digitales mejorard la

preservacion a largo plazo de documentos digitales.



CAPITULO II

2. MARCO TEORICO

En este apartado se extrae y resume conceptos y definiciones de diversos autores sobre la
preservacion digital a largo plazo, asi como leyes y reglamentos acerca de preservacion y los
modelos de estudio OAIS, PREMIS, PREDECI y DAMM.

2.1. Antecedentes del problema

Como referencia para el desarrollo del proyecto se recurre a los estudios y articulos cientificos
realizados sobre temas afines a la preservacion de documentos mas relevantes que respaldan la

investigacion y constituyan métodos de andlisis. Entre estos trabajos se tienen los siguientes:

En el articulo cientifico realizado por (Molina Fernando y Rodriguez Glen , 2017) con el tema “The
preservation of digital evidence and its admissibility in the court”, analiza los modelos comunes
de preservacion digital que existen, los elementos, el grado de cumplimiento de las pautas
generales, el uso de técnicas y el cumplimiento de requisitos especificos, asi como evaluar la

necesidad de una solucion al problema.

La conclusion que aporto este estudio fueron:

Las cuestiones ignoradas por los modelos actuales de preservacién incluyen el museo de
herramientas, terminologia, control de calidad de la ingesta, evidencia de entorno de
metadatos de ingesta parcial para preservar y garantizar la integridad del original,
evaluacién de riesgos, almacenamiento distribuido, preservacién del tiempo,
certificaciones de la estrategia, legalidad de la evidencia, respecto por los derechos
fundamentales, la confiabilidad y efectividad de la evidencia, en relacion a las reglas de
proteccion de datos y secreto de las comunicaciones, referente a el derecho a la libertad
de expresion, confidencialidad, preservacién de roles, gestion de roles, control de
evidencia fisica, transmisién, trazabilidad, y continuidad de preservacion. Es necesario
demostrar que ningn modelo cumple con todos los parametros, requisitos, principios y
estandares minimos establecidos para preservar la evidencia digital en las instituciones

de investigacion criminal.



Por otro lado, el articulo cientifico realizado por (Alvarez-Wong, 2017) con el tema “The digital
repositorios for conservation. An approach to the digital long-term preservation”, pretende
contribuir a la formacion de criterios relacionados con la preservacion digital a largo plazo, al
conocimiento de los repositorios digitales, asi como sugerir un conjunto de medidas generales

gue permita trazar una acertada estrategia para la preservacién de la informacion digital.

Aportando con las siguientes conclusiones:

Un punto critico para informacién digital se encuentra la obsolescencia tecnoldgica, la
fragilidad tecnoldgica, la rapida actualizacion de las tecnologias, la caducidad de software

y formatos, la dependencia tecnoldgica y la pérdida de funcionalidades.

No hay una solucion préctica aplicable universalmente al problema de la obsolescencia
tecnoldgica de los materiales digitales y es poco probable que se encuentre una solucién
Unica que ofrezca un medio de acceso econémico a todos los materiales, para todos los

fines y en todo momento.

El uso intensivo de la nube para almacenar los documentos digitales en Internet aumenta
el problema de la preservacion digital porque hay que garantizar que se controlen los
metadatos de integridad, la cadena de custodia, retencion y disposicion, transferencia y
recuperacion, control intelectual, asi como la autenticidad, la fiabilidad y confiabilidad

de los documentos en linea.

La concientizacion de la necesidad de establecer politicas de preservacion en el medio
digital que definan su alcance en correspondencia con los objetivos de las instituciones,
establezcan los responsables de aplicarlas para que sean utilizadas como instrumento de
gestion en la salvaguarda y garanticen la politica de la organizacion, las responsabilidades
asignadas, los calendarios de conservacion y de eliminacion, y los manuales de

procedimientos.

En la tesis de investigacion realizada por (De Giusti, M. R., 2014) con el tema “Una metodologia de
evaluacion de repositorios digitales para asegurar la preservacion en el tiempo y el acceso al
contenido” de la Universidad Nacional de la Plata: propone “una metodologia de evaluacion para
repositorios institucionales se relevaron los modelos que a lo largo del tiempo han servido para
representar un repositorio digital”. Donde busca mejorar la calidad de los repositorios, asi como

la estandarizacién, ayudar a la interoperabilidad y obtener una mayor visibilidad de las
9



producciones que una institucion educativa guarda en un repositorio, asi como asegurar la
preservacion de los contenidos del repositorio, de modo que siempre sea posible acceder a ellos

y que éstos resulten legibles tanto para usuarios humanos como maquina.

De igual manera, este trabajo investigativo aporta con las siguientes conclusiones mas relevantes:

Se determind el cumplimiento del repositorio en relacion a los elementos constitutivos
del paquete de informacion del modelo OAIS de la norma ISO 14721, que es el modelo
a seguir para demostrar las capacidades del repositorio y sus falencias. Cada una de las
partes del modelo abstracto del paquete de informacion (informacién de contenido y su
representacién; informacion descriptiva de la preservacién; informacion descriptiva) fue

contrastada siguiendo el método propuesto en este trabajo.

Se realizé el perfilamiento de todos los objetos del repositorio, determinando su riesgo de
preservacion en funcion de los formatos existentes y estipulando asi mismo acciones que
ya han sido iniciadas para mejorar el estado de los items (acciones de conversion,
migraciones, presentacion de estandares y eleccion de formatos para exposicion y

preservacion de los items).

En relacién a la informacion descriptiva de la preservacion, ademas de trasladar el modelo
abstracto de la PDI a la realidad de los metadatos en el repositorio, que dan cuenta de los
cinco elementos (integridad, fijeza, procedencia, contexto y derechos), se desarrolld un

validador y se establecieron las reglas con las que cotejar el cumplimiento con la PDI.

En el informe realizado por (UNESCO, 2003)con el tema “Directrices para la Preservacion del
Patrimonio Digital” de la Biblioteca Nacional de Australia para la UNESCO: que contiene
directrices generales y técnicas para la preservacion del creciente patrimonio digital mundial y el
acceso permanente al mismo y tiene por finalidad servir de manual de referencia sobre el Proyecto

de Carta para la Preservacion del Patrimonio digital.

El aporte del siguiente proyecto es:

Estrategias para preservar los objetos digitales.
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e Colaborar con los productores (creadores y distribuidores) para aplicar normas que
prolonguen la vida efectiva de los medios de acceso y reduzcan la variedad de problemas
desconocidos que deben ser tratados.

e Reconocer que no es realista tratar de preservar todo y que hay que seleccionar el material
que debe ser preservado.

e Guardar el material en un lugar seguro.

e Controlar el material utilizando metadatos estructurados y otros documentos que faciliten
el acceso y ayuden durante todo el proceso de preservacion.

e Proteger la integridad y la identidad de los datos.

e Elegir los medios apropiados para proporcionar acceso pese a los cambios tecnolégicos.

e Administrar los programas de preservacion para que alcancen sus objetivos de manera

econdmica, oportuna, global, dinamica y responsable.

En el articulo realizado por (Giménez, 2014) con el tema “Criterios ISO para la Preservacion Digital
de los Documentos de Archivo” de la Universidad Politécnica de Valencia, Espafia: donde tiene
como objetivo identificar qué diferencias o semejanzas existen entre la actividad de preservacién
o0 conservacion de los documentos fisicos y digitales, para, por un lado, contextualizar las acciones
y los elementos de la preservacion digital y, por otro, analizar las principales propuestas que
realizan diferentes normas ISO para que las organizaciones implementen un programa de

preservacion digital que garantice la usabilidad de los documentos a lo largo del tiempo.
Entre las conclusiones con las que aporta este articulo se tiene:

Las normas ISO proponen soluciones y acciones que se deben realizar para garantizar que
los documentos digitales se conserven a lo largo del tiempo, en tanto las organizaciones
consideren que son esenciales como evidencia de su patrimonio o actividades y deseen

garantizar su autenticidad, integridad y usabilidad en todo ese tiempo.

Cualquier organizacion productora de documentos digitales debe disefiar una estrategia
para asegurar su conservacion y disponibilidad, en funcion de afrontar los riesgos de la
obsolescencia tecnoldgica. Es imprescindible que dichos documentos estén organizados,
clasificados, descritos e indizados, para poder ser identificados y recuperados de la forma
mas pertinente en el momento en que se desee. Para asegurar la proteccién de los
documentos electronicos y su autenticidad, se recomienda que estos no sean dependientes
del software que los cred y, ademas, que sean convertidos al formato .pdf/a, con la
incorporacion de metadatos. Mediante los metadatos insertados en los documentos
digitales se asegura su identificacién, por lo cual se debe incorporar informacién
11



relacionada con la fecha y hora de creacidn, su creador, el calendario de conservacion, su
clasificacion y relacion con otros documentos, etc. Estos metadatos también se pueden
almacenar en un repositorio y deberian poder extraerse de los formatos propietarios

mediante el lenguaje de marcas xml.

En cuanto al almacenamiento de los documentos digitales, se debe asegurar un soporte
estable contra la obsolescencia tecnoldgica que, a su vez, permita las migraciones a
nuevos soportes, con la completa garantia de que se protege la informacion, sin pérdidas
ni alteraciones del contenido. EI proceso de migracion debe realizarse con una

metodologia acorde con unos controles de calidad.

Si se desean enviar documentos electrénicos de un sistema de almacenamiento a otro o
en un sistema de gestion documental, la informacidn debe ser encapsulada mediante un
paquete de informacion de archivo, como indica la norma OAIS, cuyos principales
componentes son el contenido del documento y sus metadatos, lo que permitira su

preservacion a largo plazo.

2.2. Bases tedricas

2.2.1. Origen de la Preservacion Digital

Su origen viene del latin Praeservare, donde el prefijo Prae- significa antes de o delante de y el
verbo Servare que significa guardar o salvar. La Real Academia Espafiola define la palabra
preservacion como: “Proteger, resguardar anticipadamente a una persona, animal o cosa de algiin
dafio o peligro”. Por tanto, la preservacion aborda su referencia integral como la actividad de

salvaguardar de manera anticipada y presente a algo con mira al futuro. (Antonia Salvador Benitez,
Antonio Angel Ruiz Rodriguez, 2005)

La UNESCO a través de la carta sobre la preservacion del patrimonio digital potencia
gradualmente esta agenda de desarrollo digital como referente e impulsa las necesidades tanto de
acceso, vigilancia, accién y continuidad; como de estrategias, politicas, proteccién, promocion,
funciones y alianzas articuladas desde los distintos gobiernos y naciones para la preservacion del

patrimonio digital como compromiso internacional de participacion. (Publications UNESCO, 2003)
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Juan Voutssas menciona que “la preservacion digital comprende acciones especificas cuyo fin es
asegurar la permanencia y acceso del contenido de documentos digitales a lo largo del tiempo”.

(Térmens, 2009).

2.2.2. Preservacion Digital a Largo Plazo de Documentos Digitales

La necesidad de conservar documentos digitales de importancia para las diferentes instituciones
0 empresas con el fin de poder utilizarlos en el futuro actualmente plantea varias soluciones.
Frecuentemente para que se mantenga seguro y sin afectaciones se opta por no usar lo que se
conserva, solo si fuera necesario para que se mantenga seguro y como nuevo el mayor tiempo
posible. Una téactica encontrada es que puede preservar la informacion digital si constantemente
se revisa su estado y se le da el mantenimiento necesario tanto fisicamente como internamente,
asi también se debe tener en cuenta como usar lo preservado, con el debido cuidado teniendo
siempre presente que alguien mas lo usara y por tanto dejarlo como se lo encuentra. También se
realiza una copia idéntica de las entidades con la informacion para usar una y guardar la otra en
otro sitio como estrategia. Todo un conjunto de tareas con el fin de implementar programas,
estrategias, procesos y procedimientos destinados asegurar la preservacion a largo plazo de
documentos digitales manteniendo propiedades de autenticidad, integridad, confidencialidad,

inalterabilidad, fiabilidad, interpretacién, comprensién y disponibilidad a través del tiempo.

La preservacion a largo plazo se usa en documentos electrénicos y digitales sin importar el tipo
de formato, por lo que es indispensable gestionar métodos de preservacion a largo plazo que
incluyen tareas para asegurar su conservacion, su acceso y disponibilidad. También se preocupa
por el sostenimiento del documento original, ademas examina la innovacion de los nuevos
soportes fisicos donde se almacena y permite tener la legibilidad y autenticidad del documento al

momento de accederlo muchos afios después segln las necesidades de las empresas. (Térmens, 2009)

2.2.3. Conceptos Preservacion Digital

e Son los principios, politicas, estrategias y acciones concretas que tienen como fin
asegurar la permanencia fisica y tecnoldgica de la informacion, la estabilidad y el acceso
a los datos de los documentos digitales y resguardar el contenido intelectual de los
mismaos por el tiempo que se considere necesario. (SINCHE, 2017)

o Es una parte esencial de la creacion y el mantenimiento de la coleccion digital, cuyo

objetivo es ampliar su periodo de vida Util y protegerla de posibles deterioros, pérdida
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224,

fisica y obsolescencia de los soportes. (Antonia Salvador Benitez, Antonio Angel Ruiz Rodriguez,
2005)

La preservacion es la actividad del aseguramiento y proteccion de la informacion, el
mantenimiento activo y preventivo, la replicacién, y la consciencia de procurar la

integridad de las cosas de cara a los usuarios futuros. (Leija Roman, 2017)

Tipos de Preservacion Digital

Preservacién de duracién larga: Conjunto de acciones y estdndares aplicados a los
documentos digitales durante su gestion para garantizar su preservacion en el tiempo,
independientemente de su medio y forma de registro o almacenamiento. La preservacion
a largo plazo aplica al documento electronico de archivo con su medio correspondiente
en cualquier etapa de su ciclo vital. (Beagrie, N., & Jones, M., 2008)

Preservacion de duracion media: Acceso continlo a los materiales digitales ain
después de los cambios tecnolégicos realizados en un periodo definido de tiempo, pero
no indefinidamente. (Beagrie, N., & Jones, M., 2008)

Preservacion de duracién corta: Acceso a los materiales digitales ya sea por un periodo
de tiempo definido o que su uso sea calculado en un periodo de tiempo menor a los

cambios tecnoldgicos. (Beagrie, N., & Jones, M., 2008)

2.3. Estrategias de Preservacion Digital

Segln (Hong, 2012) identificd siete enfoques diferentes para preservacion y sostenibilidad del

software:

PRESERVACION TECNOLOGIA (Technical Preservation). - Su accion principal
es preservar el software y hardware sin cambiar su estado original. Se debe tener en
cuenta:

v" La evolucién tecnolégica constate tanto de SW y HW que brindan grandes
mejoras.

v Lapreservacion y conservacion de los equipos tiene un costo elevado que resulta
dificil asumir por las empresas, y que por el deterioro fisico de los equipos habra
un tiempo que sea imposible su conservacion y mantenimiento.

v' En diversos paises se gestiona implementar museos de infraestructura
funcional por cada tipo de SW y HW existente.
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e EMULACION (Emulation). - Esta estrategia se utiliza en centro de datos para emular
el escenario original para que el software se mantenga en la misma etapa. Se debe
considerar:

v" No se realiza un seguimiento continuo del tipo de formato ya que el archivo
original es el que se utiliza sobre todo en medios digitales ininteligibles.

v Esunaestrategia costosa al tener que actualizar cada vez que hay nuevos sistemas
por lo que no es muy utilizada.

e MIGRACION (Migracion). — Se basa en actualizar los programas para evitar la
obsolescencia permitiendo una mayor funcionalidad, realizando copias periédicas de
archivos digitales a soportes estables y seguros. Se utiliza la migracion cuando:

v Se va a cambiar el soporte fisico por seguridad.

v’ Para actualizar servicios de un software a nuevas versiones.

v' Cuando se desea visualizar archivos en su formato original usando otra
herramienta.

v Para convertir a formatos mas estandares al entorno actual sin afectar la
integridad de la informacion.

e CULTIVO (Cultivation). - Conservar los programas activos para modelos de desarrollo
actuales y abiertos. Se considera para:

v Salvaguardar informacion que ayudara a generar nueva informacién, dando la
posibilidad al publico de acceder a su cédigo.

e HIBERNACION (Hibernation). - Preserva el conocimiento de como recrear
debidamente la funcionalidad del software. Se realiza esta técnica:

v Para resguardar el contenido de un archivo, pero también el conocimiento de
como recrear exactamente la funcionalidad de software a un momento anterior.

e DESAPROBACION (Deprecation). - Aislar el software sin salir de la opcion de
reanimacion / recreacion, es usado cuando:

v" No importa la herramienta con la que fue creada la informacion que se va a
preservar.

v Con esta técnica se indica si alguna funcion especifica del software no continuara
en el futuro.

e DILACION (Procrastination). - Es una estrategia en la que se decide no hacer nada, es

decir, es cuando la informacion se va a preservar de forma natural.

También (Antonia Salvador Benitez, Antonio Angel Ruiz Rodriguez, 2005) menciona otras estrategias de

preservacion:
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e COPIAS DE SEGURIDAD O DE RESPALDO (Backus). - Las copias de seguridad o
respaldos es la forma més comun de preservar la informacién. Consiste en:

v Grabar la informacion a preservar de un pc en algin tipo de soporte fisico con el
fin de recuperarla en caso de pérdida.

e ENCAPSULAMIENTO (Encapsulation). - Esta estrategia guarda datos sobre la
interpretacion de archivo o documento para que un sistema futuro pueda descifrar. Este
radica en:

v Preservar el recurso digital y la informacion necesaria para interpretarlo y
convertirlo.

v/ Utiliza estructuras que se relacionan con todos los componentes de la
informacion a preservar, es decir; el objeto digital, los metadatos, su identificador
y descripciones del software.

e RENOVACION DEL SOPORTE FISICO DE ALMACENAMIENTO
(Actualizar). — La actualizacion o renovacion del soporte fisico permite salvaguardar la
informacion preservada por mucho maés tiempo. Este tipo de preservacion permite:

v Pasar la informacion digital a un soporte nuevo o actual evitando el deterioro del
soporte fisico.

v" No cambia el formato de archivos al realizar la transferencia de la informacién
digital.

e MANTENIMIENTO. - Es una estrategia continua para garantizar el buen estado de los
recursos digitales. Esta técnica permite:

v Almacenar en medios seguros y confiable los datos.

v" Que el almacenamiento y el manejo de los archivos sea segin las
recomendaciones del mercado de tal forma asegurar su expectativa de vida.

v Realizar verificaciones y copias de seguridad de forma periddica y sistematica.

e ARQUEOLOGIA DIGITAL. - Son métodos y procedimientos para salvar contenidos

dafiados de programas o medios antiguos o afectados por cualquier anomalia.

2.4. Principios de Preservacion a Largo Plazo

R —(
>

Largo Plazo

Figura 1-2. Principios de la preservacion digital a largo plazo

Fuente: (ESTADO, 2016)
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PRINCIPI0 DE PRESERVACION DE PLANEACION

Los objetos digitales se hallan en documentos de textos, bases de datos, iméagenes fijas,
programas de computador, videos y animaciones, registros sonoros, software, sitios web
y mas. Para archivar los documentos electrénicos se requieren de una gestion planificada,
desde su generacién hasta su disposicion final garantizando la accesibilidad futura. Estas
evidencias documentales deben recopilarse por largos periodos de tiempo,
permaneciendo auténticos, integros, utilizables y comprensibles para quienes los
necesiten. Sin una planeacion correcta de la creacion de los documentos electronicos de

archivo, no se alcanza Preservacion Digital a Largo Plazo.

La Planeacion debera definir cdmo se crean los documentos electrénicos de archivo y qué
procedimiento debe aplicarse para aquellos que llegan a la Entidad, a través de los canales
de recepcion formalmente definidos para la interaccion con los usuarios. Debe contener
un conjunto de variables que deben formar parte del modelo de Preservacion Digital a
Largo Plazo. Con procesos archivisticos definidos, para identificar y caracterizar los tipos
de documentos y los correspondientes expedientes en donde se integran, y aplicar las

respectivas estrategias para garantizar su preservacion longeva. (ESTADO, 2016)

PRINCIPIO DE IDENTIFICACION

Existen documentos digitales que no necesitan ser preservados (archivados). El Principio
de Identificacién se encarga de filtrar las evidencias que indican que un documento
electréonico es de archivo y sobre solo éstos la Entidad aplicard reglas técnicas,
tecnoldgicas y procedimentales para su preservacion digital. Los documentos objeto de
preservacion digital, seran los identificados como: Tipos Documentales definidos por los
instrumentos archivisticos (TRD), cuya naturaleza sea electrénica en el momento de su
archivamiento. El Principio de Identificacion requiere un andlisis de originalidad previsto
juridicamente por las instituciones, para determinar el formato de archivamiento, en las

lineas de lo nacido digital o lo que la Entidad convierta a digital.

PRINCIPIO DE ACCESO

En Preservacion Digital es primordial cumplir con el principio de acceso a los

documentos. Para acceder a los documentos electronicos de archivo hay que representar
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el contenido informativo de los documentos, como evidencias auténticas e integras,
durante el periodo de tiempo que la Entidad necesite. Los tiempos de preservacion estan
estimados en los instrumentos archivisticos; mientras que los documentos electronicos de
archivo a los que se aplican estas retenciones, son los que estan definidos en el apartado

de Identificacion.

2.5. Técnicas de Preservacion Digital

Reconocimiento de documentos digitales definitivos: En esta etapa se define legitimamente la
originalidad de los documentos digitales definitivos. Asi se categorizara en la recepcion de
documentos cual sera documento electronico de archivo de acuerdo a su informacion inicial
pasando por las fases de validacidn, revision y movimiento de pendiendo de su naturaleza hasta
formar parte de la evidencia de una actividad institucional. E1 IST “Juan de Velasco” manejan
un 75% de documentos digitales. Esta estrategia debe incluir procesos de DIGITALIZACION
CERTIFICADA, para darle a la copia digital de un soporte papel, los atributos de originalidad,
reduciendo las demandas de almacenamiento y los procesos de organizacion técnica para los

soportes fisicos.

Recepcién Creacién
R}
s o R
. ~Elaboracion SN (Zprobacion s
- Revision 5 '
recepcion 4 o) < )
. Usuario 4“‘ Usuario-3 ‘ o
S <N
‘ R_rl

Figura 2-2. De documento a documento de archivo
Fuente: (ESTADO, 2016)

Gestionar versiones de los documentos electronicos de archivo: Los documentos electronicos
son gestionados en diferentes versiones que a través de la trayectoria han pasado por cambios y
modificaciones convirtiendo cada versién en evidencia documental digital que debe ser
preservada como parte del desarrollo de un tramite, para contextualizar y comprender los

documentos de archivo vigentes en las instituciones.
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Documento

Documento de archivo
(Version 1)

Documento Documento
de archivo de archivo
(Version 2) (Version 3)

Figura 3-2. Versiones como documentos de archivo
Fuente: (ESTADO, 2016)

Excluir el uso de formatos propietarios: Los documentos de archivo digitales que poseen
formatos propietarios de aplicaciones especificas de negocio tendran que ser transformados a un
formato estandar comercial de uso general. Lo establecido en un muestreo documental es la
homogeneidad del formato, es decir la extensién mas usada es el PDF y PDF/A, en los procesos

y actividades de Recepcién, Produccidn y Conversién para los documentos electrénicos de
archivo.

Software
Especializado Formatos

Propietarios

Convertidos
Formatos

Propietarios

Figura 4-2. Reduccidn en el uso de formatos propietarios
Fuente: (ESTADO, 2016)
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Integrar documentos mediante copias: La preservacion a largo plazo de documentos digitales
de archivo en su administracion debe ser autbnoma, logrando esto al existir libertad en el manejo
de los objetos digitales al integrar documentos electrénicos de aplicaciones externas al software
administrador de las instituciones. Estos documentos deben ser copiados y referenciados
fisicamente hacia aplicaciones externas a la que no se tenga intervencién, en caso de gue no exista
integracion entre el software de gestion documental y aplicaciones de negocio institucionales es

aconsejable realizar esta relacion lo més breve posible.

TRAMITE \
Software ‘
Especializado Formatos

Propietarios

lARCHIVAMIENTO

- Formatos
Propietarios
Convertidos

Figura 5-2. Relacion del trdmite con el archivamiento
Fuente: (ESTADO, 2016)

Respetar el formato original del fichero electrénico recibido: La recepcién de documentos
digitales es una accion en donde no se tiene la intervencion total sobre permanencia y tramitacion
de los mismo, respetando el formato original garantizando y asegurando los atributos de los
documentos electronicos de archivo. Ejemplo la permanencia de un archivo nacido electronico
en el formato original realizara el circuito de vida en ese formato hasta llegar a la clasificacion
documental y su respectiva disposicion final. En el caso de un documento que se convierte de
analogo a digital la originalidad y el valor archivistico reincide en el nuevo documento digital
para avalar la reparticion, la asignacion, el procesamiento y codificacion sobre el objeto digital
con extension PDF, JPG o TIFF, segln la politica de digitalizacién con que opera en las

instituciones.
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Normalizar la produccion electronica de documentos: La estrategia dice que los documentos
digitales que un Departamento de Gestion Documental genera internamente en una
institucion debe contar con una politica que norme y sistematice la creacion, caracteristicas y
atributos de generacion que se utilizaran como estandares para la preservacion a largo plazo,

siendo la produccién normalizada del 100% de los documentos, en formato PDF.

Figura 6-2. Relacion del trdmite con el archivamiento
Fuente: (ESTADO, 2016)

Utilizar metadatos de preservacion: Los metadatos facilitan la identificacion y descripcion de
los documentos permitiendo ubicar los datos necesarios para el proceso o registro (manual o
automatico) de los mismos, en esquemas de almacenamiento de informacidn que sirvan para la
preservacion de documentos electrénicos de archivo a largo plazo, ademas se debe tener en
cuenta metadatos especificos de técnicas de archivo utilizadas por la institucion siguiendo las
operaciones de admision, produccion y gestion documental institucional como a continuacién se

detalla en la tabla 1-2.

Tabla 1-2. Metadatos de Preservacion

METADATO FUNCION
Cddigo Designacion del objeto digital a preservar
Titulo Nombre del documento digital
Formato Identificar el formato de creacion del documento
electrénico
Software de Creacién Nombre de la aplicacion informética utilizada para crear

el documento digital

Versién Version del software con que fue creado el documento

Tipo de Recurso Identificacion de la categoria de fichero informatico a la
que pertenece el documento electrénico (Texto, Imagen,
Audio, Video).
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Estampa de Tiempo

Registro de fecha y hora de acciones sobre el documento
digital (creacion/captura, modificacion, actualizacion,

acceso, anexos, consulta, etc.)

Autor Emisor responsable del contenido/creacion del documento
digital
Estado Metadato de identificacion del estado del documento

digital: Borrador, Documento o Record

Perfil Autorizado

Metadatos de control de acceso al documento digital

Ubicacion de Archivo

Ruta fisica y/o 16gica del repositorio en donde se realiza

el almacenamiento del documento digital

Nivel de preservacion

Informacidn del tipo de preservacion que ha de aplicarse
sobre el objeto digital (migracion, conversion, emulacion,

etc.)

Tiempos de aplicacion del

nivel de preservacion

Especificacion de fechas para ejecucion de migracion o

conversion de documentos electrénicos de archivo.

Copiado de Respaldo

Asignacidn de periodos de tiempo para realizar copias de

seguridad convencionales, de acuerdo con la politica.

Auditoria Elemento de informacion para el registro de accesiones
sobre el objeto digital, materia de preservacion a largo
plazo.

Retencién Espacios de tiempo calculados para garantizar sobre los

objetos digitales, el tiempo de preservacion.

Derechos de Propiedad

Informacidén sobre los derechos de propiedad intelectual

relativos al objeto digital que se preserva.

Autenticidad

Definicibn de elementos de datos para validar

autenticidad.

Integridad

Definicidn de elementos de datos para validar integridad.

Fuente: (ESTADO, 2016)

Realizado por: Veronica Paucar, 2020

Convertir los documentos electrdnicos de archivo a formatos perdurables: Esta estrategia se
aplica de forma especifica para la primera dimension de las entidades archivisticas, para los tipos
de documentos que integran los expedientes. Cuando archivisticamente se cierra el expediente, el
departamento encargado realizara una conversion de formato de todos los tipos de documentos
integrantes, con una descripcién que logre la preservacién a largo plazo de documentos digitales

de archivo. Las instituciones para la digitalizacion de documentos de papel a electrénicos
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convierten ficheros PDF/A, no todos los formatos de documentos electrénicos pueden ser
convertidos a estandares de preservacion por lo que en la tabla 2-2 propone ciertas practicas para

la formulacién de planes de preservacion digital:

Tabla 2-2. Préacticas de Preservacién Digital de Documentos a Largo Plazo

Categoriade | Especificacion Técnicas de Preservacion
Contenido
Caracteristicas Codificacion de caracteres en orden de preferencia:
Técnicas UTF-8
UTF-16
US-Ascii
ISO 8859-1
Formatos Uso de Formato de marcado basado en XML, con
esquema DTD incluido o accesible. Hoja de estilo
XSD/XSL y codificacion explicita de caracteres.
g Formato de disefio de paginas:
El - PDF/UA (compatible 1SO 14289-1)
X - PDF/A (compatible 1SO 19005)
I; - PDF (alta calidad disponible. Incluye PDF/X)
% Caracteristicas Iméagenes de alta resolucion
IS . Preservar el mayor nimero de caracteristicas como
3 Especiales
8 contenido multimedia y elementos interactivos.
Completitud Preservar el documento completo. Todos los
componentes del documento deben ser preservados,
incluyendo archivos externos asociados y fuentes
necesarias para la representacion.
Metadatos Ver séptima estrategia.
Aseguramiento Los documentos deben tener detalles técnicos que
- ayuden a garantizar la gestion para controlar el acceso
Tecnologico hy
ya que también debe preservase.
Representacion Calidad igual a la copia maestra de la version
fidedigna publicada . .
Preservacion en el mismo formato que la copia
maestra
Caracteristicas Mayor resolucion disponible (no extrapolado o
técnicas redimensionadq) o _
Mayor profundidad de bits disponible
Perfil de color embebido en la imagen
No compresién
Eliminacion de capas
Formatos o TIFF (*.tif)
preferidos e JPEG2000 (*ij)
< e PNG (*.png)
i e JPEG/IFIF (*.jpg)
) e Digital Negative DNG (*.dng)
g e BMP (*.bmp)
= e 7)GIF (*.gif)
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Metadatos

Claves de referencia a cada campo de datos e
informacion técnica de produccion (por ejemplo.
Metadatos EXIF de camara digital)

Medidas

tecnoldgicas

Preservar los atributos de documentos digitalizados
gue controlen el acceso o impidan el uso por usuarios
no autorizados

Conjuntos de informacién y Bases de Datos

Formatos Uso de formatos binarios no propietarios. Los
formatos en orden de preferencia son:
e Auto descriptivos (JSON, basados en XML
con esquemas conocidos)
e Orientados a ambientes WEB
e Formatos nativos independientes de la
plataforma
Meétodo de | Disco duro; CDROM, medios DVD ROM, etc.

suministro/copia

Metadatos

La preservacion debe incluir todos los metadatos
aplicables y las especificaciones técnicas.

Debe utilizarse un estdndar de metadatos, si es
posible.

Es necesaria la preservacion de la propia base de datos
y la version.

Medidas

Tecnologicas

Conservar atributos de documentos digitalizados que
controlen el acceso o impidan el uso para usuarios no
autorizados.

Preservacion

Preservar el contenido de las bases de datos para
evitar dafos y conservar su estado.

Acceso

Publicar mediante interfaz web
e Busqueda completa y sencilla
e Observacion del contenido preservado

Fuente: (ESTADO, 2016)
Realizado por: Veronica Paucar, 2020

Firmar electronicamente con vigencia solamente para el tramite del documento: La
autenticacion del documento se puede logra mediante: La firma electronica que es un conjunto de
métodos y caracteres que se transmite contiguo a un documento que certifica cual es el autor o
emisor del mismo y que no ha sido manipulado o modificado en el intervalo de la comunicacidn.
La estrategia plantea el uso unico de firma electrénica su utilidad es igual a la vigencia de los
documentos, al finalizar el tramite los datos de la firma pueden ser guardados como metadatos de
evidencia, aunque no estén actuales las certificaciones y validaciones en el documento

electrénico. Las variantes de firma electronica antiguas son: PAJES, XAdES, CAdES.

e PAdES (PDF Advanced Electronic Signature): Son siglas que identifican la firma
electronica avanzada en formato PDF. Los documentos electronicos de archivo firmados
con PAdES pueden conservarse durante largos periodos, validando la firma del
documento desde su aplicacion, los datos de la firma de formatos PDF se encuentran
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directamente en el documento firmado accediendo que el contenido del archivo PDF sea
copiado, almacenado vy distribuido como un archivo digital simple, existen variedad de
perfiles de firma PAdES:

Tabla 3-2. Formatos de Firma PAdES para Documentos en PDF

FIRMA DESCRIPCION

PAdJES-Basic Perfil basico. Norma ISO 320000-1

Perfil basico. | Firma avanzada basada en CAdES con sello de tiempo incluido.

Norma 1ISO

320000-1

EPES Firma avanzada BES, con adicion de politica de firma.

PAJES-LTV Es el formato de firma PAJES antiguos. Este perfil permite prorrogar
por tiempo indefinido la validez de las firmas en formato PDF. Puede
ser utilizado para garantizar la validacién muchos afios después de la
validacion de la firma, es decir, garantiza la validacién a largo plazo.

Fuente: (ESTADO, 2016)
Realizado por: Veronica Paucar, 2020

e XAdES (Firma electronica avanzada para documentos XML): es una técnica para
intercambiar informacion sobre firmas entre diferentes sistemas, con base en el estandar
XML. XAdES -XML Advanced Electronic Signature pertenece a una familia de formas
avanzadas, porque intentan cubrir diversos escenarios que evolucionan en base a las

necesidades existentes con enfoques diferentes con soluciones robustas, seguras y fiables.

Tabla 4-2. Formatos de Firmas XAdES para Documentos XML

FIRMA DESCRIPCION
XAdES-BES | Forma basica que cumple requisitos legales de firma electronica
avanzada
XAdESEPES | Amplia el concepto BES, afiadiendo politica de firma como por ejemplo
informacion sobre el certificado y su emisor.
XAdES-T | Es una EPES en que se adiciona una firma de autoridad de tiempo
(Time Stamp)
XAdES-C | Esuna T con informacidn de los certificados y lista de revocacion.

XAdES-X | Es una XAdES-C que afiade tiempos (fecha y hora) de los certificados
y listas de revocacion .

XAdES-XL | Incorpora a la XAdES-X los certificados y fuentes de validacion de
estos.

XAdES-A | Recomendacion para archivamiento porque recoge toda la meta
informacion de todas las extensiones anteriores. El escenario ideal para
este formato de firma son documentos cuya validez sea muy elevada:
hipotecas, escrituras, titulos universitarios, 15, 20 50 afios.

Fuente: (ESTADO, 2016)

Realizado por: Veronica Paucar, 2020
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e CAdES (CMS Advanced Electronic Signatures): son extensiones de datos firmados
con sintaxis de mensajes criptograficos (CMS). El formato CAdES tiene 6 diferentes
perfiles segun el nivel de proteccién ofrecido. Cada formato mejora y optimiza al anterior,

de acuerdo con la siguiente tabla:

Tabla 5-2. Formatos de Firmas Documentos con sintaxis de mensajes criptogréaficos.

FIRMA DESCRIPCION
CAdES Forma bésica.

CAdES-T | Incorporacion de sellos de tiempo.

CAdES-C | Es un CAdES-T que incluye referencia de certificados y listas de
revocacion.
CAdES-X | Afade fecha y hora de los certificados.

CAdES-X-L | Incorpora certificados y fuentes de validacion para garantizar validez fuera
de linea. Es una XAdES-C que afiade fecha y hora de los certificados y
listas de revocacion

CAdES-A | Meta informacién asociada. Perfil de preservacion longeva de la firma.

Fuente: (ESTADO, 2016)

Realizado por: Veronica Paucar, 2020

Registrar y mantener el acceso a los documentos digitales de archivo: Los documentos
digitales de archivo se deben archivar y a su vez estar accesibles por medio de politicas de
seguridad. Existe una inseguridad al aplicar esta técnica, cuando la institucion no aplica metadatos
de preservacion; no realiza operaciones de acceso a largo plazo como migracién, emulacion,
refreshing para los documentos electrénicos de archivo; y no describe condiciones planteadas

para preservacion a largo plazo de objetos digitales de almacenamiento especificas.

Repositorio Seguro

Repositorio Longevo

Figura 7-2. Mantenimiento al acceso de documentos digitales

Fuente: (ESTADO, 2016)
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2.6. Modelos de Preservacidon Digital

Los programas de preservacion pueden empezar como proyectos piloto, aunque, con el tiempo,
se requerirdan modelos de gestién duraderos. Un buen modelo es aquel que representa con el
suficiente detalle (para los fines especificos) un sistema dado y permite inferir resultados,

acciones e incluso paradigmas tras su analisis. Entre los modelos més usados estan:

2.6.1. Modelo de Referencia OAIS

El modelo de referencia OAIS (Open Archival Information System) ha sido publicado como una
recomendacion del CCSDS (Consultative Committee for Space Data Systems) y como norma
1ISO14721:2003. OAIS enfoca su actividad en la preservacion a largo plazo de la informacion en

formato digital, como garantia de que sera accesible en el futuro. (Dante, 2012)

En el modelo OAIS y su relacion con la Representacion de la Informacion, sirve como modelo
funcional de un sistema de archivos. No es un modelo de metadatos en si mismo, pero define
distintos tipos de objetos conceptuales, y algunos de ellos se definen especificamente para cumplir
con los propésitos de la preservacion y el acceso. Cada tipo de objeto de informacion se construye
a partir de un modelo genérico simple, en el cual el objeto de datos puede ser interpretado usando

la informacidn de representacion asociada. (De Giusti, M. R., 2014)

Si se acepta que el Modelo de Referencia OAIS es, como establece UNESCO en sus directrices
ya citadas, “...para todos aquellos que disefien, utilicen y evaluen aplicaciones reales. Su valor
reside en que explica lo que es necesario a un elevado nivel conceptual, independientemente de

los medios seleccionados para lograrlo”. (UNESCO, 2003)

e El archivo OAIS

El modelo OAIS fue planteado para uso en el area cientifica del espacio, para conservar
digitalmente los datos provenientes de las misiones espaciales. Ha sido adoptado por las
bibliotecas de paises que han participado en su elaboracion e implementacion como las
Bibliotecas: Congreso de Estados Unidos, Britanica, Nacional Alemana. OAIS tiene amplia
aplicacion para la preservacion a largo plazo en cualquier contexto incorpora la vigilancia
tecnoldgica, la conservacién digital y procesos que demandan los documentos digitales de
todo centro de datos que no deben ser sometidos a cambios, transformaciones o pérdidas. El

modelo OAIS, es un modelo de conservacién de objetivos digitales que implanta una serie de
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flujos de datos que determinan las obligaciones de un sistema de conservacion a largo plazo
para archivar y gestionar de los objetos digitales. Define actores que interacttan con el

archivo, asi como los flujos de informacion, los actores con sus roles que intervienen y son:

- Productor (Producer). - El productor es el encargado de enviar objetos digitales
para su conservacion a largo plazo.

- Gestién (Management). - El Gestor se encarga de las politicas de
conservacion, ingesta y acceso dentro de un archivo OAIS.

- Consumidor (Consumer). - EIl consumidor es el encargado de entender y
acceder a la informacion que se va a acceder.

e Comunidad Designada

OAIS define a quien va dirigido el archivo a preservar en los objetos digitales. Una de las
principales caracteristicas del modelo OAIS es la definicion de a quién va dirigido el archivo
que conserva los materiales digitales a largo plazo, es decir, su publico objetivo, lo denomina
como Comunidad Designada. Este es una comunidad generadora y receptora de informacion,

tal y como se menciona en la definicién del modelo OAIS.

e Las Entidades Funcionales de un Archivo OAIS

Una vez revisado los participantes en el modelo OAIS, asi como una parte de la definicidn
del modelo de informacion, se hace necesario profundizar en el funcionamiento interno del
modelo, empezando con las entidades funcionales. Un archivo OAIS puede ser una entidad
Unica pero también puede comunicarse con otros archivos OAIS en el caso de archivos

federados.
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Figura 8-2. Entidades Funcionales de OAIS

Fuente: (The Consultative Committee for Space Data Systems, 2002)
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El Modelo OAIS, se desglosa en un conjunto de seis entidades funcionales, que son Ingestas
(Ingest), Almacenamiento de Archivos (Archival Storge), Gestion de Datos (Data
Management), Administracion (Administration), Planificacion de la Preservacion
(Preservation Planning) y Acceso (Access), segun como se muestra en la figura 1-2. Estas
entidades funcionales son las que permiten preservar la informacion de acuerdo con el modelo
de informacién definido. Dicho modelo de informacion especifica como hay que gestionar la
informacién y como se transporta desde la entidad funcional de Ingesta de datos hasta la
entidad funcional Acceso correspondiente. A demas, existen un pequefio conjunto de
responsabilidades obligatorias dentro de las entidades funcionales que son necesarias para
disponer de la conformidad de un archivo OAIS, de acuerdo al modelo de informacién

elegido.

2.6.2. Modelo PREDECI

El modelo PREDECI se basa en el modelo OAIS; Este modelo se divide en un conjunto de seis
entidades funcionales, que son Ingesta, Almacenamiento de archivos, Gestion de datos,
Administracion, Planificacion y Acceso a la preservacion. Estas entidades funcionales conservan
la informacion de acuerdo con la informacion definida en el modelo. Este modelo especifica como
se debe gestionar la informacion y coémo se transmite la informacidn desde los datos de la entidad
funcional de ingesta acceder a la entidad funcional, usa un diccionario de datos basado en
PREMIS. Los modelos de preservacion digital que utilizan PREMIS como referencia, poseen un

enfoque en estratégias para la preservacion de metadatos en Archivos Digitales. (Molina Fernando y
Rodriguez Glen , 2017)
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La Figura 1-2 muestra la arquitectura basica de un SCD, se trata de una topologia similar a la de
un sistema SCADA. Existen varias unidades de control comunicadas entre si que realizan las tareas
del sistema, de esta forma, en caso de alguna falla dentro del sistema sera posible la transmision
de la ejecucidn de las tareas correspondientes a otro controlador, con esto se logra evitar que una

sola falla afecte el proceso completo en una planta. (Molina Fernando y Rodriguez Glen , 2017)
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Figura 9-2. Entidades Funcionales de PREDECI
Fuente: (Model For PREDECI,2017)

2.6.3. Modelo PREMIS

PREMIS significa "Metadatos de preservacion: Estrategias de implementacion”, que es el nombre
de un grupo de trabajo internacional patrocinado por OCL C y RLG de 2003 a 2005. Ese grupo
de trabajo produjo un informe llamado Diccionario de datos de PREMIS para metadatos de
preservacion que incluye un registro de datos. Este define un conjunto central de unidades
semanticas que los repositorios deben conocer para realizar sus funciones de preservacion.
Generalmente incluiran acciones para garantizar que los objetos digitales puedan leerse desde los
medios y que pueden mostrarse, reproducirse o interpretarse de otro modo mediante el software
de la aplicacion, asi como para garantizar que los objetos digitales en el repositorio no se alteren
sin darse cuenta, y que los cambios legitimos en los objetos estén documentados. El Diccionario
de datos no tiene la intencion de definir todos los elementos de metadatos de preservacion
posibles, solo aquellos que la mayoria de los repositorios necesitardn saber la mayor parte del

tiempo.
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2.6.4.
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Figura 10-2. PREMIS como un subconjunto de todos los metadatos de preservacion

Fuente::https://www.loc.gov/standards/premis/understanding-premis.pdf

Modelo DAMM

DAMM (Modelo de madurez de preservacion digital) se basa en las caracteristicas clave de la

preservacion de la informacion, como la identificacion de formatos de archivo y objetos

conceptuales que conforman la informacion ingerida. EI término Modelo de madurez se usa para

implicar capas de sofisticacion en los procesos, el primero de los cuales debe completarse antes

de seguir al siguiente. Este tiene tres secciones principales: (Tessalla, 2013)

Almacenamiento duradero: las capas 1-3 proporcionan niveles crecientes de
sofisticacion en la seguridad del almacenamiento, cuando se esta en un nivel 3 compatible
con el sistema puede estar seguro de que su informacion no se perderd y que no ha sido
alterada. (Tessalla, 2013)

Gestién de la informacion: las capas 4-5 garantizan que los bits sin procesar
conservados estén organizados. Tienen una jerarquia descriptiva de metadatos y
seguridad, y tienen un conjunto de herramientas poderosas para permitir la carga,
administracion, basqueda, navegacién y descarga. (Tessalla, 2013)

Preservacion de la informacion: la capa 6 es fundamental para la informacién que debe
conservarse durante mas tiempo que la aplicacion que la cred. Asegura que los formatos
de archivo en los que se mantiene la informacién sigan siendo relevantes para las
aplicaciones disponibles en el momento en que se requiere la informacién, lo que permite

su uso inmediato. (Tessalla, 2013)
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Fuente: https://preservica.com/uploads/resources/Preservica-White-Paper-Maturity-Model-2014_NEW.pdf

De acuerdo a las necesidades se debe ubicar el nivel del modelo DAMM, es decir si el
almacenamiento es riguroso los niveles 2-3 seria apto. Si hay que custodiar los datos por unos
cuantos afos se puede acoplar al nivel 4. Si la informacion a custodiar es grande y no necesita ser
tan custodiada encaja en el nivel 5, cuando la informacion debe ser en contratada para manipularla

en el rango de 5-7 afios posteriormente de ser creado se coloca en el nivel 6. (Preservica, 2013)

o Safe Storage (Almacenamiento Seguro). - El nivel 1 del modelo trata del
almacenamiento seguro de forma simple, su caracteristica, es la firmeza a demostrar
amenazas frecuentes como el deterioro fisico menor en los bits de almacenamiento
magnético u optico.

e Storage Management (Gestion de Almacenamiento). — El nivel 2 de DAMM realiza
un almacenamiento activo colocando bits en el lugar apropiado, sus caracteristicas son:

- Uso de normas que permitan trasladar objetos a otros sitios de almacenamiento
tomando en cuenta los beneficios de costo, perpetuacién y utilidad.

- Respaldo de los objetos en mas de dos partes.

- Normas adaptables de movilidad de la informacion de acuerdo a la situacion.

e Storage Validation (Validacion de Almacenamiento). — La capa 3 del modelo realiza
almacenamiento multiple de objetos, validando la perpetuacion a través del acceso y
certificacion de bits alterados produciendo la regeneracion automatica de una copia
alterna. Caracteristicas:

- Diversidad de almacenamiento geograficamente remoto de forma segura.
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- Segun el almacenamiento validaciones para cada entidad de informacion.
- De acuerdo a los intervalos regulares y cada acceso se evidencia la integridad de
la informacion.
- Si existen errores en la informacion gracias a las copias alternas se puede auto-
regenerar(corregirse).
Information Organization (Organizacion de la informacion). - A este nivel 4 la
informacion se organiza en categorias, por la informacion de colecciones y registros de
los objetos de la informacidn. Las caracteristicas con las que cumple esta capa son:
- Marca la informacién con una descripcién, leyenda y argumento (metadatos).
- Cuenta con instrumentos para incorporar informacion creada al sistema.
- Posee seguridad por limita el acceso a la informacion segln su permisibilidad.
- Posibilita la edicion y modificacion de jerarquias, metadatos y eliminacién de
implicita de informacion.
- Agui se pude saltar la categoria con el fin de encontrar datos que nos beneficien
como metadatos o contexto.
- Si hay metadatos ligados a registros o a colecciones buscados permite su
descarga.
Information Processes (Procesos de Informacion). - El nivel 5 incrementa técnicas de
transacciones eficientes y blandas que ayudan a automatizar acciones de gestion de la
informacion como interfaces de origen y de programadores, difusién de informacién a
los clientes. Sus caracteristicas son:
- Lasistematizacién de técnicas de negocios con instrumentos de flujos de trabajo.
- Posee interfaces para que el programador amplié el sistema.
- Permite eliminar contenido y la unificacion con los lugares origen.
- Eliminacion a un alto nivel de cosas nocivas para la preservacion digital, editando
entidades y sus versiones.
Information Preservation (Informacion de Preservacion). — La necesidad de acceder
a la informacion digital almacenada dentro de muchos afios al instante se convierte en un
desafio para la preservacion mas cuando el entorno de uso se va transformando, por lo
que un sistema de preservacion maduro debe poseer las siguientes caracteristicas:
- Tipificacion de los formatos de archivos y entidades conceptuales

Validacion mediante la obtencion de caracteristicas de las entidades.

Identificacion de formatos de archivos en peligro o con necesidades de

vigilancia.

Valida la migracion de pérdida de archivos a un Maestro Digital.

Migra con pérdida de formato, pero con transmision correcta.
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- Preservacion activa al permitir adicionar nuevas herramientas con fines de

preservacion.

2.7. Principales Caracteristicas de los Modelos de Preservacién Digital

2.7.1.

2.7.2.

2.7.3.

PREMIS (CAPLAN, 2009)

Implementacion de metadatos en la preservacion en Archivos Digitales.

PREMIS maneja por separado los metadatos, se centraliza unicamente sobre los
elementos ligados directamente a la preservacién, no existe vinculo con metadatos de
acceso, de recuperacion de la informacion, ni con la informacion sobre derechos.

Se concentra en el bosquejo de los repositorios tanto en su evaluacion como en el
intercambio de los paquetes de informacion guardados entre los repositorios de

preservacion.

OAIS (THE CONSULTATIVE COMMITTEE FOR SPACE DATA SYSTEMS, 2002)

Modelo de referencia usado para la conservacion de archivos digitales a largo plazo.
Incorpora la vigilancia tecnoldgica, la conservacién digital.

Posee técnicas necesarias que un centro de datos debe seguir para los documentos
digitales no puedan ser alterados, modificados o perdidos.

Los procesos con los que trabaja son Ingestion, Almacenaje, Gestion de datos, Acceso,

Preservacion, Servicios comunes.

PREDECI

Explica cémo se debe administrar la informacién y como se transmite la informacién a
partir de los datos de la entidad funcional de ingestion para acceder a la entidad funcional.
Incluye la terminologia y conceptos para detallar y cotejar arquitecturas, operaciones de
sistemas obedeciendo a diferentes estrategias para la preservacion a largo plazo.

Se puede destinar a diferentes archivos digitales con fines de preservacion a largo plazo.
Es responsable de acrecentar la aceptabilidad, disponibilidad, fiabilidad e integridad
de documentos digitales a largo plazo.

Tiene un conjunto de compromisos detallados en las leyes y regulaciones al basarse

en OAIS y Nociones de metadatos.
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2.74.

e Implementa capas minuciosas en los procesos, el primero de los cuales debe ser

DAMM (PRESERVICA, 2013)

completado antes de pasar a la siguiente.

e Esto es cierto para la Preservacion Digital, no tiene sentido tener un sistema de gestion

de la informacion inteligente, si usted no tiene un almacenamiento seguro.

e Identifican los formatos de archivo y objetos conceptuales que componen la informacion.

e Extrae caracteristicas de los objetos para la validacion del documento futuramente.

e Lleva a cabo la migracion de pérdida menor a nuevo documento "Maestro Digital",

validando la migracién. (Preservica, 2013)

2.8. Estudio de estructura, parametros, estratégias y dimensiones de los modelos de

Preservacion Digital

2.8.1.  Entidades esenciales con los que trabajan los modelos de Preservacién Digital
Tabla 6-2. Entidades de los Modelos de Preservacion Digital.
OAIS PREDECI DAMM
PREMIS 1SO 14721:2003
Entidades Ingesta Entidad de Ingesta Nivel 1: Almacenamiento
intelectuales seguro
Objetos Almacenamiento de Funcién de Nivel 2: Administracion
Archivos Almacenamiento de almacenamiento
Eventos Gestion de datos Funcidn de gestién de Nivel 3: Validacion de
datos Almacenamiento
Agentes Administracién Administracién de entidad | Nivel 4: Organizacion de
funcional la Informacion
Derechos Planificacion de Plan de preservacion de la | Nivel 5: Procesos de
Preservacion entidad Informacién
Acceso Acceso a funciones. Nivel 6: Preservacion de
la Informacién

Fuente: (Molina Fernando y Rodriguez Glen , 2017)

Realizado por: Veronica Paucar, 2020

Una vez estudiadas las entidades de cada modelo se puede concluir que de los cuatro modelos

seleccionados 2 modelos presentan estructuras diferentes y dos semejantes, pero de caracter

similar en el tratamiento de preservacién de archivo digital.
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2.8.2.  Andlisis de acuerdo a las directrices de la Unesco 2003 de los modelos de

Preservacion Digital

Las Directrices para la preservacion del patrimonio digital se basan en 41 principios que expresan

la ciencia de Preservacion Digital presentada por la UNESCO en su Carta para la preservacion

del Patrimonio digital, esto va direccionado a sujetos y empresas que tienen el encargo de

programas de preservacion digital, segun el tipo de usuarios al que se dirige. Estas se concentran

en 11 elementos (UNESCO, 2003):

a) Patrimonio:

1.

No todos los entes digitales deben ser conservados. El patrimonio digital es solo
lo que posee un valor permanente.

La prolongacidn de la existencia y posibilidad de consulta de los objetos dignos
de ser conservados es un factor decisivo, pues, si se pierde el acceso a grandes
volimenes de datos, la posibilidad de recuperarlos es infima. La continuidad
requiere una accion sostenida y directa (denominada preservacion digital) y no

una especie de “negligencia benigna” pasiva. (UNESCO, 2003)

b) Preservacién digital:

1.

No existe preservacion de objetos digitales si se ha perdido el acceso a ellos, 0 su
autenticidad.
La preservacion digital debe tomar acciones ante riesgos que amenazan los

elementos del objeto digital: material, 16gico, conceptual y esencial.

¢) Responsabilidad:

1.

La preservacion digital se lograra si los entes y la gente asumen su
responsabilidad y toman acciones o decisiones al respecto.

No todos tienen gue hacer todo, y no todo tiene que hacerse de inmediato.

AUn no existen programas de preservacion completos y solventes, pero es
necesario actuar poco a poco a no hacer nada para avanzar.

Los responsables tienen que estar conscientes de los graves problemas con los
que se enfrentara al tomar acciones para alcanzar objetivos sin poner en peligro
la preservacion.

Se debe tomar la responsabilidad seriamente, tomando en cuenta resultados de

otros programas de preservacion o estudios planteados.

d) Decidir qué conservar:

1.

La seleccion debe ser basada, coherente y responsable.
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2.

La decision de conservar un elemento puede ser revisada posteriormente; en

cambio, si se decide no preservarlo, la decision suele ser definitiva. (UNESCO,
2003)

e) Colaborar con los productores:

1.

La preservacion actualmente debe tomar encueta el constante desarrollo de la
tecnologia digital, caracteristicas de desarrollo y sus versiones.

La mayoria de las veces, los objetos digitales se crean sin proposito de
preservarlos a largo plazo.

Son actividades de importancia el ayudar a los productores en el momento de

implementar normas, conocimientos asi la concienciacion de la preservacion.

f) Derechos:

1.

Los programas de preservacion deben precisar su derecho legal a reunir, copiar,
denominar, modificar, preservar y proporcionar acceso a los objetos digitales de

los que son responsables. (UNESCO, 2003)

g) Control:

1.

De la transferencia a un lugar seguro de los elementos del patrimonio digital que
se va a preservar presumiendo control, proteccién y gestion.

La identificacion, descripcion de los objetos del patrimonio digital tienen que ser
especificos mediante metadatos que permitan encontrarlos, administrarlos y
mantenimiento de los recursos.

La documentacion apropiada de las caracteristicas de los productos digitales a
preservar desde su creacion, en vez de hacerlo luego.

La interoperabilidad entre programas de preservacion se lograra al incorporar
técnicas de metadatos normalizados a medida que se implementen.

Se debe proteger y preservar los vinculos entre los objetos digitales y sus

metadatos.

h) Autenticidad y proteccion de datos

1.

La autenticidad es una cuestion fundamental cuando los objetos digitales se
utilizan como pruebas y también puede ser importante para otras clases de
patrimonio digital.

Debe garantizarse la seguridad del almacenamiento y la gestién de los datos que
constituyen los objetos digitales si se desea tener la posibilidad de representar
objetos auténticos a los usuarios.

La autenticidad es uno de los problemas que los programas de preservacion

digital deben resolver debido a las constantes transformaciones de los procesos.
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4.

Con politicas que garanticen la integridad de la informacién y documentando la
identidad de los objetos se logrard una mejor proteccion de la autenticidad.

La proteccion de los datos se basa en los principios de seguridad y redundancia
de los sistemas. En los programas de preservacion, la redundancia debe incluir
copias de seguridad almacenadas de manera segura, destinadas a conservar los
datos a largo plazo, y no un simple ciclo de sobrescrita de nuevos datos sobre los

antiguos. (UNESCO, 2003)

i) Mantenimiento de la accesibilidad (UNESCO, 2003)

1.

j)  Gestion
8.

10.
11.

El objetivo de mantener la accesibilidad es encontrar métodos econémicos de
garantizar el acceso cada vez que sea necesario, tanto a corto como a largo plazo.
Las normas constituyen la piedra angular de la preservacion digital. Sin embargo,
muchos programas deben encontrar métodos para preservar el acceso a objetos
poco normalizados, en un entorno en el que las normas evolucionan rapidamente.
No convendria postergar el proceso de preservacién hasta que surja una “norma
de preservacion digital” Unica.

El acceso a los datos digitales siempre depende de una combinacién de equipos
y programas informaticos, pero el grado de dependencia de herramientas
especificas determina la variedad de las opciones de preservacion.

Es razonable gque los programas opten por estrategias multiples para preservar el
acceso a los datos, especialmente si se trata de colecciones diversas.

Las estratégias para preservar la accesibilidad no son autdbnomas, sino que son
respaldadas por otras responsabilidades.

Los programas de preservacion deben decidir qué niveles de pérdidas son
aceptables o no, tanto en lo relativo a elementos y objetos como a necesidades de

los usuarios.

Abra pérdida de material se espera pacificamente a que aparezcan soluciones
completas y solventes para adoptar medidas responsables

Los programas de preservacion para una buena gestion, necesitan competencias
generales en gestion y conocimientos diversos de la preservacion digital para
tomar las decisiones correctas cuando sea necesario.

La preservacion digital integra la evaluacion y la gestion de riesgos.

Hay que fijar prioridades con el fin de que programas de preservacion hagan cara
a cantidades de material y problemas que la mayoria de las veces sobrepasan sus

capacidades.
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12. Los costos de los programas de preservacion son dificiles de evaluar porque
engloban muchas incertidumbres, como la constante evolucion de las técnicas y
tecnologias y los plazos de conservacion prolongados. Si bien es cierto que los
costos por unidad de informacidon son inferiores a los de los objetos no digitales,
la cantidad de informacion en formato digital es tan grande que los costos totales
seran probablemente elevados, incluidos los de establecimiento y los recurrentes.

13. Los programas de preservacion pueden empezar como proyectos piloto, aunque,
con el tiempo, se requeriran modelos de gestion duraderos.

14. El acatamiento de los objetivos de preservacion es compromiso de proveedores
en ciertas tareas, pero especificamente de los programas de preservacion, de sus
encargados y los recursos que fijan.

k) Trabajo en equipo

1. El trabajo en grupo es eficaz al elaborar sistemas de preservacion por la

contribucién de conocimientos amplios y ayuda mutua.

2. La cooperacion genera costos y medidas, pero a su vez ventajas potenciales.

En la Tabla 7-2, muestra los aspectos de la preservacion de las directrices de la UNESCO y evalta
si los modelos de preservacion digital analizados cumplen con los mismos, mediante una métrica
directa, un método subjetivo y una escala nominal, donde: 3 cumple con la caracteristica, 2

cumple parcialmente, 1 no posee la caracteristica.

Tabla 7-2. Cumplimiento de Técnicas de Preservacion Digital segin UNESCO

OAIS
CRITERIOS PREMIS I1ISO PREDECI DAMM
14721:2003

Patrimonio 2 3 2 1
Preservacion Digital 2 3 3 3
Responsabilidad 2 3 3 3
Decidir qué conservar 3 3 3 3
Colaborar con los productores 3 1 2 2
Derechos 2 3 2 1
Control 1 3 3 2
?E;thesntlmdad y proteccion de los 3 3 3 3
Mantenimiento de la

accesibilidad 8 8 8 8
Gestion 3 3 3 3
Trabajo en equipo 2 3 3 2
Porcentaje de Cumplimiento 72% 86% 83% 72%

Fuente: (Molina Fernando y Rodriguez Glen , 2017)

Realizado por: Verénica Paucar, 2020.
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De este analisis se observa que la mayoria de los modelos cumplen con las caracteristicas de la
UNESCO 2003, pudiendo deducir que hay diferencias importantes con algunos parametros ya
gue cada modelo se crea de acuerdo a ciertas necesidades y entornos, sin que necesariamente
fueron creados para cumplir al ciento por ciento con la generalidad de elementos propuestos. De
aqui y de acuerdo a la literatura investigada se concluye que el modelo OAIS cumple en un 86%
con las caracteristicas de estudio por lo que es el modelo estandar que se toma como base para la

creacion del modelo propuesto.

2.8.3. Observacion de las estrategias segun (DANTE, 2012) de modelos de Preservacion

Digital

En la Tabla 8-2, establece qué estrategias de la preservacion segun (Dante, 2012) deberian cumplir
los modelos de preservacion digital analizados, mediante una métrica directa, un método subjetivo
y una escala nominal, donde: 3 cumple con la caracteristica, 2 cumple parcialmente, 1 no posee

la caracteristica.

Tabla 8-2. Técnicas de Preservacion Digital segiin Dante Ortiz de los modelos

ESTRATEGIAS OAIS PREDECI | DAMM
PREMIS ISO
14721:2003

Preservacion de la tecnologia 1 3 3 1
Migracion 3 3 3 3
Emulacion 1 2 2 1
Replicacion 3 3 3 3
Estandarizacion 1 3 3 3
Encapsulado 3 3 3 3
Cultivo 2 3 3 2
Hibernacién 1 3 2 2
Copias de Seguridad 3 3 3 3
Renovacion 3 3 3 2
Arqueologia Digital 3 2 2 2
Porcentaje de cumplimiento 73% 91% 88% 76%
de técnicas

Realizado por: Veronica Paucar, 2020

Se observa que ningn modelo cumple con la totalidad de las estratégias propuestas por la forma
que fueron concebidos desde su creacion y contexto y existen puntos que no fueron madurados
en su desarrollo, sin embargo 2 modelos poseen mayores caracteristicas de preservacion en su

entorno siendo OAIS con un 91% el que librera.
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2.84.

Andlisis de las Dimensiones de la Seguridad de la Informacién de los modelos de

Preservacion Digital.

ISO 17799 define la informacion como un activo que posee valor para la organizacién y requiere

por tanto de una proteccion adecuada. El objetivo de la seguridad de la informacion es proteger

adecuadamente este activo para asegurar la continuidad del negocio, minimizar los dafios a la

organizacion y maximizar el retorno de las inversiones y las oportunidades de negocio. (Huerta,

2004). Segun la norma UNE-ISO/IEC 17799, la seguridad de la informacion se define como la

preservacion de:

a)

b)

c)

d)
e)

Confidencialidad. - Aseguramiento de que la informacion es accesible sdlo para aquellos
autorizados a tener acceso.

Integridad. - Garantia de la exactitud y completitud de la informacién y de los métodos
de su procesamiento

Disponibilidad. - Aseguramiento de que los usuarios autorizados tienen acceso cuando
lo requieran a la informacion y sus activos asociados especialmente la informacidn critica.
Autenticidad. - Debe poder verificarse el origen correcto de la informacion.
Trazabilidad. - Permite determinar todas y cada una de las acciones que realiza cada

usuario, puede necesitarse conocer quién la ha modificado o accedido.

En la Tabla 9-2, se establece las Dimensiones de la Seguridad de la Informacion para observar

gue modelo de preservacion digital cumple con estas, mediante una métrica directa, un método

subjetivo y una escala nominal, donde: 3 cumple con la caracteristica, 2 cumple parcialmente, 1

no posee la caracteristica.

Tabla 9-2. Dimensiones de Seguridad de la Informacion de los Modelos de Preservacion

Digital
DIMENSIONES OAIS PREDECI | DAMM
PREMIS ISO
14721:2003

Confidencialidad 3 3 3 3
Integridad 2 3 3 2
Disponibilidad 3 3 3 2
Autenticidad 2 3 3 2
Trazabilidad 1 3 3 3
Promedio de dimensiones 73% 100% 100% 80%
de Seguridad

Realizado por: Veronica Paucar, 2020.
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De los modelos analizados dos cumplen al 100% con las caracteristicas de seguridad de la
informacion, en todos sus procesos y gestion de archivos digitales para su preservacion poseen
caracteristicas de confiabilidad, autenticidad, integridad, disponibilidad y trazabilidad, por lo que

son bases de estudio e implementacion en entornos con necesidades similares.

2.8.5. Evaluacion del estudio de los modelos de preservacion digital.
En la tabla 10-2 se valoran los resultados de los puntos anteriores para determinar qué modelo

cumple con un grado de efectividad en cuanto a seguridad de la informacion y cumplimiento de

pardmetros de UNESCO y estratégias y técnicas propuestas por Ortiz.

Tabla 10-2. Porcentaje de cumplimiento de efectividad de los modelos

PREMIS | OAIS | PREDECI | DAMM
Directrices UNESCO 72% | 86% 83% 72%
Estrategias y Técnicas de Preservacion 73% | 91% 88% 76%
Dimensiones de la Seguridad 73% | 100% 100% 80%
Promedio de Porcentajes 73% | 92% 90% 76%

Realizado por: Veronica Paucar, 2020.
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T 60%
S 50%
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PREMIS OAIS PREDECI DAMM

Modelos de Preservacion Digital

Gréfico 1-2. Porcentajes de efectividad de los modelos de preservacion digital

Realizado por: Verénica Paucar, 2020.
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Del anélisis de los modelos estudiados en la presente investigacion como PREMIS, OAIS,
PREDECI, DAMM, permite comprobar que OAIS de ISO 14721:2003 cumple con distintas
caracteristicas que aportaran efectivamente en la elaboracion del nuevo modelo para mejorar la
preservacion produccion académica de los Institutos Superiores Tecnoldgicos. De aqui que el

modelo OAIS tiene un 92 % de cumplimiento como de muestra en el grafico 1-2.

2.9. Marco Legal

El marco legal en institutos de educacién tecnoldgica en los altimos afios ha tenido varias
modificaciones, lo que le ha ocasionado diversas reformas en cuanto a preservacion de
documentos digitales de produccion cientifica. Se realiza un resumen con algunas leyes, normas
especificas que tratan sobre la reglamentacion del manejo y preservacion de documentos digitales
a largo plazo, se realiza un analisis de la Norma de Gestion Documental para Entidades de
Administracion Publica el Archivo General de la Nacion, la Ley del Sistema Nacional de Registro
de Datos Publico, Norma Técnica de Gestién Documental y Archivo de Ecuador y Regla Técnica

Nacional para la Organizacion y Mantenimiento de los Archivos Publicos.

2.9.1.  Secretaria Nacional de la Administracién Pablica (ESPINEL, NORMA TECNICA DE
GESTION DOCUMENTAL Y ARCHIVO, 2015)

La Secretaria Nacional de la Administracion Publica segun Acuerdo N°. 1043 menciona:

Que, el articulo 379, numerales 3 y 4, de la Constitucion de la Republica del Ecuador, establece
que son parte el patrimonio cultural tangible e intangible relevante para la memoria e identidad
de las personas y colectivos, y objeto de salvaguardia del Estado, entre otros: "3. Los documentos,
objetos, colecciones, archivos, bibliotecas y museos que tengan valor historico, artistico,
arqueoldgico, etnogréfico o paleontologico. 4. Las creaciones artisticas, cientificas y
tecnoldgicas".

2.9.2. Ley del Sistema Nacional de Registro de Datos Publicos (ASAMBLEA NACIONAL
DEL ECUADOR, 2014)

Se analiza esta ley en lo referente a los siguientes articulos:

Art. 4.- Responsabilidad de la informacidn. - Las instituciones del sector publico y privado y
las personas naturales que actualmente o en el futuro administren bases o registros de datos
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publicos, son responsables de la integridad, proteccion y control de los registros y bases de datos

a su cargo.

Dichas instituciones responderan por la veracidad, autenticidad, custodia y debida conservacion
de los registros. La responsabilidad sobre la veracidad y autenticidad de los datos registrados, es

exclusiva de la o el declarante cuando esta o este provee toda la informacion.

Las personas afectadas por informacién falsa o imprecisa, difundida o certificada por
registradoras o registradores, tendran derecho a las indemnizaciones correspondientes, previo el

ejercicio de la respectiva accion legal.

La Direccién Nacional de Registro de Datos Publicos establecerd los casos en los que deba

rendirse caucion.

Art. 25.- Informacién fisica y electrdnica. - Para efectos de la sistematizacion e interconexion
del registro de datos y sin perjuicio de la obligacion de mantener la informacion en soporte fisico
como determinan las diferentes normas de registro, los distintos registros deberan transferir la

informacion a formato digitalizado.

La Direccion Nacional de Registro de Datos Publicos definira el sistema informéatico para el
manejo y administracion de registros y bases de datos, el cual regird en todos los registros del

pais.

Art. 26.- Seguridad. - Toda base informética de datos debe contar con su respectivo archivo de
respaldo, cumplir con los estandares técnicos y plan de contingencia que impidan la caida del
sistema, robo de datos, modificacion o cualquier otra circunstancia que pueda afectar la

informacion publica.

2.9.3. Norma de Gestion Documental Para Entidades de Administracion Publica (ESPINEL,
NORMA DE GESTION DOCUMENTAL PARA ENTIDADES DE ADMINISTRACION PUBLICA,
2016)

Segun Acuerdo Ministerial 1043 Registro Oficial Suplemento 445 de 25-feb.-2015 con su Gltima

modificacién: 15-jun.-2016 dice:
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Que, el articulo 10 de la Ley Organica de Transparencia y Acceso a la Informacion Publica,
establece que: "Es responsabilidad de las entidades publicas, personas juridicas de derecho
publico y demés entidades publicas, crear y mantener registros publicos de manera profesional,
para que el derecho a la informacidn se pueda ejercer a plenitud, por lo que, en ningun caso se
justificard la ausencia de normas técnicas en el manejo y archivo de la informacién vy
documentacion para impedir u obstaculizar el ejercicio de acceso a la informacion publica, peor

alin su destruccion... ";

Que, el Objetivo No. 5 del Plan Nacional para el Buen Vivir 2013-2017, sefiala la responsabilidad
del Estado de garantizar el acceso al patrimonio debe estar orientada hacia el fortalecimiento de
redes de investigacion, bibliotecas, archivos, museos y sitios patrimoniales a nivel nacional, y que
éstos deben operar a través de un subsistema de memoria y patrimonio por medio de instituciones
nacionales que garanticen su acceso y circulacion. El fin es garantizar la proteccion, conservacion,

salvaguarda y difusién de los patrimonios como un bien comdn.

2.9.4. Norma Técnica de Gestiéon Documental y Archivo (NORMA TECNICA DE GESTION
DOCUMENTAL Y ARCHIVO)

Articulo 6. De la politica institucional en materia de gestion documental y archivo.

I. Las dependencias emitiran la politica institucional en materia de gestién documental y archivo,
la que serd aprobada por la méaxima autoridad institucional y debera estar alineada con las
disposiciones de la presente Norma Técnica y la Metodologia que para el efecto emita la SNAP.
En ella se establecera y difundira el compromiso de organizar, gestionar, conservar y resguardar
los documentos de archivo que se generen o reciban, aplicando la metodologia de gestion

documental y archivo que asegure su autenticidad, fiabilidad, integridad y disponibilidad.

I1. Todos los servidores publicos de los sujetos obligados velaran por la integridad y adecuada
conservacion de los documentos de archivo que genere o reciba la dependencia en cualquier
soporte y época, apegandose a los principios generales establecidos en la Declaracién Universal
sobre los Archivos y el Codigo de Etica Profesional, emitidos por el Consejo Internacional de
Archivos de la UNESCO.

I11. El archivo deberd ser condensado en la unidad por el servidor responsable; por consiguiente,

se prohibe expresamente la constitucion paralela de expedientes para uso personal.
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Del Capitulo 11 del Sistema Institucional de Gestion Documental y Archivo:

Articulo 10. Descripcion, integracion y funcionamiento del Sistema Institucional. - Es el

conjunto de procesos y procedimientos que interactian desde que se producen los documentos

hasta su destino final, y tiene como objetivo asegurar la autenticidad, fiabilidad, integridad y

disponibilidad de los documentos de archivo, cualquiera que sea su soporte y época de produccion

o0 recepcion, mediante los métodos y procedimientos definidos en la presente Norma Técnica, asi

como en los instructivos que emita la Direccion Nacional de Archivo de la Administracion

Publica. Cada dependencia contara con un Sistema Institucional que estara compuesto por:

Los Archivos de Gestion o Activo;
La Direccion de Gestion Documental y Archivo o la que haga sus veces;
El Archivo Central; y,

Las autoridades y el talento humano calificado suficiente.

Del Capitulo 111 de Los Procesos Relativos a la Gestion Documental y Archivo:

Articulo 18. De los procesos que deberd realizar el Sistema Institucional. -El Sistema

Institucional operara de manera articulada e integral llevando a cabo los siguientes procesos:

VIL.
VIIIL.

XI.

Registro de entrada y salida de correspondencia y control de la gestion documental;
Identificacion de documentos de archivo;

Integracion y ordenacion de expedientes;

Clasificacion archivistica por procesos;

Descripcién documental;

Valoracién documental;

Transferencias documentales;

Preservacion de archivos; vy,

Control de la gestion documental y archivo

La SNAP emitira la metodologia para la aplicacion de cada uno de los procesos

que se ejecutaran en el Sistema Institucional.

Articulo 19. De los instrumentos de consulta y control de la gestion documental y archivo. -

Para operar los procesos del Sistema Institucional, cada dependencia contara con los siguientes

instrumentos:

El Cuadro;
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1. La Tabla;

I1l.  Los inventarios documentales:
a. General por expediente
b. De transferencia
c. De baja documental

IV.  La Guia de Archivos

Estos son los instrumentos basicos para la gestion, organizacion, clasificacion, conservacion y
consulta de los diferentes tipos de archivo, por lo que serdn de uso obligatorio para todos los
servidores publicos participantes en el Sistema Nacional y en los Sistemas Institucionales

correspondientes.

Los instrumentos dictaminados y aprobados se remitirdn para su conocimiento, validacion y

registro a la Direccion Nacional de Archivo de la Administracion Publica.

Articulo 27. De la preservacion de los archivos. - Las dependencias deberan contar con la
infraestructura fisica adecuada para la preservacion de los documentos de archivo conforme a lo

que establezcan los estandares internacionales y las politicas que emita la SNAP.

Para la adecuada preservacion del acervo documental, todos los archivos de las dependencias

deberan contar con:

a) Plan de prevencién de riesgos

b) Programa regular de inspeccién y mantenimiento

c) Plan de contingencia.
En los casos en que llegase a haber documentacidn siniestrada por causas ajenas o imprevisibles,
como son los desastres naturales, debera procederse conforme a la metodologia establecida por la
SNAP.

Del Capitulo IV De Los Documentos Electronicos De Archivo:

Articulo 29. Caracteristicas. - Los documentos electrénicos de archivo forman parte del Sistema
Institucional y del Sistema Nacional. Su identificacion como documentos de archivo se basa en
la misma metodologia técnica que se aplica para los documentos impresos. Es decir, emanan del
gjercicio de las funciones y atribuciones de la dependencia, son organicos, seriados, Unicos y

estables. Sus requisitos de calidad, como los documentos en papel son: la autenticidad, fiabilidad,
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integridad y disponibilidad. De igual forma, los documentos electronicos de archivo tienen

estructura, contenido y contexto, derivado de las atribuciones que les dan origen.

Articulo 30. Gestion. - La organizacién y gestion de los documentos electronicos de archivo se
llevara a cabo de conformidad con los procedimientos establecidos en la presente Norma Técnica

para los documentos de archivo en otros soportes.

Los tiempos de conservacion en los Archivos de Gestion o Activo, Central e Intermedio se
contaran a partir del momento en que los documentos sean registrados como asunto concluido en
el Sistema Informatico Integral de Gestion Documental y Archivo y su destino final se
determinara mediante la valoracion documental de conformidad con lo establecido en la presente

Norma Técnicay en la Tabla.

Al suspender la operacion de un sistema informético, se verificara que los documentos
electrénicos de archivo que contenga, asi como su informacion, se hayan transferido al Sistema
Informaético Integral de Gestion Documental y Archivo que al efecto implemente la Secretaria
Nacional de la Administracion Publica, se deberad programar su transferencia a dicho sistema, de

acuerdo a un plan coordinado con la Unidad de Tecnologias de la Informacion y Comunicacion.

Articulo 32. Conservacidn a largo plazo de los documentos electronicos de archivo. - Cada
dependencia elaborara un plan de accidn coordinado entre los archivos, las unidades productoras,
y la Unidad de Tecnologias de la Informacion y Comunicacion, teniendo como proposito el

cumplimiento de los requisitos de autenticidad, fiabilidad, integridad y disponibilidad.

2.9.5. Regla Técnica Nacional para la Organizacién y Mantenimiento de los Archivos

Publicos (SECRETARIO GENERAL DE LA PRESIDENCIA DE LA REPUBLICA , 2019)

Segin ACUERDO No. SGPR-2019- 0107 firmado por José Ivan Agusto Briones, Secretario
General de la Presidencia de la Republica, en ejercicio de las facultades y atribuciones que
confieren el articulo 154, numeral 1 de la Constitucion de la Republica del Ecuador, en
concordancia con lo que dispone el articulo 2, numeral 1, literal €) del Decreto Ejecutivo No. 5
de 24 de mayo de 2017. Acuerda: Expedir la Regla Técnica Nacional para la Organizacion y

Mantenimiento de los Archivos Publicos en donde mencionan:

Del Capitulo I:
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Articulo 1.- Objeto. - El objeto de la presente Regla Técnica es normar la organizacién y
mantenimiento de los archivos publicos, en cada una de las fases del ciclo vital del documento, a
fin de asegurar en el corto, mediano y largo plazo, el cumplimiento de los requisitos de

autenticidad, fiabilidad, integridad y disponibilidad de los documentos de archivo.

Articulo 2.- Ambito de aplicacion. - La Regla Técnica Nacional para la Organizacion y
Mantenimiento de los Archivos Publicos, serd de uso y aplicacién obligatoria en todos los
organismos, entidades e instituciones del sector pablico y privado en los que el Estado tenga

participacion.

Articulo 5.- Principios generales. - Uno de los principios generales que rigen la funcion

archivistica., del cual es de interés:

e Responsabilidad: Los servidores publicos son responsables de la organizacion,
conservacion, uso y manejo de los documentos. Los particulares son responsables ante

las autoridades por el uso de dichos documentos.

Articulo 7.- Politica institucional en materia de gestion documental y archivo. -

1. Las entidades publicas emitiran la politica institucional en materia de gestion documental
y archivo, la cual sera aprobada por la méaxima autoridad institucional y debera estar
alineada con las disposiciones de la presente Regla Técnica relacionada con la
organizacidn, gestion, conservacion y custodia de los documentos de archivo.

2. Todos los servidores publicos de los sujetos obligados velaran por la integridad y
adecuada conservacion de los documentos de archivo que genere o reciba la dependencia,
en cualquier soporte y época, apegandose a los principios generales establecidos en la
Declaracion Universal sobre los Archivos y el Codigo de Etica Profesional, emitidos por
el Consejo Internacional de Archivos de la UNESCO.

3. Se prohibe expresamente la constitucion paralela de expedientes para uso personal.

Articulo 12.- El Sistema Nacional de Gestién Documental y Archivo. - Es el conjunto de
dependencias y procesos de gestion documental y archivo articulados entre si, que tienen como
finalidad coordinar las estrategias necesarias para la correcta operacion de los procesos y

procedimientos a nivel nacional, asi como la preservacion del patrimonio documental del Estado.

Del Capitulo 11l: De La Preservacion Documental
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Articulo 54.- Preservacion de archivos. - Para la adecuada preservacion del acervo documental,
todos los archivos de las entidades publicas de acuerdo a la capacidad presupuestaria anual

asignada deberan contar con las siguientes condiciones:

Adecuacion de espacios y dotacién de mobiliario.

T o

Limpieza y desinfeccion de repositorios y documentos.
¢. Almacenamiento.
d. Monitoreo y control de las condiciones ambientales.

e. Prevencion y gestion de riesgos.

Articulo 57.- Almacenamiento. - Dice; existen soportes documentales especiales o diferentes al
papel y en estos casos los rangos de temperatura y humedad relativa variaran: como es el caso del
Formato electrénico (disquetes, CD-ROM, casetes de video, etc.) la tempertura debe estar en el
rango 18-20 °C con una humanidad de 30-40%.

2.10. Repositorios Digitales

La preservacion digital dia a dia avanza a nivel de tecnologia y estructura con la aplicacién de
modelos individualizados de acuerdo a la necesidad de cada empresa. Estos deben contemplar
recomendaciones y acciones para iniciar un esquema planificado de preservacién. Dentro de las
actividades esenciales para asegurar los datos digitales estan las formas de respaldo en los
repositorios que almacenan materiales digitales. El respaldo o backup digital no completa el uso
de técnicas, politicas, estrategias que le den conocimientos suficientes para asegurar la integridad
de los objetos digitales a largo plazo por lo se tiene menos posibilidad de duracién a nivel digital.
Para que un programa de preservacion sea a largo plazo se debe considerar anticipadamente el
tipo de empresa. (Tessalla, 2013) narra como ejemplo que en el caso especifico de instituciones
educativas o bibliotecas, estas deberan dotarse de un buen repositorio digital que integre todos los
procedimientos anexos para su correcta operacion como lo son el almacenamiento ordenado de
informacion digital: archivo digital, repositorio digital, etc.; el respaldo de informacién: backups
fisicos, copias redundantes o distribucion de copias, etc. y la gestion documental: base de datos,

metadatos descriptivos, etc., Evaluacion de Repositorios Digitales

2.10.1. Conceptos de Repositorios Digitales

Los repositorios son parte fundamental en las estrategias de disefio y adaptacion del modelo OAIS

o software de preservacion digital, ya que funcionan como entes activos en la colaboracion técnica
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y organizacional de modelos y planes de trabajo adaptados a la gestion digital sostenible de
instituciones. En un sentido practico y funcional el repositorio digital es un sistema informético
integral que almacena objetos digitales completos (documentos, audio, videos, fotografias, bases
de datos, etc.) de manera ordenada y accesible. Este puede alojarse via un servidor web o de un
servidor local. Puede ser de acceso abierto o cerrado mediante un software que gestiona la ingesta,

clasificacién y mantenimiento de objetos digitales. (Leija Roman, 2017)

(Leija Roman, 2017) Leija menciona, “los repositorios institucionales contienen produccion de los
miembros de una institucion, ya sea una universidad o un centro de investigacion. Tienen caracter
multidisciplinario, a veces se centran exclusivamente en contenidos cientificos (articulos,
revistas, tesis, congresos, etc.) pero existen también ejemplos de inclusion de material docente,

documentacion administrativa, colecciones patrimoniales, etc.”

Repositorios digitales en las universidades e instituciones académicas: Denominados repositorios
institucionales, constituyen el espacio digital donde se almacena toda la produccion cientifica que
se crea permitiendo aumentar la visibilidad y la difusion de dichos recursos. Un servicio de
informacion cientifica en ambiente digital e interoperable que esta dedicado a la gestion de la
produccién cientifica y/o académica de una institucién. Se encarga de la agrupacion,
almacenamiento, organizacion, preservacion, recuperaciony sobretodo de la amplia diseminacion

de la informacion cientifica producida en la institucion. (Ravelo, 2015)

Un Repositorio es una infraestructura web capaz de brindar un conjunto de servicios a una
comunidad, destinados a recopilar, gestionar, difundir y preservar contenidos a través de una
coleccidn organizada y accesible que debe estar provista de facilidades que le permiten interoperar
con otros repositorios similares. El desarrollo de los servicios en un repositorio no es parejo:

gestion y difusion avanzadas, recopilacion compleja, preservacion: reciente. (Universidad de la Plata)

2.10.2. Caracteristicas de Repositorios Digitales

Las actividades técnicas sugeridas por diferentes literaturas mencionan varios procedimientos que
aseguren el acceso digital a nivel de formatos I6gicos en repositorios digitales, es por esto que las
soluciones deben ser puntuales en preservacién digital a largo plazo a nivel 16gico, de bits y de
estructura. Las politicas de organizacién, las reglas de almacenamiento descentralizadas, la
vigilancia de integridad y autenticidad digital son los ejes obligatorios para mejorar plenamente

la preservacion, mantenimiento y acceso a la informacion digital.
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Segun (De Giusti, M. R., 2014), las principales caracteristicas de un Repositorio Institucional
son:
e Su naturaleza institucional, entendiendo por institucién a una organizacion educativa y
de investigacion, cuyo punto de partida fueron las universidades;
e Su caracter cientifico, acumulativo y perpetuo;

e Su caracter abierto e interoperable con otros sistemas

En la investigacion de Hitchcock et al. (2007) y citada por Ferreras (2010), informa gue muchos
de los repositorios institucionales estan mas preocupados por el acceso que por la preservacion, y
solo muy pocos cuentan con politicas de preservacion digital a largo plazo, generando retos en la
gestion y preservacion digital perdurable en el tiempo, en cuanto a cultura preservacion digital,
politicas, responsabilidades operativas y econémicos que son necesarias en cualquier programa
de preservacion digital. Un modelo definido de Preservacion digital es el Coalition (2009), donde
propone una serie de acciones necesarias para mejorar las tareas diarias de los repositorios

institucionales como:

a) La preservacion del software y hardware original con los que fueron creados los materiales
digitales.

b) Preparar software y hardware para emulacién de los entornos anteriores.

¢) Recodificar o refrescar los materiales en nuevos formatos para su interpretacion futura y

constante.

Las actividades operativas y estructurales de los formatos de documentos digitales segin su uso
prioritario deben ser definidas y diferenciadas como formatos de consulta y formatos de

preservacion 2013.

2.11. Auditoriay Certificacion de Repositorios de Preservacion

Saber que contiene un disco duro o un ordenador de almacenaje digital mediante la observacion
externa es una tarea imprecisa e imposible. EI mundo digital de registros de autenticidad e
integridad de objetos digitales se ha planteado una serie de estdndares y herramientas que
permiten conocer y verificar la manera en la que gestionan la custodia de objetos digitales en
repositorios de archivo y sistemas de almacenamiento desde su interior y a detalle. Desde el afio
1996 el grupo de investigacion Task Force on Archiving of Digital Information creado por la

Commission on Preservation and Access and the Research Libraries Group de los Estados Unidos
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con el objetivo de investigar sobre el continuo e indefinido acceso a futuro de los documentos
electronicos almacenados en forma digital, afirman sobre la necesidad de crear un sistema que
certifique de manera externa a los repositorios o archivos digitales con actividades de migracion,
almacenaje y provision de acceso. De esta manera se ayudaria a crear un clima de confianza sobre

las perspectivas de preservacion a largo plazo de manera integra y segura.

La tarea de auditar la veracidad y fiabilidad con la que los sistemas de repositorios gestionan
objetos digitales ha llevado a la creacion de diversos sistemas de auditoria que certifican a
repositorios digitales, los cuales se pueden clasificar en tres niveles que van de la certificacion
bésica, a la certificacion extendida y la certificacion formal. La certificacion bésica integra una
serie de parametros y metodologia de listas de verificacion (checklist) sobre los cuales la propia
organizacién evalUa el estado de integridad y confianza en la que los sistemas de archivo integran
y custodian archivos. Algunos ejemplos de modelos para certificacion basica se los puede
encontrar en la metodologia inglesa Digital Repository Audit Method Based on Risk Assessment
(DRAMBORA) creada por el Digital Curation.

La certificacion extendida y formal hace referencia a auditorias bajo normas ISO y DINI
respectivamente que mantienen un nivel de certificacion extendida cuando las actividades de
monitoreo y auditoria son realizadas por la misma organizacion, y cuando estas son realizadas
por auditores externos se considera una certificacion formal. Ejemplo el sistema de certificacion
Trustworthy Repositories Audit & Certification (TRAC) que mediante una serie de criterios y
listas de revisién estructuradas que funcionan como una herramienta de auditoria en areas de
politicas y administracion, manejo de objetos digitales y tecnologia en la gestién de repositorios
digitales. Asi mismo esta herramienta sirve para evaluar el grado de fiabilidad, compromiso y
disposicion de la institucion ante la preservacion segura a largo plazo. En el mismo nivel esta el
sistema de certificacion NESTOR 1 y NESTOR 2 este actualizado bajo la norma DINI
31644:2012. El concepto de auditoria para certificacién de repositorios digitales hoy en dia

mantiene una agenda de interés internacional en el area de archivos digitales y bibliotecas.

2.11.1. Trusted Repositories Audit & Certification (TRAC)

TRAC: Trusted Repositories Audit & Certification, es una técnica de auditoria de repositorios

digitales que permiten la preservacion digital a largo plazo. Publicada en el 2007, muestra un

conjunto de buenas practicas sobre las exigencias que un repositorio digital debe cumplir para

gue sea fiable en la conservacion de documentos digitales. TRAC suministra instrumentos de

evaluacion y certificacion a los repositorios digitales, disefia procesos para la certificacion,
53



determina las exigencias minimas de documentos para la auditoria, estipula los métodos
adecuados para la seguridad y conservabilidad de repositorios que son capaces de guardar, migrar
y acceder a colecciones digitales de forma fiable. Tiene la influencia de The Center for Research
Libraries (CRL) Auditing and Certification of Digital Archives Project y por el Catalogo of
Criteria for Trusted Digital Repositories dado por el grupo de trabajo Néstor Network of Expertise

in Long-Term Storage and Digital Resources. (Donaldson, 2020)

Catalogo of Criteria for Trusted Digital Repositories define una lista de comprobacion. Se
subdivide en 84 indicadores: 16 de Infraestructura de la Organizacion, 44 de Gestién de Objetos
Digitales y 16 de Tecnologias, Infraestructura Técnica y Seguridad y se comprueban y analizan
por documentacion o evidencia que posee un repositorio obteniendo como resultado la

certificacion del repositorio.

Dobratz, 2007 menciona que no existe una relacién directa entre OAIS y TRAC, aunque este
relacionados entre si. (Bote y Termens, 2011) afirma que para impedir desérdenes TRAC
utiliza emplea vocabulario del modelo de referencia Open Archival Information System (OAIS),
ISO 14721:2003, en el 2012 TRAC se convirtié en una norma ISO 16363:2012.

2.11.2. Digital Repository Audit Method Based On Risk Assessment (DRAMBORA)

DRAMBORA es una metodologia que sirve para apoyar en la administracion de repositorios en
el analisis de riesgos que la institucion, mostrando la probabilidad y el impacto potencial de dichos
peligros. Establecida por el Digital Curation Centre (DCC) y Digital Preservation Europe (DPE),
asi como el sistema holandés Data Seal of Approval y el método espafiol Guia de Evaluacion
Recolecta, (Bernard, 2007), dice: Evalla el ciclo de vida de la informaciéon permitiendo

confrontar informacién electrénica y critica de una organizacion.

DRAMBORA es la consecuencia de un periodo de auditorias piloto realizadas de repositorios por
el DCC en los afios 2006 y 2007 son métodos de autoevaluacion, alentando a las empresas a tomar
conciencia de sus objetivos, mision, tareas y activos antes de definir, valorar y negociar los riesgos
existentes en su institucion. El tratamiento digital se basa en la gestion del riesgo; el administrador

digital

Dentro de DRAMBORA, la curacién digital se caracteriza como una actividad de gestién de
riesgos; el trabajo del curador digital es optimizar las inseguridades y amenazas que ponen en

peligro la autenticidad y la legibilidad de los objetos digitales, convirtiéndose en riesgos
54



manejables. En una primera etapa el auditor genera un perfil organizacional que describe las
reglas relacionando los objetivos, actividades y bienes del repositorio, asi los riesgos son
identificados de cada uno de los perfiles para ser evaluados en probabilidad e impacto, los
auditores de acuerdo al tipo de riesgo emiten respuestas y con la asignacion segura de recursos,
donde el administrador priorice areas con mayor dificultad o deficiencias. El proceso en si es
iterativo y, por lo tanto, las recurrencias posteriores evaluaran la eficacia de las implementaciones

anteriores de la gestion de riesgos.

2.11.3. Catalogue of Criteria for Trusted Digital Repositories (Néstor)

El grupo de trabajo Working Group Trusted Repositories — Certification elabora Catalogue of
Criteria for Trusted Digital Repositories. Néstor, es un proyecto de investigacion en preservacion
y conservacion digital. EI grupo de trabajo ha creado este catalogo (Néstor, 2008) donde se
presentan unos juicios para lograr Repositorios Digitales de Confianza: sustentado en estandares
nacionales e internacionales, como DINI (DINI, 2007), el informe RLG-OCLC (RLG, 2002). Este
catalogo de criterios identifica y analiza a la organizacidn en requerimientos técnicos seguridad,
integridad de la informacion, marco organizacional, gestion de objetos, emplea la terminologia
del modelo de referencia OAIS, a pesar de tener un financiamiento aleman posee gran aprobacién

internacional.

Néstor es un proyecto aleman creado con la mision de asegurar la preservacién de los recursos
digitales en Alemania y trabajar con otras instituciones a nivel internacional para garantizar el
acceso a lamemoria digital mundial. Entre sus objetivos concretos esta el servir de punto de union
y comunicacion a todas las partes que trabajan en Alemania sobre preservacion a largo tiempo de
los documentos electrénicos. Su catadlogo para la creacion de repositorios fiables, identifica
criterios que facilitan la evaluacion de repositorios y se basa en la fiabilidad de los contenidos y
del propio repositorio tanto a nivel organizativo como técnico. Su objetivo es asegurar la
preservacion de los contenidos, almacenados como objetos digitales, a largo plazo. Considera un
repositorio como aquella institucion que ha asumido la responsabilidad de la preservacion y
accesibilidad a largo plazo de objetos digitales asegurando que puedan ser utilizados en el futuro
por una comunidad de usuarios o grupo especifico. Los criterios de evaluacion que se plantean se

articulan en tres apartados: marco organizativo, gestion de objetos e infraestructura y seguridad.
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CAPITULO 1l

3. METODOLOGIA DE LA INVESTIGACION

En esta seccion se describe el tipo de investigacion, disefio, métodos, utilizadas para la
elaboracion del modelo de preservacion de documentos digitales a largo plazo para institutos
superiores tecnoldgicos, se determina los escenarios de estudio, las herramientas vy

procedimeintos que se emplearon en este proyecto de tesis.

3.1. Tipo de investigacion

Esta tesis se compone de una investigacion descriptiva y aplicada, se fundamenta en
conocimientos existentes, por procedimientos metodoldgicos de estudios previos utilizados en la
preservacion digital de documentos que ayuden a formular pautas de preservacion a largo plazo
y mejorar la seguridad de los documentos digitales y es cualitativa por que se estudia la calidad

de las actividades de presevacion del repositorio de la entidad de educacion superior tecnoldgica.

3.2. Disefio de la Investigacion

La investigacion es del tipo cuasi-experimental ya que se analiza modelos existentes, leyes,
normativas, politicas de buenas practicas que serviran de apoyo para la implementacion del
modelo descriptivo, se escoge el modelo OAIS como base del modelo de Preservacion Digital
de Documentos a Largo Plazo. De tipo Cualitativa en los escenarios de recoleccion de datos, se
evallan con los 14 criterios de Néstor para repositorios seguros a largo plazo para certificar el
nuevo modelo, en el primero se analiza el entorno, necesidades y falencias de preservacion y en

el otro escenario se evalla la propuesta.

3.3. Método y Técnicas de Investigacion

3.3.1. Meétodos

Se utiliza el método cientifico, mediante el mismo en las diferentes fases se revisa informacién
en libros, revistas, articulos cientificos e Internet, lo que permite detectar los problemas actuales
de preservacion digital de documentos a largo plazo y obtener un conocimiento valido desde el

punto de vista cientifico, utilizando herramientas fiables, el procedimiento a seguir es:
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e Planteamiento del problema

e Formulacién dela hipétesis

e Levantamiento de la informacion (Registros, Internet, bibliografia cientifica,
investigaciones realizadas a nivel nacional e internacional)

e Elaboracion del modelo de Preservacion de Documentos a Largo Plazo.

¢ Analisis e interpretacion de resultados

e Comprobacion de la hipdtesis

Método deductivo una vez analizado los problemas que existen en la Preservacion Digital de
Documentos y estudiado los modelos de preservaciéon PREMIS, PREDECI, OAIS y DAMM se
encuentra un modelo que cubra con las falencias existentes en la preservacion en entornos
educativos, definiendo OAIS como un modelo base y ajustable para el disefio de un nuevo modelo

que mejore la preservacion de documentos digitales a largo plazo.

Método analitico porque se evalla los procesos existente de documentos digitales en base a los
criterios de repositorios seguros de Néstor, mismo que permitira determinar las necesidades,
vulnerabilidades y riesgos que se debe tener encuenta para la creacion del nuevo modelo de

preservacion de documentos digitales a largo plazo.

3.3.2. Técnicas

Se basa en revision de fuentes de informacién bibliograficas primarias como pruebas y
observacion de resultados y secundarias como leyes, articulos cientificos, tesis, conferencias,

revistas, etc. Las técnicas usadas en el presente trabajo de investigacion son:

e Busqueda de informacién: se obtuvo datos necesarios de fuentes primarias y
secundarias para la seleccion del modelo base que cumpla con los estandares de
preservacion a largo plazo modelo OAIS.

e Evaluacién: se obtiene los escenarios de trabajo, es decir con lo que se cuenta antes de
la elaboracion del nuevo modelo, con el fin de que se adapte al entorno eductivo, y la
valaracion del modelo creado con Néstor.

e Observacion: se establece los resultados de la evaluacion realizada antes y después del
repositorio.

e Andlisis: permite determinar los mejores estanderes, técnicas y mejores practicas de

preservacion a largo plazo de los modelos y establecer los resultados de la investigacion.
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3.4. Enfoque de la investigacion

La investigacién presenta un enfoque cuantitativo debido a que responde preguntas de
investigacion sobre Preservacion Digital de Documentos y sus retos actuales, que ayudara a

establecer un modelo de preservacion a Largo Plazo.

3.5.  Alcance de la Investigacion

La investigacion abarca el entorno del Instituto Tecnoldgico Superior “Juan de Velasco” que
oferta servicios de educacién cuya vision es formar profesionales de calidad, con un alto nivel

humanistico, académico, técnico y tecnoldgico que sean competitivos, practicos y cientificos.

La finalidad del analisis de los modelos de preservacion digital de documentos es cubrir la
necesidad desde la perspectiva funcional, de organizacién y niveles de estado de practicas de
preservacion digital para apoyar la definicion de un modelo con elementos funcionales,
conceptuales y de buenas practicas que sirvan de argumentos clave para integrar una propuesta
de estrategia de preservacioén a largo plazo. Cabe reiterar que este analisis pretende definir a nivel
conceptual y funcional los conceptos y funciones técnicas generales de los sistemas de
preservacion digital documentos. El alcance de analisis técnico se limitara a un nivel elemental
(no a nivel técnico avanzado de programacion y cédigos) ya que el interés primordial es que los
resultados sirvan de modo pragmaético y conceptual para entender los niveles funcionales y
operativos de los sistemas de preservacion digital documental en sus posibilidades y

requerimientos de seguridad de la informacién y necesidades de buenas practicas.

3.6. Fuentes de Informacion

Las fuentes de informacion que se usaron en este proyecto de investigacion son:
Primarias

e Evaluacion de preservacion digital en base a criterios certificados internacionalmente.

e Anadlisis de los resultados.
Secundarias

e Articulos Cientificos
e Tesis doctorales sobre el tema

e Libros de Preservacién
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e Reglamentos, leyes, estdndares nacionales e internacionales.
e Publicaciones de paginas con contenido seguro que argumenten el desarrollo y

evaluacion de repositorios.

3.7. Instrumentos de Recoleccidon de datos

La recoleccién de datos se realiza con el catadlogo de criterios para repositorios seguros Néstor
con el cumplimiento de pardmetros antes de la elaboracién de un Modelo de Preservacion Digital
de Documentos a Largo Plazo se busca informacién que serd util para su creaciony después de
la creacion, se usa la encuesta de evaluacion de Néstor para expertos para validar el modelo

propuesto y valorar los indicadores de las variables.

3.7.1. Dimensiones del Catalogo Néstor

Para que un repositorio preserve a largo plazo sus objetos digitales, Néstor incluye criterios firmes
que permitan la conservacion por ciclos largos. Cada criterio se asigna en secciones de
organizacién marco, objeto de gestién e infraestructura y seguridad, asegurando que el disefio
tenga relacion con pardmetros del modelo de referencia OAIS. Posee conceptos de confiabilidad
establecidos internacionalmente y ejemplos de buenas practicas de reglamentaciones, procesos

financieros y recurso humano.

El catdlogo de criterios de Néstor para establecer la confiabilidad dice que tiene que aplicar
principios. Los principios basicos de aplicacion del catdlogo de criterios para determinar la

confiabilidad son:

- Adecuacién: Hay que adaptarse a los requerimientos, objetivos y actividades del repositorio
para que exista una preservacion a largo plazo.

- Cuantificacion: Los indicadores permitirdn medir el nivel de confiabilidad de la preservacion
a largo plazo en los repositorios.

- Documentacion: Es imprescindible evidenciar los procesos, objetivos, determinaciones e
implementaciones del RD a largo plazo para en determinado lapso de tiempo verificar el avance
interno o externo de la organizacion.

- Transparencia: Para medir la calidad del repositorio digital a largo plazo es necesario publicar
la documentacién de interés de los usuarios y socios, estableciendo confianza a traves de la

evaluacion.
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3.7.2. Comparacién de Requisitos para obtener entornos digitales

Para este estudio se selecciona los esquemas NESTOR, TRAC y DRAMBORA, analizadas
anteriormente con la fin alidad de seleccionar el método que desempefie las mejores condiciones
para un repositorio de confianza basado en los pardmetros segiin  (UNESCO, 2003) y (De Giusti, M.

R., 2014). Donde el valor 2 se asigna al parametro de cumple y el valor 1 al pardmetro que no

cumple para establecer un valor medible.

Tabla 1-3. Promedio y comparacion de cumplimiento de los esquemas

CRITERIOS DE CONFIANZA

TRAC

NESTOR

DRAMBORA

Dedicacién y compromiso con los objetos
digitales.

Organizacion

Legalidad

Eficiencia y eficacia en las politicas.

Infraestructura técnica adecuada

Adquisicion

Integridad de preservacion.

Autenticidad de conservacion.

Usabilidad de preservacion.

Gestion de Metadatos y Existencia de una
pista de auditoria.

NININDNDNEFEPIDNDNDDN

NINININIDNIDNDNDNDN

NIEREINNDNNPRFRPRFRPIDNDN

Difusion

N

Planificacion y actuacion.

Promedio de Cumplimiento

191

Realizado por: Veronica Paucar, 2020.

1.9

1.8

1.7

1.6

TRAC
NESTOR

CRITERIOS

DRAMBORA

m CRITERIOS

Gréfico 1-3. Porcentajes de heramientas de evaluacion de repositorios seguros

Realizado por: Veronica Paucar, 2020.




Interpretacidn: Para este andlisis se ha tomado en cuenta los criterios (De Giusti, M. R.,2014) donde
se verifica que Néstor cumple con el 100% de cumplimento destacandose con respecto a los otros

estandares en criterios de infraestructura, usabilidad de preservacion y calidad de politicas.

3.7.3. Anadlisis del Cumplimiento de la Preservacidn del Repositorio existente del IST Juan

de Velasco

Para la evaluacion del proceso de preservacion del repositorio IST Juan de Velasco se aplica un
cheklist con los criterios de Néstor para repositorios digitales de confianza, con la finalidad de
establecer la situacién inicial en gestion de marco organizacional, administracion de objetos e

infraestructura y seguridad de los archivos digitales de su repositorio.

Tabla 2-3. Lista de cumplimiento de criterios para un repositorio de confianza segin Néstor.

A. | MARCO ORGANIZACIONAL Verificacion
1 | El repositorio digital ha definido sus objetivos. No
cumple

El repositorio digital ha desarrollado criterios para la seleccion de sus objetos | x
digitales.

El repositorio digital asume la responsabilidad de la conservacion a largo
plazo de la informacién representada por los objetos digitales X

El repositorio digital ha definido su (s) comunidad (es) designada (s) X

2 | El repositorio digital otorga a su comunidad designada el uso correcto No
informacién representada por los objetos digitales Cumple

El repositorio digital garantiza que su comunidad designada pueda acceder a | x
los objetos digitales.

El repositorio digital garantiza que la comunidad designada pueda interpretar | X
los objetos digitales.

3 | Se evidencia normas legales. No
Cumple

Contratos legales entre los productores de informacion y el repositorio digital.

Al llevar a cabo sus tareas de archivo, el repositorio digital actdia sobre labase | x
de las normas legales.

Con respecto al uso, el repositorio digital act(ia sobre la base de los requisitos | x
legales.
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La forma organizativa es adecuada para el repositorio digital. No
Cumple

Se asegura la financiacion adecuada del repositorio digital.

Se dispone de suficiente personal calificado.

Existen estructuras organizativas apropiadas para el repositorio digital.

El repositorio digital se involucra en la planificacion a largo plazo.

La continuacion de las tareas de conservacion estd garantizada incluso mas

alla de la existencia del repositorio digital.

Se lleva a cabo una gestion de calidad adecuada No
Cumple

Se han definido todos los procesos y responsabilidades.

Se han definido todos los procesos y responsabilidades.

El repositorio digital documenta todos sus elementos en base a un proceso

definido.

El repositorio digital reacciona ante cambios sustanciales.

GESTION DE OBJETOS

El repositorio digital garantiza la integridad de los objetos digitales No

durante todas las etapas de procesamiento. Cumple

Ingesta: el repositorio digital garantiza la integridad de los objetos digitales.

Almacenamiento de archivos: el repositorio digital garantiza la integridad de

los objetos digitales.

Acceso: el repositorio digital garantiza la integridad de los objetos digitales.

El repositorio digital garantiza la autenticidad de los objetos digitales No

durante todas las etapas del procesamiento. Cumple

Ingesta: el repositorio digital garantiza la autenticidad de los objetos digitales.

Almacenamiento de archivos: el repositorio digital garantiza la autenticidad
de los objetos digitales. objetos italianos.

Acceso: el repositorio digital garantiza la autenticidad de los objetos digitales.
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8 | El repositorio digital tiene un plan estratégico para sus medidas técnicas No
de preservacion. Cumple
9 | El repositorio digital acepta objetos digitales de los productores en base No
a criterios definidos. Cumple
El repositorio digital especifica sus objetos de transferencia (paquetes de
informacién de envio, SIP).
El repositorio digital identifica qué caracteristicas de los objetos digitales son
importantes para la preservacion de la informacion.
El repositorio digital tiene control técnico de los objetos digitales para llevar
a cabo medidas de conservacion a largo plazo.
10 | El almacenamiento de archivos de los objetos digitales se realiza segin No
especificaciones definidas. Cumple
El repositorio digital define sus objetos de archivo (paquetes de informacion
de archivos, AlP).
El repositorio digital se encarga de transformar los objetos de transferencia
(SIP) en objetos de archivo (AIP).
El repositorio digital garantiza el almacenamiento y la legibilidad de los AIP.
El repositorio digital implementa estrategias para la preservacion a largo plazo
de los AIP.
11 | El repositorio digital permite el uso de los objetos digitales en base a No
criterios definidos. Cumple
El repositorio digital define sus objetos de uso (Paquetes de informacién de
difusion, DIP).
El repositorio digital define sus objetos de uso (Paquetes de informacién de
difusion, DIP).
El repositorio digital asegura la transformacion de AlPs en DIPs.
12 | El sistema de gestion de datos es capaz de proporcionar las funciones de No
repositorio digital necesarias Cumple

El repositorio digital identifica de forma Gnica y permanente sus objetos y sus
relaciones .

El repositorio digital adquiere metadatos adecuados para la descripcion e
identificacion formal y basada en el contenido de los objetos digitales.

El repositorio digital adquiere metadatos adecuados para la descripcion
estructural de los objetos digitales.

El repositorio digital adquiere metadatos adecuados para registrar los cambios
realizados por el repositorio digital en los objetos digitales.
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El repositorio digital adquiere metadatos adecuados para la descripcion
técnica de los objetos digitales.

El repositorio digital adquiere metadatos adecuados para registrar los derechos
y condiciones de uso correspondientes.

Los metadatos asignados a los objetos digitales estdn garantizados en todo
momento.

C | INFRAESTRUCTURA Y SEGURIDAD
13 | La infraestructura de T1 es la correcta. No
cumple
La infraestructura de TI incorpora las demandas de la administracion de la
gestion de objetos.
La infraestructura de TI implementa seguridad del sistema de seguridad de TI.
14 | La infraestructura protege el repositorio digital y sus objetos digitales.

Realizado por: Vero6nica Paucar, 2020.

Realizado el andlisis de la situacion del repositorio de almacenamiento digital del IST Juan de
Velasco mediante los criterios de Néstor, se verifica que no cumple con ninguno de los criterios
analizados de repositorios de confianza que garanticen la preservacion digital a largo plazo por lo

gue es indispensable la elaboracion de un modelo que permita la preservacion de los acervos

cientificos para su posterior aplicacion y certificacion.

3.7.4. Estado de madurez de los procesos de preservacion del Instituto Superior Techolégico

Siendo una necesidad fundamental de la institucion, comprender el estado de sus procesos y
sistemas a nivel de administracion de sus acervos cientificos y en a la evaluacion obtenida en el
punto anterior se tiene una vision imparcial del desempefio del instituto en donde se encuentran

sus procesos de preservacion y que mejoras requiere. Se aplica el siguiente marco de referencia

de COBIT 5. (ISACA, 2019)
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COBIT es un marco de referencia que permite identificar informacion de la administracion de los
procesos T1 que una organizacion necesita para alcanzar sus metas, sus necesidades de inversion,
asi como la gestién y el control de los recursos TIC. El control mediante escalas es facil y
razonable de entender, permitiendo concientizar los problemas y mejorar. Se basa en los criterios
de efectividad, eficiencia, confidencialidad, integridad, disponibilidad, desempefio y fiabilidad.
Los recursos TIC que se pueden identificar en COBIT son aplicaciones, informacion,

infraestructura y personal (IF GOVERNANCE INSTITUTE, 2019).

COBIT® - Modelo de Madurez

0) Inexistente.

Total falta de un proceso reconocible. La organizacién ni siquiera ha reconocido que hay un problema que
resolver.

1) Inicial
Hay evidencia de que la organizacién ha reconocido que los problemas existen y que necesitan ser re sueltos.

Sin embargo, no hay procesos estandarizados pero en cambio hay métodos ad hoc que tienden a ser aplicados
en forma individual o caso por caso. El método general de la administracién es desorganizado.

2) Repetible
Los procesos se han desarrollado hasta el punto en que diferentes personas siguen procedimientos similares
emprendiendo la misma tarea. No hay capacitacién o comunicacién formal de procedimientos estandar y la

responsabilidad se deja a la persona. Hay un alto grado de confianza en los conocimientos de las personas y por
lo tanto es probable que haya errores.

3) Definida

Los procedimientos han sido estandarizados y documentados, y comunicados a través de capacitacion. Sin
embargo se ha dejado en manos de la persona el seguimiento de estos procesos, y es improbable que se

detecten desviaciones. Los procedimientos mismos no son sofisticados sino que son la formalizacién de las
practicas existentes.

4) Administrada

Es posible monitorear y medir el cumplimiento de los procedimientos y emprender accién donde los procesos
parecen no estar funcionando efectivamente. Los procesos estan bajo constante mejoramiento y proveen
buena practica. Se usan la automatizacién y las herramientas en una forma limitada o fragmentada.

5) Optimizada
Los procesos han sido refinados hasta un nivel de la mejor practica, basados en los resultados de mejoramiento
continuo y disefio de la madurez con otras organizaciones. Tl se usa en una forma integrada para automatizar

el flujo de trabajo, suministrando herramientas para mejorar la calidad y la efectividad, haciendo que la empresa
se adapte con rapidez.

Figura 1-3. Cuadro estado de madurez de una organizacion segun COBIT
Fuente: (ISACA, 2019)

Segun el marco de referencias COBIT 5 el estado de madurez de los procesos de la institucion en
estudio esté en el nivel 0) Total falta de un proceso reconocible. La organizacién ni siquiera ha
reconocido gue hay un problema que resolver.

3.8.  Elaboracién del modelo de preservacién digital de documentos a largo plazo
PDDLP-IESTJV

3.8.1. Introduccién

Aqui se presentarda los resultados que se encontraron al utilizar diferentes medios de recoleccion
de la informacion como: entrevistas realizadas a las personas involucradas en el proceso

archivistico y un cuestionario de auditoria basada en Néstor que permite acercarnos al estado de
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preservacion a largo plazo de la institucion, los sujetos con los que se tuvo contacto son el técnico
TIC encargado de los procesos y posteriores entrevistas realizadas a los encargados de recepcion
del archivo fisico y digital; y al coordinador de la institucion quienes han ayudado en este proyecto
tedrico de investigacion. Los primeros resultados se presentan en forma de caso de estudio y la

auditoria en forma de tabla que permite valorar y observar el entorno de preservacion.

La investigacion propone un modelo teérico de referencia en preservacion digital a largo plazo
para entidades educativas de prototipo mediana o pequefia, por la cantidad de alumnos

matriculados en la institucién.

3.8.2.  Presentacion del Instituto Superior Tecnoldgico Juan de Velasco

El Instituto Superior Tecnoldgico Juan de Velasco tiene domicilio en la Provincia de Chimborazo,
ciudad de Riobamba Av. Chimborazo 11-56 y Cuba (a una cuadra del parque de la madre). Puede
establecer campus, sedes 0 extensiones bajo el cumplimiento de los requisitos y formalidades
establecidas en la Ley Orgénica de Educacion Superior y demas normativa vigente, previa

aprobacion del Consejo de Educacion Superior.

e MISION

"Somos una institucién de educacion superior que forma profesionales de tercer nivel
tecnoldgico con conocimientos sélidos, orientados al emprendimiento, capaces de llevar
adelante cambios innovadores mediante la investigacion, que aporten al plan de desarrollo

local, regional y nacional con conciencia ética y solidaria en beneficio de la sociedad".

e VISION

"Ser una institucién acreditada a nivel superior con una formacién integral de calidad,
competitivos frente a los cambios de innovacién tecnolégica-investigativa, con

responsabilidad social y un desarrollo sostenible de nuestro pais”.

3.8.3. Aproximacion al entorno de preservacion de documentos de la Institucién Juan de

Velasco

En esta etapa se realiza unas entrevistas a las personas encargadas del acervo académico -

cientifico de la institucion. Quien hace el proceso de ingesta del documento digital en la
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institucion es la persona encargada de secretaria realizando el manejo de los documentos de
produccién académica final de los estudiantes durante todo el ciclo de vida de los mismos. En el
Anexo A se encuentran las preguntas realizadas en la entrevista, de esta exploracion se deduce
que los procesos de ingesta se realizan de forma manual previo a un oficio de entrega recepcion
de la investigacién académico-cientifica realizada por los estudiantes, una vez recogida su original
y las copias se le asigna en el espacio de archivologia de la secretaria. Cuando requieren de un
archivo (tesis), se realiza una peticion escrita para su prestacion, en cuanto al proceso de
digitalizacion se posee una copia en una unidad de CD a la cual no se realiza ninguna estrategia

de preservacion en el tiempo.

En el caso de entrevista del Coordinador Académico se analiza si poseen en el instituto
reglamentos, plan, politicas o estdndares que permitan preservar sus documentos digitales de
produccién académica, supo manifestar que no poseen ningdn tipo de reglamento interno que
permita la regulacién de procesos de preservacion. A demas indica que la sociabilizacion de la
Regla Técnica Nacional para la Organizacion y Mantenimiento de los Archivos Publicos que
rigen en el Ecuador, segin acuerdo No. SGPR-2019- 0107 del 10 de abril del 2019, que tiene por
objetivo cumplir con las dimensiones de la seguridad de la informacion y la preservacion
documental, no ha sido difundida entre el personal por lo que se puede deducir que el

conocimiento de preservacion de documentos digitales a largo plazo es nulo. Anexo B

En la entrevista con la persona encargada de los servidores y plataformas de la institucion y una
de las aproximaciones mas importantes que permite ver la situacién en la que se encuentra la
instruccién a nivel de preservacion a largo plazo de sus archivos digitales, asi también de su
repositorio fisico. Si la institucion cuenta con un repositorio digital o biblioteca digital o similar
dice que no cuentan con un repositorio digital de las producciones cientificas de los estudiantes.
Que los formatos de los archivos en los que se almacena la produccién académica son PDF, en
el caso de la gestion de los archivos de interés la secretaria es la que gestiona de forma manual
segun los estatutos institucionales, el almacenamiento y localizacion geografica, en relacion a la
pregunta de la integridad, no alteracion, gestion de metadatos, formatos de los documentos
digitales manifiesta que no existe ese proceso por parte de ningln personal de la institucion, asi
como en infraestructura no poseen un espacio que cumpla con un estandar para el proposito de
conservacion, en conclusion no hay una buena gestién de la seguridad de la informacién de los

productos intelectuales, afirmaciones en base al Anexo C

El entorno de trabajo analizado y las circunstancias en las que se desempefia y los tipos de datos
y procesos, se puede afirmar que la entidad no dispone de un modelo de gestion de la informacion
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digital para la preservacion de documentos cientificos y demas documentos, se identifica que no
existe conocimiento y cuidado sobre el patrimonio de la informacion que manejan. Existe
innegable inquietud sobre la vida util de los archivos cientificos producidos por su entidad por la
omision de leyes y estdndares de conservacion digital. Esto se afirma en base a las respuestas

formuladas por preguntas del Anexo B.

3.8.4. Presentacion de la propuesta del modelo de Preservacion Digital

Después de exponer la investigacion y verificar el entorno en base a los casos de estudios
entrevistados, se realiza una evaluacion con 14 criterios propuestos por Néstor y se obtiene datos
sobre sus sistemas y procesos informaticos que permiten realizar un analisis de sus falencias en

los procesos.

La presentacion del modelo de preservacion a la institucion educativa fue receptada
positivamente de manera general ya que se logré que se tome consciencia de la aplicacion de
leyes, norma y estrategias que permitan salvaguardar la produccion cientifica generada por sus
estudiantes, actualmente esta actividad es responsabilidad del departamento de secretaria de la
institucion quien la gestiona en todo el ciclo de vida. En el modelo que se propone se define
diferentes roles y responsabilidades en la gestion del archivo digital. Se observa que el personal
encargado de los archivos no tiene conocimiento técnico por lo que se debe realizar capacitacién
a los encargados de los documentos digitales y personal del departamento informatico, es preciso
definir perfiles en base roles. El apoyo por parte de la institucion se ha desarrollado de forma

desinteresada de forma presencial, telefénica y en linea durante todo su desarrollo.

3.8.5. Elaboracion del Modelo PDDLP-IESTJV

El modelo se denomina PDDLP-IESTJV (Preservacién Documentos Digitales a Largo Plazo en
Instituciones de Educacion Superior Tecnologico Juan de Velasco). Con los datos obtenidos en
las entrevistas y la evaluacion con Néstor sobre las necesidades preservacion digital, y previo al
analisis de los modelos de preservacion a largo plazo, se adopta el entorno y funciones de
preservacion del modelo OAIS, en aspectos de instituciones de educacion superior como el
tecnoldgico Juan de Velasco. Se aborda la preservacion del entorno de creacion de los acervos
cientificos digitales y la capacidad de aumentar su preservacion en el tiempo, asi como la
administracion del archivo digital en repositorios externos confiables con el establecimiento de

politicas futuras y convenios que garanticen el objetivo de esta investigacion afiadiendo una
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caracteristica con la que no se cuenta en OAIS. EI ambiente en el que se esta trabajando es

cerrado. La entidad no cuenta con politicas, sistemas ni modelos que preserve su acervo cientifico.

En la figura 1-2 del Capitulo 2 muestra el archivo OAIS con sus seis entidades: Ingesta (Ingest),

Administracion (Administracién), Planificacién de la Preservacion (Preservation Planning),

Gestion de los Datos (Data Management), Archivo de Almacenamiento (Archival Storage) y

Acceso (Access). Descripcion de las funciones de OAIS:

v

Ingesta (Ingesta). - Se encarga de recibir los paquetes de informacion y afiade los
metadatos necesarios para transformar el objeto en fichero archivable y siendo estos
metadatos parte del Paquete de Informacion Archivable (AIP). Aqui se pude rechazar
informacion del Productor si esta no esta definida segtin el modelo de informacion OAIS.
El SIP interviene con los datos que proce den del Productor y el proceso de la ingesta
genera un AIP donde la informacion se prepara para ser archivada.

El Productor envia informacion al archivo en forma de Paquete SIP este es recibido por
la funcién Recepcion de la Submision, después le envia al bloque de Verificacion de la

Calidad para comprobar que coincida con el modelo de informacion y validar la entrada.

Archivo de Almacenamiento (Archivar Storage). - Gestiona el acopio de la
informacion, y la recuperacion de los mismos. Esta entidad recibe el paquete de
informacion de Archivo(AIP) y la almacena en la base de datos del archivo OAIS. La
funcion Recibir Datos recibe el AIP, enviando una seflal de confirmacion de
almacenamiento al Bloque Ingesta. Al mismo tiempo la entidad Funcional
Administracion gestiona politicas de acceso a través de las funciones de Gestion de la
Jerarquia de Almacenamiento y Substitucion de Medios que sirven para cambiar el
soporte donde esta la informacion y asi esta no se pierda. Las funciones Comprobacion
de Error y Recuperacion frente a Desastres realizan actividades de notificacion de error
y recuperacion de copias del archivo, en caso de haber corrupcion de los datos o en el

soporte donde estos se hospedan.

Gestién de los Datos (Data Management). - Proporciona funciones para proteger la
Informacién Descriptiva (Descriptive Information) y los datos administrativos para la
gestion de los datos. Es asi que se encarga de actualizar la base de datos del Archivo
OAIS, asi como mejora el acceso a Informacién Descriptiva. Su funcion mas relevante
es ser Administrador de Base de Datos, responsable de mantener la integridad de la

informacion, creando tablas o esquemas que soporten las funciones de Gestion de Datos.
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3.8.6.

El blogue de recuperacién de la actualizacion de la Base de Datos notifica la actualizacion

de la misma a las entidades funcionales Ingesta y Administracion.

Administracion (Administration). - Esta entidad realiza todo el mantenimiento del
archivo OAIS. Suministra actividades para crear el fichero completo, ejecuta todas las
operaciones de archivo o la migracion /actualizacién de los datos archivados. Aqui estan
involucrados todos los actores del modelo OAIS, se encarga de la gestion de todos los
flujos de politicas de los datos que se va archivar. Manteniendo la integridad y
trazabilidad de la configuracién durante las fases del ciclo de vida de los documentos.
Permite gestionar tanto los procesos de auditoria para verificar la calidad y politicas de

archivos, asi como verificacién de estandares.

Planificacion de la Preservacion (Preservation Planning). - Monitoriza los servicios
del archivo OAIS, para certificar que la informacion almacenada en un archivo OAIS es
accesible a largo plazo para la Comunidad Designada, asi el medio se vuelve obsoleto.
También se encarga de realizar recomendaciones de mejora de archivo y permite la
monitorizacion de los nuevos avances en tecnologia para aplicar después politicas de

preservacion y estandares.

Acceso (Access). - Realiza procesos de recuperacién de la informacion a los
consumidores, asi como la denegacion de acceso. Es la entidad funcional que facilita
servicios a los consumidores para que puedan recibir y entender la informacién que
solicitan. Coordina las actividades de acceso de informacién recuperando y generando un
paquete de Informacion de Diseminacion (DIP) para que el consumidor pueda disponer
de la Informacién que requiere. Los datos que recibira el Consumidor serdn una copia
exacta de la informacion introducida en el Archivo OAIS, pero es posible que esta

informacion pueda estar representada en un formato diferente al original.

Los resultados obtenidos mediante el analisis de los casos de estudio sobre la preservacion
de documentos digitales, el analisis de las leyes de preservacion del Ecuador y la
evaluacion previa con NESTOR, permite la personalizacion de las entidades funcionales

del modelo OAIS como se puede observar en la Figura 9-3.

Actores del modelo PDDLP-IESTJV

Los actores que interacttan con el archivo y sus roles son:
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- Productor. - El productor son todos los estudiantes quienes generan sus archivos
digitales de sus tesis una vez aprobados y cumplido con el reglamento de la
institucion para su conservacion a largo plazo.

- Gestién. - El Gestor es la persona con conocimiento informético encargada
de la administracion de las politicas de conservacion, ingesta y acceso dentro
de un archivo PDDLP-IESTJV.

- Consumidor. - Los consumidores son todas las personas que conforman la
comunidad como estudiantes, docentes, administrativos quienes acceden a la

informacion.

3.8.7. Aporte y simplificacién de la Entidad Ingesta

Recepcion de la Sumisidn: Segun su descripcién en el modelo OAIS, proporciona y facilita la

apropiada capacidad de almacenamiento desde el Productor o desde el Administrador.

A esta entidad se adiciona una subfuncién de Comprobacién del Envio de los Datos que se
ingresan con los documentos digitales (tesis), esto incluye una autorizacion correspondiente para
su preservacion y difusion, que cumpla con la reglamentacion necesaria de preservacién de la
institucion que verifique los tipos de usuarios segun los roles de las entidades de la comunidad
designada sean estos administradores, educadores, creadores y publico en general, asi como la
generacion de la primera copia original del objeto digital a preservar verificando errores causados

por aplicaciones activas 0 medios corruptos con errores en la recepcién del objeto original.

Funcion Recepcion del Envid: ElI SIP puede ser entregado por diferentes medios de
comunicacion gue necesita cumplir las normativas legales especificas de acceso, validando que
no sea un archivo corrupto, para incorporar al archivo del modelo PDDLP-IESTJV, colocando
identificadores ingresos, asi como derechos de autor, y al existir un error en el proceso de
adquisicion solicitar el reenvio del paquete al Productor. Los metadatos descriptivos en la funcién
recepcién de envid son ingresados por interfaz de usuario mediante web, que proporcionaran
datos de usuarios, auditorias, estado, conexiones, observaciones e integridad configurados en la
subfuncion Comprobacion de datos del archivo, teniendo la capacidad de integrar diversos
esquemas de metadatos de preservacion como PREMIS generando el AIP del archivo digital

como objeto de archivo a largo plazo.

En la funcién Aseguramiento de la calidad se concibe con una subfuncion de la Funcion

Recepcion de la sumision, el tratamiento del objeto digital es el mismo del modelo OAIS. Esta
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acredita que la transferencia de datos SIP sea exitosa mediante Comprobaciones de Redundancia
Ciclica (CRC) hacia el proceso de almacenamiento transitorio. En el caso de los productos
cientificos generados en IST, se probara una vez mas que los archivos a ser transferidos o su
medio de comunicacion, no tengan errores de lectura/escritura, autenticando los formatos de
acuerdo a los datos recibidos por el proceso Comprobacién del Envio del archivo a través de
auditorias, atendiendo a la integridad de los datos, certificando la entrada al coincidir el archivo

con el modelo de informacion validando asi la integridad de los datos.

Recepcion de la Sumisién

(£ O

Comprobacion

Envio

Recepcion del

Envio
Aseguramiento

de la Calidad
AN )

Figura 2-3: Generador de AIP y validacion de usuarios

Realizado por: Verénica Paucar, 2020

Generar AIP: esta funcién convierte el SIP en AIP para preparar la informacion en base a reglas,
politicas y esquemas afines a los archivos digitales, se obtiene un informe de auditoria a la

administracion cumpliendo este bloque con el estandar de acceso a la interoperabilidad.

Generacién de Informacion Descriptiva: esta funcion es la que extrae datos descriptivos del
AIP, que en este caso seran los archivos de conocimiento cientifico (tesis), a mas de seleccionar
informacion descriptiva de otros bloques gue sean de ayuda para administrar la gestion de datos,
al realizar la extraccion /generacién de metadatos facilita la recuperacion del objeto digital
archivado a largo plazo, también se inspeccionard formatos de los AIP para realizar

modificaciones si fueran necesarias en la entidad de Planificacion de la Preservacion.

Coordinacion de las Actualizaciones: Permite gestionar el envio de AIPs de los documentos

digitales al Almacenamiento de Archivo y la informacion descriptiva a Gestion de Datos.
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Figura 3-3. Entidad Funcional Ingesta

Realizado por: Veronica Paucar, 2020 (basado en el modelo OAIS)
3.8.8. Aporte y simplificacién de la Entidad Funcional Almacenamiento

La entidad de Almacenamiento de Archivo es una funcion primordial concebida dentro del
modelo PDDLP-IESTJV es la que se encarga de almacenar la informacion en el medio fisico en
uno o mas unidades internas gue contendran documentos digitales. Guarda el AIP recibido de la
ingesta garantizando la integridad al verificar que los datos al ser transferidos no sean dafiados,
ni tengan errores, duplicando los objetos digitales y constantemente se remite informacion del
inventario a la administracion para gestionar politicas de acceso y ayudar en el manejo de la
gestion de jerarquia de almacenamiento, la sustitucion de medios y garantizando el acceso a la

informacion en caso de desastres.

Funcion Recepcidn de Datos: Recibe una peticion para almacenar de forma estable el AIP que
viene de la Ingesta, muestra la frecuencia de recuperacion de los datos que forman el AIP y pasa

a la funcion de comprobacion de errores.

Funcion Verificacion de Errores: Valida que el AIP de la ingesta y sus elementos estén sin

ninguln tipo de error; asi también comprueba que no ocurra dafios en las transferencias de datos

dentro de los procesos de almacenamiento. El hardware y software emite avisos de probables
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errores que son enviados al registro de error para ser revisados por los encargados del

almacenamiento y corregirlos para asegurar su disponibilidad.

Funcion Administracién de la Jerarquia de Almacenamiento: Sitda los AlIPs en el medio de
almacenamiento apropiado, afladiendo mas politicas de seguridad si fuera preciso. Se encarga de
la eleccion del tipo de medio, dispone a los mecanismos realizando la transferencia fisica de los
dispositivos de almacenamiento de los documentos digitales, finalizado la transferencia se
confirma el almacenamiento definitivo a la ingesta y su ID de enbodegamiento de la informacién
del AIP, en este escenario se puede realizar un almacenamiento virtual u otro tipo de soporte
aprobado de acuerdo a su uso o velocidad de acceso. Esta funcion se complementa con la funcion

comprobacion de errores.

Funcion Substitucion de Medios: Esta funcion es eliminada ya que la funcion Recuperacion

Frente a Desastres realiza la misma funcion.

Funcion Recuperacion Frente a Desastres: Duplica, migra, moviliza refresca los documentos
digitales recopilados en el archivo y replica fisicamente la copia del archivo digital en diversos
medios extraibles o por su sistema de red de transferencia. Quién pone las reglas de recuperacion
es la Administracion. Se planifica prevencion y recuperacion ante desastres informaticos con el
documento digital como un archivo que contiene datos dafiinos, es ilegible, dispositivos dafiados
0 que no se pueden leer parcial o totalmente sin posibilidad de ser rehabilitado, la pérdida total de
datos requiere una solicitud de una copia al proveedor para su reemplazo, movilizandolo a un
nuevo medio de almacenamiento sin alterar en este proceso el contenido de la informacion, ni
datos de descripcion de la preservacion (PDI) dando un grado de seguridad en la integridad y

disponibilidad.

Funcion Proveedor de Datos: Realiza copias de AIPS recolectados a la entidad acceso. Mediante
una solicitud de AIP. Aqui se identifica al API solicitado, transfiriéndole a un almacenamiento
temporal, cuando existe un pedido de transferencia de datos de acceso se encarga de avisar desde

su inicio hasta su finalizacion.

Funcion Medio de Almacenamiento: Aqui se ejecuta la copia del archivo digital original y de
sus elementos que le acompafian de procesos de repositorios aceptados, sobre la reproduccion se
hacen todas las actividades de acceso, gestién y operaciones de almacenamiento. La funcion
coordinadora recibe la copia original del documento digital aprobado de esta funcion para

gestionar su embodegamiento a un repositorio externo de confianza.
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Funcion Coordinacion: Se agrega esta funcion para coordinar y organizar directamente acciones
de replicacion del documento digital original procesado localmente en la funcién en Medio de
Almacenamiento de datos con la entidad externa con quien se compartira transacciones y procesos
de replicacion del API mediante el equilibrio de técnicas, politicas, acuerdos, alianzas de trabajo
colaborativo en replicacién de repositorios digitales en lared logrando garantizar su presentacién
a largo plazo en nuestro caso quien intervendra segun articulo 76 del estatuto del instituto, la

unidad de relaciones internacionales e institucionales.
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Figura 4-3. Entidad Funcional Almacenamiento

Realizado por: Veronica Paucar, 2020 (basado en el modelo OAIS)

3.8.9. Simplificacion de la Entidad Gestion de Datos

La entidad funcional Gestion de Datos tiene como actividad primordial realizar procesos de
administracion y custodia de la informacion descriptiva o administrativa de la base de datos que
describen los documentos digitales para generar reportes, su funcionamiento estéa ligado con la
entidad de almacenamiento. Actualiza la informacién que se incorpora y ofrece informes si se
modifica o borra algin dato. Genera reportes de los diversos componentes del modelo, la solicitud
de reporte puede ser de entidad ingesta, acceso 0 administracion, suministran diversos tipos de
informes o la descripcion especifica del archivo digital, por lo que esta entidad es necesaria en su

totalidad.
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Funcion Generar Reporte: Genera informes de los documentos digitales almacenados, estos
pueden ser visualizados por su categoria, accesos o suministrar datos descriptivos de acuerdo a la

peticion realiza por ingesta, acceso y administracion.

Funcion Realizar Consultas: La funcidn acceso realiza una peticion de consulta a esta funcion

gue accede a la base de datos para mostrar una respuesta para el solicitante.

Funcion Administrador de Base de Datos: Se encarga de la administracion de politicas de
actualizacion de la base de datos; la administracion quién envia las reglas para mantener la base
de datos integra, responsable de proveer componentes de almacenamiento de informacion,
ademas de encargarse de la recepcion de la actualizacion del sistema, previo la recepcion de
informacion descriptiva y solicitud de actualizacién con procesos provenientes de la ingesta y la

administracion.

Funcion Recepcion de Actualizacion de Base de Datos: Los procesos de esta funcidn se

fusionan con la funcion Administrador de Base de Datos por lo que se elimina del esquema.
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Figura 5-3. Entidad Funcional Gestion de Datos

Realizado por: Veronica Paucar, 2020 (basado en el modelo OAIS)
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3.8.10. Simplificacién de la Entidad Administracion

Esta entidad posee funciones y servicios para ejecutar todo el sostenimiento del documento digital
y es el espacio de las interrelaciones internas y externas del modelo PDDLP-IESTJV, determina
convenios con el productor del documento digital afiadiendo informacién, ejecuta operaciones de
actualizacion de los datos, estableciendo reglas de almacenamiento de los documentos en riesgo
y responsabilidades de escucha a peticiones de consultas de los documentos digitales. Esta
funcion esta involucra a todos los actores del modelo. Responsable de mantener la integridad y

trazabilidad durante el ciclo de vida de los documentos.

Funcién Control de Acceso Fisico: De acuerdo con las estrategias de archivo, aporta con
componentes o elementos fisicos que restringen o permiten el acceso fisico a los documentos

digitales

Funcion Establecer Estandares y Politicas: Como su nombre lo indica es responsable de crear,
implantar y proteger patrones, modelos, esquemas, politicas y normas del sistema de archivo.
Recibe recomendaciones y propuestas de la entidad de planificacién de preservacion de nuevos
estandares para los documentos digitales y del manej6 de informes de riesgos constantes,
devolviendo a esta entidad objetivos normas, politicas de migracion de estandares aprobados.
Minimiza conflictos de hechos inesperados negociando responsabilidades de entrega de
documentos digitales, establece politicas de recuperacion ante catastrofes, politicas de seguridad
del archivo, de acceso fisico, de control de error del documento digital, los lineamientos del

proceso ingesta y estandares de formato del documento.

Funcion Presentacion de Auditoria: Aqui se recibe comentarios de los paquetes AIP/SIP desde
la planificacion de preservacion, emite observaciones si los registros de AIP/SIP se han aplicado
con éxito en la ingesta, comprobara que los envios de AIP/SIP se efectlen con los acuerdos de
envio, comprobando que los paquetes cumplan con las especificaciones del archivo. Verificara
que la informacion del PDI sea correcta, clara y autdbnoma de la comunidad asignada. La revisién
del documento digital se modificara en base a las politicas internas. Realiza reportes de auditoria
a ingesta, al productor. En el caso de algun incidente intervendra la Comision Académica del

IEST quien organice y recobre informacién para ser auditada verificando su integridad.

Funcion Negociacion de Aceptacion: Solicita reportes finales aceptables para tratar y proceder
a negociar con el productor la preservacion del documento digital, realiza la exposicién de un

calendario de sesiones de pedidos de informacion acordadas, estableciendo pautas y recursos
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precisos de transferencia y la aceptacion de los SIPs al modelo PDDLP-IESTJV. La entidad
Planificacion de Preservacion envia plantillas establecidas de AIP/SIP mandando a la funcion de

sumision de auditoria para que él envié sea aprobado.

Funcion Actualizacion de la Informacién del Archivo: Proporciona los medios necesarios para

renovar la informacién de los documentos digitales del modelo.

Funcion Servicio al Cliente: Es la que gestiona y conserva cuentas de consumo, creando datos
de facturacion y recibiendo pago del cliente por recursos usados. Funcién que se decide suprimir
ya que no se realiza facturacion por el acceso al acervo de conocimientos cientifico (documento

digital ).

Funcion Activacion de la Peticion: Ayuda con la realizacion de la peticion de transmision,

difusién o propagacion de la informacion a la entidad acceso.

Funcion Gestion y Configuracion del Sistema: Observa frecuentemente los documentos
digitales en lo que se refiere a lo tecnologico, obedece a la funcion establecimiento de estandares

y politicas reforzando la custodia del archivo del modelo o los avances tecnolégicos.

Actualizacién =~ Estade —————
Gestidn de Gestion ¥
Datos Confisnracion del
Sistema
Reporte Reporte

~
[ ADMINISTRADOR ] Contral de T Betiticac  Solicitudes .
Acceso . . Paguete di
. Fisi Sistema de Evaluaridn de Politicas T ';L'_'jTL‘l:"iinE
Reportes \ i
. L Estadisticas )
= Prlitiras . Almacena Operatividad Calidad de Informacién
Folitica Peliticas miento de Inventaric de Reportes
. |
R — Establecer
Estindares y Descripeisn de Descripecién de Flan de_ .
I Formato stds Politicas Informacién Informacidn Freservacion
n Documentacion stds, N y e
Procedimiento
B roesimEn Solicitud de Cambic
e —_——— Procedimientos, Herramientas
s Actualizacién SF Actualizacién
t de Informacion DIP
de Archivo
a ! Acceso
Rensrte de fudirtoria ~ : “ solicitud de
-——— O Diseminarién F Solicitud de
e SIP. ATP Presentacion B} . inacié
— e — | Revisién AIF/SIF Diseminach
P
R | Retencién B | Informe de
o Apelacién * Facturacién r'_ﬁ_—
chvar
D | Reporte Final delngesta Repore . Solicitud l Comentarios del
u Final de Disefio SIF Comsumidor
Para Aprobacién SIP — =" .
C Ingesta
N Sumision fAcuerdn
de Calendario — .
T r Y
o NSnmmumg Descripeién de
_l Acuerdo Infoermarién

Figura 6-3. Entidad Funcional Administracion

Realizado por: Veronica Paucar, 2020 (basado en el modelo OAIS)
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3.8.11. Entidad Funcional Planificacion de la Preservacion

Esta funcion inspecciona el entorno del modelo, constituye planes de preservacion a largo plazo,
certifica que la informacion recopilada esté disponible y comprensible para la comunidad, hace
una supervision a la tecnologia de procedenciay sus avances, de las politicas de la informacion,
de los escenarios informaticos, para aplicar nuevas politicas de preservacién y estandares de ser

necesario.

Desarrollo de Disefio de Empaquetamientos y Planes de Migracion: Realiza prototipos de
implantacion de reglas y politicas de administracion mediante el desarrollo de disefios de
paquetes de informacion previo a recomendaciones y sugerencias sobre su aplicacion, sugiere
SIP/AIP examinados e individualizados, recibe resultados de prototipos, requerimientos de
prevencién, estandares aprobados, objetivos de migracién y envia todos estos asuntos para ser
tratados en la funcién desarrollo de estdndares y estrategias de prevencion devolviendo esta su

asesoramiento.

Monitoreo Disefiado de la Comunidad: Trabaja con los clientes y productores y hace un
seguimiento de las necesidades y exigencias de servicio y tecnologias de producto, como avances
de plataformas de computacidn, tipos de dispositivos y medios de comunicacion, formatos de la
informacion, software de manejo de paquetes. Las encuestas, observaciones frecuentes, grupos
de trabajo comunitarios constantes son fundamentales para el desarrollo de esta funcién que se
encarga de enviar alertas tecnoldgicas, estandares de datos externos, resultados de prototipos a la

funcion monitoreo y desarrollo de estrategias de prevencion en base a solicitudes de prototipos.

Monitoreo de la Tecnologia: Como su nombre lo indica monitoriza las tecnologias obsoletas
gue podrian afectar al documento digital en su medio computarizado, a la vez busca y rastrea
nuevas tecnologias, hardware y software, estandares informaticos para renovar el documento
digital en el repositorio de software y evitar que este caiga en la obsolescencia, recibe solicitud
de prototipos de las funciones, y devuelve alertas de tecnologias, estandares de datos externos,
resultados de prototipos y reportes a la funcion desarrollo de estrategias y estandares de

preservacion.

Desarrollo de Estrategias y estandares de preservacion: Trabaja con los clientes y productores
y hace un seguimiento de las necesidades, exigencias de servicio y tecnologias de producto, como
avances de plataformas de computacion, tipos de dispositivos y medios de comunicacion,

formatos de la informacion, software de manejo de paquetes, para recomendar propuestas,
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teniendo revisiones AIP/SIP y plantillas de nuevos AIP/SIP, paquetes de migracién y consejos
de personalizacion provenientes otras funciones para una mejor la administracién del documento
digital en la planeacion de preservacion. Aqui quedara establecido politicas y estandares de
preservacion del instituto de educacién superior que permitan valorar futuros conflictos,
proporcionando reportes del peligro encontrado y de aprobar el cambio o reposicién del
documento digital o esquema del sistema, basado en legislaciones actuales y certificaciones de su
proceso de preservacion a largo plazo. Para lograr su funcionamiento recoge del monitor de
tecnologia alertas tecnoldgicas, estandares de datos externos, resultados de prototipos, recibe
reportes, alertas de requerimientos de estandares emergentes de la funcion monitor de comunidad
designada, informes de inventario, rendimiento y comentarios de consumidores desde la
administracion, y absorbe o recoge asuntos, cuestiones de la funcién desarrollo de disefio de

empaquetado y planes de migracion, es decir esta funcion es el eje de esta entidad.
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Figura 7-3. Entidad Funcional Plan de Preservacion

Realizado por: Veronica Paucar, 2020 (basado en el modelo OAIS)
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3.8.12. Entidad Funcional Acceso

Entidad que sistematiza el acceso a la informacidn, lleva el proceso de transmision de los DIP
(Pauetes de Informacion de Diseminacidn) a los usuarios, facilita los servicios a los consumidores
situando y buscando la informacién a ser presentada a los usuarios, los datos que recibe el

consumidor son una copia exacta del original pero puede ser en un formato diferente.

Funcion Coordinador de Actividades de Acceso: Proporciona varias interfaces de recuperacion
de los documentos digitales a través de servicios en linea. Para disponer un DIP (paquete de
difusion de la informacion) para entregar al cliente, este puede solicitar un informe a través de
distintas consultas usando formatos apropiados para su entrega. Las peticiones de consulta son
procesadas de forma inmediata en gestion de datos. Las solicitudes de 6rdenes se establecen una
sola vez para compartir documentos, o por la activacion de pedido de la administracion o por la

funcién almacenamiento de archivo.

Funcion Generar DIP: Admite una peticion de propagacion, recobra el AIP de la entidad
funcional almacenamiento de archivo temporal haciendo un duplicado para ser procesado cuando
sea necesario de forma inmediata. Realiza procedimientos estadisticos muestreos en espacios
transitorios, realiza transformaciones en varios tipos de archivos de salida, clasifica datos de
usuario dando seguridad segun perfil usuario, transfiere una demanda de informacion de gestién
de datos con el afan de conseguir informacidon descriptiva, sumersion y asignar en
almacenamiento temporal mientras comunica a la funcién coordinar actividades de acceso que

el documento digital esta listo para ser enviado en condiciones iguales a su creacién.

Funcion Dar Respuesta: Da respuesta y determina un Id de reproduccion de autorizacién del
documento digital en las entregas a los clientes, cuando realiza una entrega en linea recepta la
respuesta de la funcion coordinar actividades de acceso disponiendo transmision en tiempo real
por medio de reglas de comunicacion. Una vez que verifica el destinatario establece la
transferencia en linea peticionada, esta respuesta es enviada al rea de almacenamiento temporal,

una vez la respuesta ha sido enviada, se recibe una notificacion de recibido.
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Ordenes

Figura 8-3. Entidad Funcional Acceso

Realizado por: Veronica Paucar, 2020 (basado en el modelo OAIS)
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Figura 9-3. Entidades Funcionales PDDLP-IESTJV

Realizado por: Verénica Paucar,2020 (basado en el modelo OAIS)
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3.9.

Procedimientos Generales

Para cumplir con los objetivos de investigacion se indica la secuencia de pasos realizados:

Anédlisis de leyes, reglamentos, normas sobre preservacion digital a nivel nacional e

internacional.

Estudio de los modelos de preservacion digital PREDECI, OAIS, DAMM, PREMIS,

ambitos de cada uno caracteristicas, entidades y especificaciones de cada uno, para

seleccionar el modelo que cubra los requerimientos y necesidades del entorno de estudio

como se indica en el punto 2.8.5 del capitulo 1I.

Evaluacion inicial de la gestién del archivo digital y su entorno de preservacion mediante

entrevistas y criterios de NESTOR para repositorios seguros.

a. Realizacion de entrevistas para determinar el tratamiento del documento digital
(ingesta, administracion, gestion de datos, almacenamiento, planificacion y acceso
del documento digital)

b. Entrevista para establecer el cumplimiento de politicas, planes, normas y leyes de
preservacion digital en los documentos digitales, parte administrativa y legal.

c. Entrevista para valorar los métodos, estrategias, modelos y nivel de preservacion en
repositorio.

Anadlisis de los resultados de las entrevistas y evaluacion con criterios del catdlogo de

Néstor para determinar el escenario inicial, determinando las necesidades y

requerimientos de la gestidn del archivo y repositorio.

Elaboracion del nuevo modelo de preservacion digital a largo plazo de acuerdo a los

requerimientos y necesidades analizadas.

a. Establecer la comunidad del Modelo.
b. Realizar la distribucion de los paquetes de informacidn utilizados en la gestién

de datos de acuerdo al ciclo de vida digital del documento digital en el modelo.

c. Definicion de entidades del nuevo modelo.
d. Establecer las funciones y procesos necesarias para cada entidad.
e. Relacionar las entidades de acuerdo al rol que desempefia dentro del modelo.

f.  Revision de las actividades del nuevo modelo de preservacion digital a largo
plazo.
Evaluacion del nuevo modelo PDDLP-IESTJV. Se aplica nuevamente los criterios de
NESTOR al modelo creado para verificar si cumple con la caracteristica de repositorio
seguro a largo plazo en la gestion del archivo digital con expertos en el tema de seguridad

telematica, auditoria de sistemas informacion.
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7. Se realiza la evaluacion del modelo con una encuesta de validacién de repositorios

3.10.

propuesta por Neéstor para expertos, permitiendo valorar y obtener resultados que
certifiquen que es un repositorio de preservacion a largo plazo, encuesta que se muestra

en el Anexo D.

Observacion y analisis de los resultados de la evaluacién del modelo PDDLP-IESTJV,
asi como del cumplimiento de pardmetros que permitan demostrar la mejora de la
preservacion de documentos digitales a largo plazo de acuerdo al modelo elaborado para

entornos de educacidon superior tecnoldgica como se muestra en el siguiente capitulo 1V.

Hipotesis

¢La implementacion de un Modelo de Preservacion de Documentos Digitales mejorara la

preservacion a largo plazo de documentos digitales?

3.10.1. ldentificacién de Variables

Variable Independiente: Modelo de Preservacion Digital

Variable Dependiente: Mejorar la Preservacion de Documentos Digitales a Largo Plazo

3.10.2. Operacionalizacion Conceptual de Variables

Tabla 3-3. Operacionalizacion de variables

VARIABLE TIPO CONCEPTO

Modelo de accesibilidad, disponibilidad y fiabilidad de los

Preservacion Digital documentos digitales usando modelos, estrategias Yy

Conjunto de entidades, funciones y procedimientos

conceptuales y descriptivas para mejorar la integridad,

Variable

Independiente ] ] . ]
valoraciones internacionales que permitan almacenar,

recuperar, migrar y evaluar mejorando la preservacion de

estos objetos por largo tiempo.

Mejorar
Preservacion de Disminuir la posibilidad de pérdida de documentos
Documentos Variable digitales mediante la aplicacién de un modelo que mejore
Digitales a Largo Dependiente | el acceso, la integridad y disponibilidad de los mismo a
Plazo largo plazo.

Realizado por: Veronica Paucar, 2020
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3.10.3. Operacionalizacién metodoldgica de variables

Tabla 4-3. Operacionalizacion de variables

VARIABLE INDICADOR TECNICA INSTRUMENTO/FUENTE
Nivel de
cumplimiento del Criterios de evaluacion de
Modelo de Modelo elaborado Observacion | repositorios seguros Néstor.
Preservacion de Preservacion Evaluacion
Digital Digital a Largo Andlisis Encuesta.

Plazo como un

modelo seguro.

Preservacion de
Mejorar
Documentos
Digitales a

Largo Plazo

repositorios seguros

para repositorios

Evaluacion de

analisis de la
propuesta por N
; evaluacion
Néstor para expertos .
aplicada

seguros

Observacion y

Aplicacion de encuesta con las

Dimensiones de Néstor a

expertos en el aseguramiento de
la informacion.

Realizado por: Veronica Paucar, 2020
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CAPITULO IV

4. RESULTADOS Y DISCUSION

En este apartado se desarrolla la comprobacién de las hipotesis y la evaluacion del modelo en

base al analisis de los escenarios estudiados en otros capitulos.

4.1. Presentacién de Resultados

Después de elaborar el modelo de preservacién de documentos digitales a largo plazo PDDLP-
IESTJV se evalla la importancia de la elaboracion del mismo para la preservacion de los acervos
cientificos en un repositorio de almacenamiento de archivos digitales seguros certificados por
Working Group, autores de Catalogue of Criteria for Trusted Digital Repositories (2006), que
tenga las caracteristicas de preservacion en el tiempo en sus diferentes fases desde el inicio,

elaboracion y evaluacion.

En virtud de estos resultados, se observa las diferencias entre el escenario sin modelo y el
escenario con modelo, resultando la inferencia de que el modelo PDDLP-IESTJV cumple con un

repositorio seguro en base a las necesidades.

4.2.  Procesamiento y Analisis

En este proyecto se decide utilizar el software estadistico SPSS de IBM, en su version: 20.0.0, ya
que este programa permite la aplicacion de técnicas estadisticas tanto descriptivas (resumen de
casos, estadisticas y graficos descriptivos) como inferenciales (One Way ANOVA), ademas, este
software tiene la capacidad de analizar variables en escala de Likert, lo cual resulta de gran

utilidad a la hora de trabajar con instrumentos de evaluacion por expertos como Néstor.

Para la comprobacion de la hipotesis estadistica se utilizé la técnica One Way ANOVA, ya que
dicha técnica admite la comparacién de la importancia promedio asignada por cada uno de los
cuatro expertos, de esta forma fue posible conocer si existen diferencias estadisticamente
significativas entre la validacion generada por cada experto, o si existe un consenso unanime con
respecto a la validacion del modelo y su importancia en la preservacion de documentos digitales

a largo plazo.
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4.3.  Valoracidn de la VVariable Independiente

4.3.1. Variable Independiente: Modelo de preservacion digital a largo plazo

Se procede a evaluar con catalogo de criterios para repositorios digitales confiables, usado en la
valoracion inicial del estudio mencionado en el punto 3.7.4. del cépitulo 11, validando el modelo

creado para preservar documentos digitales a largo plazo.

4.3.2. Indicador: Nivel de cumplimiento del Modelo elaborado de Preservacion Digital a

Largo Plazo como un modelo confiable.

Para la evaluacion del proceso de preservacion del modelo creado PDDLP-IESTJV se aplica un
cheklist con el catédlogo de criterios para repositorios digitales de confianza, con la finalidad de
establecer el cumplimiento del marco organizacional, administracion de objetos e infraestructura

y seguridad de los archivos digitales en contexto del modelo elaborado.

Tabla 1-4. Lista de cumplimiento de criterios para un repositorio de confianza segiin Neéstor.

A. | MARCO ORGANIZACIONAL Escenario Escenario
antes del con el
modelo modelo

1 | El repositorio digital ha definido sus objetivos.

El repositorio digital ha desarrollado criterios para | No Cumple Cumple
la seleccion de sus objetos digitales.

El repositorio digital asume la responsabilidad de la | No Cumple Cumple
conservacion a largo plazo de la informacion
representada por los objetos digitales

El repositorio digital ha definido su (s) comunidad | No Cumple Cumple
(es) designada (s)

2 | El repositorio digital otorga a su comunidad
designada el uso correcto informacion
representada por los objetos digitales

El repositorio digital garantiza que su comunidad | No Cumple Cumple
designada pueda acceder a los objetos digitales.

El repositorio digital garantiza que la comunidad | No Cumple Cumple
designada pueda interpretar los objetos digitales.
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Se evidencia normas legales.

Contratos legales entre los productores de | No Cumple Cumple
informacion y el repositorio digital.

Al llevar a cabo sus tareas de archivo, el repositorio | No Cumple Cumple
digital actda sobre la base de las normas legales.

Con respecto al uso, el repositorio digital actia | No Cumple Cumple
sobre la base de los requisitos legales.

La forma organizativa es adecuada para el

repositorio digital.

Se asegura la financiacion adecuada del repositorio | No Cumple Cumple
digital.

Se dispone de suficiente personal calificado. No Cumple Cumple
Existen estructuras organizativas apropiadas parael | No Cumple Cumple
repositorio digital.

El repositorio digital se involucra en la planificacion | No Cumple

a largo plazo.

La continuacién de las tareas de conservacion estda | No Cumple Cumple
garantizada incluso mas alld de la existencia del

repositorio digital.

Se lleva a cabo una gestion de calidad adecuada No Cumple Cumple
Se han definido todos los procesos vy | No Cumple Cumple
responsabilidades.

Se han definido todos los procesos y | No Cumple Cumple
responsabilidades.

El repositorio digital documenta todos sus | No Cumple Cumple
elementos en base a un proceso definido.

El repositorio digital reacciona ante cambios | No Cumple Cumple

sustanciales.

GESTION DE OBJETOS

El repositorio digital garantiza la integridad de
los objetos digitales durante todas las etapas de
procesamiento.
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Ingesta: el repositorio digital garantiza la integridad
de los objetos digitales.

No Cumple

Cumple

Almacenamiento de archivos: el repositorio digital
garantiza la integridad de los objetos digitales.

No Cumple

Cumple

Acceso: el repositorio digital garantiza la integridad
de los objetos digitales.

No Cumple

Cumple

El repositorio digital garantiza la autenticidad de
los objetos digitales durante todas las etapas del
procesamiento.

Ingesta: el repositorio digital
autenticidad de los objetos digitales.

garantiza la

No Cumple

Cumple

Almacenamiento de archivos: el repositorio digital
garantiza la autenticidad de los objetos digitales.
objetos italianos.

No Cumple

Cumple

Acceso: el repositorio  digital
autenticidad de los objetos digitales.

garantiza la

No Cumple

Cumple

El repositorio digital tiene un plan estratégico
para sus medidas técnicas de preservacion.

Cumple

El repositorio digital acepta objetos digitales de
los productores en base a criterios definidos.

El repositorio digital especifica sus objetos de
transferencia (paquetes de informacion de envio,
SIP).

No Cumple

Cumple

El repositorio digital identifica qué caracteristicas de
los objetos digitales son importantes para la
preservacion de la informacion.

No Cumple

Cumple

El repositorio digital tiene control técnico de los
objetos digitales para llevar a cabo medidas de
conservacion a largo plazo.

No Cumple

Cumple

10

El almacenamiento de archivos de los objetos
digitales se realiza segun especificaciones
definidas.

El repositorio digital define sus objetos de archivo
(paquetes de informacion de archivos, AIP).

No Cumple

Cumple

El repositorio digital se encarga de transformar los
objetos de transferencia (SIP) en objetos de archivo
(AIP).

No Cumple

Cumple
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El repositorio digital garantiza el almacenamiento y
la legibilidad de los AIP.

No Cumple

Cumple

El repositorio digital implementa estrategias para la
preservacion a largo plazo de los AIP.

No Cumple

Cumple

11

El repositorio digital permite el uso de los objetos
digitales en base a criterios definidos.

El repositorio digital define sus objetos de uso
(Paquetes de informacion de difusion, DIP).

No Cumple

Cumple

El repositorio digital define sus objetos de uso
(Paquetes de informacion de difusion, DIP).

No Cumple

Cumple

El repositorio digital asegura la transformacion de
AlPs en DIPs.

No Cumple

Cumple

12

El sistema de gestion de datos es capaz de
proporcionar las funciones de repositorio digital
necesarias

El repositorio digital identifica de forma Unica y
permanente sus objetos y sus relaciones .

No Cumple

Cumple

El repositorio digital adquiere metadatos adecuados
para la descripcidn e identificacion formal y basada
en el contenido de los objetos digitales.

No Cumple

Cumple

El repositorio digital adquiere metadatos adecuados
para la descripcion estructural de los objetos
digitales.

No Cumple

Cumple

El repositorio digital adquiere metadatos adecuados
para registrar los cambios realizados por el
repositorio digital en los objetos digitales.

No Cumple

Cumple

El repositorio digital adquiere metadatos adecuados
para la descripcion técnica de los objetos digitales.

No Cumple

Cumple

El repositorio digital adquiere metadatos adecuados
para registrar los derechos y condiciones de uso
correspondientes.

No Cumple

Cumple

Los metadatos asignados a los objetos digitales
estan garantizados en todo momento.

No Cumple

Cumple

Infraestructura y seguridad

13

La infraestructura de T1 es la correcta.
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La infraestructura de TI incorpora las demandas de | No Cumple Cumple
la administracion de la gestion de objetos.

La infraestructura de Tl implementa seguridad del | No Cumple Cumple
sistema de seguridad de TI.

14 | La infraestructura protege el repositorio digital No Cumple No Cumple
y sus objetos digitales.

Fuente: (Nestor, 2006)
Realizado por: Veronica Paucar, 2020

El valor numérico para saber el estadisco es:
e Cumple tiene un valor de 2.

e No cumple tiene un valor de 1.

Analisis para verificar el cumplimiento de los requisitos del Modelo con la Tabla 2-4 se muestra
los porcentajes de cumplimiento de requisitos y necesidades segln los criterios de NESTOR

analizados antes de la elaboracién del modelo y después de su elaboracidn.

Tabla 2-4. Porcentaje de Cumplimiento Modelo PDDLP-IESTJV.

Escenario Sin Model | Escenario con Model

Percentage de
Cumplimiento 0% 96%

Realizado por: Veronica Paucar, 2020.

Porcentaje de Cumplimiento de Criterios

120%

100%

80%

60%

40%

20%

0%
Escenario Sin Model Escenario con Model

Grafico 1-4. Nivel de cumplimiento de Criterios del Modelo PDDLP-IESTJV

Realizado por: Veronica Paucar, 2020.
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Se realiza el andlisis de los checklist, tanto del modelo creado PDDLP-IESTJV y el modelo que
inicialmente contaba la institucion para verificar el cumplimiento de los pardmetros de un
repositorio seguro, verificando si se logra cubrir las necesidades y requerimientos encontrados
inicialmente, los criterios de NESTOR muestran el cumplimiento de los parametros con los que
el modelo fue creado. Cada una de sus entidades gestionan el documento digital, sus funciones y
procesos aseguran el mismo, desde la ingesta del archivo, afiadiendo informacion descriptiva,
realizando respaldos necesarios del archivo digital, gestionando los perfiles de acceso y
administracion, planificando las politicas, estratégias de preservacion a nivel local y de forma
externa y asi mismo el tipo acceso y disponibilidad del mismo, asegurando nuestro objeto digital
en un repositorio de confianza certificado y garantizando la preservacion digital a largo plazo en
un 96 % del acervo cientifico versus el estado inicial en el que se le encontrd, pasando la
institucion a un estado de madurez 3 segun COBIT 5, como se muestra en la figura 12-2 del
capitulo 111, ya que se logra estandarizar y documentar los procesos. Con la implementacion total

del modelo se lograré un estado de madurez mayor.

4.4.  Valoracion de la VVariable Dependiente

4.4.1. Variable Dependiente: Mejorar Preservacion de Documentos Digitales a Largo

Plazo

4.4.2. Indicador: Evaluacién de repositorios seguros propuesta por Néstor para expertos

para repositorios seguros

Para valorar si existe una mejora de preservacion a largo plazo de los documentos digitales
gestionados por el nuevo modelo PDDLP-IESTJV, se realiza una encuesta a expertos en procesos
de aseguramiento del archivo digital en base un cuestionario de 107 preguntas probatorias
relacionadas con repositorios seguros como se indica en el Anexo D, las cuales permitieron
validaran los procedimientos de preservacion del modelo, se utiliz6 herramientas probabilisticas

para valorar los resultados.

4.4.3. Metodologia del Indicador de la variable Dependiente

Todo el analisis estadistico, tanto descriptivo como inferencial, se realizd mediante el software
estadistico SPSS de IBM, en su version: 20.0.0.
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Como se menciond en la definicion de Néstor, al realizar la encuesta propuesta para su valoracion,
este instrumento se estructura con base en la escala de Likert para cada uno de los incisos que lo
componen. Gracias a que la escala de Likert es de tipo ordinal, ya que sus posibles valores varian
entre 1 (insignificante) y 5 (alta), fue posible realizar un analisis estadistico que resuma la
informacion de este tipo de variables y a la vez permita comprobar la hipétesis estadistica

establecida para la presente investigacion.

Con la intencion de estudiar la importancia asignada a los diferentes aspectos que debe contener
un modelo de preservacion digital para preservar archivos digitales por largo tiempo, se realizé
un analisis estadistico descriptivo, sectorizando los resultados segun las calificaciones planteadas
por los cuatro expertos que participaron en la validacion del modelo de preservacion digital y
aseguramiento del documento digital antes mencionado. Dentro de los cuatro expertos constan
dos especialistas en Auditoria y dos especialistas en Seguridad Telematica, los cuales se

codificaron respectivamente como: aud_1, aud 2, st 1, st 2.

El andlisis descriptivo inicié con un estudio de casos, de esta forma fue posible obtener
informacion sobre el nimero de preguntas que fueron respondidas y el porcentaje de informacion
valida dentro de cada evaluacion. Posteriormente, se calcularon estadisticas descriptivas como la
media, media recortada, mediana, varianza, desviacion estandar, valores minimo y méximo,
rango, rango intercuartilico, asimetria y curtosis. Finalmente, se utilizaron técnicas descriptivas
graficas para comparar la importancia asignada por cada uno de los cuatro expertos, dichas

técnicas fueron: Grafico de Barras y Boxplot (Diagrama de caja y bigotes).

45.  Comprobacion Estadistica de la Hipotesis

Para comprobar la hipotesis estadistica planteada en la presente investigacion, se aplic la técnica
estadistica inferencial One Way ANOVA (Anélisis de varianza de un solo sentido), la cual
consiste en comparar la importancia promedio asignada por cada uno de los cuatro expertos, de
esta forma es posible conocer si existen diferencias estadisticamente significativas entre la
validacion generada por cada experto, 0 si existe un consenso unanime con respecto a la

validacion del modelo. La hipdtesis matematica asociada al ANOVA se define a continuacion:

Ho: Houd 1 = Haud 2 = Ust.1 = HUst 2

Hi: p; # u; paraal menosuni #
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Con base en la expresion matematica de las hipotesis nula y alternativa, se definen las hipétesis

estadisticas a ser consideradas en el presente estudio:

Ho: La implementacion de un Modelo de Preservacién de Documentos Digitales si mejorara

la preservacion a largo plazo de documentos digitales.

Hi:  Laimplementacion de un Modelo de Preservacién de Documentos Digitales no mejorara

la preservacion a largo plazo de documentos digitales.

4.5.1. Estadistica descriptiva
En la Tabla 3-4 se muestra el resumen de casos, donde consta la informacién sobre el nimero y
porcentaje de: incisos validos, incisos sin responder (casos perdidos) y total de incisos; con

respecto a las evaluaciones presentadas por los cuatro expertos.

Tabla 3-4. Resumen de casos

Casos
Experto Validos Perdidos Total
N % N % N %
aud_1 106 99.1% 1 0.9% 107 100.0%
] aud_2 107 100.0% 0 0.0% 107 100.0%
Importancia

st 1 91 85.0% 16 15.0% 107 100.0%

st_2 106 99.1% 1 0.9% 107 100.0%

Fuente: Herramienta SPSS de IBM, en su versién: 20.0.0.

Realizado por: Veronica Paucar, 2021.

Interpretacion:

En el resumen de casos se observé que el porcentaje de preguntas validas varia entre 85% y 100%,
donde el experto con cédigo st_1 presento la mayor cantidad de casos perdidos, sumando un total
de 16 incisos sin contestar; los demés expertos presentaron un porcentaje de casos perdidos muy

bajo, cercano a cero.

En la Tabla 4-4 se muestran estadisticas descriptivas sectorizadas segun cada uno de los cuatro
expertos, estas medidas descriptivas son: media, media recortada, mediana, varianza, desviacion

estandar, valores minimo y maximo, rango, rango intercuartilico, asimetria y curtosis.

Tabla 4-4. Estadisticas descriptivas
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Experto Estadistico | Error estand
Media 4.45 .067
4.32
95% Intervalo de confianza Media
4.59
5% Media recortada 4.50
Mediana 5.00
Varianza 479
aud_1 Desviacién estandar .692
Minimo 3
Méaximo 5
Rango 2
Rango intercuartilico 1
Asimetria -.883 .235
Kurtosis -.436 465
Media 4.08 .067
3.95 3.95
95% Intervalo de confianza Media
3.95 4.22
5% Media recortada 4.09
Importancia Mediana 4.00
Varianza A74
aud_2 Desviacién estandar .688
Minimo 3
Maximo 5
Rango 2
Rango intercuartilico 1
Asimetria -.110 234
Kurtosis -.860 463
Media 4.97 .019
4.93 4.93
95% Intervalo de confianza Media
4.93 5.00
5% Media recortada 5.00
st 1 Mediana 5.00
Varianza .032
Desviacion estandar .180
Minimo 4
Maximo 5
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Rango 1

Rango intercuartilico 0

Asimetria -5.319 .253

Kurtosis 26.887 .500

Media 4.56 .048
4.46 4.46

95% Intervalo de confianza Media
4.46 4.65

5% Media recortada 4.56

Mediana 5.00

Varianza .249

st 2  Desviacién estandar .499

Minimo 4

Méaximo 5

Rango 1

Rango intercuartilico 1

Asimetria -.231 .235

Kurtosis -1.984 .465

Fuente: Herramienta SPSS de IBM, en su versién: 20.0.0.

Realizado por: Veronica Paucar, 2021.

Interpretacion:

Al analizar las diferentes medidas descriptivas, se observé que los cuatro expertos establecen una
importancia promedio que varia entre 4 y 5, con una mediana de 5 para aquellos expertos con
cddigo: aud_1, st_1, st 2 y una mediana de 4 para el experto con cddigo aud_2, siendo estos los
valores mas altos en la escala de Likert. Ademas, la escala de importancia otorgada por cada
experto se mantuvo en un rango que varia entre 3 y 5, a lo largo de todos los incisos de la

validacion del modelo de preservacion digital.

En el Gréfico 2-4 se presenta un grafico de barras, el cual permite visualizar la importancia

promedio establecida por cada uno de los cuatro expertos.
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5.00—
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3 .00

Importancia promedio
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1.00—

auc_1 aud_2 st_1 st_2
Experto

Gréfico 2-4. Comportamiento Importancia Promedio
Realizado por: Veronica Paucar, 2021.

En el Gréfico 3-4 se presenta un boxplot, también conocido como diagrama de caja y bigotes, el
cual permite visualizar la realidad presente a lo largo de cada evaluacién y ademas es posible

visualizar en qué valores se concentran las calificaciones establecidas por cada experto.

5.0 —

4.5

4.0 #*

Importancia

3.5

Experto

Gréfico 3-4. Boxplot de Importancia segin Experto

Realizado por: Veronica Paucar, 2021.

Interpretacion de Graficas: Como se puede observar en el diagrama de barras correspondiente
al Gréafico 1-4, la importancia promedio es un tanto mayor para los expertos en Seguridad

Telematica, en comparacion con los expertos en Auditoria. Ademas, el boxplot del Gréfico 2-4,
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muestra una realidad muy similar para los dos expertos en Auditoria, con valores entre 3 y 5;

mientras que los expertos en Seguridad Telematica plantean valores mucho mas cercanos a 5.

45.2. Estadistica Inferencial

Célculo del ANOVA

La variabilidad de un conjunto de n mediciones es cuantificada por la suma de cuadrados de las

desviaciones:

El procedimiento ANOVA divide en partes esta suma de cuadrados de las desviaciones, llamada
suma total de cuadrados, cada parte se corresponde con cada una de las variables independientes
del experimento. Al dividir cada parte entre una constante apropiada, da como resultado un
estimador independiente e insesgado de la varianza poblacional, la varianza del error
experimental. Cuando una variable esta altamente relacionada con la respuesta, su parte de la
suma total de cuadrados (llamada suma de cuadrados de la variable) aumentara. Esta condicion
puede detectarse si se compara la suma de cuadrados para esa variable con la suma de cuadrados
del error, SSE. La prueba estara basada en un estadistico que posee una distribucién F y especifica
gue la hip6tesis de que no hay efecto para la variable independiente debe ser rechazada si el valor
de F es grande.

Suponga que se desea comparar las medias de dos poblaciones mediante informacion de dos

muestras independientes de tamafios nl = n2,

En la Tabla 5-4 se muestran los resultados obtenidos al aplicar la técnica estadistica inferencial
One Way ANOVA (Analisis de varianza de un solo sentido), la cual consiste en comparar la
importancia promedio asignada por cada uno de los cuatro expertos, de esta forma es posible
conocer si existen diferencias estadisticamente significativas entre la validacion generada por

cada experto, o si existe un consenso unanime con respecto a la validacion del modelo.

Tabla 5-4. Analisis ANOVA

Importancia
Suma de cuadrados gl Cuadrado medio F p-value
Entre Grupos 38.929 3 12.976 | 40.661 .000
Dentro Grupos 129.569 | 406 319
Total 168.498 | 409

Fuente: Herramienta SPSS de IBM, en su version: 20.0.0.

Realizado por: Veronica Paucar, 2021.
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EXPLICACION DE LA TABLA:

Suma de cuadrados entre los grupos (SCE): La suma de cuadrados entre grupos es una medida
estadistica que cuantifica la variabilidad presente entre los cuatro grupos de calificaciones, los
cuales se forman gracias a la participacion de los cuatro expertos. La suma de cuadrados entre

grupos se define a continuacion:

SCE =n; Zj*=1(37j - ¥)?
Donde;:

n;. es el nimero de preguntas respondidas por cada uno de los cuatro expertos (j = 1, 2, 3, 4)
y;- el promedio de calificaciones obtenido por cada uno de los cuatro expertos.

y: promedio total de las calificaciones asignadas por los expertos.

En la Tabla 3-4 se muestra una suma de cuadrados entre los grupos de 38.929, este valor

representa la variabilidad presente entre los cuatro grupos de calificaciones.

Suma de cuadrados dentro de los grupos (SCI): La suma de cuadrados dentro de los grupos es
una medida estadistica que cuantifica la variabilidad presente intra-grupos, es decir dentro de los

cuatro grupos formados. La suma de cuadrados intra-grupos se define a continuacion:

nij —
SCl=3%, 3.2, vij — ¥)?
Donde:

n;: es el nimero de preguntas respondidas por cada uno de los cuatro expertos (j = 1, 2, 3, 4)
yij- lai-ésima calificacion en el j-ésimo grupo.
y;- el promedio de calificaciones obtenido por cada uno de los cuatro expertos.

En la Tabla 3-4 se muestra una suma de cuadrados dentro de los grupos de 129.569, este valor

representa la variabilidad intra-grupos, es decir dentro de los cuatro grupos de calificaciones.

100



Suma de cuadrados total (SCT): La suma de cuadrados total es una medida estadistica que
cuantifica la variabilidad de un conjunto de mediciones de tamafio n. La suma de cuadrados total

se define como la suma de cuadrados de las desviaciones de la media (promedio):

SCT = XiL1(yi — ¥)?

Donde;:

y;: cada una de las n = 410 calificaciones asignadas, en conjunto, por los cuatro expertos.

y: promedio total de las calificaciones asignadas por los expertos (y = 4.515).

Ademas, la suma de cuadrados total es igual a la suma de cuadrados entre los grupos mas la suma

de cuadrados dentro de los grupos, es decir, se cumple que:

SCT = SCE + SCI

En la Tabla 3-4 se muestra una suma de cuadrados total de 168.498, este valor representa la
variabilidad presente a lo largo de todas las calificaciones asignadas, en conjunto, por los cuatro

expertos.

Grados de libertad entre los grupos: Los grados de libertad entre grupos se definen como el
nGmero de grupos menos uno, en este caso el nimero de grupos es 4, por lo tanto, los grados de

libertad entre grupos tiene un valor de 3.

Grados de libertad dentro de los grupos: Los grados de libertad dentro de los grupos se definen
como el nimero de calificaciones obtenidas menos el nimero de grupos, en este caso el nimero
de calificaciones de los expertos suman un total de 410 respuestas y el nimero de grupos es 4,

por lo que los grados de libertad dentro de los grupos tiene un valor de 406.

Grados de libertad total: Los grados de libertad total se definen como la suma de los grados de
libertad entre los grupos (3) mas los grados de libertad dentro de los grupos (406), por lo tanto,

los grados de libertad total tienen un valor de 409.

Cuadrado medio entre los grupos (MCE): El cuadrado medio entre grupos se define como la

suma de cuadrados entre grupos dividida por los grados de libertad entre los grupos:
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SCE _ 38.929
MEE=7=73

=12.976

Cuadrado medio dentro de los grupos (MCI): El cuadrado medio dentro de los grupos se define
como la suma de cuadrados dentro de los grupos dividida por los grados de libertad dentro de los

grupos:

_ SCI _ 129.569

MCl=—= =0.319
406 406

Estadistico de prueba (f): f es el estadistico de prueba que, como su nombre lo indica, permite
probar la hipétesis estadistica asociada al ANOVA. Este estadistico sigue una distribucion F
(Fisher-Snedecor). El estadistico de prueba f se define como la division entre el cuadrado medio

entre grupos y el cuadrado medio intra-grupos:

= MCE 12976 _ 40,661

MCI 0.319

Estadistico teorico (f,): El estadistico tedrico f, se define como el cuantil de la distribucion F
de Fisher-Snedecor que deja una probabilidad (area bajo la curva) igual a alfa. Para la presente
investigacion, el estadistico tedrico se establece con 3 grados de libertad en el numerador, 406
grados de libertad en el denominador y un nivel de significancia alfa igual a 0.05. Dicho

estadistico se obtiene mediante una tabla del area bajo la curva de F:

c
=
-
L
Area bajo la curva de F, por encima de un valor de F y K-1 gl (columnas) y N-K gl (filas). (Elaboracién propia)
k-1
N-k Ns 1 2 3 4 5 6 7 8 9 10 1 12

0,01 68953 | 48239 | 39837 | 35127 | 32059 | 29877 | 28233| 26943 | 25898 | 2,5033 | 24302 | 23676
100 | 005 | 3,9362| 3,0873| 26955| 2,4626| 23053 | 21906 | 2,1025| 20323 | 1,9748| 19267 | 18857 | 1,8503
010 | 27564 | 23564 | 21394 | 20019| 19057 | 1,8339| 17778 | 1,7324| 16949 | 1,6632| 1,6360| 16124
0,01 6,7633 | 47128 | 3,8810| 34143| 31100 28933 | 27298 | 26012 | 24971 | 24106 | 23375| 22747
200 | 005 | 3,8884| 3,0411| 26498 | 24168 | 22592 | 2,1441| 2,0556 | 1,9849| 1,9269 | 1,8783 | 1,8368 | 1,8008
010 | 27308 23293| 21114| 19732| 18763 18038| 1.7470| 1,7011| 1.6630| 16308| 16031 15789
0,01 6,7201 | 46766 | 3.8475| 33822 30787 | 2,8625| 26993 | 25709 | 24668 | 23804 | 23073 | 22444
300 | 005 | 3,8726| 3,0258| 26347 | 24017 | 2,2441| 21288 | 20402 | 1,9693| 1,9112| 1,8623 | 1,8206| 1,7845
010 | 27223 | 23203| 21021 | 19637 | 1,8666| 17938 | 17369 16908 | 1,6625| 1,6201| 15922 | 1,5679
0,01 6,6987 | 46586 | 3.8309| 33664| 30632 | 28472 | 26842 | 25559 | 24518 | 23654 | 22923 | 22294
400 | 005 | 38648 | 30183 | 26272 23943 | 22366 | 21212 2,0325| 1,9616| 19033 | 1,8544| 1,8126| 1,7764
010 | 27181 | 23159| 20975| 19590 | 18617 | 17889 | 17318 | 1,6856| 16472 | 16147 | 15867 | 15623
0,01 6,6858 | 46479 | 38210| 33569 | 3,0540| 2,8381| 26751 | 25469 | 24429 | 23565| 22833 | 22204
500 0,05 | 3,8601| 3,0138| 26227 | 23898 | 22320| 21167 | 20279 | 1,9569| 1,8986| 1,8496| 1,8078| 1,7716
010 | 27156 | 2,3132| 20948 | 19561 | 18588 | 17859 | 17288 | 1,6825| 1,6441| 16115]| 1,5835]| 1,5590
0,01 66773 | 46407 | 38144 | 33506 | 3,0478 | 2,8321 | 26691 | 25409 | 24369 | 2,3505| 22773 | 22144

Figura 1-4: Tabla Area bajo la Curva de una Distribucion F
Fuente: (Viedma C. d., 2009)
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De esta forma es posible identificar un estadistico tedrico f, 5 con un valor aproximado de 2.6272

Nivel de significancia alfa: El nivel de significancia alfa (a) se define como la probabilidad de
rechazar la hip6tesis nula cuando esta es verdadera (Error de tipo 1), en estadistica se suele utilizar
como estandar un nivel de significancia alfa igual a 0.05, el cual se traduce en un 5% de riesgo al

concluir que si existen diferencias significativas, cuando éstas en realidad no existen.

Valor p: El valor p, también conocido como p-value se define como la probabilidad de que la

distribucion F de Fisher-Snedecor tome valores menores o iguales al estadistico de prueba:

p=P(F < f) =0.000

4.6. Interpretacion y Andlisis

Finalmente, el estudio de la hip6tesis estadistica mediante la técnica One Way ANOVA, permitié
obtener un p-value (valor p) de aproximadamente cero, por lo que al fijar un nivel de significancia
estadistica alfa igual a 0.05 (5%) no se rechaza la hipétesis nula (H0), por lo tanto, es posible
concluir con una confianza estadistica del 95% que la implementacion de un Modelo de
Preservacion de Documentos Digitales si mejora la preservacion a largo plazo de documentos

digitales.
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CONCLUSIONES

e Se ha estudiado los diferentes modelos propuestos para preservacion digital de
documentos a largo plazo, analizando cada uno de ellos y se observa que el modelo OAIS
cumple con el 92% cumpliendo con un grado de efectividad en seguridad de la
informacion y las mejores estrategias de preservacion, sirviendo de base para la
elaboracion del modelo propuesto en entornos de educacion superior tecnoldgicos y que

ayude al aseguramiento y gestion del documento digital.

e Al analizar las leyes, normas, reglas vigentes a nivel nacional sobre preservacion digital
de documentos, se puede citar que no poseen el alcance necesario para preservar los
acervos cientificos a pesar de estar obligadas por la legislacion. La falta de normativas,
politicas ponen en riesgo el patrimonio digital intelectual de las instituciones de

educacion Superior Tecnoldgicas.

e Laaplicacion de Criterios de Néstor permitié medir el nivel de integridad, disponibilidad
y accesibilidad de la produccion académica-cientifica de la institucion, identificando las
necesidades y requerimientos para la elaboracién del modelo de preservacion a largo

plazo, verificando gue existe una total falta de un proceso reconocible.

e La elaboracion del modelo conceptual de preservacion digital a largo plazo de
documentos digitales para Institutos Superiores Tecnoldgicos, mejora en el 96% los
procesos de preservacion a largo plazo sobre el escenario inicial, teniendo como principal
tarea el aseguramiento de los productos cientificos digitales por medio de estrategias,
técnicas y lineamientos preservacion, ya que es el patrimonio y evidencia de la vida

académica de la institucion y del aporte a la comunidad y al pais.

e La evaluacion de Néstor para certificar repositorios por expertos, permite establecer la
importancia del modelo PDDLP-IESTJV, de acuerdo a las calificaciones otorgadas por
cada especialista la confianza estadistica es del 95 %, permitiendo comprobar que la
implementacién del modelo propuesto de Preservacion de Documentos Digitales si

mejora la preservacion a largo plazo de documentos digitales.
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RECOMENDACIONES

¢ Al momento de seleccionar un modelo se debe evaluar las necesidades y el entorno al que
se va aplicar, que se adaptable, expandible y cumpla con estandares de preservacién
internacionales que faciliten al momento de decidir cual es el mejor modelo que cubra las

necesidades de la organizacion.

e Parano incurrir en faltas a ley se debe capacitar y analizar las leyes, reglamentos estatutos
inmersos a nivel institucional y de pais sobre preservacion digital y asi planificar un

modelo que garantice su legalidad y el aseguramiento de su archivo digital.

e Paraanalizar las necesidades y requerimientos de los repositorios de preservacion a largo
plazo existen diferentes metodologias y herramientas que sirven de apoyo en la

administracion y andlisis de riesgos a los que se expone una institucién.

e Serecomienda el modelo de preservacion de documentos digitales a largo plazo PDDLP-
IESTJV para institutos superiores tecnoldgicos, para mejorar los niveles de preservacion.
Este puede ser actualizado o adaptado de acuerdo a las necesidades de cada institucion,

es primordial iniciar estos procesos desde la creacion del archivo digital.

e Un modelo de preservacion tiene que ser evaluado constantemente de acuerdo a normas
y criterios internacionales que certifiquen repositorios seguros y la gestion del objeto
digital con la finalidad de seguir efectuando reajuste en las funcionalidades del modelo y

garantizar la preservacion.
e Para posteriores investigaciones que deseen tomar la presente como referente, se pide

complementar el modelo como distribuido, con protocolos de aplicacion distribuida,

monitoreo, replicacion.
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ANEXO A: Encuesta Inicial Gestién de Documento Digital

En este anexo se detalla la entrevista inicial que se realizé a los encargados de la gestion del

archivo digital en el Instituto Superior Tecnoldgico Juan de Velasco.

El objetivo de estas entrevistas es revisar los casos de estudio de acuerdo a los procesos de lleva
cada uno de los entrevistados el archivo digital a preservar y ver las normas que siguen para

salvaguardarlos.

Datos de las entrevistas:

Fuente de los datos: Casos de Estudio
Departamento de Secretaria — Secretaria
Coordinacién Académica — Director de la Unidad

Departamento TI — Encargado de Servidores

ENTREVISTA INICIAL - SECRETARIA

Las tesis de los estudiantes se procesan como un archivo digital, ;en qué tipo de soporte

guardan la informacién?

e ;Cual es el formato en el que se reciben y guardan las tesis?

e ¢Aplican algln tipo de normativa institucional o nacional para guardar la informacion

en el archivo digital? Especifique:

e ;Las personas que se encargan de la custodia del archivo digital, poseen el perfil

adecuado?

e ;Generan algun tipo de metadatos al momento de archivar una produccién académica?

e Cuando alguien pide acceso a las investigaciones, ¢pueden hacerlo? ¢ Siguen un protocolo

0 proceso?



ANEXO B: Encuesta Inicial Lineamientos Gestion de Documento Digital

COORDINACION ACADEMICA

¢ Tienen politicas internas sobre preservacion de documentos digitales establecidas?

¢Posee conocimiento de algun tipo de normativa institucional o nacional para guardar

la informacién digital por varios afios? Indique.

¢El personal que esté a cargo de la custodia de la produccion cientifica posee el perfil

adecuado para su cargo?

Existe difusion de reglas en la gestion de preservar archivos entre empleados,

docentes, administrativos y alumnos.



ANEXO C: Encuesta Inicial de Procesos de Preservacion del Repositorio

ENCARGADO DE SERVIDORES

¢El instituto cuenta con un repositorio digital donde se gestione la produccién académica
— cientifica?

¢ Tiene conocimiento de preservacion digital a largo plazo de documentos digitales?
¢Emplea preservacion digital en el patrimonio académico-cientifico de la institucion?
¢Cree que son apropiados los métodos utilizados en la institucion para preservar la
produccion académica-cientifica?

¢Los productos académicos—cientificos de la institucién son publicitados de forma que
este accesible a la comunidad?

¢Conoce usted sobre la Norma Técnica de Gestion Documental y Archivo que las
instituciones publicas aplicar?

¢La institucion Educativa posee Plan de Preservacion a Largo Plazo de la produccion

académica—cientifica?



ANEXO D: Encuesta de Validacién del Modelo a Expertos

ENCUESTA DE VALIDACION PARA EXPERTOS

DATOS DEL EXPERTO EVALUADOR
Titulo profesional més alto: Magister
Area del conocimiento: Seguridad Telemética

Fecha: 19/05/2021

Objetivo: Conocer la pertinencia y objetividad del instrumento de validacion de la estrategia de
implementacion de un modelo de preservacién de documentos digitales a largo para institutos de educacién

superior tecnolégicos.

Instrucciones: Escriba su valoracion a lado de cada criterio por pregunta, se debe recordar que repositorio
se refiere al modelo de preservacion elaborado.

Agradecemos sus respuestas, las cuales son fundamentales para el proceso validacion y mejoramiento de
preservacion a largo plazo de documentos digitales. La encuesta es andnima y solo serd utilizada para los
fines indicados.

NIVEL DE IMPORTANCIA DE LOS ASPECTOS QUE DEBE CONTENER UN MODELO DE
PRESERVACION DIGITAL PARA PRESERVAR ARCHIVOS DIGITALES POR LARGO TIEMPO

ESCALA DE IMPORTANCIA

5.- ALTA 4.- INTERMEDIA  3.- MODERADA 2.- BAJA 1.- INSIGNIFICANTE

A |INFRAESTRUCTURA ORGANIZACIONAL Importancia

GOBERNABILIDAD Y VIABILIDAD ORGANIZATIVA

¢El repositorio tiene una misién que refleja un compromiso con la 5
P111 [Preservacion gestion y acceso a la informacion digital en el largo

plazo?

¢ El repositorio dispone un plan estratégico de preservacion que defing 5
P112 el enfogque que tiene el repositorio en el apoyo a largo plazo de su
mision?




P113

¢ El repositorio dispone de una politica de coleccion u otro documento
que especifica el tipo de informacion a preservar, almacenar,
administrar y proporcionar acceso?

ESTRUCTURA ORGANIZACIONAL Y PERSONAL

P121

¢El repositorio tiene identificado y establecido las tareas que debe
realizar?

P122

¢ El repositorio dispone del namero adecuado de personal para apoyar
todas las funciones y servicios?

P123

¢ El repositorio tiene un programa de desarrollo profesional que ofrece
personal desarrollar habilidades y conocimientos?

MARCO DE RENDICION DE CUENTAS Y LA POLITICA DE
PRESERVACION PROCEDIMIENTOS

P131

¢El repositorio ha definido su comunidad y tiene definiciones
apropiadamente accesibles?

P132

¢El repositorio dispone de politicas de preservacién propias para
cumplir su Plan estratégico de preservacion?

P133

¢ El repositorio dispone de un historial documentado de los cambios en
sus operaciones, procedimientos, software y hardware?

P134

¢El repositorio dispone de herramientas de transparencia y rendicion|
de cuentas en todas las acciones apoyando la operacion Y
administracion del repositorio que afectan la preservacion de
contenido digital en el tiempo?

P135

¢El repositorio dispone de funciones para definir, recoger, rastrear V|
proporcionar informacién de integridad?

P136

¢El repositorio dispone de funciones para comprometerse a un horarig
regular de autoevaluacion y certificacion externa?

SOSTENIBILIDAD FINANCIERA

P141

El repositorio dispone de procesos de planificacion y presupuesto a
corto y largo plazo.

P142

¢El repositorio dispone informacion sobre practicas financieras
procedimientos que son transparentes, cumple con las normas de
contabilidad y permite ser auditados por terceros conforme a los
requisitos legales territoriales?

P143

¢El repositorio tiene un proceso continuo para analizar e informar
sobre riesgos financieros, beneficios, inversién y gastos (incluyendo
licencias, activos y pasivos)?




CONTRATOS, LICENCIAS Y PASIVOS

P151

¢El repositorio dispone de contratos apropiados o acuerdos parg
materiales digitales que administra, preserva, o a los que proporciona
acceso?

P152

¢El repositorio dispone rastrear y administrar los derechos de
propiedad intelectual y dispone restricciones sobre el uso del
contenido del repositorio segun lo requerido por el contrato de
depdsito o licencia?

ADMINISTRACION DE OBJETOS DIGITALES

Vi

INGERIR: ADQUISICION DE CONTENIDOS

P211

¢El repositorio dispone de un procedimiento para identificar 1a
informacion de contenido y las propiedades de la informacion que
preservara el repositorio?

P212

¢El repositorio dispone especifica y claramente la informacion que
necesita para ser asociado con contenido especifico de la informacion
en el momento de su dep6sito?

P213

¢ El repositorio dispone de las especificaciones adecuadas que permite
el reconocimiento y analisis de los SIP?

P214

¢ El repositorio dispone de mecanismos para verificar adecuadamente
la identidad del productor de todos los materiales?

P215

¢El repositorio dispone de un control suficiente sobre los objetos
digitales para preservarlos?

P216

¢El repositorio dispone de registros contemporaneos de acciones V|
procesos de administracion que son relevantes para la adquisicion de
contenidos?

vii

INGERIR: CREACION DE LA AIP

pP221

¢El repositorio tiene para cada AlP o clase de AlPs preservada por e
repositorio una definicién asociada que es adecuada para el analisis de
la AIP y apto para necesidades de conservacion a largo plazo?

pP222

¢El repositorio dispone de una descripcion de como se construyen
AIPS?

P223

¢El repositorio dispone documentar la disposicion final de todos los
DIP’s?




P224

¢El repositorio tiene y utiliza una estandar que genera identificadores
persistentes, Unicos para todos AIPs?

P225

¢El repositorio tiene acceso a las herramientas necesarias y los
recursos para proporcionar informacion de representacion autorizada
para todos los objetos digitales que contiene?

P226

¢El repositorio ha documentado los procesos para adquirir informacion|
de descripcion de preservacion (PDI) por su contenido e informacién
asociada?

p227

¢ El repositorio se asegura de que la informacién de contenido de las
AIPs es comprensible para su comunidad designada en el momento de
la creacion?

p228

¢El repositorio verifica cada AIP para integridad y exactitud en el
momento que se crea?

P229

El repositorio proporciona un mecanismo independiente para verificar
la integridad de la coleccion/contenido del repositorio?

PLANIFICACION DE PRESERVACION

viii
P231 (El repositorio ha documentado estrategias de preservacion
correspondientes a sus participaciones?
P232 [ EIl repositorio dispone de mecanismos para monitorear el entorno de
su preservacion?
P233 ¢El repositorio dispone de mecanismos para cambiar sus planes de
preservacion como resultado de sus actividades de vigilancia?
P234 (El repositorio dispone proporcionar evidencia de la efectividad de sus
actividades de preservacion?
ix PRESERVACION DEL AIP
P241 (EIl repositorio dispone de las especificaciones de como las AlPs se
almacenan hasta el nivel de bits?
P242 (EIl repositorio dispone de registros contemporaneos de acciones Y
procesos de administracion que son relevantes para el almacenamiento
y preservacion de las AIPs?
x GESTION DE LA INFORMACION
P251 (EI repositorio especifica los requisitos de informacion minima para

permitir a la comunidad designada descubrir e identificar los
materiales de interés?




P252

¢ El repositorio permite crear informacion descriptiva y asegurar de que
esta asociada con el AIP?

P253

¢El repositorio dispone de vinculos bidireccionales entre cada AIP y
su informacion descriptiva?

GESTION DE ACCESO

Xi

P261 (El repositorio verifica el cumplimiento de las directivas de acceso?

P262 (El repositorio dispone seguir las politicas y procedimientos que
permiten la difusion de objetos digitales que son trazables a log
originales, con evidencias que apoyen su autenticidad?

C |GESTION DE INFRAESTRUCTURA Y RIESGO PARA LA
SEGURIDAD

xii GESTION DE RIESGOS DE LA INFRAESTRUCTURA
TECNICA

P311 ¢El repositorio emplea tecnologia de notificacion de vigilancia
tecnoldgica?

P312 LEI repositorio dispone de suficiente hardware y software de soporte
para la de copia de seguridad del contenido del repositorio y
seguimiento de las funciones del repositorio?

P313 (El repositorio dispone de mecanismos eficaces para detectar la
pérdida o corrupcién de bit?

P314 EI repositorio permite registrar y reaccionar a la disponibilidad de
nuevas actualizaciones de seguridad basada en una evaluacion del
riesgo / beneficio?

P315 (El repositorio ha definido procesos de cambio de medio de
almacenamiento (por ejemplo, refrescar, migrar)?

P316 {EI repositorio tiene identificado y documentado los procesos criticos
que afectan su capacidad para cumplir con sus responsabilidades
obligatorias?

P317 (El repositorio permite gestionar el nimero y la ubicacion de copias
de todos los objetos digitales?

xiii GESTION DE RIESGOS DE SEGURIDAD
P321 (El repositorio dispone de un andlisis sistemético de los factores de

riesgo de seguridad asociados con datos, sistemas, personal y planta
fisica?




pP322

¢El repositorio tiene implementado controles para responder
adecuadamente a cada uno de los riesgos de seguridad definidos?

P323

¢ El personal del repositorio tiene definido roles, responsabilidades V|
autorizaciones relacionadas con implementar cambios dentro del
sistema?

P324

¢El repositorio tiene adecuada preparacion escrita y planes de
recuperacion, incluyendo al menos una copia de seguridad de toda la
informacion preservada junto con una copia de los planes de
recuperacion?

ASPECTOS ESPECIFICOS DEL ENTORNO

Xiv

GESTION DE LA INTEGRIDAD

P41

Legalidad del archivo.

El repositorio controla que el archivo cumpla la disposicion legal para
la preservacion.

¢ Existe un documento legal que dispone la preservacion del archivo?

¢ Se permite almacenar el documento de autorizacion?

¢ Permite validar el nombre de la autorizacion del documento con el
usuario autorizado en el repositorio?

P42

Confidencialidad

El repositorio garantiza que el archivo digital este accesible
Unicamente a personal autorizado para acceder la informacion.

Permite determinar el o los usuarios permitidos para el ingreso V|
acceso al archivo digital.

¢ Existe control de uso del aplicativo, con el debido registro de usuario
autorizado?

¢ Emite una alerta de seguridad al intentar acceder al archivo digital no
permitida?

P43

Control de calidad ingesta




El repositorio permite la validacion de formatos, contenidos o
aplicaciones activas

¢El sistema dispone de un mecanismo de verificacion del archivo
digital ingresada?

¢ El sistema guarda informacion adicional relacionada con el contenido
del objeto digital?

¢El sistema solicita verificacion del archivo digital a preservar anteg
de ejecutar el proceso de preservacion?

P44 |Ingesta parcial,
El repositorio permite recibir informacién o contenido dividido en
partes.
¢ El sistema permite incrementar seguridad a un documento especifico?
¢El sistema mantiene un listado del ingreso del archivo digital
cronoldgicamente organizada?

P45 Metadatos del entorno del archivo digital a preservar
El repositorio provee informacion técnica y descriptiva sobre el medio
ambiente de la coleccion del archivo digital
¢ El sistema permite preservar datos técnicos y descriptivos adicionales
sobre el entorno de adquisicion del archivo digital?
¢El sistema permite almacenar la herramienta de creacion, de recogida
y de preservacion del archivo digital?
¢El sistema emite un reporte de los metadatos del archivo digital a
preservar?

P46 AIP, SIP, DIP. Transmision

El repositorio dispone de procesos para la transmision de archivo
digital, segin el modelo

¢El sistema emite un reporte del proceso de preservacion de la del
archivo digital?




¢ El sistema genera un reporte de la actividad del archivo digital dentro
del repositorio?

P47 Museo de Herramientas
El repositorio permite para conservar herramientas utilizadas para
acceder a los objetos digitales
¢El sistema permite acceder a la evidencia y a las herramientas
\vinculadas para su recreacién?
¢El sistema emite un reporte sobre el entorno hardware en el que fue
generado el archivo digital?

P48 Garantizar la integridad del original,
El repositorio establece técnicas adicionales para la seguridad,
integridad, fiabilidad y accesibilidad de los datos
¢El sistema reporta la ubicacién del archivo digital original y de lag
copias que mantiene el sistema?
El sistema tiene un mecanismo de verificacion de integridad del
archivo digal (cédigo hash)
¢ El sistema reporta actividad sobre los objetos digitales preservados?

P49 Almacenamiento distribuido
El repositorio permite almacenar datos en repositorios compartidos
¢El sistema permite dirigir el almacenamiento de la informacién a
preservar?
¢El sistema permite acceder al archivo digital almacenada en otros
repositorios vinculados?

P410 [Terminologia

El repositorio permite usar términos de interpretacion que son Unicos
para este entorno.




¢ El sistema mantiene un listado de términos utilizados en el aplicativo?

¢ El sistema permite acceder a las definiciones e interpretaciones de los
términos?

¢El sistema permite incrementar la interpretacion de términos?

P411 [Evaluacion de riesgos
El repositorio permite determinar, supervisién o alertas de riesgos.
¢ El sistema emite alertas de seguridad?
¢ El sistema emite alertas de errores de operacion?
¢El sistema emite alertas de cumplimiento de politicas de
preservacion?
P412 [Tiempo de preservacion,
El repositorio determina el horizonte de tiempo de conservacion
¢El sistema permite definir el tiempo de preservaciéon del archivo
digital?
¢El sistema emite una alerta de cumplimiento del tiempo de
preservacion?
¢ El sistema permite modificar el tiempo de preservacion?
P413 (Certificaciones de la estrategia.

El repositorio establece los certificados digitales con una estrategia de
conservacion aplicada o una combinacidn de ellos

¢El sistema permite una verificacion de la técnica de preservacion
aplicada al archivo digital?

(El sistema genera una certificacion de garantia de proceso de
preservacion?




P414 [Trazabilidad y Continuidad de la preservacion.
El repositorio tiene la capacidad para reconstruir el historial de Ia
utilizacion o la localizacion de un archivo digital
¢El sistema mantiene un monitoreo del acceso del archivo digital
durante el periodo de preservacion?
¢ El sistema emite un reporte periddico de la actividad sobre el archivo
digital durante el periodo de preservacion?
¢ El sistema emite un reporte sobre la actividad de los usuarios durante
el periodo de preservacion?

P415 ¢ Con el uso de este modelo para preservacion del archivo digital, en

este caso especifico, usted considera que la admisibilidad se elevaria
o0 disminuiria?

Segun corresponda responda por favor:

¢tEn qué nivel de porcentaje considera usted se elevaria Id
admisibilidad del archivo digital de este caso especifico?

Realizado por: Veronica Paucar, 2021 (basado en (Nestor, 2006) )
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