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RESUMEN

El presente trabajo de titulacién propone un plan de mitigacion de riesgo operacional para la
Cooperativa de Ahorro y Crédito San Martin de Tisaleo Ltda.; con la finalidad de cuantificar a
través del analisis minucioso de los factores del riesgo operativo y con base a los macro procesos
y subprocesos de la entidad, el impacto de las probabilidades de riesgos que atentan la eficacia
financiera de la institucion. Este trabajo de investigacién se desarrollé mediante métodos
inductivos - deductivos, analiticos - sintéticos, con un enfoque cualicuantitativo de disefio
transversal para toda la organizacion. Se trabajo a través de diferentes instrumentos de recoleccién
de informacion como la entrevista, encuesta y una ficha de observacion, aplicados a todos los
niveles jerarquicos de la entidad. Logrando asi la identificacién de los principales riesgos
ocurridos y de mayor impacto con posibilidades de ocurrencia alta, pudiendo aplicar
oportunamente los respectivos controles y generando una cultura de prevencion de riesgos dentro
de la institucion. A través de esta propuesta se logra identificar los recursos que deberd la
institucion destinar para posibles pérdidas en caso de impactos de frecuencia alta a los procesos
realizados, de esta manera el trabajo contribuye a un decrecimiento de pérdida recursos para la
organizacién, una adecuada asignacion financiera frente posibles riesgos e incrementa su nivel de

cumplimiento ante los organismos de control.

Palabras clave: <PLAN DE MITIGACION DE RIESGO>, <RIESGO OPERACIONAL>,
<ECONOMIA POPULAR Y SOLIDARIA> <FACTORES DE RIESGO>, <METODOS
FINANCIEROS>

0247-DBRAI-UPT-2020
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ABSTRACT

The following degree project proposes a risk mitigation plan for the Financial Management of the
Cooperativa de Ahorro y Crédito San Martin de Tisaleo Ltda.; to quantify through the careful
analysis of risk factors and based on the entity's macro processes and sub-processes, the impact
of the risk probabilities that threaten the financial efficiency of the institution. This research work
was developed using inductive - deductive, analytical - synthetic methods, with a qualitative-
quantitative approach of cross-sectional design for the entire organization. We worked through
different instruments for collecting information such as the interview, survey, and an observation
sheet, applied to all the hierarchical levels of the entity. Thus achieving the identification of the
main risks that have occurred and those with the most significant impact, with high occurrence
possibilities, being able to apply the respective controls on time, and generating a culture of risk
prevention within the institution. Because of the non-existent application in the entity, and by
mandate of the Seps, the investigation determined that an operational risk treatment is necessary.
Through this proposal, it is possible to identify the resources that the institution must allocate for
potential losses in the event of high-frequency impacts on the processes carried out. In this way,
the work contributes to a decrease in loss of resources for the organization, an adequate financial

allocation against possible risks. It increases its level of compliance with control bodies.

Keywords: <RISK MITIGATION PLAN>, <OPERATIONAL RISK>, <POPULAR AND
SOLIDARITY FINANCIAL SYSTEM>, <RISK FACTORS>, <FINANCIAL METHODS>,
<FINANCIAL MANAGEMENT>
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INTRODUCCION

En la actualidad el sistema cooperativista ha logrado un gran posicionamiento en el sistema
econdémico en el Ecuador, es asi que en la constitucion de la republica del Ecuador en el 2008 se
reconoce como sector econémico independiente estratégico, catalogado como Economia Popular

y Solidaria.

El cooperativismo en el Ecuador se ha convertido en un sector econdmico muy importante con
transformaciones constantes en el transcurso del tiempo. En cada una de estas etapas ha tenido
muchos aciertos y errores. Dado esto, se cred una legislacion especifica para las instituciones de
este sector conocida como: Ley Organica de Economia Popular y Solidaria, ademas se cred un
organismo de control para su regularizacion conocido como: La Superintendencia de Economia

Popular y Solidaria.

En los ultimos afios, el sector cooperativista ha incrementado notablemente su competitividad
en el pais, buscando nuevas ciudades, regiones o puntos estratégicos para su asentamiento y, a la

vez, diversificacion del tipo de servicios prestados.

Las integraciones de nuevos servicios también incluyen nuevas tecnologias, nuevos procesos v,
por el mayor nimero de operaciones que realiza, también se incrementa el riesgo existente en la

prestacion de los mismos.

Surge con ello la necesidad de analizar detalladamente los riesgos existentes en la institucion, ya
que el incorrecto manejo de estos puede generar pérdidas sustanciales y muchas veces el cese de

las operaciones de una institucion.

Es por ello que el presente tema se centra en la correcta administracion de los riesgos operativos
en la Cooperativa de Ahorro y Crédito San Martin de Tisaleo Ltda. La cooperativa de Ahorro y
Crédito San Martin nace como una caja de ahorros solidaria sin ente que la regule, més que la
autogestion, en el afio de 1999, iniciando con una aportacion de 10.000 sucres por integrante, para
luego en una Asamblea General se decidié contar con 20 personas emprendedoras con vision de
crecimiento social y ayuda mutua, realizar una aportacién de 2.000 délares americanos a inicios
del afio 2004. Para lo cual decidieron ser una Cooperativa de Ahorro y Crédito, propia del sector
llamado San Martin en el Canto Tisaleo, por lo que se decide que la organizacion se llame
COOPERATIVA DE AHORRO Y CREDITO SAN MARTIN DE TISALEO LTDA. En que se



obtiene personeria juridica en el Ministerio de Bienestar Social, actualmente MIES. EI 08 de abril
del afio 2005, fecha en la que se apertura una oficina matriz en el centro cantonal, calles 17 de
noviembre y José Naranjo, iniciando con 50 socios, que dia a dia ha venido incrementandose. En
la actualidad se cuenta con productos financieros y no financieros para darles seguridad y

comodidad en sus actividades diarias.

En el Ecuador la Superintendencia de Economia Popular y Solidaria (SEPS), inicié sus
actividades el 5 de junio de 2012, como ente de supervision y control de las organizaciones de la
Economia Popular y Solidaria, entre ellas las Instituciones Financieras representadas por las
Cooperativas de Ahorro y Crédito. Dicho ente vela por la estabilidad de cada una de las
organizaciones que controla mediante normativas o reglamentos que las instituciones deben

cumplir de forma puntual.

El 26 de noviembre del 2018 el cddigo Organico Monetario y Financiero mediante la
Superintendencia de Economia Popular y Solidaria (SEPS) se emite la resolucién N°. SEPS-IGT-
IR-1GJ-201-0279 donde resuelve expedir la: “Norma de control para la administracion del riesgo
operativo y riesgo legal en las entidades del sector financiero popular y solidario bajo el control
de la superintendencia de economia popular y solidaria”. Esta norma pide que se desarrolle
estrategias, planes, metodologias y toda herramienta que permita administrar el riesgo operativo
en las instituciones. Ademas, agrupa la Gestién Financiera por lineas de negocio en las cuales
deberan estar enfocadas dichas herramientas. La normativa contempla siete lineas de negocio, a
cada una define sus caracteristicas y por la naturaleza del segmento de la Cooperativa San Martin
se identifica una linea con gran crecimiento. La linea de negocio de micro finanzas. Sin embargo;
la gestion financiera en esta linea no es adecuada, ya que no existe un plan que mitigue el riesgo
que permita precautelar los recursos que representa para la salud financiera y su crecimiento

positivo de la institucion.

El sistema financiero popular y solidario se encuentra en un amplio crecimiento, por lo que, los
sistemas de control deben ser aplicados para contribuir a que el sector sea sélido y pueda cumplir
con todas las exigencias de los organismos de control y asi mitigar los riesgos a los que se expone
como organizacién, tanto en lo operativo, reputacional y tecnoldgico todos estos desembocando

en un riesgo financiero integral.

Tomando en cuenta que la principal linea de negocio de la institucién es la intermediacién
financiera debemos ser cautos tanto en la recepcion de recursos como en la canalizacion de estos
ya que en la actualidad la cooperativa mantiene un total de $ 3.162.368,20 en captaciones,

mientras que su cartera total es de $3.239.083,75. Estos valores deben ser correctamente
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gestionados financieramente para cumplir los reportes con los 6rganos de control y brindar la

seguridad a los socios y clientes.

Por lo que, la presente investigacion tiene como finalidad el disefio de un plan para la mitigacion
del riesgo en la gestion financiera de la Cooperativa, el cual permitira tomar acciones asertivas,
desde la metodologia de la administracion de riesgos que permitira identificar, medir, priorizar,
controlar/mitigar, y comunicar sus exposiciones a este riesgo. Contando con objetivos especificos
que priorizan conocer el estado actual de la institucion en materia de riesgos, para asi delimitarlo

y tratarlo.

El presente trabajo de titulacion se justifica desde la parte tedrica, pues se optara por la utilizacion
de la mayor cantidad de fuentes bibliograficas primarias de investigacion, referencias teéricas
sobre la administracion financiera y metodologias de riesgo, de reconocidos autores y tratadistas,
contenidas en libros, revistas especializadas, articulos cientificos, investigaciones y Linkografia

especializada y actualizada, tendiente a sustentar y fundamentar la propuesta a desarrollarse.

En la parte metodoldgica, la presente investigacion justifica su realizacién mediante la aplicacion
de los métodos inductivo, deductivo, cuantitativo y cualitativo; técnicas e instrumentos de
investigacion tales como encuestas, entrevistas, observacion directa, analisis de documentos,
internet, cuestionarios; de tal forma que permitan recabar informacion competente, pertinente,
suficiente y relevante, de tal forma que los resultados obtenidos sean los mas apegados a la
realidad y que permitan visualizar la situacién real de riesgo que representa los procesos en la

gestion financiera.

A nivel financiero privado y publico existen varias formas de construir un plan de mitigacion de
riesgo que relacione el trabajo directo de la Gestioén Financiera, sin embargo, no son aplicables
para la Cooperativa de Ahorro y Crédito San Martin Ltda., por cuanto los productos que estan
expuestos al riesgo, no son los mismos que en otras entidades financieras. Razon por la cual se
propone el disefio un plan, que le permita a la cooperativa obtener y conocer el nivel de riesgo
que representan las acciones financieras efectuadas y asi mitigarlas. EI mimo que se ira
desarrollando con base a la naturaleza del segmento al que pertenece la cooperativa, sus productos

y las lineas de negocio.



CAPITULO I

1. MARCO TEORICO REFERENCIAL

1.1 Antecedentes de Investigacion

Después de revisar varios trabajos de investigacién se ha tomado como referencia los mas

relevantes:

“GESTION DEL RIESGO OPERATIVO EN LA COOPERATIVA DE AHORRO Y CREDITO
BANOS LTDA”

Autora: Mayra Cabrera

El mismo que comprendi6 en la evaluacién del riesgo operativo de la institucion, luego de haber
realizado un andlisis de la situacién actual de la institucion y sus mecanismos para combatir los
riesgos, asi mismo se realizo la definicién de las lineas de negocio y una matriz de riesgo para
optimizar los procesos en dicha institucion, atendiendo los factores internos y externos que

pudiesen perjudicar en situacion real presente y futura a la misma.

“ELABORACION DE UN PLAN DE MITIGACION DE RIESGO APLICADO A LA
COOPERATIVA DE AHORRO Y CREDITO FASAYNAN LTDA. DEL CANTON
CHORDELEG DE LA PROVINCIA DEL AZUAY

Autor: Esteban Gaona

El trabajo consiste en la elaboracion de un plan de mitigacidn de riesgo que se enfoca en los
procesos operativos de la institucion y se disefian las acciones a tomar de acuerdo al segmento o
naturaleza de la institucion con el fin de ser un apoyo directo al trabajo estratégico de crecimiento
y sostenibilidad. Identificando los diferentes riesgos al que esta expuesta la institucion y

concentrando su trabajo en el riesgo operacional que interfiere en todos los procesos realizados.



“PROPUESTA DE UN MODELO DE GESTION ADMINISTRATIVO-FINANCIERO PARA
LA COOPERATIVA DE AHORRO Y CREDITO EJERCITO NACIONAL PERIODO 2013-
20177

Autores: Romulo Lopez Barrionuevo, Daniela Pavén Caiza,

La presente propuesta, tiene como finalidad disefiar un modelo de gestién administrativo-
financiero para la Cooperativa de Ahorro y Crédito Ejército Nacional periodo 2013-2017,
tomando en cuenta el diagnostico general del desempefio de la Cooperativa y los fundamentos
técnicos de modelos de gestion administrativos-financieros. Se lo realiz6 conforme a la
Superintendencia de Economia Popular y Solidaria, tomando en cuenta la Ley Orgénica de la
Economia Popular y Solidaria, el Reglamento a la Ley Organica de Economia Popular y Solidaria
y la Constitucion de la Republica del Ecuador. La finalidad es que la Cooperativa tenga un
crecimiento sostenido y ordenado, y a su vez le permita optimizar recursos y mejorar los niveles

de eficiencia, seguridad y rentabilidad.

1.2 Marco teérico

1.2.1 Gestion Financiera

Se denomina gestién financiera (o gestion de movimiento de fondos) a todos los procesos que
consisten en conseguir, mantener y utilizar dinero, sea fisico (billetes y monedas) o a través de
otros instrumentos, como cheques y tarjetas de crédito. Las finanzas, estudia la obtencién y
gestion de los recursos que necesita una institucién para cumplir con sus objetivos y ayuda a
establecer los criterios que utilizara para la asignacion y distribucion de sus activos y pasivos.
Pertenece al campo de la Economia, y se encarga de estudiar el intercambio de capital entre los

individuos, empresas o Estado, siempre con el riesgo que conllevan este tipo de actividades
(Blandez, 2014).

Una buena gestion financiera no evalla solamente si se dispone o no hoy de dinero: se trata de
planificar, de prever una buena gestién a futuro y las probables faltas o excesos de dinero (déficit

0 superavit), que se sujetan a los riesgos que existen inherentes a las actividades (Blandez, 2014).

1.1.2.1 Importancia de la gestion financiera

Su importancia radica en el sentido del control de todas las operaciones, en la toma de decisiones,

en la consecucién de nuevas fuentes de financiacidn, en mantener la efectividad y eficiencia



operacional, en la confiabilidad de la informacién financiera y el cumplimiento de las leyes y

regulaciones aplicables (Blandez, 2014).

1.2.2 Riesgo

Es el efecto (positivo o negativo) de un evento o de una serie de eventos que se manifiesta en uno
0 en varios locales. Se calcula a partir de la probabilidad de que este evento se manifieste y del

impacto que el mismo podria ocasionar (Rodriguez, 2019). Algunos elementos deben ser

identificados para que se analicen los riesgos, incluyendo:

Evento: ;Qué podria suceder?

Probabilidad: ;Con qué frecuencia podria suceder?

Impacto: ;Qué tan malo seréa si llega a suceder?

Mitigacion: ;Como usted puede reducir su probabilidad (y cuanto podria reducirla)?

El riesgo se define como la combinacién de la probabilidad de que se produzca un evento y sus
consecuencias negativas. Los factores que lo componen son la amenaza y la vulnerabilidad
(Schroeder, 2019).

Amenaza

Es un fendmeno, sustancia, actividad humana o condicion peligrosa que puede ocasionar impactos
0 dafios a la propiedad, la pérdida de medios de sustento y de servicios, trastornos sociales y
econdmicos, o dafios en general, ya sea en la vida o existencia de un producto o de una
organizacién.

La amenaza se determina en funcion de la intensidad y la frecuencia.

Vulnerabilidad

Son las caracteristicas y las circunstancias del medio, de una organizacion, empresa comunidad,

sistema o bien que los hacen susceptibles a los efectos dafiinos de una amenaza.



1.2.2.1 Tipos de Riesgo

e De contagio. Se puede dar el caso de que una determinada compafiia se vea contagiada por
acciones legales de otra organizacion que si ha incurrido en delitos o malas practicas, en el
caso financiero un contagio se da por el riesgo sistémico o lavado de activos, entre otros. Se
puede dar el caso de que no se pueda detectar que un cliente potencial lleva a cabo este tipo

de riesgos.

e Reputaciones. Son todos aquellos riesgos relacionados con el prestigio y la imagen de la
empresa. Este puede generar desde una pérdida de clientes hasta una disminucion en los

inversores, pasando por un largo periodo, entre otros.

e Financieros. Provocando como su nombre indica consecuencias financieras negativas. la

categoria abarca los riesgos de mercado, de liquidez y de crédito.

e Legales. Se producen cuando la organizacion o persona financiera se ve obligada a pagar
multas o sanciones provocadas por llevar a cabo acciones legales o ante el incumplimiento de

la normativa de control.

e Riesgos de negocio: Como leyes nuevas, cambios de gobierno, evolucién macroeconémica
y cualquier otro factor que afecte el entorno econémico; la gestion de estos riesgos suele

formar parte del proceso de planificacion empresarial.

e Riesgos operacionales: Son aquellos que pueden definirse, como la posibilidad que tiene una
compariia, empresa u organizacién de sufrir pérdidas de caracter financiero por diversas
causas de mal operacién de sus recursos humanos y/o tecnoldgicos. Abarcan una gama de
peligros, desde la pérdida de personal esencial, fallas de liquidacion de pagos e
incumplimiento, hasta el robo, la falla de sistemas y los dafios de las instalaciones. La gestion
del riesgo operacional tiene por objeto garantizar la integridad y la calidad de las operaciones
y las actividades mediante el uso de diversas herramientas, como auditorias, politicas de

contratacion, sistemas de control y planes que mitiguen lo mismos (International Organization for
Standardization, 2019).



123 Riesgos asociados a la Gestion Financiera
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Figura 1-1: Riesgos asociados a la Gestion Financiera
Fuente: Nufio, P. 2019

1.2.4 Riesgo Operativo

Como dice el instructivo: Modelos de Enfoque de Medicién Avanzada de Riesgo Operativo de
Cajas Guijarro (2010):

“Entendido como la posibilidad de ocurrencia de pérdidas financieras, originadas por
fallas o insuficiencias de procesos, personas, sistemas internos, tecnologia, y en la
presencia de eventos externos imprevistos. Esta definicion incluye el riesgo legal, pero
exclu ye los riesgos sistematicos y de reputacion, asi también no se toma en cuenta las

pérdidas ocasionadas por cambios en el entorno politico, economico y social”.



Podemos decir que el riesgo operativo es la probabilidad de que ocurra algin evento negativo,
que afecte a una entidad o cualquier tipo de negocio, independiente de cual sea su tamafio,
naturaleza, etc., ya sea por fallas en los procesos internos, en la tecnologia de informacion,

personas, o por causas que estan fuera del alcance de la operatividad normal de una empresa.

Importancia

La importancia de estudiar el riesgo operativo hoy en dia es totalmente imprescindible para todas
las empresas, sin importar su tamarfio, especialmente para instituciones del sector financiero por
la gran ayuda que brinda, ya sea en aspectos como la correcta contratacion del personal, la
excelente utilizacién de la tecnologia, etc. Todo esto conlleva a que la toma de decisiones sea mas
acertada por parte de administracion. Es decir, ayuda a prevenir o asimilar el riesgo que podria
darse por fallas o insuficiencias en cualquiera de los cuatro pilares que comprende el riesgo

operativo.

1.2.4.1 Principales factores de riesgo operativo

La siguiente informacion fue recopilada de la Saper Intendencia de Bancos y Seguros del
Ecuador, de la normativa codificacion de resoluciones, Titulo X: De La Gestion Y

Administracion De Riesgos, capitulo V: de La Gestion del Riesgo Operativo.

Los riesgos operativos se dan, sobre todo, en 4 &mbitos distintos:

e Recursos humanos.
e  Procesos internos.
e Tecnologia de la Informacion.

e Eventos externos.

A continuacion, se cita los principales factores de riesgo dentro de cada &mbito:

Recursos humanos

e Pérdidas financieras asociadas con negligencia, error humano, sabotaje, fraude o robo.
e Apropiacion indebida de informacion sensible.
e Lavado de dinero.

e Ambiente laboral desfavorable.



e Errores o falta de las especificaciones necesarias en los términos de contratacion del personal,
entre otros factores.

e Inadecuada seleccion de personal por no identificar claramente el perfil que necesita la
empresa en cada momento o seleccion de personas con competencias insuficientes o
capacitacion inadecuada.

e Formacion de personal errénea o insuficiente.

Procesos Internos

e Disefio inapropiado de los procesos criticos de la organizacion.

e Politicas y procedimientos inadecuados o inexistentes.

e Desarrollo deficiente de las operaciones.

e Fallos de infraestructura o logisticos o que lleva a la suspension (temporal o permanente) de
la produccidn o la ejecucion de servicios.

e Riesgos asociados a fallos en los modelos utilizados.

e Errores en las transacciones.

e Evaluacion inadecuada de contratos.

e Errores de contabilidad.

e Fallos en los célculos de los recursos necesarios para determinadas operaciones.

e Incumplimiento de plazos.

e Presupuestos mal calculados o disefiados.

e Deficiencias en los procesos de gestion de documentacion.

Tecnologia de Informacidn

e Ataques informaticos que provoquen el robo de datos de la propia empresa o de terceros.

e Fallos de hardware o software.

e Mal funcionamiento o seleccion incorrecta de las herramientas informéticas de la entidad.

e Pérdidas financieras derivadas del uso de inadecuados sistemas de informacion y tecnologias.

e Anormal desarrollo de operaciones y servicios que realiza la compafia por fallos
informaticos.

e Pérdida de informacion o de material informético (hardware y software) por contingencias
como: incendios, inundaciones o averias graves.

e Riesgos derivados a fallas en la seguridad y continuidad operativa de los sistemas
informaticos.

e Errores en el desarrollo e implementacion de dichos sistemas y/o su compatibilidad e

integracion.
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e Problemas de calidad de informacion.
e Inadecuada inversion en tecnologia.
e Falla o interrupcion de los sistemas.

e Recuperacion inadecuada de desastres y/o la continuidad de los planes de negocio (IS0, 2015).

Eventos Externos

Condiciones legales del pais

Medidas internacionales

Catéastrofes

Protestas Sociales

Terrorismo

Delincuencia

L GESIIUN VE FACIURES |

FALLAS
ERRORES

Personas

DANOS A
ACTIVOS

Procesos

FRAUDES

Tecnologia de
informacion

Eventos
Externos

IMPACTO

ECONOMICO

Figura 2-1:Factores de Riesgo Operativo
Fuente: Superintendencia de Bancos.
Elaborado por: Arcos, S. 2020

Hacemos hincapié en todos estos aspectos, ya que su administracion es de gran importancia para

minimizar la probabilidad de incurrir en pérdidas financieras.

1.2.4.2 Tipos de eventos de riesgo operativo

Los tipos de eventos son los siguientes:
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a)

b)

d)

f)

9)

Fraude interno. -Pérdidas derivadas de algun tipo de actuacion encaminada a defraudar,
apropiarse de bienes indebidamente o eludir regulaciones, leyes o politicas, infidelidades de
empleados o uso de informacion privilegiada para beneficio propio;

Fraude externo. -Pérdidas derivadas de algin tipo de actuacién encaminada a defraudar,
apropiarse de bienes o recursos indebidamente o eludir la legislacion, por parte un tercero,
incluyendo dafios ocasionados por individuos, grupos u organizaciones externas gue buscan
explorar la dependencia de la institucion en recursos tecnolégico;

Practicas laborales y seguridad del ambiente de trabajo. -Pérdidas derivadas de actuaciones
incompatibles con la legislacion o acuerdos laborales, sobre higiene o seguridad en el trabajo,
pago de reclamaciones por dafios personales, casos relacionados con la diversidad o
discriminacion y por responsabilidades generales en el trabajo;

Préacticas relacionadas con los clientes, los productos y el negocio. -Pérdidas derivadas del
incumplimiento involuntario o negligente de una obligacion profesional frente a socios,
clientes o usuarios, o de la naturaleza o disefio de un producto;

Darios a los activos fisicos. -Pérdidas derivadas de dafios o perjuicios a activos materiales
como consecuencia de desastres naturales o por terrorismo, vandalismo, incendio o
inundaciones;

Interrupcion del negocio por fallas en la tecnologia de la informacion. - Pérdidas derivadas
por la ocurrencia de problemas de telecomunicaciones, servicios pablicos y apagones; y,
g)Deficiencias en la ejecucion de procesos, en el procesamiento de operaciones; y en las
relaciones con proveedores y terceros.- Pérdidas derivadas de errores en el procesamiento de
operaciones, en la gestion de procesos y en relaciones con contrapartes comerciales y

proveedores (Superintendencia de Bancos, 2019).

Los eventos de riesgo operativo Yy las fallas o insuficiencias seran identificados en relacién con

los factores de este riesgo a través de una metodologia formal, debidamente documentada y

aprobada por el consejo de administracion o el directorio, seglin corresponda.

1.2.4.3 Metodologias de gestion de riesgo operativo

La metodologia definida para la gestion del riesgo operativo, cuando sea tomada en su conjunto,

deberda considerar los factores de riesgo operativo y cumplir con los siguientes criterios:

a)
b)

c)

La metodologia debe ser implementada en toda la entidad en forma consistente;
Asignacioén de recursos suficientes para aplicar la metodologia en las principales lineas de
negocio, en los procesos de control y de apoyo;

Aplicacién de metodologias integradas a los procesos de gestion de riesgos de la entidad;
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d) Establecimiento de mecanismos que permitan una mejora continua de la gestion del riesgo
operativo;

e) La aplicacion de la metodologia de gestion del riesgo operativo debe estar adecuadamente
documentada;

f) Instaurar procedimientos que permitan asegurar el cumplimiento de la metodologia de gestion
del riesgo operativo; y,

g) Determinacion de los limites de pérdidas aceptadas o administradas de acuerdo a lo sefialado

en las politicas de riesgo operativo (Superintendencia de Bancos, 2019).

1.2.4.4 Base de eventos de riesgo operativo

Las entidades, deberan registrar los eventos de riesgo identificados, con el fin de construir una
base de eventos que sea centralizada, histérica, actualizada y suficiente, que permita ordenar,
clasificar y disponer de informacion sobre fallas o insuficiencias, incluidas las de orden legal, su

impacto cuantitativo o cualitativo. Los eventos de riesgo se caracterizan por generar:

a) Peérdidas que afecten al estado de resultados;

b) Pérdidas que no afecten el estado de resultados; y,

c) Potenciales pérdidas que aln no se hayan materializado. Contaran con una matriz de riesgo
operativo en la que se registren los eventos de riesgo identificados en sus procesos, para lo
cual deberan adoptar una metodologia de riesgo de acuerdo a lo establecido en las “Normas
para la administracién integral de riesgos en las cooperativas de ahorro y crédito, cajas
centrales y asociaciones mutualistas de ahorro y crédito para la vivienda “y en la “Norma para
la administracion integral de riesgos de la Corporacion Nacional de Finanzas Populares y
Solidarias”, emitidas por la Junta de Politica y Regulacion Monetaria y Financiera. Asi
mismo, deberan usar metodologias complementarias a la matriz de eventos de riesgo para su
gestion con el fin de fortalecer la administracion de riesgo operativo (Superindencia de

Economia Popular y Solidaria , 2019).

1.25 Tipo de Metodologias

Este tipo de metodologias se basan principalmente en dos tipos de modelos cuantitativos como
son los modelos estadisticos y modelos causales. Los modelos estadisticos se basan en
informacion historica sobre la frecuencia y el monto de los eventos de pérdidas, mientras que los
modelos causales, se basan en la informacion histérica, y ademas tienen en cuenta el juicio de

expertos.
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Figura 3-1:Tipos de Metodologias
Fuente: Superintendencia de Economia Popular y Solidaria.
Elaborado por: Arcos, S. 2020

126 Matriz de riesgos

Una matriz de riesgos es una sencilla pero eficaz herramienta para identificar los riesgos méas
significativos inherentes a las actividades de una empresa, tanto de procesos como de fabricacion
de productos o puesta en marcha de servicios. Por lo tanto, es un instrumento valido para mejorar

el control de riesgos y la seguridad de una organizacién (Ministerio de Finanzas, 2017).

A través de este instrumento se puede realizar un diagndstico objetivo y global de empresas de
diferentes tamarfios y sectores de actividad. Asimismo, mediante la matriz de riesgo es posible
evaluar la efectividad de la gestion de los riesgos, tanto financieros como operativos y

estratégicos, que estan impactando en la mision de una determinada organizacion (Superindencia de
Economia Popular y Solidaria , 2019).

Caracteristicas de la matriz de riesgo

Con el fin de garantizar su eficacia y utilidad, una matriz de riesgo debe tener las siguientes

caracteristicas:

o Debe ser flexible.
e Sencilla de elaborar y consultar.

e Que permita realizar un diagnostico objetivo de la totalidad de los factores de riesgo.
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e Ser capaz de comparar proyectos, areas y actividades.

Pasos para la elaboracion de una matriz de riesgo

1) Identificacion de riesgos

El primer paso consiste en la identificacién de las actividades principales de una organizacion y
de los riesgos inherentes a estas. De una manera general, se puede entender como riesgos la

posibilidad de que a una empresa le sea imposible cumplir con alguno de sus objetivos (International
Organization for Standardization, 2019)..

Una vez establecidas todas las actividades, ya es posible prever los posibles riesgos y los motivos
o factores que intervienen en su manifestacion y grado, distinguiéndose en riesgos intrinsecos,
que serian aquellos que provienen directamente de la propia empresa, y extrinsecos, factores de
incertidumbre provocados por eventos externos o macro econémicos que pueden tener un impacto

sobre la actividad de nuestra empresa (International Organization for Standardization, 2019).

2) Evaluar la probabilidad de que se acabe confirmando el riesgo

El siguiente paso consistiria en determinar la probabilidad de que, efectivamente, el riesgo ocurra,
asi como un calculo de los efectos potenciales del mismo. Se trata, por lo tanto, de una
valorizacién del riesgo, lo cual implica un analisis conjunto e interrelacionado de la probabilidad

de ocurrencia y del efecto en los resultados globales de la empresa (International Organization for
Standardization, 2019)..

Los riesgos se pueden valorar en términos cualitativos o cuantitativos, utilizando normalmente
valores numéricos o estadisticos, lo que ayuda a tener una base sélida para que la direccion o

responsables de la empresa 0 negocio puedan tomar las decisiones pertinentes.

3) Representacion de la matriz de riesgos

La verdadera utilidad de la matriz de riesgos radica en que ofrezca la posibilidad de tener una idea
general de los riesgos de una empresa y la posibilidad de que ocurran con tan solo echarle un

vistazo.

Por este motivo, la representacion de la matriz debe ser en forma de tablas no demasiado

complejas donde aparezcan los riesgos, probabilidad de ocurrencia, gravedad de los mismos y, si
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se desea, acciones para solucionarlos y mitigarlos. Existen aplicaciones informéticas especificas

para facilitar su elaboracion (International Organization for Standardization, 2019)..

En conclusion, una matriz de riesgo constituye una herramienta de control y de gestion muy
interesante para identificar actividades empresariales, asociandolas a riesgos diferenciados por
tipo y nivel y a los factores exdgenos y enddgenos relacionados con estos riesgos. Todo ello

permite la organizacién de un Sistema Integral de Gestion de Riesgo.
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Tabla 1-1: Matriz de Riesgo

Fuente: International Organization for Standardization
Elaborado por: Arcos, S. 2020

1.2.7 Plan

Esta palabra que ahora nos ocupa tiene su origen etimoldgico en el latin. Asi, podemos saber que
en concreto emana del vocablo latino planus que puede traducirse como “plano”. Un plan es una
intencidn o un proyecto. Se trata de un modelo sistematico que se elabora antes de realizar una
accion, con el objetivo de dirigirla y encauzarla. En este sentido, un plan también es un escrito

que precisa los detalles necesarios para realizar una obra (Merino, 2009).

1.2.7.1 Clasificacion de un Plan

Los planes son obtenidos a partir de ideas y programas. El objetivo de un plan es organizar,
programar y prever. Para ello deben determinarse los objetivos, el medio, la forma, el lugar y

quien lo llevara a cabo (Armijos, 2017)

Los planes pueden ser clasificados en:
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Planes operativos: es disefiado con el fin de determinar con anterioridad cual es el rol particular
de cada individuo en las unidades operacionales donde trabajara. Algunas cuestiones remarcables

de este tipo de planes son:

e Son llevadas a cabo y dirigidas por jefes que no se hallan en las clpulas jerarquicas de las
instituciones donde serén llevadas a cabo.

e Las reglas y métodos son determinados de manera muy minuciosa. Ademas, deben ser
respetados indiscutiblemente.

e Respeta las orientaciones dadas por los planes tacticos y estratégicos.

e Su proposito principal es la busqueda de eficiencia.

e Estos planes son disefiados para ser ejecutados es lapsos de tiempo mas bien cortos.

e Entre estos planes se encuentran los planes de mitigacion.

Planes tacticos: este tipo de planificacion recurre a la planeacion estratégica como base. Estos
estan destinados a trabajar sobre temas relacionados a los principales departamentos o areas de
las organizaciones. Ademas se encarga de garantizar el mejor uso de los recursos y su

optimizacion, sobre todo aquellos que serdn utilizados para alcanzar las metas determinadas
(Merino, 2009).

Estos planes se diferencian de los estratégicos por una cuestion de tiempo. Cuando haya una
mayor utilizacién de tiempo la planificacion sera mas estratégica que tactica. Es por ello que si
el plan se encuentra orientado a un determinado sector o producto serd tactico. Pero si la

planificacion es orientada hacia la empresa en su totalidad sera estratégica.

Algunas caracteristicas de los planes tacticos son:

e Son llevados a cabo y dirigidos por los empresarios que tenga un rango medio en la jerarquia
de la institucion.

e Labase de sus lineamientos sera el de los planes estratégicos.

e Lainformacion que sera tratada sera tanto interna como externa.

e Intenta coordinar recursos y las grandes &reas organizativas.

e Su objetivo principal es alcanzar tanto la eficacia como la efectividad
Planes estratégicos: se encuentra orientada a metas que competen a una determinada institucion

0 empresa. Intentara determinar cuales son los parametros de orientacion y las limitaciones. Para

ello se establecen cuales son los propésitos, los recursos que se emplearan y cuales seran guias a
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la hora de administrar los mimos. La empresa o institucion es tratada como un todo, no seran

diferenciadas sus areas o sectores.

Algunas cuestiones importantes para remarcar sobre éstos son:

Estos planes son llevados a cabo y guiados por aquellas personas que se hallan en las cipulas

jerarguicas de la institucién,

e Lainformacion manejada suele ser ajena a la organizacion.

e Los lineamientos que regiran a toda la institucion sera determinados en este tipo de planes, es
decir que es el plan original. A partir de este surgiran los demas, que trataran temas o
cuestiones mas reducidas o especificas.

e Estas planificaciones son realizadas para ser aplicada en largos lapsos de tiempo.

e Su objetivo principal es hallar efectividad.

e Las guias que determina no son detallados ni minuciosos, son mas bien generales.

e Se encuentran aqui los planes de contingencia

e Son planificados sin poseer certezas (Armijos, 2017).

1.2.8 Plan de mitigacion de riesgo

Las acciones se definen antes de que ocurra 0 no ocurra el riesgo. Se asignan recursos por
adelantado debido a la situacion de riesgo identificada. Se mitigan los riesgos que estan por
encima del umbral establecido, aplicando planes de respuesta para reducir probabilidad e impacto

(Cifuentes, 2018).

Se denomina Plan de Mitigacion a las estrategias definidas por una empresa que tratan de reducir

la probabilidad de ocurrencia del riesgo o reducir el impacto que pueda causar (International

Organization for Standardization, 2019)

Importancia del Plan de Mitigacién de Riesgo

Es importante entender que el objetivo de mitigacion de riesgos es reducir la exposicion al riesgo
con la intencion de llevarlo a los limites de los umbrales aceptables para cada organizacion. La
exposicion al riesgo es la funcién de la probabilidad de ocurrencia del riesgo y el impacto de este
riesgo en el proyecto. La estrategia de mitigacion esta referida a todas las acciones que se toman
por adelantado o acciones proactivas. La probabilidad de ocurrencia del riesgo y su impacto se
identifica y se calcula en una fase temprana a fin de evitar el dafio previsto en el proyecto. Esta

estrategia de respuesta se documenta en el Registro de Riesgo (Figuerola, 2017).
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1.2.9 Plan de contingencia de riesgos

Son las respuestas estratégicas que se utilizan solamente si el riesgo ocurre.

Para algunos riesgos resulta mas apropiado elaborar un plan de contingencia (no una respuesta o
mitigacion) que solamente se utilizara cuando existan sefiales de advertencia que indiquen que el

riesgo puede ocurrir.

Con esto quiere decir, que esta estrategia se disefia para ser usada Unicamente si se produce
determinado evento. Por lo tanto, se puede decir que el plan de contingencia es un plan reactivo
que se ocupa de los eventos que pueden o no ocurrir. A menudo se observa que algunos consideran

estos dos planes de riesgo como mutuamente excluyentes, y sin embargo no es el caso.

A veces, es necesario que se tenga que planificar tanto la respuesta al riesgo de mitigacion y la
respuesta de contingencia al lado. En este tipo de situaciones, se suele preparar un plan proactivo
de acciones para reducir la probabilidad y el impacto de los riesgos y también un plan de

contingencia.

Es importante controlar los factores desencadenantes o sefiales de advertencia en caso de que el

riesgo sea inevitable. Ambos planes se realizan para todos los riesgos identificados y conocidos.

La diferencia es que los planes de contingencia se hacen para los riegos que se encuentran por

debajo de un umbral determinado.

1.2.9.1 Diferencias entre planes de mitigacién y planes de contingencia de riesgos

Planes de mitigacion de riesgos

e Las acciones se definen antes de que ocurra o no ocurra el riesgo.

e Se asignan recursos por adelantado debido a la situacion de riesgo identificada.

e Se mitigan los riesgos que estan por encima del umbral establecido, aplicando planes de

respuesta para reducir probabilidad e impacto

e Trabaja como un plan proactivo.
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Planes de contingencia de riesgos

e Se planifican ciertas acciones que se ponen en marcha solo si las sefiales de advertencia se
disparan.

e No se gastan recursos por adelantado

e No tratamos de cambiar la probabilidad e impacto de un riesgo, pero planificamos como
controlarlo en caso de que ocurra.

e Trabaja como un plan reactivo.

1.2.9.2 ¢Cuéndo ejecutar un plan de mitigacion o contingencia?

El Plan de Contingencias, solo se ejecutara cuando exista o se dispare alguna sefial de advertencia.
El Plan de Mitigacion es conveniente hacerlo al principio de las actividades durante la

planificacion y continuarlo durante toda la ejecucion de las mismas (International Organization for
Standardization, 2019).

Si se realiza durante la fase de planificacion, el coste y tiempo de las estrategias y respuestas

formaran parte del presupuesto en una entidad.

Los riesgos estan en todas partes. Es facil percibir y admitir su existencia. De esta forma, ademas
de percibir los riesgos, se puede tratarlos para que pequefios riesgos no se transformen en grandes
preocupaciones para una organizacion (International Organization for Standardization, 2019)

Un plan de mitigacion refiere al inicio y la prevencion con anterioridad y asignacion de recursos,
los cuales pueden ser obtenidos o devengados, para las instituciones financieras, ayudaran con
precautelar las operaciones que desembocan en riesgos financieros (Dominguez, 2015).

1.2.9.3 Fases del Plan de Mitigacion de Riesgo

Identificacion de riesgos

Se define los objetivos corporativos y operativos: Es muy importante tener claros los objetivos

antes de comenzar a identificar los riesgos. Eso permitira identificar eventos que potencien su

capacidad de alcanzar los objetivos estratégicos de su empresa (Calle, 2018).
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Realizacion de un inventario de los riesgos mas relevantes

El mejor proceso para listar los riesgos de manera rigurosa es crear una lista de chequeo para
reconocerlos, hacer sesiones de brainstorming o entrevistas individuales con su grupo de trabajo.
El proposito de ese ejercicio es reconocer todos los posibles riesgos: financieros, operativos,

reputacional, econémicos, ambientales, tecnoldgicos y de fraude (Calle, 2018).

Identifique los factores de riesgo

Se necesita identificar las causas probables de cada riesgo, es decir, aquellos factores que hicieron
que el riesgo apareciera por primera vez. Es posible que encuentre una o muchas causas, pero de
cualquier forma lo importante es que sepa de donde provienen (Calle, 2018).

Especificidad de las medidas de control actuales

Probablemente algunos de los riesgos ya tengan algunas medidas y controles internos para mitigar
su impacto. Con el fin de que sean efectivos, estos controles internos deben estar orientados por

politicas, procedimientos o précticas. Esto permitird saber si los controles existentes son

adecuados o si es necesario implementar controles adicionales (Calle, 2018).

Definicion de responsabilidades

Es importante que a cada riesgo se le asigne un responsable que garantice que los controles
internos estén funcionando e que las acciones de tratamiento relevantes se lleven a cabo de manera
oportuna. Esas asignaciones se realizan con el objetivo de monitorear regularmente un evento de
riesgo y optimizarlo periédicamente (Calle, 2018).

Evaluacion de riesgos

Evalde la probabilidad de que ocurran los riesgos

Para obtener el resultado de la evaluacion de un riesgo, es necesario analizar la posibilidad de que

un riesgo ocurra, teniendo en cuenta cada uno de los controles que estdn en funcionamiento.

Recuerde que los criterios pueden ser diferentes para los diferentes tipos de riesgo (Calle, 2018).
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Evaluacion del impacto de los riesgos

El impacto de un riesgo se calcula segun el nivel de gravedad. Definir criterios para evaluarlo es
mas complejo que para calcular la probabilidad de que ocurran, pues en muchas ocasiones esta

evaluacion se realiza de manera cualitativa (Calle, 2018)

Obtencion del resultado final de evaluacion

El resultado final de combinar las evaluaciones de probabilidad y de impacto se obtiene
multiplicando los coeficientes de cada una en una matriz de evaluacion de riesgos. Dividir la

matriz en bloques de colores ayuda a que quede mas visible el resultado cuantitativo (Calle, 2018)

Priorizacion de los riesgos y definicion del apetito al riesgo

Es dificil evitar todos los riesgos. Por eso, deben priorizarse para saber cuéles deben ser tratados
primero. Para esto se define primero cudl es el nivel de apetito y de tolerancia de la organizacion
a los riesgos. Al definir las prioridades, usted puede tener un panorama complementario de los

riesgos e identificar aquellos que son méas urgentes (Calle, 2018)

Tratamiento de los riesgos

Defina el tipo de respuesta al riesgo

Hay cuatro formas de responder a un riesgo: tolerar, transferir, tratar y eliminar. La conveniencia
de cada una depende de las caracteristicas de cada riesgo y, sobre todo, del nivel de prioridad que
se le haya asignado. Excepto para aquellos que se hayan definido como tolerables, es necesario

contar con un plan de accién que ayude a mitigar, prevenir, reducir o transferir el riesgo (Calle,
2018)

Cree acciones para mitigar el impacto

Cree un plan de mitigacion para todos los riesgos que usted quiera tratar. EI proposito de estas
acciones no es eliminar los riesgos, sino reducirlos a un nivel aceptable. Asimismo, evalle la

relacién costo-beneficio a la hora de tratar cada riesgo (Calle, 2018).
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1.2.10 Plan de Mitigacion en la Gestién Financiera

La Gestion financiera es una de las tradicionales areas funcionales de la gestion, hallada en
cualquier organizacion, competiéndole los analisis, decisiones y acciones relacionadas con los
medios financieros necesarios a la actividad de dicha organizacion. Asi, la funcion financiera

integra todas las tareas relacionadas con el logro, utilizacion y control de recursos financieros
(Nunes, 2018).

Es decir, la funcidn financiera integra:

1. La determinacion de las necesidades de recursos financieros (planteamiento de las
necesidades, descripcion de los recursos disponibles, prevision de los recursos liberados y

calculo las necesidades de financiacién externa);

2. La consecucion de financiacion segun su forma mas beneficiosa (teniendo en cuenta los
costes, plazos y otras condiciones contractuales, las condiciones fiscales y la estructura

financiera de la empresa);

3. Laaplicacion juiciosa de los recursos financieros, incluyendo los excedentes de tesoreria
(de manera a obtener una estructura financiera equilibrada y adecuados niveles de eficiencia

y rentabilidad);

4. El andlisis financiero (incluyendo bien la recoleccion, bien el estudio de informacion de

manera a obtener respuestas seguras sobre la situacion financiera de la empresa);

5. El andlisis con respecto a la viabilidad econémica y financiera de las inversiones (Nunes,
2018).

Por lo que la mitigacion de riesgos a las funciones de la gestion financiera incluira el desarrollo

de planes para uso operacional y estratégico de las instituciones (Nunes, 2018).

1.2.11 Sistema Financiero Popular y Solidario

La economia popular y solidaria es la forma de organizacién econémica, donde sus integrantes,
individual o colectivamente, organizan y desarrollan procesos de produccion, intercambio,
comercializacién, financiamiento y consumo de bienes y servicios, para satisfacer necesidades y
generar ingresos. El Sistema Financiero Popular y Solidario es un activador potente del desarrollo

econdmico. Para asegurar su éxito y el desenvolvimiento adecuado de sus agentes econémicos,
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se hace necesaria la coherencia entre las politicas macroprudenciales y microprudenciales, dentro
de las microprudenciales se deben destacar los parametros de buen gobierno cooperativo,
solvencia, gestion de riesgos y transparencia, y contar con una eficiente red de seguridad

cooperativa (SEPS, 2019).

1.2.12 Riesgo Operativo en el Sistema Financiero Popular y Solidario (SFPS)

Con la finalidad de reducir las consecuencias y efectos de riesgo operativo, también deberan
decidir si el riesgo identificado se debe asumir, compartir, mitigar o transferir, de acuerdo a lo
establecido en las “Normas para la administracion integral de riesgos en las cooperativas de
ahorro y crédito, cajas centrales y asociaciones mutualistas de ahorro y crédito para la vivienda”;
y, en la "Norma para la administracion integral de riesgos de la Corporacion Nacional de Finanzas

Populares y Solidarias", emitidas por la Junta de Politica y Regulacion Monetaria y Financiera.

Administracién de Riesgo Operativo en el SFPS:

Las entidades deben ejecutar las etapas definidas para la administracion de riesgo operativo que
consisten en: identificar, medir, priorizar, controlar/mitigar, monitorear y comunicar sus
exposiciones a este riesgo. Asi mismo, de acuerdo al segmento al que pertenezcan y al tamafio y
complejidad de sus operaciones, desarrollaran sus propias metodologias y procedimientos de

administracion de riesgo operativo. Sin olvidar la linea de negocio.

Lineas de negocio

Para una adecuada administracién del riesgo operativo las entidades y la Corporacién, deberan
agrupar justificada y documentadamente sus procesos por lineas de negocio de acuerdo a la

siguiente clasificacion:

a. Linea minorista. - Contempla las actividades de intermediacion financiera tales como:
recepcidn de depositos en cualquier modalidad; asesoramiento de inversiones; otorgamiento
de créditos en las modalidades de consumo y vivienda. Este grupo incluye, servicios
financieros, negociacion de letras de cambio, libranzas, pagareés, facturas y otros documentos
que representen obligacion de pago creados por ventas acredito, asi como el anticipo de
fondos con respaldo de los documentos referidos. No incluye las operaciones y servicios

relacionados con etapas de crédito, débito, pago y prepago.
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Linea de microfinanzas. - Incluye operaciones financieras como préstamos en el segmento de
microcrédito, ahorro o transferencias a personas naturales cuyo sustento provenga de

actividades econdmicas de menor escala.

Linea de tarjetas. - Contempla las actividades y servicios relacionados con tarjetas de crédito,

débito, pago y prepago.

Linea Comercial. - Incluye las operaciones de crédito comercial de primer piso, operaciones
financieras de segundo piso con cooperativas de ahorro y crédito y asociaciones mutualistas

de ahorro y crédito para la vivienda.

Linea Inmobiliaria. - Corresponde a la planificacion, construccion y comercializacion de
proyectos orientados al desarrollo de la vivienda y construccion sean estos propios o de

terceros.
Linea de compensacion de pagos. - Contempla todas las actividades relacionadas con la
gestion de pagos, transferencias y compensacion de acuerdo a lo establecido en el articulo

470 del Codigo Orgéanico Monetario y Financiero.

Linea de tesoreria tradicional.- Representan actividades cotidianas de la gestién de liquidez y

administracion de flujo de fondos (Superindencia de Economia Popular y Solidaria , 2019)
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CAPITULO II

2. MARCO METODOLOGICO

2.1 Enfoque de investigacion

El trabajo de investigacion requiere de un adecuado enfoque, para la recoleccién, analisis y
vinculacion al problema de investigacion, es por ello la necesidad de un enfoque mixto
entendiendo que “El enfoque mixto es un proceso que recolecta, analiza y vincula datos
cuantitativos y cualitativos en un mismo estudio o una serie de investigaciones para responder a
un planteamiento” (Ruiz , Borboa, & Rodriguez, 2018, pag. 11), 10 que permitiréd afrontar la complejidad

de la investigacion holisticamente, de manera integral.

En el sentido expuesto, la investigacion se realizé en un enfoque mixto, Hernandez (2014) sefiala que
“Los métodos mixtos representan un conjunto de procesos sistematicos, empiricos y criticos de
investigacion e implican la recoleccion y el analisis de datos cuantitativos y cualitativos, asi como
su integracion y discusion conjunta, para realizar inferencias producto de toda la informacién

recabada y lograr un mayor entendimiento del fenomeno bajo estudio” (pag. 234).

De esta manera, el enfoque cuantitativo implica la utilizacion de la recoleccion y el analisis de
datos y, por otra parte, el enfoque cualitativo presenta informacion subjetiva; y la integracion de
los dos enfoques permitira la validez, confiabilidad y factibilidad en el proceso y resultados de la

investigacion.

2.2 Nivel de Investigacion

Segln Hernandez, Fernandez y Baptista (2014), permite darle la dimensién al nivel de acuerdo a los
objetivos establecidos, el tipo de investigacion determina la manera de como el investigador

abordara el evento de estudio, de acuerdo a las técnicas, métodos, instrumentos y procedimientos

propios de cada uno.
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2.1.1 Exploratorio

Porque permitié describir y delimitar los diferentes elementos del problema y su interrelacion
detallando los datos que tuvieron impacto al tema investigado, de la misma manera se establecid

la propuesta de mitigacién a los riesgos expuestos en la entidad (Gallardo, 2016).

2.1.2  Descriptivo

Por cuanto se ejecutd un diagnostico de la realidad referida al problema y objeto de estudio.
Adicionalmente permitio identificar antecedentes y generalidades de la institucion para el andlisis

e interpretacion de datos para referir el nivel de confianza.

2.2 Disefio de investigacion

SegUn Palella & Martins (2017), el disefio de un tema de investigacion se utiliza para explicar el tipo
de investigacion (investigacion experimental, investigacion correlacional, semi-experimental y
No-experimental) y también su subtipo (disefio experimental, problema de investigacion, estudio

de caso descriptivo).

No experimental, o conocido generalmente como «ex post facto» (hechos y variables que ya
ocurrieron), al observar variables y relaciones entre estas en su contexto. Puesto que la
investigacion se centra en construir un plan de mitigacién de riesgo, para optimizar de forma

adecuada la utilizacion de recursos y pre cautelar la salud financiera de la institucion.

2.3 Tipo de estudio

Se entiende como el conjunto de reglas, normas para la solucion del problema que valiéndose de
los instrumentos y las técnicas necesarias se examina y presentan soluciones al problema de
investigacion (Hernandez, 2014).

El estudio es trasversal, 0 cominmente conocido como transaccional puesto que se centra en

analizar cudl es el nivel, estado o situacion actual en aspecto de riesgos expuestos y co6mo

mitigarlos para posteriores eventos y periodos.
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Poblacion

En el presente trabajo de investigacion se considera como poblacidn a la estructura organizacional

de la Cooperativa.

Se trabajara con el 100% de la poblacion.
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Meétodos, técnicas e instrumentos de investigacion

Métodos

a. Meétodo Inductivo: Se requiere este método, ya que se analizara otros factores en el estudio

o el disefio del plan de mitigacién, de tal manera que se reconocid la raiz del problema para

establecer conclusiones que den origen al planteamiento de la investigacion.

b. Método Deductivo: Se utiliz6 dicho método porque en él se detalla todo el disefio del plan

de mitigacion y que, a partir de la observacion de hechos en la etapa de problematizacion se

analizan criterios generales para llegar a la obtencion de conclusiones.

25.2

a)

b)

Técnicas

Encuesta: Se utilizara esta técnica para la recopilacion de informacion de manera directa
disefiada para los directivos y empleados de la cooperativa.

Observacion: Esta nos permite estar en contacto con la realidad que se presenta dia a dia
en la cooperativa.

Entrevista: es una forma oral de comunicacién interpersonal. Que tiene como finalidad

obtener informacién en relacion a un objetivo.

Instrumentos

Cuestionario: Consta de preguntas aplicadas a los empleados de la empresa, para
posteriormente analizar, tabular e interpretar la informacién.

Ficha de Observacion: Documento en el cual se detallard los acontecimientos obtenidos
mediante la observacion, sea directa o indirectamente.

Guia - entrevista: Permitira saber los pasos a seguir para la elaboracion de una entrevista
siendo un proceso donde interviene el encuestado y el encuestador, con el fin de obtener

respuestas sobre el problema de estudio.

28



CAPITULO 1l

3 MARCO DE RESULTADOS Y DISCUSION DE LOS RESULTADOS

3.1 Resultados y discusién de resultados

3.1.1 Analisis de resultados

Los resultados obtenidos en este capitulo corresponden a la aplicacion de los instrumentos de
investigacion tales como una entrevista, una encuesta y una ficha de observacion que se
plantearon de acuerdo al enfoque de la investigacién y a la guia metodoldgica que se utiliza para
la construccidn del plan de mitigacion. A su vez, con estos instrumentos se obtiene informacion
detallada, suficiente y competente para conocer los antecedentes de la institucion, su
funcionalidad, sus operaciones, y el desempefio que se genera en cada factor de analisis que

determina la entidad supervisora para el riesgo operacional.

3.1.1.1 Entrevista

Dirigida a: Alta gerencia de la entidad.

Lugar: Cooperativa San Martin de Tisaleo Ltda.

Objetivo: Conocer los antecedentes generales de la entidad en materia de prevencién de riesgos

operativos.

1. ¢La Entidad cuenta con una estructura organica funcional definida?

Si. La entidad cuenta con una estructura funcional definida y aprobada ante la Superintendencia.
2. ¢Dentro de esta estructura organica existen niveles jerarquicos Gerencia General,
Vicepresidentes ejecutivos, Responsables departamentales encargados de ejecutar las

disposiciones de la Asamblea?

Si. La entidad define responsables departamentales para que sean quienes ejecuten, controlen y

den seguimiento del avance de los procesos realizados dentro de la organizacion.
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3. ¢La entidad cuenta con un proceso de administracidon de la Informacién en la cual se
captura, procesa, almacena y trasmite informacion, independiente del medio que se utilice;
¢sea impreso, escrito en papel, almacenado electronicamente, por correo o por medios

electrénicos o presentado en imégenes?

Si. Existe un proceso para el almacenamiento de la informacion. Por lo general, este proceso se

define en una base de datos.

4. ¢De implementar una herramienta que mejore la Gestidn financiera de la institucidn,
tomando en cuenta los recursos ya existentes en la entidad, que tipo de riesgo ain no ha sido

mitigado, pudiendo este atentar a su Gestion Financiera?

La Gestidn financiera en la institucion esta disefiada a la medida de recursos que son parte del
giro de nuestro negocio y a su vez estd monitoreada a través del cumplimiento de la normativa de
los érganos de control. En la actualidad, la gestion financiera en la institucién es amenazada por
el incumplimiento de la mitigacién del riesgo operacional, por el trabajo que ya se esta realizando

para ascender de segmento.

5. ¢La cooperativa cuenta con procedimientos alternativos a la operatividad normal cuya

Finalidad es la de permitir su funcionamiento, inesperado?

Si. La cooperativa cuenta con procedimientos alternativos, reflejados en sus planes de
contingencia, los mismos que hacen referencia a la funcionalidad de los procesos informaticos,
de salud ocupacional, para situaciones inesperadas como catastrofes que afecten al

funcionamiento paulatino y normal de la institucidn.

6. ¢Existe en la entidad un plan de mitigacién de riesgos o lineamientos que ejecuten la

administracion integral de riesgos?

No. La entidad no cuenta con un plan de mitigacion. Las razones son las siguientes: El segmento
en el que la entidad se ubica actualmente, no define la obligatoriedad y por ende no se ha
desarrollado uno; sin embargo, en los objetivos de ascenso de segmento que la entidad se ha
propuesto iniciar con el cumplimiento a las normas y utilizacién de instrumentos que permitan un

adecuado funcionamiento de las operaciones y eviten pérdidas financieras para la institucion.

7. ¢Cuenta la cooperativa con un Comité de administracién integral de riesgos, el mismo

que es responsable del disefio de las politicas, sistemas, metodologias, modelos y
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procedimientos, para la eficiente gestion integral de los riesgos y de manera especifica en

los identificados en la actividad que efectta la entidad?

No. Actualmente la institucion no cuenta con un comité integral de riesgos como tal, in embargo
se cuenta con una Unidad de Cumplimiento que hace la funciones, aunque limitadas y no

establecidas propiamente dicho, ante la entidad de Supervision.

8 ¢ La cooperativa cuenta con una Unidad de administracion integral de riesgos - que es un
organo auténomo responsable de identificar, medir, controlar/mitigar y divulgar cada
uno de los riesgos identificados que enfrenta la institucion del sistema financiero y su

concordancia con las politicas que al efecto han sido emitidas por ella?

No. Aln no se ha creado. Pero es parte de los objetivos propuestos para asumir el ascenso de

segmento.

9. ¢ Existe un control de entrada y salida de informacién para que la misma sea confiable?
Si. Ya que los sistemas informéticos estan conectados con las entidades correspondientes para
verificar la informacion. Asi mismo, la informacién impartida desde la entidad cuenta con la

verificacion de firmas autorizadas segln la unidad o proceso que represente.

10. ¢(El personal con el que cuenta la Cooperativa es suficiente para llevar a cabo

todas sus operaciones?
Si. Es suficiente para cada una de las actividades, pero si los procesos e incrementan a medida
que la entidad crece y se desarrolla, el proceso de habilitacion de contingente humano esta

disponible y cuenta con los recursos financieros pertinentes.

11. ;/Se supervisan las actividades que realizan los empleados de la entidad, con el fin de

detectar posibles errores que conduzcan a pérdida para la entidad?

Si. Existe una supervisidn constante no como medida de represion sino méas bien como parte del

fortalecimiento del trabajo.
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3.1.1.2 Encuesta

Dirigida a: Personal de la institucion.
Lugar: Cooperativa San Martin de Tisaleo Ltda.
Objetivo: Identificar los riesgos que se han producido en la entidad clasificados por los factores

de riesgo operativo.

Tabla 2-3: Encuesta. Recursos Humanos

Recursos humanos Si NO
e Han existido p_érdidas financieras asociadas con negligencia, error 14%
humano, sabotaje, fraude o robo.
e Ha existido Apropiacion indebida de informacion sensible. 14%
o Se ha reportado casos de lavado de dinero. 14%
o Ambiente laboral desfavorable. 14%
o Errores 0 falta de las especificaciones necesarias en los términos de 14%
contratacion del personal, entre otros factores.
e Inadecuada seleccion de personal por no identificar claramente el perfil
que necesita la empresa en cada momento o seleccion de personas con 14%
competencias insuficientes o capacitacion inadecuada.
e Formacion de personal errnea o insuficiente. 14%
Total 14% 86%

Fuente: Encuesta Aplicada Coop. San Martin Ltda.
Elaborado por: Arcos, S. 2020

RECURSOS HUMANOS

14%

Han existido = Ha existido Se ha Ambiente  Errores o falta: Inadecuada = Formacién de
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financieras indebida de casos de desfavorable. especificacione personal por errénea o
asociadas con = informacion lavado de s necesarias en no identificar = insuficiente.
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14%
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Gréafico 1-3. Recursos Humanos

Fuente: Tabla 3.1
Elaborado por: Arcos, S. 2020
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Tabla 3-3:Encuesta. Procesos Internos

Procesos Internos Sl NO
Disefio inapropiado de los procesos criticos de la organizacién. 8.33%
Politicas y procedimientos inadecuados o inexistentes. 8.33%
Desarrollo deficiente de las operaciones. 8.33%
Fallos de infraestructura o logisticos o que lleva a la suspension (temporal o
permanente) de la produccién o la ejecucion de servicios. 8.33%
Riesgos asociados a fallos en los modelos utilizados. 8.33%
Errores en las transacciones. 8.33%
Evaluacion inadecuada de contratos. 8.33%
Errores de contabilidad. 8.33%
Fallos en los célculos de los recursos necesarios para determinadas
operaciones. 8.33%
Incumplimiento de plazos. 8.33%
Presupuestos mal calculados o disefiados. 8.33%
Deficiencias en los proceso de gestion de documentacion. 8.33%
Total 8% | 92%

Fuente: Encuesta Aplicada Coop. San Martin Ltda.
Elaborado por: Arcos, S. 2020
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proces inadec operac logisti enlos s. contra recurs adoso ode
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mS| 8,33%

Grafico 2-3. Procesos Internos
Fuente: Tabla 3.2
Elaborado por: Arcos, S. 2020
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Tabla 4-3: Encuesta. Tecnologia de Informacién

Tecnologia de Informacion Sl NO
Ataques informaticos que provoquen el robo de datos de la propia empresa o de terceros. 10%
Fallos de hardware o software. 10%
Mal funcionamiento o seleccién incorrecta de las herramientas informaticas de la entidad. 10%
Pérdidas financieras derivadas del uso de inadecuados sistemas de informacién y tecnologias. 10%
Anormal desarrollo de operaciones y servicios que realiza la compafiia por fallos informaticos. 10%
Riesgos derivados a fallas en la seguridad y continuidad operativa de los sistemas informaticos. 10%
Errores en el desarrollo e implementacion de dichos sistemas y/o su compatibilidad e integracion. 10%
Problemas de calidad de informacién. 10%
Inadecuada inversion en tecnologia. 10%
Falla o interrupcion de los sistemas. 10%
Total 20%| 80%
Fuente: Encuesta Aplicada Coop. San Martin Ltda.
Elaborado por: Arcos, S. 2020
TECNOLOGIA DE INFORMACION
: : :
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Grafico 3-3.Tecnologia de Informacion
Fuente: Tabla 3.3
Elaborado por: Arcos, Santiago. (2019)
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Tabla 5-3: Encuesta. Eventos Externos

Eventos Externos Sl NO

Condiciones legales del pais 20%

Medidas internacionales 20%

Se ha interrumpido las actividades por Catastrofes naturales 20%

Se ha interrumpido las actividades por Protestas Sociales 20%

Delincuencia 20%
Total 60% 40%

Fuente: Encuesta Aplicada Coop. San Martin Ltda.
Elaborado por: Arcos, S. 2020

EVENTOS EXTERNOS

20%

Condiciones  Medidas Se ha Se ha Delincuencia
legales del | internacional  interrumpido | interrumpido
pais es las las
actividades | actividades
por por Protestas
Catéastrofes Sociales
naturales
mNO 20%
m S| 20% 20% 20%

Grafico 4-3. Eventos Externos
Fuente: Tabla 3.4.
Elaborado por: Arcos, Santiago. (2019)
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3.1.1.3 Ficha de Observacion

Lugar: Cooperativa San Martin de Tisaleo Ltda.

Objetivo: Observar los manuales de los procesos que existen en la institucion.

Tabla 6-3:Ficha de Observacion

(%2}

Observacion NO
1.- Existen manuales para los procesos realizados en la Cooperativa?
Manual de Crédito

Manual de Prevencion de lavado de activos

Manual de Talento Humano

Manual de Procedimientos y Funciones

Manual de Inventarios

Manual de Seguridad fisica

Manual de Seguridad de Procesos Informaticos

Manual de Captaciones

2.- Existe el espacio fisico suficiente para el trabajo de cada colaborador?

X X X X X X X X X

3.- Al Cliente interno se percibe como proactivo y confiable? X

4.- ¢ La entidad refleja seguridad para realizar las operaciones

financieras? X
Fuente: Encuesta Aplicada Coop. San Martin Ltda.
Elaborado por: Arcos, S. 2020

Una vez analizada la situacion actual de la cooperativa en materia de riesgos a su gestion
financiera, descrita por la entidad de control SEPS, a través de los factores de riesgo a su linea de
negocio, queda demostrada la idea a defender planteada para este trabajo de investigacion. A
continuacién, se desarroll6 un diagnéstico FODA conjuntamente con la Alta Gerencia, en el cual

se pudo determinar las fortalezas, oportunidades, debilidades y amenazas de la institucion.
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3.1.1.4 Matriz FODA

Tabla 7-3: Matriz FODA

FORTALEZAS DEBILIDADES

e Apoyo de la Gerencia para desarrollar la | ¢  La Cooperativa no cuenta con una
identificacién de riesgos en la entidad. metodologia para calcular los riesgos.

e Manuales de operacion aplicados a la e No se ha definido valores ponderables
mayor cantidad de procesos. para construir una matriz de riesgo.

e Capacitacion continua para los o No se han actualizado los manuales de
empleados, riesgo por linea de negocio.

OPORTUNIDADES AMENAZAS

e Contar con la supervision de organismos | ¢ No contar con asignaciones previstas por
de control en materia de prevencion de fallas operacionales.
riesgos. e Multas y sanciones por el

e  Cumplir con las capacitaciones dictadas incumplimiento de la Normativa de
por organismos de control e instituciones Prevencion de riesgos.
especializadas en el tema. e Multas y Sanciones por el

e Tecnologia informética financiera con incumplimiento de las Resoluciones de la
herramientas de calculo y software. SEPS, en materia de asignacion de

recursos y afectacién a la gestion
financiera de la entidad.
o Retiro del Mercado por Riesgo

Reputacional.

Fuente: Alta Gerencia COAC San Martin
Elaborado por: Arcos, S. 2020

3.1.1.5 Discusion de resultados

A través de los instrumentos utilizados para la busqueda y conocimiento de las generalidades de
la Cooperativa San Martin en funcién a los factores de riesgo, se han logrado determinar
porcentualmente los factores con mayor riesgo expuesto y donde el plan de mitigacion contribuira
a que se logre disminuir el impacto que ocasionan a las actividades financieras y demas procesos
que involucra a la organizacion. Luego de analizar cada factor de riesgo se cuenta con un
porcentaje mayoritario de impacto hacia el factor de Tecnologia de Informacion con un 20% de
posibilidades afirmativas de impacto que han ocasionado algun dafio a la entidad, sin saber aln
si corresponde a una jerarquizacion de nivel de afeccidn; sin embargo, a través del plan de

mitigacion de riesgo propuesto se identificara de forma cuantitativa el impacto que cada factor
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representa para la entidad. En el caso del factor de Eventos Externos refleja un 60% de
probabilidades del riesgo expuesto, teniendo en cuenta que este tipo de factor compromete al
riesgo legal y haciéndose mas complejo al enfrentar disposiciones y eventos ajenos a los procesos
internos desarrollados por la institucion; por otra parte el factor de Recursos Humanos representa
el 14% de exposicion al riesgo operacional por pérdidas o fallas humanas por lo que es
imprescindible delimitar esta exposicion y aplicar controles efectivos que contribuyan a mitigar
pérdidas para la organizacion. El factor de Procesos Internos tiene una exposicion de
probabilidades del 8% y se debe a que los procesos en la organizacion estan debidamente
documentados a través de manuales con lo cual se facilita la ejecucion de los mismos y
convirtiéndose en un factor de menor riesgo expuesto de la institucion; sin embargo, disminuir y
corregir a tiempo posibles pérdidas que pueda ocasionar este factor es fundamental a través de la

documentacion del tratamiento de riesgos.

Tabla 8-3:Consolidado

FACTORES Sl NO

Recursos humanos 14% 86%
Procesos Internos 8% 92%
Tecnologia de Informacién 20% 80%
Eventos Externos 60% 40%
TOTAL 26% 74%

Fuente: Encuesta Aplicada Coop. San Martin Ltda.
Elaborado por: Arcos, S. 2020
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Grafico 5-3. Eventos Externos
Fuente: Tabla 3.6.
Elaborado por: Arcos, Santiago. (2019)

38



3.2 Propuesta

3.2.1 Disefio de un Plan de Mitigacion de Riesgo

Delimitacion del Riesgo

Riesgo Operativo

El riesgo operativo es la posibilidad de ocurrencia de pérdidas financieras, originadas por fallas o
insuficiencias de procesos, personas, sistemas internos, tecnologia, y en la presencia de eventos
externos imprevistos. Teniendo en cuenta esta definicion de riesgo operativo, en adelante se
encuentra detallado en qué consiste un plan de mitigacion de riesgo para la Cooperativa de
Ahorros y Crédito San Martin y cdmo a través de este plan se logra identificar los riesgos a los
gue esta expuesta la entidad, los procesos y macroprocesos que se relacionan y ayudan para
generar las acciones preventivas que deberd ponerse en préctica, toda vez que mejora las
condiciones institucionales y forma parte de la gestién financiera de entidades dedicadas al spread

bancario (Torres, 2014).

El plan de mitigacion esta categorizado por la linea de negocio en el cual se centra las actividades
financieras de la entidad, a través de los factores de riesgo operativo y los macroprocesos y sub
procesos que se desarrolla en la misma. Ademas, analiza la situacién actual de exposicién al riesgo
operacional de la entidad y define cuantitativamente el impacto que ejercen los macro procesos y
procesos gobernantes, productivos o habilitantes indispensables para la continuidad de las
operaciones del negocio. Analiza los posibles impactos negativos a las operaciones del negocio
gue puedan ocasionar aspectos relacionados como: deterioro de imagen, inadecuado servicios al
cliente, pérdida de confianza en inversion, pérdida de participacion en el mercado, pérdida de
competitividad, relaciones con terceros, confianza en directivos dafiada e incumplimientos

legales.

Cooperativa

San Martin de Tisaleo

Normativa

Resolucion No. SEPS-IGT-IR-1GJ-2018-0279 de 26 de noviembre de 2018.
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Resolucion No. SEPS-IGT-IR-1GJ-2018-0284 de 13 de diciembre de 2018.

Conejo de
Administracion

Consejo de

Vigilancia

Comité de

Cumplimiento

Responsable
Cumplimiento
INFORMATICA RECUEQS
HUMANOS

===

Gréfico 6-3.Estructura de la Cooperativa

o Lo

Fuente: COAC San Martin.

Responsables de la Ejecucion

Consejo de Administracion o Directorio

a) Crear una cultura organizacional con principios y valores de comportamiento ético que
priorice la gestion eficaz del riesgo operativo;

b) Aprobar las politicas y metodologias propuestas por el comité de administracion integral de
riesgos;

c) Aprobar el manual de gestion de riesgo operativo;

d) Conocer los principales riesgos operativos afrontados por la entidad, estableciendo cuando
ello sea posible, adecuados niveles de tolerancia.

Comité de Administracion de Riesgos:

Evaluar y proponer al consejo de administracion o el directorio, segin corresponda, las politicas,

los manuales y metodologias de administracion del riesgo operativo para su aprobacion;
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Aprobar los procesos y procedimientos de administracion de riesgo operativo

a)

b)

d)

Evaluar la aplicacion de manuales y metodologias de gestion de riesgo previo a la aprobacion
del consejo de administracion o el directorio, segin corresponda;

Definir los mecanismos para monitorear y evaluar la exposicidn a riesgos;

Recomendar al consejo de administracion o el directorio, seglin corresponda, la aprobacion
de una metodologia consistente para administrar la matriz de riesgos y limites de riesgo;
Someter a aprobacion del consejo de administracion o el directorio, segun corresponda, los
planes de mitigacion y de continuidad del negocio, asegurar la aplicabilidad y cumplimiento
de los mismos. Las entidades del segmento 3 deberan someter a aprobacién del consejo de
administracion, el plan de recuperacién de desastres de tecnologia de informacién; vy,

Las demas que determine el consejo de administracion o el directorio, seglin corresponda o

la Superintendencia.

La Unidad o el administrador de riesgos:

La unidad o el administrador de riesgos de la entidad debera cumplir al menos con las siguientes

funciones

T 2

Proponer politicas para la gestién del riesgo operativo;

Participar en el disefio y permanente actualizacion del manual de gestion del riesgo operativo;
Desarrollar la(s)metodologia(s)para la gestion del riesgo operativo;

Apoyar y asistir a las deméds unidades de la entidad para la aplicacion de
la(s)metodologia(s)de gestion del riesgo operativo;

Evaluar el riesgo operativo, de forma previa al lanzamiento de nuevos productos,
implementacion de nuevos procesos y ante cambios importantes en el ambiente operativo
informaético en base a los informes de las areas que corresponda;

Realizar el seguimiento al cumplimiento de los planes de accion;

Consolidar y desarrollar reportes e informes sobre la gestion del riesgo operativo por
unidades, factores y lineas de negocios;

Identificar las necesidades de capacitacion y difusién para una adecuada gestion del riesgo
operativo;

Liderar el desarrollo, la aplicabilidad y cumplimiento de los planes de contingencia y de
continuidad del negocio; asi como proponer los lideres de las areas que deban cubrir los

planes.
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Lineas de negocio

Para una adecuada administracion del riesgo operativo en la entidad del Sector Financiero Popular
y Solidario, se debera agrupar, justificar y documentar los procesos por lineas de negocio. En este

caso de acuerdo a la normativa SEPS la entidad se define como:

e Linea de microfinanzas. - Incluye operaciones financieras como préstamos en el segmento
de microcrédito, ahorro o transferencias a personas naturales cuyo sustento provenga de

actividades economicas de menor escala.

3.2.2  Objetivos del Plan de Mitigacion

¢ Identificar los riesgos a los que esta expuesta la entidad

e Presentar a la entidad financiera las medidas que podria implementar para reducir los riesgos
identificados.

e Lograr mediante la implementacion de las recomendaciones y el tiempo establecido, reducir

el riesgo.

3.2.3 Importancia

Una vez analizada la situacion actual en materia de prevencion de riesgos en la Cooperativa, es
importante realizar un plan de mitigacion en el cual pueda basarse la institucion financiera para
establecer medidas frente a los riesgos que pueden atentar a un correcto desempefio. Este plan es
de suma importancia ya que demuestra cual es el estado de la Cooperativa en cuanto a controles
internos existentes y utilizados en la operatividad de la misma. Tiene un gran valor, ya que por
cada factor de riesgo encontrado se establece medidas con el fin de que la institucion ejecute las

mismas para prevenir situaciones negativas que puedan afectar a parte o toda la institucion.

3.2.4 Determinacion de los Eventos del Riesgo Operativo

Los eventos de riesgo operacional, deberan ser identificados, en funcion de las lineas de

negocio y agrupados por los componentes (fuentes) que se especifica a continuacion:

Fraude interno;
Fraude externo;

Préacticas laborales y seguridad del ambiente de trabajo

P w DD

Préacticas relacionadas con los clientes, los productos y el negocio
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Dafios a los activos fisicos Interrupcion del negocio por fallas en la tecnologia de la
informacion
Deficiencias en la ejecucién de procesos, en el procesamiento de operaciones; y en las

relaciones con proveedores y terceros

3.25 Componentes que se analizaran para determinar el riesgo operacional

A w b e

Personas.
Procesos.
Tecnologias de la informacion.

Sector externo.

3.2.6  Definicion de los componentes del Riesgo Operativo

PROCESOS. -

Con el objeto de garantizar la optimizacion de los recursos y la estandarizacion de las actividades,

la institucidn debe contar con procesos definidos de conformidad con la estrategia y las politicas

adoptadas, que deberan ser agrupados de la siguiente manera:

a.

Procesos gobernantes o estratégicos. - Son los que proporcionan directrices a los demas
procesos y son realizados por el directorio u organismo que haga sus veces y por la alta
gerencia con el fin de cumplir objetivos y politicas institucionales. Se refieren a la
planificacion estratégica, la administracién integral de riesgos, la estructura organizacional,

entre otros.

Procesos productivos, fundamentales u operativos. - Estos procesos son basicamente los
esenciales para llevar a cabo las actividades de la institucion, permiten ejecutar las politicas
y estrategias relacionadas con la calidad de los servicios o productos brindados al cliente; v,

Procesos habilitantes, de soporte o apoyo. - Estos procesos apoyan a los procesos gobernantes

y productivos, su funcién es las de proporcionar personal competente, reducir los riesgos del

trabajo, preservar la calidad de los materiales, entre otros.
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PERSONAS. -

La institucion debe administrar el capital humano de forma adecuada, e identificar
apropiadamente las fallas o insuficiencias asociadas al factor “personas”, tales como: falta de
personal adecuado, negligencia, error humano, nepotismo de conformidad con las disposiciones
legales vigentes, inapropiadas relaciones interpersonales y ambiente laboral desfavorable, falta
de especificaciones claras en los términos de contratacion del personal, entre otros. Y se lograra

esto definiendo formalmente politicas, procesos y procedimientos tales como:

Los procesos de incorporacion. - Que comprenden la planificacion de necesidades, el

reclutamiento, la seleccion, la contratacion e induccion de nuevo personal.

Los procesos de permanencia. - Indican la creacion de condiciones laborales idoneas; la
capacitacion y formacion que permitan al personal aumentar y perfeccionar sus conocimientos,

competencias y destrezas; la existencia de un sistema de evaluacion del desempefio; rendicion de

cuentas; e incentivos que motiven a todos los empleados para que se encuentren comprometidos

con el cumplimiento de objetivos de la entidad.

Los procesos de desvinculacién. - Que comprenden la planificacion de la salida del personal por
causas regulares, preparacion de aspectos juridicos para llegar al finiquito y la finalizacién de la

relacion laboral.

Los procesos de incorporacién, permanencia y desvinculacion antes indicados deberan ser
soportados técnicamente, ajustados a las disposiciones legales y transparentes para garantizar

condiciones laborales idéneas.

La instituciéon no tomara en cuenta solamente la experiencia profesional, formacidn académica,
si no que evaluaran valores, actitudes y habilidades personales que ayudaran a la excelencia

institucional.

En cuanto a talento humano, lo relacionado con los procesos de incorporacién, permanencia y
desvinculacion los mismos deben ser analizados, evaluados, entre otros., por un equipo
multidisciplinario con el fin de garantizar la excelencia institucional y permitiendo una adecuada

toma de decisiones por los niveles directivos.

44



TECNOLOGIA DE LA INFORMACION. -

La institucion debe contar con la TIC que garantice la captura, procesamiento, almacenamiento y
transmision de la informacién de manera oportuna y confiable; y lograr que la misma, sea integra,
confidencial y esté disponible para una apropiada toma de decisiones. Con el objeto de asegurar
una adecuada planificacion y administracion de la T, la institucion deberé definir formalmente

politicas, procesos y procedimientos, las mismas se refieren a:

a.- Con el objeto de garantizar que la administracion de la tecnologia de informacion soporte
adecuadamente los requerimientos de operacion actuales y futuros de la entidad, las

instituciones controladas deben contar al menos con lo siguiente:

e El apoyo y compromiso formal del directorio u organismo que haga sus veces y la alta

gerencia.

e Un plan funcional de TI alineado con el plan estratégico institucional; y un plan operativo
que establezca las actividades a ejecutar en el corto plazo (un afio), de manera que se asegure

el logro de los objetivos institucionales propuestos.

e Un responsable de la informacion que se encargue principalmente de definir y autorizar de
manera formal los accesos y cambios funcionales a las aplicaciones y monitorear el

cumplimiento de los controles establecidos.

e Difusiéon y comunicacién a todo el personal involucrado de las mencionadas politicas,

procesos y procedimientos, de tal forma que se asegure su implementacion.

b) Con el objeto de garantizar que las operaciones de tecnologia de informacion satisfagan
los requerimientos de la entidad, las instituciones controladas deben contar al menos con lo

siguiente:

e Manuales o reglamentos internos, aprobados por el directorio u organismo que haga sus
veces, que establezcan como minimo las responsabilidades y procedimientos para la
operacién, el uso de las instalaciones de procesamiento de informacion y respuestas a

incidentes de tecnologia de informacion.
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e Un procedimiento de clasificacion y control de activos de tecnologia de informacion, que al
menos considere, su registro e identificacion, asi como los responsables de su uso y

mantenimiento, especialmente de los méas importantes.

c) Con el objeto de garantizar que los recursos y servicios provistos por terceros, se
administren con base en responsabilidades claramente definidas y estén sometidas a un
monitoreo de su eficiencia y efectividad, las instituciones controladas deben contar al menos

con lo siguiente:

¢ Requerimientos contractuales convenidos que definan la propiedad de la informacién y de las
aplicaciones; vy, la responsabilidad de la empresa proveedora de la tecnologia en caso de ser
vulnerables sus sistemas, a fin de mantener la integridad, disponibilidad y confidencialidad

de la informacion.

e Requerimientos contractuales convenidos que establezcan que las aplicaciones sean
parametrizables, que exista una transferencia del conocimiento y que se entregue
documentacion técnica y de usuario, a fin de reducir la dependencia de las instituciones

controladas con proveedores externos y los eventos de riesgo operativo que esto origina.

d) Con el objeto de garantizar que el sistema de administracidn de seguridad satisfaga las
necesidades de la entidad para salvaguardar la informacion contra el uso, revelacion y
modificacion no autorizados, asi como dafios y pérdidas, las instituciones controladas deben

contar al menos con lo siguiente:

e Politicas y procedimientos de seguridad de la informacion que establezcan sus objetivos,
importancia, normas, principios, requisitos de cumplimiento, responsabilidades Yy
comunicacion de los incidentes relativos a la seguridad; considerando los aspectos legales,

asi como las consecuencias de violacion de estas politicas.

e Los controles necesarios para asegurar la integridad, disponibilidad y confidencialidad de la

informacion administrada.
e Un sistema de administracion de las seguridades de acceso a la informacion, que defina las

facultades y atributos de los usuarios, desde el registro, eliminacion y modificacion, pistas de

auditoria.
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e Niveles de autorizacién de accesos y ejecucion de las funciones de procesamiento de las
aplicaciones, formalmente establecidos, que garanticen una adecuada segregacion de

funciones y reduzcan el riesgo de error o fraude.

e Adecuados sistemas de control y autenticacion para evitar accesos no autorizados.

e Controles adecuados para detectar y evitar la instalacion de software no autorizado o sin la
respectiva licencia, asi como instalar y actualizar periédicamente aplicaciones de deteccién y

desinfeccion de virus informaticos y demés software malicioso.

e Controles formales para proteger la informacién contenida en documentos; medios de
almacenamiento u otros dispositivos externos; el uso e intercambio electronico de datos
contra dafio, robo, accesos, utilizacion o divulgacion no autorizada de informacion para fines

contrarios a los intereses de la entidad, por parte de todo su personal y de sus proveedores.

¢ Instalaciones de procesamiento de informacidn critica en areas protegidas con los suficientes
controles que eviten el acceso de personal no autorizado y dafios a los equipos de computacién

y a la informacion en ellos procesada, almacenada o distribuida.

e Un plan para evaluar el desempefio del sistema de administracion de la seguridad de la

informacion.

e) Con el objeto de garantizar la continuidad de las operaciones, las instituciones

controladas deben contar al menos con lo siguiente:

e Controles para minimizar riesgos potenciales de sus equipos de computacion ante eventos
imprevistos, tales como: fallas, dafios o insuficiencia de los recursos de tecnologia de

informacion; robo; incendio; humo; inundaciones; polvo; entre otros.
e Politicas y procedimientos de respaldo de informacion periddicos, que aseguren al menos que
la informacion critica pueda ser recuperada en caso de falla de la tecnologia de informacién

0 con posterioridad a un evento inesperado.

e Mantener los sistemas de comunicacion y redundancia de los mismos que permitan garantizar

la continuidad de sus servicios.
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e Informacidn de respaldo y procedimientos de restauraciéon en una ubicacion remota, a una
distancia adecuada que garantice su disponibilidad ante eventos de desastre en el centro

principal de procesamiento.

f) Con el objeto de garantizar que el proceso de adquisicién, desarrollo, implementacién y
mantenimiento de las aplicaciones satisfagan los objetivos del negocio, las instituciones

controladas deben contar al menos con lo siguiente:

¢ Una metodologia que permita la adecuada administracion y control del proceso de compra de
software y del ciclo de vida de desarrollo y mantenimiento de aplicaciones, con la aceptacion
de los usuarios involucrados.

¢ Documentacién técnica y de usuario permanentemente actualizada de las aplicaciones de la
institucion.

e Controles que permitan asegurar la adecuada administracion de versiones de las aplicaciones
puestas en produccidn.

e Controles que permitan asegurar que la calidad de la informaciéon sometida a migracion,

cumple con las caracteristicas de integridad, disponibilidad y confidencialidad.

g) Con el objeto de garantizar que la infraestructura tecnol6gica que soporta las
operaciones, sea administrada, monitoreada y documentada de forma adecuada, las instituciones
controladas deberdn contar con politicas y procedimientos que permitan la adecuada
administracion, monitoreo y documentacion de las bases de datos, redes de datos, software de

base y hardware.

EVENTOS EXTERNOS. -

En la administracion del riesgo operativo, las instituciones controladas deben considerar la
posibilidad de pérdidas derivadas de la ocurrencia de eventos ajenos a su control, tales como:
fallas en los servicios publicos, ocurrencia de desastres naturales, atentados y otros actos
delictivos, los cuales pudieran alterar el desarrollo normal de sus actividades. Para el efecto, deben

contar con planes de contingencia y de continuidad del negocio.
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3.2.7

Clasificacion del tipo de Evento de Riego operacional

Tabla 9-3: Clasificacion del tipo de Evento de Riego operacional

Nivel 1

Fraude interno

Fraude externo

Practicas laborales

y seguridad del
ambiente de
trabajo

Practicas
relacionadas con
los clientes, los
productos y el
negocio

Dafos a los activos
fisicos
Interrupcion del
negocio por fallas
en
la tecnologia de la
informacion

Deficiencias en la
ejecucion de
procesos, en el
procesamiento de
operaciones; y en
las relaciones con
proveedores y
terceros

Nivel 2

Actividades no autorizadas

Hurto y fraude

Hurto y fraude
Seguridad de los sistemas
Relaciones laborales
Higiene y seguridad en el

trabajo

Diversidad y
discriminacion

Adecuacion, divulgacion de

informacion y confianza

Desastres y otros
acontecimientos

Sistemas

Recepcidn, ejecucion y
mantenimiento de
operaciones

Aceptacion de socios 0
clientes y documentacion

Gestion de cuentas de
clientes

Contrapartes comerciales

Fuente: Normativa SEPS. RIESGO OPERACIONAL.
Elaborado por: Arcos, S. 2020

Falla o insuficiencia
Operaciones no reveladas/registradas
(intencionalmente)
Operaciones no autorizadas (con pérdidas
pecuniarias)

Inapropiada utilizacion de informacion confidencial
Fraude
Hurto/extorsion/malversacion/robo
Apropiacion indebida de activos
Destruccion dolosa de activos
Falsificacién (Fuente interna)
Utilizacion de cheques sin fondos ( Fuente interna
Contrabando
Incumplimiento /evasion de impuestos (intencional)
Soborno/cohecho
Destruccion maliciosa de activos
Hurto/robo (fuente externa)
Falsificacion (Fuente externa)
Utilizacion de cheques sin fondos (Fuente externa)
Darios por ataques informaticos
Robo de informacion
Inadecuada contratacion del personal
Falta de difusién y comunicacion de politicas
Inadecuada politica de administracion del personal
Casos relacionados con las normas de higiene y
seguridad en el trabajo
Indemnizacion laboral

Todo tipo de discriminacion

Quebrantamiento de la privacidad de informacion,
sobre socios, clientes y usuarios
Incursion en nuevas actividades sin considerar
riesgos
Actividades no autorizadas
Préacticas inadecuadas de negociacion, préacticas
contrarias a la competencia
Abuso de informacion privilegiada (en favor de la
entidad)

Pérdidas por desastres naturales, terrorismo,
vandalismo, etc.

Fallas en el hardware
Fallas en el software
Problemas de telecomunicaciones

Cortes en los servicios publicos

Errores en introduccidn de datos, mantenimiento o
descarga
Incumplimiento en la entrega de informacion hacia
terceros
Fallas en la entrega de informacion
Inexistencia de autorizaciones
Documentos juridicos incompletos/inexistentes
Falla en la administracion de colaterales
Acceso no autorizado a cuentas
Registros incorrectos de socios y clientes
Fallos de contrapartes (proveedores)
Otros litigios con contrapartes (proveedores)



Formulario de Reporte de Eventos

(1) En la columna FECHA DEL EVENTO, ingresar la fecha de registro del evento de riesgo en

la matriz de riesgo correspondiente

(2) En la columna LINEA DE NEGOCIO, ingresar el nombre de la linea de negocio a la que fue

asignado el Proceso en donde se produjo el evento reportado.

(3) En la columna PROCESO, ingresar el nombre del proceso en donde se produjo el evento

reportado.

(4) En la columna TIPO DE PROCESO, indicar si el proceso es: Gobernante, Productivo, o de
Apoyo.

(5) En la columna PROCESO CRITICO, identificar Sl es 0 NO un proceso critico.

(6) En la columna TIPO DE EVENTO, ingresar en funcién de la categoria del evento definido

(7) En la columna DETALLE DEL EVENTO, ingresar el evento de riesgo operativo producido.

(8) En la columna FALLA O INSUFICIENCIA, especificar el problema que ocasiono el evento
indicado en la columna anterior. En los que fuere el caso considerar las fallas o insuficiencias de

orden legal.

(9) En la columna FACTOR DE RIESGO OPERATIVO, se debe indicar el factor de riesgo

(Procesos, Personas, Tecnologia de Informacion, o Eventos Externos)

(10) En la columna PROBABILIDAD, ingresar el nivel de probabilidad o frecuencia de

ocurrencia del evento.
Con la finalidad de respetar sus propias metodologias favor ingresar en la columna N° el nimero
correspondiente al nivel de probabilidad dependiendo su escala, y en la columna Nivel el nombre

del nivel de probabilidad

(11) En la columna IMPACTO, ingresar el nivel de impacto en la ocurrencia del evento
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Con la finalidad de respetar sus propias metodologias favor ingresar en la columna N° el nimero
correspondiente al nivel de impacto dependiendo su escala, y en la columna Nivel el nombre del

nivel de impacto

(12) En la columna EFECTO CUANTITATIVO, indicar el valor monetario de la pérdida

producida por causa del evento presentado.

(13) En la columna RECUPERACION MEDIANTE COBERTURA, indicar si la pérdida

producida, se recuperd por una cobertura existente de forma previa al evento.

(14) En la columna VALOR RECUPERADO, ingresar el monto por valor recuperado por la
cobertura

(15) En la columna ACCION TOMADA, describir la(s) MEDIDA(S) DE MITIGACION més
importante(s) que se ha(n) tomado para minimizar la posibilidad de que se vuelva a presentar el
evento reportado, asi como el NOMBRE y CARGO del Responsable, y las FECHAS DE INICIO

y FIN de la implementacion de la(s) medida(s) de accidén tomada.

Tabla 10-3: Formulario de Reporte de Eventos

Fuente: Normativa SEPS. RIESGO OPERACIONAL.
Elaborado por: Arcos, S. 2020

3.2.8 Identificacion de Procesos Criticos

La definicion de Proceso Critico establecida por Basilea consiste en la identificacion de un
proceso que afecta de forma directa a la satisfaccion del cliente y a la eficiencia econdmica de la
Institucion. Para la determinacion de los procesos criticos dentro de la Gestion Financiera de la

Cooperativa San Martin Ltda., se realizaran las siguientes actividades:

v Determinacién de los macro procesos y procesos gobernantes, productivos o habilitantes
indispensables para la continuidad de las operaciones del negocio.
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Anélisis de posibles impactos negativos a las operaciones del negocio que puedan ocasionar

aspectos relacionados como:

e Deterioro de imagen

e Inadecuado servicio al cliente

e Pérdida de confianza en inversiones

e Pérdida de participacion en el mercado
e Pérdida de competitividad

¢ Relaciones con terceros

o Falta de confianza en directivos

e Incumplimientos legales

Para la determinacion del grado de afeccion de cada impacto intangible en cada proceso de

negocio, se medira en las categorias: alto, medio, bajo.

Es importante mencionar que para la ejecucion de todo cuanto representa actividades, dentro de
la Cooperativa San Martin, tales como, elaboracion de tablas, matrices, gréaficos, entre otros., se

tuvo la colaboracion directa del Responsable de Riesgos.

La matriz resultante del analisis del grado de afeccion de los impactos en los procesos de negocio

de la Cooperativa San Martin Ltda., se refleja en la Tabla 3.10.

Tabla 11-3: Calificacion de Frecuencia
Calificacion de Frecuencia
Valor | Frecuencia Descripcion

1 Baja Una vez en el trimestre

Elaborado por: Arcos, S. 2020
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Tabla 12-3: Andlisis del grado de afeccién de los procesos de la Cooperativa de Ahorro y Crédito San Martin Ltda.

SUB.LINEA INADECUADO PERDIDA DE PERDIDA DE RELACIONES FALTA DE
LINEA DE DE MACRO PROCESOS SUBPROCESOS DETERIORO | SERVICIO CONFIANZA PARTICIPACION PERDIDA DE CON CONFIANZA INCUMPLIMIENTOS
NEGOCIO NEGOCIO PROCESO DE IMAGEN AL EN ENEL COMPETITIVIDAD TERCEROS EN LEGALES
CLIENTE INVERSIONES |MERCADO DIRECTIVOS
Gestion de Gestion de la Asamblea General de BAJO BAJO BAJO BAJO
Gobernantes Gobierpo Representantes
Corporativo Gestion del Consejo de Administracion / Vigilancia BAJO BAJO BAJO BAJO
Gestion de Gerencia General BAJO BAJO BAJO BAJO BAJO
€ Gestion d Elaboracion del Plan Estratégico BAJO BAJO BAJO BAJO BAJO
£ ol :nslf'l‘é';uzn Monitoreo y ajustes al Plan Estratégico BAIO BAJO BAJO BAJO BAJO BAJO BAJO BAJO
5 Elaboracion del Plan de Negocio BAJO BAJO BAJO BAJO BAJO
£ Gestion Intearal de Gestion Integral de Riesgo de Crédito BAJO BAJO BAJO BAJO
Riesgogs Gestion Integral de Riesgo de Liquidez BAJO BAJO BAJO BAJO
Gestion Integral de Riesgo Operativo BAJO BAJO
Reclutamiento y Seleccion de personal BAJO BAJO
Gestion de Talento Inducciéﬁ y Capacitacion BAJO BAJO
Humano Evaluacion del desempefio BAJO BAJO
Remuneracion BAJO BAJO BAJO BAJO BAJO BAJO BAJO BAJO
Desvinculacion BAJO BAJO BAJO BAJO BAJO BAJO BAJO
Administracion de la Arquitectura Tecnoldgica BAJO BAJO BAJO
Adquisicion de Software para la Administracion de BAJO BAJO
Activos Tecnoldgicos.
” Identificacion y Construccion de Cambios y Soluciones BAJO BAJO BAJO BAJO
Gestion de .
Tecnologia TICS Tecqologlcas.
Gestion de Base de Datos BAJO BAJO BAJO BAJO BAJO
Gestionar la Continuidad del Negocio
Gestion de Comunicaciones BAJO BAJO BAJO
Gestion de Operaciones
Gestionar roles y responsabilidades, privilegios de
acceso y niveles de autorizacion para la informacién. A0 A0 0 00 B0
Gestion de Gest@onar el Riesg_o_en laSl. BAJO BAJO BAJO BAJO BAJO BAJO BAJO
Seguridad de la Gestmr}ar los Servicios de Sl. ] _ BAJO BAJO BAJO BAJO BAJO BAJO BAJO BAJO
Informacion Gargntl_zar la proteccion de la informacion de la BAJO BAJO BAJO BAJO BAJO
Institucion.
Supervisar y revisar los SGSI. (Sistemas de Gestion de BAJO BAJO BAJO BAJO BAJO BAJO BAJO BAJO
la Seguridad de la Informacién)
Elaboracion y Gestion del Plan Financiero. BAJO BAJO BAJO BAJO BAJO BAJO BAJO BAJO
Administracién del Portafolio de Inversiones y Fondos BAJO BAJO
Gestion de Soporte | Disponibles.
Financiero Gestion de Liquidez. BAJO BAJO
Definicion de Tasas de Interés. BAJO
Aporte y Transferencias Institucionales. BAJO BAJO BAJO BAJO BAJO BAJO BAJO BAJO
Gestién de Soporte Elaborac_ién y Revision de Estados Financieros BAJO BAJO BAJO BAJO BAJO BAJO BAJO
Contable Declaracn_gnes de Impuestos BAJO BAJO BAJO BAJO BAJO BAJO BAJO BAJO
Elaboracion de Reportes e Informes BAJO BAJO BAJO
Investigacion de Mercados. BAJO BAJO BAJO
2 Gestién de Analisis y Actualizacion de Clientes. BAJO BAJO
g mercados Planificacién de Productos y Servicios. BAJO
< Distribucion y Apertura de Canales de Comunicacion y BAJO BAJO BAJO BAJO
- i L= e
§ Gestion de Gesti6n de Quejas y Reclamos.
Servicios y Medicin y Estadisticas de Reclamos.
Atencion al Cliente | Medicién de Satisfaccion del Cliente. BAJO BAJO BAJO

Elaborado por: Arcos, S. 2020
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Tabla 13-3: Andlisis del Grado de Afeccidon de los Procesos de la Cooperativa de Ahorro y Crédito San Martin Ltda.

SUB.LINEA
DE
NEGOCIO

LINEA DE
NEGOCIO

MACRO
PROCESO

PROCESOS

DETERIORO
DE IMAGEN

SUBPROCESOS

Habilitante

Gestion de Asesoria
Juridica

Asesoramiento y Comunicacién BAJO

INADECUADO
SERVICIO AL
CLIENTE

BAJO

PERDIDA DE
CONFIANZA
EN

INVERSIONES

BAJO

PERDIDA DE
PARTICIPACION
EN EL MERCADO

BAJO

PERDIDA DE
COMPETITIVIDAD

BAJO

FALTADE
CONFIANZA
EN
DIRECTIVOS
BAJO

RELACIONES
CON
TERCEROS

INCUMPLIMIENTOS
LEGALES

BAJO

Elaboracion de Documentos Juridicos.

BAJO

BAJO

BAJO

BAJO

Administracion Judicial BAJO

Recuperacién de Cartera

BAJO
BAJO

BAJO
BAJO

BAJO
BAJO

BAJO
BAJO

Gestion de
Servicios
Administrativos

Administracion y arrendamiento de propiedades, BAJO

planta y equipos.

Contratacién y manejo de seguros. BAJO

Manejo y seleccién de Proveedores.

Gestion de Servicios Varios

Gestion de Pagos

BAJO

BAJO

BAJO

BAJO

BAJO

BAJO

Gestion de Mantenimiento

Gestion de Seguridad

Gestion de Servicios Generales

BAJO

Gestion de
Cumplimiento

Elaboracién del Plan Anual de Cumplimiento.

Ejecucion del Plan Anual.

Elaboracion y Envio de Reportes a Organismos de
Control.

Elaboracion del Plan Anual de Auditoria.

Ejecucion del Plan Anual.

Revision y Emisién de Informes.

Seguimiento a recomendaciones de Organismos
de Control, Auditorfas internas y externas.

Validacion de las nuevas herramientas
tecnolégicas (hardware, software,
comunicaciones e infraestructura.)

Productivc

Cliente:
Externo

Pagosy
iquidacione

Gestion de
Captaciones

Apertura de cuenta de ahorros

Reapertura de Cuenta

Actualizacion de Informacién

Cierre de Cuenta

Blogueo y Desblogueo de Fondos

Retiro de Ahorros

Emision de Certificados de Depésitos

Renovacion de Certificados de Depésitos

Cancelacion o Pre-cancelacion de Certificados de
Depésitos a Plazo

Transferencia o Endoso de los Certificados de
Depbsitos a Plazo

Gestion de
Colocaciones

Otorgamiento de Créditos de Vivienda,
Microcrédito

Seguimiento y Recuperacion de Cartera

Castigo de Operaciones de Crédito

Gestion de
Servicios No
Financieros

Recaudacion de Servicios Bésicos

Recaudacion a Instituciones Plblicas

Pago del Bono de Desarrollo Humano

Giros y Transferencias

Elabo_rado por: Arcos, S. 2020
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Posteriormente se establece la siguiente homologacién numérica del nivel de afeccion, sumando dichos valores para obtener una sumatoria:

Tabla 14-3:  Calificacion de Impacto
Calificacién de Impacto
Valor | Impacto Descripcion

1 Bajo Entre0y 13

Elaborado por: Arcos, S. 2020

Tabla 15-3: Identificacion de Riesgos en los Macroprocesos en la Cooperativa de Ahorro y Crédito San Martin Ltda.
LINEA | SUB.LINEA MACRO DETERIORO| INADECUADO| PERDIDADE | PERDIDA DE PERDIDA DE
DE DE PROCESO| DE IMAGEN| SERVICIO AL|CONFIANZA |PARTICIPACION/COMPETITIVIDAD

NEGOCIO| NEGOCIO PROCESOS SUBPROCESOS CLIENTE |EN EN
INVERSIONEY EL MERCADO

INCUMPLIMIENTO| TOTAL
S LEGALES IMPACTO

RELACIONES FALTADE

Gestion de la Asamblea General de

Humano  |Remuneracion
Desvinculacion
Administracion de la Arquitectura
Tecnoldgica

Gestion de |Adquisicion de Software para la
Tecnologia  |Administracion de Activos
TICS Tecnoldgicos.
Identificacion y Construccion de
Cambios y Soluciones Tecnolégicas.

Gestion de
. Representantes
Gobernantes|  Gobierno — - P —s
Corporativo Gestion del Consejo de Administracion
P Gestion de Gerencia General

2 - Elaboracién del Plan Estratégico 1

H Gestion de - - —
2 Planificacion Monitoreo y ajustes al Plan Estratégico 1
2 Elaboracién del Plan de Negocio 1
= Gestion Gestion Integral de Riesgo de Crédito 1
Integral de Gestion Integral de Riesgo de Liquidez 1
Riesgos Gestion Integral de Riesgo Operativo 1
Reclutamiento y Seleccion de personal 1
Gestion de Induccién y Capacitacion 1
Talento Evaluacion del desempefio 1
1
1
1

Continua
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Gestion de Base de Datos

Gestionar la Continuidad del Negocio

Gestién de Comunicaciones

Gestién de Operaciones

Gestionar roles y responsabilidades,
privilegios de acceso y niveles de
autorizacion para la informacion.

Gestionar el Riesgo en la SI.

Continua

Ges'twn de Gestionar los servicios de SI.
Seguridad de la - —
.. |Garantizar la proteccion de la
Informacién | - R
informacion de la Institucion.
Supervisar y revisar los SGSI.
(Sistemas de Gestion de la Seguridad de
la Informacion)
Elaboracion y Gestion del Plan 8
Financiero.
Gestion de Administracion del Portafolio de
Soporte Inversiones y Fondos Disponibles.
Financiero  |Gestion de Liquidez.
Definicion de Tasas de Interés.
Aporte y Transferencias Institucionales.
Gestién de Elaboracién y Revisién de Estados
Financieros
Soporte -
Contable Declaraciones de Impuestos
Elaboracion de Reportes e Informes
Investigacion de Mercados.
Gestion de AnaI.|§|s y.;’ActuaIlzacmn de Cllent.es..
Planificacién de Productos y Servicios.
mercados T
Distribucion y Apertura de Canales de
Comunicacion y Servicios.
Gestion de  |Gestion de Quejas y Reclamos.
Serviciosy |Medicion y Estadisticas de Reclamos.
Atencional  [Medicion de Satisfaccion del Cliente.
Cliente

Elaborado por: Arcos, S. 2020
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Tabla 16-3: Identificacion De Riesgos en Los Macroprocesos en La Cooperativa de Ahorro y Crédito San Martin Ltda.

Gestion de
Servicios
Administrativos

LINEADE | SUB.LINEA MACRO DETERIORO| INADECUADO| PERDIDADE | PERDIDA DE PERDIDA DE RELACIONES| FALTADE
NEGOCIO D PROCESO| DE IMAGEN| SERVICIO AL|CONFIANZA |PARTICIPACION COMPETITIVIDAD|CON CONFIANZA
NEGOCIO PROCESOS SUBPROCESOS CLIENTE |EN EN TERCEROS |EN
INVERSIONES EL MERCADO DIRECTIVOS
° P g Asesoramiento y Comunicacién 1 1 1 1
E E 2 Gesti EIabf_)raci()n de Documentos 1 1 1 1
£ £ 3 estion d}e_ Juridicos.
g g £ Asesorla Juridicar, ;- inistracién Judicial 1 1
= = Recuperacion de Cartera tipo E |

Administracion y arrendamiento
de propiedades, planta'y
equipos.

Contratacién y manejo de
seguros.

Manejo y seleccion de
Proveedores.

Gestion de Servicios Varios

INCUMPLIMIENTO| TOTAL
S LEGALES IMPACTO|

Gestion de Pagos

Gestion de Mantenimiento

Gestion de Seguridad

Gestion de Servicios Generales

Gestion de
Cumplimiento

Elaboracion del Plan Anual de
Cumplimiento.

Ejecucién del Plan Anual.

Elaboracién y Envio de
Reportes a Organismos de
Control.

Elaboracion del Plan Anual de

Ejecucion del Plan Anual.

Revisién y Emisién de Informes.

Seguimiento a recomendaciones
de Organismos de Control,

Auditorias internas y externas.

Validacion de las nuevas
herramientas tecnoldgicas
(hardware, software,
comunicaciones e
infraestructura.)

Productivos

Gestion de
Captaciones

Apertura de cuenta de ahorros

Reapertura de Cuenta

Actualizacién de Informacién

Cierre de Cuenta

Blogueo y Desbloqueo de
Fondos

Retiro de Ahorros
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Emisién de Certificados de
Depositos

Renovacion de Certificados de
Depbsitos

Cancelacion o Pre-cancelacion
de Certificados de
Depésitos a Plazo

Transferencia o Endoso de los
Certificados de
Depositos a Plazo

Gestion de
Colocaciones

Otorgamiento de Créditos de
Consumo, Vivienda,
Microcrédito y Comercial

Seguimiento y Recuperacion de
Cartera

Castigo de Operaciones de
Crédito

§ ] § Recaudacion de Servicios
=3 Lz
22 £ 5 Bésicos
g 2
&P é G d Gestion de  |Recaudacion a Instituciones
g Servicios No  |Publicas
Financieros  |Pago del Bono de Desarrollo

Humano
Giros y Transferencias

Elaborado por: Arcos, S. 2020

Continua

Elaborado por: Arcos, S. 2020

De esta homologacion se obtiene los siguientes procesos criticos que han sido identificados en esta etapa.

Tabla 17-3: Identificacion de Riesgos

SUBPROCESOS

Gestion de Operaciones

Manejo y seleccién de Proveedores.

Apertura de cuenta de ahorros

Reapertura de Cuenta

Retiro de Ahorros

Emisidn de Certificados de Depdsitos

Renovacion de Certificados de Depdsitos
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Cancelacion o Pre-cancelacion de Certificados de Depositos a Plazo

Otorgamiento de Créditos de Vivienda, Microcrédito.

Seguimiento y Recuperacion de Cartera

Gestion de la Asamblea General de Representantes

Administracion de la Arquitectura Tecnol6gica

Adquisicion de Software para la Administracion de Activos Tecnoldgicos.

Identificacion y Construccion de Cambios y Soluciones Tecnoldgicas.

Gestionar la Continuidad del Negocio

Gestién de Comunicaciones

Andlisis y Actualizacion de Clientes.

Gestion de Quejas y Reclamos.

Medicién de Satisfaccion del Cliente.

Actualizacion de Informacion

Cierre de Cuenta

Blogueo y Desbloqueo de Fondos

Recaudacion de Servicios Basicos

Recaudacion a Instituciones Plblicas

Pago del Bono de Desarrollo Humano

Gestion del Consejo de Administracion IMPACTO BAJO
Gestion de Gerencia General IMPACTO BAJO
Elaboracidn del Plan Estratégico IMPACTO BAJO
Monitoreo y ajustes al Plan Estratégico IMPACTO BAJO
Elaboracion del Plan de Negocio IMPACTO BAJO
Gestion Integral de Riesgo de Crédito IMPACTO BAJO
Gestion Integral de Riesgo de Liquidez IMPACTO BAJO
Gestion Integral de Riesgo Operativo IMPACTO BAJO
Reclutamiento y Seleccion de personal IMPACTO BAJO
Induccién y Capacitacion IMPACTO BAJO
Evaluacion del desempefio IMPACTO BAJO
Remuneracion IMPACTO BAJO
Desvinculacion IMPACTO BAJO
Gestion de Base de Datos IMPACTO BAJO
Gestionar roles y responsabilidades, privilegios de acceso y niveles de autorizacion para la informacion. IMPACTO BAJO
Gestionar el Riesgo en la Sl. IMPACTO BAJO

Continua
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Gestionar los servicios de Sl.

IMPACTO BAJO

Garantizar la proteccion de la informacion de la Institucion.

IMPACTO BAJO

Supervisar y revisar los SGSI. (Sistemas de Gestion de la Seguridad de la Informacion)

IMPACTO BAJO

Controlar La proteccion de la informacion de la Institucion.

IMPACTO BAJO

Elaboracion y Gestion del Plan Financiero.

IMPACTO BAJO

Elaboracion y Gestién del Plan Financiero.

IMPACTO BAJO

Administracion del Portafolio de Inversiones y Fondos Disponibles.

IMPACTO BAJO

Gestion de Liquidez.

IMPACTO BAJO

Definicion de Tasas de Interés.

IMPACTO BAJO

Aporte y Transferencias Institucionales.

IMPACTO BAJO

Elaboracién y Revision de Estados Financieros

IMPACTO BAJO

Declaraciones de Impuestos

IMPACTO BAJO

Elaboracion de Reportes e Informes

IMPACTO BAJO

Investigacion de Mercados.

IMPACTO BAJO

Planificacion de Productos y Servicios.

IMPACTO BAJO

Medicion y Estadisticas de Reclamos.

IMPACTO BAJO

Asesoramiento y Comunicacion

IMPACTO BAJO

Elaboracion de Documentos Juridicos.

IMPACTO BAJO

Administracion Judicial

IMPACTO BAJO

Recuperacion de Cartera tipo E

IMPACTO BAJO

Administracion y arrendamiento de propiedades, planta y equipos.

IMPACTO BAJO

Contratacion y manejo de seguros.

IMPACTO BAJO

Gestién de Servicios Varios

IMPACTO BAJO

Gestion de Pagos

IMPACTO BAJO

Gestion de Mantenimiento

IMPACTO BAJO

Gestion de Seguridad

IMPACTO BAJO

Gestion de Servicios Generales

IMPACTO BAJO

Elaboracion del Plan Anual de Cumplimiento.

IMPACTO BAJO

Ejecucion del Plan Anual.

Elaboracion y Envio de Reportes a Organismos de Control.

Transferencia 0 Endoso de los Certificados de Depdsitos a Plazo

IMPACTO BAJO

Castigo de Operaciones de Crédito

IMPACTO BAJO

Giros y Transferencias

IMPACTO BAJO

Elaborado por: Arcos, S. 2020
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Del andlisis realizado a los procesos de la Cooperativa de Ahorro y Crédito San Martin Ltda., se
han obtenido 10 procesos que generan un impacto alto, 16 procesos con impacto medio y 52

procesos con impacto bajo, tal como se detalla en la siguiente tabla:

Tabla 18-3: Nivel de Impacto

Nivel de Impacto No. de Procesos
Impacto alto 10
Impacto medio 15
Impacto bajo 49
Total Procesos 74

Elaborado por: Arcos, S. 2020

3.2.9  Andlisis del Riesgo Operativo en los Procesos Criticos

Una vez identificados los procesos criticos existentes dentro de la Cooperativa San Martin
Ltda., se elabora la matriz de riesgo definiendo: el macro-proceso, procesos, subproceso,
actividad, riesgo, factor de riesgo, evento de riesgo nivel de probabilidad e impacto, nivel

de frecuencia, riesgo potencial y riesgo controlado.

Con el propésito de implementar la gestion de riesgo operativo se plantea la siguiente
metodologia de valoracidn de riesgo operativo en funcion de un andlisis cualitativo de los

procesos criticos.
Partiendo del mapeo de procesos de la Cooperativa y de la definicion de la linea y sub-

linea de negocio, se procede con la definicion del macro-proceso, proceso, subproceso y

actividad a evaluar.

61



Tabla 19-3: Definicion de Macroprocesos, Procesos, Subprocesos y Actividades

LINEA DE SUB.LINEA
NEGOCIO DE MGCINSW PROCESOS SUBPROCESOS ACTIVIDAD
NEGOCIO
Dar mantenimiento a los sistemas de operacion
Realizar mantenimientos preventivos y correctivos de los aplicativos
Gestién de Tecnologia | Gestién de te_c nologlcos._ - =
TICS Operaciones Ejecutar medidas de re§paldo de la |nformaC|on procesad_a
Respaldar el procesamiento de las operaciones del negocio
Habilitantes Cumplir con los lineamientos establecidos para la administracién de los
sistemas tecnoldgicos.
Calificacion y evaluacion de proveedores
Gestion de Servicios Manejo y Seleccién | Definicion de los proveedores criticos
Administrativos de Proveedores. Establecer proveedores alternos
Proporcionar seguimiento a la calidad del servicio brindado.
Atencién y Control de Formulario de Solicitud del Cliente en Apertura de
Cuenta.
Ingreso al sistema la informacion del cliente al momento de apertura la
Apertura de cuenta de —

Microfinanzas | Microfinanzas ahorros Recepcion de las firmas del cliente en los documentos de apertura.
Deposito del socio y entrega de Libreta de Ahorro y Certificado de
Aportacion.
Recepcion y control de solicitud de reapertura de cuenta.
Verificacion en el sistema los datos del cliente.

. ., . Reapertura de Cuenta — : — -
Productivos Gestion de Captaciones Recepcion de las firmas en el solicitud del formulario de reapertura.

Activacion de la cuenta en ventanilla.

Retiro de Ahorros

Recepcion del efectivo del Banco Central.

Transportacion de fondos.

Recepcion y verificacion de papeletas de deposito o retiro y documento de
identificacion.

Captacion de los depositos de los clientes

Ingreso o egreso de efectivo en caja.

Cobros de servicios en ventanilla

Cuadre de Caja
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Emision de
Certificados de
Depositos

Recepcién de documentos para emision de certificado.

Ingreso de informacion en el sistema para la emision del certificado de
deposito.

Verificar que el Socio mantenga en su cuenta los fondos registrados en el
documento de emision.

Determinacion de monto, tasa de interés y plazo.

Impresién y recepcion de firma en el certificado de depdsito.

Renovacion de
Certificados de
Depositos

Negociacion de condiciones de renovacion de dep6sito a plazo

Canje del certificado de depdsito vencido por la nueva operacion.

Cancelacion o
Precancelacion de
Certificados de
Depositos a Plazo

Recepcion del formulario de solicitud para la precancelacion de certificado
de depdsito.

Verificacion del propietario del certificado de depdsito a cancelar

Negociacion de los valores a ser precancelados considerando tiempo,
monto y tasa de interés.

Entrega de valores segn el certificado de depdsito.

Gestién de
Colocaciones

Otorgamiento de
Créditos de Vivienda,
Microcrédito.

Recepcidn de informacion y requisitos para la solicitud de crédito.

Verificacion del Historial Crediticio del Cliente

Evaluacion de las garantias presentadas.

Andlisis y Evaluacion del Crédito

Aprobacion del crédito segun las condiciones acordadas.

Recepcion de las Firmas del Cliente y Garantes en los respectivos
documentos.

Desembolso de la operacion de crédito

Seguimiento y
Recuperacion de
Cartera

Revision del pago de las cuotas de crédito.

Gestion de recuperacion de Cartera Vencida

Verificacion de dias de mora de las operaciones de crédito.

Proceso de cobro Judicial y Extrajudicial

Elaborado por: Arcos, S. 2020

El siguiente paso consiste en la definicion de los riesgos asociados a cada una de las actividades determinadas dentro de los procesos criticos existentes,

categorizandolos dentro de los eventos de riesgo definidos por Basilea y estableciendo el factor de riesgo al que pertenece.
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Tabla 20-3: Riesgos Asociados a Eventos y Factores de Riesgo

Gestién de
Operaciones

Dar mantenimiento a los sistemas
de operacion

RIESGO

FACTOR DE RIESGO

EVENTO DE RIESGO

Inadecuado mantenimiento de los
aplicativos de operacion.

Tecnologia de Informacién

Interrupcion del negocio por fallas en la
tecnologia de informacidn.

Realizar mantenimientos
preventivos y correctivos de los
aplicativos tecnolégicos.

Falta de mantenimientos preventivos y
correctivos en los aplicativos
tecnolégicos

Tecnologia de Informacién

Interrupcion del negocio por fallas en la
tecnologia de informacién.

Ejecutar medidas de respaldo de la
informacion procesada

Falta de procedimientos de respaldo de
la informacién procesada

Procesos

Interrupcion del negocio por fallas en la
tecnologia de informacién.

Respaldar el procesamiento de las
operaciones del negocio

Fallas en el procesamiento de las
operaciones ejecutadas en el negocio

Tecnologia de Informacién

Interrupcion del negocio por fallas en la
tecnologia de informacién.

Cumplir con los lineamientos
establecidos para la administracion
de los sistemas tecnolégicos.

Incumplimiento de estandares definidos
para la administracion de los sistemas
tecnolégicos

Tecnologia de Informacién

Interrupcion del negocio por fallas en la
tecnologia de informacién.

Manejo y
Seleccion de
Proveedores.

Calificacion y evaluacién de

Deficiencias en la ejecucion de procesos,

proveedores Inadecuada calificacién de proveedores Procesos en el procesamiento de operaciones y en
las relaciones con proveedores y terceros.
L e Deficiencias en la ejecucion de procesos,
Definicion de los proveedores Falta de identificacion de proveedores 12 el > P
v o Procesos en el procesamiento de operaciones y en
criticos criticos .
las relaciones con proveedores y terceros.
Falta de definicion de proveedores Précticas relacionadas con los clientes,
Establecer proveedores alternos Personas

alternos.

producto y negocio.

Proporcionar seguimiento a la
calidad del servicio brindado.

Falta de seguimiento a la calidad del
servicio prestado

Tecnologia de Informacién

Interrupcion del negocio por fallas en la
tecnologia de informacién.

Apertura de cuenta
de ahorros

Atencion y Control de Formulario
de

Errores en el proceso de atencién y

Practicas relacionadas con los clientes,

— - llenado de formulario de solicitud de Personas .
Solicitud del Cliente en Apertura los productos y el negocio
apertura de cuenta
de Cuenta.
Ingreso al sistema la informacion . . . A . .
- Errores en el ingreso de informacion de Précticas relacionadas con los clientes,
del cliente al momento de apertura Personas

la cuenta.

los clientes

los productos y el negocio
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Recepcidn de las firmas del cliente

Falta de verificacién de las firmas al

Practicas relacionadas con los clientes,

Personas .
en los documentos de apertura. momento de aperturar una cuenta los productos y el negocio
Dep6sito del socio y entrega de - L . .
cp y entreg Errores en la recepcion de fondos del Précticas relacionadas con los clientes,
Libreta de Ahorro y Certificado de | .. Personas .
i cliente los productos y el negocio
Aportacion.
. .. Errores en el proceso de atencion . . .
Recepcion y control de solicitud de P . clony Précticas relacionadas con los clientes,
llenado de formulario de solicitud de Personas .
reapertura de cuenta. los productos y el negocio
apertura de cuenta
Verificacion en el sistema los Falta de verificacion de la informacion Précticas relacionadas con los clientes,
. . Personas .
Reaperturade | datos del cliente. del cliente los productos y el negocio
Cuenta Recepcidn de las firmas en la e . . . .
cep . Falta de verificacion de las firmas al Précticas relacionadas con los clientes,
solicitud del formulario de Personas .
momento de aperturar una cuenta los productos y el negocio
reapertura.
Activacion de la cuenta en Error en la activacién de la cuenta en Personas Précticas relacionadas con los clientes,
ventanilla. ventanilla. los productos y el negocio
- . Existencia de faltantes y sobrantes en el Deficiencias en la ejecucién de procesos,
Recepcidn del efectivo del Banco - . . .
Central proceso de recepcion de dinero del Personas en el procesamiento de operaciones y en
' Banco Central las relaciones con proveedores y terceros.
Pérdidas econdmicas por falta de Eventos
Transportacion de fondos. seguridad al transportar el dinero en Extermnos Fraude Externos
. efectivo.
Retiro de Ahorros — —
Recepcidn y verificacion de - e i . .
L . Fallas en la recepcion y verificacion de Précticas relacionadas con los clientes,
papeletas de depdsito o retiro y . Personas .
NS datos en las papeletas de depdsito los productos y el negocio
documento de identificacion.
L . . . Deficiencias en la ejecucién de procesos,
Captacion de los depdsitos de los | Errores en el sistema de captacion de 12 €l > P
. . Procesos en el procesamiento de operaciones y en
clientes fondos de los clientes .
las relaciones con proveedores y terceros.
. Ingreso o egreso de efectivo en Fallas en la entrega o recepcion de
Retiro de Ahorros g g g P Personas Fraude Interno

caja.

efectivo de caja y existencia de desvi6

65

Continua



Continua

Errores en la realizacion de cobros en

Practicas relacionadas con los clientes, los

Cobros de servicios en ventanilla . Procesos .
ventanilla. productos y el negocio
. Falta de verificacion del cuadre de caja al Précticas relacionadas con los clientes, los
Cuadre de Caja . - Personas .
final de cada jornada productos y el negocio
. Falta de recepcion de documentos . . )
Recepcion de documentos para - s e Précticas relacionadas con los clientes, los
C - requeridos para la emisidn de certificados Personas .
emision de certificado. L productos y el negocio
de deposito
Ingreso de informacion en el sistema . . L - . .
s o Error en el ingreso de informacion para la Précticas relacionadas con los clientes, los
para la emision del certificado de s e L Personas .
I . emision de certificado de depoésito a plazo productos y el negocio
Emision de deposito.
Certificados de Verificar que el Socio mantenga en S . Deficiencias en la ejecucion de procesos, en
. - Insuficiencia de fondos registrados en la . .
Depositos su cuenta los fondos registrados en cuenta del cliente Procesos el procesamiento de operaciones y en las
el documento de emision. relaciones con proveedores y terceros.
Determinacion de monto, tasa de Errores en la instrumentacion de las Personas Précticas relacionadas con los clientes, los
interés y plazo. condiciones para la emision del certificado productos y el negocio
Impresion y recepcion de firma en el | Fallas en la revision de la firma registrada Personas Précticas relacionadas con los clientes, los
certificado de deposito. en el certificado de deposito productos y el negocio
Negociacion de condiciones de Errores en la instrumentacion de las Personas Précticas relacionadas con los clientes, los
Renovacion de renovacion de depdsito a plazo condiciones para la emision del certificado productos y el negocio
Certificados de ) - . L - . Deficiencias en la ejecucion de procesos, en
. Canje del certificado de deposito No recepcion del certificado vencido para . J ‘e p !
Depdsitos - - - Procesos el procesamiento de operaciones y en las
vencido por la nueva operacion. su renovacion X
relaciones con proveedores y terceros.
Recepcién del formulario de Deficiencias en la ejecucion de procesos, en
solicitud para la precancelacion de No se recibi6 el certificado a cancelar Personas el procesamiento de operaciones y en las
certificado de depdsito. relaciones con proveedores y terceros.
Cancelacion o Verificacion del propietario del No se identificé al cliente duefio del Personas Précticas relacionadas con los clientes, los
Precancelacion de | certificado de depdsito a cancelar certificado de deposito a cancelar productos y el negocio.
Certificados de Negociacion de los valores a ser - - .
L . . - Précticas relacionadas con los clientes, los
Depésitos a Plazo | precancelados considerando tiempo, | Error en los valores a ser liquidados Personas .
o productos y el negocio.
monto y tasa de interés.
Entrega de valores segln el Précticas relacionadas con los clientes, los
Error en los valores a ser cancelados Personas

certificado de depdsito.

productos y el negocio.
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Recepcién de informacion y

Error en la recepcion de documentacion

Practicas relacionadas con los clientes, los

requisitos para la solicitud de - 1 Personas .
(,] . P para la solicitud de crédito productos y el negocio.
crédito.
Verificacion del Historial Crediticio | No se verifica el historial crediticio del Deficiencias en la ejecucién de procesos, en
del socio. Personas el procesamiento de operaciones y en las
Cliente relaciones con proveedores Yy terceros.
Evaluacion de las garantias Fallas en la revision de las garantias PrOCESOS Précticas relacionadas con los clientes, los
presentadas. presentadas tanto bienes y personas productos y el negocio.
: g . Deficiencias en la ejecucién de procesos, en
Otorgamiento de L . . Error en el analisis y evaluacion de la . J ep
1 Analisis y Evaluacion del Crédito L - Personas el procesamiento de operaciones y en las
Creditos de operacion de crédito :
Vivienda relaciones con proveedores y terceros.
; Al - - . Falta de revision de las condiciones Deficiencias en la ejecucién de procesos, en
Microcredito Aprobacion del crédito segin las - - . y ‘e p
- acordadas previa a la aprobacion del Personas el procesamiento de operaciones y en las
condiciones acordadas. - ;
crédito relaciones con proveedores Yy terceros.
Recepcion de las Firmas del Cliente Error en la revision de la firmas del Deficiencias en la ejecucion de procesos, en
y Garantes en los respectivos deudor y garantes en los respectivos Personas el procesamiento de operaciones y en las
documentos. documentos relaciones con proveedores Yy terceros.
L . L Deficiencias en la ejecucién de procesos, en
Desembolso de la operacion de Error en la asignacion en la forma de - -
- - - Procesos el procesamiento de operaciones y en las
crédito desembolso de la operacion de crédito .
relaciones con proveedores y terceros.
Revisién del pago de las cuotas de | Inobservancia en revision de las personas Personas Précticas relacionadas con los clientes, los
crédito. que no han cumplido con sus pagos productos y el negocio.
- - Descuido de la gestion de recuperacion de s . .
Gestion de recuperacion de Cartera 9 P Précticas relacionadas con los clientes, los
. la cartera vencida por parte del personal Personas .
. Vencida productos y el negocio.
Seguimiento y encargado
Recuperacion de e . Deficiencias en la ejecucién de procesos, en
Verificacion de dias de mora de las . . . . :
Cartera . . Negligencia en el proceso de célculo Procesos el procesamiento de operaciones y en las
operaciones de crédito. .
relaciones con proveedores y terceros.
- No recuperacion de cartera vencida debido Deficiencias en la ejecucion de procesos, en
Proceso de cobro Judicial y o . .
a deficiencias en el proceso de cobro Procesos el procesamiento de operaciones y en las

Extrajudicial

extrajudicial y judicial

relaciones con proveedores y terceros.

Elaborado por: Arcos, S. 2020
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Una vez estructurado el mapa de riesgos, se determina la probabilidad de ocurrencia del riesgo y

el nivel de impacto que generaria el mismo, concluyendo con una valoracion del riesgo.

Nivel de Probabilidad: Los siguientes niveles se definieron en 4 categorias para establecer el

nivel de probabilidad de ocurrencia del evento de riesgo, de acuerdo a la siguiente tabla:

Tabla 21-3: Nivel de Probabilidad

CATEGORIA | VALOR

DESCRIPCION

Riesgo cuya probabilidad de ocurrencia es muy alta, es decir, que tiene

4 un alto grado de seguridad que éste se presente. (90% al 100%)
Alta 3 Riesgo cuya probabi!idad de ocurrencia es alta es decir, se tiene entre
60% a 89% de seguridad que éste se presente.
Media 5 Riesgo cuya probabilidad fje ocurrepcia es media es decir, se tiene
entre 30% a 59% de seguridad que éste se presente.
1 Riesgo cuya probabilidad de ocurrencia es baja es decir, se tiene

entre 1% a 29% de seguridad que éste se presente.

Elaborado por: Arcos, S. 2020

Nivel de Impacto: Los siguientes niveles se definieron en 4 categorias para establecer el nivel de

impacto de evento de riesgo identificado, de acuerdo a la siguiente tabla:

Tabla 22-3: Nivel de Impacto

CATEGORIA | VALOR

RANGO

DESCRIPCION

Pérdidas de
mas de
5.000 délares

Riesgo cuya materializacion influyen gravemente en el
desarrollo del proceso y en el cumplimiento de sus
objetivos impidiendo finalmente que éste se desarrolle de
manera adecuada.

Severo

Pérdidas
entre 3.001y
5.000 ddlares

Riesgo cuya materializacion dafaria
significativamente el desarrollo del proceso y el
cumplimiento de sus objetivos, impidiendo que este
se desarrolle en forma normal.

Moderado

Pérdidas
entre 1.001y
3.000 délares

Riesgo cuya materializacién causaria un deterioro en el
desarrollo del proceso retrasando el cumplimiento de sus
objetivos, impidiendo que éste se desarrolle de forma
adecuada.

Pérdidas
hasta 1.000
dolares

Riesgo que puede tener un pequefio o nulo efecto en el
desarrollo del proceso y que no afecta el cumplimiento de
sus objetivos estratégicos.

Elaborado por: Arcos, S. 2020

El siguiente paso es la valoracion del riesgo en funcion de la probabilidad y el impacto,

estableciendo el siguiente grafico:
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Tabla 23-3: Matriz de riesgo

PROBABILIDAD

3 4
=<
= Moderado
=
3 (3]
8
<| Moderado Moderado

4 6

Moderado Moderado

Media

3 4

«
53 Moderado Moderado
Leve Moderado Severo Catastrofico
1 2 3 4
IMPACTO

Elaborado por: Arcos, S. 2020

La valoracion de los procesos objeto de analisis se presenta a continuacion:
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Tabla 24-3: Valoracién de Riesgos
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FACTOR DE VALORACION
ACTIVIDAD RIESGO RIESGO EVENTO DE RIESGO |PROBABILIDAD IMPACTO DE RIESGO
Inadecuado Tecnologia de Interruncion del nedocio
Dar mantenimiento a los mantenimiento de los P goclo .
sistemas de operacion aplicativos de Informacion por fallas en !a tecnologia 2 Media 2 Moderado 4 Moderado
operacién de informacion.
Reallzar mantenimientos Falta de_ mantenimientos Tecnologia de Interrupcion del negocio
preventivos y preventivos y f
correctivos de los aplicativos | correctivos en los _ por fallas en !a tecnologia 3 Alta 2 Moderado 6 Moderado
tecnolégicos. aplicativos tecnologicos Informacion de informacion.
Eiecutar medidas de respaldo Falta de procedimientos Interrupcion del negocio
dé la informacion rocegada de respaldo de la Procesos por fallas en la tecnologia 4 Muy Alta 3 Severo 12 Alto
P informacion procesada. de informacion.
Fallas en el Tecnologia de Interrupcion del negocio
Respaldar el procesamiento de | procesamiento de las . -
las operaciones del negocio operaciones ejecutadas Informacién por fallas en !a tecnologia 3 Alta 4 Catastrofico | - 12 Alto
en el negocio de informacién.
. . . Incumplimiento de Tecnologia de
Cumplir con los lineamientos . .. . .
. estandares definidos Interrupcion del negocio
establecidos para la L o . -
administracion de los sistemas | P27 la administracion Inf . por fallas en la tecnologia 3 Alta 4 Catastrofico | 12 Alto
tecnologicos de los sistemas normacion de informacion.
gicos. tecnolégicos
Deficiencias en la ejecucion
de procesos, en el
Calificacion y evaluacion de Inadecuada calificacion procesamiento de
proveedores de proveedores Procesos operaciones y en las 3 Alta 2 Moderado 6 Moderado
relaciones con proveedores
y terceros.
Continua




Continua

Definicidn de los proveedores

Falta de identificacién de

Deficiencias en la ejecucion de
procesos, en el procesamiento

i o Procesos de operaciones y en las Media Severo Moderado
criticos proveedores criticos .
relaciones con proveedores y
terceros.
Falta de definicion de Précticas relacionadas con los .
Establecer proveedores altern Person - . Medi ver Moder
stablecer proveedores alternos proveedores alternos. ersonas clientes, producto y negocio. edia Severo oderado
. - Falta de seguimiento a la Tecnologia de Interrupcion del negocio por
Proporcionar seguimiento a la - L p . .
. 2o calidad del servicio L, fallas en la tecnologia de Baja Leve Bajo
calidad del servicio brindado. Informacion . y
prestado informacion.
Atencion y Control de Formulario | Errores en el proceso de - .
de o Précticas relacionadas con los
atencion y llenado de - . .
L . ; - Personas clientes, los productos y el Media Leve Bajo
Solicitud del Cliente en Apertura | formulario de solicitud de :
negocio
de Cuenta. apertura de cuenta
Ingreso al sistema la informacion . Précticas relacionadas con los
; Errores en el ingreso de - .
del cliente al momento de apertura | . ., . Personas clientes, los productos y el Media Moderado Moderado
informacion de los clientes ;
la cuenta. negocio
Recencion de las firmas del cliente Falta de verificacion de las Précticas relacionadas con los
P firmas al momento de Personas clientes, los productos y el Media Leve Bajo
en los documentos de apertura. :
aperturar una cuenta negocio
Deposito del socio y entrega de L Préacticas relacionadas con los
. - Errores en la recepcion de . . .
Libreta de Ahorro y Certificado de fondos del cliente Personas clientes, los productos y el Media Leve Bajo
Aportacion. negocio
Errores en el proceso de - .
., .. 2 Précticas relacionadas con los
Recepcion y control de solicitud | atencion y llenado de - . .
: - Personas clientes, los productos y el Baja Leve Bajo
de reapertura de cuenta. formulario de solicitud de :
negocio
apertura de cuenta
e . e Précticas relacionadas con los
Verificacion en el sistema los Falta de verificacion de la - . .
- . - - Personas clientes, los productos y el Media Leve Bajo
datos del cliente. informacion del cliente .
negocio
Recepcion de las firmas en el Falta de verificacion de las Précticas relacionadas con los
solicitud del formulario de firmas al momento de Personas clientes, los productos y el Media Leve Bajo
reapertura. aperturar una cuenta negocio
Continua
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Continua

Activacién de la cuenta en

Error en la activacion de

Practicas relacionadas con

: - Personas los clientes, los productos y Baja Leve Bajo
ventanilla. la cuenta en ventanilla. .
el negocio
Existencia de faltantes y Deficiencias en la ejecucion
sobrantes en el proceso de procesos, en el
Recepcién del efectivo del de recepcion de dinero procesamiento de .
Personas : Baja Severo Moderado
Banco Central. del operaciones y en las
Banco Central relaciones con proveedores
anco tentra y terceros.
Pérdidas econémicas
., or falta de seguridad al . e
Transportacién de fondos. P a Eventos Externos | Fraude Externos Baja Catastrofico Moderado
transportar el dinero en
efectivo.
Recepcidn y verificacion de Fallas en la recepcion y Practicas relacionadas con
papeletas de deposito o retiro y | verificacion de datos en Personas los clientes, los productos y Baja Moderado Bajo
documento de identificacion. las papeletas de deposito el negocio
Deficiencias en la ejecucion
: de procesos, en el
Captacion de los depdsitos de Errores en el sistema de procesamiento de
- captacion de fondos de Procesos X Alta Moderado Moderado
los clientes ; operaciones y en las
los clientes .
relaciones con proveedores
y terceros.
Fallas en la entrega o
Ingreso o egreso de efectivo en | recepcion de efectivo de . .
9 9 cepeion - Personas Fraude Interno Baja Moderado Bajo
caja. caja y existencia de
desvi6 de fondos
. o Practicas relacionadas con
Cobros de servicios en Errores en la realizacion - . .
. ) Procesos los clientes, los productos y Baja Moderado Bajo
ventanilla de cobros en ventanilla. .
el negocio
Falta de verificacién del Practicas relacionadas con
Cuadre de Caja cuadre de caja al final Personas los clientes, los productos y Media Leve Bajo
de cada jornada el negocio
Continua
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Continua

Recepcién de documentos para

Falta de recepcién de
documentos requeridos

Practicas relacionadas con

N o, . Personas los clientes, los productos y Media Leve Bajo
emisién de certificado. para la emisién de el negocio
certificados de depdsito g
. - Error en el ingreso de - .
Ingreso de informacion en el . s Préacticas relacionadas con
- L informacion para la - . .
sistema para la emisién del - o Personas los clientes, los productos y Media Leve Bajo
. . emisidn de certificado .
certificado de depdsito. ‘- el negocio
de deposito a plazo
Deficiencias en la ejecucion
Verificar que el Socio S de procesos, en el
Insuficiencia de fondos .
mantenga en su cuenta los . procesamiento de . .
; registrados en la cuenta Procesos X Baja Leve Bajo
fondos registrados en el - operaciones y en las
. del cliente .
documento de emisidn. relaciones con proveedores
y terceros.
Errores en la Précticas relacionadas con
Determinaciéon de monto, tasa | instrumentacion de las . . .
o L Personas los clientes, los productos y Baja Leve Bajo
de interés y plazo. condiciones para la el negocio
emisién del certificado 9
Impresién v recencion de firma Fallas en la revision de Précticas relacionadas con
P Yy P "y la firma registrada en el Personas los clientes, los productos y Baja Leve Bajo
en el certificado de deposito. - - .
certificado de deposito el negocio
Erroresen la - .
L - . . Précticas relacionadas con
Negociacidn de condiciones de | instrumentacion de las . .
- o . Personas los clientes, los productos y Media Moderado Moderado
renovacion de depdsito a plazo | condiciones para la :
o . el negocio
emisidn del certificado
Deficiencias en la ejecucion
. - L de procesos, en el
Canje del certificado de No recepcion del P :
. . o . procesamiento de
depdsito vencido por la nueva | certificado vencido para Procesos ; Alta Leve Moderado
- Iy operaciones y en las
operacion. su renovacion .
relaciones con proveedores
y terceros.
Continua
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Continua

Recepcion del formulario de

No se recibid el certificado

Deficiencias en la ejecucion de
procesos, en el procesamiento

solicitud para la precancelacion de a cancelar Personas de operaciones y en las Alta Leve Moderado
certificado de deposito. relaciones con proveedores y
terceros.
Verificacin del proietario del No se identificd al cliente Précticas relacionadas con los
e prop duefio del certificado de Personas clientes, los productos y el Media Leve Bajo
certificado de deposito a cancelar L i
depdsito a cancelar negocio.
Negociacion de los valores a ser Précticas relacionadas con los
. Error en los valores a ser - . .
precancelados considerando liquidados personas clientes, los productos y el Baja Moderado Bajo
tiempo, monto y tasa de interés. q negocio.
. Précticas relacionadas con los
Entrega de valores segun el Error en los valores a ser - . .
L . Personas clientes, los productos y el Baja Moderado Bajo
certificado de deposito. cancelados .
negocio.
Recepcion de informacion y Error en la recepcion de Précticas relacionadas con los
requisitos para la solicitud de documentacion para la Personas clientes, los productos y el Media Leve Bajo
credito. solicitud de crédito negocio.
Verificacion del Historial Deficiencias en la ejecucion de
Crediticio del - S procesos, en el procesamiento
No se verifica el historial . .
AR - Procesos de operaciones y en las Baja Severo Moderado
. crediticio del socio. .
Cliente relaciones con proveedores y
terceros.
L . Fallas en la revision de las Précticas relacionadas con los
Evaluacion de las garantias . . .
resentadas garantias presentadas tanto Procesos clientes, los productos y el Baja Severo Moderado
P ' bienes y personas negocio.
Deficiencias en la ejecucion de
Error en el analisis y procesos, en el procesamiento
Andlisis y Evaluacion del Crédito | evaluacion de la operacién Personas de operaciones y en las Media Severo Moderado
de crédito relaciones con proveedores y
terceros.
Continua
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Continua

Aprobacion del crédito segun las

Falta de revision de las
condiciones acordadas

Deficiencias en la ejecucion de
procesos, en el procesamiento

o - ” Personas de operaciones y en las Baja Moderado Bajo
condiciones acordadas. previa a la aprobacion del -
o relaciones con proveedores y
crédito
terceros.
Recepcion de las Firmas del Error en la revision de la Deficiencias en la ejecucion de
Cliente y firmas del procesos, en el procesamiento
Garant | " deud " | Personas de operaciones y en las Baja Leve Bajo
¢ aran esten 0S respectivos eu ort.y ga;an es entos relaciones con proveedores y
ocumentos. respectivos documentos terceros.
Deficiencias en la ejecucion de
. Error en la asignacion en la procesos, en el procesamiento
Desembolso de la operacion de . . .
crédito forma de desembolso de la Procesos de operaciones y en las Media Leve Bajo
operacion de crédito relaciones con proveedores y
terceros.
. Inobservancia en revision Précticas relacionadas con los
Revision del pago de las cuotas de - . .
crédito de las personas que no han Personas clientes, los productos y el Baja Leve Bajo
) cumplido con sus pagos negocio.
Gestion de recuperacion de Cartera | Descuido de la gestion de - .
= Précticas relacionadas con los
recuperacion de la cartera . .
. - Personas clientes, los productos y el Media Severo Moderado
Vencida vencida por parte del neqocio
personal encargado gocto.
Deficiencias en la ejecucion de
e . . . rocesos, en el procesamiento
Verificacion de dias de mora de las | Negligencia en el proceso P . P . .
. o . Procesos de operaciones y en las Baja Moderado Bajo
operaciones de crédito. de calculo .
relaciones con proveedores y
terceros.
. Deficiencias en la ejecucion de
No recuperacion de cartera .
- : - procesos, en el procesamiento
Proceso de cobro Judicial y vencida debido a . . .
Procesos de operaciones y en las Baja Moderado Bajo

Extrajudicial

deficiencias en el proceso
de cobros extrajudiciales

relaciones con proveedores y
terceros.

Elaborado por: Arcos, S. 2020

75




La matriz de riesgos que se ha obtenido de la valoracién de los riesgos identificados por su

probabilidad e impacto se presenta a continuacion:

Tabla 25-3: Matriz de Riesgo. Probabilidad/Impacto.

- Moderado
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gf =

Moderado
3

Moderado

Baja

1

Leve Moderado Severo Catastroéfico

1 2 3 4

IMPACTO

Elaborado por: Arcos, S. 2020

Una vez efectuada la valoraciéon de los riesgos, es importante realizar un diagndstico de los
procesos mediante el disefio e implementacion de indicadores de gestion, identificando la

periodicidad y responsables de su evaluacion.
A continuacién de manera conjunta con el Responsable de Riesgos de la Cooperativa de Ahorro

y Crédito San Martin Ltda., se han disefiado varios indicadores Utiles para los procesos criticos

aplicables en la Cooperativa.
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Tabla 26-3: Indicadores

PROCESO

77

CRITICO INDICADOR DEFINICION FRECUENCIA | RESPONSABLE
5 Respaldos Fallidos / Respaldos Procesados Mld_e la ef|(:|enc!a de la re_f’illzacmn de los respaldos Semanal Jefe de Lgnl_dad
Gestion de realizados de la informacién procesada. Tecnoldgica
Tecnologias Mide ol e d Po—— i7ad
TICS Mantenimientos Realizados / Mantenimientos Ide ¢! porcentaje de mantenimientos reafizados con Jefe de Unidad
o relacion a los mantenimientos planificados por el area Mensual -
Planificados P Tecnoldgica
tecnoldgica.
No. de Proveedores Calificados / Total de M'de. € | porcentaje de proveedores calificados en . .
relacion al total de proveedores que prestan servicios a Mensual Jefe Financiero
Proveedores L
la Institucion.
Gestion de . Mide el porcentaje de servicios criticos que cuentan
Servicios No. de ProveedoreséAr Il,i?éggS/ No. de Servicios con proveedores alternos que garantizan la continuidad Mensual Jefe Financiero
Administrativos del negocio.
Reclamos Resueltos . .
Determina el porcentaje de reclamos a proveedores que | fo Fi .
fueron resueltos para mejorar el servicio prestado Mensua Jefe Financiero
Reclamos Presentados '
Ctas. Correctamente Aperturadas Asesor de
Establece la eficiencia en la apertura de cuentas Mensual Negocios
Total de Ctas. Aperturadas
Total de Ingresos realizados correctamente . S . Asesor de
Determina la eficiencia en el ingreso de datos al .
sistema Mensual Negocios
Total de Ingresos Realizados '
Gestién de No. de Ctas reaperturadas Correctamente Asesor de
Captaciones Establece la eficiencia en la reapertura de cuentas. Mensual Negocios
Total de Cuentas Reaperturadas
No. de Sobrantes o Faltantes / Total de Transacciones | Mide la diferencia reportada en el area de caja por - .
. : Diaria Jefe de Cajas
Realizadas faltantes o sobrantes registrados.
Continua



Continua

Certificados Emitidos Correctamente / Total de

Determina la eficiencia en la apertura de certificados de

Certificados Emitidos deposito. Mensual Asesor de Negocios
No. de Certificados RenO\_/qdos/ Total de Certificados Mlde el porcentaje de renovacion con relacién al Mensual Asesor de Negocios
Emitidos ntmero de certificados emitidos.
No. de Reclamos por errores en cancelaciones / Total . , -
o Determina el nimero de errores en la cancelacion de .
de Certificados Cancelados o L Mensual Asesor de Negocios
certificados de depdsito.
No. de Operaciones Autorizadas /No. de Solicitudes | Mide la efectividad del nimero de operaciones de .
- . Mensual Asesor de Negocios
Presentadas crédito autorizadas.
Gestion de Tiempo Promedio de desembolso de Crédito / Tiempo Mide el “e’l‘po que toma el proceso de (_je_sembolso de .
. . o una operacion desde la entrega de la solicitud hasta la Mensual Asesor de Negocios
Colocaciones Estimado de Desembolso de Crédito - .
entrega del dinero al Socio.
Total de Operaciones Recuperadas / Total de Mide la eficiencia en el proceso de recuperacion de la .
Mensual Asesor de Negocios

Operaciones Vencidas

cartera que esta en dias de mora.

Elaborado por: Arcos, S. 2020

Finalmente, la evaluacion de riesgo operativo requiere que se identifiquen los controles existentes, asi como la eficiencia de los mismos, estableciendo las

acciones necesarias para mitigar el riesgo efectivo.
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Tabla 27-3: Identificacion de Controles

79

EFECTIVIDAD DEL
ACTIVIDAD RIESGO FACTOR DE RIESGO EVENTO DE RIESGO CONTROL
CONTROL
Dar mantenimiento a los sistemas de | Inadecuado mantenimiento de . L Interrupcion del negocio por fallas .
- Lo ) Tecnologia de Informacion p ; - - Inexistente
operacion los aplicativos de operacién. en la tecnologia de informacion.
Dar mantenimientos preventivos y Falta de mantenimientos . .
A S . . . L Interrupcién del negocio por fallas .
correctivos a los aplicativos preventivos y correctivos en los Tecnologia de Informacion ) ; ” - Inexistente
. - . en la tecnologia de informacion.
tecnoldgicos. aplicativos tecnol6gicos
. . Falta de procedimientos de L . Respaldo centralizado de la
Ejecutar medidas de respaldo de la P . L Interrupcion del negocio por fallas | . p L . .
. L respaldo de la informacion Procesos p - - informacion de los diferentes Efectivo
informacion procesada en la tecnologia de informacion. . -
procesada instrumentos tecnol6gicos
. Fallas en el procesamiento de - . B,
Respaldar el procesamiento de las . P . . » Interrupcion del negocio por fallas | Verificacion diaria del respaldo
. . las operaciones ejecutadas en el Tecnologia de Informacion . ; » . - Adecuado
operaciones del negocio negocio en la tecnologia de informacion. en las operaciones del negocio
. . . A . Creacion del departamento de
Cumplir con los lineamientos Incumplimiento de estandares - . . .
. o » o L S . L Interrupcidn del negocio por fallas | tecnologia cumpliendo
establecidos para la administracion definidos para la administracion Tecnologia de Informacién P - » : o Adecuado
. . - - en la tecnologia de informacion. normativas emitidas por
de los sistemas tecnol6gicos. de los sistemas tecnoldgicos .
organismos reguladores
Deficiencias en la ejecucion de - e
e L e . Evaluacion de la calificacion
Calificacion y evaluacion de Inadecuada calificacion de procesos, en el procesamiento de .
Procesos . . del proveedor previo a la Adecuado
proveedores proveedores operaciones y en las relaciones con g
contratacion
proveedores y terceros.
Deficiencias en la ejecucién de
Definicion de los proveedores Falta de identificacion de procesos, en el procesamiento de .
- o Procesos - . Inexistente
criticos proveedores criticos operaciones y en las relaciones con
proveedores y terceros.
Falta de definicion de Précticas relacionadas con los .
Establecer proveedores alternos Personas . . Inexistente
proveedores alternos. clientes, producto y negocio.
Proporcionar seguimiento a la Falta de seguimiento a la . . Interrupcion del negocio por fallas | Informes constantes sobre la
A o - L Tecnologia de Informacion . ; ” . - L Adecuado
calidad del servicio brindado. calidad del servicio prestado en la tecnologia de informacion. calidad del servicio recibido
. . Errores en el proceso de e
Atencion y Control de Formulario de 2 P . - . Verificacion que los campos del
L . atencion y llenado de formulario Précticas relacionadas con los . . .
Solicitud del Cliente en Apertura de - Personas . .| formulario estén debidamente Adecuado
de solicitud de apertura de clientes, los productos y el negocio
Cuenta. llenados
cuenta
Ingreso al sistema la informacion del . " . e . . L
) Errores en el ingreso de Précticas relacionadas con los Verificacion de informacion
cliente al momento de apertura la - L . Personas ] . - Adecuado
cuenta informacion de los clientes clientes, los productos y el negocio | posterior a la apertura de cuenta
Continua
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Recepcion de las firmas del cliente

Falta de verificacion de las

Précticas relacionadas con los

Verificacion de informacion

firmas al momento de aperturar Personas - . - Adecuado
en los documentos de apertura. una cuenta P clientes, los productos y el negocio | posterior a la apertura de cuenta
Depdsito del socio y entrega de Errores en la recepcion de Précticas relacionadas con los Utilizacion de maquinas
Libreta de Ahorro y Certificado de Tecep Personas - . aq Adecuado
9 fondos del cliente clientes, los productos y el negocio | contadoras de billetes
Aportacion.
Errores en el proceso de e
L - 2 p . - . Verificacion que los campos del
Recepcion y control de solicitud de | atencion y llenado de formulario Précticas relacionadas con los : . .
C Personas - . | formulario estén debidamente Adecuado
reapertura de cuenta. de solicitud de apertura de clientes, los productos y el negocio llenados
cuenta
Verificacion en el sistema los datos | Falta de verificacion de la Précticas relacionadas con los Verificacion de informacion
- . . - Personas - . - Adecuado
del cliente. informacion del cliente.. clientes, los productos y el negocio | posterior a la apertura de cuenta
Recepcion de las firmas en el Falta de verificacion de las - . e . L
o - . Précticas relacionadas con los Verificacion de informacion
solicitud del formulario de firmas al momento de aperturar Personas - . - Adecuado
clientes, los productos y el negocio | posterior a la apertura de cuenta
reapertura. una cuenta
. . " . Verificacion de informacion
Activacion de la cuenta en Error en la activacion de la Précticas relacionadas con los - S
: . Personas - . | posterior a la activacion de la Adecuado
ventanilla. cuenta en ventanilla. clientes, los productos y el negocio cuenta
Pérdidas economicas por falta Tercerizacion del transporte de
Transportacion de fondos. de seguridad al transportar el Eventos Externos Fraude Externos valores P Adecuado
dinero en efectivo.
Recepcion y verificacion de Falla en la recepcion - . Escaneo de papeletas de
P y vertic - e P y Précticas relacionadas con los n Pap -
papeletas de depdsito o retiro y verificacion de datos en las Personas - . | depésito o retiro posterior a la Adecuado
. e - clientes, los productos y el negocio L
documento de identificacion. papeletas de depdsito operacion
. Deficiencias en la ejecucion de
i - Errores en el sistema de ] . -
Captacion de los depdsitos de los ) procesos, en el procesamiento de Utilizacion de maquinas
: captacion de fondos de los Procesos - - - Adecuado
clientes clientes operaciones y en las relaciones con | contadoras de billetes
proveedores y terceros.
Fallas en la entrega o recepcién utilizacién de méquinas
Ingreso o egreso de efectivo en caja. | de efectivo de caja y existencia Personas Fraude Interno contadoras de billetes y control Adecuado
de desvi6 de fondos diario de los fondos de caja
. . Errores en la realizacion de Précticas relacionadas con los .
Cobros de servicios en ventanilla . Procesos . . | Cuadre de Valores recaudados Efectivo
cobros en ventanilla. clientes, los productos y el negocio
. Falta de verificacion del cuadre Préacticas relacionadas con los Recepcidn diaria de caja por .
Cuadre de Caja . . . Personas - . - Efectivo
de caja al final de cada jornada clientes, los productos y el negocio | parte del supervisor
Falta de recepcion de L -
” P - - - Revision de documentacion
Recepcion de documentos para la documentos requeridos para la Précticas relacionadas con los - L .
Personas posterior a la emision del Efectivo

emision de certificado.

emision de certificados de
deposito

clientes, los productos y el negocio

certificado
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Ingreso de informacién en el sistema

Error en el ingreso de

Précticas relacionadas con los

Revision de informacion

o oo informacion para la emision de Personas . . osterior a la entrega del Efectivo
para la emision del certificado. . para fa ¢ clientes, los productos y el negocio poster g
certificado de depdsito a plazo certificado
s . L Deficiencias en la ejecucion de
Vitrificar que el Socio mantenga en | Insuficiencia de fondos . -
. : procesos, en el procesamiento de :
su cuenta los fondos registrados en el | registrados en la cuenta del Procesos - . Inexistente
e : operaciones y en las relaciones con
documento de emision. cliente
proveedores y terceros.
S Errores en la instrumentacion de - . Verificacion de las condiciones
Determinacion de monto, tasa de S S Précticas relacionadas con los ; . i
S las condiciones para la emision Personas . . | pactadas previo a la impresion Adecuado
interés y plazo. e clientes, los productos y el negocio e
del certificado del certificado
L . . Fallas en la revision de la firma " . Verificacion de las firmas en
Impresion y recepcidn de firma en el . . Précticas relacionadas con los - ) . -
i o registrada en el certificado de Personas - . | relacion a la cédula de identidad Adecuado
certificado de depdsito. - clientes, los productos y el negocio
deposito por parte del
L . Errores en la instrumentacién de - .
Negociacion de condiciones de las condiciones para la emision Personas Précticas relacionadas con los Inexistente
renovacion de depdsito a plazo e P clientes, los productos y el negocio
del certificado
Deficiencias en la ejecucion de
Canje del certificado de depo6sito No recepcion del certificado Procesos procesos, en el procesamiento de Inexistente
vencido por la nueva operacion. vencido para su renovacion operaciones y en las relaciones con
proveedores y terceros.
L . Deficiencias en la ejecucion de L »
Recepcion del formulario de S . . Revision de documentacion
solicitud para la precancelacion de No se recibio el certificado a Personas procesos, en el procesamiento de osterior a la emision del Efectivo
citud p prec cancelar operaciones y en las relaciones con poster
certificado de depdsito. certificado
proveedores y terceros.
Verificacion de identidad del No se identifico al cliente duefio - . Solicitud del documento de
Lo g o g Précticas relacionadas con los NN -
propietario del certificado de del certificado de deposito a Personas - .| identificacion en ventanilla Adecuado
. clientes, los productos y el negocio. -
deposito a cancelar cancelar previo al pago
Negociacion de los valores a ser . .
. : Error en los valores a ser Précticas relacionadas con los .
precancelados considerando tiempo, | . - Personas - . - Inexistente
L liquidados clientes, los productos y el negocio.
monto y tasa de interés.
. - . Revision en el sistema y
Entrega de valores segun el Error en los valores a ser Précticas relacionadas con los e .
o L Personas - . | certificado previo a la Adecuado
certificado de depdsitos. cancelados clientes, los productos y el negocio. ”
cancelacion
i . - Error en la recepcion de - . Revision de la documentacién
Recepcion de informacion y documentacion para la solicitud Personas Practicas relacionadas con los resentada posterior a la Adecuado
requisitos para la solicitud de crédito. o P clientes, los productos y el negocio. P post
de crédito recepcion
Deficiencias en la ejecucion de Generacion del Buro Crediticio
Verificacion del Historial Crediticio | No se verifica el historial procesos, en el procesamiento de o
Procesos y revision en la central de Adecuado

del Cliente

crediticio del socio.

operaciones y en las relaciones con
proveedores Y terceros.

riesgos
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Evaluacion de las garantias

Fallas en la revision de las

Précticas relacionadas con los

Anadlisis exhaustivo de los

garantias presentadas tanto Procesos . . | garantes o de bienes en prenda, Adecuado
presentadas. . clientes, los productos y el negocio. . L
bienes y personas. mediante peritajes.
Deficiencias en la ejecucion de
- . - Error en el analisis y evaluacion rocesos, en el procesamiento de Aprobacién de crédito mediante
Anédlisis y Evaluacion del Crédito - y' . Personas P - P . P - Adecuado
de la operacion de crédito. operaciones y en las relaciones con | niveles de aceptacion
proveedores y terceros.
s Deficiencias en la ejecucion de
- - . Falta de revision de las - ” - .
Aprobacion del crédito segln las L . procesos, en el procesamiento de Aprobacion de crédito mediante
L condiciones acordadas previa Personas . . . - Adecuado
condiciones acordadas. - - operaciones y en las relaciones con | niveles de aceptacion
aprobacién del crédito
proveedores y terceros.
- . . N ] Deficiencias en la ejecucion de L )
Recepcion de las Firmas del Cliente | Error en la revision de la firmas Jecuc Revision de firmas en
. procesos, en el procesamiento de i .
y Garantes en los respectivos del deudor y garantes en los Personas ) - comparacion con la cédula de Adecuado
- operaciones y en las relaciones con | . . .
documentos. respectivos documentos ciudadania del cliente y garantes
proveedores Yy terceros.
. L Deficiencias en la ejecucion de
. Error en la asignacion en la .
Desembolso de la operacion de procesos, en el procesamiento de .
. forma de desembolso de la Procesos - . Inexistente
crédito P 4 operaciones y en las relaciones con
operacion de crédito
proveedores y terceros.
o Inobservancia en revision de las - . . i
Revision del pago de la cuota de - Précticas clientes, relacionadas con | Generacion del proceso de .
- personas que no han cumplido Personas - . Efectivo
crédito. los productos y el negocio. cobro 2 veces al dia
con sus pagos
Descuido de la gestion de
Gestion de recuperacion de Cartera | recuperacion de la cartera Personas Précticas clientes, relacionadas con | Seguimiento de la cartera Adecuado
Vencida vencida por parte del personal los productos y el negocio. vencida por parte del &rea legal
encargado
Deficiencias en la ejecucion de
verificacion de dias de mora de las Negligencia en el proceso de Procesos procesos, en el procesamiento de | Proceso de calificacién de Efectivo
operaciones de crédito. calculo operaciones y en las relaciones con | crédito vencido automatico
proveedores y terceros.
- Deficiencias en la ejecucion de
. No recuperacion de cartera : .
Proceso de cobro Judicial y . . L procesos, en el procesamiento de | Seguimiento de la cartera
vencida debido a deficiencias en Procesos Adecuado

Extrajudicial

el proceso de

operaciones y en las relaciones con
proveedores y terceros.

vencida por parte del area legal

Elaborado por: Arcos, S. 2020
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3.2.10 Anadlisis de los Resultados
Del anélisis realizado a los procesos criticos de la Cooperativa San Martin Ltda., se ha establecido
que, en los 4 procesos criticos, se han producido 44 eventos de riesgo, de acuerdo al siguiente

detalle:

Tabla 28-3: Categorizacion de los Eventos y Factores de Riesgo

Factores y Eventos de Riesgo No. de Eventos de Riesgo
Personas 28
Préacticas relacionadas con los clientes, los productos y el 23
negocio
Deficiencias en la ejecucion de procesos, en el procesamiento 5
de operaciones y en las relaciones con proveedores y terceros
Procesos 12
Précticas relacionadas con los clientes, los productos y el 3
negocio
Deficiencias en la ejecucion de procesos, en el procesamiento 9
de operaciones y en las relaciones con proveedores y terceros
Tecnologia de la Informacion 5
Interrupcién del negocio por fallas en la tecnologia de 5
informacion.
Eventos Externos 1
Fraude Externo 1
TOTAL DE EVENTOS 46

Elaborado por: Arcos, S. 2020

Estos eventos de riesgo se encuentran distribuidos entre los siguientes factores, la mayor cantidad
de riesgos se registran en el factor Personas con 28 eventos de riesgo, principalmente por
deficiencias en las préacticas relacionadas con los clientes, los productos y el negocio con 23
eventos de riesgo, Por deficiencias en la ejecucion de procesos, en el procesamiento de
operaciones y en las relaciones con proveedores y terceros 5 eventos de riesgo. Cabe destacar que

no existe eventos de fraude interno.

El siguiente factor son los Procesos con 12 eventos de riesgo, 3 por practicas relacionadas con
los clientes, los productos y el negocio, 9 por deficiencias en la ejecucion de procesos, el

procesamiento de operaciones y en las relaciones con proveedores y terceros.

En el factor Tecnologia de Informacion se registran 5 eventos de riesgo todos ellos generados por
la interrupcion del negocio por fallas en la tecnologia de informacion. Finalmente se ha registrado

1 evento por el factor Eventos externos considerado como Manifestaciones en el pais.

De los datos analizados se puede determinar que la mayoria de los controles son efectivos y
adecuados, pero también existen procesos cuya efectividad del control es inexistente, en los cuales

estan los siguientes sub procesos: tecnologia de informacion, manejo y seleccion de proveedores,
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captaciones y colocaciones. Especificamente en las actividades que comprende el mantenimiento
a los aplicativos tecnoldgicos, la definicion de proveedores criticos y alternos, omisién al realizar

las transacciones en la entrega de la emision de certificados.

Tabla 29-3: Efectividad de los Controles

Efectividad de los Controles Controles %
Adecuado 28 60.6%
Efectivo 9 19.7%
Inexistente 9 19.7%
TOTAL 46 100%

Elaborado por: Arcos, S. 2020

3.2.11 Valoracion del Riesgo Operativo

El Comité de Basilea, presenta tres métodos para calcular los requerimientos de capital por riesgo
operacional, en orden creciente de sofisticacion y sensibilidad al riesgo: el Método del Indicador
Bésico, el Método Estandar, los Métodos de Medicion Avanzada (AMA).

3.2.12 Método Indicador Basico

El Comité de Basilea describe que las Instituciones Financieras que utilicen el Método del
Indicador Basico deberan cubrir el riesgo operacional con un capital equivalente al promedio de
los tres Gltimos afios de un porcentaje fijo (denotado como alfa) de sus ingresos brutos anuales
positivos. Al calcular este promedio, se excluirdn tanto del numerador como del denominador los

datos de cualquier afio en el que el ingreso bruto anual haya sido negativo o igual a cero.

La exigencia de capital en el método Indicador basico se expresa de la siguiente manera:

KBIA = [X(GI1 ...nxa)]/n

Es decir, las Instituciones Financieras deben cubrir el riego operativo con un capital equivalente

a un porcentaje fijo (designado como alfa) del ingreso bruto.

Donde:

KBIA = La exigencia de capital en el Método del Indicador Bésico

GI = Ingresos brutos anuales medios, cuando sean positivos, de los tres Gltimos afios n = NUmero
de afios (entre los tres altimos) en los que los ingresos brutos fueron positivos

a = 15%, parametro establecido por el Comité, que relaciona el capital exigido al conjunto del

sector con el nivel del indicador en el conjunto del sector.
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La consideracion mas importante que se debe tener al aplicar este método, es que los ingresos
brutos equivalen a los ingresos netos en concepto de intereses mas otros ingresos netos ajenos a

intereses.

El célculo consiste basicamente en la aplicacion de un factor Alfa, que el Comité de Basilea ha
establecido en un 15%. A continuacion, se muestra los Estados de Resultados de la Cooperativa
de Ahorro y Crédito San Martin Ltda., de los afios 2016, 2017 y 2018.

Al realizar el respectivo analisis para la practica de este método, se determina que es posible la
aplicacién del mismo debido a que la Cooperativa durante los tres ultimos afios mantiene

utilidades en sus operaciones.

Al efectuarse la aplicacion practica del método se tiene claro que mientras mayor sea el margen
de los ingresos generados por las instituciones es decir mayor sea su eficiencia, mayor sera el
valor de pérdida esperada que la entidad tendra que provisionar. En este método no se consideran
la cantidad de eventos de riesgo registrados, ni el impacto o probabilidad de ocurrencia de los

mismos.

A continuacion, se propone el esquema mediante el cual se obtienen los datos para la aplicacion

de este método:

Tabla 30-3: Estado de Pérdidas y Ganancias Estado de Pérdidas y Ganancias

CODIGO [CUENTAS 2016 2017 2018
5 INGRESOS $287,578.80 | $ 379,240.72 | $ 492,118.84 | $386,312.79
4 GASTOS $278,160.79 | $ 354,070.13] $ 418,931.31 $350,387.41
RESULTADO
59 OPERATIVO $ 9,418.01 $ 2517059 | $ 73,187.53 $ 35,925.38

Elaborado por: Arcos, S. 2020

KBIA = [%((9418,01 + 25170,59 + 73187.53) = 15%)]/3
KBIA = [%(($35925.38) * 15%)|
KBIA = $5388,81

3.2.13 Meétodo Estandar

En el Método Estandar, el Comité de Basilea detalla que, las actividades de los bancos se dividen
en ocho lineas de negocio: finanzas corporativas, negociacion y ventas, banca minorista, banca
comercial, pagos y liquidacion, servicios de agencia, administracion de activos e intermediacion

minorista.
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Por lo que, se calcula el ingreso bruto de cada linea de negocio y no el obtenido por la Institucion
en su conjunto. El ingreso bruto de cada linea de negocio es un indicador amplio que permite
aproximar el volumen de operaciones del banco y con ello el nivel del riesgo operacional que es
probable que asuma el banco en cada linea de negocio. El indicador sirve como un valor

sustitutivo aproximado de la cantidad de riesgo operativo en cada linea comercial.

A continuacion, se presenta un cuadro con las unidades comerciales, lineas de negocio e
indicadores propuestos.

Tabla 31-3: Linea de Negocio y Factores

Unidades Lineas de Negocio Factores

Comerciales Beta
Banca de Finanzas corporativas Bl =18%
Inversiones Negociacion y ventas B2 =18%
Banca minorista B3 =12%
Banca Banca c_om_ercigl B4=15%
Pagos y liquidacién B5=18%
Servicios de agencia B6=15%
Otros Administr_ac@c')n de_ acti_vos B7=12%
Intermediacién minorista B8 =12%

Elaborado por: Arcos, S. 2020

Para el célculo del requerimiento de capital de cada linea se multiplica el ingreso bruto por un
factor (denominado beta) que se asigna a cada una de las lineas de negocio. El factor beta se
considera una aproximacion a la relacion que existe en el sector bancario, entre el historial de
pérdidas debido al riesgo operacional de cada linea de negocio y el nivel agregado de ingresos
brutos generados por esa misma linea.

La exigencia de capital total se calcula sumando las exigencias de capital regulador de cada

una de las lineas comerciales y se expresa de la siguiente manera:

El requerimiento total de capital se expresa como:

KTSA = {Zaﬁo 1—3max[2(611—x xﬁl—x); 0]}/3

Donde:

KTSA = La exigencia de capital en el Método Estandar
GI1-x = Los ingresos brutos anuales de un afio dado, como se define en el Método del Indicador

Bésico, para cada una de las lineas de negocio.
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B1-x = Un porcentaje fijo, establecido por el Comité, que relaciona la cantidad de capital requerido

con el ingreso bruto de cada una de las lineas de negocio.

En el andlisis para la aplicacion de este método, se debe tener en cuenta que corresponde a un

periodo de ingreso total puesto que la institucion maneja una sola linea de negocio.
A continuacién, se presenta un formato que puede ser utilizado para la elaboracion de estados de
resultados por lineas de negocio, en este caso la Cooperativa mantiene Unicamente una linea de

negocio.

Tabla 32-3: Estados de Resultados por Linea De Negocio

CODIGO | CUENTAS 2016 2017 2018
5 INGRESOS $287,578.80| $ 379,240.72 | $ 492,118.84 $386,312.79
4 GASTOS $278,160.79 $ 354,070.13 | $ 418,931.31| $350,387.41
RESULTADO
59 OPERATIVO $9418.01 | $ 2517059 | $ 73,187.53 $35,925.38

Elaborado por: Arcos, S. 2020

Krsa = {Zaio 1-3max[E2(GI;_ xB1_,),0]}/3

Ky = 35925,38 * 12%

KTSA = 431105

3.2.14 Meétodo de Medicion Avanzada (AMA)

El Comité de Basilea establece criterios generales para que las Instituciones Financieras puedan
utilizar el método de medicién avanzada (AMA), enmarcandose en que el Consejo de
Administracion y la Alta Direccidn deben participar activamente en la supervision del marco de
gestion del riesgo operacional, mismo que debe ser conceptualmente sélido y aplicado
integramente, ademas de contar con recursos suficientes para utilizar la metodologia en las

principales lineas de negocio, asi como en los ambitos de control y auditoria.

La utilizacién del AMA por las Instituciones Financieras debe someterse a un periodo de
seguimiento inicial por parte del supervisor, quien, ademas, durante ese tiempo determinara si el

método es creible y adecuado.

En este método se debe estimar de forma razonable las pérdidas inesperadas de la Institucion, para
ello se debe combinar datos relevantes de pérdidas tanto internos como externos, anélisis de
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escenarios, asi como el entorno del negocio y los factores de control interno que son propios de
cada Institucion. También se debe asignar el capital econémico por riesgo operacional entre las

distintas lineas de negocio y mejorar la gestion de cada una de ellas.

En el caso de estudio, resulta indispensable que la Cooperativa, disponga de una base de datos
de pérdidas operacionales desglosadas por tipo de riesgo y linea de negocio. Por lo que es
justamente en ese requisito donde la Cooperativa tiene un obstaculo, pues a pesar que ha venido
incrementando su base de datos desde que la Superintendencia de Economia Popular y Solidaria
emitid la resolucion mediante la cual obligaba a las cooperativas a realizar la gestion de riesgo,
la Cooperativa no ha logrado generar una base de datos sélida que permita la aplicacion de este

método.

Concluyendo que el método de medicién avanzada requiere de la aplicacion de procedimientos
estadisticos sobre la base de datos tanto de eventos externos como de eventos internos que durante
los dltimos afios han venido generandose en la Cooperativa, ademas de requerir una cultura
organizacional basada en riesgos que conciencie al personal que labora en la Institucion sobre la

importancia de reportar los diferentes eventos de riesgo.

3.2.15 Consolidacion de la propuesta
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Tabla 33-3: Consolidacion de la propuesta

89

PRESUPUESTO
Dar mantenimiento a los sistemas de operacion
Realizar mantenimientos preventivos y correctivos de los aplicativos tecnolégicos.
Ejecutar medidas de respaldo de la informacion procesada
Respaldar el procesamiento de las operaciones del negocio
Cumplir con los lineamientos establecidos para la administracion de los sistemas tecnoldgicos.
Calificacion y evaluacion de proveedores
Definicion de los proveedores criticos
Establecer proveedores alternos
Proporcionar seguimiento a la calidad del servicio brindado.
Atencion y Control de Formulario de Solicitud del Cliente en Apertura de Cuenta. 4311.05
Ingreso al sistema la informacion del cliente al momento de apertura la cuenta.
Recepcion de las firmas del cliente en los documentos de apertura.
Deposito del socio y entrega de Libreta de Ahorro y Certificado de Aportacion.
Recepcion y control de solicitud de reapertura de cuenta.
Verificacion en el sistema los datos del cliente.
Recepcion de las firmas en el solicitud del formulario de reapertura.
Activacion de la cuenta en ventanilla.
Recepcidn del efectivo del Banco Central.
Transportacion de fondos.
Recepcion y verificacion de papeletas de dep6sito o retiro y documento de identificacion.
Captacion de los depdsitos de los clientes
Ingreso o egreso de efectivo en caja.
Cobros de servicios en ventanilla

Continua



Continua

Cuadre de Caja

Recepcion de documentos para emision de certificado.

Ingreso de informacion en el sistema para la emision del certificado de deposito.

Verificar que el Socio mantenga en su cuenta los fondos registrados en el documento de emision.

Determinacion de monto, tasa de interés y plazo.

Impresion y recepcion de firma en el certificado de deposito.

Negociacion de condiciones de renovacion de depoésito a plazo

Canje del certificado de dep6sito vencido por la nueva operacion.

Recepcion del formulario de solicitud para la precancelacion de certificado de depdsito.

Verificacion del propietario del certificado de depdsito a cancelar

Negociacion de los valores a ser precancelados considerando tiempo, monto y tasa de interés.

Entrega de valores segun el certificado de depdsito.

Recepcion de informacion y requisitos para la solicitud de crédito.

Verificacion del Historial Crediticio del Cliente

Evaluacion de las garantias presentadas.

Andlisis y Evaluacion del Crédito

Aprobacion del crédito segln las condiciones acordadas.

Recepcion de las Firmas del Cliente y Garantes en los respectivos documentos.

Desembolso de la operacion de crédito

Desembolso de la operacion de crédito

Revision del pago de las cuotas de crédito.

Gestion de recuperacion de Cartera Vencida

Verificacion de dias de mora de las operaciones de crédito.

Proceso de cobro Judicial y Extrajudicial

Elaborado por: Arcos, S. 2020
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CONCLUSIONES

La importancia de la gestion financiera dentro de las instituciones de la economia popular y
solidaria radica en el sentido del control de todas las operaciones, en la toma de decisiones, en la
consecucion de nuevas fuentes de financiacion, en mantener la efectividad y eficiencia
operacional, en la confiabilidad de la informacién financiera y el cumplimiento de las leyes y

regulaciones aplicables como las de administracion del riesgo.

Es importante determinar el tipo de riesgo que se va a controlar ya que puede interpretarse en sus
diversos tipos, por lo que cumpliendo con la normativa actual de las instituciones de control para
el sistema financiero popular y solidario, el riesgo operacional cubre a la mayoria de procesos de
la cooperativa San Martin y a su vez identifica la efectividad de sus controles en los cuatro

principales factores, humanos, tecnoldgicas. Internos y externos.

Un plan de mitigacion de riesgo es imprescindible para la salud financiera de la institucion, a
través de esta herramienta se proponen acciones correctivas y se logro identificar procesos débiles
que pueden generar pérdidas para la cooperativa. Estas pérdidas se traducen en menor cantidad

de recursos destinados a la colocacion.
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RECOMENDACIONES

Se recomienda a la alta gerencia de la Cooperativa San Martin implementar dentro de su gestion

financiera el plan de mitigacién propuesto para controlar riesgos identificados y tratarlos.

Es indispensable que la institucién incluya dentro de su gestién financiera herramientas e

instrumentos destinados a identificar posibles riesgos que provoquen pérdidas a la institucian.

Se considera importante que la institucion aplique y de seguimiento a las actividades propuestas,
y considere los recursos calculados para mitigar posibles pérdidas por errores en los procesos que
desarrolla la institucion. Constituir un documento metodolégico para determinar los riesgos a los
cuales esta expuesta la institucién, ya sea por procesos especificos o los subprocesos identificados
en el diagndstico de esta investigacion también seréd parte fundamental de una adecuada gestion

financiera.
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GLOSARIO

Riesgo. -Probabilidad de ocurrencia de un evento no deseado que podria perjudicar o afectar

adversamente a la Institucidn o su entorno.

Probabilidad. -Posibilidad de que un efecto adverso ocurra

Impacto. -Son las consecuencias que puede ocasionar a la Institucion la materializacion del

riesgo.

Severidad. - Grado de exposicion de la Institucion ante un riesgo.

Plan. -Programa en el que se detalla el modo y conjunto de medios necesarios para llevar a cabo

una idea.

Contingencia. - Suceso que puede ocurrir de manera imprevista, ante lo cual se debe estar

preparado. La contingencia esta disefiada para reducir el impacto si el riesgo se materializa.

Mitigacion. -Atenuar o suavizar un evento desfavorable.

Riesgo Residual: Son aquellos riesgos considerados como remanentes una vez que se han

ejecutado los planes de mitigacion y/o contingencia en cada Area de Gestion.
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ANEXOS

ANEXO A: RESOLUCION SEPS 289

.‘\ SUPERINTENDENCIA

RESOLUCION No.SEPS-1GT-1R-1GJ-2018- 0 ? 8 4
Catalina Pazos Chimbo
INTENDENTE GENERAL TECNICO
CONSIDERANDO:

Que, mediante Resolucion No. SEPS-1GT-1R-1SF-1GJ-2018-0279 de 26 de noviembre de 2018
la Superintendencia de Economia Popular y Solidaria emitié la "Norma de Control para la
Administracion del Riesgo Operativo y Riesgo Legal en las Entidades del Sector Financiero

Popular y Solidario bajo el control de la Superintendencia de Economia Popular y Solidaria";

Que, en el articulo 3 "Glosario de Términos" existe un lapsus calami en la definicion de "Plan de

Continuidad", que es necesario corregir;

Que, conforme consta en el literal b) del articulo 1 de la Resolucion No. SEPS-1GJ-2018001 de 2
de enero de 2018, el Superintendente de Economia Popular y Solidaria delegé al Intendente
General Técnico: "Dictar las normas de control en el &mbito de su competencia, conforme a lo
dispuesto en el literal b) del articulo 151 de la Ley Organica de Economia Popular y Solidaria, en
concordancia con subnumeral 2), literal b), numeral 10.1 del articulo 10 del Estatuto Organico de

Gestion Organizacional por Procesos de la Superintendencia de Economia Popular y Solidaria;";

Que, mediante accion de personal No. 733 de 25 de junio de 2018, el Intendente General de
Gestion Encargado, delegado por el Superintendente de Economia Popular y Solidaria, "segun lo
dispuesto en la letra a) del numeral 1.2 del articulo I de la Resolucién No. SEPS-1GG-2016-090
de 28 de abril de 2016, en concordancia con lo dispuesto en la letra d) del articulo 2 de la
Resolucién No. SEPS-1GJ-2018-001 de 2 de enero de 2018", nombré como Intendente General

Técnico a Catalina Pazos Chimbo; vy,



En ejercicio de sus atribuciones, resuelve expedir la siguiente:

REFORMA A LA RESOLUCION No. SEPS-1GT-1R-1GJ-2018-0279 DE 26 DE NOVIEMBRE
DE 2018 QUE CONTIENE LA "NORMA DE CONTROL PARA LA ADMINISTRACION DEL
RIESGO OPERATIVO Y RIESGO LEGAL EN LAS

ENTIDADES DEL SECTOR FINANCIERO POPULAR Y SOLIDARIO BAJO EL CONTROL
DE LA SUPERINTENDENCIA DE ECONOMIA POPULAR Y SOLIDARIA"

Articulo Unico.- En el articulo 3 sustityase la definicion de "Plan de Continuidad”, por la

siguiente:

"Plan de continuidad: Es el conjunto de procesos y procedimientos orientados a mantener la

operatividad de la entidad ante eventos inesperados. "

DISPOSICION FINAL.- La presente resolucion entrara en vigencia a partir de la presente fecha,

sin perjuicio de su publicacion en el Registro Oficial.

Publiguese en la pagina web de la Superintendencia de Economia Popular y Solidaria.
COMUNIQUESE Y PUBLIQUESE.- Dado y firmado en la ciudad de san Francisco de
Quito, Distrito Metropolitano a | 3 DIC 2018

(Yaticoige,

Catalina Pazos Chimbo 7
INTENDENTE GENERAL TECNICO
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ANEXO C:NORMA DE CONTROL PARA LA ADMINISTRACION DEL RIESGO
OPERATIVO

#'I.Il aeipenc, FTCSO
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SUPERINTENDENCIA

DE ECONOMIA POPULAR Y SOLIDARIA

NORMA DE CONTROL PARA LA
ADMINISTRACION DEL RIESGO OPERATIVO Y
RIESGO LEGAL EN LAS ENTIDADES DEL SECTOR
FINANCIERO POPULAR Y SOLIDARIO
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