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INTRODUCCION

En la actualidad, la mayoria de las institucionemnejan la informacién en forma
digital por lo que es de suma importancia contan &t capacidad para buscar,
recolectar y preservar datos electronicos en umaa@ficiente en tiempo y costo, y con
validez legal, entre ellos podemos citar algunasesidades comunes son:
Investigaciones de fraude internas y externas,t@iamk de informacion, actividades
Maliciosas, asuntos de Recursos Humanos, Robo agiedad, delitos cibernéticos

entre otros.

La tecnologia ha tenido un desarrollo sorprendentéos ultimos afios, tanto asi que
ahora es utilizada para cometer delitos informéti@bes como: clonacion de tarjetas,
pirateria, sustraccion de datos, modificacion degjaentre otros, algunos de estos
delitos no estan tipificados en la legislacién, doe impide el accionar de las

instituciones judiciales.

La probleméatica antes mencionada hace surgir lasidad de aplicar la informatica
forense, como medio que ayude a esclarecer heeftioivibs informaticos, contar con

una guia de procedimientos de analisis forense getectar las vulnerabilidades de
base de datos y aplicarlos de forma adecuadanuacigso de herramientas software

posibilita recolectar y o recopilar informacionieah para la institucion.

La guia de procedimientos de analisis forense sgesitra conformada por las fases de:
Identificacion, Verificacion, Recoleccion de evidas, Andlisis de evidencias,
Recuperacion de datos y Preparacion de informas dsises se basan en modelos
estandares y procedimientos mas aceptados en cadnformética forense. Se debe
seguir la guia paso a paso de forma que sea aaeptarlialquier proceso legal

Existe una variedad de herramientas software peabajar en el analisis de
vulnerabilidades, recuperacion y analisis forense base de datos tales como:
Acunextix Vulnerability Web, NGSSQuirrel, Aronis &wvery for SQL Server, Stellar
Phoenix for MySQL y Windows Forensic ToolChest.



En cuanto a fuentes de informacién se utilizaronggzalmente aquellas que se refieren
al tema de investigacion como libros, revistas,mEgweb similares, etc casi como la
observacion, para la elaboracion y aplicacion dguia se realizaron entrevistas a los
Técnicos que la trabajan dentro de la instituci@raleterminar las necesidades que se
deben cubrir.

El presente estudio se aplico en la ciudad de d&ntda, en la Escuela Superior
Politécnica de Chimborazo, Departamento de Sisteynaslematica(DESITEL). el
documento se encuentra estructurado en las siggiemapitulos: MARCO
REFERENCIAL, en el cual se da a conocer el &mhitdactesis con sus antecedentes,
objetivos, justificacion y la comprobacion de l@dtesis: MARCO TEORICO en el
cual se plasma el estudio en el analisis forensgayintroduccién a las bases de datos y
la seguridad; MODELOS DE ANALISIS FORENSES en lalcse hace una revision
de los diferentes modelos de analisis forenses;UBB® DE HERRAMIENTAS
SOFTWARE en este capitulo se estudio las diferemesmmientas de: vulnerabilidad,
recuperacion y reparacion y analisis forense de basdatos; PROPUESTA DE LA
GUIA DE TECNICAS Y PROCEDIMIENTOS DE ANALISIS FOREBE EN UNA
BASE DE DATOS en la cual se estudia diferentes guisaientos de analisis forense,
alcances, limitaciones, caracteristica y fasesadgiia propuesta y APLICACION DE
LA GUIA DE PROCEDIMIENTOS DE ANALISIS FORENSE EXPUWEOS EN
DESITEL-ESPOCH en la cual se empleo la guia de goliotientos propuesta en

escenarios reales.



CAPITULO |

MARCO REFERENCIAL

1.1.ANTECEDENTES

Hoy en dia, se hace impensable administrar un iegoalquiera sea su envergadura,
sin la implementacién de algun tipo de softwardase de datos. Sistemas de Recursos
Humanos, Liquidacion de Haberes, Administracion @éentes,ERPs, CRMs,
Aplicaciones Web interactivas, son tan solo algudeslos sistemas que a menudo
suelen ser requeridos en gran parte de los esoende negocio, los mismos que

requieren indirectamente un gestor de base de.datos

El activo mas valioso que una empresa posee esdasBde datos, sin embargo, se
presta muy poca atencion en la obtencion y regisrias transacciones. Ademas, en un
esfuerzo para reducir costos, muchas organizacestaa consolidando varias bases de

datos en los sistemas de misidn critica, que smuéntemente blanco de los atacantes.

Un problema que hoy en dia se presenta frecuentenesnque el administrador de
seguridad de bases de datos, si es el caso, modi@m un procedimiento sencillo y

eficaz para manejar los incidentes en una basats.cEsto se debe en gran medida a
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la inexistencia de capacitacion en informatica rieeg por ello la falta de personal
capacitado para llevar un caso de evidencia digitalalisis forense.

Actualmente, en bases de datos encontramos uneprabhbl intentar administrar
evidencia digital, debido a que es dificil definproducir, obtener y analizar la
evidencia e implica un mayor esfuerzo aplicar arsforense, debido a que este tema

no ha sido tratado profundamente, y menos aun ssslue datos.

Los principios de la Informatica forense puedercapée a una base de datos, que es un
almacén de datos persistente, a menudo relaciBoalejemplo, las marcas de tiempo
que se aplican a la hora de actualizar una filaunke tabla relacional pueden ser
inspeccionadas y probadas para su validez a firedfcar las acciones de un usuario

de base de datos.

Con la llegada de nuevas tecnologias, su utilimagi@dopcion por gran cantidad de
personas, surgen amenazas y es por ello que estamigohablar de la seguridad en
cuanto a bases de datos. La seguridad de la inéfi@mg de los sistemas, es un punto
critico en una sociedad en la que la informaci@itali se considera como un bien o

activo valioso al cual se debe proteger.

Las corporaciones estan adaptando politicas irgelleaseguridad para contemplar la
preservacion de evidencia informatica y estar pegfms para delitos electrénicos. La
Informatica Forense resulta de utilidad para aywata obtencion y preservacion de

evidencia y su posterior analisis forense inforotati

El trabajo de investigacion realizara la revisi@nal informética forense describiendo el
contexto general de la disciplina en la actualigata luego explicar los modelos de
investigacion existentes que ayudan a realizar nalisss forense adecuado. Se
expondran una serie de modelos de investigaci@h &ea de informatica forense, a fin
de proporcionar un mejor entendimiento de los plimeentos y estandares actuales de
la informatica forense en el mundo. Entre los moslekvisados que tienen mayor

importancia citamos los siguientes: Modelo DigitaForensic Research
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Workshops(DFRW), Modelo Forense Digital AbstractMgdelo propuesto por NIST,
en realidad existen diversos tipos de modelos tigas/os que han sido propuestos a
través de los afos, los cuales permiten entendemptocedimientos y estandares

definidos en la actualidad para realizar una ingasiton forense.

Es necesario mencionar que hoy en dia en el memadten diferentes herramientas
forenses que ayudan a realizar analisis forendlé@dado asi el proceso investigativo de
tal forma que refleje los resultados deseados psrdnalistas. Las herramientas
software se enfocan en diferentes areas como ianfdiense de redes, sistemas de
archivos, para nuestro estudio se analizardn lasaientas Forenses que se pueden
aplicar a Bases de Datos como son: SQL Server Mamagt Studio EXxpress,
SQLCMD, Windows ForensicToolchest, DD\DCFLDD, MD58IUJ NetCat/Cryptcat,
WinHex, EnCase y otras que se detallardn duranitevistigacion. Algunas de estas
herramientas son pagadas y otras libres, cada engllas poseen caracteristicas y
funcionalidades diferentes, las cuales seran adifiz para el desarrollo de la guia de

referencia propuesta.

El presente estudio se encontrara enfocado anweatigacion de los procedimientos y
técnicas de andlisis forense aplicado al Sisteraagjddor de Bases de Datos SQL
Server y MySQL, a fin de proponer, aplicar y evaluaa guia para realizar analisis
forenses orientados a incidentes Servidores desBis®atos del Sistema Académico
de la ESPOCH.

1.2. JUSTIFICACION DEL PROYECTO DE TESIS

Para sustentar la razon, importancia y vision derésentacion del anteproyecto de
tesis, establecemos tres tipos de justificaciorel&hento tedrico encaminado al aporte
investigativo, la justificacion metodolégica en dme se explica la necesidad de
desarrollar una guia de referencia de andlisisafaren bases de datos SQL Server. Y

la justificacion aplicativa correspondiente a laa@cion de la aplicacion practica.
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1.2.1.JUSTIFICACION TEORICA

Las Bases de Datos incluidas hoy en dia en losnsést de informacion de cualquier
organizacion, nacen con el fin de resolver lastéoones que en algunos casos
presentan los ficheros para el almacenamientofdemacion. En los entornos de Bases
de Datos, las diferentes aplicaciones y usuaridgant un Gnico conjunto de datos
integrado a través de un Sistema de Gestion desBlasBatos (SGBD).

Por otra parte, la agrupacion de datos pertenesentistintos usuarios y catalogados
en niveles de seguridad diferentes aumenta logasesn cuanto a la seguridad de los
datos. Sin lugar a dudas el motivo mas importaatespcual las bases de datos suelen
ser vulnerables a algunos de los ataques, se @mglertimamente relacionado con la
poca importancia que por “extrafios motivos” las es@s brindan a sus almacenes de

datos.

Para investigar ataques a sistemas informaticagepda Informatica Forense, aunque

hoy en dia las investigaciones forenses tradicesnfaecuentemente excluyen la base de
datos, puesto que se centran en descubrir incelentel sistema operativo y en la red

de datos. Sin embargo el analisis forense en Bis@atos permite identificar datos de

pre y post transaccién, puede ayudar a demostemmhbs de seguridad de datos y
recolectar evidencias infalibles.

1.2.2.JUSTIFICACION METODOLOGICA

La guia de referencia que se propone servira paemder [0S numerosos aspectos que
se relacionan con el proceso de un analisis forensbases de datos, y permitirq
realizar de forma adecuada y ordenada, obteniersfloum proceso investigativo

consistente, estructurado y confiable. Cabe meaciqoe para el adecuado desarrollo
de la guia se estudiaran modelos de andlisis fergne existen en la actualidad, las
herramientas y procedimientos los cuales permiteéd la investigacién forense se

realice con éxito sin pérdida o alteracion de li@poial evidencia que pudiera llevarse a

un proceso legal.
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También se analizaran los problemas de seguridadtigne un DBMS (Data Base
Management System), debido a que sobre ellos vamealizar el andlisis forense y es
de vital importancia entender con claridad estosceptos para conseguir una

investigacion adecuada y formal.

1.2.3.JUSTIFICACION PRACTICA

No importa que tan seguro sea el firewall instaledana empresa, si el personal no se
encuentra capacitado, debilidades del factor hurpan@jemplo, podran suplir la falta
de alguna vulnerabilidad explotable en sus sisteo@sdefensa. Por udltimo, el
administrador de base de datos, probablemente @gemne preocupado porque la
performance sea la correcta a la hora de senaisdata aplicacion web demandante,
pero no se encuentra preparado para enfrentarsandeainvestigacion forense en una
base de datos, como enfrentar este escenario, ddgdas que deberd tomar y los

procedimientos para recolectar evidencias.

La ESPOCH al igual que cualquier otra instituciarerta con aplicaciones web las
mismas que interactian con un Servidor de Base aesDy que se encuentran
expuestos a atagues externos o internos, o inalesmres sin mala intencién.

Nuestro trabajo de investigacién consiste en prepoaplicar y evaluar una guia
metodoldgica para realizar analisis forenses enhasge de datos. Esta investigacion
trata de dar respuesta a la pregunta: ¢Como diémartno analisis forense orientado a
incidentes en base de datos? Para responder mtestegante se realiza una revision
de los conceptos fundamentales, herramientas, o®dde investigacion vy

procedimientos de la informéatica forense en genesal aplicacion en base de datos.

De igual manera, se realizaran escenarios de @muabbs que se aplicaran los ataques
comunes en base de datos a fin de evaluar la gofagsta, ademas se estudiara y
aplicara herramientas de deteccion de vulneraliigia fin de mejorar la seguridad del
servidor de base de datos La sintesis de los tamasiores, provee una base y los

conocimientos necesarios para presentar una gufadobégica, que luego sera
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probada, aplicada y analizada segun sus resuleadekServidor de Bases de Datos del
Sistema Académico de la ESPOCH.

1.3.0OBJETIVOS

1.3.1.0BJETIVO GENERAL

Desarrollar una guia de procedimientos de Anaksiense para servidores de Bases
de Datos SQL Server y MySQL, que sera aplicadal &epartamento de Sistemas y
Telematica de la ESPOCH.

1.3.2.0BJETIVOS ESPECIFICOS:

* Revisar conceptos fundamentales, procedimientda d&ormatica forense en
general y su aplicacion en Servidores de Base despPademas conocer los
problemas de seguridad que afectan a los ServidtgeBase de Datos SQL
Server y MySQL.

* Implementar escenarios de prueba donde se redtisaataques mas comunes a
una base de datos.

» Realizar una copia de la base de datos del sisteademico a través de la red
hacia la estacion de trabajo forense, donde sianéh las herramientas de
analisis forense que permitiran revisar y analiaarregistros de las sentencias
SQL ejecutadas, procesos, sesiones, permisos, etc.

* Analizar las principales herramientas de analisierfse aplicable a descubrir
incidentes en Servidores de Bases de Datos SQkiSeMySQL.

» Estudiar los modelos de analisis forense mas adeptan esta disciplina en la
actualidad, para entender de una mejor manerart@egimientos y estandares
definidos para realizar una investigacion forense.

» Aplicar la guia de referencia en la base de datbSistema Académico de la
ESPOCH.
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1.4.MARCO HIPOT ETICO
1.4.1.HIPOTESIS

La aplicacion de la guia de técnicas y procedimgrde andlisis forense permitira

obtener evidencias consistentes y facilitara laa®bn de vulnerabilidades.

1.5.MARCO METODOLOGICO

1.5.1.METODOS

Para la comprobacién de la hipétesis sera aplicadmétodo cientifico que permitird
establecer una secuencia ordenada de actividagesogullevara a establecer nuestras
conclusiones sobre la investigacion realizada.

También se utilizara como complemento del prestateajo al método, por cuanto,
este establece el procedimiento necesario paectgitacion, analisis e integracion de
resultados necesarios para el desarrollo de la dgiigécnicas y procedimientos de

analisis forense en bases de datos.

1.5.2.TECNICAS

En Cuanto a fuentes de informacion se utilizaragipalmente fuentes que se refieren
al tema de investigacibn como paginas web, tamb&mempleara la observacion y
experimentacion por parte de los investigadoresa Ra elaboracion de la guia de
procedimientos y técnicas, asi como también debrimé informatico forense se
realizara:

» Aplicacion de Encuestas

» Elaboracion de Entrevistas

* Revision de Documentos

* Simulaciones

+ Escenarios de Pruebas



CAPITULO I

MARCO TEORICO

2.1.ANALISIS FORENSE DIGITAL

Para realizar una guia de referencia que perreitarlla cabo analisis forense orientados
a incidentes en el DBMS SQL Server o0 en MYSQL, exemario entender
principalmente la informética forense debido a ogee,en ésta ciencia en donde se
establecen los conceptos y procedimientos que f@mrmealizar la investigacion. Se
inicia con una revision del contexto general ddisis&orense digital, su proposito, los
objetivos y algunas definiciones basicas del caoguoo las evidencias digitales y los

aspectos legales que deben ser analizados.

2.1.1.Evidencia Digital

Una de las ideas principales del andlisis foreasgyoder realizar un estudio total de
todo tipo de evidencia digital que se encuentrelutrada en un incidente (es decir,
realizar recopilacion, preservacion, andlisis yortgs de la evidencia), con el fin de
hacer que esta evidencia cobre un valor legal,eyasil mismo, sea admisible a la hora
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de entablar procesos judiciales en los cuales esidencia tenga un caracter
determinante en el mismo (17).

De acuerdo con el HB: 171 2003 Guide lines for Management of IT Evidence, la
evidencia digital es: "cualquier informacion, qugeta a una intervencion humana u
otra semejante, ha sido extraida de un medionritico".
Uno de los pasos a tener en cuenta en toda ingegiig sea la que sea, consiste en la
captura de la(s) evidencia(s). Por evidencia emt®iod toda informacién que podamos
procesar en un analisis. Por supuesto que el finicel andlisis de la(s) evidencia(s) es
saber con la mayor exactitud qué fue lo que ocuP@@emos entender evidencia como
(29):

« El dltimo acceso a un fichero o aplicaciéon (unidadiempo)

e Un Log en un fichero

* Una cookie en un disco duro

e El uptime de un sistema (Time to live o tiempo eieo)

* Un fichero en disco

* Un proceso en ejecucion

e Archivos temporales

* Restos de instalacion

e Undisco duro, pen-drive, etc.

La evidencia digital posee, entre otros, los sig@® elementos que la hacen un
constante desafio para aquellos que la identificaanalizan en la busqueda de la
verdad:

Es volatil

Es an6nima

Es duplicable

Es alterable y modificable

a r w0 b

Es eliminable

Estas caracteristicas nos advierten sobre la dridabor que se requiere por parte de

los especialistas en temas de informatica foretasgp en procedimientos, como en
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técnicas y herramientas tecnolégicas para obtenestodiar, revisar, analizar y
presentar la evidencia presente en una escenaeti®d. dPor tanto, es necesario
mantener un conocimiento detallado de las nornragylaciones legales asociadas con
las pruebas y el derecho procesal, asi como d&dascas y procesos que permitan
mantener la confiabilidad de los datos recogidm#tegridad de los medios, el analisis
detallado de los datos y la presentacion idondasdeesultados.

2.1.2.Delitos Informaticos

Los Delitos informaticos se encuentran en constargeimiento convirtiéndose en un
problema global para todas las empresas que uatifitstemas de Informacion y redes
de comunicacién como Intranet e Internet, una geate de las organizaciones tienen el
pensamiento de que "ESto nunca nos ocurrira a nossosi ocurre estamos bien
preparados para enfrentarlo”, no obstante estengsensamiento erroneo porque el

peligro de que sean victimas de algun incidentagua esta latente

Segun Eugenio Urdaneta (11) un delito informétieopsiede definir como aquellas
conductas ilicitas sancionadas por el ordenamjeniico, donde se hace uso indebido
de las computadoras como medio o instrumento @awinision de un delito, y asi
mismo aquellas otras conductas que van dirigidaxanira de las computadoras

convirtiendo a éstas en su fin u objetivo.

Segun Julio TellezValdes (12) conceptualiza alitoldhformatico” en forma tipica y
atipica, entendiendo por la primera a "las condutifacas, antijuridicas y culpables en
que se tienen a las computadoras como instrumefind p por las segundas "actitudes

ilicitas en que se tienen a las computadoras castaimento o fin".

El presente trabajo considera el concepto del autior TellezValdes, ya que define al
delito informatico de una forma simple y comprelesiAunque no hay definicion de
caracter universal propia de delito Informéticay simbargo muchos han sido los

esfuerzos de expertos que se han ocupado del teraan cuando no existe una
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definicion con caracter global, se han formulado conceptdialiles atendiendo

realidades concretas.

Caracteristicas

Sdlo una determinada cantidad de personas puled@n & cometerlo:

El sujeto tiene cierto status socioecondmico ydmisién del delitcno puede
explicarse por pobreza, carencia de recursos,dahjeacion, poca inteligenci
ni por inestabilidad emocion:

Son acciones ocupacionales, ya que generalmentakean cuando el suje
atacado se encuentra trabajar

Son acciones de oponidad, ya que se aprovecha una ocasion creadal
atacante.

Provocan pérdidas economic

Ofrecen posibilidades de tiempo y espa

Son muchos los casos y pocas las denur

Presentan grandes dificultades para su comprohgmésu caracter técnic

Tienden a proliferar, por lo que se requiere seni@ regulacion lege

Clasificacion de los Delitos Informatico

COMO INSTRUMENTO COMOFIN U
O MEDIO OBJETIVO

Figura I1.1. Clasificacion de Delitos Informaticos
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Tipos de Delitos Informaticos existentes en la Leglacion Ecuatoriana.

Los delitos que aqui se describen se encuentran oefiorma al Cédigo Penal por parte
de la Ley de Comercio Electrénicos, Mensajes deo®at Firmas Electronicas
publicada en Ley No. 67. Registro Oficial. Supletoesb7 de 17 de Abril del 2002.

Tabla Il.I Tipos de Delitos

Tipo de Delito Descripcion

Delitos contra la Informacion Empleo de cualquier medio electronico,
Protegida: Violacion de informético o afin.
claves o sistemas de seguridad

Delitos contra la Informacion Destruccion o eliminaciéon de Documentos,
Protegida: Destruccion titulos, programas, datos, bases de datos,
0 supresion de documentos, programas, informacion, mensajes de datos contenidos
anuncios del sistema o red electrénica.

Falsificacion Electronica Utilice cualquier medio, altere, modifique
mensaje de datos.
Dafios Informaticos Dolosamente, de cualquier modo o utilizandc

cualquier método destruya, altere, inutilice,
suprima o dafie de forma temporal o definitiva:
Programas, datos, bases de datos, informacion o
cualgquier mensaje de datos contenido en un
sistema de informacion o red electronica.

Fraude Informatico Utilizaciéon fraudulenta de sistemas de
informacion o redes electrénicas con fines de
lucro.

Violaciones al Derecho a la Intimidad Violacion al derecho a la Intimidad

Pornografia Infantil Produccion, comercializacion y
distribucion de imagenes pornogréficas
de nifios, nifias y adolescentes

Fuente: http://www.criptored.upm.es/guiateoria/gt_m592chht
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2.1.3.¢Qué es Andlisis Forense Digital?

Existe una gran variedad de definiciones y conseptara la interpretacion y
seguimiento adecuado del proceso de Andlisis Ferdigital; sin embargo para

nuestra investigacion seleccionamos los siguientes:

Segun Miguel Lépez Delgado (3) Analisis ForensgitBi es un conjunto de principios
y técnicas que comprende el proceso de adquisicdmservacion, documentacion,
analisis y presentacion de evidencias digitalesug tfiegado el caso puedan ser
aceptadas legalmente en un proceso judicial.

Segun WIKIPEDIA (7) el Analisis Forense Digital gaginacion forense digital es la
aplicacion de técnicas cientificas y analiticas eesizadas a infraestructura
tecnolégica que permiten identificar, preservarliaar y presentar datos que sean
validos dentro de un proceso legal. Dichas técnicatuyen reconstruir el bien

informatico, examinar datos residuales, autentdzps y explicar las caracteristicas

técnicas del uso aplicado a los datos y bienesnrticos.

Los autores en cuanto se refiere a la definiciOAmi@isis Forense Digital coinciden al
sefalar que se utilizan o son un conjunto de téenigue consisten en algunos
procedimientos que permitir obtener informacion gea valida en un proceso legal.
Las definiciones expuestas por los dos autoresfieoash, sin embargo el segundo autor
nos brinda un concepto mas amplio que nos permiiter tuna mejor vision de dicho

concepto.

Un incidente de seguridad informatica puede conaide como una violacién o intento
de violacion de la politica de seguridad, de ldtigal de uso adecuado o de las buenas
practicas de utilizacion de los sistemas infornaéticomo por ejemplo: Incidentes de
denegacion de servicios, de cédigo malicioso, deessc no autorizado, por uso
inapropiado, incidente multiple, etc.

Pero, ahora una vez ya ocurrido el incidente sofoqueda:

e Deducir que ha pasado.
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Qué ha motivado que esto haya pasado.
Qué ha permitido llegar a ello.
Qué acciones han sido consecuencia de ello.

Qué podemos hacer para evitar que vuelva a suceder.

Principios forenses

Existen un gran numero de principios basicos quenszesarios independientemente

de si se esta examinando un ordenador o un cadzstes principios son (16):

Evitar la contaminacion: La esterilidad de los medios es una condicion
fundamental para el inicio de cualquier procedirtieiorense en informatica,
pues al igual que en la medicina forense, un ingnial contaminado puede ser
causa de una interpretacion o analisis erronelagieausas de la muerte del
paciente.

Actuar metodicamenteEl investigador debe ser el custodio de su propio
proceso, por tanto cada uno de los pasos realiz&oberramientas utilizadas
(sus versiones, licencias y limitaciones), los ltaslos obtenidos del analisis de
los datos, deben estar claramente documentadds] deanera, que cualquier
persona externa pueda validar y revisar los misrAose una confrontacion
sobre la idoneidad del proceso, el tener documentaglidado cada uno de sus
procesos ofrece una importante tranquilidad al shgador, pues siendo
rigurosos en la aplicacion del método cientifico pesible que un tercero
reproduzca sus resultados utilizando la misma acide

Controlar la cadena de evidencia, es decir, conoceuien, cuando y donde
ha manipulado la evidencia: Este punto es complemento del anterior. La
custodia de todos los elementos allegados al caso poder del investigador,
debe responder a una diligencia y formalidad eapes para documentar cada
uno de los eventos que se han realizado con |&msiE en su poder. Quién la
entrego, cuando, en qué estado, como se ha tréadpoguién ha tenido acceso
a ella, cdmo se ha efectuado su custodia, entis,@on las preguntas que deben
estar claramente resueltas para poder dar cuertaattecuada administracion

de las pruebas a su cargo.
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2.1.4.Aspectos Legales

Desde abril del 2002 y luego de largas discusitmesionorables diputados aprobaron
el texto definitivo de la Ley de Comercio Electidmi Mensajes de Datos y Firmas
Electronicas, y en consecuencia las reformas algoddenal que daban la luz a los

llamados Delitos Informéaticos.

Ahora bien el problema que se advierte por partdadeinstituciones llamadas a
perseguir las llamadas infracciones informaticatadalta de preparacion en el orden
técnico tanto de la Fiscalia como de la Policiaciaid esto en razén de la falta por un
lado de la infraestructura necesaria, como cemdewigilancia computarizada, las
modernas herramientas de software y todos los dempkmentos tecnoldgicos
necesarios para la persecucion de los llamadosoBdhformaticos, de igual manera
falta la suficiente formacion tanto de los Fiscaleg dirigiran la investigacion como
del cuerpo policial que lo auxiliara en dicha taréado que no existe hasta ahora en
nuestra policia una Unidad Especializada, comdegis otros paises como en Estados
Unidos donde el FBI cuenta con el ComputerCrimelnign Espafa la Guardia Civil
cuenta con un departamento especializado en esta de infracciones. De otro lado
también por parte de la Funcién Judicial falta dficiente preparacion por parte de
Jueces y Magistrados en tratandose de estos tgmgae en algunas ocasiones por no
decirlo en la mayoria de los casos los llamadasgaitir justicia se ven confundidos
con la especial particularidad de estos delitassycbnfunden con delitos tradicionales
gue por su estructura tipica son incapaces de

Subsumir a estas nuevas conductas delictivas ene & la informatica como su medio
o fin. Por tanto es esencial que se formen unidaestigativas tanto policiales como
de la Fiscalia especializadas en abordar cuestidaeta delincuencia informéatica

trasnacional y también a nivel nacional.

De otro lado en los ultimos tiempos la masificacitenvirus informaticos globales, la
difusion de la pornografia infantil e incluso asdades terroristas son algunos ejemplos
de los nuevos delitos informaticos y sin fronteqae presentan una realidad dificil de

controlar.
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Con el aance de la tecnologia digital en los ultimos affas,surgido una nue\
generacion de delincuentes que expone a los golieias empresas Yy los individuo

estos peligros (23).

2.2.INTRODUCCIO N A BASES DE DATOS RELACIONALES

2.2.1.Lenguaje Estructurado deConsultas (SQL)

SQL (Structured Querlyanguagees un leguaje informatico disefii para la gestién de
datos ersistemas de gestion de bases de datos relaci RDBMS, y originalmentt
basado eralgebra relacion: Su ambito de aplicacion incluye datos de la coasy
actualizacion, la creacion de esquemas y la medific, y los datos de control

acceso (26).

Elementos del lenguaje

. --—_-IIL""IJ'.'.TF ranntry s -
co=RET poputaticon = pepllaticon 401
. -:pJIII:RI: lnam..;- = |‘=..u.'|;

Figura Il .2. Elementos del Lenguaje SQL

El lenguaje SQL se divide en varios elementosuyendo:

Clausulas que son en algunos casos opcionales, elementoditgtives de las
declaraciones y consulte

Expresion esque pueden produr cualquiera de los valores escalares o tabladaoe
columnas y filas de dato

Predicadosque especifican las condiciones que pueden senasl@d a SQL ldgica ¢
tres valores (3VL) los valores booleanos y de wkrgae se utilizan para limitar I
efectos de las declaraciones y preguntas, o parhiaasl flujo del programe

Las consultasque recuperar los datos basados en criterios éspsc
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Las declaracionesque pueden tener un efecto persistente en loeesguy datos, 0
gue puedan controlar las transacciones, el flujgpa®rama, las conexiones, sesiones,
o de diagndstico.

SQL también incluye la terminacion de (";") comaldeacion. Aunque no es necesario
en cualquier plataforma, que se define como una esatandar de la graméatica de SQL.
Espacios en blanco insignificantees generalmente ignorado en las sentencias SQL y

consultas, lo que facilita al formato de codigo S§kka mejorar la legibilidad.

2.2.2.Almacenamiento de Datos

Un almacén de datos es una coleccion de datostameera un determinado ambito,
integrado, no volatil y variable en el tiempo, quaida a la toma de decisiones en la
entidad en la que se utiliza. Se trata, sobre tddoyn expediente completo de una
organizacion, mas alla de la informacion transawiy operacional, almacenado en
una base de datos disefiada para favorecer eliandlsdivulgacion eficiente de datos
(especialmente OLAP, procesamiento analitico era)inLos almacenes de datos
contienen a menudo grandes cantidades de informagié se subdividen a veces en
unidades légicas mas pequeiias dependiendo delstaubai de la entidad del que

procedan o para el que sea necesario.

Almacenamiento de datos con SQL Server

El motor de almacenamiento representa el corazamdervidor SQL Server.

(OLTP), sistemas de datos tendra que ser recupesadidalidos o modificados en el
motor de base de datos

La construccion de una instalacion de almacenamiegppaz de escalar de acuerdo con
estos requisitos es un trabajo duro. Expectatieabsl usuarios han crecido fuera de

todo reconocimiento en los ultimos afios

Técnicas de almacenamiento y recuperacion de basksdatos
Las técnicas empleadas para almacenar bases desdatsumamente importantes para

la velocidad de acceso y recuperacion de datos.téascas dependen del tipo de
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almacenamiento, el uso que se le da o se le darbase de datos, la estructura de la
misma, el SGBD empleado, etc.

Las técnicas de almacenamiento son independieatislthse de datos, pero, de todas
maneras, las mejores técnicas muchas veces puetlsmiharse viendo la estructura
de la base de datos, entre otras caracteristicas.

Los encargados de elegir estas técnicas son leBatieres y administradores de bases
de datos, y dependen también de las capacidadeSGED. En general, el SGBD

ofrece diferentes opciones y técnicas para orgalugalatos.

La idea es que los encargados de la base de detasneren las técnicas idéneas, o sea,
aquellas que permitan la mayor velocidad posibleacieeso a los datos. Una mala
decision en esta area puede resultar en una metmidad de acceso a la base de
datos, o en un uso excesivo del espacio de almaoem@, o incluso, puede aumentar
la velocidad de consulta de una base de datos, gerninuir la velocidad de

actualizacion de la misma.

2.2.3.Permisos y Autenticacion

Autenticacién de SQL Server

La autenticacion de SQL Server se basa en ladestasuarios interno mantenido por el
equipo de SQL Server. Esta lista no incluye aussgarios de Windows NT, y es
especifica para el equipo de SQL Server. Los imiae crean y configuran mediante
el SQL Server Enterprise Manager. Para utilizée estodo de autenticacion, realice
los siguientes pasos:

* Si se conecta a través de Open DatabaseConnec(@BBC), en el
Administrador de ODBC, elija la autenticacion deLS&erver al configurar el
origen de datos.

* En el ActiveX Data Objects (ADO) de cadena de ca@mexson los parametros
"uid" y "personas con discapacidad” cuando utii2BBC, y "User ID" y
"Contrasefa" cuando utiliza el proveedor SQLOLEDB.

« Tanto la autenticacion de SQL Server (segurida@hédstr) y la autenticacion de

Windows NT (seguridad integrada) son los métodosudenticacion de SQL
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Server que se utiliza para acceder a una basetae 8QL Server desde paginas
Active Server (ASP).

Microsoft SQL Server ofrece a los administradatesios opciones de realizar
la autenticacion de usuario: el modo de autenticade Windows y el modo de

autenticacion mixta. Hacer la eleccion correctataf¢éanto a la seguridad y el

mantenimiento de bases de datos de su organizacion.

Autenticacion basica

La autenticacién es el proceso de confirmaciénadddntidad de un usuario o equipo.

El proceso normalmente consta de cuatro pasos:

1.

El usuario hace una afirmacién de la identidad, lpayeneral, proporcionando un
nombre de usuario. Por ejemplo, yo podria hadarasmacion contando una base
de datos que mi nombre de usuario es "mchapple".

El sistema pregunta al usuario a probar su idemtidal problema mas comdn es
una solicitud de una contrasefa.

El usuario responde al desafio de proporcionarrieela solicitada. En este
ejemplo, me gustaria ofrecer la base de datos ¢eontrasefia

El sistema verifica que el usuario ha proporcionada prueba aceptable, por
ejemplo, comprobar la contrasefia contra una basiats local de contrasefias o

utilizando un servidor de autenticacion centralizad

Modos de autenticacién de SQL Server

SQL Server 2005 ofrece dos opciones de modo deta#eion:

* El modo de autenticacion de Windowsequiere que los usuarios de Windows
un nombre de usuario y contrasefa validos paradace servidor de base de
datos. En los entornos empresariales, estas @iatlssnson normalmente las
credenciales de dominio de Active Directory.

* ElI modo de autenticacién mixtapermite el uso de credenciales de Windows
sino que los completa con locales de cuentas dariastde SQL Server que el

administrador puede crear y mantener dentro de S&pter.



-42-

Selecciéon de un modo de autenticacion

La recomendacion de las mejores practicas de Miftres que se utiliza el modo de
autenticacion de Windows siempre que sea posibldéeneficio principal es que el uso
de este modo le permite centralizar la adminisbracie la cuenta para toda su empresa
en un solo lugar: Active Directory. Esto reducésticamente las posibilidades de error
o descuido.

Por ejemplo, considere el escenario donde un astrador de base de datos de
confianza abandone su organizacion en términos @istosos. Si utiliza el modo de
autenticacion de Windows, la revocacion de su acdeslos usuarios se lleva a cabo
autométicamente cuando se deshabilite o elimineuenta del DBA de Active
Directory. Si utiliza el modo de autenticacion tapxo sélo es necesario deshabilitar la
cuenta del DBA de Windows, pero también tiene geme a través de las listas de
usuarios locales en cada servidor de base de patasasegurar que no existen cuentas
locales en el DBA puede saber la contraseia.

Autenticacion de MySQL

MySQL 5.1 utiliza un protocolo de autenticaciondmis en un algoritmo de hash de la
clave que es incompatible con la utilizada pornas/ores (pre-4.1) clientes. Si usted
actualiza su servidor a 4.0, intenta conectarsedestle un cliente mas viejo pueden
fallar con el siguiente mensaje:

shell>mysq|l
Cliente no soporta el protocolo de autenticaciditisado por el
servidor; considerar la actualizacion de clientéySQL

Para resolver este problema, debe utilizar unosisiguientes métodos:

« Actualizar todos los programas cliente para util¢d.1l o posterior biblioteca
cliente.

« Cuando se conecta al servidor con un pre-4.1 adgjrama cliente, utilice una
cuenta que todavia tiene un pre-4.1-clave al estilo

- Restablecer la contrasefia para pre-4.1 de estidogama usuario que necesite
utilizar un pre-4.1 del programa cliente.

- Esto puede hacerse utilizando la instruccion SETSH®AORD vy la
OLD_PASSWORD() Funcion:
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» mysqI>SET PASSWORD FOR
« ' some_user@' some_host = OLD_PASSWORD(' newpwd"); ->' some_user
‘@' some_host=OLD_PASSWORD(' newpwd;

Otra opcion es utilizad PDATE y FLUSH PRIVILEGES
mysqI>UPDATE mysql.user SET Password = OLD_PASSWORD fiewpwd’)
->WHERE Host =' some_host AND User ="' some_usef,
mysql>FLUSH PRIVILEGES;

Sustituya la clave que desea utilizar paesavpwden los ejemplos anteriores. MySQL
no puede decir cual es la clave original, asi gadras que elegir uno nuevo.
« Indique al servidor que utiliza el algoritmo deshimg de claves antiguo:
a) Inicie mysqld con --old-passwords opcién --old-pessls
b) Asigne una clave con formato antiguo a cada cugquo&tenga su clave
actualizada al formato mas largo 4,1. Puede ideatiestas cuentas con la
siguiente consulta:
a. mysqI>SELECT Host, User, Password FROM mysql.user
b. ->WHERE LENGTH(Password) > 16;

Para cada registro de cuenta que aparece por saltarutiliza el Host y los valores de
Usuario y asignarle una contrasefia a través del GBHISWORD() y, 0 bien la
funcion SET PASSWORD o UPDATE tal como se descaifiieriormente.

¢, Qué es Autenticacion?
Es basicamente el proceso de determinar que algsiezalmente quien dice ser.

£ Quien Soy? Q ID Primario

£{Soy miembro de ED
Grupos o Roles?

ID(s)
Secundarios

Authenticator

Figura I1.3. Autenticacion

¢Quien me verifico? Q
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En SQL Server nos encontramos con tres nivelespascan los cuales podemos
gestionar la seguridad. El primero de ellos se emita a nivel de servidor, en él
podemos gestionar quién tiene acceso al servigaign no, y ademas gestionamos que
roles va a desempefar. Para que alguien puedaeaaeskrvidor debe tener un inicio
de sesion (login) asignado, y a éste se asignarémsoles o funciones que puede
realizar sobre el servidor.

El que alguien tenga acceso al servidor no quiecg due pueda acceder a las bases de
datos que se encuentran en él. Para ello hay gee aeceso a la siguiente barrera de
seguridad, que es a nivel de base de dato. Paranglogin tenga acceso a una base de
datos, tenemos que crear en ella un usuario (U3eberemos crear un usuario en cada
una de las bases de datos a las que queramosagaiaam login.

Analogamente, el que un usuario tenga acceso dasede datos no quiere decir que
tenga acceso a todo su contenido, ni a cada utasdebjetos que la componen. Para
gue esto ocurra tendremos que irle concediendmegdedo permisos sobre cada uno
de los objetos que la componen (8).

A continuacion se puede observar un grafico quejaeéste modelo.

Usuanios Windows

Servidor

Windows

it

Figura Il.4. Modelo de Autenticacion

Mecanismos de Autenticacion de SQL Server

MDAC: EI cliente utilizara una DLL asociada con Micrds@fata Access Client
(MDAC)

Socket connectionMDAC intentara establecer una conexion a una saxkenection a
SQL Server (22).
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2. Establish Socket |
| 3. Hello | >

| 1. Connect

S\ . [| 4 Protocol Negotiate | | ]
Client | \@
App |/ | 5. Login Packet (Name + Password) |

Figura Il .5. Diagrama de Autenticacion de SQL Serve

Permisos
Los administradores de base de datos deberiarzanpériddicamente los permisos

SQL Server para asegurarse de que no hay inicieegién y usuarios no deseados
acceso de base de datos, ectivamente.
Al crear objetos de base de datos, se deben cangedurisos de forma explicita pz
gue los usuarios tengan acceso a ellos. Cada odjsiceptible de protegerse tie
permisos que se pueden otorgar a una entidad deidsa) mediantdnstrucciones de
permiso.

Esquema de permisos generales

Término

Grantee
Nivel de servidor: Logins
Nivel de BD: Principales
(por ejemplo, usuarios o
roles)

Asegurable
Entidad para ser
asegurada
Por ejemplo: Tablas, bases
de datos, servidores

onceptos

El mismo permiso se puede
imponer para multiples
alcances.
Ejemplo: CONTROL a nivel
de esquema o base de datos

RECHAZO a cualquier nivel
siempre toma precedencia

Figura 11.6. Esquema de Permisos Generales

Permisos basados en funcion
Otorgar permisos a funciones en lugar de a usuanwglifica la administracion de
segurdad. Los conjuntos de permisos asignados a furitose heredan todos |

miembros de la funcién. Es mas facil agregar oaquitsuarios de una funcién ¢
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volver a crear conjuntos de permisos distintos ma@a usuario. Las funciones se
pueden anidar. Sin embargo, la existencia de den@siniveles de anidamiento puede
reducir el rendimiento. También se puede agregaaries a funciones fijas de bases de
datos para simplificar los permisos de asignacion.

A partir de SQL Server 2005, se pueden concedenipes a nivel de esquema. Los
usuarios heredan automaticamente los permisosdes tos objetos nuevos creados en

el esquema; no es necesario otorgar permisos cisanctean objetos nuevos (9).

Permisos mediante cédigo basado en procedimiento

El encapsulamiento del acceso a los datos a tralesmodulos tales como
procedimientos almacenados y funciones definidasepaisuario brinda un nivel de
proteccion adicional a la aplicacion. Se puedeaevifjue los usuarios interactien
directamente con objetos de la base de datos ottwgaermisos sélo a procedimientos
almacenados o funciones, y denegando permisos edlosbgubyacentes tales como

tablas. SQL Server lo consigue mediante encadensmile propiedad (4).

Tabla I1.1l Instrucciones de Permiso
INSTRUCCION DE PERMISO DESCRIPCION
GRANT Concede un permiso.
REVOKE Revoca un permiso.
DENY DENY revoca un permiso de manera que
no pueda ser heredado. DENY tigne
prioridad sobre todos los permisos.

Fuente: http://msdn.microsoft.com/es-es/library/bb66908gxa
Elaborador por: Microsoft Corporation
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Encriptacién en SQL Server

@ Database Level

Database Master Key

Figura I1.7. Jerarquia de encriptacion

Con SQL Server 2005 viene un sistema de encrigei@mquico basado en una clave
maestra de servicio (Service Master Key), estaecles generada automaticamente
cuando se instala SQL Server 2005. El motor de das#atos utiliza la clave maestra
de servicio para encriptar los siguientes objetos.

» Passwords de Servidores Vinculados (Linked SerassWwords)

» Cadenas de Conexion (Connection Strings)

* Credenciales de Cuentas (Account Credentials)

« Todas las Claves maestras de la base de datos

A la clave maestra de servicio se le debe sacdrackup y almacenarla en un sitio
seguro y fuera de linea. Esto para poder administiis facilmente ya sea hacer
bakcups o restaurar la clave maestra de servicia®mde que sea necesario.

El siguiente nivel en la jerarquia de encripciorlesivel de base de datos aca se crea la
clave maestra de base de datos (Database masderekty clave es opcional y es
utilizada para encriptar certificados y clavesabdse de datos.

SQL Server almacena una copia de la clave maestpask de datos en la base de datos
master y a su vez es encriptada con la clave raaestrservicio. Otra copia es

almacenada en la base de datos encriptada corsswara (2).
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SQL Server 2005 cifra los datos con una infraesiracde cifrado jerarquico y
administracion de claves. Cada capa cifra la cafeior utilizando una combinacién

de certificados, claves asimétricas y claves sina&tr

2.3.SEGURIDAD EN BASE DE DATOS

Las bases de datos son componentes claves de ienaglicacion basada en web,
permitiendo que los sitios web provean conteniai@miico. Debido a que informacion
considerablemente sensible o0 secreta puede secalada en una base de datos, usted
debe considerar seriamente la proteccion de ses loi@sdatos.

Para recuperar o almacenar cualquier informaci@esig& conectarse a la base de
datos, enviar una consulta valida, recoger el tadaly cerrar la conexion. El lenguaje
de consultas usado comunmente en estas interascamel Lenguaje de Consultas
Estructurado (SQL por sus siglas en inglés).

Los datos pueden almacenarse bajo diferentes tegias| radicalmente diferentes entre
si. Desde las ya venerables bases de datos jer@squiases de datos orientadas a
objetos o nativas XML(usando lenguajes de consphldiculares, como OQL o
XQuery), sin embargo en la actualidad el modelaciehal es quien reina por doquier,

salvo en algunas aplicaciones particulares.

Se puede sefialar que las bases de datos relasigualee varios defectos en cuanto
seguridad se refiere, aun cuando los sistemasade He datos comerciales son
increibles y enormemente complejas en la actugligexisemos por ejemplo en Oracle
10g. Todo sistema complejo tiene defectos, losctiedederivan en vulnerabilidades, y a

través de estas vienen los ataques y el uso inaebid
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Tabla 11.11l Vulnerabilidades de bases de datos redcionales ampliamente
difundidas
VULNERABILIDADES CONOCIDAS
Oracle 10g — 23 (22 de severidad alta)
\IToekYo)i BSTO] IRST-TVET @0 0[O ERCe I (21 de severidad alta)
IBM DB2 UDB 7.xy 8.x—5 (3 de severidad alta)
MySQL 5.x — 17 (3 de severidad alta)

Fuente: http://www.als-es.com/home.php?location=recurstisldos/seguridad-en-bases-de-

datos

La seguridad de los datos depende de muchos factOteservamos en la siguiente
figura los puntos tradicionales de ‘friccion’ entena de seguridad en el ambito de las
bases de datos relacionales, con ejemplos dedas ba datos mencionadas (25).

Acceso no
autorizado
. Acceso indebido ?EE'::HT
Inyeccion SQL AlSOJred

* Motor BD *

Esnifado de datos
Caplura de credenciales

a . * o E=== riontas Ficheros
%‘ [ @ II Por defecto de datos
x " =
(1]

=

L

Cuenta de Buffer
aplicacidn overflows
ol Privilegio 05 *
Atacanie .
@ defecto Corrupcion
DoS

externa
de datos

Aplicacion
Servidor de Aplic.

EMBIDRIN

Trafico en claro

@,

Elevacion de privilegios Dos
Elevacion de privilegios

) g Evasitn del cirl. de accesos
Atacante intermo o -
sistema interno compr do A& “

Figura 11.8. Puntos de 'friccion' de las bases ddatos relacionales
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2.3.1.Tipos de Seguridad

En la actualidad se acostumbra hablar de dos tipasecanismos de seguridad en las

bases de datos (18):

* Los mecanismos de seguridad discrecionales usan para otorgar privilegios a los
usuarios, incluida la capacidad de tener acceswlhavas, registros o campos de
datos especificos en un determinado modo.

 Los mecanismos de seguridad obligatoriosirven para imponer igualdad de
multiples niveles clasificando los datos y los ugsaen varias clases (0 niveles) de
seguridad e implementando después la politica derisead apropiada de la

organizacion.

Un problema de seguridad comun a todos los sisteima®mputo es el de evitar que
personas no autorizadas tengan acceso al sist@rsgaypara obtener informacion o
para efectuar cambios mal intencionados en unaiguome la base de datos. El
mecanismo de seguridad de un SGBD debe incluirderde restringir el acceso al
sistema como un todo. Esta funcion se denoroordrol de accesoy se pone en
practicas creando cuentas de usuarios y contrageftasque el SGBD controle el
proceso de entrada al sistema.

Otra técnica de seguridad es el cifrado de datas, girven para proteger datos
confidenciales que se transmiten por satélite o g@gin otro tipo de red de

comunicaciones. El cifrado puede proveer protecciédicional a secciones

confidenciales de una base de datos.

Los datos se codifican mediante algun algoritmocddificacion. Un usuario no

autorizado que tenga acceso a los datos codificetiosa problemas para descifrarlos,
pero un usuario autorizado contara con algoritmmscl@ves) de codificacion o

descifrado para descifrarlos.
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2.3.2.Tipos de Ataque

Hoy en dia las Bases de Datos son accesibles At@@esde Internet y compartidas

con proveedores, clientes y socios, ya que estasngs Utiles cuando su informacion

esta disponible a mas personas. Sin embargo estenda la amenaza a su seguridad,
por lo cual se necesita proteger todos los niveles

La mayoria de las empresas tiene alguna aplicag@& disponible para Internet y/o

para uso interno, comunmente obtienen informaceuardservidor de base de datos.

Estas bases de datos parecen estar seguras delmde #s usuarios no estan
directamente conectados a ellas, sino a travésedeldor web, pero en realidad estas
son frecuentemente blanco de ataques a travégeld ¢ datos o via web.

i Oficinas Centrales

p = [tk =
| Y y . _fanrhal
== ==l = ,I \ Firewall
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Figura I1.9. Escenario de Ataques a Bases de Datos

Si bien entre los profesionales que conformamoscdanunidad de seguridad
informatica, eventualmente puede surgir algunardaesmcia al momento de definir los
diferentes tipos de ataques en general, en aquell@sonados con Bases de Datos el
tema es bastante mas sencillo, o dicho de otro madizfinicion del tipo de ataque se

encuentra bastante estandarizada.
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En lineas generales, podemos decir que los atagbhase de datos suelen formar parte
de uno de los siguientes dos grandes grupagsjues que No Requieren Autenticagion

Ataques que Requieren Autenticacion

Los ataques qudlo Requieren Autenticacipison los que generalmente suelen tener
mas prensa, puesto que no se requiere presergdetmiales validas” antes de lanzar el
atague. Dentro de esta categoria, se encuentranejeonplo, algunas de las

explotaciones de Buffer Overflow.

Otros ataques dignos de ser mencionados, dentraqdellos queNo Requieren
Autenticacion son aquellos por medio de los cuales se intéptianer un nombre de
usuario y contrasefa validos en el sistema objatiediante técnicas tales como la
adivinacion y los ataques de fuerza bruta o di@rion

Por su parte, lof\taques que Requieren Autenticacideben ser lanzados por los
poseedores de credenciales. Este hecho se encderttmente relacionado con la
gran cantidad de vulnerabilidades existentes delgresta categoria, puesto que en este
escenario, el usuario posee acceso al sistemaesivoby cuenta con muchas mas
oportunidades al momento de lanzar un ataque, ré@ fpato de la funcionalidad propia

de la aplicacion para la cual se obtiene un juegoreédenciales validas.

2.3.2.1 . Ataques de Fuerza Bruta o Diccionario

La fuerza bruta describe un estilo de programagdmitiva, en la que el
programador se basa en la potencia de procesantenta computadora en
lugar de utilizar su inteligencia para simplifi@rproblema, a menudo haciendo
caso omiso de los problemas de escala y la aplicat® métodos adecuados a
las pequefias ingenuo problemas directamente adadas. El término también
puede ser usado en referencia al estilo de progiémdos programas de fuerza
bruta se escriben de una manera heavy handedsdedieno de repeticiones y
carece de elegancia o la abstraccion.

Cualquier intento criminal para acceder a un siatemformatico por la

ejecucion repetida de una accion. Un ejemplo de estun intento de descifrar
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un mensaje que ha sido objeto ENCRYPTION variagvé@tando a un gran
namero de claves para DECRYPTION. Si el métodeiffado es seguro un
ataque con éxito utilizando la fuerza bruta tendpi@ emplear una cantidad
excesivamente grande de potencia de los ordenadaresataques de fuerza
bruta sobre los regimenes tales como el Data EtienyStandard y el protocolo
Secure Sockets Layer han tenido éxito. A menudolleaado a cabo con el
apoyo activo de los desarrolladores de los sistesiasembargo, los recursos
necesarios y el tiempo necesario para que el ataapeesido tan prohibitivo que
los sistemas son considerados como seguros. MIn@rtambién puede ser
utilizado para describir los ataques a una redrimftica que se basan en
BARRIDO ATAQUES.

2.3.2.2.Inyeccién SQL

Inyeccién SQL un tipo de ataque a una base de datesnivel de la validacion
de las entradas a la base de datos de una apticadidrigen es el filtrado

incorrecto de las variables utilizadas en las patt# programa con codigo SQL.
Es, de hecho, un error de una clase mas generallaerabilidades que puede
ocurrir en cualquier lenguaje de programacion eschpt que esté incrustado
dentro de otro.

Una inyeccion SQL sucede cuando se inserta o 'iayean cédigo SQL

“invasor" dentro de otro codigo SQL para alterafswcionamiento normal, y

hacer que se ejecute maliciosamente el codigosorwan la base de datos.

La inyeccion SQL es un problema de seguridad inftica que debe ser tomado
en cuenta por el programador para prevenirlo. Wgnama hecho con descuido,
displicencia, o con ignorancia sobre el problemadr@ ser vulnerable y la
seguridad del sistema puede quedar ciertamente roampda. Esto puede
suceder tanto en programas ejecutandose en coropegagle escritorio, como
en paginas Web, ya que éstas pueden funcionar mtediprogramas

ejecutandose en el servidor que las aloja (20).
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Una inyeccion SQL sucede cuando se inserta o 'iayean cdédigo SQL
“invasor" dentro de otro cédigo SQL para alterafscionamiento normal, y
hacer que se ejecute maliciosamente el codigosorvan la base de datos.

La inyeccion SQL es un problema de seguridad inftica que debe ser tomado
en cuenta por el programador para prevenirlo. Wgnama hecho con descuido,
displicencia, o con ignorancia sobre el problemadr@ ser vulnerable y la
seguridad del sistema puede quedar ciertamente roomfida. Esto puede
suceder tanto en programas ejecutandose en coropegagle escritorio, como
en paginas Web, ya que éstas pueden funcionar miediprogramas
ejecutandose en el servidor que las aloja.

Ataque blind SQL Injection.

Se considera un ataque a ciegas, es decir, siceomada sobre el server

(Version de SQL, nombre de las tablas, numero bladaetc., que deberemos
saber para concluir el ataque y para saber defeosigr

Consiste en obtener el niumero de columnas de |lebRD,para sacar el numero

de columnas de la base de datas (BD,DB), vamogeatar un codigo que cause

un conflicto al llegar a un numero de columna,uell o se encuentra en la base
de datos, para esto vamos a utilizar la clausutslbyd Este tipo de ataque se
basa en ordenar columnas hasta llegar a la UlAsiaal poner la siguiente, al no

existir, nos devolvera un error tipo:

Unknown column ‘numerodecolumna’ in ‘order clause’

El error puede sufrir variaciones pero lo que mbsresa es que nos devuelva el
unknowncolumn y el nimero que es lo que nos ingieacolumna es la que no

esta definida.

Inyeccion SQL en MySQL

En 'magic_quotes_gpc', se encuentra el "GPC" p&a GPOST / COOKIE.
Esta configuracion esta habilitada por defectcasrversiones mas recientes, por
lo que si el valor de ser presentados por el ussariesta coloca en una variable

de cadena:



-55-

$query = "SELECT * FROM user where user =", $ REBEST (‘user'(. "";

La inyeccion de SQL es imposible. Sin embargol gakr esta siendo colocado
en un no delimitado parte de la consulta, como alervnumérico, tabla o
columna de nombre:

$query = "SELECT * FROM user order by " . $ REQUESIBer'(;

0

$query = "SELECT * FROM user where max_connectrohs$ REQUEST (‘user'(;

Entonces inyeccion de SQL es todavia posible. Wnmad posible de tratar con
el teclado numeérico problema en PHP / MySQL eswitlr * all * los datos del
usuario entre comillas simples, incluyendo numet@s.comparacion seguira
funcionando, pero magic_quotes_gpcprotegera frambs atacantes escapar de
la cadena.
Obviamente, si "magicquotes” esta desactivadaykccion de SQL es siempre
posible, dependiendo de sobre la forma en la emtosEd usuario se valida.
Suponiendo que el atacante es capaz de montaagueatle inyeccion SQL, la
pregunta es, entonces, ¢Qué pueden hacer? Unalédidtzs zonas de mayor
peligro se ofrece a continuacion (15):

* UNION SELECT

 LOAD_FILE function

 LOAD DATA INFILE statement

o SELECT ... INTO OUTFILE statement

» BENCHMARK function

2.3.2.3.Buffer Overflow

El desbordamiento de bufer es probablemente ladommas conocida de la
vulnerabilidad de software en cuanto a seguridala mayoria de los
desarrolladores de software saben lo que es unaerahilidad de
desbordamiento de bufer, pero los ataques de dish@nto de bufer siempre
en contra de lo legal y aplicaciones recién deladas son todavia muy

comunes. Parte del problema se debe a la graedearide formas de
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desbordamientos de bufer, y en parte es debidor@l ée técnicas expuestas

para prevenirlos.

Los desbordamientos de bufer no son faciles deutlgscy aun cuando se
descubre uno, es generalmente muy dificil de eaplotSin embargo, los
atacantes han conseguido identificar a los desboed®os de bufer en una

asombrosa gama de productos y componentes.

Funcionamiento béasico

El principio operativo de un desbordamiento de bgfearda una relacion muy
estrecha con la arquitectura del procesador emdasg ejecuta una aplicacion
vulnerable.

Los datos ingresados en una aplicacion se almacande memoria de acceso
aleatorio en una zona que se conoce como bufeprbgrama con un disefio
correcto deberia estipular un tamafio maximo pasadatos de entrada y
garantizar que no superen ese valor.

Las instrucciones y los datos de un programa eou€jgn se almacenan
temporalmente en forma adyacente en la memoriainenzona llamada pila.
Los datos ubicados después del bufer contienemiveecion de retorno (que se
denomina puntero de instruccion) que le permitgraigrama continuar su
tiempo de ejecucion. Si el tamafio de los datos apomque el del buafer, la
direccién de retorno se sobrescribe y el prograpeal una direccién de
memoria no valida generando una violacion de setpreanla aplicacion.

Un pirata informatico con un solido conocimientorni€o puede asegurarse de
gue la direccibn de memoria sobrescrita corresp@ndaa real, por ejemplo,
una que esté ubicada en el mismo bufer. Comoltalgeesar las instrucciones
en el bafer (el codigo arbitrario), es facil parajécutar este procedimiento.

Por lo tanto, es posible incluir instrucciones émler que permitan abrir un
intérprete de comandos (shell) permitiendo que igdtgp tome control del
sistema. Este coédigo arbitrario que posibilita jacecion del intérprete de

comandos se conoce como cadigo de shell o shellcode
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Descripcidn técnica

Un desbordamiento de buffer ocurre cuando los datms se escriben en un
baffer corrompen aquellos datos en direcciones dmonia adyacentes a los
destinados para el buffer, debido a una falta dela@on de los datos de
entrada. Esto se da cominmente al copiar cadenearaeteres de un buffer a
otro.

Desbordamiento de bufer y Aplicaciones Web

Los agresores utilizan los desbordamientos de ladli@rejecucion de corrupcion
de la pila de una aplicacion web. Mediante el emdidonsumos cuidadosamente
disefiada para una aplicacion Web, un atacante guredecar que la aplicacion
web ejecute codigo arbitrario.

Los fallos de desbordamiento de bufer puede estsepte tanto en el servidor
web o aplicaciones que sirven a los aspectos astdfidinamicos del sitio, o la
aplicacion web en si. Los desbordamientos de laiféos productos de servidor
utilizado es probable que sean ampliamente conscydpueden suponer un
riesgo significativo para los usuarios de estoslyctos.

Errores de desbordamiento de bufer en las aplicasiaveb personalizadas
tienen menos probabilidades de ser detectados @aomsera normalmente un
namero mucho menor de los hackers tratando de tracgrexplotar tales fallas
en una aplicacion especifica. Si se descubre erapiiGacion personalizada, la
capacidad de explotar el fallo (aparte de choqudaddemanda) se reduce
significativamente por el hecho de que el cédigenfa y mensajes de error de
aplicacién general no estan a disposicion de leggs informaticos (6).

Entornos afectados

Casi todos los servidores web conocidos, serviddeeaplicaciones y entornos
de aplicaciones Web son vulnerables a desbordamsiel bufer, la excepcion
notable son los entornos escritos en lenguajepnetados como Java o Python,
gue son inmunes a estos ataques (a excepcion dieséb®rdamientos de su
mismo interpretor).

Lenguajes: C, C++, Fortran, Assembly

Plataformas de operacion: Todos, aunque parcial, las medidas preventivas

pueden ser utilizados, en funcion del entorno.
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2.3.3.Errores Humanos

Se ha dicho que las computadoras son realmentectasf La razon detras de esta
afirmacion es que si usted profundiza lo suficiedtdras de cada error computacional
encontrara el error humano que lo caus6. En estiosese exploran los tipos de

errores humanos mas comunes y sus impactos.

Errores humanos del usuario final
Los usuarios pueden cometer errores que podriar tam impacto muy serio. Sin
embargo, debido a que su ambiente normalmenteeme tmuchos privilegios, los
errores tienden a ser de naturaleza localizadast®wgie la mayoria de los usuarios
interactan exclusivamente con una computadora pp@@ o0 mMAas aplicaciones,
usualmente es dentro de las aplicaciones que oclarreayoria de los errores.
Uso inapropiado de las aplicaciones
Cuando las aplicaciones son usadas inapropiadanperetgen ocurrir varios problemas:
* Archivos sobreescritos inadvertidamente
» Datos incorrectos utilizados como entrada a unaagbdn
e Archivos no claramente nombrados u organizados
* Archivos borrados accidentalmente
La lista puede continuar, pero esto es suficieata pustrar la situacion. Puesto que los
usuarios no tienen privilegios de super usuari® &rores que cometen estan

usualmente limitados a sus propios archivos. Caheltmejor enfoque es dividido:

Errores del personal de operaciones

Los operadores tienen una relacion mas profunda lasncomputadoras de una

organizacion que los usuarios finales. Mientras Iqaesrrores de un usuario tienden a
ser orientados a aplicaciones, los de los operadi@mden a llevar a cabo un rango mas
amplio de tareas. Aunque la naturaleza de lasddr@yga sido dictada por otros, algunas
de estas tareas pueden incluir el uso de utilidadwegel del sistema, donde el potencial

para daflos mas amplios debido a errores es mayolo Ranto, los tipos de errores que
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un operador puede hacer se centran en la habilddadun operador de seguir
procedimientos que hayan sido desarrollados panau

Errores del Administrador del Sistema

A diferencia de los operadores, los administraddeesistemas realizan una variedad de
tareas usando las computadoras de la organizat@mbién a diferencia de los
operadores, las tareas que los administradoregstgenas llevan a cabo a menudo no
estan basadas en procedimientos documentados.

En consecuencia, los administradores de sistemases crean trabajo adicional para si
mismos cuando no tienen cuidado en lo que estaarttac Durante el curso de llevar a
cabo las responsabilidades diarias, los administezdde sistemas tienen acceso mas
que suficiente a los sistemas computacionalesnfgincionar los privilegios de super
usuario) como para afectar accidentalmente losmsest.

Los administradores de sistemas cometen erroresodéiguracion o durante el

mantenimiento.

Errores de configuracién
Los administradores de sistemas a menudo debengeaf varios aspectos de un
sistema computacional. Esta configuracion incluye:

» Correo electronico

* Cuentas de usuarios

* Red

* Aplicaciones
La lista puede extenderse mucho mas. La tarealadéuaonfigurar varia en gran
medida; algunas tareas requieren editar un ardevtexto (usando cualquiera de los
cientos de sintaxis de archivos de configuraciomgntras que otras tareas requieren la
ejecucion de alguna utilidad de configuracion.
El hecho de que estas tareas son manejadas de ddarente es simplemente un reto
adicional al hecho basico de que cada tarea degcoa€ion requiere un conocimiento
diferente. Por ejemplo, el conocimiento requeridarap configurar un agente de
transporte de correo es fundamentalmente diferehtonocimiento requerido para

configurar una conexion de red.
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Dado todo esto, quizas deberia ser una sorpresaoipmente se cometen unos pocos
errores. En cualquier caso, la configuracion esegusd siendo, un reto para los
administradores de sistemas. ¢ Hay algo que se jpaeda para hacer el proceso menos
susceptible a errores?

Errores cometidos durante el mantenimiento

Este tipo de errores pueden ser insidiosos porquiease muy poca planificacién o
seguimiento durante el mantenimiento de dia a dia.

Los administradores de sistemas ven el resultadoestes errores diariamente,
especialmente de los usuarios que juran que noiaembnada - simplemente la
computadora se echd a perder. El usuario que afstam usualmente no se recuerda
qué fue lo que hizo y cuando le pase lo mismo edugirobablemente usted tampoco

recuerde lo que hizo.

Errores de Servicio Técnico

Algunas veces la propia gente que se supone deberiéarlo a mantener sus sistemas
funcionando confiablemente, son los que complicaés tas cosas. Esto no se debe a
ninguna conspiracion; es simplemente por el hechoqde cualquiera que esté
trabajando en una tecnologia por alguna razénesgai el hacer esa tecnologia
inoperable. El mismo efecto es en el trabajo cudnsiprogramadores reparan un fallo

pero terminan creando otro.



CAPITULO Il

MODELOS DE ANALISIS FORENSE

3.1.REVISION DE MODELOS DE ANALISIS FORENSE

Una de las principales formas en las que los ilgadbres tratan de entender la base
cientifica de wuna disciplina es la construccion awdelos que reflejen sus
observaciones. El area de la Informéatica ForensggaDes una ciencia en constante
evolucion, y que con el avance tecnoldgico estaambiando de una de una simple
destreza a una verdadera ciencia forense. Debitis &ircunstancias previamente
expuestas, es importante la revision de los modidagsivestigacion mas aceptados en
esta disciplina en la actualidad, ya que permittereler de una mejor manera los
procedimientos y estandares que rigen hoy la irditioa forense en el mundo.

Un buen modelo de investigacion de informaticarieeedebe contar con una serie de

principios los cuales se exponen a continuacioi (21

Principio 1: Considerar el sistema entero.
Principio 2: Guardar la informacion de registro a pesar de dsistema falle en su
totalidad.

Principio 3: Considerar los efectos de los eventos, no soladei®nes que los causan.
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Principio 4: Considerar el contexto para ayudar a la interpid@tag el entendimiento
de significado de un evento.
Principio 5: Presentar los eventos de manera en que puedamasiendos y entendidos

por un analista forense.

Cualidades

Ademas de los principios anteriormente mencionagiosnodelo de investigacion para
la informatica forense debe tener una serie deidadds adicionales las cuales se
expondran a continuacion (21):

* La habilidad de guardar registro de todo.

» Disposicion de métricas automatizadas, como laitedgde un path o ruta
absoluta de un archivo, y un parametro de ajuséepgumita que un analista
forense pueda decidir qué tipo de informacion ggmante y que tipo no.

* La capacidad de analizar datos a multiples nivdkesextraccion, incluyendo
aguellos que no pertenecen explicitamente al ses@mtuestion.

* La capacidad de establecer limites y de reunirsdate los hasta ahora
desconocidos ataques y métodos de ataque actuales.

* La habilidad de recolectar informacién sobre lasdiciones de antes (causa) y
después (efecto) de ocurrido el evento.

* La habilidad de modelar ataques multifacéticos.

e La capacidad de traducir entre los datos regissragldos acontecimientos

actuales.

A continuacion se expondran una serie de modelogestigacion en el area de
informatica forense, con lo cual se podra obsetgagvolucién del area desde sus
primeros dias hasta la actualidad, ademas de miopar un mejor entendimiento de
los procedimientos y estandares actuales de lanmidtica forense en el mundo. Entre
los modelos revisados que tienen mayor importaesi@én los siguientes: Modelo
Digital Forensic Research Workshops(DFRW), ModelwreRse Digital Abstracto,

Modelo Forense The Cyber Forensic Field Triage €&®cModel(CFFTPM) vy el

Modelo Basico Forense.
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3.1.1.Modelo Digital Forensic Research Workshops (DFRW)

El uso comun de la tecnologia ha generado probleoaales en donde se requiere de
la intervencion de las ciencias forense. De igaahf, estos problemas han sido de alto
impacto social y econémico, tanto que la Ultimaadécse han desencadenado avances
sustanciales que permiten solucionar problemas caysa son los delitos e incidentes
informaticos. De acuerdo a lo establecido por ganismo conocido como Digital
Forensic Reserch Workshop(DFRWS) creado en el 26(ueva York.
Este modelo puede ser clasificado como un modeloodepresion ya que tiende a
cubrir algunas de las etapas en las que no semigjad en algun modelo anterior, tales
como la etapa de presentacion.
El modelo de DFRW esta dividido en siete fases:

1. Identificacion
Preservacion
Recoleccion
Inspeccion

Analisis

o g bk w N

Presentacion

7. Decision
La mayoria de los pasos son secuenciales en laateta, sin embargo, el proceso no
debe ser inamovible. Si en la fase de analisis rége nueva fuente potencial de las
pruebas se encuentra, entonces la preservaci@uléacion, el examen y las fases de
andlisis se repite (1).
Identificacion: Esta fase es precipitada ya sea por la delincaen® se ha informado
o de un incidente dentro de una organizacion.
Preservacion: En esta fase se inicia con los procedimientos dgidge de casos,
incluyendo la cadena de custodia. A continuacidordelee duplicar y conservar la
Evidencia.
Recoleccion: Los datos conservados se recogen, se usa softwaoeizado, los
meétodos y el hardware. Por ejemplo, en esta fasarlthivos temporales de Internet se

encuentran y se almacena para la fase de analisis.
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Inspeccion: Las fuentes potenciales de las pruebas son exaasimaediante el filtrado
y técnicas de coincidencia de patron. La ideaedsaair el volumen de las pruebas y
determinar las correspondientes piezas de evidepmase utilizaran para recrear la
escena del crimen o el incidente.

Andlisis: En la fase de andlisis se recopilas y reunenplagbas para reconstruir la
escena del crimen.

Presentacion: En la fase de presentacion, la investigacion es biocumentada y
presentada como un testimonio o como un inform& guperior en relacion con un
incidente.

Decisién: Por ultimo, en la fase final se toma una decisgatizada en relacion con un

incidente, o un veredicto que se haga en un trimegausticia (1).

3.1.2.Modelo Forense Digital Abstracto
Este modelo llamado Modelo Forense Digital Abstraetvoluciona del anterior y se
basa en los siguientes procedimientos (26). Elrdrag de la Figura 3.10muestra las

fases que componen el manejo de un incidente emuastigacion:

Identificacion

R
S

Preparacién

Estrategia de aproximacion

Preservacion

Recoleccion de datos

Examen de datos

Analisis

Presentacion

i)

[ Retorno evidencias ]

Figura 111.10. Diagrama de Modelo Forense Digital Astracto
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Identificacion: Consiste en el reconocimiento de un incidente geterminacion del
tipo de incidente. Este paso no tiene que ver eixqiiente con el campo forense pero
si tiene un impacto significante en los demas pasos

Preparacion: Consiste en la preparacion de las herramientasjcts, monitoreo,
manejo y administracion del personal de soporte.

Estrategia de aproximacion: Consiste en disefiar un plan que permita maximaar
recoleccion de la evidencia minimizando el impacta victima.

Preservacion: Consiste en aislar, asegurar y preservar el estada evidencia fisica y
digital. Esto incluye prevenir que cualquier peesatilice el sistema en cuestion ya que
puede terminar en la alteracion o pérdida de ldemia digital.

Recoleccion de datosConsiste en grabar la escena fisica tal cual cest@y duplicar
la evidencia digital recolectada usando proceditogestandarizados y mundialmente
reconocidos.

Examen de datos:Consiste en la busqueda sistematica y profundevidiencia digital
que esté relacionada con el caso investigado. é&ssago realizar una documentacion
detallada sobre el trabajo realizado en esta falsgrdceso.

Andlisis: Consiste en analizar los resultados del examedatiss, usando métodos y
técnicas adecuadas, que permitan obtener respgestagtas y aceptables.
Presentacion: Consiste en resumir y proveer una explicacion ake donclusiones
obtenidas. Este documento debe ser escrito popensana experta en leyes que use la
terminologia correspondiente.

Retorno de evidencias:Consiste asegurar que la devolucion de la evideiisica y

digital sea devuelta a su duefio en perfectas coneis.

3.1.3.Modelo Forense The Cyber Forensic Field Triage Prass Model (CFFTPM)

El modelo puede llevarse a cabo en el escenaricoffgee el beneficio adicional de
tener un circuito de retroalimentacion con los siigadores, lo que permite al analista
de computacion forense modificar sus busquedasdaasen las aportaciones de los

investigadores principales y aquellos en contactrtd con el sospechoso. Debido a la
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necesidad de informacion que se obtenga en un péatvamente corto, el modelo

implica generalmente un sitio/campo de analisist#éma informatico en cuestion.

Los enfoques del modelo son los siguientes:

1. Encontrar evidencia utilizable inmediatamente
Identificar a las victimas en situacion de riesgod®d
Guia de la investigacion en curso

Identificar posibles roles, y

o b 0N

Evaluar con precision el peligro del delincuenta sociedad.

Mientras que al mismo tiempo proteger la integridadlas pruebas y/o las posibles

pruebas para el examen y analisis.

El CFFTPM utiliza fases derivadas del Modelo decBsos de Investigacion Digital
Integrada de Carrier y Spafford (2002) y el AnaliBigital de Escena del Cirmen
(DCSA) modelo desarrollado por Rogers (2006). las®$ son: la planificacion, triage,
uso/perfiles de usuario, cronologia / linea de pema actividad de Internet, y Caso
especifico (ver Figura 3.11). Estas seis fasestitmysn un alto nivel de categorizaciéon
y cada fase tiene varias sub-tareas y las considess que varian de acuerdo a las
particularidades del caso, el sistema de archivestgma operativo de investigacion,
etc El uso de categorias de orden superior perquige el proceso modelo para ser
generalizados a través de diversos tipos de imasstines que se ocupan de la

evidencia digital.
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Usage Profiles
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Timaline At hcene
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Artifacts
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Figura lll.11. Fases de CFFTPM

Planificacion

La primera fase de la CFFTPM es la planificaciéecadd. Idealmente, un investigador
tendrd una matriz que cuantifica las diversas [lakbles de la escena del crimen, el
sospechoso y la evidencia digital y califica la engncia de los diferentes
investigadores en el equipo de investigacion. Bhmavestigador principal, esta matriz
se utiliza para definir lo que se conoce y lo quesabe lo que ayuda a determinar lo
gue se quiere ser conocido.

La fuerza inicial determina el nUmero de sospechiogaualquier otras cohortes que se
trate, pero también podrian incluir conocidos alges capacidades del sospechoso. La
actividad define las acciones especificas de lpesbg (incluso los pequefios detalles
pueden ser importantes mas adelante). La ubicawi@s solo la ubicacion fisica de la
escena, sino también las posibilidades virtualdscieerespacio. En términos del
ciberespacio puede incluir direcciones de correctednico, localizadores de recursos
uniformes (URL), nombres de usuario, contrasefiasjirios de red y otros aspectos

relacionados, simbolos o las empresas o identdiesdde la agencia.
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Por ultimo, equipos tratan los diferentes tiposlgpositivos alambricos e inalambricos
de hardware y aplicaciones de software que se pesglerar cuando se acerque a la
escena del crimen digital.

La mision de la investigacion se determina normate@or el tipo de delito cometido,
a su vez determinar el nivel de investigacion gie¢l de conocimientos necesario para

la investigacion.

Triage

Una vez que la adecuada planificacion se ha coataetl proceso de investigacion se
traslada a la fase que tiene que ver mas directamen el sospechoso real o escena del
crimen (segun el caso). Por el bien de la invesitigase supone que la escena ha sido
debidamente asegurada y controlada. Aqui la essenafiere tanto a lo fisico y lo
digital.

Al igual que el tiempo es un factor crucial en CPM, es muy importante que
establecer algun tipo de prioridad inicial. Enainpo de la medicina triage se refiere a:
“Un proceso para la clasificacion de heridos empgsuen funcion de su necesidad o
beneficio esperado del tratamiento médico inmedidtiage se utiliza en salas de
emergencia, en campos de batalla, y en lugaresesiasties, cuando la escasez de
recursos sanitarios ha de ser asignado”.

Para nuestros propositos, triage se defien coma: pfidceso en el que las cosas se
clasifican en términos de importancia o prioridad.esencia, esos elementos, piezas de
evidencia o recipientes potenciales de la evidetkeigue son los mas importantes o la

necesidad de mas volatiles que se abordan en gdrigeat

La fase de clasificacion es fundamental para elaimode proceso vy, junto con una

planificaciébn adecuada es la base sobre la cualtias fases se construyen.

Uso / perfiles de usuario

Una vez que los medios de comunicacidon o un sistéen@almacenamiento se ha
identificado y priorizado en la fase de triageegahmen y analisis se llevan a cabo.
Cuando haya pruebas convincentes y se encuentrsomorte digital, es esencial

encontrar una relacion entre dichas pruebas yplec#fica, identificable y suspectible.
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No siempre es necesario 0 provechoso evaluar bitepale usuario. Al determinar la
necesidad y el enfoque mas eficiente del tiempoaygreguntas se deben responder:
¢,Cuantas personas utilizan (tener acceso a) lg BG&ntas cuentas de usuario son? Las
respuestas a las dos primeras no son a menudodagms) dando lugar a una tercera
pregunta, ¢cuantas cuentas o0 que son compartidasmpe de un individuo?
Obviamente, en cualquier caso en mas de un indivkducapaz de acceder a la misma
cuenta, la evaluacion de perfiles de usuario emismo, no seran suficientes para
establecer la culpabilidad, o incluso el conocirtiede un sospechoso de declarar
contra los artefactos. Puede ser necesario el aslasdfechas y horas asociados a
artefactos de cargo y ponerlos en contexto cofeldsas y horas a un sospechoso tenia
acceso a la PC, o existen razones no podia degurseéha tenido acceso a un PC.
Especial cuidado debe tenerse cuando coloque iermmiata las fechas y los tiempos de

recuperacion de evidencia digital.

Directorio de Inicio

De forma predeterminada, el directorio de inicidos®e puede acceder soélo por la
cuenta de usuario asociada. También de forma mmietada, la ubicacion de los
archivos almacenados asociados con diferentesaaplites se establece en una
subcarpeta dentro del directorio de origen. Lagreis de documentos de cargo los
archivos en el directorio principal del sospechasade una de sus subcarpetas
(incluyendo personajes notables como "escritories’ documentos "y" favoritos ") es
un indicador fiable de que sélo el sospechoso &gaiera que pueda conectarse a esa
cuenta) tenido acceso a esos archivos.

Propiedades de archivo (de seguridad)

Puede ser util y eficiente del tiempo, destinadasomprobar la propiedad y las
propiedades de seguridad de objetos con valor fmebaconocido. La capacidad de
establecer y leer permisos de seguridad no espardiste en FAT, y esta desactivado
por defecto en Windows, incluso cuando el sistermaacthivos NTFS se utiliza.
Cuando un archivo es creado, la cuenta de usuddia ila sesion se registra como el
"duefio" como parte del descriptor de seguridachddlivo (Esto se puede cambiar sélo
si un administrador de "apropiacién” del archivo, @iyo caso el Administrador se

registra como el propietario). Los permisos tamlgaaden ser de utilidad limitada en
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el establecimiento de la culpabilidad. Sdélo lasnta® que tienen el permiso para
hacerlo puede acceder a un objeto, sin embargopesite ser una 0 mas cuentas de
usuario y las cuentas que tienen permiso parajedoopuede cambiar con el tiempo.
Registro

Aunque la revision del registro puede ser una gérdie tiempo. Por otro lado, un
examinador de conocimiento con una vision clarkadieformacion que desea recuperar
puede encontrar varios articulos de gran valor enos de unos minutos . Por ejemplo,
el HKEY_USERSsuspect de SIDSoftwareMicrosoftWind@usrentVersionExplorer
RecentDocs fundamentales y las sub-llaves contignarista bastante completa de los
archivos que se abrieron, y la cuenta con la fiogaitha la sesion.

Cronologia / Linea de tiempo

El alcance cronolégico de la investigacion puededséinido por la inteligencia en el
caso. En una investigacion, la evidencia digitaldedine por su valor temporal,
conocido a veces como MAC .

* Modification es definido por cuando el contenido de un archieccambiado.

e Access timees definido por cuando un archivo fue visto.

» Created timees defindo por cuando un archivo fue creado.

Aunque los tiempos MAC parecen simplse, es bierumientado que hay muchas
inconsistencias con los tiempos de MAC y hay vastaas vulnerabilidades al describir
otros sistemas de proveedor especifico de funcimmo) tales como los que se utilizan
en dispositivos personales de las tecnologiasatkgit(por ejemplo, PDA's, teléfonos
moviles, reproductores de MP3).

Otra cuantificacion incluye la identificacion y #e& de aplicaciones de software y
archivos de datos de acceso y la utilizacion engas calificados de interés. De nuevo,
esto se puede obtener mediante la correlacionwdeias conocidos con los tiempos de
MAC posiblemente estableciendo periodos Unico t@oye podria ser de gran valor.
Por ultimo, la tercera cuantificacion incluye laemtificacion y analisis de accesos
directos reciente y la informacion almacenada. EEgtalrian incluir, pero no se limitan
a los elementos en el escritorio, de uso genesalfdicaciones de software, y los
distintos locales de las cookies del navegador nderriet, la caché y el archivo
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index.dat. Tenga en cuenta que las diferentesotstas de Internet (cookies, cacheé vy el
archivo index.dat) puede ser muy util para deteamia inteligencia cronolégico en que

estos proporcionan muchalnternet.

Internet

Casi todos los casos sera necesario un examenefigctos asociados con la actividad
de Internet, como la mensajeria instantanea (Ibtyeo electrénico y navegacion web.
El valor, el costo del tiempo, la criticidad y ekrhpo puede variar ampliamente,
dependiendo de las circunstancias, incluyendophsagiones a las que afecta, tipo de
actividad que se examina, y si el PC es examinagmictima 0 sospechoso.

Objetos del navegador

Aunque los detalles varian, la mayoria de las aplimes de navegacién web almacenar
algun método para almacenar las "cookies", ya se@ocun archivo o en archivos
separados, algunos medios de almacenamiento deawdemporales de Internet y
algunos medios de informacioén de los usuarios amarcy preferencias, tales como
escrito de recurso uniforme Locator (URL) y "favosi'. El contenido especifico de las
cookies esta determinado por el sitio web de cadéasiduo, y rara vez de valor
probatorio. En la mayoria de los casos, el valobatorio de una "cookie" se limita a su
nombre.

Objetos de correo electrénico

Si la extraccion de e-mail es correcta, inclus@xgmen superficial de todos los e-mail
en el buzén de un sospechoso puede tomar muchas Sdtbasado en la web de correo
electrénico se utiliza, con frecuencia no hay aknamiento local de e-mail artefactos.
Objetos de mensajeria instantanea

En la mayoria de los casos, esta capacidad derceg&a desactivado por defecto, pero
pueden, ya menudo se volvié es, por el usuarioinf@macién de contacto para la
mayoria de aplicaciones de mensajeria instant@eaastiene en el servidor, y no se
puede encontrar en el PC local. Chat registros eowetitener una gran cantidad de
datos, incluida la propia conversacién, asi con® ombres de pantalla de otros
partidos. Un registro de chat solo puede contenesshde conversacion. Un examen

detallado de varios registros pueden tener un gostubitivo en el tiempo.
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Caso Especifico

Se trata de un conjunto de habilidades, y requ@éecapacidad de conciliar una serie de
requisitos en conflicto de la manera mas adecuadsolo para un tipo de caso, pero
para configurar cada una de las circunstanciace®aes. Existen varias practicas que
pueden facilitar la optimizacion de los recursos.dduipo examinador forense debe ser
capaz de evaluar los recursos de tiempo, util@anteligencia pre-raid, personalizar
objetivos de busqueda, y dar prioridad a objetd@busqueda.

De todos los recursos disponibles para el exammalidiempo es generalmente mas
corto en la oferta. Una cuenta a la hora de tom@ores es si el requisito de tiempo es
“limitada” o "sin limites". El tiempo es claramengéeesencial en un caso, pero la falta
de un plazo en el caso no acotado puede justdigamas vias de investigacion que no
seria viable en una situacion delimitada. En toldescasos, el tiempo es un muy
costoso. El tiempo de costo de cualquier actividadcontrol debe ser sopesado en
funcién del potencial de resultados fructiferogsia actividad.

El valor de la planificacion y la inteligencia pr@wa la operacion no puede dejar de
enfatizarse. Una informacion fiable sobre los téoside busqueda, los contactos, los
tipos de actividades, las aplicaciones usadasamties de que la busqueda se puede
permitir que el examinador a desarrollar por lo osealgunas de las estrategias de
busqueda antes de la llegada a la escena.

3.1.4.Modelo Basico de Analisis Forense

El Modelo béasico de Andlisis Forense, que se atilizpara responder un incidente
presenta las siguientes fases:

[ Computer Investigation Model \I
Assess o= Acgulire & Analyze e Report
= Mendty and acouing = Buid invessgation. * Anatyze neiwork data - Gather and
auforizaion ol « Analyma hast data anganize
« Revicw poiicics = Caliact ;e deea . n.:n‘:'_.t‘ F— « WEkS e
and Ews = Tiore ard archive medhia repo
* ldertiy imam meambers
=Conduct aagessmant
=Prapans ki edoens
ACCUIEGEan
l Preserve and Document Evidence '\f
b V./

Figura Ill.12. Diagrama de Modelo Basico de analisi forense
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Identificacion:

Assess the situation Matify decision
makers and acquire
authorization

Acquire thedata | [ ]
Review applicable
policies and laws

Analyze the data
|dentify

inwestigation team
porl the members

Investigation
Conduct thorough

assessment

Prepare for
evidence

acquisition J
Figura 111.13. Fase de Identificacion

* En esta fase se realiza una evaluaciéon de lossesualcance y objetivos necesarios
para realizar la investigacion interna.

» Obtener por escrito la autorizacion para iniciar Harense (Investigacion de
equipos). Acuerdos de confidencialidad.

» Documentarse de todas las acciones y antecedemtegregceden la investigacion.
Los acontecimientos y decisiones que se adoptatwante el incidente y su
respuesta al incidente. La cual determinara eloca®s accion a seguir en la
Investigacion.

» Organizar y definir el Team de Investigacion, esteibndo Limites, funciones y
responsabilidades.

* Realiar una investigacion preliminar (documentacique le permita describir la
situacion actual, hechos, las partes afectadasblpsssospechosos, gravedad y
criticidad de la situacion, infraestructura afeetaplara lograr una compresion total
de la situacién actual del incidente y definir umso de accidén acorde a la situacion.

» Identificar el impacto y la sensibilidad de la infacion ( de clientes, financieros,
comerciales, de Investigacion y Desarrollo, etc)

* Analizar el impacto de los negocios através devastigacion del Incidente. Como,

tiempos de inactividad, costos de equipos afectadieiados, perdida en ingresos,
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costos de recuperacion, perdida de informacionidencial, perdida de credibilidad

e imagen, etc.

e Identificar la topologia de red y tipologia de resuipos afectados (servidores,

aplliance, UMT, estaciones, Sistemas OperativogstdrpSwitches, IDS’s, etc)

» Identificar los dispositivos de almacenamiento ermentos informaticos (Discos

Duros, Pen drive, memorias, tarjetas flash, Taggs,Disk, Opticos, Disquettes,

Cds, Dvd, etc) que se consideren comprometidos ayn sketerminados como

evidencia, su marca, modelo, caracteristicas,lesyiatc.

» |dentificar los posibles implicados o funcionarigsie tengan relacion con la

investigacion y efectuar entrevistas, con usuariagministradores responsables de

los sistemas, documentar todo y tratar de lograrcamocimiento total de la

situacion.

» Realizar una recuperacion de los logs de los equdpacomunicacion y dispositivos

de red, involucrados en la topologia de la red.

El producto final de esta fase, debe entregar gnmdento detallado con la informacion

gue permita definir un punto de inicio para la adigion de datos y para la elaboracion

del documento final.

Inicia la cadena de Custodia, llenando el formatorespondiente, iniciando una

bitacora de los procesos que se llevan a cabemlealaje de la Evidencia.

DeterminarQuien?, Que?, Donde?, Por qué? Mantener una copiait la evidencia,

Como?, Cuando?

Quien es el primero en tener la evidencia?

Donde, cuando y quien es el primero que tieneildeacia

Donde, cuando y quien examino la evidencia

Quien va a tener custodia de la evidencia y pontcuempo la tendra
Quien y como se embalo y almaceno la evidencia

Cuando se realiza el cambio de custodia y comeaiza la transferencia
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Adquisicion:

En esta segunda fase, procedemos a ejecutar laso3 gue visualizamos en el grafico

anterior para adquirir la evidencia sin alterartéa@arla, se autentica que la informacion

de la evidencia sea igual a la original.

Assess the situation Build computer
investigation toalkit

Acquire the data Collect the data

Analyze the data Store and archive: _J

Report the
investigation

Figura I11.14. Fase de Identificacion

Se debe definir los equipos y herramientas detewaim para llevar a cabo la

investigacion. Lograr un entorno de trabajo adecymda el analisis y la investigacion.

Iniciar una Bitacora, que permita documentar de ererprecisa e identificar y

autenticar los datos que se recogen, tipo:

¢ Quién realiza la accién y por qué lo hicieron.

¢, Qué estaban tratando de lograr?

¢,Como se realiza la accion, incluidas las herramgeque utilizaban y los
procedimientos que siguieron?

Cuando se realizo la accién (fecha y hora) y Iesltados.

De igual forma, se toman otras fuentes de inforamade los sistemas vivos, los datos

voléatiles como:

Cache del Sistema

Archivos temporales

Registros de sucesos.

Registros de internos y externos que los dispasitide red, tales como
firewalls, routers, servidores proxy,etc.

Logs del sistema, Aplicaciones.
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= Tablas de enrutamiento (arp, cache de Netbioa, distprocesos, informacion de
la memoria y el kernel)

= Registros remotos e informacién de monitoreo reitva

Realizar copia imagen de los dispositivos (bitt, lsion una herramienta apropiada y
firmar su contenido con un hash de MD5 o SHAL, gamdo asi el segundo original, a
partir de este se generaran las copias para eisfnée datos, cada copia debe ser
comprobada con firmas digitales nuevamente de MBBlA1. Documente la evidencia
con el documento del embalaje (y cadena de cu3tgde puedan garantizar que se
incluye informacion acerca de sus configuraciofes. ejemplo, anote el fabricante y
modelo, configuracién de los puentes, y el tamaglodépositivo. Ademas, tenga en

cuenta el tipo de interfaz y de la condicion deralad.

Importante considerar las buenas practicas parsecaar la informacion y la evidencia.
Asegurar de manera fisica un lugar para almacesatdtos, evitando su manipulacion.

No olvide documentarlo.

= Proteger los equipos de almacenamiento de los campgnéticos (estatica).

= Realice minimo el segundo original y una copia skjundo original para el
analisis y almacene el segundo original en un séguro

= Asegurar que la evidencia esta protegido digitlikigamente (por ejemplo, en
una caja fuerte, asignar una contrasefia a los meatkoalmacenamiento).
Nuevamente, no olvide actualizar el documento d#e@a de custodia (incluye
informacion como el nombre de la persona que exanarevidencia, la fecha
exacta y el tiempo que echa un vistazo a las psjghba fecha exacta y hora en
gue lo devuelva).

Se pretende que esta informacion sea:

= Autentica
= Correcta
= Completa

=  Convincente

= Para que en caso de un proceso sea legal, admisible
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Anédlisis de Datos:

B
Agtyuins tha data Analyze network

data

¥

Anadyze (he data | Anabyze host datn

¥
Annkyze slommge

mecka

irverstigatizn o

Figura 111.15. Fase de Andlisisdel Modelo Basict

Seguiremos los tres pasos de la anterior fi
Analisis de Datos de la Re(
Se debeidentificar los dispositivos de comunicacion y defethsa perimetr:
(Servidores Web, Firewall, IDS’s, IPS’s, Proxydirbs de Contenido, Analizadores
Red, Servidores de Logs,.) que estan en la Red, con la finalidad de recupesdogs
gue se hatomado como parte de la gestion de
Analisis de los Datos del Hos
Generalmente se logra con la informacion obtenaléod sistemas vivos, de la lect
de las Aplicaciones y los Sistemas OperatiSe debe limitaa tratar de recuper
estos arcivos de la evidencia en procesos de Data CarviRgauperacion de Datos.
definir criterios adecuados de busqueda, debidaiea Ig mas probable es quese
encuentre una gracantidad de informacién g puede complicar o facilitar el anali
de datos, degndiendo d los objetivos de busqueda.
Analisis de los Medios de Almacenamient
Igual que el punto anterics debedefinir criterios de busqueda con objetivos cla
debido a la gran cantidad de informacién disponique puede desviar la atencién
sertillamente complicar el proceso de analisis def@armacionse debe tener en cuel
las buenas practicas:

* No olvidarse que se debe utilizar la copia del segundo origenau vez €

segundo original preservarlo manteniendo un buen des la cadena ¢
custodia.
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» Determinar si los archivos no tienen algun tipccieado (varias claves d
registro no lo pueden determin.

» Preferiblemente descomprimir los archivos con sistede compresi

» Crear una estructura de Directorios y Archivos pecados

* Identificar y recuperar los archivos objetivo (detmados por algunc
criterios, ejemplo aquellos que han sido afectgumsel incidente). Y s
puede comparar su hash (archivos del sistema ofesadplicaciones) co
los hash de archivos que nos fita la http://www.nsrl.nist.gov/, O sitic
como:http://www.fileformat.info/resolucion/web/fdpecs/index.htr
http://www.wotsit.org/ http://www.processlibrary.com/

e Analizar archivos de Booteo y configuracion deltesisa, el registro de
sistema

» Informacibn de Logi/Logout del sistema, nombres de usuario e inforéme
del AD (Directorio Activo

» Software instalado, actualizaciones y parc

* Buscar archivos con NTFS ADS (Alterna Data Stre

» Estudio de las Metadata (en especial identificar d@arcas de tmpo,
creacion, actualizacion, acceso, modificacion,

 La evidencia debe ser cargada de solo lectura, paitar dafos

alteraciones sobre las copias del segundo ori

Preparacion del Informe

Azsmss the siuation

Acquins the dita

Analyra the data
Galher and
arganize
rifcrmation

FEgoit 1@

irveestigation Wiite the repon

Figura Ill .16. Fase de Identificaciordel Modelo Basict
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Es la fase final y la méas delicada e importanteukd sera el documento que sustentara
una prueba en un proceso legal, basicamente tercereata estos dos pasos:

Organizacion de la Informacion:

Retomemos toda la documentacion generada en las s la metodologia e igual
cualquier informacién anexa como notas, antecedeniigforme policial.

Identifiquemos lo mas importante y pertinente dieVastigacion

Realizar conclusiones (tenga en cuenta los hegho®ar una lista de las pruebas para

presentar.

Escribir el Informe Final:

Debe ser claro, conciso y escrito en un lenguajenéible para gente comun (no tan
técnico).

Debe contener como minimo:

Propésito del InformeExplicar claramente el objetivo del informe, ebfico objetivo,

y por qué se preparo el informe.

Autor del informe. Todos los autores y co-autores del informe, irshgdp sus
posiciones, las responsabilidades durante la ilpaesbdn, y datos de contacto.
Resumen de Incidentedntroducir el incidente y explicar su impacto. Esumen
debera estar escrito de manera que una persom@moa, como un juez o jurado seria
capaz de entender lo que ocurrié y cOmo ocurrio.

Pruebas.Proporcionar una descripcion de las pruebas deuguadquirido durante la
investigacién. Cuando el estado de la evidencia dgseriben la forma en que fue
adquirida, cuando y quién lo adquirio.

Detalles -Proporcionar una descripcion detallada de lo queidencia se analizé y los
métodos de analisis que se utilizaron. Explicarrésaltados del analisis. Lista de los
procedimientos que se siguieron durante la invasithyp y de las técnicas de analisis
que se utilizaron. Incluir una prueba de sus radok, tales como los informes de
servicios publicos y las entradas de registroiflugst cada conclusion que se extrae del
analisis. Sello documentos de apoyo, el nUmerada pagina, y se refieren a ellos por
el nombre de la etiqueta cuando se examinan enadikis. Por ejemplo, “registro de

Firewall de servidor, documento de apoyo D.” Adem@®porcionan informacion
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sobre aqguellos individuos que realizaron o pari@p en la investigacion. Si procede,
proporcione una lista de testigos.

Conclusion. Resumir los resultados de la investigacion. La kmn@n debe ser
especifica de los resultados de la investigacid@iar @ruebas concretas para demostrar
la conclusion, pero no dan excesivos detalles aadeocOmo se obtuvieron las pruebas
(tal informacién debe estar en la seccion “Detdlldscluir una justificacién para su
conclusion, junto con las pruebas y la documentadi@ conclusion debe ser o mas
clara y sin ambigliedades como sea posible. En rsuchsos, se declaré cerca del
comienzo del informe, porgque representa la inforémaprocesable.

Los documentos justificativodncluir cualquier informacion de antecedentes a spie
refiere en todo el informe, tales como diagramasede los documentos que describen
los procedimientos de investigacion de equipos asagl un panorama general de las
tecnologias que intervienen en la investigacion.irggortante que los documentos
justificativos proporcionar informacion suficienpara que el lector del informe para
comprender el incidente tan completamente comopssible. Como se menciono
anteriormente, la etiqueta de cada documento dgoapan las letras y el nimero de
cada pagina del documento. Proporcionar una listapteta de los documentos

justificativos.

Si es probable que el informe sea presentado auUblicp variado, considerar la
creacion de un glosario de términos utilizados énineorme. Un glosario es
especialmente valiosa si el organismo de aplicad#ha ley no esta bien informado
sobre cuestiones técnicas o cuando un juez o julelo® revisar los documentos.

En la siguiente tabla se lista las fases o pastissd®uatro modelos y se indica con un

visto la fase que pertenece a cada modelo respawtivte.
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Tabla Ill.IV Cuadro resumen de los modelos de anadiis forense de acuerdo a sus

fases o pasos

Modelo Modelo Digital | Modelo Modelo Modelo Basico
Forensic Forense Digital | CFFTPM de Andlisis
Research Abstracto Forense
Workshops
(DFRW)

Preparacion v v v v

Planificacion v

Asegurar la v v v

escena

Estudio y v v v

reconocimiento

Documentacion Vv v

de la Escena

Coleccion de v v v v

Evidencia

Volatil

Coleccién de v v v v

Evidencia No

Volatil

Examen de V v

Datos

Preservacion v Vv v

Andlisis v v v v

Presentacion v Vv Vv

Revision Vv

Decision v

Suma 10 8 9 8

Total (%) 76.92% 61.54% 69.23% 61.54%

Fuente: Analisis practico realizado en la tesis

Elaborado por: Ana Juntamay
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Tabla 111.V Definicion de pardmetros

PARAMETRO DEFINICION

Considera Todo el Sistema

Analiza todos los elementos del sistema de fo
completa (S.0O, Memoria, Red, etc.)

Guardar la informacion de
registro

Se almacena la informacion adquirida de los reggs
analizados.

Presentar los eventos de
manera en que puedan ser
analizados y entendidos

rma

tr

Mantiene un orden y seguimientos de los eventos de

forma y concisa para su posterior revision.

Posee sub- tareas o pasos
dentro de cada Fase

Se refiere a que la fase puede dividirse en subasao
pasos para mejorar el proceso.

Determina Herramientas
Software en alguna Fase

Se refiere a que el modelo puede sugerir la utifrade
herramientas software en alguna de sus fases.

Define como realizar el
Informe Final a entregar

Le indica al perito un formato de coémo realizar
Informe Final.

Fuente: Analisis practico realizado en la tesis

Elaborado por: Ana Juntamay

el
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Tabla I11.VI Cuadro resumen de los modelos de anéadiis forense

Modelo Modelo Digital | Modelo Forense| Modelo Modelo
Forensic Digital CFFTPM Bésico de
Research Abstracto analisis
Workshops forense
(DFRW)

Considera todo Vv Vv Vv Vv

el sistema

Guardar la v v v v

informacién de

registro

Presentar los v v

eventos de

manera en que

puedan ser

analizados y

entendidos

Posee sub- Vv Vv

tareas o0 pasos

dentro de cada

Fase

Determina v v

Herramientas

Software en

alguna Fase

Define como v

realizar el

Informe Final a

entregar

Suma 2 3 4 6

Total (%) 33.33% 50% 66.67% 100%

Fuente: Andlisis practico realizado en la Tesis

Elaborado por: Ana Juntamay

De acuerdo a las tablas resumen anteriormente stgsuse puede concluir que el
modelo basico forense es el que cumple con la rrega parametros propuestos en
esta investigacion, y se identifica claramente gsieel modelo mas completo y que
considera todo el sistema afectado para evitaréaige o contaminacion de la

evidencia digital.



CAPITULO IV

ESTUDIO DE HERRAMIENTAS SOFTWARE

4.1.INTRODUCCION

En este capitulo se va revisar las herramientasva@ que permiten reparar o
recuperar los archivos dafiados en MySQL 5.x y eh S€ver 2005, asi también las
herramientas de deteccion de vulnerabilidades anbase de datos y las herramientas

forenses que nos permitan recolectar la evidengitabdde manera mas facil y agil.

A continuacion se expone un cuadro resumen de dasrhientas software que se
analizaron dependiendo de su funcionalidad y quéansetilizadas en la presente

investigacion.
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Tabla IV.VIlI Cuadro Resumen de Herramientas Softwae

HERRAMIENTAS SOFTWARE

Deteccion de Vulnerabilidades
* Acunetix Web Vulnerability Scanner

* Havij

*  NGSSQuirrel
* N-Stalker

e SQLRecon

«  WebCruiser

Reparacion y Recuperacion
* Recovery For My Sq|l
» Acronis Recovery For Ms Sqgl Server
» Stellar Phoenix Database Recovery For Mysq|l
» Systools Sql Recovery
» Stellar Phoenix Sgl Recovery
* Recovery For Sql Server

Herramienta para proceso de Analisis Forense
* Helix Live CD
e SQL Server Managemen Studio Express

« SQLCMD
* Windows Forensic Toolches
e MD5SUM

Fuente: Andlisis practico realizado en la Tesis
Elaborado por: Ana Juntamay y Nancy Macas

4.2. HERRAMIENTAS DE DETECCION DE VULNERABILIDADES

Luego de lo anteriormente expuesto se tiene uraagdeeral respecto a la problematica
en torno a la seguridad en base de datos y emére ¢ conoce que el software de base
de datos, es igual que cualquier otro tipo de soHywque permite al atacante la
posibilidad de explotar vulnerabilidades propiasde tipo de aplicaciones. Por tanto,

es conveniente que los servidores de base deskdnsasegurados y testeados.

A continuacion se presenta las herramientas sadtwis representativas que existen en
la actualidad teniendo en cuenta que las licerd®asstas son trial, ya que su costo es

muy elevado para su adquisicién.
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ACUNETIX WEB VULNERABILITY SCANNER

Definicion

Acunetix es una herramienta diseflada para descabujeros de seguridad en sus

aplicaciones web, que un atacante hace abuso talplidades de aumentar el acceso

ilicito a sistemas y datos. Busca vulnerabilidadgstiples, incluyendo la inyeccion

SQL, cross site scripting, y contrasefas débiles.

La aplicacién puede ser utilizada para realizaamso de vulnerabilidades web y de

aplicaciones y para realizar la penetracion laslpae en contra de los problemas

identificados. Sugerencias de mitigacion son ptasi| la sazoén cada debilidad y se

puede utilizar para aumentar la seguridad del dervweb o una aplicacién se esta

probando.

Caracteristicas

Permite localizar y corregir la vulnerabilidad nrapido debido a la capacidad
de proporcionar mas informacion acerca de la vabikdad, tales como
numero de linea del codigo fuente, seguimiento dies,ja consulta SQL
afectada, etc.

Pueden reducir los falsos positivos al analizarsitio Web porque podemos
internamente comprender mejor el comportamienta dplicacion web.

Puede alertar de problemas de configuracion deasgpdin web que podrian dar
lugar a una aplicacion vulnerable o exponer loallbst de la aplicacion interna.
Por ejemplo, si errores personalizados estan tadnk en. NET, esto podria
exponer detalles sensibles de la aplicacién a uarissmalintencionado.

Detecta muchas mas vulnerabilidades de inyeccioh. Qteriormente solo
podia encontrar vulnerabilidades de inyeccion de S§Q@e informaba de errores
de la base de datos o a través de otras técninames.

Detecta las vulnerabilidades de inyeccion SQL elagdas instrucciones SQL,
incluyendo en declaraciones SQL INSERT. Con unrescde caja negra no

pueden encontrarse dichas vulnerabilidades de ¢iomees SQL.
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» Capacidad de saber acerca de todos los archivesnes y accesibles a través
del servidor web. Si un atacante obtiene el acaksitio Web y crea un archivo
de puerta trasera en el directorio de la aplicaa@barchivo sera encontrado, se
analizara cuando se utiliza la tecnologia AcuSenserte avisara.

* No hay necesidad de escribir la direccion URL cos reglas al analisis de las
aplicaciones web que utilizan un motor de busquétiRis amigables, mediante
la tecnologia de AcuSensor el escaneador es capaxolver a escribir
direcciones URL SEO sobre la marcha.

e Capacidad para probar las vulnerabilidades de iéreag eliminacién del
archivo arbitrario. Por ejemplo, a través de unariesa vulnerable
malintencionada el usuario puede crear un archimoek directorio de la
aplicacion web y ejecutarlo para que tenga accesalegiado o para
gue elimine archivos importantes de la aplicaci@b.w

» Capacidad para probar las inyecciones del correctréhico. Por ejemplo, un
usuario malintencionado puede anexar informacidciathl tal como una lista
o algunos destinatarios o informacion adicionataérpo del mensaje para
enviarlo bajo un formulario web o a un gran nUunaalestinatarios como spam

de forma andnima.

Utilidad
Acunetix es una herramienta facil de utilizar putrdbajar con el asistente de escaneo,

en la primera ventana le pide que ingrese la diteddRL a la que va a escanear.



-88-

.
Scan Wizard )

Scan Type Scan Type

Select whether you want to zcan a single website, a list or range of websites or whether pou want ta analyze
the results of a previous crawl.

Scan ype

"' J Here you can scan a single website. In case you want to scan a single web application and nat the
% whaole site you can enter the full path below. The application supports HTTF and HTTRS websites.

{* Scan single webzite
Wiehszite LIRL: |http: #4172.30.60.97/Default. aspx j

Wi I you saved the site stiucture using the site crawler tool you can use the saved results here, The
zcan will lnad this data from the file instead of crawling the site again.

Scan uzing saved crawling results
Filename: =

I‘oi In caze pou want to zcan a list of websites, you need ta choose this option. Prepare a text file
=4 caontaining the list of websites and indicate the path of this file belaw.

Scan a list of websites from a file
Filename: =

<24 f'Ou can also scan arange of computers. This wizard will inspect this range looking for HTTF and
5 HTTPS websites. You may select individual websites later after the discovery was finished.

Scan arange of computers laoking for websites
|P range: | 192 168.001-30

ac Uneti)( List of ports; |B0.443

ﬁe_xt>_|| Cancel ‘

Figura IV.17. Tipo de Escaneo de Acunetix Web Scaen

En esta pantalla se observa informacion del serwidkd y del sistema operativo que

esta usando el sitio web a escanear.

Scan Wizard e i

Scan Tupe Select Targets

[FARRE PRI Pl Fleace wait until the scanning is finished and then select the targets you want to scan fram the fist below.
For every target you can enter details such as operating system, webserver, technology or change the base
path. By entering these details you can reduce the seanning time:

List of targets

EiEi17230608780 00000 T
Baze path ADefault azps
Server barner Microzoft-l|5/6.0
Target URL hitp: /4172 30.60.97:30/D ef ault. aspx
Operating system Windows
WebServer IS E0
Detected custam 404 eror page Mo

Optimize for following technologi [A5P.NET]

Status @ Done

acunetix

| < Back H Hest > || Cancel ‘

Figura 1V.18. Seleccionar el target para el escaneo
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Crawling Options

Here you can set crawling options.

Crawling options

Wi, Theze options will define the behaviour of the crawler far the current scans. IF you want to modify
L the general crawler behaviour, you should go to settings.

tart HTTF sniffer for manual crawling at the end of the procesg
Get first URL only

¥ Do not fetch anpthing above start folder

¥ Fetch files below base folder

¥ Fetch directory indexes even if nat linked

¥ Submit forms

v Retrieve and process robats.tat, sitemap. xml

¥ |gnore CASE differences in paths

v Enable C5A [analyze and execute J avaScriptiA) A%

v After crawling let me choose the files to scan

Define lizt of URL'z to be proceszed by crawler at start

acunetix

| < Back H Mext > |! Cancel ‘

Figura IV.19. Seleccionar opciones para el escaneo

.
Scan Wizard )

Scan Options
Here you can set scan options.

Scan Dptions Scanning profile

Lagin = o Scanning profile wil enable/disable different tests (or group of tests] from the test database.
ki Thiz could speed up the scanning process if you just want to verify some particular infarmation.
[

Usze this scanning profile:

Scan options

5‘; Theze options will define the behaviour of the scan for the current scans. IF you want to modify the
=" general scan behaviour, vou should go to settings

Scanning mode: | Help

v Manipulate HT TP headers [Referer, User-agent, ...
¥ Enable Part Scarning

v Enable AcuSensor Technology

acunetix

| < Back H Mewt = |! Cancel ‘

Figura IV.20. Seleccionar el modo de escaneo
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Finish
Here you can review your scanning details.
Yerify if everything iz in order and then click. Finish.

Sean Summary

List of targets selected for scanning

Profile
ASS

Targets

s hitp:/i172.30.60.97:80/Default.aspx
08: Windows
Server IS 6.0
Technologies: ASP.NET

acunetix

v Save scan results to database for report generation.

| < Back H Finizh || Cancel

Figura IV.21. Finalizacién de Escaneo

[A] Acunetix Web Vuinerability Scanner
file Actions Tools Configurstion Help

New Scan | [&h @ ,- Be Bles B BE

| Tools Explorer N0 1| P | sertwre hitp: /172

Profie: [©] @ pause

[ web wuinerabity Scamer
| < il Averts summary
A acunetix threat level Acunetix Threat Level 0
No vuinerabilities have been discovered by the scanner,
Level 0: Safe
-
& OpenPortsofttp
£} OpenPort 133jnetbios-ssn
3} OpenPort 135/msoe
53 Open Port 445/microsoft-ds
ATkt b Total alerts found [}
2 Site Structure © Hign o
=@/ = =4
£ Config ® (@ general Qlow 0
B S gy @ informationat 0
2] Scanning Profiles [] adm.gf .
=) ,,snera‘ 5 i [ default.aspx § i hitp://17. @
Program Updates -
fis] Version Information 1B ehuthim [2 statistics 177 requests @
i 2 [§ ko = g
? Progress 96,305
) Support Center [© logn6112.250x 5
&) Purchase [© login6112 hemi
2] User Manual (html) [ logng4b0.aspx
@] User Manual (pdf) (& logngabo.html
~ AcuSensor [© logins 194.250x
[ leana 194 hemi
[ loginc368 htm!
[© loonddsd.aspx
[@ loginddsd.htmi -
< i v
Activity Window [
Executng scrpts on fie Yloginsa0.aspx” B
Excouting scripts on fie “Jdefaultaspx”
Exccuting scrpts on fie Jlogin.aspx”
Executng scrpts on fie “ogin.aspx”
Open port 445 - miosoft-ds
~ hpplcation Log [Eror Lo
e Scanner Scanning 1 website(s) Number of websies lftto scan: 1

Figura IV.22. Resultados de Escaneo

HAVIJ

Definicion
Havij es una herramienta gratuita programada erudVidasic, la cual permite
automatizar la inyeccion SQL y ayuda a los probasiate penetracion a encontrar

vulnerabilidades en una pagina web y explotar y@dnién SQL. Todo lo que necesita
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saber un poco de inyeccion de SQL y ya esta. Ustlednecesita hacer clic en un botén

y esperar hasta que encuentra una explotaciénririlt® SQL. No sélo eso, también

puede buscar una base de datos, recuperar usD®&MS y los hashes de contrasefas,

tablas y columnas de descarga, ir a buscar los dlda base de datos, ejecuta las

sentencias SQL, e incluso acceder al sistema thévascsubyacente y la ejecucion de

comandos en el sistema operativo.

Caracteristicas

Estas son las funciones actuales que Havij apqéatat de ahora:

Posee deteccion automatica de la base de datos

Soporta una amplia gama de bases de datos - MSBIQEQL, MS Access y
Oracle.

Puede evadir la deteccion de IDS por un simplecpréigurado y trucos de esta
herramienta.

Deteccion automatica de tipo (cadena o un entero)

Deteccion automatica de palabras clave (la diféaerentre encontrar la
respuesta positiva y negativa)

Adivinar tablas y columnas en mysqgl <5

Obtencion de informacion del DBMS

Obtencién de tablas, columnas y datos

Ejecucién de comando (mssql solamente)

Lectura de archivos de sistema (mysqgl solamente)

Insertar, actualizar o borrar datos

Utilidad

Para esta herramienta se utiliza un sitio web @nypimysql en target copie la direccion

URL y dar clic en Analyze y le muestra la siguiemtermacion.
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Taiget [t I RGeS | © m
T T Stoy Pause
[CKepword: [auto Decect | [Gwmtaw [aoto Deces | o
Data Base: ™ Method Tupe | Aute Deter &
Load Save
PostData: |
e B = T
About fi - A f crad vy FindAdmin  MDS  Settings

Havij - Advanced SQL Injection Tool

Version 1.14 Free
Copyright: © 2009-2010
By r3dmov3

ITSecTeam.com
farum.Itsecteam.com

info@itsecteam.com Check for update
Data Bases:
MSSQL with error A

MsSQL no errar
Ms5GL Blind
MsSQL time based
Mshccess
Msaceess Blind

&

4.2 Status: Analyzing target ClearLog

[Vau are using the Free version of Havij which is limited in same features, Please purchase the commenic &)
finalyzing http://recursos.espoch.edu ecfindex2.php?tipo_L =1440¢
Host IP; 172 30,60,121

Web Server: Apache

Keyword Found: DESARROLLO

I guess injsction type is Integer?! If injection failzd, retry with a manual keyward,

Can't find db server type! But maybe there be same chances! [-o<

IFmdmg calumns count(MySQLMsSOL 2008): 22

£

Figura IV.23. Resultados de Escaneo con Havij y lapcién Autodetect

Tagel, | dors 3A-++Luis+ [ ol p @@
: - andlyze
[l Kegmord: | | Clswmtax | T
DataBase | Auto Detect w| Mehos [GET v Tips (At Detet v
Load Save
PostDatar |
= o a =
Abaut i zall

0 |FindAdmin - MDS  Settings

Pathloseaich: |http://recursos.espoch.edu s

@ Suesess s [200,500,301,3) WebApps. |php,asp | Theads 5 | gy
OFaitursiss: [400,401 404 Timeow: |10 Reties [1 |
Found Pages
Page Response
httg:ffrecursos.espoch. ecu, ecfcontrol ph 200 0K
Status: ['m IDLE ClearLog
Havij 1.14 Free!

Finding admin page; http://recursos espoch edu e
Page Found: http://recursos.espoch.edu.ec/control php
Pob Finished

Figura IV.24 Opciéon Find Admin
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avij EEX

Taiget [ %3 A+ Luis+ [ || » m
e - — . Analyze
[Kepord: [Auto Dete [0 Swmtax [Auto Dete i
DataBase: | Autn Detect | Method [GET | Type autopeteet v| )
e . — E— S Load Save
Past Data: L
& o a @ ~
About i Read F 1 Find Admin MDS Settings
MDS hash:

£10adc3949ba59ahbe 56205 7f20f883e

Stop
Resultforhash:  &10adc3349ha59abbeSte0571201883:

Site Pass

mds. rednoize.com Requesting
gdataoniine.com Requesting
mdSdecryption, com Requesting
alimamed.pp ru Requesting
passcracking.com Requesting
5. hasheracking.com Requesting
wwine hashchecker.com Connecting.
i bigtrapeze.com Conmecting. .,

Status: I'mIDLE

Clear Log

Havi) 1.14 Free!

Finding admin page: httpi//rscursos.espoch edu.ec!
Page Found: http://recurses.espach edu.ec/control.php
Dab Finished

Cracking hash: el0adc3949ba59abbeShe057f20fE83:
Looking for hash...

Figura IV.25. Opcién MD5 en Havij

En la siguiente ventana se realiza la inyeccion Sfghominada MySQL Blind y
obtiene la direccion IP del Servidor, el Servidoejue usa y la palabra clave, pero no

pudo realizar con éxito la inyeccion SQL al sitar pu la seguridad que posee.

Taiget L %o 3+ LUis + [ 3 ]
—_— - — © dnalyze
[Kepord: [Auto Dete [0 Swmtax [Auto Dete i
DataBase: | mysqL Blind | Method [GET | Type autopeteet v| )
—— — — Load Save
PostData: |
& E a ] & T
About L Readf i Find Admin  MDS  Seftings
Havij - Advanced SQL Injection Tool
. Versian 1.14 Free
{‘ - Copyright © 2009-2010
m By radm0v3
http: //ITSecTeam.com
btk ffforum. Iksecteam.com
info@itsecteam.cam Check for update
Data Bases:
MsSQL with error ~
MsSGL no error
MssQL Blind
MsSQL time based
Msaccess
Mshccess Blind ™
Status: I'mIDLE Clear Log
[Vau are using the Free version of Havij which is limited in some features, Please purchase the commeric &
Analyzing http://recursos.espoch edu ecfindex2.php?tipo_L I I=1440¢
Host IP: 172.30.60,121
web Server: apache
Keyword Found: DESARROLLO
I guess injsction type is Integer?! If injection failzd, retry with a manual keyward,
DB Server: MySoL Blind
MySOL time based injection method can't be used
~
>

Figura IV.26. OpcionMySQL Blind a un sitio web
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NGSSQUIRREL

Definicion

NGSSQuirrel es una herramienta de gestion paraosSiér SQL Server que puede
generar automaticamente una secuencia de comareldsloqueo basado en las
vulnerabilidades encontradas, ademas de ejecutaauwditoria de seguridad completa.
La aplicacion de este software le ayudara a prowgeervidor contra hackers y robo de
datos no autorizados. De esta manera NGSSQuircdltdfaenormemente la carga

administrativa de las acciones de proteccion dedsmes SQL Server.

Caracteristicas

* Comprueba arquitectura de una nueva base de datasla visualizacion y
edicion de controles basicos, controles de creatgonsuario, las referencias de
usuarios y tipos de usuarios de referencia.

» Security Manager administra y gestiona los isaie sesion, funciones, bases
de datos y procedimientos almacenados extendidos.

» Controla procedimientos almacenados

 Un clic en soluciones para las vulnerabilidades iamd la generacién de
secuencias de comandos de bloqueo.

» Exploracion flexible por la seleccion manual de gospos de verificacion para
ejecutar y una opcién para ver todos los contn@akzados

* Los controles para la puesta en marcha de procediios y contrasefas débiles

* La informacién en un archivo de texto, RTF, XML, MI (estatica o dinamica)
y la base de datos externa

» Compatible con versiones de SQL Server 7, 20005 D08

Utilizaciéon

Al abrir la herramienta se muestra la siguienteasg asistente.
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(=— ——
NGSSQuirrel for SQL Serv

NesSQUIRRELY

welcome to NGSSOuirel for Microsoft SOL Server, the most comprehensive
yulnerability scanner available for SOL Server.

Thiz wizard will help you to configure and min a security asseszment against your
IEIVEr

Please click Mest to continue.

[ Don't show this dislog at startup

Exit |

Figura IV.27. Ventana del Asistente de NGSSQuirrel

Ahora en esta ventana nos pide que ingrese lactredP del Servidor de Base de

Datos que desea escanear y el puerto que estelgaegrama lo pone por defecto.

(=—— ——
SRR
Pleaze enter the hostname or IP address of the SGL Server to audit.

Host:

Fart: I‘I 433

¥ Compliance Scan | C15 Benchmark for SOL Server 2005 1.0~ |

< Back | et l

Fleaze zelect the SOL Server instance to zcan:

[soLz005:1433

ak | Cancel l

Figura IV.29. Seleccionar la instancia de SQL Serve
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(e=— -—
NGSSQuirrel for SQL

Please enter credentials and select the SAL Server instance to audit:

" Use Current Windows Credentials
¢ Use Specified Credentials

Usemame: Isa

Pagsword:

Instance: |50l 20051433

Figura IV.30. Ingresar credenciales SQL Server

Ahora se muestra todos los datos previamente estdbs para iniciar el escaneo del
Servidor de Base de Datos.

fom=—— —
NGSSQuirreL for SQL

NGS50uirel is now ready to begin the database audit. Please review the
settings and then click Scan to beain

Server 172.30.60.94
[TCP Port 1433)
Usemame: sa

Instance:  SOL2005:1433

< Back J Soan » i

Figura 1V.31. Informacion de SQL Server por NGSSQuirel

~EINGSSQuirel for SQLSer
File Edit View Scan Tools Help
Gid L@ )>ap/gdsmle

EREETE]
od?

SQL2005

Usemame: sa
Protocol: DBMSSOCN
Port: 1

Scan 2
Report All Checks: Yes

Compliance Template: CIS Benchmark for SQL Server 2005 1.0

Scan Status: Scan Running

Scanning SQL200S on 172.30.60.94 using DBMSSOCN Done 105 of 182 checks... (Web Assistant Stored Procedures Enabled)

Figura 1V.32. Informacion de SQL Server 2005 por N&SQuirrel
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N NGSsQuinel for
Fle Edit View Scan Tooks Help

Gid @@ repdeme

i e Sysadmins (7778)
= @ Information
) 5QL Ag: IThis is an informational issue
2D SQL Ser

NGS ID: 7778
=@
L, Jossedmins 778)} [These users are SYSADMINS

@ Problems

[This check was run at Sun Jul 10 23:34:07 2011

EUILTIN\Adninistradores

NT AUTHORITY\SYSTEN
FC\SQIServer2005HSSLIsersPCSSQL2005
FC\SQIServer20055QLhgent Usex SFCSSQL2005

Scan Finished

Figura IV.33. Usuarios de SQL Server

En esta ventana se observa las vulnerabilidadesdeieeta en el Servidor de Base
Datos.

¥ NGSSQuirrel for SQLServ
Fie Edit View Scan Tools Help
Goid2@rep/de@ e
59 172306094

=7 sQL00s

* [This check was run at Sun Jul 10 23:34:00 2011

Figura IV.34. Problemas de SQL Server detectadas ptNGSSQuirrel

N-STALKER

Definicién

La N-Stalker Web Application Security Scanner fueaclo en abril de 2000 por
especialistas en seguridad informatica, que eval@aaplicacion web contra una amplia
variedad de vulnerabilidades, incluyendo la capa agjdicacion y la capa de

infraestructura. Analiza en busca de la capa deagidbn se basan en la Open Web
Application Security Project (OWASP) Top 10 y corean
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Este producto es muy facil de instalar, pero uromdificil de usar. Después de que la

aplicacion este instalada, todo se ejecuta desdplilzacion N-Stalker. Esta aplicacion

tiene un aspecto limpio y organizado, pero puedeisegoco abrumador al principio.

Este producto tiene una gran cantidad de opcionesg pueden configurar, asi que se

debe dedicar unos minutos a familiarizarse comtesala.

Caracteristicas

Permite opciones a configurar, tales como la ebecaile la meta y la

optimizacion de la configuracion para hacer fremta autenticacion y falsos
positivos.

Durante una exploracion, el Web Application Segu8tanner debe enviar el
trafico del explorador-como hacia el objetivo, pero depende de ninguna
aplicacion externa. Todo esto se hace a través addinica aplicacién

independiente.

La documentacion incluye una Unica guia de uswari®DF, que cubre todo el
producto de la instalacion mediante el uso de tenigticas y configuracion

avanzada.

Prevencion automatica del motor de falsos positivos

Pruebas de evasion de IDS fuzzing

Ataque Especial de la consola para explorar lasevabilidades.

Soporte a multiples esquemas de autenticacionuyieosdo formulario Web,

HTTP y la autenticacion X.509.

Informe Final soporta varios formatos (RTF, PDF)

Utilidad
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alker Web Application Security Scan

M-Stalker Scanner | Scan Options

Start Scan | ¢ Engine & Crawler Seflings ~

Threads # | 5% Encode URI (1DS) | (9 Eror Setings - || [ Control Options ~

1) Pause Scan URL Restriction Seffings ~

%) Close Session El [E]'session Mgmt & Filters ~
Session Contral_|[Threads Contral Spider Cantrol

e
LA’ [repii172.20.80
ebsite Tree | I | Sconner Dashboard

H Debug HTTP - || E@FP Keyword Filter

False-Posiive Contral

B3 htip:172.3060.97/ £ Scanner Progress Status
; i [ e (g e (L el p\ s (N
‘5 Ste Sequence Spider info Gather File Gather e, ey
s Rejected Hosts
£ Objects Frograss Details
4 Cookies
Logh6112 aspx = Scripts (3) ScanSesson | 1
Login3400.aspx 145 Comments (11) Start Time: Jul 11,2011 102725 —
Loging184.aspx {£] web Forms (9) Duration 0 Hours 2 Minutes 1 =
LoginddSd.aspx {4 E-mais (2)
&2 Logine1n1.aspx ¥ Broken pages (16) Spierfngne ¥ 1 g
Hidden Fields Crawied URLs 12
L5, Information Leskage Crawled Hosts 1 S
© Vuneratities Defaut Page Size 45,354 bytes High(0) Nid (1) Low (1) Info (0)
1, Wierosoft NET Framew|  [SearEning | % | Network % |
I O] veskions ofcrue Total Requests 18.002 Bytes Sent 4,491,565
Failed Requests 1 Bytes Received 34.527.180
Aftacks Sent 17.935 AvgResponse Tme 1277 ms
404 Errors 16352 AvgTransferRate 132,93 KBls
302 Rediraction 0 Requests/ifinute 8.991,00 rea/min
<[] '
Scan Module: current | Total | Progress. ‘ e
= N-Steath Signature Module 4164 4238 8% ]
 N-Stalker Spider Module 13 13 100 % i
© Hidden Directory Module 1517 1817 100 %
= ServerSignature Modue 1044 1044 100%
1] # scan Modules [ Components | ] Scan Events | L] Module Events.

Figura IV.35. Resultados de Escaneo con N-Stalker

e

‘Scan Session has finished successfully.
N-Stalker found 2 vulnerabilities:

Summary
“Appiication Objects
Total Web Pages

High Vulnerabilities

Medium Vulnerabilities

L Low Vulnerabilities
il Infe Vulnerabilties

0 Hour(s) 3 Minuteis) Total Hosts Found

Total HTTP Cookies

Total Directories Found

Total Web Forms Found 9
N-5talker has successfully processed your request.

Total Vulnerabilities ——

Wedium ;
Low
Info @

Figura 1V.36. Finalizacién de escaneo de N-Stalker
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SQLRECON

Definicion

Es una potente herramienta que de forma automdt@ajite entre otras funciones,
descubrir bases de datos tipo MS-SQL. Esta dirigid#recer a los administradores
agobiados dentro de grandes redes, un sistemap@@l descubrir si alguien hace
procesos inadecuados como por ejemplo, la instelage un servidor sin permisos

jerarquicos, comprobando de paso si existe el ils&& y si su contrasefia es nulo o

no, como cuando se instala por defecto un serWtExSQL.

Puede explorar la red mediante las siguientesdasni
UDP (por sondeo UDP 1434)

REG (control de registro remoto)

WMI: (iniciar una consulta de WMI)

TCP: (scaning puerto TCP 1433 por defecto el puB@B para SQL Server y MSDE/

‘puerto del servidor Ocultar' 2433)

SMC: (consultar el administrador de control de ©8v8)

SA: (acceso a la instancia de SQL Server con untiaseia en blanco)

BRO: (control al servicio del navegador para SQiisteo de Server)

AD: (consulta de Active Directory de registro devegores SQL Server)

Caracteristicas

Motor de escaneo Multi-threaded

6 Técnicas de Escaneo Active

Escaneo de rangos de IP

Escaneo de Lista IP

Exportar resultados como XML o un archivo de texto
Exportar lista IP para un futuro escaneo

Revisar ICMP para incrementar velocidad de escaneo
Modo Debug que permite mejorar la visibilidad deag®o
Permite credenciales alternativas

Personalizacion de Puerto de origen UDP para avasidirewall
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Utilidad

Su funcionamiento es sencillo, una vez descargadastlada, la ejecutaremos
ingresando tan solo la direccion IP de nuestroidervobjetivo, en los campos
mencionados como Start/End dentro del cuadro “IfhgRa Luego tan solo
presionaremos “Scan” y esperaremos los resultados.

En este caso en particular y tan solo para rematcaior agregado de esta herramienta
como parte de un proceso interno de auditoriags®lid lanzar un scanning sobre la

red de la politécnica ingresado un rango de divees IP.

_ |sQLRecon v1.0 CE®

—_ k=l ALa

Scan I Options ]

Scan Type Results

& Active [IP Range] + 17230.60.13 (SERVIDOR2005) [3.0.765 (quess] |
172.2060.12 (BRIDGEEPEC.ESPOCH EDUEC) [8.0.765 (quess) ]

.

€ Active (IP List ¥ 172306041 [SIEDDESPOCH)  [8.0.766 [guess) ]

 Stealh ¥ 172.30.60.91 [DATABASEWINDEWIN) [3.0.1393 [guess] |
% 172.30.60.163 [SERVER_BD] [8.0.766 (quess)]

IP Range

Stat [172.30.60.1
End: [172.30.60.255

Clear | D'nz Lackup | 1.254 |

IP List
Browse |
Stop

eeerd (NN EEEENNENENENENEE

‘i aiting on all threads...

Figura IV.37. Pantalla de SQLRecon
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" |SQLRecon v1.0 (=113

[ Jgd N N S ] o

Scan l Dpliuns]

Scan Type Results

&+ Active [P Range] i
ServerlP: 172.30.60.1

® (iU TCPPort: 1433
™ Staalth ServerMame : SERVIDOR2005
InstanceM ame : M55OLSERVER
IP Range Basetersion : 8.00.194
S5Metliblersion : 8.0.766
Start: [172 30601 Trugtersion :
. ’7 ServiceAcoount :
End 1723060255 IsClustered : Mo
Clear | Dns Lookup | 1..264 | = Details
[UDPIS ervert ame; SERYIDOR 2005: nstanceM ame;MSSOLSERY
| List Detectiontdethod : UDP TCP

i +-172.30.6012 [BRIDGEEPEC.ESPOCH.EDU.EC) (80,766 [quess] ]
+-172.30.60.41 (SIEDDESPOCH) [.0.765 [quess) ]
Browse | +- 172,30 60,91 [DATABASEWINADEWIN] [9.0.1399 [quess] ]
+ 172,30 K163 (SERVER_BD) [2.0 766 [quess) |

Szan ¢ s
Expand &l |

Scan Complete [5 instances found.)

Figura IV.38. Escaneo con SQLRecon

En esta ventana se puede observar la direcciorlI&edvidor de SQL Server 2005 vy el
puerto que esta usando.

" |SQLRecon v1.0 o9(=1e3)

—_ el b=

Scan ] Dptions]

Scan Type Results
* Active [IP Range]

]
+.172.3060.12 [BRIDGEEPEC.ESPOCH.EDLLEC) (8.0 766 (quess) ]

& feltoe [P L . 1723060.41 (SIEDDESPOCH] [8.0.765 [quess)]
" Stealth ServerlP: 172.3060.41
TCPPort: 1433
IF Fiangs ServerMame - SIEDDESPOCH
InztanceM ame : MSSOLSERVER
Start: [172.3060.1 BaseVersion: 8.00.154
End:  [1723060.255 ??utsti\:r:sm “B.0.768
Dlear | Drs Lockup | 1..254 | Servicehecaunt :
15Clustered : Mo
1P List =I- Details

| [UDP)Serverd ame:SIEDDESPOCH: InstanceM ame MSSOLSERVE
Detectiontethod : UDF TCP
B | +- 172.3060.91 [DATABASEWINSDEWIN) [9.0.1399 [guess] |
+- 172.3060.163 [SERVER_BD) [2.0.766 [guess) ]

Scan < S
Expand &l

Scan Complete [5 instances found.]

Figura IV.39. Informacion del escaneo con SQLRecon
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WEBCRUISER

Definicion

Es una compacta pero potente herramienta de esdarnseguridad web que le ayudara
en las auditorias de su sitio web. Posee un esdé&eulnerabilidades y una serie de
herramientas de seguridad. Puede soportar escanesitios web ademas de POC
(prueba de conceptos) para vulnerabilidades welEcoion SQL, Scripting de sitios
cruzados, inyeccion XPath, etc. Por lo tanto, Welsér es ademas una herramienta
automatica de inyeccién SQL, herramienta de ingece{Path, y una herramienta de

scripting de sitios cruzados.

Caracteristicas:

 Escaner de vulnerabilidad (inyeccion SQL, scriptidg sitios cruzados,
inyeccion XPath).

« POC (prueba de conceptos): (inyeccion SQL, scgptie sitios cruzados,
inyeccion XPath).

* Inyeccion GET/Post/cookie.

» Servidor SQL: Inyeccion de texto plano/union/ciego.

* MySQL: Inyeccién de texto plano/union/ciego.

» Oracle: Inyeccion de texto plano/union/ciego/samgpte sitios cruzados...

« DB2: inyeccién union/ciega.

» Access: inyeccion union/ciega.

* Busqueda de entrada de administracion.

* Retrasos de tiempo para busqueda de inyeccion.

+ Elaborar informe de salidas.



Utilidad

®. WebCruise:
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Web Vulnerability Scanner Enterprise Edition

B SystemTool
7 ResendTaaol
-- CookieTool
~l| CodeT ool
StingT ool
40b Settings
~fily Repart

@ Cross Site Scrpting
i AdministrationErtr

3
¥

Fle  Tools  View  Configurstion  Help
BB = | | 5 Browser [ Seanner | 5 S0 | (puss | 2 Resend [ Cookie | (i Report | {5; Setting | |5 Seansits | [ Scan LRL |
i URL: | | GET a0
(@ WebBrowssr | 8 wWebBrowser |, &/ Fesend |
2] VunerabiltyScanner e
POC(Proof Of Cancep) | | ActionlRL | | Resend |
E4 0L Injection Post Dats

Responzse Source Code

| statuscCods

| Load in WebBrowser

| HTTP Thread: 0

Figura 1V.40. Pantalla de WebCruiser

WebCruiser - Web Vulnerability Scanner Enterprise Ed

File  Tools

Yew Configuration  Help

=) . 8 Browser Scanner SaL 255 | & Resend Cookie Report | {00 Setting

5] Scan Site | [2] Scan URL |

: URL: | http://172,30.60,94f

& mELDO

£ WwebBrowser
D YulnerabilityScanner
POCIProof OF Concep
- 50U Injection

(2) Cross Site Sciiptin

"l AdministrationE ntr
@ SystemT ool

= ResendTool
| CookieTool
i CodeToal

o StringT ool
H (L) Seftings
" flly Report

. @ About

i@_l Scanner If;\;:l;danced | Access | ClussS\le\Hi;U;n 1 »&dn’{\ﬁénlraﬂcei

Parameter Setting

User-bgent: Mozila/4.0

Masimum HT TP Thread Mumber for Single-Site S canning(D efault; 5):

Masimum Site Thread Mumber for Mult-Site Scanning [Default: 3):

Crawling Pages "With Extension (Seperated By ')

E_

o

=3

|htm'htm\'shtm| asprasp jsp:php:do:cim: cgiplttactior: s

Scanning Depth {'5

YWulnerabilities S etting

Scan SOL Injection

Seconds Delay For Each Search Request:

Scan URL S0L Injection
Scan Post SOL Injection

Scan Cookie SOL Injection

Scan Cross Site Scripting

Scan ¥Path Injection

&

»

Save | Apply Settings

Daone

| HTTP Thread: 0

Figura IV.41. Pestafia de Configuracién de scanner WebCruiser
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e WunerabiltyS canner
(=4 POC(Proof Of Concep

() Erwirdnknown

Fle  Tools  Yiew  Configuration  Help
i1 5 e | @ Browser [ Scaver |EIsQL | (w55 | o Resend [ Cookie |l Report | {0 satting | (2] sean site | (2] Scan LRL |
d URL: | httpsf172.30.60.94f | GET OO
i @ ‘webBrowser DataBase: |SQLServer H| Keyitord: |In]ect|on Type:  Unknown & | Reset \
Base | | Command 1 1,;\ Filel ploader | [0 StingEncode ?!_@Vmgi

g S0L Injection Envies gYS?L Value
(b Cross Site Scriptin qorac
[g;e, AdministrationE ntr ::S gf[zess
B G O wwigher SELECCIONAR LA BASE DE DATOS QUE
user DESEA ESCANEAR PARA EJECUTAR SOL
[ Istidmin
S INJECTION
[ 5a_PasswordHash
< - >
P i s | Get Environment Infamnation ]
D_Dne B | HTTP Thread: 0

Figura 1V.42. Seleccionar la base de datos a escanear
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Tabla IV.VIIl Cuadro resumen de herramientas softwae de vulnerabilidad en BD

HERRAMIENTA PRECIO REQUERIMIENTOS DBMS

Sistemas Operativos Compatiblesindows

NT/XP/2003/Vista
ACUNETIX Requisitos HW Microsoft
WEB - 256 MB de RAM minima y recomendadada
VULNERABILITY || i 512Mb+ SO S
SCANNER - Espacio disponible en disco: 80 GB o mas
- Procesador Pentium Il o Athlon 1GHz
Sistemas Operativos CompatiblesWindows
NT/XP/2003/Vista
Requisitos HW MySQL
Libre 256 MB de RAM minima y recomendable  Microsoft
512Mb+ SQL Server
- Espacio disponible en disco: 8 MB 0 mas
- Procesador Pentium IIl o Athlon 1GHz
Sistemas Operativos Compatibles:
Windows NT/XP/2000/Vista
Requisitos HW ]
- Microsoft
NGSSQUIRREL Pagada - gigl\zﬂb%de RAM minima y recomendable SQL Server
- Espacio disponible en disco: 8 MB o mas
- Procesador Pentium Il o Athlon 1GHz
Sistema Operativo Compatibles:
Win2000/NT/XP/ 2003 o Vista.
Requisitos HW .
$1400 - - . Microsoft
N-STALKER $6300 - 128 MB de RAM minima y recomendable : SOL Server

MB
- Espacio disponible en disco: 500 MB 0 ma
- Procesador minimo 1GHz y recomendable
2GHz o superior

Sistema Operativo Compatibles

Microsoft Windows 2000, XP, 2003

.NET Framework v1.1 (non-packaged version
Pagada only)

Requisitos HW

- 512 MB de RAM minima y recomendabl&R

-  Espacio disponible en disco: 80MB o0 mas

- Procesador Pentium Ill o superior

Microsoft
SQL Server

SQL RECON
WEB CRUISER

Sistema Operativo Compatibles

Windows XP/Vista/7 (32/64 bit)

.NET Framework v1.1 (non-packaged version MySQL

only) Microsoft
$49.00 Requisitos HW SQL Server

- 512 MB de RAM minima y recomendable

1GB
- Espacio disponible en disco: 80MB o0 mas
- Procesador Pentium4 o superior




-107-

4.3.HERRAMIENTAS DE REPARACION Y RECUPERACION DE BASES DE
DATOS

Existen herramientas disefiadas para reparar yesups archivos dafiados de base de
datos a causa de un ataque de virus, apagado nadspel sistema, error de lectura de
los medios de comunicacion y asi sucesivamenta Rarecuperacion de la base de
datos se puede utilizar Software que permite reanpedos los componentes de la base

de datos incluyendo tablas, claves primarias yd&giones.

RECOVERY FOR MYSQL

Definicion

Es un software de recuperacion de datos de granadgara los archivos dafiados de
bases de datos MySQL Server (. MYD y. MYI). En cdsdfallo repentino de base de
datos, la recuperacion fiable de los datos esescdd emergencia a menudo es de vida
0 muerte. Recuperacion para MySQL cumple perfeatéaneon estos requisitos.
Guarda la informacién recuperada en el ajuste deeseia de comandos Transact-SQL
para la recreaciéon de base de datos rapida. Reclgestructura de tabla y los datos,
los indices de recuperacion de datos. Facil de, usarse requieren habilidades

especiales.

Caracteristicas
Recupera archivos de bases de datos MySQL (. M¥LYl) y guarda los datos
recuperados en una secuencia de comandos SQL

* Restaura la estructura de la tabla y los datos

* Recupera los indices

» F&cil de usar, no se requieren habilidades espscial

* Completa de install / uninstall
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Utilidad
Recovery for MySQL permite recuperar la base deslat dar click en Recover, al dar
click en esta opcion el programa permitira mostnaa pantalla en donde hay que

seleccionar la base de datos a recuperar.

_ _

File Toolbox Help ‘

S A L9

Recovery for MySQL

Recover Support Order

Start new recovery session

Messages:

Recovery for MySQL fixes corrupted MySQL databases

Attention: backup the corrupted file{s) before recovery
Click the Recover button to start

Version 2.5, build 12558
Demo License
Copyright © Recoveroniz Lkd,

Ready

Figura IV.43. Pantalla principal Recovery for MySQL

Una vez seleccionada la base de datos, escogargdata destino en la cual se va a

recuperar la informacion, para terminar con la pecacion dar clic en start.

— ——— — —
Do M
Destination folder

- ki -
-l nbi
| .netbeans
| netbeans-derby
| netbeans-registration
- | personalDomain
L) .zenmap
) AcunetixScanner
(- L) AppData
- | Application Data
+| 57 Contactos
(- g Escritorio
- | Mis documentos
[ 4 Descargas

-

C:\Users\GustavoDocuments

[ me | [ 2Bk || swt | [ coneel |

Figura 1V.44. Carpeta destino para recuperacion
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ACRONIS RECOVERY FOR MS SQL SERVER

Definicion

Acronis Recovery for MS SQL Server proporciona temologia probada de copia de
seguridad de bases de datos que reducira drastitaree tiempo de recuperacion
después de una catastrofe, para que pueda volvabaar en cuestion de minutos en
vez de horas. La Recuperacion en un paso y la Remtipn automatica al punto de
error reducen el tiempo de desconexién y ayudam arganizacion a mejorar su

Obijetivo de tiempo de recuperacion (RTO).

Caracteristicas
* Realice la copia de seguridad y restauracion desbds datos o de instancias
enteras
» Recuperacion automética al punto de error
» Ajuste la estrategia de copias de seguridad casistente
* Cree un plan de recuperacion de catastrofes
Utilidad
Una vez instalado el programa se presenta la lfmdt&inicio en donde seleccionar la
opcion Conectar a un equipo remotosi se conoce el equipo caso contrario elegir

Buscar servidores

B hoannn Recewrey pars W5 SO0 Server Managenasn Lanisls

1o irjan e Do il il

F' I e IR G R
= o "

sl s ey e Berans

Lisza
Servidores S0L

Figura 1V.45. Lista de Servidores SQL
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Buscar servidores permite encontrar todos los deres que se encuentran en la red, de
esta forma elegimos el servidor que deseamos.

Una vez seleccionado el servidor proceder a conectael equipo

B heannin Redsriy para ME SO0 Server Managemend Comsls

et & U e Fismilo

al it Logs 4 15k i rmtsdi
L

Carmiy § o Pl ot 5, s o sy bowss, B Falalad

s Funfa sin |wrrambend & Herramizntas  para
Vo1 .1... 1ml-ll|-llr-ll-r|'!_-'l.'|.rl-lrn-r-

T e QAT (n W ) R (T

gestionar
operaciones remotas

[E S T ST OIS IR G ST ST ST
L
1
]

|

Figura IV.46. Herramientas para gestionar operacioes remotas
La herramienta muestra el tiempo que demora dekgo.

Procesando, espere...

It ‘.; Procesando, espere. ..

Figura IV.47. Recuadro procesando

Una vez ingresado al servidor el programa pernstog@er algunas opciones como:
Copia de seguridad, Restaurar, Limpieza de la aldicade la copia de seguridad, Plan
de recuperacion de desastres, etc. Lista de TpagasSQL Server en: FIEEIS-103
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Lista 'de Tareas para SOL
Server en: FIEEIS-103

Lista de Herramientas parg
50LSesrver 2n: FIEEIS-103

Figura IV.48. Lista de tareas y herramientas

Al elegir copia de seguridad se visualizara unatglianen donde se debe definir la

estrategia de la copia de seguridad de acuerdesiras necesidades.

¥§ Asistente para crear copias de seguridad @@

Definir la estrategia de copia de seguridad

iz

Famar una ts ata la citn de copias de sequridad o utiizar la
gt opia

Seleccione una opcicn;
@ Utilizar Acron‘ls Recovery para MS SOL Server Assistant
O Definir la estrategia manualmente

O Crear cup‘\a de seguri‘dad completa ahora

~ Descripeion
Elija esta opridn si no sabe exactamente qué estrategia seleccionar v desea ejecutar un asistente que le ayudard a defini la estrategia de
copia de seguridad que mejor se adapte al entorno de su base de datos.

@)Axuda | < Atras |L Siguiente = J [ Cancelar ] :

Figura IV.49. Asistente para crear copias de segutad

Luego ingresar el nombre del usuario y la clava eption se presenta si se escoge la
opcion Utilizar Acronis Recovery para MS SQL Serissistant
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E§ Asistente para crear copias de seguridad

Cuenta de ejecucion de la tarea

Especificar &l nambre de usuaria v la conl fia que se utilizaran para ejecutsr la tarea programada qus se
La tarea se iniciar de acuerdo con el programa mediante el nombre de usuario v la contrasefia especificados. Cuenta de ejecucion de la tarea:

Mombre de usuario:

|FIEETS-T03 Adriristr ador |

Contrasefia:

Tenga en cuenta que debe especificarse el nombre de dominio {DOMINICusuario) si el usuario es miembro de un dominio,

@) mwuds [ <aras [ souens> | [ cancelar |

Figura IV.50. Cuenta de ejecucion de la tarea

Pero al elegir la opcion Crear copia de seguridadpteta ahora los pasos a seguir

seran los siguientes:

B§ Asistente para crear copias de seguridad

Definir la estrategia de copia de seguridad

dad o utilizar la

Seleccione una opidn:
() Utlizar Acronis Recovery para M5 5QL Server Assistant
(") Definir la estrategia manualmente
(@) Crear copia de seguridad completa ahgra

Descripeicn
Seleccione esta opcidn si desea crear una copia de sequridad del tipo seleccionado inmediataments despuss de completar el asistents.

i’)) Ayuda < Alras Biguiente >i Cancelar

Figura IV.51. Estrategias de copia de seguridad

Primero elegir los objetos que se desea inclula@opia de seguridad

Luego seleccionar la ubicacion de la carpeta deritgl.
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B Asiienie pard £redd Obplan e segudlad

Serdend e wbe b 1w e B L oes de i ol

B 1 s e (Tl Do iy Lia g T b L)

P P Crew Depeta marvs Lol bk

LLaka
T || ot de wrherss Datzllz
- g Dl b 000
B AL S e oot w8 HR
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L1}

1
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i
=
m

zsrpsts 2n donds ==
Imscensrs |2 copizs de
=suridzd

LI TR ]

Coarpets < hebarrrym Bl -

) Arata [ s [ e | [ g ]

Figura 1V.52. Ubicacion de la copia de seguridad

A continuacién, seleccionar la opcion Utilizar lagpciones predeterminadas o

configurar las opciones manualmente

B§ Asistente para crear copias de seguridad

Opciones de creacién de copias de seguridad

Puede utilizar |z terminadas para e dificarlas manualmente,

Seleccione si desea ejecutar |a tarea de creadidn de copias de seguridad mediante las opciones predeterminadas o configurar las opciones para
esta tarea en Ios siguisntes pasos del asistente:

@ Utilizar las opriones predeterminadas
(") Configurar las opciones manualmente

— Descripcion
Seleccione esta opeién si dessa utiizar las opciones qus se sstablscieran de forma pradetsrminada.

@) fyuda [ <abas |[__siquiente > | [ cancelar |

Figura 1V.53. Operaciones de creacion de copia deguridad

Luego ingresar el nombre de la tarea, dar clioguiente.
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B§ Asistente para crear copias de seguridad

Comentarios del archive comprimido

Agregar cor mprimido,

Mombre de la tarea: |Martes, 29 de Marzo de 2011 19:06:19 |

A veces es Otil agregar comentarios a los archivos comprimidos que crea. Los comentarios globales pueden ayudarle a encontrar el archivo
comprimido apropiado més rapidamente,

@ Ayuda [ < fAtras ][ Siguiente > ] [ Cancelar ] A

Figura 1V.54. Comentarios del archivo comprimido

Y finalmente se visualiza una lista completa deolasraciones que se realizara, dar clic

en finalizar para terminar con la realizacién dedpia de seguridad

= Aiinterin paia cradl coplas G erguridad -r? r

Acranls By o B ey o o L BOL S v w0 e  OON PR 00 L e O m daius e e Dabis O Seloe, &
Réddviny OO, SR 0 e - T
ikl  rear Corpded i e e se el
paza M5 SGL o FEIC-1
T A R
Loty ATa

Barnrs b dallin pa o el her en b Cogia de s le

N

Lista completa de

R s T, e ol e AR
O e
e

operacionss a realizarse

4 Acronis

SRR —

e —— g chr o1 il o [ (L

¥ Spals [ N ovbiw | [ s |

Figura IV.55. Lista de operaciones a realizarse
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Si la operacion es correcta el programa indiciasa gjecuto correctamente o si ocurrié
algun error.

Restaurar permite recuperar la base de datosugedaca dos opciones

Tarea Restaurar

Figura IV.56. Tarea Restaurar

Las opciones de restauracién son: Ahora y segugrgmado esta opcion permite
restaurar de acuerdo a fechas en las que se mideeyaopias de seguridad

FE Asistente para la restauracién de datos

nto de restaul

(&) shors

() Seadn programacidn

- Descripeidn
Selectione esta opcion si desea ejecutar el proceso de restauracion inmediatamente despuss de completar el asistente,

@) ruda [ ona | Sadentes | [ ceneelar |

Figura IV.57. Asistente para la Restauracion de Dias

Al elegir la primera opcién primero seleccionarckrpeta en donde esta la copia de

seguridad
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F§ Asistente para la restauracion de datos

Seleccion de la ubicacidn de la copia de seguridad

ande &l

4 mipc | £ kelyproyecto
= @& Disco local (C1)
®I23 Archivos de programa
#0 BORLANDC Espacio libre: 516,5 MB
'xhi'n conexion_driver Tamafio batal: 48,83 GE
|53 Docurments and Settings
2 el

Carpeta de archivos

Esta carpeta contiene archivas de copia de seguridad.

I MsoCache
I3 Pragram Files
l.;ﬂ Provecto Pacientes
D RECYCLER
I3 System volume Infarmation
= T
=3 wane
#I5) winfpphosale
®IC0 winAppProvecto(BETA-A)
H (0 WINDOWS
®=ID ®ampp
¢ Disca local (D:)
Disco local (E!)
Disco local (F:) =
DATOS (G:)
Acronis Backup Servers ~
| &

Carpeta; | ikelyproyectol, b ‘

BEEEEEEEER

Q)Axuda [ < fAfras ][ Siguients = ] [ Cancelar ]

Figura 1V.58. Ubicacion de la Copia de Seguridad

Luego seleccionar el punto de restauracion, encaste elegiRestaurar al punto de

fallo.

F§ Asistente para la restauracion de datos

Seleccion del punto de restauracion

Especifiqus &l al

Seleccione una opcidn:
O Restaurar al punta de fallo
O Restaurar al momento de creacidn de la dltima copia ds sequridad
(@) Restaursr a un momento determinadn

Fechay horat

O Restaurar desde la copia de seguridad especifica

Hora de creacién de la copia de seguridad:

Seleccionar de la lista de copias de sequridad

|~ Descripcidn

Seleccions esta opeién si desea especificar manualmente un momento determinado sl qus desea restaurar sus datos.

QJ Ayuda [ < fibras ] Siguiente = | [ Cancelar ]

Figura IV.59. Seleccion del punto de restauracion.

Seguidamente seleccionar la base de datos quesseestaurar.
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asede -
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fEgrdcy gt el

Figura IV.60. Seleccion de la base de datos quersstaurara.

Seleccionar las opciones de restauracion, dar efickiguiente.

F§ Asisiente para la restauracion de datos

Seleccionar las opciones de restauracion

Pueds utliza terminadas para esta barea o modificatlas manualmente,

Seleccione si ejecutar |a tarea de restauracidn con las opriones predeterminadas o configurar las opciones para esta tarea en los siguientes
pasos del asistente:

(@) Utilizar |as opriones predeterminadas
O Configurar las opciones manualmente

Descripeitn
Seleccione esta opcidn si desea utilizar las opciones que se establecieron ds forma predeterminada,

< Atrds IL Siguiente > ] [ Cancelar

-@nxuda [
Figura IV.61. Opciones de restauracion.

La herramienta muestra una lista completa de tda@msoperaciones que se va ha

realizar, dar clic en finalizar.
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E§ Asistente para la restau

Acronis

Recovery

para MS SQL

Server Cikelyproyectal,
Restauracién de bases de datos de SQL:

de los datos de su base de
an:

Root/fMicrosol Ft SQL Serverf{local)/ejemplo
Programacién:
Ahora

&) fuda

Figura IV.62. Lista completa de operaciones ejecatias.

Si la operacion es exitosa o tiene errores el pragrmostrara estas opciones
Si se eligePlan de recuperacion de desastrela herramienta permitira gestionar un
plan mediante la utilizacion de un asistente.

PEF PP E o

Tarea Plan de Recuperacion de
Desastres

e R

Figura IV.63. Tarea plan de recuperacion de desass.

La herramienta presenta la pantalla del asistemta realizar el plan de recuperaciéon
desastres en la cual se debe elegir la base o& it obtener el plan.
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& dniniwmis paa crear 8l plan de recupsrecEn da demant e

[N raEoE | mnarhs
& WL [l 3
CHE B i i (e 0,
Listz d= bass d= LA Tatk e et e || nat
':- 3 Fimaberks e 5oy Ligen by CoCET s
Datos del Servidor Y b

§ =

S0L: FIEEISIOZ 5 v

i [ 102 Samen de cton el by

) s [ i | poassswer | [ geuse |

Figura IV.64. Seleccion de la base de datos

Seleccionar la base de datos ahora elegir el méedmvié en mismo que puede ser
por medio de correo electronico o mostrandolo em#&bo html.

F§ Asistente para crear el plan de recuperacion de desastres

Método de envio

Especifiqus el método que se utilizard para enviar el Plan de recuperacidn de desastres,

Seleccione una opcidn:

(@) Enwiarlo por corren electrénico

() Mostrarlo en Formato HTHL

Descriprin

Seleccione este elemento si desea enviar el plan de recuperacitn de desastres por corren eleckronico.

@) Ayuda [ < ftras ] Siguiente > J [ Cancelar ]

Figura IV.65. Método de envio.

Al seleccionar enviarlo por correo electronicoagikstente presentara los parametros del
correo electrénico para enviar el plan de recup@nate desastres.
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§ Asistente para crear el plan de recuperacion de desastres

Parametros de correo electronico

Especifique la cuenta de cotreo electrénico que se utilizard para enviar el plan de recuperacidn de desastres. Puede especificar vatias
direcciones de corren electrdnico separadas por comas.

Direccidn de corveo electrinico: [nancymac_1984@yahoo.es |

Servidor de carreo saliente (SMTP) | nancymar_1984@yahon. es |

Establecer el puerto: | 25 :!
Mombre de usuario: |prueba |
Contrasefia: |

|joscond |

Enviar mensaje de correo electrdnico de prueba]

@ Avuda [ < fitras ]L Siguiente > ] [ Cancelar ]

Figura IV.66. Parametros de correo electrénico.

Una vez especificados los parametros el asistepteptara una lista completa de ;las
operaciones que se van a realizar y por ultimelhigk en finalizar.

W Asistente para crear el plan de recuperacion de desastres

Acranis Recovery para M5 SOL Server esta liska para continuar con el Plan de recuperacion de desastres, A
continuacidn encontrara una lista completa de las operaciones que se realizarsn:

Plan de recuperaciin de desastres
Bases de datos SQL

IMicrosoft SQL Serverf(local)ejemplo

IMicrogoft SQL Serverf{local)jprusba
Método de envio

Enwiarlo por correo electrénico

Acronis

Ci with confidence

WWW. ACrONTE BOM Haga clic en Finalizar para finalizar,

@ Ayuda < fitrds Finalizar | Cancelar

Figura IV.67. Lista completa de las operaciones guse realizaran.
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Al dar click en visor de registros el programa pégnverificar el estado de las

operaciones ejecutadas por Acronis para MS SQLegerv

-
B L BT

-
Oém

| i

-
Fp—
P e—
} e m—
Ppoy—
f—

Ppa—

N = —

e T E — o

Ezst=do dz |2z Operacionss ejscutadas

PO SEIRE BRAMEIL

Listz=d= detzlizzd= lzs operacionss

zfactusdas

Figura IV.68. Plan de recuperacion de desastres.

STELLAR PHOENIX DATABASE RECOVERY FOR MYSQL

Definiciéon

Este software esta disefiado para reparar y recufmarchivos de base de datos

corruptos (MYD y. MYI). Las restauraciones de regadn MySQL aplicacion dafiada.

MYD vy archivos. MYI por ejemplo, de un ataque de&usj cierre inesperado del

sistema, error de lectura de los medios de comcibitay asi sucesivamente. El

Software de recuperacion de Base de datos para M@gyQ@da en la recuperacion de

todos los componentes de base de datos MySQL S$Senactnyendo tablas, claves

primarias y las relaciones. Stellar Phoenix Reamén de la base de datos MySQL

utiliza algoritmos de gran alcance, que lleva abcatimpleta y exhaustiva exploracion

del archivo de MySQL con el fin de recuperar la oragantidad de datos posible. El

software nunca borra o modifica los datos origimateincluso archivos muy dafiados

pueden ser 6ptimamente reparados y restauradésmaisle servidor MySQL también
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soporta la recuperacion de bases de datos MySQa&ciore de plataforma Linux o
Windows y proporciona una interfaz interactiva, deiehace facil de usar y facil de

entender.

Caracteristicas

e Compatible con motores de base de datos MySQL decanamiento -
MyISAM e InnoDB

e Compatible con InnoDB (. Ibdata. Ibd y. Frm) y Mp& (. MYD. MY vy.
Frm) archivos

» Tiene una interfaz de usuario auto-explicativa [aeer la recuperacion de base
de datos segura y facil

» [Establece una conexidn segura con el servidor MySQlentras que la
reparacion de base de datos dafiada (s)

* Recupera datos de tablas en las que se aplicasefemto y las propiedades de
incremento automatico

» Restaura todos los tipos de datos excepto los tipakatos espaciales

* Manual de la recuperacion de los datos guardadasiamico directorio en la
ubicacién predeterminada de instalacién de MySQL

» Permite la recuperacion selectiva de los composeatddase de datos MySQL

* No requiere instalacion de MySQL a los objetos magrhento recuperable de
corrupciéon de bases de datos MySQL (s)

* Crea un archivo de registro para guardar los @stale recuperacion que se
puede ver en un editor de texto

» Soporta la recuperacion de la base de datos MySf@hcidn de plataformas

Linux y Windows

Utilidad
Para iniciar la herramienta Stellar Phoenix Recapén de bases de datos para MySQL

se sigue los siguientes pasos:
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1. Haga clic en Inicio | Programas | Stellar Pho&gcuperacion de bases de datos para
MySQL y seleccione Stellar Phoenix MySQL Recoveayapabrir la herramienta. El
Stellar Phoenix Recuperacion de bases de datos Myafa la ventana s

i Stellar Pho M = oI

e abre:

-0 g Stellar Phoenix Database Re =
F.’-{ Stellar Phoenix Database Recovery
EW'q
Steps To Repair

1. To Select Local

Select Open

« Pipe
2.ToRepairthe Fi  MS0L

Select StatR{ |
3.To Stop Repair| |  Manual selecion of databese(s) or recovery

Select 'Stop’ of

T [ Boms

For more help, , e | e

Note: In the Demo version, you cannot save repaired file(s), bit you can preview the file(s) details in o

Stokar Phocri Databass Fiecavey ForMyE0L V20 __ Ropais Comgted MyG0L D atabaeel) Lo Feqot

fnasdy

Figura IV.69. Pantalla principal de Stellar Phoenk MySQL Recovery

La ventana principal de este software esta comaupst tres paneles. El panel
izquierdo muestra la estructura de arbol de la lbselatos (s). El panel derecho
muestra los detalles de la base de datos (s) devasc El panel inferior nombrado
como Messagelog muestra la transformacion de urepeoocontinuo.

File View Tools Activation Help

T

TR Steliar Phoeni Database A
F§ Stellar Phoenix Database Recovery
Y For MySQL

Steps To Repair MySQL Database

1. To Select Location of Corrupt Datzbase(s):

Select ‘Open Database(s) option in the 'File' menu or click ‘Open Database(s) h'nnﬁqn
2. To Repair the File:

Select ‘Start Repair’ option in the File’ menu or click ‘Start Repair’ u:union the Toolbar'.
3. To Stop Repair Process:

Select 'Stop’ option in the ‘File” menu or click ‘Stop' Iwnion the Toolbar'.
For more help, click the ‘Help" imn@m view the ‘User Guide'.

Note: In the Demo version, you cannot save repaired fles), but you can preview the file(s) details in th

2| [oteer MySOL v2.0 ... Repair: Comupted MySOL Database(s).... Log Report

Scanring process started on Saturday, March 12, 2011, 03:24:13PM

Reatly [ =l

Figura IV.70. Paneles principales de Stellar Pho@&MySQL Recovery
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SYSTOOLS SQL RECOVERY

Definicion

SysTools SQL Recovery es un programa para la reaciga las bases de datos SQL,
permite reparar las bases de datos corruptas en &@hta con herramientas para la
recuperaciéon de los datos, tablas, vistas, dispegad procedimientos almacenados,
reglas por defecto, tipos de datos definidos paseério y los factores desencadenantes
de las bases de datos MDF corruptas. SysTools S€lovwery es compatible con
Microsoft SQL Server 2000.

Caracteristicas

* Herramienta de recuperacion de MDF para recupatand, procedimientos
almacenados, vistas, indices, etc

* Recupera valores por defecto y predefinidos, lgtase limitar los "cheques”,
tipos de datos de usuario, etc

* Recupera archivos MDF, claves principales, claveEajnclaves externas de
archivos corruptos de MDF.

* Recupera disparadores, procedimientos almacenadusigera la base de datos
SQL de forma instantanea

» Importa informacion recuperada en una bases des d&fil. Server o en un
saperate archivo de secuencia de comandos SQL.

» Facil proceso de base de datos corruptos de Miitr8&1 (Servidor de Base de
Datos), archivo MDF y crea un script SQL con lawegtira de base de datos

recuperada y los datos

Utilidad

Para iniciar esta herramienta primero seleccitmarta del archivo .mdf.
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(1] SysTools SQL_

Actions  Help

SysTools

SQL Recovery Tool

Databa ery Software to Re: r SQL Server Databases

Select SQL Server ( .mdF) File Browse Recover

-[s] DATABASE_NAME < prey Table Name :
-T TABLES
= VIEWS
‘ER STORED PROCEDURE
@% RULES
S TRIGGERS
H FUNCTIONS

Displaying 0 records of Page :

Figura IV.71. Ventana principal de SQL Recovery Tol

Seleccionar el archivo a recuperar y damos cliclleir.
Una vez seleccionado el programa muestra el p@jeedie carga del proceso y se
visualizara una lista detallada del contenido dehisao mdf.

["sy=Tools sQL _ ==
" :

MDOF Cretails

Pages Read : 248

Cratabase Mame : COoOoP
Database Wersion : 2005 Format

Tables 11 (11)

Views : o (o)
Stored Procedure : 47 (a7)

Rules : 0 (o)

Triggers : o (o)

Functions : a (o)

Figura IV.72 Porcentaje de carga del proceso

Al terminar el proceso se muestra la siguiente gilanten donde se visualiza el
contenido de la base de datos a recuperar.



-126-

' ﬁL Recovery Tool .

— Bad ahase boiaerrs belimer (o Rereson S00 Srrver Dalakasss

et 3L Barver | ] Py Dt Pemi e BOL Berver HEDGL. | FEROL Debe iI0GH

i S | (R PV

TG

[Cege L

Listzde
objetos

Oetzlle de los objetos

recupsrados recupersdos

=]

Figura IV.73 Lista de datos recuperados

Como se puede observar esta herramienta nos mlsestadlas, procedimientos

almacenados, vistas, claves, etc.

[ e e e =

Ayl
SQL Recovery Tool

3

| R G Seree | sl R

Bl b Bpimverp Salimer is Bepases W04 Sereer Databases

£ tivagee Piardbooest S0 Terveriil S50 a0, Sane DO mar

N Do0RSE Server 1 .

Twlin e | £ Ol Bl R0

Teigary o

] it

e o Page | |

15_Riae L= ] Bla LT

il e Descripcion de lzss columnas v claves
grincipslesde lzstahlzs

Figura IV.74 Descripcion de la estructura de la bse de datos

La herramienta recupera también el contenido dealdas como se puede observar en

la siguiente pantalla.
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] Ranctes B, v
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SQL Recovery Tool
-, Bl whoass Bpsnaprp ballmams s Bonees S0 by eer Mol shasns
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1 Zu0-0%- i1 1 am o - |
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Figura IV.75 Descripcion de los datos de las tabdarecuperadas.

De igual manera se podra ver la informacién detosedimientos almacenados.

ﬁ Recovery Tool

Pelshaar Baaaerr p Sallman s Beraver S0 ey Dalabiasry

£ rngws b’ w50, Teres Wl 30 [ MISCL Duor SO0F

e | ] R

=|  CREATE SRR '.J'ﬂl_-\:__:l\:l:-"l-'ll

Descripcion de ia informacian

Listz dz R - L
e 5 | de los procedimientos
- i RAEE
procedimizntos . A o) Sl
S el AT o] e 1, ST AR}
- i = BT [ CwOTa] s @ CLIUA e
13 -0
i
oAl [} (=t |
gy

Figura IV.76 Lista de procedimientos almacenados.

Una vez seleccionada la informacion a recuperaclaadren Export el cual permite
guardar y recuperar la base de datos al dar aidsta opcidn la herramienta pedira
gue se ingrese el tipo @xport , llenar las credenciales de la base de datos y

finalmente dar click eixport/Save.
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Syuloakh ‘

H T:é SQL Recovery Tool

Database Boeovwery Scllware to Recover 0L Servor Databases

| Ewpert Tofas |

® UL Server Datatimne S0L Sofver Compatible SQL Scripes

Distabsss Credentials I

Seiver Mafme ¢ Databass Nafma :
WUpar Nama | Fassword |
o | CODP{SCR. Sarver 2005 - Ewpart

I TABLES

B _CALBACARIC ] L Thie opticn Wil anly craate
i § o

P CUOTAE acherma far the sobestad

o _CuoTas DETALLES rablEad i) Dricedusas]

JE_LOTE

o _MALLIN

o0 DPERACTON ¢ "

¢ C SOCI0S Thin opban will e=xporl schama
i B8 wall data for the 1akla)

with anly schema
Informacion

recupersas

& Wan Sohama & Data

¥ dipropertics
¥ Recoveraod Tab# _2
#ReacovaradTabs 3

¥ RetoveredTabs_a - ot G Cancel

Figura IV.77. Informacion recuperada

STELLAR PHOENIX SQL RECOVERY

Definicion
Este MS SQL Server es un software de recuperacignfécil de utilizar utilidad que

repara y recupera dafiados bases de datos SQLlngimai modificacion

Caracteristicas

* Recupera tablas, vistas y las Reglas

¢ Recuperar de procedimientos almacenados y dispasdo

* Recupera valores predeterminados y las limitacipoeslefecto

* Funciones definidas por el usuario recupera y dkfipor el usuario los tipos de
datos

* Recuperacién de la clave principal, claves exterlages Unicas e Identidad

» Larecuperacién de indices y restricciones CHECK

* Recuperacion de la unién de Incumplimiento y ell®®agnto con las columnas

de la tabla definida por el usuario y tipos de slato
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» Larecuperacion de. Ndf base de datos de archivos

Utilidad

La herramienta presenta una amplia gama de opcpmaresla recuperaciéon de base de
datos

[ _ o ix|

IR A

= Stellar Phoenix SQL Recovery

Repairs MS SQL Database

S

- BB

1.0 Open S SQL A
Seect ‘Open MS
2 To Repair the File:
Seect St Repon :,q ]

R T e

= =

Figura IV.78. Eleccion del archivo a recuperar.

Antes de elegir el archivo a recuperar se debe paigervicio de SQL SERVER para
que funcione el programa.

Parado el servicio dar click édpen MS SQL file to be repaired al seleccionar esta

opcion el programa visualizara una ventana en deadkebe elegir la ruta del archivo a
recuperar.

Al seleccionar la ubicacién del archivo el progeamostrara los resultados de la
informacion del archivo.

El programa mostrara el contenido de la base des @atecuperar
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_____ 3 |
Listadp completo =— =
del conternida de T mmfﬂ_ - -
Iz baze o datos Papses M2 S0, Datebans Descripoion de los
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Figura IV.79. Lista completa de los datos a recupar.

Se visualiza las tablas, procedimientos, vistasved principales, etc

T 1. |
o poicn file permite comenzary

grabar iz informacion Sz baze de
datoz reparacs

- i -‘-."H-
e

-—l-l—'qﬂ-—-—.-uul—-. = i

17 e B B
= e . ey ---.-—.-

e --hl.l—.iii— P

o — e — o ww

Figura IV.80. Opcion file.

Finalmente dar click eRepair the file y guardar el archivo recuperado
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RECOVERY FOR SQL SERVER
Definicidn
Recuperacion para SQL Server software de recugeral@ datos para los corruptos de

bases de datos Microsoft ® SQL Server, copias gergad y los registros

Caracteristicas

* Recuperacion para SQL Server reparaciones dafiaes da datos SQL Server,
copias de seguridad y los registros (. Mdf,. Natk B Ldf).

e Compatible con SQL Server 2008 de archivos cifrados

* Recupera copias de seguridad comprimidas de SQIeiS2008

* Recupera SQL Server 2005, 2008 de datos comprinfighas de filas, RAGE)

* Recupera SQL Server 2008 FILESTREAM tipo de daienga en cuenta que
la base de datos deben ser recuperados en el reuo donde se encuentra
la base de datos original

* Recupera varchar (max.) tipo de datos

Utilidad
Antes de utilizar esta herramienta se debe de&nservicio de SQL, para continuar
con la recuperacion dar click &ecover.

2 Recovery for L Server (Dema Yersion]
Fie M

Recovery for SQL Server

Hassaes
. Servr databases andbacins

Figura IV.81. Ventana principal de Recovery for SQ Server.
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Esta opcidn permite al usuario localizar el archiwdf que va ser recuperado.
Seleccionar el archivo a recuperar y dar clicklemt.

Recover | Select File

Norbre: —[res ‘

Tia Misosolt 30L Server Detahasss (i dll ol

e ext > Canel

Figura IV.82. Ubicacion del archivo .mdf

Si la herramienta es un demo como [@esentarala siguiente pantalla de aviso sobre
la licencia dando una notificacion de limitada, ccasontrario continuara con la

reparacion.

Figura IV.83. Verificacion de licencia

La herramienta muestra dos tipos de reparaktyical y Custom. La eleccién de la

opcion dependera de las necesidades, elegir larogalar click en Next.
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Recover, | Recovery Configuration

aaaaaaa

Figura IV.84. Tipos de reparacion

Antes de realizar la reparacion se debe crear argei@ en la ubicacion que se desea,

esta carpeta contendra toda la informacion dexsa lde datos recuperada. Seleccionar
la carpeta creada.

i

¥é

)

L
1
ll.'
.
| ;

Fir

ill|.'|.|.1|.1|.';.l-
TE
1
R |
5

FEjs

o ol

Mombre osl archilyio N Sonoe =2

kil

grabars 'z informacion dz fa baszs

Figura 1V.85. Ubicacion del archivo donde se guamtra la informacién

Una vez seleccionada la carpeta el programa muebtporcentaje del proceso de
recuperacion.
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s 5 & 9

Recovery for SQL Server
Cancel Support. Oreler

Hessages:
Recornmry for SO, Server s cormuptad Micrascft S0L Server databasas arvd backis
dgtantion; backup the com.pted fis] befre recovesy
Racorrering e C:\fechivos do programalMermsaft S0t ServeriPES0L 1MSSQUIDatalres e, ThaMar 24 2011 1111750, 3,145,728 btels)
Pass 1) snstysng detebase..

arson .1, bud 15242
Dema icense
Comrght © Recomercecs Ltd,

e O —

Fiacing system shruchures: inderesi0n). .

Figura IV.86. Porcentaje del proceso de recuperagn

En la siguiente pantalla introducir el nombre ael/glor SQL y el tipo de autenticacion

B SQL Server, Database Creation Utility: El
.g Welcome to Recovery for SGL Server. This utility will load recovered data into an
existent or newly created database
Erter or s=lect the name of SQL Server to load recoversd data into
| FiEers-iog] v
Avthentication
(&) Windows authentication (trusted connection)
() Sl Server authertication
Important: make sure the selected server is running before pressing Mext .
[ e | [ Cancel ] [ Help ]

Figura IV.87. Nombre del servidor SQL vy el tipo deautenticacion

Luego seleccionar el modo correcto para impaonti@stra informacion.
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Bl SQL Server Database Creation Utility

-g: Plea=se select the correct mode for import:

(=) Import available data from both database and log files

) mport data from database file only

) mport data from log file only Cappropriste scheme will be crested)

[ < Back ] [ raest = | [ Cancel ] [ Help ]

Figura IV.88 Modo para importar.

Seleccionado el modo el programa se mostraradanvacion a recuperar

B S8 Sorver Gafalsase Croabion Ligikiiy

E E e F1AT 8 e i i bl i e

RS b b P [ Erraas
T @ ¥
o rard F &
PR L b T e ¥ X
LT =T L ] 2 '

Figura IV.89. Listado de informacién a recuperar

Una vez finalizada la recuperacion proceder a édbarpeta creada con este fin.
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Figura I1V.90. Archivo .mdf recuperado

Dentro de la carpeta se encuentra la informaciémperada.

8 Recovered res.mdf 2011.03-24 11.22.21 =13

archivo  Edidién  Wer Favortos Herramientas  Ayuda o

eAtra‘s - |\J Lj? )’) Brisqueda [E"Carpetas -

Direceién | C:iDocuments and Settings\Administrador|Escritorio\RECUPERACIOMRecovered res.mdf 2011-03-24 11.22.21 v| It

= [ESTUDIANTE]_data0ont [MATERIA]_datanool
Tareas de archivo y carpeta ¥, S0L Script SOL Script
1EB = 1kB
Otras sitios = commit_sd commit_sdl

Archivo par lobes M3-DOS Archivo por lotes MS-DOS
1KE 1 KB

() RECLPERACION
() Mis dacumentas
= : commit_s! Constraints
= D”_(“"'E”ms i Archivo por lotes M5-DOS S0 Seript
o MipC LKE == 1KB

) Mis sitios de red

Indexes scripts
sqL Seript Documento de texto
LK 1B

[0 m [0

Detalles

Tables

SOL Seript

Fecha de modificacian: Hoy, 24 de
Marzo de 2011, 11:22

Tamafia: 1,26 KB

Figura IV.91. Informacion recuperada
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Tabla IV.IX Cuadro Resumen de Herramientas de Recugracion de Base de Datos

HERRAMIENT REQUISITOS DEL SISTEMA LICENCIA TIPO DE
A RECUPERACIO
N

RECOVERY
FOR MY SQL
VERSION 2.0

ACRONIS
RECOVERY
FOR MS SSQL
SERVER
VERSION 1.0

STELLAR
PHOENIX
DATABASE
RECOVERY
FOR MYSQL
VERSION 2.0

SYSTOOLS SQL
RECOVERY
VERSION 4.5

STELLAR
PHOENIX SQL
RECOVERY

RECOVERY
FOR SQL
SERVER
VERSION 4.1

Sistema operativo:Windows 2000, XP.
Vista, 2003 Server o 2008 Serwv
Windows 95, 98, ME no so
compatibles.

RAM: 256-1024 MB (depende di
tamafio de la base de datos y
corrupcién rango)

Disco duro: minimo 10 MB de espaci
libre necesario para la instalacion de
Pantalla: 640 x 480 o mayor resoluciéi
256 colores

Plataformas admitidas:

- x86, x64

Sistemas operativos compatibles:

- Windows 2000 (SP4+)

- Windows XP (SP1+)

- Windows Vista

- Windows Server 2003 (versiones d
bits y 64 bits)

Sistema operativo:

Windows 7, Vista, Server 2003, XP y
2000

RAM: 1 GB como minimo (2 GB
recomendado)

Disco duro: 50 MB de espacio libre en
disco

Sistema operativo:Windows Todos
RAM: 64 MB RAM

Disco duro: Minimo 10 MB de espacio

Sistema Operativo:Windows 7, Server
2008, Vista, Server 2003, Windows XP

y 2000

Disco duro: Al menos 50 MB de espaci
libre en disco

RAM: 512 MB como minimo (2 GB
recomendado)

Sistema operativo:Windows 2000, XP,
Vista, 2003 Server o 2008 Serve
Windows 95, 98, ME no sol
compatibles.

RAM:

256-1024 MB (depende de la base
datos, copias de seguridad y tamafio
registro y la corrupcién rango)

Disco duro: minimo 10 MB de espaci
libre necesario para la instalacion

Licencia
Standard:
$ 149,00.
Licencia
Enterprise:
$ 223,00.
1 afio de
Servicio de
Licencia:

$ 253,00.

No se recupera
claves y tiene
limitaciones

Precio por Lice
ncia: $ 621,78

Licencia de
Administrador

$ 399

Muestra so6lo la.
tabla de nombres vy
datos de la tabla

Licencia
Personal:
$129

Licencia para

la

organizacion:

$ 399

Licencia de

usuario de

segmento

académico:

$ 349

Standard Fechas no compre
License en el rango de ene
$499,00 1900 -Diciembre 3;
Enterprise 2199 se puede rec
License correctamente
$748,00 Orden de las filas ¢
1-afio de cuadros recuperad
licencia de pueden diferir de la
servicios orden original
$848,00
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4.4 HERRAMIENTAS DE ANALISIS FORENSE

Una de las dificultades que se encontrara el igastr a la hora de analizar

determinadas evidencias digitales es que los degx@mplean cada vez herramientas
mas sigilosas y perfeccionadas para realizar @aloasPor lo tanto no estard de méas
disponer de un conjunto de herramientas especibi@aes el analisis de evidencias que

nos ayudaran a completar de forma mas eficientstraumvestigacion.

Para recolectar evidencias en un incidente queiqomplla Base de Datos no existen
herramientas especificas por ello se utiliza alguharramientas de investigacion
forense tradicional y herramientas propias deésistmanejador de base de datos.

A continuacion se presenta las herramientas qua gélizar para nuestra investigacion
forense en SQL Server 2005.

Helix CD: Esta herramienta pertenece a la categoria de Ch&. Este tipo de
herramientas tienen, entre otras ventajas progaalas, que no necesitan tiempo para
ser instaladas ni tampoco es necesario cargarsisi®ma operativo; de ser necesario,
simplemente se inicia la herramienta desde el @QDegla lista para utilizar.

Helix es un Live CD de respuesta ante incidentasatio en una distribucion de Linux

llamada Knoppix. Helix contiene una serie de hereatas que permiten realizar

analisis forenses de forma efectiva y practicaotate equipos de computo como de
imagenes de discos. La herramienta puede ser daseardirectamente de
http://www.e-fense.com/helix. La herramienta ofrdos modos de funcionamiento

e Entorno Windows: Contiene un conjunto de herramientas que perméeaperar
la informacion volatil del sistema.

* Entorno Linux: Contiene un sistema operativo completo modificagiiintamente
para el reconocimiento de hardware. También es&iddo para no realizar ninguna
operacion en el disco duro del equipo donde segueya que esto tendria como
resultado la pérdida o alteracion de la evidenadad lo cual seria perjudicial y

poco deseable para la investigacion en curso.
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Finalmente es importante resaltar que éste Livec@dta, ademas de los comandos de
andlisis propios de Linux, con una serie de heratas forenses importantes como The

Sleuthkit & Autopsy

SQLCMD
Es una utilidad para el manejo de bases de dalasiamales (SGBD) basado en el
lenguaje Transact-SQL mediante la linea de comar®iQe€ CMD utiliza el OLE DB

para su conexion con la Base de datos. SQLCMD tambs uno de los ultimos

recursos cuando el sistema falla (por ejemplo cndadbase de datos principal del

sistema llamada master se corrompe). Cuando seueuedl sistema o no este

disponible. La Conexidén dedicada de AdministradibAC en inglés) es uno de los

ultimos recursos.

Utilizando la linea de comandos sglcmd, usted puede

Mandar instrucciones T-SQL a la base de datos S&pies

Crear scripts y procedimientos.

SQLCMD permite una conexion dedicada de adminiginaatilizando el parametro -A
como sigue: sglcmd —A

Permite escribir instrucciones Transact-SQL, prooemhtos del sistema y archivos de
script en el simbolo del sistema, en el Editor desaltas en modo SQLCMD, en un
archivo de script de Windows o en un paso de toaflej sistema operativo (Cmd.exe)

de un trabajo del Agente de SQL Server.

MD5

Es uno de los algoritmos de reduccion criptogr&fidiseiiados por el profesor Ronald

Rivest del MIT (Massachusetts Institute of Techggldnstituto Tecnolbgico de

Massachusetts). Fue desarrollado en 1991 como taeongel algoritmo MD4 después

de que Hans Dobbertin descubriese su debilidad.

A pesar de su amplia difusion actual, la suces®prdblemas de seguridad detectados

desde que, en 1996, Hans Dobbertin anunciase lis®oalehash plantea una serie

de dudas acerca de su uso futuro.
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Codificacion

La codificacién del MD5 de 128 bits es representgmaamente como un nimero de
32 digitos hexadecimal. El siguiente codigo de @8$ASCII sera tratado con MD5 y
veremos su correspondiettashde salida:

MD5 ("Esto si es una prueba de MD5") = €990088468b6325c27315e469fbc

Un simple cambio en el mensaje nos da un camhkabeatla codificaciomash en este
caso cambiamos dos letras, el «si» por un «no».

MD5 ("Esto no es una prueba de MD5") = dd21d99a3l@#$2a136ef5beef5034

Otro ejemplo seria la codificacion de un campoaci

MD5 (") = d41d8cd98f00b204e9800998ecf8427e

Windows Forensic Toolchest™ (WFT)esta disefiado para proporcionar un enfoque
estructurado y repetible automatizado de una ctm$tdrense en vivo, respuesta a

incidentes, auditoria o en un sistema Windows darnpercepciéon de seguridad de la
informacion relevante del sistema.

WFT es esencialmente un shell de procesamientdopes forense mejorada capaz de

ejecutar otras herramientas de seguridad y prodinate informes basados en HTML

de manera forense de sonido.

Un profesional de la seguridad bien informado pueskr WFT para ayudar a buscar
sefales de un incidente, de intrusos, o para ooafirel mal uso de equipo de
configuraciéon. WFT produce una salida que segatia el usuario admin, pero también
es apropiado para su uso en los procedimientosiflels. Se ofrece un amplio registro
de todas sus acciones, junto con el célculo deremlde hash MD5/SHAL, lo que
permite asegurarse de que su salida es verificable.

La principal ventaja de usar WFT para llevar a clsorespuestas de incidentes o de
auditoria es que proporciona una forma simplificalda scripting esas actividades

utilizando una metodologia adecuada para la reaatgddatos.

Beneficios de WFT
Proporcionar una respuesta que es:

» Consistente y verificable
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» Metodologia Forense sélida

* Minimiza los impactos del sistema

* Aplica binarios conocidos

* Visualmente atractivo (HTML presentacion de infosine

» Utiliza la memoria en uso y lee un par de entraglasl registro, ya que se

compila con Visual C + +, pero no mucho mas).

Configuracion de Windows Forensic Toolchest
Para esta investigacion en particular se debezegalina configuracion personalizada,
gue permita la recolecciéon de evidencias en SQkeB&005, para eso se debe seguir
los siguientes pasos:

1. Download wft.exe (version: v3.0.05) desde / htipaiv.foolmoon.net/security/
Crear una carpeta IR en el escritorio.
Copiar dentro de la carpeta IR la carpeta WFT.
Copiar bajo Tools todos los archivos de WFT.

o kb 0N

Crear una carpeta SQL dentro de Tools y pegar &g&®sirchivos (sglcmd.exe,
Batchparser90.dll, sglcmd.rll).

Copiar los archivo8VFTSQL.baandWFTSQL.cfglentro de la carpeta wit.

7. Copiar cmd.exe dentro de la carpeta Tools estavarcdambiara dependiendo

o

del sistema operativo.

8. Copiar dentro de la carpeta SQL los script de S@iveé$ Incident Response.

9. Download RunSQL.bat y copiar dentro de la carp€4a.S

10.Luego configurar el archivo WFTSQL.cfg y reemplagar el archivo existente
wftsqgl.cfg con la nueva configuracion.

11.Una vez configurados los archivos ejecutar el achiftSQL.bat.

12.Ingresar la instancia del SQL SERVER.
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wft8QL.bat vl.B.83
Copyright (C>» 2AAY Monty McDougal
Released under the terms of the GHU General Public License

Usage: wiftSQL.bat [SQLserverl
Usage: wftSQL_bat [EQLzewvwver] [EQLuser] [EQLpass]

Enter target SQL Server Instance: WEBSERVE-Z24@D7E-~SQLZ2BAS

Figura IV.92. Ingresar instancia de SQL Server 209

13.Ingresary, si el usuario SQL server usa credenciales castrazio ingresaN.

ft5QL.bat vil.B.83
Copyright <G> 2887 Monty McDougal
eleased under the terms of the GHNU Genewral Public License

Usage: wftSQL.bat [SQLserver]
Usage: wiftSQL.bat [SQLserver] [SQLuser] [SQLpass]

Enter target SQL Server Instance: WEBSERUVE-24@D78-5QL28AS
Uze currently logged in user credentials <ysn2? u_

Figura IV.93. Indicar si utiliza 0 no credenciales

14.El archivo ejecutara la aplicacion.

_N NN
[ TN T TIPS
AN

Copyright (C» 2883-2818 Monty McDougal. All rights reserved.
http: .~ oolmoon.nets/security”

Investigator Mame:
Case: A

085 =

Shell:

Figura IV.94. Ventana inicial Windows Forensic Toothest
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15.Si el archivo esta bien configurado el program@aa todos los archivos de la
siguiente manera.

&% SOLCMD

‘Sessions . txt’

*8Bessions . htm’

[DB Objects & Users]

12:12:45: Uerifying *sgl~S88FA_Logins.sql’ OK

: Verifying ‘sglhrunsgl._bat’ OK
: Running ‘sglsrunsgl.bat’ [HB-231
COMPLETE
‘Logins .txt”

‘Logins .htm”

: Uerifying *sql~88FA_DblUsers.sql’ OK
: Uerifying ‘sglsrunsgl.bat’ OK

: Running ‘sglsrunsgl.bat’ [H2.-231

Figura IV.95. Ejecucion de sentencias SQL Server

16.Completada la ejecucion del programa, esta dareocesultado un documento
index.htm.

or\Desktop\IR\wit_v3.0.0.05_nc\WEBSERVE-240D78\2011_07_11%

151
£ | A

T A ERE
[ Date Madfied [atirbutes |
F11/2011 1259 PH
F11/2011 12:59 P
7112011 12659 Pr
L0t 1259PH A
L2001 1259PM A

Aistert| | (@ & | 5 Ciprogram Flesipiroso. . || CA\Documents and Se... ) SQL Server Profer - [CH,.. | Lz Mierosoft SOL Server M., | [7] Event viewer | W E 12asen

Figura IV.96. Carpeta con resultados del analisisorense

17.En el documento html se encuentra toda la inforémadel sistema y del
servidor de base de datos.
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Forensic Toolchest™ (WFT) - Windows Internet Explorer

=lelx]|
felc a5 V300,050 1_07_L1\17_57_3\indlex. hem =] % || x| [ tve searcn [o]-|
Fle Edr vew Fawrtes Took peb
Sk Fovorites | 8 Suggested Shes = 8] Web Sice Gy =
£ Windows Forensic Todchest™ CWET) | | BBt Bsee sty Tosks @
@ Torepp S

from runring scripts or that could access your computer. Click here for optians, x

k00l Moon ® Windows Forensic Toolchest™ (WFT)
[software & Security]

‘Windows Forensic Toolchest™ (WFT) B
NON-COMMERCIAL USE ONLY
Eilmg“lhe Windows Forensic Toolchest™ (WFT)
Plan Cache
MRE Transactions The Windows Forensic Toolchest™ (WFT) is designed to provide a structured and repeatable automated Live Forensic Response.
Incident Response, or Audit on a Windows system while coll g security-relevant from the system. WET is essentially a
e forensically enhanced batch processing shell capable of running other security tools and producing HTML based reports in a
Conmect forensically sound manner.
Lounestions System Information
System Name: ‘WEBSERVE-240D78
Operating System: Microsoft Windows Server 2003 family. Advanced Server 5.2 Service Pack 2 (Build 3790)
User Name: Administrator

Windows Directory: C:AWINDOWS
System Directory:  C:\WINDOWS|system32
System Date/Time; 07/11/2011 12:57:43 (24h)

i [ SR i
— 50 o Y - el
Bistart| | (B @ | CiprogramFisiptiroso. .| ) Ciipocuments andSetti.. | 2 5L Server Profier~[C:... | 4 Mirosoft 501 Server e, . | (3] Event mer |[@ windows Forensic To.. [#k 2.2, F 1z:4pm

Figura IV.97. Informacion del Sistema
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Tabla IV.X Cuadro Resumen de Herramientas de Recupacion de Base de Datos

ION Y RECUPERACION DE BASES DE DATOS

HERRAMIENT | FACI | OBTECION | FUNCION TIPO DE RECUPERACION
A LIDA DE LA ALIDAD
DDE | HERRAMIE RECUPERA Restaura la | Recuperay Recuperacién Recupera Cree un plan
uso NTA ARCHIVOS(.md | estructura | realiza copias | automatica al procedimientos | de
f,.myi,.myd) | de latablay | de seguridad | punto de error | almacenados, recuperacion
los datos vistas, indices, de catastrofes
password, etc,
TIEM | RECUP | TIE | REC | TIEM | RECUP | TIEMP | RECUP | TIEMP | CANT | TIEMP | REC
PO ERO MP | UPER | PO ERO o) ERO 0 INF(%) | O UPER
INFO o o INFO INFO o)
(SIINO) INFO (SIINO) (SIINO INFO
(SIIN (SIIN
0) 0
Acronis 85% Pagado 80% 5 Sl 10 | SI 20 Sl 20 Sl 10 100 20 Sl
Recovery For min min min min min min
Ms Sql
Server
Systools Sqgl | 85% Pagado 75% 5| Sl 10 | SI 25 SI - No 10 100 - No
Recovery min min min min
Stellar 90% Pagado 70% 4 Sl 15| SI 20 Sl 20 Sl 15 100 20 Sl
Phoenix Sql min min min Min min min
Recovery
Recovery For| 85% Pagado 75% 5 SI 15| SlI 20 SI - No 15 100 - No
Sql Server min min min min
Recovery For| 75% Pagado 75% 8 Si 10 | SI 20 Si - No 10 90 - No
My Sql min min min min
Stellar 75% Pagado 75% 8 S 10 | SI 20 Sl 20 Sl 10 100 20 Sl
Phoenix min min min min min min
Database
Recovery For
Mysql
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Conclusiones

* Todas las herramientas de reparacion de base dg aadlizadas son pagadas, lo
cual dificulta un poco el analisis de éstas yalqa&lemos tienen limitaciones.

» Stellar Phoenix Sqgl Recovery y Acronis Recoveny s Sql Server crean un plan
de recuperacion de catastrofes para SQL Server.

« Stellar Phoenix Database Recovery For Mysql cmeglan de recuperacion de
catastrofes para el servidor de datos Mysql.

DETALLES DE LOS PARAMETROS DE ANALISIS DE LAS HERRA MIENTA
DE RECUPERACION

Analisis con SOL Server

Tabla II.XI Cantidad de Informacion de Herramientas de Recuperacion de Base

de Datos con SQL Server

PARAMETROS NUMERO DE NUMERO DE TOTAL
UBICACION | TABLAS A TABLAS (%)

HERRAMIENTA RECUPERAR | RECUPERADAS
ACRONIS Diferentes 8 8 100
RECOVERY FOR MS
SQL SERVER
SYSTOOLS SQL Diferentes 8 7 87,5
RECOVERY
STELLAR PHOENIX Diferentes 8 7 87,5
SQL RECOVERY
RECOVERY FOR Diferentes 8 7 87,5
SQL SERVER

Fuente: Analisis préactico realizado en la Tesis

Elaborado por: Nancy Macas
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SQL SERVER

B2
B8
7B
76
7.4
7.2
7
6.8
1)

6,4 :

Rﬁﬂ; Systools Sgl stellar Recovery
Phoenix Sgl ForSgl
For Ms Sgl Recovery
Recovery Server
Server
mNUMERQ DE TABLAS A
RECUPERAR 8 8 & 8
mMNUMERC DE TABLAS
RECUPERADAS 8 7 7 7

Figura 1V.98. Resultados de analisis de herramientade recuperacién en SQL
SERVER

Conclusion
Acronis Recovery For Ms SQL Server es la mejordrarenta en cuanto se refiere a la

cantidad de informacion recuperada para SQL Server.

Andlisis con Mysal

Tabla IV.XIlI Cantidad de Informacion de Herramienta s de Recuperacion de Base
de Datos con MySQL

PARAMETROS | UBICACION | NUMERO DE NUMERO DE TOTAL
TABLAS A TABLAS (%)

HERRAMIENTA RECUPERAR | RECUPERADAS
RECOVERY FOR Diferentes 8 7 87,5
MY SQL
STELLAR PHOENIX Diferentes 8 8 100
DATABASE
RECOVERY FOR
MYSQL

Fuente: Analisis practico realizado en la Tesis
Elaborado por: Nancy Macas
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MysQL

8.5

& Recovery For My Sal
75

B Stellar Phosnix
Database Recovery

6.5

NUMERODE  NUMERO DE

TABLAS A TABLAS Far Mysal
RECUPERAR  RECUPERADAS

Figura 1V.99. Resultados de analisis de herramientade recuperacién en MySQL

105
z
2 100
=
= 595
=
2 oo
£ i e
w BS B TOTAL(%)
=
E BO -
= Recovery For My Sgl Stellar Phoenix
= Database Recovery For
o Mysg

Figura 1V.100. Resultados totales de cant. Informaén recuperada de la

herramienta de recuperaciéon en MySQL

Conclusion
Stellar Phoenix Database Recovery For Mysqgl esbueaa herramienta para recuperar

la mayor cantidad de informacion en Mysq|.

Matriz Facilidad de Uso

Valoracion

1= COMPLICADO (requiere de conocimientos)
2= MEDIO (conocimientos basicos)

3=FACIL (intuitivo)
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Tabla IV.XIll Facilidad de Uso de Herramientas de Recuperacion de Base de
Datos Con SQL Server

PARAMETROS | INSTALACIO | MANEJ | INTERFA | TOTAL | TOTAL
N @) z (SUMA) (%)
HERRAMIEN
ACRONIS 3 3 3 9 100
RECOVERY FOR
MS SQL SERVER
SYSTOOLS SQL 3 3 3 9 100
RECOVERY
STELLAR 3 3 3 9 100
PHOENIX SQL
RECOVERY
RECOVERY FOR 3 3 3 9 100
SQL SERVER
Fuente: Analisis practico realizado en la Tesis
Elaborado por: Nancy Macas
SQL SERVER
3.5
3 —
25 —
2 -
L2 E a 3 a  mINSTALACION
2 _ EMANEID
Acronis  SystoolsSgl  Stellar  Recovery INTERFAZ
Recovery  Recovery Phoenix 5gl ForSgl
For Ms 5gl Recovery Server
Server

Figura IV.101. Resultados Facilidad de Uso en SQLe®ver

Conclusion
Las herramientas utilizadas para la recuperacidmade de datos son faciles de utilizar

ya que cuentan con una buena interfaz lo cual pemrai usuario un excelente manejo



-150-

Anélisis en MySOL

Tabla IV.XIV Facilidad de Uso de Herramientas de Reuperacion de Base de
Datos con MySQL

PARAMETROS | INSTALACI | MANEJ | INTERFAZ | TOTAL | TOTAL
ON o (SUMA) (%)
HERRAMIENT

RECOVERY FOR 3 3 3 9 100
MY SQL

STELLAR 3 3 3 9 100
PHOENIX
DATABASE
RECOVERY FOR
MYSQL

Fuente: Analisis practico realizado en la Tesis

Elaborado por: Nancy Macas

MySQL

W Recovery For My
s50L

[ B S S ¥}
AL LRIl eI

M 5tellar Phosnix
Database Recovery

For MySOL
G,
-
AR

: 1 : . E

= A

d :‘.

: &

o 0

=T

5 Recovery For My  Stellar Phoenix HTOTAL)
g 50L Database o
- Recovery For

IWySaL

Figura IV.102. Resultados Facilidad de Uso en MySQL
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Conclusion
La facilidad de uso de estas herramientas es tetanfacil ya que cuentan con una

interfaz amigable.

Matriz Funcionalidad
Valoracion

\ Sl

X NO
Los parametros se realizan en base a la recupergus ejecutan las herramientas ya

sea si se borro o restaura algun elemento de éadeadatos.

Anélisis en SOL Server

Tabla IV.XV Funcionalidad de Herramientas de Recupeacion de Base de Datos
en SQL Server

PARAMETR | Recupera | Restau | Recup | Recupera| Recupera | Cree un | TOT
OS | archivos(. | rala eray | cion procedimi | plan de AL
mdf) estruct | realiza | autométi | entos recupera | (%)
ura de | copias | caal almacenad| cion de
la de punto de | os, vistas, | catastrof
HERRAMNIE tablay | seguri | error indices, es
NTAS los dad etc
datos
ACRONIS N N N N N N 100
RECOVERY
FOR MS
SQL
SERVER
SYSTOOLS N N N X N X 66,66
SQL
RECOVERY
STELLAR N N N N N N 100
PHOENIX
SQL
RECOVERY
RECOVERY N N N N V X 83,33
FOR SQL
SERVER

Fuente: Analisis préactico realizado en la tesis

Elaborado por: Nancy Macas
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SQL SERVER
- 120
g 100
= i
z ]
= 20
= 0
Acronis - ~ Stellar
Recovery 51"?::‘]3': Phaoenix
ForMsSal | o~ Sql Server
Server SEEVEn Recovery -
| BTOTAL{%) 100 66.66 100 83.33

Figura IV.103. Resultados Funcionalidad SQL SERVER

Conclusion
Acronis Recovery For Ms Sql Server y Stellar PhweBigl Recovery Server son herramientas
que nos brindan mayor nimero de funcionalidadesafmp una mejor recuperacion y

reparacion de la base de datos.

Analisis con MySOL

Tabla IV.XVI Funcionalidad de Herramientas de Recuperacion de Base de Datos

en MySQL
PARAMETROS | RECUPER | Resta | Recu | Recupe | Recuper | Cree TOT
A urala | pera |racion | a unplan| AL
ARCHIVO |estru |y automd | procedi | de (%)
S(.myi, ctura | realiz | ticaal | mientos | recupe
.myd) dela |a punto | almacen | racion
tabla | copia | de ados, de
ylos |sde | error vistas, catastr
datos | segur indices, | ofe
HERRAMIENT idad etc
S
RECOVERY v v v X 4 X 66,66
FOR MY SQL
STELLAR v v v v v v 100
PHOENIX
DATABASE
RECOVERY
FOR MYSQL

Fuente: Analisis practico Realizado en la Tesis
Elaborado por: Nancy Macas
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MySQL

120

100
a0
&0
40
20

Recovery  Stellar B TOTALI%)
For My 5gl  Phoenix

Database

Recovery

Far Mysgl

FACILIDAD DE USO

Figura IV.104. Resultados Funcionalidad MySQL

Conclusion
Stellar Phoenix Database Recovery For Mysqgl tienel@0% de funcionalidad para
reparar bases de datos My Sql

Resultados del Analisis de las Herramientas de Rafacion y Recuperacion de
Base de Datos
e Las herramientastellar Phoenix Sql Recovery y Acronis Recovery s Sql
Server son las que mayor beneficios nos brindesngEvidores de datos SQL Server
« Stellar Phoenix Database Recovery For Mysql esguaa alternativa para trabajar con
MySql
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4.6.ANALISIS COMPARATIVO DE LAS HERRAMIENTAS DE DETECCI ON DE VULNERABILIDADES

Tabla IV.XVII Tabla Comparativa de Herramientas de Deteccién de Vulnerabilidades en Base de Datos

PARAMETROS FACILIDAD DE OBTENCION DE LA | FUNCIONALIDAD DETECCION DE
uSso HERRAMIENTA VULNERABILIDADES
sqQL MySQL SQL Server MySQL
HERRAMIENTAS Server
ACUNETIX WEB 100% - Pagado 60% 60% -
VULNERABILITY
SCANNER
HAVIJ 100% 100% Libre 60% 100% 100%
NGSSQUIRREL 100% - Pagada 80% 80% -
N-STALKER 88,90% - Pagado 60% 80% -
SQLRECON 100% - Pagada 60% 60% -
WEBCRUISER 88,90% 88,90% Pagado 80% 80% 80%

Elaborado por: Ana Juntamay

Fuente: Analisis préactico realizado en la Tesis.
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Detalles de los Parametros de la Comparativa de Hermientas de Deteccion de
Vulnerabilidades en Base de Datos

Matriz Facilidad de Uso

Valoracion

1=COMPLICADO (requiere de conocimientos)
2=MEDIO (conocimientos basicos)

3=FACIL (intuitivo)

Analisis con SOL Server

Tabla IV.XVIII Facilidad de Uso de Herramientas deDetecciéon de

Vulnerabilidades en Base de Datos con SQL Server

INSTALA | MANEJO |INTERFA | TOTAL | TOTAL
ARAMETROS | CION z (SUMA) | (%)

HERRAMIENT
ACUNETIX WEB 3 3 3 9 100
VULNERABILITY
SCANNER
HAVIJ 3 3 3 9 100
NGSSQUIRREL 3 3 3 9 100
N-STALKER 3 2 3 8 88,90
SQLRECON 3 3 3 9 100
WEBCRUISER 3 2 3 8 88,90
PROMEDIO 3 2,67 3 8,67 96,3

Fuente: Analisis préactico realizado en la tesis.

Elaborado por: Ana Juntamay
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Facilidad de Uso con SQL Server

m ACUNETIX WEEB
VULMERABILITY SCAMMER

u HAVL
sa%

% # NESSCUIRREL
%

B N-STALKER
 SOLRECON

e 5 WebCruiser
E4% 17

BE2% -

TOTAL (%)

Figura IV.105. Herramientas de Deteccion de Vulnedailidades en Funcion de la
Facilidad de Uso con SQL Server

Conclusion

En cuanto a la facilidad de uso la mayoria de esséon faciles de usar y sobre todo
son intuitivos, sin embargo en cuanto al manejpusgle mencionar que WebCruiser y
N-Stalker necesitan mayor nivel de conocimientorit®s para su 6ptima utilizacion.

Anéalisis con MySOL

Tabla IV.XIX Facilidad de Uso de Herramientas de D&ccidén de Vulnerabilidades
en Base de Datos con MySQL

PARAMETROS | INSTALACI | MANEJO | INTERFA | TOTAL | TOTAL
ON z (SUMA) | (%)
HERRAMIENT
HAVIJ 3 3 3 9 100
WEBCRUISER 3 2 3 8 88,90
PROMEDIO 3 3 3 8,5 94,50

Fuente: Andlisis practico realizado en la Tesis
Elaborado por: Ana Juntamay
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Facilidad de Uso con MySOL

k%
x4+ = HAVI]
mWEBCRUISER

2% 7
TOTAL %)

Figura IV.106. Herramientas de Deteccion de vulnetailidades en funcion de la
Facilidad de Uso con MySQL

Conclusion
Havij es la mejor herramienta en cuanto a facilidadiso, mientras que WebCruiser en

cuanto al manejo requiere mayor conocimiento técnic

Matriz Funcionalidad
Valoracion

v SI

X NO
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Analisis con SOL Server y MySOL

Tabla IV.XX. Funcionalidad de las Herramientas de [teccion de
Vulnerabilidades en Base de Datos con SQL ServeiySQL
Incluye Permite | Permite Trabaj | Trabaj | TOTA

ARAMETROS | visualizaci | escaneo | escaneo acon acon L (%)
on de mediante | mediante | SQL MySQ
reportes host rangos de | Server | L
P

HERRAMIENTAS

ACUNETIX WEB v v X v X 60
VULNERABILIT

Y SCANNER

HAVIJ X v X v v 60
NGSSQUIRREL v v v v X 80
N-STALKER v v X v X 60
SQLRECON X v v v X 60
WEBCRUISER v v X v v 80
PROMEDIO 66.67 100 33.33 100 33.33 66.6

Fuente: Analisis practico realizado en la tesis.

Elaborado por: Ana Juntamay

Funcionalidad de las Herramientas de
Deteccidn de Vulnerabilidades
_a— _— m ACUNETIX WEB
B0% - - WULMERABILITY SCANNMER
TOH pr— m HAVI
ol = NGSSOUIRREL
ak + -
-~ B N-STALKER
L T
208 T e m SCLRECON
wk 7
o+ " = WEBCRUISER
TOTAL [%]

Figura 1V.107. Funcionalidad de Herramientas de Detccion de Vulnerabilidades
en Base de Datos con SQL Server y MySQL

Conclusién
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Las mejores herramientas son NGSSQuirrel y Web@rupmrque le ofrece una
funcionalidad alta, ademas ofrece caracteristicaselentes y acceso a mayor
informacion del DBMS.

Tabla IV.XXI Deteccion de Vulnerabilidades en Basele Datos con SQL Server

Inyeccié | Puertos | Contrasefi | Acceso a | Otros TOTA
LNERABILID | n SQL Abiertos | as elementos | (Frame | L (%)
ADES débiles delaBD | work,
(tablas, Memor
procedimi | ia, etc)
HERRAMIENTA entos,
S vistas,
etc.)
ACUNETIX WEB v v X X v 60
VULNERABILIT
Y SCANNER
HAVIJ v v v v v 100
NGSSQUIRREL X v v v v 80
N-STALKER V v v X v 80
SQLRECON X v V v X 60
WEBCRUISER v V X v v 80
PROMEDIO 66.67 100 66.67 66.67 83.33| 76.68

Deteccion de Vulnerahilidades en Base de Datos con SOL
Server

B ACUNETIX WEB VULNERABILITY

SCANNER

B0  HAVIY
0%

B NESSOUIRREL
0%

B M-5TALKER
20t

o - i B 5OLRECON

TOTAL (%)

Figura 1V.108. Resultados de la deteccion de Vulnabilidades en SQL Server
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Conclusion
La mejor herramienta es Havij ya que permite dateatgunas vulnerabilidades, a

continuacion estan NGSSQuirrel, N-Stalker y Web§uique permiten visualizar los
elementos de la Base de Datos.

Tabla IV.XXIl Deteccion de Vulnerabilidades en Basale Datos con MySQL

Inyeccion | Puertos | Contrasefi | Acceso a| Otros | TOTA

LNERABILIDA SQL Abiertos as elemento| (Fram | L (%)
DES Débiles sdela | ework
BD

(tablas, | Memo
procedi ria,
mientos, | etc)

HERRAMIENTA vistas,

etc.)
HAVIJ V v v v v 100
WEBCRUISER V v X v v 80
PROMEDIO 100 100 50 100 100 90

Deteccidn de Vulnerabilidades en Base de Datos con MySQOL

100%

70% —

o — = HAVI)

il g = WEBCRUISER
10% _ rJ..'-

0%
TOTAL (%)

Figura IV.109. Resultados de la deteccion de Vulnabilidades en MySQL

Conclusioén

La mejor herramienta es Havij ya que le permitbajar con inyeccién ciega y otras opciones
para acceder a los datos almacenados en MySQL.



CAPITULO V

PROPUESTA DE LA GUIA DE TECNICAS Y
PROCEDIMIENTOS DE ANALISIS FORENSE EN UNA BASE
DE DATOS

5.1.INTRODUCCION

Hoy en dia los servidores de base de datos almadefioamacion sensible y critica que
representan un alto coste para una institucién presa. Las infracciones contra la
seguridad de la base de datos son cada dia maserites. Sin embargo las

investigaciones tradicionales a menudo excluyebdagss de datos.

El principal elemento que se debe proteger en mvestigacion de cualquier tipo que
involucre un servidor de base de datos es el eqnpel que se encuentra instalada la
aplicacion. Es en éste que se encuentra la pasiiidencia digital que puede llegar a
ser determinante en un caso judicial. La evidedayéal, debido a su naturaleza, es
extremadamente fragil. Basado en lo anterior, bgesaliente seguir un procedimiento
estandar que asegure la proteccion y el analigissexde dicha evidencia digital con el
fin de encontrar la mayor cantidad de detallesesebincidente ocurrido en el equipo,

sin embargo, para disefiar o anterior es necesavisar con mas detenimiento los
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procedimientos y estandares establecidos en lalazd para considerar las mejores

practicas y fases expuestas, generando con ellguiagractica y facil de sequir.

5.2.REVISION DE PROCEDIMIENTOS DE ANALISIS FORENSE
Por lo que hemos visto en el capitulo Il existea gerie de modelos de procedimientos
gue incluyen no solo el aseguramiento de la evidesino todos los pasos y fases que

se deben tener en cuenta para realizar analisisdes.

TheElectronicCrimeScenelnvestigation - A Guide fimtResponders, propuesto por el
departamento de Justicia de Estados Unidos, ofoscgiguientes lineamientos cuando
se manipula evidencia digital (14):
* Asegurar y evaluar la escenaSe deben llevar a cabo una serie de pasos para
asegurar la integridad de la evidencia potencial.
« Documentar la escena:Se debe crear un registro permanente de la escena,
documentando tanto evidencia digital como evideooiarencional.
* Recoleccién de evidenciaSe debe recolectar tanto la evidencia tradiciéoaio la
digital de manera que se conserve el valor de digltencia.
« Empaque, transporte y almacenamiento:Se deben tomar las precauciones
adecuadas cuando se empaque, transporte y almlacewelencia, manteniendo la

cadena de custodia.

Para finalizar, se expone a continuacion las mastestablecidas en el HB171:2003
HandbookGuidelinesforthemanagement of IT evidenesadollado en Australia y
explicado detalladamente en el documento “Buenastipas en la administracion de la
evidencia digital” (5).

Dicho documento “es un compendio de préacticas namonales en el tema de
evidencia digital disponibles a la fecha, que busftacer un conjunto de elementos
tedricos y practicos para apoyar procesos dondetipst de evidencia es fundamental
para avanzar en la solucion de un caso” (5). Hb ae vida para la administracion de

evidencia digital consta de seis pasos a saber:



-163-

2
Produccion de la
1 Evidencia
Disefio de la

Evidencia

&
Recoleccion de la
Evidencia

6
Determinar la
Relevancia de la
evidencia

Reporte y
Presentacion

Figura V.110. Ciclo de vida para la Administracionde la Evidencia

A continuacion de enumeran las seis fases del delovida y se proporciona una

pequefia descripcion de cada una (5):

Disefio de la evidenciaEl objetivo principal de ésta fase del procedirtoen
es fortalecer la admisibilidad y relevancia deaencia producida por las
tecnologias de la informacién proporcionando, pemelo, fechas y hora de
creacion o alteracion, validacion de autenticidadad registros entre otras
practicas asociadas.

Produccion de la evidenciaEl objetivo de ésta fase consiste en producir la
mayor cantidad de informacion posible con el fin dementar las
probabilidades de obtener e identificar la mayontidad de potencial
evidencia digital relacionada con el incidente.aRaalizar esto es necesario
qgue el sistema computacional genere registrosrétecbs, que se pueda
identificar el autor de dichos registros y que seda identificar la fecha y
hora de creacion de los registros entre otros.

Recoleccion de la evidenciaEl objetivo de ésta fase es localizar toda la
evidencia digital y asegurar que todos los regsstlectronicos originales no
han sido alterados. Esta fase se relaciona canteefa parte de esta seccién
la cual habla de los principios que se deben tenasuenta para manipular

evidencia digital.
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* Andlisis de la evidenciaEsta fase consiste en realizar el ensamble, enalis
y articulacion de los registros electronicos patatdecer los hechos de los
eventos ocurridos en el contexto de la situacijo &aalisis.

» Reporte y presentacion:El objetivo de ésta fase consiste en generar toda |
documentaciéon concerniente a los hallazgos, remdteactividades, cadena
de custodia de la evidencia y, en general, de lodealizado en el proceso
de investigacion.

» Determinar la relevancia de la evidenciaEsta fase consiste en valorar las
evidencias de tal manera que se identifiquen la@re® evidencias que
permitan presentar de una manera clara y eficaglémsentos que destaquen

y se deseen presentar en el proceso judicial gamnelgente.

Luego de realizar una revision de algunos de lodatos estandares y procedimientos
mas aceptados en cuanto a informatica forensefiseerese procede a continuacion a
proponer una guia de técnicas y procedimientos peadizar andlisis forenses
orientados a incidentes en servidores de base tiss,dbasado en los principios
anteriormente descritos y aportando elementos agibtén la obtencion de evidencia
digital relacionada con los detalles de un incidemturrido en un servidor de base de
datos, se procede a describir la guia propuesta.

5.3.ALCANCE Y LIMITACIONES DE LA GUIA PROPUESTA

Alcance

Existen diversos modelos propuestos para guiaragepo forense digital en muchas

partes del mundo, tal como se presento en el QapikuSin embargo, no se ha llegado

a ninguna conclusion sobre cual es la mas apropfageesar de que, cada marco de
trabajo podria trabajar bien con un tipo de ingastidn particular, ninguna de ellas se
centra en la informacion especifica que esta irratla en el andlisis forense de una
base de datos. La guia propuesta ha sido desdeofiara ayudar a las practicas
forenses que involucren un Servidor de base desdato

Se han incorporado aquellas practicas y técnidasdar existentes en el mundo de la
investigacion fisica y digital. Este modelo intestgerar las principales deficiencias de
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los modelos digitales forenses existentes discsitgaolas secciones anteriores ya que a
menudo estos modelos suelen ser muy generaleslyyercel analisis de la base de

datos atacada.

Limitaciones
La guia presenta las siguientes limitaciones:
- El alcance de la guia esta limitada a servidorebade de datos SQL Server
2005 y MySQL 5.x.

5.4. CARACTERISTICAS DE LA GUIA PROPUESTA

La guia de procedimiento propuesta presenta lagesigs caracteristicas:

Modular.- se divide en seis fases cada una de ellas se coewnte para realizar un
correcto analisis forense

Consistente.se fundamenta en escenarios reales

Es de aplicacion limitada.-Es complicado que un modelo puede atender o &solv
todas las posibles circunstancias que pudieranrgesgeen un momento determinado.
Por lo tanto, la guia propuesta también presemtstakiones al momento de su
aplicacién

Verificable.- las evidencias y resultados obtenidos pueden seztgins a pruebas
Organizado.- la guia de procedimientos presenta sus fases eordemn el cual es
recomendable seguirlo

Incremental.-Las fases se realizar de forma secuencial, aurependiendo del tipo de
evidencias que tengamos en escena (volatiles oofailgs) habra un tratamiento
distinto, esencialmente en cuestion de rapidea decbleccion de evidencias digitales.
Respaldo Legal.- los resultados del informe pueden establecer cakoigos

informéaticos

5.5.FASES DE LA GUIA PROPUESTA
Debido a que cada investigacion es distinta conpmpio y Unico conjunto de
circunstancias, un enfoque de procedimiento defties complicado establecer. A
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pesar de todo, varias propuestas hacen referef@sanaismas areasunque resaltan el
grado de importancia en aspectos difere

La guia aqui propuesta esta orientada a ser enapégradquellos incidentes o delitos
los que se requiera obtener evidencia digital de base de datos que estuvi
involucrada. La guia opuesta se estructur6 en 6 fases. Las cuales
complementadas de tal forma, que permitan incluimiayor cantidad de puntos
considerar para realizar el proceso de analisengm a servidores de base de datos

Server y MySQL y se explican a cinuacion.

Fase I: Identificacion

1. Preparacion 2. ldentificacion del problema

Fase Il: Verificacion

3. Documentar la

1. Aseguramiento de la
Escena

Escena 2. Inspeccion

Fase lll: Recoleccion de Evidencias

1. 2. Priorizacion de 2. Recoleccion de
Evidencia recogida

P Aol

3. Linea de Tiempo

‘U
Q
(@]
0w

Fase IV: Andlisis de Evidencias

1. Analisis de los medios

A4

[ eURamsshdds |
A4

| FeseViPmpamndeiome |

Fase V: Recuperacion de datos

Fase VI: Preparacién de Informe

1. Organizacién de la informacién 2. Presentar el Informe Final

Figura V.111. Fases de la Guia de Analisis Forense Propue

Ahora que se cuenta con el listado de fases, ésl@@sesentar una comparacion el

las actividades de la guia propuesta con las datiéis de os modelos descritc
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anteriormente en el capitulo 3. La tabla [IV.XXllpresenta los resultados de la

comparativa.

Tabla V.XXIII Relacion entre el Modelo Propuesto ylos Modelos Revisados.

Modelos Propuestos por Instituciones
Propuesta de Modelo Forense

] Internacionales
Fases | Paraun Servidor de Base de v v
Datos DFRW ' CFFTPM .
Abstracto Basico

Preparacion X

Fase | Identificacion del Problema X X X

Aseguramiento de la Escena
Fase Il

Inspeccion X

Documentar la escena

Priorizacion de evidencia
Fase Il | recogida

Recoleccion de Datos

Linea de tiempo X

Fase IV | Analisis de los medios X

Fase V | Recuperacion de Datos

Preparacion del Informe

Fase VI — —
Organizacion de la Informacién X

Presentar el informe final X X X

Fuente: Analisis practico realizado en la Tesis

Elaborado por: Ana Juntamay y Nancy Macas

Fase I: Identificacion
1. Preparacion.- La fase de preparacion ocurre antes de que sduefda
investigacion como tal. Esto involucra un entendmio inicial de la naturaleza del
crimen y actividades, por ejemplo:
a) Definir una serie de roles entre el personal inm@do con el objetivo de
definir responsabilidades y generar un orden ea ébgroceso.
Ver Anexo 1:ROLES GENERICOS PROPUESTOS POR LA NIST
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Preparacion del equipo para empaquetado de fudategidencia.
Realizar una evaluaciéon de los recursos, alcangkjstivos necesarios
para realizar la investigacion interna.

La investigacion debe respetar las diferentes imjgoges legales y

jurisdiccidnales asi como las restricciones orgasidnales.

Es en esta etapa en donde se encuentran involacradaellas
actividades como: o6rdenes de cateo, apoyo de lainadracion,
autorizaciones requeridas, etc. Se deben tomanemtalos derechos de
privacidad de las partes relacibnadas con la irgasén forense y, por
lo tanto, se tendra que presentar y entregar laficaoiones legales
pertinentes cuando sea necesario. En generahgiaxtores tales como:
entrenamiento, educacion, y experiencia de losstiyaedores deberan
contribuir al éxito de esta fase. El contar con wmauciosa fase de
preparacion hara posible incrementar la calidadladevidencia y
minimizar los riesgos y amenazas asociados comvisiigacion. Como
se puede ver, un objetivo importante de esta fade @e desarrollar una
estrategia apropiada para la investigacién. Poudéd es necesario tomar
en cuenta la naturaleza del incidente y varioofasttécnicos, legales y

empresariales.

Identificacion del problema.Esta fase depende mucho de la parte afectadaalla cu

es la que debera descubrir la apariciéon o la ceneia del incidente. Por lo tanto,

esta etapa iniciard cuando el equipo de investigadorenses reciba la notificacion

de que ha ocurrido un incidente que involucre eldes un equipo servidor de base
de datos SQL Server o MySQL.
Parte de las acciones iniciales involucrard la rafdé® de las caracteristicas del

evento:

a) ¢Cual es el problema?, ¢cuales son las posiblematmes?, si fuera

posible obtener la informacion sobre las posiblasisas etc., esta
informacion servira para crear un perfil sobrestédo inicial del evento
el cual servira para orientar las accidnes postsio
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b) Identificar los dispositivos de almacenamiento eneintos informaticos
gue se consideren comprometidos y sean determirtaxhos evidencia,
su marca, modelo, caracteristicas, seriales, etc.

c) ldentifique los posibles implicados o funcionaripge tengan relacion
con la investigacion y efectue entrevistas con nigsigy admistradores
responsables de los sistemas, documente todo & datlograr un

conocimiento total de la investigacion.

Fase Il: Verificacion
1. Aseguramiento de la EscenaEsta fase se encarga principalmente de asegurar
la escena del crimen para evitar accesos no aatlm$zy que la evidencia sea
contaminada. A continuacion se describe los paaos @gsegurar la escena del
crimen:
a) ldentificar la escena del delito, para ello seldstao un perimetro del
lugar donde se encuentra el servidor de base de dfgctado.
b) Para evitar dafos posibles en la evidencia se geogeno manipular el
equipo afectado
c) Definir los sistemas involucrados en el incidergesdguridad
d) Para garantizar la seguridad de la gente en laaschk proteccion de la
integridad de toda la evidencia. Los investigadolesen tener absoluto
control de la escena y se debe evitar la posiltiermsion de personas
indeseadas; conforme el nimero de personas ewrdaasel crimen se
encrementa, de igual forma las posibilidades deaooinacion y de
destruccidn de la evidencia tambien aumentan.
e) Preservar toda huella digital con el uso respece/guantes latex.
f) Fotografiar el equipo vulnerado
g) Los servidores deben dejarse en su estado actstal dpze se realice una
evaluacion apropiada. Si el servidor esta encendidomejor dejarlo
encendido. De manera similar, si el servidor egtggado, nunca se debe
encender.
h) Desconectar los cables de red

i) Registrar la hora y fecha del sistema antes depsayado
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j) De entre otras prioridades, la tarea de minimizacié la corrupcién o
degradacion de la evidencia se debe convertir enaa sobresaliente.
Cualquier objeto que pudiera convertirse en evidenco debe ser
alterado para ello puede colocar etiquetas ervidsm@cias existentes

k) Tomar fotos de respaldo de las evidencias queilarequetadas

Inspeccion- Esta etapa implica identificar las fuentes poi@es de evidencia y
formular un plan de busqueda apropiado. En un eatamon condiciénes
complejas, esto podria no ser tan sencillo. Erasbde un servidor de base de
datos, las principales fuentes de evidencia (desgeleservidor de base de datos
mismo) son: el adaptador de poder, el disco, caldesexidn de red, conexiona
internet, etc.

Debido a que la informacion presente en estos slittpas puede ser facilmente
sincronizada con computadoras, cualquier PC o ctadpta portatil en la
escena del crimen tambien pudiera contener evideara determinar si se
requiere la intervencién de algun experto durasta éase, se debe hacer una
evaluacion de los equipos en la escena. Es extenade importante
identificar gente en la escena y conducir entragispreliminares. Los
encargados de los servidores puden proporciof@macion valiosa tal como:
esquemas basicos de segutidad (contrasefias), romdrasuarios, etc. Los
investigadores deben tratar de obtener la maydideahde informacion a partir
de los diversas personas presentes en la escemen,orélacionadas con el
incidente. Si se requiere buscar elementos questen encluidos en la orden de
cateo, se deben hecer los arreglos apropiadosoedém existente o bien, se
debera obtener una nueva orden, la cual deberaritasd elementos adiciénales.
Al final de la fase de inspeccion, debe ser deladm un plan inicial para la

recoleccién y andlisis de la evidencia

Documentar la Escena.Esta parte involucra la correcta documentaciotade
escena del crimen mediante la toma de fotogradgpiematizacion y mapeo de
la escena del incidente, se debe fotografiar ttmkdispositivos electronicos en

la escena del crimen junto con los adaptadoresoderpcables, bases y otros



-171-

accesorios. Si el dispositivo movil esta encendahdpnces se debe documentar
lo que aparece en la pantalla. Tambien se debe greeegistro de todos los
datos visibles que se pueda revisar en cualquienento y, que ayude a recrear
la escena. Estos es paticularmente importante ouandespecialista forense
tenga que presentar su testimonio en la corteydb modria ocurrir varios mese
despues de iniciada la investigacion.

Fase Ill: Recoleccion de Evidencia
En esta fase se procede a recolectar la evideincadterarla o dafarla, se autentica que
la informacién de la evidencia sea igual a lainab
Se procedera hacer uso de las herramientas sofpavalefinidas previamente, y asignar
los equipos a las labores correspondientes.
Iniciar una Bitacora que nos permita documentamdaera precisa e identificar y
autenticar los datos que se recogen de tipo:

e ¢ Quién realizé la accion y porque lo hicieron?

* ¢ Qué estan tratando de lograr?

* ¢Como se realiza, incluidas las herramientas quélzara y los procedimientos

gue se siguieron?

» ¢ Cuando se realizo la accion (fecha y hora) ydssltados?

1. Priorizacion de Evidencia Recogida. Las bases de datos contienen grandes
almacenes de datos, para ayudar a grantizar ledadbse asigna a las fuentes de
datos un significado y un valor de volatilidad ddre 1-5, siendo 5 de mayor
importancia y/o volatilidad.

Los siguientes valores deberan ser utilizados &rtaula siguiente para determinar
la prioridad (10 —(nimero de significado) +(namero de volatilidgprioridad(.
Utilizando la formula anterior, los datos almacessadelevantes seran priorizados

COmo Se muestra a continuacion.



-172-

Tabla IV.XXIV Valores utilizados para determinar pr ioridad

Sesiones & Conexiones SQL 5 5 0
Server/MySQL

Logs de Transacciéon 5 4 1
Logs SQL Server/ MySQL 4 3 3
Archivos de Base de Datos SQL 3 2 5
Server/MySQL

Logs de Eventos del Sistema 2 2 6

Fuente:http://www.blackhat.com/presentations/bh-usa-07léoiv

Ahora que los almacenes de datos han sido ideddE y priorizados, la

recoleccion de datos puede tener lugar.

. Recoleccion de DatosEsta actividad la realizan los técnicos forenses ydebe
tener especial cuidado en la preservacion dedgiintad y, por tanto, admisibilidad
de la evidencia digital. A medida que transcurrei@npo en un incidente de
seguridad, las pruebas pueden ser sobreescritaSaglas. Para este caso particular
se considerard que para descubrir un incidente nenbase de datos de debe

identificar los siguientes repositorios de evidasci

Tabla IV.XXV Repositorios de Evidencias

o Datos volatiles de la base de datos | o Archivos de seguimiento Registros de
o Datos de archivos de la base de datt suceso del sistema

0 Archivos de Registro de base de dat o Registros de error de SQL
o Plan de cache Server/MySQL

o Datos de la cache o PAagina de Archivo

o Indices o Memoria

o0 Tempdb

0

Version store

Fuente:http://www.blackhat.com/presentations/bh-usa-07loiv

Realizar una copia imagen de los dispositivos(bibity, con una herramienta

apropiada. Y firmar su contenido con un hash de MCSHAL, generando asi el
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segundo original, a partir de este se generaraoolaigas para el Analisis de datos,
cada copia debe ser comprobada con firmas digitelegamente de MD5 o SHAL.
Documente la evidencia con el documento de emifplagdena de custodia) que

puedan garantizar que se incluyen informacion acgecsus configuraciones.

3. Cronologia y Linea de Tiempo.Esta actividad consite en construir una linea de
tiempo incial que trazara los acontecimientos dig# notables que han sido
identificados hasta la fecha y establecer un amidéola investigacion que se
utilizara durante esta fase de analisis.

Se revisa los registros de errores de la base tds datenidos durante el paso de
coleccion de evidencias con la fecha respectivaffa€ira a la linea de tiempo los
eventos asociados con el proceso del servidor iidewdio (SPID) para el
seguimiento de un determinado periodo de se sesaertro del servidor de base
de datos. Los archivos de traza obtenidos durahtpaso de recoleccion se
importan a la estacion de trabajo forense, dondewigara los acontecimientos mas
notables,y en base a los hechos identificados hastanomento de Ia

investigacién,se procede a la construcion de &alite tiempo.

Fase IV: Andlisis de Evidencia
1. Analisis de Medios.EIl cronograma establecido en la actividad anteatwra se
utilizara para establecer los limites en el arglil® medios.
Se realiza un andlisis de los registros de trarmaes de la base de datos,
seleccionando las columnas que contienen los da&ssrelevantes basados en el
alcance de la investigacion.
« Registro de Eventos de Windows (Windows event log)
o Datos de Autenticacion de SQL Server (fallas, imide sesion y
desconexion satisfactorios)
o Apagado y Encendido de SQL Server
o Direccionamiento IP de conecciones de cliente de S€ver
+ Registro de Errores (Error log)
o Datos de Autenticacion de SQL Server (fallas, mide sesion y

desconexion satisfactorios)
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o0 Apagado y Encendido de SQL Server
o Direccionamiento IP de conecciones de cliente de S€ver
« Seguimiento Predeterminado de la Base de DatosfDefatabase trace)
o Historial de autenticacion completa
o Operaciénes DLL (Esquema de cambios)
+ Archivos Log y Archivos de Datos
o Archivos adjuntos
o Usar para obtener informacion de un esquema on+ttincantenido
de pagina de datos,etc.
+ Registro de Transacciones Activas
o Importacion a Excel/ Acceso para revision
o ldentificar sentecias DML y DDL
o Mapa de transacciénes para un SPID
+ Registro de Transaccion — Operaciénes de Actuadizac
« La péagina DBCC recogera la pagina modificada
« Reuvision de la cabecera de la pagina detectandjetioo

+ Recolectar el objeto esquema

A través del analisis, se habra identificado t@dmiormacion relacionada con aquellos
objetos considerados sobresalientes. De igual fosedabria identificado cuales son
las caracteristicas que presenten esos objetdsahlde esta fase y por consecuencia,
se debera contar con una lista de caracteristiaas qgada pieza de informacién que

resulte de interés.

Fase V: Recuperacion de dato€En esta fase mediante la utilizacion de herramgent
software se realizara la reparacion y/o recupenad® la base de datos que se vio
afectada por el incidente de seguridad o por akyfiar humano, que provocase la

pérdida de registros, tablas y procedimientos.etc.
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Fase VI: Preparacion de informe
Consiste en documentar todas las acciones, evgrntaflazgos obtenidos durante el
proceso forense. Todo el personal esta involuceadesta fase y es vital para asegurar
la cadena de custodia de la evidencia. A contidmase muestra la estructura del
informe:
1. Organizacion de la informacién

* Recolectar toda la informacion generada en lasfasteriores e igual cualquier

informacion anexa como notas o0 antecedentes.
» Identifiguemos lo mas importante y pertinente destra investigacion

* Emitir conclusiones

2. Presentar el Informe Final
Debe ser claro, conciso y escrito en un lenguajenelible para gente comun (no
tan técnico). Debe contener como minimo:
+ Objetivo del Informe
+ Autor del Informe
+ Resumen de Incidentes
+ Pruebas
+ Detalles
+ Conclusion
+ Documentos de Respaldo
Tabla de Contenidos del Informe
1. Andlisis Preliminar
2. Cronograma de Actividades
3. Proceso de Andlisis y entorno de investigacion
4. Aplicacion de la guia de procedimientos
4. Conclusiones
5. Anexos
Descripcion de parametros del Informe
1. Andlisis Preliminar
Se explica sobre la finalidad del documento, defidolo como el informe técnico
en respuesta a un proceso de analisis forensegdestante indicar:
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Portada
* Identificacion en forma rapida del contenido defoime, es decir
detallar claramente el objetivo del mismo, dand@omaocer en que se
centro el andlisis, es decir un resumen del cassaver.
e Quien solicito el analisis forense, donde se reafecha del informe.
Informacion de los peritos o grupo de investigacian
* Nombres
* Numeros de cédulas
* Numeros de Licencia Profesional
Antecedentes
» Descripcion detallada de los equipos intervenidos
» Especificar caracteristicas de los equipos

» Listar los nombres de las herramientas utilizagas funcion

2. Cronograma de Actividades

Secuencia de acciones por parte de los peritoemdticos en determinar tiempos,
se pueden ayudar con software como el Project daobbft office para su
estructuracion.

3. Proceso de analisis y entorno de investigacion

El propésito este capitulo es detallar las herratageempleadas en el analisis asi
como la construccién del entorno de andlisis feearsado para la investigacion.

Se detalla la secuencia a de actividades llevadaba para la obtencion de las
evidencias y el andlisis de las mismas.

En otras palabras involucra las fases de la guatdimientos

4. Conclusiones

Finalmente este apartado agrupa los principalesopugue se obtienen como
consecuencia del analisis forense efectuado

5. Anexos

Pueden ser formularios, reglamentos, entrevistiéag, etc. utilizadas para realizar los

pasos anteriormente expuestos.



CAPITULO VI

APLICACION DE LA GUIA DE PROCEDIMIENTOS DE
ANALISIS FORENSE EXPUESTOS EN DESITEL-ESPOCH

6.1.INTRODUCCION
Es necesario comprender la importancia de aplicdoena adecuada cada una de las
fases que se incluye en la guia de procedimieptos, la cual se cita a continuacion

cada una de ellas aplicadas en un escenario realeqdetalla a continuacion.

6.2.LIMITACIONES PARA LA APLICACION DE LA GUIA
La guia presenta las siguientes limitaciones:

» El alcance de la guia esté limitada a servidorebade de datos SQL Server
2005 y MySQL 5.x, esto se deriva a que estasshadselatos son utilizadas en
los sistemas mas representativos de gestion Académidministrativa en la
ESPOCH.

 La guia no se aplicara en todo los casos, ya quiele tener en cuenta la
gravedad del incidente y si es justificable o noafdicacion de la guia de
procedimientos, puesto que involucraria mucho tempostos. Por ejemplo si

un Docente manifiesta que no modifico la nota deestudiante, este evento
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puede ser resuelto por el modulo de auditoriaidedma Académico, pero si no

es parte de los procesos del modulo se aplicagaidapropuesta.
Procesos del Modulo de Auditoria del Sistema Acadéoo de la ESPOCH
(OASIS)

(0]

0]
(0]
(0]

Ingreso de Notas
Control y Autenticacion de Usuarios
¢, Quién Matricul6?, ¢ Quién generd la Matricula?

Fallos de Ingreso al Sistema (si hay 3 intentdglées se bloguea la cuenta)

6.3. CONDICIONES MINIMAS PARA LA APLICACION DE LA GUIA

La guia presenta las siguientes Condiciones:

» En general para que la guia de analisis forensdapser aplicada, se requiere

que el host sobre el que esta el servidor dedmsiatos posea conectividad de

red entre la victima (servidor afectado) y la estadorense, esto implica que

todos los servicios de red TCP/IP, asi como lospeguactivos de red del

Backbone institucional estén funcionando correctamen el segmento de red

entre estos dos equipos.

6.4.REALIZACION DE LOS ESCENARIOS DE ATAQUE
Para llevar a cabo los escenarios de atague sen deber en consideracion los

siguientes elementos iniciales:

» [Estacion de Trabajo Forense.
» Servidor de base de datos SQL SERVER 2005(BD dersésAcadémico OASIS).

e Equipo de Ataque

A continuacion se presenta una descripcion del@sentos iniciales que se utilizaran

para los escenarios planteados:
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6.5.HARDWARE Y SOFTWARE DE LOS ESCENARIOS DE ATAQUE

Tabla IV.XXVI Estacion Forense

* Memoria RAM 4GB
e Disco Duro - Capacidad 320 GB

HARDWARE SOFTWARE
e Computador portati HP Pavilo ¢ Sistema Operativo: Microsoft
DV6120 Windows XP
* Procesador Intel Pentium 4 CF e+ Programas:
2.40GHz - Mozilla Firefox 4.0

— Reproductor de Windows Media 11

-  VMware Workstation

Tabla IV.XXVIl Servidor de Base de Datos SQL Server 2005

HARDWARE

SOFTWARE

e Computador Personal D865GVHZ

* Procesador Intel Core2 Duo 2.0GHz
*  Memoria RAM 1.0 GB

e Disco Duro - Capacidad 20 GB

Sistema Operativo: Microsoft Windows
Server 2003 SP 2

Programas:

— Microsoft .NET Framework 3.5

— Windows Internet Explorer 8

— Microsoft SQL Server 2005

Tabla IV.XXVIII Descripcion del Sistema

Nombre del Servidor:

WEBSERVE-240D78\SQL2005

Sistema Operativo

Microsoft Windows Server 2003 SP 2

Database Version:

9.0

Direccion IP:

172.30.60.5

Modo de Autenticacion

Autenticacién SQL Server
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Tabla IV.XXIX Esquema de la Base de Datos a atacar

Nombre de la base de datos: | OAS_Sistemas

NUmero de tablas 87

Numero de procedimientos 154

almacenados

NUmero de Vistas 24

NUmero de Funciones 43

Tipos de Datos Definidos por el| 39

Usuario

Tabla IV.XXX Equipo de Ataque
HARDWARE SOFTWARE

* Procesador Intel Pentium 4 CH e+ Sistema Operativo:Microsoft Windows
2.40GHz XP Professional SP 3.0

e  Memoria RAM 512 MB » Reproductor de Windows Media

» Disco Duro - Capacidad 80 GB

Para la realizacion de los escenarios se clorsitielweb académico de la ESPOCH

OASIS con la Herramienta Internet Download Mandgy@6. Ver Anexo 2.

6.5.1.ESCENARIO 1

6.5.1.1.SQL Injection
En este escenario se va a utilizar los siguieréssentos:

* Dos computadoras, una que tenga instalado SQL 1S20@5, la misma
gue tendra la copia de la Base de Datos del Sisteradémico y el sitio
web clonado y que sea vulnerable a la inyeccién.S@ientras que la
segunda maquina sera el atacante y debe teneoaicsisio web de la
victima.

e Un computador portétil que sera la estacion forense
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N .
Ataque de Inyeccién SQL A Estacién
% Il

— -\: Forense
% —l "q File Systen ‘
. Victima o
Atacante Formulario de
WinXP Autenticaciéon SQL Server 2005

Figura VI.112. Arquitectura del escenario ataque liyeccion SQL

La maquina victima esta conectada a la red de RCE3H y posee una direccion
IP dinamica como se muestra en la siguiente figura.

o Command Prompk

Microsoft Windows [Version H.2.37981

<G» Copyright 1985-2883 Microsoft Corp.
C:~Documents and Settings“AdministratorXipconfig

Windows IP Configuration

Ethernet adapter Local Area Connection:

Connection—specific DHE Suffix . : espoch.edu.ec
IP Addwess. . . . . . . . . . . . =

$ 172.30.104.143
= 255.255.255.8
: 172.30.184.1

C:~Documents and Settings“Administratorr>_

Subnet Mask
Default Gateway

Figura VI.113. Direccién IP de la maquina Victima

El atacante ingresa al sitio web para poder autmst y proceder a realizar la
inyeccion SQL.
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Web del Sistema Académico Institucional de la ESPOCH - Pagina Principal - Windows Internet Explorer

{ + [ hitpig172.30. 104193} &[4[ [vahoot search 12
Y ¢- [Search ~ )= Gamal (@ My Yshoo! Siann

= = 4 0 2l " o
g _“n‘iu localhost | lacahost | photy. . lr’gsmawwde\ Sistema Aca.. x! | £ - B - = - ikPagina -} Herramientas -

Orion Academic System with Internet Services
Sitio de Informacién Académica General

il -
ESPOCH
e [ E——— — Wasres, 21 o= Juno 06 2011

Bienvenido al Sitio Web Principal del Sistema Académico Institucional de la ESPOCH !

@ En caso de congestionamiento en el accesn a la pagina puede utilizar el sitio vo: htto: h.ed

Ests sitio prasta valiosos servicios 3 I3 Comunidad Pelitécnica y 3 |2 socisdad,
éPertenece a una de las siguientes categorias de usuarios?

® Piblico en General: obtengs infarmacién sobrs los pZnzums o= o == d =stra institucion.

e Estudiantes de la ESPOCH: revise sus datos parsonales, matriculss, notas, horarios de clszas y mis ... Tode & través del Sitic pars Estudiantes

® Docentes de la ESPOCH: revise sus datos parsonslas, consults quisnes son sus sstudisntes sn sste periods, revise horarios da clazss y mas ... Todo s través cal Sitio pars Docsntes,
. ormacién Gtil pars la Institucién, Faculted o Carrera,.. Estos servicios estin <ol Sitio pers Dirsctivos [ Sitio pers Directivos ¢e Facultad

Directivos de la ESPOCH: consulte
v ¢l Sitia pars Dirsctivos 2e Un

5 @ mternet A 00% v

Figura V1.114. Pagina principal del Sitio web Acadéico de la ESPOCH

Luego el atacante ingresar a la pagina de auterditalonde va a ingresar el
codigo malicioso para llevara a cabo la inyecci@QiLS

La inyeccion SQL ejecutada es: ususario: 'or 1=assword: *.

(2 Sitio Web del Sistema Académico Institucional de la ESPOCH - Inicio de Sesién - Windows Internet Explorer

@L s |g hittps/f172,30,104.143/LogIn. aspx v‘ #2| % : shoo! Seardd \ B~
Y7 - |search + [ =amal @ my vahoo! SonIn

W & (g

— = —— =
- | locabost flocahost | phity,.. | € 5tio Web del Sstema Aca... % | | f v B] b - rRagine - () Hetramientas -

Orion Academic System with Infernet Services

OASis - Autenticacién de Usuarios:

Cédula o nombre de usuario: ‘or1=1- |
of 1

Contraseiia:

é0lvidaste tu contrasefia? Te la podemos enviar por mail

| 3
[ € mesrnet #150% v

Figura VI.115. Ingreso de cddigo para ejecutar inyecion SQL.
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Una vez ejecutada la inyeccion SQL el atacanteesggal sitio web de acuerdo
al tipo de usuario (docente, estudiante, directpreyiamente seleccionado.

(= Sitio Web para Docentes de la ESPOCH - Revisidn de Datos Personales - Windows Internet Explorer

@V, + [8] hepi11172.30.104, L43/Docentes/DocentesDatast aspi &) (4] x] [vahos! seard IZ1E

Yol |

arch v (v CMsi @y Yahoo! Signin
g g

| 7 st Weh para Docentes .. \7‘

Orion Academic System with Internet Services
Sitio de Informacién Académica para I}

Mis mis MiS BV, Bv. Ev. ACTAS ACTAS
0 (ei{oJ DATOS. HORARIOS ALUMNOS EXAMENES ACUMULATIVAS PRINCIPAL SUSPENSION ACUMLATIVAS PRINGIPAL

Datos del Usuario

|E| Cédula: |Cédula Militar:

Unmoap AcADEMICA:

DESEO VER: hiofbras:

Apellidos:

Tipo de usuario:

‘ | x [ [
Pagina Web:

Sexa: . Estado civil: .. [Fecha de Nacimiento:
USUARIO ACTUAL: [Tipo de Sangre: O+ Nacionalidad

Direccién: Teléfono:
MARIA EUGENIA Categoria: Vi Titulos
VANEGAS COBERA \cargo:

Dedicacion: - -

LOGIN: 010217716-9 .
NOMBRE: JORGE Tipo de Titulo Tipo de Docencia:

CONGACHA Fecha de Ingreso:
2
o

Listo L9 € mi=rmet #150% -

Figura VI.116. Pagina principal de Docente

6.5.2.ESCENARIO 2
6.5.2.1.Ataque de fuerza bruta con Diccionario
» El atacante tiene como sistema operativo la distidm de Linux orientada a
seguridad Backtrack la cual se encuentra dispomibleu ultima version en
http://www.remote-exploit.org/backtrack.html

* Archivo .txt que sea el diccionario para el atadeduerza bruta.

Evidence I

A N [\
I Ataque Fuerza Bruta / Estacion
S i — Forense
\ —
File System
\ Victi
Atacante Formulario de sQL s::_‘:::azoos
Linux - Backtrack Autenticacion

Figura VI.117. Arquitectura del escenario ataque Ferza bruta con Diccionario
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El primer paso del ataque consiste en comprobdragi conexion entre

maquina victima y el atacante.

root@bt: ~ - Shell - Konsole

Session Edit View Bookmarks Settings Help

.180.608.3 (192. 56(84) bytes of data.
from .18 .3: icmp_seq=1 tt1=128 time
from . 1@ .3: 1cmp seg=2 ttl=128 tim :
from 2. icmp ttl=128 time=0.
icmp_seg=4 ttl=128 time=0.

|| @ shen |

Figura VI.118. Conexion entre maquina victima y ataante

WINDOWSsystem32\cmd.exe

M osoft Windows WP [Uersion 5.1.268081
(C> Copyright 1985-2801 Microsoft Corp.

C:“Documents and Settings™Anylu>ping 192.180.68.4
Haciendo ping a 192.1808.68.4 con 32 bytes de datos:
Respuesta desde 192.188.68.4: bytes=32 tiempo<im TTL=64
Respuesta desde 172.188.68.4: bhytes=32 tiempo<im TTL=64

Respuesta desde 192.188.68.4: bytes=32 tiempo<{im TTL=64
Respuesta desde 192.188.68.4: bytes=32 tiempo<im TTL=64

Ezstadisticas de ping para 192_100.68.4:
Paguetes: enviados = 4, recibidos = 4, perdidos = 8
{@x perdidos>.

Tiempos aproximados de ida vy vuelta en milizegundos:
Minimo = Bms. Maximo = Bms. Media = Oms

C:»Documents and Settings™“Anylu>_

Figura VI.119. Conexion correcta entre maquina vidtna y atacante

Se utiliza la herramienta zenmap para ver el pupréoutiliza SQL Server 2005
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& Applications Places System [= | c Tue Jun 28, 3:31PM

\ Browse and run installed applications

5Can 100Is Pronie H

Target: |172.30.104.113 | v | Pprofile: |2n5e scan, all TCP pcrtsi v | | Scan | | 8

Command: |nmap -p 1-65535 -T4 -A -v 172.30.104.113 |

[ Hosts || Services | | Nmap Output | Ports / Hosts Topology Host Details Scans
os Host v || nmap-p 1-65535-T4 -A-v 172.30.104.113 ] ‘Detailsl
2 1723 | | PORT STATE SERVICE VERSION
80/tcp open htip Micreosoft IIS httpd 6.0

| _http-title: P\xC3\xAlgina sin t\xC3\xADtulo

| http-methods: OPTIONS TRACE GET HEAD DELETE COPY
MOVE PROPFIND PROPPATCH SEARCH MKCOL LOCK UNLOCK PUT
POST

| Potentially risky methods: TRACE DELETE COPY MOVE
PROPFIND PROPPATCH SEARCH MKCOL LOCK UNLOCK PUT

| See http://nmap.org/nsedoc/scripts/http-methods.html
135/tcp open msrpc Micreosoft Windows RPC
139/tcp open netbios-ssn

445/tcp open microsoft-ds Microsoft Windows 2803 or
2008 microsoft-ds

)

1825/tcp open mSrpc Microsoft Windows RPC
1626/tcp open msrpc Microsoft Windows RPC
1047/tcp open neodl?
1433/tcp open ms-sql-s Microsoft SQL Server 2085
9.00.1399; RTM

A - 3875/tcp open http Microsoft IIS httpd 6.8

| = | http-methods: OPTIONS TRACE GET HEAD COPY PROPFIND v
| Filter Hosts |

m Zenmap

[root@bt: ~] i~ [Desktop - File Browser]

Figura VI.120. Herramienta Zenmap

El atague se realiza desde el sistema operativiatiBak& 5.0 que contiene una
herramienta para ataque de fuerza bruta con dacmnlenominada Medusa.
Ademas se tiene un archivo de texto denominade@slad que se utilizara para

este escenario.

R Applications Places System = Tue Jun 28, 3:29 PM

* rooi:-@bt: -

m [Zenmap] i [Desktop - File Browser]

Figura VI.121. Ataque de fuerza bruta con diccionaio
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Ahora que se conoce el password para acceder\atd&eBQL Server 2005 se

inicia sesion con SQL Server Management Studio.

F. . Microsoft SOL Server Management Studio o iE =]
_File Edit  Wiew Tools Window Community  Help

e query | Oy | 2 2 (s P <]

f Microsoft: A findows Server System
Gorvecs | Ml m B X SQL Server 2005
Server type: | atabase Engine =1
Server name: [WEBSERVE 240D 78S 0L 2005 =1
Authentication: [=0L Server Authentication = |
Lagir: Isa =1
e [

I Remember password

Connect I Cancel I Help I _Options >> I

Aistan]| | [ & | 8 Manage vou... | 8 Internet Inf... | 3 ciipocument... | @ sitio wib del... |[55 microsoft 5. | W1, % (G 407 PM

Figura VI1.122. Ingreso a SQL Server después de atag.

B Microsoft SOL Server Management Studio ===l
“Eile. Edit Miew Tools Window  Community Help

L e query | Oy | B 0 B | O |5 B 0 | B () [ B OFF

_Summary | - %

Conrect~ | #J m [ W [l_g A & 7 ||FEust |- Elrepart - |
1 | > WEBSERNE-24007 5150 2005 (S0 Server 2.0,15 :

3 Databases T : = - - = o S

B o . | WEBSERVE-240D78\SQL2005 (SQL Server

[ Server Cbjects WEBSERVE-240D78\S0LZ005 7 Itemis)

3 Replication

3 Management

[ Motification Services Name. |

3 5QL Server Agent ClDatabases

[ security

[ Server Objects

A Replication

[ Management

[ Matification Services
[ 50L Server Agent

L | L

Ready

Aistarnt| | ([ & | 2 Manage You...| ¥3 internet Inf... | |3 Cribosumen... | @ sitio web d... |[Ti= Microsoft .. | [, 80, Bl 408 M
Figura VI1.123. Visualizacion de contenido del serdior
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6.5.3.ESCENARIO 3
6.5.3.1.Ataque a las cuentas de usuario
Ingresar a Microsoft SQL Server 2005 mediante tadmeienta SQL Server
Management Studio.

No se puede conectar 3 GUSTAVO-PC.
Informacidn adicionak:
» Error de inida de sesion del usuario ‘prucba’. {Microsoft SQL Server, Error: 18456)

| -y

Figura VI1.124. Error de inicio de sesion

Abrir el programa Advanced SQL Password Recovery

=2 % @ e o

Status window

Figura VI.125. Pantalla principal de Advanced SQL Rssword Recovery

Antes de utilizar esta herramienta proceder a lbagaservicios de SQL
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Archivo  Accién  Ver Ayuda

= .

& Administracion del equipa (loc
i . »

EErTrI—

Descripeién  Estado
Windows esté intentando detener el siguiente servicio en Equipa local... fvicio Informe d... Permite info..
icio Interfaz d... Esteservicio.. Iniciado
SQL Server (SQLEXPRESS) E i -
icio Programa.... Inicia y detie.
.. Servicio de ..
P Habilita las s... Iniciado
El servicio W... Tniciado
). . Permite el a..
! Proporciona... Iniciado
ervicios de Escrit... Allows users...
@ Control WMI £ Senvidor Ofrece com...  Iniciado
» 8 Administrador de confiy £ Servidor de orden .. Ofrece la po...
» (@ Message Queue Server 7 Sistema de cifrado... Proporciona... Iniciado
istema de colore... El servicio W.
“; Sistema de evento... Admite el Se... Iniciado
£, 5QL Server (MS5Q... Proporciona...
7% SQL Server (SQLEX... Provides sto.. Iniciado
£ SQL Server Analysi... Proporcions... Iniciado
£ SQL Server Browser  Provides 5Q... Iniciade
% SQL Server Integra... Proporciona... Iniciado
74SQL Server Reporti... Administra, .. Iniciado
£ SQL Server VSS Wr... Providesthe.. Iniciado
i Superfetch Mantieney .. Iniciado
£ SWIHPWMI Sierra Wirele., Iniciado
i Taretainteligente  Administra
T Telefonia Ofrece com... Iniciado
i Temas Proporcions... Iniciado
B i ]

Tipo de inicio

Manual
Automatico
Manual
Manual
Automatico
Manual
Manual
Autornatice
Manual
Automitico
Manual
Automatica
Manual
Automatice
Autornatice
Automatica
Automitico
Automitico
Automatico
Automdtico
Automatico
Autornatice
Automatica
Manual
Manual

Automatico

T

S P—— + |, Extendida { Estandar /

Acciones adicionales »

Figura VI.126. Servicio de SQL SERVER detenido.

Dar click en Open File para ingresar al archivo terandf

Organizar » MNueva carpeta

=

-
|:I W Favoritos = | Nombre

Fecha de moedifica,..

B Escritorio | 7| master

29/06/2011 16:16

Archivo MD

Sitios recientes

L Descargas

1

- Biblictecas

il Equipo
ﬁ Disco local (C:)
w DATOS (D)
—a MUSICA (E) —
—a CTRECOVERY (F:)
%% 19B2C3D6-B016-

“® My Web Siteson ~ 4 | I

Mombre: master ~  [SQL Fitest.maf)

z)

| Abric

Ivl [ Cancelar ]

Figura V1.127. Archivo .mdf.

Esperar que el programa encuentre los usuarida liese de datos

Seleccionar el usuario al cual se le va a cambjeaissword
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User Mame Pazsword

MT AUTHORITYSTSTEM <Emphy>
Gustavo-PCANSOLS erver2005M 5SS 0L U serfGUSTA. .. <Empty>
Gustavo-PCASOLS erver200550 LAgentUserdGUS... <Emphy:
Gustavo-PCASOLS erver2005MSFTEUserGUSTA..  <Empty>
<Unknowns
db_audit <Urknownz

| Change Pagsword |

Figura VI1.128. Usuarios SQL encontrados.

Ingresar el nuevo password

User Narme: prusbs

Mevs Password:

Figura VI.129. Ventana Set Password.

Verificar que el password se cambie correctamente

Dar click en exit, para observar el estado del fnog.

dﬁ Muams@%hmzn FE %
2% @e ol

Status window

Examined file: 'C:%Program Files\Microsoft SOL ServersMS50L 14550 ata -
naster. mdf

| |[Trving to get list of databaze uzers. Fleasze wait,

Some databasze users was found.

Trving to back up.

Successiully backed up to file 'C\Program Files\Microzoft SOL Server

SSSAL NS SOLAD ata master. mdf bak!

Trving to change password for uzer: 'prueha’

Password successiully changed)

Figura VI.130. Ventana Estado de Advanced SQL.

Ingresar a Microsoft SQL Server con el nuevo pasgwo
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o seer e |

§°(°5ir. Server2005

Sr—
Nombre del servidor GUSTAVO-PC -
PR
ico de sesién: prucha =
Cortrasefiz =]
Recordar cortrasefia

Conectar~ |83 m @ ¥

[Congeter ] [ concder | [ tyote | [ gpoenes > |

Figura VI.131. Ingreso a SQL Server con el nuevo gaword.

Observar que el servidor se conecta con el nuesswuad e ingresar a la base de datos,
esta herramienta es util debido a que si se oladantrasefia se puede cambiar y de
esta forma no perder la informacién pero tambgta Berramienta permite hackear la
base de datos ya que permite el cambio de passivonihguna restriccion.

Archivo  Editar  Ver Herramientas Ventsna Comunidad  Ayuda

= BB h b EdP BPERREF,
RS |

dbo.AnulacionTesis

GUSTAVO-PC\Bases de datos\Academico Forense\Tablas\dbo.AnulacionTesis 6 elementos

Nembre

[ Columnas

[ Claves

[ Restricciones

[ Desencadenadores
[indices

=||| | CaEstadisticas

& 21 dbo.CACTUA

& O dbo.Categorias Docentes
& O dbo.CESTUD

i =1 dbo.Cmater

=1 dbo.CNOTAS

=1 dbo.Configuracion_Carrera

=1 dbo.Cor

@ 1 dbo.Convalidaciones

=1 dbo.CSEMES

=1 dbo.CuposDictadoMaterias

= dbo.Cursos

@ =1 dbo.Dedicaciones_Docentes

= dbo.Dias

@ [ dbo.Dictado_Materias

@ 1 dbo.Docentes

@ 51 dbo.Egresados

@ [ dbo.Equivalencias_Notas

@ [ dbo.Estados Civiles -
O i ] v

Listo

Figura V1.132. Visualizaciéon del contenido del serndor.
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6.5.4.ESCENARIO 4
6.5.4.1.Errores Humanos
Errores del Administrador del Sistema
En caso de que el Administrador de la Base de Daiosno accidentalmente
registros de la Base de Datos.
El DBA elimina 3 registros de la tabla Parametraamr€ra, a continuacion se

muestra la tabla antes de ser eliminada los registr

crosoft SOL Server Management Studio 18] x|

File: Edit Wew Project Querv Designer Tools  MWindow  Community  Help
Dtevoey | BREDISHS BERYE S,
i ;;_] ﬂ E Chanaa Typ

(AN = -

/f;ble - dbo.Parametros_Carrera| Table - dbo.Proyectos Grado | 5 X g
Connect~ | % m ] steCodign | strDescripcion | strvalar | =
p=)
[ dbo.Parametros Carrera. & (B AcoL T COPIAR DATOS DEL PERIODO AMTERIOR AL M... 5 @
# 3 dbo.Pensums a0z CIUDAD DE RESIDENCLA DE LA CARRERA RIOBAMEA &
# = dbo.Periodos
# = dbo.Permisos ACO3 MODALIDAD DE L CARRERA PRESEMCIAL
& [ dha.Prerrequisitos AC04 MIVEL UNIVERSITARIO DE L& CARRERA PREGRADO
& 3 dbo.PROCES0S_ALDITABLES EG01 SISTEMA DE APROBACION | MATERIA O CREDL., M
& I dbo.Procesos_Sistema
= EGOZ PESC POR CAD# PUNTC DE REPRESENTACION. ., 1
# = dho.Proyectos_Grado —_
& 1 dbo.prusba EGO3 PORCEMTAJE MOTA GRADUADD EVALUACION ... |20
B O dho.Rectificaciones EGO4 PORCEMTAJE NOTA GRADUADO EVALUACION ... 10
=) dbo. R kaci Estudiz
B B, dboRepresentacionss. Feludl EGOS PORCENTATE MOTA GRADUADO RECORD ACA... 70
# & dbo.Retiros i
& 1 dbo.Sexos EvO1 SISTEMA DE EVALUACION SEMESTRAL
& [ dbo.TerminacionTesis Ev02 IMPRIMIR ACTAS DE EVALUACION (TODOLET... TODO
B O dotess Man1 CODIGO DEL CURSO DE AJUSTE BASICO ]
# [ dbo.TesisEstudiante
& 3 dbo.TesisMiembros MADZ CODIGO DEL NIVEL MAS BAIO 1
# [ dbo.Tipos_de_Docentes MA03 ORDEN DE LOS ESTUDIANTES (C: CODIGO, Ai... C
& 3 dbo.Tipos_de_Examenes ME04 METODO PARS SELECCIONAR EL NIVEL DEL ES... CRE
# & dbo.Tipos_de_Materias
# 1 dbo.Tipos_de_Movimientos MA0S CREDITOS POR CADA MIVEL PARA UBLCAR AL ... 25
# 1 dbo.Tipos_de_Prerrequisitos * AL AL ALEL
# = dbo.Tipos_de_Rectificaciones
# [ dbo.Tipos_de_Rep_Estudiantil
#l 71 dbo.Tioos de Sanare =
4| ri _,|—| [ 1 af 16 | B Bl W
Ready

o start J EN-] | - ® Manage Vou...l 3 Internet Inf... | ;jC:\,DDcumen..‘l & Sitio Web d... “-'53 Micrasoft ... |£—,€)‘§; 4:10PM

Figura VI.133. Tabla antes de ser eliminada los regfros.

En esta figura se ve la tabla sin 3 registros.
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Microsoft SOL Server Management Studio =&

File. Edt ‘Mew Project  Query Designer Tools  Window  Community  Help

Qievoey | BBRBHISEHIBERE S,

=1 dbo. TesisMiembros
=1 dbo.Tipos_de_Docentes
= dbo.Tipos_de_Examenes

CODIGO DEL NIVEL MAS BAID 1
 GRDEN DE L35 ESTUDIANTES (C: €€
! i ELECCIONAR EL NIVEL DEL
31 dbo.Tipos_de_Materias T - - _“w E :
=1 dbo, Tipos_de_Movimientos - CREDITOS POR CADA MIVEL PARA UBICAR AL .. 25
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Figura V1.134. Eliminacion de registros
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Figura VI.135. Tabla después de ser eliminada lasgistros.
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Errores humanos del usuario final
Se tiene los siguientes datos en la base de daties ée ser modificado por la Docente
Lorena Aguirre.

Ahora ingresa al sitio web y modifica sus datos.

Web del Sistema Académico Institucional de la ESPOCH - Inicio de Sesion - Windows Internet Explorer —{&x

=[] fitps/locabost/Loatn.soi =] Bl 42 %) [ Live search £l

Fie Edt Yew Favortes Took Help

< Favaritss

9% B ]Suggested Sites . @ | Wb Sice Gallery =

&8 sitio Web del Sistema Académico Institucional de |a ES Myv B - O gmo- pagev sdfetye Todse @

Orion Academic System with Intemet Services

[~ J
ESPOCH

OASis - Autenticacion de Usuarios:

Cédula o nombre de usuario:
Contrasefia:

éOlvidaste tu contrasefia? Te la podemaos enviar por mail

[pone [T T T [ [ NItocalintranet Jar [ Risen v g

Wistart| | (@ @ | O Cipocuments and Settin...| |4 Merosoft oL Server Ma. . | ¥4 Internet Information Ser... |[72 sitio web del Sistema.. AL NS E 4

Figura VI.136. Pantalla principal del Sistema OASis

Pagina home del Docente

/2 sitio Web para Dacentes de la ESPOCH - Revision de Datos Personales - Windows Internet Explorer =18f x|

= = =
3@ [E] fitpilacahost/DocertesfDocentesDotost aspx =] o o R Live search £l

Ble Edit Wew Favortes Took Help

< Favorites | -

Suggested Sites = @8 | Web Sice Gallery

(& sitio Web para Docertes dela ESPOCH - Revision dé .., Pp v B - e v pagew Sefetyr Todk v v

Orion Academic System with Internet Services
Sitio de Informacién Académica para Docentes

PR 115 oros [T ———
DAD ACADEMICA:
Dao: dol usuario

Ev.PRincIPaAL | Ev, SUseension ACTAS SUsPESION

Ev, AcumuiaTives ACTASACUMIATIAS | ACTAS PRINCIPAL

b3 Cédula Militar: No. Carnet Seguro:
datos personales » "
Tipo de usuario:
J Sitio Principal E-mail:
Pagina Web:
Estado civil: Fecha de Nacimiento:

Nacionalidad Lugar de Nacimiento: |

o Teléfono: ¢
DYS LORENA AGUIRRE SAILEMA
IN: 180250096-5 P Titulos
1BRE: GLADYS LORENA AGUIRRE SAILEMA Dedicacion: Cargo:
Tipo de Titulo Tipo de Docen

Fecha de Ingreso:

Editar Dates |

2 v
[ [T T [T T [fe8dlocalintranet Yar[Rizsn -~ g

Mistart] | (@ € | 3 CiDocuments and Sektin. .| 4 Mizosoft 0L Server M., | ¥ Internet Information Ser... || 2 Sitio Web para Docen... REMBE e

Figura VI.137. Pantalla de Datos del Docente.
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Luego de guarda los datos

/= sitio Web para Docentes de la ESPOCH - Revisidn de Datos Personales - Windows Internet Explorer =3 %]
@"j - [ FrlorahostjDorentesbocertesDatost aspx

Ble Edt Wew Favorites Took Help

|| X | [R9 Live search Lol

¢ Favorites. |5 | Suggested Skes = {8 Wb Sice Galery =

0 v B v v Pager Sefety v Toos~ @~

(Esitio \Web para Docentes de la ESPOCH - Revision de ..

Orion Academic System with internet Services
Sitio de Informacién Académica para Docentes

UNIDAD ACADEMICA:

INGENIERLA ELECTRONICA ¥ COMPUTACION |7 Datos del Usuario

MIS EXAMENES EV, SUSPENSION

EV ACUMULATIES | E, PRINCTPAL

ACTAS ACUMLATIGS | ACTAS PRINCIPAL

X Cédula: Cédula Militar: No. Carnet Seguro:
DESEQ VER: Nombres: cLapvs LoRENA
Apellidos: acumrs sarsa
Mis datos personales B et e Estt.a_?n a,mm:
Sitio Principal E-mail: ¢ =Bespoch aduec

Pagina We
Estado civi A Fecha de Nacimiento:
Nacionalidad ssrusna Lugar de Nacimiento:

Sexo:

USUARIO ACTU Tipo de Sangre: O+

GLADYS LORENA AGUIRRE SAILEMA Teléfono: 02345672

Fecha de Ingreso:

LoGIN: 180250096-5 Titulos
NOMBRE: GLADYS LORENA AGUIRRE Cargo:
SAILEMA 5

Tipo de Titulo Tipo de Docenci

Cancslar

Ll |

[T [ [65 N3 tecaintranet Ta - [Fimn -
@sart| | @ | ) Ciipacuments and Setin...| 14 Microsoft 501 Server Ma.., | ¥4 toternet Infarmation Ser... |[ @ sitio weh para Docen...

N

Figura VI1.138. Datos modificados del Docente.

/2 sitio Web para Docentes de la ESPDCH - Revision de Datos Personales - Windows Internet Explorer =81 %|

@?j % [ tttpiiftocahastipocertes/Docentasatast aspx

File Edt Yiew Favortes Took Help

|[#2 ]| [87 Lve search D~

o Fevertes. |5 [ | Suagested Sites = B | Wieh Sice Galiky =

safety

- Todks - @~

{&sitio Web para Docentes de la ESPOCH - Revision de [ ~ Page v

Orion Academic System with Internet Services
Sitio de Informacién Académica para Docentes

Tacio PLTNGER MsHowwios | MSAWMNOS | MISEXWMENES | BV ACUMULSTIES | BV, PRINCIPAL ° ACTAS ACUNLATIVES | ACTAS PRINCIPAL

UNIDAD ACADEMIC

INGENIERIA ELECTRONICA ¥ COMPUTACION L Datos del Usua:

X cédula cédula Militar: No. Carnet Seguro:
DESED VER: Nombyres:
Apellidos: Acure
Mis datos personales M ofaussatinbino Estado ac’m’a,ﬁ
Sitio Principal E-mai

Pagina Web:
Estado i
Nacionalidad

ofa Fecha de Nacimiento:
2 Lugar de Nacimiento:

Sexo:

USUARIO ACTUAL: Tipo de Sangre: O+

Teléfono:

GLADYS LORENA AGUIRRE SAILEMA k
Titulos

LOGIN: 180250096-5
NOMBRE: GLADYS LORENA AGUIRRE
SAILEMA

cargo:

> Fecha de Ingreso:

Editar Datos

«

[T T[T e RS iocalinranct

@start] | (@ @ | L Cipocuments and Settin...| L Microsaft 5L Server Ma., | 3 Internet Informatien Ser... || @ sitio web para ocen..

Figura VI1.139. Datos guardados del Docente.
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Figura VI1.140. Registro modificado por el usuario inal

6.6.DESCRIPCION DEL CASO DESITEL — ESPOCH

El proceso de analisis forense informatico inicrdeala solicitud

caso se enmarca en analizar la copia de la badatde académico

de procedimientos de analisis forense propueste pa comprometer el equipo

sospechoso y recolectar evidencias.

El quipo de investigacion se ha conformado de daisnte manera: 2 investigadores
Ana Juntamay portadora de la cédula de identida@4ZED219 y Nancy Macas
portadora de la cédula de identidad 060400870@c8pto con acuerdo entre las partes
involucradas, siendo las mismas responsables dstitucion y el equipo de

investigacion.

Se requiere conocer informacion sobre la Base desDscadémico.

realizada por el
Director del Departamento de Sistemas y Telemd@daSITEL) de la ESPOCH, el

aplicando la guia
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6.7.PROCESO APLICATIVO DE ANALISIS FORENSE CONJUNTAMENT E

CON LA GUIA DE PROCEDIMIENTOS Y HERRAMIENTAS

INFORME PERICIAL

6.7.1.ANALISIS PRELIMINAR

Breve Identificacion del Contenido

El proceso de analisis forense informético iniaieaa solicitud realizada por el
Director de DESITEL, el caso se enmarca en la detecde vulnerabilidades y
recuperacion de base de datos importante parastausion que fue alterada y
conocer registros de la accion hora, fecha, cudmiasuario, cabe mencionar que la
base de datos pueden ser modificada o eliminadsegapor personal interno o
externo a la institucion.

Se ha trabajado haciendo uso de diversas herrasig@ira no comprometer el
equipo sospechoso y recolectar evidencias.

Andlisis forense solicitado por:

Dr. Carlos Buenafio

DIRECTOR DE DESITEL

Donde se realizo:

Departamento de Sistemas y Telematica (DESITElLx &SPOCH

Fecha del Informe:

22 de Junio de 2011

Informacion de los Peritos o Grupo de investigacion

Nombres Numero de cédula Nuamero de licencia profesial
Ana Juntamay 0604230219 AJ4015
Nancy Macas 0604008706 NM3252

Antecedentes

Descripcion detallada de los equipos intervenidos:
Nombre del equipo:WEBSERVER-240d78
Sistema operativo:Microsoft Server 2003 SP2
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Especificar caracteristicas de los equipos

Memoria RAM: 1 GB

Capacidad de disco duro20GB

Lista de los nombres de las herramientas utilizagasu funcion
Las herramientas que se utilizaron son las sigesent

SQL Server Management Studio Express

Microsoft Forensic Tooolchest

SQLCMD

MD5SUM

O O O o©

6.7.2.CRONOGRAMA DE ACTIVIDADES DEL INFORME DE ANALISIS

FORENSE
a Mombre de tares Curacian Comienzo Fin Pre ||

1 =1 IDENTIFICACION 1dia? Tun 2000611 Tun 2000611

2 Preparacion 1 dia? Iun 206411 Iun 206411

3 Idertificacion del Problemsa 1 dia? lun 200611 Iun 200881

4 =1 VERIFICACION Idias? mar 210611 jue 230611

s |4 Azeguramiento de ls escena 1 dia? mar 21064 1 mar 21061

& |4 Inzpeccidn 1 dis? mig 220611 mig 2200611

7 |EA Documentar la Ezcena 1 dia? jue 230611 jue 230611

g =1 RECOLECCION DE LA EVIDEHCIA Idias? vie 240611 mar 23/06/1

9 |4 Recoleccion de Datos 1 dia? ¥ vig 2406411 wig 2400681

10 Priorizacion de Evidencia Recogida 1 dia? Iur 27 MEM1 Iun 270641 3
11 Cronoologia v Linea de Tiempo 1 dia? mar 280811 mar 280611 |10
12 -/ AHALISIS DE EVIDENCIA 2 dias? mié 290611 jue 30:0611

13 |[Ed Anzlisiz de Medios 1 dis? mig 290611 mig 2906511

14 E Analizis con Hermientas Forenses 1 dia? jue 300061 jue 30006M1 13
15 E RECUPERACION DE DATOS 1 dia? vie 0100711 vie 0100711

16 |[Ed PREPARACION DEL INFORME 3 diaz? Iur 04807811 mié 0607 M1 15

Figura VI.141. Cronograma de Actividades del infome de Analisis Forense

6.7.3.PROCESO DE ANALISIS Y ENTORNO DE INVESTIGACION
Una vez sucedido el incidente de seguridad, eidéanusuario comunicara al Director
persona que represente al Departamento de Sistgriatematica (DESITEL)quien

inmediatamente emitird una circular en la que stinge el acceso al Servidor de BD
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Académico (Ver Anexo 3), luego se enviara un ofoue autorice el proceso de analisis
forense (Ver Anexo 4).
El proceso a realizar para aplicar la guia de gliatientos con sus respectivas fases se

describe mediante el uso de Diagramas de Casoalgugspuede ver en el Anexo 5.

GUIA DE PROCEDIMIENTOS

FASE I: Identificacion

1. Preparacion

a) Se defini6 roles de acuerdo al Organigrama delaRamento de Sistemas y
Telematica(DESITEL) de la ESPOCH. Ver Anexo 6.

b) El Director de DESITEL emitio un oficio para designuna persona que
acompofie a la persona o grupo de investigadoresdes.Ver Anexo 7.

c) Se realiz6 una evaluacién de los recursos, alcarmigietivos necesarios para
realizar la investigacion interna.

d) Se revisO el reglamento del Departamento de SisteaTelematica
(DESITEL). Ver Anexo 8.

e) Se aplico formulario de orden de cateo Ver Anexo9.

2. ldentificacion del problema
a) Se determino cual es el problema, afectacidnes gdaibles causas:
PROBLEMA Alguien ingresa al Servidor de Base de
datos y altero la informacién almacenada
en la Base de Datos OAS_Sistemas.
AFECTACIONES Se alterna informacion confidencial que
afecta la integridad y veracidad de esta.
POSIBLES CAUSAS Por un error humano la momento de
ingresar la informacion al sitio web o
alguien que desea ingresar informacion

alterada.
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Se identifico los dispositivos de almacenamientamentos informaticos que
se consideraron comprometidos y fueron determinamtoso evidencia, su
marca, modelo, caracteristicas, seriales, etc.\iexAa 10.

Lista de los posibles implicados o funcionarios queeron relacion con la

investigacién, usuarios y admistradores responsatakeSistema, Ver Anexo 11

Fase Il: Verificacion

1.

a)

Aseguramiento de la escendara realizar la siguiente actividad se seguiran lo
siguientes pasos:

Se identifico la escena del delito, para ello geldscio un perimetro del lugar
donde se encuentra el servidor de base de datiadde

Se evito dafnos posibles en la evidencia (no maamigllequipo afectado).

Se definio los sistemas involucrados:

Windows Server 2003 SP2

Se permitio el acceso solo de personas involucraaasel analisis de la
evidencias.

Se preservo toda huella digital con el uso respecke guantes latex.

Se fotografio el equipo vulnerado

Se reviso el estado de los equipos para poderifidantlas evidencias volatiles.
Se desconecto los cables de red

Se registro la hora y fecha del sistema antesrdgpsgado

Se coloco etiquetas en las evidencias existentes

Se tomo fotos de respaldo de las evidencias qusitiaretiquetadas

Inspeccion

Formulario de Resultado de Evidencias y FormuldeoEstado de Evidencias
ver anexo 11 Y 12.

Se identifico las fuentes potenciales de evideraneael caso de un servidor de
base de datos, las principales fuentes de evidamcial Servidor de Base de
Datos son los repositorios.
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Se identifico la gente en la escena y se conduiie\astas preliminares. Los
encargados de los servidores puden proporciof@macion valiosa tal como:

esquemas basicos de seguridad(contrasefas), notkelwssarios, etc.

Documentar la escena

Se reuni6 toda la informacion recolectada comogi@iidas de todos los dispositivos

electrénicos en la escena del crimen junto conalbeptadores de poder, cables,

bases y otros accesorios. Ver Anexo 13.

Fase Ill: Recolecciéon de Evidencia

¢, Quién realizé la accidon y porque lo hicieron?

El Examinador Forense (Nancy Macas) para manteneohfiabilidad de la
evidencias.

¢, Qué estan tratando de lograr?

Mantener la cadena de custodia

¢, Cuando se realizo la accion (fecha y hora) ydssltados?

Hora Sistema: 09:30 am

Fecha Sistema: 15 de Enero del 2009

Hora Actual: 09:32

Fecha Actual: 15 de Enero del 2009

Priorizacion de Evidencia recogida

Se priorizo la evidencia de acuerdo a la tablavaleres utilizados para determinar

prioridad, una vez los datos han sido identificagpsiorizados, la adquisicién de datos

puede tener lugar.

Recolecciéon de Datos

Se realizé un backup de la base de datos via exd, gllo se utilizé la Herramienta

Acronis Reovery MS SQL Server y se utilizd estegpama para la restauracion de la

misma en la estacion forense.
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» Recoleccion de datos volatiles de la Base de Datos
Se utilizo la herramienta WFT, linea de comandodayherramienta SQL

Guifrontend, validacién binaria y registro completo

Auditoria de la Base de Datos
ST

Ele Edt View Toos Window Commurity Help

Qvewouery |y | B H|I 3 S EHS B EHBRE S,
B EEED | urmary | =
Comect~ | %2 m (@ ‘[g aav - Bress
[% | WEBSERVE-240D7BY5QL2005 (SQL Server 9.0.1399
5 [ Databases ~ ey
B (30 Systorm Dotabases | ] Current - 7/10/2011 7:20:00 PM
8 (1 Datsbase Snapshots WEBSERVE 24007B150L2005\ManagementiSCL Server Logs Cument -7/10/2011 7120100 A Otten(s)
© ) OASIS_Master
[# (3 Database Diagrams
® 1 Tables = |
® 1 Views
S

ynonymms

5 3 Programmabity
¥ 3 Service Broker
51 3 Storage
3 Seaurly

@ | OASIS_Sistemes

] (3 Maintsnance Plans
1 (3 50L Server Logs

] Archive #1.- 7/10/2011 4:40:00 PR
] Avchive #2 - 7fef2011 4:36:00 M
] Archive #3 -7f6r2011 1:22000 M
] Avchive #4 - TiBz011 11:45:00 AN
] frchive #5 - 7(7)2011 S:3LO0PM
L) Archive #6 - 7172011 3:2200PM

{gj Activity Monitor
Datshase al
Distrbuted Transaction Coordinator
Full-Text Sear
5 3 Legory
1 (3 Notficaion Services
[ SOL Server Agent

<l |

Ready

Histart| | (3} @ | & sitin Web del Siztems Ac... |[ L Microsoft SQL Gerver

Figura VI1.142. Registros de SQL

Falla al Ingresar al Servidor

wer - WEBSERVE-240D76\5QL2005 |
(7 Loadlog (il Expot 2] Refresh T Fiter. 4 Search. ([ Hel

] Database Mai

Log fle summary: No fiter applied

Date [ Souce | Message | LogType | LogSeuce

e e iz {0 771072011 :40:14 PM Logon  Login suscesded for ser WEBSERVE-2000 78\Administrtar. Cornection rusted. (CLIENT: 169,254,118 136] SQLServer  Curert- 71
schive
Dl active #3 - 7672011 () 7M10/2011 :40:14 PM | Logon  Login succesded foruser WEBSERVE-2000 78\Adminstatar. Connection trusted. (CLIENT: 169,254,119 1361 SQLServer | Curent- 71
D erchive e 77872011 (] 7MD/2011 63801 PM | Logan  Login succeeded for user s, Connection: nortusted. (CLIENT: <local machine | $QLServar | Curent- 71
D brehive 15 777,201 (771072011 6:35:29PM | Logon  Login succesded foruser s3. Connecton: nor-tusted. [CLIENT: <loesl machines | SQLSemer  Curert-7/1
D Auchive 6. 7/7/2011 i 771072011 6:3529PM  Logon  Login succeeded for user 'sa'. Connection norrusted. [CLIENT: <local machines | SOL Server | Curent - 7/1
D windansNT [ 7/10/2011 63528 PM  Logon  Login suocesded foruser . Comneoton: non-vusted. [CLIENT: <local machines | 5GLSerer | Curent- 71
(771072011 6:34:22PM | Logon  Login succesded foruser s3. Connecton: nor-tusted. [CLIENT: <loesl machines | SQLSemver  Curert-7/1
() 7M0/2011 63211 PM Logon  Loginfaed for user sa. [CLIENT: clocal machine>] SQLServer | Curent- 71
i) 7102011 6:32:11 PM Logon _Ewor. 18456, Seveity: 14, Stal 50LServer | Curent - 721
| 77072011 6:31:89PM  Logon | Logn faied for ier's3. [CLIENT: dlsoa machies] SOLSewer Cunert-7/1
] 7702011 63153PM  Logon  Enor. 18456, Severty: 14, Stae: . SOLServer | Curent- 71
] 7/10/2011 6:3042PM  Back... Log was backed up. Database: ASIS_Sistemas, crealion dateffime), 2011706/30(18:5401), fist L5H: 1480:406:1, last LSN: 1460.410 1, rumber of d. 5L Server | Cunent - 7/1
(771072011 630:41 PM Logon  Logn succesded for user WEBSERVE-2400 78\Admirstator. Connectort trusted. (CLIENT: 169,254,118 136] SOLServer  Curert- 71
() 771072011 630:41 PM | Back.. Logwas backed up. Database: DASIS_Master creation daleitve]: 201 1/06/28(20.021). fst LSN: 2244:481-1,last LSN: 2245461, rumber of ... SQL Sewer | Curent- /1
(] 7AD/2011 6:30:40PM Logon  Login suocesded for user WEBSERVE-2400 76kAdministatar. Conneotion trusted. (CLIENT: 169,254,118 1361 5GLServer | Curent - 721
(] 771072011 6:30:30PM  Logon  Login succesded for user WEBSERVE-2400 78\Admrstator. Connectort trusted. [CLIENT: 169,254,118 136] SOLServer  Curert- 71
{J 771072011 6:30:21 PM Logon  Login succesded foruser WEBSERVE-2000 78\Administatar. Connection trusted. (CLIENT: 169.254.119.136] SQLServer | Curent- 71
{ 7MD/2011 6:30:45PM | iS5 Configuration option ‘show advanced apfons' changed from 1 to 0. Fun the RECONFIGURE statemert t instal 5GLServer | Curent - 721
(] 771072011 63014 PM spidS6  Contiguration opton ‘show sdvanced options'changed rom 0 o 1. Run the RECONFIGURE statemert to tal SOLServer  Curert- 71
{J 771072011 63014 PM | Logon  Login succesded foruser WEBSERVE-2000 78\Administatar. Connection trusted. (CLIENT: 169.254.119.136] SQLServer | Curent- 71
W‘ { 7AD/2011 6:30:14PM | Logon  Login suocesded for user WEBSERVE-2400 76kAdministatar. Conneotion trusted. (CLIENT: 169,254,118 1361 5GLServer | Curent - 721
| 7PN 7943 PM | crvn | i oo e on e Crneetion st (7IENT- cloeal mackine: ) Germ | Panmnt 71
Lost Refiesh i} i 6N
172011 84328 AM Seloted row detals
Date 711072011 6:31:53 P
Fitet: None Log SGL Server (Curtent - 7411/2011 8:47:00 AM)
T View e setings Souce Logon

Done [322 records].
@

Message
Login failed for user 'ss’. [CLIENT: <local machine>]

Wistart| | (3 @ | 4 stioweb delsistema ac... | s Microsoft 5QL Server M., |[{E] Log File Viewer - WEB...

Figura VI.143. Falla ingreso al usuario sa
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Ingreso Correcto al Servidor

WEBSERVE-240D78\5QL2005 SREIE|
| Loadlog o Evport (2] Rehiesh 7 Filer.. % Search.. (7} Help
Log il summaty: No fiter appied
erver
Curent - 7/11/2011 84\l Date. [ Souree | Message. [LogType | LogSouwes &
Eizjx: :‘2 ;;SZD:\‘ ™ 7/10/2011 64043PM  Back . Log was hacked up. Database: DASIS_Sistemas, creation dateftinel. 2011/06/30{185401).fist LGN: 1480:4101,last LSN: 1480:4121 _numberof d___ 50L Server | Curert - 7/1
[l Archive #3- 7782011 | 7HO/201 64B43PM  Logon | Login sucoseded for user WEBSERIVE 240D78vdminitiatar, Cornestion: tusted, [CLIENT: 153,254, 118.138] 0L Sever Curent -7
[ Avhive 84 - 7/2/2011 (] 7ND/2071 BAD43PM  Back... Log was backed up. Dalabase: D451 _Master, realion dalslime) 2011/06/28(20,02:11) st LSN: 2245 46:1, lest LSN: 22451131, rumber of dum... | SOL Server | Curent - 7/1
[ Avchive #5- 7/7/2011 ] 7ND/207164D42PM  Logon | Login succeeded for user WEBSERVE 240D78vdrinistator. Conneclion: usted, [CLIENT: 163.254.113.138] SOL Server | Curent-7/1
] Auchive 6 - 7/7/2011 { 7/10/201164030PM  Logon | Login succesdsd for user WE BSERVE -240D78vhdmiristator’ Conmection: tusted, [CLIENT: 169.254.119.138] SOL Server | Cument - 7/1
DDwindows NT {2 PA0/2011 E40:20PM  Logon  Login succeeded for user "WE BSERVE 240078 dnmirististor. Connection: tisted. [CLIENT: 189.254.119.136] SOL Server | Curent - 711
] 7N0/2071B4BISPM  spids4  Configualion option 'show advanced options'changed! fram 1 to 0, Alun the AECONFIGURE statement t2nstal SOLServer | Curent-7/1
£] 7ND/2071B4D14PM  spid54  Configualion oplion show advanced oplions’changed fiom Ot 1. lun the AECONFIGLIRE statement toinsial SOLServer | Curent-7/1
] 7D/ B4D14PM  Logon | Login sucoseded for user WEBSERVE 240D78\bdrinitator. Coneclion: usted, [CLIENT: 163.254.118.138] SOL Server | Curent- 71|
] D201 B4BI4PM  Logon  Login succeeded for user WEBSERVE 240D78vAdriritator. Connection: husted, [CLIENT: 163.254.118.138] SOLServer | Curent-7/1
(| PMD/20TTBI01PM  Logon  Login succseded for user sa!. Connectons nanrusted. [CLIENT: clacal machine>] SOL Server | Curent - 7/1
] 7N0/20711BI52IPM Logon  Login succseded for user sa!, Connestion: nentrusted. [CLIENT: <local mashine?] SOLServer | Curent-7/1
] 7ND/2071163523PM  Logon  Login succeeded for user sa. Connection: nentrusted. [CLIENT: <local machines] 5L Senver | Curent-7/1
] 7D/ E3525FM Logon  Login sucoseded for user 'sa. Connection: nantrusted. [CLIENT: clocal machine>] SOL Server | Curent-7/1
(] 7MD/2071163422PM  Logon  Login succseded for user sa!. Cornection: nenrusted. [CIENT: <local machines] SOL Server | Curent - 7/1
(] PMD/20TTBI211 PM Logon  Lagin Faled foruser 'sa" [CLENT: <local machines] SOL Server | Curent - 7/1
i PAD0TTEZZ1TPM Logon | Enor: 16456, Severiy: 14, State: 5 SOLSever | Curent-7/1
i) 7D/ BILSIPM Logon  Loginfaied foruser 'sa’ [CLENT: clocal machines] 5L Senver | Curent-7/1
il PADZNTEIIGAPM  Logon | Enor: 18456, Severiy 14, State: 5 SOL Server | Curent-7/1
(] 7N0D/20711B3042PM  Back.. Logwas backed up. Dalabase: 0ASIS_Sistemas, crealion detelimel: 2011/06/30(185401), Fist LGM: 1480:408:1, last LSN: 14804101, rumberof d.. | SOL Gerver | Curert - 7/1
W‘ (] 7MD/2011 63041 M Logon  Login succseded for user WEBSERVE 240078vbdriristiator. Connecion: tusted. [CLIENT: 163.254.118.18] 0L Server | Curent-7/1
L PAOA 6041 PM. Bk L ko Dt 1851 e s, il LRAPN 1 st 1 74811 SN 224561 cuber by G0 S | ey Z];
Last Asfissh 4l !
THI/2001 84326 AM Selected iow detals:
Fier: Nere =5 b ot s sarcn
T Viewfiler seltings B T
Message
Login succeeded for user WEBSE AVE 240D 78\Administolor. Connection: tusted. [CLIENT: 163.254.113.136]
Dane (322 record].

start| | (G @ | & stioweh delSstema ac... | 45 Microsoft 5L Server Ma... |1 Log File Viewer - wEB...

Figura VI.144. Ingreso satisfactorio al usuario sa.

Visor de Eventos
En el visor de eventos se visualizo todos losw@gerealizados por las aplicaciones,
nuestra informacion completa de todos los procesesrealizo el sistema indicando:

fecha, hora, recurso, etc.
S

acton View Help |

e Tee b — Coopry [evot [ i
System o Success Audit 7/10/2011 6:50:40PM  MSSQLESQLZO0S ) 18453 Administrator —
Tnternet Esglorer Droformation 71012011 65040PM  MSSQLESQL00S ® 18265 Adminstrator

@ Success pudt 711012011 6:50:33PM  MSSQLESQLI00S @ 16453 Admiistrator
& Success Audic 7/10/2011 6:50:26PM  MSSQLESQLZO0S ) 18453 Administrator
o Success Audic 7/10/2011 £:50:17 PM MSSQLESQLZO0S. () 18453 Administrator

Information 70102011 6:50:12PM  MSSQLESQLIO0 @ 15457 Adminitrator
@rrformation  7/10/2011 6:50:11 PM MSSQL$SQL200S (2) 15457 Administrator
& Success audit 7/10/2011 6:50:11 M MSSQLESQLZO0S. ) 18453 Administrator
& Success Pudt 711012011 650:11PM  MSSQLESQLI00S @ 16453 Administrator
f Success Audl /1012011 6:4B:34PM  MSSOLESQLEODS ) 16454 NA WEBSERVE-...
Drrformation  7/10/2011 6:40:43PM  MSSQLESQLZO0S ®) 16265 Administrator WEBSER VE-.
o Suceess Audit 7/10/2011 6:40:43PM  MSSQLESQL200S (#) 18453 Administrator WEBSERVE-,
Drrformation  7/10/2011 6:40:43PM  MSSQLESQLZ00S (8) 18265 Administrator WEBSERVE-.
& Success mudit 7/10/2011 6:40:42 P MSSQLESQLZO0S. ) 18453 Administrator WEBSERVE-,
& Success Pudt 711012011 6:4D0PM  MSSQLESQLI00S @ 16453 Admiistrator  WEBSERVE-
@f Success Audic 7/10/2011 6140:20PM  MSSQLESQLZO0S ) 18453 Administrator WEBSERVE-.,
Dirformation  7/10/2011 6:40:15PM  MSSQL$SQLZO0S @ 15457 Administrator
@rrformation  7/10/2011 £:40:15PM  MSSQLESQLI00S @ 15457 Administrator
o Success hudit 710/2011 £id0:14PM MSSQLESQLIO0S ) 18453 Administrator
&' Success Audit 7/10/2011 6:40:14 PM MSSQLESQLZO0S ) 18453 Administrator
&f Success audic 7/10/2011 6:36:01 PM MS5QL$SQL2005 @ 18454 NA
& Success Pudt 711012011 6:3523PM  MSSQLESQLI00S @ 1adsd A
f success Audt 7/10/2011 6:3529PM  MSSOLESQLEO0S ) 16454 A

of Success udt 02011 63S26PM  MSSOLESOLIOS ©
Wamng  THORO 63422PM  ASPET20S0727.0  WebEvent 1309 MA
of Success udt THO0LL 6134122 PN MSSQLESOL200S (4) 164541

1
1

Failre k. 7/10] D
(@ Falwe it TI0ZDIT 6731 53PM | MSSOLESGLZO0S ) Tois | A

@rnformation  7/10/2011 6:30:42 P MSSQLESQLEO0S ®) 16265 Administrator

@ Success Audic 7/10/2011 6:30:41 PM MSSQLESQLZO0S. () 16453 Administrator

Drrformation  7/10/2011 6:30:41 PM MSSQLESQL200S ®) 18265 Administrator

f success pudt 7102011 6:040PM  MSSQLESQLZO0S ) 18453 Adminitrator

&f Success mudit 7/10/2011 £:30:30PM MSSQLESQLZO0S ) 18453 Administrator

f Success fudt 71012011 6:30:21 PM  MSSQLESQLEO0S o) 18453 Adminitrator

Dinformation  7/10/2011 6:30i1SPM  MSSQLESQLIO0S @ 15457 Administrator 3
Drrformation  7/10/2011 6:30:14 PM MSSQL$SQLZO0S @ 15457 Administrator

(& Suceess Audit 7/10/2011 £:30:14 PM  MSSQLESQL200S (#) 18453 Administrator

e M miime amemimninnee PO

Bsiat] | @ & | @b sasionation |[ivemvemer |
Figura VI.145. Ventana visor de eventos
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=18l

& Event Viewer (Local)

ol e Type Date Tie Source Cotegory | Event | Us Computer — |

i eI e et properties o x|frisreter wesseRvE- =
F] Internet Explorer @ 1rformation 710 iristrator WEBSERVE -
o success pudt 7j10 | Event | itrator  WEBSERVE..
Success Audit 7/10 ristrator  WEBSERVE-
giuccess pudt 710 D i otes R + ristrator  WEBSERVE-
Information  7j0 e B3211PM Calegory: [ . iristrator WEBSERVE-,
@irformation  7f10 T¥RE Failure Aud  Event[D: 18456 _I inistrator WEBSERVE-.
@ success pudt 7j10. User  N/A S ristrator  WEBSERVE-
o Success fudit 7j10 Computer. WEBSERVE-240078 ristrator  WEBSERVE-
o Success Audit 7/10 WEBSERVE-
@ 7odEESEE D ristrator  WEBSERVE-
o success Aot 7j1o | |Logn feled or ser sa [CLIENT: <loeal machines] rictrator  WEBSERVE-
Dirformation 710 more informalion, ses Help and Support Certer at risrator  WEBSERVE-
o Success Audit 7/10 |hiip./A0n miztosoft com/fulinkevenis asp. ristrator  WEBSERVE-
o Success Audt 7/10 ristrator WEBSERVE-.
o Success Audt 7/10 ritrator  WEBSERVE-
Dirformetion 710 ristrator WEBSERVE-
@ rrformation 7/10 inistrator WEBSERVE -
o Success Audt 7/10 ristrator WEBSERVE-
o Success Audtt 7110 Daja @ Bytes O Words ristrator  WEBSERVE-
o Success Audt 7/10 e e — | WEBSERVE-
o Success Audt 7/10 i e e e WEBSERVE-
o Success Audtt 7/10 |0010: 4z 00 53 00 45 00 52 0D B.E.E.K. = WEBSERVE-
o Success Audt 7/10 WEBSERVE-
&\ warning 7/10, WEBSERVE -
o Success audt 7110 el Boply WEBSERVE-,
2 Falure Audt - WEBSERVE-
(@ Falure Audit  7/10/2011 £:31:53PM  MS5QLESOLZ00S ) M WEBSERVE -
D irformation  7/10j2011 6:30:42PM  MSSQLYSQLZONS ®) Admiristrator WEBSERVE-,
o Success Audit 7/IDJ2011  6:3ALPM  MSSQL§SQLZDOS “ Admiristrator  WEBSERVE-
@ rnformation  7/10/2011 £:3MALPM  MSSQLESQLZO0S ®) Admiistrator WEBSERVE-.
@ Success Audit 710201 6:30:40PM  MSSQL§SQLZOOS “ Admiristrator  WEBSERVE-
@ Success Audit 7/1Dj2011  6:3:30PM  MSSQLISQLZOOS @ Admiristrator  WEBSERVE-
o Success Audit 7/1Dj2011  6:30:21PM  MSSQL§SQLZOOS @ Admiristrator  WEBSERVE-
@ nformation  7/10/2011 6:3MISPM  MS5QLESQLZ00S @ Adrmiristrator WEBSERVE -
@ Information  7/10/2011 £:30:14PM  MS5QLESOLZ00S @ Adrmiristrator WEBSERVE-.
o Success Audit 7/1D/2011  63:I4PM  MSSQL§SQLZOOS ) Admiristrator  WEBSERVE-

: I
Astart| | (5 @ | 4 sitio web del Sistema Ac. . |[[F] Event viewer A SN E s am

Figura VI1.146. Propiedades de los eventos.

B e ISEIES|
Fle Adion Yew bep |
€ > [cifm] Bl2m
5 Evert Viewer (Local)

i) Appication
(5] secuy us
o P o properties. o[ x||retor  WEBSERVE- =
s e @rformation 7110 ristrator  WEBSERVE-
of success aude 710 Event | istrotor  WEBSERVE-.
o success Audt 7/10 rstrator  WEBSERVE-
[N of Success.puck. 7710 IESSNCORHIIN - ous IRt G i ristrator  WEBSERVE-
Difomation 70| Te  E2IPH Catega: (4 + | [t weeseRee.
@toformation 7710 | Tvpe SuccessA  EventD: 1845+ ] nistrator  WEBSERVE-
F Srrmss ate 7pin | User  NiA By | [ frwaer  werseRve
& success audt 7/10 Camputer WEBSERVE-240078 rictrator  WEBSERVE-
o Succass hudt 7/10 WEBSERVE-.
oS 710 DesEBior istrator WeEBSERVE
P T i e
Duvomaeen 700 [T mswator  WEBSERVE-
& success aude /1 [For more infomation, see Help and S Uppor Certer 2 mstator  WESERVE-
&f Success Audt 7710 |MieiP/ao rictosot com/fuiin/everts o ristrator  WEBSERVE
nstrator  WEBSERVE.
ristrator  WEBSERVE-
ristrator  WEBSERVE-
rstrator  WEBSERVE:
Date © Bren O s ristrator  WEBSERVE-
ULUD: 16 a8 U0 WU Ua U0 00 U0 CH. oo = WEBSERVE-
oo10: 42 00 53 90 45 00 2 0o Ble.m.E. B WEBSERVE..
weBsERvE
WEDSERYT-
oK Cancel ) WepsERVE-
WEBSERVE-.
MUY bEmeEM  MSNQLESQLANS @ N WEESERVE-
710011 6:0:42PM MSSQLESQLZ0NS © Aduristrstor  WEBSERVE
of Success Audt 7/10/2011  6:30M1PM  MSSQLISQLZ00S 1] Adnristrator  WEBSERVE-
Qiformation 7/10/2011  630:41PM  MS5QLISOL200S © Adnistrstor  WEBSERVE
@ success Aud 7/10/2011  6:30MOPM  MSSQLISQLZ00S 0] Adnristrstor  WEBSERVE
@f Success Audt 7/10[2011  i30:30PM  MSSQLESQL20OS o] Admiistrator  WEBSERVE-
af Success Audt 7/10/2011 6:30:21PM  M550L$50L2005 ) Administrator WEBSERVE-,
Eteformation. 7}0pAN AANISEM  S301 5002015 » il —
Diformation. 710201 €30:14M  MSsLESaL2005 @ Admiistrator \WEBSERVE.
o Success hudt 7/10/2011  £304PM  MSSQLISQL200S @ Adwinictrstor  WEBSERVE- o

Wistare| | (G @ | 16 stoweb ool sstema .. [ evercwiower

Figura VI.147. Evento login cerrado al usuario sa

B event vi =181 x|
T |
« & | 5mE|FE R 2 m
[ ——
) Application
iy Computer
Irtemet kxplorer pristrator
# Event | iistrator
Dagte: 7/10/2011  Sewce  MSSQLISALZ00S e Rt
Time: G:51:10 MM Categor: (4] " inistrator
Tps  SucosesA  EventiD: 18453 [T | el
Ll WEBSERVEZ4GD7RA et | | e
Sormtamacen 70
7710, poirn inistratc
G S Al 7100 i i R i i el e
& 7rn L i 1l WFRSFRVF-.
EInformation 7711 inistrator WEDSCRYC-,
el | e wivaRie.
Dirvormation 7110 D e = | wesserve
S Al 710 oK Cancel Zonb
o ho Trioon | emeemn  Mesousai o A
i W v A e @ s
Ty Togen  Gositen  mosisaee @ e iR
(ool (o Qe e @ el
A b g e @ i Admrsto
Sonrermony %0 smodiom  wesAGeaiimos @ el
o podt Tfioan  Gooorn  Mosatiacons @ i Admrto |

i
s |3 ] 8 e e stomm s | [ vamevoemeer. | [E S swman

Figura VI1.148 Evento login satisfactorio al usuariosa.
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Vgeer - WEBSERYE-240075)5012005 (8[|
| LoadLog ¢/ Evpat ] Acfissh 7 Filer.. 4 Seaich... (3 Help
] Database Mal
= & 50L Agert Logfile suma: No fter applied
Dl Archve 1 - 262011 || g == [Lastoee | Lonsames
-o Eﬁs‘jg #2 - 8128201 TN 71172011 8 47:38M [396] Anicle CPU coneiion has not been defined - Gricle job schedes wil have no sffect SOL Agent Curent - 7411/2011 847.00 &M
Dl tvantygsl| b 77172011 6.47:53A0 250 Uabito st md s sar o mad et o) SOLAgent Cuent- 7711/2011 5470 ebt
D vchive 1 -77072011| @ P/11/2011 8.47:37 AM | [126] SOLAGert$SHL200E staing urder Windows NT serice corlrol SHL Agert | Currert - 7/1/2011 84700 AM
D uchive #2-7/8/2011 || &) 771172011 6.47:37 &M [364] The Messenger service has o been statted - NetSend naliications wil nat be sert SAL Agert | Currert - 7/11/2011 8.47.00 b
D Avchive #3-7/8/2011 (@) 7/11/2011 84736 AM | [432] There are 11 subsystems inthe subsystems cache SOL Agent  Current - 7/11/2011 8:47:00 &M
D:'E:‘VE :; ;gggu @ 7/11/2001 847:364M  [339] Local computer s WEBSER! 52 2 SOL Agent  Current- 7/11/2011 24700 AM
E e oot || @ 771172011 8473581 | (31011 processors) and 102¢ MB e delcted SAL Agert | Curiert- 71172011 8.47:00 AM
] Wi NT (@ P/11/2011 8.47.35AM (1031 NelLb being Lsed by civer is DBNETLIE.DLL: Local host server is WEBSERVE-240D78\SL2005 | SGL Agent  Current- 7711/2011 84700 Ab
@ 711/201 8.4736AM (1021 SOL Server ODBE diver version 3001339 SAL Agert | Currert - 7/11/2011 8.47.00 b
@ /1172011 847384M | [101150L S erver WEBSERVE-240D78450L.2005 version 9001339 (0 connection i SOL Agert | Currert - 7/11/2011 £:47:00 A
(@ 711/2011 8.47.38AM  (100] Microsoft SO Servergent version 300138906 (36 unicode retal i : Frocess D 4076 SHL Agent | Curret - 7/11/2011 8.47.00 b
«
Last Rehesh:
72T B5400AM Selected o detals
Date 7011/2011 4738 M
Fier: None Log SQL Agent (Curent - 771/2011 8.47:00 M)
T View ke setings Message
{3561 & dle CPU conditon has not besn defined - Ol job schedules wil have o cfect
Dane (11 records].

Bistart| [ (@ @ | & stio web delsistema ac... | Lz Microsoft 50t Server M. . [[{E] Log File Viewer - we...

Figura VI1.149. Visor de archivos log.

WEBSERVE 2400785012005 SREI|
: LoodLog ¢/ Epat 2] Aofissh 7 Fiter.. 4 Seach.. L3 Help
C]Database Mal
SaLAgent Log fle summays Mo fte appied
Curent- 7/11/2011 84
Dlachive 1 -7/82011 | e Vessze =
5?\22:;: #2-r2e/amny TAT/2TI BATBAM L WEBSERVE 240D, ¢ Cornection: tusted [CLIENT: 169.254.119.136]
Ay 7A1/2071 G4013AM | Configuiation apln ‘sha advanced options' changed fom 1 ta 0. Aun the RECONFIGURE statement o ntal,
Dl achive #1 - 771072011 A0 B3N “show : 1. un the RECONFIBURE statement to st
[l Auchive b2 - 71872011 TN12011 BABT3AM L wser ' Connecton: tusted. (CLIENT: 163.254.119136]
Dl Archive 372872011 AN B 0T3AN | L . Connetion tusted [CLIENT, 169,254 118.135]

D rehive #4 - 77872011

Dl rchive 55 - 77772011

D uchive #5 - 777201
OWindows NT

TN1/2011 8:38:30 AM | Login succseded for User NT AUTHOFITYAG 3 TEM . Cormection tusted [CLIENT: dacal machings |

/1172001 B3813AM | This instance of SUL Server has been Using a pocess D of 1436 sioe 141072011 525:25 PH (local) 7710/2011 5 26:25 P (UTC. This s an informational message iy no set action s rsa.
THO/2011 72045 PM | Login succseded for user NT AUTHOPITYASS TEM. Cornection tusted. [CLIENT: dncal mackine: ]

TAW/Z011 7:2046 FM | Login succeeded for user &3’ Connecion: nonstect [CLIENT: clogal machines]

7N0/2011 7:2045PM | Login succeeded for user NT AUTHORITYASYS TEM: Dornection tusted [CLIENT: dacal machine>]

7HW/2011 22045 PM | Login succeeded for usersa’. Connection: nortsted [CLIENT: clocal machine>]

TN0/2011 72027 PM | Log was backed up. Database: 0AS15_S stemas, crealion dateftime]: 2011/08/30(1 8 54:01),fst LN: 1480:420-1, last LSN: 1480:422:1, number of dump devices: 1, device irfomalion: (FILE=—]
7n020m 72027 PM . Connecton: tusted. [CLIENT: 169.254.119.136]

TRW/2011 72027 PM | Log was backed up. Database: 0AS1S_Master, creation date(fraek 2011/06/26(20:02:11), frst LGN: 2245112111, last LSN: 2245112311, rumber o dunp devices: 1, device infomation: (FILE=1.

TAW201 T202BFM | L user . Connection: busted, [CLIENT: 189.254.119.136]
AWM 220EPM | L “WEBSERVE 241D . Connection: tusted. [CLIENT: 169 254119.136]
TNV T2023FM | L user . Connection: tusted. [CLIENT: 169 254.119.136]

7N0/2011 72021 PM | Lagin susseeded for user 'sa’. Connetion: norvtusted [CLIENT: clocal machines]
7/10/2011 7:2018PM  Login susceeded for user NT AUTHDRITYASYS TEM . Connection: tusted. [CLIENT: <local machines]
7/10/2011 7:20:17 PM _ Corfiguration aption show advanced options' changed from 1 to 0. Run the RECONFIGURE statemet to install

e ol o o e o e

W‘ THO2011 72016 PM L 'show 1. Run the RECONFIGURE statement to install
FANINI FIIRPM | anin snieeasded for o esr WHERSFRUF 2400784 ddminichator Connaction ticted 1011FNT 189 754 119131 -
LastRtish ] ] 2
741172011 85400 A Selected row details:
Fiter: None Dats 71172011 8:36:304M
Log 5L Server (Current - 7411/2011 8:53 00 4M)
T View fter settings o) flszEn

Message
Login succeeded for userNT AUTHORITYASYS TEM . Carnection; tusted. [CLIENT: <losal machine>]
Dane (128 records).

@istart| |G} @ | & Stiovieb delSistema ... | 45 Microsoft SQL Server Ma... || Log File viewer - WES...

Figura VI.150. Inicio se sesion satisfactoria en &lisor de archivos Log

Priorizacion de Evidencia recogida
Se priorizo la evidencia de acuerdo a la tabla dirés utilizados para determinar
prioridad, una vez los datos han sido identificagpsiorizados, la adquisicion de datos

puede tener lugar.
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Recolecciéon de Datos

Se realizo una copia imagen de los dispositivos &bbit), con una herramienta
apropiada. En este caso se utilizo la herramientards Recovery for Ms SQL Server.

* Recoleccion de datos volatiles de la Base de Datos

Se utilizo la herramienta WFT, linea de comandodayherramienta SQL

Guifrontend, validacién binaria y registro completo

Recolectar Los Archivos De La Base De Datos Y Log
C:\Program Files\Microsoft SQL Server\MSSQL.1\MSSQ&ta

LIS T ata s x]
e | &
O Back - 3 - IR| ) each [ Foldees || 0 X B[ [@-
Address [ Cprogram Flles\Microsoft 501 Server|MSSGL 11MSS0LIData BEiEE
- I [ attributes |
Jdf M A
i 512010
mdl 4,096 KB 7 PM A
4,096 kB a, 7/10/2011 4:40 PM A
4,096 KB 7[7{2011 322 PM
512 KB o 7/1072011 4i40 PM A
1,216 k8 A
sssss
5621 (B A
)
SSSSS A
33333 a
46,2726 A
761610 A
1627210 A
112,384k A
50,944 KB 7/11/2011 %:01 AM A
7/10f2011 5:57 PM A
Boan| |G E | & e =1e d settn [Scwroa = [ELERGE serm

Figura VI.151. Archivos de la base de datos.

Recolectar los Archivos Trace por Defecto
C:\Program Files\Microsoft SQL Server\MSSQL.1\MS%QIG
C:\Program Files\Microsoft SQL Server\MSSQL.1\MS®QIG\log_55.trc
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=lB(x

Ele Edt Vew Favoitss Took Help | &
Qback|+| 3 - (7 [ P search - Foders |13 @ X 9 | (-
4= [ Co\Proram Fies!Microsaft 5L ServerlSsaL, (WS5QLIOG > Beo
[t tossa] I EET Tous toahed [ aevbute|
[Berrorios B T e A
|9]ERRORLOG. L 4KB 1Fie 712011 6:47PM A

4K 2Fle Fujmieorn A

4K 3Fe FimLeOPM A

4K 4Fie e A

468 SFie Tl s0PH A

4K 6Fe A ssoen A

BB SQLServer Profikr .. 7/S/Z0U1 1LSOAN A

128KB SQLServer rofier .. T(BR20LI43FN A

34KB SQL Server Frofler .. FILO[ZDIL 4:40PM A

384KB  SQL Server Profiler 7{11/2011 1:04 PM A

KB 5L Server Profiler .. 7112011 6:48PM A

3K 1Rk Tfzon zizaEn A

3B 2Fie 6262011 1047BM A
[B)sauacenT.our 3KB OUT File FNij2011 04PN A

S BTG T

#isen| |3 @ |[Scierogramriescr..
Figura VI.152. Archivos trace por defecto

8% sqL Server Prafiler - [C:\Program Microsoft SQL Server\MSSQL. 06GYlog_59.trc] o [=[ 3]
) Ele Edt View Replay Took Window Help =18 x|
s ; - =l 3
HOGEFalE|o na] i B ENETETED
| EventClass | NTUseiName | NTDomainName | HastName | ClientPrcessiD | | Logitiame | SPID_| StatTime. | Evertsubllass | Suscess | Loginsid
Trace start 2011-07-11 18:48152...
Audit Server starts And S... sa § 2011-07-11 18:48152... 2 - Started 1 0X01
ErrorLog Adminis. .. WEBSE... 3516 SQLOMO_L WEBSER. .\ 52 2011-07-11 18i51i27... 0X0104 .«
ErrorLog AdmINIS. .. 3516 SQLOMO_1 WEBSER. 52 2011-07-11 18i51:28... OX0104 .«
Audit DBCC Event Adminis, .. 3516 Acronis Task... WEBSER. 51 2011-07-11 18:52:18... 1 0X010...
Audit DBCC Event Adminis, .. 3516 Acronis Task. WEBSER. 51 2011-07-11 18:53:41... 1 0X010...
Audit Backup/Restore Event Adminis 3516 Acronis Task. WEBSER.. 51 2011-07-11 18:54:17. 3 - Backuplog 1 0x010.
Audit Backup/Restore Event  Adminis... 3516 Acronis Task... WEBSER... 51 2011-07-11 18:54:21... 3 - Backuplog 1 oxolo.
‘
kil |- ¥
[Done. [tno, colo [Rowsi g
[ Connectionsi 0/

mﬂ@g | ciprogam Fiesicroso... [ 50t server rofiler [ [BABE 7o
Figura VI.153. Archivos trace de la base de datos

Recolectar los Logs Error de SQL Server
C:\Program Files\Microsoft SQL Server\MSSQL.1\MSSQIG
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B 501 Server Prafiler
Flo i Vew Beplay Tooks a

FUSES A |2AMR TP

icrosoft SQL Server\MSSQL.1\MSSQL\LOG
Fle Edt View Favortes Took Hep
QBack + ) - | Fsearch [ Folders | 5

e [ Type [ Date podfied [ atrbues |
Fie OO TR A
1Fie 7/10/2011 4:40 P11
2Fik T[Bf2011 4:36 P
3Fle Tfej2011 1:22 P00
4Fie 7i8f2011 11:48 AN
SFie 70712011 331 M
ERRORLOG & 6Fie Pf20L1 32PN
Hleg_st.tre SQL Server Profier .. 7/8] an
19
(L
i
i
i
I

log_55.trc SQL Server Frofiler ., 7/8(2011 11:59 AN
log S6.trc SQL Server Profler ., 7/8/2011 4136 P

g 57.trc SQLServer Profler .. 7/10/2011 4:

Hiog S8 trc 5QL Server Frofller .. 7/10j2011 5:26 FM
] SOLAGENT. 1 1Fie Bf2Bj2011 10:17 PH1
SQLAGENT.OUT oUT Fie 7f82011 12:23PM

[ comectionsi 0~ /|

Figura VI.154 Logs error de SQL SERVER

SOL Server Profiler

,

DaEnI[EZEP

ClientProcessiD
Trace Start

AUGTE Server starts And s... sa § 2011-07-07 18:1L:55...
objecticreated WEBSE. E ea) 51 2011-07-07 18:16:02.
object:Deleted WEBSE... Wicrosoft 5q... sa 5L 2011-07-07 18:16:03...
missing column Statistics WEBSE. .. 3212 Microsofr sa 57 2011-07-07 18:16:35...
object:created WEBSE. .. 3212 Microsoft sa Sz 2011-07-07 18:16:
Audit DBEC Event WEBSE. 3212 microsoft sa Sz 2011-07-07 18:l6:
bject:Created WEESE... 3212 Microsoft sa 51 2011-07-07 18:16:
object:craated WEBSE. .. 3212 Microsoft sa 52 2011-07-07 18:16:37...
object:oeleted WEBSE... 3212 Microsoft sa 52 2011-07-07 18:16:37...

Object:Created WEBSE 3212 Microsoft

vee  Sa §2 2011-07-07 18:16:37.
<

Al I;I:.

_— [tn3,Cole [Rowsiztss
_—

Figura VI.155. Archivo Logs error de SQL SERVER

S soL Server Profiler

1
rempdb 656 14957... |
tempdb 787 14387,
2 tempdb 1239 18157....
sa dbcc showfilestats 3 model 1241 I
sa 2 tempdb 1253 18157, :
sa 2 tempdb 1253 18157...
sa 2 tempdb 1301 18157, ..
B

tempdb 1346 24557... |

WO STATS: [ [msdb] . [dbo]. [backupset]. [backup_inis

date], [msdb]. [dbo]: [backupser] [backup_finish_date])

Al I_>IL

Dare. [tns, col17  [Rowsi2056
_

Figura V1.156. Detalles del archivo Logs error de QL Server
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Recoleccion de los Log Event del Sistema Com Wit

f® C:\Documents and Settings',Administrator)Desktop', IR’ X =18 x|
e | Edt View Favories Took Help | &
Obodk ~ 0 - (7 [ Pserch [ Foders |13 3 X 9| B
Address [ C{Doruments and Settings|Adminstrator|DesttophIRlwft_v3.0.0.05_nc B>k
Name ~ | Size | Type [ Date Modfied [ Attributes |
File: Folder 7/9/2011 11:08 PM RA
File Folder 7/10/2011 5:38 P
] fle d.de 1kB DIZFie il TaAM A
3K Fie i TP A
11KE  Text Document 71112010 7:34 PM A
8K Text Document AU T4 A
2KB Text Documert: PO TP A
SKB Text Document DT A
] usage bt BKB  TextDacument TNY20I0 734PM A
Eluftexe 644KB  Applcation M0 TP A
[Ewitsql bat 3KB Windows BatchFile  10/20/20089:41PM  RA
[ )whtsdl.cfa 41KB CFGFle 7/9/2011 7:30 P A
Blstart] | (G @ | st web delsistema c... | [ Microsoft 501 Server Ma... [ ¢ 45 LR AR EE sz

Figura VI.157. Carpeta WFT

Pantalla Principal de Windows Forensic ToolchesETyV

{2 Windows Forensic Toolchest™ (WFT) - Windows Internet Explorer -181x|

] cpocuments 3,0.0.05 1] 78leat1_07_11109_01_I5|ndc hem =] o | [ e searen L

Fie Edt Uiew Favortes Took Help

S Favorkes |5 @) Suggested Sies = ) Web Scs Gelery -

jﬁl | (& Windows Forensic Toolhest. |ﬁi\tinWebde\S\stemaAcadé |)’éW\ndnw5anensltTnn\th x| | e B - v Page~ Sefety - Tods - -

X Fin: notas Previous  flext H? optiers - |

RjTDhE\ppn:\ ity, Internst Explorer tricted this webpage from running scri at co omputer, Click hete For options.

FoolMoo» ® Windows Forensic Toolchest™ (WFT)
[Software & Securt]

Version 3.0.08

Main Log Config File Hashes Tools Security Resources Avout @
- 4
START NON-COMMERCIAL USE ONLY

START TIME m

SQL SERVER Windows Forensic Toolchest™ (WFT)

RecentAcm The Windows Forensic Toolchest™ (WFT) is designed to provide a structured and repeatable automated Live Forensic Response,
L Incident Response. or Audit on a Windows system while collecting security-relevant information from the system. WFT is essentially a
Blan Cache lly enhanced batch p ing shell capable of running other security tools and producing HTML based reports in a

fi
PIRFATEARdas forensically sound manner.

System Information

System Name: ‘WEBSERVE-240D78
Operating System:  Microsoft Windows Server 2003 family, Advanced Server 5.2 Service Pack 2 (Build 3790)
User Name: Administrator

‘Windows Directory: C:'WINDOWS
System Directory:  C:IWINDOWS!system32
System Date/Time: 07/11/2011 09:01:15 (24h)

Logins
Datbase User:

Dabase Objects ;| Case Information

-
0 I B O L Y

Il
Histart] |3 @  |[@ windows Forensic To... s Microsort s Ssver Ma.., | (3 Ciipocuments and sttn.| LA E s03an

Figura VI1.158. Pantalla Principal De Windows Foreng Toolchest
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SQL Statement Data Cache

{2 Windows Forensic Toolchest™ (WFT) - Windows Internet Explorer =81 x|
@t: @ [&] cporuments ana V30,005 e 1.07_11403_01_i5{ndex.htm =] -] ¢ | R e searen |2

Els Edt Uew Favortss Tools Heb

S Favorkes |55 &) sugnested sires + @ Web i ey -

EE| | 1€ windows Forensic Toolchest. | & Sitio ieh e Sistema Acadé. | (& vindows Forensic Toolch... X | | For B M v Page v Safety - Todky e

X Find: [notas Previous  Hext H? options - |

Fool Mﬂﬂn) ® Windows Forensic Toolchest™ (WFT)
e

Version 3.0.05

Main Log Config File Hashes Tools Security Resources About =@
START Data Cache :I
START TIME
SQL SERVER NON-COMMERCIAL USE ONLY
Recent Activity v (md5=FEDDIE9DF1B76C877B3027B62E401B30)
Data Cachd tools'sqlirunsqlbat 1SSFA_DataCache.sql > WEBSERVE-240D78'2011_07_11109_01_15\tstDataCache. tst
Plan Cache

MRE Transactions Description

SQL Statement Data Cache For assistance in analyzing this data please go to: www.applicationforensics.comysql

SSFA DataCache.sql -- List of data and index pages within the data cache.

st (nd5=DFDBC3DAEF0D31A6BDD76CB066BC4531)

database id|file id |page_id |page level |page type
Datbase Users il 1| 9| 0|ROOT_PAGE
T 3 i 32 0|DATA_PAGE
Database Objects o L J L | = |
@ TT LT [T [ [ - [t -
istart| | (@ @ [ windows Forensic To... s Marosoft'sQL Server Ma... | (3 {pocunents and sattn..| LA BE ot

Figura V1.159. SQL Statement Data Cache

/> Windows Forensic Toolchest™ (WFT) - Windows Internet Explorer =18
@T\ 1% [I2) Cipocuments and setinge|administetorDesttoplIRlnft_v3.0.0.05_nclWEBSERVE-240D7E{2011 _07_11{03_01_iSfidex bt ]9 o< [R veseach |2

Bl Edt Vew Favortes Took Hep

SpFavoes | @] Suapestedites + 8] Wb Sice Geley v

gg| v| {8 indays Forensic Taolchest,,. | 35itio Web del Sistema Acad . | {8 windows Farensic Tockh, xl | Biv ) - e g Sty Took e @
X i [rotss Previus Tt || 7 optos + |

180 To help protect your securty, Internet Explrer has restrited this webpage from running srips or ActiveX corlrols that could access your computer, Cickhere for optons... X
FOOI Mﬂﬂ“) ® Windows Forensic Toolchest™ (WFT)

Version 3.0.05
Avout =@

u i page_id page_level |page_type j
1 1 ] 01B00T_PAGE
SQL SERVER L 1] 32 01DATA_PAGE
Recent Activity 1 1 1 01BFS_PAGE
Dita Cach - 1 1 131 01I2M PAGE
Joife 1 1 17 0|DATA PAGE
Plan Cache 1 1 363| 0
MRE Transactions i 1| 3201 a1
MRE Statements 1 iE 361 0|DATR PAGE
1 1 921 0IDATA_PAGE
i 1l 1l 871 0
1 1 571 0
1 1 330 i &
1 1 106 0|DATA_PAGE
1 1 541 0{DATA PAGE
1l 1l 01 i)
1 i 0 . |
1 1 1] INDEX_PAGE
Datbase Users 1| 1| | 1|INDEX_PAGE
Daiabase Obiscls - 1] 2] | 0IFILEHEADER PAGE I f
] [T 1T T T3y Coputer R

istat] | (3 € |[78 windows Forensic To.. 4z Mrosft 50 sever .. | L3 pocumerts and st [ B avran
Figura VI.160. Ventana Data Cache
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SQL SERVER Connections

2 Windows Forensic Toolchest™ (WFT) - Windows Internet Explorer =18f x|
@‘j % [ CADocuments and SecingshadninstraarDeskonlIRft_+3.0.0,05 e WEESERVE 2400784201 1_17_11109 01 1¥jndochim el o TR e zeach 1217

Fle Edt Uew Favortes Took Help

S Favortes | o5 @ | Sugnested Gites 8] Web Sics Gallry »

gg| | & Windows Forensic Tookhest,. | {8 5tio Web el Sstema Acadt.. | (EWindows Foersic Tookh... xl | Mv ) e page e Gty Todk e
X P [rtas revius feet || 7 optirs - |

7o hep protec your secuiy, Intenek Expore has resricted this webpagefrm ruring sctos o Ackivelcontrls tha coud access e computer, Clck ere Fr opbins... x

k

® Windows Forensic Toolchest™ (WFT)

Version 3.0.08

F00I )

Main Log Config Tile Hashe out @
.
SQL SERVER NON-COMMERCIAL USE ONLY
Recent Activity “ (}nd5=FEDD1E9DFIBTGC87TBBO2TBGZE401BSO)
Data Cache tools\sqlirunsql.bat iSSFA._Connections.sql > WEBSERVE-240D78\2011 07 11109 01 15\tst\Connections.txt
Plan Cache
MRE Transactions
SQL SERVER Connections For assistance in analyzing this data please g0 to: www.applicationforensics.conysql
ctive =

Connections SSFA_Connections.sql -- List of all active SQL Server connections ordered by session ID in ascending order.

() Connections. it (1ndS=0D2307CHA465833A271ABDALTAADST2)

session id |most recent session id|connect time |last read |last i
| | | |

Datbase Users 51| 51]2011-07-11 08:47:21.483|2011-07-11 08:53:54.567|2011-07-11 08:53:54.

7 52| 52(2011-07-11 08:47:38.030|2011-07-11 08:47:38.390(2011-07-11 08:47:38.5
et L o
Im)gtabase Objects Sl |

0] CETTTTT v [l -

M | @ &  |[7@ windows ForensicTe... L Merosot 5L seve Ma.. | 3 Cipocuments and st | [EEERLE sosmn
Figura VI1.161. SQL Server Connections

te

/2 Windows Fores
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Fie Edt Yew Favoites Took Hep

oolchest (WFT) - Windows Internet Explorer

%[ CDoruments and setingedistrtor Desktopl it _5.10.05_nclWEBSERVE 2400782011 07 11105_01_15)cex i 14| B e e

<+ Favoites \5‘5 B | Suggested Sies . B | Web Slce Galety =

55 « | @ widons orende Tt | 5 Wb ) St | 8 Windows Forersic Tookh... x| | BB - m e Pager Sety e Todse @
X Fid: ncas Peviss et | Ot v |
1 To help protect your secuity, Incernet Explorer has restricted tis webpage from runring scrpts or Activei control thak coud access your computer, Clck here for options . x
Fﬂﬂl Mﬂﬂn) ® Windows Forensic Toolchest™ (WFT)
LSotare wSecuri] Version 3.0.05
Main Log Hashes Tools Security Resources About ™
i session id |most recent session id|connmect time |last_read |last_write B
51 5112011-07-11 08:47:21.483|2011-07-11 08:53:54.5 5
52| 5212011 8.030/2011-07-11 08: 8.3 .
Tecent A 530 5312011 1 09:01:50. 4
(3 rows affected)
DPlan Cache
MRE Transactions
MRE Statements (3 rows affected)
ve L
Connections (3 rows affected)
(3 rows affected)
ik SRR R R SR R
(3 rows affected)
Datbase Users User: WEBSERVE-240D78\Administrator | Script: SSFA Connections.sgl | SPID: 53 | Closed om Jul 11 2011
Database Objects <[ | =
[# [T T T T T vy Computer (7 - [ R -

Wstart| [ (& @ [ windows Forensic To... s Mtoseft 5 Servar ... | ) Cifpocurents and et | LAANER smm

Figura VI.162 Ventana Connections
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SQL SERVER Sessions

iy
/=[] closunents and IDeskeopIRlft_v3,0.0,05_n 1.07_11108_01_15lndesbim 24 xR ez [2]
Fle Edt Vsn Favoriss Toos bep
S Favorkes | ) Suggested Stes v 8 | Wb Slce Galery
gg|-| & Windows Forensic Tookhest. . | {630 Web bl Sstema Acadk, . | & Wiindows Forensic Todkch.., xl | f v B v e Pagev ety Took+ @+
X Finds [nopta Previous Hlext ”? optrs - |
8 Tohelp protect your scurky, Inkerek Explore hs restrcted s webpage from runing scips o ActveX controls that could access your computer, Cick here Forcptions x

;
FooliMoom ® Windows Forensic Toolchest™ (WFT)
Softiare 8 Secrity

Version 3.0.08

About &=

NON-COMMERCIAL USE ONLY
“ (mdS=FEDDIE9DF 1B76C877B8027B62E401B50)

too]s\sql\runsql.baf 4SSFA_Sessions.sql > WEBSERVE-240D7812011 07 11109 01 15\txtiSessions. txt
Plan Cache
MRE Transactions
MRE Statements

3
Connection:

SQL SERVER Sessions For assistance in analyzing this data please go to: www applicationforensics.com/sq]

SSFA_Sessions.sql -- List of all active SQL Server sessions order by session ID in ascending order.

DB Objects & Sessions.txt (md$=DBF11FF3D3§76282371A2643A50A5C32)
Users session id|login time |host_name
| |
112011-07-10 17:26:25.500 |NULL
Database Objects . 2|2011-07-10 17:26:25.500 |NULL _,|j
0 O B B L = [Fa - [Riome

Bstar| |G & | windows Forensic o, | s Hinosft 5ol Server . | 3 Clpocunents nd it | [ R A B ssam
Figura VI.163. SQL Server Sessions

/2 Windows Forensic Toolchest™ (WFT) - Windows Internet Explorer =18 x|
@?v [e] ctpoament - v3.0.0.05_ne ID762011_07_11409_D1_15Yindexhtm =] o x| [ e search |-
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Version 3.0.05

Eool Mooy ® Windows Forensic Toolchest™ (WFT)
: [Software & Securit]

Log Config File Hash

|host_name

NULL
NULL
NULL

0|NULL
Data Cache NOLL
Plan Cache NULL
MRE Transactions

NULL
|NULL
NULL
NULL
NULL
|NULL
NULL
NULL
NULL
|NGLL
NULL
NULL
NULL

Database Object:

O [T [ vy Computer [ [Riwe - 4

istat] [ @ |[{@windows rorensic To... s et 5oL Sever M., | ) C:pocumentsan St [BALMYE s
Figura VI.164. Ventana SQL Server Sessions
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SQL SERVER Loggins

2 Windows Forensic Toolchest™ (WFT) - Windows Internet Explorer —I8ix
@:jv ] cpouments and KroplIRYaft_v3,0.0,05_nc 78l2011_07_11109_01_1Sindes.him =] o [ Lve search |2

Ble Edt Yew Favores Toos e

.7 Favortes | Suggested sites > @ | Web Slies Gallaty =

%E| | @ vindows Forensic Toolchest... | & 5ito eh del Sistema Acadé.. | (& Windows Forensic Tookh... X | | B v B v Pager Sefety - Tookr e
X Find: [opta Previous Hext ||/ ptons ~ |

(@) To help protect your securiy, webpage from Active cortros that could access your computer, Clck here for options. x

N
FoolMoom ® Windows Forensic Toolchest™ (WFT)
ievsee]

Version 3.0.05
Tools Secul S S About X

gins

NON-COMMERCIAL USE ONLY
¥/ (ud5-FEDDIESDF 1B76C377B8027B62E401BS0)

DB Objects & tools\sqlirunsql.bat -ISSFA_TLogins.sql> WEBSERVE-240D782011_07_11109_01_15\xtiLogins.txt
Users
Logms Description
Datbase User:

Dalabase OB zcts SQI. SERVER I.ogins For assistance in analyzing this data please go to: www.applicationforensies.com/sql
Trnier

Job:m SSFA_Logins.sql -- List of SQL Server logins ordered by date of last update in descending order.
Agent Job History

CIR ) _
=T Logins.txt (md35=09F834A01932B2801025BSFDAEC16F6C)

DB Configuration Lo

SQL Server Info &5
SQL Server Config. usrOasis ~
Schemas MK >
@ [T [T [y Computer % - [Riww - 4
start| | (B @ |[@ windows Forensic To.. L Merosoft SQL Server M. . | | C:Documents and Settn.. AR AMEE soran
{2 Windows Forensic Toolchest™ (WFT) - Windows Internet Explorer -[8]x]
@’: v |@e_ CADacuments and Settings\Admiristrator|Desktop|IRlaft v3.0.0.05_nc|WEBSERYE-240D7812011 _07_11109_01_15\ndese tm EIEIES |§ ¥ Live Search 127
Fie Edf Vew Fovorles Took Hep
g Favarkes |3 B | Suagested Gites v @ | ish Sics Galety »
55| = | & Windows Forensic Taokhest... | {E5to e dl Sstema Acadé, . | {8 windows Forensic Tookh,.. X | | By v ) v e B Sty e Toos e e
X Find: |r\npta Previous  Mext H? Optiors = ‘
1 T help protect your securkty, Interek Explore has estriced this webp ActiveX controls that could aceess your computer, Clck here For options... X

® Windows Forensic Toolchest™ (WFT)

Version 3.0.08

00l )

name

sa

usrfasis

WEBSERVE-240D78\SQLServer2005SMSFTEUser SWEBSERVE-240D785SQL.2005
-240D78\5QLServer20055QLAgentUser SWEBSERVE-240D7855QL.2005
WEBSERVE-240D78\SQLServer2005MSSQLUser SWEBSERVE-240D78 58012005

NT AUTHORITY\SYSTEM

Database Objects
Triggers ##M5_SQLAuthenticatorCert
Jobs ##MS_SQLResourceSigningCertificated?
Agent Job History
CLR
Databases

(11 rows affected)

SQL Server Info.

SQL Server Config. 11 rows affected) _F
Schemas K i

@ [T T T Tty conpee [ [Rlow -

M @& JW iy Mirosaft 50k Serve a.., | ) C:\Pacuments and Sett\nml Mm
Figura VI.166. Ventana SQL Server Loggins

(11 rows affected)
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SQL SERVER Databases

dows Forensic Toolchest™ (WFT) -

Go

Fle Edt Wew Favortes Took el

indows Internet Explorer =lafx
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FoolMoom ® Windows Forensic Toolchest™ (WFT)
[Software s Secur]

Version 3.0.08
About =

NON-COMMERCIAL USE ONLY

v (inds=FEDDIESDF 1B76C877B3027B62E401B50)
tools\sqlimnsql.bat -ISSFA_Databases.sql > WEBSERVE-240D782011_07_11\09_01_15\txtiDatabases.txt

DhbaseObieets SQL SERVER Databases For assistance in analyzing this data please go to: www.applicationforensics com/sql

SSFA Databases.sql -- List of all SQL Server databases ordered by database ID.

Agent Job History
CIR

Dalzbases Databases.txt (mdS=02DC1A49BDGEE98938786BF534421A49)
database_id} file id }databass
SQL Server Info. 1? 1 ;maste:
SQL Server Config, 1) 2 |master =
Schemas ME _|J
[® [T T3y Compoter [Fa= R -

Bstart| |8 & [ windowsForensicTo,. 1 Maoft 5 sver .. | ) Clorunents and st [EEERBE swan
Figura VI.167. SQL Server Databases
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Eliminacién de la tabla prueba de la base de d&tss_master
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FASE IV: Andlisis de Evidencia
1. Analisis de Medios.El cronograma establecido en la actividad antealoora se
utilizo para establecer los limites en el analisignedios.
Se realizo un analisis de los registros de tramsaes de la base de datos,
selecciénando las columnas que contienen los aafssrelevantes basados en el
alcance de la investigacion.
+ Registro de Eventos de Windows
o Datos de Autenticacion de SQL Server (fallas, mide seidén y
desconexion satisfactorios)
o0 Apagado y Encendido de SQL Server
o Direccibnamiento IP de conecciones de cliente de S€ver
+ Registro de Errores
o Datos de Autenticacion de SQL Server (fallas, tmide seion y
desconexion satisfactorios)
o Apagado y Encendido de SQL Server
o Direccibnamiento IP de conecciones de cliente de S€ver
« Seguimiento Predeterminado de la Base de Datos
o Historial de autenticacion completa
o Operaciénes DLL (Esquema de cambios)
o Direccibnamiento IP de conecciones de cliente de S€ver
« Archivoc Log y Archivos de Datos
o Archivos adjuntos
o Usar para obtener informacion de un esquema on+ttincantenido
de pagina de datos,etc.
+ Registro de Transacciones Activas
o Importacion a Excel/ Acceso para revision
0 ldentificar sentecias DML y DDL
0 Mapa de transacciones para un SPID
+ Registro de Transaccion — Operaciones de Actuadizac
« La péagina DBCC recogera la pagina modificada
« Reuvision de la cabecera de la pagina detectandjetioo

+ Recolectar el objeto esquema



-217-

A través del analisis, se identifico toda la infawion relacionada con aquellos objetos
considerados sobresalientes. De igual forma, sdiiide cuales son las caracteristicas
gue presenten esos objetos. Al final de esta f@g# gonsecuencia, se debid contar con
una lista de caracteristicas para cada pieza demation que resulte de interés.

Se aplicaron las Herramientas de Deteccion de Vulrebilidades y se realiza las

respectivas interpretaciones

Fase V. Recuperacion de Datos

» En cuanto a la recuperacién de datos se utilizteamienta Acronis Recovery for MS
SQL server

» Para el analisis forense se utilizé las siguienégsamientas

« WINDOWS FORENSIC TOOLSCHEST en la cual viene indtumd5 y sqglcmd

» Laseguridad de SQL SERVER 2005 en cuanto a aialderinicio de sesion

RESTAURACION DE LA BASE DE DATOS

Figura V1.173. Ventana principal de Acronis Recovey For MS SQL
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s Recovery for MS SQL Server Management Console

=@ SQLServers

Connect to a remate computer

2 remote camputer

gt
s ; e

R T e e e S T S T

Qperations  Tools View Help

| %3 No operatian started

Backup Location Clean-up .
3 L ERE S

W Back Up
What s 2 backup task? g backup of your database.
Which backup strategy to choose?

What s 2 restoration task?

Restore your databases from previous!

created backups,

What is a backup location clean-
up?

Backup Location Clean-up
task for automatic cleaning up of

How to use a disaster recovery.
plan?.
How to import a maintenance
plan?

cations where your backups are stored.

ick a Tool

How to use logs?
Disaster Recovery Plan

Generate step-by-step instructions on how to restare your database in case of its failure,

Manage Tasks

Manage tasks that are scl on your computer.

Logs

ew the operation log on your computer.

-y e e

Set up backup options by importing an alieady existing backup strategy

Connected to Gustave-PC,

Figura VI.175. Lista de tareas

to run the restoration

u war ant to schedule a restoration ta:

Run the restoration process:
(@) Now
() ©n schedule

Description

Select this option If you want to run after the wizard

process

| &3 No opersion eated

Tesr o7

@ new

ncet

Figura VI1.176. Tiempo de restauracion.
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Select an option:

() Restore to the point of failure
(") Restore to the time of the latest backup
() Ristore tothespecii pott mybame.

Date and time:
1z 7 2011 11.59 59

(@) Restore from the specific backup
Backup time: 07/07/2011 19:39:26

Select from the list of backups.

~ Description

Select this option if you want to select 2 backup from which to restore.

@) Help [

e e e

Figura VI.177. Punto de restauracion.

=

Enter user name and pa

rd to connect to test

The task will run as if it was started by that user. Check that the task execution account is
not disabled in SOL server login accounts. If the user is a member of a domain, specify
the domain name in the "DOMAIN user” format.

3 Inherit credentials from instance

) Use the task execution account

(@) Specify database server credentials:

User name  [GUusTavo-PC

Password:

K 1 [ Cancel ]

Figura VI.178. Autenticacion

Path Selection

You can define location of SQL files to be restored.

[7] Use the customizable file paths
Path to data files only:
Path to log files only:

Specified paths to the files:

File Paths
test

Operation
C\Program Files\Microsoft SQL Server\MSSQL1\MSSQL\DATAMest.mdf Change Default

9

Figura VI.179. Ruta del archivo
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Contents Selection

Select databases to be restored

H =[E] jueves, 07 de julic de 2011 19:27
| == [E saiz005
=l test (07/07/2011 19:39

=] test (07/07/2011 19:39:29)
5QL Database

Size: 3 MB
Recovery modek FULL

Connect as: GUSTAVO-PC
(SQL Server authentication) Change

Restore to: |SOLEXPRESS b
New database name: test

Customize file path.

@) Help [

<Back || Nex> | [ Cance |

Figura VI1.180. Base de datos a restaurar

Choose Restore Options

You can use the default options for this task or modify them manually.

Select either to run this resteration task using default options or configure the options for this task in the next steps of the wizard:
(@) Use default options
() Set the options manually

- Description

Select this option if you want to use the options which were set for usage by defauilt.

@) Help < Back Blext > Cancel

Figura V1.181. Opciones de restauracion
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Acroni: Acronis Recovery for MS SQL Server is ready to proceed with restoring your database data, Here is a complete list of operations to
Recovery be performed:
for MS SQL Files recovery from archive
SRiver From: DAws2003\
Restore SQL databases:
Root/Microsoft SQL Server/SQL2005 test
Schedule:

Please click Finishto complete

[ <Back J[_Ensh ] [ Concel |

Figura VI.182. Restauracion completada.

" Qpestons Tosk: yew belp

0% 0@

Name.
July 07, 2001 854558 P

| €0 o pesation tanea

Figura VI.183. Ventana de tareas

Qpenations Tools Yiew tep

Tk Name
B Thursdar 1y 07, 2071 845258 7M.

maites, 12 de juls e 2011 123531

& Si0g Ruining Task

‘Connected 1o Gustavo-PC.

| 0 St compete ety

Figura V1.184. Tarea completada
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i Microsoft5QL erves Momagement S | = |
Archivo  Editar Ver Herrami ntana  Ce

Ayuda

Figura VI.185. Ingreso a la base de datos restaurad

6.8.CONCLUSION DEL INFORME PERICIAL

La evidencia digital se ha preservado en el prodesal manera que no ha sido alterada
ya que se ha trabajado con la copia de la basatds,dlejando intacta la base de datos
original.

La base de datos restaurada muestra que hubieriomes erroneas de ingreso de sesion
Mediante el analisis del reporte generado por WINMZBDFORENSIC TOOLSCHEST
se puede observar toda la informacién del sendddrase de datos

Conjuntamente con el registro de entrada y videwstlas en DESITEL y los resultados
del informe como son las cuentas de usuario, la,hola fecha en la cual se ejecuto la
accion maliciosa se muestra lo siguiente:

System Name WEBSERVE-240D78

Operating System: Microsoft Windows Server 2003 family, Advanced \&er5.2
Service Pack 2 (Build 3790)

User Name:Administrator

Windows Directory: C:\WINDOWS

System Directory: C:\WINDOWS\system32

System Date/Time:07/11/2011 09:14:54 (24h)

2011-07-10 18:36:47.150|2011-07-10 18:36:47.16&sket from Usuarios where
strCedula ='180339867-4' and strLogin = 'lvan ;RDP TABLE nopta;SELECT *

FROM usuarios WHERE strLogin LIKE '%'
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|0x060005008169112CB8E15005000000000000000000005000
|020000008169112C8AD73D04AA3DEEC373156883C5BF1A92

2011-07-10 18:24:19.663|2011-07-10 18:36:47.150|(@rchar(8000), @2
varchar(8000))SELECT * FROM [Usuarios] WHERE [stdiga]=@1 AND
[strLogin]=@2 |0x06000500169C7427B821DA09000000@@XM0O000000000 |5
|1 /02000000169C74274A6F6E642F432797A7C5EEGEGB28D2AM 1-07-10
18:34:22.693|

2011-07-10 18:34:22.693|select * from Usuarios véhsirCedula = '180339867-4'
and strLogin ='lvan ;' DROP TABLE nota;SELECT

Cuenta de usuariosa
Fecha de eliminacion2011-07-10 18:34:22.693
Accion realizadaDROP TABLE nota;SELECT

6.9.POSIBLES SOLUCIONES PARA EVITAR ATAQUES A LA BASE DE
DATOS

1. Para evitarlo debemos implementar una serie deidnes php que filtren las

entradas de los usuarios, una posible funcion kesiguiente:

<?
Function secureSQL( strVar)
dim banned, final, i

banned = array("select”, "drop", ";", "--",ihsert","delete", "xp_")

for i = 0 to uBound(banned)
strVar = replace(strVar, banned(i), ")
next

final = replace(strvar, ", ")
secureSQL = final

End Function

?>
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Mediante esta funcion filtramos todos los carasterdrafos de la sentencia, evitando
asi un caso como el anteriormente comentado.
Una funcion que también nos sera de gran utilicad pvitar éste tipo de ataques es la

funciénaddslashes.

2. Usar una cuenta con permisos restringidos a laabe de datos

Otro dato importante a tener muy en cuenta es emegs de que la cuenta de usuario
utilizada por nuestra aplicacion tiene los permigesesarios para poder acceder y/o
modificar unos datos concretos pero también qudesalficiente restrictiva para no

alterar otro tipo de datos.

3. No mostrar al usuario la informacion de error gaeerada por la base de datos

En muchos casos los mensajes de error pueden sgidentemente descriptivos como

para que el usuario se percate de informacion ader¢a estructura de la base de datos.

4. Rechazar las peticiones con caracteres sospeciss

Tabla IV.XXX| Caracteres Sospechosos

Caracter Significado SQL

especial

X Delimitador de consultas.

‘ Caracter delimitador de cadena de datos.

- Comentario.

[**/ Delimitadores de comentario. El texto entre ¥ */ no es
evaluado.

Xp_ Se utiliza en el inicio del nombre de proceéimos almacenados

extendidos de catalogo, como xp_cmdshell.

5. Al crear el usuario de DB restringir el mismo alas funciones basicas y
necesarias para el correcto funcionamiento de nueataplicacion.
Habilitar a nuestro usuario a ejecutar clausulasiacdDROP” es una potencial

vulnerabilidad y raramente son necesarias en rasestraplicaciones.
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Efectuar consultas concretas (Ej: “SELECT "nombapellido” FROM...”) y evitar el
abuso del “SELECT * FROM...".

Raramente necesitamos traer todos los datos déablag tupla o columna, traer los
justos y necesarios va a reforzar la seguridadusstra aplicacion y a optimizar el
tiempo de ejecucion de la misma. En este caso em@sn un doble beneficio.

No desplegar errores en pantalla a los usuarite a@icacion.

La salida de errores en pantalla puede develarnm@cion clave de la estructura de
nuestra DB poniendo en compromiso la seguridad whstra aplicacion. Podemos
utilizar la funcion “error_reporting” para ocultarrores y posteriormente utilizar el
manejo de exepciones de PHP para definir erromsempalizados y guardarlos en un log

privado.

6. Validar los datos que ingresan via formulario an PHP.
Las validaciones con JAVASCRIPT pueden ser facibméunrladas y en algunos casos

basta con deshabilitar el javascript del navegador.

7. Filtrar TODOS los datos que recibimos.

Validar que sean enteros o cadenas, asegurarribisatecaracteres impropios como
operadores aritméticos (Ej: *,-,+,=,%,etc) , escdpa comillas con contrabarras (Ej:
utilizando funciones como “mysql_real_escape_strmfaddslashes®) y convertir los

textos en entidades html utilizado “htmlentities”.

8. Reservar palabras.

Filtrar y prohibir palabras equivalentes a clausu8QL como “INSERT, DROP,
DELETE, SELECT, UPDATE, UNION, etc”.

En este caso tendremos que ser muy selectivogje/angchas palabras son de normal
uso (Ej:;"UNION”) y si estamos programando una aaién en inglés ni que hablar.
Nunca responda a solicitudes de informacion petsotravés de correo electrénico.
Mantenga su sistema operativo actualizado.

Maneje un gestor de correo electronico con funca@rgi-spam que borre directamente

del servidor el correo no deseado.
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Tras recibir un mail con un fichero adjunto no lecete hasta analizarlo con un
antivirus.

Sepa que es mucho mas seguro tipear la URL de meolgue acceder al mismo a
través de un enlace.

Tenga precaucion con aquellas entidades con lagntpreambie informacién sensible
y no dispongan de certificacion de autentificacion.

Avise a su banco o entidad cada vez que haya &dona de un ataque Phishing.

Use el sentido comun, es la mejor herramienta deqeion frente a cualquier tipo de
ataque de seguridad.

En cuanto a la prevencién se puede tener en cloesiguiente:

9. Mantener en buen estado de seguridad el equipotilizado para la
administracion del sitio Web:
Disponer de software actualizado, asi como herraasede seguridad instalada y

actualizada (antivirus, antiespias, etc.)

10. Auditar constantemente el sitio Web habilitandola opcién de "logs
permanentes":

De esta forma, el log de acceso al sitio guardacdmexiones recibidas via HTTP o
FTP.

11. Buena politica de contrasefias seguras:
Elegir contrasefas fuertes y seguras para dificldtdoma de control de los sitios,

correos electronicos, FTPs, etc.

12. Disponer de copias de seguridad de la Web:

En muchos casos, puede ahorra tiempo reemplazagdelo dafiado por copias del
mismo que se sepan limpias. Sin embargo, haciestdcsse destruyen las evidencias de
como ocurrié el ataque y como evitar que vuelvecarrr, salvo si realizamos una

copiad e seguridad de la Web o sitio comprometa® el ataque.
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13. Compartir informacion con servidores de tercers:

Esta es una practica que suele darse en portatesatcionales que tienen
externalizados ciertos servicios como el registrb@&se de datos u otras operaciones.
En estos casos, se debe controlar como se tramsfies datos entre los servidores
(encriptados, etc.) para que no sean interceptadi@snas, todas las validaciones deben
hacerse en el servidor para que no sean modifEaelsde la parte cliente (navegador).

14. Comprobar que los permisos de ficheros y direatios son seguros:
+ Chequear que los permisos de los archivos del\iéb son los correctos.
« No dar permisos totales a carpetas que no los itetgsara no facilitar la
creacion de ficheros maliciosos.
« Gestionar correctamente los permisos asignadogaausaiario.
Actualizar el software tanto del servidor web coteola plataforma es muy importante

para evitar ataques.

15. Buena programacion de la Web, usando codigo seg:
Consiste en utilizar buenas técnicas de programabiéb para evitar vulnerabilidades
susceptibles de ser explotadas. Requiere estalidamsido con el codigo fuente y las
peculiaridades de las plataformas utilizadas.
Los exploitsutilizados mas comdnmente en los ataques son:

+ LFI, Local File Inclusion

+ RFI, Remote File Inclusion

+ Inyecciénes SQL

16. Mantener el software empleado (servidor Web, Is&s de datos, etc.) en las
ltimas versiones:

Elaborar una lista de todos los programas de ®sagre se usan y asegurarse de que se
encuentren actualizados a la dltima version o @ersin vulnerabilidades conocidas.

Los fabricantes suelen disponer de enlaces en &gisgs oficiales que permiten la

actualizacion de su software.
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17. Bloquear la actividad sospechosa a través de laschivos de configuracion
distribuida:

Afadir determinadas lineas en loschivos de configuracion, segun se prete
restringir el acceso a directorios, ISP, IPs, eanejar errores del servidor, controla
caché, etc. Una buena configuracion puede evitantos de ataque R

Un ejemplo puede ser el archi’.htaccess'(public_html/.htacces3s

6.10.ANALISIS DE RESULTADOS Y COMPROBACI ON DE LA HIP OTESIS

La hipotesis planteada pertenece a una hipétesisnwstigacion especificamente
CausaEfecto ya que esta diferencia dos tipos de varse

V. DEPENDIENTES.- Dependerdel valor de la variable independie

V. INDEPENDIENTES.-Son manipuladas por el investigador.

Para nuestro estudio se ha considerado la siguigrieesis y variable

HIPOTESIS
La aplicacion de la guia de técnicas y procedimerte andlisis forenspermitira

obtener evidencias consistentes y facilitara laagbn de vulnerabilidade

Tabla IV.XXXII Hipotesis

VARIABLE INDEPENDIENTE VARIABLES DEPENDIENTES
X La aplicacion de |i| Y Consistencia d
guia de técnicas evidencia
procedimientos d| Z Facilidad de
andlisisforense deteccion de
vulnerabilidade
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PROCESO DE COMPROBACION DE LA HIPOTESIS

Comprobacion Variable Y: Consistencia de evidencias

Para la comprobar la consistencia de las evideseiggocede a utilizar los valores de
hash MD5 de los datos recogidos antes y despuéandésis son los mismos. Por lo
tanto, la evidencia recogida es creible, confialbpetible y aceptable para los
interesados en la Investigacion forense. Ademagusee verificar si hay la misma
cantidad de elementos (tablas, vistas, registrosegimientos, etc.) de la base de datos

analizada y su backup realizado via red y que seesiira en la estacion forense son

iguales.
Tabla IV.XXXIIl Consistencia de Evidencia
ANTES DESPUES TOTAL (%)
Numero de 87 87 100%
tablas
Numero de 154 154 100%
procedimientos
almacenados
Numero de 24 24 100%
Consistencia | vistas
de evidencias| Namero de 43 43 100%
funciones
Numero de tipos 39 39 100%
de datos
definidos por e
usuario
Numero de 11 11 100%
reglas
NUumero de 36 36 100%
valores
predeterminados
Tamafio de 45,1 MB 45,1 MB 100%

archivo MDF
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Tabla IV.XXXIV Consistencia de Evidencia en funciéon de valores Has

Evidencia Tipo Valor Hash MD5(Antes | Valor Hash MD5(Después| Integ
Adquirida de de Analizar) de Analizar) ridad
Archi Mant
VO enida
(Si,
No)
DataCache.txt | Texto| D41D8CD98F00B204E98D41D8CD98F00B204E980 Si
0998ECF8427E 0998ECF8427E
PlanCache.txt | Texto| D41D8CD98F00B204E98D41D8CD98F00B204E980 Si
0998ECF8427E 0998ECF8427E
Tlog.txt Texto | D41D8CD98F00B204E980D41D8CD98FO0B204E980 Si
0998ECF8427E 0998ECF8427E
RecentStatemenTexto | D41D8CD98F00B204E980D D41D8CD98F00B2  Si
ts.ixt 0998ECF8427E 04E9800998ECF8427E
Connections.txt| Texto| D41D8CD98F00B204E98D41D8CD98FO0B204E980 Si
0998ECF8427E 0998ECF8427E
Sessions.txt Texto| D41D8CD98F00B204E98D41D8CD98F00B204E980 Si
0998ECF8427E 0998ECF8427E
Logins.txt Texto | D41D8CD98F00B204E98M41D8CD98F00B204E98(0 Si
0998ECF8427E 0998ECF8427E
DbUsers.txt Texto| D41D8CD98F00B204E98041D8CD98F00B204E98(0 Si
0998ECF8427E 0998ECF8427E
DatabaseObjecgt Texto | D41D8CD98F00B204E980D41D8CD98F00B204E98() Si
S.txt 0998ECF8427E 0998ECF8427E
Triggers.txt Texto | D41D8CD98F00B204E98M41D8CD98F00B204E980 Si
0998ECF8427E 0998ECF8427E
Jobs.txt Texto | D41D8CD98F00B204E98M41D8CD98FO0B204E980 Si
0998ECF8427E 0998ECF8427E
JobHistory.txt Texto | D41D8CD98F00B204E98Mm41D8CD98FO0B204E980 Si
0998ECF8427E 0998ECF8427E
CLR.txt Texto | D41D8CD98F00B204E980D41D8CD98F00B204E98() Si
0998ECF8427E 0998ECF8427E
Databases.txt Texto D41D8CD98FO0B204E9&M1D8CD98F00B204E980 Si
0998ECF8427E 0998ECF8427E
DBServerinfo.t| Texto | D41D8CD98F00B204E980D41D8CD98F00B204E980  Si
xt 0998ECF8427E 0998ECF8427E
Configuration.t | Texto | D41D8CD98F00B204E980D41D8CD98F00B204E98() Si
xt 0998ECF8427E 0998ECF8427E
Schemas.txt Texto| D41D8CD98F00B204E98D41D8CD98F00B204E980 Si
0998ECF8427E 0998ECF8427E
Endpoints.txt Texto| D41D8CD98F00B204E98041D8CD98F00B204E980 Si
0998ECF8427E 0998ECF8427E
AutoExecProcs,| Texto | D41D8CD98F00B204E980D41D8CD98F00B204E980 Si
txt 0998ECF8427E 0998ECF8427E
Time.txt Texto | D41D8CD98F00B204E98M41D8CD98F00B204E980 Si
0998ECF8427E 0998ECF8427E
ClockHands.txt| Texto| D41D8CD98F00B204E98D41D8CD98F00B204E98(0 Si
0998ECF8427E 0998ECF8427E
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La obtencién de evidencias consistentes utilizdadyuia de procedimientos propuesta
es un 100% por ende la evidencia recogida eslereinfiable y aceptable.

Comprobacion Variable Z: Facilidad de deteccion de vulnerabilidades
Para la comprobacion de esta variable se tomaamtael nUmero de herramientas de
deteccion que facilita conocer las vulnerabilidaglgzuestas en la siguiente tabla.

Valoracion
ALTO - 3
MEDIO - 2
BAJO - 1

La valoracion se hara en base al nivel de detearowlnerabilidades que ofrecen las
herramientas analizadas en el capitulo 4, de asuerth Tabla IV.XXI y la Tabla
IV.XXIl, se revisa los promedios obtenidos por cadénerabilidad y se un valor de
acuerdo a un rango establecido en el Anexo 14.

Tabla IV.XXXV Facilidad de deteccién de vulnerabilidades

Nivel
SQL Inyeccion 3
Facilidad de | Deteccion de puertos abiertos 3
deteccion de| Contrasefias débiles 2
vulnerabilidades | Acceso a elementos de la BD (tablas, 3
procedimientos, vistas, etc.)
Otros (Framework, Memoria, etc.) 3

_14X100 o
Y=g T 79N

Se obtuvo una suma de 11 puntos que equivale 3B%3de facilidad de deteccion de
vulnerabilidades utilizando la guia de procedinosmiropuesta.
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RESULTADOS
* Con la utilizacién la guia de procedimientos seepbta una consistencia de la
evidencias en un 100%, mientras que se facilitarane93.33% la deteccion de
vulnerabilidades en un Servidor de Base de dat@s eummal se aplique el analisis

forense.

* Una vez analizado los datos obtenidos, se tieneoamonclusion final que la
aplicacion de la guia de técnicas y procedimiedanalisis forense permitira
obtener evidencias consistentes y facilitara l@a@bén de vulnerabilidades en
un Servidor de Base de Datos, dando como ciehgpddesis planteada.



CONCLUSIONES

La mejor herramienta para la recuperacion y restadm de base de datos es
Acronis Recovery for MS SQL SERVER en relacioraafuncionalidad con un
porcentaje del 98%, la misma que fue utilizada e obtencion de la copia de la
base de datos del Sistema Académico y restauracion

El Andlisis Forense en bases de datos actualmesgende de las herramientas
propias de cada sistema manejador de base de@BMS|), puesto que no existen
en el mercado herramientas dirigidas a recolegidercias en una Base de Datos.
Uno de los aspectos mas importantes es la captarmterpretacion de evidencias
siendo Windows Forensic Toolchest una herramiertalente de analisis forense
porque ayuda a buscar sefiales de un incidentetrdsos, o para confirmar el mal
uso del equipo.

Si la evidencia es recogida de manera adecuada Inadyores posibilidades de
establecer una ruta hacia los atacantes y cootamayores elementos probatorios
en el evento de una persecucién y juzgamientottako.

Actualmente existen muy pocas herramientas paexcién de vulnerabilidades en
Base de Datos, y las existentes tienen costos hewrgdos, la cual es una de las
razones porque las empresas o instituciones nepdseeguridad adecuada en sus
Servidores de Base de Datos.

La guia de procedimientos de Andlisis Forense fplicaala en un escenario
disefiado exclusivamente para simular ataques \erabilidades reales dentro del
contexto de una Base de Datos SQL Server 2005.stenpainto, el enfoque fue
dirigido a explorar la eficiencia de la guia progtae asi como su efectividad frente
a la evidencia encontrada y los reportes presestadabilidad y limitantes de
aplicacion.

Con la aplicacion de la guia de procedimientoskldenalra una consistencia de la
evidencias en un 100%, y se facilitara en un 90%eleccién de vulnerabilidades
en un Servidor de Base de datos en el cual seuaphiganalisis forense, por lo tanto
la hipdtesis planteada para esta investigacioncepta luego de una andlisis de

datos y verificacion de parametros.



» La guia propuesta de esta investigacion se comsgmnyase a 4 modelos de analisis
forense como son: modelo DFRW, modelo abstractaeiocCFFTPM y el modelo
basico de los cuales se tomo las fases las retsa#pecialmente del modelo

basico.



RECOMENDACIONES

Se debe mantener la evidencia intacta por lo aualebe realizar una copia o
backup de la base de datos dafada.

Al finalizar un andlisis forense informético escesario elaborar un informe
para proporcionar toda la informacion relevantelate evidencias de forma
clara, concisa, estructurada y sin ambigledad Ipgcar la tarea de asimilacion

de la informacion facil y establecer la conclusi@a pericia.

Aplicar técnicas forenses para obtener, analizgpilar cualquier evidencia
del ataque, esto es muy valioso para utilizar h@matas automaticas que nos

asistan en el proceso de analisis forense.

Al momento de elegir una herramienta para recupesaglementos de una base
de datos o detectar vulnerabilidades, se recomiesai&ar una seleccion de
acuerdo a los resultados obtenidos mediante esenémparativo realizado en

la investigacion.

Se recomienda realizar otros temas de tesis desvdd este tema, ya que el
campo de analisis forense es muy amplio y necepar@ descubrir incidentes
de seguridad en el campo informatico, actualmexitgem estudios relacionados

con oracle y framework.



RESUMEN

El estudio de esta tesis es elaborar, aplicar pevana guia metodoldgica de Andlisis
forenses en la Base de Datos del Departamentostientsis y Telematica (DESITEL)

de la ESPOCH. Esta investigacion se realiza céin ek facilitar al personal técnico la
recoleccién y andlisis de evidencia digital quepseduce durante un incidente de
seguridad en un Servidor de Base de Datos SQL SeiMgSQL.

Se utilizd herramientas hardware como equipo coagial y herramientas software
para recuperacion de informacion. Se aplicé el deétdentifico y analitico y como

fuentes de informacién paginas web, observacidtpgrmentacion.

La guia de procedimientos se estructuro en 6 fasesun orden preestablecido:
Identificacion en la cual se debera descubriodarrencia del incidente, Verificacion
se asegura la escena para evitar accesos no adusjzRecoleccion de Evidencia se
procede a recolectar la evidencia sin alterarl&@li8is de Evidencia en la que se crea
un backup de la base de datos con la herramidmnis Recovery For Ms SQL
Server, en la cual se establecieron cuatro escsnabteniendo un 100% de
funcionalidad de esta manera se consiguié noaaltarinformacion, Recuperacion de
datos se recupera la informacion de la base tbs déectada y la fase de Preparacion
de informe en la que se describe todo el procebxs yesultados obtenidos. Con la
utilizacion la guia de procedimientos se facilitamd un 91.67% la deteccion de
vulnerabilidades en un Servidor de Base de datos.

Se concluyo que, la aplicacion de la guia de priatedtos de analisis forense optimiza

la recoleccién de evidencias.

Se recomienda utilizar correctamente la guia decgglimientos para obtener, analizar
y recopilar cualquier evidencia del ataque de fogua sean legalmente aceptadas en

cualquier proceso legal.



SUMMARY

To elaborate, apply, and evaluate a methodologjoade of forensic analysis of the
System and Telematics Database Department (DESIT&EL)he ESPOCH is the
proposal of this thesis study. This research igexhout to make easy to the technicians
the collecting and digital analysis evidence praaliduring a security incidence in a
Server of Database SQL Server and MySQL.

Hardware tools were used such as computer and aeftte recover information. The
scientific and analytic method was applied and wadges, observation and

experimentation as information source.

The guide of procedures was structured in phasdéb wi pre-established order:
Identification to discover the evidence, Verificati to assure the stage to avoid
unauthorized access, Recollecting of Evidence witlthanging, Evidence Analysis to
create a backup of database with the tool AcromisoRery for Ms Sql Server, where
four stages were established getting 100% of fanctiherefore the information did not
change, Recovering of data, getting the informatibdatabase affected and the phase
of Preparation of a report where the process aadliained result are described. The
detecting of vulnerabilities in a Database Servir lve feasible in a 91.67% with the
use of the process guide.

It was concluded that with the application of tlheehsic analysis procedure guide the

collecting of evidences are getting better.

It is recommended to use the procedure guide taimbanalyze and collect any attack

evidence legally accepted in any legal process.



GLOSARIO

Active Directory: El Directorio Activo (Active Directory) es la piezdave del sistema
operativo Windows Server, sin él muchas de lasifunatidades finales de este sistema
operativo(las directivas de grupo, las jerarquiaglaminio, la instalacion centralizada

de aplicaciones, etc.), no funcionarian.

ActiveX Data Objects (ADO): Conjunto de objetos COM para el acceso a recuasos

datos. Prevee una capa entre los lenguajes deapmagion y las bases de datos OLE, lo
que permite a los programadores escribir prograguas accedan a datos, sin saber
coémo esta implementada la base de datos (sOldoseteleer cuidado en la conexién a la

misma).

Almacén de datos:es una coleccion de datos orientada a un determiaatbito

(empresa, organizacion, etc.), integrado, no Mofatariable en el tiempo, que ayuda a
la toma de decisiones en la entidad en la que ibeautSe trata, sobre todo, de un
expediente completo de una organizacion, mas allia dnformaciéon transaccional y
operacional, almacenado en una base de datos ditsspigaa favorecer el andlisis y la

divulgacion eficiente de datos (especialmente OLgxB¢cesamiento analitico en linea).

Archivos temporales: Aplicaciones de escritorio de Windows, como Writearias
aplicaciones de MDI (interfaz) de documento, comxadE, crean archivos temporales

para controlar la edicion de usuarios necesarios.

ASP: Active Server Pages, también conocido como ASHcdass una tecnologia de
Microsoft del tipo "lado del servidor" para paginasb generadas dinamicamente, que

ha sido comercializada como un anexo a Internetrimdtion Services (IIS).

Backdoors (Puerta trasera): Defecto en un software o pagina web que permite
ingresar a un recurso que usualmente esta resairgun usuario ajeno. No siempre es
un defecto (bug), también puede ser una entradeetaede los programadores o

webmasters con diversos fines.



Backup (Copia de seguridad):Es la copia total o parcial de informacion impotéa
del disco duro, CDs, bases de datos u otro medialmdacenamiento. Esta copia de
respaldo debe ser guardada en algun otro sisterabm@eenamiento masivo, como ser
discos duros, CDs, DVDs o cintas magnéticas (DD8yan, AIT, SLR,DLT y VXA).

Buffer: Espacio de memoria que se utiliza como reguladorsistema de
almacenamiento intermedio entre dispositivos desistema informatico. Asi, por
ejemplo, las impresoras suelen contar con un bdffede se almacena temporalmente
la informacion a imprimir, liberando a la memorial @rdenador de dichos datos, y
permitiendo que el usuario pueda seguir trabajantimtras se imprimen los datos.

También existen buffers entre diferentes dispasstimternos del ordenador.

Cache del Sistema:Un caché es un sistema especial de almacenamientaltal
velocidad. Puede ser tanto un é&rea reservada dwelaoria principal como un
dispositivo de almacenamiento de alta velocidaeépeddiente. Hay dos tipos de caché
frecuentemente usados en las computadoras persomadggnoria caché y caché de

disco.

Cadena de custodia:Define como el procedimiento controlado que secapé los

indicios materiales relacionados con el delitoddesu localizacion hasta su valoracion
por los encargados de administrar justicia y gemeeticomo fin no viciar el manejo de
que ellos se haga y asi evitar alteraciones, sostites, contaminaciones o

destrucciones.

Cifrado: Es un método que permite aumentar la seguridadndmensaje o de un
archivo mediante la codificacion del contenido, rdanera que solo pueda leerlo la
persona que cuente con la clave de cifrado adeqadalescodificarlo.

Claves asimétricas:es el método criptografico que usa un par de clpaes el envio
de mensajes. Las dos claves pertenecen a la misrsang a la que se ha enviado el
mensaje. Una clave es publica y se puede entregaalquier persona, la otra clave es

privada y el propietario debe guardarla de modor@uie tenga acceso a ella.



Cookie: es un fragmento de informacion que se almacenhdiso® duro del visitante
de una pagina web a través de su modo a peticibsedeidor de la pagina. Esta

informacion puede ser luego recuperada por eld@ren posteriores visitas.

Credenciales: Es un registro que contiene la informacion de dig@acion
(credenciales) necesaria para conectarse a urscesitmado fuera de SQL Server. Esta
informacion es utilizada internamente por SQL Serikza mayoria de las credenciales

incluyen un nombre de usuario y una contrasefa ideos.

DBA: es la persona responsable de los aspectos amégedelina base de datos

DLL (DynamicLinking Library): Es la implementacion de Microsoft del concepto de
bibliotecas (librerias) compartidas en sistemasdi®ivs y OS/2. Generalmente estas
bibliotecas llevan la extension ".dIl" o ".ocx" (paaquellas que contienen controles

ActiveX), o ".drv" (controladores de sistema).

Encriptacidon: Es el proceso para volver ilegible informacién édesa importante. La
informacion una vez encriptada sélo puede leerbedaplole una clave.

Filtros de Contenido: permite a las empresas asegurar un uso consedelaeed de
banda ancha que tienen instalada en su oficin@sEemanera, se reduce el tiempo de
uso personal que utilizan los empleados en lasagtines de comunicaciones de

Internet, el acceso a contenidos web o la deschrdiaheros.

Hash: En informatica, hash se refiere a una funcion ocodwtpara generar claves o
llaves que representen de manera casi univocad@aumento, registro, archivo, etc.,
resumir o identificar un dato a través de la prdima, utilizando una funcion hash o

algoritmo hash. Un hash es el resultado de diahedn o algoritmo.



IDS: (intrusion detection system o IDS) Sistema que afa@tenanipulaciones no
deseadas en el sistema, especialmente a travésedset. Las manipulaciones pueden

ser ataques de hackers malintencionados.

Intranet: Es una red de ordenadores privados que utilizaokegia Internet para

compartir dentro de una organizacion parte de stsnsas de informacion y sistemas
operacionales. El término intranet se utiliza emsipon a Internet, una red entre
organizaciones, haciendo referencia por contrasared comprendida en el ambito de

una organizaciéon

Kernel: En informatica, un nucleo o kernel (de la raiz geriva Kern) es un software
que constituye la parte mas importante del sisteparativo. Es el principal
responsable de facilitar a los distintos programeseso seguro al hardware de la
computadora o en forma mas basica, es el encadgmdestionar recursos, a través de

servicios de llamada al sistema

Log: Archivo que registra movimientos y actividades dedeterminado programa (log
file). En un servidor web, se encarga de guarddwsdos requerimientos (“requests”) y
servicios entregados desde él, por lo que es la ek software de estadisticas de

visitas.

MD5: es uno de los algoritmos de reduccién criptogofidisefiados por el profesor
Ronald Rivest del MIT (Massachusetts Institute etfnology, Instituto Tecnoldgico
de Massachusetts). Fue desarrollado en 1991 cosmpiazo del algoritmo MD4

después de que Hans Dobbertin descubriese suddehili

MDAC: Microsoft Data Access Components (MDAC) es un fraré de tecnologias
interrelacionadas desarrollado por Microsoft quenyite a los programadores una
manera uniforme y exhaustiva de desarrollar apbo&s que puedan acceder casi

cualquier almacén de datos.



Medio Electrénico: Mecanismo, instalacion, equipamiento o sistema peemite
producir, almacenar o transmitir documentos, datosnformaciones, incluyendo
cualquier red de comunicacion abierta o restringaao Internet, telefonia fija y movil

o de otros

Mensajeria Instantanea: Es una forma de comunicacion en tiempo real erdsead
mas personas basada en texto. El texto es enviadweés de dispositivos conectados a

una red como Internet.

Metadata: Es definido comunmente como “los datos acerca slddbos”, en el sentido
de que se trata de datos que describen cual esriectara de los datos y como se

relacionan.

OLAP: Procesamiento Analitico En Linea es una solucidizada en el campo de la
llamada Inteligencia empresarial (0 Business ligietice) cuyo objetivo es agilizar la

consulta de grandes cantidades de datos.

OLTP: Es un tipo de proceso especialmente rapido en ellagi solicitudes de los
usuarios son resueltas de inmediato; naturalmefitejmplica la concurrencia de un

«mecanismo» que permite el procesamiento de aaiasacciones a la vez.

ODBC: Origenes de Datos es un estandar de acceso admskgos, que permite
mantener independencia entre los lenguajes degmagion, los sistemas de bases de

datos y los sistemas operativos.

Roles:Papel que desempeiia una persona o grupo en cuaqtvedad.

Servidores de Logs{(server log), uno o mé&gheros de texto automaticamente creados
y administrados por uservidor, en donde se almacena toda la actividad que s& hac
sobre éste. Cada servidor, dependiendo de su imptanién y/o configuracion, podra

0 no crear determinados logs.



SHAL:(Secure Hash Algorithm, Algoritmo de Hash Segusolie sistema de funciones
hash criptograficas relacionadas de la Agencia etpui®lad Nacional de los Estados
Unidos y publicadas por el Nationallnstitute ofr8tards and Technology (NIST). El
primer miembro de la familia fue publicado en 1@33oficialmente llamado SHA. Sin
embargo, hoy dia, no oficialmente se le llama SHpaéa evitar confusiones con sus

sucesores.

Socket Es un método para la comunicacion entre un progralel cliente y un
programa del servidor en una red. Un socket senelefomo el punto final en una
conexién. Los sockets se crean y se utilizan cosistema de peticiones o de llamadas
de funcidn a veces llamados interfaz de programade aplicacion de sockets (API,

application programming interface)

Tablas de enrutamiento:Es la funcién de buscar un camino entre todosdsghfes en
una red de paquetes cuyas topologias poseen umaaractividad. Dado que se trata
de encontrar la mejor ruta posible, lo primero sii@nir qué se entiende por mejor ruta

y en consecuencia cual es la métrica que se diizarypara medirla

Transact-SQL: Es una extension del lenguafe., propiedad d&licrosoft y Sybase. La
implementacion de Microsoft funciona en los prodacMicrosoft SQL Server. En
tanto, Sybase utiliza el lenguaje en su AdaptaBeever Enterprise, el sucesor de
Sybase SQL Server.

Uptime: Muestra la hora actual, el nimero de dias que ed®&€encendido, nUmero de
usuarios conectados al equipo, carga media dgbequi

URL: Un localizador uniforme de recursos, mas comunmeat®minaddJRL (sigla

en inglés de uniform resource locator), es unaesezia de caracteres, de acuerdo a un
formato modélico y estandar, que se usa para neombcarsos en Internet para su
localizacion o identificacion, como por ejemplo downtos textuales, imagenes,

videos, presentaciones, presentaciones digitdtes, e



Validaciéon: Es la accién y efecto de valid@onvertir algo en validodarle fuerza o
firmeza). El adjetivo vdlido, por otra parte, hamferencia a aquello que vale

legalmente o que es firme y subsistente.



ANEXOS



ANEXO 1
ROLES GENERICOS PROPUESTOS POR LA NIST

El NIST (Instituto Nacional de Estandares y Tecgtds) propone una serie de roles genéricos
los cuales se nombran a continuacion:

» Personal de emergenciaEs personal entrenado, el cual llega de primem estena
del incidente, provee una evaluacién inicial desimaciéon y comienza el nivel
apropiado de respuesta. Entre sus responsabilidg@leacuentran asegurar la escena
del incidente, llamar al personal apropiado paraoglorte requerido y asistir con la
recoleccion de la evidencia.

» Investigadores: Son los encargados de planear y manejar la peaséry adquisicion,
examinacion, analisis y reporte de la evidenci#aligel investigador lider esta a cargo
de supervisar que las actividades ejecutadas esckna del incidente sean realizadas
en el orden y momento correcto.

» Teécnicos forensesSon los encargados de llevar a cabo tareas bajoplervision del
investigador lider. Los técnicos son responsabgesddntificar y recolectar toda la
evidencia digital, ademas de documentar todasdesrees realizadas. En realidad son
personal especialmente entrenado para incautépegitivo conservando la integridad
de la evidencia, ademas de adquirir las respedtivagenes digitales de la memoria de
los dispositivos involucrados. Generalmente, esseio mas de un técnico en la
investigacion debido a que, usualmente, se nenediiferentes habilidades y
conocimientos.

» Custodios de la evidencia:Son los encargados de proteger toda la evidencia
recolectada. Ellos reciben la evidencia recolectaotalos técnicos, aseguran que se
encuentre propiamente identificada y mantienenegirécta cadena de custodia.

» Examinadores forenses:Son personal especialmente entrenado para reproldsci
imagenes digitales adquiridas y recuperar los daws se puedan obtener. Los
examinadores son los encargados de hacer visilgeténcial evidencia digital en el
dispositivo. Ellos también pueden adquirir datoss nd#iciles de obtener utilizando
herramientas altamente especializadas, realizamgknieria reversa u otros métodos
gue no estan disponibles para los técnicos fore@eseralmente no es recomendable
tener personas que tengan los roles de técnicxsnyieadores al mismo tiempo.

* Analistas forenses:Son los encargados de evaluar el producto de lamieadores
forenses teniendo en cuenta aspectos como sigrificg valor probativo en el caso.



ANEXO 2
CLONACION DEL SITIO WEB ACADEMICO DE LA ESPOCH OASI S

Para realizar la clonacion del sitio web acadénsieoutilizo la herramienta Internet
Download Manager 6.05, la figura siguiente es lsama principal del programa.

e’ Download Mnager SR . T T e e

Tareas Archivo Descorgas Ver Ayuda Registro

. L\‘ . @ B

PararC..  Grabber Mensaje ..

lempo re.,,  Veloddad (ratie) | UtmaF... Descripdén

Dar clic en la opcién Graber de la barra de heratas para iniciar la clonacién del
sitio web. En la ventana nos pide el nombre dejguto y seleccione la opcién El sitio
web completo.

g — —— = b
Sitio IDM Grabber. Paso 1 --- Asignar pagina de inicio : | &]

Proyecto  Opciones  Indice

N_o!'nbre de_l pfc_:yectq_de Grabb_er
OASIS

Péaina/direccidn de inicio
https://webacademico.espoch.edu.ec

Plantila del proyecto
llﬂ sito web completo - |

Si eliges una plantilla para el proyecto, el asistente realizara la configuraddon del proyecto
requerido para la plantila selecdonada en los siguientes pasos. Ten en cuenta que siempre
puedes cambiar cualquier configuracidn manualmente.

[ Usar auterizacidn

Pulsar el botdn Avanzado para activar conexion manual PP
o desactivar una pagina de desconexion

¢ Abnds Siguisnte > | Cerrar |

|
hs — = A

Dar clic en siguiente y en la ventana de dialoghgue la ruta donde desea guardar el
proyecto.



Sitio IDM Grabber, Paso 2 - Gua

Proyecto Opciones  Indice

Guardar

(") Cada fichero al directorio conforme a su categoria

(5] Todgs_ los ﬁ_cheros a una categoria
| General

stave \Downloads)

| €:\usersy

1@ Todos los ficheros a un directerio

-C:‘4..lsers\,Gustavo\DownIoads\webacademico. espoch.edu,ec)

[¥] Usar subcarpetas relativas originales

[¥] Convertir los enlaces de los ficheros html descargados en ficheros locales

[ sobreescribir ficheros existentes

[ ARiadir los ficheros marcados a la lista principal de IDM y descargar cola al cerrar

I < Alrds ] | Siguiente> i LCemar

En las siguientes pantallas dejar las opciones debecto y dar clic en
siguiente.

Sitio IDM Grabber. Paso 3 — Asisgnar expla

En este pazo debes especificar en que paginas web a explorar se encontraran los
ficheros requenidos. En el siguiente paso, deberias ser capaz a elegir los tipos de ficheros,
localizacidn, v otros filros.

Proyecto Opciones  Indice

@) Explarar el sitio completo
(71 Explorar &l numero especificado de niveles de enlace:

2 riveles oan

El lgnaorar ventanas emergentes
Mo explorar directonos padre
[ Explorar todos loz sitios con &l domirio principal

|| Procesar JavaScript

Avanzado >»

l < Alras ] [ Siguiente> [ Lemar I

Proyecto Opciones  Indice

Descargar los siguientes ficheros [tipos de fichera]
ITodos los Ficheros [ %] v] [ Afiadir Filtro

Mo descargar los siguientes ficheros [tipos de fichera]

lNo usar un filtro excluida 1] I Afiadir Filtro

Buscar ficheros en este sitio solamente
| Ocultar ficheras duplicados encontrados en diferetes localizaciones

Iniciar descarga de todos loz ficheros coincidentes

Puedes explorar el sitio en primer lugar, comprueba los ficheros que necesitas, v descargalos
enila ventana principal de Grabber, o afiadelos a la lista principal de IDM. Esta opcidn
dezcarga inmediatamente todos los ficheros explorados.

Avanzado >

< Alrds ] E Siguiente> | LCermar

el boton



Proyecto  Opciones
R rEE
[ Ver Miniaturas Nombre de Fichero Tipo de Fich . Tamafio Estado Enlace de Texto  Descargar de =
{#@ Ver Enlace [¥] & index.html Documento .. 562 KB Completo https: /4weba
B4R webacademice aspat wiobject_modified.js  Achivodes.. 2184 KB Completo hitps: A4weba
77 er Carpeta Archiva JPG 1391 KB Completo hitps: Aweba
£ *eduec stios Documento ... 11,90 KB Completa Sitio Principal hitps: #4weba
Archiva JPG 1268 KB Completa hitps: /#webal &
Daocumenta 430 KB Completa Ver cil@ditos d https: Aweba
[[1 ] oasis.css MoEncontr..  Verclfi@dios d..  hitps:Aweba
| 0ASizLogo.git Graphics Int... 5,18 KB Completo Ver cif®ditos d.. hittps Adweba
@E PensumsCarmeras.aspr  Documenta ... 2574 KB Completo Pi®nsums Car...  hitps/fweba
& MejoresEareGrad aspx Documento... 2856 KB Completo Escalatones htlps:f’#weba_
E E PrelrscripcionDatos Daocumenta 4219 KB Completa Edtadicticas de IDM G'mbber@
] £ AspirantesHome asps  Documento...  BOE KB Completo
[¥1 & LanzarE st.asps Documento ... B.O6 KB Completo ~ Estado: Descarganda
& DocentesHome.asp Documento.. 6,06 KB Completa Péginas web procesadas
&  Directivosinstitucion...  Documento... B.08 KB Completa Simple: 14
£ DirectivosFacultadH Documnento E08 KB Completo Avanzado §
[¥] & DiectivosCaneraHo..  Documento... 6,08 KB Completo Ficheros
ESPOCHLogo.gif Graphics Int.. 579 KB Completo Total 48
/| (=1 adm. git Graphics Int.. 1,59 KB Completo éo?sgém;dlgz g?
[ & inde. html Documenta ... 11,90 KB Completo Descargados 27
[V] & FshudiantesHome asnx Dncumentn  FOR KA Cmnletn r
l m | 3 i 1 v
7T Am Airds Singaerts >

i

| b Gustave b Descargas b webecademico.espochiedu.ce

Search webacademica s, £

Visual IP Trace

Archivo  Edicion Ver Herramientss Ayuda.

Organizar = Incluir en biblioteca »  Compartircon v Grabar
¢ Favaritos Hombre
B Escritorio | aspnet_client
%] Sitios recientes || DAS SitioWeb
1 Descargas . Scripts
£ Default
(4 Bibliotecas 2| Default 2
2] Defaut 3
& Equipo. [=/IMAGEN
&, Disco local (C) [liniciop
o DATOS (D) £ webacademico_espoch_edu_default
= MUSICA ()

(s CRECOVERY (F3)
@ Unidad de DVD RW (G:) Hel
(%) 19B2C306-B0L6-4E84-BBTC
4 My Web Sites on MSN

€ Red

’ 9 elementos

Una vez finalizado
posteriormente.

Nueva carpeta
Fecha de modi
21/06/2011 175
07/07/2011 135
07/07/2011 13:
21706/2011 17
21/06/2011 172
07/07/2011 134
07/07/2011 13:
07/07/2011 13:
0770772011 134

=- 0 @

Seleccione el archivo del que desea obtener la vista previa.

Estadisticas de IDM Grabber[s]

Estads Completo
Péginas web prosesadas
Simpls 24
Avanzada 24
Ficheros
Total 43
Examinados 44
Coinsidertes 41
Descargadas 41

[T Na mostrar este didloge si el nombre es dnhico

[ Aceptar I [ Cancelar

abrirlo



ANEXO 3

OFICIO DE RESTRICION A LA ESCENA DEL CRIMEN

ESCUELA SUPERIOR POLITECNICA DE CHIMBORAZO

DEPARTAMENTO DE SISTEMAS Y TELEMATICA

”'" Fono: 03- 2998200, ext. 103 e-mail: desitel@espoch.edu.ec

n EssplofE I_ Panamericana Sur Km. 1,5

Riobamba, <<fecha>>

Sefores
Técnicos Informaticos y Personal de Apoyo del DEERIT
Presente

Luego de saludarles, les informo que se restrihgeaeso al servidor de base de datos del
Sistema Académico de forma fisica como logicasa&iguientes personas:

a)

b)

Esta decision se toma debido a que se realizaRraseso de Analisis Forense en la Base de
Datos Oasis luego de ocurrido un incidente quefigsstia ejecucion de dicho proceso desde
<<fecha y hora>> hasta la entrega del informe final

La restriccion de acceso debera ser acatada intagdiate luego de la recepcion de este oficio,
caso contrario se sancionard a la persona o pergoieano acaten esta disposicion, de acuerdo
al reglamento interno institucional.

Se informa ademas que durante el periodo que tbmpeoeeso de analisis forense se debera
documentar los accesos al Datacenter, cuando s& melizar operaciones que permitan
garantizar el correcto funcionamiento del restaagkcaciones o servicios de red, esto con el
objetivo de facilitar y garantizar las actividadies proceso de analisis forense

Atentamente:

Dr. Carlos Buenario
DIRECTOR DE DESITEL



ANEXO 4

AUTORIZACION PARA ANALISIS FORENSE

ESCUELA SUPERIOR POLITECNICA DE CHIMBORAZO

DEPARTAMENTO DE SISTEMAS Y TELEMATICA

M”'r.mm Fono: 03- 2998200, ext. 103 e-mail: desitel@espoch.edu.ec

n EssplofE I_ Panamericana Sur Km. 1,5

Riobamba, <<fecha>>
Sefores
Técnicos Informaticos y Personal de Apoyo del DEERIT

Presente

Luego de saludarles, les informo que se autorizaalee un Proceso de Andlisis Forense en la
Base de Datos del Sistema Académico Oasis, a <ishm&lorense 1>>, <<Analista Forense
2>>, .... <<Analista Forense N>>; luego de ocurriddncidente que justifica la ejecucién de
dicho proceso desde <<fecha y hora>> hasta lagmttel informe final.

Se informa ademas que durante el periodo que tbpreeeso de analisis forense se debera
documentar los accesos al Datacenter, cuando seel@ivar operaciones que permitan
garantizar el correcto funcionamiento del resto de aplicaciones o servicios de red, esto con el
objetivo de facilitar y garantizar las actividades del proceso de analisis forense

Atentamente:

Dr. Carlos Buenafio

DIRECTOR DE DESITEL



ANEXO 5

DIAGRAMAS DECASOS DE USO DE ACUERDO A ROLES

Diagramas de Caso de Uso: Evaluar y Autorizar proc® de Andlisis Forense

. 4 Emite un oficio para restringir la escena del crimen Iﬁ
Evaluar ¥ notificar incidente " ~7777"
% / J Ernite un oficio para autarizar Analisis Forense ﬁ

Autorizar proceso de analisis
.~

Director DESITEL \ ‘ Ermite un oficio para coordinar Analisis Forense 'ﬁ

Corndnica
Coordinar Analisis Forense %

E é Evaluar Situacion inicial Investigador

First Responder

Tivia
Técnicos del Sistema
Usuarios del Sistema:

Estudiantes, Docentes v/o Empleados

Personal de emergencia

Diagramas de Casos de Uso Fase 1: Planificar prooede Analisis Forense

Definir Roles E %

Director DESITEL
Evaluar recursos, alcance ¥ objetivos
I
Investigador H—___—"_“——‘___ . Revisa Reglamento
Preparar Marco Legal

—_—
Realiza orden de cateo

Determinar el Problema

,E E'\ Identificar evidencias (elementos informaticos)
Personal de emergencia \
Identificar posibles implicados




Diagramas de Casos de Uso Fase 2: Verificar procede Analisis Forense

Identificar Escena del Delito

/ Asegurar Escena del Delito

_
. Inspeccionar Escena del Delito
Personal de emergencia
Documentar Escena del Crimen —_— ié

Examinadores forenses

Diagramas de Casos de Uso Fase 3: Recolectar Evidienpara proceso de Analisis
Forense

Recolectar Evidencias

Documentar la recoleccion
. Construir linea de tiempo
Técnicos forenses

Superviza

_\_—_\_—_\_\_‘_‘—\—\_

_,__———'_'d__-
Custodios de la evidencia
Mantener Cadena de Custodia

Investigador

Asegurar Evidencia recolectada




Diagramas de Casos de Uso Fase 4: Analizar Evideasi

% Analizar Evidencias
Analistas forenses E
Utilizar Herramientas

Diagramas de Casos de Uso Fase 5: Recuperar datos

Recuperar Daktos

Examinadores forenses q"““-m______q

Evaluar recuperacion de datos

Diagramas de Casos de Uso de la Fase 6: Presentafiokme

|

Recolectar Informacion de la @

Elaborar informe pericial

%/

Investigador

/
|




ANEXO 6

DEFINICION DE ROLES

>

ks
o

Personal de emergencia Director o Persona Encargada
del Departamento

>

H

Investigadores Tecnico/s Designados a Acompanar
al Grupo Forense

Grupo Forense Solicitado

'

Técnicos forenses

Técnicos
forenses

o=2

Persona con conocimientc
analisis forense

Custodios de la evidencia

i

N Técnicos forenses
Examinadores forenses

i

Técnicos forenses

Analistas forenses



Personal de emergenciaDirector o Persona Encargada del Departamento fleras
y Telematica es quien evalla la situacion, den&resuals responsabilidades tenemos:
solicitar una persona que acomparie al grupo fongrceevocar al personal apropiado

para el soporte requerido

Investigadores: Es la persona o personas que supersisan al grugos& los
investigadores son personas con conocimiento plataforma, sentencias SQL, etc, los
mismos que no deben ser parte del grupo que varsdizado como escena del

incidente.

Técnicos forensesson las personas que tienen conocimiento sobrésignfdrense,

utilizacién de herramientas y procedimientos foesns

Custodios de la evidenciapuede estar a cargo de los mismos técnicos forenstas

personas que tengan conocimientos de analisisseren

Examinadores forensespuede estar a cargo de los mismos técnicos forenséss
personas que tengan conocimientos de analisis Ser@ero. Generalmente no es
recomendable tener personas que tengan los rol&smieos y examinadores al mismo

tiempo.

Analistas forenses:puede estar a cargo de los mismos técnicos foramsesas

personas que tengan conocimientos de analisisseren



ANEXO 7

OFICIO PARA COORDINAR ANALISIS FORENSE

ESCUELA SUPERIOR POLITECNICA DE CHIMBORAZO

DEPARTAMENTO DE SISTEMAS Y TELEMATICA

Fono: 03- 2998200, ext. 103 e-mail: desitel@espoch.edu.ec
Panamericana Sur Km. 1,5

DEPARTAMENTO DE SISTEMAS Y TELEMATICA

n ESITE l

ESITE

Riobamba, <<Fecha>>
<<Titulo>>
<<Nombre Coordinador>>
<<Cargo>>

Presente.

Luego de saludarle, a partir de <<fecha y horasesigho a usted como

<<Investigador>> para que acomparie, apoye Yy dgeedatejecucion de las actividades
a realizar por parte del equipo forense, comprandt fundamentalmente su
designacion a vigilar que todas las actividadeimestigacion forense se realicen Unica

y estrictamente sobre el ambito de investigacidmidie.

Atentamente,
DR. Carlos Buenaio

DIRECTOR DE DESITEL



ANEXO 8

REGLAMENTO DE DESITEL
(Ver en CD)

ANEXO 9
ORDEN DE CATEO
(Ver en CD)



ANEXO 10

FORMULARIO DE REGISTROS DE EVIDENCIA DE LA COMPUTAD ORA

Almacenamiento secundario fijo y removible

Cantid | Tipo De Disquetera- CD-ROM- Marca/Model | Velocidad/Capacid | Nro.
ad DVD-DISCO o ad Serie
Rigido-IDE-SCSI-USB-ZIP-JAZZ-
PENDRIVE
Accesorios y Periféricos
Cantidad | Tipo Placa de Red-Modem- Marca/Modelo | Velocidad/Capacida | Nro.
camara-tarjeta de acceso- d Serie

impresora, etc.

Firma de los peritos responsables




FORMULARIO DE REGISTROS DE EVIDENCIA DE LA
COMPUTADORA

Fecha:
Lugar:
Caso:

Juzgado

Perito/s Responsable/s:

Especificaciones de la computadora

Marca | Modelo Nro
de
serie

Placa Madre

(Marca/Modelo)

Microprocesador

(Marca/Modelo)

Memoria
Ram

Memoria
Cache

Firma de los peritos responsables




ANEXO 11

FORMULARIO DE RESULTADO DE EVIDENCIAS

Fecha:

Caso:

Perito/s Responsable/s:

Numero de Componente

Numero de
identificaci
on

Responsable
maneja la
evidencia

Cargo

Tipo
de
Delito

Nombre de
la
Evidencia

Software
empleado

Resulta
do

(A/N)

Tiempo
de
Descubrir
la

Firma de los peritos responsables




ANEXO 12

FORMULARIO DE ESTADO DE EVIDENCIAS

Fecha:

Hora:

Caso:

Perito/s
Responsable/s:

Numero de Evidencia

Numero de Responsable
identificacion maneja la
evidencia

Cadigo
Evidencia

Nombre
Evidencia

Copiadela
Evidencia(s/n)

Donde se
mantiene la
original

Firma de los peritos responsables




ANEXO 13

Como antecedente se puede mencionar que el DataCeéomde se encuentra el
Servidor que aloja la Base de Datos OASIS cuemaseguridades como el control de
ingreso; mediante la digitacion de un codigo secr@fue posee cada técnico de

DESITEL) y camaras de seguridad que graban el sogse salida del personal al
DataCenter.

Call Center

Camara de seguridad

Blasers



Servidores con tecnologia HP

Array de Discos



Sensor en el DataCenter



dial-

Puerta de Ingreso al Data Center

Area de Desarrollo

CPU afectado



Pantalla de equipo victima

Parte trasera del CPU victima



ANEXO 14

TABLA DE VALORACION DE DETECCION DE VULNERABILIDADE S DE
ACUERDO A RANGOS

Rangos Valoracion
100%-70% ALTO
69%-50% MEDIO
49%-0% BAJO

DETECCION DE VULNERABILIDADES EN SQL SERVER 2005 Y MySQL 5.X

VULNERABILIDADES PROMEDIO (%) TOTAL Valoracién

SERVER | MySQL (%)

2005 5.X

Inyeccién SQL 66.67% 100% 83.34% ALTO
Puertos Abiertos 100% 100% 100% ALTO
Contrasefias 66.67% 50% 58.34% MEDIO
débiles
Acceso a elementos de la BD 66.67% 100% 83.34% ALTO
(tablas, procedimientos, vistas,
etc.)
Otros (Framework, Memoria, etc) | 83.33% 100% 91.67% ALTO
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