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RESUMEN

El objetivo de esta investigacion fue realizar un analisis del rendimiento de los sistemas de
autenticacion SSO CAS y WSO2 Identity server, basados en plataformas Open Source analizando
indicadores como: tiempo de respuesta, consumo de recursos (RAM, CPU) y capacidad, con una
muestra de 292 usuarios, se cred un ambiente de test virtualizado en donde se simulo: servidor de
base de datos, servidor de web con las misma configuraciones del ambiente de produccion , se
simularon los servidores para los sistemas de autenticacion CAS y WSO2 Identity server. Se creo
un plan de pruebas para el Sistema de autenticacion centralizado (CAS) y WSO2 que se ejecutd
mediante el software de test JMeter el cual simulo el acceso a cada sistema de autenticacion con
la muestra establecida de 292 usuarios, paralelo a cada plan se ejecuté el comando TOP para
llevar una bitacora del consumo de recursos (RAM, CPU); los datos recopilados se los analizd
con ¢l software estadistico SPSS obteniendo los siguientes resultados: “Tiempo de Respuesta™
existe una diferencia de 132.713,76 (milisegundos) a favor de CAS, “Consumo recurso CPU”
existe una diferencia porcentual 17,1 % a favor de WSO2, “Consumo recurso RAM” existe una
diferencia porcentual de 5,21 % a favor CAS y “Capacidad™ existe una diferencia porcentual
36,13 % a favor de CAS. Finalmente aplicando el andlisis multicriterio con el método de NAIADE
se obtiene un ranking positivo de 0,92 a favor del sistema de autenticacion CAS, por consecuencia
se acepta la hipdtesis alternativa y se rechaza la nula. Por cual se recomienda la implementacion
de sistema de autenticacion CAS considerando los pasos descritos en el manual de buenas

practicas de los sistemas de autenticacion tnico.

Palabras clave: <TECNOLOGIA Y CIENCIAS DE LA INGENIERIA>, <REDES>,
<SISTEMAS DE AUTENTICACION (SSO)>, <SISTEMA DE AUTENTICACION
CENTRALIZADO (CAS)>, <IDENTITY SERVER (WSO02)>, <RENDIMIENTO>,
<METODO DE CALIDAD DE SOFTWARE (FURPS)>, <NOVEL APPROACH TO
IMPRECISE ASSEEMENT AND DECISION ENVIROMENTS (NAIADE)>, <NORMA

ISO/IEC 25010 >
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ABSTRACT

The objective of this research work was to perform an analysis of the performance of the
SSO CAS and WSO2 Identity server authentication systems, based on Open Source
platforms analyzing indicators such as: response time, resource consumption (RAM,
CPU) and capacity, with a sample of 292 users, a virtualized test environment was created
where it was simulated: database server, web server with the same settings of the
production environment, the servers for the CAS authentication systems and WSO2
Identity server were simulated. A test plan was created for the Centralized Authentication
System (CAS) and WSO2 that was executed through the JMeter test software which
simulated access to each authentication system with the established sample of 292 users,
parallel to each plan was executed the TOP command to keep a log of resource
consumption (RAM, CPU); The data collected was analyzed with the SPSS statistical
software, obtaining the following results: “Response Time” there is a difference of
132,713.76 (milliseconds) in favor of CAS, “CPU resource consumption” there is a
percentage difference 17.1% a In favor of WSO2, “RAM resource consumption” there is
a percentage difference of 5.21% in favor of CAS and “Capacity” there is a percentage
difference of 36.13% in favor of CAS. Finally, applying the multi-criteria analysis with
the NAIADE method, a positive ranking of 0.92 is obtained in favor of the CAS
authentication system, therefore the alternative hypothesis is accepted and the null is
rejected. By which the implementation of CAS authentication system is recommended
considering the steps described in the manual of best practices of single authentication

systems.

Palabras clave: <TECNOLOGIA Y CIENCIAS DE LA INGENIERIA> <REDES>,
<SISTEMAS DE AUTENTICACION (SSO)>, <SISTEMA DE AUTENTICACION
CENTRALIZADO (CAS)>, <IDENTITY SERVER (WS02)>, <RENDIMIENTO>,
<METODO DE CALIDAD DE SOFTWARE (FURPS)>, <NOVEL APPROACH TO
IMPRECISE ASSEEMENT AND DECISION ENVIROMENTS (NAIADE)>, <NORMA

ISO/IEC 25010 >



CAPITULO |

1 INTRODUCCION

La globalizacion de la economia ha exigido que las empresas se actualicen constantemente e
implementen plataformas tecnoldgicas que soporten una nueva forma de hacer negocios. El uso
de Internet para este fin, conlleva a que se desarrollen proyectos de seguridad informatica sin que

esto conlleve a un declive en el rendimiento cuando el sistema se encuentre en produccion. (Servicio

Ecuatoriano de Normalizacion, 2003)

La seguridad informética concierne a la integridad, confidencialidad y disponibilidad de la
informacién que se encuentra en la computadora o en una red de ellas, como también a la

proteccion del acceso a todos los recursos del sistema (Baldedn, 2012).

Segun Daniel Molina (legislacion Informética, 2016), experto de la empresa Kaspersky, en el Ecuador,
las cifras de ataques cibernéticos podrian ir en aumento debido al crecimiento econémico del pais,
que lo convierte en un blanco interesante para los ataques cibernéticos. “Hay hackers que atacan
desde Peru, Colombia o Europa occidental a los bancos ecuatorianos, lo que antes no sucedia,
pues se trata es un delito importado”, asi también se afirma que la provincia de Pichincha es la

que mas registra este tipo de delitos, muy por encima de Guayas y del resto del pais.

El inicio de sesion Unico (SSO) permite a un usuario usar un conjunto de credenciales de inicio
de sesion (por ejemplo, nombre y contrasefia) para acceder a maltiples aplicaciones. El servicio
autentica al usuario final para todas las aplicaciones a las que el usuario tiene derechos y elimina
otras solicitudes cuando el usuario cambia de aplicacion durante la misma sesion reduciendo el

tiempo de acceso. (UCO, 2010)
Entre los SSO que se encuentran en el mercado son los siguientes:

e Ubuntu Single Sign On
e IBM Enterprise Identity Mapping



e Active Directory Federation Services
e Authen2cate

e CA SSO (formerly CA Siteminder)

e CAS/ Central Authentication Service
e Enterprise SSO, Web Access Manager
e WSO?2 Identity Server

e Oracle Identity Management

Luego de una busqueda bibliogréfica y la utilizacion de la técnica de benchmarking, se compar6
los diferentes sistemas SSO disponibles en el mercado, para lo cual de acuerdo a las necesidades
de AGROCALIDAD se establecieron los siguientes criterios:

e Licencia: Free & Open Source (Apache 2.0) de libre distribucién
e Protocolos: (SAML2, OAuth2, SCIM, OpenlID y WS-Fed),

e Plataforma: (PHP, Java, .NET).

o Database: (JDBC, LDAP)

Una vez tabulada la informacion se evidencio que las dos alternativas mas factibles para la
implementacion en la institucion fueron WSO?2 Identity Server (wso2, 2019) y CAS (UNICON, 2019),

como se observa en la tabla 1-1.

Tabla 1-1: Comparativa de SSO en base a los criterios de AGROCALIDAD.

SSO Ubuntu Enterprise SSO, WSO2
CAS Single Web Access Identity | SimplesamIPHP
Criterio Sign On Manager server
Licencia
X X X X
e  Open source
Plataforma
e PHP X X X
X X X
e Java
e . Net X X
Protocolo
e SAML X X X X
e OpeniD X X X X




e OAuth2 X X X
Database
e LDAP X X X X
e JDBC X X X
Total 9 3 3 9 6

Realizado por: David Rodriguez. 2019

Una vez determinado los sistemas més factibles, se hace necesario el analizar la mejor alternativa
en cuanto a rendimiento (tiempo de respuesta, velocidad de procesamiento, consumo de recursos
(RAM-CPU)), ya que el mismo repercute en la experiencia de usuario, debido a que una
aplicacion que tenga retardos muy amplios y que consuma muchos recursos puede provocar en
algunas ocasiones que se deje de utilizar (Microsoft, 2016), 0 a Su vez requiera de mayores
capacidades de los servidores, repercutiendo en los costos de instalacion y operacion. Por tal
motivo en este punto se plantea la pregunta ¢ Cual de los sistemas WSQO?2 Identity Server o CAS

es mas eficiente para la implementacion de un sistema de autenticacién en una organizacion?

AGROCALIDAD es una institucién pablica adscrita al Ministerio de Agricultura y Ganaderia,
que en sus facultades de Autoridad Fito zoosanitaria Nacional es la encargada de la definicion y
ejecucién de politicas de control y regulacién para la proteccién y el mejoramiento de la sanidad
animal, sanidad vegetal e inocuidad alimentaria, dispone de una area denominada Direccién de
Tecnologia de Informacion y Comunicaciones (DTIC’S), cuya funcion principal corresponde a
manejar sistemas que contribuyan a regular y mejorar los procedimientos relacionados con las

funciones sefialadas. (Agencia de regulacion y control fito y zoosanitario, 2019)

Es importante recalcar que la informacion que maneja es absolutamente delicada y de alta
confidencialidad; motivo por el cual se debe mejorar el acceso a esta informacion, en especial

aplicando un sistema de autenticacion de usuarios que ofrezca un funcionamiento eficaz.

El presente trabajo tiene por objetivo el analisis de la comparativa del rendimiento de los sistemas
de autentificacion single sign one (SSO); CAS y WSO2 Identity Server en AGROCALIDAD para
determinar cual ofrece un mejor beneficio para la Institucion por su calidad superior tanto en:
tiempo de respuesta, consumo de recursos y capacidad; la estructura del presente trabajo de

titulacion esta dividida en CINCO capitulos:



CAPITULO I: La introduccion describe el planteamiento del problema y formulacién del mismo
con sus respectivas preguntas directrices y justificacion de la investigacion. Ademas del objetivo

especifico a alcanzar y objetivos generales con su respectiva hipotesis.

CAPITULO II: En este capitulo encontramos el marco referencial que comienza con la
descripcion del antecedente del problema el porqué del presente proyecto de investigacion asi
€omo su respectivo marco tedrico que recaba informacion sobre los sistemas de autentificacion
con clave Unica, definicion, antecedentes de SSO, caracteristicas y los diferentes sistemas SSO
como: Open ID, OAuth, WSO2 Identity Server, CAS, comparativa entre los sistemas SSO antes
descritos y por qué se realizd el presente estudio entre WSO2 Identity Server y CAS, los intrusos
informaticos, seguridad informaética, tipos de ataques presenta la informacion y herramientas para

medir la carga y rendimiento en paginas web.

CAPITULO IlI: Detalla el disefio de la investigacion, en este apartado se expone el tipo de
disefio del estudio, métodos utilizados, como estd enfocada la investigacion, la poblacién de
estudio, como se selecciond la muestra, recoleccion e instrumentos para procesar los datos.
Variables, andlisis, procesamiento de datos, formulas, herramientas, hardware cliente/ servidor y

el software utilizado.

CAPITULO IV: En este capitulo se analizan los resultados obtenidos en la investigacion y se
discuten los mismos como el tiempo de respuesta, consumo de recursos y capacidad, ademas de

la comprobacion de la hipétesis.
CAPITULO V: Propuesta del proyecto.
1.1  Planteamiento del Problema.

El proceso de autenticacién de los sistemas informaticos constituye una parte fundamental de la
gestién de la seguridad informética de una organizacion. Uno de los principales inconvenientes
del proceso de autenticacién en las organizaciones es que al incrementarse el inventario de
sistemas informaticos la cantidad de cuentas de acceso para cada usuario se incrementa de forma
de forma proporcional, lo cual a su vez provoca otros problemas como: la utilizacion de recursos
en los sistemas, dificultad en la administracién de cuentas de usuario, dificultad en la recuperacion

de claves de acceso, repeticion del proceso de loguearse para acceder a multiples aplicaciones.
(Consumoteca, 2009)

El inicio de sesién Gnico (SSO) es un servicio de autenticacion y sesioén que permite a un usuario

manejar un conjunto de credenciales de autenticacion (por ejemplo, nombre y contrasefia) para
4



acceder a multiples aplicaciones. El servicio valida al usuario final su identidad para todas las
aplicaciones a las que tiene derechos y elimina otras solicitudes cuando se cambia de aplicacion

durante la misma sesion. (Teravainen, 2019)

De entre las opciones en el mercado de sistemas SSO (Seguridad America, 2018), €S importante
analizar la mejor alternativa en cuanto a rendimiento del sistema para realizar el proceso de
autenticacion, ya que el mismo repercute en la experiencia de usuario, como lo indica (Microsoft,
2016) “una aplicacion que tenga retardos muy amplios y que consuma muchos recursos puede
provocar en algunas ocasiones que se deje de utilizar, asi como el incremento en los costos de

capacidades de hardware”.

AGROCALIDAD dispone de un area denominada Direccion de Tecnologia de Informacion y
Comunicaciones (DTIC'S), cuya funcién principal corresponde a manejar sistemas que
contribuyan a regular y mejorar los procedimientos relacionados con las funciones sefialadas por
la organizacion. Dentro de la organizacidn existen cinco sistemas informaticos (GUIA, Zimbra,
GLPI, SIZSE, SIFAE) a los que acceden aproximadamente 1200 usuarios, lo que ha generado la
necesidad de implementar una solucion informética para la centralizacion de la autenticacion en
los aplicativos, motivo por el cual se hace necesario realizar la comparativa del rendimiento de
los sistemas CAS (UNICON, 2019) y SSO WSQO2 ldentity Server (wso0, 2019) , basado este analisis
en métricas de calidad ya conocidos como el modelo de FURPS (1987) que establece indicadores
como: tiempo de respuesta, velocidad de procesamiento, consumo de recursos y eficacia. (Pereira,
Ayaach, Quintero, & Granadillo, 2019) y el modelo de calidad ISO/IEC 25010 que establece en
eficiencia de desempefio indicadores como: comportamiento temporal, utilizacién de recursos,

capacidad. (1S0, 2019)
1.2 Formulacién del problema

¢ Cuél de los sistemas de autenticaciéon Single Sign One (SSO) CAS (sistema de autenticacion
central) y WSO?2 Identity Server ofrece mejor rendimiento del proceso de autenticacion de
usuarios para los aplicativos de AGROCALIDAD (Agencia de regulacion y control fito y

zoosanitario)?
1.3 Sistematizacion del problema

e (Qué caracteristicas tienen y cual es el funcionamiento de los sistemas SSO CAS y WSO2

Identity Server?



o Cudles son los pardmetros y herramientas de evaluacidn de rendimiento en los sistemas SSO
CAS y WSO2 Identity Server?

e ;Cudl es el rendimiento de los sistemas de autenticacion SSO CAS Y WSO?2 Identity Server
para los aplicativos de AGROCALIDAD (Agencia de regulacion y control fito y
zoosanitario)?

o Cudl es la propuesta de implantacion de un SSO en AGROCALIDAD (Agencia de

regulacion y control fito y zoosanitario)?
1.4 Justificacién de la investigacién

El objetivo de los sistemas de identificacion de usuarios, no suele identificar a una persona, sino
autenticar que esa persona es quien dice ser realmente (Red IRIS, 2008), cuando el nimero de
usuarios que accede es mayor, se requiere de un sistema SSO que permita mantener una Unica
cuenta de usuario y que pueda ser utilizada para maltiples aplicaciones en la organizacion, lo cual
a su vez contribuye en varios aspectos como: disminucion en la utilizacion de recursos de los
sistemas, mejorar la administracion de cuentas de usuario, disminuir el nimero de peticiones de
recuperacion de claves de acceso, disminuir el nimero de procesos de loguearse para acceder a

multiples aplicaciones.

Los sistemas SSO seleccionados en la presente investigacion CAS y WSO2 Identity Server, cada
uno con varias caracteristicas que ponen a disposicion de las organizaciones para llevar un
adecuado control de autenticacion de sus usuarios, internamente estos sistemas utilizan modelos

como OpenID, SAML2, OpenAuth lo cual estandariza y certifica el proceso.

A través de la investigacion que se llevara a cabo se lograra determinar cual de los dos sistemas
de autenticacién CAS y WSO?2 Identity Server ofrece un mejor rendimiento del proceso de
autenticacion para los aplicativos de AGROCALIDAD, a su vez el estudio se basara en métricas
de calidad ya conocidos como el modelo de FURPS (1987) para el andlisis del rendimiento de
sistemas informaticos, que establece indicadores como: tiempo de respuesta, velocidad de
procesamiento, consumo de recursos y eficacia (Pereira, Ayaach, Quintero, & Granadillo, 2019); el
modelo de calidad ISO/IEC 25010 que establece en eficiencia de desempefio indicadores como:

comportamiento temporal, utilizacion de recursos, capacidad. (1SO, 2019)



1.5 Objetivos de la investigacion

151 Objetivo General
Comparar el rendimiento de los sistemas de autenticacion SINGLE SIGN ONE (SSO) CAS y
WSO2 Identity Server para el proceso de autenticacion de los aplicativos de AGROCALIDAD.

1.5.2 Obijetivos Especificos
o Analizar las caracteristicas de los sistemas de autenticacion Single Sign One (SSO) CAS 'y
WSO?2 Identity Server.

e Disefiar escenarios de evaluacion de los sistemas SSO CAS y WSO2 Identity server para la
autenticacion de usuarios en el sistema GUIA de AGROCALIDAD.

e Evaluar los resultados cuantitativos del rendimiento de los sistemas SSO CAS y WSO?2
Identity Server obtenidos durante el trabajo de recoleccion de informacion.

e Proponer un sistema guia de buenas préacticas para la implementacion de un sistema SSO en

AGROCALIDAD que permita proteger la institucionalidad de la informacion.
1.6 Planteamiento de la hipotesis
A continuacién, se plantean la hipotesis alternativa y la hipétesis nula.

Ha: El sistema de autentificacion de sesion unico. CAS ofrece mejor rendimiento en cuanto a

tiempo de respuesta, consumo de recursos y capacidad en comparacion con WSO2 Identity server.

Ho: El sistema de autentificacion de sesién tnico CAS NO ofrece mejor rendimiento en cuanto a

tiempo de respuesta, consumo de recursos y capacidad en comparacion con WSO2 Identity server.
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2.1

CAPITULO II

MARCO DE REFERENCIA

Antecedentes del Problema

Como antecedente del tema propuesto de investigacion se considera la vulnerabilidad que tienen

los sistemas en el inicio de sesion, dada a partir de la necesidad de proteger la privacidad de la

informacién, se considera los SSO como una alternativa, se presenta investigaciones realizadas

en articulos cientificos desde diferentes puntos de vista.

En el mundo digital actual, los usuarios deben acceder a multiples sistemas para llevar a cabo
su dia a dia de actividades de negocio.

El inicio de sesion Unico indudablemente lo hace méas facil y seguro al reducir a una sola
cuenta por usuario para todos los servicios, nimero de contrasefias, administracion central de
roles para definir el control de acceso a los recursos. Eso puede ser muy beneficioso para los
usuarios finales, los administradores y el servicio de ayuda. El inicio de sesion Unico puede
ganar mucha mas importancia con la emergente tecnologia de computacién en la nube, que
proporciona servicios de TIC y también reduce las posibilidades de ataques de phishing, sin
embargo, como el inicio de sesién Unico da acceso con un inicio de sesion, debe ser
implementado de forma segura. El inicio de sesion Unico tiene sus fortalezas y debilidades y
uno debe estimar el uso del sistema y los recursos disponibles para su implementacion y
administracion antes elegir la solucién SSO o puede crear una gran vulnerabilidad en la
seguridad de una organizacion si no es implementado correctamente. (Hitha Reddy, 2012)
Single Sign On (SSO) es un mecanismo de autenticacion que permite a los usuarios legales
con una sola credencial ser autenticados por multiples proveedores de servicios en una red
informatica distribuida. SSO obtiene credenciales de autoridades de confianza, es decir,

Centro de produccion de tarjetas inteligentes (SCPC) y Privacidad de credenciales de



confianza (TCP) que se utiliza para la autenticacion mutua y la autorizacién de usuarios
legales. (Anithadevi, 2015)

El mecanismo de inicio de sesion unico (SSO) permite a un usuario legal con una sola
credencial ser autenticado y autorizado por multiples proveedores de servicios que hacen uso
de autoridades de confianza, produccién de tarjetas inteligentes Center (SCPC) y Trusted
Credential Privacy (TCP). El esquema de SSO mejorado se centra en la seguridad de la
autenticacion del usuario y, por lo tanto, el cifrado basado en atributos (ABE) se utiliza para
una politica de seguridad estricta. (Surya, 2015)

e La insatisfaccion de los medicos con los registros electronicos de salud (EHR) en la era del
uso significativo ha sido significativa [1-3]. Para muchos médicos, los EHR vy la entrada de
pedidos de proveedores computarizados (CPOE) se encuentran entre los cambios mas grandes
y mas dislocantes en la practica clinica y el flujo de trabajo en una generacién.

En base a esta evaluacion del impacto de la implementacién de SSO, SSO esta entregando un
valor clinico sustancial, ROI anual recurrente y ahorros netos de costos en las primeras 6
instalaciones implementadas dentro de nuestro sistema hospitalario. La tecnologia de inicio
de sesion Unico parece ser un método eficaz y rentable para liberar tiempo clinico de inicios
de sesion repetitivos y lentos a aplicaciones de software clinico. Ademas, nuestra experiencia
fue que la introduccién de la tecnologia SSO facilitd la adopcion de funcionalidades y
aplicaciones de componentes clave dentro de nuestro EHR segin lo informado por los
usuarios médicos, lo que se alinea con la experiencia de implementacién de otros hospitales.
La implementacion de SSO y su mejor rendimiento pueden exigir y se facilita mucho cuando
se combina con la migracién a un dispositivo de cliente ligero y VDI. Esto reduce la necesidad
de costosas sustituciones y actualizaciones de PC, y produce ahorros considerables en el gasto

de hardware. (George A. Gellert, 2017)
2.2  Definicion de SSO

Permite a los usuarios tener acceso a multiples aplicaciones ingresando solo con una cuenta a los
diferentes sistemas y recursos. EI SSO es de gran utilidad cuando existen diferentes sistemas a
los que es posible acceder mediante una Unica contrasefia y se desea evitar el ingreso repetitivo
de estas cada vez que el usuario se desconecte del servicio. Para los usuarios supone una gran
comodidad ya que identificAndose solo una vez es posible mantener la sesién valida para el resto

de las aplicaciones que hacen uso del SSO. (chakray, 2019)
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Figura 1-2: Autenticacion Unica a través de varios sitios web independientes.
Fuente: isual-guard-web-portal.html.

Como ventajas inherentes a este mecanismo se puede encontrar:

Descenso del numero de procesos de login en los sistemas asociados, disminuyendo la
“fatiga” del propio proceso de autenticacion (el uso de varias combinaciones de
usuario/password para una misma identidad). (Martin, 2019)

Aceleracion del proceso de acceso (autenticado) a los sistemas, evitando tener que volver a
introducir las credenciales de usuario (Martin, 2019).

Gestidn centralizada de usuarios y autorizaciones, evitando que sean las propias aplicaciones
las que tengan que implementar estos mecanismos (se delega al propio SSO) agilizando el
proceso de aprovisionamiento de credenciales de usuarios (altas) para las diferentes
aplicaciones, y automatizando los procesos de actualizacion y baja, reduciendo
considerablemente la probabilidad de error (Martin, 2019).

Seguridad el sistema de autenticacién mejora la seguridad de la red y de las aplicaciones.
Single Sign On puede identificar inequivocamente a un usuario por lo que cumple con normas

mas exigentes respecto a la seguridad (Martin, 2019).

Un ejemplo claro de como funcionan los sistemas de autentificacion de contrasefia o clave Unica

seria;

Una persona X, usuario tipico de la web que utiliza a diario algunas cuentas como Facebook,

twitter, Outlook, Gmail etc. De esta manera esta esta persona X realiza sus actividades cotidianas
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y negocios, pero todas estas aplicaciones requieren que se autentifique el usuario es decir que se
identifique como usuario y una contrasefia asociada a este usuario cada vez que inicie sesion en
cada una de estas cuentas ya que son aplicaciones independientes y utilizan sus propios sistemas

de autentificacion y gestion de datos.

La persona X empieza a tener inconvenientes cuando crece su nimero de cuentas por que tiene
varias en distintos servidores o plataformas y la persona debe recordar el usuario y contrasefia de
cada una de estas aplicaciones para poder autentificarse e ingresar a ellas si no lo hace no tendra
acceso a su cuenta. El problema no es tanto con el computador personal ya que la mayoria de
veces uno tiene guardadas las cuentas de usuario y contrasefias de cada una de estas plataformas

El problema la mayoria de veces radica cuando se utiliza un computador ajeno ya sea alquilado,
prestado o del trabajo y no recuerda la contrasefia o el usuario de la cuenta. Cuenta a la que desea
acceder, la cuenta se bloquea después de varios intentos le solicita preguntas de autentificacion o
codigos con lo cual se pierde tiempo y recursos. Entonces los usuarios se incomodan porque
tienen que recordar varias cuentas y varias contrasefias y la forma mas facil para ellos es utilizar

generalmente el mismo usuario y contrasefias para todas las cuentas generando inseguridad.
Se debe tener en cuenta la diferencia entre autentificacion y autorizacion:

Autentificacidn: Es un sistema para certificar que el usuario es quien dice ser; es la combinacion
de identificador de usuario Unico y contrasefia el sistema single-sign-on consiste en un protocolo

de autentificacion que funciona en mas de un sistema. (Sanchez, 2019)

e Single Sign on federado: Es si el sistema responsable de la autentificacién puede ser
cualquier estandar definido.

e Single Sing on delegado: Es en si el sistema que autentifica predeterminado.

Autorizacion: Consiste en dar acceso a un conjunto de recurso a un usuario o sistema para ello

el usuario o sistema previamente se tenian que haber autentificado. (Sanchez, 2019)
Atendiendo a la arquitectura de un sistema SSO, se pueden clasificar de la siguiente manera:

Simple: En el que el sistema SSO es unico (esté o no clusterizado), y otorga acceso a los usuarios

de un Unico dominio de seguridad.

Complejo: Es una arquitectura propia de sistemas federados, en los que existe mas de un sistema

de autenticacion (SSO), y entre los que existe algin mecanismo de interrelacion o confianza.
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Generalmente este tipo de sistemas estdn compuestos por varios dominios de seguridad, habiendo

un mecanismo SSO en cada uno de ellos.

Autenticacion centralizada: En este tipo de arquitectura, el usuario es identificado a través de

un elemento (Token o certificado) que es el que intercambia con las entidades de autenticacion.
(Martin, 2019)

e Basada en PKI: En este caso no se asigna token al usuario, sino que, este, usa un certificado
PKI que es validado contra una CA de confianza para todos los SSO federados. (Martin, 2019)

o Basada en Tokens: La entidad de autenticacion inicial es la que proporciona un token de
sesion al usuario (token de kerberos o una cookie, etc.), y es el que, de forma transparente usa
el cliente para acceder al resto de recursos, de la primera entidad o del resto de la federacion.
El resto de entidades validaran el token contra la primera. (Martin, 2019)

Autentificacion Centralizada

Basado en Ventajas Desventajas

Token e Tiene un Unico conjunto de e Requiere una infraestructura de
credenciales simplifica la vida al | autentificacion homogénea.
administrador y al usuario. e Se basa en criptografia simétrica.

o El software normalmente viene
incorporado con el Sistema.

PKI e Tiene un Unico conjunto de e Solo puede trabajar con un unico
credenciales simplifica la vida al | conjunto de credenciales.
administrador y al usuario. o Algoritmo complejo de validacion
o El software normalmente viene | de certificado. Requiere mucho
incorporado con el Sistema. célculo en el lado del cliente.

e Se basa en criptografia e Requiere una infraestructura de
asimétrica. autentificacion homogénea (todos

los servicios deben tener activado
el mecanismo PKI)

Figura 2-2: Autentificacion Centralizada ventajas y desventajas Token y PKI
Fuente: Single Sign-On Miquel Trilla

Autenticacion Multiple: En este tipo de mecanismos, las credenciales son cacheadas, ya sea en
el lado del cliente, 0 ya sea en el servidor, y son independientes para cada autoridad de
autenticacion. Se trata de sistemas mas pesados porque requieren mecanismos muy seguros para
las cachés de credenciales, asi como software adicional para la gestion y sincronizacién de
credenciales en la parte cliente o servidor. En esta arquitectura, realmente se produce la
autenticacion en las diferentes entidades de autenticacion (multiple autenticacion), ya que el
cliente utiliza la informacion de sus credenciales que tiene cacheadas (ya sean en el servidor o en

el propio cliente) en cada recurso al que desea acceder. (Trilla, 2019)

Y atendiendo al alcance del &mbito de operacion del sistema SSO, podemos diferenciar dos tipos:
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ESSO: Enterprise Single Sign-On, es un sistema SSO completamente heterogéneo, que es
capaz de gestionar los procesos de autenticacion de los usuarios en cualquier sistema de un
entorno IT (que esté integrado en el SSO).
Microsoft introduce una variante, denominada Integrated Windows Authentication, en
la que proporciona todos los mecanismos de autenticacion de usuario basado en
Directorio Activo a cualquier sistema Microsoft, y hace extension de este mecanismo a
entornos Linux, Unix y Macs.
WSSO: Web Single Sign On Es una especializacion de los sistemas ESSO, que centran la
gestién de autenticacion en sistemas Web, generalmente, de acceso publico. En definitiva,
como podemos intuir, todo el trabajo de un sistema Single Sign On se centra en el
establecimiento y posterior mantenimiento de la sesion de usuario (propio o de un entorno
federado) a lo largo de todo el entorno SSO, asi como la identificacion y autorizacion (local
0 a traveés de terceros) de dicha sesidn en cada uno de los accesos (exitosos o no) del usuario

a los recursos gestionados por el entorno SSO. (microsoft.com, 2006)

Autentificacion Multiple

Basado en Ventajas Desventajas
Cacheé e Puede trabajar con diferentes e Requiere una caché “segura” de
Cliente gestores de credenciales. credenciales en el lado del cliente —
e No requiere una infraestructura | NO recomendado su uso en
de autentificacién homogénea. dispositivos portatiles.
e Tiene un impacto importante en | ® Multiples gestores de
el cliente (requiere software extra | credenciales complica la vida al
o un SO que lo soporte). usuario y al administrador.
Cacheé e Puede trabajar con diferentes o Requiere un mecanismo de
Servidor gestores de credenciales. sincronizacién de credenciales

(puede formar parte del producto
SS80).

e Multiples gestores de
credenciales complica la vida al
usuario y al administrador.

® Requiere software extra en el
lado del servidor.

@ No requiere una infraestructura
de autentificacion homogénea.

@ Tiene un impacto importante en
el cliente (requiere software
extra).

Figura 3-2: Autentificacion mdltiple cache cliente vs cache servidor ventajas y

desventajas
Fuente: Single Sign-On Miquel Trilla

221

web, carece de mecanismos de control y gestion de sesidn, lo cual implica que no es posible, sin
ningun otro elemento de apoyo, relacionar los diferentes mensajes HTTP que puedan enviarse

desde el navegador de un usuario cuando este esté, por ejemplo, actualizando su perfil en un sitio

web de Internet.

Antecedentes de SSO

El protocolo HTTP, en el que se basa la comunicacidn entre el navegador de usuario y los sitios
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Para solucionar este problema, se emplean las cookies (creadas por Lou Montull en 1994).

Cookie: se trata de un conjunto de datos enviados por el servidor web al navegador del usuario
en el momento que este accede por primera vez al mismo (aplicacion web). EI cliente
almacenara estos datos en local y seran reenviados al servidor cada vez que el usuario, de
nuevo, vuelva a acceder al sitio web. Este conjunto de datos almacena informacion de
estado que debe mantenerse a lo largo de la actividad de navegacion del usuario.
Ademaés, permite almacenar otros elementos que pueden ser usados por los sitios web
para recabar informacion de la actividad web del usuario para tareas de customizacion,

etc.

Pero esta ventaja que dan los Cookie de recordar contrasefias e historial de navegacion también

tienen sus desventajas entre las cuales podemos citar:

Sin embargo, no todo es positivo. A pesar de que las cookies pueden ayudar a facilitar la
navegacion de los usuarios una de sus principales desventajas es la proteccion a la privacidad.
Debido a que almacenan cualquier tipo de informacidn, los datos personales pueden ser utilizados
para fines ilegales. Esta es una de las principales causas de su desactivacion. (Softevolution, 2018)

RFC 6265: Norma que especifica como se han de implementar las cookies para
establecer mecanismos de gestion de estado el uso del protocolo HTTP. Esta norma

establece que los elementos que debe almacenar una cookie para gestion del estado son:

¢ Domain: Dominio donde podra ser transmitida la cookie, y de no existir, se utilizara como
cookie basada en el host. Es decir,si la cookie tiene el dominio “tfmuoc.edu”,
estara disponible para cualquier subdominio deeste dominio (es decir, por ejemplo,
estard  disponible  para appsl.tfmuoc.edu y apps2.tfmuoc.edu). EI dominio ha de
ser valido en modo FQDN, cualquier otra opcion, como “localhost” o la direccion IP serd
rechazada (la cookie).

e Max-Age: indica el tiempo de validez méximo de la cookie, y la cookie sera valida al menos
durante este tiempo o hasta que el navegador del usuario se cierre.

e Path: contiene la URL de aplicacion de la cookie (donde es valida).

e Secure:si se usa este parametro, la cookie sélo puede ser transmitida por HTTP
Seguro (HTTPS/443), en caso contrario, esta cookie no podréa ser incluida en la transmision.

e HttpOnly: Si se usa, indica que no se podra usar desde JavaScripts, lo cual ofrece una

proteccion contra ataques de tipo XSS.
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Los sistemas de Single Sign On, por tanto, requieren una buena gestién de cookies

HTTP de sesién de usuario,a través de las cuales poder hacer unseguimiento para

mantener las sesiones en todas las aplicaciones que se encuentren bajo el control del

SSO. (Martin, 2019)

Simple ~ | Basada en Tokens
i Autentificacién |~
{ Centralizada |

// B Basada en PKI’s ‘

SSO
Sincronizacion ‘
de contraseias

. El

Compleja /

Y
Caché en ‘
« | Autentificacién | £&——* | ¢] cliente [
Muiltiple o

>

N
[ Ccachéen |
el servidor |

Figura 4-2: Clasificacion De Las Arquitecturas Del SSO
Fuente: Single Sign-On Miquel Trilla

2.2.2 Caracteristicas SSO

Multiplataforma: Puesto que facilita las tareas de inicio de sesion en cada uno de las
plataformas a las que se acede con una sola clave ahorrando el tiempo y recursos de la persona
gue lo emplea ya que no tiene que ingresar usuario y contrasefia en cada uno de los sitios
visitados.

Facil Uso: El usuario se autentifica una sola vez y acede a los recursos evitando
interrupciones producidas por solicitud de contrasefia y usuario en cada uno de los sitios.
Transparencia: el acceso a recursos de sistemas se efectta de forma trasparente al usuario.
Gestion Sencilla: el uso de SSO sincroniza las contrasefias e informacion del o los usuarios
simplificacion la gestion de recurso, el memorizar gran cantidad de contrasefias simplificando
la gestion del administrador.

Control de acceso: no se afecta los sistemas no modifica los permisos de los recursos solo
implica un cambio en el mecanismo de autentificacion del servidor o administrador.
Seguridad: la seguridad del sistema no es vulnerada facilmente debido a que la informacion

es cifrada por varios sistemas como SSL, certificado etc.
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2.2.3 OpenlD

I OpenlD

Figura 5-2: Logo Open ID
Fuente: http://openid.net/

OpenlID fue creado en el verano de 2005 por una comunidad de cddigo abierto que intentaba
resolver un problema que no era facilmente resuelto por otras tecnologias de identidad existentes.
Como tal, OpenlD esta descentralizado y no es propiedad de nadie, ni deberia serlo. Hoy,
cualquiera puede elegir usar un OpenlD o convertirse en un proveedor de OpenlD gratis sin tener

gue registrarse o ser aprobado por ninguna organizacién. (OpeniD, 2018)

I OpenD relying pary

A
1. send :
identifier 2. associate |

'

3. redirect handie :

over UA -

]

e —— N —— :

]

'

end user w/ 4. login 5. redirect
user agent over UA 6. check
authentication
(optional)
v
L a—

identity provider
e.g. myopenid.com

Figura 6-2: Acceso con Open ID

Fuente: flickr.com
La Fundacion OpenlD se formd para ayudar al modelo de codigo abierto al proporcionar una
entidad legal para ser el administrador de la comunidad al proporcionar la infraestructura

necesaria y, en general, ayudar a promover y apoyar la adopcion ampliada de OpenlID.

OpenlD le permite usar una cuenta existente para iniciar sesion en varios sitios web, sin la
necesidad de crear nuevas contrasefias. Puede optar por asociar informacion con su OpenlID que
se puede compartir con los sitios web que visita, como un nombre o direccion de correo
electrénico. Con OpenlD, usted controla qué parte de esa informacion se comparte con los sitios

web que visita.
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Con OpenlD, su contrasefia solo se le otorga a su proveedor de identidad, y ese proveedor luego
confirma su identidad en los sitios web que visita. Ademas de su proveedor, ningln sitio web ve
su contrasefia, por lo que no debe preocuparse por un sitio web inescrupuloso o inseguro que

comprometa su identidad (OpeniD, 2018).

Open ID
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Present login dialog @ :

@ Authenticate H
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>

: é Redirect with signed parameters

ta}
.

H Post 1o verify signature £
3 :©

:
Login successful, send session cookies H @

a
-

\/ v v

Figura 7-2: Protocolo de autentificacion del OpenlD
Fuente: https:/jordisan.net/proyectos/Autent_y auth-J_Sanchez.pdf?3eb125

2.2.3.1 Protocolo de autentificaciéon del OpenlD

e Si el servidor soporta el protocolo Open id (es “Consumidor” de OpenlD), solicita al usuario
su OpenlID (la URL externa de “proveedor” de OpenlID).

e El usuario introduce su OpeniD.

o El servidor redirige al usuario al proveedor de OpeniD.

e El usuario se autentica contra el proveedor de OpeniD.

e El proveedor de OpenlD redirige al usuario de nuevo al servidor, validando su identidad.

e Si el usuario utiliza siempre el mismo proveedor de OpenID solo necesitaria recordar su

Identificador de OpenlD y una Unica contrasefia de validacion.
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I http:// v

Sign in with OpenlD using Gel an OpenlD
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L® Technorati 2 vox W Wordpress tials o oo
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http://openid.acl .com/yourname

http://yourname. .myopenid. com/
https://me.vahoo.com/yourname (alternately, http: //vahoo.com/
http://claimid. com/yourname

Figura 8-2: Pantalla de ejemplo de seleccion de OpenID
Fuente: https://jordisan.net/proyectos/Autent_y_auth-J_Sanchez.pdf?3eb125

2.2.3.2 Problemas del OpenlID
Complejidad: No es facilmente implementable por su complejidad.

Seguridad: Es vulnerable al phishnig que consiste en la suplementacion maliciosa de una pagina
de autentificacion con el objetivo de conseguir el usuario y contrasefia de un usuario esto lo hace
mediante enlaces en correos electrénicos en un servidor que utiliza OpenlID el cual abre los
enlaces lo redirigen a una pagina falsa que suplanta la pagina del proveedor de Openld para de

esta manera conseguir la contrasefia.

Privacidad: los proveedores de OpenID tendran mucha informacion de las actividades en la red
de los usuarios lo que lleva a problemas de privacidad.

Confianza: El protocolo ofrece un mismo sistema de autentificacion para diferentes servicios,
pero no ofrece ninguna garantia de la identidad real del usuario nada impide que Spam creen 'y
validen identidades mediante OpenlID.

Uso: Puede ser complejo el uso al momento de elegir el proveedor de OpenlD y autentificarse en

un servidor diferente al de la aplicacién puede resultar confuso e incluso complejo para el usuario.

Proveedores: El nimero de proveedores de servicios como mecanismo de autentificacion es bajo
esto se debe a que las personas u organizaciones les resulta beneficioso tener cuentas de los
usuarios en sus servidores, por tanto, siempre estardn mas interesados que los usuarios utilicen

las cuentas en sus servidores para autentificase en otros.
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224 OAuth

Figura 9-2: Logo OAuth

Fuente: openam.jp/wp-content

Empez06 a definirse en 2006 ante las carencias de OpenID y en 2007 se lanz6 su primera version
oficial Es un estandar abierto que permite flujos simples de autorizacion para sitios web o
aplicaciones informaticas. Se trata de un protocolo propuesto por Blaine Cook y Chris Messina,
que permite autorizacion segura de una API de modo estandar y simple para aplicaciones de

escritorio, moviles y web.

OAuth permite a un usuario del sitio A compartir su informacion en el sitio A (proveedor de
servicio) con el sitio B (Ilamado consumidor) sin compartir toda su identidad. Para desarrolladores
de consumidores, OAuth es un método de interactuar con datos protegidos y publicarlos. Para
desarrolladores de proveedores de servicio, OAuth proporciona a los Usuarios un acceso a sus
datos al mismo tiempo que protege las credenciales de su cuenta. Este mecanismo es utilizado
por compafiias como Google, Facebook, Microsoft, Twitter y Github para permitir a los usuarios
compartir informacion sobre sus cuentas con aplicaciones de terceros o sitios web. (David Lozano,
2017).
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Figura 10-2: Arquitectura del SSO OAuth

Fuente: openam.jp/wp-content
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2.2.4.1 Protocolo de autorizacion de OAuth

El usuario dispone de una serie de recursos propios en un servidor

El consumidor dirige al usuario hacia el proveedor.

El proveedor pregunta al usuario si autoriza al consumidor a que

recursos.

El usuario autoriza al consumidor a utilizar esos recursos.

que es el proveedor.

Un servidor externo 6sea el consumidor desea acceder a un subconjunto de esos recursos.

El usuario se autentifica en el proveedor sino lo ha hecho previamente.

utilice esos determinados

El servidor externo 6sea el consumidor consigue acceso a esos recursos

| 6.1 Obtaining an Unauthorized Request Tukenhl

6.1.1, Consumer Obtalns a Request Token

6.2 Obtaining User Authorization

6.2.1. Consumer Directs the User to the Service Provider
Redirect to Service Provider

6.1.2. Service Provider Issues an Unauthorized Request Token

Service Provider

6.2.2. Service Provider Authenticates the User and Obtains Consent

Authenticate and Consent
UMENTEATS AnC LoMsent

{

6.2.3. Service Provider Directs the User Back to the Consumer

I
6.3 Obtaining an Access Token

Redirect to Consumer

Consumer

Service Provider

Figura 11-2: Protocolo de Autorizacion de OAuth
Fuente: https://jordisan.net/proyectos/Autent_y auth-J_Sanchez.pdf?3eb125

2.2.4.2 Problemas del OAuth

Complejidad: dificil de implementar eso hace que exista diversas implementaciones y librerias

gue realizan implementaciones poco robustas y poco documentadas.

Orientacién a Navegadores: Esta orientado a su uso en navegadores de internet de modo que su

uso en otras aplicaciones es problematico por el uso de redirecciones e

ntre URLS.

Seguridad: Posee problemas y falencias en sus protocolos de seguridad.

No es un sistema de autentificacion: es un protocolo de autorizacion de delegacion de acceso;

permite definir como un tercero va a acceder a los recursos propios.
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Twitter takes your privacy

An application would like to connect to your very sertausly.
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Figura 12-2: Pantalla de autorizacion a recursos de twitter mediante OAuth

Fuente: https://jordisan.net/proyectos/Autent_y_auth-J_Sanchez.pdf?3eb125
2.25 SAML2
SAML (Security Assertions Markup Language) esta guiado en XML para servicios Web que
permite el intercambio de informacién de autorizacion y autenticacion entre diferentes sitios Web.
Este esté desarrollado por los comités técnicos de servicios de seguridad de OASIS (Organization
for the Advancement of Structured Information Standards). Es flexible y extensible y esta
disefiado para ser utilizado por otros estandares. Integra protocolos y entornos de mensajeria ya
presentes en la industria, como XML Signature, XML Encryption y SOAP. La especificacion
puede integrarse en entornos de estandares como HTTP y navegadores Web estandares, por
ejemplo, ya incorporaron este protocolo, Liberty Alliance, Internet2 Shibboleth. OASIS Web
Services Security (WS-Security), etc. (Oliva Mateos, 2016)

2.2.5.1 Historia de SAML y su version 2.0

La version SAML 1.0 fue un estandar de OASIS en noviembre de 2002. Y a continuacion aparecié
la version SAML 1.1 en septiembre de 2003 en la que se ha visto un éxito relevante dentro de la
industria, recabando fuerza en servicios financieros. La version definitiva, SAML 2.0, se publico
el 15 de marzo de 2005 SAML ha sido puesto en ejecucién ampliamente por todos los vendedores
importantes de la gestion del acceso Web. La versién SAML 2. junta los bloques dispares de
construccién de identidad federados antiguas de SAML 1.1, con la entrada en la iniciativa de
Shibboleth y el marco de la federacion de identidad de Liberty Alliance. Como tal, SAML 2.0 es

un paso critico hacia la convergencia total de los estandares de identidad federados. (Oliva Mateos,
2016)
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2.2.5.2 Ventajas SAML 2.0

Plataforma neutral: SAML abstrae el marco de la seguridad lejos de puestas en préactica y
de arquitecturas particulares de vendedores.

Acoplador flojo de directorios: SAML no requiere la informacién del usuario para ser
mantenido y sincronizado entre principales.

Experiencia en linea mejorada para usuarios finales: las aserciones de la autentificacion
de SAML permiten “single sign-on” consintiendo que los usuarios se autentifiquen en un
proveedor de identidad y después tengan acceso a servicios/recursos en los proveedores de
servicio sin autentificacion adicional.

Costes administrativos reducidos para los proveedores de servicio: el uso de SAML para
la federacion entre los dominios de identidad puede reducir el coste de mantenimiento de la
informacién de la cuenta (por ejemplo, el nombre de usuario y la contrasefia).
Transferencia del riesgo: SAML puede ceder la responsabilidad de la gestion de las
identidades al proveedor de identidad, que es a menudo mas compatible con su modelo de

negocios que el de un proveedor de servicios. (Oliva Mateos, 2016)

2.2.5.3 Caracteristicas SAML2.0

Uno de los motivos por los que se ha producido un incremento en el uso de SAML 2.0 son las

caracteristicas nuevas que relne, que junto a sus ventajas le proporcionan unas potencialidades

muy importantes para ser el estandar mas usado en cuestiones de autentificacion e informacion

de identidad. SAML 2.0 incorpora las siguientes ventajas:

Seudénimos: SAML 2.0 define como un identificador pseudo-aleatorio opaco sin
correspondencia discernible con los identificadores significativos (por ejemplo, el e-mail o
los nombres de cuenta) se puede utilizar entre los proveedores para representar a los
principales. Los seudénimos son una llave privada que permite la tecnologia porgue inhiben
la colusidn entre proveedores multiples (cuando sea posible con un identificador global como
en direcciones de e-mail).

Gestion de la federacion: SAML 2.0 define como dos proveedores pueden establecer y
manejar posteriormente el seudénimo(s) para los principales para quienes estan funcionando.
Gestion de la sesion: El protocolo “single logout” (SLO) en SAML 2.0 proporciona un medio
por el cual todas las sesiones proporcionadas por una autoridad particular de sesion puedan

ser cercanas y simultaneamente terminadas.
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e Modvil: SAML 2 introduce un nuevo soporte para el mundo mdvil, tanto por los desafios
introducidos por los dispositivos y las limitaciones del ancho de banda como por las
oportunidades hechas posibles al surgir los dispositivos activos o inteligentes.

e Mecanismos de Privacidad: SAML 2 incluye mecanismos que permiten que los proveedores
se comuniquen, de unos a otros, las politicas de privacidad establecidas. (Oliva Mateos, 2016)

SimpleSAMLphp: El protocolo estdndar SimpleSAML, suministra una infraestructura de
autenticacion repartida que facilita la autenticacién en mdltiples entornos a través de un proceso
de autenticacién Unico. Esto quiere decir que el usuario sélo tiene que introducir sus credenciales
una Unica vez lo que implica al mismo tiempo, que no existe redundancia de datos de
autenticacion, ni, por otra parte, inconsistencia de datos por duplicacion de la informacion de un

mismo usuario.

Esta aplicacion de origen PHP se encarga de las funciones de autenticacion. Este programa se
basa en proveer un soporte para el tipo de autenticacion conocido como SAML 2.0 tanto como
proveedor de servicio como proveedor de identidad. SAML2.0 es un estandar de OASIS basado
en XML para el intercambio de informacién de autenticacion y autorizacion entre dominios

Seguros. (Gomez A. , 2011)

226 WS0O2

2

Figura 13-2: logo WSO2

Fuente: https://wso2.com/

La suite WSO2 es una plataforma Open Source encaminada hacia el disefio de arquitecturas y la
misma se apoya en los productos (SOA - Service-oriented architecture). WSO2 se encarga de
resguardar cada paso del ciclo de vida en un proyecto de desarrollo y se basa en los siguientes

Servicios:

e Construccion de Servicios.

e Documentacién de APIs para equipos de Desarrollo.
e Publicacion y Routing.

e Monitorizacion del trafico.

e Securizar el acceso y consumo inadecuado.

e Balanceo de carga.
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e Reporting y Monetizacion de los servicios.

e Suministrar la integracion con dispositivos moviles.

WSO02, segln se verifica en su pagina web, fue fundada por Sanjiva Weerawarana, y se enfoca
en abastecer una arquitectura para desarrolladores profesionales que se orienta hacia los servicios
SOA. Esta plataforma surge desde que Collax, un proveedor de servidores linux de codigo abierto
adquiriera una inversion millonaria por parte de Intel Capital, una corporacion global de USA
(Mountain View CA), UK (Emsworth, Hampshire) y Sri Lanka. WSO2 también ha realizado
contribuiciones esenciales en los servicios web de Apache, Apache Axis2, Apache de Rampart,

Apache Synapse, Apache Axiom. (WS02, 2018)
2.2.6.1 Elementos de la plataforma WSO2

Con los avances tecnologicos que ha sufrido la plataforma WSO2, se ha ido incorporando nuevos
productos en los mercados gque se adaptan de mejor manera a los requerimientos de las empresas

segun el informe presentado por Sebastian Sanz. (Sanz, 2016).

WSO2 APl Manager: Gestiona la publicacion de APIS a sistemas terceros a los mismos a los
cuales garantiza la seguridad de la informacion y disminuye los lapsos de integracion.

WSO02 Identity Server: Este producto permite el manejo de credenciales y protocolos para que

puedan acceder a los recursos y servicios corporativos mediante un exclusivo punto de gestion.
Identity Server administra a los servidores de autenticacion internos de forma Unica. WSO2-1S

suministra los protocolos de acceso mas manejados en el mercado como el OAuth2.

WSO2 Data Services Server: Este producto permite encasillar en un APl aquellos recursos que
se encuentran almacenados en sistemas de ficheros o bases de datos de una manera sencilla
asegurando la integridad de la informacion. Como puede ser la creacion de un API de consulta a

partir de un conjunto de ficheros Microsoft Excel.

WSO2 Enterprise Service Bus: Gestiona la direccién de servicios y acceso a recursos en

procesos de negocio. WSO2-ESB otorga la integracion de los productos de la plataforma WSO2.

WSO2 Data Analytics Server: Delinea cuadros de mando a medida y muestra la informacion a

Sistemas de Inteligencia de Negocio (Business Intelligence) o Big Data mediante un API-REST.
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WSO2 IoT Server: Suministra la integracion y gestion de dispositivos. La versiéon 1.0 sera
liberada en el Q3 de 2016.

WSO2 Microservices Framework for Java: Framework y Runtime genera microservicios con
un rendimiento superior a otros frameworks similares como Spring Boot, optimizando el uso de

recursos. (Sanz, 2016)

En la siguiente imagen se representa la composicién de los productos descritos anteriormente, en

este contexto de desarrollo:

’

Figura 14-2: Productos de la plataforma WSO2

Fuente: https://wso2.com/

El servidor WSO?2, facilita la posibilidad de poder observar los logs que se crean a cada instante,
para verificar los eventos de conexion y desconexion para determinar que los procesos se cumplan

satisfactoriamente.

2.2.7 WSO2 Identity Server

BREY Identity Server

Figura 15-2: Logo WSO?2 identity server

Fuente: https://wso2.com/

Considerando que WSO2 maneja gran parte de los escenarios que gestionan identidades y
direccionan procesos de autorizacion y autenticacion. WSO2 Identity Server, al ser un producto
de la plataforma WSO2 cumple con todos los requerimientos de seguridad en los Sistemas de

Informacién.
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WSO?2 Identity Server se puede utilizar para simplificar las actividades relacionadas con la gestién
de identidad y acceso (IAM) en la empresa. El producto se basa en estandares abiertos y principios
de codigo abierto. WSO?2 Identity Server viene con capacidades de integracion integrada y facil
de usar que ayudan a conectar aplicaciones, tiendas de usuarios, directorios y sistemas de
administracion de identidades. Una de las herramientas mas sencillas que puede usar para
administrar identidades y resolver problemas relacionados con la identidad. Facilita la
administracion centralizada, la administracion, el monitoreo y la deteccion de actividades
relacionadas con la identidad. En el mundo conectado de las aplicaciones empresariales, donde
las aplicaciones deben construirse rdpidamente al tiempo que se garantiza la seguridad de los
datos y sistemas asociados, es fundamental que tenga un conjunto de herramientas facil de usar
para establecer y mantener politicas de gestion de acceso e identidad adecuadas (Wso0, 2019).
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Figura 16-2: Requisitos de seguridad WSO2 IDENTITY SERVER

Fuente: https://es.slideshare.net/wso2.org/implementacin-de-autenticacin-federada-con-wso2-identity-server-51
WSO02 IS, administra la identidad para aplicaciones web, ofreciendo seguridad 6ptima y

disminuyendo los tiempos de despliegue. Este producto, soporta SAML, OpenID y XACML.

Su distribucion es libre y se distribuye en resguardo a los términos de la licencia de Apache 2.0.
Ademas, sobrelleva varios almacenes de usuarios como LDAP externo, Microsoft Active

Directory, Apache Cassandra o cualquier base JDBC.
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Posee una interfaz de administracion, interfaces gréficas, y una para el usuario final que permite
a la vez el manejo de perfiles, recuperacién de cuentas y administracion de aplicaciones

autorizadas.

Al ser un servidor de administracion de codigo abierto y a la vez ser compatible con tarjetas de
informacidn y autenticacién OpenlD, provee una completa solucion de identidad que se integra
facilmente en los servicios de usuarios existentes, como LDAP o Active Directory. Este producto
responde a los crecientes desafios de la administracion de identidades y seguridad de las
aplicaciones Web empresariales. Facilita a los arquitectos de la empresa y a los desarrolladores a
mejorar la experiencia del cliente garantizando las interacciones en linea seguras dentro y fuera

de SOA-Service oriented architecture.

La Solucion de ldentidad WSO?2 trabaja actualmente con los directorios empresariales de
identidad, como Lightweight Directory Access Protocol (LDAP) y Microsoft Active Directory,
lo que les permite aprovechar su infraestructura existente. Aparte del proveedor de identidad y de
la solucién de identidad WSO2, brinda “un conjunto de elementos que se conectan a los servicios

de la Web mas comunes para anadir soporte en la autenticacion OpenlD y CardSpace”
(Chakray.com, 2019)

WS@» Identity Server
Security Policy
Token Administration
Service Point
2 Policy
Identity Provider XACML Engine < > Evaluation
Point

User Manager

LDAP AD JoBC

External User Stores

Figura 17-2: Arquitectura WSO2 Identity server

...Fuente: https://es.slideshare.net/wso2.org/implementacin-de-autenticacin-federada-con-wso2-identity-server-51

2.2.7.1 Caracteristicas WSO2 Identity Server

e WSO?2 Identity Server proporciona gestion de identidades para aplicaciones web,

servicios y Apis
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Identity Server actia como un Bus Empresarial de Identidad (BEI), una red troncal
centralizada para conectar y gestionar multiples identidades.

Soporta multiples User Store.

Soporta los estandares XACML 2.0/3.0 y SAML.

Soporta control de acceso basado en roles (RBAC).

Permite el control de politicas de acceso y derechos mediante interfaces de usuario.
Proporciona un Api de servicios para la gestion de identidades que puede ser utilizado
por aplicaciones.

Soporta Single Sign-On (SSO) via OpenlD, SAML2, y Kerberos KDC

Provee servicios de delegacion via OAuth 1.0a, OAuth 2.0, y WS-Trust

Soporta Federacion via OpenlD, SAML2, y WS-Trust STS.  Soporta politicas de
control de acceso fino via XACML

Implementa seguridad sobre servicios REST con OAuth 2.0 y XACML. ¢ Permite
despliegues en HA y Dockerizados.

Integrado con WSO2 Enterprise Service Bus para autorizacion y todos los productos
WSO2 Carbon.

Politicas de validacién/expiracion de passwords

Recuperacion de cuentas via email.

Preguntas secretas. (Chakray, 2004)

2.2.7.2 WSO2 IS — Conjunto de componentes Open Source

WSO2 Carbon

Apache Axis2 (SOAP)

Apache Axiom (High performance XML Object Model)

Apache Rampart/Apache WSS4J (WS-Security, WS-SecureConversation)
Apache Rahas (WS-Trust) « WS-Addressing implementation in Axis2, Apache Neethi
(WS-Policy)

WS-SecurityPolicy implementation in Axis2

Apache XML Schema

OpenlD4Java

SunXACML

OpenSAML2

Apache Directory Server
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e  Apache Oltu (Chakray, 2004)
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Figura 18-2: Arquitectura WSO2 IDENTITY SERVER

Fuente: https://es.slideshare.net/wso2.org/implementacin-de-autenticacin-federada-con-wso2-identity-server-51

Tabla 1-2: Fases de aplicacion de la seguridad a una organizacion

APLICACION DE LA SEGURIDAD A UNA ORGANIZACION

Primera fase:

Segunda fase:

Tercera fase: Cuarta fase:

Gestién de Accesos e Identidades

(IAM).
User credential lifecycle
Management

Modelo de usuarios
servicio de Autenticacion
Servicio de Autorizacion
Servicio de SSO

Seguridad de
Informacién
PKI, Firma Digital

Gestion Centralizada de

Documentos

la | Security Compliance: Auditabilidad y

Gestion de Riesgos de | “no repudio”
activos de la empresa

Continuidad de Negocio

Realizado por: David Rodriguez. 2019

2.2.7.3 Beneficios y recomendaciones de uso de WSO2 Identity server

Tabla 2-2: Beneficios y recomendaciones de uso de WSO?2 Identity server.

BENEFICIOS

RECOMENDACIONES

Permite la conformacion de un
proveedor Unico de identidad para
la autenticacion y autorizacion.

Se fomenta la utilizacion de un
sistema basado en el
reconocimiento, eliminando por
completo el modelo de nombre de

usuario / contrasefia.

Utilizar una estrategia de implementacién soportada por
Role-Based Access Control (RBAC) en conjunto con el
estandar XACML. Ambos sistemas son gestionados por
el WSO2 Identity Server. Utilizar el estandar XACML
para proporcionar politicas de autorizacion de grano fino,
la cual incluye servicios de administracion de politicas
evaluacion e

de autorizacion, de intercepcion,

informacion de solicitudes.
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Elimina el riesgo creado a partir de
maltiples nombres de usuario y
contrasefas.

Soporta los estandares para el inicio
de sesion Unico como (SSO):
OpenID, OAuth, SAML2 vy
Kerberos.

Se fomenta el uso de autenticacion
basada en tokens y certificados.
Soporte de federacion, en la cual las
instituciones del Ecuador pueden
abrir sus servicios de autenticacion
y autorizacion de forma segura
utilizando protocolos como
SAML2, OpeniD, OAuth,
Seguridad Token Service (STS) e
InfoCards.

Soporta la delegacion de Identidad
mediante OAuth.

Soporta politicas de autorizacion
mediante los tipos de control de
acceso basado en roles y atributos.
Soporte del estandar de facto para la
autorizacion XACML mediante dos

asistentes de politicas.

Utilizar el estandar XACML sobre los protocolos
OpenlD, SAML2 o Kerberos.

Conformar un API transversal de servicios que
estandarice la administracion de servicios de
autenticacion y autorizacion en el estado del Ecuador
mediante un middleware de soluciones WSO2 Open
Source solido, agil y pragmatico.

Utilizar un modelo de politicas de acceso a recursos
dinamico, flexible y basado en la web para autenticacion
y autorizacién basado en WSQO2 IS.

Interoperar con el Bus de Servicios de la Organizacién.

Utilizar las interfases ya disponibles en WSO2 IS para
soportar los requerimientos de control de politicas y
roles.

De cara a abordar el Proyecto desde una vision global,
considerar siempre que los Proyectos de Gestion de
Identidades son Proyectos de “INTEGRACION” donde
las funcionalidades relacionadas a la 1dM deben ser
expuestas como “APIs” para distintos “CANALES”,
donde el uso y la salud de la plataforma debe ser
“MONITORIZADO?” para tomar las mejores decisiones
basado en “METRICAS”. (Chakray, 2004)

Realizado por: David Rodriguez. 2019

2.2.8 CAS (Central Authentication Service)
CAS fue desarrollado en la universidad de Yale por Shawn Bayenr y fue mantenido por Drew
Mazurek en Yale CAS 1.0 implement6 el inicio de sesion Unica, CAS 2.0 introdujo la

autentificacion de maltiples niveles proxy y en mayo del 2014 se lanz6 CAS 3.0.

CAS fue desarrollado por la constante problematica de solicitudes de contrasefia y autentificacion
en cada sitio web o programa esto creo la necesidad de un programa que valide todos estos sitios
con solo una contrasefia esto proporciona comodidad al usuario y sobre ahorro de recursos en

empresas e instituciones.

CAS es muy beneficioso en entornos donde varias aplicaciones web diferentes comparten un

conjunto de usuarios comunes. Si todas las aplicaciones web se "validaran™, un usuario podria
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iniciar sesién una vez y luego podria moverse entre las diversas aplicaciones web sin tener que

presentar credenciales de autenticacién nuevamente. (docs.moodle.org, 2017)

Numerosas solicitudes de contrasefia y diferentes credenciales requeridas para cada sistema han
creado la necesidad de que las instituciones y organizaciones adopten un proceso de autenticacion
de inicio de sesidn unico seguro en la web. El inicio de sesidn tUnico proporciona comodidad al
usuario, ya que protege contra la proliferacion de credenciales y la exposicion de contrasefias, y
centraliza la experiencia de inicio de sesion. EI Apereo Central Authentication Service (CAS) de
cddigo abierto crea una forma segura para que los usuarios accedan a multiples servicios con un
inicio de sesion unico empresarial. CAS ha ganado amplia adopcién dentro de las instituciones
de educacion superior y las empresas para la autenticacion empresarial (UNICON, 2019).

CAS tiene la ventaja de compatibilidad con IdP e integraciones de SP, soporte para OpenlD
SAML 2.0, autentificacion multifactorial

2.2.8.1 Protocolo de autentificacion CAS

Se divide en tres partes el protocolo de CAS el Navegador web del cliente: al cliente visitar una

aplicacion o pagina web que necesita autentificacion:

e Laaplicacion web que solicita la autentificacion: es redirigida a CAS

e Y el Servidor (CAS) que es quien valida la autenticidad del cliente verifica el nombre de
usuario o contrasefia contenido en una base de datos ya sea Active Directory, LDAP,
Kerberos, etc.

e Al ser autenticado el cliente. CAS devuelve al cliente a la plataforma o aplicacion.
2.2.8.2 Componentes CAS: (CAS client and CAS server)

CAS es un sistema SSO web empresarial de cédigo abierto y fue desarrollado en Java, usando el
framework Spring MVC, Spring Webflow y los componentes de Java. La arquitectura de este
sistema se comprende de dos componentes fisicos que son el CAS Clients y CAS Server, como

se puede visualizar en la imagen siguiente. (Vargas, 2016)
El CAS Clients comprenden dos significados distintos en su uso comun:

e Es cualquier aplicacion habilitada para el CAS que pueden comunicarse con el servidor

mediante un protocolo soportado o compatible.
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e Es un paquete de software que puede ser integrado con diversas plataformas y aplicaciones

con el fin de comunicarse con el CAS Server mediante de algunos protocolos de autenticacion

gue son soportados por CAS server.

Por otro lado, en el CAS Server su caracteristica principal es legitimar a los usuarios y consentir
el acceso a los servicios habilitados para CAS, usualmente llamados CAS Clients, a través de la
emision y validacion de tickets. Una sesidon SSO se crea cuando el servidor emite un ticket de
acceso (TGT) al usuario a través de un login éptimo. Un Ticket de Servicio (ST) es emitido para

servicio a peticion del usuario mediante un navegador que redirecciona utilizando el TGT como

un token. (Vargas, 2016).
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Figura 19-2: Arquitectura de CAS
Fuente: Péagina oficial de CAS

2.2.8.3 Caracteristicas CAS:

e Soporte para la autenticacién de los usuarios una o multiples conexiones a LDAP,
Bases de datos (Ej: Mysql, Postgresqgl, etc.), X.509, SPNEGO, etc.

e Soporte para multiples protocolos como CAS (Protocolo implementado que es propio
de este sistema), SAML, OAuth, OpenID, Protocolo REST, etc. Soporte de clientes
MultiPlataformas (Java, .Net, PHP, Perl, Apache, etc). Se integra con uPortal, Liferay,
BlueSocket, Moodle y Google Apps para nombrar unos pocos. También puede

integrarse con una plataforma de SSO federada con Shibboleth.
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o Ademas, tiene una aplicacion web aparte para la administracion de registros de los

servicios que se desean integrar con este sistema llamado CAS Services Management

e Soporte de SSO

e Basado en estandares; XML, HTTP, SOAP, SAML.

e Multiplataforma.

e Soporte para los lenguajes de programacién web mas utilizados (Java, PHP, ASP).

e Open source.

e Soporte para LDAP (Vargas, 2016)

2.2.8.4 Beneficios CAS:

e Integra varios servidores de base de datos o de directorios activos como MySQL y

LDAP.

o Admite integrar mdltiples aplicaciones en distintas tecnologias o ambientes de

desarrollo.

e Proporciona una agradable comunidad de cddigo fuente abierto que apoya y contribuye

activamente al proyecto.

e Lafamiliaridad y la facilidad en la forma de instalacion, configuracién y extension de

los componentes de CAS. También su documentacién es mucho maés clara y esta

e Constantemente actualizada por su comunidad. (Vargas, 2016)

2.2.9 Comparativa entre los SSO

Tabla 3-2: Comparativa entre los SSO.

Protocolo

Proposito

Ventajas

Desventajas

Ubuntu Single Sign On

Autentificacion

Funciona bajo protocolo OpenlD

Sistema Unicamente
valido para los
sitios relacionados

con Ubuntu

Enterprise SSO, Web

Access Manager

Autentificacion

No esta basado en tecnologias J2EE, .NET,
ASP o PHP, ni en sistemas de usuario (como
Windows, Linux, Solaris, AlX, etc.) ni en

mecanismos de autenticacion especificos o

Licencia no open
free membresia de

contrato
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especializados (Autenticacion HTTP basica,
formas de todo tipo y dinamica), o
autenticacioén integrada de Microsoft (por
ejemplo, NTLM, Kerberos)).

WSO2 Identity server | Autentificacion

Compatibilidad con la mayoria de sistemas
operativos
licencia Free & Open Source (Apache 2.0)
de libre distribucion y funcionan bajo los
mismos protocolos (SAML2, OAuth2,
SCIM, OpenID y WS-Fed)

CAS Autentificacion

licencia Free & Open Source (Apache 2.0)
de libre distribucion y funcionan bajo los
mismos protocolos (SAML2, OAuth2,
SCIM, OpenID y WS-Fed)
facil de instalar, usar y seguro

Soporte de SSO

Basado en estandares: XML, HTTP, SOAP,
SAML.

Multiplataforma.

Soporte para los lenguajes de programacion
web mas utilizados (Java, PHP, ASP).

Open source.

Soporte para LDAP.

Construido en java
Configurable via
XML

Realizado por: David Rodriguez. 2019

2.2.10 Los intrusos informaticos

Se puede resumir en pocas palabras

informatico sin autorizacion.

COMO una persona que intenta acceder a un sistema

El acceso al sistema puede ser de diversas formas y el proposito final es invadir la privacidad del

ordenar llegando incluso a dafar o alterar el software entre ellos estan los spyware, malware,

virus, troyanos oct.

Se puede hablar de infinidad de intrusos informaticos y sus clasificaciones como lo menciona

Sergio Hernandez en su blog:

“Tales como los “script-kiddies”. El nombre hace referencia a la forma habitual en

que estos intrusos comprometen los sistemas que atacan, mediante el uso de

herramientas desarrolladas por otros y que aprovechan indiscriminadamente contra

todos los sistemas que encuentran. La mayoria de este tipo de intrusos son personas
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inmaduras ya sea en edad o mentalidad que hacen todo lo posible para no pasa
desapercibidos otro tipo de intruso que podemos encontrar Uber-hackers' Cuya
motivacion habitual es el robo de informacién, desde planos de disefio de prototipos
hasta tarjetas de crédito, pasando por contrasefias de plataformas de television

digitales e informacién privilegiada de bolsa.” (Hernandez, 2010)

2.2.10.1 Hackers

Destaca por su excelencia en programacion y electrénica, un conocimiento avanzado en
ordenadores y redes informaticas. Su objetivo principal es comprender los sistemas y el
funcionamiento de ellos. Buscan y descubren las debilidades de una computadora o red

informatica. En seguridad informatica se diferencian tres tipos: (Hernandez, 2010)

» Sombreros negros o Black Hats
Utilizan sus conocimientos para realizar actividades ilegales, normalmente con animo de
lucro y para aumentar su reputacién. Suelen ser creadores de tipo de malware.

« Sombreros blancos o0 White Hats
A los sombreros blancos también se les llama hackers éticos. Estos expertos en informatica
utilizan sus conocimientos para buscar vulnerabilidades y hacer test de penetracion, para
estudiar y corregir fallos de seguridad y mejorar los sistemas en materia de seguridad. Alertan
de un fallo en algin programa comercial, comunicandoselo al fabricante. Pueden formar parte
de un equipo de seguridad empresarial 0 gubernamental. Se pueden dedicar a detectar y
localizar a sombreros negros.

« Sombreros grises o Grey Hats.
Como su color indica, tienen una ética ambigua. Suelen utilizar las mismas técnicas que los
sombreros negros para encontrar vulnerabilidades y luego venderlas a quién esté dispuesto a
pagar por ellas. Su clientela abarca gobiernos, servicios militares y otros hackers. Ademas, se
pueden presentar como expertos en seguridad para resolver los fallos encontrados. Su enfoque

suele estar en el lucro mas que en perjudicar a las empresas de manera directa.

(conectasoftware.com, 2019)

2.2.10.2 Sniffers

Sniffers se dedican a rastrear, reconocer y descifrar todos los mensajes que se encuentra o circulan
por las redes, hay aplicaciones que no solo se dedican a capturar paquetes de manera
indiscriminada, sino que pueden analizar topologia de las redes entre las funciones que poseen

los sniffers se puede citar.
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e Capacidad de obtener informacién de forma indiscriminada.
e Ver la informacion del remitente.

e El destino de la informacion.

e Servidores y procesos que ocupa.

e Tipo de datos que esta transmitiendo.

e Los Sniffers pueden ser utilizados de manera legal e ilegal.

Manera ilegal: utilizada por hackers e informaticos con intenciones maliciosas ver informacion
privada, conversaciones, estafar, extorsionar, atacar redes empresariales y de compafiias incluso

convertirse en un arma de espionaje industrial.

Manera legal: utilizada por empresas en sus redes para controlar la red LAN que se haya
organizado en la empresa de esta forma el informatico tendra el control completo sobre la red de

una forma efectiva y maxima, se puede hacer auditorias, comprobar el trafico de la red.

(universidadviu.es, 2017)

2.2.10.3 Piratas informaticos

Los piratas informéaticos son personas que se dedican al pirateo de programas y contenidos
digitales tales como mdusica video juegos peliculas etc. Estas personas se apropian y distribuyen

con fines lucrativos sin permiso ni licencia del autor.

Un pirata informéatico no necesariamente tiene que ser un experto en informéatica puede ser una
persona comun que consume o utiliza estos contenidos digitales son pagar por ellos o sin permiso
de su autor existe paises donde se bloquea la conexion a internet cuando una persona intenta
obtener o copiar esto contenidos digitales de forma ilegal. Por supuesto este no es el caso en

nuestro pais que se venden programas video juegos musica, de forma indiscriminada. (Urban, 2015)
2.2.10.4 Creadores de virus y programas dafiinos

Son expertos en informatica que buscan ser notados en el sistema y demostrar su conocimiento
construyendo programas que dafia el software de los computadores y la forma mas facil y rapida
es propagarlas a través del internet al cabo de los Gltimos afios se han vuelto mas meticulosos para
desarrollar virus con fines delictivos ahora no solo desarrollan virus para dafiar el software sino
que también para robar cuestas bancarias de tarjetas de crédito informacion corporativa,
empresarial y sabotaje industrial todo esto con el fin de estafar o cometer actos fraudulentos entre

los distintos tipos de virus podemos mencionar:
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Residentes: Este tipo de virus se ocultan en la memoria RAM de forma permanente de este
modo interceptan y controlan las operaciones realizadas y llevadas a cabo por el sistema
operativo, infectando los ficheros y programas que fueron ejecutados, cerrados, abiertos,
copiados, renombrados entre algunos de los virus de este tipo estan: Meve, Mrklunky,
Randex, etc.

De accidn directa: Estos no permaneces en la memora RAM el objetivo primordial de este
tipo de virus es reproducirse y actuar en el momento de ser ejecutados se activan y buscan
ficheros ubicados dentro de un mismo directorio para contagiarlos.

De sobre escritura: Se caracteriza por destruir la informacion contenida en un fichero al
infectar al fichero escribe dentro de su contenido dafiando total o parcialmente el contenido
de forma irreversible.

De arranque o boot: Este tipo de virus dafian una seccién muy importante del disco como
su nombre lo dice la seccion de arranque que es la parte donde se guarda toda la informacion
esencial del disco y se encuentra el programa que permite que arranque el computador al
prenderlo este tipo de virus no infecta los ficheros sino el disco que los contiene y al momento
de ser introducido a un ordenador este infectara al disco duro del ordenador donde se
introduzca el disco infectado.

Macro: Los virus macro infecta ficheros de aplicaciones que contengan macros: Documentos
de Word, Excel power point ficheros Corel draw, AutoCAD, etc. todos estos ficheros
contienen extensiones (DOC, XLS; PPS, ACAD, etc) entonces los macros son micro.
Programas asociados a un fichero que sirven para automatizar conjuntos de operaciones.

De enlace: Los virus de enlace o directorio se ubican en determinadas partes de una unidad
de disco o directorio que el sistema operativo conoce para poder localizar y trabajar asi con
ellos.

Polimérficos: son virus que constantemente estan cambiando se cifran en diferentes
algoritmos de esta forma se generan grandes cantidades de copias de si mismo y cada vez el
antivirus los localizas a través de la busqueda de cadenas o firmas estos ya han cambiado y
no son encontrado siendo los virus mas dificiles de detectar por sus caracteristicas.
Multipartites: Son virus avanzados que realizan maltiples infecciones combinando varias
técnicas para ello el objetivo de este tipo de virus es infectar todo lo que encuentre a su paso:
discos, programas, macros, archivos, etc.

Ficheros: infecta ficheros y programas ejecutables con extensiones EXE y COM vy al ejecutar

el programa infectado el virus es activado produciendo diferentes efectos.
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o De FAT: Los virus FAT afecta a la tabla de asignacion de ficheros esta seccion es utilizada
por el disco para enlazar la informacion contenida en este. Los virus que atacan esta seccion
son potencialmente dafiinos ya que bloquean el acceso a ciertas partes del disco, donde son

almacenados los ficheros criticos para el funcionamiento normal del computador.
2.2.10.5 Crackers

Ser un Crack es ser muy bueno en algo. Ser un cracker es saber romper algo, en este caso sistemas
y software. Tienen un conocimiento profundo de programacion y electronica. Nos pueden sonar
de los cracks que permiten utilizar un software sin haber pagado por la licencia. Dicho en otras
palabras, la edicion desautorizada de software de propiedad. La fascinacién de un cracker por
romper sistemas y software suele ser motivado por una multitud de razones, desde el lucro,
pasando por actos de protesta hasta el simple desafio. Siempre encuentran el modo de romper una

proteccidn y estas roturas se suelen filtrar o difundir en la red para el conocimiento de los demas.

2.2.11 Seguridad de la informacion

La seguridad informética se encarga de resguardar los recursos de los sistemas informéticos, como
el hardware y software, es decir, toda la infraestructura computacional que puede ser de una
organizacion y a la cual se puede acceder bajo estandares, parametros y métodos restrictivos que

disminuyen las amenazas informaticas.

Dentro de los elementos fundamentales que deben protegerse en los sistemas informaticos se

encuentran el software, el hardware y los datos.

Hardware, proviene de la fusion de dos vocablos de la lengua anglosajona: hard que puede
significar “duro” y ware que es sindnimo de “cosas”. Este elemento es el conjunto de los
componentes que conforman la parte material o fisica de una computadora y pueden ser
dispositivos fisicos internos como el disco duro, placa madre, microprocesador, circuitos, cables,
etc, y también los periféricos como (escaners, impresoras). Por otro lado, por software se entiende
a los componentes l6gicos o intangibles de una computadora. Este conjunto de programas son los
gue se ligan a un sistema de cémputo. El software es la herramienta para que un sistema o

programa se efectle efectivamente y su desenvolvimiento sea viable y sencillo.

Y finalmente los datos, son el conjunto de informacion logica que opera el software y el hardware

y que pueden ser los paquetes que circulan por un cable de red o entradas de una base de datos.
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2.2.11.1 Areas principales que cubre la seguridad informatica

Los componentes de un sistema informéatico pueden ser vulnerables frente a una infiltracion ilegal
0 a un ataque; en el que la confidencialidad, la integridad, o la disponibilidad de la informacion

guedan expuestas a una tergiversacion o robo.

Considerando la premisa anterior, la seguridad de los datos y la informacién, se comprenderia

entonces 3 aspectos fundamentales:

e Confidencialidad: Se refiere a que todo archivo debe tener la facultad de poder ser leido,
procesado y entendido por la persona o sistema que lo autorice, como por ejemplo la
utilizacion de un cifrado de clave simétrica dentro de un intercambio de mensajes.

e Integridad: Esta caracteristica permite verificar si el documento o archivo ha sido
modificado o alterado por personas que hayan tenido autorizacion y asi también si fuesen
usuarios que no la han tenido.

o Disponibilidad: La disponibilidad se refiere a que los servicios o bases de datos deben
mantenerse disponibles para el acceso de los usuarios cuando sea requerido. También trata de
la capacidad de que la informacidn perdida pueda ser recuperada. Dentro de la disponibilidad
encontramos la alta disponibilidad o Hight Availability, este sistema esta disponible durante
todo el dia, los siete dias de la semana, y los 365 dias de un afio.

Se puede percibir la disponibilidad en varios niveles:

e Base: Ocurre en paradas previstas e imprevistas.

e Alta: Se adquiere tecnologias que reducen el ndmero y el tiempo de interrupciones
imprevistas.

e Operaciones continuas: Detecta y asegura que no se presenten las interrupciones
planificadas.

e Sistemas de disponibilidad continua: Se incluyen tecnologias que verifiquen que no se
suscitaran paradas imprevistas, ni previstas.

e Sistemas de tolerancia al desastre: Son sistemas que estan separados entre si para poder

acaparar y tomar el control en una interrupcion provocada por un desastre.

Los aspectos descritos son los generales para mantener una seguridad éptima, y cada uno sera
priorizado dependiendo el contexto en el que se desenvuelva el sistema. Ademas, de la mano de

estos elementos fundamentales, es muy probable que también se genere la necesidad de estudiar
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y aplicar conjuntamente los siguientes conceptos: autenticacion y el no repudio, mismos que

seran desglosados a continuacién.
2.2.11.1.1 Autenticacion

Este elemento permite verificar que la informacion, el archivo o documento que esta en mira sea
realizado por quién se mencione. La autenticacion de los sistemas informaticos se produce
mediante cddigos, comandos o contrasefias y radica en la ratificacion de la identidad de un
usuario. Es decir, brinda la certeza para que cada una de las partes asegure que se esta
comunicando con el interlocutor que se supone ser. Este control viabiliza el acceso Unico a los

recursos e informacion solamente a las personas autorizadas.
2.2.11.1.2 No repudio

La irrenunciabilidad o el no repudio de informacion hace referencia a que después de realizada
una operacion sistematica ninguna de las dos partes implicadas puede negar su participacion en

la comunicacion.
Se tienen dos posibilidades para manejar el No repudio:

No repudio en origen: El destinatario adquiere una prueba infalsificable del envio de la
comunicacion por parte del receptor, por lo tanto, este Gltimo no puede negar lo que se suscito en

el proceso informativo.

No repudio de destino: El receptor no puede negar que fue parte de la comunicacién porque el

emisor tiene evidencias de la recepcidn.

Si la autenticidad prueba quien es el autor y cuél es su destinatario, el no repudio prueba que el

autor envié la comunicacién (en origen) y que el destinatario la recibi6 (en destino).

Al conjunto de caracteristicas mencionadas anteriormente se les denomina CIDAN, por la inicial

de cada una de las mismas.

Cuando se habla de seguridad se asocia a la falta de riesgo, contingencia y a la certeza de la
informacién, por lo cual se debe entender a través de sus niveles, ya que una seguridad absoluta
no es posible, pero si puede tener un rango alto de probabilidades de no ser interceptada o violada.
La seguridad considerada como un problema integral, provoca que sus elementos no puedan ser
tratados aisladamente, ya que la seguridad de todo el sistema es igual a su punto mas débil. El uso

de sofisticados algoritmos y métodos es indtil si no garantizamos la confidencialidad de las
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estaciones de trabajo y a la vez, existe algo que los hackers llaman ingenieria asociada. La
ingenieria asociada se refiere a que se puede conseguir mediante un engafio que los usuarios que
si son autorizados develen sus passwords, por lo tanto, una educacién en seguridad informatica

de los usuarios es fundamental para que la tecnologia pueda efectuarse exitosamente.
2.2.11.2 Formas de proteccién de un sistema de informacion:

Para proteger un sistema informatico se realiza un rastreo de las amenazas potenciales, las
pérdidas que podrian suscitarse y la probabilidad de que se efectlen. Por lo tanto, es necesario
disefiar una politica de seguridad que diferencie las reglas y responsabilidades que se deben seguir

para esquivar y sobrellevar los efectos de una amenaza si esta llegara a consumarse.

Estos mecanismos de seguridad que brindan proteccion a los sistemas y a la red, se pueden

clasificar en activas o pasivas.

e Activas evitan dafios en los sistemas informaticos mediante empleo de contrasefias adecuadas
en el acceso a sistemas y aplicaciones, encriptacion de los datos en las comunicaciones,
filtrado de conexiones en redes y el uso de software especifico en seguridad informatica.

e Pasivas: minimizan el impacto y los efectos causados por accidentes mediante uso de
hardware adecuado, proteccion fisica, eléctrica y ambiental, realizacion de copias de
seguridad.

2.2.11.3 Criptografia

El aparecimiento de nuevas redes comunicativas, sobre todo de Internet, ha viabilizado nuevas
posibilidades para el intercambio de informacion. Asi como también, las amenazas a la seguridad
de la informacion que ascienden intempestivamente. Por lo tanto, para suplir las necesidades
actuales de informacioén se deben crear otros mecanismos, que garanticen la confidencialidad y

autenticidad de los documentos electronicos. A este proceso se denomina Criptografia.

La Criptografia se inclina al paisaje de los mensajes digitales, suministrando los materiales
adecuados para solucionar los problemas ligados a la autenticidad y la confiabilidad. El problema
de la confidencialidad se vincula cominmente con técnicas denominadas de “encripcion™ y la
autenticidad con técnicas denominadas de "firma digital”. Este nuevo método, se encarga de

enviar informacion confidencial por un medio inseguro, que garantice la confidencialidad.
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Segun el autor Bradanovic la Criptografia encripta la informacidn de manera que, aun cuando se

encuentre disponible para cualquiera, no pueda utilizarla, a menos que alguien autorizado la
descifre. (vcd.cl, 2003)

o Ladiferencia entre criptografia y seguridad informatica:

e Enun modelo criptogréfico tipico, existen dos puntos: "a" y ""b", que se consideran fiables y,
entre ellos, se transmite informacién mediante un canal no fiable. La Criptografia se ocupa
de los problemas relacionados con la transmisién confidencial y segura por el medio no fiable,
en tanto la seguridad informatica se ocupa de asegurar la fiabilidad de los nodos "a" y "b".

e La Criptografia se divide en dos grandes ramas: Clave privada o simétrica y la Criptografia
de clave publica o asimétrica.

e Laprimera se refiere al conjunto de métodos que permiten una comunicacion segura entre las
partes siempre que, con anterioridad, se intercambie la clave correspondiente, que se
denomina clave simétrica. La simetria se refiere a que las partes tienen la misma llave, tanto
para cifrar como para descifrar. (criptored.upm.es, 2003)

e Los sistemas criptograficos se clasifican en:

» El nimero de claves usadas
» El tipo de operacion utilizado para transformar el texto claro en texto cifrado
» Laforma de procesar el texto claro

Clave secreta compartida Clave secreta compartida
por emisor y receptor por emisor y receptor

) B\

= Transmision ( P
de texto cifrado |
> | : - | o
| | _—
|

Ent.v'ada ) Salida
de texto Algoritmo de cifrado Algoritmo de descifrado  de texto
claro (por ejemplo, DES) (inverso del de cifrado) claro

Figura 20-2: Esquema de cifrado simétrico
Fuente: http://www.criptored.upm.es/guiateoria

e Criptologia: Es la union de criptografia y criptoanalisis:
» Criptografia: Es la disciplina referente a la construccion de sistemas de cifrado; estudia
las técnicas para hacer que la informacién en un mensaje sea mas facil de entender para

el destinatario que tiene una clave secreta para el uso y acceso de ella.
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» Criptoandlisis: Es la disciplina referente al rompimiento de sistemas de cifrado, que busca
recuperar la informacidn sin necesidad de un codigo o clave. El resultado es, que siempre
gue avanza una, su contraparte necesita ser revisada. Una vez que se logr6é romper una
técnica criptografica, ésta necesitard aumentar su complejidad. (ltzcoatl, 2010)

Sistemas de cifrado DES Y AES (Algoritmos de Encriptacion): Cuando surgieron los

primeros computadores aparecio a la vez la necesidad de cifrar la informacion en los diversos

sistemas informaéticos, y las organizaciones de seguridad de los paises buscaron algoritmos
de cifrado que sean fuertes, accesibles y rapidos para poder manejarlos. Estos algoritmos eran
de clave privada lo que quiere decir que existe una clave en la que para acceder a la

informacidn se debia tener el conocimiento de la misma. (Luz, 2010)

DES (Data Encryption Standard): Es un método antiguo de la encriptacién de los datos, lo

gue no facilita que la informacion sea leida por otras personas que podrian interceptar el

trafico. Desde entonces ha sido sustituida por AES (Advanced Encryption Standard), este
algoritmo se suplant6 debido a las debilidades que resultaba de DES porque permitia que el
cifrado se rompa cuando aparecian ataques.

Con el aparecimiento de AES hasta la actualidad, las aplicaciones de uso mas comunes,

siguen siendo impermeable a cualquier forma de craqueo, lo que hace que sea una opcion

adecuada inclusive para informacion secreta. (Carrada, 2014)

AES (Advanced Encryption Standard - AES): Es entendido también como Rijndael. Esquema

de cifrado por bloques, que fue acogido como estandar de cifrado por el gobierno de Estados

Unidos. Sustituye progresivamente a su antecesor (DES y Triple DES). Este algoritmo fue

instaurado como estandar por la NSA y desde ese momento ha sido el algoritmo mas utilizado

en gran diversidad de ambitos, tanto en el sector privado como en el publico y en los

gobiernos. (Carrada, 2014)

Seguridad de AES. La seguridad de AES se fundamenta en la longitud de la clave, cuanto

mayor es el tamafio de clave mayor es el nimero de rondas que debe realizar el cifrador y por

tanto mayor nimero de operaciones.

Comparacion DES Y AES

DES es obsoleto, mientras que AES es practicamente nuevo
DES es delicado mientras que AES es hasta hoy indestructible
DES maneja un tamafio de clave mucho mas pequefio en comparacion con AES

DES utiliza un tamafio de blogque mas pequefio en comparacion con AES
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DES ocupa una estructura de Feistel equilibrada, mientras que AES utiliza sustitucion-

permutacion. (Chovis, 2016)

La debilidad de DES es producida por caracteristicas que ya estan cubiertas por AES:

La clave de cifrado es muy corta, tiene 56 bits. La clave es una contrasefia que es necesaria
para descifrar la informacion. 56bits tiene un maximo de 256 combinaciones, lo que podria
parecer mucho, pero es bastante facil para un equipo porque no puede soportar un ataque de
fuerza bruta.

AES puede utilizar una clave de cifrado de 128 bits, 192, 0 256 con 2~ 128,22 192, 2 * 256
combinaciones respectivamente. Las claves de cifrado més largas hacen que sea mucho mas
dificil de romper, dado que el sistema no tiene otros puntos débiles.

También existe otro problema que es el tamafio de bloque pequefio utilizado por DES, ya que
se fija en 64 bits.

En comparacién, AES utiliza un tamafio de bloque que es el doble de largo a 128 bits. El
tamafo de blogue determina la cantidad de informacion que puede enviar antes de empezar a
tener bloques idénticos, que se filtran informacidn. Las personas pueden interceptar estos
bloques y su utilizacion.

Para DES con 64 bits, la cantidad méaxima de datos que se pueden transferir con una sola
clave de cifrado es de 32 GB; en este punto otra clave necesita ser utilizado. Con AES, es a
256 exabytes 0 256 mil millones de gigabytes. (Chovis, 2016)

2.2.12 Tipos de ataques a la informacion

Tipos de ataques:

Ingenieria social: Estos ataques estan basados en la interaccion humana porque obtienen
informacidn de una organizacion o sus sistemas computacionales. Un atacante podria parecer
inocente, tan solo si aduce que es un nuevo empleado, una persona del servicio técnico, o un
investigador, inclusive puede ofrecer credenciales que avalen su identidad. De tal manera,
solamente realizando preguntas simples, una persona podria recabar suficiente informacion
para infiltrar la red de una organizacién. Si un atacante no puede adquirir informacion de una
fuente, podria contactar a otra persona dentro de la misma organizacion y usar la informacion
parcial, obtenida de la primera fuente para tratar de acreditar su identidad El Phishing es una

forma de ingenieria social.
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a)

b)

d)

Ingenieria social inversa: la ingenieria social: de persona a persona, teléfono, sitio web,
correo electronico, red social, etc...), sin saberlo con la persona que desea obtener
informacidn de él y una vez establecido el contacto ésta obtiene la informacion necesaria

para realizar el ataque o la intrusion.

Monitorizacion: Se realiza para observar a la victima y su sistema, con el objetivo de

establecer sus vulnerabilidades y posibles formas de acceso futuro.

Ataque de autenticacion: Tiene como finalidad traicionar al sistema de la victima para
ingresar al mismo. Generalmente este engafio se realiza tomando las sesiones ya

establecidas por la victima u obteniendo su nombre de usuario y password.

Anélisis del trafico: Estos ataques tratan de observar los datos y el tipo de trafico
transmitido a través de redes informaticas, utilizando para ello herramientas como los
“sniffers”. Asi, se conoce como “eavesdropping” a la interceptacion del trafico que circula

por una red de forma pasiva, sin modificar su contenido.

Ataques de suplantacién de la identidad:

a)

b)

IP Spoofing (“enmascaramiento de la direccion IP”): Mediante la cual un atacante obtiene
modificar la cabecera de los paquetes enviados a un determinado sistema informatico para
simular que proceden de un equipo distinto al que verdaderamente los ha originado.

DNS Spoofing: Los ataques de falsificacion de DNS procuran provocar un
direccionamiento erréneo en los equipos afectados, debido a una traduccion errénea de los
nombres de dominio a direcciones IP, facilitando de este modo la redireccion de los
usuarios de los sistemas afectados hacia paginas Web falsas o bien la interceptacion de
sus mensajes de correo electrénico.

SMTP Spoofing: El envio de mensajes con remitentes falsos (“masquerading”) para tratar
de engafiar al destinatario o causar un dafio en la reputacion del supuesto remitente es otra
técnica frecuente de ataque basado en la suplantacion de la identidad de un usuario.
Conexién no autorizada a equipos y servidores: Existen varias posibilidades para
establecer una conexion no autorizada a otros equipos y servidores, entre las que
podriamos destacar las siguientes:

— Violacion de sistemas de control de acceso.

— Explotacién de “agujeros de seguridad” (“exploits”).
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— Utilizacion de “puertas traseras” (“backdoors”), conjunto de instrucciones no
documentadas dentro de un programa o sistema operativo, que permiten acceder o
tomar el control del equipo saltdndose los controles de seguridad.

— Utilizacion de “rootkits”, programas similares a los troyanos, que se instalan en un
equipo reemplazando a una herramienta o servicio legitimo del sistema operativo.

—  “Wardialing”: conexion a un sistema informéatico de forma remota a través de un

mabdem. (Gémez A. , 2018)

Atacantes Herramientas Métodos de Acceso

Acceso no

Hackers Linea de comandas en SALazRdD Archivos

Espias | scoot o Programa [mip] VUInErablidaces | gy, Uso no -] ceccess |mp | P oo

sutonzado datos

Testonstas agente Auldnomo

Espionaje Herramientas
Industrial integradas

Criminales Herramientas
Profesionales distribuidas

vandalos
(Crackers)

Resultados Objetivos

Desafio

Figura 21-2: Tipos de atacantes informaticos
Fuente: http://blanca-pke20je.blogspot.com/2010/11/tipos-de-intrusos-informaticos.html
2.2.13 Herramientas para prueba de carga y rendimiento

Entre las herramientas utilizadas tenemos:

e FWPTT load testing

e Jmeter

FWPTT load testing: Es un programa de pruebas de carga de aplicaciones web, permite al
usuario importar las sesiones de navegacion grabadas con Fiddler. Estas solicitudes http se pueden
importar y usar para generar una clase ¢ que llama a todas las solicitudes http que el usuario haya
registrado previamente. Luego de usar el corrector de pruebas, el usuario podra ejecutar el codigo

de su clase de prueba; para funcionar requiere de .net 4.7.2 de Microsoft. (fwptt, 2018)

JMeter: La aplicacion Apache JMeter es un software de cddigo abierto, una aplicacion Java
100% pura disefiada para cargar el comportamiento funcional de la prueba y medir el rendimiento.

Se puede usar para probar el rendimiento tanto en recursos estaticos como dinamicos, aplicaciones
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dindmicas web. Se puede usar para simular una carga pesada en un servidor, grupo de servidores,
red u objeto para probar su resistencia o para analizar el rendimiento general bajo diferentes tipos

de carga. (Foundation, 2019)

JMeter se basa en “Elementos” y en una estructura en arbol, al crear un plan de pruebas se crea
una “lista ordenada” de peticiones (Request http) utilizando “samplers” que representan los pasos
a ejecutar. Podemos especificar el nimero de threads (hilos de ejecucidn) en paralelo, asi como

el tiempo de arranque de cada uno, y numero de iteraciones que haré cada uno de ellos.
Las caracteristicas de Apache JMeter incluyen:

e Capacidad de carga

¢ Prueba de rendimiento de muchos tipos diferentes de aplicaciones / servidor / protocolo
e Web: HHTP, HTTPS (Java, NodeJS, PHP, ASP.NET)

e SOAP/REST Webservices

e FTP
e Database via JDBC
e LDAP

o Message-oriented middleware (MOM) via JIMS
e Mail - SMTP (S) y IMAP (s)

e Comandos nativos o scripts de shell

e TCP

e Java Objects

2.2.14 Software estadistico

La plataforma del software de IBM SPSS® ofrece analisis estadistico avanzado, una vasta
biblioteca de algoritmos de machine learning, analisis de texto, extensibilidad de cédigo abierto,
integracién con big data e implementacion continua en las aplicaciones. Su facilidad de uso,
flexibilidad y escalabilidad hacen que IBM SPSS sea accesible para los usuarios con todos los
niveles de habilidades y los proyectos conjuntos de todos los tamafios y complejidad, para
ayudarle a usted y a su organizacion a encontrar nuevas oportunidades, mejorar la eficiencia y

minimizar el riesgo. (IBM, 2018)

2.2.15 Comando TOP
El comando TOP proporciona una vista dindmica en tiempo real de un sistema en ejecucion.

Puede mostrar informacion resumida del sistema, asi como una lista de procesos o subprocesos

47



actualmente gestionados por el kernel de Linux. Los tipos de informacion de resumen del sistema

gue se muestran y los tipos, orden y tamafio de la informacion que se muestra para los procesos.
(linux, 2019)

Ejecutar el comando

Abrir la consola y ejecutar el comando: top

[rootRzerverkebGuia “1# top

Nos aparece una interfaz en modo texto que se actualiza cada 3 segundos, muestra un resumen

del estado de nuestro sistema y la lista de procesos que se estan ejecutando.

top - 19:35:13 uwp 3 min, 1 user, load average: B,11, #@,38, 6,15

Tasks: 188 total, Z rumming, 98 =sleeping, B stopped, B zombie

Cpu(=): B,3 wus, 1,8 =y, A,8ni, 98,7 id, 8,8 wa, H,8 hi, H8,8 =i, B.,8 st
KiB Mem @ 1439928 total, 1162416 free, 132756 used, 144756 buff.cache

KiB Swap: Z883588 total, 2883588 free, B used. 1145868 avail Mem
5 b
161876 R 1 4,2 a: top
%] 5 A H,8 a: kworker-8:1
573928 S 8 1,2 @a: tuned
128028 S 8 a,5 @a: systemd
A S 8 A, @a: kthreadd
a 3 A a,8 a: ksoftirgd-A
a 5 A A.,a a: kworker-8:8
a 5 A A.,a a: kworker-8 :8H
Gréfico 1-2: Interfaz de consumo de recurso del comando TOP

Realizado por: David Rodriguez. 2019

2.2.16 Analisis multicriterio

La “teoria de evaluacion multicriterio” comprende en realidad un conjunto de teorias, modelos y
herramientas de apoyo a la toma de decisiones, aplicable no sélo al analisis de inversiones sino a
una amplia gama de problemas en la gestidn tanto privada como publica tales como: analisis de
posicionamiento de marcas en el mercado, medicion de percepciones de clientes y seleccion de

tecnologias. (Sara Arancibi, 2019)

Método discreto multicriterio, cuya matriz de impacto que puede incluir medidas nitidas,
estocasticas o difusas del rendimiento de una alternativa con un respecto a un criterio de juicio,
por lo que es flexible para aplicaciones del mundo real. Esto lo hace particularmente Gtil para
estudios donde se incluyen parametros con varios grados de precision de las variables

establecidas.
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CAPITULO Il

3 DISENO DE LA INVESTIGACION

3.1 Tipoy disefio de investigacion

La perspectiva por la que se encaminaré este estudio sera cuasi-experimental, teniendo en cuenta
que debe verificarse si la hipotesis dispone de validez que todo trabajo de investigacion debe
tener. Para realizar el anélisis de las técnicas aplicadas en el sistema informatico, sera necesario
explicar y describir cada uno de los procesos metodoldgicos empleados por los usuarios, con el

propdsito de evaluar si son correctas.

3.1.1 Tipo de investigacion

La siguiente investigacidn presenta los siguientes tipos de investigacion:

Aplicativa: Se utiliza el conocimiento de tecnologias ya existentes basadas en algoritmos,
secuencias y programacion ya dadas. Y se compara cual de los sistemas de sesion tnico CAS o
WSO2 Identity server es mejor en cuanto a rendimiento, velocidad, tiempo de repuesta y consumo

de recursos.

Cuantitativa: ya que en el presente estudio se analiza datos obtenidos de los servidores de
AGROCALIDAD de la comparacion de rendimiento, capacidad, tiempo de respuesta y consumo
de los recursos entre los sistemas de inicio de sesion Gnico CAS y WSO?2 Identity server de los
cuales obtenemos un resultado y podemos comparar cual es mejor en los parametros antes

expuestos.

Longitudinal: la investigacion se la realiza con un seguimiento de los procesos a lo largo de un

tiempo determinado con el cual observamos la evolucién y resultado del estudio realizado.
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Experimental: Se utiliza el conocimiento en sistemas de inicio de sesion Unico para realizar la
comparacion entre rendimiento, capacidad, tiempo de respuesta y uso de recurso de los sistemas
CAS y WSO02 Identity server.

3.1.2 Disefio de investigacion

El presente trabajo de investigacion es cuasi- experimental, cuantitativo, aplicativo y longitudinal
ya que se ha propuesto comparar el rendimiento de dos sistemas de inicio de sesion unico (SSO)
CAS y WSO Identity server en los servidores de AGROCALIDAD en un universo de 292
servidores y comprobar cual de los dos es mejor en cuanto a tiempo de respuesta, capacidad y uso
de recursos (RAM, CPU).

3.2  Meétodos de investigacion

El método que se empleara durante el transcurso de la investigacién serd el inductivo-deductivo
por lo que se trata de elaborar una guia de buenas practicas para la implementacién de un sistema
SSO en AGROCALIDAD que permita proteger la institucionalidad de la informacion, actividad

posterior a su analisis.

3.2.1 Método experimental y de observacion
Método cientifico: el cual consta de algunas etapas para obtener un conocimiento valido desde
el punto de vista cientifico, y para que estos resultados sean confiables consta de varias etapas:

e El planteamiento del problema que es la base de la investigacion
e El proceso previo a la formulacion de la hipétesis

e Recopilacién de la informacion necesaria

e Anadlisis e interpretacion de los resultados

e El proceso de comprobacion de la Hipdtesis e interpretacién de resultados

Método hipotético deductivo: se utilizo este método al estudiar de forma general todos los tipos
de sistema de inicio de sesion Unico, y se intentd encontrar el mas adecuado para la presente
investigacion reducidos a dos el CAS y WSO2 IDENTITY SERVER.

Método comparativo: después del estudio de un conjunto de plataformas solo se tomé dos CAS
y WSO2 IDENTITY SERVER para la comparacion, en igualdad de condiciones en una misma
institucién y comparar cual de los dos es mejor en cuanto a rendimiento, tiempo de respuesta,

consumo de recursos y capacidad.
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Meétodo analitico: el cual nos permite desarticular la variable dependiente en cuanto a sus
diferentes caracteristicas o indicadores: tiempo de respuesta, uso de recursos y capacidad, para

después mediante el analisis y sintesis de los resultados se llegue a la conclusion.
3.3 Enfoque de la investigacion

En lo que se refiere al enfoque de la investigacion se analizard de manera cualitativa, por lo que
se busca es disefiar un sistema que redna la aplicacién de técnicas de autenticacion y protocolos

de cifrado, exponiendo los diversos beneficios.

El alcance de la investigacion permitira plantear los siguientes interrogantes: el porqué de la
investigacion, para qué y a quiénes podria beneficiar.

El cual se lo realizara en la provincia Pichincha, cantéon Quito (Av. Eloy Alfaro N30-350 y Av.
Amazonas, Ministerio de Agricultura y Ganaderia — MAG, piso 9).

3.4 Alcance de la Investigacion

Se realizara una investigacion correlacionar porque se realizard una comparacion entre las dos
variables. Se realizara una guia metodolégica del proceso realizado en la comparativa de los
sistemas de autenticacion SSO.

3.5 Poblacion de estudio

AGROCALIDAD actualmente cuenta con 1200 usuarios como se muestra en la tabla 1-3, los
cuales acceden a los diferentes aplicativos de la organizacion, la poblacion de estudio utilizada
para la presente investigacion esta conformada por el nimero de inicio de sesion exitosos en el
sistema SSO para cada usuario de AGROCALIDAD que corresponde a 1200.

Tabla 1-3: Usuarios de AGROCALIDAD

Coordinacion / Direccion Usuarios
Coordinacion General de Inocuidad de Alimentos 16
Coordinacion de laboratorios 58
Coordinacion General de Registro de Insumos Agropecuarios 28
Coordinacion General de Sanidad Animal 32
Coordinacién General de Sanidad Vegetal 33
Direccion de Comunicacién Social 15
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Direccionamiento Estratégico 6
Direccion General Administrativo Financiero 51
Direccion General de Asesoria Juridica 13
Direccion General de Administracion de Talento Humano 18
Direccion de Gestion Documental y Archivo 20
Direccion General de Planificacion y Gestion Estratégica 19
Direccion de Tecnologias de la Informacion y Comunicacion 21
Direccién Distrital y Articulacion Territorial 1 — Sucumbios 99
Direccion Distrital y Articulacion Territorial 2 — Pichincha 124
Direccidn Distrital y Articulacion Territorial 3 — Tungurahua 101
Direccidn Distrital y Articulacion Territorial 4 — Santo Domingo 91
Direccion Distrital y Articulacion Territorial 5 — Guayas 237
Direccion Distrital y Articulacion Territorial 6 — Cafiar 88
Direccidn Distrital y Articulacion Territorial 7 — El Oro 130

Total 1200

Realizado por: David Rodriguez. 2019

En la tabla 1-3 se muestra la cantidad de servidores que existe en cada coordinacion, direccion de

AGROCALIDAD.

3.6

Los objetivos de estudio involucrados en la presente investigacion son, un universo total de 1200
servidores de AGROCALIDAD con los SSO (CAS y WSO2 Identity server).

Unidad de analisis

3.7  Seleccion de la muestra

En base a los escenarios propuestos para la comparativa de los sistemas de autenticacion Single

Sign One CAS y WSO?2 Identity server se calcula la muestra con una poblacion finita en 292

segun la formula que se muestra a continuacion:

Donde:

Nx*Za? x pxq

Tamaiio de la muestra =

d?2«(N—1)+Za? xpxq

52




N = Tamario de la poblacion 1200
Za? = seguridad del 95% 1.96°
p = proporcion esperada (5%) 0,05
g=1-p(eneste caso 1-0,05) 0.95
d = precision (3%) 0.03

1200 = 1,962 = 0,05 = 0,95
0,032 % (1200 — 1) + 1,962 % 0,05 = 0,95

Tamaio de la muestra =

Tamaio de la muestra = 292
3.8 Técnica de recoleccion de datos
Las técnicas que seran utilizadas en la presente investigacién son:

e Busqueda de informacién: permite obtener la informacidn necesaria acerca del objeto de

estudio de la investigacion para su desarrollo, utilizando las fuentes secundarias disponibles.

e Pruebas: permite realizar las pruebas de rendimiento entre los sistemas SSO WSO2 Identity
Server y CAS.

e Observacion: permite determinar resultados de las pruebas realizadas entre los sistemas SSO
WSO2 Identity Server y CAS.

e Andlisis: permite determinar los resultados de la investigacion.
Las fuentes que se tomaran como base para esta investigacién seran:
Primarias

e Papers y Revistas cientificas
e Investigaciones realizadas

e Libros
Secundarias

e Observaciones
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e Textos

3.9 Instrumentos de recoleccion de datos primarios y secundarios

Para la variable independiente se utilizara el sistema de autenticacion planteado, permitiendo asi
evaluar los indicadores planteados.

En cuanto a la variable dependiente se usard un software para probar el rendimiento de cada
sistema SSO.

3.10 Instrumentos para procesar datos recopilados
Los instrumentos para procesar los datos de los indicadores son los siguientes:

— Software estadistico SPSS para realizar el procesamiento de los datos recopilados.
— Lapresentacion de los datos se dara a través de graficos cuadros para analizar e interpretarlos.

« Redactar una sintesis general de los resultados.

3.11 Variables e indicadores

3.11.1 Variable independiente

El sistema de autenticacién utilizado.

3.11.2 Variable dependiente
Rendimiento del proceso de autenticacion de usuarios para los aplicativos de AGROCALIDAD.

3.12 Operacionalizacion de variables
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Tabla 2-3: Operacionalizacion de Variables

Hipotesis

Variables

Conceptualizacion

Los sistemas de autenticacion
(SSO) CAS y WSO2
IDENTITY SERVER

presentan una diferencia
significativa en cuanto al
rendimiento del proceso de
autenticacion de usuarios para
los aplicativos de
AGROCALIDAD (Agencia de
regulacion y control fito y
zoosanitario).

Independiente:
El sistema de autenticacion
utilizado.

e SSO (Inicio de sesién Unico) Procedimiento de
autenticacion que habilita al usuario para
acceder a varios sistemas con una sola instancia
de identificacion

o CAS (servicio de autenticacién central) los
usuarios accedan a multiples servicios con un
inicio de sesion Unico.

o WSO2 Identity Server facilita la seguridad al
conectar y gestionar multiples identidades en
diferentes aplicaciones.

Dependiente:
Rendimiento del proceso de
autenticacion de usuarios para
los aplicativos de
AGROCALIDAD.

e La medida o cuantificacién de la velocidad /
resultado con que se realiza una tarea o
proceso

Realizado por: David Rodriguez. 2019
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3.12.1 Matriz de consistencia
Para realizar la matriz de consistencias se estan estableciendo los indicadores e indices que permitiran estudiar las variables dependiente e independiente y de
esta forma obtener resultados a partir de mediciones, este proceso se lleva a cabo con descripciones en tablas donde se ingresé objetivo general, hipétesis,

variables, indicadores, técnicas e instrumentos de medicion.

Tabla 3-3: Matriz de Consistencia

Formulacién del Obijetivo Hipotesis Variables Indicadores indices Técnicas Instrumentos
problema General
Independiente
¢Cudl de los sistemas de |  Comparar el Los sistemas de El sistema de gﬁgg:g;%t: eon IMeter
autenticacion Single Sign | rendimiento de autenticacion (SSO) autenticacion utilizado Evaluacion
One (SSO) CAS (sistema | los sistemas de CAS y WS02
de autenticacion central) autenticacion IDENTITY SERVER
y WSO2 IDENTITY SINGLE SIGN | presentan una diferencia .
SERVER ofrece mejor | ONE (SSO) CAS | significativa en cuanto al Tiempo de Cantidad de
rendimiento del proceso y WS02 rendimiento del proceso respuesta segundos por Experimentacion
de autenticacion de IDENTITY de autenticacion de Dependiente tarea Obp _,
usuarios para los SERVER para el usuarios para los Rendimiento del proceso Porcentaje do 2 stecrjvaaon IMeter
aplicativos de proceso de aplicativos de de autenticacion de Consummo de Uso de CPU €s p € . Herramientas
AGROCALIDAD autenticacion de AGROCALIDAD usuarios para los reoUrSOS Porcentaie de fe“,l'_m_'e” 0 del sistema
(Agencia de regulacién y | los aplicativos de | (Agencia de regulacién y aplicativos de 4 R{AM Analisis de operativo
control fito y AGROCALIDA control fito y AGROCALIDAD uso de rendlmlento_ )
zoosanitario)? D zoosanitario). _ Cantidad de Comprobacion
Capacidad peticiones

Realizado por: David Rodriguez. 2019
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3.13 Procesamiento y analisis

La informacidn recopilada en la investigacion es analizada y presentada en barras y aplicando la
inferencia con la prueba z con una muestra de 292 servidores para determinar la comprobacién o

anulacion de la hipotesis.

3.13.1 Método de FURPS

Modelo desarrollado por Hewlett-Packard (HP) en 1987, desarrollando un conjunto de factores
de calidad de software y sus respectivos atributos. Se utilizan para establecer métricas de la
calidad para todas las actividades del proceso de desarrollo de un software, inclusive de un sistema

de informacion. (Pereira, Ayaach, Quintero, & Granadillo, 2019)
Atributos:

e Velocidad de Procesamiento (VR)
e Tiempo de respuesta (TR)

e Consumo de Recurso (CR)

e Eficiencia (E)

3.13.2 Norma ISO/IEC 25010

El modelo de calidad representa la piedra angular en torno a la cual se establece el sistema para
la evaluacion de la calidad del producto. En este modelo se determinan las caracteristicas de
calidad que se van a tener en cuenta a la hora de evaluar las propiedades de un producto software
determinado (1S0, 2019). Una caracteristica es eficiencia de desempefio que determina la cantidad

de recursos utilizados bajo determinadas condiciones que se subdivide en:

e Comportamiento temporal. - Los tiempos de respuesta y procesamiento y los ratios de
throughput de un sistema cuando lleva a cabo sus funciones bajo condiciones determinadas
en relacion con un banco de pruebas (benchmark) establecido.

e Utilizacién de recursos. - Las cantidades y tipos de recursos utilizados cuando el software
lleva a cabo su funcidn bajo condiciones determinadas.

e Capacidad. - Grado en que los limites maximos de un parametro de un producto o sistema

software cumplen con los requisitos.

3.13.3 Definicion de Variables
Basado en las métricas de calidad citadas anteriormente se aplicara el analisis estadistico
inferencial del tiempo de respuesta por lo que se define la siguiente tabla.
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Tabla 4-3: Variables para el analisis de datos

Variables

Unidad

Modelo

Definicion

Tiempo de respuesta (TR)

Milisegundos(ms)

FURPS, ISO/IEC
25010

El tiempo transcurrido entre el
momento que se envia la
peticion y el momento que se

recibe la respuesta.

Consumo de Recurso (RAM)

Megabyte (Mb)

FURPS, ISO/IEC
25010

Memoria en uso durante la

ejecucion del plan de pruebas.

Es una medida sobre cuanto
FURPS, ISO/IEC

Consumo de Recurso (CPU), 25010

Porcentaje (%) procesador se utiliza en un

momento dado.

Grado en que los limites
maximos de un parametro de
ISO/IEC 25010 un

software cumplen con los

Capacidad Peticiones(numero) producto o  sistema

requisitos

Realizado por: David Rodriguez. 2019

3.14 Planteamiento de férmulas.

3.14.1 Promedio 0 media
Se obtendréa el promedio o media de los tiempos de respuesta de las peticiones realizadas a los
sistemas de autenticacion (SSO) CAS y WSO2 IDENTITY SERVER, por medio del software de

andlisis estadistico SPSS.

3.14.2 Mediana
Se obtendra la mediana de los tiempos de respuesta de las peticiones realizadas a los sistemas de
autenticacion (SSO) CAS y WSO2 IDENTITY SERVER, por medio del software de analisis
estadistico SPSS.

3.14.3 Desviacion estandar
Se obtendra la desviacion estandar de los tiempos de respuesta de las peticiones realizadas a los
sistemas de autenticacion (SSO) CAS y WSO2 IDENTITY SERVER, por medio del software de

andlisis estadistico SPSS.
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3.14.4 Tiempos de respuesta
Se obtendra el tiempo de respuesta de las peticiones realizadas a los sistemas de autenticacion
(SSO) CAS y WSO2 IDENTITY SERVER, por medio del software de anélisis estadistico SPSS.

3.14.5 Consumo de recursos

Se obtendré el consumo de recursos de la bitdcora de monitoreo de recursos en los test realizados
a los sistemas de autenticacion (SSO) CAS y WSO2 IDENTITY SERVER, por medio del
software de analisis estadistico SPSS.

Tabla 5-3: Variables del uso de recursos.
Consumo de recursos Definicion

Es una memoria de lectura y escritura rapida, almacena
Memoria RAM momentaneamente conjunto de instrucciones que la
CPU debe procesar.

CPU Procesa los datos e interpreta las instrucciones que se le
envia por medio de un software.

Realizado por: David Rodriguez. 2019

3.14.6 Capacidad
Se obtendra del nimero de peticiones maximas realizada en la prueba de stress a los sistemas de
autenticacion (SSO) CAS y WSO2 IDENTITY SERVER.

3.15 Herramientas

Se empleo las siguientes herramientas:

3.15.1 Para evaluacion del rendimiento
Las herramientas para demostrar el rendimiento de los sistemas de autenticacion (SSO) CAS y
WSO2 IDENTITY SERVER son:

e Software de test JIMeter
e Monitor del sistema operativo (TOP)
e Software estadistico SPSS

e Software de evaluacion multicriterio NAIADE

3.15.2 Para tabulacién y analisis estadisticos

Herramienta para calcular la hipétesis: Se utilizo software estadistico SPSS.
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3.16 Disefio de los escenarios
Para el disefio de los escenarios se utilizé un equipo con las siguientes caracteristicas:

e Equipo: Laptop Toshiba C45-C4205K

e Procesador: Intel Core i5-5200U @ 2.20 GHz (4 CPUs)
e Memoria: 12 GB RAM

e Sistema Operativo: Windows 10 Enterprise 64 bits

e Tarjeta de red: Realtek PCle FE Family Controller

Utilizando el software Oracle WM Virtual Box en su version 6.0.8, se crearon las 5 maquinas
virtuales para la instalacion del sistema operativo CentOS 7 sobre el cual se procedi6 con la
instalacién y configuracion de los sistemas de autenticacién (SSO), el servidor WEB, servidor de
base de datos, herramientas de testeo, las mismas que se encuentran conectadas a través de una

red (Adaptador Puente) para realizar los test necesarios, ver Gréafico 1-3.

VIRTUA LIZACION

EDUFO FSICO Server-FT Server-FT
SERVIDCR WEB SISTEVA GUIA CONCAS SERVER (SS0) CAS
g 192.188.1.5 — 192188.1.8
— =
Laptop-PT Server-PT
JMVETER SERVIDOR BA SEDATOS
192188.1.4
192168.1.3 -
Server-FT .
SERV DOR WEB SISTEMA GUIA CONWS02 -
Server-FT
192.168.1.8 SERVER (S50} WS02

192.188.1.7

Grafico 1-3: Esquema légico del escenario de simulacion
Realizado por: David Rodriguez. 2019

3.16.1 Escenario propuesto
Escenario 1

Para el primer escenario se utilizé la arquitectura descrita en la siguiente tabla, en donde se incluye

la instalacion de las herramientas necesarias para realizar el test, ver Tabla 6-3.
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Tabla 6-3: Arquitectura del escenario 1

o . Sistema
Descripcion Red Caracteristicas )
Operativo
Memoria RAM: 1,447GB
Servidor Web
Adaptador ]
GUIA (SSO) Disco Duro: 40 GB CentOS 7
Puente
CAS
Procesador: 1
Memoria RAM: 1,447GB
Servidor (SSO) | Adaptador )
Disco Duro: 40 GB CentOS 7
CAS Puente
Procesador: 1
Memoria RAM: 1,447GB
Servidor de Adaptador .
Disco Duro: 40 GB CentOS 7
base de datos Puente
Procesador: 1
Memoria RAM: 12 GB
- Interna / . .
Pc Anfitrion Disco Duro: 1TB Windows 10
Externa
Procesador: 1

Realizado por: David Rodriguez. 2019

En el escenario 1, en todas las maquinas virtuales se procede a instalar el sistema operativo
CentOS 7, una vez finalizada la instalacién, se procede a instalar y configurar el servicio de
autenticacion (SSO) CAS 4.0 de acuerdo con el anexo A, finalizada su instalacion, se procede a
instalar y configurar el servidor WEB y su base de datos con las configuraciones que se tiene
levantado en el ambiente de produccién de la institucién, se agrega la configuracion para la

conexion con el servicio de autenticacion, de acuerdo con el anexo B.
Escenario 2

En el segundo escenario, se utiliz6 la arquitectura descrita en la siguiente tabla, en donde incluye

la instalacion de las herramientas necesarias para realizar el test, ver Tabla 7-3.
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Tabla 7-3: Arquitectura del escenario 2

Descripcion Red Caracteristicas
Memoria RAM: 1447MB
Servidor Web GUIA - (SSO) Adaptador )
Disco Duro: 40 GB
WS02 Puente
Procesador: 1
Memoria RAM: 1447MB
) Adaptador .
Servidor (SSO) WSO2 Disco Duro: 40 GB
Puente
Procesador: 1
Memoria RAM: 1447MB
. Adaptador .
Servidor de base de datos Disco Duro: 40 GB
Puente
Procesador: 1
Memoria RAM: 12 GB
- Interna / .
Pc Anfitrion Disco Duro: 1TB
Externa
Procesador: 1

Realizado por: David Rodriguez. 2019

En el escenario 1, en todas las maquinas virtuales se procede a instalar el sistema operativo
CentOS 7, una vez finalizada la instalacién, se procede a instalar y configurar el servicio de
autenticacion (SSO) WSO2 IDENTITY SERVER 5.6.0 de acuerdo con el anexo C, finalizada su
instalacién, se procede a instalar y configurar el servidor WEB y su base de datos con las
configuraciones que se tiene levantado en el ambiente de produccién de la institucion, se agrega

la configuracion para la conexion con el servicio de autenticacion, de acuerdo con el anexo D.

3.16.2 Software utilizado

En latabla 8-3 se muestra el software utilizado para el desarrollo de los dos escenarios propuestos.
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Tabla 8-3: Caracteristicas Software

SSO WSO2
Caracteristicas SSO CAS 4.0 IDENTITY Pc Anfitrion
SERVER 5.3.0
Sistema operativo CentOS 7 CentOS 7 Windows 10
Java Java 1.8.0_151 Java 1.8.0_151 Java 8-221
Servidor WEB Httpd 2.4.6 Httpd 2.4.6 N/A
Servidor Base de datos PostgreSQL 9.6.15 PostgreSQL 9.6.15 N/A
Software de Monitoreo N/A N/A Jmeter 5.1.1
Librerias de monitoreo ServerAgent-2.2.3 ServerAgent-2.2.3 N/A
Virtualizador N/A N/A Virtual Box 6.0.8
Conexidn remota ssh ssh Putty, Filezilla

Realizado por: David Rodriguez. 2019

3.17 Plan de pruebas de rendimiento con JMeter

Para realizar el plan de pruebas se sigue los siguientes puntos:

3

.17.1.1 Instalacion del software JMeter.

Para instalar JMeter se sigue los siguientes pasos:

1.

2

3.17.1.2 Instalacion del plugin BlazeMeter en el navegador Chrome.

Instalar Java

. Descargar e instalar JMeter

Para instalar el plugin BlazeMeter se sigue los siguientes pasos:

1.

2
3.
4

Abrir el navegador Chrome
Buscar el plugin BlazeMeter para instalar
Hacer clic en agregar a Chrome

Reiniciar el navegador
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3.17.1.3 Crear el plan de pruebas.

Se elabord 6 pasos que vamos a seguir en el proceso de autenticacion, los que se describen a
continuacion:

Abrir navegador Chrome

Ingresar a la URL del sistema web (GUIA)

Ingresar las credenciales de acceso

Navegar en la pagina web del sistema GUIA

1
2
3
4. Realizar el proceso de login
5
6. Salir del sistema GUIA

Este proceso se lo captur6 con el plugin BlazeMeter el cual genera un archivo (test.jmx) con todo
el procedimiento descrito anteriormente, tanto para el sistema de autenticacion SSO CAS y
WSO2, como se muestra en el grafico 2-3.

PLAN DE PRUEBAS

@ -

» Advanced Options

Save in Project Default project »

=B Powered by BlazeMeter @ v 4.7.1 o

Gréfico 2-3: Interfaz BlazeMeter
Realizado por: David Rodriguez. 2019

3.17.1.4 Configurar plan de pruebas en JMeter.

Se sigue el siguiente procedimiento:
e Abrir el software JMeter

e Abrimos el archivo (test.jmx)
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En el gréafico 3-3 se muestra como esta compuesto el plan de pruebas, el cual se gener6 en el paso

v A PLAN DE PRUEBAS
X HTTP Header manager
A User Defined Variables
K HTTP Request Defaults
X DNS Cache Manager
XX HTTP Authorization Manager
X HTTP Cookie Manager
X HTTP Cache Manager
v # Test sistema de autenticacion

o O ©
NNNN

©0

Gréfico 3-3: Plan de pruebas
Realizado por: David Rodriguez. 2019

anterior.

a)
b)
c)

Configurar los pardmetros de ejecucion:

Peticiones a ejecutar segin la muestra obtenida anteriormente (292).
Periodo de subida de cada peticion (1 segundo).

Numero de ciclos a ejecutar (1).

Propiedades de Hilo
Nimero de Hilos 292

Periodo de Subida (en segundos): 1|

Contador del bucle: ¥ Sin fin 1

Grafico 4-3: Configurar parametros JMeter
Realizado por: David Rodriguez. 2019

En el grafico 4-3 se presenta las configuraciones de ejecucion del plan de pruebas.

b)

c)
d)

Afadir reportes

Clic derecho sobre plan de pruebas
Seleccionar Afadir

Seleccionar Receptor

Seleccionar Ver resultados en arbol

Archivo Editar Search Lanzar Opciones Tools Ayuda
BT a = vie s+ -4

vA PI ANl ME DRIHIERACQ
& Anadir * Hilos (Usuarios) >

X | Pegar Elemento de Configuracién *

:’ Abrir Receptor » Ver Arbol de Resultados

L1
X1 >
\¢ | Guardar seleccion como... Pre Procesadores

Mezclar Temporizador » Reporte resumen
, Informe Agregado

>¢| Guardar como imagen CiriG Post Procesadores miBackeHd Eatner

Gréfico 5-3: Configurar reportes JMeter
Realizado por: David Rodriguez. 2019

65



En el grafico 5-3 se presenta como seleccionar los diferentes tipos de reportes que presenta la

herramienta JMeter.

En el plan de pruebas se definid 6 pasos a seguir, lo que nos permite realizar 6 peticiones (Request
http) en cada peticion se crean 292 threads (hilos de ejecucion) segun la muestra calculada
anteriormente, lo cual nos retorna como resultado 1752 muestras, se simuld tres veces al dia

obteniendo un total de 5256 muestras.
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CAPITULO IV

4 RESULTADOS Y DISCUSION

4.1  Recoleccion y analisis de datos por cada indicador

En el presente capitulo se discuten los resultados obtenidos de los planes de prueba realizados a
cada sistema de autenticacion SSO CAS y WSO2 Identity Server, en el anexo C se presentan los
datos utilizados para el estudio.

4.1.1 Tiempo de respuesta

A continuacién, se procedera a realizar el andlisis de tiempo de respuesta, que en este caso el
objetivo de esta variable es de minimizar la cantidad de milisegundos utilizados para ejecutar la
tarea, una vez procesados los datos de las pruebas realizadas, en la tabla 1-4 se observan los
resultados estadisticos del conjunto de datos correspondientes al indicador, preliminarmente para

el conjunto de datos existe una alta desviacion estandar.
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Tabla 1-4: Estadisticos descriptivos del tiempo de respuesta.

Errar
Platafarma S50 Estadistico estandar
Tiempo de Respuesta CAS Media 11989,2574 281,52537
95% de intervalo de Lirnite inferior 11437,3507
confianza para la media Limite superior 12541,1641
Media recortada al 5% 8976,5354
Mediana 45440000
“arianza 4166723341
Desviacion estandar 2041010373
Minimo 23,00
Maxirmo 151384,00
Rango 1561361,00
Rango intercuartil oo
Asimetria 2,971 034
Curtosis 89776 068
WSs02  Media 144703,0225 3410,38174
95% de intervalo de Limite inferior 138017,2572
confianza para la media Limite superior 151388,7877
Media recortada al 5% 110616,5530
Mediana 28702,0000
“arianza 6,113E+10
Desviacion estandar 247246,7958
Minimo 19,00
Maximo 1,45E+86
Rango 1446404,00
Rango intercuartil 13345725
Asimetria 2,070 034
Curtosis 3416 L0E8

Realizado por: David Rodriguez. 2019

4.1.1.1 Normalidad del tiempo de respuesta

La comprobacion de la normalidad del indicador “Tiempo de respuesta” se realizd en el software
estadistico SPSS, una vez configurado las variables se procedi6 a agregar los datos recopilados,
y se analizé su normalidad, cuyos resultados se observan en la tabla 2-4, donde utilizando el
algoritmo de la prueba Kolmogorov-Smirnov para muestras grandes (mayores a 30) con un nivel

de significancia asint6tica de 0,00 se evidencia que los datos no tienen una distribucion normal.

Tabla 2-4: Prueba de normalidad para el indicador “Tiempo de respuesta”

Tiempo de

respuesta
M 10512
Parametros normales®® Media TE3461399
Desviacidn estandar 187548 6662
Maximas diferencias Absoluta 338
extremas Positivo 326
Megativo -.338
Estadistico de prueba 338
Sig. asintdtica (bilateral) .oon®

Realizado por: David Rodriguez. 2019
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Con este resultado obtenido se procedid a realizar un andlisis estadistico inferencial no
paramétrico para muestras independiente utilizando el algoritmo de la prueba de U de Mann-

Whitney donde se obtiene un nivel de significancia de 0,00 con lo que se comprueba que existe




una diferencia significativa en el tiempo de respuesta entre las dos plataformas CAS y WSQO2

como se observa en la tabla 3-4.

Tabla 3-4: Prueba de normalidad de muestras independientes (tiempo de respuesta)

Hipotesis nula Prueba Sig. Decision
o, ' Frueba L de
La distribucidn de Tiempo de g Rechace la
1 respuesta es la misma entre |as Mann-Whitney 000 | hipotesis

para muestras

categorias de Plataforma SS0. Independientes

nula.

Realizado por: David Rodriguez. 2019

Al existir una diferencia significativa entre las dos plataformas analizadas en el presente trabajo
de investigacion se procede a comparar las medias estadisticas de cada conjunto de datos cuyo
resultado se puede observar en el grafico 1-4 donde se concluye que la plataforma CAS es la
mejor opcidn debido a que utiliza menor cantidad (11989,26 milisegundos) en promedio para
ejecutar la misma tarea.

Tiempo de respuesta

144703,02
11989,26

100,00 1000,00 10000,00 100000,00 1000000,00
milisegundos

mWS02 mCAS

Grafico 1-4: Variacién del tiempo de respuesta entre SSO CAS y WS02
Realizado por: David Rodriguez. 2019

4.1.2 Consumo de recurso (CPU)
A continuacién, se procedera a realizar el analisis del consumo de recurso (CPU), una vez
procesados de los datos de las pruebas realizadas, en la tabla 4-4 se observan los resultados

estadisticos descriptivos del conjunto de datos correspondientes al indicador.
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Tabla 4-4: Estadisticos descriptivos del consumo de CPU.

Error
Plataforma SS0O Estadistico estandar
Consumo de CPU CAS Media 52,8411 3,04061
95% de intervalo de Limite inferior 46,8381
confianza para la media Limite superior 58,8441
Media recortada al 5% 53,6997
Mediana 81,2500
Warianza 1563 214
Desviacidn estandar 39,41084
Minimo o0
Maximo 92 .60
Rango 492 60
Rango intercuartil 8570
Asimetria -443 BT
Curtosis -1,711 A73
WSs02 Media 356708 2,37337
95% de intervalo de Lirmite inferiar 30,8852
confianza para la media Lirnite superiar 40,3565
Media recorntada al 5% 35,2987
Mediana 28 8500
Varianza 946,323
Desviacidn estandar 30,76236
Minirmao 2
Maximo 78,60
Rango 78,40
Rango intercuartil 55,93
Asimetria 78 BT
Curtosis -1,714 373

Realizado por: David Rodriguez. 2019

4.1.2.1 Normalidad del consumo de recurso (CPU)

La comprobacion de la normalidad del indicador “Consumo de recurso (CPU)” se realizd en el
software estadistico SPSS, una vez configurado las variables se procedié agregar los datos
recopilados y se analiz6 la normalidad de los mismo, cuyos resultados se observan en la tabla 5-

4, donde utilizando el algoritmo de la prueba de Kolmogorov-Smirnov con un nivel de

significancia asintdtica de 0,00, se prueba que los datos no tienen una distribucién normal.
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Tabla 5-4: Prueba de normalidad de consumo de recurso (CPU)

Consumo de
CPRLU

| 336
Parametros normales®® Media 44 2860
Desviacidn estandar 3633128

Maximas diferencias Absoluta ATT
exiremas Positivo ATT
Megativo - 176

Estadistico de prueba ATT
Sig. asintotica (bilateral) .oon®

Realizado por: David Rodriguez. 2019

Con este resultado se procede a realizar un anélisis estadistico inferencial no paramétrico para
muestras independientes utilizando el algoritmo de la prueba de U de Mann-Whitney se obtiene
un nivel de significancia de 0,00 con lo que se afirma que existe una diferencia significativa en el
consumo de recurso RAM entre las dos plataformas CAS y WSO2 como se observa en la tabla 6-
4.

Tabla 6-4: Prueba de normalidad de muestras independientes (CPU)

Hipotesis nula Prueba Sig. Decision
o Frueba U de
La distribucidn de Consumo de : Rechace la
1 CPU es la misma entre las Mann-Whitney ,000 | hipdtesis

para muestras

independientes nula.

categorias de Plataforma SSO.

Realizado por: David Rodriguez. 2019

Al existir una diferencia significativa entre las dos plataformas, se procede a comparar las medias
estadisticas de cada conjunto de datos cuyo resultado se puede observar en la Grafico 2-4 donde
se concluye que la plataforma WSQO2 es mejor al utilizar una menor cantidad (35,7%) porcentual

de CPU para ejecutar la misma tarea.

Consumo CPU

35,7
52,8

0 10 20 30 40 50 60 70 80 90 100

WSO2 mCAS

Gréfico 2-4: Variacion del consumo de CPU entre SSO CAS y WSO2
Realizado por: David Rodriguez. 2019
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4.1.3 Consumo de recurso (RAM)

A continuacidn, se procedera a realizar el andlisis del consumo de recurso (RAM), que en este
caso el objetivo de esta variable es de minimizar la cantidad porcentual utilizada para ejecutar la
tarea, una vez procesados los datos de las pruebas realizadas, en la tabla 7-4 se observan los

resultados estadisticos del conjunto de datos correspondientes al indicador.

Tabla 7-4: Estadisticos descriptivos del consumo de RAM.

Plataforma S50 Estadistico esﬁgr?cliar
Consumo de RAM - CAS Media 1255397 500 5014,78508
95% de intervalo de Limite inferior 1245496 955
confianza para la media Limite superior | 1265298,045
Media recortada al 5% 1260132984
Mediana 1273502,000
Varianza 4224875654
Desviacion estandar 64809 04348
Minimo 1,10E+6
Maximo 1,32E+6
Rango 220216,00
Rango intercuartil 90969,00
Asimetria -1,024 187
Curtosis 258 373
WSs02 Media 1330427 286 73451136
95% de intervalo de Limite inferior 1328977 161
confianza para lamedia | e superior | 1331877.410
Media recortada al 5% 1331007931
Mediana 1332470,000
“arianza S0637166,62
Desviacidn estandar 9520 35638
Minimo 1,30E+6
Maximo 1,35E+6
Rango 51708,00
Rango intercuartil 14111,00
Asimetria -a10 187
Curtosis 751 373

Realizado por: David Rodriguez. 2019

4.1.3.1 Normalidad del consumo de recurso (RAM)

La comprobacion de la normalidad del indicador “Consumo de recurso (RAM)” se realiz6 en el
software estadistico SPSS, una vez configurado las variables se procedid agregar los datos
recopilados, y se analizé la normalidad, cuyos resultados se observan en la tabla 8-4, aplicando el
algoritmo de la prueba Kolmogorov-Smirnov para muestras grandes con un nivel de significancia

asintotica de 0,00 se comprueba que los datos no tienen una distribucion normal.
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Tabla 8-4: Prueba de normalidad de consumo de recurso (RAM)

Consumo de
RAM

¥l 336
Parametros normales®® Media 1292912 3493
Desviacion estandar | 59685 89553

Maximas diferencias Absoluta 263
extremas Positivo 186
Megativo - 263

Estadistico de prueba 263
Sig. asintdtica (hilateral) .oop®

Realizado por: David Rodriguez. 2019

Con este resultado obtenido se procede a realizar un anlisis estadistico inferencial no paramétrico
para muestras independientes utilizando el algoritmo de la prueba de U de Mann-Whitnev se
obtiene un nivel de significancia de 0,00 con lo que se verifica que existe una diferencia
significativa en el consumo de recurso RAM entre las plataformas CAS y WSQO?2 con se observa
en la tabla 9-4.

Tabla 9-4: Prueba de normalidad de muestras independientes (RAM)

Hipotesis nula Prueba Sig. Decision
2 e e Frueba lJ de
La distribucidn de Consumo de : Rechace la
1 RAM es la misma entre las Mann-Whitney 000  hipdtesis

para muestras

independientes nula.

categorias de Plataforma SS0.

Realizado por: David Rodriguez. 2019

Al existir una diferencia significativa entre las dos plataformas analizadas en el presente trabajo
de investigacion, procede a comparar las medias estadisticas de cada conjunto de datos cuyo
resultado se puede observar en el gréafico 3-4 donde se concluye que la plataforma CAS es mejor
al utilizar una menor cantidad (87,19%) porcentual de RAM para ejecutar la misma tarea.

Consumo de RAM

92,40
87,19

0 10 20 30 40 50 60 70 8 S0 100

B WSO02 mCAS

Grafico 3-4: Variacion del consumo de RAM entre SSO CAS y WSO2
Realizado por: David Rodriguez. 2019
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4.1.4  Capacidad
Se realiz6 la prueba de carga extrema en los sistemas de autenticacion para determinar su punto
méximo de funcionamiento. Utilizando un total de 1200 peticiones concurrentes con cada

plataforma. Se obtuvo el porcentaje de error de la ejecucién de la tarea.

Tabla 10-4: Tabla comparativa de peticiones concurrentes.
Descripcion Error %

CAS 45,04
WS02 81,17

Realizado por: David Rodriguez. 2019

En el grafico 3-4 se observa la diferencia porcentual del error de carga obtenido de las pruebas
realizadas donde se concluye que existe un menor nivel de afectacion con sistema de autenticacién
CAS en comparacion con el sistema de autenticacion WSO2.

Capacidad

81,17
45,04

0 10 20 30 40 50 60 70 80 90 100

B WSO2 mCAS

Gréfico 4-4: Variacion porcentual de error de carga
Realizado por: David Rodriguez. 2019

4.2 Analisis de interpretacion

De los resultados obtenidos y utilizando el método de NAIADE de analisis multicriterio, se
establecio la Matriz de Impacto como se observa en la tabla 11-4.

Tabla 11-4: Matriz de impacto

Dimensiones y Unidad de

. . Tipo Obijetivo CAS WSO2
Variables medida

Tiempo de respuesta | Milisegundos Cuantitativa Minimizar 11989,26 144703,02
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Consumo de recurso | Porcentaje Cuantitativa Minimizar
(CPU) 52,80 35,70
Consumo de recurso | Porcentaje Cuantitativa Minimizar
(RAM) 87,19 92,40
Capacidad Porcentaje Cuantitativa Minimizar 45,04 81,17

Realizado por: David Rodriguez. 2019

4.3

Comprobacion de la hipoétesis

Para comprobar si se acepta la hipétesis, los resultados obtenidos se ingresaron en el software

NAIADE de Analisis Multicriterio, segin la matriz de impacto establecida en la tabla 11-4 como

se observa en el gréfico 5-4.

B NAIADE

|Ei|e Edit Columns Rows Analysis Show

Matrix type Impact Case Study RENDIMIENTO Tools
Alternatives
] CAS WS02
Criteria

Tiempo de respuesta

11989.3

144703

|+

Consumo RAM

87.19

92.4

Consumo CPU

52.8

35.7

Capacidad

45.04

81.17

<

—

[+

Grafico 5-4: Matriz de impacto en NAIADE

Realizado por: David Rodriguez. 2019

Conun alfa (o)) de 0,5; se obtiene un ranking @+ de 0.92 que selecciona al sistema de autenticacion

SSO CAS como mejor que el sistema de autenticacion WSO?2, se puede observar el resultado de

la matriz de impacto en el gréafico 6-4.
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[® 7 Multicriteria Analysis Results — O b4

Print

Gréfico 6-4: Resultado de la Matriz de Impacto
Realizado por: David Rodriguez. 2019

El resultado concuerda con la hipotesis del estudio “Los sistemas de autenticacion (SSO) CAS y
WSO2 IDENTITY SERVER presentan una diferencia significativa en cuanto al rendimiento del
proceso de autenticacion de usuarios para los aplicativos de AGROCALIDAD (Agencia de
regulacion y control fito y zoosanitario)”, y se aceptada la hipétesis alternativa.

Se puede analizar cada criterio que ofrece el software, observandose graficamente en el grafico
7-4.

[®7 Pairwise comparison results — m] X ‘

Print

i
Lie]

Gréfico 7-4: Comparacion de pares CAS y WSO2
Realizado por: David Rodriguez. 2019

Las barras de violeta denotan un cambio significativo en los valores de los criterios que son las
barras de color café.
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|87 Pairwise comparison numeric results - [m} >

Print

Grafico 8-4: Grados de confianza
Realizado por: David Rodriguez. 2019

Se puede observar el grado de confianza de 1 (Ver gréafico 8-4) en sistema de autenticacion SSO
CAS que el sistema de autenticacion WSO2, la misma que se denota con la barra de color verde.
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CAPITULO V

5 PROPUESTA

5.1 Titulo de la propuesta
Manual de buenas précticas del sistema de autenticacion unico (SSO).
5.2 Introduccion

En la actualidad el no contar con un sistema de autenticacion aumenta el nimero de ataques que
se producen por internet, como medida para mitigar los ataques informaticos es utilizar el sistema
de autenticacion de usuarios Unico el cual nos permite una administraciéon de cuentas, evitar el
proceso repetitivo de loguearse para acceder a las diferentes aplicaciones, el servicio validad al
usuario final si identidad para todas las aplicaciones a las que tiene derecho y elimina otras

solicitudes cuando se cambia de aplicacion durante la misma sesion.

Con el manual de buenas practicas de los sistemas de autenticacion Gnico, se describe los pasos

para su implementacion con la finalidad de reducir los tiempos de instalacion.
5.3 Objetivo

Elaborar un manual de buenas préacticas para la implementacion del sistema de autenticacion

nico.
5.4 Fundamento de la propuesta

El estudio del tiempo de respuesta, consumo de recursos y capacidad de los sistemas de
autenticacion anico, su implementacion de forma adecuada y eficiente fomentara la investigacion

de temas relacionados.
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5.5 SSO sistema de autenticacion unico

En esta investigacién se ha realizado una evaluacion del rendimiento de los sistemas de
autenticacion CAS y WSO2 Identity server con la finalidad de elegir un sistema para mejorar el

acceso a las diferentes plataformas.

Al momento de implementar un sistema de autenticacién Unico, de acuerdo con el andlisis
realizado en el presente estudio de investigacion se concluyé que el mejor sistema de
autenticacion de usuarios en CAS. Se recomienda realizar la instalacion del sistema de
autenticacion unico CAS, considerando las actividades descritas en el presente manual, al obviar
ciertos procedimientos se puede poner en riesgo el acceso a las aplicaciones y el funcionamiento

erréneo del sistema de autenticacion.

5.6 Modelo l6gico de la infraestructura de analisis

Grafico 1-5: Infraestructura de servidores
Realizado por: David Rodriguez. 2019

Se presenta la distribucion de los servidores y su conexion logica, la cual se utilizdé como

referencia para realizar el andlisis del rendimiento de los sistemas de autenticacion SSO.
5.7 Descripcion de la propuesta

Tomando como punto de partida el andlisis realizado sobre el rendimiento de los sistemas de
autenticacion, a continuacion, se describe el procedimiento que se debe seguir para la instalacion

y configuracion de un sistema SSO.
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Se consideran las siguientes fases:

Fase 1 - Pasos previos a la instalacion.

e Fase 2 - Instalacion de sistema de autenticacion CAS

e Fase 3 - Verificar funcionamiento del sistema de autenticacion CAS.
e Fase 4 - Configurar el sistema de autenticacion CAS en la aplicacion.

e Fase 5 - Pruebas del sistema de autenticacion CAS en la aplicacion.

5.7.1 Fase 1 - Pasos previos a la instalacion.
Para el analisis del rendimiento de los sistemas de autenticacién SSO se trabajo con el sistema
operativo Linux CentOS 7, el cual ofrece compatibilidad con los componentes a instalar y tiene

un amplio soporte de repositorios.

La version de JDK que se debe tener instalada es JDK 8, la version con la que se realizo la

implementacion es jdk1.8.0_151, a continuacion, se muestra su instalacion.
e  Abrir una terminal y seguir los comandos descritos para descargar el jdk1.8.0_151.
# cd /opt/

# wget --no-cookies --no-check-certificate --header "Cookie:

gpw_e24=http%3A%2F%2Fwww.oracle.com%2F; oraclelicense=accept-securebackup-

cookie" "https://download.oracle.com/otn-pub/java/jdk/8ul51-

b09/42970487e3af4f5aa5bca3f542482¢60/jdk-8ul51-linux-x64.tar.gz"
e Crear la carpeta (java) en la cual se va a instalar el JDK.

# mkdir -p /usr/local/java/
o Dar permisos al JDK descargado con el siguiente comando.

# chmod a+x jdk-8ul51-linux-x64.tar.gz

e Copiar el JDK descargado en la siguiente ruta en /usr/local/java y posterior ubicarse en la ruta

que se copid el JDK con los siguientes comandos.
# cp -r jdk-8ul51-linux-x64.tar.gz /usr/local/java/

# cd /usr/local/java/
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Descomprimir el JDK con el siguiente comando.
# tar xzf jdk-8ul51-linux-x64.tar.gz
Actualizar rutas del JDK instalado en el sistema operativo con los siguientes comandos.

# sudo update-alternatives --install "lusr/bin/java" "java"
"fusr/local/java/jdk1.8.0_151/bin/java” 1

# sudo update-alternatives --install "/usr/bin/javac" "javac"
"fusr/local/java/jdk1.8.0_151/bin/javac" 1

# sudo update-alternatives --install "/usr/bin/javaws" "javaws"
"fusr/local/java/jdk1.8.0_151/bin/javaws" 1

# sudo update-alternatives --set java /usr/local/java/jdk1.8.0_151/bin/java

# sudo update-alternatives --set javac /usr/local/java/jdk1.8.0_151/bin/javac

# sudo update-alternatives --set javaws /usr/local/java/jdk1.8.0_151/bin/javaws
Actualizar la version JAVA como predeterminada en el sistema con el siguiente comando.
# update-alternatives --config java

Actualiza las variables de entorno del sistema, para lo cual crear un archivo ejecutable y

afiadir la siguiente configuracion.

# cd /etc/profile.d/

# nano java.sh

Agregar el siguiente codigo:
JAVA_HOME-=/usr/local/java/jdk1.8.0_151
PATH=$PATH:$HOME/bin:$JAVA_HOME/bin
export JAVA_HOME

export PATH

Guardar y salir
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e Cambiar los permisos de archivo creado anteriormente, para que se pueda ejecutar con el

siguiente comando.
# chmod +x java.sh

o Actualizar las variables de entorno, para que el sistema tome como predeterminado el JDK

instalado sin tener que reiniciar el sistema operativo, con el siguiente comando.
# source /etc/profile.d/java.sh

e Para verificar la version de JAVA y JDK instalados, se utiliza el siguiente comando java -

versidn, nos muestra la version de JAVA y JDK,

[rootPcas3erver optlit java -version
java version "1.8.8 151"
ava(T) SE Runtime Environment (build 1.8.8_151-b12)

ava HotSpot(TM) 64-Bit Server W (build 25.151-b1Z, mixed mode)
[rootBcasServer optl#

Grafico 2-5: Version de java
Realizado por: David Rodriguez. 2019

Se trabajo con un servidor apache-tomcat, el cual se lo coloco en /opt/apache-tomcat, se accedera
por los puertos 8080 y 8443 (https).

La conexion segura (https) se configurara utilizando el certificado que disponga la institucion, en
el andlisis se emple6 un certificado autofirmado. Seguidamente se presenta la instalacion y
configuracion de apache-tomcat, la version de apache-tomcat con la cual se trabajo en el analisis
es 9.0.20.

e Descargar Apache Tomcat de la URL presentada a continuacion:
http://tomcat.apache.org/download-90.cgi
Core: tar.gz(pgp,md5)

e Descomprimir y copiar apache-tomcat en la siguiente ruta /opt
e Abrir una terminal y ubicar la ruta en la cual se descomprimio apache-tomcat y moverse a la

carpeta bin, con los siguientes comandos.
# cd /opt/apache-tomcat-9.0.20/bin/

e Iniciar el servicio tomcat
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# ./shutdown.sh //Detener Servicio Tomcat
# /startup.sh //lIniciar servicio Tomcat

Configurar el mend de administracion Tomcat, para acceder utilizando los roles de

administrador, como se indica en las siguientes lineas de comando.
# cd /opt/apache-tomcat-9.0.20/conf/
# vi tomcat-users.xml
Descomentar el siguiente codigo y agregar los roles de administrador.
<role rolename="tomcat"/>
<role rolename="role1"/>
<user username="tomcat" password="tomcat" roles="tomcat"/>
<user username="both" password="tomcat" roles="tomcat,rolel"/>
<user username="rolel" password="tomcat" roles="rolel"/>
<role rolename="manager-gui,admin-gui'/> //Ingresar estas lineas
<user username="tomcat" password="s3cret" roles="manager-gui,admin-gui"/>
Guardar y salir
Configuracidn de variables de entorno en Tomcat
# /opt/apache-tomcat-9.0.20/bin
#vi catalina.sh
Agregar la siguientes lineas al inicio del archivo:
#1/bin/sh
JAVA _HOME-=/usr/local/java/jdk1.8.0_151
PATH=$PATH:$HOME/bin:$JAVA_HOME/bin

export JAVA_HOME
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export PATH
Guardar y salir

Reiniciar el servicio tomcat, para lo cual ubicar la carpeta bin y ejecutar los siguientes

comandos.
# ./shutdown.sh //Detener servicio Tomcat
# [startup.sh //Iniciar servicio Tomcat

Revisar el servicio tomcat en el navegador, para lo cual ingresar la IP y el puerto 8080 del

servidor en el cual se instalé tomcat, como se muestra a continuacion.

http://IPdelServidor:8080

Grafico 3-5: Interfaz web de tomcat.
Realizado por: David Rodriguez. 2019
Al visitar la pagina, se observa la documentacion de tomcat, lo instalado correctamente, caso

contrario realice los pasos anteriores hasta que esta prueba sea ejecutada correctamente.

Una vez instalado tomcat correctamente se instala el certificado para habilitar el puerto 8443
(https).
Se empleo un certificado autofirmado, se detalla los pasos para crear e instalar:

Generar certificado con el siguiente comando.

# openssl genrsa -out /etc/pki/tls/private/sp.key 1024

Gréfico 4-5: Generating RSA private key
Realizado por: David Rodriguez. 2019
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http://ipdelservidor:8080/

Crear archivo crt y pem

# openssl req -new -x509 -days 3650 -key /etc/pki/tls/private/sp.key -out
letc/pkil/tls/certs/sp.crt

Gréfico 5-5: Crear certificado sp.crt
Realizado por: David Rodriguez. 2019

# openssl req -new -x509 -days 3650 -keyout /etc/pki/tls/certs/sp.pem
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Gréfico 6-5: Certificado sp.pem
Realizado por: David Rodriguez. 2019

# JAVA HOME/bin/keytool -genkey -alias tomcat -keyaly RSA -keystore
{usr/local/java/jdk1.8.0_151/bin/keystore

# keytool -importkeystore -srckeystore /usr/local/java/jdk1.8.0_151/bin/keystore -
destkeystore /usr/local/java/jdk1.8.0_151/bin/keystore -deststoretype pkcs12

e Actualizar la configuracion en el archivo apache-tomcat-9.0.20/conf/server.xml de tomcat

Redireccionar peticiones al puerto 8443 con la siguiente configuracion.

Grafico 7-5: Configurar conector tomcat.
Realizado por: David Rodriguez. 2019
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e Configurar la ruta del certificado
Aqui se puede elegir la ruta del certificado, en nuestro caso vamos a indicar la ruta del
certificado autofirmado, la institucion debe indicar la ruta de su certificado.

Gréfico 8-5: Configuracion de certificado.
Realizado por: David Rodriguez. 2019

e Crear el servicio de tomcat, mediante este servicio se puede iniciar y parar tomcat utilizando

systemctl.

# sudo useradd -s /bin/false -g daemon -d /opt/apache-tomcat-9.0.20 tomcat
# sudo chgrp -R daemon /opt/apache-tomcat-9.0.20

# sudo nano /etc/systemd/system/tomcat.service

Agregar la siguiente configuracion:

[Unit]

Description=Apache Tomcat Web Application Container

After=network.target syslog.target

[Service]

Type=forking

Environment=JAVA_HOME=/usr/local/java//jdk1.8.0_151
Environment=CATALINA_PID=/opt/apache-tomcat-9.0.20/temp/tomcat.pid
Environment=CATALINA_HOME-=/opt/apache-tomcat-9.0.20
Environment=CATALINA_BASE=/opt/apache-tomcat-9.0.20
Environment="CATALINA_OPTS=-Xms1G -Xmx1G -Djava.net.preferlPv4Stack=true'
Environment="JAVA_ OPTS=-Djava.awt.headless=true -
Djava.security.egd=file:/dev/./urandom'

ExecStart=/opt/apache-tomcat-9.0.20/bin/startup.sh
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ExecStop=/opt/apache-tomcat-9.0.20/bin/shutdown.sh
User=daemon

Group=daemon

UMask=0007

RestartSec=10

Restart=always

[Install]

WantedBy=multi-user.target

Guardar y salir

Agregar el grupo y usuario al servicio tomcat creado, se agrega a un grupo y usuario propio

del sistema operativo.

# chown -R daemon:daemon tomcat
Inicializar el servicio tomcat.

# systemctl enable tomcat-systemd.service
# systemctl start tomcat-systemd.service

# systemctl daemon-reload

5.7.2 Fase 2 - Instalar el sistema de autenticacion SSO CAS

El sistema de autenticacién que SSO CAS que se utilizé en el analisis es la versién 4.0 el cual se

describe en la instalacion y configuracién.

A continuacién, se muestra los pasos a seguir:

Abrir una terminal, crear una carpeta llamada (cas) acceder a la carpeta y se descarga CAS

mediante los siguientes comandos:

# mkdir /opt/cas

# cd /opt/cas

# waget http://downloads.jasig.org/cas/cas-server-4.0-release.zip

Descomprimir el archivo CAS descargado, para lo cual utilizar el siguiente comando.

# unzip cas-server-4.0-release.zip
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Renombrar la carpeta descomprimida y acceder a la misma, utilizando los siguientes

comandos.

# mv cas-server-4.0 cas

# cd cas

Copiar el archivo cas.war a la carpeta webapps de tomcat, mediante el siguiente comando.
# cp modules/cas.war /opt/apache-tomcat-9.0.20/webapps

Reiniciar el servicio tomcat, para que desplegar el archivo cas.war.

# systemctl restart tomcat

Configuracion de los usuarios

En este punto se configura los usuarios, para el acceso a la aplicacion.
# nano /opt/apache-tomcat-9.0.20/webapps/cas/WEB-INF/deployerConfigContext.xml

Agregar la siguiente configuracion para la conexion a la base de datos.

Grafico 9-5: Configuracion de usuarios.
Realizado por: David Rodriguez. 2019
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5.7.3 Fase 3 - Verificar funcionamiento del sistema de autenticacion CAS
Una vez realizado los pasos anteriores, se verifica el funcionamiento del sistema de autenticacién

CAS, para lo cual abrir el navegador WEB, ingresar la siguiente URL.:

http://IP-SERVER:8080/cas/login
https://IP-SERVER:8080/cas/login

Al visitar la url anterior observa el login de sistema de autenticacién CAS, como se muestra en el

grafico 2-5 y gréfico 2-6, se instalado correctamente, caso contrario realice los pasos anteriores

hasta que esta prueba sea ejecutada correctamente.

Ingreso al sistema

Non-secure Connection

192.168.100.14:8080/cas/login

Enter your Username and Password

Graéfico 10-5: Test login CAS
Realizado por: David Rodriguez. 2019

192.168.100.14:8443/cas/log

Ingreso al sistema

Enter your Username and Password

Username:
Fassword
Olvidaste tu contrasefia

Warn me before logging me into other sites

LOGIN| clear

Grafico 11-5: Test SSL en sistema de autenticacién CAS
Realizado por: David Rodriguez. 2019

5.7.4 Fase 4 - Configurar el sistema de autenticacion CAS en la aplicacion
Para realizar la comunicacién entre el sistema SSO y la aplicacion se instala un cliente CAS en la

aplicacion, esta permite la comunicacion de del sistema de autenticacion CAS y la aplicacion.
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Se describe los pasos a continuacién:

Abrir una terminal acceder al directorio opt y descargar phpCAS, una vez descargado se

procede a descomprimir el archivo, como se muestra a continuacion.

# cd /opt

# waget https://github.com/apereo/phpCAS/archive/1.3.6.tar.gz

# tar xvzf 1.3.6.tar.gz

Copiar los archivos descargados en la siguiente ruta /var/www/html/agrodbcas
#cp phpCAS-1.3.6/Source/* /var/wwwi/html/agrodbcas/

Configurar el siguiente archivo, para que permita interactuar con el sistema de autenticaion
CAS.

# cd /var/www/html/agrodbcas/

# nano config.php

Agregar la siguiente configuracion:

/lindicar la ruta del archivo index de la aplicacion
$phpcas_path = '/var/www/html/agrodbcas/index.php';
/lindicar la IP del servidor de autenticacion CAS
$cas_host = '192.168.1.6:8443/cas’;

I/ Context of the CAS Server

$cas_context = ";

I/ Port of your CAS server. Normally for a https server it's 443
$cas_port = 443;

// Path to the ca chain that issued the cas server certificate

$cas_server_ca_cert_path = ‘/path/to/cachain.pem’;
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Guardar y salir

e Agregar la configuracion en el archivo de inicio (index.php) de sistema GUIA, para que

redireccione las peticiones de login al servicio de autenticacion CAS.
# cd /var/www/html/agrodbcas

# nano index.php

Grafico 12-5: Configurar CAS en aplicacion.
Realizado por: David Rodriguez. 2019

Guardar y salir

5.7.5 Fase 5 - Pruebas del sistema de autenticacion CAS en la aplicacion
Una vez realizada las configuraciones descritas anteriormente realizar las pruebas de acceso a la

aplicacién.

e Ingresar la URL del servidor WEB https://IP-SERVER-WEB/agrodbcas/ y nos redirecciona

al servidor de autenticacion SSO CAS como observamos en el grafico 7-5.
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https://ip-server-web/agrodbcas/

@ https;//192.168.1.6:8443/cas/login?service= https%3A%2F%2F192.168.100.13%2Fagrodbcas%2F

Ingreso al sistema

Enter your Username and Password

Username:
Password:

Olvidaste tu contrasefia
[ warn me before logging me into other sites.

clear

Gréfico 13-5: Login aplicacion WEB
Realizado por: David Rodriguez. 2019

Registrar las credenciales y nos retorna a la URL del servidor WEB como se muestra en el
grafico 8-5.

& C  © nhitps//192.168.1.5/agrodbcas/

@ico @~nia @)sav | inicio || Aplicaciones registradas

Servicios en Linea

@ 0 notificaciones

$.5.0 Investigacién
Accidentes e Incidentes

@ 0 notificaciones

Gréfico 14-5: Pagina principal de la aplicacion WEB
Realizado por: David Rodriguez. 2019

Si las credenciales son incorrectas se mantienen en el servidor de autenticacion como se

muestra en el gréafico 9-5.
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@ htips://192.168.1.6:8443/c

gin?service=https%3A%2F%2F192.168.100.13%2Fagrodbcas%2F

Ingreso al sistema

Invalid credentials.

Enter your Username and Password

Username:

0201798307

Password

Olvidaste tu contrasefia
Warn me before logging me into other sites

LOGIN | clear

Grafico 15-5: Login fallido
Realizado por: David Rodriguez. 2019
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CONCLUSIONES

Una vez culminado las actividades del presente proyecto de investigacion se ha obtenido las

siguientes conclusiones:

e Luego de la instalacion y configuracion de los sistemas de autenticacion SSO CAS y WSO2
Identity server se determind gue tienen una documentacion clara y que esta constantemente
actualiza por su comunidad asi también admiten integrar multiples servidores de base de datos

o directorios activos como MySQL y LDPA.

o Los servidores del ambiente de produccion de AGROCALIDAD, permitié disefiar los
escenarios para los experimentos a través de un plan de pruebas que permitio realizar el plan
de pruebas bajo las mismas condiciones de manera controlada para cada plataforma CAS y
WSO?2 y evitar sesgos en la recopilacion de datos.

e Luego de andlisis se obtuvo los siguientes resultados: Para el “Tiempo de Respuesta” existe
una diferencia de 132.713,76 (milisegundos) en promedio a favor de CAS, para el “Consumo
recurso CPU” existe una diferencia porcentual 17,1 % a favor de WSO2, en cuanto al
“Consumo recurso RAM” existe una diferencia porcentual de 5,21 % a favor de CAS y para
el indicador de “Capacidad” existe una diferencia porcentual de 36,13 % a favor de CAS.
Finalmente aplicando el analisis multicriterio con el método de NAIADE se obtiene un
ranking positivo de 0,92 a favor del sistema de autenticacion CAS, por lo cual se acepta la

hipotesis alternativa y se rechaza la nula.

e Laelaboracion del manual de buenas practicas de los sistemas de autenticacion tnico SSO de
plataformas Open Source, sistematiza los pasos necesarios para la implementacion, los
mismos que estan verificados a la fecha de culminacion del presente trabajo, el cual constituye
una herramienta para los administradores de seguridad de la informacién de una organizacion

que requiera de la implantacion de estas plataformas.
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RECOMENDACIONES

e Mantener actualizado la version de sistemas de autenticacion Unico para evitar

vulnerabilidades en la seguridad de la informacidn.

e Evaluar el sistema de autenticacion periédicamente en ambientes controlados con el fin de
detectar posibles fallos de seguridad en el mismo o su configuracion. Mediante el cual se

garantice su utilizacion.

e Disefiar planes de contingencia en el caso de sufrir ataques de denegacién de servicios que
permitan mitigar los mismo, garantizando de esta manera la informacion y manteniendo

siempre el servicio hacia sus usuarios.

e Capacitar a los usuarios de los sistemas sobre la correcta creacion de sus credenciales para el
acceso a los sistemas, garantizado el acceso a la informacién mediante el uso de claves

fuertes.
e Como trabajo futuro se propone evaluar las caracteristicas que no se consideraron en esta

investigacion, como el analisis del cifrado de informacion en el tréfico de la red, también la

utilizacion de directorios activos LDPA en otros servicios.
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ANEXOS

ANEXO A: Instalar y configurar servicio de autenticacion SSO CAS.
Para la instalacion del servicio de autenticacion (SSO) CAS se han definido los siguientes pasos:

Una vez ingresado en la consola de CentOS 7, se procede con la ejecucion de los siguientes

comandos:

Loguearse como root

su —

Descargar e instalar de Java
# cd /opt/

# wget --no-cookies --no-check-certificate --header "Cookie:
gpw_e24=http%3A%2F%2Fwww.oracle.com%2F; oraclelicense=accept-securebackup-cookie"
"https://download.oracle.com/otn-pub/java/jdk/8ul51-
b09/42970487e3af4f5aa5hbca3f542482¢60/jdk-8ul51-linux-x64.tar.gz"

Creamos la carpeta java

# mkdir -p /usr/local/java/

Damos permisos al archivo

# chmod a+x jdk-8ul51-linux-x64.tar.gz

# cp -r jdk-8ul51-linux-x64.tar.gz /usr/local/java/
# cd /usr/local/java/

# tar xzf jdk-8ul51-linux-x64.tar.gz

# sudo update-alternatives --install "/usr/bin/java" "java" "/usr/local/java/jdk1.8.0_151/bin/java"
1

# sudo update-alternatives --install "/usr/bin/javac" "javac"
"fusr/local/java/jdk1.8.0_151/bin/javac" 1



# sudo update-alternatives --install "/usr/bin/javaws" "javaws"

"fusr/local/java/jdk1.8.0_151/bin/javaws" 1

# sudo update-alternatives --set java /usr/local/java/jdk1.8.0_151/bin/java

# sudo update-alternatives --set javac /usr/local/java/jdk1.8.0_151/bin/javac

# sudo update-alternatives --set javaws /usr/local/java/jdk1.8.0_151/bin/javaws
Actualizar la version JAVA como predeterminada en el sistema

# update-alternatives --config java

Actualiza el PATH del sistema

# cd /etc/profile.d/
# nano java.sh

Agregamos el siguiente cédigo:

JAVA HOME-=/usr/local/java/jdk1.8.0_151
PATH=$PATH: $HOME/bin:$JAVA_HOME/bin
export JAVA_ HOME

export PATH

Guardar y salir

# chmod +x java.sh

Recargar y actualizar el PATH

# source /etc/profile.d/java.sh

Verificamos:

[rootPcasServer optl# java -version

java versionm "1.8.8_151"
ava(T) S5E Runtime Environment (build 1.8.8_151-b12)

ava HotSpot(TM) 64-Bit Server UM (build 25.151-bl12, mixed mode)
[rootBcasServer optli

Grafico 1: Test login CAS
Realizado por: David Rodriguez. 2019



Instalacion de Tomcat
Descargar Apache Tomcat
http://tomcat.apache.org/download-90.cgi
Core:
tar.gz(pgp,md5)

Descomprimir apache-tomcat-9.0.20
Copiar el archivo a /opt
Revisar el servicio con el siguiente comando como usuario root
# cd /opt/apache-tomcat-9.0.20/bin/
#ls
# ./shutdown.sh //Detener Servicio Tomcat
# [startup.sh //Iniciar servicio Tomcat
Configurar el mend de administracion Tomcat
# cd /opt/apache-tomcat-9.0.20/conf/
#ls
# vi tomcat-users.xml
<role rolename="tomcat"/>

<role rolename="rolel1"/>

<user username="tomcat" password="tomcat" roles="tomcat"/>

<user username="both" password="tomcat" roles="tomcat,role1"/>

<user username="rolel" password="tomcat" roles="role1"/>



<role rolename="manager-gui,admin-gui*/> //Ingresar estas lineas
<user username="tomcat" password="s3cret" roles="manager-gui,admin-gui"/>

# ./shutdown.sh //Detener Servicio Tomcat

# Jstartup.sh //lIniciar servicio Tomcat

Revisar ingresando a esta direccién

http://1PdelServidor:8080

Configuracion de variables de entorno en Tomcat

# /opt/apache-tomcat-9.0.20/bin

#vi catalina.sh

#1/bin/sh

JAVA _HOME-=/usr/local/java/jdk1.8.0_151

PATH=3$PATH:$HOME/bin:$JAVA_HOME/bin

export JAVA_HOME

export PATH

Crear un servicio de tomcat

# sudo useradd -s /bin/false -g daemon -d /opt/apache-tomcat-9.0.20 tomcat

# sudo chgrp -R daemon /opt/apache-tomcat-9.0.20

# sudo nano /etc/systemd/system/tomcat.service

Agregar la siguiente configuracién

[Unit]

Description=Apache Tomcat Web Application Container

After=network.target syslog.target



Guardar y salir

Inicializamos el servicio




# systemctl enable tomcat-systemd.service

# systemctl start tomcat-systemd.service

# systemctl daemon-reload

Instalar CAS 4.0

# mkdir /opt/cas

# cd /opt/cas

# waget http://downloads.jasig.org/cas/cas-server-4.0-release.zip
# unzip cas-server-4.0-release.zip

# mv cas-server-4.0 cas

# cd cas

# cp modules/cas.war /opt/apache-tomcat-9.0.20/webapps
Restart tomcat

# systemctl restart tomcat

Test CAS Server login page

http://IP-SERVER:8080/cas/login

192.168.100.14:8080/cas/login

Ingreso al sistema

LOGIN| clear

Gréfico 2: Test login CAS
Realizado por: David Rodriguez. 2019



Configurar SSL con certificado autofirmado

# openssl genrsa -out /etc/pki/tls/private/sp.key 1024

Gréfico 3: Generating RSA private key
Realizado por: David Rodriguez. 2019

# openssl req -new -x509 -days 3650 -key /etc/pki/tls/private/sp.key -out /etc/pki/tls/certs/sp.crt

Graéfico 4: Crear certificado sp.crt
Realizado por: David Rodriguez. 2019

# openssl req -new -x509 -days 3650 -keyout /etc/pki/tls/certs/sp.pem



Grafico 5: Crear certificado sp.pem
Realizado por: David Rodriguez. 2019

# JAVA_HOME/bin/keytool -genkey -alias tomcat -keyaly RSA  -keystore
{usr/local/java/jdk1.8.0_151/bin/keystore

# keytool -importkeystore -srckeystore /usr/local/java/jdk1.8.0 _151/bin/keystore -destkeystore
/usr/local/java/jdk1.8.0_151/bin/keystore -deststoretype pkcs12

Actualizar configuracion en el archivo apache-tomcat-9.0.20/conf/server.xml de tomcat

Redireccionar peticiones al puerto 8443

Configurar la ruta del certificado



Reiniciar el servicio de tomcat

# systemctl restart tomcat
Test CAS Server login page

https://IP-SERVER:8443/cas/login

Ingreso al sistema

Enter your Username and Password

192.168.100.14:

Olvidaste tu contraseiia

LOGIN lear

Grafico 6: Test SSL en sistema de autenticacién CAS
Realizado por: David Rodriguez. 2019



ANEXO B: Instalar y configurar sistema de autenticacién CAS en el servidor web GUIA.

Para configurar el servicio de autenticacion (SSO) CAS 4.0 en el servidor web CAS se han

definido los siguientes pasos:

Una vez ingresado en la consola de CentOS 7, se procede con la ejecucién de los siguientes

comandos:
Loguearse como root
su—
Descargar phpCAS
# cd /opt
# waget https://github.com/apereo/phpCAS/archive/1.3.6.tar.gz
# tar xvzf 1.3.6.tar.gz
#cp phpCAS-1.3.6/Source/* /var/www/html/agrodbcas/
Agregamos en archivo de configuracion en el agrodbcas
# cd /var/www/html/agrodbcas/
# nano config.php
Agregamos la siguiente configuracion
<?php
[H%
* The purpose of this central config file is configuring all examples
* in one place with minimal work for your working environment
* Just configure all the items in this config according to your environment

* and rename the file to config.php









e

/l End Configuration -- Don't edit below //

UL

Il Generating the URLS for the local cas example services for proxy testing

if (isset(3_SERVER['HTTPST]) && $_SERVER['HTTPST] == 'on’) {
$curbase = 'https://' . $_SERVER['SERVER_NAME'Y;

}else {

$curbase = 'http://' . $_SERVER['SERVER_NAME;

if (3_SERVER['SERVER_PORT'] != 80 && $_SERVER['SERVER_PORT'] != 443) {

$curbase .="'. $_SERVER['SERVER_PORT;

$curdir = dirname($_SERVER['REQUEST_URI') . "/";

/I CAS client nodes for rebroadcasting pgtlou/pgtld and logoutRequest
$rebroadcast_node_1 = 'http://cas-client-1.example.com’;
$rebroadcast_node_2 = 'http://cas-client-2.example.com’;

/[ access to a single service

$serviceUrl = $curbase . $curdir . 'index.php’;

// access to a second service

$serviceUrl2 = $curbase . $curdir . 'example_service_that_proxies.php’;
$pgtBase = preg_quote(preg_replace('/~http:/, 'https:’, $curbase . $curdir), '/');

$pgtUrIRegexp = '/ . $pgtBase . " *$/";



Guardar y salir

Agregamos la siguiente configuracion en index.php de sistema GUIA




Ingresamos en la URL del servidor WEB https://192.168.1.5/agrodbcas/ y nos redirecciona al

servidor de autenticacion SSO CAS como observamos en el gréfico 7.

.‘
LY
=}
ra
o
ca
=yl

b ]

Ingreso al sistema

Enter your Username and Password

Gréfico 7: Login sistema web GUIA
Realizado por: David Rodriguez. 2019


https://192.168.1.5/agrodbcas/

ANEXO C: Instalacién y configuracion de WSO?2 identity server.

Para la instalacion del servicio de autenticacion WSO2 IDENTITY SERVER se han definido los

siguientes pasos:

Una vez ingresado en la consola de CentOS 7, se procede con la ejecucién de los siguientes

comandos:

Loguearse como root

su —

Descargar e instalar de Java
# cd /opt/

# wget --no-cookies --no-check-certificate --header "Cookie:
gpw_e24=http%3A%2F%2Fwww.oracle.com%2F; oraclelicense=accept-securebackup-cookie"
"https://download.oracle.com/otn-pub/java/jdk/8ul51-
b09/42970487e3af4f5aabbca3f542482c60/jdk-8ul51-linux-x64.tar.gz"

Creamos la carpeta java

# mkdir -p /usr/local/java/

Damaos permisos al archivo

# chmod a+x jdk-8ul51-linux-x64.tar.gz

# cp -r jdk-8ul51-linux-x64.tar.gz /usr/local/java/
# cd /usr/local/java/

# tar xzf jdk-8ul51-linux-x64.tar.gz

# sudo update-alternatives --install "/usr/bin/java™ "java" "/usr/local/java/jdk1.8.0_151/bin/java"
1

# sudo update-alternatives --install "/usr/bin/javac" "javac"

"fusr/local/java/jdk1.8.0_151/bin/javac” 1



# sudo update-alternatives --install "/usr/bin/javaws
"fusr/local/java/jdk1.8.0_151/bin/javaws" 1

# sudo update-alternatives --set java /usr/local/java/jdk1.8.0_151/bin/java

# sudo update-alternatives --set javac /usr/local/java/jdk1.8.0_151/bin/javac

# sudo update-alternatives --set javaws /usr/local/java/jdk1.8.0_151/bin/javaws

Actualizar la version JAVA como predeterminada en el sistema

# update-alternatives --config java

Actualiza el PATH del sistema

# cd /etc/profile.d/

# nano java.sh

Agregamos el siguiente codigo:
JAVA_HOME-=/usr/local/java/jdk1.8.0_151
PATH=$PATH: $HOME/bin:$JAVA_HOME/bin
export JAVA_HOME

export PATH

Guardar y salir

# chmod +x java.sh

Recargar y actualizar el PATH

# source /etc/profile.d/java.sh

Descargar e instalar WSO2 Identity server
Descargar el binario

https://wso2.com/identity-and-access-management/

Copiamos a /opt


https://wso2.com/identity-and-access-management/

# cd /opt t

# unzip wso2is-5.3.0.zip

# chown a+x wso02is-5.3.0

Inicializar el servicio

# cd /opt/wso2is-5.3.0/bin

# ./wso2server.sh

Accedemos pro medio del navegador web

https://192.168.1.7:9443/carbon

< C @ hitps//192.168.1.7:9443/carbon/admin/loginjsp e @ :

Identity Server Management Console

Sign-in | Docs | About

@ Help
User Guide
WS02 Carbon user guide.

! ,w# Sign-in

Username
Forum
The interactive message board for sharing infarmation, questions and comments about WSO2 products. Password

Remember Ma

|Sign-in|
| Issue Tracker
Z%. Users are encouraged 10 report issues & suggest improvements using the JIRA issue tracker, In addition, users can abserve the status of the reported issues in Siuniidio
4 progress an

Maifing Lists
Report issues, provide feedback & get help from our mailing lists.

Grafico 8: Login sistema WSO2 Identity server
Realizado por: David Rodriguez. 2019

Acedemos con las credenciales:
Username: admin

Password: admin



= C @ https//192.168.1.7:9443/carbon/idpmgt/idp-mgt-edit-local jsp o @

e q Management Console
REC7Y Identity Server Y

Signed-in as: admin@carbon_super | Sign-out | Docs | About

Identity “| Resident Identity Provider

&1 Users and Roles

© Add | Resident Realm Configuration |

32 List

) User Stores Home Realm Identifier
Enter the home realm identifier for the resident identity provider. if required you can specify multiple identifiers as comma

© Add

32 List

(& Claims Idle Session Time Our
© Add

32 List

[1s |

@ Enter the idle session timeout in minutes

Remember Me Period

B service Providers [20160 |

© add @ Enter the remember me period in minues
32 List
= ) Inbound Authentication Configuration ]
@ Resident

- v Inbound Provisioning Configuration

(5 1dentity Providers J g J
O Add w! Password Policies J
2= e ~) Login Policies J

Resident ¥ Account Management Policies
i A Manage Pol
Entitlement A
o Update

Grafico 9: Interfaz wso2 Identity server
Realizado por: David Rodriguez. 2019

Agregar proveedor de servicios en SAML SSO
Issuer:simplesaml

Assertion Consumer URL.: http://192.168.1.5/simplesaml/module.php/saml/sp/sami2-
acs.php/wso2-sami

Enable Single Logout: True

SLO Response URL.: http:// 192.168.1.5/simplesamIphp/www/module.php/saml/sp/saml2-
logout.php/wso2-saml

Keep the defaults for the rest.



Identity

& Users and Roles
Q Add
32 List

U User Stores
©Q Add
32 List

&] Claims

Q Add

32 List

J omigure g monmor

A Service Providers
© Add
32 List
@ Resident

'S dentity Providers
© Add
52 List
@ Resident

Entitlement

1001s

S pAP
T Policy Administration
2 PDP
B Policy v

$& Extension

Q search

Manaae ta

Register New Service Provider
Edit Service Provider

lssuer

Assertion Consumer URLS

Default Assertion Consumer URL *
NamelD format

Certificate Alias

Response Signing Algorithm
Response Digest Algorithm

¥ Enable Response Signing

simplesaml

Add

mi/module.php/saml/sp;

https://192.168 1

il Delete

urn-oasis'names:tc: SAML1.1:nameid-form|
wso2carbon cert v
hitp:fiwww w3.0rg/2000/09xmIdsig#rsa-shal

hitp:fiwww w3_org/2000/09fxmldsig#shal

Enable Signature Validation in Authentication Requests and Logout Requests

Enable Assertion Encryption

0y

Enable Single Logout

SLO Response URL

SLO Request URL

®

Enable Attribute Profile

@ include Attributes in the Response Always

|ttps 1192 1681 §simplesami/module phy
@ Single logout response accepting endpoint

@ Single logout request accepting endpoint

Gréfico 10: Configurar proveedor de servicios WSO2
Realizado por: David Rodriguez. 2019

Configurar proveedor de identidad

# Seleccionar Resident en Proveedores de identidad

# Configurar SSO webde SAML2

# Registrar https://192.168.1.7:9443/samlsso

#, Inbound Authentication Configuration

v OpenlD Configuration

~)  SAML2 Web SSO Configuration

Identity Provider Entity Id-

Destination URLs*

550 URL:
Logout Url

| hitps://192.168.1.7:9443/samlsso

@ Enter identity provider's entity identifier value

| [Add

https://192.168.100.17:9443/5amlsso il Delete

https://localhost: 9443 /samlsso

https://localhost: 9443 /samlsso

| Download SAML Metadata |

w|  OAuth10a Configuration

~) DAuth2/OpenID Connect Configuration

v WS-Federation (Passive) Configuration

V) Security Token Service Configuration

Gréfico 11: Configurar proveedor de servicios WSO2
Realizado por: David Rodriguez. 2019

ANEXO D: Instalar y configurar WSO2 en server web GUIA.



Para la instalacion y configuracién de WSO2 en el servidor web GUIA se han definido los

siguientes pasos:

Una vez ingresado en la consola de CentOS 7, se procede con la ejecucién de los siguientes

comandos:

Loguearse como root

su —

Instalar extensiones requeridas de PHP
# yum install php-cli

# yum install php-common

# yum install php-curl

# yum install php-pear

# yum install php-mcryp

Instalar simplesamlphp en servidor web GUIA
# sudo mkdir /var/simplesamlphp/
# cd /var/simplesamlphp/

# waget https://github.com/simplesamlphp/simplesamlphp/releases/download/simplesamlphp-

1.11.0/simplesamlphp-1.11.0.tar.gz

# tar xvf simplesamlphp-1.11.0.tar.gz

# mv simplesamlphp-1.11.0 simplesamiphp
# cd simplesamlphp

# cp -r metadata-templates/*.php metadata/

# cp -r config-templates/*.php config



Configurar simplesamlphp en HTTP

Agregar la siguiente configuracion

Guardar y salir

Agregar los metadatos del proveedor de identidad

Agregar la siguiente configuracion







ANEXO E: Datos obtenidos de las pruebas realizadas para el indicador tiempo de respuesta.

Tiempo de respuesta CAS

Tiempo de respuesta CAS

Datos 1 | Datos 2 | Datos 3 | Datos 4 | Datos 5 | Datos 6 | Datos 7 | Datos 8 | Datos 9 | Datos 10 | Datos 11

4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 26| 29284
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 17977 | 29307
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 23094 1936
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 51975 2150
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 47842 3160

4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 99 2369
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 75| 17399
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 172 2925
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 25 2886

4544 | 4544 4544 | 4544 | 4544| 4544 | 4544 | 4544 | 4544 | 44035 | 26273
4544 | 4544 4544|4544 | 4544 | 4544 4544 | 4544 | 4544 | 48224 | 14489
4544 | 4544 | 4544 | 4544 | 4544| 4544 | 4544 4544 | 4544 | 49323 | 25838

4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 22622 2848
4544 | 4544 | 4544 | 4544 | 4544| 4544 | 4544 | 4544| 4544 | 50623 | 13256
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544|4544 201| 17562
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 105 | 13254
4544 | 4544 | 4544 | 4544 | 4544 | 4544| 4544 | 4544 | 4544 | 69682 | 17940
4544 | 4544 | 4544 | 4544 | 4544| 4544 | 4544 | 4544 | 4544 | 49359 | 16650
4544 | 4544 | 4544 | 4544 | 4544| 4544 | 4544 | 4544 | 4544 | 46548 3101
4544 | 4544 | 4544 | 4544 |  4544| 4544 | 4544 | 4544 | 4544 | 21149 3496
4544 | 4544 | 4544 | 4544 | 4544| 4544 | 4544 | 4544 | 4544 | 45155 3733
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 46572 2843
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 88 3108
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 26281 | 18536

4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 4544 | 4544 72| 18359
4544 | 4544 4544 | 4544 | 4544| 4544 4544 | 4544 | 4544| 20033 | 18928
4544 | 4544 | 4544 | 4544 | 4544| 4544 | 4544 | 4544 | 4544 | 24694 | 18809

4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 186 | 18829
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 128 | 18811
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 67| 16301
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 23| 13838
4544 | 4544 | 4544 4544 4544 | 4544 | 4544 | 4544 | 4544 70| 17742
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 61427 | 17972
4544 | 4544 | 4544 4544 | 4544 | 4544 | 4544 | 4544 | 4544 25| 18484

4544 4544 4544 4544 4544 4544 4544 4544 4544 55998 65667
4544 4544 4544 4544 4544 4544 4544 4544 4544 50526 57781

4544 | 4544 | 4544 | 4544 | 4544| 4544 | 4544 | 4544 | 4544 | 58899 | 63769
4544 | 4544 4544| 4544 | 4544| 4544 4544| 4544 | 4544| 59282 | 18832
4544 | 4544 4544 | 4544 | 4544| 4544 | 4544 4544 | 4544 | 58853 | 14127




4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 62431 4704
4544 | 4544 | 4544 | 4544 | 4544 | 4544| 4544 | 4544| 4544| 63517 | 18975
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544| 4544| 29075 | 19059
4544 | 4544 | 4544 | 4544 | 4544 | 4544| 4544 | 4544| 4544 | 30549 | 17189
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544| 4544 | 59265 | 19483
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544| 4544 | 54930 4383
4544 | 4544 | 4544 | 4544 | 4544| 4544| 4544 | 4544 | 4544 | 46113 4404
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544| 4544 | 19584 | 49812
4544 | 4544 | 4544 | 4544 | 4544 | 4544| 4544 | 4544|4544 | 20344 | 143956
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544| 4544 | 66393 | 14678
4544 | 4544 | 4544 | 4544 | 4544 | 4544| 4544 | 4544| 4544 | 50431 | 65596
4544 | 4544 | 4544 | 4544 | 4544 | 4544| 4544 | 4544 | 4544 | 48208 4471
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 151 3548
4544 | 4544 | 4544 | 4544 | 4544| 4544| 4544 | 4544| 4544 | 53792 4741
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 172 3251
4544 | 4544 | 4544 | 4544 | 4544 |  4544| 4544 | 4544 | 4544 | 49846 | 73086
4544 | 4544 | 4544 | 4544 | 4544| 4544 | 4544 | 4544 | 4544 | 49987 | 74795
4544 | 4544 | 4544 | 4544 | 4544| 4544 | 4544 | 4544 | 4544 | 56534 | 41468
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 143 | 150852
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 136 | 48512
4544 | 4544 | 4544 | 4544 | 4544 | 4544| 4544 | 4544| 4544 | 55453 | 148366
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 4544 | 4544 352 | 74925
4544 | 4544 | 4544 | 4544 | 4544 | 4544| 4544 | 4544| 4544 | 58550 | 16064
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 95| 16292
4544 | 4544 | 4544 | 4544 | 4544| 4544 | 4544 | 4544 | 4544 | 54105| 16175
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 326 3019
4544 | 4544 | 4544 | 4544 | 4544| 4544 | 4544 | 4544|4544 | 67893 4551
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 63 5618
4544 | 4544 | 4544 | 4544 | 4544| 4544 | 4544 | 4544 | 4544 | 53505 5789
4544 | 4544 | 4544 | 4544 | 4544| 4544 | 4544 | 4544 | 4544 | 49450 3499
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544| 4544 | 56266 5809
4544 | 4544 | 4544 | 4544 | 4544| 4544 | 4544 | 4544 | 4544 | 28593 3045
4544 | 4544 | 4544 | 4544 |  4544| 4544| 4544 | 4544| 4544 | 52383 4436
4544 | 4544 | 4544 | 4544 | 4544| 4544 | 4544 | 4544 | 4544 | 23253 7066
4544 | 4544 | 4544 | 4544 |  4544| 4544 | 4544 | 4544| 4544 | 55952 4606
4544 | 4544 | 4544 | 4544 | 4544 | 4544| 4544 | 4544 | 4544 | 55215 3132
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 21721 4451
4544 | 4544 | 4544 | 4544 4544 | 4544 | 4544 | 4544 | 4544 | 24294 3919
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 52791 4893
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 21371 4214
4544 | 4544 | 4544 | 4544 | 4544| 4544 | 4544 | 4544 | 4544 | 22370 | 16641
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 22381 3269
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 17838 | 20653
4544 | 4544 4544 | 4544 | 4544| 4544 | 4544 | 4544 | 4544 21853 4724




4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 2804 | 24922 5200
4544 | 4544 | 4544 | 4544 |  4544| 4544|4544 | 4544 |  3440| 22649 5562
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544| 3434 | 18417 | 17308
4544 | 4544 | 4544 | 4544 | 4544| 4544| 4544 | 4544 | 3584 | 20563 5408
4544 | 4544 | 4544 | 4544 | 4544| 4544| 4544| 4544| 3835| 20369 4956
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544| 4544| 3883 | 55452 4648
4544 | 4544 | 4544 | 4544 | 4544| 4544| 4544| 4544| 3789 | 53250 3416
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544| 3749| 62130 4568
4544 | 4544 | 4544 | 4544 | 4544| 4544| 4544| 4544| 3864 | 53375 3724
4544 | 4544 | 4544 | 4544 | 4544 | 4544| 4544 | 4544| 4180| 24396 | 50110
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544|4908 1062 | 136764
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544|5205 1042 | 51869
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 4544 | 5561 1356 | 143834
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544|6236 1489 4424
4544 | 4544 | 4544 | 4544 | 4544| 4544 | 4544 | 4544| 6353 | 61612 3859
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544|6785 1205 4446
4544 | 4544 | 4544 | 4544 | 4544| 4544 | 4544 | 4544| 6738 | 54457 4986
4544 | 4544 | 4544 | 4544 | 4544| 4544 | 4544 4544| 7067 | 55340 71075
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544|6971 159 | 64416
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 4544 | 8233 1110 | 69898
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 10946 212 | 36636
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 12843 1633 2154
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 14311 1145 | 148382
4544 | 4544 | 4544 | 4544 | 4544| 4544| 4544| 4544| 18008 | 56918 2220
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 17777 257 | 69354
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 17933 211| 47870
4544 | 4544 | 4544 | 4544 | 4544| 4544 | 4544 | 4544 | 22557 | 56462 | 146251
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 23298 131 ] 42480
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 23782 1114 | 137090
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 27212 194 | 20650
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 28745 136 5674
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 29712 129 | 15887
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 29605 74| 11456
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 29916 | 26934 2911
4544 | 4544 | 4544 4544 | 4544 | 4544 | 4544 |  4544| 30203 1375 2510
4544 | 4544 | 4544 | 4544 | 4544 | 4544| 4544 | 4544 | 31897 | 59542 2138
4544 | 4544 | 4544 | 4544 | 4544| 4544 | 4544 | 4544 | 33467 | 55981 3460
4544 | 4544 | 4544 4544 4544 | 4544 | 4544 | 4544 | 35087 133 5651
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 37585 1274 | 72326
4544 | 4544 | 4544 | 4544 4544 | 4544 | 4544 | 4544 | 38262 1503 4819
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 38840 1568 3675
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 41012 117 3104
4544 | 4544 | 4544 4544 | 4544 | 4544 | 4544 | 4544 | 41224 138 5820
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 41196 144 5723




4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 42285 1486 4662
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 42833 1395 3157
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 42673 | 55425 3237
4544 | 4544 | 4544 | 4544 | 4544|4544 | 4544 | 4544 | 43178 | 24272 2877
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 43727| 25645 3071
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544| 43204| 57018 3853
4544 | 4544 | 4544 | 4544 | 4544| 4544| 4544 | 4544 | 43639 | 60003 2214
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 43611| 23427 4140
4544 | 4544 | 4544 | 4544 | 4544 | 4544| 4544 | 4544 | 43893 | 59449 | 12061
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 43931| 56221 | 18320
4544 | 4544 | 4544 | 4544 | 4544 | 4544|4544 | 4544 | 44487 | 52621 4850
4544 | 4544 | 4544 | 4544 | 4544 | 4544|4544 | 4544 | 44478 | 24496 | 22726
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 45499 99 3319
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 48307 107 3210
4544 | 4544 | 4544 | 4544 | 4544| 4544 | 4544 | 4544 | 48542 | 22225 3264
4544 | 4544 | 4544 | 4544 | 4544| 4544| 4544 | 4544 | 47355| 19387 2530
4544 | 4544 | 4544 | 4544 | 4544| 4544 | 4544 | 4544 | 48958 | 60126 3781
4544 | 4544 | 4544 | 4544 | 4544| 4544 | 4544 | 4544 | 52179 | 53157 2900
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 52400 1464 2580
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 4544 | 53000 1058 3664
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 53410 793 2745
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 53887 109 4106
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 53749 106 2124
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 53813 110 2335
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 54796 850 4253
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 55424 980 2731
4544 | 4544 | 4544 | 4544 | 4544| 4544 | 4544 | 4544 | 56117 | 56725| 74198
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 55541 83 8276
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 56677 779 2616
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 55625 694 3450
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 57601 74| 41016
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 58325 101 | 144249
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 58795 200 | 35690
4544 | 4544 | 4544 | 4544 | 4544| 4544 | 4544 | 4544 | 57922 | 24665 | 145550
4544 | 4544 | 4544 | 4544 |  4544| 4544| 4544 | 4544 | 58980 | 24407 7350
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 59361 | 59963 | 36049
4544 | 4544 | 4544 | 4544 | 4544| 4544 | 4544 | 4544 | 58708 | 59640 | 145312
4544 | 4544 | 4544 | 4544 | 4544 | 4544| 4544 | 4544 | 58795| 54350 | 46837
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 55482 378 | 147292
4544 | 4544 | 4544 4544 4544 | 4544 | 4544 | 4544 | 58633 336 | 43233
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 59072 78| 140638
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 59107 113 | 39448
4544 | 4544 | 4544 | 4544 | 4544 | 4544| 4544| 4544 | 58380 | 20896 | 141183
4544 | 4544 4544 | 4544 | 4544| 4544 | 4544 4544 | 56844 | 58639 | 67835




4544 | 4544 | 4544 | 4544 | 4544 | 4544| 4544 | 4544 | 58452 | 60809 | 52533
4544 | 4544 | 4544 | 4544 | 4544| 4544| 4544 | 4544 | 59310| 65251 2332
4544 | 4544 | 4544 | 4544 4544 | 4544 | 4544 | 4544 | 58672 200 | 146586
4544 | 4544 | 4544 | 4544 | 4544 | 4544| 4544 | 4544 | 58742 | 20249 4050
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 59538 | 53097 4052
4544 | 4544 | 4544 | 4544 4544 | 4544 | 4544 | 4544 | 60087 127| 35741
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 59007 88| 141475
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 58478 | 52808 5590
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 58888 38 3243
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544| 4544 | 60680 | 50543 5953
4544 | 4544 | 4544 | 4544 | 4544 | 4544| 4544 | 4544 | 59779 | 69942 5977
4544 | 4544 | 4544 | 4544 | 4544 | 4544| 4544 | 4544 | 60294 | 59832 6132
4544 | 4544 | 4544 | 4544 | 4544| 4544 | 4544 | 4544 | 60940 | 60439 3754
4544 | 4544 | 4544 | 4544 | 4544| 4544| 4544 | 4544| 60215| 24575 2517
4544 | 4544 | 4544 | 4544 | 4544| 4544 | 4544 | 4544 | 61105| 59840 6141
4544 | 4544 | 4544 | 4544 | 4544| 4544| 4544 | 4544 | 61542 | 63291 3759
4544 | 4544 | 4544 | 4544 | 4544| 4544 | 4544 4544 | 60126| 60754 | 13856
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 62420 490 | 19451
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 61354 124| 39364
4544 | 4544 | 4544 | 4544 | 4544| 4544 | 4544 | 4544 | 62545| 21654 | 151384
4544 | 4544 | 4544 | 4544 | 4544 | 4544| 4544 | 4544 | 61345| 63607 | 74658
4544 | 4544 | 4544 | 4544 | 4544| 4544 | 4544 | 4544 | 59111 56815| 23134
4544 | 4544 | 4544 | 4544 | 4544 | 4544| 4544 | 4544 | 61626 | 24474 | 18545
4544 | 4544 | 4544 | 4544 | 4544 | 4544| 4544 | 4544 | 62376| 58864 | 14276
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 4544 | 62018 | 62784 3828
4544 | 4544 | 4544 | 4544 |  4544| 4544| 4544 | 4544| 62709 | 26521 4146
4544 | 4544 | 4544 | 4544 | 4544| 4544 | 4544 | 4544 | 61327 | 55869 2571
4544 | 4544 | 4544 | 4544 |  4544| 4544| 4544 | 4544 | 60422 | 58441 2772
4544 | 4544 | 4544 | 4544 | 4544| 4544 | 4544 | 4544 | 60395 | 57202 2479
4544 | 4544 | 4544 | 4544 | 4544| 4544 | 4544 | 4544 | 62368 | 66028 3050
4544 | 4544 | 4544 | 4544 | 4544| 4544| 4544| 4544 | 61617 | 62093 3342
4544 | 4544 | 4544 | 4544 | 4544| 4544 | 4544 | 4544 | 61217 60622 7993
4544 | 4544 | 4544 | 4544 | 4544| 4544| 4544| 4544| 60905 | 64418 2920
4544 | 4544 | 4544 | 4544 | 4544| 4544 | 4544 | 4544 | 62895 | 64142 3482
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 64297 | 59321 | 14190
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 62135| 55489 | 20439
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 62830 | 59666 7810
4544 | 4544 | 4544 | 4544 | 4544 | 4544| 4544| 4544 | 63931| 65406 2572
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544|4544 | 62950 | 63704 7634
4544 | 4544 | 4544 | 4544 | 4544 | 4544| 4544| 4544 | 63122| 61350 3294
4544 | 4544 | 4544 | 4544 | 4544| 4544 | 4544 | 4544 | 60867 | 62152 4594
4544 | 4544 | 4544 | 4544 | 4544| 4544 | 4544 | 4544 | 62383 | 61587 3020
4544 | 4544 | 4544 | 4544 | 4544 | 4544| 4544 | 4544| 64207 | 62515 | 20120
4544 | 4544 | 4544 | 4544 | 4544| 4544 | 4544 4544 | 61159 | 59524 | 20802




4544 | 4544 | 4544 4544 | 4544 | 4544 | 4544 | 4544 | 63710 588 | 20808
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 63941 992 | 14707
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 63064 558 | 13981
4544 | 4544 | 4544 | 4544 | 4544 | 4544| 4544 | 4544 | 63608 | 69597 | 14709
4544 | 4544 | 4544 4544 | 4544 | 4544 | 4544 | 4544 | 61148 197 | 20793
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 63259 133 3809
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 62764 129 | 20590
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 63432 | 56955 | 18281
4544 | 4544 | 4544 | 4544 | 4544 | 4544| 4544 | 4544 | 64272 | 52925 | 21694
4544 | 4544 | 4544 | 4544 | 4544 | 4544| 4544 | 4544 | 64079 | 56655 | 73156
4544 | 4544 | 4544 | 4544 | 4544| 4544| 4544 | 4544 | 61681 | 80749 2914
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 62721 | 24418 6694
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 63506 | 25237 3058
4544 | 4544 | 4544 | 4544 | 4544| 4544| 4544| 4544| 63208 | 25611 2980
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 61584 | 23686 6182
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 62985| 23794 3584
4544 | 4544 | 4544 | 4544 | 4544 | 4544| 4544 | 4544 | 62551| 58352 3383
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 62390 | 62282 3234
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 63894 588 3596
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 63476 671 7757
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 64217 575 2670
4544 | 4544 | 4544 4544 | 4544 | 4544 | 4544 | 4544 | 62105 270 3722
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 |  4544| 66302 150 3364
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 65055 157 | 21636
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 63274 925 6955
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 62921 83 2976
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 62742 | 59515 9114
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 65043 1017 4385
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 63166 385 2749
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 63653 | 59923 | 18913
4544 | 4544 | 4544 | 4544 | 4544| 4544| 4544| 4544 | 63019 | 59561 3737
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 66231| 60057 | 13702
4544 | 4544 | 4544 | 4544 | 4544 | 4544| 4544| 4544 | 64163 | 65830 | 70432
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 65474 | 63338 | 37087
4544 | 4544 | 4544 | 4544 | 4544| 4544| 4544| 4544 | 64138 | 68168 | 46011
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 65183 | 26935 | 144634
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 64378| 66434 | 140055
4544 | 4544 | 4544 | 4544 | 4544 | 4544| 4544 | 4544 | 66355| 69223 3993
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 65189| 63194 5687
4544 | 4544 | 4544 | 4544 | 4544 | 4544| 4544 | 4544 | 66146 | 62850 4773
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 65181| 61474 | 30204
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 65627 | 62409

4544 | 4544 | 4544 | 4544 | 4544 | 4544| 4544| 4544 | 65332 | 63301

4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 65737| 64818




4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 66454 | 61130
4544 | 4544 | 4544 | 4544 |  4544| 4544| 4544 | 4544 | 67367 | 63232
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 63952 | 60776
4544 | 4544 | 4544 | 4544 |  4544| 4544| 4544 | 4544 | 64078 | 25196
4544 | 4544 | 4544 4544 | 4544 | 4544 | 4544 | 4544 | 67136| 62764
4544 | 4544 | 4544 | 4544 | 4544| 4544 | 4544 | 4544 | 65377 | 61079
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 66774| 66314
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 64464 | 60102
4544 | 4544 | 4544 | 4544 | 4544 | 4544| 4544 | 4544 | 68189 | 60947
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 65976 | 62533
4544 | 4544 | 4544 | 4544 | 4544| 4544| 4544 | 4544 | 68783 | 37422
4544 | 4544 | 4544 | 4544 | 4544 | 4544| 4544 | 4544 | 64434 | 26067
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 66618 | 62253
4544 | 4544 | 4544 | 4544 | 4544| 4544| 4544| 4544| 65041| 60920
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 69240 | 69462
4544 | 4544 | 4544 | 4544 | 4544| 4544| 4544 | 4544 | 66232 | 65433
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 66107 | 67588
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 67247| 26537
4544 | 4544 | 4544 | 4544 | 4544| 4544| 4544| 4544 | 66775| 26118
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 67626| 29651
4544 | 4544 | 4544 | 4544 | 4544| 4544| 4544 | 4544 | 66998 | 27789
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 67159 | 24911
4544 | 4544 | 4544 | 4544 | 4544| 4544| 4544 | 4544 | 67531 | 36243
4544 | 4544 | 4544 | 4544 | 4544| 4544| 4544| 4544 | 68802 | 29725
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 65147 | 20483
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 65603 1825
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 65712 312
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 68979 2098
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 66154 | 21787
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 66800 | 74372
4544 | 4544 | 4544 4544 | 4544 | 4544 | 4544|4544 | 68620 1329
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 68403 | 71298
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 66258 1753
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 65321 1228
4544 | 4544 | 4544 4544 | 4544 | 4544 | 4544 | 4544 | 68852 352
4544 | 4544 | 4544 | 4544 4544 | 4544 | 4544 | 4544 | 68856 1426
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 68156 | 67167
4544 | 4544 | 4544 4544 | 4544 | 4544 | 4544 | 4544 | 68630 1802
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 65794 | 64837
4544 | 4544 | 4544 4544 4544 | 4544 | 4544 | 4544 | 66648 467
4544 | 4544 | 4544 | 4544 4544 | 4544 | 4544 | 4544 | 66762 1641
4544 | 4544 | 4544 4544 | 4544 | 4544 | 4544 | 4544 | 66177 572
4544 | 4544 | 4544 4544 | 4544 | 4544 | 4544 | 4544 | 65838 1218
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544|4544 | 68663 603




4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 68367 427
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 66601 1852
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 68361 320
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 71589 163
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 66716 1969
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 68935 1851
4544 | 4544 | 4544 4544 | 4544 | 4544 | 4544 | 4544 | 68242 1067
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 69813 2150
4544 | 4544 | 4544 | 4544 | 4544 | 4544| 4544 | 4544 | 67925| 73021
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544| 4544 | 67682 | 69531
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544|4544 | 67570 162
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 68682 131
4544 | 4544 | 4544 | 4544 | 4544| 4544 | 4544 | 4544 | 70689 | 72270
4544 | 4544 | 4544 | 4544 | 4544| 4544| 4544| 4544 | 69557 | 61911
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 4544 | 70065 374
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 68663 289
4544 | 4544 | 4544 | 4544 | 4544| 4544 | 4544 | 4544 | 70846 | 21727
4544 | 4544 | 4544 | 4544 | 4544| 4544 | 4544 | 4544 | 70129 | 26095
4544 | 4544 | 4544 | 4544 | 4544| 4544| 4544 | 4544 | 68393 | 64323
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 4544 | 71034 | 24804
4544 | 4544 | 4544 | 4544 | 4544 | 4544| 4544 | 4544 | 70984 | 72187
4544 | 4544 | 4544 | 4544 | 4544| 4544 | 4544 | 4544 | 70615| 71140
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 72556 | 74660
4544 | 4544 | 4544 | 4544 | 4544| 4544| 4544 | 4544 | 71059 | 66249
4544 | 4544 | 4544 | 4544 | 4544| 4544 | 4544 | 4544 | 72635| 61965
4544 | 4544 | 4544 | 4544 | 4544 | 4544| 4544 | 4544| 70742 | 64109
4544 | 4544 | 4544 | 4544 | 4544| 4544 | 4544 | 4544 | 70012 | 72608
4544 | 4544 | 4544 | 4544 | 4544| 4544| 4544| 4544 | 68955| 60005
4544 | 4544 | 4544 | 4544 | 4544| 4544 | 4544 | 4544 | 70851 | 24658
4544 | 4544 | 4544 | 4544 | 4544| 4544 | 4544 | 4544 | 72571 66736
4544 | 4544 | 4544 | 4544 |  4544| 4544| 4544 | 4544 | 71545| 30620
4544 | 4544 | 4544 | 4544 | 4544| 4544 | 4544 | 4544 | 69099 | 24891
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 71860 913
4544 | 4544 | 4544 | 4544 | 4544| 4544 | 4544 | 4544 | 70726 | 23592
4544 | 4544 | 4544 | 4544 |  4544| 4544| 4544 | 4544 | 71365| 69758
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 69723 | 23265
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 74402 918
4544 | 4544 | 4544 | 4544 | 4544 | 4544| 4544 | 4544 | 71742 | 62013
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 72921 16077
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 72351| 22238
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 74508 234
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 74873 961
4544 | 4544 | 4544 | 4544 | 4544 | 4544| 4544 | 4544 | 73202 | 64058
4544 | 4544 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 72028 | 18571




4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 74420| 69560
4544 | 4544 | 4544 | 4544 |  4544| 4544|4544 | 4544 | 74812 | 24010
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 74127| 23193
4544 | 4544 | 4544 | 4544 | 4544| 4544| 4544 | 4544 | 73738| 65795
4544 | 4544 | 4544 | 4544 | 4544| 4544 | 4544| 4544 | 73160 | 63308
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 70610 | 64043
4544 | 4544 | 4544 | 4544 | 4544 | 4544| 4544 | 4544 | 66215| 69172
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 74182 | 23148
4544 | 4544 | 4544 | 4544 | 4544| 4544| 4544 | 4544 | 73733 | 70530
4544 | 4544 | 4544 | 4544 | 4544| 4544 | 4544 | 4544 | 65620 | 62709
4544 | 4544 | 4544 | 4544 | 4544 | 4544| 4544 | 4544 | 72739 | 23968
4544 | 4544 | 4544 | 4544 | 4544| 4544| 4544 | 4544 | 73089 | 47081
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 74093 | 140491
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 72654 | 24447
4544 | 4544 | 4544 4544 | 4544 | 4544 | 4544 | 4544 | 72515 414
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 73740 469
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 72437| 27969
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 73911 965
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 74798 770
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 72561 900
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 70362 1266
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 74160 | 21152
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 72844 1189
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 73473 155
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 73233 | 25708
4544 | 4544 | 4544 | 4544 | 4544| 4544| 4544 | 4544 | 68826 | 68099
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 73808 | 70425
4544 | 4544 | 4544 | 4544 |  4544| 4544| 4544 | 4544 | 74355| 61240
4544 | 4544 | 4544 | 4544 | 4544| 4544 | 4544 | 4544 | 76506 | 60926
4544 | 4544 | 4544 | 4544 | 4544| 4544 | 4544 | 4544 | 76365 | 63547
4544 | 4544 | 4544 4544 | 4544 | 4544 | 4544 | 4544 | 77888 950
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 74777 916
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 45695 1511
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 57493 370
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 56877 1897
4544 | 4544 | 4544 | 4544 4544 | 4544 | 4544 | 4544 | 79679 460
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 71926 419
4544 | 4544 | 4544 4544 | 4544 | 4544 | 4544 | 4544 | 68823 1859
4544 | 4544 | 4544 4544 | 4544 | 4544 | 4544 | 4544 | 80463 1735
4544 | 4544 | 4544 4544 4544 | 4544 | 4544 | 4544 | 82127 1925
4544 | 4544 | 4544 4544 | 4544 | 4544 | 4544 | 4544 | 80041 800
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 79514 | 47988
4544 | 4544 | 4544 | 4544 | 4544 | 4544| 4544 | 4544 | 82799 | 136582
4544 | 4544 4544 | 4544 | 4544| 4544 | 4544 | 4544 | 49595| 59615




4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 72231 238
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 82797 403
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 14745 330
4544 | 4544 | 4544 | 4544 | 4544 | 4544| 4544 | 4544 | 74531| 69399
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 71776 401
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 14291 410
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 80915 276
4544 | 4544 | 4544 | 4544 | 4544| 4544 | 4544 | 4544 | 81617 | 65873
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 69223 1446
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 79212 | 67421
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 182 591
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 168 | 64711
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 80| 68531
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 67| 73929
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 4544 | 69890 474
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 72454 1836
4544 | 4544 | 4544 | 4544 | 4544| 4544 | 4544 | 4544 | 49879 | 66967
4544 | 4544 | 4544 | 4544 | 4544|4544 | 4544 | 4544 | 47474 68497
4544 | 4544 | 4544 | 4544 | 4544 | 4544| 4544 | 4544 | 17627 | 66112
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 17896 274
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 182 | 67443
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 172| 47642
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 51| 133349
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 44| 70466
4544 | 4544 | 4544 | 4544 | 4544| 4544 | 4544 | 4544 | 48386 | 69923
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 61359 | 77904
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 19841| 67414
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 75| 59047
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 34| 70941
4544 | 4544 | 4544 | 4544 | 4544| 4544 | 4544 | 4544 | 22277| 58543
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 108 | 40618
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 38| 138404
4544 | 4544 | 4544 | 4544 | 4544 | 4544| 4544| 4544| 76909 | 68266
4544 | 4544 | 4544 | 4544 | 4544| 4544 | 4544 | 4544 | 49465 | 64792
4544 | 4544 | 4544 | 4544 |  4544| 4544| 4544 | 4544| 15901 | 61029
4544 | 4544 | 4544 | 4544 | 4544 | 4544| 4544| 4544 | 18062 | 70778
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 16850 466
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 139 | 60836
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 91| 69730
4544 | 4544 | 4544 | 4544 | 4544 | 4544| 4544| 4544 | 57236| 66001
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 178| 27164
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 218| 19261
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 77| 16166
4544 | 4544 | 4544 | 4544 | 4544 | 4544 4544 | 4544 109 | 14278




4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 51098 | 21537
4544 | 4544 | 4544 | 4544 | 4544 | 4544| 4544 | 4544 | 17369 | 20221
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 60974 | 21559
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 168 | 22916
4544 | 4544 | 4544 4544 | 4544 | 4544 | 4544 | 4544 74| 27025
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 44600 | 23475
4544 | 4544 | 4544 | 4544 |  4544| 4544|4544 | 4544 | 17617 | 23487
4544 | 4544 | 4544 | 4544 | 4544| 4544 | 4544 | 4544 | 81166| 23079
4544 | 4544 | 4544 | 4544 | 4544| 4544| 4544| 4544 | 80389 | 10375
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 72566 | 27145
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 65263 | 25594
4544 | 4544 | 4544 | 4544 | 4544 | 4544| 4544 | 4544 | 48579 | 43790
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 19568 | 133042
4544 | 4544 | 4544 | 4544 | 4544| 4544| 4544 | 4544 | 56172 | 24830
4544 | 4544 | 4544 | 4544 | 4544 | 4544| 4544 | 4544 | 65121| 19510
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 65179 | 26174
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 206 | 18722
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 73| 39196
4544 | 4544 | 4544 | 4544 | 4544| 4544| 4544 | 4544 | 55797 | 141735
4544 | 4544 | 4544 | 4544 | 4544 | 4544| 4544 | 4544 | 34967 | 68133
4544 | 4544 | 4544 | 4544 | 4544| 4544| 4544| 4544 | 62310| 66790
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 601 | 24007
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 236| 18056
4544 | 4544 | 4544 | 4544 | 4544 | 4544| 4544 | 4544 | 13425| 24125
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 72651| 63666
4544 | 4544 | 4544 | 4544 | 4544| 4544| 4544 | 4544 | 55169 | 19193
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 52679 | 65882
4544 | 4544 | 4544 | 4544 | 4544| 4544| 4544 | 4544 | 62769 | 19353
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 151| 26105
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 55| 64659
4544 | 4544 | 4544 | 4544 | 4544| 4544| 4544 | 4544 | 53583 | 65238
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 21250| 17670
4544 | 4544 | 4544 | 4544 |  4544| 4544| 4544 | 4544 | 44981 | 22971
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 42622 | 22226
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 14566 | 17622
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 13534 | 19229
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 172| 18152
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 163 | 22708
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 68| 15957
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 148 | 15861
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 24| 15087
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 34| 24398
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 45424 | 69344
4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 4544 | 51114| 16045




4544 4544 4544 4544 4544 4544 4544 4544 | 22895 71124
4544 4544 4544 4544 4544 4544 4544 4544 61 65024
4544 4544 4544 4544 4544 4544 4544 4544 34 63956
4544 4544 4544 4544 4544 4544 4544 4544 | 56943 64782
4544 4544 4544 4544 4544 4544 4544 4544 | 50442 2138
4544 4544 4544 4544 4544 4544 4544 4544 | 39899 70874
4544 4544 4544 4544 4544 4544 4544 4544 | 60221 62185
4544 4544 4544 4544 4544 4544 4544 4544 | 51933 73895
4544 4544 4544 4544 4544 4544 4544 4544 | 25755 71200
4544 4544 4544 4544 4544 4544 4544 4544 | 20153 1935
4544 4544 4544 4544 4544 4544 4544 4544 | 20112 66376
4544 4544 4544 4544 4544 4544 4544 4544 | 60644 18404
4544 | 4544 | 4544 4544 | 4544 | 4544 4544 |  4544| 45384 | 16765
4544 4544 4544 4544 4544 4544 4544 45441 51791 72782
4544 | 4544 | 4544 4544 | 4544 | 4544 4544 | 4544 186 | 18773
4544 4544 4544 4544 4544 4544 4544 4544 | 49498 23956
4544 4544 4544 4544 4544 4544 4544 4544 | 49709 19203
4544 | 4544 | 4544 4544 | 4544 | 4544 4544 | 4544 113| 23943
4544 4544 4544 4544 4544 4544 4544 4544 221 27286
4544 | 4544 | 4544 4544 | 4544 | 4544 4544 | 4544 146 | 24758
4544 4544 4544 4544 4544 4544 4544 4544 24 27102
Realizado por: David Rodriguez. 2019
Tiempo de respuesta WSO2
Tiempo de respuesta WSO2
Datos 1 | Datos 2 | Datos 3 | Datos 4 | Datos 5 | Datos 6 | Datos 7 | Datos 8 | Datos 9 | Datos 10 | Datos 11
146098 | 329395 | 24864 56 | 83319 | 367354 153 482 | 397136 852 | 110121
35733 | 26102 | 27057 29 | 59223 | 363880 75 168 | 23013 36553 255
150648 537 | 523572 | 110864 | 778805 | 20857 | 486184 | 339212 | 413640 1749 116
3232 1066 | 26753 52 | 80340 323 | 34627 | 21721 | 42569 655 | 120670
3694 1408 | 519324 26 | 772397 | 364529 36 58 | 61087 1493 99577
20817 1039 | 25924 | 156633 | 75110 | 929773 | 37866 23 341 866 | 105484
3072 969 4315 71| 774187 | 363686 | 43171 | 21759 785 13608 | 801257
3272 563 352 40| 72126 | 916774 56429 | 542191 | 40600 425 36011
28654 1429 | 34809 | 110594 | 782089 | 20507 | 36540 | 695818 | 38152 11026 | 1061867
4995 581 | 17025 185 | 22143 | 20458 | 18798 | 21532 | 27299 1616 28411
10533 | 83814 | 126866 | 134547 | 21003 | 139966 | 110800 | 35914 157 54 | 240946
93939 | 26816 | 25779 | 136689 | 249178 | 477104 | 190099 61 | 535867 12852 43007
32059 | 26202 | 29974 186 | 786778 296 177 37| 22587 13112 | 883354
440897 | 35872 | 519350 | 190622 | 250274 | 372533 154 | 21247 | 33516 980 59033
283306 456 | 524790 | 659193 | 252328 | 373490 376 210 89 877 | 1055934
30177 | 26652 982 | 192860 | 86038 | 19115 53| 21298 413 12249 65
26792 | 65114 667 | 198159 | 770241 246 57 68653 | 37473 1281 435
23303 1241 930 | 189721 | 58307 289 163 | 874792 | 122175 350 423




12867 376 | 25504 192 | 307933 429 246 159 | 41961 463 98826
17658 | 39550 | 24432 | 157990 | 283453 | 373747 248 | 688487 | 508854 12892 98786
415997 | 480094 603 | 659058 | 783835 | 357770 109 60| 22731 892 99974
405 272 | 125371 260 | 136251 | 143683 69 174 | 65810 54| 241502
91169 | 51273 671 | 207636 | 61453 | 927121 85| 344914 | 65047 63062 | 1064846
27554 1317 155 | 201423 | 64416 | 369311 84 21137 156 12136 | 104020
26092 | 40220 | 24855 638 | 68487 15985 783 | 614183 | 51625 13061 | 127219
439 744 | 24234 | 197828 | 71367 830 39017 65| 22604 13451 164
159 | 336579 | 523018 633 | 66747 1058 38178 19075 772 13130 | 133069
291 1057 | 23921 | 199927 | 788554 | 373289 254 75| 76757 819 | 130383
384466 836 | 522267 548 | 72374 | 367540 37418 175 | 44740 13596 298
786 892 | 24930 588 | 788048 | 935226 82 268 | 23444 12358 45

68 596 1613 199 | 59850 13168 187 37 | 663469 12523 275

101 2404 | 21220 82| 780207 | 926057 | 226060 203 719 13780 95055
319 | 105150 | 125976 | 21004 | 140723 | 144338 248 249 88 21 201
94968 | 25790 935 732 491 6992 69 85| 45533 11166 | 878947
27891 1069 | 72986 | 192617 | 253820 10075 38005 145 121 935 22028
25442 1125 486 | 193044 | 92534 | 928485 186 | 844422 1080 13696 | 898847
19389 | 105837 346 354 | 86343 11076 91 141 | 35879 11841 904
29886 | 348484 | 27253 179 | 92439 76 208 72 343 11169 22203
357842 1491 | 524508 | 152358 | 253385 30 | 225674 88 807 11771 22261
30080 1192 | 24114 | 663255 | 256767 | 381831 | 225980 | 349825 | 108117 12135 96006
15895 | 76464 | 521456 58| 88293 222 39551 27 1601 12597 | 888298
28404 1147 | 84758 | 199386 | 780850 11265 159 60 117 11188 986
26838 586 | 525887 199 | 64950 | 927875 34754 | 624793 213 11551 964
33447 | 105658 | 125308 | 21245 | 114232 | 142230 | 147588 37 879 | 236193 | 238802
90902 1143 | 24076 | 213160 | 782166 11568 38531 26 1977 8415 39490
7447 | 26702 5527 87| 79937 67| 226182 21304 | 22041 8868 | 918253
357049 | 25237 460 29 | 60830 35 283 21136 | 397673 14012 97060
32026 582 456 | 147111 | 773665 12168 | 41120 | 708995 | 34206 84207 | 814981
28936 851 777 | 192528 | 74872 11824 180 196 | 602342 10024 96340
7041 | 341970 | 71903 255 | 353586 12649 299 62| 22075| 456185 | 126282
35444 | 27254 6267 | 202849 | 66380 61 305 660 | 50823 519 | 1064501
32309 | 25633 1339 | 157609 | 774665 28 458 142 1225 8579 | 126348
252 | 37824 | 23676 | 661309 | 270904 12004 367 577 1133 85| 128932
32573 | 38325 732 | 168815 | 780981 | 443345 81 53| 33913 7859 | 125444
128 | 111457 | 129578 | 21004 | 136551 | 146415 150 | 129123 551 34| 337287
93501 | 83290 | 23429 | 665500 | 80419 12952 102 418 | 21956 10489 | 735841
9288 | 25948 | 519332 | 202418 | 78478 12712 2640 | 592209 | 758752 74983 120
28648 | 51169 | 23771 | 212406 | 80247 | 940604 | 229822 | 352774 1300 | 711845 109
299420 | 485361 | 519009 | 214031 | 64801 | 384702 2337 68691 141 1941 289
293952 | 34092 1170 91 | 778630 198 | 229933 | 853122 1452 | 124188 | 120783
7468 846 | 23868 | 214638 175 12579 2004 234 141 172 | 912819
6347 1333 406 45 1245 | 447462 2150 | 696450 105 | 126510 92




31140 2766 | 21002 80| 89401 13069 867 85 2504 48 43972
32719 | 83780 | 24307 40 | 82044 | 931427 919 24 143 19| 1142614
264 1796 | 525992 85| 788598 13249 38744 | 857307 2793 65874 764
613 | 12686 | 126131 | 22347 811 14608 | 148941 21071 | 64703 16574 79
93500 | 114000 | 20172 | 21004 120 | 142208 33512 | 115334 | 21376| 229834 737
147 | 111965 | 515574 53| 78296 | 945289 | 541208 211 | 90748 | 959375 94963
11679 | 42565 | 23685 | 184066 | 74650 13722 | 230948 203 | 92949 69556 | 895700
109 | 81123 | 531958 162 | 94182 12558 | 232348 | 373466 | 105920 201 35634
307 | 79260 | 23287 | 144383 | 80943 | 935409 98 | 594484 | 557693 43464 | 882489
72| 24600 | 517681 55| 76793 11390 41 74596 3098 | 671297 666
28402 | 85435 | 23989 323 | 61764 12583 35814 221 1885 56460 41006
10163 | 107270 910 328 | 788862 | 942158 96 86 | 40460 66486 | 551997
10220 | 100777 1863 | 197362 | 93758 | 405344 | 232392 21| 69941 | 835126 | 107869
38005 | 60343 | 23418 | 669785 1718 192 79 22135 | 21441 83 47170
34599 1491 | 133317 | 190025 | 141098 13135| 148234 | 718975 | 61540 89 171
92001 | 109968 | 23717 530 | 78080 | 143210 800 | 126588 | 42366 286 | 1079777
33016 | 83876 1126 157182 | 81301 | 380532 | 231533 282 | 21298 45936 65
12334 | 84925| 23307 | 667012 | 83001 207 1153 206 2023 51145 48
6054 1563 432 232 630 12955 1297 | 599637 | 642233 | 829569 38000
36330 | 44412 1321 ] 149520 | 78770 | 383076 | 235769 210 2061 68735 | 923185
37543 | 11274 | 22959 | 201483 358 261 | 43547 22750 2107 | 728638 | 107235
5128 | 108465 | 521396 222 | 73491 11856 1120 | 853478 503 222 | 822020
36605 | 42321 | 414493 | 163252 | 69681 | 938385 | 41632 | 702211 | 688645 49049 47846
112689 1586 841 | 675866 | 791434 | 383319 34977 | 717507 | 115096 | 755376 | 921806
26586 | 21006 | 23321 67| 67371 12014 290 204 | 520961 32898 45806
32129 | 342922 | 131259 26 180 11647 | 145697 | 714405 | 161020 41206 | 286769
95226 | 109815 | 22938 | 136970 | 785998 | 146551 33217 77 2428 176 41009
43279 | 111305 | 521467 | 201593 | 75117 178 72 192 | 432733 | 818547 223
32053 1100 | 22910 | 668085 | 81691 | 386744 178 23296 | 83843 79 203
31395 1574 652 | 211260 | 786711 233 179 23583 1606 27 37254
13960 2505 557 | 202506 | 95520 11121 77| 532444 | 412868 45465 | 1088902
35978 | 85644 7824 | 166431 | 788563 | 955450 75 256 110 17196 42071
35826 971 947 | 678250 | 235598 11942 899 189 1792 51297 | 895874
352 1596 418 327 | 781499 | 392550 212 23269 2414 | 675706 47139
34893 | 21002 | 22422 87| 71531 198 47 23 4649 47885 | 886891
33324 1398 | 524141 41| 81390 11605 | 39620 159 | 33137 282 50064
61 1335 | 133265 | 203962 212 11623 | 148213 21004 | 70386 310 | 238820
93084 | 111889 1083 | 134892 | 788656 | 140900 | 39150 | 150100 311 26 43407
30262 455 8014 | 204588 | 81417 12417 65 21386 2748 391 | 813612
39255 997 | 22304 196 | 776871 209 26 179 | 418233 75066 213
33173 1632 635 | 159830 | 76894 11824 | 34876 67| 57473 342 43587
13652 754 | 22261 668134 | 81751 12026 | 531978 57 2225 54366 32696
342 | 86136 | 535513 | 205846 | 784830 | 398198 | 39132 | 714119 | 82102 | 653485 | 938271
41612 832 | 22399 | 169595 | 61979 198 | 44040 | 625848 2095 52929 44819




80 | 110197 | 520737 | 673221 | 69811 12002 | 31504 | 629055 2558 203 47056
44536 1776 9209 415 | 785066 | 523565 35033 | 618776 | 39369 50550 33631
42908 | 13274 | 22266 | 153385 | 65426 9614 | 37306 198 | 578515 86| 946142
35272 568 | 129505 | 167604 141 | 393918 92 | 867356 339 34 203
72259 | 111484 | 22290 | 136664 | 781535 | 141263 | 238226 112 4910 | 279582 81
36709 1100 | 527747 | 675408 | 249147 12447 35564 | 367652 2209 48305 49497
41613 | 24338 | 22216 369 | 80284 172 11069193 | 749462 1473 | 529092 36692
35582 | 37226 | 22224 108 | 80031 13680 91 23328 | 32998 70530 | 1085616
43116 605 | 524054 32| 84248 74 72 986 1193 69465 39782

308610 730 | 22097 | 166387 | 64086 29| 239062 | 379129 | 84354 204 | 1061165
294759 | 36019 | 522214 | 673218 | 789607 | 404013 32913 1068 2645 71193 89
17998 | 21003 8959 | 163507 | 70135 13076 152 | 374939 170 | 730697 514
40288 | 25197 | 22054 | 163729 1481 12882 139 1115 5601 121 672
17517 4175 | 22042 | 682276 | 89639 | 424863 231 1037 2099 50 39892
34838 968 5191 | 182304 | 24603 173 26497 1065 | 27286 76025 32841
11173 | 109383 | 18146 | 45384 118 | 140483 | 148650 167 356 | 238209 247
91501 600 | 131051 | 686093 | 74127 62 246 311 | 76510 56735 | 903902
38964 | 12649 | 22202 339 | 75057 23 98 22947 | 128900 196 562
42444 | 25436 3162 | 154916 | 788105 | 404515 613 | 550874 2598 97598 49068
37119 | 88308 | 22199 | 179861 2272 | 965955 86 23422 | 54258 60863 | 904590

9211 | 493538 | 527279 295 2111 14609 818 160 3035 | 758878 39885
297459 1090 | 22424 97 1421 70 750 22998 1475 271 | 858101
38761 454 | 537307 33| 87409 25| 239632 67 3175 177 44193
21010 1178 444 | 229894 | 82214 15734 212 1084 | 495568 59 40275
40512 | 36352 | 10750 | 211259 | 791419 15145 27630 | 616581 | 61161 82066 | 1075074
16093 | 14507 | 11280 | 181262 | 38678 | 958467 | 506893 1012 | 487045 246 34423
40089 | 112287 | 11437 223 890 | 144455| 121460 228 357 | 233275 265
92405 1436 | 129854 | 685712 | 90667 | 408050 | 241241 1144 5835 53175 | 815323

624 1078 | 11150 | 172126 | 782520 283 | 44259 | 604151 1661 | 748145 41403
13052 695 | 113017 186 | 75258 | 404288 | 241372 22987 | 44151 93409 45751
45555 2600 | 11639 78| 791169 16358 | 241283 | 381160 | 21318 52443 | 835542
37142 719 700 70| 75999 | 429153 293 22630 | 34220 | 760147 44852
43085 | 38995 331 | 223446 | 91055 | 407841 | 240953 150 1629 77533 | 615985
19626 | 15189 | 11735 191 | 787586 212 | 242147 22308 1460 81155 40588
16482 | 15345| 12513 | 172550 | 74851 62 147 103 2264 | 100568 | 816025

906 935| 11952 | 688653 | 793168 16747 | 40966 199 | 33776 50549 49702

627 1010 | 12525 | 176098 | 80688 | 963790 | 553785 22280 | 35018 448 | 908007
20041 | 114781 | 10493 | 137253 | 139102 | 140589 | 122122 90| 67370 157 842

213 979 | 136368 | 687212 | 83435 35 1552 22762 1852 21163 35515

883 2408 | 13400 | 174141 | 84749 | 408161 1597 71| 73576 | 1030893 | 1082730

905 635 | 12998 | 689835 | 278597 223 1700 21965 | 108162 610 257
35720 | 24878 | 11667 | 21298 | 798990 | 410032 1721 160 | 61200 657 260
114622 | 26911 | 13753 | 219875 | 73179 15906 1938 21425 | 40052 94156 57397
37477 | 25464 | 12240 | 175808 | 790624 | 436945 1662 78| 34092 219 | 1087813




40679 1217 | 10396 | 694344 | 76239 | 410995 1741 705 1768 84 42969
594 | 25613 | 11683 208 | 785121 | 961592 34331 660 977 78718 | 908192
42763 547 | 10281 | 189873 | 81737 | 402700 | 510379 487 1320 | 838181 43729
15252 2090 8585 | 683830 | 78245 13912 35212 128 | 113931 271 | 836558
235 | 111960 7682 | 140490 | 133699 | 141991 171 174 | 65549 57 769
92132 | 36780 | 128986 | 154157 | 90289 197 491 162 587 68 48712
37703 | 73450 8528 | 690337 | 75159 | 416790 | 245809 104 1567 54869 | 1086973
259 | 36239 | 96534 210 204 | 420882 536 98 | 94537 586 54642
17625 | 14520 | 538922 66 224 15576 421 163 400 88009 | 825126
319197 | 25669 8431 | 220511 | 71850 | 970829 32042 66 384 63408 39023
524 731 8037 | 691077 | 793463 | 409455 432 121 1749 | 772332 | 920792
39997 | 15230 | 95669 | 187857 | 71541 | 974102 | 247307 53 | 687397 160 36987
41678 | 59898 | 162369 189 | 788776 14261 278 29 1253 21235 | 1093587
41092 | 25565 | 142907 | 164476 155 | 419083 520 21574 | 131221 | 769776 42347
22956 | 14724 | 137697 | 165096 87| 970530 | 263556 21 641 84 | 825980
42930 | 116500 | 74378 | 135429 | 138297 | 143287 890 78| 66352 404 105
93293 845 | 131315 145410 | 25090 11903 | 481682 21821 | 69815 414 47755
36251 1564 145 | 122614 | 19925 856 176 199 7770 94433 | 909893
35982 | 25625 189 284 | 264509 844 320 124 2286 | 759963 50512
464511 376 70 263 190 695 | 610837 22| 60617 59157 | 899629
33315 | 41153 552 | 184735 | 20387 11337 197 | 375383 | 52225 95 32966
38160 | 15693 419 | 693026 | 19301 | 415159 | 293919 21583 2388 82244 | 1074910
659 | 15874 24| 34429 | 22103 9487 | 293726 252 2793 | 756270 44239
1279 1181 83 | 689636 213 8800 95 96 8569 102 | 1059015
39196 | 14906 47 | 242580 | 23709 | 971259 68 25| 421803 66888 40458
16671 | 358320 | 23913 | 125189 | 21398 78 | 513402 21165 9435 | 659655 | 834987
42815 | 12565 | 545929 | 24249 920 26178 159 26889 | 66409 21008 161
93625 | 115749 | 131034 | 137062 | 22588 | 141327 29 79 | 406469 401 38217
347 1662 | 130448 | 691218 | 23342 71 33 111 | 527723 21146 | 1104505
38871 | 14829 | 135717 | 149273 | 25230 252 202 20 2586 91217 53829
39764 514 | 108900 | 168243 | 23626 14590 | 297389 | 379328 1273 | 840789 | 1091820
37053 1088 | 113528 | 185544 | 804416 | 986937 | 517651 265 1652 75122 50519
1637 1528 | 24279 | 701661 | 26078 | 422771 220 | 628102 9133 | 762790 35249
306885 | 15928 | 552974 | 148636 | 327980 14454 210 21152 2370 85695 | 884909
1549 | 15019 295 | 691207 265 22905 | 518200 | 383639 3381 80054 206
757 | 25374 172 | 180206 | 29133 24332 | 517752 | 376302 | 34715| 766634 38018
39215 738 262 | 144912 | 29764 | 995698 | 518339 | 877127 1292 81137 | 1098131
38902 728 30| 705952 | 133582 22060 | 123929 122 540 248 964
93050 | 115607 | 136326 936 | 28188 | 145990 | 300588 664 1635 | 231521 37908
34329 | 18300 65| 34423 | 28406 23965 605 284 3108 87886 | 829975
311865 | 83965 | 25456 | 700923 | 32756 | 444243 669 30 560 | 1057971 38718
39712 | 16966 79| 26914 | 30149 71| 298107 | 384874 | 37391 70809 | 954967
33744 | 13075 118034 | 29561 | 815417 34 652 | 639096 | 32715 55985 35109
37927 | 15986 | 119522 182 | 31828 25341 151 133 | 21474 59616 47632




311685 | 14084 | 132892 26| 29836 77| 520254 21294 507 60103 | 837896
321166 | 25270 | 100239 | 21400 | 26114 | 447654 107 59 3283 | 101788 35249
604 | 25107 | 126291 | 170106 | 36679 | 1003693 65 269 | 112188 94778 34128
611 | 15114| 96735 233471 | 30652 42 26 21397 654 81863 122
1172 | 13151 | 102377 | 21413 | 138298 25765 | 150545 168 614 | 1016891 233
93856 | 114941 | 131588 | 100269 | 27812 | 142069 | 298200 484 | 67993 | 275944 73
1207 | 73010 | 139027 210 | 411375 | 463373 308 102 | 116729 82773 384
314877 877 | 131638 | 38800 | 30872 | 447182 422 | 628028 | 32536 | 882069 302
1074 | 17041 282 215| 30285 25228 | 307910 | 372579 | 21166 72066 47706
793 | 14267 213 | 224112 | 33805 | 999248 93 21087 917 21170 | 1090609
740 | 15634 | 74643 | 172132 | 31962 264 25| 633338 2084 | 847279 38660
397 | 472445 214 | 170614 | 816587 26119 | 308359 779 2715 1001 183
1607 | 44660 | 172832 | 120956 | 36400 | 432857 213 21116 | 32717 266 30844
40227 | 18742 | 141985 294 | 27190 | 47573 | 642025 | 381286 9533 117 | 836908
655 | 12799 305 159 | 37028 | 45026 210 912 | 37943 209 43509
300412 | 13204 336 352 | 138901 276 | 147547 21189 806 565 61
93287 | 117414 | 137245 102 | 31785| 141897 | 303131 | 152858 | 53994 | 275597 | 835912
35752 | 14491 212 29 | 400483 | 44367 171 | 648581 | 544876 69241 34169
656 | 13946 109 | 21101 | 30078 | 45890 | 537179 908 | 33094 | 786924 53308
1349 1332 130 142 | 36915 | 440725 178 | 613824 | 60060 96293 34052
1199 811 | 101815 | 174814 | 31376 | 447086 | 316947 21112 1000 1255 409
471 | 14019 251 | 703759 | 34748 35642 | 537744 | 622144 1224 86 426
353818 1745 207 | 110923 | 36190 854 | 324372 | 632971 9228 121 247
527 | 13328 | 25930 | 708697 | 27060 50267 | 319392 493 286 94163 41177
41048 403 | 107649 | 154603 | 28000 | 48397 | 317853 69620 1330 | 669912 | 933661
1666 304 93| 171543 | 35692 856 | 1361475 1291 | 411287 59904 53790
40610 | 14905 102 | 158397 | 145652 | 49732 | 147494 | 546378 804 99238 | 232137
94487 | 117346 | 132625 | 138642 | 32247 | 141429 72 55533 1612 | 277314 | 833948
354 | 15857 | 25330 | 185838 | 34577 985 92 71 885 63121 51840
316845 | 13919 75| 696208 | 824675 54163 459 | 373769 | 137473 2015 | 933359
35549 | 98422 | 129363 | 149808 | 28764 | 54243 366 | 646283 1443 80958 41623
34460 | 14943 | 170864 | 129996 | 26245 56263 | 309060 | 649144 1862 86995 | 1064550
30424 | 37337 | 144216 | 695954 | 415841 58704 | 320015 294 569 79838 38373
670 | 26241 | 546327 | 120655 | 30054 | 56230 | 1359236 1408 1788 64832 | 828835
27260 | 15524 | 105166 | 229407 | 419885 62689 | 307262 89 9421 | 878193 44632
615 | 12957 | 425737 | 40114 | 39743 1302 414 | 642969 904 64542 | 913768
36290 | 27059 212 | 705633 | 32925 62066 308 | 878485 1048 87169 37574
311768 | 500765 | 94243 | 41057 5673 1423 21141 297 | 19701 84960 34137
11579 | 112843 | 19133 | 137025 | 18592 | 144477 | 147633 233 | 242324 527 | 288048
82952 | 36899 | 132897 | 123819 | 140061 1344 | 308032 | 882556 487 1811 | 925033
416 | 99883 | 130297 | 168531 | 38079 1363 | 310067 80 8647 58690 55611
1145 | 500004 1364 | 698608 | 36036 66993 | 540302 | 388975 509 394 | 905587
589 | 26557 248 | 174867 | 320953 74930 578 2582 161 2273 54501
277 | 92491 385| 21328 | 32113 1489 446 2622 1734 21104 | 1096199




1029 | 108644 | 103735 | 147390 | 26434 | 73355 | 642044 | 882714 | 35144 2459 51799
546 744 1569 | 694378 | 397327 77859 441 3014 | 687264 87839 | 555022
373 155 245 | 155736 | 37141 81195 | 541659 21134 8787 355 43748
573 | 15396 | 120001 | 125606 | 49400 3039 | 318625 2769 402 272 35698
417 754 1533 | 701017 | 26115 2530 | 309755 | 649957 | 44700 94699 | 823595
139 | 116644 | 116898 | 47661 | 28417 | 141697 | 147669 | 130607 | 200160 490 | 230597

94933 195 | 94892 | 178547 | 139465 86338 | 309498 | 745655 | 960494 67923 36191
568 | 11659 | 95659 | 133608 | 27550 72885 | 313706 2767 | 10716 | 1031980 | 1099207
226 | 12150 192 | 182823 | 34438 2673 471 312 1480 86993 36391
283 | 14340 | 120544 654 | 30114 2773 629 434 12641 | 639733 | 846140
149 | 15125| 96035 1254 | 316679 2828 | 832181 3218 | 12206 2304 27625

28154 | 12670 189 55| 26281 88957 1106 21224 | 21664 85041 | 907977

25830 | 39763 400 1347 | 35689 3386 1168 235 | 439652 61787 60354

340306 | 29317 | 26550 781 | 41207 79590 1074 168 | 10044 | 850961 40194
9408 | 12520 | 95801 1354 | 32082 3753 983 | 709844 | 10110 83985 | 842624
325047 | 38904 | 131979 | 168686 | 36138 83645 590 3042 | 21736 172 29074
471 | 117967 574 329 | 39623 | 146415 | 126249 | 154920 182 | 277961 1203
208 | 16218 | 132591 119 | 139879 | 101910 21173 21134 | 693345 86950 | 833269

334328 | 27764 553 1402 248 4281 147 | 900788 634 97487
541 | 497952 595| 171583 | 27608 | 105605 | 581378 3026 | 122522 | 835314
1576 | 12209 197 1738 | 35114 | 106813 222 | 652018 | 79133 506
6278 | 18156 386 | 129850 | 31890 | 103223 | 656128 | 725544 | 11071 64980
8016 9668 468 | 127652 | 391247 | 105472 191 3043 | 11401 | 675261
324615 | 13064 479 1862 | 40377 | 109484 19004 3162 | 21822 273
324143 517 139 | 155066 | 823576 3641 | 553944 21183 | 901623 99756
367 154 175 2174 | 38575 5394 103 | 380242 | 697992 74867
6231 | 18542 | 26944 | 134540 | 33338 3565 253 | 707316 391 73357
6528 | 91419 316 365 552 | 145012 | 119797 57027 157 473
94714 7742 | 21003 | 708066 | 141575 4429 80 21206 | 30500 82904
7134 | 22302 348 1639 | 24951 3545 | 585880 | 392566 | 546908 | 102957
324017 7421 375 883 | 391352 5722 | 318465 | 1446423 | 21639 | 102464
6651 | 26810 666 | 133946 | 29129 5566 | 655864 | 382666 | 54753 93973
24452 | 28020 486 75 622 | 109647 510 | 741939 | 83473 2837
122020 | 31723 | 27817 | 179362 | 21061 | 109042 484 4503 | 952535 74519
24440 | 69227 | 146293 | 709351 | 336624 | 102661 262 | 772668 | 81487 | 104512
24985 | 503711 297 | 34137 | 271041 | 112018 | 676113 4205 | 11687 90848
349199 | 12754 326 | 709982 | 21260 | 111568 221 850 | 429533 1035
337504 7910 | 144564 | 229525 239 | 114990 | 588241 4068 | 12201 3346
118598 | 120249 | 106879 | 139650 211 | 147240 | 148333 57805 | 180610 | 276728
74918 5786 76 | 186306 | 138790 | 110175 332 451 | 11676 3406
29543 5319 | 91182 | 706474 | 16455 3908 | 322394 715 | 479425 76967
45067 | 40452 | 28156 | 236209 | 821006 | 113176 | 654251 77| 71371 125
44403 5665 | 28865 | 709126 | 19982 4047 162 205 | 79144 3465

25920 310 3076 | 244270 3158 3847 208 293 | 42346 3731




83812 | 30327 | 28219 | 60474 6338 4311 | 321167 4256 | 762514 | 110881
88201 | 503234 | 547852 | 699855 3192 4166 183 | 650937 | 42553 | 709271
98672 | 68229 532 | 125768 5901 | 117745 21374 21166 | 90892 80548
472084 | 29750 742 | 192414 3689 4800 21110 | 652484 | 615066 3835
96027 219 | 28369 | 715708 | 428138 4391 | 812809 21113 | 503444 75175
472084 | 13223 | 90469 | 15883 3732 26233 | 150512 21135 | 284864 21017
93135 284 32| 135274 223 | 146285 21136 | 132372 | 31873 583
97201 | 29163 3497 | 135133 | 402357 4445 | 657218 | 647384 | 12804 79447
469605 | 28020 | 26957 | 172749 3151 4239 114 | 651549 1052 3761
96371 381 | 29498 | 700762 | 822543 | 123179 219 464 | 31342 3793
929 | 79240 392 | 40508 4003 3504 47 4314 | 12320 79061
857 450 667 | 134979 | 346811 | 119611 | 659577 4240 | 457346 4520
816 257 729 | 193156 2871 4334 | 21303 406 | 414765 3919
435 142 570 | 21167 3388 4346 | 479135 4974 | 124377 97013
625 3967 4116 | 706377 | 397315 3275 | 607187 | 623017 | 593395 67496
6983 4083 | 29064 | 194552 4730 3468 21149 4133 | 79205 | 100610
321660 | 128255 | 29117 | 21196 | 295980 4029 | 150212 5070 | 202566 4790
86701 | 119510 | 134563 | 137229 | 143118 | 145047 | 313515 276 | 85968 | 237920
289 | 28179 | 26877 | 131492 | 836820 3976 | 581737 5380 | 89798 5555
204 | 30559 415 | 709091 | 329326 4168 144 21362 | 574864 97074
344 3010 | 29225 | 39180 | 284773 2510 76 4749 | 78674 | 101369
6890 3091 480 | 30309 | 852261 3470 442 4644 536 5797
480 | 28817 298 | 712600 | 295262 | 138925 474 3849 | 85424 5569
1231 | 63111 | 26910 | 39287 | 851967 1978 348 21597 | 10788 7189
758 | 512230 | 29990 2683 | 285673 | 137327 141 | 389329 | 484548 6095
1106 | 31715| 29323 2554 | 854211 | 142151 | 674346 4817 | 113927 76842
211 2245 | 28409 2649 | 300965 249 66 5189 | 69236 6103
306338 2326 | 29330 | 130355 | 296835 | 130280 1393 | 889409 220 6027
415 | 97666 | 133206 1277 | 139891 54080 225 54731 | 82779 | 237600
203 290 | 546896 1998 | 859544 | 130452 | 593469 4223 | 91707 7832
6895 76 | 21009 1431 | 290537 819 | 316048 3469 | 93039 5318
25948 341 4690 | 174607 | 304250 873 | 317912 3924 | 923305 5877
405 2312 | 111656 | 701819 | 344803 935 21369 | 887063 9594 93283
24945 | 29127 | 142807 642 | 859685 954 | 605903 3117 92327 6314
24091 65 | 552821 | 47592 | 308936 | 461918 | 318149 2257 969 5697
32869 2495 | 29059 | 159216 | 31405 | 461388 | 447873 2459 | 85721 6809
468939 | 29967 | 29913 | 704399 | 311140 | 150962 235 | 892406 820 7044
72438 | 29288 | 110854 | 134087 | 859477 273 21490 2400 | 59181 5687
73400 2036 | 29110 3713 | 377915 | 153851 1505 21174 55 5576
95762 | 98040 | 133892 | 137306 361 | 144798 | 452000 60428 1981 | 235765
24056 | 31292 5282 | 129208 | 299146 | 462995 | 667519 | 910788 | 482127 6880
9155 | 31749 462 | 158401 | 299611 | 41157 610 21141 | 75575 69290
62341 | 29913 | 30653 324 | 298824 | 460125 | 605050 1925 1455 | 791156
91106 1918 5448 | 36009 | 450012 | 1019966 | 606256 | 378876 | 436127 | 111636




847 | 27207 | 28398 | 138744 | 309245 | 155026 795 1272 | 22734 75749
536 1800 215| 707752 | 301860 | 48596 1126 983 217 | 782920
335108 | 30766 | 29560 | 187122 | 312285 263 1168 213 | 11031 | 104506
406 1759 5058 | 128268 | 864995 312 1299 129 8541 87187
434 | 30323 | 29108 | 117793 | 347530 50372 1080 78 9663 | 780782
1339 | 28563 | 28116 | 36160 | 857214 | 491051 | 48127 21164 23 5203
431 321 228 | 138782 | 139980 | 150051 | 662971 629 | 10109 704
104 | 80772 | 29690 | 173121 | 344083 50133 855 100 | 82426 5659
335950 | 30138 | 551003 | 706994 | 852352 | 464961 | 336943 205| 29581 98776
1073 1519 | 28975 | 178772 | 344834 | 1012238 341 | 386561 | 618393 5215
53720 234 | 29387 | 713088 | 850558 341 | 673124 175 | 64464 3609
145 | 30878 | 28977 | 199210 | 337963 | 49402 63 21179 | 65574 5099
8000 159 | 28608 | 133972 1085 | 488639 | 343451 189 | 601769 72404
28817 1758 | 21003 | 177260 1105 | 48413 23| 668378 | 86510 | 1106854
32719 | 31119 | 107293 | 707925 | 287689 | 157805 189 | 382901 | 593456 3859
454 | 29286 | 104407 | 118321 | 328844 | 159822 | 568020 240 720 96170
7305 1724 28171 4791 | 858286 238 5812 | 897756 | 25256 97147
9656 233 | 20963 | 138703 | 20034 | 146020 27251 59979 57| 284025
94452 1623 | 133026 | 133110 | 132507 480 53997 21219 551 | 104938
356155 | 29212 | 29594 985 | 289393 448 475 | 409196 764 | 105582
28526 1793 1322 | 185440 | 859134 | 24498 557 156 1380 | 1043375
28735 | 29254 | 120909 371 | 299581 | 163344 | 678091 | 674421 1029 2359
7941 | 30490 429 | 48032 | 857613 25138 190 | 114038 776 83800
545| 29708 | 120862 | 710542 | 19754 | 164035 | 344451 83 | 32351 | 1041472
681 1978 | 552077 | 40587 1475 447 | 666543 475 | 39982 72643
637 1785 476 | 43276 | 305106 640 | 343741 558 | 764540 | 784263
206 1866 293 | 34113 1622 642 66 701 | 54308 73882
254 | 32006 | 103835 | 719241 1838 560 | 838474 579 | 594673 | 1015931
7686 | 119141 5703 130 1884 | 150188 25 1074 57| 278671
94834 | 34396 | 134072 6226 | 48841 27714 184 662 | 37354 410
628 1921 6556 | 34879 2077 81 251 69463 | 22938 2045
486 1965 7059 5864 | 312178 38 291 63 1080 71
562 1899 483 6472 2736 | 167100 21115 22| 51280 2670
6582 | 29359 6747 | 37281 3168 275| 528269 | 671223 784 916
208 | 509959 198 | 719770 6224 | 32530 | 693227 90355 | 74060 912
299 | 28778 6214 | 51831 6487 27479 | 343686 | 536252 | 183156 | 105541
8171 | 91475| 25990 | 705197 2870 27446 | 329250 | 667426 | 541068 76357
7340 | 519921 | 559390 | 47649 4291 147 | 326832 194 266 | 114031
7037 | 33018 | 27390 | 47927 4571 179 | 606477 | 667508 384 85643
7288 | 116555 5971 114 6305 | 110092 | 340056 1237 | 192768 | 278049
94684 | 31565 | 136064 | 46621 | 138762 28522 1788 | 669191 | 47684 | 114109
328170 1976 5133 7196 1766 33 | 602807 69773 951 | 716998
25191 1914 4614 | 36633 7315 52| 599842 | 582259 678 293
25180 1938 4843 | 725069 7837 26847 | 599068 385 273 46629




47408 | 29076 4428 7153 | 386354 89 | 342087 22733 | 430180 | 874732
7261 | 29065 | 24721 7760 206 117 | 342392 | 113705| 58329 671
29597 | 516166 | 554992 8341 | 10342 212 | 327295 22692 726 708
25242 | 31067 4947 | 39294 | 12842 55| 598857 710 470 635
24991 2213 4985 | 226320 | 12360 29680 981 657 663 21891
24532 | 31294 | 23510| 47573 | 13102 32223 1136 113 | 103278 | 873438
334104 | 122388 | 557271 | 135527 | 18965 | 147794 | 602663 1007 53 315
95214 | 27717 | 139703 | 52103 | 140725 90 68 65 | 488144 21830
45580 2271 | 23927 | 32067 | 878935 34 1271 | 672658 | 67009 76555
351123 2295 | 556081 | 42216 | 20560 75 1328 151 | 804668 21758
25719 2297 4485 5449 | 20573 30 915 81| 493822 | 779625
41896 2172 4314 6766 | 885733 32579 71 453 | 102573 | 105637
23927 | 30652 | 22466 5846 | 21192 33924 | 603373 463 | 642482 77356
476757 2246 | 555016 | 139651 | 880341 66 1769 | 399453 407 86622
23800 | 358656 | 22275 5743 | 19887 44 1731 63729 | 67253 | 105910
23503 | 67030 | 22177 5864 | 871019 31050 | 575307 | 391935| 98362 81971
23840 1905 | 561666 6715 | 22022 80 | 344315| 387541 | 11716 216
324977 | 96642 4862 | 21004 94 | 148461 | 1388762 922 24 264
97045 | 30186 | 132815 | 55722 | 139511 31 1674 | 509591 876 285
743 2269 | 22167 6675 | 21146 31151 | 586579 188 | 37374 84
933 2032 | 21790 6278 | 879312 67 | 598640 361 | 695263 79
776 415 | 560420 | 33152 | 22799 22| 606501 344 296 80923
8331 2220 | 21693 | 718454 | 875585 | 475806 | 598380 68 1098 1060
28544 | 29111 | 564525 | 34449 75| 488847 | 589277 29| 11625 1073
25497 | 31920 | 21593 | 724335 | 22577 | 1038947 2073 | 391977 | 506112 1160
25128 167 | 563586 | 54823 | 886266 168 1999 | 680380 | 25126 1101
25299 | 29915 105431 | 719171 | 23431 | 178105 2134 189 | 701297 1075
930 | 18912 444 | 37122 | 23126 66 | 603879 79839 | 159551 190
882 | 15701 403 | 24497 | 21064 15646 | 333354 26935 | 211163 21026
99301 | 120394 | 133397 | 140288 160 | 149678 2250 | 41240 1657 85
177 | 30836 112 | 35377 | 889756 | 179508 | 334073 82075 | 513158 177
343 | 31788 109 6298 | 20409 365 21120 | 680442 | 509999 87808
415 | 514436 | 107775 | 165909 | 877893 | 487561 | 603595 | 926362 776 87425
248 | 28502 640 6490 70| 484090 | 332200 327 472 | 109410
9189 | 30748 | 77785 5688 | 360985 | 1044291 | 611519 162 | 89911 49245
67721 | 34961 255 | 43730 31 438 | 325687 85| 97051 98058
774 2301 3066 7634 | 390268 | 43724 | 579670 437 1459 | 789318
900 322 462 | 26755 206 | 178938 426 | 393784 | 45282 86841
708 2234 | 141738 | 712215 | 377444 | 36604 148 75674 | 465084 401
27830 | 378942 | 97938 | 40294 | 890093 34145 2741 73876 58 | 901995
95735 235 | 132265 1617 | 144465 | 138367 1507 706 | 48964 83
25984 313 93| 26869 | 335567 | 210647 | 596333 78917 469 89338
7817 | 74571 29| 37060 | 882931 34590 | 336543 | 594941 788 564
147 | 21002 | 111849 | 723775 | 369999 664 | 332479 83697 985 81047




44478 201 161 | 31015 18821 32970 | 452695 162 9499 22839
875 117 165 | 35903 | 879886 | 518980 | 580605 66 | 30805 90898
588 | 26894 49 5973 254 999 | 598817 | 122164 | 466368 | 890157
488 | 29354 29| 51192 | 374489 215 | 578524 97079 | 65756 77268
765 | 29404 | 101585 5218 | 884904 220 3636 | 567028 | 26429 802
236 | 29194 | 125004 | 30600 | 371825 155 | 337134 96839 | 465692 914
663 271 | 122201 5175 | 372168 98 1107 23431 25 365

95537 | 118672 | 136028 279 266 | 146823 1497 61836 1068 1424
436 | 69875 258 5386 | 879982 134 97 780 486 236

6711 153 76 5851 | 370651 1146 3588 24143 2052 136
374 2066 26 4599 | 883317 73 750 | 389041 | 59303 198
1065 2298 | 105270 2913 484 1349 84 24130 | 932414 1185
464 | 29099 | 118035 2389 | 356576 239 21197 191 | 11463 1041
598 | 519298 | 576148 1986 188 114 | 504344 84 | 38043 92522
612 | 33302 122 1747 | 381133 | 183661 3844 188 | 132517 | 104421
23883 434 31| 41328 | 890014 | 32721 3607 873 | 77404 23054
56513 96 | 78044 | 36559 | 14589 33317 92474 307 | 598100 | 885997
357462 323 | 571602 | 189883 | 14707 1527 3906 63673 | 231743 | 107122
75558 | 124523 | 21001 1328 | 142578 | 147925 1276 64967 982 1539
327790 | 30566 | 78143 | 716756 | 421085 635| 615053 90 619 86419
343380 713 240 | 209141 | 13433 34062 | 616484 262 1534 167
6692 | 32738 | 99923 | 750939 80 150 | 328312 251 584 416

28212 100 | 111418 | 238772 25 117 | 451299 143 | 105101 79
857 161 282 | 222100 | 13280 97 4091 51863 | 550406 159
714 | 26087 | 115813 | 769916 | 12876 132 4765 23690 | 10786 345

2372 | 30418 | 116768 | 221995 | 13303 147 4935 62168 | 26389 31
504 | 31110 282 | 770926 | 14274 31| 332540 55604 | 146465 95097

53329 | 514157 | 74994 | 224963 | 13028 | 495968 511 | 523525 | 55918 | 124096
512 | 27806 89 | 234184 | 13858 35263 4411 226 | 238455 226

84227 | 123857 | 21003 78 | 143945| 123209 | 114632 160 | 10639 1802

54515 3381 | 118122 83| 12242 | 216767 4445 140 736 203

24125 3075 64 54 223 155 236 139 | 10744 | 112311
625 3054 | 116764 | 253338 | 380749 385 4795 | 408844 1042 | 111272
797 3204 | 576521 | 245033 | 901595 78 4614 69291 | 47490 73545
478 | 28990 171 | 771721 | 13414 | 215131 4851 1074 | 705706 | 764081
469 | 29161 171 94| 13596 | 217968 | 344028 433 | 10315 211
480 | 31687 157 89 | 895751 39315 21108 24175| 10733 342

7852 | 31264 87| 256686 | 14299 33251 | 508325 | 770652 394 87668

10507 | 28759 70| 778455 | 366157 | 47935 5150 24324 | 11067 96496
592 | 28856 24| 63598 | 891325 | 1043883 5056 | 531640 6030 | 1022181

12429 | 123597 | 23872 | 140924 | 25972 | 144773 26979 65| 27165 2049
224 | 27020 | 136375 | 775405 43 30983 | 150334 250 | 234151 | 106174
933 | 105028 | 114743 | 61200 | 12992 595 449 220 575| 764932

360350 425 | 102426 | 771758 61 276 418 219 | 42275 124




770 | 32447 | 112355 | 79854 25 875 21114 247 | 667468 33
350875 | 30405 273 | 60260 | 14203 245 6265 295| 49968 | 121640
7466 309 419 | 774124 | 14729 907 71 143 | 960056 | 800317
322 | 27181 486 | 64470 | 13785 261 71 234 | 11377 | 115467
597 | 30037 | 103575 | 81668 | 12844 109 4339 93 9867 | 120956
841 | 60991 | 102898 | 70813 | 899271 112 4314 1406 | 10475 318
83785 4050 | 119378 | 248390 | 14625| 218583 4499 121 | 48003 97289
415780 | 123877 90| 101816 | 15016 | 138500 4427 | 44950 | 610291 2328
402 560 286 | 71267 | 141807 36667 | 150550 193 103 | 112966
850 3409 152 | 770784 | 381112 111 4644 257 | 43087 | 801605
25004 | 29017 260 | 71046 7 33867 539 | 394687 | 44654 87802
36824 | 27387 75| 60438 | 13420 36818 56 127 12221 | 797534
550 | 517448 735| 61484 63 31630 3963 | 673117 | 10914 | 124861
36043 | 517593 | 109092 | 770112 205 | 497736 | 697883 1062 | 36215| 122058
87694 | 27116 | 113625| 71241 242 30255 3567 | 406004 | 96710 60365
95932 | 531044 | 108613 | 78655 | 16073 296 21115| 43749 | 11258 | 1060189
56144 | 27791 234 | 783188 | 376415 133 | 335133 200 | 35265| 116159
458911 | 518091 | 124098 | 60810 | 904575 32| 700353 115] 33041 593
328113 | 125013 | 111342 | 40238 | 345791 | 121674 172 473 | 57235| 241776
99912 | 26358 | 21004 | 777832 | 142283 348 | 114893 | 49608 | 232179 794
55782 | 522562 188 267 176 344 58| 106033 | 34110 912
875 | 27243 189 150 | 19863 286 685 | 572782 1854 | 113275
56698 | 28669 87| 218638 | 121100 329 | 617297 188 | 35878 | 127920
25638 | 76383 99| 81864 | 20795 81 273 709 1075 | 874875
25681 403 126 246 | 20492 93 | 699334 34| 58250 98008
924 | 27019 23| 66123 | 361260 58 | 356011 82| 11638 89803
8544 | 29056 | 107405 | 228555 | 20603 81 268 | 680900 989 921
41015 | 26955 | 115302 | 57920 373 38371 82 38| 12382 995
317835 | 26988 | 98603 | 767402 403 36377 | 700745 78| 39007 92716
66513 | 126103 | 109922 | 139773 | 366920 | 150557 1175 59715 841 | 239370
98920 | 513860 | 133966 | 67393 | 139633 33201 56736 33 216 | 1069667
440661 | 32050 | 123441 227 | 359133 31365 850 224 | 434685 26001
732 | 31050 76| 76705 | 21057 30673 1027 23561 2319 | 1080251
377 | 25368 76| 65946 187 127 613 57758 | 41865 1176
8506 | 526876 144 | 777357 247 31 21220 22959 | 720690 1188
25927 698 161 | 65975 | 362209 161 | 620063 58848 2041 1278
904 394 468 | 60333 | 919163 220 | 690346 60343 | 11494 | 101856
34727 | 25726 478 | 72345 | 366877 270 148 | 441929 | 12477 | 799077
2444 | 517335 61| 67223 197 119 71| 40313 | 11439 57772
616 | 26207 31| 784160 | 19754 100 | 707934 | 35349 | 42267 | 117604
1470 | 128312 | 130669 | 136840 | 924717 148 457 390 | 47247 | 236052
99953 | 522647 | 126166 | 73646 | 141778 32324 | 46941 23478 42 | 1074570

Realizado por: David Rodriguez. 2019




ANEXO F: Datos obtenidos de las pruebas realizadas para el indicador consumo de recurso

(RAM - CPU).

Consumo Recurso (RAM - CPU)

CONSUMO DE RECURSOS

CAS WS02
CPU (%) MEM (MB) CPU (%) MEM (MB)
5 1218516 67,50 1326012
03 1218620 66,1 1323916
13,8 1218624 53,4 1321604
494 1219312 70,2 1321020
87,6 1219960 66,7 1321656
87,5 1220708 724 1321880
89,7 1221304 68,2 1322652
84 1222208 68,9 1321964
84,7 1223396 38,7 1327444
86,6 1224148 07 1331932
89,6 1225124 30,1 1338624
88,9 1225612 71,8 1338896
81 1230352 78,2 1338028
86,4 1231400 76 1338028
87,1 1231944 67,6 1338356
83,8 1233016 408 1333096
81,7 1233868 77 1333292
86,5 1234580 75,5 1334032
90 1234880 75,8 1336100
82,2 1235192 77,1 1329644
87,5 1235628 70,1 1329568
86,4 1236336 71,7 1330152
86 1236896 72,8 1330492
88 1237560 76,9 1331668
86,3 1237624 77,1 1332792
20,9 1257212 784 1334064
815 1262320 70,2 1322776
91,8 1264832 77,3 1323300
90,5 1267440 71,1 1324404
84,1 1270608 748 1326020
83,9 1273088 72,7 1329476
80,6 1273420 75,6 1330364
90,3 1273584 71,4 1331216
92,6 1274040 08 1343276
87,2 1274296 03 1338308
84 1274820 04 1337568
18,1 1289356 02 1337864




40,8 1298396 0,2 1336576
88 1298572 2,1 1337424
88 1298444 0,2 1337044

86,1 1299212 0,9 1336040
89 1299520 2,8 1336544

78,7 1298768 1,9 1336120

80,6 1299712 2,4 1335688

86,1 1300412 7.3 1338540

81,7 1300924 6,9 1338924

84,4 1301020 4.8 1341340

82,3 1301184 4.1 1341756

84,9 1301712 2,8 1331988

57 1311096 11,2 1334456
48 1312368 9,7 1337388

86,4 1312004 111 1333664

87,3 1311828 11,6 1337500

88,8 1311460 0,7 1338156

63,6 1312212 3,2 1339992

86,4 1313476 51 1334976

86,9 1313412 0,8 1337440

84,7 1312752 1 1343200

88,8 1312496 11 1338252

84,8 1312644 11 1342588

69,4 1314568 11 1336832

87,1 1313880 14 1339204

76,1 1314024 11 1344732

85,6 1313952 11 1339748

92,2 1313820 14 1342196

89,7 1314208 0,7 1343892

82,4 1314100 1 1345508

67,1 1314248 14 1337264

70,8 1314296 0,7 1338988

91,2 1314596 0,7 1340700
86 1314444 11 1334128

89,2 1313968 35 1335776

60,4 1319620 8 1323204

81,7 1319972 13 1305404

86,1 1320056 2 1316180

84,7 1320656 40,5 1321776

82,1 1321132 14,1 1341800

91,5 1321228 1,2 1348812

82,5 1322292 2,6 1329912

91,7 1322296 2,6 1325572

85,6 1322528 10,6 1329132




88,3 1322952 71 1341540
83,8 1323552 08 1340364
13,7 1319584 38 1341460
33,4 1316984 31 1340724
89,1 1309560 11,9 1326432
854 1309156 23,9 1333856
88,2 1310304 19,5 1335992
86,2 1310456 11,5 1326836
83,6 1310504 15,2 1336652
84,8 1310816 71 1338048
92,2 1310628 10,9 1337196
85,2 1310484 17,3 1338964
84,2 1310232 23,5 1332256
83,7 1306008 31 1332248
66,7 1306448 21,8 1339592
57,1 1312260 9.8 1328148
91,4 1312456 26,8 1331788
82,9 1311396 32,6 1303924
79,4 1312868 44,3 1305640
87,3 1314228 60,1 1307792
81,5 1315088 65,2 1310392
80,5 1313140 48 1315612
86,5 1312424 33,3 1330464
89,9 1304244 18 1297104
80,3 1304296 30,8 1306164
88,4 1303696 11,5 1310612
83,9 1303620 18 1316316
86,4 1303696 2,9 1321080
51,5 1296432 10,6 1333724

8,2 1311820 59,4 1337064
61,3 1312924 31,6 1328276
83,5 1310632 43,3 1330876

50 1298380 50,5 1334032

59 1309736 45,3 1326044
14,2 1284856 30,3 1328292
22,3 1257272 16,1 1329836

5,8 1230472 68,2 1332752

0,7 1230412 29,6 1333016

0,3 1230400 0,7 1335876

0,7 1230268 51,9 1340292

0,7 1230244 69,7 1328724

0,3 1230236 66,2 1330928

0,7 1230228 69,1 1333244

0,3 1230216 60,8 1336508




0,7 1230208 73,5 1339180
0.3 1230200 13 1336060
0,3 1230192 22,6 1343976
0,7 1230184 75 1332848
0,3 1230032 72,8 1334912
0,7 1230088 76,5 1336052
0,7 1230000 76,5 1337924
2,7 1206216 57,4 1330824
0.3 1206184 11 1345264
0,7 1206160 04 1317944
0,7 1205960 58,7 1318832
0,7 1205944 78,6 1320012
0,7 1205936 72,8 1322112
0,7 1205928 72,5 1323260
0,3 1205920 15 1337256
0.3 1205796 73,8 1327332
0,7 1205788 77,5 1329260
0,3 1205780 73,9 1330548
0.3 1205636 76,6 1332684
0,3 1205628 73,5 1334176
0.3 1205620 42 1319828

0 1205612 71,7 1320604
0.3 1205604 72 1320964
0.3 1205596 61,6 1321800
0,3 1205588 73 1323340
0,7 1205580 43 1322236
59 1103376 65,3 1326724
0,7 1103376 19,6 1325176
0,7 1103368 12,2 1326160

1 1103360 17,8 1337740
0,7 1103352 67,9 1323476
0,7 1103344 12,3 1327560
0,3 1103336 6,3 1324160
0,7 1104656 7,7 1308332
0,3 1104640 50,9 1309296
71 1106476 76,4 1310084
7,1 1107452 25,3 1321440
0,7 1107444 76,1 1321800
0,3 1107436 76,6 1322160
0,7 1107428 7 1322184
0,7 1107420 75,4 1321932
0,7 1107412 75,7 1323024
3,7 1110584 52,8 1336788

Realizado por: David Rodriguez. 2019




