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RESUMEN

El trabajo denominado Prototipo de un Sistema de Monitoreo de Video para la seguridad de
viviendas, con comunicacién a dispositivos de tecnologia celular y alimentados por paneles
solares, es un disefio domético. El objetivo primordial del trabajo fue desarrollar un prototipo de
un sistema de monitoreo de video para la seguridad de viviendas utilizando una placa Raspberry
Pi, con comunicacion a dispositivos de tecnologia celular y alimentados por paneles solares. Se
realizé la identificacion de las medidas de seguridad que pueden ser implementadas y el estudio
de los dispositivos electrénicos a utilizar. Se realiz6 la programacion del mini-ordenador
Raspberry Pi 3B, el cual administra los componentes tanto de Software como de Hardware. El
prototipo una vez activado da inicio a la ejecucion de la herramienta Motion que es la encargada
del monitoreo, cuando el sensor detecta movimiento, se dispara y, activa la sirena y la cAmara
para la captura de fotografias y videos del acontecimiento. El sistema se encarga de enviar una
notificacién de alerta al teléfono mévil por medio del servicio de mensajeria Telegram. La
informacién obtenida es conservada en la memoria del mini-ordenador y como respaldo en la
nube de Dropbox. Para que el servicio de seguridad no sea interrumpido por falta de energia
eléctrica, se utilizd un sistema de alimentacion emergente, que consiste en un sistema
fotovoltaico, el cual se encargara de brindar la energia necesaria al Sistema de Monitoreo para
que esté en constante funcionamiento. El resultado del trabajo es la obtencion del prototipo de
vigilancia flexible y modular con un bajo costo. El prototipo brinda seguridad cuando exista la
ausencia de los propietarios de la vivienda, sin embargo, es necesario un servicio de internet con

permanente disponibilidad.

PALABRAS CLAVES: <TELECOMUNICACIONES>, <DOMOTICA>, <SISTEMA DE
MONITOREO>, <SEGURIDAD EN VIVIENDAS>, <RASPBERRY PI 3B (SOFTWARE-
HARDWARE)>, <ENERGIA FOTOVOLTAICA>, <NOTIFICACION DE ALERTA>,
<ALMACENAMIENTO EN LA NUBE>.
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SUMMARY

The work called Prototype of a Video Monitoring System for home security, with communication
to cellular technology devices and powered by solar panels, is a domotic design. The main
objective of the work was to develop a prototype of a video monitoring system for home security
using a Raspberry Pi board, with communication to cellular technology devices and powered by
solar panels. The identification of the security measures that can be implemented and the study
of the electronic devices to be used was made. The Raspberry Pi 3B mini-computer was
programmed, which manages the software and hardware components. The prototype once
activated starts the execution of the Motion tool that is in charge of monitoring, when the sensor
detects movement, it triggers and activates the siren and the camera to capture photographs and
videos of events. The system is responsible for sending an alert notification to the mobile phone
through the Telegram messaging service. The information obtained is kept in the memory of the
mini computer and as backups in the Dropbox cloud. So that the security service is not interrupted
due to lack of electrical power, an emergent power system was used, consisting of a photovoltaic
system, which will provide the necessary energy to the Monitoring System so that it is in constant
operation. The result of the work in obtaining the prototype of flexible and modular surveillance
with a low cost. The prototype provides security when there is an absence of the owners of the

house, however, an internet service with permanent availability is necessary.

KEYWORDS: <TELECOMMUNICATIONS>, <DOMOTIC>, <MONITORING SYSTEM>,
<HOUSING SECURITY>, <RASPBERRY Pl 3B (SOFTWARE-HARDWARE)>,
<PHOTOVOLTAIC ENERGY>, <ALERT NOTIFICATION>, <CLOUD STORAGE>
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INTRODUCCION

El siguiente trabajo se realizd con el objetivo de efectuar un Sistema de Monitoreo de
Videovigilancia, que dispone de comunicacion con dispositivos celulares y alimentado por
paneles solares. Este sistema brinda proteccion a una vivienda en caso de ser vulnerable por
ingreso de intrusos. Una de las principales causas que se registran de estos actos delictivos es la

ausencia de los propietarios de la vivienda.6

Uno de los objetivos de esta investigacion, es con el interés de desarrollar un sistema escalable,
flexible y de menor costo de implementacién, en comparacion de los sistemas de seguridad ya

existentes.

Con la realizacion de este trabajo se pretende mejorar los sistemas de seguridad ya existentes,
estudiando los elementos y caracteristicas de cada sistema de seguridad que prestan sus servicios
a la comunidad. Entendiendo sus caracteristicas podremos desarrollar un sistema con mayor
eficacia y un bajo costo en relacion a los que ya existen en el mercado, para un mejor resultado
de respuesta temprana, se desarrollara el sistema en una Raspberry Pi, programandola para
distintas operaciones de alerta.

En el capitulo I se realiz6 un estudio de cada uno de los elementos necesarios para disefiar e
implementar un sistema de monitoreo de Videovigilancia, donde se explica sus caracteristicas y
funciones de cada uno de ellos, esto ayuda a entender y a elegir el mejor componente para la

realizacion del proyecto de investigacion.

En el capitulo Il, se desarroll6 el prototipo considerando los elementos apropiados y la
programacion exacta para su correcto funcionamiento, ademas se implementd el sistema de

alimentacion por medio de paneles solares.

En el capitulo 111 se muestra el sistema de vigilancia funcionando y conectado a su sistema de
alimentacion solar. Se detalla los resultados en cuanto a la respuesta temprana de ingreso de

intrusos.



ANTECEDENTES

Las urbes han aumentado en los ultimos afios, la percepcién de estar inmerso en un contexto de
violencia, y de ser probablemente victima de un hecho delincuencial. A pesar de haber méas
policias publicos y mas empresas de seguridad privada crece la percepcién de inseguridad y
aumenta el miedo, que juntos afectan la calidad de vida de las personas

Los robos a casas y departamentos constituyen la categoria mas extensa en cuanto a la actividad
criminal se refiere. De acuerdo con las estadisticas elaboradas por el Sistema de Seguridad
Integrado Ecu-911, el robo a personas se redujo en 6.7%, el robo a locales comerciales en un 11%,
robo a vehiculos el 4%, robo a accesorios de vehiculos el 7%, mientras que el robo a domicilios
aumentd en un 7.4%, y el robo de motocicletas en un 33.6%. En lo que va del afio se han registrado

8.184 denuncias. (Ministerio de Interior, 2018)

Las medidas sobre seguridad domiciliaria nunca estan de mas, ademas de conocer ciertas formas
de asegurar las viviendas tanto exterior como interior, el uso mas conocido es el de la
Videovigilancia, que sigue siendo el més utilizado en los sistemas de seguridad y es aplicado
como establecimientos comerciales, bancos, edificios publicos, aeropuertos, etc. La instalacion
de un sistema de video vigilancia en su domicilio 0 negocio sirve para ahuyentar a los delincuentes

y evitar los robos.

Los actuales sistemas de Videovigilancia han incorporado todos los avances tecnoldgicos
surgidos a lo largo de estos afios. Estos sistemas realizan funciones increibles y prestan servicios
a todos los sectores econdémicos, publicos y sociales. En realidad, las aplicaciones son casi

ilimitadas.

En promedio los sistemas de vigilancia, que incluyen contactos magnéticos en puertas y ventanas,
sirena en el interior, ademas de detectores de movimiento en distintos espacios cuestan unos 300
ddlares y cubren unas 3 habitaciones. EI monitoreo mensual cuesta $25, al cual si se desea agregar

otros tipos de controles el precio sigue aumentando.

Considerando que la parte méas critica en los sistemas de alarmas comerciales es el monitoreo
centralizado, ya que cuando existe una violacion del sector vigilado, él envié de la sefial del sensor
viaja hacia la central del monitoreo y desde ahi el administrador envia mensajes a los usuarios de

este local. Siendo un tiempo aprovechado por la delincuencia para cumplir con su objetivo.



FORMULACION DEL PROBLEMA

¢Como se podria implementar un sistema de alarmas con camaras de vigilancia para proteger una

vivienda?

SISTEMATIZACION DEL PROBLEMA

¢ Qué medidas de seguridad se podrian implementar en un sistema de monitoreo?

¢ Qué caracteristicas tendré cada una de las medidas de seguridad del sistema de monitoreo?
¢Se necesitan camaras con capacidad de visién nocturna?

¢El monitoreo sera desde un teléfono movil, un pc o todos los dispositivos posibles?

¢ Qué beneficios traera el sistema de seguridad?

¢ Tendra flexibilidad y serd modular el sistema?

¢Cémo se comunicara el sistema de seguridad con el usuario?

JUSTIFICACION TEORICA

El robo a domicilios es un delito comin y con mayor denuncia en las Fiscalias del pais y que
tiende aumentar (La Hora, 2016), es uno de los que mayor perturbacion social origina en la
comunidad. Uno de los miedos de los propietarios, es salir de casa y dejar su domicilio

deshabitado ya que es motivo para ser victima de robo.

Ahora no es necesario estar fuera del hogar, ya que los delincuentes cada vez aplican nuevas
modalidades de robo sin que sea obstaculo que esta vivienda este con protecciones electronicas o

protecciones metéalicas o de otra indole.

Para ayudar a contrarrestar este problema, una de las salidas es afiadir al sistema de vigilancia un
maodulo de video-vigilancia, tema importante en la actualidad y de alta demanda. Su desarrollo
requiere la busqueda de sistemas mas confiable, seguro y de inmediata respuesta a cualquier
anomalia detectada en el interior del domicilio censado, dando de esta manera mas tranquilidad a

los usuarios.

Uno de los problemas de estos sistemas de vigilancia es la fragilidad en la seguridad de la
alimentacion eléctrica del sistema, ya que, al cortar los cables de suministro de energia de luz y

teléfono de las viviendas, se desactivan y se desconfiguran los sistemas de vigilancia.



Los nuevos sistemas de seguridad que incluyen, cAmaras de vigilancia, sirenas y sensores, pueden
comunicarse a través de redes aldmbricas o inalambricas de Internet para transmitir informacion
e iméagenes a tiempo real al celular de los usuarios de la vivienda. También es necesario el uso de
baterias para asegurar la continuacion del funcionamiento del sistema después de la interrupcion

de la energia eléctrica.

El prototipo tendré la capacidad de ser activado tanto en ausencia como en presencia de habitantes
y que sera activado en horas vulnerables como en la noche y madrugada. Grabara lo que sucede,
al momento de detectar la presencia de algun intruso. El prototipo tiene la capacidad de integrar
camaras, sensores y alarma en un solo servidor que mantiene al propietario de la vivienda al tanto

de lo que sucede dentro del domicilio.

El sistema esta propuesto para que sea flexible y modular, es decir que se podra aumentar en la
misma habitacién otro sensor que cumpla la misma o diferente funciéon o que la misma
configuracion de los sensores de una habitacién sea instalada en otra habitacion sin que afecte al

sistema general.

JUSTIFICACION APLICATIVA

El prototipo que seré disefiado mediante el uso de una placa Raspberry Pi 3 Modelo B, ya que
cuenta con un 1,2 GHz de velocidad, mucho mas rapida y con mayor capacidad de procesamiento.
También cuenta con conectividad WiFi y Bluetooth. Es uno de los dispositivos ideal para

proyectos gracias a sus 40 terminales GPIO para multiples configuraciones y conexiones.

El sistema contard con una camara con vision nocturna, asi como también de sensores de
movimiento, alimentada con bateria que estan continuamente cargadas por paneles solares.

La alerta serd avisada mediante mensajes electronicos al teléfono celular del usuario y también
habra una alerta sonora en el exterior de la vivienda cuando se detecte algin cambio de estado en
los sensores dentro del hogar, ademas cuando existe la sefial de violacidn se activara la camara

de video permitiendo capturar imagenes de fotografia y video.

El almacenamiento de estos eventos seré en la tarjeta SD de la Raspberry Pi por lo que implicaria
un ahorro de consumo de potencia, ya que si se usa un disco duro externo el consumo sera mucho
mayor. Tendra la capacidad de borrar eventos con el fin de no agotar el espacio y ser almacenados
en una base de datos. Estos eventos temporales antes de ser borrados, seran enviados a una base

de datos para mantener un histérico.



El usuario del sistema de vigilancia tendra la opcion de acceder al sistema en cualquier momento
y en cualquier lugar para el monitoreo y visualizacion de eventos en tiempo real desde cualquier

navegador.

OBJETIVO GENERAL

Desarrollar un prototipo de un sistema de monitoreo de video para la seguridad de viviendas

utilizando una placa Raspberry Pi, con comunicacion a dispositivos de tecnologia celular y

alimentados por paneles solares

OBJETIVOS ESPECIFICOS

o Identificar las medidas de seguridad que se pueden implementar en una vivienda utilizando

medios electronicos.

o Estudiar cada uno de los componentes a utilizar tanto en la parte del Hardware como de

Software que interacttan en el Sistema de Monitoreo.

¢ Implementar un sistema de alimentacion eléctrica emergente, utilizando paneles solares para

alimentar el sistema de monitoreo de seguridad.

e Utilizar una configuracion flexible y modular para el sistema.

e Programar la Raspberry Pi para que almacene y envie los archivos temporales de la captura de

imégenes y videos a una base de datos.



CAPITULOI

1 MARCO TEORICO

En este capitulo se permite conocer los conceptos basicos para el desarrollo del proyecto, asi
como de las tecnologias que permiten su elaboracion y aplicacion. La planeacion correcta y

ordenada permitira llevar a cabo el proceso de investigacion.

1.1 Domobtica

A final de los afios 70, en EEUU emerge el concepto de casa inteligente (smart house), pero a
mitad de los afios 80, en Europa se empieza a hablar de Domotica. Etimoldgicamente: domus
significa casa y tica tecnologia, por lo tanto, se descifra como una casa tecnoldgica o
automatizada. Se define como el conjunto de servicios proporcionados mediante el uso de la
técnica y tecnologias disponibles (electricidad, electrénica, informatica, robdtica,
telecomunicaciones), como se muestra en la figura 1-1, logra una mejor utilizacion, gestion y

control de todos los aspectos relacionados con la vivienda (Af, p. 2, https://cutt.ly/EjbPIm).

Figura 1-1. Domética en viviendas.
Fuente: (CASADOMO.com, 2018).

1.1.1 Aspectos de la Domética

La domética controla y gestiona de manera eficaz los equipos ya instalados y sistemas existentes
mediante la labor técnica inteligente, con el prop6sito de brindar una excelente calidad de vida al
beneficiario (Ao, p. 6, https://cutt.ly/EjbPIm). Las aplicaciones que dispone la domética para la utilizacion
en viviendas son variadas, entre ellas se destacan; Consumo energético, Confort, Seguridad y

Telecomunicaciones.



1.1.1.1 Consumo Energético

Consiste en aprovechar la energia eléctrica y reducir el consumo de esta. Una de las acciones

son las siguientes:

Programacion del encendido y apagado automatico de luces interiores y exteriores de acuerdo

a la existencia de luz natural e incluso a la deteccion de personas.

e Disminucién del consumo de climatizacion en ausencia de organismos por medio de la
deteccidn automatica de presencia.

o Desplazamiento automatico de persianas para la utilizacién de la iluminacion solar.

e Desconexion de equipos no prioritarios.

1.1.1.2 Confort

Figura 2-1. Manejo de instalaciones desde

dispositivos moviles.
Fuente: (Prieto, 2017)

Esta dirigido principalmente a las instalaciones que contribuyan al bienestar y a la comodidad, es

decir, todo lo que esté relacionado a la disminucion del trabajo doméstico.

Control de dispositivos eléctricos o electronicos del hogar desde un dispositivo mévil o pc, en

la figura 2-1 se hace referencia a uno de estos dispositivos.
e Control de la iluminacidén por deteccidon de movimiento o infrarrojos.
e Apertura automatica de puertas y persianas

¢ Riego automatico de jardines de acuerdo a la humedad del terreno, el viento y la lluvia.



1.1.1.3 Seguridad

Figura 3-1. Vista de las cAmaras instaladas

en la vivienda.
Fuente: (Casa Domoética, 2018)

Unos de los objetivos de la gestion de seguridad es la proteccion de personas o bienes materiales.

Deteccion de intrusos por medio de sensores de deteccion de presencia, sensores de

hiperfrecuencia para cristales rotos, sensores magnéticos para apertura de puertas y ventanas.

e Alarmas de deteccidn de inundaciones, fugas de agua, incendios, fugas de gas, humo, etc.

¢ Instalaciones de caAmaras y micréfonos para ver y oir, lo que transcurre en una vivienda, como
se muestra en la figura 3-1, que hace el monitoreo de la vivienda desde un dispositivo movil.

¢ lluminacion automatica en zonas de peligro por deteccion de presencia.

e Alarma de salud para personas con imposibilidades especiales, que activando un botdn envian

una sefial de aviso a un hospital o familiar para requerir auxilio urgente.

1.1.1.4 Telecomunicaciones
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Figura 4-1. Comunicacion con la casa inteligente.
Fuente: (Electricitat Bertomeu, 2017)




Comprende el intercambio de informacidn entre persona-dispositivo dentro y fuera de la
residencia. En la figura 4-1, se muestra la comunicacion por medio de un dispositivo, donde

muestra las condiciones de la vivienda. Las comunicaciones que pueden establecerse son:

e Envio de mensajes de alerta de alguna anomalia desde la vivienda al teléfono movil del usuario
registrado.

¢ Sistema de comunicacion con el exterior como video-llamadas, telefonia basica, transferencia
de datos, etc.

¢ Sistema de comunicacion con el interior como intercomunicadores, difusion de audio y video,
etc.

o Teleasistencia y Telemedicina.

1.2 Dom@tica en Seguridad de bienes

Gestiona la seguridad de los bienes materiales, por medio de la deteccion de intrusos utilizando

los diferentes tipos de activadores de eventos.

1.2.1 Sistema de Monitoreo.

Es un sistema de videovigilancia que implica camaras fijas o moviles, para captar o grabar
iméagenes y sonidos, que permiten la supervision, para alejar delincuentes o para detectar
situaciones tempranas de peligrosidad (D. G. de la P. Ministerio de Interior, 2018).

En la actualidad los Sistemas de Monitoreo han evolucionada, ya que sus sistemas implican mas

dispositivos electrénico, ya sean sistemas analdgicos o basados en IP.

1.2.2 Componentes de un Sistema de Monitoreo.

Son los diferentes dispositivos que pueden ser afiadidos a un Sistema de Monitoreo para gestionar

la seguridad.

1.2.2.1 Camaras

Son uno de los componentes principales de un sistema de videovigilancia para la seguridad, ya
sea de hogares y/o empresas, para ayudar en caso de robo a identificar a los ladrones como
también cualquier momento de peligrosidad que se pudiera generar y que resulte preocupante

para nuestro interés (OVACEN, 2019).



Son una de las mejores opciones para garantizar la seguridad de una zona, para que esté
supervisada o vigilada constantemente. En el mercado existen gran cantidad de camaras, por lo
que es necesario estudiar los requerimientos que queremos cubrir y las que mejor se adapten a

nuestras necesidades.

a) Camaras Analogicas

Se instalan mediante cableado, utilizando cable coaxial y estan constantemente conectadas a una
fuente de alimentacion. Las imagenes son almacenadas en un videograbador para poder ser vistas
a traves del internet. Una de las desventajas es que, poseen poca resolucién, pero trabajan mejor
en ambientes de escasa luminosidad, la calidad de zoom de las imagenes es baja, si se acerca una
imagen se obtendra una imagen degradada, no clara, por lo que no se podra reconocer o identificar

claramente la imagen (Ormefio, 2017).

Existen una gran variedad de cdmaras analdgicas, tanto en modelos como en caracteristicas,
ademas que tienen un bajo costo, y son de facil instalacion. En la figura 5-1, se muestran camaras

con movimientos, fijas de exterior, infrarrojas y domo.

v N

Figura 5-1. Camaras Analdgicas
Elaborado por (Bone Valeria, 2019)

b) Camaras IP

Utilizan conexio6n a Internet, de manera que pueden controlarse o ser vista en todo momento y en
cualquier parte del mundo, desde un ordenador, un monitor o un Smartphone conectado a la red.
Son utilizadas para la videovigilancia, debido a que exigen alta calidad de imagen para poder
capturar con claridad una eventualidad e identificar a las personas u objetos implicados

(SOLARADMINE, 2017). En la figura 6-1, muestra cdmaras de exterior, tipo domo e infrarrojas.
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Figura 6-1. Camaras IP
Elaborado por: (Bone Valeria, 2019)

¢) Camaras Digitales o Web

Son conectadas al puerto USB de una computadora, la cual capturan imagenes y las envia a través
del internet. La calidad de las imagenes es inferior, debido a que la transmisién por internet debe

tener un tamafio muy bajo (Sanchez Estella and Herrero Domingo, 2016).

Su disefio es delimitado para aplicaciones de entretenimiento y en algunos casos como camara de
vigilancia o detectoras de movimientos. Incluso sirven como medio de seguridad, descubriendo
al usuario de la computadora por su fisionomia. En la figura 7-1, se muestran dos tipos de camaras
con diferentes resoluciones una de 720p y otra 1080p.

Figura 7-1. Camaras Web
Elaborado por (Bone Valeria, 2019)

d) Camaras Pan, Tilt, Zoom.

Conocidas como P.T.Z., son una de las camaras mas utilizadas en los sistemas de videovigilancia,
porque tiene movimiento, y puede capturar imagenes de alta definicion desde distintos angulos.
Estas cdmaras giran 360 grados en horizontal y 180 en vertical, de manera que pueda observarse
también el plano que tiene justo debajo (Lacoma, 2017). En la figura 8-1, se muestras dos diferentes

disefios de camara P.T.Z. pero que cumplen con la misma funcién.
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Figura 8-1. Camaras P.T.Z.
Elaborado por (Bone Valeria, 2019)

1.2.2.2 Activadores de Eventos.

Son los encargados de recibir la informacion a través de un bus para ejecutar la accion para la
cual han sido disefiados (Bermudez Luque and Navas Ramirez, 2013). El uso de estos actuadores ayuda
a detectar situaciones de peligrosidad, enviando una sefial eléctrica de alerta al sistema al cual se

encuentra conectado.
a) Detectores de Movimiento

Son uno de los dispositivos tipicos en un sistema de videovigilancia, responden a un movimiento
fisico en un area vigilada ayudando a priorizar grabaciones, reduciendo la cantidad de video. (Garcia
Mata, 2011). Suelen ser utilizados para seguridad, entretenimiento, iluminacion, comodidad. Existen

diferentes tecnologias de sensores.

Los Infrarrojos Pasivo, se activan cuando detectan el calor emitido por una persona en forma de
radiacion infrarroja. Son tan sensibles que son capaces de detectar la radiacion infrarroja de
personas, animales, automotores, etc., a distancia que pueden llegar a los 15 metros con angulos

de hasta 360° (Martinez Dominguez, 2018).

Existen diferentes tipos de detectores infrarrojos pasivos, pero cada uno de ellos tienen diferentes
usos, pueden ser para la seguridad o para el encendido de luces. Los detectores que son dedicados
a las alarmas trabajan con una tension de 5V a 12V, uno de ellos es el sensor HC-SR501 (Punto
Flotante S.A., 2017), como se muestra en la figura 9-1, este sensor puede alcanzar una distancia de

deteccion de 3m a 7m y con angulo de cobertura de 100°a 360°.
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Figura 9-1. Sensor HC-SR501

Fuente: (https://www.mpja.com/download/31227sc.pdf)
Elaborado por: (Bone Valeria, 2019)

Mientras que los detectores dedicados a encender luces se conectan directamente a la red eléctrica
de 110V o0 220V. Existen varias formas y tamarios, pueden ser de pared o techo, como se muestra
en la figura 10-1, el caso es que tienen una distancia de deteccion que varia de 8m a 12m de

distancia y con angulo de cobertura que va desde los 110° a los 360° (Stopper, 2016).

Figura 10-1. Sensores PIR para encendido de luces.
Elaborado por: (Bone Valeria, 2019)

b) Detectores de Incendios

Tienen como objetivo primordial distinguir las exposiciones fisicas que conducen al inicio de la
combustién, es decir, se encargan de detectar las diferentes variables relacionadas a un incendio
en un corto plazo de tiempo, para que se puedan tomar las medidas de seguridad correspondientes.
Existen diferentes dispositivos capaces de detectar cada una de las diferentes entradas, como
sensores de deteccion de humo, detectores de temperatura, detectores de llamas e incluso

detectores de gases (Bayon and Pou Marin, 2015).

c) Detector de apertura de puertas o ventanas

Se instala en puntos de entrada como puertas o ventanas y toda clase de elementos posibles de
cierre (portones, garajes, etc.) para activar una alarma cuando se abre o se manipula uno de estos

accesos protegidos.
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El detector consta de dos piezas, de un iman y un interruptor magnético, uno de ellos se instala
en el marco de la puerta o ventana y el otro en la pieza movible. El sensor funciona como un
switch de circuito abierto cuando hay campo magnético, pero cuando la puerta o ventana se abre,
el circuito eléctrico se cierra, y es posible detectar la apertura de las mismas (Gormaz Gonzalez, 2007).

1.2.2.3 Sirenas

Es un instrumento disuasorio que genera un fornido aviso sonoro cuando se origina un brinco de
alarma por una posible intromision, para alertar a quien la escucha. Uno de sus objetivos es
disuadir al ladrén para que la tentativa de robo no llegue a efectuarse y por otro lado advertir a

los duefios del hogar o negocio afectado (Martinez and Ramirez, 2015).

Figura 11-1. Tipos de Sirenas Acusticas
Elaborado por: (Bone Valeria, 2019)

En la figura 11-1, se muestran dos tipos de sirenas acusticas, la primera es una sirena luminosa,
que incluye un led que se enciende de manera parpadeante. Funciona entre 6 a 12 V y con un
consumo de 250mA (alarmaszoom, 2013). La segunda, es una sirena de bocina, que funciona con un

voltaje de 12V y una potencia de 15W (IPOWER Electrénica y Servicios, 2016).

1.3 Dispositivos de Almacenamiento de Video

Un sistema de videovigilancia genera imagenes y videos de sus camaras, que son grabadas
simultaneamente y en tiempo real. Estas son reservadas en la memoria interna del sistema durante
el lapso de tiempo que el propietario o usuario estipule conveniente. Si un sistema de
videovigilancia no est& capacitado para almacenar los streams de video a la celeridad que se le
entrega, concurririan perdidas de cuadro que perturbarian las grabaciones, estas podrian ser a
procedencia de la unidad de almacenamiento, ya que no es capaz de trasladar toda la informacion

que se le provee.
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Para adoptar el dispositivo de almacenamiento de video apropiado hay que tener en cuenta

multiples aspectos del sistema de Videovigilancia, como:

= Cuantas camaras son colocadas, ya que de esto dependeré el tamafio del almacenamiento.

= Resolucion de cada video, debido a que, a mejor resolucion, se obtendréa una alta calidad de la
imagen por lo cual se demandard mayor capacidad de almacenamiento.

= EIl lapso de almacenamiento demandado en dias, ya que cuando el dispositivo se cargue

empezara a reescribir desde videos mas antiguos.

Para conocer el tiempo de grabacion que se puede tener en cierta capacidad, depende de ciertas
variables como la resolucion a la que se grabe, la mas habitual es de 1280 x 720. El principal
factor que nos determina cuanto nos ocupara una grabacion es el bitrate, que es la velocidad de la

resolucién con que se graba.

e WD1: 1Mbps (960x576@25fps)

e 720p: 2Mbps (1280x720@25fps)

o 1080p: 4Mbps (1920x1080@25fps, 0 2Mbps para 1920x1080@12fps)

e 4K: 16Mbps (3840x2160@25fps, 8Mbps para 3840x2160@12fps, 4Mbps para
3840x1080@6fps)

Conociendo el bitrate con el que se quiere realizar grabaciones, se puede hacer el calculo del

tiempo de grabacion en cierta capacidad de memoria disponible (Securame.com, 2016).

. 2.2 X Gb de capacidad Ecuacion 1

Bitrate en Mbps

Siendo:
t = tiempo de grabacion en horas
bitrate = velocidad de la resolucion

Gb de capacidad = capacidad de almacenamiento disponible

Existen diferentes maneras de almacenar imagenes en un sistema de Videovigilancia, una de las

tres principales son el almacenamiento interno, externo y en la nube.
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1.3.1 Almacenamiento Interno

Este tipo de dispositivos son mas rapidos en tanto a carga y descarga de datos, debido a que ya
estan integrados en el sistema. Permiten llevar un seguimiento de video en tiempo real de los
datos grabados, permitiendo responder de manera inmediata a cualquier emergencia (Garcia Mata,
2011).

El almacenamiento interno puede ser un Grabador de Video Digital (DVR) o un Grabador de
Video en Red (NVR).

1.3.1.1 Digital Video Server Recorder (DVR)

Son encargados de almacenar las imagenes que llegan desde las camaras analdgicas de seguridad
para ser visualizadas en monitores, como se muestra en la figura 12-1, estas imagenes son
recibidas desde un cable coaxial y convertidas en digitales. Ademas de recibir imagenes, mediante
el uso de una pantalla de tv o pc, permiten la monitorizacién en tiempo real de las camaras

conectadas al DVR (Garcia Mata, 2011).

Los DVR son uno de los mas utilizados por ser menos costosos y porque permiten ver en pantalla
las camaras, se puede elegir que o cuales camaras mostrar en pantalla, expandir o reducir el

tamafio de las imagenes, definir horarios de grabacién y muchas funciones mas.

CAMARAS!( DVR ‘ ﬁ ™
ANALOGICAS ‘ 4

Figura 12-1. Funcionamiento DVR
Elaborado por (Bone Valeria, 2019)

1.3.1.2 Network Video Recorder (NVR)

Son dispositivos que se conectan a la red, reciben imagenes ya procesadas desde las camaras IP
gue son monitoreadas desde un monitor, como se muestra en la figura 13-1, e incluso cumple

funciones como el envio de email o envio de alertas en caso de alarmas.
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Figura 13-1. Funcionamiento de un NVR.
Elaborado por (Bone Valeria, 2019)

1.3.2 Almacenamiento Externo

Utiliza dispositivos como unidad flash USB, unidad de disco duro externa o una memoria digital
segura. Como principal ventaja de estos dispositivos es su mayor capacidad de almacenamiento
en respecto a los dispositivos de almacenamiento interno. Cuando los dispositivos estan llenos

estos pueden ser reemplazados por una unidad vacia.

1.3.3 Almacenamiento en la Nube

Es una de las alternativas de alojamiento de imagenes y videos de videovigilancia, por lo que
puede ser vista desde cualquier lugar o dispositivo con acceso a internet y busca destituir a los
servidores fisicos. Es segura debido a que dispone de sistemas redundantes para garantizar una

copia de seguridad fiable, y estan protegidas contra incidentes tales como incendios, y robo (Lépez,

2017, https://elnoreste.mx/almacenamiento-en-la-nube/).

Frente al incremento de los ofrecimientos de almacenamiento en la nube, los clientes de la red se
han visto envuelto en la dificil decisién de escoger cual de los proveedores cumple con sus
expectativas y puedan satisfacer sus necesidades. Para escoger un determinado servicio de
almacenamiento en la nube debemos priorizar nuestras necesidades, como la agilidad, privacidad

y seguridad. También es necesario hacer calculos en cuanto a costos y responsabilidades (Serrano
Perelld, 2016).

1.3.3.1 Dropbox

Cuenta con 2 Gb disponibles en la cuenta gratuita que son factibles para almacenar documentos.
Se puede obtener una cuenta de Dropbox para guardar archivos, compartirlos e incluso para
trabajar en equipo o con amigos sobre él. Se pueden subir archivos o carpetas de cualquier

dimension, e incluso perennemente estan disponibles en tu cuenta.
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Se puede integrar facilmente a la aplicacion de Python y es de cddigo abierto. Mantiene un
historico de movimientos efectuados en la cuenta, si en el caso de que alguien borre un archivo

compartido, este puede ser recuperado por un lapso de tiempo de 30 dias (Abascal Liliana y Abascal
Patricia, 2017).

1.3.3.2 Mega.

Proporciona a sus usuarios de cuentas gratuitas una cabida de almacenamiento de 50 GB, su ancho
de banda es limitado, por lo que ofrece 10 Gb cada 30 minutos.

Admite carpetas zip, puede compartir enlaces de archivos con usuarios y no usuarios de Mega,
enviando una clave encriptada para que el beneficiario pueda acceder al archivo, pero no ofrece
proteccion avanzada para los enlaces. Los archivos en la nube se encriptan localmente, en el
trayecto y en el servidor de destino, debido a que Mega proporciona cifrado a cada instante. Las
contrasefias son encriptadas, no hay forma de que Mega acceda a tu informacion, sélo se

conseguira ser abierto por ti.

1.3.3.3 OneDrive

Este servicio de almacenamiento es parte de Microsoft, por lo cual ya viene preinstalado en
Windows 10 y Office 365. Se puede trabajar en tiempo real con Word, Excel, Power Point y One
Note, por lo que dispone de herramientas en linea, para crear, editar y revisar documentos. Entre

dispositivos sincroniza documentos para acceder a ellos desde cualquier lugar (Unid Virtual, 2012,
https://mimateriaenlinea.unid.edu.mx/dts_cursos_mdl/lic/AE/HT/AM/05/Almacenamiento_en_la_nube.pdf).

Si se dispone de una cuenta Hotmail o Outlook puedes acceder al servicio de OneDrive, para

disfrutar de 7 Gb gratis de capacidad para almacenamiento.

1.3.3.4 Google Drive

Viene proporcionado para propietarios de dispositivo Android como también para usuarios de
Gmail o cualquier servicio de Google, ofreciendo un almacenamiento gratuito de 15 Gb de
capacidad. Se puede almacenar todo tipo de archivos y documentos, asi mismo compartirlos de
una forma sencilla con otros usuarios para que puedan descargarlos y editarlos. Pudiendo acceder

a los archivos desde cualquier dispositivo inteligente en cualquier lugar.
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Podemos encontrar con facilidad algun archivo, debido a que posee un poderoso buscador. Google

Drive organiza los contenidos por carpetas y su sincronizacion es de una carpeta a la vez
(suempresa.ch, 2017, p. 16-17).

1.4 Ordenadores de Placa Reducida.

Los SBC (Small Board Computer) u Ordenador de placa reducida, son plataformas de hardware
de pequefias dimensiones, que se constituye de un completo sistema de computacion, esto quiere
decir, que ya dispone de todo el hardware y software para funcionar. Son usadas en proyectos
debido a que son multiusos, tienen un bajo costo y es una de las opciones més factibles para
experimentar en tanto a Hardware Libre (Griffith Brad, 2017).

Existen diferentes tipos de SBC en el mercado, y cada una de ellas presenta caracteristicas
diferentes para cada tipo de proyecto. Ejemplos de placa SBC, tenemos Raspberry pi, Arduino,
PandaBoard, BeagleBone Black, Banana Pro, Orange Pi. En la tabla 1-1, se realiz6 una
comparacion entre 3 ordenadores con caracteristicas similares para determinar cual tiene mejores

prestaciones.

Tabla 1-1. Comparativa entre ordenadores SBC.

CPU Cortex-A53 Cortex-A7 Cortex-A7
RAM 1Gb 1Gbh 1Gbh
Numero de puertos USB 4 3 4
Numero de GPI1O 40 28 44

Puerto HDMI Si Si Si

Puerto Ethernet Si Si Si
Ranuras para SD Si Si Si

Wifi Si Si No
Bluetooth Si No No

Fuente: (Cabeza Vasquez, 2017)
Elaborado por (Bone Valeria, 2019)

De la comparativa se obtuvo que la Raspberry Pi cuenta con mejor procesador, puertos USB para
periféricos de entrada como teclado y mouse, cuenta con las caracteristicas necesarias para el

desarrollo del proyecto. Por lo que se selecciond este tipo de ordenador para trabajar.
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1.4.1 Sistemas Operativos

La Raspberry Pi carece de Sistema Operativo, por lo que debe ser instalado desde una tarjeta SD.
Se han creado sistemas operativos especificamente destinados a la Raspberry Pi, basandose en
distribuciones como Debian y Linux. Las distintas distribuciones atienden a diferentes
necesidades, pero todas son de cddigo abierto y compatible entre si.

La tarjeta de memoria en donde se almacenara el S.O. debe ser una micro SD Clase 10, por su
velocidad de transmision de datos de 10 Mb/s de lectura y 80 Mbps en escritura. La capacidad de
memoria de la SD a utilizar, dependera del tamafio del Sistema Operativo a instalar, e incluso de
la cantidad de archivos a almacenar.

1.4.1.1 Raspbian

Es el sistema operativo especialmente desarrollado para Raspberry Piy una de las mas populares,
es libre y esta basado en Debian y con una gran cantidad de paquetes para instalar. Es una de las
mas completas, estable y con mejor rendimiento para el dispositivo. Incluye diferentes
herramientas de software para educacién, programacién y uso general. Tiene Python, Scratch,
Sonic Pi, Java, Matematica y mas, también incluye un navegador web, calculadora, Pdf, visor de

iméagenes e incluso LibreOffice (Garces, 2014).

Existe Raspbian Lite, una versién minima y ligera de Raspbian, que no dispone de una GUI. Una
de las diferencias entre estos dos Sistemas Operativos es el tamafio del archivo .img, Raspbian

pesa 3.5Gb mientras que Raspbian Lite 1.3Gb (Case, 2016).

1.4.2 Herramientas Especificas

Existen diferentes tipos de herramientas para diferentes proyectos, cada una de estas herramientas

presenta caracteristicas especificas.

1.4.2.1 Python
Es una herramienta que se utiliza para crear todo tipo de programa, es libre y gratuito y posee una

gran libreria. Su sintaxis es explicita, clara, sencilla y lo mas cercana al lenguaje natural como

para permitir que su lenguaje se comprenda a través de su lectura (Chazallet, 2016).
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1.4.2.2 Motion

Es un paquete de la distribucion Linux, dedicado al monitoreo de sefial de video de una 0 mas
camaras, el objetivo es detectar movimiento y alertar al usuario, enviandole imagenes captadas

por la cdmara a través del correo electronico (Mocq, 2016).

1.4.2.3 SSmtp mailutils mpack

Es una herramienta ligera, que sirve para el envio y recepcidon de correo electronico. Contiene una
gran cantidad de librerias de correos muy Utiles. Es capaz de manejar varios formatos de correos

electronicos y protocolos (Meseguer, 2016).

1.4.2.4 Yowsup

Yowsup es una libreria desarrollada por Python que interacciona con aplicaciones de mensajeria

como Whatsapp, Telegram, para enviar y recibir mensajes desde la Raspberry Pi (Peruchet, 2018).

1.4.2.5 ZoneMinder

Es una herramienta de seguridad en Gnu Linux, de codigo abierto, capaz de administrar los
dispositivos como camaras IP o Webcam. Es una solucion para la videovigilancia, permite
capturar, analizar, registrar y monitorear los CCTV o sistemas de seguridad conectadas a equipos

basados en Linux (Lenin, 2018).

También define zonas calientes en la imagen y ante cualquier movimiento activa una alerta en la
pantalla del monitor, pudiendo incluso grabar automaticamente movimiento en estas zonas y

mantener un registro de eventos, o de actividad sospechosa en las zonas vigiladas.

1.5 Energia Solar Fotovoltaica

Consiste en convertir la energia solar en energia eléctrica, es decir, que se genera corriente
continua por medio de semiconductores cuando estos son iluminados con fotones. La conversion
se lleva a cabo por medio de células fotovoltaicas, que se encargan de convertir la radiacion solar

en energia eléctrica.

Existen diversas formas de aprovechar la energia solar para producir energia eléctrica, pero es
necesario contar con un sistema de diferentes equipos para la transformacion de la energia. Uno

de los métodos en los que se puede aprovechar la energia renovable pueden ser:
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= Meétodos Indirectos: Aqui se aprovecha el sol para calentar fluidos que puede ser agua para
convertirlo en vapor y producir electricidad mediante el movimiento de un alternador.

= Métodos Directos: La luz del solar es convertida en energia eléctrica, mediante un sistema
fotovoltaico. Esta energia puede ser usado como sistemas conectados a la red, 0 como sistemas

aislados (Diaz Corcobado and Carmona Rubio, 2010).

1.5.1 Sistemas Fotovoltaicos

Se definen como un conjunto integrado de equipos eléctricos, electrénicos y mecanicos, que se

encargan de transformar la energia solar en energia eléctrica.

Este sistema se encarga de cumplir 4 funciones principales.
1) Transformar la energia solar en energia eléctrica.

2) Almacenar la energia generada.

3) Proveer la energia producida y almacenada.

4) Utilizar la energia producida y almacenada.

1.5.1.1 Sistemas Fotovoltaicos Conectados a la Red (SFCR)

Es un generador fotovoltaico conectado a un inversor que opera en conjunto con la red eléctrica
convencional, que se encargan de producir energia eléctrica para ser redistribuida a la red

convencional. (Aguilar y Gomez, 2004)

La energia producida por este sistema, una parte serd consumida por lugares cercanos mientras
que la energia restante serd inyectada a la red convencional para que sea distribuida a otros puntos

de consumo.

Las principales aplicaciones de estos sistemas son para:

= Plantas de generacién de energia o Centrales fotovoltaicas, son aquellas que se encargar de
producir la energia eléctrica por medio del sistema fotovoltaico e inyectarla completamente a
la red de distribucion eléctrica convencional.

= Tejado en viviendas o Edificios fotovoltaicos, son aquellos en donde el sistema fotovoltaico se
instala en el tejado de casas o en edificios, como se muestra en la figura 14-1, donde la energia

generada sirve para su propio abastecimiento y para la red eléctrica (Abella, 2011).
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Figura 14-1. Sistema Fotovoltaico Conec-

tado a la Red
Fuente: (Green Energy Latin America, 2017)

1.5.1.2 Sistemas Fotovoltaicos Aislados (SFA)

Son usados frecuentemente donde la red de energia eléctrica es escasa, 0 para disminuir la paga
de consumo de la red convencional. La electricidad producida es destinada al autoconsumo, por
lo que es necesario emplear un sistema de acumulacion de energia, debido a que existiran
momentos donde el consumo es mayor a la generacion, asi garantizar el continuo abastecimiento

de electricidad.

Existen diferentes aplicaciones para este tipo de sistemas, una de las principales es la
Electrificacion de viviendas y edificios, Alumbrado publico, Bombeo y tratamiento de agua, etc.
Los SFA estan compuestos por generadores, inversores, acumuladores y reguladores para su

correcto funcionamiento (Diaz Corcobado y Carmona Rubio, 2010).

Es necesario conocer el consumo energético del hogar, para saber cuanta energia se necesita y
lograr poner en funcionamiento la electrificacion en la vivienda. Para averiguar todo este
consumo, se debe conocer la potencia total de todos los equipos que se utilizan en el hogar. Y

para saber el consumo energético en un tiempo determinado, se aplica la ecuacion 2.

Ei=t;XP Ecuacion 2

Pi = Potencia de los equipos (W)
ti = Tiempo de funcionamiento (h)

Ei = Consumo de Energia eléctrica (Wh)
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1.5.2 Mo6dulo Fotovoltaico

Es un conjunto de células fotovoltaicas, conectadas serie-paralelo, que son encapsuladas y
montado sobre una estructura, para ser protegido de agentes atmosféricos. Esta asociacién

proporciona en su salida valores de tension y corriente.

La célula fotovoltaica es la encargada de convertir en electricidad, los fotones provenientes de la
luz solar (Diaz Corcobado and Carmona Rubio, 2010). Esta formada por un material semi-conductor,
comunmente por Silicio, el mas utilizado es el Silicio Mono-cristalino, porque presenta mayor
duracion frente a otros tipos de silicio. En la Tabla 2-1, se representa la diferencia entre ellos,

donde se concluye que la célula mono-cristalino es mas eficiente y de mejor rendimiento.

Tabla 2-1. Tipos de Materiales de Células Fotovoltaicas.

Silicio Mono-cristalino 15% - 18%
Silicio Poli-cristalino 12% - 14%

Silicio Amorfo < 10%

Fuente: (Diaz Corcobado y Carmona Rubio, 2010, p. 14)
Elaborado por (Bone Valeria, 2018)

Para lograr diferenciar cada tipo de material de células fotovoltaicas, hay que guiarse por el color

gue cada una de estas representa, la diferencia se muestra en la figura 15-1.

Paneles fotovoltaicos

Monocristalino Policristalino Capa fina

Figura 15-1. Tipos de Materiales de Células Fotovoltaicas
Fuente: (Energias Renovables, 2014)

Para formar un panel solar es necesario asociar células en serie, como se muestra en la figura 16-
1, para obtener el voltaje deseado, y luego asociarlas en paralelo para obtener la corriente

anhelada.
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Las células cristalinas independientes del tamafio, suministran un voltaje en circuito abierto de
0.5 voltios, y una corriente de 0.25 amperios. Existen paneles de 6V, 12V y 24V y con una
potencia que oscila entre 2.5W y 180W.

Es necesario recalcar que las células fotovoltaicas sufren una pérdida de voltaje cuando su
temperatura aumenta, por ejemplo, el coeficiente de temperatura de un panel disminuye 0.44%
por cada °C de aumente. Por lo tanto, el médulo fotovoltaico necesita estar ventilado, debe estar
ubicado donde pueda recibir viento moderadamente, para su maxima eficiencia. En cuanto a la
ubicacion de los paneles fotovoltaicos, deben ser colocados y orientados donde reciban la luz del

sol y el viento constantemente, estos pueden ser en suelo, techo, poste, pared, etc.

Para la implementacién del sistema fotovoltaico se utilizdé un panel solar con células

policristalinas, debido a su popularidad en el mercado, y de precio accesible.

P —9—90— 90— 9—9—9

*
*
*
*
+
*
+
*
*
*
*

Q—9—9P—9 909909 -9—9

MONOCRISTALINOS POLICRISTALINOS CAPA FINA (Amorfos)

Figura 16-1. Tipos de Paneles Fotovoltaicos
Fuente: (Ecofener, 2019, https://ecofener.com/blog/tipos-de-paneles-solares/)

1.5.2.1 Dimensionamiento del Generador Fotovoltaico.

Para saber la cantidad de energia solar que se lograra acumular, se utiliza el método de las horas
solar pico (HSP). La Hora solar pico mide la irradiacion solar, y se define como la cantidad de
energia solar que recibe un metro cuadrado de superficie, quiere decir, que por cada hora de sol
se recibe 1000W por m?. Por lo tanto, es necesario conocer el area del panel solar para determinar

la cantidad de irradiacion que este recibe.

Con la ecuacion 3, se calcular la hora solar pico.
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HSP = horas de sol X Epgne; Ecuacion 3

Siendo:

HSP= La hora solar pico.

Horas de sol= El nimero de horas de sol que se dispone en el dia.
Epanei= Irradiacion solar captada por el panel solar.

Para calcular la energia generada por la placa solar durante un dia, se necesita la potencia del
panel y un factor de pérdida. El factor de pérdidas engloba las pérdidas por conexion y la
dispersién de pardmetros. Encierra también el deterioro de potencia entre la nominal y la real de

los médulos. (Abella Alonso, 2011)

La manera de determinar la energia generada por el panel solar, es utilizando la ecuacion 4, donde:

E = Ppanet X HSP X factor pérdida Ecuacion 4

Siendo:

E = Energia generada
Ppanel = Potencia del Panel
HSP = Hora solar pico

Factor de pérdida: pérdidas por conexién

1.5.3 Controladores de Carga

En todos los sistemas FV auténomos con baterias es necesario un controlador de carga. El
Regulador o Controlador de carga es el encargado de evitar que la bateria siga recibiendo carga
del generador fotovoltaico después que esté totalmente cargada, para evitar la gasificacion o el
calentamiento de esta, ya que puede ser peligroso y acorta la vida de la bateria. Otra funcion del
regulador de carga, es evitar la sobre descarga, impide que la descarga sobre pase los limites
admisibles. Esto puede provocar una disminucién de la capacidad de la carga (Uzquizo, Sullivan and

Sandy, 2015).

La instalacion del regulador debe ser, entre los modulos fotovoltaicos y la bateria, como se detalla
en la figura 17-1, por lo que trabajara en las dos zonas. En la parte de los paneles solares,
garantizar la carga suficiente al acumulador y evitara la sobre carga, y en la parte de la descarga
optimizara la distribucion del suministro eléctrico diario y evitara una descarga excesiva de la

bateria (Diaz Corcobado y Carmona Rubio, 2010).
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0 CONSUMO,
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Zona de carga:
conexion a los acumuladores

Bateria

Figura 17-1. Conexion del Regulador en Instalacién Fotovoltaica.
Fuente: (Diaz y Carmona, 2010, p. 19)

1.5.4 Sistema de Almacenamiento de energia.

En un sistema fotovoltaico es necesario contar con un sistema de almacenamiento de energia, ya
que permite disponer de ésta cuando no se disponga de radiacién solar. Para este sistema de

almacenamiento se utiliza baterias o acumuladores.

Las baterias son dispositivos que transforma la energia quimica en energia eléctrica (Diaz Corcobado
and Carmona Rubio, 2010), €s preciso utilizar baterias recargables, que se cargan desde los paneles
solares a través de un regulador y entregan su carga a la salida de consumo. Es necesario tener un
conjunto de baterias para almacenar suficiente energia generada por los paneles solares durante

la radiacidn, para el uso posterior a momentos de baja radiacion.

La capacidad de una bateria se mide en Amperios-hora (Ah), para un determinado tiempo de

descarga, por lo que es necesario tener en cuenta la capacidad al momento de elegir una.

1.5.4.1 Tipos de Baterias

Las baterias mas utilizadas son las de plomo-acido y las de niquel-cadmio, las cuales se adaptan
facilmente a los sistemas FV siempre y cuando exista un mantenimiento adecuado. Las baterias
de niquel-cadmio presentan ventajas con relacion a las de plomo-acido, debido a que pueden sufrir

descargas profundas o permanecer en baja carga sin sufrir deterioro. (Abella, 2011).
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Es aconsejable recurrir a baterias tubulares, con rejilla de aleacion de bajo contenido de
antimonio. En la Tabla 3-1, se presenta una comparacion de los principales tipos de baterias segun

el material.
Tabla 3-1. Tipos de Baterias segun el material.

Plomo-acido 8 — 16 horas <5% 30 - 50 Wh/Kg

Niquel-cadmio 1 hora 20% 50 — 80 Wh/Kg

Fuente: (Diaz Corcobado and Carmona Rubio, 2010, p. 22)
Elaborado por (Bone Valeria, 2019)

Al momento de realizar una instalacion debe tomarse en cuenta el tipo de necesidad que se quiere
cubrir, para instalaciones donde se va a tener descargas profundas es necesario baterias tubulares,
como también para capacidad elevada. Si la instalacién es pequefia, se debe elegir baterias de gel,
pero a la expectativa de que no se produzcan descargas profundas. La Tabla 4-1, muestra los
diferentes modelos de baterias de plomo-acido que frecuentemente se utilizan dependiendo de la

aplicacion de la instalacion, con las ventajas e inconvenientes que pueden presentar.

Tabla 4-1. Modelos de Baterfas.

Tubular e Ciclado Profundo. e Precio elevado. _
e Tiempo de vida e Poca disponibilidad en el
largos. mercado. B
Arranque e Bajo Precio. e Mal funcionamiento  ante
(Automovil) e Disponible en el ciclado profundo y bajas
mercado. corrientes.
e Tiempo de vida corto
e Escasa reserva de electrolito.
Gel e Escaso e Deterioro rapido en condiciones
mantenimiento de funcionamiento extremo. D s
Tt

Fuente: (Diaz y Carmona, 2010, p. 23)
Elaborado por (Bone Valeria, 2019)

Para la implementacion del proyecto se utilizé una bateria de Niquel-Cadmio, debido a su facil

adaptacion a los SF, disponibilidad en el mercado y de bajo precio.
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1.5.4.2 Dimensionamiento del Sistema de Acumulacién de Energia.

La capacidad de la bateria es un factor clave y obedece al tipo de uso que se le va a dar al sistema.
La bateria complementara el suministro de energia en momentos de carencia de energia
procedente de los paneles y por parte de la red eléctrica, garantizando mayor autonomia al sistema
(Aguilera and Hontoria, 2016). Para determinar la potencia de la bateria, deberd multiplicarse entre la

tensién y la corriente, como se muestra en la ecuacién 5.

P=VxI Ecuacion 5

Siendo

P = Potencia de la bateria (Wh)
V = Tension de la bateria (V)

| = Corriente (Ah)

Para evitar el deterioro de la bateria no es conveniente descargarla mas del 60%, por lo que no se

podra utilizar toda la capacidad para no bajar demasiado su tension.

1.5.5 Inversores/Conversor

El generador FV produce corriente continua, en los sistemas fotovoltaicos para poder utilizar la
carga en corriente alterna, es necesario un dispositivo electrénico llamado inversor. El inversor
es un circuito que debe proporcionar una corriente alterna como la de la red eléctrica, con el fin
de que se puedan conectar al mismo los electrodomésticos de las viviendas, de forma habitual. Su
mision es convertir la corriente continua (D.C.) generada por los paneles solares y almacenada en

las baterias, en corriente alterna (A.C.).

Los inversores utilizados en los sistemas fotovoltaicos se pueden dividir en dos categorias: los
autoconmutados y los conmutados por la red. Los primeros funcionan como fuente de tension o
fuente de corriente, mientras que los conmutados por la red solo funcionan como fuente de
corriente. Por lo tanto, los inversores autoconmutados pueden ser utilizados tanto en sistemas

autonomos como en sistemas conectados a la red (Abella, 2011).
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CAPITULO Il

2 DISENO E IMPLEMENTACION DEL PROTOTIPO DE MONITOREO.

La elaboracién de un proyecto, para satisfacer las necesidades de una sociedad, en tanto se refiera
a la seguridad de sus hogares, por medio de un sistema de monitoreo para la seguridad de

viviendas, requiere de una investigacion de laboratorio.

Para identificar las medidas de seguridad que se pueden implementar en una vivienda utilizando
los medios electrdnicos, fue necesario recurrir a una investigacion analitica, y para estudiar cada
uno de los componentes a utilizar tanto en la parte de hardware como de software que interactdan
en el sistema de monitoreo, se manejo una investigacion descriptiva, porque se necesitd conocer
las caracteristicas, funcionamiento, detalles de cada uno de los elementos para lograr construir un

prototipo con caracteristicas adecuadas y solventes.

Para implementar el sistema de alimentacion eléctrica emergente, utilizando paneles solares, se
baso en los hallazgos tecnolégicos de la energia solar para solucionar un problema especifico. Al
programar la Raspberry Pi para que almacene y envie los archivos temporales de la captura de
imagenes y videos a una base de datos, fue necesario una investigacién exploratoria para analizar
la rapidez con que se almacena los datos, la programacion correcta y las fallas que este podria

tener.

2.1  Requerimientos.

En la tabla 1-2, se muestran los requerimientos para la realizacion del proyecto.

Tabla 1-2. Especificaciones de los indicadores.
Precision Aviso por falsas alarmas de deteccion de movimiento. El sistema no

debera activarse, si no existe el descubrimiento de intrusos.

Rapidez El lapso que dura el sistema en recibir disposiciones, adquirir datos,

procesar la informacion y efectuar la accion.

Flexibilidad | El ingreso al sistema desde otro punto de red, para ser monitoreado en

cualquier momento.

Escalabilidad | Permitir al sistema asociar mas dispositivos de seguridad, segun las

necesidades de precaucion.

Elaborado por (Bone Valeria, 2019)
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2.1.1 Concepcion del sistema.

El sistema esta constituido por 4 nodos: el nodo receptor compuesto por la cdmara IP, que se
encarga de captar informacidn cuando exista la presencia de un intruso. Nodo de procesamiento
y transmision de datos constituido por el router y la Raspberry pi, se encarga de procesar y
almacenar la informacion recibida y enviar las notificaciones producidas en el sistema al usuario.
Nodo de visualizacion donde la informacion procesada puede ser observada desde el teléfono
movil e incluso por medio de un computador con acceso a internet utilizando la aplicacion

Dropbox. Nodo de alimentacion, suministra energia eléctrica en caso de suspension.

AL A AR
—————

..... . o
@s‘m‘;;. »

Figura 1-2. Concepcion del sistema.
Elaborado por (Bone Valeria, 2019)

En la figura 1-2, se muestra la concepcion del sistema, distribuido dentro de un hogar, donde se

observan los diferentes nodos descritos anteriormente.

2.1.2 Esqguema del prototipo.

En el gréfico 1-2, se simboliza con un diagrama de bloques la esquematizacion planteada para el

BLOOQUE
PROCESAMIENTO »
Y TRANSMISION
DE DATOS

@

prototipo.

Grafico 1-2. Blogues del prototipo.
Elaborado por (Bone Valeria, 2019)



El bloque de recepcion de informacidn se encarga de recolectar los datos generados por la camara
IP para enviarselos al bloque de procesamiento, el que se encargara de codificar la informacion
para posteriores tareas a ejecutarse. El bloque de transmision se encargara de recibir la
informacion procesada para seguidamente enviar notificacion de alerta a los dispositivos

electrénicos.

Toda la informacion producida en los blogues anteriores se almacena en la base de datos de
Dropbox la misma que puede ser accedida desde cualquier punto con acceso a internet.
El blogue de alimentacién se encarga de suministrar energia solar en casos de suspension

eléctrica desde la red convencional.

2.2 Hardware.

Se detallara cada uno de los dispositivos utilizados para la implementacion del proyecto, con sus

respectivas caracteristicas.

2.2.1 Raspberry Pi.

En la actualidad existen distintos modelos de Raspberry Pi, pero los primeros modelos en salir al
mercado fueron dos, el modelo A destinada a desarrolladores y el Modelo B representada en la

figura 2-2, con mejores prestaciones como el acceso a internet.

RASPBERRY PIMODELO B

Figura 2-2. Esquema de la placa

Raspberry Pi 3 modelo B.
Fuente: (Aranda, 2014)

En la Tabla 2-2, se realizé una comparativa de todos los modelos de Raspberry Pi, para determinar
cual posee mejores prestaciones, y se concluyo6 que la Raspberry Pi 3 B tiene mayor velocidad de

procesamiento, de 1.2GHz. Por este motivo se opt6 por trabajar con este equipo.
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Tabla 2-2. Comparativa Modelos Raspberry Pi.

Soc

CPU

Velocidad
RAM

uUsB
Video
Audio
Boot

Red
Consumo

Tamafo

Peso

Broadcom
BCM2835

ARM1176
JZF-S

700MHz

256Mb
1
RCA.
HDMI
Jack,
HDMI
sSD

300mA/1.
5w
85.6x53.9
8 mm
459

Broadcom
BCM2835

ARM1176
JZF-S

700MHz

256Mb
1
Jack,
HDMI
Jack,
HDMI
MicroSD

400mA/2
w
65x56 mm

239

Broadcom
BCM2835

ARM1176
JZF-S

700MHz

512Mb
2
RCA.
HDMI
Jack,
HDMI
SD
Ethernet
10/100

700mA/3.
5w
85.6x53.9
8 mm
459

Broadcom
BCM2835

ARM1176
JZF-S

700MHz

512Mb
4
Jack,
HDMI
Jack,
HDMI
MicroSD
Ethernet
10/100

500mA/2.
5w
85%56
mm

459

Broadcom  Broadcom
BCM2836 BCM2835

Quad-core 1GHz
ARM ARM1176
Cortex-A7 JZF-S

900MHz 1 GHz

1Gb 512Mb
4 1 Micro
Jack, Mini
HDMI HDMI
Jack, Mini
HDMI HDMI
MicroSD MicroSD
Ethernet =
10/100
800mA/4 160mA/O0.
W 8w
85x56 mm  65x30
mm
459 99

Fuente: (PE, https://comohacer.eu/comparativa-y-analisis-raspberry-pi-vs-competencia/)
Elaborado por (Bone Valeria, 2019)

Broadcom
BCM2837

Quad
ARM
Cortex-
A53
1.2GHz

1Gb
4
Jack,
HDMI
Jack,
HDMI
MicroSD
Ethernet
10/100,
WiFi, BT

2.5mA/12.

5w

85x56

mm
459

Broadcom
BCM2835

ARM1176
JZF-S

1GHZ

512Mb
1 Micro
Mini
HDMI
Mini
HDMI
MicroSD
WiFi, BT

160mA/0.
8w
65x30 mm

99

En la figura 3-2 se muestra la Raspberry Pi 3B con la que se realiz6 el proyecto, y se detalla a

continuacion sus principales caracteristicas;

e CPU+GPU: BCM2837 a 1.2 GHz, Cortex A-53 (ARMV8) de 4 nlcleos, a 64 bits.
e 1Ghzde RAM
o Conectividad Bluetooth 4.1 y Wi-Fi 802.11n
e Salida HDMI, 4 puertos USB, salida Ethernet, Jack de audio
¢ Interfaz GPIO de 40 pins
o Slot para tarjeta SD, VideoCore IV 3D Graphics

e Interfaz para camara y pantalla externa (Lépez Aldea, 2017)

Figura 3-2. Raspberry Pi 3 Modelo B.
Elaborado por (Bone Valeria, 2016)
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2.2.1.1 Terminales GPIO

Los puertos GPI1O son puertos de Proposito General de Entrada y Salida, su nombre se deriva de
General Purpose Input Output, permiten, desarrollar o dar un uso mas extenso a montones de
proyectos y se consigue controlar en tiempo de ejecucion segun apetezcamos. Para el uso de los
puertos se debe tener el moédulo RPI.GPIO instalado para poder acceder a los terminales (Contreras

Castafieda, 2018).

3.3v Sv
GPIOV2 Sv
GPIO03 Ground
GPIO4 GPIO14
Ground GPIO15
GPIO17 GPIO18
GPIO27 Ground
GPIO22 GPIO23
3.3v GPI024
GPIO10 Ground
GPIO09 GPI025
GPIO11 GPIOC8
Ground GPIO07
ID_SD ID_SC
GPIOUS Ground
GPION6 GPIO12
GPIO13 Ground
GPIO19 ) GPIO16
GPI026 00 GPI020
Ground ‘o o GPIO21

Figura 4-2. Terminales GP10O
Fuente: (Dominguez, 2015)

En la figura 4-2 se muestra los 40 Terminales de la Raspberry Pi Model B, que sirven como
interfaz entre el Mini Ordenador y el Exterior. Con estos terminales se puede controlar

dispositivos como luces leds, motores o relés (Dominguez, 2015).

Entre los 40 terminales se encuentra:

= Terminales de entrada/salida de propdsito general. Pueden ser configurados como entradas o
salidas, pueden ser leidos o ser escritos con un valor digital, uno o cero.

= Losterminales 8y 10 pueden ser configurados como interfaz UART, que es una configuracion
por defecto en Raspbian, ya que la UART se usa como consola.

= Losterminales 3y 5, pueden ser configurados para interfaz 12C para interactuar con periféricos
que usan este protocolo.

= El terminal 12 puede ser configurado como salida PWM.

= Losterminales 19, 21, 23, 24 y 26 pueden ser configurados como interfaz SPI para interactuar
con periféricos que usan el mismo protocolo.

= Losterminales 27 y 28 no estan disponibles.

34



2.2.2 Cémaray Sensor.

La utilizacién de una camara con vision nocturna que incluye un sensor de movimiento para su
activacién y grabacion de video en HD de 720p, es fundamental en un sistema de monitoreo. Es
por eso que se utilizd una Camara como se la muestra en la figura 5-2, Marca OWSOO, Modelo
FY-W61MP / IR.

D i

Fuente: (Bone Valeria. 2019)

Sus principales caracteristicas son las siguientes (Walmart.com, 2018):

= Sensor megapixel CMOS que dispone de mayor velocidad al momento de capturar una imagen
y cuenta con grabacion de video HD de 720p.

= P2P, ONVIF, IR, vista nocturna, resistente al agua, zoom digital.

= Modo de grabacién: deteccién de movimiento.

= Enlace de alarma: grabar, instantanea, enviar un correo electronico.

2.2.3 Panel Solar

El panel solar marca Prostar, esta conformado por células policristalinas por tener un rendimiento

energético entre 12% y 14%.

Figura 6-2. Panel Solar 50W.
Elaborado por (Bone Valeria, 2019)
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El panel solar mostrado en la figura 6-2, tiene una potencia de 50W a 12V. Es un pequefio panel
ideal para instalaciones aisladas pequefias, cargar baterias de 12V y para pequefios consumos de
energia como para alimentar sistemas de alarma. Estd compuesto de 36 (6x6) células solares
policristalinas, con marco de aluminio para proporcionar la sujecion, y con una dimension de 45

X 45¢cm. ( https://www.monsolar.com/pdf/ficha_tecnica_placa_solar_12V_SCL_50W.pdf)

2.2.4 Controlador de carga solar CMP12

Es una de la serie de controladores encargados de fiscalizar la carga y descarga de la bateria,
administrando automaticamente el panel solar y la bateria del sistema solar. Prolonga el periodo
de vida de la bateria y mantiene la carga de trabajo. Es Util para pequefios sistemas de energia

solar. Protege contra sobrecargas y contra cortocircuitos. (Ysmart Technology Co., 2013).

En la figura 7-2, se muestra un controlador de carga, el cual muestra con gréaficos el orden de
conexion de los diferentes dispositivos a controlar, primero se encuentra el panel solar, luego la

conexion de la bateria y, por altimo, la zona de descarga de energia.

N '
Figura 7-2. Controlador Solar CMP12-10A.
Elaborado por (Bone Valeria, 2019)

Una de las principales caracteristicas del controlador solar CMP12 (OMPSAC.com, 2017):
o \oltaje de salida: 12Vv/24V

e Corriente de la carga maxima: < 10A

o Aumento del 30% de la eficiencia de carga

e Temperatura de trabajo: -20 °C + 60 °C

e Dimension (L * W * H): 188 * 90 * 48mm

e Peso Neto: 360g
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2.2.5 Bateria de almacenamiento de energia.

Las baterias secas de plomo—acido selladas abastecen de energia eléctrica a dispositivos con
cargas pequefias. Proporcionan de 200 a 300 ciclos de descargas/carga. La carga de una bateria
toma entre 8 y 16 horas. Su tiempo de vida es muy corto debido a la extenuacion del material

activo y, las prominentes temperaturas mitigan la longevidad.

Cuentan con distintas cualidades como el libre mantenimiento, por lo que pueden ser empleadas
en lugares de dificultoso acceso y sin ventilacion, debido a que la bateria es sellada y el &cido se
localiza en el interior, por lo tanto, no hay liberacion de electrolito. (Oliver Obiol, 2011)

Figura 8-2. Bateria seca sellada de 12v 7,2ah.
Fuente: (GRUPO VELASCO, http://www.velasco.com.ec/velasco/
producto.php?id=1189)

En la figura 8-2 se muestra la bateria que se usé para este proyecto, cuenta con un voltaje de 12V
y corriente de 7,2ah con dimensiones de 15,2 x 9,2 x 6,4 cm. Este tipo de bateria son usadas para
aplicaciones generales como de UPS, Telecomunicaciones y utilidades eléctricas.

2.2.6 Proceso de funcionamiento del Sistema de Alimentacion.

El proceso que realiza el sistema fotovoltaico se muestra en el grafico 2-2, y se detalla a

continuacion:
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v
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MONITOREO

v

Gréfico 2-2. Proceso de Alimentacion Eléctrico Emergente.

Elaborado por (Bone Valeria, 2019)

e El panel solar se encarga de captar la energia emitida por el sol para convertirla en energia

eléctrica.

o La energia eléctrica receptada, pasa por el controlador de carga para ser almacenada en la
bateria de plomo-&cido, siempre y cuando esta no se encuentre totalmente cargada.

o El sistema fotovoltaico entra en funcionamiento cuando exista un corte de electricidad desde
la red convencional, activandose el relé para dar salida a la energia almacenada.

e Por medio del transformador la energia almacenada es convertida en corriente alterna para

abastecer al sistema de monitoreo.

2.2.7 Diagrama de conexion.

Se simula la manera en que se conecté electronicamente el sistema con todos sus componentes,

su conexion se muestra en la figura 9-2.
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Sirena

Camara IP

Raspberry Pi 3
RPI-3-V1.2

T
Controlador ransformador

Lf

Bateria 7,2ah 12V

Figura 9-2. Diagrama de conexion del sistema.
Elaborado por (Bone Valeria, 2019)

o El panel solar, se conect6 a los dos primeros puertos del controlador de carga, mientras que la
bateria se conecto al tercer y cuarto puerto.

 Por ultimo, el transformador, para alimentar a la RPi, la cdmara IP y el router local.

e Laconexion de la sirena a la Raspberry Pi, se lo hizo a través de sus terminales, el terminal 6,
que esta conectado el negativo de la sirena, es un terminal GND, y el terminal 13, es un
terminal de proposito general configurado como salida, para activar la sirena.

e LaRPiylacamara IP se conectaron al router porque es quien establece la comunicacién entre

estos dispositivos.

2.3  Software

En este segmento se detallara el Sistema Operativo que se instalard en la Raspberry Pi y las
Aplicaciones que se emplearan para cumplir con los objetivos propuestos, como también se

explicara el por qué se las eligio.

2.3.1 Sistema Operativo

Raspbian Lite es la distribucion por defecto y soportada por la Raspberry Pi, permite aprovechar
al mé&ximo el potencial de este mini-ordenador, ya que es compatible con aplicaciones de otras
distribuciones de Linux. Se decidi6é Raspbian Lite por ser un Sistema Operativo ligero, por lo que

solo contiene una terminal, para realizar la programacion del proyecto.
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2.3.2 Servicio de Almacenamiento en la Nube

Para obtener un respaldo seguro de la informacion, sin miedo a que se pierdan las grabaciones o
fotografias, o que alguien tome los videos de forma arbitraria; se eligié crear un almacenamiento

extra de la informacidn, subiendo los archivos del dispositivo a la nube.

El almacenamiento en la nube se lo realizard en Dropbox, que permite compartir archivos,
tenerlos siempre disponible e incluso salvaguarda la informacién. A mas de eso cuenta con una
API que permite a los desarrolladores sincronizar archivos en la nube desde dispositivos, que esta

vez se trata de una Raspberry Pi.

Es necesario disponer una cuenta de acceso para obtener el servicio. Los archivos se sincronizan

de modo que podran ser vistos desde cualquier sitio accediendo a la cuenta de Dropbox.

2.3.2.1 Actualizacion de Dropbox.

Existen API que se actualizan continuadamente cambiando su versién, y a veces es necesario
actualizar las que se encuentran ya instaladas. El sistema de seguridad dispone de la API de

Dropbox, que permite conservar la informacion capturad por la camara en la nube.

Cuando Dropbox actualice su version, la API de Dropbox instalada en el sistema de seguridad

emigrara automaticamente a la nueva version disponible.

2.3.3 Aplicacion de alerta de teléfono mdvil

Cuando se trata de un sistema de monitorizacion, se espera recibir alertas ante una posible
intrusion en una vivienda, y lo més factible seria recibir este mensaje de advertencia al teléfono

movil utilizando una aplicacién de mensajeria como Telegram.

Telegram es una API abierta de mensajeria mas utilizada después de WhatsApp, esta permite él

envio de imagenes, videos u otros archivos de hasta 1,5 Gb (Aguirre Juarez, 2017).

Admite la creacién de bots para la formacion de grupos de hasta 10000 integrantes, los bots son
programas donde se puede interactuar internamente con la aplicacion de Telegram y estos envien

archivos para que el sistema mantenga notificados a los usuarios de algun suceso.
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2.3.4 Algoritmo de Funcionamiento del Sistema de Monitoreo

El funcionamiento del Sistema de Monitoreo se muestra en el grafico 3-2, y luego se detalla su

funcionamiento.

ACTIVACION DE
SIRENA

.

CAMARA
CAPTURA FOTO
Y VIDEO

ENVIA

NOTIFICACION ALMAGENA
DE ALERTA POR | INFORMACION
EN DROPBOX

TELEGRAM

!

CONTINUA
ACTIVADA
SIRENA

—

Gréfico 3-2. Proceso del Sistema de Monitoreo.
Elaborado por (Bone Valeria, 2019)

e El sensor permite la activacion del sistema cuando detecta algin movimiento.

e Se activa la sirena y posteriormente la cAmara para que capture imagen y video del
acontecimiento.

e Cuando se tiene la informacion, la RPi procesa dicha informacion.

e Envia una imagen al teléfono movil por medio de Telegram.

e Almacena la imagen y el video en Dropbox.

e Cuando termina de realizar todo este procedimiento de imégenes, la sirena se apagara, si no

seguird activada hasta que culmine todo el procedimiento.
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2.3.5 Implementacion del Prototipo de Seguridad.

El Raspberry Pi 3 Model B necesita una tarjeta micro SD para funcionar, e instalado en ella un
sistema operativo. El Sistema Operativo fue Raspbian Lite, porque es una version ligera de

Raspbian, el procedimiento se muestra en el anexo F.

2.3.6 Configuracién de la interfaz de red de la Raspberry Pi

La asignacion de una IP fija para la Raspberry Pi, proporciona un rapido acceso a ella, se le asigno
la IP 192.168.1.60. La configuracion se puede verificar en el anexo G: configurar una IP fija.

2.3.7 Instalacion de la herramienta Motion

El paquete instalado para la a deteccién de movimiento es Motion, que se encarga de la captura
de imagenes y videos mediante la deteccidn de presencia humana. En la figura 10-2 se muestra el
script de inicializacién de Motion, cada vez que se encienda la Raspberry pi, el sistema de

videovigilancia se activa.

< 2l D i® e & Cosficacen ~ | Coler~ 10 @
[Unit)
Description=Mation user space ‘

Aftersnetwork, target

RantedBy=sultl-user, target

mes 1 de Cantcten 51 (50 Codficands: 125] (ANY

Figura 10-2. Instalacion de Motion.
Elaborado por (Bone Valeria, 2019)

Después de instalado, es obligatorio la configuracion del paquete Motion, se debe realizar los
cambios a los parametros principales, en el anexo G: Instalar los paquetes para la deteccion de

movimiento, se explica con detalles cuales son estos parametros.

2.3.8 Procedimiento de Configuracién de la Camara.

La sensibilidad del sensor de la camara est4 configurada para que se active cuando existe algun
movimiento, permitiéndole a la cdmara capturar imagenes y videos del acontecimiento. El tiempo

del video seré de 30 segundos.
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Por cada cdmara que se desea afadir, se le debe asignar una IP fija, y se debera crear un archivo
de configuracion para agregar los pardmetros de conexion, a mas de configurarle su resolucion
con la que debe captar las fotos y los videos, como se muestra en la figura 11-2. Los detalles de
esta configuracion, se muestra en el anexo G: configuracion de la camara.

B /home/pi/control/conf/carneral.conf - Raspberry..

Ha = @ 9 i &
##

width 1280

height 720

##
netcam_userpass admin:administrador
netcam_url rtsp://192.168.1.126

Linea3de 7 Codificando: 1232 (AMS] -

Figura 11-2. Configuracion de la camara.
Elaborado por (Bone Valeria, 2019)

2.3.9 Procedimiento de configuracion de la Alarma o Sirena.

Una vez armado el sistema de videovigilancia, si por algin motivo se activara esta, la sirena
sonara alertando al vecindario de la presencia de intrusos. La configuracion de la sirena se muestra
en la figura 12-2, donde se programa el terminal 27 de la Raspberry pi para que se active la sirena,

cuando exista un cambio de estado en el sensor por presencia humana.

Pudiéndose desactivar esta desde cualquier lugar donde se encuentre el administrador, para lo
cual debe modificar el pin de alimentacion, accediendo remotamente a la configuracion del codigo
fuente.

B /home/picomroValetaled oh - Raspber,.

.:i i @D ] S L) =
P!ibiﬂfhn:i

#

1% [ | -e /sys/class/gplo/gplio2/ ]; then
echa “27° » [sys/class/gpic/export

i

#Pin de selida
echo "oul" > Jsysfclass/upiofgpio27/direction

#Encendenos LED

echo "17 > /sysiclass/gpio/gpio??/value
#

exit

Lines 1¢e 14 Codificando: 1252 [ANSI -

Figura 12-2. Programacion de la Sirena.
Elaborado por (Bone Valeria, 2019)
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2.3.10 Procedimiento de configuracion de almacenamiento del video en la nube.

Para la sincronizacién de los archivos en la nube, se cred la cuenta en Dropbox, y se cred una
carpeta “videoalertas”, donde se almacenan las imagenes y videos capturados por la camara,
figura 13-2.

Figura 13-2. Carpeta en Dropbox donde se alojan los archivos.
Elaborado por (Bone Valeria, 2019)

La programacion de la RPi para que almacene los archivos en la nube, se hizo a través de la API
de Dropbox. En la figura 14-2 se muestra el script, en el cual se envia la informacion a la nube de

Dropbox, su configuracion completa se encuentra en el anexo G: enviar archivos a dropbox.

B home/plcorerod dertavidea sh - Naspberry - Fdior - WeddCP

-~ D Mo &l Codfcacion ~ Cokn~ & @

p!/oin/bash

¢ Subimos el video

dropbox_uploader upload $1 /

$find ., -nawe '*.1pg’ -newernt "$1 $2° -exec dropbox_uploader upload ‘{}' / \
#/homa /pl /dropbox/dropbox_uploader, sh upload $1/

¢

* Aoagamo LED

echo "0" > /sys/class/poio/gpio27/value

exit

Linea 1 de 30 Coumna 1 Caracten 35 (02} Codificando: 1232 (ANS -

Figura 14-2. Envio de archivos a Dropbox.
Elaborado por (Bone Valeria, 2019)

2.3.11 Procedimiento de configuracion para el envio de alerta al teléfono movil.

Primero fue necesario crear un grupo en Telegram, para agregar a los usuarios que deseen recibir
notificaciones de alerta. Para la configuracion de las notificaciones, se instalé Telegram en la RPi
y se cre0 el bots de Telegram para el grupo de usuarios. En la figura 15-2 se muestra un sript
escrito en Python, este envia las notificaciones de alerta a la cuenta de Telegram, junto con una

imagen por evento, su configuracion se la puede ver en el anexo G: configuracion de telegram.

44



B /ol contelenintmagendct py - Rasgbarry bt WP

leport s
fmport subprocess

Bot = telepot.Bot{ 202371613 ARHED-EtWW]LkAGjux_SENBnS_TALp6NQ" )
pic = sys.angv(1]

peint(“telegran grupo dot! imagen enviada™)

BErupo

bot . sendPhotol -312434245, photo=open(pic, 'rb'), caption="Hay Movimiento™)

cmd = “dropbox_uploader upload Xz /™ Yoic

returned_valos = subprocess.call(ced, shelleTrue) 8 returns the exit code In unix
print(‘returned valws: ', returved value)

exit(e)

Lives 1 de 19 Columna | Carbeter: 3% (0u23) Cosifcamde 1252 (ANS!

Figura 15-2. Cadigo de configuracion de Telegram.
Elaborado por (Bone Valeria, 2019)

2.3.12 Configuracién del Acceso Remoto al Sistema de Monitoreo

Para lograr la visualizacion de la camara desde cualquier punto con acceso a la red por medio de
la Raspberry Pi, se utilizé remote.it para crear y configurar el acceso remoto. Para ello es necesario
crear una cuenta y acceder a ella. Como el acceso es en la Raspberry Pi, se instal6 Weaved en la

Raspberry Pi, su configuracién se la puede observar en el anexo H.

Se debe confirmar si el puerto TCP de acceso a la Raspberry Pi para visualizacion en tiempo real
esta activado, para poder crear el acceso remoto. El puerto SSH permite el acceso al codigo de
programacion, para realizar cualquier cambio en este.

Cuando se encuentren creados todos los accesos que se desea, se mostraran en una lista con sus
respectivos nombres con los que se los creo, como se muestra en la figura 16-2, y se podra acceder

a ellos desde la cuenta de remote.it.

Servicios de dispositivos

(A )

\‘ \“ \‘

Figura 16-2. Puertos disponibles para el

acceso remoto.
Elaborado por (Bone Valeria, 2019)

45



CAPITULO I

3 ANALIS DE RESULTADOS

En este capitulo se mostraran las pruebas que fueron realizadas para demostrar el correcto
funcionamiento del sistema de monitoreo. Se realizaron pruebas de campo orientadas a la
notificacién de alerta al teléfono movil, a la deteccidén de movimiento para verificar el estado de

nuestro sistema y cuan efectivo resulta ser.

3.1 Pruebas de funcionamiento.

Una vez puesto es funcionamiento el prototipo, se procede a validar la funcionalidad de los

equipos implementados, para determinar el cumplimiento de los requerimientos.

3.1.1 Visualizacion de la camara en tiempo real.

Para verificar que se puede acceder al sistema de monitoreo desde cualquier lugar con acceso a la
red y visualizarlo en tiempo real. Se accedio a la cuenta de remote.it, en la seccion de TCP e

incluso si se desea manipular su configuracion se puede ingresar a la seccion de SSH.

Se logro observar el sistema en tiempo real, como se muestra en la figura 1-3, y también se puedo

ingresar al codigo de configuracién del sistema por SSH.

Figura 1-3. Visualizacion del Sistema en Tiempo Real.
Elaborado por (Bone Valeria, 2019)
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3.1.2 Funcionamiento del sensor.

La ubicacion del sensor es fundamental para la deteccion de movimiento y la captura de imagenes,
la cdmara se ubicé frente a la entrada principal de la vivienda. En la figura 2-3, se visualiza la

propuesta de ubicacién de la camara en la vivienda.

-2

CAMARA DE
VIGILANCIA

ENTRADA
PRINCIPAL

Figura 2-3. Ubicacién de la cdmara de vigilancia.

Elaborado por (Bone Valeria, 2019)
Se realiz6 la prueba del sensor de la cAmara con la finalidad de, encontrar el valor apropiado para
gue no se generen falsas detecciones. La prueba se hizo modificando la sensibilidad, asignando
valores desde 50 hasta 5000. La sensibilidad implica el nimero de pixeles cambiados en una
imagen, este cambio activa la grabacion del movimiento.
Su valor por defecto esta alrededor de 1500, si se le asigna valores méas bajos sera mas sensible al

movimiento, y si son valores mas altos no seréa tan sensible al movimiento.

Tabla 1-3. Prueba del Sensor.

50 Falsa
100 Falsa
500 Falsa
1000 Falsa
1500 Falsa
2000 Falsa
2500 Verdadera
3000 Verdadera
3500 Verdadera
4000 No detecta
4500 No detecta
5000 No detecta

Elaborado por (Bone Valeria, 2019)
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En la tabla 1-3, se muestran las condiciones de cada rango, si su deteccion es efectiva o no a la
presencia de personas. Se determin6 que el valor con mayor efectividad se encuentra en el rango
de 2500 a 3000, son valores mayores al valor por defecto, asi no sera tan sensible al movimiento,
capta un cambio considerable en los pixeles, para que no exista activacion por falsos
movimientos. En la figura 3-3, se muestra el cambio de la sensibilidad o threshold del sensor en
la herramienta Motion.

£ i@ resgbestyph: -

Fiim) /4CO/DOTLAN/MOT SO0, 00NE

Figura 3-3. Configuracion de la sensibilidad del sensor.
Elaborado por (Bone Valeria, 2019)

3.1.3 Almacenamiento de imagenes en la Raspberry Pi.

El objetivo es almacenar en la memoria SD de la Raspberry Pi las imagenes y videos captados
por la camara, respectiva a la alerta de movimiento y el tiempo de grabacion que se dispone. La
SD dispone de 16 Gb, el 26 % que equivale a 3.5 Gb, ocupa el Sistema Operativo y la
programacion del Motion. El 76 % restante esta libre para el almacenamiento de imagenes y
videos. En la figura 4-3 se muestra la capacidad de la Memoria SD, el espacio ocupado y el

espacio disponible.

= pi@raspberrypi: ~

Figura 4-3. Capacidad de la memoria de la RPi.
Elaborado por (Bone Valeria, 2019)
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Para conocer el tiempo de grabacion que se dispone en el Sistema de Monitoreo, es indispensable
conocer ciertas variables, como la resolucion con la que se graba. La resolucidn que normalmente
se usa en camaras HD es de 720p (1280 x 720), que equivale a una velocidad de 2 Mbps. El
tiempo aproximado de grabacion en cierta capacidad de almacenamiento se la determina con la
ecuacion 1:
tiempo(h) = 22><_125Gb = 13.75horas
2Mpbs

En la figura 5-3, se comprueba que las imagenes y videos captados por la cdmara se almacenan
en la Raspberry Pi. La cAmara proporciona el nombre de cada archivo, que es el afio, mes, dia 'y
la hora en que fue captada la fotografia y el video. El tiempo aproximado de grabacion disponible

para una capacidad de 12.5Gb es de 13 horas.

T

B Nevor B B

Nombre Tamafic Medificade Permisos Propiet

Figura 5-3. Imagenes y Videos almacenad
Elaborado por (Bone Valeria, 2019)

os en la RPi.

3.1.4 Funcionalidad del Sistema de Almacenamiento Fotovoltaico.

El disefio del prototipo de alimentacion fotovoltaica implementado fue un sistema fotovoltaico
auténomo (SFA), para la alimentacion emergente del Sistema de Monitoreo. ¢ Por qué emergente?
Porque solo proveera de suministro eléctrico al sistema de monitoreo, cuando no exista el servicio

de energia eléctrica desde la red convencional.

3.1.4.1 Estimacion del Consumo de los dispositivos.
La finalidad es saber cudnta energia va a consumir el sistema de monitoreo, por lo tanto, se anoto
todos los aparatos eléctricos que fueron alimentados por el sistema fotovoltaico, junto con su

potencia y su potencia real de consumo.
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Tabla 2-3. Consumo energético de los Equipos.

Raspberry Pi ~ 12,5W  12,092W

Cémara 5W 4.72W
Router 24W 22.035W
Sirena 15W 14,207W

TOTAL 56,5W 52,874 W
Elaborado por (Bone Valeria, 2019)

En latabla 2-3, se muestra el consumo total de todos los equipos en funcionamiento. Se determind

que los equipos consumen menos potencia a la estimada por defecto.

Para averiguar el consumo durante un tiempo entregado, se multiplic6 la potencia total de los
equipos por el tiempo de funcionamiento que es de 1h, el calculo se muestra en la tabla 3-3.

Tabla 3-3. Consumo Energético.

E;=56,5Wh E, = 52,874Wh

Elaborado por (Bone Valeria, 2019)

El consumo por defecto fue de 56,5Wh, y el consumo real fue de 52,875Wh, se tiene una
diferencia de 3,626 Wh entre la potencia por defecto y la potencia real consumida. Esto indica
gue el consumo del sistema de monitoreo es menor al consumo que esta establecido por los

equipos.
3.1.4.2 Dimensionado del panel solar.

El panel consta con medidas de 45cm x 45 cm. Se necesitara estimar el area del panel para detectar
la HSP.

Areapgne; = 0,45m X 0,45m

Areaygner = 0,2025m?

Si por cada m? del panel solar se obtiene 1Kw de carga, entonces, por 0,2025m? se adquiere
0,2025Kw/m?,
En dias de sol se dispone aproximadamente de 6,5 horas de sol constante, con este dato se

calculara las HSP por medio de la ecuacion 4.
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HSP = horas de sol x 0.2025Kw / m?
HSP = 1316,25Wh / m?

La potencia del panel es 50W y el factor de pérdida 0,8; se determina la energia generada por el

panel solar utilizando la ecuacion 5.

E = Ppaner X HSP X factor pérdida
E = 52650 Kwh / m?

Se tiene una produccion de energia de 52650W por dia. Esta es la energia que produce el
generador fotovoltaico.

3.1.4.3 Pruebas del Panel Solar.

Para determinar el promedio de energia que produce el panel solar en diferentes condiciones
solares, se tom6 un nimero determinado de muestras, la recoleccién de datos se hizo segln las
diferentes categorias solares que se puede percibir. Se tiene horas de moderado sol que tiene un
indice UV entre 1-5, horas de alto sol que tiene un indice UV de 6-7, y horas de extremo sol con

un indice UV entre 8 - <10.

Tabla 4-3. Promedio de Potencia del Panel Solar.

1 200 193.8 188.2
2 199.5 196.7 1924
3 198.7 195.7 190.1
4 201.6 194.8 191.8
5 201 193.4 187.2
6 198.3 196.4 190.9
7 199.4 194.3 186.5
8 200.3 197.1 189.3
9 199.1 192.8 173.6
10 197.8 197.5 188.7

Elaborado por (Bone Valeria, 2019)

En la tabla 4-3, se detalla 10 muestras, cada una con potencias tomadas de cada categoria de sol.
Se calculd la media de cada una de las categorias para tener un promedio de produccion de

energia.
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En la tabla 5-3 se detallan los resultados y se muestra el promedio de energia que se produce en
cada una de las categorias de sol. Si se obtiene mayor potencia el almacenamiento de la energia
en la bateria sera en menor tiempo y con mayor disponibilidad de carga.

Tabla 5-3. Promedio de produccion de energia.

Extremo sol 199.55W 1297.08 51883.20
Alto sol 195.25W 1269.13 50765.20
Moderado sol 187.87W 1221.16 48846.40

Elaborado por (Bone Valeria, 2019)

3.1.4.4 Dimensionado de la bateria.

La bateria tiene una tension de 12V y una corriente de 7,2Ah, para conocer la potencia que la

bateria genera, se utiliza la ecuacion 6:

12V x 7,2ah = 86.4Wh

Para conocer el tiempo que la bateria brindara energia, se realizé una regla de tres:
Energia necesaria por hora: 52,874Wh
Energia producida por la bateria: 86,4Wh

Tiempo de funcionamiento: 1h = 60min

52,874Wh — 60min
86,4Wh — ?

El tiempo que la bateria brindara energia sera de 98,4 minutos, que equivale a 1h con 38 minutos
y 24 segundos. Pero como no podemos descargarla mas del 60%, sélo proporcionara 59 minutos
y 24 segundos, por lo que reservaremos el 40% de energia en la bateria.

3.2 Disponibilidad de la red.

Se verifico el tiempo de respuesta del sistema, el ancho de banda que ocupa y cuanta velocidad

ocupa, como también cuantas camaras se podran afiadir al sistema sin que este colapse o tenga

pérdida de paquetes.
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3.2.1 Notificacion de Telegram.

La funcion que cumple Telegram en el sistema de seguridad, es dar una advertencia a los usuarios,
sobre la violacion de la vivienda monitoreada por alguna causa a la que el sistema esta

programado.

Cada que el sistema de seguridad detecte un cambio repentino en el sensor de movimiento, la
camara capturara una foto, esta foto serd enviada al usuario al teléfono mévil por medio de
Telegram. En un mensaje recibido a través de Telegram, figura 6-3, remite la foto capturada en

el momento de la activacion del sensor y un texto que indica que hay movimiento.

VideoAlerta |

£ restetrus

Hay Movimiento

Figura 6-3. Notificacion de alerta

al teléfono movil.
Elaborado por (Bone Valeria, 2019)

3.2.1.1 Tiempo de Respuesta.

El objetivo de esta prueba, es determinar el tiempo que toma el sistema en entregar la
notificacion de alerta de intrusos al teléfono mdvil. La estimacion para tomar el tiempo
promedio de llegada de una notificacion, se la realizd con los mensajes de alerta antes
entregado al teléfono celular por medio de Telegram.

En la tabla 6-3, se tiene una muestra de 20 fotografias, con sus tiempos generados y el tiempo

con que se entregd el mensaje.
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Tabla 6-3. Muestra para estimacion del tiempo.

1 20:44:41 20:45:13 32
2 19:39:58 19:40:30 32
3 22:35:48 22:36:21 83
4 15:03:00 15:03:35 35
5 22:53:58 22:54:30 32
6 19:33:50 19:34:23 33
7 20:20:24 20:20:57 33
8 20:46:11 20:46:44 33
9 19:38:05 19:38:37 32
10 17:35:06 17:35:40 34
11 19:07:57 19:08:30 32
12 15:03:03 15:03:35 33
13 10:27:44 10:27:16 32
14 20:41:20 20:41:53 33
15 11:39:44 11:40:17 33
16 17:34:26 17:34:58 32
17 12:51:32 12:52:04 32
18 12:43:16 12:43:49 33
19 23:18:00 23:18:32 32
20 11:17:13 11:18:45 32

Elaborado por (Bone Valeria, 2019)

Para determinar cual es el tiempo estimado con que Telegram entrega las notificaciones de alertas,
se hallara por la frecuencia absoluta, que es el nimero de veces que aparece en la muestra dicho
valor, se representara por ni, y N que es nuestra muestra. La tabla 7-3, muestra los datos

calculados.

Tabla 7-3. Porcentaje Acumulado.

32 10 0,5 50%
33 9 0,4 40%
34 1 0,05 5%
3B 1 0,05 5%
N 20

Elaborado por (Bone Valeria, 2019)
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El tiempo estimado de llegada de la Notificacion de alerta de intrusos por medio del servicio de
mensajeria de Telegram es de 35 segundos, es un tiempo prudente para aviso de violacion de

domicilio en comparacion a un aviso proporcionado por una persona.

El tiempo de entrega no va a ser menor de 30 segundos, debido a que el tiempo estimado para la
captura de video, tiene una duracién de 30 segundos, después que se obtenga la informacion, la
RPi se encarga de procesar la informacion, que es enviar la alerta al teléfono mévil. Por lo tanto,
el tiempo de entrega de la notificacion es de 5 segundos, que es un tiempo adecuado ante una

posible intrusion.

3.2.2 Almacenamiento en Dropbox.

Dropbox almacena las fotos y videos captados por el sistema de seguridad cuando existe una
eventualidad, se puede observar en la figura 7-3. Cuando el sistema de seguridad se activa, la
camara captura un video del evento y es subido inmediatamente al almacenamiento en la nube, el
tiempo que tarda en realizar el procedimiento de almacenado, es el mismo en que se tarda la

entrega de notificacion a Telegram.

El sistema realiza el procedimiento de entrega de notificacién y almacenamiento en la nube al
mismo tiempo, por lo que se puede observar el video enseguida que se entrega la notificacion
desde cualquier sitio con acceso a internet, ingresando a la cuenta de Dropbox.

- AT

Figura 7-3. Visualizacion de iméagenes almacenadas en Dropbox.
Elaborado por (Bone Valeria, 2019)

3.2.3 Tréafico de Red.

Al referirse a un sistema de monitoreo, que incluye servicios de red como la carga de fotografias
y videos, envios de notificaciones al teléfono movil, fue necesario analizar su ancho de banda

para determinar su factibilidad en la red local.
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# pi@raspberrypi: ~

1054 pi = 1: pi@pt

PID USER PROGRAM DEV RECEIVED

137.110 5.570 KB/=e

Figura 8-3. Tréfico de red.
Elaborado por (Bone Valeria, 2019)

En la figura 8-3, se muestra los paquetes enviados y los recibidos, a partir de esta informacion se
tomaron 5 muestras para determinar el trafico generado por las diferentes actividades que realiza

la Raspberry pi, los detalles se muestran en la tabla 8-3.

Tabla 8-3. Trafico generado por actividad.

Actividad (Kb) Muestral Muestra2 = Muestra3 Muestra4 Muestra5 = Promedio
Deteccion de lacamara = 209 245 228 230 226 228
Envio a Dropbox 204 214 221 207 209 211
Envio a Telegram 189 183 182 191 185 186

Elaborado por (Bone Valeria, 2019)

El ancho de banda generado es considerado para una red local, por lo que permite la escalabilidad
del sistema, se pueden agregar hasta 3 camaras sin que se genere pérdidas de paquetes y sin que
se altere el ancho de banda provocando un cuello de botella, permitiendo la salida de la

informacion.

3.3 Validacion de costos.

Se realiz6 una comparacion del sistema implementado y sistemas existentes en el mercado con
caracteristicas similares, detallando sus distintivos y funcionamiento, para corroborar la calidad

de servicio que presta y si tiene un bajo costo.

En la tabla 9-3, se muestra un sistema de seguridad con rasgos similares, mientras que en la tabla

10-3 se muestra caracteristicas del sistema implementado.
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Tabla 9-3. Caracteristicas de Sistemas para Casas.

Incluye

1 Panel Inteligente GSM/WiFi

1 NVR

1 Camara IP Wifi

1 Sirena

1 Sensor de Movimiento

1 Sensor de Puerta/Ventana

1 Bateria de respaldo 3.7V
1750mA

1 Sistema Fotovoltaico

Caracteristicas

Tiene tecnologia GSM/WIFI, donde se podra acceder mediante el
celular, configurar zonas, numeros telefénicos, contrasefias y
manipular el monitoreo a través de su aplicacion gratuita

En caso de apagdn eléctrico, la bateria mantendra trabajando la
alarma aproximadamente 8 horas.

Se pueden configurar hasta 5 nimeros para recibir alertas y 2
ndmeros para SMS Wifi.

Funcionamiento: Se puede monitorear la casa en tiempo real y controlar la camara desde la aplicacion.

Dispone de deteccién de movimiento y almacenamiento en la nube. Se puede agregar los sensores que

se necesitan.

Precio: $ 550
Elaborado por (Bone Valeria, 2019)

Tabla 10-3. Caracteristicas del Sistema de Monitoreo.

Incluye

1 Raspberry Pi 3B

1 Camara IP con sensor

1 Sirena

1 Control encendido/apagado
1 Alimentador de RPi

1 Alimentador de Camara
1 Panel Solar 50W

1 Bateria 12V 7,2Ah

1 Controlador

1 Inversor

1 Relé

Caracteristicas

Tiene tecnologia WIFI, se podrd acceder mediante el acceso
remoto, afiadir nimeros telefonicos de quienes recibiran la alerta,
contrasefias de acceso al sistema, respaldo de los videos en la nube.
La informacién se almacena en la tarjeta de memoria de la RPi.
En caso de apag6n eléctrico, el sistema fotovoltaico mantendra
encendido el sistema aproximadamente 1 hora.

Se pueden configurar hasta 5000 nimero para recibir alertas.

Se podra agregar los sensores q se necesite e implementar hasta 3

camaras.

Funcionamiento: Se puede monitorear la casa en tiempo real, la cAmara dispone de sensor de

movimiento para la deteccion de intrusos y almacenamiento en la nube. Se puede agregar los sensores

que se necesitan.
Precio: $ 325
Elaborado por (Bone Valeria, 2019)

Ante los detalles presentados de cada uno de los sistemas, se destaca que el sistema de Monitoreo
tiene las mismas caracteristicas de los sistemas comerciales en un solo equipo. Se puede afadir
hasta 5000 usuarios para recibir la alerta de intrusos, y cuanta con una alimentacién fotovoltaica

para mantener el sistema funcionando en caso de cortes de energia.
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En cuanto a costos, el sistema de monitoreo tiene un costo de implementacion de $ 325 ddlares,
mientras que el sistema comercial con iguales prestaciones tiene un precio de $ 550 dolares. Se
tiene un ahorro del 40% respecto a los sistemas comerciales.

3.4 Efectividad del Sistema de Monitoreo

El Sistema de Monitoreo implementado cuenta con seguridad de acceso ante la posible
manipulacion del sistema, posee un registro de usuario y contrasefia para lograr acceder a la
configuracion de sus parametros de seguridad. El usuario y la contrasefia pueden ser modificados

solo por el administrador del sistema.

En cuanto a los errores que pueda presentar el prototipo, pueden ocurrir fallas en algunos de los
equipos, como que la camara detecte falsos movimientos dando una falsa advertencia, o
movimiento de un roedor, como también, que cumpla su tiempo de vida y deje de funcionar
correctamente. Respecto a la RPi, puede que no procese la informacién, por problemas de red,

por lo que la entrega de la informacidn tanto por Telegram como de Dropbox no se ejecute.

3.9 Resultados

Correspondiente a las pruebas del sistema, se obtuvieron los siguientes resultados:

La activacion del Sistema de Monitoreo se la realizara por medio de la camara IP, debido a
gue este dispone del sensor de activacion del sistema. La camara estara conectada a un circuito
gue proporcionay restringe la alimentacidn, el control sera por medio de WiFi, donde se activa

y desactiva la camara para que deje de funcionar.

e Las imagenes capturadas por la camara, son identificadas por la fecha y la hora en que se

captur6 dicha imagen.

o El procesamiento de las imagenes por medio de la Raspberry Pi es un poco lenta, debido a la
velocidad de proceso que dispone el mini ordenador. Esto provoca lentitud en el

procedimiento.

e Los archivos creados por la eventualidad, que son fotografias y videos, son almacenados

primeramente en la memoria de la Raspberry Pi y luego enviados a la base de datos en la nube.

e Cuando se presente una actividad en el sistema de monitoreo, y se generen los archivos

correspondientes, pero no se dispone de internet por problemas de red, esta informacion
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quedard en bandeja de salida hasta que se posea de internet, para arrancar con el

almacenamiento en la nube y lograr remitir la notificacion al teléfono mavil.

e El tiempo de activacion de la sirena se producira hasta que el Raspberry Pi, por medio de la
programacion se lo designe o se le desactive manualmente, en este tiempo la Raspberry Pi
realiza todos los procesos, que son la toma de fotografias y videos, el procesamiento de estas,
el envio de la alerta con la fotografia al teléfono movil por Telegram y el almacenamiento de

las fotos y videos en la nube de Dropbox.

¢ En la mensajeria de Telegram se puede agregar a los usuarios necesarios que se requiera que
reciban la alerta.

e Al conectar el Sistema de seguridad, incluido el router, a las redes de alimentacion tanto a red

eléctrica como a red fotovoltaica, esto nos ayuda a que el sistema funcione interrumpidamente.
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CONCLUSIONES

Se logré implementar un prototipo basada en software y hardware libre, para la administracion
y combinacidn de los principales componentes de un sistema de seguridad domiciliario, lo
cual permite al usuario una libre eleccion entre las diferentes marcas, calidades de sensores y

actuadores disponibles en el mercado.

Las notificaciones de alerta se entregan en un tiempo promedio de 32 segundos, un lapso
considerable de respuesta ante una intrusion. El sistema realiza el procedimiento de entrega de
notificacion y almacenamiento en la nube al mismo tiempo, por lo que se puede observar el
video enseguida que se entrega la notificacion desde cualquier sitio con acceso a internet,

ingresando a la cuenta de Dropbox.

El valor de la sensibilidad del sensor con mayor efectividad se encuentra en el rango de 2500
a 3000, son valores mayores al valor por defecto, asi no sera tan sensible al movimiento, capta

un cambio considerable en los pixeles, para que no exista activacion por falsos movimientos.
El tiempo aproximado de grabacion para una capacidad de memoria de 12.5Gb es de 13 horas.

Se realiz6 una comparacion entre el consumo por defecto y el consumo real, se obtuvo una
diferencia de 3,626 Wh. Esto indica que el consumo del sistema de monitoreo es menor al

consumo que esta establecido por los equipos.

Se implement6 un sistema fotovoltaico para alimentar el sistema de monitoreo cuando exista
una interrupcion de energia eléctrica desde la red convencional. Para el sistema emergente se
utilizé un panel solar que genera 52650 Kwh / m?, una bateria que genera 86,4 Wh, un

controlador de carga para administrar la energia almacenada,

Desde el punto de vista econémico se obtuvo un sistema del 40% mas econdmico con respecto

a sistemas de monitoreo con procesos similares existentes en el mercado.
El sistema de Monitoreo usa la tecnologia de una placa reducida, que implica a un mini

ordenador. La Raspberry Pi es un dispositivo muy avanzado que dispone de tecnologias para

conectarse a la red y tener una comunicacion con otros dispositivos.
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RECOMENDACIONES

Realizar un estudio con cada una de las diferentes marcas de camara IP, para verificar cuél de
estos equipos presenta mayor calidad de iméagenes, y no muestren dificultades de retardo de

videos a futuros.

Experimentar el proyecto de sistema de monitoreo en Raspberry Pi posteriores a la Raspberry
Pi 3 B, por lo que poseen mayor velocidad, para que el procesamiento de las imagenes sea mas

rapido y asi determinar si presenta mejoras en estos equipos.

Estudiar la posibilidad de incluir en las notificaciones de alerta a una agencia de seguridad,

para una respuesta temprana ante un aviso de violacion de domicilio.

Si existe frecuentes cortes de energia, es preferible conectar el Sistema de Monitoreo al
Sistema Fotovoltaico para que no exista interrupcion constante de energia y su funcionamiento
sea 6ptimo. La utilizacién de un panel solar mas grande, o el uso de méas baterias ayuda a

prolongar la utilizacién de energia desde el sistema fotovoltaico.
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GLOSARIO

API: Es un conjunto de protocolos y herramientas dedicado a desarrolladores, que especifican

como un mddulo de un software interactla con otro software para mejorar sus resultados.

Cddigo Abierto: Modelo de desarrollo de software fundamentado en la colaboracién abierta,
para que los desarrolladores puedan leer, redistribuir y modificar el cédigo fuente para que este

evolucione.

Domoética: Conjunto de servicios proporcionados mediante el uso de la técnica y tecnologias
disponibles (electricidad, electrdnica, informatica, robética, telecomunicaciones), logra una mejor

utilizacién, gestion y control de todos los aspectos relacionados con la vivienda.

DVR: Son encargados de digitalizar, grabar y administrar las imagenes proporcionadas por

camaras analdgicas.

Encriptacion: Es el proceso de codificar la informacién de modo que solo las personas o

computadoras gque dispongan de la clave podran descifrarlo.

Entorno de desarrollo: Conjunto de procedimientos y herramientas necesarios para desarrollar

un codigo fuente o programa.

Ethernet: Es un estandar que define las caracteristicas de los cables a utilizar en una conexion de

Red, los niveles fisicos para la conectividad y los formatos para la trama de datos de cada nivel.

Intercomunicadores: Dispositivo de comunicacidn electrénica para la comunicacion telefonica

de edificios, negocios y hogares.

Microcontrolador: Pequefio ordenador con un procesador dentro de un pequefio chip que puede

ser programado con facilidad.

Mini-ordenador: Son computadoras reducidas de bajo costo, se les puede conectar cualquier tipo
de dispositivo de entrada/salida para procesamiento de datos. Son ideados para potenciar la

ensefianza de la informatica.

NVR: Se encarga de grabar y administrar las imagenes ya digitalizadas proporcionadas por

camaras IP conectadas a una red.

Semi-conductor: Son materiales cuya conductividad varia con la temperatura, puede tener una

conductividad inferior a la de un conductor o superior a la de un aislante.



Servidor: Es un ordenador remoto, que atiende y responde las peticiones de otros ordenadores,
haciendo posible a distribucion de tareas entre los diferentes ordenadores y haciéndolas accesibles

a més un usuario final de manera independiente.

Sistema de Monitoreo: Permite observar una situacion de cambio en los equipos de hardware o

servicios de software, advirtiendo cuando la conducta de los mismos no sea el esperado.

Sistema Fotovoltaico: Conjunto integrado de equipos eléctricos, electrénicos y mecanicos, que

se encargan de transformar la energia solar en energia eléctrica.

Teleasistencia: Servicio que brinda seguridad y ayuda inmediata a personas, por medio de un

dispositivo que marca un nimero telefénico de emergencias.

Telemedicina: ES la prestacion de servicios de Medicina a distancia, usando tecnologias de la

Informacién y las Comunicaciones.
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ANEXOS

ANEXO A: Ficha Técnica Raspberry Pi 3 Modelo B

" Raspberry Pi

Raspberry Pi 3 Model B

Product Name Raspberry Pi 3

Product Descripfion The Raspberry PE3 Modkel B is the Ihrd generation Raspberry PL This powerful
credit-corg wrad sngle boord computer can be used for many applcalions
and supereces INe ongnd Ropbeny PiMode! B+ and Raspberry Pi 2 Mooel
8. Whikt maintaining the popudor boara tormat the Raspbery P13 Mode!

8 biing
Raspoeny Pl Aodiionally It adds wirelass LAN & Bluatooth connectivity
mokng 1 the idedal sokstion for powertul connacted dasigns

RS Part Number 896-8660

ou G more powerful processad, 10x faster than e st Qaneration

12881 QUAD CoRs




‘“ Raspberry Pi

Raspberry Pi 3 Model B

Specifications
Processor

Operating System

Dimensions
Power

Conneclors:
Ethernet
Video Output

Audilo Output

GPIO Connector

Camera Connector

Display Connector

Memory Card Slot

Key Benefits

Key Applications

Srcadcom BCM2387 chipset
1.2GHz Quoad-Corae ARM Cortex-AS3
80211 b/g/n Wireless LAN and Bluetooth 4,1 (Bluetooth Clossic ona LE)

Dual Core VideoCore IVE Muttimedio Co-Processor. Provides Open GL
ES 20, haraware-occelenated OpenVG, and 1080030 H.264 high-peofie
gecode

Capobia of 1Gpuel/s, 1. 6Gtexel/s or 28GFLOPs with texture fitenng ond
DMA infrastructue

1G3 LPDDR2

Boots fram Micro SD cord. running o version of the Unux cperating system or
Windows 10101

85x 56 x 17mm
Micro USB socket 5V, 2.5A

10/100 BaseT Etherre! socke!

HOMI {rev 1.3 & 1.2
Composde RCA (PAL and NTSC)

Audio Output 3.5mm jock, HDMI
USB 4 x USB 2.0 Connector

A0-pin 2.54 mem (100 mil) expansion heoder 2620 stip
Providing 27 GPIO pins as wel &8 +3.3 V. +5 V and GND suply Ines

15-pin M1 Camera Serict Interfoce (CS1-2)

Dsplay Sedal Interfoce (DSI) 15 way flat fiex coble connector with fwo data
lanes and a clock lang

Push /el Micro SOIO

* Low cost * Consistent board formant

¢ 10x foster processing ¢ Adaded connectivity

* Low cost PC/tablet/loptop * ol cppilcatans

* Medio cenfra * Robotics

* noustnal/Home outomation  * Server/cloud server
*  Print secver o Secunty menitoing
¢ Web comerng * Goming

¢ Wheleis ocosss point

¢ Erwlronmental sensing/monitonng (e.g. weather station)




ANEXO B: Ficha Técnica Camara IP OWSOO

Camara OWSOO® Full HD 1080P Megapixeles IP Camara CCTV Vigilancia
Seguridad Red exterior Camara Bullet para interiores P2P Aplicacion para
Android / iOS Onvif Resistente a la intemperie Filtro IR-CUT Infrarrojo Vista
nocturna Movimiento

Caracteristicas:

* Sensor CMOS de megapixeles, grabacion de video Full
HD 1080P.

* Funciones: P2P, Onvil, visién nocturna por infrarrojos,
impermeable, zoom digital.

* Modo de grabacion: NVR, Windows PC cliente, Android
/1OS APP,

* Modo de grabacion: Manual / horario / deteccion de
maovimiento.

* Eniace de alarma: Regislro, instantanea, enviar correo
electrénico.

Especificaciones:

Procesador: Hi3518E + OV2710

Sensor de imagen: 1/ 2.7 pulgadas CMOS

Pixeles: 2.0MP, 1920 * 1080 / 18fps Sensor de luz:

Si; Sensor de movimiento: Si. Filtro IR-CUT: Si; Volteo
de la imagen: Si Dual Stream: Si; Zoom digital:

Si Cobertura regional: Blogue de areas de soporte 5
Formato de compresion: H.264

Foco: , angulo de 75 grados

LED: 24 piezas, distancia de infrarrojos 15-20 m
Bajo nivel de luz : Olux (IR LED encendido)

Nombre de la aplicacién: NVSIP (se puede descargar en la tienda de aplicaciones)
PC CMS: soporte para windows xp, win7, wing, win10 OS

: soporte para IE, Firefox, Chrome, Safari, etc.

Vista remota: www.nvsip.com

OSD Idiomas: inglés, aleman , Portugués, ruso, japonés, etc.

Protocolo: Onwvif2.0, P2P, HTTP, DHCP, SMTP, DDNS, RTSP

Interior / Exterior: Si; Grado impermeable: 1P66

Material: plastico ABS; Consumo de energia: SW

Fuente de alimentacion: DC 12V, enchufe de 5.5 * 2.1 mm (no incluido)

Tamafo de la cdmara: 17.5* 6.2 * 6cm

Lista del paquete:
Camara IP 1 * 1080P
1 * Conector RJ45
1 * Bolsa de Tomillos

* Sensor CMOS de megapixeles, grabacion de video Full HD 1080P.

* Funciones: P2P, Onvif, vision nocturna por infrarrojos, impermeable. zoom digital.
* Modo de grabacion: NVR, Windows PC cliente, Android /iOS APP.

* Modo de grabacion: Manual / horario / deteccion de movimiento,

* Enlace de alarma: Registro, instantanea, enviar correo electronico.




ANEXO C: Ficha Técnica Controlador de Carga CMP12

Especificaciones

1). 12A 12/24V Regulador

2). aumento def 30% fa eficencia de carga
3). CE RoHS aprobado

4). JUTA

1. Introduccion del producto

CM serie de controladores es un tipo de
intafigencia, de usos multiples de carga solar y el
controlador de descarga., con una interfaz muy
amigable, los diferentes parametros de control se
pueden configurar de forma flexible, responden
plenamente a sus necesidades de distintas
aplicaciones. CM serie de controtadores tiene ias
siguientes caracteristicas:

Sistema de Identificacion Automatica de Voltaje
nivel

Inteligente modo de carga PWM

Compensacion automatica de temperatura

CMP12- CMP20- Dot CMP12- CMP20-
1224 12724 Model 1224 2
Raes Curens 124 70 PYen e 75 ANG (Vheer')
Aaies Voltage P i ¥ et
Open Trout Vatage of wstar e Storage -
el lervperetury
Fost Yokage nITw wm:;‘ll.:l'"‘ SO ra corelene s o
3 s, = Low Yukage $ VIV Ske SO panre TE8 sa 88 awn
WWW.OMPSAC.COM [Elisanteltiont VD)
ﬂxl” T::':vm 12 v oy Nanrng hole el e
N foad ea A L] weight Mig
Lasp Voltage Deog 2170 .
Charging Mode FWM ncen
Tamper sturs Cormparsstus 4V Call
Ajustables de carga-gescarga parametros de
ESPECIFICACIONES TECNICAS control

Modo de funcionamiento ajustable de carga

Funcién acumulado de horas de carga y
descarga de amperios

Control remoto y funcion de control
(personalizado)

Desconexién de la bateria de bajo voltaje (LVD)

Conexion de la bateria inversa Proteccién contra
sobrecarga, proteccion confra cortocircuitos

2, Instalacién

Herramlentas listas y cables. Animamos a que
coincida con el cable correcto. Asegurese de que
la densidad de corriente de 4 mm * que es
conductor a reducir la caida de tension de linea.
Recomendado: 30 A con 10 mm * cable
Comprobar el tiempo de cumplimiento de la
instalacion de sitics con los requisitos de
seguridad pertinentes. Por favor, evite el polvo
hamedo, hay un lugar gases inflamables,
explosivos y corrosivos utilizar el controlador

ANEXO D: Ficha Técnica Bateria Seca

BATERIA SECA 12V-7.2A

EVL

Marca:

Descripcion:
- Bateria sellada
- Libre de mantenimiento

- Capacidad: 7.2 Amperios-hora
- Voltaje de carga: 14.9 Vdc max.
- Medidas: 15.2 x 9.4 x 6.4 cm




ANEXO E: Ficha Técnica Panel Solar 12V 50W

Modulo fovotoltaico SCL 50W

Para imtalaciones asslndes de bags potencia, entre ey que sncontramaos bombeos salares
Catvanas O etnharcadionss (on unrios aparatos conectados, los modulos de S50W son perfectos

PaTa SEgUraT un strminmtio enegético durante las horss de disfrute de dichas imtalaciones

- Geacins a w proceso de fabocackon bayo la noema 150 G001, alcanzan eficencias de hasta 15068 y
\_/ cumpben los estdndazes e calidad vy dhaponen de certificados 1EC, TOV, ETL, MCS, CE. Eston hechos
atribuyen calidad, seguridad y fahilidad a nuestios mddulas afreciendo una garantia de producto

00 12 oNos y una garantia de potences haste 25 affos
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Caracteristicas tecnicas

Potencia maxima (Pimax) (wl 50

Vollsie s polencia maxima (Vmp) (V] 17.50
Intensidad & potencia maxima (mp) 1Al 286
Vollaje en circuto abierto (Voc) V) 216
Intensidad de cortocircuto (se) [Al 323

[olerancia de polencia (W) 0/3%

Modulos




Caracteristicas mecanicas

Chedde | sasp ]

Celulas 36=4x9

Tipo de celuias Policristalinas

Caja conexian 10V Certificado

Cableado No dispane

Dimensitn 580 x 670 x 30 mm

Peso 482 kg

Carga maxma Carga de vienlo: 2400 Pa /Carga peso: 5400 Pa

Caracteristicas de temperatura

NOCT** A5+ /- 20C
Cosficiente de temperatura Pmax Qa47% / oC
Cosliciente de temperalura Voo -034% / oC
Cosfivenle de lemperalura ls¢ +0045% [eC
Coeliciefile de lemperatura Vm -0,38% / °C
Temperatura de trabajo A0/ +85°C
Embalaje
Palel 60 uds
Contenedor Consultar

Certificaciones

c € PV CYCLE




ANEXO F: Instalacion del sistema operativo.

Paso 1. El sistema operativo se descarga desde la péagina oficial de Raspberry Pi,

https://www.raspberrypi.org/downloads/raspbian/, ya descargado el archivo ZIP, debe ser
descomprimido para obtener el fichero .img que se encuentra dentro, este fichero debe ser
almacenado en la tarjeta SD.

Paso 2: Colocar la tarjeta de memoria en la Raspberry pi y para arrancar por primera vez la

Raspberry Pi, con Raspbian Lite almacenado en la tarjeta, se debe:

» Colocar la tarjeta con Raspbian Lite en la ranura de la Raspberry Pi.
« Conectar la Raspberry Pi a una pantalla a través de la salida HDMI.
« Conectar un teclado y un ratén a los puertos USB.

« Para concluir, conectamos la Raspberry Pi a la corriente.

El arranque serd lento, pues se instalara el Sistema Operativo, al culminar ya la instalacion se

mostrara en pantalla la terminal de Rasbian.

Paso 3: Ya culminada la instalacidn, se deberé configurar el pais, idioma (Spanish) y huso horario.
También invita a cambiar la contraseia por defecto, que es “raspberry”. Se puede cambiar a la

que se desee, incluida “raspberry”.

Paso 4: Una vez operativa es conveniente actualizar, por medio de la terminal de comandos

ejecutar las siguientes operaciones: sudo apt-get updatey sudo apt-get upgrade.

ANEXO G: Cbdigo de Programacién

+ Instalar Raspbian lite
Usuario por defecto (pi) contrasefa (raspberry)

+ Actualizar los paquetes del sistema
sudo apt update
sudo apt upgrade

+ Activar acceso ssh con:
sudo raspi-config
-interface options
+enable ssh

+ Configurar una ip fija
sudo nano /etc/network/interfaces
# agrega al final del archivo


https://www.raspberrypi.org/downloads/raspbian/

auto etho

iface etho® inet static
address 192.168.1.180
mask 255.255.255.0
gateway 192.168.1.1

+ Instalar los paquetes para la detecion de movimiento

sudo apt install motion

#Configurar motion
sudo nano /etc/motion/motion.conf

#opciones utilizadas
daemon off
logfile /home/pi/control/log/motion.log
framerate 15 #15 cuadros por minuto de video

threshold 2500 # la sensibilidad de deteccion
max_movie_time 30 #30s de video

ffmpeg_output_movies on #activa la grabacion de video
target_dir /home/pi/motion #donde se guarda las imagenes

y videos

# activa el script para enviar notificaciones y la imagen

a la nube

%T

on_picture_save python /home/pi/control/enviarimagenbot.py
# activa el script para enviar video a la nube
on_movie_end sh /home/pi/control/alertavideo.sh %f

# configuracion de cada camara
camera /home/pi/control/conf/camera®.conf

+ Configuracién de la camara

#Por cada camara se debe crear un archivo de configuracion
# y agregar los parametros de conexion
/home/pi/control/conf/camera®.conf

# Resolucion de la camara
width 1280
height 720

# Direccion de la camara y el stream a grabar (si tuviera

varios)

netcam_url rtsp://192.168.1.126/stream2

*** MOTION SE DEBE EJECUTAR COMO SERVICIO DE SYSTEMD SIGUIENDO
*** EL SCRIPT EN /HOME/PI/CONTROL/CONF/MOTIONPI.SERVICE

+ Telegram Bot: Para las notificaciones



saber

##E1 bot se crea desde la aplicacion de telegram

## Nombre del bot: VideoAlertPi

## Usuario: videopibot

## Token: 785587206 :AAEXV1G4AhKY_5bVoYEepm4q32_XHNz5hCw

sudo apt install python-pip
pip install telepot # paquete para utilizar telegram

##Desde un interprete python se ejecuta estos comandos para
el id del del y del usuario a enviar

$ python

>>import telepot

>>from pprint import pprint

>>bot =

telepot.Bot('785587206:AAEXV1GAAhKY_5bVoYEepm4q32 XHNz5hCw') #token
obtenido anteriormente

>>bot.getMe()

>>response = bot.getUpdates()
>>pprint(response) #aqui obtenemos el id de nuestro usuario

telegram

#aparece de la siguiente manera
u’id’: 658684961

+ Enviar los archivos a Dropbox

token

# clonar en

cd /home/pi

#

git clone https://github.com/andreafabrizi/Dropbox-Uploader.git

# dar permisos de ejecucion
cd Dropbox-Uploader
chmod +x dropbox_uploader.sh

# ejecutar y configurar
./dropbox_uploader.sh

# la primera vez que se ejecuta el script hay que generar el
para poder
# enviar los archivos a la nube, la guia se muestra en pantalla.

# usaremos de la siguiente manera
# /path del script <archivo> <destino>
/home/pi/dropbox/dropbox_uploader.sh upload ©3-20181213223611-

00.jpg /

> Uploading "/home/pi/motion/03-20181213223611-00.jpg" to "/03-

20181213223611-00.jpg"... DONE

# "Instalar" para poder usarlo en los scripts



sudo cp dropbox_uploader.sh /usr/local/bin/dropbox_uploader

+ Combinar las herramientas para el resultado final
Estructura de directorios

/home/pi

/motion # guardan los archivos generados por
detecion de movimiento

/control # scripts que trabajan junto con el
software motion

/control/conf # archivos de configuracion del motion

/control/log # archivos de registro de eventos de
motion

## Script para enviar la notificacion al telegram y a la nube de
dropbox
enviarimagenbot.py

## Script para enviar el video de la deteccion de movimiento a
dropbox
alertavideo.sh

t#t#tver la camara
cd/etc/motion

1s

sudo nano motion.conf

# Restrict stream connections to localhost only (default: on)
stream_localhost off

# ctrl+x y enter...."y" enter

ifconfig

#copiar ip de camara eth@-addr:192.168.0.xxx
sudo reboot

sudo motion -n

#navegador web conectado a la misma red
192.168.0.xxx:8081

## camara datos
cd/var/lib/motion/

+Datos

email: videoalerta@outlook.es
pass : alertavidil2

fecha: 12/01/1998



ANEXO H: Acceso Remoto

Acceso a la Raspberry Pi desde cualquier lugar en internet.
+ Crear una cuenta en https://remote.it

+ Descargar el paquete remot3.it
sudo apt-get install weavedconnectd

+ Configurar remot3.it con el comando
sudo weavedinstaller

Se abre el mend de inicio de sesién, donde se debera ingresar el correo y la contrasefia de la cuenta
de inicio de sesion.

+ Luego de iniciar sesidn, se debe ingresar un nombre de dispositivo para la raspberry pi.
+ Elegir el servicio que se desea acceder, puede ser SSH, HTTP, VNC, TCP.

+ Aparecera en un mensaje que la instalacion ha sido correcta y pedird un nombre para este
servicio. En la cuenta aparecera el enlace de este servicio.



