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RESUMEN

Se implementd un prototipo de red inalambrica para el control y supervision de préstamos de
equipos de laboratorio de Electronica de la Facultad de Informatica y Electronica. Los
dispositivos que integran el prototipo fueron seleccionados en base a un estudio de su informacion
técnica, compatibilidad, costo, la facilidad de instalacion y la facilidad de interaccién con el
usuario. EI médulo transmisor incorpora una placa PN532/C1, que actia como lector induciendo
ondas electromagnéticas hacia las etiquetas de comunicacion de campo cercano (NFC) para
obtener su codigo y transmitirlo por radiofrecuencia. EI médulo receptor se encarga de tomar las
sefiales transmitidas y remite hacia un computador por medio de una conexion USB. La
computadora dispone adicionalmente de una antena lectora de identificacion de radiofrecuencia
(RFID) que se encarga de supervisar la permanencia de los equipos en laboratorio. De las pruebas
de funcionamiento realizadas con el prototipo de red se determiné una eficiencia mayor del 80%
en relacion con el registro de forma manual y un 70% con relacién al registro por medio del
software existente en el laboratorio. De las pruebas de deteccion de salida de equipos sin registro
se determind una efectividad del 100%, lo que determina confiabilidad en el prototipo. El
dispositivo estéa constituido por los médulos de transmision, recepcion y una antena lectora RFID.
Dispone de un software, vinculado con una base de datos y disefiado en paginas web que almacena
la informacion de equipos y la identificacion de estudiantes y facilita la interaccién con los
usuarios. Tiene la capacidad de emitir mensajes de alerta sonora cuando un equipo es sacado del
laboratorio sin el registro respectivo. Es recomendable ampliar el periodo de pruebas del prototipo

de red, con la finalidad de identificar posibles modificaciones al disefio propuesto.

Palabras Claves: <TELECOMUNICACIONES>, <DISPOSITIVOS ELECTRONICOS>,
<CONTROL DE PRESTAMOS>, <COMUNICACION DE CAMPO CERCANO (NFC)>,
<ETIQUETAS DE IDENTIFICACION>, <MODULO PN532/C1 (HARDWARE)>,
<MODULO NRF24L01 (HARDWARE) >.
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SUMMARY

A prototype wireless network was implemented for the control and supervision of electronic
laboratory equipment loans from the Faculty of Information Technology and Electronics. The
devices that make up the prototype were selected based on a study of their technical information,
compatibility, cost, the ease of installation and the ease of interaction with the user. The
transmitter module incorporates a PN532 / C1 board, which acts as a reader inducing
electromagnetic waves towards the labels of near field communication (NFC) to obtain its code
and transmit it by radiofrequency. The receiver module is responsible for taking the transmitted
signals and forwards them to a computer through a USB connection. The computer also has a
radio frequency identification (RFID) reader antenna that is responsible for monitoring the
permanence of the equipment in the laboratory. From the performance tests carried out with the
network prototype, an efficiency greater than 80% was determined in relation to the registry
manually and 70% in relation to the registration through the existing software in the laboratory.
From the equipment detection tests without registration, a 100% effectiveness was determined,
which determines reliability in the prototype. The device consists of the transmission modules,
reception and an RFID reader antenna. It has a software, linked to a database and designed in web
pages that stores the information of equipment and the identification of students and facilitates
interaction with users. It has the ability to emit sound warning messages when a device is taken
out of the laboratory without the respective registration. It is advisable to extend the testing period
of the network prototype, in order to identify possible modifications to the proposed design.

Keywords: <TELECOMMUNICATIONS>, <ELECTRONIC DEVICES> <LOAN
CONTROL>, CLOSE COMMUNICATION (NFC)>, <IDENTIFICATION LABELS>,
<MODULE PN532/ C1 (HARDWARE) <MODULE RF24L01 (HARDWARE)>.
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INTRODUCCION

Con el transcurso del tiempo se ha visto la evolucion de la Tecnologia consiguiendo como
resultado la automatizacién de maquinas, analizando la eficiencia para la produccién a mayor
escala. La utilizacion de los dispositivos, maguinas y equipos electrénicos, hace que se ejecute
con mayor facilidad las actividades. En el pasado las personas lo realizaban con dificultad y
esfuerzo, el resultado es agilizar el proceso de produccién y reduccion del tiempo de trabajo,

convirtiéndose esencial en la vida cotidiana.

Algunas empresas vieron la necesidad de automatizar la adquisicion de informacién relacionada
con los procesos de control de entrada y salida de mercaderias, empleando diferentes dispositivos
y mecanismos, siendo un método o procedimiento para poseer el control y llevar un orden de

registro y facturacion (Espin & Medina, 2005).

Un estudio desarrollado en el 2014 indica que los paises que conforma la Unién Europea utilizan
la tecnologia de Identificacion, en un 3.9%, por la facilidad del proceso de entrega de produccién
y servicio. DestacAndose como consumidor de esta tecnologia, Bulgaria con un porcentaje del
9,2%, seguido de Portugal con un consumo del 8%, pero no todos adoptan esta tecnologia en su
totalidad, a causa de diferentes aspectos, por lo que se tiene a paises como Republica Checa y

Reino Unido utilizando esta tecnologia en un 2% (ONTSI, 2014).

En el Ecuador no se encuentra un estudio sobre el porcentaje del uso de la tecnologia inaldmbrica,
por su incertidumbre sobre el potencial de su uso. Pero solo con el analisis y resultados de la

implementacion a nivel mundial, el resultado es de eficiencia y potenciales beneficios. (Merchén,
etal., 2011, pp. 1-5)

De lo expuesto, se deduce que en el pais no se da importancia al uso de tecnologia en el control
de entrada y salida de producto por lo que se determina la necesidad de desarrollar la
“Implementacion de un prototipo de red inalambrica de control y supervision de préstamos de
equipos, como elemento de ayuda para disminuir los tiempos y agilizar procesos relacionados con
el tema en el laboratorio de electronica de la FACULTAD DE INFORMATICA Y
ELECTRONICA”.



FORMULACION DEL PROBLEMA

¢Cémo implementar un prototipo de red inaldmbrica de supervision y control de préstamos de
equipos para el laboratorio de electronica de la FACULTAD DE INFORMATICA Y
ELECTRONICA?

SISTEMATIZACION DEL PROBLEMA

¢ Qué procesos se realiza para los préstamos de equipos (en la ESPOCH)?

¢Cuéles son los requerimientos que debe cumplir el prototipo para la red a implementar?

¢Cual es la topologia de red y comunicacion inalambrica méas adecuada?

¢ Cudles son los dispositivos tecnoldgicos que cumplan con los requisitos del disefio de la red a
implementar?

¢Lared implementada cumple con las caracteristicas planteadas al inicio de la investigacion?

JUSTIFICACION TEORICA

Los Problemas relacionados con los préstamos de dispositivos y maquinaria, se presentan en
empresas pequefias 0 multinacionales, por los ingresos y rastreos manuales, proporcionando
malos resultados y pérdidas de recursos (Barboza, 2014). Frente a los inconvenientes y necesidades
gue presentan el trabajo de forma manual, surge la automatizacion reduciendo costos de operacion

y realizando el crecimiento de compafiias.

En el 2007 China fue el primer consumidor de tecnologia de identificacion, debido a la
implementacion de tarjetas de identificacion a personas, esto surgié debido a la seguridad que
debia tener el pais por los juegos olimpicos de verano del 2008 es por ello que imprimié un total
de 300 millones de etiquetas, dando como resultado una deuda de 1.9 billones de dolares. Como

fue un aporte beneficiario opto por que la tecnologia siga su transcurso, en la actualidad no solo



tiene identificacion las personas, sino opto por que animales domésticos y de consumo humano

tengan su propia identificacion (Astudillo, et al., 2006, pp. 1-6)

En el Ecuador, la falta de difusion sobre la tecnologia de identificacién con RFID, ocasiona que
algunas empresas de produccién a gran escala utilicen técnicas de ingresos o registro de forma
manual. Es por ello, que la mayor parte de las empresas, vieron la necesidad de implementar la
automatizacion tanto en maquinas, como en el control del procesamiento de registros de entrada
y salida de productos. Existen estudios referentes sobre la tecnologia de identificacion por
radiofrecuencia establecidos al, Analisis de un sistema basados en inventarios y la seguridad
Fisico que se implementd en la empresa Sertecpet S.A. de Quito y El Coca en el afio 2015, (Alvarez
Pérez & Navas Ayala, 2015, pp. 1-89) ademas se ubicO propuestas para el control y monitoreo del

equipamiento de laboratorio en el afio 2018. (Vasco Cabrera, 2018, pp. 1-100)

Al analizar investigaciones sobre el tema a nivel del pais, se determina que existen propuestas o
desarrollo de estudios, analisis y toma de decisiones para el entorno de trabajo. Se identifican
ventajas y desventajas, para llevar a cabo una posible implementacion, pero no hay propuestas en
firme sobre el tema. Al realizar una indagacion preliminar entre diferentes trabajos investigativos,
dentro de la Escuela Superior Politécnica de Chimborazo, se localizé el andlisis de la tecnologia
inaldmbrica proponiendo la gestién de inventario para el departamento de Biblioteca de la
ESPOCH. (Juan, 2013, pp. 23-103) El inconveniente sobre esta investigacion, es el desarrollo del
software, pero no llega a concretar un dispositivo disefiado por el proponente para la

automatizacion del departamento.

Se investigo sobre la funcién que los técnicos realizan al momento del manejo del control y
supervision de préstamos de equipos informaticos en la Escuela Superior Politécnica de
Chimborazo, determinado que anteriormente sus procesos se lo realizaban de forma manual y la
informacién se lo manejaba en hojas de célculo, lo que presentaba problemas al momento de
realizar los inventarios al final del semestre por el tiempo empleado en dicha actividad, en la
actualidad el control y la supervisién de los préstamos se realizan mediante un software que

incluye una base de datos, reduciendo un 16% en el tiempo.

Por tal motivo en el presente trabajo de titulacion se procedera a la blsqueda y seleccion de

informacién concerniente de un sistema de control y supervisién de préstamos de equipos



electrdnicos, que permita definir el tipo de red sobre el cual deba implementarse dicho sistema,
ademés dotando a los usuarios de mejoras significativas y un excelente intercambio de
informacién de manera inaldmbrica, donde finalmente se desarrolle un prototipo de red
inaldmbrica para el control y supervision de prestacion de equipos electronicos en el laboratorio
de la Facultad de Informética y Electronica de la ESPOCH.

JUSTIFICACION APLICATIVA

A partir de los estudios y los problemas identificados, en especial la pérdida de tiempo que lleva
al realizar un préstamo de equipos por su proceso manual, por el nimero de equipos o elementos
gue se encuentran en el laboratorio y la verificacion fisica que conlleva mucho tiempo, son
razones por lo cual se propone un prototipo de red inaldmbrica de control y supervisién de
préstamos de quipos para el laboratorio de electrénica de la FACULTAD DE INFORMATICA
Y ELECTRONICA.

Se fundamenta en una red inaldmbrica con acceso a una base de datos, donde el personal técnico
registrara la descripcion de los equipos y una imagen que permita una constatacién visual, poseera
el cddigo Unico asociado a un dispositivo electrénico el cual permitird la comunicacién entre

trasmisores receptores inaldmbricamente para su registro e identificacion automatico.

OBJETIVO GENERAL

“Implementar un prototipo de red inalambrica de control y supervision de préstamos de equipos

para el laboratorio de electrénica de la FACULTAD DE INFORMATICA Y ELECTRONICA”,

OBJETIVOS ESPECIFICOS

e Investigar el proceso de préstamos de equipos (en la ESPOCH).

o Definir los requerimientos que debe cumplir el prototipo de red a implementar.

e Deducir la topologia de red adecuada.



e |dentificar la comunicacion inalambrica mas adecuada.

o Determinar los dispositivos tecnoldgicos que cumplan para la red a implantar.

Para lo cual se pretende seleccionar las tecnologias apropiadas al esquema propuesto. Se
identifica los equipos tecnoldgicos, elementos electronicos y dispositivos que puede ayudar para
el desarrollo del prototipo, asi como la comunicacion y topologia de red apropiada para que el
sistema propuesto se convierta en una herramienta de ayuda en el manejo de recursos en los
laboratorios de la FIE y sea el paso inicial para futuras implementaciones de sistemas electronicos

para manejo de identificacion, control y supervision en la institucion.

El documento se establece mediante una introduccién, tres capitulos, conclusiones y
recomendaciones. El primer capitulo se compone de Marco Tedrico, encontrandose con aspectos
relacionados a identificacion automatica, comunicacion inalambrica, tecnologia de identificacion
por radio frecuencia y tecnologia de campo cercano, temas relacionados para la seleccion en
cuanto a comunicacion para el prototipo. El segundo capitulo trata del desarrollo del hardware
del prototipo para el control y supervisién de préstamo de equipos, detallando el disefio,
arquitectura de los médulos de transmisién y recepcion, la informacidn técnica de los dispositivos,
implementacion de los médulos y la programacidn de la pagina web. El tercer capitulo, define el
tipo de pruebas realizadas al prototipo, eficiencias, comparacion de tiempo del control y
prestamos de equipos de forma manual y la utilizacion del dispositivo. Por ultimo, tenemos las
conclusiones y recomendaciones, que son resultados de la investigacion y los futuros trabajos que

puedan implementarse en la ESPOCH para la ayuda de la comunidad



CAPITULO |

1. MARCO TEORICO

Es imprescindible el estudio, la identificacion y las caracteristicas de los diferentes aspectos que
abarca la implementacion de un dispositivo de control y supervision de préstamos de equipos para
el laboratorio de Electrénica, permitiendo que la comunicacion de los dispositivos sea inaldmbrica
el resultado de este analisis es para evitar errores en el momento de la eleccion de los equipos. El
avance del tema debe estar acorde con los objetivos planteados, por lo que el presente capitulo

introduce diferentes nociones tedricas que se deben tomar en cuenta.

1.1 Identificaciéon Automatica

Facilita el registro de informacion de personas animales o cosas mediante dispositivos
electronicos. La accién que ejecuta es; lectura, codificacion de informacion y comparacion de
informacién mediante procesos 16gicos (Pazmifio, 2013, pp. 23-24). El tiempo de vida de este proceso
depende de los factores climaticos y la ubicacion geogréfica, que evita el correcto funcionamiento
del dispositivo (Abarca, et al., 2005, p. 7).

1.1.1 Banda Magnética

Se desarroll6 a finales de los afios 60 para dar soluciones financieras identificando a un cliente
dentro de una base de datos. Estas entidades adoptaron esta tecnologia ya que son dificiles de
clonar. La conexidn se inicia mediante sefiales electromagnéticas de alta o baja energia, que
codifica y registra informacién que se encuentra en una banda para inmediatamente verificar o
rechazan una transaccién mediante una maquina de identificacion instantanea (Carro Paz & Gonzéles
Gomez , 2011, p. 6).

/ Codificacion Banda Magnética
Pista 1: 79 Caracteres Alfanuméricos

_ Pista 2: 40 Caracteres Numérnicos
-.\_\

Pista 3: 107 Caracteres Numéricos

Figura 1-1: Configuracion de la Banda Magnética.
Realizado por: GUAMANQUISPE, Viviana 2019
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Es formada mediante una tarjeta de pléstico con forma rectangular como se observa en la figura
1-1 visualizando la banda magnética ubicada en la parte superior, es similar a una cinta de audio
color café tipo cassette, conformado por tres pistas donde se guarda cierta informacién como: el
nombre del titular, nimero de cuenta, y el PIN (Personal Identification Number, por sus siglas
en ingles). Al realizar una transaccion la informacion es guardada en una base de datos de la
entidad que lo realice, considerado una tecnologia confiable para transacciones bancarias de

cajeros automaticos, que evitan el robo de informacion al usuario (RNDS, 2007, pp. 146-150).

1.1.2 Reconocimiento de Voz

Es un medio de interaccion entre persona y el procesador, fue creada para la comodidad y el
ahorro del tiempo en el ingreso de caracteres. Este sistema abarca dos tecnologias para su uso, el
primero denominado reconocimiento de voz, se desarrolla mediante la transformacion de una
sefial a texto, la siguiente tecnologia toma el nombre de sintesis, modifica el texto a una secuencia
de sonido. Mediante esas dos tecnologias se crea una base de datos donde se ingresara todos los
caracteres usados por la persona y posterior serdn comparados para la bldsqueda respectiva.
Aunque este sistema no fue creado en la actualidad, es una de las tecnologias de uso masivo en

navegadores, por entregar excelentes resultados al momento de su aplicacion (Ahuactzin Larios, 1999,

pp. 1-9).

1.2 Sistema Biométrico

Es el conjunto de técnicas para la identificacion en los seres humanos mediante los rasgos
morfoldgicos o fisicos que los distinguen. Actualmente, se utilizan técnicas de procesamiento de
imagenes mediante: huellas dactilares, sensores Opticos, sensores capacitivos, y sensores
térmicos, para el registro del usuario (Madrigal Gonzales , et al., 2007, pp. 22-25).

Las caracteristicas para un sistema biométrico deben cumplir las premisas (Llopis Nebot, 2008, p. 6):

Identificacién Unica del usuario.

e Dificulta la falsificacion de identidades.

o Fue creado y disefiado pensando en los rasgos que una persona adquiere con el transcurso de

su vida.

e El método y las caracteristicas dependeran del nuevo usuario.



e Sin cambios en su valor comercial tanto en el coste computacional (evaluacion viable).

1.2.1 Sistema Fisiologico

Es el encargado del estudio de un organismo vivo y los fragmentos tanto quimicos como fisicos
gue se encentran compuestos. La principal caracteristica de un sistema fisioldgico determina que

al pasar el tiempo la fisonomia de un ser humano no debe cambiar (Humana, 2014, pp. 2-3).

1211 Huellas Dactilares

Es una técnica que permite conocer el grado de precision y confiabilidad, al verificar huellas
dactilares siendo Unicas para cada persona, llegando a ser un mecanismo irremplazable e

indispensable en todos los centros de labor.
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Figura 2-1 Estructura de una huella dactilar
Fuente: (Zen, 2013)

En la figura 2-1 se aprecia la estructura de una huella dactilar conformada por una serie de lineas
oscuras que se denominan crestas y diversos espacios blancos Ilamados valles, la unién de los
valles y crestas forman varias formas y figuras llamadas minucias, teniendo el resultado de la

huella dactilar (Amaya Vargas, 2013, pp. 19-21).

1.2.1.2 Geometria de la mano

Esta tecnologia data de los principios de 1970, pero a lo largo de la historia se localizaron mas de
400 patentes especificamente con rasgos Biométricos de la mano. El sistema se cred
especificamente para la identificacion de personas, utilizacion de las caracteristicas de la mano,
ya que ofrece mas de 10 rasgos, huella palmar, textura de los dedos, ademas de los rasgos del

dorso de la mano. La evolucion de esta tecnologia conlleva a crear dispositivos de alta resolucion,



imégenes desarrollada en 3D, tasas de reconocimientos, robustez del sistema, eficiencia y la

facilidad de manejo de los usuarios (Morale Moreno, 2011, pp. 5-9).

Figura 3-1: Escaneo de la geometria de una mano
Fuente: (Villalon Huertas, 2002, p. 127)

En la Figura 3-1 muestra el escaneo de la mano para la identificacion de personas. Las
caracteristicas que incluye curvas de los dedos grosor longitud, largo y ancho del dorso de las

manos (Morale Moreno, 2011, pp. 6-7).

1.2.1.3 Rasgos Faciales

Se creo para proteger las actividades comerciales o para la identificacion de personas en el caso
de extraviarse. El rostro no es un objeto que se defina con facilidad, puesto que es variable y tiene
rasgos Unicos, dando un resultado dificil de detectar, afrontando un dificil trabajo al momento de
detectar distintos rostros tamafios, edades, géneros, colores, con tipos de cabellos diferentes, si

usan o no lentes, barbas o bigotes (Sanhueza Riveros, 2008, pp. 7-8).

Figura 4-1 Grafos elasticos colocados en puntos especificos del rostro
Fuente: (Wiskott, et al., 1997, p. 9)

Como se muestra en la figura 4-1 son rejillas adaptadas en puntos especificos que se colocan en
el rostro, estas rejillas son variables al adoptar las caracteristicas del individuo es decir diferentes

tamafios de ojos, boca, cejas y nariz cambiando completamente la fisonomia, los nodos
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dependeran del tipo de rostro que se escanee. Mientras mas nodos se encuentren en el rostro el

resultado sera optimo y eficaz (Blazquez Pérez, 2013, pp. 6-8).

1.2.2 Sistema de Comportamiento

Se considera el proceso de identificacion por una accion. Cada persona reacciona de forma
diferente hacia algun estimulo provocado por un ser vivo u otra cosa, (al escribir, al caminar, etc.)
al igual que la accion de responder de forma verbal que se denomina opinion, o contradicciones

entre UNos con otros (Cobo, 2003, pp. 116-117).

1.2.21 Caracteristicas de la Retina

Los patrones oculares se consideran el mas efectivo, las venas que se encuentran debajo de la
retina proveen sangre teniendo su propia forma, considerados patrones Gnicos y estables para cada
ser humano. Mediante la proyeccion de un haz de luz de un infrarrojo se puede obtener iméagenes
digitales de la retina, donde el individuo mire fijamente un dispositivo y mantiene un punto fijo

hasta poder obtener los patrones (Villalobos Castaldi, 2011, p. 36).

Figura 5-1: Autenticacién por medio de patrones de la retina
Fuente: (Cepeda, 2015)

En la figura 5-1 muestra la forma como se realiza el escaneo de la retina, mediante el envio de
una luz de baja potencia es absorbida por los vasos sanguineos del ojo y refractada hacia el
escaner, el resultado de la refraccion de la luz es convertido en codigos informéticos y guardados
en una base de datos. El grado de seguridad de este dispositivo es alto, al igual que su costo, es

por eso que algunas empresas, entidades o institucion de méaxima importancia lo requieran
(Villalobos Castaldi, 2011, p. 36).
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1.2.2.2 Escaneo del Iris

La tecnologia esta basados en el iris es la membrana circula y pigmentada que se ubica entre la
corneay el cristalino, posee corrugaciones que se crea aleatoriamente, la modificacion y el cambio
de color se debe a los genes que hasta los gemelos que genéticamente son idénticos tiene el iris
diferente (Gonzalez Urbano, 2010, pp. 8-9).

Figura 6-1 Detalles del Iris
Fuente: (WIDELEK, 2010)

El escaneo del iris es la tecnologia mas avanzada en cuanto a la autenticacion de usuarios. En la
Figura 6-1 se observa las corrugaciones que presenta el iris donde se almacena un conjunto de
datos que se transforma en una plantilla biométrica, posteriormente por medio de algoritmos
matematicos se consigue una representacién normalizada de rasgos Unicos, donde seran

guardados en una base de datos (Gonzalez Urbano, 2010, p. 7).

1.2.2.3 Reconocimiento de Escritura

El reconocimiento de escritura es una técnica biométrica donde el objetivo principal es identificar
al autor o duefio de un determinado texto o manuscrito, utilizando un software OCR
(Reconocimiento Optica de caracteres). Las diferentes escrituras que una persona posee, son de
rasgos propios y las caracteristicas que presentan en cada una de las palabras y letras es
inconfundible diferenciando el grado de inclinacidn, y el nivel de presion al escribir (Ciberseguridad,
2016, pp. 10-12).
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1.2.2.4 Firma Dinamica

La firma es otro tipo de identificacién de los usuarios, mediante la firma se da confianza de la
autoria del documento o archivos. Pero en ciertas ocasiones esta escritura ha sido victima del
plagio o falsificacion es por ello que se desarrollé un dispositivo electronico que registra sefiales

y caracteristicas de esta escritura manuscrita (Alfaro Neria, 2006, pp. 4-5).

Figura 7-1: Firma Digital
Fuente: (Landéez Otazo, 2007)

Como se muestra en el Figura 7-1 el usuario firme sobre una pantalla digital y mediante
pulsaciones registra la evolucién de varias sefiales generadas por el lapiz ademas de caracteristicas
sobre la presion ejercida sobre el plano de escritura y la curvatura de la escritura (Pascual Gaspar,
2007, pp. 8-9).

1.2.25 Cddigo de Barras

El cbédigo de barras es una tecnologia que constituye una entrada de datos; se encuentra
conformado de un arreglo de barras paralelo, posee informacidon codificada. Pueden ser leidos por

diferentes dispositivos, la informacién es enviada hacia un ordenador, y guardada en una base de

datos (Guzméan Martinez , 2008, p. 11).

7861234050001 70=

Figura 8-1: Codigo de barras.
Fuente: (ECOP, 2010)
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El cddigo de barra es un sistema global se conforma por una serie de barras como se muestra en
la Figura 8-1 es un procedimiento compuesto de lineas verticales de diferente grosor y espacios,
que conforman un codigo Unico para cada producto (ECOP, 2010, pp. 1-5).

1.2.2.6 Identificacion por Radiofrecuencia (RFID)

La identificacion por radiofrecuencia es acogida por las grandes industrias, instituciones y
empresas, para introducir sus productos al mercado o llevar el registro de sus productos, la
comunicacion puede ser unidireccional o bidireccional el resultado del envio de la informacion

sera por la interpretacion que el lector lo realice (Idrovo Quezada, 2015, pp. 1-5).

Hacia un futuro sin colas

La tecnologia RFID, ya cotidiana en los ‘chips’ de identificacion de
mascotas, revoludionara la forma de comprar

€0 & sopemecI0D
Lhaeats 1O U hcte Ge KT adeetiicn W
Podecton

Figura 9-1: Tecnologia RFID
Fuente: (EROSKI, 2007)

En la Figura 9-1 se observa la accion de la tecnologia de identificacion realiza al momento de su
lectura. Una vez realizado la comunicacién, los datos son enviados hacia el sistema de
informacion o base de datos donde se compara con el resto de informacion (Vidal & Reviriego,
2016, pp. 23-28).

Comparativa de la Identificacion Automética

Se determinaron las distintas caracteristicas de la identificacion automatica, con el objetivo de
seccional las tecnologias acordes a las necesidades del prototipo. En la Tabla 1-1 se describe la

tecnologia de identificacion automatica y el campo a utilizar.
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Tabla 1-1: Comparacién de la mejor tecnologia a utilizar

Tipos de identificacion automatica Ambito Utilizado
Financiero: tarjeta de débito o crédito,
Identificacion personal: control y accesos de
Banda Magnética identificacion de trabajadores, permisos de conducir
Transporte: billetes de avidn, tarjetas recargables para

tren, metro via.

Reconocimiento de Voz Busqueda de informacién mediante péginas de
Navegacion.
Huellas Dactilares Desbloqueos de teléfonos inteligentes.

Identificacion en pasaportes
Entradas en habitaciones con tecnologia de domética
Geometria de la mano Identificacion de personas en empresas
Acceso a lugares estratégicos, centros de actividades
Asistencia de trabajadores
Rasgos faciales Pagos mediante el reconocimiento facial
Localizacion de personas desaparecidas
Agilizacion en trdmites en aeropuertos
Caracteristicas de la Retina Seguridad y control de acceso a lugares privados
Escaneo del Iris Seguridad y control de acceso a lugares de seguridad
estrictamente.
Ritmo de escritura Identificacion de caracteristicas de la persona
Vinculos de Identidad
Sistemas de pago
Firma Dinamica Transacciones electronicas
Identificacion de personas
Venta de productos
Cadigo de barras Ordenes de compras
Proceso de inventario
Identificacion de animales
Sistema antirrobo para automoviles
Identificacién de Radiofrecuencia Seguimiento de libros
Seguimiento de productos
Control de equipaje
Registro de mercaderia de empresas
Realizado por: GUAMANQUISPE, Viviana, 2019

Al realizar las comparaciones de la mejor identificacion automatica, se concluyé que dos
tecnologias cumplen con los requerimientos del prototipo, en las cuales se detallaran su funcion,
caracteristica, ventajas y desventajas, y el tiempo de utilizacion, verificandose cual de las dos

tecnologias es la méas dptima.
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1.3 Sistema de Cddigo de Barras

Los codigos son etiquetas adheribles a los productos o contenedores enviando informacion de
origen, destino y tipo de productos. Se considera un sistema de identificacion mas utilizados, en
productos y envio de informacion de procesos logisticos. Su bajo costo y la facil implementacién
hace que la tecnologia sea flexible a cualquier tipo de Servicios (Correa Espinal, et al., 2010, pp. 118-
119).

131 Estructura del funcionamiento de un sistema de codigo de barras

SISTEMA DE CODIGA DE BARRAS

»
Boprrsana de € dndhgun i Taars e

‘ Bawe e Datrs
- - \
Etiqustas Lacoar du codige de Marvns ‘ [ o

s

Figura 10-1: Componentes del sistema de Cédigo de Barras.
Realizado por: GUAMANQUISPE, Viviana, 2019

Se encuentra conformada por cuatro componentes principales como se observa en la figura 10-1

cada componente tiene su fusion principal (Ruales Aguilar, 2017, pp. 17-20) :

Impresora de codigo de barras. Para la impresion de las etiquetas se usa un equipo especial, en
el mercado existe una de impresoras de diferentes marcas como las que son Zebra, Datamax, etc.

debido a su rapida impresién y calidad.

Etiquetas. Se encuentra impreso barras de diferente tamafio y forma, ademas se encuentra
espacios en blanco donde la unién de estas dos caracteristicas forma los codigos, deben adherirse
a una superficie plana y sin rugosidades para que el lector pueda descifra facilmente la

codificacion.

Lector de codigo de barras. Es un dispositivo que envia un haz de luz infrarroja, y mediante un
escaner permite acceder a la codificacion de las etiquetas, enviando hacia una base de datos que

Se encontrara en un procesador.

Base de Datos. En esta etapa permite almacenar y actualizar la informacion que fue entregado
por el lector, se debe adquirir un software que permita el majeo correcto de este sistema y que

brinde los requerimientos que la empresa exija.
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1.3.2 Tipos de simbologia

Dependen del lugar donde se va a emplear el cddigo, tipo de carécter, longitud de caracteres,
seguridad, estas caracteristicas interviene en la creacion de los codigos de barras. Se detalla varios
tipos de cddigo de barras (Pelegri Santamaria, 2007, pp. 10-14). En la Tabla 2-1 se describe los tipos de

simbologia del cddigo de barras.

Tabla 2-1: Tipo de Codigo de barras

Nombre Especificaciones Simbologia
Utilizados en Canada y Estados Unidos
UPC (Cé6digo Formado por 12 digitos.
Universal de  Es utilizado para determinar el tamafio
Productos) y peso en cada producto. ‘l ‘ ‘ ‘ ‘“
23456 18901

Utilizado para aplicaciones industriales

y comerciales.

Cédigo 39 Permite la codificacion de caracteres
simbologia nimeros y letras.
Utiliza varias barras y espacios para la

creacion de un solo carécter. A
1234r
Cédigo ISBN Sistema de numeracién mundial
utilizados para libros publicados.
Utiliza cuatro grosores diferentes para
barras y espacios.
Cédigo 128 Baja probabilidad de error de
sustitucion.
&l &%

Utiliza dos tipos de grosores en las

barras.
Intercalados Se debe configurar el lector para leer
2de5 una cantidad fija.

Se coloca dos barras gruesas a los

extremos del cdigo. L s B el

Es uno de los primeros codigos

creados.
En laactualidad se utiliza en biblioteca,
CODABAR bancos de sangre y seguimiento de
paquetes.
Codifica solo nimeros.
D5DZ21

Utiliza dos tipos de barras y espacio es
similar al codigo 39

Fuente: (Danysoft, 2006)
Realizado por: GUAMANQUISPE, Viviana, 2018
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133 Tipos de Lectores

Son dispositivos que trabajan mediante una reflexién de luz sobre las barras blancas y negras,
existe algunos lectores que utilizan dispositivos de tipo de sensores denominados seguidor de

linea, considerado sensores de robot, se detalla a continuacién (Pelegri Santamaria, 2007, pp. 20-22):

e Tipo Pluma: No es muy 6ptimo, ya que en el momento de efectuar su lectura a veces deben
realizar mas de una vez el escaneo para conseguir el codigo correcto, es de bajo costo, usa los

sensores de rastreo de linea negra y blanca.

o De Ranura: En este caso las etiquetas deben ser enfocadas al lector, tiene un porcentaje apto

para realizar la lectura, sin interrupciones.

o Tipo rastrillo o CCD: Dispositivo de Carga Acoplada emplea un fotodetector formado por una
fila de led, el escaneo es completamente electronico, actia como una cdmara fotogréfica, una
desventaja de este sistema es que produce errores al monto de leer en superficies irregulares y

curvas.

e Laser de Proximidad: mediante su potente luz laser, requiere una baja proximidad del lector

hacia el objeto, posee mejor resultados en lecturas de superficies curvas o irregulares.

e Laser tipo pistola: Utilizan un mecanismo de luz a través de un espejo rotatorio u oscilatorio
ubicado en el interior del equipo, que se activa cuando se encuentra en su distancia de trabajo

evitando la lectura de otras etiquetas.

1.3.4 Ventajas y desventajas del Codigo de Barras

Los codigos de barras van evolucionados para el control sobre algln bien o producto de consumo
masivo teniendo sus ventajas y desventajas, al momento de su uso. Para su lectura se requiere una
verificacion de visualizacion directa, para realizar lectura de 12 caracteres que tiene una demora
de 0.3seg. a comparacion de con el ingreso de caracteres por teclado que tiene una demora de

6seq.

En el Tabla 3-1, detalla las ventajas y desventajas que el sistema de Codigo de barras posee.
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Tabla 3-1: Ventajas y desventajas del Cédigo de Barras

Ventajas
Mejoramiento del servicio al cliente

Identificacién Unica a nivel mundial

Se aumenta el rendimiento del personal

Acceso al comercio electronico

Eficiencia en el control de inventarios,
despacho, manejo en bodega Yy
transporte.

Reconocimiento de productos y marca
en cualquier escenario comercial

Reduce el tiempo en el proceso de

ventas y compra
Fuente: (QRCODEBANK, 2016)
Realizado por: GUAMANQUISPE, Viviana, 2019.

Desventajas
Es muy costoso en la implementacion del sistema.

Pérdida de tiempo en capacitaciones del personal para
el manejo de este sistema

Si la etiqueta existe alguna anomalia, el lector no podra
leer y el ingreso serad manual.

Los cddigos son creados por internet, pero al momento
de la impresién lo realiza de forma incorrecta.

El lector se debe configura al tipo de etiqueta que se esté
usando.

Al realizar el inventario provocara faltantes o sobrantes
de productos por la cantidad del mismo producto que
adquiera un usuario.

1.4 Identificacion por Radiofrecuencia

Es un sistema que mediante la comunicacion inalambrica envia informacién de una etiqueta hacia

el lector, permitiendo almacenar datos especificos del objeto, persona o animal hacia un

ordenador. La informacién que se encuentra en este dispositivo puede llevar de un bit hasta

Kbytes esto depende del sistema de almacenamiento del transpondedor (Portillo Garcia, et al., 2008,

p. 30).

1.4.1 Estructura del funcionamiento de Identificacion automatica RFID

Existe una amplia variedad de aplicaciones para el sistema RFID, pero se basa en el mismo

principio de controlar o seguir una etiqueta, mediante ondas electromagnéticas se activan y las

etiquetas utilizan la frecuencia temporal para realizar la trasmision de datos (Portillo Garcia, et al.,

2008, pp. 35-36).
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Figura 11-1: Estructura de un sistema de ldentificacién Automatica
Fuente: ( Alvarez Constantino, 2016)

En la figura 11-1 muestra la estructura de un sistema de identificacion automatica, se detalla
cada elemento a continuacion:

Lector. Se conoce como interrogadores o Reader, principales componentes del sistema RFID, se
responsabiliza del envio de una sefial de radiofrecuencia hacia las etiquetas o tarjetas
identificadoras. Los lectores son capaces de adaptar la sefial, detectar y corregir los errores, esto

dependera del tipo de tarjeta pasiva o activa y de la frecuencia con la que se esté trabajando (Vidal
& Reviriego, 2016, p. 26).

Etiquetas. Contiene la informacion del objeto o persona, esta informacion es enviada hacia el
lector cuando él lo solicite. Posee un microchip y una antena, dependiendo del tipo de etiqueta se
adiciona una bateria para lograr una trasmision mejorada conjuntamente con una circuiteria se
logra la impresién de datos o codigos en el tag, ademas mediante sensores sofisticados se logra la

monitorizacién de estados fisicos (Rodriguez Herndndez, 2009, pp. 20-21).

Antena. Es la parte mas sensible del sistema RFID se lo puede encontrar en el lector o como un
dispositivo propio. La antena se encarga de trasmitir la informacidn entre el lector y las etiquetas

trasformando las sefiales de corriente a ondas electromagnéticas (Baez Llancafil, 2012, pp. 15-16).

Interfaz de Comunicacién. Se localiza en el hardware de RFID y con el sistema informatico. Su
objetivo principal es procesar los datos que se extrajeron de la lectura del tag en el momento del
escaneo, entregando al sistema informacion efectiva evitando copias, y errores de los datos.
Mediante una infraestructura normal se comunica directamente con middleware mediante los

sistemas centrales permitiendo monitorear, implementar y configurar comandos hacia los lectores
(Béez Llancafil, 2012, p. 16).
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1.4.2 Tipos de Etiquetas

Las etiquetas utilizan una pequefia cantidad de energia de micro a miliwatios, es necesario que
las etiquetas dispongan algln tipo de alimentacidn para el envio de informacion. Esta cantidad de

energia dependera del tipo de etiqueta activa o pasiva:

Etiqueta pasiva. Actla sin una bateria interna se alimenta del campo magnético que genera el
lector al momento de escanear la informacion lo que requiere mayor energia en la sefial de lectura

(Garde Paniagua, 2016, pp. 26-27).

Etiqueta activa. Se alimentan de una bateria, que se encarga de dar corriente a sus circuitos
integrados y propagar la sefial hacia el lector enviando los c6digos que se encuentra almacenado

en la memoria (Torres Gémez, 2011, p. 22).

Etiqueta semi-pasivos. Se los llama etiquetas asistidos por bateria. La bateria es utilizada
Unicamente para alimentar el microchip del circuito integrado, para realizar la comunicacion entre
el lector y las etiquetas se necesita el envio de energia del lector para activar las etiquetas e iniciar
el intercambio de informacion. El tiempo de respuesta es mejorada aumentando el rango de lectura

y tienen una capacidad de procesamiento adicional (Garde Paniagua, 2016, p. 29).

= =—= =3

&

Figura 12-1: Tipos de etiquetas de Identificacion
Realizado por: GUAMANQUISPE, Viviana, 2019

Su fabricacion es montada en una base de material de substrato como se muestra en la figura 12-

1 los diferentes tipos de etiquetas RFID, impresas en diferentes tipos de material (papel, PVC,

21



PET, etc.) también se encuentra una antena elaborado de material conductivo tipo aluminio cobre

etc. Y un microchip donde su circuiteria es analdgica o digital (Rodriguez Hernandez, 2009, p. 27).

1.4.3 Frecuencia de operacion

Al trabajar con las etiquetas RFID se obtiene varios tipos de frecuencias, pero esto depende de la
distancia de alcance. Existe diferentes tipos de etiquetas, que cumple con su rango de lectura y

hacia donde es guiado su aplicacion como se presenta en la Tabla 4-1 Espectro de frecuencia.

Tabla 4-1: Etiquetas segun su frecuencia de trabajo.

Espectro de Frecuencias

Rango de Rango de Aplicaciones
frecuencia lectura
Control de acceso

Low Frequency i Identificacion de animales.
(LF) 9-135KHz < 45cm Inmovilizacion de vehiculos.
Aplicaciones POS
Control de acceso, Smart cards.
Estanteria inteligente
High Frequency Lechila e = b Seguimiento a nivel de articulos
(HF) (equipaje en aeropuertos, prestamos
de libros en bibliotecas, etc.)
Enlace de radio
Ultra High Radar
Frequency (UHF) 860Mhz-930Mhz 23.0 Nalvegacién aérea
Television
Antenas repetidoras para larga
Microwave comunicacion.
Frequecy 29 Elir6 Bl = 10m Los satélites se emplean como

estaciones retransmisoras
Fuente: (Guzméan Guzman, 2009, p. 10)

1.4.4 Ventajas y desventajas de la Identificacion por Radiofrecuencia

La Flexibilidad de la Tecnologia determina la utilizacién en diferentes campos y capacidades
diferentes. Se detalla algunas consideraciones sobre las ventajas que lleva la tecnologia y las
desventajas que el sistema debe mejorar y tener un cuidado en la implementacién de algun

sistema, para obtener su dptimo funcionamiento como se muestra en la Tabla 5-1:

22



Tabla 5-1: Ventajas y Desventajas de RFID

Ventajas

Garantiza la autenticidad de los productos,
vitando la falsificacion fraude y robos

Al trabajar en el campo de la medicina reduce
los errores médicos, determinado resultados
de mejora de cuidados, seguridad de pacientes
y optimizando procesos ldgicos y la
productividad del hospital

La informacién es exacta y aumenta la
precisién en localizacion.

Se elimina la intervencion humana, que
resulta la eficiencia del sistema.

Acorta el tiempo de produccion
Entrega de productos méas rapido, mejora el

servicio al cliente y fiabilidad del envio
Fuente: (De la Cruz VVélez de Villa, et al., 2010, pp. 79-81)
Realizado por: GUAMANQUISPE, Vivian, 2019

1.45 Medidas de Seguridad

Desventajas

El costo mayor de las etiquetas, por el bajo
conocimiento del sistema

Tarjetas de identificacion, pasaportes o
documentacion electrénica almacena
informacion privada. Si un sistema sin
seguridad seré el blanco perfecto para robo de
informacion.

Vulnerabilidades en el software infeccion de
virus produciéndose mas contagias de las
etiquetas,

Desde el punto de vista social, la
automatizacion completa del sistema reduce la
mano de obra y los puestos de trabajo

En la Tabla 6-1 muestra algunos tipos de medidas tanto para las diferentes etiquetas existentes,

como para los lectores.

Tabla 6-1: Medidas de Seguridad Etiquetas/Lector

Medidas de Seguridad

Seguridad en Etiquetas

Utilizar etiquetas solo de lectura

Los datos deben escribirse directamente en la
base de datos.

Mediante el método de autenticacion de la
informacién podemos evitar desactivacion y
pérdida de datos.

Transformar la informacion en cifrado para
proteger de los intrusos.

Fuente: (Casero, 2013, p. 35)
Realizado por: GUAMANQUISPE, Viviana, 2019

Seguridad en el Lector

Mediante el método de autenticacion tanto
para el lector y la etiqueta asegurando el
envio de la informacion, y evitando la
falsificacion.

A nivel de Middleware debe ser utilizado
métodos de cifrado y protocolos
correspondientes.

Para evitar ataques de (DoS) se necesita el
uso obligatorio de buffers

Extensiones para el sistema de nombres de
dominios.
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De acuerdo al campo de estudio de las dos tecnologias y a las caracteristicas detalladas se
selecciond la tecnologia RFID, por su tiempo de vida util, la lectura simultdnea y él envi6 de
informacion mediante radiofrecuencia. Se adiciona la utilizacion de etiquetas pasivas que en su
interior contiene un codigo Unico y que mediante la incidencia de ondas electromagnéticas hacia

las antenas pude ser posible la extraccion de la informacién mediante un lector.

15 Comunicacion de Campo Cercano

Es un sistema de comunicacion inalambrica que fue desarrollada para aprovechar los recursos y
capacidades de computo de un dispositivo movil, tiene una similitud con la tecnologia Bluetooth
al momento de la trasmision de datos que es de corto alcance hasta una distancia de 10cm, trabaja
a una frecuencia de (13.56Mhz), siendo un estandar 1SO, ETSI y ECMA (Arriagada Reyes, 2014, pp.
8-9). Es una tecnologia de radiofrecuencia, de conexién muy rapida y comunicacion semiduplex,
permitiendo leer datos en pequefias cantidades al momento de su acercamiento con etiquetas u
otros dispositivos. Su funcionamiento es similar a la tecnologia RFID (tag, antena, lector, interfaz

de comunicacidn) (Huidobro, 2011, p. 2).

151 Tipo de etiquetas

Son dispositivos desarrollados por NFC Forum que en su interior guarda un codigo Unico esta
compuestos de una antena, un circuito integrado y un microchip, este tipo de etiquetas debe ser

soportado por la tecnologia NFC, en la Tabla 7-1 muestra los tipos de basicos de etiquetas

En el afio 2008 la tecnologia NFC, fue aprobado como un estandar ISO/IEC, comunicandose
mediante induccion de campo magnético. Se detalla los estandares de NFC (Arriagada Reyes, 2014,

pp. 13-14):

ISO/IEC 14443 A: Puede ser configura para escritura o lectura o solo para ejecutar una sola accion,

emplea la codificacion MILLER (Codificacion de retardo).

ISO/ IEC 14443 B: tiene una similitud de tipo A escritura/lectura o codificada para una sola

ejecucion tiene codificacion Manchester.

FeliCa JIS X6319-4: Basados en estandares japoneses (Japanese Industria Estandar) caracterizada
por ser una comunicacion muy robusta. Utilizadas para tarjetas para pagos inmediatos y de

comunicacion Half Duplex.

24



ISO-14443 A. 'y B: Permite la escritura /lectura o una sola ejecucion los cambios mas notables en

este estandar la velocidad (424Kbps) y la capacidad de almacenamiento.

Tabla 7-1: Tipo de etiquetas NFC
TIPO DE ETIQUETAS

Tipo Capacidad de Estandar Descripcién
memoria
96 bytes hasta2 Basado en 1SO Velocidad de  transmision
NFC Tipo 1 Kbyte 14443 A. 106Kbps
Configurable para lectura vy
escritura.
48 bytes hasta2 Basado en [ISO Velocidad de transmision de 106
NFC Tipo 2 Kbyte 14443 B. Kbps

Configurable para solo lectura
Proporcionado por NXP
Semiconductors11(MIFARE

Ultra Light)
NFC Tipo 3 Hasta 1 MB Basado en Velocidad de 212 Kbps
FeliCal3 Configurable para solo lectura
(Derivado del ISO
18092)
32KBytes Basada en ISO-
NFC Tipo 4 14443 A.y B. Velocidad 424Kbits/s.

Fuente: (Arriagada Reyes, 2014, p. 9)
Realizado por: GUAMANQUISPE, Viviana, 2019

Se confirma el mejor estandar para la eleccion en cuanto a la utilizacién de las etiquetas
adheribles, la eleccion es NFC tipo 1 por su velocidad de transmisidn y por ser compatibles con
el lector NFC.

15.2 Modos de Funcionamiento

Los dispositivos NFC pueden funcionar en tres configuraciones distintas considerandose un

dispositivo Unico.

Modo Lector/Grabador: Tiene la capacidad de leer y grabar etiquetas, la configuracion del NFC
hace que se pueda leer las diferentes etiquetas antes ya mencionadas. El usuario acerca su
dispositivo incorporado con la tecnologia NFC hacia una etiqueta, este trasfiere una pequefia
informacién al dispositivo, esta informacion puede ser codigos, texto en claro, paginas web, o un

ndmero de teléfono (Montero Lannegrand, 2017, p. 53).
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Modo “Peer to Peer”: Sirve para el intercambio de datos o conexiones de dispositivos NFC, si el
intercambio de informacion es relativamente pequefio (Kilobytes) se usa el mismo protocolo
NFC, pero si el intercambio de informacion es relativamente mayor se transite mediante

conexiones inalambricas avanzadas como Wi-Fi, Bluetooth (Montero Lannegrand, 2017, p. 53).

Modo emulacion de Tarjeta Inteligente: Pude emular el comportamiento de una etiqueta NFC o
una tarjeta inteligente, este modo es utilizado para maquinas expendedoras, parkings y otros
servicios para que realice una gestién de paga rapida. En esta configuracion se aprovecha las
caracteristicas de seguridad avanzada para distintas gestiones de entrada y recibos de pagos. Es
utilizado en los teléfonos méviles que tengan la tecnologia NFC para realizar pagos como de

cuentas bancarias y servicios basicos (Montero Lannegrand, 2017, p. 53).

153 Seguridad de la Comunicacién de Campo Cercano

Provee una seguridad intrinseca dado por su comunicacion entre el lector que se limita a pocos
centimetros de la etiqueta. Las aplicaciones también son encargadas de realizar una via de
comunicacién segura es decir mediante protocolos criptogréaficos. Pero esto no quiere decir que
una comunicacion, no pueda ser vulnerable. El anélisis de seguridad presentado para NFC se
basa solo en estudios, debido a que actualmente las etapas de pruebas, relacionadas a esta
tecnologia no se encuentran implementadas en forma masiva, lo que resulta problemas de
seguridad aprovechando las debilidades de la tecnologia (Cacuango Guachala & Zapata Narvéez, 2015,
pp. 33-34) .

1.6 Tecnologia Inalambrica

Se denomina comunicacion inalambrica aquella comunicacion entre dispositivos que mediante la
utilizacién del espectro electromagnético envia y recibe la informacién sin tener la necesidad de
la conexién de ningln tipo de cable. Las redes inalambricas fueron creadas por varios propésitos,
una de ellas la sustitucion de redes mediante cableado, o la comunicacién remota para la
trasmisidn de datos corporativos. La infraestructura inalambrica puede ser creada en un bajo costo
en comparacion a la estructura cableada, los beneficios que esta tecnologia, es realizar mayor
trabajo en menos tiempo y con menos esfuerzo, permitiendo a los dispositivos remotos conectarse
sin dificultad, indistintamente de la distancia que se encuentre al momento de la conexién (Salazar,

2017, p. 10).
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16.1 Tipos de redes inalambricas
Las redes inalambricas se caracterizan dependiendo por su medio de transmisién que es
determinado por el rango de frecuencia. En la tabla 8-1 se explica las caracteristicas principales

de la tecnologia de red inalambrica.

Tabla 8-1: Caracteristicas de la tecnologia Inalambrica

WPAN WLAN WMAN WWAN
ESTANDAR Bluetooth, 802 11a, 11b, WIiMAX, GSM, GPRS,
UWB, 11g, MBWA UNTS, EDGE
ZIGBEE. HPERLAN 2
VELOCIDAAD Reducido Medio-Alto Alto Reducido
RANGO Reducido Medio Medio-Alto Alto
APLICACIONES  Sustitucion de Conexiones Conexiones Conexiones
cables, inalambricas en inaldmbricas en inalambricas
interconexion una LAN una MAN ' entre Zonas
de dispositivos. = (Empresas, (campus geograficas
aeropuertos) Universitario) extensas
(ciudades,
paises...)

Fuente: (Santos Macias, 2009, p. 5)

Realizando las comparaciones y el estudio correspondiente de poder adoptar una red de
comunicacion inaldmbrica para el prototipo se concluyé que la mejor comunicacién inalambrica
es la WLAN por sus caracteristicas. Son sistemas de comunicacién de datos flexibles, la
informacién es enviada y recibida mediante ondas electromagnéticas, su cobertura va desde los

10 metros hacia 1 kilometro.

En la actualidad es una solucion tecnolégica en el area de las comunicaciones inalambricas de
banda ancha. Las caracteristicas que posee es permitir competir con otros tipos de tecnologias,
debido a la frecuencia de operacion, obligando crear un marco regulatorio permitiendo el uso
adecuado de la tecnologia en el espectro radioeléctrico (Anguis Horno, 2008, p. 15). Las caracteristicas

de la red de area local son (Anguis Horno, 2008, p. 15):

Movilidad: Los usuarios pueden estar conectados en cualquier parte de la empresa y realizar la
trasmision de la informacion en tipo real. Determinado un mejor progreso y produccion en el &rea

laboral.

Facilidad de Instalacion: Reduce el tiempo de instalacion, debido a que no se instalara la red con

cables, mejorando el aspecto de trabajo, ademas permitiendo el acceso a usuarios a la red.
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Flexibilidad: Supera el mayor nimero de obstaculos es decir donde los cables no son posibles de

llegar, o en zonas donde el cableado es muy costoso.

1.6.2 Comparacion de la comunicacion inaldmbrica

El intercambio de comunicacidn entre dispositivos, mediante el uso del espectro electromagnético
se denomina comunicacién inalambrica. Partiendo del concepto de comunicacién inalambrica se
desarrolla la seleccion de la mejor comunicacién inalambrica para la implementacion del

prototipo para el control y prestamos de equipos.

Se determind tres comunicaciones que en la actualidad son de uso frecuente, en la tabla 9-1 se

detalla las caracteristicas de cada comunicacion.

Tabla 9-1: Caracteristicas de comunicacion Inalambrica

Bluetooth WiFi RF ISM
Frecuencia 2.4 Ghz 2.4/3.6/5 Ghz 2.4Gzh banda libre
Estandar IEEE 802.15.1 IEEE 802.11 Normativas
Ancho de Banda 24 20Mhz 2Mhz
Seguridad Baja Moderada Alto
Rango 30m. 300m. 100m.
Reducido Elevado Reducido
Facilidad de Uso Vinculacion de Complejo requiere  Vinculacion de
dispositivos de uso infraestructura propia. dispositivos faciles.
posible
Consumo de Energia = 15mA 144mA 11.3mA

Realizado por: Guamanquispe, Viviana, 2019

De la tabla 9-1 se determina que, mediante la comparacion de las tres comunicaciones
inalambricas, la comunicacion RF presenta ventajas debido a su frecuencia de trabajo, consumo
energético, facilidad de uso y su seguridad, caracteristicas apropiadas para la implantacion del
prototipo.

La tecnologia WiFi y Bluetooth, se limita el rango y ancho de banda, ademas que, al momento de
establecer una red de dispositivos, wifi lo logra con infraestructura propia, lo que imposibilita a

bluetooth que solo podra emparejar dispositivos punto a punto.
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CAPITULO 11

2 DISENO DEL PROTOTIPO DE CONTROL Y SUPERVISION DE PRESTAMOS DE
EQUIPOS (FIE)

En este capitulo se describe varios temas como, la concepcidn del prototipo, el disefio del servidor
y base de datos del sistema de red inaldmbrica de control y supervision de préstamos de equipos,
ademas de los requerimientos técnicos donde se rige cada dispositivo utilizado para su
fabricacion, la creacion de los blogues del sistema de recepcion como de transmision y el

desarrollo del software y su funcionamiento.

2.1 Requerimientos del Prototipo de Red Inalambrica

Considerando el estudio realizado en el anterior capitulo se podra definir los requerimientos
necesarios para el disefio del prototipo de red inalambrica para el control y supervision de
préstamos de equipos para el laboratorio de Electrénica en la Facultad de Informaética y

Electronica. Siendo los siguientes requerimientos:

e Ser de fécil instalacion y operacion a nivel del usuario.

e Permite el control y registro de equipos.

e Manejar el control de préstamos externos e internos.

o Emitir mensajes de alerta cunado los equipos abandonen las instalaciones sin autorizacion.

¢ Registro de nuevos equipos y guardarlo en una base de datos.

e Generar un reporte de los equipos que realizaron el préstamo al terminar la jornada de trabajo,

este documento sirve para realizar auditorias al final del semestre

2.2 Arquitectura General del Sistema

En la figura 1-2 muestra la Arquitectura General del Prototipo donde los elementos principales
del prototipo de red inalambrica son: aplicacion de registro, médulo receptor, médulo transmisor,
etiquetas y antena receptora para la seguridad de los equipos. El prototipo tiene una comunicacion

tipo USB como inalambrica.
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Figura 1-2: Arquitectura General del Sistema
Realizado por: GUAMANQUISPE, Viviana, 2019

El Sistema se encuentra desarrollado mediante distintos blogques que se puntualizan:

Etiquetas RFID y NFC: Son utilizadas para proporcionar un codigo Unico a productos que son
generados en mayor cantidad, estas etiquetas son dificiles de ser clonadas, por lo tanto, su
seguridad es Optima al momento de manipularlo. En el interior se encuentra una antena
embobinada y mediante induccion electromagnética se activa, ademas una memoria donde se

puede almacenar cierta cantidad de informacién confidencial o Gnica del producto

Modulo Transmisor: Su funcién primordial es leer y trasmitir la informacién entregada por las
etiquetas que trabaja a una cierta frecuencia. EI modulo se encuentra compuesto de un circuito de
procesamientos y su fuente de alimentacidn, permitiendo que la informacion sea enviada hacia el

maodulo de recepcién mediante comunicacion por radiofrecuencia.

Maddulo Receptor: Es el encargado de recibir e ingresar la informacion obtenida por el transmisor
mediante comunicacién inalambrica, la informacién proporciona es enviada hacia el bloque de
Aplicacion de Registro. Mediante interfaz USB, la informacion es enviada hacia la aplicacién de
Registros. Ademas, realiza la funcion de activar o desactivar la antena RFID mediante el relé que

actlia como interruptor para alerta.

Aplicacion de Registro: Esta desarrollada en una pagina web siendo de facil acceso para los
usuarios, la configuracion fue ejecutada en diferente software. ElI Registro esta constituidos
mediante varias opciones interactivas encontrando: Registro de Equipos, Registro de estudiantes,
Lista de equipos a prestar y consultas. El ingreso, préstamo y el bloque de consultas, de cada

equipo que se ingrese a la base de datos se registrara con una fotografia.
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2.3 Disefio de la Arquitectura de los médulos del Prototipo.

Es necesario verificar los requerimientos y necesidades que el usuario posee, para disefiar la
herramienta de ayuda en el manejo de préstamos y control de los equipos en los laboratorios de
la FIE siendo un paso inicial para futuras implementaciones de sistemas electrénicos para manejar

el control de toda la Institucion.

2.3.1 Arquitectura de Transmision NFC/RFID diagrama de bloques

En la figura 2-2 muestra la arquitectura de bloques del Sistema del mddulo de transmisor
detallandose la interconexion de los bloques de forma ordenada. La funcién es él envié de la
informacién suministrada por el lector, mediante comunicacion inalambrica hacia una segunda

antena.

Etiqueta de Identificacion
NFC 13.56MHz

Bloque de Lectura de datos
Modulo NFC RFID PN532

Bloque de Procesamiento
Arduino NANO

Modulo de Comunicacion
Inalambrica
NRF24L01

Figura 2-1: Arquitectura de Bloque del sistema de transmision
Realizado por: GUAMANQUISPE, Viviana, 2019

La etiqueta de Identificacion NFC. Se utiliza dos etiquetas, una de tipo carnet que sera utilizado
para los estudiantes y las adherible para los equipos que se encuentra en el Laboratorio de la FIE.

Tienes incorporado un microchip en su interior en el cual se puede adicionar informacion
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significativa del equipo o del estudiante, no permite su clonacion esa es la alta seguridad que las

etiquetas brinda. Su distancia de alcance de 8cm entre la etiqueta y el Lector.

El Bloque de Lectura de Datos. Esta compuesta mediante el Modulo PN532/C1 desarrollado para
aplicaciones de RFID/NFC, mediante la configuracion acorde actla como lector de etiquetas, en
su placa incorpora una antena que permite emitir sefiales de radiofrecuencia, y un circuito
integrado microcontrolador, que en este caso serd posible la comunicacién con el dispositivo
Arduino Nano mediante interfaz SPI, su alimentacion es de 3.3 V asta 5V, su funcion es la
generacién del campo electromagnético hacia las etiquetas adheribles, esta sefial que recibe

genera una pequefia corriente necesaria para estimula a los electrones de la antena y el chip.

El Bloque de Procesamiento. Estd compuesta por la placa de desarrollo Arduino Nano,
microcontrolador de gran potencia y compatible con Mddulo PN532/C1. La funcion que ejecuta
es la programacion del dispositivo para realizar conversion de la informacion que llega de forma
Hexadecimal y mediante codificacion enviar en codigo binario de forma inalambrica hacia el

receptor.

Modulo de Comunicacion Inalambrica. esta compuesto por el Médulo NRF24L01. La funcién
que cumple es enviar el codigo Unico por medio del dispositivo una vez que se encuentra
transformado en cédigo BIT. Es un transceptor RF en este caso se utiliza la frecuencia de 2.4 GHz
evitando interferencias con la banda de WI-FI posee una velocidad de transmisién 250Kbps hasta
2Mbps, su comunicacion es robusta sin interrupciones al momento del envi6 de informacion

brindando seguridad en los datos.

2.3.2 Arquitectura de Recepcion

La arquitectura de Receptor es el segundo blogue para el prototipo de recepcion y prestamos de
equipos, es conformado por varios blogues: Mddulo de comunicacién inalambrica, Blogue de
procesamiento Bit/Hexa, Antena SMA. y el envio de datos a través de un conector USB hacia un

ordenador.
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Bloque de Procesamiento
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Antena RFID UHF
RELE

Figura 3-2: Arquitectura del Bloque de Recepcién
Realizado por: GUAMANQUISP, Viviana, 2019

En la figura 3-2 se observa la arquitectura de bloques de Recepcidn encargada de recibir los datos
transmitidos por el médulo Lector, mediante el proceso de decodificacion sera enviado hacia al

bloque del software de Registro. Se destalla las diferentes funciones principales:

El Mobdulo de comunicacion Inalambrica: Su funcion es recibir los datos de forma char y

transforma a String para luego enviar la informacién al procesador mediante comunicacién USB.

Blogue de Procesamiento: Recibe informacion que es enviada por el médulo NRF24L01, para
conversion de los datos se utiliza el Entorno de programacién de Arduino IDE transformando la

informacidn estado original es decir los datos de forma de BIT se convertird a Hexadecimal.

Blogue Antena RFID: Con la ayuda de un relé que realiza el trabajo de un interruptor on/off el
sistema de préstamos de equipos, la antena funciona como un detector de seguridad en caso de

gue algun estudiante se lleve los equipos de la Facultad.

2.4 Seleccion de los dispositivos utilizados en el Prototipo

Para el disefio del sistema se requiere dispositivos y plataformas (software) que en conjunto
trabajan para el almacenamiento de la informacion del usuario que realiza el préstamo de los
equipos del laboratorio de electronica, asi como la identificacién de nuevos equipos que ingresen
alaFIE.
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241 Madulo PN532/C1

Es un procesador que es compatible con Arduino, PIC, AVR, Raspberry, para realizar la lectura

en etiquetas y tarjetas NFC, es una tecnologia estandarizada en ECMA-340 constituye la version

mejorada del modulo V2. Se encuentra en la circuiteria del smartphone, siendo un dispositivo que

actla como autentificacion de ingreso o para pago (Llamas, 2018).

Figura 4-2: Modulo PN532

Fuente: GUAMANQUISPE, Viviana, 2019

En la figura 4-2 se muestra la parte de circuiteria y puntos de conexion con sus respectivas

etiquetas, que servira para activar las tarjetas o etiquetas NFC y posterior a su lectura de

informacidn Unica. En la Tabla 1-2 se detalla las especificaciones técnicas del Mddulo PN532 de

las cuales se debe tener en cuenta al momento de la conexion.

Tabla 1-2: Especificaciones Técnicas del Mddulo PN532

Nombre

Voltaje de operacion
Frecuencia de operacion
Chip

Interfaz

Transferencias de datos
Tarjetas compatibles

Corriente de Alimentacion

Corriente de Funcionamiento (Standby)
Corriente de Funcionamiento (Escritura)
Corriente de Funcionamiento (Lectura)

Fuente: (ENEKA, 2014)
Realizado por: GUAMANQUIPE, Viviana, 2019.

24.2 Dispositivo Arduino NANO

Especificaciones

3.3V-5V DC
13.56Mhz
PN532

SPI, 12C, UART
Max 10Mbit/s
Mifarel S50, S70 Mirafel, Ultraligth, Mifare
Pro.

150Ma

100Ma

120mA

120Ma
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Como se observa en la figura 5-2 Arduino Nano es basado en un microcontrolador ATmega 328P
es similar al modelo Arduino Duemilanove, utiliza un conector MINI USB, conector SPI y
conectores laterales, donde se encuentra 6 terminales que se le puede utilizar como PWM, se
localiza ademas 6 entradas analdgicas terminales para conexion ICSP, led donde se verifica su

funcionamiento, y un botén de reseteo. (MCI electronics, 2014)
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Figura 5-2: Microcontrolador Arduino Nano
Realizado por: GUAMANQUISPE, Viviana, 2019

Posee las mismas capacidades que un microcontrolador Arduino Uno, la diferencia entre estos
dos dispositivos es la conexion e Jack de alimentacion y los terminales que tienen un formato
Header. En la Tabla 2-2 muestra las caracteristicas especificas de un microcontrolador Arduino
Nano que son necesarias para la conexion (AGB, 2019, p. 1).

Tabla 2-2: Caracteristicas Técnicas del Microcontrolador Arduino NANO.
Microcontrolador Atmel ATmega328 (ATmegal68 versiones
anteriores)
Tension de Operacion (nivel 16gico) 5V

Tension de Entrada (recomendado) 7-12V

Tension de Entrada (limites) 6-20V

Terminal E/S Digitales 14 (de los cuales 6 proveen de salida PWM

Entradas Analdgicas 8 corriente max por cada terminal de E/S: 40 mA

Memoria Flash 32 KB (ATmega328) de los cuales 2KB son usados
por el bootloader (16 KB — ATmegal68)

SRAM 2 KB (ATmega328) (1 KB ATmegal68)

EEPROM 1 KB (ATmega328) (512 bytes — ATmega168)

Frecuencia de reloj 16 MHz

Corriente de Consumo 19mA

Corriente por cada terminal 1/0 40Ma

Fuente: (AGB, 2019)

24.3 Comunicacién Inaldmbrica Modulo NRF24L01
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Es un dispositivo que permite enviar y recibir datos que se comunica punto a punto o es capaz de
realizar una red de amplia trasmision. Los modulos transceptores actGan con un chip Nordic
Semiconductor que trabaja a una frecuencia de 2,4 GHz y una interfaz SPI de alta velocidad,
ofreciendo un interfaz de programacion que es aplicada a Arduino. EI médulo posee dos versiones
(Microchip, 2010, pp. 1-3):

e Transceptor de baja potencia y corto alcance tiene incluida una antena que llega a los 200m
de aproximacion

« Transceptor de antena externa tiene un alcance de 1Km de aproximacion

En la Figura 6-2 muestra al Transceptor de 2.4GHz tiene un alcance de 1Km, en el momento de
la programacion puede ser de registro, decimal, hexadecimal, binario, ASCII, ademas son usadas

por su bajo costo, bajo consumo, y por su variedad al momento de su funcionalidad (Microchip,
2010, pp. 2-3).

Figura 6-2: Transceptor 2.4 GHz NRF24L01
Fuente: (ElectroCrea, 2019)

Las especificaciones técnicas del dispositivo inalambrico NRF24L01 se pueden observar en la
Tabla 3-2.

Tabla 3-2: Caracteristicas Técnicas del M6dulo NRF24L01

Alcance 1200 metros en linea de vista
Voltaje de operacion 1.9a3.6V

Control SPI

Banda ISM 2.4GHz
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Velocidad de Datos 2Mbps

Potencia de Salida 11.3mA TX a 0dBm

Potencia de recepcién 12.3mA RX velocidad de datos de 2Mbps
Compatibilidad NRF2401A,02, E1 yE2

Antena Externa Con conector SMA

Canales 125 disponibles

Fuente: (NOMADA, 2016, p. 2)

2.4.4 Etiquetas y Tarjetas de Identificacion NFC

Genera un rapido intercambio de informacidn, utiliza protocolos de formato NFC basandose en
la norma ISO/IEC14443. (NFC, 2015, p. 3)

Estas etiquetas de forma plana ayudan para distintas presentaciones a los usuarios teniendo de
forma de tarjetas, llaveros, pulseras y adheribles, en la Figura 7-2 se observa la etiqueta que seran
adherible a los equipos de Laboratorio, esta formadas en su interior de espirales de tamafio
pequefios e impresas en un material de metal, se adiciona una tarjeta de memoria y de
comunicacién. Su activacién es mediante el acercamiento del dispositivo lector realizando la

activen las etiquetas y genere la trasmisién de la informacion (INTECO, 2004, pp. 5-6).

Figura 7-2: Etiqueta de identificacion de Corto alcance (NFC)
Realizado por: GUAMANQUISPE, Vivian, 2019

Los estudiantes utilizaran, tarjetas NFC, para realizar el prestamos de los equipos en la Facultad

de Informatica y Electronica. En la Figura 8-2 se observa el carnet que los estudiantes obtendran
para realizar la gestion de los préstamos de los equipos.
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Figura 8-2: Tarjetas de Identificacion
Realizado por: GUAMANQUISPE, Viviana, 2019

Las caracteristicas técnicas de la etiqueta se describen en la Tabla 4-2 informacion considerable

para realizar la adquisicion de los equipos en la FIE.

Tabla 4-2: Caracteristicas Técnicas de etiqgueta NFC

Frecuencia de Operacién 13.56 MHz
Comunicacion Dos Vias
Estandares ISO 14443
Distancia de Escaneo Hasta 10cm
Escaneo Simultaneos de Etiquetas No
Velocidad 424 Kbps
Compatible con RFID S

Fuente: (Padilla Contreras, 2014, pp. 45-47)

245 Antena RFID

Es utilizado para dar seguimiento a los equipos que se encuentran en el laboratorio de la FIE, es
un lector de alto alcance y la propagacion de las ondas se realiza en forma directiva hacia el
extremo receptor, es utilizado para logistica, control de acceso de autos, proceso de productos

industriales etc. Mostrandose en la figura 9-2
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Figura 9-2: Lector RFID
Fuente: GUAMANQUISPE, Viviana, 2019

En la Tabla 5-2 se encuentra los parametros Técnicos para la configuracion del Lector para la

conexién con el modulo receptor.

Tabla 5-2: Parametros del Lector RFID UHF

Frecuencia de Trabajo
Puerto de Comunicacién
Protocolo

Poder del RF

Software y SDK

Encriptacion
Gama de la lectura

Proteccidn contra la luz Industrial
Puerto de entrada-salida

Aumento de la Antena
Manera de trabajo

Poder
Fuente: (MAX, 2019)

39

902-928MHz 0 865-868MHz

RS232, TCP/IP, Wiegand

ISO 18000-6C (ECP C1 GEN2)

0-30dBm (ajustables)

Version parcial del programa y C#,VC,VB,
JAVA, DELPH, etc

Puede ser Cifrado directamente

Gama estable los 5M de la lectura (depende
de la etiqueta y del ambiente)

6000V

Salida bidireccional de la retransmisién
(modificada para requisitos particulares),
entrada de disparador unidireccional
Polarizacién Lineal 12dBi

Zumbador

12 VI 3A



2.4.6 Etiqueta RFID

Trabajan a una frecuencia UHF 860-960Mhz, tienen similares caracteristicas que las etiquetas
NFC. El trabajo de estas etiquetas, es la comunicacion con el Lector que verificar si los equipos
se encuentran registrados correctamente y que no salgan de las instalaciones de la facultad. En la

Figura 10-2 se muestra el tipo de etiqueta que corresponde al lector RFID.

Figura 10-2: Etiqueta RFID
Realizado por: GUAMANQUISPE, Viviana, 2019

Se observa en la Tabla 6-2 las caracteristicas especificas de las etiquetas RFID para la

configuracion acorde con el resto de equipos.

Tabla 6-2: Caracteristicas técnicas de las Tarjetas RFID

Modelo LYSB01G51C51C-CMPTRACCS
Protocolo ISO 18000 6C
Formato Wiegand 26 Bits

Distancia de Operacion
Color

Material

Frecuencia de Operacién
Dimension
Alimentacion

Programable
Fuente: (Quicaliquin Quicaliquin, 2018, p. 34)

0 a 6 metros
Blanco

Papel

902-928 Mhz
110 x 45x 0.6mm
NO

NO



2.5 Esquema de conexion de los dispositivos para el Prototipo.

Se realiza el esquema de conexion de cada uno de los modulos de transmision y recepcién,
detallando mediante tablas los terminales de cada acoplamiento en los dispositivos, se verifica

sus caracteristicas técnicas de cada componente que se utiliza en el circuito.

25.1 Diagrama de conexion del Médulo Transmisién

Las conexiones entre los elementos electrénicos, para el modulo de transmisor se muestran en la
Figura 2-11, la conexion entre el Arduino Nano y el médulo PN532 que es compatible con
Arduino se describe de la siguiente manera.

¢ Se inicia alimentando los componentes. Los terminales para conectar a tierra se encuentran
sefialados tanto en el Arduino como en el M6édulo PN532, uniendo cada terminal de GND. El
terminal de alimentacién 5V se une con VCC del médulo PN532.

e Para iniciar con el protocolo de comunicacion del médulo PN532 NFC se debe ajustar el
interfaz. Se utiliza el protocolo 12C ajustando el interruptor de canal (ON) a 1y el canal (KE)

a 0 como se muestra en la Figura 11-2

Figura 11-22: Configuracion del protocolo 12C
Realizado por: GUAMANQUISPE, Viviana ,2019

e Para iniciar el protocolo de la comunicacién serial 12C se necesita la conexion de dos
terminales, el terminal SDA/TX (Serial Data) y el SCL/CLK (Serial Clock) son lineas
bidireccionales, conectado hacia el terminal A4y A5 de la placa Arduino, que de igual manera

soporta una comunicacion 12C.
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e Para verificar si la comunicacion se encuentra ejecutdndose con éxito, se coloco dos leds
indicadores, el uno para la verificacion del encendido y la comunicacién entre los dos
dispositivos y el segundo led servird al momento de la lectura de datos, la conexién de estos
dos elementos, es la parte negativa de los leds se uniran al terminal GND vy la parte positiva a

los terminales D3 y D5 de la placa Arduino ver figura 12-2.
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Figura 12-3: Diagrama de conexion del MODULO Trasmision NFC
Realizado por: GUAMANQUISPE, Viviana, 2019

La siguiente conexion corresponde al modulo Wireless basados en NFR24L01, dispositivo que
ayuda a una comunicacion de casi 100m con linea de vista, y disminuye un porcentaje si aparecen
obstéculos, permite configurar la velocidad de transmision y la potencia de salida de cada modulo.
Se debe instalar las librerias en Arduino para iniciar la configuracion dependiendo el tipo de

topologia, en cuanto a la alimentacidn debe ser de 3.3 Voltios para evitar el dafio del dispositivo.
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En la figura 13-2 se muestra la conexion del Modulo NFR24L01, con la placa Arduino
componente que servird para él envio6 de datos de las etiquetas y tarjetas de identificacion hacia
el moédulo de receptor.

@ :iiiii ‘
www.TheEngineeringProjects.com

Figura 13-4: Conexion del Médulo NRF24L01.
Realizado por: GUAMANQUISPE, Viviana, 2019

En la siguiente Tabla 7-2 se detalla la conexion de los terminales del médulo NFR24L01, los que

disponen de su respectiva identificacion.

Tabla 7-2: Conexiones del M6dulo NFR24L01
Terminal Arduino = Terminal NFR24L01

GND GND
3.3V VCC
D8 CE
D10 CSN
D13 SCK
D11 MOSI
D12 MISO

Realizado por: GUAMANQUISPE, Viviana,2019
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25.2 Diagrama del Receptor

El disefio del modulo de recepcion no es complejo, en la siguiente figura 14-2 se muestra el
diagrama de conexion del Médulo de Recepcion, acorde con las caracteristicas Técnicas
detalladas.

e EIl dispositivo Arduino Nano se encuentra conectado con el médulo NRF24L01 y
mediante la programacion, los datos recibidos seran decodificados y enviados hacia su
estado natural.

o El led indicador se encuentra conectado a la placa Arduino, el terminal positivo va hacia
el terminal D2 y el negativo hacia GND. Su funcién es indicar que los datos estan siendo

enviados desde el médulo de trasmisidn hacia el médulo de receptor en tiempo real.

S
LU A

Figura 14-2: Conexién del Médulo Recepcién.
Realizado por: GUAMANQUISPE, VIVIANA, 2019

En la Tabla 8-2, se muestra las conexiones de la placa Arduino y los médulos NFR24L01.

Tabla 8-2: Conexién de la placa Arduino y mddulo NFR24L01

ARDUINO NFR24L01
GND GND

D9 CE

D13 SCK

D12 MISO

3V3 VCC

D10 CSN

D11 MOSI

Realizado por: GUAMANQUISPE, Viviana, 2019
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El relé es utilizado para conectar a la antena RFID UHF, este elemento conmuta una red de alto

voltaje, mediante un voltaje de control conectado a una placa Arduino, su conexion es la siguiente:

e El terminal VCC del relé va conectado hacia el terminal 5V del Arduino.
e El terminal GND del relé se conecta al terminal GND de Arduino

e El terminal IN del relé se conecta en el terminal D4 de Arduino.

Su funcidn es activar o desactivar el Lector RFID al momento de realizar el registro de los equipos

en el Laboratorio de Electronica.

2.6 Requerimientos para el desarrollo del Software

Se describe los requerimientos que cada modulo debe considerar para el desarrollo del prototipo
de control y supervisién de préstamos de equipos para el laboratorio de la FIE detallandose a

continuacion.

2.6.1 Modulo Transmisor

El médulo Lector debe emitir una sefial de onda hacia las etiquetas, activando las antenas para

el envio de los datos, este componente utiliza una alimentacion de 5V.

e Obtener los datos Gnicos de las etiquetas pasivas que se encuentran en cada equipo para ser

procesadas mediante la programacién de cada elemento ensamblado.

e Para la configuracion se debe instalar librerias que pueda ser compatible con Arduino.

e Enviar la informacion hacia el receptor en tiempo real y verificar mediante el monitor, Serie
de Arduino.

2.6.2 Maodulo Receptor

e Recibir la informacion que fue enviada por el médulo de transmisor mediante la via de

comunicacion por radiofrecuencia.
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e La programacion de la placa Arduino los datos enviados en forma decodificada
bit/hex/string/char deben llegar como datos char y transforma a String y envia por el puerto

serial.

e La informacion recibida debe ser enviada mediante comunicacion USB que se conecta al

procesador y posterior guardada en una base de datos.

2.6.3 Requerimientos de la pagina web del prototipo.

e Crear una base de datos y un servidor en la web, donde pueda soportar y alojar la informacién

ya procesada.

e La visualizacion sera mediante una pagina web y cada registro usara un navegador web.

e Lainformacion sera comparada para verificar si se encuentra la informacion ya almacenada.

e Crear opciones para que el Administrador y el Técnico pueda realizar el trabajo de ingreso de

nuevos equipos o realizar el préstamo al estudiante.

e Establecer una tarjeta especial, que servira como identificacién para los estudiantes de la

Facultad, requisito para el momento de realizar un préstamo en el laboratorio de Electronica.

2.7 Descripcién de las herramientas software utilizados

Para iniciar con la programacion estructurada de los elementos ya seleccionados, se utiliz6
herramientas de software para el funcionamiento del prototipo asi componentes, librerias

especificas a utilizar.

2.7.1 Entorno de programacién de Arduino (IDE)

Con la ayuda de esta herramienta se inicia la programacién de los médulos tanto del trasmisor y
el receptor. Se utiliza el IDE, es software informatico disefiado por componentes de herramientas
de programacion puede ser utilizado para varios o un solo lenguaje de programacion, consiste en

un editor de cédigo, un compilador, depurador y una interfaz grafica (Crespo, 2016).
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Es una plataforma de software libre para el manejo de dispositivos electronicos, considerado para
programadores interesados en crear objetos o entornos interactivos, en placa de desarrollo se
encuentra varios componentes como terminales tanto de entrada y salida, digital o analdgico, un
microcontrolador que se programa mediante “Arduino Programming Language” (Wiring) y

el “Arduino Development Environment” (Processing) (Enriquez Herrador, 2009, p. 8).

2.7.2 XAMPP

Es una gran herramienta de software libre, disefiada para la creacion de paginas web y servidores
FTP, incluye la instalacion de lenguaje de script, PHP y Perl en su interior encontramos médulos
de Apach, MySQL, FillezZilla, Mercury y Tomcat cada una con su funcion especifica. La facilidad
de esta herramienta es que se puede instalar facilmente y las configuraciones son minimas en

cualquier sistema operativo (Friends, 2009) .

Esta herramienta brinda la facilidad de crear una base de datos acorde a las condiciones que el
prototipo lo requiera. PhpMyAdmin, esta disefiada para operar la administracion de MySQL a
través de la web, permitiendo la creacion de la base de datos y permisos que se necesitara para el
prototipo de control y prestamos de equipos en el laboratorio de electrénica (phpMyAdmin, 2003) .

2.7.3 Editor Sublime Text 1.4

Es un editor de codigo gque soporta varios lenguajes de programacion, es una herramienta que
gracias a su interface de fondo oscuro y la sintaxis de colores hace que el programador centre su
concentracién completamente, ademas soporta varias pestafias abiertas, la ayuda que brinda es
gue al momento de haber realizado algin cambio en el editor y no se almacend, correctamente,

inmediatamente muestra como alerta un circulo gris en la pagina (Text, 2012) .

2.74 NODE JS

Es un entorno de ejecucion de JavaScrip, de alto rendimiento, se puede programar desde
servidores web, aplicaciones moviles y aplicaciones de escritorio para cualquier sistema
operativo. Node JS es una aplicacion de rapida comunicacion y orientada a eventos asincronos y
gjecucion de entradas y salidas. Las caracteristicas son permite a la aplicacion seguir con la
gjecucion con normalidad, en caso de que exista peticiones que requiera un tiempo de feefback
en su ejecucion. Crear el servidor, en el cual se encarga de controlar el ingreso de la informacion

de usuario y dispositivos, ademas la seguridad de control, debe ser primordial al momento de

47



realizar el rastreo de los dispositivos, y el procesamiento de los datos ingresados hacia la base de

datos (NODEJS, 2011) .

2.8 Configuracion realizada en cada modulo del prototipo software desarrollado

La configuracion realizada en el entorno IDE de Arduino en cada modulo transmisor y receptor
se detallaen los ANEXOS A 'Y B. Presentando ademas los diagramas de flujos, librerias, variables

que fueron utilizadas.

2.8.1 Diagrama de Flujo del Mddulo Transmisor

En el grafico 2-1 se detalla el diagrama de flujo del médulo transmisor, donde interviene la

ejecucion correspondiente.

Para iniciar con la programacion de los componentes se debe descargar librerias acordes a cada

dispositivo utilizado para facilitar la interaccién con el médulo Arduino.

Se aflade las librerias PN532_12C.h y nRF24L.01.h, ademas de las variables correspondientes,
para que inicializara los procedimientos de cada dispositivo, con la ayuda de un diagrama de
decision se verifica si la placa PN532/C1 se encuentra conectado correctamente toma los caminos
de control “If o Si” y “Else o No”.

“If” es la estructura de control donde se establecer cual médulo PN532/C1 seréa el receptor y el
transmisor ademas de la configuracion del nivel de potencia. En otro caso si la condicion es falsa
el control se dirige hacia “Else”, donde se realizara el procedimiento de lectura de forma

repetitivo.

Se inserta nuevamente un diagrama de decision donde indica, que el médulo PN532/C1 lee una
etiqueta de identificacion NFC, o si es una tarjeta NFC si la condicion es verdadera “If”, realiza
la ejecucion de transformar el codigo bit/hex/string/char, y envia la informacion mediante
radiofrecuencia hacia el campo de almacenamiento, en caso contrario “Else”, el codigo de la
tarjeta identificadora, es transformada en bit/hex/string/char, y enviada mediante comunicacion

por radiofrecuencia al campo respectivo de almacenamiento.

Se cierra el ciclo del diagrama de flujo, y lo realiza el procedimiento de forma repetitiva en el
caso de que el usuario requiera mas lectura de etiquetas.
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Gréfico 2-1: Flujograma Médulo Transmisor
Realizado por: GUAMANQUISPE, Viviana, 2019

28.1.1 Estructura de programacion del Prototipo

Una vez realizado los pasos anteriores, se inicia con la programacion para los diferentes

elementos:

e En la cabecera se declara las librerias de los dos dispositivos utilizados PN532_12C.h,
NRF24L01.hy SPI.h.

e ElImddulo PN532 es la via por donde los datos seran leidos pero antes de iniciar con la lectura
se verifica si se encuentra conectado el moédulo correctamente con el cddigo uint32_t

versiondata = nfc.getFirmwareVersion();

49



e El cddigo uint8 tuid[] ={0,0,0,0,0,0, 0}; es la variable donde se guardara la ID de las
etiquetas.
o El siguiente codigo Serial.print(**Valor UID: "); es la impresion del cdigo hexadecimal a

string.

Mediante las siguientes lineas de codigo le pertenecen al Modulo NRF24L01, indicado lo

siguiente:

e nfc.SAMConfig(); configura para la escritura y lectura de las etiquetas

¢ radio.openWritingPipe(address); esta linea de cddigo establece la direccion hacia el receptor.

o radio.setPALevel(RF24 _PA_ MIN); Configura el nivel de potencia en este caso limita al
minimo ya que los dos modulos, por ser prototipos se encontraran cerca al momento de las
pruebas.

e radio.stopListening(); el Moédulo NRF24L01, se establece como transmisor enviando la

informacion mediante radiofrecuencia utilizando una frecuencia de 2.4GHz.

2.8.2 Diagrama de Flujo del Mddulo Receptor

En el grafico 2-2 se detalla el diagrama de flujo del médulo receptor, donde interviene la ejecucién

correspondiente.

Se aflade PN532_I2C.h y nRF24L01.h, librerias que serdn declaradas y las variables
correspondientes, para que inicializara los procedimientos de cada dispositivo. Se inicializa el
blogue de ejecucién donde establece, el médulo como transmisor, configuracion del nivel de

potencia y se establece direccion del receptor.

Con la ayuda de un diagrama de decision se verifica el canal de envio tomando los caminos de

control “If o Si” y “Else o No”.

“If” es la estructura de control donde se establecer la comunicacion por radiofrecuencia
nuevamente se hace el llamado de un bloque de condiciéon donde indica la comunicacion
permanente mediante el envio del caracter “a” permanecido siempre en transmision y conectado
la antena de seguridad mediante el relé. En otro caso si la condicion es falsa el control se dirige
hacia “Else”, donde ejecuta la transformacion del codigo char a Hexa, enviando la informacion al

procesador.

Se incluye un altimo diagrama de decision donde indica si el caracter enviado desde el procesador
es diferente del “o” si es verdadera el relé sigue encendido, caso contrario se guiard hacia la

condicion falsa, donde se desactivara el relé y podra desactivarse la antena detectora.
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Gréfico 2-2: Flujograma Mddulo Receptor.
Realizado por: GUAMANQUISPE, Viviana, 2019
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Al realizar el procedimiento del ingreso de librerias en la configuracion del médulo Transmisor,
se inicializa con la programacion del Receptor. Se ejecuta de igual forma la cabecera declarando
las librerias y variables a acorde con los dispositivos a trabajar.

¢ include <SPI.h>, que es un protocolo de datos y sirve para la comunicacion entre dispositivos
maestro esclavo.

o #include <nRF24L01.h>, Libreria compatible con Arduino sirve para la conexion del modulo
NRF24L01.

El modulo de Recepcion, trata ahora con los dispositivos; Transceptor NRF24L01, Arduino
NANO y un Relé que servird para activar el lector de seguridad RFID UHF. ElI mddulo
NRF24L01 es el dispositivo que receptara la informacion que fue enviada por el Médulo

Transmisor y mediante la codificacion se podra enviar hacia la PC mediante conexion USB.

e const byte address[6] = ''00001"; mediante este comando se direcciona el receptor para la
comunicacion.

¢ radio.openReadingPipe(0, address); se establece la misma direccion con el transmisor para
habilitar comunicacion entre los dos médulos.

o radio.setPALevel(RF24 _PA MIN); La configuracion del nivel de potencia se establece al
minimo ya que los equipos permaneceran cerca realizando el envio de datos, evitando el dafio
de los mismos.

¢ radio.startListening(); Este comando sirve para establecer al médulo como receptor.

e char text[32] =""""; Sirve para la creacion de una matriz para poder recibir la informacion.

Mediante la siguiente configuracién accionara el relé para poder activar el lector RFID y poder

rastrear los equipos gque no se encuentren ingresados en la base de Datos.

o if(Serial.available() > 0); Esta linea de c6digo espera que envie un caracter desde el puerto
serie.

o digitalWrite(rele, LOW); Espera que el relé se apague al enviar el caracter.

o tiempooff_antena=true; EIl lector RFID permaneces activo hasta que nuevamente realice un

préstamo.

2.9 Disefio de la pagina web.
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Es utilizada para visualizar los datos receptados por el prototipo. Utilizando varios requerimientos

para su disefio.

p Regiverndr
i Pagina WEB
e r> Registro de equipos | i
'\ 14
- Servidor i Bamlonuos
v:.tmo NodedS | l _.> Consultas

o~ |

Figura 15-2: Arquitectura de la creacion del Software.
Realizado por: GUAMANQUISPE, Viviana, 2019

La arquitectura de Software se muestra en la figura 15-2, constituida por bloques: peticion del
Usuario (Get/Post), Servidor (NodelS) y Base de Datos (PhPMyAdmin) y secundarios como:
prestamos de equipos, registro de estudiantes, registro de equipos y consultas, bloques que

mediante peticiones se activaran para su ejecucion.

Para la creacién del servidor se utiliz6 (NODEJS), por su comunicacién asincronica, es un entorno
de ejecucidn en el servidor que establece Java script. La funcion del servidor es el cumplimiento
de diferentes tareas que el usuario determina, confirmando si son destinadas a ser get/post de
informacidn, la comunicacion es simultanea favoreciendo a las aplicaciones web por su potencia

y velocidad de procesamiento.

La Base de Datos estd compuesta por un conjunto de informacién tanto del estudiante y los
equipos ubicados en el laboratorio de la FIE y seréa Gtil al momento de ingresar datos, si el Técnico
lo requiera, esta informacion es almacenada dentro de un servidor para ser uso cuando lo requiera.

Se desarrolla diferentes peticiones dentro de la base de datos:

Usuario GET/POST, se desarrolla las peticiones de informacion que el usuario lo requiera para la

activacion de los blogues secundario:

e Registro de usuario, mediante un formulario se debe introducir la informacion importante del

estudiante para ser registrado en la base de datos.

e Préstamo de equipos, que consiste en que un equipo previamente identificado puede ser

utilizado por un estudiante que tenga tarjeta de identificacion.
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e Registro de equipos, su funcion es introducir los datos importantes de los equipos nuevos o
antiguos dentro de un formulario, ademas con la facilidad de ingresar una imagen con las

caracteristicas importantes del equipo.

e Consultas, consiste en guardar toda la informacion realizada en el dia, estas consultas serviran

de registro para los técnicos al final de la jornada.

2.10 Creacion de la Pagina Web

Se ha utilizado diferente software para proceder con el establecimiento de un programa propio,
para la utilizacion y la interaccién de un prototipo de red inalambrica de control y supervision de
préstamos de equipos para el laboratorio de electrénica, siendo de facil instalacion y de ayuda en
la ejecucién del trabajo de los Usuarios respectivos, el programa esta disefiado para reducir el

tiempo de trabajo.

2.10.1 Diagrama de Entidad-Relacion.

El diagrama de identidad-relacién es utilizado para la verificacién de los blogues o tablas creadas
en la base de datos, el diagrama se encuentra conformado por atributos, relaciones y tipo de
relaciones. En la Figura 2-17 muestra la entidad relacion de los bloques que conforma la base de
datos PROYECTO que fue disefiado para el control y prestamos de equipos para el laboratorio

de electrénica.

a o Prasiamo_equipo 8o usuaro
¥ idprestamoequipo : Int{S3) =0
fschia - varghan2

dosuario InlS

nombres - varchar{ $00)

Jdo estisdiante
¢ idestudianta - il 11

virchart20

oombres  varcharf 100 varchar( 100

spalides vartharf100) g WS
da - verchar20 desuripcion | varchan 100

9 warchae(S0 nagen longhlod

Figura 16-2: Diagrama Entidad-Relacion Proyecto
Realizado por: GUAMANQUISPE, Viviana, 2019

El diagrama esta relacionada de la siguiente manera; usuario, contiene el registro de informacién

personal del usuario y la asignacion de un id; tipousuario verifica si la id ingresada en el bloque
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usuario corresponde a técnico o administrador para ingresar a ciertos campos que se encuentra en
la base de datos; equipos, se asigna la informacion necesaria de los equipos y adjunta una imagen
y una idequipo; estudiante se registra la informacién personal del estudiante que va a realizar el
prestamos de los equipos, contiene un idestudiante que sera unico asignado mediante las tarjetas
de identificacion RFID y por ultimo tenemos el bloque préstamo_equipo, este bloque se activara
cuando el estudiante realice un préstamo de un equipo que se encuentre en el laboratorio de
electronica, la informacién que contiene el blogue, se completa automaticamente, mediante el

codigo que las etiquetas y la tarjeta contiene en sus interior.

2.10.2 Desarrollo de la Pagina web

La Programacion se detalla en los ANEXOS C, D, E, F, G y H donde se puntualiza las variables,
librerias, variables que se utilizd para la creacidn de las paginas. A continuacién, se detallara el

funcionamiento de cada pagina web para el funcionamiento correcto del prototipo.

Para ingresar a la pagina web del sistema de control y prestamos de equipos del laboratorio de
electronica, se introduce en el navegador la direccion localhost:8080 direccionado a la pagina

principal del sistema.

“ C O webont -a O !

Bienvenida!
I
ol Sistema De

Control Y

ANG Danas ung cunntn® o,

Préstamos De
Equipos Del
Laboratorio

© 2099 Recusin Ssperiar Politécnica ds Chimberaso | Fagkited de Informatics ¥y Flastranmics
Escusis de i

eniefla WA Twiscamenicheioned y n-u.De E |ectro n i ca

Figura 17-2: Pagina principal del Sistema de control y prestamos de equipos
Realizado por: GUAMANQUISPE, Viviana,2019

En la figura 17-2 se observa la pagina principal del sistema de control y prestamos de los equipos

para el laboratorio de electronica. Para iniciar con el sistema se debe crear una cuenta, este paso
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es obligatorio ya que se desplegara dos paginas diferentes tanto para el ADMINISTRADOR o
TECNICO

Al registrarse en la cuenta y haber seleccionada la opcion de ADMINISTRADOR se observa en

la Figura 18-2, varios iconos que son: Administrador, Equipos, Estudiantes, Prestamos Equipos,

Consultas, cada uno con su funcion especifica.

Panel de Navegacion

"
gl

Figura 18-2: Pagina principal opcion Administrador.
Realizado por: GUAMANQUSIPE, Viviana, 2019

2.10.2.1 Administrador

Al seleccionar la opcién de administrador se despliega una nueva pagina web, donde solicita el

registro del nuevo usuario.

Esta venta se llenera n el caso de que un nuevo usuario ingreso al area del laboratorio de
electronica, al seleccionar técnico se desplegara algunos campos ya que este no tendra el acceso
de ingresar nuevos dispositivos, y ni el uso del registro de nuevos estudiantes, campos que solo

el administrador lo podré realizar sin ninguna dificultad.
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Registro de Usuarios LAB-FIE
Nombres: requeridc)
Andrea
Apellidos: r=qusrdo)
Chasi
Teféfono: requeridc)
0958779153
Correo: reguenido)
andrea.chasi@gmail.com
Contrasefia: (requsrids)
Cargoe: jrequerido)

Técnico v

REGISTRAR

VOLVER AL MENU

Figura 19-2: Registro de Usuario
Realizado por: GUAMANQUISPE, Viviana, 2019

En la figura 19-2 muestra el registro de Usuario, existe campos para el ingreso de la informacién
de la persona que tendra el cargo de Técnico, los campos a registrar son: el nombre, apellido,

teléfono, correo, contrasefia y la opcion de Cargo requerido (Técnico o Administracion)

2.10.2.2 Equipos

Al ingresar a la opcién de Equipos, se despliega una nueva pagina, donde se muestra un icono de
la configuracion del puerto serial, sirve para la activacion del puerto en el cual se esta trabajando
con el médulo receptor. En la figura 20-2 muestra la pestafia desplegada en donde la casilla vacia

se ingresa el puerto activo con el receptor, en este caso se inserta COM 5

Configuracion del puerto Serial -
Arduino

Puerto USB: (requsrds

CONECTAR

Figura 20-2: Activacion del puerto serial
Realizado por: GUAMANQUISP, Viviana, 2019
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Al ingresar el puerto USB, se despliega otra pagina enviando hacia el Formulario de Registro de

Equipos de Laboratorio.

Formulario de Registro Equipos
Laboratorio FIE

Cadigo jrequsrida)

4c51340df4cB0
Nombre jrequerds)

OSCILOSCOPIO
Modelojrsgusrdo

BE. Precision 4017 A

canfidad requserido
1

Descripeidn requsrido

IMNSTEUMENTO MEDICION
Imagen: [requerido)

Seleccionar archive | imagen.jpg

Regresar al Menu

Figura 21-2: Formulario de Registro (Equipos)
Realizado por: GUAMANQUISPE, Viviana, 2019

En la Figura 21-2 muestra el formulario de registro que el Técnico o el Administrador debe
aplicar; en la pagina se encuentra informacion como: cddigo, nombre, modelo, cantidad,
descripcion. Ademas del icono de SELECCIONAR IMAGEN, brindara la captura de la imagen
del dispositivo con datos extra que lleva en la parte posterior de cada equipo, asegurando que el

ingreso es exitoso.

2.10.2.3 Estudiante

Al seleccionar la opcion ESTUDIANTES envia nuevamente hacia la pagina de, seleccion de
puerto ya descrito anteriormente aceptando esta opcién se despliega una nueva pagina donde se
encuentra el nuevo FORMULARIO DE REGISTRO DE ESTUDIANTES.
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Formulario de Registro de
Estudiantes de la FIE
Codigo jregueridol
82e07a0s
Mombre [requerids)
STEFAMNO
Apellido (r=qu=rido)
LLASAG
Cédulajr=gusrida)
1804248073
Teléfono requerida)
0998303864
Cormreo Electrénico/squerizo)
stefancll@gmail.com
Escuela irequerids)
telecomunicaciones

Semestre [requsrida)

tercero

REGISTRAR
Regresar al Menu

Figura 22-2: Formulario de Registro de Estudiantes.
Realizado por: GUAMANAQUISPE, Viviana, 2019

En el formulario se encuentra varios items como son; codigo, nombre, apellido, cedula, teléfono,
correo electronico, escuela, semestre. El codigo sera asignado mediante las tarjetas de
identificacion NFC del estudiante, la informacion proporcionada y guardada en la base de datos
del sistema, asegura que el Gnico propietario de la tarjeta podra ejercer al préstamo de equipos en

el laboratorio de electrénica ver Figura 22-2.

2.10.2.4 Prestar Equipos

Al seleccionar, Prestamos de Equipos envia hacia el formulario, que indica varios bloques que
deben ser llenados, es donde las etiquetas y las tarjetas de identificacion realiza su funcion,
mediante la lectura que realiza el transmisor, la informacion es enviada hacia el receptor y
mediante conexion serial, el codigo fue comparado y verificado en la base de datos, completando

los campos automaticamente.
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Figura 23-2: Registro automatico de la pagina web, Prestamos de Equipos
Realizado por: GUAMANQUISPE, Viviana,2019

En el literal a) de la Figura 23-2 muestra los campos ocupados automaticamente, solo con la
lectura de las etiquetas y tarjetas de identificacion. En el literal b) muestra en la parte inferior los
datos ya guardados en la base de datos.

jRegistro Completado!

Registrar Nuevo

Regresar al Menit

Estado Antena NFC
UHF

Figura 24-2: Activacion de la antena RFID
Realizado por: GUAMANQUISPE, Viviana, 2019

En la figura 24-2, se observa el siguiente cuadro de ejecucion, que es el estado de antena NFC
UHF, que pude estar ON/OFF dependiendo de la ejecucion solicitada al momento del ingreso de

la informacion, dando paso a usar los equipos fuera del laboratorio de electrénica.
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2.10.2.5 Consultas

En esta pagina se visualiza varios iconos como son: Datos de usuario, Datos de estudiantes, Datos

de equipos, Datos de préstamos Equipos.

Consultas del

Ve litads de new

Sistema Laboratorio FIE

amoe. wnpdicres v smpreiice

Figura 25-2: Consulta del sistema de Laboratorio.
Realizado por: GUAMANQUSIPE, Viviana ,2019

En la figura 25-2 muestra un entorno donde el Administrador o Técnico, tendra las opciones de
realizar su respectiva consulta que ha realizado durante el dia. Ademas de poder imprimir todos

los registros que el técnico lo requiera.

2.10.3 Disefio de la cubierta externa del Prototipo

Para la creacion de la cubierta protectora de los modulos de trasmision y recepcidn, se utilizo el
software de disefio asistido por computadora AUTOCAD.

Para el modulo de transmisor el bosquejo se realiz6 en forma de un prisma cuadrangular con
dimensiones de 9cm de largo, 6.5 cm de ancho y 4cm de alto, en la figura 26-2 muestra la parte
frontal del armazon, se dejo una abertura en forma de cuadrado para introducir el dispsoitivo
PN532 NFC.

(a) (b)

Figura 26-2: Disefio del armazén de dispositivo de Trasmision.
Realizado por: GUAMANQUISPE, Viviana, 2019
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Ademas se visualiza la parte interioir del bosquejo, encontrandose con dos averturas, disefiadas

para la coneccion del cable usb y la salida del la antena de trasmision inalambrica.

Para el disefio del armaz6n que le corresponde al mddulo de recepcion se establecié las medidas
de; 6¢cm de largo 5.4cm de ancho y 3.5cm de alto, como se observa en la figura 28-2, una vista

3D de la parte exterior e interior del armazon.

a) b)

Figura 28-2: Armazén de Mdédulo de Recepcion
Realizado por: GUAMANQUISPE, Viviana, 2019

Encontrandose en el centro una abertura, donde se colocé un led indicador. Se puede observar la
parte interior del armazon, se establece dos aberturas, que sera para la conexion un cable USB
que ira hacia el procesador, y la siguiente abertura es para la salida de la antena que se comunicara

de forma inaldmbrica con el médulo transmisor.
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CAPITULO I1I

3 PRUEBASY ANALISIS DE RESULTADOS DEL PROTOTIPO

Finalizando el proceso del disefio del prototipo de red, se inicia con las pruebas de
funcionamiento, conformado por la comunicacion inalambrica, el ingreso de informacién en
tiempo real, la seguridad de los equipos y el funcionamiento 6ptimo de la pagina web. Se detalla
el analisis de costo de los dispositivos utilizados y el analisis comparativo entre el prototipo
implementado vs el sistema de registro manual y el software institucional que actualmente se

maneja en el laboratorio de Electrénica de la Facultad de Informatica y Electrénica.
3.1 Pruebas del Prototipo de red
En la figura 1-3 se presenta los modulos que integran el prototipo de red implementado, los cuales

fueron sometidos a siete pruebas para validar su funcionamiento, las mismas que se detallan a

continuacion.

Figura 1-3: Prototipo de red inalambrica
Realizado por: GUAMANQUISPE, Viviana, 2019
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3.2 Pruebas del Rango de Lectura del modulo transmisor

Esta prueba se realiz6 con la finalidad determinar la distancia maxima de lectura de codigos entre
el modulo lector/transmisor y las etiquetas/tarjeta de identificacion tipo A, tomandose cinco
lecturas a diferentes distancias, para lo cual se utiliz6 un flexdbmetro como equipo patrén. El
resultado de las pruebas se muestra en la Tabla 1-3.

Tabla 1-3: Lectura del modulo Lector/transmisor y las etiquetas de
identificacion

Rango de Lectura {cm} Indicador de Sefial
0,0-0,9 Excelente
1,0-1,9 Buena
20-29 Regular
3,0-39 Mala

4,0 Sin sefial

Realizado por: GUAMANQUISPE, Viviana, 2019

De la Tabla 1-3. Se logro determinar que la distancia de lectura sin perdida entre las
etiquetas/tarjetas de identificacion de tipo A y el modulo lector del prototipo es de hasta 2,9 cm,

cuando es alimentado 3.3 V entregados por un terminal de un Arduino NANO.

3.3 Pruebas de Distancias del TX/RX con antenas SMA

El objetivo es establecer la distancia méxima de comunicacion permitida para el envio y recepcion
de informacion sin interrupcion, se aplicaron dos tipos de pruebas desarrolladas con un flexémetro
de 100m: en la primera medicion se tom6 datos sin ningln tipo de obstaculos (linea de vista
directa) y la segunda medicion se desarrollé con obstrucciones como paredes de concreto
reforzado y puertas metalicas, en el cual las sefiales electromagnéticas se refractan perdiendo la

informacién enviada por el transmisor.

Tabla 2-3: Pruebas Rango transmisién y recepcién con antena SMA
con y sin obstaculos

Sin Obstaculos (Linea de Vista) Con Obstéculos
Rango de Lectura (m) Indicador de sefial = Rango de Lectura (m) Indicador de sefial
TX/RX TX/RX
00-20 Excelente 00-10 Excelente
20-40 Excelente 20-30 Excelente
41-60 Regular 31-40 Regular
61-80 Mala 41-60 Mala
80-100 Sin Senal 61-80 Sin Senal
80-100 Sin Senal

Realizado por: GUAMANQUISPE, Viviana, 2019
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En la Tabla 2-3, se detalla el rango de operacion de las antenas y el indicador de sefal,
estableciéndose que entre 0 a 40 metros el envio de informacion con Linea de vista es ptimo
receptando sin pérdida la informacion hacia la base de datos. El rango de 41 hasta 100 metros la
sefial no llega hacia el receptor. Las mediciones con obstaculos en la transmision indican que el
rango de operacion para la transferencia de datos es desde 0 hasta 30m, teniendo un excelente
estado para la recepcion de la informacion. Las pérdidas de informacion y recepcion de la sefial
se encuentran en un rango de 31 a 100 metros donde las pruebas realizadas no concuerdan con
los datos mencionados en la informacion técnica del dispositivo.

Las pruebas de comunicacion entre los médulos que integran el prototipo implementado
determinaron envid y recepcién de informacion sin pérdida a distancias de hasta 40 metros con
linea de vista directa y de 30 metros con obstaculos. Para la comunicacién inaldmbrica se utilizé
el médulo NRF24L01, que trabaja en la banda de operacion de 2.4Ghz, atribuidas a las ISM con
tecnologias definidas por el reglamento de telecomunicaciones UIT (Unidn Internacional de

Telecomunicaciones) con propésitos cientificos, industriales y médicos, es de uso libre.

3.4 Rango de operacion de la antena Lectora RFID

La funcion de la antena lectora es emitir una alerta, en el caso de que los equipos que no se
encuentran registrados o no realizan el préstamo correctamente. El objetivo es verificar si la
comunicacién entre la antena lectora con las etiquetas RFID alcance la distancia de lectura
expuesta por la informacion técnica 6 m. Realizando nuevamente las mediciones, entre la antena
lectora y las etiquetas de identificacién y mediante el uso de una herramienta de medicién de un
flexdmetro de 100m, se toma los valores a rangos de 1m de distancia. Las comprobaciones de

comunicacién en una via sin obstaculos (Linea de Vista directa), se detalla en la Tabla 3-3.

Tabla 3-3: Rango de Lectura de la antena Lector RFID

Rango de Lectura {m} Indicador de sefial
0-1,0 Excelente
1.1-20 Excelente
2.1-3,0 Regular
3.1-40 Mala
4.1-50 Débil
5.1-6,0 Sin Sefial

Realizado por: GUAMANQUISPE, Viviana, 2019

Las pruebas indica que el mejor rango de Lectura es de 2,0 metros en el cual la sefial de
radiofrecuencia capta y envia los datos sin ninguna perdida. El resultado de las pruebas de
trasmision hacia las etiquetas arrojo interrupciones en el rango de 2,1 hasta los 6m, que se

contrapone con la informacion técnica del lector sin afectar su funcionamiento. De las pruebas de
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deteccion de equipos sin registro se determino que el prototipo puede identificarlo a distancias no
mayores de 2 metros, al ser alimentado con un cargador de 12V a 2.6A, distancia que es aceptable
para el proyecto.

35 Anélisis de protocolo del prototipo de red

Se utiliza el software Wireshark v2.6.1 herramienta que analiza protocolos creado para corregir
errores de comunicacion. Los protocolos es un conjunto de reglas que controla el intercambio de
informacidn entre distintas entidades que conforman una red. Mediante la conexién USB hacia
el puerto del receptor con el objetivo de verificar que tipo de protocolo nos entrega el prototipo
de red, la prueba fue analizada mediante la lectura de las etiquetas/tarjetas de identificacion y
registradas en la pagina web de préstamos de equipos. En la Figura 2-3 muestra el tipo de

protocolos capturados mediante el uso del prototipo y con la ayuda del software Wireshark

e e
LN AR

H |F

Sidiaiakae ool PoVUALAL:: S b St A A S
Figura 2-3: Identificacion de protocolos UDP/TCP
Realizado por: GUAMANQUISPE, Viviana, 2019

La recepcion de los paquetes fue enviada por los puertos de conexion de la pagina web hacia el
software, que mediante la utilizacion de servidor apache indica que los puertos 443 y 80 son los
caminos para la conexion de la pagina web y el dispositivo de red. La funcion de Wireshark es
buscar los protocolos que utiliza el prototipo de red, como resultado se encontro protocolo TCP
Y UDP. Que serviran para que la comunicacion entre dos sistemas se efecta libre de errores, sin

perdidas, con seguridad y de alta velocidad.

Por lo tanto, el puerto 80 es utilizado para el control de la trasmision y el puerto 443 brinda la

fiabilidad de la comunicacion de los paquetes.
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3.6 Escalabilidad del prototipo de red

Se refiere a la propiedad de aumentar la capacidad de trabajo o de tamafio de un sistema sin
comprometer el funcionamiento y calidad del mismo, con la utilizando el software Riverbed
Modeler Academic Edition 17.5 se procedié a simular una red de dispositivos interconectados
inaldmbricamente con las caracteristicas similares a los implementados en el prototipo de red, con
valores de potencia y ancho de banda de 1ImW y 2Mhz respectivamente, con el objetivo de

conocer como se ve afectada la comunicacion al conectarse mas dispositivos a la red inalambrica
implementada, tal como se muestra en la figura 3-3.

| | Arbute Value

@ = Wireless LAN Parameters (.)

@ |- BSS Identifier 1

@ - Data Rate bps) 2Mbps
@) - Transmit Power (W) 10.007)

e oS - . - .

Figura 3-1: Configuracion de Potencia y ancho de banda
Realizado por: GUAMANQUISPE, Viviana, 2019

En una conexién inalambrica punto a punto simulada entre un nodo trasmisor y receptor, se
arrojan resultados de requerimientos de ancho de banda para traficos Http de hasta 100bps sin

mucha ocupacidn de canal a lo largo del tiempo, como se puede observar en la figura 4-3.
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Figura 4-3: Configuracién punto a punto en nodos TX y RX
Realizado por: GUAMANQUISPE, Viviana, 2019

Para una conexién de 2 nodos transmisores y 1 nodo receptor, se requiriere un ancho de banda de
hasta 200bps con mayor ocupacién de canal a lo largo del tiempo, convirtiéndose en una

configuracion inalambrica tipo estrella de dispositivos, tal como se muestra en la figura 5-3.
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Figura 5-3: Configuracién de dos nodos TX y RX
Realizado por: GUAMANQUISPE, Viviana, 2019

Al afiadirse nodos en el simulador hasta conformarse una topologia inalambrica tipo estrella de 6
nodos transmisores y 1 nodo receptor, se puede notar que el ancho de banda requerido es cerca
de 750bps con una ocupacion casi total de canal a lo largo del tiempo, siendo este el alcance

méaximo de dispositivos interconectados que soporta la red, tal como se muestra en la figura 6-3.

HTTP.Traffic Received (hvtesisec)
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Figura 6-3: Configuracion de seis nodos TX y un nodo RX
Realizado por: GUAMANQUISPE, Viviana, 2019

Si a la configuracién de 6 nodos TX y 1 nodo RX, se le afiaden mas nodos, ocasionarian que los
paquetes a transmitirse y receptarse puedan mezclarse o perderse informacion clave en la

comunicacion, concluyéndose que para una maxima transmision de la informacién se debe
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configurar topologias punto a punto de 1 nodo TX y 1 nodo RX para el registro de equipamiento

y estudiantado propuesto en el presente trabajo de titulacion.

En la figura 7-3 corresponde a la estabilidad que el prototipo puede conectarse con la base de
datos y la pagina web, como resultado indica que la conexion de dos nodos nos permite la
comunicacion fiable y sin pérdida de informacion con respecto al tiempo de 110seg que

corresponde al tiempo de registro de forma manual.

project5-scenaric1-DES-1: [HTTP]

Figura 7-3: Configuracién de dos nodos a la red.
Realizado por: GUAMANQUISPE, Viviana, 2019

En la figura 8-3 se visualiza la conexion de 37 nodos donde indica que el tiempo de respuesta es
superior a 3min o 180seg. Indicando que el méaximo de conexion es de menos de 33 nodos para
su funcionamiento sin pérdida de informacion y el retado de la comunicacion.
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Figura 8-3: Configuracion de 37 nodos a la red.
Realizado por: GUAMANQUISPE, Viviana, 2019
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Del estudio bibliografico y en base a los requerimientos identificados se pudo determinar que la
topologia de red mas apropiada al prototipo es la de tipo estrella. Tiene la capacidad de incorporar
a su estructura hasta 33 nodos sin afectar el tiempo de respuesta y que cada nodo incorporado

puede incluir conexiones de dos transmisores y un receptor.

3.7 Comparativa del consumo de Corriente del prototipo

El propdsito de esta prueba es realizar el analisis energético de prototipo de red con respecto a

una Lampara Tubo Fluorescente que se encuentra en el laboratorio de electronica de la ESPOCH.

El desarrollo consiste en realizar la medicidn de la corriente resultante del prototipo de red, al
momento de la lectura de las etiquetas, el multimetro es conectado en serie a una de las salidas
del circuito del lector/transmisor, obteniéndose un amperaje de 6.34 mA, que esta por debajo de
la intensidad de corrientes de la lampara que tiene una medicién de 32W que la intensidad de
corriente es 290.90mA Al evaluar la incidencia del consumo energético del prototipo dentro del
laboratorio se determiné que este representa el 2.17% del consumo presentado por una Lampara
Tubo Fluorescente, lo que indica que su utilizacién no incrementara representativamente en el

consumo energético presente en el laboratorio.

3.8 Comparativa de la eficiencia del Proceso de préstamos de equipos (en la FIE).

El proceso de préstamos de equipos en la Facultad de Informatica y Electrénica en la Escuela

Superior Politécnica de Chimborazo, se lo realiza de diferente forma.

Se localizo el registro de forma Manual, la informacion es recolectada mediante hojas con un
formato especifico, donde el usuario debe llenar campos que se encuentra detallados como: la
fecha, nimero de identificacion del equipo, nombre del equipo. Ademas de llenar los datos de
identificacion del estudiante. Esta informacién es archivada al finalizar el trabajo del dia y que
servird al momento de un nuevo inventario al finalizar el semestre académica, como se muestra

en la figura 7-3.

Al realizar este préstamo se visualiz6 el aglomeramiento de los estudiantes en el laboratorio de

electrdnica solicitando los equipos que es necesario para realizar sus respectivas practicas.
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Figura 9-3: Registro de Prestamos de equipos de forma manual
Realizado por: GUAMANQUISPE, Viviana, 2019

Con la ayuda de un cronometro se logré tomar el tiempo que el técnico se tardaba en realizar un

préstamo que el estudiante solicitaba, las mediciones se realizaron a cinco estudiantes por dia en

el trascurso de cinco dias, cada estudiante solicito uno a tres equipos donde se visualiza el tiempo

que tarda el total del registro de equipos, como se muestra los resultados en la Tabla 4-3.

Tabla 4-3: Registro de tiempo de Forma MANUAL

Est.1

Est. 2

Est. 3

Est. 4

Est. 5

Realizado por: GUAMANQUISPE, Viviana, 2019

ler Dia

Tiempo
1°60”
3
2°60”
1’5~
1’8~

Equipos

1
2
2
1
1

2do Dia

Tiempo
2°50”
1’40~
2°20”
1’60~
2°20”

Equipos

3er Dia
Tiempo = Equipos
2’707 2
3’7
2°30”
2°40”

3
2
2
2’8” 3

4toDia

Tiempos
14
2°40”
3’10
2’707
1’30~

Equipos
1

RN NN

5to Dia
Tiempo = Equipos
2°70” 2
2°40” 2
3 2
1’6~ 1
2°90” 2

En la tabla 5-3 se muestra los tiempos en segundos que los técnicos emplean para realizar el

registro de forma manual. Datos que serviran para realizar el calculo de la eficiencia con respecto

a los demas sistemas de registro y control de los equipos en el laboratorio de electrénica.
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Tabla 5-3: Tiempo de registro de un solo prestamos de Forma MANUAL

ler Dia 2do Dia 3er Dia 4to Dia 5to Dia
Est.1 95” 75.5” 82” 82” 80.6”
Est. 2 90~ 81” 74.33” 72.5” 73”7
Est. 3 77.5” 65” 67.5” 93” 88.5”
Est. 4 87” 98~ 70.5” 80.5” 94~
Est. 5 108~ 65” 56” 78” 87.5”

Realizado por: GUAMANQUISPE, Viviana, 2019

El siguiente levantamiento de informacion es mediante el uso de la plataforma software
gestionada por DTIC, donde la base de datos se localiza la informacién tanto de los estudiantes y
equipos existentes en el laboratorio, donde el personal técnico realiza el registro de los equipos
mediante el teclado del computador. Este sistema se utiliza en la actualidad, donde realizando el
mismo procedimiento que de la forma manual, se tomd el tiempo de cinco estudiantes solicitando
el préstamo de equipos, en el transcurso de cinco dias, de igual manera cada estudiante solicito
uno a tres equipos donde se visualiza el tiempo que tarda en el registro de los equipos, como se

puede apreciar en la Tabla 6-3

Tabla 6-3: Registro del Tiempo mediante Software (ESPOCH)

ler Dia N.- 2do N.- 3er Dia N.- 4toDia N.- 5to Dia N.-

equipos Dia equipos equipos equipos equipos
Est.1 1°20” 2 1°05” 1 2°35” 3 55.43» 1 1’307 2
Est. 2 1°45” 2 1°48” 2 2’157 3 1°03” 1 1°29” 2
Est. 3 1 1 2°00” 3 1°25” 2 1°06” 1 2°36” 3
Est. 4 1°20” 2 2°10” 3 1°20” 2 1’ 1 2°43” 3
Est. 5 1°33” 2 1°40” 2 2°03” 3 1°03” 1 2’47 3

Realizado por: GUAMANQUISPE, Viviana, 2019

En la siguiente tabla 7-3, se registrd los valores en segundos, que el técnico se demora en el
registro de un equipo mediante el uso del software, la ventaja del sistema es que se encuentra
conectado a una base de datos donde la mayoria de equipos se encuentra registrado al igual que

los estudiantes, reduciendo los tiempos de préstamos.
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Tabla 7-3: Tiempo de registro de un solo préstamo de forma Software
ler Dia 2doDia 3er Dia 4toDia 5to Dia

Est. 1 40~ 65” 51.6” 55.43” 45”
Est. 2 52.5” 54 45” 63” 44.5”
Est. 3 60>’ 40~ 42.5” 66” 527
Est. 4 40~ 43.3” 40~ 60” 54.3”
Est. 5 46.5” 50”7 41~ 63” 55.6”

Realizado por: GUAMANQUISPE, Viviana, 2019

3.8.1 Eficiencia del prototipo de red vs registro manual

El propdsito de realizar la eficiencia del prototipo de red vs el registro manual es para verificar
cudl de los dos métodos realizan el registro de préstamos de equipos, en un menor tiempo y agiliza
el trabajo de los usuarios.

Se desarroll6 la toma de tiempos con la ayuda de un cronometro, los datos se basan en tomar el
tiempo de cinco estudiantes en el transcurso de cinco dias, que solicitaban uno a tres equipos, para
el andlisis de la eficiencia del prototipo de red. La siguiente Tabla 8-3, se observa los tiempos que

se gener0 en el trascurso de los cinco dias.

Tabla 8-3: Tiempos de registro para el préstamo de equipos (Prototipo)
REGISTRO DEL TIEMPO DEL PROTOTIPO (seg.)

ler Dia N.- 2do Dia N.- 3er Dia N.- 4to Dia N.- 5to Dia N.-
equipos equipos equipos equipos equipos
Est. 1 28.6” 2 40.2” 3 17967 1 16.12” 1 32.6” 2
Est. 2 26.2” 2 28” 2 32.4” 2 317 2 48.9” 3
Est. 3 17.3” 1 42” 3 16.11” 1 42.6” 3 4757 3
Est. 4 28.6” 2 16.08” 1 15.15” 1 33.4” 2 22.40” 1
Est. 5 42” 3 277 2 16.26” 1 47.1” 3 36.6” 2

Realizado por: GUAMANQUISPE, Viviana, 2019

En la siguiente tabla 9-3, se registré los valores en segundos, que el técnico se demora en el
registro de un equipo mediante el uso del prototipo, la ventaja del sistema es que se encuentra
conectado a una base de datos donde la mayoria de equipos se encuentra registrado al igual que
los estudiantes, reduciendo los tiempos de préstamos.

Tabla 9-3: Tiempo en segundos del registro del prototipo de red
ler Dia 2doDia 3erDia 4toDia 5to Dia

Est. 1 14.3” 13.4” 17.96” 16.12” 16.3”
Est. 2 13.17 14~ 16.2” 15.5” 16.2”
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Est. 3 17.3” 14~ 16.11” 14.2” 14.7”
Est. 4 14.37 16.08” 15.15” 16.77 16.47
Est. 5 14~ 13.5” 16.26” 15.7” 18.3”

Realizado por: GUAMANQUISPE, Viviana, 2019

Para determinar la eficiencia entre los dos tipos de registros se procedi6 a utilizar la herramienta
estadistica R Studio. Se ingresaron los datos transformados en segundos, mediciones creados en
Excel como muestra en la tabla 10-3 logrando determinarse el valor medio cronometrado en
segundos y su comportamiento en forma gréfica.

Tabla 10-3: Tiempo de registro de los

sistemas manual y prototipo de red
Mediciones ~ Manual Prototipo

1 95 14.3
2 90 131
3 77.5 17.3
4 87 14.3
5 108 14
6 75.5 134
7 81 14
8 65 14
9 98 16.08
10 65 135
11 82 17.96
12 74.33 16.2
13 67.5 16.11
14 70.5 15.15
15 56 16.26
16 82 16.12
17 72.5 155
18 93 14.2
19 80.5 16.7
20 78 15.7
21 80.6 16.3
22 73 16.2
23 88.5 14.7
24 94 16.4
25 87.5 18.3

Realizado por: GUAMANQUISPE, Viviana, 2019

La eficiencia del sistema se calcula mediante la ecuacion:
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n = eficiencia
X, = Promedio del sistema manual

X, = Promedio del prototipo

GRAFICO DE CAJA Y BIGOTES EN [s]

S - :

% | .

o | |

oo J T

o _|

=

=

o4 I

T |

manual prototipo

Gréfico 1-3: Valores medios del tiempo cronometrado
Realizado por: GUAMANQUISPE, Viviana, 2019

La grafica 1-3 que permite identificar claramente una mayor rapidez en el préstamo de equipos
mediante el prototipo a comparacion de la forma manual. Mediante la division entre los dos
valores medios de casi 1.5 minutos 0 90 segundos para registro manual y 15 segundos para el
prototipo de red, se determin6 una eficiencia resultante del 80% respecto al registro manual, tal

como se muestra en la gréfica 2-3.
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Gréfico 2-3: Eficiencia del prototipo de red
Realizado por: GUAMANQUISPE, Viviana, 2019
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3.8.2 Eficiencia del prototipo de red vs registro Software de la ESPOCH

El propdsito de realizar la eficiencia del prototipo de red vs el registro Software (ESPOCH), es
verificar el método de registro de menor tiempo que agilice el trabajo de los usuarios.

Se ingresaron los datos de tiempo mediante la tabla 12-3 creada en Excel y exportada a R Studio,
logrando determinarse el valor medio cronometrado en segundos y su comportamiento en forma

gréfica de los diferentes tiempos de registro.

Tabla 11-3: Tiempos de registro para los
sistemas Software y prototipo de red
Mediciones Software | Prototipo

1 40 14.3
2 52.5 13.1
3 60 17.3
4 40 14.3
5 46.5 14
6 65 134
7 54 14
8 40 14
9 43.3 16.08
10 50 135
11 51.6 17.96
12 45 16.2
13 42.5 16.11
14 40 15.15
15 41 16.26
16 55.43 16.12
17 63 155
18 66 14.2
19 60 16.7
20 63 15.7
21 45 16.3
22 445 16.2
23 52 14.7
24 54.3 16.4
25 55.6 18.3

Realizado por: GUAMANQUISPE, Viviana, 2019

Como se muestra en la figura 3-2 se compara en términos de tiempo el registro de préstamos,

mediante el prototipo de red, sin una dispersion de datos medidos a comparacion de los otros tipos
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de préstamos, el resultado de los valores medios es de 1°32” o 92 segundos para el registro
mediante software y 23 segundos para el registro por el prototipo de red, valores que se utilizara

para el célculo de la eficiencia.
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Gréfico 3-1: Valores medios de registro mediante software vs prototipo
Realizado por: GUAMANQUISPE, Viviana, 2019

Se determina que el tiempo de registro del prototipo tiene una eficiencia resultante de mas del 70
% con respecto al registro por software, identificandose claramente una mayor rapidez en el
registro utilizando el prototipo de red a comparacion del software que la ESPOCH, tal como se

muestra en el grafico 4-3.
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Gréfico 4-3: Eficiencia del registro VS

Software ESPOCH
Realizado por: GUAMANQUISPE, Viviana, 2019

De las pruebas se determind que la eficiencia del prototipo implementado es de un 70 % mejor
con respecto al sistema de registro de préstamos por software y un 80% al método manual
utilizado, determinando que el prototipo implementado es mejor a los sistemas de registro

tradicionales.
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3.9 Presupuesto de la implementacion del prototipo

Se detalla el presupuesto de la implementacion del prototipo de red inaldmbrica de control y
supervision de préstamos de equipos para el laboratorio de electrénica de la Facultad de
Informética y Electrénica. Algunos Los elementos que se utilizaron fueron adquiridos dentro y
fuera de la Provincia de Chimborazo, en consecuencia, los precios de algunos dispositivos

tendieron a elevarse y el costo final se detalla en la Tabla 12-3.

Tabla 12-3: Presupuesto General del Prototipo

Médulos Unidad Descripcion Valor Unitario  Total
1 Arduino Nano 12.00 12.00
1 Médulo NFC+RFID PN532 14.00 14.00
1 Médulo NRF24L01 12.00 12.00
1 Antena SMA 7.00 7.00
TRANSMISOR 1 Armazon 9x6.5x4 cm 6.00 6.00
1 Baquelita perforada 1.00 1.00
16 Cable macho hembra 2.49 2.49
15 Etiqueta adherible 1.00 15.00
13.56Mhz
5 Tarjeta de Identificacion 2.00 10.00
Costo del Transmisor 79.49
1 Arduino Nano 12.00 12.00
1 Modulo NRF24L01 12.00 12.00
1 Antena SMA 7.00 7.00
RECEPTOR 1 Armazon 6x5.4x3.5 cm 6.00 6.00
1 Baquelita perforada 1.00 1.00
1 Relé 2.75 2.75
2 Led Indicador 0.10 0.20
Costo de Receptor 40.95
1 Lector RFID 350.00 350.00
SEGURIDAD 5 Etiquetas RFID 1.99 9.95
3m Cable UTP 0.40 1.20
Costo de Seguridad 361.15
COSTO TOTAL DEL PROTOTIPO 481.59

Realizado por: GUAMANQUSIPE, Viviana, 2019

El resultado de la fabricacién del Médulo de Transmisor proyecta un valor de $79.49, siendo el
maodulo con mayores dispositivos utilizados, mientras que en la construccion del receptor su valor
es de $40.95, utilizando menos dispositivos. El costo total para la implementacion de la seguridad
para los equipos es de $361.16 siendo el médulo con menor dispositivos empleados, pero de
mayor costo. Realizando la comparacion del precio de los tres modulos, se lleg6 a la conclusién

que el valor mayoritario es el dispositivo del Lector RFID teniendo un valor de $350.
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CONCLUSIONES

e Seimplement6 un prototipo de red inalambrica de control y supervision de préstamos de
equipos para el laboratorio de Electrénica de la Facultad de Informatica y Electrénica el
cual trabaja tecnologia NFC y RFID, dispone de tres mddulos transmisor, receptor y una
antena RFID. Posee una base de datos y una pagina web que permite registrar informacion

de los elementos del laboratorio y préstamos de los mismos en forma automatica.

e Se identifico que en las diferentes dependencias de la ESPOCH se utiliza dos
procedimientos para el registro de préstamos de equipos: uno de forma manual y otro por
medio de un software institucional, los que emplean tiempos de registro que va de 60 a
180seg y 41 a 60 seg. Respectivamente.

e Del estudi6 bibliografico y en base a los requerimientos identificados se pudo determinar
gue latopologia de red més apropiada al prototipo es la de tipo estrella. Tiene la capacidad
de incorporar a su estructura hasta 36 nodos sin afectar el tiempo de respuesta y que cada

nodo incorporado puede incluir conexiones de dos transmisores y un receptor.

e Para la comunicacién inaldmbrica se utiliz6 el moédulo NRF24L01, que trabaja en la
banda de operacion de 2.4Ghz, atribuidas a las ISM con tecnologias definidas por el
reglamento de telecomunicaciones UIT (Uni6n Internacional de Telecomunicaciones)
con propdsitos cientificos, industriales y médicos, es de uso libre con un ancho de banda
de 2 Mhz.

e De un estudio se determind que la mejor tecnologia que integraran el prototipo tanto para
los mddulos de Transmisién y de Recepcidn son placas de desarrollo Arduino Nano, un
lector NFC PN532, un mddulo de comunicacion NRF24L01, una ANTENAS SMA y un
Lector RFID encargado de leer etiquetas de un rango de 860-960 Mhz.

o De las pruebas se determin6 que la eficiencia del prototipo implementado es de un 70 %
mejor con respecto al sistema de registro de préstamos por software y un 80% al método
manual utilizado, determinando que el prototipo implementado es mejor a los sistemas

de registro tradicionales.

e Se logré determinar que la distancia de lectura sin perdida entre las etiquetas/tarjetas de
identificacion de tipo A y el médulo lector del prototipo es de hasta 2,9 cm, cuando es

alimentado 3.3 V entregados por un terminal de un Arduino NANO.
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e Las pruebas de comunicacion entre los médulos que integran el prototipo implementado
determinaron envid y recepcion de informacion sin pérdida a distancias de hasta 40
metros con linea de vista directa y de 30 metros con obstaculos.

e De las pruebas de deteccidn de equipos sin registro se determind que el prototipo puede
identificarlo a distancias no mayores de 2 metros, al ser alimentado con un cargador de

12V. a 2.64a, distancia que es aceptable para el proyecto.

e Se identificd que el puerto 80 es utilizado para el control de la trasmision y el puerto 443

brinda la fiabilidad de la comunicaciéon de los paquetes.

e Al evaluar la incidencia del consumo energético del prototipo dentro del laboratorio se
determind que este representa el 2.17%, del consumo presentado por lampara
fluorescente, lo que indica que su utilizacion no incrementara representativamente en el

consumo energético presente en el laboratorio.

RECOMENDACIONES
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Es recomendable ampliar el periodo de pruebas del prototipo de red, con la finalidad de

identificar posibles modificaciones al disefio propuesto.

Se recomienda incorporar médulos gue trabajen con procesamiento de imagenes y redes
neuronales con la finalidad de permitir una ubicacion mas precisa del equipo dentro de la

infraestructura del Laboratorio.

Se recomienda la implantacién de prototipos similares al propuesto del presente trabajo
de titulacion para diversos fines: control de acceso a personal de entidades bancarias,
supervision de material bibliotecario, distribucion de productos farmacol6gicos etc.

Se recomienda ampliar un estudio a nivel institucional que permita la implantacién de un

sistema de manejo global de laboratorios institucionales con la finalidad de facilitar el

proceso de inventario, control y ubicacion de bienes.
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ANEXOS

ANEXO A. CODIGO ARDUINO TRANSMISOR

#include <Wire.h>
#include <PN532 I2C.h>
ginclude <PN532,h>

PN532_I2C pn532i2c(Wire); f/Crea objeto del NFC
PNS532 nfc(pnb32i2c);

finclude <SPI.h>

#include <nRF24L01.h>

$¢include <RF24.h>

RE24 radie{9, 10); // CE, CNS
const byte address[&] = "00001";

String valor_hex = "";

void setup (void) |
Serial.beqglin (9600);

nfc.begin();

uint32 t versiondata = nfo.getFirmwareVersion|();
if (! versiondata) |
Serial.printin("No se reconcce el lector NFC"};
while (1)
delay{1000};
t

// configure board to read RFID tags
nfc.SaMContfig{) s

radio.begln();
radio.openWritingPipe (address);
radio.setPALevel (RF24 PA MIN);
radio.stopListening();

Serlal.printin{"Inicioc del programa");
Serial.printlin{"Presente su tag ..."};
pinMede (3,0UTPUT) ;2

pinMode (4, QUTPUT) ;

digitalWrite(3,L0W);
digitalWrite (4,LOW);

Fuente: GUAMANQUISPE, Viviana, 2019



ANEXO B. CODIGO ARDUINO RECEPTOR

#include <SPI.h>

#include <nRF24L01.h>

#include <RFZ24.h>

REZ24 radio(10, 9); // CE, CNS

const byte address([6] = "00001";

String vantes="";

String vactual="";

void setup()

{
Serial.begin(9600);
radio.begin();
radio.openReadingPipe (0, address);
radio.setPALevel (RF24_PA_MIN):
radio.startListening():
//Serial.println("inicic de lectura...");
pinMode (2, OUTPUT) ;
digitalWrite(2,LOW);

)
void leoop()
{

if ({radlo.avallable())
{

// Serial.print (“Dato recibido: *);
char text[32] = “";
radio.read{&text, sizeof(text));
vactual=String(text);
if {vactual!="a")

{
if (vactual.eqguals{vantes))
{
)
else

Serial.println(vactual};
vantes=vactual;:
digitalWrite (2,HIGH)
delay (1000} ;
digitalWrite (2, LOW);
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115436 COMPANY PUBLIC
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1. General description

The PN532 is a highly integrated transceiver module for contactless communication at
13.56 MHz based on the 80C51 microcontroller core. It supports 6 different operating
modes:

* ISONEC 14443A/MIFARE Reader/Writer

* FelCa Reader/Writer

* ISO/EC 144438 Reader/Writer

* ISONEC 14443A/MIFARE Card MIFARE Classic 1K or MIFARE Classic 4K card

emulation mode
* FoliCa Card emulation
* ISO/EC 18092, ECMA 340 Peer-to-Peer

The PN532 implements a demodulator and decoder for signals from
ISOAEC 14443A/MIFARE compatible cards and transponders. The PN532 handles the
complete ISONEC 14443A framing and error detection (Parity & CRC).

The PN532 supports MIFARE Classic 1K or MIFARE Classic 4K card emulation mode.
The PN532 supports contactiess communication using MIFARE Higher transfer speeds
up 1o 424 kbit/s in both directions.

The PN532 can demodulate and decode FeliCa coded signals. The PNS32 handles the
FeliCa framing and error detection. The PN532 supports contactiess communication
using FeliCa Higher transfer speeds up to 424 kbit's in both directions.

The PN532 supports layers 2 and 3 of the ISO/IEC 14443 B Reader/Writer
communication scheme, except anticolision. This must be implemented in fimware as
well as upper layers.

In card emulation mode, the PN532 is able lo answer to a Reader/Writer command seither
according to the FeliCa or ISO/IEC 14443AMIFARE card interface scheme. The PN532
generates the load modulation signals, either from its transmitter or from the LOADMOD
pin driving an external active circuit. A complete secure card functionality is only possible
in combination with a secure IC using the NFC-WISZC interface.

Compiliant o ECMA 340 and ISO/IEC 18092 NFCIP-1 Passive and Active communication
modas, the PN532 offers the possibility to communicate to another NFCIP-1 compfiant
davice, at transfer speeds up to 424 kbit's. The PN532 handles the complate NFCIP-1
framing and error detection,

The PN532 transceiver can be connected to an external antenna for ReadenWriter or

Card/PICC modes, without any additional active component
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2. Features and benefits

Gt

Product datn s heet
COMPANY PUBLIC

80C51 microcontroller core with 40 KB ROM and 1 KB RAM
Highly integrated demodulator and decoder
Buffered output drivers to connect an antenna with minimum number of extemnal
components
Integrated RF level detector
Integrated data mode detector
Supports ISONEC 14443AMIFARE
Supports ISOMEC 144438 (Reader/Writer mode only)
Typical operating distance in Reader/Writer mode for communication to
ISO/IEC 14443A/MIFARE, ISONEC 144438 or FeliCa cards up to 50 mm depending
on antenna size and tuning
Typical operating distance in NFCIP-1 mode up to 50 mm depending on antenna size,
tuning and power supply
Typical operating distance in ISOMEC 14443A/MIFARE or FellCa card emulation mode
of approximately 100 mm depending on antenna size, tuning and extemal field
strength
Supports MIFARE Classic 1K or MIFARE Classic 4K encryption in Reader/Writer
mode and MIFARE higher transfer speed communication at 212 kbit/s and 424 kbit's
Supports contactiess communication according to the FeliCa protocol at 212 kbit/s and
424 kbiv's
Integrated RF interface for NFCIP-1 up to 424 kbivs
Possibility to communicate on the RF interface above 424 kbit/s using external analog
components
Supported host interfaces
# SPl interface
¢ 17C interface
# High-speed UART
Dedicated host interrupts
Low power modes
@ Hard-Power-Down mode (1 pA typical)
€ Soft-Power-Down mode (22 uA typical)
Automatic wake-up on EC, HSU and SPI interfaces when device is in Power-down
mode
Programmable timers
Crystal oscilator
2.7 10 5.5 V power supply operating range
Power switch for external secure companion chip
Dedicated |0 ports for external device control
Integrated antenna detector for production tests
ECMA 373 NFC-WI interface to connect an external secure IC
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6. Block diagram
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Fig 1. Block diagram of PN532
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Fuente: (Semiconductor, 2008, pp. 1-9)
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Single Chip 2.4GHz Transceiver

Preliminary Product Specification v1.0

Key Features

+  Worldwide 2.4GHz ISM band operation
+  250kbps, 1Mbps and 2Mbps on ar data
rates

Ultra low power operation

Applications

Wireless PC Peripherals

Mouse, keyboards and remotes

3-in-1 desklop bundies

Advanced Media center remote controls

+  11.3mA TX at 0dBm output power VoIP headsets
+ 13.5mA RX at 2Mbps air data rate Game controllers
*  S00nA in power down Sports walches and sensors
*  26pA in standby-l RF remote controls for consumer electronics
= On chip voltage regulator Home and commercial automation
+  1.9to 3.6V supply range * Ultra low power sensor networks
« Enhanced ShockBurst™ * Active RFID
« Automatic packet handling +  Asset tracking systems
« Auto packet transaction handling + Toys
+ 6 data pipe MultiCeiver™
+ Drop-in compatibility with nRF24L01
= On-air compatible In 250kbps and 1Mbps

with nRF2401A, nRF2402, nRF24E1 and

nRF24E2
+ Low cost BOM
«  +60ppm 16MHz crystal
+ 5V tolerant inputs
+ Compact 20-pin 4x4mm QFN package

Al rights reserved

Reproducion n whaole or in part ks profibited without the prioe writien pamission of the copyright holder.

March 2008



o R nRF24L01+ Preliminary Product Specification
SEMICONDUCTOR

1.1 Features

Features of the nRF24L01+ Include:

* Radio
» Worldwide 2 4GHz ISM band operation
» 126 RF channels
» Common RX and TX interface
» GFSK modulation
» 250kbps, 1 and 2Mbps air data rate
» TMHz non-overiapping channel spacing at 1Mbps
» 2MHz non-overtapping channel spacing at 2Mbps
+  Transmitter
» Programmable output power: 0, -6, -12 or -18dBm
» 11.3mA at 0dBm cutput power
* Receiver
» Fast AGC for mproved dynamic range
» Integrated channel filters
» 13.5mA at 2Mbps
» -82dBm sensitivity at 2Mbps
» -85dBm sensifivity at TMbps
» -84dBm sensitivity at 250kbps
* RF Synthesizer
» Fully integrated synthesizer
» No external loop fller, VCO varactor diode or resonator
» Accepts low cost +60ppm 16MHz crystal
* Enhanced ShockBurst™
» 110 32 bytes dynamic payload length
» Automatic packet handling
» Aulo packet transaction handling
» 6 data pipe MultiCeiver™ for 1:6 star networks
*  Power Management
» Integrated voltage regulator
» 1.9t0 3.6V supply range
» Idle modes with fast start-up times for advanced power management
» 28pA Standby-l mode, 200nA power down mode
» Max 1.5ms start-up from power down mode
» Max 130us start-up from standby-I mode
* Host Interface
» 4-pin hardware SPI
» Max 10Mbps
» 3 separate 32 bytes TX and RX FIFOs
» 5V tolerant inputs
«  Compact 20-pin 4x4mm QFN package

Revision 1.0 Page 8of 75
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1.2 Block diagram
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Figure 1. nRF24L01+ biock diagram
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D nRF24L01 Product Specification
SEMICONDUCTOR

11 Features

Features of the nRF24L01 include:

* Radio
» Worldwide 2. 4GHz ISM band operation
» 126 RF channels
» Common RX and TX pins
» GFSK modulation
» 1and 2Mbps air data rate
» 1MHz non-overlapping channel spacing at 1Mbps
» 2MHz non-overlapping channel spacing at 2Mbps
* Transmitter
» Programmable output power: 0, -6, -12 or -18dBm
» 11.3mA at 0dBm output power
* Receiver
» Integrated channel filters
» 12.3mA at 2Mbps
» -82dBm sensitivity at 2Mbps
» -85dBm sensitivity at 1Mbps
» Programmable LNA gain
* RF Synthesizer
» Fully integrated synthesizer
» No external loop filer, VCO varactor diode or resonator
» Accepts low cost +60ppm 16MHz crystal
* Enhanced ShockBurst™
» 110 32 bytes dynamic payload length
» Automatic packet handling
» Auto packet transaction handling
» 6 data pipe MultiCeiver™ for 1:6 star networks
* Power Management
» Integrated voltage regulator
» 1.9 to 3.6V supply range
» ldie modes with fast start-up times for advanced power management
» 22uA Standby-l mode, 900nA power down mode
» Max 1.5ms start-up from power down mode
» Max 130us start-up from standby-l mode
* Host Interface
» 4-pin hardware SPI|
» Max 8Mbps
» 3 separate 32 bytes TX and RX FIFOs
» 5V tolerant inputs

+ Compact 20-pin 4x4mm QFN package



DATASHEET ARDUINO NANO

Arduino Nano Pin Layout

®..0H! o
=0 * o
DITX (H|W-=0 0 e ° ,;(30)VIN
DORX (N3 dvcing waogy | o) SN
RESET (3)|@ e NOe |(28) RESET
GND (4)| @[TX RX  uu L|® |(27)+5V
D2 (5) o== 2 :3 26) A0
D3 (5)| @™ == M g5 A1
D4 (7)|® o e |®|24)A2
D5 (8)] 1(23) A3
D6 (9)| @ - @ [(22) A4
D7 (10) | @ @ [(21) A5
il |
D10 (13) :? 200 hi 18) AREF
D11(14) (o W Mo |(17)3v3
D12 (15) e o .6& 16) D13
| 12,6416 | D0-D13 110 Digital input/output port 0 to 13
3,28 RESET Input Reset (active low)
4,29 GND PWR Supply ground
17 3v3 Output +3.3V output (from FTDI)
18 AREF Input ADC reference
19-26 AT-AD Input Analog input channel Oto 7
’ 27 +5V OQutput or | +5V output (from on-board regulator) or
| Input +5V (input from external power supply)
'[ 30 VIN PWR Supply voltage
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DATASHEET ETIQUETAS RFID

Honeywell | orip

THE POWER DF CONNECTED

IT70 Secure Passive RFID Tag

High Security, High Performance
Passive RFID Tag for Automotive
Applications

The Horeywsll ITTO RFID tag Is a fully passive windshield tag
designed for autamotive applications that benefit Trom the higheat
lavels of security. Unlike most common RFID tags, tha T70 cannot
be cloned. & cannot be read by unauthorzed parties, and data
transmussions are fully encrypted It provides crgancations with
peace of mind that no unauthonzed use of the tags will ocour. Vehicle
owners hove assarance that only the issuing authorities witl be able
to read the tags

The IT70 i4 the |desl tag to use for Nghway tolling bpplications.
olectronic vehicle registraticn, and vahicle access and payment. It
can be raad at ranges up to and exceeding L0 meters The optimaad
cryptographic engine bulltinto the (T70 enabies it to pesform AES-

128 tunctions three times faster than competitive tags, enabling The ITTO RFID tag apatiles organizations to
renders to momitor multiple lanes of high speed tral i with vehicles realize the efficiencies of using RFID for vehicle
travulling at 160 kph (100 mph) or highor, identification without waery of counterfeiting,

With up 10 5ix access keys, the | T70 may be used in ways othar tags spoofing, av exposing custamer data to
can't Itcan be used by multiple orgasizations or departments, each  Unautharized actors,

with Its own accass key and own memory space Each kay can be

assigned its own unique privilages acconding to the requirements

of the application. The IT70 supports cryptographic encryptad

and protected wiiting of data to the tag, as well as cryptographic

encrypted and protected reading, so that each authorized usar can

be confident data is safe throughout the entire trangaction process

Being a tully passive RFID tag. once the I T70 15 applied to & vehicle
windshield it equims no furthar maintenance, The IT70 is designed
o withstand conditions ranging from tropical deserts to potar
tundras, simooth salling down moderm highways or bouncing over
the roughest country roads, The Ufecycie of the 1T 70 tag is likely to
outtast the lifecycls of the vekicle it is appliesd to

T a 9o @ @

UHF RFID windshiolg Tha most seours, Highly optimized Fully standants Fully passive RFID
g In designed for fully passéve BFID portormance compant. implements  m&ans no Battory costy
Mutomutive applicstions  tng RVAlLAbIK todtny, #NAb s high 150 18000-63, G52 And N0 Msintenance,
such as electranic toll provicdes two-way spead appticetions EPCGan Z Varsinn making the IT7T0an
collection, ectronic mAhantication and while using full 2 RFID atanderds aany, sconomical, nnd
vehicle reglutration dpia security, up to cryplographvic and IS0 291671, worry-free salution for
and vebvitle access ard sl pocuss Noys with functionality 50 2917610 Rwwv O Mlvehicls identification
payrment fully configurasbie and Rev 1, and 1ISO requirmmants
peivilages, 2016713 sacurity

stangaros



IT70 Secure Passive RFID Tag 1cchnical Specifications

e W ouncrres

ANDASDS 631 EPC Cass 1 Gen Verson 2, Presose somitve adhesio
- S0 18000-63 MoUNtINS {mourmito inside of wnasiels)
BEE MM BT MMr and - 92mma2émmx LS5 mm
sl 902 M2 10 920H: L) {15in3 B98inx 006 ki
o 17cBmurbetter in designated frequency WEIGHT <2 grams {007 02
bordy
o 1 dB Srearaarg loog ase of 0 tag) OPERATING -40°Cta 85 CL-A0F 1o 185°F]
TEMPERATURE #15%5H 1o 95 WH
B0 291071, STORAGE TEMPERATURE
CRYPTOGRAPIC £020167-10 (1o 0 sndrex 14 MSTMLED S0%Cro 100 CI-58F w212 °F1
e BO20161-14
A0Cta 53 %0140 F to 185°F]
CYPHERS AES 128 o1 GRAINLZ8A STORAGE TEMPESATURE | 205 %8M 1o 95 8K for up to 0BHrs
2 R e = WAREMOUSE Kire mronthsstorago st 23°C 210°CI73
LAV o %2157
PAEIS aithenticabon message suthentication,
mestage encrypice, unTacoobie ey ViBeAION MILSTO-810-T Methed 5145
ol UV RESETANCE ULIS6EC
ACCESS KEYS 2016
» Rt tremuy
© Wit ket 0f Wgher surmencal wilon
* Wit ibitrery vabse
PRMLEGE ASSIGNABLE |+ Lock priwalool pebsic
TOKEYS * Usi AES-128 o GIAINI 28 cyphee
* Hide of urhide trazesbie informasion
= Usdalekoys
+ Mimnarchical hey updato
ST SP SO0+ 2T tentom number
PRNG oo
COUNTER MEASURES Pesticon agaont 9Meroreha| powet
. ;mu-‘;-mm
" oy
“m * 12805 user ramory Wi
 erypio by
SEGMENTS 3 - can b prabhic o povvate Dy acc s

For more infornsation
www honeyaelisle com

Homeywell Safety and Productivity Solutions
Q580 Otd Balles Rood
Fore Mt 5C 28707

17O Outabwnt | & | 011
honeywellcom © 2007 Moneywil nteeanons oo

Fuente: (Inc, 2017, pp. 1-2)



DATASHEET LECTOR RFID
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Lector Wiegand de Largo Alcance

UHF Serie 10

Caracteristicas
» Lectura con un alcance de hasta 12 metros
(ajustable).

+ Sensibdlidad de lectura: modo de lectura de
polarizacion dual

*« Wiegand 26-Bits (Puede cambiar a 34-Bits via
software)

» Dos modos de trabajo: activacion lecturs o
lectura permanente.

oo%o

UHF Serie 5

Equipado con placa de montaje

A pruebsa de agua (IP65)

Longitud maxima del cable: 100 m
Reconocimiento de multiples etiquetas,

Keal para aplicaciones vehiculares, de personal
y de mercancla



Fuente:

Especificaciones

Modelo UHFI-5E /| UHF1-5F UHF1-10E | UHF110F
Dammmsionm 260 x 260 x 65 mm 445 x 445 X TO mm
Oiszancls de Lactury Ajustabls hasta & m Ajustabin hasta 12 m

Interfaz de Camunicacion

Frecuencia

Wiegand 26 (Por defacto) / Wiegand 34, USS

02MHz - S2BMHz, BESMH2 - BEaMHZ

Materal | Cubleda de aluminio, pldstico ABS en ln antena

Voltape de Operacion S12voC

Comente de Trabapo 150mA {Lectusa pormanente)
femperatura de Operacion -20°C masta 60°C

Protocolo de tnterfay | EPC globs! UHF Class 1Gen 2/1S0 18000-6¢

Maluple Identificacidn de TAG | <100
Mooo de Trabalo | Lectura parmanonie / Actvacion de lectum

Entrads / Salids de interfar | Sopoets activackin exiems

Consmo MAxim de Ensgla

<IW (Sadda RF 26d8m. muliples tag). <2W (Salda RF 26d8m, tag individual)

Configuracion

Dimensiones
=

S

J | s

e ]
-
s

Gorwan Cene 3202, Ax S0t Fe Na. 170 Lomas de Sara Fe, Ahao Otegdn, 01210 Mésco OF

1523552928410
wwwahecviroamer'a com
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Fuente: (ZKTeco, 2017, pp. 1-2)





