ESCUELA SUPERIOR POLITECNICA DE CHIMBORAZO

FACULTAD DE ADMINISTRACION DE EMPRESAS
CARRERA: INGENIERIA EN CONTABILIDAD Y AUDITORIA

“AUDITORIA INFORMATICA A METRISA METROPOLITANA
RIOBAMBA CLINICA DE SERVICIOS MEDICOS ESPECIALIZADOS
S A, DE LA CIUDAD DE RIOBAMBA, PROVINCIA DE
CHIMBORAZO, PERIODO 2018”

TRABAJO DE TITULACION:
TIPO: Proyecto de Investigacion

Presentado para optar al grado académico de:
INGENIERA EN CONTABILIDAD Y AUDITORIA C.P.A.

AUTORA: CARLA NATALY CANDO MORENO
DIRECTOR: Ing. HITALO BOLIVAR VELOZ SEGOVIA

Riobamba — Ecuador
2019



© 2019, Carla Nataly Cando Moreno

Se autoriza la reproducciéon total o parcial, con fines académicos, por cualquier medio o

procedimiento, incluyendo la cita bibliogréfica del documento, siempre y cuando se reconozca el
Derecho de Autor.



DECLARACION DE AUTENTICIDAD Y CESION DE DERECHOS DE AUTOR
Yo, Carla Nataly Cando Moreno, declaro que el presente trabajo de titulacion es de mi autoria 'y que
los resultados del mismo son auténticos. Los textos en el documento que provienen de otras fuentes

estan debidamente citados y referenciados.

Como autora asumo la responsabilidad legal y académica de los contenidos de este trabajo de

titulacion. El patrimonio intelectual pertenece a la Escuela Superior Politécnica de Chimborazo.

Riobamba, 23 de Octubre de 2019.

Carla Nataly Cando Moreno
C.1. 060425967-1



CERTIFICACION DE DIRECCION DEL TRABAJO DE TITULACION

ESCUELA SUPERIOR POLITECNICA DE CHIMBORAZO
FACULTAD DE ADMINISTRACION DE EMPRESAS
CARRERA DE CONTABILIDAD Y AUDITORIA C.P.A.

El Tribunal del trabajo de titulacidon certifica que: El trabajo de titulacién Tipo: Proyecto de
Investigacion, AUDITORIA INFORMATICA A METRISA METROPOLITANA RIOBAMBA
CLINICA DE SERVICIOS MEDICOS ESPECIALIZADOS S.A., DE LA CIUDAD DE
RIOBAMBA, PROVINCIA DE CHIMBORAZO, PERIODO 2018, realizado por la sefiorita:
CARLA NATALY CANDO MORENO, ha sido minuciosamente revisado por los Miembros del
Tribunal del trabajo de titulacion, el mismo que cumple con los requisitos cientificos, técnicos,
legales, en tal virtud el Tribunal Autoriza su presentacion.

FIRMA FECHA
Ing. Andrea del Pilar Ramirez Casco
PRESIDENTE DEL TRIBUNAL e ¥ 23 de Octubre de 2019
Ing. Hitalo Bolivar Veloz Segovia
DIRECTOR DEL TRABAJO DE :
TITULACION A{fuglully 23 de Octubre de 2019
Ing. Marco Antonio Gavilanes Sagfiay
MIEMBRO DE TRIBUNAL *‘ﬁ = 23 de Octubre de 2019



DEDICATORIA

Tengo el orgullo de dedicar este Proyecto de Investigacion a mis queridos padres Jorge Cando y
Laura Moreno quienes han sido los que me han apoyado en cada instante de este camino. A mis
hermanos, quienes de alguna manera aportaron con sus experiencias y consejos; y, a mis dos bellas
hijas Allison y Kiara quienes han sido mi motor principal para el desarrollo de la presente

investigacion.

Carla Nataly Cando Moreno



AGRADECIMIENTO

Con una gran felicidad en mi corazon, quiero agradecer primero a Dios por darme las bendiciones
cada segundo de mi vida para de esta manera poder seguir adelante. A la Escuela Superior Politécnica
de Chimborazo, Facultad de Administracion de Empresas, Carrera de Contabilidad y Auditoria, por
la ayuda intelectual y material recibida para que esta investigacion sea posible. A mi querido y
estimado tutor del Proyecto de Investigacion al Ing. Hitalo VVeloz, como no agradecer también al Ing.
Marco Antonio Gavilanes, miembro del tribunal, quienes con su apoyo, experiencia y sabiduria me

colaboraron a cumplir con dicho Proyecto.

Carla Nataly Cando Moreno.

Vi



TABLA DE CONTENIDO

INDICE DE TABLAS ..ottt ettt st ass sttt s s tan st nsansnsnensenes Vi
INDICE DE FIGURAS ... viError! Marcador no definido.
INDICE DE GRAFICOS ...ttt bbbt bbb e sae e viii
INDICE DE ANEXOS ...ttt bbb bt bbbttt see e Xiiiv
RESUMEN ...t et bbbt e e bbb et sb e e be et sbeennenbe e XV
N A I O XVi
INTRODUGCCION ...ttt sttt sttt s st anenean 1
CAPITULO I: EL PROBLEMA

1.1. Planteamiento del problema...........cocooiiiiiii 2
1.1.1. Formulacion del problema...........cce i s 5
1.1.2. Sistematizacion del problema...........cccooviiiiiic i 5
1.2. JUSHITICACTON. ...t 5
1.2.1. JUSEITICACION TEOFICA: .....eveuiieeieteee e e 5
1.2.2. Justificacion MetodOIOGICA: ........ccvcveieiiee e e ne 5
1.2.3. JUSLITICACION ACAUEIMICA. .......eveiiieiiiiite e 6
1.2.4. JUSHITICACION PFACLICA ... ..cviviieiiiciie s 6
1.3. ODJEEIVOS. ...ttt bbbt r e 6
1.3.1. (C1=] =T - RSP SSSOSS 6
1.3.2. ESPECITICOS ..ttt r ettt 6
CAPITULO II: MARCO TEORICO

2.1. Antecedentes de INVESTIJACION ........ccoiiiiiiiiieiie s 9

vii



2.2.

2.2.1.

2.2.1.1.

2.2.1.2.

2.2.1.3.

2.2.2.

2.2.2.1.

2.2.2.2.

2.2.3.

2.2.4.

2.2.5.

2.2.6.

2.2.7.

2.2.8.

2.2.9.

2.2.10.

2.2.11.

2.2.11.1.

2.2.12.

2.2.12.1.

2.2.13.

2.2.13.1.

2.2.14,

2.2.14.1.

2.2.15.

2.2.16.

2.2.16.1.

FUNAAMENTACION TEOTICA. .. vvveeiiveiee ettt ettt e e st e e e sttt e s st e e e s ser e e e essareeeessereeeesins 10

AUGTTOTTA ..ttt 10
Importancia de 1a AUGITOITA ... 11
TIPOS A8 AUAITOTTA ...ttt 11
Fases de 18 AUAITOTTAL .......coveiieiiieeee e 13
CONTIOL INTEINIO ... 14
Control Interno basado en el Sistema COSO .......cccoovviiiriiiieieeee s 14
Componentes del COSO T ......iiviiiiciee e e 14
TECNICAS A8 AUITOITA .....cvviveeieiicieeee s 15
Papeles de TrabajO........cccviiiiicieie ettt sre e ees 15
AICRIVO PEIMANENTE ... 16
ATCNIVO COITIEINTE ...ttt 16
Programa de AUGITOITA .........coeiririieiiee e s 16
Pruebas de AUGITOMTA ..........oeriiiiiiee e 17
indice y Referencias de AUItOTa...........cc.cc.evevrvcurceeeeeeeeeese e, 17
MaArcas de AUGITOMTA ........coieriiieirieiie e s 17
EVIdencia de AUAITOTTA .........ccveiriiiieiiei s 17
Caracteristicas de 1a EVIAENCIA..........ccvoiiriiiieicie e 18
RIESGOS A8 AUITONTA ....ueeviiiieciiiie et st s sreees 18
TIPOS A8 RIESTOS ....vvevviiieeir it ettt sttt ettt st r et et sbeete e besbe e b e steeneesrestsenbenres 18
Hallazgos de AUAITOITA .........ciiviiiiiiee s 19
ALributos del Hallazgo. ...........coviiiiiiiiieee e 19
INFOrMe de AUCITOITA .....c.ocveiiiece e e 19
Cualidades del informe de AUAITOFTA.........ccoviiiiiiiieee e 20
INFOIMALICA .. .ottt 20
Definicion de Auditoria INFOrMALICA .........oovvviiiiirce e 20
AUAITOria 08 SISTEMAS ...ttt 21



2.2.16.2.

2.2.17.

2.3.

2.4.

Caracteristicas de una Auditoria en INfOrmMatiCa.........cccvvveivveiieieciee e 21

Normas de control interno para la Auditoria informatica...........cc.cccoeveveveiiiicinne, 22
MAIrCO CONCEPTUAL ..o e 23
1dea @ AEFENAEN .....cceeeeiee e 24

CAPITULO IIl: MARCO METODOLOGICO

3.1

3.2.

3.3.

3.4.

3.4.1.

3.4.2.

3.4.3.

Modalidad de 1a iNVeStIgacion ... 25
Tip0os de INVESTIGACION. ......ccviiiiiiccce e e re e 25
PobIacion Y MUESTIA .........coeiiii e e e 25
Meétodos, técnicas e instrumentos de iNVestigacion............cccccvvevieeveieevese e 26
IMIBLOUOS ... ettt sttt b et e s et st e b et et eraeneebeaneetenre st e re e 26
TEcNicas de INVESLIGACION. ........ccviiiiiee e 26
INSEUMENTOS ..ottt sttt bbbt esn b st e et e e sbeenbeenene s 27

CAPITULO IV: MARCO PROPOSITIVO

4.1.

4.1.1.

4.2.

4.2.1.

4.2.1.1.

4.2.1.2.

4.2.1.3.

4.2.2.

B I E U] Lo TSRO 28

“AUDITORIA INFORMATICA A METRISA METROPOLITANA RIOBAMBA
CLINICA DE SERVICIOS MEDICOS ESPECIALIZADOS S.A., DE LA CIUDAD

DE RIOBAMBA, PROVINCIA DE CHIMBORAZO, PERIODO 2018 .................. 28
Metodologia de la Auditoria INfOrmatica ............cccoeiiiiiiiiiiie s 28
Contenido de 18 PrOPUESTA .......c.eveiiiiiiiiie s 29
ATCNIVO PEIMANENTE ...t 29
INFOrmMACION GENEIAL .......c.oouiiiiiieiiieie e 30
UDICACION ...ttt 35
2o T =T - | ST 36
Archivo de planifiCaCion...........ccuoviiiiiiieseeee e e 37



4221 Orden de TrabajO......c.ccveieiiciiii ettt e e s beere e besreeaesne e 38

4.2.2.2 Carta de Aceptacion de AUAITOITA.........cccveiiiieie i 39
4223 Contrato de Auditoria INFOrMALICA ..........coeririiiiiee e 40
4224 Notificacion de Inicio de AUdITOrTA........cccoovriiiiiiie e 43
4225 EQUIPO 08 TraDaJ0......cveviieiieeiee e 44
4226  INAICE 08 AUGITOTTA. ......cvecveceeeeceeieeiese ettt 45
4.2.3 ATCNIVO COITIBNTE ...ttt n e 48
4231 Fase 12 PlanifiCACION........ccciiiiiiiic e 49
4232 Fase I1: Evaluacion del Control INTErNO0...........ccooeiiiiieiiiciressee e 56
4233 Fase I11: Analisis de 1as Areas CritiCas ............c.ocoeveueuevievsiesseesesssese e, 75
4234 Fase IV INFOIME ... e 101
4.2.35 Manual de Funciones y Procedimientos...........cccuuuriierinenenienieieesese e 112
42351 Metodologia del Manual de Funcionesy Procedimientos ............cccooeovvernenncninnenn 112
CONCLUSIONES ...ttt et e sb e e sbeesbeesabe e beebeenbeenbeeas 128
RECOMENDACIONES ...ttt ettt st e st e sbeebe e nbe e e 129
BIBLIOGRAFIA



INDICE DE TABLAS

Tabla 1- 2: Normas de Tecnologia de la INnformacion ..o 22
Tabla 1- 32 PODIACION ..ot 26
Tabla 1- 4: EQUIP0 de trabajO........ccceeiiiiiieii it s 44
Tabla 2- 4: INdiCe de AULILOITA ........ccveveieeiieiere et 45
Tabla 3- 4: Marcas de AUAITOITA ........ccvieiiiiiiie e 47
Tabla 4- 4. DeSCripCiON 0 PUESIOS ......cviiuiiieiieitecie ettt sttt sre st b e e e 120

Xi



INDICE DE FIGURAS

Figura 1-4: Ubicacion...

Figura 2-4. P&gina Web

Figura 3-4. P&gina Web

xii



INDICE DE GRAFICOS

Grafico 1- 2 Hilo CONUUCTON ......cvouiiiiiieiiiesce bbb 8
Gréfico 1-4.  Metodologia de la Auditoria INfOrmAtica ..........ccocveeiierieriereieiccce e 28
Grafico 2-4.  EStrUCTUIA OFGANICA .......cuerveuiieiiriiisteesie ettt 33
Grafico 3-4. Metodologia del Manual de Funciones y Procedimientos...........ccccocvvririiercnnes 112
Grafico 4-4.  ESrUCIUrA OFQANICA .....ecvveieirecieeie st ste st ste et sae e sre st et sre e e sne e 119
Gréafico 5-4.  Supervisor INFOrMALICO ........cocviiiiieicce e 124
Gréfico 6-4.  Organigrama Técnico INFOrMALICO.........c.ccveviiiicii i 124

Xiii



INDICE DE ANEXOS

ANEXO A: PASTA
ANEXO B: PORTADA

ANEXO C: DERECHO DE AUTOR

Xiv



RESUMEN

El presente trabajo de titulacion denominado “Auditoria Informatica a Metrisa Metropolitana
Riobamba Clinica de Servicios Médicos Especializados S.A., de la Ciudad de Riobamba, Provincia
de Chimborazo, periodo 20187, ha sido realizado para detectar falencias en el uso de las Tecnologias
de la Informacion y Comunicacion en la institucion. Para su ejecucion se establecio métodos, técnicas
e instrumentos de investigacion que se empled para la recoleccion de la informacion necesaria para
el desarrollo de la investigacion; en el que se aplico entrevistas a la Gerente General y cuestionarios
de control interno basados en el COSO IlI necesarios para el desarrollo de la Auditoria Informética
la misma que comprende cuatro etapas, iniciando con la planificacion preliminar, planificacion
especifica, ejecucion y comunicacion de resultados mediante la emision del informe de auditoria; v,
adicional se presentar un manual de funciones que ayude en el correcto manejo de informacién y de
los recursos informaticos; lo que se determind que la persona responsable de las TICs no posee el
perfil adecuado para el manejo de los recursos informaticos, ademas la empresa no cuenta con un
plan de contingencia, la Administracidn no tiene conocimiento del desempefio de las TI; por lo que
se concluye que la ejecucion de la Auditoria Informatica a Metrisa Metropolitana ha permitido por
primera vez la evaluacion completa del Sistema de Control Interno detectando falencias dentro de las
Tecnologias Informaticas. Se recomienda realizar una Auditoria Informatica por lo menos una vez al
afio con el propdsito de contar con una herramienta de evaluacion, que permita detectar falencias en

el uso de las Tecnologias de la Informacion y Comunicacion.
Palabras Claves: <CIENCIAS ECONOMICAS Y ADMINISTRATIVAS> <AUDITORIA

INFORMATICA> <TECNOLOGIAS DE LA INFORMACION Y COMUNICACION>
<CONTROL INTERNO> <COSO Il1> <RIOBAMBA (CANTON)>
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ABSTRACT

This degree work called “Computer Audit to Metropolitan Metrisa Riobamba Clinica de Servicios
Médicos Especializados SA, of the City of Riobamba, Province of Chimborazo, 2018 period”, has
been carried out to detect flaws in the use of Information Technology and Communication in the
institution. For its execution, research methods, techniques and instruments were established that
were used to collect the information necessary for the development of the research; in which
interviews were applied to the General Manager and internal control questionnaires based on COSO
Il necessary for the development of the IT Audit, which includes four stages, starting with
preliminary planning, specific planning, execution and communication of results through the issuance
of the audit report; and, additionally, a manual of functions that helps in the correct handling of
information and computer resources will be presented; what was determined that the person
responsible for ICTs does not have the appropriate profile for the management of computer resources,
in addition the company does not have a contingency plan, the Administration has no knowledge of
the performance of IT; Therefore, it is concluded that the execution of the Computing Audit to
Metropolitan Metrisa has allowed for the first time the full evaluation of the Internal Control System
detecting failures within the Information Technology. It is recommended to carry out a Computer
Audit at least once a year with the purpose of having an evaluation tool that allows detecting flaws in

the use of Information and Communication Technologies.
Keywords: <ECONOMIC AND ADMINISTRATIVE SCIENCES> <COMPUTER AUDIT>

<INFORMATION AND COMMUNICATION TECHNOLOGIES> <INTERNAL CONTROL>
<COSO IlI> <RIOBAMBA (CANTON)>
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INTRODUCCION

El presente trabajo de investigacion tiene como finalidad realizar una Auditoria Informética a Metrisa
Metropolitana Riobamba Clinica de Servicios Médicos Especializados S.A., de la Ciudad de
Riobamba, Provincia de Chimborazo, periodo 20187, con el objetivo de detectar falencias en el uso
de las Tecnologias de la Informacion y Comunicacion en la institucion. La investigacion consta de

cuatro capitulos, los mismos que se detallan en cada capitulo y los procedimientos del mismo.

En el primer capitulo consta el problema en el que se detalla la situacion actual de la Clinica
Metropolitana para su respectivo analisis, planteamiento, formulacién, delimitacién y justificacion,
asi como el objetivo general y objetivos especificos que se pretenden alcanzar en el transcurso de la

presente investigacion.

En el segundo capitulo denominado Marco Teoérico, en este se detalla informacion sobre los
antecedentes investigativos e historicos para fundamentaciony conceptualizacion tedrica, siendo una

base esencial para el desarrollo del presente trabajo de titulacion.

El tercer capitulo de la investigacion en este se puntualiza el Marco Metodol6gico en el que se
establecen los métodos, técnicas e instrumentos de investigacion que se empleo para la recoleccion

de la informacion necesaria y evidencia suficiente para el desarrollo de la investigacion.

Y, por altimo en el capitulo cuarto denominado Marco Propositivo, en este capitulo se desarrolla la
Auditoria Informatica la misma que comprende cuatro etapas, iniciando con la planificacion
preliminar, planificacion especifica, ejecucion y comunicacion de resultados mediante la emision del
informe de auditoria; y, adicional se presentar un manual de funciones que ayude en el correcto

manejo de informacion y de los recursos informaticos dentro de Clinica Metropolitana.



CAPITULO I: EL PROBLEMA

A Metrisa Metropolitana Riobamba Clinica de Servicios Médicos Especializados S.A., no se ha

realizado una Auditoria Informatica.
1.1. Planteamiento del problema

Cuando se trata de tendencias de la ciberseguridad, muchos de los problemas globales pueden ser
similares en diferentes partes del mundo. Desde Canadéa hasta Japon, la coyuntura de la ciberseguridad
implica retos parecidos. América Latina no escapa de esta realidad: sin embargo, como en casi toda
situacion, hay particularidades que definen cada contexto. En el caso de Latinoamérica y el Caribe,
los estudios de andlisis de ataques e inteligencia de amenazas de FortiGuard revelan algunas
tendencias que las empresas pueden tomar en cuenta para adaptar sus estrategias y tecnologias, y asi

prevenir ciberataques masivos a sus negocios.

El primer patrén que se desprende de las estadisticas de la regidn tiene que ver con la duracion en
actividad de algunas de estas amenazas, mejor conocidas como malware. La persistencia de amenazas
cibernéticas en América Latina justifica la necesidad urgente de implementar soluciones tecnolégicas
avanzadas, considerando que hay amenazas que tienen afios en el mercado y todavia registran una
actividad importante. Un ejemplo que podemos citar es el malware shellshock, una amenaza
sustancial en la region creada hace varios afios, que revela que parte de la infraestructura informatica
no esté actualizada, o bien, no contiene los parches adecuados, lo que la deja vulnerable ante estos

ataques.

Otra amenaza menos conocida, pero todavia importante en Latinoamérica, son los ataques a paginas
web, ya que existe un gran blanco sobre éstos en la region. De hecho, los ataques actuales estan
utilizando Muieblackcat, una herramienta ucraniana disefiada para detectar vulnerabilidades. Con
base en el lenguaje PHP, este instrumento escanea paginas web vulnerables y se emplea para lanzar
ataques a objetivos especificos. Es importante destacar que hay una gran cantidad de ataques PHP
sucediendo en la region, lo que significa que existen muchos servidores que funcionan con esta

tecnologia.

El retraso tecnoldgico, o la falta de actualizacion en sistemas y parches de seguridad, se traducen en
una mayor vulnerabilidad, no solo ante nuevas amenazas, sino también frente a ataques histéricos
gue siguen tomando ventaja de estas brechas. Un problema mundial es la falta de profesionales y
especialistas en seguridad informatica. Solamente en Estados Unidos, hubo alrededor de 200 mil

puestos de trabajo vacantes para profesionales en ciberseguridad. Es un nimero muy alto, y un


https://searchdatacenter.techtarget.com/es/cronica/Estado-de-la-gestion-de-seguridad-informatica-en-las-empresas-chilenas
https://searchdatacenter.techtarget.com/es/opinion/Nueve-sugerencias-para-campanas-de-seguridad
https://searchdatacenter.techtarget.com/es/opinion/Nueve-sugerencias-para-campanas-de-seguridad

problema global aiun mayor que también se hace evidente en América Latina y el Caribe. (Derek
Manky, 2017)

En Ecuador, el acceso al internet ha registrado un elevado incremento durante los Gltimos 5 afios. Por
ejemplo, los datos muestran que en el afio 2012 la poblacién ecuatoriana alcanzaba el 22,5% y que
en el 2015 se alcanz6 el 32,8%, segln estadisticas del Instituto Nacional de Estadisticas y Censo
(INEC 2016). Estos valores son palpables, cuando observamos que las organizaciones financieras y
comerciales (ej. bancos, industrias, turismo, entre otros) han aumentado sus servicios en linea (gj.
banca electronica, transacciones electronicas, entre otros). Incluso, en las entidades publicas han
automatizado sus servicios (ej. pago predial, pago de impuestos, entre otros) y han aumentado la
oferta de servicios y productos por Internet (e]. facturacion electronica, sitios de compras, entre otros).
Analizando el incremento mencionado, suponemos que podria deberse a varios motivos, tales como:
la creacion del plan de gobierno electrénico 2014-2017), el incremento de controles de calidad a las
empresas que prestan servicios de internet por la extinta Supertel (COSEDE 2014), la creacion de

redes comunitarias en zonas rurales (Ministerio Coordinador de Seguridad 2014)

Al menos en Ecuador, las estadisticas referentes a violaciones a la seguridad han sido en su mayoria
dentro del sistema financiero. Un incremento en sus cifras ha convertido a la ciberseguridad en un
tema preocupante, especialmente para la banca ecuatoriana. Por ejemplo, en 2014 se registrd un
aumento de 37% de robos a la banca virtual, 14% en tarjetas de crédito y 46% en cajeros electronicos
(Ministerio Coordinador de Seguridad 2014). Pero no solo los problemas han sido en los sistemas de
la banca. Supuestos ataques cibernéticos procedentes de Colombia, Estados Unidos, Rusia, China y
Francia sobre cuentas o datos personales de ciudadanos ecuatorianos (EI Comercio 2016), asi como
ataques a twitters y redes sociales de personajes publicos (La Republica 2014); y portales web de
opinion libre (EI Universo 2016), entre otros.

Metrisa Metropolitana Riobamba fue fundada el 15 de Mayo de 1995 esta ubicada en la zona centro
del pais en la ciudad de Riobamba en las calles Junin 25-28 entre Espafia y Garcia Moreno, nace
como la mejor alternativa para la solucion integral de todas sus necesidades en salud. De las
evidencias obtenidas en la institucion, asi como del analisis de la informacion proporcionada por los
servidores involucrados en los procesos, se logré determinar algunos problemas de gestion en las

TIC’S, que impiden su normal desenvolvimiento y seguridad en los procesos, tales como:

» En la Institucion al momento de contratar personal no se toma en cuenta las habilidades,
conocimientos y la experiencia; lo que da como resultado que, la persona responsable de las TICs

no posea el perfil adecuado para el manejo de los recursos informaticos



»  Clinica Metropolitana no cuenta con un plan de contingencia que ayude a contrarrestar posibles
riesgos informaticos, mediante la aplicacion de medidas preventivas, detectivas y correctivas.

» Lainstitucion no realiza capacitaciones al personal responsable de las Tecnologias Informaticas
por falta de presupuesto establecido para la ejecucion de las mismas, generando que los equipos
informaticos sean operados por personal de la institucion sin la suficiente preparacion y
capacitacion minima para garantizar una correcta operatividad; a su vez, los recursos informaticos
son mas vulnerables y propensos a dafios continuos por el mal uso.

» La Administracion no tiene conocimiento del desempefio dentro de las TI, debido a que el
responsable de la Tl no presenta informes periédicos para que analice el cumplimiento de
objetivos y la toma oportuna de decisiones en el caso de existir posibles falencias dentro de esta
area.

» Inseguridad de los equipos de cOmputo, estos no cuentan con las suficientes medidas de
proteccién para el resguardo de la informacion que se genera en todas las unidades de gestion,
los equipos se encuentran en un estado de vulnerabilidad ante la potencial ocurrencia de
fendmenos naturales que puedan afectar gravemente su funcionamiento.

> Dentro de Clinica Metropolitana no existe un departamento de Tecnologias de la Informacion lo
que no permite que se efectué actividades de asesoria informatica y apoyo a la alta direccion en
lo que se refiere a infraestructura tecnoldgica y soporte técnico, lo que genera que la informacién

y los recursos informaticos estan mas propensos y vulnerables a algn tipo de suceso.

Los problemas antes expuestos que fueron encontrados dentro de la institucion genera inseguridad
por la causa principal de la inexistencia de un departamento de se encargue directamente del manejo
de los recursos informaticos, lo que se va desencadenando una serie de problemas como la falta de
asignacion de recursos para la reposicion de los equipos obsoletos, falta de capacitacion del personal
que opera los equipos; v, la ejecucion de un plan de contingencia que permita articular protocolos
efectivos ante la posible ocurrencia de fendmenos naturales y el mantenimiento constante de los

equipos.

Por lo mencionado, la institucién se encuentra en estado de vulnerabilidad respecto de la seguridad
fisica de los recursos informéticos y de la informacion almacenada, de persistir la situacion descrita
anteriormente, la institucion puede sufrir perjuicios econémicos y lo més grave la informacion se
puede perder definitivamente ya que tampoco se cuenta con respaldos almacenados en discos externos
u otros dispositivos. Al no tomar medidas pertinentes se pone en riesgo el activo mas importante con
el que cuenta toda empresa como es la informacion; he ahi la importancia de aplicar una Auditoria

Informética que nos permite verificar el cumplimiento de las normas de control interno, evidenciar
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los protocolos de uso de los equipos; y, proponer recomendaciones validas para que las autoridades
de la institucion, aseguren y garanticen el desempefio dptimo de sus recursos y la seguridad de la

informacién que poseen.
1.1.1.  Formulacion del problema

¢De qué manera la Auditoria Informética aplicada a Metrisa Metropolitana Riobamba Clinica de
Servicios Médicos Especializados S.A., de la Ciudad de Riobamba, Provincia de Chimborazo,
periodo 2018, permite detectar falencias en el uso de las Tecnologias de la Informacion y

Comunicacién?

1.1.2.  Sistematizacién del problema

Area: Auditoria
Aspectos: Informatica
Espacial: Metrisa  Metropolitana Riobamba Clinica de Servicios Medicos

Especializados S.A.
Temporal: Periodo 2018

1.2. Justificacion

1.2.1. Justificacién Tebrica:

La presente investigacion se justifica desde la parte tedrica ya que buscara aprovechar todo el
contenido tedrico existente sobre Auditoria Informatica, de tal manera que sirva como base para la
aplicacién de dicha investigacién en Metrisa Metropolitana; y, asi permita detectar falencias en el uso

de las Tecnologias de la Informacion y Comunicacién.

1.2.2.  Justificacion Metodolégica:

Desde la perspectiva metodoldgica, la aplicacién de la Auditoria Informatica justifica la ejecucion,
ya que se pretende aprovechar todas las técnicas e instrumentos metodoldgicos, asi como las Normas
Técnicas de Control Interno de las TICs necesarios para la ejecucion del presente trabajo, obteniendo

la informacion oportuna que ayude a cumplir con los objetivos planteados.



1.2.3. Justificacién Académica

Desde la perspectiva académica, el presente trabajo investigativo se justifica; ya que, me permitira
poner en practica los conocimientos adquiridos durante mi formacion académica y paralelamente
adoptar unos nuevos frutos de la practica y experiencia de la vida real. Adicionalmente, sin dejar de

ser menos importante, este trabajo servird como prerrequisito para mi incorporacién como ingeniera.

1.2.4. Justificacion Practica

La presente investigacion se justifica desde el punto de vista practico; ya que, se procedié a la
utilizacién de diferentes medios en la ejecucion de la Auditoria Informatica, incluyendo la evaluacion
del control interno institucional en el manejo de los recursos informaticos, cumpliendo de esta manera
con todas las fases y procesos que exige un examen de Auditoria las cuales son: planificacion,
ejecucién y el Informe de Auditoria donde se logré determinar una serie de hallazgos con sus

respectivas conclusiones y recomendaciones.
1.3. Objetivos

1.3.1. General

Aplicar una Auditoria Informética a Metrisa Metropolitana Riobamba Clinica de Servicios Médicos
Especializados S.A., de la Ciudad de Riobamba, Provincia de Chimborazo, periodo 2018, para

detectar falencias en el uso de las Tecnologias de la Informacién y Comunicacion.

1.3.2.  Especificos

» Indagar todo el referente tedrico existente sobre Auditoria Informatica, a través de
investigaciones, manuales, paginas web, para contar con una base de definiciones sélidas que

permitan la ejecucion de la presente investigacion.

» Establecer la metodologia y herramientas de investigacion necesarias a utilizar en la
recopilacion de informacion veraz, oportuna y confiable, a fin de realizar la Auditoria lo

suficientemente objetiva y de conformidad con los procedimientos establecidos por la ley.



» Elaborar el respectivo informe de auditoria informatica practicado a Metrisa Metropolitana
Riobamba Clinica de Servicios Médicos Especializados S.A., del Cantén Riobamba que
contenga las conclusiones y recomendaciones, con el propoésito de contribuir al mejoramiento

en la gestion.

» Proponer un manual de funciones para el cargo de Supervisor de Sistemas, Desarrollo,

Tecnologia y Proyectos, con el fin de ayudar al correcto manejo de las Tecnologias

Informaticas.
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2.1. Antecedentes de investigacion

Para efectos del presente trabajo se ha investigado temas similares de distintos autores, las mismas

gue nos serviran de guia para el desarrollo de nuestra investigacién, a continuacion se cita:

Inga. R. (2017). Auditoria Informética al Gobierno Auténomo Descentralizado Municipal del Canton
Colta, Provincia de Chimborazo, periodo 2015. (Tesis de pregrado). Escuela Superior Politécnica de
Chimborazo, Riobamba. Concluye:

e El personal técnico desconoce sobre las Normas de la C.G.E especialmente 420- tecnologia de la
informacién, y el 500-Informacién y comunicacion, debido a que el Jefe de Sistemas no difunde
la normativa de manera oportuna, razén por la cual las actividades encomendadas no se

desarrollan en base a la misma, ocasionando posibles sanciones para el municipio.

e La entidad no cuenta con un lugar externo, para almacenar la informacion de respaldo,
constituyendo un riesgo latente en caso de ocurrir alguna catastrofe en el lugar derivando perdida

dela informacion.

IIbay. N. (2017). Auditoria Informética a la Cooperativa de Ahorro y Crédito Fernando Daquilema
Ltda., del Canton Riobamba, Provincia de Chimborazo, periodo 2015. (Tesis de pregrado). Escuela

Superior Politécnica de Chimborazo, Riobamba, concluye:

e La aplicacion de la Auditoria Informéatica a la Cooperativa de Ahorro y Crédito Fernando
Daquilema, ha permitido por primera vez la evaluacion completa detectando falencias

importantes en el control interno en las tecnologias de informacion y Comunicacion de la entidad.

e La COAC Fernando Daquilema no cuenta con politicas y procedimientos especificos para el

departamento de TI, menoscabando su impacto para el cumplimiento de sus objetivos.

e El sistema de procesamiento de transacciones de la COAC Fernando Daquilema no es auditado,
originando una falta de garantias sobre la integridad de las transacciones diarias que brinden

transparencia y seguridad a sus clientes.



e El espacio fisico es insuficiente para los equipos de tecnologias de informacion de la COAC
Fernando Daquilema, evidenciando improvisacion que impacta en una seguridad inadecuada,
estafiado los equipos propensos a manipulaciones de funcionarios y socios que transitan por la

institucion.

Bonilla. M. (2015). Auditoria Informatica, de la Compafiia Hidalgo Broncano Cia. Ltda., ubicada en
la Ciudad de Riobamba, Provincia de Chimborazo, durante el afio 2012. . (Tesis de pregrado). Escuela

Superior Politécnica de Chimborazo, Riobamba. Concluye:

o HIDALGO BRONCANO CIA. LTDA., se ha manejado desde que iniciaron sus actividades con
una estructura funcional basica sin implementar areas de control de calidad, control interno y de
seguridades informaticas apropiadas, por lo que no se ha podido establecer de manera concreta
las necesidades y riesgos a los que se puede enfrentar la empresa inmediatamente y a largo plazo.

e HIDALGO BRONCANO CIA. LTDA., no ha sido sometida a una Auditoria de Sistemas
Informaticos nunca, por lo que no han podido ser participes de la opinion de un profesional que
aporte con sus conocimientos para determinar las falencias y carencias reflejadas en esta area; y.
sobretodo que les ayude a tener una idea clara de los riesgos a los que se expone la empresa si no

se toman medidas para salvaguardar la seguridad de los sistemas informaticos.

2.2. Fundamentacién tedrica

2.2.1. Auditoria

Segun los autores (Tapia C., Guevara E., Castillo M. & Doroteo L., 2016), definen a la Auditoria
como: “La revision sistematica de una actividad o de una operacion para evaluar el cumplimiento de

las reglas o criterios objetivos a que aquellas deben someterse”. (p.16)

Segln los autores (Arens, A, Elder, R., & Beasley, M., 2007), definen que la Auditoria: “Es la
recoleccion de evidencia en el proceso de Auditoria para determinar y reportar sobre el grado de
correspondencia entre la informacion y criterios establecidos. La Auditoria debe realizarla una

persona independiente y competente”. (p. 4)
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Segun (De Armas, 2008), menciona que la Auditoria es “El examen objetivo, sistematico, cronologico
y profesional de las operaciones financieras, administrativas y operativas de una entidad, efectuado

con posterioridad a su ejecucion”. (p.8)

Se puede concluir que la Auditoria es un examen sistematico el que permite obtener informacion
suficiente y competente de acontecimientos de hechos pasados, para de esta manera el auditor emita
una opinion que ayude en la toma oportuna de decisiones.

2.2.1.1. Importancia de la Auditoria

La Auditoria es de vital importancia por lo que se indica a continuacion:

Segun (lberoamericana, 2014), menciona que:

Las Auditorias surgieron durante la revolucion industrial, como una medida orientada a
identificar el fraude. En la actualidad es una herramienta muy utilizada para controlar el
alineamiento de la organizacion con la estrategia propuesta por la administracion y asegurar

un adecuado funcionamiento del area financiera.

Actualmente se han multiplicado varios tipos de Auditorias, respondiendo a una creciente
complejidad empresarial. La importancia radica porque ayuda a las organizaciones a

optimizar sus operaciones y lograr importantes ahorros de costos.

Una Auditoria Interna puede ayudar a los gerentes a establecer medidas para lograr un buen
control financiero y de gestion. Al realizar un analisis del balance se pueden identificar con
claridad aquellas situaciones que constituyen un riesgo y lo que podria ser una oportunidad

financiera, que puedan ayudar al mejoramiento de la organizacion.
2.2.1.2. Tipos de Auditoria

Segun los autores (Arens, A, Elder, R., & Beasley, M., 2007), afirma que los tipos de Auditoria son

los siguientes:

Auditoria Operacional: evalta la eficiencia y eficacia de cualquier parte de los
procedimientos y métodos de operacion de una organizacién. Cuando se completa una

Auditoria operacional, por lo general, la administracién espera recomendaciones para mejorar
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sus operaciones. Por ejemplo, los auditores pueden evaluar la eficiencia y exactitud del
procesamiento de las transacciones de némina de un sistema de computo recién instalado.
Durante las auditorias operaciones, las revisiones no se limitan a la contabilidad. Pueden
incluir la evaluacion de la estructura organizacional, operaciones de computo, métodos de
produccién, mercadotecnia y cualquier otra &rea en la que este calificado el auditor. Debido
a las diferentes &reas en las que se puede evaluar la eficacia operacional es posible caracterizar
la conducta de una auditoria operacional tipica. En una organizacion, el auditor puede evaluar
la relevancia suficiencia de la informacion que utiliza la administracion cuando toma

decisiones para adquirir nuevos activos fijos. (p. 14)

Auditoria de Cumplimiento: se realiza para determinar si la entidad auditada aplica
correctamente los procedimientos, reglas o reglamentos especificos que una autoridad
superior ha establecido. (p. 14)

Auditoria de Estados Financieros: se lleva a cabo para determinar si los estados financieros

en general han sido elaborados de acuerdo con el criterio establecido. (p. 14)

Segun (Paredes, 2014), afirma que los tipos de Auditoria son los siguientes:

Auditoria Financiera: examina los estados financieros para expresar una opinion, acerca de
si estos presentan o no razonablemente la situacion financiera, resultados de operaciones y
los flujos de efectivo, de conformidad con los principios de contabilidad generalmente

aceptada y normas internacionales de contabilidad. (p. 17)

Auditoria Administrativa: es el examen comprensivo y constructivo de una entidad, o de
cualquier parte de un organismo, como una divisién o departamentos, respecto a sus planes y
objetivos, sus métodos de control, su forma de operacién y el uso de sus recursos fisicos y
humanos. (p. 18)

Auditoria Gubernamental: es un examen de operaciones financieras, administrativas y

presupuestales, asi como la evaluacion de la gestion a las entidades gubernamentales,

efectuada con posterioridad a su ejecucion, con la finalidad de emitir un informe. (p. 20)
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2.2.1.3.

Auditoria Tributaria: es el examen fiscalizador que realiza un auditor fiscal o independiente
para determinar la veracidad de los resultados de operaciones y situacion financiera
declarados por la empresa (contribuyente), a través de su informacion financiera y

declaraciones emitidas. (p. 22)

Auditoria Informética: evalla la funcionalidad del sistema computarizado, en cuanto si
opera con eficiencia, eficacia y economicidad, proporcionando 14 informacion confiable,
oportuna y util para la toma de decisiones, los resultados se reflejan en el informe de
Auditoria. (p. 22)

Auditoria Ambiental: tiene como objetivo asegurar el cumplimiento de las normas y de las
directrices emanadas de la Corporacion, reducir los riesgos y responsabilidades ambientales,
permitiendo reducir los riesgos potenciales del ambiente y asegurar la aplicacion de las

practicas de mejor gestion ambiental. (p. 23)

Fases de la Auditoria

Segun (Pallerola J., & Monfort, E., 2014), menciona que las fases de una Auditoria son las siguientes:

Fase de planificacién: dicho trabajo se suele realizar habitualmente en las oficinas del
auditor. (p. 36)

Fase de ejecucion del trabajo: dicho trabajo se efectla siempre que sea posible en las
dependencias del cliente a excepcion que sea una empresa de servicios y la contabilidad
pudiera estar centralizada en una sociedad matriz, en cuyo caso una gran parte de la

documentacion pudiera ser remitida a las oficinas del auditor. (p. 36)

Fase de redaccion del informe: dicho trabajo se realiza siempre en el despacho del auditor
o firma de auditoria. (p. 36)

Como se menciona anteriormente, la Auditoria se divide en tres fases las mismas que son aplicadas a

cualquier tipo de auditoria, iniciando por la planificacion, en la segunda fase que es la ejecucion,

como su nombre lo indica se ejecutaran o se da inicio al trabajo de campo mediante los

procedimientos establecidos en los programas auditoria que se implanté en la planificacion especifica.
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Y por ultimo tenemos el dictamen del informe, aqui se detallan problemas encontrados emitiendo el

auditor una opinion independiente de lo auditado.

2.2.2.

Control interno

Para (Ladino, 2009), el Control Interno es “Un proceso integrado de procesos, efectuado por el

consejo de la administracion, la direccion y el resto del personal de una entidad, disefiado con el

objeto de proporcionar una garantia razonable para el logro de objetivos establecidos por la entidad”.

(p. 8)

“Es un proceso, es decir un medio para alcanzar un fin que mejore el desempefio de la organizacion.”

(p. 8)

2.2.2.1.

Control Interno basado en el Sistema COSO

Segln (Rodriguez, 2013), menciona que el Control Interno basado en el Sistema COSO es: “Un

sistema que permite implementar el control interno en una entidad, significa Committee of

Sponsoring Organizations of the Treadway Commission.”

2.2.2.2.

Componentes del COSO I

Segun (Rodriguez, 2013), menciona que los componentes del COSO |11 son:

Ambiente de Control Interno: Es el ambiente donde se desarrollan todas las actividades
organizacionales bajo la gestion de la administracion. El entorno de control es influenciado
por factores tanto internos como externos, tales como la historia de la entidad, los valores, el
mercado, y el ambiente competitivo y regulatorio. Comprende las normas, procesos y
estructuras que constituyen la base para desarrollar el control interno de la organizacion. Este
componente crea la disciplina que apoya la evaluacion del riesgo para el cumplimiento de los
objetivos de la entidad, el rendimiento de las actividades de control, uso de la informacion y

sistemas de comunicacion, y conduccion de actividades de supervision.
Evaluacion de Riesgo: la evaluacion de riesgos permite a la organizacion considerar la

amplitud con que los eventos potenciales podrian impactar en el logro de sus objetivos. La

gerencia evalUa estos acontecimientos desde un doble angulo: probabilidad e impacto. Los
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2.2.3.

impactos positivos y negativos de los eventos potenciales, deberian examinarse en forma

individual o por categoria en la organizacion.

Actividades de Control: estan constituidas por politicas y procedimientos que aseguran que
se llevan a cabo las respuestas de la gerencia ante los riesgos. Las actividades de control se
desarrollan a través de toda la organizacion, en todos los niveles y funciones, e incluyen una
gran variedad de actividades entre otras: aprobaciones, autorizaciones, verificaciones,

conciliaciones, revisiones operativas, salvaguarda de activos y segregacion de funciones.

Sistema de Informacién y Comunicacion: la informacion se identifica, obtiene y comunica
de una forma y en un marco de tiempo que permite a las personas llevar a cabo sus
responsabilidades. Los sistemas de informacion utilizan datos generados internamente y otros
datos de fuentes externas y su salida facilita la gestion de riesgos y la toma decisiones con
relacion a los objetivos. Del mismo modo, existe una comunicacion eficaz fluyendo en todas

las direcciones de la organizacion.

Actividades de Monitoreo o Supervision: la gestién de los riesgos corporativos se
monitorea, revisando la presencia y funcionamiento de sus componentes en el tiempo
mediante evaluaciones continuas y evaluaciones independientes. EI monitoreo se ejecuta en
el curso normal de las actividades de gestion, en tanto que la frecuencia de las evaluaciones
independientes estd condicionada a la evaluacion de riesgos. Del mismo modo, las
deficiencias en la gestion de riesgos se comunican, transfiriendo los asuntos importantes para

la consideracion de la gerencia y la junta de directores

Técnicas de Auditoria

Segun (Paredes, 2014), menciona gue las técnicas de Auditoria:

“Son herramientas 0 métodos précticos de investigacion que usa el auditor para obtener evidencia y

fundamentar su opinidn en el informe de Auditoria”. (p. 61)

2.2.4.

Papeles de Trabajo

Segun (Lazo, 2014), menciona que los Papeles de Trabajo son:
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“Los papeles de trabajo constituyen los programas escritos con la indicacion de su
cumplimiento y la evidencia reunida por el auditor en el desarrollo de su tarea, son el vinculo
entre el trabajo de planeamiento, de ejecucién y del informe de auditoria. Por tanto, contendran
la evidencia necesaria para fundamentar los hallazgos, opiniones, conclusiones y
recomendaciones que se presenten en el informe. El auditor cautelard la integridad de los
papeles de trabajo, asegurando en todo momento y bajo cualquier circunstancia, el caracter

reservado de la informacion contenida en los mismos.” (p. 32)

2.2.5.  Archivo Permanente

Segun (Lazo, 2014), establece que:

“Contienen los datos de naturaleza historica o continua relativos a la presente auditoria. Estos
archivos proporcionan una fuente conveniente de la informacion sobre la auditoria que es de interés

permanente de un afo al otro” (p.65)

El archivo permanente es aquel que contiene toda la informacién y documentos relativos a los
antecedentes, organizacion, operacién y normativa legal, en si toda la informacién general de la

empresa.

2.2.6.  Archivo Corriente

Segun (Lazo, 2014), indica que:

“Este archivo recoge todos los papeles de trabajo relacionados con la Auditoria especifica de un
periodo” (p.66)

Se puede concluir que el archivo corriente contiene informacién plasmado en documentos o papeles
de trabajo realizados en el transcurso de la auditoria, los mismos que son respaldo del trabajo

realizado por el auditor.
2.2.7.  Programa de Auditoria

Para (Contraloria General del Estado , 2017), el Programa de Auditoria es:

Un enunciado légico ordenado y clasificado de los procedimientos de auditoria a ser

empleados, asi como la extension y oportunidad de su aplicacién. Es el documento, que sirve
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como guia de los procedimientos a ser aplicados durante el curso del examen y como registro

permanente de la labor efectuada. (p. 160)

2.2.8.  Pruebas de Auditoria

Para (Martinez, 2018), las pruebas de Auditoria son:

“Instrumentos y medios con los que el auditor pretende obtener la evidencia suficiente y competente,

por lo que se encuentra relacionada con los procedimientos de auditoria”.

2.2.9. Indicey Referencias de Auditoria

Segun (Contraloria General del Estado, 2001), menciona que los indices y referencias de Auditoria

son:

“Un conjunto de codigos que se emplean en el curso de la auditoria, estos deben ser iguales a los

archivos y en su determinacion debe considerarse la clase de archivo y los tipos de papeles de trabajo.”

(p. 79)

2.2.10. Marcas de Auditoria

Para (Contraloria General del Estado, Manual de Auditoria de Gestion, 2001, pag. 80), las marcas de

Auditoria son:

“Signos particulares y distintivos que hace el auditor, para sefalar el tipo de trabajo realizado de
manera que el alcance del trabajo quede perfectamente establecido, ademas permite conocer las

partidas que fueron objetos de la aplicacion de procedimientos de auditoria.” (p. 80)
2.2.11. Evidencia de Auditoria

Para (Espino Garcia, 2014), establece que la Evidencia de Auditoria es:
“Toda informacion que recaba y utiliza el auditor para llegar a la conclusion en que se basa su opinion.

Esta informacion incluye tanto los registros de los estados financieros como otros tipos de

informacion”. (p. 6)
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2.2.11.1. Caracteristicas de la Evidencia

Segun (Contraloria General del Estado , 2017), establece:

“Para fundamentar los comentarios, conclusiones y recomendaciones respecto a la
administracion de un ente, programa u operacion significativa, sujetos a la auditoria, el
auditor obtendra evidencia suficiente, competente y pertinente, mediante la aplicacion de

técnicas de auditoria.

La evidencia de auditoria comprende toda informacion que provenga de varias fuentes y
sirvan de respaldo de las actividades operativas, administrativas, financieras y de apoyo que

desarrolla la entidad auditada, las mismas que deben contener las siguientes caracteristicas:

a) Suficiente.- Cuando los resultados de una o varias pruebas proporcionan una seguridad
razonable para proyectarlos con un minimo riesgo, al conjunto de actividades de este
tipo.

b) Competente.- Para ser competente, la evidencia debe ser valida y confiable,
indagandose cuidadosamente si existen circunstancias que puedan afectar estas
cualidades.

c) Pertinente.- Se refiere a la relacion que existe entre la evidencia y su uso.

2.2.12. Riesgos de Auditoria

Para (Espino Garcia, 2014), el riesgo de Auditoria es:

Los auditores aceptan cierto nivel de riego en la realizacion de la auditoria, sea por el disefio
de procedimientos necesarios para detectar omisiones o errores; o por el uso de muestras o
limitaciones inherentes a la adecuacion y fortalecimiento del control interno, el cual ocasione

la falla involuntaria en la emision de una opinion apropiada. (p. 169)

En mi opinion el riesgo es la probabilidad que puede ocurrir algun suceso, afectando de manera
negativa al cumplimiento de los objetivos planteados por la institucion, estos se pueden generan en

los procesos o en las personas que se encuentran inmersos dentro de la entidad.

2.2.12.1. Tipos de Riesgos

Segun (Espino Garcia, 2014), menciona que los tipos de Riesgos son:
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» Riesgo inherente: el riesgo de existencia de una omision o error importante en el
cumplimiento de disposiciones especificas, sin considerar la existencia de controles internos
relacionados. Se da por factores como la complejidad del cumplimiento de disposiciones
especificas, el tiempo en cumplirlos y la experiencia previa de la empresa para su
cumplimiento. (p. 169)

» Riesgo de control: el riesgo de que una omision o error importante que pudiera ocurrir no
sea prevenido o detectado de manera oportuna por los controles internos de la empresa. (p.
169)

» Riesgo de deteccidn: el riesgo de que la aplicacion de procedimientos por parte del auditor
puede llevarle a concluir que no existan omisiones o errores importantes cuando, en realidad,

estas omisiones o errores si existen. (p. 169)
2.2.13. Hallazgos de Auditoria

Segun (Alvarez Betancourth Y, 2015), menciona que los hallazgos de Auditoria son:

“Diferencias significativas encontradas en el trabajo de auditoria con relaciéon a lo normado o

presentado por el auditado.” (p. 12)

2.2.13.1. Atributos del Hallazgo

Segun (Alvarez Betancourth Y, 2015), menciona que los atributos del hallazgo son:

> Condicién: lo que es, es decir la realidad encontrada.

> Criterio: lo que deberia ser, de acuerdo a la norma, ley, reglamento.

» Causa: qué origind la diferencia encontrada.

» Efecto: los efectos que ocasiond o puede ocasionar, el problema o debilidad encontrado en

el proceso de auditoria. (p.12)

2.2.14. Informe de Auditoria

Para (Paredes, 2014), el informe de Auditoria es:
“Uno de los documentos mas importantes de todo el proceso del examen, contiene el mensaje del

auditor sobre lo que ha hecho y cémo lo ha realizado, asi como los resultados obtenidos emitiendo

conclusiones y recomendaciones.” (p. 137)
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2.2.14.1. Cualidades del informe de Auditoria

Segun (Paredes, 2014), las cualidades del informe de Auditoria son:

» Claridad en la elaboracion, evitar ambigiiedades.

> Sencillez, no usar términos muy técnicos que dificulten la interpretacion.

> Conciso, evitando parrafos largos y complicados.

» Imparcialidad, porque el Unico interesado no es solo el cliente sino que hay varios interesados
de los resultados obtenidos. (p. 137)

2.2.15. Informatica

Segun (Echenique, 2011), sefiala:

“Ciencia del tratamiento sistematico y eficaz, realizado especialmente mediante maquinas
automaticas, de la informacion contempladas como vehiculo de saber humano, y de la comunicacion

de los ambitos técnico, econdmico y social”. (p.15)

Se puede concluir que la informatica es una ciencia que permite aplicar técnicas para procesar y

transmitir informacion en formato digital.

2.2.16. Definicion de Auditoria Informatica

Segun (Echenique, 2011), establece que Auditoria Informatica es:

“Es la revision y evaluacion de los controles, sistemas, procedimientos de informatica; de
los equipos de coémputo, su utilizacion, eficiencia y seguridad, de la organizacion que
participa en el procesamiento de la informacién, a fin de que por medio del sefialamiento de
cursos alternativos se logre una utilizacion mas eficiente y segura de la informacién que

servira para una adecuada toma de decisiones.

La auditoria en informéatica deberd comprender no sélo la evaluacion de los equipos de
computo o de un sistemas o procedimiento especifico, sino que ademas habra de evaluar los
sistemas de informacion en general desde sus entradas, procedimientos, controles archivos,

seguridad y obtencion de informacion. Ello debe incluir los equipos de cémputo como la
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herramienta que permite obtener la informacion adecuada y la organizacién especifica que

hara posible el uso de los equipos de computo”. (p.16)

Segun (Piattini M., 2011), la auditoria informética es:

“El proceso de recoger, agrupar y evaluar evidencias para determinar si un sistema informatizado
salvaguarda los activos, mantiene la integridad de los datos, lleva a cabo eficazmente los fines de la

organizacion y utiliza eficientemente los recursos”. (p.7)

Se puede concluir que la Auditoria Informatica es un estudio que se realiza a todos los recursos
informaticos tanto a datos y aplicaciones que se constituyen como el software, y la infraestructura
gue es el hardware; la misma que ayuda a evaluar en qué estado y niveles de seguridad se encuentran

estos y, de tal manera el auditor emita un informe con recomendaciones.
2.2.16.1. Auditoria de Sistemas

Segun (Echenique, 2011), la auditoria de los sistemas de informacion define:

“como cualquier auditoria que abarca la revision y evaluacion de todos los aspectos (o de cualquier
porcion de ellos) de los sistemas automaticos de procesamiento de la informacidn, incluidos los
procedimientos no automaticos relacionados con ellos y las interfaces correspondientes; también se
puede decir que es el examen y evaluacion de los procesos del area de Procesamiento Electronico de
Datos (PED) y de la utilizacion de los recursos que en ellos intervienen, para llegar a establecer el
grado de eficiencia, efectividad y economia de los sistemas computarizados en una empresa y
presentar conclusiones y recomendaciones encaminadas a corregir las deficiencias existentes y

mejorarlas”. (p.17)

2.2.16.2. Caracteristicas de una Auditoria en Informéatica

Segun (Echenique, 2011), menciona:

“Hace referencia a la proteccion del activo mas importante de toda entidad (informacidn); asi como
también los medios tecnolégicos que se emplean en el procesamiento de datos, la proteccion del
hardware, software, redes, comunicaciones, bases de datos. De tal manera que pretende identificar
vulnerabilidades y solventarlas a tiempo, por medio de la evaluacion de los sistemas, procedimientos,

datos, equipos de computo, con el propoésito de identificar riesgo y aplicar controles adecuados para
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mitigar el riesgo. Una de las caracteristicas mas importantes de la Auditoria Informatica es
salvaguardar los recursos informaticos y lo que es de vital valor para toda institucion la informacion
generada en los mismos; por lo que, al ser aplicada esta Auditoria evita que pueda vulnerarse la
seguridad y evitar la sustraccion de informacion siempre y cuando que se aplique controles

oportunos”. (p.19)

2.2.17. Normas de control interno para la Auditoria informatica
Segun (Contraloria General del Estado , 2017) del Sector Publico de la Republica del Ecuador
constituyen guias generales emitidas por la CGE, orientadas a promover una adecuada administracion

de los recursos.

Tabla 1- 2: Normas de Tecnologia de la Informacion

TECNOLOGIA DE LA INFORMACION

410-01 Organizacion informatica.

410-02 Segregacion de funciones.

410-03 Plan informatico estratégico de tecnologia.

410-04 Politicas y procedimientos

410-05 Modelo de informacion organizacional.

410-06 Administracion de proyectos tecnoldgicos.

410-07 Desarrollo y adquisicion de software aplicativo.

410-08 Adquisiciones de infraestructura tecnoldgica.

410-09 Mantenimiento y control de la infraestructura tecnoldgica.
410-10 Seguridad de tecnologia de la informacion.

410-11 Plan de contingencias.

410-12 Administracion de soporte de tecnologia de informacion.
410-13 Monitoreo y evaluacion de los procesos y servicios.
410-14 Sitio web, servicios de internet e intranet

410-15 Capacitacion informatica

410-16 Comité informético

410-17 Firmas electronicas.

INFORMACION Y COMUNICACION
500-01 Controles sobre sistemas de informacion.

500-02 Canales de comunicacién abiertos.

Fuente: Contraloria General del Estado , 2017(pag. 73).
Realizado por: Cando Moreno, Carla Nataly, 2019
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2.3. Marco conceptual

Alcance de la auditoria: EI marco o limite de la auditoria y las materias, temas, segmentos o
actividades gue son objeto de la misma.

Archivo Corriente: Son todos los documentos, cedulas y papeles de trabajo que el auditor va
utilizando durante el desarrollo de su trabajo.

Archivo de datos: Cualquier archivo creado dentro de una aplicacion: por ejemplo, un documento
creado por un procesador de textos, una hoja de calculo, una base de datos o un grafico. También

denominado Documento.

Archivo Permanente: Son todos los documentos que tienen el caracter de permanencia en la

empresa.

Bases de Datos: Coleccion de datos organizada de tal modo que el ordenador pueda acceder
rapidamente a ella. Una base de datos relacionar es aquella en la que las conexiones entre los distintos
elementos que forman la base de datos estan almacenadas explicitamente con el fin de ayudar a la

manipulacién y el acceso a éstos

Control Interno: Todas las medidas utilizadas por una empresa para protegerse contra errores,
desperdicios o fraudes y para asegurar la confiabilidad de los datos contables. Esta disefiado para
ayudar a la operacion eficiente de una empresa y para asegurar el cumplimiento de las politicas de la

empresa.
Cuestionario de control interno: método utilizado para evaluar el sistema de control interno.

Documentacion: Es el examen que hace el auditor de los documentos y registros del cliente para

apoyar la informacion que eso debe ser incluido en los estados financieros

Eficacia: El grado en que se cumplen los objetivos y la relacion entre el efecto deseado en una

actividad y su efecto real.

Eficiencia: Es la capacidad de lograr ese efecto en cuestion con el minimo de recursos posibles o en

el menor tiempo posible

Evidencias: Conjunto de hechos comprobados, suficientes, competentes y pertinentes que

sustentadas la conclusiones del auditor.

Examen fisico: Es la inspeccion o conteo que hace el auditor de un activo tangible, que a menudo

esta asociado con el inventario y el efectivo.
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Flujo grama: Consiste en una representacion graficamente hechos, situaciones, movimientos o

relaciones de todo tipo, por medio de simbolos.
Marcas: Son simbolos o signos que se utilizan en el ejercicio de la Auditoria.

Muestreo: determinar una muestra representativa que permita concluir sobre los hallazgos obtenidos

en el universo de operaciones.
Observacién: Es el uso de los sentidos para evaluar ciertas actividades

Procedimientos Analiticos: se utilizan comparaciones y relaciones para determinar si los balances

de cuenta u otros datos son razonables.

Papeles de trabajo: conjunto de cedulas y documentos elaborados u obtenidos por el auditor durante

el curso de la auditoria.

Programa de Auditoria: esquema detallado del trabajo a realizar y los procedimientos a emplearse

durante la fase de ejecucion de auditoria.

Programa: Secuencia de instrucciones que obliga al ordenador a realizar una tarea determinada.
Riesgo: Es la incertidumbre que “importa” porque incide en nuestras decisiones.

Técnicas de auditoria: Métodos que el auditor emplea para realizar las verificaciones planteadas en

los programas de auditoria, que tienen como objetivo la obtencién de evidencia.

2.4. Idea a defender
La aplicacion de una Auditoria Informéatica a Metrisa Metropolitana Riobamba Clinica de Servicios

Meédicos Especializados S.A., de la Ciudad de Riobamba, Provincia de Chimborazo, periodo 2018,

permite detectar falencias en el uso de las Tecnologias de la Informacion y Comunicacion.
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CAPITULO Ill: MARCO METODOLOGICO
3.1 Modalidad de la investigacion
La presente investigacion se desarrolla bajo el enfoque cualitativo.

Cualitativa.

Se aplicaron cuestionarios y entrevistas a gerencia y al personal administrativo de Clinica
Metropolitana con la finalidad de recolectar informacion suficiente y competente.; a su vez mediante
este enfoque se describira de forma minuciosa, eventos, hechos, personas, situaciones,
comportamientos, e interacciones que se observaron mediante el estudio; por ello se dice que la

investigacion cualitativa hace referencia a las cualidades.

3.2. Tipos de investigacion.

El desarrollo del presente trabajo se utilizara los siguientes tipos de investigacion:

Investigacién de campo.

Mediante esta se visitara y trabajard conjuntamente con el personal de la Institucién, se realizara en

el lugar y tiempo en que ocurren los fendmenos de estudio;

Investigacion documental

Mediante la investigacion documental permitird obtener informacién relevante basandose en los
documentos y registros de la Institucion, efectuando un andlisis de la informacion relacionado con el

tema de investigacion.

3.3. Poblacion y muestra
Para la ejecucién de la Auditoria Informética en la obtencion de informacion precisa se aplicé al

encargado de TICs de Metrisa Metropolitana y al personal administrativo, los mismos que intervienen

directamente para el estudio.
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Tablal - 3: Poblacion

PERSONAL NUMERO
Gerencia 1
Técnico 1
Administrativo 5
Caja 2
Farmacia 2
Seguros 2
TOTAL 13

Fuente: Metrisa Metropolitana Riobamba Clinica de Servicios
Meédicos Especializados S.A. (2018)
Elaborado por: Cando Moreno, Carla Nataly (2019)

3.4. Métodos, técnicas e instrumentos de investigacion

3.4.1. Métodos

En la presente investigacion se hizo uso de los siguientes métodos:

Hipotético Deductivo

Mediante este método se realizard el andlisis de un universo de informacion y de esta manera

determinar condiciones particulares especificas para el problema investigado; v,

Inductivo.

Este método permite analizar desde condiciones particulares que corroboren la generalidad que pueda

darse en el problema investigado global.

3.4.2.  Técnicas de Investigacion

En el desarrollo del presente trabajo se utilizara las siguientes técnicas de investigacion: observacion

directa, encuestas y entrevistas.
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Observacion directa

Se aplicara al efectuar visitas a las instalaciones de Metrisa Metropolitana, mediante esta se obtendré

informacion para la ejecucion de la Auditoria Informatica.

Entrevista

Es de vital importancia la entrevista ya que serd aplicada a Gerencia a fin de conocer si dentro de sus

procesos aplican alguna herramienta de la Auditoria Informética.
Encuesta
Este instrumento serd aplicada dentro de la institucion, a través de la aplicacion de esta a los miembros

de la institucion para conocer su percepcion y conocimiento acerca del control interno establecidas

para las Tecnologias de Informacién y Comunicacion.

3.4.3. Instrumentos

Para el desarrollo de la investigacion se aplicara como instrumento de investigacion la aplicacion de:
Cuestionario

Se realizara cuestionarios que permita obtener informacion relevante y precisa.
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CAPITULO IV: MARCO PROPOSITIVO
4.1. Titulo

“AUDITORIA INFORMATICA A METRISA METROPOLITANA RIOBAMBA CLINICA
DE SERVICIOS MEDICOS ESPECIALIZADOS S.A., DE LA CIUDAD DE RIOBAMBA,
PROVINCIA DE CHIMBORAZO, PERIODO 2018~

4.1.1.  Metodologia de la Auditoria Informética

—  Programa de Auditoria

Entrevista al encargado de
TICs

— FASE L Planificacion |

— Visita previa

— Memorandum

Cuestionario de Control
Interno

FASE I1. Evaluacion del
Control Interno

Informe de Control Interno

FASES DE AUDITORIA

FASE III. Analisis de
Areas Criticas

Hoja de Hallazgos

Carta de Presentacion

— FASE VI. Informe

Elaboracion del Informe

Gréfico 1-4. Metodologia de la Auditoria Informética
Realizado por: Cando Moreno, Carla Nataly, 2019
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4.2. Contenido de la propuesta

4.2.1.  Archivo Permanente

ARCHIVO
PERMANENTE

C NG
L METROPOLITANA )

METRISA METROPOLITANA RIOBAMBA CLINICA DE
INSTITUCION SERVICIOS MEDICOS ESPECIALIZADOS S.A.

DIRECCION JUNIN 25-28 ENTRE GARCIA MORENO Y ESPANA

NATURALEZA DEL AUDITORIA INFORMATICA
TRABAJO

PERIODO DEL 01 DE ENERO AL 31 DE DICIEMBRE DE 2018
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|4.2.1.1. Informacién General
Resefia historica

Metrisa Metropolitana Riobamba S.A., es una sociedad anénima, con Registro Unico de
Contribuyentes 0690074141001, tiene su domicilio principal en la ciudad de Riobamba, Provincia de
Chimborazo, en las calles Junin 25-28 y Espafia, constituida mediante escritura pubica en la Notaria
Quinta del canton Riobamba el 4 de julio del afio 1995. Aprobada por la superintendencia de

Compafiias de Ambato mediante Resolucion 95.5.1.1.13 del 28 de septiembre de 1995.

La sociedad se encuentra inscrita en el Registro Mercantil de la ciudad de Riobamba con nimero 218,
bajo el nimero 5664 del repertorio del 4 de octubre de 1995, su vigencia es hasta el 31 de octubre de
2045.

Esta entidad empez6 sus actividades como un centro de salud, luego de un tiempo tienen la vision de
conformar y establecerse como una empresa establecida en la ciudad de Riobamba, por iniciativa de
algunos médicos que decidieron unirse y ser accionistas. Con el paso del tiempo, el crecimiento de

esta institucion ha ido ganando prestigio.

La clinica ha logrado su prestigio gracias a su cuerpo médico, a un personal de salud altamente

calificado, a sus modernas instalaciones y a su avanzada tecnologia, todo lo cual converge para

ofrecer un servicio de calidad a cada uno de sus usuarios internos y externos contando con diferentes

areas para ofrecer mejores servicios como:

> Quir6fanos: cuenta con lamparas cieliticas de ultima tecnologia con luz led, cama quirdrgica
multi-pardmetros, maquinas de anestesiologia de Gltima tecnologia, sala de recuperacion.

» UCI: cama clinica de intensivo metabdlica con 7 movimientos, colch6n anti-escaras, monitor
cardiaco invasivo y no invasivo multi-parametros.

» Servicio de Neonatologia: infraestructura adecuada, termo cunas, monitores pediatricos,
respiradores pediatricos neonatales.

> Cuidados Paliativos: camas multiparametros y monitores con tecnologia de punta.
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»  Servicio de Hospitalizacion: habitaciones confortables, individuales con bafio privado y area para
acomparfiante, tomas de oxigeno a red central, carro de paro con desfibrilador, monitor cardiaco
bolsa de insuflacion.

> Central de esterilizacion: infraestructura adecuada de acuerdo a las normas establecidas por el
MSP, con equipos de Ultima tecnologia de punta.

»  Ambulancia: equipada para el traslado de pacientes dentro y fuera de la ciudad la misma que goza
de ventilador mecénico para traslado de pacientes criticos, monitor durante todo el traslado,
oxigeno portatil; y, con lo que se refiere a su personal cuenta con paramédicos calificados.

» Laboratorio: para su tranquilidad y confianza atiende las 24 horas los 365 dias del afio, cuenta
con equipos de Gltima tecnologia realiza procedimientos completamente automatizados por
medio de los cuales sus resultados alcanzan precision y exactitud en la entrega de analisis.

» Farmacia: venta de estupefaciente y psicotropos, insumos médicos para hospitalizacion,
quiréfano y venta al publico.

»  Terapia Respiratoria: nebulizaciones, ejercicios de expansién torécica, control de la respiracion,
respiracién diafragmatica, percusion toracica, vibracion torécica.

» Rehabilitacion del Paciente: trastornos osteomioarticulares, fracturas 6seas, retracciones,
musculares, fibrosis musculo tendinosas, contractura de dupuytren.

» Centro de Rehabilitacion Fisica: cuenta con infraestructura adecuada, equipamiento de
fisioterapia de ultima tecnologia y ejercicio terapéutico, personal comprometido con el
tratamiento del dolor y rehabilitacion

» Urgencias Médicas: Contamos con especialistas en el area de Emergencia donde tratamos lo
siguiente:

o Emergencia respiratoria

o Emergencia ginecoldgica
o Cirugia menor y mayor

o Unidad de cuidados criticos

o Sala de observacion
> Central de gases medicinales: contamos con la central méas grande y sofisticada de la zona centro

del pais cumpliendo los estdndares y normas de calidad en la centralizacion de los gases

medicinales.
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»  Servicios complementarios: internet inaldmbrico, servicio de seguridad las 24 horas, parqueadero
privado durante las noches, dentro del &rea de Rx se realizan densitometria dsea, mamografias,

ultrasonido 3d y 4d, estudio de radiologia digital y estudios radiol6gicos.

Lo que ayudado para que alcance una posicion de liderazgo dentro del area de atencién médica y

convirtiéndola asi en una referente indiscutible de calidad en todos sus servicios.

MISION

“Brindar servicios de salud de excelencia, con humanismo, calidad, ética y profesionalismo;
desarrollando y motivando a su talento humano, gestionando tecnologia de punta, amplias
instalaciones, aplicando medidas de proteccion ambiental y contribuyendo al desarrollo socio-
econdmico de la ciudad y la provincia.”

VISION

“Ser la principal institucion de atencion de la salud en la region, manteniendo el mejor grupo de

profesionales médicos, tecnologia de punta y con altisima calidad humana.”
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Fuente: Metrisa Metropolitana Riobamba Clinica de Servicios Médicos Especializados S.A., (2018)
Elaborado por: Carla Nataly Cando Moreno, (2019)

33

=

R T AR B C A
CEEraEmaL

S CearrEs Exil el sl

Carmpran w
St i sism

S Pt e e r.I




I1G 5/7

VALORES DE LA ORGANIZACION

Somos una organizacion responsable, de excelencia y calidad, honesta, de respeto y con una gran
cultura de servicio.

Responsabilidad:
Cumplimiento de los objetivos de la organizacion, basados en principios éticos y las mejores

practicas en materia de salud, asi como el seguimiento de las hormas y procedimientos establecidos.

Honestidad:
Comportamiento integro y consecuente con los compromisos asumidos, tanto en nuestras relaciones

personales como de trabajo.

Respeto:
Ofrecimiento de un servicio de salud integral hacia nuestros clientes, como personas unicas con
necesidades particulares, garantizando los derechos del paciente y su familia, asi como también la

consideracion y debida tolerancia con los demas miembros de la organizacion.

Excelencia y Calidad:
Mejoramiento continuo para elevar la calidad de vida de nuestros clientes, ofreciendo un mejor

servicio de salud integral, con la mejor gente y tecnologia de punta.

Cultura de Servicio:

Incremento del grado de comprension y compromiso con la vision, misién y valores de la institucion,
asi como la busqueda de soluciones a nuestros clientes que nos permitan brindar propuestas efectivas
para responder a sus necesidades.
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VALORES CORPORATIVOS:

> Profesionalismo

> Responsabilidad

» Calidad

> Respeto

> Etica

> Solidaridad

» Trabajo en Equipo

4.2.1.2. Ubicacién

Pais: Ecuador
Provincia: Chimborazo
Canton: Riobamba

Direccién: Junin 25-28 entre Garcia Moreno y Espafia
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Figura 1-4: Ubicacion
Realizado por: Cando Moreno, Carla Nataly, 2019
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4.2.1.3. Base Legal

Metrisa Metropolitana Riobamba S.A. en lo referente a su base legal, esté sujeta las siguientes
disposiciones legales:

e Constitucién de la Republica del Ecuador.

e Servicio de Rentas Internas

e Ley Organica de Salud.

e Reglamento para el manejo adecuado de los desechos infecciosos generados en las
instituciones publicas y privadas de salud en el Ecuador.

e Superintendencia de Compafiias.

e Codigo de trabajo

¢ Normas emitidas por el Ministerio de Salud Publica del Ecuador.

e Ley de Régimen Tributario Interno;

e Y, las demas leyes a las que establece la Republica del Ecuador.
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4.2.2.  Archivo de planificacién

ARCHIVO DE
PLANIFICACION

CEHNHIGEA ‘

| METROPOLITANA

8 -

METRISA METROPOLITANA RIOBAMBA CLINICA DE
INSTITUCION SERVICIOS MEDICOS ESPECIALIZADOS S.A.

DIRECCION JUNIN 25-28 ENTRE GARCIA MORENO Y ESPANA

NATURALEZA DEL AUDITORIA INFORMATICA
TRABAJO

PERIODO DEL 01 DE ENERO AL 31 DE DICIEMBRE DE 2018
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4221 Orden de Trabajo

N°. 001-001-2019
Riobamba, 18 de marzo de 2019

Doctora

Gabriela Bucheli Endara

GERENTE GENERAL CLINICA METROPOLITANA
Presente.

De mi consideracion:

En cumplimiento del Proyecto de Trabajo de Titulacion aprobado por el Consejo Directivo de la
Facultad de Administracion de Empresas, de la Escuela de Contabilidad y Auditoria, permitase dar
la apertura necesaria para proceder a efectuar la “AUDITORIA INFORMATICA A METRISA
METROPOLITANA RIOBAMBA CLINICA DE SERVICIOS MEDICOS ESPECIALIZADOS
S.A., DE LA CIUDAD DE RIOBAMBA, PROVINCIA DE CHIMBORAZO, PERIODO 2018”.

Por lo antes expuesto solicito de la manera mas respetuosa se autorice a la Srta. Carla Nataly Cando

Moreno que actle en calidad de Auditora y quien suscribe como Supervisor.

Debido a la naturaleza de la accidon de control efectuada, los resultados se plasmaran en las

conclusiones y recomendaciones que constataran en el informe final de Auditoria.

Atentamente,

Ing. Hitalo Veloz S.
DIRECTOR DEL TRABAJO DE TITULACION
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4222 Carta de Aceptacion de Auditoria
CAA 1/l

Riobamba, 19 de marzo de 2019

Sefiorita

Carla Nataly Cando MORENO

AUTORA DEL TRABAJO DE TITULACION
Presente.

De mi consideracion:

En atencion a su orden de trabajo N°001-001-2019 del 18-03-2019, mediante la cual Ud. Solicita la
apertura necesaria para la realizacion de su trabajo de titulacién cuyo tema es “AUDITORIA
INFORMATICA A METRISA METROPOLITANA RIOBAMBA CLINICA DE SERVICIOS
MEDICOS ESPECIALIZADOS S.A., DE LA CIUDAD DE RIOBAMBA, PROVINCIA DE
CHIMBORAZO, PERIODO 2018, nos complace comunicarles que la institucién se compromete a
otorgar la apertura necesaria y brindar la informacion y los recursos pertinentes de informacion para

la ejecucién de su trabajo.

Sin mas que acotar me suscribo.

Atentamente,

Dra. Gabriela Bucheli E.

GERENTE GENERAL

REPRESENTANTE LEGAL

METRISA METROPOLITANA RIOBAMBA

CLINICA DE SERVICIOS MEDICOS ESPECIALIZADOS S.A
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4223 Contrato de Auditoria Informatica

En la ciudad de Riobamba, a los 19 dias del mes de marzo del dos mil diecinueve, en forma libre y
voluntaria, por una parte comparecen: la Dra. Gabriela Bucheli Endara, en calidad de GERENTE
GENERAL DE METRISA METROPOLITA RIOBAMBA CLINICA DE SERVICIOS MEDICOS
ESPECIALIZADOS S.A,; a quien se denominard "Contratante”, y por otra a la sefiorita: Carla Nataly
Cando Moreno con C.l. 060425967-1, egresada de la Escuela de Contabilidad y Auditoria de la
FADE-ESPOCH; que también en adelante se llamara "Contratista”, quienes convienen en suscribir

el presente contrato, al tenor de las siguientes clausulas:

PRIMERA. ANTECEDENTES.- De conformidad con las necesidades actuales de METRISA
METROPOLITA RIOBAMBA CLINICA DE SERVICIOS MEDICOS ESPECIALIZADOS S.A ha
resuelto contratar los servicios de una Auditoria Informatica, para que examinen el manejo de la

informacidn y de los equipos informaticos en el periodo 2018.

SEGUNDA. OBJETO DEL CONTRATO.- El objeto del presente contrato es la realizacion de la
Auditoria Informatica para medir la eficiencia, eficacia y seguridad del manejo de la informacion y
de los equipos informaticos de METRISA METROPOLITA RIOBAMBA CLINICA DE
SERVICIOS MEDICOS ESPECIALIZADOS S.A del Cant6n Riobamba. EI Examen a realizarse y
sus resultados se concluiran con la presentacion del Informe Confidencial, de acuerdo a las Normas

de Auditoria Generalmente Aceptadas vigentes en los periodos examinados.

TERCERA. EL PLAZO.- El Plazo estipulado para la entrega de los resultados, es de 60 dias
laborables, contados a partir de la fecha en que se firme dicho contrato. El plazo fijado podré ser
prorrogado por causas no imputables al contratista, por falta en la entrega oportuna de los materiales

e informacidn o por fuerza mayor debidamente comprobada.

CUARTA. VALOR DEL CONTRATO. - No se establece ningun valor del contrato debido a que el

trabajo de auditoria informatica a desarrollare es con propoésito de cumplir el requisito para la
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titulacion del auditor de la Escuela de Contabilidad y Auditoria de la FADE-ESPOCH, pero se solicita
la completa colaboracion y facilidades por parte del personal de la institucién para acceder a la

respectiva informacion a fin de evaluar el area indicada.

QUINTA. CONFIDENCIALIDAD.- La informacion proporcionada por parte de la institucion
auditada seré considerada como confidencial y de uso exclusivo para la preparacion y desarrollo de
la auditoria, esta informacion deberd mantenerse bajo el cuidado y pertenencia del auditor no
pudiendo ser divulgada salvo autorizacion expresa por escrito de la autoridad competente del ente
auditado. El auditor deberd mantener total discrecion en el manejo de la informacién. Sin embargo
dicha condicion no se aplicara a la informacién que por normativa legal vigente se considere de

dominio publico.

SEXTA. PAPELES DE TRABAJO.- Los papeles de trabajo seran considerados expresamente de
propiedad de los auditores que ejecuten el presente trabajo de auditoria informatica y por ningln

concepto seran de propiedad de la institucion auditada.

SEPTIMA. OBLIGACIONES DEL AUDITOR.- Las obligaciones de los auditores en el presente

trabajo de auditoria seran las siguientes:

a) Aplicar la auditoria informatica a Metrisa Metropolitana del Canton Riobamba por el periodo
2018. b) Presentar informes semanales sobre el avance de la auditoria. ¢) Elaboracion y presentacion

del informe final del trabajo de auditoria.
OCTAVA. OBLIGACIONES DEL ENTE AUDITADO.- Para la realizacion del presente Contrato,
METRISA METROPOLITA RIOBAMBA CLINICA DE SERVICIOS MEDICOS

ESPECIALIZADOS S.A del Cantén Riobamba, se compromete:

a) A través de sus representantes y demas funcionarios facultados mantendra un seguimiento de los

trabajos realizados por los auditores.
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b) Conviene en brindar a los auditores las siguientes facilidades, exclusivamente para el normal

desempefio de sus labores:

- Espacio fisico; - Informacion verbal; - Informacion documentada.

NOVENA. DOMICILIO Y JURISDICCION.- Para todos los efectos de este contrato, las partes
convienen en fijar su domicilio en la ciudad de Riobamba, renunciando expresamente su domicilio
anterior cualquiera que este fuera. Las derivaciones que surgieren entre las partes y que no hubieren
podido solucionarse directamente por las mismas, seran sometidas al tramite verbal sumario y a la

jurisdiccion de los jueces de lo civil de la ciudad de Riobamba.
DECIMA. ACEPTACION.- Las partes en sefial de aceptacion y conformidad con los términos
establecidos en todas y cada una de las clausulas del presente contrato los suscriben con su firmay

rabrica en el mismo lugar y fecha ya indicados.

En la ciudad de Riobamba, a los ocho dias del mes de abril del dos mil diecinueve.

Ing. Hitalo Veloz S. Dra. Gabriela Bucheli E.
SUPERVISOR REPRESENTANTE LEGAL
CNCM-AUDITORES METRISA METROPOLITANA
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4224 Notificacion de Inicio de Auditoria

Riobamba, 19 de marzo de 2019

Doctora

Gabriela Bucheli Endara

GERENTE GENERAL CLINICA METROPOLITANA
Presente.

De mi consideracion:

De conformidad con lo dispuesto en la Orden de trabajo N.- 001-001-2019, notifico a usted que, se
iniciara la “AUDITORIA INFORMATICA A METRISA METROPOLITANA RIOBAMBA
CLINICA DE SERVICIOS MEDICOS ESPECIALIZADOS S.A., DE LA CIUDAD DE
RIOBAMBA, PROVINCIA DE CHIMBORAZO, por el periodo comprendido entre el 01 de enero
al 31 de diciembre de 2018, por lo que se solicita entregar la documentacion e informacion necesaria
para el desarrollo del presente examen.

Para el desarrollo de la Auditoria el equipo de auditores estarad conformado de la siguiente manera:
Ing. Hitalo Veloz Segovia — Supervisor, Ing. Marco Gavilanes — Senior; y, Carla Nataly Cando

Moreno - Auditora Junior

Por lo que agradeceré la colaboracidn pertinente para la ejecucién del trabajo indicado.

Atentamente,

Ing. Hitalo Veloz S.
DIRECTOR DEL TRABAJO DE TITULACION
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4225 Equipo de Trabajo

Tabla 1- 4: Equipo de trabajo

NOMBRE
Ing. Hitalo Bolivar Veloz Segovia
Ing. Marco Antonio Gavilanes Sagfiay

Carla Nataly Cando Moreno
Realizado por: Cando Moreno, Carla Nataly, 2019
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CARGO
Supervisor
Senior

Junior

ET 1/1

SIGLAS
H.B.V.S
M.A.G.S
C.N.C.M



4226 indice de Auditoria
1A 1/2

Tabla 2- 4: indice de Auditoria

DESCRIPCION ABREVIATURA
ARCHIVO PERMANENTE AP
INFORMACION GENERAL DE LA EMPRESA IG
PROPUESTA DE SERVICIOS PROFESIONALES PSP
CONTRATO DE SERVICIO DE AUDITORIA CSA
ORDEN DE TRABAJO oT
CARTA DE ACEPTACION DE AUDITORIA CA-A
CARTA DE COMPROMISO DE AUDITORIA CCA
NOTIFICACION DE INICIO DE AUDITORIA NIA
EQUIPO DE TRABAIJO ET
INDICE DE AUDITORIA 1A
MARCAS DE AUDITORIA MA
ARCHIVO CORRIENTE AC
PROGRAMA DE AUDITORIA PA
ENTREVISTA AL ENCARGADO EE
VISITA PREVIA VP
BASE LEGAL MJ
MEMORANDUM DE PLANIFICACION MP
CUESTIONARIO DE CONTROL INTERNO CCl
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DESCRIPCION

RANGOS PARA CALIFICAR CUESTIONARIOS

MATRIZ DE RIESGO Y CONFIANZA

INFORME DE CONTROL INTERNO

INFORME FINAL DE AUDITORIA

CONSTATACION FiSICA

HOJA DE HALLAZGOS

Realizado por: Cando Moreno, Carla Nataly, 2019
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ABREVIATURA

RCC

MRC

ICI

IFA

CF

HA

1A 2/2
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4227 Marcas de Auditoria

Tabla 3- 4: Marcas de Auditoria

MARCA SIGNIFICADO
H HALLAZGO
D DEBILIDAD
> SUMATORIA
Q SUSTENTADO CON EVIDENCIA
v VERIFICADO
A INCUMPLIMIENTO DE NORMATIVA

Realizado por: Cando Moreno, Carla Nataly, 2019
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42.3 Archivo Corriente

ARCHIVO
CORRIENTE

CEHEHIGA
L METROPOLITADNNA )

INSTITUCION

DIRECCION

NATURALEZA DEL

TRABAJO

PERIODO

METRISA METROPOLITANA RIOBAMBA CLINICA DE
SERVICIOS MEDICOS ESPECIALIZADOS S.A.

JUNIN 25-28 ENTRE GARCIA MORENO Y ESPANA

AUDITORIA INFORMATICA

DEL 01 DE ENERO AL 31 DE DICIEMBRE DE 2018
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4231

Fase I: Planificacion

METRISA METROPOLITANA CLINICA DE
SERVICIOS MEDICOS ESPECIALIZADOS S.A
AUDITORIA INFORMATICA
DEL 01 DE ENERO AL 31 DE DICIEMBRE DE 2018

PLANIFICACION
PROGRAMA DE AUDITORIA

PA Y,

Objetivo General:

Aplicar la Auditoria informética a Metrisa Metropolitana, para detectar falencias en el uso

de las Tecnologias de la Informacion y Comunicacion

Objetivos Especificos:

Recopilar informacién suficiente y competente, para el desarrollo de las distintas fases de

Auditoria.

Evaluar el control interno informético para determinar hallazgos y evidencia suficiente

aplicando los componentes del COSO llI.

Emitir un informe que contenga conclusiones y recomendaciones que ayuden a corregir el

manejo de las TICs.

REALIZADO

N° PROCEDIMIENTO REF.P/T POR FECHA
PLANIFICACION

01 Elaborar el programa de Auditoria PA C.N.C.M. 20/03/2019

02 ?Ieélslzar la entrevista al encargado de las EE CN.C.M 21/03/2019
Realizar la visita preliminar a las

03 instalaciones de Metrisa Metropolitana VP CN.C.M 21/03/2019

05 Elaborar el memorandum de planificacion. MP C.N.C.M 22/03/2019

EVALUACION DEL CONTROL INTERNO

06 Elaborar y aplicar los cuestionarios de cCl C.N.C.M 25/03/2019-

Control Interno basados en el COSO IlI 05/04/2019

07 Elaborar la matriz de riesgo y confianza MRC C.N.C.M 05/04/2019

08 Elaborar el informe de Control Interno ICI C.N.C.M 08/04/2019

ANALISIS DE AREAS CRITICAS

09 Realizar Constatacion Fisica CF C.N.C.M 15/04/2019

. C.N.C.M 17/04/2019-

10 Elaborar la hoja de hallazgos HH 15/05/2019

ELABORADO POR: C.N.C.M

FECHA: 20/03/2019

REVISADO POR: H.B.V.S

FECHA: 20/03/2019
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METRISA METROPOLITANA CLINICA DE
SERVICIOS MEDICOS ESPECIALIZADOS S.A
AUDITORIA INFORMATICA
DEL 01 DE ENERO AL 31 DE DICIEMBRE DE 2018
PLANIFICACION
PROGRAMA DE AUDITORIA

PA 2/2

Objetivo General:

= Aplicar la Auditoria informatica a Metrisa Metropolitana, para detectar falencias en el uso
de las Tecnologias de la Informacion y Comunicacion

Objetivos Especificos:

Recopilar informacién suficiente y competente, para el desarrollo de las distintas fases de

Auditoria.

Evaluar el control interno informéatico para determinar hallazgos y evidencia suficiente
aplicando los componentes del COSO lllI.
Emitir un informe que contenga conclusiones y recomendaciones que ayuden a corregir el

manejo de las TICs.

REALIZADO

N° PROCEDIMIENTO REF.P/T POR FECHA
INFORME
11 Elaborar la carta de presentacion C.N.C.M 19/05/2019
Elaborar el informe final de Auditoria
12 Informatica C.N.C.M 19/05/2019

ELABORADO POR: C.NCM

FECHA: 20/03/2019

REVISADO POR: H.B.V.S

FECHA: 20/03/2019
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METRISA METROPOLITANA CLINICA DE
SERVICIOS MEDICOS ESPECIALIZADOS S.A
AUDITORIA INFORMATICA
DEL 01 DE ENERO AL 31 DE DICIEMBRE DE 2018 EE 1/1
v\ PLANIFICACION
| NARRATIVA DE LA ENTREVISTA

Nombre del entrevistado: Dra. Gabriela Bucheli E.

Entrevistador: Carla Cando Moreno

Lugar: Metrisa Metropolitana Clinica de Servicios Médicos Especializados S.A
Fecha: 21-03-2019

Hora: 10h00 am

En la entrevista realizada a la Dra. Gabriela Bucheli Gerente General de Clinica Metropolitana se
abordaron diferentes temas entre ellos que, hasta el dia de hoy no se han realizado una Auditoria
informatica debido a la inexistencia de departamento de Tecnologias de la Informacidn; por lo que
supo manifestar que al no existir control dentro de los recursos informéaticos estan mas propensos

y vulnerables para resguardar la informacion que se genera dentro de la Institucion.

La entidad no cuenta con un plan de contingencia que ayude a establecer politicas que en el caso
de existir fallas técnicas, robo o posibles catastrofes naturales en los recursos informaticos; también
expresO que la persona encargada no tiene los conocimientos suficientes en el area informatica;

por lo que, no se puede coordinar un adecuado control.

Dentro de clinica Metropolitana, en el rea de Recepcion y Consulta Externa cuentan con su equipo
de computo en los que se encuentran a disposicion de los doctores el manejo del sistema de
agendamiento de citas médicas para pacientes; en el area Administrativa, Contable, Farmacia,

Caja, Seguros manejan el sistema de facturacion.

Y por Gltimo manifesté que no existe un plan de mantenimiento periddico de los equipos de
computacion; y, no cuentan con base de datos externa que ayude a mantener la informacion

generada de una forma segura lo que hace que esta se mas propensa a robos informaticos y mal

utilizada.
ELABORADO POR: C.N.C.M FECHA: 21/03/2019
REVISADO POR: H.B.V.S FECHA: 21/03/2019
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METRISA METROPOLITANA CLINICA DE
SERVICIOS MEDICOS ESPECIALIZADOS S.A
AUDITORIA INFORMATICA
DEL 01 DE ENERO AL 31 DE DICIEMBRE DE 2018 VP 1/1
PLANIFICACION
NARRATIVA DE LA VISITA PREVIA

Metrisa Metropolitana Riobamba S.A., es una sociedad anonima, con Registro Unico de
Contribuyentes 0690074141001, tiene su domicilio

principal en la ciudad de Riobamba, Provincia de

Chimborazo, en las calles Junin 25-28 y Espafia,
constituida mediante escritura plbica en la Notaria (-, -

Quinta del canton Riobamba el 4 de julio del afio

1995. Aprobada por la superintendencia de . L R "
Compafiias de Ambato mediante Resolucién 95.5.1.1.13 del 28 dptimbre de 1095.

Durante la visita a las instalaciones de clinica Metropolitana se pudo evidenciar que cada una de
las areas cuenta con recursos informaticos, en el caso del area administrativa, caja, farmacia,
compras, contabilidad, laboratorio y seguros cuentan con un sistema contable el mismo que
permite su debido ingreso de informacion generando informaciéon al momento que solicite la

administracion.

En el caso de recepcion esta drea maneja un sistema apropiado para el agendamiento de citas
médicas a pacientes, al mismo que pueden acceder los médicos especialistas en el area de consulta
externa. El sistema operativo que utilizan en cada uno de los ordenadores de clinica Metropolitana

es el Windows 7, y no todas las computadoras cuentan con un antivirus.

El horario de atencion de Metrisa es:
Hospitalizacion, farmacia, laboratorio : las 24 horas los 365 dias del afio
El &rea administrativa: de lunes a viernes 08:00am -13:00p.m y de 15:00 — 18:00pm
Recepcion, caja: De 07:00am — 20:00pm

Todos los funcionarios se comprometen a entregar informacion que se solicite para la ejecucién

de la auditoria.

ELABORADO POR: C.N.C.M FECHA: 21/03/2019

REVISADO POR: H.B.V.S FECHA: 21/03/2019
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METRISA METROPOLITANA CLINICA DE
SERVICIOS MEDICOS ESPECIALIZADOS S.A
AUDITORIA INFORMATICA
DEL 01 DE ENERO AL 31 DE DICIEMBRE DE 2018 MP 1/3
PLANIFICACION
MEMORANDUM DE PLANIFICACION

INFORMACION GENERAL

Metrisa Metropolitana Riobamba S.A., es una sociedad an6nima, con Registro Unico de
Contribuyentes 0690074141001, tiene su domicilio principal en la ciudad de Riobamba, Provincia
de Chimborazo, en las calles Junin 25-28 y Espafia, constituida mediante escritura pubica en la

Notaria Quinta del cantén Riobamba el 4 de julio del afio 1995.

MOTIVO DEL EXAMEN

La auditoria informatica a Metrisa Metropolitana se realizard mediante Orden de Trabajo N°001-
001-2019 con el fin de evaluar los procedimientos efectuados en la entidad.

OBJETIVO DEL EXAMEN

Aplicar una Auditoria Informéatica a Metrisa Metropolitana Riobamba Clinica de Servicios
Meédicos Especializados S.A., de la Ciudad de Riobamba, Provincia de Chimborazo, periodo 2018,

para detectar falencias en el uso de las Tecnologias de la Informacion y Comunicacion.

ALCANCE

La aplicacion de la Auditoria Informatica a Metrisa Metropolitana Riobamba Clinica de Servicios
Médicos Especializados S.A., de la Ciudad de Riobamba, Provincia de Chimborazo en el periodo

comprendido entre el 01 de enero al 31 de diciembre de 2018.

REQUERIMIENTOS DE AUDITORIA
» Informe de Auditoria
»  Conclusiones

» Recomendaciones

ELABORADO POR: C.N.C.M FECHA: 22/03/2019

REVISADO POR: H.B.V.S FECHA: 22/03/2019
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METRISA METROPOLITANA CLINICA DE
SERVICIOS MEDICOS ESPECIALIZADOS S.A
AUDITORIA INFORMATICA
DEL 01 DE ENERO AL 31 DE DICIEMBRE DE 2018 MP 2/3
PLANIFICACION
MEMORANDUM DE PLANIFICACION

FECHAS ESTIMADAS DE INTERVENCION

Orden de Trabajo: 18/03/2019
Inicio de trabajo de campo: 21/03/2019
Finalizacion de trabajo de campo: 15/04/2019

Elaboracion de informe de control interno:  06/05/2019
Emisién del informe final de auditoria: 17/05/2019

EQUIPO DE TRABAJO:

Ing. Hitalo Bolivar Veloz Segovia: Supervisor
Ing. Marco Antonio Gavilanes Sagfiay: Senior
Carla Nataly Cando Moreno: Junior

RECURSOS FINANCIEROS Y MATERIALES

Impresiones 80,00
Transporte 30,00
Alimentacion 40,00
Internet 24,00

COLABORACION

Gerente General de Metrisa Metropolitana

Personal administrativo de Metrisa que tiene a su cargo recursos informaticos.

ELABORADO POR: C.N.C.M FECHA: 22/03/2019

REVISADO POR: H.B.V.S FECHA: 22/03/2019
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METRISA METROPOLITANA CLINICA DE
SERVICIOS MEDICOS ESPECIALIZADOS S.A
AUDITORIA INFORMATICA
DEL 01 DE ENERO AL 31 DE DICIEMBRE DE 2018 MP 3/3
PLANIFICACION
MEMORANDUM DE PLANIFICACION

OTROS ASPECTOS

> Se anexard toda la documentacion del archivo permanente.

> Los hallazgos encontrados se basan en la evaluacién del control interno segin el COSO
i

» El informe de auditoria ird dirigido a la Dra. Gabriela Bucheli — Gerente General de

Metrisa Metropolitana.

FIRMAS DE RESPONSABILIDAD

Ing. Hitalo Veloz S. Srta. Carla Cando M.
SUPERVISOR AUDITOR JUNIOR
CNCM-AUDITORES CNCM-AUDITORES
ELABORADO POR: C.N.C.M FECHA: 22/03/2019
REVISADO POR: H.B.V.S FECHA: 22/03/2019
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4232 Fase II: Evaluacion del Control Interno
METRISA METROPOLITANA CLINICADE
SERVICIOS MEDICOS ESPECIALIZADOS S.A
AUDITORIA INFORMATICA
CUESTIONARIO DE CONTROL INTERNO COSO 11l | CCl 1/13
COMPONENTE: AMBIENTE DE CONTROL
DEL 01 DE ENERO AL 31 DE DICIEMBRE DE 2018
RESPUESTA .
N° PREGUNTA OBSERVACION
Sl NO
¢Clinica Metropolitana dispone de un
01 . X
reglamento de interno?
¢Los funcionarios tienen
02 | conocimiento del reglamento interno X
de Metrisa?
¢La institucion cuenta con un LN .
T loai | 0 cuenta con un
03 departamfa,nto de Tecnologias de la X departamento de TICs
Informacién?
¢ Disponen de manuales para el manejo H2 No disponen de manuales
04 . fy X para el manejo de los recursos
de los recursos informaticos? ) [
informaticos
¢Existe sistemas de informacion
05 | computarizados para el registro de las X
operaciones?
¢Los equipos de cOmputo y su
06 | informacion estan protegidos y son X
manejados por personal autorizado?
¢La persona responsable de la custodia
07 | de los recursos informaticos, tiene las X
claves de acceso?
¢Los usuarios informan
oportunamente acerca de deficiencias
08 X
detectadas en los recursos
informaticos?
ELABORADO POR: CNCM FECHA: 25/03/2019
REVISADO POR: H.B.V.S FECHA: 25/03/2019
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METRISA METROPOLITANA CLINICA DE
SERVICIOS MEDICOS ESPECIALIZADOS S.A
AUDITORIA INFORMATICA
CUESTIONARIO DE CONTROL INTERNO COSO Ill CCl 2/13
COMPONENTE: AMBIENTE DE CONTROL
DEL 01 DE ENERO AL 31 DE DICIEMBRE DE 2018

RESPUESTA .
N° PREGUNTA OBSERVACION
Sl NO
¢La persona responsable de las TICs, H3 La persona r_esponsable d_e
. ; . las TICs, no tiene el perfil
09 | tiene el perfil adecuado para el manejo X /
. adecuado para el manejo de
de las mismas? . Ly
los recursos informaticos.
¢ Se realizan capacitaciones al personal
10 | que contribuya al mejoramiento X
continuo?
¢Se encuentra definidas las lineas de
11 | autoridad y responsabilidad en cada | X
uno de los departamentos?
¢La institucion cuenta con un codigo
12 | de ética que rija la conducta del X
personal?
13 ¢ Tiene conocimiento el personal de los X
objetivos institucionales?
TOTAL 10 3

ELABORADO POR: CNCM

FECHA: 25/03/2019

REVISADO POR: H.B.V.S

FECHA: 25/03/2019
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METRISA METROPOLITANA CLINICA DE
SERVICIOS MEDICOS ESPECIALIZADOS S.A
AUDITORIA INFORMATICA
CUESTIONARIO DE CONTROL INTERNO COSO Ill CClI 3/13
MATRIZ DE RIESGO Y CONFIANZA
DEL 01 DE ENERO AL 31 DE DICIEMBRE DE 2018

RIESGO Y CONFIANZA

NIVEL DE CONFIANZA

BAJO MODERADO ALTO
15% - 50% 51% - 75% 76% - 95%
85% - 50% 49% - 25% 24% - 5%

ALTO MODERADO BAJO

NIVEL DE RIESGO

NIVEL DE CONFIANZA NIVEL DE RIESGO
NC= CT * 100 NR= 100%-NC

PT
NC=10 * 100 NR= 100%-77%

13
NC= 77% NR= 23%
ANALISIS:

Una vez aplicado el cuestionario de control interno dentro del componente Ambiente de Control,
se obtuvo un nivel de confianza del 77% y un nivel de riesgo bajo del 23% el mismo que atribuye
a algunas falencias detectadas como no cuenta con un departamento de Tecnologias Informaticas,
a su vez no disponen de un manual de funciones para el area de TI en el que se encuentren bien
definidas las funciones y responsabilidades del personal que maneja los recursos informaticos y
algo de vital importancia la persona responsable de las TICs no tiene el perfil adecuado para el

manejo de los recursos informaticos.

ELABORADO POR: CNCM FECHA: 25/03/2019

REVISADO POR: H.B.V.S FECHA: 25/03/2019
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METRISA METROPOLITANA CLINICA DE
SERVICIOS MEDICOS ESPECIALIZADOS S.A
AUDITORIA INFORMATICA
CUESTIONARIO DE CONTROL INTERNO COSO Ill CClI 4/13
COMPONENTE: EVALUACION DE RIESGOS
DEL 01 DE ENERO AL 31 DE DICIEMBRE DE 2018

PREGUNTA

RESPUESTA .
OBSERVACION

Sl NO

01

¢El personal de Metrisa contribuye
para identificar posibles riesgos que
pueden afectar a los recursos
informaticos?

02

¢La Administracion identifica riesgos
externos que afecten la integridad de la
informacidn que se genera dentro de la
institucion?

03

¢La institucion cuenta con un plan de
contingencia para contrarrestar los
riesgos informéticos?

H4 La institucién no cuenta
con un plan de contingencia
para contrarrestar los riesgos
informaticos

04

¢La Administracion conoce sobre los
cambios que se dan en lo referente a lo
tecnolégico?

05

¢Se realizan copias de los respaldos de
los archivos, programas y documentos
digitales?

06

¢En el caso de pérdida o dafios en la
informacién, han tomado medidas de
precaucion?

07

i Se establecen politicas,
procedimientos y responsables que
regulen las actividades relacionadas
conTI?

H5 No se establecen politicas,
procedimientos y responsables
que regulen las actividades
relacionadas con Tl

08

¢Se ha identificado los riesgos a los
cuales estan expuestos los recursos
informaticos?

ELABORADO POR: CNCM

FECHA: 27/03/2019

REVISADO POR: H.B.V.S

FECHA: 27/03/2019
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METRISA METROPOLITANA CLINICA DE
SERVICIOS MEDICOS ESPECIALIZADOS S.A
AUDITORIA INFORMATICA
CUESTIONARIO DE CONTROL INTERNO COSO Ill CCI15/13
COMPONENTE: EVALUACION DE RIESGOS
DEL 01 DE ENERO AL 31 DE DICIEMBRE DE 2018

RESPUESTA .
N° PREGUNTA OBSERVACION
Sl NO
¢Se ha identificado factores que
09 | pueden poner en riesgos los recursos X
informéticos?
_ . - H6 No se aplican
$Se aplican procedimientos, L -
. - L procedimientos, herramientas
10 | herramientas o técnicas para disminuir X . R
. : 0 técnicas para disminuir la
la ocurrencia de riesgos? : .
ocurrencia de riesgos
11 ¢Se da a conocer al personal sobre los X
riesgos informaticos identificados?
TOTAL 3

ELABORADO POR: CNCM

FECHA: 27/03/2019

REVISADO POR: H.B.V.S

FECHA: 27/03/2019
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METRISA METROPOLITANA CLINICA DE
SERVICIOS MEDICOS ESPECIALIZADOS S.A
AUDITORIA INFORMATICA
CUESTIONARIO DE CONTROL INTERNO COSO Ill CCl 6/13
MATRIZ DE RIESGO Y CONFIANZA
DEL 01 DE ENERO AL 31 DE DICIEMBRE DE 2018

RIESGO Y CONFIANZA

NIVEL DE CONFIANZA

BAJO MODERADO ALTO
15% - 50% 51% - 75% 76% - 95%
85% - 50% 49% - 25% 24% - 5%

ALTO MODERADO BAJO

NIVEL DE RIESGO

NIVEL DE CONFIANZA NIVEL DE RIESGO
NC=CT * 100 NR= 100%-NC

PT
NC= 8 * 100 NR= 100%-73%

11
NC= 73% NR= 27%
ANALISIS:

En lo que se refiere al componente Evaluacion de Riesgos presenta un nivel de confianza alto con
un 73% y un nivel de riesgo moderado del 27% donde se estableci las siguientes falencias como:
la institucién no cuenta con un plan de contingencia para contrarrestar los riesgos informaticos, no
se establecen politicas, procedimientos y responsables que regulen las actividades relacionadas

con TI; y, no se aplican procedimientos, herramientas o técnicas para disminuir la ocurrencia de

riesgos
ELABORADO POR: CNCM FECHA: 27/03/2019
REVISADO POR: H.B.V.S FECHA: 27/03/2019
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METRISA METROPOLITANA CLINICA DE
SERVICIOS MEDICOS ESPECIALIZADOS S.A
AUDITORIA INFORMATICA
CUESTIONARIO DE CONTROL INTERNO COSO 11
COMPONENTE: ACTIVIDADES DE CONTROL
DEL 01 DE ENERO AL 31 DE DICIEMBRE DE 2018

CCI17/13

RESPUESTA .
N° PREGUNTA S| NO OBSERVACION
. L H7 No se restringe al personal
¢Se restringe al personal el uso de paginas el uso de pgaginaps web
01 | web innecesarias para el desempefio X . .
laboral? innecesarias para el
' desempefio laboral
02 | ¢Se restringe el acceso a redes sociales? X
03 ¢Se cuenta con manuales para el correcto X
manejo de recursos informaticos?
¢Se realizan actualizaciones oportunas al
04 X
software?
¢Se mantiene un control de los bienes
informaticos a través de un inventario
05 | actualizado con el detalle de las| X
caracteristicas y responsables a cargo,
conciliado con los registros contables?
o H8 La Institucién no cuenta
¢La Institucion cuenta con un plan de con un olan de mantenimiento
06 | mantenimiento preventivo de los equipos X P .
. preventivo de los equipos de
de computo? ,
computo
07 ¢Se restringe el acceso a la informacion a X
personas no autorizadas?
. L H9 No guardan respaldos de la
08 ¢Guardan respaldos de la informacién en X informagcién en pun lugar
un lugar diferente a la institucion? . L 9
diferente a la institucion
09 ¢Cada uno de los usuarios de los equipos X
de computo cuenta con claves de acceso?
10 ¢Existen camaras de vigilancia dentro de X
la Institucion?
11 ¢ Los recursos informaticos se encuentran X
ubicados en areas seguras?
12 ¢Se realizan actas de entrega recepcion de X
los recursos informaticos?

ELABORADO POR: CNCM

FECHA: 29/03/2019

REVISADO POR: H.B.V.S

FECHA: 29/03/2019
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METRISA METROPOLITANA CLINICA DE
SERVICIOS MEDICOS ESPECIALIZADOS S.A
AUDITORIA INFORMATICA
CUESTIONARIO DE CONTROL INTERNO COSO 11 CCl 8/13
COMPONENTE: ACTIVIDADES DE CONTROL
DEL 01 DE ENERO AL 31 DE DICIEMBRE DE 2018

RESPUESTA ,
N° PREGUNTA OBSERVACION
Sl NO
¢Al momento de adquirir equipos
13 | informaticos se analiza las X
caracteristicas de cada uno de ellos?
¢Solo el personal autorizado tiene
14 | acceso a los registros de la X
informacion?
¢La persona responsable que custodia
15 | los recursos informéaticos se encuentra X
caucionado?
iSe realizan actualizaciones
16 . . X
permanentes del sistema operativo?
e o En el caso de apagones la
¢Existen fallas eléctricas que afet_:ten al institucion cuenta con planta de
17 | normal desarrollo de las actividades X luz aue no afectan al desarrollo
dentro de la Institucion? q o
de las actividades
TOTAL 13 4

ELABORADO POR: CNCM

FECHA: 29/03/2019

REVISADO POR: H.B.V.S

FECHA: 29/03/2019
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METRISA METROPOLITANA CLINICA DE
SERVICIOS MEDICOS ESPECIALIZADOS S.A
AUDITORIA INFORMATICA
CUESTIONARIO DE CONTROL INTERNO COSO I11 CCl19/13
MATRIZ DE RIESGO Y CONFIANZA
DEL 01 DE ENERO AL 31 DE DICIEMBRE DE 2018

RIESGO Y CONFIANZA

NIVEL DE CONFIANZA

BAJO MODERADO ALTO
15% - 50% 51% - 75% 76% - 95%
85% - 50% 49% - 25% 24% - 5%

ALTO MODERADO BAJO

NIVEL DE RIESGO

NIVEL DE CONFIANZA NIVEL DE RIESGO
NC=CT * 100 NR= 100%-NC

PT
NC= 13* 100 NR= 100%-76%

17
NC= 76% NR= 24%
ANALISIS:

Una vez aplicado el cuestionario de control interno al componente de Actividades de Control, el
nivel de confianza es alto con un 76% y el nivel de riesgo es bajo con un 24% en el mismo que
presenta algunas debilidades como se menciona a continuacién: no se restringe al personal el uso
de paginas web innecesarias para el desempefio laboral, la Institucion no cuenta con un plan de
mantenimiento preventivo de los equipos de computo; y, no guardan respaldos de la informacion

en un lugar diferente a la institucion

ELABORADO POR: CNCM FECHA: 29/03/2019

REVISADO POR: H.B.V.S FECHA: 29/03/2019
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METRISA METROPOLITANA CLINICA DE
SERVICIOS MEDICOS ESPECIALIZADOS S.A
AUDITORIA INFORMATICA
CUESTIONARIO DE CONTROL INTERNO COSO 11 CCl 10/13
COMPONENTE: INFORMACION Y COMUNICACION
DEL 01 DE ENERO AL 31 DE DICIEMBRE DE 2018

RESPUESTA .
N° PREGUNTA OBSERVACION
Sl NO
¢El  sistema informéatico genera
01 | informacion de manera oportuna a sus X
usuarios?
¢En el caso de generarse falencias en
02 los recursos informaticos se comunica X
inmediatamente al responsable de las
TICs?
03 ¢El Sistema informatico tiene algln X
medio de comunicacion (chat interno)?
¢La Institucion cuenta con una péagina
04 X
web?
¢La pégina web con la que cuenta la H10 La pagina web con la que
05 | Institucién se actualiza X cuenta la Institucion no se
permanentemente? actualiza permanentemente
¢Se comunica oportunamente los
06 | cambios que se realizan dentro de la X
instituciéon?
¢Se utilizan herramientas como internet
07 | para comunicar informacion entre los X
departamentos de la institucion?
TOTAL 6 1

ELABORADO POR: CNCM

FECHA: 01/04/2019

REVISADO POR: H.B.V.S

FECHA: 01/04/2019
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METRISA METROPOLITANA CLINICA DE
SERVICIOS MEDICOS ESPECIALIZADOS S.A
AUDITORIA INFORMATICA
CUESTIONARIO DE CONTROL INTERNO COSO 11 CCI 11/13
MATRIZ DE RIESGO Y CONFIANZA
DEL 01 DE ENERO AL 31 DE DICIEMBRE DE 2018

RIESGO Y CONFIANZA

NIVEL DE CONFIANZA

BAJO MODERADO ALTO
15% - 50% 51% - 75% 76% - 95%
85% - 50% 49% - 25% 24% - 5%

ALTO MODERADO BAJO

NIVEL DE RIESGO

NIVEL DE CONFIANZA NIVEL DE RIESGO
NC= CT *x 100 NR= 100%-NC

PT
NC=6 * 100 NR= 100%-71%

7
NC= 86% NR= 14%
ANALISIS:

En lo que se refiere al componente de informacién y comunicacion se obtiene un nivel de confianza
alto del 71% y un nivel de riesgo bajo con el 14%, ya que, al aplicar el cuestionario de control interno
se pudo determinar que, la pagina web con la que cuenta la Institucion no se actualiza
permanentemente lo que genera que los usuarios externos que desean acceder a los servicios que

brinda la Institucién desconozcan de los mismos.

ELABORADO POR: CNCM FECHA: 01/04/2019

REVISADO POR: H.B.V.S FECHA: 01/04/2019
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METRISA METROPOLITANA CLINICA DE
SERVICIOS MEDICOS ESPECIALIZADOS S.A
AUDITORIA INFORMATICA
CUESTIONARIO DE CONTROL INTERNO COSO

i
COMPONENTE: MONITOREO
DEL 01 DE ENERO AL 31 DE DICIEMBRE DE 2018

CCI 12/13

RESPUESTA .
N° PREGUNTA OBSERVACION
Sl NO
,Se realizan capacitaciones constantes HIL ~No —se realizan
¢ P capacitaciones constantes al
01 | al personal responsable de los recursos X
. " personal responsable de los
informaticos? . Lo
recursos informaticos
¢Se realizan constataciones fisicas
02 | periddicas de los recursos X
informaticos?
03 ¢La institucion cuenta con un registro X
de ingreso y salida del personal?
¢El Sistema de Control Interno es
04 evaluado periddicamente por la X
Administracién con el fin de cumplir
los objetivos institucionales?
¢El responsable de la TI presenta H12 El rgsponsable dg]a_TI no
: o presenta informes periddicos a
informes periédicos a la . e
05 . . . X la Administracion, para que
Administracién, para que analice el . P E
o L analice el cumplimiento de
cumplimiento de objetivos? -
objetivos
¢Se verifica que los recursos
06 | informéticos sean utilizados solo por X
personal autorizado?
TOTAL 4 2

ELABORADO POR: CNCM

FECHA: 01/04/2019

REVISADO POR: H.B.V.S

FECHA: 01/04/2019
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METRISA METROPOLITANA CLINICA DE
SERVICIOS MEDICOS ESPECIALIZADOS S.A
AUDITORIA INFORMATICA
CUESTIONARIO DE CONTROL INTERNO COSO
i
MATRIZ DE RIESGO Y CONFIANZA
DEL 01 DE ENERO AL 31 DE DICIEMBRE DE 2018

CCI 13/13

RIESGO Y CONFIANZA

NIVEL DE CONFIANZA

BAJO MODERADO ALTO
15% - 50% 51% - 75% 76% - 95%
85% - 50% 49% - 25% 24% - 5%

ALTO MODERADO BAJO

NIVEL DE RIESGO

NIVEL DE CONFIANZA NIVEL DE RIESGO
NC= CT *x 100 NR= 100%-NC

PT
NC=4 *100 NR= 100%-67%

6
NC= 67% NR= 33%
ANALISIS:

Al aplicar el cuestionario de control interno en el componente Monitoreo se obtuvo un nivel de
confianza moderada con un 67% Yy el nivel de riesgo moderado con un 33% en el que se encontrd
las siguientes falencias como: no se realizan capacitaciones constantes al personal responsable de
los recursos informaticos y el responsable de la Tl no presenta informes periddicos a la

Administracién, para que analice el cumplimiento de objetivos planteados.

ELABORADO POR: CNCM FECHA: 03/04/2019

REVISADO POR: H.B.V.S FECHA: 03/04/2019
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METRISA METROPOLITANA CLINICA DE
SERVICIOS MEDICOS ESPECIALIZADOS S.A
AUDITORIA INFORMATICA
EVALUACION DE CONTROL INTERNO MRC 1/1
MATRIZ DE RIESGO Y CONFIANZA
DEL 01 DE ENERO AL 31 DE DICIEMBRE DE 2018

CALCULO DE RIESGO Y CONFIANZA

A continuacién se describe la formula la que se utilizd para determinar el nivel de riesgo y
confianza del Sistema de Control Interno Informéatico, mediante los cuestionarios aplicados al
personal de Metrisa Metropolitana de la ciudad de Riobamba.

NIVEL DE CONFIANZA NIVEL DE RIESGO
NC=CT *x 100 NR=100%-NC
PT
Donde:

NC= Nivel de confianza
CT= Confianza total
CP= Confianza prevista
NR= Nivel de riesgo

MATRIZ DE PONDERACION DE RIESGO Y CONFIANZA

Segun la siguiente tabla se establecio los distintos niveles de riesgo y confianza que se obtuvo una

vez aplicados los Cuestionarios de Control Interno, aplicado al personal de Clinica Metropolitana

NIVEL DE CONFIANZA
BEAIGE VODERADO ALTO
S 51% - 5% 76% - 95%

85% - 50% a9%-25%  |CH00R SO
ALTO moperADO [[EESGEN

NIVEL DE RIESGO
ELABORADO POR: CNCM FECHA: 05/04/2019
REVISADO POR: H.B.V.S FECHA: 05/04/2019
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INFORME DE CONTROL INTERNO

Riobamba, 08 de abril de 2019

Doctora

Gabriela Bucheli Endara

GERENTE GENERAL CLINICA METROPOLITANA
Presente.

De mi consideracion:

Mediante el presente pongo en su conocimiento que, una vez realizada la evaluacion del control
interno a Metrisa Metropolitana por medio de la aplicacion de cuestionarios; vy, con la finalidad de
evaluar el grado de eficiencia, eficacia y seguridad en el manejo de los recursos informaticos, se

determind los siguientes resultados preliminares:

> INOBSERVANCIA DE LA NORMATIVA DE LA ORGANIZACION
INFORMATICA

La institucién no cuenta con un departamento de TICs. H1 Segln las Normas de Control Interno
de la CGE 410-01 Organizacion informética en el que sefiala: Las entidades y organismos del
deben estar acopladas en un marco de trabajo para procesos de tecnologia de informacion que
aseguren la transparencia y el control, asi como el involucramiento de la alta direccién, por lo que las
actividades y procesos de tecnologia de informacion de la organizacién deben estar bajo la
responsabilidad de una unidad que se encargue de regular y estandarizar los temas tecnoldgicos a
nivel institucional.
COSO Il11: Entorno de control (numeral 3). La direccion establece con la supervision del Consejo,
las estructuras, lineas de reporte y los niveles de autoridad y responsabilidad apropiados para la
consecucion de los objetivos. Considera todas las estructuras de la entidad. La Administracion y la
Junta Directiva consideran las estructuras maltiples utilizadas (incluyendo unidades operativas,
entidades legales, distribucion geografica, y proveedores de servicios externos) para apoyar la

consecucién de los objetivos

> INEXISTENCIA DE MANUALES PARA EL MANEJO DE LOS RECURSOS
INFORMATICOS.

No disponen de manuales para el manejo de los recursos informéaticos H2 Segun las Normas de

Control Interno de la CGE 410-07 Desarrollo y adquisicion de software aplicativo. La Unidad
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de Tecnologia de Informacion regulard los procesos de desarrollo y adquisicion de software aplicativo
con lineamientos, metodologias y procedimientos. Los aspectos a considerar son: (numeral 11)
Elaboracion de manuales técnicos, de instalacion y configuracion; asi como de usuario, los cuales

seran difundidos, publicados y actualizados de forma permanente.

COSO I11: Actividades de control (numeral 10) La organizacion define y desarrolla actividades de
control que contribuyen a la mitigacion de los riesgos hasta niveles aceptables para la consecucion de
los objetivos. Evalia una mezcla de tipos de actividades de control. Las actividades de control
incluyen un rango y una variedad de controles que pueden incluir un equilibrio de enfoques para
mitigar los riesgos teniendo en cuenta controles manuales y automatizados, y controles preventivos
y de deteccion.

> INOBSERVANCIA DE LA NORMATIVA PARA LA CONTRATACION DE
PERSONAL IDONEO

La persona responsable de las TICs, no tiene el perfil adecuado para el manejo de los recursos
informaticos. H3 Segln las Normas de Control Interno de la CGE 410-02 Segregacion de funciones,
sefiala: La descripcion documentada y aprobada de los puestos de trabajo que conforman la Unidad
de Tecnologia de Informacion, contemplara los deberes y responsabilidades, asi como las habilidades
y experiencia necesarias en cada posicion, a base de las cuales se realizara la evaluacion del
desempefio. Dicha descripcién considerara procedimientos que eliminen la dependencia de personal

clave.

» INEXISTENCIA DE UN PLAN DE CONTINGENCIA

La institucion no cuenta con un plan de contingencia para contrarrestar los riesgos informaticos. H4
Segun las Normas de Control Interno de la CGE 410-11 Plan de contingencias, menciona:
Corresponde a la Unidad de Tecnologia de Informacidn la definicion, aprobacion e implementacion
de un plan de contingencias que describa las acciones a tomar en caso de una emergencia o suspension
en el procesamiento de la informacion por problemas en los equipos, programas o personal
relacionado. El plan de contingencias sera un documento de caracter confidencial que describa los

procedimientos a seguir en caso de una emergencia o fallo computacional que interrumpa la
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operatividad de los sistemas de informacién. La aplicacion del plan permitira recuperar la operacion
de los sistemas en un nivel aceptable, ademéas de salvaguardar la integridad y seguridad de la
informacion.

> INEXISTENCIA DE POLITICAS QUE REGULEN LAS TI

No se establecen politicas, procedimientos y responsables que regulen las actividades relacionadas
con TI. H5 Segln las Normas de Control Interno de la CGE 410-04 Politicas y procedimientos
menciona: La Unidad de Tecnologia de Informacion definird, documentard y difundira las politicas,
estandares y procedimientos que regulen las actividades relacionadas con tecnologia de informacion
y comunicaciones en la organizacion, estos se actualizardn permanentemente e incluiran las tareas,
los responsables de su ejecucion, los procesos de excepcion, el enfoque de cumplimiento y el control
de los procesos que estdn normando, asi como, las sanciones administrativas a que hubiere lugar si

no se cumplieran.

> FALTA DE PROCEDIMIENTOS, HERRAMIENTAS Y TECNICAS PARA
DISMINUIR LA OCURRENCIA DE RIESGOS

No se aplican procedimientos, herramientas o técnicas para disminuir la ocurrencia de riesgos. H6
Segun las Normas de Control Interno de la CGE 410-04 Politicas y Procedimientos sefiala que: La
méaxima autoridad de la entidad aprobara las politicas y procedimientos que permitan organizar
apropiadamente el area de tecnologia de informacién y asignar el talento humano calificado e
infraestructura tecnolGgica necesaria. Se incorporaran controles, sistemas de aseguramiento de la

calidad y de gestion de riesgos, al igual que directrices y estandares tecnoldgicos

» INEXISTENCIA DE NORMAS PARA ACCEDER A PAGINAS WEB.

No se restringe al personal el uso de paginas web innecesarias para el desempefio laboral. H7 Segln
las Normas de Control Interno de la CGE 410 -14 Sitio web, servicios de internet e intranet, menciona:
Es responsabilidad de la Unidad de Tecnologia de Informacion elaborar las normas, procedimientos
e instructivos de instalacion, configuracion y utilizacion de los servicios de internet, intranet, correo
electrénico y sitio web de la entidad, a base de las disposiciones legales y normativas y los

requerimientos de los usuarios externos e internos.
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» INEXISTENCIA DE UN PLAN DE MANTENIMIENTO PREVENTIVO DE LOS
EQUIPOS DE INFORMATICOS

La Institucion no cuenta con un plan de mantenimiento preventivo de los equipos de cémputo. H8
Segun las Normas de Control Interno de la CGE 410-09 Mantenimiento y control de la infraestructura
tecnoldgica (numeral 6) menciona: Se elaborara un plan de mantenimiento preventivo y/o correctivo
de la infraestructura tecnoldgica sustentado en revisiones periédicas y monitoreo en funcion de las
necesidades organizacionales (principalmente en las aplicaciones criticas de la organizacién),
estrategias de actualizacion de hardware y software, riesgos, evaluacion de vulnerabilidades y

requerimientos de seguridad.

> NO GUARDAN RESPALDOS DE LA INFORMACION EN UN LUGAR DIFERENTE
A LA INSTITUCION

No guardan respaldos de la informacion en un lugar diferente a la institucion. H9 Segun las Normas
de Control Interno de la CGE 410-10 Seguridad de tecnologia de informacién sefiala: La Unidad de
Tecnologia de Informacidn, establecera mecanismos que protejan y salvaguarden contra pérdidas y
fugas los medios fisicos y la informacién que se procesa mediante sistemas informaticos, para ello se
aplicaran al menos las siguientes medidas (numeral 4): Almacenamiento de respaldos con

informacién critica y/o sensible en lugares externos a la organizacion.

> FALTA DE PROCEDIMIENTOS PARA LA ACTUALIZACION DE PAGINA WEB
INSTITUCIONAL.

La pagina web con la que cuenta la Institucién no se actualiza permanentemente. H10 Segun las
Normas de Control Interno de la CGE 410-14 Sitio web, servicios de internet e intranet sefiala; La
Unidad de Tecnologia de Informacién considerara el desarrollo de aplicaciones web y/o méviles que

automaticen los procesos o tramites orientados al uso de instituciones y ciudadanos en general.

» FALTA DE CAPACITACIONES AL PERSONAL RESPONSABLES DE Tl

No se realizan capacitaciones constantes al personal responsable de los recursos informéticos. H11
Segun las Normas de Control Interno de la CGE 410-15 Capacitacion informética, en la que sefiala:

Las necesidades de capacitacion seran identificadas tanto para el personal de tecnologia de

73



informacién como para los usuarios que utilizan los servicios de informacion, las cuales constaran en
un plan de capacitacion informatico, formulado conjuntamente con la Unidad de Talento Humano.
El plan estard orientado a los puestos de trabajo y a las necesidades de conocimiento especificas

determinadas en la evaluacion de desempefio e institucionales.

> INEXISTENCIA DE EMISION DE INFORMES POR PARTE DEL RESPONSABLE
DE LAS TI A LA ADMINISTRACION

El responsable de la Tl no presenta informes periédicos a la Administracion, para que analice el
cumplimiento de objetivos H12 Segun las Normas de Control Interno de la CGE 410-13 Monitoreo
y evaluacion de los procesos y servicios, en el que sefiala: La Unidad de Tecnologia de Informacion
presentara informes periodicos de gestion a la alta direccidn, para que ésta supervise el cumplimiento
de los objetivos planteados y se identifiquen e implanten acciones correctivas y de mejoramiento del

desempefio.

Atentamente,

Carla Cando M.
AUDITORA
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4.2.3.3  Fase lll: Analisis de las Areas Criticas
METRISA METROPOLITANA CLINICA DE SERVICIOS MEDICOS
ESPECIALIZADOS S.A
AUDITORIA INFORMATICA Fl 11
CONSTATACION FISICA
DEL 01 DE ENERO AL 31 DE DICIEMBRE DE 2018
INVENTARIO DE RECURSOS INFORMATICOS

N° | DEPARTAMENTO RESPONSABLE N° COMPUTADORAS | N°CPU | N°MOUSE | N°TECLADOS | N°FUENTE/PODER | N° IMPRESORAS
01 | Gerencia Dra. Gabriela Bucheli 1 1 1 1 0 1
02 | Secretaria Sra. Cristina Cérdenas. 1 1 1 1 1 2
03 | Contabilidad Lcda. Susana Jarrin 4 5 4 6 1 2
04 | Caja Lcda. Blanca Rodriguez 1 1 1 1 1 1
05 | Seguros Ing. Fanny Pachacama 2 2 2 2 0 1
06 | Farmacia BQF. Tania Llongo 2 2 2 2 1 1
07 | Estadistica Sra. Paulina Segovia 1 1 1 1 0 1
08 | Bodega Sr. Jefferson Borja 1 1 1 1 1 1
09 | Laboratorio Lcda. Jaqueline Abarca 1 1 1 1 1 2
10 | Recepcion Lcda. Viviana Chalan 2 2 2 2 1 1
11 | Hospitalizacion | Dr. Merwin Diaz. 3 3 3 3 0 3

TOTAL 19 20 19 21 7 16

ELABORADO POR: CNCM FECHA: 15/04/2019
REVISADO POR: H.B.V.S FECHA: 15/04/2019
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METRISA METROPOLITANA CLINICA
DESERVICIOS MEDICOS ESPECIALIZADOS S.A
AUDITORIA INFORMATICA HH 1/25
HOJA DE HALLAZGOS
DEL 01 DE ENERO AL 31 DE DICIEMBRE DE 2018

> H1 INOBSERVANCIA DE LA NORMATIVA DE LA ORGANIZACION

INFORMATICA

REFERENCIA
CCIl1/13

CONDICION
La institucion no cuenta con un departamento de Tecnologias de la Informacién y

Comunicacion.

CRITERIO

Segun las Normas de Control Interno de la CGE 410-01 Organizacién informatica en el
gue sefiala: Las entidades y organismos del deben estar acopladas en un marco de trabajo
para procesos de tecnologia de informacion que aseguren la transparencia y el control, asi
como el involucramiento de la alta direccion, por lo que las actividades y procesos de
tecnologia de informacion de la organizacion deben estar bajo la responsabilidad de una
unidad que se encargue de regular y estandarizar los temas tecnoldgicos a nivel

institucional.

COSO I11: Entorno de control (numeral 3). La direccién establece con la supervision
del Consejo, las estructuras, lineas de reporte y los niveles de autoridad y responsabilidad
apropiados para la consecucion de los objetivos. Considera todas las estructuras de la
entidad.

ELABORADO POR: CNCM FECHA: 17/04/2019

REVISADO POR: H.B.V.S FECHA: 17/04/2019




METRISA METROPOLITANA CLINICA DE
SERVICIOS MEDICOS ESPECIALIZADOS S.A
AUDITORIA INFORMATICA HH 2/25
HOJA DE HALLAZGOS
DEL 01 DE ENERO AL 31 DE DICIEMBRE DE 2018

La Administracién y la Junta Directiva consideran las estructuras multiples utilizadas
(incluyendo unidades operativas, entidades legales, distribucion geogréfica, y proveedores

de servicios externos) para apoyar la consecucion de los objetivos

» CAUSA

La Administracion no ha creado dentro de la Institucion una unidad o departamento de
Tecnologias Informaticas.

» EFECTO

La falta de un departamento de TI genera falencias dentro del sistema de control interno
de Clinica Metropolitana, dando como resultado que no se ejecuten actividades de asesoria
informética y apoyo a la Administracion en lo referente a infraestructura tecnoldgica y

soporte técnico.

» CONCLUSION

Metrisa Metropolitana no cuenta con una unidad o departamento de Tecnologias de la

Informacién y Comunicacion.

» RECOMENDACION

A Gerencia: Debe crear una unidad o departamento de Tecnologias de la Informacion y
Comunicacion el mismo que se responsabilice de regular y estandarizar los temas
tecnolodgicos de soporte y asesoria a nivel institucional.; asi como, efectué actividades de
asesoria y apoyo a la alta Administracion y a participar oportunamente en la toma de

decisiones de la organizacién las mismas que generen cambios de mejora tecnoldgica.

ELABORADO POR: CNCM FECHA: 17/04/2019

REVISADO POR: H.B.V.S FECHA: 17/04/2019
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METRISA METROPOLITANA CLINICA DE
SERVICIOS MEDICOS ESPECIALIZADOS S.A
AUDITORIA INFORMATICA HH 3/25
HOJA DE HALLAZGOS
DEL 01 DE ENERO AL 31 DE DICIEMBRE DE 2018

» H2 INEXISTENCIA DE MANUALES PARA EL MANEJO DE LOS RECURSOS
INFORMATICOS.

= REFERENCIA

CCIl1/13

= CONDICION

No disponen de manuales para el manejo de los recursos informaticos

= CRITERIO

Segun las Normas de Control Interno de la CGE 410-07 Desarrollo y adquisicion de
software aplicativo, menciona que: la Unidad de Tecnologia de Informacion regulara los
procesos de desarrollo y adquisicion de software aplicativo con lineamientos,
metodologias y procedimientos. Los aspectos a considerar son: (numeral 11) Elaboracion
de manuales técnicos, de instalacion y configuracion; asi como de usuario, los cuales seran

difundidos, publicados y actualizados de forma permanente.

COSO I11: Actividades de control (numeral 10) La organizacion define y desarrolla
actividades de control que contribuyen a la mitigacion de los riesgos hasta niveles
aceptables para la consecucion de los objetivos. Evalta una mezcla de tipos de actividades
de control. Las actividades de control incluyen un rango y una variedad de controles que
pueden incluir un equilibrio de enfoques para mitigar los riesgos teniendo en cuenta

controles manuales y automatizados, y controles preventivos y de deteccion.

ELABORADO POR: CNCM FECHA: 19/04/2019

REVISADO POR: H.B.V.S FECHA: 19/04/2019
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METRISA METROPOLITANA CLINICA DE
SERVICIOS MEDICOS ESPECIALIZADOS S.A
AUDITORIA INFORMATICA HH 4/25
HOJA DE HALLAZGOS
DEL 01 DE ENERO AL 31 DE DICIEMBRE DE 2018

CAUSA

Por desconocimiento la administracion no ha creado manuales para el manejo de los
recursos informaticos tanto para usuarios como para los técnicos, en el que establezca las

funciones, responsabilidades y uso correcto de dichos recursos.

EFECTO

Mal uso de recursos informaticos por parte del personal que son custodios de estos, ya sea
por manipulacion inadecuada o falta de conocimiento del correcto manejo, generando una

pérdida de recursos econdmicos a la institucion.

CONCLUSION

La Institucion no dispone de manuales para el manejo de los recursos informaticos.
RECOMENDACION

Al Supervisor de Sistemas, Desarrollo, Tecnologia y Proyectos solicitar a Gerencia la
elaboracién de un manual para las Tecnologias Informaéticas, con el fin de establecer
politicas y normas que garanticen el debido manejo y uso éptimo de los recursos

informaticos, posteriormente difundir para el conocimiento de sus politicas y normas

establecidos en este.

ELABORADO POR: CNCM

FECHA: 19/04/2019

REVISADO POR: H.B.V.S

FECHA: 19/04/2019
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METRISA METROPOLITANA CLINICA DE
SERVICIOS MEDICOS ESPECIALIZADOS S.A
AUDITORIA INFORMATICA HH 5/25
HOJA DE HALLAZGOS
DEL 01 DE ENERO AL 31 DE DICIEMBRE DE 2018

> H3 INOBSERVANCIA DE LA NORMATIVA PARA LA CONTRATACION DE
PERSONAL IDONEO

= REFERENCIA

CClI 2/13

= CONDICION

La persona responsable de las TICs, no tiene el perfil adecuado para el manejo de los

recursos informaticos.

= CRITERIO

Segun las Normas de Control Interno de la CGE 410-02 Segregacion de funciones, sefiala:
La descripcion documentada y aprobada de los puestos de trabajo que conforman la
Unidad de Tecnologia de Informacion, contemplara los deberes y responsabilidades, asi
como las habilidades y experiencia necesarias en cada posicion, a base de las cuales se
realizara la evaluacion del desempefio. Dicha descripcion considerara procedimientos que

eliminen la dependencia de personal clave.

» CAUSA

Al momento de contratar personal técnico no se aplica la normativa debido a la
inexistencia de un manual de funciones para el area de Tecnologias informéticas, en el
mismo que se debe establecer las habilidades, conocimientos y la experiencia que debe

poseer la persona a ser contratada para que ocupe el cargo.

ELABORADO POR: CNCM FECHA: 22/04/2019

REVISADO POR: H.B.V.S FECHA: 22/04/2019

80




METRISA METROPOLITANA CLINICA DE
SERVICIOS MEDICOS ESPECIALIZADOS S.A
AUDITORIA INFORMATICA HH 6/25
HOJA DE HALLAZGOS
DEL 01 DE ENERO AL 31 DE DICIEMBRE DE 2018

» EFECTO

El personal realiza funciones incompatibles, ya que al momento de contratar no se toma
en cuenta las habilidades, conocimientos y la experiencia; a su vez, dificulta el

cumplimiento de objetivos trazados por Metrisa Metropolitana.

CONCLUSION

En la Institucion al momento de contratar personal no se toma en cuenta las habilidades,
conocimientos y la experiencia; lo que da como resultado que, la persona responsable de
las TICs no posea el perfil adecuado para el manejo de los recursos informaticos

RECOMENDACION

A Gerencia y Talento Humano: Capacitar a la persona que actualmente es responsable
y custodio de las TI; o, contratar a un Supervisor de Sistemas, Desarrollo, Tecnologia y
Proyectos, tomando en cuenta habilidades, conocimientos y la experiencia, el mismo que
contribuya al cumplimiento de los objetivos institucionales; asi como, el soporte y asesoria
técnica tanto de la administracién y de los usuarios de los departamentos que conforman
Clinica Metropolitana, garantizando de esta forma una adecuada segregacion de funciones

y evitando que realicen funciones incompatibles

ELABORADO POR: CNCM FECHA: 22/04/2019

REVISADO POR: H.B.V.S FECHA: 22/04/2019
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METRISA METROPOLITANA CLINICA DE
SERVICIOS MEDICOS ESPECIALIZADOS S.A
AUDITORIA INFORMATICA HH 7/25
HOJA DE HALLAZGOS
DEL 01 DE ENERO AL 31 DE DICIEMBRE DE 2018

» H4 INEXISTENCIA DE UN PLAN DE CONTINGENCIA

REFERENCIA

CCl1 4/13

CONDICION

La institucion no cuenta con un plan de contingencia para contrarrestar los riesgos

informaticos.

CRITERIO

Segun las Normas de Control Interno de la CGE 410-11 Plan de contingencias, menciona:
Corresponde a la Unidad de Tecnologia de Informacion la definicion, aprobacion e
implementacion de un plan de contingencias que describa las acciones a tomar en caso de
una emergencia o suspension en el procesamiento de la informacién por problemas en los
equipos, programas o personal relacionado. El plan de contingencias sera un documento
de carécter confidencial que describa los procedimientos a seguir en caso de una
emergencia o fallo computacional que interrumpa la operatividad de los sistemas de
informacidn. La aplicacion del plan permitira recuperar la operacién de los sistemas en un

nivel aceptable, ademas de salvaguardar la integridad y seguridad de la informacién.

ELABORADO POR: CNCM

FECHA: 24/04/2019

REVISADO POR: H.B.V.S

FECHA: 24/04/2019
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METRISA METROPOLITANA CLINICA DE
SERVICIOS MEDICOS ESPECIALIZADOS S.A
AUDITORIA INFORMATICA HH 8/25
HOJA DE HALLAZGOS
DEL 01 DE ENERO AL 31 DE DICIEMBRE DE 2018

» CAUSA

La Administracion Clinica Metropolitana no ha disefiado un Plan de Contingencia para

contrarrestar riesgos informaticos.

> EFECTO

Falta de politicas, normas y métodos que describa las acciones a tomar en caso de existir
una emergencia, fallas técnicas, robo, posibles catastrofes naturales o sucesos imprevistos

en lo referente a la informacidn, equipos informaticos o personal.

» CONCLUSION

Clinica Metropolitana no cuenta con un plan de contingencia que ayude a contrarrestar
posibles riesgos informaticos, mediante la aplicacién de medidas preventivas, detectivas

y correctivas.

> RECOMENDACION

A Gerencia: Disefiar e implementar un Plan de Contingencia que ayude a contrarrestar
posibles riesgos informaticos, que describa las acciones a tomar en caso de una emergencia
0 suspension en el procesamiento de la informacion por problemas en los equipos,
programas o personal relacionado. EI mismo que debe mantenerse actualizado y refleje de
manera permanente los requerimientos de la organizacion.

El plan de contingencias aprobado, serd difundido entre el personal responsable de su
ejecucion y deberd ser sometido a pruebas, entrenamientos y evaluaciones periédicas, o
cuando se haya efectuado algin cambio en la configuracion de los equipos o el esquema

de procesamiento.

ELABORADO POR: CNCM FECHA: 26/04/2019

REVISADO POR: H.B.V.S FECHA: 26/04/2019
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METRISA METROPOLITANA CLINICA DE
SERVICIOS MEDICOS ESPECIALIZADOS S.A
AUDITORIA INFORMATICA HH 9/25
HOJA DE HALLAZGOS
DEL 01 DE ENERO AL 31 DE DICIEMBRE DE 2018

H5 INEXISTENCIA DE POLITICAS QUE REGULEN LAS TI

REFERENCIA

CCl1 4/13

CONDICION

No se establecen politicas, procedimientos y responsables que regulen las actividades

relacionadas con TI.

CRITERIO

Segln las Normas de Control Interno de la CGE 410-04 Politicas y procedimientos
menciona: La Unidad de Tecnologia de Informacién definira, documentara y difundira las
politicas, estandares y procedimientos que regulen las actividades relacionadas con
tecnologia de informacion y comunicaciones en la organizacién, estos se actualizaran
permanentemente e incluiran las tareas, los responsables de su ejecucion, los procesos de
excepcion, el enfoque de cumplimiento y el control de los procesos que estan normando,

asi como, las sanciones administrativas a que hubiere lugar si no se cumplieran.

CAUSA

Inexistencia de politicas, procedimientos y responsables que regulen el manejo de sistemas

operativos, redes y equipos informaticos.

ELABORADO POR: CNCM

FECHA: 29/04/2019

REVISADO POR: H.B.V.S

FECHA: 29/04/2019
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METRISA METROPOLITANA CLINICA DE
SERVICIOS MEDICOS ESPECIALIZADOS S.A
AUDITORIA INFORMATICA HH 10/25
HOJA DE HALLAZGOS
DEL 01 DE ENERO AL 31 DE DICIEMBRE DE 2018

EFECTO

La falta de politicas, procedimientos y responsables de las Tecnologias Informaticas
generan debilidades dentro del Sistema de Control Interno Institucional; asi como, el
desconocimiento de como proceder frente a los diferentes riesgos a los que se encuentra

expuestos la TI.

CONCLUSION

La Institucién no ha establecido politicas, procedimientos y responsables que regulen el
manejo de sistemas operativos, redes y equipos informaticos generando debilidades dentro
del Sistema de Control Interno Institucional; asi como, el desconocimiento de cdmo

proceder frente a los diferentes riesgos a los que se encuentra expuestos la TI.

RECOMENDACION

A Gerencia: Se recomienda definir, documentar y difundir politicas, estandares y
procedimientos que regulen las actividades relacionadas con tecnologia de informacion y
comunicaciones en la organizacion; a su vez actualizar permanentemente e incluir las
tareas, los responsables de su ejecucion, los procesos de excepcion, el enfoque de
cumplimiento y el control de los procesos gque estan normando, asi como, las sanciones

administrativas a que hubiere lugar si no se cumplieran.

ELABORADO POR: CNCM

FECHA: 29/04/2019

REVISADO POR: H.B.V.S

FECHA: 29/04/2019
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METRISA METROPOLITANA CLINICA DE
SERVICIOS MEDICOS ESPECIALIZADOS S.A
AUDITORIA INFORMATICA HH 11/25
HOJA DE HALLAZGOS
DEL 01 DE ENERO AL 31 DE DICIEMBRE DE 2018

> H6 FALTA DE PROCEDIMIENTOS, HERRAMIENTAS Y TECNICAS PARA
DISMINUIR LA OCURRENCIA DE RIESGOS

= REFERENCIA

CCI15/13

= CONDICION

No se aplican procedimientos, herramientas o técnicas para disminuir la ocurrencia de

riesgos.

» CRITERIO
Segun las Normas de Control Interno de la CGE 410-04 Politicas y Procedimientos sefiala
gue: Se incorporaran controles, sistemas de aseguramiento de la calidad y de gestion de
riesgos, al igual que directrices y estandares tecnoldgicos

= CAUSA

Inexistencia de procedimientos, herramientas o técnicas para disminuir la ocurrencia de

riesgos informaticos, que al momento de aplicar estos dismuyan su impacto y ocurrencia

ELABORADO POR: CNCM FECHA: 01/05/2019

REVISADO POR: H.B.V.S FECHA: 01/05/2019
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METRISA METROPOLITANA CLINICA DE
SERVICIOS MEDICOS ESPECIALIZADOS S.A
AUDITORIA INFORMATICA HH 12/25
HOJA DE HALLAZGOS
DEL 01 DE ENERO AL 31 DE DICIEMBRE DE 2018

EFECTO

Por falta de procedimientos, herramientas o0 técnicas surgen riesgos informéticos que
pueden tener un impacto y nivel de ocurrencia alto, afectando la integridad de las
Tecnologias Informaticas

Los equipos se encuentran en un estado de vulnerabilidad ante la potencial ocurrencia de

riesgos

CONCLUSION

En la Institucién no se aplica procedimientos, herramientas o técnicas que contribuya a
disminuir el impacto y ocurrencia de riesgos, afectando de esta manera la integridad de las
Tecnologias Informaticas.

RECOMENDACION

A Gerencia: Como maxima autoridad de la Institucion debe incorporar controles, sistemas
de aseguramiento de la calidad y de gestion de riesgos, al igual que directrices y estandares
tecnolégicos, establecer politicas, procedimientos, herramientas y técnicas que contribuya

a disminuir el impacto y ocurrencia de riesgos

ELABORADO POR: CNCM

FECHA: 01/05/2019

REVISADO POR: H.B.V.S

FECHA: 01/05/2019
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METRISA METROPOLITANA CLINICA DE
SERVICIOS MEDICOS ESPECIALIZADOS S.A
AUDITORIA INFORMATICA HH 13/25
HOJA DE HALLAZGOS
DEL 01 DE ENERO AL 31 DE DICIEMBRE DE 2018

» H7 INEXISTENCIA DE NORMAS PARA ACCEDER A PAGINAS WEB

REFERENCIA

CCl17/13

CONDICION

No se restringe al personal el uso de paginas web innecesarias para el desempefio laboral

CRITERIO

Segun las Normas de Control Interno de la CGE 410 -14 Sitio web, servicios de internet e
intranet, menciona: Es responsabilidad de la Unidad de Tecnologia de Informacion
elaborar las normas, procedimientos e instructivos de instalacion, configuracion y
utilizacion de los servicios de internet, intranet, correo electronico y sitio web de la
entidad, a base de las disposiciones legales y normativas y los requerimientos de los

usuarios externos e internos.
CAUSA
El responsable de las Tecnologias de la Informacién y Comunicacion no restringe el

acceso a paginas web innecesarias al desarrollo de las funciones establecidas a cada

funcionario de la Institucién.

ELABORADO POR: CNCM FECHA: 03/05/2019

REVISADO POR: H.B.V.S FECHA: 03/05/2019
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METRISA METROPOLITANA CLINICA DE
SERVICIOS MEDICOS ESPECIALIZADOS S.A
AUDITORIA INFORMATICA HH 14/25
HOJA DE HALLAZGOS
DEL 01 DE ENERO AL 31 DE DICIEMBRE DE 2018

EFECTO

Pérdida de recursos econémicos por el uso indebido del internet; ya que, el personal
ingresa a paginas web innecesarias y no autorizadas en la ejecucion de sus funciones segun
el cargo que desempefia.

Vulnerabilidad del software debido a virus que pueden afectar a este.

Entrega de informacion solicitada por la Administracién poco oportuna, lo que no permite

la toma de decisiones de manera oportuna y acertada.

CONCLUSION

En la Institucién no existen normas, politicas e instructivos en los que se establezcan la
configuracion y utilizacion correcta del internet, lo que genera que el personal haga mal
uso e ingrese de manera innecesaria a paginas web, las mismas que no son de vital

importancia en el desempefio de sus actividades laborales.

RECOMENDACION

A Gerencia y Responsable de TI: establecer normas, procedimientos e instructivos de
instalacion, configuracién y utilizacion de los servicios de internet, intranet, correo
electronico y sitios web de la entidad, conforme a disposiciones legales, normativas y los
requerimientos de los usuarios externos e internos; garantizando de esta manera que el
personal no ingrese a sitios web innecesarios en el desarrollo de las actividades laborales

para las cuales fueron designados cada uno de los funcionarios

ELABORADO POR: CNCM FECHA: 03/05/2019

REVISADO POR: H.B.V.S FECHA: 03/05/2019
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METRISA METROPOLITANA CLINICA DE
SERVICIOS MEDICOS ESPECIALIZADOS S.A
AUDITORIA INFORMATICA HH 15/25
HOJA DE HALLAZGOS
DEL 01 DE ENERO AL 31 DE DICIEMBRE DE 2018

> H8 INEXISTENCIA DE UN PLAN DE MANTENIMIENTO PREVENTIVO DE

LOS EQUIPOS DE INFORMATICOS

REFERENCIA

CCl17/13

CONDICION

La Institucién no cuenta con un plan de mantenimiento preventivo de los equipos de

cémputo.

CRITERIO

Segun las Normas de Control Interno de la CGE 410-09 Mantenimiento y control de la
infraestructura tecnoldgica (numeral 6) menciona: Se elaborara un plan de mantenimiento
preventivo y/o correctivo de la infraestructura tecnoldgica sustentado en revisiones
periédicas y monitoreo en funcién de las necesidades organizacionales (principalmente en
las aplicaciones criticas de la organizacidn), estrategias de actualizacion de hardware y

software, riesgos, evaluacién de vulnerabilidades y requerimientos de seguridad.

CAUSA

El responsable de Tecnologias Informéticas no cuenta con un plan de mantenimiento

preventivo a los recursos informaticos.

ELABORADO POR: CNCM

FECHA: 06/05/2019

REVISADO POR: H.B.V.S

FECHA: 06/05/2019
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METRISA METROPOLITANA CLINICA DE
SERVICIOS MEDICOS ESPECIALIZADOS S.A
AUDITORIA INFORMATICA HH 16/25
HOJA DE HALLAZGOS
DEL 01 DE ENERO AL 31 DE DICIEMBRE DE 2018

EFECTO

Los recursos informaticos se encuentran mas vulnerables; y, por ende se dafian con mayor
frecuencia de lo normal, a su vez esto genera el retraso en las actividades que ejecutan los
funcionarios, poniendo en riesgo el cumplimiento de los objetivos institucionales

Pérdida de recursos econémicos.

CONCLUSION

Clinica Metropolitana no cuenta con un plan de mantenimiento preventivo de los recursos
informaticos, dando como resultado que estos se encuentren mas vulnerables y por ende
tienden a dafarse con mayor frecuencia de lo normal, generando el retraso en las
actividades que ejecutan los funcionarios; también, ponen en riesgo el cumplimiento de

los objetivos institucionales.

RECOMENDACION

A Gerencia conjuntamente con el responsable de Tecnologias Informéticas, definiran y
regularan los procedimientos que garanticen el mantenimiento y uso adecuado de la
infraestructura tecnoldgica; a su vez, deberan elaborar un plan de mantenimiento
preventivo y/o correctivo de la infraestructura tecnoldgica sustentado en revisiones
periédicas y monitoreo en funcion de las necesidades organizacionales, principalmente en
las aplicaciones criticas de la organizacion, estrategias de actualizacion de hardware y

software, riesgos, evaluacion de vulnerabilidades y requerimientos de seguridad.

ELABORADO POR: CNCM FECHA: 06/05/2019

REVISADO POR: H.B.V.S FECHA: 06/05/2019
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METRISA METROPOLITANA CLINICA DE
SERVICIOS MEDICOS ESPECIALIZADOS S.A
AUDITORIA INFORMATICA HH 17/25
HOJA DE HALLAZGOS
DEL 01 DE ENERO AL 31 DE DICIEMBRE DE 2018

> H9 NO GUARDAN RESPALDOS DE LA INFORMACION EN UN LUGAR
DIFERENTE A LA INSTITUCION

* REFERENCIA
CCI 7/13

= CONDICION
No guardan respaldos de la informacion en un lugar diferente a la institucion.

» CRITERIO
Segun las Normas de Control Interno de la CGE 410-10 Seguridad de tecnologia de
informacidn sefiala: La Unidad de Tecnologia de Informacion, establecerd mecanismos
gue protejan y salvaguarden contra pérdidas y fugas los medios fisicos y la informacién
gue se procesa mediante sistemas informaticos, para ello se aplicaran al menos las
siguientes medidas (numeral 4): Almacenamiento de respaldos con informacion critica y/o
sensible en lugares externos a la organizacion

= CAUSA

Clinica Metropolitana no cuenta con un lugar externo en donde se pueda almacenar los

respaldos de la informacion.

ELABORADO POR: CNCM FECHA: 08/05/2019

REVISADO POR: H.B.V.S FECHA: 08/05/2019
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SERVICIOS MEDICOS ESPECIALIZADOS S.A
AUDITORIA INFORMATICA HH 18/25
HOJA DE HALLAZGOS
DEL 01 DE ENERO AL 31 DE DICIEMBRE DE 2018

EFECTO

Vulnerabilidad de la informacion, en el caso de existir algun suceso de fuerza mayor como
incendios, robo o catastrofes naturales la informacion estaria mas propensa a perderse con
mayor facilidad y no se podra recuperar ya que esta solo se mantiene dentro de la

Institucion.

CONCLUSION

La Institucién no almacena la informacién en un lugar distinto a Clinica Metropolitana,
dando como resultado que la informacidn sea méas vulnerable y esté propensa a perderse
con mayor facilidad o en el caso de existir algin suceso de fuerza mayor como incendios,

robo o catastrofes naturales no se podra recuperar y se perdera definitivamente.

RECOMENDACION

A Gerencia: establecer mecanismos que protejan y salvaguarden la informacion contra
pérdidas de los medios fisicos y la informacién que se procesa mediante sistemas
informaticos; para ello debera almacenar los respaldos con informacidn sensible en lugares

externos y distintos a la organizacion.

ELABORADO POR: CNCM

FECHA: 08/05/2019

REVISADO POR: H.B.V.S

FECHA: 08/05/2019
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METRISA METROPOLITANA CLINICA DE
SERVICIOS MEDICOS ESPECIALIZADOS S.A
AUDITORIA INFORMATICA HH 19/25
HOJA DE HALLAZGOS
DEL 01 DE ENERO AL 31 DE DICIEMBRE DE 2018

> H10 FALTA DE PROCEDIMIENTOS PARA LA ACTUALIZACION DE PAGINA

WEB INSTITUCIONAL

REFERENCIA

CCl 10/13

CONDICION

La pagina web con la que cuenta la Institucion no se actualiza permanentemente
CRITERIO

Segun las Normas de Control Interno de la CGE 410-14 Sitio web, servicios de internet e
intranet sefiala: La Unidad de Tecnologia de Informacion considerard el desarrollo de
aplicaciones web y/o méviles que automaticen los procesos o tramites orientados al uso de
instituciones y ciudadanos en general

CAUSA

Falta de presupuesto establecido para el mantenimiento y actualizacion permanente de la

pagina web institucional, https://masguemedicos.ec/centro-medico_riobamba/clinica-

metropolitana/, como se muestra en las siguientes iméagenes.

ELABORADO POR: CNCM FECHA: 10/05/2019

REVISADO POR: H.B.V.S FECHA: 10/05/2019
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@ | @ [z cequrs | e/ masauemedicos.s/cemtro-madics_fobamba/clinics metrapolitans +r

Clinica Metropolitana

Clinica privada en Riobamba

ntacta con clinica Metropolitana
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Figura 2-4: P4gina Web
Fuente: Pagina Web Clinica Metropolitana,(2019)
Realizado por: Cando Moreno, Carla Nataly, 2019
T

Figura 3-4. Pagina Web
Fuente: Pagina Web Clinica Metropolitana,(2019)
Elaborado por: Carla Nataly Cando Moreno

e EFECTO

Desconocimiento por parte de los usuarios externos (clientes) los servicios que brinda
Clinica Metropolitana.

Informacion poco oportuna y desactualizada.

ELABORADO POR: CNCM FECHA: 10/05/2019

REVISADO POR: H.B.V.S FECHA: 10/05/2019
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METRISA METROPOLITANA CLINICA DE
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AUDITORIA INFORMATICA HH 21/25
HOJA DE HALLAZGOS
DEL 01 DE ENERO AL 31 DE DICIEMBRE DE 2018

CONCLUSION

Clinica Metropolitana no cuenta con procedimientos para la actualizacion constante de la
pagina web institucional, lo que genera el desconocimiento por parte de los usuarios
externos (clientes) de los servicios que brinda Clinica Metropolitana; y, lo mas importante
que la informacion es poco oportuna y desactualizada.

RECOMENDACION

A Responsable de Tl deberéa elaborar normas, procedimientos e instructivos de instalacion,
configuracion y utilizacién de los servicios de internet, intranet, correo electrénico y sitio
web de la entidad, a base de las disposiciones legales y normativas y los requerimientos de
los usuarios externos e internos. Ademas, considerara el desarrollo de aplicaciones web
moviles que automaticen los procesos y tramites orientados al uso de instituciones y

ciudadanos en general.

ELABORADO POR: CNCM FECHA: 10/05/2019

REVISADO POR: H.B.V.S FECHA: 10/05/2019
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METRISA METROPOLITANA CLINICA DE
SERVICIOS MEDICOS ESPECIALIZADOS S.A
AUDITORIA INFORMATICA
HOJA DE HALLAZGOS
DEL 01 DE ENERO AL 31 DE DICIEMBRE DE 2018

HH 22/25

» H11 FALTA DE CAPACITACIONES AL PERSONAL RESPONSABLES DE Tl

REFERENCIA

CCl1 12/13

CONDICION

No se realizan capacitaciones constantes al personal responsable de los recursos

informaticos.

CRITERIO

Segln las Normas de Control Interno de la CGE 410-15 Capacitacion informatica, en la
que sefiala: Las necesidades de capacitacion seran identificadas tanto para el personal de
tecnologia de informacion como para los usuarios que utilizan los servicios de
informacidn, las cuales constaran en un plan de capacitacion informatico, formulado
conjuntamente con la Unidad de Talento Humano. El plan estara orientado a los puestos
de trabajo y a las necesidades de conocimiento especificas determinadas en la evaluacion

de desempefio e institucionales.

CAUSA

Falta de presupuesto establecido para la ejecucion de capacitaciones al personal

responsable de las Tecnologias Informaticas.

ELABORADO POR: CNCM FECHA: 13/05/2019

REVISADO POR: H.B.V.S FECHA: 13/05/2019
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METRISA METROPOLITANA CLINICA DE
SERVICIOS MEDICOS ESPECIALIZADOS S.A
AUDITORIA INFORMATICA HH 23/25
HOJA DE HALLAZGOS
DEL 01 DE ENERO AL 31 DE DICIEMBRE DE 2018

EFECTO

Los quipos informéticos son operados por personal de la institucién sin la suficiente

preparacion y capacitacién minima para garantizar una correcta operatividad.

Equipos informaticos vulnerables y mas propensos a dafios continuos por mala

operatividad de los usuarios

CONCLUSION

La institucion no realiza capacitaciones al personal responsable de las Tecnologias
Informaticas por falta de presupuesto establecido para la ejecuciéon de las mismas,
generando que los quipos informaticos sean operados por personal de la institucion sin la
suficiente preparacion y capacitacién minima para garantizar una correcta operatividad; a
su vez, los recursos informaticos son mas vulnerables y propensos a dafios continuos por

el mal uso.

RECOMENDACION

A gerencia: debera identificar las necesidades de capacitacion tanto para el personal de
tecnologia de informacion como para los usuarios que utilizan los servicios de
informacidn, las cuales constaran en un plan de capacitacion informatico, formulado
conjuntamente con la Unidad de Talento Humano. El plan estara orientado a los puestos
de trabajo y a las necesidades de conocimiento especificas determinadas en la evaluacion
de desempefio e institucionales; a su vez, debera establecer un presupuesto anual para

capacitacion del personal.

ELABORADO POR: CNCM FECHA: 13/05/2019

REVISADO POR: H.B.V.S FECHA: 13/05/2019
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HH 24/25

> H12 INEXITENCIA DE EMISION DE INFORMES POR PARTE DEL

RESPONSABLE DE LAS TI A LA ADMINISTRACION

REFERENCIA

CCl1 12/13

CONDICION

El responsable de la T1 no presenta informes periddicos a la Administracion, para que

analice el cumplimiento de objetivos

CRITERIO

Segun las Normas de Control Interno de la CGE 410-13 Monitoreo y evaluacion de los
procesos y servicios, en el que sefiala: La Unidad de Tecnologia de Informacion presentara
informes periddicos de gestidn a la alta direccion, para que ésta supervise el cumplimiento
de los objetivos planteados y se identifiqguen e implanten acciones correctivas y de

mejoramiento del desempefio.
CAUSA
Desconocimiento por parte del responsable de Tecnologias de Informacién de presentar

informes periddicos de las actividades y posibles falencias que se estén presentando en su

area.

ELABORADO POR: CNCM

FECHA: 15/05/2019

REVISADO POR: H.B.V.S

FECHA: 15/05/2019
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EFECTO

Toma de decisiones poco acertadas por parte de la administracion.
No se conoce de manera oportuna posibles falencias y la situacion real en el desempefio

de actividades en el &rea de TI.

CONCLUSION

La Administracion no tiene conocimiento del desempefio dentro de las TI, debido a que el
responsable de la TI no presenta informes periédicos a la Administracién, para que analice
el cumplimiento de objetivos y la toma oportuna de decisiones en el caso de existir posibles

falencias dentro de esta area.

RECOMENDACION

A Gerencia: debera establecer un marco de trabajo de monitoreo y definir el alcance, la
metodologia y el proceso a seguir para monitorear la contribucion y el impacto de
tecnologia de informacion en la entidad; asi como, solicitar al responsable de las TI
informes periddicos de gestion para que se supervise el cumplimiento de los objetivos
planteados y se identifiquen e implanten acciones correctivas y de mejoramiento del

desempefio.

ELABORADO POR: CNCM

FECHA: 15/05/2019

REVISADO POR: H.B.V.S

FECHA: 15/05/2019
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CARTA DE PRESENTACION

Riobamba, 17 de mayo de 2019.

Doctora

Gabriela Bucheli Endara

GERENTE GENERAL CLINICA METROPOLITANA
Presente.

De mi consideracion:

Mediante el presente pongo en su conocimiento que se ha realizado “AUDITORIA INFORMATICA
A METRISA METROPOLITANA RIOBAMBA CLINICA DE SERVICIOS MEDICOS
ESPECIALIZADOS S.A., DE LA CIUDAD DE RIOBAMBA, PROVINCIA DE CHIMBORAZO,
PERIODO 2018”, la misma que se ejecutd aplicando las Normas de Auditoria Generalmente
Aceptadas, Principios de Control Interno, Nomas de la Contraloria General Estado; y, deméas

procedimientos técnicos necesarios para la auditoria.

Para la evaluacion del Sistema de Control Interno, se aplicd los componentes del COSO llI, los
mismos que facilitaron la evaluacion y ayudaron a establecer las areas criticas que podrian afectar el
cumplimiento de objetivos institucionales.

Para completar el proceso de la auditoria se presenta el informe escrito el mismo que contiene

comentarios, conclusiones y recomendaciones sobre los hallazgos de importancia que fueron

examinados.

Atentamente,

Carla Cando Moreno.
AUDITORA
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METRISA METROPOLITANA RIOBAMBA CLINICA DE SERVICIOS MEDICOS

ESPECIALIZADOS S.A.

INFORME DE AUDITORIA

DEL 01 DE ENERO AL 31 DE DICIEMBRE DE 2018

CAPITULO I

MOTIVO

La aplicacién de la Auditoria Informéatica a Metrisa Metropolitana Clinica de Servicios Médicos

Especializados S.A. de la ciudad de Riobamba, se ejecuté mediante Orden de Trabajo N°001-001-

2019, emitida por el Ing. Hitalo Veloz — Director del presente Trabajo de Titulacién, la misma que se

ejecuto con el fin de evaluar los procedimientos efectuados en la entidad.

OBJETIVOS DEL EXAMEN

Objetivo General

>

Aplicar una Auditoria Informatica a Metrisa Metropolitana Riobamba Clinica de Servicios

Meédicos Especializados S.A., de la Ciudad de Riobamba, Provincia de Chimborazo, periodo

2018, para detectar falencias en el uso de las Tecnologias de la Informacion y Comunicacién.

Objetivos Especificos

>

Indagar todo el referente tedrico existente sobre Auditoria Informatica, a través de
investigaciones, manuales, paginas web, para contar con una base de definiciones sélidas que
permitan la ejecucion de la presente investigacion.

Establecer la metodologia y herramientas de investigacion necesarias a utilizar en la
recopilacion de informacion veraz, oportuna y confiable, a fin de realizar la Auditoria lo
suficientemente objetiva y de conformidad con los procedimientos establecidos por la ley.
Elaborar el respectivo informe de auditoria informatica practicado a Metrisa Metropolitana

Riobamba Clinica de Servicios Médicos Especializados S.A., del Cantén Riobamba que
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contenga las conclusiones y recomendaciones, con el propoésito de contribuir al mejoramiento
en la gestion.

> Proponer un manual de funciones para el cargo de Supervisor de Sistemas, Desarrollo,
Tecnologia y Proyectos, con el fin de ayudar al correcto manejo de las Tecnologias

Informaticas.

ALCANCE DE LA AUDITORIA

La aplicacion de la Auditoria Informética a Metrisa Metropolitana Riobamba Clinica de Servicios
Médicos Especializados S.A., de la Ciudad de Riobamba, Provincia de Chimborazo en el periodo

comprendido entre el 01 de enero al 31 de diciembre de 2018.

BASE LEGAL

Metrisa Metropolitana Riobamba S.A., es una sociedad anénima, con Registro Unico de
Contribuyentes 0690074141001, tiene su domicilio principal en la ciudad de Riobamba, Provincia de
Chimborazo, en las calles Junin 25-28 y Espafia, constituida mediante escritura pabica en la Notaria
Quinta del cantén Riobamba el 4 de julio del afio 1995. Aprobada por la superintendencia de
Compafiias de Ambato mediante Resolucion 95.5.1.1.13 del 28 de septiembre de 1995. La sociedad
se encuentra inscrita en el Registro Mercantil de la ciudad de Riobamba con nimero 218, bajo el
nimero 5664 del repertorio del 4 de octubre de 1995, su vigencia es hasta el 31 de octubre de
2045.Metrisa Metropolitana Riobamba S.A. en lo referente a su base legal, esta sujeta las siguientes

disposiciones legales:

e Constitucién de la Republica del Ecuador.

e Servicio de Rentas Internas

e Ley Organica de Salud.

e Reglamento para el manejo adecuado de los desechos infecciosos generados en las
instituciones publicas y privadas de salud en el Ecuador.

e Superintendencia de Compafiias.

e Codigo de trabajo

e Normas emitidas por el Ministerio de Salud Pablica del Ecuador.

e Leyde Régimen Tributario Interno;

e Y, las demas leyes a las que establece la Republica del Ecuador.
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CAPITULO II

RESULTADOS DE LA AUDITORIA

INOBSERVANCIA DE LA NORMATIVA DE LA ORGANIZACION INFORMATICA

Conclusioén:

Metrisa Metropolitana no cuenta con una unidad o departamento de Tecnologias de la Informacion y

Comunicacion.

Recomendacion:

A Gerencia: Debe crear una unidad o departamento de Tecnologias de la Informacion vy
Comunicacion el mismo gue se responsabilice de regular y estandarizar los temas tecnoldgicos de
soporte y asesoria a nivel institucional.; asi como, efectué actividades de asesoria y apoyo a la alta
Administracion y a participar oportunamente en la toma de decisiones de la organizacion las mismas

gue generen cambios de mejora tecnoldgica.

INEXISTENCIA DE MANUALES PARA EL MANEJO DE LOS RECURSOS
INFORMATICOS.

Conclusion

La Institucion no dispone de manuales para el manejo de los recursos informaticos.
Recomendacion

Al Supervisor de Sistemas, Desarrollo, Tecnologia y Proyectos solicitar a Gerencia la elaboracion
de un manual para las Tecnologias Informéticas, con el fin de establecer politicas y normas que

garanticen el debido manejo y uso 6ptimo de los recursos informaticos, posteriormente difundir para

el conocimiento de sus politicas y normas establecidos en este.
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INOBSERVANCIA DE LA NORMATIVA PARA LA CONTRATACION DE PERSONAL
IDONEO

Conclusion

En la Institucion al momento de contratar personal no se toma en cuenta las habilidades,
conocimientos y la experiencia; lo que da como resultado que, la persona responsable de las TICs no

posea el perfil adecuado para el manejo de los recursos informéticos

Recomendacion

A Gerencia y Talento Humano: Capacitar a la persona que actualmente es responsable y custodio de
las TI; o, contratar a un Supervisor de Sistemas, Desarrollo, Tecnologia y Proyectos, tomando en
cuenta habilidades, conocimientos y la experiencia, el mismo que contribuya al cumplimiento de los
objetivos institucionales; asi como, el soporte y asesoria técnica tanto de la administracion y de los
usuarios de los departamentos que conforman Clinica Metropolitana, garantizando de esta forma una

adecuada segregacién de funciones y evitando que realicen funciones incompatibles

INEXISTENCIA DE UN PLAN DE CONTINGENCIA

Conclusion

Clinica Metropolitana no cuenta con un plan de contingencia que ayude a contrarrestar posibles

riesgos informaticos, mediante la aplicacion de medidas preventivas, detectivas y correctivas.

Recomendacion

A Gerencia: Disefiar e implementar un Plan de Contingencia que ayude a contrarrestar posibles
riesgos informaticos, que describa las acciones a tomar en caso de una emergencia 0 suspension en
el procesamiento de la informacion por problemas en los equipos, programas o personal relacionado.
El mismo que debe mantenerse actualizado y refleje de manera permanente los requerimientos de la
organizacion. El plan de contingencias aprobado, sera difundido entre el personal responsable de su
ejecucion y debera ser sometido a pruebas, entrenamientos y evaluaciones periddicas, o cuando se

haya efectuado algin cambio en la configuracion de los equipos o el esquema de procesamiento.
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INEXISTENCIA DE POLITICAS QUE REGULEN LAS TI

Conclusion

La Institucion no ha establecido politicas, procedimientos y responsables que regulen el manejo de
sistemas operativos, redes y equipos informaticos generando debilidades dentro del Sistema de
Control Interno Institucional; asi como, el desconocimiento de como proceder frente a los diferentes

riesgos a los que se encuentra expuestos la TI.

Recomendacion

A Gerencia: Se recomienda definir, documentar y difundir politicas, estandares y procedimientos que
regulen las actividades relacionadas con tecnologia de informacion y comunicaciones en la
organizacion; a su vez actualizar permanentemente e incluir las tareas, los responsables de su
ejecucién, los procesos de excepcion, el enfoque de cumplimiento y el control de los procesos que

estan normando, asi como, las sanciones administrativas a que hubiere lugar si no se cumplieran.

FALTA DE PROCEDIMIENTOS, HERRAMIENTAS Y TECNICAS PARA DISMINUIR LA
OCURRENCIA DE RIESGOS

Conclusion

En la Institucién no se aplica procedimientos, herramientas o técnicas que contribuya a disminuir el
impacto y ocurrencia de riesgos, afectando de esta manera la integridad de las Tecnologias
Informaticas.

Recomendacion

A Gerencia: Como méaxima autoridad de la Institucion debe incorporar controles, sistemas de
aseguramiento de la calidad y de gestion de riesgos, al igual que directrices y estdndares tecnolégicos,

establecer politicas, procedimientos, herramientas y técnicas que contribuya a disminuir el impacto y

ocurrencia de riesgos
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INEXISTENCIA DE NORMAS PARA ACCEDER A PAGINAS WEB

Conclusion

En la Institucion no existen normas, politicas e instructivos en los que se establezcan la configuracion
y utilizacion correcta del internet, lo que genera que el personal haga mal uso e ingrese de manera
innecesaria a paginas web, las mismas que no son de vital importancia en el desempefio de sus

actividades laborales.

Recomendacion

A Gerencia y Responsable de TI: establecer normas, procedimientos e instructivos de instalacion,
configuracion y utilizacion de los servicios de internet, intranet, correo electronico y sitios web de la
entidad, conforme a disposiciones legales, normativas y los requerimientos de los usuarios externos
e internos; garantizando de esta manera que el personal no ingrese a sitios web innecesarios en el

desarrollo de las actividades laborales para las cuales fueron designados cada uno de los funcionarios

INEXISTENCIA DE UN PLAN DE MANTENIMIENTO PREVENTIVO DE LOS EQUIPOS
DE INFORMATICOS

Conclusion

Clinica Metropolitana no cuenta con un plan de mantenimiento preventivo de los recursos
informaticos, dando como resultado que estos se encuentren mas vulnerables y por ende tienden a
dafarse con mayor frecuencia de lo normal, generando el retraso en las actividades que ejecutan los

funcionarios; también, ponen en riesgo el cumplimiento de los objetivos institucionales.

Recomendacion

A Gerencia conjuntamente con el responsable de Tecnologias Informaticas, definiran y regularan los
procedimientos que garanticen el mantenimiento y uso adecuado de la infraestructura tecnolégica; a
su vez, deberan elaborar un plan de mantenimiento preventivo y/o correctivo de la infraestructura
tecnoldgica sustentado en revisiones periddicas y monitoreo en funcién de las necesidades

organizacionales, principalmente en las aplicaciones criticas de la organizacion, estrategias de
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actualizacion de hardware y software, riesgos, evaluacion de vulnerabilidades y requerimientos de

seguridad

NO GUARDAN RESPALDOS DE LA INFORMACION EN UN LUGAR DIFERENTE A LA
INSTITUCION.

Conclusion

La Institucion no almacena la informacion en un lugar distinto a Clinica Metropolitana, dando como
resultado que la informacion sea mas vulnerable y esté propensa a perderse con mayor facilidad o en
el caso de existir algin suceso de fuerza mayor como incendios, robo o catéstrofes naturales no se

podra recuperar y se perdera definitivamente.

Recomendacion

A Gerencia: establecer mecanismos que protejan y salvaguarden la informacion contra pérdidas de
los medios fisicos y la informacion que se procesa mediante sistemas informaticos; para ello debera

almacenar los respaldos con informacion sensible en lugares externos y distintos a la organizacion.

FALTA DE PROCEDIMIENTOS PARA LA ACTUALIZACION DE PAGINA WEB
INSTITUCIONAL

Conclusion

Clinica Metropolitana no cuenta con procedimientos para la actualizacion constante de la pagina web
institucional, lo que genera el desconocimiento por parte de los usuarios externos (clientes) de los
servicios que brinda Clinica Metropolitana; y, lo mas importante que la informacién es poco oportuna

y desactualizada.

Recomendacidén

A Responsable de TI deberd elaborar normas, procedimientos e instructivos de instalacion,
configuracion y utilizacion de los servicios de internet, intranet, correo electrénico y sitio web de la

entidad, a base de las disposiciones legales y normativas y los requerimientos de los usuarios externos
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e internos. Ademas, considerara el desarrollo de aplicaciones web mdviles que automaticen los

procesos Yy tramites orientados al uso de instituciones y ciudadanos en general

FALTA DE CAPACITACIONES AL PERSONAL RESPONSABLE DE Tl

Conclusion

La institucién no realiza capacitaciones al personal responsable de las Tecnologias Informéticas por
falta de presupuesto establecido para la ejecucion de las mismas, generando que los quipos
informaticos sean operados por personal de la institucidn sin la suficiente preparacion y capacitacion
minima para garantizar una correcta operatividad; a su vez, los recursos informaticos son mas

vulnerables y propensos a dafios continuos por el mal uso.

Recomendacion

A gerencia: deberé identificar las necesidades de capacitacion tanto para el personal de tecnologia de
informacion como para los usuarios que utilizan los servicios de informacion, las cuales constaran en
un plan de capacitacion informatico, formulado conjuntamente con la Unidad de Talento Humano.
El plan estard orientado a los puestos de trabajo y a las necesidades de conocimiento especificas
determinadas en la evaluacion de desempefio e institucionales; a su vez, deberad establecer un

presupuesto anual para capacitacion del personal.

INEXISTENCIA DE EMISION DE INFORMES POR PARTE DEL RESPONSABLE DE LAS
TI A LA ADMINISTRACION

Conclusion
La Administracién no tiene conocimiento del desempefio dentro de las T1, debido a que el responsable

de la TI no presenta informes periddicos a la Administracion, para que analice el cumplimiento de

objetivos y la toma oportuna de decisiones en el caso de existir posibles falencias dentro de esta area.
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Recomendacion

A Gerencia: debera establecer un marco de trabajo de monitoreo y definir el alcance, la metodologia
y el proceso a seguir para monitorear la contribucién y el impacto de tecnologia de informacién en la
entidad; asi como, solicitar al responsable de las TI informes periddicos de gestion para que se
supervise el cumplimiento de los objetivos planteados y se identifiquen e implanten acciones

correctivas y de mejoramiento del desempefio.

Ing. Hitalo Veloz S. Carla Cando Moreno
DIRECTOR DE TESIS AUTORA DE TESIS
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4235 Manual de Funciones y Procedimientos

4.2.3.5.1 Metodologia del Manual de Funciones y Procedimientos

— Introduccién
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— Antecedentes
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General
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Estructura Organica

MANUAL DE
FUNCIONES
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Informatico

Gréfico 3 - 4. Metodologia del Manual de Funciones y Procedimientos
Realizado por: Cando Moreno, Carla Nataly, 2019
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INTRODUCCION

El presente Manual de Funciones y Procedimientos se fundamenta principalmente en el
cumplimiento de las responsabilidades y obligaciones de los funcionarios responsables de
Tecnologias de la Informacién y Comunicacién (TICs), constituyéndose en un aporte sustancial
para el logro de la vision, mision y objetivos de Metrisa Metropolitana Riobamba Clinica de
Servicios Médicos Especializados S.A., garantizando de esta forma una adecuada segregacion de

funciones y evitando que realicen funciones incompatibles

De esta manera el Manual de Funciones y Procedimientos establece parametros de actuacion en
los que deben estar inmersos el personal dentro de la Institucion, convirtiéndose en una herramienta
de apoyo para la gestion de la entidad que requiere la cooperacion de todos los miembros de la
entidad, n6 solo para su aplicacién sino también para su permanente actualizacion, segin los
cambios que se generan dentro de Metrisa Metropolitana, para de esta manera garantizar a la

Administracion el cumplimiento de metas.
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MISION Y VISION

MISION

Velar por el buen funcionamiento de las Tecnologias de la Informacion y Comunicacion,
brindando a las diferentes areas de Metrisa Metropolitana servicios agiles que satisfagan las

necesidades informaticas, brindando soporte y asesoria técnica a la administracion como a usuarios

VISION

Proporcionar soporte técnico y asesoria de calidad, con el fin mantener los recursos tecnolégicos
tanto hardware como software en excelentes condiciones, garantizando de esta manera la
satisfaccion de los usuarios.
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ANTECEDENTES

Las Tecnologias de la Informacién dentro de Metrisa Metropolitana Riobamba Clinica de
Servicios Médicos Especializados S.A, desempefia un papel fundamental ya que contribuye al
cumplimiento de los objetivos institucionales; asi como, el soporte y asesoria técnica tanto de la
administracion como de los usuarios de cada uno de los departamentos que conforman la

institucion.

ACTUALIZACION

El presente Manual de Funciones se actualizard cuando se produzca cambios o modificaciones en
los procesos internos que se ejecutan dentro de Metrisa Metropolitana Riobamba Clinica de

Servicios Médicos Especializados S.A,

ALCANCE

El asesoramiento de las Tecnologias de la Informacidn y Comunicacion estaran inmersas en todas
las éareas que conforman Metrisa Metropolitana Riobamba Clinica de Servicios Médicos
Especializados S.A, brindando soporte y asesoria técnica tanto de la administracion como a los

usuarios
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OBJETIVOS

General

» Contribuir en los procesos de la gestion Administrativa de Metrisa Metropolitana
Riobamba Clinica de Servicios Médicos Especializados S.A, basados en la vision
institucional garantizando el buen funcionamiento de las Tecnologias de Informacion y

Comunicacion.

Especificos.

» Regular y estandarizar los procesos de Tecnologias de Informacién asegurando la
transparencia, control y el manejo correcto de los recursos informaticos.

» Efectuar actividades de asesoria y apoyo a la Administracién asi como a las unidades
usuarias la institucion.

» Definir cargos y responsabilidades garantizando una adecuada segregacion de funciones y

evitando que se realice roles incompatibles.
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Realizado por: Cando Moreno, Carla Nataly, 2019

SUPERVISOR DE
SISTEMAS,
DESARROLLO,
TECNOLOGIAY
PROYECTOS

TECNICO
INFORMATICO

119




m .
E‘ﬁ,ﬂ HM ETROPOLITANA Manual Funciones y Procedimientos

iTu bienestar integral es nuestro reto personal!

DESCRIPCION DE PUESTOS POR AREA

Tabla 4- 4. Descripcidn de Puestos

CARGO ACTIVIDADES

SUPERVISOR DE SISTEMAS, DESARROLLO, | Planifica, Organiza, Dirige y Controla las actividades
TECNOLOGIAY PROYECTOS generales de la Unidad.

Ejecuta las actividades técnicas relacionadas a la

TECNICO INFORMATICO Unidad Informatica.

Realizado por: Cando Moreno, Carla Nataly, 2019

120




g%;a H) Manual Funciones y Procedimientos

iTu bienestar integral es nuestro reto personal!

SUPERVISOR DE SISTEMAS, DESARROLLO, TECNOLOGIA Y PROYECTOS

Nivel Jerarquico

Organigrama del Supervisor de Sistemas, Desarrollo, Tecnologia y Proyectos

JUNTA CENERAL DE
ACCTONISTAS
ASESORIA JURIDICA
DIRECTORIO
PRESIDENTE
COMISARIO EIECUTIVO
GERENTE GENERAL
SECRETARIA DE
GERENCLA
1 1
JEFATURA TEGNOLOGIAS DE
DIRECCIONMEDICA| | ADMINISTRATIVA | |LAINFORMACIONY
FINANCIERA COMUNICACTON
SUPERVISOR DE
SISTEMAS,
— DESARROLLO,
TECNOLOGLA Y
PROYECTOS
TECNICO
INFORMATICO

Gréfico 5-4. Organigrama del Supervisor de Sistemas, Desarrollo, Tecnologia y Proyectos
Elaborado por: Carla Nataly Cando Moreno (2019)
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Datos Generales

Area de

dependencia

Departamento de Tecnologias de Informacion y Comunicacion

Supervision

inmediata

Técnico Informatico

Mision

Planificar, organizar, controlar y evaluar el desarrollo, mantenimiento y soporte
de sistemas informaticos y de comunicaciones asignados, de acuerdo a los
objetivos establecidos en el plan estratégico y a las politicas generales de la
administracion publica, con el fin de contribuir a la disponibilidad de una
infraestructura tecnol6gica que permita dar un servicio de calidad a los usuarios

internos y externos, optimizando los recursos disponibles.

Funciones

» Elaborar el plan operativo anual de trabajo, estableciendo los
parametros de control y seguimiento de la gestion de los procesos
informaticos.

> Evaluar la ejecucion de las actividades planificadas e implementar los
cambios necesarios para asegurar su cumplimiento.

» Proponer a las autoridades de la Institucion, politicas y estrategias
adecuadas para el desarrollo de planes y actividades de responsabilidad.

»  Gestionar y dar cumplimiento a procesos de adquisicion, tales como
equipo, software capacitaciones, segin requerimientos debidamente
fundamentados por los usuarios solicitantes.

> Evaluar y proponer la incorporacion de nuevas tecnologias.

» Asignar tareas al personal bajo su responsabilidad y supervisar el
cumplimiento de la programacion anual operativa.

» Asesorar al personal bajo su cargo en la solucion de problemas
encontrados en las actividades asignadas.

> Autorizar solicitudes de caracter administrativo, en apoyo a los proceso
de trabajo.

> Asistir a reuniones para coordinar acciones con otras dependencias.
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»  Coordinar asistencia técnica y brindar asesoria cuando le sea requerido.

»  Efectuar reuniones periddicas con el personal a su cargo para coordinar
acciones a realizar.

» Informar peridédicamente a la jefatura inmediata sobre necesidades,

problemas o actividades realizadas.

Conocimientos

> Conocimiento técnico en sistemas informaticos

»  Conocimiento en redes y telecomunicaciones

> Conocimiento de mantenimiento e instalacion de equipos informéaticos
a nivel de hardware y software (PC, portatiles, impresoras, plotters,
switch, routers, entre otros)

»  Conocimiento en software de aplicaciones y base de datos.

> Conocimiento en analisis, disefio e implementacion de Sistemas.

> Conocimiento en administracion y seguridad de servidores

Datos Generales

Nivel

Educativo

Licenciatura en Informatica, o Ingenieria en Sistemas, o Licenciatura en

Computacion y Procesamiento de Datos, o Ingenieria Telematica.

Conocimientos

Especificos

Manejo de Softwares Especializados

Conocimientos

Informaticos

Manejo del Paquete Microsoft Office. Programas especiales.

Experiencia.

De 1 a 3 afos en labores similares.

Competencias
(Habilidades y

Destrezas)

> Planificacién y organizacion.

> Trabajo en equipo

> Buenas relaciones interpersonales. Responsabilidad
> Autocontrol.

> Orientacion a resultados.

> Innovacion/ creatividad

> Atencion al detalle.

= Juicio.
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TECNICO INFORMATICO

Nivel Jerarquico

Organigrama Técnico Informatico

JUNTA GENERAL DE
ACCIONISTAS
ASFSORIA JURIDICA
DIRECTORIO
PRESIDENTE
COMISARIO EIECUTIVO
GERENTE GENERAL
SECRETARIA DE
CERENCIA
1 1
JEFATURA TEGNOLOGIAS DE
DIRECCION MEDICA| | ADMINISTRATIVA | |LAINFORMACIONY
FINANCIERA COMUNICACION
SUPERVISOR DE
SISTEMAS,
—| DESARROLLO,
TECNOLOGIA Y
PROYECTOS

TECKICO
INFORMATICO

Gréfico 6-4. Organigrama Técnico Informético
Realizado por: Cando Moreno, Carla Nataly, 2019
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Datos Generales

Area de

dependencia

Departamento de Tecnologias de Informacioén y Comunicacion

Supervision ) L
No ejerce supervision
inmediata
Ejecutar actividades de soporte técnico, de acuerdo a los normas y
procedimientos establecidos, a fin de contribuir a que los usuarios de los
Mision servicios informaticos, realicen las funciones que les han sido asignadas, con
herramientas informaticas en buenas condiciones de funcionamiento, en las
redes estables de comunicacién.
> Apoyar a la jefatura en la planificacion y organizacion de las
actividades de responsabilidad.
> Administrar directa e indirectamente cuentas de correo institucional,
autenticacion de usuarios, transferencia electrénico de archivos,
actualizaciones de antivirus y otros, asi también verificacion de
equipos de seguridad de respaldo de energia.
> Mantener actualizada la informacion de las Unidades o Departamentos
Funciones del establecimiento, que tienen infraestructuras informaticas con

puntos de red.

»  Efectuar monitoreo de la red para verificar el funcionamiento de los
enlaces con los servidores de correo institucional y de los sitios web.

» Instalar, configurar y actualizar hardware y software.

> Realizar el mantenimiento de los equipos informaticos del Servicio
(hardware y software) en cuanto a ordenadores personales y
periféricos asociados.

»  Diagnosticar fallas y errores, reparar o informar sobre la necesidad de

una reparacion externa.
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> Acondicionar los equipos, para su remision a las empresas cuando se
realicen las reparaciones externas, verificar la calidad de las mismas al
reingresar el equipo.

> Asesorar a los funcionarios del Servicio en el uso correcto de
microcomputadores y de el software.

> Mantener y supervisar las defensas anti-virus del sistema informatico.

» Instalar, inspeccionar la instalacidn de redes y asistir a los usuarios en
la operacion de las mismas.

> Respaldar informacion y programas.

> Ampliar o cambiar memorias y realizar actualizaciones.

> Presentar informes a las jefaturas inmediatas sobre necesidades,
avances Y dificultades en el desempefio de sus funciones.

»  Ejecutar tareas complejas de apoyo técnico y administrativo en los
diferentes niveles de la organizacién segln sea requerido.

» Realizar actividades dentro y fuera de la Institucién con el propésito
de mantener los enlaces funcionando adecuadamente o segun sea el

caso.

Conocimientos

> Conocimiento de Redes

> Conocimiento especializado de hardware Conocimiento especializado
en sistemas operativos

> Manejo de base de datos, procesos administrativos

> Conocimientos de esquemas informaticos

> Conocimientos de analisis y programacion

> Conocimientos para impartir formacion

> Conocimientos de administracién de proyectos

> Diplomado de Técnico en mantenimiento y reparacion de equipo de

coémputo y redes

Datos Generales

Nivel

Educativo

Licenciatura en Informatica, o Ingenieria en Sistemas, o Licenciatura en

Computacion y Procesamiento de Datos, o Ingenieria Telemética.
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Conocimientos )
. Manejo de Softwares
Especificos

Conocimientos ) ] ] )
. Manejo del Paquete Microsoft Office. Programas especiales.
Informaticos

Experiencia. | Un (1) afio en labores similares.

> Planificacion y organizacion.
»  Trabajo en equipo

) > Buenas relaciones interpersonales. Responsabilidad
Competencias

(Habilidades y

Destrezas)

> Autocontrol.

> Orientacién a resultados.
> Innovacion/ creatividad
> Atencion al detalle.

> Juicio.
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CONCLUSIONES

>

La ejecucion de la Auditoria Informatica a Metrisa Metropolitana Riobamba Clinica de
Servicios Médicos Especializados S.A, ha permitido por primera vez la evaluacion completa

del Sistema de Control Interno detectando falencias dentro de las Tecnologias Informaticas.

Se defendié la idea del presente trabajo de investigacion y se comprobé que al ejecutar la
Auditoria Informética, permitié detectar falencias en el uso de las Tecnologias de la

Informacion y Comunicacion.

Mediante la aplicacion de técnicas en cada una de las fases de Auditoria y cuestionarios de
control interno basados en los componentes del modelo COSO |11 se pudo detectar hallazgos,
los mismos que fueron la base que sustenta las conclusiones y recomendaciones en el informe

final de Auditoria.

El informe de Auditoria Informatica aportara positivamente a Metrisa Metropolitana para la
adecuada y oportuna toma de decisiones por parte de la Alta Administracion y de esta manera
contribuir al mejoramiento en la gestion y deteccion de falencias dentro las Tecnologias

Informaticas.

Se realiz6 la propuesta de la implementacion de un manual de funciones para las Tecnologias
de Informaciéon y Comunicacion, el cual ayudard al correcto manejo de los recursos

informaticos y delimitacion de funciones del personal responsable de esta area.
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RECOMENDACIONES

>

Realizar una Auditoria Informéatica por lo menos una vez al afio con el propdsito de contar
con una herramienta de evaluacion, que permita detectar falencias en el uso de las

Tecnologias de la Informacion y Comunicacion.

Evaluar y analizar cada uno de los procesos que se lleva a cabo dentro de las Tecnologias
Informéticas de la institucion, mediante la aplicacion de técnicas y procedimientos de
Auditoria Informética.

Analizar los niveles de riesgo y confianza detectados en la Auditoria aplicada, enfocandose
principalmente en aquellos que presenten mayor nivel de riesgo y que pueden afectar

significativamente en el cumplimiento de objetivos planteados por la institucion.

Aplicar las recomendaciones emitidas en el respectivo informe final de Auditoria Informatica
con el propdsito de contribuir al mejoramiento en la gestién y uso de los recursos
tecnoldgicos, de tal manera que Metrisa Metropolitana siga siendo lider en bienestar integral

de la salud.

Socializar el manual de funciones dentro de Tecnologias Informéaticas de Metrisa
Metropolitana con el personal responsable de esta area y con los departamentos que
mantengan relacion en la ejecucion de las actividades, contribuyendo en los procesos de la
gestién de la institucion; y, garantizando de esta manera una adecuada segregacion de

funciones.
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