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RESUMEN

El objetivo de este trabajo de investigacion consistio en el analisis de vulnerabilidades de ataques
de denegacion de servicio DoS en redes definidas por software (SDN), para lo cual se implemento
una red simulada en el software GNS3 VM, con varios dispositivos: controlador Opendaylight,
open vswitches, clientes y servidores DHCP, DNS, HTTP, VoIP y FTP. Para el anélisis de
vulnerabilidades, se opté por usar la metodologia OCTAVE, comprendida en tres etapas; primera:
identificacion activos y amenazas de la organizacién, segunda: escaneo de vulnerabilidades y
tercera: implementacién del plan de contingencia. Para el desarrollo de la fase dos se usa la
herramienta Openvas que ayuda a detectar fallas en la red, asi como sus caracteristicas y
dispositivos afectados, luego de eso se clasificaron para determinar las que afectan la
disponibilidad, como son: version y tipo del servidor HTTP, acceso con fuerza bruta HTTP,
version del demonio del protocolo BIND de DNS y Deteccion de tiempo de marca ICMP. Una
vez completado este paso se ejecutaron los ataques de denegacién de servicio: HTTP, DHCP y
DNS, para agotar los recursos utilizados por el sistema, y poder evidenciar el comportamiento de
la red, basandose en los indicadores: ancho de banda y latencia. Se concluye que en el caso del
ancho de banda antes del ataque, el impacto tuvo una efectividad no superior al 34%, pero después
incluso arrojaron valores de 71% y 84%, en tanto la latencia antes de la amenaza fueron menores
a 1,5 milisegundos y después sube a 4,779 milisegundos, lo que significa que existe sobre-
procesamiento. Y el tercer paso es la elaboracion de una guia de buenas practicas en donde se
evidenciaron una disminucién de las vulnerabilidades. Se recomienda cambiar de credenciales al
controlador para evitar ingresos no autorizados y también crear reglas de flujo exactas para cada

accion.
PALABRAS CLAVES: <REDES DEFINIDAS POR SOFTWARE>, <ATAQUES DE

DENEGACION DE SERVICIO>, <ANALISIS DE VULNERABILIDADES>, <LATENCIA>,
<ANCHO DE BANDA>, <CONTROLADOR OPENDAYLIGHT>, <OPENFLOW>.
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ABSTRACT

The objective of this research work consisted in the analysis of vulnerabilities of DoS denial of
service attacks in software-defined networks (SDN), for which a simulated network was
implemented in the GNS3 VM software, with several devices: Opendaylight controller, open
switches, clients, DHCP and servers. DNS. HTTP. VoIP and FTP. For the analysis of
vulnerabilities, it was decided to use the OCTAVE methodology, comprised in three stages; first:
identification of assets and threats of the organization, second: vulnerability scanning and third:
implementation of the contingency plan. For the development of phase two, the Obsolete Open
vas was used to help select (alias in the network, as well as its affected features and devices, after
that they were classified to determine those that affect availability, such as version and HTTP
service type, brute-force login in HTTP with default credentials, determine the ICMP dialing
time After completing this step, the Denial of Service Ships were executed: HTTP, DHCP and
DNS, to exhaust the resources used by the system, and be able to demonstrate the behavior of the
network, based on the indicators: bandwidth and latency. It concludes that in the case of the
bandwidth before the attack, the impact was not more than 34% effective, but later they even
showed values of 71% and 84%, while the latency before the threat were less than 1.5
milliseconds and then it rises to 4,779 milliseconds, which means that there is over processing.
At the same time, a guide of good practices was developed, where a decrease in vulnerabilities
was observed. It is recommended to change credentials to the controller to prevent unauthorized

entries and also create exact flow rules for each action.
KEY WORDS: <NETWORKS DEFINED BY SOFTWARE>, <DENIAL OF SERVICE

ATTACKS>, <VULNERABILITY ANALYSIS> <LATENCY>, <BANDWIDTH>,
<OPENDAYLIGHT CONTROLLER>, <OPENFLOW>.
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INTRODUCCION

ANTECEDENTES

Ultimamente, la creacion de nuevas tendencias tecnoldgicas, como, la implementacion de
servicios en la nube "cloud computing”, nuevas aplicaciones en tiempo real, mas dispositivos
enlazados a la red, la big data, entre otras, son algunos factores que influyen en las redes puesto
gue demandan mayores requerimientos. Por lo tanto, las redes necesitan tener mayor escalabilidad
y flexibilidad y no depender de protocolos en muchos casos definidos por los mismos propietarios
de los equipos fabricantes, para de esa manera afrontar los inconvenientes presentes en las redes

actuales y a su vez lograr comunicaciones mas rapidas y eficientes. (Alvarez, 2015, p. 5)

A partir de ello nace una solucion conocida como Software Defined Networks (SDN), trayendo
consigo un numero de soluciones para los usuarios que constantemente cambian de necesidades,
con el objetivo de reaccionar de forma dinamica a los recursos demandados por aplicaciones, la
mayoria de ellas en tiempo real, para asi evitar interrupciones en sus servicios. Las SDN, ademas,
reducen costos de administracion y operacion y sobretodo brindan flexibilidad, dinamismo y

escalabilidad para implementar aplicaciones que requieren grandes requerimientos.

Las redes definidas por software SDN son un paradigma de red innovador, con una arquitectura,
que separa al plano de datos del plano de control: el primero responsable de la conmutacion de
los paquetes y el segundo de las funciones de gestion de red; lo que permite a las redes ser mas
programables, flexibles y automatizables. Al separar estos planos, toda la inteligencia de la red se
centra en un dispositivo llamado controlador que tiene una vision, encargado de la configuracién,
control y administracion de todo el sistema y para la conectividad con los diferentes planos usa el
protocolo estdndar OpenFlow, desarrollado por la ONF. El protocolo OpenFlow manipula,
identifica y controla todo el trafico que transita por la red, de acuerdo a reglas previamente

predefinidas conforme a los flujos. (Velazquez, 2013, p. 1)

El controlador SDN es considerado como el corazén de esta tecnologia, puede ser tanto una
solucion en software como hardware; aqui se configuran las distintas reglas tréfico de flujos de
acuerdo a politicas y también es el encargado de monitorizar toda la red. Este dispositivo usa
interfaces programables llamadas APIs, gracias a ellas los administradores de red pueden
desarrollar sus aplicaciones facilmente de acuerdo a sus necesidades, por ejemplo, para brindar

seguridad, balancear la carga de aplicaciones, calidad de servicio (QoS), envio de trafico, etc.



Existen dos interfaces de comunicacion: la Northbound API usada para conectar con el plano de
aplicaciones y la Southbound. API para el plano de datos. (Rodrigues et al., 2015, p. 1)

Conforme, se siguen con los avances tecnoldgicos, existen algunas vulnerabilidades o pequefios
fallos que pasan por desapercibidas al momento de su desarrollo, siendo blancos faciles para
realizar cualquier fechoria, por ejemplo, cuando se quiera ingresar a perjudicar o realizar alguna
maniobra perjudicial a cierta empresa, las personas o miembros aprovecharan estos puntos
estratégicos. Las amenazas provienen tanto del exterior como del interior de las organizaciones,
pero las més dificiles y mas frecuentes son las que se hacen desde el interior, a este tipo se las
conoce como amenazas insider, provocadas por personal que esta familiarizado con el entorno,

es decir, que conocen perfectamente la infraestructura de red

Las Redes Definidas por Software, al igual que todas las redes tradicionales estan expuestas a
fallas. Entre las vulnerabilidades a las cuales estan expuestas las SDN son: fallos en su
programabilidad, uso de softwares con licencias libres, o el mismo hecho de que es centralizado;
si alguien llegara a ingresar al sistema podria causar graves dafios. Segn un estudio de Kaspersky
Lab, la amenaza que mas atenta a este tipo de redes son los ataques de denegacion de servicio

(DoS) atentando contra la propiedad de la seguridad como es la disponibilidad de los servicios.

La principal funcién de los ataques de denegacién de servicio, es agotar el ancho de banda y
recursos de red, interrumpiendo servicios, a través de la generacion de peticiones en tiempos
cortos generados desde una o multiples fuentes. Segun, estudios de Kasperky Lab, los DoS,
ocurren diariamente, con una media aproximada de 500 y un total de 16 millones de paquetes por
segundo. Ademas, este tipo de ataques son muy usados como intermediarios, para camuflar otros

tipos de amenazas, como, virus, gusanos, troyanos, entre otros. (Ocampo y et al, 2017, p. 1-2)

En Ecuador, los ataques de denegacion de servicio han incrementado causando graves
consecuencias en varias organizaciones, un ejemplo reciente es una amenaza, ocurrida en 2017,
por parte del grupo Anonymus, a través de las redes sociales lo cual afecto a varias paginas

gubernamentales provocando una saturacion de las mismas.

FORMULACION DEL PROBLEMA

¢Como se pueden analizar las vulnerabilidades de seguridad contra ataques DoS en redes

definidas por software?



SISTEMATIZACION DEL PROBLEMA

¢Cudles son las vulnerabilidades en las Redes SDN?

¢Qué impacto tienen los ataques DoS en las redes SDN?

¢Qué medidas son usadas para disminuir los ataques Denegacion de Servicio en una
Organizacion?

¢ Cudles son la consecuencia de un ataque DoS en Redes Definidas por Software?

JUSTIFICACION TEORICA

Todas las redes estan expuestas a riegos en lo que respeta a su seguridad y las redes SDN no son
la excepcion, puesto al estar basadas en leguajes de programacién, cualquier persona puede
escribir reglas de acuerdo a su conveniencia, ademas el uso softwares libres y una administracion
centralizada, por parte del controlador, en caso de ingresar a este dispositivo se podra observar

toda la informacion de la red.

Las redes SDN son aptas para optimizar recursos y brindar un dinamismo en las aplicaciones
que requiere el usuario, por lo tanto, estan propensas a ataques informaticos como: los
ataques DoS, fuerza bruta, ataques de diccionario, entre otros. Pero los més riesgosos y realizados
en estas infraestructuras de comunicaciones son los DoS o ataques de denegacion de servicio, por
su réapida expansion y facil desarrollo, en el cual el atacante genera una cantidad masiva de
peticiones a un servidor, provocando una sobrecarga de los mismo y por consiguiente que los
servicios se vean afectados hacia el usuario final. Una de las varias soluciones para contrarrestar
los DoS es identificar la direccion IP de la maquina del origen o fuente de la amenaza para

bloquearla o0 a. (Pefia, 2017)

Por lo tanto, el presente proyecto pretende estudiar las principales vulnerabilidades internas o
insider que presentan las redes definidas por software (SDN), para luego desarrollar un escenario
aplicativo con la generacion de varios ataques de denegacion de servicio (DoS) y finalmente
analizar los resultados antes y después de la generacion de los mismos con el propdésito de
implementar medidas que ayuden a mitigar o contrarrestar los ataques, para asi brindar una mejor

seguridad a la infraestructura de red.
JUSTIFICACION APLICATIVA
Las redes SDN se encuentran en una etapa de desarrollo y su principal caracteristica es la

centralizacion de todas las funciones de red en el controlador, este dispositivo es el que permite
3



una vision global de todo el entorno de la red, ademas alli es donde se configuran todas las
acciones de control por parte del administrador. Por lo tanto, toda la responsabilidad recaera sobre
el mismo, ya que si este estd funcionando correctamente toda la red estard protegida.

Para desarrollar el tema propuesto se lo realizard de manera simulada, usando un software que
cumpla con todos los requerimientos del escenario a plantearse. Como se menciond con
anterioridad en el controlador se alojaran todas las configuraciones de red, ademas de las politicas
para analizar el trafico y a su vez las vulnerabilidades que ocurren con el mismo, con el fin de
ofrecer medidas para disminuir los ataques de denegacién de servicio (DoS). Para la

conectividad de los elementos de red se usa el protocolo OPENFLOW.

OBJETIVOS

OBJETIVO GENERAL

Analizar las vulnerabilidades insider contra ataques DoS en redes definidas por software

OBJETIVOS ESPECIFICOS

o Estudiar las vulnerabilidades insider en Redes Definidas por Software

o Desarrollar un escenario de prueba para la explotacion de vulnerabilidades DoS en las redes
SDN.

e Evaluar los resultados obtenidos antes y después de realizar los ataques de DoS en el
escenario de prueba.

e Desarrollar una guia de buenas practicas para analisis de vulnerabilidades insider en Redes

Definidas por Software.



CAPITULO I

1 MARCO TEORICO

En el presente capitulo se analizan a las Redes Definidas por Software (SDN), su arquitectura, el
protocolo de comunicacion OpenFlow, controladores y simuladores, asi como también las
vulnerabilidades que afectan a la seguridad, para luego centrarse en los ataques de denegacién de
servicio y su respectiva clasificaciéon. Y por ultimos se detallan los mecanismos o estrategias
defensivas ante estas amenazas(DoS) para: prevenir, detectar, identificar el origen y mitigar o

contrarrestarlas.

1.1 Redes Definidas por Software

La ONF (The Open Networking Foundation) es la organizacién encargada de desarrollar y
estandarizar a las Redes Definidas por Software (SDN), mediante la implementacién de
soluciones agiles directamente programables, con una inteligencia centralizada, a través de una
configuracion mediante programacion y con el uso de estdndares abiertos lo que permite

aprovechar todo el potencial de estas redes. (Open Networking Foundation, 2018)
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Figura 1-1: Redes Definidas por Software
Realizado por: TOAINGA Daniela, PENA Daniel, 2019



Las SDN es un nuevo paradigma de red, figura 1-1, que desacopla al plano de datos, especializado
del reenvi6 de los paquetes desde el origen hacia su destino, del plano de control encargado de la
gestion de la red. Al establecerse esta separacion cualquier dispositivo serd independiente del
proveedor. En SDN, la inteligencia de todo el sistema radica en los controladores centralizados
lo cuales estan basados en software y toda la parte de dispositivos se encuentra en el plano de
datos, para la comunicacion de los mismo se usa el protocolo Openflow. (Azodolmolky, 2013)

Las SDN ofrecen las opciones de: simplificar el control de la red, al eliminar las operaciones de
datos, administracion e innovacion gracias a sus ambientes programables, al ser su arquitectura
de naturaleza dinamica, escalable y flexible, son idéneas para implementarse en aplicaciones que
requieren de altos requerimientos como gran ancho de banda, seguridad, etc..., adaptandose con
facilidad a cualquier necesidad, otra caracteristica es que se reducen drasticamente los costos tanto

de operacidén como de administracion mediante la virtualizacion. (Citrix, 2014, p. 9)

1.1.1 Tipos de redes SDN

Al igual que en cualquier red de computadores, las redes SDN cuenta con dos tipos de redes,
cémo son: las redes internas o insiders y redes externas u outsiders, mismas que interconectan a
uno o varios sistemas auténomos diferentes mediante el protocolo TCP/IP. La diferencia de una
red interna de una externa, radica en que las primeras son consideradas privadas, es decir, usadas
al interior de una organizacion de modo que la informacion estaré restringida para el pablico, por
otra parte, las outsider permiten una comunicacion con agentes externos que no forma parte de la

institucion. (Taqui y Cuadros, 2017, p. 5)

1.1.1.1 Redes Insiders

Son redes privadas donde solo personal y empleados de la organizacion pueden acceder a la
misma puesto que cuentan con servidores locales que conectan a varios dispositivos entre si, sin
acceso externo, para garantizar alta seguridad en la comunicacion, Son muy usadas en entornos
corporativos, universidades o campus académicos, entidades financieras, etc., como repositorios
de informacion para consultas y tramites. Las redes internas al igual que las demés, también son
vulnerables a sufrir cualquier ataque, por tal razén es indispensable implementar mecanismos de

defensa como, firewalls, encriptaciones, cortafuegos, entre otros. (Legerén, 2015)

Para construir una red interna se deben considerar los siguientes elementos, hardware y software.
Para hardware o correspondiente al soporte fisico se incluyen, switches, routers, servidores web,

sistema de conexion, por ejemplo, fibra Optica, cable coaxial, etc., y finalmente de dispositivos
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que actien como mecanismos de seguridad. En lo légico o software se requiere de protocolos de
comunicacion, sistemas operativos para clientes y servidores como, Linux, Fedora, Windows;

aplicaciones y softwares para seguridad y desarrollo. (Redondo y et al, 2015, p. 11, p. 5)

Los beneficios que proporcionan las redes insiders son: escalabilidad y flexibilidad para
interconectar mdaltiples plataformas, comunicaciones seguras y eficientes, administracion
centralizada de la red, economizar recursos, entre otras. Con todas estas prestaciones facilmente
las organizaciones pueden manipular la informacion al momento de su almacenamiento,

recuperacion y gestion. (Redondo y et al, 2015, p. 11, p. 3)

1.1.1.2 Redes outsider

Son redes que no poseen acceso limitado y seguridad, son Utiles para comunicar a la red interna
de una organizacién con otras ubicadas en cualquier lugar del mundo, pero para eso en primer
lugar deberan estar conectados a los ISP o proveedores de servicio de internet. A diferencia de las
internas son de acceso publico, gracias a que los servicios estan disponibles para todos, por lo
tanto si se desea acceder al interior de cualquier empresa se necesitan de permisos de

autenticacion, es decir identificadores de usuarios y contrasefias.

1.1.2 Arquitectura

Las SDN separan el plano de control y plano de datos, como se muestra en la figura 2-1, creando
una infraestructura centralizada, directamente programable por software, lo cual permite a los
administradores de red configurar, gestionar, asegurar y optimizar los recursos de red, sin tener
un acceso fisico a los dispositivos de hardware. (Open Networking Foundation, 2018). En el plano de
datos se encuentran las tablas para el tratamiento de paquetes, que trabajan en funcién de la
direccion IP, MAC, entre otras caracteristicas. Y todo lo concerniente a programacion, algoritmos,

configuracion de tablas de reenvio reside en el plano de control.(Goransson y et al, 2014, p. 58)

Con todas estas prestaciones SDN tiene como fin reducir costos en equipamiento y brindar al
usuario un manejo eficaz de los servicios y elementos de red. Ademas, permiten tener el control
mediante el establecimiento de reglas de acuerdo con las necesidades de los administradores y

usuarios de la red.
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Figura 2-1: Arquitectura SDN
Realizado por: TOAINGA Daniela, PENA Daniel, 2019

1.1.2.1 Capa de control

El plano de control permite establecer un manejo centralizado de todos los elementos y a la vez
controla dinamicamente los demés recursos de red de acuerdo a lo planteado por la capa de
aplicacion, es decir que el desarrollador podré crear politicas de acuerdo a sus necesidades. La
principal funcion de este plano es mantener la tabla de reenvio siempre actualizada, para que el
plano de datos no tenga inconvenientes y pueda tratar independientemente a cualquier tipo de
trafico. También se encarga de procesar diferentes protocolos de control que puedan influir a la
tabla de forwarding, dependiendo del tipo de configuracion y conmutador. (Goransson y et al, 2014,
p-7)

Para la comunicacion de esta capa con las demas se utilizan interfaces programables de
aplicaciones conocidas como (APIs), facilitando la implementacion de varios servicios como:

balanceo de carga, seguridad, calidad de servicio (QoS), control de acceso, entre otros.

Por ejemplo, para la comunicacion con el plano de aplicacion utiliza la interfaz NorthBound o
Norte y por medio de la interfaz SouthBound o Sur con el plano de datos. A continuacion, se

detallan cada una de ellas. (Oladunjoye, 2017, p. 20).
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e Aplications Programming Interface Northbound

La NBI enlaza a la capa de control con la parte externa de la red o con las aplicaciones. Para tener
una seguridad en el sistema el administrador debera establecer previamente reglas o politicas de
acceso o0 denegacion sobre las peticiones que se realicen. Los controladores SDN actualmente
cuentan con diferentes APIs. Por ejemplo, APl REST, API especializadas ad-hoc, RPC, OSGl y
los lenguajes de programacion., siendo la mas usada la interfaz REST (Representation State

Transfer). (Ochoa, 2018, p. 26)

e Aplications Programming Interface Southbound

La interfaz SBI, esta situada entre el plano de control y la de infraestructura. Por medio de esta,
el controlador puede informar los requerimientos de las aplicaciones, instauracion de politicas en
cada uno de los dispositivos, mecanismos de envié de trafico. Facilitando asi el control eficiente
sobre lared y permitiendo cambios dinamicos de acuerdo con las demandas y necesidades incluso
en tiempo real. Garantizando que los clientes tengan mayores facilidades y flexibilidades al
implementar redes SDN. Al igual que en la NBI, en la SBI existen APIs, como son: LIST, I2RS,
BGP, OVSDB, Net Conf, SNMP, OpenFlex, ForCES, pero el mas usado es el que esta basado en

el protocolo OpenFlow. (Vijay y Vasudevan, 2016, p. 13).

1.1.2.2 Capa de datos

La capa de datos o también conocida como capa de infraestructura, alberga a todos los
dispositivos hardware y software de red, encargados del transporte y procesamiento del flujo de
datos de acuerdo a la decisién impuesta por el plano de control. Para la comunicacién de este
plano con el controlador se lo hace a través de la interfaz CDPI, la misma que proporciona
informes estadisticos, notificaciones de eventos, controles de las operaciones de reenvio, usando

el protocolo Openflow para la comunicacion. (Oladunjoye, 2017, p. 19)

Consta de varios puestos para receptar y trasmitir paquetes, asi como también de tablas de
forwarding, también es responsable del almacenamiento en memoria, programacion,
modificacion de encabezados y reenvié de tramas. (Goransson y et al, 2014, p. 7). ES asi que los
paquetes ingresan y salen del plano de datos a través de puertos fisicos y/o virtuales, una vez
ejecutado esta accidn, el controlador SDN analiza los datos y envia las reglas a los elementos de
red. Este plano por si solo no tiene la capacidad de tomar decisiones, para ello debe siempre

consultar al controlador todas las tareas y este a vez puede ir almacenando las ordenes



preestablecidas para actuar automéaticamente a futuro logrando asi un procesamiento eficiente en

caso de existir fallos en la red. (Moscoso, 2016)

1.1.2.3 Capa de aplicacion

También conocido como plano de gestion, aqui, los administradores de la red configuran y
supervisan al conmutador, e incluso pueden modificar los flujos en el plano de control como en
el de datos. Usa la interfaz NBI para notificar los servicios que el usuario final requiere, ejemplo:
QosS, Firewall, proporcionar seguridad, etc., al estar sobre la capa de control, es fundamental que
tenga nocion de toda la topologia, para actuar rapidamente a cada peticién, previo al
establecimiento de reglas. Esta capa ayuda a simplificar las configuraciones, gestiona nuevos

servicios, nuevos accesos y mejoras en la red. (Cosio, 2017, p. 15)

1.2 Protocolo OpenFlow

Openflow fue estandarizado por la ONF, a partir de la investigacién realizada en el Programa
Clean Slate de la Universidad de Stanford, cuyo principal objetivo es proveer de protocolos
experimentales en campus universitarios, con un enfoque a futuro que permita remplazar las
funciones de los protocolos de capa 2 y capa 3 de los equipos de enrutamiento y conmutacion

comerciales. (Big Switch Networks, 2013, p. 4)

Actualmente, este protocolo es el que rige a las Redes Definidas por Software (SDN), permitiendo
la automatizacion de la red a través de un controlador centralizado, mediante una abstraccion del
plano de control del plano de datos. Openflow utiliza los protocolos TCP y SSL para la
comunicacion del controlador con el plano de control, permitiendo la configuracion de la red de
forma répida, garantizando un manejo inteligente y flexible de las redes, permitiendo manipular,
identificar y controlar en tiempo real todo tipo de trafico que circula por la red, basdndose en

reglas predefinidas en funcion a los flujos. (Yagués, 2015)

OpenFlow se divide en dos grandes grupos: el primero corresponde a los protocolo de conexion,
que se encargan de establecer un control de sesion ademés de definir la estructura de los mensajes
para la modificacion de los flujos y recolectar estadisticas y el segundo son los protocolos de
configuracion y administracion, que ayudan a asignar los puertos fisicos de los dispositivos a un
controlador SDN ademas define el comportamiento de cada uno de los elementos de red en caso

de no haber comunicacion con el controlador. (Olaya, 2015)
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1.2.1 Versiones del protocolo OpenFlow

Se detallan las diferentes versiones del protocolo OpenFlow: v1.0, v1.1,v1.2 y v1.

1.2.1.1 OpenFlow 1.0

Lanzado el 31 de diciembre de 2009, esta version solo tiene soporte de las capas: fisica, enlace,
red y aplicacion La instruccion méas importante es la de reenvio del paguete por puertos, otra es
la implementacion de controles de acceso a la red y modificacion de los campos de encabezado
del paquete, pero debido a su limitada tabla de flujos realizar una operacién a la vez. La tabla de

flujos, figura 3-1, consta de tres componentes: encabezado, contadores e instrucciones. (Brauny
Menth, 2014, p. 308).

TABLAS DE FLUJO OPENFLOW v 1.0

EMCABEZADO CONTADCR INSTRUCCIOMES

Figura 3-1: Tabla de flujos de OpenFlow 1.0
Realizado por: TOAINGA Daniela, PENA Daniel, 2019

e ENCABEZADO. - Compuesto por doce campos: puerto de acceso, direcciones IP de origen
y destino, VLAN ID, tipo de servicio, prioridad de VLAN, protocolos de red o transporte, etc

e CONTADORES es el encargado del conteo cuidadoso de cada paquete gque recibe y envia,

mediante actualizaciones permanentes de sus tablas, flujos, puertos.
e INSTRUCCIONES. - donde reside la informacion de las acciones de reenvio, cada vez que
ingresa un paquete, también indica a través de cual puerto se ejecutaran las tareas. Las

instrucciones mas usadas se las muestra en la tablal-1:

Tabla 1-1: Instrucciones de las tablas de flujos

Instruccion Descripcion
All Reenvio a través de todos los puertos
Controller Encapsulacion y reenvio de paquetes al controlador
Drop Eliminar paquete
Set, add, remove, modify | Establecer direccién: IP, MAC, ID de VLAN, puerto de destino y origen

Fuente: http://flowgrammable.org/sdn/openflow/actions/#tab_ofp_1_0
Realizado por: TOAINGA Daniela, PENA Daniel, 2019.
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La comunicacion entre el controlador y switch se la realiza por un canal seguro, el cual tiene una
conexion TLS por medio del protocolo TCP, y si el conmutador relaciona una direccién IP con el
controlador SDN, especificara la version con la que esté trabajando, tipo, longitud e identificacion

del mensaje.(Sandoval, 2018, p. 36)

1.2.1.2 OpenFlow 1.1

Lanzado el 28 de febrero de 2011. Introdujo dos principales mejoras como son: multiples tablas
de flujos, y tablas de grupo. La tabla de grupos permite representar en una sola entidad a varios
puertos, también admite funcionalidades de multidifusion y multipath, balancear carga, enlaces
agregados, etc. Una caracteristica muy particular de esta version es el soporte total de VLANs y

MPLS.(Open Networking Foundation, 2011, p. 5)

Las tablas de flujo, figura 4-1, consta de varios campos: campos de coincidencia, que abarca a los
puertos por el cual ingresa el paquete y ademas de la cabecera del mismo, contadores e

instrucciones, por ejemplo, eliminar, escribir, borrar, agregar, actualizar.

TABLAS DE FLUJO OPENFLOW v 1.1

MATCH FIELDS CONTADOR INSTRUCCIOMES

Figura 4-1: Tabla de flujos de OpenFlow 1.0
Realizado por: TOAINGA Daniela, PENA Daniel, 2019

Las instrucciones mas importantes de esta versién son: clear, apply, write action, go to, write

metadata y experimenter, en la tabla 2-1, se las puede apreciar con su respectiva descripcion.

Tabla 2-1: Instrucciones OpenFlow 1.1

Instruccion Descripcion
Clear Borrar acciones
Apply Aplicar acciones
Write action Escribir accion
Go to Continuar el proceso en la tabla indicada
Write metadata Actualizar los metadatos
Experimenter Instrucciones personalizadas

Fuente: http://flowgrammable.org/sdn/openflow/actions/#tab_ofp_1_0
Realizado por: TOAINGA Daniela, PENA Daniel, 2019.
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1.2.1.3 OpenFlow 1.2

Publicado el 5 de diciembre de 2011. Incluye multiples mejores como son: el protocolo de
configuracion (OF-Config), soporte extendido para IPv6 y una estructura TLV llamada OXM o
Extendible Match que determina nuevas entradas de coincidencia extendibles. A pesar de que
sigue usando instrucciones de OpenFlow 1.0 y 1.1, en esta nueva version existe la posibilidad de

ingresar en el encabezado cualquier valor.

Ademas, con esta version un conmutador puede ser administrado por uno o varios controladores
conectados, al tener esta opcion se crea un controlador master y esclavos, los esclavos brindan
soporte seguro mediante copias de seguridad alojadas en ellos en caso de que existieran fallo en

el controlador principal. (Sandoval, 2018, p. 46)

1.2.1.4 OpenFlow 1.3

Publicado el 25 de junio de 2012. Es considerada como una de las Gltimas versiones, con
funcionalidades agregadas para: soportar MPLS, puertos légicos, Q in Q o dotql tunneling,
maltiples tablas, taneles, medidores de trafico. En esta version los mensajes READ_STATE son
reemplazados por MULTIPART _REQUEST y MULTIPART_REPALY.

MULTIPART_REQUEST incluye varias estadisticas: flujos, tablas, puertos, métricas, etc.
(Natarajan, 2014)

Las tablas de flujo de openflow 1.3, figura 5-1, tienen mas campos agregados como: campos de
coincidencia, prioridad, contador, instrucciones, tiempo de descarte del flujo y las cookies. El
campo PRIORIDAD, indica lo que debe hacer si un paquete ya ha ingresado al sistema, TIEMPO
DE DESCARTE DE FLUJOS es el que establece el tiempo de eliminacion de un flujo por parte
del conmutador y COOKIES delega al controlador la clasificacion mas eficaz del

paquete.(Contreras, 2014, p. 19-21)

TABLAS DE FLUJO OPENFLOW v 1.3

TIEMPO DE
MATCH FIELDS PRIORIDAD CONTADOR  |INSTRUCCIONES| DESCARTE DE COOKIES
FLUJOS

Figura 5-1: Tabla de flujos de OpenFlow 1.3
Realizado por: TOAINGA Daniela, PENA Daniel, 2019
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1.2.2 Comparativa de versiones OpenFlow
En el siguiente apartado se resume de forma breve las especificaciones de las versiones del
protocolo Openflow v1.0, v1.1, v1.2 y v1.3.

En la tabla 3-1, se detalla la informacién de cada publicacion de Openflow, como: el afio de
lanzamiento al mercado, si soporta la creacion de tablas de flujos, grupos y métricas, también si
existe la posibilidad de etiquetas de VLANs y MPLS, y si es compatible con el protocolo de

internet version 6 (IPv6).

Tabla 3-1: Versiones del protocolo OpenFlow
Caracteristicas | OpenFlow v1.0 | OpenFlow v1.1 | OpenFlow v1.2 | OpenFlow v1.3

Afio publicado 31, Dic, 2009 28, Feb, 2011 5, Dic, 2011 25, Jun,2012
Tabla de flujos Simple Maltiple Multiple Maltiple
Tabla de grupos No Si Si Si
Tabla de métricas No No No Si
Etiquetas VLAN y No i si si
MPLS
Soporte IPv6 No No Si Si
Controlador multiple No No Si Si

Fuente: http://article.sciencepublishinggroup.com/pdf/10.11648.j.ajsea.20140306.12.pdf
Realizado por: TOAINGA Daniela, PENA Daniel, 2019.

1.2.3  Switch OpenFlow

Es un software o hardware que proporciona conectividad a los elementos de la red con el
controlador, al usar el protocolo OpenFlow gestiona y controla tablas de flujos, por lo tanto, la
data path contiene una serie de campos de las cabeceras de los paquetes y una accién como:

reenvio, modificacion o eliminacion de campo.

Al recibir paquetes el switch openflow va almacenando la informacion para reducir tiempos de
consulta y en caso de que no exista coincidencia con un paquete recibido en la entrada de flujo
inmediatamente la instruccion sera enviada al controlador para que este decida qué accion tomar,
pudiendo ser aceptado o eliminado de las tablas de flujo. En la actualidad existen algunos switches

basados en software por ejemplo Open vSwitch, OpenWrt, etc.

El procesamiento de paquetes en un switch openflow, se lo realiza de la siguiente manera: cuando

ingresa un paquete a la red hace un proceso opcional del Protocolo Spanning Tree (STP) 802.1d
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que permite verificar que no haya lasos entre los diferentes dispositivos de la red, luego pasa a la
tabla de flujos para comparar coincidencias con la entrada cero y en caso de encontrarla aplicara
las acciones dadas por el controlador Y si no existe hasta la N entrada el paquete se enviar al
controlador para que este tome la decision de reenvio o eliminacion del paquete, figura 6-1.

Entrada del Proceso de STP Tabla de
paguete a la red (opcional) Blsqueda

Coincidencia con la sl Aplicar
entrada 0 A Acciones

- |

Coincidencia con la
entrada N

J

Controlador
reenvia o elimina el
paguets

Sl

Figura 6-1: Operacion del Switch OpenFlow
Realizado por: TOAINGA Daniela, PENA Daniel, 2019

Segun investigaciones los switches openflow mas comunes son: simples e hibridos. Cada uno con
caracteristicas especificas. SWITHES SIMPLES no poseen la funcionalidad de toma de
decisiones, debido a que solo soportan el protocolo de comunicacién Openflow y los SWITCHES
HIBRIDOS, son capaces de realizar procesos como: VLANS, enrutamiento con IPv4 e IPv6,

direccionamiento, calidad de servicio. (Nufiez, 2015, p. 26)

1.3 Controlador SDN.

Un controlador es una entidad centralizada que maneja interfaces fisicas y virtuales para
gestionar, administrar y controlar tareas de acuerdo a instrucciones previamente establecidas de
acuerdo al servicio a ofrecer. Ademas, permite una visualizacion global de la red y un soporte
simplificado al administrador de red. A partir de estos se define como un modelo de datos de alto

nivel que tienen relacion de los servicios gestionados y las politicas que presta dicho dispositivo.

(Pazmifio, 2018, p. 10)
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En la actualidad existe una amplia gama de controladores tanto a nivel comerciales como de
codigo abierto. Entre los comerciales se puede mencionar las fabricas: Big Switch Networks,
Cisco, Juniper, HP, Brocade, Mikrotik, entre otros; y de cddigo abierto a: Floodligh, POX,
Beacom, Opendaylight, Ryu, en la tabla 4-1, se aprecia el dispositivo, la marca fabricante y el
tipo (comercial o de acceso libre).

Tabla 4-1: Controladores comerciales y de cddigo abierto.

Controladores Fabricante Tipo
APIC CISCO Controlador comercial
XNC CISCO Controlador comercial
OnePK CISCO Controlador comercial
NorthStart Controller Juniper Controlador comercial
Contrail Juniper Controlador comercial
VAN SDN Controller HP Controlador comercial
Vyatta Controller Brocade Controlador comercial
VMWare NSX Controlador comercial
Ryu NT & TC Controlador de cddigo abierto
Opendayligh Linux Controlador de codigo abierto
Floodlight Big Switch Networks Controlador de cddigo abierto
POX Nicira Controlador de codigo abierto
NOX Nicira Controlador de codigo abierto
Beacom Standford University Controlador de cddigo abierto

Fuente: http://www.dit.upm.es/~posgrado
Realizado por: TOAINGA Daniela, PENA Daniel, 2019.

1.3.1 Plataforma Opendayligh

Opendaylight, figura 7-1, es una plataforma, desarrollada por la organizacién Linux, basandose
en el lenguaje Java y licencia Apache, que ha tenido un largo historial de apoyo y desarrollo a las
organizaciones open-source o licencia libre, principalmente al soporte de redes de
comunicaciones, facilitando la personalizacion y automatizacion de redes de cualquier tamafio y

escala gracias a la capacidad de programabilidad.

Ademas, el controlador ODL desea ir mas all& de la implementacion de las SDN con OpenFlow
y participa con varias empresas a nivel mundial como: Cisco, HP, Microsoft, Brocade, VMware
etc. (Salinas, 2017). La arquitectura de ODL es similar a la de SDN, pero con la diferencia de que
aqui se integra una nueva capa de abstraccion de servicios entre clientes y proveedores,

permitiendo a los usuarios desarrollar aplicaciones compatibles con una gran variedad de
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hardwares, también contiene complementos dindmicos internos que agregan servicios y varias
funcionalidades de red. Para acceder al controlador ODL, se usan las REST INTERFACES. (Ribes,
2015)

OPEN

L

Figura 7-1:  Arquitectura OpenDayLigh

Fuente: https://www.opendaylight.org/

Dentro de las versiones de Opendaylight se encuentran: Daylight, Hydrogen, Hellium, Lithium,
Berylium, Boron, Carbon, Nitrogen, Oxigen y Fluorine, cada uno de ellos a medida que fueron
publicadas incluian mejoras. En la tabla 5-1, se observan las versiones y sus fechas de

lanzamiento. (OpenDaylight Project, 2018hb)

Tabla 5-1:  Versiones de Opendaylight

Version de Opendaylight Afio de publicacién
Daylight 2013, Abril
Hydrogen 2014, Febrero
Hellium 2014, Septiembre
Lithium 2015, Junio
Berylium 2016, Febrero
Boron 2016, Septiembre
Carbon 2017, Mayo
Nitrogen 2017, Septiembre
Oxigen 2018, Diciembre
Fluorine 2018, Agosto

Fuente: https://www.opendaylight.org/technical-community/getting-started-for-developers/roadmap
Realizado por: TOAINGA Daniela, PENA Daniel, 2019

1.3.2 Plataforma Ryu

Ryu, figura 8-1, es un controlador open source, desarrollado con el lenguaje de programacion
Python por el grupo japonés Nippon Telegraph y Telephone Corporation Labs (NTT Lab’s) y al

igual que ODL al estar basado en un conjunto de componentes predefinidos permiten modificar,
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desarrollar, y crear aplicaciones personalizadas. Es compatible con todas las versiones de
Openflow y OpenStack y a su vez proporciona servicio de topologia y estadisticas la red.(Cardoso,
2015, p. 28)

=

—

Figura 8-1: Plataforma Ryu

Fuente: https://osrg.github.io/ryu/
1.3.3 Plataforma Pox

La plataforma POX, figura 9-1, fue desarrollado a partir del controlador NOX, usando el lenguaje
de programacion Pyhon. POX es interoperable con varios sistemas operativos: Windows, Mac
OS y Linux. Este controlador es uno de los frameworks con mayor crecimiento en investigacion,
ademas, es el usado por defecto en plataformas de simulacion de redes como Mininet. Al igual
gue Opendaylight y Ryu utiliza el protocolo OpenFlow y tambien OVSB.(Yagués, 2015)

PO

Figura 9-1: Plataforma POX
Fuente: http://networkstatic.net/pox-openflow-controller-installation-screencast/
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1.3.4 Plataforma Floodlight

Es otro tipo de controlador para redes definidas por software, pero de clase empresarial, lanzado
al mercado en junio de 2013. Esta basado en Java y licencia Apache, fue desarrollado por la
comunidad Project Floodlight, lideres en redes de codigo abierto, la cual crea proyectos con
soluciones compatibles con desarrolladores mundiales incluido de la Big Switch Networks.

Floodlight

Figura 10-1: Plataforma Floodlight

Fuente: http://www.projectfloodlight.org/floodlight/

Floodlight, figura 10-1, es administrado por la ONF y esta disefiado para realizar una variedad de
funcionalidades comunes que controlen e investiguen una red Openflow, ademas orientado para
trabajar con el creciente nimero de conmutadores virtuales y fisicos, ademas de enrutadores y

puntos de acceso. (Project Floodlight, 2019)

Este controlador posee una coleccion de aplicaciones denominadas APl REST, para resolver las
diferentes necesidades de los usuarios de red. Una de las tantas ventajas de Floodlight es el manejo

de redes mixtas, es decir que pueden o no estar basadas en el protocolo Openflow. (Project Floodlight,
2019)

1.3.5 Softwares de simulacion y emulacion SDN

En la actualidad debido a que las redes y servicios requieren mayores exigencias es necesario el
uso de la virtualizacion, para ahorrar recursos hardware. La ventaja de la virtualizacion frente a
las redes fisicas es que permite crear e interactuar diferentes topologias de red en tiempo real. A

continuacion, se detallan algunos softwares en los cuales se pueden implementar redes SDN.
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1.3.6  Mininet

Mininet es un software creado por docentes de la Universidad de Standford, utilizando un nucleo
Linux con una API basada en Python, proporcionando la capacidad de probar, simular, desarrollar
y crear entornos para redes definidas por software (SDN). Mininet ofrece la ventaja de realizar
prototipos con componente virtuales: hosts, conmutadores, controladores, etc., y pruebas de

topologias sin la necesidad de ser implementadas en redes fisicas, ademas ofrece opciones

multitarea. (Acurcio, 2008, p. 2-5)

Mininet posibilita la opcion de simular y configurar remotamente controladores: Opendayligh,
Ryu, POX, Floodlight, entre otros. Este software por defecto incluye conmutadores open vSwitch.
Ademas, proporciona una herramienta con interfaz grafica llamada MiniEdit, la misma que fue
creada sobre el lenguaje de programacién Python, figura 11-1, que ayuda a crear topologias de

manera mas facil.

80,68 % MiniEdit
Fide Edit Run Help

k _ —
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i o hl L
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\ Ii."',‘ ; _f“l‘-

Figura 11-1: Entorno MiniEdit
Realizado por: TOAINGA Daniela, PENA Daniel, 2019.

Esta herramienta posee instrumentos para afadir, eliminar, modificar, guardar el proyecto, etc.
Por defecto en MiniEdit, vienen incorporados algunos escenarios, pero en caso de que se desee

crear uno nuevo, se los realizard mediante el uso de scripts de Python.
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1.3.7 EstiNet

Su antecesor fue NCTUns, pero a partir de 2011 se cambié de nombre a EstiNet, este producto
pertenece a la empresa EstiNet Technologies Inc, la cual se centra en desarrollar aplicaciones y
soluciones para SDN basandose en el protocolo Openflow. En EstiNet, figura 12-1, se pueden
simular entornos de red incluyendo las capas: fisica, enlace de datos, red, transporte y
aplicaciones, con sus protocolos respetivos. A su vez también incluye una interfaz grafica o GUI,
para construir redes usando una pantalla visual para observar resultados de la simulacion y

depuracion. (EstiNet, 2019)
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Figura 12-1: Entorno EstiNet

Fuente: http://www.estinet.com/ns/?page_id=21140

EstiNet tiene la funcionalidad de simulador y emulador. Las caracteristicas de este software son:
la ejecucidn facil en los hosts de los controladores: NOX, POX, Floodligh, OpenDylight y Ryu.;
otra ventaja es el uso de programas auténticos para aplicaciones y controladores, de igual forma
la utilizacion de los protocolos TCP/ IP, con el fin de que el rendimiento de las aplicaciones

implementadas sea Gptimo.

1.3.8 GNS3

Graphic Network Simulation (GNS3), figura 13-1, es de codigo libre, lanzado al mercado en
2008, usando la licencia GPLV3. Fue creado por Jeremy Grossmman, usando el programa Python

y librerias Dynagen para brindar una apariencia GIU, es decir gréafica, en la cual se realizan tareas

como emular y configurar redes, tanto virtuales como reales.
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Para crear topologias de red todos los dispositivos (hosts, conmutadores, enrutadores) deben estar
alojados en el servidor local o maquina virtual. GNS3 es compatible con multiples plataformas
como: Windows y Linux y equipos de Dynamips, VirtualBox, Wireshark, Dynagen Quemu, entre
otros. Los requerimientos minimos para instalar este software son: memoria RAM de 4 Mb,
espacio en el disco de 1 Gb y requiere de un procesador minimo de 2 nlcleos. (GNS3, 2018)
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Figura 13-1: Entorno GNS3
Fuente: TOAINGA Daniela, PENA Daniel, 2019

GNS3 en sus inicios solo usaba dispositivos Cisco, pero en la actualidad permite interoperabilidad
entre equipos de marcar fabricantes: Brocade, HPE, Microtik, Linux, etc, incluso permite el uso
de tecnologias de red como: SDN, Linux y NFV. Este software trabaja con mas de 20 proveedores
diferentes para asi crear topologias y laboratorios personalizados. En la tabla 6-1, se encuentra la

descripcion de cada uno de los simuladores y descripcion. (Balsa, 2016, p. 10-11,31).

Tabla 6-1: Colaboradores de GNS3

Simuladores Descripcion
Dynamips Emulador de 10S cisco
Dynagen Front-end consola para dynamips
Qemu Emulador de maquina genérico
Mininet Simula solo redes SDN
ovs Conmutador virtual compatible con OpenFlow
Wireshark Software que captura trafico de red

Fuente: http://www.adminso.es
Realizado por: TOAINGA Daniela, PENA Daniel, 2019.
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1.4 Seguridad de las Redes Definidas por Software

Las ventajas de las Redes Definidas por Software es que proveen mayor flexibilidad de la red,
aprovisionamiento, rapidez en la prestacion de servicios y menores gastos en Capex y Opex, es
decir, en gastos administrativos y operativos. Pero al ser centralizadas, el controlador es el punto
clave para los atacantes, de manera, que, si se logra un acceder exitosamente, esta expuesto a

riesgos en la seguridad y disponibilidad de los servicios de manera temporal o definitiva..(wang,
2016, p. 1-3)

1.4.1 Vulnerabilidades internas

Muchas veces, se tiende a pensar que la mayoria del ataque hacia la seguridad de las redes
provienen desde el exterior de ellas, es decir que son realizadas por agentes externos que no tienen

nada que ver con la empresa.

Pero por otro lado, se encuentran los victimarios camuflados que fingen ser empleados, antiguos
trabajadores, gente de confianza, etc., para acceder facilmente a la informacion confidencial sin
causar sospechas, a estos agentes se los conoce como amenaza insider y son las que mas dafio
ocasionan a una red, por tener privilegios de administracién y acceso a equipos y softwares son
mas dificiles de detectarlos, por lo que es importante tomar cartas en el asunto, que refuercen la

seguridad interna para minimizar riesgos.

Segun un informe realizado por el Verizon Data Breach Investigations Report (DBIR), publicado
en 2018, revela que el 58% de casos se originaron internamente dentro de las organizaciones, y
tan solo el 42 % surgen desde el exterior. Las amenazas internas ocurren de distintas formas, por
ejemplo, al otorgar permisos de acceso a cualquier persona, falta de seguridad al almacenar
informacion personal, no tener un sistema de control de actividades de usuarios internos, no
cancelacion de privilegios para personas que dejen de laborar en la empresa o que hayan sido

despedidos, errores de configuracion de equipos y servicios.(NetlQ, 2016, p. 6, p. 2-3)

Como toda red tradicional, las redes SDN también estan expuestas a varias vulnerabilidades, por
ejemplo: en su programabilidad y uso de softwares de licencia libre, gracias a esas fallas cualquier
agente puede facilmente manipular la red o también falsear aplicaciones de seguridad para

controlar el trafico, otra preocupacion es el uso excesivo de las interfaces de programacion.

Por lo tanto, a partir de las debilidades o fallas en el sistema, un atacante tranquilamente puede

realizar una amenaza como, ataques DoS, virus, troyanos, etc que atenten contra la seguridad.
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Entre la mayor amenaza que preocupa a las SDN, se encuentran los ataques de denegacién de

servicio (DoS) que colapsan el sistema, agotando el ancho de banda y los recursos de red.(wang,
2016, p. 1-3)

Como un antecedente de vulnerabilidad insider, fue el que sucedio el 24 de diciembre de 2012 a
las 12:24 pm con una duracion de 23 horas y 41 minutos, a la plataforma de streaming Netflix,
que, por cuestiones de mantenimiento erréneo, se eliminaron parte de los datos del balanceador
de carga eléstica 0 ELB en Amazon Web Service, provocando la interrupcién del servicio en
Estados Unidos, Canad4d y América Latina. Que después de la eliminacion de datos es los
dispositivos, el plano de control del dispositivo ELB comenzo a experimentar altos indices de

latencia, ademas de errores en las APIs a través de las cuales se administran a los mismos.(NetlQ,
2016, p. 6, p. 2)

Otro ejemplo de ataque, fue el ocurrido el 21 de octubre de 2016, se traté de un ataque DDoS o
distribuido de denegacion de servicio, interrumpiendo a los sitios web de empresas
estadounidenses: Twitter, Box, Netflix, PayPal, Pinterest, Amazon, entre otras. El ataque fue
dirigido al servidor DNS de Dyn con sede en New Hampshire, valiéndose de fallas en las paginas
web de las organizaciones, para ello los atacantes usaron varios bost 0 maquinas infectadas para
generar solicitudes masivas de correos no deseados, provocando un aumento de SERVFAILS en
el servidor, con el fin de colapsar e interrumpir servicios a los consumidores durante varias horas.

En la figura 14-1, se muestra el trafico generado durante el ataque.(Craig Sprosts, 2016)
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Figura 14-1: Trafico generado por el ataque DoS a Dyn

Fuente: https://blogs.akamai.com/2016/10/what-csps-can-learn-from-the-latest-ddos-attacks.html
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1.4.2 Metodologias de analisis de vulnerabilidades.

Actualmente para realizar andlisis de riesgos de la seguridad de redes o sistemas, existen algunas
metodologias, tales como: Open Source Security Testing Methodology Manual (OSSTMM),
Operationally Critical Threat, Asset, and Vulnerability Evaluation (OCTAVE), y Computer
Security Resource Center (CSRC) las mismas que utilizan hacking ético para realizar sus

respectivas pruebas.

1.4.2.1 Open Source Security Testing Methodology Manual (OSSTMM).

El Manual de la Metodologia Abierta de Comprobacion de Seguridad (OSSTMM), es un proyecto
desarrollado por el Instituto de Seguridad y Metodologias Abiertas (ISECOM) en el afio 2001,
siendo catalogado en la actualidad como uno de los méas usados por ser un manual que contiene,
estandares profesionales completos. Esta metodologia ha sido adoptada para probar la seguridad
de las organizaciones de forma externa, dicho de otra manera, en sus: instalaciones fisicas,

interacciones humanas, y todas las formas de comunicacion. (Herzog, 2003)

OSSTMM, realiza testeos de seguridad desde un entorno no privilegiado hacia un entorno
privilegiado, para evitar todo tipo de seguridad, técnicas o alarmas. El objetivo de esta
metodologia es crear un método aceptado para ejecutar un test de seguridad minucioso y cabal.
OSSTMM abarca seis secciones y cuatro fases: (Herzog, 2003)

e Seguridad de la informacién

Consisten en recolectar informacion y documentos pertinentes, también en revision de la

privacidad desde el punto legal y ético, para los analisis.

e Seguridad de los procesos

Realiza pruebas de test de solicitudes al recurso humano confiable de la empresa para obtener

accesos privilegiados fraudulentos que afecten a la organizacion.

e Seguridad en las tecnologias de internet

Testean a los protocolos y conexiones usados en la comunicacion, sondea la red de forma general

para identificar los tipos de servicios que existen, asi como también la cantidad de puertos
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abiertos, comprueban el rendimiento y susceptibilidad de los sistemas de intrusos y lo méas
importante los test de ataques de denegacién de servicio.

e Seguridad en las comunicaciones

Analizan los mecanismos de comunicacion que usa el personal de la empresa como: fax, correo

de voz sobre IP, escanea médems, etc.

e Seguridad inalambrica

Verifica todas las tecnologias de comunicacion inalambrica: wifi, bluetooth, RFID, infrarrojos,

radiacion electromagnética, asi como los dispositivos.

e Seguridad fisica

Se implementa con la finalidad de evaluar la seguridad, descubrir puntos monitoreados, controles
de acceso, alarmas, ubicacién, entorno del area fisica de la organizacion y de sus activos

informaticos.

Ademas, esta metodologia cuenta con cuatro fases para evaluar la seguridad de la red desde

diferentes perspectivas: fisico, humano, redes, telecomunicaciones, comunicaciones etc.

e Fase de induccion.

Para empezar con la inspeccion de la red, el analista debe saber los requerimientos, alcance y

limitaciones de la auditoria.

e Fase de interaccion

Es necesario conocer lo que se transmite a cada activo de la red, también la transparencia de las

auditorias, accesos, etc.

e Fase de indagacion.

En la fase de investigacion, se verifican configuraciones y modo de funcionamiento de los activos

o dispositivos de la red y también de servicios.
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e Fase de intervencion

No se puede llevar a cabo si no se cumplen las anteriores fases. La intervencion consiste en
verificar cuarentenas, proporcionar privilegios a la auditoria, asegurar la continuidad de los

servicios, etc.

1.4.2.2 Operationally Critical Threat, Asset, and Vulnerability Evaluation (OCTAVE).

La Evaluacién de Amenazas, Activos y Vulnerabilidades Operacionalmente Criticas (OCTAVE),
es una metodologia desarrollada por la Universidad de Carnegie Mellon, en el afio 2001, contiene
una serie de herramientas, técnicas y métodos para analisis de redes insider y outsider en busca
de riesgos de seguridad, protegiendo a los principios de: confidencialidad, integridad vy
disponibilidad y rigiéndose al estandar de seguridad 1ISO 270001. (Estévez, 2014, p. 16)

OCTAVE, facilmente puede ser construido por el personal interno de la empresa, el cual posea
habilidades técnicas y capacidad organizacional. Para la implementacion de esta metodologia es
importante que todos los miembros de la organizacion, estén de acuerdo en participar y en adquirir
Nnuevos conocimientos para tomar acciones que ayuden a disminuir las afectaciones ocasionadas

a los activos de la informacion. Este método, se implementa en tres fases: (Estévez, 2014, p. 17)

e Construccion de perfiles de amenazas basados en activos.

Consiste en poder identificar a los todos los activos de la organizacion, como por ejemplo los
equipos finales, enrutadores, conmutadores, servidores, y demas dispositivos que conformen una
red de datos, todo esto, para poder construir perfiles con las caracteristicas de software y hardware
de cada activo. Asimismo, los problemas detectados por los mecanismos de control y seguridad

que usa la organizacion para protegerse de amenazas.

e Identificacion de vulnerabilidades en la informacion.

Consiste en tener una vision de toda la red, para ello el personal del departamento de tecnologias
de la informacion debe analizar toda la infraestructura, a fin de conocer los activos mas criticos y
quienes tienen acceso. Esta etapa también ayuda a identificar al personal encargado de la
configuracion y mantenimiento de la misma. Para identificar vulnerabilidades se recomienda el

uso de softwares que escaneen a toda la infraestructura de red.
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o Desarrollo de estrategias y planes de seguridad.

Después de haber recolectado informacion en fases anteriores, esta etapa final es importante para
identificar y analizar los riesgos presentes en la empresa, para desarrollar planes y estrategias de
seguridad, de acuerdo al nivel de impacto: bajo, mediano y alto de la amenaza, y asi poder mitigar

o contrarrestar las fallas con el propdsito de evitar dafios de red a futuro.

1.5 Ataque de denegacion de servicio (DoS)

Con el avance de las tecnologias de la investigacion y comunicacidn, la seguridad es de suma
importancia, para proteger todos los bienes o recursos de una organizacion, garantizando la

privacidad de la informacion sin interrumpir los servicios.

Pero a medida que pasa el tiempo aparecen nuevas modalidades delictivas cada vez mas
sofisticadas e inteligentes llamados ataques, que se aprovechan de la minima vulnerabilidad o
falla en el sistema para causar dafios, como: eliminacion de informacion, violacion a las
propiedades de la seguridad, etc. Entre los ataques de mayor amenaza estan la suplantacion de
identidad, sabotaje, robo de informacion, denegacion de servicio, insercion de codigos maliciosos,

entre otros.(Tarazona, 2015, p. 10, p. 138)

Entre los ataques de mas facil ejecucion y los mas dificiles de mitigar, se encuentran los ataques
DoS (Denial of Service), los cuales tienen la finalidad de agotar los recursos del sistema
informético (ancho de banda o de procesamiento), logrando asi la interrupcién temporal o
definitiva de los servicios tales, como: bases de datos o paginas web, mediante la generacion de
varias solicitudes en un instante de tiempo al equipo de destino, comprometiendo a la propiedad
de la seguridad denominada disponibilidad. Los protocolos que tienen més prioridad de ser
atacados son: SMTP, DNS y NTP.

Durante los afios 2013 y 2014 segun un informe de la ENISA (Agencia Europea de Seguridad de
las Redes de la Informacion), se detallan que los ataques DoS se incrementaron en un 70%, frente

a otras amenazas.

El ejemplo mas claro de DoS, fue un ataque ocurrido el 28 de febrero de 2018 a la plataforma
GitHub, paralizando los servicios ofertados desde las 5:20 hasta las 5:30 pm. El ataque a GitHub
se realiz6 a través del puerto UDP 11211, dafiando a mas de 60 000 sistemas autdbnomos

diferentes, al ser un ataque amplificado tuvo un alcance de 1,35 Thps afectando a 1026,9 paquetes
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por segundo, pero afortunadamente pudo ser mitigado por Arbor Networks. En la figura 15-1, se
evidencia un monitoreo del impacto que causo el ataque DoS sobre GitHub. (Kottler, 2018)

ALL BORDER Bits per Second

28 Feb 2018 17:28:00 GMT
nbound Bits: 1.3S T

:54.71G

:137

Bits per Second

@8 inbound Bits Outbound Bits Mitigated Bits

Figura 15-1: Impacto de ataque de denegacién a GitHub

Fuente: https://githubengineering.com/ddos-incident-report/

1.5.1 Clasificacion de los Ataques de Denegacion de Servicio

Segun, El Equipo de Respuestas ante Emergencias Informéticas o CERT (Computer Emergency
Response Team), creado en 1998 por el Instituto de Ingenieria de Software, por problemas
suscitados con una amenaza llamada gusano de Morris. ES un centro que cuenta con expertos en
redes para crear soluciones o medidas preventivas y reactivas ante incidentes de seguridad en
sistemas informaticos, es decir frente a cualquier ataque en la red. Segan este organismo, existen
varias formas de clasificar a los ataques de denegacién de servicio, las mismas que se detallaran

a continuacion, en la figura 16-1:

I R _ |

'CONSUMEN ‘ SEGUN su ATAQUES

Simples " CapadeRed fnmi"ﬁ?aggn
—* Capa de Transporte A&:ggiigﬁr

—+# Capa de Aplicacion

Inundacion

Explotacion de

vulnerabilidades fsiauidos

Figura 16-1: Clasificacién de los ataques DoS

Realizado por: TOAINGA Daniela, PENA Daniel.
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1.5.1.1 Ataques destinados al consumo de recursos

e Ataques de denegacion de servicio por inundacion

Los atagques de denegacidn por inundacion o también conocidos como de fuerza bruta, su principal
funcion, es saturar a los servicios tales como: ancho de banda, memoria, recursos de la CPU,
espacio en el disco, etc.., alojado en algin dispositivo, con la generacién de varios mensajes.
(Chavez, 2011, p. 50).

Las formas de realizar este atacar son varias, por ejemplo, es atacar a los puertos de red del
victimario, con la generacion de flujos que viajen a velocidades mayores que las que admite la
tarjeta de red. Otra es inundar la red local que conecta a Internet con el afectado, sobrecargando
de igual forma a todos los nodos del segmento de red, con este caso no solamente se afecta a uno

solo sino a todos los que estén usando el servicio. (Macié, 2007, p. 15).

A continuacién, se detalla un ejemplo: cuando se aplica un ataque de denegacion por inundacion
basandose en el protocolo (UDP), la persona que realiza la accién, envia numerosos segmentos
UDP de forma aleatoria a diferentes puertos de un equipo, saturando el ancho de banda para que

otros hosts no consigan acceder al servicio. (Abliz, 2011, p. 50, p. 3).

e Ataques basados en la explotacion de vulnerabilidades

Conocidos como ataques semanticos, se aprovechan de la mas minima vulnerabilidad en una
politica o errores en el software, para enviar tramas elaboradas de manera mal intencionadas, con

el fin de dafar al servicio prestado. (Macia, 2007, p. 15)

Uno de los més claros ejemplos de este tipo de ataque es hacia los sistemas operativos de
computadores y se lo hace mediante la creacion de tramas UDP, una vez realizada esa accion se
generan bucles infinitos que consumen muchos recursos de memoria, disminuyendo asi la

velocidad de ejecucidn de la aplicacidn.(Chavez, 2011, p. 50)

1.5.1.2 Ataques de denegacion de servicio segun el origen

La sub clasificacion de los ataques DoS segln su procedencia son: realizados desde un Gnico
origen SDoS y los ataques distribuidos DDoS, generados desde varios bosts 0 maquinas infectada

por alguna amenaza.
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e Ataques realizados desde un solo origen

A los ataques realizados desde un solo origen también se los denomina SDoS (Simple Denial of
service). En la figura 17-1, se evidencia que el atacante utiliza una Gnica maquina infectada de
malware, misma que se encuentra conectada a internet, para realizar tareas ilegales o malignas,

provocando asi irregularidades en la llegada de trafico hacia su destino. (Cloudflare, 2019, p. 1)

.......... INTERNET 1=

ATACANTE

VICTIMA

Figura 17-1: Ataque SDoS
Realizado por: TOAINGA Daniela, PENA Daniel

e Ataques de denegacion distribuidos

Los DDos o distributed denial of service se diferencias de los SDoS, figura 18-1, por usar
maltiples bots, reclutados a partir de un escaneo minucioso y una vez explotado las
vulnerabilidades, el atacante tendra un acceso completo a la misma, como si se tratard de un
administrador, teniendo privilegios para enviar instrucciones maliciosas sincronizadas,

impidiendo la normal circulacién de trafico de un servicio. (Cloudflare, 2019, p. 1).

= N

VvicTIMA

Figura 18-1: Ataque DDoS
Realizado por: TOAINGA Daniela, PENA Daniel
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Estos tipos de ataques tienen una sub-clasificacion de acuerdo a las capas de red, por ejemplo: los
ataques DoS se ejecutan a nivel de la capa de aplicacion: su finalidad es bloquear a servidores
web (Windows, Apache, etc) con la ayuda de inundaciones GET/POST, por otro lado, se
encuentran los ataques de protocolo que agotan los recursos de servidores o enrutadores de red y

por ultimo los ataques volumétricos los cuales saturan el ancho de banda de su objetivo. (IMPERVA,
2019)

1.5.1.3 Ataques a diferentes protocolos

Tomando en cuenta el modelo TCP/IP, a los ataques se los clasifican de acuerdo a la capa o
protocolo al que pertenezcan. En este apartado se detallan los que afectan a las capas de red,

transporte y aplicacién por ser los méas vulnerables:

e Ataques a la capa de red

Su principal es IP o Protocolo de Internet, que provee conectividad entre varios dispositivos
mediante la interconexion de diversas redes. Otro es el ICMP o Protocolo de Mensajes de Control
de Internet, usado para crear conexiones entre dispositivos y ademas controlar y notificar errores
del protocolo IP. Y ataques a IGMP o Protocolo de Administracion de Grupos de Internet usado

por un host para notificar que pertenece a cierto grupo de multicast. (Abliz, 2011, p. 50, p. 7)

e Ataques a la capa de transporte

A través de la capa de aplicacion se puede realizar la transferencia o enrutamiento de los paquetes,
asegurando una comunicacion fiable donde los datos que fueron transmitidos sean los mismos
que se reciban al final del otro extremo. Los protocolos que corresponden a esta seccién son: TCP

o Protocolo de Control de Transmisién y UDP o Protocolo de Datagramas de Usuario.(Oracle, 2010)

e Ataques a la capa de aplicacion

Se divide en dos categorias: la primera comprende los protocolos que proveen servicios
directamente a los usuarios como: FTP, SSH, TELNET, HTTP, entre otros. Y la otra que abarca
a los protocolos de soporte de red: DNS, RTP, DHCP, SIP, SMNP, etc...aqui también se

encuentran RIP y BGP que son usados en enrutamiento. (Abliz, 2011,p. 8)

Un ejemplo de ataques a la capa de aplicacion, es cuando se envian varias solicitudes HTTP con

la intencion de descargar algin archivo grande alojado en un servidor, pero al ser muy pesado
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consumirad mucha memoria, ancho de banda. Un ataque mas forzado se produce al combinar
solicitudes HTTP para diferentes URL con la finalidad de imitar un trafico normal. (Oracle, 2010,
p.9)

1.5.1.4 Ataques de denegacion sofisticados

Entre los ataques de denegacién sofisticados se puede mencionar a: los reflectivos y amplificados.

e Ataques por reflexion

Usan un host reflector para ejecutar lo planeado, desde este dispositivo se envian solicitudes al
servidor con la direccion IP de la victima, usando la direccion de origen como si se trataran de
peticiones legitimas. Un reflector puede ser servidores: web, DNS o simplemente

enrutadores.(Oracle, 2010, p. 9)

e  Ataques por amplificacion

Los atacantes se aprovechan de servicios que generan multiples o grandes flujos de datos para
amplificar trafico malicioso dirigido a la victima. (Abliz, 2011, p. 50). Los servidores DNS son los
mas vulnerables a sufrir amenazas amplificadas por datagramas con poca informacién al

momento de hacer consultas. (Aguirre, 2015, p. 11)

1.5.2 Estrategias defensivas ante ataques DoS

En cualquier red, se deben implementar mecanismos o estrategias defensivas ante cualquier
amenaza, como son la prevencion, deteccion, identificacién del origen y mitigacion de ataques de

denegacidn de servicio. A continuacion, se detalla cada uno:

1.5.2.1 Prevencién

Este mecanismo es considerado como una linea de proteccion, que actla antes de que el ataque
se haya ejecutado, para reducir al maximo los dafios ocasionados por el atacante. Pero esta
estrategia no elimina por completo la amenaza de un ataque de denegacién de servicio, por lo que
es necesario introducir modificaciones para reforzar la seguridad en protocolos, aplicaciones y

sistemas. (Macia, 2007, p. 23)
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e Monitorizacion, percepcion del sistema y establecimiento de politicas de seguridad

La monitorizacion de un sistema es un factor clave que ayudara a conocer el estado del sistema y
también detectar acontecimientos anormales. Todo administrador de red debe ejecutarla si es
posible en tiempo real para tener conocimientos de como es el estado de los recursos fisicos y

l6gicos.

Se puede monitorizar a: informacidn de usuarios, acceso a aplicaciones, puertos, ancho de banda,
etc., con la finalidad a un futuro detectar facilmente ataques. Para tener una red méas segura no
solo es necesario la implementacion de una monitorizacién o percepcion de la misma, sino que
también se deben incorporar el uso de antivirus, bloqueo de puertos, actualizaciones automaticas

del sistema operativo, cortafuegos, firewalls, etc. (Macig, 2007, p. 23)

15.2.2 Deteccion

Los ataques de seguridad detectados oportunamente son de vital importancia, para que los
componentes defensivos actlen rapidamente. La deteccion muchas veces es realizada por agente,
que actian como intermediarios, por ejemplos: los firewalls, antivirus, los conocidos IDS
(Sistemas de Deteccion de Intrusos), proxys, creacion de scripts que controlen aplicaciones de los

usuarios .(Aguirre, 2015, p. 12)

En el caso de los ataques de denegacion de servicio, existen dos métodos de identificacion:

reconocimiento basado en firmas y anomalias.

e El reconocimiento de firmas estd basado en patrones de ataques previamente conocidos, los
mismos que son almacenados en bases de datos para luego ser comparados con el trafico de
la comunicacidn con el fin de descubrir ataques DoS. La desventaja de este paradigma es que

solo detecta ataques conocidos, mas no nuevas amenazas.

e El reconocimiento basado en anomalias se centra en estudiar o analizar el comportamiento
habitual del sistema para de esa manera identificar alguna anomalia. Esta metodologa tiene
diversas técnicas para identificar ataques como, por ejemplo: el sistema NOMAD, D-WARD,

la estructura MULTOPS. (Maci4, 2007, p. 28)
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1.5.2.3 Identificacion del origen

Luego de haber detectado que la red estd bajo amenazas de ataques DoS, se debe rastrear su
procedencia, con la intencidn de determinar al autor. Muchas veces este proceso es complicado
debido a que los agentes ejecutores del ataque usan técnicas tales como, suplantacion de identidad
e IP traceback. La identificacién es un proceso que pocas veces son logradas con éxito, pero
gracias a esto se puede conseguir una localizacion aproximada con el fin de desplegar métodos

defensivos eficaces. (Macia, 2007, p. 30)

En la actualidad muchas existen softwares y empresas, que ayudan a identificar la fuente de los
ataques, en base a mediciones de velocidad de transferencia de informacion a fin de establecer la
cantidad de peticiones y trafico por parte de los clientes, otro método es clasificar las direcciones
IP segun el pais de origen o simplemente se puede analizar el comportamiento de los usuarios del

sistema con la intensién de identificar patrones repetitivos de trafico. (Maci4, 2007, p. 30)

1.5.2.4 Mitigacion

Una vez detectado e identificado la amenaza contra la seguridad del sistema, se debe desplegar
rapidamente una serie de acciones que mitiguen o contrarresten el dafio ocasionado, para que los
servicios comprometidos regresen a funcionar normalmente. La mitigacion se la puede ejecutar
en los mismos dispositivos o0 en otros pero que se encuentren dentro de la misma infraestructura
de red. Para el caso de denegacidn de servicio se optaria por crear o actualizar las politicas de

cifrado, 0 aumentar mas recursos fisicos de red. (Paracuellos, 2016, p. 23)

En el caso de las redes SDN al estar su arquitectura desacoplada, facilmente se los puede
deshabilitar o reemplazar por nuevos equipos, para evitar seguir comprometiendo a méas recursos
de la infraestructura. La innovacion que presenta SDN es su capacidad de reaccion en tiempo real
para eliminar flujos de datos malintencionados y también es capaz de impedir una comunicacion

con los atacantes.
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CAPITULOII

2 MARCO METODOLOGICO

En el presente capitulo, se detalla la metodologia a usar para analizar las vulnerabilidades insider
de ataques de denegacidn de servicio en las redes SDN, se muestra también la topologia con sus
respectivo direccionamiento y configuracion, ademas de los servicios de red. Para lograr el
objetivo planteado se utilizan las herramientas de pentesting Metasploit y Armitage y analizadores

de trafico de red Openvas y Wireshare.

2.1 Metodologia de la investigacion

Para desarrollar el presente trabajo de investigacion se aplican una serie de métodos y técnicas
con el propdsito de recabar, ordenar y analizar correctamente los datos obtenidos. A continuacién,

se detallaran los procedimientos y técnicas.

2.1.1 Tipo de investigacion

El presente trabajo de investigacién se estableci6 como una propuesta tecnoldgica,
fundamentandose en la investigacion aplicada, se elige este tipo de investigacion, debido a que el
presente proyecto tiene como objetivo analizar vulnerabilidades en redes definidas por software,

y determinar el comportamiento de la red antes y después de la ejecutar amenazas.

2.1.2 Maétodos de investigacion

El presente proyecto es una investigacion cientifica, debido a que esté orientado a dar una solucién

a un problema, con el cumplimiento a ciertos objetivos; se opta en usar los siguientes métodos:

2.1.2.1 Método tedrico

Se opta por usar el método tedrico para tener conocimientos acerca del tema de investigacion para

buscar la solucidn, mas conveniente.

Método analitico-sintético: se opta por usar este método, para analizar al controlador SDN

considerado como el elemento primordial de las redes definidas por software, ademas, de los

servicios implementados, antes y después de estar sometido a ataques de denegacion de servicio
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Método inductivo: se aplicara luego de que se haya aplicado el método analitico-sintético, es
decir al finalizar la investigacion, para plantear las conclusiones y recomendaciones de manera

general en base a un analisis de datos particulares.

2.1.2.2 Método empirico

Observacion cientifica: consiste en la observacion y registros de eventos suscitados en el
momento de la implementacion del escenario de red, para su posterior analisis con el fin de

exponer conclusiones y recomendaciones adecuadas.

2.1.3 Técnicas de la investigacién

Una vez definidos los métodos necesarios para el desarrollo del presente proyecto también se
deben determinar las técnicas. Las mas adecuadas para esta investigacion son la documental y la

observacion.

Técnica documental: se usara esta técnica para recolectar informacion de publicaciones
cientificas, tesis, revistas, paginas web, articulos, etc., para especificar parametros, elegir el
software de simulacion, controlador SDN, metodologia de anélisis de vulnerabilidades y la

topologia a implementarse.

Técnica de la observacion: Cuando se haya puesto en marcha la implementacion del sistema se
usara ésta técnica para analizar el comportamiento de la red cuando se encuentre bajo amenazas

de ataques de denegacion de servicio.

2.2 Concepcion de la arquitectura de la topologia de red

Para el desarrollo del presente proyecto se propone la siguiente topologia de red, para proceder al
andlisis de vulnerabilidades en redes definidas por software. En la figura 1-2, se detalla el

escenario a implementarse con sus respectivos elementos de red.

El escenario implementado, consta de un controlador, conmutadores open vswitch, entorno
GNS3, servidores, clientes y atacantes, en donde cada uno cumple con funciones diferentes, toda
la topologia serd implementada usando maquinas virtuales de Linux y también dispositivos

externos. Para la comunicacion interna de la red se realiza mediante el protocolo Openflow

37



6102 ‘l21Ued YNId ‘Blelued YONIVOL :4od opeziesy
pal ap eibojodo :g-T eanbi4

i
" §3aVLINOVH SAO -

_m s

S3LN3ITO

..\\.

soa

OIJIAY3S 3d NOIOVO3INIA 3d INOVLV

Lk BN

OH3IONVNIL

OLNIWVLEYd3d SAO

NAS §OAVIOY¥LNOD

o
\\
\
Nl
v
OAILLYHLSININGY
OLNINVLAVEIA SAO

3 T
PYVEEY vRRTYY

¥ILNID ¥LVa SAO

e T

VEVPYY vRYTTY

u €SND ONYOLNI

&

SFHOAINYTS

38



2.3 Recursos requeridos por el proyecto

En la siguiente seccidn, se especifican los recursos necesarios y 0ptimos para realizar un escenario

de prueba para la explotacion de vulnerabilidades DoS en las redes definidas por software (SDN).

2.3.1 Andlisis del controlador SDN

Para escoger el controlador optimo que mejor se adapte a los requerimientos para la elaboracién
del proyecto se deben tomar en cuenta ciertos criterios, a continuacion, se detallan los mas

importantes a considerarse:

e Creacién dindmica y automatica de entradas de flujos
e Interfaz gréfica programable
e Compatibilidad con OpenFlow versiones (1.0, 1.2, 1.3)

e Documentacion

Tomando en cuenta todos los pardmetros detallados anteriormente, se procede a realizar un

estudio de mercado, como resultado se obtuvieron a cuatro controladores con caracteristicas mas

cercanas a las requeridas, en la tabla 1-2 se observan los resultados.

Tabla 1-2: Comparacion entre controladores SDN
Caracteristicas Opendaylight Ryu POX Floodlight
Plataformas Linux, MAC, Linux Linux, MAC, Linux, MAC,
Windows Windows Windows,
Interfaz gréfica Si Si Si Si
Creacidn dinamica y .
automética de flujos 3 No No No
Lineas de codigo 2 500 000 116 000 20 000 44000
Lenguaje Java Phyton Python Java
Virtualizacion Mininet y OvS Mininet y OvS Mininet y OvS Mininet y OvS
Open Source Si Si Si Si
Versiones OpenFlow 1.0,1.2,1.3 1.0, hastal.5 1.0 1.0
Soporte Openstack Si Si No Si
REST API Si Si (SBD) No Si
Cadigo abierto Si Si Si Si
Fecha de lanzamiento 2013 2012 2012 2013
Documentacion Buena Media Baja Buena

Fuente: http://www.ijencs.org/published/volume5/issuel1/pl_5-11.pdf

Realizado por: TOAINGA Daniela, PENA Daniel, 2019.
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Una vez que se eligen los criterios de seleccion se procede a evaluarlos, para determinar al
dispositivo Optimo para la elaboracién del presente proyecto. El método utilizado para evaluar al
mas apropiado es cuantitativo, con calificaciones, en escalas que varian desde 1 al 5; donde 1
equivale a pésimo, 2 regular, 3 bueno, 4 aceptable y 5 excelente, tal como se muestra en la tabla
2-2.

Tabla 2-2: Meétodo de evaluacion cuantitativo-cualitativo.

Peso Juicio valorativo

Pésimo

Regular

Bueno

Aceptable

g B W N -

Excelente

Realizado por: TOAINGA Daniela, PENA Daniel, 2019.

La evaluacién del controlador optimo a utilizar en el proyecto se muestra en la tabla 3-2, con las

calificaciones detalladas en la tabla 2-2.

Tabla 3-2: Evaluacién cuantitativa de los controladores SDN.

Criterios y ponderacion. | Opendaylight Ryu POX Floodlight
Plataformas 5 1 5 5
Interfaz GUI 5 3 1 2
Creacidn dinamica y automética

de flujos > 4 ! 2
Lineas de codigo 5 4 2 3
Versiones Openflow 4 5 1 1
REST API 5 4 1 5
Documentacion 5 3 2 5
TOTAL 34 24 13 23

Realizado por: TOAINGA Daniela, PENA Daniel, 2019.

La opcién que cumple con los requerimientos es el controlador Opendaylight, el cual con 34
puntos resulta ser idoneo para usarse en el presente proyecto. Opendaylight es un controlador de
codigo abierto, incluye interfaces Northbound y Southbound. Y ademas de admitir el protocolo
OpenFlow también permite otros protocolos de licencia libre y también el uso de herramientas:

maven, OSGi, karaf, interfaces JAVA y REST. (OpenDaylight Project, 2018a).
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Como se evidencia en la tabla 3-2, en el campo plataformas la puntuacion para ODL, POX y
Floodlight es de 5 se debe a que soportan Windows, Linux y Mac, en GUI Opendaylight tiene 5
debido a que la interfaz es de facil entendimiento para el usuario para crear, eliminar, modificar
de flujos y también visualizar la topologia, etc., en comparacion a los demés controladores Ryu y
Floodlight, en cambio a POX se le asigna el valor de 1 por no poseerla. En la creacion dindmica
y automética de flujos y las REST API, también tiene 5 por la misma razén de la interfaz GUI.

Pero en lo cuanto a Openflow, tiene 4 dado a que no soporta todas las versiones de ese protocolo.

2.3.2  Anadlisis del software de simulacion

Para elegir al software de simulacién mas éptimo de acuerdo a los requerimientos necesarios para
la implementacion del sistema, se toma en cuenta las caracteristicas mas relevantes las mismas

gue se detallan a continuacion:

e Compatibilidad con el protocolo OpenFlow.
e Capacidad de nodos activos.

¢ Interoperabilidad

e Consumo de memoria.

e Escalabilidad.

En base a los pardmetros sefialados anteriormente se procede a realizar una comparacion entre

tres softwares, tal como se indica en la tabla 4-2, que posibilitan la implementacién de redes SDN.

Tabla 4-2: Comparativa entre softwares de simulacién SDN.

Caracteristicas Mininet GNS3 EstiNet
Precio Ninguno Ninguno Alto
Documentacion Media Alta Baja
Soporte Windows No Si No
Soporte Linux Si Si Si
Simulador Si Si Si
Emulador No Si Si
Compatible con
controladores reales Todos Todos Todos
Escalabilidad No Si Si
Orientacion Solo a SDN SDN vy tradicionales | SDN Yy tradicionales
Soporte GUI Adaptable Si Si

Fuente: http://journals.pntu.edu.ua/mist/article/view/571/493
Realizado por: TOAINGA Daniela, PENA Daniel, 2019.
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Para la seleccion e aplica el mismo método detallado en la tabla 2-2, que es la evaluacion
cuantitativa, para elegir la mejor opcidén en cuanto a software. Esto se puede apreciar en la tabla
5-2.

Tabla 5-2: Evaluacién cuantitativa del software.

Criterios y ponderacion Mininet GNS3 EstiNet
Precio 5 5 1
Documentacion 3 5 1
Soporte Windows 1 5 1
Soporte Linux 5 5 5
Simulador 5 5 5
Emulador 1 5 5
Compatible con controladores
reales > ° >
Escalabilidad 2 4 5
Orientacion 3 5 5
Soporte GUI 2 4 5
TOTAL 32 48 38

Realizado por: TOAINGA Daniela, PENA Daniel, 2019.

El software que obtuvo el mejor puntaje de acuerdo a la tabla 5-2, es GNS3 por estar disefiado y
orientado a la creacién de todo tipo de topologia de red con sistemas operativos reales en todos
sus dispositivos, facilitando a futuro la implementacion rapida con equipos de tipo hardware,
ademas soporta protocolos de conmutacion y enrutamiento, asi como la posibilidad de NFX y

SDN. (Pincay, 2015, p. 79). En el Anexo A, se detalla paso a paso la instalacion de GNS3.

2.3.3 Analisis de la metodologia para el estudio de vulnerabilidades.

Para elegir la metodologia de analisis de vulnerabilidades, se toman en cuenta los siguientes
criterios y asi lograr establecer la més adecuada. Las caracteristicas consideradas para evaluarlas

son:

e Métodos de analisis (cuantitativo o cualitativo)

e Propiedades de la seguridad (confidencialidad, integridad, disponibilidad)
e Alcance (organizaciones: grandes, pequefias y medias)

e Se rige a la norma de seguridad ISO 270001

e Documentacion
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En base a los aspectos mencionados, se procede a comparar dos metodologias, para luego elegir
a la que cumpla los requerimientos del proyecto, en la tabla 6-2 se evidencia la informacion de
dos técnicas para analizar vulnerabilidades en redes.

Tabla 6-2: Caracteristicas de las metodologias de analisis de vulnerabilidades.

Descripcién OSSTMM OCTAVE

Propiedades de la sequridad Integridad, confidencialidad y Integridad, confidencialidad y
disponibilidad disponibilidad

Creador ISECOM SEl-y CERT
Pais Estados Unidos Estados Unidos
Alcance Grandes empresas Todo tipo de empresas
Tipo de andlisis Cualitativo Cualitativo y cuantitativo
Precio Gratuito Gratuito
Se adapta a la ISO 270001 No Si
Documentacion Media Alta

Fuente: https://dspace.ups.edu.ec/bitstream/123456789/14631/1/UPS%20-%20ST003221.pdf
Realizado por: TOAINGA Daniela, PENA Daniel, 2019.

Para seleccionar la mejor opcidn, se aplica el mismo método cuantitativo de las secciones 2.3.1y
2.3.2, con las mismas escalas de calificacion. En la tabla 7-2, se muestra el cuadro comparativo
entre las metodologias de analisis de vulnerabilidades: OSSTMM y OCTAVE.

Tabla 7-2:  Analisis de la metodologias para analisis de vulnerabilidades.

Criterios y ponderacion OSSTMM OCTAVE
Meétodos de anélisis 3 5
Propiedades de la seguridad 5 5
Documentacion 3 5
Alcance 3 5
Estandar 1SO 270001 5 5
TOTAL 19 25

Realizado por: TOAINGA Daniela, PENA Daniel, 2019.

Con un resultado de 25 puntos, la metodologia apta para el desarrollo del presente trabajo es
OCTAVE. En el primer criterio que corresponde a los métodos de analisis, la metodologia con
mayor valoracién es OCTAVE, debido a que posee dos formas de evaluacion: cuantitativa
incluyendo valores numéricos de probabilidades y cualitativa que se basa en la valoracion
subjetiva y la repetitividad con que suceden los eventos amenazantes, mientras que OSSTMM
tiene 3 debido a que solo usa la de tipo cualitativa. En cuanto al alcance también tiene un puntaje
de 5 puntos, debido a que esta destinada para obtener informacion de cualquier organizacion, sea
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grande, pequefia 0 mediana, y también a nivel interno y externo de la corporacion a diferencia de
OSSTMM que solo esté orientada para las grandes empresas y solo para analisis outsider.

En cuanto a las propiedades de la seguridad OSSTMM y OCTAVE tienen la misma puntuacion
de 5, porque estan enfocados a proteger a la integridad, confidencialidad y disponibilidad de la
informacion. En lo que respecta a estandar, las dos se rigen a la norma de seguridad 1SO 270001,
para gestionar la seguridad de la informacién de una organizacién, mediante el uso del hacking

ético.

2.4 Implementacién de OCTAVE para el analisis de vulnerabilidades.

2.4.1 Primera etapa: Identificacién de los activos y amenazas de red.

En la etapa inicial se identifican todos los activos informaticos de la organizacion, utilizando la
técnica de la observacion, se realizan perfiles u informes de cada elemento con sus respectivas
caracteristicas de hardware y software, fecha de creacién, funcionalidades, en esta seccion
también se identifican los posibles peligros 0 amenazas a los que estan expuestos.

2.4.2  Segunda etapa: Deteccion de vulnerabilidades

En base a la informacion obtenida en la primera fase, se procede a examinar las vulnerabilidades
en toda la red y en cada uno de los dispositivos (controlador, open vswitch, servicios y usuarios),
para detectar las fallas del sistema se utiliza el software Openvas, la informacion obtenida en esta
seccion permite al administrador de red determinar las areas mas criticas de la infraestructura. En

el anexo B, se encuentra la instalacion de Openvas.

Luego de obtener los resultados del escaneo con Openvas a los diferentes dispositivos, se procede
a un analisis, para conocer cual de esas vulnerabilidades son las que con méas probabilidad

suceden.
Para predecir el nivel de probabilidad de ocurrencia de las vulnerabilidades, se basa en el informe

del CCN-CERT, en donde consideran tres niveles (alto, medio y bajo), en la tabla 8-2 se detallan

cada una de las calificaciones dictadas por ese organismo.
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Tabla 8-2: Nivel de probabilidad de ocurrencia de vulnerabilidades.
NIVEL DE
PROBABILIDAD

DETALLES

Comprende un gran riesgo para la organizacion, afectando a
Alta toda la seguridad de la red SDN. Por lo que ese problema

requiere de una solucion inmediata.

Medi El impacto ocasionado no es significativo, pero requiere de un
edia
seguimiento constante y también de solucién rapida.

Bai No representa mayores inconvenientes para la seguridad. Se
aja . . . .
puede solucionar a futuro los inconvenientes ocasionados.

Realizado por: TOAINGA Daniela, PENA Daniel, 2019.

Con el objetivo de explotar las vulnerabilidades detectadas, se procede a aplicar amenazas en este
caso es la ejecucion de ataques de denegacion de servicio, y para determinar el rendimiento de la

red se utilizan dos indicadores.

e Ancho de banda

e tiempos de respuesta en enviar los paquetes de un punto a otro.

Se eligen solo dos criterios debido a que el presente trabajo de titulacién esta orientado a evaluar
el comportamiento de la infraestructura de red SDN, antes y después de la aplicacion de ataques

de denegacion de servicio, con el propdsito de asegurar la disponibilidad de la red y servicios.

Indicador 1: Ancho de banda.

En el caso del indicador 1 que corresponde al impacto del ataque ocasionado al ancho de banda,
para definir el nivel de efectividad, , tabla 9-2, de los ataques de denegacidn de servicio, se guia
en un informe emitido por el CCN-CERT, denominado Ciberamenazas y Tendencias 2017, en

donde consideran tres niveles (alto, medio y bajo), para calcula este valor se utiliza la formula:

o numero de paquetes detectados
Efectividad = - x 100
paquetes soportados por el sistema

El nivel alto se considera cuando la efectividad esta comprendida entre los rangos que van desde
70% a 100%, las amenazas medias cuando estan entre el 35% al 69% Yy de baja consecuencia a

las que se encuentran entre 10% y 34%.
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Tabla 9-2: Efectividad de los ataques DoS.

NIVEL PORCENTAJE DETALLES
Muy riesgoso para la
Alto 70%-100% . Y . ”g P
disponibilidad
Medio 35%-69% Importante
Bajo 10%-34% No comprende ningln riesgo

Realizado por: TOAINGA Daniela, PENA Daniel, 2019.

Luego de haber obtenido los dos valores usando la herramienta wireshark, se puede usar la
formula para determinar el grado de efectividad de los ataques a la hora de explotar las
vulnerabilidades, para determinar el impacto causado, se utiliza la informacion proporcionada por
el CCN-CERT descrita en la tabla 9-2.

e Indicador 2: Latencia

En el caso del segundo indicador: impacto ocasionado en los tiempos de respuesta o latencia, para
definir los niveles referenciales de latencia en redes SDN, se usa la informacion proporcionada
por el CCN-CERT, donde indica que se puede medir la calidad de conexidn en tres escalas, como

se observa en la tabla 10-2, en donde cada una de ellas tiene sus propios rangos.

Tabla 10-2: Niveles para medir la latencia en redes SDN.

NIVEL VALORES DETALLES

La conexion de punto a punto es

Alto Menos a 1,5 ms Optima, cuando no tarda més de 1,5
milisegundo
. La red esta trabajando con sobre-
Medio 1,5ms — 5ms .
procesamiento
) Indica que la red estd a punto de
Bajo Mayores a 5 ms

colapsar

Realizado por: TOAINGA Daniela, PENA Daniel, 2019.

2.4.3 Tercera etapa: Elaboracién de planes de contingencia
La tercera fase es desarrollar un plan de contingencia o guia de buenas practicas con consejos

practicos, de modo que todo administrador de redes SDN pueda implementarlas a fin de

contrarrestar o mitigar vulnerabilidades y prevenir dafios a futuro.
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2.5 Desarrollo del proyecto

Una vez que se haya definido la metodologia de investigacion, de igual modo los requisitos tanto
de hardware como de software, se procede a la implementacion del escenario, todos los pasos de:
instalacion, configuracion de dispositivos de red y pruebas se detallan en este apartado.

2.5.1 [Escenario propuesto

Mediante una entrevista realiza al personal técnico del Departamento de Tecnologias de la
Informacién y Comunicacion DTIC- ESPOCH, se puedo determinar el tipo de escenario a
implementarse. En base a la encuesta se propone una red tipo campus académico, similar a la
implementada en la ESPOCH, por el motivo de que es una red compleja que abarcan casi todos
los servicios de red existente en cualquier organizacion. Luego ese escenario va a ser sometido a

varios ataques de denegacidn de servicio (DoS).

La topologia mostrada en la figura 2-2. Consta de un controlador, Open vSwitches, switches de
capa 2, servidores, clientes. Y solo comprende a un solo ramal de la institucién, trabajando con
cuatro nodos de interconexion (switches), que dividen en secciones o departamentos a la
infraestructura, cada uno de ellos funcionando independientemente del otro, ademas los

conmutadores son encargados de redirigir el trafico a los otros nodos.

El escenario simulado se especifica como estrella extendida debido a que se centra en el
dispositivo llamado controlador y toda configuracion se establecen en él. Ademas de que este
modelo es el mas desplegada en todo tipo de entidades por su escalabilidad y autonomia de cada
nodo, de modo que si cualquiera de ellos es atacado se puede aislarlo con facilidad para no
comprometer a toda la infraestructura y también los servicios ofertados hacia los clientes son
bésicos por las limitaciones que existen a nivel de hardware. La otra caracteristica es que es

hibrida por conformase con dispositivos que comprenden o no el protocolo OpenFlow,

Para la puesta en marcha de la red se usan 3 PC externa: en la primera se crea la topologia
completa en el software GNS3 y en una maquina virtual se aloja al controlador opendaylight ,
desde el cual se envia acciones a cada uno de los conmutadores open vswitches de acuerdo a las
necesidades de red., en el segundo computador se crean los servidores HTTP, DHCP, FTP, DNS
y VolIP, y desde el ultimo computador se ejecutan los ataques de denegacion de servicio, usando
Kali Linux y sus herramientas Armitage y Metasploit. Para la conexion externa entre las maquinas
fisicas se usa un dispositivo llamado concentrador o ethernet hub. Y finalmente para analizar la
red se usa Wireshark y para el escaneo de vulnerabilidades Openvas.
47



6T0C 'IPlued YINId ‘elalued YONIVOL :dod opezijeay

‘opejuswajdwi NS OLeusdsy  :z-z eanbi4

184|107

P

e

= o

E-3UINITD

SIAVITIOVISAO

HOAVIOHLNOD

HIINIOVIVA-SAO

"hado ¥

48



2.5.2 Configuracion de la topologia de red

Luego de simular el escenario de red, se procede a configurar todas las direcciones IP con sus
respectivas puertas de enlace de cada dispositivo, todo este proceso se evidencia en la tabla 11-2.

Tabla 11-2: Direccionamiento de los dispositivos de red

. Sistema L o
Equipos ) Direccion ip Direccion MAC
operatlvo
Controlador SDN Ubuntu 14.04 192.168.1.5 08:00:27:8B:49:CC
Bloque de Servidores Centos 7 192.168.1.8 00:27:0E:07:43:10
OVS-Data-C 192.168.1.10 22:C5:AA:7C:14:75
OVS-DEPT-ADMIN 192.168.1.11 76:40:52:F6:27:16
OVS-DEPT-
192.168.1.12 86:0A:FD:D9:B1:06
FINANCIERO
OVS-DEPT-
192.168.1.13 0E:34:A6:D6:09:ED
FACULTADES
Atacante/OpenVas Kali Linux 2018.3 Cliente DHCP 30:65:EC:2A:1C:0D
8E:3F:6E:83:56:22
Webterm Cliente DHCP B6:4B:78:F2:2A:B5
Usuarios
Ubuntu-Docker-Guest Cliente DHCP B6:2F:11:BC:A8:A2
82:1E:D3:68:DB:09
Usuario VolP Windows 8.1 Cliente DHCP 3C:07:71:5A:E0:A3

Realizado por: TOAINGA Daniela, PENA Daniel, 2019.

Para la comunicacién de los conmutadores con el controlador, se debe establecer la interfaz de
red con su respectivo puerto y también habilitar el protocolo Spanning Tree para la comunicacién
entre switches. Mientras que para que los clientes detecten automaticamente las direcciones dadas
por el servidor, se debe modificar el archivo /etc/network/interfaces, habilitando las lineas de

codigo de configuracion DHCP para la interfaz requerida.

2.5.3 Instalaciény configuracion del controlador Opendayligh.

Usando VirtualBox, se crea una maquina virtualizada con la distribucion de Ubuntu y version
actualizada de JAVA, para posteriormente instalar la cualquier version de Opendaylight. El

controlador SDN para ejecutarse sin ningin problema, se necesita de caracteristicas minimas
detalladas en la tabla 12-2.
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Tabla 12-2:  Requerimientos para ejecutar el controlador

Requerimientos Datos
Sistema Operativo Ubuntu 14.04
Version de Java 1.8 o superior
RAM 4GB
CPU 2
Memoria de video 12 MB
Almacenamiento 18 GB

Realizado por: TOAINGA Daniela, PENA Daniel, 2019

Se sugiere instalar la distribucion cuarta de ODL denominada Beryllium SR4, dado que no
requiere tantos recursos en hardware para su correcta ejecucion. Para descargar cualquier version
dirigir al repositorio oficial y obtener el archivo en formato .zip, Una vez descargado dentro de la
maquina virtual de Ubuntu, acceder desde consola al directorio del archivo y ejecutar los
comandos de instalacion, especificados en el Anexo C. Para habilitar todos los servicios de ODL
se usa la opcidn Karaf, figura 3-2.
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®

)
]

B

S
3]
s
[l
|

*

Figura 3-2: Entorno Karaf.
Realizado por: TOAINGA Daniela, PENA Daniel, 2019.

Para llevar a cabo las tareas de configuracion, administracion y otros recursos basicos. Es
indispensable que la méaquina virtual disponga de conexién a internet. Para enlistar las
caracteristicas disponibles se usa el comando festure:list pero si se requiere visualizar los ya
instalador se afiade —i y en caso de ser mas especificos en la busqueda agregar grep. Cuando se
requiera instalar alguna caracteristica se lo hace a través del comando feature:install seguido del

o los nombre de la caracteristica.
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Para desarrollar del presente proyecto se instalan las siguientes funcionalidades descritas, donde

cada uno cumple funciones distintas.

e odl-restconf Soporte de APIs

o odl-12switch-switch Funciona como switch de capa 2
e odl-dlux-all Interfaz gréafica web

e odl-mdsal-apidocs Acceso a Yang APIs

Para ingresar a la interfaz gréafica, figura 4-2, la direccion IP, corresponde al del adaptador de red
de la maquina virtual donde esté alojado el controlador Opendaylight. Luego de iniciar sesion en
la parte izquierda se despliega un panel con opciones para: visualizar la topologia, informacién
de nodos, la interfaz YANG U, etc.

% Topology = O Logout

Controls

Read

Figura 4-2: Entorno Opendaylight.
Realizado por: TOAINGA Daniela, PENA Daniel, 2019.

Después de tener cargado el escenario en Opendaylight se procede a configurar todos los flujos
de trafico de la red, pero para ello es indispensable conocer el identificador de cada elemento,

ingresando al menu en la seccion Nodes.

2.5.4 Desarrollo de los servicios de red

La plataforma en la que se desarrollan los servidores: DHCP, FTP, VolIP, HTTP y DNS, es en el

sistema operativo Centos, por ser una distribucidon gratuita, estable, rapido y confiable en
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comparacion a otras distribuciones basadas en Linux. Para que los servicios funcionen de manera
correcta se necesita una PC, con las caracteristicas especificadas en la tabla 13-2. En el Anexo D
se encuentra la instalacion de Centos y en el anexo E estan detalladas las todas las configuraciones
de cada servicio.

Tabla 13-2:  Requerimientos para los servicios.

Requerimientos Valores
Sistema Operativo CenTos 7 —Linux
Memoria RAM 2Gb
Almacenamiento 500 Mb
Procesador gréafico Intel G41 x86/MMX/SSE2

Realizado por: TOAINGA Daniela, PENA Daniel, 2019.

« Servidor DHCP

DHCP o protocolo de configuracion dindmica de hosts. El objetivo principal de este servidor es
la configuracion dindmica de parametros como: direcciones IP, mascara de subred, gateway, etc.,
de dispositivos conectados a una misma red, simplificando asi la administracion de la red de una
manera centralizada y automatica. DHCP es un protocolo de transporte que usa los puertos UDP

67 para servidores y 68 para clientes. (INTEF, 2012, p. 2) .

e Servidor FTP

El servidor FTP, o protocolo de transferencia de archivos, usa el protocolo TCP/IP para compartir
remotamente ficheros entre cliente-servidor. Al momento de transmitir la informacion lo hace de
modo autentificado, es decir, que requiere de un usuario y contrasefia para acceder, y de manera
bidireccional, pero sin seguridad alguna debido a que no utiliza ningun cifrado. Usa por defecto
los puertos TCP 20 o puerto de datos, de acceso a FTP y 21 o puerto de control, donde se

especifican parametros de conexién como puertos, direcciones, etc. (Alvarez y etc, 2019) .

e Servidor DNS.

Los servidores DNS (Sistema de Dominio de Nombres) asocian con un nombre a una direccion
IP, por lo tanto, cada dominio es Unico y facil de recordar. Este servidor también conserva el
modelo cliente/servidor, trabaja con el puerto 53 TCP/UDP para responder a toda consulta.
Existen diferentes tipos de dominios dependiendo del tipo de organizacion, pais, etc., por ejemplo:

.com, .es, .edu, .org, .ec, entre otros. (INTEF, 2012, p. 3).
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Es importante contar con el servicio de internet para descargar todos los archivos. Con la
herramienta Bind facilmente se crean servidores DNS uno con el rol de maestro y otro como

esclavo.

e Servidor HTTP

Los servidores HTTP o web son sitios disefiados exclusivamente para transferir datos de
hipertexto (paginas web, archivos, aplicaciones) por lo que deben disponer de acceso al internet.
Trabajan con el modelo cliente-servidor, es decir el cliente hace la peticion y el servidor atiende
a la solicitud mediante los puertos TCP 80 (por defecto) y 443 para HTTPS. Estos servidores
requieren de otros recursos como: DNS, FTP, etc.

La aplicacion més usada a nivel mundial en este tipo de servidores HTTP es APACHE por ser de
acceso libre, y también por poseer componentes de facil personalizacion y configuracién, ademas
permite alojar varios sitios web sin limitaciones. La ventaja de APACHE frente a la seguridad es
su modo de accedo autenticado. (Mifsuf, 2017)

e Servidor VolIP

VolIP es una tecnologia de comunicacion en tiempo real que utiliza el protocolo IP para transmitir
voz. La telefonia IP incluye a dos protocolos SIP (UDP/TCP 5060) y RTP: el primero encargado
de todos los detalles de la comunicacion y el otro para transmisién de datos, por lo tanto, son
aptos para ofrecer varios servicios como: llamadas a cualquier lugar del mundo,
videoconferencias con una o varios clientes al mismo tiempo, etc., a costos bajos en comparacion

con la telefonia tradicional. (Soler, 2015).

Para implementarse el servicio de VOIP se requiere de una centralita encargados de operar todas

las bases de datos, el software méas usado en este servicio es Asterisk.

2.5.5 Desarrollo de los ataques de denegacién de servicio

Se usa la plataforma Kali Linux, la cual contiene un conjunto de herramientas muy Utiles para
realizar pruebas de penetracion y hacking ético, y junto a este software las herramientas

Metasploit y Armitage.

Metasploit es una herramienta de auditoria enfocada al analisis de vulnerabilidades de los sistemas

informaticos, contiene varias aplicaciones Ilamadas exploit, enfocados en analizar: sistemas
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informaticos, servicios web entre otros, con un excelente grado de desarrollo de explotacion,
ademas ayuda a los administradores de red a llevar un conjunto de armas para estar un paso

adelante de los atacantes. Mientras que Armitage sirve para visualizar a los objetivos a atacar.

Para la ejecucién correcta de los ataques de denegacion de servicio, necesita una PC, con las
caracteristicas especificadas en la tabla 14-2. En el Anexo E, estan detalla la forma de instalacion

de Kali Linux.

Tabla 14-2: Requerimientos para Kali Linux.
Requerimientos Valores
Sistema Operativo Kali Linux

Herramientas

Metasploit y Armitage

Memoria RAM

4 Gb

Almacenamiento

500 Mb

Intel G41 x86/MMX/SSE2
Realizado por: TOAINGA Daniela, PENA Daniel, 2019.

Procesador gréafico
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CAPITULO 11

3 MARCO DE RESULTADOS

En el presente capitulo se analizan los resultados obtenidos de la implementacion de ataques de
denegacion de servicio (DoS) en una infraestructura de redes definidas por software SDN,
utilizando la metodologia OCTAVE para un mejor estudio de los riesgos que puedan afectar al
normal funcionamiento de la red misma que se desarrolla en tres fases: identificacion de activos
y amenazas, deteccion de vulnerabilidades de la red y por altimo el plan de contingencia que
abarca una guia con consejos practicos para mitigar o contrarrestar cualquier incidente que

comprometa a la disponibilidad.

3.1 Analisis de la simulacion: conectividad

En este apartado se verifico si existe conectividad en la red, para lo cual se utiliz6 el protocolo
ARP, con la ayuda de este protocolo el controlador localizé a todos los dispositivos de red y con

la herramienta ping se comprobo si el nodo de destino es alcanzable desde el origen.

3.1.1 Integracion de elementos de red

Luego de haber completado las configuraciones de las secciones que conforman la topologia
SDN, el siguiente consistié en acoplar las secciones y formar la red, todo este procedimiento de
integracién se encuentra especificado en el Anexo G. Luego se procedié a realizar pruebas,
usando la herramienta ping se verificé la conectividad existente entre los clientes y servidores que

conforman la red.

3.1.2 Visualizacion de la topologia en ODL

Despueés de verificar conectividad entre todos los nodos, se pudo visualizar y monitorear la
topologia de red desde la interfaz grafica web del controlador Opendaylight, en la opcién

topology.

En la figura 1-3, se evidencia el escenario SDN implementado con sus respectivos nodos e
identificadores. Y para conocer informacion méas detallada de los nodos se desplegé la opcidn

Nodes, ubicada al lado izquierdo de la interfaz.
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host:6a:24:1§:36: 79:95

host:ee:3341:86:8b:d9

openflow:134786923147342
= _openflow:859458627651014
host: 00:8¢:fa:3b:79:42

/'T;:‘sniou B:98:e3

719785802

openflow:776

openflow:99A69593006010

host:00:27:0e:07:43:10

host:30:65: ec:2a: ic:0d
host:22:4d:bb:98:7b:f6

Figura 1-3:  Topologia visualizada en ODL.
Realizado por: TOAINGA Daniela, PENA Daniel, 2019.

En la figura 2-3, se aprecia la informacién de los cuatro switches generados. La administracion
de flujos o politicas de la red se realizd en el modulo YANG Ul, en el siguiente bloque:
opendaylight-inventory / config / nodes / node {ID} / table {ID} / flow {ID}, donde se llenaron

todos llenar los campos.

Node Id Node Name Node Connectors Statistics
openflow:134786923147342 None
openflow:85958627651914 None

9785802 None

openflow:99469593096010 None

Figura 2-3: Informacién de los switches de la red SDN.
Realizado por: TOAINGA Daniela, PENA Daniel, 2019.

En la figura 3-3, se observa una captura de trafico, de la comunicacion entre cliente-servidor, para
ello se envié ping echo request desde la direccion IP 192.168.1.69 hasta los servicios con
direccion IP 192.168.1.8. y estos respondieron con una solicitud de echo reply. Para este analisis

se utilizo6 el software Wireshare en el servidor.
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Figura 3-3: Comunicacidn clientes-servidores
Realizado por: TOAINGA Daniela, PENA Daniel, 2019

3.2 Resultados de la implementacion de OCTAVE.

Para detectar las vulnerabilidades existentes en la red SDN implementada, se utiliz6 la
metodologia OCTAVE, desarrollada en tres fases.

3.2.1 Identificacién de los activos y amenazas de red.

Como primer paso se evaluaron riesgos, donde se debe identificar a todos los activos informaticos
de la organizacién (controlador, open vswitch, servidores y clientes), para conocer la informacion
de cada uno, dirigir al Anexo H, en esta etapa también se detallaron todas sus posibles amenazas

a las que estan expuestas.

En la tabla 1-3, se muestra un ejemplo para llenar el perfil, donde debe ingresar informacion del
activo a analizar con su respectiva version de trabajo, los requerimientos que necesita en hardware
y software, el modo de funcionamiento, responsable que estd a cargo, requerimientos de
seguridad, en cuanto a la disponibilidad, confidencialidad e integridad y las posibles amenazas a

las que estan expuestos, basandose en informacion de fabricantes o desarrolladores.
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Tabla 1-3:  Ejemplo de perfil del activo de la informacion.

HOJA DE TRABAJO DE LA METODOLOGIA OCTAVE

PERFIL DE ACTIVOS DE LA INFORMACION

ACTIVO CRITICO Nombre del activo

VERSION En caso de existir
REQUERIMIENTOS HARDWARE SOFTWARE
DESCRIPCION Funcionalidad del activo

TITULAR DEL ACTIVO | Responsable

DISPONIBILIDAD

REQUERIMIENTOS DE

INTEGRIDAD
SEGURIDAD
CONFIDENCIALIDAD
AMENAZAS Detallar todas las posibles amenazas
FECHA

REALIZADO POR
Realizado por: TOAINGA Daniela, PENA Daniel, 2019.

3.2.2 Deteccion de vulnerabilidades.

Se utilizdé Openvas, por ser un software potente que ademas de detectar fallas la red proporciona
informacidn de los escaneos de manera estadistica y detallada de las vulnerabilidades encontradas
en toda la red SDN, basandose en la direccion IP, los puertos abiertos de cada activo informatico,
figura 4-3. En el anexo |, se muestran todas las fallas del: controlador, servidores, open vswitch

y usuarios.

Cuando se escaned al controlador en un tiempo de 13 minutos y 40 segundos, con direccion IP
192.168.1.5, se localizaron vulnerabilidades a nivel medio, con un 80% de calidad en la deteccién,
que afectan al puerto 8181(comunicacion HTTP de ODL). El efecto causado en este dispositivo
es que, si se logra ingresar, el atacante puede obtener informacion sensible de toda la red SDN.
También se encontraron debilidades en los DIRB (NASL wrapper), las cuales son herramientas
basadas en diccionarios, que buscan fallas existentes u ocultas, para acceder al servidor web,

usando ataques de fuerza bruta.

En cambio, cuando se analiz6 al dispositivo open vswitch, con direccion IP 192.168.1.10, en un
periodo de 8 minutos y 25 segundos, se encontraron fallas en ICMP y CPE inventory, con un 80%
de QoD o calidad de deteccidn, ese valor indica se debe por ser productos patentados. Por otro
lado, en los servicios de red, se observé una incidencia hacia al puerto 80 es decir al servidor
HTTP con 95% seguido del puerto 22 o SSH con 95%, 21 FTP con 80%, BIND e ICMP. Y en
los usuarios con un 98% se observan amenazas: DIRB, SMB, SSL/TLS y con 80% en ICMP.
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Figura 4-3:

Escaneo de vulnerabilidades SDN con OpenVas.

Realizado por: TOAINGA Daniela, PENA Daniel, 2019.

En la tabla 2-3 se detallan, las principales vulnerabilidades encontradas en toda la infraestructura

de red SDN, sus caracteristicas y al dispositivo que afectan.

Tabla 2-3:  Vulnerabilidades encontradas por Openvas.
VULNERABILIDADES CARACTERISTICAS DISPOSITIVOS
DETECTADAS AFECTADO

HTTP Server type and version

Detecta el tipo y version del servidor HTTP.

Controlador

DIRB (NASL Wraper)

Utiliza DIRB para encontrar directorios y archivos

en la pagina web.

Controlador,

servidores y clientes

ICMP Timestamp Detection

Esta vulnerabilidad permite sondear equipos en

tiempo real un acceso remoto

Controlador, switch,

servidores, y clientes

SSH Protocol Versions Supported Descifra y alterar el tréfico. Servidores
FTP Banner Detection Averiguar el sistema instalado en el servidor FTP. | Servidores
Determine which version of BIND El servidor DNS tiene algunas falencias en sus | Servidores
name daemon is running versiones.
HTTP brute force logins with Sirve para iniciar sesion remota con credenciales | Servidores
default Credentials reporting por defecto.
SSL/TLS Certificate- Self-Signed o ] . .
. ) Las comunicaciones no tienen cifrado de datos. Clientes
Certificate Detection
) El atacante puede ejecutar un DoS, usando el .
SMB NativeLanMan Clientes
protocolo SMB.
) Ayudan a descubrir la version del software, .
CPE inventory Switch

hardware y sistema operativo del dispositivo.

Realizado por: TOAINGA Daniela, PENA Daniel, 2019.

59



Para determinar el grado de ocurrencia de las vulnerabilidades detectadas por el software Openvas
a la red SDN, se utilizo la tabla 10-2 de la seccidn 2.4.2. Como se observa en el gréafico 1-3, las
vulnerabilidades con mayor incidencia son hacia los protocolos SMB en un 67% Y HTTP en un
33%, lo que indica que se debe de asegurar las credenciales del protocolo HTTP.

VULNERABILIDADES ALTAS

SMB NativeLanMan
67%

0% HTTP
33%
33% = DNS 0%
= SSH 0%
67%
ICMP 0%

SSL/TLS Certificate 0%

Gréfico 1-3: Vulnerabilidades altas detectadas con OpenVas.
Realizado por: TOAINGA Daniela, PENA Daniel, 2019.

En las vulnerabilidades de medio impacto, grafico 2-3, el protocolo méas afectado resulto ser
HTTP con un 31%, seguido con un 23% de SSL, mientras que SSH y FTP arrojaron resultados

de 15%, también se visualizaron amenazas a TCP y DCE en un 8%.

VULNERABILIDADES MEDIAS

HTTP
31%
0%
8%
8%

SSL/TLS Certificate
23%
31% DNS

15% 1R
0

SSH
15%

15% 23% ICMP
8%

DCE Inventory
8%

Gréfico 2-3:  Vulnerabilidades de nivel medio detectadas con OpenVas.

Realizado por: TOAINGA Daniela, PENA Daniel, 2019.
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En el gréfico 3-3, se observan las vulnerabilidades bajas, que afectan al protocolo ICMP en un
100%, con esas fallas el atacante de red puede ingresar a cualquier servicio y robarse credenciales,
informacion, etc.

VULNERABILIDADES BAJAS

= ICMP 100%
DNS 0%

= SSH 0%

= HTTP 0%

SSL/TLS Certificate 0%
SMB NativeLanMan 0%

100%

= DCE Inventory 0%
Gréfico 3-3: Vulnerabilidades bajas detectadas con OpenVas.
Realizado por: TOAINGA Daniela, PENA Daniel, 2019.

Despueés de que se realizo ese andlisis, en la tabla 4-3, se clasificaron solamente a las fallas que
afectan a la disponibilidad, ademas se evidencia una lista de los principales ataques de denegacién
de servicio que pueden ejecutarse para cada vulnerabilidad.

Tabla 3-3:  Vulnerabilidades detectadas para la ejecucion de ataques DoS.

VULNERABILIDAD ACTIVO ATAQUE
HTTP server type and

L Controlador Ataque HTTP
version

HTTP brute force logins

with default credentials Servidores Ataque HTTP
reporting

Determine which version of

BIND name daemon is Servidores Ataque DNS
running

) . Controlador, switch,
ICMP Timestamp Detection . . Ataque DHCP
servidores, y clientes

Realizado por: TOAINGA Daniela, PENA Daniel, 2019.
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3.2.3  Ataques a la infraestructura SDN.

Con el objetivo de explotar las vulnerabilidades detectadas se ejecutaron a ataques de denegacion
de servicio hacia la infraestructura de red SDN, mismos que fueron generados desde Kali Linux,
usando las herramientas Armitage y Metasploit. Las amenazas DoS fueron seleccionados en base
a una encuesta realizada al departamento DTIC-ESPOCH, donde indicaron que los principales
ataques son hacia los servicios DHCP, HTTP y DNS. En los anexos siguientes, se evidencia una

guia con todos los pasos de la ejecucion de los ataques.

Anexo I. Ataque HTTP
Anexo I: atague DHCP
Anexo I. Atague DNS

También se analiz6 el comportamiento de la red frente a este tipo de amenazas utilizando dos

indicadores de disponibilidad: ancho de banda y latencia.

3.2.3.1 Indicador I: impacto ocasionado en el ancho de banda.

El ancho de banda es la cantidad de informacion que se puede enviar a través de una conexion de
red, durante cierto tiempo (generalmente medido en 1 segundo), por lo que se deduce que a mayor
nimero de paquetes a transmitir se necesitara de un mayor ancho de banda para evitar que el

sistema colapse.

En base a lo descrito anteriormente, sea en redes tradicionales o redes definidas por software, para
saturar el ancho de banda, se envian grandes cantidades de trafico mediante los ataques de
denegacién de servicio, provocando que la red no tenga suficiente capacidad de responder
rdpidamente a las solicitudes. Para el desarrollo de la esta seccion, se considero la informacion

detallada en el apartado 2.4.2 concerniente al indicador 1.

En la tabla 4-3, se muestran las vulnerabilidades explotadas. Para medir el impacto causado al
ancho de banda, se utiliza la formula de la efectividad, descrita en el apartado 2.4.2, en la cual se
debe establecer la cantidad de paquetes antes y después de ejecutarse las amenazas, sobre la
cantidad total de tramas maximas soportados por el sistema, para lo cual se utilizd la herramienta
Wireshark. Para determinar el total de paquetes soportados por el sistema, se realizaron varias
pruebas de laboratorio, es decir a la red se inundd con suficiente trafico que colapsé la misma,
donde se puedo comprobar que el sistema puede soportar un maximo de 1200 paquetes por
segundo.
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Tabla 4-3:

Impacto de DoS en el ancho de banda.

TRAMAS
TOTAL
ATAQUE DETECTADAS EFECTIVIDAD IMPACTO
_ TRAMAS
ANTES DESPUES
Ataque HTTP
281 716 1200 23% - 59% Bajo - Medio
controlador
Ataque HTTP
. 408 859 1200 34% - 71% Bajo - Alto
servidores
Ataque DNS 62 80 1200 0,5% - 6% Bajo - Baja
Ataque DHCP 411 995 1200 34% - 82% Bajo - Alto

Realizado por: TOAINGA Daniela, PENA Daniel, 2019.

Conforme a la tabla 4-3, se verifica que antes de aplicar los ataques DoS a la infraestructura SDN,

las tramas detectadas. En el controlador y servidores el impacto es bajo, con valores de efectividad

del 23%, 34%, 0.5%, y 34% respectivamente.

Mientras que después de ejecutar los ataques denegacion de servicio se evidencia que el consumo
de ancho de banda se duplica para todos los casos. En el controlador el impacto fue medio con un

59% de efectividad, en servidores fue alto con 71%, en el servidor DNS fue bajo con 6% y en el

servidor DHCP fue alto con 82% de efectividad.

ANCHO DE BANDA ANTES DE LOS ATAQUES DosS.
0,4
0.35 34% 34%
0,3
0,25 23%
0,2
0,15
0,1
0,05
0,50%
0 —
Ataque HTTP Ataque HTTP Ataque DNS Ataque DHCP
(controlador) (servidores)
Grafico 4-3:  Mediciones de ancho de banda antes de los ataques DoS.

Realizado por: TOAINGA Daniela, PENA Daniel, 2019.
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El grafico 4-3 muestra que los valores no superan el 34% de efectividad antes de la ejecucion de
los ataques de denegacion de servicio, por lo que segun especificaciones del CERT, la red no esta
siendo blanco de amenazas que comprometan la disponibilidad. Mientras que en el grafico 5-3,
se visualiza un consumo excesivo de ancho de banda que superan el 70%, de efectividad, y
basandose en informacién del CERT la red esté en alto riesgo.

ANCHO DE BANDA DESPUES DE LOS ATAQUES
DosS.

90
82%
80
71%
70

60 59 %
50
40
30
20

10 6%
0 _ _ ! _

Ataque HTTP Ataque HTTP Ataque DNS Ataque DHCP
(controlado) (servidores)

Grafico 5-3:  Mediciones de ancho de banda después de los ataques DoS.
Realizado por: TOAINGA Daniela, PENA Daniel, 2019.

3.2.3.2 Indicado Il: impacto ocasionado en los tiempos de respuesta.

La latencia o tiempos de respuesta es considerado como el lapso en que se tardan los paquetes en
llegar a su destino, sea en redes tradicionales, donde estos intervalos son mayores, o en redes SDN
con tiempos de respuesta muchos mas bajos debido a su arquitectura, generalmente medidos en

milisegundos.
En esta seccion, este indicador se calcula en dos instantes, el primero, cuando la red se encuentra
trabajando con normalidad, y el segundo al aplicar los ataques de denegacion de servicio, para

poder extraer resultados de las mediciones se utilizo la herramienta PING.

En la tabla 5-3, se analiza el comportamiento de la red SDN con respecto a los tiempos de

respuesta o latencia existente entre puntos de conexion, para ello se enviaron diez solicitudes
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ICMP, luego en el Anexo K, se tabularon los datos obtenidos, para calcular un valor promedio de
latencia antes y después de generar cada uno de los ataques DoS, en base a la tabla 12-3.

Tabla 5-3: Mediciones de latencia en la red SDN.

LATENCIA CALIDAD
ATAQUE DE
ANTES DESPUES .
CONEXION

Ataque HTTP controlador | 0,687ms 4,009 ms Alto - medio
Ataque HTTP servidores 0,646 ms 4,779 ms Alto — medio
Ataque DNS 0,692 ms 2,064 ms Alto — bajo
Ataque DHCP 0,687 ms 3,592 ms Alto — medio

Realizado por: TOAINGA Daniela, PENA Daniel, 2019.

En el grafico 5-3, se observa que los valores de latencia obtenidos antes de la ejecucion de los
ataques y de acuerdo a la tabla 7-3, se deduce que toda la red esta trabajando de manera 6ptima,

puesto que los valores de latencia son menores a 1,5 milisegundos.

LATENCIA ANTES DEL ATAQUE DoS

0,7
0,692

0,69 0,687 0,687
0,68

0,67

0,66

0,65 0,646

0,64

0,63

0,62 — __ __ _

Ataque HTTP Ataque HTTP Ataque DNS Ataque DHCP
(controlador) (servidores)

Grafico 6-3: Mediciones de latencia antes de los ataque DoS.
Realizado por: TOAINGA Daniela, PENA Daniel, 2019.

Por otra parte, en el grafico 6-3, al aplicar los diferentes ataques, la latencia aumenta con relacion
al caso anterior donde no existe ningun ataque. Al aplicar un ataque HTTP al controlador, el

tiempo en establecerse la comunicacion sube a 4,779 milisegundos. Se debe destacar que segun
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informacién del CERT si los tiempos de respuesta estan en el rango de 1,5 milisegundos y 5
milisegundos significa que esta trabajando con sobre-procesamiento.

LATENCIA DESPUES DEL ATAQUE DoS
6
5 4,779
4,009
4 3,592
3
2,064

2
1
0 — — — —

Ataque HTTP Ataque HTTP Ataque DNS Ataque DHCP

(controlador) (servidores)

Gréfico 7-3:  Mediciones de latencia después de los ataque DoS.
Realizado por: TOAINGA Daniela, PENA Daniel, 2019.

3.2.3.3 Analisis de trafico ante ataques DoS.

En esta seccion se realizé el andlisis de la red SDN, cuando estaba sometida a ataques de
denegacion de servicio, con la ayuda de la herramienta Wireshark, se puedo visualizar la cantidad
de tréafico que circula por la infraestructura de red.

La figura 5-3, corresponde a las mediciones captadas en el controlador, donde en el eje horizontal
se muestra una linea de tiempo de 500 segundos de analisis antes de aplicar ataques DoS, mientras
que en el eje vertical indica la cantidad de paquetes generados en cierto tiempo. Alli se comprobd
que, entre los 0 segundos y 400 segundos, la red trabaja con total normalidad, ya que la red envia
de 5 a 35 paquetes por segundo, y a partir de los 400 segundos a 500 segundos la red empez6 con

un poco de carga, evidencidndose un envio de 65 paquetes por segundo.
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Figura 5-3:  Andlisis con Wireshare antes de realizar ataques DoS.
Realizado por: TOAINGA Daniela, PENA Daniel, 2019.

En tanto a la figura 6-3, corresponde a mediciones realizadas cuando ya se aplicaron las amenazas,
donde se observé un incremento drastico de trafico al enviar paquetes. En el transcurso de los 550

segundos hasta los 710 segundos, es decir alrededor de 300 segundos, se enviaban hasta 900
paquetes por segundos.
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Figura 6-3: Analisis con Wireshark después de realizar ataques DoS.
Realizado por: TOAINGA Daniela, PENA Daniel, 2019.

En el Anexo L, se muestran dos tablas, que contiene el nimero de paquetes generados en 60
segundos. La primera tabla, corresponde a un andlisis antes de la generacion de ataques de
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denegacién de servicio, en el intervalo de tiempo de 0 a 60 segundos, se evidencio un envié de
678 paquetes, es decir que en promedio se transmitio aproximadamente 12 paquetes cada
segundo, mientras que, la segunda tabla, fue tomada cuando se ejecutd la amenaza entre los 550
y 610 segundos se detectd un incremento a 4668 paquetes, equivalente a 778 por segundo.

3.2.3.4 Prueba de hipdtesis de la red

Para comprobar que el trafico de red, aumenta después de los ataques de denegacion de servicio
se realizé una prueba de hipdtesis, para lo cual se trabajo con un nivel de significancia del 5%.

Para determinar si se va a realizar una prueba paramétrica 0 no paramétrica, se empez6 con un
estudio de normalidad, entre los resultados obtenidos, bajo el mismo escenario y las mismas

condiciones.

La prueba se desarroll6 utilizando, el programa estadistico SPSS 21, debido a que el nimero de
datos es mayor a 30, se aplicé el estadistico de Kolmogorov Smirnov, obteniendo una
probabilidad de 0,00018 (para el antes) y de 0,015 (para el después), dichas probabilidades son,
menores al nivel de significancia, lo que indica que los datos que se obtuvieron no siguieron una
distribucion normal, lo que conlleva a realizar una prueba no paramétrica. En el Anexo M, se

evidencia la prueba mencionada.

La prueba no paramétrica que se utilizd fue la de Wilcoxon, que es equivalente a la prueba
paramétrica t-student, para muestras relacionadas. En la figura 7-3, se evidencia que la
probabilidad obtenida en la prueba fue de 9,23E-43, que es menor al valor de significancia, lo que
permite concluir que existen diferencias entre las medianas de los resultados de paquetes

generados, antes y después de los ataques de denegacién de servicio.

Estadisticos de contraste®
Después - Antes

z 113,707°
Sig. asintét.
(bilateral) 9,238-43

a. Prueba de los rangos con signo de Wilcoxon

b. Basado en los rangos negativos.

Figura 7-3: Prueba estadistica de los ataques DoS.
Realizado por: TOAINGA Daniela, PENA Daniel, 2019.
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Los planes de contingencia son muy necesario e importante, tanto en redes tradicionales o redes
definidas por software, para contrarrestar o mitigar cualquier vulnerabilidad detectada y asi evitar
futuros darfios y perjuicios a futuro.

Para el desarrollo del presente trabajo investigativo, se elabor6 una guia de buenas précticas, con
referencias y especificaciones del estdndar 1ISO 270001 adaptables a las SDN, con una serie de
métodos que pueden ser aplicados por cualquier administrador de red, para mantener a salvo su
infraestructura de cualesquier ataques. En el Anexo L, se desarrolld, la etapa tres de la
metodologia OCTAVE. En la figura 7-3, se muestra una breve descripcién del plan de
contingencia ante vulnerabilidades de ataques de DoS, elaborado en un diagrama de flujo del

proyecto.

3.2.4.1 Propuesta 1: Medidas en los dispositivos finales.

Los dispositivos finales o host funcionan como interfaz de comunicacion entre usuarios y
servicios de la red, transmitiendo datos de origen a destino, por citar algunos ejemplos: portatiles,
computadoras de escritorios, teléfonos inteligentes, teléfonos IP, impresoras, entre otros, por ello
€S necesario tomar precauciones para garantizar la seguridad y por supuesto su correcto

funcionamiento y disponibilidad.

Para proteger a los dispositivos finales es necesario, aplicar ciertas medidas preventivas como,
actualizaciones del software instalado, el firmware, etc., con la finalidad de proteger al sistema

de vulnerabilidades que puedan afectar a su seguridad.

e Seguridad Personal:

Un aspecto indispensable dentro de alguna empresa o compafiia tiene que ver con los usuarios
que utilizan un bien o servicio informaticos, como primer punto se debe conocer a cada uno de
los involucrados que tengan acceso al equipo, luego determinar que funcionalidades tienen
referente a dicho dispositivo.

e Seguridad Fisica:

Luego de verificar la seguridad personal, se verificd las conexiones de dispositivos, como, puertos

USBs, cables de conexidn, todo esto con el fin de precautelar la fuga de informacion y también

la conexién internet.
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e Controles de Accesos Ldgicos:

Se opto por asignar credenciales exclusivas para cada usuario, asi como de una contrasefia este

paso es esencial para acceder a la informacion o acceder a la infraestructura de red.

3.2.4.2 Propuesta 2: Generacion de Flujos.

Las redes SDN estan basadas en flujos, que son reglas generadas por el administrador de la
infraestructura, con el objetivo de establecer medidas de seguridad o mejorar la capacidad del
sistema basandose en politicas. Todos estos flujos son establecidos de manera centralizada en el
controlador y los switches simplemente se encargan de reenviar esas 6rdenes a los demas

dispositivos.

En la elaboracion del presente proyecto, para la generacion de flujos en el controlador
Opendaylight, se utilizé la interfaz grafica YANG, una herramienta facil y rapida que ayuda a
crear reglas de acuerdo a la restriccion deseada que permita, rechace o a su vez bloquee las
conexiones de ciertos objetivos, mediante direcciones MAC, IP, puerto de comunicacion, puertos

de enlace.

En el apartado 3.1.2, se detallan los pasos de la creacion de politicas o reglas de flujo en el

controlador.

e Flujos de bloqueo de puertos de comunicacion.

Los puertos de comunicacion se establecen en la capa de aplicacion, ya sea del modelo OSI o
TCP/IP, los mismos que permiten establecer conexion con otros dispositivos de la red para algin
fin especifico, existen un gran nimero de puertos para identificar las conexiones, entre los mas
conocidos estan: HTTP (80), HTTPS (443), FTP (21), SSH (22), DNS (53), etc., estos servicios
se encuentran practicamente activos en cualquier tipo de red de datos por lo que en una red SDN

no es la excepcion.

Se detectaron puertos abiertos en el escenario implementado, utilizando la herramienta Openvas,
y después se procedi6 a cerrar o bloguear la conexion que representaban peligro para la red. En
el caso del controlador se descubrio, el puerto abierto nimero 8181 en TCP usado para

configuracion y operacion del mismo.
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e Flujo de blogueo de direcciones MAC

Las direcciones MAC son cddigos Unicos de 48 bits, que identifican a un dispositivo conectado a
lared. Enel Anexo K, se detalla brevemente la configuracidon de filtrado MAC, desde la direccién
de origen 8E:3F:6E:83:56:22 con direccidon de destino B6:4B:78:F2:2A:B5, de modo que al
establecerse esta politica no se pudo existié comunicacion.

e Flujo de bloqueo direcciones IP.

Se bloqued ciertas direcciones IP de usuarios, para que no accedan a servicios o departamentos

de la institucion.

3.2.4.3 Propuesta 3: Restricciones de ancho de banda

Este recurso muy valioso en la red, para establecer una comunicacién fiable sin interrupciones.se

cred una regla para establecer el tamafio del ancho de banda de 10 Mbps de velocidad.

3.25 Evidencia de la mitigacion de vulnerabilidades.

Luego de haber implementado el plan de contingencia en la red SDN, en la figura 8-3 se evidencié

gue las vulnerabilidades disminuyeron.

Greenbone Security Assistant - Mozilla Firefox

& Greenbone Securlty Ass X | @ Greenbone Security Ass X @ Greenbone Security Ass X 3 WhatsApp x +

\ @ O 127.001 ¢ ) L wa | - @ & | Q sear ne =

No Tasks with High severity found

escanes e vulneradiilgades del clente 192.168.1.331

wrcaneo @

sinmrabiiidades dul controlador con 1P 102.168,1.5
escanes de vulnerablildades del OVS con P 192 168110

escaneo de vilnerabilidades del servidor con 1P 19216818

Figura 9-3: Vulnerabilidades detectadas después del plan de contingencia.
Realizado por: TOAINGA Daniela, PENA Daniel, 2019.
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En la figura 10-3, los cliente y servidores se evidencié una gravedad de nivel medio con valores
de 4.8, a comparacion de la figura 4-3 que indicaba una severidad alta con valores comprendidos
de 9.0 hasta 9.3 de afectacion.

En la tabla 6-3, se presenta de manera resumida el nivel de gravedad e impacto de las
vulnerabilidades antes y después de la ejecucion de la guia de buenas practicas a cada uno de los

activos informaticos.

Tabla 6-3: Impacto de vulnerabilidades en la infraestructura de red

Activo Gravedad Impacto
Antes Después Antes Después
Controlador 48 0 Medio Bajo
Open vswitch 0 0 Bajo Bajo
Servicios 9,0 48 Alto Medio
Cliente 9,3 48 Alto Medio

Realizado por: TOAINGA Daniela, PENA Daniel, 2019.
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CONCLUSIONES

o El estudio realizado de las vulnerabilidades en Redes definidas por Software muestra varios
perjuicios tanto a nivel del protocolo de comunicacién OPENFLOW, debido a que carece de

seguridad, como en el controlador, en el despliegue de flujos o reglas.

o Para el analisis de vulnerabilidades se utilizd la metodologia OCTAVE Yy para el escaneo de
la red Openvas, donde se comprobd, que controlador y servidores son vulnerables por
protocolo HTTP (puerto 8181y 80 respectivamente), con un 33% de ocurrencia, Otra falla es
la version de BIND de DNS con 15% y por ultimo en los tiempos de deteccion de solicitudes
de marca de tiempo ICMP con un 100% de riesgo para la seguridad de la red.

o El escenario implementado para las pruebas de los ataques DoS muestra una gran eficiencia
debido a que muestra una topologia tipo estrella extendido en el cual, el administrador red

puede separar puntos de falla en caso de afectacién en algin nodo.

e Elimpacto causado al ancho de banda antes de los ataques no superaba el 34% de efectividad,
lo que significa que no existe ningun riesgo, pero después de la amenaza superaban el 70%,
representando un alto peligro. En el caso de andlisis de latencia los valores antes de la
gjecucion de ataques son menores a 1,5 milisegundos, mientras que después de la amenaza,
tarda un tiempo de 4,779 milisegundos lo cual nos da un indicador que el servicio tiene sobre

procesamiento.

e La prueba no paramétrica que se utiliz6 fue la de Wilcoxon, que es equivalente a la prueba
paramétrica t-student, para muestras relacionadas. La probabilidad obtenida en la prueba fue
de 9,23E-43, que es menor al valor de significancia, lo que permite concluir que existen
diferencias entre las medianas de los resultados de paquetes generados, antes y después de

los ataques de denegacion de servicio.

e Al implementarse el plan de contingencia en el escenario se evidencié una disminucion a la
mitad de las vulnerabilidades en todos los activos de red. En servicios y clientes, de valores
de 9,0 y 9,3 de gravedad, se redujeron a 4,8 que indica un impacto medio y en el controlador

se comprobo cero vulnerabilidades.
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RECOMENDACIONES

e Para prevenir ataques directamente al controlador Opendaylight, se recomienda activar la

opcidn defens4 que por defecto viene con la herramienta.

e Se recomienda implementar un escenario tipo estrella extendida debido a su gran
escalamiento y seguridad, ya que permiten separar puntos de fallas y la red puede seguir
trabajando con normalidad

e Se deben mantener siempre actualizados al controlador y los servidores, para obtener parches

de seguridad y asi prevenir cualquier vulnerabilidad y un posible ataque.

e Se recomienda utilizar herramientas de analisis de trafico y softwares de escaneo de

vulnerabilidades, para verificar el estado de la red y de dispositivos.
e También se sugiere estudiar a fondo al controlador Opendaylight ya que tiene un gran nimero

de aplicaciones tanto de seguridad como de despliegue de trafico para el ambito de las

telecomunicaciones y redes.
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ANEXOS

ANEXO A: Instalacion de GNS3.

Dirigir al sitio oficial de GNS3 https://gns3.com/software/download y

registrarse como usuario.

Sign Up Login

An socoount is required to downioad the GNS3 Software and participate in the
Community. To oreate an ascount, juat fill in the fields below!

Login to the GNS3
Community

First Name

E-mail

Password

United States v
1 use GNS3 Software for:

Last Mame

School/Organization

Confirm Password

Zip Code

Education & Training -

Sign me up for the GNS3 newsletter

Create Account & Confinue

By cresting an account, you agres to the GNS2 Terms and Conditions and Privacy Policy

Elegir para el tipo de S.0O requerido.

]
o

Windows

Version 2114

' © oownioap

B Install Guide for Windows

DOWNLOAD GNS3

Select the instalter for your favounte 0S5

@

Version 2.114
'© oowmos

B Install Guide for Mac

Linux
Version 2114

B Inztall Guide for Linux

For optimal performance, make sure to also download the GNS3 VM

GMNS3 is a Free and Open Source software under GPL v3 licensing



https://gns3.com/software/download

Para instalar se debe ejecutar el archivo de descarga y seguir todos los

pasos. Y finalmente se podrd acceder al software.
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Después vincular GNS3 con una maquina virtual, e este caso se utiliza

VMWare Workstation PRO, obtenida desde el sitio oficial:

< G B hips iy mwarsoomywet v wane/detads T ownlnadiGrous =WKST-1502-WINBproductid=T9E P Id=28501 [T ‘,
Download VMware Workstation 15.0.2 S
Pro for Windows
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Product Resources

Salect Version iz e T Winoows  Linue
Dwicription Whtwaare Workstation 15.0.2 Pro for Windows:
Documentation  f=lzaze Noles
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Diler &Tools OpenSowce  CistomiS0s L]

Product/ Details
*Workstation product instalinfion includes YMware Tools for Windaws 64-bit operating systems.
1B Dewnlord Now

x

usamas cookies con fines de promecion, redes socales y andlisis. Agul puede ver Informacian sobre el uso de conkies y como puede controlarlas. .
Al continuar usando este sitio acepla nizestra politica de cookies_ .

Y para vincularlo con la méquina creada en VMware, colocar la direccidn

IP y puerto de comunicacidén con la gque estd trabajando el GNS3.
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ANEXO B: Instalacion de OpenVas.

Seleccionar la imagen ISO de OpenVas y ejecutar en una maquina virtual.

Crear un nombre de usuario (admin) y su respectiva contrasefia.

Fie Edit View WM

Library x

44,4 server-amd

Admin user
Flease chooge the wsername
For-the adminisiratlve
user

admin

. cooncc L

Waware Taoks anshies many features snd mprowes mouse mavement, vides and performance. Leg i 1o E
4 onlte el Remoret M Lah Hever Frnd Me
the guest peratng system and cick “Instal Toois ater | | Hever

Too dituct ing it to this UM, clic

Configurar el GSM y reiniciar el sistema.

B Opantiis - UMnars Werkeation

Fia Edit Yiew WM Tabs Hep | |] -

Library x

-server-amdid

Shared VM

Cess
You successfully Setup your GIM-
vou need ta reboot to finlsh the installatlon.
DurLlng the process The: machlne will reboot once
more .
Oo gou want to reboot now®

witual sTeen | WMware Tapls enshies many features and mproves mouse movement, vides and performance: Log n 1o
ohes thee gueet mperatng system s cok “Tnstal Ton”.

R Me Later

Reiniciar y acceder con el usuario y contrasefila anteriormente.
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Shared VM

i sTeen | Waware Tapks enshies many features snd marmves mouse mavement, vides end perfomance. Leg 1o Tt T

sirokes the gt cpersing systen s cick Tnstal o Remd Me Later | | Never Rremmd He

Para completar la configuracidén de GSM, crear un administrador web. Y

acceder ingresando la direccién IP de la interfaz de la MV.

Logged bn as
Wed Mas

!u-Dashboard ]

- CVEs by creation time (Total: 0} - Hosts topoleay - HVTs by Severity Class (Total: 0)




ANEXO C: Instalacion de Opendaylight

Descargar todas las actualizaciones de los repositorios y del sistema.

root@daniela-VirtualBox:/home/daniela# apt-get update

root@daniela-VirtualBox:/home/daniela# apt-get upgrade

Agregar Java 8

root@daniela-VirtualBox:/home/daniela# sudo add-apt-repository
ppa:webupd8team/java

root@daniela-VirtualBox:/home/daniela# apt-get updade
root@daniela-VirtualBox:/home/daniela# sudo apt-get install oracle-java8-
installer

root@daniela-VirtualBox:/home/daniela# java -version

Instalacién de ODL Berylium.

root@daniela-VirtualBox:/home/daniela# ls
root@daniela-VirtualBox:/home/daniela# wunzip distribution-karaf-0.4.4-
Beryllium-SR4.zip

root@daniela-VirtualBox:/home/daniela# cd distribution-karaf-0.4.4-
Beryllium-SR4

root@daniela-VirtualBox:/home/daniela# cd bin

roo t@daniela-VirtualBox:/home/daniela# ./karaf

Instalacién de caracteristicas de ODL.

feature:install <caracteristica 1>

feature:install <caracteristical><caracteristica2><caracteristica n> ..

Verificar los médulos instalados con el siguiente comando.

opendaylight-user@root>feature:list --installed



ANEXO D: Instalacion de Centos

Importar la imagen ISO en una nueva maquina virtual y modificar los
pardmetros de acuerdo a preferencias del usuario y presionar empezar

instalacién.

RESUMEN DE LA INSTALACION INSTALACIGN DE CENTOS 7
B2 latam iPypurdal

CentOS REGIONALIZACION

FFEi TECLADOD
yaquil Espafiol; Castellano_..ol (latinoamericana))
E SOPORTEDE IDIOMA ™
Espafiol (Ecuador)

SOFTWARE
ORIGEN DE INSTALACION SELECCION DE SOFTWARE
Medios locales instalacion minima
SISTEMA
o DESTING DE LA INSTALACION L koump
NJ Seseleccond particionade automitico W Kdump estd habilitado

é RED & NOMBRE DE EQUIPO ﬂ SECURITY POLICY

(— No conectado Winguin perfil seleccionado

Insrataciin

Nao bocaremos cus disnos hasta qus hagd elle o

Cambiar el nombre de usuario y contrasefia. Al final reiniciar e ingresar

con el usuario y contrasefia.

* Aplicaciones Lugares o 2 mar10:23 B oot

1/4




ANEXO E: Desarrollo de los servicios de red.

SERVIDOR DHCP

Descargar todos los paquetes desde el repositorio.

yum install dhcp

Editar el archivo dhcpd.conf.

nano /etc/dhcp/dhcpd.conf

root@localhost:~/Escritorio

Archivo Editar Ver Buscar Terminal Ayuda
GNU nano

DHCP Serwver Configuration file.
see /usr/share/doc/dhcp*/dhcpd.conf.example
see dhcpd.conf(5) man page

HHoH M

subret 192.168.1.0 netmask 255.255.255.0 {
range 192.168.1.10 192.168.1.200;
option domain-name-servers 192.168.1.8;
option domain-name "tesis-dos.com";
option routers 192.168.1.1;
option broadcast-address 192.168.1.254;
default-lease-time 50;
max-lease-time 100;

Ver ayuda W Guardar Wy Leer Fich
Salir B Justificar Wl Buscar

Wy CortarTxt
MY PegarTxt

WY Fos actual
Wl Ortografia

Iniciar, activar y comprobar el estado del servicio DHCP.

systemctl start dhcpd

service named start

Deshabilitar y detener Firewall y Selinux en

/etc/sysconfig/selinux la opcidén SELINUX=disabled,

systemctl disable firewalld
systemctl stop firewalld

systemctl restart firewalld

el

archivo




root@localhost-~/Escritorio

Archiva  Editar Ver  Buscar  Terminal  Ayuda
[root@localhost Escritarial# clesr
(/RN
[roatFlacalhest
LrootElocelhost
[root@localhost Es
[root@locelhost Es
[rootFlocalhost Es
[root@locelhost Escritoric]®
[root@lacslhest Escritorin]# service dhepd start
Redirecting to / ystenctl start dhopd.service
[root#locslhost Escritorio]#
Lroot@localhost Escritarin]l® sarvice dhopd status
Redirecting to /bin/systemctl status dhcpd.service
. ﬂhcpd.sgruica =L Sarvar [aamon

Loaded: oujed I.-'us".-"L_b-' ystemd/system/dhcpd.service; disabled; werdor presst: disabled)

ving) since lun 2019-83-11 11:86:45 ECT; 17min ago

Es

nano Jfetc/dhcp/dhcpd .conf

systemctl start dhcod

: man: dhcpd(E]
man:dhcpd, confiS)
Main PID: 6162 (dhcpd)
Status: I"*qpar hing packets..
CGroup: 5 tce/fdhopd.service
|—F16/ fusrfskinddhepa -f -cf fatc/dhcpioncpd.conf -user dhepd -group dhcpd - -no-pid

11 11:24:14 dani . tasis- dhepd[S162] ¢ H T for 192.16E.1.174 From f
Il Lesis- dhepd[61E2] § 1

11 .tesis- dhepd[E162] ¢

11 dhepd|6LEZ] &

11 dhepd[6162] ¢

11 drcpd|5182) .

11 dhepd[6162] ¢

11 dhcpd|BLE2] ¢

11 dhepd[6162] ¢ OHCPAEQLEST far

11 dhcpd[6162] ¢ OHCPACK on
zed, use -1 to show in full.

Lr'...oftnloLeLho:,t Escritor 10]# [ |

SERVIDOR FTP

Descargar los archivos de los repositorios.

yum install vsftpd

Configurar los archivos vsftpd.conf y user list..

rost@dani:fetefvsftpd

Brehiva Edtar Ver  Buscar  Terminal Pestafas  fyuds

1
| root @kocathont)

# Cxampie config T fatc/usTipodvsTipd.cont

e

E Tha dafasit compiled In seftings ara felrly parancid, This saaple fila
& Loosensz th. s up-a bit, to maka tha ftp dasmon more usable.

# Ploasa sea ysftpd.conf.5 for all compilad in cafaults.

&

& REAR THT
ease read the wvsftpdiconf.5 manual page to get
panititios.

This axample Ti1a 15 HOT an axhaustive Tist of veftpd aptians,
full idea of vsftpd's

T H

& Mlow anonymous FTP? (Bawara - allewed by default §if vouscommont this aut]:
anorym snabla=ki
#

& Unconmenl Lhis Lo allow local wsers Lo log in.
# when SELinux is enforcing check for 5F bodl ftp home cic
Lecal enable=Y:

]

T

Unccsiment Lhis to enablecany Torm of FIP wreite commanc.
S

EEE

change this o 422,
fiped )

Dafsult umask for local users B7F . ¥ou may wish
# Lt your users expect thai (322 1s used by nost othar
local _umask=022

&3

# Uncomment this to g ¢ The anan TYMGUS FTP user 1o upload files. Tais anly
# has an effect 1F the above global writs ersble is activatsd, ‘Alsb, you will
# pbviously meed to create a directory wiritsoie: by the FTP user.

& wher SELinux 1s anforcing theck for SE beel allew Fipd_anon_write

Ver aylda Gugrdar Laar Cortarixt Pos -aciuzl
Salir Justificar Buscar PegarT=: Criografia




roct@danifetelvsttpd =

Brehiva Edtar Ver  Buscar  Terminal Pestafas  fyuds

| oot @korathasti x

ay activate the “-A* cotien to the burltin ls. This 1

to svoid renote users being able to cause sxces a IT/0 onolarge
Howevar, soma broken FTP clients such as “"noftp” and “nirfor" sssu
E the ance of ihe B" optior, so there 15 a strong case for emabling itl
#1s_renursa_srabla=YES

T B R

Ftpd. runs 10 standalang mods ard
canmnot be used in conjunction

dirantive 15 anabled, \
IPvd sock: : This girect
Tdsten_ipvh dirac

ables listenirg on IFvE ckets, By dalault, tening
addre 1 accept cornections from both TPul
iz nol necesssry Lo Listes on *both® IPvE and L[PvE

{perhaps begauge you want to lis an specific
you MUSL run Uwo copies of vallpd wWith codifigdration

rs LS commented 1!

& Hake sure, that one of the Listan op
Listen ipva=YE

service mameswsfipd
erlisi enabla=hi
tcn wrappers=YES

Pos -aciuzl
rtografia

Var ayuda Guardar Laar Flct Pag Ant rtarist
Balar Justificar Buscar Pag Sig PegarTxz

roct@danifetefvsftpd =

Archiva Editar  Ver Buscar Terminal Pestafas  fyuds

\
| roos @tacathonts

alefusftpd

this file

=HD, orly &llow users ir
TS oW usars 1A this flla, and

toafauli) . nevar @
or a-password.

Hote that tha defaulT wsftpd pam config &lso cnacks Jetosvsftod/Ttpusers
for-users thit-are denisd.

Pos aciual
il Cricgrafia

rta

i PegarTaz

var ayida Guardar
Salur Jduszificar

Ejecutar el servicio FTP.

systemctl start vsftpd



rooti@dani:=/Escritorio

#rchivo  Editar \fer Buscar Terminal Ayuds
[ root@dani Escritorial#
[ root@dani Escritorial®
[root@dani Escritoriol#
[root@dani Escritoriol#
| root@dani Escritoria)# service wsftpd start
Rediracting to /binssystemct] start vsftpd.service
[root@dani Escritoriol#®
[root@dani Escritorial# service vsftpd status
Redirecting to /bin/systemctl status wsftpd.service
e wsftpd.sarvice - Vsftpd ftp dzemon

Loaded: Loaded [Jusr/lib/s) y: ta; dissoled: vendor preset: dissbled)
| sinca s 2B13-G3-15 13:19 ECT; 153 age
tart=/usr/sbinfvsftpd Jetc/vsFtpd/vsfipd.conf (code=exited, status=0
ftpd]
.slicafvsfipd.sarvica

3 Jusr/sbin/vsftpd sotesvsfpdfvsftpd.conf

mar 19 1B dani.tesis-dos.com systend[l]: Starting Vs
mar 15 12:15 dani.tesis-dos.com systend[1]:
| root@dani Escritorial#

[ root@dani Escritorial#

[root@dani Escritorial® i

tpd ftp daesnon...
Started VsTtpd Ttp daemon.

SERVIDOR DNS

Para empezar, instalar los ficheros BIND.

yum install bind

Desactivar firewall y Selinux. Modificar el archivo de configuracidn.

nano /etc/named.conf

root@locathost:(Escritoria

Brchiva  Editar  Ver Buscar  Terminal  Ayuds

£ mamed . cont

A4 Provided by Ped Hat blnd packege to configure the 180 BIND mamec(®) ONS
44 servar 3s & caching only namesarver (a5 a locaihost DMS resdlver orlyl.

£/ See fusrfshare/doc/bBind*/samplef For exampgle named configuration filas.

A4 See the BING Administrazor's Refersnce Manual [ARM) for details shout the
J4 conflguration lacatad in fusrssharaldoc/bind-{version}/BvdafM .htal

options |

dgtics-file
tatlstics-Ti

- If you building an AUTHORITATIVE ONS =ar , dooNOT enable recursion.
- If you e bullding o AECURSIVE (caching) DNS server, you nesd Lo endble
rocureion;

= L1 your recurslve ONS server hds o punlic 1P address, you MUST snabls socess
contrel te Ti ouer: to your legitimate users. Failing to do so will
CAUSE wOUr Sery ta o
attacks. Isplenenting 3CP3E

Yer ayuda Guardar Leasr Fich

CortarTet
Salir Justificar Buscar PegarTst

Pos sciual
Griografla




root@locathost:~/Escritorio

Editar Ver Buscar Terminal  Ayuds

File S dir
allow-update { nona;

2.inad

"Lo168.15
T E

actual

E Triografia

Yer ayuda =
Salisr Justificar

Crear dos archivos de zonas DNS: directa e inversa.

nano tesis.inversa

root@locathost:=/Escritoria

FArchivo Editar  Ver Buscar  Terminel: Ayuda

$T7L 34

(i IM 508 dard tesis-dos oo
il b=

£ i3l R

6 Il o

g I =

rtariat 03 getual
it Jrtografiz

Huardan ar
3 fifar Buscar

nano tesis.directa




root@locathost~ Escritario
Brehiva Edtar Ver  Buscar  Terminal  Ayuds
IN SDA  dani.tesis-dog.com.
N NE
dari I 4
s IN A
wal N A
Yer ayuda Guardar CortarTst Pos actual
Salir Justificar PegarTst Criografla

Registrar el nombre del servidor en el archivo.

nano /etc/hosts

/etc/resolv.conf

rooti@localhest:fEscriterio

Archive Eddar Ver Buscar Terminal fyuda

4 Logalhostd.local domaindg

ocsldenaing

Be7.0.0.1  tesis-des.com Localhost Localhost.localdomain lecalts
S Taealhost -localhost localdomailn lTocalhosts localhost

a:

G8.1.8 danl . te

<= dos. com - tesis-dos oom

Guardar Leer Fich
Justifiear Buscar

CortarTzt Pa= actual
PegarT«t Urtogratia




root@locathost:~/Escritorio

Arehiva Edtar Ver  Buscar  Terminal  Ayuds

# Generated by NetworsMamager
sed ol Tesls-oos. com
naneserver 192.16B.1.8

CortarTet Pos actual
PegarTst Criografla

Wer ayuda [uardar Laar Fich
Galir Justificar Buscar

Modificar permisos de los ficheros. Y ejecutar el servicio DNS.

chgrp named prueba.directa
chgrp named prueba.inversa
systemctl start named

service named start

root@localhost~(Escritario —'d

Archiva  Editar Ver  Buscar  Terminal  Ayuda
[root@localhost itaria]#
[root@locelhost Es torlol# systemctl startl namsd
[rootFlocalhost Es toriol#
[ root@localhost tordio]# sarvice named start
F: ting to /bin/systenctl start named.service
[root@locelhost Escritorio]®
[root@Flocalhost Escritarial# rvice named status
ystenctl status named.ssrvice
ley Interret Kame Domain [DNE]
Libssystemd/system/nemec.service; disablad; vendor preset: disabled)
Acti actd runT since Tun 2819-03-11 11:@7:63 ECT; 22Zmin ago
Process: 6347 ExacStart=/usrisbin/named namad -c ${NAMEDCON

i ExecStartPre=/bin/bash -t if ! "$DISABLE Z0l
files 1s disabled”; fi (code=axited, status=G/SUCCESS)
Main PID: 63439 (named]

Chiroup: /systerm.slice/named.servica
L6348 fusrfsbinframed -u nmamed -c fetc/ramed.conf -4

: loaded [/

nda=axited, status=E /5l
yes" ]; then fusrfsbin/r

amed -checkconf -z "$NAREDCONF"; else echo “Chec

mar 11 dani.tesis-dos.com named[5343]: zone }.8,0.0,0.0.0.0.8.2,3.0.8.0.8.0,ip6.arpa/IN;: loaded serial @
mar 11 tasis-dos.com namad[6349] ¢ Fone 3

mar 11 tesis amed[56343] : zone 1

mar 11 tasis- namad[6344] one T 15t local dorain/TH: loadad sarial &

mar 11 i.lesis named[5345] ¢ all zones Loaded

mar 11 Jtasis- ramed[5343] ¢ running

mar 11 i, lesis- artad Herkeley Intermel Nems Domain (OMES) .

mar 11 .tesis- © Tone Tosis-dos.com/TN: sanding notifies (sarial 0)

mar 11 Lotasis- e 634! 2zone 1.168.192, in-eddr.arpe/IN: sending notilf serial §)

mar 11 .tesis-dos . com named[6343] @ managed-keys-zone: lUnable to fetch DNSKEY set ' timed out

Lroot@locelhost Escritorlol#®

SERVIDOR HTTP

Empezar instalando el software APACHE.

yum install httpd



Desactivar firewall y Selinux y configurar el archivo httpd.conf.

root@locathost:~/Escritorio

Brehiva Edtar Ver  Buscar  Terminal  Ayuds

Adnin: Your sddress, whers proble

the server sheuld oe
- ed. Tnis sddress appoars on Soms -gerarated pages, ‘such
s error documents, &g, ednirgyour- 4
servertdmin root@localnost
3 Servarflane gives the nans and port that the server uses to identify itself.
# This can oftan ba dsternined auvtomatd o but we recommend you specify

P Y

£

CEy

If your host deesn't have & registered DNS nama, enter its IP address hera.

T

it seplicitly to prewvent problems d startap,
sigtdos.com: B0

Cerveriame ww.

@
& Tany & to tha prtiraty of your server’s
€ explicitly permit access to web content directories dir
# =firactorys blocks halow.

. Moy aust
other

=hiractory /=

AllowDver ride none
ire all denied
ory>

</DLr

<
# Hote that from this point Torwsrd you must sp irally -allow

£ par ular features (o s enablad - net worklng as
# wou might ezpect, make sure That you have specifically ensbled it

ES.‘:

yuda Guardar Laar Fich Pag Ant CortarTst Pos
' Justificar Buscar

PAg Sig PegarTxt Criografla

root@locathost:~/Escritario - ™
Brchiva  Editar  Ver Buscar  Terminal  Ayuds
rtuaiHes: *:80=
Se “Aedmr oceglhost
JeenRitml /pagina”
Directoryindex i
=blrectory
AuthT 2
e "ingress sus datos!
arFile /fvarfwws/htnl/paginalusars
quina valld-user
</Directory=
=/¥1rtial Hosts
. R Laar Fich 3 3 E CortarTst Pos actual
Sa Justificar Buscar - TR PegarTst Griografia

Generar un nuevo fichero con los siguientes parametros.

cd confi.d
touch tesis.vhost.conf

nano tesis.vhost.conf

Ingresar la direccidén de la pégina web, guardar toda la configuracién y

ejecutar el servicio HTTP.

cd /var/www/html

cd pagina



nano index.html
systemctl httpd status

service httpd start

root@localhost:-~/Escritorio - =

Archiva  Editar Ver  Buscar  Terminal  Ayuda
[root@localhost Escritoria]#
[root@locelhost torlo]# systemctl start httod
[rootFlocalhost toriol#

L tBlocelhost E toriol®

[ root@Flocalhost torid]# service named start
Redirecting to / T onamed.servics
[root@localhost
[root@locelhost Escrit

L ocalhost Escritorio]® serw
Redirecting to fbinfsystenct d.service

‘htipd.service; disabled; verdor preset: disabled)
©3-11 11:87:18 ECT; 2Smin ago

Main PID;
Status; Tt reguesis/sec: 0; Currant traffic: 4 B/sac"
CGroup; =]
7o fusresbindhttpd
mar 11 11:4 dani, tasis -dos.com = Startlng The Apache HTTF Server...

mar 11 11:8 dani.tesis-des.com sy : Started The Apache HTTP Saerver,

Lroot@locelhost Escritorlol#®

SERVIDOR VoIP

Instalar algunas dependencias basicas para Asterisk.

yum install make wget openssl-devel ncurses-devel newt-devel libxml2-devel

kernel-devel gcc gcc-g++ sglite-devel

Acceder al directorio cd /usr/src y después descargar los cddigos fuente.

wgetdownloads.asterisk.org/pub/telephony/asterisk/asterisk-15-
current.tar.gz
wgetldownloads.asterisk.org/pub/telephony/dahdi-linux-complete/dahdi-
linux-complete-current.tar.gz

wget downloads.asterisk.org/pub/telephony/libpri/libpri-current.tar.gz

wget http://www.digip.org/jansson/releases/jansson-2.5.tar.gz

Extraer los archivos descargados a sus directorios correspondientes.

tar zxfv dahdi-linux-complete-current.tar.gz
tar zxfv libpri-current.tar.g
tar -zxf jansson-2.5.tar.gz

tar zxfv asterisk-15-current.tar.gz

DAHDI



cd dahdi-linux-complete-3.0.0+3.0.0/
make
make install

make install-config

LibPRI

yum install uuid-devel libuuid-devel bison sub version git-core

Jansson

cd jansson-2.5/
./configure

./configure -prefix=/usr/
make clean

make make install

ldconfig

Instalar Aterisk dependiendo de la versidén de Centos.

cd ../asterisk-15.7.2/
./configure --libdir=/usr/lib64
make menuselect

make

make install

make samples

Configuracidén de pardmetros para el servicio VoIP

We will be editing the following files:

? sip.conf

? extensions.conf

? voicemail.conf

These files are located in:

? /etc/asterisk

Making a backup of sip.conf

Type the following to move the original sip.conf
sudo mv /etc/asterisk/sip.conf /etc/asterisk/sip.conf.orig
Creating a new sip.conf and configuring it

Type the following to create a new sip.conf

sudo vi /etc/asterisk/sip.conf

[general]

context=internal

allowguest=no

allowoverlap=no

bindport=5060

bindaddr=0.0.0.0



srvlookup=no
disallow=all
allow=ulaw
alwaysauthreject=yes
canreinvite=no
nat=yes
session-timers=refuse
localnet=192.168.1.0/255.255.255.0
[7001]

type=friend
host=dynamic
secret=123
context=internalGG
[7002]

type=friend
host=dynamic
secret=456
context=internal

Image below for reference.

Making a backup of extensions.conf

Type the following to move the original extensions.conf
sudo mv /etc/asterisk/extensions.conf /etc/asterisk/extensions.conf.orig
Creating a new extensions.conf and configuring it
Type the following to create a new extensions.conf
sudo vi /etc/asterisk/extensions.conf

[internal]

exten => 7001,1,Answer ()

exten => 7001,2,Dial (SIP/7001,60)

exten => 7001, 3,Playback (vm-nobodyavail)

exten => 7001,4,VoiceMail (7001@main)

exten => 7001, 5,Hangup ()

exten => 7002,1,Answer ()

exten => 7002,2,Dial (SIP/7002,60)

exten => 7002, 3,Playback (vm-nobodyavail)

exten => 7002,4,VoiceMail (7002@main)

exten => 7002,5,Hangup ()

exten => 8001,1,VoicemailMain (7001@main)

exten => 8001, 2,Hangup ()

exten => 8002,1,VoicemailMain (7002@main)

exten => 8002, 2,Hangup ()

Image below for reference

Type the following to move the original voicemail.conf
sudo mv /etc/asterisk/voicemail.conf /etc/asterisk/voicemail.conf.orig

Creating a new voicemail.conf and configuring it



Type the following to create a new voicemail.conf

sudo vi /etc/asterisk/voicemail.conf

[main]
7001 => 123
7002 => 456

Ejecutar el servicio de Asterisk.

service asterick start

[root@dani Escritorial®

Starting esterisk [via systemctl):
[root@dani Escritoriol#

o astarisk.sarvica - L5B; Asterisk

Active:

Main PID: 3111 {astarisk]

mar 15 18:18:05 dand.tesis-dos.com
mar 15 5 dani.tesis-das.com
mar 15 E dani.tesis-dos.com
mar 15 E dani.tesis-dos.com
mar 15 1@:18:05 dani.tosis-das.com

[rootgdani Escritorial® il

[roat@dani Eseritorlal® sarvice asterlsk start

root@dani:=/Escritorio

Archivo Editar Ver Buscar Terminal Ayuda

| root@dani Escritorial# service asterisk status

PBX

Loaded: Loaded [fetc/re.d/init.dfasterisk; bad; vendor presel: disabled)
i { 11 since vie 2019-03-15 18:19:06 ECT; 2h Zmin agu
Docs: man:systemd-sysv-gensrator(8)
Process: 2056 ExacStart=/ete/rc . dfinit d/astarisk start (code=exited, status=0,/SUCCESS)

Coroup: Ssysten.slicerastarlek service
3186 /bindsh fusr/sbinssafe_asterisk
3111 Jfusr#sbindasterisk -f -uvwwg -C

systend[1): Starting L58: Asterisk PBX...

Astarlak[2066] ¢ Startlng astarisk:

systend[l]: PID file /fwar/run/asterisk/asterisk.pid not readsble (yet?) after start.

systend[1]: asterisk.service: Supervising process 3111 which is not our child. We'll most likely mot no
systend[l]: Started LSE: Astarisk PHL.

Hint: Some Lines wara ellipsized, use -1 to show in full.

Lot exits,




ANEXO F: Instalacion de Kali Linux

Elegir la instalacién en modo grafico. Luego seleccionar el lenguaje del

sistema y zona horaria.

Select a language

Choose the language to be used for the installation process. The selected language will also be the
default language for the installed system.

Language:

LHiEsE Sinpiiieu) = ) ,.
Chinese (Traditional) - x(%M) I
Croatian - Hrvatski

Czech - Ceétina 4
Danish - Dansk

Dutch - Nederlands |
Dzongkha - Em

Esperanto - Esperanto

Estonian - Eesti

Finnish - Suomi

French - Francais

Galician - Galego

Georgian - Jeeyema

German - Deutsch -
Screenshot Go Back | Continue j

Definir usuario y contrasefia para tener méds seguridad en el sistema. Y

particionar el disco utilizando toda su capacidad y guardar cambios.

Configurar la red

Por favor, introduzca el nombre de la maquina.

El nombre de maquina es una sola palabra que identifica el sistema en la red. Consulte al administrador
de red si no sabe qué nombre deberia tener. Si esta configurando una red doméstica puede inventarse
este nombre.

Nombre de la maquina:

|Daniela

Capturar la pantalla Retroceder Continuar




Instalar el cargador de arranque de GRUB y reiniciar Kali Linux.




ANEXO G: Integracion de elementos de red.

INTEGRACION DEL CONTROLADOR

Luego que el controlador se encuentre en funcionamiento se procede a
integrarlo al GNS3, para ello se debe importar la imagen del virtualbox
al entorno GNS3. En la opcidén edit, preference, virtualbox VMS como se

observa la siguiente figura.

e

B @ B General VirtualBox VM templates

Server
B GNS3 VM
Vesshed 5 atstie 300l Packet capture € New Vatualios VM template ? X

~ Built-in —_— 53

Ethernet hubs Flante choose & servar Hre 16 1 your dew Wi TV, .
Ethernet switches >

Cloud nodes
VPGS Sarver bow
VPCS nodes
~ Dynamips
108 routers ® R B Vsl W oo my kel conguter
~ 105 on UNIX
10U Devices
~ QEMU
Qemu VMs

RSN ~ VirtualBox
Ubuntu Docker { VirtualBox VMs \"—/

et ¥ VMware e
el VMware VMs 2
'

~ Docker
Docker Containers £3 s

UesiOn S

PR @i EinininieiE e

webterm

e soptence o, e

Aoty

INTEGRACION DE LOS SERVIDORES A GNS3

Para la integracidén de los servicios, se crea un nuevo adaptador de red
en VMware Workstation, donde se configura una nueva interfaz de red en
modo puente [bridge], en la seccién EDIT -VIRTUAL NETWORK EDITOR una vez
ubicados es ese sitio aparece la opcidén change setting, escoger cualquier
adaptador, dependiendo del tipo de conexidén (cableada o wifi) vy
seleccionarlo como bridge para que se conecte directamente con el

servidor.

Luego de realizar la configuracién de los adaptadores de red en el
entorno GNS3, colocar una cloud conectado a la mégquina virtual del mismo,

la funcionalidad que hard es conectarse los Open vSwitch.



Type External Connection Host Connection  DHCP Subnet Address
Bridged Adaptador de red Broadcom... - - -

Host-only - Connected Enabled 192,168,230.0
MAT MNAT Connected Enabled 192,168,229.0

| Add Network... | | Remove Network Rename Metwork. ..

WMnet Information
(®) Bridged (connect YMs directly to the external network)

Bridged to: | Adaptador de red Broadcom 802.11n Automatic Settings...

Automatic :
(C)NAT (shared Dispositivo Bluetooth (Red de rea personal) MAT Settings...
VirtualBox Host-Only Ethernet Adapter

(O Host-only (clpealtek PCIe GbE Family Controller
Connect a hl Adaptador virtual directo Wi-Fi de Microsoft |

Host wirtual adapter names Whware Metwark Adapter YMnetd

|Use local DHCP service to distribute IP address to VMs DHCP Settings...

Subnet IF: | . . . Subnet mask: |

Restore Defaults

INTEGRACION DE KALI LINUX AL GNS3

Acoplar la PC instalada con Kali Linux junto con la herramienta OpenVas,
puesto que de esta herramienta se realizan los ataques. Para ello en la
topologia creada en GNS3 se debe generar una nube conectada al desktop
o maquina fisica, luego con el uso del cable ethernet de categoria 5
conectar la interfaz fisica (eth3) hacia la méquina gque contiene el
Ssistema operativo Kali, cabe recalcar que debe detectar 1la IP

automaticamente por DHCP

INTEGRACION DE LOS CLIENTES DE VOIP AL GNS3

Al igual que el paso anterior se procede a ubicar una nube en la pantalla
de trabajo del GNS3 y se configura la interfaz fisica (ethd4), para la
comunicacién con los clientes de VoIP los cuales se instalan con el
cliente Zoiper en las PC, en este caso se configura dicho cliente es el
sistema operativo Windows 10 y se procede a obtener una direccidén IP

automatica del servidor DHCP



ANEXO H: Implementacion de la metodologia OCTAVE.

En este Anexo se detallan todas las especificaciones de los activos de

la red SDN: controlador, openvswitch, servicios de red y clientes, y a

las supuestas amenazas a los que estdn propensos.

FASE I:

IDENTIFICACION DE ACTIVOS Y AMENAZAS DE RED

HOJA DE TRABAJO DE LA METODOLOGIA OCTAVE ALLEGRO

PERFIL DE ACTIVOS DE LA INFORMACION

ACTIVO CRITICO

Controlador Opendaylight

VERSION Berillium SR3
HARDWARE SOFTWARE
4 GB de RAM
Distribucién Ubuntu 14.04
REQUERIMIENTOS CPU de 2 nucleos
Memoria de video 12 Mb Java 1.8 o superior
Almacenamiento de 18 Gb
Centraliza toda la arquitectura de red y encargado de
DESCRIPCION

enviar flujos a los deméds dispositivos.

TITULAR DEL ACTIVO

Administrador de red (Daniel)

REQUERIMIENTOS DE
SEGURIDAD

DISPONIBILIDAD

El controlador debe estar siempre activo y funcional para

controlar a toda la red.

INTEGRIDAD

Solo el administrador es el encargado de manipularlo o

configurarlo

CONFIDENCIALIDAD

Solo el administrador conoce la forma de configuracidén y

administracién de la red

AMENAZAS

Puertos abiertos
Canal de comunicacidn (controlador-switch)no encriptado
Establecimiento y configuracién de flujos incorrecta.

Ataques de denegacidén de servicio.

FECHA

27 de febrero de 2019

REALIZADO POR

Departamento de TI




HOJA DE TRABAJO DE LA METODOLOGIA OCTAVE ALLEGRO

PERFIL DE ACTIVOS DE LA INFORMACION

ACTIVO CRITICO

Switch OVS

VERSION Open vSwitch Manager
HARDWARE SOFTWARE
4 Gb de RAM Hipervisor (Secure CRT)
REQUERIMIENTOS CPU de 2 nucleos GNS3
Memoria de video 12 Mb
Almacenamiento de 18 Gb
Conmutador que reenviar los paquetes por la ruta
DESCRIPCION
especificada.
TITULAR DEL ACTIVO |Administrador de red (Daniel)
DISPONIBILIDAD

Debe estar siempre activo y funcional para controlar a

toda la red.

INTEGRIDAD
REQUERIMIENTOS DE

Solo el administrador es encargado de manipularlo vy

SEGURIDAD
configurarlo

CONFIDENCIALIDAD

Solo el administrador conoce la forma de configuracidén y
administracién de la red
Programacién mal realizada

AMENAZAS Configuracién de flujos de manera incorrecta
Ataques de denegacién de servicio

FECHA 27 de febrero de 2019

REALIZADO POR

Departamento de TI

HOJA DE TRABAJO DE LA METODOLOGIA OCTAVE ALLEGRO

PERFIL DE ACTIVOS DE LA INFORMACION

ACTIVO CRITICO

Cliente Windows

VERSION Windows 10
HARDWARE SOFTWARE
8 Gb de RAM S.0 Windows 10
REQUERIMIENTOS CPU de 4 nucleos
Memoria de video 2 Gb
Almacenamiento de 512 Gb
DESCRIPCION Accede a todos los servicios
TITULAR DEL ACTIVO |Clientes
Virus
AMENAZAS Troyanos
Ataques de denegacién de servicio
FECHA 27 de febrero de 2019

REALIZADO POR

Departamento de TI




HOJA DE TRABAJO DE LA METODOLOGIA OCTAVE ALLEGRO

PERFIL DE ACTIVOS DE LA INFORMACION

ACTIVO CRITICO

Servidor HTTP

VERSION HTTPD 2.4.6
HARDWARE SOFTWARE
2 Gb de RAM Centos 7 Linux
REQUERIMIENTOS CPU de 2 nucleos Apache
Memoria de video Intel G41
Almacenamiento de 500 Gb
DESCRIPCION Transfieren datos de hipertexto (paginas web, archivos,
aplicaciones). Trabajan bajo el modelo cliente-servidor.
TITULAR DEL ACTIVO Administrador de red (Daniel)
DISPONIBILIDAD

REQUERIMIENTOS DE

La informacidén que se encuentra en el servidor web, debe

estar siempre disponible, cuando sea requerida.

INTEGRIDAD
SEGURIDAD
La informacién del servidor debe ser confiable y segura.
CONFIDENCIALIDAD
Todos los usuarios pueden acceder a la informaciédn.
Ataques de denegacidn de servicio
AMENAZAS Falsas actualizaciones
Defectos de software
FECHA 27 de febrero de 2019

REALIZADO POR

Departamento de TI

HOJA DE TRABAJO DE LA METODOLOGIA OCTAVE ALLEGRO

PERFIL DE ACTIVOS DE LA INFORMACION

ACTIVO CRITICO

Servidor FTP

VERSION VSFTPD 3.0.2-25
HARDWARE SOFTWARE
2 Gb de RAM Centos 7 Linux
REQUERIMIENTOS CPU de 2 nucleos
Memoria de video Intel G41
Almacenamiento de 500 Gb
Transfiere archivos y documentos remotamente entre
DESCRIPCION
cliente y servidor.
TITULAR DEL ACTIVO |Administrador de red (Daniel)
DISPONIBILIDAD

REQUERIMIENTOS DE
SEGURIDAD

La informacidén que se encuentra en el servidor web debe
estar siempre disponible cuando sea requerida por los

clientes.

INTEGRIDAD

La informacién del servidor debe ser confiable y segura.




CONFIDENCIALIDAD

Todos los usuarios pueden acceder a la informacién.

Ataques de denegacidn de servicio

AMENAZAS Falsas actualizaciones
Defectos de software
FECHA 27 de febrero de 2019

REALIZADO POR

Departamento de TI

HOJA DE TRABAJO DE LA METODOLOGIA OCTAVE ALLEGRO

PERFIL DE ACTIVOS DE LA INFORMACION

ACTIVO CRITICO

Servidor DNS

VERSION NAMED 9.9.4-73
HARDWARE SOFTWARE
2 Gb de RAM Centos 7 Linux
REQUERIMIENTOS CPU de 2 nucleos BIND 9
Memoria de video Intel G41
Almacenamiento de 500 Gb
DESCRIPCION Asocian con un nombre de dominio a una direccién IP.
TITULAR DEL ACTIVO |Administrador de red (Daniel).
DISPONIBILIDAD

La informacién que se encuentra en el servidor web, debe

estar siempre disponible cuando sea requerida por
REQUERIMIENTOS DE clientes y administradores.

SEGURIDAD INTEGRIDAD

La informacién del servidor debe ser confiable y segura.
CONFIDENCIALIDAD

Todos los usuarios pueden acceder a la informaciédn.
Ataques de denegacién de servicio

AMENAZAS Falsas actualizaciones
Defectos de software

FECHA 27 de febrero de 2019

REALIZADO POR

Departamento de TI

HOJA DE TRABAJO DE LA METODOLOGIA OCTAVE ALLEGRO

PERFIL DE ACTIVOS DE LA INFORMACION

ACTIVO CRITICO

Servidor DHCP

VERSION DHCP 4.2.5-68
HARDWARE SOFTWARE
2 Gb de RAM Centos 7 Linux
REQUERIMIENTOS
CPU de 2 nucleos
Memoria de video Intel G41
Configura dindmicamente las direcciones IP, méascaras de
DESCRIPCION

subred y puertas de enlaces de cada dispositivo.




TITULAR DEL ACTIVO

Administrador de red (Daniel)

REQUERIMIENTOS DE

DISPONIBILIDAD

La informacidén que se encuentra en el servidor web, debe

estar siempre disponible cuando sea requerida.

INTEGRIDAD
SEGURIDAD
La informacién del servidor debe ser confiable y segura.
CONFIDENCIALIDAD
Todos los usuarios pueden acceder a la informaciédn.
Ataques de denegacién de servicio
AMENAZAS Falsas actualizaciones
Defectos de software
FECHA 27 de febrero de 2019

REALIZADO POR

Departamento de TI

HOJA DE TRABAJO DE LA METODOLOGIA OCTAVE ALLEGRO

PERFIL DE ACTIVOS DE LA INFORMACION

ACTIVO CRITICO

Servidor VoIP

VERSION Asterisk 15.7.2
HARDWARE SOFTWARE
2 Gb de RAM Centos 7 Linux
REQUERIMIENTOS CPU de 2 ntucleos Asterisk
Memoria de video Intel G41
Almacenamiento de 500 Gb
Utiliza el protocolo IP (INTERNET) para transmitir
DESCRIPCION

voz en tiempo real.

TITULAR DEL
ACTIVO

Administrador de red (Daniel)

REQUERIMIENTOS DE

DISPONIBILIDAD

La informacién que se encuentra en el servidor web,
debe estar siempre disponible cuando sea requerida

por usuarios y administradores.

INTEGRIDAD

SEGURIDAD La informacién del servidor debe ser confiable vy
segura.
CONFIDENCIALIDAD
Todos los usuarios pueden acceder a la
informacién.
Ataques de denegacidén de servicio
AMENAZAS
Falsas actualizaciones
FECHA 27 de febrero de 2019

REALIZADO POR

Departamento de TI




ANEXO I: Escaneo de vulnerabilidades con OpenVAS

INFORME CONTROLADOR

Scan Report

March 22, 2019

Summary

This dommment reports on the results of an antomatic security san. All dates are dis-
played nsng the timezone “Coordinated Universal Time”, which is abbrevated “UTC7 The
task was “escanec de vulnerabilidades del controlador con IP 192, 168.1.5". The scan started
at Thu Mar 21 23:46:20 2019 UTC and ended at Fri Mar 22 00:00:09 2019 UTC, The report
first smmmarises the results found, Then, for each host, the report describes every issue
found. Please consider the advice given in each description, in order to rectify the issue.

Contents

1
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-

Result Overview

Results per Host

211 Medium 8181 tep

Medium 8080 /tep
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1 Result Overview

Total: 1 0 2 1 0 0

Vendor security updates are not trusted.

Orverrides are on. When a result has an override, this report uses the threat of the override
Information on overrides is included in the report.

Notes are ineluded in the report.

This report might not show details of all issues that were found.

It only lists hosts that produced issues.

Issues with the threat level “Log” are not shown.

Issues with the threat level “Debug” are not showr.

Issues with the threat level “False Positive” are not shown,

Only results with a minimum QoId of 70 are shown.

This report contains all 3 results selected by the filtering described above. Before filtering there
were 2 results.

2 Results per Host

2.1 192.168.1.5

Host scan start  Thu Mar 21 23:46:59 2019 UTC
Host scan end Fri Mar 22 00:00:07 2019 UTC

1/tep Medium

B8R0 tep Medium
general /tep Low

2.1.1 Medium 8181 /tcp

smission of Sersitive Information via HTTP

Summary
The host | application transmits sensitive information (username, passwords) in cleartext via
HTTP.

Vulnerability Detection Result
The following URLs requires Basic Authentication (URL:realm name) :

... contimues on next page
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..ceontimed from previous page ...

http://192.168.1 6:8181 fanth:"application"

Impact

An at tacker could use this situation to compromise or eavesdrop on the HT TP communicat ion
between the elient and the server using a man-in-the-middle attack to get acesss to sensitive data
like usernames or passwords.

Solution

Solution type: Workaround

Enforce the transmission of sensitive data via an encrypted SSL/TLS connection. Additionally
make sure the host [ application is redirecting all users to the secured SSL/TLS connection
before allowing to input sensitive data into the mentioned finctions.

Affected Software/OS
Hosts [/ applications which doesnt enforce the transmission of sensitive data via an encrypted
SSLTLS connection.

Vulnerahility Detection Method

Evaluate previous collected information and cheek if the host / application is not enforcing the
transmission of sensitive data via an encrypted SSL/TLS connection.

The script is eurrently checking the following:

-HTTP Basic Authentication (Basic Auth)

-HTTP Forms (e.g. Login) with input field of type "password?

Details: Cleartext Transmission of Sensitive Informationm via HTTP
OID:1.3.6.1.4.1.23623.1.0.108440

Version used: $Revision: 10726 §

References
Other:
URL:https://wuw.owasp.org/index .php/Top_10_2013-A2-Broken_Authentication_and_S
—ress5ion_Management
URL :https://www.owasp.org/index .php/Top_10_201 3-A6-Sensitive_Data_Exposure
URL :https://cwe.mitre.org/data/def initions/319.html

2.1.2 Medium 8080 ,/tcp

Summary
The host |/ application transmits sensitive information (username, passwords) in cleartext via
HTTP.

Vulnerahility Detection Result

... cOntimes on next page ...
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.. ccontimed from previous page ...
The following URLs requires Basic Authentication (URL:realm name) :
http://192.168.1.5:8080/auth:"applicaticn"

Impact

An attacker could use this situation to compromise or eavesdrop on the HT TP communication
between the client and the server using a man-in-the-middle attack to get access to sensitive data
like usernames or passwords.

Solution

Solution type: Workaround

Enforee the transmission of sensitive data via an enerypted S5L/TLS connection. Additionally
make sure the host / application is redirecting all users to the secured SSL/TLS connection
before allowing to input sensitive data into the mentioned functions.

Affected Software/OS
Hosts [ applications which doesn’t enforce the transmission of sensitive data via an encrypted
SSL/TLS connection.

Vulnerahility Detection Method

Evaluate previous collected information and check if the host / application is not enforcing the
transmission of sensitive data via an encrypted SSL/TLS connection.

The seript is currently checking the following:

-HTTP Basic Authentication (Basic Auth)

-HTTP Forms (e.g. Login] with input field of type "password’

Details: Cleartext Transmission of Semsitive Informatiom via HITP
OID:1.3.6.1.4.1.25623.1.0.108440

Version used: $Revision: 10726 §

References
Other:
URL:https://www.owasp .org/index .php/Top_10_2013-A2-Broken_Authentication_and_ 85
—ession_Management
URL :https ://www.owasp.org/index .php,/Top_10_201 3-A6-Sensitive_Data Exposure
UEL :https://cwe.mitre.org/data/definitions/319.html

NVT: TCP timestamps

Summary
The remote host implements TCP timestamps and therefore allows to compute the uptime.

Vulnerahility Detection Result
..continues on next page .
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It was detected that the host implements RFC1323.

The following timestamps were retrieved with a delay of 1 seccnds in-between:
Packet 1: 2650759

Packet 2: 265103%

Impact
A side effect of this feature is that the uptime of the remote host can sometimes be computed.

Solution

Solution type: Mitigation

To disable TCP timestamps on linux add the line "netipwdtep timestamps = 0 to
Jete fsysctl.conf. Execute 'sysct] -p” to apply the settings at runtime.

To disable TCP timestamps on Windows execute netsh int tep set global timestamps=disabled’
Starting with Windows Server 2008 and Vista, the timestamp can not be completely disabled.
The default behavior of the T CP/IP stack on this Systems is to not use the Timestamp options
when initiating T CP connections, but use them if the T CP peer that s injtiating communieatisn
includes them in their synchronize (SYN) segment.

See alsor http://www microsoft.com /en-us /download /details aspx7id =9132

Affected Software /OS
TCP/IPv4 implementations that implement RFC13323.

Vuloerability Insight
The remote hest implements TCP timestamps, as defined by RFC1323.

Vulnerability Detection Method

Bpecial IP packets are forged and sent with a little delay in between to the target IP. The
responses are searched for a timestamps. If found, the timestamps are reported.

Details: TCP timestamps

OID:1.3.6.1.4.1.23633.1.0.80091

Version used: $Revision: 10411 &

References
Othar:
UBL:http://www.ietf .org/rfc/rfcl323.1txt

This file was automatically generated.



INFORME DEL OVS

Scan Report

March 22, 2019

Summary

This dommment reports on the results of an antomatic security san. All dates are dis-
played nsing the timezone “Coordinated Universal Time”, which is abbreviated “UTC7 The
task was “escanen de vulnerabilidades del OVS con IP 19 2168 1. 10", The scan starfed at Fri
Mar 22 010839 2019 UTC and ended at Fri Mar 22 01:17:04 2019 UTC, The report first
smmmarises the results found., Then, for each host, the report describes every issue foumd.
lease consder the advice given in each description, in order to rectify the issue.

Contents

1 Result Overview

2 Results per Host



2 RESULTS PER HOST

1 Result Overview

Host _ High | Medium Low [ Log | False Pasitive
Total: 0] 0|0 0o ][0

Vendaor security updates are not trusted.

Overrides are on. When a result has an override, this report uses the threat of the override.
Information on overrides s included in the report.

Notes are included in the report.

This report might not show details of all issues that were found.

It only lists hosts that produced issues.

Issues with the threat level “Log” are not shown.

Issues with the threat level “Debug” are not shown.

Issues with the threat level “False Positive” are not shown.

Only results with a minimum QoI of 70 are shown.

This report contains 0 results. Before filtering there were 4 results.

2 Results per Host

This file was automatically generated.



INFORME DE LOS USUARIOS

Scan Report

March 22, 2019

Summary

This dommment reports on the results of an antomatic security san. All dates are dis-
played nsing the timezone “Coordinated Universal Time”, which is abbrevated “UTC7 The
task was “escaneo de vulnerahilidades del cliente 192 168 1.1317. The scan started at Thu
Mar 21 01:27:33 2019 UTC and endexl at Thu Mar 21 01:49:17 2019 UTC, The report first
smmmarises the results found., Then, for each host, the report describes every issue foumd.
lease consder the advice given in each description, in order to rectify the issue.

Contents

1 Result Overview
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1 Result Overview

Host Hi Medinm | Low | Log  False Positive
192.168.1.131 | 2 4 1 1] [i]
Taotal: 1 2 4 1 0 1]

Vendor security updates are not trusted.

Orverrides are on. When a result has an override, this report uses the threat of the override
Information on overrides s included in the report.

Notes are ineluded in the report.

This report might not show details of all issues that were found.

It only lists hosts that produced issues.

Issues with the threat level “Log” are not shown.

Issues with the threat level “Debug” are not shown.

Issues with the threat level “False Positive” are not shown.,

Only results with a minimum QoId of 70 are shown.

This report contains all 7 results selected by the filtering described above. Before filtering there
were 46 results.

1.1 Host Authentications

Host Protocal | Result | Port User
192168.1.131 | SMB | Success | Protocol SMEB, Port 445, User

2 Results per Host

2.1 192.168.1.131

Host sean start Tho Mar 21 01:28:00 2019 UTC
Host scan end Thu Mar 21 01:49:17 2019 UTC

Service (Port]  Threat Level

10 ftep High

3389 tep Medinm

; Medium
Low

2.1.1 High 445/tcp

| ... continues on next page ...
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oft Windows S g Multiple Vulnerabil mote (4013389

Summary
This host is missing a eritical security update according to Microsoft Bulletin MS17010.

Vulnerahility Detection Result
Vulnerability was detected according to the Vulnerability Detection Method.

Impact
Sueeessful exploitation will allow remote attackers to gain the ability to execute code on the
target server, also could lead to information disclosure from the server.

Solution

Solution type: VendorFix

Run Windows Update and update the listed hotfixes or download and update mentioned hotfixes
in the advisory

Affected Software/OS

Microsoft Windows 10 %32 /%64 Edition Microsoft Windows Server 2012 Edition Microsoft Win-
dows Server 2016 Microsoft Windows 8.1 x32/x64 Edition Microsoft Windows Server 2012 R2
Edition Microsoft Windows 7 %32 /%64 Edition Service Pack 1 Microsoft Windows Vista x32/x64
Edition Service Pack 2 Microsoft Windows Server 2008 R2 x64 Edition Service Pack 1 Microsoft
Windows Server 2008 x32/x64 Edition Service Pack 2

Vulnerahility Insight
Multiple flaws exist due to the way that the Microsoft Server Message Block 1.0 (SMBv1) server
handles certain requests.

Vulnerahility Detection Method

Send the crafted SMB transaction request with fid = 0 and check the response to confirm the
vulnerability.

Details: Microsoft Windows SMB Server Multiple Vulnerabilities-Remote (4013389)
OID:1.3.6.1.4.1.25623.1.0 810676

Version vsed: $Revision: 11874 §

References
CVE: CVE-2017-0143, CVE-2017-0144, CVE-2017-0145, CVE-2017-0146, CVE-2017-014T,
—CVE-2017-0148
BID:95703, 96704, 96705, 96707, 96709, 95706
Other:
URL:https://support .microscft.com/en-in/kb/24013078
URL :https://technet .microsoft.com/library/security /MS17-010
URL :https://github.com/rapid7/metasploit-framework,/pull/8167/files
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3)

ift Windows SMB/NETBIOS NULL

Summary
The host is running SMB /NETBIOS and prone to an suthentication bypass vulnerahility

Vulnerahility Detection Result
It was possible to login at the share *IPC$’ with an empty login and password.

Impact
Sueeess ful exploitation could allow attackers to use shares to eause the system to erash,

Solation

Solution type: WillNotFix

No known solution was made available for at least one vear sinee the disclosure of this vulnera-
bility. Likely none will he provided anymore, General solution options are to upgrade to a newer
release, disable respective features, remove the product or replace the produet by another one.
A workaround is to,

- Diisable null session login.

- Remove the share,

- Enable passwords on the share.

Affected Software/0S

Microsoft Windows 95,

Microsoft Windows 98,

Microsoft Windows NT.

Other Windows implementations |/ versions might be affected as well,

Vulnerahility Insight
The flaw is due to an SMB share, allows full aceess to Guest users. If the Guest account is
enabled, anyone can aceess the computer without a valid user account or password,

Vulnerability Detection Method
Details: Microsoft Windows SME/NETBIOS NULL Session Authentication Bypass Vulnerahbi
OID:1.3.6.1.4.1.25623.1.0.801991

Version used: $Revision: 11997 §

References

CVE: CVE-1999-0519

Other:
URL:http://xforce.iss.net/xforce/xfdb/2

URL :http://seclab.cs.ucdavis.edu/projects/testing /vulner /38.html

2.1.2 Medium 3380 /tcp

lity



e

2 RESULTS PER HOST

Summary

This routine reports all Weak SSL/TLS cipher suites accepted by a service,

NOTE: No severity for SMTP services with *Opportunistic TL S and weal cipher suites on port
25 /tep is reported. If too strong eipher suites are configured for this service the alternative would
be fo fall back to an even more insecure cleartext communication.

Vulnerability Detection Result

'Weak’ cipher suites accepted by this service via the TLSvi.O protocol:
TLS_RSA_WITH_RC4_128_KD5

TLS_RSA_WITH_RC4_128_SHA

Weak’ cipher suites accepted by this service via the TLSvi.! protocol:
TLE_RSA_WITH_RC4_128_MDB

TLS_RSA_WITH_RC4_128_SHA

Weak’ cipher suites accepted by this service via the TLSvI.Z2 protocol:
TLS_RSA_WITH_RC4_128_MD5

TLS_RSA_WITH_RC4_128_BHA

Solution

Solution type: Mitigation

The configuration of this services should be changed so that it does not accept the listed weak
cipher suites anymaore,

Please see the references for more resources supporting you with this task.

Vulnerahbility Insight

These rules are applied for the evaluation of the eryptographie strength:

-RC4 is considered to be weak (CVE-2013-2566, CVE-2015-2808 ).

- Ciphers using 64 hit or less are considered to be vulnerable to brute foree met hods and therefore
considered as weal (CVE-2015-4000).

- 1024 bit RSA authentication is considered to be insecure and therefore as wealk.

- Any cipher considered to be secure for only the next 10 years is considersd as medinm

- Any other cipher is considered as strong

Vulnerahility Detection Method

Details: SSL/TLS: Report Weak Cipher Suites
OID:1.3.6.1.4.1 25623 1.0.103440

Version used: $Revision: 11136 §

References
CVE: CVE-2013-2566, CVE-2015-2808, CVE-2015-4000
Other:
URL:https://wuw.bsl.bund .de/SharedDocs/Warnmeldungen/DE/CE/warnmeldung cb-k1&-
~—+1465_update_6.html
URL :https://bettercrypto.crg/
URL :https://mozilla.github.io/server-side-tls/ssl-config-generator/
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Medium. [CVSS; 4.0)

NVT:S5L/TLS: Diffie-Hellman Key Exchange Insfficient DH Group Strength Valnerability:

Summary
The 85L/TLS service uses Diffie-Hellman groups with insufficient strength (key size — 2048).

Vulnerahbilily Detection Result
Server Temporary Key Size: 1024 bits

Impact
An attacker might be able to decrypt the SSL/TLS communication offline.

Solution

Solution type: Workaround

Deplay (Ephemeral ) Elliptic-Curve Diffie-Hellman (ECDHE) or use a 2048-bit or strenger Diffie-
Hellman group (see the references).

For Apache Web Servers: Beginning with version 2.4.7, mod _ssl will use DH parameters which
inchude primes with lengths of mare than 1024 bits.

Vulnerability Insight

The Diffie-Hellman group are some big munbers that are used as hase for the DH computations.
They ean be, and often are, fixed. The security of the final secret depends on the size of these
parameters. It was found that 312 and 768 bits to be weak, 1024 bits to he breakable by really
powerful attackers like governments.

Vulnerability Detection Method

Checks the DHE temporary public key size.

Details: 88L/TLS: Diffie-Hellman Key Exchange Insufficient DH Group Strength Vulnen
e T

OID:1.36.1.4.1.23623.1.0.106223

Version used: $Revision: 12865 §

References
Other:
URL:https://weakdh.org/

URL :https ://weakdh .org/sysadmin.html

Meditm (CVSS 410

NV SSL/TLS! Certificate Signed Using A Weak Signatirs Algorithm

abili.

Summary
The remote service is using a SSL/TLS certificate in the certificate chain that has been signed
using a cryptographically weak hashing algorithm.

Vulnerability Detection Result
The following certificates are part of the certificate chain but using insecure
—gignature algorithms:

. .ocontinues on next page ...
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Sub ject : CN=Daniela
Signature Algorithm: shalWithRSAEncryption

Solution

Solution type: Mitigation

Servers that use SSL/TLS certificates signed with a weak SHA-1, MD3, MD4 or MD2 hashing
algorithm will need to obtain new SHA-2 signed SSL/TLS certificates to avoid web browser
S5LTLS certificate warnings.

Vulnerahility Insight

The following hashing alzorithms used for signing SSL/TLS certificates are considered erypto-
graphically weak and not secure enough for ongoing use:

- Secure Hash Algorithm 1 (SHA-1)

- Message Digest 5 (MID3)

- Message Digest 4 (MD4)

- Message Digest 2 (MD2)

Beginning as late as January 2017 and as early as June 2016, browser developers such as Microsoft
and Google will hegin warning users when visiting web sites that use SHA-1 signed Secure Socket
Layer { S5L ) certificates.

NOTE: The seript preference allows to set one or maore custom SHA-L fingerprints of CA certifi-
cates which are trusted by this routine. The fingerprints needs to be passed comma-separated
and case-insensitive:

Fingerprint 1

or

fingerprint 1, Fingerprint 2

Vulnerability Detection Method

Check which hashing algorithm was used to sign the remote SSLTLS certificate.
Dittails: S8L/TLS: Certificate Signed Using A Weak Signature Algorithm
OID:1.36.1.4.1 25623, 1.0.105880

Version used: $Revision: BBLO §

References

Other:
URL:https://blog.mozilla.org/security/2014/09/23/phasing-out-certificates-with

=+-sha-1-based-signature-algorithms/

Summary
..ocontinues on next page ...
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Distributed Computing Enviromnent ; Reincte Procedure Calls (DCE/RPC) or MSRPC ser-
viees running on the remete host can be emunerated by connecting on pert 133 and deing the
appropriate queries.

Vuloerability Detection Resuli
Here iz tha list of DCE/RPC or HERPC services running on
—rotocol:

Port

Port:

Porti:

1 49152/ 5cp

UUID: d85afe70-atd5-4259-822e-2c84dalddb0d, version
Endpoint: ncacn_ip_tcp:152.168.1.131[45152]

49183/ tcp

UUID: O8bbaS4a-bed5-43f 3-b0ad-30f TS0261023, version
Endpoint: ncacn_ip_tcp:192.168.1.131[48153]
Annctation: Security Center

UUID: 30mdcS50c-5Scho-46ce-9a0e-51514789823c, vereion
Endpoint: ncacn_ip_tcp:182.168.1.131[49153]
Annctation: NRP server endpoint

UUID: 3c4728chb-fOab-448b-bdal -Gcelleb0asds, vereicon
Endpoint: ncacn_ip_tcp:152.168.1.131[45153]
Annotation: DRECP Client LRPC Endpoint

TIID: 3c4T728chb-f0ab-448b-bdal -Bcalleblatds, version
Endpoint: ncacn_ip_tcp:192.168.1.131[48153]
Annctation: DRCFv6 Client LRFC Endpoint

UUID: abibboald-Oche-473-5285-Opeaf2feldlc, vereion
Endpoint: ncacn_ip_tcp:182.168.1.131[49153]
Annctation: Wem Service

UIIn: fSbeaff7-1el5-4fbb-5f8f -b85a2018337c, vereion
Endpoint: ncacn_ip_tcp:152.168.1.131[45153]
Annotation: Event log TCPIF

49154/ tcp

TIID: 1a0d010f -1c33-432c-b0f5-3cf 48053055, version
Endpoint: ncacn_ip_tcp:182.168.1.131[45154]
Annctation: IdSegSry zervice

TIID: 201 ef99a-Tfa0-444c-5399-15ba84112ala, version
Endpoint: ncacn_ip_tcp:192.168.1.131[45154]
Annctation: AppInfo

TUID: 2a86035b2-e8f1-41a7-al44-6560435c4c34, verelion
Endpoint: ncacn_ip_tcp:182.168.1.131[49154]
Annctation: Proxy Hanager provider server endpolint
TIInD: 30b044aS5-a2325-4370-b3ad-e060df51f5c1, version
Endpoint: ncacn_ip_tcp:182.168.1.131[45154]

UUID: 3afefl55-601d-44495-8d05-092d57031823, version
Endpoint: ncacn_ip_tcp:182.168.1.131[45154]

TUID: SE2d0T7Ea-chl25-4ed44-8b6a-dlSebbe2claf, version
Endpoint: ncacn_ip_tcp:182.168.1.131[45154]
annotation: IP Transiticn Confipuration endpoint
UUID: S8et0d4ef-Sadb-4d2e-adc4-3h0683fb1480, version

this host via the TCP p

... contimes on next page
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Port:

Fort:

Endpoint: ncacn_ip_tcp:152.168.1.131[45154]
Annotation: AppInfo

UUID: S5f54ceTd-SbTS-4175-5684-cbE5313a0as8,
Endpoint: ncacn_ip_tcp:192.168.1.131[481%4]
Annctation: ApplInfo

UUID: 86d36545-83c8-4044-b424-db3632311d0c,
Endpoint: ncacn_ip_tcp:1892.168.1.131 [49154]
UUID: £87156403-89ac-44c7-bbBc-285824e51cda,
Endpoint: ncacn_ip_tcp:1892.168.1.131 [49154]
Annotation: XactSrv zervice

UUID: a308eS520-d50a-4bdd-aa¥a-3clel303akll,
Endpoint: ncacn_ip_tcp:152.168.1.131 [45154]
Anneotation: IKE/Authip API

UUID: c3Sbel77-eldb-4feS-Babc-e8S6efdf048b,
Endpoint: ncacn_ip_tcp:192.168.1.131[458154]

versicn 1

varsion 1

versicn 1

versicn 1

vergicn 1

Annotation: Froxy Hanager client server endpoint

UUID: c49abaT0-8BaTf-4e70-balb-ie8f1f153efl,
Endpoint: ncacn_ip_tcp:1892.168.1.131 [49154]
Annctation: Adh API=
TUID: cSacGdb5-82b7-4eSt-aeda-edtded Th42TT,
Endpoint: ncacn_ip_tcp:182.168.1.131[45154]
Annotation: Impl friendly name
UUID: fd7a0523-dc70-43dd-Sh2e-Scbedd 822801,
Endpeint: ncacn_ip_tcp:1982.168.1.131[45154]
Annctation: AppInfo
49155/ tcp
UUID: Obfedbfa-4a24-4fc6-8a23-542blecabhdl,
Endpoint: ncacn_ip_tcp:192.168.1.131 [45155]
TUID: 123345678-1234-abcd -ef 00-01 234 56785ah,
Endpoint: ncacn_ip_tcp:182.168.1.131 [45158]
Named pipe : spoolzs
Win32 service or process : spoolsv.ere
Descripticon : Spooler service
UUID: 4a452661-8290-4b36-8fbe-TL4053a94378,
Endpoint: ncacn_ip_tcp:192.168.1.131 [458155]
UUID: 76f03f96-cdfd-44f c-a22c-64550a001208,
Endpolint: ncacn_ip_tcp:l92.168.1.131[481i55]
UUID: ae33055b-a2a8-46ee-a235-ddfd335ba281,
Endpolint: ncacn_ip _tcp:l92.168.1.131[48155]
49158/ tcp
UUID: 12315778-1231-abcd-ef 00-012345678%ac,
Endpoint: ncacn_ip_tcp:182.168.1.131 [48156]
Named pipe : lsaes
Win32 zervice or proceEs : lEass.exe
Description : 54H access
TUID: b2Eatibf -eSdd-4f4a-aeat-8caTZ72a0a8E,
Endpoint: ncacn_ip_tcp:182.168.1.131 [48156]

versicn 1

version 1

version 1

version 1

version 1

version 1

version 1

version 1

version 1

version 2

Lovontinues on ned page .
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Annotation: Keylso
Port: 49157/tcp

UUID: 36Tabb81-9844-35f1-ad32-95f 038001003, versicn 2

Endpoint: ncacn_ip_tcp:l92.168,1.131[49157]
FPort: 49158/tcp

UUID: 6b5bddie-528c-422c-af8c-af075bedfeds8, version 1

Endpoint: ncacn_ip_tcp:182.168.1.131 [49158]

Annctation: Remote Fw APIs
Note: DCE/RPC or MSRPC services running on this host locally were identified. Re
—sporting this list is not enabled by default due to the possible large size of
—+this list. See the script preferences to enable this reporting.

Impact
An attacker may use this fact to gain more knowledge about the remote host.

Solation
Solution type: Mitigation
Filter incoming traffic to this ports.

Vulnerability Detection Method

Details: DCE/RPC and MSRPC Services Enumeration Reporting
OID:1.36.1.4.1.25623.1.0.10736

Version used: $Revision: 6319 %

Summary
The remote hest implements TCP timestamps and therefore allows to compute the uptime.

Vulnerability Detection Result

It was detected that the host implements RFC1323.

The following timestamps were retrieved with a delay of 1 seconds in-between:
Packet 1: 165159954

Packet 2: 16520094

Impact
A side effect of this feature is that the uptime of the remote host can sometimes be computed.

Solution
Solation type: Mitigation
...contimies on next page ...
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To disable TCP timestamps on linux add the line *netipvd.tep _timestamps = 0° to
Jete /sysetl.conf. Execute ’sysctl -p” to apply the settings at runtime.

To disable TCP timestamps on Windows execute netsh int tep set global timestamps=disabled’
Starting with Windeows Server 2008 and Vista, the timestamp can not be completely disabled.
The default behavior of the T CP/IP stack cn this Systems is to not use the Timestamp options
when initiating T CP connections, but use them if the T CP peer that = initiating communieatisn
includes them in their synchronize (SYW) segment.

See also: hitp://www microsoft. com /en-us/download /details aspx7id =9152

Affected Software;/ DS
TCP,/TPv4 implementations that implement RFC1323.

Vuloerability Insight
The remote hest implements TCP timestamps, as defined by RFC1333.

Vuloperability Detection Method

Bpecial IP packets are forged and sent with a little delay in between to the target IP. The
responses are searched for a timestamps. If found, the timestamps are reported.

Details: TCP timestamps

(OID:1.36.1.4.1 23623 1.0.80091

Version used: $Revision: 10411 §

References
Other:
URL:http://www.ietf .org/rfc/rfcl 323.1xt

This file was automatically generated.
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Scan Report
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Summary

This dommment reports on the results of an antomatic security san. All dates are dis-
played nsing the timezone “Coordinated Universal Time”, which is abbreviated “UTC” The
task was “esraneo de vulnerabilidades del servidor con TP 192168, 187 The scan staried at
Thu Mar 21 01:49:53 2019 UTC and ended at Thu Mar 21 02:10:09 2019 UTC, The report
first smmmarises the results found, Then, for each host, the report describes every issue
found. Please consider the advice given in each description, in order to rectify the issue.
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2 RESULTS PER HOST 2

1 Result Overview

Host High | Medium | Low | Log | False Positive
192.168.1.1 1 4 1 0 [i]

web. tesis,dos.com

otal: 1 1 4 1 0 0

Vendaor security updates are not trusted.

Overrides are on. When a result has an override, this report uses the threat of the override.
Information on overrides s included in the report.

Notes are included in the report.

This report might not show details of all issues that were found.

It only lists hosts that produced issues.

Issues with the threat level “Log” are not shown.

Issues with the threat level “Debug” are not showr

Issues with the threat level “False Positive” are not shown.

Omly results with a minimum QoD of 70 are shown,

This report contains all 6 results selected by the filtering deseribed above, Before filtering there
were 72 results.

2 Results per Host

2.1 192.168.1.8

Host sean start Thu Mar 21 01:50:20 2019 UTC
Host scan end Thu Mar 21 0210:08 2019 UTC

Serviee (Port]  Threat Level
Htep High

22/1ep Medimmn

Sl tep Medium

2 ftep Medium
general tep Low

2.1.1 High 80/tcp

5 With Default Credentials Reporting

Summary
It was possible to login into the remote Web Application using default credentials,

| ... continues on next page ...
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.. ccontimed from previous page ...

As  the NVT  HTTP Brute Force Loging with  default  Credentials®  (OID:
1.36.1.4.1.23623.1.0.108041 ) might run infto a tineout the actual reporting of this vulner-
ability tales place in this NVT instead. The script preference Report timeout’ allows you to
configure if such an timeout is reported.

Vulnerahbilily Detection Result

It was possible to login with the following credentials <Url>:<User>:<Password>:
—+<HTTP status code>

http://web.tesis.dos.com/ radmin:admin:HTTP/L.1 200 OK

Solution
Solution type: Mitigation
Change the password as soon as possible.

Vulnerahilily Detection Method

Try to login with a number of known defanlt credentials via HTTP Basic Auth,
Details: HTTP Brute Force Logins With Default Credentials Reporting
OID:1.3.6.1.4.1.25623.1.0.103240

Version used: $Revision: 11663 §

2.1.2 Medium 22 /tcp

Summary
The remote SSH server is configured to allow weak encryption algorithms.

Vulnerability Detection Result

The following weak client-to-server encryption algorithms are supported by the r
—emote service:

3des-chc

aesl28-cbe

aes182-cbc

aes256-cbe

blowfish-cbc

cast128-chc

The following weak server-to-client encryption algorithms are supported by the r
—remote service:

3es-—chbc

aesiZ8-chc

aesl92-cbc

aes256-chc

blowfish-cbeo

... contimes on next page. ..
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.. ccontimed from previous page ...

castiZ8-cbc

Solution
Solution type: Mitigation
Disahle the weak encryption algorithms.

Vulnerability Insight

The ‘arcfowr* cipher is the Avcfour stream cipher with 128-hit keys. The Arcfour cipher is believed
to be compatible with the RC4 cipher [SCHNEIER]. Arcfour (and RC4) has problems with weak
keys, and should not be used anymore.

The none® algorithm specifies that no encryption is to be dene. Note that this method provides
no confidentiality protection, and it is NOT RECOMMENDED to use it.

A vulnerability exists in SSH messages that employ CBC mode that may allow an attacker to
recover plaintext from a black of eiphertext.

Vulnerahbility Detection Method

Check if remote ssh service supports Arcfour, none or CBC ciphers.
Details: SSH Weak Encrypticn Algorithms Supported
OID:1.3.6.1.4.1.25623.1.0.105611

Version vsed; $Revision: 13581 §

References
Other:
URL:https://tools.ietf .org/html/rfc4263#section-6.3
URL :https://www.kb.cert.org/vuls/id /958563

2.1.3 Medium 80 /tcp

Summary

Debugging functions are enabled on the remote web server,

The remote web server supports the TRACE and jor TRACK methods. TRACE and TRACK
are HTTP methods which are used to debug web server connections.

Vulnerability Detection Result
The web server has the following HTTP methods enabled: TRACE

Impact
An attacker may use this flaw to trick your legitimate web users to give him their credentials.

Solution
Solation type: Mitigation

... contines on next page. ..
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.. ccontimed from previous page ...

Disable the TRACE and TRACK methods in your web server configuration.
Please see the manual of your web server or the references for more information.

Affected Software/OS
Web servers with enabled TRACE and/or TRACK methods.

Vulnerability Insight

It has been shown that web servers supporting this methods are subject to cross-site-scripting
attacks, dubbed XS8T for Cross-Site-Tracing, when used in conjunction with various weaknesses
in browsers.

Vulnerahility Detection Method

Details: HTTP Debugging Methods (TRACE/TRACK) Enabled
OID:1.3.6.1.4.1.25623.1.0.11213

Version used: $Revision: 10828 §

References
CVE: CVE-2003-1567, CVE-2004-2320, CVE-2004-2783, CVE-2005-3398, CVE-2006-4683,
—CVE-2007-3008, CVE-2008-7253, CVE-2009-2823, CVE-2010-0386, CVE-2012-2223, CVE
—»-2014-T883
BID:S506, 9561, 11604, 15222, 19915, 24456, 33374, 36956, 36090, 37995
Other:
URL:http://wuw.kb.cert.org/vuls/id/ 288308

URL :http://www.kb.cert .crg/vuls/id/867593

URL :http://httpd.apache.crg/docs/current/de/med /core. html#traceenable

URL :https://www.owasp.org/index .php/Cross_Site_Tracing

Summary
The host / application transmits sensitive information (username, passwords) in cleartext via
HTTP.

Vulnerahility Detection Result
The following URLs requires Basic Authenticaticm (URL:realm name):
http://web.tesis.dos.com/:"ingrese sus datos"

Impact

An attacker could use this situation to compromise or eavesdrop on the HT TP communication
between the client and the server using a man-in-the-middle attack to get access to sensitive data
like nsernames or passwords.

Solution
Solution type: Workaround

... contimes on next page ...
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..ceontimed from previous page ...

Enforce the transmission of sensitive data via an encrypted SSL/TLS connection. Additionally
make sure the host / application is redirecting all users to the secured SSL/TLS connection
before allowing to input sensitive data into the mentioned functions.

Affected Software/OS
Hosts [/ applications which doesnt enforce the transmission of sensitive data via an encrypted
SSLTLS connection.

Vulnerability Detection Method

Evaluate previous collected information and check if the host [ application is not enforcing the
transmission of sensitive data via an enerypted S5L/TLS connection.

The script is eurrently checking the following:

-HTTP Basic Authentication (Basic Auth)

-HTTP Forms (e.g. Login) with input field of type "password?

Details: Cleartext Transmission of Sensitive Information via HTTP
OID:1.3.6.1.4.1.23623.1.0.108440

Version used: $Revision: 10726 §

References
Other:
URL:https ://www.owasp .org/index .php/Top_10_2013-A2-Broken_Authentication_and_S
—ress5ion_Management
URL :https://www.owasp.org/index .php/Top_10_201 3-A6-Sensitive_Data_Exposure
URL :https://cwe.mitre.org/data/def initions/319.html

2.1.4 Medium 21 /tep

Summary
The remote host is nmning a FTP service that allows cleartext logins over unenerypted connee-
tions.

Vulnerability Detection Result

The remote FTF service accepts logins without a previous sent *AUTH TLS® command
—+. Response(s):

Anonymous sessions: 331 Please specify the password.

Non-anonymous sessions: 331 Please specify the password.

Impact
An attacker can uncover login names and passwords by sniffing traffic to the FTP service,

Solution

... cOntimes on next page ...
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Solution type: Mitigation
Enable FTPS or enforee the connection via the "AUTH TLS’ command, Please see the manual
of the FTP service for more information.

Vulnerahility Detection Method

Tries to login to a non FTPS enablel FTP service withont sending a "AUTH TLS' command
first and checks if the serviee is accepting the login without enforeing the use of the "AUTH TLS’
command .

Details: FTP Unencrypted Cleartext Login

OID:1.36.1.4.1.25623 1.0.108528

Version used: $Revision: 13611 §

[CVES: 26)
T: TCP timestamps

Summary
The remote hest implements TCP timestamps and therefore allows to compute the uptime.

Vulnerability Detection Result

It was detected that the host implements RFCI323.

The following timestamps were retrieved with a delay of 1 seconds in-between:
Packet 1: 6215825

Packet 2: 6216842

Impact

A side effect of this feature is that the uptime of the remote host can sometimes be computed.
Solution

Solution type: Mitigation

To disable TCP timestamps on linux add the line "net ipvd.tep timestamps 0" to

Jete fsysetl.eonf, Execute ‘sysctl -p” to apply the settings at runtime,

To disable TCP timestamps on Windows execute netsh int tep set global timestamps—disablad’
Starting with Windows Server 2008 and Vista, the timestamp can not be completely disabled.
The default behavior of the TCP/IP stack on this Systems is to not use the Timestamp options
when initiating T CP connections, but use them if the T CP peer that is initiating communicat ion
ineludes them in their synchronize ( SYN) segment.

See alsor http://wwwanicrosoft.com /en-us /download /details aspxTid =9152

Affected Software/0S
TCP/TPv4 implementations that implement RFC1323,

Vulnerahility Insight
. ccontinues on next page ...
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.. ccontimed from previous page ...

The remote host implements TCP timestamps, as defined by RFCI323.

Vulnerahility Detection Method

Special IP packets are forged and sent with a little delay in between to the target IP. The
responses are searched for a timestamps. If found, the timestamps are reported.

Details: TCP timestamps

0OID:1.3.6.1.4.1.25623.1.0.80091

Version used: $Revision: 10411 §

References
Other:
URL:http://www.ietf .org/rfc/rfcl323.txt

This file was automatically generated.



FASE II:

DETECCION DE VULNERABILIDADES

HOJA DE TRABAJO DE LA METODOLOGIA OCTAVE ALLEGRO

VULNERABILIDADES DETECTADAS DE LOS ACTIVOS DE INFORMACION

ACTIVO CRITICO

CONTROLADOR

AREA DE Exponga la informacién de configuracidn
PREOCUPACION Acceso no autorizado
ACTOR Personal interno

MEDIO DE ACCESO

Ingreso al controlador con acceso de credenciales y

autenticacién de los administradores.

Intereses personales

MOTIVOS

Revelar informacidén administrativa
Interrumpen el servicio o incluso modificar la

RESULTADO
informacidn.
HTTP (puerto 8080 y 8181)

VULNERABILIDADES |DIRB (NSAL wrapper)
DETECTADAS ICMP Timestamp Detection

Services

HOJA DE TRABAJO DE LA METODOLOGIA OCTAVE ALLEGRO

VULNERABILIDADES DETECTADAS DE LOS ACTIVOS DE INFORMACION

ACTIVO CRITICO

OPEN VSWITCH

AREA DE Exponga la informacidén de configuracidén
PREOCUPACION Acceso no autorizado
ACTOR Personal interno

MEDIO DE ACCESO

Ingreso al switch con acceso de credenciales vy

autenticacién de los administradores.

Intereses personales

MOTIVOS
Revelar informacidén administrativa
Interrumpen el servicio o incluso modificar la
RESULTADO
informacién.
VULNERABILIDADES |ICMP Timestamp Detection
DETECTADAS Protocolo TCP

HOJA DE TRABAJO DE LA METODOLOGIA OCTAVE ALLEGRO

VULNERABILIDADES DETECTADAS DE LOS ACTIVOS DE INFORMACION

ACTIVO CRITICO SERVIDORES (DHCP, HTTP, FTP, DNS vy VoIP)
AREA DE Interrupcién del servicio.
PREOCUPACION Falla en actualizaciones




ACTOR

Personal interno

Ingreso a los servidores con credenciales vy
MEDIO DE ACCESO
autenticacién
Intereses personales
MOTIVOS
Problemas en la comunicacidén
Interrumpen el servicio o incluso modificar la
RESULTADO
informacién.
Protocolo SSH
Problemas con el servidor DNS
VULNERABILIDADES
Problemas con el servidor FTP
DETECTADAS

Problemas con el servidor HTTP

ICMP Timestamp Detection




ANEXO J: Ejecucion de ataques de denegacion de servicio.

Ataque TCP SYN

Para ejecutar el ataque TCP SYN, se deben configurar los siguientes

pardmetros, detallados en la figura.

dos/icpfsynflood
TP SYN Floader

& simple TEP ST flooder

* [ uprp
" [ windows

Optian | Value
INTERFACE
UM
s | RHOSTS + 192.16E.1.8
RPORT
SHOST
SHNAPLEN
SPORT
EqLIT
_| Show advanced aptions

Launch

La figura siguiente muestra ataques al puerto 80 de la maguina con IP

192.168.1.8, desde la direccidn 218.199.191.82.

TADMINETRATIVG

Statistics  Telephomy

» Frame 1374

IEEE 582.3
Logical-Link Contr
Spanning Tree Protacal
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2 80 BF B0
¥ Rmarhy tnload o caphure Packmte: 14 - Digplayed: 31460 [100.0%] Profh: Defmit




Enmascarando su direccidédn original para no exponer su origen y evitar
ser rastreados. Cuando se realiza este ataque, el servidor deja de
trabajar de manera normal o incluso puede dejar de funcionar debido, a
que al llegar més cantidad de paquetes el procesamiento debe ser méas
rapido.

Ataque DHCP

Para iniciar con el ataque DHCP, configurar los parédmetros.

El atacante simula ser un servidor DHCP, para ello instala un DHCP falso,
con el propdsito de que los clientes de la red se redirijan a este. Como
se puede ver en la figura, la solicitud 541, 545 y 549 son usuarios que
intentan conectarse al servidor original, pero como ya se inyecto el

ataque DHCP, la conexién se rechaza se manera automdtica.

“W B -

Armitags Viow Hocts Aftacks Workspaces Help

= (i docy .

dos fdhepjisc_dhicpd_clientid

I1SC DHCP Zere Length ClientiD: Denial of Service Module

sbrarmally.

[

Option

De modo que cuando el cliente desee conectarse pedird la autorizaciédn

para acceder, enviando un mensaje DHCP Request, tal como se muestra en
las solicitudes 539, 543 y 547, a la direccidédn de broadcast y el servidor

responderd con otro llamado DHCP Ack, lineas 540, 544 y 548.



[SERVIDORES

1 to ONS-DAT:

TER. eth1] = o] "
o Lepture fAnahze  Jtotiztics  Telephomy Wil Took Help

rEB Ren=f iD= aaan

1.1 Tell 182.16

Pesponse Budsva Se

- Transaction I

-~ Tranzactio

Ethernet
Internet Fi 168,

35, Dat Por

User Dotsgrae
Domain Rame

Paackets: 566 - Diplayect 566 { Profie; Dedmlt

Ataque DNS

Como punto de partida, en el software Armitage, configurar el archivo

bind tkey, conforme a la figura.

il B -

dos/dns bind_tkay °ee
BIND TEEY Query Denlal of Service

This module sands rrved TEEY query, ! i error in handing
TKEY guerios on afisctad BINDG named DNS = result, 3 vulnerabla
rver will ek wich 3 E 35 e condition ean ba
versions of BIND between BIND 8.1.0 through %.8.x, 9.9.0 through
el 8.10.0 through .10,2-F2

152.168.1.8

24

| show adyvanced options

Launch

De acuerdo a la figura, el atacante de red con direccidén 192.168.1.70,
envia solicitudes pequefias, a la direccidn 192.168.1.8, y las solicitudes
de regreso resultan ser de mayor tamafio, para congestionar el servicio,
pero gracias a las actualizaciones de BIND 7 a BIND 9 este atagque ya no

constituye una gran amenaza.
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5255 618.@83543 192.168.1. 70 192.168.1.8 ples 98 Echo (ping) request id=#w@Bbl, =eq=933/42243, ttl=64 {reply in 5256}
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ANEXO K: Muestreo de datos ante ataques de DoS.

ANTES DESPUES

1 6 1 300
2 6 2 600
3 10 3 788
4 10 4 765
5 4 5 760
6 5 6 800
7 12 7 800

5 8 788
9 4 9 770
10 4 10 780
11 21 11 800
12 31 12 780
13 29 13 790
14 21 14 780
15 14 15 800
16 9 16 780
17 7 17 780
18 5 18 770
19 5 19 750
20 12 20 810
21 10 21 820
22 10 22 790
23 8 23 780
24 9 24 770
25 11 25 790
26 10 26 790
27 5 27 780
28 16 28 800
29 15 29 780
30 4 30 760
31 4 31 750
32 4 32 800
33 8 33 800
34 12 34 790
35 11 35 790
36 9 36 800
37 11 37 790
38 10 38 780
39 6 39 790




40 6
41 12
42 7
43 8
44 9
45 20
46 33
47 31
48 22
49 21
50 21
51 11
52 12
53 11
54 9
55 11
56 11
57 11
58 10
59 5
60 4

678

40 800
41 800
42 800
43 790
44 810
45 810
46 800
47 800
48 805
49 805
50 790
51 760
52 770
53 805
54 805
55 805
56 795
57 790
58 800
59 800
60 805

46686




ANEXO L: Prueba estadistica de datos recolectados antes y después del ataque DoS.

Para realizar la prueba de normalidad, se considero la cantidad de 250 datos, antes y después de

realizarse el ataque de denegacion de servicio.

Pruebas de normalidad

Kolmogorov-Smirnov?
Estadistico al Sig.
Antes ,084 250 ,000
Después ,064 250 ,015

a. Correccion de la significacion de Lilliefors




ANEXO M: Plan de contingencia o guia de buenas practicas
Propuesta 2: Generacién de Flujos.
Flujos de bloqueo de puertos de comunicacién.
En este anexo se puede observar la creacidén de flujos, indicando tanto
el numero de tabla, como el nUmero de flujo creado, también se menciona

la prioridad de dicho flujo asi también al puerto que va hacer enviado

con las indicaciones o acciones a tomar desde el controlador OpenFlow.

http://192.168.1.5:8181/restconf/config/opendaylight-inventory:nodes/node/open
flow:77669719785802/flow-node-inventory:table/1/flow/1

"flow": [
{
"id": 1",
"match": {
"tcp-destination-port": "8181"
by

"instructions": {

"instruction": [

"apply-actions": {
"action":

"drop-action": {}

} 14
"flow-name": "flujo-bloqueo-puertos",

"priority": "1"

En el cbédigo, se puede observar que se crea una regla que con la accidn
de bloqueo al puerto 8181 del controlador, con numero de tabla 1 vy

prioridad 1 con el propdsito de protegerlo de alguna amenaza externa.




En la figura que se muestra a continuacidén se verifica que no haya

conectividad al aplicar un ataque de denegacidén de servicio.

Flujo de bloqueo de direcciones MAC

En el siguiente cdédigo se puede observar la creacidén de un flujo que
bloquea las direcciones MAC. Se puede apreciar que se crea un flujo
llamado flujo-bloqueo-MAC con identificador 2 para realizar la acciédn
de eliminar todo tipo de paquete procedente desde la direccidn

8E:3F:6E:83:56:22 hasta la B6:4B:78:F2:2A:B5

http://192.168.1.5:8181/restconf/config/opendaylight-inventory:nodes/node/open
flow:77669719785802/flow-node-inventory:table/1/flow/2

"flow": [
{
"id": "2",
"match": {
"ethernet-match": {
"ethernet-source": {
"address": "8E:3F:6E:83:56:22"

b
"ethernet-destination": {

"address": "B6:4B:78:F2:2A:B5"




}y
"instructions": {
"instruction": [
{
"apply-actions": {
"action": [
{

"drop-action": {}

} 14
"flow-name": "flujo-bloqueo-MAC",

"priority": "1"

Flujos de bloqueo de direcciones IP

Para proceder al bloqueo de direcciones IP, se debe seguir los mismos

pasos que se realizaron con las direcciones MAC, pero en este caso

indicar la ruta de IPV4.

El cdédigo mostrado a continuacidén se establece que en la tabla 1 el

flujo numero 3 no permita que se realiza una solicitud de la direccidn

IP 192.168.1.72 hacia la direccidén IP 192.168.1.8 que es la direccidn

légica del controlador ya que probablemente haya una falla de seguridad.

http://192.168.1.5:8181/restconf/config/opendaylight-inventory:nodes/node/open
flow:77669719785802/flow-node-inventory:table/1/flow/3

"flow":

{

[

midn: "3v,
"match": {
"ipv4d-source": "192.168.1.72/24",
"ipvd-destination": "192.168.1.8/24"
}o

"instructions": {




"instruction": [
"apply-actions": {
"action":

{

"drop-action": {}

} 4
"flow-name": "flujo-bloqueo-IP",

"priority": "1"

Restriccidén de ancho de banda

Se establece este criterio, debido a que cuando la red estd siendo
atacada la cantidad de paquetes generados son muy elevados, por lo tanto,
consumen mucho ancho de banda y asi asegurar una buena calidad de

servicio en el transporte de datos.

En este punto se limita el ancho de banda usado en la comunicacidén, con
la creacidén de una politica, en los servidores cuya direccidén MAC es
00:27:0E:07:43:10, para impedir que los paquetes lleguen a esa direccién,
luego se establece el tamafio del ancho de banda o velocidad méxima en
el campo band-rate y band-rate en este caso, se propone de 10 Mbps, el
primero corresponde a la velocidad requerida por el cliente mientras que

el segundo es a la que el sistema trabaja.

En tanto a los a band-burst-sizze y drop-burst-size se deben llenarse
con el valor de 0 por recomendacién para que el switch vaya descartando

paquetes con normalidad.

http://192.168.1.5:8181/restconf/config/opendaylight-inventory:nodes/node/7766
9719785802/ flow-node-inventory:meter/2

"meter": [




"meter-name": "ancho-de-banda",

"container-name": "ancho-de-banda",

Wor ~

me

"meter-band-t

r-band-heade

{

"band-id": "0",
"band-rate": "10000",
"band-burst-size": "0",
"drop-rate": "10000",

"drop-burst-size": "0"

Para verificar que la politica haya sido establecida con éxito, se

realiza

la prueba de conectividad hacia 1la direccién

encuentran alojados los servicios de red.
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