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RESUMEN

El presente trabajo se baso en el desarrollo del mecanismo de cifrado basado en el algoritmo
criptografico simétrico AES (MECIB-AES) para comparar la seguridad que brinda este a la
informacion cifrada. El aporte se basa en analizar diferentes textos cifrados tomando en
consideracion la entropia, analisis de frecuencia, autocorrelacion, fuerza bruta y andlisis de
trafico; brindando una perspectiva del nivel de seguridad que presenta esta propuesta en
comparacion a la que esta basada. La implementacion de las modificaciones Mix-Shift, Mix-Key
y Move-C, ayudé a realizar diferentes pruebas donde se acept6 la hip6tesis nula la cual midid la
entropia, con un nivel de confiabilidad del 95% y un error del 5%, el andlisis de frecuencias
presentd variaciones en cada prueba realizada, la autocorrelacion dié como resultado una mayor
similitud de secuencias a favor del MECIB-AES, aunque puede tomarse como desventaja que los
valores no son grandes por lo cual se consider6 viable el algoritmo. El analisis de fuerza bruta,
donde se toma en consideracion el tiempo, asi como las posibles combinaciones de contrasefias,
dié como resultado segun sus medias Xa= 4,14E+25 y Xm= 4,24E+25 un aumento del 2,47%
equivalente a 1,05E+24 afios a favor del MECIB-AES. El analisis de tréafico realizado a los
archivos di6 como resultado una menor latencia y una mayor tasa de transferencia; notando una
disminucién del 43,19 % (latencia) y un aumento del 31,82 % (tasa de transferencia). Los
resultados nos demuestran que es aceptable y viable la realizacidn de esta modificacién, por lo

tanto, se impulsa la posibilidad de realizar mayores cambios en un futuro.

PALABRAS CLAVE: <SEGURIDAD DE REDES>, <CRIPTOGRAFIA>, <ALGORITMO
DE ENCRIPTACION AVANZADA (AES)>, <SEGURIDAD CRIPTOGRAFICA>,
<ANALISIS DE TRAFICO>, <CRIPTOGRAFIA SIMETRICA>.
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ABSTRACT

The present work was based on the development of the encryption mechanism based on the AES
symmetric cryptographic algorithm (MECIB-AES) to compare the security that is provided with
the encrypted information. The text is based on analyzing the different encrypted texts, taking
into consideration, entropy, frequency analysis, autocorrelation, brute force, and traffic analysis;
provide a perspective of the security level that presents this proposal compared to the one that is
based. The implementation of the Mix-Shift, Mix-Key and Move-C maodifications helped to
perform different tests where the null hypothesis was accepted which measured the entropy, with
a confidence level of 95% and an error of 5%, the analysis of frequency changes in each test
performed, the autocorrelation gave rise to a greater similarity of sequences in favor of MECIB-
AES, although it can be taken as a disadvantage that the values are not large, for which the
algorithm was considered variable. The brute force analysis, where the time is taken into account,
as well as the possible combinations of passwords, is given according to their means Xa= 4,14E+
25 and Xm= 4,24E+25 an increase of 2, 47 % equivalent to 1,05E+24 years in favor of MECIB-
AES. The analysis of the traffic made to the files resulted in lower latency and a higher transfer
rate; observing a decrease of 43.19% (latency) and an increase of 31.82% (transfer rate). The
results show us that this modification is acceptable and viable, therefore, it is possible to make

major changes in the future.

KEYWORDS: <NETWORK SECURITY>, <CRYPTOGRAPHY> <ADVANCED
ENCRYPTION ALGORITHM (AES)>, <CRYPTOGRAPHIC SECURITY>, <TRAFFIC
ANALYSIS>, < SYMMETRIC CRYPTOGRAPHY>.
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INTRODUCCION

ANTECEDENTES

La necesidad de transmitir informacion manteniendo la confidencialidad hizo que los medios para
ocultar informacién se desarrollen hace milenios ya sea por jeroglificos, pergaminos, ruidos
animales, pinturas en piedra, sefiales de humo, gestos, entre muchos mas, debido a lo precario de
estas formas de remitir informacién los gobiernos y ejércitos utilizaban formas de comunicacion

muy vulnerables. (La Criptografia y la Proteccion a la Informacion Digital, 2010 pags. 59-90)

Actualmente, debido a las altas tasas de intercambio de datos a través de redes de computadoras,
internet, redes sociales, etc..., €S necesario mayor seguridad porque existen personas que desean

obtener la informacion con el fin de utilizarla para perjudicar a otras. (Jyoti, y otros, 2013)

Dado que la criptografia es una forma de brindar seguridad para guardar o enviar informacion los
estudios relacionados a esta materia se remontan a tiempos antiguos, por lo tanto, la primera
técnica criptografica de la cual se tiene conocimiento es la de escitalo espartano, que data del siglo

V a.C. (La Criptografia y la Proteccion a la Informacion Digital, 2010 pags. 59-90)

El escitalo es una vara en la que se coloca un pergamino de forma que lo enrolle, el emisor escribe
el mensaje a través del escitalo, después de esto desenrolla el pergamino de tal forma que las letras
del mensaje quedan traspuestas; luego, para descifrar el mensaje, se enrolla nuevamente en un

escitalo en donde se vera claramente el mensaje enviado. (La Criptografia y la Proteccion a la Informacion
Digital, 2010 pags. 59-90)

Luego aparece Julio César, quien utiliz6 técnicas esteganograficas, criptograficas y de
codificacién para asegurar la confidencialidad de sus mensajes, los cuales fueron vitales para la

consecucién de la expansidn de su imperio. (La Criptografia y la Proteccion a la Informacion Digital, 2010 pags. 59-
90)

Ademas, se ha encontrado que culturas mesoamericanas, como la azteca, cifraban su informacién
a través de ideogramas. En Occidente, el mundo arabe y la antigua China se desarrollaban
métodos de cifrado y ocultacidn: en China se ocultaban los mensajes escribiéndolos en seda, luego

la tela era aplastada y se recubria de cera. (La Criptografia y la Proteccion a la Informacion Digital, 2010 pags. 59-90)



El mundo arabe, en lo que actualmente es Irak, se desarrollo el criptoanalisis de los métodos por

sustitucién. (La Criptografia y la Proteccion a la Informacion Digital, 2010 pags. 59-90)

En el siglo XVI, el aporte mas importante lo realiza Blaise de Vigenére, quien disefio
criptosistemas polialfabéticos y, desde ese momento, se empiezan a usar los sistemas de alfabetos
maultiples y los de transposicion sencillas y multiples, métodos que son la base de los actuales

criptosistemas. (La Criptografia y la Proteccion a la Informacion Digital, 2010 pags. 59-90)

En 1839 con el sistema Wheatstone-Cooke se desarrollo el telégrafo, luego con los progresos de
morse, el sistema cobr6 total popularidad y se adoptdé la implementacion del telégrafo

trasmitiendo mensajes con el Cédigo Morse. (La Criptografia y la Proteccion a la Informacion Digital, 2010 pags.
59-90)

Pero este avance tan importante presentaba una deficiente seguridad en lo que respecta a la
confidencialidad, ademéas con esta tecnologia se empieza a dar un crecimiento notable en las
comunicaciones, ya que la velocidad y la facilidad para transmitir mensajes hizo que las relaciones

fueran mas dindmicas. (La Criptografia y la Proteccion a la Informacion Digital, 2010 pags. 59-90)

Guglielmo Marconi a finales del siglo XIX, realizd progresos en el area de las
telecomunicaciones, invent6 la radiotransmision. La comunicacion por radio carecia de seguridad
alguna ya que la sefial una vez emitida podria ser interceptada por cualquiera que dispusiera de

un receptor, lo que implicaba un desequilibrio entre seguridad y capacidad de comunicacion. (La
Criptografia y la Proteccion a la Informacion Digital, 2010 pags. 59-90)

Por otro lado, durante todas las guerras se ha buscado transmitir informacién de forma segura 'y
para esto utilizar criptosistemas que permitan una comunicacion confiable porque se realiza el
mismo esfuerzo en atacar los sistemas de comunicacién del oponente, interceptar las

comunicaciones y, en caso de estar cifrada la informacion, descifrarla. (La criptografia y la Proteccion a la
Informacion Digital, 2010 pags. 59-90)

Ese esfuerzo por descifrar los mensajes ha hecho evolucionar los sistemas criptograficos y a la
vez impulsar el desarrollo de la matematica y la informatica. Después de la Segunda Guerra
Mundial, no solamente aument6 el desarrollo y la investigacion en criptografia, sino que ademas

proliferd el interés en este tema dentro de la poblacion en general. (La Criptografia y la Proteccion a la
Informacion Digital, 2010 pags. 59-90)



Por esta razon es importante notar que muchos de los progresos que se han realizado en los
ordenadores modernos han sido generados para tener una aplicacién primigenia en la criptografia.
Por el mismo camino, los primeros ordenadores creados alrededor de la Segunda Guerra Mundial
fueron herramientas de cifrado y descifrado de informacién para las agencias de seguridad de

Estados Unidos. (La Criptografia y la Proteccion a la Informacion Digital, 2010 péags. 59-90)

Desde la creacion del primer computador moderno, el ENIAC, se empezaron a convertir los
mensajes en cddigos binarios, es decir en ceros y unos, utilizando protocolos como el ASCII.
Cada letra de cada palabra para su transmisién se convierte en series de ceros y unos, a los cuales

para cifrar el mensaje se les aplica el criptosistema. (La Criptografia y la Proteccion a la Informacion Digital, 2010
pags. 59-90)

Es asi como los computadores dejaron de ser articulos exclusivos de agencias estatales para pasar
a ser utilizados por empresas en actividades civiles de todo tipo: comerciales, estadisticas,

comunicaciones, etc. (La Criptografia y la Proteccion a la Informacion Digital, 2010 péags. 59-90)

Con la llegada de sistemas computacionales cada vez mas potentes y con el aumento del uso de
estos equipos para procesar y transmitir informacion, se presentaron nuevas necesidades frente a
la criptografia, surgiendo la necesidad de estandarizar el uso de un sistema criptogréafico para

hacer transmisiones sin problemas de compatibilidad. (La Criptografia y la Proteccion a la Informacion Digital,
2010 pags. 59-90)

Esta es la principal razon por la cual se propone el desarrollo de la siguiente propuesta tecnoldgica
gue consiste en modificar el proceso de cifrado del algoritmo criptografico simétrico AES
(Advanced Encryption Standard), lo cual permite medir el nivel de confiabilidad que presenta

ademas de convertirse en un antecedente que podria ayudar a la evolucién del mismo.

FORMULACION DEL PROBLEMA

¢ Cudl seria el nivel de confiabilidad que brinda el desarrollo de un mecanismo de cifrado basado

en el algoritmo criptogréfico simétrico AES?

SISTEMATIZACION DEL PROBLEMA
¢Cuales son las caracteristicas, ventajas y desventajas del algoritmo criptogréafico simétrico AES?

¢Como desarrollar un mecanismo de cifrado en el algoritmo criptogréafico simétrico AES?



¢Podrd mejorar el rendimiento del algoritmo criptografico simétrico AES el desarrollo de un

mecanismo de cifrado?

JUSTIFICACION TEORICA

La criptografia es una forma de almacenar o transmitir informacion valiosa, evitando que sea
obtenida por terceros debido a que ésta no es transparente para todos los usuarios. Dado que hay

un proceso de descifrado la informacion puede volver a su estado normal. (Méndez Naranjo, 2015),
(Penazzi, 2006)

Tomando en cuenta que existen dos tipos de criptografia simétrica y asimétrica para el desarrollo
de esta propuesta se eligi6 la criptografia simétrica y a su vez el algoritmo criptografico simétrico
Advanced Encryption Standard o AES, por: (Penazzi, 2006)

Si bien la criptografia de clave pUblica/privada es muy interesante y revoluciond la criptografia
en los 1970, no es adecuada para encriptamiento de archivos grandes. El nucleo de las
aplicaciones criptograficas han sido siempre los algoritmos de clave simétrica, en donde ambas
partes deben conocer la clave para poder comunicarse. En particular los algoritmos de bloque

siempre han sido muy populares. (Penazzi, 2006)

Quizés el mas famoso de ellos fue el DES (Data Encryption Standard), que fue el estandar
norteamericano (y de facto mundial) desde los 1970s. A fines de los 1990s, sin embargo, estaba
claro que estaba llegando al fin de su vida util, y el gobierno norteamericano lanzé un Ilamado
internacional para un nuevo estandar. De entre 15 presentaciones, resulto elegido un algoritmo,

Rijndael, que se convirtio en el AES (Advanced Encryption Standard). (Penazzi, 2006)

Las razones de la eleccion de Rijndael como AES son diversas. Entre ellas estuvo el hecho de su
estructura simple y matematica, que no dejaba lugar a ninguna duda de que pudiera haber una
“trapdoor” oculta; su gran rapidez y versatilidad de implementacion, tanto en procesadores de 8
bits, como de 32 bits, asi como en hardware; y su demostrable seguridad contra los dos ataques

mas importantes de la década de 1990: el criptoandlisis diferencial y el criptoanalisis lineal.
(Penazzi, 2006)

El DES dejo6 de ser el cifrado estandar en el afio 2000, cuando el NIST (Acrénimo de National
Institute for Standards and Technology) declar6 como nuevo estandar el sistema AES, también
conocido como Rijndael, por las iniciales de sus creadores, los belgas Rijmen y Daemen. Este
criptosistema trabaja con longitudes de clave variable entre 128 y 256 bits, el descifrado de este

sistema se realiza mediante el mismo algoritmo de cifrado aplicado de forma inversa. Hasta el



momento este algoritmo ha pasado todas las pruebas de seguridad a las que se ha sometido. (La

Criptografia y la Proteccion a la Informacion Digital, 2010)

El beneficio del uso de un algoritmo simétrico radica en el procesamiento rapido para encriptar y
desencriptar un alto volumen de datos. Las principales desventajas de los métodos simétricos son

la distribucion Yy gestic’)n de claves. (Demostracion de Cifrado Simétrico y Asimétrico, 2008)

JUSTIFICACION APLICATIVA

Al verificar el funcionamiento de la clave y su comportamiento se realizara la adaptacion de un
mecanismo para medir el nivel de confiabilidad que brinde este a la informacién, cuyo
procedimiento podria ayudar a evolucionar los algoritmos criptograficos simétricos en especial el
AES (Advanced Encryption Standard).

Al finalizar la implementacion de la modificacion, se realizan pruebas para comparar el
mecanismo implementado con el existente, cuyo proposito sera medir el nivel de confiabilidad

alcanzado.

OBJETIVOS

Obijetivo General

v" Desarrollar un mecanismo de cifrado basado en el algoritmo criptografico simétrico AES.

Objetivos Especificos

v Analizar el funcionamiento del algoritmo criptografico simétrico AES.
v" Desarrollar el mecanismo de cifrado basado en el algoritmo criptografico simétrico AES.
v’ Realizar pruebas para medir el nivel de confiabilidad del mecanismo desarrollado en

comparacion con el usado por el algoritmo criptogréfico simétrico AES.



CAPITULO I

1. MARCO TEORICO

Este capitulo tiene la informacion correspondiente a criptografia y sus diferentes clasificaciones,
asi como también del algoritmo criptografico simétrico AES (Advanced Encryption Standard)

donde se analizara cada funcion para su posterior implementacion.

1.1 CRIPTOGRAFIA

1.1.1 Definicién

Una técnica a la cual recurrir para cifrar informacion, criptografia proviene del griego Kryptos y
Graphein, que significan “escondido” y “escritura”, respectivamente, ademas designada como
escritura secreta, porque el cifrado oculta informacién para evitar el descifrado por personas

indiscretas. (Cushpa Guaman, 2018), (La Criptografia y Ia Proteccion a la Informacion Digital, 2010)
Otras definiciones para criptografia son:

Segun el Diccionario de la Real Academia Espafiola, este define a la palabra criptografia como:

“Arte de escribir con clave secreta o de un modo enigmatico”

De igual forma la RFC 2828 (Request For Comments) define la criptografia como: “Un conjunto
de algoritmos criptograficos junto con los procesos de gestion de claves que apoyan el uso de los

algoritmos en un contexto de aplicacién.”

1.1.2 Clasificacion

La criptografia proviene de una rama de las matematicas, que fue iniciada por el matematico
Claude Shannon en 1948, denominada: “Teoria de la Informacion”. Esta rama de las ciencias se
divide en: Teoria de Codigos y Criptologia. A su vez la Criptologia se divide en Criptoanalisis y

Criptografia. Figura 1-1. (Introduccién a la Criptografia, 2006)
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Figura 1-1. Origen de la Criptografia

Realizado por: Raza C., 2019
Fuente: (Introduccién a la Criptografia, 2006)

Debido a esto se debe diferenciar entre proceso de cifrado y codificacién: un criptosistema sirve
para realizar el cifrado de cualquier mensaje dentro del alfabeto que esté construido; mientras que
los cddigos establecen una relacion limitada dentro de cada asignacion, asi cada cédigo esta

restringido al significado que se le haya establecido, funciona como un diccionario. (La Criptografia
y la Proteccion a la Informacion Digital, 2010 pag. 61)

Segun Cadavid J. A. la criptografia tiene relacion con multiples &reas del conocimiento como:

v' La teoria de la informacion

v’ Teoria de conjuntos

v" Informatica

v La importancia de los nimeros primos

v’ Las telecomunicaciones, hace necesario un estudio interdisciplinario para el desarrollo de

criptosistemas robustos.

Como Medina Vargas Y., menciona la criptografia presenta 5 objetivos principales los cuales

son:

v Autenticacion: Comprobacion de la identidad del receptor como emisor del mensaje. (Cushpa
Guaman, 2018)

v" Privacidad/Confidencialidad: Afirmar que el mensaje cifrado no sea leido por ninguna persona
solo el receptor. (Cushpa Guamén, 2018)

v Integridad: La confianza de saber que el mensaje no posee ninguna alteracion. (Cushpa Guaman,
2018)

v No repudio: Un mecanismo para probar que el remitente realmente envio este mensaje. (Cushpa
Guaman, 2018)



v Servicio Fiabilidad y disponibilidad: Desde sistemas seguros generalmente atacados por
indiscretos, lo cual afecta la disponibilidad y la asistencia a usuarios. Estos medios suministran

una forma de otorgar a sus usuarios la calidad de servicio que esperan. (Cushpa Guaman, 2018)

1.1.3  Evolucién de la Criptografia

La criptografia a su vez se clasifica en clasica y moderna.

1.1.3.1 Criptografia Clasica

La criptografia clasica se basa en algoritmos sencillos y claves muy largas para la seguridad.
Actualmente, han perdido su eficacia puesto que resultan facilmente criptoanalizables empleando

cualquier ordenador doméstico. (Moya, 2013)

En este punto vamos a tratar brevemente un ejemplo del cifrado de César, siendo uno de los méas
antiguos que se conocen, debe su nombre al emperador Julio César, utilizado para establecer

comunicaciones seguras con sus generales durante las Guerras Galicas. (Huerta, 2003)

Ejemplo: (Huerta, 2003)

v' Para el cifrado de la palabra SEGURIDAD utilizamos el alfabeto y valores enteros como se

presenta en la Tabla 1-1.

Tabla 1-1. Alfabeto con su equivalencia numérica
A=1 B=2 |C=3 | D=4 |E=5 F=6
G=7 H=8 | 1=9 J=10 | K=11 | L=12
M=13 | N=14 | O=15 | P=16 | Q=17 | R=18
S=19 | T=20 | U=21 | V=22 | W=23 | X=24
Y=25 | Z=26
Realizado por: Raza C., 2019
Fuente: (Huerta, 2003)

v Para trabajar matematicamente utilizaremos la funcion f(x)=ax+b, siendo x el valor numérico
asignado a cada letra y a, b la clave.

v Buscamos la equivalencia numérica de la palabra a cifrar y utilizando una clave (1, 5);
traducido sencillamente que para cifrar una letra hemos de tomar su entero correspondiente y

sumarle 5, como se presenta en la Tabla 2-1.



Tabla 2-1. Ejemplo del Cifrado de César

Palabra Original S|IE|G|U|R|I |DJA D
Valor Numérico Original 19 57121 ]18]9 |41 4
A los valores anteriores le aplicaremos la funcion f(x)= x+5, obteniendo asi:
Palabra Cifrada X|J|L]| Z |W|NIJI|F [
Valor Numérico Cifrado 24 11012 26 |23]14]19 |6 9

Realizado por: Raza C., 2019

v Llegando las siguientes letras al receptor XJLZWNIFI; una vez recibido el mensaje tendra
que ser descifrado utilizando la funcion inversa a la del cifrado (f * (x)= ax-b) y la clave (debe

ser establecida con anticipacion) como se muestra en la Tabla 3-1:

Tabla 3-1. Ejemplo del Descifrado de César

Palabra Cifrada X|J|L|Z|W|N]JI|F]I

Valor Numérico Cifrado 2411012 (26(23 (14|96 |9

A los valores anteriores le aplicaremos la funcion f(x)=x-5, obteniendo
asi:

Palabra Descifrada SIE|G|U|R| I |D/A|D

Valor Numérico Descifrado |19 | 5 | 7 |21 (18| 9 |4 |1 | 4

Realizado por: Raza C., 2019

Cuyo resultado final seria el mensaje “SEGURIDAD”

Todos los algoritmos criptograficos clasicos son simétricos y, por tanto, emplean la misma clave
para cifrar y descifrar. (Moya, 2013)

Clasificacion de la Criptografia Clasica:

La clasificacion la podemos observar en la Figura 2-1.



Grupos

¥ Series

- —— % Columnas
#  Transposicidn o ! .
¥ Filas

CRIPTOGRAFA —+ Alfabeto Estindar

CLASICA *  Monagrimica —
. Ly Alfabeto Mixto

L | Sustitucion

*  Monoalfabética —

] | . P
Palialfabética Digramica
l ¢ Paligrimica —
v v
reds ' e Ly M-gramica
No Periddica Pariddica
v L J
Lineales Progresivos
- ¥ ) . h i
Alfabeto Estandar Alfabeto Mixto

Figura 2-1. Clasificacion de la Criptografia Clasica

Realizado por: Raza C., 2019
Fuente: (Introduccién a la Criptografia, 2006)

Ejemplos:
v Método de Transposicion de la Escitala

Se utiliz6 un aparato cilindrico de madera al cual se le enrollaba una cinta de papiro y en el cual

se escribia el mensaje a lo largo, era dificultoso entender el mensaje sin la escitala como se

muestra en la Figura 3-1. (Moya, 2013)

Figura 3-1. La Escitala
Fuente: http://ojoscuriosos.com/wp-content/uploads/2013/12/images-13.jpg
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v' Método de Sustitucion, Monoalfabético, Monogramico de César

Dado el nombre por Julio César, el tipo de alfabeto y la forma de ordenar las letras para realizar
el cifrado. En el proceso se realiza un desplazamiento de un valor n y sustituir el caracter del

mensaje en claro por otro n posiciones después como se observa en la Figura 4-1. (Moya, 2013)

AlBICID|E|F

A|IBIC|ID|E|F
Figura 4-1. Cifrado César

Fuente: https://upload.wikimedia.org/wikipedia/commons/thumb/2/2b/Caesar3.svg/245px-Caesar3.svg.png

v Método de Sustitucion, Monoalfabético, Poligramica de Playfair

El método de cifrado trabaja con dos caracteres (bigrama) a la vez, por lo que el texto en claro se
debe descomponer en parejas de dos caracteres. Cada una de las parejas de caracteres obtenidas

después de la descomposicidn se sustituye por otra conforme a las siguientes reglas: (Martinez, 2009)

1. Si las dos letras se encuentran en el mismo renglén de la matriz antes construida, cada una
de ellas se sustituye con la letra que esté a su derecha.

2. Si las dos letras se encuentran en la misma columna, cada una de las letras se sustituye por
la letra que este debajo de ella.

3. Laprimera letra de la pareja se sustituye por la que este en la interseccion de su misma fila
y la columna de la segunda letra, la segunda letra se sustituye por la que este en la
interseccion de su misma fila y la columna de la primera letra.

4. Si la pareja esta conformada por la misma letra, entonces se debe descomponer dicha pareja
en dos nuevas parejas de la siguiente manera: suponiendo que la pareja es AA las nuevas dos

parejas son AX y AX.

5. Siel nimero de caracteres del mensaje en claro es impar, se debe agregar una ‘X’ para poder
formar todas las parejas.

Ejemplo:

v" Encriptar la palabra SEGURIDAD
v Con laclave CRIPTOSISTEMAPLAYFAIR
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Llenaremos de izquierda a derecha y arriba hacia abajo y omitiremos la W si una letra se repite
no es necesario volver a escribirla y después se llena la tabla con las letras del alfabeto no

utilizadas como se muestra en la Tabla 4-1.

Tabla 4-1. Ejemplo de Cifrado Playfair

C R I P T
O) S E M| A
L Y F B D
G H J K N
Q U V | X Z

Realizado por: Raza C., 2019

v' Las letras SE son reemplazadas por EM
v' Las letras GU son reemplazadas por HQ
v" Las letras RI son reemplazadas por IP

v" Las letras DA son reemplazadas por ND
v" Las letras DX son reemplazadas por BZ

SEGURIDAD se encriptara como “EMHQIPNDBZ”; al aplicar las reglas en sentido contrario

se obtendra el mensaje original.

v' Método de Sustitucion, Polialfabético, Periddicos de Vigenére

Se utiliza varios alfabetos para cifrar el mensaje. Se considera periddico debido a la clave utilizada
para cifrar el mensaje. Se asigna a cada letra un nimero entero que sumada con el mensaje daria

origen al mensaje cifrado. (Moya, 2013)

Para cifrar se procede de la siguiente manera: (La Criptografia Clasica, 2004)

v" Se busca una palabra clave facil de recordar.

v" Se escribe la palabra debajo del texto en claro, repitiéndose tantas veces como sea necesario.

v" Cada letra del texto en claro se codifica con el alfabeto de la tabla marcado por la letra inferior,

0 sea, la letra de la clave que corresponde, como se muestra en la Tabla 5-1.

Ejemplo: (Gémez, 2010)

Clave = SEGURIDAD
Texto a remitir: CIFRADOVIGENERE

Ponemos la clave bajo el mensaje a cifrar repitiendo hasta que termine el mensaje.
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Tabla 5-1. Ejemplo de Cifrado Vigénere

C|I |[FIR|A|D|[O|V]|I |[G|E|N]JE|R]|E
S|IE|G|J|U|R|I [ D|]A|ID|S|E|G|JU]|R

Realizado por: Raza C., 2019

Las letras que conforman el cifrado son obtenidas de la interseccion en el tablero de Vigénere
(Figura 5-1) de la clave y el texto a remitir.

Tahlero de Vigendee
0O ABCDETFGHI ] KLMNOPOQRSTWULUYVWXIYZ
1 B CDEFGHI ] KLMMOPORSTWUWWXIXYZA
2 CBE FGMH I | EKLMBNDGDPDBRSTUWWY X aanRm
3 DEFGHI ] KLMMNODPQRSTUVWIXTYZATEBC
4 E FGHI J KLMNOPOQRSTUWVWIXY ZABCD
5 F GH I |] KLMNOPOQRSTWUWVWIXZY ZABCOCDE
# GHI | K LMNOGPQRSETUWWXTYZAEBCDTE F
FHI1I | KLMNOPOQORGSTUWWXIXY Z ABCDETFLG
01 | K LMMNOPOQOQRSTUUYVYWXXY Z ABCDETFOGH
9 ] KLMNOPQERSTUYWXTYZAEBCDETFGH .I
MK LMHNOPOQRSTUWWXY ZAB CDEFGHT |
MMLMMWKNOP QRS U vVvWXYZABRBCDTETFGHI1I | K
1IZM MO POQRSTUYWXIXY ZABCDETFGHI | KL
13 MO P QRSTLWLWYWXDY ZABCDEFGHTI | KL M
14 O P QRE &S T UVWXY Z ABCDETFGHI1 J] KL MBM
1 P QR ST U WVWXY ¥ ABCDEFGH I | KL MBMO
QR S TUWVWXY Z AaBCDEFGHTLT | KLMWMNOP
17 R 5 UvWwWXYZABCDETFGHI J] KLMNOGOTFPLOQ
1B S T UYWX Y FAEBUCDETFGHI ]| KLMBMIEOEPIQDHER
19 T UVWXIXY ZABCDEVFGHI | KLMNODPOQRS
MUV W X ¥V F A BCDEFGHI | KL MNODPIIQRSET
M Vvw X ¥ F ABCDEFGH 1 | KLMNOFPORSTU
2ZWX Y ZABCDEFGHI ] KRKLMNOPOQRSTUW
23 X ¥ £ A B CDEFGHI J] KLMNOOPOGGRZSET U VW
3 ¥ Z ABCDETFGHI | KLMNOGOPOQRSTUWWX
T ARCD EF GHI J] KLMNOPORGSTUVWIY

Figura 5-1. Tablero de Vigénere
Fuente: (La Criptografia Clasica, 2004)

Asi el texto cifrado es: UMLLALR VLYITYIM
Para el descifrado:
Se busca la letra del texto cifrado en la fila de la letra (clave) a la que corresponde, una vez

encontrada se obtiene la letra de la columna a la cual pertenece y se forma el mensaje original.

Ejemplo:

En la fila de la letra S buscamos la letra U y asi obtenemos la C.
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1.1.3.2 Criptografia Moderna

La criptografia antigua se vio desplazada debido a la velocidad de célculo, avance de las
matematicas y la necesidad de mayor seguridad ademas se unio el hecho de que en 1883 el
criptografo militar holandés A. Kercknoffs propuso un nuevo paradigma de cifrado: el cifrado
publico. (Moya, 2013)

En efecto, hasta entonces la robustez del cifrado residia en dificultad para romper el algoritmo de
encriptacién. Sin embargo, en el enfoque de Kercknoffs, tanto el algoritmo como el criptosistema
son publicos, siendo la clave el Unico elemento que debe permanecer secreto segln la Figura 6-
1. (Moya, 2013)

Texto ) Texto
Legible Cifrado —” Descifrado ] legible

Iave

Figura 6-1. Esquema de un criptosistema.

Realizado por: Raza C., 2019
Fuente: (Moya, 2013)

Los estudios realizados por Claude Shannon “Teoria de la informacion y Criptologia, 19487,
Whitfield Diffie y Martin Hellman “Nuevo método de Cifrado, creando criptosistemas de clave
publica, 1976 causaron un cambio en la criptografia y deja de ser considerada como un mero
arte rodeado de un cierto aire de misterio y en algunos casos de escepticismo, para ser tratada

como una rama mas de las matematicas. (Xifré, 2008-2009)

En el caso de los sistemas modernos hacen uso de algunas propiedades matematicas como, por
ejemplo, la dificultad del célculo del logaritmo discreto o el problema de la factorizacién de
grandes numeros, unido esto a la representacion binaria de la informacidn, por lo cual la
criptografia moderna queda dividida en dos grandes grupos: criptografia de clave privada o

criptografia de clave pablica. (Xifré, 2008-2009)
Clasificacion de la Criptografia Moderna
Segun el tratamiento de la informacion

v' Cifrado en flujo: cuando el mensaje se emite y se cifra a la vez, sin dividir el mensaje en partes.
Esto es util para sistemas de aplicacion en telecomunicaciones, por ejemplo, en las

comunicaciones maviles. (Moya, 2013)
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v' Cifrado en blogue: cuando antes de emitirse el mensaje se divide en bloques y se cifra cada
uno de éstos por separado, utilizando la misma clave. Resulta Util para sistemas de proteccion

de ficheros de ordenador. (Moya, 2013)

Segun el tipo de clave:

v' Sistemas de clave privada: en los cuales s6lo hay involucrados un emisor y un receptor, que
comparten una misma clave (secreta) para cifrar y para descifrar (simétrico), la cual debe

permanecer en secreto. A estos sistemas se les denominan criptosistemas simétricos. (Moya,
2013)

v’ Sistemas de clave publica: en los cuales hay involucrados muchos usuarios que pueden
comunicarse entre si, cada uno con una clave privada (secreta) para poder leer los mensajes
gue van dirigidos a él, y una clave publica (conocida por todos los usuarios) para que
cualquiera pueda enviarle un mensaje cifrado. Por tanto, estos criptosistemas también se

Ilaman asimétricos. (Moya, 2013)

Una forma mas sencilla de explicar la clasificacion se muestra en la Figura 7-1:

J CIFRADO EN FLUIO |— LFSRs A5

[ CRIPTOGRAFIA MODERNA ]

;l CIFRADO EN BLOQUE | CLAVE SECRETA

Y

L - DES; T-DES; CAST;
CLAVE PUBLICA IDEA; RIJNDAEL...

T~

EXPONENCIACION RSA; SUMA/PRODUCTO
ELGAMAL CE; Mochilas MH...

Figura 7-1. Clasificacion de Criptografia Moderna

Realizado por: Raza C., 2019
Fuente: (Moya, 2013)
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Los sistemas de clave privada son muy rapidos, frente a los de clave publica, pero carecen de
firma digital, por lo que lo que se suele hacer es utilizar los primeros para el cifrado de la
informacién y los segundos para el intercambio de las claves de cifrado y la firma de los

documentos. (Moya, 2013)

1.1.4 Criptografia Asimétrica

El algoritmo de encriptacion de Diffie-Hellman, creado en 1976, supuso una verdadera revolucion
en el campo de la criptografia, ya que fue el punto de partida para los sistemas asimétricos,
basados en dos claves diferentes, la publica y la privada. (Moya, 2013)

Matematicamente este algoritmo se basa en las potencias de los nimeros y en la funcién mod
(mddulo discreto). Si bien el calculo de potencias discretas es facil, la obtencion de su funcién
inversa, el logaritmo discreto, no tiene una solucién analitica para nimeros suficientemente

grandes. (Moya, 2013)

Su importancia se debe sobre todo al hecho de ser el inicio de los sistemas asimétricos (Figura
8-1), ya que en la préctica solo es valido para el intercambio de claves simétricas, y con esta
funcionalidad es muy usado en los diferentes sistemas seguros implementados en Internet, como
SSL (Secure Socket Layer) y VPN (Virtual Private Network). (Moya, 2013)

A
v

TEXTOPLANO |«—3| PROCESODE |«—» TEXTO CIFRADO PROCESODE [« TEXTO PLANO

CIFRADO CIFRADO
i i
LLAVE PUBLICA LLAVE PRIVADA

Figura 8-1. Criptografia Asimétrica

Realizado por: Raza C., 2019
Fuente: (Introduccién a la Criptografia, 2006)

Cuando se completa la generacién de una clave asimétrica se define una clave de cifrado (clave
publica) y una clave de descifrado (clave privada); la primera puede ser conocida por todo el
mundo, pero, por otro lado, se debe tener mucho cuidado en ocultar la clave privada. Las claves
asimétricas tienen la sorprendente propiedad de que lo que se esta cifrando con una clave sélo se

puede descifrar con la otra. (Demostracion de Cifrado Simétrico y Asimétrico, 2008 pég. 49)
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Algoritmos de Clave Pablica:

v' RSA: Este sistema de clave publica fue disefiado en 1977 por los profesores del MIT
(Massachusetts Institute of Technology) Ronald R. Rivest, Adi Shamir y Leonard M.
Adleman, de ahi las siglas con las que es conocido. Desde entonces, este algoritmo de cifrado
se ha convertido en el prototipo de los de clave pablica. (Huerta, 2003 pag. 11)

La seguridad de RSA radica en la dificultad de la factorizacion de nimeros grandes: es facil saber
si un namero es primo, pero es extremadamente dificil obtener la factorizacion en nimeros primos
de un entero elevado, debido no a la dificultad de los algoritmos existentes, sino al consumo de
recursos fisicos (memoria, necesidades hardware... incluso tiempo de ejecucidn) de tales

algoritmos. (Huerta, 2003 pag. 11)

Se ha demostrado que, si n es el numero de digitos binarios de la entrada de cualquier algoritmo
de factorizacion, el coste del algoritmo es g (2n), con un tiempo de ejecucion perteneciente a la

categoria de los llamados problemas intratables. (Huerta, 2003 pag. 11)

v/ ElGamal: Durante 1984 y 1985 ElGamal desarroll6 un nuevo criptosistema de clave publica
basado en la intratabilidad computacional del problema del logaritmo discreto: obtener el valor
de X a partir de la expresion y=a* (mod p) es, como hemos visto para el caso de RSA,

computacionalmente intratable por norma general. (Huerta, 2003 pag. 11)

Aunque generalmente no se utiliza de forma directa, ya que la velocidad de cifrado y autenticacion
es inferior a la obtenida con RSA, y ademas las firmas producidas son mas largas (el doble de
largo que el texto original), el algoritmo de EIGamal es de gran importancia en el desarrollo del
DSS (Digital Signature Standard), del NIST (National Institute of Standards and Technology)

estadounidense. (Huerta, 2003 pag. 11)

En la practica, debido a que los algoritmos de clave publica requieren mucho tiempo para cifrar
documentos largos, los protocolos de firma digital se implementan junto con funciones
unidireccionales de resumen (funciones hash), de manera que, en vez de firmar un documento, se

firma un resumen del mismo. (Moya, 2013)
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Aplicaciones

v Unade las aplicaciones inmediatas de estos algoritmos es el cifrado de la informacion sin tener

que transmitir la clave de decodificacion, lo cual permite su uso en canales inseguros. (Moya,
2013)

v Autentificacion de mensajes mediante la firma digital de los mismos. Genera una firma digital
mucho méas pequefia que el mensaje original de manera que resulte muy dificil (en el caso

ideal, imposible) encontrar otro mensaje que dé lugar a la misma. (Moya, 2013)

1.1.5 Criptografia Simétrica

La criptografia simétrica utiliza la misma clave para cifrar y descifrar el mensaje, es decir se basa
en un secreto compartido (Figura 9-1). Debido a esto la seguridad de este proceso depende de la

posibilidad de que una persona no autorizada consiga la clave de sesién o clave secreta.
(Demostracion de Cifrado Simétrico y Asimétrico, 2008 pag. 47)

Los algoritmos criptograficos simétricos tienen dos versiones: cifrador en bloque y cifrador en
flujo. Los cifradores en bloque codifican datos en blogues pequefios de longitud fija de 64 bits de
longitud. Hay muchos cifradores en bloque que incluyen DES, 3DES, RC2, RC5, RC6 y Rijndael

(conocido como AES). (Demostracion de Cifrado Simétrico y Asimétrico, 2008 pég. 47)

Asi pues, después del cifrado de cada caracter, el sistema evoluciona a un nuevo estado de acuerdo
con una determinada regla. Como consecuencia de ello sucede que caracteres idénticos poseen

por lo general cifrados diferentes, lo que contribuye a aumentar la seguridad del sistema. (Xifré,
2008-2009)

@‘ @m o MBS =§ &j
CLAVE (14

JESST SIMETRICA SIMETRICA MARIO

Figura 9-1. Criptografia Simétrica

Realizado por: Raza C., 2019
Fuente: (Xifré, 2008-2009)

18



Algunos de los principales algoritmos de clave simétrica, son:

v DES (Data Encryption Standard): Su arquitectura estd basada en un sistema monoalfabético,

donde un algoritmo de cifrado aplica sucesivas permutaciones y sustituciones al texto en claro.

v 3DES (Triple Data Encryption Standard): Se utiliza el algoritmo DES 3 veces, cuya clave tiene
128 hits. Al cifrar la misma informacion 2 veces con 2 llaves diferentes, la clave aumenta de

tamafio. (Cushpa Guaman, 2018) (Méndez Naranjo, 2015), (Sergio, 2010)

El aumento de seguridad del algoritmo DES es significativo, pero demanda mas recursos del

computador. (Cushpa Guaman, 2018), (Méndez Naranjo, 2015), (Sergio, 2010)

v RC5 (Rivest Cipher 5): Se aplican operaciones XOR sobre los datos, siendo de 32, 64 0 128
bits. Consiente otras longitudes de clave e iteraciones variables, también funciona como un

generador de nimero aleatorios, sumandoles a los bloques de texto rotados mediante la XOR.
(Sergio, 2010)

v IDEA (International Data Encryption Algorithm): Con clave de 128 bits sin paridad a bloques
de 64 bits utilizado para cifrar y descifrar. Se alteran los datos de entrada en una secuencia de
iteraciones parametrizadas, con el objetivo de producir bloques de salida de texto cifrado de

64 bits. (sergio, 2010)

IDEA combina operaciones matematicas como XOR, sumas con acarreo de mddulo 21° y

multiplicaciones de modulo 21°+1, sobre bloques de 16 bits. (sergio, 2010)

v AES (Advanced Encryption Standard): Trabaja con bloques y claves de longitudes variable,
como 128, 192 y 256 bits. Una matriz de 4x4, a la cual se le aplica varias funciones

matematicas. (Sergio, 2010)

1.2 ALGORITMO AES (ADVANCED ENCRYPTION STANDARD)

1.2.1 Historia
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Proviene del desarrollo de un concurso convocado por el Instituto Nacional de Normas vy
Tecnologias (NIST), el mismo gue expuso varios requisitos y factores de evaluacion para que un
algoritmo sea considerado como candidato los cuales a continuacién detallamos: (Vézquez, 2007)

Requisitos: (vazquez, 2007)

1. Ser publico y estar: (Vazquez, 2007)

v" Disponible gratuitamente.

v" Disponible bajo términos consistentes con la politica de patentes del Instituto Nacional
Americano de Estandares (ANSI).

2. Algoritmo de cifrado en blogue simétrico, (vazquez, 2007).

3. Disefiado para que se pueda aumentar la longitud de clave segln las necesidades, (vazquez, 2007).

4. Implementable en Hardware como Software, (vazquez, 2007).

Factores: (vazquez, 2007)

Seguridad.

Eficiencia computacional.
Requisitos de memoria.
Adecuacion Hardware y Software.

Simplicidad de disefio.

o o k& wnhE

Flexibilidad, (vazquez, 2007)

También, soportar obligatoriamente una longitud de blogue de 128 bits como minimo, y una

longitud de clave de 128, 192 y 256 bits, al margen de cualesquiera otras longitudes posibles.
(Vazquez, 2007)

El Instituto Nacional de Normas y Tecnologias (NIST) permitié que cualquier persona natural o
juridica pudiera participar en dicho concurso; para lo cual, desarrollo la competencia en dos
rondas, la primera eligi6 los 5 algoritmos que cumplieron con los requisitos y factores (detallados
anteriormente) de entre todos los concursantes y la segunda ronda elegiria al ganador como

podemos observar en la Figura 10-1: (Vazquez, 2007)
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Resnltades Resultades
Participantes que cumplieron los requisitos ¥ factores a Rondal Ronda 2
evaluar.
1. CASBT-258 Entuest Technologies, Ine. {C. Adams).
2. CRYPTION Future Systems, Inc. (Chae Hoon Lim).
3. DEAL L. Enudzen R Outerbridge.
4. DFC CNRS-Ecole Normale Superiere (8. Vaudenay). 1. MARS. 2 de octubre de
5. E2NTT Nippen Telegraph and Telephone Corporation 2000, _31 NIST
(M. Kanda). 2. RC6. anuncid el
§. FROG TecApro International 3.4, (D). Georgoudis, algoritmo
Leroux, Chaves). 3. RIINDAEL. | ganador
7. HPC R. Schoeppel. Rijndael
8. LOKI97L.Brown, J. Pieprzyvk, J. Seberry. 4. SERPENT. | propuésto por
9. MAGENTA Deutshe Telekom AG (K. Huber). los belgas
10, MARS [BM (Nevenko Zunic). 5. TWOFISH. | Vicent Rijmen
11. BC6 RSA Laboratories (Eivest M. Fobshaw, Sidney, ¥ Joan
Yin). Daemen
12. Eijndael Joan Daemen, Vicent Bijmen.
13. SAFER+ Cylink Corporaticn (L. Chen).
14. SEEPENT E. Anderson, E. Biham, L. Ennd=en.
15, TWOFISH B. Schneier, I. Eelsey, D Whiting, 1. Wagner,
C. Hall, N_ Ferguzon.

Figura 10-1. Fases para la eleccion del Algoritmo de Encriptacion Avanzada

Realizado por: Raza C., 2019
Fuente: (Pousa, 2011), (Vazquez, 2007)

Las razones de la eleccion de Rijndael como AES (Advanced Encryption Standard) son diversas

entre ellas: (Penazzi, 2006)

v" Su estructura simple y matematica, que no dejaba lugar a ninguna duda de que pudiera haber
una “trapdoor” oculta.

v" Su gran rapidez y versatilidad de implementacion, tanto en procesadores de 8 bits, como de 32
bits, asi como en hardware.

v" Su demostrable seguridad contra los dos ataques mas importantes de la década de 1990: el

criptoandlisis diferencial y el criptoanalisis lineal.

1.2.2 Definicién

Es un algoritmo de cifrado simétrico desarrollado por los estudiantes Vincent Rijmen y Joan
Daemen de la Katholieke Universiteit Leuven en Bélgica, bajo el nombre "Rijndael” fue
presentado en 1997 al concurso organizado por el Instituto Nacional de Normas y Tecnologias
(NIST) ganando y transformandose en un estandar en el afio 2002, con algunos cambios fue

posteriormente renombrado AES (Advanced Encryption Standard). (Pousa, 2011), (Huerta, 2003 pég. 13)
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1.2.3 Notacion y Conversion

1.2.3.1 Entradas y Salidas

La entrada y salida para el algoritmo AES constan cada una de secuencias de 128 bits (digitos con
valores de 0 o 1). Estas secuencias a veces se denominaran bloques y se hara referencia a la
cantidad de bits que contienen como su longitud. La clave de cifrado para el algoritmo AES
(Advanced Encryption Standard) es una secuencia de 128, 192 o 256 bits. La norma no permite

otras longitudes de entrada, salida y clave de cifrado. (Federal information processing standards publication
46, 1977)

1.2.3.2 Bytes

Una serie de ocho bits tratados como un ente. Las series de bits de entrada, salida y clave son
procesadas como matrices de bytes que se constituyen al dividir estas series en grupos de ocho

bits inmediatos para formar matrices. (Vega Patil, 2002), (Federal information processing standards publication 46,

1977)

La entrada, salida o clave se formula como b, los bytes en la matriz resultante se referencian
utilizando, bs o b [s], donde los valores de s estaran en los rangos como se observa en la Tabla

6-1. (Vega Padl, 2002), (Federal information processing standards publication 46, 1977)

Tabla 6-1. Rangos de s segun la longitud de la clave

Longitud Numero de bits | Rango de s
Clave 128 bits 0<s<16
Clave 192 bits 0 <s<24
Clave 256 bits 0<s<32

Realizado por: Raza Carla, 2019

Fuente: (Federal information processing standards publication 46, 1977)

1.2.4 Nociones Matematicas

1.2.4.1 Campos Finitos GF (2°)

Entidad formada con un nimero finito de elementos, son significativos en teoria de ndmeros,

geometria algebraica, teoria de Galois y Criptografia. (vazquez, 2007)
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En el Algoritmo AES, los campos GF (2") son los coeficientes de los resultados del médulo 2, 0
y 1 dando una forma binaria. Asi, cada elemento sera simbolizado con n bits y la cifra de

elementos sera 2". (vazquez, 2007)

Por ejemplo, para el campo GF (22) sus elementos son: (vazquez, 2007)

0,1,p,p+1,p?>+1,p>+p,p?>+p+1,siendo los residuos de un polinomio de grado n - 1

=2. (Vazquez, 2007)

En el algoritmo AES, se precisan procedimientos a nivel de byte, los mismos que se presentaran
como la concatenacion de su bit individual (0 o 1) como: {k7, k6, k5, k4, k3, k2, k1, k0},
interpretados como elementos de campo finitos usando una representacion polinomial: (vega Pai,

2002), (Vazquez, 2007)

7 .
k757+ k6 s+ k5 s°+ k454 + k3 s+ k252 + k]_ S+ ko = Z i=0 kiSl, (Vega Paul, 2002), (Vézquez,

2007)

Por ejemplo {01010101}, identificados como x8+x*+x2+1.

1.2.4.2 Suma en GF (2%
En GF (g") se consideran funciones matematicas sobre los coeficientes; se hacen en moédulo g asi

GF (2") reduce los resultados utilizando para la sumay la resta un OR exclusivo, con lo cual los

coeficientes iguales daran un 0 y coeficientes diferentes un 1. (Vazquez, 2007)

Como se observa en el siguiente proceso.

A= 4516; 0100 0101
B=6416; 0110 0100
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A= 01000101 ---—--- X8+xit]
B=01100100 --—-- x6+x7+x?
A+B = (xf+x/+1) + (x6+x7+x? +1) mod 2

A+B=(2x5+x°+ 2x?+ 2) mod 2

A*B=(x"+1)
A+B=0010 0001
A+B=215¢

XOR

A= 01000101

B=0110 0100

A+B = (0100 0101) & (0110 0100)
A+B = 0010 0001

A+B =21

Figura 11-1. Suma de dos polinomios en GF (28) y utilizando XOR:

Realizado por: Raza C., 2019
Fuente: (Vega Pal, 2002)

Asi concluimos que el resultado es el mismo utilizando cualquier método.

1.2.4.3 Multiplicacion en GF (2°)

En esta operacion GF (2") podria resultar que haya elementos fuera del polinomio, por lo tanto,

se debe disminuir los diferentes exponentes con un polinomio g(x) necesariamente irreducible y

grado m como en la Figura 12-1. (vazquez, 2007)

El polinomio irreducible es n(x), donde n(x) = x2 + x* + x> + x + 1. (Vazquez, 2007)
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A= 45,5 0100 0101
B= 6415; 0110 0100

A=0100 0101 ==--- X+x2+1
B=01100100 ------ XE+x3+x2

Seam(x)=x{+x*+x3+x+1 donde  mfx) x*=xt+xi+x+1
As B=(x6+x2+1) + (x8+x7+x%) mod 2

As Be(xIHx3xbx x4 x8+x44%7) mod 2

As B=(xIHxx b +xt+xd)

x12= x84+ x7+ x5+ x4 xl=x"+ x8+ x*+ x* mod 2
xl=x P+ x+ 1) F X+ x=x"+ x6+ x+ x*

x12=x"+ x5+ 2x4+ X+x+1 mod 2
x12=x+ x5+ xtx+l

Reemplazando los valores obtenemos:

As B=(x xS0 +xt+xd)

A= B= (X x50+ 3+x+1) + (37 x6+ x4+ 1) i adxtxd)
As B= (3x+2x6+2x3+2x4+2x3+x2+x+1) mod 2
A:B=x+x4x+l 1000 0111

A«B=8T

Figura 12-1. Multiplicacién en GF (28)

Realizado por: Raza C., 2019
Fuente: (Vega Paul, 2002)

1.2.4.4 Multiplicacion de polinomios de 4 bytes en GF (2°)

Para la multiplicacion de 4 bytes c(x) sera el resultado de multiplicar a(x). b(x), cuyos términos

de cada polinomio son 4 como muestra la Figura 13-1.

3 2
alx) =a3;x” + X" +a;x + ap
b(x):b3x3 + ngz + blx + bo
c(x) = a(x).b(x) = cg x° + ¢5 o+ Cy o+ 3 X+ c2 X+ c1x + ¢.

Figura 13-1. Polinomios de 4 términos
Fuente: (Véazquez, 2007)

En la Figura 13-1, ¢(x) no constituye una palabra de 4 bytes consecuentemente, que hay que
reducir ¢(x) a un polinomio de modulo menor que 4; utilizando el polinomio x*+1 como se

muestra en la Figura 14-1. (vazquez, 2007)
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dx)=a(x)@b(x)=ds x> + dhx* + dyx + d,

Figura 14-1. Polinomio reducido
Fuente: (Vazquez, 2007)

Representando asi la palabra de 4 bytes como se muestra en la Figura 15-1.

do = ag.bg ® az.by D a>.b, B a;.by
dy = ay.bg® ayg.b; D ay.b, B a>.bs
d» = ar.bo® a;.b; D ag.b, B as.by
d; = a3.bo® a>.by @ a,.br D ag.b;

Figura 15-1. Polinomio que representa una palabra de 4 bytes
Fuente: (Vazquez, 2007)

1.2.5 Especificacion del Algoritmo

Constituido por un conjunto de rondas (procesos matematicos invertibles). El algoritmo se basa
en la aplicacion de un conjunto de procesos matematicos a un mensaje en texto plano, dando

como resultado un mensaje cifrado. (Cushpa Guaman, 2018), (Vazquez, 2007), (Implementaciones criptograficas
en FPGA, 2011)

Estructura del algoritmo

La longitud del bloque de entrada, bloque de salida y el estado es de 128 bits simbolizado como

Nb = 4, esto representa palabras de 32 bits en el estado. (vega Paul, 2002) (Federal information processing
standards publication 46, 1977)

Asi podriamos decir que los datos a ser encriptados se dividen en segmentos de 16 bytes (128
bits) (Tabla 7-1) y cada uno de estos se lo puede divisar como una matriz de 4x4 bytes al que se

lo llama estado (Tabla 8-1), este se organiza de la siguiente forma: (Pousa, 2011), (Federal information
processing standards publication 46, 1977)
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Tabla 7-1. Bloque de 128 bits

KD 01 1A AA DW RF 56 8 RG 23 KJ IU 12 34 6G 9F
Realizado por: Raza C., 2019

Tabla 8-1. Estado formado por 128 bits

KD DW RG 12
01 RF 23 34
1A 56 KJ 6G
AA 87 IU OF

Realizado por: Raza C., 2019

Por otro lado, la longitud de la Clave de cifrado representada por K, es de 128, 192 o 256 bits,
para obtener los valores de Nk utilizaremos la Ecuacion 1.

Ecuacion 1. Longitud de Clave del AES

Ny =K /32

Expresando asi el namero de columnas (4, 6, 8 respectivamente) en la clave de cifrado.

Ademas, el nimero de rondas representada por Nr, que se realizaran durante la ejecucion del

algoritmo depende del tamafio de la clave, ver Tabla 9-1. (Federal information processing standards publication
46, 1977)

Tabla 9-1. Correlacién entre longitud de clave, tamafio de blogue y nimero de rondas.

AES - 128 AES -192 | AES-256
Longitud de Clave (Nk) 4 6 8
Tamario del blogue (Nb) 4 4 4
NUmero de rondas (Nr) 10 12 14

Realizado por: Raza C., 2019

Fuente: (Federal information processing standards publication 46, 1977)
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1.2.6  Proceso de Cifrado

En el proceso de cifrado cada ronda esta compuesta por cuatro operaciones matematicas basadas
en transformaciones uniformes e invertibles que han sido disefiadas para resistir a los

criptoanalisis lineal y diferencial segin la Figura 16-1. (Implementaciones criptogréficas en FPGA, 2011)

Claro

-

Funcion AddRoundKey

# RONDA INTCTAL
Funcion [SubBytes]
Generadod Subloes Funcign [ShiftRows] RONDA ESTANDAR
Subelave Inicial
Funcidn [MixColumns] (Nr — 1) rondas
Clave Secree Subee -1 | Funcién [AddRoundKey]
Subclave Final #
Funcion [SubBytes]
Funcidn [ShiftRows] 5 RONDA FINAL
| Funcidn [AddRoundKey] fromda, Nr)

b

"

Texto Cifrado

Figura 16-1. Cifrado del Algoritmo AES

Realizado por: Raza C., 2019
Fuente: (Vazquez, 2007)

El algoritmo utiliza los siguientes procesos: (Méndez Naranjo, 2015)

v" AddRoundKey, Adicion de clave.
v' SubBytes, Sustituciones de bytes.
v' ShiftRows, Desplazamiento de filas.
v MixColumns, Mezcla de columnas.

v KeySchedule, Expansion de clave.
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1.2.6.1 Funcion AddRoundKey

Para esta fase seglin el nimero de ronda se ejecuta un XOR byte a byte entre matriz de estado y

matriz de la clave o subclave como se muestra en la Figura 17-1. (vézquez, 2007), (Pousa, 2011),

(Méndez Naranjo, 2015)

Estado Subclave Inicial AddRoundKey
21| 5B | 23 | 3D 24 | 12 | 85 | 7D 5| 49 | 46 | 40
45 | 32 | 65 | 34 ﬂa 8D | 6D | 3E | 2a — c8 | 5F | 5B | 1E
3F | 8C | 34 | 54 28 | 9a | 6F | 9E 15 | 16 | 58 | cA
1A | 20 | 48 | 2F 58 | 59 | 3D | 6F a1 | 79| 75 | 40

Figura 17-1. Operacion XOR entre matriz Estado y matriz Subclave Inicial

Realizado por: Raza C., 2019
Fuente: (Pousa, 2011)

Matematicamente se puede expresar de la siguiente forma:

a;; @ bij = ¢y
Finalizada la funcion MixColumns, se vuelve a realizar la funcién de AddRoundKey, creandose
el estado intermedio 1 en la siguiente ronda, pero si es la Gltima ronda se creara el blogue de

salida. (Méndez Naranjo, 2015), (Pousa, 2011)

1.2.6.2 Funcion SubBytes

En esta fase se realiza un reemplazo no lineal a cada byte de la matriz de estado de manera
independiente, formando un nuevo byte, asi cada elemento de la matriz se le sustituye por otro
byte que depende del primero. Este reemplazo se realiza utilizando la tabla S-Box, como se

muestra en la Figura 18-1. (Méndez Naranjo, 2015), (Véazquez, 2007)

s R} . g S-Box ' , '
f S Ry S S
R I ~—] So.0 | Soa | Soz | Sos
S1.0 s - S13 S0 v | S
“r.c Sr c
Sa0| S21 | S22 | 23 S200 | S21 | S22 | 23
530 | 931 | %32 | 53 S3.0 | %31 | S3.2 | 533

Figura 18-1. Aplicacion de la tabla S-box a cada byte del Estado

Fuente: (Federal information processing standards publication 46, 1977)
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Se construye componiendo:

v' Byte es considerado como un elemento del G (28) formando el polinomio irreducible n(x)= s®
+s*+ s3>+ s+ 1y sustituido por su inversa multiplicativa. El valor cero en este caso no varia

pues no tiene reciproco. (Méndez Naranjo, 2015), (Vazquez, 2007)

v Se aplica la siguiente transformacion afin en G (2°), siendo s, Si, ..., S7 los bits del byte
correspondiente, y a su Vez ro, 1, ..., r71os bits del byte correspondiente al resultado como por

ejemplo la Figura 19-1. (Méndez Naranjo, 2015), (Vazquez, 2007)

Xo
X1

X3

Xyg

X6

E e e e e e O O
[ S e ==
[ e I =T =
o~ = O O O =

D D e e e e e (O
— = O D D e e
e T e T = T Y S

O OO e e e

X7

Figura 19-1. Transformacién afin al S-box
Fuente: (Véazquez, 2007)

El resultado final de las transformaciones anteriores se expresa en una tabla de sustitucion

denominada S-Box (Figura 20-1) la misma que se encuentra expresada en forma hexadecimal.
(Vazquez, 2007)

Por ejemplo, si S [i, j] = {73}

7 corresponde a la fila (x), 3 corresponde a la columna (y)

Yy
0 1 2 3 4 5 6 7 8 9 a b c d e £

0| 63| 7e| 77| Tb| f2 | 6b | 6f | ¢5| 30| 01| 67| 2b | fe | d7| ab | 76

1l ca | 82| 9| 7d| fa | 59| 47 | f0| ad | dd | a2 | af | 9¢ | ad | 72 | c0

2| b7 | £4| 93 | 26| 36| 3£ | £7 | cc| 34| a5 | e5| £1 | 71 | 48| 31 | 15

3] 04| 7| 23| 3| 18| 96| 05| % | 07| 12| 80| e2 | eb | 27| b2 | 75

41 09| 83| 2¢c| 1la| 1b| 6e | 5a| a0 | 52| 3b| d6| b3 | 29 | e3 | 2£ | 84

5/ 53| dl1| 00| ed| 20| fc| b1 | 5b| 6a | cb | be | 39| 4a | 4c| 58 | cf

6| d0 | ef | aa| fb | 43| 44| 33| 85| 45| £9 | 02| 7£ | 50 | 3¢ | 9f | aB

< 7] 51| a3 | 40| B£| 92| 94| 38 | £5| be | b6 | da| 21 | 10 | ££| £3 | d2
8l cd| Oc| 13| ec| 5£| 97| 44 | 17| cd | a7 | Te | 3d| 64 | 54| 19| 73

9] 60| 81| 4f | de| 22| 2a| 90 | 88| 46 | ee | b8 | 14 | de | 5e | Ob | db
ale0 | 32| 3a| 0a| 49| 06| 24 | 5¢c| c2 | d3 | ac| 62 | 91| 95| ed | 79

bl e7| e8| 37| 6d| 8d| d5| 4de | a9 | 6c | 56| £f4 | ea | 65| 7Ta | ae | 08

¢l ba| 78| 25| 2e| 1c| a6 | b4 | c6| e8| dd| 74| 1f | 4b | bd | 8b | 8a

d| 70| 3e| b5 | 66| 48| 03 | £f6 | Oe | 61| 35| 57| b9 | 86 | ¢l | 1d| Z%e
elel| £8| 98| 11| 69| d9 | 8e | 94| 9b | 1le | 87 | €9 | ce | 55| 28 | df

fl 8c| al | 89| 0d| bf| e6 | 42 | 68| 41| 99| 2d| 0Of | b0 | 54| bb | 16

Figura 20-1. Tabla S-box en formato Hexadecimal

Fuente: (Federal information processing standards publication 46, 1977)
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La interseccion de fila y columna nos da como resultado 8F.

1.2.6.3 Funcion ShiftRows

En esta fase se realiza un deslizamiento ciclico a la izquierda de las filas que conforman la matriz

de estado actual Nb veces. (Méndez Naranjo, 2015), (Vazquez, 2007)

Por ejemplo, con un bloque de 128 bits:
La fila 1 desplaza 1 byte a la izquierda, la fila 2 desplaza 2 bytes a la izquierda y la fila 3 desplaza
3 bytes a la izquierda, como muestra la Figura 21-1.

hY S’
Soo | So1 | So2 | Sos Soo | So1 | So2 | Sos
Si0 | S11 | S12 | S13 Si11 | S12 | S13 | S1p [
So0 | S21 | S2p | So3 S22 | S23 | Soo | S24
S30 [ S31 | S32 | Sas S33 | Sz0 | S31 | S32

Figura 21-1. ShiftRows, desplazamiento ciclico a un bloque de 128 bits
Realizado por: Raza C., 2019

Fuente: (Federal information processing standards publication 46, 1977)

1.2.6.4 Funcion MixColumns

Se realiza sobre los bytes de una misma columna de la matriz de estado actual. La columna es
vista como un polinomio, cuyos coeficientes pertenecen a G (28). La transformacion consiste en
multiplicar las columnas en mddulo s* + 1 por el polinomio f(s) = {03} s ® + {01} s+ {01} s +

{02}, como ejemplo la Figura 22-1. (Cushpa Guaman, 2018), (Vazquez, 2007), (Méndez Naranjo, 2015)

ag bﬂi

o0 04 " 1303 %4] 905 ® ( ) byg | Loy " 1bos| bos| bos
ClX
] —

AN IR 311 '3,14314 a5 el i 4 b1l bis|bia]bis
30 821 a; 43| 24| %25 byo | b2 ij byy|bya]bas
330 a1 433 934 %as by |0y, bys| s bas

a, b3i

Figura 22-1. Proceso MixColumns

Fuente: (Daemen, y otros, 1999)
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Matematicamente puede ser expresado por:
R'(s) = f(s) ® R(s)

Asi, R' (x) es la matriz de estado resultante y R(x) la matriz de entrada. Para una mejor

comprension un ejemplo en la Figura 23-1. (Vazquez, 2007), (Federal information processing standards publication
46, 1977)

so.| [o2 03 o1 01]]s,.

01 02 03 O1]|s,
S = ‘ for0<c<Nb
B 01 01 02 O03]|s,

s, 103 01 01 02]]s;

Figura 23-1. Proceso MixColumns representado en matriz

Fuente: (Federal information processing standards publication 46, 1977)

1.2.6.5 Key Schedule.
La seguridad de un algoritmo sélo debe depender de la clave, debido a esto, se usa otras subclaves
Li para el cifrado y descifrado, asi el resultado dependera de la clave del usuario. (Méndez Naranjo,

2015)

Las RoundKeys provienen de la clave principal L mediante el uso de dos funciones: Key

Expansion y otra de seleccidn. (Cushpa Guaman, 2018), (Vazquez, 2007), (Méndez Naranjo, 2015)

Bits de subclaves = tamafio del bloque * (n + 1)

v Key Expansion

La clave inicial de 16 bytes (128 bits), que también se la puede ver como un bloque o matriz de
4x4 bytes, denotada por M[i], se generan 10 claves, estas claves resultantes junto con la clave
inicial son denominadas subclaves. A continuacion, se explicara el proceso (Tabla 10-1): (Pousa,
2011)

32



Clave usuario: 6t ff yh gh ed fg td tt oo po fr sa aw aq gw wv

Tabla 10-1. Clave de 128 bits expresado en matriz.

M[0] | M[2] | M[2] | M[3]

6t ed 00 aw

ff fg po aq

yh td fr qw

gh tt sa wv

Realizado por: Raza C., 2019
Fuente: (Pousa, 2011), (Vazquez, 2007)

El conjunto de subclaves puede verse como una matriz de 4 filas x 44 columnas, 0 sea una
subclave a continuacion de otra, debido a esto, cada vez que se encuentre la primera columna de

la siguiente subclave se debe seguir el siguiente procedimiento. (Pousa, 2011)

1. Para calcular la primera columna de la siguiente subclave se toma la Gltima columna M [3] de
la subclave anterior (en este caso la clave inicial) y se aplica una operacion llamada RotWord

(Tabla 11-1) donde se realiza un giro del primer valor hacia el Gltimo lugar en la columna.
(Pousa, 2011)

Tabla 11-1. Proceso RotWord

M[O] | M[1] | M[2] | M[3]
6t ed 00 aw aq
ff fg po aq aqw Rota una
yh td fr qw Y% posicion
gh tt sa | wv i

Realizado por: Raza C., 2019
Fuente: (Pousa, 2011), (Vazquez, 2007)

2. Continuado, a la columna resultante, se aplica una operacion llamada SubBytes que consiste
en reemplazar cada byte de la columna ya rotada por un byte almacenado en una tabla llamada

S-Box, como ejemplo la Tabla 12-1. (Pousa, 2011)
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Tabla 12-1. Proceso SubBytes

aw 8a
84

aq S-Box

qw eb

Yy 01

Realizado por: Raza C., 2019
Fuente: (Pousa, 2011), (Vazquez, 2007)

3. En seguida al resultado anterior se le aplica un XOR byte a byte con la columna 4 posiciones
atras (M [0]) y un XOR byte a byte con una columna de una tabla llamada RCON (Tabla 13-
1) que mantiene en la primera fila constantes 2' en el campo GF (2°) y en las restantes filas 0.
Por ser la primer subclave la que estamos calculando se toma para el calculo la primera
columna de la tabla RCON, para las siguientes subclaves se toma la préxima columna no

utilizada de esta tabla: (Pousa, 2011)

Tabla 13-1. Tabla RCON para Nr = 10

01| 02 |04|08|10|20|40|80|1B| 36
00| OO |OO |00 | 00|00 |0OO|0O0|O00]|O0O0
00| OO |OO |00 | 00|00 |0OC|0O0| 00| OO0
00| OO |00 |00 |00 |00 |00 |00]|O0O0]|O00

Realizado por: Raza C., 2019
Fuente: (Pousa, 2011), (Vazquez, 2007)

Proceso XOR

De la Tabla 11-1 se toma la primera columna y se realiza un XOR con el resultado del proceso
SubBytes luego otro XOR con la primera columna de la Tabla 13-1 y por medio de este resultado

se obtiene la primera columna de la matriz de expansion de claves (Tablas 14-1y 15-1).

Tabla 14-1. Proceso XOR para célculo de subclaves

6t 8a 01 ro
f ED 84 @ 00 |:> g8
yh eb 00 ff
o 01 00 20

Realizado por: Raza C., 2019
Fuente: (Pousa, 2011)
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Encontrando después de este proceso la primera columna M [4] de la primera subclave por

ejemplo la Tabla 15-1.

Tabla 15-1. Tabla de Expansién de Claves

M[0] [ M[1] | M[2] [ M[3] "M M[5] M[6] M[7] | M[8] | M[9] | M[10] | M[11] | M[12]
6t | ed | oo | 6t [ 1O
ff | fg | po | ff | @8
yh | td | fr | Yh | ff

gh | tt | sa | 9h | 20
Realizado por: Raza C., 2019
Fuente: (Pousa, 2011), (Vazquez, 2007)

Para calcular las tres columnas siguientes se hace un XOR entre la columna anterior y la columna

de cuatro posiciones atras (M [5] = M [4] XOR M [1]), como se muestra en la Tabla 16-1: (Pousa,
2011)

Tabla 16-1. Tabla de Expansién de Claves

M[O] | M[L] | M[2] | M[3] | M[4] | M[5] | M[6] | M[7] | M[8] | M[9] | M[10] | M[L1] | M[12]
6t | ed | oo | 6t | 1O | 41 | 29 | aa

yh | td fr | yh ff 2e | 03 | c6

Realizado por: Raza C., 2019
Fuente: (Pousa, 2011), (Vazquez, 2007)

M [8], sera encontrado aplicando el proceso anterior debido a que es multiplo de 4.

Es sustancial recordar que la rutina de expansion de clave para claves de cifrado de 256 bits (Nk
= 8) es levemente diferente que para las claves de cifrado de 128 y 192 bits porque, si Nk =8 e
i-4 es un maltiplo de Nk, entonces SubBytes () se aplica a M [[i-1]] antes del XOR. (pousa, 2011)
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1.2.7 Proceso de Descifrado

Texto
Cifrado
Y Ronda Inicial
( AddRoundKey ) (Ronda 10)
______ 1__________________.

{ InvShifiRows |

- I

/_ InvSubBytes | Ronda 9
~ I

( AddRoundKey ).

l.Iﬂ\-'M.ixCohmms_'
_ | _
(2. InvShifiRows
SRR Rondas
3. InvSubBytes
I E—
4 AdclRou.udKe_y,’

Restantes

A
No e
—“@fr =0 >
S>1

Texto
Claro

Figura 24-1. Descifrado del Algoritmo AES
Fuente: (Martinez, 2013)

En proceso de descifrado (Figura 24-1) se utilizara las funciones inversas de las operaciones
realizadas al momento del cifrado. Se debe tomar en cuenta que, en el descifrado las subclaves

seran utilizadas desde la Gltima a la primera. (vazquez, 2007), (Méndez Naranjo, 2015)

La funcién AddRoundKey desempefia el mismo proceso explicado anteriormente empezando por

la Gltima ronda y concluira por la primera ronda. (vVazquez, 2007)

La funcion Inv. SubBytes se utiliza la caja S-box inversa a cada byte de la matriz de estado. Cuya

caja se muestra en la (Figura 25-1). (Méndez Naranjo, 2015), (Vazquez, 2007)
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0
52
7¢C
54
08
72
6C
90
DO
3a
96
47
FC
1F
60
AQ
17

MEUOAEM VWO Ve WD RO

1
08
E3
7B
2E
F8
70
D8
2c
91
AC
Fl
56
DD
51
EO
2B

6 A
339
94
Al
Fé
48
AB
1E
11
74
1A
3E
A8
TF
3B
04

D5
82
32
66
64
50
00
8F
41
22
71
4B
33
A9
4D
TE

30
9B
A6
28
86
FD
8cC
Ch
4F
E7
1D
cé
a8
19
AE
BA

36

2F
c2

DS

68

ED

BC

3F
67

AD

29

D2

07

BS
2a
77

A5
FF
23
24
98
B9
D3
OF
DC
35
Cc5
79
c7
4A
F5
D6

38
87
3D
B2
16
DA
0oa
02
EA
85
89
20
31
0D
BO
26

BF
34
EE
76
D4
5E
F7
cl
97
E2
6F
9a
Bl
2D
o]
El

40
8E
4C
5B
A4
15
E4
AF
F2
F9
B7
DB
12
E5
EB
69

A3
43
95
A2
5c
46
58
BD
CF
37
62
co
10
TA
EE
14

9E
44
0B
49
cc
57
05
03
CE
E8
OE
FE
59
9F
3¢
63

81
Cc4
42
6D
5D
A7
B8
01
FO
1c

78
27
93
83
55

F3
DE
FA
8B
65
2D
B3
13
B4
75
18
CD
80
c9
53
21

D7
E9
c3
D1
B6
9D
45
8Aa
E6
DF
BE
5Aa
EC
sc
89
oc

FB
CB
4E
25
92
84
06
6B
73
6 E
1B
F4
5F
EF
61
7D

Figura 25-1. Tabla S-Box Inversa
Fuente: (Véazquez, 2007)

La funcién Inv. ShiftRows movimiento de las filas de la matriz actual a la derecha, Nb veces que

se desplazaron en el proceso de cifrado. (Méndez Naranjo, 2015), (Vazquez, 2007)

La funcién Inv. MixColumns cuya operacién se realiza sobre los bytes de una misma columna, la
columna sera tomada como polinomio con coeficientes en GF (28), multiplicados por y(s) = 0 K

s+ 0Ls?+09s+0M,siendo el inverso de f(S). (Cushpa Guaman, 2018), (Méndez Naranjo, 2015), (VAzquez,

2007)

Matematicamente expresada por:

R(s) representa la matriz de estado resultante de esta etapa, y R'(s) representa la matriz de

entrada. (vazquez, 2007)

R(s) = y(xs) @ R'(s),
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CAPITULO 11

En este capitulo se desarrollara la implementacion del AES (Advanced Encryption Standard) y la
propuesta tecnoldgica MECIB-AES, ademas de explicar las diferentes funciones utilizadas para
programar el nuevo proceso de cifrado. La implementacion de estos ayudara a medir el nivel de
confiabilidad.

2.1 IMPLEMENTACION DEL ALGORITMO AES

Antes de la implementacion, es necesario tener en cuenta diferentes aspectos basicos que

aportaran diferentes puntos de vista al momento de realizar las aplicaciones.

Rijndael y AES difieren solo en el rango de valores admitidos para la longitud del bloque vy la
longitud de la clave de cifrado. Para Rijndael, la longitud del bloque y la longitud de la clave
pueden especificarse independientemente a cualquier multiplo de 32 bits, siendo 128, 192 y 256
bits. AES arregla la longitud del bloque a 128 bits y solo admite longitudes de clave de 128, 192
0 256 bits. (Daemen, y otros, 1999)

v" Requisitos de longitud de clave

Una implementacién del algoritmo AES soportara al menos una de las tres longitudes de clave

especificadas anteriormente (Tabla 10-1.)

Las implementaciones pueden admitir opcionalmente dos o tres longitudes de clave, lo que puede

promover la interoperabilidad de las implementaciones de algoritmo. (Standards, 2001)
v" Restricciones de claves

No se han identificado claves débiles o semi-débiles para el algoritmo AES, y no hay restricciones

en la seleccion de teclas. (Standards, 2001)
v’ Sugerencias de implementacion con respecto a varias plataformas.

Son posibles variaciones de implementacién que, en muchos casos, pueden ofrecer rendimiento
u otras ventajas. Dada la misma clave de entrada y datos (texto plano o texto cifrado), cualquier
implementacion que produzca la misma salida (texto cifrado o texto plano) como el algoritmo

especificado en este estdndar es una implementacion aceptable del AES. (Standards, 2001)
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Por lo tanto, el cifrado AES (Advanced Encryption Standard) es adecuado para ser implementado

eficientemente en una amplia gama de procesadores y en hardware dedicado. Por ejemplo, en

procesadores de 8 bits, tipicos para tarjetas inteligentes actuales y en procesadores de 32 bits,

tipicos para PC. (Daemen, y otros, 1999)

v Lenguajes de programacion.

El indice Tiobe (Figura 1-2) es uno de los datos méas confiables que existen en cuanto a las

estadisticas de uso y evolucion de los diferentes lenguajes de programacion. (Cipsa, 2018) En primer

lugar, se encuentra Java, que continda siendo el lenguaje programacién mas utilizado por los

desarrolladores. (Cipsa, 2018)

Resumen de datos proporcionados por Tiobe

Jan 2018 Jan 2017

1 ]

2 2
3 3
4 5
5 4

Change Frogramming Language
Java
c
Gre

Y Pryibon

v cd

Figura 1-2. El indice de programacién Tiobe

Fuente: (Cipsa, 2018)

Ratings Change

14.215% =3.06%
1.057% +15%%0
5.603% D.70%
4678% 1. 21%

3.754% 0.29%

Realizaremos una comparacién de los tres (3) primeros lenguajes de programacién segin la

Figura 1-2; estas comparaciones se encuentran en las Tablas 1-2,2-2.

Tabla 1-2. Tabla comparativa entre C y C++

Parametro

C

C++

La extensién del archivo

Se guardan con extension c,
ejemplo practica.

Se guardan con extension cpp (c
plus plus), ejemplo practica.cpp

Operadores l6gicos

Unicamente se utilizan los
operadores &&, ||y !.

AND, OR y NOT pueden ser
utilizados como palabras.

Los flujos de entrada y
salida.

Printf y scanf.

Ciny cout.

Uso de clases

Programacion orientada a
objetos.

No posee programacion orientada
a objetos.

Las bibliotecas

Terminan con h (son
headers) ejemplo: math.h

Mismas bibliotecas sirven para
C++, pero por convencion, se
elimina la terminacion ‘.h’ y mejor
se agrega ‘¢’ al principio. Ejemplo:
cmath.

Realizado por: Raza, C. 2019
Fuente: (Torres, 2013)
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De la comparacion anterior podemos elegir al lenguaje C++ como mejor opcién y el cual sera

comparado con java para obtener el que se utilizara.

Tabla 2-2. Tabla comparativa entre Javay C++

Java

C++

Es tanto un lenguaje de programacion como
una plataforma de software.

Es sdlo un lenguaje de programacion.

Es un lenguaje puramente orientado a objetos.

Este lenguaje da soporte tanto a la
programacion estructurada como a la
programacion orientada a objetos.

Todas las declaraciones de variables y
métodos deben estar dentro de la estructura.

Las declaraciones de variables y funciones
pueden estar presentes fuera de la estructura.
No es necesario para un programa en C++
tener estructura.

El lenguaje es independiente del tipo de
plataforma. El codigo Java, una vez escrito,
puede ser ejecutado en cualquier plataforma.

El codigo C++, una vez escrito para una
plataforma, necesita ser compilado de nuevo,
y el codigo objeto reenlazado para ser
ejecutado en otra plataforma diferente.

Maneja la memoria automaticamente.

Los programadores tienen que hacerse cargo
de liberar la memoria no utilizada.

No soporta caracteristicas como sobrecarga de
operadores y conversiones automaticas en
ambos sentidos.

Da soporte a caracteristicas como sobrecarga
de operadores y conversiones automaticas en
ambos sentidos.

Una estructura no puede heredar directamente
de otra estructura. Se da soporte a la herencia
multiple usando interfaces.

Una estructura puede heredar directamente de
otra estructura.

Las librerias se pueden extender.

Las librerias no se pueden extender.

La programacion de redes es mas facil. Los
objetos pueden ser accedidos a través de lared
usando URLS.

Esta programacion para redes es compleja, a
menos que se usen APIS de terceros. C++, es
un lenguaje, que no brinda soporte
incorporado para programacion de redes.

Los programadores no pueden usar
apuntadores. Los apuntadores se usan
internamente.

Los programadores pueden usar apuntadores.

Implementa arreglos verdaderos.

Se implementan los arreglos con aritmética de
apuntadores.

Realizado por: Raza, C. 2019
Fuente: (Aguirre, 2016)

Por la facilidad de utilizar diferentes plataformas optamos por elegir al lenguaje de programacién

Java para la realizacion de las aplicaciones, por lo tanto:
v’ Java

El lenguaje de programacion Java se ha vuelto bastante popular en los Gltimos afios. Esto se debe
en parte al hecho de que los programas de Java son independientes de la plataforma (es decir, del

procesador y del sistema operativo), tanto en su fuente como en su forma binaria. (Sterbenz, y otros,
2000)

Esto es posible mediante el empleo de un modelo de compilacion diferente al de la mayoria de

los otros idiomas. En lugar de compilar el codigo fuente en el codigo de maquina para una familia
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de procesadores en particular, el compilador produce un cédigo de maquina (llamado "bytecode™)

para una maquina virtual Java (JVM) imaginaria. (Sterbenz, y otros, 2000)

En tiempo de ejecucion, este bytecode se traduce en codigo de méaquina mediante una
implementacion de JVM para la plataforma en particular. Por supuesto, hay varias opciones para
la traduccion de bytecode a cddigo de maquina. El mas simple y méas obvio es usar un intérprete:
tome una instruccion JVM a la vez y ejecute las instrucciones de cédigo maquina

correspondientes. (Sterbenz, y otros, 2000)

v' Java en aplicaciones criptograficas:

El punto es que, Java dificilmente sera el idioma elegido para los servidores de alta carga, bien
puede ser la opcion para los servidores de carga media y especialmente para los clientes. Una
ventaja particular de Java es que existe una API criptogréafica estandar bien establecida, la
arquitectura JCA y JCE de Javasoft. El éxito de las bibliotecas de criptografia en Java, incluidas

las bibliotecas del IAIK, confirma esta posicidn. (sterbenz, y otros, 2000)

v Tipo de Cifrado a utilizar

Ademas, dado que el algoritmo AES (Advanced Encryption Standard) pertenece a un cifrado en

bloque es importante definir que cifrado se utiliza: (Pousa, 2011)

v Modo ECB (Electronic Codebook): El texto se divide en bloques y cada blogue es cifrado en

forma independiente utilizando la clave; por lo cual una entrada siempre da la misma salida.
(Pousa, 2011)
v" Modo CBC (Cipher-block Chaining): El texto se divide en blogues y cada bloque es mezclado

con la cifra del blogue previo, luego es cifrado utilizando la clave lo cual permite que generen
diferentes salidas. (Pousa, 2011)
v' Modos CFB (Cipher FeedBack) y OFB (Output FeedBack) su funcionamiento es similar,

utilizado para generar un stream de bits que realice XOR con el texto plano. (Pousa, 2011)

Explicadas las diferentes formas de cifrado elegiremos el modo CBC (Cipher-block Chaining)

porque asi podremos elegir libremente la longitud del texto a cifrar.
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2.1.1 Herramienta para la Implementacion:

Para encontrar el IDE de java a utilizar utilizaremos la escala de Likert con 5 items como se
muestra en la Tabla 3-2.

5: Muy Importante; 4: Importante; 3: Modestamente Importante; 2: De Poca Importancia; 1: Sin
Importancia.

Tabla 3-2. Escala de Likert.

IDE items 5141321
IDE Gratuito y de Cédigo Abierto X
Facilidad con la que se pueden crear aplicaciones con X
interfaz gréfica.
Netbeans | Identifica y soluciona problemas de cddigo comunes. X
IDE ideal para quien recién empieza a programar en java. | X
Mayor consumo de Recursos X
IDE Gratuito y de Cddigo Abierto X
Facilidad con la que se pueden crear aplicaciones con X
Eclipse interfaz gréfica.
Identifica y soluciona problemas de cddigo comunes. X
IDE ideal para quien recién empieza a programar en java. X
Mayor consumo de Recursos X
IDE Gratuito y de Cddigo Abierto X
Facilidad con la que se pueden crear aplicaciones con X
IntelliJ interfaz gréfica.
IDEA Identifica y soluciona problemas de c6digo comunes. X
IDE ideal para quien recién empieza a programar en java. X
Mayor consumo de Recursos X
IDE Gratuito y de Cddigo Abierto X
Facilidad con la que se pueden crear aplicaciones con X
JCreator | interfaz gréfica.
Identifica y soluciona problemas de cddigo comunes. X
IDE ideal para quien recién empieza a programar en java. X
Mayor consumo de Recursos X
IDE Gratuito y de Codigo Abierto X
Facilidad con la que se pueden crear aplicaciones con X
JGRASP | interfaz gréfica.
Identifica y soluciona problemas de c6digo comunes. X
IDE ideal para quien recién empieza a programar en java. | X

Mayor consumo de Recursos X
Realizado por: Raza, C. 2019

Fuente: (Palomino, 2016)

Por lo tanto, el IDE a utilizar es Netbeans debido a un mayor peso en la escala de Likert.
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2.1.2 Programacion

Una vez revisado todas las funciones utilizadas por el algoritmo criptografico AES, asi como el
entorno de desarrollo a utilizar se procede a la programacion utilizando el IDE de desarrollo
Netbeans.

El algoritmo programado tiene el nombre de “Algoritmo AES Simétrico” cuya interfaz con el

usuario es como se presenta en la Figura 2-2.

|| Inicio  Cifrar/Descifrar

& 15 ol

Advanced Encryption Standard

Realizado por: Carla Raza, 2018 Tutor: Diego Veloz Ch.
Figura 2-2. Interfaz de la Primera Aplicacion
Realizado por: Raza C., 2019

La programacion esta dividida en paquetes y clases (Figura 3-2) que ayudan a una mejor

organizacion del mismo, por lo cual tenemos:

Paquete de fuentes
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1. algoritmoaes
2. frm

3. iméagenes; estos a su vez contienen a las clases:

El paquete algoritmoaes; contiene programado el algoritmo cada funcién y transformacién

utilizada en el cifrado y descifrado ademas de su proceso para la clave principal y subclaves.

AES.java
AlgoritmoAES.java

Utilidades.java

SNEENEE NN

clsHexa.java

El paquete frm contiene las ventanas principales, cifrado y descifrado.

v" frmPrincipal.java
v ifrmCifrar.java

v ifrmDesCifrar.java

El paquete imagenes contiene los siguientes archivos utilizados en la interfaz con el usuario.

archivo.png
cancelar.png
clave.png
cpu.png
disquetes.png
documento.png

pagina-en-blanco.png

N N N N U RN

revisar.png
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=-&
&1} Paquetes de fuentes
[LJEEI algoritmoaes
- [&] AES.java
& AlgoritmoAES.java
||f__5| Ltilidades. java
|8 dsHexa.java
|:_:|EE| frr
frmPrincipal. java
@] ifrmCifrar.java
@’] ifrmDesCifrar.java
- imagenes
: archivo.png

cancelar.png
dave.png

cpu.png
disguetes.png
documenta.png
fondo.jpg
pagina-en-blanco.png

revisar.png
G-l {5 Paguetes de prueba
[ | g Bibliotecas

| g Bibliotecas de pruebas

el ol el

Figura 3-2. Paquetes utilizados para la Aplicacion
Realizado por: Raza C., 2019

Ventana de cifrado Figura 4-2 y descifrado Figura 5-2.

= Cifrar
% 5
181
Tamario de Clave:

Texto a Cifrar:

Clave de dfrado:
Verificar Clave

Texto Cifrado:

bits, La Clave debe ser de 16 caracteres

-
. |

»

Figura 4-2. Ventana de Cifrado del Algoritmo AES.
Realizado por: Raza C., 2019
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[

+  Descifrar @

&R

Tamano de Clave: bits, La Clave debe ser de 16 caracteres

i

Texto a Descifrar:

Clave de dfrado:

Verificar Ckve:

Texto Descdifrado:

m

Figura 5-2. Ventana de Descifrado del Algoritmo AES.

Realizado por: Raza C., 2019

Para la clave de cifrado se utilizé la ocultacion del texto ingresado para prevenir cualquier tipo de
robo, pero su autenticacion esta realizada al ingresar de nuevo la misma clave para poder realizar

el cifrado y descifrado como se muestra en las Figuras 6-2; 7-2; 8-2; 9-2.

o o]

f=t Cifrar e
]
=
iw1 |4
Tamario de Clave: 123 « | bits, La Clave debe ser de 15 caracteres
Texto a Cifrar: la relacion entre diputado=s e=s puesta a pr *

ueba con la ayuda de agentes externos. |E|

Clave de dfrado: T IIIITILIL
Verificar Clave '--"-"-"'-"'rMEHSBjE @
Texto Cifrado:

Figura 6-2. Autenticacion fallida de la clave de cifrado.

Realizado por: Raza C., 2019
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| Cifrar
i
E
- I
Tamafio de Clave:

Texto a Cifrar:

Clave de dfrado:
Verificar Clave

Texto Cifrado:

hits, La Clave debe ser de 16 caracteres

la relacion entre diputados es pussta a pr
ueba con la ayuda de agentes externos.

7
Mensaje

]

I: Texto Cifrado!
akead

0 ed

B

L |
L |

SR

Figura 7-2. Autenticacion exitosa de la clave de cifrado.
Realizado por: Raza C., 2019

+» Descifrar

M &RE]

Clave de dfrade:

Verificar CKwe:

Tamafio de Clave:

Texto a Desdfrar:

Texto Desdfrado:

bits, La Clave debe ser de 16 caracteres

|.-5.rd1i\r0 Cargado

adat Mensaje

=

Claves no son iguales!

Figura 8-2. Autenticacion fallida de la clave de descifrado.

Realizado por: Raza C., 2019

« Descifrar

==

1

r

Clave de dfrado:

Verificar CKve:

Tamario de Clave:

Texto a Desdifrar:

Texto Descifrado:

128 « | bits, La Clave debe ser de 16 caracteres

Archivo Cargado
[ II XTSI Y]

la relacion entre diputados es puesta a pr
ueba con la ayvuda de agentes externos.

s

m

Figura 9-2. Autenticacion exitosa de la clave de descifrado.

Realizado por: Raza C., 2019




Para probar la funcionalidad de la aplicacién se procedio a cifrar y descifrar como se presenta a

continuacion.

v' Cifrado (Figuras 10-2; 11-2) y Descifrado (Figuras 12-2) con clave de 128 bits.
rE Cifrar o

@
7T

Tamaric de Clave: 178 « | bits, La Clave debe ser de 16 caracteres

-

Texto a Cifrar: El banco central realizara el envio de 100 *
000000 de dolares el dia martes a las 3 de|E|
la tarde.

-

cifr 1 Mensaje
ClaVEdE i adD {15} FREERRRRRRRE nsaj
]
"-"Eriﬁl:ar ':la'u'E BEEERBERERE IEZ_'I:I:I Cifradlj!

Texto Cifrado: 58EKOnS W
nu ~ﬁp%®-
WK

Figura 10-2. Cifrado con el algoritmo AES simétrico y clave 128 bits.
Realizado por: Raza C., 2019

Texto Cifrade: 58Ek0nS Vw ¢lz Ons| 38bM\="0"U,2 aP -{ ,"

n u ~Opg@ A°AY,C £ &7{Wa"aGCTO0&EE 9v <D:Sald
W K

j 6: Bloc de notas

|Archi1.ro Edicion Formato WVer Ayuda

068EKONS FVw ¢]ZL0ud|38bU\="0U8sUP#~_,"n us~Up®A

Figura 11-2. Texto cifrado guardado en .txt, clave 128 bits
Realizado por: Raza C., 2019
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+  Descifrar
R

Tamario de Clave:
Texto a Descifrar:
Clave de cifrado (16)

Verificar CKve:

Texto Descfrado:

178 - | bits, La Clave debe ser de 15 caracteres

Archivo Cargado
FEFEREEFEEREEREE

El banco central realizara el envio de 100 *
|

Figura 12-2. Texto descifrado con clave 128 bits.

Realizado por: Raza C., 2019

v’ Cifrado (Figuras 13-2; 14-2) y Descifrado (Figuras 15-2) con clave de 192 bits.

= Cifrar

Tamano de Clave:

Texto a Cifrar:

Clave de cifrado (24)
Verificar Clave

Texto Cifrado:

192 - | bits, La Clave debe ser de 24 caracteres

El banco central realizara el envio de 100 *
000000 de dolares el dia martes a las 3 de|E|
la tarde.

-

Mensaje Iﬂ

Texto Cifrado!

Figura 13-2. Texto cifrado con clave 192 bits.

Realizado por: Raza C., 2019
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Texto Cifrado: O *gé=g 2.~ 4@, , 06%

Z,¢ied /¥ " Tullk pf/EbdaqVEs-&fbfi 'EG°5I
Bi;LI zeaCtdiOMe=HCINSveyT 63f

F

mj 7: Bloc de notas

Archive Edicien Formate Ver Ayuda

On26=& 7?7~40,», 1002, ; ieOPArTUIAP/EbaaqVf»-ébA'Ed

Figura 14-2. Texto cifrado guardado en .txt, clave 192 bits

Realizado por: Raza C., 2019

«  Descifrar i
=
R

Tamario de Clave: '1a2 - | bits, La Clave debe ser de 24 caracteres

Texto a Desdfrar: Archivo Cargado

Clave de difrado (24) T T T TSI ITTIITIITIT]

Verificar CKve: FERRRRRR RN RN RN

Texto Descifrado: El banco central realizara el envio de 100 *
000000 de dolares el dia martes a las 3 de|=
la tarde. _4

Figura 15-2. Texto descifrado con clave 192 bits.
Realizado por: Raza C., 2019

50



v’ Cifrado (Figuras 16-2; 17-2) y Descifrado (Figuras 18-2) con clave de 256 bits.

E' Cifrar E

E!
151
| bits, La Clave debe ser de 32 caracteres

Tamano de Clave: 256 -

Texto a Cifrar: El banco central realizara el envio de 100 *
000000 de dolares el dia martes a las 3 de|E|

la tarde.

Mensaje ﬁ

-

Clave de dfrado (32) R

Verificar Clave J— Texto Cifrado!

Texto Cifrado:

Figura 16-2. Texto cifrado con clave 256 bits.

Realizado por: Raza C., 2019

Texto Cifrado: “ngop UUsatusn fse [Yé®c=I ='d’ "¥ifin-o#ragd
‘I0=f"nk ,{, 0O _,Z& A&p
"ggufa*® /,x IffIa Fcu

j 8: Bloc de notas

Archive Edicidn  Formate  Ver  Ayuda

"gRLUUaaauSn#ee [Yé®c=I-"d"iljh"o#raJlUs nks{; 00,Z

Figura 17-2. Texto cifrado guardado en .txt, clave 256 bits.

Realizado por: Raza C., 2019
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i «  Descifrar @

=

i

®

Tamafio de Clave: 55 w | bits, La Clave debe ser de 32 caracteres

Texto a Desdfrar: Archivo Cargado

Clave de dfrado (32) SESEEE RN RN R RN E R R

Verificar CKve: M I

Texto Desdfrado: El banco central realizara el envio de 100 =
000000 de dolares el dia martes a las 3 de |-
la tarde.

Figura 18-2. Texto descifrado con clave 256 bits.

Realizado por: Raza C., 2019

2.2 DESARROLLO DEL NUEVO MECANISMO DE CIFRADO

El nuevo proceso de cifrado fue Ilamado MECIB-AES debido a que es una modificacion del

algoritmo criptografico simétrico AES (Advanced Encryption Standard).

Una vez analizadas todas las funciones que actGan en el proceso de cifrado del algoritmo
criptogréfico simétrico AES (Advanced Encryption Standard) se procedio a realizar cambios en

sus diferentes etapas con el fin de medir el nivel de confiabilidad que ofrecera.

Al realizar las diferentes modificaciones se les asigno un nuevo nombre para el presente trabajo.

v Mix-Shift, modificado de ShiftRows
v Move-C, modificado de MixColumns

v" Mix-Key, modificado del Blogue de Clave

Estas funciones seran incorporadas al proceso de cifrado normal y asi obtendremos la
modificacion deseada.
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2.2.1 Funcién Mix-Shift

Para la modificacion la matriz del estado actual (Tabla 4-2) se transforma en vectores los cuales
estan en forma lineal (Tabla 5-2), ademas se crea un vector con valores estaticos ingresados por
el programador (Tabla 6-2), a continuacion, la funcion Mix-Shift se ejecuta 10, 12,14 rondas lo
que produce que las posiciones se mantengan fijas pero el valor contenido cambiara dependiendo
de los siguientes procesos a ejecutarse (Tabla 7-2).

Tabla 4-2. Ejemplo, matriz de estado actual

AlE|I | M
B|F|J|N
C|G|K]|O
DIH|L|P

Realizado por: Raza C., 2019

Tabla 5-2. Vectores realizados con la matriz de estado actual.

Vector V1] V2[i] V3[i] VATi]
Posiciones |0 |1 |2 |3 |4 |5 [6 |7 |8 [9 |10[11 1213|1415
Valores |A |B |C |D |E |F |G |H |1 |J |[K|L [M|N|O|P

Realizado por: Raza C., 2019

Tabla 6-2. Posiciones de la matriz de estado actual.

Vector definido[4] 811214 ]0
Columna que utiliza la modificacion. 0|1

N
w

Realizado por: Raza C., 2019

Tabla 7-2. Formacion de la nueva matriz de estado actual

0|1 (2 |3
I [ M|E [A
J IN|F |B
KO |G |C
L|P |H|D

Realizado por: Raza C., 2019

Una vez realizado el proceso la matriz esta lista para realizar la siguiente funcién.

2.2.2 Funcion Move-C

Este proceso esta relacionado a una alteracion al orden en el cual se desarrollan las etapas (Figura
20-2) dentro de las 10, 12, 14 rondas realizadas por el algoritmo AES (Figura 19-2).
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*

FUNCION SUBEYTES
FUNCION SHIFTEOWS
FUNCION MIXCOLUNMNE
FUNCION ADDEOUNDEEY

T
Figura 19-2. Proceso Normal del Algoritmo AES.
Realizado por: Raza C., 2019

Analizando todas las posibles alteraciones se optd por cambiar de lugar la funcion MixColumns

y la funcion ShiftRows, cuyo resultado es (Figura 20-2) y (Figura 21-2):

*

FUNCION SUEEYTES
FUNCION SHIFTROWS ==
FUNCION MOXCOLUMNS <=~
FUNCION ADDROUNDEEY

I

Figura 20-2. Cambio realizado a las funciones del AES
Realizado por: Raza C., 2019

FUNCION SUBEBYTES

FUNCION MIX-SHIFT RE_I\TD_—"L ESTANDAR
FUNCION MOVE-C (N-1) rondas
FUNCION ADDEOUNDEEY

Figura 21-2. Modificacion al proceso del algoritmo AES
Realizado por: Raza C., 2019
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2.2.3 Mix-Key

En esta funcion la modificacion al bloque de la clave, produce que la clave que ingresa al proceso
de cifrado sea alterada al cambiar sus posiciones por medio de la utilizacion de un vector, el cual
es definido por el programador, al momento de ingresar al proceso de expansién de clave, asi

como el proceso de cifrado seréd una clave diferente.

Para tal proceso se tiene en cuenta el tamafio del bloque de la clave, ya sea 128 bits, 192 bits, 256
bits representados por K. Los mismos que pasan por el siguiente proceso matematico (Ecuacion
1-1) para encontrar el Nk este a su vez define el nimero de columnas.

Ny =K /32
Ny =K /32 Ny =K /32 Ny =K /32
Ny = 128/32 Ny = 192/32 Ny = 256/32
Ny =4 Ng =6 Ng =8

Utilizaremos un ejemplo para un ingreso de una clave de 256 bits como se observa en las
siguientes Tablas 8-2; 9-2; 10-2.

Tabla 8-2. Matriz 4x8, Clave de 256 bits.

o|l1]l2[3|a|5]6]7

AlE]IT[M|Q]U]|Y]|cc
Bl|F|J|N|R|V]|Z]|DD
clec|kK|o|s|w]/lAA|EE
DIH|L|P|T]|X|BB|FF

Realizado por: Raza C., 2019

Tabla 9-2. Vector y posiciones de la matriz

Posiciones Matriz Normal Vector con valores definidos
0 1

OO~ WIN|F
OINR~OIINO|W

7
Realizado por: Raza C., 2019
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El cambio realizado a la matriz se realiza por columnas.

Tabla 10-2. Nueva Matriz 4x8, Clave de 256 bits.

0] 1234567
I [A[M|[E]JU|Q|cc| Y
JIB|IN|[F|V|R|DD| Z
Klclo|c|w]| s |EE|AA
LID|P|H|X]|T]|FF|BB

Realizado por: Raza C., 2019

Una vez realizado los cambios se modificé el diagrama del algoritmo AES para adaptarle las

diferentes funciones modificadas.

Dando como resultado:

El diagrama de cifrado del MECIB-AES (Figura 22-2).

El diagrama de descifrado del MECIB-AES (Figura 23-2).

56



2.2.4 Diagrama del MECIB_AES
2.2.4.1 Proceso de Cifrado del MECIB-AES

CLAVE SECERETA

Figura 22-2. Proceso de Cifrado MECIB-AES

Realizado por: Raza C., 2019
Fuente: (Vazquez, 2007)

GENEFADOF. DE

MI-EEY

SUBCLAVE INICIAL
SUBCLAVE (Me-1)

SUBCLAVE FINAL

57

TEXTO PLANO

| FUNCION ADDROUNDKEY |

FUNCION SUEBBYTES
FUNCION MIE-SHIFT
FUNCION MOVE-C
FUNCION ADDEOUNDEEY

FUNCION SUEBEBYTES
FUNCION MIX-SHIFT
FUNCION SHIFTR.OWS
FUNCION ADDEOUNDEEY

TEXTO CIFRADO

RONDA INICIAL

RONDA ESTANDAR
(Nr-1) rondas

FEONDA FINAL
)



2.2.4.2 Proceso de Descifrado MECIB-AES

TEXTO CIFRADOD

CLAVE 128, 192, 256 bits

FUNCION ADDROUNDKEY Ronda 10

INV. FUNCION SHIFTROWS

INV. FUNCION MIX-SHIFT Ronda Nr-1
INV. FUNCION SUBBYTES

ADDROUNDKEY

INV. FUNCION MOVE-C

INV FUNCION MIX-SHIFT Rondas Restantes
INV. FUNCION SUBBYTES

ADDEOUNDEEY

TEXTO PLANO

Figura 23-2. Proceso de Descifrado MECIB-AES
Realizado por: Raza C., 2019

2.25 Implementacion del Mecanismo de Cifrado Basado en el AES

Al obtener los diagramas tanto para cifrado y descifrado se procedié a la implementacion del
MECIB_AES.
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El algoritmo programado tiene el nombre de “Algoritmo AES Simétrico - Modificado” cuya

interfaz con el usuario es como se presenta a continuacién en la Figura 24-2:

Inicio Cifrar/Descifrar

MECIB-AL

Mecanismo de Cifiado Basado en el Advanced Encryption Standard

Realizado par: CarlaRaza, 2018

l ~ Turor: Dizga Veloz Ct

Figura 24-2. Interfaz de la Segunda Aplicacién, MECIB_AES.
Realizado por: Raza C., 2019

La programacion esta dividida en paquetes y clases (Figura 25-2) que ayudan a una mejor

organizacion del mismo, por lo cual tenemos:
Paquete de fuentes

3 algoritmoaes
4 frm

5 imégenes; estos a su vez contienen a las clases:

El paquete algoritmoaes; contiene programado el algoritmo cada funcion y transformacion

utilizada en el cifrado y descifrado ademas de su proceso para la clave principal y subclaves.

v' AES.java
v' AlgoritmoAES.java
v' Utilidades.java
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v’ clsHexa.java
El paquete frm contiene las ventanas principales, cifrado y descifrado.

v" frmPrincipal.java
v ifrmCifrar.java

v ifrmDesCifrar.java
El paquete imagenes contiene los siguientes archivos utilizados en la interfaz con el usuario.

archivo.png
cancelar.png
clave.png
cpu.png
disquetes.png
documento.png

pagina-en-blanco.png

N N NN

revisar.png

EIQ AlgoritmoAES_2

[l} {7 Paguetes de fuentes
EIEEI algoritmoaes
|8 AEsjava
&% AlgoritmoAES.java
@ Utilidades.java
@ dsHexa.java
=--E5 frm
|:|j_$ frmPrincipal.java
E[] ifrmCifrar.java
@] ifrmDesCifrar .java
- imagenes
|;| archivo.png
cancelar.png

dave.png

£pu.png
disguetes.png
documento.png
fondo.jpg
pagina-en-blanco. png

CEDCEOD

revisar,png
B | g Paguetes de prusba
| g Bibliotecas

-l g Bibliotecas de prusbas

Figura 25-2. Paquetes utilizados para la aplicacion MECIB-AES

Realizado por: Raza C., 2019
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v Ventana de cifrado Figura 26-2 y descifrado Figura 27-2.

= Cifrar

<
f.5-1 |

Tamaiio de Clave: 123 - | bits, La Clave debe ser de 16 caracteres

Texto a Cifrar:

»

]

Clave de dfrado (16)

Verificar Clave

Texto Cifrado:

Figura 26-2. Interfaz de Cifrado MECIB-AES.
Realizado por: Raza C., 2019

«  Descifrar
R s

Tamario de Clave: 173 - | Dits, La Clave debe ser de 16 caracteres
Texto a Descifrar:
Clave de dfrado (168)

Verificar Ckve:

Texto Descifrado:

L3

m

Figura 27-2. Interfaz de Descifrado MECIB-AES.
Realizado por: Raza C., 2019
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v" Verificacion de clave

Primero hace una comprobacion de la longitud de la clave, ya sea 16, 24, 32 bits caracteres
respectivamente, ademas de comprobar que las dos claves sean las mismas como se muestra en

las Figuras 28-2; 29-2.

-

'E Cifrar E
=
Tamaio de Clave: 123 - | bits, La Clave debe ser de 16 caracteres
Texto a Cifrar: seguridad. Actualmente, han perdido su efi .

ciencia puesto gue resultan facilmente cri

ptoanalizable con cualgquier ordenador domé |i|

-

stico.

Clave de dfrado (18) T

. T
'l.I'EFIﬁI:ar Cla'ﬂ'E [TT1131111 MEHSEjE Iﬁ

Texto Cifrado:

% |
Figura 28-2. Longitud incorrecta de la clave en MECIB-AES.
Realizado por: Raza C., 2019
= Cifrar T
]
=)
1.1 |
Tamaiio de Clave: 178 - | bits, La Clave debe ser de 15 caracteres
Texto a Cifrar: sequridad. Actualmente, han perdido su efi .
ciencia puesto gue resultan facilmente cri
ptoanalizable con cualgquier ordenador domé |E
stico. -
Clave de dfrado (16) T LIIIILIT
Verificar Clave ---------------I Mensaje Iﬁ
Texto Cifrado:

Figura 29-2. Verificacion de Clave en MECIB-AES.

Realizado por: Raza C., 2019
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Por consiguiente, la funcionalidad del algoritmo se puso a prueba al cifrar el siguiente parrafo.

La criptografia clasica se basa en algoritmos sencillos y claves muy largas para la seguridad.

Actualmente, han perdido su eficacia puesto que resultan facilmente criptoanalizables empleando

cualquier ordenador doméstico. (Huidobro, 2013)

v' Cifrado (Figuras 30-2; 31-2) y Descifrado (Figuras 32-2) con clave de 128 bits, MECIB-

AES.

= Cifrar
e
&7
Tamano de Clave:

Texto a Cifrar:

Clave de dfrado (18)
Verificar Clave

Texto Cifrado:

128 -

hits, La Clave debe ser de 16 caracteres

La criptogr
mo=s =sencill
seguridad.

~emsia mie

afia clésica =se basa en algorit *

o2 ¥y claves muy largas para la |=
Actualmente, han perdido su efi

2tm e resnltan Ffardi Imentes ~ri

-

—
FEEFERRRRREE

“YORU[ g
JBYFCEME ¢
$‘280m{0”

AT 2007,

Mensaje ﬁ

Figura 30-2. Texto cifrado con clave de 128 bits en MECIB-AES

Realizado por: Raza C., 2019

Texto Cifrado:

G°sh 1T #)19

F
“) RADBY,E{%H0+T-FGo uUin KM -° Zzimwa Gf-!.ﬁ]-:|§
CEEAUL gri *|¥{2 SotMIQAL MEYTLTH Spesdy
BYFIOEMEc 6ilexédic H($d° e $1s8aV4y 3=20= .

i & «tCkdH¥E ! 2" fOR Igl=q 3

| 4 Bloc de ot S I S S

Archive Edicion  Formate Ver Ayuda

G°&ART-#]

it _«xCkdH¥é!! <'OA TgO%ua iR

Figura 31-2. Texto cifrado guardado en .txt, clave 128 bits en MECIB-AES.

Realizado por: Raza C., 2019
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P

«  Descifrar
R

Tamario de Clave:
Texto a Descifrar:
Clave de dfrado (16)

Verificar Ckve:

Texto Desdfrado:

178 - | bits, La Clave debe ser de 16 caracteres

Archivo Cargado
FEFEFEEREREEEREEE

La criptografia clasica se basa en algorit *
mos sencillos y claves muy largas para la (=
seguridad. Actualmente, han perdido su efi —
ciencia puesto que resultan facilmente cri »

Figura 32-2. Texto descifrado con clave 128 bits en MECIB-AES.

Realizado por: Raza C., 2019

v' Cifrado (Figuras 33-2; 34-2) y Descifrado (Figuras 35-2) con clave de 192 bits, MECIB-

AES.

= Cifrar
e
1 &1
Tamario de Clave:

Texto a Cifrar:

Clave de dfrado (24)
Verificar Clave

Texto Cifrado:

=

192 - | Dits, La Clave debe ser de 24 caracteres

seguridad. Actualmente, han perdido =su efi

ciencia puesto gue resultan facilmente

ptoanali=

or domestd Mensaje

Texto Cifrada!

E—
BZ80!61iT:(
e CEE B;]°
PEodW <0 813>1 ~EDUT Ydpd SinpirsMQEn pi' B
O "¥p¥Xz Gidmi7 Oe 6 fOR 67 Up" w iRE“@a66’

-

Figura 33-2. Texto cifrado con clave 192 bits en MECIB-AES.

Realizado por: Raza C., 2019
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Texto Cifrado: cE AT

fi~." wa?y | }<¥dANOTY plz*¥g,™ ;NelEeYjl @1>|

8280 6iJd:8C-~fE MEA-GQ.7A ,*,'E =Pa A’3”

e CES B;] ‘|9E I;dEI1%LY ~x&T g ANE, +|8U %
=

[ | »

-

] 3 Bloc de notas e S I S
Archive Edicidn  Formato  Ver Ayuda

cERJO~w47?y'} YdANOTYpuae*X¢, ™ ; NeOE&YjU

Figura 34-2. Texto cifrado guardado en .txt, clave 192 bits en MECIB-AES.

Realizado por: Raza C., 2019

«  Descifrar E
R

Tamafio de Clave: 192 - | bits, La Clave debe ser de 24 caracteres

Texto a Desdifrar: Archivo Cargado

Clave de cifrado (24)

Verificar Ckve: SRR EREERER RN RN

Texin Desafrado- La criptografia cliasica se basa en algoritc *

mo=s sencillos y claves muy largas para la =
seguridad. Actualmente, han perdido su efi —
ciencia puesto que resultan facilmente cri -

Figura 35-2. Texto descifrado con clave 192 bits en MECIB-AES.
Realizado por: Raza C., 2019
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v’ Cifrado (Figuras 36-2; 37-2) y Descifrado (Figuras 38-2) con clave de 256 bits, MECIB-
AES.

fe Cifrar i
: ]

e

7]
Tamafio de Clave: 255 - | bits, La Clave debe ser de 32 caracteres
Texto a Cifrar: La criptografia clasica se basa en algorit *

mo=s sencillos vy claves muy largas para la |:
seguridad. Actualmente, han perdido su efi

Clave de dfrado (32) asesssens sl Mensaje M

Verificar Clave TIIIII LI

+3wT Fd™6f
n°&507BEhyp
h BT YaYll-

LoH] «v5W; EB[

Texto Cifrado:

Figura 36-2. Texto cifrado con clave 256 bits en MECIB-AES.

Realizado por: Raza C., 2019

Texto Cifrado: iRITT T2y, ;(° i ;i3 \GQF% i(sfg- -5Q8,. *
L+ °f 3f(k Pp'§ AgYIAA~y’ ;piv & NaghQstir=
% <«E EME~1FGR EzBf-ind PFtNE3Z ) (2I~ »°3@% L
cy-i BiarilIzf0 B@E®57 f° r E+¥u “E, B Y!) .

m

[ j 1:.BI::u:: de notas [r—
| Archive Edicién  Formate  Ver  Ayuda
iR|UUse4 22y, _:(°Qij"™™\ UQF%ei(2$g--5Q@L+°V

h
Figura 37-2. Texto cifrado guardado en .txt, clave 256 bits en MECIB-AES.

Realizado por: Raza C., 2019
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«  Descifrar e

:'!:

M

&

Tamafio de Clave: 56 - | bits, La Clave debe ser de 32 caracteres

Texto a Desdfrar: Archivo Cargado

Clave de dfrado (32) T YL TSI SIS IIIIIIL

Verificar CKve: I L L T L L L R T LTI

Texto Desdfrado: la criptografia clasica =e basa en algoritc =

mos sfencillos vy claves muy largas para la

m

seguridad. Actualmente, han perdido su efi
ciencia puesto gque resultan facilmente cri -

Figura 38-2. Texto descifrado con clave 256 bits en MECIB-AES.

Realizado por: Raza C., 2019

2.3 COMPLEJIDAD DE LOS ALGORITMOS AES Y MECIB-AES

La complejidad (o costo) de un algoritmo es una medida de la cantidad de recursos (tiempo,
memoria) que el algoritmo necesita. La complejidad de un algoritmo se expresa en funcion del
tamafio (o talla) del problema. La funcién de complejidad tiene como variable independiente el
tamafio del problema y sirve para medir la complejidad (espacial o temporal). Mide el

tiempo/espacio relativo en funcion del tamafio del problema. (Davila, 2017)

El comportamiento de la funcidn determina la eficiencia. No es Unica para un algoritmo: depende
de los datos. Para un mismo tamafio del problema, las distintas presentaciones iniciales de los
datos dan lugar a distintas funciones de complejidad. Es el caso de una ordenacion si los datos

estan todos inicialmente desordenados, parcialmente ordenados o en orden inverso. (Davila, 2017)
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2.3.1 Notacién Asintética

La notacién asintética se describe por medio de una funcién cuyo dominio son los nimeros
naturales (N) estimados a partir de tiempo de ejecucion o de espacio de memoria de algoritmos
en base a la longitud de la entrada. Se consideran las funciones asintéticamente no negativas. La

notacion asintética captura el comportamiento de la funcion para valores grandes de N. (Davila, 2017)

2.3.2 La O Mayuscula

La notacion O se utiliza para comparar funciones. Resulta particularmente Gtil cuando se quiere
analizar la complejidad de un algoritmo, en otras palabras, la cantidad de tiempo que le toma a un

computador ejecutar un programa. (Davila, 2017)

Definicion: Sean fy g funciones con dominio en R <0 o N es imagen en R. Si existen constantes
Cy k tales que: (Davila, 2017)
Vx>k |f (0)<Clg ()]

Es decir, que para x > k, f es menor o igual a un multiplo de g, decimos que: (Davila, 2017)

f(x)=0(g (x)

La definicién formal es:
f=0(@gx)=IkN|Vx>N,|fx|<k|lgX |

Por lo tanto, se obtiene como resultado que una funcién es menor a otra al despreciar los valores

constantes y pequeios.
Asi, 3N3 + 5N? — 9 = 0 (N®), no significa que existe una funcién O(N?) que es igual a: 3N3+ 5N?
— 9. (Davila, 2017)

Debe leerse como: (Davila, 2017)
“3N3+5N2-9 es O-Grande de N3”

Que significa: (Davila, 2017)
“3N3+5N%-9

Esta asintéticamente dominada por N°”.
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2.4 POBLACION

Dado que estamos cifrando diferentes caracteres y debido a que no hay un limite para las
combinaciones que puedan formar se utiliza una poblacion infinita. Es por este motivo que se
limito la poblacion utilizando conglomerados y sectorizacion (Figura 39-2). Ademas, basandonos
en procesos estocasticos y las clases de equivalencia podemos utilizar una poblacion definida

debido a que la matriz estocastica al sumar su fila o columna da como resultado 1.

POBLACIONES INFINITAS

CONGLOMERADO 1 CONGLOMERADO 2 CONGLOMERADO 3

SECTOR1, {SECTOR 2" (SECTOR 3 SECTOR1, (SECTOR 2" (SECTOR 3 SECIOR1: (SECTOR2 ) (SECTOR 3

Figura 39-2. Conglomerados y Sectores en estadistica
Realizado por: Raza C., 2019

Debido a esto se tom6 como poblacion cien (100) parrafos de diferentes tamafios y contenido, los
mismos que una vez realizado el cifrado poseen las siguientes caracteristicas como se muestra en

la Tabla 11-2; cabe recalcar que la informacion cifrada se guarda en Bloc de Notas (.txt).

Tabla 11-2. Archivos Cifrados con el algoritmo AES y MECIB-AES.

Algoritmo AES | Algoritmo MECIB-AES Tamafo AES Tamafio MECIB-AES
(Bytes) (Bytes)
Prueba_1 Prueba_ m_1 722 719
Prueba 2 Prueba m 2 410 407
Prueba 3 Prueba m 3 754 744
Prueba_4 Prueba_ m 4 1960 1937
Prueba 5 Prueba m 5 648 630
Prueba 6 Prueba m 6 576 578
Prueba 7 Prueba m 7 292 293
Prueba_8 Prueba_m_8 345 357
Prueba 9 Prueba_m_9 269 262
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Prueba_10 Prueba_m 10 527 525
Prueba_11 Prueba_ m 11 402 398
Prueba 12 Prueba_ m 12 745 743
Prueba 13 Prueba_ m 13 474 474
Prueba_14 Prueba_m_14 218 206
Prueba 15 Prueba_m 15 312 323
Prueba_16 Prueba_m 16 332 332
Prueba_17 Prueba_m 17 210 219
Prueba_18 Prueba_m 18 298 298
Prueba 19 Prueba_ m 19 460 477
Prueba 20 Prueba_m 20 204 161
Prueba 21 Prueba_ m 21 466 450
Prueba_22 Prueba_m_22 147 144
Prueba_23 Prueba_m 23 377 374
Prueba_24 Prueba_m 24 119 126
Prueba_25 Prueba_m 25 217 220
Prueba_26 Prueba_m 26 372 392
Prueba_27 Prueba_m_27 183 185
Prueba 28 Prueba_m 28 316 304
Prueba 29 Prueba_m 29 484 482
Prueba_30 Prueba_m_30 282 298
Prueba_31 Prueba_m 31 996 1024
Prueba_32 Prueba_m 32 422 414
Prueba_33 Prueba_m 33 146 142
Prueba 34 Prueba_ m 34 442 435
Prueba 35 Prueba_m 35 645 662
Prueba 36 Prueba_m 36 599 587
Prueba_37 Prueba_m_37 515 484
Prueba_38 Prueba_m 38 626 633
Prueba_39 Prueba_m_39 2020 2005
Prueba 40 Prueba_m 40 2507 2539
Prueba_41 Prueba_m 41 870 882
Prueba_42 Prueba_m_42 278 291
Prueba_43 Prueba_m 43 213 224
Prueba_44 Prueba_m_44 260 270
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Prueba_45 Prueba_m 45 244 237
Prueba_46 Prueba_m 46 1488 1498
Prueba 47 Prueba_m 47 856 847
Prueba 48 Prueba_m 48 168 172
Prueba 49 Prueba_m 49 546 553
Prueba 50 Prueba_m 50 799 826
Prueba_ 51 Prueba_m 51 876 850
Prueba_52 Prueba_m 52 505 494
Prueba_53 Prueba_m 53 501 504
Prueba 54 Prueba_m 54 428 423
Prueba 55 Prueba_m 55 164 167
Prueba 56 Prueba_m 56 288 291
Prueba 57 Prueba_m 57 368 388
Prueba_ 58 Prueba_m 58 1272 1284
Prueba_59 Prueba_m 59 149 147
Prueba_60 Prueba_m 60 245 235
Prueba 61 Prueba_m 61 647 634
Prueba 62 Prueba_m 62 230 254
Prueba 63 Prueba_m 63 367 362
Prueba 64 Prueba m 64 387 389
Prueba_65 Prueba_m 65 550 545
Prueba_66 Prueba_m 66 494 509
Prueba_67 Prueba_m 67 377 374
Prueba_68 Prueba_m 68 279 288
Prueba 69 Prueba_m 69 269 263
Prueba 70 Prueba_m 70 391 387
Prueba_71 Prueba_m_71 1813 1773
Prueba_72 Prueba_m 72 497 503
Prueba_73 Prueba_m 73 141 136
Prueba_74 Prueba_m_74 292 288
Prueba 75 Prueba_m_ 75 229 239
Prueba_76 Prueba_m_76 487 482
Prueba_77 Prueba_m_77 104 96

Prueba_78 Prueba_m 78 286 284
Prueba_79 Prueba_m_79 303 315
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Prueba_80 Prueba_m_80 311 301
Prueba_81 Prueba_m 81 335 329
Prueba 82 Prueba_m 82 193 196
Prueba 83 Prueba_m 83 611 593
Prueba 84 Prueba m 84 219 214
Prueba 85 Prueba_m 85 282 288
Prueba_86 Prueba_m_86 592 605
Prueba_87 Prueba_m_87 303 317
Prueba_88 Prueba_m 88 427 441
Prueba 89 Prueba_m 89 278 299
Prueba 90 Prueba_m 90 170 170
Prueba 91 Prueba_m 91 491 493
Prueba 92 Prueba_m 92 622 632
Prueba 93 Prueba_m 93 611 822
Prueba_94 Prueba_m_94 196 187
Prueba_95 Prueba_m 95 554 555
Prueba_96 Prueba_m 96 451 452
Prueba 97 Prueba_m 97 448 462
Prueba 98 Prueba_m 98 321 302
Prueba 99 Prueba_m 99 365 352
Prueba_100 Prueba_m_100 341 331

Realizado por: Raza C., 2019

2.4.1 Muestra

Estara dada por los diferentes archivos y claves que se utilizo para cifrar los parrafos y su tamafio

dependera del resultado de la siguiente formula:

Ecuacion 2-2. Tamano de la Muestra

3 N-Za?-p-q
~d2-(N-1)+Z2-p-q

n
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Donde: (Herrera, 2011)

v  N=100

v Zao=1.96, equivalente al 95%

v' p =5% = 0.05; proporcién esperada
v q=0.95

v d = 5%; precision

100 - 1,962 - 0,05 - 0,95

n

~ 0,052 - (99) + 1,962 - 0,05 - 0,95

n =4243

n =42

2.4.2  Operacionalizacion de variables

Variables utilizadas para realizar el analisis y comparacion de los algoritmos (Tabla 12-2).

Tabla 12-2. Operacionalizacion de variables

Autocorrelacion
Fuerza Bruta
Anélisis de Tréafico

Variable Dimensiones Indicadores
Variable Independiente
Analisis del Algoritmo AES (Advanced | Complejidad Temporal. 01(n)
Encryption Advanced).
Variable Dependiente
Disefio e implementacion de las modificaciones | Complejidad Temporal. 02(n)
realizadas al AES (Advanced Encryption
Advanced).
Complejidad Temporal.
Analisis y Comparacion de los algoritmos. Entropia
Analisis de Frecuencia Aa(n) vs Ax(n)

Realizado por: Raza C., 2019
Fuente: (Davila, 2017)
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2.5 PRUEBAS A EFECTUAR

Las pruebas a continuacion ayudaran a realizar un criptoandlisis al texto cifrado con las dos
diferentes aplicaciones desarrolladas anteriormente y a su vez permitiran medir el nivel de

confiabilidad en el siguiente capitulo.

2.5.1 Entropia

La entropia de un documento es un indice de su contenido de informacion. La entropia se mide

en bits por carécter. (Esslinger, 1998 - 2018)

v" Contenido de la informacién de una fuente

Desde el punto de vista de la teoria de la informacién, los datos en la ventana actual se pueden
ver como un origen de mensaje. Para calcular el contenido de informacion, uno examina la
distribucion de probabilidad de esta fuente. Aqui se supone que los mensajes individuales
(caracteres en el documento / archivo) son estocéasticamente independientes entre si y son

transmitidos por la fuente con una probabilidad uniforme. (Esslinger, 1998 - 2018), (Areitio, y otros,
2009)

El contenido de informacién de un mensaje M [i] esté definido por:

Ecuacion 3-2. Ecuacion de Entropia

(Mi]): =log (1/p [i]) = -log (p [i]).

Donde p [i] es la probabilidad de que el mensaje M [i] sea transmitido por el origen del mensaje

y log denota logaritmos a base 2. (Esslinger, 1998 - 2018)

Esto significa que el contenido de la informacion depende exclusivamente de la distribucion de
probabilidad con la que la fuente genera los mensajes. El contenido semantico del mensaje no
entra en el calculo. Como el contenido de informacién de un mensaje inusual es mas alto que el

de un mensaje comun, el valor inverso de la probabilidad se usa en la definicidn. (Esslinger, 1998 -
2018)
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La entropia de una fuente indica su distribucion caracteristica. Mide la cantidad promedio de
informacién que uno puede obtener a través de la observacion de la fuente o, por el contrario, la
indeterminacion que prevalece sobre los mensajes generados cuando uno no puede observar la

fuente. (Esslinger, 1998 - 2018), (Areitio, y otros, 2009)

(P [ p 2], ... p[r]): = - [p [1] * log (p [1]) + p [2] * log (p [2]) + ... + p [r] * log (p [r])]

Menos Ordenado

~0
Ordenado ‘\Ij" ’

y Aumento de A h ‘ v ‘:. ' \ ”ﬁ ./,V

—_— J‘ Qe ‘0’ ‘0‘ BH Y
La Entropia » '*l .'l ® a -’.)" . R

4 { ®

' 4 e t
Poca Entropia q 4 ) &
v [ ]
-' " > s e ¢

Mucha Entropia

Figura 40-2. Mayor o menor Entropia.
Realizado por: Raza C., 2019

Fuente: http://www.areaciencias.com/fisica/entropia.html

v Valores extremos de entropia

Para documentos que contienen solo letras mayuUsculas, la entropia se encuentra entre 0 bit / char
(en un documento que consta de un solo caracter) y log (26) bit / char = 4.700440 bit / char (en

un documento en el que los 26 caracteres aparecen con la misma frecuencia). (Gémez, 2010), (Esslinger,
1998 - 2018)

Para los documentos que pueden contener todos los caracteres del conjunto de caracteres (0 a
255), la entropia se encuentra entre 0 bit / char (en un documento que consta de un solo caracter)
y log (256) bit / char = 8 bit / char (en un documento en el que los 256 caracteres aparecen con la

misma frecuencia). (Gémez, 2010), (Esslinger, 1998 - 2018)

Ejemplo:

v' Mensaje

X={ad,s, f,w,efg hwwwsdfgdaasdghees,d,f}
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v" Alfabeto

S= {3-1 S, d; f1 W, €, g, h!}

v" Anélisis frecuencial:

fa=3/28
fs = 4/28
fd = 5/28
ff = 4/28
fw = 4/28
fe = 3/28
fg=3/28
fh = 2/28

Entropia: Calculo de la entropia con calculos matematicos (Ecuacion 3-2) y por medio del
software CrypTool (Figuras 41-2; 42-2).

H(x) 3 1 ! * | * | 4 1 —1 + 4
X) =59 *108237— 108277 10825 — T 59 * 10827 5o
28 /28 /28 5/ 28 /28 28
1 1 3 .l 1 3 .l 1 2 .l 1
*1082 71—/ *10g8y 57— *108, 77— *108, 5/
4/28 28 3/rg 3/rg %/rg

= 2.9547

Archive Edicion  Ver Cifrar/Descifrar  Firma Digital/PEI  Procedimientos Indiv

D|=|af @S| &[] &£ 2N

a,d s fwefghwwwsdfgda as daghee, s,d,f

Figura 41-2. Mensaje ingresado en CrypTool.

Realizado por: Raza C., 2019
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Archivo Edicion Ver Cifrar/Descifrar  Firma Digital/PEI  Procedimientos Indiv. £

O||of | H|&| %56 SR LH

P

Ef Sin nombrel

adsfwefghwwwsdfgdaasdgheesdf

Entropia <5in nombrel: ﬁ

Ezte documento contiene 8 caracteres diferentes comparados
con loz 26 caracteres del alfabeto zeleccionado.

La entropia del documento es 2.95
[la entropia maxima posible es 4.70]).

Figura 42-2. Calculo de entropia a Sin nombrel
Realizado por: Raza C., 2019

El resultado obtenido de forma tedrica y por medio del programa CrypTool es el mismo asi,
podemos constatar que la entropia medida por el software CrypTool es correcta (Figura 42-2).

2.5.2 Anadlisis de Frecuencias

La situacién ideal es que todos los caracteres aparezcan con la misma frecuencia, siendo asi mas
complicado el descifrado del documento. Por el contrario, si el histograma (Figura 43-2) es
desigual y las frecuencias presentan grandes variaciones entre simbolos, el cifrado serd débil y
facilmente recuperado el documento original a través de un estudio de frecuencias del idioma en

gue se escribid. (Gomez, 2010)

Para obtener informacion més directa de cada uno de las frecuencias, se estudiara también el N-
grama, que proporciona una tabla indicando la frecuencia de todos o parte de los caracteres del
histograma. Esta herramienta también permite obtener las frecuencias de los bigramas, trigramas,

etc., datos que pueden ser de gran utilidad en ciertos casos. (Gémez, 2010)
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Ejemplo:

Se presenta la siguiente imagen donde encontramos la visualizacion del histograma CrypTool.tx.

Eﬁ'[ ASCI Histogram of <CryptT ool txt> [1708 characters) =] 3
ASCIl Histogram of <CryptTool.t<t> [1708 characters]
Frequency [%5]
10
9
8
7
6
L
4
3
2
1
0
A C E G I K M 0 0 5 U W Y
Value

Figura 43-2. Histograma de CryptTool.txt

Realizado por: Raza C., 2019
Fuente: (Esslinger, 1998 - 2018)

En el siguiente histograma podemos comprobar que la letra que mas aparece es la E y la que
menos aparece es la letra Q, lo que nos lleva a tener una mejor seleccién de letras que el mensaje

contiene.

Ejemplo:

El siguiente mensaje X =a, d, d, f,g,a,d, d, e, e, f, g, r; sera (til para revisar los N-gramas ademas
de brindarnos una forma detallada de la frecuencia real de cada letra (Figura 44-2).

v a=2 f
v d=4 g

2 e=2
2 r=1



F

[1[ Sin nombrel

a,ddfgaddeefgr

Lista de N-Gramas de Sin nombrel [ﬁ]
Selecciin Ne | Secuencia de.. | Frequencia en... | Frecuercia |

o T 1 D e 4

slogana ] 2 4 15,3646 2
" Digrama [0) 3 £ 15,3946 2

. 4 F 15,3846 2
 Tigama (] 5 6 B 2
14 -gramall) B R 7E923 i

Figura 44-2. Lista de N-Gramas de Sin nombrel
Realizado por: Raza C., 2019

Podemos ver la lista de las secuencias en el texto, asi como también sus respectivas frecuencias y
podemos constatar mediante el calculo hecho teéricamente esta realizado correctamente; dando

como resultado la frecuencia més alta de la letra D y la més baja la letra R.

2.5.3 Autocorrelacién

La autocorrelacion de un documento es un indice de la similitud de diferentes secciones del
documento. A veces es posible calcular la longitud de la clave de un documento cifrado a partir

de su autocorrelacion. (Gémez, 2010), (Esslinger, 1998 - 2018)

La funcién de autocorrelacion C (t) mide la similitud de la secuencia (s [i]) =s[1] s[2] ...a la
secuencia (s [i +t]) =s[t] s [t + 1] .... Que se desplaza por t lugares. Se examina una secuencia

de longitud n y se definen los siguientes parametros: (Gémez, 2010), (Esslinger, 1998 - 2018)

v A (t): = nimero de miembros de secuencias (s [i]) y (s [i + t]) en el segmento bajo
consideracion que concuerdan. (Gomez, 2010), (Esslinger, 1998 - 2018)
v' D (t): = nimero de miembros de secuencias (s [i]) y (s [i + t]) en el segmento bajo

consideracion que no concuerdan. (Gomez, 2010), (Esslinger, 1998 - 2018)
C () = (A (t) -D (1)) / n.

En el caso de secuencias finitas, la secuencia s se desplaza (ciclicamente) por posiciones t, de
modo que la secuencia (s [i + t]) tiene solo miembros de secuencia n-t (donde n es la longitud de
la secuencia (s [i]). calcule la autocorrelacion, ahora considera las secuencias s [1] s [2] ... s [n-t

+1]ys[t]s[t+1]...s[n]y calculasu correlacion. (Gomez, 2010), (Esslinger, 1998 - 2018)
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Ejemplo:

El propdsito de esta prueba empirica de independencia es verificar las correlaciones entre los
resultados sucesivos del generador de nimeros pseudoaleatorios y / o entre las secuencias binarias

y una version alternativa de s desplazada por las posiciones t. (Schiestl, 1999)

T debe estar en el rango, 1 <=t <=(n/2) y ser fijo. El nimero de posiciones de bit en s que no

concuerdan con la version de s que ha sido desplazada por t posiciones estd determinado por:
(Schiestl, 1999)

D({)=suma[i=0;i=n-t-1]si XORs (i +1)

Las estadisticas de prueba utilizadas estan dadas por: (Schiestl, 1999)

X5=2*[D@®O-[n-9/2))/(n-1) " (12)];

Por lo que X5 se aproxima a una distribucion N (0, 1), siempre que n - t> = 10.
S = (Schiestl, 1999)
00010111 01101101 01111101 11110011 00101111
00001111 10100100 11001111 11000011 11010001
11010001 00101110 11010100 11000011 01010001
11010110 00110010 10001111 00000111 01000111
Cuya longitud n = 160 (20 bytes). El nivel de significancia se establece con alpha = 0.05.

Elegimos t = 8. La secuencia s parte de la copia de s desplazada por 8 posiciones precisamente en

D (8) = 68 posiciones. La prueba de autocorrelacidn produce una estadistica de prueba de: (schiestl,
1999)

X5 =2* (68 - [(160 - 8) / 2) / (160 - 8) ~ (1/2) = -1.29777

El limite para una estadistica de prueba distribuida normalmente X5 es 1.6449 con un nivel de
significancia de alfa = 0.05. Con X5 = -1.29777 <= 1.6449, la secuencia s pasa la prueba de

autocorrelacion. (Schiestl, 1999)
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2.5.4 Fuerza Bruta

Un ataque de fuerza bruta es un ataque en el que se intentan todas las claves posibles a su vez en
un intento de descubrir la clave con la que se ha cifrado el documento. El tiempo de CPU

requerido aumenta muy drasticamente a medida que aumenta la longitud de la clave. (Esslinger, 1998

- 2018)

Ejemplo:

v Ataque de fuerza bruta a un archivo con clave de 128 bits. Figura 46-2

Inicio Cifrar/Descifrar

f=: Cifrar
&1
181
Tamario de Clave:

Texto a Cifrar:

Clave de dfrado:
Verificar Clave

Texto Cifrado:

178 | bits, La Clave debe ser de 16 caracteres

Un atague de fuerza bruta es un atague en *
el gue se intentan todas las claves posibl |E|
3 a Su vez en un intento de descubrir la
loawe con da rme == kb ifradn =1 docoment

w=Ezofan Oy~—#5-‘g ";vAaU= }fr 1 U~iNe *
OCB~P 19 "+PLY8" c@a| )hics 0EX!IQ7®-G041:7 |E|
24 31i¥ie{)BD",2.ifol/ "B1&_=« " z}% BGI) M
@OAT :é &> / I «ce¥Y=[WUiy &- 01 glol-kz 1-5 .

Figura 45-2. Texto cifrado: TEXTO_128BITS

Realizado por: Raza C., 2019

Andlisis por fuerza bruta de Rijndael (AES) (SRIESN)

128 bit bisqueda poar fuerza-bruta 0% completado.
Tiempo restante: 5. 7e+025 afios

Cancelar

-

Figura 46-2. Resultado de la prueba de fuerza bruta 1 a TEXTO_128BITS

Realizado por: Raza C., 2019
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El resultado mostrado a partir de la realizacion de la prueba de entropia a un texto cifrado con una
clave de longitud 128 bits es la que nos muestra en la Figura 46-2 donde podemos observar el

tiempo en afios que tardaria en encontrar la clave.
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CAPITULO 111

3 ANALISIS DE RESULTADOS

En este capitulo se recopilo los resultados obtenidos al realizar las diferentes pruebas relacionadas
con criptoandlisis analizadas en el capitulo Il, estas seran aplicadas a los archivos .txt obtenidos
al cifrar informacion con la utilizacién de las dos aplicaciones el AES normal y el MCIB-AES

cuyos resultados seran analizados para una mejor comprension.

3.1 COMPLEJIDAD DE LOS ALGORITMOS AES Y MECIB-AES

3.1.1 Complejidad del AES (Advanced Encryption Standard)

La complejidad ademas de la notacidn asintética utilizada para realizar dicho analisis se explicé
en el capitulo I1; una vez implementado el AES (Advanced Encryption Standard) y siguiendo el
algoritmo publicado por el National Institute of Standards and Technology (NITS), utilizaremos
la notacion O mayuscula para el analisis asint6tico del algoritmo como se muestra en la Figura

1-3. (Davila, 2017)

Cipher({

state = input;

KeyExpansion(k);
AddRoundEey (0);

for (round=1; round<Nr; round=+) {
SubBytes ()
SuftRows ();
MixColumns ();
AddRoundKey({round);
b

SubBytes();
ShiftRows();
AddRoundKey(Nr);
Out = state;

}

O{EeyExpansion(k))
O(AddRoundEey(0))
ONr (
O{SubBytes())

O

(
O(ShiftRows())

(MixColumns())

{

O{AddRoundEey(round))
O SubBytes())

OfShiftR.ows())
O{AddRoundEey(Nr))

Figura 1-3. Andlisis Asintotico del Algoritmo AES

Fuente: (Dévila, 2017)



El AES (Advanced Encryption Standard) posee su complejidad computacional O (n+k), donde k
obedece al tamafio de la clave, tabla SBox, operacion XOR, operacion Rcon, el ShiftRow vy la

tabla xTime de MixColumns y n el tamafio del texto a cifrar. (Davila, 2017)

3.1.2 Complejidad del MECIB-AES

Dado que el algoritmo MECIB-AES esta basado en el AES (Advanced Encryption Standard) la

complejidad sera la misma salvo en las funciones modificadas por lo cual se encontrard la

complejidad de las funciones Mix-Shift, Move-C, Mix-Key.

Cipher(){ (Davila, 2017)

state = input;

Mix-Key(K); O(Mix-Key(Kk))
AddRoundKey(0); O(AddRoundKey(0))
for (round=1; round<Nr; round++) { O(Nr (

SubBytes (); O(SubBytes())
Mix-Shift (); O(Mix-Shift())
Move-C (); O(Move-C())
AddRoundKey(round); O(AddRoundKey(round))
)

SubBytes(); O(SubBytes())
Mix-Shift (); O(Mix-Shift())
ShiftRows(); O(ShiftRows())
AddRoundKey(Nn); O(AddRoundKey(Nr))
Out = state;

by

Asi obtenemos la funcion:

O(Mix-Key) + O(AddRoundkey) + O(Nr(O(SubBytes) + O(Mix-Shift) + O(Move-C) +

O(AddRoundKey))) + O (SubBytes) + O(Mix-Shift) + O(ShiftRows) + O(AddRoundKey).



v Funcién Mix-Shift: esta funcidn esta explicada paso a paso en el Capitulo 11 (2.2.1 Funcion

Mix-Shift), por este motivo vamos directamente a el analisis asintotico.

int[] mod_shift = {8, 12, 4, 8};

intmd =0;

int var = 0;

for (i = 0; i < BLOCK_SIZE; i++) { O(BLOCK_SIZE)
if (i % COL_SIZE) == 0) O(COL_SIZE)
{ (

var = mod_shift[md]; 0O(1)

md = md+1; 0O(1)

¥ )

k = (i+var)% BLOCK_SIZE; 0(2)

tb[i] = ta[K]; 0(1)

¥

0(BLOCK_SIZE(O(COL_SIZE(0(1) + 0(1)) + (0(2) + 0(1))))

Donde, BLOCK_SIZE, COL_SIZE son constantes y valores pequefios por lo cual se desprecian

ademas seran representados por la letra k, obteniendo asi:
0(k(0(k)))
Al reducir quedara:

O (k)

v Funcién Move-C: esta funcidn esta explicada paso a paso en el Capitulo Il (2.5.1 Funcién
Move-C), por este motivo vamos directamente a el anlisis asintotico, pero segun la hemos
implementado la funcién en si no cambia lo que cambia es su posicién dentro del desarrollo

del algoritmo, por tanto, la complejidad sera la misma que la MixColumns original.
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Su resultado final es:

0(k), donde k es un valor muy pequefio.

v Funcién Mix-Key: esta funcion esta explicada paso a paso en el Capitulo 11 (2.5.1 Funcion

Mix-Key), por este motivo vamos directamente al anlisis asintético.

public void setKey(byte[] key) {

/I constantes

final int BC = BLOCK_SIZE / 4; /I

final int Klen = key.length; //tamafio de clave 16, 24, 32

final int Nk = KEY_SIZE / 4;  /InGmero de palabras de 32 bits - 4,6,8 bytes
inti, j, r;

/I copia la clave en el arreglo

for (i=0, j=0; i < Nk; i++) { O(NKk(
WO[i] = key[j++]; O(1)
W1[i] = key[j++]; O(1)
w2[i] = key[j++]; O(1)
w3l[i] = key[j++]; O(1))
¥

o

1 bloque modificado

byte[] vO = new byte[NK]; 0(1)
byte[] v1 = new byte[NK]; 0(1)
byte[] v2 = new byte[NK]; 0(1)
byte[] v3 = new byte[NK]; 0(1)
int[] md = {1, 3,0, 2,5, 4,7, 6}

for (i=0, j=0; i < Nk; i++) { O(NKk(
vO[md[j]] = wOTi]; O(1)
vi[md[j]] = wi[i]; O(1)
v2[md[j]] = w2[i]; O(1)
v3[md[j]] = wal[i]; 0())
jt+}

for (i=0; i < Nk; i++) { O(NKk(
wO[i] = vO[il; 0(1)
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wi[i] = vi[i]; 0(1)

w2[i] = v2[i]; 0(1)
w3l[i] = v3l[i]; 0(1))
}

T L T
/[ algoritmo de expansién

byte t0, t1, t2, t3, old0; I/ variables temporales

for (i = Nk; i < ROUND_KEY_COUNT; i++) { O (ROUND_KEY_COUNT(
t0 = wO[i-1]; 0(1)

t1 = wi[i-1]; O(1)

t2 = w2[i-1]; O(1)

t3 =w3[i-1]; //temporal = w[i-1] 0(1)

if (i % Nk ==0) { O(NK(
oldo0 = t0; I intercambia variable 0O(1)
t0 = (byte)(S[t1 & OxFF] ~ rcon[i/NK]); // XOR a la constante 0(1)
t1 = (byte)(S[t2 & OXFF]); 0(1)
t2 = (byte)(S[t3 & OxFF]); // RotWord ordenamiento de los bytes 0(1)
t3 = (byte)(S[old0 & OXFF]); 0(1))
¥

else if (Nk > 6) && (i % Nk ==4)) { Oo(1(

// temporal = SubWord(temp)
t0 = S[t0 & OxFF]; t1 = S[t1 & OxFF]; t2 = S[t2 & OxFF]; t3 = S[t3 & OxFF];  O(1)

¥ )

I wli] = w[i-Nk] ~(XOR) temporal

wO[i] = (byte)(wO[i-NK] ~ t0); 0(1)
wl[i] = (byte)(w1[i-NKk] ~ t1); 0(1)
w2[i] = (byte)(w2[i-NK] " t2); 0(1)
w3[i] = (byte)(w3[i-NK] " t3); 0(1)
} )

I/ copia al arreglo en/decrypt

for (r=0,i=0; r<numRounds + 1; r++) { //ronda O(numRounds +1(
for (j=0; j<BC;j++) { /[ palabra en ronda O(BC(

Ke[r][4*]] = wOliJ; O(1)

Ke[r][4*j+1] = wl[i]; 0(1)
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Ke[r][4*j+2] = w2[i]; 0(1)

Ke[r][4*j+3] = w3i]; 0O(1)
Kd[numRounds - r][4*j] = wO[i]; o)
Kd[numRounds - r][4*j+1] = w1[i]; 0(1)
Kd[numRounds - r][4*j+2] = w2[i]; 0(1)
Kd[numRounds - r][4*j+3] = w3][i]; o)
i++;

} )

} )

Ecuacion 1-3: Andlisis asintético del MECIB-AES

O(NK) + 0(4) + O(NK) + O(Nk) + 0 ((0(5)+°(4)+R"Z’]ZD-KEY-C"””T) +0 (ﬁ) + 0(4)) +

0 (numRounds (0 (BC(0(4) + 0(4))))))

0(5+4)+ROUND_KEY_COUNT

3x0(k) +0(4) +0 ((( . )+0 (E) + 0(4)) +0 (numRounds (0(36(0(4 +

)

3x0(k)+0 (((—ROUND‘KEY‘COUNT) +0 (E)) + 0(numRounds)>

0 ( ( (ROUND_KEY_COUNT

T )) + 0(numRounds)>

Donde ROUND_KEY_COUNT y numRounds son valores constantes y pequefios por lo tanto
se desprecian quedando asi:

0 ((k) +0(k)) = 0(k)

Una vez realizados los céalculos necesarios para encontrar la complejidad de las modificaciones
realizadas e implementadas al algoritmo MECIB-AES podemos reducir la funcion principal:
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O(Mix-Key) + O(AddRoundkey) + O(Nr(O(SubBytes) + O(Mix-Shift) + O(Move-C) +

O(AddRoundKey))) + O(SubBytes) + O(Mix-Shift) + O(ShiftRows) + O(AddRoundKey).

O(k) + O(k) + O(NT(O(K) + O(K) + O(K) + O(k))) + O(k) + O(k) + O(k) + O(k) = O(k)

El resultado es O(nxk), el anélisis asintdtico correspondiente a cada algoritmo es igual, por lo

tanto, se comprobd los recursos utilizados por el algoritmo AES y MECIB-AES.

Tabla 1-3. Uso de memoria por parte del algoritmo AES y MECIB-AES.

Archivo Tamafo AES (Bytes) | Tamafio MECIB-AES (Bytes) | [AES]- [MECIB-AES]
1 722 719 3
2 410 407 3
3 754 744 10
4 1960 1937 23
5 648 630 18
6 576 578 -2
7 292 293 -1
8 345 357 -12
9 269 262 7

10 527 525 2
11 402 398 4
12 745 743 2
13 474 474 0
14 218 206 12
15 312 323 -11
16 332 332 0
17 210 219 -9
18 298 298 0
19 460 477 -17
20 204 161 43
21 466 450 16
22 147 144 3
23 377 374 3
24 119 126 -7
25 217 220 -3
26 372 392 -20
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27 183 185 -2
28 316 304 12
29 484 482 2
30 282 298 -16
31 996 1024 -28
32 422 414

33 146 142

34 442 435 7
35 645 662 -17
36 599 587 12
37 515 484 31
38 626 633 -7
39 2020 2005 15
40 2507 2539 -32
41 870 882 -12
42 278 291 -13

Realizado por: Raza C., 2019

Cuya media del algoritmo AES es: 552.07 y del MECIB-AES es: 551.33.
Ecuacion 2-3: Regla de 3 simple

X=(a*b)/c
X=(551.33*100) / 552.07

X=199.87 %

Considerandose asi que el uso de memoria es igual para los dos algoritmos en un porcentaje del
99.18% vy diferente en 0,13%.

Para comprobar el uso del tiempo utilizaremos la complejidad encontrada ponderando valores.

Ecuacion 3-3. Complejidad del Algoritmo AES y MECIB-AES

0 (nxk)
Valores (128; 3,7, 9, 13, 15, 19)
AES MECIB-AES
O (128*3) = 384 O (128*3) = 384
O (128*7) = 896 O (128*7) = 896
O (128*9) = 1152 O (128*9) = 1152
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O (128*13) = 1664 O (128*13) = 1664
O (128*15) = 1920 O (128*15) = 1920

O (128*19) = 2432 O (128*19) = 2432

Reemplazando en la formula de la complejidad da como resultado obteniendo asi un valor igual
para los dos algoritmos.

Con estos célculos realizados se realiza la comprobacion de las igualdades en las complejidades
del algoritmo siendo la implementacién viable para ser utilizada.

3.2 MEDICION DE ENTROPIA

La investigacion necesaria para la medicién y desarrollo de esta prueba se la puede encontrar en
el Capitulo 1 (2.5.1 Entropia) y también se utiliza el software CrypTool. Una vez cifrado todos
los archivos con los dos algoritmos diferentes se procedera a medir la entropia en cada uno de
ellos, por los tanto, definimos el alfabeto a utilizar como se ve en la Figura 2-3.

Opci de Text i
pCIOnE‘S [ = (8] 5

Opciones de Formato

Iv Mantener caracteres no presentes en el alfabeta

M aypdsculazMinisculas

[ Sies posible, mantener el formato de maydsculas/mindsculas al
cifrar/dezcifrar

[v Distinguir entre maydsculas p mindsculas

Definir el alfabeta wtiizado en los textos cifrados
v Letraz Maylsculas W Letras Mindsculas
[v E:pacios v Puntuacidn

[v Mumeros v Digresis

Alfabeto a uzar [98 caracteres):
|.f3.BEDEFGHIJKLMNDF'E!F|STUWahcdefghiiklmnapqrstww:-:yz )

Fichero de referencia para laz aplicaciones estadisticas

C:\Program Files [<B6\CrepT ool\vreferencehgenesis-es. txt E marminar. .

Archiva de referencia en espafiol -

Aplicar Walorez por defecto | Cancelar ‘

Figura 2-3. Definicion del alfabeto de CrypTool.
Realizado por: Raza C., 2019
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Con los datos encontrados realizamos la Figura 3-3 que nos permite realizar el analisis estadistico

de diferencias de medias.

. _ ENTROPIA
Cifrado AES Cifrado MECIB-AES
Nombre del Archivo | Nombre del Archivo | AES (Advanced | MECIB-AES

Encryption Standard) | (Modificacion del AES)

(bits/caracter) (bits/caracter)
Prueba 1 Prueba m 1 6,08 6,07
Prueba 2 Prueba m 2 5,65 5,79
Prueba 3 Prueba m 3 5,99 6,11
Prueba 4 Prueba m 4 6,38 6,32
Prueba 5 Prueba m 5 6,02 6,10
Prueba 6 Prueba m 6 6,04 5,98
Prueba 7 Prueba m 7 5,44 5,45
Prueba 8 Prueba m 8 5,46 5,30
Prueba 9 Prueba m 9 5,33 5,27
Prueba 10 Prueba m 10 5,92 6,02
Prueba 11 Prueba m 11 5,95 5,94
Prueba 12 Prueba m 12 6,11 6,15
Prueba 13 Prueba m 13 5,75 5,83
Prueba 14 Prueba m 14 5,20 5,39
Prueba 15 Prueba m 15 5,42 5,43
Prueba 16 Prueba m 16 5,55 5,54
Prueba 17 Prueba m 17 5,17 5,44
Prueba 18 Prueba m 18 541 5,21
Prueba 19 Prueba m 19 6,04 5,78
Prueba 20 Prueba m 20 5,16 5,22
Prueba 21 Prueba m 21 5,75 5,67
Prueba 22 Prueba m 22 4,75 4,73
Prueba 23 Prueba m 23 5,54 5,32
Prueba 24 Prueba m 24 4.62 4,70
Prueba 25 Prueba m 25 5,09 5,16
Prueba 26 Prueba m 26 5,78 5,83
Prueba 27 Prueba m 27 5,12 5,28
Prueba 28 Prueba m 28 5,28 5,40
Prueba 29 Prueba m 29 5,69 5,87
Prueba 30 Prueba m 30 5,47 5,45
Prueba 31 Prueba m 31 6,27 6,17
Prueba 32 Prueba m 32 5,72 5,61
Prueba 33 Prueba m 33 4,59 4,46
Prueba 34 Prueba m 34 5,73 571
Prueba 35 Prueba m 35 6,07 6,01
Prueba_36 Prueba m 36 5,84 5,91
Prueba 37 Prueba m 37 5,83 5,90
Prueba 38 Prueba m 38 6,04 5,95
Prueba 39 Prueba m 39 6,35 6,36
Prueba 40 Prueba_ m 40 6,39 6,42
Prueba 41 Prueba m 41 6,23 5,97
Prueba 42 Prueba m 42 5,49 5,46

Figura 3-3 Medicion de Entropia al AES y MECIB-AES.
Realizado por: Raza C., 2019
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Para comprobar que las mediciones realizadas y su discrepancia no son casualidades utilizaremos
una distribucion normal de diferencia de medias para saber si los datos obtenidos en la medicion

de la entropia son correctos se utiliza la Ecuacién 1-2.

Zz()_(_y)_(UX_Uy)

2 2
oz 1oy
nx ny

% = 5,65976 o2 = 0,45858

¥ = 5,65905 o2 = 0,44824

7 - (5,65976 — 5,65905) — (50 — 50)

\/0,45858§ +0,448242
100 100

Z =10,01107

Utilizando un nivel de confianza del 95%, error del 5% y un nivel de significacion del 5% en la
tabla de la distribucion normal nos da un valor de Z (o.05) = 1,645 y nuestro Z = 0,01107.

Region de Aceptacion

1,96 00,01107 1,96

Figura 4-3. Z calculado versus Z de la tabla de distribucion normal.
Realizado por: Raza C., 2019

Dando como resultado que la entropia del MECIB-AES es mayor a la del algoritmo AES.
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3.3 ANALISIS DE FRECUENCIAS

En el andlisis de frecuencias dada la diversidad de pruebas que se pueden realizar se optd por:
Histograma, Diagrama, Trigrama y 4-Grama, los mismos que se encuentran dentro del analisis de
N-gramas realizado en el programa CrypTool para profundizar en el tema se aconseja revisar el
Capitulo Il (2.5.2 Andlisis de Frecuencias).

Concluida la medicion se realizé una tabla donde se observan la cantidad de caracteres que forman
parte de los distintos andlisis; se utilizd el alfabeto de la Figura 2-3., cabe recalcar que en el
andlisis del histograma se tomdé como resultado final la cantidad de caracteres que mayor
frecuencia poseian en el texto cifrado tal y como se observa en la Figura 5-3.

r b
Lista de N-Gramas de prueba_1 @
Seleceidn e | Secugncia de .. | Frequencia en... | Frecuencia |

{* Histagrama [75) 5 4 e i
(" Digrama [59] 3 o 2.4845 4
: 4 24845 4
(™ Trigrama [24) 5 T 2 4945 4
[ 4 -grama [12) B § 24845 4
7 # 1.8634 3
a8 $ 1.8634 3
Mostrar los |26 3 [ 1.8634 3
M-gramaz még comunes :IHD D ::ggg: g
[valores permitidos: 1-6000) 12 c 1864 3
13 : 1.8634 3
Dpciones de Testo :Ilé |B ::ggg: g
16 k 1.8634 3
17 T 1.8634 3
18 Y 1.8634 3
) 14 Y 1.8634 3
Calcular lizta 2 z 1 853 3
21 [ 1.8634 3
; 22 | 1.8634 3
Guardar lista ek b 1.8634 K]
24 f 1.8634 3
28 p 1.8634 3
Cerar 26 q 1.8634 3

Figura 5-3. Lista de N-Gramas de prueba_1.

Realizado por: Raza C., 2019

Obteniendo asi la Figura 6-3.
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FRECUENCIAS DEL ALGORITMO AES

FRECUENCIAS DEL ALGORITMO MECIB-AES

AR. HIST. DIAG. TRIG. 4-G. AR. HIST. DIAG. TRIG. 4-G.
1 76 58 24 12 1 80 64 31 17
2 56 37 16 9 2 62 42 15 6
3 76 49 19 7 3 79 70 29 11
4 91 155 54 18 4 90 173 65 22
5 74 43 15 5 5 79 73 32 16
6 75 52 19 8 6 73 53 17 3
7 50 26 12 4 7 48 17 4 1
8 49 24 11 5 8 43 15 3 0
9 44 24 9 4 9 43 18 7 2

10 67 36 7 1 10 75 47 15 4
11 68 39 9 2 11 68 39 16 7
12 78 55 23 10 12 81 58 15 4
13 62 37 9 2 13 66 38 10 1
14 40 13 3 2 14 45 19 7 1
15 48 25 13 6 15 48 24 8 1
16 52 26 10 0 16 53 32 8 3
17 40 21 8 2 17 46 23 12 6
18 46 17 3 0 18 41 17 3 0
19 75 51 23 12 19 64 41 15 5
20 37 12 3 1 20 40 26 14 8
21 61 39 13 4 21 59 39 14 1
22 28 10 3 1 22 28 14 4 1
23 51 21 11 4 23 45 18 3 0
24 26 9 2 0 24 27 7 3 1
25 37 15 5 1 25 38 21 10 5
26 62 43 21 10 26 63 30 8 3
27 39 22 11 6 27 42 20 6 3
28 45 20 8 3 28 47 21 6 1
29 60 42 17 29 65 30 9 1
30 51 28 8 30 47 17 6 3
31 85 96 35 14 31 85 7 27 10
32 58 28 10 1 32 57 31 13 6
33 25 5 1 0 33 25 12 7 5
34 59 30 10 4 34 61 40 22 10
35 77 58 22 7 35 70 55 24 8
36 66 35 6 1 36 70 55 24 8
37 64 31 8 2 37 68 52 23 8
38 7 58 24 9 38 72 49 15 5
39 92 149 36 7 39 92 161 59 23
40 92 216 89 32 40 92 211 75 27
41 86 69 23 8 41 75 50 15 1
42 50 34 13 5 42 48 25 6 1

Figura 6-3. Analisis de frecuencias en AES y MECIB-AES.

Realizado por: Raza C., 2019
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Para el analisis de los datos obtenidos se realizé graficos de barras con los cuales compararemos

los diferentes resultados.

v’ Histograma

Histograma del AES, Figura 7-3.

HISTOGRAMA - AES
100

12345678 91011121314151617181920212223242526272825303132333435363738353404142

8 5 83

Figura 7-3. Histograma del algoritmo AES.
Realizado por: Raza C., 2019

Histograma del MECIB-AES, Figura 8-3.

HISTOGRAMA MECIB-AES

100
80
60
40
- SRt
]

1234567 389101112131415161718192021222324252627282930313233343536373835404142

Figura 8-3. Histograma del algoritmo MECIB-AES.
Realizado por: Raza C., 2019

Histograma AES vs MECIB-AES, Figura 9-3.
HISTOGRAMA

12345678 95101112131415161718152021222324252627282930313233343536373835404142

100
B0
60
40
20

0

HHISTOGRAMA AES ~ mHISTOGRAMA MECIB-AES

Figura 9-3. Histograma del algoritmo AES vs MECIB-AES.
Realizado por: Raza C., 2019
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Como resultado final podemos observar los dos histogramas los mismos que presentan
variaciones no significativas, por lo tanto, el andlisis realizado por medio del histograma no
presenta valores maximos 0 minimos alternadamente que ayuden a realizar un ataque, debido a
gue menos caracteres y su frecuencia ayudaran a tener una idea clara para descifrar el mensaje,
se puede comprobar que el tamafio de los caracteres no posee relacion directa entre archivos,
obteniendo asi una distribucion normal, por ejemplo, tomando en consideracién los 8 primeros
valores obtenidos se observa una relacion con una distribucion teérica normal debido a la forma

acampanada de los datos.

v Diagrama

Diagrama del AES, Figura 10-3.

DIAGRAMA - AES

250
200
150
100

50
0 ||| |||||||||.II|||.|.|.|||||I|I.I||II‘||I

1 3 5 7 9 11 13 15 17 15 21 23 25 27 25 31 33 35 37 39 41

Figura 10-3. Diagrama del algoritmo AES
Realizado por: Raza C., 2019

Diagrama del MECIB-AES, Figura 11-3.

DIAGRAMA - MECIB-AES
250

200
150

100

> il |
0 | |||||||||I|I||I|||.I|II|| ||||||I |I

1 3 5 7 5 11 13 15 17 1% 21 23 25 27 29 31 33 35 37 39 41

Figura 11-3. Diagrama del algoritmo MECIB-AES
Realizado por: Raza C., 2019
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Diagrama del AES vs MECIB-AES, Figura 12-3.

DIAGRAMA

250
200
150
100

50
0 ||I|||“|||||||.||I|||||II.||||I||-||.|I..n..||||n||||||||,|||“|||| ||I
1 3 5 7 9 11 13 15 17 19 21 23 25 27 29 31 33 35 37 39 41

B DIAGRAMA AES  mDIAGRAMA MECIB-AES

Figura 12-3. Diagrama del algoritmo AES vs MECIB-AES
Realizado por: Raza C., 2019

El analisis de los distintos diagramas presentes en cada archivo cifrado nos da como resultado que
poseen en su mayoria menos de 50 diagramas, ademas encontramos valores muy altos en
comparacion a otros archivos lo cual puede deberse a el tamafio del archivo cifrado, pero al
comparar los dos algoritmos la relacion de diferencia entre el MECIB-AES y AES no es grande,
pero se debe tomar en cuenta que mas del 50 % de los archivos poseen menos o igual diagramas
y estos pertenecen al MECIB-AES.

v’ Trigrama

Trigrama del AES, Figura 13-3.

TRIGRAMA - AES

100
50
30
70
60
50
40

L]
(=]

5 8 11 13 15 17 15 21 23 25 27 29 31 33 35 37 39 41

Figura 13-3. Trigrama del algoritmo AES
Realizado por: Raza C., 2019
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Trigrama del MECIB-AES, Figura 14-3.

TRIGRAMA - MECIB-AES

80
70
60
50
40
30

: i il
10

1 3 5 7 9% 11 13 15 17 1% 21 23 25 27 29 31 33 35 37 39 41

Figura 14-3. Trigrama del algoritmo MECIB-AES
Realizado por: Raza C., 2019

Trigrama del AES vs MECIB-AES, Figura 15-3.

TRIGRAMA

|||||.|Hinhi Lt abuabalid ||||| I

5 7 11 15 15 17 1% 21 23 25 27 29 31 33 35 37 39 41

B TRIGRAMAAES  ® TRIGRAMA MECIE-AES

Figura 15-3. Trigrama del algoritmo AES vs MECIB-AES
Realizado por: Raza C., 2019

La cantidad de trigramas presentes en los archivos posee valores aleatorios los cuales se
encuentran concentrados mayormente por debajo de los 20 aunque si existe picos altos lo
cual nos permite tomar en consideracion el tamafio del texto cifrado, la diferencia de
valores en los algoritmos es notoria a favor del MECIB-AES lo cual no quiere decir que
pueda ser descifrado el mensaje, pero podemos tomar como antecedente durante futuros

analisis.
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v' 4-Grama

4-Grama del AES, Figura 16-3.

35
30
25
20

4-GRAMA AES

3 5 7 9 11 13 15 17 19 21 23 25 27 29 31 33 35 37 3¢ 41

Figura 16-3. 4-Grama del algoritmo AES
Realizado por: Raza C., 2019

4-Grama del MECIB-AES, Figura 17-3.

4-GRAMA MECIB-AES

11 13 15 17 1% 21 23 25 27 2% 21 33 35 37 329 41

Figura 17-3. 4-Grama del algoritmo MECIB-AES
Realizado por: Raza C., 2019

4-Grama del AES vs MECIB-AES, Figura 18-3.

iii‘]Lllhl'L..lnl bl

4 - GRAMA

1 13 15 17 15 21 23 25 27 25 31 33 35 37 39 41

W4-GRAMA AES  m4-GRAMA MECIB-AES

Figura 18-3. 4-Grama del algoritmo AES vs MECIB-AES
Realizado por: Raza C., 2019

Los 4-Gramas estan por debajo de los 5 por parrafo en la mayor parte de los archivos,

pero la relacion de diferencias entre los algoritmos no es muy grande para considerar uno

de los algoritmos como superior.
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3.4 MEDICION DE AUTOCORRELACION

Tomando en cuenta la explicacion en el Capitulo 11 (2.5.3 Autocorrelacién), y basandonos en
la similitud de secciones se registro los valores méximos como se puede observar en la Figura
19-3

ARCHIVO CONCORDANCIA MAXIMA DE CONCORDANCIA MAXIMA DE SECCIONES EN
SECCIONES EN EL AES (u) EL MECIB-AES (u)
1 4 6
2 3 4
3 5 5
4 10 10
5 6 5
6 4 4
7 3 3
8 3 2
9 2 2
10 3 5
11 3 3
12 5 6
13 4 4
14 2 3
15 3 2
16 3 4
17 2 1
18 2 5
19 4 4
20 1 2
21 4 4
22 1 1
23 2 5
24 3 1
25 1 3
26 3 2
27 2 2
28 3 3
29 4 3
30 3 2
31 6 8
32 3 4
33 1 4
34 4 4
35 4 5
36 4 4
37 3 4
38 5 4
39 11 10
40 14 12
41 6 7
42 3 3

Figura 19-3. Autocorrelacion de AES y MECIB-AES
Realizado por: Raza C., 2019
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Autocorrelacion del AES, Figura 20-3.

AUTOCORRELACION AES

16
14
12
10

7 9 11 13 15 17 19 21 23 25 27 29 31 33 35 37 35 41

LT LS A O = (I )

Figura 20-3. Autocorrelacion del algoritmo AES
Realizado por: Raza C., 2019

Autocorrelacion del MECIB-AES, Figura 21-3.

AUTOCORRELACION MECIB-AES

2

B

2I I| NIRRT
. 11 1111

7 9 11 13 13 17 19 21 23 25 27 29 31 33 35 37 39 41

Figura 21-3. Autocorrelacion del algoritmo MECIB-AES
Realizado por: Raza C., 2019

Autocorrelacion del AES vs MECIB-AES, Figura 22-3.

AUTOCORRELACION

16
14
12

=T L

S 11 13 15 17 19 21 23 25 27 29 31 33 35 37 3% 41

= CONCORDANCIA MAXIMA DE SECCIONES EN EL AES
B CONCORDANCIA MAXIMA DE SECCIONES EN EL MECIB-AES

Figura 22-3. Autocorrelacion del algoritmo AES vs MECIB-AES
Realizado por: Raza C., 2019
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La concordancia de secciones es variable, pero en la mayor parte de los archivos se
mantiene bajo el valor de 6 aunque también se encuentran valores muy pequefios y picos
grandes, se puede observar que la diferencia entre los algoritmos es notoria para el
MECIB-AES poseyendo mayor similitud.

3.5 MEDICION DEL ANALISIS DE FUERZA BRUTA

La medicidn realizada a los archivos cifrados con la utilizacion del programa CrypTool
se observa en la Figura 24-3, la cual nos permite comparar el tiempo en afios que seria
necesario para romper la seguridad que brindan los dos algoritmos utilizados, si se desea
profundizar sobre como actla y funciona un taque de fuerza bruta revise el CAPITULO

I1 (2.5.4 Fuerza Bruta), el diccionario que se utiliz se observa en la Figura 23-3.

<
Opciones de Anilisis et S|
Opciones de Salida para los Andliziz Automaticos
Cézar “Wigensre, XOR. Suma
¥ Clave Dbtenida [v Clave Obtenida
v Conelacidn v Longitud de la Clave Obtenida
v Hiztogramas v Autocorelacion

[ tostrar andlisis del cifrada

Opciones para el Analisiz de Vigneré segin Schroedel

[T Logueo extensivo

Diccionario: C:%Frogram Files [=86])%CrypT oolwords'yige Buscar,..

Archivo de Digrama: |C:%Program Files [x86)5CrypT colwardshige Buscar...
Archivo de Trigrama: [C:5Program Files (#86)5CrepT oolvwordshhige Bussar..

Opciones para el Ataque de Fuerza-Bruta contra Cifrado Simétrico kM oderno
Wer Ment: Andliziz / Cifrado Simétrica [maoderna)

Mumero de bytes para el test de entropia; |128

Alfabeto ezperado para el texto claro:
* Todos los 256 caracteres
" Caracteres imprmibles [ASCI 32 - 256]

" Caracteres definidos en el mend: Dpciones --> Opciones de Texto

Aplicar | “alores por defecto | Cancelar |

Figura 23-3. Definicion del alfabeto para analisis de fuerza bruta.
Realizado por: Raza C., 2019
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FUERZA BRUTA
ARCHIVO AES (afios) MECIB-AES (afios)
1 3,40E+25 3,60E+25
2 3,80E+25 4,00E+25
3 3,50E+25 4,10E+25
4 4,90E+25 5,00E+25
5 3,50E+25 4,90E+25
6 4,50E+25 4,40E+25
7 3,70E+25 3,70E+25
8 3,90E+25 3,50E+25
9 3,40E+25 3,50E+25
10 3,90E+25 3,50E+25
11 3,60E+25 3,80E+25
12 4,30E+25 4,10E+25
13 3,70E+25 4,00E+25
14 4,40E+25 4,40E+25
15 4,10E+25 4,20E+25
16 5,20E+25 5,50E+25
17 3,80E+25 4,00E+25
18 3,60E+25 4,00E+25
19 3,50E+25 3,70E+25
20 4,60E+25 4,40E+25
21 3,60E+25 4,10E+25
22 4,70E+25 4,70E+25
23 3,90E+25 4,20E+25
24 4,20E+25 4,20E+25
25 4,20E+25 4,20E+25
26 3,50E+25 3,60E+25
27 4,70E+25 4,70E+25
28 4,50E+25 4,60E+25
29 4,60E+25 4,60E+25
30 3,70E+25 4,40E+25
31 4,10E+25 3,80E+25
32 4,00E+25 4,10E+25
33 4,30E+25 4,20E+25
34 4,60E+25 4,20E+25
35 4,10E+25 4,10E+25
36 4,30E+25 4,90E+25
37 4,90E+25 4,50E+25
38 3,70E+25 4,50E+25
39 5,40E+25 5,30E+25
40 4,90E+25 4,40E+25
41 4,40E+25 4,30E+25
42 4,10E+25 4,20E+25

Figura 24-3. Fuerza Bruta de AES y MECIB-AES.

Realizado por: Raza C., 2019
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Fuerza Bruta del AES, Figura 25-3.

FUERZA BRUTA AES

6,00E+25

5,00E+25
4,00E425 /AAMW/\/\
3,00E+25
2,00E+25

1,00E+25

0,00E+00
1 3 5 7 9111315171921 23252729313335373%941

Figura 25-3. Fuerza Bruta del algoritmo AES
Realizado por: Raza C., 2019

Fuerza Bruta del MECIB-AES, Figura 26-3.

MECIB-AES

6,00E+25

5,00E+25 W
4,00E+25
3,00E+25
2,00E+25

1,00E+25

0,00E+00
1 3 5 7 9111315171921 23252729313335373341

Figura 26-3. Fuerza Bruta del algoritmo MECIB-AES
Realizado por: Raza C., 2019

Fuerza Bruta del AES vs MECIB-AES, Figura 27-3.

FUERZA BRUTA
6,00E+25
5,00E+25
3,00E+25
2,00E+25

1,00E+25

0,00E+00
1 3 5 7 9 11 13 15 17 19 21 23 25 27 29 31 33 35 37 39 41

. AES e VIECIB-AES

Figura 27-3. Fuerza Bruta del algoritmo AES vs MECIB-AES
Realizado por: Raza C., 2019
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El algoritmo AES tarda un tiempo exuberante para poder ser descifrado, por lo tanto, el MECIB-
AES debe ser igual o superar ese tiempo y asi lograr ser considerado un algoritmo viable; el
analisis de la fuerza bruta, donde se toma en consideracién el tiempo, asi como las posibles
combinaciones de contrasefias, dio como resultado segun sus medias Xa= 4,14E+25 y Xm=
4,24E+25 respectivamente, un aumento del 2,47% equivalente a 1,05E+24 afios a favor del
MECIB-AES.

3.6 ANALISIS DE TRAFICO

Se realizd un enlace punto a punto, mediante el cual se envi6 informacion cifrada con las dos
aplicaciones (AES y MECIB_AES) y con la ayuda del software Wireshark se capturo el trafico y
se procedio a su analisis.

Escenario: Dos computadoras conectadas por medio de un cable UTP con tasa de transferencia
de 100 Mbps.

CABLE UTP

EMISOR RECEPTOR

Figura 28-3. Escenario para andlisis de Tréafico
Realizado por: Raza, C. 2019

Los archivos de igual texto fueron cifrados con diferente algoritmo como se muestra en la Tabla
11-2; se enviaron 42 archivos por medio del enlace punto a punto obteniendo asi la tasa de
transferencia y latencia para ser comparada como se observa a continuacion.

Display
Display filter: smb2

Ignored packets: 0 (0.000%)

Traffic 4 Captured 4 Displayed 4 Displayed % 4 Marked 4 Marked % 4
Packets 681 646 94.560% 0 0.000%
Between first and last packet 6966 sec | 5.000 sec

Forg, packets/sec 87.761 126697

Avvg, packet size 266 bytes 261 bytes

Bytes 151412 168798 93.047% 0 0.000%
Hovg, bytes/sec 26042605 33105671

Forg. MBit/zec 0.208 0.265

Figura 29-3. Resumen de trafico capturado usando el algoritmo AES

Realizado por: Raza, C. 2019
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Display

Display filter: none

Ignored packets: 0 (0.000%
Traffic 1 Captured 4 Displayed 4 Displayed % 4 Marked 4 Marked % 4
Packets 664 bod 100.000%: 0 0.000%
Between first and last packet 3.992 sec
Porg. packets/sec 166.331
Povg. packet size 260 bytes
Bytes 178589 178589 100.000%: 0 0.000%
Aovg, bytes/sec 44736.354
HAorg. MBit/sec 0.358

Figura 30-3. Resumen de trafico capturado usando el algoritmo MECIB-AES

Realizado por: Raza, C. 2019

Dando asi:

Tasa de transferencia (AES): 6,966

Tasa de transferencia (MECIB-AES): 3,992
Latencia (AES): 0,208

Latencia (MECIB-AES): 0,358

Utilizando la Ecuacién 2-3:
X=(a*b)/c X=(a*b)/c
X1=57.31% Xts=58.1%

Por lo tanto, notamos un aumento en la tasa de transferencia y una disminucién de la latencia en
mas del 50% al enviar 42 archivos conjuntamente, siendo esta la razon por la cual se ha capturado
el trafico del envio de un solo archivo para corroborar la informacién obtenida como se encuentra
en la Tabla 2-3.

Tabla 2-3. Caracteristicas de los archivos Prueba 3y Prueba_m_3.

Nombre Cifrado Tamarnio
Prueba_3 AES 754 bytes
Prueba_m 3 | MECIB-AES 744 bytes

Realizado por: Raza, C. 2019
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Al capturar el trafico se observo la presencia del protocolo SMB2, dado que es el protocolo
utilizado para la transferencia de archivos entre Windows como se muestra en la Figura 31-3 y
Figura 32-3.

A 2= morrat pcapng e —

[ Fite:

Edit View Go Capture Analyze Statistics Telephony Wireless Tools  Help
dm i@ BREQe==F IEF = Qaaan
(W] 2poly a display fiter .. <Ctrl-/> [ =
No. Time Destination Protocol  Length  Info
. 1.929533 ::2d8d:6af8:cdol. fedd::d95:f92d:e5c5:.. SMBZ 398 Create Request File: Public\Prueballprueba 3.txt
. 1.938123 da5:fa2d:e5c5:. fed@::2d8d:6af8:cddl. SMB2 176 Notify Response
- 1.930241 ::d95:f92d:e5c5:.. fed@::2d8d:6af8:cdel.. SMB2 486 Create Response File: Public\Prueballprueba 3.txt
- 1.930631 2d8d:6af8:cdel. fese::d95:fo2d:esc Tcp 74 61930 > 445 [ACK] Seq=965 Ack=1120 Win=256 Len=@
- 1.938632 2d8d:6af8:cdel.. fedd::d95:f92d:e5c5:.. SMB2 174 Notify Request
- 1.938992 ::d95:f92d:e5c5:.. fedd::2d8d:6af8:cdel.. SMB2 151 Notify Response, Error: STATUS_PENDING
- 1.931223 2d8d:6af8:cd@l.. fedd::d95:f92d:e5¢c5:.. SMB2 295 GetInfo Request FS_INFO/FileFsVolumeInformation File: Public\Pruebal\prueba_3.txt;GetInfo
- 1.931438 d95:f92d:e5c5:.. fedad:: SMB2 270 GetInfo Response;GetInfo Response
- 1.931745 2d8d:6af8:cddl.. fedad:: TCP 74 61938 -+ 445 [ACK] Seq=1286 Ack=1393 Win=255 Len=@
. 1.932078 2d8d:6af8:cdel.. fedo:: s5MB2 182 SetInfo Request FILE INFO/SMB2 FILE ENDOFFILE INFO File: Public\Prueba
. 1.932297 da5:fa2d:e5c5:. fedd:: SMB2 144 SetInfo Response
- 1.933094 2d8d:6af8:cdel. fese::d95:f92d:e5c5:.. SMB2 944 Write Request Len:754 Off:@ File: Public\Prueballprueba 3.txt
- 1.933261 ::d95:f92d:e5c5:.. fed@::2d8d:6af8:cdel.. SMB2 158 Write Respense
< i
> Frame 32: 182 bytes on wire (1456 bits), 182 bytes captured (1456 bits) on interface 8
> Ethernet II, Src: Dell_@b:16:cd (34:e6:d7:@b:16:cd), Dst: HewlettP 9e:5b:8d (98:4b:el:9e:5hb:8d)
> Internet Protocol Version 6, Src: fe8@::2d8d:6afB:cd@1:3f2c, Dst: feB@::d95:f92d:e5¢5:c29%
> |Transmission Control Protocol, Src Port: 61938, Dst Port: 445, Seq: 1286, Ack: 1393, Len: 188
> NetBIOS Session Service
> SMB2 (Server Message Block Protocel version 2)

Figura 31-3. Tréafico Capturado de Prueba_3
Realizado por: Raza, C. 2019

| alb B I ANy

- .y -
File Edit View Go Capture Analyre Statistics Telephony Wireless Tools Help
4 @ Res=F IEE Qaaar
[N apoly  display fiter _ <Ctrl-f> = -
No.  Time Source Destination Protocol  Length  Info
.481395 192.168.1.2 192.168.1.1 SMB2 386 Create Response File: Public\Prueballprueba_m_3.txt
.481463 192.168.1.2 192.168.1.1 SMB2 156 Notify Response
.481841 192.168.1.1 192.168.1.2 Tcp 66 58862 » 445 [ACK] Seq=1873 Ack=1197 Win=256 Len=@
.482574 192.168.1.1 192.168.1.2 SMB2 275 GetInfo Request FS_INFO/FileFsVolumeInformation File: Public\Prueballprueba_m_3.txt;GetInfo R
.482781 192.168.1.2 192.168.1.1 SMB2 258 GetInfo Response;GetInfo Response
.483337 192.168.1.1 192.168.1.2 SMB2 162 SetInfo Request FILE_INFO/SMB2_FILE_ENDOFFILE_INFO File: Public\Pruebal
.483613 192.168.1.2 192.168.1.1 SMB2 124 SetInfo Response
.484510 192.168.1.1 192.168.1.2 SMB2 914 Write Request Len:744 Off:@ File: Public\Prueballprueba m 3.txt
.484741 192.168.1.2 192.168.1.1 SMB2 138 Write Response
.485328 192.168.1.1 192.168.1.2 SMB2 194 SetInfo Request FILE_INFO/SMB2_FILE_BASIC_INFO File: Public\Prueballprueba_m 3.txt
.485548 192.168.1.2 192.168.1.1 SMB2 124 SetInfo Response
.494379 192.168.1.1 192.168.1.2 SMB2 162 GetInfo Request FILE_INFO/SMB2Z_FILE_NETWORK_OPEN_INFO File: Public\Prueballprueba m_3.txt
.494525 192.168.1.2 192.168.1.1 SMB2 186 GetInfo Response
ol m
b Frame 1: 54 bytes on wire (432 bits), 54 bytes captured (432 bits) on interface 8
> Ethernet II, Src: HewlettP 9e:5b:8d (98:4b:el:9e:Sb:8d), Dst: Dell @b:16:cd (34:e6:d7:8b:16:cd)
b Internet Protocol Version 4, Src: 192.168.1.2, Dst: 192.168.1.1
b Transmission Control Protocol, Src Port: 54912, Dst Port: 2869, Seq: 1, Ack: 1, Len: @

Figura 32-3. Tréfico Capturado de Prueba_m_3
Realizado por: Raza, C. 2019

Se procedi6 a realizar un resumen de todo el trafico capturado obteniendo asi lo visualizado en la
Figura 33-3 y Figura 34-3.
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Display

Display filter: smb2Z

Ignored packets: 0 (0.000%)
Traffic 1 Captured 4 Displayed 4 Displayed % 4 Marked 4 Marked % 4
Packets 58 Ef] 63.793% 0 0.000%

Between first and last packet 6.204 sec 0,032 sec

Figura 34-3. Resumen de Trafico de Prueba_m_3
Realizado por: Raza, C. 2019

Avg. packets/sec 9.349 1147.569
A, packet size 198 bytes 258 bytes
Bytes 11502 0544 82977% 0 0.000%
|| Avg. bytes/sec 1854070 296010866
| Avg. MBit/sec 0,015 2.368 I
Figura 33-3. Resumen de Trafico de Prueba_3
Realizado por: Raza, C. 2019
Display |
Display filter: smb2
: Ignored packets: 0 (0.000%) '
Il Traffic 4 Captured 4 Displayed 4 Displayed % 4 Marked 4 Marked 3 4 I
Il Packets 47 40 85.106% 0 0.000% |
: ,
Avg. packets/sec 13.257 19,882
Avg. packet size 209 bytes 234 bytes
Bytes 9801 9379 95,694 % 0 0.000%
Avg. bytes/sec 2764552 4661.753
Avg. MBit/sec 0.022 0.037

Consecuentemente a lo observado se realizé la Tabla 3-3, donde se constata claramente la tasa
de transferencia y latencia.

Tabla 3-3. Tasa de Transferencia y Latencia.

Archivo Tamafo | Latencia Tasa de Transferencia | Promedio Paquetes/sec.
Prueba_3 754 bytes | 6,204 sec. 0,015 Mbit/sec. 9,349
Prueba m 3 | 744 bytes | 3,545 sec. 0,022 Mbit/sec. 13,257

Realizado por: Raza, C. 2019

Utilizando la Ecuacién 2-3, tenemos los siguientes resultados:

X=(a*b)/c

X= (3,545%100) / 6,204
X= 43,19%

109

X= (0,015*100) / 0,022
X=31,82%



Haciendo uso de la ecuacién 2-3, se nota una disminucion del 43,19 % en Latencia y un aumento
del 31,82 % Tasa de Transferencia. Como se pudo constatar el aumento en la tasa de transferencia
y la disminucidn de latencia corroboran los datos anteriores.

DISCUSION DE RESULTADOS

Tomando como base al algoritmo Advanced Encryption Standard o AES por sus siglas, las

modificaciones realizadas a este algoritmo nos ayudan a medir la seguridad que brindan a la

informacién cifrada. Dado el andlisis realizado a todo el algoritmo se filtraron diferentes

modificaciones como se explica a continuacion en la Tabla 3-3:

Tabla 3-3. Posibles Modificaciones al algoritmo AES

Funcion Modificacion Resultado Valor
AddRoundKey Cambiar posiciones de las filas Cambio de variables al 0
descifrar.
SubBytes Utilizar una tabla S-Box diferente | Dificultad al encontrar la 0
S-Box inversa.
ShiftRows Utilizacion de un vector y | Se obtuvo un aumento en
modificacion de columnas. el andlisis de entropia. 1
MixColumns Se cambié la posicién en la cual se | Encontr6 variaciones en la 1
ejecutd la operacion entropia e Histograma.
Key Expansion Utilizacion de un vector y | Mayor Entropia 1
modificacion de columnas.
Key Expansion Alterar aleatoriamente las | Igual Entropia 0
posiciones de la matriz.
Rondas Estandar | Aumento del nimero de rondas. Bajo Entropia 0
4 Funciones en | Se aumentd una funcion. Aumento la entropia. 1
Rondas Estandar
3 Funciones en la | Se aument6 una funcion. Aumento el tiempo en 1
Ronda final afios a ser descifrado.

Realizado por: Raza C., 2019
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Tomando solo aquellas cuyo valor fue 1 y combinandolas se obtuvo la funcion Mix-Key, Move-
C y Mix-Shift; proporcionando un analisis mas extensivo de su localizacion, funcionamiento e

implementacion en el algoritmo base como se expuso anteriormente.

Las dos funciones afiadidas producen que el algoritmo aumente su proceso matematico en un 25%
tomando en consideracién que el AES posee 8 procesos y ahora el MECIB-AES cuenta con 10
procesos y por tal motivo es posible que el tiempo de cifrado aumente, por lo tanto, se realiz6 un
andlisis asintético el mismo que dio como resultado la no alteracion en el consumo de recursos
del computador quedando como resultado O(nxk); donde n y k dependeran de los valores

ingresados ademas de las constantes encontradas durante el cifrado del algoritmo.

Una vez implementadas las modificaciones se realizé diferentes pruebas para comparar los dos
algoritmos cuyos resultados fueron satisfactorios pues segln esta se acepto la hipétesis nula donde
se midio la entropia, con un nivel de confiabilidad del 95% asi como de un error del 5%, el analisis
de frecuencias varid, dependiendo asi de la aplicacion de cada prueba realizada. La
autocorrelacion dio como resultado una mayor similitud de secuencias a favor del MECIB-AES,
aunque puede tomarse como desventaja los valores no son grandes por lo cual se consideré viable

el algoritmo.

El andlisis de la fuerza bruta, donde se toma en consideracién el tiempo, asi como las posibles
combinaciones de contrasefias, dio como resultado segln sus medias Xa= 4,14E+25 y Xm=
4,24E+25 un aumento del 2,47% equivalente a 1,05E+24 afios a favor del MECIB-AES.

El resultado del analisis de trafico realizado a los archivos dio como resultado una menor Latencia
y una mayor Tasa de Transferencia; haciendo uso de una regla de 3 simple se nota una
disminucién del 43,19 % (Latencia) y un aumento del 31,82 % (Tasa de Transferencia) a favor
del MECIB-AES.

Tomando en consideracion todo lo desarrollado en este trabajo nuestro aporte se basa en analizar
diferentes textos cifrados tomando en consideracion la Entropia, Andlisis de Frecuencia,
Autocorrelacion, Fuerza Bruta y Andlisis de Trafico brindando una perspectiva del nivel de
seguridad que presenta nuestra propuesta en comparacion a la que esta basada; los resultados nos
demuestran que es aceptable y viable la realizacion de esta modificacion, por lo tanto, se impulsa

la posibilidad de realizar mayores cambios en un futuro.
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CONCLUSIONES

v Las modificaciones planteadas pasaron por un proceso empirico de seleccion que nos llevo a
probar diferentes combinaciones las mismas que poco a poco fueron filtrando hasta encontrar
las funciones Mix-Shift, Move-C, Mix-Key estas fueron afadidas al algoritmo AES
modificando asi su composicion y funcionamiento, aumentando su proceso matematico en un
25% cumpliendo su proposito al permitir el desarrollo de un proceso de cifrado basado en el

algoritmo simétrico AES.

v’ Para el analisis de la utilizacién de tiempo y recursos del computador se tom6 un analisis
asintotico, obteniendo una igualdad del 99.18% y diferencia del 0,13% por lo tanto las
complejidades son iguales para los dos algoritmos.

v" Para el analisis de la entropia se relacionado con la diferencia de medias muéstrales, por lo
tanto, al realizar dichos célculos con una confiablidad del 95% se obtuvo una mayor entropia
para el MECIB-AES

v" Los datos obtenidos del algoritmo AES y MECIB-AES presentan variaciones que, segin las
pruebas realizadas de histograma, diagrama, trigrama, 4-grama; se encontrd una distribucion
normal, una reduccién en diagramas en un 50 % de los archivos comparados a favor del
MECIB-AES, también hay que sefialar que en los trigramas y 4-gramas la diferencia

encontrada no es muy significativa, por lo tanto, la consideramos igual.

v" La comparacion entre los dos algoritmos de forma empirica y el graficamente realizado se
concluy6 que la autocorrelacion es mayor en el MECIB-AES, pero a su vez tampoco implica

que su seguridad sea vulnerada debido a que el valor de similitud no es significativo.

v" El andlisis de la fuerza bruta, dio como resultado segin sus medias Xa= 4,14E+25 (AES) y
Xm= 4,24E+25 (MECIB-AES), un aumento del 2,47% equivalente a 1,05E+24 afios a favor
del MECIB-AES.

v" El analisis de trafico dio como resultado menor Latencia y una mayor Tasa de Transferencia
a favor del MECIB-AES, una disminucion del 43,19 % (Latencia) y un aumento del 31,82 %

(Tasa de Transferencia).
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RECOMENDACIONES

v El estudio de diferentes fuentes ayuda al desarrollo l6gico y matematico del algoritmo, por lo

cual es necesario reconocer las bases matematicas aplicadas en cada funcion.

v' Para futuros trabajos se podria aplicar el algoritmo modificado a otro tipo de informacion ya

sea voz 0 video.

v' La utilizacion del algoritmo en diferentes archivos nos brinda una mejor perspectiva al

momento de realizar las pruebas pues los resultados serdn méas concisos.
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ANEXOS

Anexo A: Declaracién de las variables del MECIB-AES

Pagina de Inicio & @ AES.java Rl@ AlgoritmoAES java :H@ Utilidades.java I‘@ dsHexa.java li‘ﬁrercipaJ.)ava sil ifrmCifrar.java I‘ ifrmDes... @[
Source | History | E-E-l‘ﬁ%g%i";l@%teliﬁél @ Dlﬂf; =£

14 public class AES {

15

16 public int tracslLevel = 0;

17

18 public String tracelnfo = "";
19

20 public static int

21 ROUNDS = 14,

2z BLOCK SIZE = 16,

23 KEY LENGTH = 32,

24 ZE

25 ZE f

& NUM _COLS = BLOCK SIZE [
27 ROOT = Dx11B;

28

29 int numRounds;

30 & /** matriz de

31 byte[][] Xe:

32| & /** matriz de desenc =
33 byte[][] Xd:

blogue mdificado sh
int[] mod shift = {8, 12, 4, 8};
int md = O0;
int var = 0;

for (i = 0:; i < BLOCK SIZE; i++) {
if ({1 % COL SIZE) = 0)
{
var = mod shift[md]:
md = md+1;
}
k = (i+var)% BLOCH SIZE;

th[i] = talk]:

Anexo C: Proceso Move-C

221
222
223
224

COLS: col++) {
COL_SIZE;
227 tali] = (byte) (mul(2,tb[i]) * mul(3,tb[i+1]) * tb[i+2] * tb[i+3]};
228 ta[i+1] = (byte) (tb[i] ~ mul(2,tb[i+1]) ~ mul(3,tb[i+2]) ~ tb[i+3]}):
229 tali+2] = (byte) (tb[i] *~ tb[i+l] ~ mul(2,tb[i+2]) ~ mul(3,tb[i+3])};
230 ta[i+3] = (byte) (mul(3,tb[i]) ~ tb[i+l] ~ tb[i+2] ~ mul(2,tb[i+3])}:

: Iy de 4 quedan
tlrow] * COL SIZE)) % BLOCK SIZE;//
237 /f se cambia de a cue

238 tb[i] = talkl;




Anexo D: Proceso Mix-Key

\e BVE @MgoﬁmAEsjaua u‘@ Utlidades.java ml@ dsHexa.java sl@ﬁvmﬁm{ﬁva sliﬁ-mGFrar.)ava sliFreresc.iﬁar.java ml@ AESjava 3 E‘]E][
[Soree ) istory @ - 51- | QB HFRE|F &2

423 L * [Eparam key La clave de 1287192725

424 *f

125 & public void setKey(byte[] key) {

428 / 1stantes

427 final int BC = BELOCK SIZE /o4

428 final int Klen = key.length; ve 16, 24,

429 final int Nk = KEY SIZE f 4; f/numerc de palabras de 32

430

431 int i, 3, ¥

432

433 if (key == null)

434 throw new IllegalZrgumentException("Clave Vacia™):

435 if (!(key.length == 16 || key.length == 24 || key.length == 32))

436 throw new IllegalArgumentException("Longitud Incorrecta de la Clave"); E
437

438 /{ numero de das tamano de la clave

439 numRounds = ROUNDS:// H

440 final int ROUND KEY | (numRounds + 1) * BC:

441

442 // 4 arreglos gue guardan las claves [b0 bl E

\.BVE @Mgorihmﬂjava BIH@ Utlidades. java HH@ dsHexa.java Nllﬂ} frmPringpal jave Nllﬂiﬁ'moﬁa’java H‘lﬂ\ﬁnﬂesciﬁ'ar.java Hl@ AESjava = [41F/|=]|E

Sorce | History | B-E- QB FBHE|FPER (e 0 0 &
111 <
442 4 glos que guardan las claves [b0 bl b2 b3

443 = new byre[ROUND_KEY COUNI]:

444 byte[] wl = new byte [ROUND KEY COUNT]:

445 bycel[] w2 = new byte[ROUND _KEY COUNI]:

446 byte[] w3 = new byte [ROUND KEY COUNT]:

447

448 laves de ]
449 = new byte[numRounds + 1] [BLOCK SIZE]; b
450 = new byte[numRounds + 1] [BLOCK SIZE]:

451

452 / ia la clave e

453 for (i=0, j=0; i < Nk; i++) {

454 wO[i] = key[3++]: @
455 wl[i] = key[j++]:

456 w2[1i] = kev[j++]1:

457 w3[i] = key[j++]:

458 }

AlgoritmoAES.java =

Utlidades.java El@ dsHexa.java El@ fmPrincioal fava El [T ifrmCifrar.java El ifrmDesCifrar.java Hl@ AES.java ® EDIEE

8VE

oree | ooy BB -5 QBF B[P LB @0 B & g
461 /o blogque mdificado Bl
462 byte[] v0 = new byte[Nk]:

463 byte[]l vl = new byte[Nk]:

464 byte[] v2 = new byte[Nk]:

465 byte[] v3 = new byte[Nk]:

466 int[] md = {1, 3, 0, 2, 5, 4, 7, &};

467 for (i=0, j3=0:; i <« Nk; i++) {

468 vO[md[3]] = wO[i]; :
469 vi[md[§]] = wi[i]:

470 v2[md[j]1] = w2[i]:

471 v3[md[i]1] = w3[i];

472 F4es

473 ¥

474 for (i=0; i < Nk; i++) {

475 wO[i]l = vO[il: @
476 wl[i] = v1[il]:

477 w2[i] = v2[i]:

478 w3[i]l = v3[il;

479 } =




